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RESUMEN EJECUTIVO

TEMA DE INVESTIGACION:

“IMPLEMENTACION DE UN MANUAL DE CONTINUIDAD DE NEGOCIO
APLICABLE A INSTITUCIONES FINANCIERAS DEL SEGMENTO 3
REGULADAS POR LA SUPERINTENDENCIA DE ECONOMIA POPULAR Y
SOLIDARIA”

AUTOR: Henry Ricardo Ortega Castro
TUTOR: Ing. Julio Balarezo Mg.

El objetivo de la investigacion es implementar un manual de continuidad de negocio
aplicable a instituciones financieras del segmento 3 reguladas por la Superintendencia
de Economia Popular y Solidaria, con la finalidad de dar a conocer estrategias a las
personas que estan al frente de los departamentos informaticos y tecnolégicos de las
instituciones financieras para de esta manera reducir los tiempos de recuperacion de
los servicios cuando exista suspensiones cortas o0 prolongadas que puedan afectar el
normal funcionamiento. Dentro de la metodologia que se consideré esta la
investigacion bibliografica y de campo, asi como la exploratoria y la descriptiva que
permitié al investigador tener un juicio de las variables y tomar la decision acertada
para plantear la respectiva propuesta. Los resultados obtenidos dan conocer que la
mayoria de los empleados desconocen de sistemas y procesos para enfrentar la caida
del sistema informatico, no existe una induccion sobre estos procedimientos al
personal que entra a laborar en la institucién. En relacion con las conclusiones se
refiere a los procedimientos de recuperacion ante la interrupcién de la operacion en
servidores y redes de comunicaciones principales donde se elaboran mediante los
registros que hayan recolectado en eventos criticos pasados, permitiendo la correccion
e implementacion de nuevos aspectos que refuercen las estrategias seleccionadas para
cada departamento de la institucion financiera. EI manual de continuidad de negocio
permitira que el personal a cargo de los departamentos maneje de forma adecuada el

impacto que la caida de servidores provoque en la institucion financiera.

Palabras Claves: Manual de continuidad, servidores informaticos, evento critico,

impacto, instituciones financieras.
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ABSTRACT

The objective of the research is to implement a business continuity manual applicable
to segment 3 financial institutions regulated by the Superintendency of Popular and
Solidarity Economy, in order to make known strategies to the people who are in charge
of the IT departments of financial institutions to reduce the recovery times of services
when there are short or long suspensions that may affect normal operation. The
methodology that was considered is the bibliographic and field research, as well as the
exploratory and descriptive one that allowed the researcher to have a judgment of the
variables and take the right decision to raise the respective proposal. The results
obtained reveal that the majority of the employees are unaware of systems and
processes to face the fall of the computer system, there is no induction on these
procedures to the personnel who enter to work in the institution. In relation to the
conclusions, it refers to the recovery procedures in the event of the interruption of the
operation in servers and main communications networks where they are prepared by
means of the records that have been collected in past critical events, allowing the
correction and implementation of new aspects that reinforce the strategies selected for
each department of the financial institution. The business continuity manual will allow
the personnel in charge of the departments to adequately manage the impact that the

server crash causes on the financial institution.

Keywords: Continuity manual, computer servers, critical event, impact, financial

institutions.
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CAPITULO |
MARCO TEORICO
1.1 Tema de Investigacion

“IMPLEMENTACION DE UN MANUAL DE CONTINUIDAD DE NEGOCIO
APLICABLE A INSTITUCIONES FINANCIERAS DEL SEGMENTO 3
REGULADAS POR LA SUPERINTENDENCIA DE ECONOMIA POPULAR Y
SOLIDARIA”

1.2 Antecedentes Investigativos

En la actualidad las instituciones financieras son susceptibles a sufrir eventos que
afectan a las organizaciones, por lo que contar con una manual de continuidad de
negocio permite de una manera eficaz un plan para que puedan recuperarse
rapidamente antes que otras organizaciones. A continuacion se analizara ciertos
conceptos de autores a nivel mundial, regional y nacional para tener un criterio

fundamentado del tema que trataremos.

Segln la norma internacional 1ISO 27002 y 22301 manifiesta: “La gestion de
continuidad de negocio es un proceso que debe ser aplicado para reducir el impacto y
la recuperacion por la pérdida de los recursos de la informacion en la organizacion
combinando los planes que la empresa tenga para prevenir y recuperar recursos
humanos y financieros mediante estrategias de repuestas ante riesgos” [1]. La
pretension de la normativa es que las organizaciones tomen en cuenta todos los
elementos que los manuales de continuidad poseen para tomar ventaja de otras

organizaciones al momento de recuperarse, esto de una forma adecuada y sélida.

Segln Martinez en su guia “El plan de Continuidad de Negocios” indica: “Contar con
un manual de negocios aumenta las posibilidades de continuar las funciones
financieras de las organizaciones cuando ocurra un incidente que interrumpa las
operaciones informaticas, de igual forma identifica y proporciona enfoques que
permitan realizar actividades de respuesta y recuperacion cuando las funciones en el

trabajo se vean interrumpidas, generando menos situaciones de caos y tension” [2].



Desde el punto de vista del autor la gestion de los manuales es de suma importancia
para que toda la organizacion se mantenga estructura y no cause un desorden en cuanto
a los procesos informaticos, sugiriendo enfoques direccionados en los debidos puntos

que estan causando incidentes.

Segun la Escuela Superior de Administracion Publica de Colombia sefiala: “El Plan de
Continuidad de Negocios (BCP) explora niveles que permitan sostener los procesos
criticos del negocio mediante una estructuracion definida de los procedimientos e
informacidn, los cuales son preparados, desarrollados y aplicados durante y después
de un evento que cause interrupcion. El plan pretende respaldar los intereses de quienes
conforman la organizacion, a su vez mantener los indicadores de generacion de valor
como confianza y reputacion” [3]. La institucion colombiana menciona que ademas de
aplicar un plan de continuidad de negocios, es de suma importancia considerar los

niveles de confianza que se genere una vez mas en los clientes de las organizaciones.

La Secretaria de Gestion de Riesgos (SGR) reveld: “Las organizaciones necesitan
ejecutar planes de continuidad con el fin de garantizar el bienestar de la infraestructura
tecnoldgica y recuperar la operatividad del negocio. Ecuador es un pais que presenta
alto riesgo ante desastres naturales, por lo que es fundamental la implementacién de
manuales de continuidad de negocio. A nivel comercial, 88 organizaciones
presentaron grandes dafios en el terremoto del 16 de abril del 2016 [4]. Lo que
pretende la SGR es aportar beneficios relacionados a la evaluacién de riesgos dentro
del sistema de gestion de la continuidad del negocio, proporcionando a las

organizaciones una orientacion para su desarrollo, medicion y evaluacion.
1.2.1 Contextualizacion del Problema

The Risk Management Soviet (RIMS), analiz6 la situacion de riesgo en Latinoamérica
arrojando un 31% de las organizaciones que involucran procesos de riesgo se
encuentran en Argentina, Brasil, Chile y Ecuador. Ademas indica que el 76% de las
organizaciones en Latinoamérica creen que la gestion de riesgos da un valor extra a su
negocio, mientras que un 54% denot6 que dicha gestion esta poco implementada y

desarrollada dentro de la empresa.



En el Ecuador el Banco del Pacifico cuenta con un comité especifico para la
Continuidad del Negocio el cual ha generado un programa de administracion de la
Continuidad del Negocio donde establecen que: Dentro de su evaluacion de riesgos y
amenazas, Banco del Pacifico considera aquellas de origen natural, incluidas las
relacionadas con el cambio climatico, que podrian causar eventos disruptivos que
afecten la continuidad de sus operaciones. Estas son gestionadas mediante tratamiento
de riesgos, definicion de estrategias y elaboracién de un plan de continuidad del
negocio, el cual permite preparase, responder y recuperar los procedimientos criticos

que soportan los principales productos, servicios y canales de la Institucion [5].

En las instituciones financieras con menos activos controladas por la SEPS
(Superintendencia de Economia Popular y Solidaria) no ha tenido como prioridad esta
normativa, en el afio 2016 se emitid una circular para poner en alerta la necesidad del
cumplimiento de esta: ante el terremoto del sdbado 16 de abril de 2016, el Gobierno
Nacional declaré la emergencia en las provincias de la costa y emiti6 el decreto de
Estado de Excepcidn. Las entidades del sector financiero popular y solidario tienen un
rol fundamental en la reactivacion de la economia de la zona afectada por el terremoto,
por lo cual es necesario aunar esfuerzos para que las actividades financieras puedan

retomarse y dinamizar los procesos productivos [6].
1.2.2 Fundamentacion Tedrica
1.2.2.1 Manual de Continuidad de Negocio

Las instituciones financieras deben contar con estrategias para la prevencion,
proteccion y reaccion ante incidentes con factores de afectacion a la seguridad en sus
negocios. Es necesario cuidar estos procesos de negocio generando un grupo de tareas
que permitan a las instituciones una pronta recuperacion después de un evento grave
sin comprometer la continuidad de los procesos. Con esto se puede garantizar acciones
planificadas cuando la seguridad se vea vulnerable. Estas acciones afectaran
positivamente la reputacion e imagen de la organizacion al reducir el impacto

financiero y la perdida de informacién durante estos eventos.

En muchas ocasiones no existe control de los riesgos ya que la organizacion puede ser

afectada de forma substancial, no importa el tamafio ni origen de las entidades, ninguna



esta absuelta de sufrir amenazas. Es importante gestionar de una manera adecuada para
evaluar si se van a desarrollar consecuencias mayores o menores. EI manual de
continuidad de negocio no debe relacionarse con el plan de prevencion de perdidas,
por lo que en este Ultimo es necesario registrar actividades a través de sistemas,
seguridad y control para identificar la informacion que se perdera. La continuidad de
negocio no es solo de grandes organizaciones, esto va cambiando respecto a las
medidas aplicadas para garantizar la continuidad operativa en desastres. Una gran
organizacion cuenta con un centro de respaldo y comunicaciones, sistemas de
servidores, mientras que otras pequefias organizaciones lo éptimo es realizar copias de
seguridad en la nube considerando costo rendimiento [7]. Dentro del contexto de
Manual de Continuidad de Negocio se distingue tres tipos dependiendo el alcance que

tengan:
1.2.2.2 Tipos de manuales de continuidad

1.2.2.2.1. Manual de Continuidad de Negocio (MCN)

Es aquel que abarca la continuidad de una organizacion desde multiples aspectos como
infraestructura TIC, infraestructura fisica, sistemas de comunicacién, recursos
humanos, inmobiliario, etc. Cada area mencionada posee su propio manual de
continuidad referenciado desde el MCN principal. Por ejemplo si existe riesgo de
inundacion en la zona de servidores, se activa el determinado plan para la situacion y
los otros que no son necesarios permanecen inactivos. Un manual de continuidad de
negocio que consta de todos los posibles eventos es considerado uno multidisciplinario
en el cual no solo abarca las areas mencionadas sino también las ubicaciones fisicas
para el personal. Se considera que estos manuales poseen grandes multinacionales

debido a sus niveles de infraestructura [8].

1.2.2.2.2. Manual de Continuidad TIC (MTIC)

Es una estrategia direccionada a los sistemas informaticos ya que se limita al &mbito
tecnoldgico con fases como los recursos de respaldo, organizacion de emergencia y
procedimientos de actuacion con el fin de restaurar los sistemas de informacion que
contienen los datos y negocios de una organizacion. Por ejemplo si existe un incidente
que ponga en riesgo la organizacion, se activa los manuales de continuidad de negocio

de la empresa que tengan que ver con los aspectos tecnoldgicos. Aunque el alcance de



un MCN es por lo general superior al de un MCTIC, ya que hay otros procesos y
activos no tecnoldgicos implicados, las fases de su elaboracidn son basicamente las

mismas [8].
1.2.2.2.3. Manual de Recuperacion ante Desastres (MRD)

El &mbito que abarca es més técnico ya que su analisis es menos profundo, de modo
que es un manual reactivo ante un posible evento catastréfico. Existen diferentes
maneras de abordar el desarrollo de un plan de recuperacion, pero éste siempre debe
estar alineado con el plan de continuidad, por lo que debe considerar los elementos
que definen la razon de ser de una organizacion. Ademas, el MRD debe incluir los
criterios para determinar cuando un incidente de seguridad no se puede resolver
mediante los procedimientos comunes de atencidn y se considera como un desastre, es
decir, cuando se presenta un evento catastrofico y repentino que nulifica la capacidad

de las organizaciones para llevar a cabo los procesos esenciales [8].

1.2.2.3 Fases de un Manual de Continuidad de Negocio

Las estrategias que se implementan en los manuales nos ayudan para:

A

Mantener el nivel de servicio en los limites
definidos

Establecer un periodo de recuperacion
minimo

Recuperar la situacion inicial antes de
cualquier incidente de seguridad

AN

Analizar los resultados y los motivos de los
incidentes

Evitar que las actividades de la empresa se
interrumpan

Figura 1. Objetivos del MCN
Fuente: INCIBE, 2019

Partiendo de estos fundamentos, se analiza los factores que garantizan la continuidad

del negocio mediante las siguientes fases:



1.2.2.3.1. Fase 1: Determinacién del Alcance

Se le identifica como fase cero ya que tiene una corta duracion y los recursos que se
utilizan son minimos. Se determina los elementos de la organizacion que van a ser el
foco de su continuidad, el alcance son aquellos procesos criticos que causan un gran
impacto sobre la organizacion. En el alcance mencionado se debe tomar en cuenta
ademaés de los recursos tecnolégicos y personales informéticos, también se requerird
la colaboracion de las demés dependencias de la institucién. EIl enfoque del alcance se
aprecia desde el punto de vista del activo (aplicacion de la contabilidad) o del proceso

(mejorar el proceso contable independientemente de los activos informaticos) [9].

De esta manera el alcance que se pretende para el trabajo es un enfoque por proceso,

seleccionar un punto critico y elaborar un manual para mejorar su continuidad.

1.2.2.3.2. Fase 2: Analisis de la Organizacion

Permite la obtencidon, elaboracién y compresion de los procedimientos, eventos,
tecnologias y recursos que ocurren en la organizacion para conocer cuales son claves,
de apoyo y a su vez asignar los recursos necesarios para estos. Se requiere una
evaluacion del impacto del negocio y de los riesgos.

Mantener
reuiniones

/*m

Figura 2. Factores de Analisis
Fuente: A. Cardenas. Fases del MCN, 2013.



Mantener Reuniones

Se toma en cuenta el personal seleccionado en la revision del alcance para recolectar
informacidn de proveedores, usuarios implicados y las aplicaciones que se necesitan.
Se procede a obtener la informacion de las aplicaciones del proceso anterior para
determinar su proveedor y funcionamiento. Se opta por realizar una entrevista al
personal a cargo o simplemente revisando los datos que se tenga para saber si poseen
copias de seguridad y cada qué periodo recibe soporte considerando el tiempo de

respuesta del proveedor.
a. Analisis de Impacto sobre el Negocio

Es uno de los principales andlisis del plan de continuidad TIC que contiene las
necesidades de los procesos definidos como alcance. En esta parte contiene los
requisitos temporales y de recursos de los procesos dentro de su alcance y, con el
Anélisis de Riegos permite definir las iniciativas que se implantaran para la
recuperacion de procesos en situacion de contingencia. Permite determina el impacto
en caso de interrupcion de los procesos y seleccionar la estrategia adecuada que se va
a aplicar. En pocas palabras el analisis responderia cuanto perderia la organizacion si

un proceso se ve interrumpido. Las actividades que posee el analisis son las siguientes

[7]:

Obijetivo de Tiempo de
Recuperacion

Recursos Humanos y
) o Tecnologicos
Tiempo Maximo
Tolerable de Caida
Niveles Minimos de
Recuperacion de Servivio

Dependencia de otros
procesos o proveedores

Punto Obijetivo de
Recuperacion

Figura 3. Procesos de la organizacion



Fuente: D. Mora. PCN como base del éxito organizacional, 2018.

Objetivo de Tiempo de Recuperacion (RTO)

Es el tiempo que el proceso estara suspendido antes que vuelva a entrar en
funcionamiento. Pueden existir procesos en los que el tiempo de recuperacion es muy
pequefio (horas), por ejemplo, el servicio de banca electronica de un banco, y otros
procesos como la facturacién a clientes en una empresa de servicios, pueden tener un

periodo de recuperacion mayor (dias o semanas).
Recursos Humanos y Tecnoldgicos

Consiste en determinar las aplicaciones, sistemas y equipamientos que cada proceso
necesite para los eventos de contingencia, de igual forma como los tiempos de
recuperacion de cada uno. En la parte tecnologica, se debe considerar la infraestructura
tecnoldgica, mientras que en los recursos humanos se debe identificar el personal

critico sin reemplazo.
Tiempo Méaximo Tolerable de Caida (MTD)

Es el tiempo que permanece interrumpido la actividad antes que se produzcan grandes
pérdidas en la organizacion. Se debe tomar en cuenta que la valoracion de este factor
es subjetiva ya que se puede medir cualitativamente el impacto durante la
contingencia, identificar en qué momento la contingencia pone en riesgo
definitivamente la continuidad de la organizacion. EI MTD se encuentra relacionado
con el negocio, mientras que el RTO es determinado porAunque el alcance de 5 un
MCN el personal técnico, De todas formas, el RTO debe ser inferior al MTD, caso

contrario el dafio de la empresa seré irreversible.
Niveles Minimos de Recuperacién de Servicio (ROL)

Es el nivel minimo de recuperacion que se espera de alguna actividad sin considerar
la calidad de servicio que se ofrezca durante este infortunio. Se considera el publico
objetivo que es destinatario de la actividad de servicio, se considera que el proceso ha

sido recuperado cuando alcanza un 70% con las expectativas de completarlo al 100%.



Dependencias de otros Procesos Internos o Proveedores Externos

El proceso mencionado dependera de la disponibilidad de un plan de recuperacion de
desastres por parte del proveedor y los tiempos que maneje al aplicarlo. Se comprueba

que las contingencias de los proveedores no afecten a la organizacion.
Punto Objetivo de Recuperaciéon (RPO)

Hace referencia al impacto sobre la pérdida de datos, siendo fundamental al momento
de establecer las politicas de copias de seguridad sin tener relacion con el RTO.
Debemos tomar en cuenta: cuanto mayor sean las exigencias de conservacion de los
datos, los recursos a utilizar son directamente proporcionales, debido que esta
informacion es proporcionada por cada departamento que se encuentre en el alcance,
se recomienda realizar un ejercicio de evaluacién adicional con el fin de identificar
exigencias demasiado elevadas para no aceptar requisitos que no posean una

valoracion previa.
b. Analisis de Riesgo

En esta seccidn se revisara las amenazas que al materializarse afectaran los procesos
del alcance, analizando las probabilidades, el impacto y los activos que recaen sobre
los procesos de negocios criticos. Se resalta tres pasos para realizar un analisis de

riesgo de la manera adecuada [10]:

» Robo de informacion, afectacion eléctrica ,
caida de servidores, etc.

* Que implican indisponibilidad de los
procesos de alcance.

Determinar Amenazas

» Usar escalas cualitativas como de uno a
cinco; o muy baja o muy alta.
Probabilidad e Impacto « Identificar riesgos que pongan en peligro la
informacion o la continuidad de la
organizacion.

Producto de la « Seleccionar riesgos con mayor prioridad.
Probabilidad por el » Recolectar lista de riesgos de la
Impacto de Amenza organizacion.

Figura 4. Pasos Analisis de Riesgos
Fuente: H. Ortega, 2021.



Estos pasos nos ayudan a encontrar el grupo de amenazas que la organizacion esta
expuesta, ademéas de los pasos mencionados existen otros métodos que obtiene
resultados mas fiables ya que consideran el valor de los activos y sus vulnerabilidades.
Se espera que los rangos de impacto sean temporales con el fin de no relacionar el

MTD/RTO con los tiempos del impacto de las amenazas.

1.2.2.3.3. Fase 3: Determinacion de la Estrategia de Continuidad

En esta fase se determinan estrategias para la recuperacion de elementos identificados
como criticos o los que se ven afectados en una contingencia. Se identifica el sistema
a recuperar para evitar que el evento de riesgo lo dafie de una manera irreversible para
la organizacién. Para diferenciar las necesidades del proceso de negocio y las

capacidades de los recursos que utilizan, se indica la siguiente informacién:

Riegos en la
infraestructura
Tiempos de TI
recuperacion
Recursos garantizados
Implicados por personal
Procesos tecnico
criticos del
negocio y
tiempos de

recuperacion

Figura 5. Informacion para Estrategia de Continuidad
Fuente: H. Ortega, 2021.

Los elementos que se ven afectados en las contingencias son:

v" Personal. - Identificar el personal critico para revisar las diferentes opciones y
contrarrestar su ausencia.

v Locales. - Analizar situaciones que no dispongan sitios para trabajar.

v Tecnologia. — Evaluar las tecnologias que formen parte en los activos para
valorar posibles alternativas de funcionamiento adicional.

v Informacién. — Cuidar la informacién que relacione los procesos criticos.

v Proveedores. — Asegurarse que los tiempos de respuesta de los proveedores
sean acordes a los de la empresa y que sus contingencias no afecten a la

organizacion.
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Las estrategias de la organizacion se deben aplicar en una fase posterior evaluando el
valor del coste, mantenimiento, recursos necesarios, etc., con el fin de elaborar

iniciativas a tener en cuenta para mejorar la continuidad del proceso.

1.2.2.3.4. Fase 4: Respuesta a la Contingencia

En esta fase se efectla la estrategia y las iniciativas consideradas en la fase anterior
donde se ordenara las medidas en funcion de prioridad y criticidad. La documentacién
que responde a las contingencias relacionadas con la parte tecnolégica se trabajara
mediante un arbol de jerarquia, ordenando el momento critico después de la crisis en
la parte superior, las bases para la recuperacion de la infraestructura en la parte media
y en los items inferiores se emplean los procedimientos técnicos necesarios para la
recuperacion de la organizacion. Dentro de la respuesta a la contingencia se considera

ciertos elementos que se detallaran a continuacion [11].
a. Plan de Crisis

El objetivo de este plan es evitar que se tomen decisiones improvisadas que causen
mas dafios a la crisis 0 en lo posible no tomar las peores decisiones. Se considera que
todo comienza analizando la situacion limite en la que se declara una situacién de
crisis, revisando los MTDs de los procesos criticos. De esta forma se tomara las
decisiones respectivas para cada proceso y se contara con los medios para anunciar la
situacion de crisis. El personal responsable tiene la obligacion de activar el Plan de
Crisis y gestionarlo de una manera Optima para la organizacién. Se tomara contacto
con el personal implicado en la gestion de la crisis lo que permitira generar los datos
que se necesiten. A su vez, se requiere que los niveles de priorizacion estén

establecidos en la recuperacion de la infraestructura de la organizacion.
b. Plan Operativo de Recuperacion de Entornos

Se necesita evaluar el alcance de la crisis para identificar que Planes Operativos de
Recuperacidn se activan dependiendo los entornos que contienen informacion de estos
0 de forma independiente. Con lo mencionado cada infraestructura empezara el
proceso de recuperacion iniciando del ultimo elemento que ejecutara la estrategia de

continuidad: los procedimientos técnicos de trabajo.

c. Procedimientos Técnicos de Trabajo
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Se refiere a la documentacion que respalda las acciones que se han desarrollado con
las tareas indispensables para la recuperacion de una aplicacion, sistema o
infraestructura determinado. En si no forma parte de la continuidad de negocio pues
se considera un procedimiento diario en la organizacion, pero en situacion de crisis
toma un papel fundamental. La documentacion contiene informacién valiosa para la
organizacion como direcciones IP, comandos, tablas, versiones de programas y copias

de bases de datos.

1.2.2.3.5. Fase 5: Prueba, Mantenimiento y Revision

El manual de continuidad TIC controla de la mejor manera la crisis que presente la
organizacion reduciendo los tiempos de recuperacién, por lo que necesita estar
actualizado constantemente y comprobar su vigencia. Se requiere efectuar pruebas
sobre el alcance y entorno estimado anualmente para las amenazas que se han
calificado como catastroficas. Dentro de la planificacion de las pruebas que se van a

realizar se considera:

e Personal técnico

e Usuario implicado

e Clientes y proveedores

e Descripcion de la prueba
e Descripcion del resultado

e Horario de la prueba

Luego de aplicar la prueba se necesita un informe que indique los resultados descritos
de los incidentes encontrados durante el proceso. Adicionalmente se menciona los
resultados no esperados, tiempos estimados, mala comunicacion e indisponibilidad de
proveedores. A continuacién se revisara las posibles pruebas que se puedan ejecutar
dentro de la organizacion. El objetivo del plan es mantener actualizado la

documentacién cuando se realice cambios en el personal, infraestructuras TIC o algun
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proceso que se considere critico. Esto da confianza en que la documentacion que se

utilice en alguna situacion de contingencia, es totalmente segura y real [12].

Comprobacion del
sistema de
alimentacion eléctrico
en caso de apagon

-
A e
Independencia Verificacion de
de entornos los tiempos de
replicativos recuperacion
Y, .

Recuperacion de
las aplicaciones
criticas del
negocio

Acceso remoto
ala
infraestructura

Figura 6. Pruebas para aplicarse
Fuente: H. Ortega, 2021.

1.2.2.3.6. Fase 6: Concienciacion

La ultima fase de la implementacion del Manual de Continuidad de Negocio TIC
consiste en concientizar al personal implicado en todos los procesos de la organizacion
incluyendo el personal T1 de la empresa. Se debe planificar un proceso completo de
concienciacion exponiendo elementos como analisis de impacto, plan de crisis y
estrategias a aplicar. Con independencia del sector o del tamafio, cualquier
organizacion debe estar preparada para afrontar con garantias un incidente de
seguridad que pueda afectar al desarrollo de sus actividades. Establecer una serie de
medidas dirigidas a minimizar el impacto que pueda tener cualquier tipo de
contingencia sobre el negocio proporcionara mayor seguridad y capacidad de respuesta

ante cualquier eventualidad.
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1.2.2.4. Instituciones Financieras

El sistema financiero se considera uno de los factores fundamentales de la economia
en cada pais, difundiendo el ahorro y la inversion para poder generar riqueza por lo
que los entes economicos han delegado a diversas instituciones financieras para
conseguir capital de trabajo, infraestructura y expansion productiva. Se establece que
el sistema financiero es el conjunto de bancos, sociedades financieras, mutualistas y
cooperativas que trabajan en la intermediacion financiera con el pablico. Las empresas
financieras, de inversion y desarrollo se identifican como principales intermediarios
en el mercado financiero que se encargan de captar recursos publicos para recolectar
fondos mediante depdsitos con la finalidad de utilizar los recursos obtenidos para

gestionar créditos e inversiones [13].

Segun el diccionario de José Heras manifiesta que “Las instituciones financieras sirven
para contactar a las personas que quieren ahorrar con quienes necesitan créditos”. Se
plantea la idea que las instituciones financieras no son solo un medio para atender la
emergencia, sino que ademds contribuyan a generar nuevas estructuras
socioecondmicas, en esta definicion, se puede valorar la idea de que las finanzas para
otra economia deben buscar el fomento de organizaciones que forman parte de la
Economia Social y Solidaria (formas Asociativas, cooperativistas de diferente

naturaleza) [14].

Segln el Banco de México indica que “Las instituciones financieras son aquellas
entidades de crédito que ofertan y demandan dinero al publico partiendo de la
captacion de depdsitos y la concesion de créditos como actores del sistema se tiene a
bancos, cooperativas, sociedades, gestoras de fondos” [15]. Dichas instituciones se
caracterizan por ser los principales intermediarios en el mercado financiero. De esta
manera se puede decir que el sistema financiero es un ente que permite captar unidades
excedentarias de liquidez y por otra parte unidades econdémicas deficitarias de liquidez

para canalizar el ahorro hacia la inversion.

Se define a una institucion financiera como una empresa con fin de lucro que tiene
como propasito la prestacién de servicios financieros a los agentes econdémicos de la
sociedad. Debido al pasar de los afios y el avance que han tenido los grupos financieros

es dificil delimitar sus actividades, iniciando desde los servicios clasicos de la banca
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como depositario y préstamo hasta productos actuales como la banca de inversion o el
factoring. Las entidades financieras se mantienen reinventando sus servicios a sus
clientes relacionados con dinero, aunque de igual forma han surgido otras empresas

que desarrollan estas tareas como las empresas Fintech (tecnologia financiera) [16].

1.2.2.4.1 Tipos de Instituciones Financieras

Las instituciones financieras se encuentran normadas o reguladas por un conjunto de
principios y normas juridicas que se fundamentan en instrumentos y documentaciones
especiales que permiten direccionar el ahorro y la inversion de los diferentes sectores
hacia las necesidades que se presenten para apoyar y desarrollar la economia. En la

actualidad las instituciones financieras del pais se clasifican en dos tipos:
a. Instituciones Bancarias

Es la entidad que se capta fondos del publico en forma de dinero o de distintos tipos
de recursos financieros. Su fin es captar fondos de agentes con excedentes de capital
para prestarlo a agentes con déficit. De igual forma, se presta garantias y avales, dinero

electronico y transferencias bancarias.
b. Instituciones No Bancarias

Se diferencia de las anteriores debido a que la captacion no proviene de depdsitos

publicos, pero en si son habilitados a realizar las mismas actividades ya conocidas.

1.2.2.4.2. Instituciones Financieras en Ecuador

Todas las instituciones financieras estan controladas por entes reguladores de todas las
actividades que brinden al puablico. Los 6rganos rectores nacionales que rigen los
procederes son Banco Central del Ecuador, el cual tiene como funcién constitucional
establecer, controlar y aplicar la politica crediticia del Estado, de igual forma concede,
aprueba y evalla la ejecucion de los presupuestos de las instituciones financieras
publicas. La Superintendencia de Bancos,como entidad autbnoma, se encarga de
controlar y supervisar las funciones de las instituciones financieras. Dentro de estos
entes reguladores, la Junta Bancaria se encuentra controlada por la Superintendencia
de Bancos y es responsable de establecer leyes, resoluciones y regulaciones que

permiten el funcionamiento de los sistemas fundamentales en la economia [17].
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Tanetas de crédito

Sociedades 1.40 Almacenes y

financieras compafiias de
347 fitulizacion
inmobiliaria

Mutualistas 0.09
117
Cooperativas g
8.20
A

Qtros
intermedianos

Seguros 2.90 financieros no
bancarios
14.4

Sistemna bancario
extraterritonial @
951

Sistema bancarnio
73.26

Figura 7. Estructura Sistema Financiero Ecuatoriano
Fuente: Superintendencia de Bancos, 2018.
La Constitucion del Ecuador manifiesta en el Art.275 que “el régimen de desarrollo es
el conjunto organizado, sostenible y dindmico de los sistemas econdémicos, politico,
socioculturales y ambientales, que garantiza la realizacion del buen vivir
(sumakkawsay)”, mientras que el Art. 283 sefiala que “el sistema econdémico se
considera social y solidario ya que permite reconocer al ser humano como sujeto y fin,
ademas propone una relacion dindmicay equilibrada entre sociedad, estado y mercado.
Estos tienen por objetivo garantizar la produccion y reproduccion de las condiciones
materiales e inmateriales que posibiliten el buen vivir para que el sistema econdmico
se integre con las formas de organizacién econémica publica, privada, mixta popular
y solidaria, y las de mas que la constitucion determine” [18]. La economia popular y
solidaria se regulara de acuerdo con la ley e incluird a los sectores cooperativistas,

asociativos y comunitarios.

Con lo indicado en los articulos anteriores, se analiza el Art.311 donde determina que
“el sector financiero popular y solidario se compondra de Cooperativas de Ahorro y
Crédito, Entidades Asociativas o Solidarias, Cajas y 22 Bancos Comunales, Cajas de
Ahorros las que recibiran un tratamiento diferenciado y preferencial del estado, en la
medida de que impulsen el desarrollo de la economia popular y solidaria” [19]. Dentro

de la Ley Organica de la Economia Popular y Solidaria y del Sector Financiero Popular
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y Solidario expresa en el art.88 que” las inversiones las cooperativas de ahorro y
crédito, preferentemente deberén invertir en el sector financiero popular y solidario.
De manera complementaria podran invertir en el sistema financiero nacional y en el
mercado secundario de valores y de manera excepcional, en el sistema financiero
internacional, en este caso, previa la autorizacion y limites que determine el ente
regulador” [19].

1.2.2.4.3. Economia Popular y Solidaria en Ecuador

La estabilidad laboral se ha visto apoyada por los diferentes sectores del pais mediante
la aplicacion de medidas econdmicas para cumplir con el buen vivir solidario y justo.
El conjunto de las leyes, normativas, instituciones y sectores comunitarios encargados
de dar el apoyo necesario, permiten desarrollar la gobernanza en los sectores de
produccién [20]. Segun el Ministerio de Inclusion Economia y Social sugiere que la
propuesta de la Economia Popular y Solidaria desempefia un rol fundamental en el
Buen Vivir o Sumak Kawsay como plan o proyecto para que las personas puedan

superar las desigualdades que el pais presenta [21].

En el Ecuador, la Economia Popular y Solidaria, refiere a los sectores comunitarios
como las organizaciones con relacion de territorio, cuidado de la naturaleza, familiares,
comunidades, pueblos y nacionalidades, tanto urbanas como rurales, que tienen como
objetivo la produccion, comercializacion, distribucion y consumo de bienes licitos y
necesarios. Los sectores asociativos, constituidos por personas naturales, las cuales se
abastecen de materias primas, insumos, herramientas, tecnologias, equipos u otros
bienes y a su vez comercializan su produccion. El sector cooperativo, integrado por
cooperativas, las cuales se han unido de manera voluntaria para asi satisfacer sus
necesidades y las unidades econdmicas populares integradas por las familias,
domesticos comerciantes minoristas, talleres artesanales, con actividades econémicas

de produccion y comercializacion [20].

El Plan Nacional del Buen Vivir, en su objetivo 8 establece: “Consolidar el sistema
econdmico social y solidario de forma sostenible” plantea las relaciones de poder, la
redistribucion de riquezas y al ser humano sobre el crecimiento econdémico y el capital,
como la nueva concepcion de inclusion econdémica y transformacion del modo de
produccion, con regulaciones y estabilidad en las condiciones laborales (Secretaria

Nacional de Planificacion y Desarrollo. Durante los ultimos seis afios el incremento
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de las organizaciones, en el sector financiero y sector no financiero, se registré entre
6.016 a 9.139, teniendo un incremento del 52%, lo que significo un gran avance y
desafio de la EPS en el Ecuador. El Buen Vivir es el desarrollo alternativo, como una
oportunidad para construir otra sociedad sustentada en la convivencia del ser humano
y principios fundamentales de la humanidad. El premio Nobel de Economia 2001 y ex
vicepresidente del Banco Mundial Joseph Siglitz, propuso la definicion de una nueva
politica de intervencion del Estado con impulso al desarrollo economico con la

participacion de las pequefias y medianas empresas [22].

La economia social y solidaria se identifica por la centralidad del trabajador como
factor de la produccion con respeto al capital y el papel que asumen los trabajadores
asociados. En las organizaciones de la EPS se identifica al socio/ asociado y cliente de
una organizacion; el ser cliente permite acceder a los servicios que ofrece cualquier
organizacion; el ser socio/ asociado es tener acceso a los bienes y servicios que genera
la organizacion, ademas de ejercer actividades y eventos planificados, asesoria y la
facultad para ser parte de la dirigencia. EI control externo conlleva a la consolidacién
y correcto funcionamiento de las organizaciones en concordancia con los principios

de cooperacion, democracia y reciprocidad.

1.2.2.4.4. Superintendencia de Economia Popular y Solidaria (SEPS)

Es el ente regulador que supervisa a las organizaciones no gubernamentales (ONG),
cooperativas, bancos comunales, etc., que proveen servicios financieros en la
economia solidaria, con personalidad juridica de derecho publico y autonomia
administrativa y financiera buscando la estabilidad, desarrollo, solidez y el correcto
funcionamiento del sector econémico popular y solidario. El objetivo de la entidad es
fiscalizar, formalizar y regular a los nuevos organismos que no estan siendo regulados.
La Ley Orgénica de la Economia Popular y Solidaria (LOEPS) concede atribuciones
a la Superintendencia como otorgar personalidad juridica a las organizaciones del
sistema financiero popular y solidario, fijar tarifarios de servicios y autorizar
actividades financieras para que levanten estadisticas, impongan sanciones y

consignen normas [23].

Es asi como la Ley protege la economia popular y solidaria a las cooperativas,
asociaciones, comunidades y a las unidades econdémicas populares, todas aquellas que

tengan como finalidad social y solidarias al no buscar acumulacion y priorizando al
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trabajo antes que al dinero [24]. De esta forma se establece las funciones de la SEPS,

las cuales son:

a. Supervisar con las mas amplias facultades y sin restriccién alguna, a las
organizaciones econdmicas de los sectores asociativos y cooperativistas, para
lo cual podra inspeccionar, vigilar, controlar, auditar, aplicar sanciones,
intervenir y liquidar a dichas organizaciones, en caso de que, Sus acciones
violen la normativa aplicable.

b. Velar por la preservacion de la naturaleza juridica y doctrinaria de las
organizaciones sujetas a su supervision y la vigencia de sus caracteristicas, asi
como el correcto uso de los beneficios otorgados por el Estado.

c. Cumplir y hacer cumplir las normas regulatorias del sector y las resoluciones
del Consejo Nacional.

d. Efectuar, de oficio o por denuncia de legitimo interesado, inspecciones a las
organizaciones sometidas a supervision, examinar sus archivos, su
contabilidad y ordenar que se tomen las medidas tendientes a subsanar las
irregularidades que pudieran existir.

e. Imponer sanciones administrativas o pecuniarias a los socios, directivos o
administradores, determinando sus responsabilidades mediante resolucion
motivada.

f. Determinar, mediante resolucion debidamente motivada y luego del debido
proceso, responsabilidades civiles o indicios de responsabilidad penal, en
contra de socios, dirigentes, administradores, interventores o liquidadores de
las organizaciones sujetas a su control.

g. Emitir informe previo sobre la conveniencia y legalidad de la constitucion de

nuevas cooperativas y de apertura de sucursales, agencias u oficinas.
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1.3 Objetivos
1.3.1 Objetivo General

Implementar un manual de continuidad de negocio aplicable a instituciones financieras

del segmento 3 reguladas por la superintendencia de economia popular y solidaria.
1.3.2 Objetivos Especificos

e Analizar las posibles interrupciones de operacién en los principales servidores
y redes de comunicacion.

e Definir los procedimientos de recuperacién ante la interrupcion de la operacion
en servidores y redes de comunicaciones principales

e Asegurar la continuidad de negocio mediante la priorizacion de la viabilidad

del servicio y restablecimiento de operaciones informaticas.
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CAPITULO 1I
METODOLOGIA
2.1. Materiales
2.1.1. Humanos

e Investigador

e Docente tutor de la investigacion de la Carrera de Ingenieria en Sistemas
Computacionales e Informaticos.

e Personal Administrativo de la Cooperativa de Ahorro y Crédito “Crecer
Wiiari” Ltda.

2.1.2. Institucionales

e Cooperativa de Ahorro y Crédito “Crecer Winari” Ltda.
e Bibliotecas y repositorios virtuales de la Universidad Técnica de Ambato.

e Accedo a internet que brinda la Universidad Técnica de Ambato.
2.1.3. Recursos

Tabla 1. Recursos Econdmicos

Recurso Costo (usd.)
Impresiones 50.00
Copias 10.00
Servicio Eléctrico 75.00
Internet 150.00
Materiales de Oficina 30.00
Laptop 800.00
Transporte 200.00
Total: 1315.00

Elaborado por: H. Ortega, 2021.
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2.2. Métodos
2.2.1. Modalidad de la Investigacion

Investigacion Bibliografica

La presente investigacion se considera bibliografica por la necesidad de respaldar los
conceptos sefialados en el Capitulo | mediante textos impresos, libros, articulos
cientificos, tesis de grado y posgrado, revistas tecnologicas, documentos de internet,
reglamentos y leyes que se indagaron para elaborar la fundamentacion tedrica sobre la

continuidad de negocio en las instituciones financieras.
Investigacion de Campo

La investigacion se considera de campo ya que se pretende recolectar informacion
sobre las estrategias de continuidad de negocio ante la ocurrencia de eventos criticos,
mediante la colaboracién del personal involucrado de la Cooperativa de Ahorro y
Crédito “Crecer Winari” Ltda. con el fin de tener documentacién que respalde los datos
dados por los involucrados.

Investigacion Descriptiva

Se considera que la investigacion es descriptiva por los datos que se obtienen del
problema que permitiran definir y analizar las causas y consecuencias que se generan

para identificar los riesgos que se den en las contingencias que la empresa presente.
Investigacion Exploratoria

La investigacion presenta aspectos de nivel exploratorio ya que se realizard un analisis
sobre el problema planteado al inicio con el fin de encontrar soluciones o posibles
acciones que se implementen en la seguridad de los sistemas informaticos con los

procedimientos adecuados.

2.2.2. Poblaciéon y Muestra

La presente investigacion se direcciona a las instituciones financieras del segmento 3
reguladas por la superintendencia de economia popular y solidaria. De acuerdo con la

Norma para la Segmentacion de las Entidades del Sector Financiero Popular y
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Solidario, en el articulo 1 establece que las entidades del sector financiero popular y

solidario con respecto a el saldo de sus activos se ubicaran en los siguientes segmentos:

Tabla 2. Activos de Entidades Financieras

Segmento Activos (USD)

1 Mayor a 80°000.000,00
2 Mayor a 20°000.000,00 y hasta 80°000.000,00
3 Mayor a 57000.000,00 y hasta 20°000.000,00
4 Mayor a 1°000.000,00 y hasta 5°000.000,00
5

Hasta 1°000.000,00
Cajas de ahorro, bancos y cajas comunales

Fuente: SEPS, 2015.
Elaborado por: H. Ortega, 2021.

Con los datos proporcionados se trabajara con una poblacion de un grupo de
empleados encargados de garantizar la continuidad del negocio de una cooperativa de
ahorro y crédito en el segmento 3, la Cooperativa de Ahorro y Crédito “Crecer Wifiari”
Ltda., que esta regularizada y sujeta a cumplir con el mismo nivel de obligaciones y
regulaciones establecidas por los entes de control para todas las cooperativas del

mismo segmento.

Tabla 3. Poblacién de estudio

Poblacion Cantidad | Porcentaje
Jefes de Agencia 3 7%
Jefe de Sistemas 1 2%
Jefe de Inversiones 1 2%
Jefe de Cajas 1 2%
Area Contable 2 5%
Area de Riesgos 1 2%
Area de Cumplimiento 1 2%
Asesores de Crédito 9 21%
Asistentes de Crédito 4 9%
Atencion al Cliente 5 12%
Recaudadores 7 16%
Cajeros 8 19%
Total 43 100%

Fuente: C.A.C. “Crecer Winari” Ltda.
Elaborado por: H. Ortega, 2021.
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2.2.3. Recoleccién de Informacion

El instrumento que se utilizara para recolectar informacion es el cuestionario con

preguntas de seleccion multiple, con el fin de procesar e identificar los resultados

obtenidos y posteriormente tabular las preguntas con su respectiva interpretacion.

2.2.4. Procesamiento y Analisis de Datos

Tabla 4. Plan de recoleccion de datos

PREGUNTAS | EXPLICACION
BASICAS
¢Para quée? Para tener procedimientos en un manual de continuidad de

negocio que permita dar a conocer a los diferentes departamentos

0 areas de las instituciones financieras.

¢A quiénes? Al personal administrativo de cooperativas de ahorro y crédito del
segmento 3.

¢Sobre  qué | Procedimientos de un manual de continuidad de negocio ante un

aspectos? evento critico que comprometa las actividades de la cooperativa.

¢Quien? Henry Ricardo Ortega Castro

¢Cuando? Recopilacion bibliogréafica del 10 de junio al 20 de julio.
Aplicacion de encuestas del 27 de julio al 10 de agosto.
Procesamiento y analisis de informacion desde agosto a
septiembre.

¢Donde? Cooperativa de Ahorro y Crédito “Crecer Winari” Ltda.

¢ Técnicas de

recoleccion?

Se utilizard instrumentos para entrevista y encuesta para poder
tabular la informacion recolectada y poder elaborar un manual de
continuidad de negocio que respalde los resultados obtenidos en

la investigacion.

Elaborado por: H. Ortega, 2021.
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CAPITULO HII
RESULTADOS Y DISCUSION
3.1. Analisis y discusion de los resultados

El desarrollo de la presente investigacion se fundamenta en la situacién que se
encuentra el departamento de Tecnologias de la Informacidn de la Cooperativa de
Ahorro y Crédito “Crecer Winari” Ltda., con respecto al manual de continuidad de

negocio que respalden la informacion y la reactivacion de procesos y servicios.

El procesamiento y analisis de la informacion se la realizé con la colaboracion del
personal administrativo de la cooperativa mediante una encuesta a cada persona que
labora en los distintos departamentos de la institucién financiera. EIl propoésito es
identificar los conocimientos y procedimientos que se realizan ante un evento critico
que comprometa las actividades y servicios en la Cooperativa de Ahorro y Crédito

“Crecer Witlari” Ltda.

Una vez recolectada la informacion se analizara los datos de cada interrogante de la
encuesta para procesar y obtener antecedentes reales que permitan elaborar un manual
de continuidad de negocio aplicable a la cooperativa. Se considerara las preguntas que
den resultados negativos para considerarlas con cierta preferencia en las gestiones

institucionales.

25



3.1.1. Encuesta dirigida al personal de la Cooperativa de Ahorro y Crédito
“Crecer Wiiari” Ltda.

Pregunta 1. ;Estd de acuerdo con las estrategias vigentes de recuperacion de los
servicios frente a una caida de los sistemas de informacion y comunicacion en la

institucién financiera?

@ Totalmente de acuerdo
@ Ni de acuerdo ni en desacuerdo
Totalmente en desacuerdo

Figura 8. Estrategias de recuperacion
Fuente: Henry Ricardo Ortega Castro

Analisis e Interpretacion

Del total de los encuestados, el 62,8% indico que esta totalmente de acuerdo con las
estrategias vigentes de recuperacion de los servicios, el 32,6% sefial6 que esta ni de
acuerdo ni en desacuerdo y apenas el 4,7% manifestd que estd totalmente en

desacuerdo.

La mayoria del personal de la cooperativa no esta conforme con las estrategias de
recuperacion frente a las caidas de los sistemas informéaticos que se aplican
actualmente en la institucion, lo que denota una actualizacién inmediata de los

procedimientos a seguir ante los eventos que se presenten.
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Pregunta 2. ;La cooperativa posee un instructivo vigente que haga referencia a los
procedimientos a seguir frente eventos criticos de Coordinacion de Tecnologia e

Innovacion de la Cooperativa?

@ Totalmente de Acuerdo
@ Ni de acuerdo ni en desacuerdo
Totalmente en desacuerdo

Figura 9. Instructivo de procedimientos
Fuente: Henry Ricardo Ortega Castro

Analisis e Interpretacion

El 58,1% del personal encuestado reveld que esta totalmente en acuerdo que la
cooperativa posee un instructivo vigente de procedimientos ante eventos criticos, el
32,6% sefiald que esta ni de acuerdo ni en desacuerdo y el 9,3% de los encuestado

tacho que esta totalmente en desacuerdo.

Con los datos recolectados se evidencia que la mitad del personal cooperativo esta
totalmente de acuerdo que debe existir un instructivo vigente de procedimientos ante
eventos criticos tecnoldgicos y de innovacion, ya que al tener dichas estrategias
actualizas se podra dar un mejor servicio a los clientes que utilizan los servicios

financieros de la institucion.
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Pregunta 3. ;Las politicas para la gestion de continuidad de negocios son relevantes

en la cooperativa?

@ Totalmente de acuerdo
@ Ni de acuerdo ni en desacuerdo

Totalmente en desacuerdo

Figura 10. Politicas de Gestion
Fuente: Henry Ricardo Ortega Castro

Anélisis e Interpretacion

El 53,5% de los encuestados respondieron que estan totalmente de acuerdo en que las
politicas para la gestion de continuidad de negocios son relevantes, el 44,2% indico
que esta ni de acuerdo ni en desacuerdo y el 2,3% afiadi6 que se encuentra totalmente

en desacuerdo.

Los trabajadores de la cooperativa afirman que las politicas para la gestién de
continuidad de negocios son relevantes para el correcto funcionamiento de los distintos

departamentos que trabajan en la institucion financiera.
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Pregunta 4. ;Los tiempos empleados en las estrategias de recuperacion de los
servicios criticos son los adecuados frente a una caida de los sistemas de informacién

y comunicacion en la cooperativa?

@ Totalmente de acuerdo
@ Ni de acuerdo ni en desacuerdo
Totalmente en desacuerdo

Figura 11. Tiempos de Estrategias
Fuente: Henry Ricardo Ortega Castro

Anélisis e Interpretacion

De total de los encuestados, el 41,9% respondié que estd ni de acuerdo ni en
desacuerdo que los tiempos empleados en las estrategias de recuperacion son
adecuados frente a las caidas de los sistemas, el 53,5% del personal sefial6 que esta
totalmente de acuerdo, mientras que el 4,6% restante manifestd que se encuentra

totalmente en desacuerdo.

Los tiempos que la cooperativa destina a las estrategias de recuperacion no satisfacen
a gran parte del personal administrativo de la institucion, probablemente frente a las
caidas de los servidores han sido tiempos insuficientes para procesar y dar solucion
inmediata a estos.
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Pregunta 5. ¢Est4 de acuerdo con que se deben realizar 2 simulacros al afio en caso

de interrupcion de los sistemas de informacion y comunicacion en la cooperativa?

@ Totalmente de acuerdo
@ Ni de acuerdo ni en desacuerdo
Totalmente en desacuerdo

Figura 12. Simulacros
Fuente: Henry Ricardo Ortega Castro

Anélisis e Interpretacion

El 74,4% de las personas encuestadas indicaron que estan totalmente de acuerdo en
realizar dos simulacros cada afio en caso de interrupcion de los sistemas de

informacion, tanto que el 25,6% revel6 que esté ni de acuerdo ni en desacuerdo con el
enunciado.

Segun la informacién proporcionada las tres cuartas partes del personal involucrado
en la cooperativa necesitan de un par de simulacros anuales para estar preparados ante
los eventos criticos que se presenten en la institucion. Con las respuestas obtenidas se
evidencia un gran interés en participar en los procedimientos previos para la
continuidad de negocio.
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Pregunta 6. ;/Se debe actualizar el manual de Continuidad de Negocio después de

cada simulacro o acontecimiento de emergencia con resultados satisfactorios?

@ Totalmente de acuerdo
@ Ni de acuerdo ni en desacuerdo
) Totalmente en desacuerdo

Figura 13. Actualizacion del Manual
Fuente: Henry Ricardo Ortega Castro

Analisis e Interpretacion

De la totalidad de las respuestas obtenidas, el 67,4% tachd que esta totalmente de
acuerdo en que se debe actualizar el manual de continuidad de negocio después de

cada simulacro y a su vez el 32,6% respondid que esta ni de acuerdo ni en desacuerdo.

Acorde a los datos tabulados, la actualizacion del manual de continuidad de negocio
de la cooperativa debe realizarse después de algun simulacro o evento critico donde se
pueda identificar los fallos y deficiencias que afectaron los procedimientos para el

correcto funcionamiento de los servicios informaticos y de comunicacion.
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Pregunta 7. ;En la cooperativa se debe realizar tareas de monitoreo y mantenimiento

a los sistemas de informacion y comunicacion para evitar riesgos?

@ Totalmente de acuerdo
@ Ni de acuerdo ni en desacuerdo

Totalmente en desacuerdo

Figura 14. Monitoreo y Mantenimiento
Fuente: Henry Ricardo Ortega Castro

Anélisis e Interpretacion

El 72,1% de los trabajadores encuestados indicé que estd totalmente de acuerdo con
que la cooperativa debe realizar tareas de monitoreo y mantenimiento a los sistemas
de informacion, mientras que el 27,9% manifesto que se encuentra ni de acuerdo ni en

desacuerdo con la interrogante.

Segln las respuestas recolectadas se enuncia que las tareas de monitoreo y
mantenimiento de los sistemas de informacién y comunicacién son primordiales para
prevenir riesgos que comprometan el funcionamiento de los servicios financieros.
Ademas que el departamento de informatica y comunicacion debe ser evaluado para
encontrar problemas fisicos o digitales y posteriormente puedan recibir un éptimo

mantenimiento.
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Pregunta 8. ;Conoce qué acciones se debe aplicar para evaluar y reducir el impacto
de un incidente critico de los sistemas de informacion y comunicacion en la
cooperativa?

® si
® No

Figura 15. Acciones de Impacto
Fuente: Henry Ricardo Ortega Castro

Analisis e Interpretacion

De acuerdo con la informacion encuestada, el 60,5% de las personas revelaron que si
conocen las acciones que se deben aplicar para evaluar y reducir el impacto de un

incidente critico, mientras que el 39,5% sefialé que no conocen nada relevante al tema.

El personal que labora en la cooperativa no conoce las acciones que se deben seguir
para evaluar y reducir el impacto que cause algun evento critico sobre los sistemas de
informética y comunicacion de la institucién financiera. El conflicto se origina que al
desconocer los procedimientos, el tiempo de recuperacion se va a extender y por ende

los servicios no van a estar disponibles de forma inmediata.
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Pregunta 9. ¢Conoce las debilidades y amenazas que afectan a los servicios e
infraestructura del departamento TIC de la institucion?

® si
® No

Figura 16. Debilidades y Amenazas
Fuente: Henry Ricardo Ortega Castro

Anélisis e Interpretacion

Del total de los encuestados el 34,9% respondié que si conoce las debilidades y
amenazas que afectan a los servicios e infraestructura del departamento TIC, y a su

vez el 65,1% de las personas manifestd que no.

Segun los datos obtenidos en la encuesta, el personal desconoce las debilidades y
amenazas que influyen completamente en el departamento TIC de la institucion.
Identificar las falencias de cada departamento permite una oportuna intervencion para

prevenir ante cualquier evento critico que se presente.
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Pregunta 10. ;Se debe capacitar al personal nuevo y vigente sobre los procedimientos

actualizados frente a un evento critico?

@ Totalmente de acuerdo
@ Ni de acuerdo ni en desacuerdo
() Totalmente en desacuerdo

Figura 17. Capacitacién al Personal
Fuente: Henry Ricardo Ortega Castro

Analisis e Interpretacion

La gran mayoria de los encuestados con el 86% revel6 que estan totalmente de acuerdo
en capacitar al personal nuevo y vigente sobre los procedimientos ante un evento
critico, a su vez el 14% indicé que estd ni de acuerdo ni en desacuerdo con lo

enunciado.

El personal de la cooperativa esta convencido que la capacitacion inicial al personal
entrante es necesaria para que se familiaricen con los procedimientos que se manejan
ante eventos criticos en la institucién financiera. De igual forma, se debe capacitar
periddicamente al personal que labora con anterioridad en la cooperativa para que los

simulacros puedan ser aplicados de manera ordenada y eficaz.
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Pregunta 11. ;Conoce donde puede encontrar el manual de procesos en un momento

de emergencia?

®si
® No

Figura 18. Manual de Procesos
Fuente: Henry Ricardo Ortega Castro

Analisis e Interpretacion

Del total de los encuestados, el 51,2% respondi6 que si conoce donde se encuentra el

manual de procesos, mientras que el 48,8% indico que no.

Segun los datos proporcionados por el personal encuestado, existe un desconocimiento
del lugar donde pueden encontrar las herramientas necesarias para enfrentar y
solventar ante eventos criticos que comprometan la continuidad de los servicios y

operaciones financieras.
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3.2. Desarrollo de la Propuesta

MANUAL DE CONTINUIDAD DE NEGOCIO DE LA COAC “CRECER
WINARI” LTDA.

En este manual se presenta el planteamiento de los planes de accion a tomar en caso
de presentarse un evento el cual comprometa el correcto flujo de los procesos de la
COAC “Crecer Winari” ltda. para esto se emplean los siguientes procedimientos:
comunicacion y gestion de incidentes necesarios para la activacion y ejecucion del
plan de continuidad de negocio. En tal sentido en este manual se mencionara los

siguientes items:

» Plan de Comunicacion - Crisis
= Estrategias de Continuidad de negocio
» Procesos de Continuidad y Reanudacién

= Plan de Pruebas

Plan de Comunicacion - Crisis

Se detallan los procesos de comunicacion necesarios en el caso de aparecer un
incidente de tipo crisis, asi como la forma de ejecucion y asignacion de
responsables, mismos que servirdn como base en la activacion del plan de

continuidad de Negocio en este manual.

Enla COAC “CRECER WINARI” LTDA. es importancia la creacion, validacion
y ejecucion de los planes de comunicacion los cuales incluyan a todos los
responsables de la ejecucién de lasactividades incluidas en el plan de continuidad,
por lo cual se han definidociertas actividades que aportaran al correcto flujo de la

comunicacion:

a) ldentificary establecer un equipo de trabajo que gestione la comunicacion
de los eventos de crisis.

b) Establecer las vias de comunicacion mas favorables que permitan la
correcta comunicacion entre entes internos y externos de la institucién

con el fin de notificar correctamente.
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c) Considerar dentro de los planes de comunicacion todo personal que se

pueda ver afectado por un evento de crisis dentro de las instalaciones de

la institucion.

Objetivo

Establecer vias de comunicacion efectivas que permitan el mayor porcentaje de

alcance del personal que pudiera verse afectado, en caso de presentarse un evento
que obligue a la COAC “CRECER WINARI” LTDA. a detener sus actividades y

operaciones de manera normal.

Alcance

El plan de comunicacion incorporaré todas las areas de negocio que pertenezcan
a la Administracion Central de la COAC “CRECER WINARI” LTDA. De igual

aquellos proveedores externos claves para la ejecucion del plan de continuidad

Escenarios considerados para comunicacion:

Denegacion de servicio

Acceso no autorizado

Caida del sistema (agotamiento de recursos)

Degradacion de los soportes de almacenamiento de informacion
Fallos de servicio en canales de Comunicacién

Corte de Suministros Eléctricos

Erupcidon Volcénica

Terremoto

Fuego

Equipo de Comunicacion

El personal de Comunicacion - Crisis consta de:

o Coordinador: Gestiona recursos de comunicacion para la notificacion de

eventos de crisis de una forma organizada y oportuna.

o Asesor Legal: Ejecuta e informar sobre las normativas legales y los
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requerimientos que emiten los entes de control en caso de presentarse un
evento de crisis.
o Staff de Comunicacion: Comunican a la parte operativa de la institucion.
o Voceros internos y externos: transmiten la informacién necesaria al
publico relacionado.
Estrategias de comunicacion durante un evento de Crisis. - Las estrategias a

tomar se dividen en:
Antes. - Actividades de prevencion y preparacion.

Se debe informar y dimensionar los posibles eventos de crisis que tengan
afectacion en el flujo de las operaciones en la Administracion Central de la
COAC “Crecer Widari” Ltda.

Mantener actualizada la base del personal, asi como también asegurarse que los
mecanismos de comunicacion habilitados en caso de un incidente operen de una

forma adecuada.
Durante. - Actividades de control y operacién alterna
e Analisis de la situacion.

Ejecutar un analisis objetivo del incidente presentado para identificar el origen
del problema, las consecuencias internas y externas de la institucion

dimensionando el impacto final que tendra sobre la operacion del negocio
e Planteamiento de estrategias de comunicacion.

Una vez realizado el andlisis de la situacién y tomando en cuenta el posible
impacto sobre la institucion, se deberé evaluar cuales son los recursos necesarios

y la forma méas adecuada de comunicar el incidente.
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Para identificar las estrategias de comunicacion, se debe considerar ciertas

observaciones tales como:

o Todo incidente tiene una consecuencia sobre la imagen de la institucion
por lo cual el canal de comunicacion debe generar un mensaje acorde a la
magnitud del incidente con capacidad de alcanzar a la mayor cantidad de

personas.

o El coordinador de comunicacion de crisis entregara el mensaje a todos los
involucrados, mismo que deberan comprender a la version oficial de lo

ocurrido.

o El alcance del mensaje depende de la magnitud del incidente, por lo cual
unicamente debera llegar a los puntos o personal afectado de manera
prudente y cautelosa teniendo presente los vacios pueden dar lugar a la

tergiversacion de la informacion.

o La retroalimentacion de comentarios por parte de socios y clientes son

fundamentales, por lo que se deberan estabilizar los procesos.
e Prioridades a la hora de informar

Una vez iniciado el plan de comunicacion el mensaje debe llegue a todos nuestros
grupos de interés, esta tiene que ser la primera version que conozcan dando
preferencia a los entes de control, socorro, autoridades y funcionarios clave de la

organizacion.
Después. - Actividades de estabilizacion
Fin del evento de crisis, evaluacion y retroalimentacion

Una vez que se ha estabilizado los procesos de negocio, se necesita iniciar un
proceso de evaluacion el mismo que permita identificar fortalezas y deficiencias
durante cada fase del proceso de comunicacion, establecer cambios que nos

permita mejorar la capacidad de respuesta por parte del personal involucrado.

Ademas, se debe monitorear el impacto de la crisis sobre la confianza de nuestro
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grupo de interés con el fin de implementar procedimientos de mejora y

optimizacion.
Organizacion de Comunicacion de Crisis
Tabla 5. Grupos de recuperacion
Posicion / Rol Prioridad Critico (S/N)
Coordinador de Comunicacion en 1 S
el evento de Crisis
Staff de Comunicacion 2
Asesor legal 1
Voceros 3
Elaborado por: H. Ortega, 2021.
Leyenda.

Posicion: Posicion o rol al que pertenece el grupo de Comunicacion en Crisis

Prioridad: Es el orden de importancia de las posiciones donde 1 es el primero

que se ejecutara, 2 el segundo y asi sucesivamente.

Criticidad: Permite determinar si es critica/indispensable dentro del Grupo.

S=Si, N=No es Ciritico.

ASESOR LECAL —
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Figura 19. Organizacion de comunicacion de crisis
Fuente: Henry Ricardo Ortega Castro

Para este caso y tomando en cuenta que se analizard Unicamente los eventos de
crisis que afecten la provision de servicios por parte del departamento de
Tecnologia los roles representados en el organigrama serdn ocupados por el

siguiente personal:

e Coordinador de Comunicacion en Crisis: Jefatura de Tecnologia
e Staff de Comunicacién en Crisis: personal del Comité de Crisis

e Asesor Legal: Representante de la Direccion Juridica
Fase Antes: Actividades de Preparacion

Tabla 6. Actividades de Preparacion

1 2 3

Establecer sitios alternativos que seran utilizadas

. Anual X
durante los eventos de crisis
Asegurar el listado de sitios externos actualizados y
de conocimiento del personal de comunicacion de Anual X
crisis.
Asegurar la existencia y disponibilidad de recursos
necesarios para la recopilacion de toda la Anual X

informacion posible del evento de crisis.

Identificar y asegurarse el conocimiento sobre las
responsabilidades del personal que conforman los Anual X
organismos de accion.

Mantener actualizado y disponible el listado de
participantes con sus respectivos contactos del Trimestral X
equipo de comunicacién en crisis.

Validar y actualizar el directorio interno del

. Anual X
personal clave de cada area.

Asegurar la distribucién, entendimiento y

L . . . Semestral X
actualizacion del Plan de Comunicacién en Crisis.

Programar simulacros periddicos que activen el

L, .. Semestral X
plan de comunicacion en crisis.

Elaborado por: Henry Ricardo Ortega Castro
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Leyenda.

Nro.: Nimero de la tarea.

Tarea Descripcion: Descripcion de la actividad o tarea.
Duracion: Tiempo de ejecucion de la tarea.

R1, R2, R3, R4: Roles responsables.

Fase Durante: Actividades de Respuesta y Operacion Alterna
Coordinador de Comunicacion en Crisis

Tabla 7. Actividades de Respuesta y Operacion Alterna

Nro. Tarea-Descripcion Duracion
Actividades de Respuesta (DURANTE)
Activado el Comité de Crisis se debe esperar la notificacion

1 para la activacion del Plan junto con la informacion detallada
del evento de crisis mismo que fue analizado por el comité

Dentro de una
hora

. . Dentro de las
Convocar al Asesor Legal para la elaboracion de los mensajes

2 ; o . rimeras 2
que seran transmitidos a las audiencias afectadas. P horas
s . Dentro de las
Implementar un cronograma de comunicacion que incluya el .
3 e o, . . . primeras 6
orden de difusion hacia las areas afectadas de negocio. horas
4 Solicitar la definicion de los canales de comunicacion paralos = Dentro de la

mensajes previamente aprobados al Comité de Crisis. primera hora.

Al recibir la aprobacion del comité de crisis, se debe
5 comunicar a los voceros que haran llegar a cada una de las
audiencias los mensajes especificos.

Dentro de la
primera hora.

Desde el envio
del comunicado
hasta que
concluya la
crisis.
Desde el envio
del comunicado
hasta que
concluya la
crisis.

Dar seguimiento a la respuesta del publico con el fin de
valorar el impacto que ha sufrido el negocio.

En funcion de las respuestas entregadas por los involucrados
se procede a identificar y ejecutar acciones correctivas.

8 Desactivar el estado de comunicacién de crisis Inmediato

Elaborado por: Henry Ricardo Ortega Castro
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Leyenda:

Rol: Nombre del grupo de Comunicacion en Crisis

Nro.: NUmero de tarea.

Tarea: Descripcion de la actividad o tarea.

Frecuencia: Frecuencia de ejecucion de tareas

Duracién: Tiempo de aplicacion de la tarea.

En cada fase el coordinador de comunicacion deberd interactuar con los

miembros responsables de la ejecucion del plan de comunicacion por gque estas

tareas seran compartidas variando Unicamente el grado de responsabilidad de

cada participante

Fase Después: Restauracion y Retorno

Tabla 8. Restauracion y Retorno

N° Tarea Duracion |R|R|R|[R
11234
REPARACION: Establece actividades que minimicen los dafios ocasionados
A por el evento de crisis y también ser utilizado como linea base para el retorno
a la normalidad.
Estado de la situacion: Desastres Controlados
Dentro de la
1 El comité de crisis notificara que la crisis ha sido | primera
controlada hora. X[ X[ X|X
VUELTA A LA NORMALIDAD: Generar actividades que reestablezcan el
B correcto funcionamiento de la institucion, desactivando los ambientes alternos
y activando el entorno de produccion normal.
Estado de la situacion: Fin del Desastre
Documentar cada proceso de comunicacion Dentro de
2 ejecutados durante el evento de crisis las 48 horas. | X | X
Dimensionar el impacto generado por la crisis en | Dentro de
3 la imagen de la institucion. las 48 horas. | X | X
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Presentar ante el comité de crisis el informe del | Dentro de

evento las 48 horas.

Generar y aplicar planes para solventar los dafios, | Dentro de

producto de la crisis las 72 horas.

Esperar que el Comité Crisis la notificacion de

finalizacién de la crisis por parte del Comité de | Dentro de

Crisis las 72 horas.

Reestructurar en caso de ser necesario el plan de

comunicacion de crisis basado al conocimiento Dentro de

adquirido por el evento sucedido. las 72 horas.
Dentro de

Actualizar toda documentacién que sustente |las 72

el plan de continuidad. horas.

Elaborado por: Henry Ricardo Ortega Castro

Leyenda:

Rol

Nro.: Numero de la tarea.

Tarea: Descripcion de la actividad o tarea.
Duracién: Tiempo de aplicacion de la tarea
R1, R2, R3, R4: Roles responsables
Descripcion del Rol

R1  Coordinador de Comunicacion en Crisis
R2  Staff de Comunicacion

R3  Asesor Legal

R4 Voceros
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1. Estrategias de Continuidad de Negocio

Se presenta planteamiento del BCP (Business Continuity Plan) para la COAC
“Crecer Wiiari Ltda.” en base a analisis recolectados anteriormente con el fin de

asegurar la continuidad de los procesos de Tecnologia.
1.1. Establecer Estrategias de Recuperacion de Continuidad de Negocio

Se explicaréa los procedimientos y estrategias mas viables para la ejecucion de los
analisis de impacto y factibilidad. Dichos procedimientos y estrategias tienen
como finalidad determinar el camino mas optimo el cual asegure la continuidad

de los procesos, la recuperacion ante incidentes que generen un impacto alto.

Adicionalmente se sefialan puntos especificos de la norma ISO/IEC 22301:2012
en la cual se basa este trabajo para identificar las Estrategias de Recuperacion,
los procedimientos y acciones que se implementaran en la COAC “Crecer Wifiari
Ltda.”.

1.1.1. Sintesis

Este plan tiene como propdsito la definicion, disefio y seleccion de estrategias
fundamentales que aseguren la continuidad de negocio de la institucion
estableciendo Tiempos Estimados de Recuperacion (RTO) y tiempos méximos
Tolerables de Interrupcién (MTD), los cuales que deben alinearse a los objetivos

de la institucion.
1.1.2. ISO/IEC 22301:2012 — Procesos y Actividades Fundamentales

La norma ISO/IEC 22301:2012 establece que la institucién debe sefialar sus
procesos fundamentales y actividades criticas de cada uno para poder enfocar sus
esfuerzos en la implementacidn de controles y estrategias de mitigacion de riesgo

que ayuden a la generacién de un estado de continuidad para el negocio.
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En ese sentido es importante que la institucion logre:

1.13

1.1.2.1. Determinar los Tiempos Objetivos de Recuperacion (RTO), asi
las estrategias, planes y recursos disponibles que permitan cumplir estos
tiempos, para lo cual el personal asignado debe tener en cuenta que los
RTO no puede superar los Plazos Méximos Tolerables de interrupcion
(MTPD) de los servicios ofrecidos por el area de Tecnologia, estos

soportar los procesos y actividades de cada ciclo de negocio.

1.1.2.2. Identificar al personal primordial asignado a las tareas de

recuperacion ya sea interno o externo (proveedores).

1.1.2.3. Documentar el organigrama del comité de recuperacién, la
estructura del grupo de trabajo en la ejecucion, las tareas operativas
necesarias, la reanudacion de los servicios, tomando en cuenta las
pérdidas econdmicas y de informacion que la institucion esté dispuesta a

asumir.
Aplicacion en la COAC “Crecer Wiiiari” Ltda.

Identificar las estrategias y necesidades de continuidad para el proceso

critico ofrecido por el area de Tecnologia:

o Validar mecanismos disponibles que aseguren la continuidad de

negocio sobre las comunicaciones del personal.

o Establecer parametros que aseguren la continuidad de los
recursos, la infraestructura y el personal de Tecnologia que

soporten al negocio.

o ldentificar los procedimientos alternativos que abastezcan la
continuidad de los procesos que mantienen los servicios de

Tecnologia del negocio
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Para esto se puede contar con diferentes estrategias preventivas y de

recuperacion, proporcionales a las capacidades del personal, operacionales y

econdmicas de la institucion considerando lo siguiente:

Diversificacion: Es adecuando si se dispone de recursos econémicos
y técnicos, cuando el RTO esta definido en minutos o un par de horas
es adecuado.

Replicacion: se encuentra sujeta a la capacidad econdmica de la
institucion, infraestructura, comunicaciones y recursos que soporten
la replicacion de datos ofrecidos por Tecnologia, se debe contemplar
espacios fisicos para alojar la infraestructura esto es factible cuando

el RTO es menor de un dia.

Stand By: Es la mas adoptada por los especialistas de TIC’s, ofrece
continuidad a costos mas accesibles, permite implementar sitios
alternos capaces de soportar los principales aplicativos de la
institucién mediante equipos con capacidades dedicadas, mientras que
la automatizacion de dichos servicios puede ser tercerizados como el
arrendamiento de equipos e infraestructura para contingencia. Esta

estrategia es viable cuando el RTO esta definido en un par de dias.

Adquisicién Post Incidente: En caso de adoptar esta estrategia, es
necesario realizar evaluaciones a proveedores calificando su criticidad
y se evalUe las capacidades de respuesta ante los requerimientos de la
institucion, Esto es viable cuando los RTO estan definidos para varios

dias o semanas.

» Definir una estrategia de continuidad la cual se encuentre alineada con el

BIA (Bussiness Impact Analysis) y sus resultados, con el fin de enfocar

los esfuerzos en los servicios criticos del area de T1 los cuales soportan el

giro del negocio.

» Analizar los factores necesarios para la elaboracion de una estrategia de

continuidad alineada, eficaz y fiable las macro estrategias y objetivos de
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la organizacion, proveyendo a la Alta Gerencia los fundamentos para la
toma de decision optima.

» Definir cudl sera la estructura de respuesta necesaria para una adecuada

ejecucion de las estrategias establecidas.

» Analizar los acuerdos contractuales con los proveedores, para identificar

requerimientos incluidos y no incluidos en los estandares sugeridos.
ESTRATEGIAS DE CONTINUIDAD DE NEGOCIO
Objetivo

Validar y definir las estrategias capaces de adaptarse con los tiempos objetivos
para la recuperacion definidos por parte de la BIA, los cuales deben ser capaces
de ofrecer continuidad en los servicios de Tl para los entornos y procesos de

negocio que estos soportan
Componentes

Los principales componentes necesarios para una correcta definicion de una
estrategia de continuidad de negocio viable, tenemos: Infraestructura, Recursos,
Personal, Informacion sensitiva y Proveedores Criticos. Ademas, hay que
considerar ciertos puntos clave como: La seguridad de la Informacion, sitios
alternos donde se levantaran los servicios criticos y la seguridad del personal
encargado de ejecutar las distintas tareas de recuperacion y continuidad.

Tipos de Sitios Alternos

Warm Site: Es el levantamiento de respaldos de informacion, genera menos
costos de implementacién dado que no se requiere de recursos para la replicacion
en linea, solo se debe disponer de conectividad base con enlaces a los organismos
externos y equipos basicos que soporte los servicios criticos de TIC’s. Se estima

un tiempo de 24 a 48 horas de recuperacion con esta estrategia.

Hot Site: Ofrece una recuperacion casi inmediata de los servicios, sin embargo,

maneja una inversion econoémica bastante alta debido a que ya que es necesario
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canales de replicacion de datos en caliente para alimentar la base de datos del

sitio alterno. Se estima un tiempo de 0 a 4 horas.

Cold Site: Es la solucion mas econdmica genera un ahorro notable durante la

implementacion de recursos de contingencia para el sitio alterno, da interés a

comunicaciones estrictamente criticas y equipos necesarios para el levantamiento

de los servicios fundamentales, se encuentra basada en el levantamiento de copias

de respaldo con tiempos de recuperacion son de aproximadamente una a dos

Semanas.

Tabla 9. Estrategias Propuestas a Nivel de Infraestructura

Estrategia Tipo | Responsable

Espacio Fisico

Determinar los sitios alternos que levantaran los Jefe de

servicios criticos de TI fundamentales para los Operaciones y
1| procesos de negocio. Téactico | Tecnologia

Seleccionar una adecuada localidad para el Sitio

Alterno, éste debe contar con recursos minimos para Jefe de

levantar los servicios criticos de TI capaz de Operaciones y
2 | soportar el giro del negocio. Tactico | Tecnologia
Ordenamiento de aplicaciones/servidores

Identificar las aplicaciones criticas que las

automatizan basado en las necesidades especificas

en el ciclo de negocio, asi como servidores o

recursos de infraestructuras necesarios para Ssu Direccién de

correcto funcionamiento con el fin de agilizar los Informética 'y
3 | procesos de continuidad. Tactico | comunicaciones

Evaluar los procedimientos de la institucion para la

adquisicion e implementacion de aplicaciones y Direccién de

procedimientos de evaluacion que determinen la Informética 'y
4 | criticidad de los RTO y MTDs. Tactico | comunicaciones

Elaborado por: Henry Ricardo Ortega Castro
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Tabla 10. Estrategias Propuestas a Nivel de Personal

Estrategia

Tipo

Responsable

Identificacion de roles primarios y alternos

Establecer jerarquias adecuadas para el comité
de continuidad de negocio, establecer la
estructura de TI (personal) necesario para la
ejecutar procesos de levantamiento de servicios,
conocimientos técnicos y las responsabilidades
para cada actividad. Ademas, se debe identificar
al personal fundamental de cada area de negocio
que se encarguen de las operaciones del sistema.

Estratégico

Comité de
Continuidad

Identificar personal alterno para asegurar la
continuidad de las operaciones de la COAC
"Crecer Wifiari Ltda." en caso de que el personal
primario no se encuentre disponible por causa de
un evento de desastre, se recomienda nombrar
mas de un alterno con capacidades para cumplir
las funciones del personal primario. De igual
manera se debe considerar el trabajo remoto en
caso de no poder contar con un ambiente de
trabajo.

Estratégico

Comité de
Continuidad

Identificar caracteristicas similares entre el
personal de la institucion para definir los
distintos roles alternos en los procesos que
demanden mayor cantidad de personal, este
personal no necesita ser necesariamente de la
misma area o ubicacion geografica.

Estratégico

Jefatura de
Riesgos

4

Asignar un responsable para el BCP, dicha
persona debe tener dedicacion exclusiva de ello,
gestionara el BCP, los elementos tecnoldgicos
necesarios por el negocio ademas de contar con
conocimientos avanzados para el manejo de
Continuidad de Negocios.

Estratégico

Jefatura de
Riesgos

Capacitacion de Personal

Promover mediante una agenda de fechas las
capacitacion para que cada direccion y jefatura
gestione la induccion tanto a personal primario
como alterno y disminuir brechas de
conocimiento.

Estratégico

Jefatura de
Riesgos
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Crear programas de capacitacion virtual para
todo el personal, se debe incluir proteccion a la
familia, prevenciones de emergencias, reportes
de incidentes en casos de desastres, entre otros.

Estratégico

Talento Humano

Implementar talleres sobre el manejo de
situaciones de crisis por parte del personal, con
el fin de asegurar una respuesta adecuada durante
un desastre. Invitar al ejercicio autoridades tales
como policia nacional, defensa civil, bomberos,
para que participen en estos talleres.

Estratégico

Talento Humano

8

Implementar un Plan de Capacitacion Anual por
parte del area de tecnologia para los responsables
primarios y alternos, considerar temas técnicos y
de procesos, la recuperacion en si de los
componentes tecnoldgicos y poder reducir las
brechas de conocimiento que puedan existir entre
personal primario y alterno.

Estratégico

Jefatura de
Operaciones y
Tecnologia

Comunicacion entre el personal

Asegurar que las distintas areas que definan un
arbol de llamadas internas y poder garantizar una
comunicacion efectiva entre el personal en caso
de desastre.

Estratégico

Cada Area del
Negocio

10

Incluir dentro de la politica de vacaciones,
clausulas que prevengan que el personal primario
y alterno tomen vacaciones en las fechas de
capacitaciones, de modo que siempre estén
disponibles para estas eventualidades.

Estratégico

Talento
Humano

11

Identificar los canales de comunicacion posibles
entre la COAC "Crecer Wifari Ltda." y el
personal, definir un responsable que administre y
comparta cada canal (mensajes de texto, usando
un software o tercerizando, canales virtuales)

Estratégico

Jefatura de
Tecnologia y
Comunicaciones
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12

Identificar los canales de comunicacion que
permitan la coordinacion entre los integrantes del
equipo de recuperacién de los sistemas
involucrados. Definir un responsable que
administre y comparta estos canales:

a. Utilizar Celulares y/o radios.

b. Crear una evaluacion sobre el uso de mensajes
telefonicos masivos.

c. Crear grupos de mensajeria instantanea y/o
grupos de correo para informar los roles de
recuperacion del area vy utilizarlos como
herramienta de comunicacion en caso de
desastre.

Estratégico

Jefatura de
Tecnologia y
Comunicaciones

Politicas

Implementar equipos que permita disponer de
dinero (efectivo) y poder apoyar de manera

econOmica a los colaboradores afectados por un Talento
13| desastre. Operativo | Humano
Evaluar la distribucion de dispositivos movil de
los lideres de recuperacion en cada plan y sus Talento
14 | respectivos colaboradores. Operativo | Humano
Jefatura de
Proporcionar a todo el personal primario y Tecnologia 'y
15 | alterno acceso al correo electrénico Operativo | Comunicaciones
Establecer indicadores de continuidad de
negocio para medir el desempefio del personal Jefatura de
16 | participante en las actividades de recuperacion | Operativo | Riesgos
Brigada de Emergencia
Mantener un listado de brigadistas actualizado y
organizado de acuerdo con las funciones y sedes
para Evacuaciéon, Seguridad, Incendios y Talento
17 | Primeros Auxilios. Operativo | Humano
Replicar el esquema de brigadistas en otras Talento
18 | instalaciones donde no esté implementado Operativo | Humano
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Realizar un plan de responsabilidad social
incluyendo los siguientes puntos:

a. Definir un kit basico para la asistencia a la
comunidad, compuesta por: Alimentos no
perecibles, carpas, abrigos, botiquin con
medicinas bésicas de primeros auxilios.

b. Identificar los distintos almacenes para el kit
bésico de asistencia

c. Identificar las alternativas de reutilizacion para
el kit basico

d. Presentar un presupuesto total para dichas Talento
19 | actividades a implementar Operativo | Humano

Establecer lideres de responsabilidad social

(independientemente de los brigadistas del apoyo

interno de la COAC "Crecer Wifari Ltda.") con

el objetivo de gestionar las actividades

orientadas a velar por el bienestar de la familia y Talento
20 | la comunidad en general Operativo | Humano

Elaborado por: Henry Ricardo Ortega Castro

Tabla 11. Estrategias Propuestas a Nivel de Recursos

Estrategia Tipo Responsable
Relacién con autoridades y organismos publicos
Talento
1| Tener un acercamiento con las autoridades. Operativo | Humano
Identificar protocolos vigentes que utiliza el
estado para el control de los recursos y servicios Talento
2 | necesarios contra desastres. Operativo | Humano
Acuerdos y/o clausulas en los contratos
Anexar en los contratos, mantenimiento del
edificio, acuerdos que den compromiso de los
proveedores y prioridad a la formalizacion, para
realizar una primera evaluacion de los dafios y
establecer las posibilidades de continuar con las Talento
3| operaciones en la instalacion afectada. Operativo | Humano
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Seleccionar proveedores para la
reparacion/reconstruccion de las instalaciones y
establecer contratos con acuerdos acorde la
necesidad.

Operativo

Talento
Humano

Revisar la existencia de acuerdos a nivel de
servicio (SLA) en los contratos vigentes con
proveedores mismos que incluyan sanciones por
incumplimiento, asi aseguramos la continuidad
de dichos servicios en casos de desastre.

Operativo

Talento
Humano

Pol

iticas

Revisar las politicas vigentes y coordinar con
proveedores permitiendo contratos con base que
incluyan clausulas de Riesgo estableciendo
requisitos minimos los cuales deben cumplir un
proveedor considerando la auditoria de esquemas
de continuidad de negocio para proveedores
criticos.

Operativo

Direccion
Juridica

7

Establecer una politica que permita realizar
gastos adicionales en eventos de desastre. Se
debe valorar los siguientes aspectos como: definir
esquemas locales o por area y coordinar con entes
publicos como ONPE y SUNARP sobre dichas
politicas y procedimientos que se implementaran
en la COAC "Crecer Wifari Ltda."

Operativo

Asistente
Contable

Evaluacion de esquemas de continuidad

Investigar esquemas de contingencia que
manejen los proveedores criticos, calificar si
estos pueden asegurar el servicio, ademas,
seleccionar un minimo de dos opciones de
comunicacion a los contactos clave En caso de
que los proveedores no posean un Plan de
Continuidad, se solicitard de manera urgente la
implementaciéon de contingencia que se pueda
utilizar en eventos de desastre.

Operativo

Talento
Humano

9

Establecer un plan de citas periddicas de los
proveedores con el fin de revisar los esquemas de
continuidad ofrecidos.

Operativo

Talento
Humano

Pruebas de contratos y acuerdos de niveles de servicio
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10

Definir un Plan Anual de testeo a los servicios y/o
aplicaciones que se relacionados con los procesos
que involucren a los proveedores més criticos,
definiendo pruebas que evalien los diferentes

escenarios y niveles de estrés, considerando Jefatura de
como insumo un formato de Esquema de testeo Operaciones y
proporcionado por la Continuidad de Negocio | Operativo |tecnologia

Elaborado por: Henry Ricardo Ortega Castro

1.2. Procesos de Reanudacion y Continuidad

1.2.1. Procedimiento de Continuidad de Negocio COAC “Crecer

Winari” Ltda.

Descripcion: En el caso de aparecer un evento de indisponibilidad, los

responsables de las areas afectadas participardan de la siguiente manera e

informaran al responsable de Riesgos:

1)

2)

3)

4)

5)

6)

Identificar las causas del incidente, indicando los sistemas informaticos,

servicios y procesos afectados.

Esclarecer el nivel de afectacion, teniendo en cuenta lo establecido en este

documento.

Comunicar al personal responsable los procedimientos de activacion del
plan de continuidad por medios disponibles y en orden de ejecucion de
los procedimientos.

El personal responsable ejecutara los procesos de continuidad de negocio

y restablecera los servicios afectados por el evento de desastre.

Se solicitara a los proveedores que restablezcan los servicios afectados en
caso de ser necesario y segun sus procedimientos de continuidad de
negocio acordado.

En caso de ser necesaria la movilizacion del personal critico de La
Cooperativa y/o proveedores se utilizaran los recursos de la institucion o

personales del personal.
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7) Gerencia General determinard segin sea necesario los términos de
comunicacion a los clientes perjudicados por la indisponibilidad del

servicio, incluyendo tiempos estimados en que se restableceran.

8) El Comité supervisard en todo momento esta activacion, en caso de
presentarse inconvenientes deberdn tomar acciones necesarias para la

reanudacién del servicio.

9) EI personal responsable de la ejecucion de los procedimientos debera
informar al Comité de Continuidad de Negocio la aplicacion de los

procedimientos o cualquier novedad referente a su cumplimiento.

10) Una vez restaurados los servicios con los procedimientos de continuidad
de negocio, se realizard un monitoreo del servicio en periodos maximos
de 1 hora identificando los inconvenientes que puedan surgir en la

prestacion del servicio y aplicar los correctivos en caso de presentarse.

11) Una vez restablecidos los servicios con los procedimientos de continuidad
de negocio se realizara el monitoreo del servicio en periodos de maximo
1 hora, buscando identificar posibles inconvenientes en la prestacion del

servicio y tomar los correctivos del caso.

12)Una vez los servicios se han restablecido, se determinardn acciones
necesarias para habilitar toda infraestructura afectada por el incidente

inicializando toda accion para la recuperacion correspondiente.
1.2.2. Consideraciones Generales

1.2.2.1. Cada miembro del Comité de Continuidad de negocio debe tener
una copia vigente impresa de los documentos referentes al Plan de

Continuidad.

1.2.2.2. Una vez distribuida la informacion de los procedimientos de
continuidad de negocio aprobado, el jefe de Tecnologia, debera custodiar
los procedimientos de manera fisica y socializarlos con el personal de la

direccion.
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1.2.2.3. Los responsables principales y alternos de la aplicacion de
procedimientos deben tener todos los documentos vigentes y los
procedimientos a su cargo para ejercer sus actividades dentro del Plan de

Continuidad.

1.2.2.4. Todo documento correspondiente al Plan de Continuidad de
Negocio que se encuentre bajo custodia del personal de la Institucion debe
mantenerse bajo los respectivos niveles de confidencialidad, sin limitar el

facil acceso al personal responsable aplicacion y actualizacion.

1.2.2.5. La Direccion de Desarrollo Organizacional y Procesos tiene la
responsabilidad de velar por la distribucion, actualizacion y garantia

acerca del acceso a los documentos del Plan.

1.2.2.6. La jefatura de Tecnologia pondrd a disposicién el Plan de
Continuidad de Negocio en formato digital, medios tales como:
computadores y/o servidores documentales, garantizando el acceso solo

al personal pertinente y con autorizacion.

58



1.2.3. EJECUTAR PROCEDIMIENTOS DE RECUPERACION Y
RESTAURACION DE LA COAC “CRECER WINARI” LTDA.

Descripcion: Una vez el servicio se encuentre restablecido bajo los
procedimientos de continuidad de negocio, los integrantes del Comité de acuerdo
con el tipo de evento y los dafios ocurridos a la infraestructura principal, se
iniciaran las acciones en coordinacion con el personal responsable de las areas
afectadas para restaurar y/o recuperar las instalaciones, sistemas informaticos y

procesos principales hasta lograr la operatividad normal.

Los responsables de la ejecucion los procedimientos informaran al Comité
cuando se realicen las actividades previstas en los documentos para que los

servicios se encuentren restaurados.

Una vez los servicios se encuentren reestablecidos con procesos y sistemas
informéticos principales, el Comité confirmard y declarard el fin de la
Continuidad de Negocio a todos los responsables de la ejecucién del Plan.

Consideraciones Generales:

e EI Comité de Continuidad de Negocio conjunto con el area de Riesgos y
por los medios disponibles informara la activacion de los procedimientos
de restauracion y recuperacién en orden de aplicacion y con sus

respectivos responsables para ponerlo en ejecucion.

e El comité mantendra una reunion para calificar los resultados, en un plazo
menor a 4 dias laborables una vez declarado el fin de la continuidad de

negocio.
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PROCEDIMIENTOS DIRECCION DE INFORMATICA Y
COMUNICACIONES

Tabla 12. Incendio

Responsable Directo: Otros responsables:

Administrador de Sistemas

Jefe de Seguridades - Operador de turno.

Elaborado por: Henry Ricardo Ortega Castro

Procedimiento de Incendio dentro DATA CENTER

En caso de presentarse una alarma de Incendio dentro del Data Center se

considera que debido a la estructura de éste el incendio no puede extender fuera

del Data Center y por tal motivo se debe seguir el procedimiento siguiente:

a)

b)

d)

e)

Poner en aviso al jefe de Tecnologia y/o jefe de Seguridades.

Dar seguimiento a la activacion automatica del sistema de extincién de
incendios, mediante los sistemas de monitoreo, en caso de no ser
activados automaticamente se lo debe realizar de forma manual utilizando

mecanismos manuales en los puntos estratégicos.

Verificar que el incendio se encuentre extinguido completamente

mediante los sistemas de monitoreo.

Ejecutar los procedimientos de Apagado de Servidores con posible

afectacion.

Cortar el suministro de energia.

Procedimiento de Reanudacion de Incendio dentro DATA CENTER

a)

b)

Solicitar al proveedor del o los enlaces de contingencia, enrute todo el
trafico de datos hacia el Sitio Alterno.

Levantar el Sitio Alterno como produccion.
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c) Analizary desarrollar un diagnostico del sistema eléctrico del Data Center
(Cableado, fuentes de energia, conexiones) para poder detectar las causas

del incendio.

d) Generar un diagnostico del sistema eléctrico del Data Center (Cableado,

fuentes de energia, conexiones) para detectar la causa del incendio.
e) Realizar el cambio de las partes o equipos afectadas.

f) Diagnosticar todos los equipos y determinar si el incendio causo alguna

afectacion a los mismos para restablecer el suministro de energia.

g) Sialgun equipo necesita ser parcial o totalmente cambiado, contactar con
los proveedores para solicitar el soporte respectivo.

h) Gestionar los procesos de cobro del seguro para solventar costos

relacionados con el evento sucedido.

Tabla 13. Erupcién Volcéanica

Responsable Directo: Otros responsables:

Administrador de Sistemas

Jefe de Seguridades - Operador de turno.

Elaborado por: Henry Ricardo Ortega Castro
Procedimiento en caso de alarma por falla de aire acondicionado principal

a) Verificarla funcionalidad de encendido automético del Aire
Acondicionado de Contingencia.

b) Activar manualmente el Aire Acondicionado en caso de falla en el

encendido automatico.

c) Si el encendido manual presenta fallas, se procedera a encender el aire

secundario.

d) Verificar que las ranuras de ventilacion no posean rastros de cenizas

obstruyéndolos.
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e) Solicitar soporte técnico con el proveedor a cargo en caso de ser

necesario.

Procedimiento en caso de alarma por falla de aire acondicionado principal

y secundario

a) Solicitar soporte técnico inmediato y en sitio con el proveedor que se

encuentre a cargo.

b) Comunicarse con el proveedor responsable y solicitar soporte técnico en

sitio.
c) Solicitar el diagnostico y solucion al problema del Aire acondicionado.

d) Si el proceso de apagado tarda mas de 20 minutos, cambiar al aire
acondicionado de emergencia y realizar el apagado de los equipos no

criticos.

e) Si la temperatura del Data Center supera los 30° C proceder con el

apagado de los servidores, para evitar el dafio de estos.

Procedimiento de reactivacion en caso de apagado de equipos por falla de

aire acondicionado

a) Solicitar al proveedor de los enlaces de contingencia que enrute el trafico

hacia el sitio alterno.
b) Activar el sitio alterno.

c) Cuando el proveedor haya reparado al menos un aire acondicionado,

proceder a encenderlo.

d) Esperar que la temperatura disminuya y se obtenga la temperatura
adecuada.

e) Encender todos los equipos.
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f) Una vez verificado que los sistemas funcionen correctamente se

procedera a activar el Data Center Principal.

g) Devolver a estado pasivo el aire acondicionado de contingencia.

Tabla 14. Terremoto

Responsable Directo: Otros responsables:

Administrador de Sistemas

Jefe de Seguridades - Operador de turno.

Elaborado por: Henry Ricardo Ortega Castro
Procedimiento de Terremoto
a) Dar aviso al jefe de Tecnologia y/o jefe de Seguridades.

b) Si el personal responsable no corre ningun tipo de peligro, comenzar el

procedimiento de apagado de Servidores en sitio.
c) Cortar el suministro de energia.
Procedimiento de Reanudacion de Terremoto

a) Solicitar al proveedor de los enlaces de contingencia que enrute el trafico

hacia el sitio alterno.
b) Activar el sitio alterno.

c) ldentificar la oficina més cercana a la matriz y solicitar la autorizacion a
gerencia del traslado del personal operativo y reanudar las actividades de

los procesos en eventos criticos.

d) En caso de ser seguro el ingreso, verificar las instalaciones eléctricas que

alimentan al Data Center.

e) Diagnosticar todos los equipos y verificar si el evento causo algun dafio a

los mismos.
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f) En caso de que algun equipo necesite ser parcial o totalmente cambiado,
contactar con los proveedores responsables para solicitar este soporte.

g) Una vez verificado que los sistemas funcionen correctamente, proceder

con la activacion del Data Center Principal.

h) Gestionar los procesos de cobro del seguro para solventar costos

relacionados con el evento sucedido.

Tabla 15. Corte de Suministro Eléctrico

Responsable Directo: Otros responsables:

Administrador de Sistemas

Jefe de Seguridades - Operador de turno.

Elaborado por: Henry Ricardo Ortega Castro
Procedimiento falla de energia de la red Publica
a) Dar aviso al jefe de Tecnologia y/o jefe de Seguridades.

b) Verificar la automatizacion de encendido del generador de energia del

edificio, en caso de no encenderse, realizarlo de manera manual.

c) Validad la transferencia de energia automatica, de no iniciarse, iniciar la

transferencia manual ubicado en la parte superior del edificio.

d) Verificar el nivel de combustible cuando el corte supere las 3 horas de
duracién, si es necesario cargar combustible, iniciar el proceso de carga

de combustible.
Procedimiento por Falla de energia de Red Publica y Generador

a) Dar aviso al jefe de Tecnologia y/o jefe Seguridades Fisicas, proceder al

apagado de los equipos y servidores no criticos.

b) En caso de no restaurar el suministro de energia en 20 minutos iniciar el

procedimiento de apagado de los servidores.
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Procedimiento de Reanudacion de falla de energia de la red Publica y

Generador

f)

9)

h)

Solicitar al proveedor de los enlaces de contingencia que enrute el trafico

hacia el sitio alterno.
Activar el Sitio Alterno.

Al restaurarse el suministro de energia de la red publica, realizar el
encendido de los UPS.

Proceder con el encendido de servidores y equipos.
Verificar que todos los servicios se levanten correctamente.

En caso de que algun equipo necesite ser parcial o totalmente cambiado,

contactar con los proveedores responsables para solicitar este soporte.

Una vez verificado el funcionamiento adecuado activar el Data Center

Principal.

Gestionar los procesos de cobro del seguro para solventar costos

relacionados con el evento sucedido.

Tabla 16. Falla Servicio de Comunicacion

Responsable Directo: Otros responsables:

Administrador de Sistemas

Jefe de Seguridades - Operador de turno.

Elaborado por: Henry Ricardo Ortega Castro

Procedimiento en caso de falla de Firewall

a)

b)

Dar aviso al jefe de Tecnologia y/o jefe de Seguridades

Solicitar al proveedor de los enlaces de contingencia que enrute el trafico

hacia el sitio alterno.
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c) Activar el sitio alterno.
d) Solicitar soporte de manera inmediata al proveedor responsable.
Procedimiento de Reanudacion en caso de falla de Firewall

a) Una vez instalado el nuevo equipo, cargar las configuraciones y reglas
respaldadas.
b) Verificar con pruebas la conectividad correspondiente con las redes de los
proveedores.
c) Solicitar al proveedor de los enlaces, que se enrute nuevamente el trafico
al sitio Matriz.
Procedimiento en caso de falla de enlace de comunicaciéon principal en

agencias

a) Contactar al proveedor de enlaces de Datos solicitando un informe de los

eventos y tiempos de solucion.

b) Validar que se ejecute correctamente la conmutacion automatica al enlace
alterno, en caso de no realizarse, contactarse con la oficina y darles guia

para proceder con desconexion fisica del enlace principal.

c) Informary solicitar al departamento de Seguridades fisicas se apague todo
monitoreo de camaras y utilice el enlace de contingencia evitando

consumo innecesario y utilizar netamente en transaccionalidad.

Procedimiento en caso de falla del enlace de comunicacién con el edificio
Matriz

a) Contactar al proveedor de enlaces de Datos solicitando un informe de los

eventos y tiempos de solucion.

b) Solicitar al proveedor de los enlaces de contingencia que enrute el trafico

de datos hacia el Sitio Alterno.

c) Activar el Sitio alterno
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DEGRADACION DE LOS SOPORTES DE ALMACENAMIENTO DE
LA INFORMACION

Tabla 17. Procedimientos en caso de falla de Base de Datos de Produccién

Responsable Directo: Otros responsables:

Administrador de Sistemas

Jefe de Seguridades - Operador de turno.

Elaborado por: Henry Ricardo Ortega Castro
Procedimiento en caso de falla total del servidor de Base de Datos
a) Dar aviso al jefe de Tecnologia y/o jefe de Seguridades fisicas.

b) Contactarse con el proveedor responsable para habilitar del servidor de

contingencia ubicado en el Sitio Alterno.

c) Enrutar la comunicacion de la base de datos principal hacia el servidor de

contingencia.
d) Contactar al proveedor en caso de necesitar soporte técnico.
Procedimiento en caso de falla de la data de la base de datos Produccion
a) Dar aviso al jefe de Tecnologia y/o jefe de Seguridades fisicas.

b) Recuperar la informacion almacenada en los discos externos o en la base
de contingencia de acuerdo con las politicas de respaldo del Departamento

de Sistemas, proceder con la toma de los respaldos de la béveda de matriz.

c) En caso de no poder recuperar la informacion de la Base de Datos,

habilitar el servidor de contingencia del Sitio Alterno.

d) Enrutar la comunicacion de la base de datos principal hacia el servidor de

contingencia.

e) Contactar al proveedor para obtener soporte técnico en caso de ser

necesario.
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Tabla 18. Procedimiento en caso de falla de la Base de Datos de Desarrollo

Responsable Directo: Otros responsables:

Administrador de Sistemas

Jefe de Seguridades - Operador de turno.

Elaborado por: Henry Ricardo Ortega Castro

a) Dar aviso al jefe de Tecnologia.
f) Recuperar la informacion almacenada en los discos o en la base de
contingencia de acuerdo con las politicas de respaldo del Departamento

de Sistemas, proceder con la toma de los respaldos de la boveda de matriz.

b) En caso de no poder recuperar la informacion de la Base de Datos,
solicitar al proveedor del servidor de base de datos el activar un servidor
temporal y proceder a migrar y actualizar la base de pruebas o desarrollo.

c) Notificar al personal operativos de la institucion la

indisponibilidad/disponibilidad de la base de datos actual.

Tabla 19. Procedimiento de Reanudacion en caso de falla de Base de Datos

Responsable Directo: Otros responsables:

Administrador de Base de Datos

Jefe de Tecnologia Técnicos de SoftwareHouse

Elaborado por: Henry Ricardo Ortega Castro
Procedimiento de Reanudacion en caso de falla total del servidor

a) Verificar que la conectividad de la base de datos funcione de forma
adecuada.
b) Solventado el problema iniciar el levantamiento de la base de datos

principal.
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Procedimiento de Reanudacién en caso de falla de la data de la base de datos

desarrollo o produccion.

a) Generar el respaldo de la Base de Datos de Contingencia.
b) Cargar la data en la base de Datos de Produccion o Desarrollo.

c) Activar el funcionamiento de la base de Datos principal.

1.3. PLAN DE PRUEBAS COAC CRECER WINARI LTDA.
1.3.1. Planificar Pruebas

Descripcion: Para desarrollar el plan de pruebas, previamente analizado por la
responsable de Riesgo Operativo acerca de las fases descritas en el mismo para
realizar el levantamiento de informacion, se procede a evaluar la situacion actual
y analizar el impacto al negocio (B.I.A) para el Plan de Continuidad de Negocio

con los responsables de las areas que intervienen.

El Anélisis de Riesgo Operativo, la planificacion de pruebas acorde a los
servicios criticos analizados en el BIA, generan el Plan de Pruebas, mismo que
permite la ejecucion de procesos de forma organizada y controlada, para poder
identificar los mejores procedimientos, necesidades de capacitacion, fechas y
tiempos de ejecucion, mismos que seran presentados en el primer Comité de

Continuidad de Negocio del afio.
Las distintas pruebas previstas para ejecucion se detallan a continuacion:

1.3.1.1. Pruebas de los Procedimientos de Continuidad de Negocio: La
planificacion de estas pruebas son responsabilidad del Area de Riesgos y deben
considerar la activacién de los procesos y validar la efectividad para la

recuperacion de los servicios afectados.

1.3.1.2. Pruebas de los Procedimientos de Continuidad y Restauracion: La
planificacion de estas pruebas esta a cargo del Area de Operaciones y Tecnologia,
se debe verificar la efectividad de los procesos, la integridad de los sistemas, la
infraestructura tecnoldgica que se encuentra asignada para los eventos de

contingencia.
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1.3.1.3. Pruebas de los procedimientos de apoyo: La planificacién de estas
pruebas esta a cargo de uno varios delegados del Comité de Continuidad de
Negocio, estos son designados en el ultimo Comité del afio, los procesos pueden

validarse de forma conceptual o practica segln sea el caso.
Consideraciones Generales:
1.3.1.4. La planificacion de las pruebas se realiza a inicios de cada afio.

1.3.1.5. Se debe considerar los proveedores, procesos, personal critico y
aplicaciones tecnoldgicas relacionadas con los servicios resultantes del analisis
BIA.

1.3.1.6. Las pruebas de los procesos de continuidad y recuperacion, procesos de
continuidad y restauracion deben realizarse con un minimo de 3 veces al afio,

mientras las pruebas de procesos de apoyo deben realizarse al menos 1 vez al afio.

1.3.1.7. Anualmente se deberd realizar al menos 1 prueba total y 2 pruebas

parciales.

1.3.1.8. En caso de existir modificaciones a los procesos principales o a la
infraestructura tecnoldgica la cual afecte a un servicio critico, estos deben ser
actualizados en los procesos del Plan de Continuidad de Negocio y generar al

menos una prueba parcial y una total anual.
1.3.2. Revisar y Aprobar Plan de Pruebas

Descripcion: El comité de Continuidad de Negocio debe revisar y aprobar o
solicitar modificaciones segun las sugerencias de sus integrantes, el Plan de
pruebas explica las actividades con sus responsables, fechas y horarios estimados
para la aplicaciéon de las pruebas y en caso de eventualidades se realizara en

tiempos adicionales.
Consideraciones Generales:

1.3.2.1. El responsable de ejecutar las pruebas debe evaluar el impacto que puede

generar a las normas de operaciones de la Cooperativa y se procedera en horarios
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donde la afectacion sea en lo minimo posible y permita el total restablecimiento
de gestion normal de la Cooperativa

1.3.2.2. El responsable de la ejecucion de las pruebas, previa la ejecucion de las
pruebas evaluara el impacto que podra ocasionar a las normales operaciones de
la Cooperativa y se procederd en horarios que la afectacion sea la menor posible
y que garantice el total restablecimiento de la gestion normal de la Cooperativa.

1.3.2.3. El responsable de la ejecucion de las pruebas debe notificar al personal

involucrado con al menos 5 dias de anticipacion

1.3.2.4. El responsable de la ejecucién de las pruebas, para la aplicacion de las
pruebas se notificard al personal involucrado con un minimo de 5 dias de

anticipacion.
1.3.3 Ejecutar y evaluar pruebas

Descripcion: El area de Riesgo debe convocar al personal involucrado (interno
o0 externo) identificando fecha y una némina del personal convocado para la
ejecucion de pruebas con el fin de validar la asistencia y participacion. Durante
la ejecucién de estas pruebas se aplican las actividades descritas en los
procedimientos del Plan de Continuidad de Negocio, al finalizar las pruebas, el
personal involucrado debe registrar los resultados y entregarselos al area de
Riesgo.

El jefe de Riesgo debe generar un informe y presentarlo en el Comité de
Continuidad de Negocio para su revision, cualquier observacién por el comité a
las pruebas realizadas seran registradas para el respectivo seguimiento y solucion.
El Comité de Continuidad de Negocio al concluir las pruebas si estas son 0 no
satisfactorias generaran una evaluacién y andlisis el mismo que se registrara en

un acta del comité para poner en conocimiento al Consejo de Administracion.

En caso de que las pruebas no cumplan con las expectativas, el jefe de Riesgo
realizara los ajustes necesarios a los procesos o planificaciones para repetir las
pruebas hasta lograr el objetivo deseado, considerando como prioridad los

tiempos de ejecucion para el restablecimiento del servicio.
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Consideraciones Generales:

1.3.4.

El Comité de Continuidad de Negocio tendra la protestad de solicitar la
realizacion de pruebas adicionales pertinentes a las detalladas en el Plan

de Pruebas ya sean totales y/o parciales.

El Comité de Continuidad de Negocio debe ser comunicado con al menos
15 dias de anticipacion que se realizaran las pruebas, con la finalidad de
poder aplazar las mismas en caso de surgir alguna eventualidad imprevista
0 actividad interna de la Cooperativa la cual pueda afectar el normal
desarrollo de las pruebas o del negocio, en caso de ser solicitado, este

aplazamiento no podra ser mayor a 15 dias.

La presentacion de informes de resultados correspondientes a las pruebas
sera presentada en un maximo de 20 dias tras culminar las mismas, donde

ya se incluiran las mejoras identificadas y los plazos de implementacion.

En caso de ser pruebas insatisfactorias, estas deben repetirse una vez
identificadas las mejoras a los procesos para garantizar el éxito de la

prueba.

Andlisis de resultados de pruebas

El analisis de la inesperada incidencia de una amenaza se realiza de acuerdo con

la severidad y afectacion de la continuidad de negocio en la COAC “Crecer

Widari” Ltda., los cuales son:

o Terremoto

Incendio

Acceso no autorizado

Denegacion de servicio

Degradacion de los soportes de almacenamiento de la informacion

Fallos de servicio de Comunicacién
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o Corte de Suministro Eléctrico
o Caida del sistema por agotamiento de recursos

Se escogieron escenarios fijos de desarrollo para la evaluacion de pruebas de
Continuidad de Negocio, con el objetivo de medir su impacto en la institucion.
Al ejecutar el analisis en la COAC “Crecer Widari” Ltda., se identificd los
escenarios con mayor probabilidad de ocurrencia e impacto en el negocio, siendo
los siguientes: Fallo de servicio de comunicaciones y Caida del sistema por
agotamiento de recursos. Los escenarios mencionados anteriormente provocan la
interrupcion de los servicios y la continuidad de negocio ofrecidos por la COAC
“Crecer Winari” Ltda., los mismos que se encuentran detallados de acuerdo con

su importancia.

Para estos casos se establece el MTPD (Periodo Maximo Tolerable de
Interrupcion), definidos por el analisis BIA en donde se concretan los tiempos en
el cual la institucién puede permanecer sin ofrecer los servicios que maneje al
Area de Tecnologia de la COAC “Crecer Wiiari Ltda.” sin verse amenazado
financieramente o perder su reputacion, es de 3 horas para la recuperacion de los
enlaces de comunicacion, por lo que se debe realizar los procedimientos de
continuidad y reanudacion descritos anteriormente en el RTO (Tiempo objetivo
de recuperacion).

1.3.4.1. Analisis del primer caso de prueba: Fallos de servicio de

comunicacion

Hipotesis: COAC “Crecer Wifiari Ltda.” se queda sin enlaces de comunicacion

en el edificio matriz.

El tiempo estimado de recuperacién objetivo para estas actividades de
reanudacién de los encales de comunicacion es de 30 minutos a 3 horas, al revisar

los valores obtenidos del ejercicio de prueba se invirtieron los siguientes tiempos:
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Tabla 20. Caso de Prueba 1

) SERVICIOS O
AREA DEL TIEMPO
ACTIVIDADES APLICACIONES
NEGOCIO CRITICAS INVERTIDO
Comunicacion Internet 10 minutos
Gestion . de Procesos de continuidad y 25 minutos
Tecnologia de .,
., reanudacién
la Informacién
Vuelta a la normalidad 15 minutos

Elaborado por: Henry Ricardo Ortega Castro

Se ha invertido un tiempo de 10 minutos asignado para la etapa de Comunicacion
al Comité de Continuidad, 20 minutos para ejecutar los procedimientos de
continuidad de negocio y reactivacion, se detalla la revision y el contacto con a
proveedor para dar la solucién del problema y 15 minutos estabilizando los
enlaces dando un total de 50 minutos.

Los tiempos demuestran que los procedimientos de continuidad y reactivacion se
alinean a los tiempos definidos por la COAC “Crecer Wifiari Ltda.” demostrando
una correcta practica de las actividades para la solucién del caso propuesto como

incidente.

1.3.5. Anélisis del segundo caso de prueba: Caida del sistema por

agotamiento de recursos

Hipotesis: COAC “Crecer Winari Ltda.” queda sin Core Financiero en el edificio

Matriz.

El tiempo de recuperacion objetivo para realizar las actividades de reanudacion
del sistema es de 30 minutos a 2 horas, al revisar los valores obtenidos de la

prueba, se invirtieron los tiempos siguientes:
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Tabla 21. Caso de Prueba 2

SERVICIOS O
AREA DEL TIEMPO
ACTIVIDADES | APLICACIONES
NEGOCIO CRITICAS INVERTIDO
Comunicacion Core Financiero 10 minutos
Gestion de | Procesos de 50 minutos
Tecnologia de la|Continuidad 'y
Informacion reanudacion
Vuelta a la 15 minutos
normalidad

Elaborado por: Henry Ricardo Ortega Castro

Se invirti6 10 minutos en la etapa de Comunicacion al Comité de Continuidad,

para ejecutar los procedimientos de continuidad de negocio y reactivacion se

invirtio 50 minutos en el cual se detalla la revision y contacto con el proveedor

para la solucién del problema y 15 minutos estabilizando los enlaces, lo que da

un total de 1 hora 15 minutos.

Los tiempos demuestran que los procedimientos de continuidad y reactivacion se

alinean en los tiempos definidos por COAC “Crecer Wifari Ltda.” lo que refleja

una correcta practica de las actividades de continuidad para la solucién del caso

propuesto como incidente.
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Conclusiones y Recomendaciones del Manual de Continuidad de Negocio

Al terminar el analisis de la situacion actual, el andlisis de Riesgo y la elaboracion
del Plan de Continuidad de Negocio, la definicion de procesos, continuidad y
reactivacion, la ejecucion de pruebas de los principales escenarios de riesgo de la

COAC “Crecer Wiidari Ltda.”, se ha concluido lo siguiente:
Conclusiones

1. La metodologia utilizada para el analisis de riesgo ha sido ajustada para
la realidad econdmica de la institucién, orientada a la perdida financiera
soportable por la misma y alineada a las necesidades normativas e
institucionales que proporcionan beneficios para la proteccion de

informacion e infraestructura.

2. El impacto en el Negocio BIA es la base principal para el desarrollo de
estos estudios por lo que su realizacién es de suma importancia para su

correcta implementacion en el Plan de Continuidad de Negocio.

3. El éxito del Plan de Continuidad de Negocio depende del compromiso de
la Alta Gerencia y la colaboracion de los funcionarios involucrados

directamente con la continuidad.

4. Las instituciones financieras deben garantizar la continuidad de los
servicios criticos que ofrecen a sus clientes, los servicios inactivos
proporcionan impacto y pérdidas econémicas, legales y de imagen que

sufren al no poder realizar sus actividades normalmente.

5. La evaluacion y mejora continua es de suma importancia con el fin de
obtener un nivel de madurez para satisfacer las necesidades normativas e

institucionales de la Cooperativa.
Recomendaciones

1. El area de riesgos debe definir una metodologia de anélisis, alineada
principalmente a la pérdida econdémica soportable por la Cooperativa con

sus riesgos particulares con la finalidad de no mal gastar esfuerzos en una
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nueva personalizacion.

Se necesita actualizar permanentemente el Analisis de impacto en el
Negocio BIA, basado en los cambios organizacionales respecto a

amenazas Yy vulnerabilidades que puedan suceder.

Sostener el interés y compromiso de la Alta Gerencia con la Continuidad
del Negocio a fin de tener facilidades para simulacros, andlisis y
capacitaciones que involucren al personal de la Institucion y asi poder

generar una cultura de Riesgo y continuidad.

Los sucesos no controlados que involucren a los servicios que no sean
administrados por la COAC “Crecer Widari” Ltda., deben ser
comunicados directamente con los proveedores y buscar la estrategia que
mejor se adapte a dar una solucion garantizada y en el menor tiempo

posible.

El &rea de tecnologia debe realizar revisiones del plan de continuidad de
negocio al menos 2 veces al afio y evaluar la vigencia de los simulacros y
pruebas con el personal responsable con la finalidad de reforzar y

retroalimentar los conocimientos aprendidos.
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3.3. Verificacion de hipdtesis

La validacion de las respuestas recolectadas en la encuesta aplicada a la COAC
“Crecer Winari” Ltda., se llevara a cabo mediante el uso del analisis estadistico
denominado Chi-cuadrado (X?), la cual consiste en una prueba a la hipotesis para

comparar la distribucion observada con los datos de la distribucion que se espera.

Hipotesis Nula (Ho): La implementacion de un manual de continuidad de negocio no
mejora los servicios de las instituciones financieras del segmento 3 reguladas por la

superintendencia de economia popular y solidaria

Hipotesis Alternativa (Hi): La implementacion de un manual de continuidad de
negocio si mejora los servicios de las instituciones financieras del segmento 3

reguladas por la superintendencia de economia popular y solidaria.

Se pretende identificar y establecer los resultados en la hipétesis, por lo cual se
procederd a tomar las dos variables del problema y seleccionar una pregunta por cada
una para establecer una tabla de datos observados.

Distribucion Observada
e Variable Independiente:
Manual de Continuidad de Negocios en la pregunta 10

¢Se debe capacitar al personal nuevo y vigente sobre los procedimientos actualizados

frente a un evento critico?
e Variable Dependiente:
Instituciones Financieras en la pregunta 2

¢La cooperativa posee un instructivo vigente que haga referencia a los procedimientos
a seguir frente eventos criticos de Coordinacion de Tecnologia e Innovacion de la

Cooperativa?
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Tabla 22. Frecuencias Observadas

Alternativas Preguntas TOTAL
2 10
Totalmente de acuerdo 25 37 62
Ni de acuerdo ni en desacuerdo 14 6 20
Totalmente en desacuerdo 4 0 4
TOTAL 43 43 86

Elaborado por: Henry Ricardo Ortega Castro

Los valores presentados en la tabla #22 permiten calcular la distribucion esperada.

Tabla 23. Frecuencias Esperadas

Alternativas Preguntas TOTAL
2 10
Totalmente de acuerdo 31 31 62
Ni de acuerdo ni en desacuerdo 10 10 20
Totalmente en desacuerdo 2 2 4
TOTAL 43 43 86

Elaborado por: Henry Ricardo Ortega Castro

Con los datos de las tablas de distribucion observada y esperada se calcula la matriz

para hallar el valor de Chi-Cuadrado.

Tabla 24. Calculo del Chi Cuadrado

DISTRIBUCION 0-E | (0-E} |(0-EVE
Observada (O) | Esperada (E)

25 31 -6 36 1,16

14 10 4 16 1,60

4 2 2 4 2,00

37 31 6 36 1,16

6 10 -4 16 1,60

0 2 -2 4 2,00
CHI-CUADRADO  X? 9,52

Elaborado por: Henry Ricardo Ortega Castro

Se establece un grado de libertad (v) que se relacionara con el chi cuadrado y el valor

de la regidn de rechazo de la hipétesis donde se asumira a=0,05.

v = (#filas-1) (#columnas-1)
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v=(31) (2-1)

v=2

Con los datos calculados y encontrados se procede a seleccionar el valor de chi

cuadrado tabular en la siguiente tabla:

0,001 0,005 0,01 0,02 0,025 0,03 0,04 0,05
.d.l

X 1 10 828 7 879 6 /35 5412 5 024 4 709 4 218 2 R41

2 13,816 10,597 9,210 7,824 7,378 7,013 6,438 5,991
3 16,760 172,838 11,345 T,837 9,348 8,047 g,511 7,815 |

4 18,467 14,860 13,277 11,668 11,143 10,712 10,026 9,488

5 20,515 16,750 15,086 13,388 12,833 12,375 11,644 11,070

6 22,458 18,548 16,812 15,033 14,449 13,968 13,198 12,592

7 24,322 20,278 18,475 16,622 16,013 15,509 14,703 14,067

8 26,124 21,955 20,090 18,168 17,535 17,010 16,171 15,507

9 27,877 23,589 21,666 19,679 19,023 18,480 17,608 16,919
10 29,588 25,188 23,209 21,161 20,483 19,922 19,021 18,307
11 31,264 26,757 24,725 22,618 21,920 21,342 20,412 19,675
12 32,909 28,300 26,217 24,054 23,337 22,742 21,785 21,026
13 34,528 29,819 27,688 25,472 24,736 24,125 23,142 22,362
14 36,123 31,319 29,141 26,873 26,119 25,493 24,485 23,685
15 37,697 32,801 30,578 28,259 27,488 26,848 25,816 24,996

Figura 20. Tabla de Distribucion Chi Cuadrado
Fuente: Martinez Ciro, 2012
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Figura 21. Distribucion Chi Cuadrado

Fuente: Martinez Ciro, 2012
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Decision

Se comprueba que el Chi Cuadrado Calculado no es menor que el Tabulado, por lo
que se rechaza la Hipdtesis Nula (Ho) y se acepta la Hipdtesis Alternativa (Hi). La
implementacién de un manual de continuidad de negocio si mejora los servicios de las
instituciones financieras del segmento 3 reguladas por la superintendencia de

economia popular y solidaria.
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CAPITULO IV
CONCLUSIONES Y RECOMENDACIONES
4.1. Conclusiones

Las interrupciones de operacion de los principales servidores y redes de comunicacion
en las instituciones financieras se ocasionan por la falta de un manual de continuidad
de negocio que permita evaluar y seleccionar la estrategia adecuada para enfrentar los
eventos criticos que se presenten, y de esa forma habilitar los servicios afectados en

un corto tiempo.

Los procedimientos de recuperacion ante la interrupcion de la operacion en servidores
y redes de comunicaciones principales se elaboran mediante los registros que hayan
recolectado en eventos criticos pasados, permitiendo la correccion e implementacion
de nuevos aspectos que refuercen las estrategias seleccionadas para cada departamento

de la institucién financiera.

La continuidad de negocio se llevara acabo con las estrategias establecidas para
priorizar la viabilidad del servicio y restablecimiento de operaciones informaticas. El
departamento TIC de la institucién tiene la responsabilidad de coordinar con los demas
departamentos adecuado manejo de los tiempos de caida de sus servidores para
garantizar un 6ptimo servicio a sus clientes y de igual manera reducir el impacto y las

pérdidas que estos eventos provoguen a cada dependencia.

Los distintos departamentos de las instituciones financieras requieren planificar y
ejecutar simulacros periédicamente para recolectar informacién frente a una posible
caida de los principales sistemas informaticos y financieros que administra cada

departamento.

El personal de la institucion financiera no desarrolla de manera eficiente el monitoreo
del comportamiento adecuado de los sistemas de informacion y de la infraestructura
tecnoldgica prevenir y localizar de manera temprana una posible interrupcion o caida

de los sistemas de informacion.

82



4.2. Recomendaciones

Es necesario la implementacion de un manual de continuidad de negocio donde se
establezcan medidas a seguir frente a la caida de servidores informaticos, para que sus
colaboradores tengan la informacion necesaria de las acciones requeridas durante y

después del incidente.

Los directores de cada departamento deben ordenar y archivar los documentos
necesarios que respalden la informacion en caso de que los servidores se vean

altamente afectados y en el peor de los casos sufran una pérdida total de informacion.

El manual de continuidad de negocio de la institucion debe seguir los lineamientos que
dictan las normativas nacionales e internacionales sobre el manejo de los servicios

informaticos y financieros de las instituciones del segmento 3.

El personal cooperativo debe identificar y elaborar un documento sobre las debilidades
y amenazas que comprometan los servicios y la infraestructura del departamento TIC,
con el fin de gestionar los recursos necesarios para un correcto manejo de las acciones

que reduzcan impactos negativos en la institucion.
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