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RESUMEN EJECUTIVO 

En el presente análisis de caso de auditoría informática y control de procesos 

tecnológicos en la COAC Crecer Wiñari Ltda. que tiene como objetivo el análisis a la 

Auditoría informática para la validación de los controles en los procesos tecnológicos, 

seguridad de la información y sistemas informáticos en la COAC Crecer Wiñari Ltda., 

del año 2020. La cooperativa brinda una diversidad de servicios financieros de calidad. 

La cooperativa tiene equipos, infraestructura y sistema informático que han permitido 

automatizar los procesos contables. Así mismo, se requiere de la verificación del 

funcionamiento del procesamiento de la información en el sistema. Además, se 

presentó anomalías en el año 2020 ocasionando pérdidas económicas y daños a los 

recursos tecnológicos. En el mismo sentido, el análisis de caso se basó en la auditoría 

informática para dar cumplimiento a los objetivos. Las fases desarrollas son Auditoría 

alrededor del computador, auditoría a través del computador y auditoría con el 

computador. Incluso, se procedió a realizar encuestas y entrevistas a los colaboradores 

pertinentes de la cooperativa de la ciudad de Ambato. Para analizar el ambiente de 

control se realizó cada una de las fases. Por lo tanto, mostró los puntos críticos de 

control para minimizar riesgos dentro el procesamiento electrónico de datos dentro de 

los ambientes informáticos. En el mismo sentido, se identificó riesgo. De hecho, 

mostró que los controles en los procesos tecnológicos, seguridad de la información y 

el sistema informático no son adecuados ni suficientes. En resumen, se determinó un 

nivel moderado en el nivel de confianza con un treinta y nueve por ciento como en el 

nivel de riesgo con un sesenta y uno por ciento. Por último, se respondieron todas las 
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preguntas de reflexión demostrando la calidad del análisis de caso desarrollado en la 

cooperativa de ahorro y crédito Crecer Wiñari.   

 

PALABRAS DESCRIPTORAS: AUDITORÍA INFORMÁTICA, CONTROL DE 

PROCESOS TECNOLÓGICOS, SEGURIDAD, SEGURIDAD INFORMÁTICA. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



x 

 

TECHNICAL UNIVERSITY OF AMBATO 

FACULTY OF ACCOUNTING AND AUDITING 

ACCOUNTING AND AUDITING CAREER 

 

TOPIC: “COMPUTER AUDIT AND CONTROL OF TECHNOLOGICAL 

PROCESSES AT COAC CRECER WIÑARI LTDA., 2020.” 

 

AUTHOR: Jeannette Daniela Sánchez Supe  

TUTOR:    Dr.  Joselito Ricardo, Naranjo Santamaría Mg. 

 DATE:      March 2022 

 

ABSTRACT 

In this case analysis of computer audit and control of technological processes in COAC 

Crecer Wiñari Ltda., which aims to analyze the computer audit for the validation of 

controls in technological processes, information security and computer systems in 

COAC Crecer Wiñari Ltda. in the year 2020. The cooperative provides a variety of 

quality financial services. The cooperative has equipment, infrastructure, and a 

computer system that have made it possible to automate accounting processes. Also, 

verification of the operation of the information processing system is required. In 

addition, anomalies occurred in 2020, causing economic losses and damage to 

technological resources. In the same sense, the case analysis was based on the 

computer audit to comply with the objectives. The phases developed are Audit around 

the computer, audit through the computer and audit with the computer. In addition, 

surveys and interviews were conducted with the relevant collaborators of the 

cooperative in the city of Ambato. In order to analyze the control environment, each 

of the phases was carried out. Therefore, it showed the critical control points to 

minimize risks within the electronic data processing within the computer environment. 

In the same sense, risk was identified. In fact, it showed that the controls in the 

technological processes, information security and the computer system are neither 

adequate nor sufficient. In summary, a moderate level was determined in the 

confidence level with thirty-nine percent as well as in the risk level with sixty-one 
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percent. Finally, all the reflection questions were answered, demonstrating the quality 

of the case analysis developed in the Crecer Wiñari savings and credit cooperative.   

KEYWORDS: COMPUTER AUDIT, CONTROL OF TECHNOLOGICAL 

PROCESSES, SECURITY, COMPUTER SECURITY. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



xii 

 

ÍNDICE GENERAL 

CONTENIDO                                                                                                PÁGINA         

PÁGINAS PRELIMINARES 

PORTADA .................................................................................................................... i 

APROBACIÓN DEL TUTOR ..................................................................................... ii 

DECLARACIÓN DE AUTORÍA ............................................................................... iii 

CESIÓN DE DERECHOS .......................................................................................... iv 

APROBACIÓN DEL TRIBUNAL DE GRADO ........................................................ v 

DEDICATORIA ......................................................................................................... vi 

AGRADECIMIENTO................................................................................................ vii 

RESUMEN EJECUTIVO ......................................................................................... viii 

ABSTRACT ................................................................................................................. x 

ÍNDICE GENERAL................................................................................................... xii 

ÍNDICE DE TABLAS .............................................................................................. xiv 

ÍNDICE DE ILUSTRACIONES................................................................................ xv 

CAPÍTULO I .............................................................................................................. 1 

FORMULACIÓN DEL ANÁLISIS DE CASO ....................................................... 1 

1.1.- Tema ............................................................................................................................. 1 

1.2.- Antecedentes ................................................................................................................ 1 

1.3.- Justificación ................................................................................................................. 5 

1.4.- Objetivos ...................................................................................................................... 8 

1.4.1.- Objetivo general ................................................................................................ 8 

1.4.2.- Objetivos específicos ........................................................................................ 8 

1.5.- Preguntas de reflexión................................................................................................. 9 

CAPÍTULO II........................................................................................................... 10 

FUNDAMENTACIÓN CIENTÍFICA TÉCNICA ................................................ 10 

2.1.- Auditoría ............................................................................................................ 10 

2.1.1. Fases de la auditoría ................................................................................................ 10 

2.1.2. Tipos de prueba de auditoría: ................................................................................. 11 

2.1.3. Hallazgos de auditoría ............................................................................................. 11 

2.1.4- Riesgo de la auditoría: ............................................................................................ 12 

2.1.5- Técnicas de auditoría .............................................................................................. 12 

2.2. Auditoría de seguridad informática ..................................................................... 12 



xiii 

 

2.2.1. Objetivos de la seguridad de la auditoría informática ......................................... 12 

2.2.2. Fases de la auditoría informática ........................................................................... 13 

2.2.3. Ataques informáticos............................................................................................... 13 

2.3.- Control interno ................................................................................................... 14 

2.3.1.- Control interno informático................................................................................... 14 

2.3.2.- Debilidades en el control interno de algunos sistemas ....................................... 14 

2.4. COBIT ................................................................................................................. 14 

CAPÍTULO III ......................................................................................................... 16 

METODOLOGÍA .................................................................................................... 16 

3.1.-Metodología e instrumentos de recolección de información ................................. 16 

3.1.2. Fuentes y técnicas de recolección de información ........................................... 17 

3.2.-Método de análisis de información ........................................................................... 24 

CAPÍTULO IV ......................................................................................................... 25 

DESARROLLO DEL ANÁLISIS DE CASO ........................................................ 25 

4.1.- Análisis y categorización de la información .......................................................... 25 

4.1.1. Auditoría alrededor del computador ................................................................ 25 

4.1.2. Auditoría a través del computador ................................................................... 36 

4.1.3. Auditoría con el computador ............................................................................ 41 

4.2.- Narración del caso ..................................................................................................... 42 

CAPÍTULO V ........................................................................................................... 46 

CONCLUSIONES Y RECOMENDACIONES ..................................................... 46 

5.1 Conclusiones ........................................................................................................ 46 

5.2 Recomendaciones ................................................................................................. 47 

REFERENCIAS BIBLIOGRÁFICAS ................................................................... 49 

 

 

 

 

 

 

 

 

 



xiv 

 

ÍNDICE DE TABLAS 

CONTENIDO                                                                                               PÁGINA 

Tabla 1.- Medios ......................................................................................................... 7 

Tabla 2.-Fases de las Auditoría ................................................................................. 10 

Tabla 3.- Tipos de pruebas de auditoría .................................................................... 11 

Tabla 4.- Hallazgos de Auditoría .............................................................................. 11 

Tabla 5.- Fases de la Auditoría Informática .............................................................. 13 

Tabla 6.- Tipos de ataques informáticos ................................................................... 13 

Tabla 7.- Falencias 2020 ........................................................................................... 17 

Tabla 8.- Formas del diagrama de flujo .................................................................... 18 

Tabla 9.- Colaboradores ............................................................................................ 20 

Tabla 10.- Preguntas de la entrevista ........................................................................ 23 

Tabla 11.- Proceso de apertura de cuenta .................................................................. 27 

Tabla 12.- Proceso de Depósito................................................................................. 29 

Tabla 13.-Proceso de crédito ..................................................................................... 32 

Tabla 14.- Proceso de depósito a plazo fijo .............................................................. 35 

Tabla 15.- Medios ..................................................................................................... 39 

  



xv 

 

ÍNDICE DE ILUSTRACIONES 

 

CONTENIDO                                                                                            PÁGINA 

Ilustración 1.- Principios de Cobit 5 ......................................................................... 15 

Ilustración 2.- Guías Referenciales - COBIT 5 ........................................................ 15 

Ilustración 3.- Modelo de cálculo de cuestionario .................................................... 22 

Ilustración 4.- Cuadro Nivel de confianza ................................................................ 23 

Ilustración 5.- Apertura de cuenta ............................................................................ 26 

Ilustración 6.- Depósito ............................................................................................ 28 

Ilustración 7.- Crédito ............................................................................................... 30 

Ilustración 8.-Depósito a Plazo Fijo ......................................................................... 34 

Ilustración 9.-Respuestas de Cuestionario ................................................................ 37 

Ilustración 10.- Cálculo de Nivel de confianza ........................................................ 38 

Ilustración 11.- Cálculo Función seguridad .............................................................. 39 

Ilustración 12.-Cálculo Entorno Social .................................................................... 40 

Ilustración 13.- Cálculo del Software ....................................................................... 40 

 

 

 

 

 

 

 

 

 

 

 

 

 



1 

 

CAPÍTULO I  

 

FORMULACIÓN DEL ANÁLISIS DE CASO 

 

1.1.- Tema 

Auditoría informática y control de procesos tecnológicos en la COAC Crecer Wiñari 

Ltda., 2020. 

1.2.- Antecedentes 

 La Auditoría informática como elemento control de acuerdo con el pensamiento de 

Beccaria un gran filósofo y economista habla sobre el delito informáticos es mejor 

prevenir que lamentar. El motivo es simple en el pasado por causa de la falta de 

implementación de normas legales significó una arbitrariedad. No es suficiente, el 

simple conocimiento de controles de seguridad de la información y los recursos 

tecnológicos por ellos se realizan auditorías informáticas precisas para prevenir y 

combatir el fraude informático. Las entidades que tengan un grado de ignorancia sobre 

la fiabilidad de los sistemas de informáticos será una competencia muy débil ante el 

mercado (Martínez et al., 2021). En este sentido, cuando ocurre fraude en una 

organización se va desarrollando más controles como consecuencia de actos 

deshonestos. Las cualidades de modelos de control, procedimientos y técnicas en la 

Auditorías financiera o Interna permite el nacimiento de herramientas para el bien de 

las entidades (Javier Toro Álava et al., 2021). 

 

Por otra parte, las plataformas confiables y seguras del sector público por ejemplo en 

las naciones extranjeras han aplicado el sistema de tecnologías, aunque no se adaptan 

con facilidad. Pero, se debe aprovechar la tecnología y sus beneficios para realizar 

transacciones por internet (God & Oy, 2020). 

 

Los auditores forman parte esencial para el progreso de los sistemas asegurándose que 

sus requerimientos sean implementados mediante la tecnología. Muchos afirman que 

se necesita solucionar de manera inmediata estos problemas. Debe llevarse a cabo el 

proceso integral también las empresas deben fomentar la utilización de los sistemas 

(Damanik et al., 2020).  En la actualidad existen diferentes softwares en el mercado 
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que puedan satisfacer los requerimientos de los usuarios. Además, es importante tomar 

en cuenta que se encuentra enfocado en el mundo contemporáneo. Existen reglas de 

auditoría, la formación y adaptación es obligatoria para resguardar y proteger los 

documentos. Depende de los requerimientos para escoger un sistema de información 

de auditoría de excelencia. Los resultados del estudio han mostrado que el software 

ACL es una herramienta que hoy brinda oportunidades y puede simplificar la auditoría. 

Se ha demostrado que un software efectivo no solo depende de las habilidades de los 

trabajadores si no también la calidad y mantenimiento de este (Grundel et al., 2020). 

Por otra parte, para  alcanzar los objetivos de gobierno y gestión de las TI de las 

empresas una nueva herramienta llamada COBIT  ayuda con la guía de gestión 

aprovechando los controles y la aplicación de las tecnologías hoy en día se convierte 

un factor esencial en los entes financieros (Rooswati y Legowo, 2018). Mide el nivel 

de la capacidad de software, esos se ajustan a la definición de fortalecer el análisis 

evitando el desperdicio de recursos buscando beneficios comerciales y evitar pérdidas 

(Yudistiro et al., 2020). 

 

Control de procesos tecnológicos como buena práctica de acuerdo con el estudio de la 

Auditoría Informática es muy útil ya que con lleva significativamente a prevenir, 

descubrir y probar un fraude informático. La utilización de nuevas tecnologías de la 

información en las empresas se ha ido adaptando de una manera acelerada en todo el 

mundo. El buen desempeño de un gerente financiero necesita de la disponibilidad de 

información actualizada y real. De la misma manera tomar una decisión, se relaciona 

con grandes requerimientos de información actual que debe ser rápida. Contar con el 

mínimo de riesgos, en la actualidad se requiere la utilización de nuevos métodos 

(Martínez et al., 2021).  

 

Por ejemplo la investigación en las universidades, los docentes fortalencen el 

conocimiento para la puesta en prática en las empresas y estás puedan mejorar su 

productividad. La calidad de la información debe hacerse conocer en todas las fases 

del software desde la formación universitaria para que se aplique en la práctica 

personal (Javier Toro Álava et al., 2021). 
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De la misma manera el éxito de cualquier negocio es debido a la información que 

posee. El control interno informático verifica diariamente todas las actividades del 

sistema cumpliendo los procedimientos, estándares y normas legales establecidas. Es 

importante tener en cuenta el costo beneficio, el auditor aplica la metodología para 

auditar el área  con el objetivo de establecer un marco de referencia organizacional de 

actividades del sistema de información computarizada (Chuquimarca et al., 2017). La 

integridad y la protección de los activos tecnológicos requiere la aplicación correcta 

de seguridad y mantenimiento de roles, políticas, normas y procedimientos de riesgos.  

 

Por ello  en la gestión de seguridad de las entidades se ha aplicado claves criptográficas 

de prevención, detección y corrección de software malicioso (Suroso et al., 2018).  

Por otra parte diseñar sistemas de acciones basadas en normas  como se realizó en cuba 

con la ayuda del auditor y el usos de software de auditoría. Para desarrolló se aplicó 

pruebas de cumplimientos y sustantivas de controles, también se utilizó herramientas 

como Winldea y ACL para la realización de auditorías a los sistemas contables. 

Permitiendo la operación de un ambiente de mayor confiabilidad. Una de las 

herramientas utilizadas en las industrias es la seguridad en tiempo real, este permite 

identificar errores y riesgos. Se ha ejecutado pocas veces en hospitales, este estudio se 

determinó mediante el uso de auditorías para identificar el uso de implementos de 

reanimación (Bergon et al., 2017). 

 

Por otra parte, la minimización de riesgos con la Auditoría Informática en el Ecuador 

de acuerdo con un caso estudiado en la Universidad Simón Bolívar, los servidores de 

correo e internet se enfocaron en la evaluación de riesgos de los activos y la seguridad. 

Considerando la existencia de los controles aplicados y en la falta de la aplicación, 

operación también monitoreo y mejoramiento de ISO 27001:2007 en el departamento 

de tecnologías. Un consejo para la aplicación de métodos son los cálculos de riesgos 

de activos de información se debe utilizar el más factible para la empresa (Chamba et 

al., 2020). 

 

Desde el punto empresarial se utiliza herramientas de seguridad en redes por el 

propósito de que estos generen una alerta sobre cualquier tipo de situación de interés 

del auditor por efecto aparecen capacidades de agregación y análisis existente para 
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tratar de extraer información. Estas advierten sobre riesgos y amenazas en la que es 

detectado por el auditor rápidamente. Lo primordial es aplicar la segregación en el 

trabajo, monitorear las actividades y proteger sin que estos afecten a los recursos 

operativos (Rose et al., 2017). 

 

De igual forma, la Auditoría Informática como prevención de fraudes en las 

cooperativas.  Es más, el auditor debe reconocer la evidencia y el proceso  que se va 

realizar con el mejor  desempeño posible. Un marco adecuado ayuda  alcanzar con los 

estándares en el uso de las tecnologías, un trabajo eficaz de la seguridad de información 

aplicando Cobit permite cumplir con la seguridad (Arcentales y Caycedo, 2017). De 

igual forma la aplicación de la tecnología informática en el tratamiento de información 

este aprueba el acceso a la información, facilidad de almacenamiento y delegación de 

controles programados cumpliendo con una importante característica que es la 

volatilidad (Castello, 2017). 

 

Por ejemplo, un estudio de la cooperativa Sevimar surgen varios aspectos negativos 

basados en un bajo nivel de gestión de calidad tanto organizacional como jurídico.  El 

desarrollo deficiente de procesos informáticos y tecnológicos implicó un riesgo ya que 

la auditoría contribuye y evalúa el funcionamiento para mejorar futuros inconvenientes  

(Bailon, 2019). 

 

Los sistemas de contabilidad mejoran espectacularmente gracias a su buen 

funcionamiento e innovación. Se analizó el modelo de control desde varias 

dimensiones: control de seguridad de datos contables, control de confidencialidad de 

datos contables, integridad de los datos contables, control, aplicación interna del 

sistema y control de mantenimiento, el control de la relación entre la red interna y 

entorno externo. Son muy indispensables por la cantidad de información que se 

maneja. Por ello es muy importante que todas las entidades alcancen este medio como 

una herramienta necesaria para lograr el desarrollo de nuevos tiempos (Baque et al., 

2019). De forma simular, los auditores forman parte esencial para el progreso de los 

sistemas asegurándose que sus requerimientos sean implementados mediante la 

tecnología, muchos afirman que se necesita solucionar de manera inmediata estos 



5 

 

problemas y debe llevarse a cabo el proceso integral también las empresas deben 

fomentar la utilización de los sistemas (Damanik et al., 2020).  

 

La teoría de la información relaciona con la auditoría de sistemas de información de 

acuerdo con la teoría de la información creada por Shannon y Weaver en el año 1949 

se representa por medio de un esquema. Es decir, comienza en la fuente o emisor de 

la información, quien genera la información. Por consiguiente, la fuente busca un 

medio para ser trasmitido por un canal, entonces el mensaje llega al receptor.  De este 

modo la teoría permite estudiar el proceso, identificar los elementos además busca una 

trasmisión más rápida y económica. Además, calcula la pérdida de la información 

(Han, 2018). En este sentido la teoría sirve para analizar la información entre las 

distintas áreas de la cooperativa con el uso de medios tecnológicos tomando en 

consideración las restricciones y controles respectivos.  

 

1.3.- Justificación 

Conforme va pasando el tiempo, el progreso de la Auditoría Informática mejora día a 

día, los sistemas y los recursos tecnológicos son piezas clave para el éxito de la COAC 

Crecer Wiñari Ltda. Por lo tanto, nuevas herramientas tecnológicas generan problemas 

para el desarrollo de nuevas oportunidades que pueden poner en peligro los activos de 

información. De esta forma, se podrá prevenir la pérdida de datos por un mal manejo. 

La COAC Crecer Wiñari Ltda., genera gran cantidad de información, lo cual necesitará 

controles de evaluación para lograr eficiencia y eficacia.  

 

Es importante realizar la investigación en la COAC Crecer Wiñari Ltda., para 

desarrollar los controles necesarios y también que el sistema sea confiable con altos 

niveles de seguridad. La auditoría Informática es una evaluación de controles que 

cuenta las entidades con el objetivo de que dichos recursos generen una seguridad y 

calidad del sistema además los recursos tecnológicos para que el alto nivel de gerencia 

pueda tomar decisiones e implementar las recomendaciones que requieran (Ramos, 

2015). 

 

La siguiente investigación es un aporte relevante. Por lo cual, salvaguardar los activos 

de información y los recursos tecnológicos es muy necesario para evitar riesgos 
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inherentes y de que los auditores no los descubran (Holguín, F. Castañeda, R. y 

Campos, 2020). 

 

De la misma forma, se utilizarán las revistas científicas para aumentar la difusión y 

visibilidad del tema.  Las plataformas tienen información clave para sustentar la 

investigación teórica. 

 

Igualmente, el desarrollo de la investigación de la Auditoría informática se llevará a 

cabo con la información de la COAC Crecer Wiñari Ltda., proporcionada mediante la 

autorización del Gerente General Lic. Roberto Panchi, para que la investigación 

cumpla con los máximos estándares. En suma, con el apoyo y aceptación de los 

colaboradores de la cooperativa. 

 

Por otra parte, será necesario determinar y plantear los métodos y las técnicas de 

recolección de datos como una entrevista al jefe del departamento de tecnologías y un 

cuestionario a los colaboradores de la cooperativa en consecuencia la investigación se 

desarrollará de manera verídica, y confiable. Además, se realizará con un enfoque 

cualitativo haciendo énfasis al enfoque, objetivos, variables de estudio, examen o 

revisión. 

 

Se deberá realizar un trabajo de campo para obtener la información, que se basarán 

con evidencias así se desarrollará la búsqueda de falencias y riesgos del sistema de 

información. En el mismo sentido, se utilizará diferentes herramientas de análisis de 

red, puertos y servicios, de análisis de protocolos y sistema operativo.  

 

La investigación de la auditoría informática permitirá generar confianza tanto a los 

socios como a los usuarios sobre los controles y la seguridad aplicados en el sistema 

financiero informático así mejorará la imagen pública. 

 

Los beneficiarios directos de esta investigación es la COAC Crecer Wiñari Ltda., 

favorece la eficiencia y eficacia de los servicios optimizando amenazas que 

perjudiquen a la entidad en función de precautelar la economía y la protección de los 

activos de la información. 
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Los resultados obtenidos, permitirán mejorar los controles internos del sistema 

financiero y de los recursos tecnológicos, también el desempeño de los controles 

internos, seguridad, privacidad y fiabilidad. 

 

Además, para la investigación se realizará tomando en cuenta las siguientes normas: 

➢ Ley de comercio electrónico, firmas y mensajes de datos.  

En el mismo sentido, en el artículo 58 menciona sobre la obtención y no autorización 

de información. Sin la autorización de su titular será sancionada con pena de prisión 

de dos meses y con su respectiva multa. En este sentido, cualquier daño que 

dolosamente de cualquier modo dañe a los datos, bases de datos o sistema de 

información será reprimido y obtendrá su respectiva multa  (Nacional et al., 2011).  

 

En la siguiente tabla de detallará los medios de los posibles delitos:  

Tabla 1.- Medios 
1.- Inutilización de sistemas de alarma o guarda 

2.- Descubrimiento o descifrado de claves secretas o encriptadas 

3.- Utilización de tarjetas magnéticas o perforadas 

4.- Utilización de controles o instrumentos de apertura a distancia 

5.- Violación de seguridades electrónicas, informáticas u otras semejantes. 
Fuente: Nacional et al., (2011) 

Elaborado por: Sánchez (2021) 

 

➢ NIA 401 Auditoría en un ambiente de sistemas de información por computadora. 

La norma menciona los procedimientos que deben realizar en la auditoría de sistemas 

información. Del mismo modo, la importancia de un sistema completo es fundamental 

para la organización ya que se puede identificar errores incrustados en el sistema. Por 

añadidura, se deben comprobar que las transacciones del sistema sean completas.  Por 

otro lado, los errores pueden ser difíciles de detectarse en consecuencia los resultados 

serán procesados incorrectamente. La falta de segregación de funciones es relevante 

ya que una persona puede tener acceso a los programas o a los datos pueden 

desempeñar funciones incompatibles. Por lo demás, la supervisión de la 

administración es muy valiosa para supervisar los controles (Comité del sector publico, 

2021). 
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➢ Normativa reguladora de instituciones de control normas  

La Superintendencia de economía popular y solidaria (Seps) es una entidad técnica de 

supervisión y control de las organizaciones, con personalidad jurídica de derecho 

público y autonomía administrativa y financiera, que busca el desarrollo, estabilidad, 

solidez y correcto funcionamiento del sector económico popular y solidario 

(Superintendencia de Economía Popular y Solidaria, 2019). 

 

➢ Reglamento a Ley Orgánica Economía Popular y Solidaria 

La norma menciona los lineamientos que debe seguir la COAC Crecer Wiñari Ltda. 

También, es importante un adecuado cumplimiento, es fundamental para la 

organización respetar el reglamento a ley orgánica economía popular y solidaria 

(Reglamento a Ley Orgánica Economía Popular y Solidaria, 2012). 

 

De igual importancia, en la actualidad por efectos de la pandemia los servicios 

informáticos financieros presentaron un crecimiento, progreso y rentabilidad. Por 

tanto, se debe salvaguardar la información, los recursos tecnológicos, verificar la alta 

sistematización y comprobar automatización de los controles. 

 

Por otra parte, en equipos de computación se ha invertido con un valor de $69.444,96 

y en programas de computación $94.619,27, los valores mencionados son valores 

razonables. Cabe recalcar que una adecuada inversión en la tecnología con lleva a la 

formación de una entidad rentable y segura.  

 

1.4.- Objetivos 

1.4.1.- Objetivo general 

Analizar a través de la Auditoría informática para la revisión del cumplimiento de los 

controles en los procesos tecnológicos, seguridad de la información y sistemas 

informáticos en la COAC Crecer Wiñari Ltda., del año 2020. 

 

1.4.2.- Objetivos específicos 

➢  Deducir el ambiente de control para la evaluación del control de riesgos dentro del 

procesamiento electrónico de datos informáticos. 
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➢ Identificar los puntos críticos de control para garantizar el mejoramiento de los 

procesos dentro del ambiente informático.  

➢ Comunicar los resultados encontrados en la evaluación de la auditoría informática 

de la COAC Crecer Wiñari.  

 

1.5.- Preguntas de reflexión 

1. ¿Es adecuado el ambiente de control para la evaluación del control de riesgos 

dentro del procesamiento electrónico de datos informáticos? 

2. ¿Existe puntos críticos de control para garantizar el mejoramiento de los procesos 

dentro del ambiente informático?  

3. ¿Cuáles son los resultados encontrados en la evaluación de la auditoría informática 

de la COAC Crecer Wiñari? 
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 CAPÍTULO II 

 

FUNDAMENTACIÓN CIENTÍFICA TÉCNICA 

 

2.1.- Auditoría 

Auditoría es examinar y evaluar información, datos, registro, procesos, circuitos, con 

el fin de obtener evidencias y una opinión sobre la fiabilidad. 

La auditoría es una función de dirección cuya finalidad es analizar y apreciar, con 

vistas a las eventuales las acciones correctivas, el control interno de las organizaciones 

para garantizar la integridad de si patrimonio, la veracidad de su información y el 

mantenimiento de la eficacia de sus sistemas de gestión (Interconsulting Bureau S.L., 

2020).  

2.1.1. Fases de la auditoría   

Tabla 2.-Fases de las Auditoría 
 

Fases de Auditoría Conceptualización 

Fase de la 

planificación 

En el proceso de la auditoría la planificación es importante ya que se enlista 

los puntos que se va a realizar. Además, se define la fuente de la auditoría, 

por consiguiente, se realiza una visita preliminar al área, además se 

establece objetivos, también se elabora las técnicas, procedimientos y 

programas asignando todos los recursos necesarios. De esta manera se 

puede obtener información desarrollando la mejor estrategia y se llevara a 

cabo la fase de ejecución esperando el mejor resultado. 

Fase de Ejecución 

En esta fase se implementa todas las pruebas en el lugar que se está 

auditando para así obtener evidencias. En el mismo sentido se realiza todas 

las actividades planificadas con la ayuda de la aplicación de los 

instrumentos y herramientas para así conocer y elaborar los documentos de 

desviaciones encontradas. Finalmente se elaborar el dictamen preliminar y 

presentarlo a discusión. 

Fase de Dictamen 

Es la última fase de la auditoría informática está formado por los hallazgos. 

Se procede a analizar y elaborar el informe con las falencias encontradas, 

por consiguiente, se elabora el dictamen final además se presenta el informe 

de auditoría. 

Fuente: Bravo et al. (2018) 

Elaborado por: Sánchez (2021) 
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2.1.2. Tipos de prueba de auditoría: 

➢ Pruebas sustantivas: evalúan e identifican riesgos de seguridad de la información. 

Verifican controles establecidos por las políticas o procedimientos  eficaces 

(Chicano, 2015). 

➢ Pruebas de cumplimiento: determinan el correcto funcionamiento de un sistema de 

control o procedimiento definidos por la entidad (Chicano, 2015). 

 

Tabla 3.- Tipos de pruebas de auditoría 

Tipo de prueba De cumplimiento Sustantiva 

Objetivo 

Funcionamiento de los 

procedimientos y controles 

internos de la organización. 

Validar la integridad y 

exactitud de los datos del 

sistema. 

Objeto auditado Gestión de la organización. 
Sistema de información de 

la organización. 

Fuente: (Chicano, 2015) 

Elaborado por: (Chicano, 2015) 

 

2.1.3. Hallazgos de auditoría  

Restrepo (2018) manifiesta que el hallazgo de Auditoría son resultados relevantes 

como la comparación del criterio y la situación actual. De la misma manera estos se 

basan en evidencias documentas y hechos reales para emitir un criterio en el informe 

durante el examen del área o actividad. También afirma los siguientes atributos de os 

hallazgos de auditoría. 

 

 

Tabla 4.- Hallazgos de Auditoría 

Hallazgos Concepto 

Condición 
Significa “lo que es”. Así mismo comprende la situación actual, además 

muestra el grado del criterio. 

Criterio 
Significa “lo que debe ser”, puede ser una disposición legal para medir 

el cumplimiento de la condición. 

Causa 
Significa “Por qué sucede”, es la razón del incumplimiento de la 

condición. 
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Efecto 
Significa la consecuencia por la diferencia entre la condición y el criterio. 

De igual importancia se debe representar de manera cuantitativa. 

Fuente: Restrepo (2018)  

Elaborado por: Sánchez (2021) 

2.1.4- Riesgo de la auditoría:  

2.1.4.1- Riesgo inherente  

Riesgo inherente son riesgos en los cuales los controles no muestren seguridad a pesar 

de que están diseñados a mostrar, vigilar  falencias en las operaciones (Holguín et al., 

2018). 

 

2.1.5- Técnicas de auditoría 

Son herramientas que el auditor utiliza para obtener la evidencia necesaria, Holguín et 

al. (2018) menciona el siguiente listado de técnicas.  

Estudio General 

Análisis 

Inspección 

Confirmación 

Investigación 

Declaración 

Certificación 

Observación (Seguimiento) 

Cálculo  

 

2.2. Auditoría de seguridad informática 

Analiza procesos relacionados con la seguridad informática. En un aspecto físico   

implica la protección del hardware y los recursos tecnológicos. Los auditores analizan 

posibles riesgos tales como robos, incendios, entre otros (Zuñiga et al., 2020). 

 

2.2.1. Objetivos de la seguridad de la auditoría informática 

➢ Control de la adecuación del software desarrollado a las especificaciones 

funcionales o control de la adecuación de las especificaciones funcionales para 

un buen control interno. 

➢ Búsqueda defraudes y errores. 
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➢ Control de calidad de los métodos de desarrollo del software o control de 

calidad de los procedimientos de utilización. 

➢ Control de la fiabilidad del software y control (Pacheco, 2018). 

 

2.2.2. Fases de la auditoría informática 

Tabla 5.- Fases de la Auditoría Informática 

Fases de Auditoría Concepto 

Auditoría alrededor del computador Consiste en examinar la entrada y salida de 

información. 

Auditoría a través del computador Evalúa y examina los recursos del software.  

Auditoría con el computador Enfocado al examen y evaluación de los archivos de 

datos. 

Fuente: Pinilla (1997) 

Elaborado por: Sánchez (2021) 

 

2.2.3. Ataques informáticos 

Los incidentes informáticos generan impactos económicos y reputacionales para 

diversas empresas. 

 

2.2.3.1. Tipos de ataques informáticos: 

 

Tabla 6.- Tipos de ataques informáticos 

Ataques  Definiciones 

Spoofing 

 
 

Significa copiar, el intruso hace una copia falsa de una dirección IP para así 

ocultar la entidad de quien envía los mensajes y así logra acceder a otras 

computadoras.  

Rootkit y 

botnet  
 

Es una pieza de software instalada que se esconde en la computadora del usuario, 

el atacante puede tener acceso a la información y ver las actividades del 

propietario. 

Phishing 
 

Son mediante el uso del correo electrónico para obtener información haciéndose 

pasar por una organización legal. 

Firewall de 

software y 

hardware 
 

El uso de esta herramienta puede resultar útil y costoso, su función es proteger 

ataques maliciosos en la red. Puede configurar para bloquear datos, su objetivo 

es conseguir la información y controlar mensajes. 

Fuente: Baca (2016)  

Elaborado por: Sánchez (2021) 
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2.3.- Control interno 

Según Quinaluisa Morán et al. (2018), el control interno es un proceso llevado a cabo 

por el consejo de administración, la dirección y otros empleados de una entidad, 

diseñado para proporcionar un nivel razonable de estabilidad con respecto a la 

consecución de objetivos en las siguientes categorías: 

 

➢ Eficacia y eficiencia de las actividades. 

➢ Fiabilidad de los datos financieros. 

➢ Aplicación de las leyes y reglamentos. 

 

En si el control interno, incluye la composición, las políticas, el diseño organizativo, 

el conjunto de procedimientos y métodos y las cualidades del personal de la empresa 

que lo garantizan. 

 

2.3.1.- Control interno informático 

Son actividades controladas diariamente cumpliendo todos los estándares, normas 

legales y procedimientos, permite salvaguardar los mecanismos. Además, tiene como 

objetivo controlar que todas las actividades, asesorar sobre las normas, ayudar a la 

auditoría y definir controles adecuados (Romero Castro et al. 2018). 

 

2.3.2.- Debilidades en el control interno de algunos sistemas 

La existencia de un buen sistema de control interno del sistema de una entidad hoy en 

día es muy necesario para controlar y salvaguardar los activos. El control interno son 

medidas que ayudan a proteger los activos, obtener la exactitud de la contabilidad y de 

datos o informes operativos, promover y verificar las actividades por último comunicar 

y estimular el cumplimiento de las políticas (Almenaba & López, 2017). 

 

2.4. COBIT  

COBIT es un marco de trabajo que ayuda a las organizaciones a minimizar el riesgo 

mediante la seguridad ya que la información es esencial. Además, es popular por todo 

el mundo ya que es un marco de trabajo que ayuda a alcanzar los objetivos. También 

ayuda a optimizar recursos económicos de las tecnologías de la información y sus 
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recursos, ayuda a crear nuevas tecnologías y finalmente al cumplimiento de los 

reglamentos, políticas y leyes establecidas (ISACA, 2012).  

Ilustración 1.- Principios de Cobit 5 

 

 

Fuente: Isaca (2012) 

Elaborado por: Sánchez (2021) 

 

 

 

Guías Profesionales Cobit 5 

 

Ilustración 2.- Guías Referenciales - COBIT 5 

 
Fuente: (TI Gobierno Isaca, 2012) 

Elaborado por: (TI Gobierno Isaca, 2012) 
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CAPÍTULO III 

 

METODOLOGÍA 

 

3.1.-Metodología e instrumentos de recolección de información 

 

El presente análisis de caso se llevó a cabo guiándose en la metodología cualitativa ya 

que permite la exploración de la información y se aplicó un análisis en base a la 

información. Además, el objeto de la investigación se trata de testimonios de expertos 

importantes contienen un tipo muy significativo de fuentes primarias:  el encargado 

del departamento de tecnología y los colaboradores los cuales proporcionaron datos 

de primera mano sobre la información de la auditoría informática con relación a los 

procesos del ambiente informático.  

 

Del mismo modo, la unidad de análisis es la cooperativa, es una entidad financiera del 

segmento tres. Sin duda, con 13 años de experiencia además brinda servicios 

financieros de calidad. Posee información personal como financiera relevante de cada 

uno de los socios por tal razón se debe salvaguardar la información.  

 

Además, la presente investigación es descriptiva es decir narrar el manejo adecuado 

del procesamiento electrónico de datos informáticos. De hecho, a través de la técnica 

de la observación   se realiza en el campo de manera neutral sin involucrarse en el 

medio o realidad en la que se realiza el estudio. 

 

En el mismo sentido, la COAC Crecer Wiñari Ltda., para evitar falencias en el sistema 

informático se ha creado controles específicos como cambio de claves cada 3 meses a 

la vez se ha implementado controles para los usuarios con cada una de sus funciones. 

Por otra parte, el jefe del departamento tecnológico identificó falencias en las cuales 

se detallan en la siguiente tabla: 
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Tabla 7.- Falencias 2020 
 

Falencias Fecha 

Arreglos al sistema Fit-Bank, en horarios de 

trabajo 
27-07-2020 

Instalación, a la vez el sistema Fit- Bank dejo de 

funcionar en horarios de trabajo 
01-06-2020 

En cierre de caja, se puede mostrar e imprimir 

varias veces el reporte al final del día. 
En el transcurso del año 2020 

Mayor énfasis en inducción del sistema Fit- Bank En el transcurso del año 2020 

Falta de control de funciones del acceso al 

sistema Fit- Bank para los usuarios nuevos. 

 

En el trascurso del año 2020 

 

Pérdida de acceso por cambio de modo de wifi o 

datos móviles. 

 

En el trascurso del año 2020 

Fuente: Coac Crecer Wiñari (2020)  

Elaborado por: Sánchez (2021) 

 

3.1.2. Fuentes y técnicas de recolección de información 

Fuentes de información primarias 

Constituyen el objeto de la investigación pues se trata de testimonios de expertos 

importantes contienen un tipo muy significativo de fuentes primarias: la alta gerencia 

y el encargado del departamento de tecnología proporcionan datos de primera mano 

(Sampieri Hernández et al., 1996).  

 

Fuentes Secundarias 

La fuente es producida de las fuentes primarias, se puede dar una interpretación, un 

análisis. A través del testimonio del jefe del departamento informático como 

entrevistas o cuestionarios que son parte de la extracción de información. 
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➢  AUDITORÍA ALREDEDOR DEL COMPUTADOR 

Se determinó mediante diagramas de flujos los procesos de la cooperativa.  Así mismo, 

se utilizó los siguientes símbolos: 

 

Tabla 8.- Formas del diagrama de flujo 
 

Formas del diagrama de flujo 

Inicio o finalización  

Proceso  

Decisión  

Subproceso  

Documento  

Datos  

Referencia de página  

Referencia a otra página  

Archivo  

Fuente: Microsoft Support (2020) 

Elaborado por: Sánchez (2021) 

 

Diagrama de flujo 

Una forma habitual para detallar los pasos de un proceso. En general se usa una serie 

de formas de acuerdo con su significado y todas conectadas. Además, permite una 

visión entendible para interpretar procesos (Cantón Mayo, 2010). 
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Ilustración 2.- Modelo de diagrama de flujo 

 

 

Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 
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➢  AUDITORÍA A TRAVÉS DE COMPUTADOR 

 

 Encuesta 

En la presente investigación se desarrolló una encuesta con preguntas cerradas, el 

encuestado selecciono una respuesta de la lista de opciones. La ventaja de este tipo de 

preguntas que es fácil de codificar y da una respuesta muy específica. En el mismo 

sentido las preguntas dicotómicas: es el tipo más sencillo de preguntas cerradas. Las 

preguntas cerradas, las preguntas de opción múltiple brindan información limitada y 

se alienta a los encuestados a brindar alternativas para expresar sus opiniones 

(Menéndez, 2018).  

 

Cuestionario 

Además, el método seleccionado permitió darle respuesta de una forma eficiente a las 

preguntas formuladas. De tal forma que la respuesta afirmativa indique un punto 

óptimo del sistema y una respuesta negativa indique una debilidad o un aspecto no 

muy confiable para así obtener la mayor evidencia (Bilbao, 2020). 

 

Tabla 9.- Colaboradores 

 
Nombre Cargo Departamento 

Sandra Págalo Oficial de Riesgos Administración de Riesgos 

Olga Quinatoa Oficial de Cumplimiento Cumplimiento 

Gladys Guinde Contadora Contabilidad 

Humberto Lluashco Jefe de Negocios Negocios 

Henry Ortega Ingeniero en Sistemas Tecnología 

Cristina Santamaria Marketing Marketing 

Elizabeth Panchi Jefa de Talento Humano Talento Humano 

Evelyn Tisalema Cajera Caja 

Patricio Capuz Jefe de área de créditos  Créditos 

Rodolfo Guashco Jefe de Asesores de 

Créditos 

Créditos 

Darío Pandi Asesor de créditos Créditos 

Edwin Sisa Asesor de créditos Créditos 

Segundo Tisalema Recaudador Recaudación 



21 

 

Nicole Pilamunga Jefa de Captaciones Captaciones 

Micaela Carrera Asesora de Captación Captaciones 

Elizabeth Guillen Asesora de Captación Captaciones 

Alicia Sisa Atención al Cliente Atención al Cliente 

Gissela Naula Atención al Cliente  Atención al Cliente 

Angel Naula Auditor Auditor Interno 

Fuente: Coac Crecer (2021)  

Elaborado por: Sánchez (2021) 
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Ilustración 3.- Modelo de cálculo de cuestionario 

 
 

Fuente: Sánchez (2021) 

Elaborado por: Sánchez (2021)  

SI NO N/A PT CT

A

1
¿Está autorizado a acceder a algunas transacciones, definidas de forma 

limitada en función de su perfil?
19 1 0 20 19

2 ¿Tiene el conocimiento de cómo crear una contraseña segura? 20 0 0 20 20

3 ¿Cambia regularmente la contraseña? 20 0 0 20 20

4 ¿Es eficiente la seguridad del sistema Fit Bank? 20 0 0 20 20

5  ¿Conoce las medidas de seguridad ante un ataque informático? 0 20 0 20 0

TOTAL 79 21 0 100 79

B

6 ¿Conoce las políticas de la cooperativa acerca de la seguridad informática? 1 19 0 20 1

7 ¿Ha presentado ataques informáticos? 2 18 0 20 2

8
¿Cuándo se presenta un problema que usted ha informado al departamento 

de tecnología se ha solucionado oportunamente?
16 4 0 20 16

TOTAL 19 41 0 60 19

C

9 ¿Ha presentado problemas con el sistema? 16 4 0 20 16

10 ¿Es eficiente el sistema Fit Bank? 20 0 0 20 20

11 ¿ Ha generado el reporte diario de caja más de una vez en el día?

TOTAL 36 4 0 40 36

TOTAL 134 66 0 200 134

CATEGORÍA: FUNCIÓN SEGURIDAD

CATEGORÍA: ENTORNO SOCIAL

CATEGORÍA: CALIDAD DEL SOFTWARE

CUESTIONARIO

No. DESCRIPCIÓN
RESPUESTAS CALIFIC.

OBSERVACIÓN
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Igualmente, se realizó el cálculo del nivel de confianza en el cual consiste en la división 

de la calificación total dividido por la ponderación total y este valor multiplicado por 

cien. Además, se mostró el porcentaje del nivel de confianza y nivel de riesgo en base 

a la siguiente tabla: 

Ilustración 4.- Cuadro Nivel de confianza 

 

 

➢  AUDITORÍA CON EL COMPUTADOR 

Así mismo, la entrevista se efectuó el día 14 de diciembre aproximadamente 15 

minutos fue aplicada al jefe del departamento tecnología el ingeniero Henry Ortega 

con el motivo de conocer a la cooperativa. Por consiguiente, se inició el proceso de 

investigación de esta manera para reconocer las falencias del sistema informático.  

 

Tabla 10.- Preguntas de la entrevista 

 
Preguntas Dimensión o categoría 

1. ¿Existe un comité informático, responsable de las 

principales decisiones estratégicas? 

La planificación de la 

actividad Informática 

2. ¿Existe un plan estratégico anual? Seguimiento de costes 

3. ¿La misión, objetivos y planes operativos son informados 

al personal periódicamente? 

 

Entorno social 

4. ¿Se realiza mantenimientos a los equipos de cómputo para 

su correcto funcionamiento? 

 

Entorno social 

5. ¿Está controlado el recurso de colaboradores externos?  

Entorno social 

6. ¿Es suficiente la formación sobre el sistema Fit Bank del 

personal? 

 

Entorno social 

7. ¿Los nuevos colaboradores son objeto de una atención 

especial? 

 

Calidad del software 

BAJO MODERADOALTO

15%-50% 51%   -   75% 76%  -  95%

ALTO MODERADOBAJO

NIVEL DE CONFIANZA

NIVEL DE RIESGO
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8. ¿Qué procedimientos de mantenimiento de software se 

formalizan? 

 

El mantenimiento 

9. ¿Los principios de un buen control interno, se respetan en 

el software de toma de datos? 

Procedimientos de toma de 

datos 

10. ¿Se salvaguarda regularmente el conjunto del software y 

ficheros necesarios para el desarrollo y la explotación? 

Gestión de las copias de 

seguridad 

11. ¿Permiten las copias de seguridad resolver en un plazo 

satisfactorio todos los tipos de fallos? 

Gestión de las copias de 

seguridad 

12. ¿Está protegido el acceso físico al departamento 

tecnológico? 

Seguridad Física 

13. ¿Los locales están protegidos contra incendio? Seguridad Física 

14. ¿Hay un administrador de datos? Bases de datos 

15. ¿Hay un responsable de la seguridad en el departamento 

de tecnología? 

Función seguridad 

16. ¿Las contraseñas se atribuyen individualmente a cada 

usuario? 

Función seguridad 

17. ¿Las contraseñas son modificadas regularmente? Función seguridad 

18. ¿Cuál es la normativa que emplean? Base Legal 

19. ¿Ha intervenido manualmente por motivos de fallas de 

cálculo del sistema? 

Funcionamiento 

20. ¿Cómo es el proceso de las operaciones de cálculos del 

sistema? 

Funcionamiento 

Fuente: Derrien (2009) 

Elaborado por: Sánchez (2021)  

 

3.2.-Método de análisis de información 

Para el procesamiento de información como menciona Serrano et al. (2018)se realizó 

el método de evaluación de control interno a través de la encuesta. En el mismo sentido 

se aplicó a los colaboradores para un mejor análisis se utilizó el cuadro de doble 

entrada en el cual permite sistematizar la información a partir de columnas horizontales 

y verticales. Además, es muy útil ya que permite visualizar de una manera rápida como 

se concentra y se relacionan la información que se ha obtenido a partir de la encuesta 

aplicada  (Prieto, 2012).  

 

Se formuló el cuestionario, fue aplicada a los 20 colaboradores de la COAC Crecer 

Wiñari Ltda. el 17 de diciembre del 2021 a las 6pm. También tabuló las 20 encuestas 

en el cual mostró el total de respuestas en general, así como de cada categoría de “Si”, 

“No” y “N/A”. 
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CAPÍTULO IV 

 

DESARROLLO DEL ANÁLISIS DE CASO 

 

4.1.- Análisis y categorización de la información 

 

4.1.1. Auditoría alrededor del computador 

En el mismo sentido, se identificó los procesos de apertura de cuenta, depósitos, 

créditos y depósitos a plazo fijo en la cooperativa. 

Mediante el diagrama de flujo verificaremos si se cumple con objetivos:  

 

Apertura de cuenta 

Análisis: 

De acuerdo con el proceso y la representación en el diagrama de flujo de la apertura 

de cuenta si se cumple en la mayoría de los objetivos que principalmente menciona 

(Pinilla, 1997) es importante tomar en cuenta los siguientes: 

 

Si existe una adecuada segregación funcional en los departamentos. 

Si existe un adecuado manejo de los datos físicos. 

Si asegura los datos y son debidamente autorizados. 

Si asegura los datos y son correctamente procesados. 

Si se comprueba que los procesos son exactos. 

Si se comprueba que los datos sean sometidos a revisión antes se ser procesados 

Si se verifica la evidencia suficiente. 

Si se examina que los datos sean totalmente legales. 
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Ilustración 5.- Apertura de cuenta 

 

COAC CRECER WIÑARI LDTA. 
 

 

Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 
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Apertura de cuenta, este proceso es importante para la Cooperativa ya que permite a 

las personas formar parte de la cooperativa. Para esto se necesita que el futuro socio 

tenga una copia de la cédula, papeleta de votación, la planilla de luz.  

Tabla 11.- Proceso de apertura de cuenta 

 

COAC CRECER WIÑARI LDTA. 
 

Apertura de cuenta 

Pasos Detalle 

1 Cliente desea apertura la cuenta. 

2 Se consulta en atención al cliente sobre los beneficios y requisitos de la 

cuenta. 

3 Se informa los beneficios y de los requisitos que debe tener para la 

apertura de la cuenta. 

4 Reúne los requisitos exigidos. 

5 Entrega la documentación a atención al cliente quien procede a verificar 

la documentación recibida para determinar si está completa y correcta. 

6 Se registra al nuevo cliente e ingresa al sistema.  

7 Se firma documentos, el socio comprueba la información de la apertura. 

8 Archiva en forma correcta los distintos documentos entregados. 

9 Procede a llenar la papeleta  

10 En la caja se realiza la recepción de papeleta y la cédula  

11 Nuevo socio hace uso de la cuenta y procede a efectuar depósito inicial 

en su cuenta. Además, imprime los datos del nuevo cliente, entregando 

la libreta. 

12 Se retira el nuevo cliente de la cooperativa. 

Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 
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Depósito 

 

Ilustración 6.- Depósito 

 

 

COAC CRECER WIÑARI LDTA. 
 

 

Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 
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El depósito, este proceso se realiza cuando las personas tienen la necesidad de ahorrar 

o acreditar dinero a una cuenta, en el cual se necesita libreta, número de cuenta, y la 

papeleta de depósito. 

Tabla 12.- Proceso de Depósito 

 

COAC CRECER WIÑARI LDTA. 
 

Depósito 

Pasos Detalle 

1 Cliente desea realizar depósito. 

2 Revisión de datos  

3 Procede a llenar la papeleta 

4 En la caja se realiza la recepción del dinero, libreta, papeleta y la cédula luego 

verificación de la papeleta así también del dinero. 

5 Ingreso y registro en el sistema  

6 Guardar datos  

7 Imprime y actualiza la libreta. 

8 Se verifica montos mayores si es mayor que 2000 debe llenar formulario caso 

contrario se finaliza.  

 

Depósito 

Con la ayuda de la representación del flujograma del proceso de depósito se verificó 

que se cumple con todos los objetivos de la fase 1: 

Si existe una adecuada segregación funcional en los departamentos. 

Si existe un adecuado manejo de los datos físicos. 

Si asegura los datos y son debidamente autorizados. 

Si asegura los datos y son correctamente procesados. 

Si se comprueba que los procesos son exactos. 

Si se comprueba que los datos sean sometidos a revisión antes se ser procesados 

Si se verifica la evidencia suficiente y Si se examina que los datos sean totalmente 

legales. 
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Ilustración 7.- Crédito 

 

COAC CRECER WIÑARI LDTA. 
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Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 

 
Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 
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El proceso de crédito, el socio que tiene la necesidad de adquirir dinero debe presentar 

documentos esenciales solicitados en atención al cliente tales como: 

Foto tamaño carnet 

Copia de la cédula y papeleta de votación actualizada de socio y conyugue a color 

Panilla de luz deudor 

Copia de escritura, pago del predio actualizado 

Copia de matrícula del vehículo (si posee) 

Rol de pagos, copia de Ruc o Rise, pago de patente. 

 

Tabla 13.-Proceso de crédito 

 

COAC CRECER WIÑARI LDTA. 
 

Crédito 

Pasos Detalle 

1 Cliente desea realizar crédito. 

2 Socio reúne los requisitos. 

3 Revisión de saldo y requisitos. 

4 Revisión de buro de crédito del socio. 

5 El asesor de crédito verifica su documentación 

6 El asesor Procede a realizar el formulario de análisis, evaluación y 

resolución de crédito 

7 Análisis de ingresos y egresos  

8 Verificar si cumple con la capacidad de pago si cumple se procede a 

verificar el monto también se informa la aprobación del crédito además se 

realiza la liquidación de créditos. Se pone énfasis al cumplimiento del pago 

como compromiso. S e procede al ingreso de datos, autorización de 

compensación del socio y garante si posee. Firma el socio, conyugue y 

garantes el respectivo pagaré. El asesor recepciona los pagarés firmados y 

entrega al socio los comprobantes y tabla de amortización. En la caja solicita 

retiro de dinero, recepta la libreta y C.I. luego se ingresa, registra y 

comprueba la información, se imprime la libreta y se entrega al socio quien 

realiza la comprobación mediante la firma. Por último, recepta comprobante 

y fin.  
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Caso Contrario propone nuevo monto si acepta se agradece por la visita caso 

contrario se realiza un análisis de ingresos y egresos. 

Caso contrario el comité de crédito aprueba el asesor de crédito registra la 

aprobación propone nuevo monto si no acepta se le agradece por su visita. 

9 En la caja se finaliza transacción  

10 Fin  

Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 
 

Crédito 

Con la ayuda del flujograma de crédito se verificó que se cumple con la mayoría de 

los objetivos, pero cabe recalcar que si asegura los datos y son debidamente 

autorizados. Aunque, se mostró que deben tomar en cuenta que en cualquier decisión 

independientemente el resultado se debe respetar la decisión del comité de crédito. 

 

Si existe una adecuada segregación funcional en los departamentos. 

Si existe un adecuado manejo de los datos físicos. 

Si asegura los datos y son correctamente procesados. 

Si se comprueba que los procesos son exactos. 

Si se comprueba que los datos sean sometidos a revisión antes se ser procesados 

Si se verifica la evidencia suficiente. 

Si se examina que los datos sean totalmente legales. 
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Depósitos a plazo fijo 

 
Ilustración 8.-Depósito a Plazo Fijo 

 

COAC CRECER WIÑARI LDTA. 
 

 
Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 
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Depósito a plazo fijo, este proceso sirve para que los socios o clientes generen interés 

de acuerdo con el tiempo que elija. Los documentos elementales son copia de la cédula, 

planilla de luz, libreta.  

 

Tabla 14.- Proceso de depósito a plazo fijo 

 

COAC CRECER WIÑARI LDTA. 
 

Depósito a plazo fijo 

Pasos Detalle 

1 El cliente desea invertir. 

2 El asesor de inversiones informa sobre las tasas, tiempo de los depósitos a 

plazo fijo. 

3 Verifica si desea realizar el depósito a plazo fijo 

4 Si la decisión es si se procede a determinar el tiempo el socio caso contrario 

fin. Luego se verifica   si es socio si la respuesta es “no” se procede a realizar 

la apertura si la respuesta es “si” el socio realiza la papeleta. 

5 En la caja se procede a realizar el depósito 

6 El asesor imprime contrato. 

7 Cliente verifica la información en caso de que este mal se procede a realizar 

nuevo contrato. 

8 El asesor guarda cambios y firma la póliza. 

9 El socio firma la póliza. 

10 Asesor archiva los documentos y fin. 

Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 

 

Depósito a plazo fijo 

Con la representación del flujograma se mostró que el proceso del depósito a plazo fijo 

cumple con los objetivos de la fase 1:  

Si existe una adecuada segregación funcional en los departamentos. 

Si existe un adecuado manejo de los datos físicos. 

Si asegura los datos y son debidamente autorizados. 

Si asegura los datos y son correctamente procesados. 
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Si se comprueba que los procesos son exactos. 

Si se comprueba que los datos sean sometidos a revisión antes se ser procesados 

Si se verifica la evidencia suficiente. 

Si se examina que los datos sean totalmente legales. 

 

4.1.2. Auditoría a través del computador 

 

Como menciona según Pinilla (1997) la auditoría a través del computador tiene los 

siguientes objetivos: 

Asegurar que los programas procesen los datos, de acuerdo con las necesidades del 

usuario y dentro de los parámetros de precisión previstos. 

Cerciorarse la no existencia de rutinas fraudulentas al interior de los programas. 

Verificar que se modifiquen los programas solamente en los aspectos autorizados, en 

la cooperativa Crecer solo se modifica por fallas del usuario ya que el sistema es 

automatizado. 

 

Comprobar que los programas utilizados, son los debidamente autorizados por la 

administración. Además, debe verificar la existencia de controles eficientes para evitar 

que sean modificados con fines ilícitos o que se utilicen programas no autorizados para 

los procesos corrientes. También, es fundamental cerciorarse de que todos son 

sometidos a validación antes de ordenar su proceso corriente. 
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Ilustración 9.-Respuestas de Cuestionario 

 
Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 

SI NO N/A

A

1
¿Está autorizado a acceder a algunas transacciones, definidas de forma 

limitada en función de su perfil?
16 4 0

2 ¿Tiene el conocimiento de cómo crear una contraseña segura? 14 6 0

3 ¿Cambia regularmente la contraseña? 10 4 0

4 ¿Es eficiente la seguridad del sistema Fit Bank? 20 6 0

5  ¿Conoce las medidas de seguridad ante un ataque informático? 6 4 0

TOTAL 66 24 0

B

6 ¿Conoce las políticas de la cooperativa acerca de la seguridad informática? 20 18 0

7 ¿Ha presentado ataques informáticos? 0 18 2

8
¿Cuándo se presenta un problema que usted ha informado al departamento 

de tecnología se ha solucionado oportunamente?
8 18 0

TOTAL 28 54 2

C

9 ¿Ha presentado problemas con el sistema? 14 6 0

10 ¿Es eficiente el sistema Fit Bank? 18 0 0

11 ¿ Ha generado el reporte diario de caja más de una vez en el día? 8 0 0

TOTAL 40 6 0

TOTAL 134 84 2

CATEGORÍA: FUNCIÓN SEGURIDAD

CATEGORÍA: ENTORNO SOCIAL

CATEGORÍA: CALIDAD DEL SOFTWARE

CUESTIONARIO

No. DESCRIPCIÓN
RESPUESTAS

OBSERVACIÓN
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Cálculo de Nivel de confianza y Nivel de Riesgo 

Se calculó el nivel de confianza y nivel de riesgo en base a los resultados del cuestionario 

aplicado a los colaboradores de la cooperativa.  

Ilustración 10.- Cálculo de Nivel de confianza 

 

Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 

 

 

 

 

 

 

 

Ponderación Total (P.T.)= 
220

Calificación Total (C.T.)= 134

Calificación Porcentual (C.P.)= 61%

BAJO MODERADOALTO

15%-50% 51%   -   75% 76%  -  95%

ALTO MODERADOBAJO

NIVEL DE CONFIANZA MODERADO

NIVEL DE RIESGO MODERADO

NIVEL DE CONFIANZA

1.    VALORACIÓN

2.    DETERMINACIÓN DE LOS NIVELES DE RIESGO

NIVEL DE CONFIANZA

NIVEL DE RIESGO

3. CONCLUSIÓN 

CP= 
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Función Seguridad:  

En el mismo sentido, en el artículo 58 menciona sobre la obtención y no autorización 

de información. Sin la autorización de su titular será sancionada con pena de prisión 

de dos meses y con su respectiva multa. En este sentido, cualquier daño que 

dolosamente de cualquier modo dañe a los datos, bases de datos o sistema de 

información será reprimido y obtendrá su respectiva multa  (Nacional et al., 2011).  

 

En la siguiente tabla de detallará los medios de los posibles delitos:  

Tabla 15.- Medios 
1.- Inutilización de sistemas de alarma o guarda 

2.- Descubrimiento o descifrado de claves secretas o encriptadas 

3.- Utilización de tarjetas magnéticas o perforadas 

4.- Utilización de controles o instrumentos de apertura a distancia 

5.- Violación de seguridades electrónicas, informáticas u otras semejantes. 
Fuente: Nacional et al., (2011) 

Elaborado por: Sánchez (2021) 

 

De igual importancia, en la actualidad por efectos de la pandemia los servicios 

informáticos financieros presentaron un crecimiento, progreso y rentabilidad. Por 

tanto, se debe salvaguardar la información, los recursos tecnológicos, verificar la alta 

sistematización y comprobar automatización de los controles. 

 

Por otra parte, en equipos de computación se ha invertido con un valor de $69.444,96 

y en programas de computación $94.619,27, los valores mencionados son valores 

razonables. Cabe recalcar que una adecuada inversión en la tecnología con lleva a la 

formación de una entidad rentable y segura.  

 

 

Ilustración 11.- Cálculo Función seguridad 

 

Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 

CATEGORÍA: FUNCIÓN SEGURIDAD

CT 79

PT 90

NC 88% ALTO

RI 12% BAJO

 RIESGO

NC -RI
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Entorno Social: 

La norma menciona los procedimientos que deben realizar en la auditoría de sistemas 

información. Del mismo modo, la importancia de un sistema completo es fundamental 

para la organización ya que se puede identificar errores incrustados en el sistema. Por 

añadidura, se deben comprobar que las transacciones del sistema sean completas.  Por 

otro lado, los errores pueden ser difíciles de detectarse en consecuencia los resultados 

serán procesados incorrectamente. La falta de segregación de funciones es relevante 

ya que una persona puede tener acceso a los programas o a los datos pueden 

desempeñar funciones incompatibles. Por lo demás, la supervisión de la 

administración es muy valiosa para supervisar los controles (Comité del sector publico, 

2021). 

Ilustración 12.-Cálculo Entorno Social 

 
Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 

 

Calidad del software:  

Soft Warehouse, es una compañía que garantiza la calidad de los softwares y la 

confidencialidad de la información. Cumple con los estándares de calidad exigidos, la 

cooperativa asegura una funcionalidad, fiabilidad, usabilidad, eficiencia, 

mantenimiento y portabilidad del sistema.  

Ilustración 13.- Cálculo del Software 

 
Fuente: Coac Crecer Wiñari Ltda. (2021) 

Elaborado por: Sánchez (2021) 

 

CATEGORÍA: ENTORNO SOCIAL

CT 19

PT 84

NC 23% BAJO

RI 77% ALTO

RIESGO

NC -RI

CATEGORÍA: CALIDAD DEL SOFTWARE

CT 36

PT 46

NC 78% ALTO

RI 22% BAJO

 RIESGO

NC -RI
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Análisis: 

Los resultados de los cuestionarios indicaron que tanto el nivel de confianza con un 

67% como nivel de riesgo son moderados con un 33%. De acuerdo con las necesidades 

del usuario se aseguró que el sistema procese los datos dentro de los parámetros, 

estándares, políticas y normas. Es más, en consecuencia, se encontró un nivel de 

confianza bajo en la categoría de entorno social por no conocer las políticas, estándares 

y normas. Del mismo modo, se mostró la verificación de la no existencia de fraudes 

en el sistema. Así mismo, se debe modificar manualmente el sistema con su 

correspondiente autorización. Más aún, es importante verificar los controles para evitar 

modificaciones no autorizadas. Inclusive, se comprueba que todos los procesos sean 

validados antes de su ejecución.  

 

En efecto, la impresión del reporte diario de caja se debe imprimir una sola vez después 

de finalizar el día laboral. Es más, se puede seguir realizando transacciones lo cual 

mostraría una pérdida de dinero para la cooperativa y el resultado del reporte cambiaria 

sería diferente al primero con el cual se pretende cuadrar caja. Es sumamente 

importante, que la impresión del reporte se realice únicamente cuando los usuarios no 

pretendan seguir depositando, es decir se debe imprimir una sola vez.  

 

4.1.3. Auditoría con el computador 

En esta fase se requiere que se cumpla con objetivos para la verificación del correcto 

procesamiento electrónicos de datos: 

Para comprobar si se cumplen con los objetivos se realizó una entrevista donde refleja 

múltiples aspectos que pueden persuadir tanto a los resultados como eficiencia y 

eficacia del sistema los cuales son: 

El proceso de las operaciones de cálculos del sistema es automatizado en el cierre de 

día contable por lo cual no se ha realizado ninguna modificación manual al sistema. 

Por lo tanto, se puede decir que el sistema funciona óptimamente, tiene copias de 

seguridad, realiza mantenimiento tanto software como hardware, se controla la 

participación de los usuarios en el sistema.  

 

Debido a que no existe el área de seguridad de la información según confirma el 

ingeniero de sistemas de la cooperativa, no hay manuales ni planes específicos. 
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También, no está protegido el acceso físico al departamento tecnológico debido a la 

inexistencia de controles. Del mismo modo, no está protegido el área de tecnología 

contra incendios. Inclusive, no hay un responsable de la seguridad en el departamento 

de tecnología.  

 

4.2.- Narración del caso 

1. ¿Es adecuado el ambiente de control para la evaluación del control de riesgos 

dentro del procesamiento electrónico de datos informáticos? 

Para minimizar en este caso la pérdida de información normalmente se ejecuta un 

plan de respaldo masivo diario, es decir se copia toda la información de cada 

personal de la cooperativa en un servidor de almacenamiento, el mismo que se 

genera respaldos trimestralmente y son enviados a custodio en bóveda.  

 

No está protegido el acceso físico al departamento tecnológico 

El acceso físico refiere a la prevención y detención de los recursos tecnológicos. 

Así mismo, el hardware es importante para la cooperativa y resolver problemas 

como acceso físico ayudaría a evitar ataques al sistema. Inclusive, se debería 

implementar controles de prevención de acceso físico y de detección en caso de 

que un proceso falla por lo menos de debe detectar los accesos no autorizados. Por 

añadidura, se debe controlar el acceso al departamento tecnológicos, cerrar siempre 

la puerta para no tener los riesgos de accesibilidad.  También, para la detección de 

accesos se sugiere poner las cámaras de seguridad.  

 

No está protegido los locales contra incendio 

Es probable que ocurra desastres, para prevenir se debe inspeccionar para el 

aseguramiento de daños como el juego. Del mismo modo, revisar los quipos para 

que no ocurra una sobrecarga eléctrica y se empleará extintores. 

 

No hay un responsable de la seguridad en el departamento de tecnología  

Es importante que exista una política de seguridad donde se recalque que se 

requiere un responsable de la seguridad en el departamento de tecnología. El cual 

se debe encargar de supervisar, inspeccionar y modificar las políticas y reglas.  
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No se ha intervenido manualmente por motivos de fallas de cálculo del sistema, a 

excepción solo por fallas de usuarios. En casos especiales por fallas del usuario al 

cuadrar caja con un valor diferente a consecuencia de la mala digitación. En el 

mismo sentido, con la autorización se puede eliminar el proceso de cierre de caja 

para que nuevamente se pueda cuadrar correctamente.  

 

2. ¿Existe puntos críticos de control para garantizar el mejoramiento de los 

procesos dentro del ambiente informático? 

El proceso de revisión del sistema ayuda a cometer menos errores, riesgos y 

permite verificar, implementar controles adecuados para la protección de la 

información. Por otra parte, es importante la base del control interno que es el 

ambiente de control. El ambiente de control muestra una gran importancia hacia 

los   principios, valores y normas. Inclusive, es fundamental que los colaboradores 

demuestren integridad profesional, valores éticos y que cumplan con los códigos 

de conducta para contribuir a la seguridad de información y salvaguardar los 

recursos tecnológicos. Sobre todo, el propósito es evitar errores ya que se pueden 

desarrollar nuevas formas que las computadoras y el sistema desarrollen algún 

error.  

 

Por añadidura, los dispositivos de entrada y salida facilitan correctamente las 

transacciones lo cual permite una comunicación adecuada entre el usuario y la 

computadora. Del mismo modo, cuando se realiza reversa a causa de mala 

digitación de un cajero o recaudador se pide la autorización correspondiente. En 

efecto, se realiza una supervisión por parte del jefe de caja al finalizar el día laboral 

al cuadrar caja.  

 

Incluso, se recomienda implementar un control que se dirige al jefe de caja el cual 

se recomienda imprimir una sola vez el reporte de caja solamente cuando finalice 

el horario laboral.  

 

Por otra parte, los manuales facilitan la entrada de información y sus operaciones. 

Más aún, debe existir manuales y planes específicos.  Para minimizar el tiempo de 

acceso rápido se debe tener la actualización de base de datos.  



44 

 

Seguridad Física, en la cooperativa no existe condiciones ambientales adecuadas, 

pero si existe un suministro de energía constante.  

 

No está protegido el acceso físico al departamento tecnológico. De hecho, el acceso 

físico refiere a la prevención y detención de los recursos tecnológicos. Así mismo, 

el hardware es importante para la cooperativa y resolver problemas como acceso 

físico ayudaría a evitar ataques al sistema. Inclusive, se debería implementar 

controles de prevención de acceso físico y de detección en caso de que un proceso 

falla por lo menos de debe detectar los accesos no autorizados. Por añadidura, se 

debe controlar el acceso al departamento tecnológicos, cerrar siempre la puerta 

para no tener los riesgos de accesibilidad.  También, para la detección de accesos 

se sugiere poner las cámaras de seguridad.  

 

No está protegido el departamento de tecnología contra incendio por lo cual es 

probable que ocurra desastres, para prevenir se debe inspeccionar para el 

aseguramiento de daños como el juego. Del mismo modo, revisar los quipos para 

que no ocurra una sobrecarga eléctrica y se empleará extintores. 

 

No hay un responsable de la seguridad en el departamento de tecnología. Así 

mismo es importante que exista una política de seguridad donde se recalque que se 

requiere un responsable de la seguridad en el departamento de tecnología. El cual 

se debe encargar de supervisar, inspeccionar y modificar las políticas y reglas.  

 

No se ha intervenido manualmente por motivos de fallas de cálculo del sistema, a 

excepción solo por fallas de usuarios. En casos especiales por fallas del usuario al 

cuadrar caja con un valor diferente a consecuencia de la mala digitación. En el 

mismo sentido, con la autorización se puede eliminar el proceso de cierre de caja 

para que nuevamente se pueda cuadrar correctamente.  
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3. ¿Cuáles son los resultados encontrados en la evaluación de la auditoría 

informática de la COAC Crecer Wiñari? 

El presente análisis de caso de la Auditoría Informática en la cooperativa fue difícil 

alcanzar el propósito ya que es poco probable que el auditor tenga la seguridad de 

la fiabilidad del sistema. Por otra parte, gracias a los programas, los comprobantes, 

políticas, normas y controles producidos han reducido los riesgos a pesar de ello 

se puede descubrir anomalías. De igual importancia, se detectó factores que pueden 

afectar al correcto funcionamiento del sistema. De la misma manera, asegura la 

protección y salvaguarda de la información. Permitió el análisis de la eficiencia del 

sistema el Fit bank en el cual fue comprobado la eficiencia que la mayoría no han 

presentado problemas. También se ha comprobado la calidad de la seguridad en 

los que todos los colaboradores afirmaron que es totalmente seguro.  Así mismo, 

se descubrieron ciertos riesgos en los cuales ayuda a la cooperativa a reconocer 

para mejorar y tomar decisiones correctivas. 

 

Del mismo modo, el proceso de revisión del sistema ayuda a cometer menos 

errores, riesgos y permite verificar, implementar controles adecuados para la 

protección de la información. Por otra parte, la base del control interno es 

fundamental el ambiente de control o entrono social muestra una gran importancia 

hacia los   principios, valores y normas. Inclusive, su nivel de riesgo calculado fue 

bajo. También los colaboradores demuestran integridad profesional, valores éticos 

y cumplen con los códigos de conducta para contribuir a la seguridad de 

información y salvaguardar los recursos tecnológicos. Sobre todo, el propósito es 

evitar errores ya que se pueden aparecer nuevas formas que las computadoras y el 

sistema desarrollen algún error.  
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CAPÍTULO V 

 

CONCLUSIONES Y RECOMENDACIONES 

 

Luego de haber completado el proceso del análisis de caso direccionada a la auditoría 

informática y el control de procesos tecnológicos en la Cooperativa Crecer Wiñari 

Ldta., se establece lo siguiente:  

 

5.1 Conclusiones  

 

➢ Al finalizar el presente análisis de caso se concluye con el análisis de la Auditoría 

informática para la validación de los controles en los procesos tecnológicos, 

seguridad de la información y sistemas informáticos en la COAC Crecer Wiñari 

Ltda., del año 2020. El cual se determinó que la cooperativa muestra poco interés 

sobre la auditoría informática. A pesar de esto, el sistema no ha presentado 

pérdidas de información o anomalías en el procesamiento de datos. Además, el 

desconocimiento de la importancia de la auditoría provoca que no se hayan 

detectado riesgos que pueden producir en un futuro desconfianza ante los socios, 

la presencia de ataques informáticos o fraudes.   

 

➢ Para concluir, se analiza si es adecuado el ambiente de control para la evaluación 

del control de riesgos dentro del procesamiento electrónico de datos informáticos 

en el cual se determina, la falta de controles establecidos por la cooperativa a 

consecuencia produce riesgos que afecta directamente a la protección de la 

información.  Debido que no se salvaguarda el hardware de posibles riegos como 

robos e incendios. También, existe una debilidad en el acceso físico del 

departamento de tecnología. 

 

➢ En conclusión, se identifica los puntos críticos de control para garantizar el 

mejoramiento de los procesos dentro del ambiente informático los cuales son el 

uso inadecuado del sistema financiero por parte de los colaboradores que están en 

la etapa de inducción es preocupante, ya que, el desconocimiento de los usuarios 

acerca de las políticas de la seguridad de información provoca una posible 
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afectación al sistema. También, la ignorancia sobre las medidas de seguridad ante 

un ataque informático genera una debilidad en la seguridad del sistema. También 

la inexistencia de condiciones ambientales adecuadas y la falta de control al 

imprimir varias veces el reporte de caja. Además, el ambiente de control de 

acuerdo con el análisis tiene un nivel de riesgo alto. Por otra parte, se debe realizar 

los arreglos e instalaciones fuera de horario laboral ya que en consecuencia la 

cooperativa perderá ingresos y a la vez produce incertidumbre en los clientes.  

 

➢ Finalmente, se comunica los resultados encontrados en la evaluación de la 

auditoría informática de la COAC Crecer Wiñari en el cual se determina un nivel 

moderado tanto en el nivel de confianza como en el nivel de riesgo. Es más, 

muestra que los controles en los procesos tecnológicos, seguridad de la 

información y el sistema informático no son suficientes.  Sobre todo, se debe tener 

énfasis en el entorno social ya que muestra un nivel de riesgo alto debido a la falta 

de conocimiento y políticas acerca de la seguridad informática.  

 

➢ Se concluye a través de la comprobación de los flujogramas de procesos son 

eficientes ya que la mayoría de los colaboradores están autorizados a realizar 

transacciones de acuerdo con los roles. También, es satisfactorio conocer que los 

colaboradores crean contraseñas seguras. Así mismo, se comprueba la eficiencia 

del sistema Fit bank conociendo que es muy satisfactorio la calidad del sistema.  

 

 

5.2 Recomendaciones  

 

➢ Se recomienda aplicar auditorías informáticas periódicas internas con el fin de que 

asegure el sistema informático y salvaguardar los activos de información de la 

cooperativa. 

 

➢ Fomentar los controles del acceso al departamento de tecnología, sistema fit bank, 

para minimizar riesgos en el ambiente dentro el procesamiento electrónico de datos 

dentro de los ambientes informáticos. 
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➢ Se propone realizar un plan de capacitación futura que se trate de la seguridad 

informática este garantizará la seguridad del sistema o del usuario, además evitara 

cualquier tipo de virus o espías. En el mismo sentido, permitirá identificar los sitios 

web no seguros o correos engañosos.  

 

➢ Implementarán una capacitación adecuada de los equipos y del sistema financiero, 

esto generará la disminución del mal uso del sistema por parte de los nuevos 

usuarios en las transacciones diarias. 

 

➢ Deberán dar a conocer a todos los colaboradores las políticas acerca de la seguridad 

informática de la cooperativa para evitar cualquier tipo de fuga de información u 

otra consecuencia en el ambiente informático. 
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ANEXO 1 

ENTREVISTA 

 

DIRIGIDO A:  

Ingeniero Henry Ortega. 

 

Preguntas. - 

¿Existe un comité informático, responsable de las principales decisiones 

estratégicas?  

Si existe 

¿Existe un plan estratégico anual?  

Si existe 

¿La misión, objetivos y planes operativos son informados al personal 

periódicamente?  

Si 

¿Se realiza mantenimientos a los equipos de cómputo para su correcto 

funcionamiento?  

Si 

¿Está controlado el recurso de colaboradores externos?  

Si 

¿Es suficiente la formación sobre el sistema Fit Bank del personal?  

Si 

¿Los nuevos colaboradores son objeto de una atención especial?  

No 

¿Qué procedimientos de mantenimiento de software se formalizan?  

Manual de procedimientos COAC CRECER 

¿Los principios de un buen control interno, se respetan en el software de toma de 

datos?  

Si 

¿Se salvaguarda regularmente el conjunto del software y ficheros necesarios para el 

desarrollo y la explotación?  

Si 
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¿Se salvaguarda regularmente el conjunto del software y ficheros necesarios para el 

desarrollo y la explotación?  

Si 

¿Permiten las copias de seguridad resolver en un plazo satisfactorio todos los tipos de 

fallos?  

Si 

¿Está protegido el acceso físico al departamento tecnológico?  

No 

¿Las agencias están protegidos contra incendio?  

No 

¿Hay un administrador de datos?  

Si 

¿Hay un responsable de la seguridad en el departamento de tecnología?  

No 

¿Las contraseñas se atribuyen individualmente a cada usuario?  

Si 

¿Las contraseñas son modificadas regularmente?  

Si 

¿Cuál es la normativa que emplean?  

La cooperativa cumple con las normas de la SEPS. 

¿Ha intervenido manualmente por motivos de fallas de cálculo del sistema?  

No, únicamente por fallas de usuario 

¿Cómo es el proceso de las operaciones de cálculos del sistema?  

Cálculo automatizado en el cierre de día contable (diario) 
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ANEXO 2 

CUESTIONARIO 

COOPERATIVA DE AHORRO Y CRÉDITO “CRECER WIÑARI LTDA.” 

UNIVERSIDAD TÉCNICA DE AMBATO 

FACULTAD DE CONTABILIDAD Y AUDITORÍA 

OBJETIVO: Conocer el grado de satisfacción del sistema financiero, así como el 

aprovechamiento de los recursos tecnológicos. 

INSTRUCIONES: Lea detenidamente cada una de las preguntas y seleccione la respuesta 

de acuerdo con su criterio. 

 

DESARROLLO: 

1.- ¿Está autorizado a acceder a algunas transacciones, definidas de forma limitada en 

función de su perfil? * 

Selecciona lo que corresponda. 

SI  

NO  

N/A  

2. ¿Tiene el conocimiento de cómo crear una contraseña segura? * 

Selecciona lo que corresponda. 

SI  

NO  

N/A  
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3. ¿Cambia regularmente la contraseña? * 

Selecciona lo que corresponda. 

SI  

NO  

N/A  

4. ¿Es eficiente la seguridad del sistema Fit Bank? * 

Selecciona lo que corresponda. 

SI  

NO  

N/A  

5. ¿Conoce las medidas de seguridad ante un ataque informático? * 

Selecciona lo que corresponda. 

SI  

NO  

N/A  

6. ¿Conoce las políticas de la cooperativa acerca de la seguridad informática? * 

Selecciona lo que corresponda. 

SI  

NO  

N/A  

7. ¿Ha presentado ataques informáticos? * 

Selecciona lo que corresponda. 

SI  

NO  

N/A  

 

8. ¿Cuándo se presenta un problema que usted ha informado al departamento de 

tecnología se ha solucionado oportunamente? * 

Selecciona lo que corresponda. 

SI  

NO  

N/A  
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9. ¿Ha presentado problemas con el sistema? * 

Selecciona lo que corresponda. 

SI  

NO  

N/A  

 

10. ¿Es eficiente el sistema Fit Bank? * 

Selecciona lo que corresponda. 

SI  

NO  

N/A  

  11. ¿Ha generado el reporte diario de caja más de una vez en el día? * 

Selecciona lo que corresponda. 

SI  

NO  

N/A  
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ANEXO 3- CUESTIONARIO 

No. DESCRIPCIÓN 
RESPUESTAS 

OBSERVACIÓN 
SI NO N/A 

A CATEGORÍA: FUNCIÓN SEGURIDAD 

1 
¿Está autorizado a acceder a algunas transacciones, definidas de forma limitada 

en función de su perfil? 
16 4 0   

2 ¿Tiene el conocimiento de cómo crear una contraseña segura? 14 6 0   

3 ¿Cambia regularmente la contraseña? 10 4 0   

4 ¿Es eficiente la seguridad del sistema Fit Bank? 20 6 0   

5  ¿Conoce las medidas de seguridad ante un ataque informático? 6 4 0   

  TOTAL 66 24 0   

B CATEGORÍA: ENTORNO SOCIAL 

6 ¿Conoce las políticas de la cooperativa acerca de la seguridad informática? 20 18 0   

7 ¿Ha presentado ataques informáticos? 0 18 2   

8 
¿Cuándo se presenta un problema que usted ha informado al departamento de 

tecnología se ha solucionado oportunamente? 
8 18 0   

  TOTAL 28 54 2   

C CATEGORÍA: CALIDAD DEL SOFTWARE 

9 ¿Ha presentado problemas con el sistema? 14 6 0   

10 ¿Es eficiente el sistema Fit Bank? 18 0 0   

11 ¿Ha generado el reporte diario de caja más de una vez en el día? 8 0 0   

  TOTAL 40 6 0   

  TOTAL 134 84 2   
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N°-

1.- ¿Está autorizado a acceder a 

algunas transacciones, definidas de 

forma limitada en función de su 

perfil?

2.	¿Tiene el conocimiento de 

cómo crear una contraseña 

segura?

3.	¿Cambia 

regularmente la 

contraseña?

4.        ¿Es suficiente 

la seguridad del 

sistema Fit Bank?

5.        ¿Conoce las 

medidas de seguridad 

ante un ataque 

informático?

1 1 0 0 1 1

2 0 0 0 1 1

3 0 1 0 1 0

4 1 1 0 1 0

5 1 1 0 1 1

6 1 1 1 1 0

7 1 0 1 1 0

8 1 0 0 1 1

9 0 0 0 1 1

10 0 1 0 1 0

11 1 1 0 1 0

12 1 1 0 1 1

13 1 1 1 1 0

14 1 0 1 1 0

15 1 1 1 1 0

16 1 1 1 1 0

17 1 1 1 1 0

18 1 1 1 1 0

19 1 1 1 1 0

20 1 1 1 1 0

SI 16 14 10 20 6

NO 4 6 10 0 14

N/A 0 0 0 0 0

20 20 20 20 20
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5.        ¿Conoce las 

medidas de seguridad 

ante un ataque 

informático?

6.	¿Conoce las políticas de la 

cooperativa acerca de la 

seguridad informática?

7.	¿Ha presentado 

ataques informáticos?

8.	¿Cuándo se presenta un 

problema que usted ha informado 

al departamento de tecnología se 

ha solucionado oportunamente?

9.        ¿Ha 

presentado 

problemas con el 

sistema?

10.	¿Es eficiente el sistema 

Fit Bank?

11. ¿ Ha generado el reporte 

diario de caja más de una vez 

en el día?

Total
Si No 

N/A

1 1 0 1 0 1 0

1 1 0 1 1 1 1

0 1 3 0 0 0 1

0 1 0 1 1 1 0

1 1 0 1 0 1 1

0 1 0 0 1 1 0

0 1 0 0 1 1 1

1 1 0 1 0 1 0

1 1 0 1 1 1 1

0 1 3 0 0 0 1

0 1 0 1 1 1 0

1 1 0 1 0 1 1

0 1 0 0 1 1 0

0 1 0 0 1 1 1

0 1 0 0 1 1 0

0 1 0 0 1 1 0

0 1 0 0 1 1 0

0 1 0 0 1 1 0

0 1 0 0 1 1 0

0 1 0 0 1 1 0

6 20 0 8 14 18 8 134 SI

14 0 18 12 6 2 12 84 NO

0 0 2 0 0 0 0 2 N/A

20 20 20 20 20 20 20 220
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ANEXO 4 

RUC 
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ANEXO 5 

AUTORIZACIÓN 
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ANEXO 6 

CARTA DE COMPROMISO 
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