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RESUMEN EJECUTIVO 

En base a la masificación de los servicios en la nube y las redes de datos, actualmente toda la 

información valiosa de una empresa está interconectada a la red para agilitar el trabajo y 

gestionar los diferentes procesos, sin embargo esto la pone en riesgo ante un ataque a nivel de 

red, dejando no solo expuesto sus datos confidenciales, sino también parando el ritmo de 

trabajo dependiendo de sus servicios en la nube, como pueden ser servicio de correo 

electrónico, página web, base de datos, entre otros. Estos servicios en red son susceptibles a 

ataques como pueden ser denegación de servicio (DoS) y todas sus variantes, envío masivo de 

correo spam, escaneo de puertos o ataques de fuerza bruta. Todos estos ataques se pueden 

detectar a nivel de red usando sistemas de detección de intrusos (IDS), el problema es la 

necesidad de actualizar constantemente su base de datos que detecta ataques en base a una lista 

negra, de manera similar a como trabaja un antivirus convencional. Con machine learning se 

propone levantar un sistema de detección de intrusos basado en patrones de comportamiento, 

para detectar ataques de fuerza bruta y reportarlo en una página web.  

Anteriores investigaciones ya han sentado las bases para aplicar Machine Learning en este 

campo, usando algoritmos como arboles de decisión, el cual es un algoritmo supervisado muy 
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efectivo para la clasificación booleana. La investigación planteó de manera similar la 

aplicación de bosques aleatorios que es la combinación iterativa de árboles de decisión, lo que 

mejora en la mayoría de los casos el error en clasificación. 

El sistema propuesto cursa por dos fases principales, la primera es la fase de entrenamiento 

donde se captura todo el tráfico malicioso usando el honeypot Cowrie para generar un modelo 

entrenado de clasificación, lo que se realiza una única vez. Luego en la fase de prueba, el 

algoritmo detecta en tiempo real los ataques recibidos a la IP pública de la empresa Icono 

Sistemas y los clasifica como malicioso o no. 

Al final y de manera experimental se identificó mediante la matriz de confusión generada por 

el algoritmo en WEKA que el sistema basado en bosques aleatorios es capaz de detectar 

satisfactoriamente un ataque de fuerza bruta, sin importar si la amenaza apunta a un puerto o 

ip específicos. 

Este Sistema de bajo coste será capaz de adaptarse a los ataques básicos y sus variaciones, para 

disparar una alerta en caso de detectarlos y facilitar una posterior toma de medidas por parte 

del administrador, como bloqueo de puertos de entrada o salida específicos, limitar el tráfico 

de una interfaz, etc. en caso de tráfico sospechoso. 

 

Descriptores: Ataques de red, Machine Learning, Bosques Aleatorios, Ataque de fuerza bruta, 

Weka, Cowrie, IDS. 
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EXECUTIVE SUMMARY 

Based on the massification of cloud services and data networks, currently all the valuable 

information of a company is interconnected to the network to speed up the work and manage 

the different processes, however this puts it at risk in the face of an attack at the network level, 

leaving not only your confidential data exposed, but also stopping the pace of work depending 

on your cloud services, such as email service, website, database, among others. These network 

services are susceptible to attacks such as denial of service (DoS) and all its variants, mass 

spamming, port scanning or brute force attacks. All these attacks can be detected at the network 

level using intrusion detection systems (IDS), the problem is the need to constantly update its 

database that detects attacks based on a black list, in a similar way to how an antivirus works. 

conventional. With machine learning, it is proposed to build an intrusion detection system 

based on behavior patterns, to detect brute force attacks and report it on a web page. 

Previous research has already laid the foundations to apply Machine Learning in this field, 

using algorithms such as decision trees, which is a very effective supervised algorithm for 

Boolean classification. The research similarly raised the application of random forests, which 

is the iterative combination of decision trees, which improves classification error in most cases. 
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The proposed system goes through two main phases, the first is the training phase where all 

malicious traffic is captured using the Cowrie honeypot to generate a trained classification 

model, which is done only once. Then in the testing phase, the algorithm detects in real time 

the attacks received on the public IP of the company Icono Sistemas and classifies them as 

malicious or not. 

In the end and experimentally, it was identified by the confusion matrix generated by the 

WEKA algorithm that the system based on random forests is capable of successfully detecting 

a brute force attack, regardless of whether the threat is targeting a specific port or IP. 

This low-cost system will be able to adapt to basic attacks and their variations, to trigger an 

alert in case of detection and facilitate subsequent action by the administrator, such as blocking 

specific input or output ports, limiting traffic of an interface, etc. in case of suspicious traffic. 

 

Descriptors: Network Attacks, Machine Learning, Random Forests, Brute Force Attack, 

Weka, Cowrie, IDS 
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CAPÍTULO I 

EL PROBLEMA DE INVESTIGACIÓN 

1.1. Introducción 

La falta de seguridad en internet y las constantes amenazas que circulan con el fin de tener 

acceso no autorizado hacen que la implementación de sistemas de seguridad y detección de 

amenazas, sea una prioridad a la hora de levantar servicios en la nube disponibles para los 

usuarios de la red. 

Ecuador ocupó en 2017 según Kaspersky el primer lugar en América Latina con un 2.8% de 

los ataques recibidos por fuerza bruta, y el quinto lugar a nivel mundial en lo que respecta a 

amenazas de red. Los principales métodos de detección de intrusos IDS utilizan un algoritmo 

de clasificación de amenazas que se basa en una lista negra de comando e IP’s, que requieren 

de constantes actualizaciones para mantenerse eficaces y efectivos. [1] 

Se propone la implementación del aprendizaje de máquina para detectar intrusos a nivel de red, 

lo que le aporta flexibilidad al algoritmo basado en actualizaciones, permitiéndole adaptarse a 

las nuevas amenazas para detectar y aprender patrones de intrusión recientes. El paquete de 

software Weka desarrollado por la Universidad de Waikato contiene los algoritmos más 

conocidos de Machine Learning que se aplicará al estudio mediante su código fuente en Java. 

[2] 

El algoritmo de Árboles de decisión es una técnica de aprendizaje supervisado de máquina para 

clasificar datos, con eficacia comprobada al trabajar con data sets de ataques en red. Por su 

parte los bosques aleatorios son la mejora del método anterior, ya que hacen uso de iteraciones 

consecutivas de árboles de decisión con lo que se mejora la eficacia del método y se reduce el 

error, se busca aplicarlo de manera similar a la detección de intrusos y evidenciar su mejora en 

detección de ataques de fuerza bruta.             

Finalmente, el sistema en Ubuntu Server con el algoritmo de Machine Learning precargado 

con el modelo de clasificación, es capaz de identificar amenazas en un entorno real y notificar 

la incidencia por medio de una página web que se actualiza automáticamente de manera 

periódica cada 30 segundos. 
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1.2. Justificación 

Los sistemas de detección de intrusos sirven para clasificación y detección de amenazas en una 

red, basado en el comportamiento o huellas que dejan los intrusos como IP’s de origen, tipo de 

peticiones o escaneo de puertos, lo que condiciona al algoritmo de detección a conocer 

previamente el comportamiento de los atacantes, por lo que no es capaz de detectar amenazas 

más recientes. [6] 

Comúnmente los honeypots se encargan de recolectar información del comportamiento de un 

atacante, haciéndose pasar por un servidor real, y registrando todos los métodos y comandos 

utilizados por los bots o scripts de ataques de fuerza bruta que se ejecutan en el internet, para 

luego mediante intervención de un programador, extraer la lista de comportamientos 

sospechosos que servirá de actualización a la base de datos de un IDS, de manera muy similar 

a como trabaja un antivirus convencional de computadora. [7] 

Los IDS basados en comportamientos tienen el principal inconveniente que requieren 

constantemente estar actualizando para mantenerse medianamente eficaces ante los ataques de 

red codificados por hackers más recientes. [8] 

La presente investigación plantea el uso de técnicas de Machine Learning para entrenar a un 

modelo de detección de amenazas, lo que le permitiría prescindir de constantes actualizaciones 

y aprender de manera automática los patrones de comportamiento de las nuevas amenazas de 

red que surgen a cada segundo. 
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1.3.Objetivos 

1.3.1. Objetivo General 

Implementar un sistema de detección de Intrusos mediante Machine Learning. 

 

1.3.2.  Objetivos Específicos  

▪ Analizar los principales ataques a nivel de Red. 

▪ Implementar un modelo de aprendizaje de ataques a nivel de red con Machine Learning. 

▪ Desarrollar un Sistema de detección de intrusos en un ambiente real de trabajo mediante 

Machine Learning. 

 

 

 

 

 

 

 

 

 

 

 

 



4 

 

CAPÍTULO II 

ANTECEDENTES INVESTIGATIVOS 

2.1. Estado del Arte 

Naveen Bindra y Manu Sood en el año 2018, en la Universidad de Shimla de India, 

desarrollaron el trabajo: “Detectando ataques DDoS usando técnicas de Machine Learning y 

data sets contemporáneos de detección de intrusos”, donde se ha evidenciado a lo largo del 

tiempo que los ataques que se presentan en mayor medida son los de denegación de servicio 

distribuido a la red, donde identificar y eliminar este tipo de tráfico constituye un verdadero 

reto de desarrollo e implementación dada la variedad de sistemas, protocolos y tecnologías en 

los Routers presentes en el mercado, por lo que se centraron en el uso de machine learning, 

específicamente usando el algoritmo de aprendizaje Random Forest, con una precisión del 96% 

en detección de amenazas de red. [9] 

 

En el instituto indú de tecnología, Mayank Agarwal desarrolló su investigación en Machine 

Learning en el año 2016 para detectar ataques de flooding en redes 802.11 y localizar al 

atacante, centrado en el campo de los ataques de Denegación de servicio de inundación 

(Flooding) dirigidos a Routers Wifi del estándar 802.11, por su baja seguridad en la capa MAC 

de control de acceso al medio, debido a la poca exploración e investigación desarrollada en 

esta área de estudio. Agrawal y compañía proponen un método de bajo coste y fácil 

implementación usando Machine Learning para detectar el tráfico de inundación que 

sobrecarga los equipos AP y bloquearlo, y posteriormente identificar la posición del atacante 

usando el algoritmo de localización según el ángulo de llegada de la onda para ignorar toda 

señal que proviene de esa dirección, logrando una tasa de detección y precisión superior al 95% 

usando Adaboost. [10] 

 

En el año 2018 Raouf Boutaba desarrolla una encuesta exhaustiva sobre Machine Learning 

para redes, donde ha revisado exhaustivamente un compendio bibliográfico importante para 

dar una visión global del estado del arte, desde el punto de vista de calidad de servicio, 

optimización de tráfico de red y seguridad de la red, en lo que se refiere a networking. Así 

mismo se hace énfasis en la necesidad de avanzar en el estudio de Machine Learning para 

determinar su factibilidad de crear redes autónomas en el contexto actual de alta demanda de 
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datos, creciente número de usuarios y aplicaciones. Además, el estudio encontró que la mayoría 

de investigaciones previas de seguridad de redes se enfocan en una sola capa y un solo usuario, 

por lo que la proyección debe ser a multitud de capas y redes. [11] 

  

Wang en colaboración con Xu, Wu, Zheng, Xu y Qiao en el año 2018, hicieron su estudio en 

el departamento de educación y ciencia en China mediante Machine Learning para determinar 

la robustez de la red de sistemas de múltiples agentes bajo ataque, donde se enfocaron en una 

red MAS con grandes nodos para determinar su solidez, usando Redes Neuronales NN que es 

básicamente la percepción de múltiples capas MLP para entender la estructura de redes de 

múltiples agentes MAS, con softmax como clasificador. Los datos se contrastaron con dos 

métodos de red neuronal convolucional CNN que se usan comúnmente en datos estructurados 

con datos artificiales generados por un modelo gráfico aleatorio de Erdos-Renyi, con lo que 

lograron una mejora ligeramente superior con respecto a los métodos basado en redes 

neuronales convolucionales CNN [12] 

Las investigaciones aportan al trabajo con el estudio de métodos de machine learning como 

bosques aleatorios y árboles de decisión, captura de datos a nivel de red y análisis comparativo 

de eficacia entre machine learning y redes neuronales, para aplicarlo en detección de ataques 

de fuerza bruta en la red. 
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2.2. Marco Teórico 

Aplicaciones Web 

Las aplicaciones Web son programas realizados en un lenguaje específico para ejecutarse en 

un navegador web a través de internet o intranet y que se alojan en un servidor web para 

acceder en cualquier momento. 

 

Seguridad Informática 

Seguridad informática es el proceso de evitar el acceso no autorizado a un sistema de 

información privada con fines maliciosos, para obtener provecho de la información o 

simplemente por error, mediante la prevención y detección por software como antivirus, 

firewalls, IDS, etc.  

 

2.2.1. Riesgos de seguridad en aplicaciones web 

Una empresa que oferta sus servicios informáticos a redes de acceso tendrá la necesidad de que 

su información y recursos estén protegidos, ya que internet es un evidente riesgo del mal uso 

de los servicios e información disponibles por lo que todas las aplicaciones web deben estar 

protegidas ante posibles ataques. 

En la figura 2.1 se tiene una comparación de las tres metodologías principales para análisis de 

ciberseguridad con sus pros y contras. [13] 
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Figura 2.1: Comparación de metodologías de Ciberseguridad 

Fuente [14] 

 

Inyección 

Una inyección consiste en insertar un código malicioso alterando así el funcionamiento normal 

de una base de datos. Los ataques de inyección más comunes son SQL, LDAP O CRFL. 

  

Riesgos de inyección SQL. Es un ataque que puede ocurrir cuando una página utiliza los datos 

dados por un usuario como parte de una consulta. La inyección SQL permite al atacante 

eliminar o modificar datos que han sido almacenados en una base de datos. [15]  

   

 

Ataques DoS y DDoS 

Los ataques de denegación de servicio DoS y denegación de servicio distribuido DDoS buscan 

privar a los usuarios de un recurso o servicio en red. No suele darse un robo de información, 
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pero puede resultar muy costoso, representando una importante pérdida de dinero y tiempo 

para el usuario u organización afectada. 

Los ataques de negación de servicio son una de las amenazas más potentes a las que tienen que 

hacer frente las empresas ya que los hackers pueden utilizar este colapso de redes como arma 

para pedir un rescate de tipo económico.  En la figura 2.2 se visualiza el esquema de ataque 

DoS a un servidor Web. [16] 

 

 

Figura 2.2: Ataque DoS a un servidor web 

Fuente [17] 

 

1. Ping de la muerte: El ping de la muerte es una variante de ataque DDoS se basa en una 

alteración de un protocolo IP, esto sucede cuando se manda un ping (conocido como 

herramienta de medición de latencia) a un sistema, colapsando así al destinatario. 

 

2. Slowloris: Slowloris es una amenaza que ocurre cuando colapsa un servidor mediante un 

envío masivo de conexiones HTTP reduciendo al mínimo sus recursos, siendo así uno de los 

tipos DDoS más difíciles de superar. 

 

3. Inundación Syn: Inundación Syn es un tipo de ataque DDoS que consiste en suplantar la 

identidad de un usuario para así inundar servidores con paquetes Syn provocando el colapso 

total del servicio en red. 

  



9 

 

4. Inundación de puertos sin servicio: La inundación de puertos sin servicio ocurre cuando los 

puertos son inundados por un envío masivo de paquetes TCP/UDP dejando sin acceso a los 

servidores. 

 

5. Inundación por fragmentos: La inundación por fragmentos es un ataque que ocurre cuando 

innumerables paquetes diseñados mediante fragmentación ingresan a los servidores evadiendo 

así cualquier tipo de firewall. 

  

6. Inundación mediante paquetes anómalos: La inundación mediante paquetes anómalos ocurre 

con la presencia de paquetes con anomalías provocando una sobrecarga y haciendo que los 

servidores queden inutilizados. Este ataque puede evitarse con una configuración correcta del 

firewall. 

 

7.  Inundación por mezcla: Inundación por mezcla se da por una combinación de varios tipos 

de ataques lanzados al mismo tiempo generando el colapso y caída de los servidores o a su vez 

una desconfiguración total del sistema. 

 

8. Inundación de puertos de servicio: Inundación de puertos de servicio ataca los puertos 

colapsándolos por completo. La inversión para recuperarse de este ataque puede suponer un 

gasto enorme para recuperar todos los servicios. 

 

9. Inundación ICMP: La inundación ICMP genera una ralentización de los servidores por el 

envío de grandes volúmenes de paquetes ICMP dañando severamente el sistema y ocupando 

el ancho de banda, extorsionando así a sus víctimas.  

 

10. Inundación zombi: La inundación zombi utiliza conexiones auténticas, dificultando así 

detección. Como resultado la red queda inutilizada y el ancho de banda copado. [18] 

 

Ataque de fuerza bruta 

El ataque de fuerza bruta es un tipo de amenaza de red que escanea servicios como SSH y 

Telnet para probar distintos usuarios y contraseñas mediante un diccionario de credenciales de 

seguridad más comunes e ingresar sin autorización a un servidor o servicio. [19] 
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En la mayoría de los casos los ataques de fuerza bruta se ayudan de software a manera de bots 

automáticos para ir probando las diferentes combinaciones hasta dar con las credenciales 

correctas para vulnerar un sistema. [20] 

  

2.2.2. Machine Learning 

Machine Learning es una rama de la inteligencia artificial basada en la idea en que los sistemas 

pueden aprender de datos y tomar decisiones con mínima de intervención humana, 

automatizando así la construcción de modelos analíticos. 

Existen algunas técnicas que pueden utilizarse para la transformación de información no 

estructurada en datos que puedan ser analizados y procesados por un ordenador. Por otro lado, 

las técnicas de modelización de información estructurada pueden clasificarse en supervisada y 

no supervisada. [22] 

Aprendizaje supervisado: El aprendizaje supervisado es una técnica de machine learning que 

requiere un conjunto de datos previamente clasificados correctamente que sirve como conjunto 

de entrenamiento para la máquina. Es un problema de regresión cuando la variable a predecir 

es continua, mientras que es nominal cuando existe un problema de clasificación. 

Aprendizaje no supervisado: El aprendizaje no supervisado es una técnica de machine learning 

que no requiere un conjunto de datos previamente clasificados para predecir una salida ya sea 

de tipo discreta o continua, únicamente se basa en las características del conjunto de entrada. 

[23] 

En la figura 2.3 se puede ver la clasificación de algoritmos de machine learning, donde se sub 

divide en supervisados y no supervisados. 
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Figura 2.3:  Taxonomía de los algoritmos de ML para detección de anomalías en red. 

Fuente [24] 

 

 

Fases de Machine Learning: 

Las fases de machine learning son entendimiento de los datos, preparación de datos, selección 

de la técnica apropiada, entrenamiento y clasificación. 

Entendimiento de los datos. - El entendimiento de los datos es el análisis de la calidad de la 

información.     

Preparación de los datos. - La preparación de los datos es la limpieza de los mismos; es decir, 

reducción o eliminación de las variables redundantes. 
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Selección de la técnica apropiada. – La selección de la técnica apropiada consiste en la 

transformación de datos para su modelización y se subdivide en dos partes. 

1. Homogenización del rango de las variables 

2. Identificación de variables relevantes, detectando las variables que no aportan información. 

[25] 

Entrenamiento de los datos. - El entrenamiento de los datos consiste en cargar un dataset con 

datos previamente clasificados al algoritmo, para que aprenda de los mismos y cree un modelo 

predictivo en baso al algoritmo de machine learning que se elija. 

Clasificación de los datos. – Con el modelo predictivo el algoritmo es capaz de clasificar 

nuevos datos entrantes. 

 

Redes neuronales 

Las redes neurales son modelos matemáticos multivariantes no lineales su objetivo es 

minimizar una determinada función de error, clasificando las observaciones. Estas redes 

neuronales están conectadas y dichas conexiones emulan las dendritas y los  axones en 

los sistemas nerviosos biológicos por lo que pasa la información. Se emplean en problemas 

supervisados como no supervisados. [26] 

 

En la figura 2.4 se puede observar los componentes principales de una neurona que es la 

estructura que utiliza el algoritmo supervisado de redes neuronales. 

 

Figura 2.4:  Componentes principales de una neurona 

Fuente [27] 

 

Como una extensión se tienen las redes profundas que se trata del uso de redes neuronales con 

múltiples capas y esto se conoce como Deep Learning, pueden tener millones de parámetros 

en función de la complejidad del problema en abordar. No obstante, con su dificultad de 

estimación caben múltiples aproximaciones en el uso de este tipo de métodos. [28] 
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Las máquinas de vector soporte, pretenden clasificar a las observaciones en varios grupos, pero 

estas no son separables vía un hiperplano en el espacio dimensional definido por los datos, para 

esto el conjunto de datos se embebe en un espacio de dimensión superior a través de una 

función que permita poder separar los datos en el nuevo espacio a partir de un hiperplano en 

dicho espacio de forma simultánea. [29]   

Los clasificadores bayesianos son modelos que asumen que la presencia o ausencia de ciertas 

características permita asignar cierta probabilidad a la ausencia o presencia otra característica. 

Esta técnica clasifica observaciones en un conjunto de clases tomando formas específicas según 

la distribución. [30] 

Los árboles de clasificación y de regresión son técnicas de análisis que permite predecir la 

asignación de muestras a grupos predefinidos en función de una serie de variables. Son modelos 

sencillos y fáciles de interpretar, pero su poder predictivo  puede ser más limitado que el de 

otros modelos porque se realiza una partición octogonal del espacio lo que limita su capacidad 

predictiva. [31] 

El clustering se utiliza para identificar grupos de observaciones similares en un conjunto de 

datos. El método más utilizado es el k means que consiste en definir un punto central de 

referencia de cada clúster y asignar a cada individuo al clúster del centroide más próximo. El 

algoritmo parte de la fijación de k centroides aleatoriamente y se asigna cada punto al clúster 

con el centroide más próximo procediendo a actualizar el valor de los centroides, este proceso 

se termina cuando se alcanza un determinado criterio de convergencia. [32] 
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En la figura 2.5 se puede ver la clasificación de un clúster, que puede ser jerárquico o 

particional. 

 

Figura 2.5:  Taxonomía del clustering 

Fuente [33] 

 

2.2.3. Marco para el desarrollo de software prototipo 

Python:  

Python es un lenguaje de programación utilizado para desarrollar aplicaciones de todo tipo, de 

código abierto por lo tanto gratuito lo que permite el desarrollo de software sin límites. Facilita 

trabajar con inteligencia artificial, big data, machine learning y data science. [34] 

En la figura 2.6 se observa las etapas a seguir en machine learning usando el estándar de Python 

para la preparación, modelado y virtualización de los datos a clasificar. 
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Figura 2.6:  El estándar de Python para Machine Learning 

Fuente [35] 

 

Sistema de detección de intrusiones (IDS) 

El sistema de detección de intrusos por sus siglas en inglés IDS es un programa que detecta 

accesos no autorizados a una red u ordenador, generando algún tipo de alerta o log para que así 

pueda ser resuelto por el administrador de sistemas correspondiente. IDS no actúa frente a un 

ataque, simplemente alerta del mismo. [36] 

Los tipos de IDS que se tienen son HIDS y NIDS  

HIDS (HostIDS).-  Monitorea el tráfico entrante y saliente de un host específico. 

NIDS (NetworkIDS).- Captura todo el tráfico de la red y detecta tráfico inusual. 

 

 

Snort 

Snort es un sistema de detección de intrusos basado en red open source que cuenta con un 

lenguaje de creación en donde se puede definir los patrones que se utilizará a la hora de 

monitorizar la red. Puede funcionar como sniffer (se puede ver en consola y en tiempo real qué 

ocurre en la red, y todo el tráfico), registro de paquetes o como un IDS normal. Cuando un 

paquete coincide con algún patrón  establecido en las reglas de configuración se loguea y así 

sabe cuándo y dónde se produjo el ataque. [37] 
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El diagrama de flujo en la figura 2.7 indica el proceso que sigue el algoritmo de Snort, donde 

se captura el flujo de red, detecta el tipo de amenaza, descarta el paquete, se genera un log del 

evento y posteriormente se da la alarma en caso de detectar coincidencias con su base de datos. 

 

 

Figura 2.7:  El flujo de procesamiento del paquete Snort 

Fuente [38] 
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CAPÍTULO III 

METODÓLOGÍA 

3.1. Ubicación 

Se realizó en la ciudad de Ambato, en la empresa Ícono Sistemas, que se encuentra en la 

parroquia la Matriz, debido a que esta empresa se dedica a la implementación de sistemas de 

red, por lo que es un punto de convergencia donde se presentan constantes ataques a nivel de 

red. 

3.2. Equipos y materiales 

A continuación, se detallan los equipos y materiales utilizados en el desarrollo de la 

investigación, según la tabla 3.1. 

Tabla 3.1: Equipos y Materiales 

PRESUPUESTO 

Ítem Descripción Unidad Cantidad Precio Unitario Precio Total 

1 Servidor 1 c/u $550.00 $550 

2 Switch 2 c/u $28.00 $56 

3 Transporte urbano 100 c/u $0.30 $30 

4 Imprevistos    $100 

 TOTAL    $966 

Fuente: Elaborado por el Investigador 

 

 

3.3. Tipo de investigación 

3.3.1. Investigación Bibliográfica 

Esta investigación es de carácter bibliográfico ya que la información para su realización se 

obtuvo de fuentes de información presente en artículos científicos y revistas de investigación, 

así como tesis relacionadas y libros. 
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3.3.2. Investigación Experimental 

Se tuvo que experimentar para llegar a datos correctos. 

3.4. Prueba de Hipótesis 

El trabajo de investigación al ser de carácter aplicado, busca dar solución a un problema en 

específico, lo que sirve de prueba a la hipótesis. 

Hipótesis 

El sistema de detección de intrusos detecta en tiempo real ataques de fuerza bruta a una IP 

pública de la empresa Ícono Sistemas. 

Variables 

La variable independiente serán las amenazas de red, mientras que los algoritmos de Machine 

Learning serán la variable dependiente, sujeto a variar dependiendo de la cantidad de amenazas 

entrantes y sus características. 

3.5. Población y Muestra 

Dado que se realiza una investigación con característica experimental, no se hace 

especialmente necesario seleccionar una población y muestra. 
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 CAPÍTULO IV 

ANÁLISIS E INTERPRETACIÓN DE RESULTADOS 

4.1. Diseño del prototipo 

4.1.1. Esquema del Diseño 

El sistema cuenta con un servidor Ubuntu versión 20.04 alojado virtualmente en un equipo 

físico de la empresa Ícono Sistemas, conectado directamente a internet con IP pública para 

recibir ataques en la red para entrenar al algoritmo de Machine Learning. 

Dentro del servidor Ubuntu se ejecutan 8 scripts para adquisición, filtrado y procesamiento 

datos de manera autónoma y preprogramando su ejecución cada cierto lapso de tiempo. 

 El Honeypot Cowrie instalado dentro del servidor Ubuntu será el encargado principal de 

capturar el tráfico malicioso de manera segura en un archivo de logs, que servirá para el 

entrenamiento del algoritmo y posterior análisis de datos recibidos. 

La presentación corre a cargo de una página web alojada en un hosting externo que recibe los 

datos clasificados como “amenaza detectada” o “sin amenazas”, que los presenta de manera 

clara y precisa recibiendo las actualizaciones del servidor Ubuntu en tiempo real. En la figura 

4.1 se especifica el diagrama de red del sistema de detección de ataques de fuerza bruta y el 

hosting Byethost para presentación de datos. 
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Figura 4.1: Diagrama del Sistema de Detección de Intrusos 

Fuente: Desarrollado por el investigador en base a [38] 

 

Los ataques que ingresen por SSH serán redirigidos al puerto 2222, directamente al servidor 

Ubuntu donde el Honeypot hace la captura de inicios de sesión y lo guarda en un archivo de 

logs. Mediante los scripts de ejecución el archivo de logs es copiado al usuario root para filtrar 

las palabras clave “New connection” y “login attempt” que se contabilizan según la ip y puerto 

de origen desde donde proviene el posible ataque. El archivo resultante se convierte a un 

formato legible por el software Weka para entrenar los datos y luego en segunda instancia 

clasificarlos de manera automática usando el algoritmo bosques aleatorios. Al final se envía al 

Hosting Byethost el archivo resultante de la clasificación por Weka para prestar los datos en 

una página web programada para indicar si ha habido ataques en los últimos instantes al 

servidor Ubuntu. 

El primer paso es instalar el servidor virtual Ubuntu en el servidor físico de la empresa Icono 

Sistemas, donde se levantan los servicios de OpenSSH y el honeypot Cowrie para captura de 

datos de intento de inicio de sesión.  

En segunda instancia se diseñan y codifican los scripts de ejecución para capturar datos y 

realizar el entrenamiento de machine learning con el algoritmo de bosques aleatorios, lo que 

genera un archivo modelo para la etapa de clasificación. 



21 

 

Como tercera parte se levanta los servicios de hosting gratuito byethost y carga la página web 

con el archivo php que recibe los datos del servidor Ubuntu. Finalmente se automatiza el 

proceso activando el servicio de ejecución programada crontab en el servidor Ubuntu, lo que 

crea un bucle repetido infinito del proceso de detección de amenazas. 

4.1.2. Activación del servicio OpenSSH y apertura de puertos  

El servidor OPENSSH es parte esencial del sistema de detección de intrusos para que se reciban 

los ataque por fuerza bruta en el servidor Ubuntu, que está configurado por defecto para 

escuchar por el puerto 22, redireccionado por motivos de seguridad al puerto 2222, donde entra 

en funcionamiento el Hoyneypot Cowrie. En la figura 4.2 se observa que el demonio sshd está 

activo y escuchando. 

 

Figura 4.2: Figura: Comprobación de puertos abiertos para SSH en el Servidor Virtual 

Fuente: Desarrollado por el investigador 

La opción -l es para para visualizar los puertos a la escucha, -t para adjuntar todos los puertos 

que son de TCP, -u adjunta los puertos y servicios en UDP y finalmente la opción -p los 

procesos activos de cada puerto. 

4.1.3. Activación del Honeypot 

Los Honeypot como T-Pot traen un conjunto de aplicaciones previamente instaladas sobre 

Ubuntu o compilaciones similares, para ejecutarse de manera conjunta y determinar diferentes 

tipos de ataques en red, para este caso en particular se centra en detectar ataques de fuerza 

bruta, por lo que Cowrie fue el paquete a elegir dentro de las librerías de T-Pot. 



22 

 

Es preciso que corra en un entorno virtualizado para luego proceder a la escucha de puertos y 

registrar el tráfico que ingresa en un archivo .log, que se llenará con los intentos fallidos y 

exitosos de inicio de sesión en el servidor. Se puede ver en la figura 4.3 a continuación que 

cowrie-env es el entorno virtualizado que se ejecuta para habilitar el inicio de Cowrie en el 

servidor. 

 

Figura 4.3: Inicialización del entorno virtual para Cowrie 

Fuente: Desarrollado por el investigador 

 

Con todas las librerías instaladas y el entorno virtual activado se da inicio al Honeypot mediante 

start, con lo que se pone a la escucha al puerto 22 y 23. Importante aclarar que cowrie no se 

debe iniciar de ninguna manera en usuario root/, ya que se pondría en entre dicho la seguridad 

de servidor al estar recibiendo constantemente tráfico malicioso en la red de internet pública, 

completamente abierto, la que la función principal del honeypot es la de trabajar como señuelo 

para que entren todos los ataques que circulan por la red, y registrar en archivo el 

comportamiento del mismo y sus respectivos comandos, para luego diseñar en este caso un 

método de detección de dichos ataques, mediante Machine Learning. 

Para que cowrie se ejecute correctamente, se crea un usuario llamado cowrie, sin contraseña 

para permitir los ataques de inicio de sesión de manera relativamente sencilla y comenzar a 

registrar el comportamiento de algoritmos maliciosos en su interior. Por tal motivo el usuario 

cowrie tiene permisos de ejecución limitados. En la figura 4.4 se visualiza el honeypot cowrie 

iniciando su ejecución de manera satisfactoria. 

 

Figura 4.4: Inicio de Cowrie en el entorno virtual de Python 

Fuente: Desarrollado por el investigador 
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Se verifica que cowrie esté escuchando, con el comando netstat, donde aparecen listados los 

servicios de SSH en TCP para el puerto 2222. En la figura 4.5 se puede ver que el puerto 2222 

está redireccionado y a la escucha para tráfico ssh entrante. 

 

Figura 4.5: Comprobación de estado activo de Cowrie 

Fuente: Desarrollado por el investigador 

 

Se puede verificar en cualquier momento que el honeypot cowrie está ejecutándose mediante 

el comando bin/cowrie status con permisos de administrador, como se muestra en la figura 

4.6. Esta comprobación es especialmente importante ya que, si el honeypot cowrie no se 

encuentra activo, el sistema de detección de intrusos no presentará ninguna amenaza. 

 

Figura 4.6: Verificación de estado de Cowrie 

Fuente: Desarrollado por el investigador 

 

Un vistazo en tiempo real con el comando tail -f, permite evidenciar que el honeypot se 

encuentra a la espera y listo para registrar ataques de fuerza bruta que intenten ingresar por el 

puerto 2222 para SSH. Se puede ver en la figura 4.7 que el sistema está listo para captar 

conexiones entrantes por SSH y Telnet y las registra en el archivo cowrie.log. 
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Figura 4.7: Comprobación de estado activo de Cowrie 

Fuente: Desarrollado por el investigador 

 

4.1.4. Recolección de datos SSH con Cowrie 

El servidor Ubuntu cuenta con la IP 192.168.1.101 configurada de manera estática, mientras 

que la máquina que ejecuta la petición SSH cliente, mediante PuttyGen en Windows 10, tiene 

la IP 192.168.1.11. En la figura 4.8 se verifica que se registran los usuarios con los que se hacen 

las pruebas como “root”, así mismo la IP de origen, conexiones exitosas, conexiones 

rechazadas, e intentos de conexión. 

Se utiliza PuttyGen para generar tráfico positivo en el honeypot, ya que el tráfico negativo se 

va a generar de manera automática en la red pública de internet, por los bots que hacen escaneos 

de IPs y puertos de manera constante, en busca de potenciales dispositivos carentes de 

contraseñas robustas y la seguridad necesaria como IDS (Sistema de detección de intrusos), 

Firewalls de red, entre otros. Como se puede ver en la figura 4.8 hay varios intentos de inicio 

de sesión en el servidor Ubuntu con el usuario root y contraseña 1234. 
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Figura 4.8: Inicio de sesión de manera externa al servidor y registro autónomo en destino 

Fuente: Desarrollado por el investigador 

 

4.1.5. Diseño y funcionamiento de Scripts de ejecución 

Adquisición de datos.  

Se genera en el usuario cowrie un archivo de logs que queda alojado en la dirección 

/home/cowrie/cowrie/var/log/cowrie.log que se migra a la carpeta de usuario con privilegios 

con la siguiente instrucción sudo cp /home/cowrie/cowrie/var/log/cowrie.log 

/home/adrian/alllogs.log, donde cp sirve para copiar archivos de un directorio de origen a otro 

de destino. Luego se imprime con el comando echo “Recuperación exitosa” y se guarda en un 

archivo de registro de eventos denominado registro.log y la fecha del evento mediante la 

siguiente línea de comando:  

echo "Recuperación exitosa: $(date)" >>/home/adrian/prototype/debuglogs/registro.log 

 

Selección de características.  

En este script se migra nuevamente el archivo de logs a la ubicación 

/home/adrian/prototype/logs para mantener una buena organización durante el tratamiento de 

los datos. 
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El comando grep permite extraer coincidencias de un archivo, para este caso buscamos las 

coincidencias exactas con la instrucción uniq -u, y solo se extraen de las últimas 100 

instrucciones para no sobrecargar memoria. Se buscan las líneas de registro que contengan las 

palabras “New conection\” y “login attempt” separadas por una pleca “|”. El resultado de 

selección se guarda en /home/adrian/prototype/logs/extractedlogs con el siguiente comando: 

sudo grep 'New connection\|login attempt' /home/adrian/prototype/logs/alllogs.log | uniq -u | 

tail -n 100 > /home/adrian/prototype/logs/extractedlogs/cowrieresult.log 

Este filtrado exitoso también se guarda con fecha en el registro de eventos. 

 

Conteo de incidencias en formato CSV 

Este script se codifica en PERL donde los datos son extraídos del log en el script anterior 

formando las siguientes cuatro columnas: Puerto de origen, Estado de inicio de sesión, Intentos 

de inicio según el puerto, e intentos de inicio según la IP de origen. 

El número de puerto se coloca directamente, en el archivo, al igual que el estado de conexión. 

Para el caso de los Intentos_al_Puerto e  Intentos_a_IP se utiliza un contador que va 

incrementando con los ingresos desde una misma IP e ingresos desde un mismo puerto, 

atributos que servirán para determinar cuáles son ataques de fuerza bruta y cuáles no. Todos 

los campos son separados por comas y guardados en un archivo CSV en la ruta 

/home/adrian/prototype/honeycsv/. El código completo se puede encontrar en la parte de 

anexos. 

 

Conversión a ARFF y entrenamiento 

Se ejecuta la librería converters.CSVLoader de Weka para importar el archivo CSV y pasarlo 

a formato comprensible por Weka que es un archivo en formato de relación de atributos 

(ARFF) muy similar al archivo CSV, con la diferencia que tiene una cabecera que le indican 

al algoritmo de Weka el tipo de información que se va a manejar: 

Puerto - numérico 

Estado - {exitoso, fallido} 

Intento al puerto - numérico 

Intentos a la IP – numérico 

Malicioso {0, 1} 
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El comando utilizado es: 

 sudo java -cp /usr/share/java/weka.jar weka.core.converters.CSVLoader  

home/adrian/prototype/honeycsv/cowrie.csv  

> home/adrian /prototype/honeycsv/trainfiles/cowrie.arff 

Donde -cp sirve para indicar la ubicación de Weka, seguido de la librería que importa el archivo 

a ARFF, seguido de la ubicación del archivo CSV y la ubicación destino del archivo importado. 

 

Seguidamente con el comando sudo java -cp /usr/share/java/weka.jar 

weka.classifiers.trees.Randomforest -t /home/adrian/prototype/honeycsv/trainfiles/cowrie.arff 

-d $path/prototype/honeycsv/models/cowrie.model se genera el bosque aleatorio que entrena 

en base al archivo ARFF, obteniendo a la salida la matriz de confusión y el modelo de 

predicción que se utiliza en lo posterior. La opción -t indica la ruta del archivo de entrenamiento 

y -d indica la dirección destino donde se guardará el modelo creado con bosques aleatorios. 

 

Clasificación de datos entrantes 

Se repiten los scripts de adquisición, selección y conteo de datos, cambiando únicamente el 

número de datos adquiridos de 100 en la etapa de entrenamiento a 60 datos para mejorar la 

velocidad de predicción del modelo. 

Para utilizar el modelo en clasificación la opción -l indica la ruta del modelo a utilizar, -T la 

ruta de los datos a clasificar y “>” especifica la ruta donde guardar los datos clasificados por el 

algoritmo. El archivo resultante es cowrie.txt. 

java -cp /usr/share/java/weka.jar weka.classifiers.trees.Randomforest 

-l /home/adrian/prototype/honeycsv/models/cowrie.model  

-T /home/adrian/prototype/honeycsv/testfiles/cowrietesttest.arff  

> /home/adrian/prototype/honeycsv/results/cowrie.txt 

 

Envío de resultados a la aplicación Web 

Especificando las variables host, user y password, se genera el envío de los resultados de 

clasificación al servidor mediante el comando send, a través del protocolo ftp. 

La instrucción cd /htdocs indica la ruta de destino en el hosting Web. 
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4.2. Algoritmo de Machine Learning 

El algoritmo de machine learning de bosques aleatorios se genera en dos etapas, la primera es 

la fase es de entrenamiento donde se recopila la mayor cantidad de información, creando un 

archivo modelo con la matriz de confusión, que servirá para realizar la futura clasificación de 

nuevos datos entrantes, que pueden categorizarse en dos tipos: como tráfico amenaza y tráfico 

auténtico.  

La segunda fase es la fase de Clasificación, donde se aplica el algoritmo de machine Learning 

ya entrenado para identificar el tráfico entrante, si es malicioso o no, los resultados de esta 

ejecución se guardan en un archivo.txt, que posteriormente se subirá a un hosting externo para 

mostrar si hubo un ataque mediante una página web básica. 

Extracción y Preparación de Datos 

La fase de extracción y preparación de datos se realiza mediante scripts, donde se copian los 

registros generados por el Honeypot a una carpeta del usuario principal, se extraen los atributos 

relevantes de la totalidad de los datos para luego ponerlo en formato .CVS (Valores separados 

por coma)  

Con el archivo en formato .CVS, se hace uso de un tercer script codificado en PERL, para darle 

el formato que acepta el algoritmo de Machine Learning, generando al final un archivo.arff 

(Formato de archivo de relación de atributos).  

En este punto se debe editar manualmente el archivo.arff, verificando los intentos de conexión 

que se consideran como ataques de fuerza bruta, y los intentos de conexión que pueden ser un 

intento de conexión normal, colocando una columna adicional de ceros y unos, que serán la 

base del entrenamiento. 

 

4.2.1. Fase de Entrenamiento  

En la fase de entrenamiento de Machine Learning el software de código abierto Weka se utiliza 

con su librería bosques aleatorios para generar un modelo de clasificación. 

Se envía el archivo. ARFF a Weka para entrenar usando el algoritmo de bosques aleatorios, ya 

que es una versión superior de árboles de decisión donde se genera un número elevado de folds 

o iteraciones para menorar así el error en clasificación. 

El algoritmo de árboles aleatorios genera la matriz de confusión que es una herramienta para 

calcular la eficiencia en base al conjunto de entrenamiento y al conjunto de test que se divide 
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en relación 70/30, donde el 70% de los datos son de entrenamiento y el 30% de test para 

evidenciar verdaderos positivos VP, verdaderos negativos VN, falsos positivos FP y falsos 

negativos FN, utilizando la fórmula 

𝑻𝒂𝒔𝒂 𝒅𝒆 𝑬𝒓𝒓𝒐𝒓 =
𝑭𝑷 + 𝑭𝑵

𝑻𝒐𝒕𝒂𝒍
 

 

A continuación, en la tabla 4.1 se indica la matriz de confusión, en base a ataques de fuerza 

bruta que se puede tener en el servidor Ubuntu. 

Tabla 4.1: Matriz de confusión 

  Predicción 

  Positivos Negativos 

 

Observación 

Positivos Verdaderos Positivos Falsos Negativos 

Negativos Falsos Negativos Verdaderos Negativos 

Fuente: Desarrollado por el investigador en base a [35] 

4.2.2. Fase de Clasificación 

En la fase se utilizan de manera similar los scripts generados anteriormente, para recolectar 

nuevos datos del archivo de registros del honeypot Cowrie, extraer únicamente las columnas 

de “Intentos de Sesión por IP” por su gran cantidad de información que aportan a la toma de 

decisión, y la columna de “estado” que indica si se logró el inicio de sesión. 

Con los últimos 100 datos extraídos en un archivo separado por comas CVS, se convierte al 

formato que acepta Weka, para luego ejecutar el algoritmo de árboles aleatorios, usando el 

modelo ya entrenado y generar un archivo .TXT (de texto) con la clasificación de los últimos 

100 datos como 0’s o 1’s, donde 0 significa que no existe amenaza, y 1 significa que se trata 

de un ataque de fuerza bruta. 
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4.2.3. Monitoreo de Ataques 

El monitorio de ataques se logra por medio de una página web sencilla que está ubicada por 

motivos de seguridad y fácil acceso en un servidor web externo BYET Host que permite crear 

cuentas gratuitas para el efecto con un máximo de almacenamiento de 1000 mega bytes. 

La interfaz de la página web recibe de manera periódica cada 30 segundos una actualización 

por medio de un script alojado en el servidor Ubuntu, para presentar los siguientes datos: 

-Estado de subida de datos desde el Servidor Ubuntu (Carga Exitosa, Carga Fallida) 

-Estado de detección de ataques de fuerza bruta (Sin Amenazas, Posible amenaza detectada) 

-Estado del Servidor Ubuntu (Online-Offline) 

Se realiza el registro en el hosting web Byet para tener acceso a los servicios de alojamiento 

web y las credenciales de subida de datos mediante FTP. En la figura 4.9 se puede ver los datos 

de conexión al panel de control, acceso FTP y la URL de la página web. 

 

Figura 4.9: Datos del Hosting para la Página Web 

Fuente: Desarrollado por el investigador 
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Desde el panel de control vistapanel se puede visualizar el buen funcionamiento del hosting, 

así como el espacio utilizado y el ancho de banda que es ilimitado como se muestra en la figura 

4.10.  

 

Figura 4.10: Panel de Control del Hosting 

Fuente: Desarrollado por el investigador 

 

Por medio de un script adicional en el servidor se hace el envío del archivo cowrie.txt, que 

tiene los datos de reporte de clasificación generado en la fase anterior por el algoritmo de 

bosques aleatorios, para que el encargado de la red verifique si ha habido nuevos ataques de 

fuerza bruta en los últimos 30 segundos a la empresa. 

4.2.4. Automatización del proceso 

El sistema de detección de amenazas o ataques de fuerza bruta se estará ejecutando de manera 

casi en tiempo real; es decir, cada 30 segundos, por medio del comando crontab que ejecutará 

de manera automática los scripts y en orden secuencial. 

Es importante aclarar que la fase de entrenamiento solo se la realiza una vez, para generar el 

modelo de Machine Learning entrenado con los datos capturados durante una semana de 
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ejecución del honeypot. Luego de este paso inicial se va a estar ejecutando de manera repetida 

la toma de los últimos 100 registros para la fase de Clasificación y Monitoreo, por lo que solo 

se consideran estos scripts en el archivo de configuración de crontab. 

 

4.3. Pruebas del sistema en Entorno Empresarial 

4.3.1. Prueba del Sistema en Entrenamiento del Algoritmo de Machine Learning 

En la empresa Ícono Sistemas se realizó las pruebas tanto para la fase de aprendizaje como 

para la fase de test, debido a que teniendo salida a una IP pública se va a recibir la mayoría de 

los ataques que rondan internet, mejorando el registro de datos y aumentando la eficiencia del 

algoritmo de Machine Learning en detección de nuevas amenazas.  

La IP pública que posee el servidor con honeypot es la 177.234.248.186, dejando a la escucha 

el honeypot durando un lapso de 2 semanas, para no saturar la memoria RAM de la máquina 

Host del servidor virtual desde el 1 de octubre al 15 de octubre del 2021, capturando un total 

de 18385 datos. 

Tras dos semanas de mantener en línea el honeypot, se extrae el archivo de logs del sistema 

para comenzar con la ejecución de los scripts antes mencionados en el levantamiento del 

prototipo. 
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En la figura 4.11 se puede observar los últimos logs de inicio de sesión del 15 de octubre, donde 

los campos de “login attempt” y “New connection” se van a extraer para entrenar y testear al 

modelo de predicción de machine learning. 

 

Figura 4.11: Logs de intentos de inicio de sesión al servidor Ubuntu durante 2 semanas de 

escucha 

Fuente: Desarrollado por el investigador 

 

En la figura 4.11 consta como han existido diferentes intentos de inicio de sesión y sesiones 

exitosas al honeypot desde IP’s públicas que atacan por defecto el puerto 22 de SSH, el mismo 

que está redireccionado al puerto 2222 donde está a la escucha el sistema. 

El primer script logretreiver_1.sh se encarga de copiar el archivo de logs ubicado en el usuario 

cowrie, y lo guarda en la carpeta de privilegios restringidos del usuario root “adrian”. En la 
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figura 4.12 se puede ver al script 1 que ha recibido y cargado exitosamente los logs en el usuario 

root. 

 

Figura 4.12: Ejecución exitosa del scrip logretreiver_1.sh 

Fuente: Desarrollado por el investigador 

Con el archivo guardado exitosamente en la carpeta de logs, lo siguiente es extraer la 

información relevante como “New connection” y “login attempt” que representan los intentos 

de sesión al servidor, para el efecto el comando grep permite extraer las coincidencias. Como 

se puede visualizar en la figura 4.13 el filtrado resulta exitoso al ejecutar el script 2. 

 

Figura 4.13: Ejecución exitosa del script extractor_2.sh 

Fuente: Desarrollado por el investigador 

 

Una vez ejecutado correctamente el filtrado de datos, se quedan solamente los datos de las 

conexiones nuevas y los intentos de inicio de sesión en el archivo de logs como se muestra en 

la figura 4.14. 
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Figura 4.14: Archivo de log filtrado por New connection y login attempt 

Fuente: Desarrollado por el investigador 

A continuación, se ejecuta el script codificado en Perl, que realiza el conteo y conversión de 

los datos filtrados para presentarlos por columnas, indicando el puerto de origen, estado de la 

conexión, intentos de login por ese puerto e intento de login por la IP. En la figura 4.15 se 

evidencia la ejecución completa del script de conteo de incidencias. 

 

 

Figura 4.15: Ejecución exitosa del script prototype_3.prg 

Fuente: Desarrollado por el investigador 

 

El archivo resultante de conteo de datos se crea en formato CSV, separado por comas como se 

puede ver en la figura 4.16, es importante identificar que la última columna que indica si el 

dato es malicioso o no se debe ingresar manualmente. 
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Figura 4.16: Archivo CSV con datos sin clasificar para entrenamiento en Machine Learning 

Fuente: Desarrollado por el investigador 

 

En el script converter se realiza la conversión de los datos a un formato entendible por Weka 

que debe ser editado al final, identificando cuales se deben considerar ataques y cuales no son 

consideras ataques de fuerza bruta. La figura 4.17 muestra la correcta ejecución del comando 

que formatea el archivo CSV en formato ARFF. 

 

Figura 4.17: Conversión exitosa de los datos de entrenamiento CSV a formato ARFF 

Fuente: Desarrollado por el investigador 

 

Se determina si es o no un ataque real, tomando en cuenta la cantidad de intentos de login de 

un puerto. Para un usuario normal se puede esperar que falle un máximo de 6 veces su 
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contraseña para luego tener un ingreso de sesión exitoso, sin embargo, considerando que los 

atacantes por lo general cambian de puerto constantemente para no ser descubiertos, también 

se utiliza el apartado de intentos por IP. Por lo que detectar el ataque se basará primordialmente 

en el número de este apartado. El archivo CSV queda completo con 5 columnas luego de 

agregar manualmente la columna 0,1 según el criterio antes expuesto, donde 0 representa que 

no es malicioso y 1 que es un intento de inicio de sesión malicioso como se visualiza en la 

figura 4.18. 

  

Figura 4.18: Datos formateados a ARFF clasificados con columna de “Tipo Malicioso” 

Fuente: Desarrollado por el investigador 

 

La matriz de confusión que se genera utiliza internamente validación cruzada, que realiza 

varias iteraciones para generar el modelo y compararlo, comenzando con 1% de los 500 datos 

ingresados para entrenamiento y 99% para prueba, para terminar en 99% en entrenamiento y 

1% para prueba. Al final el algoritmo entrega el error generado total y la efectividad de bosques 

aleatorios. En la figura 4.19 se puede ver que el error es del 0,2% con solo un dato mal 

clasificado y 499 datos clasificados correctamente lo que equivale al 99.8% de efectividad. 
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Figura 4.19: Matriz de confusión con bosques aleatorios 

Fuente: Desarrollado por el investigador 

 

Utilizando árboles de decisión se puede ver en la figura 4.20 que el error sube ligeramente al 

0.4% y la efectividad baja al 99.5%, lo que sugiere trabajar con el modelo entrenado con 

bosques aleatorios por su efectividad del 99.8%. 

 

 

Figura 4.20: Matriz de confusión con árboles de decisión 

Fuente: Desarrollado por el investigador 
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En la figura 4.21 se puede observar la eficacia y error para los modelos entrenados con árboles 

de decisión y bosques aleatorios respectivamente, el cual es ligeramente superior para el árbol 

de decisión. 

 

 

Figura 4.21: Diagrama de pastel de efectividad-error de Bosques aleatorios y Árboles de 

decisión 

Fuente: Desarrollado por el investigador 

 

 

4.3.2. Prueba del Sistema en Test (Clasificación de Amenazas) 

La prueba del Sistema de detección de ataques de fuerza bruta en su fase de test, utiliza el 

modelo entrenado de machine learning con bosques aleatorios para clasificar de manera 

automática intentos de inicio de sesión al servidor Ubuntu. 

Los scripts anteriores se reutilizan para la adquisición y filtrado de datos, a excepción del script 

en PERL, que ahora filtra únicamente los últimos 100 datos para mejorar la eficiencia del 

sistema de detección de ataques de fuerza bruta. 

Los scripts de ejecución se repiten en bucle, por lo que el archivo de configuración de crontab 

se edita de tal manera que se ejecuten a cada minuto. En la figura 4.22 se puede ver que la 

rutina se programa para iniciar a cada minuto, de cada hora, de cada día y todos los meses 

mediante cinco asteriscos respectivamente. 

99.8%

0.2%

Bosques Aleatorios

Efectividad Error

99.6%

0.4%

Árboles de Decisión

Efectividad Error
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Figura 4.22: Automatización del Proceso de ejecución de Scripts 

Fuente: Desarrollado por el investigador 

 

4.3.3. Alerta de Amenazas 

La alerta de amenazas se presenta por medio de una página web sencilla se presenta el aviso 

de amenazas, donde consta en pantalla la recepción de datos del servidor Ubuntu (Carga exitosa 

o fallida), la detección de amenazas (Posible amenaza detectada o sin amenazas), el estado del 

servidor (online u offline) y cada cuanto tiempo se está actualizando. En la figura 4.23 se puede 

verificar que el sistema de detección de ataques de fuerza bruta no ha detectado ninguna 
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amenaza, también presenta que la carga de los datos desde el servidor Ubuntu ha sido exitosa 

y que se encuentra en línea. 

 

Figura 4.23: Página web de monitoreo, sin amenazas detectadas 

Fuente: Desarrollado por el investigador 

 

En la figura 4.24 el sistema ha detectado una amenaza recibida de ataque de fuerza bruta, 

indicando también que el servidor Ubuntu se encuentra en línea y la carga de los resultados 

clasificados por machine learning ha resultado exitosa. 
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Figura 4.24: Página web de monitoreo, con posible amenaza detectada 

Fuente: Desarrollado por el investigador 

 

4.3.4 Pruebas de detección de amenazas 

Las pruebas de detección de amenazas se realizan por medio de PuttyGen para generar tráfico 

benigno y tráfico malicioso, mediante inicios de sesión correctos e inicios de sesión incorrectos 

respectivamente. 

En la figura 4.25 se puede visualizar del lado izquierdo al servidor Ubuntu, recibiendo mas de 

6 intentos de inicio de sesión fallidos, en la parte derecha inferior la herramienta PuttyGen 

generando el tráfico malicioso y en la esquina superior derecha la página web se actualiza de 

manera automática mostrando en rojo a la amenaza de ataque de fuerza bruta detectada. 
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Figura 4.25: Prueba de detección de amenaza de red positiva 

Fuente: Desarrollado por el investigador 

 

En la figura 4.26 se puede visualizar del lado izquierdo al servidor Ubuntu, recibiendo más de 

6 intentos de inicio de sesión exitosos, en la parte derecha inferior la herramienta PuttyGen 

generando el tráfico benigno y en la esquina superior derecha la página web se actualiza de 

manera automática mostrando en verde sin amenazas de ataque de fuerza bruta detectadas. 

 

 

Figura 4.26: Prueba de detección de amenaza de red negativa 

Fuente: Desarrollado por el investigador 
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4.4. Análisis de resultados 

4.4.1. Análisis por Verificación Cruzada en Bosques Aleatorios 

El análisis por verificación cruzada en bosques aleatorios indica un porcentaje menor de error 

con respecto al uso de árboles de decisión que fue del 0.2% y 0.4% respectivamente. 

Con el entrenamiento y test del modelo desarrollado haciendo uso de Bosques Aleatorios hay 

una mejora con respecto a árboles de decisión en efectividad ya que se tiene un 99.8% en 

porcentaje de aciertos con el uso de bosques aleatorios. Lo que indica que utilizando Bosques 

Aleatorios se logró predecir 499 correctamente del total de 500 ingresados. 

 

4.4.2. Análisis presupuestario 

Para este proyecto se hizo una proyección del presupuesto a invertir para el desarrollo e 

implementación del sistema de detección de ataques de fuerza bruta, de aproximadamente $956 

dólares, donde se considera un costo de $550 como gastos para el servidor que alberga al 

sistema y $50 dólares para cableado de red. Ambos costos se vieron favorecidos por el uso de 

servidores propios de la empresa donde se realizaron las pruebas, mismos que debido a sus 

características de aplicación tienen una gran capacidad de memoria RAM, atributo 

indispensable para el levantamiento del honeypot Cowrie en el equipo, reduciendo en un 20% 

los costos en este punto. 

Para los equipos de red, se considera solamente la compra de dos switches de capa dos básico 

en $56, con lo que mejora la factibilidad de implementación en otros puntos de la empresa para 

verificar posibles ataques. 
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Tabla 4.2: Tabla del presupuesto económico requerido para la implementación del 

sistema de detección de amenazas de red 

PRESUPUESTO 

Ítem Descripción Unidad Cantidad Precio Unitario Precio Total 

1 Servidor 1 c/u $550.00 $550 

2 Switch 2 c/u $28.00 $56 

3 Desarrollo 1 c/u $200 $200 

4 Cableado de red 10 c/u $5 $50 

5 Imprevistos    $100 

 TOTAL    $956 

Fuente: Desarrollado por el investigador 
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CAPÍTULO V 

CONCLUSIONES Y RECOMENDACIONES 

5.1. Conclusiones 

▪ Tras realizar la investigación se concluye que existen diferentes tipos de ataques a nivel de 

red, entre los principales Cross Site Scripting, ataques de inyección, falta de seguridad en 

la configuración y ataques de fuerza bruta que son los que más rondan la red pública de 

internet, que en dos semanas de escucha con un honeypot fácilmente supera los 8000 

intentos de inicio de sesión. 

▪ El modelo de Machine Learning, Bosques Aleatorios menora el error con respecto a árboles 

de decisión de 0.4% a 0.2%, por lo que se hace más relevante al momento de detectar bots 

de ataques de fuerza bruta a costa de un mayor número de iteraciones con respecto al 

algoritmo base de árboles de decisión. Esta consideración no se toma en cuenta debido al 

alcance del sistema que hace una clasificación booleana, lo que menora en impacto de 

procesamiento y uso de recursos. 

▪ La solución a la detección de amenazas que se plantea detecta ataques de fuerza bruta en 

un entorno empresarial en un lapso de 30 segundos lo que le permite al administrador de 

red cerrar los puertos que más reciben ataques o mejorar las prácticas de seguridad. 
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5.2. Recomendaciones 

▪ El sistema de clasificación detecta como verdadero o falso si hubo un ataque, por lo que se 

puede mejorar adecuando el algoritmo para detectar no solamente el tipo de ataque, sino 

también el riesgo en base a la IP y puerto de origen del atacante, lo que implicaría el uso 

de un equipo hosting con mayor capacidad de procesamiento y RAM. 

▪ El sistema de Bosques Aleatorios se basa en una configuración estándar del número de 

iteraciones, dado que no se especifica un número exacto en la configuración. Una 

estimación profunda del número de Folds o iteraciones podría mejorar el error medio 

relativo del algoritmo para los datos que se analizan en el ámbito de redes. 

▪ Utilizar el sistema de detección de intrusos por ataque de fuerza bruta, aplicando Deep 

Learning, sería la oportunidad para utilizar algoritmos no supervisados y redes neuronales, 

en función de menorar el error de clasificación. 
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ANEXOS 

Anexo 1. Script de recepción de datos .SH 

#!/bin/bash 

#Codificación en UTF-8 

# -*- ENCONDING: UTF-8 -*- 

echo "Recibiendo Loggs" 

echo "___________________________________________________" 

#Copia los datos del usuario cowrie al usuario principal 

sudo cp /home/cowrie/cowrie/var/log/cowrie/cowrie.log /home/adrian/alllogs1.log 

echo "Carga de logs de Cowrie recibido al...100%" 

echo "Scripts corren satisfactoriamente :)" 

exit 
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Anexo 2. Script de extracción de datos .SH 

#!/bin/bash 

# -*- ENCONDING: UTF-8 -*- 

#copia los logs a la carpeta de logs 

sudo cp /home/adrian/alllogs1.log /home/adrian/prototype/logs/ 

#extrae las últimas 500 coincidencias con las palabras “New connection” y “login attempt”  

sudo grep 'New connection\|login attempt' /home/adrian/prototype/logs/alllogs1.log | uniq -u | 

tail -n 500 > /home/adrian/prototype/logs/extractedlogs/cowrieresult1.log 

echo "Filtrado de Datos Exitoso" 

exit 
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Anexo 3. Script de conversión a formato CSV .Perl 

#!/usr/bin/perl -w 

$path2 = "/home/adrian/prototype/logs/extractedlogs/cowrieresult1.log"; 

$cowrie = ">/home/adrian/prototype/honeycsv/cowrie1.csv"; 

$end = ""; 

 

sub cowrieExtractor(){ 

open(FILE2, $cowrie) or die "Can't open '$cowrie': $!"; 

open(LOG2, $path2) or die "Can't open '$path2': $!"; 

 

my (%rept, %ip_tot); 

my ($ip, $port); 

 

while (my $line = <LOG2>) 

{ 

if ($line =~ /New connection/) { 

($ip, $port) = $line =~ /New connection:\s+([^:]+):(\d+)/; 

next; 

} 

elsif (!$ip or !$port) { next } # First lines come before New connection 

 

my ($usr, $status) = $line =~ m/login attempt\s+\[([^\]]+)\]\s+(\w+)/; 

if ($usr and $status) { 

$rept{$port}{$ip}{$usr}{$status}++; 

$ip_tot{$ip}{$status}++; 

} 

else { warn "Line with an unexpected format:\n$line" } 

} 

#Imprime el encabezado de los datos 

print FILE2 "Puerto,Estado,Intentos_al_Puerto,Intentos_a_IP,Tipo_Malicioso\n"; 
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foreach my $port (sort keys %rept) { 

foreach my $ip (sort keys %{$rept{$port}}) { 

foreach my $usr (sort keys %{$rept{$port}{$ip}}) { 

foreach my $stat ( sort keys %{$rept{$port}{$ip}{$usr}} ) { 

print FILE2 "$port,$stat,$rept{$port}{$ip}{$usr}{$stat}"; 

print FILE2 ",$ip_tot{$ip}{$stat},\n"; 

} 

} 

} 

} 

 

#prints IP and Number of Occurrences based on that IP for testing purposes 

 

#print "\n"; 

#print "IP,Status,Occurences\n"; 

#foreach my $ip (sort keys %ip_tot) { 

# foreach my $stat ( sort keys %{$ip_tot{$ip}} ) { 

# print "$ip,$stat,$ip_tot{$ip}{$stat}\n"; 

# } 

#} 

 

 

# if all variables are not equal to null, then print to file 

#if($ip && $port && $usr && $pass && $status ne ""){ 

#print FILE2 join ",",($ip, $port, $usr, $pass, $status); 

#print FILE2 "\n"; 

} 

 

#cuenta el número de incidencias por puerto e ip de origen 

sub counter(){ 

$result = 0; 
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#open(FILE2, $cowrie) or die "Can't open '$cowrie': $!"; 

while(my $otherlines = <LOG2>){ 

 

if($otherlines =~ /login attempt/){ 

($user, $password) = (split /[\s:\[\]\/]+/, $otherlines)[-3,-2]; 

if($_[1] =~ /$user/ && $_[2] =~ /$password/){ 

$result++; 

}#if ip matches i think i have to do this with split 

 

#print "TEST\n"; 

} 

#print "Combo $_[0] and $_[1]\n"; 

 

} 

#print "$result"; 

return $result; 

} 

 

close(LOG); 

close(FILE1); 

close(FILE2); 

 

close(LOG2); 

close(FILE2); 

 

cowrieExtractor(); 

print "Conteo y formateo correcto\n"; 
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Anexo 4. Script de conversión a formato ARFF y Entrenamiento en WEKA .SH 

#!/bin/bash 

# -*- ENCONDING: UTF-8 -*- 

 

#Convierte el archivo CSV a formato ARFF 

#sudo java -cp /home/adrian/prototype/weka-3-9-0/weka.jar 

weka.core.converters.CSVLoader /home/adrian/prototype/honeycsv/cowrie1.csv > 

/home/adrian/prototype/honeycsv/trainfiles/cowrie1.arff 

 

#crea el modelo de clasificación con los datos previamente identificados (0 para negativo, 1 

para positivo) 

sudo java -cp /home/adrian/prototype/weka-3-6-13/weka.jar weka.classifiers.trees.J48 -t 

/home/adrian/prototype/honeycsv/trainfiles/cowrie1.arff -d 

/home/adrian/prototype/honeycsv/models/cowrie1.model 

exit 
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Anexo 5. Script de extracción de datos en test .SH 

#!/bin/bash 

# -*- ENCONDING: UTF-8 -*- 

#copia los datos a la carpeta de logs 

sudo cp /home/adrian/alllogs1.log /home/adrian/prototype/logs/ 

#extrae las últimas 500 coincidencias con las palabras “New connection” y “login attempt”  

sudo grep 'New connection\|login attempt' /home/adrian/prototype/logs/alllogs1.log | uniq -u | 

tail -n 100 > /home/adrian/prototype/logs/extractedlogs/cowrieresulttest1.log 

#limpieza de los datos previos a clasificar 

sudo cp /home/adrian/prototype/honeycsv/testfiles/cowrietest.arff 

/home/adrian/prototype/honeycsv/testfiles/cowrietesttest1.arff 

exit 
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Anexo 6. Script de conversión a formato CSV en test.Perl 

#!/usr/bin/perl -w 

 

$path2 = "/home/adrian/prototype/logs/extractedlogs/cowrieresulttest1.log"; 

$testcowrie = "+>/home/adrian/prototype/honeycsv/testcowrie1.log"; 

$cowrie = ">>/home/adrian/prototype/honeycsv/testfiles/cowrietesttest1.arff"; 

 

$end = "0"; 

 

sub cowrieExtractor(){ 

open(FILE2, $testcowrie) or die "Can't open '$testcowrie': $!"; 

open(LOG2, $path2) or die "Can't open '$path2': $!"; 

my (%rept, %ip_tot); 

my ($ip, $port); 

while (my $line = <LOG2>) 

{ 

if ($line =~ /New connection/) { 

($ip, $port) = $line =~ /New connection:\s+([^:]+):(\d+)/; 

next; 

} 

elsif (!$ip or !$port) { next } # First lines come before New connection 

 

my ($usr, $status) = $line =~ m/login attempt\s+\[([^\]]+)\]\s+(\w+)/; 

if ($usr and $status) { 

$rept{$port}{$ip}{$usr}{$status}++; 

$ip_tot{$ip}{$status}++; 

} 

else { warn "Line with an unexpected format?:\n$line" } 

} 

#imprime el encabezado para el archivo CSV y realiza el conteo en una sola fila 
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print FILE2 "Puerto,estado,Intentos_al_puerto,Intentos_a_la_ip,Malicioso\n"; 

foreach my $port (sort keys %rept) { 

foreach my $ip (sort keys %{$rept{$port}}) { 

foreach my $usr (sort keys %{$rept{$port}{$ip}}) { 

foreach my $stat ( sort keys %{$rept{$port}{$ip}{$usr}} ) { 

print FILE2 "$port,$stat,$rept{$port}{$ip}{$usr}{$stat},"; 

print FILE2 "$ip_tot{$ip}{$stat},$end\n"; 

} 

} 

} 

} 

#close (FILE2); 

 

#open (FILE2, $testcowrie); 

 seek FILE2, 0, 0; 

 chomp(my @lines = <FILE2>); 

 my $last_one = pop @lines; 

 

 open (FILE10, $cowrie) or die "Can't open '$cowrie': $!"; 

 

 print FILE10 "$last_one\n"; 

 close (FILE10); 

 } 

 close(LOG2); 

 close(FILE2); 

 cowrieExtractor(); 
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Anexo 7. Script de conversión a formato ARFF y Clasificación en WEKA .SH 

#!/bin/bash 

# -*- ENCONDING: UTF-8 -*- 

#copia el formato de encabezado para weka 

sudo cp /home/adrian/prototype/honeycsv/testfiles/cowrietestformat.arff 

/home/adrian/prototype/honeycsv/testfiles/cowrietestformat1.arff 

#agrega el conteo de datos al encabezado 

sudo cat /home/adrian/prototype/honeycsv/testfiles/cowrietesttest1.arff >> 

/home/adrian/prototype/honeycsv/testfiles/cowrietestformat1.arff 

#Clasifica los datos con el modelo generado y almacena la matriz de confusión en un archivo 

de texto 

java -cp /home/adrian/prototype/weka-3-6-13/weka.jar weka.classifiers.trees.RandomForest -

l /home/adrian/prototype/honeycsv/models/cowrie1.model -T 

/home/adrian/prototype/honeycsv/testfiles/cowrietestformat1.arff > 

/home/adrian/prototype/honeycsv/results/cowrie1.txt 

copia los resultados al usurio root 

sudo cp /home/adrian/prototype/honeycsv/results/cowrie1.txt /root/ 

echo "Operación Completa" 

exit 
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Anexo 8. Script de subida de datos al Hosting Web .SH 

#!/bin/bash 

#envía los datos clasificados por FTP al hosting weg Byethost 

curl -u b33_30022153:aeros3333 -T cowrie.txt ftp://ftp.byethost33.com/htdocs/ 

exit 
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Anexo 9. Script de página Web .Php 

<html> 

<head> 

<title>DETECCIÓN DE AMENAZAS</title> 

<link rel="icon" type="img/ico" href="images/favicon.jpg"> 

<meta http-equiv="refresh" content="30"> 

<style> 

body { 

background-image:url("https://img.freepik.com/vector-gratis/fondo-tecnologico-geometrico-

color-azul_1055-1907.jpg?size=338&ext=jpg"); 

} 

a:link { 

color: white; 

text-decoration: none; 

} 

 

/* visited link */ 

a:visited { 

color: white; 

text-decoration: none; 

} 

 

/* mouse over link */ 

a:hover { 

color: black; 

text-decoration: none; 

} 

 

/* selected link */ 

a:active { 
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color: yellow; 

text-decoration: none; 

} 

 

footer 

{ 

 

} 

 

footer * 

{ 

display: block; 

} 

#footer { 

background:#ffab62; 

width:100%; 

height:100px; 

position:absolute; 

bottom:0; 

left:0; 

} 

h3 { 

text-align:center; 

} 

</style> 

</head> 

<body> 

<center> 

<h1>DETECCIÓN DE AMENAZAS POR MACHINE LEARNING</h1> 

</center> 

<p></p> 
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<p></p> 

<p></p> 

<p style="text-align:center"><img 

src="https://www.ionos.es/digitalguide/fileadmin/DigitalGuide/Teaser/deep-learning-vs-

machine-learning-t.jpg" 

alt="It works!!"></p> 

<p></p> 

<p></p> 

 

<div align="center"> 

<?php 

 

$filename = "cowrie.txt"; 

$line = file($filename); 

 

 

if(file_exists($filename)){ 

echo "<h2>Read through file and</h2>"; 

} 

else{ 

echo "<h2>CARGA FALLIDA</h2>"; 

} 

 

if(trim($line[15]) == "Correctly Classified Instances 0 0 %") { 

echo "<h2><font color='red'>Posible amenaza dectada</font></h2>"; 

} else { 

echo "<h2><font color='green'>Sin amenazas</font></h2>"; 

} 

 

function pingAddress($ip) { 

$pingresult = exec("/bin/ping -n 3 $ip", $outcome, $status); 
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if (0 == $status) { 

$status = "<font color='green'><b>Online</b></font>."; 

} else { 

$status = "<font color='red'><b>Offline</b></font>."; 

} 

echo "The host, $ip, is ".$status; 

} 

pingAddress("177.234.248.186") 

?> 

<h4><font color='black'>(Carga cada 30 seconds)</h4> 

</div> 

<div id="footer"> 

<footer> 

<h3>Autor AdrianV</h3> 

<h3><a 

href="https://mail.google.com/mail/u/0/?fs=1&to=vargasmadrian@gmail.com&su=Hola+Ad

rian!&tf=cm" target="_blank">Contacto</a></h3> 

</footer> 

</div> 

</body> 

</html> 
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