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RESUMEN

En el presente proyecto de investigacion, se realizo el prototipo de un sistema de
alarma comunitaria para el mercado “San Juan” de la ciudad Santiago de Pillaro, un
centro que no cuenta con un sistema de seguridad y que a través de la tecnologia,
permite a la comunidad estar en alerta ante situaciones de vandalismo, brindandoles

una forma de medidas de proteccion humana.

El disefio del prototipo se ejecutd en una tarjeta Raspberry Pi 3B+, la cual se
desempefia como el centro de procesamiento de todo el sistema, en base a dos modos
de funcionamiento, de acuerdo a los horarios de apertura del mercado. Se hizo uso de
la mensajeria instantdnea Telegram y WhatsApp, para el envio de alertas y alarmas
tanto auditivas como visuales hacia los diferentes terminales de usuarios y unidades
policiales. Para la alarma auditiva se utilizd un puerto GP1O de la Raspberry Piy una
camara IP para el monitoreo y activacion de alarmas en funcion a la deteccion de
movimiento; todo esto se desarrollé a traves del lenguaje de programacion Python, en
donde se crearon objetos, clases y funciones para ejecutar tanto las alarmas como el
sistema de video vigilancia para un control remoto, por medio de una pagina web. La
interconexidn entre los dispositivos fue mediante la comunicacion inalambrica wifi

que proporciono el router.

Otro servicio desarrollado fue la telefonia IP, en donde se usd Asterisk como centralita
para la comunicacion entre usuarios, todo ello en base a la configuracién de
extensiones e instalacion del software softphone zoiper en los teléfonos mdviles.
Adicionalmente, se elabor6 el disefio de la red wifi y del sistema de video vigilancia
IP, utilizando equipos 6ptimos para el funcionamiento, en caso llegase a ser

implementado.

Palabras Clave: Sistema de alarma, Telegram, WhatsApp, Video Vigilancia,
Raspberry Pi, Python, OpenCV.
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ABSTRACT

In the present research project, the prototype of a community alarm system for the
"San Juan" market of the city of Santiago of Pillaro was carried out, a center that does
not have a security system and that through technology, It allows the community to be
on alert for vandalism situations, providing them with a form of human protection

measures.

The prototype design was executed on a Raspberry Pi 3B + card, which is carried out
as the processing center for the entire system, based on two modes of operation
according to the opening hours of the market. Telegram and WhatsApp instant
messaging was used to send both auditory and visual alerts and alarms to the different
user terminals and police units. For the auditory alarm, a GPIO port of the Raspberry
Piand an IP camera were used for monitoring and activation of alarms based on motion
detection; All this is executed based on the Python programming language, where
objects, classes and functions are created to execute alarms such as the video
surveillance system for a remote control, through a web page. The interconnection
between the devices was powered by the wireless Wi-Fi communication provided by
the router.

Another service developed is IP telephony, where Asterisk is used as a switchboard
for communication between users, all based on the configuration of extensions and
installation of the zoiper softphone software on mobile phones. In addition, the design
of the Wi-Fi network and the IP video surveillance system was developed, using

optical equipment for operation, in case you get implemented.

Key Words: Alarm system, Telegram, WhatsApp, Video Surveillance, Raspberry Pi,
Python, OpenCV
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CAPITULO |
MARCO TEORICO

1.1. ANTECEDENTES INVESTIGATIVOS

Para el desarrollo de esta investigacion se ha utilizado fuentes bibliogréficas y
repositorios de diferentes universidades que existen fuera y dentro del pais,
relacionados al desarrollo de varios sistemas de alarmas comunitarias utilizando

distintos tipos de tecnologia como se detalla a continuacion:

Zhaoxia W, Hanshi W, Lizhen L, Wei S y JingLi L, desarrollan en el afio 2015 el
“Disefio de un sistema de alarma comunitaria basado en MCU y GSM” , en donde
usan un mddulo PTC35i para el disefio de la red movil GSM y enviar sefiales de voz
y datos a través de comandos AT, mientras que para el disefio del hardware un
microcontrolador AT89C52 el cual controla el sistema de alarma de monitoreo
infrarrojo, muestran la alarma en una pantalla Icd y el control del médulo GSM,
ademas optaron por usar un sensor infrarrojo pasivo para la deteccion de intrusos,
convirtiendo la seguridad tradicional de la red y de las ventanas antirrobos en una red
robusta e invisible. Con el desarrollo de este sistema logran que las personas emitan
las alarmas auditivas y visuales a través de mensajes de texto cortos ya sean a los

demés usuarios como al administrador [1].

En el afio 2017 Freddy Aguilar Villalba, realiza el “Desarrollo de un Prototipo de
Alarma Multimodal Comunitaria Utilizando el Protocolo Ipv6 y GPRS para Smart
Cities con Monitoreo en Tiempo Real” que controla cada hogar y en general todo un
bloque residencial, ha sido disefiada de acuerdo a las necesidades, como el control de
acceso por clave, una central programable colocada en la garita del guardia, control y
monitoreo remoto de cada hogar y una alarma de activacién urgente, para ello usa un
Arduino Mega como centralizador y gestor de recursos, una Shield SIM900 para el
disefio de un sistema GSM permitiendo alertar la violacion de acceso y una RaspBerry

Pi3 para el monitoreo, cada residencia tiene su propio sistema de alarma. Con este
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proyecto logran alertar a todo el bloque residencial en caso de existir eventos extrafios
enviando un mensaje al propietario del domicilio y al guardia de seguridad; ademas al
usar el protocolo IPv6 permitid la interoperabilidad entre redes LowPan e Internet
optimizando la utilizacion de estandares de internet sobre redes inalambricas de baja

potencia [2].

Evelyn Llagua Mosquera en el afio 2017, desarrolla un “Sistema de Monitoreo de
Alarmas mediante Mensajeria SMS e Interface hacia un computador para la Recepcion
de Eventos de Emergencia” disefiado para la empresa de seguridad electronica
SIDEPRO con la finalidad de brindar un mejor servicio a sus clientes, cuenta con una
central de alarma en donde usa un arduino mega 2560, un modulo GSM/GPRS,
sensores de humo, magnético y movimiento, permitiendo detectar una situacion de
emergencia en las viviendas y la informacion receptada enviarla mediante mensajes
de texto SMS a través de la red GSM a la central de monitoreo que al igual que la
central de alarma consta de un arduino mega y un médulo GSM/GPRS SIM 900 para
la recepcion de informacién y mostrarla en una pagina web para una mejor
visualizacion de datos, con ello eleva los niveles de seguridad en las viviendas debido
al monitoreo a distancia y al aviso que brinda el sistema tanto a los propietarios de las

viviendas como a las diversas entidades de seguridad [3].

En el afio 2017, Sruthy, S y Sudhish, N, desarrollan un “Sistema de vigilancia para
hogares basado en IoT y Raspberry”, en donde usan conectividad wifi y crean nodos
de sensores inalambricos con un sistema de control para vigilancia. El sistema esta
compuesto de dos nodos sensores, el nodo sensor de movimiento infrarrojo pasivo y
el nodo sensor de deteccion de incendios, un modulo NodeMCU ESP8266 que lo
utilizan para procesar eventos que provienen de los sensores y enviarlos al controlador;
una vez que reciben la notificacion activan una cdmara para capturar el evento y enviar
alertas al usuario por correo electronico, mensajes o llamadas telefénicas. Este sistema
permitio a los usuarios vigilar sus hogares y recibir alertar mediante la observacion de

videos en vivo de su hogar a través de una pagina web [4].

Boris Gémez en el afio 2018, realiza un “Estudio de Sistemas de Alarma Comunitaria.
Caso de Estudio Conjunto Residencial Ruisefior 27, Boris efectua varios estudios para

llegar a disefiar e implementar un sistema de alarma comunitaria para el conjunto
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residencial, el cual consta de botones de panico inaldmbricos con cobertura de hasta
100 metros y linea de vista, una red GSM para emitir mensajes y llamadas hacia la
central y sensores que permiten activar alarmas sonoras y visuales con la finalidad de
poder alertar a los propietarios de las viviendas, esta es colocada a la entrada del
conjunto residencial, en donde la alerta emitida por un usuario acciona las alarmas y a
su vez notifica a los demés usuarios registrados e informa a la central de monitoreo
esto en base a la red celular GSM ya sea claro, movistar o cnt, toda la configuracion la
realiza usando software libre de arduino. Con este sistema logra que los usuarios sean

alertados mediante llamadas o mensajes en un tiempo menor a 2 minutos [5].

En el afio 2018 Victor O, Etinosa N, Praise J, Morgan K, Uzairue S, realizan un
“Sistema de alerta de seguridad para emergencia comunitaria” en donde dan solucion
a inseguridades que atraviesan lugares rurales y suburbanos de Nigeria , desarrollan
una aplicacion basada en JavaScript denominada “CEMAS”, la cual consta de un
botdn de panico que permiten a los habitantes activar las centrales de alarma por medio
de mensajes SMS, estas centrales las ubican en el centro de la comunidad y en la
estacion de policia. Hacen uso de un arduino uno, un médulo GSM, una sirena, un
servidor en la nube y una base de datos MySQL con sus respectivos softwares de
configuracién. Con el disefio de una interfaz grafica maévil facil de usar, los miembros
de la comunidad pueden emitir alarmas hacia las entidades de seguridad y obtener

ayuda en un menor tiempo de respuesta [6].

Actualmente, la inseguridad se da por varios factores, trayendo asi la delincuencia en
diferentes modalidades, como abortos, homicidios, robo a instituciones publicas, a
personas, de accesorios, entre otros. Principalmente este tipo de delitos hoy en dia es
controlado por varios dispositivos como elementos de prevencion o disuasion; dentro
de estos se hallan los sistemas de video-vigilancia, que de cierta manera, su eficacia es
sefialada para determinados lugares, mostrando un déficit en el monitoreo de las
imagenes captadas por las cdmaras ya que la disponibilidad de pantallas y del personal
que las opera es inferior a la cantidad de estos equipos de seguridad, restando asi la
efectividad del sistema [7].

A nivel mundial la seguridad de los habitantes es una de las principales preocupaciones

tanto para organizaciones como para los gobiernos, siendo un obstaculo social y
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economico en todos los paises, esto segun el informe del Programa de Desarrollo de
la ONU; varias de las naciones han visto la necesidad de optar diversas medidas y
métodos que ayuden a garantizar la seguridad ciudadana, pero existen lugares que van
creciendo exponencialmente a los que no llega el mismo tipo de ayuda o tienen un
sistema de alerta ineficaz aumentando el tiempo de respuesta por parte de las
autoridades y la gravedad de dichas emergencias [8].

La inseguridad en la Gltima década es ubicada de acuerdo a varias encuestas realizadas
en la region Latinoamérica, en el tope de las inquietudes nacionales, originada por el
desempleo, la inflacién o la corrupcion. El aspecto mas sobresaliente de este tipo de
inseguridad es el delito contra la propiedad, predominando el robo de pequefia escala
aun acto mas violento como el robo a gran escala y asaltos, indicando que estos delitos
implican niveles de organizacion para conducir la actividad vandalica, con circuitos

de mercado negro [9].

La seguridad publica es muy importante en el pais, pero a nivel nacional la ciudadania
no ha encontrado una respuesta positiva debido a que la regién al poseer bajos ingresos
econdmicos presenta bajos indices de nivel de seguridad y bienestar ciudadana,
provocando pérdidas econémicas y humanas. Actualmente, el pais presenta una cifra
de 125.528 delitos contra la propiedad en donde el robo a personas, de domicilios, de
accesorios, a locales comerciales y a fabricas son los méas notorios con una cifra de
67.061 delitos, segun datos estadisticos presentados por el Ministerio del Interior en el
afio 2015 [10]; mientras que para el afio 2016 existe una cifra de 29.741 robos a
personas, 16.145 robos a domicilios y 6.138 robos a unidades econémicas, siendo estas
el nimero de denuncias de delitos de mayor incidencia a nivel nacional, esto segun el
Registro Administrativo de Denuncias Receptadas en el Sistema Integrado de
Administracion de Fiscalias (SIAF) [11].

Con 1.440 hechos delictivos cometidos en el afio 2016 Tungurahua se convirtio en la
novena provincia con el namero mas alto de delitos suscitados, esto segun el Registro
Administrativo de Denuncias Receptados en el Sistema Integrado de Administracién
de Fiscalias (SIAF) [11].
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Santiago de Pillaro es otra de las ciudades que hoy en dia es atacada por personas
dedicadas a la delincuencia, una situacion que pone en preocupacion a sus habitantes,
los acontecimientos mas suscitados segin datos de la Policia Nacional que se
encuentra a cargo del cantén son: el robo a locales comerciales, a vehiculos, de
accesorios, a viviendas y de personas, con una cifra de 40 hechos delictivos cometidos
en el afo 2017, esto en base a datos proporcionados por diario La Hora [12], por lo
que esta institucion al no contar con sistemas de notificacion pertinentes realizan

patrullajes intensivos.

Uno de los lugares que no cuenta con un sistema de alarma para evitar y minimizar
estos actos delictivos es el Mercado San Juan, un centro que cuenta con mas de 100
locales comerciales, en donde los propietarios se ven afectados por varios
acontecimientos que suscitan dia a dia en el lugar, especificamente generando pérdidas
econdmicas y al no contar con un sistema de cdmaras de seguridad no se tiene
evidencias de anomalias presentadas generalmente en la noche y no poder dar aviso a

la correspondiente UPC del sector.

1.2. OBJETIVOS
1.2.1. Objetivo General
Implementar un prototipo de sistema de alarma comunitaria para el Mercado San Juan

de la ciudad Santiago de Pillaro.

1.2.2. Objetivos Especificos

e Analizar la situacion actual del nivel de seguridad y de comunicaciones que existe
en el Mercado San Juan.

e Estudiar las diferentes tecnologias para el desarrollo del sistema de alarma
comunitaria integral.

e Realizar el disefio de la Red Inalambrica en el Mercado San Juan para la
implementacién del proyecto.

e Diseflar el sistema de alarma comunitaria integral que permita el registro,
monitoreo IP y servicio de VolP para el Mercado San Juan de la ciudad Santiago

de Pillaro.

23



1.3. FUNDAMENTACION TEORICA

1.3.1. Seguridad Electrénica

Sistema que permite proteger personas, instalaciones o bienes materiales dentro de una
empresa u hogar, a través de elementos tecnoldgicos interconectados entre si, siendo
gestionados desde una central de alarma, y activando diferentes elementos como
sirenas, camaras de video, luces, envio de mensajes a bomberos, policia, etc. En la

figura 1, se presenta el esquema general de un sistema de seguridad electrénica [13].

® o,

DUERNO

GUARDIA
EVENTO ACTIVACION CENTRO DE
DE ALARMA MONITOREO
O EMERGENCIA

Figura N° 1. Esquema General de un Sistema de Seguridad. [13]

1.3.2. Seguridad Electronica Antirrobos

Sistema electrénico que brinda seguridad a un &rea, capaz de gestionar: intrusion,
robos, control de accesos y presencia, cuyo objetivo es la prevencion de hechos
delictivos mediante la disuasion de intrusos y dar aviso a las respectivas autoridades

[13]. En la figura 2 se presenta los elementos que constituye un sistema de este tipo:

Detectoras Actuadores y

Automaticos Central de dispositives de
aviso

| Alarmas o Unidad
de Control

Pulsadaoras Central

mianuales I Receptora de
Alarmas

Dispositivos
Auxiliares

Figura N° 2. Elementos de un Sistema de Seguridad. [13]

Elementos de sistema de seguridad electrdnica antirrobos
Estos sistemas se encuentran conformados por los siguientes elementos:
e Central de alarmas o Unidad de Proceso: Recepta la sefial proveniente de

sensores, procesa de acuerdo a la programacion establecida y esta informacion la
envia hacia los actuadores para la ejecucion de ordenes. Ademas proporciona
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alimentacion a todos los elementos conectados a esta central y da aviso oportuno
hacia las unidades de ayuda y propietarios, que se encuentran en areas externas
mediante conexion remota. En esta central se toma en cuenta las placas base,
microprocesadores, memorias, teclados de control, fuentes de alimentacion y
baterias de respaldo de energia.

e Detectores automaticos o sensores: Son las entradas al sistema, compuesto por
dispositivos que funcionan con tension continua de 9, 12, 24 0 48V.

e Elementos de aviso: Ejecutan acciones procedentes de la central de alarma, estos
dispositivos son sirenas o luces.

e Central de recepcion de alarmas: Perteneciente a una empresa de seguridad que
permite gestionar las alarmas a distancia, estando disponible las 24 horas. Estas
centrales trabajan con conexiones GSM, TCP/IP, GPRS, etc, para el control de

varias instalaciones [13].

1.3.3. Sistema de Alarmas Comunitarias

Sistema de prevencion ante conductas delictivas que afectan a miembros de una
comunidad o sector y permiten la participacion organizada de barrios o cuadras,
facilitando la intervencién de la Policia.

a) Tipos de Alarmas Comunitarias

Estas alarmas se distinguen por la forma de conexion a la central de monitoreo, a

continuacion se presentan los diferentes tipos:

e Con conexion a la central: Estos sistemas envian una sefial de alarma a una
instalacién externa que ofrece los servicios de seguridad, para esta enviar los avisos
pertinentes a la policia.

e Sin conexidon a la central: Solo se emite la difusion de la alarma a toda la
comunidad mediante alarmas sonoras y visuales, usando el servicio de mensajeria

que ofrece la telefonia movil [14].

b) Especificaciones de un Sistema de Alarma Comunitaria

El uso de las alarmas tienen diferentes funciones de acuerdo a las aplicaciones y al

objetivo a cumplir, entre ellas se tiene:
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e Accesibilidad: Se toma en cuenta los mecanismos usados para accionar la alarma
y acelerar el proceso de identificacion. Esta depende si la activacion es por medio
del panel de control o por botones inalambricos.

e Disuasiva: Impide o detiene acciones que ponen en riesgo la vida de los miembros
de una comunidad, advirtiendo asi que el lugar se encuentra protegido.

e De difusion: Se da en dos ambitos, interna dando aviso a toda la comunidad de
forma masiva y externa enviando avisos de hechos eventos anormales a la maxima

autoridad como la Policia [14].

1.3.4. Redes Inaldmbricas

Las redes inaldmbricas hoy en la actualidad se han convertido en una tecnologia
predominante, que permiten a usuarios estar conectados a cualquier hora y en cualquier
lugar del mundo para acceder a informacion u otro tipo de recursos, todo esto gracias

a los enlaces inalambricos que se han venido desarrollando.

Estas redes inalambricas son redes que se comunican por medios no guiados a traves
de ondas electromagnéticas, efectuando la transmision y recepcion por medio de

antenas [15].

Clasificacion de las Redes Inalambricas

Segun la aplicacién y el alcance de la sefial las redes inalambricas se pueden clasificar
en redes de area personal, de area local, metropolitanas y de amplia area [16], en la
figura 3, se presenta los 4 tipos de redes existentes.

WAN
IEEE 80220 GSM, GPRS,
(In process) uMTS

IEEE 802.11- LAN ETSI
wifi HiperLAN

PAN

IEEE 802.15- ETSI
Bluetooth HiperPAN

Infrarojos

Figura N° 3. Clasificacién de las Redes Inaldmbricas. [16]

a) WPAN

Son redes basadas en el estandar 802.15 que permiten un rango de cobertura de 10

metros, caracterizadas por su bajo consumo de energia y la baja velocidad de
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transmision, encontrandose asi, la tecnologia Bluetooth, IrDA, ZigBee RFID, como
las importantes [16], en la tabla 1, se observan las caracteristicas de cada una de ellas.

Tabla 1. Tipos y Caracteristicas de las Redes WAN.

Tecnologia Alcance Velocidad Banda de Aplicacion
frecuencia
Bluetooth Transmision de
20 voz y datos sin
metros 3Mbps 2.4GHz cables entre
dispositivos
moviles.
IrDA Mandos a
1-2 9.6Kbps- 850-900nm distancia 'y
metros 4Mbps Infrarrojos calculadoras
programables.
ZigBee 75 250Kbps 2.4Ghz Redes de sensores,
metros domoética
RFID 3 metros 106Kbps 2.4GHz, Control de
13.56MHz inventarios
Elaborado por: Investigadora
b) WLAN

Disefiadas para comunicaciones a distancias de hasta 100 metros, basadas en el
estandar 802.11, utilizadas especificamente en hogares, instituciones educativas,
permiten escalabilidad y expansion, generando asi mas puntos de conexion en zonas
de dificil acceso [16].

El estandar 802.11 a su vez comprende toda una familia. El primer estandar fue el
802.11b con una velocidad de transmision de 11Mbps en la banda de frecuencia de
2.4GHz, posteriormente el 802.11g con mayor ancho de banda a una velocidad de
transmision de 54Mbps en la banda de los 2.4Ghz y soportando 802.11b, asi se hasta
la aprobacion del estdndar 802.11ac en las bandas de 2.4 y 5GHz; mas adelante se

detallara este estandar [16].

¢) WMAN

Son redes basadas en el estandar 802.16 denominadas como WiMAX, tecnologia con
arquitectura punto a multipunto, proporcionando alta velocidad de transmision de

datos, WiMAX opera con una banda licenciada y una banda no licenciada de 2GHz a
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11GHz y de 10GHz a 66GHz, alcanzando velocidades de transmision de 70Mbps a
distancias de 50Km para miles de usuarios [16].

Red Inalambrica de Area Local WLAN

Son redes designadas a operar en la banda ISM (Bandas de radio Industriales,
Cientificas y Médicas), que permiten la comunicacién inalambrica entre usuarios que
se encuentran en ambientes movibles. La IEEE 802.11 es la encargada de desarrollar
varios estandares para las redes WLANSs, incluyendo los estandares para wifi como:
802.11a en la banda de los 5GHz, 802.11b en la banda de los 2.4GHz, 802.11g
compatible con los dos estandares anteriores y wifi de alta velocidad, 802.11n y
802.11ac de doble banda 2.4GHz y 5GHz [16].

Una red WLAN establece conexidn entre el router y el usuario permitiendo el acceso
a internet, a continuacion se presentan varias consideraciones para el uso de una
WLAN:

e Seguridad: Se usa técnicas de encriptacion para la privacidad de la informacion.

e Interferencia y confiabilidad: La calidad de la sefial se ve afectada por agentes
externos o transmisiones simultaneas. En base a la tasa de bit de errores se puede
medir la confiabilidad y para un mejoramiento se usa técnicas de deteccion y
correccion de errores.

e Movilidad: Un usuario puede experimentar handoffs dentro de la red inaldmbrica
[16].

Elementos de una red WLAN

e Access Point: Son dispositivos encargados de interconectar los demas dispositivos
inalambricos entre si con la red cableada existente a través de cable ethernet,
comunicandose por medio de enlaces de radiofrecuencia hacia las estaciones
moviles. El uso de varios AP’s pueden soportar handoff con un radio de cobertura
de 20 a 500 metros y en base a la tecnologia soportando entre 15 a 250 usuarios.

e Adaptadores de red: Conocidos como NIC, instalados en los dispositivos

informaticos que requieren conexion a la red inalambrica, los cuales disponen de
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una antena pequefia conectandose a una ranura de la placa base o por medio de un
dispositivo USB.

Repetidores: Dispositivos que permiten extender el area de cobertura de la red
inaldmbrica, generando y amplificando la sefial entre los dispositivos finales y los
Access point.

Bridges inalambricos: Elementos que permiten la conexion entre dos redes
inalambricas o una red inalambrica con una red cableada mediante software o

hardware, utilizando diferentes protocolos o arquitecturas de red [17].

Topologias de Red WLAN

Las redes WLAN se pueden implementar con tres topologias mas importantes:

Topologia Punto a Punto (Redes Ad Hoc): En esta topologia los elementos
esenciales son los dispositivos finales equipados con los adaptadores inalambricos,
el Unico requisito es el rango de cobertura de la sefial para que los terminales se
puedan conectar a la red.

Topologia Infraestructura: Esta topologia usa el concepto de celda, la cual se
entiende como el area efectiva de la sefial radioeléctrica, en las redes inalambricas
las celdas son de tamafio reducido, para aumentar el nimero de celdas y el area de
cobertura se usan los puntos de acceso, permitiendo doblar la distancia de
cobertura de la red. Cada vez que se traslade a un nuevo Access point, se necesita
establecer una nueva conexién usando el método de roaming.

El roaming permite que los dispositivos moviles se puedan interconectar
libremente a otro Access point mientras se esté movilizando, dentro de ello puede
existir interferencia de la sefial por solapamientos, para evitar este problema se
divide el rango de frecuencias y se asignan rangos diferentes a cada area de
cobertura contiguas.

En esta topologia cada trama de los puntos de acceso requieren de dos emisiones
de radio, ademas al ser dispositivos fijos, las antenas suelen ser ubicadas en lugares
de alta ganancia.

Topologia Punto-Multipunto: Topologia usada al interconectar APs de
diferentes edificios, cuyos dispositivos deben tener linea de vista directa

soportando condiciones ambientales [18].
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1.3.5. Tecnologia Wi-Fi
Actualmente las telecomunicaciones han crecido exponencialmente en base a la
evolucion de las comunicaciones via radio, a continuacion se describira la tecnologia

inalambrica Wi-Fi.

La tecnologia Wi-Fi denominada Wireless Fidelity creada por la agencia
INTERBAND, se usa en redes de datos conectados mediante ondas de radio, la cual
esta basada en el estdndar 802.11 que va desde a hasta el ac, permitiendo la
comunicacion inalambrica entre los diferentes dispositivos dentro de un radio
geografico restringido, determinado por la estacion base. Esta tecnologia permite la
transmision de datos a altas velocidades y la conexién a internet de banda ancha, desde
velocidades de 54 Mbps hasta 1Gbps [19].

Esta tecnologia trabaja en bandas del espectro radioeléctrico de los 2.4GHz y 5GHz,

bandas que son de uso libre.

a) Estandar IEEE 802.11

El estandar IEEE 802.11 se basa en una arquitectura celular, en donde el sistema se
divide en celdas denominado BSS o conjunto de servicios basicos y que dentro de este
es conocido como Access point. El grupo IEEE802.11 define estandares que se sitlan
en los niveles bajos del modelo OSI, especificamente en el nivel de capa fisica y en el
nivel de la capa de enlace. En la figura 4, se muestra la arquitectura funcional del
estandar IEEE 802.11 [20].

t Distribution System DS' ----- X o A o——— : i

Access Point (AP) g Atcess Point (AP)

USHVAR

3 J ) I‘) 1 l\l \ 3
anics‘:Scrvice Set (BSS) l - = \ /'J[ Basic ScrviccESd(BSSJ

B .\_,/l Estacién . \_/’ Fstacin
Aubaplaitbor inatisshirico ‘ | o Sutaptados inatimbeico o 0
.‘.. N ....

. —— Extended Service Set (ESS) — .

Miltiples células

Figura N° 4. Arquitectura funcional del estandar IEEE 802.11. [20]
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El estandar 802.11 maneja una familia de estandares, a continuacion en la tabla 2, se
presenta las caracteristicas mas importantes de cada uno de los estandares que se
encuentran en la capa fisica y de enlace de datos, considerados como la base para el
desarrollo de redes WLAN.

Tabla 2. Caracteristicas de la familia del estandar 802.11.

Estandar Banda de Velocidad de Modulacién Caracteristicas
frecuencia Transmision

Cada banda posee 8
canales de radio, rango
de cobertura  10m,
802.11a 5GHz 54Mbps OFDM ancho de banda 20MHz.
Desventaja de no ser
compatible con 802.11b
y 802.11g.

Canales de operacion 1,
6 y 11, rango de
802.11b 2.4GHz 11Mbps DSSS, CCK cobertura 200m, ancho
de banda 20MHz.
Desventaja de ocasionar
interferencias.

Canales de operacion 1,
6 y 11, rango de

OFDM, cobertura hasta 50Km,
802.11g 2.4GHz 54Mbps DSSS, CCK ancho de banda 20MHz.
Desventaja ante

presencia de nodos
reduce la velocidad de
transmision.

Ancho de banda de
20MHz o 40MHz,
disefiada para el
reemplazo completo de
802.11n 2.4-5GHz 540Mbps OFDM, la tecnologia
MIMO inaldmbrica actual
(ethernet). Desventaja
de ser sustituido por

802.11ac con
velocidades de
transmision de hasta
1.3Gbps.

Ancho de banda 20, 40,
80 y 160MHz.
Distancia de cobertura
de hasta 8Km con
802.11ac 5GHz 1.3Gbps OFDM, antenas  parabdlicas.
MIMO Desventaja ser
sustituido por 802.11ad
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con velocidades de
transmision superiores a
7Ghps.

Elaborado por: Investigadora

b) Arquitectura de estandar IEEE 802.11

El estandar IEEE 802.11, trabaja con dos capas, la capa fisica y la subcapa MAC de la
capa de enlace, del mismo modelo de la familia 802 o modelo OSI. En la tabla 3, se
muestra las capas de la arquitectura del estandar 802.11 [21].

Tabla 3. Capas de la arquitectura del estandar 802.11

Subcapa LLC

Subcapa MAC:
Acceso al medio (CSMA/CA)

Capa de Enlace Acuses de recibo

Fragmentacion

Confidencialidad (WEP)
PLCP (Physical Layer Convergence Procedure)
Capa Fisica PMD (Physical Media Dependent)
Infrarrojos | FHSS | DSSS | OFDM

Elaborado por: Investigadora

Capa Fisica

En esta capa se distinguen dos subcapas, la capa PMD que muestra las especificaciones
de los sistemas de transmision a nivel fisico, la subcapa PLCP encargada de convertir
los datos a un formato compatible con el medio fisico.

Ademas en la capa fisica se define el tipo de modulacién, la sefializacion y las
caracteristicas de la transmision de datos. En este nivel se usa la tecnologia de
radiofrecuencia de espectro ensanchado, la cual consisten el enviar la informacién a

través de todo el ancho de banda disponible, existen dos tipos de esta tecnologia [21]:

e Espectro Ensanchado por Secuencia Directa (DSSS): Trabaja con frecuencias
comprendidas entre 2.412 y 2.484GHz, la cuales son divididas en canales, y para
cada canal es necesario un ancho de banda de 22MHz parque no exista
solapamiento y se pueda transmitir la informacion sin interferencias, asi existen 3
canales que no se solapan, los cuales puedenser: 2,7y 12; 3,8y 13;4,9y 1401,

6 y 11. Usa la modulacion DBPSK y DQPSK para alcanzar velocidades de
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transmision de 1 a 2Mbps, respectivamente. En la figura 5, se observa la
distribucion de canales que maneja esta técnica en la banda de los 2.4GHz [21].

Canal—+ 1 P ] 4 & & T & 3 10 M 12 13 14
NN .
24000 GHz {' '\ {' ] '\ 7, 1B "\ 24835 GHz

|r-"'_'_'"-~. .,o-"'_'_‘"x ..--"'_"'m,--"_'_‘"-\|

5 MHz

Figura N° 5. Distribucién de canales en la banda de los 2.4GHz. [21]

Espectro Ensanchado por Salto en Frecuencia (FHSS): Se transmite la
informacidn a determinada frecuencia en cierto intervalo de tiempo, el cual debe
ser inferior a 400ms, pasado este tiempo se cambia a otra frecuencia de emision y
se continda con la transmision a otra frecuencia. También trabaja en la frecuencia
de 2.4GHz, con 79 canales de 1Mhz de AB cada uno, se usa la modulacion en
frecuencia FSK (Frecuency Shift Keying), con velocidades de 1 Mbps a 2Mbps.
Con las nuevas versiones del estandar 802.11a y 802.11g se establecié una técnica
denominada OFDM, conocida como Multiplexacion por Divisién de Frecuencias
Ortogonales [21].

Multiplexacion por Division de Frecuencias Ortogonales OFDM: Técnica que
envia un conjunto de portadoras de diferentes frecuencias y cada portadora es
modulada en QAM o en PSK, las velocidades normalizadas que trabaja OFDM
son 6,9, 12, 18, 24, 36, 48 y 54Mbps, y cuya ventaja principal es alta resistencia a

interferencia causadas por ondas reflejadas [21].

Capa de Enlace de Datos

Esta capa se subdivide en dos capas, la capa MAC y la capa LLC (Subcapa de Control

de Enlace L6gico) que se encarga del control de errores y de flujo de informacion. El

algoritmo base usado en este nivel es similar al que se usa en el estandar 802.3, llamado

CSMAJ/CA (Carrier Sense Multiple Access witch Collision Avoldance), protocolo que

evita colisiones sin detectarlos. La subcapa MAC estd dividida a su vez en dos

subcapas:
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e Subcapa de Control de Acceso al Medio (MAC): Realiza la fragmentacion de
los paquetes y el control de acceso al medio por medio de CSMA/CA.
e Administrador de subcapa MAC: Administra los procesos de roaming dentro

del conjunto de servicios extendidos y la energia [21].

c) Seguridad de IEEE 802.11

Dentro de una red inalambrica, es necesario la seguridad de la informacion, para ello
se aplica el estandar 802.11i, el cual establece mecanismos de autenticacion,
autorizacion y distribucion de contrasefias para acceder a la red [22]. Se forma de tres

elementos:

e El suplicante que se une a la red.
e El autenticador que autoriza el acceso a la red, generalmente un Access point.

e El servidor de autenticacion que habilita el acceso a la red, mediante decisiones.

Para la seguridad en el estdndar se tiene dos escenarios, el primero autoriza el acceso
a la red, mediante una lista de clientes y claves que se pueden almacenar localmente
en una base de datos como el servidor Radius, en la figura 6, se ilustra la autenticacién

usando el servidor Radius [22].

Puerto Libre
suplicante Autenticador Servidor de Autenticacidn
— =N (RADIUS)
0 *
Estacién
Puerto con Acceso ( PUEITF! C?n Acceso
Restringido Restringido
Acceso a otras AIDS

estaciones del BSS

Figura N° 6. Autenticacion usando Radius, Seguridad en IEEE 802.11. [22]

1.3.6. Internet de las Cosas 10T

Es una tecnologia basada en la conexidén de objetos cotidianos a Internet que
intercambian, agregan y procesan informacion sobre su entorno fisico con la finalidad
de proporcionar servicios a usuarios finales. Ademas puede reconocer eventos
reaccionando de forma autbnoma y adecuada, en la figura 7, se presenta la estructura

de un sistema loT [23].
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La informacion que es enviada a traves de aplicaciones 10T, deben cumplir ciertas

caracteristicas:

e Bajo consumo energético.
e Confirmacion de recepcion de mensajeria no necesaria.

e Uso eficiente del ancho de banda.

INTERNET

LAN/WAN

loT GATEWAYS loT GATEWAYS .

?é ﬁ@%ﬁﬁ

SENSORS AND CONTROLLERS

Figura N° 7. Estructura de un sistema loT. [23]

a) Arquitectura loT
La arquitectura de un sistema loT se basa en la orientacion de eventos, como se ilustra
en la figura 8, es construida desde abajo hacia arriba y cada capa debe se identifica

como una tecnologia especifica con diferentes componentes [23].
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Figura N° 8. Arquitectura loT. [23]

La primera capa esta compuesta de portales web o aplicaciones propias del usuario,
los datos emitidos a través de esta capa pasan a ser procesadas y analizada en la
siguiente capa, para ser emitidas mediante comunicaciones HTTP, MQTT, hacia los
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diferentes dispositivos como teléfonos celulares, Raspberry Pi, arduino, equipos wifi

y sensores [23].

b) Protocolos de Comunicacion de 10T
Existen varios protocolos de comunicacion que se manejan en el Internet de la Cosas,
a continuacion se presenta en la figura 9, diferentes protocolos que son usados en cada

capa de un sistema loT en funcién de la tecnologia de comunicacion usada [23].

ONEM2M/ETS| M2M Service Layer

HTTP CoAP L SEP2.0

TCP I TCP/UDP
& e

1Pv6

N )

ZigBee

Transport Layer

NWK Layer
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L

DataLink Layer

IEEE
802.15.4

Bluetooth 4.0
Low Energy
RFID/NFC
Wi-Fi

PHY Layer

LILILE.A

3GPP
\;};} | e,

& \ )
N

Figura N° 9. Protocolos de Comunicacion de 1oT. [23]

1.3.7. Mensajerias Instantaneas

Telegram

Telegram es un tipo de mensajeria instantanea desarrollada por los hermanos Nikolai
y Pavel Durov, que permite enviar, texto, fotos, videos y archivos de cualquier tipo,
los remitentes y receptores pueden ser usuarios grupos o canales [24]. Tiene varias
opciones como, creacién de grupos o canales, a continuacion se presentan las

caracteristicas de estas formas de comunicacion:

e Grupo: Varios usuarios se unen a un grupo, en donde todos los miembros pueden
enviar y recibir mensajes, ademas los usuarios pueden ser invitados o otros
miembros del grupo.

e Canal: Es una forma para enviar mensajes publicos a varios usuarios,
generalmente se tiene un solo administrador o pocos, siendo los Gnicos en emitir

informacion
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a) Caracteristicas de Telegram

e Envio de archivos de hasta 1.5GB

e Cifrado de informacién por MTProto

e Chats en grupos permite hasta 200000 usuarios

e Elinicio de sesién es mediante un nimero telefénico

b) Seguridad de Telegram
Telegram tiene su propio protocolo de comunicacion, denominado MTProto,

permitiendo la transmision de mansajes de forma segura entre los moviles.

Principalmente cifra los mensajes con una clave y los descifra con la diferente clave.

La mensajeria para el cifrado usa el algoritmo AES modo IGE, con claves de 256 bits,
al usar este cifrado la informacion puede ser vulnerable, pero telegram afiade dos
caracteristicas importantes: la primera, se cifra el mensaje y se afiade un salt, una
cadena aleatoria definida por el servidor telegram, la hora actual y un nimero que
indica el orden del mensaje, y la segunda es la clave ya que no usa la misma clave para

el cifrado y descifrado de los mensajes [24].

c) Protocolo de encriptacion MTProto
Para verificar que la informacion emitida no haya sufrido alteraciones, telegram usa

una MAC (Cddigo de Autenticacion de Mensaje). Al momento de emitir un mensaje
telegram adquiere una MAC en base al algoritmo SHA-1, con ello obteniendo una
clave que identifica al mensaje, y esta es combinada con la clave que comparte el
cliente y el servidor, con ello obtiene una nueva clave para el cifrado del mensaje. A
continuacion en la figura 10, se observa el esquema final del cifrado usado por

telegram [24].
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Figura N° 10. Esquema de Cifrado usado por Telegram [24].

d) Creacion de ChatBots
Este servicio fue desarrollado para realizar servicios méas grandes, los cuales tienen la

funcionalidad de obedecer drdenes mediante comandos de texto, permitiendo

administrar grupos y canales.

Para el desarrollo de aplicaciones usando esta mensajeria es necesario tener un kit para
interpretar tanto la APl de MTProto y el Token, con ello validando el funcionamiento
[24].

WhatsApp

“WhatsApp” es una aplicacion de mensajeria (XMPP) instantdnea gratuita y en
formato multiplataforma para instalacion en el movil, permitiendo enviar y recibir
mensajes sin pagar por SMS, el mismo que funciona a través de Wi-Fi o a través del
plan de datos del teléfono movil contratado [25].

Existen diferentes posibilidades que ofrece WhatsApp entre las principales se tiene:

e Enviar y recibir fotografias.
e Enviar y recibir notas de audio.
e Enviar y recibir videos.

e Compartir nuestra ubicacion.
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A continuacion se presenta las caracteristicas técnicas de la mensajeria instantanea
WhatsApp:

e WhatsApp usa una versién personalizada de protocolo abierto Extensible
Messaging and Presence Protocol. Una vez instalada la aplicacion se crea una
cuenta de usuario a través del nimero de teléfono.

e La version de Android utiliza un hash MD5 (Algoritmo de Resumen del Mensaje
5) del IMEI invertido como contrasefia, mientras que la version de iOS usa un hash
MD?5 de la direccion MAC del teléfono duplicada.

e Los mensajes de imagen, audio o video se envian subiendo el contenido a un
servidor HTTP y enviando un link al mismo, junto a un thumbnail codificado en
Base 64 [25].

1.3.8. Sistema de Video Vigilancia IP
Un sistema de video vigilancia es un sistema que satisface necesidades a clientes de
forma eficiente y eficaz, al gestionar camaras que sean instaladas en un lugar

determinado, de forma remota o local [26].

Un sistema de Video Vigilancia o CCTV conocido como Circuito Cerrado de
Television, permite la supervision, el control y el registro de actividades dentro de un
area determinada, que a diferencia de los sistemas analogos, este sistema usa la
tecnologia IP que permite la visualizacién y la grabacion del video a través del acceso
alared, yaseaaunared LAN o WAN como internet. Adicionalmente la alimentacion
de dispositivos de grabacion se realiza mediante la red IP, es decir usando la tecnologia
PoE (Power Over Ethernet), que se basa en el estandar 802.3af. En la figura 11, se

muestra un esquema bésico de un sistema de video vigilancia IP [26].
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Figura N° 11. Estructura de un Sistema de Video Vigilancia IP. [26]

Elementos de un Sistema de Video Vigilancia IP

Un sistema de Video vigilancia IP consta de los siguientes elementos:

a) Camarade Red

Dispositivo principal dentro de un sistema de video vigilancia IP que capta y transmite
una sefial de video y audio, a través de la red a otros dispositivos de red, que por medio
de una direccién IP dedicada, un servidor web y protocolos de transmision de video,
en donde los usuarios pueden almacenar, visualizar y gestionar el video de forma local
y remota, usando navegadores diferentes navegadores web [27]. Las caracteristicas

que presentan estos dispositivos son:

e Tipo de sensor: Un sensor de imagen es el encargado de transformar la luz en
sefiales eléctricas, dentro las cAmaras IP existen dos tipos de sensores, el sensor
CCD con mayor sensibilidad a la luz, mas caros y mas complejos de afiadir a una
camara, el sensor CMOS mas econdémicos, y de menor tamafio, cuya desventaja es
su menor sensibilidad a la luz y son usados tanto en web-cams, como en camaras
IP, en la figura 12, se observa el tipo de sensor CCD, CMOS [27].
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Figura N° 12. Tipo de sensor CCD y CMOS. [27]

Lente y tipo de Objetivo: Para visualizar una escena u objeto a cierta distancia,
es necesario elegir el lente en funcion de la distancia focal, teniendo asi lentes fijos
cuando se haya definido el lente que es necesario usar, y los lentes varifocales
cuando el campo de visién es inseguro y el usuario debe definirlo, estos son muy
utiles por su modo de ajustamiento manual de la distancia focal, a continuacion en

la figura 13, se presenta el tipo de lente con su angulo y distancia de visualizacion.

Lens Amm 6mm 8mm 12mm 16mm
Angle 69.9° 50° 38:5" 262 19.8°
Distance 0-6M 5-10M 10-20M 20-35M 35-50M
A
Z
/i
W W Loy 13
N
N
A N A A A

3. G G Simm 12mm 16mm

Figura N° 13. Tipo de Lente con angulo y distancia de visualizacion. [27]

Resolucion: Medida de la calidad de la reproduccion de una imagen, en los
sistemas digitales la imagen se trabaja con pixeles, y mientras mayor pixeles tenga
el CCD, mejor seréa la resolucion de la camara.

Sensibilidad: Es la cantidad minima de iluminacion de una escena para adquirir
una sefial de video, que se mide en lux. Una camara a blanco y negro tiene por lo
general una sensibilidad de 0.01Lux Yy las de color una sensibilidad que va desde
0.1a1lLux [27].
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b) Estandares de Compresion de Video
La compresion de video es un pardmetro muy importante a tomar en cuenta en la
seleccion de camaras IP [28], ya que permiten reducir el ancho de banda del streaming

de video, a continuacidn se describen los mas actuales:

e H.264: Denominado como Codificacién Avanzada de Video (AVC), formato de
compresion que ocupa menor espacio de almacenamiento y ancho de banda, que
consiste en reducir y eliminar datos redundantes que existan en el video, es decir
las imégenes se dividen en boques y si alguno de los bloques sufre un
desplazamiento en comparacion con la siguiente imagen, solo se transmite ese
bloque [28]. En la figura 14, se muestra la compensacion de movimiento por

bloques.

Ventana de bisqueda - -
/ Bloque coincidente

L'Jﬁ'l.l'ectm de movimiento Bloque de destino
-

F.Dtﬂ-grama de
/f:fertncl'a anterior /Fm'ugrama P

Figura N° 14. Compensacion de movimiento por bloques [28].

e MPEG 2: Formato que se basa en una compresion temporal, que elimina la
redundancia por prediccion de movimiento, que trabaja con imagenes mas grande
y de alta calidad, usando una tasa de bits elevada y una menor relacion de
compresion [28]. La compresion se realiza en base a una comparacién entre una
escena anterior y siguiente, en la figura 15, se ilustra el formato MPG2 por

prediccion de movimiento.
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Figura N° 15. Formato MPG2 por prediccion de movimiento [28].

JPEG Motion: Compresion mas usada en sistemas de video IP, usado por casi
todas las camaras IP, en donde la camara al usar JPEG, muestra el video en base a
una serie de imagenes individuales sucesivas. La tasa de imagenes por segundo es
ajustable y con una velocidad de imagen de 16fps se recibe en pantalla completa

una imagen animada (full motion video).

c) Tipos de Camaras

Existen tres grandes tipos de cAmaras usadas en sistema de video IP, a continuacion se

detallan sus caracteristicas:

Camara Fija: Son cdmaras que presentan un cuerpo y un objetivo, con mayor
rango de visualizacion, y su facilidad de instalacion en &reas externas.

Camara Domo: Son camaras muy usadas por su disefio discreto que resisten a
acciones vandalicas, incluyen sensores infrarrojos, con un radio de visualizacion
inferior a 20 metros.

Camara PTZ: Camaras desplazables en los ejes vertical y horizontal, y con accién
de zoom, ademas posee Vvisidn panoramica la cual puede ser manipulada de forma
manual o automatica. Generalmente usadas en areas internas. En la figura 16, se
presentan camaras que se pueden encontrar en un sistema de video vigilancia IP
[29].

Figura N° 16. Tipos de camaras IP [29].
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d) Medio de Transmision de Imagen

Medios guiados 0 no guiados para la transmision de sefial de video, el cual puede estar
compuesto por amplificadores y distribuidores [29], en la tabla 4, se muestran las
caracteristicas de los tipos de los medios de transmision usados en un sistema de video

vigilancia IP.

Tabla 4. Caracteristicas de Medios de Transmisién usados en video vigilancia IP.

Transmision Caracteristicas
Medios Tipos
Cableados Par trenzado Se usa cuando las distancias entre los
UTP dispositivos del sistema superan los

200m, ademas no requiere de
amplificadores, debido a que toda
interferencia al llegar a los conductores
se cancela debido a que admiten sefiales
en modo diferencial, por lo que no se
requiere de amplificadores.

Fibra Optica Medio inmune a las interferencias, no
muy usado en sistemas de video
vigilancia por su alto costo de
implementacion.

Inaldmbricos Senal de La transmision de imagenes a distancias
radiofrecuencia entre 100 y 8000m, con linea de vision
directa y en frecuencias de microondas,
para el envio de video de alta calidad se
requiere de un ancho de banda de 6Mz o
7Mhz.

Senal infrarrojo Solo es wutilizada para mandos a
distancias pequefias.

Elaborado por: Investigadora

e) Equipo de Grabacion

Dentro de un sistema de video vigilancia es necesario analizar grabaciones anteriores
de iméagenes, la calidad y la disponibilidad, para estas funcionalidades es necesario un
equipo de grabacion digital, con ello seleccionando equipos NVR, que receptan
imagenes digitales, transmiten el video a través de la red y almacenan las grabaciones
en un disco duro, ademéas un NVR no posee un monitor y teclado para la gestion, por
lo que se realiza de forma remota a través de una PC [29]. En la figura 17, se muestra

el esquema de conexidn de un grabador en conjunto a las camaras hacia la red IP.
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Figura N° 17. Esquema de conexion de un grabador y camaras hacia red IP [29].

f) Monitores

Las imagenes que son captadas por las camaras y transmitidas hacia el equipo de
grabacion, necesitan ser visualizadas y reproducidas en un dispositivo que presenten
estas caracteristicas, para que el personal pueda controlar y monitoreo el video de
forma local o remota. Para ello se usan monitores que puedan traducir las sefiales

eléctricas de video procedentes del NVR en iméagenes [29].

g) Tecnologia de Red IP Ethernet

En la actualidad el protocolo de internet IP es el mas usado, para comunicaciones por
internet, el tipo de Ethernet mas comun en sistemas de video vigilancia IP es el Gigabit
Ethernet 1000Mbps [29]. Estandar mas recomendado para redes troncales entre

servidores y conmutadores de red, y a su vez se subdivide en:

e 1000BASE-T: Velocidades de hasta 1Gbps mediante cable UTP categoria 5e ¢ 6.

e 1000BASE-SX: Velocidades de hasta 1Gbps mediante fibra multimodo hasta
550m.

e 1000BASE-LX: Velocidades de hasta 1Gbps mediante fibra multimodo y

optimizado para distancias mayores a 10Km con fibra mono modo [29].

1.3.9. Servicio de Voz sobre IP

Es una tecnologia que permite enviar la sefial de voz a través de internet empleando el
protocolo IP, siendo la aplicacion principal la telefonia IP, la cual permite establecer
Ilamadas telefénica a traves de una PC, gateways y teléfonos. Por medio de VoIP se
tiene una comunicacion unificada, es decir la integracion de varios servicios como

video, mensajeria, correo a través de internet [30].
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a) Arquitectura de VolP

Uno de los grandes beneficios de la tecnologia IP, es la flexibilidad, que permiten a la
redes ser reconstruidas a traves de una arquitectura centralizada o distribuida. En la

figura 18, se presenta la arquitectura general de VolP [30].

Users

Small Office/Home Office

Data Center

mmmm  Paid Calls l::::

s VolP Calls —
Cloud PEX

Main/Branch Office
SIP
Trunk

IP Phone

BB P
\ /=
----- - -~ > - -
Data |Switch ADSL ADSL
IP Phone

-

VolP Cateway

Figura N° 18. Arquitectura general de VolP [30].

b) Protocolos de Sefializacion

Los Protocolos VolIP son de gran importancia ya que permiten la comunicacion entre
los equipos y cddecs con la red; es decir son un conjunto de reglas que establecen las
[lamadas entrantes, salientes y los estados de la linea con los terminales IP. A

continuacion se detallan los protocolos que maneja FreePBX [30].

SIP: Protocolo a nivel de aplicacién, para el establecimiento y gestion de sesiones con
varios participantes, el cual define el proceso de llamadas, videoconferencias y otras
aplicaciones multimedia a traves de internet. Para el transporte de datos se usa el
protocolo RTP/RTCP. Emplea el método de mensajes para inicializar sesiones que son

enviadas por medio de TCP o UDP [30], su arquitectura fundamental es la siguiente:

e Cliente — Servidor

e Establecimiento de mensajes de peticidn y respuesta
e Integracion de correos y URLS

e Agentes de usuarios

e Servidores proxys
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IAX: Es un protocolo manejado por Asterisk que se encuentra incluido en FreePBX,
destinado a la comunicacién entre servidores Asterisk 0 a la comunicacién entre

clientes y servidores que soportan el protocolo, presenta las siguientes caracteristicas:

e Para la transmision de control y multimedia, se reduce el ancho de banda.
e Lasefalizacion y el trafico de voz son transmitidos exclusivamente por el puerto
UDP

e Configuracion simple de los terminales IAX [30].

En latabla 5, se presenta las caracteristicas mas importantes de los dos protocolos mas

usados por Asterisk y en telefonia IP.

Tabla 5. Caracteristicas de protocolos SIP y IAX de Asterisk

Protocolo SIP IAX
Caracteristica Realiza gestion de Propio de Asterisk, por ello
comunicacion. establecen comunicaciones solo
entre estos servidores.
Ancho de Banda Usa gran ancho de Menor ancho de banda por el
banda debido al formato de mensaje que usa.
formato de mensaje.
Transmision de UDP, TCP UDP
audio/video
Formato de mensaje Texto Binario
Puertos de Un puerto para datos Un solo puerto para los datos y
sefializacion y otro para la sefializacion.
sefializacion.
Puerto 5060 4569

Elaborado por: Investigadora

c) Codec de Voz

Son dispositivos que permiten transformar la sefial analdgica de voz en digital y
viceversa, este proceso de conversion se basa en la utilizacion de varios algoritmos de
compresion y descompresion, en donde la mayoria usa variantes de la modulacién
PCM (Modulacion por Codificacion de Pulsos) y que gracias a los avances
tecnoldgicos estos codec de voz hoy en la actualidad permiten la reduccion del
consumo del ancho de banda y mediante diferentes tecnicas de compresion de audio
se logra tener una buena transmisién de voz sobre las redes IP [31]. A continuacién en

la tabla 6, se presentan diferentes cddecs mas usados:
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Tabla 6. Cadecs de voz usados en Telefonia IP.

Cébdec Descripcién Ancho Modulacion Observacién
de
Banda
G.711 Codec de audio
de adquisicion Consumo de gran
gratuita y usa 64Kbps 8KHz ancho de banda
modulacion por no usar
PCM. Latencia compresion.
de 30ms
G.723.1 Capacidad de
Cadec para procesamiento
videoconferencia 5.6/6.3 alta por
en telefonia IP. Kbps 8KHz compresion y

descompresion
simultaneamente.

G.726 Cadec de voz de
forma de onda 16/24/3
gue usa ADPCM. 2/40 8KHz No requiere de
De buena calidad Kbps licencia.
y baja capacidad

de procesamiento
G.729 Codec  hibrido

(compresion  de Usa menos ancho
audio y video). de banda 'y
Usa  estructura requiere de
conjugada  con licencia para
codigo de salida 8Kbps 8KHz funcionamiento.

algebraica de
prediccion lineal
(CS-ACELP).

Latencia de 20ms

Elaborado por: Investigadora

d) Central IP

Una central IP o PBX (Private Branch Exchange), es un equipo que gestiona llamadas
telefénicas internas y comparte lineas de acceso a una red publica entre diferentes
usuarios, para que efecten y recepten llamadas desde y hacia el exterior, usando el
protocolo IP [32]. En la figura 19 se presenta la estructura y elementos que componen

una central IP.
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Figura N° 19. Estructura y elementos que componen una central IP [32].

e) Dispositivos finales IP

Existen dos elementos fundamentales en la telefonia IP, siendo la central y teléfonos

IP, cada uno con diferentes funcionalidades y caracteristicas.

e Teléfono IP: Dispositivo que se conecta directamente a internet a traves de un
puerto RJ45, o por medio de una extension inaldmbrica, al cual se le asigna una IP
fija 0 mediante una la configuracion DHCP y con alimentacién PoE.

e Sofphones: Son softwares con funcionalidades de teléfonos IP, que son instalados
en ordenadores o en teléfonos moviles para que funcione. Son softwares que
permiten establecer llamadas telefonicas IP entre dispositivos que tengan la misma

aplicacion instalada.

f) FreePBX

FreePBX es una interfaz grafica de usuario de cddigo abierto con licencia GPL, que
administra y controla asterisk, la cual puede ser instalada de forma manual o como
parte de FreePBX preconfigurada que viene incluido en el sistema operativo, mantiene

bases de datos de usuarios y extensiones, entre otras funciones como:

e Operadora automatica o IVR

¢ Dialplan de Ilamadas efectuadas y recibidas.

e Gestion de llamadas recibidas con fecha y horario
e Monitorizacion de llamadas

e Grabacion de llamadas

e Sistema de mensajeria vocal

e Sistema de colas y agentes [33].
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1) Archivos de Configuracion en FreePBX

FreePBX estd basado en Asterisk, es por ello que los archivos que permite

configurarlos se encuentran el /etc/asterisk y son los siguientes:

e asterisk.conf: Fichero donde se configura todos los pardmetros generales de
asterisk, como sonidos, médulos, voicemail, etc

e sip.conf: Fichero donde se configuran los clientes SIP para establecer conexion
con la centralita.

e extensions.conf: Fichero donde se configura el plan de marcado, en conjunto con
el manejo y procesamiento de llamadas que llegan a la centralita.

e voicemail.conf: Fichero donde se configura el buzon de voz para cada cliente SIP
[34].
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CAPITULO 11
METODOLOGIA

2.1. MATERIALES

Para el desarrollo del proyecto de investigacion fue necesario la seleccion de varios
equipos y dispositivos, en correspondencia al hardware del prototipo, por otro lado
esta el software que se requirio para la configuracion de todo el sistema y del hardware

seleccionado, a continuacién se presenta los materiales seleccionados:

Hardware

e Raspberry pi 3B+

e CamaralP
e Sirena
e Router

e Disco Duro

Software

e Raspbian

e Visual Studio Code
e Python

e FreePBX-Asterisk

2.1.1. Dispositivo de recepcion y procesamiento de datos (Hardware Libre)

Uno de los aspectos considerados, es la seleccién de los dispositivos de procesamiento
que se encuentran en la central de alarma, los cuales permiten controlar eventos que
ocurren dentro de un lugar especifico, a estos equipos se les pueden dar enfoques
diferentes; en esta situacién se lo manipula para que emita una alarma, enviando

mensajes a la UPC maés cercana, con la finalidad de proteger el ambiente.

Para la implementacién de este sistema de alarma comunitaria, existe una cantidad de

herramientas tecnoldgicas disponibles en el mercado del pais y en el exterior, que
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cubren ciertos requerimientos para el desarrollo del proyecto, en la tabla 7 se analizan

tres dispositivos mas comerciales que existe en el mercado ecuatoriano y que permiten

el desarrollo del mismo.

Tabla 7. Tabla Comparativa de Hardware Libre para el desarrollo del proyecto

CARACTERISTICAS PLATAFORMAS
Arduino Uno | Raspberry Pi 3B+ | BeagleBoard Black
Microcontrolador ATMega 328 ARMVS de 64 bits AM335x%
Memoria RAM 2 KB 1GB 512 MB
Voltaje de operacion 5V 5V 5V
Velocidad 16 MHz 1,4GHz 1GHz
Componentes Necesita de Wi-Fi + Bluetooth:
adaptacion de 2.4GHz y 5GHz Tarjeta de red Fast
modulos para IEEE Ethernet
conexion a 802.11.b/g/n/ac, 10/100Mbps
internet y Bluetooth 4.2 Gréfica SGX530
bluetooth.
Puertos e GPIO de 40 pines
o HDMI
e 4puertos USB 2.0 |« 69 GPIO
14 In/Out |« CSI (cdmara |« 7 entradas analogas
digitales raspberry) « Puerto para LCD
6 In analogas |« DSI pantalla tactil |« 4 puertos seriales
» Power-over- « USB 2.0
Ethernet (PoE)
« Puerto para Micro
SD
Video No Si HDMI microHDMI
Audio No Si HDMI microHDMI
Tamafio 2,957 x 2,17 3,377 x2,125” 34°x2,1”
Sistema Operativo Android, Linux,
No tiene Linux, raspbian Windows, Cloud9,
CE
Linux, IDEL, Python, Scartch,
Entorno Arduino IDE Eclipse, Embedded, Linux, Eclipse,
Scratchbox, Java, Android ADK
Python,
Costo $ 15,00 $ 95,00 $ 271,00

Elaborado por: Investigadora

La tarjeta méas dptima para el desarrollo del proyecto fue la Raspberry Pi 3B+, debido

a su costo, a la accesibilidad en el mercado, a sus funcionalidades para el desarrollo de
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varias aplicaciones vinculadas a internet y a su entorno de programacion. Las

caracteristicas técnicas se muestran en el Anexo A.

2.1.2. Sirena

En una central de alarma, siempre es conveniente colocar una sirena que permita
informar casos de emergencia, tanto al exterior como al interior del lugar, segun la
norma UNE 23007-14 indica que el nivel sonoro minimo del dispositivo auditivo, debe
ser 5dB por encima de cualquier otro ruido con méas de 30 segundos de indicacion; y
no debe superar los 120dB al ser colocada a méas de 1 metro de la fuente [35].

En base a lo descrito anteriormente, se uso la sirena con las siguientes caracteristicas:

12V y 110dB, como se muestra en la figura 20.

SNNGIRA S

Figura N° 20. Sirena de 12V, 110dB.

Fuente: Investigadora

2.1.3. CamaraIP
La camara IP es otro dispositivo a usar dentro del sistema de alarma, en donde
permanece activa en el horario de apertura del mercado y en el horario de cierre

funcionando con deteccidn de movimiento.

El dispositivo a seleccionar debe soportar ciertos parametros como, presentar bajo
consumo de ancho de banda, destinado para ambientes en donde existe movimiento
constante, manejo del rango de vision y resolucién, a continuacion en la tabla 8, se

presentan caracteristicas de camaras que pueden ser usadas:
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Tabla 8. Caracteristicas de camaras IP, Hikvision, Onvif, Dahua

MARCA HIKVISION ONVIF DAHUA
MODELO DS-2CD2020F-I P2P DH-IPC-
HFW1000S-W
RESOLUCION 2Megapixel 1Megapixel 1Megapixel
LENTE 4mm 3.6mm 3.6mm
FRAME RATE 30 15 25
(FPS)

COMPRESION H.264/ MJPEG H.264/ MJPEG H.264/ MJPEG
DE VIDEO

RANGO IF 30 metros 20 metros 20 metros

ESTANDAR ONVIF ONVIF ONVIF

POTENCIA 5.8W oW 5.8W

CONSUMIDA

APLICACION Sistemas de video | Sistemas de video | Sistemas de video
vigilancia en | vigilancia en | vigilancia en
hogares y | hogares y edificios, | hogares y
edificios, interiores/exteriore | edificios,
interiores/exterior | s, conexion wifi, | conexion por
es, cajeros de | Plugand Play cable.

bancos, conexion
por cable y wifi

ALIMENTACIO 12V 1A 5v 1.6A 12V 1A
N
COSTO $60.00 $45.00 $60.00

Elaborado por: Investigadora

En base al analisis realizado, se selecciond el dispositivo que mas se ajusté a los
requerimientos, siendo la cdmara IP ONVIF P2P. En la figura 21, se ilustra la cdmara

a usar y presenta las siguientes caracteristicas:

e Conexion Wi-Fi

e Resolucion de 1Megapixel

e Frame Rate de 15fps

o Distancia RF de 20 metros

e Compresion de video HG.264/MJPEG

e Consumo de potencia de 5W
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Figura N° 21. Camara IP Onvif.

Fuente: Investigadora

2.1.4. Router Inalambrico

El router inalambrico se empleo para la conexion de los equipos que requieren acceder
a una red para el funcionamiento del sistema, en este proyecto se uso un router TP-
LINK modelo WR840N, que posee dos antenas omnidireccionales de 5dBi,
permitiendo incrementar la transmision y recepcion de la sefial inaldmbrica, que

presenta 4 puertos Ethernet, con ofrecimiento de conexién wifi y por cable.

Velocidad de 300Mbps a 2.4GHz para tareas que usan un gran ancho de banda, utiliza
tecnologia MIMO 2x2, que incrementa la eficiencia para la presentacion de varias
aplicaciones, como en el caso del proyecto la transmisidn de video streaming y servicio
de VolP. TP-LINK TL-WR840N es un equipo de alta velocidad compatible con el
estandar IEEE 802.11b/g/n, basado en la tecnologia 802.11n [36]. En la figura 22 se

presenta el equipo utilizado.

Figura N° 22. Router inalambrico TP-LINK modelo WR840N.

Fuente: Investigadora.
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2.1.5. Disco Duro

Dispositivo usado para el almacenamiento permanente de informacion, que no necesita
de una fuente de alimentacion externa, en este proyecto guarda los videos grabados
cuando sucede un evento vandalico, seleccionando asi un disco duro de la marca
HITACHI modelo 0S00381, capacidad de almacenamiento de 320GB, velocidad de
transmision de 480Mbps y con un conector USB 2.0 [37]. En la figura 23, se observa
el disco duro usado.

Figura N° 23. Disco de Almacenamiento Hitachi.

Fuente: Investigadora.

2.1.6. Sistema Operativo para Raspberry Pi

Existe una gran variedad de softwares que pueden ser instalados en la Raspberry Pi,
cada uno de ellos destinados a varias aplicaciones. A continuacién, en la tabla 9, se
presenta una comparativa entre los diferentes sistemas operativos, tomando en cuenta

que el dispositivo se va a usar como servidor.

Tabla 9. Sistemas Operativos usados en Raspberry Pi.

Sistemas Operativos

Caracteristicas Raspbian Arch Linux Ubuntu Mate
Logotipo @ Aarchinux

ubuntu MATE
Compatibilidad wifi Si No Si
Tamafio de tarjeta 16GB 0 mas 6GB 0 méas 6GB 0 mas
microSD
Licencia GPL GPL GPL
Entorno de escritorio LXDE No instalado Mate

Elaborado por: Investigadora
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En base al analisis realizado sobre los tres tipos de sistemas operativos que soporta la
Raspberry Pi, se optd por instalar raspbian, debido a que es un sistema operativo de la
distribucion Linux, disefiado propiamente para la tarjeta, que al ser compilada para la
plataforma se agilita procesos, software escogido desde la pagina oficial: ““ raspberry-

asterisk.org”.

2.1.7. Software para servicio de VolIP
Los softwares para gestionar la alarma en base a una llamada telefénica por medio de
la red local hacia el guardia de seguridad y ofrecer el servicio de VolP a los usuarios

del mercado, se presentan en la tabla 10, los dos mas usados potencialmente para estas

aplicaciones mediante una comparativa técnica.

Tabla 10. Softwares para servicio de VolP.

Software para Servicio de VolP

varias sedes.

Caracteristicas Asterisk FeePBX
Logotipo e
Asterisk FreePBX
Funcion Software como centralita, | Interfaz de usuarios por
buzén de voz, IVR, | configuracion web, buzén
conferencias, transferencias, | de voz, IVR, colas de
ACD, registro de Ilamadas. [lamadas, panel de
operador, software
completo que controla
Asterisk, capacidad de
trabajar en la nube.
Escalabilidad Capacidad desde 10 usuarios | Capacidad  desde 10
hasta 10000 repartidos en | usuarios hasta 30000

repartidos en varias sedes.

Protocolos de soporte SIP, IAX, H.323 SIP, IAX, DAHDI

Sistema Operativo Ejecuta sobre plataforma | Ejecuta sobre plataforma
Linux Linux

Codec G.711, G.723.1, G.726,|G.722, G.723, G.726,
G.729, GSM G.729, GSM, iLBC

Libre Uso Si Si

OpenSource Si Si

Administracion Por consola Por Interfaz grafica

Soporte para ARM Si Si

Elaborado por: Investigadora

En base al analisis realizado, se selecciono el software FreePBX, debido a que controla

Asterisk, su administracion por medio de consola e interfaz grafica consiguiendo

facilidad de configuracién.
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2.1.8. Lenguaje de Programacion PYTHON

Tabla 11. Lenguajes de programacion, PHP, PYTHON, RUBY.

Lenguajes de programacién para servidor

ejecucion en el

incluyendo sitios web,

Caracteristicas PHP PYTHON RUBY
Logotipo Phli’ p .Ij
Ruby
Caracteristicas Disefiado para el | Disefiado para el
desarrollo de péginas | desarrollo de varios
web dindmicas, | programas,

Fécil manejo de

servidor, lenguaje de | no necesita de sintaxis.
alto nivel. compilacién, manejo
de codigos
interpretados.
Software Libre Si Si Si
Paradigma Multiparadigma,
orientado a objetos,
estructuracion de | Orientado a objetos. Orientado a
programas en objetos.
componentes.
Ventajas « Sintaxis simple. « Diferencia en
e Facilidad de | o Lenguaje de | escritura.
programacion. proposito general. e Carga librerias
e No requiere | « Comparacioén de| si el SO
definicion de | variables en permite.
variable. ejecucion. e Desarrollo de
e Puede combinarse programas de
con HTML bajo costo.

Elaborado por: Investigadora

De estos tres lenguajes de programacion se escogio Python debido a que es un lenguaje
destinado mas al desarrollo de paginas web, mientras que al usar PHP el codigo fuente
no es ocultado ocasionando problemas de seguridad, por otro lado Ruby no es muy

difundido y sin documentacion suficiente.

Python es un lenguaje de programacién de software libre, versatil orientado a objetos,
de tipado fuerte y que al poseer una libreria estandar, permite realizar varias cosas que
involucran, bases de datos, paginas web, generacion de documentos, correo
electrénico, XML, HTML, entre otros.
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2.1.9. Visual Studio Code

Es un programa editor de cddigo fuente, basado en software libre, que admite varias
funciones al trabajar con el codigo, disefiado para tres sistemas operativos Windows,
Mac y Linux, el cual respeta varias reglas como, el uso de mayusculas y minusculas,

espacios en blanco, cierres de bloques de cddigo, entre otras reglas [38].

Ventajas:

e Esusado como lenguaje de programacion

e Software liviano y rapido, lo que permite cargar e iniciar un programa rapidamente.
e Posee soporte nativo para una gran cantidad de lenguajes, principalmente

desarrolladores web, como HTML, CSS, java script, entre otros [38].

Visual Studio Code
REVIEW

Figura N° 24. Logotipo de software Visual Studio Code [38].

2.2. DESARROLLO DE LA PROPUESTA

2.2.1. Andlisis de Necesidades

Como se ilustra en la figura 25, el canton Santiago de Pillaro esta limitado al norte con
el canton Salcedo, al sur con el canton Patate y Pelileo, al este con el cantdn Ambato
y al oeste con la provincia del Napo, dentro de esta ciudad se encuentra el mercado

San Juan, en donde se ejecutara el proyecto.
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CANTON SALCEDO

CANTON AMBATO

Figura N° 25. Mapa del Canton Santiago de Pillaro.

Fuente: Administradora Mercado.

El mercado San Juan situado en el canton Santiago de Pillaro, fue disefiado y
construido en el afio 2011 para la comercializacién de productos. Se encuentra ubicado
en la zona céntrica del cantén, colindada por: Al norte la calle Rocafuerte, al sur la
calle Urbina, al este la calle Flores y al oeste la calle Montalvo, a una latitud de -
1.172829 y una longitud de -78.5436624, como se observa en las figuras 26 y 27.
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Figura N° 26. Mapa Satelital del Mercado San Juan en el cantdn Santiago de Pillaro

Fuente: Administradora mercado
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Figura N° 27. Estructura fisica del Mercado San Juan.

Fuente: Administradora mercado

Al ser un centro de comercio que cuenta con mas de 100 locales destinados para la
comercializacion de productos como para oficinas que trabajan en conjunto con la
municipalidad del cantén, se vio la necesidad de disefiar un sistema de alarma
comunitaria que permitio tanto a expendedores como a personas que trabajan en el
mercado, estar en alerta y tener mayor seguridad al ocurrir eventos extrafios; ademas
se proporciond el servicio de voz sobre IP para las diferentes instalaciones
administrativas que se encuentran dentro del lugar y un sistema de video-seguridad
que permitid grabar imagenes de los eventos suscitados, con ello obteniendo un efecto

disuasorio contra el vandalismo que puede acontecer dentro del mercado.
Distribucion de Plantas del Mercado

El centro de comercio cuenta con las siguientes plantas:

e Nivel subterraneo: Area de 2.651,28 m2 en donde se encuentran los parqueaderos,
el area de reciclaje, area de limpieza, la cAmara de transformacion, cuarto de
bombeo, recaudacion y bodega, nivel con bajo indice de personas que acudan al
lugar. Como se muestra en la figura 28.

61



CALLE ROCAFUUERTE

I = E

CALLE MONTALVO
=
:
:
&
CALLEFLOREg

PEMOIENTE TP

AGGESD VEHIGULAR

MvELEDS

PLANTA SUBSUELO MNv-3.50
Ecoaia 1100

CALLE URBINA
Figura N° 28. Plano fisico del Nivel Subterraneo del mercado.

Fuente: Administradora de mercado

Primer Nivel: Area de 2.439,82 m2, constituido por locales comerciales externos,
puestos permanentes y areas comunes; nivel de mayor nimero de visitas de

compradores y proveedores de productos. Como se ilustra en la figura 29.
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Figura N° 29. Plano fisico del Primer Nivel del mercado.

Fuente: Administradora de mercado
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Segundo Nivel: Area de 2.625,43 m2, se encuentra el registro de la propiedad,
almacenes de ropa y bisuteria, abarrotes, ferreterias, artesanias y el patio de
comidas; al igual que el primer nivel es un lugar de mayor nimero de visitas de

compradores y proveedores de productos, plano presentado en la figura 30.
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Figura N° 30. Plano fisico del Segundo Nivel del mercado.

Fuente: Administradora de mercado

Tercer Nivel: Tiene un area de 543,84 m2, se encuentra la administracion,
consultorio médico, guarderia, salén de uso multiple, patio de comidas rapidas y

areas comunes, plano ilustrado en la figura 31.
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Figura N° 31. Plano fisico del Tercer Nivel del mercado.

Fuente: Administradora de mercado

2.2.2. Situacién Actual del Nivel de Seguridad

El mercado San Juan es un mercado de 8.260,37 m?, que cuenta con cuatro plantas
como: nivel subterraneo, primer nivel, segundo nivel y tercer nivel. Esta construido de
una estructura de hormigén armado, al igual que las paredes del subsuelo, con
columnas de seccion redonda, todo bajo normas antisismicas, las mamposterias

construidas de ladrillo y con recubrimiento de enlucido.

Respecto a las instalaciones, existen de: agua potable respaldadas de un equipo de
bombeo e instalaciones de agua contra incendios, en cuanto a las instalaciones
eléctricas estan previstas de generadores, transformadores y equipos que garantizan la

suficiente cantidad y calidad de energia.

Respecto al equipamiento, el mas importante es el elevador electromecénico de 1500
kg de capacidad, permitiendo transportar una capacidad maxima de 20 personas,

ademaés del funcionamiento como elevador de productos, al ser de tipo industrial.

Respecto a la seguridad que existe actualmente dentro y fuera del mercado San Juan,
en base a datos proporcionados por la Unidad de Policia Comunitaria, se citan los

siguientes:

64



En ocurrencia de eventos extrafios dentro y fuera del mercado, los moradores
pertenecientes al centro de comercio, llaman a las autoridades que velan por su
seguridad como es al ECU 911, o se dirigen personalmente hacia la UPC mas
cercana, para que lleven a cabo las respectivas investigaciones o detenciones de
personas que provocan el vandalismo, poniendo en peligro la vida de personas que
estén presentes en ese momento, debido al tiempo de respuesta de las autoridades
y por no contar con un sistema disuasorio, provocando el escape de dichas
personas. Estos dos como uno de los métodos de seguridad y auxilio a eventos
extrafios que hacen uso la comunidad pillarefia, en la figura 32, se presenta el

modelo de gestidn del sistema integrado ECU 911.
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Figura N° 32. Modelo de Gestidn del Sistema Integrado ECU 911.

Fuente: Policia Nacional

Otro de los métodos de seguridad que existen para ciertos locales comerciales en
el mercado es el boton de seguridad, un dispositivo que se instala en el teléfono
celular del usuario, en donde el personal policial llena un formulario de solicitud
para la implementacion del sistema, con los datos y requisitos que previamente
fueron establecidos para los usuarios interesados, una vez llenado el formulario,
proceden a realizar la verificacion de los mismos a través del nimero de cédula,
para registrar el nimero telefonico dentro del programa. En el teléfono celular del

beneficiario se agrega a “Tia Poli” en contactos, con un niamero de marcado rapido,
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de preferencia el nimero “135”. El registro de los usuarios que requieren la ayuda,
se realiza en el archivo de la UPC y la confirmacidn de activacion del sistema es
via mensaje al teléfono celular del beneficiario. En el momento que la persona
realiza una llamada al boton de seguridad, la aplicacion instalada en la
computadora de la UPC, genera una alarma audible y visible, indicando los datos
de la victima junto con la direccion exacta de su domicilio; mientras que a su vez
el sistema remite un mensaje de texto, que llegan a los teléfonos celulares de los
servidores policiales que se encuentran trabajando en ese subcircuito. Esta
aplicacion web denominada GISCNT sobre sistemas de seguridad es una
herramienta brindada por la CNT, cuyo ingreso se realiza mediante un usuario y
contrasefia que son entregadas por parte de la empresa. En las figuras 33 y 34 se
presenta la pagina web de ingreso GISCNT para el uso del boton de seguridad con

su respectivo logotipo.
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Figura N° 33. Ventana de Ingreso al sistema del Boton de Seguridad.

Fuente: Policia Nacional

BOTON DE
SEGURIDAD

Figura N° 34. Logotipo de Bot6n de Seguridad instalado en locales comerciales.

Fuente: Policia Nacional
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e Al igual que el boton de seguridad, ciertos locales comerciales que existen en el
exterior del mercado usan el sistema “Barrio Seguro”, el cual es una estrategia que
en conjunto con la Policia Comunitaria y la ciudadania, interacttan ejecutando
iniciativas y propuestas para ayudar a la seguridad del barrio, en donde los usuarios
rentan un sistema de alarma y de video-seguridad a empresas de comunicaciones,
cuyas alarmas son generadas por los beneficiarios y son enviadas directamente
hacia la UPC, para tener respuesta de ayuda en caso de ser necesario, llevando asi
un convenio entre la UPC y miembros del barrio o comunidad, mientras que el
sistema de video-seguridad es contratado por los usuarios hacia la empresa
proveedora, pagando asi cierta cantidad de dinero mensualmente por la vigilancia
permanente de los locales, en la figura 35, se presenta el logotipo de

implementacion del sistema Barrio Seguro.

st
BARRIO SEGURO

Figura N° 35. Logotipo de Barrio Seguro entre UPC y la Comunidad.

Fuente: Policia Nacional

Por otro lado, no existe un sistema de video-seguridad que cubra totalmente el
mercado, el mismo que permita a las autoridades e incluso a los usuarios que estén
presentes en el interior y exterior del lugar a tener evidencias de posibles situaciones

extrafias, con los responsables de dichos eventos.

De lo anteriormente analizado sobre la situacion actual del nivel de seguridad que
existe dentro del mercado San Juan, al ser este un centro de comercio de servicio para
toda la ciudad; asi como para los cantones mas cercanos y al encontrarse en un lugar
estratégico, cerca del parque principal, de la municipalidad, de la iglesia, del coliseo
de deportes y al ingreso llegando desde Ambato, los beneficiaros de este mercado, es
toda la ciudad de Pillaro y las comunidades de su alrededor; es por ello que se vio la
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necesidad de elaborar el disefio de un sistema de alarma comunitaria integral, que
permitié estar en alerta a situaciones extrafias que puedan ocurrir en el centro de
comercio, en la figura 36, se ilustra la estructura del mercado en el cual se implemento

el prototipo.

Figura N° 36. Estructura del Mercado San Juan.

Fuente: Administradora de mercado

2.2.3. Anadlisis de las Tecnologias de Comunicacién Inalambrica y el tipo de
Mensajeria Instantanea

En el ambito del Internet de las cosas (IoT), se ve la necesidad de analizar tres
tecnologias de comunicacion inalambrica, como son: Bluetooth, Zigbee y Wi-Fi,
consideradas como las mas éptimas e importantes para el desarrollo de varias
aplicaciones en base a internet, en la tabla 12, se observa la comparativa de estas
tecnologias, que permitieron la seleccion de una de ellas para nuestra aplicacion como

fue el sistema de alarma comunitaria.

Tabla 12.Tabla comparativa de las tecnologias de comunicacién inalambrica.

Bluetooth Zigbee Wi-Fi
Estandar 802.15.1 802.15.4 802.11
Ancho de banda 1Mbps 20-250Kbps 54Mbps
Consumo de Tx: 40mA Tx: 35mA Tx: >400mA
potencia Stand By: 200pA Stand By: 3uA Stand By: 20mA
Memoria Mayor a 100KB 32a 60 KB Mayor a 100KB
Bandas de 2.4GHz 2.4GHz mundial 2.4 GHz, 5.8GHz
frecuencia 915MHz EE.UU
Tipos de datos Digital y audio Digital (texto) Digital
Red inalambrica de

area personal con

Tipo de red WPAN baja transferencia y WLAN
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bajo consume (LR -
LP WPAN)

Arquitecturas Estrella Estrella, malla, Estrella
arbol, poin to point.
Alcance 1-10 metros 1-75 metros 1-100 metros
Principal Interoperabilidad, | Alta escalabilidady | Alta velocidad y
caracteristica bajo costo y bajo coste gran ancho de
potencia banda
Sustituto de Monitorizacion y Transmision de
Aplicacion cableado. control remoto. ficheros en éarea

local, navegacion
por Internet

Fuente: Investigadora

De acuerdo, al andlisis realizado, se escogid la tecnologia wifi, ya que permite trabajar
en redes de area local con un alcance méaximo de 100 metros, un ancho de banda de 54
Mbps dependiendo del estandar a elegir, operacién en las bandas de frecuencia de 2,4
y 5,8GHz, siendo esta la caracteristica principal para el desarrollo del proyecto, y por

su aplicacion.

Al seleccionar ya el tipo de tecnologia, se procedié al estudio de los diferentes tipos
de mensajeria instantanea existentes, que ayuden al desarrollo del proyecto, a
continuaciéon en la tabla 13, se presentan los aspectos mas importantes de las

mensajerias mas usadas.

Tabla 13. Tipos de mensajeria: WhatsApp, line, telegram y Messenger.

WhatsApp | Line Telegram Facebook
Messenger
Usuarios 800 millones | 450 millones | 50 millones 600 millones
Perfil Particular Particular y Particular Particular
particular/empresa marcas
Listas Hasta 256 - Hasta 100 -
usuarios usuarios
Capacidad de texto 500 limitado limitado Limitado
caracteres
Envio de archivos Fotos, Fotos, Fotos, videos, | Fotos, videos,
videos, voz, | videos, voz, vVoz, vVoz,
ubicacion, ubicacion, ubicacion, documentos y
contactos, contactos, contactos, nuevas apps
documentos | snapmovie documentos
Chat secreto No No Si No
Seguridad No Si Si Si
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Version escritorio Todas Windows Web, Mac OS | Web, Windows
excepto i0OS Mac OS y Linux y Mac OS
Telefonia IP Si Si No Si
Videollamada Si Si No Si
Mensajes efimeros No No Si No
Destacado Popularidad NUm. de Seguridad y Telefonia IP
aplicaciones | tamarfio de los | competencia
y perfil de archivos de Skype
empresa
API No No Si Si

Elaborado por: Investigadora

De acuerdo al analisis realizado se optd por la mensajeria instantanea Telegram,
debido a la existencia de una API abierta para el desarrollo de varios programas; y la
mensajeria instantanea WhatsApp por su uso en la actualidad, por el numero de
usuarios suscriptores, por las acciones que permite realizar, como son: envio de fotos,
ubicacién, archivos, mensajes de texto, llamadas, video llamadas, etc; y por su
interconectividad para el desarrollo de varias aplicaciones.

2.2.4. Requerimientos Técnicos del Sistema de Alarma

Para el desarrollo del proyecto se realizd un analisis técnico de los requerimientos
necesarios que permitio tanto el desempefio éptimo del sistema como el ajuste a las
necesidades de la comunidad. En funcion a ello se disefié un prototipo de alarma
comunitaria usando mensajeria Telegram y el servidor cliente WhatsApp para el envio
y recepcion de eventos; ademas se elabor6 un sistema de video vigilancia IP mediante
deteccion de movimiento, en conjunto a un sistema de servicio VVolp para los usuarios

del mercado. A continuacion, se presentan las estructuras de los diferentes sistemas:

1. Estructura Para La Central De Alarma

El proyecto se desarroll6 en dos etapas, la primera, corresponde a la central de alarma,
en donde recepta los eventos emitidos por el usuario a través de mensajeria instantanea
Telegram, la segunda etapa corresponde, a los eventos emitidos por la central, hacia
los actuadores (bocinas y activacion de camaras) y hacia la UPC maés cercana del
lugar. En la figura 37, se observa un diagrama de bloques del sistema en general para

el mercado “San Juan”.

70



Telefono

Usuario |—p celular

L | Internet

Raspbery
—| Pi3B+
HAcceso
Local
Pagmz
Web Aceezo
] Bemoto
Menzajeria
Telegram f
| Teléfono
celular
o Twilio *
Servidor
Clients
7| Whats App

Figura N° 37. Diagrama de bloques del sistema de alarma comunitaria

Elaborado por: Investigadora

a) Primera Etapa: Central de Alarma

Esta etapa consiste en detectar la sefial proveniente de los usuarios, como son los
mensajes de alarma, emitidos a través de mensajeria instantanea Telegram, a través de
lared de area local (internet), la central procesa la informacion estableciendo conexion
con la API de Telegram, para enviar los datos a la siguiente etapa. En la figura 38, se

muestra el diagrama de bloques de la estructura basica para la central de alarma.

INTERNET
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DISPOSITIVOS DE AVISOD

A

CENTEAL DE ALARMA
(TELEFONOS CELULARES) API TELEGRAM
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Figura N° 38. Diagrama de Bloques de Central de Alarma
Elaborado por: Investigadora
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e Dispositivos de Aviso
Son un grupo de teléfonos celulares que permiten enviar mensajes de alerta o alarma
de eventos extrafios que ocurran dentro de un lugar y a su vez activar diferentes

actuadores.

e Api Telegram
Telegram es una mensajeria instantdnea gratuita, que se puede usar en distintos
dispositivos, presentando caracteristicas de seguridad, velocidad y facil manejo. En

este punto se usa para activar Alertas y Alarmas, que son procesadas en la central.

b) Segunda Etapa: Central de Alarmay Monitoreo

En esta etapa, una vez procesado los datos, la central establece conexion, con el
servidor Telegram y el servidor WhatsApp a través de la aplicacion Twilio para enviar
los mensajes de Alerta o Alarma hacia los usuarios fijos, la UPC y administradora del
mercado, activando las diferentes alarmas tanto auditivas como visuales. Ademas se
realiza una interfaz web, para mostrar e interpretar todos los eventos provenientes de
la central, y a su vez activar desde este medio las diferentes alarmas de aviso contra
emergencias, interfaz que puede ser usada por los usuarios anteriormente

mencionados. En la figura 39, se observa su diagrama de bloques.

INTERNET
S Fa ) Y
CENTRAL DF ALARMA SERVIDOR TELEGRAM DIZPOEITIVOS DE AVIZO
SERVIDORWEE |—» 0% CELULARES
(RASPEERRY B} AP TWILIO-SERVIDOR (TELEFOMN! }
WHATSAPP CLIENTE
R -

Figura N° 39. Diagrama de Bloques de central de Alarma y monitoreo.

Elaborado por: Investigadora

e Central de Alarma

La central de Alarma permite procesar todos los datos emitidos por los usuarios, a
través de mensajeria Telegram, y establecer conexion, tanto con la API de Telegram
como la API Twilio para el servidor cliente WhatsApp, emitiendo asi mensajes de

activacion de alarmas y alertas, usando la red local del mercado.
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e Servidor Web
Es un programa responsable que procesa la aplicacion creada por el usuario y establece
comunicacion bidireccional con el cliente, generando respuestas de solicitudes al

usuario, a través de paginas web.

2. Estructura para el Sistema de Video Vigilancia IP

Como se presento anteriormente en el analisis de la situacion actual del mercado, este
no cuenta con un sistema de video vigilancia, es por ello que se desarroll6 un prototipo
que permita simular dicho sistema, funcionando de acuerdo a los horarios de apertura

del lugar, como se presenta a continuacion:

e En el horario de 5am a 9pm: La cdmara se centra, solo en monitorear el area donde
se encuentre ubicada, sin almacenar ninguna grabacion y por medio de la pagina
web, tanto los usuarios fijos como la administradora del mercado, pueden visualizar
lo que sucede, de forma local o remota.

e En el horario de 9:01pm a 4:59am: La cdmara funciona en base a deteccion de
movimiento, una vez detectado, el video es grabado y guardado en un disco de
almacenamiento, emitiendo una llamada por medio del servidor asterisk al guardia

de seguridad del mercado y activando la sirena.

En la figura 40, se ilustra la estructura principal del sistema de video vigilancia, usando
tecnologia IP, para el aprovechamiento de la red inalambrica wifi que sera disefiada

mas adelante.
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Figura N° 40. Diagrama de blogues del sistema de Video Vigilancia.

Elaborado por: Investigadora

3. Estructura para el Sistema de Servicio de VolP

VolIP es otro servicio, que los usuarios del mercado requieren para comunicarse entre
si, através de lared local y teléfonos celulares, en la figura 41, se presenta la estructura

general del sistema.

- Telef; i Teléf:
Usuario | eelu.lﬂ:rﬂ A-“inﬂc ’—b eelul‘};‘} —# Usuario
L Red | [Raspbery Red
1 .
Local Pi3B+ Loca

Figura N° 41. Estructura Para El Sistema De Servicio De VolP

Elaborado por: Investigadora

2.2.5. Diseflo General del Sistema de Alarma Comunitaria

1. Diagrama de bloques

A continuacién, en la figura 42, se observa el funcionamiento general del sistema de
alarma comunitaria, en conjunto al sistema de video vigilancia IP basado en deteccién
ade movimiento y el sistema de servicio de VolIP, mediante un diagrama de bloques,

con todos los elementos que lo componen.
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Figura N° 42. Diagrama de Bloques del Sistema de Alarma Comunitaria Integral.

Elaborado por: Investigadora

En la figura anterior, se presenta las secciones que componen a todo el sistema de

alarma comunitaria, a continuacion se describe cada una de ellas:

En la central de procesamiento se tiene toda la configuracion del sistema de alarma, el
sistema de video vigilancia IP y el servicio de VolP; ademas gestiona el proceso de
captura de imagen, grabacion y almacenamiento de video, almacenamiento de alarmas
generadas, registro de usuarios a través de numeros telefénicos, monitoreo local y

remoto, control del sistema y activacion de alarmas.

En la seccion de emisidn de alarmas, los usuarios del mercado que son registrados
acceden a la activacion del sistema, emitiendo mensajes Telegram de alarma o alerta
en funcion de las necesidades que requieran, sistema que funciona en el horario de

5am a 9pm.

En el centro de captura, se coloca una camara wifi, que tiene dos modos de

funcionamiento. En el horario de 5am a 9pm realiza solo monitoreo, mientras que en
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el horario de 9:01pm a 4:59am monitorea con deteccion de movimiento y los datos

capturados son enviados al centro de procesamiento.

En la seccion emision de llamadas VolP, los usuarios se comunican a través de la red
local, por medio de configuraciones realizadas en los teléfonos celulares, estableciendo

conexién con la central VVolP.

En el centro de almacenamiento se guardan los videos grabados por detecciéon de

movimiento.

En la seccion recepcion de eventos, provenientes de la central de procesamiento, si el
mensaje emitido fue Alerta se envia un comunicado masivo hacia Telegram y
WhatsApp de toda la comunidad registrada en el sistema, si emiten un comunicado de
Alarma, se envia el mensaje y la imagen del acto vandalico capturada por la caAmara
en ese instante, a través de un comunicado masivo hacia Telegram y WhatsApp de
todos los usuarios y a la UPC maés cercana; ademas activando la sirena por el lapso de

1 minuto.

En la Recepcién de Llamadas VolP, los usuarios pueden receptar las llamadas
realizadas por otros usuarios que se encuentren dentro de la red local, ademas se recibe
la Ilamada de alarma generada por deteccion de movimiento, la cual fue configurada
en la central de procesamiento junto al buzon de voz para activar o desactivar el

sistema y la sirena.

En la seccion Activacién de alarmas, se tiene a los teléfonos celulares que reciben los

mensajes de advertencia y la sirena como medio disuasivo.

En la seccion Monitoreo Local y Remoto, se presentan visualizaciones generadas por
la cAmara a través de una pagina web, usando internet o red local, ademéas muestra

ingresos de usuarios al sistema, activacion e historial de alarmas.

2. Diagrama de Conexiones

En la figura 43, se ilustra el diagrama de conexiones de todos los elementos

electronicos necesarios para el desarrollo del proyecto.
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Como elemento general se usé la raspberry pi 3B+ para el centro de procesamiento, a
cual va conectado: la camara IP P2P Onvif para el monitoreo, a través de cable
Ethernet, con la finalidad de tener una conexidn establece sin pérdidas de sefial; el
Disco Duro para el almacenamiento de videos a través de cable USB 2.0; la sirena para
alertas de eventos vandalicos que ocurran dentro del mercado, conectada en el puerto
GPI0O17 pin 11; el router a través de cable Ethernet para proveer de internet a la
Raspberry Pi y a diferentes equipos para la visualizacion del monitoreo, tanto local

como remoto del sistema de alarma y video vigilancia IP.

Disco Duro 1TB

USB 4 ‘

~——
i

Conexién | Cémara IP P2P ONVIF

Ethernet UTP

Router

: Conexion
Ethernet UTP IEthemet,\\?‘iﬁ

Monitoreo Monitoreo
Local Remoto

RASPBERRY PI 3B+

Figura N° 43. Diagrama de Conexiones del Sistema de Alarma Comunitaria Integral.

Elaborado por: Investigadora

3. Diagramas de Flujo

El sistema disefiado tiene dos modos de funcionamiento, en base a los horarios de
apertura del mercado, con esta caracteristica el sistema tomara decisiones para trabajar:
en Solo Monitoreo y Alarma por mensajeria 6 en Monitoreo con Alarma por Deteccion

de Movimiento.
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Inicialmente, se tiene la actualizacion del Frame y en base a ello el modo de
funcionamiento, si se encuentra en el horario de 5am a 9pm se dirige al case Alarma
por mensajeria y Solo monitoreo, procediendo a la activacion del sistema en general.
Ingresa al condicional Alarma; si fue lo emitido se envia mensajes telegram, whatsapp,
captura de imagen y activacion de sirena; caso contrario se dirige al condicional Alerta,
y se envia solo mensajes telegram y whatsapp a todos los usuarios, si no sucede esto
regresa al condicional inicial alarma, hasta receptar sefiales de ejecucion,

manteniéndose en el ciclo durante el horario establecido.

Si no se encuentra en el condicional horario de 5am a 9pm, se dirige al case Alarma
por mensajeria y Solo Monitoreo, activando la Deteccion por Movimiento e
ingresando al condicional Deteccion, si se activa, realiza grabacion, almacena en el
disco duro los videos grabados en ese instante y activa la sirena. Una vez ejecutada la
accion anterior, se procede a la activacién de llamada VolIP por red local. En la figura

44, se presenta el diagrama de flujo de todo el sistema.
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VoIP
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Figura N° 44. Diagrama de Flujo del Sistema de Alarma Comunitaria.

Elaborado por: Investigadora

4. Disefio I6gico del Sistema

e Tabla de direccionamiento
Al realizar un prototipo que trabaja en base a una red de datos ya sea cableada o wifi,
es necesario el direccionamiento de los dispositivos conectados a la red, en la tabla 14,

se presenta la asignacion IP a cada dispositivo.
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Tabla 14. Direccionamiento IP de Dispositivos para la conexién Local.

Dispositivo Direccién IP Mascara de Red Gateway
Raspberry pi 192.168.0.100 | 255.255.255.0/24 192.168.0.1
Camara IP 192.168.0.102 255.255.255.0/24 192.168.0.1
Monitoreo 192.168.0.100 | 255.255.255.0/24 192.168.0.1

Elaborado por: Investigadora

2.2.6. Disefo del Sistema de Alarma Comunitaria Integral

El prototipo de sistema de alarma comunitaria integral, fue implementado en una
Raspberry Pi 3 modelo B+, que cumple con funciones de video vigilancia mediante
deteccion de movimiento y alarma fisica a través de una salida digital de la tarjeta,
ademas envia y recibe alarmas, tanto locales, como remotas por medio de mensajeria
Telegram, WhatsApp y llamadas telefénicas IP utilizando el software Asterisk, que

viene incluido en FreePBX.

El sistema operativo de la Raspberry Pi como se menciond anteriormente, esta basado
en Debian, cuya distribucion de raspbian fue tomada de la pagina “raspberry-
asterisk.org”, el cual viene incluido con Asterisk, FreePBX y Python 3.5.

Una vez descargado el sistema operativo, se procedié a montar en la tarjeta microSD
de 64GB como una imagen “.iso”, a través de Win32Disklmager, previo paso a la
instalacion del sistema en la tarjeta, a continuacion en la figura 45, se muestra el

proceso de montado.

A+ Win32 Disk Imager - 1.0 = B
Image File Device
C:/Users/GABY [Downloads raspbx-11-11-2019.img Fy -
Hash
Mone ¥ | Generate Copy

[[] read Only Allocated Partitions

Progress
| 2%

Cancel Read Write Verify Only Exit

4.03587TMB/s 00:16/13:27

Figura N° 45. Montado imagen raspbx en microsd.
Elaborado por: Investigadora
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Python fue instalado en el dispositivo, a través del comando: “sudo apt-get install
python3-pip”, en conjunto a las liberias de Flask, Gevent, Opencv y Twilio, requeridas
por la aplicacion, usando los siguientes comandos: “sudo apt-get install flask-pip”,
“sudo apt-get install gevent-pip”, “sudo apt-get install opencv-pip” y “sudo apt-get

install twilio-pip”, en la figura 46, se ilustra la instalacion de uno de ellos.

Figura N° 46. Instalacion de python3 en Raspberry Pi.

Elaborado por: Investigadora

1. Disefo del servidor Web

El servidor web fue configurado en la tarjeta, a través del lenguaje de programacion
Python y la libreria flask. En la documentacion de flask recomienda no usar el servidor
de pruebas integrado con la libreria, por lo que la interfaz WSGI (Web Server Gateway
Interface), se conecta con la libreria gevent, siendo un servidor non-blocking que
permitio alojar la aplicacion programada, emplea hilos (threads) diferentes para servir
a las distintas solicitudes (request). En la figura 47, se presenta la integracién de flask
y gevent en Python para formar el servidor web. Cabe recalcar que la programacion se
realiz6 usando el software Visual Studio Code.

from flask import Flask, render_template, request, send from directory, Response
F gevent.pywsgi import WSGIServer

gevent.pool import Pool
't gevent

Figura N° 47.Integracién de flask y gevent en Python para formacion del servidor web.

Elaborado por: Investigadora

En base al disefio del servidor web, se desarrollé la aplicacion tanto del sistema de
alarma como el sistema de video vigilancia por deteccién de movimiento. El sitio web
incluye dos paginas, una a disposicién de los usuarios finales para controlar la alarma
y monitorear las cdmaras, y la otra para la administracién, en la que se pueden agregar
usuarios y configurar el sistema, todos estos archivos ubicados en la carpeta

denominada stactic y templades.
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Las rutas implementadas en el servidor flask son “/, como referencia a la interfaz de
usuario. Se uso dos formas para realizar request al servidor, emplenado peticiones
tanto GET como POST; al recibir una request de tipo GET se envia la pagina en
HTML, con la request de tipo POST se revisa que se hayan llenado los formularios
con el usuario y contrasefia validos, para ser procesados por el servidor. Aqui es donde
se puede activar o desactivar las alarmas o requerir un enlace de feed de video. En la
figura 48, se puede observar el método get y post para peticion de la pagina web en

base a un index html y el método post para llenar el formulario.

@app.route( /', methods=['GET", °
def index():
if flask.request.method == "
return render_template('in
if flask.request.method == "PO

if uwsuardio in db[’
if db['us
return

Figura N° 48. Método get y post para peticion de la pagina web para usuarios

Elaborado por: Investigadora

La ruta ‘/administrador’ se empleod para la interfaz de administracion, de igual forma
con una request de tipo GET se envia el cédigo en HTML que es la pagina web de
administracion y con la request de tipo POST se verifica la contrasefia de ingreso,
procediendo asi a la configuracion del servidor, validado el ingreso, abre funciones
de: agregar usuarios, numeros telefénicos, y tipos de numeros por telegram o
whatsapp, mediante las siguientes lineas de comandos: “elif flask.request.form
[‘accion’]== numeros Emergencia”, “if flask.request.form[‘agregar’]=="agregar’:”,
ademas cada nimero puede ser eliminado, mientras que todos los ingresos se guardan
en la carpeta Folder. La ruta “/video feed/<urlgen>" se usé para servir el feed de video
de las camaras; mientras que para imagenes y archivos estaticos se empleo la ruta
“/static/<path:path>". En la figura 49, se muestra la configuracion de la pagina de

administracion para la visualizacion de video.
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form[ "tipo"], flask.request.form[ numero”

db[ 'n 3
Fi chNumber[1]:
chNumber)

Figura N° 49. Configuracion de la pagina de administracion.

Elaborado por: Investigadora

Para archivos que deben mantenerse, se uso un archivo .pickle que guarda una variable
objeto de nombre db, a traves de la instalacion de la libreria estandar pickle, propia
del lenguaje de programacion Python, la cual toma una variable (objeto) y la serializa
para poder guardarla en un archivo, siendo leido y transformado en una variable. En
la figura 50, se observa como el cddigo implementado en Python, primero analiza la
existencia de un archivo de nombre data.pickle y de no existir lo crea y guarda los
valores por defecto, como la contrasefia inicial, de la interfaz de administracion

CXXXXXX

it os.path.exi
print(
with open
db
print('c

db - {}

Figura N° 50. Creacidn de archivo data.pickle.

Elaborado por: Investigadora
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¢ Interfaz de Usuario para el Control de la Alarmay Monitoreo

Al visitar la direccion del servidor con el puerto de escucha “192.168.1.100:8080”, se
muestra la pagina de inicio de sesion al sistema, en donde se ingresa el usuario y la
contrasefia, las mismas que deben ser creadas previamente en la interfaz de

administracion. En la figura 51, se presenta la pagina de inicio.

@ Sistema de monitoreo X +

&

& @ No es seguro | 192.168.1.100:3080

UNIVERSIDAD TECNICA DE AMBATO /
FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICA E INDUSTRIAL
INGENIERIA EN ELECTRONICA Y COMUNICACIONES

COMUNIDAD SAN JUAN SEGURA
PROYECTO DE TITULACION

INGRESAR AL SISTEMA

2 6.
\\ ll‘\\z;g ‘ = - - - ; ""f‘ CONTRASENA: _
EGURABOT & 2 | e

INGRESAR
AMBATO - ECUADOR
&E}, COMUNIDAD SAN JUAN MERCADO SAN JUAN SANTIAGO DE PILLARO
—— SEGURA 2019-2020

Figura N° 51. Pagina de Inicio al Sistema de Alarma Comunitaria.

Elaborado por: Investigadora

Al ingresar el usuario y contrasefia correctos, se logra acceder a las opciones de
monitoreo de la cdmara, al control de la alarma y al registro de actividades. La interfaz
de usuario es una aplicacién web de una sola pagina, es decir la transferencia de la
pagina en HTML del servidor al cliente. Las siguientes interacciones del usuario con
el servidor se realizan mediante el envio de “xhtmlrequest”, y las respuestas del
servidor se procesan en el navegador empleando javascript. En la figura 52, se ilustra

la pantalla del menu principal de las acciones a las cuales el usuario puede ingresar.
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@ Sist=ma de monitarss X +

& 3 C @ MNoesseguro | 192.168.1.100:8080 * e H

CAMARAS

ALY Y

HISTORIAL DE EVENTOS

SALIR

Figura N° 52. Menu principal de usuarios para acceso al sistema.

Elaborado por: Investigadora

En la figura 53 y 54, se observa el acceso tanto a las camaras, como a la activacion,

desactivacion y envio de mensajes de alerta, respectivamente.

Figura N° 53. Acceso de usuarios a cAmaras.

Elaborado por: Investigadora

@ Ssistema de monitoreo x  +

&« C A Noesseguro | 192.168.1.100:8080

i Aplicaciones  [f] wwwiacebookcom @ Facebook WMl Technology & Engi.. @ AUTOMATIZACION... FreeBookSpot | Do »

ATRAS

Activar Alarma

Apagar Alarma

Enviar mensaje de Alerta

Figura N° 54. Acceso de usuarios a la Activacion de alarmas.

Elaborado por: Investigadora
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e Interfaz de Administracion
En la interfaz de administracion, se presentan las diferentes entradas del formulario,
que permiten modificar la configuracion del servidor, en la figura 55, se muestran estos

parametros.

Administrador

Ruta Carpeta de Grabacion

Numeros emergencia
Seleccionar *

Usuarios

Camaras

cam? admit abed1234 192160.1,101:554/0n4if1 n

Horario Alarmas

Modificar Contrasefia

Figura N° 55. Interfaz de Administracion.

Elaborado por: Investigadora

2. Disefno del Sistema de Deteccion de Movimiento

El manejo de las cdmaras se lo realizd a través de una clase que implementa un objeto
Camera, el cual posee los siguientes métodos: “get_frame” que sirve para obtener el
ultimo frame procesado y responder con una imagen codificada como jpg;
“motionDetection” método encargado de realizar la deteccion de movimiento, siendo
inicializado en la creacion del objeto y ejecutado en un thread permanente de forma
paralela para grabar, e “imageRefresh” método que se encarga de obtener los frames
de la cAmara, para ser usados por los deméas métodos, ademas es ejecutado en su propio
thread de forma permanente. En la figura 56 y 57, se observan los métodos y los
threads respectivamente utilizados para el sistema de video vigilancia por deteccion de

movimiento.
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cv2.imencode(".jpg", .imagen}[1].tobytes()
.rimage

motionDetection(self):
hile -execute:
imStatic= -imagen
gray = cv2.cviColor(imStatic, cv2.COLOR BGR2GRAY)
gray = cv2.GaussianBlur(gray, (21, 21), 8)

Figura N° 56. Método motionDetection. Conversion de imagen a escala de grises.

Elaborado por: Investigadora

.threadl = threading.Thread(target= .motionDetection)
.threadl.start()

.thread2 = threading.Thread([target= .imageRefresh
.thread2.start()

Figura N° 57. Threads como ejecucién en segundo plano de motionDetection.

Elaborado por: Investigadora

La deteccién de movimiento se implementd utilizando el principio de substraccion
entre el ultimo frame obtenido y el fondo o imagen sin movimiento, una vez realizada
la substraccion se procedio a la conversion a escala de grises mediante “cv2.cvtColor”,
y a través de “cv2.GaussianBlur” un filtro gaussiano suavizando la imagen. Para
obtener el fondo se realiz6 una suma ponderada con pesos entre el fondo y el Gltimo
frame, en donde el fondo inicial es el primer frame obtenido; proceso que permitid
obtener un fondo que cambia de forma dinamica y no se mantiene estéatico, a través del
uso de operaciones “cv2.addWeighted” y “cv2.mean” que presenta opencv en Python.
Ademas esta libreria se usé para obtener el stream de la camara y usarlo en el script.
En la figura 58, se ilustra el proceso de deteccion de movimiento en base a las

operaciones de opencv.
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cv2.GaussianBlur(gray, (21, 21), 8)
background is
.background=gray

1f.background = cv2.addWeighted(self.background,®.95,gray,®.85,8.8)
diff _frame = cv2.absdiff(self.background, gray)
changeValue = @
for item in cv2.mean(diff_frame):
changeValue += item*item
1f.imagenes < 50:
self.imagenes+=1

changeValue=68

Figura N° 58. Proceso deteccion de movimiento usando cv2.cvtColor y cv2.absdiff

Elaborado por: Investigadora

Después de obtener una deteccion de movimiento se gener6 un archivo de video que
fue almacenado en la carpeta especificada en la pagina de administracion, esta carpeta
se encuentra ubicada en un disco duro externo, para lo cual se realiz6 el proceso de

montado usando los siguientes comandos y en el orden establecido:

o raspbx-upgrade: Actualizacion del sistema operativo.

¢ sudo apt-get install ntfs-3g: Instalacién del tipo de Sistema de archivos que maneja
el disco duro externo, por lo general es ntfs-3g.

¢ sudo blkid: Verificacidn de la unidades conectadas a la Raspberry Pi.

e sudo fdisk —I: Verificacion de la capacidad que tiene el disco duro, con el tipo de
archivos que maneja.

e cd/media, sudo mkdir VIDEOS: Ingresar a la carpeta media y dentro de esta crear
otra carpeta llamada VIDEOS.

¢ /media/ sudo nano /etc/fstab: Dentro de la carpeta media, editar el fichero fstab para
que el dispositivo monte el disco duro cada vez que sea encendido.

e Cd/media/VIDEOS/: Dentro de la carpeta donde fue montado el disco duro, se cred
otra carpeta denominada VIDEOS-MONITORIZACION para guardar los videos
(mkdir VIDEOS-MONITORIZACION).

e sudo chmod 755 /media/VIDEQOS: Configuracion de permisos a la carpeta.

¢ sudo reboot: Reiniciar la tarjeta, para que realice los cambios efectuados.

e La ruta de almacenamiento de los videos es: /media/VIDEOS/VIDEOS-
MONITORIZACION.
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En la figura 59, se presenta la modificacion de parametros dentro del archivo fstab,
junto a la carpeta creada media/VVIDEOS, para el montado del disco duro.

GNU nano 3.2 fetc/fstab Modified

Figura N° 59. Montado de Disco Externo en la Raspberry Pi.

Elaborado por: Investigadora

3. Sistema de Alarma mediante Mensajeria Telegram

Otra de las partes que fue programada es el sistema de alarma mediante mensajeria, en
donde se uso la sentencia “def” para la creacion del objeto alarma a través de
mensajeria Telegram, y se empled un Bot con el nombre SanJuanSeguraBot, el sufijo

Bot debido a las reglas que establece telegram para la creacion de API’s.

El proceso de creacion del Bot se realizé dentro de la app de telegram, escribiendo a
la cuenta BotFather, una vez creado el Bot se obtiene un token, con el cual se puede
controlar. En la figura 60, se muestra el proceso de creacion del Bot, para ello se busca

en la mensajeria telegram BotFather e inicio de conversacion.

N TB .l 47%& 312PM
< % BotFather
g |

¢Qué puede hacer este bot?

BotFather is the one bot to rule
them all. Use it to create new
bot accounts and manage your
existing bots.

About Telegram bots:
s:// a/b

Contact @BotSupport if you
have questions about the Bot
API.

INICIAR

Figura N° 60. Creacion de Bot a través de BotFather telegram.

Elaborado por: Investigadora
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Seguidamente, se crea un nuevo bot con “/newbot”, en donde se coloc6 el nombre

SanJuanSeguraBot, generando asi un token con el que ya se puede trabajar. En la figura

61, se presenta de creacion del Bot.

N T B .l 46%& 328PM B

< é% BotFather

/setj s - can your bot be
dded to groups?

/setprivacy - toggle privacy mode

in groups

es - edit your games [beta]
- create a new game
- get a list of your

/editgame - edit a game
game - delete an existing
/newbot 3,4 pum
Alright, a new bot. How are we
going to call it? Please choose a

name for your bot.

SanJuanSeguraBot. ;s

N T B .l 46%& 3:28 PM

< éﬂ BotFather

Done! Congratulations on your
new bot. You will find it at t. me
SannJuanSeguraBot. You can now
add a description, about section
and profile picture for your bot,
see /help for a list of commands.
By the way, when you've finished
creating your cool bot, ping our
Bot Support if you want a better
username for it. Just make sure
the bot is fully operational before
you do this.

Use this token to access the HTTP
API:

Keep your token secure and store
it safely, it can be used by anyone
to control your bot.

® |

Figura N° 61. Creacion del nuevo bot SanJuanSeguraBot y generacion del Token

Elaborado por: Investigadora

Una vez se obtuvo el token de telegram, se procedio a realizar la configuracion en

Python para el control del sistema de alarma. Para ello se establecid una clase

denominada telegramHandler, que permitié manejar la mensajeria telegram; dentro de

esta clase se creo el objeto token del bot de telegram y a su vez funciones de esa clase

para el envio de los mensajes, usando la sentencia “def sendMessage(self,

mensajeTelegram, sendID)”; necesariamente se gener6 un thread de la funcién

anteriormente creada, para la ejecucién en segundo plano, en caso se detengan las

demas funciones. En la figura 62, se muestra la programacion realizada.

1 = threading.Thread(target=

1.start()

.checkAlertas)

sendMessage(self, mensajeTelegram, sendID):
.sendMessagethread(mensajeTelegram,

sendID) )

Figura N° 62. Clase telegramHandler para envio de mensajes a través del Bot.

Elaborado por: Investigadora
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Para que los usuarios y miembros de la UPC puedan interactuar con el servidor, a
través, de mensajeria telegram, se crearon dos chats para los grupos. Una vez creados,
se copio el ID de cada chat para colocarlos en la pagina de administracion y que el

servidor trabaje en conjunto al token del bot con los IDs de cada chat.

El ID de los chats pueden ser visualizados, a través, de mensajes que son enviados al
bot, accediendo a la direccion: “https://api.telegram.org/bot[token]/getUpdates” vy,
copiando el token emitido por el bot en lugar de la palabra “bot[token]”, quedando asi:
https://api.telegram.org/XXXXXXXXXXXXXXXXXXXXXXxX/getUpdates, la cual responde
con un objeto JSON vy siendo procesado en Python para ver actualizaciones caso de
existir. El sistema implementado hace una request cada 10 segundos hacia la direccién
citada anteriormente usando la libreria urllib que es parte de las librerias estandar de
Python. En la figura 63, se puede observar la programacion del envio de mensajes

usando el bot.

- sendMessagethread(self, mensajeTelegram, sendID):

values = at_id": sendID,
: mensajeTelegram
}

data = urllib.parse.urlencode(values)
data = data.encode 5 )
msjurl = "htt i E +self.bottoken+ /s
req = urllib.req . t(msjurl, data)
with wrllib.request.urlopen{req) as response:

html = response.read()
print (mensajeTelegram)

Figura N° 63. Envio de mensajes con ID, usando libreria urllib, a través de threads.

Elaborado por: Investigadora

e Creacion del Grupo SanJuanSegura

Una Vez generado el token, para el envio de mensajes e interaccion con el servidor, se
crearon dos grupos, al primer chat SanJuanSegura se agreg6 a tres usuarios del
mercado y al Bot creado inicialmente, para que todos los usuarios reciban los mensajes
tanto de Alarma como de Alerta, y en el segundo chat SanSeguraUPC, se agregaron
nameros policiales en conjunto con el Bot para recibir solo mensajes de Alarma. En

la figura 64, se ilustra la creacion de los grupos.
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https://api.telegram.org/bot%5btoken%5d/getUpdates

SanJuanSegura v
Ta:

SanJuanSegura... ¢
Ta:

Figura N° 64. Creacion del grupo de chat usuarios y UPC en Telegram

Elaborado por: Investigadora

Una vez creados los grupos, se copid el IDE de cada chat, para que el servidor
interactle de acuerdo a los mensajes emitidos por cada usuario, este IDE puede ser

visualizado, al ingresar a la URL.:
“https://api.telegram.org/xXxXxxXxXXXXXXXXXXXXXXXXXXxx/getUpdates”

Con el Token asignado por el BotFather, y dentro de esta pagina se puede observar el
IDE de cada Chat, como se presenta en la figura65.

v chat:

title: "SanluanSegura=”
type: “group”
all_members_are_administrators: true
date: 1575564668
group_chat_created: true
v chat:

title: "SanJuanSeguraupPC”
type: "group”
gll_members_are_administrators: true
date: 1575564805
group_chat_created: true

Figura N° 65. IDES de los chats para interaccion con el servidor.

Elaborado por: Investigadora

Los IDES copiados fueron ingresados a la pagina de administracion del sistema. En
la figura 66, se presenta el ingreso de cada IDE y un numero de whatsapp para la

recepcion de mensajes tanto de alerta como de alarma.
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<« C @ © & 192.168.1.2:8080/administrado v vy INnD &® ® =

whatsapp 593998027548

B A

telegram -382716054

Seleccionar v + ‘

Correo Administrador

karlachicaizag@gmail.com eigxbnhfphinpxat
Id telegram UPC

-377591257] Biiviar

Figura N° 66. Ingreso de IDE de los dos grupos para interaccion del Bot con el servidor.

Elaborado por: Investigadora

4. Recepcidn de mensajes de alerta a mensajeria WhatsApp

Para que el servidor creado emita mensajes de alerta activados por los usuarios
mediante telegram a WhatsApp, se empleo la plataforma twilio, que permitio enviar
mensajes desde un namero provisto por la plataforma, la cual mantiene una libreria

de Python.

Con laimportacion del madulo Cliente de twilio.rest, se cre6 un objeto cliente, a traves
del “account_sid” y el “token” autorizado que se obtiene de la plataforma. Como
argumentos del método se ingresa el nimero desde el cual se envia (provisto por la
plataforma), el niUmero objetivo y el mensaje a enviar. En la figura 67, se muestra el

proceso de envié de mensajes de alerta o alarma a WhatsApp.

account sid = — T

auth_ token = T T

client = Client{account sid, auth_ token)

mensajewhatsapp = client.messages.create(
to=numerowhats,
from=T___""""""""17,

body=logmensaje)

Figura N° 67. Envio de mensajes de alerta a WhatsApp usando token de twilio.

Elaborado por: Investigadora
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5. Configuracion correo electronico

Cuando el sistema haya detectado movimiento, a méas de emitir las alertas por medio
de mensajeria, se configurd un correo electronico que reciba la imagen captada en ese
momento. Para ello se usé la libreria ygmail un cliente GMAIL /SMTP, que fue
empleado en la clase alarma, para emitir la imagen desde el correo Gmail del
administrador de la pagina, hacia el correo de la persona encargada de la seguridad del

mercado. En la figura 68, se presenta la configuracion.

yag = yagmail.SMTP(db[ "c App ' rdC )

yag.send(db[ ‘' correcAdministr ' "Cor unitaria’, [logmensaje, ima

Figura N° 68. Configuracion correo electronico para envio de imagen usando ygmail.

Elaborado por: Investigadora

6. Configuracion de Llamada Asterisk

El software Asterisk junto con FreePBX, se ejecutan de forma paralela al servidor de
monitoreo y control. Una forma sencilla de realizar llamadas automaticas en Asterisk
es mediante el uso de archivos de llamadas o call files. Un archivo de llamada que se
coloque en la carpeta /var/spoll/Asterisk/outgoing es procesado de forma automatica

por Asterisk.

Para realizar las llamadas mediante Python se configurd un archivo de extension .call
en el directorio del servidor, colocando el canal (extension) a la cual se va a llamar, en
este caso la extension 707 perteneciente al guardia de seguridad, en conjunto con el
mensaje que se vaya a reproducir, este archivo se envio a la carpeta
“/var/spool/Asterisk/outgoing”, para ser ejecutado, en caso de recibir un mensaje de

ALARMA, configuracion mostrada en la figura 69.

Channel: Local/7e7gfrom-internal

Application: Playback
Data: Alarma-Intruso-Acceso-Mercado

Figura N° 69. Archivo de llamada Asterisk hw.call

Elaborado por: Investigadora
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7. Configuracion del Servidor Asterisk VolP

FreePBX posee una interfaz grafica para la configuracion de llamadas telefonicas
IP, a esta pagina se afiadieron las extensiones para cada usuario. Paraello se ingresé
a la direccion del servidor asterisk, 192.168.1.100, con usuario y contrasefia admin,
colocando extensiones formato PJSIP, con su respectivo usuario y contrasefia. En la
figura 70, se presentan las extensiones creadas para tres usuarios del mercado San

Juan.

Admin Applicati C ivif Reports Settings Apply Config il [ilEe}

All Extensions Custom i DAHDI il 1AX2 i PJSIP i Chan_sIP i Virtual

+ Add Extension ~ ¥ Quick Create Extension 5 B

O Extension Name w DND FM/FM CF CFB CFU Type Actions
[m} 707 Dayana Romero & o o o o o pisip @ o
O 708 Jorge Cepeda 4 o o o (] (u] pisip o
O 709 Magdalena Guachi & (u} [m] o o [u} pisip o

Showing 1 to 3 of 3 rows

Figura N° 70. Extensiones PJSIP creadas en FreePBX, para 3 usuarios del mercado.

Elaborado por: Investigadora

Creadas las extensiones, se procedié a la configuracién de los zoiper para cada
usuario, estableciendo asi la telefonia IP. En la figura 71, se ilustra la extensién 707
perteneciente al usuario Dayana Romero, junto a la direccion del servidor y la
contrasefa establecida en FreePBX. Para el usuario Jorge Cepeda se uso la extension
708 y para el usuario Magdalena Guachi la extension 709, como se presenta en la

figura 72.

® & N T B . 31%8 1255PM

Username @ PBX/VolP provider

709

o

For example K23Rdw32

Figura N° 71. Configuracion de teléfono zoiper usuario Magdalena Guachi, extension 709.

Elaborado por: Investigadora
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®E N T B .l 55%& 1:26 PM

Username @ PBX/VolP provider

707

LN

For example K23Rdw32

Figura N° 72. Configuracion de teléfono zoiper usuario Dayana Romero, extension 707.

Elaborado por: Investigadora

Para que la aplicacion app.py creada en Python sea iniciada, al ejecutar la Raspberry
Pi de forma automatica, sin tener que levantar el servidor, se utiliz6 el comando
“>crontab —¢”’ lanzando un archivo .sh ubicado en el directorio del script, en donde se
coloco la ruta del script del proyecto, seguido del comando “launcher” para lanzar el

script.sh. En la figura 73, se muestra la configuracion realizada.

= 192.168.1.101 - PuTTY - o R

Modified

File: /tmp/crontab.yyelli/crontab

GNU nano 2.7.4

BE Write Out B = g C (3 B o v B® Cur Pos i Prev qge el Fir. ne

73. Configuracidn de archivo crontab para ejecucién de script al iniciar el sistema.

I~ 1D

Figura N°

Elaborado por: Investigadora
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2.2.7. Disefio Sistema de Alimentacion

Para la implementacion del sistema de alarma comunitaria y video vigilancia IP en el
mercado “San Juan”, se disefid un sistema de alimentacidon y un sistema de respaldo
de energia. El sistema de alimentacion consta de una fuente de energia de 12V 5A, que
por medio del circuito de potencia se alimento: a un relé de 12V para activacion de la
sirena, a la Raspberry y al ventilador como sistema de refrigeracion para el centro de
procesamiento.

La alimentacion de la Raspberry y ventilador, fue a través de conversores DC DC Step
Down 3A LM2596, un regulador conmutado, que presenta altos niveles de eficiencia
energética, debido al uso de conmutadores y almacenadores, con excelencia de

regulacién de linea y bajo voltaje de rizado, como se observa en la figura 74.

Figura N° 74. Regulador DC DC LM2596 3A.

Elaborado por: Investigadora

A continuacion, en la figura 75, se presenta el disefio del circuito de alimentacién para
la Raspberry Pi de 5V 2.5A, para un ventilador de 5 V 0.23A y para la sirena de 12V
180mA, ademas se adiciond un circuito de respaldo de energia usando una bateria de
12V 4A, y en la figura 76, se observa el circuito de activacion de la sirena de 12V, a

través de un relé y del puerto GP10O 17 de la Raspberry Pi.
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L2596 5V RASPBERRY Pl 3B+
Feedback 7 1
2
1
i § g L 3 CONN-H2
c1 ”l
L112596 5V VENTILADOR
F 4 1 J3
7 2
Vi § g Oukpat 3 CONN-H2
UL =
7812 Rls
1 3 2
it S 1% 12V SIRENA
5 5 1N5400 J5
i D3 1
i 1N4001 %: C2 C3 % C5 ——cC4 2
FUENTE DE 12V 100E =400 - 47000 | 1000 SR o
1N4001 J4 1N5400
D2 1 55
MZPY13RL—2
| cow2RESPALDO DE ENERGIA-BATERIA 12V 4A

Figura N° 75. Circuito de Alimentacion y Respaldo de Energia.

Elaborado por: Investigadora

ALIMENTACION 12V

[ee] ,

—|™ TELOCK-Mz2

12v

_«L RL1
3

Z5 D1 )
1M4007 ALIMENTACION SIRENA
15
PUERTO GPIO 17 RASPBERRY PI z 15 3
J1 R1 1 TELOGH-M2
o ? —T Znz2z2s &4
O K3
TELOCK-M2

L1

Figura N° 76. Circuito de activacion de sirena 12V.

Elaborado por: Investigadora
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2.2.8. Célculo del Ancho de Banda

1. Ancho de Banda de Sistema de Video Vigilancia IP

Para el disefio de la red wifi es necesario calcular el ancho de banda del prototipo del
sistema de video vigilancia, esto se realiza en base a varios pardmetros tanto de la

camara IP que se seleccioné como del servidor flask.

Es necesario calcular el tamafio de la imagen en base a la resolucién y al tipo de
compresion que emplea la cdmara, para el calculo del ancho de banda, cabe mencionar
que la camara que se seleccion6 usa un codec de video H.264-v50, con ello teniendo
un tamafio de imagen o cuadro de 9Kbytes, garantizando asi una mejor resolucién para

mostrar las imagenes.

e Tamafio de un cuadro incluyendo encapsulamiento [39]

Un paquete TCP/IP sobre Ethernet, presenta un tamafio maximo de datos de 1500 bytes
que se puede transportar; de esta trama al retirar tanto la cabecera IP, como la cabecera
TCP, se obtiene los datos Utiles de la capa de Aplicacion TCP, como se muestra a
continuacion:

Trearing = Tamano. max datos — cabecera IP — cabecera TCP
Trearing = 1500 bytes — 20 bytes — 20 bytes
Treal.inf = 1460 byteS

Con el tamafio de informacion o datos Utiles obtenidos anteriormente y el tamafio de
cuadro de 9Kbytes de acuerdo a la compresion H.264-V50, se calcul6 el nimero de

tramas que se necesitan para la transmisién de un cuadro.

tamafo de cuadro 1024 bytes

#tramas para envio de un cuadro = *
p Treatins 1Kilobyte

9 Kilobytes 1024 bytes
*
1460 bytes 1Kilobyte

#tramas para envio de un cuadro = = 7tramas

A través del nimero de tramas, se calcul6 la sobrecarga por encapsulamiento, como se
muestra a continuacion:

Sobr.= 7 % [20bytes(cab.IP) + 20bytes(cabe.TCP) + 18bytes(encab + col.eth)]

Sobr.=7 % [20 + 20 + 18]
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1Kilobyte

Sobr.= 406bytes * ——— 2>
oor V€S * 1024 bytes

= 0.396 Kbytes
Obteniendo asi el tamafio real de un cuadro de 1920x720 pixeles igual a:

8bits
Tamafio real de un cuadro = (2Kbytes + 0.396Kbytes) * 1hyte = 19.17Kbits

e Ancho de banda necesario para la transmision de video

Una vez calculado el tamafio real de un cuadro, se procedié a obtener el ancho de
banda necesario para la transmision de video, cabe recalcar que en el servidor flask se
configuro el pardmetro cuadros por segundo (fps), asignando 5fps, esta asignacion fue
baja para que el streaming de video no demande de un gran ancho de banda.

A continuacion se presenta el calculo del ancho de banda para la transmision de video
a 5fps:

AB 1917 Kbits 5 cuadros 95.85Kh
= . * = .
Sfps cuadro seg ps

Obteniendo asi un ancho de banda aproximado para la transmision de cinco cuadros
por segundo de 95.85Kbps

e Calculo de espacio de memoria para almacenamiento de video [40]

Para la determinacién del espacio de memoria que se requiere para el almacenamiento
de video, se tomo en cuenta el tiempo de actualizacion, en este caso se realiz6 para un
mes, en donde el periodo de funcionamiento es de 1728000 segundos o las 480 horas,

con ello se procedid a determinar el espacio de memoria suficiente:

Espacio de memoria = Perido de func.mensual * ABsfp;

1Mbit 1Gbit
*
1024Kbits 1024Mbits

Espacio de memoria = 1728000s * 95.85Kbps *

Espacio de memoria = 157.95Gbits

te

1B
Espacio de memoria = 157.95Gbits * 8by

= 19.74Gbytes

El espacio de memoria minimo que se requiere para almacenamiento de video en la
Raspberry Pi es de 19.74Gbytes.
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e Calculo de datos consumido por el sistema de video vigilancia [40]

Para el envio de video streaming de forma remota, a través de internet, desde el
servidor flask instalado en la Raspberry hacia el usuario, se requiere de datos, que
provee un router instalado en el mercado a los diferentes equipos que existentes dentro

de el.

Previamente calculado el ancho de banda aproximado para el sistema de video
vigilancia de acuerdo al periodo de funcionamiento, se procedié a calcular los datos

necesarios para el funcionamiento del sistema mensualmente.

Datos de video vigilancia = Perido de func.mensual * ABsgp;

1Mbit 1byte
*
1024Kbits 8bits

Datos de video vigilancia = 1728000s * 95.85Kbps *

Datos de video vigilancia = 20218.36Mbytes

El consumo de datos mensualmente que utilizara el sistema de video vigilancia es de
20218.36Mbytes aproximadamente, este valor se utilizar posteriormente para el
calculo de megas necesarias para la implementacion de una red wifi dentro del

mercado.

2. Ancho De Banda De Servicio VolP [40]
Dentro del mercado San Juan, no existe el servicio de telefonia para la comunicacion
entre diferentes locales o areas administrativas existentes, es por ello que se desarrolld

el servicio de VolP, aprovechando el servicio de internet que se va a disefiar.

Para el célculo del ancho de banda requerido, que permita una buena comunicacion se
tomd en cuenta dos parametros primordiales como son la sefializacion y el audio;

ademas se debe tener en cuenta los siguientes aspectos:

e Tipo de codec
e NUmero de usuarios

e Encapsulamiento de trama de voz en capa 2
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e Determinacién de la trama de voz

Para transmitir voz sobre una red de datos se arman paquetes, y el ancho de banda

necesario para esta transmision, depende de la sobrecarga que generen los paquetes

armados.

Una vez que la sefiales de voz analoga es digitalizada, pasa a ser encapsulada por el

protocolo RTP, posteriormente por el protocolo UDP y este a su vez por el protocolo
IP debido a que viaja tipicamente sobre Ethernet; ademas para el calculo de la trama
de voz es necesario determinar la carga util del codec a emplear. A continuacion en la
tabla 15, se muestra el encapsulamiento para una trama de voz, en donde el servidor

VolP Asterisk usa un cdédec G.726, con una carga util de 80 bytes, en un tiempo de

20ms.
Tabla 15. Encapsulamiento de la Trama de Voz.
Cabecera Cabecera IP Cabecera UDP | Cabecera RTP | Carga util del
Ethernet (20 bytes) (8 bytes) (12 bytes) codec
(20 bytes) (80 bytes)

Elaborado por: Investigadora

Con los valores de la tabla 15 presentados se calcula la trama de voz como sigue:

Trama de voz = cab.eth + cab(IP + UDP + RTP) + carga til de cddec

Como siguiente punto se calcula el ancho de banda total requerido para una llamada,
cabe recalcar que al usar un codec G.726 se envia 50 tramas por segundo, obteniendo

asi:

ABtotaivorp 1 tiamada = 140bytes *

Trama de voz = 140bytes

1s

Trama de voz = 20bytes + (20 + 8 + 12)bytes + 80bytes

ABiotal voIP 1 llamada = Trama de voz * #tramas por segundo

50 tramas

ABiotaivorp 1 iamada = 7000 bytes por segundo

ABtotal VoIP 1 llamada = 7000 bytes por segundo *
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ABiotaivorp 1 liamada = S6Kbps

Entonces el ancho de banda necesario para establecer una Ilamada a través de la red
Ethernet es de 56Kbps, valor que servira para obtener el ancho de banda total y con

ello realizar el disefio de la red wifi para el mercado San Juan.

Otro de los parametros a calcular es el nUmero méximo de Ilamadas que se pueden
realizar simultaneamente, cabe recalcar que la Raspberry Pi soporta hasta un maximo

de 10 llamadas simultaneas, obteniendo asi un ancho de banda total de:

ABiotai 10 iamadas = 56Kbps * 10 llamadas
ABiotai 10 llamadas = S60Kbps

Obteniendo asi un ancho de banda total al ocurrir 10 llamadas simultdneamente de 560
Kbps.

3. Ancho De Banda Total

En base al andlisis realizado en los apartados anteriores sobre el ancho de banda
necesario para el funcionamiento del prototipo de un sistema de alarma comunitaria
integral, compuesto por un sistema de video vigilancia IP, servicio de VoIP y la
generacion de alarmas en base al uso de mensajeria instantanea WhatsApp y Telegram,
se calcula el ancho de banda total del prototipo, se tomo en cuenta que las mensajerias
usadas para el sistema de alarma, se analizan en apartados posteriores en base al

numero de usuarios y a la frecuencia de utilizacion.

Tabla 16. Ancho de Banda Total para el prototipo.

ITEM SERVICIOS ANCHO DE BANDA
(KBPS)
SERVICIOS Video vigilancia IP 95.85
VolP (Voz sobre IP 10 560
Ilamadas simultaneas)
ANCHO DE BANDA TOTAL 655.85

Elaborado por: Investigadora
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En la tabla 16, se observd que se tiene un ancho de banda total, tanto del sistema de
video vigilancia IP y del servicio VolP de 655.85Kbps, dato que en apartados

posteriores se usara para el calculo del ancho de banda total.

2.2.9. Disefo del Sistema de Video Vigilancia
1. Analisis del sistema de video vigilancia mediante visitas de campo

Para el disefio de un sistema de video vigilancia CCTV que pueda ser implementado
en el mercado “San Juan” fue necesario realizar vistas de campo y en conjunto con
los planos adquiridos del lugar, se evaluaron las areas a cubrir, en donde se establecio
la ubicacion de las diferentes camaras, el cableado y la localizacion de los equipos

conectados hacia las camaras.

Como se muestra en la figura 28, en el subsuelo se encuentra el garaje para el acceso
vehicular, cuenta con una garita del guardia (recaudacion), el area de reciclaje, area de
limpieza, la cdmara de transformacion, cuarto de bombeo y bodega. Ademas el acceso
a este nivel tanto vehicular como peatonal es por medio de una sola entrada principal
frente a la calle Urbina, mientras que el acceso solo peatonal es desde el primer nivel

hacia el subsuelo es a través del ascensor y de las gradas.

En el primer nivel, como se ilustra en la figura 29, se dispone de seis locales
comerciales externos, puestos de expendio de frutas, hortalizas, legumbres, lacteos,
carnicos. Se tiene cuatro accesos con puertas de vidrio, denominados de la siguiente
forma: al norte con el acceso 1 frente a la calle Montalvo, al sur con el acceso 2 frente
a la calle Flores, al este con el acceso 3 frente a la calle Rocafuerte y al oeste con el
acceso 4 frente a la calle Urbina. Ademas se tiene un acceso por medio del ascensor y
por medio de las gradas.

En el Segundo nivel, como se presenta en la figura 30, se encuentra el registro de la
propiedad, almacenes de ropa y bisuteria, abarrotes, ferreterias, artesanias y el patio de

comidas. El acceso a este nivel es por medio del ascensor y de las gradas.

En el tercer nivel, como se muestra en la figura 31, se encuentra la administracion,
consultorio médico, guarderia, saldn de uso multiple, patio de comidas rapidas y areas

comunes. El acceso a este nivel es solo por medio de las escaleras.
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El sistema de seguridad de video-vigilancia contard con dos niveles de seguridad,
segun la visita de campo realizada, uno de alta prioridad y otro de baja prioridad.

En la tabla 17, se muestra los diferentes pisos con el nivel de seguridad y el nimero de
camaras correspondientes para cada area a cubrir. Entre los pisos con nivel de
seguridad baja son el tercer y segundo nivel, mientras que el subsuelo y el primer nivel
son considerados como areas que dependen de un alto nivel de seguridad, debido a que
en el subsuelo se tiene el acceso tanto vehicular como peatonal, mientras que en el
primer nivel se tiene el acceso solo de personas hacia los niveles superiores y ademas
se tiene locales comerciales exteriores, que poseen una cantidad elevada de

mercaderia.

Una vez analizado el nivel de seguridad para cada piso, con la finalidad de tener un
control de la mercaderia expuesta al publico, almacenes en bodega, y diferentes areas
de servicio a la comunidad pillarefia como son: el registro de la propiedad, consultorio
médico, entre otras oficinas, se ha establecido el nimero de camaras. Para el nivel
subsuelo se considerd conveniente usar tres camaras para la zona de garaje y acceso
vehicular; para el primer nivel se tiene siete camaras, cuatro camaras para el control
de las zonas de acceso de personas, dos camaras para la seguridad de los locales
comerciales exteriores que se encuentran frente a las calles Rocafuerte y Urbina y una
camara en las escaleras de acceso al nivel; para el segundo nivel se tiene seis cAmaras,
dos camaras ubicadas en las escaleras de acceso del norte y del sur, dos cAmaras para
el control de almacenes de bodega y dos camaras para el control de la zona de comidas
y demas oficinas aledafias a esta area; y finalmente para el tercer nivel se us6 dos
camaras, una camara ubicada en las Unicas escaleras de acceso y una camara para el

control del acceso hacia las diferentes oficinas.

Tabla 17. Nimero de camaras de acuerdo al nivel de seguridad de cada nivel.

Piso Areas Nivel de seguridad N° de
camaras
Subsuelo e Acceso: Vehicular, Alto 3
peatonales
e Garaje
Primer e Accesos: Peatonales Alto 7
Nivel
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e Locales comerciales
externos
e Pasillos
Segundo ¢ Accesos peatonales
Nivel o Almacenes de bodega Medio 6
e Patio de comidas y oficinas
aledarias
Tercer e Acceso peatonal
Nivel eAcceso a  consultorio
médico, guarderia, Medio 2
administracion y salén de
uso maltiple
TOTAL DE CAMARAS 18

Elaborado por: Investigadora

2. Requerimientos del sistema de video vigilancia

El sistema de seguridad de video vigilancia CCTV propuesto para el mercado “San
Juan” en base al andlisis realizado, consta de 18 cdmaras distribuidas en areas
estratégicas para el control del mismo. La localizacién de los equipos principales como
es el NVR, Switch, accesorios necesarios para la conexion, el rack y el monitoreo local
estaran ubicados en el area de seguridad en el segundo nivel del mercado, el monitoreo
remoto se lo ubicé en el &rea de acceso al garaje, controlado por el guardia. En base a
lo descrito anteriormente se procede a la seleccidn de parametros y equipos para el
disefio del sistema de video vigilancia, antes de ello se menciona a la tecnologia CCTV

IP, que se uso para el disefio del sistema, debido a los requerimientos iniciales.

Tecnologia CCTV IP

El disefio propuesto para que sea implementado en el mercado “San Juan”, sera basado
en la tecnologia IP, ya que presenta varias ventajas con respecto a los sistemas

tradicionales como son los analogos.

Entre las ventajas que presentan los sistemas CCTV utilizando tecnologia IP es la
calidad de la imagen, debido a que las imagenes que son capturadas por las cAmaras
mantienen el mismo formato digital; ademas que manejan un amplio rango de
resolucion sin tener pérdidas de la calidad de imagen. Para la transmision de video,

audio y alimentacion PoE por lo general se usa cable UTP y la caracteristica principal
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que lleva con respecto a los sistemas andlogos, es que utilizan el ancho de banda de la

red, permitiendo una conexion a internet y con ello estableciendo una conexién remota.

Seleccion del Medio de Transmision

En este tipo de sistemas de video vigilancia usando tecnologia IP, existen dos opciones
para los medios de transmision de informacion en una red local, una por cable de par
trenzado y otra por medio de fibra optica. En la tabla 18, se analiz6 los cables méas
usados para estos sistemas.

Tabla 18. Cables como medio de transmision en sistema de video vigilancia IP.

Tipo de Cable UTP cat.5e UTP cat.6 Fibra optica
Descripcion Cobre de 4 | Cobre de 4 | Vidrio, de 2 fibras
del cable pares pares
Frecuencia 100 MHz 250 MHz
Velocidad de | 1000Mbps 1000Mbps 1Gbps
transmision
Ancho de | 1000Mbps 1000Mbps 1Gbps
banda por
segundo
Atenuacion 22dB 19.8dB 0.2-3.0dB/Km
min.
Tipo de | RJ45 RJ45 SToSC
conector
Longitud 100 metros 100 metros 2Km(multimodo)
maxima de 100Km(monomodo)
cable
Inmunidad al | Buena Buena Excelente
ruido
Facilidad de | Excelente Excelente Buena
instalacion
Costo por | Muy Bajo Muy Bajo Alto
conexion
Red Soportada | 1000 BASE-T | 1000 BASE- | Multimodo:
X 1000BASE-SX,
1000BASE-LX,
1000BASE-LH

Elaborado por: Investigadora

De acuerdo al analisis se escogio el cable par trenzado UTP, debido a su flexibilidad,
alavelocidad de transmision, la distancia del cableado horizontal y sobre todo el costo.
Se us6 el estandar Gigabit Ethernet (1000 Mbit/s), cable UTP categoria 6, par trenzado
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de cobre, impedancia de 100 ohms, velocidad de 1000 Mbps con un aislamiento de
polietileno y desempefio de hasta 300MHz. Para su implementacion se realizo el
disefio mediante cableado horizontal entre las cAmaras que existen en los diferentes

pisos hacia el Switch principal.

Tomando en cuenta las normas del cableado horizontal regidas por la norma
ANSI/TIA-568.1-D [41], se tienen distancias maximas de 100 m entre el Switch y las
camaras IP; para la conexion entre los equipos de red se usara conectores RJ45
categoria 6 regidos por la norma T568B de ponchado. En la tabla 19, se presenta tres

marcas de cable utp categoria 6 que actualmente se destacan en el mercado nacional.

Tabla 19. Caracteristicas de cables UTP cat.6 marca NEXXT y AMP

Tipo de Cable Cable UTP cat.6 | Cable UTP cat.6
NEXXT para | AMP para
interiores interiores

Numero de pares 4 4

Calibre de | 23AWG 23 AWG

conductor

Frecuencia de | 250MHz 0 mas 250MHz 0 mas

operacion

Tipo de | LSzZH LSZH

revestimiento

Material conductor Cobre sélido pulido Cobre solido

Atenuacién max. a | 32.8dB/100m 32.8dB/100m

250MHz

Distancia maxima | 90 metros 100 metros

de enlace

Color Gris Blanco

Rollo 305 metros 305 metros

Costo $158.00 $187.00

Disponibilidadenla | Si No

ciudad

Elaborado por: Investigadora

De acuerdo a la comparativa que se realizé de las dos marcas mas sobresalientes en el
mercado nacional con sus respectivas caracteristicas técnicas, se escogio el cable utp
cat.6 para interiores marca NEXXT, debido al costo y a la disponibilidad en la ciudad
de Ambato.
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Seleccion del dispositivo de monitoreo

Las camaras IP hoy en la actualidad son los equipos mas usados debido a sus grandes

funcionalidades, ya que permiten captar y transmitir imagenes directamente a través

de la red datos que se tenga instalada. En la tabla 20, se realizé el analisis técnico de

diferentes cAmaras IP de acuerdo a tres marcas mas predominantes en el mercado

nacional.

Tabla 20. Caracteristicas de caAmaras Hikvision, Dahua, AXis.

Dispositivo
/Caracteristicas

°

e

Marca Hikvision DAHUA AXIS
Modelo DS-2CD1041-1 DH-IPC- P1435-LE
HFW1431S
Tipo Bullet Bulle Bullet
Sensor de imagen 1/3” 1/3” 1/2.8”
Resolucién 4Mp(2688x1520) 4Mp(2688x1520)pi 1080p
pix X
Tipo de lente 2.8mm 2.8mm 3mm
Angulo de vision 105.8° 104° 95°
Compresion H.264, H.264+, H.264, H.265 H.264, MPEG,
MJPEG JPEG
Video bit rate 32Kbps a 16Mbps 32Kbps a -
10.24Mbps
Visién nocturna Si Si Si
Rango de IR Hasta 30m Hasta 30m Hasta 30m
Frame Rate (fps) 20fps 20fps 50fps
Enfoque remoto Si Si Si
Alimentacion Si Si Si
PoE
Costo $107 $128 $570
Otras o Deteccion  de | e Deteccion de |« Deteccion  de
caracteristicas movimiento movimiento movimiento
o Multiples o Multiples « Multiples
protocolos: protocolos: protocolos:
TCP/IP, IPV6, TCP/IP, IPV6, TCP/IP,  IPV6,
FTP,  HTTP, FTP, HTTP, FTP,  HTTP,
HTTPS, DHCP HTTPS, DHCP HTTPS, DHCP
o Estandar  Estandar ONVIF e ZoOm remoto
ONVIF « Proteccion IP67 e API abierta para
o Proteccion IP67 | « Software de integracion  de
« Monitoreo Gestion Smart software
moévil a través PSS, DSS, DMSS o Software de
de Hik-Connect | e Control  remoto gestion Axis
0 iVMS-4500 para IOS, Android | « Notificaciones
e Uso para | « No hay interfaz de por correo
edificaciones video y audio electronico.
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interiores y | e Proteccion IP67
exteriores e Red Ethernet
« Alimentacion RJ45 (10/100
12vDC Base-T)
« Alimentacion
12vDC

Elaborado por: Investigadora

Para este disefio se eligioé cAmaras IP Hikvision modelo DS-2CD1041-1 para interiores
y exteriores, con ello dando cobertura a las zonas deseadas y siendo las mejores para
su instalacion. En el Anexo B se puede observar las caracteristicas técnicas de la

camara seleccionada.

Seleccion del equipo de grabacion y almacenamiento

Al ser un sistema que trabaja con tecnologia IP es necesario utilizar un equipo
denominado NVR (Grabador de Video en Red), el mismo que permitira recibir las
imagenes digitales y transmisiones de video usando la red y con ello ofreciendo
visualizaciones remotas; la visualizacion y gestion del NVR se realiza a traves de la
red usando una PC por medio de conexién remota. En la tabla 21, se presenta un

analisis comparativo de las especificaciones técnicas de tres equipos NVR.

Tabla 21. Comparativa equipos NVR, marca Hikvision, Dahua, Axis

Dispositivo - : -
[/Caracteristicas ~ W
Marca HIKVISION DAHUA AXIS
Modelo DS-7732NI1-E4 DH-NVR4232-4K Grabador AXIS
Camera Station
S$1032. Version 1
Namero de 32 32 32
canales
Interfaces de Red | Ethernet: Ethernet: Ethernet:
10/100/1000Base-T | 10/100/1000Base- 10/100/1000Base
T -T
NVR estandar Si Si Si
Procesador - Procesador doble Intel, Xeon E5-
nucleo 2407 v2, 2.40
GHz, 10 MB
caché
Almacenamiento |2 x 6 TB paracada |2x12TBparacada |4 x 3 TB (9 TB
Disco Disco espacio libre
después de
RAID)
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Velocidad de 160Mbps 192Mbps 192Mbps
grabacion
Gestion remota Si Si iDrac 7 Express
Compresion de o H.264 o H.264 o H.264
video o H.264+ o H.265 « Motion JPEG
« MJPEG
Conectores « 2USB 2.0 « 1USB 2.0 « 4USB 2.0
« 1USB 3.0 « 1USB 2.0 « 2VGA
« 1RJ45 1 puerto RS232 e puerto  serie
« 1 HDMI e 1 puerto RS485 (DB9)
« 1VGA para control PTZ | e 2 Ethernet
o 1 Salida de video | e 2 puertos SATA (RJ45)
y audio Il de hasta 12 |e 2 tomas de
B corriente
« 1 Ethernet RJ45
Alimentacién 100-240V 100-240V 100-240V
Otras o Busqueda  por |e Ma&ximo acceso |e Activacion de
caracteristicas deteccion de de usuarios 128 eventos  por
movimiento y |e Control  mdvil deteccion  de
eventos de iPhone, iPad, movimiento
alarmas. Android por video
« Multiples « Activacion de
protocolos alarmas
ONVIF, TCP,
UDP, RTP, IPv6
Costo $437.00 $395.00 $7.533

Elaborado por: Investigadora

El equipo que se seleccioné para este disefio fue el NVR de Hikvision modelo DS-
7732NI-E4 de 32 canales debido a las 18 camaras IP que se van a utilizar, con un disco
duro de 6TB, 2 puertos USB de 2.0 con una compresion de video H.264. Ademas
posee puertos VGA, HDMI para la grabacion y reproduccion local del video, otra
forma de reproduccion es de forma remota a través de conexién internet [42]. Una de
las caracteristicas opcionales es trabajar en busqueda por deteccion de movimiento
generando alarmas en base al modo de grabacion.

Seleccion de dispositivo de almacenamiento

Estos dispositivos son un componente fundamental dentro de un sistema de video
vigilancia para el almacenamiento digital de las imagenes, en conjunto con el NVR
ya que este siempre esta activo grabando lo que las camaras IP captan, ademas otra
caracteristica de seleccidn es su tiempo de funcionamiento 24 horas diarias 7 dias de

la semana y 365 dias al afio, y que sea compatible con el NVR seleccionado; a
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usados en un sistema de video vigilancia.

continuacion en la tabla 22, se muestra un cuadro comparativo de discos duros mas

Tabla 22. Comparativa de dos discos duros internos para almacenamiento de video.

Dispositivo /Caracteristicas DISCO DURO DISCO DURO
Marca Western Digital Seagate SkyHawk
Purple
Modelo WD40PURZ ST4000V X007
Capacidad formateado 4TB 4TB
Formato 3.5 pulgadas -
Interfaz del DD Serial ATA-600 Serial ATA-600
Firmware AllFrame 4K ImagePerfect
Cumple con RoHS Si Si
Camaras admitidas Hasta 64 Hasta 64
Velocidad de transferencia Bufer-huésped: Hasta 190MB/s
6Gb/s
Huésped a:
150MB/s
Carga de trabajo 180TB/afio 180TB/afio
anualizada
Costo $144.00 $160.00

Elaborado por: Investigadora

Para el disefio del sistema se ha seleccionado un disco duro Western Digital Purple
modelo WD40PURZ de 4TB con un total de camaras admitidas de 64, firmware
AllFrame 4K, su interfaz Serial ATA-600 compatible con el NVR seleccionado [43],

ademas es seleccionado presentar un costo asequible.

Seleccion del equipo intermediario Switch

Este dispositivo permitira gestionar la red del sistema de video vigilancia, en la tabla
23, se observa la comparativa de dos tipos de Switch con sus respectivas caracteristicas
técnicas, para la seleccion del mas optimo.

Tabla 23. Comparativa de equipos intermediarios Switch, marca Cisco y HP.

Dispositivo i

[Caracteristicas m

Marca CISCO HP
Modelo SG200-10FP HPE 2915
Puertos 8 x 10/100/1000 +2 Gigabit SFP 8 x 10/100/1000
Tecnologia PoE Si Si
Protocolo de | SNMP, RMON, HTTP, SNMP
Gestion Remota

RAM 128 MB 128 MB
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Memoria 16 MB 32 MB
FLASH
Estandar IEEE 802.3, 802.3u, 802.1D, IEEE 802.3, 802.3u,
802.3af, 802.1q 802.3ab,802.1q 802.1D,
802.3af
Interfaces 8 X 10BASE-T/100BSE- |8 x 10BASE-T/100BSE-
TX/1000BASE-T, RJ45, PoE TX/1000BASE-T, RJ45,
PoE
Alimentacion 110VAC: 60Hz 110VAC: 60Hz
Costo $400.00 $841.00

Elaborado por: Investigadora

Los Switch seleccionados fueron de la marca CISCO modelo SG200-10FP de 10
puertos con 8 puertos PoE 10/100/1000, utilizados como dispositivos centrales, que
permiten interconectar hasta 8 cdmaras IP del subsuelo, del primer nivel segundo nivel
y tercer nivel, en el segundo nivel se ubic6é un Switch central de 8 puertos al cual se
conectaron los 3 switch y este hacia el NVR; mientras que el dispositivo de grabacién
se conectd hacia la red local e internet, formando asi una topologia en arbol, ademas
que permite la alimentacién de cada una de las cdmaras. Los cuatro Switch cuentan
con 6 puertos RJ45, que al contar con la tecnologia PoE reduce los costos de equipo y
de instalacion ya que ofrece datos y alimentacion eléctrica a travées del cable Ethernet
existente para las interconexiones [44]. En el Anexo C se puede observar las
caracteristicas técnicas del dispositivo.

Alimentacion a través de Ethernet

La alimentacion PoE (Power Over Ethernet) es una tecnologia que incluye la
alimentacion eléctrica a la estructura LAN. En la tabla 24, se muestra el estandar
802.3af, el mismo que establece las clases de potencia para los diferentes dispositivos,
en este caso se hizo énfasis en las camaras IP, la cual pertenece a la clase 2, con una

potencia maxima en PSE (Equipo de Abastecimiento de Energia) de 7W [45].

Tabla 24. Clases de potencia que usa el estandar 802.3af

Estandar Clase Potencia Potencia Dispositivos
Maxima En Maxima En PD
PSE (100m)
802.3af 0 154 W 0.44a12.94 W -
802.3af 1 4 W 0.44a3.84 W Teléfonos IP
802.3af 2 W 3.84a6.49W Camaras IP,
Access Point
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802.3af 3

15W

6.49a12.95W

Camaras PTZ,
Access Point

Elaborado por: Investigadora

Seleccion del equipo de visualizacion

Para la visualizacion del video, asi como también la configuracion y gestion de los

equipos, se requiere de pantallas que se conecten hacia el NVR, en la tabla 25, se

presenta un cuadro comparativo de los tipos de pantallas de visualizacion.

Tabla 25. Comparativa de Monitores marca Samsung y Hikvision

Dispositivo MONITOR MONITOR
[Caracteristicas
Marca SAMSUNG HIKVISION
Modelo S24F350FHU 24MP48HQ
Pantalla 24” 24>
Resolucion 1920 x 1080 (Full HD) 1920 x 1080 pixeles
Puertos e 1 HMI e 1 HMI
« 1VGA e 1 D-Sub
Accesorios o Cable de alimentacion | « Cable de
de 1.5m alimentacion de 1.5m
o Cable VGA « Cable HDMI
Alimentacion 110, 220 VAC 110, 220 VAC
Costo $142.00 $292,00

Elaborado por: Investigadora

Mediante el cuadro comparativo realizado se seleccioné un monitor de la marca
Samsung modelo S24F350FHU de 24 pulgadas, compatible con la conexion VGA y

HDMI del NVR seleccionado anteriormente.

Seleccidn del dispositivo de Red

Para el disefio del sistema de video vigilancia IP es necesario que en la unidad de
administracion ubicada en el segundo nivel del mercado, se requiera de un dispositivo
proveedor de internet, con la finalidad que este pueda dar conectividad de internet al
Switch general, y se pueda acceder al control remoto. En la tabla 26, se tiene un cuadro

comparativo de los diferentes dispositivos de red, que existen en el mercado.
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Tabla 26. Comparativa de dispositivos de red. Routers marca Lynksys, Asus y TP-Link.

Dispositivo
/Caracteristicas
Marca LINKSYS ASUS TP-LINK
Modelo EA6200 901G0471- ARCHE C7
BO3100
Frecuencia 2.4GHz 2.4GHz 2.4GHz
5GHz 5GHz 5GHz
802.11a/b/g/n/ac Si Solon, ac Si
Velocidad de datos Hasta Hasta 300Mbps Hasta 450Mbps
300Mbps para para 2.4GHz para 2.4GHz
2.4GHz Hasta 450Mbps y Hasta 1300Mbps
Hasta 750Mbps para para 5GHz
867Mbps para 5GHz
5GHz
Puertos LAN/WAN Puertos Puertos 4 puertos LAN
10/100/1000 10/100/1000 10/100/1000Mbps
4 LAN 1 ADSL 1 WAN
1 WAN 2 WAN
Puerto USB 1 USB 3.0 No 2 USB 2.0
Antenas 2 internas de 3 antenas externas | 3 antenas externas
2.4GHz de 5GHz de 5GHz
2 internas de 3 antes internas
5GHz de 2.4GHz
Seguridad WEP, WAP, WEP ,WPA- WEP,WPA /
WPA2 PSK,WPA2- WPA2,WPA.-
Enterprise, WPA2- | PSK/ WPA2-PSK
PSK,WPS
Soporte DDNS Si Si Si
Port forwarding Si Si Si
Alimentacion 12 VDC, 2A 12 VDC, 2A 12vDC/ 1.5A
Costo $409.00 $70.00 $86.00

Elaborado por: Investigadora

Para el sistema de administracion se ha seleccionado el router TP-LINK modelo
ARCHE C7, cuya caracteristica principal es contar con una seguridad WPA2-PSK,
por su compatibilidad de una multitud de estandares inalambricos, ademas por la
velocidad de transmision que ofrece en la banda de los 5GHz de hasta 1300Mbps y

por su costo accesible para el disefio del sistema [46].

3. Disefo esquematico del sistema de Video-Vigilancia IP

El disefio del sistema de video vigilancia en base a la tecnologia IP para el mercado

San Juan, consta de 18 camaras IP que monitorearan el area a cubrir, cuatro Switch
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PoE de 10 puertos cada uno, un dispositivo NVR para la grabacion, como medio de
transmision cable UTP categoria 6, un monitor para la observacién del video y un
equipo de red para el acceso a internet. Cada Switch del subsuelo, del primer y segundo
nivel consta de 10 puertos RJ 45 con alimentacion mediante cable de red, ideales para
trabajar con camaras IP. Estos dispositivos fueron identificados por diferente
nomenclatura de acuerdo a los niveles del mercado, los cuales se detallan mas adelante,
las camaras se conectaran a estos equipos, permitiendo asi la transmision de datos y su
propia alimentacion. Los Switch de cada nivel a su vez se conectan a un Switch general
que se encuentra en el area de seguridad ubicado en el segundo nivel, a este se conectd
el router (para el acceso remoto) y a su vez al equipo de grabacién. En la figura 77, se

presenta el esquema general del sistema de video vigilancia IP.
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Figura N° 77. Esquema General del Sistema de Video Vigilancia IP para el Mercado San Juan

Elaborado por: Investigadora
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4. Caracteristicas de Elementos usados en el sistema

Para el disefio del sistema de video vigilancia en base a tecnologia IP para el mercado
“San Juan” se utiliz6 los siguientes elementos que se detallaran a continuacion en la

tabla 27, presentando las caracteristicas técnicas de cada uno de ellos.

Tabla 27. Caracteristicas de equipos usados en el sistema de video vigilancia IP.

Equipo Caracteristicas técnicas Funcién Cantidad
Cémara o Camara IP tipo Bullet. Captura de imagenes 18
Marca: Hikvision | « Resolucion de video de |y de video para el
Modelo: DS- hasta 4 megapixeles. control  local vy
2CD1041-1 remoto dentro del
mercado.
NVR « 32 canales. Graba y visualiza el 1
Marca: Hikvision |« Ancho de banda de | video de forma local
Modelo: DS- entrada de 200Mbps y |y remota.
7732NI-E4 de salida de 160 Mbps.
Switch o Switch  Cisco con | Equipo 4
Marca: Cisco tecnologia PoE. administrable para la
Modelo: SG200- |« 10 puertos RJ45 LAN, 8 | interconexion de las
10FP con tecnologia POE y 2 | cAmaras de
Gigabit. diferentes  niveles
hacia el NVR,
o Frecuencias de 2.4 vy 1
5GHz.
Router o Estandares inaldmbricos
Marca: TP-LINK 802.11a/b/g/n/ac. Equipo proveedor de
Modelo: ARCHE |« Velocidad de datos | internet al Switch
C7 hasta 1300Mbps. para acceso remoto.
e 4 puertos LAN
10/100/1000Mbps.
o Seguridad WEP, WPA,
WPA2-PSK.
Disco Duro » Capacidad de 4TB Equipo de 1
Marca: Western | e Formato 3.5” almacenamiento de
Digital Purple o Interfaz serial ATA-600 | imagenes durante 24
Modelo: » Hasta 64 Camaras horas, 7 dias a la
WD40PURZ o Firware AllFrame 4K semana, 30 dias al
o« Carga de  trabajo | mes.
anualizada 180TB/afio
Monitor  Pantalla de 24 pulgadas. | Visualiza el video 1
Marca: Samsung e 1 entrada HDMI vy | capturado de forma
Modelo: VGA. local en el éarea de
S24F350FHU » Resolucion de 1920 x | seguridad (segundo
1080p. nivel).
Pantalla LCD « Pantalla led wifi Visualiza el video 1
Marca: Samsung e Puerto HDMI y USB capturado de forma
Modelo: 5 | e Resolucion de 1920 x | remota en el area de
SMART WIFI 1080p. acceso a garaje
(subterraneo).
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Cable UTP Medio de 694,92
Soporta velocidades | transmision de video metros (3
Cable de cobre par Gigabit Ethernet de |y medio de bobinas)
trenzado UTP hasta 1 Ghps. suministro de
Marca: NEXXT Distancia méxima de | energia hacia
100m. camaras.
Cableado
Horizontal.
Conectores RJ45 Conectores machos para | Interfaz fisica de 44
cat.6 cableado estructurado. conexion de cables | conectores
Marca: NEXXT De material | de red en cableado
Modelo: termoplastico. estructurado.
AW102NXT04
Protector de Protector de plastico Interfaz  fisica de 44
conector RJ45 Soporta cableado | conexién de cables | Protectores
Marca: DELTA categoria 6. de red en cableado
estructurado.
De materia plastico . 87
Manguera polipropileno. Canalizacion del metros
corrugada Didmetro de 6,8mm y | cableado horizontal. de
23mm. 6,8mm
o 5 metros
23mm
Canaleta pléastica De material plastico de | Canalizacién del 694,92m
PVC 39x18mm con | cableado horizontal. (350
Marca: Dexson capacidad de 12 cables canaletas
cat.6 de 2m)

Elaborado por: Investigadora

5. Disefio fisico del sistema de Video Vigilancia IP

Para el disefio se uso el software AutoCAD, un software que permitio realizar el disefio
de la ruta del cableado para la conexién de las cAmaras hacia los diferentes dispositivos
que se ubicaron en el cuarto de telecomunicaciones (Area de Administracion). Asi
como también se indico la ubicacion de las camaras en los diferentes niveles del

mercado.

Las camaras dentro del disefio estaran identificadas de acuerdo a la norma
ANSI/EIA/TIA 606-C clase 1, debido a que es un estandar de administracion para
infraestructuras de telecomunicaciones especificamente para edificios comerciales
[47], cubriendo las necesidades del mercado que es atendido por una sola sala de
equipos, el cual se encuentra ubicado en el area de administracion. A continuacion, se
presenta la identificacion de cada una de las cAmaras que se ubicaran en cada nivel del

mercado.
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CAM#-P#

Numero de piso

» Numero de camara
Cada variable significa:

CAM#: NUmero de camara, para este caso depende del nimero de camaras que existan

en cada nivel del mercado.

P#: Numero de piso, al existir cuatro pisos se tendra: piso O (subterraneo), piso 1

(primer nivel), piso 2 (segundo nivel), piso 3 (tercer nivel).

En la figura 78, se ilustra el disefio fisico del sistema de video vigilancia para el nivel
subterraneo, en donde se muestra la colocacién de las camaras y del cableado hacia el
centro de seguridad ubicado en el segundo nivel del mercado, junto con las canaletas
para la conexion de los diferentes puntos del sistema CCTV mediante cable UTP. Los

demas planos se encuentran en el Anexo D.
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Elaborado por: Investigador
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El cableado de cada cAmara va hacia el cuarto de telecomunicaciones (CUARTO DE
SEGURIDAD DEL MERCADO), ubicado en el segundo nivel, para ello se aplica el
estdndar ANSI/TIA 569.D con respecto al espacio y recorrido del cable dentro de

edificios comerciales, como en este caso para el Mercado “San Juan”.

En el subsuelo se tiene tres camaras, una ubicada a la entrada del garaje y dos ubicadas
dentro del lugar para la vigilancia de los vehiculos. Dentro del primer nivel se
colocaron siete camaras, una ubicada en las gradas hacia este nivel, cuatro ubicadas en
las puertas principales de ingreso al mercado, una ubicada en el exterior del mercado
frente la calle Urbina y una frente a la calle Rocafuerte, para proteccién de locales
comerciales externos. En el segundo nivel se ubicaron seis camaras, dos ubicadas en
las gradas de acceso a este nivel, una ubicada en el area de venta de ropa, una en la
zona de comidas, una en el &rea de servicios a la comunidad y una en el &rea de venta
de bisuteria y demas productos. Para el tercer nivel se us6 dos camaras, una ubicada
en la zona de acceso a locales comerciales y una en el acceso a las zonas de guarderia,

administracion y consultorio médico.

6. Disefio l6gico del sistema de Video Vigilancia IP

El mercado “San Juan” contara con el ISP DATAIR; para el disefio del sistema de
video vigilancia IP, es necesario mantener una red fuera del alcance de otras redes por
cuestion de seguridad y rendimiento, en este aspecto se segmenta la red mediante el
manejo de diferentes VLANS, se hace uso de una VLAN para el acceso remoto que se
asigna al NVR. Se us6 la VLAN 20: 172.16.20.0, con una méscara 255.255.255.0;
mientras que para el direccionamiento local de las camaras se usé una direccion IP
clase C: 192.168.1.0, mascara 255.255.255.0

En la tabla 28, se observa la distribucion de las direcciones IP para el sistema:

Tabla 28.Direccionamiento Idgico a equipos del sistema de Video vigilancia IP, usando VLANS.

Direccionamiento IP
Red LAN1
Direccion IP 192.168.1.64
Mascara 255.255.255.0
Gateway 192.168.1.1
Dispositivo Direccion IP Maéscara Gateway
CAM1-PO 192.168.1.2 255.255.255.0 192.168.1.1
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CAM2-PO 192.168.1.3 255.255.255.0 192.168.1.1
CAM3-PO 192.168.1.4 255.255.255.0 192.168.1.1
CAM4-P1 192.168.1.5 255.255.255.0 192.168.1.1
CAM5-P1 192.168.1.6 255.255.255.0 192.168.1.1
CAM6-P1 192.168.1.7 255.255.255.0 192.168.1.1
CAM7-P1 192.168.1.8 255.255.255.0 192.168.1.1
CAMS8-P1 192.168.1.9 255.255.255.0 192.168.1.1
CAMO9-P1 192.168.1.10 255.255.255.0 192.168.1.1
CAM10-P1 192.168.1.11 255.255.255.0 192.168.1.1
CAM11-P2 192.168.1.12 255.255.255.0 192.168.1.1
CAM12-P2 192.168.1.13 255.255.255.0 192.168.1.1
CAM13-P2 192.168.1.14 255.255.255.0 192.168.1.1
CAM14-P2 192.168.1.15 255.255.255.0 192.168.1.1
CAM15-P2 192.168.1.16 255.255.255.0 192.168.1.1
CAM16-P2 192.168.1.17 255.255.255.0 192.168.1.1
CAM17-P3 192.168.1.18 255.255.255.0 192.168.1.1
CAM18-P3 192.168.1.19 255.255.255.0 192.168.1.1
Red LAN2
VLAN 20 172.16.20.0
Mascara 255.255.255.0
Gateway 172.16.20.1
Dispositivo Direccién IP Mascara Gateway
NVR 172.16.20.2 255.255.255.0 172.16.20.1

Elaborado por: Investigadora

7. Célculo de capacidad de disco duro [48]

La capacidad de disco duro es otro de los aspectos mas importantes para un
funcionamiento 6ptimo en el disefio de un sistema de video vigilancia IP. Para este
calculo se basa en parametros como la resolucion de las camaras, método de

codificacion, numero de canales a usar y el nimero de frames por segundo (fps).

Forma matematica

Para el calculo de la capacidad de disco duro se requiere de los siguientes parametros:

e Capacidad para un segundo de video para una camara expresado en bytes 0 bit rate
de video expresado en kbps.
e Velocidad de grabacion (fps).

e Porcentaje de actividad de la escena.
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A continuacion, se presenta la forma matematica para el calculo de la capacidad de
disco duro:

Espacio de DD para 1 seg = video bit rate * fps * %actividad

Datos entregados por el fabricante de la cAmara DS-2CD1041-I:

¢ Video bit rate: 32 Kbps

e Velocidad de grabacion: 20fps.

e 9% de actividad: 60% (0.6) debido a que en el horario de 9:00 pm a 5:00 pm, no se

tiene gran cantidad de movimientos de escenas.
Espacio de DD para 1 seg = 32kbps * (20fps) * (0.6)
Espacio de DD para 1 seg = 348 kbps para 1 cAmara

Espacio de DD para 1 seg total = 348 kbps * 18 canales (#camaras)

Espacio de DD para 1 seg total = 6912kbps

)
) 6912kbps
Espacio de DD para 1 seg total = —a - 864KB
Pasando a Mega Bytes por hora se tiene:

KB 0.84375KB * 3600 3037.5M5
= * -
1024 seg h

Espacio de DD para total =

Capacidad de disco para grabar un dia:

3037.5MB 24 72900MB 0.68TB
_—  x— = =
h dia dia dia

Espacio de DD para total =

De acuerdo a los célculos se tiene que el espacio de disco duro total para las 18 cdmaras
y grabando un dia se requiere una capacidad de 0.7 TB; como se tiene un NVR de 6

TB, permite almacenar ocho dias lo que graban las cAmaras IP.

La capacidad de almacenamiento calculada anteriormente, se puede aumentar,
activando la funcion grabacion por deteccion de movimiento al NVR, con ello

incrementandose la capacidad de grabacion 3 veces mas, es decir un tiempo de 24 dias.

124



8. Calculo del ancho de banda [48]

El ancho de banda y la red, para el disefio de un sistema de video vigilancia IP son
parametros importantes a calcular ya que de esto depende el manejo de grandes
cantidades de video, asegurando un sistema que trabaje eficientemente sin tener

problemas a futuro.

Para el célculo del ancho de banda requerido por el sistema IP a implantarse en el
mercado San Juan, se determina en base a las especificaciones técnicas de las cAmaras

a usar.

Anteriormente, se calculd el espacio para un segundo de video de 6921 Kbps, al ser
bps, indica que es el ancho de banda total de las 18 camaras IP.
BW = 6912 Kbps = 6,75 Mbps

9. Presupuesto de disefio del sistema de Video Vigilancia IP

En la tabla 29, se muestra el presupuesto total del sistema de Video Vigilancia IP para

todo el mercado San Juan.

Tabla 29. Presupuesto Total del Sistema de Video Vigilancia.

Presupuesto de disefio del sistema de Video Vigilancia IP para el Mercado “San
Juan”
item Detalle Cantidad Precio Unitario Precio
Total

1. Camara HIKVISION DS- 18U $107.00 $1926.00
2CD1041-1

2. NVR HIKVISION DS- 1U $437.00 $437.00
7732NI-E4

3. Switch  CISCO SG200- 4U $400.00 $1600.00
10FP

4, Router TP-LINK ARCHE 1U $86.00 $86.00
C7

5. Disco Duro 1U $144.00 $144.00

6. Monitor SAMSUNG 1U $142.00 $142.00
S24F350FHU

7. Pantalla LCD SAMSUNG 5 1U $600.00 $600.00
SMART WIFI

8. Cable UPT cat.6 AMPXL 694.92 $0.52 $474.00

metros (3
bobinas
de 300
metros)
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9. Conectores RJ45 cat.6 44 U $0.25 $11.00
NEXXT AW102NXT04
10. Protector de conector RJ45 44 U $0.10 $4.40
DELTA
11. Manguera corrugada o 87 $1.00 $92.00
metros
de
6,8mm
5
metros
23mm
12. Canaleta plastica PVC 694,92m $3.50 $700.00
DEXSON (350
canaletas
de 2m)
13. Caja de derivacion PVC 10U $9.00 $90.00
15x11x7cm
Letreros de zona de 2U $15.00 $30.00
vigilancia
14. Regulador de voltaje Tripp- 1U $45.00 $45.00
lite
15. Rack Mural 500mm 1U $235.00 $235.00
FAYSER AMP
Sub-Total $6616.40
Imprevistos 10% $661.64
TOTAL $7278.04

Elaborado por: Investigadora

2.2.10. Disefio de la Red de Datos

1. Parametros para el disefio de la Red Inalambrica

El mercado San Juan es un mercado de 8.260,37 m?, que cuenta con cuatro plantas, a
las cuales se pretende dar cobertura inalambrica wifi. Actualmente al no contar con
una red de datos se realiza el disefio de la misma, en donde se ha identificado en cada
planta zonas estratégicas para la instalacion de equipos, que permitan cubrir la
totalidad de areas requeridas, a continuaciéon se presentan los planos generales del
mercado para establecer las caracteristicas de la red inalambrica y con ello determinar

las herramientas y dispositivos necesarios para el disefio de la red.

Ademas, se contratara un proveedor de servicio de internet, y por medio de este realizar
el disefio de la red inalambrica para dar cobertura a todas las instalaciones del mercado,

con la finalidad de que los usuarios tengan acceso a este servicio y puedan hacer uso
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del sistema de alarma comunitaria y del sistema de video vigilancia IP que se ha
disefiado en beneficio de la comunidad.

A continuacion, se presentan los requerimientos necesarios para el disefio de la red

inalambrica W-FI necesaria para dar cobertura a todo el mercado.

e Conexidn permanente de los dispositivos mdviles a la red inalambrica wifi creada.

e Determinar politicas de uso para que los usuarios que sean designados a conectarse
a la red utilicen la tecnologia solo para el sistema de alarma comunitaria y video
vigilancia en casos de emergencia.

e Los equipos y dispositivos deberan ser configurados de acuerdo a las normas
establecidas que se encuentren dentro de los servicios prestados con el desarrollo
del proyecto.

e La red creada debe tener un identificador SSID y una clave para el acceso a la

misma desde diferentes dispositivos moviles.

2. Descripcion de la estructura fisica de los pisos y paredes de cada nivel

¢ Nivel Subterraneo: Es un area con menos obstaculos posibles y consta de varias
columnas circulares construidas de hormigon armado al igual que el piso y sus
paredes. Po estas razones se considera como el &rea con un bajo indice de pérdida
de sefial, en este nivel se ve la necesidad que solo la recaudacion de acceso al garaje
cuente con conexion a internet es por ello que se colocara un solo punto de acceso.

e Primer Nivel: En el primer nivel existen cubiculos para el expendio de productos
los mismos que estan construidos a base de hormigon al igual que el piso y las
paredes, las puertas de ingreso fueron hechas de vidrio y su techo de hormigdn con
una parte libre de obstaculos hacia la segunda planta. Se ve la necesidad de colocar
dos puntos de acceso, para dar cobertura a toda la planta.

e Segundo Nivel: Este nivel consta de tres areas, un area en donde existen cubiculos
para el sector de comidas, en la segunda area existen locales de ropa, ferreterias y
bisuteria, mientras que en la tercera area se encuentran las oficinas de registro de
la propiedad todas ellas construidas a base de hormigén al igual de las paredes y el

techo, el piso fue construido de hormigon y ceramica, parte de las paredes son de
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vidrio, de acuerdo a estas caracteristicas se ve la necesidad de colocar igual tres
puntos de acceso.

Tercer Nivel: Esta area consta de 4 oficinas que fueron construidas de hormigén
armado, el piso es de ceramica, las ventanas de vidrio, existen escritorios y equipos
de computo. De acuerdo a las caracteristicas se ve la necesidad de colocar dos

puntos de acceso.

Dentro del mercado “San Juan” existen gran cantidad de locales comerciales
destinados a la venta de diferentes productos, como se puede mostrar en la tabla
30.

Tabla 30. NUmero de locales comerciales por Nivel.

Nivel Local Comercial N° De Locales Host
< | PARQUEADEROS 1 |
2 | BODEGA T
7 | CONTROL DE ACCESO 1 1

FRUTAS 36 |
LEGUMBRES Y HORTALIZAS 116 | -
GRANOS L
CARNES 12 | e
T | SERVICIO TECNICO 1 2
= | CENTRO DE BELLEZA 1 |
S | SERVIPAGOS Y WESTERN UNION 1 1
E PELUQUERIA HOLLYWOOD 1|
O | CYBERNET 1 1
ALMACEN DEPORTIVO HEITEX 1 1
LOCAL DE ARRENDAMIENTO 1 1|
LOCAL DE ARRENDAMIENTO 2 1|
LOCALES DE COMIDA 30 |
REFRESCOS Y BATIDOS 2 | =
'S | FERRETERIA I
Z | ABARROTES 20 | s
-§ ROPA ] 20 | e
3 | BISUTERIA T
&$ | LACTEOS 4 |
SERVICIO REGISTRO DE LA 1 4
PROPIEDAD
= | ADMINISTRACION 1 4
Z [ SALA DE REUNIONES 1 [
= | MEDICO 1 1
€ | GUARDERIA e
| SEDE BARRIAL T —
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TOTAL 300 | 15 |

Elaborado por: Investigadora

Como se pudo observar, existen trecientos locales comerciales funcionando, y dentro

de ellos quince maquinas que se usan para diferentes actividades.

3. Necesidades de los clientes

Hoy en la actualidad la utilizacion de la tecnologia es primordial, debido a la necesidad
de adquirir informacién, permitiendo asi el desarrollo de la sociedad, es por ello que
actualmente el uso de dispositivos tecnoldgicos que se conecten a una red y a internet
es una necesidad que tanto los propietarios, como los clientes y visitantes del mercado
“San Juan” requieren, en este caso para dar aviso y alertar a toda la comunidad cuando

se presenten actos vandalicos dentro y fuera del mismo.

Al visitar el mercado “San Juan” se pudo observar que no existe una red propia, para
conexidn a internet; ademas se observé que tanto los propietarios como los clientes,
hacen uso de diferentes dispositivos méviles como tablets, celulares, laptops, e incluso
computadores de escritorio, en donde cada uno de ellos buscan tener acceso a una

conexion, por ello es necesario realizar el disefio de la red inalambrica wifi.

Principalmente los locales comerciales tanto del exterior como del segundo nivel y
tercer nivel, actualmente disponen de una conexion a internet, a través de conexiones
ADSL entregadas por empresas como CNT, CLICKNET y DATAIR,
respectivamente, o mediante el uso de médems inalambricos con tecnologias 3.5G y
4G, ofrecidas por empresas como, CNT, CLARO y MOVISTAR respectivamente.

Ante este analisis se planted la solucién que se presenta en la figura 79.

El mecanismo usado para ver las necesidades de los clientes, con respecto al uso de un
sistema de alarma comunitaria y del acceso a internet, se realizé mediante una visita
de campo al lugar del desarrollo del proyecto, ademas de la utilizacion de informacién
de fuentes primarias, como fue el municipio y la administradora de mercados,

determinando asi ciertos parametros para el disefio de la red inalambrica wifi.
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Figura N° 79. Esquema general de la Red Wifi.

Elaborado por: Investigadora

4. Clasificacion de los Usuarios

Fijos

El mercado “San Juan” consta de trecientos locales comerciales, por lo que se tendra
un aproximado de trecientos usuarios fijos que se conectaran a la red inaldmbrica. Cabe

sefialar que la mayor concentracion de locales comerciales se encuentran entre el

primer y segundo nivel.

Visitantes

Estos usuarios son aquellos que se conectaran a la red wifi de forma esporadica, para
conocer el namero de visitantes se bas6 en datos proporcionados tanto por los
propietarios de los locales comerciales, como de la administradora del mercado San
Juan, ademas la constatacion del nimero de personas se logré a base de visitas de
campo realizadas en los dias lunes, miércoles, jueves y domingos, en un horario de

11:00am a 14:00pm, y de 15:00pm a 18:00pm, se realizd en estos horarios y dias
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debido a que son dias en donde se produce la feria de varios productos, acudiendo
vendedores y compradores en general.

En base a los datos analizados, se obtuvo un promedio de docientas personas visitantes,
considerando que la mayoria son esporadicos. Mientras que en ciertos dias y horas
pico se tiene un 28% de afluencia del total de visitas, es decir de cincuenta y cinco
visitantes dentro y fuera del mercado San Juan, siendo el primero y segundo nivel de
mayor afluencia de personas visitantes, para los demas niveles se tiene un porcentaje
del 36% para cada nivel tanto subterraneo como tercer nivel. Como se observa en la
tabla 31, se tiene el nimero de usuarios que se conectan de forma simultanea, de la

siguiente forma:

En el subterraneo, existen ochenta y ocho lugares de aparcamiento, es decir ochenta y
ocho personas visitantes, de entre ellas se tiene quince visitantes que concurren y tres
usuarios fijos en el area de control de acceso, teniendo un total de dieciocho usuarios

concurrentes.

Para el primer nivel se tiene alrededor de noventa usuarios visitantes conectados en
ciertos dias y horas pico, que de acuerdo con el porcentaje de afluencia para este nivel
se tienen quince usuarios concurrentes y doscientos dos usuarios fijos, de los cuales se
tienen veinticinco usuarios conectados, obteniendo asi un total de cuarenta usuarios

concurrentes.

Para el segundo nivel se tiene alrededor de treinta usuarios visitantes en ciertos dias y
horas pico, de acuerdo al porcentaje de afluencia para este nivel se tienen diez usuarios
concurrentes y noventa usuarios fijos, de los cuales de acuerdo al porcentaje se tienen

veinte usuarios conectados, con un total de treinta usuarios concurrentes.

En el tercer nivel existe un total de cinco usuarios fijos conectados simultdneamente,
cuarenta usuarios visitantes en horas pico, de acuerdo al porcentaje de afluencia se
tiene diez usuarios visitantes conectados simultdneamente, con un total de quince

usuarios concurrentes.
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Tabla 31. Prediccion del total de usuarios fijos y visitantes a la Red.

Caracteristicas USUARIOS DEL VISITANTES DEL TOTAL DE
MERCADO SAN MERCADO SAN USUARIOS
JUAN JUAN
Piso Usuarios | Usuarios Usuarios | Usuarios Usuarios
fijos por | conectados | visitantes | conectados | Simultaneos
piso simultanea
mente
Subterraneo 3 3 40 15 18
Primer Nivel 202 25 90 15 40
Segundo Nivel 90 20 30 10 30
Tercer Nivel 5 5 40 10 15
TOTAL DE USUARIOS CONECTADOQOS 103

Elaborado por: Investigadora

De acuerdo al analisis realizado se tiene un total de usuarios conectados

simultaneamente en todo el mercado de ciento tres personas.

5. Analisis del ancho de banda total para el disefio de la red
Para el disefio de una red wifi, se procedio a realizar el analisis del trafico de red, en
donde se calculara la cantidad de datos que son enviados y recibidos por los usuarios

y las paginas que frecuentemente visitan.

Ancho de banda de Aplicaciones méas usadas

Calculo de la capacidad consumida por aplicaciones mas usadas.

e Video Streaming y YouTube: YouTube al ser un sitio web que permite subir
videos y a su vez visionar los mismos, es una de las paginas mas conocidas y
buscadas en internet. Por medio de la herramienta WebSite Optimization se logré
medir el tiempo de carga de un video de youtube, con una resolucién de 480 pixeles,
ya que la mayoria de estos presentan esta calidad, a continuacion en la figura 80,
se presentan los resultados del tamafio de un video analizado:

https:/fwww. yvoutube, com/watch?v=Nw17-YBCQ_E&feature=youtu, |:IE|

| URL:
|Tit|e:
IDate:

5a - Redes Neuronales: Matlab - YouTube |
Report run on Fri Oct 11 18:20:36EDT2019 |
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[Total HTTP Reguests:||12 |
[Total Size: 578972 bytes|

Figura N° 80. Anélisis de ancho de banda consumido de video de Youtube.

Elaborado por: Investigadora

Los resultados de tiempo de descarga para el video se lo realizaron mediante una
conexion DSL 710, ya que la mayoria de los locales comerciales hacen uso de esta
conexién, teniendo asi un tiempo de carga de 5.47 segundos.

AB 578972 Bytes 1KB 8bits
= * *
youtube 5.47s 1024Bytes 1 Byte

= 826,91Kbps

¢ Redes Sociales: Otro de los sitios web mas usados es la red social Facebook, como
medio de comunicacién y entretenimiento, se considera a esta red social para el
andlisis de trafico, puesto que es la mas usada en el pais, asi como también la

mensajeria instantanea WhatsApp.

En la figura 81, se muestran los tiempos de navegacion en Facebook, usando la
conexiéon DSL710, debido a que es la forma de conexidn que poseen varios de los

lugares, teniendo asi un tiempo de carga de 0.40 segundos.

https:I;‘v\'ww.facebcak.cum;"gamavisiﬂnecufl
Redirecting... |
Report run on Fri Oct 11 19:3?:39EDT2{I]9|

| URL:
|Tit|e:
IDate:

[Total HTTP Requests:||2 |
[Total Size: 588 bytes|

Figura N° 81. Tiempos de navegacién de Facebook.

Elaborado por: Investigadora

588 Bytes 1KB 8bits

5 _ — 11.48Kb
Facebook 0.40s 1024Bytes 1 Byte pe

e Descargas: Se toma a consideracion las descargas, ya que en el segundo nivel se
encuentran oficinas destinadas al servicio de la comunidad con respecto al registro
de la propiedad, en donde descargan fichas, informacion que proviene del

municipio; entre otros, en donde un usuario descarga archivos de un tamafio
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promedio de 10MB, en un tiempo de 5 minutos, datos obtenidos al realizar
descargas directamente desde las oficinas.

10240 KBytes 8bits 1descarga 1min
*

= 273.1Kb
1 descarga i 1Bytes " Smin 60s ps

ABDescargas =

Obteniendo asi una tasa de descarga de 273Kbps

e Correo electronico: Debido a que es un mercado en donde existen varias oficinas,
como el registro de la propiedad, médico, administracion y locales comerciales
externos que emiten facturas a través de este medio; en base a pruebas realizadas
especificamente en las oficinas de registro de la propiedad, se envian archivos de
un tamario de 1.5MB en promedio, en un tiempo aproximado de 1 minuto.

1536 KBytes 8bits 1correo 1min

= 204.8Kb
1 correo i 1Bytes i 1 min i 60s ps

ABorreo =

e Mensajerias Instantaneas: El sistema de alarma comunitaria que se desarrollo,
fue en base al uso de mensajerias instantaneas de Telegram y WhatsApp, es por
ello que se analiza el trafico de datos que generan, para el disefio de la red

inaldmbrica wifi.

La compafiia SOSTariffe, realiz6 pruebas de las apps mas usadas como son
Telegram, WhatsApp y Messenger, con la finalidad de conocer el trafico que
generan por hora, para ello dividio el consumo de cada app en bajo, medio y alto
[49], a continuacidn en la tabla 32, se presenta el consumo de megas de acuerdo al

envio y a la recepcion de mensajes e imagenes:

Tabla 32. Consumo de megas de Mensajerias Telegram y Whatsapp.

Tipo de archivo MENSAJES IMAGENES
Tipo de consumo Enviados Recibidos | Enviados Recibidos
Consumo Bajo 20 20 2 5
Consumo Medio 40 40 5 10
Consumo Alto 100 100 20 50

Elaborado por: Investigadora

WhatsApp: De acuerdo a las pruebas realizadas por la compafiia, se tiene que

WhatsApp tiene un consumo bajo de 0.65Mbps, consumo medio de 1.39Mbps y
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6.23Mbps de consumo alto, para nuestro disefio se tomé un consumo bajo, debido al
uso que se le da en sistema de alarma, ya que solo permitird a los usuarios recibir
mensajes de alerta permitiendo conocer eventos anormales que puedan ocurrir dentro
y fuera del mercado; ademas de acuerdo a la tabla 2 se puede observar que se puede
emitir y recibir 20 mensajes por hora, una cantidad suficiente para los que los usuarios

en casos de emergencia se puedan comunicar entre si.
ABywhatsapp = 0.65Mbps = 665.6Kbps

Telegram: Este tipo de mensajeria al igual que WhatsApp tiene sus ventajas, esto en
base al consumo de datos; de acuerdo a las pruebas realizadas, se obtuvo que tiene un
consumo bajo de 0.42Mbps, consumo medio de 0.87Mbps y 3.75 Mbps de consumo
alto, debido a que es la herramienta principal para la emision y recepcion de mensajes
de alerta sobre acontecimientos vandalicos, se tomd un consumo medio de 0.87Mbps.

ABretegram = 0.87Mbps = 890.88Kbps

Una vez calculado el ancho de banda de las aplicaciones mas usadas, se procede a
calcular el ancho de banda total, que resulta de la suma del ancho de banda necesario
para el funcionamiento del prototipo del sistema de alarma comunitaria integral, mas
el ancho de banda del disefio real del sistema de video vigilancia IP que pueda ser
implementado en el mercado, méas el ancho de banda de las aplicaciones que los
usuarios podrian usar con mayor frecuencia; a continuacion en la tabla 33, se observa

el ancho de banda total necesario para el disefio de la red wifi:

Tabla 33. Ancho de Banda Total para Disefio de la Red Wifi.

ITEM APLICACION ANCHO DE BANDA
(Kbps)
SERVICIOS Video vigilancia IP 95.85
PROTOTIPO VolIP (Voz sobre IP 10 560.00
Ilamadas simultaneas)
Video Vigilancia IP 1725.30
(Transmisidn de video de 18
camaras IP)
SERVICIOS DE Red social Facebook 11.48
DISENO PARA | Mensajeria WhatsApp 665.60
IMPLEMENTACION Mensajeria Telegram 890.88
Correo electronico 204.80
Descargas 273.10
Video streaming y YouTube 826.91
ANCHO DE BANDA TOTAL 5253.92Kbps = 5.13Mbps
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Elaborado por: Investigadora

Como se observa en la tabla 33 se obtuvo un ancho de banda total de 5.13 Mbps, para
cada usuario como un ancho de banda maximo que puede tener, tomando este valor
para horas pico; cabe recalcar que este ancho de banda lo usaria si se encuentra
navegando al mismo tiempo en todos los servicios que se presentan en la tabla 37, caso
que no sucederia, por ende a cada usuario se le asignara la media del ancho de banda

total, como se muestra a continuacion:

5253.92Kbps
ABnecesariousuario = - 9 = 583.77Kbps = 0.57Mbps
Obteniendo asi un ancho de banda necesario para cada usuario como minimo de
0.57Mbps, multiplicando para los 300 usuarios se obtuvo un ancho de banda total
necesario de 171.026Mbps.

indice de simultaneidad

El uso de internet, se da en base a las necesidades que tienen las personas, ya sea para
entretenimiento o actualizacién de conocimientos, accediendo de forma aleatoria.
Debido a que es inseguro conocer la conectividad de los usuarios al mismo tiempo y
al diferente uso de informacion, se presenta un indice de simultaneidad, este indice
permite calcular el nimero de usuarios conectados simultaneamente en la red, y se
determina como 1/n, en donde n es el nimero de usuarios conectados simultaneamente,

existen indices de simultaneidad dentro del pais desde 0.1 a 0.5 [50].

En base a este indice de simultaneidad, se estima que existe una baja probabilidad de
que los 300 usuarios se conecten a la red al mismo tiempo, de acuerdo a una visita de
campo que se realizd, se estimd que existen por lo general 103 usuarios conectados
simultdneamente de los 300 usuarios, con ello obteniendo un factor de simultaneidad
de 0.23; es decir que el 23% del total de usuarios se conectaran al servicio al mismo
tiempo, dentro de los 300 usuarios que se estima tener en la red de datos, a
continuacion se presenta la velocidad de transmision necesaria para cubrir todo el

mercado, la cual sera contrata a un ISP:

Vry = Vor * indice de simultaneidad
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Donde:
V1x: Es la velocidad de contratacion de un ISP para la navegacion en la red wifi total.
V7: Es la velocidad total de la red.
Vry = 171.026Mbps * 23%
Vrx = 39.57 = 40Mbps

Obteniendo asi un plan ce contratacion de internet de 40Mbps, en donde los usuarios
concurrentes tendrdn una velocidad méaxima en horas pico de 397.67Kbps y una

velocidad minima de 204.80Kbps para cada usuario.

El parametro anteriormente calculado es necesario en el desarrollo del disefio de la red
wifi para el mercado San Juan, permitiendo dar cobertura a todo el area que requiere

de este servicio.

En base a la velocidad requerida, se requiere la contratacion de una empresa
proveedora de internet, ya sean CNT, DATAIR y CLICKNET, empresas que brindan

este tipo de servicio dentro del canton Santiago de Pillaro.

A continuacién en la tabla 34, se presenta una comparativa de los planes de servicio

de internet de las empresas mencionadas anteriormente:

Tabla 34. Planes de Internet, empresas CNT, DATAIR y CLICKNET.

EMPRESA VELOCIDAD TECNOLOGIA PRECIO

CNT 50 Mbps Fibra solo Ambato $57.00

DATAIR 40 Mbps Fibra $156.80

CLICKNET Ofrece solo hasta Fibra $49.99
6 M

Elaborado por: Investigadora

6. Banda de frecuencia utilizada para el mercado

Se concluy6 que el Mercado San Juan se encuentra ubicado en una zona rodeada de
viviendas, por lo que la banda de los 2,4 GHz se supone que estara saturada, y este al
ser un centro de mercadeo que se encuentra dividido por plantas y para dar mayor area

de cobertura se requiere colocar Access point de gran capacidad para dar cobertura a
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todo el lugar, en base a ello se optd por escoger la banda de los 5 GHz para
interconectar los AP’s entre los diferentes pisos, una banda que ofrece mas canales con
ello reducir la interferencia co-canal y tener una mejor calidad de sefial. Mientras que
para emitir la sefial wifi a los clientes desde los Access Point se uso la frecuencia de
los 2.4Ghz, una banda que permite tener mayor area de cobertura y que ademas varios
equipos moviles se puedan conectar a la red.

En base a este andlisis se opta por trabajar con equipos de doble banda; es decir que
trabajen en la banda de 5GHz para interconectarse entre si y que trabajen en la banda

de los 2.4GHz para emitir la sefial a los usuarios.

En base a las bandas de frecuencia seleccionadas, se utilizo el estandar IEEE 802.11ac
ofreciendo una velocidad méxima de 1.3Gbps con compatibilidad de los estandares
802.11b/g/n y el estandar 802.11g con una velocidad méxima de 54Mbps; de acuerdo
a estas caracteristicas y las presentadas a continuacion se realiza el disefio de la red

wifi.

7. Calculo del nUmero de APs basado en la capacidad de usuarios

Para la determinacion de la capacidad total necesaria en la red se estimé el nimero de
los posibles usuarios conectados en cada una de las plantas del mercado como se
analizo en la tabla35. EI nimero de puntos de acceso seran ademas de acuerdo a la

zona de cobertura [51].

Para el calculo se basé en los siguientes parametros de inicio:

e Ce: Capacidad efectiva de un AP, de los 54 Mbps los 22 Mbps es la velocidad de
transmision y recepcién de datos.

e N: Numero maximo de usuarios por cada nivel.

e Fs: Factor de simultaneidad. NOmero méaximo de wusuarios que usan
simultaneamente la red inalambrica, se utiliza un factor de 23% para todas las
zonas

e Cg: Capacidad garantizada por usuario. Tasa minima de transferencia que se
garantiza a un usuario en este caso de 204.80Kbps

e Fe: Factor de escalabilidad. Se us6 un factor del 10%

C: Capacidad necesaria por cada nivel del mercado.
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A continuacion se presenta el numero de puntos de acceso necesarios para cada nivel,
usando un factor de simultaneidad para todos los niveles del 23%, como se uso en

calculos anteriores:

Nivel Subterraneo
e En este nivel se conectaran 43 usuarios

N= 43 usuarios

e Conun Fs del 23%
C =N.Fs.Cg = 43 %0,23 % 204.80 = 1.98Mbps
e Asumiendo un factor de escalabilidad del 10% y que el reparto de carga entre los
AP es equilibrado, es necesario:

_198x11 —
C* Fe/Ce = /22 = 0.1 (1 PUNTO DE ACCESO)

Primer Nivel
e En este nivel se tiene 292 usuarios
N= 292 usuarios
e Conun Fs del 23%
C=N.Fs.Cg =292+ 0.23 x 204.80 = 13.43 Mbps
e Asumiendo un factor de escalabilidad y que el reparto de carga entre los AP es
equilibrado, es necesario:

1343+ 1,1
C*Fe /ce = * 4%/, =0.67Mbps (1 PUNTO DE ACCESO)

Segundo Nivel:
e Entre usuarios fijos y visitantes se tiene 120 usuarios
N= 120 usuarios
o Fsde23%
C=N.Fs.Cg =120+%0,23 x 204.80 = 5.52 Mbps
e Asumiendo un factor de escalabilidad y que el reparto de carga entre los AP es

equilibrado, es necesario:

552%1,1/ _
CxFe. = /55 =0.276 (1 PUNTO DE ACCESO)
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Tercer Nivel:

e 4 locales como son: area administrativa (5 usuarios aprox.), consultorio médico (3
usuarios aprox.), centro gerontolégico (5 usuarios aprox.), y guarderia (5 usuarios
aprox.).

N= 45 usuarios
e Tomando un Fs del 23%
C=N.Fs.Cg =45%0,23 *x 204.80 = 2.07 Mbps
e Asumiendo un factor de escalabilidad y que el reparto de carga entre los AP es

equilibrado, es necesario:

2.07%1,1 —
C * Fe/Ce = /22 = 0,10 (1 PUNTO DE ACCESO)

De acuerdo a los célculos realizados sobre el numero de Access point en base a la
cantidad de usuarios, se tiene una aproximacion tedrica de cuantos son necesarios para
cubrir todo el &rea; cabe recalcar que ademas depende de la capacidad, la distancia de
cobertura de los Access point que se vayan a seleccionar posteriormente y de la
estructura fisica del mercado; a continuacion en la tabla 35, se observa el nimero

minimo de AP’s a utilizar:

Tabla 35. Namero minimo de APs a usar.

Nivel Fs Cg(Kbps) N Fe C(Mbps) Total de
AP’s
Subsuelo 23% 204.80 43 10% 1.98 1
Primero 23% 204.80 292 10% 13.43 1
Segundo 23% 204.80 120 10% 5.52 1
Tercero 23% 204.80 45 10% 2.07 1
TOTAL DE AP’S EN EL MERCADO 4

Elaborado por: Investigadora

8. Simulacién de la red wifi dentro y fuera del mercado

Tras haber analizado en el apartado anterior la estructura interna y externa de cada uno
de los niveles del mercado, se determiné que existen areas en donde se requiere un
nimero mas alto de Access point, que los determinados en base al ancho de banda y a
la cantidad de usuarios concurrentes. Para ofrecer un nivel minimo de potencia de -

70dBm, establecido por el indicador de la sefial recibida o RSSI, es necesario ocupar
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un nimero mas alto de Access point, con la finalidad de evitar interferencias, asi como
la pérdida de sefial y las desconexiones de los usuarios tanto fijos como visitantes

mientras se trasladan de un nivel a otro.

Para el disefio en base a la cobertura, es necesario el estudio previo de la infraestructura
del mercado, debido a que, los materiales de construccion y la ubicacién de los
dispositivos influyen en el rendimiento de la conexion wifi, es por ello que en zonas
donde existen barreras de mayor atenuacion, se opta por cambiar la ubicacion del
dispositivo, con ello garantizando mejor calidad de la sefial y mayor area de cobertura.

A continuacion, en la tabla 36, se ilustra el tipo de obstrucciones con las diferentes

atenuaciones a la sefal:

Tabla 36. Atenuacion de la sefial por Tipo de Material.

Tipo de Material Calidad de la sefial | Atenuacion en dB a 2.4GHz
Vidrio Débil 3

3 Puertas de madera Débil 3

Bloque Intermedio 5

Ladrillo Intermedio 6

Muro de hormigén Intermedio 8

Ser humano Intermedio 8

Columna de hormigon Elevado 15

Agua Elevado 7dBm

Metal Muy Elevado 37

Elaborado por: Investigadora

De acuerdo a lo expuesto anteriormente y con la finalidad de determinar el nimero de
Access point y su ubicacidn, se procede a realizar el disefio de la red wifi usando el
software de simulacion WI-FI Designer de XIRRUS, un software libre existente en el
mercado, que permite calcular y ubicar los Access point dentro del mercado, en base
a un analisis de mapas de calor, indicando los tipos de materiales que existan dentro
del lugar. Este software tiene una desventaja, ya que para la simulacién solo existen
equipos de la marca XIRRUS, pero que al final dan la idea de cuantos equipos usar, y
con ello establecer una comparativa entre los equipos de UniFi que se van a usar en el
disefio real; ademéas se compara el nimero de equipos usados en el software y el

namero de equipos calculados en base a la cantidad de usuarios y el ancho de banda.
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Subsuelo: En la figura 82, se observa la propagacion de la sefial wifi en el interior del
subsuelo, como resultado del software de simulacién se observa que en base a la
propagacion de la sefial se requiere solo de 1 AP, debido a que es un area libre solo
para garaje con la menor cantidad de obstaculos, ademas es un solo equipo, ya que es
un &rea en donde menor cantidad de usuarios existen o se van a conectar a la red wifi,

las demés simulaciones se presentan en el ANEXO E.
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Figura N° 82. Sefial wifi usando 1 AP y software XIRRUS.

Elaborado por: Investigadora

Las caracteristicas de la sefial, con la calidad de la misma hasta los -70dBm, que es

una medida minima, en base a los colores establecidos por el software, son mostradas

en la tabla 37.
Tabla 37. Calidad de sefial en software XIRRUS.
Calidad de sefial Caracteristicas
@ -30dBm Es una sefial ideal, 99% de calidad.
© -40dBm Tasa de transmision elevada, considerando una sefial estable.
QO -50dBm Tasa de transmision elevada, considerando una sefial de calidad
estable.
O -60dBm Estabilidad de conexidn de un 80%, sefial de calidad buena
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Q© -70dBm Estabilidad de conexidn propensa a atenuaciones, sefial de calidad

baja.

Elaborado por: Investigadora

Resultados De La Simulacion en XIRRUS

Una vez efectuadas las simulaciones para determinar la cantidad de Access point para
dar cubertura wifi a todo el mercado San Juan, se obtuvieron una serie de datos que
ayudaron a realizar un mejor disefio de la red. Se debe indicar que los AP’s usados en
el simulador son de la marca XIRRUS, mientras que los usados en el disefio real son

de la marca UniFi.

En el caso de la simulacion se us6 el Access Point XR-630 de doble banda, con
velocidades de hasta 1.3Gbps, estandar 802.1lac, con capacidad de conexion
concurrente de 240 usuarios y con 6 antenas integradas, 1o que permite tener mayor

rango de cobertura [52].

9. Anadlisis de access point en base a capacidad de usuarios y cobertura

En la tabla 38, se observa un resumen del nimero de Access point calculados por
medio de la capacidad de usuarios y en base a la cobertura mediante el software de
simulacion XIRRUS.

Tabla 38. Comparativa de access point en base a capacidad de usuarios y cobertura.

NIVEL AP’s (calculos tedricos) AP’s (simulacion)
Subsuelo 1 1
Primer Nivel 1 2
Segundo Nivel 1 3
Tercer Nivel 1 2
TOTAL 4 8

Elaborado por: Investigadora

En base a los célculos realizados para la banda de los 2.4GHz, se obtuvo una diferencia
de 4 AP’s en relacion al calculo teorico usando la capacidad de usuarios. Esto debido
a que el simulador toma en cuenta la estructura interna de cada nivel, obteniendo una

mayor cantidad de Access point.
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10. Seleccion de equipos para el disefio de la red wifi
Una vez determinado ciertos parametros para el disefio de la red wifi que requiere el
mercado “San Juan”, se procede a la seleccion de los equipos necesarios, en el caso

que el municipio decida optar por implementar el disefio de la red.

a) Red de Transporte
La red de transporte es el servicio contratado a la empresa proveedor de internet
DATAIR, con una velocidad de 40Mbps y a través de fibra dptica, con ello

garantizando la calidad de la sefial.

b) Red de Acceso

Seleccion de Puntos de Acceso

Estos puntos de acceso inaldmbrico permiten interconectar dispositivos de
comunicacion inalambrica y con ello formar una red inalambrica, que a su vez se
pueden conectar a una red LAN cableada para un mayor rendimiento, ademas se
pueden interconectar entre si para formar una red méas grande, realizando un proceso
de roaming. En la tabla 39, se muestra diferentes puntos de acceso con sus marcas y

caracteristicas.

Tabla 39. Comparativa de APs marca Unifi, Cisco, Linksys.

Dispositivo
ICaracteristicas o | ‘
N J

Marca UniFi Cisco Linksys
Modelo UAP AC PRO WAP371 LAPAC1200
Bandas de 2.4GHz 2.4GHz 2.4GHz
frecuencias 5GHz 5GHz 5GHz
Velocidad de 2.4GHz: 450Mbps 2.4GHz: 450Mbps 2.4GHz: 450Mbps
transferencia 5GHz: 1300Mbps 5GHz: 1300Mbps 5GHz: 1200Mbps
Ambiente Interior/exterior Interior Interior
Seguridad Wifi | WEP, WPA-PSK, WPA/WPA2 WPA/WPAZ2

WPA- WPA/WPA2
Estandares 802.11 802.11 n/ac 802.11 a/b/g/n/ac
soportados a/b/g/n/rikiviac
Puertos 1 puerto USB 2.0 - -
Alimentacién Si Si Si
PoE
Maxima 2.4GHz: 22dBm 2.4GHz: 12dBm 2.4GHz: 12dBm
Potencia Tx 5GHz: 22dBm 5GHz: 18dBm 5GHz: 18dBm
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Antenas 2.4GHz: 3dBi - 2.4GHz: 1.7dBi
5GHz: 3dBi 5GHz: 1.9dBi

Interfaz de red | 2 interfaces 1 interfaz 1 interfaz
10/100/1000Ethernet | 10/100/1000Ethernet | 10/100/1000Ethernet

Conexion de 250 usuarios 64 usuarios -

usuarios concurrentes concurrentes

Distancia de Hasta 120 metros - -

cobertura

Costo $230.00 $250.00 $150.00

Elaborado por: Investigadora

De acuerdo al andlisis realizado sobre tres modelos de Access point, se escogi6 el
Access point de marca UniFi modelo UAP AC PR, que trabaja en doble banda, con el
estandar 802.11ac; ademas muestra la cantidad de usuarios concurrentes y la distancia
de cobertura maxima que ofrece este equipo. Es ideal para el disefio de la red dentro y
fuera del mercado, por su potencia de transmision y por las ganancias de las antenas
transmisoras que son de 3dBi, dptimas debido a la infraestructura fisica que presenta

el area a cubrir.

c) Red de Distribucion

Seleccion de Switch
En este aparatado se realiza el andlisis de tres marcas de Switch, equipos necesarios
para interconectar los Access point seleccionados anteriormente, obteniendo asi la

comunicacion entre todos los dispositivos a través de comunicacion wifi.

En la tabla 40, se presenta la comparativa de los switches, haciendo énfasis en el

namero de puertos, tecnologia PoE, y el soporte de estandares.
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Tabla 40. Comparativa de switches marcas Unifi, Cisco y HP.

Dispositivo = e T e
/CaFr)acterl'sticas l'_‘ i B e
Marca UniFi Cisco HP
Modelo US-24-250W WS-C2960X- 2530-24G-POE+
24PD-L J9773A
NUmero de 24 puertos 24 puertos 24 puertos
puertos 10/100/1000 Mbps 10/100/1000 10/100/1000 Mbps
RJ45 Mbps RJ45 RJ45
Soporte PoE Si Si Si
Rendimiento 26Gbps 95.2Mbps 56Gbps
Soporte de Si Si Si
estandares
802.11 a/b/g/n/ac
Soporte QoS Si Si Si
Maximo de 255 - -
VLANS
Soporte SSH Si Si Si
Soporte Telnet Si Si Si
Costo $230.00 $2500.00 $2100.00
Elaborado por: Investigadora

En base al analisis realizado sobre los diferentes equipos, se escogio el Switch de la

marca UniFi modelo US-24-250W, debido a la facil configuracion, la contabilidad con

los Access point seleccionados anteriormente, a la disponibilidad en el mercado y a su

costo asequible.

Seleccion de Router

En la tabla 41, se ilustra el analisis de tres tipos de routers, en base a las marcas

establecidas anteriormente, con la finalidad de seleccionar el mas dptimo para

interconectar la red interna con la red externa wifi que otorga el ISP DATAIR.
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Tabla 41. Comparativa de Routers marcas, Unifi, Cisco y HP

Dispositivo T
/CaFr)acterl'sticas RLlY) . a
Marca UniFi Cisco HP
Modelo USG-PRO-4 RV130 MSR931
(JG514A)
Interfaz de red 1 puerto serial RJ45 - 1 puerto serial
RJ45
Puerto Serie de | 2 puertos 10/100/1000 4 puertos 4 puertos
Consola LAN RJ45 10/100/1000 10/100/1000 LAN
LAN RJ45 RJ45
Puertos de Datos 2 Puertos de 1 Gbps 1 Puertode 1 1 Puertode 1
RJ45/SFP Gbps RJ45 Gbps RJ45
Combinacion WAN
Procesador Dual-Core 1 GHz - -
Sistema de 2 GB RAM - 128MB
memoria
Soporte SSH Si Si Si
Soporte Telnet Si Si Si
Costo $350 $173 $650

Elaborado por: Investigadora

Una vez comparada las caracteristicas técnicas de los equipos, se seleccion0 el router
de la marca UniFi modelo USG-PRO-4, por la facil administracion, monitoreo,
seguridad avanzada, compatibilidad con los switches y Access point anteriormente

seleccionados y por el soporte de VLAN’s.

11. Disefio Esquematico de la Red Cableada

Una vez elaborado el analisis y seleccién de los equipos necesarios, se procede a
realizar el disefio de la red wifi; al ser el disefio para un mercado de cuatro niveles, un
area grande, y ofrecer una calidad de sefial wifi alta, se vio la necesidad de
interconectar los Access Point mediante cableado vertical hacia el cuarto de seguridad,
que se encuentra ubicado en el segundo nivel, junto a los equipos del sistema de video
vigilancia IP. La alimentacidn de estos equipos se realiza por medio de cable Ethernet,

usando la tecnologia PoE, con ello reduciendo costos y facilitando la implementacion.

Como se observa en la figura 83, se sitla el Switch y el Router de seguridad de la red
en el cuarto de seguridad del mercado en el segundo nivel, junto a la ONT equipo
proveedor de internet por parte de la empresa DATAIR. Se toma esta decision ya que
en ese nivel existen mas Access point y ademas debido a que la longitud maxima del

cable de red Ethernet que alimenta a estos equipos es reducida.
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El cableado vertical entre los niveles se realiza al igual que el cableado del sistema de
video vigilancia IP disefiado anteriormente, con la finalidad de reducir instalaciones y

por ende costos.

El cable de color naranja de 1Gbps del Switch se conecta al router y por medio de este
se empaquetan los datos provenientes de los 8 puntos de acceso; cabe recalcar que se
esta usando Access point de doble banda con la finalidad de tener una mejor calidad
de la sefial, debido a este pardmetro se establece conexidn a través de la banda de los
5GHz, ya que es una banda que posee mas canales y no provocan interferencial co-
canal entre los diferentes equipos situados en cada nivel y ademas enlazandoles por

medio de cable, para minimizar pérdidas en la sefal.

El cable de color azul sefiala la conexion entre el proveedor de servicio de internet y

el router, permitiendo el acceso a internet con un ancho de banda de 40Mbps.
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Figura N° 83. Disefio Esquematico de la Red Cableada entre access point.

Elaborado por: Investigadora
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En la figura 84, se observa el disefio fisico de la red wifi dentro del mercado San Juan,
con sus respectivas rutas, en donde se muestra la colocacion de los Access Point,
Switch, Router y el cableado hacia el cuarto de seguridad, junto con las canaletas para
la interconexion de los diferentes dispositivos, usando cable UTP categoria 6 1000
BASE-TX. Ademaés se toma en cuenta el namero de Access point calculados en base
a la cobertura mediante el software XIRRUS. Para el primer nivel, segundo nivel y

tercer nivel, se presenta en el ANEXO F.
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Elaborado por: Investigadora
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12. Disefio Ldgico de la Red

Como se analizé anteriormente el calculo del ancho de banda total y en base a este el
plan de contratacion de internet de 40Mbps a través de fibra Optica, se procede a
subdividir las megas contratadas en: 10Mbps destinados para el sistema de video
vigilancia IP més prototipo, 10Mbps para navegacion de los usuarios visitantes y los
20Mbps para navegacion de los usuarios fijos del mercado, con ello garantizando un

optimo uso del ancho de banda total contratado, y evitando la saturacién de la red.

En base a la division de las megas, se procede a la creacion de VLAN’s; en donde se
tiene la VLAN 10 para los usuarios fijos del mercado, la VLAN 20 para el sistema
de video vigilancia IP, que ya fue direccionada en el apartado anterior y la VLAN 30

para los usuarios visitantes.

La distribucion de las direcciones IP para la VLAN 10 y VLAN 30, se lustra en la
tabla 42.

Tabla 42. Direccionamiento l6gico y creacién de VLANS-Red de datos.

Subred Nombre Host Maéscara Gateway Rango
de VLAN direccionam
iento
Usuarios VLAN2 50 255.255.255. 192.168.2.1 | 192.168.2.2 -
Visitantes 0/24 192.168.2.50
Usuarios VLAN3 100 255.255.255.0/ | 192.168.3.1 | 192.168.3.2 -
Fijos 24 192.168.3.20
0
Sistema de | VLAN20 2 255.255.255.0/ | 172.16.20.1 | 172.16.20.2-
Video 24 172.16.20.3
Vigilancia VLAN1 30 255.255.255.0/ | 192.168.1.1 | 192.168.1.2 -
24 192.168.1.30

Elaborado por: Investigadora

13. Presupuesto Total del Disefio de la Red Wifi

Tabla 43. Presupuesto Total para implementacion de Red Wi-Fi.

Presupuesto Total
item Detalle Cantidad Precio Precio
Unitario Total
1. Access Point UniFi UAP AC 8U $230.00 $1840.00
PRO
2. Switch PoE UniFi US24 250W 1U $230.00 $230.00
3. Router Unifi USG PRO 4 1U $350.00 $350.00
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4, Cable UTP cat.6 481 metros $0.52 $316.00
(2 bobinas
de 300
metros)
5. ConectOres RJ45 cat.6 16 U $0.25 $4.00
NEXXT AW102NXT04
6. Protector de conector RJ45 16U $0.10 $1.60
DELTA
7. Manguera Corrugada de 23 mm 38 metros $1.00 $38.00
8. Tuberia conduit de 1/2” 34 metros $0.67 $22.78
9. Canaleta plastica PVC 46 metros $3.50 $80.50
DEXSON (23
canaletas
de 2m)
10. Respaldo de Energia UPS Apc 1U $260.00 $260.00
Br1000g Pro 1000va 600w
11. Configuracion e Instalacion 12 horas $60.00 $720.00
Sub-Total $3214.88
Imprevistos 10% $321.488
TOTAL $3536.37

Elaborado por: Investigadora

2.3. PRESUPUESTO DEL PROTOTIPO

El presupuesto del prototipo de Sistema de Alarma Comunitaria se presenta en la tabla

44, en donde se encuentran los materiales y equipos usados con la cantidad, y que es

necesario detallar cada elemento para el establecimiento del costo final.

Tabla 44. Presupuesto de elaboracion del Prototipo.

Presupuesto
item | Unidad | Descripcion Cantidad | Valor Valor Total
Unitario
1 c/u Kit Completo Raspberry 1 $95 $95
Pi 3B+
2 clu Céamara IP 1 $45 $45
3 c/u Router Tp-Link TL 1 $18 $18
WR840N
4 c/u Cable HDMI 1 $20 $20
5 c/u Tarjeta MicroSD 1 $30 $30
6 c/u Disco Duro Hitachi 1 $140 $140
7 c/u Cable de red 3 $3 $9
8 horas | Internet 300 $0.50 $150
9 c/u Bateria seca 12V 4A 1 $25 $25
10 c/u Fuente de 12V 5A 1 $20 $20
11 c/u Ventilador 5V 1 $6 $6
12 clu Kit de equipamiento 1 $45 $45
electronico
13 c/u Kit de Herramientas 1 $50 $50
electrénicas
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14 clu Case 1 $25 $25
15 clu Otros (Materiales para 1 $10 $10
elaboracion del
prototipo)
Sub-Total $688
Imprevistos del 10% $68.80
TOTAL DEL PROTOTIPO $756.80

Elaborado por: Investigadora

2.4, METODOS

La modalidad del presente proyecto se basa en una investigacion aplicada ya que se
hizo uso de los conocimientos adquiridos durante toda la formacion superior con la
finalidad de buscar una de las mejores opciones y dar cumplimiento a los objetivos
planteados para el desarrollo del proyecto; ademas se hard uso de las siguientes

modalidades:

2.4.1. Investigacion Bibliografica
Debido a que se vio la necesidad de buscar informacién que provengan de tesis,
articulos cientificos, libros, asi como también paginas web que permitieron la

programacion de los dispositivos electronicos a utilizar.

2.4.2. Investigacion de Campo

Se hizo uso de esta investigacion debido a que se realizo el estudio en el mercado
San Juan, un lugar en donde puedan ocurrir situaciones extrafias en cuanto a la
seguridad ciudadana, con ello se obtuvo informacion que ayudé al desarrollo del

proyecto.
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CAPITULO 111
RESULTADOS Y DISCUSION

3.1. ANALISIS Y DISCUSION DE RESULTADOS

En este capitulo se presentan los resultados obtenidos durante la investigacion; para el
desarrollo del proyecto de sistema de alarma comunitaria, se realizé un analisis de la
activacion de las alarmas y del funcionamiento de la cdmara IP como sistema de
monitoreo y deteccién de movimiento. Ademas se efectud un analisis del historial de
las alarmas almacenadas de acuerdo al tiempo de activacion y de la presentacion de

video en 720 pixeles.

3.1.1. Analisis del ingreso de datos a pagina web

a) Configuracion del funcionamiento del Sistema

En base a la programacion desarrollada en python para el disefio de la pagina web del
administrador, se logro realizar el ingreso de los diferentes datos para acceder a la
configuracién del sistema, a través de los archivos: data.pickle usado en la
serializacion de los datos ingresados; archivo template para el disefio de la pagina web
y archivo app.py donde se encuentra la configuracion general; ubicados en la carpeta
alarmaComunitaria. El prototipo fue implementado en el area administrativa del
mercado, cuyas direcciones IP de los dispositivos fueron modificadas a la red existente
en el lugar, usando la direccion IP: 192.168.1.2 en el &rea administrativa, y la direccién

192.168.0.100 en el Local N°01, que permitieron el acceso al sistema.

En el navegador se digitd la direccion IP, seguido del puerto de comunicacién y del
dominio  “administrador”, como sigue:  “192.168.1.2:8080/administrador”,

modificando los siguientes parametros:

Colocacion de la ruta de almacenamiento de Videos grabados en caso de deteccién de
movimiento, junto a la capacidad de almacenamiento del Disco Duro externo, como

se presenta en la figura 85.
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N
*°* FreePBX Administration XN Sistema de monitoreo X | apitelegram.org/botos8136432A4 X | + s B
-9 % YinD Q@ ©

<« c @ © % 192.168.1.2:8080/administrado

Administrador

Ruta Carpeta de Grabacion

Cambiar Ruta

/dev/media/VIDEOS/VDEOS-MONITORIZACION

20000

Figura N° 85. Ingreso de carpeta de grabacion y espacio de almacenamiento.

Elaborado por: Investigadora

Ingreso de los ID del grupo de usuarios del centro comercial y del grupo policial, a la

seccidén nameros de emergencia y a la seccion 1D telegram UPC, como se presenta en

la figura 86 y 87 respectivamente.

7% FreePBX Administration X | Sistema de monitoreo X | apitelegram.org/bot988136432:44 X | + -9l

{3y c @ © & 192.168.1.2:8080/administrado w YN DO ® ©
Numeros emergencia

telegram -382716054

whatsapp 593980802219

Seleccionar v

Figura N° 86. Ingreso de 1D de grupo de usuarios.
Elaborado por: Investigadora

Id telegram UPC

-377591257|

Figura N° 87. Ingreso de ID de grupo UPC.

Elaborado por: Investigadora

Otro de los pardmetros ingresados, fueron los beneficiarios, en este aspecto se
registraron a los usuarios y contrasefias por su nimero de cédula, y a uno de ellos

como user01, en la figura 88, se muestran el registro inicial.
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- oW

"+ FreePBX Administration X | Sistema de monitoreo X | apitelegram.org/bot988136432:44 X ‘ ek
<« c @ © & 192.168.1.2:8080/administrado g L'IND & & =
Administrador

Ruta Carpeta de Grabacion

/dev/media/VIDEOS/VDEOS-MONITORIZACION Cambiar Ruta ‘

4| | Cambiar Capacidad ‘

Numeros emergencia

telegram -382716054
whatsapp 593980802219
Seleccionar v [
Usuarios
1805508031 1805508031 u
user01 123456

Figura N° 88. Ingreso de usuarios al sistema.

Elaborado por: Investigadora

Para que el prototipo funcione como sistema de monitoreo, se ingresé a la seccién de
camaras, en donde se colocé: el nombre del dispositivo “cam1”; el usuario “admin”;
contrasefia “abcd1234”, direccion IP ©“192.168.1.102” y el protocolo que usa el equipo
“onvifl”. Ademas trabaja automaticamente a través, de dos horarios, para tener una
mejor vision del funcionamiento, se colocé en la seccion horario un tiempo de 21pm
a 4:59am, sistema empleado para monitoreo en base a deteccion de movimiento. En la

figura 89, se presenta los campos ingresados.

*°* FreePBX Administration X | Sistema de monitoreo X | apitelegram.org/bot988136432:A4 X e =
€ c @ © & 192.168.1.2:8080/administrado @t JIND ®@ ® =
ez
Usuario contrasefia + ‘
Camaras
cam1 rtsp://admin:abcd1234@192.168.1.102:554/onvif 1 rtsp://admin:abcd1234@192.168.1.102:554/onvif1 rtsp://admin:abcd1234@192.168.1.102:554/onvif1
camara usuario contrasefia ip & ‘
Horario Alarmas
18:00 o | osfl © | Enviar ‘

Figura N° 89. Configuracion de camara y horario de funcionamiento

Elaborado por: Investigadora

Ingreso de correo electrénico para el envio de capturas de imagen en caso de alarma
por deteccion de movimiento; llenando los campos direccion de correo electronico

como medio de envio en este caso a través del correo: karlachicaizag@gmail.com, la
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contrasefa establecida en el servidor y el correo del usuario encargado de la seguridad
de ingreso al mercado a quien se enviara las imagenes: liszytal6@gmail.com, como

se muestra en la figura 90.

Correo Administrador

karlachicaizag@gmail.com eiqxbnhfphinpxat ‘ liszytale@gmail.com

Enviar

Figura N° 90. Ingreso de correo gmail del administrador de la seguridad del mercado.

Elaborado por: Investigadora

Previa las configuraciones realizadas, se ingreso al funcionamiento del sistema.

b) Ingreso de usuarios al Sistema zona Administrativa

El funcionamiento del sistema con sus respectivas pruebas, fue desarrollado, en
diferentes lugares, una en la zona de administracion y otra en los locales exteriores del
mercado. En esta seccion se presentan las pruebas realizadas en el area de
administracion, cuyo acceso al sistema, los usuarios ingresaron al navegador usando
la direccién: 192.168.1.2:8080, con su respectivo usuario y contrasefia, previamente

configurados, en la figura 91, se presenta el ingreso al sistema.

© % 192.168.1.2:808 - @

&

UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIER{A EN SISTEMAS ELECTRONICA E INDUSTRIAL
INGENIERIA EN ELECTRONICA Y COMUNICACIONES

COMUNIDAD SAN JUAN SEGURA

PROYECTO DE TITULACION

" .///~‘/7

SAXJ[’AN =L /
EGURA BOT ;

AMEATO - ECUADOR

@ COMUNIDAD SAN JUAN MERCADO SAN JUAN SANTIAGO DE PILLARO
— SEGURA 2019-2020

Figura N° 91. Ingreso al sistema con usuario y contrasefia.

Elaborado por: Investigadora

Una vez ingresado al sistema, los usuarios accedieron a, las camaras, alarmas e
historial de eventos. En la figura 92, se observa el ingreso a la cAmara de monitoreo
desde un teléfono Android, mientras que en la figura 93, se visualiza el video desde

una pc de las oficinas del area de administracion del mercado.
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o® N @ 0%

O A 192.168.1.2:8080 @

Figura N° 92. Monitoreo remoto a través de teléfono Android.

Elaborado por: Investigadora

Figura N° 93. Monitoreo local a través de PC de oficina de administracion.

Elaborado por: Investigadora

Dentro de la pagina ademas, se puede activar o desactivar la alarma y enviar mensajes
de alerta en caso de presentarse actos delictivos, los beneficiarios de esta forma de
activacion son aquellos que no posean un teléfono celular y en su local tengan
dispositivos de escritorio. En la figura 94, se ilustra el envio de este mensaje y
recepcion de alerta através de telegram y whatsapp, incluyendo el remitente con fecha

y hora.
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N 7 B .l 39%E 925PM

SanJuanSegura <

5 de diciembre

Alarma .51 oy

DEVELERGI )
Alerta

DEVELERG )
Alarma

SanJuanSeguraBot
2019-11-23
11:39:46.570343 Alerta
activada por usuario
web:user01

SanJuanSeguraBot
2019-11-23
11:43:03.612242,Alarma
activada por deteccion de
movimiento

Alarma ;.05

Alarma 555y o/

SanJuanSeguraBot
2019-12-05
14:43:38.265237,Alerta
activada por usuario web:
1805508031

Alarma 5.5piy

Figura N° 94. Activacion de Alerta desde PC y reenvio a chat de usuarios telegram.

Elaborado por: Investigadora

c) Ingreso de usuarios al Sistema Local externo del mercado N°01

La propietaria del local ingreso a la pagina web, a través del usuario user01 mediante
una computadora, en donde se le indicé el funcionamiento del sistema, como se

presenta en la figura 95 y 96 respectivamente.

{3 A 192.168.0.100:8080 ®

CNIg
D UNIVERSIDAD TECNICA DE AMBATO
5| | FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICA E INDUSTRIAL
T
UTA

INGENIERIA EN ELECTRONICA Y COMUNICACIONES

COMUNIDAD SAN JUAN SEGURA
PROYECTO DE TITULACION

INGRESAR AL SISTEMA

usuano: (T
QP conrssei:

INGRESAR

S;\.\'JU;\N ]
EGURA BOT

Figura N° 95. Acceso de usuario user01 del local N°01 del mercado.

Elaborado por: Investigadora
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Figura N° 96. Capacitacion de acceso al sistema a propietaria del local comercial.

Elaborado por: Investigadora

3.1.2. Activacion de Alerta por mensajeria Telegram

a) Pruebas de Alertas zona Administracion del mercado

Las alertas fueron activadas mediante mensajeria Telegram, y enviadas de forma
masiva a los usuarios registrados, en la figura 97, se observan las alertas emitidas, con

las siguientes palabras de activacion del sistema:

e Alerta: Comunicado masivo a todos los usuarios, sin activacion tanto de la sirena
como del envio de notificaciones a UPC.

e Alarma: Comunicado masivo a todos los usuarios incluyendo a UPC con
activacion de sirena por 1 minuto y desactivacion de la misma, por ingreso a la

pagina web.

o0R® © © il 32% 8307 PM
: SanJuanSeguraBot

2019-11-23
11:39:46.570343 Alerta
activada por usuario

2% s SanJuanSegura<)

5 miembros, 2 en linea

web:user01
Vanesa Alvarez
@ Alarma
SanJuanSeguraBot
Alerta h 2019-11-23
N rmn 11:43:03.612242 Alarma
activada por deteccion de
Vanesa Alvarez mOVimientO
Alarma
Vanesa Alvarez - g L
m Alarma
[ B
SanJuanSeguraBot
2019-12-05 . =
14:43:38.265237,Alerta activada TP
por usuario web:1805508031 ‘ =
| § 11:43 AM
-
Vanesa Alvarez
Q Alarma Alarma ., 45,

@ | v

Figura N° 97. Activacion de Alerta por mensajeria telegram por user01.

Elaborado por: Investigadora
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b) Prueba de Alertas Local Exterior N°01 del mercado

Para estas pruebas se instalo en el teléfono de una de las personas que trabaja dentro
del local comercial la aplicacién de mensajeria Telegram, para luego ser afiadido al
chat del sistema SanJuanSegura; proceso que fue realizado para que demas usuarios

accedan y puedan hacer uso del sistema, como se ilustra en la figura 98.

Claro@ @ &

Tu nombre

Pon tu nombre y anade una foto de perfil

Bayardo
@ Rosero

Al inscribirte,
aceptas los términos de servicio

Figura N° 98. Instalacion de Telegram a usuario del local N°01 del mercado.

Elaborado por: Investigadora

Una vez instalada la aplicacion de mensajeria, el usuario envio y recibi6 notificaciones
del sistema de alarma, en casos de emergencia, usando las palabras citadas

anteriormente, como se presenta en la figura 99.

CaropilE® <~ @ Z il 2 10:32

<« s SanJuanSegura’ >

8 miembros, 3 en linea
e

2019-12-13
15:27:36.821699 Alerta
activada por usuario
web:user01

Bayardo Rosero
Alerta

Bayardo Rosero
Alarma

Figura N° 99. Activacién de Alertas y Alarmas por mensajeria Telegram de usuario Bayardo Rosero.

Elaborado por: Investigadora

3.1.3. Activacion de Alarma por Deteccién de Movimiento Administracion

Las Alarmas fueron activadas en el horario de 18:00pm a 5:00am a través del sistema
detector de movimiento, en donde al observar un objeto en movimiento, emitié un
mensaje de alarma, junto a la captura de imagen del instante en que el objeto fue

detectado, activando la sirena y el almacenamiento de videos en el disco externo,
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dispositivo que fue programado para la eliminacion de un 10% de los videos mas
antiguos al llegar al 99% de almacenamiento. En la figura 100, se presenta el mensaje
de alarma con el objeto detectado, mientras que en la figura 101, se muestra la
recepcion del mensaje a WhatsApp con el usuario y la fecha de emision en el area de
administracion, en la figura 102 se presenta los videos grabados y almacenados en el
disco externo por deteccién de movimiento, y en la figura 103 la notificacion de
mensajes de deteccion de movimiento fuera del local comercial N°01, recalcando que
estas pruebas se realizaron en el dia cambiando el horario del mismo en la pagina del

administrador, para observar el funcionamiento del sistema.

® N T B .l 39%= 924 PM

.

B ® N 7B . 39%HE 926 PM

< e Sistema

< @ Simnmee

Alarma 49 oy v

join arrangement-education

SanJuanSeguraBot
2019-11-23
11:50:35.937160,Alarma
activada por deteccion de

Twilio Sandbox: (g You are all

set! The sandbox can now send/
receive messages from

Figura N° 100. Recepcion de alarmas y

moviriento whatsapp:+14155238886. Reply
e stop to leave the sandbox any
b time.
-
'™ r 2019-11-23
—_— 11:39:46.570343,Alerta activada
. - por usuario web:user01
11:50 AM
2019-11-23
Alerta ;1.5 am v 11:43:03.6 12247 ,Alarma _activada
por deteccion de movimiento
SanJuanSeguraBot
2019-11-23 v
.03 2019-11-23 v
12:03:55.869377 Alarma 11:50:35.937160,Alarma activada
activada via mensaje 4
@ | (0]

alertas a WhatsApp

Elaborado por: Investigadora

Este equipo ¢ Disco local (G:) » VIDEQS-MONITORIZACION

Figura N° 101. Alarma recibida por deteccion de

movimiento.

Elaborado por: Investigadora

L

ﬁ -“ S cieml = 0 diesl
cam1-2019 cam1-2019 cam1-2019 cam1-2019 cam1-2019 cam1-2019
1123100215 1123112026 1123112347 1123113623 1123114318 1123114333
054267 007538 144387 943703 066884 140924
- - AVI i B i |
cam1-2019 cam1-2019 cam1-2019 cam1-2019 cam1-2019 cam1-201%
1123114748 1123115049 1123115543 1123121242 123121715 1123122045
219339 634249 912064 620743 189304 585048

AVI

cam1-2019

1124141356
488386

Figura N° 102. Almacenamiento de videos por deteccion de movimiento en disco externo.

Elaborado por: Investigadora
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Clarogd M | = ¢

&

=l 10:59

s SanJuanSegura:>:
8 miembros

.
.
.

2019-12-13
15:37:30.583825,Alarma
activada por usuario
web:user01

SanJuanSeguraBot
2019-12-13
15:37:39.346642 Alerta
activada por usuario
web:user01

SanJuanSeguraBot
2019-12-13
15:59:20.643426,Alarma
activada por deteccion de
movimiento

Figura N° 103. Notificacion de Alarma por deteccion de movimiento, con captura de imagen de local

N°01.

Elaborado por: Investigadora

Ademas la notificacion de Alarmas por deteccion de movimiento, fueron enviadas al

correo de la administradora del mercado, como se ilustra en la figura 104.

Q

&

o 6 §8 & 06 D@

Correo Alarma Comunitaria Recibidos x

karlachicaizag@gmail.com
parami v

2019-12-13 15:18:33.222909 Alarma activada por deteccion de movimiento

= ©
1de 415

~

v

& vie, 13 dic. 10:18 (hace 23 horas) ﬁz

(Y]

Figura N° 104. Notificacion de Alarma por correo electronico a persona encargada de seguridad del

Elaborado por: Investigadora



3.1.4. Resultado Final del Proyecto

Las pruebas realizadas por el prototipo de Sistema de Alarma Comunitaria fueron
satisfactorias, en la figura 105 se puede observar el prototipo armado, el cual consta
de una Raspberry Pi 3B+ como el centro de procesamiento, los sistemas de:
alimentacion de 12V, respaldo de energia, monitoreo, comunicacion, alarma y

almacenamiento, que en conjunto permitieron el funcionamiento de todo el prototipo.

Figura N° 105. Prototipo armado Sistema de Alarma Comunitaria, vista Superior.

Elaborado por: Investigadora

En la figura 106, se presenta la estructura final del Sistema de Alarma, con la camara
IP, sirena, circuitos de alimentacion, respaldo de energia y almacenamiento, en

funcionamiento.

Figura N° 106. Prototipo final en funcionamiento, vista frontal.

Elaborado por: Investigadora
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En la figura 107, se observa el monitoreo fuera del mercado San Juan, a través de un
teléfono Android, por medio del ingreso de usuarios a la pagina web creada y en la
figura 108, se presenta la instalacion del prototipo en el local exterior N°01 del lugar

perteneciente al sefior Luis Chimborazo.

Claro® % all73 % @1 10:43

) Tono v

O A 1921 @

Figura N° 107. Monitoreo local del exterior del mercado a través de pagina web

Elaborado por: Investigadora

Figura N° 108. Implementacidon de Prototipo en el Local N°01 del mercado San Juan.

Elaborado por: Investigadora

Otro de los parametros fundamentales son los tiempos de recepcion de notificaciones
tanto de Alarmas como de Alertas a los beneficiarios, a través de mensajeria Telegram,
WhatsApp, pagina web y por deteccion de movimiento. A continuacion, en la tabla
45, se presentan los tiempos de recepcion de mensajes desde un usuario notificador

Telegram, obteniendo un tiempo promedio de 0.57milisegundos en receptar mensajes
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de Alerta, mientras que las recepciones de mensajes de Alarma en un tiempo promedio
de 0.67 milisegundos.

Tabla 45. Tiempo promedio de recepcion de alarmas en base a Telegram-Telegram.

Tiempos de Respuesta del Sistema de Alarma Comunitaria
por mensajeria Telegram
Muestras | Alerta (milisegundos) | Alarma (milisegundos)
1 0.60 0.62
2 0.62 0.76
3 0.40 0.80
4 0.56 0.54
5 0.70 0.64
Promedio 0.57 0.67

Elaborado por: Investigadora

En latabla 46, se tienen los tiempos de recepcion de Alarmas emitidas desde la Pagina
web a Mensajeria Telegram y WhatsApp, obteniendo como tiempo promedio de
recepcion de mensajes de Alarma Telegram de 2.004 segundos, mientras que la
recepcion de alarmas WhatsApp de 2.544 segundos, son tiempos estables por la

conexion a Internet, obteniendo asi una calidad 6ptima de la sefial.

Tabla 46. Tiempos de recepcidn de Alarmas de Pagina web a Mensajeria Telegram y WhatsApp

Tiempos de Respuesta del Sistema de Alarma Comunitaria
por Pagina Web
Muestras | Tiempo Telegram (s) Tiempo WhatsApp (s)
1 1.20 2.54
2 2.01 2.38
3 1.56 3.24
4 3.02 1.89
5 2.23 2.67
Promedio 2.004 2.544

Elaborado por: Investigadora
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Otro de los tiempos a tomar en cuenta son: recepcion de mensajes de Alarma por
deteccion de Movimiento tanto a Telegram como a WhatsApp y el envio de mensaje
con captura de imagen a correo electronico. En la tabla 47, se presentan tiempos
promedios de 8,09 segundos en la recepcion de mensajes Telegram, 5,18 segundos a
WhatsApp y 8,99 segundos a correo electronico, cabe recalcar que estos tiempos son
mayores por el procesamiento de la central al captar imagen y enviar hacia los

diferentes medios.

Tabla 47. Tiempos de Respuesta del Sistema de Alarma Comunitaria por Deteccion de Movimiento.

Tiempos de Respuesta del Sistema de Alarma Comunitaria por
Deteccion de Movimiento
Muestras | Tiempo Tiempo Tiempo  Correo
Telegram (s) | WhatsApp (s) Electronico (s)
1 8,34 5.67 8,90
2 6,76 4.56 9,24
3 7,56 5,78 8,14
4 8,45 4,56 9,16
5 9,34 5,34 9,52
Promedio 8,09 5,18 8,99

Elaborado por: Investigadora
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

La configuracion de todo el sistema de alarma fue montado sobre la tarjeta
Raspberry Pi como centro de procesamiento, en la ejecucién del servidor, se logré
tener un Optimo rendimiento al ejecutar todas las tareas designadas en la
programacion, con lo que mostro ser un sistema confiable al momento de ser
implementado, otra de las ventajas que se obtuvo fue la optimizacion de memoria
ya que los videos captados por la camara se almacenaron en un disco externo, lo
que permitié que el servidor no se colapse, optimizando la capacidad de

procesamiento.

Los dispositivos que conforman el sistema de alarma y video vigilancia IP son de
tecnologia ONVIF, es decir que el sistema puede funcionar con la instalacion de
diferentes tipos de camaras, sean camaras IP, cdmaras web, o las dos, ya que el
sistema fue disefiado para trabajar con cualquier marca de dispositivos, pero

siempre hay que verificar la compatibilidad con la Raspberry Pi 3B+.

Las caracteristicas y funcionalidades del computador de placa reducida respecto a
otros sistemas de alarma tiene una gran ventaja, ya que al tener acceso a puertos
GPIO, se puede conectar mas dispositivos para enriquecer al sistema de alarma,

debido a que puede soportar mejoras, sin afectar su funcionamiento.

El desarrollo de las alarmas y alertas a través de las aplicaciones Telegrama y
WhatsApp permiten que el sistema sea una herramienta funcional, ya que no se
necesita la instalacion de otras aplicaciones en los telefonos de los usuarios, sino
mas bien aprovechar las redes sociales de uso cotidiano para el control y

notificacion de eventos delictivos que puedan suceder dentro y fuera del mercado.

El sistema de alarma comunitaria cumplié con las necesidades del mercado,

emitiendo los mensajes oportunos, en tiempos adecuados e informando a toda la
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comunidad de estar en Alerta y comunicando a las autoridades encargadas de la
seguridad del sector, trayendo asi la satisfaccion de los usuarios al conocer que el
sistema ayuda a estar en alerta y a disuadir posibles hechos atentados contra la vida

humana.

e El proyecto ademas conto con el disefio del sistema de video vigilancia IP y red
wifi para todo el mercado, usando equipos de marcas registradas para un optimo
funcionamiento, al contar con los planos elaborados en AutoCAD, el Alcalde del
cantén obtuvo una mejor vision de la implementacion, con sus respectivos costos

y beneficios.

4.2. RECOMENDACIONES
e Para que la placa tenga un 6ptimo funcionamiento, es necesario colocar los
disipadores y ventilador, sobre el procesador ya que la placa esta ejecutando todas

las funciones al mismo tiempo.

e El prototipo al ser un sistema que ayuda a evitar hechos vandalicos, es probable
que pueda sufrir dafios por personas involucradas en estos actos, por ello es
recomendable colocarlo en un lugar seguro, especificamente en un pequefio rack

de comunicaciones.

e Un sistema de alarma comunitaria siempre debe tener un circuito de alimentacion
y respaldo de energia para el funcionamiento continuo, en caso de existir cortes
eléctricos, para el disefio adecuado de estos sistemas alimentadores se debe tomar
en cuenta el consumo tanto de voltaje como amperaje de cada dispositivo, y que al
final de la implementacion no existan fallos principalmente en el funcionamiento

del computador de placa reducida.

e Si se requiere del aumento de camaras IP, es necesario realizar un analisis del
consumo de ancho de banda, con la finalidad de evitar problemas con el sistema
de activacion, desactivacion, notificacion de alarmas y el sistema detector de
movimiento, ademas lo mas recomendable para el incremento de estos dispositivos
es preciso usar un hub con alimentacion propia, debido a la limitacion de los

puertos que presenta el router TP-LINK usado.
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ANEXOS

ANEXO A

DATASHEET DE RASPBERRY PI 3B+

Specifications
Processor

Dimensions
Power

Connectors:
Ethemet

Video Output

Audio Oufput

GPIO Connector

Camera Conneclor

Display Conneclor

Memory Card Slot

Key Benafits

Key Applications

Broodoom BCMEIET chipsst.
1. 25Hz euod-Core ARM Cortex-A53
BO2.11 bigd/n Winsless LAM and Bluetooth 4.1 (Bluetooth Classic and LE)

Dual Core VideoCore ME Multimedio Co-Processors. Provides Open GL
ES 2.0, hardwane-ocoelerated Openyis, and 1080030 H.264 high-profile
decodea.

Copable of 16pielis, 1.55exsal/s or 245FLOPs with texturs fittering and
DhdA infrostructune

156 LPDDR2

Boots fromn Micro 50 card, running a version of the Linux operating systern or
Windows 10 IoT

BSx 56 % 17mm
Micro LSE socket 5w, 2.54

10/ 100 BoseT Ethemet socket

HOMI (rew 138 1.4
Composite RCA (PAL and NTSC)

Audio Cutput 3.5mm jack, HOMI
LS8 4 x USB 2.0 Connacthor

A0-pin 2.54 rmim {100 mil) expansion heoder: 2x30 stip
Prowiding 27 GRIO pins o well s +3.3 W 5 W and GMND supply nes

15pin MIPI Camera Senal Inferface (C513)

Displory Serial Inferface (DS 15 way fiaf flex coble connector with two dato
lanes and a clock lane

Push/pull Micro SDIC

* Lo cost * Coratent boand fonmeot
= 10x foster procassing s Added connecthily

* Low cost PCflabletiloptop = ol opplcations

* Medio centre * Robatics

+ Industricl/Home outomation « Servercloud senser
= Print senver = Sacurity monitoring
* Web camesn * (Saming

+ WWireless acoess point

= Ervdronmental sendng/maonitonng (e.g. weather station)

Figura A. 1. Caracteristicas técnicas de Raspberry Pi 3B+.
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ANEXO B

DATASHEET CAMARA IP HIKVISION

Image Sensor 1/3" progressive scan CMOS

Mir. Nurrination Color: 01Lux @{F1_2 AGC ON),0 Lux with R

Shutter Speed 1/3s e 1/ 100,000 5, suppart slow shutter

Larial 2.8 mm @F2.0, horimontal field of view 10587, 4 rmm @FL0, horizontal field of view B3.6°
& mrn @F2.0, horizantal field of view 55°

L. BMourit M2

Day EHNight IR cuit filker with aute switch

3-Auis Adjustraent (Bracket)

Pan: 07 to 3607, tilt: -90%1a 20", rot atien 0 to 3607

DMR[Digital Mose Reduction] 30 DNR

WOR (Wide Dyramic Range) Diigital WOR

CCompressonSndord
Bain stream:H. 264+ H_264

el s Sub strearm: H 264/ MIPEG

H._264 Type: Main ProfileHigh prafile

Widen Bit Rate 32 Khps tod6 Mbps

mese

M Resolution DHEE = 1520

Main Streaim SOHz: 208ps @(2688 = 1520),208ps @(2304 = 1296),250ps @(1920 = 1080, 1280 = 720)

Max. Frarne Rate BO0KHE: 20¥ps @(268E = 1520), 20¥ps @(2304 = 1206), 30fps @(1920 = 1080, 1280 = 720}

Sub-strearn S0He:: 250ps @(640 = 360, 352 = 28E)

Max. Frarne Rate G0HE: 308ps @{540 = 360, 352 = 240)

Image Settings Brightriess, saturation, contrast, sharpress are adjustable via web browser or client seltware

Day/Nightt Switch Support auts, scheduled

Others Mirror, BLC [area configurable], region of interest (support 1 fixed region)

Netwark Starags MAS [MF5,SMB,/CIFS)

Detections Muotion detection

Mlarrns Video tampering, network disconnected, IP sddreds conflicted

Protocels TEFJIHIEMPMHTFPS,FI'HEIEPM.DMSHP:HSPM
NTRUPAP, SMTPENMPIGMEBOZ. 18, 00S IPvE, Bon jour

Standard OMVIFPROFILE 5,PROFILE G),PSIA,CGI, IS0

Anti-flicker, heartbest, mirmor, password protection, privacy mask, waterrmark, IP address filter

Operating Conditions -3 “C ol °C [-22 *F to140 "F), humidity: 95% or le4s (non-condensing)
Power Supply 12 WOC + 25%, PoE (B2 3af)

Power Consumption Bax. 5 W/E.5 W [PaE)

Ingress Protection PaT

IR Range Up te 30 m

Dirnersiong 691 rrum =66 rm = 172.7 mem | 2.7 26" 6.8)

Wieight 500 g (110}

Figura B. 1. Caracteristicas técnicas de camara Hikvision DS-2CD1041-1
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ANEXO C
DATASHEET SWITCH CISCO SG200-10FP

Funcion ———owsroaen

Estandares IEEE 202.3 10BASE-T, Ethernat IEEE 802 3u 100BASE-TX Fast Ethernat, IEEE 802 3ab 1000BASE-T Gigabit
Ethemet, IEEE B02.3ad LACP, |EEE 802_3z Gigabit Ethernet, Conirol de flujo IEEE 802.3x, IEEE 802.1D (5TP).
IEEE 802.10/p VLAN, IEEE 802.1w RETP, Autenticacidn de acceso de puerto IEEE 802.1X, IEEE 802.3af, RFC
768, RFC 783, RFC 791, RFC T82, RFC 783, RFC 813, RFC 879, RFC 806, RFC 826, RFC 854, RFC 855, RFC
856, RFC 858, RFC 804, RFC 910, RFC 022, RFC 920, RFC 950, RFC 951, RFC 1042, RFC 1071, RFC 1123,
RFC 1141, RFC 1155, RFC 1350, RFC 1533, RFC 1541, RFC 1542, RFC 1624, RFC 1700, RFC 1867, RFC
2030, RFC 2616, RFC 2121, RFC 2132, RFC 3164, RFC 2818

1IPv6 Modo host IPvE
IPvE por Ethernet
Pila dual IPw&1Pw
Deteccidn de router y vecinos IPvE (ND)
Configuracidn automatica de direccidn sin estado IPvE
Deteccidn de unidad méxima de transmisidn (MTU) de ruta
Deteccidn de direccién duplicada (DAD)
Protocolo de mensajes de control de Internet (ICMP) versidn 6
Red IPv§ por IPv4 compatible con el protocolo de direccionamiento automatico de tinel dentro de un sitio
(ISATAR)
Calidad de servicio de |PvE Prioriza los paguetes IPvé en el hardware
Deteccidn Multicast Listener | Entrega paquetes multidifusicn 1P solo a los receptores requeridos
Discovery (MLD)
Aplicaciones IPvG Web, ping, protocolo simple de tiempo de red (SNTP), protocolo trivial de transferencia de archivos (TFTP),
RADIUS, syslog, cliente DNS
Compatibilidad con RFC IPv6 | RFC 2463: ICMP versidn 6
RFC 3513: arquitectura de direcciones IPvE
RFC 4201: arquitectura de direcciones |Pvé
RFC 2460: especificacidn de IPvE
RFC 2461: deteccion de vecinos para IPvE
RFC 2462 configuracidn automatica de direccidn sin estado de IPvE
RFC 1881: deteccion de unidad maxima de transmisidn (MTU) de ruta
RFC 4007: arguitectura de direcciones definidas IPvE
RFC 3484: mecanismo de seleccidn de direcciones predeterminadas
RFC 4214: tinel ISATAP
RFC 4203- MIB IPvE: convenciones fexduales y grupo general
RFC 3585: convenciones texiuales para etiquetas de flujo IPvG

Administracion

Interfaz de usuaro web Utilided de configuracidn de switch integrada para facilitar |la configuracidn de dispositivos basada en la web
(HTTP). Admite configuracidn, tablero del sistema, mantenimiento del sistema y supervisidn

Protocolo simple de SNMP versiones 1, 2z y 3 compatibles con capturas y modelo de seguridad basado en el usuario para SNMP

administracion de redes version 3

(SMMP)

Figura C. 1. Caracteristicas Técnicas de Switch modelo SG200-10FP
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ANEXO D

~

PLANOS DISENO DE SISTEMA DE VIDEO VIGILANCIA IP

JUAN

2

PLANTA BAJA PRIMER NIVEL 0.00

CALLE ROCAFUERTE

uhe rampa o

ACCESO PRINCIPAL

seded ap |f|yﬂ/nﬂf ~
|elodws) s %mama ap \ \
lejodwa) eua. \
TYNOLY3d 05300V 4 ] 2
— y m
Q= 0
7 T
a g
- /
i i[9 DDDUDUTD [ J ] (19
\ W
o . 3
E | o | | [ 1] | ) 4
H Spypaioy ! ke /
1 : ,
L P -
AJ A
B :U_U\WUU_UU_HM,D. [ IHE ] p
\
i [ Belaobbblco [ 1] | o s ]
ﬁ X ST ] owere oo Sur N
3 /d e 1 s
L = o o s} [ IR E|
i W egy
>
ﬁ.rL £ ._U_Uﬂ_U_UH_ﬂmﬂ_ [ ) o | 1
. Y e oo - ¢ N
b [
i A i
I ; m P RPRPRFR | oo o | s i
(34 L
J{ =] fom ] ] ] o e Y ] ] P
. ! T 3 L
y g U
Z P L)
o) : o]
o] 2
Q 3
;1 O
/.8 = =] = g £
/.58 5.9 w
3
g i 5
z o - | ﬂ H m
J g
) 10 e 0 —0
g .| \
8 — \
al- e : = \
¢ %ﬁ 1
= = 1
ol | { oo
a i T

11 i I

E‘Td‘.i. (]

e . 2
CoESOPEATON, e

ONWINOWITVG

Figura D. 1. Plano Sistema Video Vigilancia IP. Primer Nivel

179



DESDE T Ve i
o A = o |~
6[0 vivIo|o BJG \ -
AbA SRR =
\ el NIVEL +4.50
Neso VL
@] 2 = ) (@]
. 842 .
&
Py 41
§ ¥
H s !
L am g am | §
D §
; £ i
._.I S 248 8
2 4,12 "
2

oo

!

O
O
O
O

e ) e

0Oo°| OO

P

orameas

[}

oo

aamuss

x 3]

= 3]
= 3]
x 3]
= 3)

3
i
!
] T :
A g NIVEL +4.50 g
X
- g
g |
¢ |

2evmouss

oo

gl gl gl gl gl o
o o a7 o J'u o
- seowinn

og o

AN BLASTICA PV

onsor

¥ -

2 BALCON .q BALCON

b SEVICIOS = SEVICIOS
= [} do

e, - Zlie )’ SEGURIDAD @

DISENO DE SISTEMA
E VIDEOVIGILANCIA
P
MERCADOSAN
JUAN

GOBIERNO MUNICIPAL DE

PiILLARO

Cuna de Rumifiahui

UNIDADES DESCRIPCION
CAMARA 1P
£u HIAVISION
260104%1

SWTCHROF (0
CISCO

GRABAICR DEVIDED

) Ll EN RED (MR DE X2
S CANALES)

1

. CANLETCRAP LTP
766 meties care

CAVARAIP 11 RIKVISION
FARANTERIORES ¥
EXTERICRES DEL

- CAM11.P2

Sz e
i | e [SEcuMEAR SR
Weenann
CAJAPVE DF DERVAG N
w OO |saeszeme
i
[ SASE ELECIRIGAT 10V
| s swenoneas
3 il PARAMINITORED LOCAL

REVISO:

KARLA GASRIFLA CHICAIZA GUASHI

R

PLANTA BAJA SEGUNDO NIVEL +4.50

o
Septlembre, 2019 HF

e

1:100

Calle Rozafuerte ente Calle Montalvo y Calle Flores
PILLARO - TUNGURAHUA

Figura D. 2. Plano Sistema Video Vigilancia IP. Segundo Nivel.

180




DISENO DE SISTEMA
E VIDEOVIGILANCIA
P

MERCADOSAN
JUAN

PiICLARS

Cuna de Rumifiahui

i .
|
|
i [
| | SMBOLOGIA
i ! 6
i UNIDADES simscLO DESCRIPCION
i ‘
CAMARAIP
i y 100 150 ¢ 140 ¢ 150 o145 150 ¢ 145 150 | ” chuar
; I FEEC
! h ! . E %@ 2 | wnmes | 7 cmLETCRIP UTP
BRI N e i - B o | | cars
E I murs e : e
I s PARA INTERIORES Y
b L. op | &5 & - canres | A cen
| i = e
B it 0 S e S e ol T i Te T S it ettty Nl L — ] P
< \]) g | 54,00 metres. —_— DE CANALETAPLASTICA
12 g PV HACASITEH
| | '
| ! cesm . CAdA PUC DEDERACION
a | 2 w O |
— F—H — j —Tt— (e} INSTALACIONES
| | oy =i o &
i s =R
B
S . = L. _ N i ] 86 — 4 — o1 | PRIYECTO DETTULACION B
‘ et secaiAor
1 % ! Q10 | | VOENCLACA T
I — i
! = e 000 0 -~ . g g g s || Mg
) | i | /
i [ [ [
e
g L
- PLANTA ALTA TERCER NIVEL +9.00 I
Septiembre, 2019 A

ooreacion
Calle Rocatuerte ertre Calle Montalvo y Calle Flores
PILLARO - TUNGUR AHUA

Figura D. 3. Plano Sistema Video Vigilancia IP. Tercer Nivel

181



ANEXO E

SIMULACION DE COBERTURA WIFI SOFTWARE XIRRUS

En la figura E.1 se observa como el simulador muestra la colocacién de dos Access point, para
cubrir toda el area requerida; ademas en este nivel al igual que en el segundo nivel, se tiene
maés cantidad de usuarios fijos y visitantes, llegando a la conclusién que es adecuado colocar

dos equipos.
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Figura E. 1. Simulacion de cantidad de Access Point por cobertura. Software XIRRUS Primer Nivel.

En la figura E.2 se observa el &rea de cobertura de la sefial inalambrica simulada, en base
a la ubicacion de tres Access point, debido a que es un area en donde existe mayor cantidad
de obstéculos (paredes y cubiculos de hormigdn), con este nimero de equipos se certifica

la calidad de la sefial en todo el nivel.
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Figura E. 2. Simulacion de cantidad de Access Point por cobertura. Software XIRRUS Segundo Nivel.

En la figura E.3 se observa la ubicacion de dos Access point, que cubren toda el area
requerida. Cabe destacar que es un area mas administrativa, por ende es necesario que
todos los usuarios tengan buena calidad de sefial.
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Figura E. 3. Simulacion de cantidad de Access Point por cobertura. Software XIRRUS Tercer Nivel.
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ANEXO F

~

PLANOS DISENO RED WIFI
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Figura F. 1. Plano Disefio de Red Wifi Primer Nivel.
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ANEXO G
PROGRAMACION DEL SISTEMA

Archivo app.py

from flask import Flask, render_template, request,
send_from _directory, Response

from gevent.pywsgi import WSGIServer

from gevent.pool import Pool

from twilio.rest import Client
import gevent

import pickle
import json

import cv2

import random
import string
import datetime
import threading
import time

import urllib.request
import urllib.parse
import numpy as np
import shutil
import requests

from gpiozero import LED

#pin para encender o apagar sirena

pinAlarma = LED(17)
os.environ["OPENCV_FFMPEG_CAPTURE_OPTIONS"] =
"rtsp_transport;udp"

account_sid = "XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX "
auth_token = "XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX "

client = Client(account_sid, auth_token)

if os.path.exists('data.pickle'):
print('Leyendo Db"')
with open('data.pickle', 'rb') as f:

db = pickle.load(f)

print('db Cargada')

else:
db = {}
db['usuarios'] = {}
db['camaras'] = {}
db[ 'saveFolder'] = "'
db[ 'adminKey'] = '123456"
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def

db['alarma’'] = True

db[ 'numerosEmergencia'] = []
db[ 'rangol’] '18:00"

db[ 'rango2’'] '06:00"
db['log'] ="'
db['size' ]=4000

db[ 'correoAdministrador'] = "'

db[ 'passwordCorreo'] = "'
db['iduPC'] = "'

db[ 'correocApp’'] = "'

dbfile = open('data.pickle', 'ab')
pickle.dump(db, dbfile)
dbfile.close()

print('db creada')

randomString(stringlLength=10):

"""Generate a random string of fixed length """
letters = string.ascii_lowercase

return "' .join(random.choice(letters) for

range(stringlLength))

app

= Flask(__name__, static_url path="")

videoSRCS = {}

class telegramHandler(object):

def _init_ (self, bottoken):
self.bottoken = bottoken
self.actualizaciones = []
self.loadAlertas()
self.execute = True
self.threadl

threading.Thread(target=self.checkAlertas)

self.threadl.start()

def sendMessage(self, mensajeTelegram, sendID):
threadsm

in

threading.Thread(target=self.sendMessagethread(mensajeTelegram
, sendID))

threading.Thread(target=self.sendImagethread(image, sendID))

"https://api.telegram.org/bot'+self.bottoken+'/sendPhoto’
ims = cv2.imencode('.jpg',image)[1].tobytes()

threadsm.start()
print('send msj")

def sendImage(self, image, sendID):
threadsim

threadsim.start()
def sendImagethread(self,image,sendld):

print('sendImage"')
imjurl
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multipart_form_data = {
'photo’: ('imagen.jpg', ims),
}

otherDict={"'chat_id': sendld,}
response =requests.post(imjurl,
data=otherDict,files=multipart_form_data)

Programacion de archivo de video y captura de imagen
createVideopath()

alejecutada = False

alarmatiempo = datetime.datetime.now()
sospechaEjecutada = False
sospechatiempo = datetime.datetime.now()
ml0 = datetime.timedelta(seconds=300)
pinAlarma.off()

alarmaEncendida=False

def alarma(logmensaje='"',imagen="" ):

global alejecutada

global alarmatiempo

global alarmaEncendida

if (datetime.datetime.now() > alarmatiempo+ml®) or not
alejecutada

telegram.sendMessage( 'mensajeUpc: '+logmensaje,db[ 'idUPC'])
if imagen!="":

telegram.sendImage(imagen,db['idUPC'])

cv2.imwrite('imagenSend. jpg', imagen)

yag = yagmail .SMTP(db[ 'correoApp'],
db[ 'passwordCorreo'])

yag.send(db[ 'correoAdministrador'], 'Correo Alarma
Comunitaria', [logmensaje, 'imagenSend.jpg'])

for item in db[ 'numerosEmergencia']:

if item[@] == 'telegram':
telegram.sendMessage(logmensaje, item[1])
if imagen!=""':

print('envialmagen')
telegram.sendImage(imagen, item[1])
if item[@]=="whatsapp"':
numerowhats="whatsapp:+'+item[1]
mensajewhatsapp = client.messages.create(
to=numerowhats,
from_='whatsapp:+14155238886"',
body=1ogmensaje)
print('Alarma Ejecutada')
pinAlarma.on()
alejecutada = True
alarmatiempo = datetime.datetime.now()
agregarLog(logmensaje)
alarmaEncendida=True
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Programacion de mensaje Alerta
def sospecha(logmensaje='"):
global sospechaEjecutada
global sospechatiempo
if (datetime.datetime.now() > sospechatiempo+ml® ) or not
sospechaEjecutada :
for item in db[ 'numerosEmergencia']:
if item[@] == 'telegram':
telegram.sendMessage(logmensaje, item[1])
if item[@]=="whatsapp':
numerowhats="whatsapp:+'+item[1]
mensajewhatsapp = client.messages.create(
to=numerowhats,
from_="'whatsapp:+14155238886"',
body=1ogmensaje)

print('Sospecha Ejecutada')
sospechaEjecutada = True

sospechatiempo = datetime.datetime.now()
agregarLog(logmensaje)

Programacion Deteccién de Movimiento
self.background=None
self.motion=False
self.execute = True
self.threadl =
threading.Thread(target=self.motionDetection)
self.threadl.start()
self.thread2 =
threading.Thread(target=self.imageRefresh)
self.thread2.start()
self.tiempoActual=None
self.d = datetime.datetime(2009, 10, 5, 18, 00)
self.recording = False
self.initTime = datetime.datetime(2009, 10, 5, 18, 00)
self.recordedFrames = 0
self.framesObject = []
self.s10 = datetime.timedelta(seconds=10)
self.frame_width = int(self.camera.get(3))
self.frame_height = int(self.camera.get(4))
self.servingUrls=][]

def get frame(self):
self.rimage = cv2.imencode('.jpg’,
self.imagen)[1].tobytes()
return self.rimage

def motionDetection(self):
while self.execute:
imStatic=self.imagen
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gray = cv2.cvtColor(imStatic, cv2.COLOR_BGR2GRAY)
gray = cv2.GaussianBlur(gray, (21, 21), 0)
if self.background is None:

self.background=gray
else:

self.background =

cv2.addWeighted(self.background,0.95,gray,0.05,0.0)

diff_frame = cv2.absdiff(self.background, gray)
changeValue = 0
for item in cv2.mean(diff_frame):

changevValue += item*item
if self.imagenes < 50:

self.imagenes+=1

changeValue=0

rangol = datetime.datetime(2015, 12, 1,
int(db[ 'rangol’].split(':")[

1),
int(db['rangol'].split(':')[1])).time()
rango2 = datetime.datetime(2015, 12, 1,
int(db[ 'rango2’'].split(':")[
1),
int(db['rango2'].split(':')[1])).time()
condicionl = rangol < now
condicion2 = rango2 > now
if condicionl | condicion2:
alarma(str(datetime.datetime.now()) +
',Alarma activada por deteccion de
movimiento \n',imStatic)
else:
self.motion=False
time.sleep(0.05)

def imageRefresh(self):
while self.execute:
self.ri=False
_, self.imagen = self.camera.read()
#if len(self.servingUrls)>0:
# self.rimage = cv2.imencode('.jpg’,
self.imagen)[1].tobytes()
self.ri=True
self.tiempoActual=datetime.datetime.now()
if self.motion or (self.tiempoActual < self.d +
self.s10):
self.framesObject.append(self.imagen)
self.recordedFrames += 1
self.recording=True
if self.recordedFrames>1000:
thread3 =
threading.Thread(target=self.grabar)
thread3.start()
elif self.recording:
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self.recording=False
thread3 = threading.Thread(target=self.grabar)
thread3.start()

Programacion de método GET y POST para ingreso y envio de datos através de
pagina web

getCamaras()

@app.route('/', methods=['GET', 'POST'])
def index():

if flask.request.method == "GET":
return render_template('index.html')
if flask.request.method == "POST":

pswd = flask.request.form[ 'pswd']
usuario = flask.request.form[ 'Usuario’]
if usuario in db['usuarios']:
if db['usuarios’'][usuario] != pswd:
return 'contrasena incorrecta'’

else:
return 'usuario no existe'

if flask.request.form['accion'] == 'pswd':
return ‘correcta’

elif flask.request.form['accion'] == 'gVideo':

returnVideoData = {}
for camarad in db['camaras']:
urlgen = randomString(32)
videoSRCS[urlgen] = [camarad,
datetime.datetime.now(),True]
returnVideoData[camarad] = urlgen
return json.dumps(returnVideoData)

elif flask.request.form['accion'] == ‘'activaAlarma’:
alarma(str(datetime.datetime.now()) +
',Alarma activada por usuario
web: '+usuario+' \n')
return "'
elif flask.request.form['accion'] == 'apagaAlarma':
alarmaApagar(str(datetime.datetime.now()) +
',Alarma apagada por usuario
web: '+usuario+' \n')
return '
elif flask.request.form['accion'] == 'mAlerta’:
sospecha(str(datetime.datetime.now()) +
',Alerta activada por usuario
web: '+usuario+' \n')
return "'
elif flask.request.form['accion'] == 'getlLog':

return db[ 'log']
elif flask.request.form['accion']=="keeplive':
videoSRCS[flask.request.form[ ‘urlofCam']][1]=
datetime.datetime.now()
return 'ok'
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return 'post /'

def gen(urlofCam):
thiscamara = videoSRCS[urlofCam][9]
slo=datetime.timedelta(seconds=10)
camaras[thiscamara].servingUrls.append(urlofCam)
while videoSRCS[urlofCam][2]:
frame = camaras[thiscamara].get_frame()
if datetime.datetime.now() >
videoSRCS[urlofCam][1]+s10:
videoSRCS[urlofCam][2]=False
camaras[thiscamara].servingUrls.remove(urlofCam)
gevent.sleep(0.04)
yield (b'--frame\r\n'
b'Content-Type: image/jpeg\r\n\r\n' + frame +
b'\r\n")

@app.route('/video_feed/<urlgen>")
def video_feed(urlgen):
return Response(gen(urlgen),
mimetype="multipart/x-mixed-replace;
boundary=frame"')

@app.route('/static/<path:path>")
def send_js(path):
return send_from_directory('static', path)

Programacion del servidor mediante asignacion de IP mas Puerto de escucha,
usando WSGI

# app.run(debug=True)

pool=Po0l(10)

http_server = WSGIServer(('0.0.0.0', 8080), app,spawn=pool)
http_server.serve_ forever()
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ANEXOH

INSTALACION Y PRUEBAS DE FUNCIONAMIENTO DEL PROTOTIPO

Figura H. 2. Prototipo Sistema de Alarma Comunitaria Implementado.
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Figura H. 5. Ingreso a pagina web del Sistema de Alarma Comunitaria por teléfono Huawei.
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Figura H. 6. Ingreso a pagina web del Sistema de Alarma Comunitaria usando Laptop.
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Figura H. 7. Notificacion de Alarmas a la UPC central del canton.
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ANEXO |

ACTA DE IMPLEMENTACION DEL PROTOTIPO

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL

\\;A.A DEL CANTON SANTIAGO DE PILLARO

SANTIAGO DE

RUC. 1860000720001

‘ FICIO e monon
= FARELOFIC Pillaro 13 de Diciembre det 29 20

Ingeniera Mg.

Pilar Urrutia Urrutia

DECANA

Facultad de Tecnologias de la Informacién, Telecomunicaciones e Industrial

Presente
Sefiora Decana:

Yo, Enith Lorena Campaiia Tamayo en mi calidad de Administradora de Mercados del
GADM Santiago de Pillaro, portadora de la Cédula de Identidad No. 1805508023,
manifiesto que el prototipo del “Sistema de Alarma Comunitaria para el Mercado San
Juan de la ciudad Santiago de Pillaro”, ha sido instalado en el local N°01,
principalmente por el acceso a internet, local que se encuentra a cargo del Sr. Luis
Chimborazo con Cédula de Identidad No.1803837614, el prototipo se encuentra
funcionando correctamente con la pagina web de monitoreo disefiada para el sistema, en
conjunto con los planos del disefio de la Red Wifi y Sistema de Video Vigilancia IP,
dando cumplimiento al Proyecto de Investigacién realizado por la Srta. Karla Chicaiza,
portadora de la Cédula de Identidad N° 1805508023, estudiante de Décimo nivel de la
Carrera de Ingenieria en Electrénica y Comunicaciones.

Atentamente

C.I. 1802406437
Tutora Empresarial

IMPIGM.05-19.pa

Figural. 1. Acta de Implementacién del prototipo en el mercado San Juan.
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