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RESUMEN EJECUTIVO

Las instituciones financieras ecuatorianas en la actualidad tienen la obligacion de
garantizar la disponibilidad de los servicios a sus socios, tanto por disposiciones
legales de entes de control como por la necesidad de sobrevivir frente a la
abundante competencia del mercado. El departamento de Tecnologia de la
Informacion (TI), es esencial en las instituciones financieras para el normal
desarrollo de los procesos criticos. Todos los procesos estan necesariamente
apoyados en los sistemas de informacion y de comunicacion.

Por lo tanto, crece la necesidad de identificar y analizar los riesgos que afectan a
los procesos; permitiendo a las instituciones estimar el impacto operacional y
financiero de las interrupciones, este andlisis provee una base para identificar los
procesos criticos de la organizacion y priorizarlos de acuerdo con su nivel de
impacto, identificar cuales impulsan el negocio, cudles generan ingresos y cuales
son indispensables para mantenerse operativo. Para garantizar la continuidad del
negocio, se debe establecer controles que permitan mitigar los riesgos o tomar el
control de los mismos, y finalmente establecer un plan que permita reanudar los
servicios inmediatamente luego de una interrupcion cumpliendo con los tiempos y
puntos objetivos de recuperacion aprobados por la alta direccion. Los procesos
que permitan guiar las acciones a realizarse en momentos de crisis deben ser
claros y precisos de tal manera que reduzcan el nivel de incertidumbre y el uso
innecesario de recursos, para ello deben basarse en metodologias y estandares
internacionales que aseguren la eficacia de su aplicacion. En su mayoria las
empresas realizan este proceso de forma empirica, sin estudios previos y sin
documentacion que certifique su existencia y conocimiento por parte de los
interesados. El estdndar ISO 22301:2014 que tiene por nombre “Seguridad de la
Sociedad: Sistemas de Continuidad del Negocio”, propone los lineamientos base
para disefar un completo plan de contingencia y continuidad del negocio.

Descriptores: riesgos, servicios financieros, procesos criticos, ISO 22301,

metodologia, tiempo, recursos, contingencia, continuidad, plan, tecnologia.
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EXECUTIVE SUMMARY

Ecuadorian financial institutions currently have the obligation to guarantee the
availability of services to their partners, both by legal provisions of control
entities and by the need to survive in the face of abundant market competition.
The Information Technology (IT) department is essential in financial institutions
for the normal development of critical processes. All processes are necessarily
supported by information and communication systems.

Therefore, the need to identify and analyze the risks that affect the processes
grows; allowing institutions to estimate the operational and financial impact of
interruptions, this analysis provides a basis for identifying the critical processes of
the organization and prioritizing them according to their level of impact,
identifying which drives the business, which generate revenue and which are
indispensable to stay operational.

To ensure business continuity, controls must be established to mitigate the risks or
take control of them, and finally establish a plan that allows services to resume
immediately after an interruption, complying with the recovery time and objective
points approved by the high direction. The processes that allow guiding the
actions to be carried out in times of crisis must be clear and precise in such a way
that they reduce the level of uncertainty and the unnecessary use of resources, for
this they must be based on international methodologies and standards that ensure
the effectiveness of their application. For the most part, companies carry out this
process empirically, without previous studies and without documentation that
certifies their existence and knowledge by interested parties. The ISO 22301:
2014 standard whose name is "Company Security: Business Continuity Systems",
proposes the basic guidelines to design a complete contingency and business
continuity plan.

Keywords: risks, financial services, critical processes, ISO 22301, methodology,
time, resources, contingency, continuity, plan, technology.
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INTRODUCCION

La informacion en si es de importancia creciente, se transmite y almacena en
sistemas de informacion soportados por tecnologia que estd expuesta a sucesos
generales que pueden generar su interrupcion. Por ello las entidades deben contar
con medios que puedan garantizar la continuidad de los sistemas y del negocio o

servicio.

La prevision no se debe limitar a entidades con animo de lucro sino abarcar
entidades de todo tipo, tanto publicas como privadas, y de cualquier sector de
actividad. Un Plan de contingencia y continuidad del negocio es conveniente para
evitar que en el caso de un problema grave la entidad haya terminado su actividad

para siempre o sufrido un dafio importante.

Dentro de la seguridad, la continuidad ha sido con frecuencia lo mas dificil y lo
mas caro. No obstante, esto estd cambiando y en muchas de las entidades la
continuidad ya constituye una preocupacion, y a veces el plan un objetivo
estratégico, porque si la entidad no llega a implantar las medidas necesarias esta

poniendo en riesgo su permanencia en el mercado.

El CAPITULO I EL PROBLEMA DE INVESTIGACION abarca toda la
definicion del problema desde el tema de investigacion, planteamiento,
contextualizacion, analisis critico, prognosis, formulacion del problema,

interrogantes, unidades de observacion, justificacion y objetivos.

El CAPITULO II MARCO TEORICO establece la fundamentacion de la
investigacion con antecedentes, base legal, base filosofica, sefializacion de

variables dependiente e independiente y el establecimiento de la hipotesis.

El CAPITULO III METODOLOGIA detalla la forma en la que llevara a cabo

la investigacion enfoque, modalidad basica, tipo, poblacion y muestra,



operacionalizacion de variables, recoleccion, procesamiento y analisis de
informacion.

El CAPITULO IV, ANALISIS E INTERPRETACION DE RESULTADOS
analiza los resultados de la encuesta aplicada, tabulando e interpretando las

respuestas.

El CAPITULO V CONCLUSIONES Y RECOMENDACIONES resume las
principales conclusiones del problema tema de investigacion y establece las

posibles soluciones.

El CAPITULO VI PROPUESTA desarrolla paso a paso la solucion para el

problema de investigacion.



CAPITULO 1

1. EL PROBLEMA DE INVESTIGACION

1.1 Tema de Investigacion
Disefio del plan de contingencia y continuidad del negocio para cooperativas de

ahorro y crédito del segmento uno del canton Ambato.

1.2 Planteamiento del Problema

1.2.1 Contextualizacion

La continuidad del negocio se ha convertido en un area de preocupaciéon a nivel
mundial cada vez mas comun, desde el atentado del WorldTrade Center de Nueva
York en septiembre de 2011, incidente completamente imprevisto que cre6 una
amenaza grave y repentina para las funciones esenciales de varias empresas. En
este sentido, las Normas ISO 22301:2012 Proteccion y seguridad de los
ciudadanos-Sistema de Gestion de la Continuidad del Negocio-Requisitos e 1SO
22313:2012 Proteccion y seguridad de los ciudadanos-Sistema de Gestion de la
Continuidad del Negocio-Directrices, ayudan a las organizaciones a gestionar este
aspecto. Desde la publicacion de estas normas internacionales ha ido creciendo su
importancia en el ambito mundial tanto en empresas de Tecnologias de la
Informaciéon y Comunicaciones (TIC) como en todas aquellas que dependen, en
mayor o menor medida, de dichas tecnologias; la banca es un buen ejemplo de

ellas. (Garcia Mariblanca,2015)

En el Ecuador la Superintendencia de Bancos y Seguros (SBS) y la
Superintendencia de Economia Popular y Solidaria (SEPS) han emitido varias
Recomendaciones relativas a la contingencia y continuidad del negocio, instando
a que ésta debe formar parte de la gestion del riesgo operacional de una entidad

financiera.



Las Cooperativas de ahorro y crédito son instituciones cuyo mercado objetivo es
el Sector popular y solidario; cuentan con un nivel de activos inferior al de las

Instituciones bancarias. Sin embargo, ofrecen la misma gama de servicios.

Actualmente estan implementando los canales electronicos exigidos por las
necesidades del consumidor. Entre estos servicios constan la atencién en

ventanilla compartida, cajeros automaticos, banca en linea y banca movil.

La SEPS controla la actividad financiera de las cooperativas de ahorro y crédito
del Ecuador; establece exigencias, mediante normativas, para que las cooperativas
garanticen la continuidad del negocio frente a cualquier incidente (SEPS,2017).
La inobservancia o desacato de estas normativas son objeto de sancion a las

instituciones, a los directivos y a los responsables de T1.

En el ambito de esta investigacion se considera que la disponibilidad de la
informacion es un factor critico en el sector financiero. La suspension de los
servicios de una institucion financiera puede ser provocada por agentes externos o
internos de la institucion. Entre los agentes externos se tienen los ataques como
suplantacion de identidad, denegacion de servicio, robo y encriptacion de
informacion, penetracion en servidores publicados, inyeccion sql, etc. Los agentes
internos estan dados por la falta de una cultura preventiva en el departamento de
TI (Tecnologia de la Informacion) que no cuenta con adecuados procesos que
garanticen la alta disponibilidad de la informacion. En los dos casos se evidencia
la falta de planificacion de la gerencia de TI para la contingencia y continuidad

del negocio.

Segun Villavicencio, el 90% de cooperativas del Ecuador no han podido cumplir
con los requisitos que garanticen la alta disponibilidad de los servicios que

prestan, debido a diferentes aspectos como:

e Cultura reactiva en lugar de preventiva en el personal de TL.

e Falta de conocimiento y apoyo de la alta gerencia.



e Falta de planificacion de la gerencia de TI para la contingencia y
continuidad del negocio.

e No se dispone de un presupuesto adecuado para TI que permita
implementar ~ soluciones  acorde a las  necesidades  del

negocio.(Villavicencio,2016)

En general, en el Ecuador no se maneja una cultura preventiva frente a incidentes
informaticos; por esta razon es muy importante iniciar un arduo trabajo para
fomentar la planificacion que garantice la continuidad del negocio y que permita

que el negocio este siempre operativo.

1.2.2 Analisis Critico

Si una cooperativa de ahorro y crédito trabaja sin un plan de contingencia y
continuidad del negocio estd expuesta a que cualquier evento interrumpa sus
servicios. La realidad es que cualquier organizacion puede ser afectada por un
suceso que interrumpa sus servicios pero depende de su capacidad de control y
reaccion el impacto que cause en el negocio. No s6lo estan expuestas a catastrofes
ambientales, tales como incendios, terremotos o inundaciones, también pueden
causar grandes dafos los incidentes de seguridad en los sistemas, como delitos
cibernéticos, robo de informacion sensible, dafios en las infraestructuras y en los
servicios, o fallos en el suministro eléctrico. Los desastres pueden ocurrir en
cualquier momento y sus consecuencias sobre las organizaciones que no estan
preparadas pueden llegar a ocasionar incluso el cierre de las mismas.

Aunque el efecto inmediato parece ser la pérdida econdmica, hay otros efectos
derivados que pueden causar un gran impacto en la institucion como el desgaste

de su reputacion o la pérdida de ventaja competitiva frente a otras cooperativas.

Esperar a que suceda un incidente para buscar una alternativa de solucion es
critico y de alto impacto. La cultura actual del departamento de TI de las
cooperativas tiene una actitud reactiva en lugar de proactiva. La mayoria de
gerentes de TI trabajan para el dia a dia, no se preocupan por planificar su

respuesta ante incidentes o desastres basandose en estandares internacionales.



Otras instituciones realizan el levantamiento de estos planes, pero no les dan el
tratamiento respectivo. Los planes deben ser probados, evaluados y actualizados
constantemente de acuerdo con el desarrollo institucional, disponibilidad de

recursos y cambios de factores externos a la organizacion.

1.2.3 Prognosis

De no instrumentar un plan de contingencia y continuidad del negocio, los
principales procesos de la cooperativa sentiran la inoperancia del departamento de
TI. La institucion estara en riesgo, expuesta a problemas como servicios
constantemente interrumpidos y pérdida o alteracion de informacion. Esto
generara pérdidas econdmicas para la institucion, desercion de socios y deterioro

de la imagen institucional.

1.2.4 Formulacion del Problema
( El disefio del plan de contingencia y continuidad del negocio mejoraria la
disponibilidad de los servicios financieros de las cooperativas de ahorro y crédito

del segmento uno del canton Ambato,?

1.2.5 Interrogantes (Subproblemas)

e ;Cuales son los instrumentos aplicados actualmente para enfrentar
incidentes informaticos que ocasionan la interrupcion del servicio de las

cooperativas de ahorro y crédito del segmento uno del canton Ambato?

e ,Cuales son las necesidades y requerimientos de las cooperativas de
ahorro y crédito del segmento uno del canton Ambato para garantizar la

disponibilidad de los servicios financieros?

e ;Se puede disefiar un plan de contingencia y continuidad del negocio que
mejore la disponibilidad de los servicios financieros de la Cooperativa de

Ahorro y Crédito Camara de Comercio de Ambato Ltda.?



1.2.6 Delimitacion del objeto de investigacion

Campo: Financiero cooperativo.

Area: Tecnologias de la Informacion y de la Comunicacion.

Aspecto: Disefio del plan de contingencia y continuidad del negocio.

1.2.6.1 Delimitacion Espacial:

Cooperativas de ahorro y crédito del segmento uno del cantén Ambato.

1.2.6.2 Delimitacion Temporal:

De junio a agosto 2019

1.2.6.3 Unidades de Observacion:
Procesos criticos de las cooperativas de ahorro y crédito del segmento uno

del canton Ambato.

1.3 Justificacion

Un plan de contingencia y continuidad no es simplemente recuperacion ante
desastres, gestion de crisis, gestion de riesgos o recuperacion tecnologica. Es
reconocido como una buena practica profesional y de gobierno de TI, y es parte
integral del buen gobierno de las organizaciones. De esta forma, toma una
dimension estratégica. Es un proceso de direccion que identifica los impactos
potenciales que amenazan a la organizacion y proporciona el marco adecuado para
construir y reforzar la capacidad de dar una respuesta efectiva que salvaguarde los

intereses y la imagen institucional.

Crea el marco estratégico y operativo para revisar, y modificar cuando sea
necesario, la forma en que la organizacion proporciona sus productos y servicios,

al mismo tiempo que aumenta su resistencia frente a interrupciones o pérdidas.



Para la Cooperativa de Ahorro y Crédito Camara de Comercio de Ambato el
poder contar con un plan de contingencia y continuidad del negocio le permite
optimizar el uso de sus recursos, responder de manera oportuna a incidentes,
tener su servicio en linea el mayor tiempo posible. Fidelizar a sus clientes por la

calidad de sus servicios y fortalecer su imagen institucional.

Por lo antes expuesto, se observa que el presente proyecto de investigacion es de
interés para la Cooperativa y para el departamento de TI, que buscan mantener
sus servicios en linea el mayor tiempo posible, lo cual incide en que el mismo sea
factible de realizar al disponer de los recursos necesarios para el cumplimiento de

los objetivos.

Factibilidad Técnica:
Se puede decir que técnicamente es realizable pues se tiene acceso a la

infraestructura, herramientas tecnolégicas, sistemas e informacion necesaria.

Factibilidad Operativa:

El proyecto tiene factibilidad operativa porque tiene el consentimiento y
aprobacion de la administracion asi como de la direccion de TI, directores
departamentales y jefes de agencia, lo cual permite tener la apertura necesaria con
el personal de la Cooperativa para obtener informaciéon y garantiza que los

resultados seran de beneficio y utilidad.

Factibilidad Econémica:

Se puede mencionar que econdmicamente el presente proyecto es factible ya que
no generara inversion en tecnologia o uso de recursos extras de la institucion,
unicamente implica el tiempo y trabajo del investigador y la colaboracion del

personal involucrado de la institucion que esta autorizado por la Cooperativa.



1.4 Objetivos

1.4.1 Objetivo General

Disefiar el plan de contingencia y continuidad del negocio para mejorar la
disponibilidad de los servicios financieros de las cooperativas de ahorro y crédito

del segmento 1 del canton Ambato.

1.4.2 Objetivos Especificos:

e Identificar los instrumentos aplicados actualmente para enfrentar
incidentes informaticos que ocasionan la interrupcion del servicio de las

cooperativas de ahorro y crédito del segmento 1 del canton Ambato.

e Determinar las necesidades y requerimientos de las cooperativas de
ahorro y crédito del segmento uno del canton Ambato para garantizar la

disponibilidad de los servicios financieros.

e Proponer el disefio del plan de contingencia y continuidad del negocio que
mejore la disponibilidad de los servicios financieros de la Cooperativa de

Ahorro y Crédito Camara de Comercio de Ambato Ltda.



CAPITULO 1T

2. MARCO TEORICO

2.1 Antecedentes de Investigativos

Martinez, en el afio 2004 en Europa, realizd una investigacion acerca de los
“Planes de contingencia: la continuidad del negocio en las organizaciones”, en
donde textualmente dice: “El desarrollo e implantacion de un Plan de Continuidad
de Negocio es un proyecto estratégico de toda la organizacion, involucrando a
todos los departamentos y divisiones para que la informacion necesaria fluya de
forma continuada en la medida de las necesidades de los responsables de llevarlo
adelante.” Concluye su investigacion asegurando que su desarrollo,
implementacion y mantenimiento propiciard a la organizacion los beneficios

siguientes, en caso de posibles interrupciones” (Martinez, 2004):

* Minimizar las potenciales pérdidas economicas.

» Reducir riesgos potenciales.

* Reducir las probabilidades de que ocurran interrupciones.
* Reducir interrupciones en las operaciones.

» Asegurar la estabilidad de la organizacion.

* Facilitar una recuperacion ordenada.

* Minimizar las primas de seguros.

Al realizar una busqueda bibliogréafica en el repositorio de la Universidad Técnica
de Ambato, se encontré que en la Facultad de Ingenieria en Sistemas, Electronica
¢ Industrial existe un trabajo relacionado, pero desde un enfoque diferente al

planteado, el cual se cita a continuacion:

Seglin David Cruz y David Guevara, en el afio 2018, en la investigacion “Plan de

riesgos y contingencias informaticas basado en un acuerdo de nivel de servicio
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aplicada a la Empresa Plasticaucho Industrial”, en la que analiza la seguridad de
las unidades informaticas, mencionan: Las instituciones requieren garantizar la
continuidad del servicio en el tiempo, de ahi surge la necesidad de salvaguardar la
integridad de su informacion ante los posibles riesgos. Sefiala conceptos
necesarios para entender la metodologia, describe estandares para la gestion de
riesgos de seguridad de la informacion con el objetivo de reducir la probabilidad
de ocurrencia de incidentes. Realiza un analisis de riesgos siguiendo la
metodologia MAGERIT, concluyendo que con una adecuada gestion de riesgos se
pueden mitigar los mismos, apoyados en varias metodologias disponibles de

acuerdo a la naturaleza de la empresa. (Cruz, Guevara, 2018).

Villavicencio, en el afio 2016, realiz6 un Diagndstico sobre la Seguridad de la
Informacion en el Sector Cooperativo del Ecuador, aplicado a cooperativas de
ahorro y crédito del segmento uno, dos y tres del Ecuador, en el cual concluye

que:

e En la gran mayoria de las cooperativas la seguridad de la informacién no
es un tema de relevancia y que se lo haya considerado desde la
planificacion estratégica En todas las cooperativas en la alta gerencia
existe un gran desconocimiento sobre los riesgos y amenazas del
ciberdelito en el sector financiero, lo que provoca que no se le preste la
atencion e importancia necesaria y se lo mire como un gasto y no como
una Inversion.

e [a mayoria de las cooperativas realizan su gestion por requerimientos
urgentes y no por un Proceso de Planificacion (Aproximadamente un 60%
- URGENTES).

e En la gran mayoria de cooperativas el proceso de seguridad de la
informacién no se encuentra levantado mediante un marco referencial o
buenas practicas.

e Existe un gran desconocimiento de los estandares y la norma de Seguridad

de la Informacion como es la ISO 27001.

11



e La mayoria de las cooperativas no disponen de un plan de contingencia y
continuidad del negocio y no cuentan con un proceso de seguridad de la
informacion separado de TI y mucho menos con un oficial de seguridad de
la informacion.

e En algunas cooperativas la seguridad de la informacion esta dividida en
diferentes areas: TI / RRHH / Riesgo y muy pocas cooperativas realizan
un proceso de educacion y sensibilizacion al personal de la cooperativa
sobre temas de ciberseguridad (1 vez al afio).

e La mayoria de cooperativas no disponen de un Procedimiento para Gestion

de Vulnerabilidades e Incidentes (Villavicencio, 2016).

2.2 Fundamentacion Filosofica
El presente trabajo de investigacion se basa en el paradigma Critico Propositivo,
es critico por que realiza un analisis critico del problema, y es propositivo porque

busca proponer una solucion factible al problema.

2.3 Fundamentacion Legal

El presente trabajo de investigacion se sustenta en las siguientes leyes:

La Constitucion Seccion Octava Sistema Financiero

Reglamento General De La Ley De Cooperativas.

Titulo VI, Art. 92, Pag. 14, “Cooperativas de ahorro y crédito son las que hacen
préstamos a sus socios, que pueden pertenecer a distintas actividades, a fin de

solucionar diferentes actividades.”

Normas Generales Para Las Instituciones Del Sistema Financiero,
Continuidad del negocio
Libro I.- Normas generales para las instituciones del sistema financiero, Titulo X.-
de la gestion y administracion de riesgos Capitulo V.- De la gestion de riesgo
operativo Seccion I'V.- Continuidad del negocio.

“ARTICULO 15.- Las instituciones controladas deben administrar la

continuidad del negocio, manteniendo procedimientos actualizados, a fin de
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garantizar su capacidad para operar en forma continua y minimizar las pérdidas en
caso de una interrupcion del negocio. (Articulo sustituido con resolucion No. JB-
2014-3066 de 2 de septiembre del 2014)

Para el efecto, las instituciones del sistema financiero deben establecer un proceso
de administracion de la continuidad del negocio, tomando como referencia el

estandar ISO 22301 o el que lo sustituya,...”

“ARTICULO 16.- El plan de continuidad del negocio debe contener al
menos los procedimientos operativos, tecnologicos, de emergencias y
comunicaciones para cada proceso critico y para cada escenario cubierto, los

cuales deben considerar, segin corresponda,....” (Articulo sustituido con

resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

Resolucion No. 128-2015-F de la Junta de Politica y Regulacion Monetaria y

Financiera:

Seccion VI. Elementos para la administracién integral de riesgos

Articulo 20.- Sistema de Informacion: “Las entidades de los segmentos 1, 2, y
cajas centrales deberan disponer de un sistema de informacion capaz de proveer a
la administracion y a las areas involucradas, la informacion necesaria para
identificar, medir, priorizar, controlar, mitigar y monitorear las exposiciones de
riesgo, considerando parametros de metodologias propias de esta gestion. Esta
informacion deberd apoyar la toma de decisiones oportunas y adecuadas. El
alcance y nivel de especializacion del sistema estard en relacion con el volumen
de las transacciones de la entidad...”

Con resolucion No. JB-2005-834 de 20 de octubre de 2005, la Superintendencia
de Bancos y Seguros (SBS) emitio la norma “De la Gestion del Riesgo
Operativo”. En el Libro I “Normas Generales para las Instituciones del Sistema

Financiero”, dice:
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CAPITULO V.- De La Gestion Del Riesgo Operativo

Segiin la  Republica del Ecuador Superintendencia de Bancos (2005)
ARTICULO 2.- Para efectos de la aplicacion de las disposiciones del presente
capitulo, se consideraran las siguientes definiciones:

2.15 Tecnologia de la informacion.- Es el conjunto de herramientas y métodos
empleados para llevar a cabo la administracion de la informacion. Incluye el
hardware, software, sistemas operativos, sistemas de administracion de bases de
datos, redes, multimedia, servicios asociados, entre otros; (reformado con
resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

2.18 Responsable de la informaciéon.- Es la persona encargada de cuidar la
integridad, confidencialidad y disponibilidad de la informacion; debe tener
autoridad para especificar y exigir las medidas de seguridad necesarias para
cumplir con sus responsabilidades; (sustituido con resolucion No. JB-2014-3066
de 2 de septiembre del 2014)

2.29 Plan de continuidad.- Esta orientado a asegurar la continuidad del negocio,
la satisfaccion del cliente y la productividad a pesar de eventos inesperados. Se
ejecuta permanentemente como parte de la administracion de riesgos. Un plan de
continuidad debe contener procedimientos que se ajusten a la realidad del negocio
de cada institucion; (sustituido con resolucion No. JB-2014-3066 de 2 de
septiembre del 2014)

2.30 Administracion de la continuidad.- Es un proceso permanente que
garantiza la continuidad de las operaciones del negocio de las instituciones del
sistema financiero, a través de la efectividad del mantenimiento del plan de
continuidad; (sustituido con resolucion No. JB-2014-3066 de 2 de septiembre del
2014)

2.43 Incidente de tecnologia de la informacion.- Evento asociado a posibles
fallas en la tecnologia de la informacion, fallas en los controles, o situaciones con
probabilidad significativa de comprometer las operaciones del negocio; v,
(incluido con resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

2.44 Incidente de seguridad de la informacién.- Evento asociado a posibles
fallas en la seguridad de la informacion, o una situacion con probabilidad

significativa de comprometer las operaciones del negocio y amenazar la seguridad
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de la informacién. (incluido con resolucion No. JB-2014-3066 de 2 de septiembre
del 2014)

ARTICULO 3.- Para efectos del presente capitulo, el riesgo operativo se
entenderda como la posibilidad de que se ocasionen pérdidas financieras por
eventos derivados de fallas o insuficiencias en los procesos, personas, tecnologia
de la informacion y por eventos externos. (Reformado con resolucion No. JB-
2014-3066 de 2 de septiembre del 2014).

SECCION IL.- FACTORES DEL RIESGO OPERATIVO

Para la Republica del Ecuador Superintendencia de Bancos (2005) En el Articulo
4.- Con el proposito de que se minimice la probabilidad de incurrir en pérdidas
financieras atribuibles al riesgo operativo, deben ser adecuadamente
administrados los siguientes aspectos, los cuales se interrelacionan entre si:

4.1 Procesos.- Con el objeto de garantizar la optimizacion de los recursos y la
estandarizacion de las actividades, las instituciones controladas deben contar con
procesos definidos de conformidad con la estrategia y las politicas adoptadas, que
deberan ser agrupados de la siguiente manera:

4.1.1 Procesos gobernantes o estratégicos.- Se consideraran a aquellos que
proporcionan directrices a los demas procesos y son realizados por el directorio u
organismo que haga sus veces y por la alta gerencia para poder cumplir con los
objetivos y politicas institucionales. Se refieren a la planificacion estratégica, los
lineamientos de accién bésicos, la estructura organizacional, la administracion
integral de riesgos, entre otros;

4.1.2 Procesos productivos, fundamentales u operativos.- Son los procesos
esenciales de la entidad destinados a llevar a cabo las actividades que permitan
ejecutar efectivamente las politicas y estrategias relacionadas con la calidad de los
productos o servicios que ofrecen a sus clientes; y,

4.1.3 Procesos habilitantes, de soporte o apoyo.- Son aquellos que apoyan a los
procesos gobernantes y productivos, se encargan de proporcionar personal
competente, reducir los riesgos del trabajo, preservar la calidad de los materiales,
equipos y herramientas, mantener las condiciones de operatividad y
funcionamiento, coordinar y controlar la eficacia del desempefio administrativo y

la optimizacion de los recursos.
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Identificados los procesos criticos, se implantardn mecanismos o alternativas que
ayuden a la entidad a evitar incurrir en pérdidas o poner en riesgo la continuidad
del negocio y sus operaciones.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo
operativo, las instituciones controladas deberan definir formalmente politicas para
un adecuado disefio, control, actualizacion y seguimiento de los procesos.

4.2 Personas.- Las instituciones controladas deben administrar el capital humano
de forma adecuada, e identificar apropiadamente las fallas o insuficiencias
asociadas al factor “personas”, tales como: falta de personal adecuado,
negligencia, error humano, nepotismo de conformidad con las disposiciones
legales vigentes, inapropiadas relaciones interpersonales y ambiente laboral
desfavorable, falta de especificaciones claras en los términos de contratacion del
personal, entre otros.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo
operativo, las instituciones controladas deberan definir formalmente politicas,
procesos y procedimientos que aseguren una apropiada planificacion y
administracion del capital humano, los cuales consideraran los procesos de
incorporacion, permanencia y desvinculacion del personal al servicio de la
institucion.

4.3 Tecnologia de la informacion.- Las instituciones controladas deben contar
con la tecnologia de la informacion que garantice la captura, procesamiento,
almacenamiento y transmision de la informacién de manera oportuna y confiable;
evitar interrupciones del negocio y lograr que la informacion, inclusive aquella
bajo la modalidad de servicios provistos por terceros, sea integra, confidencial y
esté disponible para una apropiada toma de decisiones. (reformado con resolucion
No. JB- 2014-3066 de 2 de septiembre del 2014)

Para considerar la existencia de un apropiado ambiente de gestion de riesgo
operativo, las instituciones controladas deberan definir politicas, procesos,
procedimientos y metodologias que aseguren una adecuada planificacion y
administracion de la tecnologia de la informacion. (inciso reformado con

resolucion No. JB-2014-3066 de 2 de septiembre del 2014)
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2.4 Categorias Fundamentales
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Figura 1: Inclusiones conceptuales

Elaborado por: Investigador
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Figura 2: Constelacion de Ideas de la Variable Independiente

Elaborado por: Investigador
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Constelacion de ideas variable dependiente

Banca
Movil
Cajeros
automaticos Imagen
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Servicios
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disponibilidad
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Figura 3: Constelacion de Ideas de la Variable Dependiente

Elaborado por: Investigador

2.4.1 Categorias de la Variable Independiente

Gobierno de TI

La principal responsabilidad del gobierno de TI es garantizar la continuidad del
negocio, la seguridad es un sistema dentro de sistemas mayores, que mas que un
producto o un conjunto de ellos, mas que una o varias tecnologias, la seguridad es
un proceso, que hace intervenir todas las tecnologias, todos los productos vy,
especialmente, el sentido comin de los seres humanos que la gestionan, ese

mismo sentido comn que es el menos comun de los sentidos (Diaz, 2004).

Piense en un buen sistema de seguridad de un banco: debe tener en cuenta la
prevencion, la deteccion y la respuesta al problema concreto. Debe tener una
camara acorazada para proteger el dinero, joyas, etc. (prevencion), debe tener

alarmas para identificar a los posibles ladrones (deteccion) y debe contactar con
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los guardias (o la policia) para que los detenga (respuesta). La seguridad
informatica de hoy en dia suele tener muy en cuenta la prevencion (cortafuegos,
criptografia, etc. ) pero esta evolucionando en cuanto a las otras dos. Empiezan,
poco a poco, a verse herramientas de deteccion (como los sistemas de deteccion
de intrusiones) y herramientas y sistemas (muchas veces humanos) de auditoria de

vulnerabilidades (Diaz, 2004).

Riesgos de TI

Las empresas actuan en ambitos donde factores tales como la globalizacion, la
tecnologia, las normas, las reestructuras, los mercados cambiantes y Ila
competencia crean incertidumbre. La misma proviene de la dificultad de
determinar con precision la probabilidad de ocurrencia de acontecimientos
eventuales y sus consecuencias asociadas. El riesgo es una medida de la
incertidumbre, y en ese sentido se lo puede definir como el nivel de exposicion a
las incertidumbres que una organizacion debe entender y efectivamente
administrar para lograr alcanzar sus objetivos y crear valor para sus interesados.
Toda entidad existe para proveer valor a sus grupos de interés. Para cumplir con
su mision debe enfrentar la incertidumbre, tanto riesgos como oportunidades.

El desafio para la gerencia es determinar cuanta incertidumbre la entidad esta
dispuesta a aceptar en su esfuerzo para aumentar el valor a sus grupos de interés.
La gerencia debe considerar riegos interrelacionados desde una perspectiva
conjunta a nivel de la entidad. Es necesario identificar los riesgos
interrelacionados y actuar sobre ellos a efectos de considerar el riesgo en su
totalidad dentro del nivel de riesgo aceptado.

El riesgo correspondiente a las unidades operativas de la organizacion puede estar
dentro de las tolerancias de riesgo de la unidad, pero tomado en su conjunto puede
exceder el nivel de riesgo aceptado. El nivel global de riesgo aceptado se refleja
en una organizacion a través de las tolerancias al riesgo, establecidas para
objetivos especificos (Martinez, 2004).

El nivel de riesgo aceptado, es la cantidad de riesgo que una entidad esta dispuesta
a aceptar en su busqueda de valor. Las organizaciones a menudo consideran el

nivel de riesgo aceptado en forma cualitativa, con categorias tales como alta,
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moderada o baja, o pueden aplicar un enfoque cuantitativo reflejando y buscando
un equilibrio entre las metas de crecimiento, rendimiento y riesgo. El nivel de
riesgo aceptado por una entidad, orienta la asignacion de recursos. La gerencia
debe asignar recursos entre las unidades de negocio, tomando en cuenta el nivel
de riesgo aceptado y la estrategia de las unidades de negocio individuales, para
generar el rendimiento deseado de los recursos asignados. Ademas debe
considerar su nivel de riesgo aceptado, segiin el mismo sea compatible con su
organizacion, su gente y sus procesos, destinando la infraestructura necesaria para
responder y monitorear eficazmente los riesgos.

La gestion del riesgo abarca una amplia gama de actividades para identificar,
controlar y mitigar los riesgos de un sistema de TI. Las actividades de gestion de
riesgos desde el punto de vista informatico de planificacion de contingencia tienen
dos funciones principales. En primer lugar, la gestion del riesgo debe identificar
las amenazas y las vulnerabilidades a fin de que los controles adecuados se
puedan poner en cualquier lugar, para evitar incidentes que ocurran o para limitar
sus efectos. Estos controles de seguridad protegen al sistema de TI frente a tres
categorias de amenazas:

* Naturales - por ejemplo, huracanes, tornados, inundaciones, y el fuego.

* Humanas - por ejemplo, errores del operador, sabotaje, implante de codigos
maliciosos y ataques terroristas.

» Ambientales - por ejemplo, fallos de equipos, errores de software, corte de la

red de telecomunicaciones, falta de energia eléctrica.

Para determinar efectivamente los riesgos especificos de un sistema de TI durante
la interrupcion del servicio, una evaluacion del riesgo del entorno de TI del
sistema es necesaria. Una evaluacion exhaustiva de los riesgos debe identificar las
vulnerabilidades del sistema, la amenaza, y los controles actuales y tratar de
determinar el riesgo sobre la base de la probabilidad y el impacto de las amenazas.
Estos riesgos, deben ser evaluados y un nivel de riesgo asignado (por ejemplo,
alto, medio o bajo). Debido a que los riesgos pueden variar con el tiempo y los
nuevos riesgos pueden reemplazar a los viejos como un sistema que evoluciona, el

proceso de gestion del riesgo debe ser continuo y dinamico. La persona
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responsable debe ser consciente de los riesgos para el sistema y reconocer si el
plan de contingencia actual es capaz de abordar los riesgos residuales por

completo y eficazmente (Martinez, 2004 ).

Incidente

Es un problema que afecta la continuidad del negocio es un evento interno o
externo, provocado o natural, que interrumpe uno o mas de sus procesos. Lo cual,
en caso de mantenerse durante un tiempo significativo o si se presenta en
reiteradas ocasiones, pondra en riesgo la continuidad de las operaciones de la

empresa, provocando un dano inaceptable (Fernandez & Velthuis, 2012).

Desastre

Un desastre es un evento subito e inesperado que causa un gran dafio o pérdida
(Fernandez & Velthuis, 2012).

Los desastres pueden ser catastrofes naturales como terremotos, tornados,
erupcion de un volcan, o eventos provocados por el hombre como incendios,
explosiones de plantas nucleares, ataques terroristas etc.

También existen los desastres que son parte del dia a dia en negocios de todas
partes del mundo como incidentes de seguridad, vandalismo o sabotaje; fallos en

el hardware o el software y las pérdidas por corrupcion de datos y errores.

La recuperacion de desastres

Es en realidad la capacidad de mantener la normalidad de las operaciones —o lo
mas cercano posible a ella— tanto como sea factible y justificable. La planificacion
para la recuperacion ante desastres (DRP) tiene que ver con la preparacion y
respuesta cuando llegue el desastre; su objetivo directo es la supervivencia de una

organizacion (Fernandez & Velthuis, 2012).

Planificacién de contingencia y continuidad
Contingencia
La planificacion de contingencia de TI representa una amplia gama de actividades

destinadas a mantener y recuperar los servicios criticos después de una

21



emergencia; ésta se ajusta en un entorno mucho mas amplio de preparacion para
emergencias que incluye la organizacion, la continuidad de procesos de negocio y
la planificacion de la recuperacion. En ultima instancia, una organizacion deberia
utilizar un conjunto de planes para preparar adecuadamente la respuesta,
recuperacion y continuidad de los incidentes que afectan a las TI, procesos de
negocio, y a las instalaciones. Debido a que existe una relacion intrinseca entre un
sistema de TI y los procesos de negocio que apoya, deberia haber una
coordinacion entre todos los planes durante el desarrollo y las actualizaciones,
para garantizar que las estrategias de recuperacion y apoyo a los recursos no se
contradicen entre si ni duplican esfuerzos. En general, las definiciones
universalmente aceptadas para la planificacion de contingencia y la planificacion
de estas areas correspondientes no han estado disponibles. En ocasiones, esta falta
de disponibilidad ha dado lugar a confusion sobre el verdadero alcance y el
proposito de los distintos tipos de planes. Para proporcionar una base comin de
entendimiento en relaciéon con la planificacion de contingencia de TI, se
identifican otros tipos de planes y se describe su finalidad y &mbito de aplicacion
en relacion con la planificacion de contingencia (Martinez, 2004).

El plan de continuidad (PC) se centra en el mantenimiento de las funciones
comerciales de una empresa durante y después de una interrupcion. Un ejemplo de
una funcién de negocio puede ser el proceso de pagos de una organizacion o el
proceso de atencion al cliente. Puede estar escrito para un proceso de negocio
especifico o puede resolver todos los procesos clave de negocio. Los sistemas de
TI se consideran en el PC en términos de su apoyo a los procesos de negocio. En
algunos casos, el PC no puede tratar la recuperacion a largo plazo de los procesos
y restablecer el funcionamiento normal, s6lo cubre los requisitos de continuidad
del negocio de corto plazo. El PC puede incluir ademas un plan de recuperacion
de desastres, plan de reanudacion de negocios, y el plan de emergencia de los
ocupantes. El PC debe coordinarse con el Plan de Continuidad de Operaciones
para eliminar los posibles conflictos, siempre siguiendo los lineamientos
establecidos en la politica de continuidad.

El plan de recuperacion se refiere a la restauracion de los procesos de negocio

después de una emergencia, pero a diferencia del PC, carece de procedimientos
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para garantizar la continuidad de los procesos criticos a lo largo de una
emergencia o interrupcion. Se centra en la restauracion de las funciones esenciales
en un sitio alternativo. Las organizaciones deben preparar sus procedimientos de
comunicaciones internas y externas antes de un desastre. Un plan de
comunicacion de crisis es a menudo desarrollado por la unidad responsable de la
divulgacion publica. Los procedimientos de comunicacion del plan deberian
coordinarse con todos los otros planes para garantizar que solo las declaraciones

aprobadas son liberadas al publico (Garcia & Mariblanca, 2015).

Continuidad

El objetivo es contrarrestar las interrupciones de las actividades comerciales y
proteger los procesos criticos de los negocios, de los efectos de fallas
significativas o desastres. Se debe implementar un proceso de administracion de la
continuidad de los negocios para reducir la discontinuidad ocasionada por
desastres y fallas de seguridad (que pueden ser el resultado de, entre otros,
desastres naturales, accidentes, fallas en el equipamiento, y acciones deliberadas),
asi como también analizarse las consecuencias ocasionadas. Planes de
contingencia deberan desarrollarse para garantizar que los procesos de negocios
puedan restablecerse dentro de los plazos requeridos. Dichos planes deben
mantenerse en vigencia y transformarse en una parte integral del resto de los

procesos de administracion y gestion (Garcia & Mariblanca, 2015).

La administracion de la continuidad de los negocios debe incluir controles
destinados a identificar y reducir riesgos, atenuar las consecuencias de los
incidentes perjudiciales y asegurar la reanudacion oportuna de las operaciones

indispensables.
Plan de contingencia y continuidad del negocio

Es un programa determinado por los requerimientos y necesidades de la

organizacion para responder a las situaciones o incidentes que provoquen
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interrupciones con un impacto relevante y, por ende, pretende reducir las

consecuencias de las interrupciones a un nivel aceptable por la alta direccion.

Por su parte, la Norma UNE 71599-2:2010, da la siguiente definicion de gestion
de la continuidad del negocio: “Proceso de gestion holistico que identifica
amenazas potenciales para la organizacion asi como el impacto en las operaciones
del negocio que dichas amenazas, en caso de materializarse, puedan causar, y que
proporciona un marco para aumentar la capacidad de resistencia o resiliencia de la
organizacion para dar una respuesta eficaz que salvaguarde los intereses de sus
principales partes interesadas, la reputacion, la marca y las actividades de creacion

de valor”(Fernandez & Velthuis, 2012).

Objetivos:

e Asegurar la continuidad y la supervivencia de la empresa.

e Proporcionar proteccion a los activos o, como minimo, a aquellos criticos
para la operacion.

e Minimizar el tiempo de recuperacion para restaurar las aplicaciones
criticas, y los procesos de negocio y funciones.

e Mitigar los riesgos asociados a estos activos criticos.

e Proporcionar o implementar controles que mitiguen dichos riesgos.

e Limitar el nimero de decisiones que deben tomarse después de una
interrupcion del servicio.

e Determinar las medidas preventivas.

e De ser inevitable la interrupcion, ejecutar las acciones pertinentes para
tomar el control.

e Preparar al personal para posibles situaciones de emergencia a través de
acciones que se revisan en el control periddico y que se contemplan en la
actualizacion de todos los planes de continuidad del negocio.

o Eliminar la necesidad de desarrollar nuevos procedimientos durante el
proceso de recuperacion.

e Aumentar la credibilidad de la organizacion ante los clientes, socios

comerciales y partes interesadas mediante la formalizacion de los procesos
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y su documentacion, para garantizar la disponibilidad y exactitud de la
informacion para los interesados.

e Apoyar y mejorar el cumplimiento con las disposiciones y leyes, y de las
normas y practicas de negocios a que esta sujeta la empresa (Ferndndez &

Velthuis, 2012).

Seglin Martinez, el proceso que se presenta aqui es comun a todos los sistemas de
TI. Consta de siete pasos:

1. Desarrollar la declaracion de politica de planificacion de contingencia.

2. Ejecutar el analisis de impacto en el negocio (BIA), por sus siglas en inglés.

3. Senalar los controles preventivos.

4. Establecer estrategias de recuperacion de TI.

5. Desplegar un plan de contingencia de TI.

6. Capacitacion, difusion y pruebas del plan.

7. Planificar el mantenimiento del plan.

Estos pasos constituyen elementos clave para una amplia capacidad de
planificacion de contingencia. La responsabilidad por el proceso de planificacion
general, cae bajo el auspicio del "Coordinador de Planificacion de Contingencia”
o "Planificador de Contingencia", que normalmente es un funcionario o
administrador de recursos dentro de la organizacién. La coordinacion de la
estrategia se desarrolla en cooperacion con otros empleados y administradores de
recursos asociados con el sistema o los procesos de negocios apoyados por el
mismo. El Coordinador de Planificacion de Contingencia también administra el
desarrollo y ejecucion del plan de contingencia. Todas las principales aplicaciones
y sistemas de apoyo en general deben tener un plan de contingencia (Martinez,

2004).

2.4.2 Categorias de la Variable Dependiente

Cooperativas de ahorro y crédito

Son instituciones financieras cuyos servicios estan orientados a la economia

popular y solidaria, trabajan baja la regulacion de la SEPS.
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Uno de los retos de la institucionalidad ecuatoriana desde que se promulgé la
Constitucion en el 2008 y en el caso especifico de las finanzas y emprendimientos
populares, con la promulgacion de la Ley de Economia Popular y Solidaria y del
Sector Financiero Popular (LOEPS) en el 2011 fue el de conocer y cuantificar al
sector de la Economia Popular y Solidaria. Ambos cuerpos legales definieron y
delimitaron al sector, pero su conocimiento se ha basado tradicionalmente en las

generalidades y el criterio de expertos (SEPS, 2017).

Servicios financieros

Son las actividades inherentes al giro del negocio, ejecutadas por las entidades
financieras para satisfacer las necesidades de los clientes y/o usuarios (personas
naturales o juridicas), sujetas a regulacion y control financiero.

Las principales caracteristicas que diferencian a los servicios de los bienes son las
siguientes (SEPS, 2017):

o Intangibilidad: Es aquella caracteristica que determina que los servicios no
pueden ser vistos, sentidos, probados o tocados, la cual genera incertidumbre a sus
usuarios al momento de adquirirlos, ya que no se puede determinar el grado de
satisfaccion hasta que sean utilizados.

e Inseparabilidad: Es aquella caracteristica que se refiere a que los servicios se
producen, venden y consumen al mismo tiempo, lo cual implica que su
produccion y consumo ocurre de manera simultanea.

e Heterogeneidad: Es aquella caracteristica que se refiere a la variabilidad que
presentan los servicios de acuerdo al recurso humano utilizado, al lugar o tiempo
en que se efectia la prestacion del mismo. Esta caracteristica dificulta la
estandarizacion de los servicios.

e (Caducidad: Es aquella caracteristica que determina que los servicios no se
pueden conservar, almacenar o guardar, lo cual hace que sean perecederos.
Sinénimo: Imperecedero.

e Propiedad: Es aquella caracteristica que le da el derecho de uso, acceso o
alquiler al cliente y/o usuario durante la prestacion del servicio, por el pago

efectuado por los mismos pero no de propiedad.
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Tipos de servicios financieros:

SFB Servicio financiero basico

SFM Servicio financiero con cargo maximo

SFD Servicio financiero con cargo diferenciado

De acuerdo a las especificaciones de la SEPS, los servicios financieros son (SEPS,

2017):

e Apertura

e Depositos

e Retiros

e Administracion, mantenimiento

e Consulta de cuentas

e (ierre de cuentas

e Giros nacionales

e Transferencias dentro de la misma entidad
e Transferencias interbancarias

e Activacion de cuentas

e Mantenimiento a tarjeta de debito

e Bloqueo, anulacion de tarjeta de debito

e Reclamos de socios / clientes

¢ Emision de tabla de amortizacion

e Servicios de reposicion de insumos

e Emision y entrega de estado de cuenta

e Servicio de notificaciones de transacciones
e Servicio de emision y renovacion de tarjetas de debito
e Servicios con cheques

e Servicios de referencias

e Servicio de copias

e Servicio de ventanilla compartida

e Servicios a establecimientos por consumos pagados con tarjeta

e Gestion de cobranza extrajudicial
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e Servicio de recaudaciones de pagos a terceros
e Servicios de medios de seguridad adicional

e Alquiler de casilleros de seguridad

e Cuenta de ahorro

e Cuenta bésica

e Depositos a plazo

e Créditos

e Oficina, celular, telefonica, internet, cajero automatico.

Disponibilidad de servicios financieros
Se refiere a garantizar que el servicio este a disposicion del usuario la mayor parte
posible del tiempo que se ha ofertado. Esto se lo puede lograr mediante sistemas

de respaldo y redundancia.

2.5 Hipotesis

El disefio del plan de contingencia y continuidad del negocio mejorara la
disponibilidad de los servicios financieros de las cooperativas de ahorro y crédito

del segmento 1 del canton Ambato.

2.6 Senalamiento de Variables

Variable Independiente: Disefio del plan de contingencia y continuidad del

negocio.

Variable Dependiente: Disponibilidad de los servicios financieros de las

cooperativas de ahorro y crédito del segmento uno del canton Ambato.
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CAPITULO III

3. METODOLOGIA

3.1 Enfoque

La investigacion maneja un enfoque cuali-cuantitativo, es cuantitativa debido a
que usa parametros de medicion en la variable independiente; es cualitativa
debido a que se va a generar juicios de valor respecto a la disponibilidad del

servicio en la institucion.

3.2 Modalidad basica de la investigacion

Investigacion Bibliografica

El trabajo de investigacion es bibliografico ya que se apoya en textos impresos,
libros, documentos técnicos, publicaciones de tecnologia, estandares y leyes
existentes para la elaboracion del marco tedrico sobre contingencia y continuidad

del negocio y disponibilidad del servicio.

Investigacion de Campo
El trabajo investigativo es de campo debido a que se busca obtener informacion de
los procesos de contingencia y continuidad del negocio dentro de la institucion y

con el personal involucrado en el tema.

3.3 Nivel o tipo de investigacion

Investigacion Exploratoria

La investigacion es de nivel exploratorio porque se acude directamente con las
persona encargadas de garantizar la contingencia y continuidad del negocio y se

revisaran los resultados con los directores departamentales y jefes de agencia.
Investigacion Descriptiva

El trabajo de investigacion es descriptivo debido a que se realiza un estudio para

determinar la incidencia que tiene la instrumentacioén de un plan de contingencia y
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continuidad del negocio para cooperativas de ahorro y crédito en la disponibilidad

de los servicios financieros.

Explicativa

El trabajo de investigacion es explicativo debido a que se puede sustentar el
impacto que tiene el disefio de un plan de contingencia y continuidad del negocio
para cooperativas de ahorro y crédito en la disponibilidad de los servicios

financieros.

Investigacion Correlacional
La investigacion sera correlacional por que busca medir el grado de relacion entre
la instrumentacion de un plan de contingencia y continuidad del negocio para

cooperativas de ahorro y crédito y la disponibilidad de los servicios financieros.

3.4 Poblacion y Muestra

La presente investigacion se orienta a las cooperativas de ahorro y crédito del
segmento 1, de acuerdo a la “Norma para la segmentacion de las entidades del
sector financiero popular y solidario”, expedida por La Junta de Politica y
Regulacion Monetaria y Financiera en la resolucion No. 038-2015-F el 13 de
febrero de 2015, en la que establece:

"...En el ejercicio de las atribuciones que le confiere el Codigo Organico

Monetario y Financiero resuelve expedir la siguiente:

NORMA PARA LA SEGMENTACION DE LAS ENTIDADES DEL SECTOR
FINANCIERO POPULAR Y SOLIDARIO

Articulo 1.- Las entidades del sector financiero popular y solidario de acuerdo al

tipo y al saldo de sus activos se ubicaran en los siguientes segmentos:

e Segmento 1: Mayor a 8§0'000.000,00

o Segmento 2: Mayor a 20'000.000,00 hasta 80'000.000,00
e Segmento 3: Mayor a 5'000.000,00 hasta 20'000.000,00
o Segmento 4: Mayor a 1'000.000,00 hasta 5'000.000,00

e Segmento 5: Hasta 1'000.000,00
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En base a lo cual, se trabajara con una poblacion formada un grupo de
profesionales encargados de garantizar la continuidad del negocio de una
cooperativa de ahorro y crédito del segmento 1, Cooperativa de Ahorro y Crédito
Camara de Comercio de Ambato Ltda. ,que estd sujeta a cumplir con el mismo
nivel de obligaciones y regulaciones establecidas por los entes de control para
todas las cooperativas del mismo segmento, de acuerdo al detalle descrito en la

tabla 1.

Tabla 1: Poblacion de Estudio
Elaborado por: Investigador

Poblacion Numero |Porcentaje
Director de TI 1 6.67%
Oficial de Seguridad |1 6.67%

Jefe de TI 1 6.67%
Oficial de riesgos 1 6.67%
Auditor Interno 1 6.67%
Director Financiero 1 6.67%
Director de Negocios |1 6.67%
Jefes de Agencia 8 53.31%
Total 15 100.00%

En vista que la poblacion a ser investigada es de 15 personas se trabajara con la

totalidad del universo sin que sea necesario sacar muestras representativas.
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3.5 Operacionalizacion de Variables

3.5.1 Variable Independiente:
Tabla 2: Disefio del plan de contingencia y continuidad del negocio

Elaborado por: Investigador

Conceptualizacion o : Técnicas e
Dimensiones Indicadores Items Basicos
Descripcion Instrumentos

El plan de contingencia de TI e Plande Documentacion del plan. ([La organizacion posee un |- Encuesta con
representa una amplia gama contingencia documento en donde se indique Cuestionario
de actividades destinadas a que hacer frente a una
mantener y recuperar los suspension de servicios de TI?
servicios criticos después de Actividades para (Conoce que acciones debe
una emergencia; ésta se ajusta recuperarse de la llevar a cabo durante una
en un entorno mucho mas interrupcion. interrupcion de los servicios de
amplio de preparacion para TI dentro de la organizacion?
emergencias que incluye la PMTI Plazo maximo De acuerdo con las disposiciones
organizacion y la tolerable de interrupcion. | de los entes de control, ;conoce
planificacion de la el tiempo que la organizacion
recuperacion. Una puede tolerar la falta de
organizacion deberia utilizar funcionamiento de sus sistemas
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metodologias para la
identificacion y gestion de
riesgos que afectan a las TI,
procesos de negocio y a las

instalaciones.

Respaldo y restauracion

Organizacion Definicion de funciones.

Identificacidon de activos

criticos

Identificacidon de servicios

criticos

informaticos?
(Existen en la organizacion
procedimientos de respaldo y

restauracion de informacion?

(Existen funciones definidas
formalmente para cada
integrante del departamento de
TI?

(Se encuentran identificados los
activos criticos de TI
(Servidores, aplicaciones, equipo
de coémputo, equipo de redes y
comunicaciones)?
Conjuntamente con la alta
gerencia, jse han identificado los
servicios criticos de TI de la

organizacion?
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Identificacion y

gestion de riesgos

Registro de eventos de

riesgo

BIA Analisis de impacto

en el negocio

Mitigacion de riesgos

Gestion de riegos

En su organizacion, ;se lleva un
registro de los sucesos de
eventos de riesgo de T1?

Cuando suscita un incidente de
riesgos de TI, ;se ejecuta alguna
accion para evitar que ocurra
nuevamente o para reducir su
impacto?

(Existen acuerdos de nivel de
servicio con los proveedores de
los aplicativos en produccion?
(Conoce las debilidades y
amenazas que afectan a la
infraestructura y servicios de su

departamento de TI?
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3.5.2 Variable Dependiente:

Tabla 3: Disponibilidad de los servicios financieros de las cooperativas de ahorro y crédito del segmento uno del canton Ambato

Elaborado por: Investigador

Conceptualizacion o

Descripcion

Dimensiones

Indicadores

Items Basicos

Técnicas e Instrumentos

Capacidad de respuesta para
garantizar la continuidad de
procesos del negocio en
relacion al tiempo ofertado
de prestacion de servicios
financieros. Tiempo en linea
de las actividades inherentes
al giro del negocio,
ejecutadas por las entidades
financieras para satisfacer
las necesidades de los
clientes y/o usuarios

(personas  naturales o

Continuidad del

negocio

Inclusion en el

estratégico.

Designacion

responsabilidades.

Impacto en el negocio.

plan

de

(Se incluye dentro de la
planificacion estratégica de
la organizacion la gestion
de la continuidad del
negocio?

(Existe en la organizacion
una persona o entidad
responsable de garantizar
la disponibilidad de los
servicios de TI?

(Las interrupciones de los

servicios de TI ocasionan

deterioro de la imagen de

Encuesta con

Cuestionario
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juridicas), sujetas a
regulacion y control
financiero. Con relacion a la
continuidad del negocio que
esta en capacidad de ofrecer

a los clientes.

Disefio del plan

la organizacion, desercion
de socios y pérdidas
economicas?

(El disefio del plan de
contingencia y continuidad
del negocio mejorard la
disponibilidad de los
servicios financieros de la

organizacion?
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3.6 Recoleccion de Informacion

Para recolectar informacion se usa la técnica de la encuesta dirigida utilizando

como instrumento el cuestionario con preguntas de seleccion multiple, que

permiten identificar claramente los resultados y facilitan la tabulacion para

interpretar los mismos.

Tabla 4: Recoleccion de la Informacion

Elaborado por: Investigador

Preguntas Basicas

Definicion

(Para qué?

Para llegar a cumplir los objetivos del trabajo de

investigacion.

LA quién, o a qué?

Director de TI
Oficial de Seguridad
Jefe de T1

Oficial de riesgos

Auditor Interno

Director Financiero

Director de Negocios

Jefes de Agencia

(Sobre qué aspectos?

Acciones cuando se suspende el servicio, tiempo
de respuesta, Atencion al cliente cuando un riesgo

se materializa

(Quién, Quiénes?

Investigador: Ing. Susana Ibarra

(Cuando? Enero a Junio 2019
Cooperativa de Ahorro y Crédito Camara de
(Donde? .
Comercio de Ambato Ltda.
(Cuantas veces? Una
Qué técnicas de | Encuesta
recoleccion? Datos Estadisticos
(Con qué? Cuestionario
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Inspecciones

(En qué situacion?

En las instalaciones de la empresa, en el area de
trabajo de los empleados, dentro de su horario
normal, guardando la confidencialidad de la

informacion investigada.

3.7 Procesamiento de datos

Las respuestas o los datos obtenidos, se transfieren a una matriz de datos
y se preparan para su analisis.

La revision de la informacion recolectada se realiza mediante la tabulacion
de la informacion para agrupar y estructurar los datos obtenidos en el
trabajo de campo, con el objetivo de responder a: problema de
investigacion, objetivos e hipodtesis de estudio.

Definir las herramientas o programas estadisticos para el procesamiento de
los datos.

Los resultados se presentan con organizadores graficos mediante tablas y

graficos convirtiéndose en informacion significativa.

Analisis de Resultados

El andlisis e interpretacion es traducir la importancia de los datos.
Reflexion sobre los resultados obtenidos en el trabajo de campo en funcioén
de: problema de Investigacion, objetivos, hipotesis del estudio y el marco
teorico del estudio.

Describir datos, valores, puntuacion y distribucion de frecuencia para
cada variable.

Analisis de los resultados estadisticos, recalcando tendencias o relaciones
de acuerdo con los objetivos ¢ hipotesis.

Redactar la interpretacion de los resultados apoyados en el marco teorico.
Verificacion estadistica de la hipotesis.

Establecer de conclusiones y recomendaciones.
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CAPITULO IV

4. ANALISIS E INTERPRETACION DE RESULTADOS

4.1 Analisis de resultados

Por medio de la recopilacion de informacion a través de las técnicas de encuesta,
utilizando un formulario para investigar la capacidad de respuesta de las cooperativas de
ahorro y crédito del segmento uno del canton Ambato, frente a eventos de riesgos de TI,
se procede a realizar el andlisis e interpretacion de resultados.

El objetivo es identificar si la institucion esta preparada para mantener en linea aquellos
procesos realmente criticos para la supervivencia de la empresa, asi como determinar su
dependencia de otras areas o procesos de negocio criticos o que resultaran

indispensables para que los procesos criticos puedan llevarse a cabo o recuperarse.

4.1.1 Formulario de evaluacion y medicion

El formulario de encuesta, fue aplicado de manera general sobre la disponibilidad de los
servicios del departamento de TI de las cooperativas de ahorro y crédito del segmento
uno del canton Ambato, a una muestra de 15 personas entre las que se consideran los
cargos de: director de TI, oficial de seguridad de la informacion, jefe de TI, oficial de
riesgos, auditor interno, director financiero, director de negocios y jefe de agencia.

En la encuesta se consideran los siguientes puntos:

e Punto 1. Plan de contingencia
e Punto 2. Organizacion
e Punto 3. Identificacion y gestion de riesgos

e Punto 4. Continuidad del negocio

39



Punto 1. Plan de contingencia
Pregunta 1. ;La organizacion posee un documento en donde se indique que hacer frente
a una suspension de servicios de TI?

Tabla S: Encuesta - Punto 1 Plan de Contingencia - Pregunta 1

Elaborado por: Investigador

) . . | Porcentaje
Categoria | Frecuencia | Porcentaje AT G
Si 3 20% 20%
No 12 80% 100%
Total 15 100%
Preguntal
mSi
No
80%

Figura 4: Encuesta - Punto 1 Plan de Contingencia - Pregunta 1

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 12 personas que representa el 80%
indicaron que no poseen un documento en donde se indique que hacer frente a una
suspension de servicios de TI; 3 personas que corresponde al 20% mencionaron que si

lo poseen.

Interpretacion. - Segun las respuestas obtenidas se identifica que las organizaciones no
poseen un documento en donde se indique que hacer frente a una suspension de

servicios de TL
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Pregunta 2. ;Conoce que acciones debe llevar a cabo durante una interrupcion de los

servicios de TI dentro de la organizacion?

Tabla 6: Encuesta - Punto 1 Plan de Contingencia - Pregunta 2

Elaborado por: Investigador

) . . | Porcentaje

Categoria | Frecuencia | Porcentaje AT G
Si 4 27% 27%
No 11 73% 100%

Total 15 100%
Pregunta 2
mSi
No
73%

Figura S: Encuesta - Punto 1 Plan de Contingencia - Pregunta 2

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 11 personas que representa el 73%
indicaron que no conocen que acciones deben llevar a cabo durante una interrupcion de
los servicios de TI dentro de la organizacion; 4 personas que corresponde al 27%

mencionaron que si conocen.
Interpretacion. - Seglin las respuestas obtenidas se identifica que los colaboradores no

conocen que acciones debe llevar a cabo durante una interrupcion de los servicios de TI

dentro de la organizacion.
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Pregunta 3. De acuerdo con las disposiciones de los entes de control, ;conoce el tiempo

que la organizaciéon puede tolerar la falta de funcionamiento de

informaticos?

Tabla 7: Encuesta - Punto 1 Plan de Contingencia - Pregunta 3

Elaborado por: Investigador

sus sistemas

) . . Porcentaje
Categoria | Frecuencia | Porcentaje AT G
Si 0 0% 0%
No 15 100% 100%
Total 15 100%
Pregunta 3
0%
mSi
No
100%

Figura 6: Encuesta - Punto 1 Plan de Contingencia - Pregunta 3

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 15 personas que representa el 100%

indicaron que no conocen el tiempo que la organizacion puede tolerar la falta de

funcionamiento de sus sistemas informaticos de acuerdo a las disposiciones de los entes

de control; 0 personas que corresponde al 0% mencionaron que si conocen.

Interpretacion. - Seglin las respuestas obtenidas se identifica que los colaboradores no

conocen el tiempo que la organizacion puede tolerar la falta de funcionamiento de sus

sistemas informaticos de acuerdo a las disposiciones de los entes de control.
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Pregunta 4. ;Existen en la organizacion procedimientos de respaldo y restauracion de

informacion?

Tabla 8: Encuesta - Punto 1 Plan de Contingencia - Pregunta 4

Elaborado por: Investigador

) . . | Porcentaje
Categoria | Frecuencia | Porcentaje AT G
Si 5 33% 33%
No 10 67% 100%
Total 15 100%
Pregunta 4
mSi
No
67%

Figura 7: Encuesta - Punto 1 Plan de Contingencia - Pregunta 4

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 10 personas que representa el 67%
indicaron que no existen en la organizacion procedimientos de respaldo y restauracion

de informacion; 5 personas que corresponde al 33% mencionaron que si existen.

Interpretacion. - Segln las respuestas obtenidas se identifica que no existen en las

organizaciones procedimientos de respaldo y restauracion de informacion.
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Punto 2. Organizacion

Pregunta 5. (Existen funciones definidas formalmente para cada integrante del

departamento de TI?

Tabla 9: Encuesta - Punto 2 Organizacién - Pregunta 5

Elaborado por: Investigador

) . . | Porcentaje
Categoria | Frecuencia | Porcentaje AT G D
Si 4 27% 27%
No 11 73% 100%
Total 15 100%
Pregunta 5
| Si
No
80%

Figura 8: Encuesta - Punto 2 Organizacion - Pregunta 5
Analisis. - En la encuesta realizada a 15 personas, 11 personas que representa el 73%
indicaron que no existen funciones definidas formalmente para cada integrante del

departamento de TI; 4 personas que corresponde al 27% mencionaron que si existen.

Interpretacion. - Segun las respuestas obtenidas se identifica que no existen funciones

definidas formalmente para cada integrante del departamento de TL

44



Pregunta 6. ;Se encuentran identificados los activos criticos de TI (Servidores,

aplicaciones, equipo de computo, equipo de redes y comunicaciones)?

Tabla 10: Encuesta - Punto 2 Organizacion - Pregunta 6

Elaborado por: Investigador

) . . | Porcentaje
Categoria | Frecuencia | Porcentaje AT G D
Si 2 13% 13%
No 13 87% 100%
Total 15 100%
Pregunta 6
mSi
No
80%

Figura 9: Encuesta - Punto 2 Organizacién - Pregunta 6

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 13 personas que representa el 87%
indicaron que no se encuentran identificados los activos criticos de TI; 2 personas que

corresponde al 13% mencionaron que si.

Interpretacion. - Segun las respuestas obtenidas se identifica que no se encuentran

identificados los activos criticos de TI en las organizaciones.
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Pregunta 7. Conjuntamente con la alta gerencia, ;se han identificado los servicios

criticos de TI de la organizacion?

Tabla 11: Encuesta - Punto 2 Organizacion - Pregunta 7

Elaborado por: Investigador

) . . | Porcentaje
Categoria | Frecuencia | Porcentaje AT G D
Si 3 20% 20%
No 12 80% 100%
Total 15 100%
Pregunta 7
H Si
No
80%

Figura 10: Encuesta - Punto 2 Organizacién - Pregunta 7

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 12 personas que representan el 80%
indicaron que no se han identificado los servicios criticos de TI de la organizacion

conjuntamente con la alta gerencia; 3 personas que corresponde al 20% mencionaron

que si se ha identificado.

Interpretacion. - Segun las respuestas obtenidas se observa que no se han identificado

los servicios criticos de TI de la organizacion conjuntamente con la alta gerencia.
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Punto 3. Identificacion y gestion de riesgos

Pregunta 8. En su organizacion, ;se lleva un registro de los sucesos de eventos de riesgo
de TI?

Tabla 12: Encuesta - Punto 3 Identificacion y gestion de riesgos - Pregunta 8

Elaborado por: Investigador

) . . | Porcentaje

Categoria | Frecuencia | Porcentaje AT G
Si 4 27% 27%
No 11 73% 100%

Total 15 100%
Pregunta 8
mSi
No
73%

Figura 11: Encuesta - Punto 3 Identificacion y gestion de riesgos - Pregunta 8

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 11 personas que representa el 73%
indicaron que no se lleva un registro de los sucesos de eventos de riesgo de TI en la

organizacion; 4 personas que corresponde al 27% mencionaron que si se lleva un

registro.

Interpretacion. - Segln las respuestas obtenidas se identifica que no se lleva un registro

de los sucesos de eventos de riesgo de TI en la organizacion.
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Pregunta 9. Cuando suscita un incidente de riesgos de TI, ;se ejecuta alguna accion para

evitar que ocurra nuevamente o para reducir su impacto?

Tabla 13: Encuesta - Punto 3 Identificacion y gestion de riesgos - Pregunta 9

Elaborado por: Investigador

) . . | Porcentaje
Categoria | Frecuencia | Porcentaje AT G
Si 7 47% 47%
No 8 53% 100%
Total 15 100%
Pregunta 9
mSi
53% No

Figura 12: Encuesta - Punto 3 Identificacion y gestion de riesgos - Pregunta 9

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 8 personas que representa el 53%
indicaron que cuando suscita un incidente de riesgos de TI no se ejecuta ninguna accion
para evitar que ocurra nuevamente o para reducir su impacto; 7 personas que

corresponde al 47% mencionaron que si se ejecutan acciones.
Interpretacion. - Segun las respuestas obtenidas se identifica que cuando suscita un

incidente de riesgos de TI no se ejecuta ninguna accion para evitar que ocurra

nuevamente o para reducir su impacto.
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Pregunta 10. ;Existen acuerdos de nivel de servicio con los proveedores de los

aplicativos en produccion?

Tabla 14: Encuesta - Punto 3 Identificacion y gestion de riesgos - Pregunta 10

Elaborado por: Investigador

] . . | Porcentaje
Categoria | Frecuencia | Porcentaje O
Si 7 47% 47%
No 8 53% 100%
Total 15 100%
Pregunta 10
| Si
No
80%

Figura 13: Encuesta - Punto 3 Identificacion y gestion de riesgos - Pregunta 10

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 8 personas que representa el 53%
indicaron que no existen acuerdos de nivel de servicio con los proveedores de los

aplicativos en produccion; 7 personas que corresponde al 47% mencionaron que si

existen.

Interpretacion. - Segun las respuestas obtenidas se identifica que no existen acuerdos de

nivel de servicio con los proveedores de los aplicativos en produccion.
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Pregunta 11. ;Conoce las debilidades y amenazas que afectan a la

servicios de su departamento de TI?

Tabla 15: Encuesta - Punto 3 Identificacion y gestién de riesgos - Pregunta 11

Elaborado por: Investigador

infraestructura y

) . . Porcentaje
Categoria | Frecuencia | Porcentaje AT G D
Si 3 20% 20%

No 12 80% 100%
Total 15 100%
Pregunta 11
mSi
No
80%

Figura 14: Encuesta - Punto 3 Identificacion y gestion de riesgos - Pregunta 11

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 12 personas que representa el 80%
indicaron que no conocen las debilidades y amenazas que afectan a la infraestructura y
servicios de su departamento de TI; 3 personas que corresponde al 20% mencionaron

que si conocen.

Interpretacion. - Seglin las respuestas obtenidas se identifica que los colaboradores no
conocen las debilidades y amenazas que afectan a la infraestructura y servicios de su

departamento de TI.
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Punto 4. Continuidad del negocio
Pregunta 12. ;Se incluye dentro de la planificacion estratégica de la organizacion la

gestion de la continuidad del negocio?

Tabla 16: Encuesta - Punto 4 Continuidad del negocio - Pregunta 12

Elaborado por: Investigador

) . . | Porcentaje
Categoria | Frecuencia | Porcentaje AT G
Si 3 20% 20%
No 12 80% 100%
Total 15 100%
Pregunta 12
mSi
No
80%

Figura 15: Encuesta - Punto 4 Continuidad del negocio - Pregunta 12

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 12 personas que representa el 80%
indicaron que no se considera dentro de la planificacion estratégica de la organizacion la
gestion de la continuidad del negocio; 3 personas que corresponde al 20% mencionaron

que si se considera.
Interpretacion. - Segun las respuestas obtenidas se identifica que no se considera dentro

de la planificacion estratégica de la organizacion la gestion de la continuidad del

negocio.
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Pregunta 13. ;Existe en la organizacion una persona o entidad responsable de garantizar

la disponibilidad de los servicios de TI?

Tabla 17: Encuesta - Punto 4 Continuidad del negocio - Pregunta 13

Elaborado por: Investigador

] ) . | Porcentaje
Categoria | Frecuencia | Porcentaje O
Si 12 80% 80%
No 3 20% 100%
Total 15 100%
Pregunta 13
0%
| Si
No

Figura 16: Encuesta - Punto 4 Continuidad del negocio - Pregunta 13

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 3 personas que representa el 20%
indicaron que no existe en la organizacion una persona o entidad responsable de
garantizar la disponibilidad de los servicios de TI; 12 personas que corresponde al 80%

mencionaron que si existe.
Interpretacion. - Segin las respuestas obtenidas se identifica que si existe en la

organizacion una persona o entidad responsable de garantizar la disponibilidad de los

servicios de TL
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Pregunta 14. ;Las interrupciones de los servicios de TI ocasionan deterioro de la imagen

de la organizacion, desercion de socios y pérdidas econdmicas?

Tabla 18: Encuesta - Punto 4 Continuidad del negocio - Pregunta 14

Elaborado por: Investigador

] ) . | Porcentaje

Categoria | Frecuencia | Porcentaje O
Si 15 100% 100%
No 0 0% 100%

Total 15 100%
Pregunta 14
0%
| Si

No

Figura 17: Encuesta - Punto 4 Continuidad del negocio - Pregunta 14

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 15 personas que representa el 100%
indicaron que consideran que las interrupciones de los servicios de TI ocasionan
deterioro de la imagen de la organizacion, desercion de socios y pérdidas economicas; 0
personas que corresponde al 0% mencionaron que no consideran que se deteriore la

imagen.

Interpretacion. - Seglin las respuestas obtenidas se identifica que los colaboradores
consideran que las interrupciones de los servicios de TI ocasionan deterioro de la

imagen de la organizacion, desercion de socios y pérdidas econdmicas.
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Pregunta 15. (El disefio del plan de contingencia y continuidad del negocio mejorara la

disponibilidad de los servicios financieros de la organizacion?

Tabla 19: Encuesta - Punto 4 Continuidad del negocio - Pregunta 15

Elaborado por: Investigador

] ) . | Porcentaje

Categoria | Frecuencia | Porcentaje O
Si 15 100% 100%
No 0 0% 100%

Total 15 100%
Pregunta 15
0%
| Si
No

Figura 18: Encuesta - Punto 4 Continuidad del negocio - Pregunta 15

Elaborado por: Investigador

Analisis. - En la encuesta realizada a 15 personas, 15 personas que representa el 100%
indicaron que consideran que el disefio del plan de contingencia y continuidad del
negocio mejorara la disponibilidad de los servicios financieros de la organizacion; 0

personas que corresponde al 0% mencionaron que no.
Interpretacion. - Segin las respuestas obtenidas se identifica que los colaboradores

consideran que el disefio del plan de contingencia y continuidad del negocio mejorara la

disponibilidad de los servicios financieros de la organizacion.
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4.1.2 Validacion de las respuestas obtenidas

Para la validacion de las respuestas obtenidas en la encuesta se utilizard una prueba de
chi-cuadrado, es una prueba estadistica de hipotesis que compara la distribucion
observada de los datos con una distribucion esperada de los datos.

Hy indica que ambas variables son independientes, mientras que H;indica que las

variables tienen algin grado de asociacion. Se usa la siguiente formula:

k 2
Doénde: i=1

O representa la frecuencia observada
E representa la frecuencia esperada

Para la comprobacion de la hipotesis , se plantea la hipotesis de trabajo (H;) y la
hipotesis nula (H,):

H, = El disefio del plan de contingencia y continuidad del negocio no mejorara la
disponibilidad de los servicios financieros de las cooperativas de ahorro y crédito del
segmento uno del canton Ambato.

H; = El disefio del plan de contingencia y continuidad del negocio si mejorara la
disponibilidad de los servicios financieros de las cooperativas de ahorro y crédito del
segmento uno del canton Ambato.

Para cada variable dependiente e independiente se procede a seleccionar una pregunta,
con esto se crea una primera tabla cruzada de frecuencia observada:

Frecuencia Observada

Variable independiente: Pregunta 15

Variable dependiente: Pregunta 1

Tabla 20: Frecuencia Observada

Elaborado por: Investigador

Categoria
/Pregunta Pregunta Pregunta
1 15
Si 3 15
No 12 0
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Basandose en los valores registrados en la tabla de frecuencia observada, se calcula la
tabla de frecuencia esperada:

Frecuencia Esperada
Tabla 21: Frecuencia Esperada

Elaborado por: Investigador

Categoria
/Pregunta Pregunta Pregunta
1 15
Si 9 9
No 6 6

Con los valores de las tablas de frecuencia observada y esperada se procede a calcular la

matriz de Chi cuadrado calculado:

Tabla 22: Chi cuadrado calculado
Elaborado por: Investigador

Frecuencia Frecuencia
Observada Esperada
0 E O-E (O-E)2 | (O-E)2/E
3 9 -6 36 4
12 6 6 36 6
15 9 6 36 4
0 6 -6 36 6
Chi cuadrado
calculado X* 20

Para tomar una decision se debe relacionar con el chi cuadrado tabular para lo cual se
establece el grado de libertad y el alfa que sera de 0,95, ya que se busca una
probabilidad de ocurrencia del 95%, para los grados de libertad se toma el orden de la
matriz de la frecuencia observada y se aplica la siguiente formula:

Célculo de chi cuadrado critico:

a =0.01

Grados de libertad gl = (#filas-1)(#columnas-1)

Grados de libertad gl = (2-1) (2-1)
Grados de libertad gl = 1

Obtenido el alfa y los grados de libertad se selecciona el valor de chi cuadrado tabular en la

figura 19: 3,841
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n 0,995 0,99 0,975 0,95 09 0,75

7,879 6,635 5,024 3,841 2,706 1,323
10,597 9,210 7,378 5,991 4,605 2,773
12,838 11,345 9,348 7,815 6,251 4,108
14,860 13,277 11,143 9,488 7,779 5,385
16,750 15,086 12,833 11,070 9,236 6,626
18,548 16,812 14449 12592 10,645 7,841
20278 18475 16,013 14,067 12,017 9,037
21955 20,090 17,535 15,507 13,362 10,219
9 23,589 21666 19,023 16,919 14684 11,389
10, 25,188 23209 20483 18307 15987 12,549
11| 26,757 24,725 21920 19675 17,275 13,701
12| 28,300 26,217 23,337 21,026 18,549 14,845

O NOO OGS WN -

Figura 19: Valor chi cuadrado tabular

Fuente: Férmula Chi cuadrado
Decision
Chi cuadrado calculado (20,00) es mayor que chi cuadrado tabular (3,841), en

consecuencia se valida la hipdtesis H; y se rechaza la nula H, es decir:

El disefio del plan de contingencia y continuidad del negocio mejorara la disponibilidad
de los servicios financieros de las cooperativas de ahorro y crédito del segmento uno del

canton Ambato.

| x=3.841 |

015

Zona de aceptacion

—

014

0.05

cH L1 i) D 15

Figura 20: Distribucion de chi cuadrado
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

No existe un plan documentado en donde se indique que hacer frente a una suspension
de servicios de TI, por lo tanto los colaboradores no conocen que acciones deben llevar

a cabo durante y después de un incidente.

Existe desconocimiento en cuanto a normativa y regulaciones de continuidad del
negocio, los colaboradores no conocen el tiempo que la organizacion puede tolerar la
falta de funcionamiento de sus sistemas informaticos de acuerdo a las disposiciones de

los entes de control.

No existen procedimientos documentados de respaldo y restauracion de informacion,
tampoco se han definido formalmente funciones para cada integrante del departamento

de TI en caso de una interrupcion de servicios, generando riesgo operativo.

No se ha identificado las debilidades y amenazas que afectan a la infraestructura y
servicios del departamento de TI, tampoco se han identificado los activos y servicios

criticos, imposibilitando realizar una efectiva gestion de riesgos.

La gestion de riesgos es inadecuada, no se lleva un registro de los sucesos de eventos de
riesgo de T, no se ejecuta ninguna accidn para evitar que ocurra nuevamente o para
reducir su impacto, ni existen acuerdos de nivel de servicio con los proveedores de los

aplicativos en produccion.
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Dentro de la planificacion estratégica de la organizacion no se incluye la gestion de la
continuidad del negocio, pero si se ha designado una persona responsable de garantizar

la disponibilidad de los servicios de TI.

Las interrupciones de los servicios de TI ocasionan deterioro de la imagen de la

organizacion, desercion de socios y pérdidas econdmicas.

La falta de un plan de contingencia y continuidad del negocio perjudica la

disponibilidad de los servicios financieros de la organizacion.

5.2 Recomendaciones

El director del departamento de TI debe levantar y documentar procedimientos de
respaldo y restauracion de informacion con responsables, cuyas funciones estén

claramente identificadas, reduciendo riesgo operativo.

El director del departamento de TI conjuntamente con el oficial de riesgos de la
institucion deben identificar las debilidades y amenazas que afectan a la infraestructura
y servicios del departamento de TI, especificando los activos y servicios criticos, con el
objetivo de realizar una efectiva gestion de riesgos. Es necesario llevar un registro de
los sucesos de eventos de riesgo de TI, e implementar acciones para evitar que ocurran

nuevamente o para reducir su impacto.

El director de TI conjuntamente con el tesorero de la cooperativa debe levantar acuerdos
de nivel de servicio con los proveedores de los aplicativos en produccion, garantizando

un aceptable tiempo objetivo de respuesta y recuperacion.
Ante la inminente probabilidad de incidentes de tecnologia de la informacion a los que

las empresas estan expuestas, se recomienda realizar una evaluacion y andlisis de

riesgos basado en metodologias y estandares internacionales.
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La alta direccion debe incluir dentro de la planificacion estratégica de la organizacion la
gestion de la continuidad del negocio, designando las personas responsables de

gestionar la disponibilidad de los servicios.

El director del departamento de TI debe disenar un plan de contingencia y continuidad
del negocio basado en estandares internacionales, cumpliendo con las normativas de los
entes de control para mejorar la disponibilidad de los servicios financieros de la

Cooperativa.

60



CAPITULO VI

6. PROPUESTA
6.1 Datos informativos
6.1.1 Titulo
Disefio del plan de contingencia y continuidad del negocio para cooperativas de

ahorro y crédito del segmento uno del canton Ambato.

6.1.2 Institucion ejecutora
Cooperativa de Ahorro y Crédito Camara de Comercio de Ambato Ltda.
6.1.3 Beneficiarios

e Alta gerencia

e Departamento de TI

e Directores de area

e Oficial de riesgos

e Jefes de agencia

e Usuarios del sistema

e Socios

6.1.4 Ubicacion

Ambato-Tungurahua

6.1.5 Responsable

Ing. Susana del Pilar Ibarra Canseco

6.1.6 Director

Ing. David Omar Guevara Aulestia, MSc.

6.2 Antecedentes de la propuesta

El departamento de Tecnologia de la Informacion (TI), de la Cooperativa de Ahorro y
Crédito Camara de Comercio de Ambato Ltda., es esencial para el normal desarrollo de
los procesos criticos de la institucion. Todos los procesos estdn necesariamente
apoyados en sistemas de informacion y de comunicacion. De acuerdo a la investigacion

desarrollada se ha podido concluir que:
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La gestion de riesgos es inadecuada, no se lleva un registro de los sucesos de eventos de
riesgo de T, no se ejecuta ninguna accidn para evitar que ocurra nuevamente o para
reducir su impacto, ni existen acuerdos de nivel de servicio con los proveedores de los

aplicativos en produccion.

Dentro de la planificacion estratégica de la organizacion no se incluye la gestion de la
continuidad del negocio, pero si se ha designado una persona responsable de garantizar

la disponibilidad de los servicios de TI.

Las interrupciones de los servicios de TI ocasionan deterioro de la imagen de la

organizacion, desercion de socios y pérdidas econdémicas.

La falta de un plan de contingencia y continuidad del negocio perjudica la

disponibilidad de los servicios financieros de la organizacion.

6.3 Justificacion

Como resultado del analisis realizado a la criticidad de los servicios de TI, se identifica
la necesidad de implementar un plan de contingencia y continuidad del negocio que
garantice la disponibilidad de los servicios financieros de la Cooperativa. El mismo que
de acuerdo a la Constitucion del Estado Ecuatoriano - Normas Generales para las
Instituciones Del Sistema Financiero debe tomar como referencia el estandar ISO
22301, que tiene por nombre “Seguridad de la Sociedad: Sistemas de Continuidad del

Negocio”.
6.4 Objetivos
General

Definir las acciones, procedimientos y recursos necesarios para garantizar la
restauracion de los servicios de la direccion de tecnologia de la informacion que

soportan los procesos criticos del negocio, ante la inminente probabilidad de un
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incidente, cumpliendo con los tiempos y puntos objetivos de recuperacion aprobados

por la alta direccion.

Especificos

Determinar la probabilidad de ocurrencia y el impacto de los riesgos que afectan
a los servicios de tecnologia de la informacion.

Documentar de forma clara y precisa las acciones a ejecutar en una
contingencia.

Establecer la estrategia, tiempo y puntos objetivos de recuperacion de los
servicios de tecnologia de la informacion acorde con los objetivos estratégicos

de la organizacion.

6.5 Analisis de factibilidad

6.5.1 Factibilidad operativa

Se cuenta con la aprobacion y el interés de la alta direccion de la Cooperativa, que
facilita el acceso a la informacion, infraestructura y recursos para disefiar el plan de
contingencia y continuidad del negocio.

6.5.2 Factibilidad econémica

La propuesta no representa un costo adicional para la Cooperativa, debido a que el
investigador sera responsable de todo el disefio del plan y utilizara sus propios
recursos.

6.5.3 Factibilidad técnica

Se cuenta con autorizacion para que el personal de la Cooperativa proporcione
acceso al investigador a su plataforma tecnoldgica, para el disefio del presente
plan.

6.5.4 Factibilidad legal

La propuesta aporta al cumplimiento de leyes y normativas emitidas por entes de
control que regulan las actividades de la Cooperativa, asi como al cumplimiento

del reglamento, manuales y procedimientos internos.
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6.6 Fundamentacion

6.6.1 Como implementar un plan de contingencia y continuidad del negocio

Segun Fernandez y Velthuis (Fernandez & Velthuis, 2012), para el éxito del plan es

necesario integrar las siguientes tareas claves:

e Documentar y evidenciar la necesidad de contar con un plan de contingencia y
continuidad del negocio ante la alta direccion.

e Determinar el alcance del plan.

e Evaluar y reducir los riesgos asociados.

e Realizar el analisis de impacto en el negocio.

e Priorizar las funciones criticas.

e Desarrollar estrategias y pasos para recuperarse de un incidente.

e Definir responsables y tareas.

e Escribir los planes.

e Capacitar al personal.

e FEjecutar pruebas del plan.

e Actualizar el plan permanentemente.

6.6.2 Analisis de impacto en el negocio

Analisis de impacto en el negocio (Business Impact Analysis BIA, por sus siglas en
inglés), permite a las instituciones estimar el impacto operacional y financiero de las
interrupciones, provee una base para identificar los procesos criticos para la
organizacion y priorizarlos de acuerdo con su nivel de impacto, identificar cudles
impulsan el negocio, cudles generan ingresos y cuales son indispensables para
mantenerse operativo. Contiene un detalle de procesos, software, activos, personas y
proveedores que estan asociados con las actividades criticas de una empresa. Sus

objetivos principales son:
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o Identificar los procesos criticos relacionados con la mision y objetivos de la
organizacion, que necesitan ser restablecidos a su estado operativo tan pronto como
sea posible después de una interrupcion.

e Determinar el tiempo maximo tolerable y prioridad con que deben ser restablecidos
estos procesos antes de que la organizacion deje de operar.

e Determinar los recursos necesarios para restablecer los procesos criticos después de

la materializacion de un riesgo.

6.6.2.1 Determinar el nivel de impacto

El BIA debe contener ademas la clasificacion de la criticidad de cada proceso. De
acuerdo, a la resolucion de la SEPS especificada en el manual de auditoria interna,

como se puede ver en la tabla 23, se considera una escala de 5 niveles de impacto:

Tabla 23: Niveles de impacto
Fuente: SEPS

NIVEL DE IMPACTO

10
Critico 8
Moderado 6
Menor 4
Insignificante 2

De esta forma se podra obtener una hoja de calculo con todos los procesos ordenados
por su nivel de impacto, definiendo los procesos criticos de la Cooperativa. Dichos
resultados deben ser sometidos a consideracion de la alta direccion para que sean

aprobados y se puedan utilizar en el plan de contingencia y continuidad.
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6.6.2.2 Plazo maximo tolerable de interrupcion

Para cada proceso documentado en el BIA, es necesario determinar el plazo maximo
tolerable de interrupcion (MTPD por sus siglas en inglés). El tiempo maximo de
tolerancia es el tiempo tras el cual, si el proceso no esta disponible, provoca
consecuencias irreversibles para la empresa, desde un dafio grave en las posibilidades de
produccion hasta el fracaso material del negocio. El MTPD, dependiendo del negocio y
del proceso se puede expresar en horas, dias o periodos superiores. Para establecer un
MTPD razonable para un proceso se puede usar datos historicos de la organizacion o
incluso de otras organizaciones similares. Estos datos deberan ser validados y aprobados

por la alta direccion (Fernandez & Velthuis, 2012).

6.6.2.3 Objetivo de tiempo de recuperacion

El objetivo de tiempo de recuperacion (RTO por sus siglas en inglés), es el periodo
optimo de tiempo en el cual la organizacion pretende tener nuevamente en operacion los
procesos interrumpidos. Por definicion, el RTO debe ser menor que el MTPD de un

proceso; de otra forma no serd util (Fernandez &Velthuis, 2012).

El RTO de un proceso es la base para planificar la recuperacion del mismo. Por
ejemplo, si se requiere un RTO de horas o minutos, se debe considerar una inversion
mayor para tener los datos replicados y un data center alterno; en caso de tener un RTO
de dias, se tiene tiempo para configurar servidores, instalar el software y recuperar los

respaldos para volver a tener el producto o servicio operativo.

6.6.2.4 Objetivo de punto de recuperacion

El objetivo de punto de recuperacion (RPO, por sus siglas en inglés) es la cantidad
maxima de datos que la organizacion puede permitirse perder si un proceso se
interrumpe y se recupera mas tarde. Si una organizacion financiera no puede permitirse
perder més de 5 minutos de informacion, debe implementar un data center alterno con

réplica de datos temporizada para transmitir archivos cada 5 minutos, en el caso critico
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de empresas como la bolsa de valores o empresas de produccion robotizadas no pueden
permitirse perder ni un solo minuto, por lo tanto su inversion para tener servidores
redundantes y en linea sera mucho mayor. Como se observa en la figura 20, los
procedimientos de recuperacion estan dados tanto por el RTO como por el RPO que las

necesidades del negocio determinan.

Mayor Disponibilidad Clustering

Ultima| Replicacién remota de
transaccon akitee

Segundos

Minutos

Tolerancia

Respaldo Tradicional

Punto Objetivo de Recuperacion RPO

Dias Horas Minutos Segundos Instantanea
Tiempo Objetivo de Recuperacion RTO

Figura 21: Tiempo objetivo de recuperacion - Punto objetivo de recuperacion
Fuente: Internet, recuperado de https://www.swgreenhouse.com/conceptos-de-continuidad-de-

negocio/rto-rpo

6.6.3 Analisis de riesgos

Segin Fernandez & Velthuis, el proceso de andlisis de riesgos permitira a la
organizacion entender las amenazas y vulnerabilidades que afectan a los procesos
criticos que fueron determinados en el BIA y los recursos que estos procesos necesitan

para operar (Fernandez & Velthuis, 2012).
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Principales factores de riesgo operativo

Segtin (ISOtools, 2015) y la normativa de riesgos de la SEPS, los riesgos operativos se
dan, sobre todo, en 4 ambitos:

1. Recursos humanos

Pérdidas financieras asociadas con negligencia, error humano, sabotaje, fraude o
robo.

Apropiacion indebida de informacion sensible.

Lavado de dinero.

Ambiente laboral desfavorable.

Errores o falta de las especificaciones necesarias en los términos de contratacion
del personal, entre otros factores.

Inadecuada seleccion de personal por no identificar claramente el perfil que
necesita la empresa en cada momento o seleccion de personas con competencias
insuficientes o capacitacion inadecuada.

Formacion de personal erronea o insuficiente.

2. Procesos Internos

Disefio inapropiado de los procesos criticos de la organizacion.

Politicas y procedimientos inadecuados o inexistentes.

Desarrollo deficiente de las operaciones.

Fallos de infraestructura o logisticos o que lleva a la suspension (temporal o
permanente) de la produccion o la ejecucion de servicios.

Riesgos asociados a fallos en los modelos utilizados.

Errores en las transacciones.

Evaluacion inadecuada de contratos.

Errores de contabilidad.

Fallos en los calculos de los recursos necesarios para determinadas operaciones
Incumplimiento de plazos.

Presupuestos mal calculados o disefiados.
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Deficiencias en los procesos de gestion de documentacion.

3. Tecnologia de Informacion

Ataques informaticos que provoquen el robo de datos de la propia empresa o de
terceros.

Fallos de hardware o software.

Mal funcionamiento o seleccion incorrecta de las herramientas informaticas de
la empresa.

Pérdidas financieras derivadas del uso de inadecuados sistemas de informacion y
tecnologias.

Anormal desarrollo de operaciones y servicios que realiza la compaiiia por fallos
informaticos.

Pérdida de informacion o de material informatico (hardware y software) por
contingencias como: incendios, inundaciones o averias graves.

Riesgos derivados a fallas en la seguridad y continuidad operativa de los
sistemas informaticos.

Errores en el desarrollo e implementacion de dichos sistemas y/o su
compatibilidad e integracion.

Problemas de calidad de informacion.

Inadecuada inversion en tecnologia.

Falla o interrupcion de los sistemas.

Recuperacion inadecuada de desastres y/o la continuidad de los planes de

negocio.

4. Eventos externos

Contingencias legales.

Fallas en los servicios publicos.

Desastres naturales, atentados y actos delictivos.
Cambios en las leyes y normativos.

Riesgo politico del pais.
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e Revueltas sociales

El andlisis de riesgo para un plan de continuidad se realiza con los siguientes pasos:

e Recoleccion inicial de informacion.

e Identificacion de vulnerabilidades y categorizacion de amenazas.

e Documentacion de eventos de riesgo y acciones para controlar los mismos.

e Definicion del impacto.

e Elaboracion de la matriz de evaluacion de riesgos de continuidad del negocio.

e Revision y aprobacion de la matriz por la alta direccion.

La matriz de analisis de riesgos debera contener la siguiente informacion:

e [evantamiento del riesgo
e Analisis de riesgo
e Evaluacion del riesgo

¢ Riesgo residual

De acuerdo al manual de auditoria interna definido por la SEPS, los valores de las

diferentes categorias de analisis de riesgos se detallan en la tabla 24.

En la cual, se asignan cifras cuantitativas a las propiedades de la probabilidad (P) y
nivel de impacto (I), con valores pares del 2 al 10, siendo 2 el mas bajo o insignificante

y 10 el més alto o catastrofico.
El producto de estas categorias dan como resultado el nivel de riesgo: (R)= (P)*(I), con

valores pares que van del 4 al 100, siendo 4 el nivel de riesgo mas bajo y 100 en nivel

de riesgo extremo.
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Fuente: SEPS

Tabla 24: Categorias de analisis de riesgos

PROBABILIDAD (P) NIVEL DE IMPACTO (1) RIESGO (P *1)
100
Critico 80
Moderado 60
Menor Riesgo alto 40
Insignificante Riesgo medio 20
80
8 Critico 64
8 Moderado 48
8 Menor Riesgo alto 32
8 Insignificante Riesgo medio 16
Media 6 60
Media 6 Critico 48
Media 6 Moderado 6 Riesgo alto 36
Media 6 Menor 4 Riesgo alto 24
Media 6 Insignificante 2 Riesgo medio 12
Baja 4 10 Riesgo alto 40
Baja 4 Critico 8 Riesgo alto 32
Baja 4 Moderado 6 Riesgo alto 24
Baja 4 Menor 4 Riesgo medio 16
Baja 4 Insignificante 2 Riesgo bajo 8
Muy baja 2 10 Riesgo medio 20
Muy baja 2 Critico 8 Riesgo medio 16
Muy baja 2 Moderado 6 Riesgo medio 12
Muy baja 2 Menor 4 Riesgo bajo 8
Muy baja 2 Insignificante 2 Riesgo bajo 4

Una vez identificados y medidos los riesgos la empresa debe documentar los controles

que le permitiran reducir la probabilidad de una interrupcion y evitar en lo posible que,

en caso de materializarse un incidente, se interrumpan las operaciones, en las tablas

25,26,27 se detalla las categorias para evaluar el nivel del control del riesgo.
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Tabla 25: Tipo de control

Fuente: Basilea

Tipo Descripcion
Es un control orientado a prevenir el origen del riesgo antes de que
Preventivo se genere.
Es un control que se ejecuta durante el proceso, cuando el
Correctivo incidente se ha materializado y se debe corregir.
Es un control clave que Unicamente actia cuando el proceso ha
Evaluativo terminado.

Tabla 26: Periodo de control

Fuente: Basilea

Tipo

Descripcion

Controles aplicados durante todo el proceso diaria o

Permanente semanalmente.

Controles aplicados en forma programada, mensual, trimestral,
Periddico semestral,anual.
Ocasional Controles aplicados cuando un evento del proceso lo requiere.

Tabla 27: Nivel de automatizacion del control

Fuente: Basilea

Tipo

Descripcion

Automatizado

Controles realizados por un conjunto de elementos tecnoldgicos.

Semi-automatizado

Controles realizados con la ayuda de elementos tecnoldgicos.

Manual

Controles realizados con la intervenciéon humana.

En base a la evaluacion de estos parametros se determina el grado de eficiencia del

control del riesgo, en la tabla 28:
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Tabla 28: Grado de eficiencia del control

Fuente: Basilea

. Automatizacion Oportunidad .
Periodicidad (P) P Eficacia Valor
(A) (o)
Permanente Automatizado Preventivo Optimo 10
Semi- . .
Permanente . Preventivo Optimo 10
automatizado
Permanente Manual Preventivo Optimo 10
Permanente Automatizado Correctivo Optimo 10
Semi- . .
Permanente . Correctivo Optimo 10
automatizado
Permanente Manual Correctivo Optimo 10
Permanente Automatizado Evaluativo Muy bueno 8
Semi- .
Permanente . Evaluativo Muy bueno 8
automatizado
Permanente Manual Evaluativo Muy bueno
Periddico Automatizado Preventivo Muy bueno
Sy Semi- .
Periddico . Preventivo Muy bueno 8
automatizado
Periddico Manual Preventivo Muy bueno
Periddico Automatizado Correctivo Bueno
- Semi- .
Periddico . Correctivo Bueno 6
automatizado
Periddico Manual Correctivo Bueno
Periddico Automatizado Evaluativo Bueno
Sy Semi- .
Periddico . Evaluativo Bueno 6
automatizado
Periddico Manual Evaluativo Bueno
Ocasional Automatizado Preventivo Regular
. Semi- .
Ocasional . Preventivo Regular 4
automatizado
Ocasional Manual Preventivo Regular
Ocasional Automatizado Correctivo Regular
. Semi- .
Ocasional . Correctivo Regular 4
automatizado
Ocasional Manual Correctivo Regular
Ocasional Automatizado Evaluativo Insuficiente 2
. Semi- . -
Ocasional . Evaluativo Insuficiente 2
automatizado
Ocasional Manual Evaluativo Insuficiente 2
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6.6.4 Desarrollo de la estrategia
En base al listado de los procesos criticos que se obtienen en el BIA, a continuacion se
listan algunos de los campos que se deben incluir para el desarrollo de la estrategia de
recuperacion:

o Nombre del proceso.

e Descripcion del proceso.

e Activos que requiere cada proceso.

e Personal esencial sin el cual el proceso no puede llevarse a cabo.

e Proveedores requeridos para el proceso.

e Declaracion de impacto si el proceso falla o se interrumpe.

e Plazo maximo tolerable de interrupcion (PMTI).

e Objetivo de tiempo de recuperacion (RTO).

e Objetivo de punto de recuperacion (RPO).

o C(riticidad.

6.6.5 Desarrollo del plan
Es necesario que los involucrados estén de acuerdo con el contenido del plan y con las
actividades que cada responsable debe ejecutar. El plan debe ser aprobado por la alta

direccion.

Segtin ISO 22301, algunos de los elementos que debera contener el plan son:

e Una estrategia a seguir en caso de desastre.

e Un procedimiento para la declaracion de desastre.

e Listas de contactos de emergencia.

e Seleccion del equipo que tomara las decisiones.

e Seleccion del personal que formara el equipo de recuperacion.
e Procedimientos para la evaluacion de dafos.

e Procedimientos para la recuperacion y reinicio de los sistemas.

e Procedimientos para el regreso a las operaciones normales.
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Cada empresa debe determinar su propia estrategia en funcion de sus necesidades,

prioridades, tipos de activos, legislaciones y regulaciones, RTO y RPO.

El propésito de la estrategia de continuidad de negocio es identificar las medidas que
permitan a la organizacion restablecer sus actividades criticas dentro de los tiempos

establecidos como objetivos de recuperacion.

Fernandez y Velthuis proponen una estrategia de activacion del plan de recuperacion

ante desastres que comprende cinco fases (Fernandez & Velthuis, 2012):

Fase I: respuesta inicial:
e Salvaguardar al personal y a las instalaciones.
e Evaluar la activacion del plan de continuidad de negocio o plan de recuperacion
ante desastres.
e Activar la notificacion del desastre a los involucrados.

e Notificar al centro alternativo (en caso de contar con estas instalaciones).

Fase II: medidas intermedias de contingencia:
o [Establecer lineas alternas de comunicacidon con empleados, usuarios,
autoridades, proveedores, clientes y medios de comunicacion.
e Establecer un centro de control fuera del centro primario.
e Revisar y aprobar la prioridad de la lista de productos y servicios para reiniciar

operaciones en el centro alternativo.

Fase III: aprovisionamiento de recursos:
e Habilitar el centro alternativo: sistemas propios del negocio y comunicaciones.
e Verificar la operacion de servicios y productos a habilitar en el centro

alternativo.

e Disponer de recursos monetarios para la operacion en el centro alternativo.

Fase IV: reanudacion de negocio en centro alternativo:
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Habilitar al personal en el centro alternativo de acuerdo con las posiciones
asignadas.

Coordinar las actividades del personal de acuerdo con roles, asignaciones y
prioridades.

Iniciar de forma coordinada las actividades minimas requeridas del negocio.
Validar la infraestructura y la operacion de los sistemas iniciados.

Dar aviso del inicio de operaciones a usuarios, autoridades, proveedores, clientes
y medios (o solo a quien corresponda, conforme a la estrategia planteada).

Monitorizar la operacion para validar los niveles de servicio ofrecidos.

Fase V: restablecer centro primario:

Activar tareas de recuperacion y restablecimiento del centro primario.
Restablecer (comprar o reparar) la infraestructura afectada del centro primario.
Habilitar la operacion normal.

Dar aviso del reinicio de operaciones normales a usuarios criticos, autoridades,
proveedores, clientes, empleados y medios (o solo a quien corresponda,
conforme a la estrategia planteada).

Monitorizar la operacion.

Para el disefio del plan se debe considerar que los procedimientos a definir y

documentar deberan ser completos, sencillos y faciles de seguir y ejecutar, considerando

que se llevaran a cabo en situaciones de estrés con poco tiempo y recursos minimos.

Los procedimientos deben seguir el mismo formato que la institucion tenga definido

para sus otros procesos, con el cual el personal estd familiarizado. Debe existir un

registro de las actividades y decisiones tomadas durante la interrupcion con el objetivo

de mejorar los procesos.
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6.6.6 Difusion y capacitacion

El plan de contingencia y continuidad del negocio debe ser difundido, explicado,
practicado entre los empleados de la organizacion, de forma que se asegure su inclusion
en la cultura organizacional. Se puede incluir en las charlas de induccion del personal
nuevo, en las capacitaciones programadas de seguridad de la informacion y garantizar

que este siempre disponible para los usuarios.

El objetivo es que el empleado conozca y esté consciente de la importancia del plan

para la consecucion de los objetivos estratégicos de la institucion.

6.6.7 Pruebas y ejercicios
El objetivo de las pruebas es garantizar que el plan funciona acorde a lo
planificado, que los tiempos de recuperacion son los calculados y que los riesgos
son controlados. La alta direccion de la organizacion querra tener la confianza de
que las cosas salen segin lo planeado en caso de que se presente el desastre, que el

esfuerzo e inversiones realizadas son eficientes y eficaces.

Segiin Fernandez y Velthuis las pruebas se establecen bajo las siguientes

condiciones:

e Pruebas en papel o pruebas de escritorio.

e Pruebas paso a paso, por procedimiento o por area.
e Simulaciones.

e Pruebas en paralelo.

e Pruebas integrales.
Toda prueba debe ser planificada, debe ser periddica, se debe validar por cada

escenario y por cada proceso. No debe afectar la operacion de la empresa ni los

procesos criticos. Debe contar con el personal que la llevard a cabo. Requiere la
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aprobacion de la alta direccion para ejecutarse ya que implica el esfuerzo, recursos

y tiempo considerables.

En las pruebas individuales pueden identificarse errores y oportunidades de mejora
que permitirdn corregir el plan, que ahorraran tiempo e incertidumbre en un

incidente real.

Toda prueba debe ser registrada y sus resultados evaluados y documentados para

tomar acciones correctivas sobre el plan, de ser el caso.

6.6.8 Mantenimiento y actualizacion
Las organizaciones evolucionan, cambian en su estructura, personal, la forma de
hacer negocios, agregan y eliminan productos y servicios, cambian de proveedores,
etc. Todos estos cambios afectan el plan de continuidad del negocio y deben ser
considerados para garantizar que sigue vigente y sera efectivo en el momento de

ser requerido.

Las principales afectaciones se encuentran en:

e (Cambios de tecnologia. Mejoras o cambios en el software, hardware y otras
tecnologias.

e (Cambios en los negocios. Los cambios en los procesos por fusiones y
adquisiciones, cambios geograficos.

e (Cambios de personal. Los cambios en el organigrama: reestructuraciones,
despidos, rotacion del personal, cambios en las responsabilidades de
departamentos o individuales.

e (Cambios del mercado. Cambios en la forma de hacer negocios, en los
precios, modificaciones de los productos o servicios, incluso cambios en los

consumidores y en la forma de entregar los productos o servicios.
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o (Cambios externos. Cambios politicos, clima, regulaciones, etc (Fernandez

& Velthuis, 2012).

6.7 Elaboracion de la propuesta

Disefio del plan de contingencia y continuidad del negocio para cooperativas de ahorro

y crédito del segmento 1 del canton Ambato”

6.7.1 Antecedentes

La Cooperativa de Ahorro y Crédito Camara de Comercio de Ambato Ltda., en una
entidad financiera con mas de 30 afos al servicio de la comunidad ecuatoriana, regulada
por la Superintendencia de Economia Popular y Solidaria (SEPS). La Cooperativa no
cuenta con un plan de contingencia y continuidad del negocio que cumpla con
metodologias y estandares internacionales que garanticen la eficacia de la estrategia de

recuperacion de los servicios criticos ante la materializacion de incidentes de riesgo.

Misién

Brindar productos y servicios financieros con la mas alta calidad que promuevan el
desarrollo socioeconémico de los socios, contando con el recurso humano capaz y
motivado para construir una organizacion mas sélida, rentable y segura, siendo una
entidad que profundiza el proceso de constitucion de un sistema econdémico, social y

solidario, en el que los seres humanos son el fin.

Visiéon
Ser una Cooperativa innovadora y lider en productos y servicios financieros,
sustentados en la prevalencia de las personas por sobre el capital, en el alto desempefio

del recurso humano y el uso de tecnologia de vanguardia.
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Servicios
e Ahorros
e Inversiones
e Préstamos

e (Canales electronicos

Agencias
e Ambato
e Bafios
e Pelileo
e Pillaro
e Guayaquil
e Guaranda
e San Rafael
e [atacunga
e Quito Norte

e Puyo

Estructura del departamento de TT

DIRECCION DETI

JEFEDETI

ASISTENTE DE ASISTENTE DE ASISTENTE DE
PROGRAMACION INFRAESTRUCTURA MESA DE AYUDA

Figura 22: Estructura departamento de TI
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6.7.2 Descripcion de plataforma tecnologica

Tabla 29: Inventario de Servidores

Elaborado por: Investigador

Servidor

Objetivo

Ubicacion

SRVCOREPROD

Core financiero produccion

Datacenter principal

SRVCORECONTIN

Core financiero contingencia

Datacenter alterno

SRVBASEPROD

Base de datos, core
financiero produccién

Datacenter principal

SRVBASECONTIN

Base de datos, core
financiero contingencia

Datacenter alterno

SRVDESARROLLO | Desarrollo core financiero Datacenter principal
SRVDIRECTORIO Directorio active Datacenter principal
SRVRML Sistema RML Datacenter principal
SRVTELEFONIA Telefonia IP Datacenter principal
SRVCORREO Correo electrénico Datacenter principal
SRVCAJEROS Cajeros automaticos Datacenter principal

Tabla 30: Inventario de sistemas

Elaborado por: Investigador

Sistema Objetivo Proveedor Responsable
Core financiero Plataforma de servicios financieros | Softwarehouse | Director de Tl
RML Control y gestion de riesgos Jefe de Tl
Vip Prevencion de lavado de activos VIP S.A. Jefe de Tl
Zimbra Correo electrénico ] Asistente de
infraestructura
. . Administracién de usuarios del
Active directory . . .
directorio activo Jefe de Tl

Asistente de

Elastix Sistema de telefonia ip ] ] ]
Sistemtronic | infraestructura
Filelvm Sistema para almacenar bdvedas
y de documentos escaneados Jefe de Tl

81




Diagrama de red

ipramiento 1F Publ

Network:  136.3.60.150/28

HostMin:  186.3.60.162

HostMex:  185.3.80.174

186.3.60 161
in.ec

36.3.60.162
67.205,107.184

TELCONET

Servidores Infraestrucic

Figura 23: Diagrama de red Fuente: CCCA
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6.7.3 Procesos de TI

MAPA INTEGRAL DEL PROCESO DE TECNOLOGIA DE LA INFORMACION (T.1.)

PROVEEDOR "
“PROCESOS" Entrada SUBPROCESOS Y PROCEDIMIENTOS Salida ‘ CLIENTE

NIVELES DE CONTROL idades de planil
INTERNO y confrol del frabajo
Plan esfratégico de T ERENCIA GENERAL
GTH-REG-025 Acta T
adminishativa Asignacién de
usuario para personal nuevo T AGEIEINTS)

administrativa de entrega- w

- GESTION DET.I. GTH-REG-025 Acta administrativa
GMH « Planificacion y P deTl. de usuario para
GTH-REG-034 Acta J » Administracién de Usuarios personal nuevo

recepcién por salida de GMH
personal
ALTA DE USUARIO
GTH-REG-034 Acta administrativa T
de entreg por salida
de personal
GESTION DE LA PLATAFORMA * Manlenkrients de Softwars &
TECNOLOGICA Hexcwen ety
|, et o Afencién a requerimientos de
o Correctivo Hap '?e* o
PROCESOS e e B o Soporfe Help Desk s =axidod pernimasal PROCESOS
INSTITUCIONALES e A + Seguridad Perimefral O nndrann [~ || NsTTucioNALES
 Administracién de Sitio Alterno B
« Redesy Comunicaciones Siiossnciade Ted esly
| e e comunicacién verficada
|ec9n° i '« Control de la migracién de la
gi Plataforma de Tecnologia
T
- oMl aclconkoly GESTION DE BASE DE DATOS + Confrol enla Gestién de Base
£5 puramiento + Administracién de base de Datos de Datos, Respaldos.
sH
GESTIGN DE DESARROLLO DE . A
PROCESOS de SOFTWARE it nare °°'é'eq‘:"""° o3 PROCESOS
INSTITUCIONALES Versiones oCambios * Desarrollo r:;s';:zx 03 INSTITUCIONALES
'« Control de Versiones y Cambios
] + Cierres Operativos [t
GESTION DE SERVICIOS INSTITUCIONALES
e + Sistemas infernos verificados

CESOS imi y Controles . i6n de sistemas en

PRO
INSTITUCIONALES Varios produccién
* Confrol y seguimiento a PROCESOS
Eventos para levantamiento del
proveedores de Tl plan de Confinuidad de .. INSTITUCIONALES

Figura 24: Procesos de TI
Fuente: CCCA

6.7.4 Alcance

El presente plan esta desarrollado en base al estandar internacional ISO 22301 y la
metodologia de gestion de riesgos Basilea, tomando en consideracion las disposiciones
de los entes de control para cooperativas de ahorro y crédito; contempla el planear,
establecer, implementar, operar, monitorear, revisar y continuamente mejorar un
sistema de gestion de continuidad documentada, preparando a la cooperativa para,

responder y recuperarse de interrupciones. Protege la disponibilidad de los servicios de
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la direccion de tecnologia de la informacion para toda la organizacion, priorizando la
recuperacion de los servicios criticos del negocio en todas las agencias de la institucion,
cumpliendo con los tiempos y puntos objetivos de recuperacion aprobados por la alta

direccion.

6.7.5 Politicas

El oficial de riesgos y el director de TI son los responsables de la administracion y
gestion del plan de contingencia y continuidad del negocio desde el disefio hasta la
ejecucion y mantenimiento permanente.

Los duefios de procesos criticos, deben intervenir activamente y desarrollar
conjuntamente con el oficial de riesgos el plan de contingencia y continuidad del

negocio.

La alta direccion es la encargada de aprobar el plan, autorizar su ejecucion y controlar
que las direcciones de los procesos criticos ejecuten las acciones preventivas y de
control descritas en el plan.

La organizacion debe contar con infraestructura para garantizar la recuperacion de las
operaciones y no podra ser usada para otro fin.

Las pruebas controladas del plan de contingencia y continuidad del negocio, se
realizaran de forma periddica y planificada y sus resultados seran registrados y
documentados.

Todos los colaboradores y proveedores que tengan asignadas tareas en la ejecucion del
plan deberan ser capacitados y evaluados ademas de participar en los ejercicios del
mismo.

El plan debe ser difundido, precautelando el acceso segun la confidencialidad de la
informacion, a los colaboradores, directivos y proveedores afectados.

En una contingencia, la alta direccion de la Cooperativa serd la encargada de establecer
los lineamientos y dar la autorizacion para emitir comunicados a los interesados,

medios, socios y entes de control.
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El Plan de contingencia y continuidad del negocio, debera revisarse porlo menos una
vez al aflo, 0 cada vez que exista un cambio en procesos, recursos, tecnologia o en el
negocio que lo amerite.

Todo evento de riesgo materializado debe ser debidamente registrado y documentado.
En el presupuesto anual de la Cooperativa debe contemplarse un rubro para la
implementacion, ejecucion y control del plan de contingencia y continuidad del
negocio.

6.7.6 Analisis de riesgo

6.7.6.1 Metodologia

Basilea

La metodologia de control de riesgos de la Cooperativa esta basada en los principios de
buenas practicas para la gestion y supervision del riesgo operativo de Basilea.

Los Acuerdos de Basilea son los acuerdos de supervision bancaria o recomendaciones
sobre regulacion bancaria emitidos por el Comité de Basilea de Supervision Bancaria.
Estan formados por los acuerdos Basilea I, Basilea II y Basilea III. Reciben su nombre a
partir de la ciudad de Basilea, Suiza, donde el CBSB mantiene su secretariado en la sede
del Banco de Pagos Internacionales(Comité de Supervision Bancaria de Basilea, 2003).

6.7.6.2 Mapa de calor

Probabilidad de ocurrencia
Bajo Medio

Frecuencia 0.9 5 12
Probabllldaddlas/a 5 8 12
fio
1 2 3

g $4,800.00 3
©
3 $4,320.00
'é
@ | Medio | $3,200.00 2
o $2,880.00
o0
98
S | Bajo $1,600.00 1
$1,440.00
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Figura 25: Mapa de calor
Fuente: CCCA

Categoria Valor Descripcion

3 Riesgo con alta probabilidad de ocurrencia, 10 veces al afio.

Medio

2. - . . =
Riesgo con probabilidad de ocurrencia media, 5 veces al afo.

Probabilidad de
ocurrencia

Bajo

Riesgo con baja probabilidad de ocurrencia, 2 veces al afio.

Figura 26: Probabilidad de ocurrencia
Fuente: CCCA

Categoria Valor Descripcion

3 | Riesgo que impide la ejecucién del proceso
y la consecucion de sus objetivos.

Riesgo que perjudica la ejecucién del
proceso, dificultando la consecucién de sus
objetivos.

Medio 2

Categoria de impacto

. Riesgo con leve efecto sobre la ejecucion
Bajo 11 del proceso, no perjudica al cumplimiento
de objetivos.

Figura 27: Categoria de impacto
Fuente: CCCA

6.7.6.3 Analisis de amenazas y vulnerabilidades

El Business Impact Analysis (BIA), es un proceso dedicado a identificar y evaluar los
efectos potenciales ya sean financieros, de seguridad, legales, regulatorios o de
reputacion que los incidentes de riesgo que puedan causar en las operaciones del

negocio.
Sus objetivos son proveer una base para identificar los procesos criticos en la marcha de

la organizacion y priorizarlos, considerando que a mayor impacto, mayor sera la

prioridad.
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Es necesario definir el Tiempo Objetivo de Recuperacion (RTO por sus siglas en
inglés), es el periodo de tiempo permitido para la recuperacion de una actividad, y el
Punto Objetivo de Recuperacion (RPO por sus siglas en inglés) que es la cantidad
maxima de datos que se permite perder para su restauracion, es decir, la tolerancia que
el negocio admitir para trabajar con datos de respaldo, en consecuencia el RPO esta
dado en base a la naturaleza y actividades criticas del negocio, como se describe en la

tabla 31.

Tabla 31: Nivel de criticidad
Fuente: CCCA

Tolerancia Impacto Criticidad
Menos de 3 horas | 3 | Mayor 6
Menos de 3 horas | 3 | Importante 4
Menos de 3 horas | 3 | Menor 2
Menos de 8 horas | 2 | Mayor 6
Menos de 8 horas | 2 | Importante 4
Menos de 8 horas | 2 | Menor 2
Mas de 24 horas 1 | Mayor 6
Mas de 24 horas 1 | Importante 4 | Media
Mas de 24 horas 1 | Menor 2 | Baja
Nivel de
criticidad
Ata [« |
Media <6
Baja <3

6.7.6.4 Matriz de riesgo

87



PROCESO FACTOR

Administracion de

Te 169
base de datos ecnologico

Externo

Humano

Proceso

Figura 28: Matriz de riesgo 1

RIESGO

Daro o deterioro de
servidores, medios de
almacenamiento.

Desastres naturales,
Desastres industriales.

Dafo no infencional de
hardw are o software.
Acceso
malintencionado.
Dafo infencional de
hardw are o software.

Acciones fraudulentas o

no autorizadas de
empleados.
Robo de informacion.

Errores enla generacion

de respaldos de bases
de datos.

LEVANTAMIENTO DEL EVENTO DE RIESGO

DESCRIPCION

Dano de discos.

Dafo de partes como fuente de poder,
procesador, memoria.

Error en el sistema operativo.

Error en archiv os del sistema.
Saturacién de rendimiento de
recursos:procesador,memoria.

Pérdida fotal del servidor por terremoto,
incendio, erupcién volcdnica.

Error en configuracién o actualizacion del
servidor: hardw are/softw are.

Empleado o tercero que intencionalmente
genera pérdida de informacién o dafo de
hardw are.

Negligencia enla ejecucién de actividades que
genera interrupcién de los servicios.

Elaborado por: Investigador
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CAUSAS

Tiempo de uso de recursos.

Falta de mantenimiento preventivo.
Fluctuaciones de corriente eléctrica.
Sobrecarga de procesos asignados al equipo.

Destruccién total o parcial del datacenter por terremoto.

Destruccién total o parcial del datacenter por incendio.
Destruccién total o parcial del datacenter por erupcion
volcdnica.

Contratacién de personal sin el perfil adecuado para el
drea.

Negligencia o falta de conocimiento técnico.
Incumplimiento de procesos.

Sabotage interno.

Ataques externos.

Usuarios muy privilegiados.

Inadecuada definicion de funciones por cargo.
Falta de definicién y asignacion de roles de usuarios.
Falta de controles de seguridad en el acceso ala
informacion.

Incumplimiento de procesos.

CONSECUENCIAS

Interrupcién de servicios.

Pérdida de informacion.

Pérdidas econémicas.

Deterioro de calidad de servicios de T.

Interrupcién de servicios.

Pérdida de informacion.

Pérdidas econémicas.

Deterioro de calidad de servicios de T.

Pérdida de recursos de T.

Afectacion importante a los procesos criticos de la
Cooperativa.

Interrupcién de servicios.

Pérdida de informacion.

Alteracion al presupuesto programado de T.
Deterioro de calidad de servicios de T.

Fuga de informacién.
Divulgacién no autorizada de informacion.
No disponibilidad de respaldos de bases de datos.




PROCESO FACTOR
Redes
R y Tecnolégico
comunicaciones
Externo
Humano
Proceso

Figura 29: Matriz de riesgo 2

RIESGO

Dano o
desconfiguracion de
equipos de
comunicacion.
Saturacién de la red.
Pérdida de paquetes.

Caida del servicio del
proveedor.

Error de configuracién
de los equipos.
Sabotaje

Contratacién

LEVANTAMIENTO DEL EVENTO DE RIESGO

DESCRIPCION

Pérdida de canal de datos entre agencias.

Pérdida del canal de comunicacién de datos
entre agencics, del servicio de internet o
comunicacién con servicios de terceros, debido
a: problemas del proveedor, deslaves, erupciéon
volcdnica, terremoto, inundaciones, incendio,
accidentes.

Pérdida del canal de comunicacién de datos
entfre agencias o del servicio de infernet.
Pérdida del canal de comunicacién con
servicios de terceros.

Se confrata un servicio que no cumple con las

inadecuada de servicios |necesidades del negocio

Elaborado por: Investigador
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CAUSAS

Vida Util de los equipos transcurrida.

Falta de mantenimiento preventivo.
Fluctuaciones de corriente eléctrica.
Sobrecarga de procesos asignados al equipo.
Cables de red mal elaborados o en mal estado.
Error de configuracién de los equipos.

Rotura de fibra éptica

Error en configuracién de equipos
Dafno de equipos de comunicacion
Saturacién del canal

I nhibicién de equipos.

Sabotaje

Contratacion de personal sin el perfil adecuado para el
drea.

Negligencia o falta de conocimiento técnico.
Incumplimiento de procesos.

No se define al alcance y objetivos del proyecto.

CONSECUENCIAS

Red lenta.

Telefonia ip robotizada.

Video conferencia inestable.

No disponibilidad del core financiero.

Interrupcién del servicio al cliente.

Retraso en el trabajo de los empleados.
Insatisfacion del cliente.

Incumplimiento de responsabilidades con terceros. 1

Interrupcién del servicio al cliente

Deterioro de calidad de servicios de Tl

Deterioro de imagen institucional

Pérdidas econdmicas

Retraso en el frabajo de los colaboradores
Incumplimiento de responsabilidades con terceros.

No disponibilidad del core financiero.

Interrupcién del servicio al cliente.

Retraso en el trabajo de los empleados.
Insatisfacion del cliente.

Incumplimiento de responsabilidades con terceros.

Red lenta.
Interrupcién del servicio.

Desconocimiento de tecnologias de redes y comunicacién |Telefonia ip robotizada.

Video conferencia inestable.
No disponibilidad del core financiero.




PROCESO FACTOR RIESGO

Dafo o deterioro de
servidores, medios de
almacenamiento.

La funcionalidad del
sistema no cumple con
las necesidades del
negocio.

Inadecuada
parametrizaciéon de
software.

Servicios de

- Tecnolégico
produccién

Caida del servicio del

Externo prov eedor.
Hackeo, ataques que
Externo suspendan los servicios.
Desastres naturales e
Externo industriales.

Figura 30: Matriz de riesgo 3

LEVANTAMIENTO DEL EVENTO DE RIESGO

DESCRIPCION

Dafo de servidor o sus partes.
Dafo o deterioro de dispositivos de
almacenamiento.

Error en el sistema operativo.

Error en archivos del sistema.

Errores de parametrizacion en los sistemas.
Saturacién de rendimiento de
recursos:procesador,memoria.

No se dispone de las herramientas tecnoldgicas
necesarias para cumplir con los requerimientos
del negocio o de normas reguladoras de entes
de control.

Denegacién de servicio.
Terremoto, erupcion volcanica,
inundaciones,incendios.

Denegacién de servicio.

Robo de informacion.

Posibilidad de que se acceda, manipule y/o
divulgue sin autorizacion la informacion
privilegiada o de reserva que se origine,
suministre o custodie en los sistemas informaticos

Terremoto, erupcion volcanica,
inundaciones,incendios.

Elaborado por: Investigador
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CAUSAS

~viaa Ui ae 1os equipos ranscurmiaa

Falta de mantenimiento preventivo.

Fuctuaciones de corriente eléctrica.

Sobrecarga de procesos asignados al equipo.

Falta de capacitacion alos usuarios.

Adaquisicién de softw are sin un estudio profundo de
cumplimiento de objetivos y factibilidades.

Sistemas adquiridos no se ajustan a las necesidades del
negocio y requerimientos del usuario.

Falta de personal o de presupuesto para administrar
herramientas tecnoldgicas que cumplan con
requerimientos del negocio y de leyes vigentes.
1.Falta y/o inadecuado mantenimiento de los recursos
tecnologicos

2.Baja calidad de los recursos tecnologicos

3 Inadecuado uso de losrecursos tecnoloaicos

Problemas de continuidad del negocio de los
proveedores.
Dafos en equipos.

Error en la configuracion de seguridad de la informacién.

Error en la configuracion de seguridad de la informacién.
Problemas de continuidad del negocio de los
proveedores.

Dafos en equipos.

CONSECUENCIAS

Interrupcion de servicios.

Pérdida de informacién.

Pérdidas econémicas.

Deterioro de calidad de servicios de Tl.
Incumplimiento de normativas.

Insatisfaccion del usuario y del cliente.

Desempeno o resultados de sistemas no esperados.

Interrupcion de servicios.

Pérdida de informacién.

Pérdidas econémicas.

Deterioro de calidad de servicios de Tl.
Incumplimiento de normativas.

Insatisfaccion del usuario y del cliente.

Desempeno o resultados de sistemas no esperados.

Interrupcion de servicios.

Pérdida de informacién.

Pérdidas econémicas.

Deterioro de calidad de servicios de Tl.
Incumplimiento de normativas.

Insatisfaccion del usuario y del cliente.

Desempeno o resultados de sistemas no esperados.

Interrupcion de servicios.

Pérdida de informacién.

Pérdidas econémicas.

Deterioro de calidad de servicios de Tl.
Incumplimiento de normativas.

Insatisfacciéon del usuario y del cliente.

Desempeno o resultados de sistemas no esperados.




PROCESO FACTOR
Servicios de
) Humano
produccion
Proceso

RIESGO

Error de configuracion
de los equipos o
sistemas.

Error de desarrollo.
Error de paso a
produccién.

Inadecuada seguridad
enlos sistemas y canales
electronicos.
Vulnerabilidad del
sistema de informacion

Inadecuada adquisicion
de software y hardware

LEVANTAMIENTO DEL EVENTO DE RIESGO

DESCRIPCION CAUSAS

Negligencia o falta de conocimiento técnico.
Incumplimiento de procesos.

Caida del servicio de proveedores. .
Falta de personal técnico.

Ausencia de procedimientos y politicas de seguridad.
Deficiente definicién de funciones.

Bajo nivel de seguridad para el acceso a la informacién.
cortafuegos inadecuados.

Bugs en los sistemas informdticos.

Desconocimiento en estdndares para la implementacién
de niveles de seguridad en los sistemas informdticos.

Posibilidad que terceros entre de forma indebida
o fraudulenta a los sistema de informacion de la
cooperativa, para alterar, hurtar o dafar la
informacion.

1. Adquirir un software que no cumpla los
requerimientos y las necesidades de la Institucion

Andlisis inadecuado de los requerimientos y/o necesidades
del software y hardware

Adquirir softw are o equipos que no cumplan los L P
a uipos q P Desconocimiento técnicos.

requerimientos y las necesidades de la Institucion

CONSECUENCIAS

Interrupcién de los servicios.

Retraso en el trabajo de los empleados.
Insatisfacion del cliente.

Incumplimiento de responsabilidades con terceros.
Problemas contractuales.

Interrupcién de servicios.
Pérdida de informacion.
Ataques de seguridad.

Pérdidas econémicas
Inestabilidad de los procesos de Tl

Figura 31: Matriz de riesgo 4

Elaborado por: Investigador
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6.7.7 Analisis de impacto en el negocio

ANALISIS DE RIESGOS

PROCESO FACTOR RIESGO PROBABILIDAD VALOR P IMPACTO VALORI P*I | RIESGO INHERENTE
Administracion de L. Dano o deterioro de servidores, medios de . -
Tecnolégico i Media 6 Critico 8 48
base de datos almacenamiento.
Externo Desastres naturales, Desastres industriales. Baja 4 Moderado 6 24 Riesgo alto

Daio no intencional de hardware o software.
Acceso malintencionado.

Humano Daio intencional de hardware o software. Alta 8 Moderado 6 8

Acciones fraudulentas o no autorizadas de empleados.
Robo de informacion.
Proceso Errores en la generacién de respaldos de bases de datos. Media 6 Critico 8 48

Dafo o desconfiguracion de equipos de comunicacién.
Tecnolégico Saturacién de lared. Alta 8 Critico 8 64
Pérdida de paquetes.

Redesy
comunicaciones

Caida del servicio del proveedor.

Externo Alta 8 Critico 8 64
Humano Error de. configuracién de los equipos. Alta 8 Critico 8 4
Sabotaje
Proceso Contrataciéon inadecuada de servicios Baja 4 Moderado 6 24 Riesgo alto
Figura 32: Analisis de riesgos 1 Elaborado por: Investigador
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ANALISIS DE RIESGOS

PROCESO FACTOR RIESGO PROBABILIDAD VALOR P

|- | - | - | -

Dano o deterioro de servidores, medios de
almacenamiento.

IMPACTO VALOR P*I | RIESGO INHERENTE

- - -

ervicios de
S roduccion Tecnoldgico La funcionalidad del sistema no cumple con las Alta 8 Critico 8
P necesidades del negocio.
Inadecuada parametrizacién de software.
Externo Caida del servicio del proveedor. Alta 8 Moderado 6
Hackeo, ataques que suspendan los servicios. . "
Externo Media 6 Critico 8
Desastres naturales e industriales.
Externo Baja 4 Moderado 6 24 Riesgo alto
Error de configuracién de los equipos o sistemas.
Humano Error de desarrollo. Alta 8 Moderado 6 48
Error de paso a produccién.
Inadecuada seguridad en los sistemas y canales
Proceso electrénicos. Alta 8 Critico 8 64
Vulnerabilidad del sistema de informacién
Inadecuada adquisicion de software y hardware MEDIA 6 Moderado 6 36 Riesgo alto
Figura 33: Analisis de riesgos 2 Elaborado por: Investigador
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PROCESO FACTOR

Administracién de Tecnoldaico
base de datos 9

Externo

Humano

Proceso

Figura 34: Evaluacion de riesgos 1

RIESGO

Dano o deterioro de servidores, medios
de almacenamiento.

Desastres naturales, Desastres
industriales.

Dano no intencional de hardware o
software.

Acceso malintencionado.

Dano infencional de hardware o
software.

Acciones fraudulentas o no autorizadas
de empleados.

Robo de informacién.

Errores en la generacién de respaldos
de bases de datos.

94

CONTROL

Serevisay se registra el rendimiento de los
recursos del servidor.

Se verifica fisicamente las alertas emitidas por
los servidores del datacenter principal y
alterno.

Ejecutar procedimiento de respaldo de base
de datos diario en el cierre del sistema.
Enviar los respaldos diarios de la base de
datos ala béveda en el Banco.

Mantener un servidor de réplica de base de
datos en el data center alterno.

Replicar al servidor alterno la base de datos
cada 5 minutos, mediante archivelogs.
Control permanente y emision de alertas
sobre el funcionamiento del sistema de
réplica.

Pruebas de funcionamiento del servidor de
réplica.

Mantener servidores de respaldo en el
datacenter alterno, especialmente de los
servicios criticos de T.

Control de acceso fisico alos recursos de T.
Control de roles y perfiles de usuarios.
Procedimiento de mantenimiento de
preventivo y correctivo.

Difusién de procedimientos de T.

Logs de auditoria.

Definicion contractual de prohibicién de
divulgacion de informacién no autorizada.
Verificaciéon de bitdcoras de respaldo de
base de datos.

Procedimiento de respaldo de base de
datos.

Definicion de roles y permisos de acceso ala
informacion.

Elaborado por: Investigador

EVALUACION DE RIESGOS

DESCRIPCION DEL
CONTROL

Monitoreo de los
servidores del data center
alterno.

Pruebas de
funcionamiento de los
servidores.

PERIODICIDAD

Permanente

Permanente

Permanente

Permanente

OPORTUNIDAD

Preventivo

Preventivo

Preventivo

Correctivo

AUTOMATIZACION

Automatizado

Automatizado

Automatizado

Automatizado

EFICACIA DEL
CONTROL



Redes y
comunicaciones

Tecnolégico

Dafo o desconfiguracion de equipos
de comunicacién.

Saturacion de lared.

Pérdida de paquetes.

Monitoreo de pérdida de paquetes entre
agencias.

Monitoreo y control de consumo de ancho
de banda frente al ancho de banda
contratado.

Filtro de uso de recursos de red por perfiles
de usuario.

Control de actualizaciones de software
automdticas.

Permanente

Correctivo

Automatizado

Externo

Caida del servicio del proveedor.

Acuerdo de nivel de servicio con proveedor.
Monitoreo de pérdida de paquetes entre
agencias.

Monitoreo y control de consumo de ancho
de banda frente al ancho de banda
contratado.

Permanente

Correctivo

Automatizado

Humano

Error de configuraciéon de los equipos.
Sabotaje

Control de acceso fisico alos recursos de Tl.

Permanente

Correctivo

Automatizado

Proceso

Contfratacion inadecuada de servicios

Estudio del alcance, necesidades y objetiv os
del proyecto.

Asesoramiento y cotizacién con 3

prov eedores de servicios.

Permanente

Correctivo

Automatizado

Figura 35: Evaluacién de riesgos 2
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Elaborado por: Investigador




PROCESO FACTOR

Servicios de

» Tecnoldgico
produccion

Externo

Externo

Externo

Humano

Proceso

RIESGO

Darfio o deterioro de servidores, medios
de amacenamiento.

La funcionalidad del sistema no cumple
con las necesidades del negocio.
Inadecuada parametrizacién de
software.

Caida del servicio del proveedor.

Hackeo, ataques que suspendan los
servicios.

Desastres naturales e industriales.

Error de configuracién de los equipos o
sistemas.

Error de desarrollo.

Error de paso a produccién.

Inadecuada seguridad en los sistemas y
canales electrénicos.

Vulnerabilidad del sistema de
informacion

Inadecuada adquisicion de software y
hardware

Figura 36: Evaluacién de riesgos 3
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EVALUACION DE RIESGOS

DESCRIPCION DEL

CONTROL CONTROL

Confrol y registro delrendimiento de 10s
recursos del servidor.

Revisién de alertas emitidas por los servidores
del datacenter principal y alterno.
Ejecucion de procedimiento de respaldo de
datos.

Pruebas de funcionamiento del servidor de
réplica.

Mantener servidores de respaldo en el
datacenter alterno.

Mantenimiento prev entivo de servidores.

Implementacién de controles de seguridad
de lainformacion.

Control de seguridad perimetral.

Acuerdos de nivel de servicio con
proveedores.

Datacenter alterno.

Implementacién de controles de seguridad
de lainformacion.

Control de seguridad perimetral.

Acuerdos de nivel de servicio con
proveedores.

Datacenter alterno.

MTPISTIETTUCTONT UE COTTUIES U SEguraudg
de lainformacion.

Control de seguridad perimetral.

Acuerdos de nivel de servicio con
proveedores.

Natacenter alterna

Control de acceso fisico alos recursos de T.
Control de roles y perfiles de usuarios.
Procedimiento de mantenimiento preventivo
y correctivo.

Cumplimiento de procedimientos de Tl.
Acuerdos de nivel de servicio.

Definicién de procedimientos de seguridad
de acuerdo a la normativa vigente.
Implementacién de seguridad en canales
electrénicos.

Diagnostico sobre
Evalucion de experto ventajas y desventajas del
software

Elaborado por: Investigador

PERIODICIDAD

Permanente

Permanente

Permanente

Permanente

Permanente

Permanente

Permanente

OPORTUNIDAD

Correctivo

Correctivo

Correctivo

Correctivo

Correctivo

Correctivo

Correctivo

AUTOMATIZACION

Automatizado

Automatizado

Automatizado

Automatizado

Automatizado

Automatizado

Automatizado

EFICACIA DEL
CONTROL



RIESGO RESIDUAL

PROCESO FACTOR

| v

| v

RIESGO

|+

Administracion de

Tecnoldgico
base de datos 9

Darno o deterioro de servidores, medios
de almacenamiento.

38

Externo

Desastres naturales, Desastres
industriales.

Humano

Dano no intencional de hardware o
software.

Acceso malintencionado.

Dano intencional de hardware o
software.

38

Proceso

Acciones fraudulentas o no autorizadas
de empleados.

Robo de informacion.

Errores en la generacién de respaldos
de bases de datos.

38

Redesy

A . Tecnolégico
comunicaciones

Darfo o desconfiguracién de equipos
de comunicacién.

Saturacién de lared.

Pérdida de paquetes.

54

Externo

Caida del servicio del proveedor.

54

Humano

Error de configuracién de los equipos.
Sabotaje

54

Proceso

Contratacion inadecuada de servicios

NIVEL
DE RIESGO

|+

Riesgo medio

Riesgo medio

Figura 37: Riesgo residual 1 Elaborado por: Investigador
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RIESGO RESIDUAL

PROCESO

|+

FACTOR

|+

RIESGO

|+

Servicios de
produccién

Tecnolégico

Dano o deterioro de servidores, medios
de almacenamiento.

La funcionalidad del sistema no cumple
con las necesidades del negocio.
Inadecuada parametrizacién de
software.

54

Externo

Caida del servicio del proveedor.

38

Externo

Hackeo, ataques que suspendan los
servicios.

38

Externo

Desastres naturales e industriales.

Humano

Error de configuracién de los equipos o
sistemas.

Error de desarrollo.

Error de paso a produccion.

38

Proceso

Inadecuada seguridad en los sistemas y
canales electrénicos.

Vulnerabilidad del sistema de
informacion

54

Inadecuada adquisicion de software y
hardware

26

Figura 38: Riesgo residual 2

Elaborado por: Investigador

98

NIVEL
DE RIESGO

|+

Riesgo medio




ACCIONES CORRECTIVAS

RTO - Objetivo de | RPO - Objetivo de
tiempo de punto de
recuperaciéon -~ recuperacién -

PMTI - Plazo maximo

SECIONNEIECUIER tolerable de interrupcién

PROCESO FACTOR RIESGO

Administracién de

Dano o deterioro de servidores, medios

Mantener stock de repuestos de servidores por modelo de
servidor.

Tecnoldgico 60 minutos 30 minutos 5 minutos
base de datos g de almacenamiento. Realizar mantenimientos prev entivos de los servidores, por lo
menos una vez al ano.
Desastres naturales, Desastres Mantener servidores de respaldo en el data center alterno,
Externo . . . . o, 24 horas 18 horas 8 horas
industriales. especialmente de los servicio criticos de Tl.
Dano no intencional de hardware o
software. Respaldos de configuracion de servidores.
Acceso malinfencionado. Mantener un stock de repuestos de servidores. . . .
Humano o . S 60 minutos 30 minutos 5 minutos
Dano intencional de hardw are o Capacitacion al personal.
software. Contratacién de personal técnico especializado.
Acciones fraudulentas o no autorizadas
de empleados.
Robo de informacién. . .
., Adecuada segregacion de funciones. . . .
Proceso Errores en la generacion de respaldos 60 minutos 30 minutos 5 minutos
de bases de datos.
Contratacién de canal alterno de comunicacion.
Mantenimiento preventivo de equipos de redes y
Dano o desconfiguracién de equipos comunicacioén.
Redes . de comunicacion. Configuracién y administracién de equipos de comunicacion. . . .
R y Tecnolégico ., 9 Y X . q P . 30 minutos 20 minutos 5 minutos
comunicaciones Saturacion de lared. Respaldo de configuracion de equipos.
Pérdida de paquetes. Mantener en stock equipos de respaldo configurados.
Aplicar QoS o calidad de servicio de la red para dar prioridad
al tréfico de datos
Caida del servicio del provesdor Contratacién de canal alterno de comunicacion.
Externo P ’ Aplicar QoS o calidad de servicio de la red para dar prioridad 20 minutos 10 minutos 5 minutos

Figura 39: Acciones correctivas 1

al tréfico de datos

Elaborado por: Investigador
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PROCESO FACTOR
Red
e‘ eSY Humano
comunicaciones
Proceso

Servicios de

) Tecnolégico
produccion

Externo

Externo

Figura 40: Acciones correctivas 2

RIESGO

Error de configuracion de los equipos.
Sabotaje

Contratacién inadecuada de servicios

Dafio o deterioro de servidores, medios
de almacenamiento.

La funcionalidad del sistema no cumple
con las necesidades del negocio.
Inadecuada parametrizacion de
software.

Caida del servicio del proveedor.

Hackeo, ataques que suspendan los
servicios.

100

ACCIONES CORRECTIVAS

ACCION A EJECUTAR

Capacitacién permanente al personal en administracion y
control de nueva tecnologia de redes y comunicacion.
Adecuada definicidon y asignaciéon de funciones al personal.
Contratacion de soporte técnico con especialistas.

Capacitacion permanente al personal en administracion y
control de nueva tecnologia de redes y comunicacion.
Adecuada definicidon y asignaciéon de funciones al personal.
Contratacién de soporte técnico con especialistas.

Mantener stock de repuestos de servidores por modelo de
servidor.
Realizar mantenimientos prev entivos de los servidores, por lo
menos una vez al ano.

Guardar respaldos de la configuracion de los servidores.
Replicar en el datacenter alterno los servidores de los
principales servicios de Tl.

Capacitacién permanente al usuario de los diferentes
sistemas.

Mantener servidores de respaldo en el data center alterno,
especialmente de los servicio criticos de T.
Guardar respaldos de la configuracion de los servidores.

Control permanente de la seguridad de la informacion.
Capacitacion en seguridad de la informacion.
Actudlizaciéon permanente de tecnologia y metodologia de
seguridad de la informacion.

Elaborado por: Investigador

PMTI - Plazo méximo

tolerable de interrupcién

30 minutos

30 minutos

60 minutos Servidor core
financiero
5 horas Servidores
servicios de canales
electrénicos.
36 horas servidores otfras
aplicaciones

5 horas Servidores
servicios de canales
electrénicos.

36 horas servidores otfras

5 horas

RTO - Objetivo de
tiempo de
recuperacién |~

20 minutos

20 minutos

30 minutos Servidor
core financiero
4 horas Servidores
servicios de canales
electrénicos.
24 horas servidores
otras aplicaciones

4 horas Servidores
servicios de canales
electrénicos.

24 horas servidores

4 horas

RPO - Objetivo de
punto de
recuperacién | -«

5 minutos

5 minutos

5 minutos Servidor
core financiero
4 horas Servidores
servicios de
canales
electrénicos.

24 horas servidores
otras aplicaciones

4 horas Servidores
servicios de
canales
electrénicos.

5 minutos



ACCIONES CORRECTIVAS

PMTI - Plazo mdximo RTO - Objetivo de | RPO - Objetivo de

PROCE FACTOR RIE ACCION A EJECUTAR . o= tiempo d nto d
OCESO CTo SGO CClo HECU tolerable de interrupcion Gl ,e, pu e.,
- - - - - recuperacion -| recuperacion -
Servicios de Desastres naturales e industriales. Mantener servidores de respaldo en el data center alterno,
. Externo . L . 24 horas 18 horas 8 horas
produccién especialmente de los servicio criticos de 1.
. . . . O MINUTOS Serviaor
L L L. 60 minutos Servidor core | 30 minutos Servidor ) .
Capacitacion permanente en administracién y control de " . " . core financiero
§ -, . . financiero core financiero K
Error de configuracién de los equipos o nueva tecnologia. X K 4 horas Servidores
. L . » . 5 horas Servidores 4 horas Servidores e
sistemas. Adecuada definicién y asignacion de funciones al personal. . . servicios de
Humano L - o servicios de canales |servicios de canales
Error de desarrollo. Contratacién de soporte técnico con especialistas. L, . L, . canales
- R : . electrénicos. electrénicos. o
Error de paso a produccion. Monitoreo y control de calidad de los servicios de T. X R electrénicos.
36 horas servidores ofras | 24 horas servidores A
. . X . 24 horas servidores
aplicaciones otras aplicaciones

ntroc Aanlicacinnac

Inadecuada seguridad en los sistemas y X .
e Monitoreo y control de sucesos de seguridad.
canales electrénicos.

Proceso L . Contratacién de servicios especializados de control 24 horas 18 horas 8 horas
Vulnerabilidad del sistema de . - , .
antiphishing, suplantacién de identidad,etfc.

informacién
Considerar la participacién de las personas expertas.Elaborar
un procedimiento de adquisicidon de software, para garantizar
que cumpla conlos requerimientos del negocio, del usuario y

Inadecuada adquisicion de software y de normativas vigentes.

hardware Plan de adquisiciones de T y asignacién de presupuesto de

acuerdo a necesidades del negocio, actualizacién
tecnologica, nuevos productos y servicios y normativas
vigentes.
Figura 41: Acciones correctivas 3 Elaborado por: Investigador
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6.7.8 Estrategia

El plan de contingencia de los procesos criticos se ha estructurado con el detalle de las
actividades a desarrollarse antes, durante y después de que ocurra un evento de riesgo
en cualquiera de los procesos criticos. Para esto se utilizan como escenarios los posibles

eventos de riesgo, frente a los cuales se describen los procedimientos que deben ser

ejecutados por los usuarios de los procesos.

Los puntos clave descritos en esta estrategia son: contactos, responsables de tomar
decisiones, responsables de ejecucion de tareas de contingencia y recuperacion,

procedimientos para recuperacion, evaluacion de dafios, reinicio de sistemas y de

regreso a operaciones normales.

Los escenarios de eventos de riesgos para los cuales se han delineado procedimientos

son:

e Pérdida parcial del sistema

e Pérdida total de sistema

e Suspension temporal del servicio de redes y telecomunicaciones

Escenario: Pérdida parcial del sistema

Escenario

Subprocesos
Criticos:

Estrategia:

Contactos:

Procedimiento:

Instancias:

Pérdida parcial del sistema
Corresponde cuando el Core Financiero de la Cooperativa se encuentra fuera

de servicio y su tiempo de reanudacién es menor a dos horas.

e Atencion al cliente en ventanillas: depositos, retiros, pago de préstamos.
e Atencidn al cliente en canales electronicos

Brindar continuidad en la atencién en ventanillas, en lo concerniente a
servicios propios que brinda la Cooperativa, y suspender las transacciones con
entidades externas como: Facilito, Puntomadtico y remesadoras.

Softwarehouse: franklin.ortega@finantech.com.ec, 0984265990
Data center alterno: ftoalombo@ccca.fin.ec

Activacion de data center alterno

Acciones a implementarse
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Antes

Durante

Asistente de TI Revisar diariamente la conectividad con servidores de data
center alterno y registrar en la bitdcora.

Asistente de TIPublicar diariamente en la unidad compartida “Informacién
publica/Contingencia”, el archivo en Excel con los saldos de ahorros,
préstamos y plazo fijo.

Jefe de TI Revisar diariamente la répllica de base de datos del core
financiero y registrar en la bitacora.

Jefe de TI Actualizar la configuracion de los servidores del datacenter
alterno con los respaldos de los servidores principales, cuando exista algun
cambio y registrar en la bitdcora.

Director de Tesoreria y Director de TIMantener actualizado el inventario
de equipos de computo asegurados y equipos con garantia.

Oficial de riegosCapacitar al personal de la Cooperativa en el uso del plan
de contingencia y continuidad del negocio.

Director de TI Comunica a Gerencia General la no disponibilidad de la base

de datos del core financiero en el data center principal.

Gerente General autoriza la activacion del servidor de base de datos en el

sitio alterno.

Director de TI Establece la metodologia a aplicar SWITCHOVERycomunica

al personal responsable.

Jefe de TI, Realiza el cambio al data center alterno segun la metodologia

aprobada.

SWITCHOVER .- No hay pérdida de informacion.

Paso 1 Detener los servicios del servidor principal de base de datos.

Paso 2 Aplicar los archives pendientes y sincronizar las bases.

Pasoslniciar el proceso de cambio de roles del servidor principal al servidor

alterno (tiempo estimado 15 minutos)

Paso4 Cambiar la configuracion de los servidores de aplicaciéon (core
financiero, canales electronicos), apuntando al servidor de base de datos
alterno.

Paso 5 Auditor Interno, Oficial de Seguridad y Oficial de Riesgos

Realizan pruebas de diagndstico (ingreso al sistema, consulta de
saldos.)
Paso 6 Difundir por whatsapp la nueva instancia del aplicativo al personal de
la Cooperativa:  (SERVIDOR_ALTERNO/CORE_FINANCIERO)

Supervisores y/o Jefes de Agencia.- Revisar los dltimos movimientos
registrados de todos los procesos.
Disponer al personal a su cargo el ingreso de los movimientos pendientes.

Disponer al personal a su cargo la atencion al publico con el sistema.
Cuadre de transacciones.
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Escenario: Pérdida Total del Sistema

e Atencidn al cliente en ventanillas: dep6sitos, retiros, pago de préstamos.
e Atencidn al cliente en canales electrénicos

Softwarehouse: franklin.ortega@finantech.com.ec, 0984265990
Data center alterno: ftoalombo@ccca.fin.ec

Acciones a implementarse
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Durante

Después

Director de TI Comunica a Gerencia General la no disponibilidad de los
principales servicios en el data center principal.
Gerente General autoriza la activacion del sitio alterno.
Director de TI Establece la metodologia a  aplicar
(FAILOVERoSWITCHOVER)ycomunica al personal responsable.
Jefe de TI, Realiza el cambio al data center alterno segun la metodologia
aprobada:
FAILOVER .- Posible pérdida de informacién.
Paso 1 En el servidor de base de datos alterno suspender el modo archive y
activar modo escritura.
Paso 2 Aplicar archives pendientes.
Paso 3 Levantar servicios del core financiero en el servidor alterno.
Paso 4 Auditor Interno, Oficial de Seguridad y Oficial de Riesgos
Realizan pruebas de diagnostico (ingreso al sistema, consulta de
saldos)
Paso 5 Difundir por whatsappla nueva instancia del aplicativo al personal de
la Cooperativa:  (SERVIDOR_ALTERNO/CORE_FINANCIERO)
SWITCHOVER .- No hay pérdida de informacion.
Paso 1 Detener los servicios en el datacenter principal.
Paso 2 Aplicar los archives pendientes y sincronizar las bases.
Pasoslniciar el proceso de cambio de roles del servidor principal al servidor
alterno (tiempo estimado 15 minutos)
Paso3 Levantar servicios del core financiero en el sitio alterno.
Paso 5 Auditor Interno, Oficial de Seguridad y Oficial de Riesgos
Realizan pruebas de diagndstico (ingreso al sistema, consulta de
saldos.)
Paso 6 Difundir por whatsapp la nueva instancia del aplicativo al personal de
la Cooperativa:  (SERVIDOR_ALTERNO/CORE_FINANCIERO)

Supervisores y/o Jefes de Agencia.- Revisar los dltimos movimientos
registrados de todos los procesos.

Disponer al personal a su cargo el ingreso de los movimientos pendientes.
Disponer al personal a su cargo la atencién al publico con el sistema.

Cuadre de transacciones.

Supervisores y/o Jefes de Agencia.-Emitir informe con los incidentes
suscitados durante la contingencia a Auditoria Interna y Oficial de riesgos.

Oficial de Seguridad, Jefe Financiero y Auditoria Interna.- Deben emitir
en el transcurso de 24 horas el informe de diagndstico e impacto de la
operatividad del sitio alterno con sus respectivas conclusiones y
recomendaciones

Gerente General.- tomar las acciones correctivas en base al informe de
diagnostico.

Director de TI.- Evaluar los dafios de los recursos de TI y planificar la
restauracion de actividades en el data center principal.

Director de Tesoreria.- Tramitar garantias y seguros de equipos.
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Escenario: Suspension temporal del servicio de redes y telecomunicaciones

e Atencidn al cliente en ventanillas: dep6sitos, retiros, pago de préstamos.
e Atencidn al cliente en canales electrénicos

Telconet: soporte@telconet.ec>, (593)-2-3963100 ext. 8000
Telefonica: soporte.datos@telefonica.com,(593) 2 2227700

Acciones a implementarse
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Durante

Después

Usuarios del sistema Comunican a Jefe de TI la no disponibilidad de la red
de comunicaciéon de datos y trabajan con el archivo de contingencia
publicado en “Informacién publica/Contingencia”, mientras se restaura el
servicio.

Jefe de TIRealiza pruebas de conectividad para determinar la causa y el
alcance del incidente. Puede ser problema de red LAN o WAN.

Red LAN

Asistente de TIDe acuerdo al incidente detectado aplica las correcciones
necesarias: Cambio de cable de red, verificaciéon de punto de red en el switch,
configuracion de adaptador de red, verificacion de permisos de acceso en
directorio activo, etc.

Red WAN con agencias de la Cooperativa

Jefe de TI En las agencias que mantienen un canal alterno de comunicacion
se verifica con los proveedores la situacion por la cual no se subid
automadticamente el canal alterno, y lo sube manualmente.

Si es falla de un equipo de red, se procede con el cambio inmediato, usando
los equipos de respaldo.

En las agencias que no mantienen canal alterno de comunicacién se verifica
inmediatamente con el proveedor la causa y se obtiene un tiempo de
respuesta, que no puede ser mayor al establecido en el acuerdo de nivel de
servicio.

Red WAN con proveedores de servicios o instituciones de
convenios(BCE, canales electronicos)

Jefe de TI Si se mantiene un canal alterno de comunicacidn se verifica con
los proveedores la situacion por la cual no se subi6 automadticamente el canal
alterno, y lo sube manualmente.

Si es falla de un equipo de red, se procede con el cambio inmediato, usando
los equipos de respaldo.

En las agencias que no mantienen canal alterno de comunicacién se verifica
inmediatamente con el proveedor la causa y se obtiene un tiempo de
respuesta, que no puede ser mayor al establecido en el acuerdo de nivel de
servicio.

Se comunica por correo electronico al proveedor de servicios o institucion de
convenio del incidente y se trabaja por FTP o correo electronico para la
transmision de archivos.

Supervisores y/o Jefes de Agencia.-Emitir informe con los incidentes

suscitados durante la contingencia a Auditoria Interna y Oficial de riesgos.

Oficial de Seguridad, Jefe Financiero y Auditoria Interna.- Deben emitir
en el transcurso de 24 horas el informe de diagnéstico e impacto de la
operatividad del sitio alterno con sus respectivas conclusiones y
recomendaciones

Gerente General.- tomar las acciones correctivas en base al informe de
diagnostico.

Director de TI.- Evaluar los dafios de los recursos de TI y controlar la
restauracion del canal principal de comunicacion.

Director de Tesoreria.- Tramitar garantias y seguros de equipos.
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