UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE TECNOLOGIAS DE LA INFORMACION,
TELECOMUNICACIONES E INDUSTRIAL

MAESTRIA EN GERENCIA DE SISTEMAS DE INFORMACION

Tema: “Gestion de la Seguridad de la Informacion basado en la Norma
ISO/IEC 27001 y su incidencia en las Instituciones de Educacion

Superior de la ciudad de Machala”

Trabajo de Investigacion, previo a la obtencion del Grado

Académico de Magister en Gerencia de Sistemas de Informacion

Autor : Ing. Wilson Enrique Cuenca Ledn.

Director: Ing. Kléver Renato Urvina Barrionuevo, Mg.

Ambato — Ecuador

2019



Ala Unidad Académica de Titulacion de la Facultad de Tecnologias de la Informacién,

Telecomunicaciones e Industrial.

El Tribunal receptor del Trabajo de Investigacion presidido por la Ingeniera Elsa Pilar
Urrutia Urrutia, Mg., e integrado por los sefiores Ingeniero Edwin Hernando Buenafio
Valencia, Mg., Ingeniero David Omar Guevara Aulestia, Mg., Ingeniero Franklin
Oswaldo Mayorga Mayorga, Mg., designados por la Unidad Académica de Titulacion
de Posgrado de la Facultad de Tecnologias de la Informacion, Telecomunicaciones e
Industrial de la Universidad Técnica de Ambato, para receptar el Trabajo de
Investigacion con el tema: “Gestion de la Seguridad de la Informacion basado en la
Norma ISO/IEC 27001 y su incidencia en las Instituciones de Educacion Superior de la
ciudad de Machala”, elaborado y presentado por el sefior Ingeniero Wilson Enrique
Cuenca Leon, para optar por el Grado Académico de Magister en Gerencia de Sistemas
de Informacidn; una vez escuchada la defensa oral del Trabajo de Investigacion el

Tribunal aprueba y remite el trabajo para uso y custodia en las bibliotecas de la UTA.

{il
Ing\&_ﬁla’Urrutla Urrutia, Mg,

Presidenta del Tribunal.

Ing. Edwin Hernando Buenafio Valencia, Mg,

Miembro del Tribunal.

f;/ b . a
i
[ (7S Ly

S ——

o

Ing. David Omar Guevara Aulestia, Mg,

Miembro del Tribunal.

i

7 Ay
Y i
7 7 —

Ing. Franklin Oswaldo Mayorga Mayorga, Mg,

Miembro del Tribunal.



AUTORIA DEL TRABAJO DE INVESTIGACION

La responsabilidad de las opiniones, comentarios y criticas emitidas en el Trabajo de
Investigacion presentado con el tema: “Gestion de la Seguridad de la Informacion
basado en la Norma ISO/IEC 27001 aplicado a Instituciones de Educacion Superior”,
le corresponde exclusivamente a: Ingeniero Wilson Enrique Cuenca Le6n, Autor bajo
la Direccion de Ingeniero Kléver Renato Urvina Barrionuevo, Mg, Director(a) del
Trabajo de Investigacion; y el patrimonio intelectual a la Universidad Técnica de

Ambato.

Ing. Wilson Enrique Cuenca Leo6n
C.1, 0703803932
AUTOR

Ing. Kléver Renato Urvina Barrionuevo.
C.1, 1802667970
DIRECTOR



DERECHOS DE AUTOR

Autorizo ala Universidad Técnica de Ambato, para que el Trabajo de Investigacion, sirva
como un documento disponible para su lectura, consulta y procesos de investigacion,
segun las normas de la Institucion.

Cedo los Derechos de mi trabajo, con fines de difusién pablica, ademas apruebo la

reproduccion de este, dentro de las regulaciones de la Universidad.

Ing. Wilson Enrique Cuenca Leon
C.1,0703803932
AUTOR



INDICE GENERAL DE CONTENIDOS

POMTAAA. ..ttt b et b e b bttt bbbt et aenne e eanen i
A la Unidad Académica de TitUIACION. ......cc.eueuiriirienieieiereestece e ii
Autoria del Trabajo de INVESLIGACION ........cccvveiiieriieieeee e iii
DErECNOS B AULON........eitiieiieiieiietet ettt ettt sb e ebe iv
Indice general de CONTENIAODS ......c.covirieiiriereriieiere sttt sttt v
Lo Tot= R [ 1o U R viii
INAICE dE TADIAS. ....eeviteceie e iX
F Ao | 1o LTt [ 41T (o P X
(DT [0t Lo T U TSSOSO USSP PPRURPRPPON Xi
RESUMEN EJECULIVO. .....eeiieeieeeieeeie ettt ettt sttt e e e te e seesseesseenseenseenseennes Xii
EXECULIVE SUMIMAIY ...oeiiiieiiee et e ettt st e steeste e s te e st teesate e sateesateesateesntaesnteesaseessteesnteesnsessnnes Xiv
INEFOTUCCION ...ttt et 1
(O 1011 (3o N TP 3
1. El Problema de INVESIGACION .........ecveeieieiecieeieeseeee e 3
1.1 Tema de INVESTIGACION. ...cveeiiieieeie ettt et ettt et eae s e sbeeeteesaeesbeenreens 3
1.2 Planteamiento del ProbIema ..........ceecuieiieiiee e 3
1.2.1  ConteXtUlIZACION ......eouiriiieieiiiiecet et 3
1.2.2 ANALISIS CIICO.c.ctiuieiieiiitetee ettt s 4
2 T o (0o 10 ] TS 5
1.2.4  Formulacion del problema..........cccecveiieiieieereeceesees ettt 6
1.2.5 Interrogantes (SUDProbIEMAS).......c.ccviiieiiiiiee e e 6
1.3 JUSEITICACION. ...ttt 6
1.4 ODJEEIVOS ...ttt sttt st b e bbbttt sn e 7
I R O o] 1= (A Vo J 110 =T - 1 SR 7
1.4.2  ODbjetivos ESPECITICOS ....viiuriiiiciecee ettt ettt sneas 7
(O o 11 (1| (o R TP 9
2. IMEICO TEOMICO ...ttt ettt 9
2.1 Antecedentes INVESTIGAtIVOS. ........ccireiiie ettt 9
2.2 Fundamentacion filOSOTICA. ........cc.evvireriiirirc s 10
2.3 FUNdamentacion 18QAl..........ccvevuieiieieee et 10
2.4 Categorias fundamentales...........coceverieiiinireree e 14
2.4.1  Supra-ordenacion de VariableS...........cooeririeieiene e 14
2.4.2. Sub-ordenacion de Variables. ............cocovirieirininiieee e 14
2.4.3  Sub-ordenacion de variables. ............cooeverieiiiiiniinece e 15



2.5 L 1T 010 1 (1] TSP 23

2.6 Sefialamiento de Variables. ... 23
LOF o] 1 1] (o T 1 24
3. MELOAOIOGIA ..ottt ettt te ettt e st e st e be e s be e teebeebeereenreens 24
3.1 1 0o TSP 24
3.2 Modalidad basica de 12 iINVESTIgACION. ........ccceeiieiieiieiece et 24
3.3 Nivel 0 tipo de INVESTIGACION. ....c.ccueiiiriiiiieieeeeee s 24
34 PODBIACION Y MUESIIA ...ttt ettt e s be e beereas 25
35 Operacionalizacion de Variables. ..........cccevveiieiierieereese e 26
3.5.1  Variable INdependiente. ........ccvevieeieecieeee ettt 26
3.5.2  Variable Dependiente. .........ccceeieierininieieie st 27
3.6 Plan de recoleccion de informacion. ...........cocevirieiieinineneeereee e 28
3.7 Procesamiento Y ANALISIS. ......c..ocveiieiiciiecie ettt s ae s 29
3.8 ANAliSiS de RESUITAAODS. ......c..oueiiiriiiiiiirreee e 29
LOF: 1011 (1| [0 N Y TS 30
4. Anélisis e Interpretacion de ReSUltados. ........cceveverierieieriene e 30
4.1 Analisis e Interpretacion de Resultados. .........cueeeeiieiiecieecie e 30
4.2 Verificacion de 1a HIPOESIS. ......cccvievieeicie ettt e 40
4.2.1 Planteamiento de 1a NIPOLESIS.......eccvieciieciieiiee ettt re e 41
4.2.2  Calculo del Chi-Cuadrado X2 .........ccccieiirieirieinieeneiees ettt 43
LOF o] 1 1] [0 46
5. Conclusiones Y RECOMENUACIONES ........ccviiueeirierieerieeie ettt ere et sreeseees 46
5.1 CONCIUSIONES ...ttt sttt nne 46
5.2 RECOMENUACIONES. ...ttt 47
CAPITUIO V1t t ettt et bttt sb et e e ens 48
6. e (0] 01112 - USSR 48
6.1 Datos INFOIMALIVOS. .....c.veuiiiiiiiiciciiet et 48
6.2 Antecedentes de 18 PrOPUESTA. .....c.cccuieeieieiiecierieree et ee ettt 48
6.3 JUSEIFICACION. ...ttt 49
6.4 ODJELIVOS. ..ottt ettt ettt ettt e e e et et et e et e sneesaeenaeennean 49
6.5 Analisis de FaCtiDIlidad. ...........coceoueiiiriniec e 50
6.5.1 Factibilidad TECNICA. .....cccerueiiiriiieiciereee et 50
6.5.2  FactiDilidad OPEratiVa .........cccevuiririeieniiieeieere ettt 51
6.5.3 Factibilidad Organizacional. .............ccoeoieieiieie e 51
6.5.4  Factibilidad ECONOMICA. ......c.ceceruiriiiiieiirienieee ettt 51
6.6 FUNAMENTACION. ...e.vitiiieiieiictete ettt 52

Vi



6.7 Propuesta de Implementacion de Sistema de Gestién de Seguridad de la Informacion.

................................................................................................................................... 52
6.7.1  MEtOUOIOGIA. ..vecvvieeieieie ettt ettt et et e st e st be e b e e be e be e reereenreens 52
6.7.2  MOUEIO OPEIALIVO. ...ccueiivieciiiiteeitiecteecte et ettt te e ve s e s e e sre e s e e steesbeesbeesteenbeenreenseenseens 73
6.7.2.1 Fase 1: Planear: (EStablecer €l SGSI). ....ocoveiieeieiieiiee et 76
6.7.2.2 Fase 2: Hacer (Implementar y Operar €l SGSI) ......cccooeeievinininieeneeeencseeeeen 96
6.7.2.3 Fase 3: Verificar (Monitorear y Chequear el SGSI) .....ccccoevvvevievcieecee e, 120
6.7.2.4 Fase 4: Actuar (Mantener y mejorar €l SGSI).......cccoovvvieiieiieceeiieceeceee e, 124

6.8.  Implementacion del Sistema de Gestion de Seguridad de la Informacion basado en la
Norma ISO/IEC 27001 en el Departamento de Tecnologias de la Informacion y

Comunicacion de la Universidad Tecnica de Machala. .........cccccccveeniinncincnes 128
6.9 Conclusiones Yy RECOMENTACIONES. .......oceeruieriereereeie et 187
6.9.1  CONCIUSIONES. ..ottt nee 187
6.9.2  RECOMENUACIONES. ..ottt 188
(270 [ToT o] - Ui - SRR 189
ANEXO 1: MOUEI0 U8 ENCUESTA. ......ceueiiiriieieetetere ettt 195
Anexo 2: Esquema de la Norma ISO 27001 — Clausulas (AneX0 SL) ....ccceeeeveeveeeieciennenne 197
Anexo 3. Controles ISO/IEC 27002:2013 (ANEX0 A) ..eeveeueeieereeieere e ere e seeseesaesenens 198
Anexo 4: Acuerdo de Confidencialidad ............cccovevininineiiiiiinc e 199
Anexo 5: Formulario de Listado de Servidores y CoNntrasefias. ..........cocevereevereneneeeennennen 200
Anexo 6: Formulario de INVENTArio G€.........ccoveririeiieriineeieeseeeeeeese e 201
Hardware y Software de COMPULAAOIaS........c.ccveiieiiiieeiee sttt et 201
Anexo 7: Formulario de Creacion de USUANIOS.........ccceeruerieieirenienieieisiesieseeeesie e 202
y Responsabilidades de CONraSEAaS .......ccueieereereerierieeese et et ereere et re e saesaeseaeas 202
Anexo 8: Formato para el Registro de BaCKUPS. .........coceveeierienininieieneneeeeeseseeee e 203
Anexo 9: Formulario para el Tratamiento y Valoracion de Incidentes........c.cccceeeevernennenne 204
Anexo 10: Oficio de Entrega de Politicas (SGSI)......ccveveeiieiieiieecie et 205
Anexo 11: Lista de Documentos ISO 27001 Obligatorios.........cceeceevvieveeecieecieeieeeesie s 206

vii



INDICE DE FIGURAS.

Figura 1. Arbol de ProbIEMAS. .........c.ccveieiieeiiisisieeesseete st ses s 4
Figura 2. Inclusiones CONCEPLUAIES. .........cccvereeiiiieiice e 14
Figura 3. Constelacion de ideas de Variable Independiente. ............ccocoovvrenniincnnne. 14
Figura 4. Constelacion de ideas de la Variable Dependiente. ...........ccccceveverenniennnn 15
Figura 5. Ciclo PDCA de Mejora CONLINUA. .......c.ccverveerieieeiieeiesiesieesee e e esee e sveennas 18
Figura 6. Existencia de politicas que garanticen la gestion de la informacion. ........... 30
Figura 7. Politicas de Gestion de Seguridad en Procesamiento de Datos.................... 31
Figura 8. Conocimiento de Sistema de Gestion de Seguridad de Informacion. .......... 32
Figura 9. Necesidad de Desarrollo e Implementacion de SGSI en institucion. ........... 33
Figura 10. Politicas de uso de navegadores y correos electronico. ...........ccccceevenennen. 34
Figura 11. Certificado de confiabilidad y uso de claves de accesos. ...........cccevvevennen. 35
Figura 12. Respaldo de informacion gestionada en la institucion. ............cccccccocevenene. 36
Figura 13. Mantenimiento preventivo en equipos informaticos de la institucion........ 37
Figura 14. Mala toma de decisiones por no contar con SGSl. ........c.ccccevviveveiiennennn. 38
Figura 15. SGSI impacta positivamente en la calidad de 10s Servicios................c....... 39
Figura 16. Fases del Ciclo PDCA. ..o 53
Figura 17. Metodologia de gestion de riesgos Magerit..........cccovvevveveciieveece e, 57
Figura 18. Clasificacion de activos de informacion.............cccceevevvive e, 58
Figura 19. Gestion de RIESHOS. .....ccoueiverieriiriiiieiiesesieie ettt 63
Figura 20. Tratamiento del Riesgo en el SGSI. ..., 66
Figura 21. Estructura de dominios SO 27002. ..........ccceiiriininninieeee e 67
Figura 22. Estructura Organizacional de la UTMACH. ........ccccooiiiiiiieiie e 74
Figura 23. Testeo de Vulnerabilidades NAGIOS LS. ......c..ccccovveieiieiiein e 126

viii


file:///C:/Users/Usuario-Pc/Documents/TEMA%20DE%20TESIS/final/Tesis%20Gestión%20de%20la%20Seguridad%20basada%20en%20ISO%2027001%20-%20Wilson%20Cuenca%20-%20formatos%20mejorados.docx%23_Toc12124547
file:///C:/Users/Usuario-Pc/Documents/TEMA%20DE%20TESIS/final/Tesis%20Gestión%20de%20la%20Seguridad%20basada%20en%20ISO%2027001%20-%20Wilson%20Cuenca%20-%20formatos%20mejorados.docx%23_Toc12124548

INDICE DE TABLAS.

Tabla 1. POBIACION. .....c.ciiiiiiie e 25
Tabla 2. Operacionalizacion de la Variable Independiente: Gestion de Seguridad de
Informacion basada en Norma ISO 27001, .........ccoirieierenene e 26
Tabla 3. Operacionalizacion de Variable Independiente: Informacién de las IES. .....27
Tabla 4. Recoleccion de 1a informacion. ...........ccocvoviieeenese e 28
Tabla 5. Existencia de Politicas de Seguridad de la Informacion. ...............ccccccevene.n. 30
Tabla 6. Politicas de Gestidon de Seguridad en Procesamiento de Datos. .................... 31
Tabla 7. Conocimiento de Sistema de Gestion de Seguridad de Informacién............. 32
Tabla 8. Necesidad de Implementacién de SGSI en las institucion.............cccccevennee. 33
Tabla 9. Politicas de uso de navegadores y correos electronico. .........c.ccoeevererereenne. 34
Tabla 10. Certificado de confiabilidad y uso de claves de accesos. ..........c.cceceevvenenn. 35
Tabla 11. Respaldo de informacidn gestionada en la institucion. ............cc.cccceevennne. 36
Tabla 12. Mantenimiento preventivo en equipos informaticos de la institucion. ........ 37
Tabla 13. Mala toma de decisiones por no contar Con SGSI. .........cccovevevviciernerieseeenn, 38
Tabla 14. SGSI impacta positivamente en la calidad de la gestion. ............ccccevvennee. 39
Tabla 15. Verificacion de la hipdtesis Pregunta 1..........c.ccccovevviieiieveece s 41
Tabla 16. Verificacion de la hipOtesis Pregunta 2............coovvvveneinenenisieneseese e 41
Tabla 17. Célculo del Chi-Cuadrado............cccoiiieiiiininieese s 43
Tabla 18. Célculo del Chi-Cuadrado............cccoeeveiiiininiee s 43
Tabla 19. Chi CUAAIAdO. ......covviiiiieiiee et 44
Tabla 20. Calculo del Chi Cuadrado. ..........cooeiireiiiiniiieese s 45
Tabla 21. Fases y Actividades del Ciclo PDCA. ... 54
Tabla 22. Etapas del Ciclo PIANEAr ..........ccccovv e 55
Tabla 23. Amenazas y Riesgos (Internos y EXLErn0S) .......ccccevvveveiieevveriesieseese s 60
Tabla 24. Condiciones de Confidencialidad, Integridad y Disponibilidad por Activo.

...................................................................................................................................... 61
Tabla 25. Grado de Vulnerabilidad. ............ccoooeiiiiiieiiee e 63
Tabla 26. Etapas del CiClo HACEY. ..o 64
Tabla 27. Etapas del CiClo REVISA. .........cccvviiieiiee e 69
Tabla 28. Etapas del CiClo ACTUA..........coveiiiiiiierese s 71
Tabla 29. Fases, Etapas y actividades del modelo PDCA............ccccovviieiicir e, 75
Tabla 30. Valoracion de Activos - Departamento TiCS. .......ccuvvreirereienieneseeseseeas 78
Tabla 31. Valoracion de Activos - Departamento de TiCS. .....ccovevvevievieeiieiieieerie s 79
Tabla 32. Identificacion de Amenazas y Vulnerabilidad. ............c.ccccoveviiieiienecnn, 80
Tabla 33. Andlisis y Evaluacion del RI€SQO. .......ccccovrerrireniicecee e, 82
Tabla 34. Dominios de la Norma ISO/IEC 27001. .......cceoevereieiineneeieie e 86
Tabla 35. Seleccion de Controles. Departamento de TICS. ...c.ccvvevvveieereeriesierrerie e 87
Tabla 36. Declaracién de Aplicabilidad - Departamento de TiCS. ......ccccevvevverieeriennenn, 94
Tabla 37. Métricas de la 1ISO 27001 para el departamento de TiCS. .......cccvververnrnen. 113
Tabla 38. Control de AUGITONIA .......cceveeiieieeie e 166



AGRADECIMIENTO

Agradezco a Jehovd Dios por
permitirme culminar esta etapa de mi
vida. A mis padres Rosario y Eloy por
haber inculcado estudiar y superarme, a
las personas que estuvieron en este ciclo
profesional de mi vida, agradecerles por
su amistad, consejo y apoyo.

Al Ing. Renato Urvina, director de
proyecto de investigacion, por su tiempo
y dedicacion como guia para el

desarrollo de este trabajo.

Wilson



DEDICATORIA

Xi

Con inmenso amor dedico este trabajo a
mis padres, hermana y amigos quienes
siempre han sido mi fuente de
inspiracion, han confiado en mi y me han
apoyado para alcanzar las metas

propuestas.

Wilson



UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE TECNOLOGIAS DE LA INFORMACION,
TELECOMUNICACIONES E INDUSTRIAL.

MAESTRIA EN GERENCIA DE SISTEMAS DE INFORMACION
TEMA:

“Gestion de la Seguridad de la Informacion basado en la Norma ISO/IEC 27001

y su incidencia en las Instituciones de Educacion Superior de la ciudad de Machala”

AUTOR: Ing. Wilson Enrique Cuenca Leon.
DIRECTOR: Ing. Renato Urvina Barrionuevo, Mg.

FECHA: 26 de marzo de 2019.

RESUMEN EJECUTIVO

La informacién en la actualidad es el activo mas importante que tiene una organizacion,
de ella depende el éxito o fracaso de la misma, su seguridad, administracién y 6ptimo
desempefio requieren de un analisis para protegerla de cualquier riesgo a la que esta
expuesta. Este antecedente permite realizar esta investigacion, que trata sobre la gestion
de la seguridad de la informacion basada en la norma ISO/IEC 27001 y su incidencia
en la informacién de las Instituciones de Educacion Superior de la Ciudad de Machala.

Se ha creado politicas de seguridad, que permiten una mejor gestién de la seguridad de
la informacion, basada en la norma de seguridad ISO/IEC 27001:2013, que incorpora
14 dominios, 35 objetivos de control y 114 controles que facilitan el tratamiento,
preservacion, confiabilidad, integridad y disponibilidad de la informacidn que gestiona
toda organizacion, ademés del uso de instrumentos de monitoreo que permiten

monitorear amenazas Yy vulnerabilidades que se presentan en este estudio.

La metodologia utilizada se sustentd en el ciclo de mejora continua P.D.C.A. (Planear,
Hacer, Chequear y Actuar), que esta constituida por 4 fases, donde cada fase comprende
etapas y actividades que permiten planificar, determinar su alcance, realizar un

inventario y la valoracidn de los activos con el objetivo de evaluar y analizar los riesgos,

xii



amenazas y vulnerabilidad que intervienen en la gestién de la seguridad de la

informacion.

La metodologia permitio seleccionar e implementar controles para mitigar y evitar los
riesgos detectados en las diferentes etapas con el objetivo de medir y determinar el
grado de incidencia que tiene la aplicacién de esta metodologia en la gestiéon de la
seguridad de la informacion de las instituciones de Educacion Superior de la ciudad de
Machala, fomentado las buenas préacticas de gestion de seguridad de la informacién en

los departamentos de tecnologias de la informacién y comunicacion.

Referencias: Gestion, Seguridad de informacién, ISO/IEC 27001, sistema,

vulnerabilidad, metodologia, modelo, control, proceso, dominio, Tics, PDCA, riesgo.
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EXECUTIVE SUMMARY

The information currently is the most important asset that an organization has, it
depends on the success or failure of it, its security, administration and optimal
performance require an analysis to protect it from any risk to which it is exposed. This
background allows us to carry out this research, which deals with the management of
information security based on the 1ISO / IEC 27001 standard and its impact on the
information of the Higher Education Institutions of the City of Machala.

Security policies have been created, which allow a better management of information
security, based on the ISO / IEC 27001: 2013 security standard, which incorporates 14
domains, 35 control objectives and 114 controls that facilitate the treatment,
preservation, reliability, integrity and availability of the information managed by any
organization, in addition to the use of monitoring tools that allow monitoring of the

threats and vulnerability presented in this study.

The methodology used was based on the continuous improvement cycle P.D.C.A. (Plan,
Do, Check and Act), which consists of 4 phases, where each phase includes stages and
activities that allow planning, determine its scope, perform an inventory and the
valuation of assets in order to assess and analyze the risks, threats and vulnerability that

intervene in the management of information security.
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The methodology allowed to select and implement controls to mitigate and avoid the
risks detected in the different stages with the objective of measuring and determining
the degree of incidence that the application of this methodology has in the management
of information security of educational institutions. Superior of the city of Machala,
fostered good information security management practices in the departments of

information and communication technologies.

Keywords: Management, Information Security, I1SO / IEC 27001, system,

vulnerability, methodology, model, control, process, domain, Tics, PDCA, risk.
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INTRODUCCION

La presente investigacion estd orientada a la gestion de la seguridad de la
informacion basado en politicas de seguridad de la norma ISO/IEC 27001, donde
se analiza como esta gestiéon incide en la informacién de las instituciones de
educacion superior de la ciudad de Machala, destacando que la aplicaciéon de esta
normar tendrd un impacto positivo, pues se obtendra los resultados esperados si los
requerimientos para llevar a cabo esta gestion son tomados en cuenta (Garcés
Suarez, Garcés Suarez, & Alcivar Fajardo, 2016), al mismo tiempo garantice
seguridad en los diferentes servicios criticos que ofrecen los departamentos de
Tecnologias de la Informacién y Comunicacion, académicos, administrativos, por
ejemplo, servicios de: registros, admision, matriculacion, administracion,
contabilidad, informatica entre otros servicios que prestan las instituciones de

educacion superior (Sevillano, 2016).

Es sustancial cuando las instituciones de educacion superior se enfocan en el proceso de
gestionar la seguridad de la informacion; cambiara en algunos casos las modalidades de
trabajo, se modificaran procesos vitales institucionales, se implantaran nuevos controles
(Cruz Micén, Perea Sandoval, & Ruiz Lopez, 2018); ante estas circunstancias cabe
destacar que el personal que toma decisiones dentro de las instituciones tengan la
conviccion y el conocimiento avanzado, ademas su apoyo sera indispensable para llevar

adelante los cambios. (Isotools, 2018).

El CAPITULO 1, EL PROBLEMA, describe el tema de investigacion, el
planteamiento del problema, su contexto, el analisis critico, prognosis, la formulacién
del problema, las interrogantes, la delimitacion, la justificacion de la investigacion, los

objetivos tanto general como los especificos.

El CAPITULO 2, MARCO TEORICO, detalla los antecedentes de la investigacion
con la revision de la literatura y el estado del arte del tema, la fundamentacion filoséfica
y legal sobre la cual se enmarca la investigacion, las categorias fundamentales, las

variables dependiente e independiente, la hipdtesis y el sefialamiento de variables.



El CAPITULO 3, METODOLOGIA, esta constituido por el enfoque, modalidad y
tipo de investigacion, la determinacion de la poblacion y la muestra que seran parte de la
investigacion, la operacion de variables, las técnicas e instrumentos de investigacion, y

los planes de recoleccién y de procesamiento de la informacion.

EI CAPITULO 4, ANALISIS E INTEPRETACION DE RESULTADOS, detalla el
analisis e interpretacion de los resultados obtenidos a través de los métodos de

investigacion utilizados y la comprobacion de la hipétesis planteada.

El CAPITULO 5, CONCLUSIONES Y RECOMENDACIONES, detalla las
conclusiones y recomendaciones en base a la investigacion realizada dando

cumplimiento a los objetivos de la investigacion planteada.

El CAPITULO 6, describe una propuesta de solucion al problema con el detalle
necesario para que sea comprendida por los lectores: datos informativos, antecedentes y
justificacion, objetivo general y objetivos especificos, analisis de factibilidad,
fundamentacién y metodologia del modelo operativo y prevision de evaluacion.

Finalmente, se incluyen los anexos y la bibliografia que sustenta la investigacion

planteada.



CAPITULO I.
1. EL PROBLEMA DE INVESTIGACION

1.1 Tema de Investigacion.

Gestion de la Seguridad de la Informacion basado en Norma ISO/IEC 27001 y su
incidencia en la informacion de las Instituciones de Educacién Superior de la ciudad
de Machala.

1.2 Planteamiento del problema

1.2.1 Contextualizacion

La evolucion de los métodos de almacenamiento de la informacion, los protocolos de
comunicacion y por ende las técnicas de ataques a sistemas informaticos en los ultimos
afios ha tenido un fuerte avance en Latinoamérica, especialmente a instituciones
educativas de nivel superior en paises como Argentina, Chile que se encuentra en

proceso de mejoramiento de seguridad de informacion. (Sullivan, 2016)

En Ecuador, algunas instituciones de educacion superior consideran a la informacion
como un problema de tipo tecnoldgico, demandando el replanteamiento de normas de
seguridad de informacién y los mecanismos que las instituciones de educacion
superior deben aplicar para mantener con seguridad sus activos mas productivos. La
seguridad de informacion tiene por obligacion estar acorde estratégicamente con el
listado de servicios generales que prestan las instituciones educativas y apoyarse en la
tolerancia a los riesgos de la misma (Albornoz, Barrere, Castro Martinez, &
Fernandez de Lucio, 2016).

En la provincia de EIl Oro, las instituciones de educacion superior cuentan con diferentes
sistemas informaticos que colaboran en gran medida a la gestion de la informacion, sin
embargo, la mayoria de los mismos no cuentan con mecanismos y estrategias para
hacer frente a ataques externos, riesgo de seguridad y resguardar informacion
producidos por el alarmante crecimiento de ataques de informacién a nivel mundial
(Vera-Cruz, 2016).



Al mismo tiempo en algunos departamentos de las Instituciones de Educacion Superior
de la ciudad de Machala aun se mantiene la gestion de administrar equipos servidores
de datos sin las protecciones que requiere el caso, es decir, proteccion fisica contra
intrusos y ldgica de no respaldo de datos, originando diferentes causas y efectos que

resulta en la problematica generalizada como se puede observar en la Fig. 1.

EFECTOS
Servicios Usuarios Mala utilizacion Deficiente servicios
Informaticos inconformes de los recursos de aplicaciones
deficientes institucionales
Deficiente Gestion de Seguridad de la PROBLEMA
PROBLEMA Informacion en las IES

/

\

Desinformacién Infraestructura Complejidad de Deficiente gestién

de normas para deficiente en varios las bases de datos de usuarios y

uso de equipos departamentos aplicaciones
CAUSAS

Figura 1. Arbol de Problemas.

Elaborado por: Investigador.

1.2.2 Analisis critico

Las instituciones de Educacion Superior de la ciudad de Machala, junto a sus maximas
autoridades, personal docente y administrativo vienen ejecutando en su gestion de
procesos, sistemas informaticos que son aplicados y comprendidos por el alto nimero
de evidencias requeridas, sin embargo, la ejecucion y desempefio de estos procesos en
la practica real no han cubierto la demanda de necesidades requeridas, al contrario han
ocasionado problemas de gestiones de seguridad y mala organizacion en la

administracion de sus recursos informaticos.



A su vez es latente la falta de politicas y lineamientos para el control, administracion y
manejo de informacion, ademéas se corrobor6 en algunos departamentos de las

instituciones de educacidn superior, aun se lleva manualmente la recopilacion de datos.

Estos inconvenientes presentados han provocado una mala gestién de informacion y su
vez han ocasionado problemas tanto para usuarios como para el personal que
administra y procesa datos en las instituciones educativas superiores, debido a la
lentitud al momento de ingresar informacion, lo que repercute en la reiteracion de
procesos, que, a su vez, resulta pérdida de tiempo, dinero y recursos, ocasionando en

los activos y hardware de comunicacion una mala y deficiente respuesta.

Ademas pueden ocurrir fraudes informaticos, impresién de dudosos reportes del status
real de equipos presentes, pobre administracion de usuarios, claves y permiso de acceso
a los sistemas, originando un alto riesgo en cuanto a pérdida y robo de informacion,

gue muchas de las veces ocurre y que no se actla a tiempo (Pearson, 2016).

Debido a la falta de aplicacidn de una gestion de seguridad de informacién basada en
una norma de seguridad establecida, que permita definir soluciones préacticas y
efectivas para una mejor organizacion de los procesos de seguridad de la informacion
que se presentan diariamente en las instituciones de educacion superior, se hace
necesario definir una norma de seguridad de informacion ISO/IEC 27001 para medir,
controlar, monitorear y mejorar el grado de peligrosidad, amenazas y vulnerabilidades

a las que estan expuestos los activos.

1.2.3 Prognosis.

Las instituciones de educacion superior en su mayoria no cuentan con sistemas que
gestionen procesos que conlleva la seguridad de la informacién y no perciben el peligro
al que esté expuesta su informacion en caso de ataques externos y en el caso de no tomar
medidas necesarias y correctivas en cuanto a la inseguridad de la informacion que
poseen, la vulnerabilidad de la misma se ve expuesta, poniendo en riesgo la gestion de
la seguridad de su informacion cuando se requiere tener confiabilidad, integridad y
disponibilidad (Heinekn, 2016).



De no aplicarse la gestion de la seguridad de la informacion, se seguiran ejecutando
procesos inadecuados, que se veran reflejados en pérdidas de tiempo y dinero, porque
el éxito de las instituciones de educacion superior depende del personal que laboray las
tareas que realizan, por esta razon es fundamental invertir en capacitaciones en cuanto
a seguridad de informacidn, para tener una mejor organizacion gracias a la gestion de
la seguridad de la informacién, y ademas se fomentara un mejor trabajo en equipo,
mejor clima laboral y una mayor seguridad para los datos de las instituciones de

educacion superior.

1.2.4 Formulacion del problema

¢Incide la gestion de seguridad de la informacion basada en la norma ISO/IEC 27001

en la informacion de las instituciones de educacién superior de la ciudad de Machala?

1.2.5 Interrogantes (Subproblemas)

e Cuales son las normas de seguridad aplicadas a la gestion de la seguridad de la

informacion en las Instituciones de Educacion Superior?

e ;Cuéles son las técnicas de proteccion y seguridad de la informacion aplicados

actualmente en el procesamiento de datos de las Instituciones de educacion superior?

e ;Cudles son los niveles de confiabilidad, integridad y disponibilidad con que cuentan
los sistemas de informacion y comunicacion de las Instituciones de Educacion

Superior?

1.3 Justificacion.

La realizacion de la presente investigacién es de gran relevancia, porque permite
gestionar la seguridad de la informacion basada en la norma ISO/IEC 27001 en las
instituciones de educacion superior de la ciudad de Machala, para que cumplan con sus
objetivos enfocados en la gerencia informatica y los resultados ayuden para que estas
organizaciones cuenten con normativas adecuadas para gestionar y proteger sus datos,

procesos, privacidad y estrategia de seguridad de la informacién.



La importancia de los crecientes cambios tecnoldgicos y las amenazas a las estan
expuestas las instituciones educacion superior conllevan a la necesidad de una gestion
de la seguridad de la informacidn que ayude a proteger tanto los datos como los recursos
institucionales por medio de la aplicacion de normas de seguridad establecidas,
permitiendo su ajuste en un entorno de organizaciones competitivas en base a identificar,
tasar y evaluar activos, ademas de analizar riesgos y vulnerabilidades a las que estan

expuestos estos activos.

Actualmente, los departamentos de Tecnologias de la Informacion y Comunicacién
(Tics) de las Instituciones de Educacion Superior de la ciudad de Machala no disponen
de un Sistema de Gestion de Seguridad de la Informacion que ayude a gestionar la
seguridad de la informacién, por lo que es necesario aplicar una metodologia que
permita integrar y organizar de forma ciclica los requisitos para gestionar la seguridad

de la informacién basada en la norma ISO/IEC 27001.

Este proyecto sera factible porque cuentan con los recursos bibliograficos y tecnologicos
para desarrollar la solucién planteada, ademas gestionar la seguridad de la informacion
basada en la norma ISO/IEC 27001 es fundamental en una organizacion, porque en ella se
estableceran procesos que permitiran mejorar la calidad de la gestion informatica en sus
departamentos de Tecnologias de la Informacion y Comunicacion, la misma que podré servir
como modelo de seguridad, beneficiando a otras instituciones para que puedan adaptar

esta gestion a su sistema de mejora continua.

1.4 Objetivos

1.4.1 Objetivo General

Determinar la incidencia de la Gestidn de la Seguridad de la Informacién basada en la

Norma ISO/IEC 27001 en la informacion de las Instituciones de Educacion Superior.

1.4.2 Objetivos Especificos

e Establecer un modelo de seguridad para la Gestion de la Seguridad de la Informacion
basada en la norma ISO/IEC 27001.



Establecer una metodologia para un modelo de seguridad para la gestion de la

seguridad de la informacion basada en la norma ISO/IEC 27001.

Evaluar los diferentes parametros de confidencialidad, integridad y disponibilidad de
los sistemas de informacion y comunicacién de las instituciones de educacion
superior.

Implementar el Sistema de Gestion de Seguridad de la Informacion sustentado en la
norma ISO/IEC 27001 para operar monitorear, revisar, mantener y mejorar la gestion
de la seguridad de la informacion de las Instituciones de Educacion Superior.



CAPITULO ILI.
2. MARCO TEORICO

2.1  Antecedentes investigativos

Revisadas similares investigaciones en la universidad y otras fuentes alternativas

bibliogréaficas se han localizado los siguientes proyectos de investigacion.

Luis Miguel Pazmifio Vallejo en el afio 2015, en su proyecto de investigacién, Calidad
de la Gestion en la Seguridad de la Informacién basada en la norma ISO/IEC 27001 en
Instituciones Publicas en la ciudad de Quito, donde utilizd una metodologia de
evaluacién basada en la norma de seguridad informatica ISO/IEC 27001:2011 para
entender el nivel de calidad de la gestion en lo que respecta la seguridad de informacion
en las instituciones publicas y en sus conclusiones menciona lo siguiente: Debido a la
falta de implementar una norma de seguridad, controles y politicas para gestionar la
seguridad de la informacion en las instituciones pablicas han ocurrido varios imprevistos
en sus sistemas de informacién y comunicacién, ocasionando pérdidas en cuanto a

tiempo y dinero y generando el temor informatico en los usuarios.

Holguer Eduardo Chaso Salazar, en el afio 2017, en su proyecto de investigacion, Gestion
de Seguridad Informatica y su incidencia en la informacién de la Universidad Técnica
de Ambato, donde utiliz6 la metodologia PDCA de mejora continua basada en la norma
de seguridad informatica ISO/IEC 27001 para analizar la incidencia de la gestion de la
seguridad de la Informacion, los procesos, la organizacion y la proteccion de la
informacion del Departamento de Tecnologias de la Informacion y Comunicacion
(DITIC) de la Universidad Técnica de Ambato y en sus conclusiones menciona lo
siguiente: La norma ISO/IEC 27001 cuenta con lineamientos establecidos para gestionar
la seguridad de la informacion en una organizacion, y a traves de esta gestion se pueden
prevenir, eliminar y mitigar riesgos, amenazadas y vulnerabilidades a la que esta
expuesta la informacién, sin embargo, la aplicacion de la gestion informética con esta
norma no siempre se ejecuta porgue no existe los conocimientos que conlleva el manejo

de la informacion en las instituciones por parte de sus autoridades y funcionarios.



Sandra Maribel Criollo Tasincha en el afio 2017, en su proyecto de investigacion,
Anélisis e Implantacién de la Norma ISO/IEC 27002:2013 para el departamento
Informatico del Gobierno Autonomo Descentralizado Municipal del Canton Salcedo,
donde utiliz6 la metodologia basada en la norma de seguridad informética ISO/IEC
27002:2013 para analizar e implantar politicas y controles de seguridad en la gestion de
la informacion del departamento de informatica y en sus conclusiones menciona lo
siguiente: La importancia de la restriccion de la informacion en los centros de
procesamiento, estableciendo lineamientos de seguridad para la informacién en base a
la norma ISO 27002:2013, porque las politicas de seguridad minimizan pérdidas de
informacion y garantizan los procesos, ademas de estar actualizados en los ambitos de
tecnologia, telecomunicaciones, documentacion y manuales para la estandarizacion de
los procesos. La implantacion de la norma ISO propuso planes para elaborar formatos
en base de las necesidades del departamento informatico para buscar la mejora en los

servicios prestados y contribuir con el crecimiento y excelencia.

2.2 Fundamentacién filoséfica.

La presente investigacion se enmarca en el paradigma Critico Propositivo, Critico
debido a que realiza un Analisis Critico del problema y Propositivo debido a la
busqueda de proponer una solucion factible al problema.

2.3  Fundamentacion legal.

Cuando se ejecuta una Gestion de Seguridad de la Informacion, toda organizacion tiene
requerimientos que cumplir, apegarse a leyes, estandares, mandatos aplicables en la

obtencidn de objetivos y avance de actividades englobadas en estos proyectos.

En lo que se expone detalladamente en cuanto a Seguridad de la Informacion, algunas
de las leyes y normas de la legislacion ecuatoriana tomados de (Deloitte, 2017).

La presente tesis de investigacion se basa en las siguientes leyes:
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Ley de comercio electronico, firmas y mensajes de datos

Ley No. 67. R.O. Suplemento 557 de 17 de abril del 2002.

TITULO PRELIMINAR

Articulo 1.- Objeto de la Ley. — Este decreto reglamenta los mensajes de datos, la
firma electrénica, los servicios de certificacién, la proteccion a los usuarios de estos
sistemas, el comercio electrénico, la contratacion electronica, la prestacion de los
servicios electronicos, por medio de las redes de informacion y disciplina cientifica y

tecnologia de la telematica (Congreso , 2017).

TITULO |
DE LOS MENSAJES DE DATOS
CAPITULO |

PRINCIPIOS GENERALES

Articulo 2.- Identificacion juridica de los mensajes de datos. - Los mensajes de
datos mantendran igual valor juridico semejante a los documentos escritos. La
eficiencia, valoracion y efectos de los mensajes de datos permaneceran sujetos al

cumplimiento definido en este reglamento y su estatuto.

Articulo 3.- Inclusion por remision. - Se distingue valor juridico a la informacién no
contemplada en los mensajes de datos y que resida en el mismo, de manera de remisién
por medio de una direccion electrénica, inspeccionando su contenido y admitido por

las partes.

Articulo 4.- Propiedad Intelectual. - Los mensajes de datos estaran sujetos a las

reglas internacionales reconocidos relacionadas a la propiedad intelectual.

Articulo 5.- Confidencialidad y reserva. - Se definen valores de confidencialidad y
reserva para los mensajes de datos, la manera que sea. Si no se cumple con estos
términos, especificamente a las asociadas a la intromision electrénica, transferencia
ilicita de mensajes de los datos, se condenara lo establecido en esta ordenanza y otros

reglamentos que rigen la materia.
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Articulo 6.- Informacion escrita. - Cuando ocurra el evento este estatuto necesitara
que la informacion, se dé por escrito, esta condicidn estara cumplida con los mensajea
de datos, siempre y cuando la informacién que comprenda sea entendible para luego

consultarla.

Articulo 7.- Informacion Veridica. - Cuando suceda el evento que este reglamente
condicionara que la informacion sea mostrada en su manera original, este
condicionamiento estar4 cumplido con un mensaje de dato, se considera mensajes de
datos integros, si los mismo no tienen alterado su contenido, excepto alguna

modificacion, propio del transcurso de su visualizacion.

Articulo 8.- Preservacién de los mensajes de datos. - La informacion sujeta a este
reglamento, podra mantenerse; esta condicion estard cumplida por medio del archivo

del mensaje de datos, si se cumplen las condiciones a continuacion se detallan.

a) Lainformacion abarcada sea procesable para su posterior consulta;

b) La conservacion de datos con la manera con que se haya generado, enviado 0
receptada sea demostrable, que reproduce exactamente la informacidn generada,
enviada o receptada;

c) Lapreservacion de los datos que permitan definir su origen, el destino del mensaje,
la fecha y la hora en que fue creado, producida, procesado, enviado, recibido y
archivado; vy,

d) La integridad de datos mantenida por el lapso de tiempo que se determine en el

reglamento a esta norma.

Articulo 9.- Preservacion de los datos. - Para el establecimiento, transferencia y uso
de bases de datos, se requerird del permiso del propietario de éstos, quien podra escoger

la informacién a distribuir con otras personas.

Articulo 10.- Pertenencia e identidad de los mensajes de datos. — Se comprende que
los mensajes de datos pertenecen de quien envia y permite quien reciba, para actuar lo
dispuesto al contenido del mismo, si en su revision hay concordancia entre la

identificacion del emisor y su firma electronica, salvo en los siguientes casos.
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a) Se comunica que el mensaje de dato no proviene de quien se considera emisor; en
este caso, el aviso se lo realiza antes de que la persona que lo recibe actie conforme
a dicho mensaje. Caso contrario, quien sea considerado emisor tiene que justificar

que el mensaje de datos no se produjo o no se modifico por orden del mismo,

b) Si la persona que envia no hubiese efectuado los controles adecuados de su

resultado.

Articulo 11.- Emision y recepcion de los mensajes de datos. - Excepto acuerdo en
contrario, se supondra que el tiempo y el lugar de la emision y recepcion del mensaje

de datos, son los detallado a continuacion.

a) Instante de envio del mensaje de datos. - Cuando el mensaje de datos sea ingresado
en un sistema de informacion y este no contenga el seguimiento del emisor que envid

el mensaje en nombre del dispositivo electrénico facilitado para el efecto;

b) Instante de recepcién del mensaje de datos. - Cuando el mensaje de datos sea
ingresado al sistema de informacidn por la persona que lo recibe, si este designa otro
sistema de informacion, el instante de recepcion se supondra cuando se origine la
recuperacion del mensaje de datos. Si no se designa un sitio determinado de
recepcion, se comprendera que ésta ocurre cuando el mensaje de datos ingresa a un
sistema de informacion de la persona que lo envia, independientemente de haberse

recuperado o no el mensaje de datos; y,

C) Sitios de envio y recepcion. - Los establecidos por las partes, domicilios veridicos
que estén registrados en el certificado de firma electronica, del emisor y del receptor.
Si no se podria establecer por estas vias, se comprendera el lugar de trabajo donde

desarrollen sus actividades asociadas con el mensaje de datos.

Articulo 12.- Duplicacion de los mensajes de datos. - Los mensajes de datos sera
considerados diferentes. Si existe la sospecha de alguna irregularidad, las partes
requeriran la confirmacion del nuevo mensaje y disponer del derecho de revisar la

integridad del mismo (Congreso , 2017).
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2.4  Categorias fundamentales

2.4.1 Supra-ordenacién de variables

Seguridad
Informatica

Instituciones de
Educacién Superior

Departamentos

Normas de

Seguridad ISO TICS

Gestion de Seguridad

Informacion de las
Instituciones de
Educacion Superior

de Informacion basada en

Norma ISO 27001

INCIDE [

VARIABLE INDEPENDIENTE VARIABLE DEPENDIENTE

Figura 2. Inclusiones conceptuales.

Elaborado por: Investigador

2.4.2. Sub-ordenacion de variables.

Seguridad
Informatica

Gestion de
Recursos

Politicas de
Seguridad

Gestion de
Seguridad de
Informacion
basado en Norma
1SO 27001

Auditoria
Informatica

Control de
Riesgos

Mitigacion de
amenazas

Figura 3. Constelacion de ideas de Variable Independiente.

Elaborado por: Investigador.
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2.4.3 Sub-ordenacion de variables.

Hardware
Departamento
Tics

Informacion de
las Instituciones
de Educacion
Superior

Redes de
comunicacion

Sistema
Operativo

Sistemas de
Informacién

Figura 4. Constelacion de ideas de la Variable Dependiente.

Elaborado por: Investigador

2.4.4 Categorias de la Variable Independiente

Gestion de Seguridad de Informacion.

Conjunto de sistemas que ejecutan técnicas sistematizadas para garantizar la seguridad
de la informacion, estd enmarcada en procesos documentados y de conocimiento

publico por los encargados de la organizacion.

La gestion de la seguridad de la informacion estd basada en un Sistema de Gestion de
Seguridad de la Informacion, que es un conjunto de herramientas y operaciones tales
como: Planificar, Implementar, Monitorear, Mantener y Mejorar la gestion para
garantizar la seguridad de la informacidn en una organizacion (Excellence 1., IsoTools
Blog Calidad y Excelencia, 2016), mitigando peligros, riesgos, vulnerabilidades de la
informacion, permitiendo una mejor organizacién de los recursos de la organizacion y
al mismo tiempo lograr un impacto positivo en la confidencialidad, integridad y

disponibilidad de la informacion, (Cordova, Vifas, & Coria, 2017).
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Norma.

Conforme a la investigacion del archivo (equipoteccelaya, 2018), una norma es la
redaccion y admision de reglas que se establecen para garantizar la adaptacion de
componentes construidos independientemente, también garantiza el repuesto en caso
de ser necesario, manteniendo la calidad de elementos fabricados y la seguridad de su

funcionamiento.

Segun la 1SO (International Organization for Standarization) la normalizacion es la
actividad que tiene por finalidad establecer, de acuerdo a los problemas, disposiciones
orientadas a aplicaciones generales y repetidas, para lograr un grado de ordenamiento
ideal en un entorno, por ejemplo, en un ambiente del tipo tecnologico, politico o

econdmico (Serrano Anton, 2017).

I1SO.

Conforme a la investigacion del archivo (Gobierno del Estado, 2016), la
Organizacién Internacional de Estandarizacion (ISO) es una confederacion de nivel
global constituida por reglamentos de estandarizacion nacionales de 164 paises, uno por
cada pais. La ISO es una institucion que no depende de ningun gobierno, fundada en el
afio de 1947.

La mision de la 1ISO es fomentar el desarrollo de la estandarizacién en el mundo
relacionadas con esta norma, cuyo fin es ayudar permutando servicios y bienes, ademas

de fomentar la cooperacion en el campo intelectual, econémico, cientifico, tecnolégico.

ISO/IEC 27001.

Como sefiala la 27001 Academia, la ISO/IEC 27001 es una norma internacional emitida
por la Organizacion Internacional de Normalizacion (ISO) y describe como gestionar la
seguridad de la informacion en una organizacion. La primera revision se publicé en el
afio 2005 y fue desarrollada con base en el estandar britanica BS 7799-2 (Bustamante
Maldonado & Osorio Cano, Metodologia de la seguridad de la informacion como
medida, 2017).
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ISO 27001 puede ser implementada en toda organizacion, con o sin fines de lucro,
privada o publica, pequefia o grande. Esta redactada por los mejores especialistas del
mundo en el tema y proporciona una metodologia para implementar la gestion de la
seguridad de la informacion dentro de una organizacién. Permite que una empresa sea
certificada; esto significa que una entidad de certificacion independiente confirma que
la seguridad de la informacion ha sido implementada en esa organizacién, en
cumplimiento con la norma ISO 27000 (Bustamante Maldonado & Osorio Cano,

Metodologia de la seguridad de la informacion como medida, 2017).

La norma ISO 27001 es una herramienta técnica de mejora continua basada en la
metodologia del ciclo PDCA, que permite implementar un Sistema de Gestion de
Seguridad de la Informacién (SGSI) para analizar y evaluar diferentes tipos de
vulnerabilidades, riesgos 0 amenazas susceptibles que atenten contra la informacién de

una organizacion, sea esta propia o datos de terceros (Excellence 1., 2016).

Esta norma, esta establecida por clausulas, dominios, objetivos de control y controles,
donde la parte fundamental del Sistema de Gestion de Seguridad de Informacion esta
comprendido por siete clausulas (Ver Anexo 2) y 14 Dominios, 35 Objetivos de

dominio y 114 controles (Ver Anexo 3).

Las clausulas estas constituidas por los procedimientos que deben implementarse,
documentos que deben elaborarse y los registros que deben ser conservarse en la
organizacion. El anexo 3 sefiala los dominios, los objetivos de control y los controles a

implementarse en el sistema de gestion de seguridad de la informacion.

ISO/IEC 27001, es un sistema basado en la metodologia de sistema de gestion enfocados
en el ciclo de mejora continua PDCA o ciclo de Deming, llamado asi en honor a su
creador el estadista estadounidense William Edwards Deming, el cual se sustenta en
cuatro fases fundamentales: Planificar-Hacer-Verificar-Actuar (acronimo de sus siglas
en inglés Plan-Do-Check-Act) (Excellence I. , 2016).
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Ciclo Deming o PDCA.

Comprende, como principal objetivo, caracterizar una metodologia que genere
conciencia sobre la importancia de la seguridad de la informacién y la aplicabilidad de
la misma en pequefias empresas, que garantice un tratamiento seguro de la integridad,
disponibilidad y confidencialidad para evitar que dicha informacion se vuelva pablica

de una manera no autorizada.

La norma ISO 27001 adopta el ciclo de Deming como metodologia, la cual se puede
aplicar a todos los procesos que abarca el SGSI. Esta metodologia es conocida por sus
siglas en inglés PDCA: Plan-Do- Check-Act (Bustamante Maldonado & Osorio Cano,

Metodologia de la seguridad de la informacion como medida, 2014).

El ciclo de mejora continua PDCA es un modelo estratégico para la mejora continua,
disefiado por fisico norteamericano Walter Shewhart en el afio de 1920 y presentada
por el estadista estadounidense Edwards Deming en el afio de 1950, modelo que se
sustenta en un ciclo de cuatro fases (Diaz, 2010). Plan (planificar), Do (hacer), Check
(verificar) y Act (actuar). A continuacion, en la figura 5 se describen brevemente los

pasos a seguir en cada fase del ciclo de mejora continua PDCA o ciclo de Deming.

* Dofinir alcance del SGSI

* Definir politica de seguridad

* Metodologia de evaluacion de riesgos
*Inventario de activos

* [dentificar amenazas y vulnerabilidades.
« Identificar impactos

* Analisis y evaluacion deo resgos
+*Seleccion de controles y SOA

* Definir plan de tratamiento de
nesgos

* Implantar plan de tratamiento
de resgos

« Implementar los controles

« Formacion y concienciacion

= Operar el SGSI

. ; * Medir eficacia de los controles
Implantar mejoras «Revisar riesgos residuales

* Acciones correctivas - 2
« Acciones preventivas 5 :ais"'nf auditorias intemas del

* Comprobar eficacia de
las acciones

*Registrar acciones y eventos

Figura 5. Ciclo PDCA de mejora continua.

Elaborado por: Investigador
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Sistema de Gestidn de Seguridad de la Informacion (SGSI)

Conjunto estratégico de herramientas y operaciones tales como: Planificacion,
Desarrollo, Implementacion y Seguimiento para gestionar y garantizar la seguridad de
lainformacion en una organizacion (Excellence 1., IsoTools Blog Calidad y Excelencia,
2016), mitigando peligros, riesgos, vulnerabilidades de la informacién y al mismo
tiempo lograr un impacto positivo en la confidencialidad, integridad y disponibilidad
de la informacién (Cordova, Vifas, & Coria, 2017).

La seguridad de la informacién, segun lo establecido en la norma ISO/IEC 27001, tiene
que ver con la preservacion, confidencialidad, integridad y disponibilidad de los datos,
asi como de los sistemas involucrados en su procesamiento en una organizacion
(1s027000.es, 2012).

Para verificar que la gestion seguridad de la informacidn esta adecuadamente aplicada
se tiene primeramente que identificar su ciclo de vida y las caracteristicas mas
destacadas acopladas para garantizar su confidencialidad, integridad y disponibilidad
(is027000.es, 2012):

« Confidencialidad: Informacién no disponible a personas, organizaciones 0 procesos
indebidos.

« Integridad: Asegurando la exactitud de la informacion y sus técnicas para procesarla

 Disponibilidad: Autorizaciones y aplicaciones de la informacion y sistemas de
aplicacion de la informacion por usuarios, organizaciones o procesos autorizados

cuando estos lo requieran (Cybersecurity, 2018).

Seguridad Informaética.

Conjunto de herramientas, politicas, controles, procedimientos y mecanismos que
tienen como objetivo principal garantizar la seguridad de la informacion, ademas de
preservar la confiabilidad, integridad y disponibilidad de los datos de una organizacién

en un sistema. (Informatica, 2019).
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Auditoria Informatica.

Disciplina del campo de la informatica que se encarga de la revision practica que se
realiza sobre los recursos informaticos con que cuenta una organizacion con el objetivo
de analizar, evaluar y emitir un informe o dictamen sobre la situacién en que se

desarrollan y su utilizan esos recursos. (Aguirre Bautista, 2018).

Gestion de Recursos.

Procesos directivos de obtencidn, distribucién y articulacion de recursos humanos,
financieros y materiales necesarios para lograr los objetivos de aprendizaje y desarrollo
propuestas por la organizacidén. La gestion de personas considera las actividades
enfocadas a la implementacion de estrategias de mejoramiento de recursos humanos,
desarrollo del trabajo en equipo y la generacién de un adecuado ambiente de trabajo.
(Pifieira Alonso, 2018)

Politicas de Seguridad.

Conjunto de requisitos definidos por los responsables directos o indirectos de un
sistema que indica en términos generales que esta y que no esta permitido en el area de
seguridad durante la operacion general de dicho sistema. Concepto amplio para todos
los sistemas que quieran ser seguros, pero no da especificaciones concretas para cada
uno de los sistemas seguros. La politica de seguridad aplicada a un sistema en concreto

se denominara politica de aplicacion especifica. (Hernandez Figueroa, 2018)

Control y Prevencion de Riesgos.

El control de riesgos se orienta a evitar, reducir y eliminar los peligros en una
organizacion, ademas de a minimizar las causas de los accidentes, evitar dafios a la
integridad fisica de los trabajadores, a las maquinarias y las instalaciones; asi como
evitar pérdidas econdmicas en general y crear un clima de confianza y tranquilidad en

la empresa. (Martinez Acufia, 2018)
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2.4.5 Categorias de la Variable Dependiente
Informacion.

Constituida por un conjunto de datos ya supervisados y ordenados acerca de algun
suceso, que sirven para construir un mensaje basado en un hecho, fenémeno o situacion,
que organizados en un contexto determinado tienen su significado, cuyo propdsito
puede ser el de reducir la incertidumbre o incrementar el conocimiento acerca de algo.
La informacion permite tomar resolver problemas y tomar decisiones, ya que su

aprovechamiento racional es la base del conocimiento. (Thompson, 2018)

Instituciones de Educacion Superior (IES).

Organizaciones encargadas de formar profesionales de nivel técnico, tecnoldgico, tercer
y cuarto nivel. Las Instituciones de Educacion Superior se clasifican en institutos,

universidades y politécnicas. (Senescyt, 2018)

Tecnologias de la Informacion y Comunicacion (Tics).

Las Tics son recursos, herramientas y programas que se usan para procesar, administrar
y compartir lainformacidn por medio de diversos soportes tecnoldgicos: computadoras,
dispositivos moviles, TV, etc.

Las TIC en la sociedad son necesarias debido a los servicios que ofrecen: banca en
linea, correo electronico, busqueda de informacion, descarga de musica, cine, comercio
electronico, etc. Asi, las Tics han incursionado en diferentes entornos de la vida,
principalmente la educacion. (Unam, 2018)

Departamento de Tics

Departamento encargado de realizar actividades tales como: planificar, definir
mecanismos, direccionar y estudiar diferentes arquitecturas de tecnologias de la

informacion. Tiene en su responsabilidad:
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e Plantear nuevos mecanismos, estrategias, estandares y juicios para la planificacion,
establecimiento de técnicas y la mejor eleccion de la arquitectura TIC que sea
requerida.

e Elaborar disefios, implementaciones y supervision de la correcta ejecucion de
politicas en materia de TIC en una organizacion.

e  Administras nuevos proveedores y recursos de la informacion de la organizacion.

e Administrar el buen uso de las licencias de software y su respectiva distribucion en

los departamentos que lo requieran. (Van Der Horst, 2017).

Aplicaciones informaticas.

Cuando mencionamos aplicaciones informaticas hablando de programas asociados con
esa tematica que representan una herramienta fundamental para que los usuarios puedan
ejecutar diferentes tipos de labores, donde las aplicaciones informaticas se diferencian
de los sistemas operativos, porque estos tltimos permiten que estas aplicaciones puedan

funcionar. (Comunicaciones, 2018)

Redes de datos.

Las redes de datos se han originado de la necesidad de transferir informacién a través
del intercambio de datos. Las redes de datos son elaboradas y basadas en una
arquitectura tecnolégica que facilite los logros aplicativos de una organizacion. Estas
redes de datos generalmente estdn basadas en la intercambio de comunicaciones de
paquetes y se caracterizan por su magnitud, longitud que recorre y su arquitectura fisica.
(Rodriguez Velez, 2017)

Datos.

Los datos permiten visualizar situaciones que independientemente no suministran
informacion, Es la union de la examinacion y la experiencia que ayudan a que un dato
puede adquirir algun valor instruccional. Ademas, los datos cuentan con aspectos

pertenecientes a cualquier ente. (Conceptodefincion, 2017)
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https://www.gestion.org/la-informatica-y-los-sistemas-de-informacion/
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https://www.ecured.cu/index.php?title=Comunicaci%C3%B3n_de_paquetes&action=edit&redlink=1
https://www.ecured.cu/index.php?title=Comunicaci%C3%B3n_de_paquetes&action=edit&redlink=1

2.5 Hipotesis.

La Gestion de la Seguridad de la Informacion basado en norma ISO/IEC 27001 si

incide en la informacion de las instituciones de educacion superior.

2.6 Sefalamiento de variables.

2.6.3 Variable Independiente: Gestion de Seguridad de la Informacion basado
Norma ISO/IEC 27001.

2.6.4 Variable Dependiente : Informacion de las Instituciones de Educacion

Superior.
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CAPITULO 111

3. METODOLOGIA

3.1 Enfoque

La presente investigacion tiene un enfoque cuali-cuantitativo, porque se utilizaran
parametros de medicion en la variable independiente; también es cualitativa porque se
emitiran juicios de valor respecto al uso de la norma ISO/IEC 27001 en procesos de

gestion de seguridad de la informacion.

3.2  Modalidad basica de la investigacion.

Investigacion Aplicada.

La presente tesis de investigacion tiene un enfoque aplicado porque buscar encontrar
estrategias, politicas y mecanismos que permitan mejorar la seguridad de la informacién

en las instituciones de educacion superior.

Investigacion Bibliografica.

La presente investigacion sera bibliografica apoyada en libros, documentos técnicos,
trabajos investigativos anteriores, revistas, articulos y leyes existentes para la
elaboracion del marco tedrico acerca de la gestion de la seguridad de la informacion
sustentada en la norma ISO/IEC 27001 y su incidencia en los procesos de seguridad de

la informacion.

3.3 Nivel o tipo de investigacion.

Investigacion Experimental.

La investigacion se ha desarrollado de forma experimental porque se aplica la gestion
de la seguridad de la informacion por medio del Sistema de Gestion de Seguridad de
la Informacion implementado en diferentes procesos de anlisis de datos utilizando la
norma ISO-1EC 27001 para observar resultados y determinar condiciones actuales de

la gestidn de la seguridad de los sistemas de informacion.
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Investigacion Descriptiva

La investigacion es descriptiva para dar a conocer con profundidad el problema,
estableciendo sus causas y consecuencias, asi como las dificultades por lo que esta

atravesando.

Explicativa

La investigacion es explicativa porque se puede sustentar la importancia que tiene la
Gestion de Seguridad de la Informacidn en la gerencia de procesos de seguridad de la

informacion aplicando la norma ISO/IEC 27001.
3.4 Poblacién y muestra

La presente investigacion trabajara con la poblacion t, que se limita al personal de los
departamentos de Tecnologias de la Informacion y Comunicacion de las Instituciones
de Educacion Superior de la ciudad de Machala, Universidad Técnica de Machala e
Instituto Tecnoldgico Superior El Oro, ya que el valor de la poblacién es menos de 100

no Se requiere ejecutar un muestreo.

Tabla 1. Poblacion

Poblacién Numero Porcentaje
Director de Tics 2 8,00%
Jefe de Sistemas 2 8,00%
Departamento de Base de Datos 3 12,00%
Departamento de Desarrollo y Aplicaciones 7 28,00%
Departamento de Redes y Mantenimiento 11 44,00%
Total 25 100,00%

Elaborado por: Investigador
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3.5

Operacionalizacién de variables.

3.5.1 Variable Independiente.

Tabla 2. Operacionalizacion de la Variable Independiente: Gestion de Seguridad de Informacion basada en Norma 1SO 27001.

L . . . a .. Técnicas e
Conceptualizacion Dimensiones Indicadores Items Basicos
Instrumentos
- Acceso a datos ¢Existen politicas, controles o normas | -  Encuestas.

Los Gestion de Seguridad de

Informacién es la secuencia de
acciones correspondientes a
planificar, Implementar, Medir vy
Mejorar con el objetivo de preservar
la confidencialidad, integridad vy

disponibilidad de la informacidn.

- Alcance de la Gestion de
Seguridad de la Informacién
(Numero de procesos que se

llevara).

- Relaciones de Control que se

va a implementar

- Grado de Fortaleza de cada

uno de los controles.

- Grado de Intensidad
(Profundidad) con que se va a

aplicar.

- Datos confiables

- Herramientas utilizadas

- Tiempos empleados

- Informacién Requerida

- Decisiones en base a

informacién obtenida

que garanticen la gestion de la seguridad
de la informacidn en las Instituciones de
Educacion Superior?

¢Se aplican politicas de gestion de
seguridad de la informacién en el
procesamiento de informacion de las
Instituciones de Educacién Superior?

¢El personal tienen conocimiento sobre
los Sistema de Gestion de seguridad de
la informacién (SGSI)?

;Considera  necesario  que  se
implemente una normativa de Gestion
de Seguridad de la informacion?

¢Existe alguna politica, controles o
restricciones de seguridad para evitar el
acceso a sitios no autorizados, uso de
navegadores y correo electrénico en
internet?

Cuestionario.

Elaborado por: Investigador
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3.5.2 Variable Dependiente.

Tabla 3. Operacionalizacion de Variable Independiente: Informacion de las IES.

Informacién de las Instituciones
de Educacion Superior, es aquélla
informacion  relativa a las
operaciones realizadas por una
departamento o entidad; su
finalidad fundamental es servir de
apoyo en los diferentes procesos
de decisién y en la determinacién
de objetivos, ejecucion, control y
evaluacion de resultados de los

programas institucionales.

Conocer los riegos a los
que se encuentra la
informacion de  los
departamentos de
tecnologias de la
Informacion y
Comunicacién de las

instituciones.

Generan informacion

diariamente.

Acciones por realizar.

Los recursos limitados

gue se manejan

informaticos

Medidas de control
para prevenir

ataques

Disponibilidad de
los recursos con

que se cuenta

claves de acceso a diferentes
sistemas de gestion de procesos de
la informacién?

¢La informacion que  usted
gestiona para el desempefio de sus

actividades se respalda
frecuentemente?

¢Se aplican en la institucién
mantenimientos preventivos
periodicos a los equipos de

computo establecidos para la
ejecucion de sus actividades?

¢Ha constatado que el personal al
no utilizar un SGSI que ayuda a la
gestion de seguridad de la
informacion ha originado una mala
toma de decisiones?

¢Considera necesario contar un
SGSI para la gestion de la
seguridad de la informacion?

Conceptualizacion o ) ) . _ o Técnicas e
L Dimensiones Indicadores Items Basicos
Descripcion Instrumentos
¢Firmé usted un certificado de
. confidencialidad y buen uso de las
Riesgo de ataques - Encuesta

- Cuestionario

Elaborado por: Investigador
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3.6 Plan de recoleccion de informacion.

La técnica a emplearse es la encuesta dirigida, utilizando como instrumento el
cuestionario a través de preguntas cerradas, lo que ayuda significativamente a la

obtencion mas concreta de la informacién a obtener.

Tabla 4. Recoleccion de la informacion.

Preguntas Explicacion

¢Para qué? Para alcanzar los objetivos de la investigacion

Director de Tics

. Jefe de Sistemas
¢De qué personas u
] Responsables del Departamento de Base de Datos
objetos?
Responsables del Departamento de Desarrollo.

Responsables del Departamento de Redes y Mantenimiento.

¢Sobre qué aspectos? | Gestion de seguridad de la informacion.

¢Quién, Quiénes? Investigador: Ing. Wilson Enrique Cuenca Ledn
¢Cuéando? Primer Semestre del 2019
] Departamentos de Tics de la Universidad Técnica de
¢Donde? . . ]
Machala y del Instituto Tecnoldgico Superior El Oro.
¢Cuantas veces? Una.
. Encuesta.
¢QUE técnicas de )
Entrevista.

recoleccion? .
Datos Estadisticos.

Cuestionario.
¢Con qué? Entrevistas.

Inspecciones.

Dentro del horario de trabajo con profesionalismo

¢En que situacion’ investigativo y absoluta confidencialidad y reserva.

Elaborado por: Investigador

28



3.7  Procesamiento y Analisis.

Para procesar la informacion recolectada, se siguieron los pasos a continuacién

descritos:

e Revision juiciosa de la informacion reunida
e Tabulacion o cuadros variables de la hipdtesis y objetivos:
- Manejo de informacién (reajuste de cuadros con casillas vacias o con datos tan
reducidos cuantitativamente que no influyen significativamente en los analisis).

- Estudio estadistico de datos para presentacion de resultados.

3.8 Analisis de Resultados.

e Analisis de resultados estadisticos, tomando en cuenta primero acuerdos con los
propdsitos y su respectiva hipotesis.
e Interpretacion de los resultados sustentado en el marco teorico.

e Verificacion oportuna de la hipdtesis para su respectiva revision estadistica.

e Establecimiento de conclusiones y recomendaciones.
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CAPITULO IV

4. ANALISIS E INTERPRETACION DE RESULTADOS.

4.1 Andlisis e Interpretacion de Resultados.

Los resultados que se visualizan a continuacion estan basados en una encuesta realizada
a Directores de Tics, Jefes de sistemas, Responsables de la gestion de base de datos,
desarrollo, redes y mantenimiento de los Departamentos de Tecnologias de la
Informacion y Comunicacion(Tics) de las Instituciones de Educacidn Superior(IES) de
la ciudad de Machala. La encuesta consta de 10 preguntas y fue aplicada a 25 personas
con funciones administrativas y operativas. (Ver Anexo 1),

1. ¢Existen politicas, controles o normas que garanticen la gestion de la

seguridad de la informacion en las Instituciones de Educacion Superior?

Tabla 5. Existencia de Politicas de Seguridad de la Informacion.

Alternativa Frecuencia Porcentaje
Sl 4 16%
NO 21 84%
Total 25 100%

Fuente: Encuesta.

Elaborado por: Investigador

PREGUNTA #1

0% 16%
] Sl
0,
4

Alternativa

Figura 6. Existencia de politicas que garanticen la gestion de la informacion.

Elaborado por: Investigador.
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Analisis: El 84% de los encuestados indican que no existen politicas que garanticen la
gestion de seguridad de la informacion, mientras que el 16% indica que se gestiona
segun la necesidad o requerimientos que existan por parte de los usuarios o las

autoridades de las instituciones de educacion superior.

Interpretacion: En los departamentos de Tics de las IES no existe una gestion de
seguridad de la informacién cuando se verifican alteraciones en el tratamiento y

procesamiento de los datos.

2. ¢Se aplican politicas de gestion de seguridad de la informacion en el

procesamiento de informacion de las Instituciones de Educacion Superior?

Tabla 6. Politicas de Gestion de Seguridad en Procesamiento de Datos.

Alternativa Frecuencia Porcentaje
Sl 0 0%
NO 25 100%
Total 25 100%

Fuente: Encuesta.

Elaborado por: Investigador

PREGUNTA # 2

Alternativa
Sl

100%

NO

Figura 7. Politicas de Gestion de Seguridad en Procesamiento de Datos.

Elaborado por: Investigador.
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Analisis: EI 100% de los encuestados, menciona que no se aplican politicas de gestion

de seguridad de la informacion en el manejo y procesamiento de los datos.

Interpretacion: En los departamentos de Tics de las IES no se aplica politicas de
gestion de seguridad de la informacion cuando se detectan anomalias en el

procesamiento de la informacion.

3. ¢El personal tienen conocimiento sobre los Sistema de Gestion de seguridad
de la informaciéon (SGSI)?

Tabla 7. Conocimiento de Sistema de Gestion de Seguridad de Informacion.

Alternativa Frecuencia Porcentaje
Sl 2 8%
NO 23 92%
Total 25 100%

Fuente: Encuesta.

Elaborado por: Investigador

PREGUNTA #3

Sl
o

Alternativa

Figura 8. Conocimiento de Sistema de Gestion de Seguridad de Informacion.

Elaborado por: Investigador.
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Andlisis: En la encuesta realizada el 92% mencionaron que no tienen conocimiento
sobre un sistema de gestién de seguridad de la informacion, al mismo tiempo el 8%

respondid que tienen algun conocimiento minimo de lo que es un SGSI.

Interpretacion: Los departamentos de Tics de las IES no cuenta con un SGSI vy el
conocimiento de estos sistemas es reducido en cuanto a aplicacion de controles, normas

y reglas para la gestion de seguridad de la informacion.

4. ¢Considera necesario que se implemente una normativa de Gestion de

Seguridad de la informacion?

Tabla 8. Necesidad de Implementacion de SGSI en la institucion.

Alternativa Frecuencia Porcentaje
Sl 25 100%
NO 0 0%
Total 25 100%

Fuente: Encuesta.

Elaborado por: Investigador

PREGUNTA #4

B Alternativa
mS|
= NO

Figura 9. Necesidad de Desarrollo e Implementacion de SGSI en institucion.

Elaborado por: Investigador.
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Analisis: El 100% de los encuestados respondieron gue si necesitan la implementacion
de un SGSI que permita tener una mejor gestion de la seguridad de la informacion y

optimizar los tiempos y requerimientos.

Interpretacion: Dentro de los departamentos de Tics de las IES no se aplican politicas
de gestion de seguridad de la informacion como deberia ser el caso, o si se aplican, estos
controles son minimos y los riesgos son altos, ya que no se cuenta con la implementacién
de un SGSI.

5.  ¢Existe alguna politica, controles o restricciones de seguridad para evitar el

acceso a sitios no autorizados, uso de navegadores y correo electrdnico en

internet?
Tabla 9. Politicas de uso de navegadores y correos electrdnico.
Alternativa Frecuencia Porcentaje
Sl 1 4%
NO 24 96%
Total 25 100%

Fuente: Encuesta.

Elaborado por: Investigador

PREGUNTA #5
Sl
o

Alternativa

Figura 10. Politicas de uso de navegadores y correos electronico.

Elaborado por: Investigador.
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Analisis: El 96% de los encuestados menciona que no existen politicas del uso de
navegadores y gestion del correo electronico, mientras que el 4% indica que si hay estos

controles o politicas en las instituciones.

Interpretacion: En los departamentos de Tic de las IES no se aplican adecuadas
politicas de restriccion para el uso de software entre los cuales se destaca los

navegadores y gestién del correo electronico.

6. ¢Firmd usted un certificado de confidencialidad y buen uso de las claves de

acceso a diferentes sistemas de gestion de procesos de la informacion?

Tabla 10. Certificado de confiabilidad y uso de claves de accesos.

Alternativa Frecuencia Porcentaje
Sl 2 8%
NO 23 92%
Total 25 100%

Fuente: Encuesta.

Elaborado por: Investigador

PREGUNTA #6

Sl
o

Alternativa

Figura 11. Certificado de confiabilidad y uso de claves de accesos.

Elaborado por: Investigador.
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Andlisis: El 92% de los encuestados menciona que no han firmado un documento o
certificado de confiabilidad aplicado al procesamiento de datos, asi como también a la
administracion del uso de claves de accesos, mientras que el 8% indica que si firmo

algin documento que sirva para proteger la integridad de los datos.

Interpretacion: En los departamentos de Tics de las IES no cuenta con politicas de
gestion del aseguramiento de la informacion que permita tener un documento fisico de

confiablidad para el uso correcto de claves y manejo adecuado de la informacion.

7. ¢Lainformacidn que usted gestiona para el desempefio de sus actividades se

respalda?

Tabla 11. Respaldo de informacidn gestionada en la institucion.

Altemativa Frecuencia Porcentaje
Siempre 2 8%
Con frecuencia 2 8%
A veces 2 8%
Rara vez 4 16%
Nunca 15 60%
TOTAL 25 100%

Fuente: Encuesta.

Elaborado por: Investigador

PREGUNTA #7

M Alternativa

H Siempre
Con frecuencia
A veces

M Rara vez

M Nunca

Figura 12. Respaldo de informacion gestionada en la institucion.

Elaborado por: Investigador.
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Anélisis: En base a la encuesta realizada el 60% de los encuestados mencionaron que
nunca se respaldan los datos, mientras que el 16% afirmo que rara vez se lo hace y

finalmente el 8% menciono que a veces, con frecuencia y siempre se realizan respaldos.

Interpretacion: En los departamentos de Tics de las IES no existe la cultura técnica de
respaldos de datos e informacidn para prevenir péerdidas, alteraciones, robos o caidas de

datos.

8.  ¢Se aplican en la institucion mantenimientos preventivos periodicos a los

equipos de codmputo establecidos para la ejecucién de sus actividades?

Tabla 12. Mantenimiento preventivo en equipos informadticos de la institucion.

Alternativa Frecuencia Porcentaje
Siempre 2 8%
Con frecuencia 2 8%
A veces 5 20%
Rara vez 5 20%
Nunca 11 44%
TOTAL 25 100%

Fuente: Encuesta.

Elaborado por: Investigador

PREGUNTA #38

M Alternativa

M Siempre
Con frecuencia
A veces

M Rara vez

M Nunca

Figura 13. Mantenimiento preventivo en equipos informdticos de la institucion.

Elaborado por: Investigador.
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Andlisis: El 44% de los encuestados menciona que nunca se ejecutan mantenimientos
preventivos a sus equipos, solo si se llega a ocurrir un imprevisto o fallas lo realizan,
mientras que el 20% indica que, si se realizan los chequeos y mantenimientos de los
equipos informéticos rara vez o a veces, finalmente el 8% menciono que frecuente y

siempre se realiza estas actividades.

Interpretacion: En los departamentos de Tics de las IES no se aplican politicas de
gestion de mantenimientos preventivos y correctivos, no existe una organizacion para
controlar el tiempo de trabajo de los equipos informaticos, no hay bitacora de control de
actividades, cambios y reparaciones que han tenido los computadores.

9. ¢Haconstatado que el personal al no utilizar un SGSI que ayuda a la gestion

de seguridad de la informacion ha originado una mala toma de decisiones?

Tabla 13. Mala toma de decisiones por no contar con SGSI.

Alternativa Frecuencia Porcentaje
Si 25 100%
NO 0 0%
Total 25 100%

Fuente: Encuesta.

Elaborado por: Investigador

PREGUNTA #9

B Alternativa
u S|
NO

Figura 14. Mala toma de decisiones por no contar con SGSI.

Elaborado por: Investigador.
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Andlisis: El resultado de la encuesta nos muestra que el 100% de los funcionarios
menciona que no contar con un SGSI ha permitido que se tomen malas decisiones,
ademas que se acumulen problemas que se venian generando con anterioridad y otros

inconvenientes de gestion de informacion.

Interpretacion: En los departamentos de Tics de las IES no aplican politicas de gestion
de seguridad de la informacién, que repercute en los servicios que prestan, ya que
existen riesgos y vulnerabilidades por parte de equipos informaticos por no contar con

software adecuado, antivirus actualizados y seguridades contra ataques externos.

10. ¢Considera necesario contar un SGSI para la gestion de la seguridad de la

informacion de las Instituciones de Educacion Superior?

Tabla 14. SGSI impacta positivamente en la calidad de la gestion.

Alternativa Frecuencia Porcentaje
Sl 25 100%
NO 0 0%
Total 25 100%

Fuente: Encuesta.

Elaborado por: Investigador

PREGUNTA # 10

M Alternativa
S|
®NO

Figura 15. SGSI impacta positivamente en la calidad de los servicios.

Elaborado por: Investigador.
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Analisis: EI 100% de los encuestados menciona que es necesario contar con un SGSI
para la gestién de la seguridad de la informacién, que incluya politicas de permisos,
procesamientos de datos, mantenimientos de equipos, entrenamientos y capacitacion al

personal que labora en los departamentos de Tics de las IES.

Interpretacion: La implementacion de un SGSI en los departamentos de Tics de las
IES impactara positivamente, ya que, gracias a este sistema, se reflejara una optima

gestion de la seguridad de la informacion, ademas de los servicios prestados.

4.2 Verificacion de la Hipotesis.

En base a los resultados obtenidos en las encuestas realizadas a los funcionarios que
laboran en los departamentos de Tics de las instituciones de educacion superior, la
Gestion de Seguridad de Informacidn basado en Normas ISO/IEC 27001 facilitara una
excelente relacién entre la toma de decisiones de las altas autoridades y del personal

que gestiona la seguridad de la informacion en los departamentos de Tics.

Para determinar si la propuesta es factible teniendo en cuenta que la muestra o poblacion
es reducida se ha aplicado el método Estadistico Chi-cuadrado, donde eligieron las
preguntas 1 y 2 de la encuesta aplicada a los funcionarios, ya que los resultados
obtenidos se orientan al requerimiento de la investigacion, porque permite corroborar
gue no se cuenta con estandares, normativas, politicas y controles para la gestion de la

seguridad de la informacion;
Esto a su vez permite medir y establecer el efecto positivo de la solucion propuesta en

los departamentos de Tics para ofrecer una mejor calidad de gestion de seguridad de la

informacion.

40



Pregunta 1. ¢ Existen politicas, controles 0 normas que garanticen la gestion de

la seguridad de la informacion en las Instituciones de Educacion Superior?

Tabla 15. Verificacion de la hipétesis Pregunta 1.

Alternativa Frecuencia Porcentaje
Sl 4 16%
NO 21 84%
Total 25 100%

Fuente: Encuesta.

Elaborado por: Investigador

Pregunta 2. ¢Se aplican politicas de gestion de seguridad de la informacion en el

procesamiento de informacion de las Instituciones de Educacion Superior?

Tabla 16. Verificacion de la hipdtesis Pregunta 2.

Alternativa Frecuencia Porcentaje
Sl 0 0%
NO 25 100%
Total 25 100%

Fuente: Encuesta.

Elaborado por: Investigador

4.2.1 Planteamiento de la hipdtesis
La Gestion de Seguridad de Informacion basada en la Norma ISO/IEC 27001incide en

la informacidn de las Instituciones de Educacion Superior de la ciudad de Machala.

Modelo logico

Ho: La Gestion de Seguridad de la Informacion basado en norma ISO/IEC 27001 NO

incide en la informacion en las Instituciones de Educacion Superior.
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Hai: La Gestion de Seguridad de la Informacion basado en norma ISO/IEC 27001 SI
incide en la informacion en las Instituciones de Educacion Superior de la ciudad de

Machala.

Modelo matematico
Ho: Observado (O) = Esperado (E)

Ha: Observado (O) # Esperado (E)

Modelo estadistico

Los resultados obtenidos a través de las encuestas ejecutadas al personal de los
Departamentos de Tecnologias de la Informacion y Comunicacion de las Instituciones
de Educacion Superior de la ciudad de Machala, Universidad Técnica de Machala e
Instituto Tecnoldgico Superior EI Oro, se procedi6 a verificar la hipdtesis planteada
mediante el uso de la prueba no paramétrica de Chi Cuadrado, la misma que ayudé a
obtener resultados que determinan si existe 0 no relacion entre las variables por medio

la siguiente formula.

n
2 = Z (fo — fE)?
=, —
1=1

En donde:
X 2= Chi Cuadrado.

n

Z = Sumatoria

i=1
f o = Frecuencias Observadas.

f E = Frecuencias Esperadas.

Nivel de Significancia (o)
Realizada la prueba respectiva, se establecié un rango de significancia de 0,01 que da un rango
de fiabilidad del 99%.
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4.2.2  Caélculo del Chi-Cuadrado X2.

Tabla 17. Cdlculo del Chi-Cuadrado.

Alternativas
Sl NO Total
Preguntas
¢Bxisten politicas, controles o
normas que garanticen la gestion
de la segurida de la informacion en 4 21 25
las IES.
¢;Se aplican politicas de gestion de
seguridad de la informacion en el
procesamiento de informacion de 0 25 25
las IES
TOTAL 4 46 50
Fuente: Encuesta.
Elaborado por: Investigador
Tabla 18. Cdlculo del Chi-Cuadrado
Frecuencias Frecuencias o fE)2 o fE)2
Observadas (fo) | Esperadas (fE) | (f0-TE) (fo-TE)° /E
4,00 2,00 4,00 2,00
21,00 23,00 4,00 0,17
0,00 2,00 4,00 2,00
25,00 23,00 4,00 0,17
SUMATORIA 4,35

Resultado: X2 = 4,35.

Fuente: Encuesta.

Elaborado por: Investigador
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4.2.3 Nivel de Significancia (a)

En la investigacion se escogio un nivel de significancia del 5%, donde a = 0,05 por lo

tanto el nivel de confianza que nos da es del 95%.

4.2.4 Grado de Libertad.

Para calcular la zona de aceptacion o rechazo, se requiere calcular los grados de libertad

y para la para la obtencion de este valor, aplicaremos la siguiente formula.

gl=(c-1)(f-1)
donde:

¢ = columnas de la tabla.
f = filas de la tabla
gl=(2-1)(2-1)
gl=(1)(1)

gl=1

4.2.5 Grado de Significancia.

a=0,05
X2t =3,84
Tabla de Distribucion del CHI CUADRADO.
Tabla 19. Chi Cuadrado.

v 0,005 0,01 0,025 0,05 0,95 0,975 0,99 0,995
1 | 0,00003935 0,000157 0,000982  0,00393 3,841 5,024 6,635 7.879
2 0,010 0,020 0,051 0,103 5,991 7,378 9,210 10,597
3 0,072 0,115 0,216 0,352 7.815 0,348 11,345 12,838
4 0,207 0,297 0,484 0,711 9,488 11,143 13,277 14,860
5 0,412 0,554 0,831 1,145 11,070 12,832 15,086 16,750

Elaborado por: Investigador
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Grafica Del Calculo Del Chi Cuadrado

Tabla 20. Calculo del Chi Cuadrado.
6,000
5,000
4,000
3,000
2,000

1,000

0,000 -0 -0
0,000 1,000 2,000 3,000 4,000 5,000 6,000

Elaborado por: Investigador

4.2.5 Decision.

X?c = 4,35 Valor obtenido del calculo del Chi-cuadrado.
X2t = 3.84 Valor obtenido de la tabla de distribucion del Chi — Cuadrado.

Conclusion:

Como X2c = 4,35 > X2t = 3.84, el valor que se obtuvo y calculd es mayor al valor de la
distribucion, por ende, tomamos como aceptada la hipétesis de investigacion, la cual
es: Gestion de Seguridad de Informacion basado en Norma ISO/IEC 27001 Sl incide
en la informacion de las instituciones de educacion superior de la ciudad de Machala.
Corroborando que existe una relacion de dependencia entre las variables de la Gestion
de la Informacion basada en la Norma ISO/IEC 27001 y la informacién de las

Instituciones de Educacion Superior de la ciudad de Machala.
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5.1

CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La investigacion demostré que las Instituciones de Educacion Superior de la
ciudad de Machala cuentan con activos tanto fisicos como activos de informacion
en sus departamentos de Tecnologias de la Informacién y Comunicacion, pero a
estos activos no se le presta la atencion requerida en cuanto a tener implementados
controles, politicas 0 normas que permitan se adecuada gestion de seguridad de la

informacion.

En la investigacion realizada se evidencié un gran problema en las Instituciones
de Educacion Superior, porque en sus Departamentos de Tecnologias de la
Informacion y Comunicacion no cuentan con politicas o controles de seguridad,
esto ocasiona que los funcionarios en un 60% desconozcan de normas para

gestionar correctamente la informacion que manejan.

En los Departamentos de Tecnologias de la Informacion y Comunicacion de las
Instituciones se detectd graves inconvenientes porque no disponen de una norma
de seguridad establecida, esto impacta en los funcionarios en un 65% porque no
tienen conocimientos y la capacitacion adecuada sobre temas de gestion de la

seguridad de la informacion.

La falta de capacitacion por parte de las Instituciones de Educacion Superior de la
ciudad de Machala permite que el 75% de sus funcionarios de los departamentos
de tecnologias de las informacién y comunicacién ejecuten acciones que
amenazan la gestion de la seguridad de la informacion a través de intercambios de
contrasefas para acceder a los sistemas y aplicaciones restringidas, instalacion de

programas piratas y acciones personales como la navegacion en sitios prohibidos.
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5.2

Recomendaciones.

El Personal de los Departamentos de Tecnologias de Informacion y Comunicacion de
las Instituciones de Educacién Superior deben establecer politicas, controles y
estrategias que ayuden a mejorar la gestién de seguridad de la informacion para
garantizar su confidencialidad, integridad y disponibilidad y a su vez tener un impacto

positivo en la toma de decisiones de las instituciones.

El Personal de los Departamentos de Tecnologias de Informacién y Comunicacion de
las Instituciones de Educacion Superior deben implementar normas y controles que
permiten evidenciar una mejor calidad de servicios, procesos y actividades que el
personal de tecnologia ejecuta en cuanto a mantenimientos de equipos, gestion de

redes, desarrollo y auditorias informaticas.

El Personal de los Departamentos de Tecnologias de Informacion y Comunicacion de
las Instituciones de Educacién Superior deben generar documentos y formatos que
permitan tener un mejor control de las actividades que ejecutan en cuanto a
mantenimientos, reparaciones, actualizaciones de equipos informaticos y la gestion

de redes.

Revisar periodicamente el desempefio de las nomas y controles implementados,
donde la alta direccién junto con los responsables de los departamentos de Tics
determinara si se ha cumplido con el objetivo de la gestion de la seguridad de la
informacion, a mas de aportar ideas para mejorar las normas y controles

implementados.
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CAPITULO VI

6. PROPUESTA.

6.1 Datos Informativos.

Tema : Implementacion de Sistema de Gestion de Seguridad de la
Informacidn basado en la Norma ISO/IEC 27001 para la gestion de la
seguridad de la informacién de las Instituciones de Educacion

Superior de la ciudad de Machala.

Institucion :  Universidad Técnica de Machala.
Provincia : EIOro

Canton : Machala

Direccion : Avenida Lojay calle 10 de agosto.

Beneficiarios: Rector, Decanos, Coordinadores, Director de Tics, Jefes de Sistemas,
Personal administrativo y Comunidad estudiantil

Responsable: Ing. Wilson Enrique Cuenca Ledn.

Director . Ing. Klever Renato Urvina Barrionuevo, Mg.

6.2  Antecedentes de la Propuesta.

Actualmente la informacion es el activo principal de toda institucion de educacién
superior y esta debe ser confidencial, integra y disponible, libre de alteraciones o
cambios que afecten el normal desenvolvimiento de los procesos de sistemas de

informacion.

La Universidad Técnica de Machala cuenta con el Departamento de Tecnologias de la
Informacion y Comunicacion, que es el encargado de la gestion de la seguridad de la
informacion, ademas de procesar, administrar y desarrollar diferentes sistemas de

aplicacion de informacion y comunicacion.
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El Departamento de Tecnologias de la Informacion y Comunicacién no cuenta con la
implementacion de normas o estandares para la gestion de la seguridad de la
informacion, asi como tambien la fiabilidad de los servicios informaticos, ya que la
organizacién posee informacion fundamental que maneja en sus procesos tanto
administrativos como académicos y si estos se ven afectados y expuestos a ataques
externos de hackers, perdida de informacion, alteracion o modificacion de los datos,

ocasionara el retraso tanto en tiempo como en dinero para las dos instituciones.

6.3 Justificacion.

En base al andlisis ejecutado en el proceso de recoleccién de datos en las encuestas, los
antecedentes y con los objetivos de asegurar una adecuada gestion de la seguridad de la
informacion y la calidad de los servicios informéticos del departamento de Tecnologias
de la Informacién y Comunicacion de la Universidad Técnica de Machala, ya que no
cuenta con metodologias contra ataques externos, es indispensable realizar una Gestion
de Seguridad de la Informacion basada en la norma ISO/IEC 27001, para determinar la

incidencia de la informacion de la institucion.

El autor de la presente investigacion implementa un sistema de gestion de seguridad de
la informacién, que basado en un conjunto de sistemas cumplen con los estandares
indicados en la norma ISO/IEC 27001 bajo una estrategia de mejora continua de
procesos de gestion de seguridad de la informacion de instituciones de educacion
superior. Adicionalmente la propuesta es factible realizarla porque cuenta con el apoyo
de las autoridades, departamento de tecnologias de las informacion y comunicacion y

personal de la entidad para la obtencion de la informacion.
6.4  Objetivos.

6.4.1 Objetivo General.

Implementar un Sistema de Gestion de Seguridad de la Informacion basado en la norma
ISO/IEC 27001 para la gestion de seguridad de informacion en el departamento de

Tecnologias de Informacion y Comunicacion de la Universidad Técnica de Machala.
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6.4.2 Objetivos Especificos.

o Establecer el modelo PDCA de mejora continua para determinar los parametros y
lineamientos para la implementacion del Sistema de Gestion de Seguridad de la

Informacion en el departamento de Tics de la Universidad Técnica de Machala.

o Establecer la metodologia del Ciclo Deming para definir la planificacion,
implementacion, revision, mantenimiento y mejora del Sistema de Gestion de

Seguridad de la Informacién.

o Establecer un plan de politicas y procedimientos para gestionar, evaluar y analizar
la seguridad de la informacién en cumplimiento con los objetivos de control de la
norma 1SO27001:2013.

o Implementar el Sistema de Gestion de Seguridad de la Informacion basado en la
norma ISO/IEC 27001 en el Departamento de Tecnologias de la Informacién y

Comunicacion de la Universidad Técnica de Machala.

6.5 Analisis de Factibilidad.

6.5.1 Factibilidad Técnica.

La propuesta de este proyecto técnicamente es factible de desarrollar, porque cuenta con
los medios tecnoldgicos requeridos, es decir, cuenta con el apoyo de la infraestructura
informatica, herramientas tecnoldgicas, acceso a usuarios, datos e informacion
requerida por parte del departamento de tecnologia de la informacién y comunicacién

de la Universidad Técnica de Machala.

Para llevar a cabo la implementacién del Sistema de Gestion de Seguridad de la
Informacion basado en la norma de seguridad informatica ISO 27001 en el departamento
de tecnologia de la informacion y comunicacion de la Universidad Técnica de Machala

se dispone con la documentacion a continuacion:

e ISO/IEC 27001
e [SO/IEC 27001-norma-e-implemenntacion-SGSI
e ISO/IEC 27002
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6.5.2  Factibilidad Operativa.

El proyecto operativamente es factible porque tiene el apoyo de la Universidad Técnica
de Machala, lo que permite tener disponibilidad requerida con el personal de la
institucion para facilitar la informacidon necesaria y garantizar los resultados de la

presente investigacion.

Para el cumplimiento de los objetivos, se implementara el Sistema de Gestion de
Seguridad de la Informacion. bajo la norma de seguridad informatica ISO/IEC 27001
con el apoyo del rector y del personal del departamento de tecnologia de la informacion
y comunicacion de la Universidad Técnica de Machala. Se desarrollard un documento
detallando los procedimientos que se llevaran a cabo para la realizacion de una
metodologia que asegure el cumplimiento de la norma de seguridad informatica
ISO/IEC 27001:2013.

6.5.3  Factibilidad Organizacional.

El presente proyecto es organizacionalmente factible, porque el rector y jefe de sistemas
del departamento tecnologias de la informacion de la institucion tienen el interés por
disponer y tener a la mano medidas para mejorar la gestion de la seguridad de la

informacion.

6.5.4  Factibilidad Econdmica.

El presente proyecto es economicamente factible de realizar porque se va a implementar
con relacion al contenido descrito en la norma, escogiendo las fases del estandar
ISO/IEC 27001, ademas los costos que conllevan el estudio, analisis, tiempo empleado
en desarrollar este proyecto seran asumidos por el investigador, mientras que las dos
instituciones asumen los tiempos de su personal involucrados en el desarrollo de la

presente propuesta.
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6.6 Fundamentacion.

La finalidad fundamental que tienen los sistemas de gestion seguridad de la
informacion es mejorar la gestion de la seguridad de la informacion que esta expuesta
a todo tipo de riesgo, amenazada y vulnerabilidad existentes en la actual tecnologia,
y que gracias a este tipo de sistemas se puede combatir estos factores que atentan
contra la informacién, ya que este sistema permite hacer realizar un andlisis detallado
de como hacer frente a estos ataques gracias su metodologia, documentacién y otras
herramientas que ayuda a prevenir, mitigar y en el mayor de la casos a eliminar una

amenaza en particular (iso27000.es, 2012).

Toda informacion permite la aplicacion de procesos y sistemas para tratamiento,
actualmente la informacion es el activo primordial de toda organizacion, por esta
causa, su confidencialidad, integridad y disponibilidad sera un factor determinante al
momento de lograr los objetos y metas propuestas en cualquier organizacion, si se
gestiona de manera adecuada se logra el éxito de la organizacién, si no se ha llevado
a cabo la gestion de la informacién de forma adecuada con herramientas y
mecanismos para salvaguardar los datos, se tendra al final un resultado no deseado
(is027000.es, 2012).

6.7  Propuesta de Implementacion de Sistema de Gestion de Seguridad de la

Informacion.

6.7.1 Metodologia.

Para la gestion de la seguridad de la informacion de la Universidad Técnica de Machala
se planteo la metodologia basada en el ciclo de mejora continua PDCA (Planear, Hacer,
Verificar, Actuar) de la norma ISO/IEC 27001 que facilita la implementacion de un
Sistema de Gestion de Seguridad de la Informacién, el mismo que permite saber cOmo
incide la aplicacion de este sistema en la gestion de la seguridad de la informacion de

las instituciones de educacion superior.
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Esta metodologia su sustenta en cuatro fases ciclicas:
Fase 1: Planear (Establecer el SGSI)

Fase 2: Hacer (Implementar y aplicar el SGSI)

Fase 3: Revisar (Monitorear y Chequear el SGSI)

Fase 4: Actuar (Mantener y Mejorar el SGSI)

Estas cuatro fases se pueden visualizar en la figura 16.

Establecer
el SGSI

4,56,7
Anexo A
Implementar y Mantener y
Operar el SGSI 1] I.ta 4l Mejorar el SGSI
8 10 ,
Check '
“ Monitorear y

Revisar el SGSI
]

Figura 16. Fases del Ciclo PDCA.

Elaborado por: Investigador.

La tabla a continuacién (Ver Tabla 2) enlaza cada una de cuatro fases y sus respectivas

actividades para la aplicacion de la metodologia propuesta:
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Tabla 21. Fases y Actividades del Ciclo PDCA.

Fase | Ciclo PDCA Actividad (Etapas)
a) Definir alcance del SGSI.
b) Definir politica de seguridad.
c) Metodologia para la evaluacion y control de riesgos.
1 PLANEAR. | d) Identificar los riesgos (Inventario y Tasacion de
(Establecer) Activos)
e) Analizar y evaluar los riesgos
f) Identificar y evaluar opciones del tratamiento de
riesgos.
g) Seleccionar controles para el tratamiento del riesgo.
h) Declaracion de Aplicabilidad
a) Definir plan de tratamiento de riesgos
b) Implantar el plan de tratamiento de riesgos.
HACER. c) Implementar los controles.
o | (Implementar | q) Definir un sistema de métricas
y %Fgg’}r el |¢) Formary concientizar.
) f) Gestionar recursos del SGSI.
g) Implantar procedimientos y controles.
a) Monitorear y Revisar el SGSI
VERIFICAR. | b) Revisar y medir la efectividad de los controles del
3 (Monitorizar y SGSI (métricas del SGSI)
revisar el c) Revisar los riesgos residuales
d) Realizar auditorias internas del SGSI
SGSl) e) Revisar el SGSI por parte de la direccién
a) Implementar mejoras al SGSI.
ACTUAR. | b) Realizar acciones preventivas y correctivas.
4 (Mantenery | ¢) Evaluar sugerencias y definir la implementacion de
mejorar el mejoras.
d) Comunicar acciones y mejoras del SGSI.
SGSI) ) ym

e) Asegurar alcanzar los objetivos previstos.

Elaborado por: Investigador
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Se detallan las fases que componen el ciclo de mejora continua PDCA con sus
respectivas etapas y actividades a ejecutarse para la gestion de la seguridad de la
informacion, la misma que servira como un modelo base de seguridad, para gestionar y

mejorar la seguridad de la informacion de las instituciones de educacion superior.

Fase 1: Planear (Establecer el SGSI ISO/IEC 27001).
Esta fase contempla las siguientes etapas o actividades:

Tabla 22. Etapas del Ciclo Planear

Fase Ciclo Etapa Actividad

A Alcance

Politicas

B

C Metodologia de evaluacion de riesgos
D Identificar los riesgos (Aplicacion de la
Planear metodologia de evaluacién de riesgos)

1 | (Establecer [ E | Analizar y Evaluar los Riesgos

el SGSI) F | Identificar y evaluar opciones del

tratamiento de riesgo.

G Seleccionar controles para el tratamiento

del riesgo.

H Declaracion de Aplicabilidad

Elaborado por: Autor.

a) Alcance del SGSI.

La finalidad de esta etapa es definir el alcance del SGSI, mostrar el entorno
organizacional, evaluar la situacion actual de la seguridad de informacién por medio del
personal e identificar las expectativas a través de las partes interesadas (maximas
autoridades, profesionales del area de TICS y en general todos quienes laboran en una

organizacion), ademas de incluir pormenores de la justificacion a su alcance.

Ademas, este alcance se implanta en funcion de la organizacion y en funcién de su
localizacion, que puede englobar un proceso, un conjunto de procesos, un servicio o un
conjunto de servicios y oportunamente ser definido para prevenir confusiones y

determinar la definicion de un proyecto alcanzable en términos de tiempo y recursos.

55



Se sugiere establecer el alcance, desarrollando previamente matrices que permitan
obtener los procesos de la organizacién con las condiciones o dominios de la norma

ISO 27001:2013 coordinados en el anexo 3 y que son aplicables a la organizacion.
b) Politicas del SGSI.

En esta etapa se define la politica y objetivos de seguridad de la informacion, es decir
que la politica de seguridad muestre lo que la organizacién planea realizar con relacion
a la seguridad de la informacion, los objetivos que aspira lograr, considerando las
condiciones legales y reglamentarios aplicables y teniendo presente el compromiso de

la Direccion de la organizacion para obtenerlos.

Una politica es una directiva que apoya la ejecucion de los objetivos, definida en
funcién del alcance, y esta considerada como el primer control de la norma ISO/IEC
27002. Es importante tener presente que la politica de seguridad de informacion de una
organizacion es una sola, y luego partiendo de esta politica general establecida se
pueden definir las distintas politicas determinadas en los diferentes niveles, por
ejemplo: politica de acceso a equipos y usuarios, politica de uso de equipos informaticos

y dispositivos maviles, politica de respaldos de base de datos, entre otras politicas.

Ademas, la politica de seguridad define los siguientes parametros:

Tomar en cuenta requisitos legales relacionados a la seguridad de la informacién;

— Ser admitida por la alta direccion.

— Englobar objetivos y el marco general de seguridad de informacion de la
organizacion;

— Estar acorde con el contexto estratégico de gestion de riesgos de la organizacion en

el que se definira y sostendra el SGSI;

— Establecer criterios con los que se va a evaluar el riesgo;

c) Metodologia de Evaluacion de Riesgos.

La metodologia que sera aplicada en el analisis de riesgos serd Magerit. Metodologia

que posee la ventaja de manifestar sus resultados en valores cuantitativos, o sea en
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términos econdmicos, lo que facilita la toma decisiones y su validacion por las méximas

autoridades.
Esta etapa estd compuesta por los siguientes objetivos:

¢ Identificar activos: realizar una identificacion y tasacion de activos, que seran los
elementos a proteger.

e Valorar activos: los activos deben contar con una valoracion.

¢ Identificar amenazas: Identificar y valorar las amenazas a las que estan expuestos
los activos.

e Calcular el impacto: Se refiere al calculo del dafio que puede generar sobre el activo
al ejecutarse la amenaza.
Impacto = Valor del activo x Porcentaje de impacto

e Calcular el riesgo: Después de calcular el impacto potencial, se calcula el riesgo
potencial asociado.
Riesgo = Frecuencia x Impacto

e Seleccidn apropiada de tratamiento: Identificados los riesgos, se debe evaluarse las
acciones apropiadas.

¢ Reduccidn del riesgo y riesgos residual: en los riesgos tratados se ha restado el riesgo
en un valor “X” quedando un riesgo menor a el inicial, al cual se llama riesgo

residual.

==1{-M M * Definir del alcance
GEREWPA « |dentificar los activos
=l * |dentificaramenazas
* |dentificar vulnerabilidades
Fase 4 .
¢ |dentificar salvaguardas
* Evaluarel riesgo
e Tratar el riesgo

Figura 17. Metodologia de gestion de riesgos Magerit

Elaborado por: Investigador
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d) Identificar los riesgos (Identificar y Valorar activos).

Esta etapa esta constituida por los siguientes procesos:

e Identificacion de activos de informacion.
e Valoracion de activos de informacion.
e Identificacion de amenazas y vulnerabilidades.

e ldentificar los impactos.

Identificar activos de informacién: En esta etapa se ejecuta un inventario de activos
sefialando su localizacion, personal responsable y las funciones que estos llevan a cabo,
facilitando un andlisis y valoracion de los riesgos para establecer las amenazas,

vulnerabilidades y efectos que presentan en las organizaciones.

Comprendiendo la norma ISO 27001:2013, se destaca como un activo de informacién,
comprendiendo un activo como un elemento que represente valor para la organizacion,
como por ejemplo activos de informacion tales como bases de datos, documentacion,
equipos informaticos, departamentos, manuales de usuario, software de aplicacion y
sistemas, contratos de equipo de comunicaciones, servicios informaticos, entre otros. La

clasificacion general de los activos de informacion se puede visualizar en la figura 7:

ACTIVOS DE ACTIVOS S‘zg'l‘é?gsoé ACTIVOS
INFORMACION FisIcos 1 HUMANOS

Datos digitales: basesde
datos, copias de
seguridad, claves

Infraestructura Ti;
edificios, oficinas,
armarios
Activos tabgibles: correo,
fax, llaves, libros...

Servicios de
autenticacion, servicios

Activos intangibles: Hardwarede Ti:
patentes, conocimiento, estaciones de trabajo,

relaciones... portatiles... de red,

Sistemas Operativos

Controles del entorno de
TI: SAO, aire
acondicionado, alarmas

Figura 18. Clasificacion de activos de informacion.

Elaborado por: Investigador
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La informacién de los activos definidos anteriormente debe englobar los siguientes

atributos:

e Nombre de activo.

e Descripcion de activo.

e Clase a la que pertenece (Equipo, aplicacion, servicio, etc.).

e Localizacion (Espacio fisico donde se halla en la organizacion).

e Propietario (Responsable del activo).

Es fundamental, una vez ejecutado el inventario de activo, considerar los siguientes

principios:

e Amenazas: Causas de alto grado de un incidente no previsto, por ejemplos dafios a
los sistemas de informacion y comunicacion de la organizacion.
e Vulnerabilidades: Debilidades de activos que pueden ser aprovechadas por otras

amenazas.

Para ejecutar el analisis de amenazas y vulnerabilidades se necesita:

e Elaborar un listado de amenazas que puedan ejecutarse de manera accidental en
activos de informacion.

e Distinguir las amenazas de las vulnerabilidades de activos porque el analisis debe
centrarse en las amenazas.

e Determinar riesgos internos y externos de procesos, analizando acciones que se
ejecutan como las amenazas determinadas, estableciendo los riesgos originados por

personal externo a la organizacion. (Figura 23).
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Tabla 23. Amenazas y Riesgos (Internos y Externos)

Ingreso indebido a aplicaciones Modificacién en informacion, posibilidad
de mala aplicacion y dafios a sistemas
< | Robo por parte del personal. Robo de informacion y posibilidad de
- 2 L .
I = | mala aplicacion de la misma.
= ]
s | Modificacion de informacion. £ | Elaboracion de informes fraudulentos por
N o
S . . -
= % cambios en la informacion.
E Mal uso de imagen de la organizacién ® "Robo de confidencialidad
Problemas en servidor y sistemas Informacién no disponible, dafios
de informacidn y comunicacion. P
econémicos.
Robo de identidad. Modificacién de informacién e ingreso
< indebido a sistemas.
£ 2
& | Virus o malware. £ | Ataques a sistemas informaticos.
x +—
7 - - T 7 X < < v
"'GJ, Pérdida de informacion. i | Copia de informacion secreta.
N (=]
© - T
< | Ataques externos. % Ingreso a sistemas con malos objetivos..
E Robo por personal ajeno & "Robo de imagen y aplicacion de
informacion secreta con malos objetivos.

Elaborado por: Investigador

Valorar de Activos de Informacion: Una vez identificado los activos de informacion,
el siguiente proceso de esta etapa es evaluarlos de acuerdo con su importancia dentro la
organizacion, para permanecer con aquellos que tengan un alto valor, para luego

realizar el andlisis de riesgos.

La interrogante a evaluar es ¢la gestion inadecuada de estos activos, como afectan
en la disponibilidad, confidencialidad e integridad de la informacion de una
organizacion, para el efecto se usaran el rango de valores de 1 a 5, siendo el 1 de
menor afectacion y 5 de mayor afectacion. El valor final del activo evaluado es el
promedio de los valores correspondientes a la disponibilidad, confidencialidad e

integridad.
Luego de evaluar el valor por cada activo escogeremos aquellos de valor

significativos, el valor umbral queda a moderacion de la organizacion, por ejemplo,

seran de consideracion los activos con rango de valores igual o mayores a la 3.
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A continuacion (Tabla 24), se detallan las condiciones de confidencialidad, integridad
y disponibilidad que se tiene que asignar a los activos en referencia con el grado de

afectacion: Alto, Medio y Bajo, acorde a las actividades ejecutadas de este activo en los

procesos:

Tabla 24. Condiciones de Confidencialidad, Integridad y Disponibilidad por Activo.

Condicién

Grado de Valoracion

Medio

Alto

Confidencialidad

Bajo
La informacion es
publica y no tiene
impacto  sobre el

resultado del proceso
en caso de ser accedido
por  personal no

autorizado

La informacion es de
uso interno y si es
accedida por personas
no autorizadas no
afectaria el riesgo de la

organizacion.

La informacién es
reservada 'y si €S
accedida por personas
no autorizadas, el
impacto seria grave
sobre los proceso de la

organizacion.

Integridad

La modificacion no
autorizada no es critica
para las aplicaciones
internas y el impacto es

bajo en la organizacién

La modificacion no

autorizada no es critica,
pero si notoria para las
aplicaciones internas y
el impacto es elocuente

en la organizacion.

La modificaciébn no
autorizada es critica
para la organizacién y
el impacto podria sufrir
del

sistema organizacional.

la falta grave

Disponibilidad

Se puede permitir que
el activo no esté
utilizable por mas de

un dia.

Se puede permitir que el
activo no esté utilizable

por mas de un medio dia

No se puede permitir
que el activo no esté
utilizable

por  unas

cuantas horas.

Elaborado por: Investigador

Identificar Amenazas y Vulnerabilidades: Sefialar las amenazas relacionados con la
identificacion y tasacion de activos, ademas de sefialar vulnerabilidades que alterar estos

activos definidos en la etapa anterior.

Identificar los impactos: Sefialar las actividades que podrian presumir pérdidas de
confidencialidad, integridad y disponibilidad de los activos de la organizacion.
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e) Analisis y Evaluacion de Riesgos.

El andlisis y evaluacion de riesgos tiene como finalidad disponer una priorizacion de
los riesgos de procesos y activos implicados en el alcance del SGSI para su tratamiento

siguiente. Esta etapa tiene que establecer las amenazas relacionada con:

e Procesos de la organizacion.
e Activos de informacion de la organizacion,
e Probabilidad de ocurrencia de amenazas

e Vulnerabilidades frente a las amenazas.

Todo esto facilitara considerar el efecto de concretar cualquier error de seguridad de

informacién en la organizacion. Ademas, para ejecutar estas actividades se debe:

e Medir el efecto en la organizacion de una resolucién de la seguridad que deduzca
la falta de confidencialidad, integridad o disponibilidad de un activo de

informacion.

e Medir de manera real la posibilidad de que suceda una resolucion de la seguridad
en relacion a las amenazas, vulnerabilidades e impacto en los activos y los controles

ya implementados.

e Estimar el nivel de riesgo.

Luego de definir las amenazas y vulnerabilidades de los activos, se tasara el riesgo, el

mismo que se determinara por el mayor valor de cada activo teniendo presente:
Grado de Riesgo = Grado de Amenaza x Grado de Vulnerabilidad x Grado de efecto
El grado de vulnerabilidad como posibilidad de amenaza se puede tasar en un

rango de valores que vade O a 3:
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Tabla 25. Grado de Vulnerabilidad.

Grado | Vulnerabilidad
0 No aplica
1 Bajo
2 Medio
3 Alto

Elaborado por: Investigador

f) Identificar y evaluar las opciones del tratamiento de riesgo.

En esta etapa (Ver Figura 19) se debe tener presente los siguientes lineamientos:

e Aplicar los controles convenientes.

e Asumir el riesgo si se cumple con politicas y criterios establecidos en la
aceptacion de riesgos.

e  Prevenir riesgos.

e Transferir el riesgo a terceros.

Planificar Identificar y analizar

Identificar

* Activos
«Alcance Ac Ve %

+ Amenazas
« Politica e

« Metodologia * Vulnerabilidades

Definir:

Analizar
* Riesgos
* Coste/beneficios

* Decidir tratamiento de riesgos
* Aceptar riesgo residual

Mitigar Transferir

Riesgo Riesgo Riesgo Riesgo
Controles:
* Seleccionar
« SOA
* iImplantar

* Seguros * Cese de la actividad
* No hacer nada
* Proveedores que lo origina

Figura 19. Gestion de Riesgos.

Elaborado por: Investigador
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g) Seleccionar controles para el tratamiento del riesgo.

Se debe elegir los objetivos de control y controles del Anexo 3 para el tratamiento del
riesgo que ejecutan las condiciones sefialadas en el proceso de evaluacién del riesgo,
ademas de aprobar por medio la alta direccion de la organizacion los riesgos residuales,

como la implantacion y utilizacién del SGSI.

h) Declaracion de aplicabilidad que contenga:

Esta etapa debe incluir los siguientes objetivos a continuacion:

e Objetivos de control, controles elegidos y las causas para su para su seleccion;

e Objetivos de control y controles que ya hallan implantados;

e Objetivos de control y controles del anexo 3 separados y las causas para su
separacion; esta es una técnica que ayuda a encontrar probables omisiones

involuntarias.

Fase 2: Hacer (Implementacion y operar el SGSI)
Esta fase contempla las siguientes etapas o actividades (Ver Tabla 26):

Tabla 26. Etapas del Ciclo Hacer.

Fase Ciclo Etapa Actividad

a Definir plan de tratamiento del riesgo.

b Implantar plan de tratamiento de riesgos.

Hacer
c Implementar los controles

(Implementar _ _ _
2 d Definir un sistema de métricas
y operar el _

e Formar y Concientizar.

SGSI)

f Gestionar operaciones del SGSI

g Gestionar recursos del SGSI

h Implantar procedimientos y controles

Elaborado por: Investigador.
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a) Plan de tratamiento del riesgo.

La finalidad de esta etapa es elegir los controles y aplicar las reglas apropiadas, luego
de haber analizado, cuantificado y determinado el efecto que tienen los riesgos en la
organizacion, con el objetivo de corregir los riesgos y prevenir dafios esenciales al factor
de riesgo, revisando el grado de conveniencia en caso de aceptar el riesgo.

En el plan de tratamiento del riesgo se determina como se implementaran los controles,
personal a cargo, fechas de elaboracion, presupuesto de la realizacion, estos
lineamientos permitiran:

e Una organizacion competente con sus funciones.
e Disponer de la efectividad de controles internos.

e Disponer de estatutos validos y de acuerdo a las normas establecidas.

En el plan de tratamiento de riesgos se tiene que elegir mecanismos de respuesta para
los riesgos que posean altas probabilidades de éxito, entre los cuales podemos aplicar

los mecanismos detallados a continuacion:

e Transmitir el riesgo a un tercero: Esta factibilidad permite transportar los resultados

de un riesgo a una tercera parte unido con el compromiso de la respuesta.

e Mitigar el riesgo: Permite bajar las probabilidades de sucesos contra un limite
admitido previo del momento de activacion. Es fundamental que los valores de
mitigacion sean menores a la posibilidad del riesgo y sus resultados. En la ejecucién
de la mitigacion de riesgos se requiere:

- Elegir los controles
- Implantar los controles
- Reuvisar los controles

- Definir indicadores.

La eleccién de estos controles se realiza tomando como referencia la norma ISO/IEC
27002 del anexo 3.

65



e Eliminar o evitar el riesgo: Trata de suprimir la amenaza eliminando la causa que

puede ocasionarla.

e Aceptar o asumir el riesgo: Aplica cuando se elige no hacer frente al riesgo previa
a su activacion. La admision puede ser activa o pasiva, es activa si existe un plan de
contingencia que se ejecuta siempre y cuando el riesgo se presenta, o pasiva, cuando

la admision no necesita de alguna accién, solo se lleva a cabo la gestién del riesgo.

Q Nivel de riesgo
NO aceptable
A Nivel de riesgo

___________________________________ tolerable para la
empresa

RIESGOS ACEPTADOS Y ASUMIDOS
(no tratados)

Nivel de riesgo
aceptable

Figura 20. Tratamiento del Riesgo en el SGSI.

Elaborado por: Autor

Ademas, se debe denominar un responsable de implementar el mecanismo elegido para
los riesgos de acuerdo al plan preestablecido. En el resultado de esta implantacion
pueden surgir riesgos residuales, es decir riesgos que continuan luego de implementar
las respuestas al riesgo y riesgos secundarios que surgen como resultado de la

implementacion de la respuesta a un riesgo.

b) Seleccion de Controles

La seleccion adecuada de los controles permite asegurar que cada aspecto de los activos

de informacion de la organizacion, que se valoraron con algin grado de riesgo, sea
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cubierto y auditable. La seleccion adecuada de controles permite definir el plan de
tratamiento de riesgos que estara contenido en los 114 controles de la norma ISO/IEC
27002 del anexo 3.

Los objetivos de control y los controles tienen que seleccionarse como parte del proceso
de definicion y establecimiento del SGSI, teniendo presente los 14 dominios de la norma
ISO 27001 (Ver Figura 21).

Politicas de ridad
d.lalrl'u:.nﬁih

TACTICO

Organizacién de la
de la
o
-4
g Control de accesos
E
""' Conformidad
Seguridad fisica
y ambiental
Sequridad
g . arganizativa
= Adquisicion, desarrollo y Seguridad en las e . Sequridad
E mantenimiento de sistemas comunicaciones fisica
[ Seguridad
o . I:'}ggma
Criptografia ‘ Seguridad en las operaciones . E&g%]ll’lﬂad

Figura 21. Estructura de dominios ISO 27002.

Elaborado por: Investigador

Para definir los controles la organizacion debe tener presente:

e El valor del control frente al valor del efecto que tendria el activo a proteger si este

fuera afectado por una amenaza.

e Qué los controles estén disponibles.

Ademas, hay que tener presente la clasificacidn de controles:

e Controles Técnicos. Sistemas de encriptado, copias de seguridad de datos,

sistemas anti-phising, actualizacion de aplicaciones, software de utilidades, etc.
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e Controles Organizativos. Politica de Controles y Seguridad, métodos de aplicacion

de sistemas de informacidn para usuarios, capacitaciones, proyectos mejora continua.

c) Implementacion de controles

Para implementar los controles previamente escogidos en la etapa anterior y que seran
aplicados por el SGSI, se deben definir técnicas.
Se sugiere reunir distintos controles para hacer mas efectivo el SGSI, a su vez aumenta

su operatividad y permitir su implementacion.

d) Verificacion de controles

Los controles implementados deben pasar por una exhaustiva revision para corroborar
su adecuada ejecucion, luego de ser establecidos los controles se tiene que realizar la
revision de su funcionamiento a través de una serie de medidores que aprueban su

evaluacion y seguimiento.

e) Formaciony Concienciacion.

El estandar 1SO 27001 en esta etapa establece que el personal debe estar comprometido
con los procesos asociados al SGSI, es fundamental entrenar y capacitar al personal en
temas de seguridad informatica, creando una cultura de adecuadas practicas de
seguridad de informacién, ademas de reducir las probabilidades de amenazas para la

organizacion.

f) Objetivos de Control e Indicadores

El plan de tratamiento de riesgo debe incorporar actividades que se ejecutaran para
gestionar el riesgo, ademas estas actividades deben contar con medidores que faciliten
calcular la eficiencia de los controles definidos previamente, el calculo se hara teniendo

presente los registros del sistema.
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Las medidas que se fijen deben tener presente las variables que faciliten el
cumplimiento de objetivos y agrupen los siguientes criterios: Pertinente, disponible,

confiable y operatividad.

Fase 3: Revisar (Monitorear y Revisar el SGSI)

Esta fase contempla las siguientes etapas o actividades (Ver Tabla 27):

Tabla 27. Etapas del Ciclo Revisar.

Fase Ciclo Etapa Actividad
a Monitorear y Revisar el SGSI.
Revisar b Revisar y medir la efectividad de los
3 (Monitorizar controles del SGSI (métricas del SGSI)
y revisar el c Revisar los riesgos residuales
SGsI) d | Realizar auditorias internas del SGSI.

e Revisar el SGSI por parte de la direccion.

Elaborado por: Investigador

a) Monitorear y Revisar el SGSI.

En esta etapa la revision del SGSI esté establecida por la norma ISO/IEC 27001, que
sugiere chequear el sistema una vez al afo, para determinar su nivel de eficiencia de
acuerdo con las metas de la organizacion. Este chequeo facilita la evaluacion del SGSI,
ademas de descubrir fortalezas, debilidades y la toma de medidas respecto a proyectos

de mejora continua.

La norma ISO/IEC 27001, determina los siguientes procedimientos que deberé realizar

la organizacion para ejecutar el seguimiento al SGSI:

e Ejecutar métodos de monitoreo y revision.
e Realizar chequeos regulares del SGSI.
e Calcular el impacto de los controles para corroborar que se hayan cumplido las

condiciones de seguridad.
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e Chequear el analisis y evaluacion del riesgo a intervalos proyectados y chequear el
grado de riesgo residual y riesgo admisible identificado.

e Ejecutar auditorias internas al SGSI por etapas de tiempo proyectado.

e Ejecutar una revision gerencial del SGSI para mantener queel alcance continue
adecuado y se verifiquen las mejoras en el proceso del SGSI.

e Actualizar los planes de seguridad para tener presente los hallazgos de las
acciones de monitoreo y chequeo.

e Registrar actividades y sucesos que podrian lograr un efecto sobre el desempefio
del SGSI.

Auditorias Internas

En esta etapa se deben establecer las auditorias internas en la organizacion con el
propdsito de determinar condiciones necesarias para mantener y mejorar el SGSI,
realizando un trabajo de evaluacion de la implementacion de los términos establecidos
en la politica de seguridad y los controles asociados con la seguridad informatica
determinado en el SGSI.

El personal que ejecute las auditorias internas debe poseer un alto entendimiento en la
implementacion del SGSI y la utilizacion de normas ISO/IEC 27001 en la organizacion,
ya que este personal ejecutara el servicio de valorar y verificar controles complejos,

desarrollando y utilizando metodologias de auditoria.

Para ejecutar las auditorias internas se puede aplicar los siguientes métodos: revision,
estudio, entrevistas, documentacién y procedimientos analiticos a los sistemas

informaéticos de la organizacion.

Los auditores deben incorporar las siguientes acciones:
e Programar la auditoria.

e Ejecutar labores establecidas en las fases de la auditoria.

e Administrar amenazas y riesgos que pueden aparecer en la auditoria.
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e Comunicar a las maximas autoridades de la organizacién sobre el disefio y
funcionamiento de controles implementados, la veracidad de la informacion
facilitada, la suficiencia de las medidas en la que basan las conclusiones de la

auditoria.

Fase 4: Actuar (Mantener y Mejorar el SGSI)

Esta fase contempla las siguientes etapas o actividades:

Tabla 28. Etapas del Ciclo Actuar.

Fase Ciclo Etapa Actividad
a Implementar mejoras al SGSI.
Actuar b Realizar acciones preventivas y correctivas
4 (Mantener c Evaluar sugerencias y definir la
y mejorar implementacion de mejoras.
el SGSI) d | Comunicar acciones y mejoras del SGSI

e Corroborar la efectividad de las acciones.

Elaborado por: Investigador

La fase final cuenta con cuatro etapas donde se implementan medidas correctivas y
planes de mejora conseguidos como resultado de larevision del SGSI. Algunas de

las acciones de esta etapa son las siguientes:

o Establecer plan de actividades basado en reglas correctivas, preventivas y planes
de contingencia.

e Ejecutar planes de mejoramiento al SGSI, planteados en la fase de verificacion.

o Valorar el impacto de los planes de mejora continua del SGSI, teniendo presente

los resultados de actividades implementadas previamente.

e Actualizar planes de seguridad en sistemas informaticos en funcién de las
conclusiones.

e Chequear la adecuada implementacion de las mejoras propuestas al SGSI.
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o Verificar y Mejorar la implementacion del SGSI con un instrumento de escaneo de
vulnerabilidades y amenazas para la mejora continua de la gestion de la seguridad
de la informacion y evaluar los pardmetros de confidencialidad, integridad y
disponibilidad de los sistemas de informacion y comunicacion de las instituciones
de Educacion Superior. Este instrumento ejecuta un analisis, identificacion y reporte
muy sistematico de las vulnerabilidades en cuestion de seguridad que se tienen en
una infraestructura de tecnologias de la informacion y comunicacion. La intencion
es proteger en el mejor porcentaje posible la seguridad de la informacion ante el

ataque de un ente externo.

Ademas, este instrumento permitird remediar las vulnerabilidades dentro del
ambiente TI antes de que un hacker o agresor cibernético logre detectarlas, es cierto,
nadie puede proteger una empresa al 100% pues cada segundo nace nuevos virus y
es imposible seguirles el paso.

¢ Cuales son los entregables en un Escaneo de Vulnerabilidades?

o Contrato de confidencialidad

o Deteccion y evaluacién de las vulnerabilidades a través del uso de hardware y
software

e Analisis del muestreo

« Reporte cuantitativo y cualitativo de los datos obtenidos

e Sugerencias

e Propuesta de Soluciones para robustecer la estrategia de ciberseguridad.

¢ Cada que tiempo se debe realizar una ejecucion de escaneo de vulnerabilidades?

Se recomienda realizar este escaneo de vulnerabilidades cada 6 meses, de esta forma se
da un seguimiento equilibrado y estructurado a la estrategia de la gestion de la
Seguridad de la Informacion en las Instituciones de Educacion Superior de la ciudad de

Machala.
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6.7.2 Modelo Operativo.

Contexto de la Organizacion (Comprension de la Organizacion).

La Universidad Técnica de Machala forma profesionales en diferentes carreras que esta
oferta, para este efecto se resguarda con estrategias para la excelente gestion de los
sistemas de informacion y comunicacion, brindando servicios de la mejor manera a los
usuarios finales. ElI Departamento de Tecnologias de la Informacién y Comunicacion
desempefa un rol fundamental convirtiéndose en un facilitador de herramientas para la

mejora continua de la gestion de la seguridad de la informacién y los procesos.

La Direccion de Tecnologia de Informacidn y Comunicacion de la Universidad Técnica

de Machala cumple con un objetivo que es:

e  Gestionar la seguridad de la informacion,

e Desarrollar, administrar y controlar las diferentes aplicaciones y utilidades
informaéticas con que trabaja la institucion.

e Brindar mantenimiento tanto del hardware como del software institucional

e Dar soporte a los requerimientos técnicos, logisticos.

e Capacitar al personal institucional en el &rea informatica para fortalecer y

beneficiar a la comunidad universitaria.

Estructura Organizacional del Departamento de Tecnologias de la Informacion y

Comunicacién de la Universidad Técnica de Machala (Figura 22).
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Desarrollo de la Implementacion.

Para la implementacion del Sistema de Gestion de Seguridad de la Informacién en la
Universidad Técnica de Machala, se seguira el modelo de mejora continua PDCA,
donde se aplican las cuatro fases de la metodologia para la implementacion del Sistema
de Gestion de Seguridad de la Informacién debido a que la institucién cuenta con
diferentes activos y personal que ejecuta actividades relacionadas con la gestion de la

seguridad de la informacion.

Las fases, etapas y actividades del modelo de mejora continua PDCA para implementar

la propuesta en la institucion se detalla a continuacion (Ver Tabla 29).

Tabla 29. Fases, Etapas y actividades del modelo PDCA.

Fase Ciclo PDCA Actividad (Etapas)

a) Definir alcance del SGSI.

b) Definir politica de seguridad.

c) Metodologia para la evaluacion y control de riesgos.
PLANEAR. |d) Identificar los riesgos (Inventario y Tasacion de Activos)
(Establecer) |e) Analizar y evaluar los riesgos

f) Identificar y evaluar opciones del tratamiento de riesgos.
g) Seleccionar controles para el tratamiento del riesgo.

h) Declaracion de Aplicabilidad

a) Definir plan de tratamiento de riesgos

b) Implantar el plan de tratamiento de riesgos.
HACER. c) Implementar los controles.

(Implementar y | d) Definir un sistema de métricas

operar el SGSI) | e) Formar y concientizar.

f) Gestionar recursos del SGSI.

g) Implantar procedimientos y controles.

a) Monitorear y Revisar el SGSI

VERIFICAR. | 1)) Revisar la efectividad de los controles del SGSI (métricas
3 (Monitorizar y del SGSI)

revisar el SGSI) | ¢) Revisar los riesgos residuales
d) Realizar auditorias internas del SGSI
e) Revisar el SGSI por parte de la direccién

ACTUAR. f) Implementar mejoras al SGSI.
(Mantenery | o) Realizar acciones preventivas y correctivas.
mejorar el h) Evaluar sugerencias y definir la implementacién de
SGSl) mejoras.
i) Comunicar acciones y mejoras del SGSI.
j) Asegurar alcanzar los objetivos previstos.

Elaborado por: Investigador
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6.7.2.1 FASE 1: Planear: (Establecer el SGSI).

Esta fase esta constituida las siguientes etapas:

ad  Alcance.

b)  Politicas

0 Metodologia de evaluacion de riesgos.

d) Identificar los riesgos (Identificar y Valorar los activos)
e  Analizar y Evaluar los Riesgos

7 Identificar y evaluar opciones del tratamiento de riesgo.
g  Seleccionar controles para el tratamiento del riesgo.

h)  Declaracion de Aplicabilidad

a)  Alcance.

La definicion del alcance del Sistema de Gestion de Seguridad de la Informacion es
responsabilidad del rector de la Universidad Técnica de Machala, respaldado por el
grupo de trabajo que gerencia el proyecto, el mismo que esta orientados al area de la

seguridad de la informacion.

El alcance del Sistema de Gestion de Seguridad de la Informacién serd aplicado a
procesos que se desarrollan en el departamento de Tics de la Universidad Técnica de
Machala los cuales se detallan a continuacion:

e Acceso a sistemas de informacién y comunicacion.
e Acceso a los activos informaticos.

e  Gestion y desarrollo de software.
e Mantenimiento de hardware y software.

e Revision de red y servicios a terceros.

e Administracion de e-mail.
e  Gestion de seguridad.

e Soporte a usuarios.
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b)

Politica.

Para cumplir la politica establecida en el departamento de Tics de la Universidad

Técnica de Machala se han definido los siguientes objetivos:

b)

Desarrollar e Implementar un sistema de gestion de seguridad de la informacion.
Definir una metodologia de evaluacién del riesgo adecuada para el SGSI y los
requerimientos de la Universidad Técnica de Machala.

Implantar medidas de seguridad para prevenir las violaciones de seguridad
Implantar un mecanismo de control de riesgos de lainformacion.

Implantar criterios de admision del riesgo

Implantar niveles de riesgo admitido.

Metodologia de Evaluacion de Riesgo aplicada al departamento de Tics de la

Universidad Técnica de Machala.

La metodologia aplicada sera Magerit, la misma que desarrolla una serie de objetivos

que seran aplicados en la Identificacion de Riesgos y que se detallan a continuacion:

Identificar activos.

Valorar activos.

Identificar amenazas y vulnerabilidades.
Calcular el impacto.

Calcular el riesgo.

Seleccion apropiada de tratamiento.

Reduccion del riesgo y riesgos residual.

Estos objetivos cumplen un papel fundamental al momento de implementar el SGSI en

la Universidad Técnica de Machala, por lo que su normal desarrollo es vital para

alcanzar una gran gestion de la seguridad de la informacion.
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d) Identificar los riesgos.

La aplicacién de esta etapa se basa en los objetivos de la metodologia Magerit.

Identificar activos.

Para la identificacion de los activos se utilizaron datos proporcionados por el jefe de
sistemas del departamento de Tecnologias de la Informacién y Comunicacion de la
Universidad Técnica de Machala, correspondiente al siguiente inventario (Ver Tabla 30).

Tabla 30. Valoracién de Activos - Departamento Tics.

No. Activo Tipo de Activo

1 Servidores.

2 | Computadoras de Hardware

escritorio y portétiles

3 | Impresoras

SN

Sistemas Pegasus y
E-volutions Software

Software ACL
Red LAN y WAN Comunicaciones

Sistema de telefonia IP

Servicio de e-mail Servicios

Sitio Web

©| O N o o1

Elaborado por: Investigador
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Valorar activos.

Para tasar los activos se aplicaron directrices de confiabilidad, integridad y

disponibilidad de estos activos:

Tabla 31. Valoracion de Activos - Departamento de Tics.

25|
No. Activo = | & | & | Total
o c 2
O - o
1 | Servidores
4 4 4
2 | Computadoras de escritorio y 2 2 3
portatiles
3 | Impresoras 2 | 4] 2 3
Sistemas Pegasus y E-volution 3 4 3 3
S | Software ACL
5|1 4] 5 5
6 | Red LAN y WAN 3 4 3 3
7 | Servicio de Telefonia IP 2 | 4] 3 3
8 | Servicio de e-mail 314 3 3
9 | Sitio Web
2 4 2 3
LEYENDA
Grado de Muy Poco Medio Alto | Muy alto
impacto poCo
Valor 1 2 3 4 5

Elaborado por: Investigador
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Identificar amenazas y vulnerabilidades.

A continuacion, la figura 37 muestra los activos pertenecientes a la Universidad Técnica

de Machala, destacando las amenazas y vulnerabilidad a la que estan expuestos estos

activos.
Tabla 32. Identificacion de Amenazas y Vulnerabilidad.
Valor
No. Activo de Amenaza Vulnerabilidad
Activo
Acceso l6gico intencional D.Eb'“dad tecn.lca en
sistema operativo
Acceso logico intencional Sistema operativo
desactualizado
Acceso logico intencional Carencia de plan de licencias
de software
. Defectos de causa fisica Agotamiento natural de partes
1 Servidores 4 — - — -
Defectos de causa fisica Piezas deficientes de fabrica
Defectos de causa fisica Presencia de basura
Catastrofes naturales Carent_:l_a _de plan antisismico
del edificio
Defectos de causa fisica Carencia de mantenimientos
preventivos.
Defectos de causa l6gica Contrasgna del administrador
compartida.
Defectos de causa ldgica Ingreso indebido
Caida de sistema por abuso de| Carencia de limites y
recursos controles en utilizar recursos
Catastrofes naturales Ca_rgn_cla de plan antisismico del
edificio
Defectos de causa fisica Carenm_a de mantenimientos
preventivos.
) Computadoras 3 Defectos de causa fisica Agotamiento natural de partes
de escritorio y Defectos de causa fisica Partes defectuosas de fabrica
portétiles Defectos de causa fisica Presencia de basura
Defectos de causa fisica Contrasefia del administrador
compartida.
Defectos de causa fisica Ingreso indebido
Caida de sistema por abuso de| Carencia de limites y
recursos controles en utilizar recursos
Acceso logico intencional D.Eb'“dad tecnica en
sistema operativo
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Valor

No. Activo de Amenaza Vulnerabilidad
Activo
Defectos de causa fisica Agotamiento natural de partes
Defectos de causa fisica Partes defectuosas de fabrica
3 Impresoras 3 Caida, suspension y negacion | Agotamiento de recursos
de servicios y sistemas.
Abuso de privilegios de Carencia de revisiones continuas
acceso de privilegios de ingreso
Sistemas iy Bases de datos de antivirus
4 Pegasus y 3 z;?]?:gsuon de programas no actualizadas.
E-volution Exceso de privilegios de Carencia dée revisi?nes d
; continuas de privilegios de
ingresos ingreso
5 Software ACL 5 Exceso de privilegios de Carencia de revisiones
ingresos. continuas de privilegios de
ingreso
Defectos de causa fisica Desgaste natural de partes
Defectos de causa fisica Partes deficientes de fabrica
Red LAN'y Caida, suspension y Agotamiento de recursos
6 WAN 3 negacion de servicios
y sistemas.
Exceso de privilegios de Carencia de revisiones
ingresos continuas de privilegios de
ingreso
Defectos de causa fisica Desgaste natural de partes
Defectos de causa fisica Partes deficientes de fabrica
Sistema de Caida, suspension y Agotamiento de recursos
7 | Telefonia IP 3 negacion de servicios
y sistemas. _ _
Exceso de privilegios de Carencia de revisiones
ingresos continuas de privilegios de
ingreso
e . Confusion de usuarios
Utilizacion no prevista
Caida, suspension y . .
negacion de servicios y Carencia de I|nj|_tes y
sistemas. controles en utilizar recursos
Carencia de control de
o Fuga de informacion contenidos transmitidos en
Servicio de 3 la red
8 e-mail e . Debilidad técnica en el
Acceso logico intencional sistema
Acceso l6gico intencional Sistema desactualizado
Caida, suspension y
negacion de servicios y Agotamiento de recursos
sistemas.
Exceso de privilegios de Carencia de revisiones
ingresos continuas de privilegios de
ingreso
9 Sitio Web 3 Caida, suspension y

negacion de servicios y
sistemas.

Falta de limites y control en
el uso de recursos

Elaborado por: Investigador
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e) Analizary Evaluar el riesgo.

Grado de Admision del Riesgo

Valor del Grado del riesgo Propésito
1-4 Admitido No se aplican controles
5-10 Pesado Aplica controles para grado admitido
11-15 Grave No aplica controles de grado pesado
16-25 Maligno No aplica controles grado grave
Tabla 33. Andlisis y Evaluacion del Riesgo.
Posibilidad de Posibilidad que la Valor de Posibilidad de Total
Activo Amenazas ocurrencia de Vulnerabilidades amenaza penetre la activos en ocurrencia de Riesgo
la amenaza vulnerabilidad Riesgo amenaza
- 4 ili scni 4 2 2 34
Dot rin e ’ ;
intencional P
Acceso logico 4 Sistema operativo 4 20 20 34
intencional desactualizado
Acceso logico 4 ccj::g]]‘(t:\;\?a?: plan de licencias 3 15 20 34
intencional
Defectos de causa fisica 4 Agotamiento natural de partes 3 15 20 34
Servidores Defectos de causa fisica 4 Piezas deficientes de fabrica 3 15 20 34
Defectos de causa fisica 4 Presencia de basura 3 15 20 3,4
. 4 Carencia de plan antisismico del 2 10 20 34
Catéastrofes naturales o
edificio
- 4 . . 2 10 20 34
Defectos de causa fisica Carencia de antenimientos
preventivos.
4 Contrasefia del administrador 2 10 20 34
Defectos de causa compartida
l6gica P '
Defectos de causa 4 Ingreso indebido 2 10 20 34
l6gica
Caida de sistema por 4 Carencia de limites y 4 10 20 3,4

abuso de recursos

controles en utilizar recursos
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Posibilidad de Posibilidad que la Valor de Posibilidad de Total
Activo Amenazas ocurrencia de Vulnerabilidades amenaza penetre la activos en ocurrencia de Riesgo
la amenaza vulnerabilidad Riesgo amenaza
Catéstrofes naturales 4 Ca_r(_en_cm de plan antisismico del 2 10 15 2,8
edificio
. i imi 2,8
Defectos de causa fisica 4 Carencia de mantenimientos 2 10 15
preventivos.
Defectos de causa fisica 4 Agotamiento natural de partes 3 15 15 2,8
Defectos de causa fisica 4 Partes defectuosas de fabrica 3 15 15 2,8
Computadores de — ) - 3 5 s 78
escritorio y Defectos de causa fisica Presencia de basura )
portatiles. Defectos de causa fisica 4 Contrasefia del administrador 2 10 15 2,8
compartida.
Defectos de causa fisica 4 Ingreso indebido 2 10 15 2,8
Caida de sistema por 4 Carencia de limites y 4 10 15 2,8
abuso de recursos controles en utilizar recursos
. . 4 Debilidad técnica en 4 10 15 2,8
Acceso logico g -
. B sistema operativo
intencional
Defectos de causa fisica 3 Agotamiento natural de partes 3 10 10 1.8
Defectos de causa fisica 3 Partes defectuosas de fabrica 3 10 10 18
Caida, suspension y 3 Agotamiento de recursos 3 10 10 18
negacion de servicios y
Impresoras | gistemas.
Abuso de privilegios de 3 Carencia de revisiones continuas 3 10 10 1,8
acceso de privilegios de ingreso
Sistemas Propagacion de 3 Bases de datos de antivirus 3 12 12 1.8
Pegasus y programas dafiinos no actualizadas.
E-volution  I"Exceso de privilegios de 3 Carencia de revisiones 3 12 12 1,8
ingresos continuas de privilegios de
ingreso
Software ACL | Exceso de privilegios de 3 Carencia de revisiones 3 14 14 1,8

ingresos.

continuas de privilegios de

ingreso
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Posibilidad de Posibilidad que la Valor de Posibilidad de Total
Activo Amenazas ocurrencia de Vulnerabilidades amenaza penetre la activos en ocurrencia de Riesgo
la amenaza vulnerabilidad Riesgo amenaza
Defectos de causa fisica 3 Desgaste natural de partes 3 13 13 2,4
Defectos de causa fisica 3 Partes deficientes de fabrica 3 13 13 2,4
Red Caida, suspensién y 3 Agotamiento de recursos 3 13 13 2,4
LAN negacion de servicios y
y sistemas.
WAN Exceso de privilegios de 3 Carencia de revisiones continuas de 3 13 13 2,4
ingresos privilegios de ingreso
Defectos de causa fisica 3 Desgaste natural de partes 3 7 7 2,8
Defectos de causa fisica 3 Partes deficientes de fabrica 3 7 7 2,8
Caida, suspension y 3 Agotamiento de recursos 3 7 7 2,8
Sistema de negacion de servicios y
Telefonia Ip | SIStemas. : _ :
Exceso de privilegios de 3 Carencia de revisiones continuas de 3 7 7 2,8
ingresos privilegios de ingreso
Utilizacion no prevista 4 Confusion de usuarios 4 19 19 2,2
ey | © | Carncadeiimissy : o o
€9 y controles en utilizar recursos
sistemas.
4 Carencia de control de 4 19 19 2,2
Fuga de informacion contenidos transmitidos en la red
N | Acceso logico intencional 4 Debilidad técnica en el sistema 4 19 19 2,2
Servicio de e-mail | acceso 16gico intencional 4 Sistema desactualizado 4 19 19 2,2
Caida, suspensién y 4 3 19 19 2,2
negacion de servicios y Agotamiento de recursos
sistemas.
Exceso de privilegios de 4 Carencia de revisiones 3 14 19 2,2
ingresos continuas de privilegios de
ingreso
Sitio Web | Caida, suspension y 4 Falta de limites y control 4 15 15 2,2

negacion de servicios
y sistemas.

en el uso de recursos

Elaborado por: Investigador
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f) Identificar y Evaluar las opciones para el tratamiento del riesgo.

El analisis y evaluacién de riesgos de los activos de la Universidad Técnica de
Machala brindo una vision real de los riesgos, facilito valorizar las amenazas a las
cuales estdn mas expuestos los activos de informacion, es decir, con este estudio
podemos conocer en qué direccion podemos orientar los recursos del Departamento
de Tecnologias de la Informacion y Comunicaciéon de la Universidad Técnica de

Machala, para esto se cuenta con cuatro opciones de tratamiento del riesgo que son:

e Reducir el riesgo, con la aplicacion de contramedidas establecidas en los controles
de la norma ISO/IEC 27002.

e Evitar los riesgos, previniendo llevar a cabo las acciones que originan los riesgos.

e Transferir el riesgo, a un tercero, o sea, a tercerizacién de servicios.

e Asumir el riego, o sea correr el riesgo.

La alternativa de asumir un riesgo deber ser admitida por el rectorado de la Universidad
Técnica de Machala, en mucho de los casos se muestra esta postura cuando el control

necesario de establecer un valor monetario que el mismo activo.

Para el estudio de esta investigacion la Unica alterativa de tratamiento que se

utilizé fue la de reduccion del riesgo.

g) Seleccion de controles para el tratamiento del riesgo.

Los controles son las contramedidas o salvaguardas especificadas en el Anexo 3
(Norma ISO/IEC 27001:2013), enfocados a los 14 dominios de cobertura de la norma,

como son (Ver Tabla 24):
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Tabla 34. Dominios de la Norma ISO/IEC 27001.

No. Dominio

1 | Politicas de seguridad

2 | Aspectos organizativos de la seguridad de la

informacion.

Seguridad ligada a los recursos humanos.

Gestion de activos.

Control de accesos.
Cifrado

Seguridad fisica y ambiental

Seguridad en la operatividad

Ol 0| N o O b~ W

Seguridad en las telecomunicaciones

10 | Adquisicion, desarrollo y mantenimiento de los

sistemas de informacion

11 | Relaciones con suministradores.

12 | Gestion de incidentes en la seguridad de la informacion

13 | Aspectos de seguridad de la informacion en la gestion

de la continuidad del negocio

14 | Cumplimiento

Elaborado por: Investigador

La seleccion de los controles que la Universidad Técnica de Machala debe implementar

se lo hace:

e Del tratamiento del riesgo, enfocados a suprimir vulnerabilidades o reducir los
impactos.

e Las condiciones legales (implementacidn no es discutible).

Se ha considerado como antecedente a la norma ISO/IEC 17799:2005 actualmente
ISO/IEC 27002:2013 para un aumento de las practicas para implementar los controles
e incluir los controles sugeridos por el Jefe del Departamento de Tics de la

Universidad Técnica de Machala.
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Tabla 35. Seleccion de Controles. Departamento de Tics.

Opcion de
Activo Amenazas Vulnerabilidad tratamiento Controles o Salvaguardas de norma ISO/IEC 27001
de riesgo (Control Vulnerabilidad)
S . Debilidad técnica en sistema 9.1.1 Politica de control de accesos.
Acceso logico intencional operativo 9.1.2 Control de acceso a las redes y servicios asociados.
Acceso logico intencional | Sistema operativo desactualizado 52.22;162Rpet|rtada_q acfjapltacmn d‘i Iosdde're;:hos de acceso.
; ; ; .4.2 Proteccidn de los registros de informacion.
Acceso I6gico intencional Carencia de plan de licencias
de software
Defectos de causa fisica | Agotamiento natural de partes 11.1.5 El trabajo en areas seguras.
e - — P 11.2.2 Instalaciones de suministro.
Defectos de causa fisica | Piezas deficientes de fabrica 11.2.4 Mantenimiento de los equipos
Servidores Defectos de causa fisica | Presencia de basura 12.3.1 Copias de seguridad de la informacién.
Defectos de causa fisica | Carencia de mantenimientos Reduccion 14.2.3 Revision técnica de aplicaciones tras efectuar cambios en sistema operativo.

preventivos.

Catéstrofes naturales

Carencia de plan antisismico del
edificio

Defectos de causa ldgica

Contrasefia del administrador
compartida.

Defectos de causa ldgica

Ingreso indebido

Caida de sistema por abuso
de recursos

Carencia de limites y controles
en utilizar recursos

17.1.1 Organizacion de continuidad de seguridad de informacién
17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacion

11.1.3 Seguridad de oficinas, despachos y recursos.

11.1.4 Proteccién contra las amenazas externas y ambientales.

17.1.1 Organizacion de continuidad de seguridad de informacion.

17.1.2 Fijacion de la continuidad de la seguridad de la informacion.

17.1.3 Verificacion, revision y evaluacion de continuidad de seguridad de la informacion.

11.1.5 El trabajo en areas seguras.

11.2.2 Instalaciones de suministro.

11.2.4 Mantenimiento de los equipos.

12.3.1 Copias de seguridad de la informacion.

17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacion.
17.1.1 Organizacion de continuidad de seguridad de informacion.

14.2.3 Revision técnica de aplicaciones tras efectuar cambios en el sistema operativo.

11.2.4 Mantenimiento de los equipos.

12.1.2 Gestién de cambios.

12.1.3 Gestion de capacidades.

12.3.1 Copias de seguridad de la informacion.

15.1.1 Politica de seguridad de la informacion para suministradores
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Opci6n de

Activo Amenazas Vulnerabilidad tratamiento Controles o Salvaguardas de norma ISO/IEC 27001
de riesgo (Control Vulnerabilidad)
11.1.3 Seguridad de oficinas, despachos y recursos.
Carencia de plan antisismico del 11.1.4 Proteccion contra las amenazas externas y ambientales.
Catéastrofes naturales edificio 17.1.1 Organizacion de continuidad de seguridad de informacion.
17.1.2 Fijacion de la continuidad de la seguridad de la informacion.
17.1.3 Verificacion, revision y evaluacion de continuidad de seguridad de la informacion.
. Carencia de mantenimientos
Defectos de causa fisica preventivos. 11.1.5 El trabajo en éareas seguras.
Defectos de causa fisica | Agotamiento natural de partes 11.2.2 Instalaciones de suministro.
Computador 11.2.4 Mantenimiento de los equipos
_de ) Defectos de causa fisica Partes defectuosas de fabrica Reduccion [12.3.1 Copias de seguridad de la informacion.
esc”t;“o Defectos de causa fisica Presencia de basura 14.2.3 Revision técnica de aplicaciones tras efectuar cambios en sistema operativo.
~ — 17.1.1 Organizacidn de continuidad de seguridad de informacion
laptops Contrasefia del administrador

Defectos de causa fisica

compartida.

Defectos de causa fisica

Ingreso indebido

Caida de sistema por abuso
de recursos

Carencia de limites y controles
en utilizar recursos

Acceso ldgico intencional

Debilidad técnica en sistema
operativo

17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacion

11.2.4 Mantenimiento de los equipos.

12.1.2 Gestién de cambios.

12.1.3 Gestion de capacidades.

12.3.1 Copias de seguridad de la informacion.

15.1.1 Politica de seguridad de la informacidn para suministradores

9.1.1 Politica de control de accesos.
9.1.2 Control de acceso a las redes y servicios asociados.
9.2.6 Retirada o adaptacion de los derechos de acceso.

12.4.2 Proteccion de los registros de informacion.
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Activo

Amenazas

Vulnerabilidad

Opci6n de
tratamiento
de riesgo

Controles o Salvaguardas de norma ISO/IEC 27001
(Control Vulnerabilidad)

Impresoras

Defectos de causa fisica

Agotamiento natural de partes

Defectos de causa fisica

Partes defectuosas de fabrica

Caida, suspensién y negacio
de servicios y sistemas.

Agotamiento de recursos

Abuso de privilegios de
acceso

Carencia de revisiones continuas
de privilegios de ingreso

Sistemas

Pegasus y
E-volution

Propagacion de programas
dafiinos

Bases de datos de antivirus no
actualizadas.

Exceso de privilegios de
ingresos

Carencia de revisiones continuas
de privilegios de ingreso

Reduccién

11.1.5 El trabajo en areas seguras.

11.2.2 Instalaciones de suministro.

11.2.4 Mantenimiento de los equipos

12.3.1 Copias de seguridad de la informacion.

14.2.3 Verificacion técnica de aplicaciones luego tras alteracién en sistema operativo.
17.1.1 Planificacion de la continuidad de la seguridad de la informacién

17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacion

11.2.4 Mantenimiento de los equipos.

12.1.2 Gestion de cambios.

12.1.3 Gestion de capacidades.

12.3.1 Copias de seguridad de la informacion.

15.1.1 Politica de seguridad de la informacion para suministradores

9.1.1 Politica de control de accesos
9.1.2 Control de acceso a las redes y servicios asociados.
9.2.2 Gestion de los derechos de acceso asignados a usuarios.

9.2.6 Retirada o adaptacién de los derechos de acceso

9.4.1 Restriccion del acceso a la informacién.
16.1.2 Notificacion de los eventos de seguridad de la informacion.

14.2.3 Verificacion técnica de aplicaciones luego tras alteracion en sistema operativo.
14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas.

14.2.9 Pruebas de aceptacion.

16.1.7 Recopilacion de evidencias.

9.2.1 Gestion de altas/bajas en el registro de usuarios.

9.2.2 Gestion de los derechos de acceso asignados a usuarios.
9.2.3 Gestion de los derechos de acceso con privilegios especiales.
9.3.1 Uso de informacion confidencial para la autenticacion.

9.4.2 Procedimientos seguros de inicio de sesion.

9.4.4 Uso de herramientas de administracion de sistemas.

12.4.2 Proteccién de los registros de informacion.

16.1.2 Notificacion de los eventos de seguridad de la informacion.
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Activo

Amenazas

Vulnerabilidad

Opci6n de
tratamiento
de riesgo

Controles o Salvaguardas de norma ISO/IEC 27001
(Control Vulnerabilidad)

Software
ACL

Exceso de privilegios de
ingresos

Carencia de revisiones continuas
de privilegios de ingreso

Red
LAN

WAN

Defectos de causa fisica

Desgaste natural de partes

Defectos de causa fisica

Partes deficientes de fabrica

Caida, suspension 'y
negacion de servicios y
sistemas.

Agotamiento de recursos

Exceso de privilegios de
ingresos

Carencia de revisiones continuas de
privilegios de ingreso

Reduccién

9.2.1 Gestion de altas/bajas en el registro de usuarios.

9.2.2 Gestion de los derechos de acceso asignados a usuarios.
9.2.3 Gestion de los derechos de acceso con privilegios especiales.
9.3.1 Uso de informacion confidencial para la autenticacion.

9.4.2 Procedimientos seguros de inicio de sesion.

9.4.4 Uso de herramientas de administracion de sistemas.

12.4.2 Proteccion de los registros de informacion.

16.1.2 Notificacion de los eventos de seguridad de la informacion.

11.1.5 El trabajo en areas seguras.

11.2.2 Instalaciones de suministro.

11.2.4 Mantenimiento de los equipos

12.3.1 Copias de seguridad de la informacion.

14.2.3 Revision técnica de aplicaciones tras efectuar cambios en sistema operativo.
17.1.1 Organizacion de continuidad de seguridad de informacién

17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacion

9.1.1 Politica de control de accesos.

9.2.4 Gestion de informacidn confidencial de autenticacion de usuarios.
12.3.1 Copias de seguridad de la informacion.

16.1.5 Respuesta a los incidentes de seguridad.

9.2.1 Gestion de altas/bajas en el registro de usuarios.

9.2.2 Gestion de los derechos de acceso asignados a usuarios.
9.2.3 Gestion de los derechos de acceso con privilegios especiales.
9.3.1 Uso de informacion confidencial para la autenticacion.

9.4.2 Procedimientos seguros de inicio de sesion.

9.4.4 Uso de herramientas de administracion de sistemas.

12.4.2 Proteccién de los registros de informacion.

16.1.2 Notificacion de los eventos de seguridad de la informacion.
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Opci6n de

Activo Amenazas Vulnerabilidad tratamiento Controles o Salvaguardas de norma ISO/IEC 27001
de riesgo (Control Vulnerabilidad)
11.1.5 El trabajo en areas seguras.
Defectos de causa fisica Desgaste natural de partes 11.2.2 Instalaciones de suministro.
11.2.4 Mantenimiento de los equipos
12.3.1 Copias de seguridad de la informacion.
- o . 14.2.3 Verificacion técnica de aplicaciones tras efectuar cambios en sistema operativo.
Defectos de causa fisica Partes deficientes de fabrica 17.1.1 Organizacion de continuidad de seguridad de informacion
Sistema de 17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacion
Telefonia | Caida, suspension y Agotamiento de recursos 9.1.1 Politica de control de accesos.
IP negacion de servicios y Reduccion 9.2.4 Gestién de informacién confidencial de autenticacién de usuarios.

sistemas.

Exceso de privilegios de
ingresos

Carencia de revisiones continuas de
privilegios de ingreso

12.3.1 Copias de seguridad de la informacion.
16.1.5 Respuesta a los incidentes de seguridad.

9.2.1 Gestion de altas/bajas en el registro de usuarios.

9.2.2 Gestion de los derechos de acceso asignados a usuarios.
9.2.3 Gestion de los derechos de acceso con privilegios especiales.
9.3.1 Uso de informacion confidencial para la autenticacion.

9.4.2 Procedimientos seguros de inicio de sesion.

9.4.4 Uso de herramientas de administracion de sistemas.

12.4.2 Proteccién de los registros de informacion.

16.1.2 Notificacion de los eventos de seguridad de la informacion.
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Opci6n de

Activo Amenazas Vulnerabilidad tratamiento Controles o Salvaguardas de norma ISO/IEC 27001
de riesgo (Control Vulnerabilidad)
Utilizacion no prevista Confusion de usuarios 9.1.1 Politica de control de accesos.
Ca'daz SUSpensIon y Carencia de limites y controles 911 Pol|t_|c,:a de _control dg’accesog. . L .
negacion de servicios y s 9.2.4 Gestion de informacion confidencial de autenticacion de usuarios.
. en utilizar recursos ; - - L
sistemas. 12.3.1 Copias de seguridad de la informacion.
16.1.5 Respuesta a los incidentes de seguridad.
Carencia de control de contenidos 9.4.1 Restriccion del acceso a la informacion.
Fuga de informacion transmitidos en la red 12.4.2 Proteccion de los registros de informacion
Servicio 16.1.2 Ngt_ificacién de los eventos de seguridad de la informacion
de e-mail | Acceso I6gico intencional Debilidad técnica en el sistema 9.1.1 Politica de control de accesos. . _
Acceso I6gico intencional Sisterna desactualizado Reduccién 9.1.2 Coqtrol de acceso z_;lllas redes y servicios asociados.
9.2.6 Retirada o0 adaptacion de los derechos de acceso.
12.4.2 Proteccion de los registros de informacion.
Caida, suspension y 9.1.1 Politica de control de accesos.
negacion de servicios y Agotamiento de recursos 9.2.4 Gestion de informacion confidencial de autenticacion de usuarios.
sistemas. 12.3.1 Copias de seguridad de la informacion.
16.1.5 Respuesta a los incidentes de seguridad.
Exceso de privilegios de Carencia de revisiones continuas 9.1.1 Politica de control de accesos.
ingresos de privilegios de ingreso 9.2.4 Gestion de informacion confidencial de autenticacion de usuarios.
12.3.1 Copias de seguridad de la informacion.
16.1.5 Respuesta a los incidentes de seguridad.
Caida, suspension y Falta de limites y control en 9.1.1 Politica de control de accesos.
Sitio Web el uso de recursos 9.2.4 Gestion de informacion confidencial de autenticacion de usuarios.

negacion de servicios y
sistemas.

12.3.1 Copias de seguridad de la informacion.

16.1.5 Respuesta a los incidentes de seguridad.

Elaborado por: Investigador
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h) Preparacion de la declaracion de aplicabilidad

Uno de los requerimientos de la norma ISO/IEC 27001:2013 es que la Universidad
Técnica de Machala cuente con una declaracion de la aplicabilidad, que consiste en un
documento (Politicas de Seguridad-SGSI en Anexo 2) que involucre e identifique los
controles del anexo 3 (Norma ISO/IEC 27002:2013) que se implementard y la
justificacion si estd no se procede. Esto expresa que todos los controles predeterminados
de la norma son aplicables a la Universidad Técnica de Machala y cualquier excepcion
debe ser justificada. La declaracion de aplicabilidad esta verificada y admitida por el

Jefe del Departamento de Tecnologias de la Informacion y Comunicacion.
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Tabla 36. Declaracion de Aplicabilidad - Departamento de Tics.

Dominio Objetivos de Control Controles Aplicabilidad Justificacion
Si No
9.1 Requisitos del negocio 9.1.1 Politica de control de accesos. X
para el control de acceso 9.1.2 Control de acceso a las redes y X
servicios asociados.
9.2.1 Gestion de altas/bajas en el registro X
de usuarios.
zé?éiagsstéoﬁsfaiig derechos de acceso | x Se debe aplicar la seguridad en cuanto al acceso de
923 Gestion de los derechos de 2cceso ” los usuarios a los sistemas de informacion.
9.2 Gestion de acceso a con privilegios especiales. . . .
9. Control de usuarios 9.2.4 Gestion de informacion confidencial X Adema_sl se pgces_ltal_ establecer seguridad en cuar)to
acceso de autenticacién de usuarios. a la utilizacion limitada del software que podrian
926 Retirada o adaptacion de los X exceder al sistema y controles de aplicacion.
derechos de acceso
9.3 Responsabilidad del 9.3.1 Uso de informacion confidencial X
usuario para la autenticacion.
9.4 Control de acceso a 9.4.1 Restriccion del acceso a la X
sistemas y aplicaciones. informacion
9.4.2 Procedimientos seguros de inicio de X
sesion.
944 Uso de herramientas de X
administracion de sistemas.
11.1.3 Seguridad de oficinas, despachos y X
11.1 Areas seguras. recursos. Se necesita llevar un control de seguridad en cuanto
11. Seguridad 11.1.4 Proteccion contra las amenazas |  x al acceso fisico indebido, dafio e interferencia al
Fisica y externas y ambientales. local y a la informacion.
Ambiental 11.1.5 El trabajo en &reas seguras. X
11.2 Seguridad de los 11.2.2 Instalaciones de suministro. X
equipos. 11.2.4 Mantenimiento de los equipos X
12.1 Responsabilidad y 12.1.2 Gestion de cambios. X
procedimientos de 12.1.3 Gestion de capacidades. X Es fundamental preservar la seguridad de los
12. Seguridad en | operacidn programas e informacién del mismo previniendo
la Operatividad 12.3 Copias de sequridad. | 1231 Copias de seguridad de la | x oportunidades de filtraciones en la informacion.
informacion.
12.4 Registro de 12.4.2 Proteccion de los registros de X
actividades y supervision. | informacion.
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Dominio Obijetivos de Control Controles Aplicabilidad Justificacion
Si No

14.2.3 Revision técnica de aplicacion tras X
14. Adquisicién, | 14.2 Seguridad en los efectuar cambios en sistema operativo. Es fundamental preservar la seguridad de los
desarrollo y procesos de desarrolloy | 14.2.8 Pruebas de funcionalidad durante X programas e informacién del mismo previniendo
mantenimiento | soporte. el desarrollo de los sistemas. oportunidades de filtraciones en la informacién
de los sistemas. 14.2.9 Pruebas de aceptacion. X
15. Relaciones 15.1 Seguridad de la 15.1.1 Politica de seguridad de la X Se sugiere ejecutar medidas de seguridad en cuanto
con informacion con los informacion para suministradores a los medios externos porque a través de ellos se
suministradores. | suministradores administra y procesa informacion.

16.1.2 Aviso de eventos de seguridad de X
16. Gestion de | 16.1 Administracion de la informacidn. Es fundamental preservar la seguridad de los
Incidentes en la | eventualidad de la 16.1.5 Respuesta a los incidentes de X programas e informacién del mismo previniendo
seguridad de la | seguridad de la sequridad.____ _ oportunidades de filtraciones en la informacion
informacion. informacion y mejoras. 16.1.7 Recopilacion de evidencias.

17.1.1 Organizacidn de seguridad de X
17. Aspectos de | 17.1 Continuidad de la informacién _ .
la seguridad de | seguridad del negocio. 17.1.2 Fijacion de continuidad de X Se requiere aplicar planes de continuidad comercial,
la informacion seguridad de la informacion se deben testear y ser actualizables constantemente
en la gestion de 17.013 Verificacion, revisiony X para validar su efectivos.
la continuidad evalugcmn de g:/ontmmdad de seguridad

. de la informacion.

del negocio. 17.2 Redundancias. 17.2.1 Disponibilidad de instalaciones X

para el procesamiento de la informacion

Revisado por:

Elaborador por: Investigador

Ing. Jairo Jiménez (Jefe del Departamento de Tics)
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6.7.2.2 FASE 2: Hacer (Implementar y Operar el SGSI)

Esta fase esta constituida las siguientes etapas:

a. Definir plan de tratamiento del riesgo.

b. Implementar plan de tratamiento de riesgos.
C. Implementar los controles.

d. Definir un sistema de métricas.

e. Formar y concienciar.

f. Gestionar recursos del SGSI.

g. Implantar procedimientos y controles.

a) Plan de tratamiento de riesgos.

Un plan de tratamiento de riesgos obliga a la implantacion en la Universidad Técnica
de Machala de un conjunto de controles de seguridad con la finalidad de mitigar los

riesgos no asumidos por el rectorado.

b) Implementar el plan de tratamiento de riesgo, para lograr los objetivos de los

controles identificados.

El Departamento de Tics de la Universidad Técnica de Machala es encargado de
implantar y velar por el cumplimiento de politicas. Ademaés, se encarga de valorar,
adquirir e implantar productos de seguridad informatica, y ejecutar acciones para
garantizar un entorno informatico adecuado. También se preocupa de suministrar ayuda
técnica y administrativa en los temas relacionados con seguridad, casos de contagio de
virus, ataque de hackers, robos y otros incidentes.

¢) Implementar los controles seleccionados (Seleccionados del Anexo 3)

A continuacion, detallaremos la implementacion de los controles seleccionados, para

este caso de investigacion resultaron 7 Dominios, 14 objetivos y 34 controles:
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Dominio 1:

9. Control de acceso

Las normas de control del acceso y derechos para los usuarios se deben definir en la

politica de control de acceso. Los controles de acceso son légicos como fisicos.

La politica debe incorporar:

¢ Requerimientos de seguridad de aplicaciones institucionales individuales;

¢ Identificar la informacién asociada con aplicaciones institucionales y riesgos que
enfrenta la informacion;

e Consistencia entre controles de acceso y politicas de clasificacion de informacion de

diferentes sistemas y redes;

e Perfiles de acceso de usuario para funcién de trabajo en la Universidad Técnica de
Machala;

e Gestionar derechos de acceso en ambiente distribuido y en red que reconoce los tipos
de conexiones disponibles;

e Separacion de funciones del control del acceso.

e Condicionamiento para autorizacion de solicitudes de acceso;

e Condicionamiento para revision de controles de acceso

e Anular derechos de acceso.

Objetivo 1:

9.1 Requisitos del negocio para el control de acceso.

Prevenir violaciones de seguridad como es el caso de claves facilitadas para ingresos

criticos a la base de datos o accesibilidad fisica denegada al area de equipos.

El encargado del ambiente de produccion debe ejecutar una revision mensual de
usuarios del sistema, corroborando que hallan solo usuarios necesarios y que sus
permisos sean adecuados. Las normas de contrasefias listada van acorde a las

condiciones y normativas internacionales.
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La confidencialidad no definida de informacion puede ocasionar vacios para asignar
accesos.

Se tiene que definir contrasefias de acceso a nivel de informacion.

Contrasefas
La contrasefia de chequeo de identidad no debe muy facil de descifrar, debe incluir

parametros tales como:

e Al menos 8 caracteres de longitud.

e Unaunion de caracteres alfabéticos y no alfabéticos.

e No tener un usuario ID como parte de contrasefia.

e Sistemas y aplicaciones que tengan informacién secreta, necesitan

modificaciones de contrasefa cada 3 meses.

Objetivo 2:
9.2 Gestidn de acceso a usuarios

Incluir los siguientes parametros:

e Condicionar a los usuarios para firmen un documento para asegurar confidenciales

las contrasefias secretas.

o Establecer procedimientos para revisar la identidad de usuario antes de suministrar

clave secreta nueva;

o Claves secretas temporales deben ser suministradas a usuarios de forma segura.
o Claves secretas temporales deben ser Unicas para la persona

e Usuarios deben conocer la recepcion de claves secretas;

e Claves secretas nunca deben almacenarse en sistemas de coémputo.

e Claves secretas predefinidas por el vendedor deben ser modificada después de la

instalacion.
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Revision de los derechos de acceso del usuario

Debe considerar los siguientes parametros:

e Derechos de ingreso de usuarios deben ser chequeados por unidad de talento
humano.
e Derechos de acceso de usuario se deben revisar y re-asignar cuando se traslada de

un empleo a otro dentro de la misma Universidad Técnica de Machala;

e Autorizaciones para derechos de acceso privilegiados.

e Revisar la designacion de privilegios a intervalos regulares para mantener que no se
hayan obtenido privilegios indebidos;

e Registrar cambios en cuentas privilegiadas para un chequeo periédico.

Objetivo 3:

9.3 Responsabilidad del usuario.

Los usuarios deben saber de las condiciones de seguridad y procedimientos para
proteger el equipo desatendido, responsabilidades para implementar dicha proteccion.

Se debe comunicar a los usuarios lo siguiente:

e Cerrar sesiones activas cuando se concluye

e Salir de computadoras mainframe, servidores y computadoras de oficina cuando se
termina la sesion.

e Asegurar los equipos contra la utilizacion no autorizado por medio de un

Seguro con clave

Objetivo 4:
9.4 Control de acceso a sistemas y aplicaciones.

Se debe considerar los siguientes lineamientos:

e Uso de procedimientos de identificacion, autenticacion y autorizacion para
utilidades del sistema;

e  Separacion de utilidades del sistema, software de aplicacion;
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e Limitar el uso de utilidades del sistema a un nimero minimo de usuarios.
e Autorizar el uso de facilidades con un propésito concreto.

e Limitar la disponibilidad de utilidades del sistema.

e Registrar uso de utilidades del sistema;

e Definir y documentar niveles de autorizacion de utilidades del sistema;

e Eliminar las utilidades no necesarias sustentadas en software.

Las denegaciones de acceso deben estar sustentadas en condiciones especificas de la
aplicacion y consistente con la politica de acceso a la informacién de la Universidad
Técnica de Machala.

Se debe considerar lo siguiente para ayudar a los requisitos de restricciones de ingreso:

Establecer menus para controlar accesos a funciones del sistema de aplicaciones;

Controlar derechos de acceso de usuarios.

Controlar derechos de acceso de otras aplicaciones;

Asegurar las salidas de sistemas de aplicacion que procesan informacidn sensible.

Dominio 2:

11. Seguridad Fisica y Ambiental

Se debe aplicar proteccion fisica contra desastres naturales. También hay que considerar

los siguientes parametros para prevenir los desastres naturales:

e Los materiales amenazantes deben ser guardados a una distancia segura.

e Los medios de respaldo tienen que localizarse a una distancia segura.

¢ Se debe suministrar equipos contra-incendios localizados convenientemente.

Objetivo 5.
11.1 Trabajo en areas aseguradas
Se tiene que aplicar la proteccién fisica y los parametros para trabajar en areas

aseguradas. Se debe tener en cuenta los siguientes lineamientos:
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e El personal debe estar de las acciones dentro del area asegurada s6lo conforme las
necesite conocer;

e Prevenir el trabajo no-supervisado en el area asegurada para prevenir las ocasiones
para acciones maliciosos;

e Las areas aseguradas deben ser cerradas fisicamente.

e No permitir equipos o dispositivos que no estén autorizados;

e Considerar el tema que equipos asegurados con una empresa.

Objetivo 6:
11.2 Seguridad de los equipos.

Proteccidn contra amenazas externas e internas
Se debe aplicar proteccion fisica contra desastres naturales.
También hay que considerar los siguientes parametros para prevenir los desastres

naturales:

¢ Los materiales amenazantes deben ser guardados a una distancia segura.
o Los medios de respaldo tienen que localizarse a una distancia segura.

e Suministrar equipos contra-incendios localizados convenientemente.

Trabajo en areas aseguradas
Se tiene que aplicar la proteccion fisica y los parametros para trabajar en areas

aseguradas. Se debe tener en cuenta los siguientes lineamientos:

El personal debe estar de las acciones dentro del area asegurada sélo conforme las

necesite conocer;

e  Prevenir el trabajo no-supervisado en el area asegurada para prevenir las ocasiones
para acciones maliciosos;

e Las areas aseguradas deben ser cerradas fisicamente.

e No permitir equipos o dispositivos que no estén autorizados;

e Considerar el tema que equipos asegurados con una empresa.
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Dominio 3:
12. Seguridad en la Operatividad

Incluir los siguientes parametros:

e Requerir que usuarios firmen un enunciado para mantener confidenciales las claves

secretas.

e Establecer procedimientos para revisar la identidad de usuario antes de suministrar

clave secreta nueva;

o Claves secretas temporales deben ser suministradas a usuarios de forma segura.
e Claves secretas temporales deben ser Unicas para la persona

e Usuarios deben conocer la recepcion de claves secretas;

¢ Claves secretas nunca deben almacenarse en sistemas de computo.
e Claves secretas predefinidas por el vendedor deben ser modificada después de la

instalacion.

Revision de los derechos de acceso del usuario

Debe considerar los siguientes parametros:

e Derechos de ingreso de usuarios deben ser chequeados por unidad de talento humano.
e Derechos de acceso de usuario se deben revisar y re-asignar cuando se traslada de un

empleo a otro dentro de la misma Universidad Técnica de Machala;
e Autorizaciones para derechos de acceso privilegiados.
e Revisar la designacion de privilegios a intervalos regulares para mantener que no se

hayan obtenido privilegios indebidos;

¢ Registrar cambios en cuentas privilegiadas para un chequeo periédico.

Objetivo 7:
12.1 Responsabilidad y procedimientos de operacion

Se debe definir procedimientos de manipulacion y almacenamiento de informacion de
forma adecuada a su clasificacion. Los siguientes parametros deben ser tomarse en

cuenta:
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¢ Etiquetado en administracion de los medios;

¢ Restriccion de acceso para identificar personal no autorizado;

e Mantener registros formales de recipientes autorizados de datos;

e Asegurar de los datos de entrada, su proceso y la validacién de salida sean completos;

e Proteger los datos que estan en cola para su salida de acuerdo con su criticidad;

e Almacenar los medios en un ambiente de acuerdo a las especificaciones del
fabricante;

e Reducir distribucion de datos;

¢ Identificar las copias de datos para su atencion por el receptor autorizado;

Objetivo 8:
12.3 Copias de seguridad.

Para reducir el riesgo de corrupcion se debe tomar en cuenta lo siguiente:

e Actualizacidn del software operacional, aplicaciones y bibliotecas de programas

Unicamente debe ser realizada por administradores.

e Sistemas operacionales Unicamente deben mantener codigos ejecutables aprobados,

y no cadigos de desarrollo o compiladores;

e No se debe implantar codigo ejecutable en un sistema operativo mientras no se

tenga evidencia del éxito de las pruebas.

e  Utilizar un sistema de control de configuracion para asegurar un control de todo el

software implementado;

e Asegurar un registro de auditoria de las actualizaciones a las librerias de programas

en produccion;

e Las versiones anteriores de software deben ser archivadas junto con toda la

informacion requerida.
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Objetivo 9:

12.4 Registro de actividades y supervision

Se debe monitorear los sistemas y registrar los sucesos de seguridad de la informacion.
Los registros de operador y actividad de registro de errores se deben usar para asegurar
la identificacion de problemas del sistema de informacidn. Se sugiere ejecutar el
monitoreo del sistema para corroborar la eficiencia de controles adoptados y chequear

el cumplimiento de un modelo de politica de acceso.

Uso del sistema de monitoreo.

Se necesita el uso de procedimientos de monitoreo para asegurar que los usuarios estén

ejecutando acciones para las cuales han sido autorizados.

Las areas que se deben considerar incorporan:

Acceso autorizado, incorporando pormenores tales como:
e ID de usuario;

e Fechay hora de sucesos claves;

e Tipos de sucesos;

e Archivo a quienes se acceso;

e Programas/utilidades usados;

Operaciones privilegiadas:
e Uso de cuentas privilegiada.

¢ Inicio y apagado de sistema;

Intentos de acceso indebidos:

e Ingreso de usuario denegadas;

e Acciones denegadas que implican datos;

e Violaciones a politica de acceso y firewalls de la red;

e Alertas de sistemas de deteccién de intrusiones;
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Errores del sistema como:

e Alertas en la consola;

e Alarmas de gestion de la red;
e Alarmas activadas por sistema de control de acceso;

e Cambios en controles del sistema de seguridad.

La continuidad con que se revisan resultados de actividades de monitoreo dependera de

los riesgos implicados. Los factores de riesgo a considerarse incorporan:

e Grado critico de procesos de aplicacion;

e Valor, sensibilidad y grado critico de informacion involucrada;

e Antecedentes de infiltracion y uso indebido del sistema, y la continuidad con
la que se explotan vulnerabilidades;

e Extension de interconexion del sistema.

Proteccion del registro de informacion

Los controles deben tener la finalidad de proteger contra modificaciones indebidas y

errores operacionales, y el medio de registro debe incorporar:

e Modificaciones registradas a tipos de mensajes;

e Archivos de registro que se modifiquen;

Registro de fallas

Deben incorporar;
e Hora a la cual sucede un sucedo.
e [nformacién acerca del suceso

e Que procesos estan implicados.
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Dominio 4:

14. Adquisicion, desarrollo y mantenimiento de los sistemas

Objetivo 10:
14.2 Seguridad en los procesos de desarrollo y soporte.

Se debe considerar los siguientes parametros:

e Escanear el flujo de salida de medios y comunicaciones en busca de informacién
escondida;

e Enmascarar y modular la conducta del sistema y comunicaciones para restar la
probabilidad que terceras personas puedan deducir la informacion a partir de dicha

conducta;

e Usar sistemas y software considerados de alta integridad
e Chequeo de actividades del personal y del sistema

e Chequeo del uso de recursos en sistemas de computo.

Dominio 5:

15. Relaciones con suministradores

Objetivo 11:

15.1 Seguridad de la informacion con los suministradores

Para promover la seguridad de informacion se tiene que mantener recursos el sistema
de informacion de la Universidad Técnica de Machala, y estos sean usados de forma

como se planed.

Haber un compromiso del rectorado con la seguridad de la informacion, coordinacion de
la seguridad de informacién, para medios de procesamiento de informacion, pactos de
confidencialidad, contacto con otras autoridades, y chequeo auténomo de seguridad de

la informacion.
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Organizacion interna.

Objetivo: Manejar la seguridad de informacion internamente.

Establecer un area referencial de rectorado para empezar y controlar la implementacion
de seguridad de informacion dentro de la Universidad Técnica de Machala. El rectorado
debe aprobar la politica de seguridad de informacién, designar funciones de seguridad
y chequear la implementacion de la seguridad en toda la Universidad Técnica de

Machala.

Chequeo independiente de seguridad de informacion.

e Se tiene que chequear la orientacion del departamento de Tics para controlar la
seguridad de informacién y su implementacion de manera autbnoma a intervalos

planeados.

e Este chequeo autbnomo es necesario para mantener la orientacion del departamento
de Tics para gestionar la seguridad de la informacion. EI chequeo debe incorporar las
oportunidades de evaluacidn para mejorar y la necesidad de cambios, incorporando

politicas y objetivos de control.

e Si el chequeo auténomo sefiala que la orientacion y la implementacion del
departamento de Tics de la Universidad Técnica de Machala para manejar la
seguridad de informacion no van acorde con ladireccion de seguridad de informacion
determinada en el documento de politica de seguridad de informacion, el rectorado

debe considerar acciones correctivas.

Instituciones externas

Objetivo: Asegurar la seguridad de informacion y los medios de procesamiento de
informacion de la Universidad Técnica de Machala que son ingresados, procesados,

comunicados y manejados por grupos ajenos a la institucion.

La seguridad de informacion y los medios de procesamiento de informacién de la
Universidad Técnica de Machala no deberian ser disminuidos por el ingreso de

productos y servicios de grupos ajenos a la institucion.
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Se debe monitorear cualquier ingreso a medios de procesamiento de informacion de la
Universidad Técnica de Machala y el procesamiento y comunicacion de informacién

ejecutado por grupos ajenos a la institucion.

Identificacidn de los riesgos relacionados con los grupos externos

e Se debe sefalar riesgos para la informacion y los medios de procesamiento de
informacion de la Universidad Técnica de Machala a raiz de procesos institucionales
que impliquen a grupos ajenos a la institucion. y se debera implementar controles

adecuados antes de otorgarles acceso.

e Donde se requiera la necesidad de permitir que un grupo ajenos a la institucién tenga
acceso a los medios de procesamiento de informacion de la Universidad Técnica de
Machala, se debera ejecutar una evaluacion del riesgo para identificar cualquier

condicion de controles determinados.

¢ No facilitar acceso a grupos ajenos a la institucion a la informacion de la Universidad
Técnica de Machala hasta que se hayan implementado los controles adecuados y
cuando se haya firmado un acuerdo definiendo términos y requerimientos para el

contrato de trabajo.

Se debe asegurar que el grupo ajenos a la institucion acepte responsabilidades
implicadas en el acceso de los medios de procesamiento de informacion de la

Universidad Técnica de Machala.

Tratamiento de seguridad cuando se trata con personas ajenas a la institucion.

e Se debe asumir las condiciones de seguridad sefialadas previo a proporcionar a

personas ajenos a la institucion la informacion de la Universidad Técnica de Machala.

¢ Se debe considerar los términos de seguridad previo a facilitar a personas ajenos a la

institucién ingreso a cualquier activo de la Universidad Técnica de Machala:
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1. Proteccion de activos, incorporando:

e Procedimientos para proteger activos de la Universidad Técnica de
Machala, incorporando informacion, software y control de
vulnerabilidades identificadas;

e Procedimientos para establecer si ha sucedido aumentos de riesgo de
activos;

e Denegaciones acerca de copias de datos;

Los requerimientos y beneficios para el ingreso de usuario;

Politica de control de acceso;

Para el reporte de imprecisiones de informacion.

Derecho a chequear cualquier accion asociada con activos de la UTMACH,;

Las obligaciones de la UTMACH y los usuarios;

N g s~ w D

Responsabilidades con temas legales y como mantener que se lleven a cabo

las condiciones legales

Las condiciones de seguridad asociadas al ingreso de usuario a los activos o de la
institucion pueden cambiar dependiendo de medios de procesamiento de informacion a

la cual se puede acceder.

Dominio 6:

16. Administracion de eventualidad de la seguridad de la informacion y mejoras.
Se debe establecer y documentar funciones y responsabilidades de seguridad de
empleados, contratistas y terceros de acuerdo con la politica de seguridad de la
informacion. Considerando el manual de funciones existente que detalla las funciones
de cada cargo.

Las funciones y responsabilidades deben incorporar condiciones para:

e Implementar y actuar de acuerdo con politicas de seguridad de informacion del

departamento de Tics de la Universidad Técnica de Machala;

e Proteger activos contra el ingreso no autorizado;
e Asegurar que se denomine al responsable por las actividades tomadas.
e Reportar sucesos de seguridad para la Universidad Técnica de Machala.

e Se debe tener en cuenta el asunto de dias y horarios de ingresos.
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Objetivo 12:

16.1 Gestidn de incidentes de la seguridad de la informacion y mejoras.

El rector debe asegurar que las condiciones y criterios de aceptacion de los sistemas
nuevos estén establecidos, aceptados, documentados y probados. Los sistemas de
informacidon nuevos, las actualizaciones y las versiones nuevas deben migrar a la
produccion luego de obtener la aceptacion. Se debe tomar en cuenta los siguientes
elementos previo a la aceptacion:

e Condiciones de rendimiento y capacidad de computadores;

Procedimientos de recuperacion de errores y reinicio, planes de contingencia;

e Preparacion y prueba de procedimientos operativos de rutina segin normas
establecidas;

¢ Conjunto acordado de controles y medidas de seguridad instalados;

e Manual de procedimientos eficiente;
e Arreglos para la continuidad de la Universidad Técnica de Machala;

e Evidencia que la instalacion del sistema nuevo no afectara sistemas existentes.
e Evidenciar que se considere el efecto del sistema nuevo en la seguridad general de

la Universidad Técnica de Machala;

e Capacitacion para la operacion o aplicacion de los sistemas nuevos;

e Facilidad de utilizacion, ya que afecta el desempefio del usuario y previene el error
humano.

Para los programadores nuevos es importante, la funcion de operaciones y los usuarios

deben ser consultados en todas las etapas del proceso del desarrollo para mantener la

eficacia operacional del disefio del sistema propuesto. Se debe realizar los test

apropiados para confirmar que se ha cumplido con el criterio de aceptacion.

Dominio 7:

17. Aspectos de la seguridad de la informacion en la gestion de la continuidad del
negocio.

Las pruebas de planes de continuidad de la Universidad Técnica de Machala deben
asegurar que los miembros del equipo de recuperacion y otro personal relevante estan
prevenidos de planes y sus responsabilidades para la continuidad de la Universidad

Técnica de Machala y la seguridad de informacion.
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Objetivo 13:

17.1 Continuidad de la seguridad del negocio.

Se debe realizar un calendario de pruebas para plan(es) de continuidad de la Universidad
Técnica de Machala, en el cual se debe identificar como, cuando probar cada etapa del

plan. Se recomienda probar los componentes individuales del plan con frecuencia.

Se debe usar diversos métodos para suministrar la seguridad que los planes funcionaran

en la vida real. Estas deberian incluir:

Prueba sobre el papel de varios escenarios (evaluando disposiciones de recuperacién

de la institucién con ayuda de ejemplos de interrupciones);

¢ Simulaciones (para entrenar al personal que gestione la crisis tras la contingencia);

¢ Pruebas de recuperacion técnica (asegurando que los sistemas de informacion pueden
restaurarse con efectividad);

e Pruebas de recuperacion en un lugar alternativo (haciendo funcionar los procesos de
la U Universidad Técnica de Machala en paralelo con las operaciones de recuperacion
fuera del lugar principal,

e Las pruebas de recursos y servicios del proveedor.

e Ensayos completos (probando que pueden hacer frente a interrupciones de la

Universidad Técnica de Machala, el personal, los recursos y los procesos);

e Documento de pruebas realizadas con conclusiones y recomendaciones.

Objetivo 14:

17.2 Redundancias.

Se debe designar responsabilidades para revisar regularmente cada plan de continuidad.
Se debe hacer una actualizacion apropiada del plan tras la identificacién de
modificaciones en las caracteristicas de la Universidad Técnica de Machala no
reflejadas en los planes de continuidad. Este proceso de control de cambios debe
asegurar que las revisiones del plan completo ayuden a mejorar y distribuir los planes

actualizados.
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Ejemplos de situaciones que necesitarian la actualizacion de planes: la adquisicién de

nuevos equipos o la mejora de los sistemas operativos con cambios en:

e El personal;

e Direcciones o0 numeros de teléfono;

e Estrategias de la Universidad Técnica de Machala;
e Lugares, dispositivos y recursos;

e Legislacion;

e Contratistas, proveedores y usuarios principales;

e  Procesos existentes, nuevos y usuarios principales;

e Riesgos (operativos o financieros).
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d) Definir un sistema de métricas (Efectividad de los controles seleccionados)

Tabla 37. Métricas de la ISO 27001 para el departamento de Tics.

Ref. | Objetivo | Actividades \ Posibles Métricas
9. CONTROL DE ACCESO
Porcentaje de sistemas y aplicaciones institucionales
para los que los "propietarios™ adecuados sean:
o Chequear manual de politicas y procedimientos. a) Notificados, (minimo 85% inicialmente)
9.1 | Requisitos del negocio N .
para el control de acceso b) Aceptada sus responsabilidades, (minimo 75%
e . . inicialmente)
e Chequear la utilizacion y funcionamiento de
activos de informacion c)Ejecutado — revisar accesos y seguridad de
aplicaciones, sustentadas en riesgo y (minimo 85%
inicialmente)
d) Establecer normas de control de ingreso sustentada
en asignaciones. (minimo 90% inicialmente)
e Chequear manual de procedimientos y politicas
definidos, para asegurar que se cumplan con
normalidad.
¢ Cheglue(_)s q trlcrjnestrale_s acerca de los ingresos Tiempo transcurrido entre peticion }7/ ejecucion de
g privilegiados de usuarlos. peticiones de modificacion de ingreso 72 horas
9.2 | Gestion de acceso a ) _
usuarios o Chequear y asegurar el ciclo de vida de acceso de | Namero de solicitudes de modificacién de ingreso
usuarios: realizadas en el mes, 35 solicitudes de cambio
- Registro de usuarios promedio al mes.
- Gestion de privilegios
- Gestion de las contrasefias
- Chequeo de los derechos.
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Ref. |

Objetivo

Actividades

Posibles Métricas

9. CONTROL DE ACCESO
e Chequear el plan de concientizacion de la | Porcentaje de descripciones de funciones de trabajo
9.3 | Responsabilidad del informacion. que incorporan responsabilidades en seguridad de
usuario e Comunicar a usuarios de activos acerca de las | informacién; Documentada y aceptada. (minimo 85%
responsabilidades que tienen los computadores | de las descripciones de puesto deben involucrar
desatendidos. responsabilidades de seguridad)
9.4 | Control de acceso a e Chequear el manual de procedimientos y | Porcentaje de plataformas conformes con normas de
sistemas y aplicaciones. politicas de seguridades fisicas y l6gicas. seguridad con anotaciones sobre los sistemas no
o Chequear archivos logs del sistema biométrico conformes (minimo 75% inicialmente)
o Definir controles de seguridad informatica.
11. SEGURIDAD FISICA Y AMBIENTAL
e Dos chequeos anuales para revisar la seguridad ) ) ) "
fisica de instalaciones, incluyendo Datos de inspecciones de seguridad fisica de
actualizaciones del estado de medidas correctivas !gstatl_?g:loges, incorporando ‘;0”.”0"35 Acortrek():;uvos
A . : : ; . identificados en inspecciones anteriores. Aceptable un
11.1 | Areas seguras. |de[1t|f|cadas en Inspecciones anteriores que aun 90% minimo inicialmente
estén en espera.
e Chequear archivos logs de los medios biométricos.
o Realizar una verificacion mensual por muestreo,
para revisar el estado y funcionamiento de
equipos.
_ _ e Chequear manual de politicas y procedimientos de | porcentaje de chequeos que demuestren movimientos
11,2 | Seguridad de los equipos. |  seguridades fisicas y logicas.

e Ejecutar mantenimiento a equipos de forma
trimestral.

o Revisar planes de contingencia

indebidos de equipos. Maximo un 5% de chequeos con
movimientos no autorizados

114




Ref. | Objetivo \ Actividades Posibles Métricas
12.  SEGURIDAD EN LA OPERATIVIDAD
Porcentaje de asignaciones implantando un mecanismo
Responsabilidad y | ® Chequeo del enfoque del departamento para | para asegurar riesgos de seguridad de informacion.
12.1. | procedimientos de | manejar la seguridad de informacion y su
operacion implementacion de forma independiente cada tres | Porcentaje de empleados que han:
meses.

e Asignacion de funciones y responsabilidades de Asumido funciones y responsabilidades de seguridad
seguridad de informacion a empleados del | de informacion. Aceptable un 80% minimo
departamento inicialmente

e Realizar soportes encriptados de backup de
informacion.

Porcentaje de apoyo de respaldos de datos. 55% de
12.3 | Copias de seguridad » Chequeo de privilegios de usuarios de sistemas de | archivos encriptados inicialmente
informacion.

e Concientizar a los empleados del departamento
acerca de seguridad de informacion

e Chequear las operaciones privilegiadas Porcentaje  de sistemas cuyos logs de

12.4 | Registro de actividades y seguridad:
supervision ¢ Registro de intentos indebidos.
a) Configurados, (minimo 65% inicialmente)

e Ejecutar revisiones periddicas y procedimientos
de monitorizacién del uso de sistemas. b) Revisados (minimo 60% inicialmente)

14, ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
e Desarrollar procedimiento de control de
modificaciones.
e Ejecucion de revisiones técnicas a aplicaciones | "Modo de seguridad en sistemas en proceso”, o sea,
después de realizar modificaciones, teniendo | Datos sobre el estado de seguridad en procesos de
14.2 | Seguridad en los procesos presente las aplicaciones criticas. desarrollo de software, con informes sobre incidentes

de desarrollo y soporte.

e Documentar las restricciones en los cambios de
paquetes de software.

e Implementar medidas para prevenir robos de
informacién.

e Supervision y chequeo de desarrollos de software
externalizado.

e Gestion técnica de vulnerabilidades

actuales, vulnerabilidades de seguridad y pronésticos
de riesgos. (Se encuentran establecidas politicas de
evaluacion de sistemas de desarrollo, se debe evaluar
el 90% de sistemas en proceso arrojando incidentes
en maximo el 10%)
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Ref. | Objetivo \ Actividades Posibles Métricas
15. RELACIONES CON SUMINISTRADORES
Porcentaje de planes de continuidad de la institucion en
fases del ciclo de vida. (minimo 75% de fases del ciclo
e Chequear planes de contingencia para de vida deben tener planes de contingencia)
Seguridad de la | continuidad de la institucion
15.1 | informacién con los Porcentaje de unidades organizativas con planes de
suministradores e Prueba, mantenimiento y re-valoracion de continuidad de la institucion:
planes de continuidad institucional. ) o
a) Documentados y (minimo 70% inicialmente)
(b) Admitidas por medio de pruebas en 1 afio.
(minimo 70% inicialmente)
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
e Chequear y determinar incidentes de seguridad
de red identificados. Namero de imprevistos de seguridad de red
Gestion de incidentes de identificados en mes previo, dividido por niveles, con
16.1 | la seguridad de la | e Designar controles para prevenir incidentes de analisis y descripcion Maximo 8 incidentes leves 3
informacion y mejoras seguridad importantes O graves
e Chequear, hallar, registrar, y cumplir politicas
de la institucion.
17.  ASPECTOS DE LA SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA CONTINUIDAD DEL NEGOCIO.
Porcentaje de planes de continuidad de la institucion en
cada una de las fases del ciclo de vida. (minimo 75%
de las fases del ciclo de vida tienen que contener planes
e Chequear planes de contingencia para la de contingencia)
17.1 | Continuidad de  la | continuidaddel negocio.
seguridad del negocio. Porcentaje de departamentos organizados con planes de
» Prueba, mantenimiento y re-valoracion de planes | continuidad de la institucion que han sido
de continuidad organizacional convenientemente:
a) Documentados y (minimo 75% inicialmente)
b) Admitidos en un afio. (minimo 75%
inicialmente)
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Ref. |

Objetivo \ Actividades \ Posibles Métricas

17.

ASPECTOS DE LA SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA CONTINUIDAD DEL NEGOCIO.

17.2

e Chequear las condiciones de rendimiento y
capacidad de equipos. e Chequear las condiciones de rendimiento y
e Mantener al dia los manuales de capacidad de los equipos.
procedimientos de los sistemas. e Mantener al dia manuales de procedimientos de
] e Definir controles para monitorear el analisis de sistemas.

Redundancias. riesgos ejecutados y valorar activos y | e Definir controles para chequear anélisis de riesgos
considerar cambios para mantener la seguridad ejecutado y evaluar activos y considerar mejoras
de informacion. para asegurar la seguridad de informacion.

o Elaborar criterios de admision de nuevos sistemas
e Desarrollar criterios de asumir nuevossistemas, que deban ser implantados.
y versiones que deban implantarse.

Revisado por:

Elaborado por: Investigador

Ing. Jairo Jiménez (Jefe del Departamento de Tics)
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g0 Formar y Concienciar (Implementar programas de capacitacion y

conocimiento)

El departamento de Tics de la Universidad Técnica de Machala debe asegurar que

todo el personal sea competente para realizar las tareas requeridas para:

e Proporcionar capacitacion.

e FEvaluar efectividad de las acciones tomadas;

e Mantener registros de educacion, capacitacion, capacidades, experiencia y
calificaciones (Se deben establecer registros para proporcionar evidencia de

conformidad con requerimientos y operacion efectiva del SGSI.

El SGSI debe considerar cualquier condicion legal. Los registros deben
mantenerse legibles, identificables y recuperables. Se debe documentar e
implementar controles para proteger y recuperar los registros. Se deben
mantener registros del desempefio del proceso y de las ocurrencias de

incidentes de seguridad relacionados con el SGSI.).

El departamento de Tics de la Universidad Técnica de Machala también debe
asegurarse que el personal relevante esté consciente sus actividades y cémo

ellos pueden contribuir al logro de los objetivos SGSI.

f)  Gestionar recursos del SGSI

Los recursos que constituyen el SGSI es el personal del Departamento de Tics de
la Universidad Técnica de Machala (Jefe de Sistemas, Programadores,
Administrador de Sistemas, y el Ayudante del Administrador de Sistemas) quienes
son los responsables de velar por la seguridad de sistemas de informacion y
comunicacion que existen en el departamento, de Tics, asi como también mantener

los servicios que brindan.
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9)

Implementar procedimientos y controles, capaces de permitir una pronta

deteccion y respuesta a incidentes de seguridad.

Existen varias formas de responder a un incidente de seguridad. Los siguientes
pasos han sido formulados en funcién de como reaccionar desde el momento en el
que se anuncia un incidente de seguridad, mientras esta ocurriendo y una vez ha

terminado.

Paso 1: Informar sobre el incidente.

¢Qué ocurre/ha pasado? (intentar concentrarse en los hechos). ¢(Donde y cuando
sucedio? ¢Quién estd involucrado? (en caso de determinarlo) ¢La persona o

propiedad ha sufrido algun tipo de dafio?

Paso 2. Decidir cuando reaccionar. Hay 3 posibilidades:

e Unareaccion inmediata es necesaria cuando hay que atender a personas heridas
o frenar un ataque en marcha.

e Reaccionar inmediatamente es necesaria cuando hay que evitar que surjan
nUevos.

e Accién de seguimiento, si la situacion se ha estabilizado, tal vez no resulte

necesaria una reaccion ni inmediata ni rapida, sino de seguimiento.

Ademas, cualquier incidente de seguridad que haya requerido una reaccion
inmediata o rapida debera someterse a observacién por medio de una actividad de

seguimiento para conservar nuestro espacio de trabajo.

Paso 3. Decidir como reaccionar y cuales son tus objetivos.

Si la reaccidn debe ser inmediata, los objetivos son precisos: Frenar el ataque.

Si la reaccion debe ser rapida, los objetivos deberan ser implantados por la persona
encargada y debera centrarse en restaurar la seguridad necesaria para los afectados

por el percance.
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Las acciones luego se llevaran a cabo siguiendo vias habituales de la UTMACH en la
toma de decisiones, con el objetivo de restaurar un ambiente de trabajo seguro, asi como

de re-establecer procedimientos organizativos internos.

Toda reaccion debe también tener la seguridad y proteccién de otras personas,

organizaciones o instituciones con las que mantengamos una relacion laboradle trabajo.

Establecer objetivos antes de empezar a actuar. La rapidez de la accion es importante,

pero saber por qué llevar a cabo esa actividad es mas importante.

6.7.2.3 FASE 3: Verificar (Monitorear y Chequear el SGSI)

Se realizaran de forma trimestral y cuando se realicen cambios a los procesos de

institucionales.

Las etapas que componen fase, son:

a) Monitorear y Revisar el SGSI.

b) Revisar y medir la efectividad de los controles del SGSI (Métricas del SGSI).
¢) Revisar los riesgos residuales.

d) Realizar auditorias internas del SGSI.

e) Revisar el SGSI por parte de la direccion.

a) Monitorear y Revisar el SGSI.

A efectos de detectar, posibles diferencias entre el estado de seguridad de la Universidad
Técnica de Machala (sujeto al alcance definido para el SGSI) y el estado que se pretende
alcanzar (objetivos y requerimientos de seguridad), es necesario recolectar datos que

permitan posicionar el estado de seguridad en el departamento de Tics.
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Entrada:
e Alcance y Politica del SGSI.

Estandares y procedimientos asociados a la seguridad de informacion.

e Resultado de Evaluacion de Riesgos

e  Objetivos de Control.

e Controles elegidos.

e Requerimientos de Seguridad de Informacion.

e Clasificacion de Procesos y Activos

e Registros de Incidentes de Seguridad de Informacion.

e Estado de actividades planificadas y que se ejecutando.
Accion:

Deben realizarse revisiones en forma trimestral de chequear que se estan aplicando
todos los controles seleccionados. Deben coordinarse las acciones de monitoreo de
forma de lograr su cometido reduciendo su impacto en operaciones de la universidad y

sin que tenga un impacto en la calidad de los servicios ni en los procesos diarios.

Las actividades de monitoreo deben:

e Detectar problemas de los niveles deseados.
e Tomar acciones correctivas

e Replantearse procedimientos y soluciones técnicas.

Quienes deberian participar:

Personal del departamento de Tics de la Universidad Técnica de Machala.

Salida:
e Registro de actividades de monitoreo e informe en el cual sintetice el resultado de
estas acciones.

¢ Informe con recomendaciones técnicas en funcion de resultados logrados.
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b) Revisar y medir la efectividad de los controles del SGSI (Métricas del SGSI)

De las métricas definidas en el capitulo anterior, revisarlas y analizarlas para ver si

cumplen con sus parametros establecidos.

¢  Revisar los riesgos residuales.

Posteriormente a la ejecucion de la implementado de las decisiones asociadas con el
tratamiento del riesgo en las etapas uno y dos del ciclo de mejora continua PDCA,
Planear y Hacer respectivamente, constantemente existird un residuo del mismo riesgo,
este riesgo que permanece, después de haber implementado el plan de tratamiento

contra los riesgos, es conocido como el riesgo residual.

Se debe ejecutar decisiones para resolver en el caso de que el riesgo residual se ha
presentado como inaceptable, en muchos de los casos no se puede minimizar los riesgos
hasta un punto aceptable, debido a muchos factores entre los cuales se puede destacar
el factor econémico, debido a estas circunstancias existe la alterativa de admitir el

riesgo.

d)  Auditorias Internas del SGSI.

Segun la norma ISO/IEC 27001, deben ejecutarse auditorias internas planificados para
establecer si los objetivos de control, controles, procesos y procedimientos cumplen:

e Los controles estan implementados y se mantienen de forma eficiente

e Se desempefian de acuerdo a lo requerido.

Debe documentarse criterios, alcance, frecuencia y técnicas que se ejecutaran.

Quienes deberian participar:

Personal del departamento de Tics de la Universidad Técnica de Machala:

e Planificar auditoria que se llevara a cabo.
e Documentar resultados.
e Proponer actividades correctivas y preventivas.
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e) Revision
Esta etapa debe realizarse de forma trimestral y planificada, y tiene como objetivos:
e Evaluar efectividad del SGSI

e Analizar riesgos residuales

e Actualizar planes de seguridad
Entrada:

e Resultados de etapas de monitoreo en funcion de métricas.
e Cambios en la realidad de la Universidad Técnica de Machala que afecten el SGSI
e Informes de auditoria interna.

e Posibles nuevas tecnologias aplicables a controles existentes.

e Sugerencias e informes recolectados sobre el SGSI.

Accion:

Revisar vigencia principios y requerimientos bajo cuales se tomaron las decisiones y

criterios de definiciones del SGSI.

¢El alcance del SGSI es adecuado o conviene redefinirlo de acuerdo a la nueva
realidad?

e .Los niveles de seguridad establecidos en cuanto a confidencialidad, disponibilidad
e integridad son competentes?

e ¢Los controles establecidos e implementados son eficaces?

e ;Las politicas de seguridad de informacion estan al dia?

e (Estén las condiciones de seguridad de informacién alineados con contratos con
proveedores y usuarios?

e ;Ha cambiado el alcance y/o politica del SGSI de la universidad?
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Quienes deberian participar:

Empleados del departamento de Tics de la Universidad Técnica de Machala.

Salida:

e Informe de mejoras para hacer al SGSI més eficaz.

e Redefinir el SGSI para adaptarse a cambios de la realidad para lograr los objetivos

de los controles dispuestos.

6.7.2.4 FASE 4: Actuar (Mantener y mejorar el SGSI).
En etapa se debe tener presente:

a) Implementar mejora al SGSI.

b) Realizar acciones preventivas y correctivas.

c) Evaluar sugerencias y definir la implementacion de mejoras.
d) Comunicar acciones de mejoras del SGSI.

e) Asegurar alcanzar los objetivos previstos.

Entrada:

e Informes de Auditoria interna.

¢ Informes de no conformidades que estén dentro del alcance del SGSI en cuestion.

e Informes de conclusiones y sugerencias surgidas de la etapa de revision.

e Propuestas de mejoras de otras areas.

Quienes deberian participar:

Personal del departamento de Tics de la Universidad Técnica de Machala.

124



Accion:

Identificar no conformidades.

e Identificar acciones correctivas y preventivas.

e Implementar las mejoras.

e Prueba de la obtencion de las mejoras esperadas.
e Chequeo.

e Informacion de cambios y las mejoras.

Salida:

Informe con plan de mejoras, describiendo las conclusiones mas relevantes surgidas de
la etapa de revision y especificando objetivos, el impacto de cambios y quienes estarian

implicados, asi como un plan tentativo para ejecutarlo.

Verificar y Actuar

En esta ultima fase de Implementacion, se afiade mejoras al SGSI, procediendo a la
implementacion de un servidor de escaneo de vulnerabilidades mediante la Herramienta
NAGIQS, el cual es un sistema de monitorizacion de redes ampliamente utilizado, de
cddigo abierto, que vigila los equipos (hardware) y servicios (software) que se
especifiquen, alertando cuando el comportamiento de los mismos no sea el deseado.

Existen muchas herramientas de escaneos de vulnerabilidades en la Web, pero no todas
disponen de complementos y funciones completas en cuanto al monitoreo de la gestion
de la seguridad de la informacion en diversas plataformas, ademas la Universidad
Técnica de Machala esta afiliada a la Academia CISCO, empresa que provee las

licencia para esta herramienta de monitoreo y escaneo de vulnerabilidades en la web.

Por estas razones se ha seleccionado el instrumento de monitorizacién de redes
NAGIQS, la cual entre sus caracteristicas principales figuran la monitorizacion de
servicios de red (SMTP, POP3, HTTP, SNMP...), la monitorizacién de los recursos de

sistemas hardware (carga del procesador, uso de los discos, memoria, estado de
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los puertos...), independencia de sistemas operativos, posibilidad de monitorizacion
remota mediante tlneles SSL cifrados o SSH, y programar plugins especificos para

nuevos sistemas.

Se trata de un software que proporciona una gran versatilidad para consultar
practicamente cualquier parametro de interés de un sistema, y genera alertas, que
pueden ser recibidas por los responsables correspondientes mediante (entre otros
medios) correo electrénico y mensajes SMS, cuando estos parametros exceden de los
margenes definidos por el administrador de red.
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Figura 23. Testeo de Vulnerabilidades NAGIOS LS.

Elaborado por: Investigador

Ademas de la implementacion de la herramienta NAGIOS se debe valorar el
cumplimiento de las Politicas de Seguridad de la Informacién que se crearon; se ha
establecido una revision por semestre las cuales luego en reunion del Area de Seguridad
de la Informacion seran evaluadas, monitoreadas y se emitira un informe del

cumplimiento para con ello tomaran medidas correctivas si fuera el caso.
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Gracias a la implementacion y aplicacion de esta herramienta, el personal del
Departamento de Tecnologias de la Informacion y Comunicacion puede evaluar los
diferentes parametros de confidencialidad, integridad y disponibilidad de la
informacion que procesan, manejan e intercambian con los diferentes departamentos
de sistemas de las cinco facultades y otras dependencias con que cuenta la

Universidad Técnica de Machala

De esta manera se da cumplimiento a la adecuada Gestion de la Seguridad de la
Informacion con la Implementacion del modelo de Seguridad sustentado en un
Sistema de Gestion de Seguridad de la Informacion en el Departamento de
Tecnologias de la Informacién y Comunicacion de la Universidad Técnica de
Machala, proporcionando una solvente y eficaz herramienta que cuenta con
Dominios, Directivas de Controles y Controles que permiten tener una mejor
organizacion de la institucion, distribucion de tareas, procesamiento de la
informacion, proteccion de activos, entrenamiento y capacitacion del personal de

sistemas y su respectiva gestion de la seguridad de la informacion de la institucion.

Dentro del Anexo A de la Norma ISO 27001 se recomiendo el uso de documentacion
para los diferentes aportes de seguridad para lo cual se ha creado varios formatos los
cuales se utilizan a nivel de todos los departamentos de la institucion. (Anexo 11

donde se agrupan 6 Subanexos).
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6.8. IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE
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LA INFORMACION BASADO EN LA NORMA ISO/IEC 27001 EN EL
DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION DE LA UNIVERSIDAD TECNICA DE MACHALA.

CONTENIDO

Introduccion.

Objetivo.

Requisitos legales y/o reglamentarios.

Responsable.

Aplicacion de Politicas de Seguridad (Aplicacion del SGSI).
Politicas de seguridad.

Aspectos Organizativos de la seguridad de la informacién.
Seguridad ligada a los recursos humanos.

Gestion de activos.

Control de accesos.

Cifrado.

. Seguridad fisica y ambiental.

Seguridad en la operativa.

Seguridad en las telecomunicaciones.

. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

Relaciones con los Suministradores.

. Gestion de Incidentes en la seguridad de la informacion

. Aspectos de la seguridad de la informacién en la gestion de la continuidad del

negocio

. Cumplimiento.
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1. INTRODUCCION.

Con el objetivo de Gestionar la Seguridad de la informacion de la Universidad Técnica
de Machala, surge la necesidad de implementar un modelo base de SGSI que permita

alinear los procesos a un mismo objetivo en la gestion de la seguridad de la informacion.

2. OBJETIVO.

Este documento formaliza el compromiso del rectorado frente a la gestion de la
seguridad de la informacidn y presenta de forma escrita a los usuarios de sistemas de
informacion el resumen de actividades con las cuales la Universidad Técnica de
Machala establece las normas para proteger de posibles riesgos de dafio, pérdida y
utilizacion indebido de la informacidn, los equipos y demaés recursos informéticos de la
Institucion, los cuales estan en consecuentes cambios y evolucidn acorde con el avance

de la tecnologia y los requerimientos de la organizacion.

3. REQUISITOS LEGALES Y/O REGLAMENTARIOS.

Para la implementacion del SGSI, la Universidad Técnica de Machala deben regirse por
lo dispuesto en el marco juridico y normativo aplicable a las Instituciones de Educacion

Superior.

4. RESPONSABLE

Compromiso del Departamento de Tics.

El departamento de Tecnologias de la Informacion y Comunicacion de la Universidad
Técnica de Machala debe brindar evidencias de su compromiso con el establecimiento,
implementacion, operacion, seguimiento, revision, mantenimiento y mejora de los

mecanismos para asegurar informacion:

Se debe programar los objetivos de la seguridad de la informacion, designando roles
para cada funcionario de la institucion, quien a su vez es responsable del manejo de

algun activo.
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Para lograr el propdsito de la mejora continua institucional, Los rectores deben estar
previamente informados del cumplimiento de los objetivos de la seguridad de la

informacion.

Gestidn de los recursos

e Asegurar que las politicas de seguridad de la informacion brindan apoyo al
cumplimiento de la mision y vision de la Universidad Técnica de Machala.

e ldentificar y atender los requisitos legales y reglamentarios, asi como las
obligaciones de seguridad contractuales; o mantener la seguridad suficiente
mediante la aplicacién correcta de todos los controles implementados;

e Asegurar que todo el personal tiene conciencia de la importancia de la seguridad

de la informacion.

Procedimiento. Comunicacion de las politicas de seguridad:

El personal del departamento de Tecnologias de la Informacion y Comunicacion de la
Universidad Técnica de Machala, conscientes que los recursos de informacion son
utilizados de manera permanente por los usuarios que acceden a diferentes servicios,
definidos en este documento, han considerado oportuno transmitir a los mismos las
normas de comportamiento basicas en la utilizacion de los equipos de computo y demas

recursos tecnoldgicos y de informacion.

41 APLICACION DE POLITICAS DE SEGURIDAD.
(APLICACION DEL SGSI):

Las politicas de seguridad informatica(SGSI) se orientan a reducir el riesgo de
incidentes de seguridad y minimizar su efecto. Establecen las reglas basicas con las
cuales la organizacion debe operar sus recursos informaticos. El disefio de las politicas
de seguridad informatica esta encaminado a disminuir y eliminar muchos factores de

riesgo, principalmente la ocurrencia.
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5. POLITICAS DE SEGURIDAD.

La Universidad Técnica de Machala reconoce abiertamente la importancia de la gestion
de la seguridad de la informacidn, asi como la necesidad de su proteccion para constituir
un activo estratégico de la organizacion y todas las partes interesadas, el no uso
adecuado de los activos de informacion puede poner en peligro la continuidad del
negocio o al menos suponer dafios muy importantes que afecten el normal

funcionamiento de los procesos.

Los funcionarios, terceros y usuarios en general deberan conocer el presente
documento, normas, reglas, estandares y procedimientos que apliquen segun las
funciones que realicen para la organizacion, el desconocimiento que conlleve a la
violacion de lo anteriormente mencionado representara para la persona involucrada las

sanciones disciplinarias que apliquen segun el incidente presentado.

Igualmente se implementaran los controles de seguridad encaminados a garantizar la
confidencialidad, integridad y disponibilidad de los activos de informacion de la
institucion con el objetivo de lograr un nivel de riesgo aceptable de acuerdo con la
vision, mision, planeacion y estrategia de la compafiia, y dando cumplimiento al marco

juridico aplicable a los estandares nacionales.

5.1 Directrices de la Direccion en Seguridad de la Informacién.

5.1.1 Conjunto de Politicas para la Seguridad de la Informacion.

El departamento de Tecnologias de la Informacion y Comunicacion dara seguimiento
al cumplimiento de las normativas de la ISO para crear un ambiente de Seguridad de la

Informacion los cuales tendran las siguientes funciones:

e  Cuidar por la seguridad de los activos informéticos.
e  Gestion, Administracion y Procesamiento de la informacion.

e Elaboracion y Desarrollo de planes de seguridad.
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Mantener capacitados a los usuarios en temas de Seguridad.

Mantener informados a las maximas autoridades sobre problemas de seguridad.

Poner especial atencion a los usuarios de la red institucional sobre sugerencias o

quejas con respecto al funcionamiento de los activos de informacion.

El departamento de Tecnologias de la Informacién y Comunicacion, a través de su

Director debera elaborar manuales de roles, politicas y responsabilidades para cada uno

de los trabajadores de cada departamento, el cual deberéa estar documentado y aprobado

por Rectorado, tomando en cuenta todos los cargos concernientes a politicas de

seguridad de la informacion. En este manual deben constar todos los cargos, que se

encuentran detallados en el organigrama de la Institucion.

El jefe del Departamento dentro de la red institucional es el Unico responsable de
las actividades precedentes a sus acciones.

El Director de Tics es el encargado de mantener en buen estado los servidores
dentro de la red institucional.

Todo usuario de la red institucional gozara de absoluta privacidad sobre su
informacion, o la informacion que provenga de sus acciones, salvo en casos en que
se vea involucrado en actos ilicitos o contraproducentes para la seguridad de la red
institucional.

Los usuarios tendran el acceso a Internet previa autorizacion siempre y cuando se
cumplan los requisitos minimos de seguridad para acceder a este servicio y se
acaten las disposiciones de conectividad de la unidad informatica.

Las actividades administrativas tienen la primera prioridad por lo que a cualquier
usuario utilizando otro servicio (por ejemplo: juegos, chat), sin estos fines, se le
podra solicitar salir o desconectar automaticamente los servicios si, asi fuera

necesario.

5.1.2 Revision de las politicas para la seguridad de la informacion.

Las revisiones de las politicas de seguridad se realizaran periédicamente, por los

encargados del departamento de Tecnologias de la Informacion y Comunicacion.
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6.

El departamento de Tecnologias de la Informacion y Comunicacién tendra a cargo
la revision de manuales y documentos que se realizaren sobre politicas de seguridad

de la informacion.

ASPECTOS ORGANIZATIVOS DE SEGURIDAD DE LA
INFORMACION.

6.1. Organizacion interna

6.1.1 Asignacion de responsabilidades para la seguridad de la informacién.

Con el cumplimiento de este control el Director del departamento de Tecnologias
de la Informacion y Comunicacion asignara a un comparfiero dentro del area que
sera responsable de elaborar manuales de politicas y procedimientos para el area

de tecnologias de la informacién y comunicacion.

Los miembros del departamento de Tecnologias de la Informacion y
Comunicacién, asi como también un comité de Seguridad integrado por: Gestor de
Seguridad, Responsable de Activos, Departamento de Sistemas seran los

encargados de generar planes de contingencia anti desastres, etc.

6.1.2 Segregacion de tareas.

El Director del Departamento de Tecnologias de la Informacién y Comunicacion,

capacitara a los demas trabajadores del departamento asignado a su responsabilidad, en

cuanto al uso de los sistemas de informacion.

En caso de ocurrir algiin problema interno el servidor pablico encargado del area debera

solucionarlo en el caso que sea extremo acudir con el encargado del Departamento de

Tecnologias de la Informacién y Comunicacion.

Si un incidente ocurre en relacion con el control de acceso, proteccion contra amenazas

externas y de medio ambiente que el encargado del Departamento de Tecnologias de la

Informacion y Comunicacion no pueda solucionarlo deben notificar al encargado de

Seguridad de la Informacion de la Universidad Tecnica de Machala.
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6.1.3 Contacto con las autoridades.

Debera existir una constante comunicacién con el Director del departamento de
Departamento de Tecnologias de la Informacion y Comunicacion, para que en el caso
de realizar alguna actualizacion en las politicas de uso de la informacién darle a conocer

sobre el caso.

6.1.4 Contacto con grupos de interés especial.

El Director del Departamento de Tecnologias de la Informacion y Comunicacion se
mantendrd al tanto sobre el tema de la seguridad de la informaci6n, tomando
informacion de foros o grupos de seguridad externos, de la informacion acerca de

cambios o actualizaciones de las politicas a nivel general.

6.1.5 Seguridad de la informacion en la gestion de proyectos.

Cuando se desarrollen proyectos en el Departamento de Tecnologias de la Informacion
y Comunicacion, sin importar la indole del proyecto, cada trabajo debera ser informado
al departamento de Tecnologias de la Informacion y Comunicacion que determinara las

politicas que se aplicaran en dicho proyecto.

6.2  Dispositivos para movilidad y teletrabajo.

Dispositivos maviles: En la institucidn se reconoce el alto grado de exposicién que
presenta la informacion y los datos de la institucion almacenados en dispositivos

moviles (computadores portétiles, tabletas, teléfonos inteligentes, entre otros.).

Corresponde a la direccion administrativa y funcionarios gestores de los recursos
tecnologicos, elaborar, mantener e implementar planes de capacitacion que propendan
por la formacion y mantenimiento de la conciencia en cuestion de seguridad de la

informacion.

Las redes inaldmbricas potencialmente introducen nuevos riesgos de seguridad que
deben ser identificados, valorados y tratados de acuerdo a los lineamientos de la Politica

de Seguridad de la informacion en materia de redes.
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Los usuarios necesitaran permiso para instalar o desinstalar aplicaciones en los
dispositivos moviles. Que sean de propiedad de la institucion, no se les permite

acceder al sistema y a las aplicaciones virtuales de las computadoras.

No acceder a los enlaces solicitados a través de SMS/MMS/Email podria ser codigo

malicioso.

La configuracién, modificacion o eliminacion de software aplicativo sobre los

dispositivos moviles es responsabilidad exclusiva del area asignada para tal fin.

Computacion en la nube: La informacidn producida por los procesos de la institucion,

no debe ser alojada en dispositivos de almacenamiento en la nube, ya que se podria

verse afectada la integridad, confidencialidad y disponibilidad de los datos, en caso tal

de contratarse un servicio de cloud computing para la institucion, podran alojarse los

archivos que requieran copias de seguridad, almacenamiento y difusién masiva.

6.2.1. Politica de uso de portatiles.

Proteccion de la informacion

El antivirus siempre debe estar activo y actualizado

No permitir que personas extrafias lo observen mientras trabaja en el equipo
portétil, especialmente si esta fuera de las instalaciones de la institucion.

Sequir las politicas de acceso remoto

Toda la informacidn que es confidencial debe estar cifrada.

No dejar el computador portatil en lugares publicos

Cuando viaje el computador portatil no debe ir dentro de su maletero siempre debe

llevarse en su equipaje mano.

No es permitido que el computador portatil sea utilizado por familiares y/o amigos.

6.2.2 Teletrabajo.

La modalidad de Teletrabajo no estéa disponible en el Departamento de Tecnologias

de la Informacién y Comunicacion de la Universidad Técnica de Machala.
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7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.

Se debe considerar como recurso humano a todo el personal interno, externo, temporal
en el aseguramiento de las responsabilidades que son asignadas a cada uno, asociadas
con sus respectivos roles, para reducir el riesgo de hurto, fraude, sabotaje o uso

inadecuado de los activos de informacion.

Cuando un usuario inicie su relacion laboral con la institucion se debe diligenciar el

documento de entrega de inventario.

Cuando un funcionario de la institucion inicie su relacion laboral se debe diligenciar el

documento de entrega de inventario.

7.1 Antes de la contratacion. Para toda persona que ingrese a la laborar en la
institucidn, la Direccion de Talento Humano debe asegurar las responsabilidades sobre
seguridad de la informacion de manera previa a la contratacion. Asi mismo incluir un
acuerdo de confidencialidad, esta tarea debe reflejarse en una adecuada descripcion del
cargo, funciones, investigacion de antecedentes y en los términos y condiciones de la

contratacion.

7.1.1 Investigacion de antecedentes.
—  Se realizaran concursos de méritos que deberan ser aprobados.
— Se solicitara referencias personales, laborares, para asegurarse de no tener

problemas de indole legal al momento de contratar nuevo personal.

7.1.2 Teérminosy condiciones de contratacion.

Luego de la seleccion del nuevo empleado para la institucidn, existird un contrato
legalizado, el que incluira clausulas de confidencialidad, las que el nuevo empleado debe
cumplir ya sea persona natural o juridica.

En el contrato se incluira sobre la aceptacion de los términos y condiciones, que le
obligan al funcionario a declararse como responsable de dar cumplimento a las
politicas de seguridad que estén vigentes dentro del Departamento de Tecnologias de la
Informacién y Comunicacion.

En el ANEXO 4 se encuentra el formulario de “Acuerdo de Confidencialidad”.
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Acuerdo de confidencialidad. Para el uso de los recursos tecnoldgicos de la

institucién, todo usuario debe firmar un acuerdo de confidencialidad y un acuerdo de

Seguridad de los sistemas de informacion (Anexo 5) antes de que le sea otorgado una

cuenta de usuario y contrasefia de acceso a la red y sus respectivos privilegios o medios

de instalacion de las soluciones de autenticacion biométrica.

Los usuarios no deben utilizar los dispositivos electronicos propios de la institucion
para su uso personal, es por ello que no deberan acceder desde estos a redes sociales
ni correos electronicos personales.

Todos los usuarios deben realizar el envio de informacion Unicamente a través del
correo institucional.

Cada usuario que se denomine como personal interno sera responsable por el mal
usodel equipo de computo en el cual realiza sus tareas, incluyendo infecciones de
virus.

Los usuarios no deben bajo ninguna circunstancia descargar de internet archivos,
que pudiera ser considerado pornografico, difamatoria, racista, videos, musica,
entre otros. o que atente contra las buenas costumbres o principios, excepto que su

funcién administrativa asi lo amerite.

Responsabilidades de usuarios externos. Personal que es parte de organizaciones

externas gque tengan convenios o relaciones con la institucion. Los usuarios externos o

terceros y personal de empresas externas, deben estar autorizados por un miembro del

personal de la organizacion, quien serd responsable del control y vigilancia del uso

adecuado de la informacidon y de los recursos tecnolégicos institucionales, del uso que

estos tengan; ellos deben acatar los siguientes reglamentos:

Registro de las compafiias que reciben informacion privada.

El personal de la institucion que facilito informacién privada a terceros debe
mantener un registro de toda divulgacion y este debe contener qué informacion fue

revelada, a quién fue revelada y la fecha de divulgacion.
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Transferencia de la custodia de informacion de un funcionario que deja la

Universidad Técnica de Machala.

Cuando un empleado se retira de la institucion, su jefe inmediato debe revisar tanto
los archivos magnéticos, correo electronico como documentos impresos para
determinar quién se encargara de dicha informacion o para ejecutar los métodos

para la destruccion de la informacion.

7.2 Durante la contratacion.

Definicion de responsabilidades de la Direccion de Talento Humano para garantizar

que la seguridad se aplica en todos los puestos de trabajo de los empleados de la

institucion.

A los usuarios empleados, contratistas y terceras personas se les proporcionara un

adecuado nivel de concienciacién, educacion y capacitacion en procedimientos de

seguridad de la informacién y en el uso correcto de los medios disponibles para el

procesamiento de la informacion con objeto de mitigar los posibles riesgos de

seguridad.

7.2.1. Responsabilidades de gestion.

Sera obligatorio que los términos y condiciones resalten en el contrato, estableciendo
las diversas responsabilidades del empleado en cuanto a la seguridad de la
informacion donde va a laborar.

Los diferentes departamentos de las otras facultades de la institucion deberan estar
informados sobre las responsabilidades de seguridad informatica, ademas de

sanciones por incumplimiento de lasmismas.

7.2.2 Concienciacion, educacion y capacitacion de seguridad de la informacion.

Realizar capacitaciones y requerimientos de seguridad, al asignar responsabilidades a

cada encargado de departamento en su area. El encargado de organizar este tipo de

actividades sera el departamento de Tecnologias de la Informacién y Comunicacién

para difundir las politicas de seguridad.
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El departamento de Tecnologias de la Informacién y Comunicacién tendra la
responsabilidad de proporcionar el material necesario para la actividad, este material
debe ser actualizado cada cierto tiempo que se vea necesario para estar claro en relacion

con el tema y cambios que hayan surgido.

7.2.3 Proceso disciplinario.

El proceso debe pronosticar una respuesta gradual, tomando en consideracion la
gravedad del acto, su impacto en la institucion, si el trabajador fue capacitado
correctamente, la sancidn se tomara en cuenta segun el acuerdo de confidencial firmado

en el contrato.

Si el acto realizado tiene un nivel de gravedad perjudicial para la Institucién, el proceso
permitira la terminacion inmediata de los derechos de acceso y privilegios otorgados, o

la separacion inmediata del cargo empleado dentro de la Institucion.

7.3 Cese 0 cambio de puesto de trabajo. La Direccion de Talento Humano debe
asegurar que los funcionarios, contratistas, terceras partes, que no laboren mas en la
empresa o cambien de puesto de trabajo, hayan firmado un acuerdo de confidencialidad,
cuyo cumplimiento serd vigente hasta que la institucién lo considere conveniente,
incluso después de la finalizacion del puesto de trabajo o del contrato; también que se

devuelve todo el equipamiento y se eliminan todos los derechos de acceso.

8. GESTION DE ACTIVOS.

Control sobre los activos.

¢ Identificar los propietarios para todos los activos y asignar la responsabilidad para el
mantenimiento de los controles. La implementacion de los controles especificos
puede ser delegada por el propietario segun el caso, pero él sigue siendo responsable

de la proteccidn adecuada de los activos.
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e Los recursos informaticos de la institucion, dispuestos para la operacion registral,
solo deben ser usados para fines laborales, entre los cuales, se resalta la prestacién
del servicio de autenticacion biométrica a los usuarios de la institucion. El producto
del uso de dichos recursostecnoldgicos sera de propiedad de la institucion y estara
catalogado como lo consagran las politicas de la institucion. Cualquier otro uso esta

sujeto a previa autorizacion del rectorado.

e El uso del computador personal y demas recursos informaticos por parte del
empleado, trabajadores o usuarios del sistema de autenticacion biométrica, debe
someterse a todas las instrucciones técnicas que imparta el departamento de

Tecnologias de la Informacion y Comunicacion.

Clasificacién de la Informacién

e Lainformacion se debe clasificar para indicar la necesidad.

e Se deben asignar responsabilidades en cuanto a la propiedad de los activos de
informacion a usuarios encargados de mantener la integridad de la informacion. Es
responsabilidad del administrador de lainformacion asignar los respectivos controles

de acceso a la informacioén.

Eliminacion segura de la informacion en medios informaticos

Todo medio informético reutilizable de terceros como equipos rentados, discos
externos, memorias USB, etc. utilizados por la institucién, antes de su entrega se les

realizara un proceso de borrado seguro en la informacién.

Eliminacion segura de la informacion en medios fisicos

Cualquier documento fisico que haya sido considerado y clasificado de caracter
confidencial y que necesite ser destruido, debe realizarse en la respectiva maquina
destruye papel o cualquier otro método seguro de destruccion aprobado por el

departamento de Tecnologias de la Informacién y Comunicacion.
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Manejo de los soportes de almacenamiento.

e Esta terminantemente prohibido compartir los discos duros o las carpetas de los
computadores de escritorio, aungue estén protegidos por contrasefia. Cuando exista
la necesidad de compartir recursos esto se debe hacer con autorizacion previa y
restringir por dominio.

e Asegure los soportes y la informacién en transito no solo fisico sino electrénico (a
través de las redes). Encripte todos los datos sensibles o valiosos antes de ser

transportados.

8.1 Responsabilidad sobre los activos.

8.1.1 Inventario de Activos.

El Departamento de Tecnologias de la Informacion y Comunicacion tendra identificado
todos los activos de informacion, en relacion con los sistemas de informacion que

maneja la institucion, asi como sus respectivas ubicaciones fisicas de cada activo.

El inventario permanentemente serd actualizado, en caso de que exista alguna
modificacion administrativa o de estado del activo, en caso de que sucediera un cambio
en el activo y este no se notificaria, la responsabilidad recaera sobre el encargado del

que las custodia.

8.1.2 Propiedad de los Activos.

En cuanto a propiedad de activos, el punto es que toda la informacion que pertenezca a
la institucién estd sujeta a revisiones periddicas por parte del Departamento de
Tecnologias de la Informacion y Comunicacion encargada de la seguridad de la

informacion.

8.1.3 Uso aceptable de los activos.

La politica se rige en que los activos de informacion de la Universidad Técnica de
Machala son de propiedad de la misma, por tal motivo debe serutilizada Unicamente
para fines laborales.
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Lineamientos de seguridad de la informacién:

- Los recursos de servicio internet, correo electronico y sistemas de informacion, seran
utilizados para fines laborales, y con el permiso respectivo del departamento de

sistemas.

- Cada encargado de sus departamentos identificard la labor que realizara los
empleados a su cargo concediendo el debido acceso a la informacién mediante una

asignacion de roles que va a desempefiar el trabajador.

- Se prohibe la divulgacion de la informacién almacenada, creada o transmitida por los

sistemas de Informacién de la Universidad Técnica de Machala.

- Las aplicaciones, software y sistemas de informacién que se utiliza dentro de la
Universidad Técnica de Machala. deberan estar con su respectiva licencia o lo que es
recomendable utilizar software libre, esto sera instalado por el personal del

departamento de Tecnologias de la Informacion y Comunicacion.

- El Departamento de Tecnologias de la Informacion y Comunicacion sera el
encargado de establecer las cuentas a los usuarios de todos los departamentos,
incluyendo acceso al control de los servidores en el caso que se necesite la

informacién, auditorias de base de datos, monitoreo de uso de los sistemas.

- No se permite la comparticion de acceso entre usuarios e informacion confidencial a
terceras personas o entidades externas, via mensaje de texto, transferencias via correo

electronico o almacenamiento fisico.

- Los sistemas de informacién estaran sujetos a ser auditadas por personal del
Departamento de Tecnologias de la Informacién y Comunicacion las veces que sea

necesario o estableciendo un determinado tiempo por el mismo encargado.

- El Departamento de Tecnologias de la Informacidén y Comunicacion implementara
controles de seguridad de la informacion como firewall, antivirus, DMZ, etc. para

asegurar que la informacion almacenada se encuentre respaldada.
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La Universidad Técnica de Machala podra revocar los privilegios de uso de activos
de la informacidn, emision de sanciones e incluso tramites legales al empleado que
ponga en riesgo la integridad, confiabilidad y disponibilidad de la informacion de la
institucion.

Se establecen restricciones de acceso a redes inaldmbricas, de acuerdo con las

necesidades de cada departamento dentro de la Universidad Técnica de Machala.

Para crear cuentas de correo electrdnico se debe evitar utilizar caracteres especiales,
la direccion de correo debe ser representativo al usuario, se asignara un tamafio de

almacenamiento para el buzdn de correo.

8.1.4 Devolucion de activos.

Con la aplicacién de este control el encargado de los activos cumplira los lineamientos

siguientes:

Si el empleado saliente trabajo con informacion sobre tecnologia o de
administracion relacionadas con su labor dentro de la Universidad Técnica de
Machala debera dejar en conocimiento a traveés de documentos al departamento

donde laboro.

Toda la informacion de la Universidad Técnica de Machala que este en el equipo

informético del empleado sera removida del mismo.

Devolucién de equipos en general.

En el ANEXO 6 se encuentra el formulario de “Inventario de Hardware y Software de

los computadores”.

8.2 Clasificacion de la informacion.

8.2.1 Directrices de clasificacion.

Con la aplicacion de este control se debe clasificar la confidencialidad, integridad y

disponibilidad.
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Confidencialidad:

Acceso privado e interno.

- La divulgacion de la informacién traeria consecuencias significativas a la
Institucion.

- La informacidn se considera estrictamente confidencial.

- Lainformacién no tendra acceso al publico.

Integridad:

- Lainformacién se podra modificar y rectificada con facilidad.

- Lainformacion se podra modificar y rectificar ocasionando pérdidas minimas en la
Institucion.

- La informacion se podra modificar, pero sera mas complicada para corregirla y
podria existir pérdidas para la Institucion.

- Lainformacién se podra modificar, pero no podria ser corregida y existiran pérdidas

importantes para la Institucion.

Disponibilidad:

La informacion no afectara las operaciones de la Institucion.

- La informacion que no esté habilitada por un tiempo de 5 dias, podria
afectar las operaciones de la Institucion.

- La informacion que no esté disponible por un dia podria afectar
severamente las operaciones de la Institucion.

- La informacién que no esté disponible durante una hora puede afectar

significativamente las operaciones de la Institucion.

8.2.2 Etiquetado y manipulado de la informacion.

Se tendré que identificar la informacion y los activos, que serdn manipulados
de mejor manera evitando dafios o perdidas de la informacion, se manejara a

través de codigo de colores segun el nivel de riesgo.

- Para definir los controles de seguridad que se debe dar a cada una se identificara

la informacidn con los colores respetivos.
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8.2.3 Manipulacién de activos.

Los empleados deben tener los conocimientos de los niveles de riesgos para que puedan

ser manipuladas sin ningun problema todo tipo de informacion en sus departamentos.

8.3 Manejo de los soportes de almacenamiento.

8.3.1 Gestidn de soporte extraibles.

Los encargados de cada departamento de la Universidad Técnica de Machala, deberan
controlar los dispositivos extraibles que pertenezca a su area de trabajo, estos estaran
destinados a los procesos que se ejecuten dentro del departamento o de la misma manera

si son utilizados para almacenar la informacion Unicamente en el area de trabajo.

8.3.2 Eliminacion de soportes.
Se eliminara los dispositivos de almacenamiento, todo tipo de copias y/o clonaciones
de la informacion, esto lo debera realizar el servidor publico encargado de su

departamento.

8.3.3 Soportes fisicos en transito.
Los datos almacenada en los dispositivos extraibles que salen del area de la Institucion,
deberd ser encriptados para evitar plagio o copias no autorizadas dentro del

departamento ya que puede ser informacion interna de la institucion.

9. CONTROL DE ACCESOS.

9.1 Requisitos de negocio para el control de acceso.

9.1.1 Politica de control de acceso. Los usuarios tendran una identificacion Unica en
los sistemas que tenga acceso (usuario), acompafiado de un elemento para su
autenticacion (contrasefia) de caracter personal y confidencial para el uso de recursos
tecnologicos necesarios en sus labores. Esta politica abarca aplicativos implementados
hasta la fecha de liberacion de este documento. Los funcionarios contardn con una
identificacion unica personal y su respectiva contrasefia asignada por el encargado del

departamento de tecnologias de la informacion y comunicacion.
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e Losusuarios son responsables de los mecanismos de control de acceso que les sean
proporcionados; es decir, nombre de usuario y contrasefia necesarios para acceder

al sistema, grupo de trabajo y/o dominio de red.

9.1.2 Control de Acceso a las redes y servicios asociados. Las contrasefias asignadas
a los usuarios para acceder a los sistemas de informacion, debe ser personal,
confidencial e intransferible. Los usuarios deben velar para que sus contrasefias no sean

copiadas por otras personas.

e Los usuarios deben cambiar su contrasefia por lo menos una vez cada 30 dias.

e Para impedir el compromiso de mudltiples recursos informaticos, los usuarios
deberan utilizar diferentes contrasefias para los recursos a los que tienen acceso.
Esto implica equipos de comunicacion (firewall, routers, servidores de control de

acceso) y a administradores.

e No se debe revela la contrasefia en ningun cuestionario o formulario,

independientemente de la confianza que le inspire el mismo.

e No se debe usar la caracteristica de “Recordar o guardar Contrasefa”.

e Se debe evitar compartir la contrasefia en respuesta a un ejemplo de peticion por
correo electronico o por teléfono, para verificar su identidad, incluso si parece ser

de una compafiia o persona de confianza.

9.2 Gestion de acceso de usuario.

9.2.1. Gestion de altas/bajas en el registro de usuarios.

Con la aplicacion de este control para la cancelacion y registro del usuario se realizara
de manera individual dando de baja o el acceso a la informacion que utilizara en su area
de trabajo, él encargado del departamento de sistemas sera el responsable y tomara en

cuenta los lineamientos siguientes:

Identificar con el nombre a los usuarios que los identificara de manera segura para el
departamento en el que labore, el usuario y el nivel de acceso asignado al empleado le
permitira realizar sus labores dentro de su area de trabajo.
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Verificacion de los usuarios que acceden a los servidores, sistemas de informacion y
redes de datos, verificando que sean los autorizados por Departamento de Tecnologias

de la Informacién y Comunicacion ya que podria existir algin tipo de infiltracion.

En el caso que el empleado termine sus funciones laborales dentro de la Universidad
Técnica de Machala, debera ser notificado de inmediato al Departamento de
Tecnologias de la Informacion y Comunicacion para darle de baja.

9.2.2 Gestidn de los derechos de acceso asignados a usuarios.
- Se utilizara procedimientos para controlar los usuarios dentro del servidor que
permitiran otorgar o quitar los permisos establecidos para las actividades que realizaran

dentro de los diferentes departamentos.

9.2.3 Gestidn de los derechos de acceso con privilegios especiales.

Se utilizara las politicas de seguridad y privilegios otorgados para filtrar usuarios que
necesiten permisos especiales dentro de los servidores o redes de informacion siguiendo
los requerimientos necesarios por parte del Departamento de Tecnologias de la

Informacion y Comunicacion:

— Asignar privilegios de acceso y modificacion Gnicamente a los médulos que sean

necesarios para el cumplimiento de las funciones del empleado.

— Se debera realizar revisiones continuas de todas las tareas que realice el empleado,
que se encargara el Departamento de Tecnologias de la Informacién y Comunicacion.
— Pasar un informe a cada departamento detallando sobre los privilegios de acceso para
los servidores que deberan cumplir y de la misma manera para los sistemas de

informacion y redes, etc.

9.2.4 Gestién de informacién confidencial de autenticacion de usuarios.

Con la aplicacion de este control al momento de otorgar una contrasefia de acceso a los
usuarios se cumplird unos requerimientos necesarios para mejorar la dificultad de

ataques maliciosos:
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Un formulario de creacion de usuario y responsabilidad de contrasefias.

Se asignara una clave temporal al usuario de modo que el usuario sea quien cree la clave
pasando a ser confidencial e intransferible, en el primer ingreso al sistema.
Para la asignacidn de una clave a un usuario se debe tener la autorizacion del encargado

del departamento donde va a laborar el mismo.

El acceso de encriptacion a los de servidores y sistemas se deben almacenar unicamente
en el Departamento de Tecnologias de la Informacién y Comunicacion en lugares

seguros de poco acceso al personal.

En el ANEXO 7 se encuentra el formulario de “Creacion de usuario y responsabilidad

de contrasefias”.

En el ANEXO 5 se encuentra el formulario de “Formulario de Listado de servidores

y contrasefias”.

9.2.5 Revision de los derechos de acceso de los usuarios.
Control que permite realizar revisiones de niveles de acceso que se concedio a usuarios
de los departamentos de la Universidad Técnica de Machala tomando en cuenta los

siguientes criterios:

- Elacceso de los encargados del Departamento de Tecnologias de la Informacion y
Comunicacion y otros responsables de sus departamentos respectivos deberan pasar

por revision cada 3 meses.

- Para los usuarios en general se tendra en cuenta cada mes la revision respectiva o

cada termino laborar de un empleado de la Institucion.

- Los empleados que tenga permisos o privilegios especiales en su departamento
deberan pasar por revisiones constantes especialmente si poseen acceso total de los

sistemas de la Institucion.
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9.2.6 Retirada o adaptacion de los derechos de acceso.

Cuando un servidor publico termine sus funciones en la Institucion se dara de baja los
permisos y derechos concedidos en los sistemas y servicios de la institucion, por lo
tanto, el encargado de cada departamento debera notificar de manera inmediata la
finalizacion del contrato del empleado para que el encargado del Departamento de
Tecnologias de la Informacion y Comunicacion pueda tomar cartas en el asunto y

eliminar el usuario del mismo.

9.3. Responsabilidad del usuario.
9.3.1. Uso de informacion confidencial para la autenticacion.

Con la aplicacién de este control los empleados de todos los departamentos deberan

tener en cuenta los siguientes requerimientos para la seguridad de la informacion:

El usuario debera cambiar la clave provisionalmente otorgada por una personal al

momento de ingresar por primera vez al sistema.

Las claves de ingreso a los sistemas de informacion y servidores deberan ser
confidenciales y por seguridad encriptadas en un formato mas seguro para evitar robo de

informacion.

En el caso que un usuario olvide su contrasefia debera notificar de manera inmediata al

Departamento de Tecnologias de la Informacién y Comunicacion

9.4 Control de acceso a sistemas y aplicaciones
9.4.1 Restricciones de acceso a la informacion.

Con la realizacion de este control se tendrd que tomar en cuentas los siguientes

requerimientos.

El sistema debera contener la pagina de inicio de login para que el usuario pueda colocar
su id y contrasefia respectiva e ingresar a sus funciones dentro del mismo, por lo tanto,

el usuario tendra limitada sus funciones dentro de la plataforma.

El sistema debe permitir el acceso a la informacion autorizada y requerida, es decir se

debe controlar los permisos de lectura, escritura y ejecucion, para cada usuario.
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Se tomara en cuenta aplicar auditorias del sistema en cuanto a la informacion que

maneja los usuarios verificando que sean las que debe manipular el mismo.

9.4.2 Procedimientos seguros de inicio de sesion.

Los sistemas establecidos en cada departamento solo podran tener acceso los usuarios
registrados en las bases de datos que maneja el Departamento de Tecnologias de la
Informacion y Comunicaciéon como seguridad de ingreso a la informacion de la
Institucion permitiendo solamente el ingreso al usuario autorizado por dicho

departamento.

9.4.3 Gestion de contrasefias de usuario.

Las contrasefias que manejen los usuarios deberan tener un grado de complejidad para
protegerlas y evitar un acceso no autorizado, por lo tanto, las contrasefias deberan ser
de un formato minimo de 16 caracteres entre numero, letras e incluso caracteres

especiales.

El usuario debera estar consciente de los problemas de seguridad que acarrea la

irresponsabilidad en la salvaguarda y uso de su contrasefia.

La préactica de guardar contrasefias en papel adherido al monitor o areas cercanas al

equipo de trabajo es una falta grave y sancionable.

9.4.4 Uso de herramientas de administracion de sistemas.
Los parametros que tenga las aplicaciones que maneja el Departamento de Tecnologias
de la Informacion y Comunicacion deberan tener restriccion, solamente los encargados

de los departamentos tendrian acceso total respectivo a su area de trabajo.

Solo los encargados de los departamentos tendrian acceso para modificar acceso

dentro de su area debido a las restricciones aplicadas a cada usuario.

9.4.5 Control de acceso al codigo fuente de los programas.
Se restringira el acceso al cddigo fuente del sistema a los usuarios no a autorizados,
para evitar alguna modificacién o robo de informacién del sistema, en el caso que el

desarrollador del sistema termine su contrato debera dejar toda informacion del sistema
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y se mantendra suspendido su equipo de trabajo por el tiempo que no esté en su lugar

de trabajo.

Antes de ser puestas en ejecucion las aplicaciones recibiran una auditoria sobre fallos

o informacidn errénea que puedan procesar.

10. CIFRADO.

Proteger la confidencialidad, autenticidad o integridad de la informacién que se envia

y se recibe, aplicando controles criptograficos.

e Si se transporta informacion sensible en medios legibles por el computador (DVD,
CD, memorias USB), la informacion debera ser encriptada, siempre y cuando el
receptor acepte el intercambio de datos cifrados. Para las computadoras portétiles

esta clase de informacidn es mantenida por una aplicacion de cifrado.

e Si se ha de transmitir datos sensibles a través de cualquier canal de comunicacién
externo, dichos datos deben ser enviados en forma encriptada, siempre y cuando el

receptor tenga los recursos necesarios y acepte el intercambio de datos cifrados.

10. SEGURIDAD FIiSICA Y AMBIENTAL.

11.1 Areas Seguras.

Todos los elementos o activos que de una u otra forma colaboran con el servicio de
procesamiento de la informacidn institucional deben contar con la seguridad adecuada
del caso, es decir, con el establecimiento de zonas seguras y los protocoles respectivos
de la proteccion del acceso a estos elementos, ademas estas zonas seguras, deben estar
protegidas fisicamente contra acceso no autorizado, dafio e interferencia.

La proteccidn suministrada debe estar acorde con los riesgos identificados.

11.1.1 Perimetro de seguridad fisica.
La restriccion del acceso a recursos o activos de tecnologia se tendra en cuenta para la

confidencialidad de la informacién de la Universidad Técnica de Machala, por lo tanto:
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Se deberan tener controles biométricos en departamentos que tenga informacion
importante para que puedan restringir esas areas limitando el acceso a los usuarios que

no requirieran esta informacion.

En la Institucion se debera contar con camaras de seguridad, vigilancia y alarmas para
tener en cuenta quien ingresa al departamento y tener respaldos fisicos en caso de

alguna anomalia dentro del area.

Sistema de vigilancia con cAmaras de seguridad.

Este sistema debera desarrollarse por las personas naturales o juridicas, tendientes a
prevenir o detener perturbaciones a la seguridad y tranquilidad en lo relacionado con la
vida y los bienes propios o de terceros y la fabricacion, comercializacion, instalacién y
utilizacion de equipos para la vigilancia y seguridad privada, blindajes y transporte con

este mismo fin.

e El sistema de video vigilancia se empleara Unicamente a efectos de protecciéon y
seguridad. EIl sistema contribuye a garantizar la seguridad tanto de los edificios de
la institucion, su personal y visitantes como de los bienes contenidos en sus

instalaciones y la informacion alli almacenada.

e En caso de necesidad, se recomienda contemplar y complementar con otros
sistemas de seguridad fisicos, por ejemplo, sistemas de control de acceso y sistemas

de deteccidn de intrusiones.

11.1.2 Controles fisicos de entrada.

Se contara con un registro de cada persona que ingrese a un area determinada con los

datos personales, cedula hora de ingreso y salida.

Se deberan utilizar acceso biométrico, credenciales con foto actualizada, de esta manera
se tendré clasificada el ingreso a los departamentos de la institucion la cual se debera

tener revisiones constantes para mantener actualizada la informacion de los usuarios.
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11.1.3 Seguridad de oficinas, despachos y recursos.

Con la aplicacion de este control se tendra la seguridad de los departamentos en especial

el Departamento de Tecnologias de la Informacion y Comunicacion ya que en él se

encuentra los servidores e informacion clasificada de la Institucion para ello se deberan

aplicar los parametros siguientes:

Restringir acceso al personal no autorizado en los departamentos.

Asegurar puertas y ventanas de los departamentos en caso de ser necesario se podria
presentar un ingreso no autorizado fuera de horas de trabajo de terceras personas.
Tener el equipamiento necesario dentro de cada departamento.

Respaldar la informacion en servidores y disco externos y evitar que tenga contacto

con personal no autorizado.

11.1.4 Proteccion contra las amenazas externas y ambientales.

Si la Institucion debe atender procesos de contabilidad, tesoreria, administrativo-

académicos, documentarios; actividades que no podrian dejar de funcionar por la

importancia estratégica. La recuperacion y puesta en marcha de los servidores que

alojan dichos sistemas, es fundamental.

Evitar que suministros de papeleria se encuentren al alcance de materiales
inflamables.

Disponer un plan de contingencia en caso de una catastrofe natural de la misma
manera contar con equipos contra incendios.

Disponer de un servidor especial de contingencia ubicado en otro sector para tener
respaldos necesarios.

Tramitar la garantia de los equipos dafiados o comprar los equipos indispensables
para la continuidad de las operaciones. Responsable encargado de Soporte y

Mantenimiento.

Se recoge los respaldos de datos, programas, manuales y claves. Responsable
encargado de Redes.

Revisar y probar la integridad de los datos. Responsable encargado de Desarrollo.

153



11.1.5 El trabajo en areas seguras.
Con la ejecucion de este control se aplicaran los siguientes procesos para ser aplicado

en la institucion:

- Para el area restringida solo los usuarios que laboren dentro de él tendran acceso
concedido y la ubicacién del lugar.

- El usuario externo tendra limitaciones de existir el caso que sea requerido en esta
area y tendréa que ser documentado su ingreso previo a una autorizacion otorgada
por el encargado.

- No se podra acceder con teléfonos, camaras fotograficas, bebidas y alimentos.

11.1.6 Areas de acceso publico, carga y descarga.

Con la ejecucion de este control se cumplir con los siguientes parametros:

El personal que entrega los suministros no podré acceder a areas restringidas.

Las areas de carga y descarga deben estar alejadas del area de procesamiento de
informacion.

Mantener un listado de los suministros recibidos y ser revisados, para evitar algun
material peligro y poder trasladar de manera segura la encomienda sin problemas
al departamento destino.

Auditoria de los suministros obtenidos y que sean los pedidos por los

departamentos y se tenga constancia que son las requeridas.

11.2 Seguridad de los equipos.

11.2.1 Emplazamiento y proteccion de equipos.

- Los equipos informaticos que tenga como objetivo el procesamiento de la informacién
no se ubicaran en lugares que tenga acceso el publico en general, estos deberan

resguardados por camaras y vigilancia autorizada y de limitado acceso de personas.
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11.2.2 Instalaciones de suministro.

Con la realizacion de este control la energia eléctrica se debera regular adecuadamente,
para evitar bajas de electricidad o fallas en los sistemas, debido que ocurra algin
inconveniente se debera contar con equipos UPS que permitiran controlar los sistemas
de manera segura en un tiempo limitado dependiendo de la caracteristica del mismo que
se encargara de proporcionar el cierre seguro de los sistemas cuando exista problemas

de cortes de energia eléctrica.

11.2.3 Seguridad del cableado.

El cableado de red interna de los departamentos contara con las categorias establecidas
por el departamento de sistemas y estas deberan pasar por canaletas de plastico para
evitar contacto con cables de electricidad que provocarian ruidos y cortes en la
transmision de los datos o paquetes, de la misma manera cada uno estara identificado
hacia el patch panel de su departamento y por ultimo se tendria un esquema graficado
de cdmo esté estructurado la red del Departamento de Tecnologias de la Informacion y

Comunicacion.

Todos los equipos conectados en la red de la Institucion tendran que seguir una auditoria
para tener en cuenta que no tengan algiin malware o gusano que pueda ser una amenaza

para la informacion almacenada en los servidores.

11.2.4 Mantenimiento de los equipos.
Con la aplicacion de este control se tendrd mantenimiento a las Tecnologias de la
Informacion y Comunicaciéon que manejen informacion dentro de la Institucion segun

los parametros establecidos:

- Serealizara una auditoria del manteamiento dando a conocer los posibles dafios o
cambios realizados a las Tecnologias de la Informacion y Comunicacion de piezas
y posibles fallas de cada uno de ellos

- El personal de sistemas se les prohibira la divulgacion de la informacién
almacenada en los equipos que pasen por sus manos al momento de realizarle el

mantenimiento.
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11.2.5 Salida de activos fuera de las dependencias de la Universidad Técnica de
Machala.

El equipo informatico de la Universidad Técnica de Machala estara en su area

establecido Unicamente para cumplir con las labores del usuario.

Si un equipo informatico es necesitado fuera de su ubicacion de trabajo se debera pedir
una autorizacién para poder trasladar el equipo, siempre tenerlo a la vista para que no

ocurra nada durante su movilizacion.

El equipo tendré su encriptacion respectiva para la informacion almacenada y en carpetas

ocultas.

11.2.6 Seguridad de los equipos.

Los equipos que hacen parte de la infraestructura tecnoldgica de la Universidad Técnica
de Machala, tales como, servidores, equipos de comunicaciones y seguridad
electronica, centros de cableado, UPS, subestaciones eléctricas, aires acondicionados,
plantas telefénicas, asi como estaciones de trabajo y dispositivos de almacenamiento
y/o comunicacion movil que contengan y/o brinden servicios de soporte a la
informacion critica de las dependencias, deben ser ubicados y protegidos
adecuadamente para prevenir la pérdida, dafio, hurto o acceso no autorizado a los

mMismos.

Los equipos servidores, dispositivos activos de red que contengan informacion y
servicios de caracter institucional, deben ser mantenidos en un ambiente seguro y

protegido por los menos con:

¢ No se deben introducir dispositivos extraibles como memorias USB, cdmaras, entre
otros. ya que pueden ser portadores de software malicioso y ademéas se pueden
utilizar para copiar informacion sensible

e Controles de acceso y seguridad fisica.
e Deteccion de incendio y sistemas de extincion de conflagraciones.

e Controles de humedad y temperatura.
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11.2.7 Reutilizacion o retirada segura de dispositivos de almacenamiento.

Cuando se termine de utilizar un dispositivo de almacenamiento dentro de los
departamentos, evitar que se contenga informacion del departamento de categoria
sensible o licencias que puedan servir a futuro, por lo tanto, deberd pasar por el
encargado del departamento para realizar una revision esto servird para que el

dispositivo que contenga la informacion pueda ser reutilizado nuevamente.

Bajo ninguna circunstancia se dejaran desatendidos los medios de almacenamiento, o

copias de seguridad de los sistemas.

La ubicacidn de los medios de almacenamiento debera estar alejada de polvo, humedad,

o cualquier contacto con material o quimicos corrosibles.

11.2.8 Equipo informatico de usuario desatendido.

El encargado del Departamento de Tecnologias de la Informacién y Comunicacion
realizara auditorias semestrales de los equipos y verificar que cada uno posea su
contrasefia respectiva, en el caso que el equipo se encuentre mal ubicado es decir en

lugares himedos se debera realizar el cambio a un lugar seguro que no afecte al equipo.

Del mismo modo el sistema debera contar con su seguridad de antivirus al dia.

11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla.
Se bloquearé el equipo informatico cuando este en inactividad y volvera a requerir el
usuario y contrasefia del usuario el tiempo recomendado para inactividad seria de 10

min.

El usuario deberéa tener en cuenta que si sale de su lugar de trabajo donde se encuentra
el equipo debera bloquear el mismo para evitar que otros usuarios corrompan en su

equipo.

En los equipos de procesamiento de informacion solamente se utilizar4d medios de
almacenamiento extraibles que sean parten de la Institucion con previa revision y
autorizacion del Departamento de Tecnologias de la Informacion y Comunicacion para

evitar fugas de informacion.
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12. SEGURIDAD EN LA OPERATIVA.

La institucion, establece que todos los recursos informaticos deben estar protegidos
mediante herramientas y software de seguridad como antivirus, antispam, antispyware
y otras aplicaciones que brindan proteccion contra codigo malicioso y prevencion del
ingreso del mismo a la red institucional, en donde se cuente con los controles adecuados
para detectar, prevenir y recuperar posibles fallos causados por cédigo movil y

malicioso.

Sera responsabilidad de la Direccion de Talento Humano autorizar el uso de las
herramientas y asegurar que el software de seguridad no sea deshabilitado bajo ninguna

circunstancia, asi como de su actualizacion permanente.

Sobre el particular se establece los siguientes lineamientos:

e No se permite la desinstalacion y/o desactivacion de software y herramientas de
seguridad.
e No se permite utilizar medios de almacenamiento fisico o virtual que no sean de

caracter corporativo o avalado por la administracion de la institucion.

Recursos compartidos.

Esta terminantemente prohibido compartir los discos duros o las carpetas de los
computadores de escritorio, aunque estén protegidos por contrasefia. Cuando exista la
necesidad de compartir recursos esto se debe hacer con autorizacion previa y restringir

por dominio.

e Todo monitoreo debe ser registrado e informado al jefe inmediato del usuario.

e Un usuario puede ser monitoreado bajo previa autorizacion del comité de
seguridad.

e Cuando un funcionario de la institucion inicie su relacion laboral se debe diligenciar

el documento de entrega de inventario.
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Prueba por parte del area encargada.

Incorporacion de contrasefias en el software. Ninguna contrasefia deberd ser
incorporada en el codigo de un software desarrollado o modificado por la institucion o
sus proveedores, para permitir que las contrasefias sean cambiadas con la regularidad

establecida en la politica “Cambios periddicos de contrasefas”.

Acceso del usuario a los comandos del sistema operativo. Después de haber iniciado
una sesion, el usuario debe mantenerse en mends que muestren solo las opciones
habilitadas para dicho usuario y de esta manera impedir la ejecucion de comandos del

sistema operativo y la divulgacion de las capacidades del sistema.

Todo sistema que maneje informacion sensible para la institucion debe generar registros
de auditoria que guarden toda modificacion, adicién y eliminacion de dicha

informacion.

Disefio de seguridad para aplicaciones. El esquema de seguridad de aplicacion, debe

elaborarse de acuerdo con las definiciones establecidas para la institucion.

Politicas para administradores de sistemas

Soporte para usuarios con privilegios especiales. Todos los sistemas y computadores
multiusuarios deben soportar un usuario con privilegios superiores a un usuario normal
con elfin de poder ejercer las correspondientes labores administrativas y por lo cual

estos privilegios deben ser asignados Gnicamente a los administradores.

Los privilegios de acceso a los sistemas de informacion otorgados a un usuario

terminan cuando el usuario finaliza su vinculo contractual con la Entidad.

Todos los privilegios sobre los recursos informaticos de la institucion otorgados a un
usuario deben eliminarse en el momento que éste abandone la institucion y la
informacion almacenada queda en manos de su jefe inmediato para aplicar los

procedimientos de retencion o destruccion de informacion.
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Brindar acceso a personal externo. El ingeniero de soporte y web master velara
porque individuos que no sean empleados, contratistas o consultores de la Universidad
Técnica de Machala no tengan privilegio alguno sobre los recursos tecnologicos de uso

interno de la institucion a menos que exista una aprobacion escrita por el rectorado.

Acceso a terceros a los sistemas de la institucion requiere de un contrato firmado.
Antes de otorgarle acceso a un tercero a los recursos tecnoldgicos de la institucion se
requiere la firma de un formato, acuerdo o autorizacién del rectorado. Es obligatoria la

firma del acuerdo de confidencialidad.

Privilegios por defecto de usuarios y necesidad de aprobacion explicita por escrito.

Sin autorizacion escrita el personal del departamento de Tecnologias de la Informacion
y Comunicacion de la institucion, los administradores no deben otorgarle privilegios de

administracion a ningln usuario.

Manejo administrativo de seguridad para todos los componentes de la red. Los
parametros de configuracion de todos los dispositivos conectados a la red deben cumplir

con las politicas y estandares internos de seguridad.

Sincronizacién de relojes para un registro exacto de eventos en la red. Los
dispositivos multiusuario conectados a la red interna de la institucion deben tener sus

relojes sincronizados con la hora oficial.

Monitoreo de Sistemas. Se debe mantener una adecuada aplicacion de monitoreo

configurada que identifique el mal funcionamiento de los sistemas controlados.

Mantenimiento de los Sistemas. Realizar periddicamente el mantenimiento en las

bases de datos, antivirus, servidores de correo y servicios de la institucion.
Copias de seguridad. Se deben elaborar méas de una copia de seguridad con el fin de

minimizar el riesgo por dafio del medio de almacenamiento en discos duros, segun

procedimiento de copias de respaldo.
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Tipo de datos a los que se les debe hacer copias de respaldo y con qué frecuencia.
A toda informacién sensible y software critico de la institucién, residente en los
recursos informaticos, se le debe hacer copias de respaldos con la frecuencia necesaria
soportada por el procedimiento de copias de respaldo. Se deben hacer pruebas

periddicas para garantizar el buen estado de la informacion almacenada.

12.1 Responsabilidades y procedimientos de operacion

12.1.1 Documentacion de procedimientos de operacion.

- Los procedimientos operativos, instalacion, cambios en los servicios que presta la
Institucion, procedimientos de reinicio de sistemas seran documentados para

establecer la calidad y confianza de los servicios de la Institucion.

- El Monitoreo de los servidores que amacena la informacion, correos enviados y la
informacion de errores o problemas operativos ubicados en el Departamento de
Tecnologias de la Informacién y Comunicacion deberan ser documentados o

archivados para tener un respaldo fisico de cada trabajo informacion obtenida.

12.1.2 Gestion de cambios.

- Seevaluara las posibles implicaciones, estos cambios deben ser requeridos por los
usuarios de la informacion, evaluados y aprobados por el encargado del
departamento, los registros de cambios en la infraestructura, implicaciones,

aprobacion y planificacion deberan ser documentadas.

- De la misma manera los cambios que sea realizados en la infraestructura de la

Institucion deberan ser documentadas.

12.1.3 Notificacion de puntos débiles de la seguridad.
- Se implementara una cuenta de correo para soporte, en la que los usuarios podran

reportar vulnerabilidades sospechosas o algin evento fuera de lo comdn, con toda la

informacion posible para ser analizada.
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- Laadministracion de este correo lo debera realizar los encargados del departamento
donde este laborando, en un caso que este fuera de sus manos por una fuerte
gravedad, se debera contactarse con la persona encargada en el departamento de
sistemas en un plazo maximo de 48 horas, para recopilar la informacién necesaria

para el analisis del problema.

En el ANEXO 9 se encuentra el formulario de “Tratamiento y valoracion de

incidentes”.

12.1.4 Separacion de entornos de desarrollo, prueba y produccién.

El entorno de ambiente para el desarrollo sera en lugares de acceso restringido para
evitar que el cadigo fuente de los sistemas en proceso de desarrollo sean de libre acceso,
de la misma manera los encargados de desarrollar las plataformas deberan documentar
sus accesos en cada proyecto para evitar personas no autorizadas ingresen a los mismo

y ocasionen perdidas de informacion.

12.2 Proteccidn contra cédigo malicioso.

Los departamentos y usuarios no deben instalar software no autorizado por el
departamento de sistemas, ya que este puede ser ilegal o el peor de los casos malicioso
y podria causar inconvenientes en los equipos donde se realice la instalacion incluso a

los servidores de la Institucién.

Para evitar todo tipo de inconveniente con se deberad optar por la lista de software
previamente identificado por el departamento de sistemas que se encargaria de revisar

si contiene algun cédigo malicioso.

El Departamento de Tecnologias de la Informacién y Comunicacion es el encargado de
realizar el monitoreo y actualizacion de los programas y los usuarios deberan reportar a

este departamento sobre cualquier problema.

El software que venga de empresas no reconocidas o acreditadas como no confiables,

no tendra ningun valor alguno para la Institucion siempre que sea en formato ejecutable.
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12.3 Copia de seguridad

12.3.1 Copias de seguridad de la informacion.

- Las copias de seguridad de la informacion y los respaldos deben estar correctas y sin

errores, la cual se designara a un encargado del departamento de sistemas para llevar

acabo la tarea.

Para llevar acabo los respaldos de la informacidn se lo realizara en un lugar adecuado y

acondicionado tomando en cuenta los parametros siguientes:

Asignar un manual de procedimientos para definir el tipo de respaldo que se
requiere para cada sistema y como volver a restaurarlos dependiendo del nivel de
criticidad o confidencialidad de informacion que contenga tendra su respectivo grado

de encriptacion.

Los respaldos se obtendran en dispositivos grandes de almacenamientos, ejemplo:

Discos duros extraibles, servidores, etc.

Es por esto que se realizaran los Backups a los sistemas de informacion aplicado por una

referencia:

Respaldo de informacion de movimiento entre los periodos que no se sacan backups

es decir en dias no laborales, feriados, etc.

Uso obligatorio de un formulario de control de ejecucion del programa de backups
diarios, semanales y mensuales.

Sistemas desarrollados en el Departamento de Tecnologias de la Informacion y
Comunicacion.

Sistema de control Biométrico de recursos humanos (cada 15 dias en el computador

del analista informatico y cada mes a recursos humanos).

En el ANEXO 8 se encuentra el formulario de “registro de Backups”.
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12.4 Registro de actividad y supervision

12.4.1 Registro y gestion de eventos de actividad.

Dentro de las bases de datos se crearan consultas que permita al usuario en el momento
de crear, editar o eliminar se actualicen las auditorias automaticamente, estas deberan

estar bien desarrolladas evitando fallas que puedan producirse en el sistema.

12.4.2 Proteccién de los registros de informacion.

Los usuarios deben tener definidos sus actividades y los permisos otorgados para la
manipulacion de informacion y asignacion de roles dependiendo de la labor del
empleado, adicional el sistema debera proporcionar el acceso a varios usuarios

simultaneamente.

12.4.3 Registros de actividad del administrador y operador del sistema.

Los encargados del departamento de tecnologia de la informacién y Comunicacion
Ilevarén un registro de las actividades en donde reflejara la hora, la actividad realizada,
usuarios y adicionales en caso de ser necesario es necesario que dentro de las bases de

datos se agregue una tabla para los procedimientos de auditoria.

12.4.4 Sincronizacion de relojes.

Tener un reloj principal con la hora exacta segin la zona horaria para la regién
continental de Ecuador, el que no se debe cambiar por ningln motivo, esto permitira
que las transacciones realizadas en los sistemas de informacion y bases de datos se

realicen a la hora exacta.

12,5 Control del software en explotacion.

12.5.1 Instalacién del software en sistemas en produccion.

Los usuarios involucrados seran notificados con anterioridad del cambio el mismo, y
asegurar que el cambio no afecte las funcionalidades de los sistemas de informacion, es
decir que para realizar un cambio en los equipos de los empleados o encargado por parte
del departamento de sistema se debera avisar con anticipacion a los mismos para que

estos puedan respaldar su informacion por seguridad.
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12.6  Gestion de vulnerabilidad técnicas.

12.6.1 Gestion de las vulnerabilidades técnicas.

Se asignara un responsable en el Departamento de Tecnologias de la Informacion y
Comunicacion que se encargara de monitorear y explorar vulnerabilidades que puedan
transcurrir en los departamentos de la Institucién, para poder evitar problemas en los

equipos y sistemas instalados.

En el momento que se detecte una vulnerabilidad se tomara acciones y se realizara un
analisis para poder evitar que exista ese tunel de acceso, para esto se debera actualizar

parchar o configurar de mejor manera los servicios que presenten este inconveniente.

12.6.2 Restricciones en la instalacion de software.

Se permanecera en constante observacion el monitoreo de las Tecnologias de la
Informacién y Comunicacion de la Institucion desde el Departamento de Tecnologias
de la Informacion y Comunicacion, también se verificara que los equipos cuenten con el
sistema autorizado por el departamento incluso el software que deberan ocupar para su
labor de trabajo, se manejara bloqueos de juegos o material inapropiado que distraiga al

usuario.

12.7 Consideraciones de las auditorias de los sistemas de informacion.

12.7.1 Controles de auditoria de los sistemas de informacion.

Con el cumplimiento de este control punto de seguridad de la informacién se considera
necesario la auditoria interna y externa para optimizar su funcionamiento.

Las auditorias deben tener los siguientes registros (Ver Tabla 38)
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Tabla 38. Control de Auditoria

a Id de Usuario
b . .
Hora y fecha de ingreso y salida
c o
Hora y fecha de actualizacién
d . L
Direccion Ip
e . .. Ny
Nombre del equipo donde se realizd la sesidn
f i . .
Obtener un registro de accesos fallidos y de ingresos.
g Monitoreo de los accesos a utilidades, aplicaciones y departamentos.
h Proteccion de anti-malware, anti-virus y firewall.

Elaborado por: Investigador

13 SEGURIDAD EN LAS TELECOMUNICACIONES.

Se debe garantizar que el servicio de red utilizado por la institucion se encuentre
disponible y operando adecuadamente, el administrador del sistema o una persona
autorizada por el jefe de sistemas puede efectuar escaneos de la red con la finalidad de:
resolver problemas de servicio, como parte de las operaciones normales del sistema y
del mantenimiento, para mejorar la seguridad de los sistemas o para investigar

incidentes de seguridad.

Revision de accesos de usuarios. Se debe realizar por control de auditoria la revisién

de accesos de usuarios a las aplicaciones utilizadas, por lo menos dos veces por afio.

Gestidn de la seguridad en las redes. La configuracion de los dispositivos activos de
red, debe estar siempre documentada, se deberd tener copia de respaldo de las
configuraciones. Todos los equipos de tecnologia deben estar registrados y aplicarles

permanentemente mantenimientos preventivos.
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Para el fin pertinente se deben cumplir las siguientes premisas:

e Los mensajes y la informacidn contenida en los buzones del correo electronico son
propiedad de la institucion, y cada usuario, como responsable de su buzon, debe

mantener solamente los mensajes relacionados con el desarrollo de sus funciones.

e No se permite la utilizacion de la direccion de correo electronico de la institucion,
como punto de contacto en comunidades interactivas, redes sociales, tales como
Facebook, twitter, entre otras, o cualquier otro sitio que no tenga que ver con las

actividades institucionales.

e Se debera realizar segmentacién de dominios de broadcast, para separar cada
instanciade la institucién, fraccionando un segmento para funcionarios, docentes,
estudiantes, invitados; esto debera aplicar para la red cableada e inalambrica y un

segmento para teléfonos inteligentes.

Recursos tecnoldgicos: la instalacion o desinstalacion de cualquier elemento software
0 hardware en los equipos de computo de la institucion, es responsabilidad del
funcionario encargado del manejo de los elementos tecnologicos, y por tanto sera el
unico autorizado para realizar esta labor. Asi mismo, los medios de instalacion de
software deben ser los proporcionados por la institucion a través del departamento de

Tecnologias de la Informacion y Comunicacion.

e Los usuarios no deberdn realizar modificaciones en los dispositivos de computo
relacionados con la configuracion del equipo, tales como conexiones de red, usuarios
locales del dispositivo, fondo de escritorio y protector de pantalla institucional, entre
otros. Estos cambios pueden ser realizados Unicamente por el funcionario encargado

de los recursos de Tecnologia.

e Solo usuarios autorizados pueden realizar actividades de administracion remota de
dispositivos de red, equipos de computo o servidores de la infraestructura de
procesamiento de informacion; las conexiones establecidas para este fin, deben
utilizar los esquemas y herramientas de seguridad y administracion que garanticen

los principios basicos de seguridad de la informacion.
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Politicas de uso de firewall.

Deteccion de intrusos. Los segmentos de red accesible desde Internet deben tener un

sistema de deteccion de intrusos (IDS) para tomar accién oportuna frente a ataques.

Toda conexién externa debe estar protegida por el firewall. Toda conexion a los
servidores de la institucion proveniente del exterior, sea internet, acceso telefonico o
redes externas debe pasar primero por el firewall. Esto con el fin de limitar y controlar

las puertas de entrada a la organizacion.

Filtrado de contenido activo en el proxy. El departamento de Tecnologias de la
Informacion y Comunicacion debe asegurar que, dentro de las definiciones de politicas
de proxy, se filtre todo contenido activo como applets de java, adobe flash player,
controles de ActiveX debido a que estos tipos de datos pueden comprometer la

seguridad de los sistemas de informacién de la Universidad Técnica de Machala.

Sincronizaciéon de relojes para un registro exacto de eventos en la red. Los
dispositivos multiusuario conectados a la red interna deben tener sus relojes

sincronizados con la hora oficial.

Reglas de uso de la Intranet. La institucion utiliza la intranet como un recurso de
publicacion de los documentos que rigen la relacion entre ésta y el empleado o
trabajador. Por lo tanto, el empleado debe consultar la intranet permanentemente, asi

como todos los documentos que en ella se encuentran publicados.

Prohibicién de publicitar laimagen de la Universidad Técnica de Machala en sitios
diferentes a los institucionales. La publicacion de logos, marcas o cualquier tipo de
informacion sobre la institucion o sus actividades en internet solo podra ser realizada a
través de las paginas institucionales de la misma y previa autorizacion del rectorado. En
consecuencia, se encuentra terminantemente prohibido el manejo de esta informacion

en paginas personales de los empleados.
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Prohibicién para establecer conexiones a los sitios web de la Universidad Técnica
de Machala.

Esta prohibido igualmente establecer enlaces o cualquier otro tipo de conexién a
cualquiera de los sitios web de la institucion por parte de los empleados y de sus sitios
web 0 péaginas particulares, salvo previa autorizacion del rectorado, dependiendo del
caso. Particularmente se encuentra prohibido el establecimiento de links o marcos
electronicos, y la utilizacion de nombres comerciales 0 marcas de propiedad de la

Entidad en sitios diferentes a los institucionales 0 como meta-etiquetas.

Prohibicién de anuncios en sitios web particulares.

Esta terminantemente prohibido anunciarse en los sitios web particulares como
empleados de la Universidad institucion o como sus representantes, o incluir dibujos o
crear disefios en los mismos que lleven al visitante del sitio web a pensar que existe

algun vinculo con la institucion.
13.1. Gestion de la seguridad en las redes
13.1.1 Controles de red.

Con la aplicacion de este control el departamento de sistemas se encargard de monitorear
las redes y administrarlas, garantizando que la informacion transmitida sea segura para
los usuarios y evadir los accesos no permitidos.

Para ello debemos cumplir con los siguientes requerimientos:

Tener un registro de acceso a la red para controlar las actividades realizadas.

Para los equipos de conectividad hay que cambiar las configuraciones por defecto.

Ademas,

Se debera cerrar la sesion durante 30 segundos de inactividad.
Guardar registros de auditoria.

Sacar respaldos de configuracion de los switchs y routers en el caso de ser

inalambricos que se utilicen en los departamentos de la Institucion.
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13.1.2 Mecanismos de seguridad asociados a servicios en red.

- El encargado del Departamento de Tecnologias de la Informacién y Comunicacion
tendra que cumplir la tarea de monitoreo en el rendimiento y capacidad de los
servicios que tienen contratados por proveedores, los servicios deberan incluir VPN,
firewall, anti intrusos que se desarrollaran dentro de la Institucion o seran

adquiridos de manera externa.

- Los servicios de red deben tener controles de autentificacion, acceso, cifrado y

requerimientos para una conexion segura establecida.

13.1.3 Segregacion de redes.
Los segmentos utilizados en la red dentro de la Institucion serdn documentados con un
perimetro de seguridad, adicional se deberd configurar redes virtuales, politicas de

control de acceso complementadas con puertas de enlace y firewall.

Al segregar las redes a través de enrutamiento y switching se tendra como resultado un
mejor manejo del trafico entre los segmentos y sus configuraciones del mismo. Dentro
de la Institucion se podra segregar las redes por Vlan para todos los departamentos que

la conformen.

13.2 Intercambio de informacidn con partes externas

13.2.1 Politicas y procedimientos de intercambio de informacién.

Se tendré el medio de transmision de la informacién al momento de transferirla a
organismos externos, si es de manera manual se entregara personalmente al destinatario

en un sobre sellado.

Si el intercambio es via email se realizara por el correo de la plataforma de la Institucion
y la informacién enviada debe contener una advertencia en cuanto al uso y
autorizaciones de uso de la informacion, quedando la responsabilidad de cuidado y

resguardo de la informacion sobre el receptor.

Si el intercambio es por otro medio cumplira la politica de control de acceso y seguridad
de red.

170



Si el intercambio de informacion es entre sistemas se debe realizar decretos externos
este documento aprueba y define la prestacion de servicios mutuos para su
cumplimiento de las obligaciones, costos, incumplimientos y responsabilidades, este
representada como un documento publico que aprueba el convenio de cooperacion o de

interoperabilidad.

13.2.2 Acuerdos de intercambio.

La informacion que se va a transferir pasara por una previa autorizacion, y esta debera

transmitir solo la informacion requerida.

Si la trasmisién es via email serd encriptada establecida con acuerdos de

confidencialidad de la informacion entre departamentos externos e internos.

13.2.3 Mensajeria electronica.

Se implantara el correo institucional para la institucion para poder enviar y recibir
informacion donde el Departamento de Tecnologias de la Informacion y Comunicacion
mantendra el monitoreo del servidor de correo, se veran obligados todos los empleados

a utilizar este medio de comunicacion dentro de su lugar detrabajo.

13.2.4 Acuerdos de confidencialidad y secreto.

El encargado del Departamento de Tecnologias de la Informacion y Comunicacion
designara la responsabilidad que permitird la revisién continua de los acuerdos de
confidencialidad a los encargados de cada departamento de la institucion, la cual podra

revisar, analizar y podran realizar los cambios en los acuerdos.

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION.

14.1 Requisitos de Seguridad de los Sistemas de Informacion.

El software de aplicaciones y software de base s6lo debe ser puesto en produccion
después de ser probado; se deben incluir pruebas sobre la funcionalidad, la seguridad,
los efectos sobre otros sistemas Yy las facilidades de usuario, y deben ser realizadas en
ambiente de pruebas. Requisitos de seguridad de los sistemas de informacion.
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14.1.1 Anadlisis y especificacion de los requisitos de seguridad.

El anélisis y disefio de los sistemas que funcionan en la institucion, deberan contar con
mecanismos de seguridad de la informacion cumpliendo ademas de los requerimientos
del usuario final. Se debera analizar los riesgos posibles antes de la implementacion

definiendo asi los procedimientos apropiados de seguridad.

14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes publicas.
Se protegera la informacion que pasa a través de las aplicaciones que utilizan redes
publicas para transferirla, mediante la encriptacién evitando el ingreso no autorizado, el
departamento de sistemas analizara los servicios de redes publicas para evaluar los

riesgos y vulnerabilidades, dando la mejor solucion para proteger la informacion.

14.1.3 Proteccion de las transacciones por redes telematicas.
Se realizara revisiones continuas de los sistemas verificando su correcto funcionamiento
y el almacenamiento de la informacion, obteniendo los resultados del almacenamiento

correcto evitando errores, clonacién de la informacion.

14.2 Seguridad de los procesos de desarrollo y soporte

14.2.1 Politica de desarrollo seguro de software.

Se tendra un estandar del desarrollo del software a través de ciclos, dependiendo de la
metodologia, estandares de seguridad y calidad aplicada en la institucién donde todas
estas politicas estaran documentadas y autorizadas por el departamento de sistemas.

Los programadores seran responsables de la seguridad del proyecto o del entorno de
soporte y deben garantizar que todas las propuestas de cambio en los sistemas seran
revisadas para verificar que no comprometan la seguridad del sistema y exista fuga de

informacion.

14.2.2 Procedimientos de control de cambios en los sistemas.

Los cambios deben ser pasados por escrito al personal del Departamento de Tecnologias
de la Informacion y Comunicacion en el caso que se necesite modificar datos, se debera
tener en cuenta la autorizacion e identificacion de los elementos que se modificaran como

base de datos, hardware o software.
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Se tendrd una auditoria sobre encargados en realizar este tipo de labor dentro del
Departamento de Tecnologias de la Informacidén y Comunicacion ya que solo en este

lugar se llevaria a cabo donde seran aprobados y probados.

En el momento de realizar los cambios se debe garantizar que no sea interrumpida la
labor de los servicios que operan en los departamentos, adicional se comunicara con

anticipacion cobre los cambios a todo el personal del departamento donde se lo realizara.

14.2.3 Revision técnica de las aplicaciones tras efectuar cambios en el sistema
operativo.

Se realizara pruebas de funcionamiento a la vez seran monitoreados donde sea necesario
de actualizaciones o modificaciones, esto se debera realizar sin interrupciones en el

sistema.

14.2.4 Restricciones a los cambios en los paquetes de software.

El encargado del Departamento de Tecnologias de la Informacion y Comunicacion
evaluara las modificaciones de los paquetes que necesiten cambios si son necesario, esto
no afectaran la integridad, confidencialidad y disponibilidad de la informacion, los

cambios realizados seran autorizados por el encargado del departamento de sistema.

14.2.5 Uso de principios de ingenieria en proteccion de sistemas.

El encargado del Departamento de Tecnologias de la Informacién y Comunicacion
asignara al responsable para la investigacion e implementacién de los principios de
seguridad este deberd analizar previamente los sistemas de informacion para su

implementacion.

14.2.6 Seguridad en entornos de desarrollo.

Se creara un entorno para el desarrollo de software adecuado, segun las politicas de
control de acceso y seguridades fisicas y ambientales para los equipos que se utilizaran
para el desarrollo, ademas el ambiente debera ser confortable para realizar la labor

siendo del agrado de los desarrolladores.
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14.2.7 Externalizacion del desarrollo de software.

El responsable del monitoreo de las actividades de desarrollo estara al pendiente de las
actividades del desarrollo del software externas, es importante que los involucrados en el
proyecto tengan en cuenta la creacion, innovacion, producto u objeto que se desarrollo

dentro de la Institucidn seré& propiedad exclusiva de la misma.

Todo los productos o programas externalizados deberan ser entregados en el tiempo

acordado, incluyendo manuales, descripcion técnica y documentacion respectiva.

14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas.

Se tendrd una lista de planificacion de pruebas con usuarios que pertenezca a los
departamentos en el caso que sea el sistema para el correspondiente, donde se evaluara
los niveles de seguridad en los sistemas y se podra tomar decisiones a través de los
criterios para proteger la informacion, y se deberd documentar todo lo realizado con sus

fechas respectivas y observaciones que hayan manifestado los usuarios.

14.2.9 Pruebas de aceptacion.

Se coordinara un responsable para elaborar un plan de pruebas que debera ser autorizado
y aprobado por el encargado del Departamento de Tecnologias de la Informacién y
Comunicacién, en el proceso de las pruebas estas deberan dar las incidencias, mejoras,

deteccion de vulnerabilidades y seran registras en un documento o acta.

En el ANEXO 7 se encuentra el formulario de “los sistemas de informacion”.

14.3 Datos de prueba

14.3.1 Proteccién de los datos utilizados en pruebas.

- El acceso a la base de datos formal sera restringido para hacer pruebas, en el caso de
requerir una base de datos generar una con una herramienta que sea prueba o de la
misma manera realizar un backup de la misma y notificar que sera utilizada para un

proyecto en desarrollo
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15.  RELACIONES CON LOS SUMINISTRADORES.

Acceso a terceros a los sistemas de la institucion requiere de un contrato firmado.
Antes de otorgarle acceso a un tercero a los recursos tecnoldgicos se requiere la firma
de un formato, acuerdo o autorizacion del rectorado. Es obligatoria la firma del acuerdo

de confidencialidad.

Acuerdos con terceros que manejan informacién o cualquier recurso informatico
de la institucion. Todos los acuerdos relacionados con el manejo de informacion o de
recursos de informatica de la institucion por parte de terceros, deben incluir una clausula
especial que involucre confidencialidad y derechos reservados. Esta clausula debe
permitirle a la institucion ejercer auditoria sobre los controles usados para el manejo de

la informacion y especificamente de como sera protegida la informacion.

Definicion clara de las responsabilidades de seguridad informética de terceros.
Socios de convenios, proveedores, docentes y otros asociados a los procesos de la
institucion deben tener conocimiento de sus responsabilidades relacionadas con la
seguridad informatica y esta responsabilidad se debe ver reflejada en los contratos con
la institucion y verificada por el rectorado, el responsable del manejo de estos terceros
deberé realizar un acompafiamiento controlado durante su estadia en las instalaciones
de lainstitucidn, y de esta manera podré verificar la calidad en la entrega de los servicios

contratados.

Uso del aplicativo entregado. La Universidad Técnica de Machala ha suscrito con el
investigador un contrato de “LICENCIA DE USQO” para los aplicativos que utiliza. Esta
terminantemente prohibido copiar cualquiera de los aplicativos que se aloja en los
computadores de la institucion, esto se asegura con la firma del Acuerdo de
Confidencialidad para los usuarios y con la firma del contrato realizado con los
proveedores que maneje informacion de uso restringido a la institucién, adicional a esto
cada usuario, dependiendo de las actividades que realice sobre las aplicaciones maneja

un perfil limitado, de esta forma es controlado el acceso.
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El usuario es responsable por toda actividad que involucre su identificacion
personal o recursos informaticos asignados. Todo usuario es responsable por todas
las actividades relacionadas con su identificacion. La identificacion no puede ser usada
por otro individuo diferente a quien esta le fue otorgada. Los usuarios no deben permitir

gue ninguna otra persona realice labores bajo su identidad.

De forma similar, los usuarios no deben realizar actividades bajo la identidad de alguien
mas. La utilizacion de los recursos informaticos por parte de terceras personas con
conocimiento o consentimiento del usuario, o por su descuido o negligencia, lo hace
responsable de los posibles dafios que estas personas ocasionen a los equipos o a la

propiedad de la Universidad Técnica de Machala.

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA
INFORMACION

Personal del Departamento de Tics. El personal del departamento de Tics de la
Universidad Técnica de Machala estd conformado por un equipo de trabajo
interdisciplinario encargado de garantizar una direccion clara y brindar apoyo visible al
rectorado con respecto al programa de seguridad de la informacién dentro de la

institucion.

Las siguientes son las principales responsabilidades a cargo del personal del

departamento de Tics, dentro de la institucion:

Revision y seguimiento al modelo de seguridad (SGSI) a implementar en la

institucion. Revision y valoracion de la Politica de Seguridad de la Informacién.
e Alineacion e integracion de la seguridad a los objetivos de la institucion.

e Reportar, a través de reuniones semestrales al rectorado el estado de la seguridad y
proteccion de la informacion en la institucién y la necesidad de nuevos proyectos

en temas de seguridad de la informacién.

e Evaluar la adecuacion, coordinaciéon y la implementacién de los controles de

seguridad especificos para nuevos servicios o sistemas de informacion.
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Adicionalmente, el personal del departamento de Tecnologias de la Informacion y
Comunicacién de la Institucion tiene la responsabilidad de tratar los siguientes

temas (por demanda):

e Mejoras en las actividades inherentes a la seguridad de la Universidad Técnica de
Machala y sus procesos.

e Seguimiento a la aplicacion de las politicas, programas y planes adoptados para la
proteccion de los sistemas, recursos informaticos y servidores de la red interna y
centros de computo de la institucion.

e Decisiones de caracter preventivo y proactivo que apunten a la optimizacion de la

seguridad de los procesos y sus procedimientos.

Cambio en los roles del ciclo de certificacion.

e Participacion activa en la revisién, evaluacion, mantenimiento, recomendaciones,
mejoras y actualizaciones de la presente politica de la Universidad Técnica de
Machala, el rector convoca al Director del Departamento de Tics con el proposito
de evaluar los cambios a la presente politica y autorizar su publicacion. Con el

Director de Tics se deja acta como constancia de su evaluacion y aprobacion.

e Las actas del personal del departamento de departamento de Tecnologias de la
Informacion y Comunicacién podréan ser anuladas por rectorado mediante el uso de
un Acta que invalide el contenido siempre y cuando no se haya(n) ejecutado la(s)

accioén(es) relacionadas.

16.1 Gestion de incidentes de seguridad de la informacion y mejoras.

16.1.1  Responsabilidades y procedimientos.

Se capacitara a todos los empleados de los departamentos de la Institucion, sobre la
funcionalidad de los sistemas de informacidn para que puedan informar sobre un evento
o vulnerabilidad que sea encuentre y que pueda afectar a la seguridad de la informacion

de su area de trabajo o a nivel general.

El encargado del Departamento de Tecnologias de la Informacion y Comunicacion sera
el responsable de aplicar los procedimientos necesarios para gestionar los incidentes de

la informacién de todo tipo en todo el palacio municipal.
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16.1.2 Notificacion de los eventos de seguridad de la informacion.

El encargado del Departamento de Tecnologias de la Informacién y Comunicacion debe
notificar a los encargados de los diferentes departamentos acerca de los eventos de
seguridad de la informacidn implementados o que seran actualizados para evitar errores

al manipular la informacién.

Se notificara a través de via correo electrénico de la institucion o grupos creados en las
redes sociales en el caso que los empleados no tengan conocimientos sobre como utilizar

estos medios se debe realizar capacitaciones para la sociabilizacion.

16.2.3 Notificacion de puntos débiles de la seguridad.

Se implementard una cuenta de correo para soporte, en la que los usuarios podran
reportar vulnerabilidades sospechosas o algin evento fuera de lo comun, con toda la

informacion posible para ser analizada.

La administracion de este correo lo debera realizar los encargados del departamento
donde este laborando, en un caso que este fuera de sus manos por una fuerte gravedad,
se debera contactarse con la persona encargada en el departamento de sistemas en un
plazo méaximo de 48 horas, para recopilar la informacion necesaria para el analisis del

problema.

En el ANEXO 8 se encuentra el formulario de “Tratamiento y valoracion de incidentes”.

Luego de la recoleccion de la informacion del inconveniente el encargado del
Departamento de Tecnologias de la Informacion y Comunicacion debera analizar los

recopilados.

16.1.4 Valoracion de eventos de seguridad de la informacion y toma de decisiones.

Con la realizacion de este control es obligatorio aplicar la politica de notificacion de
puntos vulnerables de la seguridad, el siguiente paso serd el analisis y podemos
clasificarla de la siguiente manera:

Se trata de una amenaza: se informa y reporta sobre una amenaza y se cierra el registro.

Se trata de una debilidad: se realiza los procedimientos necesarios con el area o
departamento y activos comprometidos, dejando constancia mediante el registro de la

plantilla para el tratamiento y valoracion de incidentes.
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Se Produjo y debe ser clasificado como un incidente: se activa el proceso de gestion de

incidentes.

16.1.5 Respuesta a los incidentes de seguridad.

Con el cumplimiento de este control el encargado de cada departamento debera notificar
sobre los inconvenientes el cual tendrd un periodo de 48 horas para comunicarse con el
empleado que lo notifico y seguir con los procedimientos para su analisis y debera

desarrollar acciones inmediatas como:

Iniciar los procedimientos para evitar que se propaguen los dafios o efectos del

inconveniente.

Reclasificar los inconvenientes de acuerdo a la politica de valoracion de eventos de

seguridad de la informacion.
Tener el registro recopiladas durante su gestion a través de evidencias.

Documentar todo sobre el problema ocurrido para tomar decisiones en caso de que

vuelva a ocurrir.

16.1.6 Aprendizaje de los incidentes de seguridad de lainformacion.

El encargado del Departamento de Tecnologias de la Informacion y Comunicacion
debera hacer una revision periddica de los problemas atendidos en un periodo de tiempo,
teniendo en cuenta los inconvenientes que han ocurrido con frecuencia en la
informacion, teniendo en cuenta el resultado obtenido, solucion y tratamiento

dependiendo del tipo, volumen y costo de los incidentes.

16.1.7 Recopilacion de evidencias.

Es obligatorio documentar los incidentes de acuerdo a la plantilla para el tratamiento y
valoracion del inconveniente, el documento original deberad ser documentado y crear
una bitacora digital de los incidentes y su solucion para facilitar el acceso a la

informacion y la basqueda.
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17. ASPECTOS DE LA SEGURIDAD DE LA INFORMACION EN LA
GESTION DE LA CONTINUIDAD DEL NEGOCIO.

17.1 Continuidad de Gestion institucional: La gestion continua de la informacion es
un factor preponderante, porque los procesos que se desarrollan dentro de una
organizacion no puede detenerse, salvo algunos casos excepcionales, pero se debe
enfrentar los elementos que ocasionan las suspension de las acciones, entre los cuales
se destacan los problemas de sistemas ocasionados por usuarios o0 ataques, catastrofes
de origen natural y cualquier otro elemento que atente con los sistemas de informacion

y comunicacion.

o Procedimientos de contingencia. Los cuales describen las acciones a tomar
cuando ocurre un incidente que interrumpe las operaciones de la institucion,
proporcionando mecanismos alternos y temporales para continuar con el

procesamiento.

o Procedimientos de retorno. Los cuales describen las acciones a seguir para

regresar las operaciones normales a las instalaciones originales.

o Procedimientos de recuperacion. Los cuales describen las acciones a seguir para

trasladar las actividades de la institucion a un centro alterno de recuperacion.

Politicas Generales de la Presidencia

Evaluacion y tratamiento del riesgo. La evaluacion de riesgos debe identificar,
cuantificar y priorizar los riesgos frente a los criterios de aceptacion del riesgo y los
objetivos pertinentes para la institucion. Los resultados deben guiar y determinar la
accion de gestion adecuada y las prioridades tanto para la gestion de los riesgos de
seguridad de la informacion como para implementar los controles seleccionados para

la proteccion contra estos riesgos.

Se debe realizar una evaluacion de riesgos a los recursos informaticos de la Universidad
Técnica de Machala por lo menos una vez al afio utilizando el procedimiento Interno:

“Analisis de riesgos”
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Entrenamiento compartido para labores técnicas criticas. Al menos dos personas
deben tener la misma capacidad técnica para la adecuada administracion de los sistemas

de informacioén criticos de la institucion.

Preparacion y mantenimiento de planes para la recuperacion de desastres y para
respuesta a emergencias. Los sistema o recurso informatico deben definir un plan de
contingencia para la restauracion de la operacion. Se debe preparar, actualizar y probar
periédicamente un plan para la recuperacion de desastres que permita que sistemas y

computadores criticos puedan estar operativos en la eventualidad de un desastre.

De igual forma se debe crear planes de respuesta a emergencia con el fin de que se
pueda dar una pronta notificacion de problemas y solucion a los mismos en la

eventualidad de emergencias informaticas.

Chequeo de virus en archivos recibidos en correo electrénico. la institucion debe
procurar y disponer de los medios para que todos los archivos descargados de internet
sean chequeados por un software de deteccion de virus informatico, antes de ser

transferidos a los computadores de los usuarios.

17.1.1 Planificacion de la continuidad de la seguridad de la informacion.

El encargado del Departamento de Tecnologias de la Informacion y Comunicacion se
compromete a continuar con el plan de seguridad de la informacidn, identificando y
comprendiendo las vulnerabilidades que pueda estar expuesta la Institucion, la misma
tendra en cuenta las interrupciones en el funcionamiento correcto de los sistemas de
informacion, en tal caso, que un incidente ocurra se tomara en cuenta las precauciones

de gestion de riesgos.

17.1.2 Implantacion de la continuidad de la seguridad de la informacion.

Se identificard los recursos humanos, tecnologicos ambientales y financieros para
garantizar los recursos mencionados estos deberan ser archivados para garantizar el
nivel de seguridad de la informacion, este se detallard en responsabilidades,
funcionalidades y actividades en caso de situaciones adversas a todos los trabajadores

que participe en el sistema de seguridad de la informacion.
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17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion.

Se verificara los controles cada 6 meses, se debe ejecutar pruebas que involucren a los
empleados de todos los departamentos y garantizar que estén capacitados con los

conocimientos ante una situacion advera.

Para ponerlo en practica se podré realizar un simulacro con las consecuencias reales,
para verificar la eficacia y realidad de los controles y se la conclusion de la prueba sera

registrada para seguir mejorando con nuevas acciones.

17.2 Redundancias.

17.2.1 Disponibilidad de instalaciones para el procesamiento de informacion.

Se planificard y se realizara los planos necesarios para la construccion de un area de
procesamiento de informacion donde se verd involucrada nuevas tecnologias y la
implementacion de nuevos equipos, estas instalaciones de procesamiento de

informacion deben estar aptas para la implementacion de controles de seguridad.

18.  CUMPLIMIENTO.

Todo uso y seguimiento a los recursos del departamento de Tecnologias de la
Informacion y Comunicacion, debe estar de acuerdo a las normas y estatutos internos,

asi como a la legislacion nacional en materia.

Cumplimiento con la seguridad de la informacion. Todos los colaboradores de la
institucién, asi como los contratistas, deben cumplir y acatar el manual de politicas y
los procedimientos en materia de proteccion y seguridad de la informacion.
Corresponde velar por su estricto cumplimiento al rectorado y al jefe de sistemas.

Medidas disciplinarias por incumplimiento de politicas de seguridad. Todo
incumplimiento de una politica de seguridad de la informacion por parte de un
funcionario o contratista, asi como de cualquier estandar o procedimiento es causa para
iniciar acciones disciplinarias, las cuales de acuerdo a su gravedad pueden suponer la

terminacién de la vinculacién laboral del empleado o contratista.

Si el incumplimiento se origina en alguna sede de la institucion, esta podra suspender
la prestacion de cualquier servicio de informacion.
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Proteccion por Defecto de Copyright. Todos los colaboradores de la institucion deben
revisar, e investigar los derechos de propiedad intelectual para todo material como
libros, articulos, informes, imégenes, software y/o sitio web encontrado en internet
antes de ser usado para cualquier propdsito con el fin de asegurar el cumplimiento de

las leyes que aplican para este tipo de informacion.

Actualizacion, mantenimiento y divulgacion de politicas de seguridad de la

informacion.

El presente modelo de seguridad (SGSI) debe ser constantemente analizado y evaluado
en periodos programados para corroborar que esta cumpliendo con las funciones para
el cual fue implementado, de esta manera se garantiza la excelente gestion de la

seguridad de informacidn de la institucion.

Las siguientes son las principales responsabilidades a cargo del personal del

departamento de Tecnologias de la Informacion y Comunicacion:

Revision y seguimiento al modelo de seguridad (SGSI) aimplementar en la Universidad
Técnica de Machala. Revision y valoracion de la Politica de Seguridad de la

Informacion.

Alineacidn e integracion de la seguridad a los objetivos de la Universidad Técnica
de Machala.

Garantizar que la gestion de la seguridad de la informacion forma parte integral del
proceso de planeacion estratégica de la institucion. Establecer las funciones y

responsabilidades especificas de seguridad de la informacién para la institucion.

Promover explicitamente el apoyo de la institucion a la seguridad de la informacion en

toda la institucion.

Analizar y autorizar cualquier tipo de movimiento o traslado de equipos de mision

critica para la institucion.

Mejoras en las actividades inherentes a la seguridad de la institucion y sus procesos.
Seguimiento a la aplicacion de las politicas, programas y planes adoptados para la

proteccion de los sistemas, recursos informaticos y servidores de la red interna y
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departamento de Tecnologias de la Informacién y Comunicacion.

Cambio en los roles del ciclo de certificacién.

Participacion activa en la revision, evaluacion, mantenimiento, recomendaciones,
mejoras y actualizaciones de la presente politica de la Universidad Técnica de Machala,
el rector convoca al jefe de sistemas con el proposito de evaluar los cambios a la
presente politica y autorizar su publicacién. De esta reunion se deja acta como

constancia de su evaluacion y aprobacion.

Las decisiones del jefe de sistemas son protocolizadas mediante un acta firmada por

todos los miembros del departamento de Tic de la institucion.

Oficial de Seguridad de la Informacion.

Identificar y satisfacer las necesidades de capacitacion en temas de seguridad de la

informacioén a los funcionarios de la institucion.

Actualizacion y seguimiento periodico al mapa de riesgos de la institucion, validando
con cada proyecto que se implemente como afecta el mapa de riesgos y tomando

siempre como base este mapa para cualquier proyecto nuevo que se implemente.

Crear y establecer una metodologia de clasificacion de la informacion segun su
importancia e impacto dentro de la institucion. Igualmente debe informarla a la
institucién y validar que se cumpla. La metodologia debe establecer niveles de acceso

a la informacion.

Crear y mantener un programa de concientizacion en seguridad de la informacién.
Evaluar en forma continua la efectividad de la seguridad de la informacién de la
institucion con el propdsito de identificar oportunidades de mejoramiento y necesidades

de capacitacion.

Documento que certifica la entrega del Plan de Politicas (SGSI) a la Universidad

Técnica de Machala (Anexo 10).
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18.1 Cumplimiento de los requisitos legales y contractuales.

18.1.1 Identificacion de la legislacion aplicable.

Uno de los encargados del departamento de Tecnologias de la Informacién y
Comunicacién mantendra actualizada y adaptara las normas y estatutos legales que rigen
en el pais en especial las que involucran tratamiento de informacion y/o tengan relacién

con latecnologia de la informacién.

18.1.2 Derechos de propiedad intelectual (DPI).

Una de las personas encargadas del departamento de Tecnologias de la Informacién y
Comunicacién y las normas y estatutos también tendra conocimiento de los requisitos
legislativos, normativos y contractuales de la propiedad intelectual que permitiran el

desarrollo y/o creacion, implementaciones de software.

18.1.3 Proteccion de los registros de la organizacion.
Los reglamentos, normas y estatutos de la Institucion serén actualizados, a través del
personal encargada de este ambito que se encuentre al tanto de esta informacion, y debera

mantener una capacitacion de los reglamentos pertinentes.

18.1.3 Proteccién de datos y privacidad de la informacién personal.

Las bases de datos de la Institucion contardn con proteccion para los usuarios que
permitiran asegurar los datos. Adicional todos los equipos de computo pertenecientes a
los diferentes departamentos de la institucion y que son utilizados por el personal estaran

protegidos contra accesos no autorizados.

18.1.4 Regulacion de los controles criptograficos.

Se disefiaran politicas de seguridad que involucren controles criptograficos que
permitan salvaguardar la informacion ante manipulacion no autorizada, utilizando un

algoritmo de encriptacion.
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18.2 Revisiones de la seguridad de la informacion

18.2.1 Revision independiente de la seguridad de la informacién.

Se realizara un andlisis de las politicas que dard como resultado preservar los niveles de
seguridad de la informacion. Este analisis debe ser realizado por el Departamento de
Tecnologias de la Informacion y Comunicacion de la Universidad Técnica de Machala
y que se obtendra las politicas de seguridad que se deben aplicar dentro de la
organizacion, partiendo de los niveles de criticidad acceso y la ubicacion fisica de las

Tecnologias de la Informacion y Comunicacion.

18.2.2 Cumplimiento de las politicas y normas de seguridad.

El encargado del Departamento de Tecnologias de la Informacion y Comunicacion y
encargados de cada departamento, realizar una auditoria para el cumplimiento de los
procedimientos en cuanto a las politicas de seguridad de la informacion, normas o

estatutos que rigen dentro de la Universidad Técnica de Machala.

18.2.3 Comprobacion del cumplimiento.

Se realizaran simulacros en los sistemas de informacidn para verificar que se cumplan
las politicas de seguridad, que se aplican dentro de la Universidad Técnica de Machala.
Donde se tiene que cumplir la confiabilidad, disponibilidad de la informacion y la

integridad de la misma.

Compromiso de la Universidad Técnica de Machala.

El cumplimento de la norma ISO establecida depende de la particion activa y
compromiso gque asuma la Institucion respecto al cumplimiento de continuidad de su

ejecucion.
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6.9

CONCLUSIONES Y RECOMENDACIONES.

6.9.1 CONCLUSIONES.

El contenido de la norma ISO 27001 esté orientado a la gestion de la seguridad de
la informacion mediante la evaluacién y tratamiento de riesgos, peligros y
vulnerabilidades a la que estd expuesta la informacion de las Instituciones de
Educacidn Superior, ya que esta norma describe paso a paso la manera adecuada de
gestionar la seguridad de los activos de informacion de la Universidad Técnica de

Machala.

Para garantizar la gestion de la seguridad de la informacion del Departamento de
Tecnologias de la Informacién y Comunicaciéon de la Universidad Técnica de
Machala en cuanto a preservar la confiabilidad, disponibilidad e integridad se ha
implementado un Sistema de Gestion de Seguridad de la Informacidn, en donde se
ha determinado que algunos activos se encuentran desprotegidos por ende se han
definido politicas de seguridad y controles que aseguren la proteccion de la

informacion.

Al tener implementado un Sistema de Gestion de Seguridad de la Informacion
basado en la norma ISO/IEC 27001 en el Departamento de Tecnologias de la
Informacion y Comunicacién no significa contar con seguridad maxima en la
informacion de la Universidad Técnica de Machala, sino que esto significa que la
institucién cumpla con requerimientos y mejores practicas establecidas en la norma
ISO/IEC 27001 para que la implementacion del Sistema de Gestion de Seguridad

de la Informacion funcione de forma exitosa.
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6.9.2 RECOMENDACIONES.

¢ Se recomienda al Director de Tics junto con su personal extender el modelo de politicas de
seguridad informéatica desde el departamento de Tecnologias de la Informacion vy
Comunicacion a las demas dependencias de la Universidad Técnica de Machala, para que
los encargados de los departamentos sistemas de las otras facultades se actualicen en cuanto

a temas y normas de seguridad de la informacion.

e Se recomienda revisar continuamente o por lo menos cada seis meses el sistema de gestion
de seguridad de la informacion por parte del Rectorado y del Director del Departamento de
Tecnologias de la Informacién y Comunicacidn, ya que el Sistema de Gestion de Seguridad
de la Informacion siempre debe estar mejorandose y actualizandose acorde a los cambios

de tecnologias.

¢ Se recomienda que Rectorado y sus respectivas maximas autoridades capaciten al personal
del Departamento de Tecnologias de la Informacion y Comunicacion referente a la norma
de seguridad de informacién ISO/IEC 27001 y no verlo como un gasto sino como una
inversion, ya que son muchos los beneficios obtenidos gracias a la aplicacion de esta norma

en la gestion de la seguridad de la informacion en la Universidad Técnica de Machala.
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ANEXO 1: MODELO DE ENCUESTA

UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE}INGENIERI'A EN SISTEMAS,
ELECTRONICA E INDUSTRIAL

MAESTRIA EN GERENCIA DE SISTEMAS DE INFORMACION
Objetivo: Recolectar informacién para determinar las condiciones de la gestion de la
seguridad de la informacion de los departamentos de Tecnologias de Informacion y
Comunicacién de las Instituciones de Educacion Superior de la Ciudad de Machala.

Instrucciones: Marque con una X la opcion que considere mas adecuada.

Cuestionario

No. Preguntas Si NO

¢Existen politicas, controles o normas que garanticen la
gestion de la seguridad de la informacién en las Instituciones

de Educacion Superior?

¢Se aplican politicas de gestion de seguridad de la
informacion en el procesamiento de informacion de las

Instituciones de Educacion Superior?

¢El personal tienen conocimiento sobre los Sistema de

Gestion de seguridad de la informacién (SGSI)?

¢Considera necesario que se implemente una normativa de

Gestion de Seguridad de la informacion?

¢Existe alguna politica, controles o restricciones de
seguridad para evitar el acceso a sitios no autorizados, uso

de navegadores y correo electronico en internet?

¢Firmé usted un certificado de confidencialidad y buen uso
de las claves de acceso a diferentes sistemas de gestion de

procesos de la informacion?

¢La informacion que usted gestiona para el desempefio de

sus actividades se respalda frecuentemente?

195



¢Se aplican en la institucion mantenimientos preventivos

8 periddicos a los equipos de computo establecidos para la
ejecucion de sus actividades?
¢Ha constatado que el personal al no utilizar un SGSI que
o ayuda a la gestion de seguridad de la informacion ha
originado una mala toma de decisiones?
¢Considera necesario contar un SGSI para la gestion de la
10

seguridad de la informacion en las Instituciones de

Educacién Superior?
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ANEXO 2: ESQUEMA DE LA NORMA 1SO 27001 — CLAUSULAS (ANEXO SL)

Cldusula 4: Contexto de la
organizacion

La clausula 4 consta de cuatro sub-
cldusulas:

4.1 Conocimiento de |a organizacion y
de su contexto

42 Comprension de las necesidades y
expectativas de las partes interesadas

43 Determinacion del alcance del
sistema de gestion de la calidad

44 Sistema de gestion

Como punto de partida y referencia del
sistema de gestion, la cldusula 4
determina por qué |a organizacion estd
donde esta. Como parte de la respuesta a
esta pregunta, la organizacién debe
identificar las cuestiones internas y
externas que pueden influir en los
resultados esperados, asi como a todas
las partes interesadas y sus necesidades.
También debe documentar su alcance y
establecer los limites del sistema de
gestion - todo en linea con los objetivos
de negocio.

Cldusula 5: Liderazgo
La clausula 5 consta de tres sub-clausulas:

51 Liderazgoy compromiso
5.2 Politica

5.3 Roles, responsabilidades y
autoridades en la organizacion

La nueva estructura hace especial
hincapié en el liderazgo, no sélo a la
direccion que figuraba en las normas
anteriores Esto quiere decir que la alta
direccion tiene ahora una mayor
responsabilidad y participacion en el
sistema de gestion de la organizacion
Deben integrar los requisitos del sistema
de gestion en los procesos de negocio de
la organizacion asegurar que el sistema
de gestion logra los resultados previstos
y asignar los recursos necesarios. La alta
direccion es también responsable de
comunicar la importancia del sistema de
gestion y aumentar la toma de
conciencia y la participacién de los
empleados

Clausula 6: Planificacion
La clausula 6 consta de dos sub-cldusulas:

6. Acciones para tratar riesgos y
oportunidades

6.2 Objetivos del sistema de gestion y
planificacion para lograrlos

La clausula 6 nos proporciona la manera
directa de tratar el riesgo. Una vez que la
organizacion ha definido los riesgos y
oportunidades en la cldusula 4, tiene que
establecer como van a ser tratados a
través de |a planificacion. Este enfoque
proactivo sustituye a la accion
preventiva y reduce |a necesidad de
acciones correctivas posteriormente. Se
pone especial atencion también en los
objetivos del sistema de gestion. Deben
ser medibles, ser objeto de sequimiento,
comunicados, coherentes con la politica
del sistema de gestion y actualizados
cuando sea necesario.

Clausula 7: Soporte
La cldusula 7 consta de cinco sub-clausulas:

71 Recursos

72 Competencia

73 Toma de conciencia

74 Comunicacion

75 Informacion documentada

Después de abordar el contexto, el
compromiso y la planificacion, las
organizaciones tendran que analizar el
soporte necesario para cumplir con sus
metas y objetivos. Esto incluye los
recursos, comunicaciones internas y
externas, asi como la informacion
documentada que reemplaza los
términos utilizados anteriormente como
documentos, documentacion y registros.
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Clausula 8: Operacién

La clausula 8 consta de una sub-clausula:
81 Planificaciony control operacional

La mayor parte de los requisitos del
sistema de gestion se encuentran dentro
de esta cldusula. La cldusula 8 aborda
tanto los procesos internos como los
contratados externamente, mientras que
la gestion del proceso global incluye
criterios adecuados para el control de
estos procesos asl como formas de
gestionar el cambio planificado y el no
previsto.

Cldusula 9: Evaluacién
del desempeio

La cldusula 9 consta de tres sub-cldusulas:

9.1 Seguimiento, medicidn, andlisis y
evaluacion

9.2 Auditoria interna
9.3 Revision por la direccion

Para dar cumplimiento a éste requisito,
las organizaciones deben determinar qué,
comoy cuando ha de ser supervisado,
medido, analizado y evaluado. La auditoria
interna también es parte de este proceso
para asegurar que el sistema de gestion
se ajusta a los requisitos de la
organizacion, asi como a los de la norma,
y se ha implantado y mantenido con éxito.
El dltimo paso, |a revision por |a direccidn,
que analiza si el sistema de gestion es
apropiado, adecuado y eficaz.

Clausula 10: Mejora

Con dos sub-cldusulas, la clausula 10
analiza cdmo se deben tratar las no
conformidades y acciones correctivas:

10.1 No conformidad y accion
correctiva

10.2 Mejoracontinua

En un mundo empresarial en constante
cambio, no todo siempre se lleva a cabo
segun lo planificado. La clausula 10
analiza las formas de hacer frente a las no
conformidades y acciones correctivas, asi
como las estrategias de mejora continua.



ANEXO 3. CONTROLES ISO/IEC 27002:2013 (ANEXO A)

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5. POLITICAS DE SEGURIDAD. 10. CIFRADO. 14. ADQUISICION, wvmumoﬁmm
& fid 10.1 Controles criptograficos.
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ANEXO 4: ACUERDO DE CONFIDENCIALIDAD

Machala, a de 201

Yo, , portador de la C.C: :

funcionario de la Universidad Técnica de Machala, desempefiando a la fecha el cargo de

en el Area de

bajo la modalidad de nombramiento/contrato

suscribo el presente Acuerdo de Confidencialidad de la Informacién, asumiendo que:

1. Comprendo que la informacion no publica asociada con el personal y la institucion
tienen el carécter de confidencial, por tanto, me comprometo a estar sujeto y utilizarla
solo para los fines que mis responsabilidades como funcionario de la Universidad
Técnica de Machala lo requiera.

2. Ser consciente de la responsabilidad de no poner en riesgo la confidencialidad,
integridad y disponibilidad de la informacion que gestiona la Universidad Técnica de
Machala. A su vez me comprometo a cumplir los procedimientos de gestion de
seguridad de la informacién que concierne a mis funciones descritas en el documento
de las POLITICAS DE SEGURIDAD DE LA INFORMACION (SGSI).

3. Cumplir con las disposiciones relacionadas a las POLITICAS DE SEGURIDAD DE
LA INFORMACION(SGSI) en lo que se refiere a su utilizacion y difusion.

4. Comprende que no cumplir con las disposiciones del presente acuerdo podria implicar
penalizaciones por parte de la Universidad Técnica de Machala y las leyes vigentes.

Firma del Funcionario Firma del Responsable de la
Seguridad de la Informacidn

NOMBRES Y APELLIDOS NOMBRES Y APELLIDOS
CEDULA DE CIUDADANIA CEDULA DE CIUDADANIA
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ANEXO 5: FORMULARIO DE LISTADO DE SERVIDORES Y CONTRASENAS.
Listado de Servidores y Contrasefias

Datos Generales

Departamento:

Datos del Usuario

Apellido y Nombre del Solicitante:

Cargo: Telf.:

Correo Electrénico:

Listado de servidores

HOSTNAME DIRECCION IP | USUARIO CONTRASENA
Firmantes

Cargo: Cargo:

Fecha: Fecha:

Solicitante: Autoriza:

OBSERVACIONES:
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ANEXO 6: FORMULARIO DE INVENTARIO DE

HARDWARE Y SOFTWARE DE COMPUTADORAS

Nombre del Computador

Direccién IP

Mascara de Subred

Nombre de Dominio

Localizacion fisica del Computador

Modelo del Micrprocesador

Marca de Computador

Modelo de Computador

Numero de procesadores

Velocidad Procesador

Sistema Operativo

Version de Sistema Operativo

Memoria RAM

Capacidad de Almacenamiento

Lineamientos de uso de los equipos:

¢ No ingresar con alimentos ni bebidas.

e No fumar.

e Tener el equipo conectado a un UPS para evitar variacionesde voltaje.

e No realizar cambios sobre el software.

e No realizar cambios o mantenimiento sobre el hardware.

e Conservar los equipos en 6ptimas condiciones.
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ANEXO 7: FORMULARIO DE CREACION DE USUARIOS

Y RESPONSABILIDADES DE CONTRASENAS

SOLITUD DE ACCESO A SISTEMAS DE INFORMACION

Datos Generales

Departamento:

Datos del Usuario

Apellido y Nombre del Solicitante:

Cargo: Telf.:

Correo Electronico:

Perfil de usuario a crear

Sistema de Informacion:

Usuario:

Contrasefia:

Obligaciones del Usuario

La clave o contrasefia es de uso personal y no puede ser otorgada a otro
funcionario por ningiin motivo.

Para realizar cambios de perfiles de usuario se debe comunicar con el
Departamento de Tecnologias de la Informacién y Comunicacion de la
Universidad Técnica de Machala.

En caso de que el funcionario sea suspendido temporal o definitivamente
de su cargo, se debera informar de manera inmediata al administrador de
usuarios.

El funcionario debe cerrar su sesion de usuario cuando no esté en uso.

Firmantes

Cargo: Cargo:
Fecha: Fecha:
Solicitante: Autoriza:

Observaciones:
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ANEXO 8: FORMATO PARA EL REGISTRO DE BACKUPS.

Cadigo:

Version:

Fecha de Actualizacion:

Elaborado por:

Sistemade | Tipode Tiempo Medio de Lugar de Persona
informacion | Backups del Almacenamiento | Almacenamiento que lo
Backups genera
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ANEXO 9: FORMULARIO PARA EL TRATAMIENTO Y VALORACION DE
INCIDENTES

TRATAMIENTO Y VALORACION DE INCIDENTES

Datos Generales

Departamento:

Quien lo reporta:

N2 de incidente:

Prioridad:

Usuarios Afectados:

Datos del Incidente
Descripcion:

Posible Causa:

Fecha y Hora Aproximada
Iniciado el incidente:
Fecha y hora de deteccion:

Fecha y hora de restauracion:

Sistemas Afectados:

Registros/Datos Afectados:

Protocolos Atacados
(HTTP, POP, etc.):

Obijetivo del Sistema
Afectado:
Costos asociados:

Actividades de Restauracion:

Resolucion:

Firmantes

Cargo: Cargo:
Fecha: Fecha:
Solicitante: Autoriza:

OBSERVACIONES:
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ANEXO 10: OFICIO DE ENTREGA DE POLITICAS(SGSI)

Machala, 10 de mayo de 2019

Ing. Cesar Quezada Abad,
RECTOR UNIVERSIDAD TECNICA DE MACHALA.
Ciudad. -

Motivo: Entrega de Politicas de Seguridad (SGSI).

Por medio del presente documento se expresa la necesidad de disponer de un modelo
de seguridad de informacién para proteger los procesos, activos y demas elementos
implicados en el tratamiento de la informacién en el departamento de Tecnologias de

la Informacion y Comunicaciéon de la Universidad Técnica de Machala.

Para cubrir la necesidad antes mencionada, se hace formal la entrega e implementacion
de un Plan de Politicas (SGSI) para la Universidad Técnica de Machala para garantizar
la Gestion de la Seguridad de la Informacion, ademés de la calidad de la gerencia
informatica, servicios y procesos que se ejecutan en el departamento de Tics de la

Universidad Técnica de Machala.

Atentamente,

Ing. Wilson Cuenca L.
INVESTIGADOR

C.C.P. Jairo Jiménez, Jefe de Sistemas.
DPTO DE TICS-UTMACH.
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ANEXO 11:

LISTA DE DOCUMENTOS ISO 27001 OBLIGATORIOS

UNIVERSIDAD TECNICA DE MACHALA

FACULTAD DE

REQUERIMIENTO DE SOFTWARE

No. Documentos

DATOS GENERALES

Docente Solicitante:

Periodo:

Fecha:

N

Carrera

Nivel

Moédulo

Software Requerido

Version

Observacion

1

2

10

Coordinador

Formato requerimiento de software para uso de Docentes
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UNIVERSIDAD TECNICA DE MACHALA

FACULTAD DE

ACTA DE CONFORMIDAD DE INSTALACION DE SOFTWARE
No. Documentos

GENERALIDADES

En la ciuda de Machala, a los dias del mes de

que se halla instalado y funcionando el siguiente aoftware de acuerdo a las caracteristicas solicitadas.

, Coordinador de la Carrera de

del201___ siendo las

en presencia del
, se procede a verificar por parte del mismo

N

No. Documento
Solicitante

Docente Saliente

Software
Instalado

Version

Lab. No.

Fechade
Instalacion

Observacion

10

Coordinador

Acta de revision de la Instalacion del software requerido por Docente.

Administrador de Redes
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UNIVERSIDAD TECNICA DE

MACHALA

DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
MAPA DE RIESGOS

Resposable

Lugar y Fecha:

Obijetivo del Formulario:

Numero T o
de Factor CO(?IgO de REDACCION DEL RIESGO R = e MEDIDAS DE MITIGACION [ CONTROLES
. Riesgo — —. | ALRIESGO
de Riesgo Probabilidad| Impacto | Priorizacion

Mapa De Riesgos
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Responsable
Lugar y fecha:

Objetivo del control

UNIVERSIDAD TECNICA DE

MACHALA

DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
MATRIZ DE RIESGOS ESTRATEGICOS

Identificacion de Riesgos, Medidas de Migitacion y Controles

Identificacion

Priorizacion del Riesgo

Responsable

Responsable

Tipos de Medidas de EIn Descripcién ot | o y
i , e la medida e la ejecucion servacion
Riesgos Factores Amena.z:a/ Impacto Reda.ccwn Probabilidad | Impacto | Valoracién Resp'uesta mitigacion .. .., |delcontrol !
Vulnerabilidad | (Efecto) | del Riesgo al riesgo de mitigacién del control
Proyectos

Tecnolégicos

Seguridad de la
Informacion

Procesos

Matriz de Riesgos Estratégicos
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GESTION DE RIESGO INSTITUCIONAL
MATRIZ DE RIESGO OPERACIONAL
MAPA DE RIESGOS

Responsable (Identificacion del riesgo)

Responsable (Implementar MMC)

unidad Administrativa

Lugar y fecha:
Objetivo del Formularios

Ndmero de Codigo del REDACCION DEL RIESGO VALORACION DEL RIESGO Tratamiento Descripcion General del Control Tipo de

actividad riesgo Probabilidad | Impacto | Priorizacién al riesgo Control

Matriz de Riesgo Operacional
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UNIVERSIDAD TECNICA DE MACHALA
DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

GESTION DE RIEGOS
PLAN DE ACCION MEDIDAS DE MITIGACION Y CONTROLES

Responsable (Identificacion de riesgos)

Responsable (Implementacion MMC)

Unidad Administrativa (Ejecutora de
Implementacion)

Lugar y Fecha

RIESGO IDENTIFICADO

VALORACION DEL RIESGO

MEDIDA DE MITIGACION

CONTROLES

PLAN DE ACCIO

N

ACTIVIDADES

m/C

FECHA INICIO

FECHA FINAL

RESPONSABLE

ENTREGABLE

Plan de Accién de Medidas de Mitigacion y Controles
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Universidad Técnica de Machala

Departamento de Tecnologias de la Informacion y Comunicacion

Plan de Continuidad Institucional
Registro de Acciones ante una Interrupcion

Responsable

Responsable

Unidad Administrativa

Lugar y Fecha:
RIESGO IDENTIFICADO VALORES DEL
RIESGO
MEDIDAS DE MITIGACION CONTROLES
PLAN DE ACCION ANTE UNA INTERRUPCION
. S|st<?n.135 TMI(Tiempo maximo | TR(Tiempo de TMIIR(Tlempo .
Funciones Afectadas | Informaticos de . -, maximo de Criticidad
de recuperacién Recuperacion) |. .
apoyo interrupcion real

Registro de Acciones Ante una Interrupciéon
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