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RESUMEN EJECUTIVO

El presente trabajo de graduacion esta dirigido a garantizar seguridad e impulsar
el desarrollo del Gobierno Auténomo Descentralizado Municipal de Tulcan
(GADMT), en aspectos referentes a la calidad de vigilancia, la toma de
soluciones oportunas, el acceso local y remoto a la red institucional, fomentando

orden y regularidad en el diario accionar de los empleados municipales.

En el primer capitulo se determina el problema existente en el edificio del
GADMT debido a la escasa supervision de las Unidades Operativas, ya que se
posee limitaciones en lo concerniente al control de dependencias que requieren
supervision continua. Se plantean también los objetivos que se desean alcanzar en

la investigacion, respaldando asi la ejecucion del proyecto de investigacion.

El segundo capitulo presenta los antecedentes investigativos, la fundamentacion
legal, organismos relacionados al tema de estudio, un amplio desarrollo
informativo de las categorias fundamentales, sustentando los conocimientos a

través de conceptos facultativos, dando lugar al desarrollo la hipétesis.

En el tercer capitulo se establece la metodologia que fue utilizada en la
investigacion, asi como las modalidades y técnicas de investigacion empleadas y
el procesamiento de informacién, siguiendo un orden de funcionalidades para

optimizar tiempo y obtener resultados efectivos.

El cuarto capitulo contiene el andlisis e interpretacion de los resultados obtenidos
en la encuesta, entrevista y el andlisis de trafico de la red del GADMT. Las
técnicas investigativas mencionadas permitieron obtener la documentacion
necesaria a cerca de requerimientos y necesidades existentes para de esta manera
poner en marcha el proyecto de disefio. Seguidamente frente a los antecedentes
expuestos, en el capitulo cinco se puntualizan las conclusiones y recomendaciones

provenientes de las investigaciones efectuadas.

En el sexto capitulo se encuentra el desarrollo de la propuesta, como solucién a
los problemas existentes. Se detallan los requerimientos y desarrollo del disefio

mediante un analisis técnico y financiero.

XIX



INTRODUCCION

El documento presentado a continuacion, toma como punto de partida el
cumplimiento a la demanda de seguridad existente en el Gobierno Auténomo
Descentralizado Municipal de Tulcéan, con el disefio de un sistema de vigilancia
de Gltima tecnologia, como alternativa actual y muy versatil, el mismo que
potencie la capacidad de monitoreo, con lo que se conseguira un mecanismo

eficiente.

La vigilancia, puesta en marcha a través de cualquier medio, es un servicio de
seguridad preventivo, que busca mediante la observacion de un lugar en tiempo
real, detectar, registrar y permitir responder a posibles violaciones en la seguridad

de un predio, ataque contra equipos, sustraccion de bienes, etc.

La solucién que se propone facultara la proteccion y resguardo de las unidades
operativas ya sea de forma local como de forma remota. Con el avance de la
tecnologia de video digital IP, los responsables de seguridad y de la jefatura de
informatica, pueden adoptar una solucion verdaderamente integrada que es capaz
satisfacer las necesidades de seguridad existentes, mientras que al mismo tiempo
reduce los costos operativos al integrarlos a la red de datos, facilitando su
administracion, protegiendo la inversion y optimizando la demanda de ancho de
banda.

La tecnologia digital esta cada dia méas extendida, y sustituye progresivamente a
las propuestas analdgicas. Empleando estandares y protocolos abiertos, de forma

que el sistema pueda migrar facilmente a entornos nuevos y mejorados.
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CAPITULO |

EL PROBLEMA DE INVESTIGACION

1.1 TEMA

Red de Video-vigilancia mediante tecnologia IP para el acceso remoto de
las Unidades Operativas del Gobierno Autonomo Descentralizado

Municipal de Tulcén.

1.2 PLANTEAMIENTO DEL PROBLEMA

1.2.1 CONTEXTUALIZACION

Los sistemas de monitoreo a través de video IP constituyen una tecnologia
emergente que esta modificando el escenario de la industria de seguridad y
vigilancia, dejando atras los tradicionales CCTV (Circuitos Cerrados de
Television) analdgicos, para de esta manera ofrecer un sinnimero de
beneficios que junto al avance y difusion de la internet, hacen posible la

video-vigilancia remota.

Con el incremento del volumen de datos, desarrollo tecnolégico y
competencia corporativa internacional, muchas compafiias han percibido
la necesidad no so6lo proteger su informacion, sino también sus recursos

humanos e infraestructura que se encuentran al servicio de la compafiia.



De esta manera los sistemas de vigilancia por video se estan volviendo
méas comunes en los edificios de oficinas, estructuras externas, hogares,

escuelas e incluso en las calles.

En nuestro pais los sistemas de video-vigilancia con tecnologia IP han
tenido un gran auge en los Gltimos afios ya que casi todas las empresas
cuentan actualmente con una infraestructura de red a su disposicion, en
consecuencia se posibilita favorablemente su implementacion,
proponiendo una solucién frente a los sistemas analdgicos que requieren
de una gran cantidad de cableado y brindan una pobre capacidad de

administracion de las imagenes.

En la ciudad de Tulcéan se esta dando paso a la implementacién de estos
sistemas de vigilancia en empresas y locales debido a las necesidades de
contar con una amplia gama de servicios para mantener la seguridad, el

orden y el correcto funcionamiento de dichas organizaciones.

El Gobierno Auténomo Descentralizado Municipal de Tulcan (GADMT)
actualmente cuenta con un sistema deficiente de vigilancia por lo que
posee limitaciones en cuanto se refiere al control de actividades que

necesitan supervision en las distintas unidades de la entidad.



1.2.2 ARBOL DEL PROBLEMA

En la Figura N°1.1 se detalla los efectos y causas en un arbol de problemas.

Prolongada vigilancia personal Toma de decisiones tardia en lo
EFECTOS | realizada a cada una de las Unidades relacionado con la seguridad de Limitado acceso remoto a las
mediante una delegacién de Talento propiedades, recaudacion y instalaciones
Humano y el servicio de guardiania. personal.

/

El deficiente sistema de vigilancia en las Unidades Operativas del Gobierno }

PROBLEMA

Auténomo Descentralizado Municipal de Tulcan.

CAUSAS Escasa supervision de las Unidades evidencias mediante medios

Operativas

Mala explotacidn del desarrollo

tecnoldgico.

Impedimento en la conservacién de
digitales de almacenamiento en

incidentes ocurridos.

Figura N° 1. 1 Arbol del problema
Elaborado por: El Investigador



1.2.3

124

ANALISIS CRITICO

La vigilancia y la seguridad son temas que han adquirido relevancia en la
actualidad. Hoy por hoy el Gobierno Auténomo Descentralizado
Municipal de Tulcdn (GADMT) dispone de un sistema deficiente de

vigilancia para el control de actividades que requieren acceso remoto.

La escasa supervision de las Unidades Operativas de la Institucion
ocasiona una prolongada inspeccién realizada a cada una de las mismas,
mediante una delegacion de la Jefatura de Talento Humano y el servicio de

guardiania.

Ademas se produce un impedimento en la conservacion de evidencias
mediante medios digitales de almacenamiento en incidentes ocurridos, por
lo que se origina una toma de decisiones tardia en caso de encontrarse
inconvenientes no solo en lo que se refiere a la vigilancia del personal que
ingresa a la entidad, sino también a la seguridad e inspeccion de
recaudacion y propiedades del Municipio. En el caso del control del
recurso humano se tiene la finalidad de regular las actividades realizadas
durante el periodo laboral, verificando que sean cumplidas a cabalidad y
bajo los reglamentos de la Institucion, sin que ningun tipo de suceso
inesperado lo impida. Cabe mencionar también que hay ciertas Unidades
en el GADMT que requieren de un control més cuidadoso que otras.

La mala explotacién del desarrollo tecnoldgico da lugar a un limitado
acceso remoto a las Instalaciones Municipales, y sin acceso a la amplia
gama de beneficios que nos presenta el internet, de igual manera se denota
la inhabilidad de supervision simultdnea de las diversas unidades en las
instalaciones de la red.

PROGNOSIS

El Gobierno Autonomo Descentralizado Municipal de Tulcan al disponer
de un deficiente sistema de vigilancia se vera afectado negativamente en el

acceso remoto para el control de las distintas Unidades de la entidad,



1.2.5

1.2.6

1.2.7

palpando un escenario de irregularidad y desorganizacion en su interior, lo

cual limitara el avance de la organizacion.

FORMULACION DEL PROBLEMA

¢ Como afecta el deficiente sistema de vigilancia en el acceso remoto de las
Unidades Operativas del Gobierno Autonomo Descentralizado Municipal
de Tulcan?

PREGUNTAS DIRECTRICES

¢Cuales son las técnicas de acceso remoto para las Unidades Operativas
del Gobierno Autonomo Descentralizado Municipal de Tulcan?

¢Cuél es el sistema de vigilancia actual empleado por el Gobierno
Municipal?

¢Se puede Plantear una propuesta que permita mejorar el acceso remoto en
las Unidades Operativas del Gobierno Auténomo Descentralizado
Municipal de Tulcan mediante un sistema de video-vigilancia con

Tecnologia IP?
DELIMITACION DEL PROBLEMA

CAMPO: Ingenieria Electronica y Comunicaciones
AREA: Seguridad Electronica

ASPECTO: Sistema de video-vigilancia

DELIMITACION ESPACIAL: Esta investigacion se realizara en la
ciudad de Tulcan, en las Unidades del Gobierno Auténomo

Descentralizado Municipal de Tulcan.

DELIMITACION TEMPORAL: El presente proyecto de investigacion
tendra una duracion de 6 meses, a partir de que este sea aprobado por el
Honorable Consejo de la Facultad de Ingenieria en Sistemas, Electrénica e

Industrial.



1.3 JUSTIFICACION

La video-vigilancia ha asistido a la humanidad por algunas décadas desde
el inicio de los primeros Circuitos Cerrados de Television (CCTV) que
requieren una infraestructura separada que utiliza cable coaxial y cAmaras
analdgicas, hasta los actuales sistemas de video-vigilancia digital que
optimiza las inversiones en infraestructuras de red y aporta un modelo de

seguridad mas simple, refinado y accesible a los usuarios de una empresa.

Estos sistemas aportan seguridad fomentando el orden y transparencia en
el normal accionar diario de una institucion. Por lo que resulta de suma
importancia contar con un sistema de video-vigilancia con tecnologia IP
que impulse el desarrollo del Gobierno Auténomo Descentralizado
Municipal de Tulcan (GADMT), para de este modo ofrecer soluciones
inmediatas y oportunas a lo referente con el control de seguridad personal,
recaudacion, bienes y equipos.

El presente proyecto aporta también a la integracion de un concepto de
gran relevancia que es la capacidad de acceso remoto desde la red interna
y desde cualquier lugar del mundo a la red de la entidad municipal a través
del internet, para que esta manera el personal autorizado pueda obtener una

vision en tiempo real de los sucesos ocurridos en sus diferentes unidades.

Cabe sefialar como un aspecto substancial el uso de la tecnologia IP que
convertira la red de trabajo de la institucion a “prueba de futuro” ya que
proporcionard desarrollo, escalabilidad, actualizaciones e integraciones
con otros sistemas que dispongan de la misma tecnologia. Ademas de
presentar un sinfin de ventajas como es el bajo costo de mantencion, la
facilidad de instalacion, calidad de la imagen (superior a la analoga),
avanzadas capacidades de busqueda, la posibilidad de estar grabando y
revisando los archivos en forma simultanea, y mejoras en el sistema de

almacenamiento.



1.4 OBJETIVOS

1.41 OBJETIVO GENERAL:

Analizar el acceso remoto en las Unidades Operativas del Gobierno
Auténomo Descentralizado Municipal de Tulcan y su influencia con el

sistema de vigilancia aplicado.

1.4.2 OBJETIVOS ESPECIFICOS:

1. Analizar técnicas de acceso remoto para las Unidades Operativas del

Gobierno Autonomo Descentralizado Municipal de Tulcan

2. Examinar el sistema de vigilancia actual empleado por el Gobierno

Municipal.

3. Plantear una propuesta que permita mejorar el acceso remoto en las
Unidades Operativas del Gobierno Auténomo Descentralizado
Municipal de Tulcdn mediante un sistema de video-vigilancia con

Tecnologia IP.



CAPITULO I

MARCO TEORICO

2.1 ANTECEDENTES INVESTIGATIVOS

En la biblioteca de la Facultad de Ingenieria en Sistemas, Electronica e
Industrial, se obtuvieron los siguientes trabajos de investigacion, los

mismos que tienen congruencia con el tema planteado:

“Disefo de un Sistema de Seguridad mediante camaras IP para la Empresa
PROALDI de la Ciudad de Pillaro” ” Realizado por: lzurieta Pazmifio,
Cecilia Elizabeth. Namero de tesis: 562. Afio: 2006.

Proyecto de pasantia “Sistema de Video Vigilancia para la Brigada de
Caballeria Blindada nimero 11 Galapagos en la ciudad de Riobamba.”
Realizado por: Ibarra Cérdova, Washington Daniel. Nimero de tesis: 370.
Afio: 2008.

“Sistema de vigilancia en tiempo real mediante camaras IP, para el control
de seguridad del Servicio Ecuatoriano de Capacitacion Profesional —
Centro de Formacion Industrial Ambato” Realizado por: Beltran Mesias,

Carmen de las Mercedes. NUmero de tesis: 562. Afo; 2011.



2.2 FUNDAMENTACION LEGAL
2.2.1 GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE
TULCAN.

El Gobierno Auténomo Descentralizado Municipal de Tulcan tiene como
labor el cumplimiento de politicas, objetivos y metas institucionales que
determinen, normen y agiliten las diferentes acciones de trabajo hacia una
gestion efectiva de servicios. Por la transparencia en la gestion
administrativa que estan obligadas a cumplir todas las Instituciones del
estado que conforman el sector publico.

Antecedentes Historicos

En 1827, el General Francisco de Paula Santander, Vicepresidente de la
Gran Colombia, impulsado por presiones e intereses de orden politico
restablece la existencia politica de la Provincia de Imbabura. En tan
dilatada extensién se comprendia la parroquia de Tulcan como propiedad
de dicha provincia, para mas tarde dar lugar a la instauracion del Cantén

Tulcan.

Es asi que en la Ciudad de Ibarra, el 19 de Diciembre de 1851 se da lugar a

la eleccion de “Consejeros” Municipales del Canton Tulcan.

Misién Institucional

El Gobierno Municipal de Tulcan es una Institucion Auténoma y
descentralizada que genera, orienta y norma planificadamente el desarrollo
cantonal urbano y rural, dotando de obras de infraestructura y
equipamiento basicos con aporte de la comunidad, ofertando servicios de
calidad para elevar el nivel de vida de su poblacién con equidad social. En

un marco de transparencia potencia los recursos humanos, econémicos y



naturales mediante la gestion financiera nacional e internacional y asume
con responsabilidad el proceso de descentralizacion, en cumplimiento de
su rol binacional, propicia alianzas de vecindad para el desarrollo regional

de la frontera.

Desarrollo integral del Cantdn con el respectivo equilibrio en cada una de
sus Parroquias, caracterizandose como un proceso dindmico, vivo y
participativo, que cada dia debe ser enriquecido y perfeccionado, para

conseguir el “Bienestar Comun” de las Tulcanefias y Tulcanefios.

Vision de Ciudad

Ciudad fronteriza andina prestadora de servicios, de intercambio comercial

y de transferencia nacional e internacional

Vision de Canton

Que el Cantdn Tulcéan, sus Parroquias y sus pobladores en general vivan
un nuevo ejercicio de democracia, potencializando el cambio no solo a
través de un simple canal de demandas sino como un espacio de debate y
construccién de la economia, de la sociedad y de la oxigenacion de la
politica local, para lo cual es importante mantener un proceso permanente
y participativo en el que se operativicen conceptos como:
Pluriculturalidad, Plurisocietalidad, Equidad Socio Econdémica, de Género
y Generacional actual y futura, Equilibrio y Equidad entre Biodiversidad y
Desarrollo Sostenible y Sustentable, construccion de las Identidades y
derecho a vivir las diferencias, Gestion Municipal, Descentralizacion,
Gestion Local, Concertacion y Gobernabilidad.
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2.2.2 ORGANISMOS: CABLEADO DE RED

» ANSI: American National Standards Institute. Organizacion Privada sin
fines de lucro fundada en 1918, la cual administra y coordina el sistema de

estandarizacion voluntaria del sector privado de los Estados Unidos.

* EIA: Electronics Industry Association. Fundada en 1924. Desarrolla
normas Yy publicaciones sobre las principales é&reas técnicas: los
componentes electronicos, electronica del consumidor, informacion

electrdnica, y telecomunicaciones.

* TIA: Telecommunications Industry Association. Fundada en 1985
después del rompimiento del monopolio de AT&T. Desarrolla normas de
cableado industrial voluntario para muchos productos de las

telecomunicaciones y tiene mas de 70 normas preestablecidas.

e ISO: International Standards Organization. Organizacién no
gubernamental creada en 1947 a nivel Mundial, de cuerpos de normas

nacionales, con mas de 140 paises.

 IEEE: Instituto de Ingenieros Eléctricos y de Electronica. Principalmente
responsable por las especificaciones de redes de area local como 802.3
Ethernet,802.5 Token Ring, ATM y las normas de Gigabit Ethernet.
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2.3 GRAFICA DE INCLUSION DE LAS CATEGORIAS FUNDAMENTALES

La Figura N°2.1 representa las inclusiones conceptuales de las variables independiente y dependiente.

Sistemas de
Seguridad

Sistemas de
comunicacion

Seguridad Redes de

Electronica GADMT datos
<>
Sistema de
Vigilancia Acceso Remoto
Variable Independiente Variable Dependiente

Figura N° 2. 1 Categorias Fundamentales de la Variable Independiente y Dependiente
Elaborado por: El Investigador
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2.3.1 CONSTELACION DE IDEAS DE LA VARIABLE INDEPENDIENTE

En la Figura N°2.2 se expone la variable independiente por medio de una constelacion de ideas.

Componentes que constituyen
una camara IP

Tipos de cadmaras de red

Administracion de camaras

Resolucién de imagen

Digitalizacion de imagen

Caracteristicas de un
Sistema de Seguridad

__— Sistemas de Seguridad

Sistemas de Seguridad
Electronica

- Camara Digital —

Sistemas
tradicionales

\ /
/
/
/

/

/

Codec

La evolucion hacia la

‘Sistema de vigilancia

Compresion

Direccionamiento IP || Tecnologia IP

tecnologia IP
Seguridad y
\ vigilancia IP
\\
///
Digital video
Recorder (DVR)

~

~~__ Grabadores de video usados
para la video-vigilancia

Network video
Recorder (NVR)

Figura N° 2. 2 Constelacion de ideas de la variable independiente
Elaborado por: El Investigador
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2.3.2 CONSTELACION DE IDEAS DE LA VARIABLE DEPENDIENTE

En la Figura N° 2.3 se expone la variable dependiente por medio de una constelacion de ideas.

Protocolos de tiempo real

Video en tiempo real |

Protocolo de transporte de
datos para video en red

Concentrador

Repetidor

Switch,

Router |

 Sistema de tiempo

real (STR)

~Equipos activos —

\ )
/
\\ //

Componentes de un sistema
de comunicacion

_——Sistemas de Comunicacion -

Comunicaciones Inalambricas

Comunicaciones Alambricas

Acceso Remoto

~—— Redes de Datos | Tipos de Redes

— Cableado de la red ﬁ

,'/ \\
/\
/ \ Subsistemas de cableado estructurado

Componentes del Sistema de Cableado

Figura N° 2. 3 Constelacion de ideas de la variable dependiente

Elaborado por: El Investigador
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2.4 CATEGORIAS FUNDAMENTALES
2.4.1 SISTEMAS DE SEGURIDAD

Un sistema es un conjunto de componentes que actlan simultaneamente
para alcanzar un objetivo especifico.
El cual consta basicamente de variables que ingresan al mismo, y los

productos o respuestas obtenidos.

2.4.1.1 Caracteristicas de un Sistema de Seguridad

- Fiabilidad: asegurar la activacion de los dispositivos de prevencion.

- Solidez: ofrecer resistencia frente a sucesos indebidos.

- Adaptacién: inmunidad a las posibles condiciones meteoroldgicas
adversas y cambiantes.

- Sensibilidad: capacidad para diferenciar el entorno.

- Disuasién: persuadir actos ilicitos.

- Integracion: capacidad de interactuar con otros sistemas.

2.4.1.2 Sistemas de Seguridad Electronica

Un sistema de seguridad electrdnica es la interconexion de recursos, redes
y dispositivos, con el fin de precautelar la integridad de las personas y su
entorno previniéndolas de peligros y presiones externas. Las principales
funciones de un Sistema de Seguridad Electronica son: la deteccion de

intrusos en el interior y exterior, el control de accesos Y tréfico.

a. Clasificacion de los sistemas de seguridad electronica

Se realiza basicamente desde dos criterios, la cantidad de sitios a proteger
y la aplicacién del sistema.

1. Sistemas Locales de Sequridad Electronica: Agrupacion de elementos

y dispositivos electronicos que interconectados dan seguridad a un

sitio.
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2. Sistemas Distribuidos de Sequridad electronica: Un sistema de

seguridad electrdnica distribuido es un conjunto de sistemas locales de
seguridad electronica, sin embargo estos no funcionan de manera
independiente sino que se conectan entre si permitiendo una mejor
gestion en conjunto al manejarse un sistema centralizado, y en ciertos

casos incluso manejo de redundancia.

b. Aplicaciones de los sistemas electronicos de seguridad

Un sistema de seguridad electronico no tiene limite respecto a sus
funciones, y la oferta actual de elementos electrénicos permite que sea
adaptable a cualquier medio y necesidad. Ejemplos, de su aplicacion:

— Seguridad en la vivienda, establecimientos.

— Seguridad en las cérceles, centrales nucleares.

— Seguridad activa contra incendios, niveles de liquidos, calefaccion

y cuartos de maquinas. Control de gases, presiones, humedad.

2.42 LA EVOLUCIONHACIA LA TECNOLOGIA IP

2.4.2.1 Sistemas tradicionales

Los sistemas tradicionales CCTV requieren una infraestructura
separada que utiliza cable coaxial. Este cable fue disefiado para
transmisiones punto a punto de video desde una cémara hasta una
grabadora en el mismo sitio. El desarrollo de video digital permitio el

progreso hacia cables de par trenzado y fibra dptica.

En la figura N° 2.4 se puede apreciar un circuito cerrado de TV que utiliza
un VCR (Video Cassette Recorder). Este representa un sistema
completamente analdgico. EI VCR utiliza el mismo tipo de cintas que una
grabadora doméstica. El video no se comprime y, si se graba a una
velocidad de imagen completa, una cinta durard como maximo 8 horas. En
sistemas mayores, se puede conectar un multiplexor entre la camara y el

VCR. El multiplexor permite grabar el video procedente de varias camaras
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en un solo grabador, pero con el inconveniente que tiene una menor
velocidad de imagen. Para monitorizar el video, es necesario un monitor

analogico.

| S—

i _—
| [ Y { VCR
Multiplexer

12
Cimaras pnalogico .-
e coaxial A
ogicas 9

Monitor analagico

Figura N° 2. 4 Circuito cerrado de TV anal6gico usando VCR.

Fuente:http://www.axis.com/products/video/camera/about_cameras/overview.htm
2.4.2.2 Seguridad y vigilancia IP

Los sistemas de video-vigilancia IP se basan en la tecnologia Internet, con
camaras conectadas en red que emiten informacion digitalizada. Esta
demostrado que mejoran los resultados de las convencionales instalaciones
de Circuito Cerrado de Television, en sencillez y prestaciones. Al ir
conectados a Ethernet, las cdmaras y servidores de video digitales IP no
precisan de ningln otro elemento o software para funcionar y tienen gran
capacidad de procesamiento que les permite una toma de decisiones rapida
y certera.

La convergencia de voz, video y datos sobre la que se asienta esta nueva
tecnologia estd abriendo la video-vigilancia a nuevos campos de
exploracion y produccion integrados con la inteligencia de negocio en
areas como ventas y marketing. Optimiza las inversiones en
infraestructuras de red y aporta un modelo de seguridad méas simple,
refinado y accesible a los usuarios a través de la empresa. En muchos
casos resulta ademas econdmicamente méas rentable en términos de costes
que un sistema de video-vigilancia convencional con cadmaras analdgicas y

grabadoras de video digitales.

Un sistema de video-vigilancia consiste en una comunicacion mediante

video, con un sitio remoto a través de internet. El esquema de la figura

17



N°2.5 muestra a un supervisor que establece video-vigilancia desde la
ubicacion B, C o D con la ubicacion A en donde se lleva a cabo un

proceso.

Ohbjeto de vigilancia
Lugar o proceso a ser vigilado

Servidor de video
S e " ﬂ
) MODEM h / __ Camarals de video
_ ™ T
i, AR \'-
Switch |

@ Ubicacion A
@ Ubicacion D
Porta

til con comunicacion inaldmbrica

MODEM
Ubicacion B

&

SUPERVISOR
MODEM
Ubicacién C % //
1\

@ Punto de acceso inalambrico

Figura N° 2. 5 Esquema del sistema de video-vigilancia
Fuente: http://www.alu.ua.es/s/smm47/desc/Especificacion.pdf

2.43 TECNOLOGIAIP

“Las redes IP son las redes de conmutacién por excelencia.” *En la cual los
datos se dividen en bloques conocidos como paquetes o datagramas para
ser enviados y al llegar a su destino son reemsamblados a su formato

original.

El protocolo IP provee un servicio no orientado a conexién, también
Ilamado del “mejor esfuerzo”. IP no provee ningln mecanismo para
determinar si un paquete alcanza o no su destino y Unicamente proporciona
seguridad de sus cabeceras y no de los datos transmitidos. Por ejemplo, al
no garantizar nada sobre la recepcion del paquete, éste podria llegar
dafiado, en otro orden con respecto a otros paquetes, duplicado o
simplemente no llegar. Si se necesita fiabilidad, ésta es proporcionada por

los protocolos de la capa de transporte, como TCP.

' ROLDAN, David. Comunicaciones Inaldambricas: Un Enfoque Aplicado. Primera Edicién.
Alfaomega Grupo Editor. México, Mayo 2005.
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Hay entornos que, por sus especiales caracteristicas, requieren adoptar una
solucién hibrida mientras se evoluciona hacia una configuracion todo IP en
funcion de las necesidades de la organizacion, algo que hoy los sistemas

de seguridad de video avanzados hacen posible.

2.4.3.1 Direccionamiento IP

El direccionamiento permite determinar el origen y destino de los datos
enviados en una red identificando a cada uno de los dispositivos que
intervienen en ella. Actualmente existen dos versiones IP:
a. IPv4

Asigna a los equipos un identificador de 4 bytes denominada direccion IP.
Es la version mas ampliamente utilizada con direcciones de 32 bits y su
notacion consta de cuatro numeros decimales de 8 bits separados por
puntos. IPv4 diferencia basicamente 3 tipos de direcciones.

1. Direcciones Publicas: son aquellas que son enrutables hacia internet, es

decir aquellas con las cuales podemos tener acceso a internet.

2. Direcciones Privadas: son aquellas que no podemos usar para enrutar

hacia internet. Son direcciones Utiles para ser usadas en redes locales
en entornos domeésticos o corporativos.
Hay mecanismos que permiten traducir direcciones privadas en
publicas y a la inversa. Esto se conoce como NAT.
Los siguientes rangos de direcciones estan reservados para su uso
privado (RFC 1918):
Rango de 10.0.0.0 a 10.255.255.255
Rango de 172.16.0.0 a 172.31.255.255
Rango de 192.168.0.0 a 192.168.255.255

3. Direcciones Reservadas: Las direcciones reservadas son grupos de

direcciones que han quedado para un uso especifico. Las mas

importantes son las siguientes:
0.0.0.0 Esta es la direccion para referirse a la red.

255.255.255.255 Esta es la direccién de broadcast.
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127.X.X.X Este es el rango de ip’s de loopback. También llamadas de
diagnostico, 127.0.0.1 es la mas usada para referirnos a nuestra

maquina de manera local.

b. IPv6

Expansion del espacio de direcciones a 128 bits. Desaparecen los

problemas de direccionamiento del IPv4 actual.

- No son necesarias técnicas como el NAT para proporcionar
conectividad a todos los ordenadores/dispositivos de nuestra red.
Por tanto, todos los dispositivos actuales o futuros podran tener

conectividad completa a Internet.

2.4.4 CAMARADIGITAL

Una camara de red, también llamada camara IP, puede describirse como

una camara y un ordenador combinados para formar una Unica unidad.

Ademaés de capturar video, las camaras de red ofrecen gestion de eventos y
funciones de video inteligente, como deteccion de movimiento, deteccion
de audio, alarma antimanipulacion activa y auto seguimiento. La mayoria
también disponen de puertos de entrada/salida que habilitan las conexiones
con dispositivos externos como sensores y relés. Asimismo pueden incluir
prestaciones como funciones de audio y soporte integrado para
alimentacion por Ethernet (PoE). En la figura N° 2.6 podemos apreciar

una camara de red conectada de manera directa a la Red de Area Local.

/

&5 <0 ._
\' / 4 \

Camara de red Conmutador PoE

Power over Ethemet

Al : 3 Ordenador con software
( Alimentacion a través de de gestion de video
Ethemet)

Figura N° 2. 6 Camara de red conectada directamente a la red LAN
Fuente:http://www.axis.com/products/video/camera/about_cameras/overview.html
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2.4.4.1 Componentes que constituyen una camara IP

a.

Partes:

Camara de Video: En esta seccion se encuentran elementos tales
como: lentes, sensores y el procesador digital de imagen.
Inicialmente el lente de la cAmara enfoca la imagen, la misma que pasa
a través del filtro dptico, el cual remueve luz infrarroja para que los
colores sean mostrados correctamente y finalmente el sensor de
imagen transforma las ondas de luz en sefiales eléctricas, para
posteriormente ser convertido a sefales digitales.

Sistema de Compresion de imagen: Su principal funcion es
comprimir las imégenes captadas por la cadmara en formatos que
contengan menos datos y pueden ser transmitidos por la red en
forma eficiente, estos formatos son el JPEG, MPEG, MPEG4, entre
otros.

Sistema de Procesamiento: El sistema de procesamiento se encarga
de la gestién de imagenes, del movimiento de la cdmara y de la
deteccion del movimiento. Este sistema estd formado por
Procesadores, Memoria Flash, software de administracion y un

maodulo Ethernet/WiFi que permiten manejar las aplicaciones de red.

En la figura N° 2.7, se indican los componentes internos de una cadmara IP.

crPU Bloque de Terminales

Computadaren un chip  conectores de red y contactas secos
basada en Lnux,
Sensor de Imagen controia y administra

CCD 6 CMOS gue registra las funcones de a

el color @ inensidad de la luz  camara - g N/ .
P ¥
»
5 e >

e Lo

“Compresion por Hardware
Recbe as imagenes y las comprme
en JPEG antes de enviaras por ka red

8 Procesador de Video
- Recibe magen del Sensor
y envia al procesador de
campresicn
Lente
Permite |a entrada de |a uz

de acuaerdo a las condiciones
de duminacion

Figura N° 2. 7 Componentes internos de una camara IP
Fuente: http://www.gscssoftware.com/teccamaraip.

21



Medios Opticos:

Distancia focal: es la distancia en milimetros del lente a la
superficie del sensor de imagen, cuanto menor sea la distancia mas
ancho sera el angulo de vision y cuanto mayor sea la distancia, mas
estrecho sera el angulo de vision.

Iris: controla la cantidad de luz que alcanza al sensor de
imagen, de acuerdo a la su apertura.

Objetivos: son aditamentos Opticos que permiten enfocar de mejor
manera la imagen en el sensor. Normalmente los objetivos son activos,
es decir poseen un sistema de control automatico del iris. EIl objetivo
fijo mantiene la distancia focal; el objetivo varifocal permite variar
manualmente la distancia focal; el objetivo zoom motorizado varia la
distancia focal mediante un sistema automaético, acercandonos o

alejandonos convenientemente del objeto a captar.

Elementos:

Sensibilidad luminica: Por sensibilidad luminica o iluminacion minima
se entiende el nivel minimo de iluminacién necesario para que una
camara de red produzca una imagen aceptable. La iluminacién minima
se indica en lux (Ix), que es una medida de iluminancia.

Campo de vision: es el area de cobertura y el grado de detalle que se
visualizara. EI campo de vision viene determinado por la longitud focal
del objetivo y el tamafio del sensor de imagen. La longitud focal del
objetivo se define como la distancia entre el objetivo de entrada vy el
punto en el que convergen todos los rayos de luz hacia un punto
(normalmente el sensor de imagen de la camara). Cuanto mayor es la
longitud focal, méas estrecho es el campo de vision.

Ndamero F y exposicion: Un namero f también conocido como f-stop.

define la cantidad de luz que puede atravesar un objetivo.
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Cuanto menor sea f, mejor serd la capacidad de recogida de luz del
objetivo, es decir, podré pasar mas luz por el objetivo hasta el sensor
de imagen.

— Sensores de imagen: ElI sensor de imagen es un dispositivo que
transforma la energia luminica (fotones) en energia eléctrica
(electrones), consiste en una superficie sensible a la luz formando una
matriz de puntos, cada punto aporta en la formacién de la imagen.
Cuando se fabrica una cdmara, existen dos tecnologias principales que

pueden utilizarse para el sensor de imagen:

Los sensores CCD por regla general, ofrecen una sensibilidad
luminica ligeramente superior y producen menos ruido que los
sensores CMOS. Esta mayor sensibilidad luminica se traduce en
mejores imagenes en condiciones de poca luz. Sin embargo, los
sensores CCD son mas caros y mas complejos de incorporar a una
camara.

Los recientes avances en los sensores CMOS los estan acercando a
sus homologos CCD en términos de calidad de la imagen. Los
sensores CMOS reducen el coste total de las camaras ya que
contienen todas las funciones logicas necesarias para fabricar
camaras para ellos. En comparacion con los sensores CCD, los
sensores CMOS permiten mayores posibilidades de integracion y
mas funciones. En la figura N° 2.8 se pueden apreciar los dos tipos

de sensores de imagen.

HERW sEEN
oo ———

Figura N° 2. 8 Sensores de imagen: CCD (a la izquierda); CMQOS (a la derecha).
Fuente:http://www.axis.com/es/products/video/about_networkvideo/image_sensors.htm
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2.4.4.2 Tipos de camaras de red

Las camaras de red se pueden clasificar en funcion de si estan disefiadas
Unicamente para su Uso en interiores y exteriores, en cuanto a su posicion y
a su capacidad de vision diurna/nocturna. Las cémaras de red para
exteriores suelen tener un objetivo con iris automatico para regular la
cantidad de luz a la que se expone el sensor de imagen. Una camara de
exteriores también necesitard una carcasa de proteccion externa, salvo que
su disefio ya incorpore un cerramiento de proteccion. Las carcasas también
estan disponibles para cAmaras para interiores que requieren proteccion
frente a entornos adversos, como polvo y humedad, y frente a riesgo de
vandalismo o manipulacion.

Se encuentran disponibles diversas variaciones de los tipos de camaras,
entre las que se incluyen:

— Versiones a prueba de agresiones, en funcion de la carcasa de
proteccion que se use.

— Versiones resistentes a las condiciones climéticas, en funcion de la
carcasa de proteccidn que se use.

— Versiones de vision diurna / nocturna, lo que significa que la
camara puede cambiar automatica o0 manualmente entre modo
diurno con video en color y modo nocturno con iméagenes en
blanco y negro en situaciones de poca luz que pueden mejorarse

usando iluminadores de infrarrojos.

Las camaras de red, pueden clasificarse en:

a. Camaras Fijas
1. Cémara Fija: Las camaras fijas formadas por un cuerpo y un objetivo
representan el tipo de camara tradicional. En algunas aplicaciones,
resulta sumamente util que la camara sea muy visible. Si éste es el

caso, una camara fija representa la mejor eleccion, puesto que la
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camara es claramente visible al igual que la direccion hacia la cual

apunta. En la figura N° 2.9, se observa una cdmara fija IP.

Figura N° 2. 9 Camara fija IP.
Fuente: http://www.axis.com/es/products/video/camera/about_cameras/types.htm

2. Cémara domo fija: Las camaras domo fijas, también conocidas como

mini domo, constan basicamente de una camara fija preinstalada en
una pequefia carcasa domo. La camara puede enfocar facilmente el
punto seleccionado en cualquier direccion. La ventaja principal radica
en su discreto y disimulado disefio, asi como en la dificultad de ver
hacia qué direccion apunta la cdmara. Una de las limitaciones es que
las camaras domo fijas casi nunca disponen de objetivos
intercambiables, y en caso de que ofrezcan una seleccién de objetivos,
las posibilidades de intercambiarse se ven limitadas por el espacio en
el interior de la carcasa domo. En la figura N° 2.10, se observa una

camara domo fija IP.

Figura N° 2. 10 C&mara domo fija IP.
Fuente: http://www.axis.com/es/products/video/camera/about_cameras/types.htm

Céamaras con movimiento

Hasta este momento las cdmaras mencionadas han sido fijas con lentes de
longitud focal determinada. En muchas aplicaciones el area a cubrir
pudiera necesitar muchas camaras fijas. La solucion para esto es la

aplicacion de caAmaras montadas en una plataforma movil.
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Esta plataforma puede ser controlada desde un lugar remoto. En forma
alternativa, la plataforma puede ser controlada tanto en el plano horizontal

0 vertical y es conocida generalmente como una unidad Pan Tilt.

1. Cémaras PTZ: Las camaras con movimiento vertical/horizontal/zoom
(PTZ) poseen la ventaja de obtener una vision panoramica, inclinada,
alejada o de cerca de una imagen, manual o automaticamente. Para un
funcionamiento manual, la camara PTZ puede, por ejemplo, utilizarse
para seguir los movimientos de una persona. Las cdmaras PTZ se
utilizan principalmente en interiores y en aquellos lugares donde
resulte apropiado ver la direccion hacia la cual apunta la camara. La
mayoria de cdmaras PTZ no disponen de un movimiento horizontal
completo de 360 grados, y tampoco estdn hechas para un
funcionamiento automético continuo, conocido como “recorrido
protegido”. El zoom oéptico oscila entre 18x y 26x. En la figura N°

2.11, se observa una cadmara PTZ IP.

-

‘ gs" |

Figura N° 2. 11 Cadmara PTZ IP
Fuente: http://www.axis.com/es/products/video/camera/about_cameras/types.htm

2. Cémaras domo PTZ: Una cadmara domo, en comparacién con una

camara PTZ, afiade la ventaja de permitir una rotacion de 360 grados.
Asimismo ofrece la resistencia mecanica para un funcionamiento
continuo en recorridos protegidos donde la camara se desplaza de
forma continua entre por ejemplo unas 10 posiciones predefinidas, un
dia tras otro. Con recorridos protegidos, una cAmara puede abarcar una

zona donde se precisarian 10 camaras fijas para llevar a cabo el mismo
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trabajo. La principal desventaja es que s6lo se puede supervisar una
ubicacion en un momento dado, dejando asi las otras 9 posiciones sin
supervisar. EI zoom optico oscila, normalmente, entre 18x y 30x. Sin
embargo, para instalaciones en el exterior, los factores de zoom
superiores a 20x resultan inadecuados debido a las vibraciones vy
movimientos causados por el viento. En la figura N° 2.12, se observa

una cadmara domo PTZ IP.

e

Figura N° 2. 12 Camara domo PTZ IP.
Fuente: http://www.axis.com/es/products/video/camera/about_cameras/types.htm

Camaras PTZ no mecénicas: Gracias al sensor de megapixels, la

camara puede abarcar entre 140 y 360 grados y el usuario puede
obtener una visién panordmica, inclinada, alejada o de cerca con la
camara, en cualquier direccion, sin tener que realizar ningun
movimiento mecanico. La ventaja primordial es que no se produce un
desgaste de las piezas moviles. Ofrece ademas un movimiento
inmediato a una nueva posicion, lo que en una camara PTZ tradicional
puede tardar hasta 1 segundo. En la actualidad, las mejores camaras
PTZ no mecénicas utilizan un sensor de 3 megapixels. Con el fin de
garantizar una buena calidad de imagen, el movimiento vertical y
horizontal debera limitarse a 140 grados y el zoom a 3x. Para un zoom
0 una cobertura mayor, la calidad de la imagen se vera seriamente
perjudicada.

Una camara PTZ no mecanica resulta ideal para instalaciones discretas
montadas en la pared. . En la figura N° 2.13, se observa una camara

PTZ IP no mecénica.
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Figura N° 2. 13 Camara PTZ IP no mecénica.
Fuente: http://www.axis.com/es/products/video/camera/about_cameras/types.htm

4. Cémaras PTZ mecénicas: Las camaras de red PTZ mecanicas se

utilizan principalmente en interiores y en aplicaciones donde se emplea
un operador. El zoom éptico en camaras PTZ varia normalmente entre
10x y 26x. Una camara PTZ puede instalarse en el techo o en la pared.

En la figura N° 2.14, se observa una cdmara PTZ IP mecanica.

Figura N° 2. 14 C&mara PTZ IP mecénica.
Fuente: http://www.axis.com/es/products/video/camera/about_cameras/types.htm

c. Camaras de red con vision diurna/nocturna

Las camaras de red a color con vision diurna y nocturna proporcionan
imagenes a color a lo largo del dia. Cuando la luz disminuye bajo un
nivel determinado, la cAmara puede cambiar automaticamente al modo
nocturno para utilizar la luz préacticamente infrarroja (IR) para
proporcionar imagenes de alta calidad en blanco y negro.

La luz casi-infrarroja, que implica desde 700 nandmetros (nm) hasta
cerca de 1.000 nm, estd mas alla de la vision humana, pero la mayoria
de los sensores de cAmara pueden detectarla y utilizarla. Durante el dia,

la camara de vision diurna y nocturna utiliza un filtro de paso IR. La luz
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de paso IR se filtra de modo que no distorsiona los colores de las
imagenes en el momento en que el ojo humano las ve. Cuando la cdmara
estd en modo nocturno (blanco y negro), el filtro de paso IR se elimina,
lo que permite que la sensibilidad luminica de la camara alcance los
0,001 lux o un nivel inferior.

El gréfico N° 2.15 muestra como un sensor de imagen responde a la luz
infrarroja visible y a la luz proxima al espectro infrarrojo. La luz

proxima al espectro infrarrojo extiende el intervalo de 700 nm hasta

1.000 nm.
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Figura N° 2. 15 Respuesta de un sensor de imagen a la luz
Fuente: http://www.axis.com/es/products/video/camera/about_cameras/day_night.htm

2.4.4.3 Administracion de camaras

Las camaras IP se conectan directamente a la conexion LAN de la
instalacion de internet o red domestica u oficina a través de un router,
asignandole una direccién IP interna. Cada una de las cAmaras envian la
informacién por medio del servicio de banda ancha y se accede
remotamente a él a través de cualquier PC conectada a internet con solo
teclear en el navegador la direccion IP de la camara que se quiere

observar.
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2.4.4.4 Resolucion de imagen

La resolucion de las imagenes digitales se mide en pixeles. La imagen mas
detallada es la que tiene mas datos y por tanto mayor namero de pixeles.
Las iméagenes con mas detalles ocupan més espacio en los discos duros y

precisan mayor ancho de banda para su transmision.

a. Resoluciones NTSCy PAL

Las resoluciones NTSC (National Television System Comité: Comité
Nacional de Sistemas de Television) y PAL (Phase Alternating Line:
Linea de Alternancia de Fase) son estandares de video analdgico. Son
relevantes para el video en red, ya que los codificadores de video
proporcionan dichas resoluciones al digitalizar sefiales de camaras
analogicas. Las camaras de red actuales también ofrecen resoluciones
NTSC y PAL. Ambos estandares proceden de la industria de la
television. Como se observa en la figura N° 2.16, el NTSC tiene una
resolucion de 480 lineas y utiliza una frecuencia de actualizacion de 60
campos entrelazados por segundo (o 30 imagenes completas por
segundo). ElI PAL tiene una resolucion de 576 lineas y utiliza una
frecuencia de actualizacion de 50 campos entrelazados por segundo (o0
25 imagenes completas por segundo).

AOF 204 x 576

01 720 x 576

380

4QIF 704 x 480

Z0F 704 x 788

D1 720 x

20IF 704 x 240

OF 352 x 288

CIF 352 x 240

4
0OF 176120 o2 SIS

Figura N° 2. 16 A la izquierda, diferentes resoluciones de imagen NTSC. A la derecha, diferentes
resoluciones de imagen PAL
Fuente: http://www.axis.com/es/products/video/about_networkvideo/resolution.htm
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b. Resoluciones VGA

C.

Con los sistemas 100% digitales basados en camaras de red se pueden
proporcionar resoluciones derivadas de la industria informatica y
normalizada en todo el mundo, de modo que la flexibilidad es mayor.
VGA (Tabla de Gréficos de Video) es un sistema de pantalla de gréficos
para PC desarrollado originalmente por IBM. Esta resolucion es de 640
x 480 pixeles, un formato habitual en las camaras de red que no
disponen de megapixeles. La resolucion VGA suele ser mas adecuada
para camaras de red, ya que el video basado en VGA produce pixeles
cuadrados que coinciden con los de las pantallas de ordenador. Los
monitores de ordenador manejan resoluciones en VGA o multiplos de
VGA como se indica la tabla N° 2.1.

QVGA (SIF) 320x240
VGA 640x480
SVGA 800x600
XVGA 1024x768
4x VGA 1280x960

Tabla N° 2. 1 Resoluciones VGA

Fuente: http://www.axis.com/es/products/video/about_networkvideo/resolution.htm

Resoluciones megapixel

Una cadmara de red que ofrece una resolucion megapixel utiliza un
sensor megapixel para proporcionar una imagen que contiene un millén
de megapixeles 0 méas. Cuantos mas pixeles tenga el sensor, mayor
potencial tendrd para captar mas detalles y ofrecer una calidad de
imagen mayor. Con las cdmaras de red megapixel los usuarios pueden
obtener mas detalles, ideal para la identificacion de personas y objetos o
para visualizar un area mayor del escenario. Esta ventaja supone una

importante consideracion en aplicaciones de video-vigilancia.
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SXGA 1.3 megapixeles 1280x1024
SXGA+(EXGA) 1.4 megapixeles 1400x1050
UXGA 1.9 megapixeles 1600x1200
WUXGA 2.3 megapixeles 1920x1200
QXGA 3.1 megapixeles 2048x1536
WQXGA 4.1 megapixeles 2560x1600
QSXGA 5.2 megapixeles 2560x2048

Tabla N° 2. 2 Formatos megapixel
Fuente: http://www.axis.com/es/products/video/about_networkvideo/resolution.htm

La resolucion megapixel es un area en la que las camaras de red se
distinguen de las analdgicas. La resolucion maxima que puede
proporcionar una camara analdgica convencional tras haber digitalizado
la sefial de video en una grabadora o codificador de video es D1, es
decir, 720 x 480 pixeles (NTSC) o 720 x 576 pixeles (PAL). La
resolucion D1 corresponde a un maximo de 414.720 pixeles 6 0,4
megapixeles. En comparacion, un formato megapixel comdn de 1280 x
1024 pixeles consigue una resolucion de 1,3 megapixeles, tal como se
indica en la tabla N° 2.2. Esto es mas del triple de la resolucion que

pueden proporcionar las camaras analogicas de CCTV.

Resoluciones de television de alta definicion (HDTV)

La HDTV proporciona una resolucion hasta cinco veces mas alta que la
television analdgica estandar.. Las dos normas HDTV mas importantes,
definidas por la SMPTE (Society of Motion Picture and Television
Engineers - Sociedad de ingenieros de cine y televisién), son la SMPTE
296M y la SMPTE 274 M.

— La norma SMPTE 296M (HDTV 720P) define una resolucion de
1280 x 720 pixeles con una alta fidelidad de color y utiliza el barrido
progresivo a 25/30 hercios (Hz) (que corresponde a 25 6 30 iméagenes
por segundo, en funcién del pais) y 50/60 Hz (50/60 imagenes por

segundo).
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— Lanorma SMPTE 274M (HDTYV 1080) define una resolucion de 1920
x 1080 pixeles con una alta fidelidad de color y utiliza el barrido

entrelazado o progresivo a 25/30 Hz y 50/60 Hz.

2.4.45 Digitalizacion de imagen

Digitalizar un video es transformar las imagenes y audio a lenguaje de
maquina o formato binario como una secuencia de fotos con sonido en
pistas separadas que se mueven en funcion del tiempo y que al pasar

rapido por nuestros ojos se crea la ilusion de imagenes en movimiento.

El proceso de digitalizacion de imagenes va directamente ligado al uso que
se le dara al resultado de la digitalizacidn. La decision inicial acerca de la
digitalizacion de una imagen es si hacerla a color o sélo en blanco
y negro, asi como laresolucion, que determina el nimero de puntos
por pulgada lineal (dpi) que recorrera el escaner y la cantidad de
informacién que cada punto deberd contener. A mayor resolucién y
numeros de bits por pixel se obtendrd un mayor tamafio del archivo

pero una imagen mas definida.

2.4.4.6 Cbdec

El nombre cddec viene de la abreviatura de codificador — decodificador.
Asi un codec es un software, hardware o una combinacion de ambos,
capaz por una parte de codificar una sefial o informacion con el fin de
encriptarla, transmitirla o almacenarla, y por otra decodificarla para su
visualizacién o edicién. En los procesos de codificacion y decodificacién
el codec se sirve de unos mecanismos denominados algoritmos de
codificacion.

En la actualidad los codecs mas utilizados en video-vigilancia IP
corresponden a la categoria de video cddecs H.264, MPEG 4, aunque
podemos encontrar casos en los que se utilizan codecs orientados a
fotografia (JPEG) para comprimir el video capturado por las cdmaras de

vigilancia.

33



2.4.4.7 Compresion

La compresion es un caso particular de codificacion, cuya caracteristica
principal es que el codigo resultante tiene menor tamafio que el original.

En la figura N° 2.17 se indica el algoritmo de compresion, el cual toma una
entrada X y genera una representacion Xc, que necesita menos bits, el

algoritmo de reconstruccion toma Xc y genera la sefial original X.

REPRESENTACION
COMPRIMIDA

SENAL
RECONSTRUIDA

ORIGINAL

X Y

Figura N° 2. 17 Esquema basico de compresion y descompresion
Elaborado por: El investigador

Mediante este procedimiento se retira la redundancia de datos que
existe en la captura progresiva de imagenes, quita la informacion que
no es util para el humano sin desmejorar la imagen. EI formato de
compresion puede ser propietario pero la mayoria de cdmaras usan
estandares como MPEG4, Wavelet 6 H.264, entre otros.

Los diferentes estandares de compresion utilizan métodos distintos para

reducir los datos y, en consecuencia, los resultados en cuanto a

frecuencia de bits y latencia son diferentes. Existen dos tipos de

algoritmos de compresion:

— La compresién de imagen utiliza la tecnologia de codificacion
intrafotograma. Los datos se reducen a un fotograma de imagen con
el fin de eliminar la informacion innecesaria que puede ser
imperceptible para el ojo humano. Motion JPEG es un ejemplo de
este tipo de estdndar de compresion.

En la figura N° 2.18, las tres imagenes de la secuencia se codifican y
se envian como imagenes unicas y separadas (fotogramas 1), sin que

dependan unas de otras.
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Fuente: http://www.axis.com/es/products/video/about_networkvideo/compression.htm

Los algoritmos de compresion de video como el MPEG-4 y el H.264
utilizan la prediccién interfotograma para reducir los datos de video
entre las series de fotogramas. Esta consiste en técnicas como la
codificacion diferencial, en la que un fotograma se compara con un
fotograma de referencia y s6lo se codifican los pixeles que han
cambiado con respecto al fotograma de referencia. De esta forma, se
reduce el numero de valores de pixeles codificados y enviados.
Cuando se visualiza una secuencia codificada de este modo, las
iméagenes aparecen como en la secuencia de video original.

Como se observa en la figura N° 2.19 Con la codificacion diferencial
solo la primera imagen (fotograma 1) se codifica en su totalidad. En
las dos iméagenes siguientes (fotogramas P) existen referencias a la
primera imagen en lo que se refiere a elementos estaticos, como la
casa. Sélo se codifican las partes en movimiento (el hombre que
corre) mediante vectores de movimiento, reduciendo asi la cantidad

de informacion que se envia y almacena

- Transmitted Not transmitted
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Figura N° 2. 19 Codificacién diferencial

Fuente: http://www.axis.com/es/products/video/about_networkvideo/compression.htm

Los Formatos de compresion de video mas utilizados son:
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a. Motion JPEG

Motion JPEG o M-JPEG es una secuencia de video digital compuesta
por una serie de imagenes JPEG individuales. (JPEG son las siglas de
Joint Photographic Experts Group - Grupo de Expertos Fotogréaficos
Unidos). Un video en completo movimiento se percibe a 30 (NTSC) 6
25 (PAL) imagenes por segundo. En una secuencia Motion JPEG, las
iméagenes se codifican o comprimen como imagenes JPEG individuales.
Una de las ventajas de Motion JPEG es que cada imagen de una
secuencia de video puede conservar la misma calidad garantizada que se
determina mediante el nivel de compresion elegido para la cdAmara de
red o codificador de video. Motion JPEG es un estandar que no requiere
licencia. Tiene una amplia compatibilidad y su uso es muy habitual en
aplicaciones donde se requieren fotogramas individuales en una
secuencia de video y donde se utiliza una frecuencia de imagen de 5

fotogramas por segundo o inferior.

b. MPEG-4

Cuando se menciona MPEG-4 en las aplicaciones de videovigilancia,
normalmente nos referimos a MPEG-4 Parte 2, también conocido como
MPEG-4 Visual. Como todos los estdndares MPEG (Moving Picture
Experts Group), requiere una licencia, es decir, los usuarios deben pagar
una tasa de licencia por cada estacion de supervision. MPEG-4 es
compatible con aplicaciones de ancho de banda reducido y aplicaciones
que requieren imagenes de alta calidad, sin limitaciones de frecuencia de

imagen y con un ancho de banda virtualmente ilimitado.

c. H.264 o MPEG-4 Part 10/AVC

El H.264, también conocido como MPEG-4 Parte 10/AVC para
Codificacion de Video Avanzada, es el estandar MPEG mas actual para

la codificacion de video. Sin comprometer la calidad de la imagen, un
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codificador H.264 puede reducir el tamafio de un archivo de video
digital en més de un 80% si se compara con el formato Motion JPEG, y
hasta un 50% mas en comparacion con el estindar MPEG-4. Esto
significa que se requiere menos ancho de banda y espacio de
almacenamiento para los archivos de video.

H.264 encuentra su mayor utilidad en aplicaciones donde se necesiten
velocidades y resoluciones altas, como en la vigilancia de autopistas,
aeropuertos y casinos, lugares donde por regla general se usa una
velocidad de 30/25 (NTSC/PAL) imagenes por segundo. Es aqui donde
las ventajas econdmicas de un ancho de banda y un almacenamiento
reducidos se haran sentir de forma mas clara.

Con el MPEG-4 y el H.264, los usuarios pueden determinar que una
transmision de video codificado tenga una frecuencia de bits variable o
constante. La seleccion Optima dependera de la aplicacion y de la
infraestructura de red.

El grafico N° 2.20 compara la frecuencia de bits, partiendo de la misma
calidad de imagen, entre los siguientes estandares de video: Motion
JPEG, MPEG-4 Parte 2 (sin compensacion de movimiento), MPEG-4
Parte 2 (con compensacion de movimiento) y H.264 (perfil de base). El
codificador H.264 es al menos tres veces mas eficaz que un codificador
MPEG-4 sin compensacion de movimiento y al menos seis veces mas

eficaz que Motion JPEG.
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Figura N° 2. 20 Esquema basico de compresidn y descompresion
Fuente: http://www.axis.com/es/products/video/about_networkvideo/compression_compare.htm
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245 GRABADORES DE VIDEO USADOS PARA LA VIDEO-
VIGILANCIA

Ademas de visualizar en tiempo real las imagenes que captura una camara
de video-vigilancia, las empresas y organismos de seguridad precisan
revisar los videos capturados ya sea para analizar dichas iméagenes con
fines comerciales, para prevencion de riesgo o ante incidencias de

seguridad.
2.4.5.1 Digital video Recorder (DVR)

Los DVR son los dispositivos encargados de la grabacion de imégenes en
una solucidn de video-vigilancia analdgica (CCTV), cada cdmara tiene una
conexion fisica (cable coaxial). Una vez definida su ubicaciéon no puede
ser trasladada facilmente a no ser que redisefiemos completamente el
cableado de lared CCTV.

Constituye un sistema analdgico con grabacién digital. En un DVR, la
cinta de video se sustituye por discos duros para la grabacion de video, y
es necesario que el video se digitalice y comprima para almacenar la
méaxima cantidad de imagenes posible de un dia. En la figura N° 2.21 se

observa un circuito cerrado de TV analdgica usando DVR.
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analbgicas coaxial

Figura N° 2. 21 Circuito cerrado de TV anal6gica usando DVR
Fuente: http://www.axis.com/products/video/camera/about_cameras/overview.htm

2.4.5.2 Network video recorder (NVR)

Entre los elementos clave de la video-vigilancia IP se encuentran los
NVR’s, que permiten la grabacion de video en red en formato digital en
distintos medios de almacenamieto como discos duros. De forma generica

se puede decir que los NVR’s estan compuest0s por una parte hardware y
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otra software. La parte hardware establece la capacidad de proceso,
almacenamieto y conectividad con otros dispositivos,mientras que el

elemento software otorgara la inteligencia y funcionalidades del NVR.

Un NVR estd disefiado para ofrecer un rendimiento 6ptimo para un
conjunto de camaras y normalmente es menos escalable que un sistema
basado en servidor de PC. Esto permite que la unidad resulte mas
adecuada para sistemas mas pequefios donde el nimero de camaras se

encuentra dentro de los limites de la capacidad de disefio de un NVR.

En la actualidad existen dispositivos denominados NVR’s hibridos cuya
funcidn es grabar en un mismo dispositivo las imagenes procedentes tanto
de camaras IP digitales como de camaras analégicas con el fin de dar
servicio desde un Unico equipo a instalaciones que requieren mantener
simultaneamente soluciones de video-vigilancia IP y CCTV. En la figura

N° 2.22 se observa un circuito cerrado de TV analdgica usando DVR.
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Figura N° 2. 22 Sistema de circuito cerrado de TV analégico usando DVR de red
Fuente: http://www.axis.com/products/video/camera/about_cameras/overview.htm

2.46 SISTEMAS DE COMUNICACION

Un sistema de comunicacion de datos tiene como objetivo el transmitir

informacion desde una fuente a un destinatario a través de un canal.

2.4.6.1 Componentes de un sistema de comunicacion

- Emisor o transmisor: debe convertir la sefial a un formato que sea
reconocible por el canal.
- Canal: conecta al emisor y receptor. Puede ser cualquier medio de

transmision.
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- Receptor: acepta la sefial del canal y la procesa para permitir que el

usuario final la comprenda.

2.4.6.2 Comunicaciones Inaldmbricas

“Es el proceso de comunicar informaciéon mediante un soporte
electromagnético a través de una cierta distancia, atravesando el espacio
libre en lugar de utilizar conductos fisicos™

Esta tecnologia facilita el acceso a recursos en lugares donde se

imposibilita la utilizacion de cables, como zonas rurales poco accesibles.
a. Medios no guiados

1. Sefiales de radio: Son capaces de recorrer grandes distancias,

atravesando edificios incluso. Son ondas omnidireccionales: se
propagan en todas las direcciones. Su mayor problema son las

interferencias entre usuarios.

2. Sefiales de Microondas: Estas ondas viajan en linea recta, por lo que
emisor y receptor deben estar alineados cuidadosamente. Tienen
dificultades para atravesar edificios. Debido a la propia curvatura de la
tierra, la distancia entre dos repetidores no debe exceder de unos 80

Km de distancia.

3. Sefiales de Infrarrojo: Son ondas direccionales incapaces de atravesar
objetos sdélidos, paredes por ejemplo, que estdn indicadas para

transmisiones de corta distancia.

b. Estandar IEEE 802.11

Familia de especificaciones desarrolladas por la IEEE (Instituto de

Ingenieros Eléctricos y Electronicos), constituyéndose en un conjunto de

> NICHOLS, Randall. Seguridad para Comunicaciones Inalambricas. Primera Edicién en

Espafiol por McGraw-Hill/Interamericana de Espafia 2003.
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protocolos de nivel de enlace para redes inaldmbricas de area local, que
trabaja en las bandas de 2.4 y 5 Ghz.

- Recomendacion original, 1997: La versién original del
estandar IEEE, especifica dos velocidades de
transmision teéricasde 1 y 2 Mbps que se transmiten por

sefales infrarrojas (IR). Opera en la banda de 2.4 Ghz.

- IEEE 802.11a, 1999: opera en la banda de 5 Ghz y utiliza
orthogonal frequency-division multiplexing (OFDM) con una
velocidad maxima de 54 Mbps.

- |IEEE 802.11b, 1999: tiene una velocidad méxima de transmisién
de 11 Mbps, funciona en la banda de 2,4 GHz y emplea el Espectro

ensanchado por secuencia directa (DSSS).

- IEEE 802.11g, 2003: es la evolucién del estandar 802.11b, Este
utiliza la banda de 2,4 Ghz, opera a una velocidad tedrica maxima
de 54 Mbps. Utiliza OFDM.

- |IEEE 802.11n, 2009: Alcanza una velocidad tedrica de mas de 600
Mbps. Utiliza la técnica MIMO (Multiple Input, Multiple Output).
Opera en las bandas de frecuencia de 2.4 y 5 Ghz siendo
compatibles con todas la versiones anteriores. Actualmente ya
existen varios productos que cumplen con un maximo de 300
Mbps.

2.4.6.3 Comunicaciones Alambricas

Una red alambrica es un conjunto de equipos conectados por medio
de cables, los cuales sirven para el transporte de datos, compartiendo
informacion, recursos, servicios. Proporcionando a los usuarios una
adecuada seguridad y la capacidad de mover muchos datos de manera

rapida y efectiva.
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a. Medios Guiados

1.

Par trenzado: En su forma mas simple, un cable de par trenzado consta
de dos hilos de cobre aislados y entrelazados. EI nimero total de pares
que hay en un cable puede variar, su velocidad varia entre 10 y 100
Mbps.

Hay dos tipos de cables de par trenzado:

- Cable de par trenzado sin apantallar (UTP): El cableado UTP, con
una terminacion de conectores RJ-45, es un medio comun basado
en cobre para interconectar dispositivos de red como computadoras
y dispositivos intermedios como switches. A continuacion se
mencionan los principales tipos de cables que se obtienen al utilizar
convenciones especificas de cableado.

e Cable directo Ethernet
e Cruzado de Ethernet
e Consola

La figura N° 2.23 muestra la aplicacion tipica de estos cables:

oo ce o

Cable directo de Ethernet  Un exiremo T568A, Conexién de un hast de red a un dispositivo de red como un
otro extremo T5688 swilch o hub.
Cruzado Ethemet Un extremo TS68A, Conexién de dos hosts de red.
otro extremo T5688 Conexién de dos dispositivos intermediarios de red (switch a
switch o router a router).
Transpuesto Propietario de Cisco Conecte el puerto serial de una estacion de trabajo al puerto
de consola de un router utilizando un adaptador.

Par 2 Par 3

A\
Par2 /Par1\ Par4

(Al A

T568A T568B

Figura N° 2. 23 Tipos de cables: directo, de conexion cruzada y de consola.
Fuente: Cisco Networking Academy. CCNA Exporation 4.0

Cable de par trenzado apantallado (STP): Otro tipo de par trenzado
utilizado en las redes, utiliza dos pares de alambres que se envuelven
en una malla de cobre tejida. Durante muchos afios fue la estructura de

cableado de uso especifico en instalaciones de red Token Ring, con la
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disminucion del uso de esta red también se redujo la demanda del cable
blindado. El nuevo estandar de 10 GB para Ethernet incluye una

disposicion para el uso del cableado STP.

Cable coaxial: El cable coaxial consta de un alambre de cobre en su
parte central, el cual se encuentra rodeado por un material aislante.
Este material aislante esta rodeado por un conductor cilindrico que
frecuentemente se presenta como una malla de tejido trenzado. El
conductor externo estd cubierto por una capa de plastico protector.
Posee gran ancho de banda y una excelente inmunidad al ruido. El
ancho de banda que se puede obtener depende de la longitud del
cable, es el medio mas frecuente para transportar sefiales elevadas
de radiofrecuencia, especialmente sefiales de television por cable.

Fibra oOptica: Un cable de fibra dptica consta de tres secciones
concéntricas. La mas interna, el ndcleo, consiste en una 0 mas
hebras o fibras hechas de cristal o plastico. Cada una de ellas lleva
un revestimiento de cristal o plastico con propiedades o6pticas
distintas a las del nucleo. La capa mas exterior, que recubre una o
maés fibras, debe ser de un material resistente como el teflon o

PVC. Se pueden clasifican los cables de fibra dptica en dos clases:

- Monomodo: Este tipo de fibras necesitan el empleo de emisores
laser para la inyeccién de la luz, lo que proporciona un gran ancho
de banda y una baja atenuacion con la distancia, por lo que son
utilizadas en redes metropolitanas y redes de area extensa.

- Multimodo: Se transmiten varios modos electromagnéticos por la
fibra, denominandose por este motivo fibra multimodo. Las fibras
multimodo son las mas utilizadas en las redes locales por su bajo

coste.
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2.4.7 REDES DE DATOS

Una red de datos es un sistema que enlaza dos 0 mas puntos por un medio,

el cual sirve para enviar o recibir un determinado flujo de informacion.

2.4.7.1 Tipos de Redes

Segun el lugar y el espacio que ocupen, las redes se pueden clasificar en:

a. Redes PAN: Red de administracion personal, es la interconexion de
dispositivos de tecnologia de la informacion dentro del rango de una
persona individual, llega a cubrir un radio de 10 metros por lo habitual
y pueden estar conformadas por no mas de ocho equipos.

b. Redes LAN: La red de area local, es aquella que se expande en un

area relativamente pequefia. ComUnmente se encuentra dentro de un
edificio o un conjunto de edificios contiguos.
Las redes de area local proveen una excelente velocidad de
transferencia, que va desde los 10 hasta los 1.000 Mbps. Esto se debe a
la corta distancia existente entre las computadoras, lo cual evita las
interferencias

c. Redes MAN: Red de area metropolitana, se caracterizan por ser redes
que se extienden sobre areas geogréaficas de tipo urbano, como una
ciudad. Son implementadas generalmente por los proveedores de
servicio de internet.

d. Redes WAN: Red de area extensa, se caracteriza por tener una muy
amplia cobertura por lo general cubre un pais o un continente a
diferencia de las redes locales, cuya infraestructura es generalmente
propiedad y responsabilidad del usuario. Las redes WAN normalmente

utilizan redes de proveedores.

2.4.7.2 Cableado de la red

La mayor parte de redes de area local emplean cables como medios de
transmision, debido a su rapidez y a la capacidad de proteger informacién

confidencial.
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“Aunque el cableado representa solo una pequeiia parte del coste total de
una red, tan pequefia como el 6%, se estima que es responsable de hasta el
75% del tiempo sin servicio de red” Por tal motivo resulta importante la
instalacion correcta y la inversion en medios de calidad que permitan

obtener una red Optima y duradera.
a. Subsistemas de cableado estructurado

Subsistemas relacionados con el sistema de cableado estructurado:

- Punto de demarcacion: es donde los cables del proveedor externo de
servicios se conectan a los cables del cliente en su edificio.

- Salas de -equipamiento y de telecomunicaciones: Ubicacion de
equipamiento de telecomunicaciones, tal como la interfaz entre el cableado
horizontal y vertical.

Espacio dedicado para la instalacion de los racks de comunicaciones,

cuyas caracteristicas principales se enumeran a continuacion:

e Area exclusiva dentro de un edificio para el equipo de

telecomunicaciones.

e Debe proveerse un ambiente controlado.

- Cableado  vertical (Backbone): Conecta  los  armarios  de
telecomunicaciones, las salas de equipamiento y entrada de un edificio, asi
como también el cableado de conexion entre edificios.

Infraestructura principal de la red q debe estar lo suficientemente
dimensionado para ser capaz de soportar el nUmero maximo de usuarios y
aplicaciones simultaneas, por lo que debera proveer estabilidad frente al

crecimiento de las necesidades de los usuarios del sistema.

> CRAIG ZACKER, Manual de referencia Redes. Primera Edicion en Espafiol por McGraw-

Hill/Interamericana de Esparfia
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- Cableado Horizontal: El cableado horizontal incorpora el sistema de
cableado que se extiende desde el &rea de trabajo de telecomunicaciones

hasta el cuarto de telecomunicaciones. Cableado horizontal incluye:

e Las salidas (cajas/placas/conectores) de telecomunicaciones en el
area de trabajo.

e Cables y conectores de transicion instalados entre las salidas del
area de trabajo y el cuarto de telecomunicaciones.

e Paneles de parcheo (patch panels) y cordones de parcheo (patch
cables) utilizados para configurar las conexiones de cableado

horizontal en el cuarto de telecomunicaciones.

- Area de trabajo: se extienden desde la terminacion del cableado horizontal
en la salida de informacién, hasta el equipo en el cual se estd corriendo
una aplicacion sea de voz, datos, video o control.

En la figura 2.24 se puede apreciar los subsistemas relacionados con el

sistema de cableado estructurado:

/ Ingreso de antena

Recoridos de backbone —___ =4 Sala da lelacomunicaciones

Sala de telecomunicacioneas

Recorridos hcrlzuﬁl,alas\

Sala de entrada/Espacio
de |a terminal principal

Caja de tomas de
telecomunicaciones
Area de trabajo

Backbone entre edificios .

Entrada alternaliva —

Figura N° 2. 24 Subsistemas de cableado estructurado
Fuente:http://www.espoch.edu.ec/Descargas/noticias/dacee2_ CCNA1_CS_Structured_Cabling_es.pdf.

b. Componentes del Sistema de Cableado

1. Equipo pasivo: Elementos no electrénicos de una red. Por ejemplo:

cable, conectores, cordones de parcheo, paneles de parcheo, bastidores.
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2. Equipo activo: Los equipos electrénicos. Ejemplos de equipos activos:

concentrador, repetidores, swicth , router.

El concentrador: Es un elemento de hardware que permite
concentrar el trafico de red que proviene de mdltiples hosts y
regenerar la sefial. Al igual que un repetidor, el concentrador
funciona en el nivel 1 del modelo OSI. Es por ello que a veces se lo
denomina repetidor multipuertos.

Repetidores: Un repetidor es un dispositivo sencillo utilizado para
regenerar una sefial entre dos nodos de una red. De esta manera, se
extiende el alcance de la red. El repetidor funciona solamente en el
nivel fisico, es decir que so6lo actla sobre la informacion binaria
que viaja en la linea de transmisién y que no puede interpretar los
paquetes de informacion. Por otra parte, un repetidor puede
utilizarse como una interfaz entre dos medios fisicos de tipos
diferentes, es decir que puede, por ejemplo, conectar un segmento
de par trenzado a una linea de fibra dptica.

Switch: Un conmutador o switch es un dispositivo digital de légica
de interconexion de redes de computadores que opera en la capa de
enlace de datos del modelo OSI. Su funcion es interconectar dos o
mas segmentos de red, de manera similar a los puentes de red,
pasando datos de un segmento a otro de acuerdo con la direccion
MAC de destino de lastramasen la red. Los conmutadores se
utilizan cuando se desea conectar multiples redes, fusionandolas en
una sola. Al igual que los puentes, dado que funcionan como un
filtro en la red, mejoran el rendimiento y la seguridad de las redes
de area local

Router: Un router es un dispositivo de interconexién de redes
informéticas que permite asegurar el enrutamiento de paquetes

entre redes o determinar la ruta que debe tomar el paquete de datos.

Cuando un usuario accede a una URL, el cliente web (navegador)

consulta al servidor de nombre de dominio, el cual le indica
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la direccion IP del equipo deseado. La estacion de trabajo envia la
solicitud al router mas cercano, es decir, a la
pasarela predeterminada de la red en la que se encuentra. Este
router determinara asi el siguiente equipo al que se le enviaran los
datos para poder escoger la mejor ruta posible. Para hacerlo, el
router cuenta con tablas de enrutamiento actualizadas, que son
verdaderos mapas de los itinerarios que pueden seguirse para llegar
a la direccion de destino. Existen numerosos protocolos dedicados
a esta tarea. Ademas de su funcion de enrutar, los routers también
se utilizan para manipular los datos que circulan en forma de

datagramas, para que puedan pasar de un tipo de red a otra.
2.4.8 SISTEMA DE TIEMPO REAL (STR)

Es aquel sistema digital que interactda activamente con un entorno fisico
de dindmica conocida y responde a los estimulos de éste dentro de un
plazo de tiempo determinado, por tanto para que el funcionamiento de
estos sistemas sea correcto un STR ha de ejecutar secuencialmente una
serie de acciones, agrupadas normalmente en tareas, con un tiempo de
respuesta determinado que puede, o no, superar el tiempo limite
establecido.

Encontramos sistemas de tiempo real en numerosos campos de aplicacion:
control de electrodomésticos, vehiculos, procesos industriales,

comunicaciones, etc.

2.4.8.1 Video en tiempo real

Streaming de video, o video en tiempo real, es la tecnologia que permite la
transmision y recepcion de imagenes y sonidos de manera continua a
través de una red. A diferencia de otros formatos de audio y video, en los
que es necesario esperar que el archivo sea cargado en el equipo para su
visualizacion, esta tecnologia permite apreciar el contenido conforme se va
teniendo acceso a la informacion del archivo.

El servidor de streaming permite visionar el video de forma continua
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porque hace uso de un buffer, donde van cargandose algunos segundos de
la secuencia antes de que sean mostrados. Entonces cuando se detecta un
periodo de congestion de red, se visualizaran los datos que tenemos ya
almacenados en el buffer. De esta forma el cliente obtiene los datos tan
rapido como el servidor y la red lo permitan.

El streaming puede decirse que funciona de forma inteligente ya que
asegura al usuario que recibira la més alta calidad posible dependiendo de
la velocidad de conexion o de los problemas de conexion de la red.
Tradicionalmente la congestion de la red forzaba al usuario a detener la
visualizacion del video almacenando en un buffer la informacion para
posteriormente continuar mostrando la secuencia. Con los nuevos formatos
de streaming como el MPEG-4, el cliente y el servidor pueden degradar la
calidad de forma inteligente para asegurar una reproduccion continua del
video.

Si se dan problemas de congestion de red, primeramente el servidor de
video disminuye el numero de fotogramas que estd enviando para
mantener la calidad del audio e ir llenando el baffer minimamente. Si las
condiciones empeoran, el servidor deja de mandar frames de video, pero
mantiene la calidad del audio.

Finalmente, si la calidad del audio empieza a degradarse, el cliente
reconstruye de manera inteligente las secuencias que tiene almacenadas
para no perder calidad. En la figura N° 2.25, se representa el esquema

béasico del sistema streaming.

—_—

F
|
= '*
4| TRAFICODEL STREAMING DE AUDIO ¥ VIDEQ s
Usuario

Peticiones
o —
Trensmisiones

Servidor de Streaming — —)

Audio Video Usuario

Usuario

Figura N° 2. 25 Esquema basico del Sistema Streaming.
Fuente:http://www.etsit.ulpgc.es/cat_telefonica/Proyectos_Tesis/PI+D/P1%201+D.htm
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2.4.8.2 Protocolos de tiempo real

a. Protocolo RTP: Protocolo de tiempo real (RTCP, Real Time Protocol)
proporciona funciones de transporte extremo a extremo, para
aplicaciones de transmision de datos en tiempo real. Trabaja a nivel de
aplicacion y no garantiza calidad de servicio ni reserva de recursos para

los servicios de tiempo real.

El lado emisor en una aplicacion multimedia, afiade campos de cabecera
de audio y video antes de pasarlas a la capa de transporte, dentro del
paquete RTP se transporta informacion de formatos de audio como:
PCM, GSM y MP3 y MPEG, H.263 para video, es ampliamente
implementado en cientos de productos y prototipos de investigacion;
SIP y H.323 lo utilizan.

b. Protocolo RTCP: Protocolo de control en tiempo real (RTCP, Real
Time Control Protocol) esta disefiado para proveer realimentacion sobre

la calidad de servicio a los participantes de la sesion de la sesion RTP.

c. Protocolo RTSP: Protocolo de streaming en tiempo real (RTSP, Real
Time Streaming Protocol), trabaja a nivel de aplicacion y controla la
de sesion para la realizacion de streaming de medios sobre Internet.
Una de las funciones principales de RTSP es el soporte de
funciones como: parada, pausa, resumir, avance rapido y retroceso rapido.
RTSP funcionan tanto en difusion punto a punto como en
multidifusién, permite  controlar multiples sesiones y escoger

protocolos de transporte a utilizar como UDP o TCP.

2.4.8.3 Protocolo de transporte de datos para video en red

El Protocolo de control de transmision TCP (Transmission Control
Protocol-Protocolo de Control de Transmision) y el UDP (User
Datagram Protocol - Protocolo de datagramas de usuario) son los

protocolos basados en IP que se utilizan para enviar datos. Estos

50



protocolos de transporte actian como portadores para muchos otros
protocolos. Por ejemplo, HTTP (Hyper Text Transfer Protocol-protocolo
de transferencia de hipertexto), que se utiliza para visualizar paginas
web en servidores de todo el mundo a traves de Internet. En la tabla N°2.2
se detallan los protocolos y puertos TCP/IP habituales utilizados para el

video en red.

Protocolo de ) :
Protocolo Puerto Uso habitual Uso de video en red
transporte
Transfersncia de Transferencia de magenes o video
FTP (Protocolo de archivos a fravés desde un codificador de video'camara
transferencia de TCe 21 de de red a un senvidor FTP o a una
ficheros) ntemet/intransts aplicacion
Un codificador de video/camara de
SMTF (Protocolo Envio de mensages | red puede enviar magenes o
simple de ransferencia TCP 25 de comeo notificaciones de alarma utilizando su
de comen) electronico cliente de comeo electronico
integrado
Es &l modo mas habitual para
- transferir video de uwn codificador de
Se utiliza para . .
_ video'camara de red, en el que &l
HTTP [Protocolo de nawvegar por la red, _ ] ]
. ) dispositen de video en red funciona
transferencia de TCP a0 por ejemplo, para L .
. , basicamente como servidor web que
hipertexto) reguperar paginas _ B
) pone el video a disposicion del
web de servidores .
usuarice o del senidor de aplicaciones
que lo soficita
HTTPS [Protocodo de Acceso segure 3 » .
] . Transmision segura de video
transferencia de pagmnas web con B
. TCP 443 ) procadente de codificadones de
hipertexto sobre capa tecnologia de ) .
. video/camaras de red
de sockets seguros) cifrado
Formato de
paguete RTP Un mode habitual de transmitir video
estandarizado para | en red basado en H.284/MPEG y de
la entrega de awdio | sincronizar video y audio, ya que RTP
) y de video a fravés | proporciona la nurneracion v la
RTP (Real Time Mo .
) UDPTCP . de Intemet (3 datacion secuencial de pagquetes de
Protocol) definide N . .
menudo utilizado datos, lo que permite wolver 3 unidos
en sistermnas de en el orden comecto. La fransmision
transmision se puede realizar mediante
miultimedia o unidifusion o multidifusion
videoconferencia)
RTSP (Protocolo de .
n . Utilizade para configurar y controlar sesiones multimedia a
transmision en tiempo TCP ) .
traves de TP
real)

Tabla N° 2. 3 Protocolos y puertos TCP/IP habituales utilizados para el video en red
Fuente: http://www.marcelopedra.com.ar/blog/2009/08/09/tabla-de-puertos-tcp/
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http://es.wikipedia.org/wiki/Hipertexto

— TCP: proporciona un canal de transmision fiable basado en la conexion,
gestiona el proceso de division de grandes bloques de datos en paquetes
mas pequefios y garantiza que los datos enviados desde un extremo se
reciban en el otro. La fiabilidad de TCP en la retransmision puede
producir retrasos significativos, por lo que en general se utiliza cuando la
fiabilidad de la comunicacion prevalece sobre la latencia del transporte.

— UDP: es un protocolo sin conexion que no garantiza la entrega de
los datos enviados, dejando asi todo el mecanismo de control y
comprobacion de errores a cargo de la propia aplicacion. No proporciona
transmisiones de pérdida de datos, por lo que no provoca retrasos

adicionales.

2.5 HIPOTESIS

El Sistema de vigilancia afecta el acceso remoto para el control de las
Unidades Operacionales del Gobierno Autdnomo Descentralizado Municipal

de Tulcan.

2.6 SENALAMIENTO DE VARIABLES
Variable Independiente: Sistema de Vigilancia.

Variable Dependiente: Acceso Remoto.
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CAPITULO 11l

METODOLOGIA

3.1 ENFOQUE DE LA INVESTIGACION

La presente investigacion comprendio un enfoque cuali-cuantitativo, debido a
que la recoleccion de datos se la realizd directamente en el Gobierno
Auténomo Descentralizado Municipal de Tulcan, logrando obtener datos
reales. Efectudndose de esta manera una indagacion objetiva y en

consecuencia con un margen aceptable de confiabilidad.

3.2 MODALIDAD BASICA DE INVESTIGACION

Esta investigacion asumi6 la modalidad de campo porque se situé en las
Unidades del Gobierno Auténomo Descentralizado Municipal de Tulcan
donde se encontraba el problema y fue respaldada con una investigacion
documental, la cual permitié plasmar una solucién de forma eficaz basada en
la interaccion con el lugar de indagacion y apoyada de conceptualizaciones

bibliograficas.

53



3.3 TIPOS DE INVESTIGACION

El nivel de investigacion que se efectud tuvo un nivel exploratorio porque
permitio deducir el problema en un contexto particular. Un nivel descriptivo
ya que detallé la realidad e involucré las variables. De tipo explicativo ya que
permitio comparar las variables dentro del contexto y de esta manera
determinar la factibilidad de la investigacion. Y por ultimo de tipo asociacion

de variables, estableciéndose los vinculos y la correspondencia de las mismas.

3.4 POBLACION Y MUESTRA

Poblacion:

El Gobierno Auténomo Descentralizado Municipal de Tulcan consta
actualmente con 21 personas en la Direccion de Gestion Administrativa

pertenecientes a las Unidades detalladas a continuacion:

DIRECCION DE GESTION ADMINISTRATIVA

Direccién Administrativa......cccocoeceveceevecceeveeereeiecenene, 2
Talento HUMANO.........co oottt 5
INFOrMAtICa... i e e 7
Compras PUDIICas......ccccceieireeece et 2
Servicios GENErales.......uueveveeveeiesesereee e e 2
Control de Bienes y ACtiVos.......cccceeveeveeeveeceeceeenierenne 3
TOTAL ettt sttt et ssete st st e e e seraerens 21
Muestra:

Considerandose el tamafio de la poblacion se va a tomar como muestra a las
21 personas que conforman la Direccion de Gestion Administrativa de la

entidad municipal, para de esta manera alcanzar resultados confiables.
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3.5 OPERACIONALIZACION DE VARIABLES

Tabla N° 3. 1 Operacionalizacion de la variable independiente: Sistema de Vigilancia.

Sistema de Vigilancia: Son

sistemas de seguridad que
poseen accesorios de gran
complejidad 'y que son
practicamente ineludibles. Las
redes de vigilancia con
tecnologia IP involucran entre
otras cosas: secuencias de
imagenes y sonido, los
mismos ¢ al integrarse con
estdndares y normas adicionales
forman un mecanismo
inteligente  con  multiples
servicios.

Redes IP

Imagen

Sonido

Estandares y normas

Sistema inteligente

Hardware de red

Software de red

Alcance

Resolucion

Calidad de la sefal audible

Compresion
Protocolos

Integracién de servicios
Seguridad

Almacenamiento de
informacion

¢ Cuéles son las especificaciones técnicas de los
equipos que cumplan los requerimientos de la red
IP?

¢Qué sistema de administracion de camaras IP se
utilizara?

¢Cuéles son las Unidades del GADMT que
demandan de un sistema de Video-vigilancia?

¢Qué tipo de camara IP cumple con las condiciones
solicitadas por la Institucion Municipal?

¢Cudles son las ventajas de contar con normas y
mecanismos de compresion?

¢Cudl es el sistema actual de supervision para las
Unidades del GADMT?

¢Cudles son los beneficios qua aporta un sistema de
video-vigilancia para el GADMT?

Entrevista

Observacion

Bibliografica

Encuesta

Elaborado por: El Investigador
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Tabla N° 3. 2 Operacionalizacién de la variable dependiente: Acceso Remoto

Acceso  Remoto:  permite
controlar un equipo de forma
remota desde cualquier lugar

con conexiéon a Internet,
siempre que se cuente con los
requisitos necesarios

Conexion a Internet

Requerimientos de
Calidad

Formatos de streaming

Reproduccion continua de datos

Acceso a recursos de la Red

Ancho de banda disponible

Perdida y retardo de paquetes

¢Cudles son las condiciones que debe cumplir un
sistema de vigilancia para el acceso remoto?

(EI GADMT cuenta actualmente con una red que
soporte servicios de convergencia IP?

¢Se considera necesario que el GADMT cuente con un
mecanismo de supervision de personal y seguridad?

Entrevista

Observacion

Encuesta

Elaborado por: El Investigador

56




3.6 TECNICAS E INSTRUMENTOS DE INVESTIGACION

Las técnicas empleadas en la presente investigacion fueron: la observacion, la entrevista
y la encuesta.

Observacion.- La observacion permitié palpar la realidad del entorno investigado,
recabando datos de gran importancia para la interpretacién de resultados y el
discernimiento de las conclusiones.

Entrevista.- Mediante la entrevista se logré obtener un panorama mas claro de los
aspectos técnicos del proyecto, siendo dirigida al jefe de la Unidad de Sistemas
Informaticos del GADMT.

Encuesta.- La encuesta nos permitié establecer pardmetros e informacion significativa
por escrito, la cual faculto la obtencion de datos validos. Esta fue realizada al personal
que conforma la Direccidn de Gestion Administrativa del GADMT que es la encargada
de coordinar e implementar el sistema de desarrollo organizacional, delegar vy

regularizar las relaciones de trabajo en la Municipalidad

3.7 RECOLECCION DE INFORMACION

Tabla N° 3. 3 Plan de recoleccion de informacion

PREGUNTAS BASICAS

Para lograr los objetivos de la
investigacion

¢Para qué?

Recurso Humano, recaudacion,
bienes del GADMT

Constelacioén de ideas de las

¢De qué personas u objetos?

¢Sobre qué aspectos?

variables
¢Quién? Investigador: Andrea Ramos
¢Cuando? Abril — Mayo /2012
;Dénde? Instalaciones del GADMT
;Cuantas veces? Las necesarias

¢ Qué técnicas de

recoleccion?

¢Con qué? Cuestionarios
Elaborado por: El Investigador

Observacién, entrevista y encuesta
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3.8 PROCESAMIENTO DE LA INFORMACION

Para realizar un apropiado procesamiento de la informacion se establecio el siguiente

orden de funcionalidades para optimizar tiempo y obtener resultados efectivos:

- Reuvision critica de la informacion recogida, es decir limpieza de informacion
defectuosa, contradictoria, incompleta, no pertinente, etc.

- Repeticion de la recoleccion, en casos para corregir las fallas de contestacion

- Tabulacion en cuadros segun variables de cada hipotesis

- Cuadro de cartas de control: por variables,

- Manejo de la informacion estudio estadistico de datos para presentacion de

resultados

3.9 ANALISIS E INTERPRETACION DE RESULTADOS

- Andlisis de los resultados estadisticos, destacando tendencias relacionadas
fundamentalmente de acuerdo con los objetivos e hipdtesis.

- Interpretacion de los resultados porcentuales, graficos y estadisticos con apoyo
del marco tedrico, en el aspecto pertinente.

- Comprobacién de hipétesis, para la investigacion estadistica conviene seguir la
asesoria de un especialista en el tema.

- Restablecimiento de conclusiones y recomendaciones.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

4.1 INTRODUCCION

El siguiente anélisis corresponde al estudio de equipos, al trafico de red, a los
resultados extraidos de la encuesta realizada a 21 servidores publicos de la Direccién
de Gestion Administrativa y a la entrevista dirigida al jefe de la Unidad de Sistemas

Informaticos del Gobierno Auténomo Descentralizado Municipal de Tulcén.

Se establecio la situacion de la red actual en cuanto a puntos y dispositivos que lo
conforman, lo cual permitié la determinacion y diagnostico de la utilizacion de la

misma.

En cuanto a la encuesta y entrevista el personal municipal mostré total disposicion y
participacion en el desarrollo del proceso investigativo, proporcionando una clara
vision del sistema de vigilancia actual empleado en la entidad municipal y sus

necesidades.

La informacion adquirida fue tabulada y analizada de forma sistemética de acuerdo a
las interrogantes planteadas, siendo interpretada estadisticamente para lograr

resultados concisos y confiables.
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4.2 RED DEL GADMT
421 PUNTOS DE RED DEL GADMT

El Gobierno Autonomo Descentralizado Municipal de Tulcan cuenta con 162 puntos
de red distribuidos en las diferentes Unidades del edificio institucional que consta de
una planta baja y cuatro pisos. Los mismos que son utilizados para conexion con PC’s

e impresoras. En Tabla N°4.1 se observa su distribucidn segln sus Unidades:

DIRECCION/UNIDAD PUNTOS DE RED OCUPADOS

CAFE NET

RENTAS

RECAUDACION

BIENES Y ACTIVOS
COMISARIA
ADMINISTRACION DE MERCADOS
GESTION AMBIENTAL Y RIESGOS
PROYECTOS

TRANSITO Y TRANSPORTE
PLANIFICACION
CONSTRUCCIONES

ZONAS AZULES

AVALUOS Y CATASTROS
DIRECCION FINANCIERA
TESORERIA

COACTIVAS

CONTABILIDAD

COMPRAS PUBLICAS
PLANEACION ESTRATEGICA
COMUNICACIONES
ALCALDIA

SECRETARIA GENERAL
DIRECCION ADMINISTRATIVA
SERVICIOS GENERALES
TALENTO HUMANO
FISCALIZACION

OBRAS PUBLICAS
SINDICATURA

AUDITORIA INTERNA
CULTURA

DESARROLLO SOSTENIBLE
BIBLIOTECA

SALON MULTIPLE
ASOCIACION DE EMPLEADOS
INFORMATICA

IS

AP IOINIOCIOIN|IN|A IN[(OD

[
o

SR o N o))

[EEN
N

NRPRPRWWOIN|IARIOINIOWINININ|A|N

TOTAL 162

Tabla N° 4. 1 Distribucion de puntos de red de Pc’s e impresoras en el edificio municipal
Elaborado por: El Investigador
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4.2.2 EQUIPOS DE RED DEL GADMT

En Tabla N°4.2 se indican los equipos de red actuales del GADMT:

CANTIDAD |EQUIPO MODELO PUERTOS IMAGEN
4 Switch D-LINK DES-1024R+|24 puertos
1 Switch D-LINK DES-3526 24 puertos _
P T T TS
2 Switch CNET CSH-1600 16 puertos
2 Switch D-LINK DES-1228 28 puertos
1 Switch DELL2724 24 puertos
1 Switch TRENDNET TE100-S8 |8 puertos
1 Switch CISCO CATALYST 3550(48 puertos
1 Switch D-LINK DES-1008D (8 puertos
1 Router Cisco 800 Series |4 puertos
5 Central NEC IP2AP-924M-KSU PABX Main
Telefénica Equipment
. UBIQUITI-UniFi Enterprise WiFi G
2 Access Point
System
-
1 Access Point DWL-3200AP 802.11G

Tabla N° 4. 2 Equipos de red del GADMT
Elaborado por: El Investigador
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4.2.3 EQUIPOS SERVIDORES DEL GADMT

En Tabla N°4.3 se detallan los equipos servidores actuales del GADMT:

MARCA/

MODELO IMAGEN

HP PROLIANT ML-150 G2

HP PROLIANT DL-380 G6

HP PROLIANT ML-150 G2

COMPAQ PROLIANT 800

HP PROLIANT ML-150 G2

Tabla N° 4. 3 Equipos servidores GADMT
Elaborado por: El Investigador

4.2.4 ANALISIS DE TRAFICO DE LA RED ACTUAL DEL GADMT
4.2.4.1 Determinacién del trafico LAN

El tréfico de redes de area local se mide como la cantidad de informacion promedio
que se transfiere a través del canal de comunicacion y a la velocidad de transferencia.
El analisis de trafico del edificio del GADMT se lo realizo mediante la utilizacion del
software CommView version 6.0 para el monitoreo de tramas ethernet y CommView

for WiFi version 6.3 para el analisis de tramas 802.11.

Para realizar la captura de paquetes la tarjeta del computador debe estar en modo

promiscuo. EI modo promiscuo significa que las tarjetas Ethernet operan de modo que
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el tréfico que reciben viene marcado con su direccion MAC y aceptan el paquete, caso

contrario lo rechazan.
a. CommView version 6.0

Es un programa que permite monitorear la actividad de Internet y redes de area
local siendo capaz de capturar y analizar paquetes de red. Recoge informacion acerca
del trafico de datos a través de su conexion telefonica o su tarjeta Ethernet y decodifica

los datos analizados.

En la figura N° 4.1 se observa la interfaz del programa que contiene seis pestafias que
le permiten ver los datos y realizar diversas acciones sobre los paquetes capturados.
Para comenzar la captura de paquetes, seleccione un adaptador de red desde la lista del
menu en la barra de herramientas, haga clic en el boton Iniciar Captura o seleccione
Archivo => Iniciar Captura en el mend. Si el trafico de red pasa a través del

adaptador seleccionado, CommView comenzard a mostrar la informacion.

Archivo Buscar Ver Herramientas Preferencias Reglas Ayuda
] |[ Local Area Connection - l
. A v a4 o
Ll ARSI X ey
% Ultimas conexiones 1P| [T Paquetes | [E] VolP | T Registro | {» Reglas [ £ Alarmas |
IP Local < IP Remota Entrada Salida Direccién Sesiones Puertos  Nembre de Host Bytes Proceso
7 192.168.100.11 7 192168.100.255 0 343 Paso 0 netbios-ns 37.730
7 192.168.100.233 7 192168.100.255 0 128 Paso 0 netbios-... 11.898
2 192168.100.240 2 192168.100.255 0 4 Paso 0 netbios-... 4107
7 192.168.100.20 7 192168.100.255 0 17 Paso 0 nethios-ns 1.564
> 192168100156 2 102168.100.255 0 ] Paso 0 netbios-... 3744
7 192.168.100.200 7192168.100.252 8 8 Salida 0 domain 1600 svchost.exe
7 192.168.100.183 7 192168.100.255 0 9 Paso 0 netbios-ns 828
7 192.168.100.139 7 192168.100.255 0 3 Paso 0 netbios-ns 276
7 feB0::e862:0187:062... 7 ff02:0001:0002 0 3 Paso 0 dhcpvb-... 483
° feB0:b3b30bal:ddf... 2 Ff02:0001:0002 0 2 Paso 0 dhepy6-.. 02
7 192.168.100.116 7 192168.100.255 0 3 Paso 0 nethios-ns 276
» 192168.100.252 2 102168.100.53 0 1 Paso 0 49418,2221 SERVIDOR_CAFE... 74
7 feB0:eB7c:d191:a10... 7 f02:0001:0002 0 1 Paso 0 dhepvb-... 158
7 192.168.100.156 7 192168.100.223 0 12 Paso 0 2195,net... ALAMIRO_MON... 2093
7 192.168.100.156 7 192168.100.205 0 6 Paso 0 2199, net... ALVARO_NOGUE.. 1125
7 feB0:5¢31:1a23:657... 7 ff02:0001:0002 0 1 Paso 0 dhcpvb-... 152
» 192168100156 2 102168.100.246 0 1 Paso 0 netbios-ns ALCALDIA-HP 104
7 192.168.100.252 7192168100179 0 1 Paso 0 nataly_burbano 105
2 10216810067 2 230.255.255.250 0 1 Paso 0 55382,55dp 175
7 192.168.100.110 7122400251 0 1 Paso 0 5353 Bl
Captura: Off Pgts: 879 entr. / 2063 sal. /12452 pas. Guardar Aute.: Off Reglas: Off Alarmas: Off 5% de Util. de CP

Figura N° 4. 1 Monitoreo del trafico LAN del GADMT
Fuente: Imagen capturada del software CommView versién 6.0
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b. CommView for WiFi versién 6.3

Es una edicion especial de CommView disefiado para capturar y analizar paquetes de
red sobre redes inaldmbricas 802.11a/b/g. CommView for WiFi recoge informacion

del adaptador inalambrico y decodifica los datos analizados.

Con CommView for WiFi puede ver la lista de conexiones de red, estadisticas vitales

de IP y examinar paquetes individuales.

Previo a seleccionar el canal del cual se va a capturar los paquetes, se realiza un
barrido de todos puntos de acceso Yy estaciones que se encuentran disponibles alrededor
de nuestra red. En la figura N° 4.2 se puede apreciar que el canal 5 es el
correspondiente a la red inalambrica del GADMT.

2 2
Explorar | Opciones

Acces: Points (Puntos de Ac... Sefal SSID Detalles:

= Canal 5 Es Punto de Acceso (Accéss Point):
¥ 06:27:22:0B:57:2B Es un Host Inalambrico: 5i

T 06:27:22:08:50:16 ammmm WIF-GAD... WEP/WPA: WPA-CCMP,WPA-TK

% GemtekTe:F&:F4:A8 mmmED SSID: WIFI-GADMT (Infra.)
Nivel de Sefial: -73 dBm

°P HonHaPreLOFa7  mmnno Direccién Fisica (MAC): 06:27:22:0B:57:28

‘i@ SeikoEps:EZFALS  mEmEE Direccion IP : Desconocido

“B 806007.D762F6  mmmmm

% Apple:E4:80:60 [TTTT] Explorador

ﬁ@ AskeyCom:3E:D2:75 mmooo ’ Detener Exploracién ]

%D BO:DOOCOLFC)  mmmmm

‘i@ IntelCor58:2C:38 mmEEE ’ Reiniciar ] ’ Guardar ... ] |
Capturando

Seleccione un canal y haga clic en "Capturar”
para cerrar la ventana de exploracién y comenzar

la captura

80211b/g/n: Explorando canal 10 ...

Figura N° 4. 2 Seleccion del canal del cual se capturara los paquetes de la WLAN del GADMT
Fuente: Imagen capturada del software CommView for Wifi version 6.3

Una vez se seleccione el canal a analizar, se procede a capturar los paquetes que
atraviesan o circulan por dicho canal, en la figura N° 4.3 se muestran los paquetes

capturados correspondientes solo al canal 5.

64



& CommView for WiFi - Intel(R) ceminoR wirelessN 1030 NS ;‘,v*:- — — ey x
Archive Buscar Ver Hemamientas Preferencias Reglas Ayuda
QU Y-F- YTV |2E L BRI
(© Nodos | (4] Canales | g Ultimas conexiones IP_| [ Paquetes [ [ Registro | § Reglas | (i Alarmas |
Direccién Fisica (MAC) Canal Tipo s Encriptacién Sefial Velocidad Bytes Paquetes Reintentar  Errores IV
:! 5 AP 'WIFI-GADMT WPA-CCMP,W... -89/-76/-69 1/5,55/24 2156.034 13.448 628 o
gﬂﬁ :27:22:0B:59:16 5 AP 'WIFI-GADMT WPA-CCMP,W... -91/-40/-31 1/9,44/54 4856142 32770 2176 o
| %Askey(um 3E:D8:75 5 STA WPA -72/-69/-64 36/51,84/54 189.418 838 14 o
1% GemtekTasarune 5 sTA wpA TU-S0/45 36525454 1688708 4950 8 0
| 5 sTA wpA B4ELTD 1524 u7476 1904 8 0
5 sTA WPA 2018278 1612 387570 8934 160 0 |
. 5 STA -TT/-74/-T1 111 37.240 562 0 o I
: ’faApp\E:FG:QDIFZ 5 STA 0/0/0 0/0/0 1.598 104 0 o :
| %App\e:ﬂ:ﬂﬂ 60 5 STA WPA -88/-85/-80 111 9.592 124 6 o
|
|
|
|
|
l
|
|
|
||Captura: On Paquetes: 74.146 | Claves: Ninguno Guardar Auto.: Off Reglas: Off Alarmas: Off 2% de Util. de CPU

Figura N° 4. 3 Captura de paquetes del canal 5 correspondiente a la WLAN del GADMT
Fuente: Imagen capturada del software CommView for Wifi version 6.3

4.2.4.2 Resultados del monitoreo de la red del GADMT

El monitoreo de trafico se realiz6 durante un periodo efectivo de 5 dias, en horario de

trabajo comprendido desde las 9:30 am, hasta las 11:30 am.

Para los dias de pruebas los usuarios de las unidades operativas del GADMT
implicados en el estudio, estuvieron trabajando normalmente en sus actividades, es
decir conectados a sus equipos efectuando sus labores habituales en cuanto a
conexiones de las diferentes aplicaciones que se utilizan, tal como los sistemas

integrados de contabilidad y catastros, acceso a Internet, acceso a los servidores, etc.

Los software CommView version 6.0 y CommView for WiFi versién 6.3 determinaron
el desempefio de la red en el GADMT, analizando direcciones IP privadas de clase C,
realizando un barrido desde la 192.168.100.1 hasta la 192.168.100.254.

a. LAN GADMT

En las tablas N° 4.4, 4.5, 4.6, 4.7 y 4.8 se observan las mediciones realizadas en la
LAN del GADMT monitoreadas desde el Lunes 28 de Mayo hasta el Viernesl de Junio
del 2012.
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Lunes

Item \ Direccién Entrante Saliente Pasante
Paquetes 2.033 4,731 52.698
Bytes 323.887 533.998 5.788.410
Bytes por segundo 187 308 2.336

Tabla N° 4. 4 Trafico LAN Lunes 28 de Mayo del 2012
Elaborado por: El Investigador
Martes
Item \ Direccién Entrante Saliente Pasante
Paquetes 87.273 71.843 147.971
Bytes 16.040.641 74.386.918 17.543.070
Bytes por segundo 2.237 10.372 2.446
Tabla N° 4. 5 Trafico LAN Martes 29 de Mayo del 2012
Elaborado por: El Investigador
Miércoles
Item \ Direccion Entrante Saliente Pasante
Paquetes 104.194 85.429 215.452
Bytes 26.197.628 68.790.363 23.779.359
Bytes por segundo 3.538 9.291 3.212

Tabla N° 4. 6 Trafico LAN Miércoles 30 de Mayo del 2012

Elaborado

por: El Investigador

Jueves
Item \ Direccién Entrante Saliente Pasante
Paquetes 26.816 38.990 171.244
Bytes 5.365.120 6.609.371 19.588.953
Bytes por segundo 767 945 2.800
Tabla N° 4. 7 Tré&fico LAN Jueves 31 de Mayo del 2012
Elaborado por: El Investigador
Viernes
Item \ Direccién Entrante Saliente Pasante
Paquetes 87.382 71.954 147.982
Bytes 16.040.752 74.386.929 17.543.181
Bytes por segundo 2.348 10.483 2.557

Tabla N° 4. 8 Trafico LAN Viernes 1 de Junio del 2012

Elaborado por: El Investigador
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b. WLAN GADMT

En las tablas N° 4.9, 4.10, 4.11, 4.12 y 4.13 se observan las mediciones realizadas en la
WLAN del GADMT, monitoreadas desde el lunes 28 de Mayo hasta el Viernesl de
Junio del 2012.

Lunes
Item \ Direccién Pasante
Paquetes 682.441
Bytes 83.883.324
Bytes por segundo 50.931
Tabla N° 4. 9 Trafico WLAN Lunes 28 de Mayo del 2012
Elaborado por: El Investigador
Martes
Item \ Direccién Pasante
Paquetes 1.115.060
Bytes 93.875.154
Bytes por segundo 56.654
Tabla N° 4. 10 Trafico WLAN Martes 29 de Mayo del 2012
Elaborado por: El Investigador
Miércoles
Item \ Direccién Pasante
Paquetes 495.024
Bytes 113.496.980
Bytes por segundo 68.230
Tabla N° 4. 11 Trafico WLAN Miércoles 30 de Mayo del 2012
Elaborado por: EIl Investigador
Jueves
Item \ Direccién Pasante
Paquetes 623.640
Bytes 109.791.684
Bytes por segundo 63.321

Tabla N° 4. 12 Trafico WLAN Jueves 31 de Mayo del 2012
Elaborado por: El Investigador
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Viernes

Item \ Direccién Pasante

Paquetes 784.746
Bytes 106.796.396
Bytes por segundo 60.796

Tabla N° 4. 13 Trafico WLAN Viernes 1 de Junio del 2012
Elaborado por: El Investigador

4.2.4.3 Andlisis de trafico de la red del GADMT

El desempefio de la red se caracterizo utilizando los siguientes parametros:

- Cantidad de Trafico: cantidad de informacidn promedio que se transfiere a través del

canal de comunicacion,

- Tasa de Transferencia: velocidad de transmision que pasa por una linea de

telecomunicacion.

- Porcentaje de Utilizacion: relacién entre de trafico medido al trafico maximo que el

puerto puede administrar.

A continuacién se muestra el analisis de la red LAN y WLAN del Gobierno

Auténomo Descentralizado Municipal de Tulcéan.

a. LAN GADMT

En la Figura N° 4.4 se puede observar la cantidad de bytes o de trafico LAN que se

gener0 en la red durante los 5 dias de mediciones.

Para el tercer dia de la prueba la cantidad de informacién que corresponde al dia
Miércoles revela que hubo un aumento considerable de los datos circulantes en la red,
mientras que el Lunes se registra como el dia que posee menor trafico; también se pudo
evidenciar que el resto de los dias de las pruebas el trafico se mantuvo similar en

cuanto a la cantidad.
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Trafico de la Red en Bytes (tramas ethernet)
25.000.000 A
20.000.000
A A
" 15.000.000
[
S
1)
10.000.000
/_ !
5.000.000 l
Lunes Martes Miércoles Jueves Viernes
B Cantidad de Trafico| 5.788.410 17.543.070 | 23.779.359 19.588.953 | 1/7.543.181

Figura N° 4. 4 Cantidad de trafico LAN para un monitoreo de 5 dias
Elaborado por: El Investigador

La Figura N° 4.5 muestra la tasa de transferencia o velocidad medida en Bytes por
segundo, en la que se observa que en el dia miércoles la velocidad increment6 a 3212
Bytes por segundo (26Kbps) debido a la cantidad de informacion requerida, lo que

acrecento la transferencia con respecto al resto de dias de la semana.

De igual forma el dia lunes presenta la menor tasa de transferencia y en los restantes 3
dias de las pruebas, la velocidad se mantuvo casi al mismo nivel, ya que no hubo

alguna variacion en cuanto a los accesos a la red.

Trafico de la Red en Bytes por segundo (tramas ethernet)

3.500 P

3.000 _A—
2 2.500 -— ooud —
% 2.000 /
l:l- 1.500 /
;‘:i 1.000 L~

500 /
i Lunes Martes Miércoles Jueves Viernes

| ¥ Tasa de Transferencia 2.336 2.446 3.212 2.800 2.557

Figura N° 4. 5 Tasa de transferencia LAN para un monitoreo de 5 dias
Elaborado por: El Investigador
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El porcentaje de utilizacion de la Red es la proporcion de tréfico de red corriente al

trafico méximo que el puerto pueda manejar. Esto indica el uso del ancho de banda.

En la Figura N° 4.6, puede observarse el porcentaje de utilizacion de la red del

GADMT en los dias laborables, el cual es bajo. Frente a estos aspectos se concluye que

la red LAN Municipal tiene un desempefio éptimo.

0,035
0,030
0,025
0,020

0,015

% Utlizacion

0,010

0,005

Porcentaje de Utlizacion de la LAN

d
L

Lunes

Martes

Miércoles

Jueves

Viernes

| ® % de Utilizacion

0,023

0,024

0,032

0,028

0,026

Figura N° 4. 6 Porcentaje de utilizacion LAN para un monitoreo de 5 dias

Elaborado por: El Investigador

b. WLAN GADMT

En la Figura N° 4.7 se puede observar la cantidad de bytes o de trafico WLAN que se

gener0 en la red durante los 5 dias de mediciones.

Los datos obtenidos se muestran que el dia miércoles hubo un aumento de la

informacién circulante en la red inalambrica, mientras que el lunes es el dia de menor

trafico, también se puede apreciar que el resto de dias el trafico se mantuvo similar.
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Bytes

120.000.000

100.000.000

80.000.000

60.000.000

40.000.000

20.000.000

/_.
/
Ve
Ve

Trafico de la Red en Bytes (tramas 802.11)

Lunes

Martes

Miércoles

Jueves

Viernes

| m Cantidad de Trafico

83.883.324

93.875.154

113.496.980

109.791.684

106.796.396

La Figura N° 4.8 determina la tasa de transferencia medida en Bytes por segundo, en la
que se observa que en el dia miércoles la velocidad aument6 a 68230 Bytes por

segundo (546 Kbps), de manera opuesta el dia lunes presenta la menor tasa de

Elaborado por: El Investigador

Figura N° 4. 7 Cantidad de trafico WLAN para un monitoreo de 5 dias

transferencia y en los restantes 3 dias de pruebas la velocidad se mantuvo.

Trafico de la Red en Bytes por segundo (tramas 802.11)

70.000
60.000
Q
2 50.000
=
[=1:]
u 40.000 /
g 30.000 /
w
a
2 20.000 /
10.000 /
Lunes Martes |M|erco|es Jueves Viernes
| m Tasa de Transferencia|  50.931 56654 | 68230 63.321 | 60.796

Figura N° 4. 8 Tasa de transferencia WLAN para un monitoreo de 5 dias
Elaborado por: El Investigador
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En la Figura N° 4.9, se indica que el porcentaje de utilizacion de la red inalambrica en
los dias laborables es bajo. Frente a estos aspectos se concluye que la red WLAN del

GADMT tiene un desempefio favorable.

Porcentaje de Utlizacion de la WLAN

0,700

0,600

0,500

0,400 4
0,300 4
0,200 "
0,100 e

% Utlizacion

Lunes Martes Miércoles Jueves Viernes
m % de Utilizacion 0,509 0,567 0,682 0,633 0,608

Figura N° 4. 9 Porcentaje de utilizacion WLAN para un monitoreo de 5 dias
Elaborado por: El Investigador

En consecuencia, los datos y mediciones obtenidas en el monitoreo de la LAN vy la
WLAN revelan que el trafico de la red del Gobierno Auténomo Descentralizado
Municipal de Tulcan es bajo con tasas de transferencia maximas de 26 Kbps y 546
Kbps respectivamente, por lo que su servicio es aceptable, con tiempos de respuestas
apropiados, contribuyendo a la disminucién de problemas potenciales como el
decremento de colisiones que ha menudo se producen como resultado de contar con

demasiados usuarios o demasiada informacion existente en la red.
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4.3 ENCUESTA

Encuesta dirigida al personal que conforma la Direccion de Gestion Administrativa del
GADMT.

e Preguntal
¢Considera usted que el GADMT cuenta con un sistema de vigilancia que permita
la continua supervision de las instalaciones del edificio municipal?

Item Frecuencia Porcentaje (%)
Si 1 5%
No 20 95 %
Total 21 100 %

Tabla N° 4. 14 Existencia de un sistema de vigilancia en el edificio del GADMT
Elaborado por: El Investigador

EXISTENCIA DE UN SISTEMA DE VIGILANCIA

Si ®mNo

5%

Figura N° 4. 10 Existencia de un sistema de vigilancia en el GADMT
Fuente: Empleados de la Direccion de Gestién Administrativa del GADMT.
Elaborado por: EIl Investigador

Andlisis e Interpretacion: De lo observado en figura N° 4.10 se determina que el 95% de
los encuestados atestigua la inexistencia de un sistema de vigilancia que permita la
supervision continua de las instalaciones del edificio municipal, mientras el 5% considera q

si existe.

De los datos obtenidos se aprecia que actualmente el GADMT no cuenta con un sistema de
vigilancia que permita la inspeccion permanente del edificio municipal por lo cual su

seguridad se torna vulnerable.
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e Pregunta 2
¢Cual de las siguientes opciones considera usted de mayor eficiencia en el &mbito

de seguridad y vigilancia institucional?

Item Frecuencia Porcentaje (%)
Guardias 0 0 %
Video-vigilancia electrénica 3 14 %
Las dos opciones anteriores 18 86 %
Total 21 100 %

Tabla N° 4. 15 Mecanismo eficiente en el ambito de la seguridad y vigilancia, segin los empleados de la
direccion de Gestioén administrativa del GADMT
Elaborado por: El Investigador

MECANISMO EFICIENTE EN EL AMBITO DE LA
SEGURIDAD Y VIGILANCIA

Guardias  Video-vigilancia electronica M Las dos opciones anteriores

0%

14%

Figura N° 4. 11 Mecanismo eficiente en el &mbito de la seguridad y vigilancia
Fuente: Empleados de la Direccion de Gestién Administrativa del GADMT.
Elaborado por: El Investigador

Andlisis e Interpretacion: Analizando la figura N° 4.11 se concluye que el 86% del
personal de Gestion Administrativa del GADMT considera que la video-vigilancia en
conjunto con los guardias proveen eficiencia en el &mbito de la seguridad y control para el
edificio municipal, el 14% opina que Unicamente un sistema electrénico proporciona la

eficiencia requerida.
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e Pregunta 3

¢Esta de acuerdo que la informacidn procedente de un

oficinas municipales sea visualizada?

sistema de vigilancia de

Item Frecuencia | Porcentaje (%)
Si 16 76 %
No 5 24 %
Total 21 100 %

Tabla N° 4. 16 Aceptacion a la visualizacion de informacidn por parte de lo empleados del GADMT

Elaborado por: El Investigador

mSi  No

ACEPTACION A LA VISUALIZACION DE
INFORMACION INSTITUCIONAL

Figura N° 4. 12 Aceptacion a la visualizacion de informacion Institucional
Fuente: Empleados de la Direccion de Gestién Administrativa del GADMT.

Elaborado por: El Investigador

Andlisis e Interpretacion: Considerando la figura N° 4.12 se establece que el 76% de los

servidores municipales de la direccion administrativa esta de acuerdo que la informacion

procedente de un sistema de vigilancia sea visualizada a diferencia del 24% que no coincide

con este planteamiento.

En su mayoria los encuestados estan conscientes del sinnimero de beneficios que trae

consigo la adopcion de un mecanismo en el cual pueda visualizarse frecuentemente las

unidades del GADMT.
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e Pregunta 4
¢ Cree conveniente la inspeccion de bienes a cualquier hora del dia en el interior del

edificio municipal?

Item Frecuencia Porcentaje (%)
Si 20 95 %
No 1 5%
Total 21 100 %
Tabla N° 4. 17 Consentimiento en la inspeccion de bienes de los empleados en el interior del edificio
municipal

Elaborado por: El Investigador

CONSENTIMIENTO EN LA INSPECCION DE BIENES
INSTITUCIONALES

mSi  No

5%

Figura N° 4. 13 Consentimiento en la inspeccidn de bienes Institucionales
Fuente: Empleados de la Direccion de Gestién Administrativa del GADMT.
Elaborado por: El Investigador

Andlisis e Interpretacion: Los resultados de la figura N° 4.13 muestran que el 95% de los
encuestados cree conveniente la inspeccion de bienes a cualquier hora del dia en el interior
del edificio municipal, mientras que el 5% restante no lo considera necesario.

La adquisicion y preservacion de bienes institucionales es una de las principales funciones
y propésitos de la Direccion Administrativa Municipal, por lo que se hace necesario

disponer de un sistema que garantice el buen estado y resguardo de los mismos.
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e Pregunta5

Tiene usted conocimiento de sucesos que se hayan efectuado en la institucion, tales

como:
Item Frecuencia Porcentaje (%)
Hurto de bienes institucionales 11 39 %
Hurto de bienes personales 10 36 %
Hurto de dinero 2 7 %
Ningun suceso indebido 5 18 %
Total 28 100 %

Tabla N° 4. 18 Conocimiento de sucesos indebidos efectuados en el GADMT
Elaborado por: El Investigador

CONOCIMIENTO DE SUCESOS INDEBIDOS

B Hurto de bienes institucionales Hurto de bienes personales

Hurto de dinero Ningun suceso indebido

18%
7%

36%

E

Figura N° 4. 14 Conocimiento de sucesos indebidos efectuados en el GADMT
Fuente: Empleados de la Direccion de Gestién Administrativa del GADMT.
Elaborado por: El Investigador

Andlisis e Interpretacion: Observando la figura N° 4.14 la misma que corresponde a una
pregunta de seleccion mdltiple se deduce que el 39% del personal de Gestion
Administrativa tiene conocimiento a cerca del hurto de bienes en el interior de la institucion
municipal, el 36% manifiesta estar al tanto sobre casos de hurto de bienes personales, el
7% indica conocer incidentes de hurto de dinero, mientras que el 18% de los empleados

sefiala no tener cognicion de sucesos indebidos en el edificio municipal.

De acuerdo a los resultados obtenidos se denota la necesidad por parte de los empleados
municipales de contar con un mecanismo de seguridad que evite la ocurrencia de hechos

perjudiciales y afiance su proteccion.
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e Pregunta 6
¢Como califica el hecho de contar con un mecanismo de seguridad que almacene

informacion de modo que pueda aportar como indicio para esclarecer un suceso

indebido?
Item Frecuencia Porcentaje (%)
Bueno 20 95 %
Malo 0 0 %
Regular 1 5%
Total 21 100 %

Tabla N° 4. 19 Aceptacion del almacenamiento de informacion por parte de lo empleados del GADMT
Elaborado por: El Investigador

ACEPTACION DEL ALMACENAMIENTO DE
INFORMACION INSTITUCIONAL

H Bueno Malo Regular

0% 5%

Figura N° 4. 15 Aceptacion del almacenamiento de informacion institucional
Fuente: Empleados de la Direccion de Gestién Administrativa del GADMT.
Elaborado por: EIl Investigador

Anélisis e Interpretacion: La figura N°4.15 permite establecer el porcentaje de aceptacion
de los encuestados a cerca del hecho de contar con un mecanismo de seguridad que
almacene informacion de modo que pueda aportar como indicio para esclarecer un suceso
indebido, frente a lo planteado el 95% lo califica como bueno, el 5% lo sefiala como regular

y ningn miembro del personal 0% lo define como malo.

En la presente pregunta se concluye que los empleados municipales consideran importante

el resguardo y preservacion de evidencias en la entidad.
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e Pregunta 7

¢A su criterio cudles son las oficinas de la entidad municipal que requieren
esencialmente de un sistema de video-vigilancia?
Aquellas que tienen a su cargo:

Item Frecuencia Porcentaje (%)
Recursos econémicos 1 4 %
Bienes/Equipos Institucionales 3 14 %
Todas las unidades 18 82 %
Total 22 100 %

Tabla N° 4. 20 . Unidades del GADMT que requieren de un sistema de video-vigilancia
Elaborado por: El Investigador

UNIDADES DEL GADMT QUE REQUIEREN DE UN
SISTEMA DE VIDEO-VIGILANCIA

Recursos econdmicos Bienes/Equipos Institucionales

M Todas las unidades

4%

14%

Figura N° 4. 16 Unidades del GADMT que requieren de un sistema de video-vigilancia.
Fuente: Empleados de la Direccion de Gestién Administrativa del GADMT.
Elaborado por: El Investigador

Anélisis e Interpretacion: De la figura N°4.16 que corresponde al resultado de la presente
interrogante de seleccion mdltiple, se determina que el 82% del personal administrativo
indica que se requiere de un sistema de video-vigilancia en todas las unidades del edificio
del GADMT, el 14% opina que Unicamente se requiere del sistema en las unidades que
tengan almacenados una cantidad razonable de bienes y equipos institucionales, mientras
que el 4% sugiere la necesidad del mismo en las oficinas que tengan bajo su dominio
recursos econémicos.

De los datos obtenidos se destaca la necesidad de contar con un sistema de video-
vigilancia en todas las oficinas del edificio municipal, permitiendo impulsar el orden y

desarrollo de la institucion.
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e Pregunta 8
A su juicio seleccione la(s) principal(es) utilidad(es) que aportara un sistema de

video-vigilancia en el GADMT:

Item Frecuencia Porcentaje (%)
Seguridad para empleados municipales 3 11 %
Conservacién de evidencias 6 22 %
Supervision durante las 24 horas del dia 5 19 %
Todas los anteriores 13 48 %
Total 27 100 %

Tabla N° 4. 21 Principales utilidades que aporta un sistema de video-vigilancia para el GADMT
Elaborado por: EIl Investigador

PRINCIPALES UTILIDADES QUE APORTA UN SISTEMA DE VIDEO-
VIGILANCIA

Seguridad para empleados municipales Conservacién de evidencias

Supervision durante las 24 horas del dia ® Todas los anteriores

11%

22%

19%

Figura N° 4. 17 Principales utilidades que aporta un sistema de video-vigilancia para el GADMT
Fuente: Empleados de la Direccion de Gestién Administrativa del GADMT.
Elaborado por: El Investigador

Analisis e Interpretacion: Tomando en cuenta los resultados de seleccion multiple de la
octava pregunta representados en la figura N° 4.17 se estipula que el 11% de servidores
publicos de la gestion administrativa considera que la principal utilidad que aportara un
sistema de video-vigilancia en el GADMT es la seguridad de los empleados, el 19% opina
que es primordial la supervisién de las instalaciones del edificio durante las 24 horas del
dia, el 22% establece la importancia de contar con un mecanismo de conservacion de
evidencias, frente al 48% que precisa la trascendencia de contar con todas estas utilidades
en un solo sistema, lo cual es posible mediante la adopcion de un mecanismo electrénico de

video-vigilancia IP.
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e Pregunta9
¢Como contempla usted el hecho de que el GADMT cuente con un sistema de

video-vigilancia IP?

Item Frecuencia Porcentaje (%)
Bueno 20 95 %
Malo 1 5%
Regular 0 0 %
Total 21 100 %

Tabla N° 4. 22 Aprobacion de la existencia de un sistema de video-vigilancia en el GADMT
Elaborado por: El Investigador

APROBACION DE LA EXISTENCIA DE UN SISTEMA DE
VIDEO-VIGILANCIA

M Bueno Malo Regular

0%
5%

Figura N° 4. 18 Aprobacion de la existencia de un sistema de video-vigilancia en el GADMT
Fuente: Empleados de la Direccion de Gestion Administrativa del GADMT.
Elaborado por: El Investigador

Anélisis e Interpretacion: Apreciando la figura N° 4.18 se resuelve que el 95% de los
encuestados aprueba la existencia de un sistema de video-vigilancia calificAndolo como

bueno, el 5% constituyéndose un porcentaje minimo desaprueba dicha propuesta.

Los empleados administrativos en su mayoria estan de acuerdo con la existencia de una red
de video-vigilancia en el GADMT, siendo conscientes de la infinidad de ventajas que

proveera.
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e Pregunta 10

¢ Cbémo considera la velocidad de internet del GADMT?

Item Frecuencia Porcentaje (%)
Buena 11 52 %
Aceptable 8 38 %
Mala 2 10 %
Regular 0 0 %
Total 21 100 %

Tabla N° 4. 23 Velocidad del internet en el GADMT
Elaborado por: El Investigador

VELOCIDAD DEL INTERNET EN EL GADMT

M Buena Aceptable Mala Regular

0%

38%

Figura N° 4. 19 Velocidad del internet en el GADMT
Fuente: Empleados de la Direccién de Gestion Administrativa del GADMT.
Elaborado por: El Investigador

Andlisis e Interpretacion: De lo indicado en la figura N° 4.19 se precisa que el 52% de los
empleados de la direccion administrativa consideran buena la velocidad del internet del
GADMT, el 38% lo define como aceptable, un minimo porcentaje correspondiente al 10%

determina como malo.

Analizando los resultados obtenidos se concluye que la velocidad de internet del Gobierno
Municipal de Tulcan es éptima, situacion que garantizara la calidad y fluidez de la

informacion procedente de las camaras de un sistema de video-vigilancia IP.
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e Preguntall

¢Cual es el tipo de informacidn por internet al cual accede?

Item Frecuencia Porcentaje (%)
Musica 2 7 %
Video 5 19 %
Datos 20 74 %
Total 27 100 %

Tabla N° 4. 24 Tipo de informacién al cual acceden los empleados del GADMT
Elaborado por: El Investigador

TIPO DE INFORMACION AL CUAL ACCEDEN LOS
EMPLEADOS DEL GADMT

Musica Video m Datos

Figura N° 4. 20 Tipo de informacion al cual acceden los empleados del GADMT
Fuente: Empleados de la Direccién de Gestion Administrativa del GADMT.
Elaborado por: El Investigador

Anélisis e Interpretacién: De la presente pregunta de seleccion multiple realizada a los
trabajadores administrativos y examinando su resultado en la figura N° 4.20 se puede
manifestar que el tipo de informacion al cual accede en su mayoria el personal son datos

obteniéndose un 74% en este item, el 19% elige videos y el 7% selecciona musica.

Se pone en evidencia que la mayoria de los servidores municipales ingresa al correo
municipal, efectuando transferencias de archivos, recibiendo disposiciones y circulares de
determinadas areas del GADMT, realizando consultas técnicas. Siendo minimo pero no
menos necesario el acceso a videos y musica con un fin justificado, el hecho de utilizar
informacién que requiere de menor ancho de banda disminuye el trafico de red haciendo

técnicamente factible la ejecucion de un sistema de vigilancia IP.
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e Preguntal?2

¢Con que frecuencia usa internet?

Item Frecuencia | Porcentaje (%)
Mucho 20 95 %
Poco 1 5 %
Nada 0 0%
Total 21 100 %

Tabla N° 4. 25 Frecuencia del uso de internet en el edificio Municipal
Elaborado por: El Investigador

FRECUENCIA DEL USO DE INTERNET EN EL EDIFICIO

MUNICIPAL
B Mucho Poco Nada
0%

5%

Figura N° 4. 21 Frecuencia del uso de internet en el edificio Municipal.
Fuente: Empleados de la Direccién de Gestion Administrativa del GADMT.
Elaborado por: El Investigador

Andlisis e Interpretacion: Examinando la figura N° 4.21 se determina la frecuencia del
uso de internet por parte de los empleados de Gestion Administrativa, el cual refleja la
situacion actual de la totalidad de servidores del edificio municipal, obteniéndose un 95%
que expone su uso frecuente, el 5% lo establece como poco y ninguno de ellos 0% indica

que puede prescindir de este servicio.

El internet constituye una importante herramienta de trabajo en el GADMT, siendo de uso
permanente. Tomandose en cuenta que el tipo de informacion habitualmente manejada son

datos.
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4.4 ENTREVISTA

El presente andlisis de resultados es producto de la entrevista realizada a la Directora de la

Unidad de Informatica, Ingeniera Magaly Rodriguez.

4.4.1 Objetivos:

4.4.2

e Conocer la situacion actual de la red del GADMT.

e Determinar la factibilidad técnica y requerimientos para un sistema de video-
vigilancia IP.

e Establecer la importancia de un sistema de video-vigilancia en la institucion

municipal.

Desarrollo de preguntas y repuestas:

¢Podria proporcionar una breve explicacion a cerca de la red del Municipio?

— El proveedor de internet: CNT
— Medio de transmision: Fibra Optica.

¢Como considera usted la velocidad del internet proporcionado en el edificio
del GADMT?
Buena, considerando que son pocos usuarios y el ancho de banda es de 8

Mbits/segundo, siendo el adecuado para las actividades en el GADMT.

¢ Cudl es la situacion de la red municipal en lo referente al trafico de datos?
El tréfico de datos es bajo ya que unicamente se maneja bases de datos y acceso

controlado a internet.

Tomando en cuenta la situacion actual de la red, ¢Existen propuestas o
medidas a tomarse para un mejor desempefio de la misma?
Si, en cuanto a cambio tecnoldgico y restructuracion de cableado de acuerdo a las

normativas y estandares respectivos.
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10.

¢De qué forma se realiza la asignacion de IP’s para cada punto de red de la
institucion? (fijas-dinamicas)
Por DHCP, manteniendo fijas las IP que poseen privilegios para mayor facilidad en

cuanto a configuracion.

¢Qué péginas web son permitidas a cada usuario de la red? (existen
privilegios)

De acuerdo a un estudio realizado de las paginas web y herramientas que requiere
cada Unidad Operativa del Gobierno Autdnomo Descentralizado Municipal de
Tulcéan, a cada usuario se le ha asignado la capacidad de acceso necesario para su

buen desempefio laboral.

¢Cudl es su percepcion a cerca de los beneficios y ventajas que ofrece un
sistema de vigilancia que permita el acceso remoto?

— Tener acceso desde cualquier lugar y horario.

— Seguridad

— Monitoreo permanente.

¢Cuan importante considera usted la existencia de un sistema de video-
vigilancia en una institucion publica?

Es muy importante contar con un mecanismo que proporcione seguridad. Dedicado
a evitar perdidas de equipos y materiales en sitios que sean vulnerables a la
seguridad.

¢Estaria de acuerdo con que la entidad municipal cuente con un sistema de
video-vigilancia IP?

Si, seria un gran aporte para salvaguardar la integridad de la institucion. El cual
contribuiria al control continuo de seguridad y recopilacion de iméagenes 0 sucesos

que se presenten en la institucion.

¢Cuales son las expectativas que debe cumplir un sistema de video-vigilancia

en la institucion?
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11.

12.

13.

— Acceso remoto

— Sin interrupciones

— Monitoreo desde cualquier lugar

— Alto nivel de sensibilidad luminica para interiores y exteriores, vision diurna
y nocturna, ajuste de la distancia.

— Gestion de seguridad institucional.

— Acceso a puntos principales del edificio

— Acceso a las oficinas

¢A su criterio cudles serian los principales aspectos que requieren controlarse
con un sistema de video-vigilancia en las oficinas del GADMT?
— Seguridad

— Equipos y bienes institucionales.

¢A su parecer cuales son las oficinas del edificio Municipal que requieren de un
sistema de video-vigilancia?

En todas las dependencias. Porque el personal de seguridad no es suficiente para
dar cobertura a todas las instalaciones, lo cual requiere un sobresfuerzo por parte de

los vigilantes y en consecuencia aumenta el estado de alerta en la institucion.

¢Alguna recomendacion en cuanto al tipo de camaras a emplearse en un
sistema de video-vigilancia IP para el GADMT?
Equipos que tengan la mayor cantidad de aplicaciones Gtiles para la municipalidad.
Caracteristicas:

— Movimiento horizontal, vertical, zoom

— Vision diurna y nocturna

— Soporte integrado de audio bidireccional

— Camara de alta resolucion

— Deteccion de movimiento integrado
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4.4.3 Andlisis e interpretacion de la informacion obtenida:

La ejecucion de la entrevista permite corroborar los resultados obtenidos en las
encuestas, proporcionando informacion a cerca de la situacion actual de la red del
Gobierno Auténomo Descentralizado Municipal de Tulcan, reiterar la necesidad de
contar con un sistema de video-vigilancia y determinar la factibilidad de ser

implementada.

La Ingeniera Magaly Rodriguez indicé que actualmente la red municipal cuenta con
un ancho de banda de 8 Mbps proporcionado por la CNT el cual es el suficiente para
las actividades hasta hoy realizadas, menciona ademas que el trafico de datos
generado en la institucion es bajo. Frente a estos antecedentes es importante
mencionar que no se descarta la posibilidad de mejorar el desempefio de la misma

usando nuevas tecnologias, ampliando y redisefiando la red a futuro.

En lo referente al tipo de paginas web permitidas a cada usuario de la red sefialé que
estan habilitadas Unicamente las necesarias para el desempefio laboral y actividad de
cada Unidad, tal es el caso de los videos, musica y redes sociales que solamente son
facultadas a un ndmero limitado de dependencias como lo es la Unidad de
Comunicaciones y Protocolo. La asignacion de IP’s se la realiza por DHCP
manteniendo exclusivamente fijas aquellas que gozan de privilegios, es decir

requieren de internet sin restricciones.

Establecié la importancia y ventajas de contar con una red de video-vigilancia IP en el
GADMT, priorizando el acceso remoto desde cualquier lugar y horario. Ademas
estipuld que todas las dependencias del edificio requieren de un mecanismo de

inspeccion principalmente para el control de los equipos y bienes institucionales.

Frente a las referencias de la red ya antes mencionadas asiente que es factible la
implementacién de dicho sistema electrénico de seguridad, para lo cual recomienda
realizar el disefio tomando en cuenta equipos con la mayor cantidad de aplicaciones y

que cumplan las expectativas de un sistema sin interrupciones.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

— Actualmente el Gobierno Autonomo Descentralizado Municipal de Tulcan cuenta
con un servicio tradicional de vigilancia, ya que dispone de guardias de seguridad
que son los encargados de proteger la integridad fisica de las personas y los bienes
materiales de la institucion.

— Los servidores Municipales estan de acuerdo que la informacion procedente de un
sistema de vigilancia sea visualizada, de manera que permita monitorear en tiempo
real las instalaciones del edificio municipal.

— El disefio de una Red de Video-vigilancia para el acceso remoto de las Unidades
Operativas de la municipalidad es de gran importancia., ya que actualmente se
cuenta con un sistema de vigilancia que posee limitaciones en cuanto se refiere al
control de actividades que necesitan supervision continua.

— La existencia de un mecanismo de Video-vigilancia IP aportara con un amplio nivel
de confianza para el personal, respecto al monitoreo y control de sucesos ocurridos
en el Gobierno Municipal.

— La red del Gobierno Auténomo Descentralizado Municipal de Tulcan esta
conformada por 162 puntos de red en uso y acceso a internet mediante fibra optica

con un ancho de banda de 8 Mbps suministrados por la CNT.
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De acuerdo al andlisis realizado el trafico de la red LAN y WLAN de la Institucion
es bajo por lo que su desempefio es dptimo, con tiempos de respuestas favorables y

un bajo indice de problemas potenciales.

5.2 RECOMENDACIONES

Se sugiere realizar el disefio de una Red de video-vigilancia IP tomando en cuenta
los requerimientos, necesidades de vigilancia y seguridad del Gobierno Auténomo
Descentralizado Municipal de Tulcan.

Los fines a alcanzarse con el presente proyecto deben ser llevados a cabo
conjuntamente con la Unidad Operacional de Sistemas Informaticos y Redes, la cual
es la responsable del impulso y desarrollo tecnolégico de la Institucion.

Se debera realizar un analisis acerca de los requerimientos de red, ancho de banda y
equipos a utilizarse, los cuales deberan cumplir con ciertas caracteristicas
especificas para proporcionar un servicio de calidad.

Informar a los servidores municipales acerca del objetivo que se persigue con el
sistema de vigilancia IP y los alcances que tendra el mismo, para de este modo
despejar las dudas que el advenimiento de una nueva tecnologia ocasiona.

Por motivos de seguridad y rendimiento es aconsejable configurar una VLAN, de
este modo sélo los usuarios de un grupo especifico podran acceder a la
administracion de la red de vigilancia, para lo cual es recomendable llevar un

registro o documentacion de la misma.
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CAPITULO VI

PROPUESTA

6.1 DATOS INFORMATIVOS

e Tema
Red de Video-vigilancia mediante tecnologia IP para el acceso remoto de las
Unidades Operativas del Gobierno Auténomo Descentralizado Municipal de
Tulcan.

e Institucion Ejecutora:

Universidad Técnica de Ambato (Facultad de Ingenieria en Sistemas, Electrénica e

Industrial)

e Beneficiarios:
Unidades Operativas del Gobierno Auténomo Descentralizado Municipal de
Tulcan.

e Ubicacion:
Provincia del Carchi, Canton Tulcan.

e Equipo Técnico responsable:

Investigador: Jessica Ramos
Tutor: Ing. Julio Cuji
Entidad: Universidad Técnica de Ambato, en la Facultad de Ingenieria en Sistemas,

Electronica e Industrial.
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6.2 ANTECEDENTES

El Gobierno Auténomo Descentralizado Municipal de Tulcan requiere de un sistema de
vigilancia que se adapte e interactGe con su red actual, es por ello que el pilar del
presenta proyecto se fundamenta en una red de seguridad basada en tecnologia IP, ya
que presenta grandes prestaciones, como la convergencia de voz, video y datos,
capacidad de procesamiento y almacenamiento, acceso a sitios remotos, lo cual confiere
al administrador de red y al personal encargado la capacidad para tomar de decisiones

de una forma rapida y certera.

En apartados anteriores se detallaron las necesidades fundamentales de la municipalidad
debido a la carencia de un sistema que garantice accesibilidad y seguridad permanente,
por lo que resulta de gran beneficio el desarrollo del disefio propuesto en el presente

capitulo.

6.3 JUSTIFICACION

La realizacion del disefio de una Red de Video-vigilancia mediante tecnologia IP para
el acceso remoto de las Unidades Operativas del Gobierno Autonomo Descentralizado
Municipal de Tulcan, se encuentra fundamentada en las nuevas herramientas y
posibilidades para optimizar la prevencion de pérdidas y el desempefio de la institucion.
Permitiendo capturar video como informacion digital y acceder a él desde cualquier
parte a través de una red basada en IP, facultando la visualizacion, analisis y gestion de

las grabaciones.

Por tal motivo, examinando los resultados, requerimientos y necesidades obtenidos en
capitulos anteriores, se plantea un proyecto de disefio que aportara al desarrollo e

impulso tecnoldgico de la Municipalidad.

La inteligencia integrada en las nuevas tecnologias permite el aprovechamiento de la
infraestructura existente, escalabilidad, estandares abiertos, administracion de software,

instalacion sencilla, posibilidad de aumentar la capacidad y rendimiento.
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El uso de las camaras digitales ofrece video con mejor nitidez, una mayor cobertura y
mejores capacidades de zoom. Ademas, su instalacion es menos costosa, los nuevos
modelos no necesitan toma de corriente. Mediante la tecnologia de Alimentacion
eléctrica a través de Ethernet (PoE) puede alimentar una camara con el mismo cable que
se utiliza para conectarla a la red. PoE también facilita la aplicacion de sistemas de
alimentacion ininterrumpida (SAI) para garantizar el funcionamiento las 24 horas del

diay los 7 dias de la semana.

6.4 OBJETIVOS
6.4.1 OBJETIVO GENERAL

Disefio de una red de Video-vigilancia mediante tecnologia IP para el acceso remoto
de las Unidades Operativas del Gobierno Autonomo Descentralizado Municipal de

Tulcan.

6.4.2 OBJETIVOS ESPECIFICOS

— Analizar los sitios estratégicos del edificio municipal para el disefio de la red de
vigilancia.

— Disefiar una VLAN que permita proporcionar seguridad y rendimiento a la red.

— Establecer la factibilidad técnica y econdémica para una futura implementacion de la

red de Video-vigilancia mediante tecnologia IP.

6.5 ANALISIS DE FACTIBILIDAD
6.5.1 FACTIBILIDAD TECNICA

La factibilidad técnica se fundamento en la evaluacién de la tecnologia existente en el
Gobierno  Auténomo Descentralizado Municipal de Tulcan, obteniendo como
consecuencia de la investigacion una amplia documentacién técnica de los equipos de
red e informaticos existentes, asi como la distribucion de puntos de red, el estado de

trafico y servicios brindados.
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Mediante la informacion extraida se pudieron determinar los parametros del disefio
para una propuesta que se ajuste a los requerimientos y necesidades de la
municipalidad, puntualizando la factibilidad en cuanto al aspecto técnico del proyecto,
ya que mediante estos antecedentes se logré situar la mejor opcion en cuanto a nuevas e

idéneas técnicas de video-vigilancia existentes en el mercado actual.

6.5.2 FACTIBILIDAD OPERATIVA

A traves del sondeo realizado en cuanto a requerimientos, peticiones de empleados,
personal administrativo y directivos del GADMT se ratifica la necesidad de contar con
un sistema de vigilancia que proporcione seguridad las 24 horas del dia a la institucion.
Se cuenta con resultados favorables de entrevistas y una encuesta realizada a la
Directora de la Unidad de Informatica, los mismos que respaldan los juicios
mencionados Yy establecen la factibilidad operativa, demostrandose que no se presenta

oposicién al cambio y a la implementacion de nuevas tecnologias.

6.5.3 FACTIBILIDAD ECONOMICA

La unidad de Informatica anualmente presenta planes de trabajo en beneficio del
Gobierno Auténomo Descentralizado Municipal de Tulcéan, los costos de los mismos
son atribuidos a la partida presupuestaria de equipos informaticos y entregados a la

direccion de dicha unidad.

El presente proyecto cuenta con el apoyo de la directora de sistemas informaticos, quien
es consiente de la importancia del desarrollo y disefio de la red ip de video-vigilancia,

por lo que el proyecto es viable econémicamente.
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6.6 FUNDAMENTACION CIENTIFICO - TECNICA
6.6.1 VIDEO EN RED

6.6.1.1 Vision general de un sistema de video en red

El video en red, utiliza una red IP inalambrica o con cable como red troncal para
transportar video y audio digital, y otros datos. Cuando se aplica la tecnologia de
alimentacion a través de Ethernet (PoE), la red también se puede utilizar para

transportar alimentacion a los productos de video en red.

Un sistema de video en red permite supervisar video y grabarlo desde cualquier lugar de
la red, tanto si se trata por ejemplo de una red de area local (LAN) o de una red de area

extensa (WAN) como Internet.

En la figura N° 6.1 se observa un sistema de video en red que esta integrado de
diferentes componentes, como las camaras de red, los codificadores de video y el
software de gestion de video. Los deméas dispositivos, incluidos la red, el

almacenamiento y los servidores, forman parte del equipo de tecnologia IP estandar.

Cimaras de red Aos

e @ w QQ
&

Codificadores de video Axis Navegador
Web
2
F
<

Ordenador QOrdenador con
con software de gestion
navegador de video
Web

<

S j =\ ) B \
2 3 | ‘ J
8 v Yy
2

Figura N° 6. 1 Sistema de video en red
Fuente: http://www.axis.com/es/products/video/about_networkvideo/network video.htm

Los elementos basicos de un sistema de video en red son la cdmara de red, el
codificador de video (que se utiliza para la conexion a camaras analogicas), la red, el
servidor y el almacenamiento, asi como el software de gestion de video, dichos

elementos pueden ser apreciados en la figura .Como la camara de red y el codificador
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de video son equipos basados en ordenadores, cuentan con capacidades que no pueden

compararse con las de una cdmara CCTV analdgica.

Los componentes de red, servidor y almacenamiento forman parte del equipo de

tecnologia IP estandar. La posibilidad de utilizar un equipo listo para su uso comun

constituye una de las ventajas principales del video en red.

6.6.1.2 Ventajas de un sistema de video-vigilancia de red digital

El sistema de video-vigilancia de red digital ofrece toda una serie de ventajas y

funcionalidades avanzadas:

Accesibilidad remota: acceder de forma remota a camaras de red, permite a
diferentes usuarios autorizados visualizar video en vivo y grabado en cualquier
momento y desde practicamente cualquier ubicacion en red del mundo.

Alta calidad de imagen: En una aplicacion de video-vigilancia, es esencial una alta
calidad de imagen para poder capturar con claridad un incidente en curso e
identificar a las personas u objetos implicados.

Gestion de eventos y video inteligente: Las cadmaras de red avanzadas con
inteligencia integrada pueden reducir la cantidad de grabaciones sin interés y
permitir respuestas programadas. Las cAmaras de red incluyen funciones integradas
como la deteccibn de movimiento por video, alarma de deteccion de audio,
conexiones de entrada y salida (E/S) y funcionalidades de gestién de alarmas y
eventos.

Integracion sencilla y preparada para el futuro: Los productos de video en red
basados en estandares abiertos se pueden integrar facilmente con sistemas de
informacidn basados en ordenadores y Ethernet, sistemas de audio o de seguridad y

otros dispositivos digitales.

Escalabilidad y flexibilidad: se puede afiadir al sistema cualquier cantidad de
productos de video en red sin que ello suponga cambios significativos o costosos
para la infraestructura de red.

Rentabilidad de la inversion: Un sistema de vigilancia IP tiene normalmente un

coste total de propiedad inferior al de un sistema CCTV analdgico tradicional.
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Una infraestructura de red IP a menudo ya esta implementada y se utiliza para
otras aplicaciones dentro de una organizacion, por lo que una aplicacion de video
en red puede aprovechar la infraestructura existente. Las redes basadas en IP y las
opciones inaldmbricas constituyen ademas alternativas mucho menos caras que el
cableado coaxial y de fibra tradicionales utilizados por un sistema CCTV
analdgico.

6.6.1.3 Directrices para seleccionar una camara de red

Dada la variedad de camaras de red disponibles, resulta Gtil disponer de algunas
directrices para seleccionar el tipo que mejor se adapte a sus necesidades.
— Definir el objetivo de video-vigilancia

— Zona de cobertura

— Entorno interior o exterior

— Vigilancia visible u oculta

— Calidad de imagen

— Resolucion

— Compresién

— Audio

— Gestidn de eventos y video inteligente

— Funcionalidades de red

— Interfaz abierta y aplicaciones de software

6.6.2 TECNOLOGIAS DE RED
6.6.2.1 Red de area local y Ethernet

La tecnologia LAN mas utilizada es la Ethernet y esta especificada en una norma
llamada IEEE 802.3. Ethernet utiliza una topologia en estrella en la que los nodos
individuales (dispositivos) estan conectados unos con otros a través de un equipo de red

activo como un conmutador.
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El medio de transmision fisico para una LAN por cable implica cables, principalmente
de par trenzado, o bien, fibra dptica. En funcion del tipo de cables que se utilicen,

actualmente las velocidades de datos pueden oscilar entre 100 Mbit/s y 10.000 Mbit/s.

Por regla general, las redes siempre deben tener méas capacidad de la que se necesita.
Para preparar una red para el futuro es una buena idea disefiar una red que solamente

utilice el 30% de su capacidad.

6.6.2.2 Tipos de redes Ethernet

a. Fast Ethernet

Fast Ethernet hace referencia a una red Ethernet que puede transferir datos a una
velocidad de 100 Mbit/s. Se puede basar en cable de par trenzado o de fibra Optica. (La
antigua Ethernet de 10 Mbit/s todavia se instala y se usa, pero este tipo de redes no

proporcionan el ancho de banda necesario para algunas aplicaciones de video en red).

La mayoria de dispositivos que se conectan a una red, estan equipados con una interfaz
Ethernet 100BASE-TX/10BASE-T. El tipo de cable de par trenzado compatible con

Fast Ethernet se denomina Cat-5.
b. Gigabit Ethernet

Gigabit Ethernet, que también se puede basar en cable de par trenzado o de fibra dptica,
proporciona una velocidad de transferencia de datos de 1.000 Mbit/s (1 Gbit/s) y es
cada vez mas frecuente. El tipo de cable de par trenzado compatible con Gigabit
Ethernet es el Cat-5e, en el que los cuatro pares de cables trenzados se utilizan para
alcanzar la alta velocidad de transferencia de datos. Para los sistemas de video en red se
recomienda Cat-5e u otras categorias de cable superiores. La mayoria de interfaces son
compatibles con las versiones anteriores de Ethernet 10 Mbit/s y 100 Mbit/s y se

conocen como interfaces 10/100/1000.
c. 10 Gigabit Ethernet

10 Gigabit Ethernet es la Gltima generacion, proporciona una velocidad de transferencia
de datos de 10 Gbit/s (10.000 Mbit/s) y se puede utilizar con fibra dptica o cable de par
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trenzado. Con una solucion de par trenzado se requiere un cable de altisima calidad,
Cat-6a 0 Cat-7. La Ethernet de 10 Gbit/s se utiliza principalmente como red troncal en
aplicaciones de gama alta que requieren una velocidad de transferencia de datos muy

alta.

6.6.2.3 Alimentacion a través de Ethernet

La Alimentacion a través de Ethernet (PoE) permite proveer de energia a los
dispositivos conectados a una red Ethernet usando el mismo cable que para la

comunicacion de datos.

La principal ventaja de PoE es el ahorro de costes que conlleva. No es necesario
contratar a un electricista ni instalar una linea de alimentacion separada. Esto supone
una ventaja, sobre todo en zonas de dificil acceso. El hecho de que no sea necesario
instalar otro cable de alimentacion puede suponer un ahorro de varios centenares de
dolares, dependiendo de la ubicacion de la cdmara. PoE también facilita el hecho de

cambiar la ubicacién de la camara o afiadir otras cAmaras al sistema de videovigilancia.

Ademas, aumenta la seguridad del sistema de video. Un sistema de videovigilancia con
POE se puede alimentar desde una sala de servidores, que a menudo esta protegida con
un Sistema de alimentacion ininterrumpida. Esto significa que el sistema de
videovigilancia puede funcionar incluso durante un apagon. Por las ventajas que tiene

PoE, se recomienda usarla en tantos dispositivos como sea posible.
a. Norma 802.3af y High PoE

Hoy en dia, la mayoria de dispositivos POE cumplen con la norma IEEE 802.3af, que
se publicé en 2003. Esta norma utiliza cables estandares Cat-5 o superiores y asegura
que la transferencia de datos no se vea afectada. En dicha norma, al dispositivo que
proporciona la energia se le llama equipo de suministro eléctrico (PSE). Este puede
ser un conmutador o midspan habilitado para PoE. El dispositivo que recibe la
energia se conoce como dispositivo alimentado (PD).

Segun la IEEE 802.3af, un PSE proporciona un voltaje de 48 VV CC con una potencia

méaxima de 15,4 W por puerto. Pero, teniendo en cuenta que en un cable de par
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trenzado hay pérdida de potencia, un PD s6lo garantiza 12,95 W. La norma IEEE
802.3 especifica varias categorias de rendimiento para los PD. En la tabla N° 6.1 se

establecen las clasificaciones de potencia segun IEEE 802.3af.

0 15.4 W 0.44 WV\; 12.95 predeterminado
1 4.0W 0.44 W - 3.84 opcional
W
2 7.0W 3.84 W - 6.49 opcional
W
3 15.4 W 6.49 WV\; 12.95 opcional

Reservado para
usos futuros

Tratado como

4 clase 0

Tabla N° 6. 1 Clasificaciones de potencia segln IEEE 802.3af
Fuente: http://www.axis.com/es/products/video/about_networkvideo/network_video.htm

6.6.3 SISTEMAS DE GESTION DE VIDEO

6.6.3.1 Plataformas de hardware

Existen dos tipos diferentes de plataformas de hardware para un sistema de gestion de

video en red:

a. Plataforma de servidor de PC

Una solucidn de gestion de video basada en una plataforma de servidor de PC incluye
servidores de PC y equipos de almacenamiento que se pueden seleccionar
directamente con el fin de obtener un rendimiento superior para el disefio especifico
del sistema. Una plataforma abierta de estas caracteristicas facilita la opcion de
afiadir funcionalidades al sistema, como un almacenamiento incrementado o externo,
cortafuegos, proteccidn contra virus y algoritmos de video inteligentes, en paralelo
con un programa de software de gestién de video.

Una plataforma de servidor de PC también se puede ampliar, permitiendo afadir
cuantos productos de video en red sean necesarios. El hardware del sistema se puede

ampliar o actualizar para satisfacer nuevas necesidades de rendimiento. Esto permite
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a los usuarios gestionar video y otros controles de edificios mediante un simple
programa e interfaz de usuario. En la figura N° 6.2 se muestra un sistema de video-

vigilancia en red basado en una plataforma abierta de servidor de PC

Software AXIS Camera
Station Client

Cimaras analogm‘ns

i ¥ 3

coaxiales |

Acceso remoto via
software AXIS Camera
Station Client

Conmuta-

o dor de rcd 4

Codificador de video Axis p Enrulador de

banda ancha
., A g

Camms de red Axis
Software AXIS Camera
Station

_

Figura N° 6. 2 Sistema de video-vigilancia en red basado en una plataforma abierta de servidor de PC
Fuente: http://www.axis.com/es/products/video/about_networkvideo/platforms.htm

Plataforma NVR

Un grabador de video en red se presenta como una caja de hardware con
funcionalidades de gestién de video preinstaladas. En este sentido, un NVR es
parecido a un DVR. Algunos DVR, también incluyen una funcion NVR, es decir, la
capacidad también de grabar video basado en red.

En la figura N° 6.3 se indica un sistema de video-vigilancia en red que utiliza un
NVR, el cual normalmente esta patentado y disefiado especificamente para gestion de
video. Esta dedicado a sus tareas especificas de grabacion, analisis y reproduccion de
video en red y normalmente no permite que ninguna otra aplicacion se conecte a éste.
El sistema operativo puede ser Windows, UNIX/Linux o patentado.

Un NVR esta disefiado para ofrecer un rendimiento 6ptimo para un conjunto de
camaras y normalmente es menos escalable que un sistema basado en servidor de PC.

Esto permite que la unidad resulte mas adecuada para sistemas mas pequefios donde
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el nimero de cdmaras se encuentra dentro de los limites de la capacidad de disefio de
un NVR. Normalmente, un NVR es més facil de instalar que un sistema basado en
una plataforma de servidor de PC.

Grabador de video en red de Axis (NVR)
Visualizacion
de PC

PU—

Camaras de red Axis

Figura N° 6. 3 Sistema de video-vigilancia en red que utiliza un NVR
Fuente: http://www.axis.com/es/products/video/about_networkvideo/platforms.htm

6.6.4 CONSIDERACIONES SOBRE ANCHO DE BANDA Y
ALMACENAMIENTO

Los requisitos de ancho de banda y almacenamiento de red son aspectos importantes
en el disefio de sistemas de video-vigilancia. Entre los factores se incluyen el nimero
de camaras, la resolucion de imagen utilizada, el tipo y relacién de compresion,
frecuencias de imagen y complejidad de escenas. Este capitulo ofrece algunas pautas
en el disefio de un sistema, junto con informacién sobre soluciones de
almacenamiento y varias configuraciones de sistema.
Los productos de video en red utilizan el ancho de banda de red y el espacio de
almacenamiento basandose en sus configuraciones. Esto depende de lo siguiente:

— Numero de cdmaras

— Si la grabacion sera continua o basada en eventos

— Numero de horas al dia que la cdmara estara grabando

— Imagenes por segundo

— Resolucién de imagen

— Tipo de compresién de video: Motion JPEG, MPEG-4, H.264
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— Escena: Complejidad de imagen (p. ej. pared gris o un bosque), condiciones
de luz y cantidad de movimiento (entorno de oficina o estaciones de tren con
mucha gente)

— Cuanto tiempo deben almacenarse los datos

6.6.4.1 Requerimiento del sistema

La velocidad requerida por el conjunto de cédmaras no se puede calcular de
manera deterministica, esto debido a que el trafico de datos generado por cada
camara varia de acuerdo a una serie de factores como se registra en los listados de la
tabla N°6.2.

Factor Descripcion Ejemplo
Método de Tipica temporal o MPEG4, M-JPEG,
compresion de compresion espacial ~ Wavelet, y MPEG-2
Video
Rata de Imagenes Imagenes por seg. 1-30 IPS
Resoluclén de QCIF, CIF, 2CIF,
Imagenes Nimerc de pixeles :

oniales v 4CIF (conocido como
verticales full D1)
. ) Baja, media y alta
Actividad en la escena Cantidad de
actividad en el
campo de vision de
la camara
Tiempo muerto Fraccion de tiempo en la 8:00 p.m. —6:00
hay movimiento am. Lunes -
L m Y Viernes, todo el
(es importante . )
Sabado y Domingo,

para los
llega a cerca del

50% del tiempo
muerto

algoritmos de
compression
temporal como
MPEGH, ya que se
puede consumir
ancho de banda
durante este
tiempo)

Tabla N° 6. 2 Factores que varian la tasa de bits
Fuente:http://www.boschsecurity.com.mx/_archivos_productos_sitios_la/boletines_informativos/ebrief/2006/Estim
ando_Ancho_de_Banda.pdf

De todos los factores descritos en la tabla anterior, solo la Actividad en la Escena es
impredecible y no la podemos configurar de acuerdo a nuestra conveniencia, como es
el caso de los factores restantes. Adicionalmente, la actividad en escena afecta en

gran medida al método de compresion MPEG-4 utilizado en las camaras, de tal
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forma, cuando la actividad en escena es grande, MPEG-4 genera un trafico mayor

comparado al generado cuando la actividad de la escena es nula.

Es importante conocer cual es el requerimiento de velocidad de cada camara en
distintas circunstancias y horas, de esta manera se podrd calcular de forma
aproximada el consumo méximo y minimo del sistema en su totalidad, con el fin de
no sobrepasar el recurso limitado de ancho de banda que nos ofrece la red. Si
la capacidad de la red se ocupa en su totalidad, el sistema puede presentar:

Pérdida de imagenes, ocasionando un video entrecortado.

La resoluciéon del video puede caer a niveles en que la imagen sea poco clara.

El video se puede congelar completamente y se puede perder la conexion.

6.6.4.2 Requisitos de ancho de banda

En un sistema de vigilancia reducido compuesto de 8 a 10 cAmaras, se puede utilizar
un conmutador de red basico de 100 Megabits (Mbit) sin tener que considerar
limitaciones de ancho de banda. La mayoria de las empresas pueden implementar un
sistema de vigilancia de este tamafio utilizando la red que ya tienen.

Cuando se implementan 10 o mas camaras, la carga de red se puede calcular con

algunas reglas generales:

— Una camara configurada para ofrecer imagenes de alta calidad a altas frecuencias de
imagen utilizara aproximadamente de 2 a 3 Mbit/s del ancho de banda disponible de
la red.

— De 12 a 15 cdmaras, considere el uso de un conmutador con una red troncal de un
gigabit. Si se utiliza un conmutador compatible con un gigabit, el servidor que
ejecuta el software de gestion de video deberia tener un adaptador para redes de un

gigabit instalado.

Las tecnologias que permiten la gestion del consumo de ancho de banda incluyen el
uso de VLAN en una red conmutada, Calidad de Servicio y grabaciones basadas en

eventos.
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6.6.4.3 Determinacion aproximada del Ancho de Banda requerido

Para obtener una determinacion aproximada del ancho de banda requerido por el
sistema en su totalidad, se analizara el trafico generado por una de las cdmaras con
restriccion en fps (frames per second) y resolucion, con un nivel de actividad en
escena Medio. De esta manera, se multiplicara este requerimiento por el total de las
camaras, obteniendo asi una aproximacion del ancho de banda generado por el
sistema.

La reconocida empresa BOSCH en un Documento de Referencia titulado
“Estimando el Ancho de Banda” muestra una tabla de valores estimados de
las ratas de bits generadas en el formato de compresion MPEG-4 . Los valores
mostrados en la tabla N° 6.3 son estimados y fueron obtenidos de una gran cantidad

de proyectos previos realizados; es decir son el resultado de la experiencia.

Resolucion Nivel de Actividad Rata de Bits (Kbps)
Medio
CIF 7 Medio 185
CIF 15 Medio 200

Medio

Medio

2 CIF 7§ Medio 370

2 CIF 15 Medio 400

Medio

Medio 640

4 CIF 7 Medio 740
4 CIF 15 Medio 800
4 CIF 30 Medio 2,000

Tabla N° 6. 3 Tasas de bits estimadas para una camara IP
Fuente:http://www.boschsecurity.com.mx/_archivos_productos_sitios_la/boletines_informativos/ebrief/2006/Estimando
_Ancho_de_Banda.pdf
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6.6.4.4 Calcular requisitos de almacenamiento

El tipo de compresion de video utilizado es uno de los factores que afectan a los
requisitos de almacenamiento. El formato de compresion H.264 es de lejos la técnica
de compresion de video mas eficiente que existe actualmente. Sin asegurar calidad de
imagen, un codificador H.264 puede reducir el tamafio de un archivo de video digital
en mas de un 80% comparado con el formato Motion JPEG y en mas de un 50% con
el estandar MPEG-4 (Parte 2). Esto significa que se necesita mucho menos ancho de
banda de red y espacio de almacenamiento para un archivo de video H.264. En la
siguiente tabla, se proporcionan los céalculos de almacenamiento de muestra del

formato de compresion MPEG-4.

a. Calculoen MPEG-4

Un salon necesita que se graben 3 camaras por un periodo de un mes (30 dias) a 15 fps,
con resoluciones CIF, 2CIF y 4CIF, con tiempos de 24, 12 y 8 horas diarias

respectivamente.

Para lo cudl la tabla N° 6.3 sugiere rata de bits de 200 Kbps, 400 Kbps y 800 Kbps.

Velocidad binaria aprox.

KB /hora = 5 X 3600s
MB/A __ KB/ hora
/hora =500
., MB/hora X horas de funcionamiento diarias
GB/dia =

1000

Capacidad de Almacenamiento = GB/dia X periodo de almacenamiento

Velocidad .
Camara | Resolucion bingria Im?%ernes MB/hora I-!oras d_e GB/dia
aproximada segundo funcionamiento
(Kbps)
N°1 CIF 200 15 90 24 2,2
N©°2 2 CIF 400 15 180 12 2,2
N°3 4 CIF 800 15 360 8 2,9

Tabla N° 6. 4 Célculo de la capacidad de almacenamiento de un sistema
Elaborado por: El Investigador
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Al realizar los célculos respectivos como se observa en la tabla N° 6.4, se tiene que la
capacidad total de almacenamiento para las 3 cAmaras en un mes de almacenamiento es
de 219 GB.

6.6.5 VIRTUAL LOCAL AREA NETWORKS (VLANS)

Al disefiar un sistema de video en red, a menudo existe la intencion de mantener la
red sin contacto con otras redes por motivos tanto de seguridad como de rendimiento.
A primera vista, la eleccion obvia seria construir una red independiente. Aunque esto
simplificaria el disefio, los costes de adquisicion, instalacion y mantenimiento
probablemente serian mas elevados que si se utilizara una tecnologia de red virtual de
area local (VLAN).

VLAN es una tecnologia que segmenta las redes de forma virtual, una funcionalidad
que admiten la mayoria de conmutadores de red. Esto se consigue dividiendo los
usuarios de la red en grupos légicos. Sélo los usuarios de un grupo especifico pueden
intercambiar datos o acceder a determinados recursos en la red. Si un sistema de
video en red se segmenta en una VLAN, solo los servidores ubicados en dicha LAN
podran acceder a las camaras de red. Normalmente, las VLAN conforman una
solucion mejor y mas rentable que una red independiente. El protocolo que se utiliza
principalmente al configurar VLAN es IEEE 802.1Q, que etiqueta cada marco o
paquete con bytes adicionales para indicar a qué red virtual pertenece.

En la figura N° 6.4 las VLAN se configuran en varios conmutadores. Cada LAN se
segmenta en VLAN 20 y VLAN 30. Los vinculos entre los conmutadores transportan
los datos de las distintas VLAN. Sélo los miembros de la misma VLAN pueden
intercambiar datos, ya sea dentro de la misma red o a través de redes distintas. Las

VLAN se pueden utilizar para separar una red de video de una red de oficina.
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Figura N° 6. 4 Red virtual de area local (VLAN)
Fuente: http://www.axis.com/es/products/video/about_networkvideo/vlan.htm

El acceso a las VLAN esta dividido en un rango normal o un rango extendido, las

VLAN de rango normal se utilizan en redes de pequefias y medianas empresas, se

identifican por un ID de VLAN entre el 1y 1005 y las de rango extendido posibilita a

los proveedores de servicios que amplien sus infraestructuras a una cantidad de

clientes mayor y se identifican mediante un ID de VLAN entre 1006 y 4094.

6.6.5.1 Tipos de VLAN

De acuerdo con la terminologia comun de las VLAN se clasifican en:

VLAN de Datos.- es la que esta configurada s6lo para enviar trafico de datos
generado por el usuario, a una VLAN de datos también se le denomina VLAN de
usuario.

VLAN Predeterminada.- Es la VLAN a la cual todos los puertos del Switch se
asignan cuando el dispositivo inicia, en el caso de los switches cisco por defecto
es la VLANLI, otra manera de referirse a la VLAN de predeterminada es aquella
que el administrador haya definido como la VLAN a la que se asignan todos los
puertos cuando no estan en uso.

VLAN Nativa.- En un enlace de trunk 802.1Q existe una VLAN para la que no se
emplea el encapsulado 802.1Q sino que las tramas se envian con encapsulado
normal Ethernet (sin etiqueta de VLAN). Por defecto en los switches Cisco la
VLAN nativa de un puerto en trunk es la VLAN 1, la VLAN nativa sirve como
un identificador comdn en extremos opuestos de un enlace troncal, es aconsejable
no utilizar la VLAN1 como la VLAN Nativa.
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VLAN de administracion.- Es cualquier vlan que el administrador configura para
acceder a la administracion de un switch, la VLANL1 sirve por defecto como la
VLAN de administracion si es que no se define otra VLAN para que funcione

como tal.

6.6.5.2 Modos de puertos del Switch

VLAN estética.- Los puertos de un switch se asignan manualmente a una VLAN.
VLAN dinamica.- La membresia de una VLAN de puerto dindmico se configura
utilizando un servidor especial denominado Servidor de Politica de Membresia de
VLAN (VMPS).

VLAN de voz.- El puerto se configura para que esté en modo de voz a fin de que

pueda admitir un teléfono IP conectado al mismo tiempo de enviar datos.

6.6.5.3 Tipos de puertos

Un switch que utiliza VLANSs puede tener dos tipos de puertos: puertos de acceso y

puertos de trunk.

Puertos de acceso: este tipo de puertos son los que conectan hosts finales.
Trabajan con las tramas clasicas de Ethernet, sin el agregado de las etiquetas de
VLAN.

Puertos de trunk: los puertos de trunk tienen una funcion especial que es la de
conectar switches entre si 0 un switch con un router. Cuando llega tréfico a un
puerto de trunk proveniente desde el propio switch, éste es etiquetado con el
identificador de VLAN y enviado por el puerto. El equipo que lo recibe,
desencapsula la trama Ethernet (quitandole la etiqueta) y lo envia al puerto que

corresponda.

109



6.6.5.4 Etiquetado de trama

La identificacion VLAN es el mecanismo que utilizan los switches para identificar
cual trama pertenece a cierta VLAN y tomar la decision de envio por la red. Existen
dos métodos de etiquetado de trama:

a Inter-Switch Link (ISL). Este es un protocolo propietario de Cisco y es usado
solamente para conexiones Fast Ethernet y Gigabit Ethernet. EI enrutamiento ISL
puede ser usado sobre puertos de switch, interfaces de routers y tarjetas de interfaz
para un servicio troncal.

b IEEE 802.1Q. Creado por el IEEE como un método estandar para el etiquetado de
trama. La figura N° 6.5 muestra el formato de trama establecido por el IEEE, en la
cual se inserta un campo para identificar la VLAN. Si realiza un enlace troncal entre
un switch cisco y un switch de otro fabricante, puede utilizar este método de
etiquetado. Caracteristicas:

— Soporta hasta 4096 VLANS.
— Inserta un campo de 4 bytes sin encapsulacion

— El tamafio de la trama final es méas pequefia en comparacion con ISL.

Relleno
{opcional)

Dir. MAC
Destino

Dir. Ethertype/
MAC Origen | Longitud

Trama
802.3

CRC |

Datos

N
Trama Dir. MAC Dir. X'8100° | Tag | Ethertype/ Relleno
802.1Q Destino MAC Origen Longitud | Datos | (opcional) | CRC

T

v "ry
El Ethertype X'8100° indica Pri [ CFl | WLAN
“protocolo’ VLAN Ident

Bits —» 3 1 12

Pri: Prioridad (8 niveles posibles)

CFI: Cancnical Format Indicator (indica formato de
direcciones MAC)

VLAN Ident.: Idenfificador VLAN (maximo 4096 en una misma

Figura N° 6. 5 Formato de trama 802.1Q
Fuente: http://cdigital.uv.mx/bitstream/123456789/29518/1/DeiviCesareo.pdf

6.6.5.5 Configurar un Enlace Troncal

Un enlace troncal es un enlace punto a punto entre dos dispositivos de red, el cual
transporta mas de una VLAN, como se aprecia en la figura N° 6.6.. Un enlace troncal
de VLAN no pertenece a una VLAN especifica, sino que es un conducto para las

VLAN entre switches y routers.
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Existen diferentes modos de enlaces troncales como el 802.1Q y el ISL, en la
actualidad solo se usa el 802.1Q, dado que el ISL es utilizado por las redes antiguas,
un puerto de enlace troncal IEEE 802.1Q admite trafico etiquetado y sin etiquetar, el
enlace troncal dinamico DTP es un protocolo propiedad de cisco, DTP administra la
negociacion del enlace troncal sélo si el puerto en el otro switch se configura en

modo de enlace troncal que admita DTP.

VLAN 2
192.168.2.0/24

VLAN 2 - 192.168.2.0/24 192.168.3.0/24 VLAN 4

192.168.4.0/24

Figura N° 6. 6 Enlace Troncal entre switch
Fuente: http://www.netstorming.com.ar/2010/01/18/introduccion-a-las-vlan/

6.6.5.6 Enrutamiento entre VLAN

El enrutamiento entre vlans o inter vlan routing, resulta necesario una vez que se
posee una infraestructura de red con vlan implementadas, debido a que los usuarios
necesitaran intercambiar informacién de una red a otra.

El enrutamiento entre VLAN es un proceso que permite reenviar el trafico de la red
desde una VLAN a otra mediante un enrutador. Las VLAN estdn asociadas a
subredes IP unicas en la red.

Por si sélo, un switch de capa 2 no tiene la capacidad de enrutar paquetes entre vian
diferentes, si ya tenemos creadas las vlan y hemos asignado méas de una computadora

a cada vlan, el proceso de enrutamiento lo lleva acabo un dispositivo de capa 3.
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a. Router sin trunk (ruteo tradicional)

El enrutamiento tradicional requiere de enrutadores que tengan interfaces fisicas
mualtiples para facilitar el enrutamiento entre VLAN. En la figura N° 6.7 el enrutador
realiza el enrutamiento al conectar cada una de sus interfaces fisicas a una VLAN
unica. Ademas, cada interfaz esta configurada con una direccion IP para la subred
asociada con la VLAN conectada a ésta. Al configurar las direcciones IP en las
interfaces fisicas, los dispositivos de red conectados a cada una de las VLAN pueden
comunicarse con el enrutador mediante la interfaz fisica conectada a la misma
VLAN. En esta configuracion los dispositivos de red pueden utilizar el enrutador

como un gateway para acceder a los dispositivos conectados a las otras VLAN.

MLAN 2
Ny VLAN 3
- N WIAN 4
VLAN 5

Figura N° 6. 7 Router sin trunk
Fuente: http://www.netstorming.com.ar/2009/12/20/ruteo-entre-vlans/

b. Router con trunk (router on-a-stick)

Una interfaz de un router se puede dividir en subinterfaces logicas, por ejemplo de la
interfaz FastEthernet 0/0 podemos derivar varias subinterfaces como: FastEthernet
0/0.10, FastEthernet 0/0.50, FastEthernet 0/0.30

La configuracion de las subinterfaces del router es similar a la configuracion de las
interfaces fisicas s6lo que al final agregamos un punto y un numero (.20), por lo
regular este nimero es el mismo con el nimero de vlan a utilizar, todo esto para una
mejor administracion.

Una ventaja de utilizar un enlace troncal es que se reduce la cantidad de puertos del
switch y del enrutador. Esto no sélo permite un ahorro de dinero sino también reduce
la complejidad de la configuracion. Como consecuencia, el enfoque de la subinterfaz

del enrutador puede ampliarse hasta un nimero mucho mas alto de VLAN que una
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configuracion con una interfaz fisica por disefio de VLAN. En la figura N° 6.8 se

exhibe un enlace troncal mediante la configuracion de subinterfaces.

Figura N° 6. 8 Router con trunk (router on-a-stick)
Fuente: http://www.netstorming.com.ar/2009/12/20/ruteo-entre-vlans/

6.6.6 Comunicacion a través de Internet

Para enviar datos entre un dispositivo conectado a una red de area local a otro
conectado a otra LAN se requiere una via de comunicacion estandar, ya que es
posible que las redes de area local utilicen distintos tipos de tecnologias. Esta
necesidad lleva al desarrollo de un sistema de direcciones IP y protocolos basados en
IP para comunicarse a través de Internet, que conforma un sistema global de redes

informaticas interconectadas.

6.6.6.1 Conexiones a Internet

Para conectar una LAN a Internet se debe establecer una conexién de red a través de
un proveedor de servicios de Internet (ISP). En una conexion a Internet se utilizan
términos como velocidad de subida y velocidad de bajada. La velocidad de subida
describe la velocidad de transferencia con la que se pueden subir datos del dispositivo
a Internet: por ejemplo, cuando se envia un video desde una cdmara de red. La
velocidad de bajada es la velocidad de transferencia con la que se bajan archivos: por

ejemplo, cuando un monitor de ordenador recibe un video

6.6.6.2 Puertos

Un namero de puerto define un servicio o aplicacion concretos para que el servidor
receptor sepa cémo procesar los datos entrantes. Cuando un ordenador envia datos
vinculados a una aplicacion concreta, normalmente afiade el nimero de puerto a una

direccion IP sin que el usuario lo sepa. Los nimeros de puerto pueden ir del O al
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65535. Por ejemplo, un servicio web via http se suele asignar al puerto 80 de una

camara de red.

6.6.6.3 Configuracion de las direcciones 1Pv4

Para que una camara de red o codificador de video funcione en una red IP, se le debe
asignar una direccion IP. Hay basicamente dos formas de configurar una direccion
IPv4 1) de forma automaética con el DHCP (Protocolo de configuracion dinamica de
host), y 2) introduciendo manualmente una direccién IP estatica en la interfaz del
producto de video en red, una mascara de subred y la direccion IP del enrutador
predeterminado.

El DHCP gestiona un conjunto de direcciones IP que puede asignar dinAmicamente a
una camara de red/codificador de video. A menudo la funcion DHCP la realiza un
enrutador de banda ancha, que sucesivamente recibe sus direcciones IP de un
proveedor de servicios de Internet. Una direccion IP dinamica significa que la
direccién IP para un dispositivo de red puede cambiar de un dia para otro. Para usar
direcciones IP dinamicas se recomienda que los usuarios registren un nombre de
dominio (por ejemplo, www.mycamera.com) para el producto de video en red en un
servidor de DNS (Sistema de nombres de dominio) dinamico, el cual siempre puede
vincular el nombre de dominio del producto a cualquier direccion IP que tenga

asignada.

6.6.6.4 NAT (Network address translation — Traduccion de direccion de red)

Para que un dispositivo de red con una direccion IP privada pueda enviar informacion
a través de Internet, debe utilizar un enrutador compatible con NAT. Con esta
técnica, el enrutador puede traducir una direccién IP privada en una publica sin el
conocimiento del host que realiza el envio. Las variantes de dispositivos NAT
comparten las siguientes caracteristicas:

— Asignacion transparente de direcciones.

— Encaminamiento transparente mediante la traduccion de direcciones (reenvio

de paquetes).
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a.

b.

Habilitacidn de puertos

La conversion de direcciones de red sélo permite solicitudes provenientes de la red
interna hacia la red externa, con lo cual es imposible que un equipo externo envie un
paquete a un equipo de la red interna. En otras palabras, los equipos de la red interna
no pueden funcionar como un servidor con respecto a la red externa.

Por esta razon, existe una extension NAT llamada "habilitacion de puertos™ o mapeo
de puertos que consiste en configurar la pasarela para enviar todos los paquetes
recibidos en un puerto particular a un equipo especifico de la red interna. Por lo tanto,
si la red externa necesita acceder a un servidor Web (puerto 80) que funciona en un
equipo 192.168.1.2, serd necesario definir una regla de habilitacion de puertos en la
pasarela, con lo cual se redirigiran todos los paquetes TCP recibidos en el puerto 80
al equipo 192.168.1.2.

Activacion de puertos

La mayoria de las aplicaciones cliente-servidor realiza una solicitud a través de un
host remoto en un puerto determinado y a su vez abre un puerto para recuperar los
datos. Sin embargo, ciertas aplicaciones utilizan mas de un puerto para intercambiar
datos con el servidor. Este es el caso, por ejemplo, del FTP, para el que se establece
una conexion por el puerto 21, pero los datos se transfieren por el puerto 20. Por lo
tanto, con NAT, después de una solicitud de conexion en el puerto 21 de un servidor
FTP remoto, la pasarela espera una conexion en un solo puerto y rechazard la
solicitud de conexion en el puerto 20 del cliente.

Existe un mecanismo derivado de la NAT llamado "activacion de puertos" que
permite autorizar la conexion con determinados puertos (habilitacion de puertos) si se
completa una condicién (solicitud). Por lo tanto, se trata de una habilitacion de
puertos condicional que permite que un puerto se abra solo cuando una aplicacién lo

solicita. De esta manera, el puerto no permanece permanentemente abierto.
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6.7 METODOLOGIA

El presente proyecto de video-vigilancia IP para el Gobierno Auténomo
Descentralizado Municipal de Tulcan, al ser considerado substancial para empleados y
directivos de la entidad, tomd inicio con la obtencion de informacion, realizada
mediante significativas técnicas investigativas como lo son la entrevista, la encuesta y
la observacion. También se procedio a la documentacion de la situacion actual de la red
del edificio Municipal mediante un analisis de puntos de red y trafico mediante el
software CommView version 6.0 para el monitoreo de tramas ethernet y CommView

for WiFi versién 6.3 para el andlisis de tramas 802.11.

A partir de la informacidn obtenida se procedi6 a realizar el analisis e interpretacion de
resultados en donde se elabor6 un registro definitivo de toda la informacién obtenida y
se definié el tipo de tecnologia para la solucién al conflicto existente, dando paso al
disefio del sistema de video-vigilancia IP, el mismo que empez6 determinando los
lugares mas iddneos para la ubicacion de las cdmaras IP logrando asi la cobertura
deseada, seguido del estudio de equipos, en donde se realizd la comparacién técnica de

caracteristicas y especificaciones en cuanto a software y hardware.

Para optimizar recursos de red se llegd a la determinacién de que la creacion de
VLAN’s era la mejor opciodn, para ello se realizd6 un modelo de direccionamiento IP y
se procedid a la simulacion en el software Packet Tracer de Cisco. El siguiente paso a
efectuarse fue el de acceder remotamente a las camaras desde internet, para lo cual se
utiliz6 NAT para el redireccionamiento de puertos permitiendo la traducciéon de

direcciones y en consecuencia la comunicacion remota.

En la figura N° 6.9 se describe la metodologia utilizada.
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Red IP de Video- Vigilancia (Sistema de Vigilancia, VLAN y acceso remoto)

Obtencion de la
informacion

Estudioe
interpretacion de la
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Disefio del sistema de
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Disefio de la VLAN y
acceso remoto

« Encuestas « Situacion actual « Analisis técnico del « Distribucion de « Habra de realizarse

« Entrevista « Puntos de red lugar VLAN la instalacion de

« Observacion « Internet « Ubicacion de los « Configuracion de acuerdo al disefio

« |_evantamiento de Institucional equipOS de red VLAN presentadov
informacion en la « Equipos de red e » Caracteristicasnde + Disposicién de tomando en cuenta
red del edificio informéticos los equipos de red equipos quel.w"espmde’a
municipal existentes « Caracteristicas de « Simulacién de la ;ﬁgc;'zlgrzac'ones i

- Topologia Légica Hardware y red local Virtual surgelz :) haly camt;ios

Software para la « Simulacién
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* Visualizacion de las institucion.

camras por internet
* Redireccionamiento

de puertos

A 4

Documentacidn técnica

2

Archivo de:

Encuestas, entrevista, disefios, especificaciones de equipos, direccionamiento IP, presupuesto, entre ortos.

Figura N° 6. 9 Esquema de Trabajo
Elaborado por: El Investigador
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6.8 SITUACION ACTUAL DE LA RED DE COMUNICACIONES DEL GADMT
6.8.1 GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE
TULCAN

El Edificio del Gobierno Autonomo Descentralizado Municipal de Tulcan mostrado en
la figura N° 6.10, se encuentra ubicado en el centro de la ciudad en las calles 10 de

Agosto y José Joaquin Olmedo, frente al parque de la Independencia.

Figura N° 6. 10 Edificio del Gobierno Auténomo Descentralizado Municipal de Tulcan
Fuente: El Investigador

6.8.1.1 Niveles de organizacion y divisiones de trabajo por procesos del GADMT

La estructura organizacional del Municipio se basa en la Gestiobn de Procesos,
compatibles con la demanda vy la satisfaccion de los ciudadanos/as y organizaciones
sociales.
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a. Procesos gobernantes

PROCESO NORMATIVO, que determina las politicas en las que se sustentaran
los demas procesos institucionales para el logro de objetivos. Esta integrado por: el

Concejo Municipal.

PROCESO EJECUTIVO, que orienta y ejecuta la politica trazada por el proceso
normativo; le compete tomar las decisiones, impartir las instrucciones para que los
demés procesos bajo su cargo se cumplan. Es el encargado de coordinar y
supervisar el cumplimiento eficiente y oportuno de las diferentes acciones y

productos. Esta integrado por: Alcaldia.

b. Procesos habilitantes de apoyo Yy asesoria

Es el que presta asistencia técnica y administrativa de tipo complementario a los
demas Procesos, ademas que corresponde al consultivo, de ayuda o de consejo a los

demas procesos.

c. Procesos operativos; generadores de valor

Que es el encargado de la ejecucion directa de las acciones que entregan productos y
servicios a la comunidad o cliente; encargado de cumplir directamente con los
objetivos y finalidades de la municipalidad, ejecuta los planes, programas,
proyectos y deméas politicas y decisiones del Proceso Gobernante. Los Productos y
servicios que entrega al cliente, lo perfeccionan con el uso eficiente de recursos vy al

mas bajo costo, y forma parte del proceso agregado de valor.

En la tabla N°6.1 Se establece la siguiente division de procesos y subprocesos, que

componen el conjunto de equipos de trabajo:
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MACRO PROCESOS PROCESOS SUB PROCESOS
. CONCEJO, COMISIONES PERMANTENTEY
GESTION NORMATIVA
Y ESPECIALES
GOBERNADORES . .
GESTION EJECUTIVA ALCALDIA
GESTION PARTICIPATIVA PARTICIPACION CIUDADANA
CONTROL URBANO Y RURAL
. . TRANSPORTE
GESTION DE PLANIFICACION
AVALUOS Y CATASTROS
CEMENTERIO
. CONTRUCCION Y MANTENIMEINTO:
GESTION OBRAS PUBLICAS
TALLERES Y EQUIPOS
SCEES GESTION AMBIENTAL HIGIENE Y
SALUBRIDAD
MANEJO DE DESECHOS
GESTION AMBIENTAL Y RIEGOS PARQUES Y JARDINES
SEVICIOS PUBLICOS
CAMAL Y MERCADO
EDUCACION Y RECREACION
GESTION DE DESARROLLO SOSTENIBLE  DESARROLLO SOCIAL Y SALUD
GESTION CULTURAL
GESTION DE ASESORIA LEGAL PROCURADOR SINDICO
GESTION DE DESALLORRO LOCAL DESARROLLO LOCAL ESTUDIOS Y
PROYECTOS
Y PARTICIPACION SOCIAL TURISMO
GESTION DE CONTROL AUDITORIA
HABILITANTES DE TALENTO HUMANO, INFORMATICA
APOYO Y ASESORIA GESTION ADMINISTRATIVA COMPRAS PUBLICAS, PROVEEDURIAS
SERVICIOS GENERALES, IMPRENTA
GESTION DE FISCALIZACION DE OBRAS  FISCALIZACION
GESTION DE SECRETARIA GENENERAL  SECRETARIA GENERAL
GESTION DE COMUNICACION COMUNICACION SOCIAL
GESTION DE CONTROL NORMATIVO ~ COMISARIA
) CONTABILIDAD, RENTAS, BODEGA
GESTION FINANCIERA :
PRESUPUESTO, TESORERIA

Tabla N° 6. 5 Niveles de organizacién y divisiones de trabajo por procesos del GADMT
Elaborado por: El Investigador

6.8.1.2 Organigrama y descripcion de los procesos

Se adopta el siguiente Organigrama Estructural como parte de la division de
trabajo del Gobierno Municipal, a partir del cual se disefiaran los procesos y

Subprocesos de la estructura organizacional.

El Organigrama Estructural del Gobierno Municipal de Tulcan expuesto en la figura
N°6.11 considera cuatro niveles de actividades a ser desarrolladas en la gestion
municipal: Nivel de Conduccion Superior, Nivel Asesor, Nivel de Apoyo y Nivel

Operativo.
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Figura N° 6. 11 Organigrama Estructural del GADMT
Elaborado por: El Investigador JEFATURA DE
TURISMO —




6.8.1.3 Recurso humano del GADMT

En los niveles de organizacion y divisiones de trabajo por procesos del
GADMT se realizd una apreciacion general de la distribucion del personal
segun su actividad desempefiada. Siendo 533 el numero total de servidores
publicos de la entidad municipal segun los datos obtenidos de la Unidad de

Talento Humano, de los cuales 155 de ellos estan situados en el edificio

municipal.

6.8.1.4 Distribucion de unidades /direcciones en el edificio municipal de

Tulcan

El presente proyecto de investigacion se desarrolla nicamente en el edificio

Municipal, el cual consta de cinco pisos:

Planta Baja

Café Net

Rentas

Ventanillas de Recaudacion
Control de Bienes y Activos

Comisaria

Primer Piso

Direccion de Planificacion
Proyectos

Avaluos y Catastros
Unidad Ambiental
Trénsito

Zonas Azules

Segundo Piso

Departamento Financiero

Tesoreria
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— Coactivas

— Contabilidad

— Secretaria General

— Comunicaciones y Protocolo

— Sala de Reuniones (concejales-alcalde)
— Alcaldia

— Planeacion estratégica

Tercer Piso
— Direccién Administrativa

— Sistemas

— Fiscalizacion

— Sindicatura

— Obras Publicas

— Cultura

— Desarrollo Sostenible
— Auditoria Interna

— Compras Publicas

Cuarto Piso
— Biblioteca
— Sal6n de usos multiples

— Oficina de la Asociacién de Empleados

6.8.2 DESCRIPCION ACTUAL DE LA RED DE COMUNICACIONES
INTERNA DEL GADMT

A continuacién se presentan todos los equipos, puntos de red y
extensiones telefonicas que conforman el sistema de comunicaciones del
GMT, divididos por departamentos y pisos, los cuales son resultado de un
levantamiento de informacién llevado a cabo en la institucion comprendido

entre el 2 y 8 de mayo del 2012.
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a. Planta Baja
En la tabla N° 6.6 se detallan las extensiones telefonicas, 25 ordenadores personales en la planta baja del edificio municipal, también se
establece un total de 12 impresoras, de las cuales 10 estdn compartidas en red y 2 son locales. Para obtener el total de conexiones de

red se toman encuentra los puntos correspondientes a las pc’s y a las impresoras con punto de red, obteniéndose un total de 25.

PC'S IMPRESORAS
DIRECCION/UNIDAD AT T EXTENSIONES
NUM | PUNTO DERED | NUM el LOCAL |PUNTO DE RED | TELEFONICAS
CAFE NET 4 4 1 1 0 0
RENTAS 6 6 3 3 0 0 Extension/105
RECAUDACION 7 7 3 3 0 0 Extension/102
BIENES Y ACTIVOS 4 4 2 2 0 0 Extension/103
Subextension
COMISARIA 2 2 2 0 2 0 Extension/106
ADMINISTRACION DE ) )
MERCADOS 1 1 0 0
TOTAL 25 25 12 10 2 0
25 PUNTOS DE RED /PLANTA BAJA

Tabla N° 6. 6 Equipos de codmputo, impresoras, extensiones telefénicas y puntos de red existentes en la planta baja del edificio municipal.
Elaborado por: EIl Investigador
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b. Primer Piso
En la tabla N° 6.7 se describen las extensiones telefonicas, 42 ordenadores personales en el primer piso del edificio municipal, también

se detalla un total de 10 impresoras, de las cuales 7 estan compartidas en red, 2 son locales y 1 se encuentra con punto de red.

Estableciéndose un total de 43 conexiones de red.

PC'S IMPRESORAS
DIRECCION/UNIDAD COMPARTIDA EXTENSIONES
NUM |PUNTO DERED | NUM EN RED LOCAL |PUNTO DE RED | TELEFONICAS
GESTION AMBIENTAL Y 6 6 5 1 1 0 Extension/107
RIESGOS Subextensién
PROYECTOS 7 7 1 0 0 1
TRANSITO Y TRANSPORTE 2 2 0 0 0 0
PLANIFICACION URBANA 9 9 1 0 1 0 EXtens'on/.l,ll
Subextension
CONSTRUCCIONES 4 4 1 1 0 0
ZONAS AZULES 4 4 2 2 0 0 Extension/145
AVALUOS Y CATASTROS 10 10 3 3 0 EXtens'on/.l,zg
0 Subextension
TOTAL 42 42 10 7 2 1
TOTAL = 43 PUNTOS DE RED /PRIMER PISO

Tabla N° 6. 7 Equipos de computo, impresoras, extensiones telefonicas y puntos de red existentes en el primer piso del edificio municipal.
Elaborado por: El Investigador
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c. Segundo Piso
En la tabla N° 6.8 se especifican las extensiones telefonicas, 39 ordenadores personales en el segundo piso del edificio municipal,
también se dispone un total de 19 impresoras, de las cuales 10 estdn compartidas en red, 5 son locales y 4 se encuentran con punto de
red. Apreciandose un total de 43 conexiones de red.

PC'S IMPRESORAS
p EXTENSIONES
DIRECCION/UNIDAD NUM | PUNTO DE RED NUM COMPARTIDA LOCAL PUNTO DE TELEFONICAS
EN RED RED
Extensién/112
DIRECCION FINANCIERA 5 5 3 1 1 1 Subextension
Extensiéon/114
TESORERIA 4 4 2 1 1 0 Extension/109
COACTIVAS 3 3 2 1 1 Extension/133
Subextension
CONTABILIDAD 4 4 3 2 1 0 Extensién/115
Extensién/140
PLANEACION ESTRATEGICA | 11 11 4 2 1 1 Subextension
Extensién/142
COMUNICACION Y 6 6 3 5 0 1 Extensién/101
PROTOCOLO Extension/118
Extensién/120
ACALDLA 4 4 1 1 0 0 Extensién/122
SECRETARIA GENERAL 2 2 1 0 1 0 Subextension
Extension/117
TOTAL 39 39 19 10 5 4
TOTAL = 43 PUNTOS DE RED /SEGUNDO PISO

Tabla N° 6. 8 Equipos de computo, impresoras, extensiones telefénicas y puntos de red existentes en el segundo piso del edificio municipal
Elaborado por: El Investigador
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. Tercer Piso
En la tabla N° 6.9 se detallan las extensiones telefonicas, 46 ordenadores personales en el tercer piso del edificio municipal, también se

fija un total de 21 impresoras, de las cuales 17 estan compartidas en red y 4 son locales. Lo que nos da como resultado un total de 46

puntos de red.

DIRECCION/UNIDAD — COMPARTIIQ/I;’RESORAS EXTENSIONES

NUM [PUNTO DE RED | NUM EN RED LOCAL |PUNTO DE RED TELEFONICAS
DIRECCION 5 5 1 1 0 0 Extension/125
ADMINISTRATIVA Extension/123
SERVICIOS GENERALES 2 2 0 0 0 0 Extension/116
TALENTO HUMANO 5 5 2 1 1 0 Extension/104
i Extension/128
FISCALIZACION 7 7 4 3 1 0 Extension/127
OBRAS PUBLICAS 6 6 2 2 0 0 Extensién/130
Extension/132
SINDICATURA 4 4 2 1 1 0 Extension/151
AUDITORIA INTERNA 2 2 2 2 0 0 Extension/110
CULTURA 6 6 3 3 0 0 Extension/134
DESARROLLO SOSTENIBLE 3 3 2 2 0 0 Extensién/136
p Extension/143
INFORMATICA 7 7 2 1 1 0 Extension/126
COMPRAS PUBLICAS 2 2 1 1 0 0 Extension/139

TOTAL 46 46 21 17 4 0
TOTAL = 46 PUNTOS DE RED /TERCER PISO

Tabla N° 6. 9 Equipos de computo, impresoras, extensiones telefonicas y puntos de red existentes en el tercer piso del edificio municipal.
Elaborado por: El Investigador
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e. Cuarto Piso
En la tabla N° 6.10 se especifica una extension telefonica existente en el cuarto piso del edificio municipal, 3 ordenadores personales,
una impresora local y cinco puntos de red.

IMPRESORAS

EXTENSIONES

DIRECCION/UNIDAD TELEFONICAS

Extension/137

SALON MULTIPLE

wl|lo|o|w
NkLR|FLR[W
~|lolo|r
o|lolo|o
P lo|o |-
o|lo|lo|o

TOTAL

Tabla N° 6. 10 Equipos de cdmputo, impresoras, extensiones telefonicas y puntos de red existentes en el cuarto piso del edificio municipal.
Elaborado por: El Investigador
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6.8.2.1 Equipos de red

En las tablas N° 6.11, 6.12, 6.13, 6.14, 6.15, se describen la ubicacion, los modelos,

puertos usados y la capacidad de administracion de los equipos de red del GADMT.

a. Planta Baja

MARCA/ PUERTOS p
MODELO VELOCIDAD JUSADOS ADMINISTRABLE | UBICACION
D-LINK
DES- 10/100 Mbps 24/20 NO Rentas
1024R+
D-LINK Ventanillas
DES-3526 10/100 Mbps 2412 NO Recaudacion
CNET .
CSH-1600 10/100 Mbps 16/8 NO Comisaria

Tabla N° 6. 11 Equipos de red existentes en la planta baja del edificio municipal.
Elaborado por: El Investigador

b. Primer Piso

MARCA/ PUERTOS/ .
MODELO VELOCIDAD USADOS ADMINISTRABLE | UBICACION
D-LINK Planificacion
DES-1024R+ 10/100 Mbps 24/23 NO Urbana
10/100 Mbps
D-LINK Sl
DES-1228 (4 puertos) 28/14 (Via Web) Proyectos
1000 Mbps
DELL Unidad
2794 10/100 Mbps 24/6 NO Ambiental
TRENDNSEST TEL00- 10/100 Mbps 8/4 NO Zonas Azules

Tabla N° 6. 12 Equipos de red existentes en el primer piso del edificio municipal.
Elaborado por: El Investigador
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¢. Segundo Piso

MARCA/ PUERTOS .
MODELO VELOCIDAD JUSADOS ADMINISTRABLE | UBICACION
10/100 Mbps
D-LINK S| N
DES-1228 (4 puertos) 28/26 (Via Web) Contabilidad
1000 Mbps
e Planeacion
DES- 10/100 Mbps 24/23 NO Estraténica
1024R+ g

Tabla N° 6. 13 Equipos de red existentes en el segundo piso del edificio municipal.
Elaborado por: El Investigador

d. Tercer Piso

MARCA/ PUERTOS <
MODELO VELOCIDAD JUSADOS ADMINISTRABLE | UBICACION
CISCO S|
CATALYST 10/100 Mbps 48/44 (Via CLI) Data Center
3550
D-LINK
DES- 10/100 Mbps 24/22 NO Data Center
1024R+
D-LINK Direccion
DES-1008p | 10/100 Mbps 87 NO Administrativa
Cisco 800
Series 10/100 Mbps 412 sI Data Center
Routers
Tabla N° 6. 14 Equipos de red existentes en el tercer piso del edificio municipal.

e. Cuarto Piso

Elaborado por: EIl Investigador

MARCA/ PUERTOS )

MODELO VELOCIDAD JUSADOS ADMINISTRABLE | UBICACION
C-NET o

CSH-1600 10/100 Mbps 16/7 NO Biblioteca

Tabla N° 6. 15 Equipos de red existentes en el cuarto piso del edificio municipal.
Elaborado por: El Investigador
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6.8.2.2 Servidores

La tabla N° 6.16 expone las caracteristicas de los servidores de red del Gobierno
Municipal que se encuentran en el tercer piso en el cuarto de comunicaciones, ubicado

en la Unidad de Informética.

NOMBRE/ MARCA/ SISTEMA
FUNCION MODELO OPERATIVO
SERVER 01 HP
PROLIANT ML-150 G2 LINUX/CentOS 5.5
Proxy
SERVER 02 HP PROLIANT
DL-380
Correo c6 LINUX/openSUSE
Tramites
Documentos
SERVER 03 HP
PROLIANT ML-150 G2 Windows Server
RR.HH 2003
SERVER 04 COMPAQ
PROLIANT 800 Windows Server
BBD 1 2003
SERVER 05 HP
PROLIANT ML-150 G2 Windows Server
BDD 2 2003

Tabla N° 6. 16 Caracteristicas de los Servidores de red del GADMT
Elaborado por: EIl Investigador

6.8.2.3 Topologia fisica de red del GADMT

La topologia fisica de red del Gobierno Auténomo Descentralizado Municipal de
Tulcan es de estrella extendida como se indica en la figura N° 6.12. Esta topologia es
igual a la de estrella, con la diferencia de que cada nodo que se conecta con el nodo

central también es el centro de otra estrella.

La ventaja de esto es que el cableado es mas corto y limita la cantidad de dispositivos

que se deben interconectar con cualquier nodo central.
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Figura N° 6. 12 Topologia fisica de red del GADMT
Elaborado por: El Investigador

6.8.2.4 Topologia logica de red del GADMT

La topologia ldgica de red del Gobierno Auténomo Descentralizado Municipal de
Tulcan es de Bus Ethernet ya que todos los dispositivos son conectados a un canal de

comunicaciones de sefiales compartidas.

Cada dispositivo equipado con Ethernet opera en forma independiente del resto de los
dispositivos de la red. Las sefiales Ethernet son transmitidas en serie, se transmite
un bit a la vez. Las transmisiones se realizan a través del canal de sefiales compartidas
donde todos los dispositivos conectados pueden escuchar la transmision. Antes de
comenzar una transmision, un dispositivo escucha el canal de transmision para ver si se
encuentra libre de transmisiones. Si el canal se encuentra libre, el dispositivo puede
transmitir sus datos en la forma de una trama Ethernet. Después de que es transmitida
una trama, todos los dispositivos de la red compiten por la siguiente oportunidad de
transmitir una trama. El acceso al canal de comunicaciones compartido es determinado

por la subcapa MAC. Este control de acceso al medio es conocido como CSMA/CS.

6.8.2.5 Diagrama de comunicaciones del GADMT

En el siguiente diagrama de red de la figura N° 6.13 se muestra como esta estructurado

el sistema de Comunicaciones del edificio municipal.
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DIAGRAMA DE RED DEL GADMT
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Figura N° 6. 13 Diagrama de red del GADMT
Elaborado por: El Investigador
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6.8.2.6 Software utilizado en el sistema de comunicaciones

a. Base de datos
— MySQL para el almacenamiento de la informacion.
— PostgreSql gestores de base de datos

b. Software de desarrollo

El software de desarrollo que se utiliza es Java para creacion de aplicaciones

pertenecientes al GMT.

c. Aplicaciones que ofrece la red actual
— Patentes
— Catastros: Urbano, Rural
— Impuesto vehicular
— Sistema Integrado Contabilidad (Plusvalia)
— Cementerio
d. Servicios proporcionados por la red.
— El sistema de comunicaciédn ofrece los siguientes servicios:
— Servicio de Internet corporativo
— Internet publico en la biblioteca y café Net
— Servicio de Proxy
— Servicio de intercambio de archivos.
— Servicio de impresion en red
— Alojamiento pagina Web del GMT

— Radio Municipal
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6.9 MODELO OPERATIVO

6.9.1 DISENO DEL SISTEMA DE VIGILANCIA PARA EL GOBIERNO
AUTONOMO DESCENTRALIZADO MUNICIPAL DE TULCAN

6.9.1.1 Analisis Técnico del Lugar

Luego del levantamiento de informacién y planos arquitectonicos realizado en el
edificio Municipal se determind las siguientes zonas a ser cubiertas por el sistema de

camaras digitales; que son las que se detallan en la tabla N° 6.17.

DIRECCION/UNIDAD | AREA (m?)
PLANTA BAJA
RECAUDACION 87,70
CAFE NET 25,25
COMISARIA 49,55
BODEGA 48,80
BIENES Y ACTIVOS 23,40
HALL 112,60
PRIMER PISO
PLANIFICACION URBANA 80.25
PROYECTOS 3778
ZONAS AZULES 70,62
AVALUOS Y CATASTROS 7815
GESTION AMBIENTAL Y RIESGOS 50,20
GRADAS E INGRESO AL 1°P1SO 3050
SEGUNDO PISO
DIRECCION FINANCIERA 55,20
COACTIVAS 52,40
CONTABILIDAD 26,15
PLANEACION ESTRATEGICA 113,95
COMUNICACION Y PROTOCOLO 52,00
SALA DE ESPERA ALCALDIA 19,50
GRADAS E INGRESO AL 2° P1SO 30,50
TERCER PISO
TALENTO HUMANO 59.15
INFORMATICA 51,00
FISCALIZACION 60,00
OBRAS PUBLICAS 43,70
SINDICATURA 66,15
COMPRAS PUBLICAS 2512
DESARROLLO SOSTENIBLE 51,80
GRADAS E INGRESO AL 3°P1SO 30,50
CUARTO PISO
SALON MULTIPLE 250,80
BIBLIOTECA 111,15
GRADAS E INGRESO AL 4° P1SO 30,50

Tabla N° 6. 17 Zonas a ser cubiertas por el sistema de cAmaras digitales
Elaborado por: El Investigador

6.9.1.2 Ubicacion de las camaras

En las figuras desde la N° 6.14 hasta la N° 6.18 y en las tablas desde la N° 6.18 hasta la
N° 6.22, se definen las zonas de monitoreo establecidas asi como la ubicacion de las
camaras, con la finalidad de lograr la cobertura solicitada y cumplir con los

requerimientos necesarios para la red de vigilancia.
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a. Planta Baja
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Figura N° 6. 14 Ubicacion de las camaras IP en la Planta baja del GADMT
Elaborado por: El Investigador
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N° DE CAMARA COBERTURA DISTANCIA DESCRIPCION
Cubre la puerta de ingreso principal, el &rea correspondiente
CAMARA 1.1 186° 16m a las Ventanillas de Recaudacién y el ingreso a la Unidad de
Rentas.
CAMARA 1.2 269° 7m Cubre la zona del Café Net y su puerta de acceso.
Cubre la Unidad de Comisaria. Comprende secretaria de
CAMARA 1.3 90° 10m comisaria, administracion de mercados y acceso a la oficina
del comisario.
CAMARA 1.4 90° 10 Resguarda el area de bodega administrada por la Unidad de
' m Control de Bienes y Activos.
CAMARA 1.5 90° 6m Cubre la Unidad de Control de Bienes y Activos.
CAMARA 1.6 271° 19m Abarca el Hall y la entrada del edificio Municipal.

Tabla N° 6. 18 Ubicacion de las camaras IP en la Planta baja del GADMT
Elaborado por: El Investigador
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b. Primer Piso
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Figura N° 6. 15 Ubicacion de las cdAmaras IP en el Primer piso del GADMT
Elaborado por: El Investigador
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N° DE CAMARA COBERTURA DISTANCIA DESCRIPCION
o Cubre la Unidad de Planificacion, el ingreso a la
CAMARA2.1 90° 14m . o
zona de topografia y dibujo, sus puertas de acceso.
o Cubre la Unidad de Proyectos y el ingreso a la
CAMARA 2.2 90° 10m .
misma.
. Cubre la Unidad de Zonas Azules y su puerta de
CAMARA 2.3 350° 8m
acceso.
o Cubre la unidad de Avaluos y Catastros asi como el
CAMARA 2.4 350° 9m . .
ingreso de la misma.
o Cubre la Unidad de Medio Ambiente, su puerta de
CAMARA 2.5 270° 6m . S
ingreso y la de acceso a la direccion.
o Cubre el area de las gradas y el acceso a la primera
CAMARA 2.6 131° m
planta alta.

Tabla N° 6. 19 Ubicacion de las camaras IP en el Primer piso del GADMT
Elaborado por: El Investigador
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c. Segundo Piso
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Figura N° 6. 16 Ubicacion de las cdmaras IP en el Segundo piso del GADMT
Elaborado por: El Investigador
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N° DE CAMARA COBERTURA DISTANCIA DESCRIPCION
. Cubre el area de Finanzas. Tesoreria y Coactivas,
CAMARA 3.1 350° 9m . . . .
ademas del ingreso a la direccion Financiera.
CAMARA3.2 90° 8m Cubre la Unidad de Contabilidad y su ingreso.
o Cubre la Unidad de Planeacion Estratégica, su
CAMARA 3.3 360° 9m . .
ingreso y el acceso a la sala de reuniones.
Cubre la Unidad de Comunicacién y Protocolo, su
CAMARA 3.4 90° 9m ingreso y las puertas de acceso a la oficina del
Secretario General y Archivo de Secretaria.
Cubre la Sala de espera y secretaria de Alcaldia, la
CAMARA 3.5 90° 8m puerta de acceso principal, el ingreso a la oficina del
Alcalde y a la Sala de reuniones.
o Cubre el area de las gradas y el acceso a la segunda
CAMARA 3.6 127° m

planta alta.

Tabla N° 6. 20 Ubicacion de las camaras IP en el Segundo piso del GADMT
Elaborado por: El Investigador
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d. Tercer Piso
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Figura N° 6. 17 Ubicacién de las camaras IP en el Tercer piso del GADMT
Elaborado por: El Investigador
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N° DE CAMARA | COBERTURA | DISTANCIA DESCRIPCION
. Cubre la Unidad de Talento Humano, su ingreso y el acceso
CAMARA 4.1 90° 11m o L
a la Direccion Administrativa.
. Cubre el area de Programadores, Servicio Técnico y puerta
CAMARA 4.2 104° 6m .
de ingreso.
CAMARA 4.3 90° 5m Cubre la Sala de Telecomunicaciones del GADMT.
CAMARA 4.4 e 19 Cubre el area de Fiscalizacion, su puerta de ingreso y el
' m acceso a la oficina del director de la Unidad.
CAMARA 4.5 90° 10m Cubre la Unidad de Obras Publicas y su puerta de acceso.
CAMARA 4.6 a0° 10 Cubre el &rea de Sindicatura, su puerta de ingreso y el acceso
' m a la oficina del director de la Unidad.
CAMARA 4.7 90° 8m Cubre la Unidad de Compras Pubicas y su puerta de acceso.
CAMARA 4.8 350° 7m Cubre el area de Desarrollo Sostenible y su puerta de acceso.
o Cubre el area de las gradas y el acceso a la tercera planta
CAMARA 4.9 125° m

alta.

Tabla N° 6. 21 Ubicacion de las cdmaras IP en el Tercer piso del GADMT
Elaborado por: El Investigador
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e. Cuarto Piso

ASCENSO
— ] =
TMEOCOGIA
EFFZ7A  CEWTRAL TELEFOMICA [E===]] ®CK EXT. TELEFONICAS
[E==] reck D Fiso SERVIDORES
[E== reox PrImcTRAL

T
JE—

m

[

-
340 m* N’ -

Biklioteca |
50 m?

Bikliotecao
1115 m?

r

| CAMARA 5.2

;t

|

y,
p

]
1 [
L\'\
N
T ot
Tl 25080 m -
\\-{ZQE ﬁ)gi»// i)
T 1390 S
I /EMEQSJ i
~Tnd b
FJ [ e [ 0
1
3855

42 PLANTA ALTA

Esc.: 1:100
Figura N° 6. 18 Ubicacion de las cdmaras IP en el Cuarto piso del GADMT
Elaborado por: El Investigador
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N° DE CAMARA | COBERTURA | DISTANCIA DESCRIPCION
o Cubre el Salén de Usos Mdltiples, la entrada principal y la
CAMARAS.1 139° 17m . .
entrada proveniente de la cocina.
CAMARA 5.2 90° 18m Cubre la Biblioteca y su puerta de acceso.
o Cubre el area de las gradas y el acceso a la cuarta planta
CAMARAS.3 121° m

alta.

Tabla N° 6. 22 Ubicacion de las cdmaras IP en el Cuarto piso del GADMT
Elaborado por: El Investigador
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6.9.1.3 Fachada frontal del GADMT

La altura del edificio Municipal es de 17 metros divididos en cinco pisos de
aproximadamente 3.40 metros. En la figura N° 6.19 se observa la Fachada frontal del
edificio del GADMT.
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Figura N° 6. 19 Fachada Frontal del GADMT
Elaborado por: El Investigador
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6.9.1.4 Caracteristicas de las camaras requeridas

En la tabla N° 6.23, se registran las caracteristicas principales que deben poseer las

camaras para las zonas determinadas, de acuerdo a las necesidades de la institucion.

TIPO DE #DE -
ZONA CAMARA CAMARA CARACTERISTICAS
13-14- Cgma_rz_;\ para interiores
Visibilidad nocturna
15-21- L . .
OFICINAS Y 99.30. Grabacion de wdgq de alta calidad
LA FIJA 3'4 i 3'5 _ | Excelente resolucion de hasta 30 fotogramas por segundo
BIBLIOTECA (cobertura<90) 4'1 _4'3 _ | Deteccion de movimiento o sefial de entrada digital, envia en
4'5 i 4'6 _ | tiempo real grabaciones de video via FTP o correo electronico
4'7 i 5'2 Tipo de grabacion basado en eventos, continuo y programado
' ' IEEE 802.3af Alimentacién por Ethernet (PoE)
Cémara para interiores
11-12- Vision nocturna
' ' Grabacién de video de alta calidad
OFICINAS Y 2.3-2.4- L,
: Excelente resolucién de hasta 30 fotogramas por segundo
EL SALON PTZ 2.5-3.1- Disparador de eventos: deteccién de movimiento o sefial de
DE USOS | (cobertura>90) |3.3-4.2 - parador :
MULTIPLES 44 -4g . |entradadigital _ _
5'1 ' Envia en tiempo real grabaciones de video via FTP o correo
' electronico.
IEEE 802.3af Alimentacién por Ethernet(PoE)
Céamara para interiores
Wi-Fi compatible con redes IEEE 802.11b/g/n
HALL Y i Grabacion de video de alta calidad
ACCESO o 1.6 - 2.6 - | Excelente resolucidn de hasta 30 fotogramas por segundo
PRINCIPAL A | Inalambrica S
-, 3.6 - 4.9 - | Vision nocturna
CADA (estéticamente 53 Alert lectroni bida de ima 2 TP
PLANTA DEL factible) . ertas por correo electrénico y subida de imagenes via
GADMT accionadas por deteccion de movimientos

Tipo de grabacion: continua, programada o por deteccion de
movimiento con software

Tabla N° 6. 23 Caracteristicas de las camaras IP para las zonas determinadas
Elaborado por: EIl Investigador

6.9.1.5 Andlisis de equipos vigentes en el mercado

Existen numerosas alternativas de productos para la implementacion del sistema de

video-vigilancia a través de cdmaras IP. Por lo que a continuacion se realiza un analisis

para determinar la mejor solucion en el disefio de la red, para este propoésito se ha

escogido tres marcas de productos de vigilancia reconocidas como son: VIVOTEK,

TRENDnNet y Vstarcam.

Esta eleccidn se efectlia teniendo en cuenta las funcionalidades, caracteristicas, utilidad,

calidad de servicio y precios de las diversas gamas de productos elegidos.
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A continuacion se presentan las marcas y modelos de cdmaras IP seleccionadas:

a. VIVOTEK FD8134

el

Figura N° 6. 20 VIVOTEK FD8134
Fuente: http://www.vivotek.es/products/show/102/domo-ip-h-264-d%C3%ADa-noche-ir-10-m-

resoluci%C3%B3n-1-mpixel

Como se observa en la figura N° 6.20, la VIVOTEK FD8134 es una camara IP, tipo
domo fija, facil de instalar y usar, disefiada especificamente para aplicaciones de
seguridad en interiores, tiene un disefio compacto y estilizado. Esta equipada con un
sensor de 1MP, permitiendo la visualizacion en una resolucién 1280x800 a 30 fps,

iluminador IR con alcance 10 m.

La camara es compatible con el estdndar de tecnologia de compresién H.264,
reduciendo drasticamente los tamafios de archivo y permitiendo un ahorro en el ancho
de banda de la red. También dispone de compresion MPEG4 y MJPEG, permitiendo la
transmision de los streams de video en cualquiera de estos formatos para diferentes
usos. Los usuarios pueden recibir varias secuencias de video simultdneamente en
diferentes resoluciones, velocidad, y calidades de imagen para ser vistas en diferentes

plataformas.

También se incluyen una serie de caracteristicas avanzadas que son estandar para las
camaras de VIVOTEK, incluyendo deteccion anti sabotaje, ranura para almacenamiento
Micro SD/SDHC, PoE 802.3af, y el software de gestion y grabacion de 32 canales de
VIVOTEK. Con todas estas capacidades, la FD8134 es una herramienta ideal para
aplicaciones de vigilancia IP en interiores, como oficinas, bancos, cajeros automaticos,

y tiendas.
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b. VIVOTEK FD7132

P
@
Figura N° 6. 21 VIVOTEK FD7132
Fuente: http://www.vivotek.com/web/product/productdetail.aspx?model=fd7132

La Domo FD7132 de Vivotek, es una camara Dia/Noche dotada de iluminador IR
(alcance 15 metros) y con posicionamiento triaxial, disefiada para la vigilancia de
interiores. Dispone de una lente varifocal de gran angulo lo que permite disponer de una
vision de gran cobertura. Mediante el sofisticado sistema mecéanico de 3 ejes y disefio

industrial, resulta muy facil su instalacion tanto en paredes como en techos.

En la figura N° 6.21 se muestra la VIVOTEK FD7132. Para prevenir falsas alarmas,
estd dotada de un detector PIR (Infrarrojo pasivo), que permite detectar movimientos
por los cambios de temperatura y por la emision infrarroja en los objetos circundantes.
El Circuito integrado de VIVOTEK VVTK-1000 Soc, permite de forma simultanea
entregar de forma dual streams de Video simultdneos de hasta 30 fps con diferentes
resoluciones y calidades a través de diferentes dispositivos multimedia para una

visualizacion en tiempo real.

De forma adicional, ofrece caracteristicas avanzadas tales como la vigilancia a través de
moviles 3GPP, PoE 802.3af integrado, Audio bidireccional, y mas cosas, la FD7132
permite a los usuarios, de forma sencilla, la construccion de un sistema de vigilancia

potente.
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c. VIVOTEK PZ7132
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|

Figura N° 6. 22 VIVOTEK PZ7132
Fuente: http://www.vivotek.com/web/product/productdetail.aspx?model=pz7132

La Camara Inalambrica PZ7132 exhibida en la figura N° 6.22, es de alto rendimiento y
estd equipada con un sensor de imagen CMOS, es la mejor opcion para crear una red

altamente confiable de vigilancia en tiendas, oficinas o seguridad de bancos.

La VIVOTEK PZ7132, que esta equipada con una antena integrada que soporta 802.11
b/g, es una solucion rentable pan / tilt / zoom para aplicaciones de vigilancia en
interiores, como las tiendas de autoservicio. Integra un motor paneo y zoom 6éptico de
2.6X, que puede acercar y alejar para ver objetos cercanos o distantes. Posee
movimiento horizontal de 350° y movimiento vertical de 125°, lo cual ofrece a los

usuarios una amplia zona de vista.

La camara puede emitir simultineamente dos flujos de video de vigilancia (Dual
Stream) en tiempo real en cualquiera de los dos formatos de resolucién MJPEG o
MPEG-4. La PZ7131 es compatible con la norma IEEE 802.3af PoE (Power-over-
Ethernet), haciendo la instalaciébn mas facil y mas rentable. Viene con un poderoso
sistema de grabacién y monitoreo que soporta hasta 32 canales lo que ayuda a los

usuarios a crear un poderoso sistema de vigilancia.

150



d. VIVOTEK SD8121

@

Figura N° 6. 23 VIVOTEK SD8121
Fuente: http://www.vivotek.es/products/show/107/speed-domo-ip-h-264-zoom-12x-d%C3%ADa-noche-
instalaci%C3%B3n-en-interiores

El Speed Domo IP SD8121 de VIVOTEK esta equipado con una lente con Zoom 6ptico
12 X, es un Speed Domo Dia/Noche de altas prestaciones pensado para aplicaciones en
vigilancia profesional, siendo otro elemento significativo dentro de la gama profesional
H.264 de VIVOTEK.

Con sensor CCD EXView de tecnologia SONY, da imagenes extremadamente nitidas
sin bordes dentados de objetos en movimiento. Dispone de un sofisticado sistema de

Pan-Tilt con 360° de giro"sinfin" en horizontal, y 90° en vertical.

Equipada con la tecnologia WDR (Wide Dynamic Range) la SD8121 expuesta en la
figura N° 6.23, puede afrontar cualquier condicion de luz cambiante. Otras funciones
adicionales avanzadas, incluidas la vigilancia desde mdviles 3GPP, Audio
bidireccional, E/S digital para sensores y alarma. Es ideal para cualquier nivel de
proyecto en empresas, cOmo aeropuertos, centros comerciales, donde son

imprescindibles niveles altos de fiabilidad y precision.
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e. TRENDnet TV-IP572PI

Figura N° 6. 24 TV-1P572PI
Fuente: http://www.trendnet.com/langsp/products/proddetail.asp?prod=185_TV-IP572P1&cat=179

La Camara de internet POE Megapixel para dia y noche, modelo, TV-IP572PI, mostrada
en la figura N° 6.24, transmite en tiempo real videos de resolucion megapixel por
Internet. Grabacién de video con nitidez en plena oscuridad para distancias de hasta 7.5
metros. No necesita instalar la cAmara cerca de una fuente de alimentacion, ya que tanto
los datos como la corriente se transmiten a través de un mismo cable Ethernet gracias a

la tecnologia Alimentacién por Ethernet (PoE).

Graba videos 1280 x 800 Megapixel (WXGA) de hasta 30 fotogramas por segundo
(fps). Administra hasta cuatro video-perfiles para grabar videos de alta definicion al
mismo tiempo que transmite en tiempo real videos de baja resolucion a un teléfono
inteligente compatible. Controle hasta 32 cdmaras TRENDnet con el software
complementario para gestion de camara. Las caracteristicas avanzadas incluyen zonas
para la grabacion por deteccion de movimientos, alertas por correo electrénico,
grabaciones programadas, compresion de imagen H.264 / MPEG-4 / MJPEG, audio de
dos vias, superposicion de fecha y hora, ranura para tarjetas Micro-SD para el
almacenamiento de copias de seguridad, audio de dos vias (no incluye altavoces), lentes
ajustables y zoom digitales 4x. Viene con kit para montaje en pared o techo y la carcasa

en blanco crema de la camara combina a la perfeccion con la mayoria de los ambientes.
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f. TRENDnet TV-1P672PI

Figura N° 6. 25 TV-IP672PI
Fuente: http://www.trendnet.com/langsp/products/proddetail.asp?prod=195 TV-1P672PI&cat=181

La Cémara de internet POE Megapixel PTZ para dia / noche, modelo TV-IP672PI1 de
TRENDRnet indicada en figura N° 6.25, ofrece vigilancia de seguridad durante el dia y la
noche dentro de un area muy amplia. Permite el movimiento de la camara de un lado a
otro en un angulo de 340° e inclinacion hacia arriba o hacia abajo unos 115° desde
cualquier conexion a Internet. Grabacion de video con nitidez en plena oscuridad para
distancias de hasta 7.5 metros. No necesita instalar la camara cerca de una fuente de
alimentacion, ya que tanto los datos como la corriente se transmiten a través de un

mismo cable Ethernet gracias a la tecnologia Power over Ethernet (PoE).

Graba videos 1280 x 800 Megapixel (WXGA) de hasta 30 fotogramas por segundo
(fps). Administra hasta cuatro video-perfiles para grabar videos de alta definicion al
mismo tiempo que transmite en tiempo real videos de baja resolucion a un teléfono
inteligente compatible. Controla hasta 32 cadmaras TRENDnet con el software
complementario para gestion de camara. Las caracteristicas avanzadas incluyen zonas
para la grabacion por deteccion de movimientos, alertas por correo electrénico,
grabaciones programadas, vigilancia automatica con movimiento vertical y horizontal
(giro / inclinacién), patrulla automatica, compresion de imagen H.264 /| MPEG-4 /
MJPEG, audio de dos vias, superposicion de fecha y hora, ranura para tarjetas Micro-
SD para el almacenamiento de copias de seguridad, audio de dos vias (no incluye
altavoces), lentes ajustables y zoom digitales 4x. Viene con kit para montaje en pared o
techo y la carcasa en blanco crema de la cAmara combina a la perfeccion con la mayoria

de los ambientes.
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g. TRENDnet TV-1P422WN

Figura N° 6. 26 TV-IP422WN
Fuente: http://www.trendnet.com/langsp/products/proddetail.asp?prod=190_TV-IP422WN&cat=181

La camara de Internet inalambrica denotada en la figura N° 6.26, con movimiento
horizontal y vertical para dia/noche SecurView, modelo TV-IP422WN, ofrece
proteccion durante el dia y la noche sobre un area extensa. Permite el movimiento de la
camara de un lado a otro en un angulo de 330 grados e inclinacién hacia arriba o hacia

abajo unos 105 grados.

La tecnologia inalambrica N ofrece cobertura inalambrica sin igual, asi como una mejor
calidad de video en tiempo real. Las bombillas de infrarrojos garantizan la vision
nocturna en plena oscuridad a distancias de hasta 5 metros (16 pies). Un micréfono
integrado y altavoces opcionales permiten la comunicacién de audio de 2 vias. Controla
hasta 32 camaras SecurView con el software complementario para gestion de camara.
Las caracteristicas avanzadas de la camara incluyen grabacion por deteccion de
movimientos, alertas de correo electrénico, sesiones de grabacion programadas,
compresion de imagenes MPEG-4/MJPEG, soporte 3GPP, un puerto USB opcional,
vigilancia automatica predeterminada, puertos de entrada y salida, y zoom digital Viene
con kit para montaje en pared o techo y la carcasa en blanco crema de la cdmara

combina a la perfeccion con la mayoria de los ambientes.
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h. Vstarcam H6812I

Wsnacam

Figura N° 6. 27 Vstarcam H6812I
Fuente: http://www.vstarcam.com/Indoor-IR-Dome-IP-Camera-74.html/

Camara para interior, ideal para hogares, tiendas, oficinas. Soporta 10 idiomas. Formato
de compresion H.264, Sensor CMOS de 1/4 de pulgada, iluminaciéon Auto IR-LED para

vision nocturna que alcanza los 20 metros.

La Vstarcam H68121 puede apreciarse en la figura N° 6.27, tiene soporte de monitoreo
a través de dispositivos maéviles en linea (como iOS, el sistema operativo Android, el
sistema operativo Symbian, WindowsPhone7), Alarma telefonica y de mensaje de

Skype.

Soporta deteccion de movimiento, salida externa a alarma, email, ftp cuando la alarma

es activada.

i. Vstarcam F6836w

Figura N° 6. 28 Vstarcam F6836w
Fuente: http://www.vstarcam.com/Indoor-PTZ-Dome-1P-Camera-20.html

La Vstarcam F6836w exhibida en la figura N° 6.28, soporta 10 idiomas, 9-canales via
navegador web, 64-canales via Super-Client software, Busqueda automatica de equipos,
control remoto, mensaje de alarma via E-mail, Alarma Skype, Interfaz amigable;
compatible con los estandares Wi-Fi IEEE 802.11b/g.
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La vision remota permite grabar y ver desde cualquier lugar a cualquier hora. Soporta
rotacion Pan/Tilt de diferentes &ngulos (Pan: 270& Tilt:90); Audio de 2 vias.

Iluminacion Auto IR-LED para vision nocturna (sobre los 10 metros); soporta deteccidn

de movimiento, salida externa a alarma, email, ftp cuando la alarma es activada.

6.9.1.6 Cuadros comparativos: especificaciones técnicas de las camaras IP

En las tablas desde la N° 6.24, hasta la N° 6.27, se detallan las especificaciones técnicas
mas relevantes referentes a los tipos y modelos de cdmaras IP elegidas para el analisis,

teniendo en cuenta la zona de ubicacion y cobertura requerida.

Estableciéndose asi un marco comparativo; permitiendo definir el tipo de camara que
mas se ajuste a los requerimientos de la red de video-vigilancia IP, para lo cual se
realiza un analisis meticuloso de las caracteristicas, aplicaciones y particularidades que

posee cada marca.
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ANALISIS TECNICO: CAMARA FIJA REQUERIDA EN LAS OFICINAS DEL GADMT

ANALISIS TECNICO: CAMARA FIJA REQUERIDA EN LAS OFICINAS DEL GADMT

Marca y Modelo

VIVOTEK FD8134

TRENDnet TV-1P572P1

Vstarcam H68121

Tipo domo fija Posicion fija Domo fija
Sensor de imagen 1/4" CMOS Sensor CMOS de 1/4 de pulgada Sensor CMOS de 1/4 de pulgada
Resolucién maxima de video 1280 x 800 pixels 1280 x 800 pixeles VGA (640x480): QVGA (320%240)
Lente f=3,6mm Distancia focal: 4 mm f=6mm

F1.8 F/No: 1.5
Iluminacién minima 0 Lux, F1.8, (IR LED On) 0 lux 0.3Lux

Vision 56° (horizontal), 41° (vertical) Horizontal: 51.8°, Vertical: 33.8°, Diagonal: 59.6°
Filtro de corte IR amovible para la funcién dia Construido en ICR II.uminacién Auto IR-LED para
Dia/ Noche y noche vision nocturna(sobre los 20 metros)
8 lluminadores IR LED Integrados Vision nocturna (IR) de hasta 7.5 metros
Alcance 10 m.
Compresion H.264, MPEG-4 y MJPEG H.264 | MPEG-4/MJPEG H.264
H.264: hasta 25 fps a 1280x800 30fps 30fps
Tasa de Velocidad MPEG-4: hasta 25 fps a 1280x800
MJPEG: hasta 25 fps a 1280x800
0~50°C (32~122°F) Funcionamiento: 0°C ~ 40°C (32°F ~ 104°F) -10~50°C

Temperatura

Almacenaje: -25°C ~ 70°C (-13°F ~ 158°F)

Accidn de eventos

Triple-ventana de deteccion de movimiento

- Entrada Digital para sensor externo de alarma
- Notificacion de eventos por HTTP, SMTP, o
FTP

- Grabacion local en ficheros MP4

- Deteccion de sabotaje

Evento disparador: deteccién de movimiento o entrada
de sefal digital

Accioén: envia en tiempo real instantaneas o grabaciones
de video via FTP o correo electronico

Tipo de grabacion: basado en eventos, continuo y
programado

Soporta deteccion de movimiento
Salida externa a alarma, email, ftp
cuando la alarma es activada
Alarma Skype

Programacion de eventos

Red

10/100 Mbps Ethernet, RJ-45
Soporta ONVIF

IEEE 802.3u 10/100 Mbps Auto-MDIX Fast Ethernet

Ethernet de RJ-45 10/100Mb

12v CC Entrada: 120~240V AC, 50~60 Hz, 0.2A DC 5V
Alimentacion Potencia: Max. 3,5 W Salida: Adaptador de alimentacion externo 1.2A'y 5V 6W
Integra PoE 802.3af (Clase 2) IEEE 802.3af Alimentacién por Ethernet (PoE)
Garantia 24 meses 36 meses 12 meses

Tabla N° 6. 24 Anélisis técnico: camara fija requerida en las oficinas del GADMT
Elaborado por: El Investigador
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ANALISIS TECNICO: CAMARA FIJA REQUERIDA EN LA BIBLIOTECA DEL GADMT

ANALISIS TECNICO: CAMARA FIJA REQUERIDA EN LA BIBLIOTECA DEL GADMT

Marca y Modelo

VIVOTEK FD7132

TRENDnet TV-1P572PI

Vstarcam H68121

Tipo domo fija Posicion fija Domo fija
Sensor de imagen 1/4" CMOS Sensor CMOS de 1/4 de pulgada Sensor CMOS de 1/4 de pulgada
Resolucién maxima de video VGA Resolucién (640 x 480 pixeles) 1280 x 800 pixeles VGA (640x480): QVGA (320%240)
f=3.3~12mm Distancia focal: 4 mm f=6mm
Lente F 1.4 (wide) F/No: 1.5
F 2.9 (tele)
0.56 Lux / F1.4 (typical ) 0 lux 0.3Lux

lluminacién minima

0 Lux/F14 (IRLEDon)

17.9° ~ 63.6° (horizontal)

Horizontal: 51.8°

Vision 13.5° ~ 46.5° (vertical) Vertical: 33.8°
Diagonal: 59.6°
Dia / Noche Filtro de corte IR amovible para la funcién dia y Cpr]struido en ICR II.uminacién Auto IR-LED para
noche. IR LED*12 (1850 nm ). Alcance 15 metros | Vision nocturna (IR) de hasta 7.5 metros vision nocturna(sobre los 20 metros)
Compresion MJPEG & MPEG-4 H.264 | MPEG-4/MJPEG H.264
. MPEG-4: Up to 30/25 fps at 640x480 30fps 30fps
UaER 2R VElDHiE MJPEG: Up to 30/25 fps at 640x480
Temperatura: 0 ~ 50 °C (32 ~ 122 °F) Funcionamiento: 0°C ~ 40°C (32°F ~ 104°F) -10~50°C

Temperatura

Almacenaje: -25°C ~ 70°C (-13°F ~ 158°F)

Accidn de eventos

Triple-ventana de deteccion de movimiento
Entrada y salida Digital para sensor externo y
alarma

- Notificacion de eventos por HTTP, SMTP, o
FTP

- Grabacion local en ficheros MP4

PIR (Sensor infrarrojo pasivo) para deteccion
humana

Evento disparador: deteccion de movimiento o
entrada de sefial digital

Accidn: envia en tiempo real instantaneas o
grabaciones de video via FTP o correo electronico
Tipo de grabacion: basado en eventos, continuo y
programado

Soporta deteccion de movimiento
Salida externa a alarma, email, ftp
cuando la alarma es activada
Alarma Skype

Programacion de eventos

Red

10/100 Mbps Ethernet, RJ-45

IEEE 802.3u 10/100 Mbps Auto-MDIX Fast
Ethernet

Ethernet de RJ-45 10/100Mb

Alimentacion

12v DC

Entrada: 120~240V AC, 50~60 Hz, 0.2A
Salida: Adaptador de alimentacion externo 1.2A'y

DC5V

Power consumption: Max. 11 W 5V 6W
802.3af Power-over-Ethernet (Class 1) IEEE 802.3af Alimentacion por Ethernet (PoE)
Garantia 24 meses 36 meses 12 meses

Tabla N° 6. 25 Analisis técnico: camara fija requerida en la biblioteca del GADMT
Elaborado por: El Investigador
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ANALISIS TECNICO: CAMARA PTZ REQUERIDA EN LAS OFICINAS Y EL SALON DE USOS MULTIPLES DEL GADMT

ANALISIS TECNICO: CAMARA PTZ REQUERIDA EN LAS OFICINAS Y EL SALON DE USOS MULTIPLES DEL GADMT

Marca y Modelo

VIVOTEK SD8111

TRENDnet TV-1P672P1

Vstarcam F6836W

Tipo

Domo PTZ

PTZ

PTZ inalambrica

Sensor de imagen

CCD 1/4", WDR Sony EXview HAD

Sensor CMOS de 1/4 de pulgada

0.3MegaPixel Color CMOS

Resolucion maxima de

1280 x 800 pixeles

VGA (640x480)

video resolucion D1 (720 x 480 pixeles (NTSC)) /QVGA(320x240)
f=3,8 mm~45,6mm Distancia focal: 4 mm f=3.6mm

Lente Autoiris F1.6 (G. Angular), F/No: 1.5
F 2.8(Tele)

Iluminacién minima 0.1 Lux/F1.6 (Color), 0.01 Lux / F1.6 (B/W) 0 lux 0.3Lux

Vision 1.7° ~ 55.8° (Horizontal) Horizontal: 51.8°, Vertical: 33.8°, Diagonal: 59.6°
. Pan range: 360° rotacion continua Giro: -170° ~ +170° Pan: 355°

PTZ Giro/ Inclinacién . Tilt range: -10° ~ 190° flip Inclinacion: hacia arriba 90° y hacia abajo 25° Tilt: 120°

Posiciones predeterminada: 10

Construido en ICR

lluminacién Auto IR-LED para

Uiz il Filtro IR removible automatico para funcion dia/noche Vision nocturna (IR) de hasta 7.5 metros visidn nocturna(sobre los 10 metros)
Zoom Zoom: Optico 12 X Zoom: Digital 4x
Compresion H.264, MJPEG y MPEG-4 H.264 /| MPEG-4/MJPEG Motion-JPEG
H.264: 720x480hasta 30/25 fps 30fps 25fps
Tasa de Velocidad MPEG4: 720x480 hasta 30/25 fps
MJPEG: 720x480 hasta 30/25 fps
Temperatura: 0°C ~ 40°C (32°F ~ 104°F) Funcionamiento: 0°C ~ 40°C (32°F ~ 104°F) -10~50°C

Temperatura

Almacenaje: -25°C ~ 70°C (-13°F ~ 158°F)

Accidn de eventos

- Triple ventana de deteccion de movimiento

- Cuatro entradas digitales, y una salida digital para
sensor externo y alarma

- Notificacion de eventos mediante HTTP, SMTP, o
FTP

- Grabacion local de ficheros MP4.

Evento disparador: deteccién de movimiento o
entrada de sefial digital

Accion: envia en tiempo real instantaneas o
grabaciones de video via FTP o correo electronico.

Soporta deteccion de movimiento
Salida externa a alarma, email, ftp
cuando la alarma es activada
Alarma Skype

Programacion de eventos

Red

- Ethernet 10/100 Mbps , RJ-45
-Soporta ONVIF

IEEE 802.3u 10/100 Mbps Auto-MDIX Fast
Ethernet

Ethernet de RJ-45 10/100Mb
WIFI1 802.11 b/g/n

. 12v DC Entrada: 120~240V AC, 50~60 Hz, 0.22 DC 5V
Alimentacion . Power consumption: Max. 11.4 W igl\l/da: Adaptador alimentacion externa 1.25A 'y 6W
IEEE 802.3af Alimentacion por Ethernet(PoE)
Garantia 24 meses 36 meses 12 meses

Elaborado por: El Investigador
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ANALISIS TECNICO: CAMARA PTZ INALAMBRICA REQUERIDA EN EL HALL Y ACCESOS PRINCIPALES

ANALISIS TECNICO: CAMARA PTZ INALAMBRICA REQUERIDA EN EL HALL Y ACCESO PRINCIPAL A CADA PLANTA DEL GADMT

Marca y Modelo

VIVOTEK PZ7132

TRENDnet TV-1P422WN

Vstarcam F6836W

Tipo

PTZ inalambrica

PTZ inalambrica

PTZ inalambrica

Sensor de imagen

1/4” CMOS sensor

Sensor CMOS a color de 1/2.5 de pulgada

0.3MegaPixel Color CMOS

VGA (640x480)

Resolucion méaxima de video | VGA Resolucion (640 x 480 pixeles) 640 x 480 pixeles IQVGA(320x%240)
Lente f=28~73mm Distancia focal: 4.0mm f=3.6mm
F1.9 Abertura (F/No): F1.8
lluminacién minima 1.25 Lux /F1.9 0.5 Lux 0.3Lux
Vision égg : ggg Eg?;&ﬁgﬁ?l)’ 21,67~ 54.7° (vertical), Angulo de visualizacion en diagonal: 64 °
Pan range: 350° (-175° ~ +175°) Giro: +165~-165 ° Pan: 355°
PTZ Giro/ Inclinacién Tilt range: 125° (-35° ~ +90°) Inclinacion: +90 ~ -15 ° Tilt: 120°

Posiciones predeterminada: 20

LED de luz infrarroja con control de sensor de luz

lluminacién Auto IR-LED para

DadiNEse vision nocturna a distancias de hasta 5 metros vision nocturna(sobre los 10 metros)
Zoom 2.6x optical zoom Zoom: Digital 3x
Compresion MJPEG & MPEG-4 MPEG-4/MJPEG Motion-JPEG
. MPEG-4: Up to 30/25 fps at 640x480 1~ 30 fps 25fps
VEER Ek elsiEn MJPEG: Up to 30/25 fps at 640x480
Temperature: 0 ~ 50 °C (32 ~ 122 °F) Funcionamiento: 0°C ~ 45°C (32°F ~ 113°F) -10~50°C

Temperatura

Almacenaje: -15°C ~ 60°C (5°F ~ 140°F)

Accidén de eventos

Triple-ventana de deteccién de movimiento
Entrada y salida Digital para sensor externo y
alarma

- Notificacion de eventos por HTTP, SMTP, o FTP
- Grabacion local en ficheros MP4

Tipo de grabacion: continua, programada o por
deteccion de movimiento con software
Guardar/recuperar los archivos de configuracion
Alertas por correo electrénico con un software
complementario

Entrada Digital para sensor externo de alarma

Soporta deteccion de movimiento
Salida externa a alarma, email, ftp
cuando la alarma es activada
Alarma Skype

Programacion de eventos

Red

. 10/100 Mbps Ethernet, RJ-45
Built-in 802.11b/g WLAN

IEEE 802.3u 10/100Mbps Fast Ethernet, Auto-
MDIX

Basado en la tecnologia IEEE 802.11n
compatible con redes IEEE 802.11b/g

Ethernet de RJ-45 10/100Mb
WIFI 802.11 b/g/n

. 12v DC 10 watts max. DC 5V
Alimentacién . i i6 . .
I I . Power consumption: Max. 12 W Adaptador de alimentacion externo 1.5Ay 12V (3.5 6W
mm plug)
Garantia 24 meses 36 meses 12 meses

Tabla N° 6. 27 Anélisis técnico: camara PTZ inaldmbrica requerida en el hall y accesos principales
Elaborado por: El Investigador
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6.9.1.7 Andlisis técnico de las camaras IP elegidas para el disefio

Las tablas N° 6.24 y la N° 6.25, presentan cuadros comparativos de las
camaras fijas requeridas en las oficinas, el salon de usos multiples y la
biblioteca del GADMT, para lo cual se llega a la conclusion que la TRENDnet
TV-IP572P1 es la solucién més idonea ya que presenta mayores beneficios en
cuanto a sus caracteristicas y a costos accesibles con una garantia de 36 meses.

Entre las caracteristicas mas relevantes tenemos:

— Visibilidad nocturna en un rango de hasta 7.5 metros,

—Angulo de vision horizontal: 51.8°, vertical: 33.8° y Diagonal: 59.6°,

— Zoom digital de hasta 4x,

— Grabacion de video H.264, MPEG-4 y MJPEG de alta calidad,

— Admite resolucion de hasta 1280 x 800 pixeles a 30 fotogramas por
segundo,

— Deteccion de movimiento o sefial de entrada digital, envia en tiempo real
grabaciones de video via FTP o correo electronico,

— Tipo de grabacion basado en eventos, continuo y programado,

— |EEE 802.3af Alimentacion por Ethernet (PoE)

En la tabla N° 6.26, se puede observar que la cdmara PTZ VIVOTEK posee
semejantes caracteristicas a la PTZ TRENDnet. En tal virtud, debido a su
mayor flexibilidad en costos y al tiempo de 36 meses establecidos en la
garantia, se elije la cAmara TRENDnet TV-IP672PI como la mejor opcién
para ser ubicada en las oficinas que lo requieren. Con las siguientes
especificaciones:

— Vision nocturna de hasta 7.5 metros en interiores

— Angulo de vision horizontal: 51.8°, vertical: 33.8°, diagonal: 59.6°

— Audio de 2 vias: Microfono integrado y puerto de salida de audio para
altavoces de terceros

— Giro hacia la izquierda o la derecha de 170°, para un total de 340°

161



— La camara se mueve hacia arriba en un angulo de 90° y hacia abajo unos
25°, para un total de 115°

— Zoom digital de hasta 4x

— Admite resolucion de hasta 1280 x 800 pixeles a 30 fotogramas por
segundo

— Disparador de eventos: deteccién de movimiento o sefial de entrada digital

— Envia en tiempo real grabaciones de video via FTP o correo electronico.

— |EEE 802.3af Alimentacion por Ethernet(PoE)

En el Hall y accesos principales del edificio municipal se requiere una cdmara
PTZ inaldmbrica para brindar un entorno estéticamente atractivo, libre de
cableado y de este modo aprovechar también la red inaldmbrica existente en la
entidad. De este modo observando la tabla N° 6.27, se llega a la conclusién
que la TRENDnet TV-1P422WN cumple con los requerimientos necesarios
para el disefio del sistema de vigilancia IP en cuanto a caracteristicas, precios
y a 36 meses de garantia. Con las siguientes descripciones:

— Wi-Fi compatible con redes IEEE 802.11b/g/n

—Angulo de visualizacion en diagonal: 64 °

— Pan: 330 grados, Tilt: 105 grados

— Zoom digital 3x

— Grabacion de video MPEG-4 y MJPEG de alta calidad

— Resolucidn de hasta 640 x 480 pixeles

— Vision nocturna por infrarrojos hasta 5 metros (16 pies)

— Alertas por correo electrénico y subida de imagenes via FTP accionadas
por deteccién de movimientos

— Tipo de grabacidn: continua, programada o por deteccion de movimiento
con software.

En la tabla N° 6.28 se define el modelo de camara IP a utilizarse por cada

Unidad del GADMT.
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DIRECCION/UNIDAD

CAMARA

# MODELO
PLANTA BAJA
RECAUDACION 1.1 TRENDnet TV-IP672PI
CAFE NET 1.2 TRENDnet TV-IP672PI
COMISARIA 1.3 TRENDnet TV-IP572PI
BODEGA 14 TRENDnet TV-IP572PI
BIENES Y ACTIVOS 1.5 TRENDnet TV-IP572PI
HALL 1.6 TRENDnet TV-IP422WN
PRIMER PISO
PLANIFICACION URBANA 2.1 TRENDnet TV-1P572PI
PROYECTOS 2.2 TRENDnet TV-IP572PI
ZONAS AZULES 2.3 TRENDnet TV-IP672PI
AVALUOS Y CATASTROS 2.4 TRENDnet TV-1P672PI
GESTION AMBIENTAL Y 2.5
RIESGOS TRENDnet TV-1P672PI
GRADAS E INGRESO AL 1°PISO 2.6 TRENDnet TV-IP422WN
SEGUNDO PISO
DIRECCION FINANCIERA Y 31
COACTIVAS TRENDnet TV-IP672PI
CONTABILIDAD 3.2 TRENDnet TV-1P572PI
PLANEACION ESTRATEGICA 3.3 TRENDnet TV-1P672PI
COMUNICACION Y PROTOCOLO 3.4 TRENDnet TV-IP572PI
SALA DE ESPERA ALCALDIA 3.5 TRENDnet TV-1P572PI
GRADAS E INGRESO AL 2°PISO 3.6 TRENDnet TV-IP422WN
TERCER PISO
TALENTO HUMANO 4.1 TRENDnet TV-IP572PI
INFORMATICA 4.2 TRENDnet TV-1P672P!
SALA DE 43
TELECOMUNICACIONES TRENDnet TV-IP572PI
FISCALIZACION 4.4 TRENDnet TV-1P672P!
OBRAS PUBLICAS 45 TRENDnet TV-IP572PI
SINDICATURA 4.6 TRENDnet TV-IP572PI
COMPRAS PUBLICAS 4.7 TRENDnet TV-IP572PI
DESARROLLO SOSTENIBLE 4.8 TRENDnet TV-1P672PI
GRADAS E INGRESO AL 3°PISO 49 TRENDnet TV-1P422WN
CUARTO PISO
SALON MULTIPLE 5.1 TRENDnet TV-IP672PI
BIBLIOTECA 5.2 TRENDnet TV-IP572PI
GRADAS E INGRESO AL 4°PISO 5.3 TRENDnet TV-1P422WN

Tabla N° 6. 28 Modelo de camara IP a utilizarse por cada Unidad del GADMT
Elaborado por: El Investigador
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6.9.1.8 Caracteristicas software y hardware para la gestion de video

a. Software administrador de camaras

e |Pes SecurView Pro

El nuevo software gratuito de TRENDnet para gestion de camaras IP

SecurView Pro establece un nuevo estandar de rendimiento y caracteristicas.

Este software es compatible con todos los modelos de camara IP de
TRENDn et actuales y se introducira gradualmente en todos los embalajes de
camaras IP existentes en los meses posteriores. SecurView Pro es compatible
con Windows 7, Windows XP, Windows Vista, Microsoft Server 2003 y
Microsoft Server 2008, ademas ofrece baja carga de la CPU y puede gestionar
hasta 32 camaras IP de TRENDnet.

Ademas ofrece a los usuarios amplias opciones de visualizacion de la camara,
tales como modos de visualizacion predeterminados, disefios de visualizacion
personalizados y modo de pantalla completa. Barras de herramienta laterales,
en la parte inferior y superior que se pueden ocultar para aumentar el campo
visual del video. Los administradores pueden arrastrar y soltar imagenes en
directo hacia una nueva ubicacion; definir ciclos de visualizacion de la camara

y llevar el video con movimiento al frente de la pantalla de visualizacion.

Los usuarios pueden definir una combinacion de programas de grabacion
semanales y grabacion por deteccion de movimiento; programar &reas de
deteccién de movimiento de cualquier forma; integrar disparadores de eventos
al sistema de alarma de cdmaras IP; establecer fecha, hora y superposiciones
de texto por cdmara; y definir la superposicion de mascara para ocultar areas
sensibles.

Este software proporciona cero pérdidas de arquitectura con la capacidad para
grabar una secuencia de video Unica en varias ubicaciones al mismo tiempo.
Gestiona archivos de grabacion por hora de grabacion o asignacion de espacio.
Las utiles estadisticas de grabacion ayudan a gestionar los archivos y la

caracteristica de limpieza de disco condensa y optimiza los archivos antiguos.
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La funcidn de bdsqueda y reproduccion es muy avanzada. La secuencia de
navegacion proporciona una referencia visual rapida de contenido grabado
mediante la visualizacion de video y movimiento grabados en un momento
especifico. Los usuarios pueden ahorrar mucho tiempo si utilizan la opcion de
busqueda de grabaciones continuas de eventos de movimiento, dentro de un
area definida del campo visual. El lapso de tiempo en la reproduccion
proporciona otra opcion de busqueda atil. La funcion de mapa permite a los
usuarios asignar camaras a una imagen como el plano de la planta de una
oficina o en Google Maps™. En las figuras N° 6.29 y N° 6.30, se observan la
Interfaz grafica del software SecurView Pro y la captura de video gestionado
por el mismo.

TIE /152007 22529PM

e Name Locaten Uik Recdng  Recycn  Mobon  Trg In

Figura N° 6. 29 Interfaz grafica del software SecurView Pro
Fuente: Guia del usuario TRENDnet TV-IP422WN

o Securlien™
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Figura N° 6. 30 Captura de video gestionado con el software SecurView Pro
Fuente: Guia del usuario TRENDnet TV-IP422WN
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M w0np e

Caracteristicas del software para camara SecurView Pro

Gestion de hasta 32 cdmaras

Compatible con Windows y Microsoft Server 2003 y 2008

Soporte multilingte

Visualizacion de la camara

— Modos de visualizacion predeterminados

— Programacion de modos de visualizacion personalizados

— Vista de pantalla completa

— Permite arrastrar y soltar imagenes en directo a una nueva ubicacion

— Programacién de secuencia de visualizacion de ciclos de la camara

— Deteccidn de movimiento que permite traer videos hacia adelante

— Barras de herramientas laterales, en la parte superior e inferior que se
pueden ocultar

— Acceso basado en Web a través de tabletas y teléfonos inteligentes

Opciones de grabacion

— Programacién de grabaciones semanales

— Grabacion por deteccion de movimiento: Define las areas de deteccién
de movimiento de cualquier forma y la sensibilidad de la deteccion de
movimiento

— Grabacion mediante disparador de eventos

— Fechay hora de la toma

— Superposicion de mascara para ocultar areas sensibles

— Permite guardar una secuencia de video en mdltiples ubicaciones al
mismo tiempo

— Definicion de cuotas de grabacion por tiempo de grabacion o
asignacion de espacio

— La caracteristica de limpieza de disco condensa y optimiza archivos
antiguos

— Estadisticas de grabacion en tiempo real para ayudar a administrar los

archivos
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6. BuUsqueda y reproduccion
— Barra de navegacién que ofrece una répida referencia visual del
contenido grabado
— Busqueda de grabaciones continuas por movimiento
— Busqueda de grabaciones por movimiento dentro de un campo definido
(una parte del area de visualizacion)
— Busqueda de lapsos de tiempo en la reproduccién
7. Ofrece un mapa de las cAmaras en una imagen como una planta
8. Ofrece un mapa de las cdmaras en Google Maps™
9. Software SecurView Pro gratis: gestiona hasta 32 caAmaras
b. Hardware para la gestion de video
1. Requisitos minimos del sistema
— Un PC con adaptador de red instalado de manera correcta
— Unidad de CD-ROM
— Resolucién VGA: 800 x 600 o superior
— Navegador Web: Internet Explorer (6.0 ¢ superior), Firefox, Safari, y
Chrome
2. Caracteristicas del servidor de video
La tabla N° 6.29, presenta las caracteristicas minimas requeridas por el
computador que actuard como servidor de video del sistema.
Compatible con sistemas 1-8 cdmaras 9-32 cdmaras
operativos CPU Memoria CPU Memoria
Windows 7 (32/64-bit) Intel Core 2 Duo gil?p;ﬁ:;ﬂ Intel Core 2 Quad gifp;’iag\rﬂ
Windows Vista (32/64-bit) Intel Core 2 Duo gisp;ﬁ)tﬂ Intel Core 2 Quad iil?p;'mﬂ
Windows XP (32/64-bit) Intel Core 2 Duo gf?p;’%;ﬂ Intel Core 2 Quad iil?p;'mﬂ
Windows Server 2008 2GHz gifp;ﬁ)';" 2GHz gffp;ﬁﬁ"
Windows Server 2003 2GHz ic;quEr'iA(\)tA 2GHz gffpzﬁv

Tabla N° 6. 29 Caracteristicas del servidor de video
Elaborado por: El Investigador
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2.1. Almacenamiento de video/estimacién de la capacidad de disco duro

Las cdmaras seleccionadas para la red de video-vigilancia IP del GADMT se

configuraran por deteccién de movimiento, estableciéndose un promedio para

cada camara de 10 horas de grabacion por dia.

200 | cuen | cha | CrABACION | HORASIDIA HORAGIA
Lo A | 1aae | o | Dmedmie |
LoMER | aras | o | Domsne Ty |
SO [arss | o | Domsne Ty |
G | aas | o | Comsne Ty |
SO | sisa | o | e, |
TOTAL CAMARAS 30 | TOTAL HORAS/DIA DEL SISTEMA 300

Tabla N° 6. 30 Almacenamiento de video
Elaborado por: El Investigador

De los datos presentados en la tabla N° 6.30, se indica que para un total
de 30 cdmaras, diariamente se almacenaran aproximadamente 300 horas de

grabacion.

Para determinar el espacio del disco duro requerido para el
almacenamiento de video, se toma de referencia la Tabla N° 6.3, la cual
muestra valores estimados de las ratas de bits generadas en el formato de
compresion MPEG-4, debido a que la mayoria de los gestores de video
lo poseen. Se toma de punto de partida el nivel de actividad medio, el
tamafo de resolucién es CIF, la velocidad binaria aproximada de 200 Kbps,
las imagenes por segundo de 15, y 10 horas de funcionamiento. A

continuacion se presentan los célculos a realizarse con la informacion extraida.

Velocidad binaria aprox.
8

KB/hora = X 3600s

200Kb
KB /hora = X 3600s = 90000KB/hora
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KB/ hora

MB/h =
/hora =— 500
MB/h _90000KB/hora 90MB /h
/hora = ——5050 = /hora
) MB/hora X horas de funcionamiento diarias
GB/dia =
1000
GB/dia = 90MB /hora x 10horas 0.9GB /di
/dia = 1000 = 096B/dia
Velocidad binaria | Iméagenes Horas de
#Cémara | Resolucion aproximada por MB/hora funcionamiento GB/dia
(Kbps) segundo
1 CIF 200 15 90 10 0,9

Tabla N° 6. 31 Almacenamiento por dia

Elaborado por: El Investigador

La tabla N° 6.31, plantea que se requiere 0.9 GB/dia por cada cadmara, el

namero de cdmaras IP que se requiere para el edificio Municipal es de 30, en

consecuencia el total de espacio requerido para el sistema sera de 27 GB/dia,

si se almacena durante un periodo de un mes (30dias), el espacio que se

requiere serd de 810 GB.

Se establece un espacio de disco adicional de 190 GB en caso de requerirse

mayor resolucion en ciertas zonas, por lo tanto el disco duro debera tener una

capacidad mayor o igual a 1 TB.

3. Caracteristicas de la estacién remota

La tabla N° 6.32, presenta las caracteristicas minimas requeridas por los

computadores que actuaran como estacion remota del sistema.

Sistemas operativos

Estacion Remota

Procesador Memoria Capacidad de disco
Windows 7 (32/64-bit) Intel Pentium 4 o 512MB RAM 0
Windows Vista (32/64-bit) superior superior 60GB o superior

Windows XP (32/64-bit)

Tabla N° 6. 32 Caracteristicas de la estacion remota
Elaborado por: El Investigador
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6.9.1.9 Determinacion aproximada del ancho de banda requerido

a Estimacion del Ancho de Banda por camara

Los valores de la tabla N° 6.3 permiten obtener una determinacion aproximada
del ancho de banda requerido por el sistema, los mismos que se detallan a

continuacion en la tabla N° 6.33.

Cuadros por segundo (fps) 15
Resolucion CIF
Nivel de actividad Medio
Tasa de bits estimada/camara 200 Kbps

Tabla N° 6. 33 Estimacion del Ancho de Banda por camara
Elaborado por: El Investigador

Se estima una tasa de bits de 200 Kbps por cada cAmara.
b Estimacion del Ancho de Banda del sistema completo

La red en su totalidad consta de un total de 30 cAmaras IP a una tasa de bits de
200 Kbps y configuradas con los pardmetros antes mencionados, lo cual nos
permite obtener la tasa de bits estimada del sistema, la misma que corresponde
a 6Mbps.

6.9.1.10 Diagrama de la red LAN con cdmaras IP

En la figura N° 6.31 se puede apreciar el diagrama de la red que se propone
para el Sistema de Video-Vigilancia. La red de datos que se utilizara para las

camaras IP son:

Para el cableado vertical se utilizard el mismo cableado existente, para el
cableado horizontal se utilizara el cable UTP categoria 6 ya que es un estandar
para Gigabit Ethernet y otros protocolos de redes compatible con versiones
anteriores con los estandares de categoria 5/5e. Alcanza frecuencias de hasta
250 MHz en cada pary una velocidad de 1Gbps.
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Figura N° 6. 31 Diagrama de la red LAN con cdmaras IP

Elaborado por: El Investigador
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6.9.2 DISENO DE LA RED VIRTUAL DE AREA LOCAL (VLAN) PARA
EL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL
DE TULCAN

6.9.2.1 Analisis previo al disefio de VLAN

Con la creacion de las VLAN se puede limitar el trafico de difusion al interior
de una red, creando dominios mas pequefios en el interior de la misma y
formando grupos para manejar las redes virtuales segin su funcién. Para la
red del Gobierno Auténomo Descentralizado Municipal de Tulcan se
establecen 4 VLAN:

— VLANLI: Red de uso General (VLAN por default)

— VLANZ2: Vigilancia IP (Red de video)

— VLANS: Administradorl (Red de gestion 1 — switch 1)
— VLAN4: Administrador2 (Red de gestion 2 — switch 2)

En la figura N° 6.32 se observan las 4 VLAN’s definidas:

Switch 2

VLAN 1
(Default)

&///

Figura N° 6. 32 Creacion de VLAN’s para el GADMT
Elaborado por: El Investigador

6.9.2.2 Distribucién de VLAN

Las VLAN han sido disefiadas para unir dependencias que manejen la misma

informacion. A continuacion se muestra como estan distribuidas las VLAN:
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La VLANL1 es la VLAN por defecto a la cual todos los puertos del switch se
asignan cuando el dispositivo inicia, esta designada para la red de uso General:
computadoras, servidores e impresoras con punto de red de las Unidades y
Direcciones del GADMT. La cual tiene asignada por el administrador de red
la direccion 192.168.100.0/24.

Las VLAN2, VLAN3 y VLAN4 son las LAN virtuales destinadas a la
conformacion y administracion de la red de video que van a ser configuradas
en los switch, para lo cual se destina la direccion de red 192.168.101.0/24, la
misma que debe ser dividida en subredes para la creacion de las distintas redes
virtuales. Para este proceso se realiza VLSM (Variable Length Subnet Mask o
maéscara de subred de longitud variable), en el que se toma una direccién de
red o subred y la divide en subredes méas pequefias adaptando las méscaras
segun las necesidades de hosts de cada subred, generando una maéscara
diferente para las distintas subredes de una red. Esto permite no desaprovechar
un gran numero de direcciones, a diferencia del subneteo (subnetting) que
genera una mascara comudn (fija) y cantidad de hosts iguales a todas las
subredes. Con estos antecedentes procedemos a la conformacion de las
VLAN’s:

a. La VLAN2 esta dedicada para la red de video-vigilancia IP: cAmaras IP
alambricas e inalambricas y servidor de video. Esta LAN virtual es la mas
extensa, como se observa en la tabla N° 6.34 se especifican 34 direcciones

para la creacién de la subred.

LAN VIRTUAL DE VIDEO-VIGILANCIA IP PUNTOS DE RED
CAMARAS 30
SERVIDOR DE VIDEO 1

PC MONITOREO LOCAL DE LA RED IP DE VIDEO- 2
VIGILANCIA

PUERTA DE ENLACE 1
TOTAL 34

Tabla N° 6. 34 Hosts requeridos para la creacion de la subred de la VLAN2
Elaborado por: El Investigador
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Requerimiento de hosts:
Se aplica la siguiente férmula para calcular la cantidad de hosts:
Hosts utilizables = 2" — 2

Se utiliza 6 como valor para n ya que es la primera potencia de 2 superior a

34. Al pedir prestado 6 bits para la porcidn de host se produce este célculo:
2% = 64
64 — 2 = 62 direcciones de host utilizables

Este calculo cumple con el requisito actual para 34 direcciones, dando lugar a
la disponibilidad de 28 direcciones libres que podran ser dispuestas para la

ampliacion de la red IP.
Se destina el bloque de direcciones 192.168.101.0/26.

Direccion de subred de video-vigilancia IP: 192.168.101.0 con mascara
255.255.255.192, la direccién de host incluye un rango de 192.168.101.1 a
192.168.101.62 y la direccién de broadcast de 192.168.101.63. Ya que estas
direcciones han sido asignadas para la LAN virtual 2, no se encuentran
disponibles para la asignacion de las subredes restantes.

b. La VLAN3 esta reservada para la administracion, acceso remoto y
configuracion del switch 1. En la tabla N° 6.35 se definen 4 direcciones de red

necesarias para la subred de administradorl.

LAN VIRTUAL DE ADMINISTRADOR 1 |PUNTOS DE RED
PC ADMINISTRACION SWITCH 1
SWITCH 1

PUERTA DE ENLACE

TOTAL
Tabla N° 6. 35 Hosts requeridos para la creacion de la subred de la VLAN3
Elaborado por: El Investigador

N S
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c. La VLAN4 estd reservada para la administracion, acceso remoto y
configuracion del switch 2. Se detallan 4 direcciones de requerimiento de

hosts para la subred de administrador2 en la tabla N° 6.36.

LAN VIRTUAL DE ADMINISTRADOR 2 |PUNTOS DE RED
PC ADMINISTRACION SWITCH 2
SWITCH 2

PUERTA DE ENLACE

TOTAL
Tabla N° 6. 36 Hosts requeridos para la creacidn de la subred de la VLAN4
Elaborado por: El Investigador

B RPN

La VLAN3 y VLAN4 tiene un requerimiento de 4 hosts. Se emplea la

formula:

Hosts utilizables = 2" — 2

Para los dos casos se piden prestados 3 bits a la porcion de host y el célculo es:
23 — 2 = 6 hosts utilizables

Cumpliéndose asi con el requisito de dejar poco margen para el crecimiento.
En la VLANS se dispone del bloque de direcciones 192.168.101.64/29.

Direccion de subred de administradorl: 192.168.101.64 con mascara
255.255.255.248, la direccién de host incluye un rango de 192.168.101.65 a
192.168.101.70 y la direccion de broadcast de 192.168.101.71.

A continuaciéon en la VLAN4 se adopta el bloque de direcciones
192.168.101.72/29.

Direccion de subred de administradorl: 192.168.101.72 con mascara
255.255.255.248, la direccion de host incluye un rango de 192.168.101.73 a
192.168.101.78 y la direccion de broadcast de 192.168.101.79.

Esto completa la asignacion de direcciones utilizando VLSM, si es necesario

realizar un ajuste para adoptar el crecimiento futuro, aun se encuentran
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disponibles las direcciones en el rango de 192.168.101.80 a 192.168.101.255.
En la tabla N° 6.37, se muestran los rangos de direcciones IP asignados y las

que guedan sin asignar.

RED DIRECCION DE RANGO DE DIRECCION DE DIRECCION DE
SUBRED HOST BROADCAST
VLAN?2: Vigilancia
IP 192.168.101.0/26 | 192.168.101.1 | 192.168.101.62 192.168.101.63
VLANS3:
Administradorl 192.168.101.64/29 | 192.168.101.65 | 192.168.101.70 192.168.101.71
VLAN4:
Administrador2 192.168.101.72/29 | 192.168.101.73 | 192.168.101.78 192.168.101.79
Sin utilizar 192.168.101.81 | 192.168.101.254 No asignado

No asignado

Tabla N° 6. 37 Subredes destinadas para las VLAN"’s
Elaborado por: El Investigador

6.9.2.3 Configuracion de VLAN

a. Direccionamiento IP

En la tabla N° 6.38, se muestran los equipos de red que forman parte de las

VLAN 2, 3y 4, con sus respectivos identificativos y direccionamiento IP. Los

cuales constituyen parametros necesarios para la conformacion de las redes

virtuales.
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DISTRIBUCION DE PUNTOS DE RED ID VLAN | DIRECCION IP
PUERTA DE ENLACE 2 1192.168.101.1/26
RECAUDACION 1.1 2 1192.168.101.2/26
CAFE NET 1.2 2 1192.168.101.3/26
COMISARIA 1.3 2 1192.168.101.4/26
BODEGA 1.4 2 1192.168.101.5/26
BIENES Y ACTIVOS 1.5 2 1192.168.101.6/26
PLANIFICACION URBANA 2.1 2 1192.168.101.7/26
PROYECTOS 2.2 2 1192.168.101.8/26
ZONAS AZULES 2.3 2 |192.168.101.9/26
AVALUOS Y CATASTROS 2.4 2 1192.168.101.10/26
GESTION AMBIENTAL Y 2.5
RIESGOS 2 1192.168.101.11/26
DIRECCION FINANCIERA Y 31
COACTIVAS ' 2 1192.168.101.12/26
i CONTABILIDAD 3.2 2 |192.168.101.13/26
AEAA“'\/’I'BAF?I'éSAS PLANEACION ESTRATEGICA 33 2 [192.168.101.14/26
COMUNICACION Y
PROTOCOLO 34 2 1192.168.101.15/26
SALA DE ESPERA ALCALDIA 35 2 |192.168.101.16/26
TALENTO HUMANO 4.1 2 |192.168.101.17/26
INFORMATICA 4.2 2 1192.168.101.18/26
SALA DE 43
TELECOMUNICACIONES ' 2 1192.168.101.19/26
FISCALIZACION 4.4 2 |192.168.101.20/26
OBRAS PUBLICAS 4.5 2 1192.168.101.21/26
SINDICATURA 4.6 2 |192.168.101.22/26
COMPRAS PUBLICAS 4.7 2 192.168.101.23/26
DESARROLLO SOSTENIBLE 4.8 2 |192.168.101.24/26
SALON MULTIPLE 5.1 2 192.168.101.25/26
BIBLIOTECA 5.2 2 1192.168.101.26/26
HALL 1.6 2 1192.168.101.27/26
GRADAS E INGRESO AL 1° 2.6
PISO 2 1192.168.101.28/26
CAMARAS GRADAS E INGRESO AL 2° 36
INALAMBRICAS |P1SO 2 1192.168.101.29/26
GRADAS E INGRESO AL 3° 49
PISO 2 |192.168.101.30/26
GRADAS E INGRESO AL 4° 53
PISO ' 2 1192.168.101.31/26
PC MONITOREO DE LA RED IP DE VIDEO- PC1 2 1192.168.101.60/26
VIGILANCIA PC2 2 1192.168.101.61/26
SERVIDOR DE VIDEO 2 1192.168.101.62/26
PUERTA DE ENLACE 3 [192.168.101.65/29
] PC3 3 ]192.168.101.66/29
PC ADMINISTRACION SWITCH VIGILANCIA1 5Ca 3 1192 168 10L67/29
SWITCH 1 3 ]192.168.101.70/29
PUERTA DE ENLACE 4 1192.168.101.73/29
] PC5 4 1192.168.101.74/29
PC ADMINISTRACION SWITCH VIGILANCIA2 56 2 1192 168.101.75/29
SWITCH 2 4 1192.168.101.78/29

Tabla N° 6. 38 Direccionamiento IP para la red de vigilancia del GADMT
Elaborado por: El Investigador
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En la figura N° 6.33, se indica el Direccionamiento IP para la red de vigilancia
del GADMT.

VLAN 4
ADMINISTRADOR 2
192.168.101.72/29
PUERTA DE ENLACE

VLAN 3
Router ADMINISTRADOR 1
192.168.101.64/29

PUERTA DE ENLACE 192.168.101.73/29
192.168.101.65/29

Switch 2

VLAN 1 (por default)
192.168.100.0/24
PUERTA DE ENLACE
192.168.100.1/24

VLAN 2
VIGILANCIA IP
192.168.101.0/26
PUERTA DE ENLACE
192.168.101.1/26

Figura N° 6. 33 Direccionamiento IP para la red de vigilancia del GADMT
Elaborado por: El Investigador

6.9.2.4 Disposicion de equipos

Como se detalla en capitulos anteriores, en el cuarto de equipos del GADMT
se dispone de un router cisco de la serie 800, el mismo que permitira
interconectar las vlan’s entre si y a la vez permitird su salida a internet.
Ademas se cuenta con el switch CISCO CATALYST 3550 el cual funcionara
como interfaz de comunicacion entre las camaras alambricas e inalambricas de

la VLANZ2 y a su vez conformara el enlace troncal.

Para el desarrollo del proyecto se requiere la compra de 2 switchs, los mismos
gestionaran la red de video IP, permitiendo las conexiones fisicas y légicas de
los equipos para la vigilancia. La marca y modelo elegido es Cisco Catalyst
2960-24TT-L de 24 puertos.

e Cisco Catalyst 2960-24TT-L

Los Switches de Cisco Catalyst 2960 soportan voz, datos, video y acceso

seguro, ofreciendo una gestion escalable.
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L By
Figura N° 6. 34 Cisco Catalyst 2960-24TT-L
Fuente: http://www.almacen-informatico.com/CISCO_Catalyst-2960-24TT-WS-C2960-

24TT-L_32140_p.htm

En la figura N° 6.34, se puede apreciar el switch Cisco Catalyst 2960-24TT-L,

sus especificaciones técnicas mas relevantes mostradas en la tabla N° 6.39 son

las siguientes:

Tipo de dispositivo

Conmutador - 24 puertos - Gestionado

Tipo incluido Montaje en rack - 1U

Puertos 24 x 10/100 + 2 x 10/100/1000

Rendimiento Capacidad de conmutacion : 32 Gbps
Rendimiento de reenvio (tamafio de paquete de 64 bytes) :
6.5 Mpps

Tamafio de tabla de direccion MAC 8K de entradas

Protocolo de gestion remota

SNMP 1, SNMP 2, RMON 1, RMON 2, RMON 3, RMON
9, Telnet, SNMP 3, SNMP 2¢, HTTP, HTTPS, TFTP, SSH

Algoritmo de cifrado

SSL

Método de autentificacion

Secure Shell (SSH), RADIUS, TACACS+

Caracteristicas

Conmutacién Layer 2, auto-sensor por dispositivo,
asignacién direccion dinamica IP, negociacién automatica,
soporte BOOTP, soporte ARP, equilibrio de carga, soporte
VLAN, sefial ascendente automatica (MDI/MDI-X
automatico), snooping IGMP, soporte para Syslog, soporte
DiffServ, Broadcast Storm Control, soporte IPv6, Multicast
Storm Control, Unicast Storm Control, admite Rapid
Spanning Tree Protocol (RSTP), admite Multiple Spanning
Tree Protocol (MSTP), snooping DHCP, soporte de Dynamic
Trunking Protocol (DTP), soporte de Port Aggregation
Protocol (PAgP), soporte de Access Control List (ACL),
Quality of Service (QoS), Protocolo de control de adicion de
enlaces (LACP), Port Security, MAC Address Notification,
Remote Switch Port Analyzer (RSPAN)

Cumplimiento de normas

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE
802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE
802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.15,
IEEE 802.3ah, IEEE 802.1ab (LLDP)

Memoria RAM

64 MB

Memoria Flash

32 MB Flash

Indicadores de estado

Actividad de enlace, velocidad de transmision del puerto,
modo puerto duplex, alimentacion, tinta OK, sistema

Dispositivo de alimentacion

Fuente de alimentacion - interna

Voltaje necesario

CA 120/230 V (50/60 Hz )

Consumo eléctrico en funcionamiento

28 vatios

Tabla N° 6. 39 Especificaciones Técnicas del switch Cisco Catalyst 2960-24TT-L
Fuente: http://www.almacen-informatico.com/CISCO_Catalyst-2960-24TT-WS-C2960-24TT-

L_32140_p.htm
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6.9.2.5 Simulacion de las redes virtuales

Para simular las VLAN’s se utilizo Packet Tracer, el cual es un simulador de
entorno de redes de comunicaciones de fidelidad media, desarrollado por
Cisco, permite crear topologias de red mediante la seleccion de los
dispositivos y su respectiva ubicacion en un area de trabajo, utilizando una
interfaz grafica. Permite realizar la configuracion de dispositivos de red, asi
como la deteccion y correccion de errores en sistemas de comunicaciones.
Ofrece como ventaja adicional el anélisis de cada proceso que se ejecuta en el
programa de acuerdo a la capa del modelo OSI que interviene en dicho
proceso; razon por la cuél es una herramienta de gran ayuda en el aprendizaje
del funcionamiento y configuracion de redes de comunicaciones Yy

aplicaciones.

En la figura N° 6.35 se exhibe el entorno para la simulacion de las redes
virtuales. Se observa las cuatro VLAN’s precisadas, las camaras IP alambricas
e inalambricas requeridas en la VLAN2 se representan por medio de
computadores personales y computadores portatiles, ya que el software no
cuenta con camaras de red en el mend de dispositivos finales, toméandose asi la
definicidn de una camara IP, misma que puede describirse como una camara y

un  ordenador combinados para formar una Gnica  unidad.
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Figura N° 6. 35 Simulacién de las VLAN’s en Packet Tracer
Elaborado por: El Investigador
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En las tablas N° 6.40 y N° 6.41, se detallan la asignacion de puertos para las
distintas VLAN y los puertos troncales en los switch Cisco Catalyst 2960-24TT-L
de 24 puertos. En el Switch denominado VIGILANCIAL se establecen puertos
para el enlace troncal entre switchs, camaras alambricas del tercer y cuarto piso
del edificio municipal, PC’s de monitoreo, servidor de video y PC ‘s de
administrador del switch perteneciente a la VLAN 3. Para el Switch denominado
VIGILANCIAZ se designan puertos al enlace troncal, cAmaras alambricas para la
planta baja, primero y segundo piso, PC ‘s de administrador del switch

perteneciente a la VLAN 4.

DETALLE PUERTOS
ENLACE TRONCAL lal2
CAMARAS/VLAN2 3al12
MONITOREO/VLAN2 16 al 17
SERVIDOR DE

VIDEO/VLAN?2 18
VLAN 3 19al 24

Tabla N° 6. 40 Asignacion de puertos Switch VIGILANCIAL
Elaborado por: El Investigador

DETALLE PUERTOS
ENLACE TRONCAL 1
CAMARAS/VLAN2 2al 16
VLAN 4 19 al 24

Tabla N° 6. 41 Asignacion de puertos Switch VIGILANCIA2
Elaborado por: El Investigador

Una vez establecidos los parametros del disefio se procede a las siguientes

configuraciones.

e SWITCH VIGILANCIAl

Switch>enable (Ingresa al modo de configuracién privilegiado)
Switch#configure terminal (Ingresa al modo de configuracion global)
Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname Vigilancial (Asignacion de nombre al switchl)
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Vigilancial(config)#vlan 2 (Afiade la VLAN 2)
Vigilancial(config-vlan)#name vigilanciaip (Asigna un nombre a la VLAN)
Vigilancial(config-vlan)#exit (Sale del modo de configuracion de la VLAN)
Vigilancial(config)#vlan 3

Vigilancial(config-vlan)#name administradorl
Vigilancial(config-vlan)#exit

Vigilancial(config)#exit (sale del modo de configuracion global)
Vigilancial#

%SYS-5-CONFIG_I: Configured from console by console

Vigilancial#show vlan (Muestra las VLAN creadas. Figura N° 6.36)

TR e— W
@ VIGILANCIA 1 SRR X
- i - e
| Physical | Config | CLI | ‘
I0S Command Line Interface
+++++ ==
VLAN Neme Status Ports
1 default active  Fa0/1, Fa0/2, Fa0/3, Fal/d
Fz0/5, Fa0 /&, Fad/7, Fal/8
Fa0/3, Fa0/10, Fs0/11, Fa0/1Z
Fa0/13, Fal/14, Fa0/15, Fa0/1&
Fa0/17, Fa0/18, F=0/13, Fa0/20
Fa0y21, Fa0/22, Fa0/23, Fa0/Z4
Giglfl, Gigl/z
z wvigilaneiaip active
3 administradorl active
1002 fddi-defauls act/unsup
1002 token-ring-default act/unsup
fif [zo0¢ faainer-geramis act/unsup
1005 trmet-default act/unsup
SATD MTU Parent RingNo BridgeNo Stp BrdgMode Transl TransZ
100001 1500 - a o
100002 1500 - a o E
100003 1500 - a o
Copy Paste

Figura N° 6. 36 VLAN creadas en el switch - Packet Tracer
Elaborado por: El Investigador

Vigilancial(config)#interface fastEthernet 0/3 (Ingresa en la configuracion del
puerto fast Ethernet 0/3)

Vigilancial(config-if)#switchport mode access (Define VLANS en modo

estatico)
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Vigilancial(config-if)#switchport access vlan 2 (Asigna la VLAN al puerto)
Vigilancial(config-if)#exit (Sale del modo de configuracion de la interfaz)

Vigilancial(config)#interface range fa0/3 — 18 (Ingresa en la configuracion

de un rango de puertos fast Ethernet 0/3)
Vigilancial(config-if-range)#switchport mode access
Vigilancial(config-if-range)#switchport access vlan 2
Vigilancial(config-if-range)#exit
Vigilancial(config)#interface range fa0/19 — 24
Vigilancial(config-if-range)#switchport mode access
Vigilancial(config-if-range)#switchport access vlan 3
Vigilancial(config-if-range)#exit

La figura N° 6.37, muestra las VLAN creadas asi como la asignacion de

puertos para cada una de ellas.

2 VIGILANCIA 1 =RREN X E

Physical | Config | CLI |

10S Command Line Interface

VLAN Name Status Pores

1 defasult active  Fa0/1, Fa0/2, Gigl/l, Bigl/Z

2 vigilanciaip active  Fa0/3, Fa0/2, Fa0/5, Fa0/&
Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12, Fa0/13, Fa0/1%
Fa0/15, Fa0/16, Fa0/17, Fa0/18

active  Fa0/13, Fa0/20, Fa0/2l, Fa0/ZZ
Fa0/23, Fa0/24

1 emes 100001 1500 -

z net 100002 1s00 - 0
3 enet 100003 1s00 - [
1002 £ddi 101002 1500 - - - - - [
1003 ©x 101003 1s00 - 0
——More—— -

Copy Paste

Figura N° 6. 37 Asignacion de puertos de las VLAN en el switch- Packet Tracer
Elaborado por: El Investigador

Vigilancial(config)#interface vlan 3 (Ingresamos a la interfaz virtual para

crear la VLAN de administracion)
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%LINK-5-CHANGED: Interface Vlan3, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan3, changed state
to up

Vigilancial(config-if)#ip  address  192.168.101.70  255.255.255.248
(Asignamos una direccion IP)

Vigilancial(config-if)#no shutdown (Habilita el puerto)
Vigilancial(config-if)#exit

Vigilancial(config)#vlan 90 (Afiadimos la VLAN nativa 90)
Vigilancial(config-vlan)#name native
Vigilancial(config-vlan)#exit

Vigilancial(config)#int fa0/2

Vigilancial(config-if)#switchport mode trunk (Setea al puerto de modo

trunk, para permitir pasar mas de una VLAN)

Vigilancial(config-if)#switchport trunk native vlan 90 (Configurar la

VLAN que va a enviar y recibir trafico no etiquetado sobre el puerto troncal)
Vigilancial(config-if)#exit
Vigilancial(config)#exit

Vigilancial#show interface fa0/2 switchport (Muestra informacion del
puerto fa0/2. Figura N° 6.38)
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P VIGILANCIA 1 = | S

Physical | Config | CLI |

105 Command Line Interface
T TerT—rrTeres e
Name: Fald/2

Switchport: Ensbled

Administrative Mode: trumk

Cperational Mode: trunk

Encapsulation: dotlqg

Administrative private-vlan mspping:
Adminis
Adminis

Administrative private-vlan trunk private VLANs: none
i -vlan: none

Trunking VLAN
Pruning VLANs E

Capture Mode Disabled
Capture VLANs Rllowed: ALL
Protected: false

—-More—-

4 L

Copy Paste

Figura N° 6. 38 Informacion del puerto fa0/2 del switch -Packet Tracer
Elaborado por: El Investigador

Vigilancial(config)#vlan 91
Vigilancial(config-vlan)#name native
Vigilancial(config-vlan)#exit

Vigilancial(config)#int fa0/1
Vigilancial(config-if)#switchport mode trunk
Vigilancial(config-if)#switchport trunk native vlan 91
Vigilancial(config-if)#exit

Vigilancial#show interfaces trunk (Muestra informacién del enlace troncal:

VLAN’s nativas y puertos permitidos para el enlace troncal. Figura N° 6.39)
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\
@ VIGILANCIA 1 o | B ||

Physical | Config | CLL |

105 Command Line Interface i
T T
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/1 i
91), with Switch FastEthernet0 (1) .
%CDP-4-NATIVE_VLAN_MISMATCH: Na ve VLAN mismatch discovered on FastEthernet0O/1
(91), with Switch FastEthernet0, (1) -
%CDP-4-NATIVE_VLAN_MISMAT ve VLAN mismatch discovered on FastEthernetd/1
(91), with Switch FastEs] 2 (1.
Vigilancialgshow interfac
Port Mode Encapsulation Status Native wvlan
Fa0/l on 802.1q trunking 51
Fa0/Z on 802.1q trunking 30
Port WVlans allowed on trunk
FaO/1 1-100
Fal/ 1-100
Port Wlans allowed and active in management domain
Fal/1 1,2,3,30,91
Fad/ 1,2,3,30,91
Port Vlans in spanning tree forwarding state and not pruned
Fad/1 1,2,3,30,91 =
Fa0/Z 1,2,3,90,91
Vigilancialf -

Figura N° 6. 39 Informacidn del enlace troncal en el switch- Packet Tracer
Elaborado por: El Investigador

Vigilancial#copy running-config startup-config (Guardar los cambios

efectuados)

Destination filename [startup-config]?
Building configuration...

[OK]

e SWITCH VIGILANCIAZ2
Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname Vigilancia2
Vigilancia2(config)#vlan 2
Vigilancia2(config-vlan)#name vigilanciaip
Vigilancia2(config-vlan)#exit

Vigilancia2(config)#vlan 4
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Vigilancia2(config-vlan)#name administardor2
Vigilancia2(config-vlan)#exit
Vigilancia2(config)#int range fa0/2 - 18
Vigilancia2(config-if-range)#switchport mode access
Vigilancia2(config-if-range)#switchport access vlan 2
Vigilancia2(config-if-range)#exit
Vigilancia2(config)#int range fa0/19 - 24
Vigilancia2(config-if-range)#switchport mode access
Vigilancia2(config-if-range)#switchport access vlan 4
Vigilancia2(config-if-range)#exit
Vigilancia2(config)#interface vlan 4
%LINK-5-CHANGED: Interface Vlan4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan4, changed state
to up

Vigilancia2(config-if)#ip address 192.168.101.75 255.255.255.248
Vigilancia2(config-if)#no shut

Vigilancia2(config-if)#exit

Vigilancia2(config)#vlan 90

Vigilancia2(config-vlan)#name native
Vigilancia2(config-vlan)#exit

Vigilancia2(config)#int fa0/1

Vigilancia2(config-if)#switchport mode trunk

188



Vigilancia2(config-if)#switchport trunk native vlian 90
Vigilancia2(config-if)#exit

Vigilancia2(config)#exit

Vigilancia2#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

e SWITCH PRINCIPAL CISCO CATALYST 3550
Switch>enable

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#vlan 2
Switch(config-vlan)#name vigilanciaip
Switch(config-vlan)#exit
Switch(config)#vlan 3
Switch(config-vlan)#name administradorl
Switch(config-vlan)#exit
Switch(config)#vlan 4
Switch(config-vlan)#name administrador2
Switch(config-vlan)#exit
Switch(config)#int fa0/5

Switch(config-if)#switchport mode access
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Switch(config-if)#switchport access vlan 2
Switch(config-if)#exit

Switch(config)#vlan 91
Switch(config-vlan)#name native
Switch(config-vlan)#exit

Switch(config)#int fa0/2
Switch(config-if)#switchport mode trunk
Switch(config-if)#switchport trunk native vlan 91
Switch(config-if)#exit

Switch#show interfaces trunk
Switch(config)#interface vlan 1
Switch(config-if)#ip address 192.168.100.254 255.255.255.0
Switch(config-if)#exit

Switch(config)#int fa0/1
Switch(config-if)#switchport mode trunk ( Enlace troncal con el router)
Switch(config-if)#switchport trunk native vlan 1
Switch(config-if)#exit

Switch(config)#exit

Switch#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]
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e ROUTER SERIE 800

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#int fa0/0.1 (serie de comandos para crear una subinterfaz para

una vlan)

Router(config-subif)#encapsulation dotlQ 1 (configurar la subinterfaz para

que funcione en una VLAN especifica)

Router(config-subif)#ip address 192.168.100.1 255.255.255.0 (Asignar la

direccién IP del puerta de enlace predeterminada para la subred de la VLAN)
Router(config-subif)#exit

Router(config)#int fa0/0.2

Router(config-subif)#encapsulation dot1Q 2
Router(config-subif)#ip address 192.168.101.1 255.255.255.192
Router(config-subif)#exit

Router(config)#int fa0/0.3

Router(config-subif)#encapsulation dot1Q 3
Router(config-subif)#ip address 192.168.101.65 255.255.255.248
Router(config-subif)#exit

Router(config)#int fa0/0.4

Router(config-subif)#encapsulation dotlQ 4
Router(config-subif)#ip address 192.168.101.73 255.255.255.248

Router(config-subif)#exit
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Router(config)#int fa0/0

Router(config-if)#no shutdown (Habilitamos el puerto. La Figura N° 6.40
muestra que las subinterfaces de la interfaz fast ethernet0/0 estan activadas)

@ Serie 800 g ‘ =

Physical | Config | CLT

I10S Command Line Interface

=s 192_188.101.73 255.255.255.248

SLINK-5 ED: Interface FastEthernet0/0, changed state to up

Il [szm=zroTo-5- n Tnterface FastZvhernes0/0, changed state ©
o up

|| |srmug-s ED: Interface FastEthernet0/0.1, changed state to up

ALINEDROTO-5-UBDOWN: Line prosocol on Interface FastZshernes0/0.1, changed ssate

te up

|| |srmug-s ED: Interface FastEthernet0/0.2, changed state to up
ALINEDROTO-5-UBDOWN: Line protocol on Interface FastZshernes0/0.2, changed ssate
I e=ue

SLINK-5 ED: Interface FastEthernet0/0.3, changed state to up
4LINEDROTO-5-UBDOWN: Line prosocel on Interface FastZshernes0/0.3, changed ssate

te up

SLINK-5 ED: Interf: nged state to up E

4LINEPROTO-5-UBDOWN: Line p3
to up
Routex (config-if)# ~

FastZthernet0/0.4, changed state

Figura N° 6. 40 Habilitacion del puerto del Router - Packet Tracer
Elaborado por: El Investigador

Router#show ip route (Muestra las redes y subredes con su respectiva

direccion IP configuradas como subinterfaces del router. Figura N° 6.41)

& Serie 800 = | B o

Physical | Config | CLT ‘

10S Command Line Interface

™

%LINEPROTO-5-UPDOWN: Line toeel on Intert: FastE /0.2, changed state
te up

SLINEPROTO-5-UPDOWN: Line tocel on Interf: FastE /0.4, changed state
te up

Router>enable

Routerfshow ip route

Codes: C - comnected, § - static, I - IGRE, R - RIP, M - mobile, B - BGP
D - EIGRF, ZX - IIGRF externsl, O - OSPF, IA - OSPF inter area
N1 - OSDF NSSA external type 1, NZ - OSDF NSSA external type 2

P - periodic downloaded sta

Cateway of last resort is not set

c 2z .100.0/2 ectly connected, FastEthernet0/0.1

m

Figura N° 6. 41 Sub-interfaces del Router - Packet Tracer
Elaborado por: El Investigador
Router#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]
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Una vez terminadas las configuraciones para crear e interconectar VLAN’s se
procede a enviar paquetes en tiempo real desde la VLANL1 a las demés, como

se puede observar en la figura N° 6.42 la respuesta obtenida es exitosa.

Realtime
Fire Last Status  Source Destination Type Color Time (sec) Periodic =
@ Successful PC GADMT1 Camara 1.6 ICMP 0.000 N =
@ Successful PC GADMT1PC3 ICMP . 0.000 M
l‘-' Successful PC GADMT1 P([:”5 icme 0.000 M - i

Figura N° 6. 42 Envio de paquetes en tiempo real - Packet Tracer
Elaborado por: El Investigador

6.9.3 ACCESO REMOTO

6.9.3.1 Visualizacion de las cAmaras por internet

El Gobierno Autonomo Descentralizado Municipal de Tulcan posee una
conexion a la WAN destinada para el internet institucional a través de la
Corporacion Nacional de Telecomunicaciones (CNT), de este modo para
poder mirar las camaras IP fuera de la red se debe configurar la traduccién de
direcciones (NAT) que permite el acceso a Internet mediante la IP publica de

la conexion WAN.

En la figura N° 6.43 se puede apreciar la visualizacion de las camaras del

GADMT por internet, utilizando NAT.
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Servidor

& 5 192.168.101.6@ {®

Figura N° 6. 43 Visualizacion de las camaras del GADMT por internet
Elaborado por: El Investigador

6.9.3.2 Configuracién del redireccionamiento de puertos mediante NAT para

habilitar acceso remoto a la camara IP

Es necesario realizar una configuracion en el NAT del router que permita
acceder remotamente a la camara, puesto que las cdmaras tendran configurada
una IP privada, que van desde la 192.168.101.2/26 a la 192.168.101.31/26.
Para ello, se configura un puerto publico en el router para el
redireccionamiento a una direccion IP de la LAN interna y al puerto
privado de la LAN, si se requiere. Un uso comdn de la virtualizacion es el
acceso remoto a multiples cdmaras. Por cada camara se debe crear un Servidor

Virtual, con los datos especificados en la tabla N° 6.42.

Para habilitar el puerto HTTP se deben tomar en cuenta las siguientes

observaciones:
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— El puerto elegido no debera ser alguno de los ya utilizados por servicios
comunes de red, tal como el puerto 21 (FTP), 25 (POP), 80(Web), entre

otros.

— Es recomendable que cada camara cuente con un puerto diferente para no

tener problemas de comunicacion.

) CAMARA PUERTO
TIPO DIRECCION/UNIDAD - HTTP
# DIRECCION IP DEFINIDO
RECAUDACION 1.1 192.168.101.2/26 3001
CAFE NET 1.2 192.168.101.3/26 3002
COMISARIA 1.3 192.168.101.4/26 3003
BODEGA 1.4 192.168.101.5/26 3004
BIENES Y ACTIVOS 15 192.168.101.6/26 3005
PLANIFICACION URBANA 21 192.168.101.7/26 3006
PROYECTOS 22 1192.168.101.8/26 3007
ZONAS AZULES 2.3 192.168.101.9/26 3008
AVALUOS Y CATASTROS 24 1192.168.101.10/26 3009
GESTION AMBIENTAL Y 25
RIESGOS 192.168.101.11/26 3010
DIRECCION FINANCIERA Y 31
COACTIVAS ' 192.168.101.12/26 3011
) CONTABILIDAD 3.2 192.168.101.13/26 3012
CAMARAS PLANEACION ESTRATEGICA 33
ALAMBRICAS ; : 192.168.101.14/26 3013
COMUNICACION Y
PROTOCOLO 34 192.168.101.15/26 3014
SALA DE ESPERA ALCALDIA 35 192.168.101.16/26 3015
TALENTO HUMANO 4.1 192.168.101.17/26 3016
INFORMATICA 4.2 192.168.101.18/26 3017
SALA DE 43
TELECOMUNICACIONES ' 192.168.101.19/26 3018
FISCALIZACION 4.4 192.168.101.20/26 3019
OBRAS PUBLICAS 4.5 192.168.101.21/26 3020
SINDICATURA 4.6 192.168.101.22/26 3021
COMPRAS PUBLICAS 4.7 192.168.101.23/26 3022
DESARROLLO SOSTENIBLE 4.8 192.168.101.24/26 3023
SALON MULTIPLE 5.1 192.168.101.25/26 3024
BIBLIOTECA 5.2 192.168.101.26/26 3025
HALL 1.6 192.168.101.27/26 3026
GRADAS E INGRESO AL 1° PISO 2.6 1192.168.101.28/26 3027
CAMARAS S
INALAMBRICAS | GRADAS E INGRESO AL 2° PISO 3.6 192.168.101.29/26 3028
GRADAS E INGRESO AL 3° PISO 4.9 192.168.101.30/26 3029
GRADAS E INGRESO AL 4° PISO 5.3 192.168.101.31/26 3030

Tabla N° 6. 42 Asignacion de los puertos de camaras IP
Elaborado por: El Investigador
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Para acceder a cdmaras ubicadas en la LAN privada a través de Internet, la
direccion IP pablica del enrutador se debe usar junto con el nimero de puerto

correspondiente de la camara de red en la red privada.

Al configurar un enrutador para asociar un unico namero de puerto HTTP al
puerto HTTP predeterminado y a la direccion IP de un producto de video en
red concreto. Este proceso se denomina reenvio de puertos y funciona como se
indica a continuacion. Los paquetes de datos entrantes llegan al enrutador a
través de su direccién IP publica (externa) y un nimero de puerto especifico.
El enrutador estd configurado para reenviar los datos que entran por un
nimero de puerto predefinido a un dispositivo especifico de la parte del
enrutador correspondiente a la red privada. A continuacion, el enrutador
sustituye la direccion del emisor por su propia direccion IP privada (interna).
Para el cliente receptor, el enrutador es el origen de los paquetes. Con los
paquetes de datos salientes ocurre lo contrario. El enrutador sustituye la
direccion IP privada del dispositivo origen por la IP publica del propio

enrutador antes de enviar los datos a través de Internet.

Gracias al reenvio de puertos del enrutador, es posible acceder a camaras de
red de una red local con direcciones IP privadas a través de Internet. En la
figura, el enrutador reenvia los datos (solicitud) que recibe el puerto 3001 a
una camara de red con la direccion IP privada 192.168.101.2 a través del

puerto interno.

Direccién IP Direccién IP
Puerto |. Puerto
externa del interna dela :
externo 4 interno
enrutador camara IP
200.107.10.24 3001{192.168.101.2 3001
200.107.10.24 3022[192.168.101.23 3022
200.107.10.24 3029(192.168.101.30 3029 192.168.101.2 5
© > perorzoor %)
| N (
Solicitud HTTP —
URL: http://200.107.10.24:3001 | i
A\ | 192.168.101.23 N
, _______ —_—— =) - Puerto: 3022 L‘ C’/_\‘
\ 200.107.10.24
Enrutad
nrdtacer 192.168.101.30 ioj
Puerto: 3029 - &
3

Figura N° 6. 44 Redireccionamiento de puertos
Elaborado por: El Investigador
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Las camaras IP tienen el puerto http:80 como parametro de origen, cuando se
lleva a cabo la modificacion de ese puerto sera necesario que para volver a
entrar a la configuracion Web desde la red local habra que teclear la siguiente

nomenclatura:

http:// + (IP Privada) + ( : ) + (Puerto http de la camara)

Para ver la camara desde internet, una vez configurado el reenvio de puertos
en el router se debera teclear en el navegador Web, siguiendo la siguiente

nomenclatura:

http:// + (IP Publica) + ( : ) + (Puerto http de la cAmara)

6.9.4 ANALISIS FINANCIERO

Para efectuar el analisis financiero del presente trabajo investigativo, se realiza
el célculo de la inversion, para ello se suman todos los valores

correspondientes a:

— Valor de los equipos, detallado en la tabla N° 6.43.

— Costo de instalacién que corresponde al valor de los equipos mas el costo
de ingenieria. La ingenieria es el 30% del valor de los equipos. En la tabla
N°6.44 se especifican dichos valores.

— Y el valor de los 4 Mbps de ancho de banda adicionales que se requieren
para dar operatividad al estudio. En la tabla N° 6.45 se establece el valor
mensual a cancelarse por el servicio actual de internet, el requerimiento
para un éptimo funcionamiento de la red IP es de 4 Mbps adicionales, el
valor del incremento se registra en la tabla N° 6.46 y el valor total a pagar

por el servicio de internet se determina en la tabla N° 6.47.
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- , PRECIO
ITEM DESCRIPCION UNIDAD | CANTIDAD
UNITARIO TOTAL
Cémara TRENDnet TV-IP572PI clu 14 380,50 5327,00
Camara TRENDnet TV-IP672PI clu 11 350,67 3857,37
Camara TRENDnet TV-IP422WN clu 5 402,79 2013,95
Switch Cisco Catalyst 2960-24TT-
L clu 2 700,00 1400,00
Computador Intel Core 17 3.4
Ghz+16gb+monitor Led 18.5 clu 1 950,00 950,00
Rollo De 305 Metros De Cable
Utp Categoria 6e clu 4 174,00 696,00
Conectores clu 90 0,20 18,00
SUBTOTAL | 14262,32
12% IVA 1711,48
TOTAL 15973,80

Tabla N° 6. 43 Costo de los equipos del proyecto
Elaborado por: El Investigador

INSTALACION
EQUIPOS 15973,8
INGENIERIA (30% equipos) | 4792,14
Total 20765,94

Tabla N° 6. 44 Costo de instalacion
Elaborado por: El Investigador

ANCHO DE BANDA ACTUAL
SERVICIO DE PAGO
INTERNET MENSUAL

8 Mbps 1832

Tabla N° 6. 45 AB actual
Elaborado por: El Investigador

ANCHO DE BANDA ADICIONAL
SERVICIO DE PAGO
INTERNET MENSUAL

4 Mbps 916

Tabla N° 6. 46 AB adicional
Elaborado por: El Investigador
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ANCHO DE BANDA REQUERIDO
SERVICIO DE PAGO
INTERNET MENSUAL
8 Mbps 1832
4 Mbps 916
TOTAL(12Mbps) 2748

Tabla N° 6. 47 AB requerido en el proyecto
Elaborado por: El Investigador

En la tabla N° 6.48 se establece el valor de la inversion.

ITEM VALOR
ESTUDIO 1000,00
4 Mbps ADICIONALES 11000,00
INSTALACION 20765,94
TOTAL 32765,94

Tabla N° 6. 48 Inversion
Elaborado por: El Investigador

Una vez calculado los costos de la inversion inicial que corresponden al afio 0,
se estiman los ingresos y egresos del proyecto previsto a cinco afos o
periodos, que es el tiempo que dura la administracién en los Gobiernos

Autonomos Descentralizados.

Los egresos que se realizan durante los cinco afios son los siguientes: el valor
de $11000 de 4 Mbps de ancho de banda adicionales que se cancelaran por
cada afio. Se prevé un costo de mantenimiento de equipos de $1500 a partir
del tercer afio.. Un costo de depreciacion de acuerdo al mercado, que

corresponde a los 20% anuales, de todo el valor de equipos, es decir $3194,76.

En la tabla N° 6.49 se muestran los egresos de manera detallada.
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EGRESOS 2 3 4 5

4 Mbps adicionales 11000 11000 11000 11000 11000
Mantenimiento 1500 1500 1500
Depreciacion 3194,76 3194,76 3194,76 3194,76 3194,76

Elaborado por: El Investigador

Tabla N° 6. 49 Egresos

Los ingresos especificados en la tabla N° 6.50, son los siguientes: en la

actualidad el GADMT cuenta con doce guardias, que realizan 3 turnos, es

decir en cada turno 4 guardias. La idea que se plantea es reducir tres guardias,

lo que permitira tener un ahorro para la municipalidad. ElI pago mensual por

guardia es de $400, por las doce personas al mes serian $4800 y al afio un

valor de $57600. Al dicho planteamiento, se cuenta con nueve guardias, al

mes se pagara $3600 y al afio $32400; al realizar la diferencia de pago anual

entre los dos casos, tenemos un ahorro de $25200.

INGRESOS

1

2 3

Ahorro (3 guardias)

25200

25200 25200

25200

25200

Tabla N° 6. 50 Ingresos

Elaborado por: El Investigador

Una vez calculados los valores de inversién inicial, egresos e ingresos, se

procede a realizar el flujo neto de caja expuesto en la tabla N° 6.51. Primero se

calcula el total de egresos e ingresos por afo, luego se determina el flujo neto

por afio, restando el total de ingresos menos el total de egresos de cada afio.

EGRESOS 0 1 2 3 4 5
Equipos 15973,8

4 Mbps adicionales 11000 11000 11000 11000 11000 11000
Estudio e ingenieria 5792,14

Mantenimiento 1500 1500 1500
Depreciacion 3194,76 3194,76 3194,76 | 3194,76 | 3194,76
TOTAL EGRESOS | 32765,94 | 14194,76 | 14194,76 | 15694,76 | 15694,76 | 15694,76
INGRESOS

Ahorro (3 guardias) 25200 25200 25200 25200 25200
TOTAL INGRESOS 0 25200 25200 25200 25200 25200
FLUJO DE CAJA -32765,94 | 11005,24 | 11005,24 | 9505,24 | 9505,24 | 9505,24

Tabla N° 6. 51 Flujo de caja

Elaborado por: El Investigador
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Una vez presentado el flujo neto de caja y con sus respectivos valores, se
realiza el célculo de los indicadores financieros: Valor actual neto (VAN),

Tasa interna de retorno (TIR) y Periodo de recuperacion de la inversion (PRI).
Para el VAN, se utiliza la formula siguiente:

VAN = BNA — Inversion
BNA= beneficio neto actualizado de cada afo

Para calcular el BNA se emplea la siguiente formula:

BNA =

1+
F= flujo de caja neto proyectado para cada afio.
i= tasa de descuento o interés (17%).
n= numero de afios o periodos del proyecto.

Calculo del VAN:

VAN — 1100524 1100524 950524 9505,24 9505,24
T (14017)1 T (140,17)2 ' (1+0,17)3  (1+0,17)* = (1+0,17)5

—32765,94

VAN = 32788,37 —32765,94

VAN = 22,43

El valor del VAN es mayor a 0, por lo tanto el proyecto es aceptado, para su
ejecucion.

Célculo de la TIR:

TIR =17,0308%

La TIR es la tasa de interés (o la tasa de descuento) con la cual el valor actual
neto o valor presente neto (VAN o VPN) es igual a cero. EI VAN o VPN es
calculado a partir del flujo de caja anual, trasladando todas las cantidades
futuras al presente. Es el indicador de la rentabilidad del estudio proyecto, y

en este caso a mayor TIR, mayor rentabilidad.
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Célculo del PRI:

El periodo de recuperacion de la inversion esta entre el tercero y cuarto afo,

especificamente es 3, 33 periodos. Se considera un buen grado de

recuperacion, tomando en cuenta que el proyecto tiene la duracion de cinco

anos.

6.10 CONCLUSIONES

En el presente proyecto se diseid una red de Video-vigilancia
mediante tecnologia IP para el acceso remoto de las Unidades Operativas
del Gobierno Auténomo Descentralizado Municipal de Tulcéan, en el
desarrollo del mismo se analiz6 la mejor opcién en cuanto a la
tecnologia para ser utilizada. La propuesta planteada abre la posibilidad
de montar un sistema de seguridad en todas las unidades del edificio
municipal con el fin de supervisar continuamente las instalaciones del
edificio municipal

Por medio de los planos arquitecténicos del edificio del GADMT, se
dispuso la ubicacion de las camaras con la finalidad de lograr la cobertura
solicitada y cumplir con los requerimientos necesarios para la red de
vigilancia, de manera que las areas de interés sean cubiertas con el menor
namero de camaras.

Los sistemas de seguridad, basados en su totalidad en tecnologia IP,
ofrecen un gran nivel de escalabilidad a diferencia de los sistemas
analogicos, dado que permite la convergencia con los diferentes
servicios manejados actualmente, tal es el caso de voz sobre IP o redes de
datos.

Se plante6 un sistema de video-vigilancia hibrido con camaras IP
alambricas que incorporan tecnologia Alimentacion por Ethernet (PoE) e
inalambricas basadas en la tecnologia IEEE 802.11n. Ademés las
camaras incorporan visién nocturna, ofreciendo accesibilidad y seguridad

durante el dia y la noche.
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El criterio de seleccion de los equipos y software de monitoreo se lo
realizd en base la interoperabilidad entre dispositivos, aplicaciones,
calidad y costo. Las cdmaras y el software de video son de la marca
TRENDRnet, y los equipos de comunicacion son Cisco; de esta forma se
preserva compatibilidad entre dispositivos y se facilita la
administracion y mantenimiento del sistema de vigilancia.

La tecnologia digital de las camaras seleccionadas para el disefio
facilita la grabacién de iméagenes sin el uso de equipos conversores
de sefial, disponiendo de su propio software que les permite actuar
como un servidor web sin el uso de ningdn dispositivo extra.

En el disefio se optd por el software gratuito de video SecurView Pro
debido al ahorro de costos que significa. Este software es compatible
con todos los modelos de camara IP de TRENDnet actuales, ademas
ofrece baja carga de la CPU y puede gestionar hasta 32 camaras.

Para la grabacion del video obtenido de las camaras IP el parametro mas
importante a dimensionar es la capacidad de almacenamiento de la PC
que actuara como servidor, para ello se tomé en cuenta la cantidad de
camaras, el numero de horas a grabarse por dia, la resolucion, cantidad de
fotogramas por segundo y el formato de compresion. A través de los
calculos realizados se determina que el disco duro debe tener una
capacidad mayor o igual a 1 TB.

Las nuevas técnicas de compresion y digitalizacion del video hace
que sea versatil al momento de la transmision reduciendo el ancho de
banda, incluyendo ventajas como nitidez de video, optimizando
recursos Yy reduciendo espacio en el grabado.

Se efectud el disefio de una VLAN de video-vigilancia IP con el fin de
que Unicamente los usuarios de este grupo especifico puedan
intercambiar datos o acceder a determinados recursos. Cada VLAN
utiliza un dominio de broadcast, por lo que el tra4fico de todo este
dominio es independiente, con esto se elimina el riesgo de que un
enlace que no pertenece al dominio de una VLAN en particular

afecte los enlaces de otras VLANS.
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— EI proyecto aporté también a la integracién de un concepto de gran
relevancia que es la capacidad de acceso remoto, de este modo se podran
mirar las cdmaras IP fuera de la red del edificio municipal, debiéndose
configurar en el router un servidor virtual por cada camara, para que por
medio de NAT (redireccionamiento de puertos) se pueda acceder
directamente al servidor de cada camara.

— EI GADMT al contar con una estructura predefinida para el cableado
estructurado facilita la elaboracion del disefio de la red de vigilancia
ya que pone en evidencia la factibilidad técnica y econdmica, al utilizar
equipos y aprovechar el cableado existente, proporcionando un ahorro
considerable a la municipalidad. Para corroborar lo mencionado al
realizarse el analisis financiero se obtuvieron resultados ventajosos,

constituyéndose en un proyecto rentable.

6.11 RECOMENDACIONES

— Se debe permitir el acceso a los equipos de la red IP unicamente a las
personas autorizadas, para de esta manera salvaguardar la seguridad de
los mismos y evitar dafios en el sistema de video-vigilancia.

— Al ser la conexion remota a través de Internet se recomienda que
este servicio sea utilizado por el menor numero de personas desde el
exterior, ya que al otorgar permiso a muchos usuarios, se podria
provocar lentitud en las solicitudes realizadas.

— Para incrementar la seguridad del enlace local y remoto, se sugiere el
uso de politicas y mecanismos de seguridad a configurarse en los equipos
de comunicaciones.

— Es de gran utilidad contar con un servidor de respaldo, para que en caso
de una falla que no se pueda corregir facilmente, el sistema continue

monitoreando el lugar.
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6.12

Tener respaldos de los videos en alguna unidad externa, de esta
manera se evitara saturar la capacidad de disco del servidor y permitird
contar con grabaciones para la conservacion de evidencias.

Se recomienda explotar las funciones de las cAmaras, esto es la alarma,
enviar mensajes a celulares, alertas por correo electrénico con un
software complementario, entre otros.

Se debe realizar el mantenimiento preventivo del sistema de
seguridad para garantizar su pleno funcionamiento luego de la fase
de instalacion.

Para la administracion de la red de video-vigilancia IP, es necesario
contar con una detallada documentacion de los equipos, configuraciones
y direccionamiento IP, con la finalidad de evitar errores en la gestion y

manejo del sistema.

BIBLIOGRAFIA

TOMASI, Wayne. Sistemas de Comunicaciones Electronicas. Primera
Edicidn. Espafia. Editorial Prentice Hall. 1996.

ROLDAN, David. Comunicaciones Inalambricas: Un Enfoque Aplicado.
Primera Edicion. Alfaomega Grupo Editor. México, Mayo 2005.
NICHOLS, Randall. Seguridad para Comunicaciones Inaldmbricas.
Primera Edicion en Espafiol por McGraw-Hill/Interamericana de Espafia
2003.

CRAIG ZACKER, Manual de referencia Redes. Primera Edicion en
Espafiol por McGraw-Hill/Interamericana de Espafa.

REGIS J. (Bud) BATES Jr. Comunicaciones Inalambricas de banda
Ancha. . Primera Edicion en Espafiol por McGraw-Hill/Interamericana
de Espafia 2003.

HUIDROBO, José Manuel y ROLDAN, David. Tecnologia VoIP y
Telefonia IP. Primera Edicion. Alfaomega Grupo Editor. México, Julio
2006.

205



6.13

LINKOGRAFIA

REDES ALAMBRICAS E INALAMBRICAS, publicado el lunes 1 de
diciembre de 2008, http://redesinaalam.blogspot.com/

EQUIPOS DE RED, publicado el Domingo 3 de Abril de 2011,
http://construiryadministrarredcbtis7740ele.blogspot.com/2011/04/equipos
-de-red.html

D-LINK. COLECCIONABLE DE VIDEO-VIGILANCIA IP. Publicado el
15 de mayo del 2011. http://www.videovigilanciadlink.es/pdf/D-Link-
Coleccionable-Videovigilancia-1P-La-Resolucion-15-05-2011.pdf

AXIS. GUIA TECNICA DE VIDEO IP. Publicado en el 2009.
http://www.axis.com/es/products/video/about_networkvideo/index.htm
NOGUES, Albert. DIRECCIONAMIENTO IPv4. Publicado el 8 de
octubre del 2008.
http://www.albertnogues.com/attachments/014 _Introlp.pdf

BOSCH. ESTIMANDO EL ANCHO DE BANDA. Traducido en el centro
de aplicaciones para américa latina CASAL en mayo 2006.
http://www.boschsecurity.com.mx/_archivos_productos_sitios_la/boletine
s_informativos/ebrief/2006/Estimando_Ancho_de_Banda.pdf

CANAL DIGITAL.VIDEO-VIGILANCIA IP. Publicado el 14 de Junio de
2006. http://www.canal-digital.es/2717_videovigilancia-ip
DIFERENCIAS ENTRE CAMARAS IP CMOS Y CCD. Publicado el 23
MARZO 2010. http://blog.fashionpcs.com/2010/03/23/diferencia-entre-
camaras-cmos-y-ccd/

GEROMETTA, Oscar. INTRODUCCION A ETHERNET Y
ENRUTAMIENTO IP. Subido el 21 de julio del 2012.
http://es.scribd.com/doc/100682195/Introduccion-a-Ethernet-y-
Enrutamiento-1P-Demo

EL SUBNETEO CON VLSM. Publicado el 2 de noviembre del 2012.
http://es.scribd.com/doc/48652540/EIl-subneteo-con-VLSM

206



NETSTORMING. PUERTOS BIEN CONOCIDOS. Publicado el 24 de
septiembre del 2009. http://www.netstorming.com.ar/2009/09/24/puertos-
bien-conocidos/

TEXTOS CIENTIFICOS. REDES VIRTUALES VLANS. Publicado el
viernes, 3 de noviembre del 2006.
http://www.textoscientificos.com/redes/redes-virtuales

CISCOPACKETS. PACKET TRACER INTERVLAN ROUTING
TUTORIAL. Publicado el 29 de diciembre del 2012.
http://www.youtube.com/watch?v=WFNc-X8LgcU&feature=related
CISCO REDES. VLAN. Publicado el viernes 19 de Octubre del 2012,
http://www.ciscoredes.com/ccna3/90-vlan.htmi

NETSTORMING. INTRODUCCION A LAS VLAN. Publicado el 18 de
enero del 2010. http://www.netstorming.com.ar/2010/01/18/introduccion-
a-las-vlan/

ENRUTAMIENTO ENTRE VLAN. Publicado el jueves 21 de abril del
2011. http://www.redesymas.org/2011/04/intervlan-routing.html

CMD SISTEMAS. VLAN NATIVA, Publicado el 11 de enero del 2012.
http://cmdsistemas.wordpress.com/2012/01/11/vlan-nativa/

CISCO. SWITCHES DE CISCO CATALYST SERIE 2960.
http://www.cisco.com/web/ES/solutions/smb/products/routers_switches/ca
talyst_2960_series_switches/index.html#~overview,

VIVOTEK. CAMARAS IP. Copyright 2012,
http://www.vivotek.es/products/browse/1/c%C3%Almaras-ip
TRENDNET. CAMARAS DE INTERNET. Copyright 2012.
http://www.trendnet.com/langsp/products/products.asp?cat=180
TRENDNET. GUIA DEL USUARIO SECURVIEW PRO. Copyright
2012.http://downloads.trendnet.com/tvip572wi/manuals/ug_securviewpro.
pdf

VSTARCAM. Copyright 2012. http://www.vstarcam.com/

207



6.14 ANEXOS

ANEXO 1. ENCUESTA REALIZADA A LOS EMPLEADOS
ADMINISTRATIVOS DEL GADMT

UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA EN SISTEMAS, ELECTRONICA E INDUSTRIAL

CARRERA DE INGENIERIA EN ELECTONICA Y COMUNICACIONES

Encuesta dirigida al personal que conforma la Direccién de Gestién Administrativa del

GADMT

OBJETIVO: Obtener informacion acerca de la situacion y requerimientos actuales de la red,
seguridad y vigilancia de la Institucion Municipal

INSTRUCTIVO: Marque con una X en el paréntesis la(s) alternativa(s) que usted eligio.

FECH A . e

1. ¢(Considera usted que el GADMT cuenta con un sistema de vigilancia que
permita la continua supervision de las instalaciones del edificio municipal?
()Si ( )No

2. ¢Cual de las siguientes opciones considera usted de mayor eficiencia en el
ambito de seguridad y vigilancia institucional?
() Guardias () Video-vigilancia electrénica () Las dos opciones

anteriores

3. ¢Esta de acuerdo que la informacién procedente de un sistema de vigilancia de
oficinas municipales sea visualizada?
()sSi ( )No

4. ¢Cree conveniente la inspeccion de bienes a cualquier hora del dia en el interior
del edificio municipal?
()Si ( )No

5. Tiene usted conocimiento de sucesos que se hayan efectuado en la institucion,
tales como:
(' ) Hurto de bienes institucionales () Hurto de dinero
() Hurto de bienes personales () Ningun suceso indebido

6. ¢Como califica el hecho de contar con un mecanismo de seguridad que almacene

informacién de modo que pueda aportar como indicio para esclarecer un suceso
indebido?

( ) Bueno ( ) Malo ( ) Regular

208



7.

10.

11.

12.

¢A su criterio cudles son las oficinas de la entidad municipal que requieren
esencialmente de un sistema de video-vigilancia?

Aquellas que tienen a su cargo:
() Recursos econémicos () Bienes/Equipos Institucionales

( ) Todas las unidades

A su juicio seleccione la(s) principal(es) utilidad(es) que aportara un sistema de
video-vigilancia en el GADMT:

() Seguridad para empleados municipales () Supervision durante las 24 horas
del dia

(' ) Conservacion de evidencias () Todas los anteriores

¢Como contempla usted el hecho de que el GADMT cuente con un sistema de
video-vigilancia IP?

( ) Bueno () Malo () Regular

¢ Como considera la velocidad de internet del GADMT?

( ) Buena ( ) Aceptable ( ) Mala ( ) Regular
¢ Cual es el tipo de informacion por internet al cual accede?

() Msica () Video ( ) Datos

¢Con que frecuencia usa internet?

() Mucho ( ) Poco ( ) Nada

GRACIAS POR SU BENEFICIOSA COLABORACION
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ANEXO 2. ENTREVISTA REALIZADA A LA DIRECTORA DE LA UNIDAD
DE INFORMATICA DEL GADMT

PREGUNTAS A FORMULARSE PARA LA ENTREVISTA

La presente entrevista sera realizada a la directora de la Unidad de Informatica,

Ingeniera Magaly Enriquez.

Objetivos:

e Conocer la situacion actual de la red del GADMT.

e Determinar la factibilidad técnica y requerimientos para un sistema de
video-vigilancia IP.

e Establecer la importancia de un sistema de video-vigilancia en la

institucion municipal.

DESARROLLO:

1. ¢Podria proporcionar una breve explicacion a cerca de la red del Municipio?

2. ¢Como considera usted la velocidad del internet proporcionado en el edificio
del GADMT?

3. ¢Cudl es la situacién de la red municipal en lo referente al trafico de datos?

4. Tomando en cuenta la situacion actual de la red, ¢Existen propuestas o
medidas a tomarse para un mejor desempefio de la misma?

5. ¢De que forma se realiza la asignacion de IP’s para cada punto de red de la
institucion?

6. ¢(Qué paginas web son permitidas a cada usuario de la red? (existen
privilegios)

7. ¢Cual es su percepcion a cerca de los beneficios y ventajas que ofrece un
sistema de vigilancia que permita el acceso remoto?

8. ¢Cuén importante considera usted la existencia de un sistema de video-

vigilancia en una institucion publica?
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9. ¢Estaria de acuerdo con que la entidad municipal cuente con un sistema de
video-vigilancia IP?
10. ¢ Cuales son las expectativas que debe cumplir un sistema de video-vigilancia

en la institucion?, desde el punto de vista:
Tecnico:
Aplicacion:
Ubicacion:

11. ¢ A su criterio cuales serian los principales aspectos que requieren controlarse
con un sistema de video-vigilancia en las oficinas del GADMT?

12. ¢ A su parecer cudles son las oficinas del edificio Municipal que requieren de
un sistema de video-vigilancia?

13. ¢Alguna recomendacion en cuanto al tipo de camaras a emplearse en un

sistema de video-vigilancia IP para el GADMT?
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ANEXO 3. ESPECIFICACIONES TECNICAS DE LAS CAMARAS DE RED
SELECCIONADAS

e TV-IP572PI

CAMARAS

INTERN

Camara de Internet PoE Megapixel para dia

y noche
THP572PI [v1.0R)

La Camara de internet PoE Megapixel para dia y noche, modelo,
TW-IPS72PI, transmite en tiempo real videos de resolucion megapixel
por Intemet. Grabacion de video con nitidez en plena oscuridad para
digtancias de hasta 7.5 metros. Mo necesita instalar la camara cerca de
THEE!E';ET una fuente de alimentacién, ya que tanto los datos como la corriente se

L transmiten a través de un mismo cable Ethemet gracias a la tecnologia
Alimentacion por Ethemet (PoE) (Ver conmutadores & inyectores PoE
TREMDnet).

Graba videos 1280 x 800 Megapixel (WXGA) de hasta 30 fotogramas
por segundo (fps). Administra hasta cuatro videoperfiles para grabar
videos de alta definicion al mismo tiempo que transmite en tiempo real
videos de baja resolucion a un teléfono inteligente compatible. Controle
hasta 32 camaras TRENDnet con el software complementario para
gestion de camara. Las caracteristicas avanzadas incluyen zonas
para la grabacion por deteccion de movimientos, alertas por correo
electrdnico, grabaciones programadas, compresion de imagen

H.264 | MPEG-4 / MJPEG, audio de dos vias, superposicion de fecha
y hora, ranura para tarjetas Micro-SD para €l almacenamiento de
copias de seguridad, audio de dos vias (no incluye altavoces), lentes
djustables y zoom digitales 4x. Viene con kit para montaje en pared

o techo y la carcasa en blanco crema de la camara combina a la
perfeccién con la mayoria de los ambientes.

INFORMACION GENERAL DEL PRODUCTO
« [Para ver resoluciones megapixel de hasta 1280 x 800 (WXGA)
= Visibildad nociuma en un rango de hasta 7.3 metros *

= Mo mecesita instalar [3 camara cersa de una fuente de alimentasion, ya que tanto los datos comio la comiente se transmiten a
fravés de un mismo cable Ethemet

- Programa para grabacion en deteccion de movimisnts, programacion de grabacion, aleras por comes-2 y mas con ol software
complementano

« Audio de 2 vias
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Camara de Internet PoE Megapixel para dia y noche

TWIP572P (v1.0R)
ESPECIFICACIONES
General = Sensor Sensar CMOS de 104 de pulgada
= Lente en tableso
» Distancia focal: 4 mm
= FiNo: 1.5

+ lluminacion minima: 0 x
» Profurididad de enfoque: 20 cm ~ infinito
« Visidn:
= Honizontal: 51.4°
« Verfical: 33.8°
= Diagonal: 59.6°
= Zoom Digital: 4x

Audio = Micrifono cmni-direccional integrado
« Sensibiidad: 40 d8 +- 3 dB (max 5 metros)
= Frecuencia: 100~20000Hz
= 5IN: =60 4B
= Codec: PCM | ADPCM
= Salida para atavoz extema (los aftavoces se venden por separado)
« Audip de dos vias con cancelado de eco

Dia | Noche + Constraido en ICR
+ Vision nocturna (IR) de hasta 7.5 metros

HARDWARE

Red « |EEE 802 3u 10100 Mbps Auto-MDIX Fast Ethemst
« [EEE 802 3af Aimentacion por Ethemet (FoE)
Pantalla LED = Paower (Encendido |, LinkiAct (Enlace/Actvidad)

Ranura para tarjeta Micre 5D = Compatikle con Miero 5D (de hasta 32 GB)

Botdn de reinicio » Configuraciones de reinicio por defiecin
Consumao eléctrico « Max 4.95 Vatios
Potencia + Entrada : 120~240V AC, 50~60 Hz, 0.2A
+ Salida: Adaptador de alimentacion extema 1 28 y 5V
Dimensiones = TEx 115230 mm (295 x 4.5 1.2 pulgadas)
Peso » 123 g (4.4 onzas)
Temperatura » Funcianamienta: 0°C ~ 20°C (32°F ~ 104°F)
» Almacenaje: -25°C ~ T0°C [-13°F ~ 158°F)
Humedad + Max 95% (sin- condensacion)
Certificacion « CE,FCC
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Camara de internet PoE Megapixel para dia y noche
TWPI72P! [v1.0R)

ESPECIFICACIONES

RE@LIEEITOE

Inierfaz de gection * |nlzsre=t Explossr 7.0 ¢ Tupesior
* Firefoo, Bafes, y Cheome

Para slsouisr sl Sofhwars " Wirdows 7 {32540, Wira (2984-hiT, XP 20
* Wirdows Semver 2005, 2008

Teouryiew Fro 3oftware * Cansl: soporia hasiz 32 chmases.

* Cissbecion /| Reproducdon | Dai=coion d= Wovimienin | Audio

Protooclos de red admitidos * |P#, ARIP, TGP, VDR, ICWF
" DHCFP Clent, NTF Clent, DHE Cest, DOWE Chent, SMTP Clest, FTF Client
= HTTP
= Bamba Clent
* FFFDE
= LFAP
= LLTD
= RTF {Paotoozio e Sermpa resl)
= RTCR [Frofocole de condroll =n Sermpa real)
= RTEF {Peoioooia de rassmbdon en tempe 2al]

= 33FF
BEBTION
Elctema * Adminkieca besade en Wed
= Soparis HIPCE
AQQEED * Hasi 23 caenies o2 USsEnc
Capla ds ceguridad | * Ciumriar ! FECUDERE 113 BAceia s de cosfiguescion
RAsciauraclon
Aaglctro = Rimgisin de smisma de hasi 500 eemdas
Mioro B0 * Viuskzscios, descarga y eliminacios de archives

= Formniznr y refirer laoein Mo B0

ImsaegEn " koo de beill, contreste Sabarecion, Nilider baisnce de DARCDE, olacion, Espele ferionl | hormontall, o/ regro, INEnor,

EXIERior, M0 BF PROJMETacion
* Disparedor 13255 U7 55, 1403, y 1152

Ajucts ds video = Peefl f: L2 ) WPESS
* Rezoiucion: 1230 x B03, 40 x 400, 320 x 182, 900 £ 50
* Weejociiad de cussiens mesima: SHps
* Perfl 2: K2 ! MPEGS
* Aesspucion: 840 & 400, 220 1 192, 160 x50
* ‘Welockisd de cusdezs maxima: Silips
= Perfl 3: WUPEG
* Rezoiucion: 1280 x 603, 840 x 400, 320 x 182, 980 £ 50
" Velnodsd de cusdess maxima: 1250 x 500 g Shes, 840 w400 7320 1 162 3 AHps
* Calidad JPES: Uy Eajo, Bajo, Medio, Affo, Kuy Akp
= Ferfl 4: HL2M ! WMPEGH
* Resoiucon: 846 x4{8, 320
* Weejooiad de cusdens meanima:
* ATEP: hilp:Vipcamerm_ip=0np
JBFF » Coder g viden: MPEGHS (1in soparte de aadc)
= Profmscoiper ATEF, ATP

Grabaalon * REsalucion: Deline pesolorias Individenl pass Rests & peslies
* Almscsramienia neozsenic: 32 WA (manima por penl)
* Tipa de grebiacion; basada e= svemios (deieccion de mevimienio y dispasdor de enireda dighinl}, cosbrue ¥ pogrmado
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Camara de Internet PoE Megapixel para dia y noche

TWHP572PI (v1.0R)

ESPECIFICACIONES

AJUSTES

Accion de eventos « Evento di - deteccion de 0 enirada de sefial digital

= Accion: envia en tiempo real instantaneas o grabaciones de video via FTP o correo slectronico
Ajustes del puerto » Puerto HTTP: 80 (predeterminado)

« Puerto RTSP: 554 (predeterminado)
Hora » Sincronizada con servidor NTP 0 ajuste manual de |3 fecha / hora

SOLUCION EN REDES CONTENIDOS DEL PAQUETE
B ! L/ TV-P57291 ' '

CD-ROM (herramienta y guia del usuario)

Guia de instalacion rapida multiingae
Cable de red (1.5 m / 5 pies)
Adaptador de comiente (5V, 1.2A)
Conjurm; de ﬁ\cnb}e dela canara

PRODUCTOS RELACIONADOS

TVAP572P Camara de intemet PoE megapixel

TVAP572WI Camara de intemet Megapixel inalambrica N para dia y
noche

TVAP672PI Camara de intemet Megapixel inalambrica N PTZ para
dia y noche

INFORMACION DE LA ORDEN

TRENDNET

20675 Manhattan Place Torrance, CA 90501 USA
Tek 1-310-961-5500

Fax: 1-310-951-5511

Web: www trendnet com

Emait: sales(@trendnet.com
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TV-IP672PI

Camara de Internet PeE Megapixel PTZ para

dia / neche
TVIPE72PI [V1.0R]

La Camara de internet PoE Megapixel PTZ para dia / noche, modelo
Ty-IPE72PI1 de TRENDnet le ofrece vigilancia de seguridad durante el
dia y la noche dentro de un drea muy amplia. Mueva la camara de un
lado a otro en un dnguio de 340 e inclinela hacia arriba o hacia abajo
unos 115+ desde cualquier conexién a Intemet. Grabacion de video con
nifidez en plena cscuridad para distancias de hasta 7.5 metros. No
necesita instalar la cdmara cerca de una fuente de alimentacion, ya que
tanto los datos como la comiente se transmiten a través de un mismo
cable Ethemet gracias a la tecnologia Power over Ethernet (PoE) (Ver
conmutadores e inyectores PoE TRENDnet).

Graba videos 1280 x 800 Megapixel (WXGA) de hasta 30 fotogramas
por segundo (fps). Administra hasta cuatro videoperfiles para grabar
videos de alta definicion al mismo tiempo gue transmite en tiempo real
videos de baja resolucion a un teléfono inteligente compatible. Controle
hasta 32 camaras TRENDnet con el software complementario para
gestion de camara. Las caracterisficas avanzadas incluyen zonas
para la grabacion por defeccion de movimientos, alertas por comeo
electronico, grabaciones programadas, vigilancia automatica con
movimiento vertical y horizontal (giro / inclinacion), patrulla automatica,
compresion de imagen H.264 | MPEG-4 | MJPEG, audio de dos vias,
superposicion de fecha y hora, ranura para tarjetas Micro-SD para el
almacenamiento de copias de seguridad, audio de dos vias (no incluye
altavoces), lentes ajustables y zoom digitales 4x. \Viene con kit para
mantaje en pared o techo v la carcasa en blanco crema de la camara
combina a la perfeccion con la mayoria de los ambientes.

INFORMACION GENERAL DEL PRODUCTO
« Para ver resoluciones megapixel de hasta 1260 x 500 [WXBA)
» Vision nociuma de hasta 7.5 metros en intericees?
» Movimiento de la cimara de un lado 3 ofro en un angulo de 340" eindinacicn hacia ariba ¢ hacia abaje en un angulo de 1157

= N necesita nstalar 1 camara cerca de una fuente de alimentcion, ya que tan ks dalos come la comiente se fransmiten a
fravés de un mismo cable Ethemet

- Programa para grabacicn en deieCcian de Movimienss, progRmacion de grabacion, Jlertas por cormes-e y Mas con 8l sofwarns
Complementari

* AUgic 08 2 vias
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Camara de internet PoE Megapixel PTZ para dia / noche

TWPE72P! [w1.0R]

ESPECIFICACIONES

CAMARA
Ganeral .

Sensor: Sensor CMOS de 14 de pulgadn
Lente &n inblem

Divbancin focal: 4mm
FiMoc 1.5
Iuminacion minimac 0
Profundidad de enfoque: 20 m ~ infinilo
Vimidn
* Horizontsl 51.3
= Verical: 333~
= Dingonal: 596~

» Zoom Digitsl: 4x

Audio .

Mizrofiono omnidirecsional inlegmdo
Zensibilidad: 40 48 +- 3 dB [méx § mebos)
Frequencia: 10020000 He

EMN: ~60dE

Formato: FCM F SOPCM

Gire I Inclinacken

Dia I Noche

HARDWARE
Rad

Pantalla LED
Baetdn de relnicie
Boten de privacidad
Congumo sldcirico
Pofencla

Dimenalonss

Temparatura

Humedad
Cartificackin

Interfaz de gestian
Para g|ecutar el softwars

Securview Pro Software

Zalda pare ofiovoz exferno (ks afisvoces e venden por separsdo)
» Hudic de dos vias con cancelsda de eco

Girg: =170 ~ +170~

Incinacicn: heca ariba 90 y hacn abajo 25*

* Posiciones predelerminsda: 10

Construido en ICR
* Vision noctuma (IR) de hasts 7.5 metros

« IEEE B02.3u 10:1 00 Mbpes Auto-MDDX Fast Ehemst
» [EEE B2 3af Almeniacian por Bhemei{PaE)

* Power ([Encendido), Link%d [Enlnceifctindad)
* Configumciones de reinicio por defeclo

* Modo de privacidad de encendido | apagado

* Mix 9 Walis

* Entrada: 1202401 &C, 3060 Hz, 0.28

« Ealidn: Adsgindor d= almenibscicn ex=mo 1.258 y 12V
* M3 M3 x 130 mm (4.5 1 4.5 1 5.1 pulgadas)
« 500.g (1.1 Bores)

* Funcicnamienta: 0°C = 40°C [32°F ~ 14~F)

* Almacenaje--25"C ~ T0C (-13"F ~ 138°F)
 Mlam 9% [3in- condensscion|

- CE,FCC

* Indemet Explorer 7 10 0 supesior

* Firefom, Safer, y Chrome

* Windows 7 [32'64-5il), Visks [32/64-bi), XP [32/64-5if)

* Windows Senver 2003, 2008

" Canal: soports hasts 32 camams

* Gmbacion | reproduccion | detection de movimienio | sudio
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Camara de internet PoE Megapixel PTZ para dia / noche

TWPE72PI [v1.0R)

ESFECIFICACIOMNES

Protocolos de red admitidos * IPwd, XRP, TCF, UDF, ICMP
* DHCP Clienk, NTP Cliend, DNE Client, DOMS Client, EMTP Client, FTP Client
» HTTP
« Sambea Client
* PRR:E
* UP=P
* RTP [Protocolo en Sempo real]
* RTCP [Probocolo de contral 2n fiempe peal)
* RTEP |Prodocolo de amsmision en fempa real]
* 3GPP [Sako video]

Slstema » Admiristaciin bazads en Web

ALCES0 * Hasla 20 cuenias de ususric
Copla de saguridad ! * Guardse | recuperar los sechivos e posfiqurecion
Restauracion

Ragiatro * Regisine ded siztema de hasts 500 entadas
Micro 5D * Wizsnlencon, dezcarga y eliminacicn de archives

* Fommatear y refime isrels Micre 20

AJUSTES

Imagen * Modos de bello, confrasle, safumcion, niidez, balance de blancos, rolacion, espejo (wertical ! horzontal], blanca / regm, inleror,
exericr, mods de programacicn
* Disparador: 1/3.25s, 1/7.52, 110, y 11152
&)uste de wides * Perfll 1: H284 T MPEG-4
* Resolucidn: 1230 x 800, 680 x 400, 320 x 192, 160 x 26
* Vekcidad de cusdeon mamme: 3l
* Perfll 2: H264 T MPEG-4
* Resolucion: 640 x 400, 320 x 192, 160 £ 36
* Velocidad de cusdeos maxima: 30
* Perfll 3: MJPEG
* Resalucidn: 1230 x 800, 530 x 400, 320 x 192, 160 1 96
* Velocidnd de cundeos masime: 1260 x 300 @ Sfps, 640 £ 4001 320 x 192 @ 30fp=
» Calidad JPEG: Muy Bajo, Bajo, Medio, Az, My ARs
* Perfll 4: H264 ' MPEG4
* Resolucide: 640 x 400, 320 x 192, 160 x 36
* Vielocidnd de cundeos mémime: 30fps
* RTER: hipfpcamera_ip"igpe
IGPP * Formaiic de audio: AMR
* Formaiio de viden: WPEG-4
* Profogokos: RTEP, RTP, RTCP
Grabacikn * Resolucion: Define resolucion indiidual pam hasis 4 perfles
* Almacenamienio necesanc: 32 M8 {minime por pedl)
* Tipe de grabacidn: basado en evenios [detecciin de movimienio y disparsdor de enbmda digilal], continuo y programado

Inztantanaa » Everiy disparsdor, deteccion de movimiento o enirsda de sefal digisl

* Acion: emvia en tiempa real inslaninees o grbaciones de video via FTP o comeo eleckonics
A)ustes del pusrto * Pusrin HTTF: B0 [predeterminada)

* Puerin RTER: 354 [predeieminada)
Hora * Sincronizsda con senidor NTP o sjuste manusl d= |s fecha [hom
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Camara de internet PoE Megapixel PTZ para dia / noche

TVHPG72PI (v1.0R)

CONTENIDOS DEL PAQUETE
TV-IP672PI

CD-ROM (herramienta y guia del usuario)

Guia de instalacion rapida muftilingiie

Cable de red (1.5m /5 pies)

Adaptador de corriente (12V, 1.254)

Conjunto de montaje de la camara

PRODUCTOS RELACIONADOS
TV-IP672P Camara de internet PoE Megapixel PTZ

TV-IP651WI Camara de internet inalambrica N con movimiento
horizontal y vertical para dia / noche

TV-IP672WI Camara de internet Megapixel inalambrica N PTZ para
dia / noche

INFORMACION DE LA ORDEN

TRENDNET

20675 Manhattan Place, Torrance, CA 90501 USA
Tel: 1-310-961-5500

Fax: 1-310-961-5511

Web: www.trendnet com

Email: sales@trendnet.com
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o TV-IP422WN

=) TRENDNET

CARACTERISTICAS

Camara de Internet inalambrica N SecurView con

movimiento horizontal y vertical para dia/noche
TVHP422WN(V1.0R)
ucamdelmnamwnmmhamﬂywwdpaadd
noche SecurView, modelo TV-IP422WN, ofrece proteccion durante el dia y la

noche sobre un drea extensa. Mueva la camara de un lado a ofro en un anguio de
230 grados e inclinala hacia amba o hacia abajo unos 105 grados.

umummemmmWwamm
me]orcdndaddeudeombmporeilncupu’eeﬂcaraaasurednﬂaﬂtma
con tan solo tocar un boton con la configuracion Wi-Fi protegida (WPS).

Lasbmh]asdeuﬂrmqusmmmlavsmmmenuenaosmndﬁa
distancias de hasta 5 metros (16 pies). Lhmohmnteqadoydtzmesop—
cionales permiten lacomunicacion de audio de 2 vias. Controle hasta 32 camaras
mmdmmmm&mmw
mmdehcammdwenmmpordaewmdemmm
1os, alertas de comeo electronico, sesiones de programadas, com-
pr&ondemagmesMPEGWPEG soporte 3GPP, un puerto USB opcional,
viglancia automatica predeterminada, puertos de enfrada y salida, y zoom digital
Viene con kit para montaje en pared o techo y la carcasa en blanco crema de la
camara combina a la perfeccion con la mayoria de los ambientes.

* Wi-Fi competble con redes EEE 502.110igin

*zoom digdsl 3x

* 1 x puerio Fast Ehemet & 10/100Mzps

* 1 bokon de cordiguracion Wi-Fi prolegda

*1 puerlo USE que le permite aimacenar imagenes fjas dreciamente en una unided flash USE*

*Myeva ls camars de un lado 2 obvo en um angulo de 330 grados e ncinels haca srrize 0 hacia stajo unos 105 grades desde
cuslquier conexion a infesnet.

* Grabacion de video MPEG y MUPEG de aftn caldad

* Resolucion de hasts 640 x 480 pixsles

* Indicadores LED de simentacion y acividad {se pueden desactver)
*Vision noctume por inframojos hasts § mebes (16 pies)
+ DNS drmamico

+ Controles de imagen- Brllo, contwsie, ssturecion y refiejo de imagen horzonialverical

+ Scports red TCPAP, comeo electonico, HTTP, Sambe y obos prolocolos de intemet

+ Grabe videos en Sempo real tmnsmitidos & su compatader y senidor de simacenamiento de red

+ Alestas poe comeo elechonico y subide de imagenes via FTP accicnadas por dedeccion de movimenlos
+Tranemis video de Is camars de Infesnst 8 diazosdves inslamirices compatbles con 3GPP

+ Soports 64712854 WEP, WPAWPAZ y WPA-PSKWPAZ-PSK

* Escuchar y hablar con i genle en o area de visusizacon de la camane a iraves def ordenador

* Dos venienes adusisbles de deteccion de movimienios con inslaréanes jusls & tempo

* Insislacion Unwersal Plug and Play (UPrP) rapids

+ Scftware Securlew Pro grais: gestions hasis 32 camares

+ Gamntia imisds de 3 anos
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Cimara de Internet Inaldmbrica N SecurVlew con movimlento horlzontal y wertical para

Genaral * Emrmor: Sensor CMOE: a color de 125 de pulgads = Riesolucion: 530 x 450 pineles  + Junis de lenie
* Disisncis focat 4.0mm  » Abeeura FMo) F18  »LED de ke imareojs con control de sensor de bz
* humirecicn minime: (5 Lux  * Anquin de visualzncon en disgorat B4 -
Glre y Inclinacion * Giro: 165165 " » Inclinacion: +80 ~-15~ + Posizioni preimposiste: 20 posizon
Imagean y video » Compeesion: imagenes MPEG-UMIFES de doble trnsmizsion * Corbollo exposizione, blsnciamesio dei bisndsi, contolle &
guadagno: sulomatico
* Resohscidn: hastn 3Hps VEA (B40w450), 30ps OVEA (320240], HHps OIVEA [160120)
Audio * Entrada de audic: Micoforo omni-dieeccional integredo  » Sensibidad: ~4845 +- 3B = Frequenca: 50 ~ 16000z

* Enlida de sudio: enfradn exiema a afavoz achve [meno]  + Cancelacion de eco- procesador de voz [ hardware)
* Codes de audior PCMUEMR

Red * [EEE 302 3u 10/ 100Mbps Fast Bthemet, Audo-MDX

Pantalla LED * Encendida, Erlace

Botén de Relnkcio » Confiquraciones = reinicio por defeck

Botdn de WPS » 1 botn pubsador de configumcion WiFi probegids

Consumo elécirico + 10 wenttz max

Potencla » Adspledor d= simentscin extemo 158 v 12V 1.5 mm phug)

DImenslones * 1152190 x 105 mm [2.53 1 4.33 x.4.13 pulgadas)

Paso + 360 g 126 oz

Temperatura + Furcioramisnte 0°C ~45°C [32°F ~ 13F) » Amscesje: -15°C = 60T (5°F ~ 140°F)
Humed:zd * klax 90% |non-condensing)

Certificacion . CE, FCC

Raguiiios

Interfaz de gestion * Inkeereat Exglorer 6.0 0 supesior

para ejacutar SecurViaw Pro - Windows 7 (3254 b, Vists [3264 ), 3P (3064 6t

Software Securviaw Pro * Canal: soports hasta 37 cmame + Gmbacicneproduccion/debeccion de movimienin

Profocoloe de red admitidoe - TCRO®, UDF, ICMF, DHCP, NTF, DN, DONS, SMTF, FTF, HTTF, Samise, PPRoE, UFnF, Banjour, AT, ATER, RTCP

Estamdares » Bazado en o fecrologia EEE 30211n = compatible con redes IEEE B02.11hbig
Fraquencla o 24~ 1 AB35EH:

Antena * 1 Antena Dipole de 2d48i desmoniable con conecloe SWA inverzo

Transmiskin de datos * BI2.11rc hastis 1508bps = B2.11g: hasts 54Mbps = BI2.11b: haevls 11Mbgs
[Recupsraciin automatica)

Seguridad « 5471 28-tt WEF, WRAWPAZ-PEX

Sallda de allmentsciin » B2 1 15+ dBm = B02.11 152 1dBm = BOZ11g: 1821 dBm

slaciniea

Sensiblldad de recapckin * B02.11n HT20: -67dBm » BIZ11n HT40: -5448m « 802.11g: -T0dBm » B02.11k: E7dBm
Canales « 111 [FCC), 1~IHETEY

Geatitn
Inkclo de sesldn remoto + Gesfior remiots mpoyo
Copla do coguridsd [Rectauraoion - Gussisrecupersr ko archivos de confiqurmcon
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Camara de Internet inalambrica N SecurView con movimiento horizontal y vertical para

dia/noche
TVUP422WN(V1.0R)

Especificaciones

Imagen

Video "+ Tipo de codificacion: MJPEG + Resolucidn: 640 x 480, 320 x 240, 160x 120 - Velocidad de cuadros - 1~ 30 fs

con software

“6"‘)‘9 perfiles - 3 perfiles simllgneos

Ajustes del puerto - Puerto HTTP: 80 (predeterminado)

DNS dindmico  -Si

Hora « Sincronizada con servidor NTP o ajuste manual de la fechahora

SMTP ”-CovreoSMTPqueadmitehastadc;s?cvemasoonm

Log de sistema - i00enradas (ma)

NETWORKING SOLUTIONS Contenidos del paguete
 TVHPaZZVIN
E QIG multiinge

CO-ROM (Beném:enn ¥ guia del usuario)
 Adaptador de corriente {12V, 1.54)
Cable de red (1.8 m'5.9 pi)

 Soporte de montaje

Productos Relscionsd
T TVAP121WN  Cimara de Intemet malambrica N SecurView para dia
y noche
“f\i-ié:i{zm" N é;nara de Intemet ﬁsm: icaN para dia y noche
SecurView

TVAPI10WN  Cimara de Intemet nalambrica N SecurView
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ANEXO 4. CARACTERISTICAS DE LOS SWITCHES DE CISCO

CATALYST 2960
Feature Benefit
Ease of Use and Deployment | # Express Setup simplifies initial configuration with a Web browser, eliminating the need far

more complex terminal emulation programs and CLI knowdedge.

# |EEE 802.3af and Cisco prestandard PoE support comes with sutomatic discovery o
detect a Cisco prestandard or IEEE 802.3af endpoint and provide the necessary power
without amy user configuration.

Auto Install for configuration and Image update: Simplify management of large number of

switches, by automatically downloading specified configuration and image

* DHCP autoconfiguration of multiple switches through a boot server eases switch
deployment.

* Automatic QoS (Auto QoS5) simplifies QoS configuration in voice-over-IP (VolP) netwaorks
by issuing interfece and global switch commands 1o detect Cisco IP phones, classify
traffic, and enable egress queus configuration.

* Autosensing on each 10/M00 port detects the speed of the attached device and
automatically configures the port for 10- or 100-Mbps operation, easing switch deployment
in mixed 10- and 100-Mbps environments.

* Autonegotiating on all ports autom atically selects half- or full-duplex transmission mode to
opfimize bandwidth.

* Dynamic Trunking Protocol {DTF) helps enable dynamic trunk configuration across all
switch ports.

* Port Aggregation Protocol (PAQP) automates the creation of Cisco Fast EtherChannel®
groups or Gigabit EtherChannel groups to link to another switch, router, or server.

* |ink Aggregation Control Protocol (LACP) allows the creation of Ethemet channeling with
devices that conform to IEEE B02.3ad. This feature is similar to Cisco EtherChanned
technology and PAgP.

* DHCP Server enables a convenient deployment option fior the assignment of IP
addresses in networks that do not hawve without & dedicated DHCP server.

DHCP Reday allows a DHCP relay agent fo broadcast DHCP requests to the netwark
DHCP server.

* 10008ASE-5X, 1000BASE-LX/LH, 1000B8ASE-ZX, 10008ASE-BX, 100BASE-FX,
1008ASE-LX, 100BASE-BX, and coarse wavelength-division multiplexing (CWDM)
physical interface support through a field-replaceabls SFF module provides
unprecadentad flexibility in switch deployment.

* The default configuration stored in flash memory ensures that the switch can be quickly
connected to the network and can pass traffic with minimal user interention.

* Automatic medium-dependent interface crossover (Auto-MDIX) automatically adjusts
tramsmit and receive pairs if an incomect cable type (crossover or straight-through) is
installed on a copper port.

* Time-domain reflectometer (TDR) to diagnose and resolve cabling problems on copper
ports.

* Configuration Rollback provides the capability to replace the current running configuration
with any eaved Cisco 105® Software configuration file. This functionality zan be usad to
revert to a previous configuration state, effectively rolling back any configuration changes
that were made since that configuration file was saved.

* DHCP Auto Install {Boot Host DHCP) and Auto Image Update allows the switch to
automatically download a configuration file and 105 image (future).

-

-
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Eupsrior Managaabdlty

& Cleoo KOE Sofwars L suppor prossioes 3 common user inerface and command setwith sl
Clson routers. and Clsoo Catahyst desiking swiiches.

* [P Senvice syl Agresment (nesponder oniy) Lses actve monlionng b geneaie rTcina
iomimuos, reliabie, and prediciabés manner, thus snabiing S measunement of nebwork
pesformance and heaith.

& Saihching Databhor s Marager emplabes for secursy and CoS allow admini srabors: D easily
it oy alocadon b the desinsd feaunes bassd on deplogrEn-specHic nequinsTeng.,

& WLAN trunks can be crealed o amy port using standards-fevsesd 8O0 1 oging.

& IUp 10 255 VLANS per safich and wup fo 128 spanmingHnes instances per swiich are supiporbed

& Sour thowsand WLAN IDs ane supportsd

# ioioe YVILAN simpHes isepioey insialistions by kesping wice raffic on a separais 'WLAN for
aasier adminisrabon and froubdeshooiing.

& Cisoo VTP suppors dynamic WLAMs and dyramic unk com guration acmss &l swiichas.

= IGAFY 3 snoopdng for Py and MLD w1 and w2 Sncoping for IPvs provice fast dient joins and
s of muiticast sireams and Imits bandsldi-mienshve video aic o only the neguesions.

& Remobe EFPAN [REFAN] allows adminlstators fo nemobely monbior pors ina Layer 2 safich
metans from amy other ssiich in e same nefwor.

& [For enfsanced raffic manageTent, montionng, and analysls, e Embedded Remoe
MonHorng (FIACH ) softwan apent supports. four RIMOMN groups (Risiory, siatishics, alams,
and ezl

& Layer 2 ace mule sxses moubieshoobing by ldentdng the physical path et a packet takes
from soune o destnadon.

& Al RMON groups are supporied through & EFAN port, which permits ta®ic monkoring of a
singie port, or & group of ports, Trom a singie nefwork. anahees or RACH pobe.

& Comain Mame Sysk=m (DHE] provides IF addness resoluon with user-defined device names.

& Trivial Flie Trarsfer Froloonl (TFTF) reduoes the oost of adminisiering sofware upprades by
dovnioading rom 8 ceniralzed iocation.

& Bietwors Timing Protooo (MTF) provides an acourate and oonslsient Gmesiamp o all infranet
saflrhes.

= Muitfumchion LEDHs per port for port siaies; haif-gupley and full-dupley mode; and 10BASE-T,
1D02ASE-TX, and 10DIBASE-T Indication as well as saiichHeve! stshis | EDs for sysiem,
and redundant power SupDiy provide & comprehenshye and convenient visual manageTent
sysiem_

& Cleno Discowery Profpool Viersions 1 and 2 help snabis sulomaiic sefich disoossesry for
Petanrts management ioois and communicaie Volce YVLAM information with Cisoo IF phones.

# Linik Laper CHisoovery Protood (LLDF) and LLDF Media Extenrsions (LLDPWED Induding
cllent locabion informeastion. Switdhes exchange ink and device information in mulivendor
PEtanrcs.

® IPvE Host provides basic IPvE management such 2 IPyAIPvE dunil Stack, unicast address
pes, KEMPWE, AAAA DNE loohup over IPwd, Becure Shall (35H) for ve, IPvE neighbor
disoovery, COF, Teinel, TFTF, ENMF, HTTE, HTTFE , Traosmutes, sysiog for v

Clcoq Mebwork Acciciant
Softenrs

& Clero Metwork Assistant ks a no-charge, Windows-tosed appdcation at simplfes the
adminisration of netavorks of up o 250 users. E supnorts & wide range of Cson Catahyst
Intsilgent saliches. With Clsoo Network Assishant, wsers can manage Cison Catahyst swiiches
and kunch the devics managers of Cisco Intsgrated sandoss routers and Clson Aonet®
WILAM arress poinbs.

& The mzsr-io-use graphical inberfsce provides both 2 fopoiogy map and front-pame] view of e
Clursher amd stacks.

& Comiguraiion wirsms nesed Just 3 S user Inpeals b adoatically configure the salich o
optimally Fande dfsnent bypes of raflc wice, wideo, muiticast, and high-prionty dats

& A seoyrfy wizsrd |5 proviced fo resinict unauthorized access o appécations, sensers, and
Pt

& Upgrading the Clsoo K238 Softeare on Clsoo Cataiyst swiches ks a simpie matier of pointing
and clcking, with one—Cilck upgraces.

& Cisoo Metwork Assistant supports. muiiiayer feahune configurations such 35 Fouting profocols,
ACLs, mnd C0E paramsie

& Luitidevice and mulpont ool guration capabl Bes. allow administaions bo s Hme by
oorfiguring festurss soross mulbipls swiches and ports simuitareousy.

& The user-personalized reriace allows modication of poling Intensals, tabe views, and other
seng.

= ALy notficabion provides auioeatsd e-mall notficabion of network amors and alam
threshoids.

* Express Betup simpdfies inital configuration of @ switch through a \W el browser, =liminaing
fhie nesd for izrminal emulation programs and CLI knosieage.

& The Wb inkerfsce heips less-skilled personne] guickly and simply set up Safiches, Tenety
reducing the cost of depioyment.
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ClacoWorks Support

» ClscolWorks network-management sofvarns providss management capablities on & per-pon
and per-saiich basis, providing a commion management interface for Cisco routers, switches,
and hubs.

= GNP, 2o, and v3 and Teinet Intesrface suppon oelivers comprehensive In-Dand
managemant, and a CLFbased management consois provides defalled out-of-zand
management.

= The ClacoWWorks LAN Management Solution supports the Clsco Catalyst 2360 Savles.

avvallablitty and Sealability

Superior Redundancy for
Fault Backup

= |EEE 502 1x Volce-aware securly disaliss e ofiendng data WLAN when a vioiation |15
detected without a%cing Volce VAN on the same swiich pont

» |EEE 52 1x readiness check detemines readness of connechad end hosts, bafors
configuning B0 1% on the sk,

* Cisco UninkFast and Backbonerast technologles help ensune quick Tallover FEcovery,
enhancing overal network stabillty and relapilty.

» [EEE B2, 1w Rapid Sparning Tres Protocol provides rapkd sparning-ee convangance
Independent of spanning-ree timers and e beneNt of dstrisuted procassing.

» PeryLAN Rapid Spanning Tree Pus (PURST+) allows rapid Spanning-Fee reconvanence on
3 pErVLAN Spanring-Ir2€ b3S, Winout QuIing (e Implementaton of spaming Fee

* Command-ewiich redundancy enabled In Clsco Network Asststant sofware a
designation of a BackLp command swtch Mat Ekes over f the mmymmmummraa

* Unidrectional Link Dietection Prosocol (UDLD) and Agoressive UDLD allow unidrectional inks
i be detected and deabied b aVokd problems such 38 spanning-ree Ioops.

= Swich ulorEcovery (emilsable) automatically atempss 10 reenable a Ink that is
daaﬂefl?acameu antlvmt ] v

* Ciseo Redundant Power 5 2300 {RAS 2300 providss Intemai power-
SOUNTE redundancy for Up 10 sl CIeco networing , TEssLIting I faun
tmiEraNCe Fnd NECWO updme.

» Banchwkith aggregation up bo 8 Ghps throwgh Clsco Glgalit SherChanns technoiogy and up
o B0 Mbpes Simugh Clsco Fast StherChannel technoiogy enhances fault iolemnce and offers
higher-pead aggregated bandwidih batwesn switches and b rowsers and Indvidisl servers.

* Flex Links provides Ink redundancy Wi convergence tme 100ms without requinng Spanning
Tree Protocal.

» YLAN Fiex Links load balancing improves network Scughput by wtiizing ot links for wrafc
disiribution for difzrent VLANS.

» Link Stabe Tracking provites Layer 2 redundancy In he netwonk when used In conjunstion

with server or programmabie loglc contriler (PLC) network Inertace card (NIC) adapter
teaming.

ClEto 0%
Sof#are Fealuras Tor

* Derport boascast, mutlcast, and unicast Sshom coninol preverts fauity end sEbons from
degradng overal sysiams perforTance,

» [EEE 5012, 1d Spanning Tres Protocsl support for regundant backbone connections and loop-
e nebworks SimpiMes neswork configurstion and Improves fult iierance.

# PUST: allows for Layer 2 load sharing on redundant links to efcenty use the exira capacity
Inherant In @ redunda deskgr,

» [EEE B2, 15 Mutiple Spanning Tree Protoosl Jlows 3 Spaming Fes sance p= WLAN,
enabing Layer 2 kaad sharing on redundant links.

» Egress commited raie (SCR) gusrantes provides koad balansing and redundancy.

» Local Prouey Address Resolution Protocal {ARP) works In conjunction wit Privata VAN Edge
to mirimize broadeasts and madmize avallable banowidn,

= WLANT minimization alows VLANT 10 be disabied on amy Indvioual YLAN Tunk Ink

» YLAN Truniking Protoeol (TR} pruning imits bandwide consumption on VTP trunks by
fooding broadeas tramMc only on Tunk links required to each the gestnason devices.,

» Intemet Group Managemant Protocol (HEMP) varsion 3 snooping provides tast cient joins and
lieaves of muiticzst s¥eams and limits bandwidTHriansive vided tramMe to only the requestons.

» IGMP fifzning provides mutticast authentication oy ferng out no sLBSCHDErs and mits the
MLMEr Of CONCLIMENTT Mutcast sreams avallanie per port

» ulticast VLAN ragistration (M) continuously sends muibcas! sieams In a muficast VLAN
while solating e streams from subscriber VLANS for banowidth and 5ecUrty reasms.
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QoS and Control

Advanced QoS

# Standard 802.1p CoS and DSCP field classification are provided, using marking and
reclassification on a per-packet basis by source and destination IP address, source and
destination MAC address, or Layer 4 TCP or UDP port number.

®* Cisco control-plane and data-plane QoS ACLs on all ports help ensure proper marking on a
per-packet basis.

* Four egress queues per port enable differentiated management of up to four traffic types.

#* SRR scheduling ensures differential prioriization of packet flows by intelligently servicing the
ingress and egress queues.

# Weighted tail drop (NWTD) provides congestion avoidance at the ingress and egress queues
hefore a disruption occurs.

# Sirict priority queuing guarantees that the highest-prionty packets are serviced ahead of all
other fraffic.

* There is no performance penalty for highly granular QoS functions.

Granular Rate Limiting

® The Cisco CIR funciion guarantees bandwidth in increments as small as 1 Mbps.

# Rate limiting is provided based on source and destination I[P address, source and destination
MAC address, Layer 4 TCP and UDP information, or any combination of these fields, using
QoS ACLs (IP ACLs or MAC ACLs), class maps, and policy maps.

* Asynchronous data flows upstream and downstream from the end station or on the uplink are
easily managed using ingress policing and egress shaping.

* Upto 64 aggregate or individual polices are available per Fast Ethernet or Gigabit Ethernet
port.
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ANEXO 5. FOTOS DE LA RED DE COMUNICACIONES ACTUAL DEL
GADMT
e PLANTABAJA

Rack Planta Baja - Rentas
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e PRIMER PISO

Rack Primer Piso - Proyectos

e SEGUNDO PISO
Rack Segundo Piso - Contabilidad
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TERCER PISO

Cuarto de Comunicaciones del GADMT

Rack Principal
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Rack de extensiones telefénicas
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