UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA EN SISTEMAS
ELECTRONICA E INDUSTRIAL
Carrera de Ingenieria en Electrénica y Comunicaciones

TEMA:

“SISTEMA DE COMUNICACIONES Y MONITOREO DE UN CAJERO
AUTOMATICO DE LA COOPERATIVA DE AHORRO Y CREDITO
POLICIA NACIONAL A UBICARSE EN EL CANTON CHIMBO -
PROVINCIA DE BOLiVAR”

Proyecto de Graduacion. Modalidad: Proyecto de Investigacion, presentado previo

la obtencion del titulo de Ingeniero en Electronica y Comunicaciones.

SUBLINEA DE INVESTIGACION: Tecnologias de la Informacion y de la

Comunicacion

AUTOR: Marcelo Antonio Villegas Toinga

TUTOR: Ing. Mg. Geovanni Brito

Ambato - Ecuador

Abril 2018



APROBACION DEL TUTOR

En calidad de Tutor del trabajo de Investigacion sobre el tema:

“SISTEMA DE COMUNICACIONES Y MONITOREO DE UN CAJERO
AUTOMATICO DE LA COOPERATIVA DE AHORRO Y CREDITO
POLICIA NACIONAL A UBICARSE EN EL CANTON CHIMBO -
PROVINCIA DE BOLIVAR.”, del Sr. Marcelo Antonio Villegas Toinga,
estudiante de la carrera de Ingenieria Electronica y Comunicaciones, de la Facultad
de Ingenieria en Sistemas Electronica e Industrial, Universidad Técnica de Ambato,
considero que dicho informe investigativo retine los requisitos y méritos suficientes
para ser sometidos a la evaluacion del Tribunal de Grado, que el Honorable Consejo

Directivo designe, para su correspondiente estudio y calificacion.

Ambato, Abril 2018

3
Ing’ Mg. Geovanni Brito



AUDITORIA

El presente trabajo de investigacion “SISTEMA DE COMUNICACIONES Y
MONITOREO DE UN CAJERO AUTOMATICO DE LA COOPERATIVA
DE AHORRO Y CREDITO POLICIA NACIONAL A UBICARSE EN EL
CANTON CHIMBO - PROVINCIA DE BOLIVAR.”

Es absolutamente original, autentico y personal, en tal virtud, el contenido, efectos
legales y académicos que se desprenden del mismo son exclusivamente

responsabilidad del autor.

Ambato, Abril 2018

“Marcclo Antonio Villegas 'Toinga
C.C. 1803860160



DERECHOS DE AUTOR

Autorizo a la Universidad Técnica de Ambato, para que haga uso de este Trabajo
de Titulacién como un documento disponible para la lectura, consulta y procesos
de investigacion. Cedo los derechos de mi Trabajo de Titulacion, con fines de
difusion publica, ademas autorizo su reproduccién dentro de las regulaciones de la

Universidad.

Ambato, Abril de 2018

“““““

“Marcelo Antonio Villegas Toinga
C.C. 1803860160



APROBACION COMISION CALIFICADORES

L.a Comision Calificadora del presente trabajo con-ormada por los sefiores docentes
Ingenieros: Santiago Altamirano y Paulina Ayala, revisaron y aprobaron el Informe
Final del trabajo de graduacion titulado “SISTEMA DE COMUNICACIONES Y
MONITOREO DE UN CAJERO AUTOMATICO DE LA COOPERATIVA DE
AHORRO Y CREDITO POLICIA NACIONAL A UBICARSE EN EL CANTON
CHIMBO ~ PROVINCIA DE BOLIVAR.”, presentado por el sefior MARCELO
AONTONIO VILLEGAS TOINGA, de acuerdo al numeral .1 de los Lineamientos
Generales para la aplicacion de Insiructivos de las Modalidades de Titclacion de las
Facultades de la Universidad

Técnica de Ambato.

Ing. Elsa P:lar Urrutia Urrutia, Mg.
PRESIDENTA DEL TRIBUNAL

o /Y

y NP, S

Ing. Paulina Ayala Ing. Santiago Alémirano
DOCENTE CALIFICADOR DOCENMTE CALIFICADOR




DEDICATORIA

El presente proyecto va dedicado a mi
madre, Isabel Toinga, quien siempre me
ha apoyado en los buenos y malos
momentos, a mi papi Roman (+) que
desde el cielo sé que siempre nos estd
cuidando, a mis hermanos Romario y
Santiaguito (+), y de una forma muy
especial a mi esposa Marcy y a mi hijo
Anthony quienes son mi fuerza y razon
de seguir luchando

Y sobre todo lo dedico a Dios quien con
su infinita misericordia permite que
siga luchando y triunfando en todas
mis metas

Marcelo Antonto Villegas 7.

Vi



AGRADECIMIENTO

Siempre y por la eternidad a ti madre te
doy gracias por el apoyo moral,
espiritual, sentimental, tu has sido mi
fortaleza para llegar a progresar en la
vida vy cumplir con todos mnuestros
suenos.

A ustedes mis amores Marcy y Anthony
quienes me han ayudado siempre siendo
un apoyo fundamental.

A mi hermano vy a toda mi familia por
estar siempre junto a mi

A mis tutores quienes me ayudaron con
este prodigioso proyecto.

Y a Dios Todopoderoso quien me da
salud y vida para seguir adelante.

Yo viviré siempre agradecido con todos
ustedes. ‘Un millon de Gracias

Marcelo Villegas....

vii



INDICE GENERAL

PORTADA. ..ot I

APROBACION DEL TUTOR......coiiiiiictie ettt ne e snne s i

AUTORIA ..ottt ettt ettt sttt iii

DERECHOS DEL AUTOR......ooiiiiii ettt ere e ree iv

APROBACION COMISION CALIFICADORES........cccooeeeeeee e v

DEDICATORIA. ... ettt ettt et e st e e sae e s rbe e beesnte e saeeenns Vi

AGRADECIMIENTO ...ttt ettt ettt te e sree s vii

INDICE DE GENERAL .....ovv ittt IXiX
INDICE DE FIGURAS ..o Xixi
INDICE DE TABLAS .. .ottt sttt et s Xivv
RESUMEN EJECUTIVO.....o ittt et sae s saae s sva e snasaae e XV
ABSTRACT ..ttt XVi
INTRODUCCION ....coviiiiieeeieeeeteeeesee e eees st eses s tsn st enestss s s sens e Xviiii
GLOSARIO DE TERMINOS........cooieie ettt Xviiiiii
CAPITULO Lottt iError! Marcador no definido.
ELPROBLEMA ... iError! Marcador no definido.
1.1 TEMA DE INVESTIGACION......cccocovvnenn.... iError! Marcador no definido.
1.2 PLANTEAMIENTO DEL PROBLEMA ....... iError! Marcador no definido.
1.3 DELIMITACION....cooiieeeeeeeeeeeeeee, iError! Marcador no definido.
1.4 JUSTIFICACION ...ooovoeeeeeeeeeeeeeeeeene, iError! Marcador no definido.
1.5 OBIETIVOS ... iError! Marcador no definido.
15.1  Objetivo General: ........ccccovviiineniniienen, iError! Marcador no definido.
1.5.2  Objetivos ESpecificos: ........ccccovvevvevieieennnnn, iError! Marcador no definido.
CAPITULO T oo, iError! Marcador no definido.
MARCO TEORICO....c.oiieieeeeeeeeeeeeeeeeeeeeeeeeee e iError! Marcador no definido.
2.1 ANTECEDENTES INVESTIGATIVOS....... iError! Marcador no definido.
2.2  FUNDAMENTACION TEORICA................ iError! Marcador no definido.
2.2.1 Cooperativa Policia Nacional Ltda. ............... iError! Marcador no definido.
2.2.1.1 Resenia HiStOrica.......ccccoevveiieeciciesciiee e iError! Marcador no definido.
2.2.1.2 Responsabilidad social ............cccccceeeveieiiennnnn iError! Marcador no definido.
2.2.L.3MiSION ..o iError! Marcador no definido.
2.2.LAVISION oo iError! Marcador no definido.
2.2.1.5 Politicade Calidad ..........c..ccoeeveveecieicirecreeee. iError! Marcador no definido.
2.2.1.6 Gobierno cooperativo...........ccocceevverveiieseennnn iError! Marcador no definido.



2.2.2 Cajeros AULOMALICOS ......c.ccveviveieiiesieeie e iError! Marcador no definido.

2.2.3 Sistemas de comunicacion .........c.ccceveeeveevveennee. iError! Marcador no definido.
2.2.4 Espectro radioeléctrico.........ccccevvvvvvvveieiiennnn, iError! Marcador no definido.
2.2.5 Transmision de datos ........ccccceeevevveeeeicvreireenne. iError! Marcador no definido.
2.2.6 Sistemas de Comunicacion Mdviles ................ iError! Marcador no definido.
2.2.7 GSM ... iError! Marcador no definido.
2.2.8 Tecnologia GPRS.........ccccocvevieviieceee e iError! Marcador no definido.
2.2.9 Sistemade Alarma .........cccceeevveeeiieeciriee e, iError! Marcador no definido.

2.2.10 Tecnologicas de Telefonia fija e Inalambrica. jError! Marcador no definido.

2.3 PROPUESTA DE SOLUCION ......cccceovmne.. iError! Marcador no definido.
CAPITULO Hl oo iError! Marcador no definido.
METODOLOGIA ..ot iError! Marcador no definido.

3.1 MODALIDAD BASICA DE INVESTIGACION|Error! Marcador no
definido.

3.2 RECOLECCION DE INFORMACION......... iError! Marcador no definido.

3.3 PROCESAMIENTO Y ANALISIS DE DATOS;Error! Marcador no
definido.

3.4 DESARROLLO DEL PROYECTO................ iError! Marcador no definido.
CAPITULO IV ..o iError! Marcador no definido.
DESARROLLO DE LA PROPUESTA......ccccceeenee. iError! Marcador no definido.
4.1 SITUACION ACTUAL DE LA RED DE ATMS DE LA COOPERATIVA
POLICIA NACIONAL ...voveiiitveeeeecee e iError! Marcador no definido.

4.2 SELECCION DE ALTERNATIVAS EN CAJEROS AUTOMATICOS
iError! Marcador no definido.

4.3 ANALISIS DEL CAJERO AUTOMATICO MARCA DIEBOLD.....iError!
Marcador no definido.

4.4 REVISION PERIODICA DE LOS CAJEROS AUTOMATICOS. ....iError!
Marcador no definido.

4.5 NUEVO SISTEMA DE HUELLAS DACTILARES (MODELO FUTRONIC
FS88) jError! Marcador no definido.

45.1  Esquema lector biométrico Funtronic ......... iError! Marcador no definido.
4.5.2 Desarrollo del Cliente........cccccoveeeiieeinnennne iError! Marcador no definido.

4.5.3 Instalacion Programa en ATM para lectura de huellajError! Marcador no
definido.



4.6 PRUEBAS DE HUELLAS EJECUTADASEN EL ATM................. iError!
Marcador no definido.

4.6.1  Muestreo de personas para pruebas con huellajError! Marcador  no
definido.

47 DISENO DEL SISTEMA SEGURIDAD EN EL ATM CHIMBO.....;Error!
Marcador no definido.

4.7.1  Antecedentes de Vandalismos en la Red de ATMS —CPN................ iError!
Marcador no definido.

4.7.2  Requerimientos de materiales de seguridad jError! Marcador no definido.

4.7.3  Seleccion de 10S eqUIPOS........cccervrverierinecnne. iError! Marcador no definido.
4.7.4  Equipos existentes en el mercado................ iError! Marcador no definido.
4,75  Seleccion Sistema de Alarmas..................... iError! Marcador no definido.
4.7.6  Instalacion de los dispositivos..................... iError! Marcador no definido.
4.8 CONFIGURACION DEL ATM......cccoo....... iError! Marcador no definido.
4.9 SISTEMA DE CONTROL Y MONITOREO DE CAJEROS............. iError!

Marcador no definido.
4.9.1  Descripcion del FIUJO .......ccovevviieiieiece iError! Marcador no definido.

49.2 Sistema de monitoreo de ATMs (ECHELON);Error! Marcador no
definido.

4.9.3  Conexiones TCP/IP del Sistema Echelon ... iError! Marcador no definido.

4.10 ENLACE Y COMUNICACION DEL ATM;Error! Marcador no
definido.

4.10.1 Analisis del acceso remoto a los ATMs...... iError! Marcador no definido.

4.10.2 Pruebas realizadas para mejorar la sefial del Atm Chimbo................. iError!
Marcador no definido.

4.10.3 Cambios realizados en la sefial del ATM..... jError! Marcador no definido.
4.11 PRESUPUESTO ATM CHIMBO .............. iError! Marcador no definido.

4.11.1 Presupuesto Técnico de Instalacion ATM ChimbojError! Marcador no
definido.

CAPITULO V .o iError! Marcador no definido.
CONCLUSIONES Y RECOMENDACIONES......... iError! Marcador no definido.
5.1 CONCLUSIONES. ..o iError! Marcador no definido.
5.2 RECOMENDACIONES...........ccovieeee. iError! Marcador no definido.
1. Bibliografia......ccccoooviiiniiiiiei e, iError! Marcador no definido.
5.2.- Linkografia.........ccccovvieiieiiiie e iError! Marcador no definido.



B.3ANEXOS ... iError! Marcador no definido.

INDICE DE FIGURAS

Figura 1. Agencia Matriz Cooperativa Policia Nacional. [8] ........c.cccevvivviieieiiiennnn, 7
Figura 2. Ing. Milton Lascano - Gerente General ............cccocevveveiiieieeve e, 9
Figura 3. Elementos de un Sistema de Comunicacion en Redes [12]...........c.ccvenee.e. 21
Figura 4. Espectro Radioeléctrico [13] ....ccoevviiiiiieie e 21
Figura 5. Espectro de Frecuencias [13]......cccocveieiieiiiiie i 22
Figura 6. Arquitectura de red GSM [18]......ccceoiiiieiiicieece e, 26
Figura 7. Arquitectura de red GPRS. [19].....ccooiiiieiiiie e 27
Figura 8. N° de Transacciones del mes de Abril 2017...........ccceovevieiieviecveeic e, 36
Figura 9. Evolucion de la Telefonia Fija. [20]......ccccovoveiieiieeceecece e, 29
Figura 10. Telefonia Fija Inalambrica. [20]........cccoovviiiiieiicececcece e, 29
Figura 11. Evolucion de las Tecnologias GSM y CDMA en telefonia movil. [20]... 30
Figura 12. Cajero Tecnologia DIEBOLD, tipo Lobby. [21]......cccccoeiiiiiiiiiiieee, 40
Figura 13. Dispensador de Billetes, marca DIEBOLD. [21] ......ccccovviiiiiieciiciiee, 41
Figura 14. Mddulo de Dispensacion de Efectivo marca TECNASA- NCR [22]....... 44
Figura 15. Cajero Tecnologia TECNASA. [22]......ccoveiiiieiieeeeeseee e, 44
Figura 16. Componentes Constitutivos del Cajero Automatico. [23]...........ccccueeneee. 47
Figura 17. Partes del Panel Frontal de un ATM. [21]...cccccoveviiiiiiiiieece e 11
Figura 18.- Pantalla posterior del operador [21] .......cccevvviieeviiiiiiciie e 15
Figura 19. Acceso de la pantalla posterior del operador [21] ........ccoovvvveiieiiiciieenne. 17
Figura 20. Acceso al dispensador [21] .......covveiieeiiieiiie e 18
Figura 21. DiSpensador [21]......ccueiueieririieiesie ettt 18
Figura 22. Cartuchos 0 Gavetas [21]......cccovuerererrieeriesie e 19
Figura 23. Cartucho 6 Gaveta de Dispensacion [21] .......ccccocevererereneiesiseerieieens 19
Figura 24. Impresora de ReCiDOS [21]......cccveviiiiiieiiiie e 20
Figura 25. Parte Frontal del Cajero AUOMALICO .......cccvvviveeeieiee e 48
Figura 26. Cajero con Tapa Original .........ccoceoeiieiiiieiiesieeie e 48

Xi



Figura 27. Cajero con Tapa EXTrafia ..........ccccveieiieeiiiie e 48

Figura 28. Protector Metalico de la Lectora 'y del Teclado.........c.ccccceevveviiieiieennenn, 49
Figura 29. Lectora Original...........ccoeiiiiiiieie e 49
Figura 30.- LeCtora EXIrafa ........c.cccverueiiieiieiicic et 49
Figura 31.- Instalacion de Lectoras FalSas..........ccccevveeiieiiciicsicse e 50
Figura 32.- Teclado Original..........ccecviieiieiiieseese e 50
Figura 33. Teclado SODre PUESTO ......cccccveiieiiiiieiieie e 50
Figura 34. Cobertor de Tarjetas Original ............ccceeviieiieri i 51
Figura 35. Cobertor de Tarjetas Manipulado ...........ccccoevveiieieiicie e, 51
Figura 36.- Dispensador Original...........c.cccveviiiiiieeii i 51
Figura 37.- Dispensador de FOIIEtos ..o 52
Figura 38.- Consumo de Métodos de WSDL BIODATA - Cliente Futronic FS88 [24]
.................................................................................................................................... 53
Figura 39. Despliegue de imagen [24] ......ccocveiiiiiieieseeeeee e 54
Figura. 40. Localizacion de la libreria. [24] ..o 54
Figura. 41. Installation NITGEN [24] .......cooiiiiiiieeeeeee e 55
Figura 42. Easylnstallation NITGEN. [24] .......cccooiiiiiiiiiiiiceee e 55
Figura 43. NITGEN USB. [24] ...cooie ittt 56
Figura 44. NITGEN Installation successfully. [24] ..o 56
Figura. 45. NITGEN InstallShield Wizard [24] ..o 57
Figura 46. NITGEN Fingerprint [24].......ccoooiiiiieieeeeeee e 57
Figura 47. NITGEN Fingerprint DiagnostiC. [24] .......ccccooiiiiieiiieieiceeeeees 57
Figura 48. NITGEN Fingerprint Diagnostic I1. [24]........ccccooiiiiiiiieniieeeece 58
Figura 49. NITGEN Fingerprint Diagnostic 1 [24] .......c.ccooiieiiiiiiiiieieeee 58
Figura 50. NITGEN Fingerprint Diagnostic IV. [24] ........cccoviiiiiiiiciiieee 59
Figura. 51. iSIIm 300X, [24] ..eceeieieieiiee e 60
Figura 52. Generador de Licencias Bioserver. [24] .......cccccoevviiiiieiiie e 61
Figura 53. Iméagenes para transaccion con huellaen ATMS ..o, 61
Figura 54. Pruebas de huellaen el ATM CHIMBO..........ccoceiiiiiiiiiiieeceec e 62
Figura 55. Pruebas de huellaen el ATM CHIMBO..........ccocociiiiiiiiiiieceee 63
Figura 56. Vandalismo por Madulos de ATMS. [3]....ccccovveiieieiieiice e, 63
Figura 57. Vandalismo en el cajero automatico San Rafael — Pichincha. [8]............ 64
Figura 58. Vandalismo en el cajero automatico Guasmo Sur — Guayas. [8] ............. 64
Figura 59. Teclado Digiplex by ParadoX. [25]......ccccovveiiiiiiieniieiiiciie e 67
Figura 60. DVR EUAOX. [26]....ccuveiieeiiiiiieiie et 67
Figura 61. Colocacion camaras EUDOX en ATM. [26]......ccccovveiininiiiniinieseeinn, 68
Figura 62. Gabinete de AlArmas ..o 73
Figura 63. Contacto Magnético en la Puerta de INgreso .......cccccevevevenvieseseeeeneenns 73
Figura 64. Sensor de Movimiento y Sirena INterna .........ccocveeeveenenieninnesiee e, 73
Figura 65. Teclado Alfanumérico y Contacto Manual de Incendios .............ccccoevee. 74
Figura 66. Tarjeta Electronica de Control de DiSpoSIitiVOS........cccccevervieivninieienn 74

Xii



Figura 67.
Figura 68.
Figura 69.
Figura 70.
Figura 71.
Figura 72.
Figura 73.
Figura 74.
Figura 75.
Figura 76.
Figura 77.
Figura 78.
Figura 79.
Figura 80.
Figura 81.
Figura 82.
Figura 83.
Figura 84.
Figura 85.
Figura 86.
Figura 87.
Figura 88.
Figura 89.
Figura 90.
Figura 91.
Figura 92.
Figura 93.
Figura 94.
Figura 95.

Instalacion y Prueba del Gabinete de Control ...........cccccoocvvievvcciienen, 75
Diagrama de Instalacion de 1as CAmaras.........cccccevvevevivevecineseese e 75
Diagrama General del enlace de las camaras ............cccceevevveiveieereeiiennn, 76
Diagrama ESQUEMALICO .........ccvvieeiieiie e s e 76
Esquema de Instalacion del Panel de Alarmas DSC ...........ccccocevevviienenn 77
Esquema de pines del modulo DSC..........ccccoveieiieiiiiie e 78
Instalacion MOAUIO DSC........cooiviiiiiiiiieee e 79
Configuracion del ATM en el SItio.......ccccecvvevieie i 79
Log ON para WINAOWS.........cccveiieiiiieiieie e 80
System Properties - GENeral ...........ccocvvevveiieiieie e 81
System Properties — Computer Name.........cccccveveeieieene s, 81
Puente eléctrico en la Tarjeta de seguridad interna del ATM .................. 83
Componentes Constitutivos del Sistema de Monitoreo y Control. [23]...84
Proceso de gestion de eventos de monitoreo ATM. [24] .....ccoveevevvennne. 84
Diagrama de flujo del proceso de MONItoreo..........ccccevevveveeveseeseeieenen, 87
1CON0 ECNEION V3.EXE ..ottt 88
SEIUP — VBRTEBO ..ottt 88
Pantalla Visual Basic 6SP4 Runting Setup.........ccccevvevvevieieeie e 89
Pantalla Visual de Echelon 2015 .........ccccooiiiiiinieiene e, 90
Pantalla Visual SRVCAJALX — Conexiones TCP/IP..........cc.ccoeveveriennnn. 90
Detalle de Conexion TCP/IP .......ccceiieiiiiiicesieiee e 91
Esquema Basico del ENlace..........ccoooviveiiiiicic e 92
Instalacion de la Antena Satelital (VSAT) c.oooveivcieiicceee e, 93
Esquema de Enlace de COMUNICACIONES..........c.ccvevveiieieeiieiiesieese e 93
Instalacion del router en el ATM.......cccooiiiiiiieiieeee e 93
GIafico CONUN ISP......oiiiiiiieee e 95
ReVISION UM VSat ATIM ......ooiiiieiiccie e 96
Pruebas de enlace realizadas en el ATM CHIMBO ........c.ccccooovvivvvvennnne. 97
Cajero Automatico Cantdn Chimbo ..o 97

xiii



INDICE DE TABLAS

Tabla 1. DistribuCion de ATM ........coiiiiiiiiieee e 34
Tabla 2. Transacciones Locales por Provincia del mes de Abril 2017 ...................... 35
Tabla 3. Transacciones Locales por Provincia del mes de Abril ............cccovevvinnnen. 36
Tabla 4. Comision Ganada mes de ADFIl ..., 37
Tabla 5. Andlisis de Alternativas de ATMS ... 45
Tabla 6. Numero de pruebas realizadas ..........ccoceeeriiiniiieeee e, 62
Tabla 7. MUESEra Para Prubas ..........ccouiiiiiieiieie e 62
Tabla 8. Numero de vandalismo durante el afio 2016...........ccocceeveiiineiienieiceeee, 64
Tabla 9. Elementos de seguridad a Instalar............cccccceeviiiiiiiic i 71
Tabla 10. TIP0S U8 EVENTOS.......cciiiieiieiieie et se e sneenreas 86
Tabla 11. Presupuesto cpn del Atm Chimbo.........cccovvvevieiiiieeic e 98
Tabla 12. Presupuesto Técnico de Instalacion ATM Chimbo ...........ccccoevveiiienen, 99

Xiv



RESUMEN EJECUTIVO

En nuestro pais el tema de seguridad financiera tiene gran relevancia en Sistemas de
Comunicacion y Monitoreo en el ambito financiero para minimizar los riesgos que
se presentan a nivel de las entidades financieras y bancarias. Con base en estas
funciones, se desarrolla el presente trabajo, tomando en cuenta la implementacién de
nuevas y mejores medidas de prevencion, mediante el uso de tecnologia de punta y

procedimientos que brinden mayor seguridad y proteccion.

La Cooperativa Policia Nacional Ltda. en su necesidad de expandirse, en ocupar
nuevos espacios a nivel nacional brindando facilidad en los servicios necesarios como

retiros de efectivo, toma la decision de buscar un crecimiento tecnolégico

El servicio de los cajeros automaticos debe ofrecer seguridad y disponibilidad, tanto
para el personal que lo administra como el cliente que lo utiliza y tomar acciones en el

caso de presentar caidas de enlace, dafios en sus dispositivos, robo de informacion,

Xv



etc., esto debido a las intermitencias en la red, fallas de dispositivos, caidas de
energia, ocasionando malestar y la pérdida de clientes que usan este servicio,
garantizando un servicio de excelencia 'y de calidad hacia los clientes; mediante la
deteccion oportuna de fallos y el monitoreo a los cajeros automaticos para brindar
un buen servicio hacia los usuarios, de esto se deriva la necesidad de contar con
un software que sea capaz de notificar, detectar y prevenir fallos que puedan
presentarse en los cajeros automaticos para determinar un ambiente de pruebas a las

diferentes funciones que brinda

Por esta razén se realizd la instalacion de un cajero automatico, con lo Gltimo en
tecnologia, en el Cantén Chimbo Provincia de Bolivar, con un nimero considerable
de elementos policiales y poblacion civil, incluyendo un proceso mejorado y
aumentando en el tema de seguridad como estandar para futuras instalaciones de
ATMS, aumentando de esta manera el beneficio y ganancia para la Institucion

Financiera.

Palabras clave: Sistema, cajeros automaticos, seguridad, comunicaciones vy

tecnologia
ABSTRACT

In our country, the issue of financial security has great relevance in Communication
Systems and Monitoring in the financial field to minimize the risks that arise at the
level of financial and banking entities. Based on these functions, this work is
developed, taking into account the implementation of new and better prevention
measures, through the use of state-of-the-art technology and procedures that provide
greater security and protection.

The Cooperativa Policia Nacional Ltda. In its need to expand, in occupying new
spaces at the national level providing ease in the necessary services such as cash
withdrawals, makes the decision to seek technological growth

The ATM service must offer security and availability, both for the staff that administers
it and the client that uses it and take actions in the case of presenting link drops,
damage to their devices, information theft, etc., this due to network failures, device
failures, power drops, causing discomfort and the loss of customers who use this

service, guaranteeing an excellent and quality service to customers; through the timely
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detection of faults and the monitoring of ATMs to provide a good service to users, from
this derives the need to have software that is able to notify, detect and prevent failures
that may arise in ATMs to determine a testing environment for the different functions
that it provides

For this reason, an ATM was installed, with the latest technology, in the Canton
Chimbo Province of Bolivar, with a considerable number of police elements and civil
population, including an improved process and increasing the security issue as
standard. for future installations of ATMS, thus increasing the profit and gain for the

Financial Institution.

Keywords: System, ATMs, communications and technology

INTRODUCCION

La Cooperativa de Ahorro y Crédito Policia Nacional, es una entidad financiera que
contribuye a la union operativa y el desarrollo del sistema cooperativo de ahorro
y crédito mediante la prestacion de servicios financieros bajo una estrategia de
innovacion, calidad, competitividad y sostenibilidad.

Segun las operaciones, procesos Yy estructura se debe considerar las amenazas y las
vulnerabilidades asociadas a cada entorno tecnolégico, su impacto, los
requerimientos y los estandares vigentes para la deteccion de ataque tanto fisico
como logico a sus ATMS.

El proyecto de investigacion “SISTEMA DE COMUNICACIONES Y MONITOREO
DE UN CAJERO AUTOMATICO DE LA COOPERATIVA DE AHORRO Y
CREDITO POLICIA NACIONAL A UBICARSE EN EL CANTON CHIMBO —
PROVINCIA DE BOLIVAR.”, trata sobre el sistema de seguridad y monitoreo de un
cajero automatico para mejorar la seguridad y servicio de la Red de ATMS

Esté estructurado de la siguiente manera:
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El CAPITULO 1, denominado El Problema, abarca el tema de investigacion,
planteamiento del problema, delimitacion del objeto de investigacion, justificacion,
objetivo general y objetivos especificos.

EI CAPITULO II, nombrado Marco Teorico, contiene los antecedentes investigativos,
la fundamentacion teorica, y la propuesta de solucion.

El CAPITULO III, llamado Metodologia, engloba la modalidad bésica de la
investigacion, el plan de recoleccion de la informacion, el procesamiento y analisis de
datos y desarrollo del proyecto.

EI CAPITULO IV, mencionado Desarrollo de la Propuesta, implica la implementacion
del cajero automatico, segun el disefio de seguridad realizado y del sistema de
monitoreo instalado.

EI CAPITULO V, citado Conclusiones y Recomendaciones, abarca las conclusiones
que se encontrd al momento de realizar la investigacion y las recomendaciones que

se hacen para la propuesta.

GLOSARIO DE TERMINOS
En este documento se utilizan los siguientes términos:

o ATM (Automatic Teller Machine): se refiere a Maquina de Cajero Automatico

« Dispensador de efectivo se refiere a todo la parte mecanica que se realiza en la

entrega de efectivo.

o Billete(s) se refiere a los documentos individuales o especies monetarias que
se cargan en las gavetas o cartuchos de dispensacién en el dispensador de

efectivo

o Fascia se refiere a toda la parte frontal del cajero automatico, incluye todo lo

utilizado por el socio - cliente para efectuar una transaccion.

e« Modulo se refiere a los dispositivos electromecanicos principales que

componen el terminal, tales como las pantallas, impresoras y dispensadores.
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Operador se refiere a la persona que efectia el mantenimiento rutinario del
terminal, como por ejemplo el reabastecimiento de los suministros. El operador
también puede desempefiar algunas actividades para el diagnostico de

problemas.

Socio — Cliente se refiere a cualquier persona que lleve a cabo una transaccion

usando el cajero automatico.

Teclado EPP (Encrypting Pin Pad):, se localiza en la fascia, es el teclado que

utiliza el socio — cliente para realizar la transaccion

CPN, abreviatura de Cooperativa Policia Nacional

DIEBOLD S.A. multinacional dedicada a la fabricacion de cajeros automaticos
TECNASA - NCR S.A. multinacional fabricante de cajeros automaticos

PCI abreviatura para la Industria de Tarjeta de Pago

PIN PAD, proteccion metélica del teclado cliente y lector de huellas
ActivEdge Secure Card Reader, lectora de tarjetas motorizada por insercion
de tarjeta

Bioserver, servidor de huellas

Skimming, dispositivo de fraude electrénico instalado en las partes visibles
de un ATM

Reciclador, tipo de ATM el cual acepta depositos en efectivo y almacena en
cada gaveta dependiendo de la denominacién, para luego ser dispensado
BIODATA Servicio Web para sistema de huellas

BDD, abreviatura para base de datos

Echelon es un sistema de monitoreo de cajeros automaticos

DAMEWEAR sistema de acceso remoto

UM, abreviatura para ultima milla

Back-End Modalidad en que un ATM es conectado a la Red, mediante la cual
el Cajero se conecta al host principal de su Institucion y luego éste se conecta
al SWITCH de Banred.

Front-End Modalidad en que un ATM es conectado a la Red, bajo esta
modalidad el Cajero se conecta directamente al SWITCH de Banred.
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EMV Europay, Mastercard, Visa Especificaciones técnicas utilizadas para
garantizar la interoperabilidad de las transacciones con tecnologia chip.
1ISO8583 Formato de mensajeria estandar usado para la comunicacion de
mensajes transaccionales entre los bancos, redes y otras entidades financieras
0 comerciales.

POS puntos de venta

Llaves de encripcion — DESKEYS Cddigos que permiten enmascarar la
informacidn que se envia (PIN) y desenmascarar la informacion que se recibe

NITGEN.- Aplicacion para instalacion de sistema de huella
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CAPITULO |
EL PROBLEMA

1.1 TEMA DE INVESTIGACION

“Sistema de comunicaciones y monitoreo de un cajero automatico de la Cooperativa
de Ahorro y Crédito Policia Nacional a ubicarse en el Canton Chimbo — Provincia de

Bolivar.”

1.2 PLANTEAMIENTO DEL PROBLEMA

Se tiene presente que en el Ecuador, en la década del noventa, se dio un gran paso en
el sistema financiero con la incorporacion de los cajeros automaticos, permitiendo a
los clientes realizar transacciones bancarias; por lo que hoy en dia se tiene alrededor
de 3200 maquinas, en donde un 70% corresponden a una tercera generacion de
dispositivos que permiten leer chips; por lo que, debido a la demanda de seguridad de
la red de cajeros de las diferentes instituciones financieras, se trata de ser lo méas
convincente posible, buscando nuevos sistemas que complementen la necesidad de la
seguridad citada, en vista que los métodos comunes existentes en la actualidad, no
proveen la respuesta inmediata en caso de que se cometa delitos de este tipo. [1]

Por lo que a partir de la RESOLUCION JB-2012-2148, publicada en el Registro
Oficial del 26 de Abril del 2012, los bancos tienen que cumplir con las seguridades en
los cajeros automaticos, determinadas por la Superintendencia, en donde las mas

relevantes son [2]:

a) Proteccion contra clonacidn de tarjetas.- Por lo que segun la resolucién planteada,
especifica, que los cajeros automaticos deben contar con mecanismos electronicos
que impidan la ubicacion de tarjetas lectoras falsas.

b) Proteccion al software e informacion del cajero automatico.- Esta seccion se
refiere a que se debe disponer de un sistema de proteccién contra intrusos
(Antimalware) que proteja el software instalado en el cajero automatico.



c) Reportes de nivel de seguridad de los cajeros- Se debe conocer oportunamente la
informacion sobre los estandares de seguridad implementados en los cajeros

automaticos.

Se tiene conocimiento que la Cooperativa de Ahorro y Crédito Policia Nacional,
actualmente cuenta con 129 Cajeros Automaticos ubicados en todo el Pais, los mismos
que se encuentran a disposicion de los usuarios, sin un monitoreo y control oportuno,
los cuales tienen la necesidad de satisfacer las necesidades de los asociados, generando
productos, servicios y beneficios; que conlleven a lograr un crecimiento econdémico y
una mejora en la calidad de vida; tales como ahorro, créditos, inversion, tarjetas
MasterCard Debit y KeyCoop, pagos de servicios, asistencia médica, entre otros;

pudiendo actualmente retirar hasta un monto de 600 ddlares diarios. [3]

Se puede indicar que en el canton Chimbo de la provincia de Bolivar, se va a instalar
el primer cajero automatico de la Cooperativa de Ahorro y Crédito Policia Nacional,
para lo cual se debe tener en cuenta, de forma primordial el sistema de control y
monitoreo de seguridad para la puesta en funcionamiento, en vista que por informacion
facilitada se tiene que actualmente se dan pérdidas valoradas entre 2151 a 5553 ddlares
mas IVA por vandalismo, fraude informatico, etc., por lo que se tiene la necesidad de
implementar un sistema de seguridad para poder obtener una mayor confianza,

tranquilidad y garantia del usuario.

Se sabe que hoy en dia el sistema financiero del pais se ha esmerado por ofrecer
confianza a sus usuarios, tratando de mejorar la seguridad en los cajeros automaticos,
en donde el vandalismo, fraudes y estafas son bien comunes, en todas las horas del dia,

realizados por personas expertas y conocedoras de tecnologia.[2]

El delito mas conocido en los cajeros automaticos es el skimming, el mismo que
permite sustraer sin permiso de los usuarios, los datos de la banda magnética de la

tarjeta, mediante un determinado dispositivo disefiado con una amplia tecnologia.

En vista que en su mayor parte, los usuarios utilizan los cajeros automaticos, para
obtener dinero en efectivo, realizar trasferencias bancarias y consultar movimientos
efectuados de las distintas cuentas; estando expuestos de manera vulnerable a los

vandalos y estafadores, mediante los distintos tipos de delitos tecnoldgicos, tales como



los especificados anteriormente; se da la necesidad de implementar un sistema de
comunicaciones y monitoreo en un cajero automatico de la Cooperativa de Ahorro y
Crédito Policia Nacional a ubicarse en el Canton chimbo — Provincia de Bolivar, para

obtener una mejor confianza, tranquilidad y mayor garantia.

1.3 DELIMITACION
Delimitacion de Contenidos

e Area Académica de la Carrera: Comunicaciones

e Linea de Investigacion: Tecnologias de Comunicacion.

Delimitacion Espacial: Esta investigacion se realiza canton Chimbo - provincia

Bolivar.

Delimitacion Temporal: El presente proyecto de investigacion se desarroll6 durante
el Periodo Marzo 2017- Febrero 2018, de acuerdo a lo establecido en el Reglamento
de Graduacidn para la Obtencion del Titulo de Tercer Nivel de la Universidad Técnica
de Ambato.

1.4 JUSTIFICACION

El cantéon Chimbo de la provincia de Bolivar, no cuenta con ningln cajero automatico
de la Cooperativa de Ahorro y Crédito Policia Nacional [ver tabla 1], por lo que se
instal6 el primero en dicho canton, el cual necesita brindar a sus usuarios una seguridad
confiable con garantia requerida, en donde la ciencia y la tecnologia avancen a gran

medida, frenando los distintos tipos de delitos tecnologicos.

Se tiene presente que el cajero automatico a ubicarse en el cantén Chimbo - Bolivar,
debe poseer una seguridad fiable, evitando que por el desconocimiento de las nuevas
tecnologias, se tenga un sistema poco confiable; en donde la necesidad de implementar

un sistema de comunicaciones y monitoreo es grande.

Es necesario la instalacion de un cajero automatico en dicho canton, ya que ahi
funciona la Escuela de Formacién de Policias, los mismos que son socios de la
Cooperativa, quienes al igual que la poblacion en general, tienen que trasladarse a

sitios distantes, para poder ubicar un cajero de la Institucion, ya que el mismo se halla
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conectado a las redes interbancarias BANRED, CIRUS, VISA y MASTERCARD de
forma indirecta, beneficiando aproximadamente a unos 15.779 habitantes, segin censo
del INEC 2010, los cuales 4.402 estan en el area urbana y 11.377, habitan en el area

rural, representando el 8.9% de la poblacion total de la provincia de Bolivar.

Con el mejoramiento e implementacion del sistema de comunicacion y monitoreo de
seguridad, se pretende, que la misma, sea segura y eficaz; con una conviccion y
garantia excelente, marcando un hito en mejorar los tiempos de instalacion de cajeros
automaticos, aumentando la parte de seguridad y brindando un procedimiento fiable,

para evitar gastos de recursos a la Cooperativa de la Policia Nacional.

La factibilidad de realizar el presente Proyecto de Investigacion; es posible ya que la
cooperativa brinda con su apoyo econémico y tecnologico, para la implementacién de
una mejora del sistema de comunicacion y monitoreo de seguridad, para la puesta en
funcionamiento del nuevo cajero automatico a ubicarse en el canton Chimbo con
tecnologia innovadora, la cual presenta grandes avances, facilitando tanto el lugar
donde debe ser colocado, como la variedad de los dispositivos existentes; en donde el
sistema nombrado permite acceder con seguridad a la red informatica y la utilizacion

de sistemas digitales de transmisién de datos.

1.5 OBJETIVOS

1.5.1 Objetivo General:

Implementacion de un sistema de comunicaciones y monitoreo de un cajero
automatico de la Cooperativa de Ahorro y Crédito Policia Nacional a ubicarse en el

cantén Chimbo — Provincia de Bolivar.

1.5.2 Objetivos Especificos:

e Analisis de la situacion actual, del funcionamiento e instalacién, de los cajeros

automaticos de la Cooperativa de Ahorro y Crédito Policia Nacional.

e Analisis de sistemas de control, seguridad y monitoreo, para el nuevo cajero a
ubicarse en el cantén Chimbo de la provincia de Bolivar, de la Cooperativa de

Ahorro y Crédito Policia Nacional.



e Disefio de la estructura del nuevo cajero a ubicarse en el canton Chimbo, con
la implementacion de los sistemas de comunicacion y monitoreo de seguridad

para la puesta en funcionamiento.



CAPITULO 11
MARCO TEORICO
2.1 ANTECEDENTES INVESTIGATIVOS

Una vez revisada la informacién relacionada con el sistema de comunicaciones y
monitoreo de cajeros automatico, asi como bibliografias referentes al tema expuesto,

manuales, revistas, etc., se puede detallar que:

Segun (Torres, Carlos), concluye que con la red GSM y la ayuda del SMAGSM, se
tiene la gran posibilidad de activar algunos artefactos tales como: luces, regadio de
jardin, ventiladores, etc.; de igual manera controlar equipos como el sistema de alarma
en el hogar y dispositivos de seguridad a grandes distancias con un mensaje de texto,
en donde la interaccién entre el SMAGSM vy el usuario, garantiza el desempefio del
Sistema, el mismo que es capaz de informar las actividades producidas en lugares
especificos como cajeros automaticos, cajas fuertes, etc., sin tener la necesidad de
monitorear, en donde el sistema es inviolable, demostrandose de esta manera que este

mecanismo es bien seguro. [4]

(Cepeda, Christian), en su articulo, hace referencia a las transacciones que se efectlian
en las redes de Cajeros automaticos en la ciudad de Guayaquil, el cual concluye la gran
importancia de los cajeros automaticos y su continuo crecimiento, debido a la facilidad

y a la rapidez, con la que los socios pueden acceder a este tipo de servicios. [5]

La investigacion de (Nata, Henry), dice que, en caso de presentarse falencias en las
lineas convencionales se tiene respaldo con la comunicacion, asegurandose el reporte
de los eventos de alarma hacia un terminal moévil especifico, en donde el sistema de
seguridad debe ser instalado de manera correcta para garantizar la proteccién
adecuada, en el tiempo preciso y determinado; asi como los sensores instalados en
ELECTROCERCOS, procesan las variaciones detectadas, obteniendo salidas de
circuitos abiertos o cerrados, siendo necesario la revision del manual de

especificaciones antes de su instalacion. [6]

Segun (Zambrano, Maria), ultima que para la desactivacion y activacion del Sistema

de Alarma, se requiere de un “armado o desarmado” manual, mediante la entrada de
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un codigo, para el cual se necesita de un mecanismo de una activacion automatica a
ciertas horas de la noche; que garantice el “armado” de la misma, para proporcionar
mayor seguridad en la empresa; en donde en caso de detectarse irregularidades, el
sistema reporta directamente a la Central de Monitoreo, por lo que se sugiere
implementar un sistema de activacion que emita reportes de eventos dados por la
alarma, mediante el envio de mensajes de texto hacia un terminal mavil especifico. [7]

2.2 FUNDAMENTACION TEORICA

2.2.1 Cooperativa Policia Nacional Ltda.

Figura 1. Agencia Matriz Cooperativa Policia Nacional. [8]

Resefa Historica

La Cooperativa de Ahorro y Crédito Policia Nacional Ltda. nace juridicamente
el 29 de Junio de 1976, gracias a un grupo visionario de 35 caballeros de la paz,
el proposito comin que los unié fue poder ayudar econémicamente a sus
compaferos policias a través de los beneficios que brinda una entidad
cooperativista, por lo cual sustentandose en la filosofia de ayuda mutua y
solidaria, encontraron la respuesta adecuada a las necesidades de crecimiento

dentro de la Policia Nacional.



Responsabilidad social

El nuevo modelo de la Cooperativa Policia Nacional como empresa
socialmente responsable, esta enfocada a un desarrollo sostenible que marca
sus ejes de trabajo con practicas amigables, con la sociedad y el correcto uso

de recursos.

En este contexto se entiende que el desarrollo sostenible busca el equilibrio del
conjunto de la economia, sociedad y ambiente, ahora bien se podria pensar que
las empresas prestadoras de servicio no tienen un impacto significativo en el
medio ambiente, dado que su giro de negocio no es la produccion de bienes,
sin embargo existen muchas empresas que han optado por opciones
innovadoras que respondan a este modelo de desarrollo, y en el caso de las
Cooperativas de Ahorro y Crédito como prestadoras de servicios financieros,

una de las opciones méas acogidas es la de finanzas sostenibles.

Ante esto la Cooperativa de Ahorro y Crédito Policia Nacional Ltda. ha venido
desarrollando la Unidad Productiva y la Academia del Emprendedor, que se
encargan de apoyar las iniciativas comerciales de personas con ideas de
negocios que aportan a la economia del pais y mejoran el estilo de vida de los

socios y sus familias.

Hasta el momento se han graduado 250 socios de la Academia del
Emprendedor avalados por la Universidad San Francisco de Quito con 80 horas

de estudio.

Adicionalmente la CPN ha venido desarrollando programas de Inteligencia
Financiera y Endeudamiento Responsable por medio de la plataforma
tecnoldgica E-learnign, alojada en la web www.cpn.fin.ec a disposicion de
todos sus socios, asi como también con capacitaciones presenciales a nivel

nacional en las cuales se han instruido 6.000 socios.

Misién



Fomentamos el desarrollo econémico y social de nuestros socios, clientes y
colaboradores, brindando productos financieros innovadores, agiles, seguros,

oportunos y con servicio de excelencia, para mejorar su calidad de vida

Vision
En el 2020 seremos la Cooperativa pionera en la virtualizacion de productos y
servicios financieros, integrando soluciones tecnolédgicas amigables para

nuestros socios, clientes y colaboradores, donde cada contacto con nosotros sea

una experiencia que supere sus expectativas

Politica de Calidad

Brindar servicios financieros agiles, seguros y confiables, comprometidos con
mejorar la calidad de vida de socios, clientes y colaboradores, a través, de
principios cooperativistas; impulsados por procesos efectivos, mejora continua
y cumplimiento con los requisitos aplicables, alineados con la responsabilidad

social.

Gobierno cooperativo

La Cooperativa de Ahorro y Crédito Policia Nacional conjuntamente con su
equipo de trabajo, camina dia a dia a la excelencia para alcanzar los objetivos
planteados, con la finalidad de satisfacer las necesidades de nuestros asociados,
generando en todo momento productos, servicios y beneficios que conlleven a

lograr un crecimiento econdémico y una mejor calidad de vida.

Figura 2. Ing. Milton Lascano - Gerente General [2]



La Cooperativa Policia Nacional es un vivo ejemplo de como la tecnologia
permite superar las expectativas de Socios y Clientes, la flexibilidad derivada
de la virtualizacion, aporta mdltiples facilidades y ahorro de tiempo,
trabajamos dia a dia en un modelo de negocio donde toda la infraestructura esté
integrada a través de nuestros Canales Electronicos y de Atencion a nivel

nacional.
2.2.2 Cajeros Automaticos

“Un cajero automatico o es una maquina que se utiliza para extraer dinero mediante el
uso de una tarjeta de plastico con una banda magnética o chip; las cuales suelen poseer
una pequefia impresora matricial o térmica que imprime los resguardos de la operacién

efectuada. [9]”

Las operaciones mas frecuentes a realizar son:

Retiro de dinero en efectivo de la cuenta bancaria o débito

Obtencion y cambio de contrasefas olvidadas de banca electrénica o telefénica.

Recarga de tarjeta telefonica o bono de transporte.

Ingreso de dinero en la cuenta mediante la introduccion de billetes o cheques.

Funcionamiento del cajero automatico

Segun (Rosero, Edison) el funcionamiento que se da normalmente en el cajero es:

e Insertar la tarjeta, en donde el cajero verifica el codigo.

e Proporcionar el nimero de cuenta, en esta etapa el cajero verifica la validez del
numero de cuenta.

e Proporcionar la contrasefia, en donde se verifica si la contrasefa es la correcta.

e Proporcionar el monto de retiro, en esta etapa el ATM entrega el dinero y puede
entregar un comprobante si lo requiere.

e Retira la tarjeta y el comprobante, finalizando su uso.
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Partes de un Cajero Automatico

A continuacién una explicacion més detalla de los elementos que posee un cajero
automatico tipo Pared, el cual se utilizd en la instalacién del Canton Chimbo, este
cajero es de modelo Intrepid marca Diebold, la ultima tecnologia importada por esta
Empresa y la cual mediante un analisis, antes explicado, decidi en conjunto con la

Cooperativa que sea instalado como piloto antes de ser masificado a nivel nacional.

FTa
(m}

=
RL=N

Figura 3. Partes del Panel Frontal de un ATM. [10]

Las partes del panel frontal son::
1.- Ventanilla para camara

El panel frontal contiene una ventanilla para un sistema opcional de camara de
seguridad. [10]

2.- Pantalla para el cliente

La pantalla le da la bienvenida al Socio o cliente y proporciona las instrucciones
necesarias para llevar a cabo una transaccion con el terminal. Hay disponible una
pantalla anti reflectiva para el cliente, para instalaciones donde hay un alto nivel

de luz ambiental alrededor del terminal. [10]
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6.-

7.-

8.-

También se puede utilizar un protector anti vandalismo o una pantalla téctil
opcional con la pantalla para el cliente. La pantalla tactil opcional elimina la
necesidad de usar teclados de funciones. Un filtro de privacidad también es una

opcion con la pantalla tactil o el protector anti vandalismo. [10]
Teclado para el cliente (EPP)

El terminal indica al cliente, que use el teclado para introducir la informacion de
la transaccion, donde dicho teclado sera de 16 teclas, de formato grande y un
modulo de seguridad integrado (con tecnologia de teclado de encriptado) o un
teclado alfanumérico y un teclado de 16 teclas de formato pequefio (con tecnologia
de teclado de encriptado) para asegurar la informacion introducida por el cliente.
[10]

Lector de tarjetas (Activege)

El cliente inserta una tarjeta en la ranura de entrada del lector de tarjetas por
insercion y luego la lectora retrae la tarjeta, la lee internamente para iniciar la
transaccion. El lector puede leer tarjetas con franja magnética y con circuito
integrado de memoria; teniendo presente que el lector de tarjetas puede retraer,
capturar y retener tarjetas. [10]

Ranura del dispensador
Los medios dispensables se presentan a través de la ranura del dispensador. [10]
Espejos para atencion del cliente

Se instalan espejos convexos en la parte superior del panel frontal. Los clientes

pueden usar estos espejos para supervisar el entorno. [10]
Teclados de funciones

Los teclados de funciones se componen de cuatro teclas instaladas en cada lado
de la pantalla del cliente, donde se selecciona entre las opciones que aparecen en

la pantalla oprimiéndose la tecla con la funcién deseada. [10]

Ranura de impresora de recibos con capacidad de gréaficas
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La impresora de recibos con capacidad de gréaficas imprime un registro de la
informacion de la transaccion y la presenta a través de la ranura de la impresora
de recibos. [10]

9.- Escudo de privacidad de teclado de NIP

El escudo de privacidad de teclado de NIP estd montado alrededor del teclado para
el cliente. Provee una barrera visual que ayuda a prevenir la mirada no autorizada

del teclado para el cliente. [10]
10.- Panel de anuncio

El panel de anuncio es un panel iluminado opcional montado sobre el panel frontal
estandar. [10]

11.- Parlantes

Los parlantes ubicados en la parte superior del panel frontal avisan al cliente de la

secuencia de operaciones de la transaccion en curso. [10]

Dispositivos usados por el cliente. [10]

Los dispositivos usados por el cliente para llevar a cabo el proceso de transaccion sea

de retiro, consulta o dependiendo del tipo de cajero depoésito son:

Lector de tarjetas por insercion

e Lector motorizado de tarjetas / dependiendo el modelo y tipo de cajero

automatico).
e Impresora de recibos
o Impresora de estados de cuenta

o Lector de codigos de barras para el cliente (si el caso lo amerita y tiene el cajero

automatico.)
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Dispositivos usados por el operador

El operador utiliza los dispositivos descritos en esta seccion para llevar a cabo
operaciones rutinarias de mantenimiento tales como la conciliacion diaria,
reabastecimiento de suministros y localizacion de averias. Estos dispositivos también
se usan para algunas operaciones ocasionales tales como configuracién y diagnostico

de averias del terminal. [10]

La interface para el operador del terminal se compone de la pantalla LCD de colores
montada en la parte trasera y un teclado (con un dispositivo sefialador incorporado y
un teclado tactil). El operador utiliza el interruptor de modo de mantenimiento, el
interruptor de alimentacion (encendido) y el indicador de estado con la interface del

operador. [10]

Los parrafos restantes de esta seccion describen los dispositivos siguientes de interface

para el operador:

Pantalla trasera del operador

Teclado de mantenimiento

Botdn de alimentacion del terminal

Unidad de CD ROM

Unidades de disco Duro

Alimentacién de energia para dispositivos externos
Alimentacion de energia con proteccion interna

Interruptor de modo de mantenimiento

© o0 N o g bk~ w DR

Regleta de toma de corriente para alimentacion de energia

10. Seguro de la impresora de recibos
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Figura 4.- Pantalla posterior del operador [10]
Los dispositivos mas notables en la parte posterior del ATM serian:

a) Interruptor de modo de mantenimiento

Se debe utilizar el interruptor del modo de mantenimiento para poner el terminal

fuera de servicio. [10]

Cuando se oprime el interruptor de modo de mantenimiento, la pantalla para el
cliente podria visualizar un mensaje indicando que el terminal esta fuera de

servicio. [10]
b) Unidades de disco. [10]

Las unidades de disco se encuentran en el procesador del terminal, donde se pueden
usar para cargar o almacenar algun tipo de software, imagenes o datos del terminal,

donde se ofrecen tres tipos de unidades, que son:

Unidad de disquete (3,5 pulg, 1,44 MB)

Unidad de DVD

Unidad de disco duro componente interno del procesador del terminal

Dispositivos del chasis superior usados por el operador
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Pantalla posterior del operador [10]

La pantalla posterior del operador, proporciona informacion para el mantenimiento
periddico, conciliacion, suministro y supervision de mantenimiento; la cual puede
verse con la puerta trasera del chasis superior cerrada (a través de la ventanilla de la
puerta trasera) o abierta, proporcionando la informacion sobre el estado del terminal

utilizando los tres colores siguientes:
e Luz verde - el terminal esta listo para efectuar transacciones.
o Luz amarilla - un dispositivo tiene nivel bajo de suministros.
e Luzroja - el terminal esta fuera de servicio.

La pantalla también puede ajustarse en angulos diferentes para mejorar su legibilidad.
Consulte la para méas informacion en cuanto al ajuste de la pantalla trasera del
operador. Se ofrece una pantalla tactil en colores como pantalla trasera opcional del

operador. [10]
Acceso a la pantalla trasera para el operador y al teclado para mantenimiento

Esta seccion explica cdmo colocar la pantalla posterior del operador y el teclado, para
mantenimiento en diversas posiciones y angulos; donde estos varian segun factores
tales como las condiciones de iluminacion, el trabajo que se requiere y las preferencias

personales del operador. [10]

En la siguiente imagen se visualiza de forma mas clara el acceso posterior que
posee un cajero automatico, el cual es ocupado solamente por el operador del

ATM o el técnico especializado. Se hace referencia:
1. Pantalla del operador

2. Teclado alfanumerico tipo USB del operador

16



AZDOO27A1T

Figura 5. Acceso de la pantalla posterior del operador [10]

Dispositivos de caja fuerte

Segiin (DIEBOLD INNOVACION), [10], los dispositivos mencionados a
continuacion gue se instalan de manera opcional dentro de la caja fuerte del terminal
son:

e Dispensador
e Gaveta o cartuchos de rechazos y caja de rechazos

e Gavetas o cartuchos de dispensacion
Acceso al dispensador de funciones avanzadas
Los pasos a tomar en cuenta para acceder al dispensador de funciones avanzadas son:

e Abrir lapuerta de la caja fuerte del terminal, donde el dispensador y gavetas

estan disponibles

e Para un acceso adicional al dispensador, soltar el émbolo de la corredera

del dispensador y extender el dispensador sobre sus correderas

e Cuando se termine el mantenimiento del dispensador, se debe empujar en
el dispensador completamente en el terminal, asegurandose que el émbolo

de las correderas se trabe correctamente.
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e Finalmente se debe cerrar la puerta de la caja fuerte del cajero automatico.

Gréaficamente podemos observar el switch interno (1) de color azul que posee el

dispensador el cual sirve para trabar al dispensador

AZ000Z7A1E

Figura 6. Acceso al dispensador [10]
Dispensador

Después que la transaccion haya procesado la solicitud de retiro, los billetes (u otros
medios entregables) se extraen de las gavetas de dispensacion, donde se apilan para
transportarse a traves del dispensador, el cual entrega una pila de medios al cliente a

través de la ranura del panel frontal. [10]

A continuacion graficamente el Dispensador de efectivo marca Diebold, incorporado

internamente en la boveda del cajero automatico:

A200029A03
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Cartucho 6 Gaveta de rechazos/retracciones y cartucho de rechazos

La gaveta de rechazos/retracciones, asi como la caja solo de rechazos almacenan

billetes enviados desde el dispensador, donde se ofrece un modelo seguro (fig. 20).

AZ00029410

Figura 8.- Cartuchos o Gavetas [10]

Cartucho ¢ Gavetas de dispensacion

Las gavetas de dispensacion almacenan los billetes, se deben calibrar segin sea el

tamariio y grosor del billete a ser dispensado (figura 21)

AT00BOZABS

Figura 9.- Cartucho 6 Gaveta de Dispensacion [10]

Impresora de recibos

Imprime los recibos dados de la transaccion, es térmica debido al numero de recibos

diarios que imprime
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Figura 10.- Impresora de Recibos [10]

2.2.3 Sistemas de comunicacion

“Se trata de un conjunto de enlaces y equipos, tanto fisicos como electromagnéticos,
utiles para asistir a un servicio de telecomunicacion determinado, estableciéndose tres
elementos bésicos que son: el transmisor, el canal de transmision y el receptor;
compuestos por un software y hardware compatibles para transmitir informacion de

textos, graficas, imagenes, voz y video. [11]”

“La comunicacion es la transferencia de informacion con sentido desde un lugar
determinado a otro esperado, el mismo que se transmite en forma de sonido, luz o

patrones de textura. [12]”
Los elementos del sistema son [12]:

e El Transmisor, “quien se encarga de pasar o trasmitir, el mensaje al canal en

forma de sefial.

e EIl Canal de Transmision, “es el enlace eléctrico que une la fuente y el destino

como son el transmisor y el receptor.

e El Receptor, “es quien se encarga de extraer del canal la sefial deseada y

entregarla al transductor de salida.
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S}stema origen Sistema destino
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Sistema de

Fuente T?ﬁn.\fsor \ransmision Receptorl]__, Destino

(a) Diagrama general de bloques

1117

Estacion de trabajo  Modem Red pblica de teléfonos Modem Servidor

(b) Ejemplo

Figura 11. Elementos de un Sistema de Comunicacion en Redes [13]

2.2.4 Espectro radioeléctrico

“El termino espectro radioeléctrico es el sistema por el cual se transmiten las
frecuencias de ondas de radio electromagnéticas que permiten las telecomunicaciones
administradas y reguladas por cada pais, se debe tener conocimiento ademas que la
conceptualizacion se da por la Union Internacional de Telecomunicaciones
proveniente de las Naciones Unidas. [14]”

BANDAS PRINCIPALES SERVICTOS
FHO TERRESTRE

MOVIL TERRESTRE
UHF HADIDDIELSION:
FIS0 SATELITAL

MOVIL TERRESTRE
HADIODIEISION

VH F MOVILL AERONAUTICO

AHICIONADO S

HADIDDIEUSION

E
S
P
E
&
T
4
O

MOV AERONAUTICO

MOVIL TERRESTRE

OCO=E-OECEO=COp R

Figura 12. Espectro Radioeléctrico [14]

El espectro radioeléctrico, se parte en bandas de frecuencia las cuales indican que [14]:
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e Banda UHF: “Son usadas por las compaiias de telefonia fijay telefonia
movil, compafiias de rastreo satelital de automoviles y establecimientos, y
las emisoras radiales.

e Banda VHF: “Son usadas por las compaiiias de telefonia mévil y terrestre, las
emisoras radiales y los sistemas de radio de onda corta.

e Banda HF: “Finalmente se indica que esta banda tiene las prestaciones que la HF
pero mucho mas “envolvente” en donde las “emisiones residuales” pueden
colisionar con ondas originadas en el espacio, produciéndose una mayor cobertura

para su transmision.

AM
Radio UHF TV Remote Controls
550 - 17700kHz 460-600MHz 100GHz-500THz Medical X-ray

UHF SHF EHF Infrared Visible UV XIIEENEENCSSRE

1 FM Radio

VLF

8-108 MH Light
20Hsz°.u;(;jk|-|z 8 VHF TV . 700THz - 1000THz
54-220 MHz

Cellular 800-900 MHz
PCS 1.8-2 GHz
Terrestrial Microwave 1-18 GHz
Indoor Wireless 900 MHz, 2 & 5 GHz

Figura 13.- Espectro de Frecuencias [14]

2.2.5 Transmisién de datos

“La transmision de datos es el proceso o accion de cursar datos, por medio de
telecomunicaciones, desde su origen hasta su recepcién; reduciéndose esfuerzo,
tiempo y costos de operacion, aumentando la velocidad de entrega de la informacidn

y capacidad de las organizaciones a un costo razonable. [15]”
Tipos de Transmision [16]

Los tipos de transmision son:
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Transmision Analdgica

“Trata del envio de informacion en forma de ondas, mediante una transmision fisica,
en donde los datos se trasmiten mediante una onda portadora la misma que tiene como

objetivo transportar datos modificando la amplitud, fase o frecuencia.
Transmision Digital

“La transmision digital trata en el envio de informacion, mediante una transmision
fisica, en donde los datos se digitalizan antes de ser transmitidas, en donde la
informacidn no puede ser enviada de 0 y 1, la misma debe ser codificada en forma de
una sefial con dos estados, detallandose ademéas que esta transformacion binaria se
realiza a través de un DCE o decodificador de la banda base.

Transmisién Simplex

“Se trata de una transmision efectuada en un solo sentido o unidireccional, en donde
las partes involucradas tienen una funcion determinada desde el comienzo

permaneciendo fijada, empleandose cominmente en redes de radiodifusion.
Transmision Duplex o Semi-duplex

“Permite la transmision en ambos sentidos de manera alternativa, usandose
comunmente en radiocomunicaciones maviles y el télex, teniendo presente ademas que
cuando se dispone de un sistema de computadoras, en las que una de ellas hace de
servidor y el resto hace uso de las facilidades de la primera, se suele establecer un
sistema de transmision semi-duplex, en donde las computadoras secundarias deben

esperar la transmisién emitida por la principal.
Duplex

“Un sistema duplex permite la transmision en ambos sentidos de manera simultanea,
en las que un computador emite y recibe en un determinado tiempo, acelerando la

comunicacion.
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Transmision Sincrénica

“Este tipo de transmision sincronica usa una sefial periodica, sin sefiales de inicio y
fin, siendo la misma de manera mas rapida, en donde el emisor envia al receptor

sefiales de sincronizacion.
Transmision Asincrénica

“Utiliza una sefal especial al inicio de cada digito binario, para especificar su
comienzo, siendo mas empleada mundialmente, ya que facilitan mejor la
comunicacion, de manera sencilla y a baja velocidad, transmitiéndose o recibiéndose

un carécter, bit por bit, para separar los paquetes que se van enviando o recibiendo.

Transmision en Serie

“Trata de la utilizacion de un Unico cable por el que transita toda la informacion, de
manera de una sucesion digital o analdgico, transmitiéndose de un solo bit por vez

mediante el canal de transmision.
Transmision en Paralelo

“Consiste en usar varias lineas de comunicacion, permitiendo que la informacion
circule en forma de datos de manera independiente, realizando transmisiones
simultaneas de N cantidades de bits a traves de canales N, siendo utilizada en la

actualidad por los equipos informaticos debido a la velocidad de procesamiento.
2.2.6 Sistemas de Comunicacion Mdviles

“Se debe tener presente que la comunicaciéon movil involucra a las redes de
comunicaciones intrincadas y algo complejas, formadas analdgicamente y digitales,

entre otros. [17]”
Topologia y operacion de la Red

Se debe tener presente que:
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La operacidn basica de un sistema celular analdgico es la siguiente:

Cuando la estacion movil es encendida, ésta se inicializa e identifica el canal de mayor
potencia, el mismo que durante su inicializacién, la estacion mavil escucha los
mensajes enviados por el canal de control para obtener la informacidn de identificacion
y establecimiento del sistema; después de la inicializacion sefialada, la estacién mavil
entra en espera y se mantiene hasta recibir una llamada entrante y verificar si el usuario
ya iniciado la llamada; cuando la misma es iniciada o recibida, esta entra en modo de
acceso con lo cual intenta acceder al canal de control, el mismo que una vez entrado

envia un mensaje inicial de designacion del canal de voz y abre dicho canal. [18]
2.2.7 GSM

“El Sistema Global para las Comunicaciones Mdviles — GSM — (Global System for
Mobile communication), es un sistema utilizado, para la comunicacién mediante
teléfonos mdviles con tecnologia digital, en donde el usuario puede conectarse desde
su movil al computador, enviando y recibiendo mensajes por mail, faxes, entre otras;
utilizando funciones digitales de trasmision de datos. [6]”

Arquitectura de Red

“La estructura bésica del sistema GSM se constituye como una unidad de celdas
radioeléctricas continuas, en donde se especifica interfaces normalizadas y entidades
funcionales; detallandose que la Arquitectura de Red definida se compone por tres
subsistemas que son: Air Interface, Abis Interface y A Interface. [19]”
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MSC: Mobile Switching Center BSS: Base Station Sub-system

BSC: Base Station Controller HLR: Home Location Register
BTS: Base transceiver Station VLR: Visitor Location Register
TRX: Transceiver AuC: Authentication Center

MS: Mobile Station EIR: Equipment Identity Register
OMC: Operations and Maintenance Center NSS: Network Sub - System
NMC: Network Management Center OSS: Operation Sub-System

PSTN: Public Switched Telephone Network

Figura 14. Arquitectura de red GSM [19]
Servicios soportados por GSM.
Los servicios soportados son:

“Comunicacion de voz telefénica, buzén de voz, desvio, restriccion, indicador de
llamadas y retencion de llamadas, envio y recepcion de mensajes cortos, agenda
electronica, identificacion de llamadas entrantes, ocultacion de identidades para no
indicar su nimero de teléfono, multiconferencia, identificacion del coste de Ilamadas,

limitacién de consumo y transmisién de datos. [4]”
Ventajas del Sistema GSM.
Las ventajas del Sistema GSM son:

“La capacidad total de seguimiento, la gran capacidad de trafico, mejoras en la calidad
del servicio, posibilidad de coexistencia mediante sistemas analdgicos, posibilidades
de interconexién con la RDS, utilizacién de terminales y mejoras en la seguridad de
transmisiones. [4]”
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La tecnologia GSM es un sistema que esta en constante evolucion, en donde una de
sus grandes fortalezas es la capacidad de roaming internacional que tiene. Esto ofrece
a los consumidores tener el mismo numero telefonico en mas de 159 paises;
extendiendo sus servicios a los territorios que no cuentan con ningun tipo de telefonia,
diferencidndose de los sistemas inaldmbricos de primera generacion porque usa
tecnologia y métodos mdltiples de accesos de transmisidn con division de tiempos.
[20]

2.2.8 Tecnologia GPRS

General Packet Radio Service (GPRS), es una nueva tecnologia que comparte el rango
de frecuencias de la red GSM utilizando una transmision de datos por medio de
'paquetes’; teniendo presente que la conmutacion de paquetes es un procedimiento mas
adecuado para transmitir datos, representando un paso mas hacia los sistemas
inalambricos de Tercera Generacion o UMTS, en donde su principal base radica en la
posibilidad de disponer de un terminal permanentemente conectado, tarificando
Unicamente por el volumen de datos transferidos (enviados y recibidos) y no por el
tiempo de conexion, obteniéndose mayor velocidad y mejor eficiencia de la red. [20]
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Figura 15. Arquitectura de red GPRS. [20]
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2.2.9 Sistema de Alarma

“El sistema de alarma es un conjunto de dispositivos electronicos interconectados entre

si, que son capaces de advertir si se presenta una intrusion fisica digital o informatica.

[4]”

Partes de su sistema de alarma [7].

Un sistema de Alarma esta compuesto de:

Central procesadora. “Es la unidad central de procesamiento del Sistema, que
interpreta y procesa sefiales que los diferentes sensores pueden emitir, emitiendo
la alarma, comunicandose con la central por medio de un modem, una linea GSM

0 una telefonica RTB.

Transformador de Corriente: “Es un dispositivo eléctrico que convierte la
energia eléctrica de un cierto nivel de tensién, en otra energia de otro nivel de

tension.

Bateria: “Es un mecanismo integrado por un estabilizador de tension y baterias

internas, protegiendo a los equipos de las variaciones bruscas de corriente.

Teclado: “Su objetivo es de permitir a los usuarios autorizados, activar y
desactivar algun sistema requerido, identificando alguna alarma, mediante

codigos pre establecidos.

Sirena: “Se trata de un dispositivo independiente, el cual puede funcionar atn si

se le cortara el suministro de corriente alterna.

Microprocesador: “Se trata de un conjunto de circuitos electronicos integrados
y es usado como una Central Procesadora, recibiendo informacion del estado de

los sensores instalados en el sistemas.

Memoria Eprom:“Se trata de un circuito electronico integrado, donde se halla
las instrucciones y datos requeridos para que funcione el Micro procesador, donde

cada posicién tiene asociada una direccion.
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e Sensores electronicos: “Son mecanismos que permiten comprobar las
variaciones determinadas en un lugar especifico y transformarlas en eléctricas, en

dichas variaciones son enviadas a la central procesadora.

Sensores de Intrusion: “Los sensores de intrusion permiten detectar el ingreso

de elementos extrafios, por los lugares en los que estan colocados.
2.2.10 Tecnoldgicas de Telefonia fija e Inalambrica

Las tendencias tecnoldgicas comunes en este &ambito son:

La Telefonia Fija, ha evolucionado de analogica a digital, refiriéendose a la
infraestructura de redes de telecomunicaciones y acceso telefénico, en donde la
tecnologia inalambrica esta dominando el mercado, la cual puede brindar este servicio
por dos tecnologias como el WIMAX o el CDM450.

Telefonia
Analdgica

100%

Telefonia
©eto Digital

Digital
Transporte:
F.0. / WDM A

NGN
Acceso: /

IP-MPLS

Figura 3. Evolucion de la Telefonia Fija. [21]

Telefonia Fija
Inalambrica

Figura 164. Telefonia Fija Inalambrica. [21]

La telefonia Movil, predomina dos tipos de tecnologia que son: GSM y CDMA.
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Figura 57. Evolucion de las Tecnologias GSM y CDMA en telefonia movil. [21]

2.3. PROPUESTA DE SOLUCION

Con la implementacidn de un sistema de comunicacién y monitoreo de seguridad, para
la puesta en funcionamiento de un nuevo cajero automatico a ubicarse en el canton
Chimbo — provincia de Bolivar de la Cooperativa de Ahorro y Crédito Policia
Nacional, se mejoran los tiempos de instalacion, se aumenta la seguridad fisica y l6gica
de los mismos, extendiéndose la presencia de la cooperativa para brindar un buen
servicio, con mayor seguridad y mejor tecnologia, tanto para los socios como para la
ciudadania en general de dicho canton.
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CAPITULO 111
METODOLOGIA
3.1. MODALIDAD BASICA DE INVESTIGACION

Investigacion Aplicada

La presente propuesta comprende la investigacion aplicada, porque existen sistemas
listos para ser utilizados en las comunicaciones y monitoreo de un cajero automatico,
tratandose de mejorar dicho proceso en forma técnica para simplificar la instalacion y

disefiar elementos més seguros en la proteccion del cajero a ser instalado.
Investigacion Bibliogréafica

Esta modalidad de investigacion tiene el proposito de conocer, ampliar, profundizar y

deducir; conceptualizaciones y criterios sobre el problema planteado
Investigacion de Campo

Esta modalidad de investigacion se utiliza para ejecutar un estudio sistematico, en
donde el problema fundamental es, la implementacion de un sistema de
comunicaciones y monitoreo de un cajero automatico de la Cooperativa de Ahorro y
Crédito Policia Nacional a ubicarse en el cantén Chimbo — Provincia de Bolivar,
orientandose en contacto directo con la realidad y obteniendo la informacion requerida

para brindar la solucién maés apta al sistema.
3.2. RECOLECCION DE INFORMACION

Para recolectar la informacion sobre el problema planteado se usa como técnica la
entrevista y observacion directa; en donde los instrumentos usados son el cuaderno de

notas y cuestionarios.
Por lo que:

e Observacion Directa.-Es una técnica que consiste en poner atencién, a los

problemas que se encuentran en el entorno, recogiendo datos para su posterior
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andlisis e interpretacion que permita llegar a conclusiones y a la toma de

decisiones.

e Entrevista.- Con esta técnica se obtiene informacidn oral de los entrevistados,
conversando directamente con ellos, llenando ciertas inquietudes que se pueda

tener respecto al tema.
3.3. PROCESAMIENTO Y ANALISIS DE DATOS

e Revision critica de la informacion requerida.

e Continuar con la recoleccion de informacion, en caso necesario para corregir
fallas de alertas de sensores.

e Cuadro de cartas de control por atributos.
e Manejo de la informacion mediante un estudio estadistico de datos para la

presentacion de resultados.

3.4. DESARROLLO DEL PROYECTO

Para el desarrollo de la investigacion se efectuaron los siguientes pasos:

e Evaluacion del sistema actual de cajeros automaticos de la Cooperativa de
Ahorro y Crédito Policia Nacional.

e Investigacion sobre las tendencias tecnoldgicas de los cajeros automaticos

e Indagacion del sistema control de cajeros.

e Estudio de elementos electrénicos para la seguridad de los cajeros automaticos.

e Seleccion de la mejor alternativa para la implementacién de un nuevo cajero
automatico.

e Manejo de la informacién mediante cuadros y diagramas.

e Configuracion de las comunicaciones y aplicaciones para el control de la
operacion del cajero.

e Pruebas del sistema electrénico de alarmas con la central de seguridad de la
cooperativa.

e Ejecucion de pruebas de dispositivos y transacciones para validar el correcto
funcionamiento del cajero automatico y de los sistemas de seguridad.

e Elaboracion y presentacion el informe final.
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CAPITULO IV

DESARROLLO DE LA PROPUESTA

El presente proyecto de investigacion, se lleva a cabo con el proposito de mejorar el
sistema de comunicaciones y monitoreo de los cajeros automaticos de la Cooperativa

de Ahorro y Crédito Policia Nacional.

Por lo que se realiz6 el disefio e implementacidn de un sistema de comunicaciones y
monitoreo de seguridad, para la puesta en funcionamiento de un nuevo cajero
automatico a ubicarse en el canton Chimbo, provincia de Bolivar, para lo cual se

mejora los tiempos de instalacion y se aumento la seguridad tecnoldgica del cajero.

Para un mejor analisis del proyecto, resumo los temas a tratar como un preambulo:

a) Situacion actual de la red de Atms pertenecientes a la Cooperativa Policia
Nacional

b) Revisién de Seguridad periddica de los ATMS

c) Sistema de Huellas, instalacién del nuevo modelo y configuracion

d) Sistema de Control y Monitoreo de ATMS

e) Enlace de Comunicaciones en el ATM Chimbo y pruebas de mejora de la
sefial.

f) Presupuesto Operativo

4.1 SITUACION ACTUAL DE LA RED DE ATMS DE LA COOPERATIVA
POLICIA NACIONAL

El proyecto se inicia evaluando, el sistema actual de la red cajeros automaticos de la
Cooperativa de Ahorro y Crédito Policia Nacional, a nivel de todo el pais; por lo que
se debe indicar que los cajeros automaticos, los cuales son en un nimero de 129, se
encuentran totalmente operativos, produciéndose fallas por desgaste normal de los

dispositivos debido al uso continuo de los cajeros, desconectandose un tiempo maximo
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de 6 horas hasta la revision técnica, los ATMS estéan repartidos de la siguiente manera

[2]:

Tabla 1. Distribucion de ATM
Provincia N° de Cajeros

Azuay 4

Bolivar

Cafar
Carchi

Chimborazo

Cotopaxi
El Oro

Esmeraldas

Francisco de Orellana

Nl owl & g w| w wl R~

Galéapagos

Guayas 15

Ibarra

Loja

6

4

Los Rios 6
Manabi 7
2

1

2

Morona Santiago

Napo

Pastaza

Pichincha 37

Santa Elena

Santo Domingo

Sucumbios

Tungurahua

Nl O N Wl &

Zamora Chinchipe

Total 129

Elaborado por: El Autor

Detallandose que en la provincia de Pichincha, se da méas transacciones que en el resto
del pais, por lo que se tiene instalado hasta 37 ATM (Automatic Teller Machine)
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Transacciones Locales por Provincia

Se tomo6 como referencia los datos proporcionados en el mes de Abril del afio 2017,
en el que se puede observar 52 330 transacciones locales de los socios, los cuales
corresponden en Mayor Numero a la Provincia de Pichincha, la misma que cuenta con

un numero mayor de ATMS.

Tabla 2. Transacciones Locales por Provincia del mes de Abril 2017

Provincia N° de Transacciones
Pichincha 52 330
Guayas 22 074
Ibarra 9741
Manabi 8711
Los Rios 8012
El Oro 7029
Santo Domingo 6 866
Chimborazo 6 301
Tungurahua 5930
Cotopaxi 5026
Azuay 4948
Esmeraldas 4 683
Loja 4134
Carchi 3970
Bolivar 2 444
Zamora Chinchipe 2110
Sucumbios 1932
Cafiar 1930
Santa Elena 1 865
Pastaza 1853
Morona Santiago 1842
Napo 1815
Francisco de Orellana 1392

Galapagos 563

Elaborado por: El Autor
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Los gréficos hacen referencia a las transacciones locales o de socios de clientes,
evaluando el nivel de Provincia con mayor nimero de transacciones, sin antes
mencionar que las transacciones dependen del nimero de cajeros automaticos que

tiene cada Agencia.

N° de Transacciones
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Figura 18. N° de Transacciones del mes de Abril 2017

Elaborado por: EI Autor

Transacciones BANRED Provincia

La ganancia de toda Institucion Financiera que posea cajeros automaticos esta en el

ndmero de transaccion mediante BANRED,

Se puede identificar las Transacciones BANRED por Provincias en la siguiente Tabla

Tabla 3. Transacciones Locales por Provincia del mes de Abril

Provincia N° de Transacciones
Pichincha 58 768
Guayas 16 079
Ibarra 8 364
Manabi 7 310
Tungurahua 3 396
Esmeraldas 3 396
Carchi 2 945
Los Rios 2 686
Francisco de Orellana 2231
El Oro 2169
Azuay 1823
Chimborazo 1684
Sta. Elena 1618
Sucumbios 1568
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Cotopaxi 1463

Bolivar 1106

Galapagos 1 050
Pastaza 766
Sto. Domingo 686
Morona Santiago 636
Loja 513
Zamora 434
Napo 365
Canar 239

Elaborado por: EI Autor

Comision Ganada

La comision ganada, corresponde a retiros de clientes de otras entidades bancarias que

utilizan los servicios de nuestros ATMs a nivel nacional en el cual se ve un aumento

dentro de este monto.

Tabla 4. Comisién Ganada mes de Abril

Provincia Comisién Ganada (3)
Pichincha $ 29.971,68
Guayas $ 8.200,29
Ibarra $ 4.265,64
Manabi $ 3.728,10
Tungurahua $ 1.731,96
Esmeraldas $ 1.548,36
Carchi $ 1.501,95
Los Rios $ 1.369,86
Fco. de Orellana | $ 1.137,81
El Oro $ 1.106,19
Azuay $ 929,73
Chimborazo $ 858,84
Sta. Elena $ 825,18
Sucumbios $ 799,68
Cotopaxi $ 746,13
Bolivar $ 564,06
Galapagos $ 535,50

w
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Pastaza $ 390,66

Sto. Domingo $ 349,86
Morona Santiago | $ 324,36
Loja $ 261,63
Zamora $ 221,34
Napo $ 186,16
Cafiar $ 121,89
TOTAL $ 61.676,86

Elaborado por: El Autor

4.3. SELECCION DE ALTERNATIVAS EN CAJEROS AUTOMATICOS

Debido al poco mercado en la fabricacion de ATMS en el pais solo poseemos dos
alternativas, a continuacion se realiza un analisis de cada Multinacional como es
DIEBOLD S.A. y TECNASA S.A, en bhase a este analisis escogi la mejor marca y la
mas rentable tanto en costo, teniendo de igual manera presente el equipo con mayor

tecnologia.
A continuacion se explica cada beneficio de las dos empresas Unicas en el pais:

Alternativa 1. “DIEBOLD” INNOVACION A SU ALCANCE

DIEBOLD dispone de la siguiente tecnologia.

e Laserie Diebold 5500/ 5550 tiene un nuevo aspecto y disefio moderno.

e Cuenta con nuevos mddulos, CPU todo-en-uno, dispensador ActivDispense,

impresora, fuente de alimentacion, etc.

e Todos los mddulos son alimentados por puertos de alimentacion USB y
accionados individualmente a través de software sin necesidad de apagar la

terminal en su totalidad.

e EI consumo de energia se reduce significativamente en comparacion con el
Opteva serie 500 - en un 60%; por lo que puede representar un ahorro de
energia de $ 100- $ 130 por afio de acuerdo al promedio de USD/Kwh. en un
entorno 24/7 por terminal.
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La nueva arquitectura del Diebold 5500/5550 cuenta con un sistema de
respaldo de bateria para mantener el terminal en caso de un corte de energia.
Su autonomia es entre 3 a 5 min, disefiado para la realizacion de transacciones
a corto plazo y proceso de auto-apagado después de unos minutos de falla de

energia en la red.

Mejora de la seguridad a través de lector de tarjeta ActivEdge, la boveda del
ATM tiene certificacibn UL-291 requerida por el cliente, ademas de:
escalabilidad con Biometria, SSTC, ActivGuard alarmas inteligentes, Disco
Encriptado.

Seguridad contra ataques fisicos y légicos:

1. Seguridad para el cliente por medio de espejos, cobertura del PIN PAD
(proteccion metélica del teclado), el cual cumple con el standard PCI

2. Seguridad en un punto final (Endpoint), via bovedas de alta seguridad,
discos encriptados, ‘“‘Authorized Service” y Alarmas inteligentes
ActivGuard.

3. Seguridad en Transacciones via ActivEdge Secure Card Reader (lectora de
tarjetas), biométricos SSL y EPP7 (teclado de cliente).

Caracteristicas de las Terminales

a) Terminales para vestibulo (con cargue trasero o delantero) y de pared.

b) Espacio minimo necesario para el usuario con el fin de reducir los costos
de construccion y el area del piso.

c) Pantalla a color para el usuario de 15”.

d) Pantallatactil, multitactil con o sin teclas funcionales, filtro de privacidad
y retro iluminacion para una mejor visibilidad con la luz del sol.

e) Lector de tarjetas seguro ActivEdge con tecnologia anti-skimming.
f) Teclado codificador para ingreso del PIN debidamente aprobado por PCI.
g) Camara, seleccion de cajas fuertes y espejos de seguridad para usuarios.

h) Dispensador de Especificaciones.
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i) Cumple con las extensiones de los estandares para servicios financieros
(XFS).

J)  Microsoft® Windows® 7 Professional.

k) Filtro de privacidad.

I) Teclas funcionales.

m) Lector de tarjetas sin contacto.

n) Teclado alfanumérico para ingresar y codificar el PIN.
0) Lector de huellas digitales.

p) Lector de tarjetas que cumple con el estdindar EMV (sigla en inglés para
Europay, MasterCard, Visa).

q) Capacidad para 2.700 billetes por gaveta y una capacidad méaxima total
para 10.800 billetes.

r) Presentador para fajos de billetes que recibe y valida hasta una cantidad
de 50 billetes por transaccion.

A continuacidn se presenta el modelo Intrepid tipo Lobby de la marca DIEBOLD de
carga frontal, este tipo de cajero es utilizado en Centro Comerciales debido al poco

espacio que se ocupa para su funcionamiento.

Su disefio por la normatividad PCI

Figura 196. Cajero Tecnologia DIEBOLD, tipo Lobby. [10]
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La siguiente figura es la parte interna de la boveda del cajero automatico marca
DIEBOLD la cual sirve para contar y entregar el dinero al cliente, es conocido como
DISPENSADOR vy esta formado por una serie de piezas como el presentador, gavetas,
stacker, feeds, etc, cada uno cumple una funcion especifica para entregar el efectivo

evitando alguna falla o dafio en el efectivo.

Figura 20. Dispensador de Billetes, marca DIEBOLD. [10]

Alternativa 2. “TECNASA” PROPUESTA DE CAJEROS NCR SelfServ®

TECNASA es la segunda empresa con disponibilidad de cajeros automaticos en el
pais, esta empresa se encuentra con otra empresa filial en Ecuador Ilamada NCR S.A.,

esta multinacional dispone de la siguiente tecnologia:
e Sistema de dispensado con tecnologia de vacio “Vacuum Pick”:
La tecnologia de dispensado de vacio de NCR provee los siguientes beneficios:

1) Menos problemas de atasco. La tecnologia de vacio, succiona los billetes, al
contrario que la tecnologia de friccion, que usa rodillos que se desgastan por el

uso continuo y crean mas problemas de atasco.

2) Mejor dispensado de billetes. La tecnologia de vacio de NCR permite un

mejor dispensado de billetes viejos tipicos en nuestra region.
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3) Menos problemas con la colocacion de los billetes. Permite colocar los
billetes en diferentes direcciones, en las bandejas contrario a la de friccién que

tiene como requisito que todos los billetes miren hacia un mismo lado.

e Alta Disponibilidad:

El objetivo de los cajeros SeflfServ de NCR es de 99.9% de disponibilidad.

Nuevo Modulo de Dispensacion de Efectivo S2

Nuevo modulo de dispensacion para todos los nuevos cajeros SelfServ 2X, 3X 'y
9X. ( X es la serie de los ATMs)

Las caracteristicas clave del nuevo dispensador S2 (modelo de dispensador)

incluyen:

1. Aumento de la capacidad del presentador de billetes, hasta un fajo de 60

billetes.

2. Aumento de la capacidad de los casetes en un 17 % para almacenar hasta 2.500

billetes.

3. Rango simplificado y optimizado de partes de servicio a través de 7 unidades

reemplazables compactas.

4. Optimo rendimiento de la manipulacion del billete utilizando la tecnologia de

vacio por seleccion adaptativa.

5. Transporte basado en desplazamiento seguro - programable para entrega

"limpia" de billetes, comprobacion de los dispositivos de captura fraudulentos.
6. Mecanismo de anti - sobrellenado en cada casete - exclusivo de NCR.

7. Capacidad de separacion “billete por billete” para minimizar el sobrellenado
de la bandeja de purga y maximizar el uso eficiente de los medios de

comunicacion dentro del dispensador
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Mejor Seguridad:

1.

2.

3.

Béveda CEN 1:

» Su peso: 25% mas pesada que la estandar UL291, dificulta que los

criminales se lleven el cajero.

» Su grosor: 3 veces mas gruesa que la UL291, la hacen mas resistentes

contra ataques con herramientas termales.

» El mix de los materiales que la componen, acero y concreto: dificultan el

ataque con herramientas mecanicas.

» Anclaje: permite el anclaje con 5 pernos, el cual permite adecuar un sensor

que indique retiro del producto.
Lector de tarjeta:

> Eldisefio Gnico circular iluminado del lector lo hace mas vistoso y previene

que criminales intenten manipularlo o imitarlo.

» FDI 6 Fraudulent Device Inhibitor: se puede implementar a través de un
dispositivo de hardware disefiado para evitar la adherencia de lectores
falsos y aparatos fraudulentos, que pretenden atrapar la tarjeta para robarla

una vez que el usuario se ha marchado.

> IFD o Deteccion Inteligente de Fraude: permiten la rapida instalacién a
futuro de los sensores para detectar objetos foraneos no autorizados por el
usuario, en la fascia del cajero (lectores y presentadores falsos, y camaras

de video ajenas al Cajero).
EPS2 (EnhancedPresentSequence 2):

» Provee proteccion contra el fraude del reverso de transaccion.
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4. Teclado EPP PCI Compliant:

> Puede ser habilitado para deteccion en caso de ser removido, utilizando
tecnologia sensorial, evitando funciones de PIN invalidas al menos que

sean autorizadas a través de contrasefia.

La figura siguiente se refiere al modelo de DISPENSADOR que posee TECNASA —
NCR, esta tecnologia se encuentra basada en espacio la vacio, todo la operacién interna
estd controlada bajo aire a presion y tubos al vacio para reducir el riesgo de billetes

rotos

Figura 21. Mdodulo de Dispensacion de Efectivo marca TECNASA- NCR [22]

La vista frontal de un cajero automatico TECNASA — NCR tipo pared de carga
posterior, este tipo de cajeros es utilizados en un espacio mas amplio, en especial en

Agencia o locales comerciales

.
Figura 22. Cajero Tecnologia TECNASA. [22]

44



Una vez detallada las dos alternativas, se procede a la seleccion de la Alternativa 1,
DIEBOLD, por ser la mejor opcion con mayor tecnologia y econémica, tal como se

expuso anteriormente.
4.4  ANALISIS DEL CAJERO AUTOMATICO MARCA DIEBOLD

En base a las dos propuestas antes presentadas, se opto por instalar el cajero
automatico INTREPID de la marca DIEBOLD, teniendo como temas sobresalientes

los siguientes:

Tabla 5. Analisis de Alternativas de ATMS

Numero de gavetas 4 4
Capacidad de almacenamiento de billetes en cada

gaveta 2700 2500
Bloqueo de puertos (seguridad légica) Sl NO
Seguridad Fisica ( antiskimming) S Sl

Alta disponibilidad S NO
Lectora de tarjetas con insercion de tarjeta Sl NO
Capacidad para lector de huellas Sl NO
Costo del equipo $ 13.000 $17.000

Elaborado por: El Autor
Con lo expuesto anteriormente se continta con el detalle del cajero automatico marca

Diebold, tipo Intrepid de la serie 5550 carga posterior es el mejor mas opcionado para
la instalacion en el Canton Chimbo, por su costo, tecnologia, garantia y repuestos

existentes en el mercado.

Los elementos electrénicos que conforman un cajero automatico marca Diebold son:

e Reciclador, es el dispositivo encargado de aceptar depdsitos en efectivo y
guardarlos en cada gaveta dependiendo de la denominacion, este dispositivo
solo se encuentra instalado en cajero modelo 700 (Full Fuction), que sirven

para depositos y retiros
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Modulo Dispensador, este elemento al igual que el reciclador se encuntra en
la boveda del ATM, sirve para dispensar el efectivo, compuesto en su mayoria

por dispositivos electromecénicos

Impresora, es térmica al igual que el papel que ocupa, solo existe instalada

una en cada cajero, marca EPSON.

Dispensador de monedas, o conocido como COIN DISPENSER, como su
nombre hace referencia sirve para la dispensacion de monedas, este tipo de

dispositivo solo se lo encuentra Instalado en un cajero tipo Full Fuction.

Memorias RAM & Disco Duro, un cajero automatico basicamente es un
computador y por tal motive necesita capacidad de almacenamiento y memoria

RAM para instalacion del aplicativo que operan los ATMs (Agilis XFS)

Aplicaciones, es el programa con el cual opera el cajero automatico, esta
basado en llamar pantallas dependiendo de la transaccidn que realice el cliente,
cuando se mantiene en reposo envia una archivo .gif como publicidad de la

Institucion.

Conexiones USB, como un método de seguridad este tipo de puertos se deben
mantenerlos blogueados, y su uso es necesario para agregar nuevas pantallas o

extraer informacion de transacciones o instalar nuevas configuraciones.

Lectora de Tarjetas, el dispositivo en los Gltimos afios ha sido mejorado
debido al nimero elevado de tarjetas clonadas, ahora contiene un lector de chip
y la tltima version de lectora es motorizada conocida como lectora Activege,

la cual se traga la tarjeta para realizar el proceso de lectura interna

Lector de codigo de barras, en el pais aun no se encuentra activado este
dispositivo aunque la mayoria de cajeros lo posean, sirve para realizar pagos

de servicios basicos con solo leer el codigo de barra de la factura

Teclados (EPP y USB), los cajeros poseen dos tipos de teclados, un teclado
USB alfanumérico en la parte posterior como tiene cualquier computador el
cual sirve para realizar configuraciones o agregar dinero al ATM y un teclado
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frontal conocido como EPP, este teclado es el mas importante de los dos y se
podria decir de todo el cajero, debido a que en él se almacena informacion
valiosa por tal motivo al ser desconectado o recibir algun golpe

automaticamente se bloquea y de bloguea internamente.

e Sensores, existen varios sensores en su mayoria del tipo de haz de luz, que

sirven para dar seguimiento al recorrido de los billetes.

En el grafico siguiente una indicacion mas visual de lo explicado

Figura 23. Componentes Constitutivos del Cajero Automatico. [23]

4.4 REVISION PERIODICA DE LOS CAJEROS AUTOMATICOS.

La inspeccion fisica a los cajeros automaticos se lo debe realizar diariamente por el
personal encargado de los ATM, propios de las instituciones o contratado. Dicho
personal debe familiarizarse con la fachada del cajero, a fin de detectar en la revision

fisica si existen dispositivos extrafios adheridos a la maquina.
Esta revision fisica estd conformada por las siguientes secuencias de actividades:

e EI responsable se movilizard a la parte frontal del cajero automatico, y

revisara que todos los dispositivos sean propios de la maquina.
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Figura 24. Parte Frontal del Cajero Automatico
Elaborado por: EI Autor

Entre los puntos a revisar estan los siguientes:

a) Verificar que no exista tapas sobrepuestas en la parte superior del cajero.

Bt L A

Figura 25. Cajero con Tapa Original
Elaborado por: El Autor

Figura 267. Cajero con Tapa Extrafia
Elaborado por: EI Autor
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b) Revisar que la lectora del cajero no haya sido manipulada ni colocado un
dispositivo extrafio (lectora falsa), por lo que se debe revisar que este

perfectamente ajustado al protector metalico de la lectora y del teclado.

- oy a e P ]
Figura 27. Protector Metalico de la Lectora y del Teclado
Elaborado por: El Autor

Figura 28. Lectora Original
Elaborado por: El Autor

Figura 29.- Lectora Extrafia
Elaborado por: El Autor

Se debe indicar que las lectoras falsas, son instaladas sobre la lectora original del
cajero automatico, tal como se indica a continuacion.
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Figura 308.- Instalacion de Lectoras Falsas
Elaborado por: El Autor

c) Revisar que el teclado no haya sido manipulado y se encuentre sin ningun

tipo de pegamento sobre el mismo.

Figura 31.- Teclado Original
Elaborado por: El Autor

Figura 32. Teclado Sobre Puesto
Elaborado por: EI Autor

d) Ademas de las protecciones metélicas que se han colocado para evitar
alteraciones en las lectoras y en el teclado, tenemos la obligacion de revisar

que no haya sido manipulado el cobertor de la tarjeta ubicado bajo la lectora.
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Figura 33. Cobertor de Tarjetas Original
Elaborado por: El Autor

Figura 34. Cobertor de Tarjetas Manipulado
Elaborado por: El Autor

e) Revisar que tanto el protector metalico del teclado como del dispensador de

billetes se encuentren correctamente ubicados y sin sefiales de manipulacion.

Figura 35.- Dispensador Original
Elaborado por: El Autor

f) Revisar que, a los costados del cajero, no exista dispensadores de folletos, ya

que en el interior de los mismos puede estar colocados cdmaras, de igual

manera se debe verificar que no se encuentre ningun tipo de avisos o rétulos,
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en la mayoria de casos con instrucciones de uso del cajero automatico no

implementados por la CPN.

Figura 36.- Dispensador de Folletos
Elaborado por: EI Autor

4.6 NUEVO SISTEMA DE HUELLAS DACTILARES (MODELO FUTRONIC
FS88)

Al instalar un nuevo modelo de cajero automatico se presentaron una serie de nuevos
eventos, uno de los mas importantes fue el sistema de huellas digitales que posee la

Cooperativa, instalado en todos sus cajeros, reemplazando la tarjeta de débito.

En este nuevo modelo de ATM, no se reconocio el dispositivo de huella modelo

Futronic FS88H, no solo porque el Sistema Operativo del cajero automético es WIN
7, sino porque el lector es de una version mas actual, por tal motivo se instalado una
nueva DLL (codificacion ver en anexo), mediante un nuevo programa el cual pueda
nuevamente activar al lector de huellas el cual viene instalado fisicamente en el cajero
automatico.

La alternativa de mejorar el sistema de huella para transaccion en cajeros automaticos,
cambiando el modelo de dispositivo de lectura de huella por un dispositivo mas

avanzado, el cual eleva el porcentaje de deteccion de huella del socio.
4.6.1 Esquema lector biométrico Funtronic

El desarrollo de Funtronic consume el Servicio Web denominado BIODATA, cuyo
propoésito principal es integrar y vincular los procesos de negocio, que forma

independiente obtiene el cliente en cuestion.
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Figura 37.- Consumo de Métodos de WSDL BIODATA - Cliente Futronic FS88 [24]

4.6.2 Desarrollo del Cliente

El cliente Funtronic FS88, es una aplicacion desarrollada en Visual Studio 2015 C#,
con las siguientes funcionalidades:

e Deteccion de dispositivos Funtronic,
e Capturar y obtencion de Huella dactilar,

e Exportar Template en formato 1SO19794-2, transformacion a byte y encode
base64,

Consumo de métodos Guardar Huella y Verificacion Huella, de WebService
BIODATA

Captura de Huella, despliegue de imagen en pantalla a estandar requerido WebService
BIODATA

Pantalla principal, contiene la ldgica para:

1. Captura de huella dactilar,
2. Validar / Verificar Huella, consume método Verificar Huella,

3. Guardar Huella Captura, consume método Guardar Huella,

Informacion, despliega informacion relevante con respecto al dispositivo, y respuesta
del consumo de los métodos del WS BIODATA
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Figura 38. Despliegue de imagen [24]

El Cliente cuenta con las librerias para 32 y 64 bits con el dll (cddigo ver anexo)

empleado para el desarrollo

i EENRIIIT AN Ll I BIEI==)

@uv‘ v Equipe » Discolocal () v futronic v Futronic b Futronic » libs » "“}H Buscar libs 4]

Archivo  Edicion  Ver Herramientas  Ayuda
EPSON EasyPhoto Print + {Z) Photo Print

Organizar ¥ Incluiren biblioteca *  Compartircon v Grabar ~ Nueva carpeta E- O @I
. * Hombre Fecha de modifica.. Tipo Tamafio
W Favoritos
M Escritorio E‘ a0l 03/08/2016.9:19 Carpeta de archivos
i.; Sitios recientes B ) 186 03/09/2016 9:19 Carpeta de archivos
& Descargas %] Veridis.Biometric.dll 21/08/2013 16:05 Extensidn de la apl... 41KB
M Escritorio
- Bibliotecas
3 Documentos
lk=| Imdgenes il
l 3 elementos
l————

Figura. 39. Localizacion de la libreria. [24]

4.6.3. Instalacion Programa en ATM para lectura de huella
1. Instalar los drives del lector biométrico, dichos drives se los obtuvo con la
licencia del producto

No conectar el dispositivo de lector en el ATM, hasta que se haya realizado
primero la instalacion de los drives. Y el instalador solicite la conexion del
mismo.
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Proceso de Instalacién Paso 1:

a) Abrimos el CD de instalacion y damos click en Setup

b) Damos click en @ Device Drver i

Jog rreen

COPYRIGHT ® NITGEN Ca., Ltd. ALL RIGHTS RESERVED Exit O

Figura. 40. Instalacion NITGEN [24]

c) Seleccionamos el dispositivo. Y damos click en Install.

"lo EaSYInSta”ation ver 3.03 Jos nivrcen

Figura 41.- Easy Installation NITGEN. [24]

d)  Damos Siguiente:
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NITGEN USB Device Driver - InstaliShield Wizard 3]

l” NITGEN

Welcome to the InstallShield wWizard for NITGEN USE Device
Dii

install MITGEN LISE

Instalshisld [ < Back ][ HEE ] Cancel

Figura 42.- NITGEN USB. [24]

Comienza a Chequear si existe un dispositivo, aqui debemos conectar el
dispositivo, podemos observar que se abre automaticamente una pantalla que
nos permitira agregar al dispositivo. Damos click en la opcion [J Si solo por
esta vez. Y podemos verificar que los drives del dispositivo se instalaron
correctamente.

NITGEN USB Device Driver - InstallShield Wizard

Device Status

"' NITGEN

nstalling the NITGEM LISE

Installshield et »

Figura 43.- NITGEN Instalacion exitosa. [24]

Damos click en Siguiente.

e)  Cheqgueamos la opcion Device Diagnostic Tool
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NITGEN LISB Device Driver - InstallShield Wizard

InstallShield Wizard Complete

’,’ NITGEN

HITGEN U5

Installshigld [ < Back ‘ I Finish ‘ I Cancel

Figura. 44. NITGEN InstallShield Wizard [24]

Esto nos permitira verificar si el dispositivo se encuentra instalado correctamente.
a) Damos click en Device Scan. Para encontrar el dispositivo instalado.

& NITGEN Fingerprint Device Diagnostic Utility

dll FP Quality Check | 3§ Multi Device | & General | @ About |

¥T Device ‘ £ Enroll ] Q Verify l
Device
= T

Figura 45. NITGEN Fingerprint [24]

b) Damos click en el boton Init para que encuentre el dispositivo.

& NITGEN Fingerprint Device Diagnostic Utility

e .
= e i gm 30K JC
Test device driver., SOLUTIONS

gl FP Quality Check | &% Multi Device | & General | @ About |
7% Device ] & Enroll ] Q Verify

Device

[Beveetearf e ]|

Auto Detecid

Figura 46.- NITGEN Fingerprint Diagnostic. [24]
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Podemos observar que el dispositivo se encuentra instalado. Como lo muestra la
opcion Information.

& NITGEN Fingerprint Device Diagnostic Utility

gl FP Quality Check | Multi Device | 4 General | @ About |
%% Device | £ Enroll | Q Verify |
Device
FOUDT 1D:0 v Device Sean [Tt _]
Capture
Capture | | Save |
Success: [0 Fail: [0
Option
[ AutaOn

[~ Continuous Capture

Information
File “fersion : 43022/23012
Device Version : 4.0.0.2
Device Type : Hamzter [HFDLOE]
Device 1D : u]
Image Width : 248
Image Height : 292

Success o |nitialize

Figura 47.- NITGEN Fingerprint Diagnostic 1. [24]
c) Procedemos a realizar pruebas de funcionalidad.

Por lo que colocamos el pulgar el en dispositivo y damos click en el boton
Capture.

& NITGEN Fingerprint Device Diagnostic Litility

DEVICE
Tesk «

gll FP Quality Check | Multi Device | 4 General | @ about |
i8 Dewvice l &85 Enroll ] QA Verify ]
Dewvice

Success : ID— Fail : ,U—

Figura 48.- NITGEN Fingerprint Diagnostic 111 [24]

En ese momento podemos observar que el dispositivo enciende una luz, esto nos
indica que el dispositivo estd correctamente instalado y que realizé positivamente la

captura de una imagen de huella.

58



& NITGEN Fingerprint Device Diagnostic Utility

DEVICE
Tesk

gl FP Quality Check | Multi Device | & General | @ About |
B% Device | £ Enroll | Q Verify
Device
FOUOT (D:0 -] Device Sean| It _|
Capture
Capture I | Save... |
Success |1 Fail - |1
Option
[ AutoOn

[~ Continuous Capture

Information

File Wersion : 430227423012

Device Yersion : 4.00.2

Device Type : Hamzter [HFDUDE]
Capture time 406 mzec DiEelee 1D ¢ 0

Image "Width 248

Image Height : 292

Figura 49. NITGEN Fingerprint Diagnostic IV. [24]

En este punto es importante mencionar que al instalar los drives desde el CD, en una
maquina que tenga Windows 7, presentara errores de instalacion. Por lo que se lo debe

/J driverxP iSlim300s
realizar con los siguientes drives . Si se trata de otra version de

Windows se debe realizar la instalacion de los drives adjuntos con cada dispositivo

Proceso de Instalacién Paso 2

Setup
¥y
‘ A Setup.exe
Acresso Software Inc,

1. Damos doble click en . Para iniciar la instalacion.

2. De la misma manera cuando el sistema nos pida encontrar el dispositivo la

conectamos.

3. Damos click en Siguiente, hasta que aparezca la siguiente pantalla. En la cual
seleccionamos la opcion No, Reiniciare mi Equipo més Tarde. Y listo, si
observamos la cdmara no debe prenderse el foco, esto nos permitira verificar que

la cAmara se encuentra instalada correctamente.
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iSlim 300X - InstallShield Wizard

InstallShield Wizard completo

InztallSkield YWizard ha ingtalado iSlim 300 con éxito. Antes
de utilizar &l programa, es neceszano reiniciar el equipo.

() 51, deseo reiniciar el equipo ahora,
(%) Mo, reiniciaré el equipo mas tarde.

Fietire todos loz dizcos de laz unidades y, a continuacion,
haga clic en Finalizar para completar el programa de
iniztalacidn,

¢ fAlraz Cancelar

Figura. 50. iSilm 300X. [24]

a) Cuando la maquina en la que se va a instalar el driver, lo demos realizar

con los instaladores que se encuentran en el CD, adjunto con el dispositivo.

Proceso de Instalacion del componente de integracion biométriko

dzClienteHDSetup
dzCliente Setup

L - , . W' Einmetrika 5.4,
Se realizd la instalacion a través del mstaladorr , qQue se

encuentra en el CD proporcionado a la Cooperativa.
Configuracion del servidor web biométrico, para generar la licencia.

De la misma manera se realizd los pasos de configuracion indicados
anteriormente. Es Importante mencionar lo siguiente:
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!ﬁ Generador de Licencias Bioserver x|

~ Servidor WEB
IP servidor WEB Tiempo Maximo de Espera (sey)
I I
- Proxy
Usuario Ip
I I
Clave Servidor Puerto
I I

caem_| o

Figura 51.- Generador de Licencias Bioserver. [24]

Al finalizar se realizo el disefio de las imagenes para ser visualizadas en el ATM

modelo Intrepid, como se indican en los graficos siguientes

hoella) gf kg
Cooperativa (-'("’);‘)E'I(.IIVO
k/ Policia Nocional K.’ r-oi ~ia Nrmﬂnr
Por favor coloque su dedo en el lector Por favor espere: mientras procesamas su huella
l !
LIS KT e $E i
L . =
= PN Coopcrativa -~ PN' Sepernatiey
Pohc-a r-.cmonol L Pdizic hoconal

Sahar o - W (1Y

Eu huclie ha sido ascplada

Selewmsicigus grwms siliviga

Soch mgktroco:

¢
Figura 52. Imagenes para transaccion con huella en ATMS
Elaborado por: El Autor
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4.7 PRUEBAS DE HUELLAS EJECUTADAS EN EL ATM

Al superar la isntalacion del nuevo sistema en el ATM CHIMBO, se realizo una serie
de pruebas con huellas en el cajero automatico, previamente esta pruebas ya fueran

realiazadas en un cajero del laboratorio de la CPN

Tabla 6. Numero de pruebas realizadas

RESUMEN # PRUEBAS PORCENTAIJE
EXITOSAS 53 91%
FALSO POSITIVOS 5 9%
TOTAL PRUEBAS 58 100%

Elaborado por: EI Autor

80 150%
60

100%
40

509
20 &

0%
TOTAL PRUEBAS EXITOSAS FALSO POSITIVOS

mmmm ## PRUEBAS === PORCENTAJE ERROR

Figura 53. Pruebas de huella en el ATM CHIMBO
Elaborado por: El Autor

4.7.1 Muestreo de personas para pruebas con huella
Se toma una muestra de personas, socios y no socios de la cooperativa, para detectar
el nivel de incidencia que posee los falsos positivos.

Las personas fueron escogidas al azar y se realizaron varias pruebas con cada persona
hasta evidenciar que no se presente ningun error de lectura de huella erréneo

Tabla 7. Muestra para pruebas

SOCIOS CPN 20

NO SOCIOS (externos) 3
Elaborado por: El Autor
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H SOCIO
B NO SOCIOS (externos)

Figura 54. Pruebas de huella en el ATM CHIMBO

4.8 DISENO DEL SISTEMA SEGURIDAD EN EL ATM CHIMBO
4.8.1 Antecedentes de Vandalismos en la Red de ATMS - CPN

En el afio de 2016 se presentaron algunos casos de vandalismo que afectaron en su
mayoria a la parte fisica de los cajeros automaticos, y el 90% de estos sucesos no se

present6 una alerta del sistema de seguridad.

Estos vandalismos se presentan en el siguiente cuadro por médulo de ATM.

Vandalismos por modulo

W DISPENSADOR

H FASCIA

B IMPRESORA

B LECTORA DE TARJETAS
= MONITOR

B SOFTWARE

o »r N W b U1 O N

B TECLADOS

Figura 55. Vandalismo por Mddulos de ATMs. [3]

En la siguiente tabla de resume el numero de eventos por vandalismo sucitados en la

Red de cajeros automaticos durante el afio 2016,
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Tabla 8. Numero de vandalismo durante el afio 2016

ENERO | FEBRERO MARZO | ABRIL | MAYO | JUNIO | JULIO AGOSTO SEPTIEMBRE OCTUBRE | DICIEMBRE
DISPENSADOR 1 6 1 8 1
FASCIA 2 1 1
IMPRESORA 1 1
LECTORA DE 2 3 3 2 2 1 5 2 5 5
TARJETAS
MONITOR 1
SOFTWARE 1 1 1
TECLADOS 1 1 1 2
TOTAL 4 5 2 5 9 5 1 14 3 5 9

Elaborado por: Area de ATMS — CPN

Como antecedente a continuacidn se presenta algunas imagenes de los cajeros automaticos

que sufrieron los vandalismos expuestos en las tablas anteriores

Figura 57. Vandalismo en el cajero automatico Guasmo Sur — Guayas. [8]

4.8.2 Requerimientos de materiales de seguridad

El sistema de alarma debe diferenciar claramente entre una sefial de alarma y una

sefial de sabotaje.
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La mayoria de las alarmas del mercado pueden cumplir con este requerimiento, sin
embargo, es deber del instalador que los componentes sean cableados correctamente

y que el sistema sea programado correctamente.

En vista de los antecedentes antes expuestos, y tomando en cuenta la poca seguridad
fisica que poseen los ATMs, ya que no detectaron a tiempo los eventos ocurridos, se
realiz6 una inspeccion y en base a las necesidad de seguridad de los ATMS se opto

por instalar los siguientes dispositivos de alarmas:

e Central de alarmas (salidas PGM, AUX).

e Teclado Alfanumérico compatible con central (soporta varios idiomas,
iluminacién y sonido ajustable, teclas de funcién programables).

e Tarjeta de transmision de datos via Ethernet, T-LINK compatible con central de
alarmas.

e Transformador de 16.5 VAC, 40VA

e Baterias de 12 v 4A/h

¢ Contacto magnético normal (de tornillo, contacto seco, alcance minimo 2.5cm).

e Microswitch fin de carrera (contacto seco)

e Boton de panico tipo palanca rango de temperatura (-40° a 150° F), ocurrencia de
alarma de 20° a 45°.

e Detector de movimiento antimascara, deteccion antienmascaramiento, Optica de
sensibilidad uniforme.

e Detector de humo fotoeléctrico (cuatro hilos, 80mA de consumo, operacion 12-
24V cce).

e Sensor sismico de muro (consumo 3mA, voltaje 8Vcc a 16Vcc).

e Sirena de 30W blindada para exterior + tamprer

e Sirena de 15w interior decorativa

e Expansor de 8 zonas compatible con central

e Gabinete de 60 x 40 (doble fondo para alarmas ) + tamper

e Cémara anéloga tipo Domo (infrarroja minimo 700 TVL, dia-noche, WDR,
VARIFOCAL, CCD 1/3", ANTIVANDALICA).

e VIDEO-BALUM

e Transformador para alimentacion de camaras de 12VDC /1.5 A.
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e DVR de 4 canales salida vga hdmi conexion tc/ip que incluye disco duro de 2
terabyte con salidas loop para repeticion de camara.

e Puntos de SISTEMAS DE CABLEADO ESTRUCTURADO PARA
SEGURIDAD ELECTRONICA DE ATMs, incluye materiales de instalacion
como: (cable concéntrico 2x18, canaletas y accesorios, Cables UTP CAT 5E,
tuberia bx, tacos, tornillos, auto contraible, pines o terminales, amarras, Brocas,

cajetines, conectores).
4.8.3 Seleccion de los equipos.

Para la seleccion de equipos a utilizar se tomd los siguientes requerimientos:

e Numero de zonas a cubrir

e Stock de dispositivos en el mercado nacional

e Precios

e Alto nivel de confiabilidad de los equipos (calidad)
e Garantia

* Rango a cubrir

* Fécil instalacion
4.8.4 Equipos existentes en el mercado

Marca Paradox ( Digiplex)

El Sistema de Seguridad Digiplex emplea una tecnologia avanzada que ofrece una
proteccion de seguridad fiable y caracteristicas potentes faciles de usar. El teclado
LCD, elegante y facil de usar, facilita el acceso a las funciones y a la informacion del
sistema de seguridad con so6lo presionar una tecla. La pantalla LCD de 32 caracteres
presenta mensajes y menus que guian al usuario a través de las operaciones del sistema.
El técnico instalador puede incluso personalizar los mensajes para adaptarse mejor al

hogar o negocio.
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LUZ “CA™: La pantalla LCD guia al usuario
ENCENDIDA = Energia CA conectada con mensajes detallados.
APAGADA = Falla de Energia

LUZ “LISTO™

Si Verde: - 2

ENCENDIDA = Todas las Zonas Cerradas. - @

APAGADA = Una o mas Zonas Abiertas. oo @@

PARPADEO = Durante Retardo de Salida @ @

Si Roja: . 5 5 Usar las flechas para recorrer el
ENCENDIDA = Area(s) armada é ; - ment en curso, cuando los

APAGADA = Area(s) desarmada - simbolos de flechas aparezcan
PARPADEOQ = Alarma en el Sistema b L en la pantalla.

TECLAS DE ACCION:
La funcion de cada tecla es explicada en las siguientes secciones del manual.

[BoRRAR] = Borra los datos entrados ~ [ENTRAR] = Guarda los datos en
o regresa de una etapa. curso y sale del mend actual.

Figura 58. Teclado Digiplex by Paradox. [25]

Marca EUDOX ( DVR)

Es un DVR de tamafio compacto con disco duro y conexién de hasta 2 camaras que se
empotra facilmente en cualquier cajero automatico y que, opcionalmente conectado a
la misma red de la entidad, es capaz de registrar las transacciones de datos

simultaneamente con el video relacionado y transmitirlos via TCP/IP a demanda del

usuario.

Figura 59. DVR Eudox. [26]

Las cdmaras pueden usarse para videovigilancia, para grabaciones de transacciones de
ATM o para ambas funciones, ya que su proposito es asociar la persona que realiza

una operacion con la transaccion pero también identificar cualquier incidencia en el

entorno
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Figura 60. Colocacion camaras EUDOX en ATM. [26]

Caracteristicas Principales:

e Copia de seguridad

o

o

o

Soporta unidades USB 2.0 para copias de seguridad
Soporta grabadora DVD SATA para copias de seguridad
Soporta descarga de ficheros estandar AV1 para almacenamiento

remoto a través de Internet

e Grabaciony reproduccion

o

o

o

Modos de grabacion: Manual, Agenda, Deteccién de Movimiento y
Entradas de Alarma

Funcién de reciclado con disco completo

Resolucidn, nimero de fotogramas y calidad de la imagen ajustable
Paquetes de 64MB para todos los archivos de video

4/8/16 canales de audio disponibles

Dos modos de busqueda: por tiempo y por eventos

Soporta reproduccion a pantalla completa y por cuadrante, 4 canales
simultaneos

Soporta eliminacion y bloqueo de archivos de grabacion uno por uno
Soporta reproduccion remota a través de Red local e Internet

e Alarma

©)

o

o

4/8/16 entradas de alarmay 4 salidas
Soporta agenda por deteccion de movimiento y entrada de alarma

Soporta grabacién de pre-alarma y post-alarma
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o Soporta asociacion de grabacién de canales con deteccion de
movimiento y entradas de alarma
o Soporta asociacion de preset y rutas con la correspondiente entrada de
alarma
e Formato de compresion
o Compresion h.264 con baja tasa de bits
e Visualizacion en vivo
o Soporta salida VGA
o Permite ocultar canales en la vista en vivo
o Muestra el estado de la grabacion local e informacion bésica
o Soporta ratobn USB o ps/2 permitiendo control total
e Medio de grabacién

o Soporta 3 x disco duro sata y 1 x grabadora dvd sata para copia de seguridad

Marca DSC

Parte de la unidad de negocios Security Products de Tyco, redefine la proteccion contra
intrusos con el lanzamiento de PowerSeries Neo, una nueva linea de productos
escalables DSC para comercios y residencias que combina la flexibilidad de un sistema
modular y cableado con la simplicidad de una amplia gama de dispositivos
inalambricos compatibles. Esta plataforma, excepcionalmente flexible, aprovecha las
excelentes funcionalidades de PowerG —una tecnologia inalambrica para proteccion
contra intrusos—, lo que la convierte en un sistema hibrido de proteccidn contra intrusos
muy completo. Con soluciones para un amplio espectro de instalaciones, el sistema
PowerSeries Neo ofrece una solucion totalmente adaptable, con una serie de paneles
de control y dispositivos inalambricos con tecnologia PowerG de facil instalacion.

En el ndcleo del sistema se encuentran cuatro paneles, cuya capacidad oscila entre 16
y 128 zonas de dos a ocho particiones. Cada panel inicia con seis u ocho entradas
cableadas, dos o cuatro salidas cableadas y comunicacion RTCP (Red Telefonica
Conmutada Publica) incorporada, con la posibilidad de expandir y agregarle funciones
y servicios adicionales. PowerSeries Neo ofrece una completa gama de métodos de
comunicacion por celular y/o IP opcionales, para ayudar a la industria a migrar las

comunicaciones y reemplazar las lineas telefonicas tradicionales.
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/)

Figura 61.- Dispositivos DSC. [27]
Especificaciones técnicas PowerG — DSC (Panel de Control)

Configuracién Flexible de Zonas
* Cuatro zonas completamente programables
» Sistema expansible a ocho zonas usando entradas de zona del teclado y/a 32 zonas
usando el médulo de expansion inalambrico PC5132.
* 38 codigos de acceso: un codigo maestro, un codigo de mantenimiento, dos codigos
de compulsion, dos codigos de supervision y 32 codigos de acceso general.
* 27 tipos de zonas; 8 atributos de zonas programables
» Cableado de zona normalmente cerrado, singular EOL y Doble EOL
* 32 zonas inaldmbricas con el PC5132 Receptor Inaldmbrico.
Salida de Alarma Audible
» Salida de la Campana Supervisada 700Ma (corriente limitada a 3 amps), 12VDC
« Salida Sostenida o Pulsatil
Memoria EEPROM
* No pierde la programacion o el estado del sistema en una falla completa de CA o
de bateria
Salidas Programables
* Dos salidas programables; 18 opciones programables.

* PGM1=300Ma; PGM2 = 50Ma

Marca BOSCH

El Panel de Control de Alarmas de Incendio FPD-7024 es un sistema de alarmas de
incendio de conexidn permanente y completamente integrado. Puede soportar cuatro

circuitos de dispositivos de iniciacion (IDC) que se pueden expandir a ocho al agregar
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un Expansor FPC-7034. Se pueden agregar 247 puntos direccionables adicionales con
la incorporacion de un D7039 Multiplex Expansion Module (Mddulo de Expansion
Multiple D7039). El panel de control tiene un teclado LCD integrado. Se pueden
utilizar hasta cuatro teclados adicionales para ofrecer una interfaz de usuario con el
sistema y acceso de programacion al instalador. EI Panel de Control FPD - 7024
también incluye las siguientes caracteristicas:

— Comunicador integrado de dos lineas.

— Programacion de teclado por mend.

— Pantalla alfabética/alfanumérica completamente programable.

— Bufer histérico con capacidad para 99 eventos.

— 16 codigos de usuario.

Si se instala el Mddulo de Expansién Multiple D7039, se ofrecen estas funciones
adicionales:

— 247 puntos de entrada direccionables adicionales (255 puntos en total);

— bafer historico con capacidad para 499 eventos no volatiles;

— 100 cddigos de usuario.
4.8.5 Seleccion Sistema de Alarmas

Los cajeros automaticos deben estar protegidos por un sistema de alarma, adecuado al
tipo de cajero y en lo posible contar con dos vias de comunicacion totalmente distintas,
de forma que la inutilizacion de una de ellas produzca la sefial de la otra, donde el
sistema de alarma y de comunicaciones debe ser monitoreado permanentemente por
una central propia o contratada, donde dicha sefial debe ser enviada y coordinada con

la Policia Nacional.

Segun las especificaciones y analisis realizado anteriormente de cada marca, se ubicé
los siguientes elementos segin marca y modelo para la seguridad del cajero automatico
Chimbo

Tabla 9. Elementos de seguridad a Instalar

CANTIDAD

, Céamaras Pin Hole CPH-SC700N. marca
4 camaras

Eudox
Céamara Domo IR AV VFIR-725VN.
Marca Eudox
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3 contacto magnéetico
1 Estacion manual incendio

DVR

Detector de Movimiento
Detector de Humo

Boton de Panico

Panel de Control
Sirenas
Sensor de Impactos

Cerradura electrénica

R P NMNNE P PR R e

Aplicativo

Teclado LCD
Alfanumérico Inaldmbrico

WS4945* |

WS8945 marca DSC

FMM-7045 Multiplex Addressable
Manual Stations HONEYWELL
Grabador digital EGH-0412- 2TB marca
EUDOX.

WS4904P marca DSC

FSA-210/410 marca DSC

Ubicado en la parte posterior de la puerta
de acceso

HS2016 de 6 a 16 zonas marca DSC
Interior y exterior

EV-DW4927 marca DSC

Marca Cyberlock Con cédigo dindmico
asignado por IP

Software IRAS.

HS2LCDWFx / HS2LCDWFPx /
HS2LCDWFPVX

2 vias, PowerG sin Cables con Credencial
de Proximidad y Comandos por Voz
Opcionales

Elaborado por: EI Autor

Se recomienda que todas las instalaciones de cajeros automaticos de la Cooperativa

Policia Nacional puedan conectarse a la Central de Policia para alertar cualquier

intromision o acceso no autorizado.

4.8.6 Instalacién de los dispositivos

A continuacion se presenta mediante graficos los sistemas de seguridad instalados en

el cajero automatico de Chimbo

Cada componente y dispositivo segin su uso y marca se instalo de acuerdo a las

especificaciones del proveedor, todas las tarjetas y zonas fueron puestas en prueba
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Figura 9. Gabinete de Alarmas
Elaborado por: EI Autor

Figura 10. Contacto Magnético en la Puerta de Ingreso
Elaborado por: El Autor

Figura 11. Sensor de Movimiento y Sirena Interna
Elaborado por: El Autor
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Figura 12. Teclado Alfanumérico y Contacto Manual de Incendios
Elaborado por: EI Autor

Se debe iniciar con a la instalacién de la tarjeta electronica como se indica a

continuacion.

Figura 13. Tarjeta Electronica de Control de Dispositivos
Elaborado por: El Autor
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Figura 14. Instalacién y Prueba del Gabinete de Control
Elaborado por: El Autor

A continuacion, se presenta un diagrama de instalaciones de las Camaras

)
\..’ "'

CAMARA

SITE

MONITOREQ Y
BUSQUEDA DE

\' TRANSACCIONES

CAMARA
FASCIA

e

fan i

DVR 4CH

oy

CAMARA
DISPENSADOR

Figura 15. Diagrama de Instalacion de las Camaras
Elaborado por: El Autor

El sistema de alarmas, DVR y el ATM van directamente conectado al router del cuarto
del ATM para que se direccion a la Ultima Milla del Proveedor de servicio de internet,

explicado en la siguiente imagen:
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Figura 16. Diagrama General del enlace de las camaras
Elaborado por: EI Autor

Diagrama esquematico del sistema de alarmas instalado en el cajero automatico ATM

Chimbo, con los dispositivos y la localizacién de los mismos

SIRENAH CAMARA 4 Dj
e lj ' CAMARA 1 CAMARA 2
]
ToTETEeS ATM
BANEL ALARMAS
Bensor mPacTo 2 L—— |
¢~ DETECTOR HUMB -y 50R DE IMPACTO 1
N -3
CAMARA 3 [O
PULSADOR INCENDIOS
B
ENSOR MOVIMIENTO
TECLADO CONTACTO BOTON PANICO
« ole
\

Figura 17. Diagrama Esquematico
Elaborado por: El Autor

Esquema general del sistema de alarma que se instalado en el Cajero automatico
ATM CHIMBO, tendiendo en consideracién que las zonas libres fueron instaladas
con los demas dispositivos que se explico en la parte anterior

76



M FZap se odinba |ap owiXew ownsuod (J e
"SBUNLLOD SjUBWIEIL}DB|S UCS @ & -101dnusiul un B 8)08U0 ON e

VW00l = SINOd 8p BUIXBW SjUsLIOD e yoqyIWHOISNYHL 130 NOIXINOD
"YW 009 So| Jepeoxe
agap ou XNy ap alualliod Be
IVHINTO NOIOVWNO4N] VW 0SZ = eb.ied ap 9jUSLLIOD BWIXE @
\ ™~ 'SOUE G O ¢ BpED BlI9)E( B| 90B|dWody @

Mee MEe VI43.1v4a Y1 3d NOIDVYIWHOANI
ZH 09/0S HY ¥ '00A 2L
(o] oy o
BoluQae | s N YA O )
BaUJT UDIXaUOD) on JBAGOL HY £ OJA gl
2 xZ 20 XZ XNV [} 3 3
-. euaJ|g
(¥7103) eaur ap Jeuld eloudlsisay ==
f uod euoz ap eaid|} ugixauon
\ z |»
@ o
Q |
o
MEZT MLE MZE MEZ Mg _
_ _ _ _ _ _ + e VI PR +
mto.._. dig Bury GZ V2 €2 22 9 Z opejoa xn eLiajeg

A S b

Figura 18. Esquema de Instalacion del Panel de Alarmas DSC [16]
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Comunicador de alarmas por Internet TL280

El comunicador de alarmas por Internet TL280 es una solucion de comunicacion
completa e integrada de DSC, que ofrece un nivel superior de suministro de sefiales de
alarma.

Ahora que las lineas telefonicas tradicionales estan en retirada y son mas los usuarios
que prefieren VoIP o teléfonos maviles, es esencial proporcionar métodos alternativos
para la comunicacion de alarmas.

El comunicador de alarmas por Internet TL280 de DSC utiliza la conexion de Internet
existente para garantizar comunicaciones de alarma fiables y de alta velocidad, por lo
que es una solucion excelente para los entornos residenciales y de pequefia y mediana
empresa.

Cuando se conecta a un panel de control DSC HS2016/ HS2032/ HS2064/ HS2128,
los clientes tienen la opcion de combinar vias de informe de alarmas a través de la red

publica de conmutacion telefonica (PSTN) e Internet

Cables Rojo - ceddes=d Y
Negro .
ConexionBateria

ConexionEléctr Conexion de datos
Al6V.AC P'u s YEL - GRN Key
+y- bus

Conexiona Sirena Conexion de los elementos o Zonas
30 W Palos Z, COM, Zy Z; COM, Z: Z; COM, Zs Z- COM, Z;
-y-

Figura 19. Esquema de pines del médulo DSC
Tomado de: Manual DSC
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Figura 20. Instalacion modulo DSC
Elaborado por: EI Autor

4.9 CONFIGURACION DEL ATM

Como se explico el ATM a instalar es un modelo nuevo, el cual necesita una
configuracién con nuevos parametros, por tal motivo explico paso a paso la

configuracion del cajero automatico.

La configuracidn se la realiza en el sitio, cuando el cajero ya se encuentra anclado y
colocado fisicamente en el site (cuarto del ATM), como se verifica en el siguiente

grafico

Figura 21. Configuracién del ATM en el sitio

Elaborado por: El Autor
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Se debe mencionar que el cajero ya posee de fabrica instalado el Aplicativo para
operar, denominado AGILIS XFS version 3.0.

La configuracion del ATM se procede de la siguiente manera:

e Arrancar el ATM

e Cuando empiece a subir el AGILIS (aplicativo) presionar CTRL-C, para
detener la carga.

e Ingresar a modo administrador,

Log On to Windows

M H:msgﬂ'

J.l'r ' Wlnd
Copyright & 1985-2001 .. Professional
Microsoft Conporation

Lsetr name: | manage_akm |

Passwiord: | TIITITIL |

L Ok, J[ Cancel Shut Do,

Figura 22. Log On para Windows
Elaborado por: El Autor

Se debe iniciar introduciendo el

1 User: Manage_atm

2  Password:  XXXXXX XXX XXX XXX
3 Presionamos OK

A continuacion, se procede a:

e Cambiar el nombre de la maquina.

En el escritorio de Windows, damos Click derecho en My Computer —
Properties

Click en “Computer name”, y colocamos el nombre del cajero por ejemplo
02550086, en el campo “Computer description”.
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System Properties

System Restare

General Compul

/4
[U

T —

Autornatic Updates Remate

ter Name Hardware
System:
Microsoft Windows <P
Frofessional
Wersion 2002
Service Pack 2

Registered to:
Diebold ATM
Diebold, Inc.
TEASF-0EM-0011903-02887

Cormputer:
Intel(R) Celeran[TH] CPU
1200MHz
1.20GHz, 512 MB of RAM

Advanced

]S

Figura 23. System Properties — General
Elaborado por: El Autor

System Properiies

Spstem Restare
General

=

. on the network.

Camputer description:

Full computer name:

‘whark graup:

To rename this computer.

Computer Mame

Automatic Updates Remote

Hardware

B Windaws uges the following information ta identify wour computer

PIX)

Advanced

For example: "Kitchen Computer' or "Many's
Camputer.

DIEBOLD-1B7FO3E
‘WORKGROUP

click Change.

Figura 24. System Properties — Computer Name
Elaborado por: El Autor

A continuacion, se procede a:

Cargar las direcciones IP al cajero: Start — Settings - Network Conections.

Por consiguiente, se colocan las direcciones IP, mascara y Gateway, que fueron

respaldadas.

Presionar OK, vy salir.

Se debe revisar la configuracion de la fecha y hora y presionar OK

el escritorio
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El siguiente paso es ingresar al sistema de configuracién del cajero denominado ACU
(AGILIS CONFIGURATION UTILITY), que es un programa el cual se encuentra en



A continuacion, escogemos una de los archivos que contiene el ACU, se
procede a ingresar al archivo Agilis 91x XV,
Si el ATM es Front Load, escogemos la opcion “Devices” y luego “Consumer
display”
Marcamos la opcién: “Use consumer display for maintinance”, y
presionamos SAVE
Al grabar debe aparecer un solo display (Intel R 82945G Express)
Se debe ingresar a la opcion, Diebold ATM, y verificar que esté configurado
el modelo:

1. 560 para los cajeros de carga posterior: 560, 562 y 512

2. 520 para los cajeros de carga frontal: 520, 510 y 522
Seguidamente se configura la Auditoria Electrdnica, ingresando a la opcion
Extended Feactures
Después ingresar por electronic Journal
Luego General Settings.
Las opciones a ser modificadas son: Luno y Archive Prefix, donde se colocara
el nimero de cajero.
Luego se procede a grabar presionando SAVE. y saliendo al menu anterior.
Escogemos la opcion Store And Fordware.
Aparecera datos de configuracién para transmision de los archivos EDC al
Host.
Se procede a verificar los campos de acuerdo al grafico adjunto. Los campos
que pueden cambiar son: 1P Host
Se escoge la Opcidn Transactions host, luego Configure Protocol para luego
regresar al menu anterior.
Después se procede a salir de la configuracion Agilis 91x XV, después se
procede a regresar al menu anterior
Por consiguiente se procede a ingresar a la opcion OSD+ Para configurar
todos los dispositivos del ATM.
Ingresar por la Opcion Terminal Type, para seleccionar el modelo de cajero.

Escoger el modelo considerando si el un Front Load (FL) o Rear Load (RL),
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se procede a grabar los cambios, para finalmente cerra la ventana de la

configuracion ACU.

Existe una alerta de seguridad que emite este modelo de cajeros a la central de
monitoreo de ATMS, luego de una serie de revisiones y al realizar varias pruebas
se evidencio que el error nace de una tarjeta de seguridad denominada EAI
(Interfaz de Alarma), que se encuentra localizada en el interior de la boveda del
cajero, la cual emite ese error porgue requiere un elemento normalmente cerrado
entre los pines 4 y 5, por tal motivo se realizé un puente eléctrico entre dicho pines

para solventar ese error, tal y como esta en la siguiente figura

Figura 25. Puente eléctrico en la Tarjeta de seguridad interna del ATM

Elaborado por: El Autor

4.10 SISTEMA DE CONTROL Y MONITOREO DE CAJEROS.

Al tener el control la Cooperativa de la administracion de los cajeros automaticos, el

sistema de control y monitoreo que se instalé permite:

Monitorear los dispositivos XFS (tecnologia de dispositivos) del componente.
Recoger la informacidn del estado en que se encuentra la aplicacion.

Gestionar de manera remota para corregir las fallas a través del acceso o ejecucion
del script.

Proteger los cajeros, mediante la generacion de alarmas, bloqueos y proteccion

sismica.
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e Detectar algun software o hardware no autorizado, bloqueando su inicializacion.

e Soportar vectores de ataque l6gico y eliminacién de disco duro.

“‘emon;,

DIEBOLD
NIXDORF

)

Figura 26. Componentes Constitutivos del Sistema de Monitoreo y Control. [23]

Teniendo presente que la Cooperativa dispone de la Plataforma de Ventas y Servicios
(Sales & Services Suite), se considera la creacion de un flujo de negocio, cuyo alcance

incluye las actividades necesarias que se deben ejecutar desde el registro de un
incidente hasta su cierre.

INICIO

¥

INGRESO DE
EVENTO

|

ATENCION
RESPONSABLES

Y

SOLUCION
PROBLEMA

¥

VERIFICAR
SOLUCION

v

FIN

Figura 27. Proceso de gestion de eventos de monitoreo ATM. [28]
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La solucion a entregar comprende las siguientes funcionalidades

e Registro de Evento

e Actualizacion de Evento

e Consulta de Evento

e Registro de Solucién

e Actualizacion de Solucion

e Consulta de Solucion

e Parametrizacion de Tipos de Eventos
e Consulta de Tipos de Incidentes

e Consulta de Incidentes por Cajero
4.10.1 Descripcion del Flujo
Las etapas que considera el proceso son las siguientes:
Ingreso de Evento
Se dispondra de una funcionalidad que permita registrar:

e Tipo de Evento (incidente o problema), de acuerdo a los parametros definidos
en la Tabla siguiente

e Descripcion de Evento

e Ubicacién: Datos del cajero

e Fechay Hora de generacion de incidente

e Criticidad (Alto, Medio, Bajo)

La siguiente tabla organiza los tipos de eventos o problemas que poseen los ATMS y
el Area o responsable quien debe dar solucion, para realizar un trabajo mas eficiente y

una localizacion de error mas eficaz, reduciendo tiempos de solucion.
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Tabla 10. Tipos de Eventos

PRIMER NIVEL SEGUNDO NIVEL TERCER NIVEL
MONITOREO GESTORES/OPERADORES PROVEEDOR (DIEBOLD)
cajero apagado
SOFTWARE | ATM INHIBIDO ATM INHIBIDO No inicia aplicativo
Fuera de servicio SIN ACCESO REMOTO Cambio Aplicativo
DISPENSADOR DISPENSADOR DISPENSADOR
Falla dispensador Cassette Falla Bandejas inoperativas Falla dispensador Comunicacién
Falla dispensador Cassette
invalido Falla dispensador Hardware fault
Falla dispensador Retract Falla dispensador Divert cassette
cassette high high
Fall dispensador Hardware Falla dispensador (cassette
fault tamper Pick )
LECTORA LECTORA LECTORA
Falla en lectora (Fraud device
detected) Tarjeta trabada Falla en lectora (read error)
Falla en lectora (Fraud device
HARDWARE | Tarjeta trabada detected) Falla en lectora (error hardware)
IMPRESORA IMPRESORA IMPRESORA
Falla en impresora
Falla en impresora Falla en impresora/sin papel (Comunicacion failure)
Falla en impresora (Papel
atascado)
TECLADO TECLADO TECLADO
NO APLICA Falla en teclado o EPP 7 Pin error teclado
NO APLICA Pin error en teclado Falla en teclado EPP7
MONITOR MONITOR MONITOR
Falla en Video Consumer
Falla Video Consumer Display | Display Falla Video Consumer Display
EFECTIVO
Atm sin efectivo
Bajo nivel de efectivo o
menor a 300
OPERATIVO

ENERGIA ELECTRICA

Sin energia electrica

Desconexion - Enlace

Cajero Apagado

Atencion Responsable

Elaborado por: El Autor

En funcién del Tipo de Evento registrado en la actividad anterior se asignara, dicha

actividad al responsable de la misma. Si el evento debe ser gestionado por un tercero

se enviara una notificacion via correo electronico con esta notificacion.

Solucionar el Problema

En esta actividad se registrara la informacion de la solucion (tipo y descripcion).
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Verificar Solucion

En esta actividad se podra consultar la informacion del Evento, y la solucion aplicada

en la etapa anterior.

En el siguiente diagrama de flujo esta el disefio actual de monitoreo de un cajero
automatico, luego de la implementacion del sistema de control interno de la

cooperativa (front end).
INICIO

v

Error en Atm

l

Evaluacién del error / monitoreo

Revisidn y pruebas mediante acceso remoto

> SE SOLUCIONO?

Evaluacidn del error / monitoreo

ERROR DE 2DO NO

NIVEL?

Enviar operador al sitio, dar Enviar solicitud técnica al proveedor
,

seguimiento a la solucién

Dar seguimiento a la solucién

¢

Realizar el reporte de cierre/ monitoreo

v

FIN

Figura 28. Diagrama de flujo del proceso de monitoreo
Elaborado por: El Autor
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4.10.2 Sistema de monitoreo de ATMs (ECHELON)

Echelon es un sistema de monitoreo de dispositivos, se permite ver de manera macro
hasta llegar a un nivel personalizado los movimientos que se realizan en el momento
en cada uno de los dispositivos, es de fécil acceso e interpretacion, mostrando en
detalle y en linea el estado actual en que se encuentra cada uno de los dispositivos,
permitiendo tomar acciones de manera rapida y oportuna, mejorando de esta forma la
atencion que se brinda al usuario final, es desarrolla en un totalidad por ALEXSOFT,

empresa dedicada a la creacion de sistemas operativos para instituciones financieras.

Para Ingresar al sistema se deberé hacer doble click en el icono asignado al programa

Echelon.exe que consta en el escritorio del PC como un acceso directo.

Figura 29. Icono Echelon V3.exe
Elaborado por: El Autor

Instalacion del Echelon en Maquina Cliente.
a) Se instalar el Runtime que se encuentra D:\Extreme\VBRT60\SETUP (servidor

de produccion) en la PC cliente donde desean visualizar el Echelon.

1.- Ejecutar Setup.Exe

| - -]
i+ * Diboww  VRTAG - v 00 e - o
Ogein * e nlieey = Shawsth v N Ao - "
|
e e —— [Taw
s XA & (02X e

I o Vv o D R 12 1 T P

avrt 20t 121 cr -

«l } D

Figura 30. Setup — VBRT60
Elaborado por: El Autor
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Se debe tener presente que de no encontrar el ruta mencionada el instalador
VB, se debe copiarlo desde la ruta D:Extreme\Compartir del servidor de

produccion.

2.-  Se le presentara la siguiente pantalla:

Visual Basict 6 SP4 Runtime Setup

BT —

-';i e 1 P S St € P b ot st g we

Figura 31. Pantalla Visual Basic 6SP4 Runtine Setup
Elaborado por: El Autor

3. El ejecutable le informara que debe tener todo programa cerrado, para
proceder a una correcta instalacion, una vez revisado lo sugerido debe
presionar la tecla OK para continuar.
4.- A continuacidn, se procedera a emitir una ruta por default, manteniendo
la ruta que se indica y presionando el botdn de instalacion para proceder a
continuar.
5.- A continuacion, se selecciona el grupo Visual Basict 6 SP4 Runtime y
se procede a presionar la tecla Continue para proseguir con la instalacion.
6.- Una vez que la instalacion ha concluido se procede a presionar la tecla
Aceptar para concluir
b) A continuacion se procede a copiar la carpeta Compartir en el directorio de la PC
del cliente y ejecutar de modo administrador por DOS el archivo
REGISTRA_ECHELON.bat que se encuentra en la  carpeta
COMPARTIR/Instalar/
c) Luego, se debe compartir la carpeta del echelon D:\Compartir\Cliente\Echelon

del servidor de produccion.
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d) Se debe crear el acceso de directo de Echelon y copiarla en el escritorio de la PC
Cliente.
e) Por consiguiente, se procede a verificar que desde la PC cliente pueda tener telnet
hacia el servidor de extreme (produccion) con el puerto 7867.
f) Para ejecutar el echelon de la carpeta compartida dar click sobre el icono.
1.- A continuacion saldré la pantalla donde se debera ingresar la IP del Servidor
de produccion junto con el Puerto, asi el Usuario y el Password que crearon en

el extreme.

Continuar l Cancelar

Figura 32. Pantalla Visual de Echelon 2015
Elaborado por: EI Autor

4.10.3 Conexiones TCP/IP del Sistema Echelon

Se debe indicar que cada banco define las conexiones con las que operara, donde se
tiene su propio esquema, tal como se indica en la siguiente pantalla, donde se pueden

visualizar.

SRVCAJALX - Conexiones TCRAP Ver 2.0 @ @ \3-.:)
[ Wentana

Mok Estado |#Enw  |#iRec | Transcusrido| IP Pemoto
== Conectado 1] 1 M:02.21/127.0.01

Figura 33. Pantalla Visual SRVCAJALX — Conexiones TCP/IP
Elaborado por: El Autor
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La informacion que cominmente presenta es:
Nombre: Nombre de la conexion
Estado: Situacion o estado de la conexion. Puede ser:
- Desconectado: Sin comunicacion.
- Conectado: Ok.
#Env:  Cantidad de bytes enviados
#Rec Cantidad de bytes recibidos

Transcurrido: Tiempo que ha transcurrido desde que la conexion esta activa.

En formato, hora, minutos y segundos.

Si se da clic sobre la conexion especifica, se muestra la informacién en detalle en la

siguiente pantalla:

Detalle de conexion TCRAR @ @ ®

CIRRUS

|p/Puerta Local 10.1.218.220: 0
|p/Puerta Remato 10.1.205.9: 7090

Tipo de Socket Servidar
Tiempo de proceso 2d 082414 Erv. 186801 Rec. 186772
Tiempo de conesian~ 20:51: 26 Erve. GO Rec. BO30

Figura 34. Detalle de Conexién TCP/IP
Tomado de: Manual de Echelon

4.11 ENLACE Y COMUNICACION DEL ATM

El presente grafico hace referencia a la relacion y la comunicaciéon que efecttan el

cajero automatico con los diferentes servidores para realizar una transaccion.
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ATM CONTROLADOR HOST
(SERVIDOR) (SERVIDOR)

COMUNICACION

Figura 35. Esquema Basico del Enlace
Elaborado por: El Autor

Todo cajero automatico necesita de dos servidores para operar, el uno es el cerebro del
cajero, quien le da las ordenes a cada uno de los dispositivos del ATM, conocido como
CONTROLADOR, en este se realizan todas las configuraciones para el dispensado de
dinero o evitar posibles fraudes, de igual manera sirve para revisar las transacciones
que se realiza en el cajero para verificar y validar informacion errénea o posible

dispensacion incorrecta del cajero.

El segundo servidor conocido como HOST, es el que estd encargado de autorizar la
transaccion, es la base de datos de las instituciones financieras, donde luego de pasar
por el controlador ingresa a este servidor a preguntar si existe el socio y verificar el

saldo de la cuenta para poder realizar a transaccion de retiro o consulta de saldo.

Cabe manifestar que en intermedio de estos servidores existe un router quien es el
encargado de direccionar la transaccion, este router en conocido como SWITCH
TRANSACCIONAL, sirve para diferenciar a que institucion financiera pertenece la
tarjeta de débito ingresada en el cajero, este switch cuando este enlazado con
BANRED | cual continuaria con la ruta para ubicar el HOST de la institucion
financiera y retornar la informacion al CONTROLADOR y finalizar la transaccion con

éxito.

Para realizar esta comunicacion con los diferentes servidores fue necesario de un ISP
(Proveedor de Servicio de Internet) el cual realizo el paso de la dltima milla para la

instalacion del enlace.
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A continuacién evidenciamos el tipo de medio de comunicacion que se utilizo en el

cajero automatico para realizar el enlace del ATM, medio satelital (VSAT)

Figura 36. Instalacién de la Antena Satelital (VSAT)
Elaborado por: EI Autor

A continuacion un grafico mas especifico del proceso del enlace de las comunicacién

y elementos por los que pasa un transaccion tanto en ida como en retorno antes de ser

finalizada con éxito

TELEFONICA
ROUTER TELEFONICA CPN

SW- CORE
FW ATM SERVIDORES ATMS
FW DATACENTER

Elaborado por: El Autor

Figura 38. Instalacion del router en el ATM
Elaborado por: El Autor
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Las instituciones publicas y/o privadas que deseen utilizar los servicios de BANRED,

tienen que establecer enlaces de comunicacion con nuestra institucion.

La contratacion de estos enlaces de comunicacion depende exclusivamente de los
clientes, los cuales, pueden acogerse a los proveedores de enlaces de comunicacién
que existen en el mercado nacional o también podrian formar parte de la red Metro
Ethernet que tiene BANRED.

Los enlaces de comunicacion que sean contratados por los clientes, deben cumplir las

siguientes caracteristicas técnicas:

e La ultima milla del enlace de comunicacion a través de fibra optica.

e Los enlaces de comunicacion deben ser parte de una arquitectura Metro Ethernet.

e El mecanismo de transporte debe ser MPLS (Multiprotocol Label Switching).

e El enlace de comunicacion debe ser encriptado con una criptografia tipo 3DES.

e El cliente debe tener enlaces de comunicacion redundantes hacia BANRED:

o Un enlace de comunicacion desde la institucion hacia el centro de computo

que tiene BANRED en la ciudad de Guayaquil.

o Unenlace de comunicacion desde la institucion hacia el centro de computo
que tiene BANRED en la ciudad de Quito.
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Figura 39. Gréafico Con un ISP
Tomado de: www.banred.fin.ec

4.11.1 Andlisis del acceso remoto a los ATMs

Lo que se pudo validar, es que la aplicacion de monitoreo de ATMS que se
encuentra en consola (DAMEWEAR), no permite la ejecucion de comandos,
trabaja normalmente sobre la Ultima Milla (UM) y el Ancho de Banda (AB)
asignado, mientras se realizaba la conexion se realiz6 un monitoreo del canal,
un ping hacia matriz y los tiempos son los normales de una VSAT, no se
muestran caidas.

Cuando pretende acceder, con el aplicativo que permite la ejecucion de
comando, los tiempos se disparan y se presentan tiempos altos de respuesta.
Se puede concluir que el aplicativo remoto requiere un mayor AB y se
deberia comprobar si los tiempos normales de latencia en una vsat, no son un

limitante para dicha aplicacion

4.11.2 Pruebas realizadas para mejorar la sefial del Atm Chimbo

Las pruebas realizadas consistieron en:

Ejecutar el aplicativo remoto hacia un cajero con UM FO (fibra dptica) y

poder validar de mejor manera el consumo de canal que genera el aplicativo
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e Se pudo evidenciar que el aplicativo genera un trafico de subida de 512k y las
transacciones normales que se ejecutan desde el aplicativo, generan un
consumo de promedio 300k

e Los AB contratados en los enlaces VSAT para los ATM, son de 128/64, que
es la mitad de lo que actualmente requiere la aplicacion

e Larevision se realizo en la plataforma satelital, quien por método de pruebas
amplio el AB a 512k 2:1, de esta manera el aplicativo trabaja de una manera
mas eficiente.

e Concluyendo que el aplicativo necesita un mayor AB.

Se recomendo al personal de ATM, que valide configuraciones sobre el aplicativo, es

decir, que traten de optimizar la conexién hacia los enlaces VSAT:

e Cambiar la configuracion de la resolucion de pantalla remota
e Reuvisar los recursos remotos que se esta solicitando se conecten mediante la

aplicacion (cd-rom, impresora, etc)
4.11.3 Cambios realizados en la sefial del ATM

e Se procedio en conjunto con el Area de Sistemas al cambio de resolucion de
la pantalla remota

e Luego de este cambio realizaron pruebas hacia diferentes cajeros, donde el
aplicativo funciono correctamente

Estas pruebas fueron validadas con el personal de ATMs

Target: 10.1.95.162 Update period: 3 ! Graph Time: 0:19:38
Fic ol ; " ; ; T Curr:
14k
04k
Aug:
140k
18k
lan:
0.4k
94k

T .| S S S L s

....................

- 032 1034 1036 1038 040 1042 1044 1046 042 105D

Figura 40. Revision UM vsat ATM
Elaborado por: El Autor
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Figura 41. Pruebas de enlace realizadas en el ATM CHIMBO
Elaborado por: EI Autor

Al final de todas las configuraciones se presenta el cajero automatico ya operativo y
con la publicidad instalada, listo para operar, iniciando asi una nueva tecnologia de

ATMS a ser instalados en la Cooperativa Policia Nacional.

Figura 42. Cajero Automatico Cantén Chimbo
Elaborado por: El Autor
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4.12. PRESUPUESTO ATM CHIMBO

A continuacion se detalla el costo de los equipos que se instalaron en el cuarto del

ATM, asi como cada elemento necesario para la realizacién y finalizacion del proyecto

de instalacion de un cajero automatico en el Cantdon Chimbo.

Cabe mencionar que estos valores fueron completamente asumidos por la Cooperativa

Policia Nacional

Tabla 11. Presupuesto CPN del Atm Chimbo

Elaborado por: El Autor

4.12.1 Presupuesto Técnico de Instalacion ATM Chimbo

DETALLE Unidades | Precio Unitario ($) | Precio Total ($)

Nuevo componente biométrico. Soporta

nuevo modelo de dispositivo. 1 S 1.000,00 | $§ 1.000,00

Diebold 5550 Intrepid de 4 gavetas (Cajero

pared). 1 S 13.395,00 | S 13.395,00

Lectora ActivEdge, insercién horizontal,

motorizada, full antiskimmer (nueva

tecnologia Diebold) — opcional 1 S 898,00 | S 898,00

Lectores de huella biométricos, incluye

software e instalacién (NO incluye

creacion de base de datos, servicios

profesionales y cambios en el switch)** 1 S 1.311,00 | $ 1.311,00

Sistema de CCTV con transacciones atadas

al video y fotos para protecciéon antifraude

(skimming), Incluye licencias, instalacién y

capacitacion. 1 S 2.100,00 | S 2.100,00

Construccion del cuarto del ATM Chimbo,

obra civil 1 S 6.900,00 | $§ 6.900,00

SUBTOTAL: $  25.604,00

IVA 12%: S 3.072,48
TOTAL= S 28.676,48

La siguiente tabla se encuentra detallado el costo que conllevo la implementacion de

los dispositivos, analisis y pruebas de cada elemento que conllevo la plena

operatividad del ATM CHIMBO.
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Tabla 12. Presupuesto Técnico de Instalacion ATM Chimbo

DETALLE Unidades | Precio Unitario ($) | Precio Total ($)

El costo de mano de obra para instalar,
programar y puesta en funcionamiento

de este ATM es de 1 S 5.200,00 | S 5.200,00
Instalacidn de Sistema de Seguridad y

CCtv 1 S 640,00 | $ 640,00

Capacitacién del uso del ATM 20 horas | S 30,00 | $ 600,00

SUBTOTAL: S 6.440,00

IVA 12% S 772,80

TOTAL: S 7.212,80

Elaborado por: EI Autor
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5.1.

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El Ancho de banda para una enlace con un ATM debe ser minimo por los
512 Kb para evitar algin corte de la sefial o se distorsione la informacién
emitida por el cajero automatico al sistema de Control y Monitoreo de
ATMS, debido a que el sistema de monitoreo necesita mayor capacidad de
Ancho de Banda para evitar inhibirse

La implementacion del sistema de comunicaciones y monitoreo de un
cajero automatico de la Cooperativa de Ahorro y Crédito Policia Nacional
fue el paso inicial para masificacion de dichas seguridad a los demés
cajeros, ya que fue implementado bajo la modalidad de back End ( control
directo) y con un sistema mas amigable para monitoreo de ATMs como es

el Echelon

Los cajeros automaticos que posee la cooperativa antes de la instalacion
del ATM CHIMBO, son de tecnologia ya casi obsoleta, con la
implementacién del modelo Intrepid marca Diebold se evidencio una
mejora no solo en las transacciones sino en la incorporacion de nuevas
aplicacion al ATM, ya que ocupan la lectora de insercion Activege y una
version mejorada del Teclado cliente EPP7

La Ganancia que producira el ATM CHIMBO, tomando como referencia
las ganancias de los cajeros automaticos que posee la Cooperativa en la
Provincia de Bolivar (ver tabla 4), tendra una recuperacion de lo invertido
en aproximadamente 4 afios 0 menos. Razon por la cual se evidencia un
claro beneficio para la Institucion Financiera con la instalaciéon de dicho
ATM
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5.2.

RECOMENDACIONES

Es necesario que la Cooperativa mejore y controle el cumplimiento de las
politicas de seguridad del acceso y control fisico de los ATMS, ya que
existen una serie de fraudes que se pueden evitar simplemente con un
procedimiento mas definido de la revision de los cajeros automaticos,
siguiendo los pasos se inspeccidn fisica que se explicd en este proyecto.
Es recomendable que todos los Cajeros Automaticos de la Cooperativa
Policia Nacional cuenten con dispositivos de alarma contra asalto, robo e
incendio, enlazados a un centro de control (interno o externo), que tenga
capacidad de reaccién y coordinacion con las autoridades locales
correspondientes, las cuales deben activar a su vez algun dispositivo de
aviso (normalmente una luz estroboscopica discreta) para alertar al area de
seguridad respectiva.

Se debe tener presente que el panel principal de control de alarmas
instalado, en lo posible, deberia tener la capacidad de almacenar (durante
por los menos cinco dias), y reportar las manipulaciones efectuadas en
cualquiera de los paneles, la cual junto con el resto de equipos destinados
para la seguridad electrénica, se encuentre ubicado en una parte estratégica,
protegida y destinada para tal fin, en donde el acceso sea, Unicamente, para
el personal de seguridad encargado.

La Cooperativa debe expandirse en aumentar la tecnologia que brindan los
cajeros automaticos. Hoy en dia existen varios modelos de ATMS que
brindan mayores servicios, no solo el de retiro y consulta de saldos, que
son los cajeros que posee esta Institucion, sino expandirse a la
implementacién de cajeros tipo RECICLADORES (Full Fuction) los
cuales sirven para depositos en efectivo y cheques, asi como dispensacion
de monedas, esto les brindara mayor beneficio a los socios y aumentara la
transaccion de los mismo

Se debe instalar un enlace de respaldo (backup) para la comunicacion de
cada cajero automatico, debido a que se evidencio en el momento de la
instalacion del ATM CHIMBO un corte en la sefial de datos, y no existio

ningun sistema de respaldo para volver a levantar el enlace del ATM,
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provocando una mala imagen y mal servicio en el cajero automaético
instalado.

El ATM CHIMBO posee el sistema operativo Windows 7, al momento de
realizar las pruebas del mismo en Matriz se evidencio que muchos cajeros
aun posee el S.0 Windows XP, el cual perdio el respaldo de manteniendo
desde hace algun tiempo atrés, por tal motivo se deberia cambiar ese tipo
de sistema Operativo para evitar posibles ataques de Hackers y tener un
grave problema con la informacion que cada cajero posee.

Los servidores principales de los ATMS deben ser administrados
directamente por la Cooperativa Policia Nacional, ya que fue necesario
solicitar permiso a un proveedor externo para ingresar al
CONTROLADOR principal de los cajeros para configurar el ATM,
denominado SERVER EXTREME. Al ser administrados por un proveedor
la informacion se restringe lo cual produce una demora en la solucién a
posible problemas futuros y se evidencia una demora para la configuracion
en los ATM ya que se debe solicitar autorizacion de acceso a varios filtros

externos
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ANEXO 1 .-

using System

using System.
using System.
using System.
using System.
using System.
using System.
using System.
using System.

using Veridi
using System

namespace Fu
{
private
{
//Ev
priv
//im
publ
//te
publ
publ
publ
publ

{

}

priv

{

BiometricTem

unchecked( (s

5.3 ANEXOS

CODIFICACION DLL HUELLA

B
Collections.Generic;
ComponentModel;
Data;

Drawing;

Ling;

Text;
Threading.Tasks;
Windows.Forms;
s.Biometric;
.Globalization;

tronyc
partial class Forml : Form

entos principales

ate EventlListener eventlListener;

agen

ic BiometricSample bioSample { get; set; }
mplate

ic BiometricTemplate bioTemplate { get; set; }

ic String templ;
ic static bool isEnrolling = false;
ic Forml()

InitializeComponent();

//Cédigo de licencia, gratuito, pero es obligatorio ponerlo
VeridislLicense.InstalllLicense("0000-0AF6-DO7B-507F-172F", "");
//todos los eventos de la aplicacién

eventListener = new EventlListener(this);

//inicio el sdk

BiometricCapture.StartSDK(eventListener);
this.AddText(Properties.Resources.V_MSG_SDK_STARTED);

ate void buttonl_Click(object sender, EventArgs e)

//Transformacidén a IS0-19794, y cast de byte unsigned a signed
if (bioSample != null && bioSample.SampleBitmap != null)
{

bioTemplate = new BiometricTemplate(bioSample,
plateFormat.Iso);

byte[] tempu = bioTemplate.Buffer;

sbyte[] temps = Array.ConvertAll(tempu, b =>
byte)b));

templ = Base64.encode(temps);

Console.WriteLine(templ);
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}

//Despliega mensajes en el label de informacidn
public void AddText(string value)

{
if (InvokeRequired)
{
this.Invoke(new Action<string>(AddText), new object[] { value
3
return;
}
this.tbEvents.AppendText(value);
}
//Visualiza la huella como imagen
public void SetImagen(Bitmap value)
{
if (!isEnrollingx)
{
if (InvokeRequired)
{
this.Invoke(new Action<Bitmap>(SetImage), new object[] {
value });
return;
}
this.pbFinger.Image = value;
}
}

//Detiene el SDK
private void Forml_FormClosing(object sender, FormClosingEventArgs e)

{
}

//Consumo de método Verificar Huella
//verificar (String cedula, String huella, Short posicion, String
usuario, String transaccion, String lugar, String uuser, String cclave)

BiometricCapture.StopSDK(eventListener);

private void button2_Click(object sender, EventArgs e)
{
BioServicioc.BioservicioClient servicio = new
BioServicioc.BioservicioClient();
Boolean estado = servicio.verificar(txtIdentificacion.Text, templ,
short.Parse(txtPosicion.Text), "1", "1", "", "");
tbEvents.AppendText("\r\nVerificado: " + estado);
Console.WriteLine("estado verificar: " + estado);

}

// Consumo de método Guardar Huella
// guardar(String cedula,String huella, Short posicion, String
usuario, String transaccion, String lugar, String uuser, String cclave)

private void button3_Click(object sender, EventArgs e)
{
BioServicioc.BioservicioClient servicio = new
BioServicioc.BioservicioClient();
Boolean estado = servicio.guardar(txtIdentificacion.Text, templ,
short.Parse(txtPosicion.Text), "1", "1", "1","","");
tbEvents.AppendText("\r\nGuardado: "+estado);
Console.WriteLine("estado guardar: " + estado);
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}
Manual de tarjeta internt, conexién de elementos electrdnicos
ANEXO 2 .- ENCUESTA
ENCUESTA DE RECOLECCION DE LA INFORMACION

FIABILIDAD. item relativo a la capacidad o habilidad de prestar el servicio de ATMS,
propuesto con seguridad

1. ¢Elservicio realiza la labor esperada con seguridad y correctamente?

SEGURIDAD - SERVICIO. items sobre la inexistencia de dudas o riesgos respecto al servicio
prestado, asi como sobre la profesionalidad, conocimiento, atencidn y credibilidad de la Red
de Cajeros

2. El personal estd totalmente calificado para las tareas operativas que tiene que
realizar?

3. Cuando acudo al Servicio, sé que encontraré el mejor servicio?

4. Sus cajeros automaticos da unaimagen de confianza

5. Cuando acudo al Servicio, no tengo problema alguno que el cajero pueda responder
a mis demandas?

6. El horario del Servicio asegura que se pueda acudir al ATM siempre que se necesita?

7. ElServicio informa de una manera clara y comprensible a los usuarios
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ASPECTOS TANGIBLES. items que mencionan los recursos materiales, equipos, materiales de
comunicacion e instalaciones con las que cuenta el Servicio

8. El personal de mantenimiento cuenta con recursos materiales suficientes para llevar
a cabo su trabajo?

9. El personal técnico dispone de tecnologia adecuada para realizar su trabajo (equipos
informaticos y de otro tipo)

10. Existe una lata cobertura y disponibilidad del personal técnico en todo el pais.

EXPECTATIVAS DEL SERVICIO. items que aluden a la satisfaccion de las necesidades de los
usuarios, conocimiento que tienen sobre el Servicio, experiencia previa acerca del mismo y
conocimiento al respecto de la opinion de otras personas

11. El Servicio de cajeros soluciona los intereses y necesidades de los usuarios?

12. El Servicio da respuesta rapida a las necesidades y problemas de los usuarios

13. La opinidon de otros usuarios sobre el Servicio es buena?

14. Como usuario, conozco las posibilidades que me ofrece el Servicio

112



15. Cuando acudo al Servicio sé que encontraré las mejores soluciones

SUPERACION DE EXPECTATIVAS. item indicativo de la evolucién hacia la mejora percibida
por los usuarios

16. He observado mejoras en el funcionamiento general del Servicio de ATMS en mis

distintas visitas al mismo

Encuesta realizada al personal técnico de la Cooperativa Policia Nacional:

e Areade ATMS
e Jefedel Area
e Direccién de Operaciones.

V4

www.cpn.fin.ec

h== )
W Socialmente
K.,:' Pﬁ .‘ Responsables
Folcia Nacional

Nota de Descargo: La informacién contenida en este menasje y cus anexos tiene cardcter confidenciel, y ecté dirigida Gnicamente el destinatario
de la misma y sélo podré ser usade por &ste. Si ol lactor de sste mensaje no =¢ of destinatario del mismo, se e notifica que cualquier copia o
distribucién de &ste oe encuentra totalments prohibida. Si ustad ha recibido este mencaje por ermror, por favor notifique inmeadiatamente al remitente
por eate mismo medio y borre &l mensaje de u sisterns. Las opiniones que contangea este mencaje son axclusives de cu sutor y no necesariamentes
reprecentan la opinién oficial de la COOPERATIVA POUICIA NACIONAL Ests mensaje ha sido examinado por Symantec Mescaging Cateway y oe

considere libre de virus y spam.
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13mm (%" ) UL SAFE

DIEBOLD® 5550 CASH DISPENSER
THROUGH 330mm (13") MAXIMUM WALL

CALL =A00efte 3600

CONSULT WITH DIEEOLD INSTALLATION/SERVICE

BRANCH FOR ADDITIOMAL DETAILS AND [NFORMATION,
PLEASE SEE PLANNING AMD SITE PREPARATION GUIDE

TP-821764-001,

CONSUMER ACCESS DIMENSIONS
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L L
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REETY [FES]

114




4

DIMENSIONS [N MILLIMETRES
(DIMENSIONS IM INCHES)

THIRD AMGLE )
BROJECTION
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FILE MOL 177577 REV. O

CONDU|T AND JUNCT|ON BOX REQUIREMENTS
Ermen {1 METAL SOMIUIT FROM ALARM CONTROL GABINET

JUKCTIOH B T #E3mm [{47) 50, % Smm, (267 DEEP ANCTIN

B JALL B CWNERS L, DIEBOLD Ter PRCVIBE FLAT GOVER

WITH TAMPER B¥TCH.

WHEM "BECURCMATIC™ AFTER HOUR DEPOBTOAY 12 TS BE COMMECTED TO
CASH D{SPENSER, SWHIFS I.C, TO RUK 18mm (57 METAL CORDUIT FRORM
10ewn (7] 5.0 X G (7] OF, JUNCTION B0 T3 AFTER HOUR DEFJSITORY.

OWHER'E ELC. TO FeLib 1imen (7] LIGUID TIGHT FLEX METAL COMDUIT OR 1 (67
RIGIF CONDUT FROM JURCTION 803 TO CASLE CONMECTION PLATE,

T i) METAL COMDUT AMD USNSDNTCHED BLECTRICAL SUPPLY TO
iadrmam (47 50, X B (357 DEEP AUMCTIGH B WITH RECEFTACLE

A TR M 221 O (67 ] OF 5] DE CORNEST] WG PLATE, BOTTOM CONRNEST|ON
MUST BE COMPEMBATED ACCOADNGLY (ALL BY GWHNER'S BT

VEEE PUWMER REQUIREMENTS)

CWWHERS E.C. TO SUPPLY COMPATIBLE RECEPTACLE FOR COUNTRY
SPECIFIC PLUGN COMKECTOR SUPPLIED W TH UNIT, POWER CORD
LERGTH 218 mm 057 FROM 5108 OF UNIT,

@ ®OE

OTE:

JURGTHON BONES MUST BE LOCATED WITHIN 210mm (BT OF GOMMELT MG PLATE.

LERGTH OF ELECTRICGAL POAER CABLE FROVIDED W TH UKITL

LDCATE M AN EASLY ACCESS BLE ARES

BONES CAR IE FLUSH MOLINTED W] TH CONCEALED CONDUIT RO NEW COMS TRUCTION Ot

BONES CAk BE SURFALE WOUNTED WITH EXPOSED CONDUIT FOR EXIETING CONSTRUET KDk,
PHYS|CAL SECUR[TY

THE SECUN TY SAFE MEETS THE BANS PIROTECT O ACT 82 STAT 266, 13 LSC 843,

AKD MEETS THE ATTACHK TEST PER UL 21 #15. THE S&FE DOOR HAS A POEITNE

RELOCHING FEATURE, THE SAFE ROOR |5 CONTROLLED BY & GROLP 3 COMBIRATIIN

LOCK Wi oR WITHOUT KEYLOCKNG DAL CAPAB|LITY O CPTHORAL ELECTROM|C LOCK,

BUILDING AIR PRESSURE
FLILDING AJR PRESSLE OFFERENCES AT DISPERSER |WSTALLATION LOCATION AFFECT
THE|WF |LTRATIE% OF OUTE|DE AJS AMD AECTMPRNY O, THE OFSPENSER WiLL OFERATE
THROUCH ITE FULL RAKCE OF FABCIA TEMPERATURES <14 C TO 54* T =28 F TO 128° F1 WITH
IERD{STATIZ) OR POEITVE AR PRESSURE DIFFERENT AL (MEASUREDR FROM THE |NSIDE
TO THE OUTS |28 OF THE SUlLD{NG AT THE AT |MSTALLAT|ON LoCaTioN], [F STAT|C OR
POEITIVEAIR PRESSURE CANMOT BE MAINTANED, THE FASCLS LOWER LT TEMPERATURE
15300 C (=i Fly THE MAX M NEGATIVE AR PRESSURE ALLOWED |5 005 Ha0,

ALARM PROTECT|ON

EQUAPPED W TH A BASI: ALARM SENSOR PACKAGE, THE
RAS|C PACKAGE | ToH, AL AR GHUNTIRG SadTom,
AHD RATE-GF-RISE HEAT SEMSOR.

SIGMAL CABLE RUM CONSTRAINTS
THE FOLLOWG CHAST [TEMIZES THE PHYBICAL BPACIMG RECGLIREMENTS
OF THE S GNAL CABLE FUN WTH BESPECT TO OTHER POWER AND
ELECTRICAL EQLUIPMENT CASLE MUK

SEPARATION FROR GTHER CABLES
TYFE OF ELECTRICAL RUKN BELOW 2 KNA 2o HMA ABINVE B VA

e e Rl el

UNEHIELDED POWER LINE it — S v
ELECTRICAL EQUFNERT 2o ) L | e
URSHIELOED POWER LINES O

ELECTRICAL ECQUIPMENT WITH phen G | e | St ey

GI3NAL CABLES ENCLOGED N
GROLUMDED COROU[T

POWER LINES [H :nmmw.nur
WITH BIGAAL CABLES IN GROUMOED M (1K,7) | Mo (5 152 57
CONDIT

SIGHAL CABLE [NSTALLATION CONSTRAINTS!
RELATIVE CARE |5 REQLIRED WHEM |NSTALL NG SIGRAL GARLES [M CONTRITS, LINLIKE
POWER AND LIGHTING CABLE, 5 GRAL CABLES HAYE CORDUCTOMS AND LIGHT MEULATION
HHD AL MOT WITHETAND A5 NUGH STRAN [H INSTALLAT %,
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T
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=
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POWER REQUIREMENTS:
DCISPEXEER REQUIRER &4 SINGLE-PHAEE, THREE WIRE LMW TCHED POWER RECEFTAGLE.
WIRNG T3 THE RECEPTACLE MUET INCLUDE A& THRO-M RE EARTH CROUMD [CORDUT
G“U.IHDHHWMFEPTABI.EI\ DEPENSER WiLL PROVIOE A POWER CORD A COUNTRY
SPECIFIC POWER PLUG, THE POWER SUIPPLIED MUST BE AS SPECF 20 BELOW,
CHEOAE ARD SUPPLY THE FROFER FOWER FOR THE §TE)
[ 100- 127 WAG {+E%, - 10PR | AT 50 1%} Ha, SINGLE-PHASE
100127 WAG (#E%. - 108 ] AT £0 1% He, BINGLEPHASE
S WG (0] AT 50 f21%) Hz, SIMGLEFHAZE
B0 WAT (LT0 ] AT 80 L1%] He. SINGLEFHASE
FOAAER TD DISFERGER |5 T BE A DECICATED SEAVICE AMD MUST BE PROTECTED BY A
BAPETY O [CR-DISCOMKEDT DEVECE TO BEESK LIME VOLTADE |5LCH AS & CMCUIT SREARER
AT THE ELECTRICAL BERWICE FAREL, THE QUICKDECONMECT DEVICE (OR CIRCUIT
HUET TURN OFF THE LINE VOLTAGE AT THE FOLLOWING AMPERAGE
100127 VAG (rE%, -10% | SERVICE, DISCONKECT AT 15 AMPERES
SN VAC (=107 SERM CE, DISCOMKECT AT 10 AMPERES

THE MOOULE BULE POWER SUPPLY AND PROCESEOR POWER BUPPLY WILL PROVIDE
POWER COMD{TIORING TO PREVENT THE TERMIMAL FRO MALFUNCT |OR MG DUE TO
SO T-TERR AL POWER FLLCTUATEORNS A5 DUTLINED N ERE10024-11,

POWER USAGE
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DIEBOLD?® 5550 CASH DISPENSER
THROUGH 330mm (13") MAXIMUM WALL

MEBOLD  330mm (137) MAXN

CALL Tefbi (im0

WALL OPENING DETAILS

R
T e
BY CAWNERS G0,
30 (13) MAXIMUM s Y Ehrmm (13°) MAXIMUIM
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DIEBOLD® 5550 CASH DISPENSER
RECOMMENDED SERVICE AREAS

N i @ RECOMMENDED SERVICE AREA NOTE

1
. P AR A METALATANAMRD IRV, o
ALL ELECTRICAL AND DATA CABLES AND EERVICE ACCESS, USE OF ANY AREA LESE THAN THE RECOMMENDED AREA MAY RESULT
BILST ENTER LMIT M THIS AREA I AN IMCREASE IM INETALLATION AND SERVICE TIME. COMSULT WITH DIERCLD
INETALLATIONSSERVICE BRANCH FOR SPECIAL BUILDING COMDITICONS,
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FILE MO 17T7-677 REV. 0

Add SAFE
- e} -
HS [y A2 f1 1"
14357
CABLE ENTRY NOTE:
ﬁ 1.' H ELECTR|CAL AMD DETA CAEL|NG ENTERS THE CASH D|EPEMNASER
THROLUEH A CASLE ENTRY CPENIMNG ON THE SIDE OF THE SAFE.
J} CABLES EMTERING THE CASH ISPENEER PASS THROUGH THE
& BEANER GABLE PLATE WHICH 15 ATTACHED To THE INSIGE WALL
2 OF THE SAFE OWVER THE CABLE ENTRY QPENING, CABLMG CAN
ENTER FROW THE 8|0E OR OFT|OMALLY FROM UNDER THE CASH
IEFEMEER. THE CAHLE ENTRY OPEMMG 13 OH THE RIGHT SI0E O
['7] THE EAFE AS VIEWED FROM THE REAR OF THE CASH DISPEMSER
3 =
g s B |§ e {14 DIA, HOLE FOR
A = S = ALAFM CAHLES [BIDE ENTRY)
SEENSTE |
OPENINGS FOR POWER
— CORD AMD DATA CABLES
52 _ ﬁ E (SIDE ENTRY)
B ] | e 1 N
BERE o
T
T3
" -
= ey N POWER CABLE PLATE
L]

1 () 1sbeman: (¥,7) DIA. LEVELING LEG HILES
2 (8] 254mm (17 Dl FLOOR MOUNT ING HOLES

PLAN VIEW - SAFE FLOOR

NOTES;

FOR ADDED SECURITY:
|T |8 RECOMMENDED THAT THE CAEH D{EFEMEER SAFE BE EECURED TO THE FLOOR
:Hmﬁmﬁﬁlrm THE FOLLOWING GUIDELINES TC DETERMINE TPE-‘P“WHIHTE METHOD FOR

ANCHORING THE CASH DISPENSER TO CONCRETE FLODRS;
IT 15 RECOMMENDED THAT THE CASH DISPENSER BE ANCHORED TO GONGRETE FLODRS
WHENEVER POSSHBLE. DIEBOLD RECOMMENDS USING & M20 OR 18mm (%7 ANCHOR BOLT THAT
| & B0dmen (57} LONG, CONCRETE FLOORS OR CONCRETE BASES MUEST EE A MINPEUM OF 100mm
(4%) THIGK FUR ANCHORING TG BE EFFECTIVE, THERE |5 MO LINIT FOR MAK MU THICKNESS,
ANCHOR BOLTS MUST BE USED IW ALL AVAILABLE ANCHOR MOLES. |F THE TERMINAL |5
EQUIFPED WITH LEGSE, THE LEVELING LEGE MUET BE REMOVED BEFORE THE TERMIMAL |2
ANCHORED, REFER T VIEW “A° AND "8° FOR ADDITIONAL DETALS,

ANCHORING THE CASH DISPENSER TO WOOD FLOORING;
CAEH DIEPEMSESS INETALLED ON WODD FLOORS OR FLOORS SUPFCRTED Y WOODEN BEAMT
CAN BE SEDURED BY A MACH|NE-THREADED HUT AND BOLT METHOD, [T |S PREFERRED THAT
Tl HARCHYARE BE ATTACHED THROUGH SUPPORTING POSTS OFf BEAMS FOR MAXIMUM HOLDING
CAPRCITY. .'.:ijl'P:!'-J.ﬂ.LL'r' THIS HARDWARE MUST ATTACH TO & LOGCALLY FABRICATED
REINFORCEMENT PLATE |MSTALLED UNDERNEATH THE FLOCR TO PROYICE 00| TIOMAL
STRENGTH, THE REINFORCEMENT PLATE |5 TEPCALLY Smm (" THICE, IT 18 [MPORTANT TO
HOTE THAT THE OWVERALL BOLDING CAPACITY OF A WOOD FLOOR WILL BE LESS THAN THAT
OF CONMCRETE FLOCARS.

ANCHORING THE CASH DISPENSER TO STEEL FLOORS,
CAEH DIEPEMEER INSTALLED O STEEL FLOORS CAN BE EECURED EY A MACHIME-THREADED
METHOD, [T |3 PREFERAELE THAT THE HARDAWARE BE ATTACHED THROLWGH SUFPCRTIMG POSTE
Ol BEARMS POl Mad]buis HoLDIMG CABASITY, ADDITIONALLY, THIS HARDWASE WUST ATTACH To
A LOCALLY FABRICATED REINFORCEMENT FLATE INSTALLED UMDERNEATH THE FLOOR TO
PROVIZE ACDITIONAL STREMGTH, THE COMEBNED BACKING PLATE AMD FLOOR THICKHESRS MUST
BHE AT LEAST 13mm (5%

CWNER'S INSTALLER: T DRILL (&} 18mm [%") DU& X 203mm (8" MIN.} DEEF HOLES

IM COMCRETE FLOOR {RECOMMENDED DRILLING COMPLETELY THRDUGH FLODR
WHERN POSSIBLE AND T BE SECURED TO THE CONCRETE FLOOR 'WITH (4)

imen (5710 X Hmen (87 LONG WEDGE MCHﬂﬂﬁdeH.IEoEVMHER‘&INﬂ.ﬁLLEHH
D{EBCLD PART KUMBER 39-06376-0004, HILT] PART MUMBER 2EIG2D),

VIEW "A" VIEW “B"
MIN/MUM HOLE DEPTH  MINIMUM CONCRETE DEPTH
203mm (8") 102mm (4")
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Codec de alta definicién
H.264

Serie EGH

» Compresion H.264.
> 16, 8 0 4 entradas de video compuesto.

i > Miltiples motores de bisqueda (fecha/hora,
evento).

* » Grabacion continua, pre-eventos, eventos Yy
grabacion de panico.

» Audio de dos vias.

> 4 entradas de audio para grabacion y un canal de
salida.

» Acceso de video en vivo o grabado via Ethemet.

H.264 para mejor gestion de almacenamiento:

La serie EGH utiliza el codec H.264 propio de » Sincronizacion de hora  utilizando  protocolo

Eudox by Diebold que comprime imagenes de estandar de la industria.
video de forma eficiente sin comprometer la i Autodiagnéstico con notificacién  incluyendo
calidad de imagen mientras se graban todos los protocolo SMART. 12
canales en tiempo real.
> Es compatible con nuestro poderoso software de
monitoreo RASplus.

e eudox
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Especificaciones técnicas

Entradas de video: 16 BMC B BMC 4 BMC

Salidas da video: 1BMNC, 1VGA

Resalucién de video: Compuesta: 720460 INTSC, 720xS74(PAL)

Compraskin: H.264

Va da AA0VABMpsGCIF (MTSC) 200/240ps@CIF (MTSC) 12001 2Dps@CIF (MTSC)

v "ﬂ""’l ! Reproduccidn/ AA00pS@CIF (PAL) O0/00psECIF (PAL) 100/100psECIF (PALY
Garanfizados Garanttrados Garantizados

Modos de grabackin: Lap=o de tiempo, evento, pre-evanto hasta 30 mirutos), text-in, panico

Modo de biisqueda: Calandario, fecha/hora, evento, movimiento, musas, text-n

Sistema operativo: Linux Embedded

Almacenamiento: DMsoo duro (mdxmao 1)

Exportacion de datos: Ciiscos duros y memaor as flash por USB

Conexitn: Ethernat
Protocolos: Manual, ADEL, DHCF, DVRNE
Software de monitoreo remote: RASplus, Webguard (Intemo, externc)
Valocidad de transmissén: H0ENps (NTSCAPAL)
- INTRRACE
Entrada / Salida de audia: 4i
Entrada / Salida f Reset de  alarma: 1672 rele, Ny 1 842 frelé, NAY 471 irela, MA) 1
Interfaz sernak: R5232, Ro485
Intarfaz axterna: 2xUSB 20
Intarfaz de usuarna: Botones frontales, Mouse, control remote IR, tedado remoto

Cimensicnes: 300mm x A2mm x 232mm 2E5mm x 52mm x 283mm 2485mm x 52mm x 2E8mm
Temperatura de operacion: 5°C -40°C @1°F - 104°F)

Humedad de operackin: 0%~ 70%

Almentacian: 124/ 34 Adazpter

Certificaciones: FCC, CE

Especificaciones estan sujetas a cambios sin previo aviso
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Fire Alarm Systems | FMM-7045 Multiplex Addressable Manual Stations

FMM-7045 Multiplex Addressable Manual

Stations

www_boschsecurity.com Lj
(=) BOSCH

Invented for life

FlRE o F|RE HRE _‘ FIRE ® Easy addressing with rotary switches
m » Terminal connections and low current draw

¥ Eey-lock reset
» Replaceable scored acrylic break rod option
* UL Listed and ADA compliant

BOSCH

The FMM-7045 Multiplex Manual Stations are UL They are manufactured in conformance with the

Listed fire alarm initiating devices that can be standards set forth in the Americans with Disabilitiez
connected along with other multiplex devices on the Act (ADA).

D7039 Multiplex Expansicn Module. The FPD-7024 or

D7024 Addreszable Fire Alarm Control Panel (FACP) _
supervizes the entire multiplex loop, including the Alarm Action

FMM-7045 or FMM-7045-D manual stations, for The =ingle-action FMM-7045 has a white pull-down
troubles, alarms, and ground fault conditions. Because lever in its center. The dual-action FMM-TO45-D has a
each manual station cccupies only one address on the white push lever above the white pull-down lever in its
multiplex bus, it can be addreszed for any point within center. Pulling down the pull-down lever latches it into
the 9 fo 255 range allowed by the multiplex expansion place and sends an alarm signal to the control panel
medule. over the multiplex bus. The pull-down lever cannot be
These manual stations are generally installed near reset unless the correct key is inserted inte the manual
building exits such as stairways and doars, allowing station's lock and the unit is opened. The latching
persons evacuating the building to activate the fire lever can then be restored to its normal pesition.

alarm. They have opticnal scored acrylic breakreds and
a pull handle that locks in the activated position, to
allow easy identification of alarm activation points.
These manual staticns are high-guality units
constructed entirely of non-toxic materials. They have
a low profile and rounded edges to fit most design
applications. All components are painted or have
plated surfaces to inhibit corrosion. Non-cerroding
screw terminals are provided for wire connections.
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2 | FMM-T04E Multiplex Addressable Manual Stations

UsA n LI Bawes, Mon-Coded (UIL33)
CEFM see pur website
FONY- #5173
CoA

Compatibility Information

The following table lists contrel panels compatible
with the FMM-7045 and FMM-7045-D manual stations:

Control Pansls
Active products:
FPO-TO24
Legary products:
DT024°

* witth firmware revislion 2.0 or greater and with 2 7035 Multiplex
Expansion module

Addressing

Addreszes are set uzing three rotary switches.

For programming information, refer to the D7024 FACP
Operation and Installation Guide or the FPD-7024
Operation and Installation Guide and the FMM-7045,
FMM-7045-D Multiplex Addressable Manual Stations
Installation Instructions.

Mounting
The manual stations are for indoor use only.

il Motice

If a pull statlon Is needed for gutdoor use or In an
unheated area, use an FMM-L00 Family Pull
Statlon rated for the environment and wired to a
multiplex module within the Interlor of the
bullding.

The FMM-7045 manual stations flush or surface mount
on a standard fourinch square back box with a
single-gang mud ring so that the total depth of the box
is at least 2.25 in. (5.7 cm).

il Motice

Theze manual staticns do not fit an FMM-LOOEE-R
Back Box.

Wiring

The terminal block accepts wiring up to 12 AWG (150
4 mm?) in diameter.

For multiplex wiring information, refer to the D7039
Installation Instructions.

Quant.  Component

1 Manual station

1 FMM-100GR Scored Acrylic Braakrod
1 D102 Key [1358)

1 Literature pack

Envirenmental Considerations

Environment: Dry. Indosar

Radio Fregquency No alarm on critical frequencies n the
Interfarence (RF1) range from 26 MHz to 950 MHz at field
Immunity: strengths less than 30 W/m.
Tempsaraturs +32°F to +120°F (0°C to +49°C)
[Cperating):

Mechanical Properties

473 x3.730n.%x 3.250n.
[12cmxB8.5cm x 8.2 cm)

Dimenslons (Hx W s 0):

Material: Die cast zinc 2bay and steel

Power Requirements

Current Draw (Mux Bus Alarm: 0.55 mA

Averaze): Standby: 0.55 ma

voltzgs (Operating)- 12 VD naminal (provided by the MUX
bus)
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FMM-T0d5 Single-Action Manual Station

The single-action manual station is UL listed and meets
Americans with Disabilities Act {ADA) requirements. Its
address on the pelling circuit is easily set with rotary
switches. The pull handle locks in the activated
position and is reset by opening the unit with a key
and then relocking it.

Order number FMM-T045

FMM-T045 0 Double-Action Manual Station

The double-action manual statien is UL listed and
meets Americans with Dizabilities Act (aDA)
requirements. Itz address on the polling circuit is
easily set with rotary switches. The pull handle locks in
the activated positicn and is reset by opening the unit
with a key and then relocking it.

order number FMM-T045-D

Accessories

D102 Replacement Key

Replacement key (#1358) for LOCK-1358 and the
D101 lack.

Crder number D102



Futronic FS88H FIP5201/PIV Compliant USB2.0 Fingerprint Scanner

Major features and benefit:

F588H is an enhanced version of FS80H USB2.0 Fingerprint Scanner from Futronic. It was cerlified by FBI to be compliant
with PIN-071008 Image Quality Specification for Single Finger Reader. So FSE8H meets the US Federal Information
Processing Standard 201(FIPS 201) for Personal ldentification Verfication (PIV) of Federal Employees and Contraciors. It
is also listed in the US General Services Administration (35A) FIPS 201 Evaluation Program Approved Product List.

F588H uses advanced CMOS sensor technology and precise opiical system to meet the rigorous requirement on
fingerprint image guality of PIV-07 1006. lis fingerprint scanning window is crown glass with a thickness of 14mm that
resists scratches and other stress to ensure long term heavy duty usage. Itis a robust but cost effective single finger
capture device and ideal for berder control, identity card, driver license, election and any type of civilian AFIS application.

Special electronic circuit is built into FSB8EH to do Live Finger Detection (LFD). With appropriate software in PC, user can
select this LFD feature so that only live finger's fingerprint will be scanned into PC. Fake fingers made from silicone nubber,
play-doh, ete, will be rejected. And the LFD feature is included in all Futronic standard software.

A unigue serial number is factery-programmed into the USE Device Descriptor of each FSBEH. So every FSEEH is
traceable and this is very important for govemment identity management projects.

Specification F583H OEM Module

# Finger scanning window size i5
18.28 x 24.38mm F5SBAH is OEM module of

# Image resolution s 320x480 pxels, | FSBEH for customers who
500 DPI. & bit grey bevel. want to integrate F588H into

# Raw fingerprint mage file size is their own products, such as
150K byte handheld POS machine and

# With Live Finger Detection (LFD) portable voter registration
featwre station_ It is same as FSEEH

¥ IUSB 2.0 compatible. plug and play but without plastic shell and
devics

USE cable so that it can ke

# Unigue senal number programmed embedded into any target

to USE Device Descriptor system. It does not support
= With 18K Byte memory for Live Finger Detection(LFD). s

application-specific data storage size is 5O{L) x B0{W) x 20{H)
# With a 2M standard USE cable mm and weight is Blg. Please
# Small size, 38 x 68 229 mm contact Futronic for detad
# Light weight, 150 gram mechanical drawing.

i Operaftion temperature: -10 to +55
C

Futronic provides Application Programming Interface (API) for FSEEH to
capture fingesprint image on the followng platiorms:

®  Windows XP/2003, 32 bit and 64 bit
®  Windows Vista 20082012, 32 bit and &4 bit
®  Windows 7/8, 32 bit and 04 bit
®  Linux with kemel 2.4 or higher (for both xB6/ARME)
®  Windows CE 5.0 and 8.0 (for both xB6 and ARME)
®  MAC OS{version 10.5, 10.6 and 10.7, Intel CPL}
®  Android 3.1 and higher with USE Host port.
Electrical characteristics Certifications:
¥ Light source: Infrared LED B FIPS 207/ PIV 071005 image
#  Supply voltage: DC 4.5-5.5V Quality Specification
FUTRONIC via USE port
#  Power consumption: = Microsoft WHGL
Futronic Technology Company Limited : finger scanning), B FCC and CE, RoHS
o Standby=200mW,
Rm1016A, Profit Industrial Bldg. 1-15, Kwai Fung o sleep mode<4mW
Street, Kwai Fong, M.T., Hong Kong. % ESD contact— BKV no
permanent damage
wwwl futronic-tech.com permanent damage.
emailinquiryfifutromic-tech.com
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