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RESUMEN EJECUTIVO

La investigacion Normativa de seguridad de la informacion para la proteccion de los datos
en los sistemas informaticos de las empresas de desarrollo de software, basada en la
norma internacional 1ISO 27001 (ISO: Organizacion Internacional de Normalizacion),
tiene como objetivo implementar directrices para gestionar todos los recursos que
intervienen en el manejo de la informacion fisica y digital dentro de los entornos

tecnologicos empresariales.

La Norma Internacional empleada para determinar las directrices de seguridad de la
informacion en una empresa de desarrollo de software, es la ISO 27001:2013, que esta
organizada por 14 dominios (capitulos), 35 categorias y 114 criterios (controles), el
planteamiento de la normativa determina los lineamientos que se deben aplicar en lo
relativo a politicas de seguridad de la informacion, organizacion de la seguridad de la
informacion, seguridad de los recursos humanos, gestion de activos, control de accesos,
criptografia, seguridad fisica y ambiental, seguridad de las operaciones, seguridad en las

comunicaciones, adquisicién, desarrollo y mantenimientos de sistemas, relacion con

XV



proveedores, gestion de incidentes de seguridad de la informacion, aspectos de seguridad

de la informacion dentro de la continuidad del negocio.

La seguridad de la informacion se consigue mediante la implementacion de un conjunto
de controles, que se deben establecer, implementar, supervisar, revisar y mejorar, cuando
sea necesario, para asegurar que se cumplan los objetivos especificos de seguridad y del

negocio de la empresa.

Keywords: ISO 27001:2013, Seguridad de la informacién, Vulnerabilidades, Criterios
de seguridad, Directrices de seguridad, Sistemas informaticos, Proteccion de datos,
Normativa de seguridad, Informacién, Sistemas de gestion de seguridad de la

informacioén.
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EXECUTIVE SUMARY

The research Information security regulations for data protection in computer systems of
software development companies, based on the international standard ISO 27001, aims
to implement guidelines to manage all resources involved in the management of the
physical and digital information within the technological technological environments.
The International Standard used to determine information security guidelines in a
software development company is ISO 27001: 2013, which is organized by 14 domains
(chapters), 35 categories and 114 criteria (controls), the regulations determine the
guidelines to be applied in relation to information security policies, organization of
information security, human resources security, asset management, access control,
cryptography, physical and environmental security, security of operations, security in
communications, acquisition, development and maintenance of systems, relationship with
suppliers, management of information security incidents, security aspects of information
within business continuity.

Information security is achieved through the implementation of a set of controls, which
should be established, implemented, monitored, reviewed and improved, when necessary,
to ensure that the company's specific security and business objectives are met.
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Descriptors: 1SO 27001: 2013, Information Security, Vulnerabilities, Security Criteria,
Security Guidelines, Computer Systems, Data Protection, Security Regulations,

Information, Information Security Management Systems.
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INTRODUCCION

El desarrollo del presente proyecto de investigacion esta estructurado por capitulos, en
los cuales constan definiciones y conceptos de los términos utilizados y los datos
utilizados a lo largo de la investigacion estan presentados en tablas, graficos, cuadros, a

continuacion, un resumen de cada capitulo:

El capitulo | denominado “EL PROBLEMA DE INVESTIGACION”, se describe el
problema que es el objeto de la investigacion, que contempla el tema de investigacion, el
planteamiento del problema, la contextualizacion macro, meso y micro, el anlisis critico,
la prognosis, la formulacion del problema, las interrogantes, la delimitacion del objeto de

investigacion, la justificacidn y los objetivos generales y especificos.

El capitulo 1l denominado “MARCO TEORICO”, esta estructurado por los
antecedentes de la investigacion, la fundamentacion filosofica y legal, las categorias

fundamentales y el sefialamiento de variables.

El capitulo 111 denominado “METODOLOGIA”, se describe el enfoque, la modalidad
bésica de investigacion, nivel o tipo de investigacion, la poblacion y muestra, la
operacionalizacion de variables, plan de recoleccion de informacion y el plan de

procesamiento de la informacion

El capitulo IV denominado “ANALISIS E INTERPRETACION DE
RESULTADOS?”, se describe el analisis de resultados, la verificacion de la prueba de

hipdtesis que se realizé utilizando el estadistico Chi — Cuadrado.

El capitulo V denominado “CONCLUSIONES Y RECOMENDACIONES”, se
presentan las conclusiones y recomendaciones de la investigacion del problema
planteado, estan basados en la informacion y el analisis realizado en los capitulos

anteriores.

El capitulo VI denominado “DESARROLLO DE LA PROPUESTA” (basada en la
NORMA Internacional I1SO 27001:2013, ISO 27002/2013), contempla la informacion
detallada de la Normativa de Seguridad de la informacidn; tema, datos informativos,
antecedentes de la propuesta, la justificacion, los objetivos, el analisis de factibilidad, la

fundamentacién cientifica y técnica, propuesta de la normativa que incluye las fases:



situacién actual, disefio de la normativa de seguridad, haciendo énfasis en los criterios:
politicas de desarrollo seguro, principios de construccion de sistemas seguros y ambiente
de desarrollo seguro y la proyeccion de resultados por la aplicacion de la normativa de

seguridad.

Finalizando con los Anexos, que contiene la encuesta aplicada, la ficha de observacion
utilizada en la recoleccidon de la informacion y procesamiento de la informacién de las

encuestas por empresa.



CAPITULO |
EL PROBLEMA DE INVESTIGACION

1.1. Tema de Investigacion

Normativa de seguridad de la informacién para la proteccion de los datos en los sistemas
informaticos de las empresas de desarrollo de software basada en la Norma Internacional
ISO 27001.

1.2. Planteamiento de problema
1.2.1. Contextualizaciéon

En la actualidad la Seguridad de la Informacion tiene mas atencion dentro de las
organizaciones a nivel mundial; los gobiernos, las empresas publicas y privadas, y las
personas estan obligadas a tomar las medidas necesarias en materia de gestion de
seguridad para los datos y la informacién, como principal activo para garantizar su

permanecia en el sector donde acttan.

Segln la Encuesta Global de Seguridad de la Informacion 2015 de PwC (PwC: Prince
Waterhouse Coopers), en el periodo comprendido entre los afios 2013 y 2014 hubo
aproximado del 48% de la deteccion de incidentes de seguridad, que se vio reflejado en
pérdidas financiera por fuga de informacion y nuevas inversiones en medidas para evitar
incidentes relacionados a la seguridad. Empresas de paises como Brasil y Francia son las
mas propensas a sufrir una violacion de datos y empresas de paises como Alemania y
Canada son las menos propensas a sufrir ataques. EI nimero de registros corrompidos por
incidentes en las empresas en el mismo periodo fue en aumento de 4300 a 88100, por lo
que el tamafio promedio de una violacién de datos o el niumero de registros perdidos o
robados subid en un 2%. (Techtarget, 2015)

A nivel de Latinoamérica existen grandes abismos si se habla de seguridad de la
informacion en la empresas, en el afio 2012 los tipos de fallas de Seguridad de la
Informacion méas comunes fueron la manipulacién de aplicaciones de software (15,55%),
instalacion de software no autorizado (50,55%), accesos no autorizados a la web
(24,16%), fraudes (12,77%), virus (caballos de Troya, 43,88%), robo de datos (7,5),
monitoreo no autorizado de trafico (8,88%), negacion de servicio (11,94%), pérdida de



integridad (12,77), pérdida/fuga de informacién critica (10,55%), suplantacion de
identidad (9,72), phishing (22,77), pharming (4,16%), robos de hardware (20%),
ingenieria social (11,94%), espionaje (3,05), ataques de aplicaciones web (18,05) y
ninguno (111,66%); todas las fallas de seguridad se deben a que los empleados no tienen
una cultura de seguridad de la informacion. Segun la IV Encuesta Latinoamericana.
(Rosero, 2015, pag. 9)

El Ecuador es uno de los paises que esta inmerso en este cambio hacia la seguridad de la
informacion, es por eso que, las empresas del sector pablico y privado estan tomando las

medidas para proteger sus datos y su informacion.

Segln Rosero (2015) afirma que “En Ecuador, para el afio 2012 reporto ser uno de los
paises con mayor incidencia de malware en Latinoamérica con el 77,88% (tasa de

infeccion de malware)” (pag. 11).

Encuesta ESET 2012, ademas se evidencia la falta de interés por optar a certificaciones
basadas en seguridad de la informacion (falta de difusién y falta de conocimiento) para el
personal del departamento de sistemas de las empresas, lo que les hace un pais vulnerable
con respecto a otros. Otro problema para la gestion de la informacion en las empresas
ecuatorianas es la falta de apoyo e interés de la gerencia, por lo que uno de los principales
desafios es concienciar e involucrar a la gerencia en este campo, y también; cambiar la
forma de pensar de los empleados en materia de seguridad de la informacién, para asi
poder alinear los objetivos del negocio con los de las Tecnologias de la Informacion (T1).
(Rosero, 2015, pag. 13-14)

Por su parte, las empresas del sector tecnoldgico estan conscientes de incrementar sus
medidas de proteccion, sensatos de que su informacion es muy importante y es necesario
asegurarla; pero lo que no hacen es destinar los recursos suficientes; en Ecuador solo la
banca incrementa su presupuesto cada afio, ya que la informacion que maneja es
susceptible y la perdida de informacion traeria problemas monetarios y legales. En el
sector tecnoldgico, la seguridad de la informacion aun no es una realidad, por la falta de
normativas para gestion de la seguridad de los datos y de la informacién, ya sea por el
desconocimiento de los beneficios que los sistemas de gestion de seguridad de la
informacion aportan a la empresa (certificacion), falta de difusién de Normas de



Seguridad aplicadas en otros sectores y paises, solo se cuenta con politicas de seguridad
y privacidad internas basicas, planes de contingencia de riesgos muy generales que en

muchas veces no se aplican.

Por lo que el propdsito de implantar una normativa es, garantizar que los riesgos a los que
estan expuestos los datos sean conocidos, asumidos, gestionados y minimizados por la
empresa de forma documentada, sistematica, estructurada, repetible, eficiente: VER
GRAFICO 1.

1.2.2. Andlisis critico

El bajo nivel de la seguridad de la informacion no garantiza la confidencialidad, integridad y
confiabilidad de los datos, ya que en muchos casos las politicas de seguridad no son parte de
los objetivos del negocio y tampoco estan alineadas con dichos objetivos, por lo tanto, su
cumplimiento en mucho de los casos es nulo. Una debilidad para toda organizacion es la
falta de valoracion de riesgos de seguridad a los que esta expuesta la informacién lo que
desemboca en una constante exposicion a pérdidas y alteraciones no autorizadas.
Ademas, en la definicion de politicas para la seguridad, cominmente no se tiene la
participacion activa toda la empresa, por lo que el desconocimiento, la falta de
concienciacion y apropiacion en temas de seguridad de la informacion por parte de los
actores (personal) es una debilidad que requiere atencion inmediata, ya que también se
constituye en una desventaja frente a las empresas que ya aplican modelos, metodologias,
normativas nacionales e internacionales que favorezcan el crecimiento empresarial en
ambitos de seguridad de la informacién. Las casi nulas o pocas medidas de seguridad
fisicas y ldgicas a los sistemas informaéticos, bases de datos y demas activos, en un
momento critico pueden generar pérdidas economicas, afecciones legales, y hasta el
quiebre de la empresa. Hoy en dia la informacion es un activo estratégico para los
negocios, su perdida, alteracion y dafios puede llegar a ser muy perjudicial; por lo que,
las empresas del sector tecnoldgico deben proveer fuertes medidas de seguridad a fin de
que los elementos utilizados para brindar sus servicios y desarrollar sus productos sean
seguros y confiables. Normar y controlar la seguridad de la informacién empresarial en
todo su ciclo de vida y formatos, se consigue con la implementacion de medidas de
seguridad preventivas, detectivas, de respuesta, de recuperacién que contribuyan a

garantizar la confidencialidad, integridad y disponibilidad de los datos en su estado



natural, que a su vez permitan dar cumplimientos a los objetivos empresariales, la
incorporacion de la Norma Internacional 1SO 27001en la gestion de seguridad de la

informacion garantiza el éxito y continuidad del negocio.

1.2.3. Prognosis

En el caso que no se tome una accidn correctiva ocurrira que: los datos estaran expuestos
a ser vulnerables ante fallos de seguridad, lo que implica a las empresas pérdidas

econdmicas, pérdidas reputacionales que finaliza con la quiebra de la organizacion.

1.2.4. Formulacion del problema

¢La seguridad de la informacion incide en la proteccion de los datos de los sistemas

informaticos de las empresas de desarrollo de software?

1.2.5. Interrogantes

Pregunta 1: ;Como se gestiona la seguridad de la informacion de los sistemas

informaticos de las empresas de desarrollo de software?

Pregunta 2: ;Cual es el nivel de confianza que determina la proteccion de los datos en

las empresas de desarrollo de software?

Pregunta 3: ;/Se puede proponer una normativa de seguridad de la informacion para las

empresas dedicadas al desarrollo de software?

1.2.6. Delimitacion del objeto de investigacion

Campo: Bases de datos

Area: Escalabilidad de las bases de datos.
Aspecto: Normativa para la seguridad de la informacion.

1.2.6.1. Delimitacion espacial

Provincia: Chimborazo

Ciudad: Riobamba

Empresa: Empresas de desarrollo de software

1.2.6.2. Delimitacion temporal

Junio 2017 — noviembre 2017



Objetivos no cumplidos

Exposicion a perdida, y
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modelos, metodologias,
normativas que favorezcan
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afecciones legales, quiebra
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frecuentemente seguridad de la informacion el crecimiento empresarial. P EFECTO
Bajo nivel de la seguridad de la informacion.
PROBLEMA
Las politicas de seguridad Falta de valoracion de En la definicién de politicas Falta de conocimiento, Falta de medidas de CAUSA

de la informacion existentes
no estan alineadas a los
objetivos del negocio.

riesgos de seguridad a los
que esta expuesta la
informacion.

para la seguridad de la
informacion, no tiene una
participacion activa toda la
empresa

concienciacion y apropiacion en
temas de seguridad de la
informacion, por parte del
personal de trabajo.

seguridad fisicas y légicas a
los sistemas informaticos,
bases de datos y demas
activos.

Graéfico 1: Arbol de problemas
Elaborado por: Investigador




1.3. Justificacion

Tomando como base lo expuesto surge la necesidad que las empresas de desarrollo de
software deban contar con normativas y/o sistemas de gestion de seguridad de la informacion,
el cual permita administrar toda su informacion y datos, garantizando los aspectos de

confidencialidad, integridad, disponibilidad que esta deba cumplir.

Se justifica asi, la factibilidad de analizar, disefiar, desarrollar e implantar una normativa de
seguridad de la informacion con la Norma Internacional ISO 27001:2013 (Sistemas de
gestion de Seguridad de la Informacion) ayudando a minimizar los riesgos de dafio, robo o
fuga de informacién; su uso optimizara las garantias que las empresas ofrece en sus sistemas

y procedimientos, lo que contribuye a generar mas confianza en sus clientes y usuarios.

La implantacion de una Normativa de Seguridad de la Informacion demuestra el compromiso
de las empresas hacia la Seguridad de su activo mas valioso (datos convertidos en
informacion), ademas que proporciona las herramientas y elementos para alcanzar sus

objetivos de seguridad de manera efectiva.

1.4. Objetivos

Objetivo general

Implementar una normativa de seguridad de la informacion para la proteccion de los datos
en los sistemas informaticos de las empresas de desarrollo de software, basada en la Norma
ISO 27001.

Objetivos Especificos

e Analizar la situacion referente a la seguridad de la informacion de las empresas de
desarrollo de software.

e Establecer los parametros de proteccion de la informacion para los sistemas
informéaticos de las empresas de desarrollo de software basado en la norma 1SO
27001.

e Implementar una normativa de seguridad de la informacidn para la proteccién de los
datos en los sistemas informaticos de la empresa de desarrollo de software (STD caso

practico).



CAPITULO II

MARCO TEORICO
2.1. Antecedentes de la Investigacion

La seguridad de la informacion y la proteccion de los datos son temas de mayor importancia
para entidades publicas y privadas, mas aun para las empresas que hacen del manejo de la
informacion digital su regla del negocio. Asegurar la integridad, disponibilidad y
confidencialidad de los datos que se convierten en informacion por el tratamiento que se les
da, es un reto para los especialistas informaticos; se evidencia la implantacion de soluciones

técnicas/legales y de calidad en las instituciones publicas.

Seglin (Guaman, 2015) en su trabajo de grado DISENO DE UN SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION PARA INSTITUCIONES MILITARES,
realizado en la Escuela Politécnica Nacional, facultad de Ingenieria de Sistemas, concluye
que “Las Instituciones Militares, actualmente no disponen de un Sistema de Gestion de
Seguridad de la Informacién para resguardar los activos de informacion que posee la
institucion, lo que dificulta mantener informacion de acuerdo a las normas de la 1SO
27001:2005 ” y “se establecio el disefio de un Sistema de Gestion de Seguridad de la
informacion para Instituciones Militares; asi como la identificacion del riesgo, amenazas y
vulnerabilidades; el calculo del riesgo amenaza y vulnerabilidades; tratamiento de riesgo;
revision de riesgo y reevaluacion de los riesgos de los activos de informacion de la Direccion
de Tecnologias de la Informacion y Comunicaciones, lo que permitié aplicar para el disefio
del SGSI la cldusula 4.2.1 de la norma 27001:2005 literales a) a la j)”.

En el trabajo de titulacion DISENO DEL PLAN DE GESTION DE SEGURIDADES DE
LA INFORMACION PARA CEPSA S.A., realizado en la Escuela Politécnica Nacional,
facultad de Ingenieria de Sistemas, se afirma que “Las empresas mas vulnerables son las que
no poseen documentacion y politicas de seguridad de la informacidn, ya que hay varias vias
por donde puede haber fugas de informacion, como durante el cambio de informacion, ya sea
por medios fisicos y electronicos. Estos riegos pueden ser mitigados emitiendo una politica
para el intercambio de informacion. Las principales vulnerabilidades que posee una empresa

es cdmo sus empleados manejan la informacion por lo que es muy importante concienciar al



personal sobre la importancia de correcta gestion de la seguridad de la informacion”. (Rosero,
2015)

La Secretaria Nacional de la Administracion Publica (2014), en el proyecto titulado
Implementacion, Control y Seguimiento de la Seguridad de la Informacion en entidades de
la Administracién publica Central e Institucional, concluye que “Con relacién a la Normativa
y protocolos de Seguridad de la Informacion, el 61% de las instituciones no conoce la
existencia de la familia de las Normas Técnicas Ecuatorianas INEN de Seguridad de la
Informacion. El 70% de las instituciones no dispone de una politica documentada de Gestién

de Seguridad de la Informacion.” (pag. 33)

2.2. Fundamentacién Filoséfica

La presente investigacion se enmarca en el paradigma Critico Propositivo, critico porque
realiza un analisis critico del problema y es propositivo porque busca poner una solucion

factible del problema.

2.3. Fundamentacion Legal

En el VIII congreso Iberoamericano de Seguridad de la Informacion, se resalto la importancia
de la Seguridad de la Informacion para el gobierno ecuatoriano, dentro de su politica de
construir un Ecuador diferente, seguro, incluyente y equitativo, ha implementado cambios
gue motivan a la poblacion hacia un mejor futuro. Una de las politicas consiste en que las
instituciones publicas y privadas otorguen mayor atencion a la proteccion de sus activos de
informacion, con el fin de generar confianza en la ciudadania y minimizar los riesgos
derivados de vulnerabilidades informaéticas. (Ministerio de Telecomunicaciones y de la

Sociedad de la Informacion, 2011)

En la constitucion del Ecuador, en el articulo 4 de la Ley Organica de Proteccion de los
Derechos a la Intimidad y Privacidad sobre los datos personales del Sistema Nacional de
Registro de Datos Publicos se establece que “las instituciones del sector publico y privado y
las personas naturales que actualmente o en el futuro administren bases o registros de datos
publico, son responsables de la integridad, proteccion y control de los registros y bases de

datos a su cargo”.
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El Acuerdo Ministerial N°. 166, publicado mediante Registro Oficial N°. 88 del 25 de
septiembre de 2013, dispone que las entidades de la Administracion Publica Central,
Institucional y Dependiente de la Funcion Ejecutiva, la implementacion del Esquema
Gubernamental de Seguridad de la informacion EGSI, Norma Técnica Ecuatoriana INEN
ISO/IEC 27002 “Cédigo de Buenas Practicas para la Gestion de la Seguridad de la
Informacion”. En concordancia con el Plan de Gobierno Electronico 2014-2017 del Ecuador,
el EGSI es un instrumento de vital importancia para todos los actores del Plan Nacional:
ciudadanos, servidores, empresas y gobierno y otros actores del estado. (Agencia de Control

y Regulacion de Electricidad, 2013)

2.4. Categorias fundamentales

Superordinacion Subordinacion

Sistemas Informaticos

ISO 27001:2013

Técnicas de
Proteccién de datos

Gestion de la
Seguridad de la
Informacion

Proteccion de los datos
de los sistemas
informaticos de las
empresas de desarrollo
de software.

Seguridad de la
informacion

A4

Proteccién de los datos de los sistemas
informaticos de las empresas de
desarrollo de software.

La seguridad de la informacién

Graéfico 2: Superordinacion conceptual

Elaborado por: Investigador
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Constelacion de Ideas Variable Independiente

1SO 27001:2013

Gestion de la Seguridad de la
Informacion

VD
Protecciéon de los datos en los
sistemas informaticos de las
empresas de desarrollo de
software.

Vi

Seguridad de la informacion
Graéfico 3: Constelacion variable independiente VI.

Elaborado por: Investigador

Constelacion de Ideas Variable Dependiente

Sistemas informaticos

v

Técnicas de proteccion
de datos

VD
Proteccién de los datos de
los sistemas informaticos
de las empresas de
desarrollo de software.

VI

Seguridad de la informaci6n

A
\ 4

Graéfico 4: Constelacion variable dependiente VD

Elaborado por: Investigador
2.5. Hipdtesis

La seguridad de la informacion Sl incide en la proteccion de los datos de los sistemas
informaticos de las empresas de desarrollo de software.
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2.6. Sefialamiento de variables

Variable independiente: La seguridad de la informacion.

La seguridad de la informacion: es una disciplina de reciente aparicion que trata de
la proteccién de la informacion frente a revelaciones accidentales o intencionales, a
usuarios no autorizados, frente a modificaciones indebidas o frente a destrucciones.
Ambitos de la seguridad de la informacion: Integridad, disponibilidad,
confidencialidad y el control de accesos:

Confidencialidad: es la propiedad de prevenir la divulgacion de informacién a
personas o sistemas no autorizados. (Guindel, 2009, pag. 20)

Integridad: que la informacion permanezca exacta y completa. (Guindel, 2009, pag.
20)

Disponibilidad: que solo los usuarios autorizados puedan utilizar la informacion en
la forma y tiempo previstos. (Guindel, 2009, pag.20)

Medidas de seguridad de la informacion: las medidas de proteccion pueden ser de
prevencion, de deteccién, de correccion y de recuperacion; que se constituyen en
medidas técnicas, administrativas y organizativas, y fisicas.

Medidas de seguridad técnicas: se materializan en mecanismos que se implementan
en el interior de los sistemas de informacidn y tratan de contrarrestar las amenazas
que desde dentro de los sistemas acechan a los programas y datos.

Medidas de seguridad administrativas y organizativas: se instrumentan mediante
reglas y procedimientos que involucran a gestores que dictan las normas y pautas de
alto nivel que incumben a la seguridad, técnicos que formulan los procedimientos que
se deducen de las anteriores y usuarios responsables de cumplirlas; por lo tanto, son
medidas que se refieren a la gestion de la seguridad.

Medidas de seguridad fisicas: pretenden proteger los equipos de amenazas
provenientes del medio natural, del entorno operativo 0 y acciones humanas
(incendios, inundaciones, hurtos de soporte y equipos, sabotajes materiales, cortes de

fluido eléctrico, etc.).
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e Sistemas de gestion de seguridad de la informacién: el SGSI (Sistema de gestion
de seguridad de la informacidn) es el concepto central sobre el que se construye I1SO
27001.

La gestion de la seguridad de la informacion debe realizarse mediante un proceso
sistematico, documentado y conocido por toda la organizacién, ademas que podria
considerarse, por analogia con una norma conocida como 1SO 9001, como sistema
de calidad para la seguridad de la informacién. (ISO 27000).

El modelo 1SO 27001:005 define a un Sistema de Gestion de Seguridad de la
informacidn como la parte del sistema de gestién global, basada en una orientacion
a riesgo de negocio, para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de la informacion. (ISO/IEC 27001:2005. Estandar
Internacional. Tecnologia de la informacion - Técnicas de Seguridad de la

informacion — Requerimientos)

ISO/IEC 27002:2013: Esta norma internacional estd disefiada para que las
organizaciones la usen como referencia a la hora de seleccionar controles dentro del
proceso de implantacion de un Sistema de Gestion de la Informacién (SGSI) basado
en la Norma ISO/IEC 27001 (IEC: Comisidn Electronica Internacional) o bien como
un documento guia para organizaciones que implementen controles de seguridad de
la informacion comdnmente aceptados. Esta norma esta pensada también para usarse
en el desarrollo de directrices de gestion de seguridad de la informacién en industria
y organizaciones especificas, teniendo en cuenta sus entornos especificos de riesgo
de seguridad de la informacion. (Asociacion Espafiola de Normalizacion y
Certificacion, 2015)

Variable dependiente: Proteccion de los datos en los sistemas informéticos de las empresas

de desarrollo de software.

Proteccion de los datos: Trata de mantener el derecho de los individuos/objetos y actores a
determinar cuando, como, a quién, qué y para qué informacién sobre ellos puede ser cedida

a terceros.
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Técnicas de proteccion de datos: autenticacion, control de acceso, cifrado de datos,
registros de auditorias y borrado seguro.

Sistemas informaticos de las empresas de desarrollo de software: Conjunto de
soluciones tecnologicas dedicadas a resolver problemas de la sociedad, mediante la
automatizacion de procesos manuales y mediante la utilizacion de software y
hardware que ofrecen las mejores prestaciones para cumplir con los objetivos

empresariales.
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CAPITULO Il

METODOLOGIA

3.1. Modalidad bésica de investigacién

Las modalidades basicas de investigacion seran bibliograficas y de campo.

La investigacion sera bibliografica por que utilizara fuentes como: libros, revistas,
documentos, articulos para la construccion de marco tedrico acerca de la seguridad de la
informacion y de la proteccion de los datos los sistemas informaticos de las empresas de

desarrollo de software.

La investigacion también tendra la modalidad de campo porque se buscard obtener la
informacion de la variable independiente: Seguridad de la informacion y de la variable
dependiente: Proteccion de los datos de los sistemas informéticos de las empresas de

desarrollo de software, en el mismo lugar que ocurre.

3.2. Nivel o tipo de investigacion

Experimental porque se va obtener informacidn por medio de la observacion de los hechos.

La investigacion sera de nivel exploratoria porque se va analizar los problemas
fundamentales de la Seguridad de la Informacidn y su incidencia en la proteccion de los datos

de los sistemas informaticos de las empresas de desarrollo de software.

La investigacion sera descriptiva porque se utilizara métodos para describir los datos y las
caracteristicas de la poblacion de estudio. Ademas, sera explicativa porque se encontrard las
razones para determinar el nivel de confianza que determina la proteccion de los datos en las

empresas de desarrollo de software, utilizando el método deductivo.

También es correlacional porque buscara medir el grado de relacion entre la variable
independiente: La seguridad de la informacién y de la variable dependiente: proteccion de

los datos de los sistemas informaticos de las empresas de desarrollo de software.
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3.3. Poblacion y muestra

El proyecto trabajara con la poblacion de 3 empresas dedicadas al desarrollo de software:

EMPRESA FRECUENCIA PORCENTAJE
Empresa 3 5 22,73 %
Empresa 2 5 22,73 %
Empresa 1 12 54,54 %

TOTAL 3 100%

Cuadro N° 1: Poblacion
Elaborado por: Investigador

No se trabajara con una muestra, directamente con la poblacion.
3.4. Operacionalizacién de variables
VER CUADRO N° 3y CUADRO N° 4

3.5. Plan de recoleccién de informacién

PREGUNTAS BASICAS EXPLICACION
¢Para qué? Para analizar los objetivos del a investigacion.
¢De qué personas u objetos? Personal encargado del proceso.
¢Sobre que aspectos? Sobre los indicadores expuestos en la matriz.
¢Quién, Quiénes? Gabriela Maria Quintanilla Guerrero
¢Cuando? Tercer trimestre del 2017
¢Donde? Riobamba, Empresas de desarrollo de Software.
¢ Cuantas veces? Una
¢Qué técnicas de recoleccion? Encuesta/Observacion/Revision de documentos
¢Con qué? Cuestionario/Guia de Entrevista/Inspecciones
¢En qué situacion? En el momento del proceso.

Cuadro N° 2: Recoleccion de la Informacién
Elaborado por: Investigador

3.6. Plan de procesamiento de la informacion

1) Revision critica de la informacién recogida; es decir, limpieza de la informacion
defectuosa: contradictoria, incompleta, no pertinente, etc.

2) Repeticion de la recoleccion, para corregir fallas de contestacion.

3) Tabulacion o cuadros segun variables de cada hipoétesis: cuadros de una sola variable,
cuadro con cruce de variables, etc.

4) Manejo de informacién (reajuste de cuadros con casillas vacias o con datos tan reducidos

cuantitativamente, que no influyen significativamente en los analisis).
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Variable independiente: Seguridad de la informacion

integridad y disponibilidad de
la informacién y datos
independientemente de la
forma que los datos puedan
tener. (Ribagorda , 2008)

Integridad de la
informacion.

Disponibilidad de

la informacion.

Trazabilidad de la
informacion.

confidencialidad.

Precisién
Validez
Coherencia
Calidad

Garantizar su
almacenamiento
Garantizar su accesibilidad
Garantizar su
mantenimiento

¢Existe al menos politicas, normativas o Sistema de
Gestion de Seguridad de la Informacién en la
empresa?

¢Considera necesario que la empresa invierta en la
implantacion de una normativa de Gestion de
Seguridad de la informacién?

¢La empresa capacita al personal en temas de
seguridad de la informacion?

¢Existe algin control para navegar en internet?
¢Existe control sobre el uso del correo electrénico?
¢ Existe alguna politica para el cambio regular de las
contrasefias?

¢Antes y después de la contratacion del personal se
hace entrega de un manual de funciones y
responsabilidades en ambito de seguridad de la
informacion?

¢La informacion disponible en los repositorios de
datos se mantiene exacta?

¢La informacion disponible en los repositorios de
datos es completa?

¢La informacion solo esta disponible para accesos
autorizados?

CONCEPTUALIZACION | DIMENSIONES INDICADORES ITEMS BASICOS TECNICASE
INSTRUMENTOS
La seguridad de la | Confidencialidad Efectividad de los %E' ?Omputao!gf asigft‘adP Paf? el df?s,zf,fo“o dte sus | Encuesta — Guia de
. .2 - -z .- unciones recibe mantenimiento periodaicamente?
|r_1fo_rrr!aC|on. es  una de la informacion. proc_edlml_enf[os de LEI computador asignado para el desarrollo de sus | ENCUeSta _
disciplina de reciente confidencialidad. funciones posee un antivirus? Dirigido a profesionales de
aparicion, que hace referencia Eficiencia de los c'::a eflnpresa %Oseg SOfttWafle legal en Sudtota!idad?t Tecnologias de la
H Al . ¢L.OS lugares aonae estan 10S equipos dae computo | - -z
a la confidencialidad, procedimientos de | Cuentan con aire acondicionado? informacion y

comunicacion: directores
de proyectos.

Supervisores de proyectos.
Desarrolladores de
software.

Administradores de bases
de datos.

Técnicos de

comunicaciones.
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Autenticidad de la
informacion.

Eficiencia de los
procedimientos de
trazabilidad.

Veracidad
Exactitud
Autenticidad

¢ Se garantiza el almacenamiento de la informacion?

;Se garantiza el acceso oportuno hacia la
informacion?

¢La  informacion  estd  disponible  para
actualizaciones constantes?

;Se identifica quién realiza cambios en la
informacion?

¢Se conoce en qué momento se cambio la
informacion?

¢El contenido de la informacién que esta disponible
es comprobable?

¢La informacion disponible es verdadera?

¢ Se realiza respaldos de los datos?

¢Cuando ocurre un evento relacionado con
seguridad de la informacion sabe a quién
reportarlo?

¢EXisten zonas restringidas de acceso de personal?

¢Existen sistemas de seguridad que impidan el
acceso a lugares restringidos?

¢ Se cuenta con sistemas de alarma como detectores
de humo, humedad?

¢ Existe vigilancia en la entrada del edificio?

Cuadro N° 3: Operacionalizacion de la variable independiente

Elaborado Por: Investigador
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Variable dependiente: Proteccion de los datos de los sistemas informaticos de la empresa de desarrollo de software

sistemas informaticos de las
empresas de desarrollo de
software: Es el conjunto de
procesos que prevalecen para
proteger el activo mas
importante empresarial que
son los datos; mantener su
estado natural y legalmente
constituido dentro de los
sistemas existentes.
(Investigador, 2017)

Organizacion de la seguridad de la

informacion.

Seguridad de los recursos humanos.

Gestion de Activos

informacion.

Organizacion interna

Dispositivos mdviles y teletrabajo.

Antes de asumir el empleo.
Durante la ejecucion del empleo.

Terminacion o cambio de empleo.

Responsabilidad por los activos.

Clasificacion de la informacion.

Roles y responsabilidades para la seguridad de la
informacion.

Separacion de deberes.

Contacto con las autoridades.

Contacto con grupos de interés especial.

Seguridad de la informacidn en la gestion de proyectos.

Politicas para dispositivos moviles.
Teletrabajo.

Seleccion.

Términos y condiciones de empleo.

Responsabilidades de la direccion.

Toma de conciencia, educacion y formacion en la seguridad
de la informacion.

Proceso disciplinario.

Terminacion o cambio de responsabilidades de empleo.

Inventario de activos.
Propiedad de los activos.
Uso aceptable de los activos.
Devolucion de los activos.

Clasificacion de la informacion.
Etiquetado de la informacion.
Manejo de activos

: A TECNICASE
CONCEPTUALIZACION DIMENSIONES INDICADORES ITEMS BASICOS INSTRUMENTOS
Proteccidn de los datos de los | Politicas de seguridad de la | Directrices establecidas por la | Politicas para la seguridad de la informacion. Ficha de
informacion. direccion para la seguridad de la | Revision de politicas para la seguridad de la informacion.

observacion.
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Control de Accesos

Criptografia

Seguridad Fisica y Ambiental

Requisitos del negocio para el
control de acceso.

Gestién de accesos de usuarios.

Responsabilidad de los usuarios.

Control de acceso a sistemas y
aplicaciones.

Controles criptograficos

Avreas seguras

Equipos

Gestién de medios removibles.
Disposicion de los medios.
Transferencia de medios fisicos.

Politica de control de acceso.
Politica sobre el uso de los servicios de red.

Registro y cancelacion del registro de usuarios.

Suministro de acceso de usuarios.

Gestion de derechos de acceso de privilegiado.

Gestién de informacion de autenticacion secreta de usuarios.
Revision de los derechos de acceso de usuarios.

Retiro o ajuste de los derechos de acceso.

Uso de la informacién de autenticacion secreta.

Restriccion de acceso a la informacion.
Procedimiento de ingreso seguro.

Sistemas de gestion de contrasefias.

Uso de programas utilitarios privilegiados.
Control de acceso a codigo fuente de programas.

Politica sobre el uso de controles criptogréaficos.
Gestion de llaves.

Perimetro de seguridad fisica.

Controles fisicos de entrada.

Seguridad de oficinas, recintos e instalaciones.
Proteccion contra amenazas externas y ambientales.
Trabajo en areas seguras.

Areas de despacho y carga.

Ubicacion y proteccién de los equipos.
Servicios de suministro.

Seguridad de cableado.
Mantenimiento de equipos.
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Seguridad de las Operaciones

Procedimientos operaciones y
responsabilidades.

Proteccién contra
maliciosos.

c6digos

Copias de respaldo.

Registro y seguimiento.

Control de software operacional.
Gestion de la vulnerabilidad
técnica.

Consideraciones sobre auditorias
de sistemas de informacion.

Gestion de la seguridad de las
redes.

Transferencia de informacion.

Retiro de activos.

Seguridad de equipos y activos fuera de las instalaciones.
Disposicion segura o reutilizacion de equipos.

Equipos de usuarios desatendidos.

Politica de escritorio limpio y pantalla limpia.

Procedimientos de operacion documentados.

Gestién de cambios.

Gestion de capacidad.

Separacion de los ambientes de desarrollo, pruebas y
operacion.

Controles contra codigos maliciosos.

Respaldos de informacion.

Registro de eventos.

Proteccion de la informacion de registro.
Registros del administrador y del operador.
Sincronizacion de relojes.

Instalacion de software en sistemas operativos.
Gestion de las vulnerabilidades técnicas.
Restricciones sobre la instalacion de software.
Informacion controles de auditoria de sistemas.
Controles de redes.

Seguridad de los servicios de red.

Separacion en las redes.

Politicas y procedimientos de transferencia de informacion.
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Seguridad en las comunicaciones

Adquisicion, desarrollo
mantenimientos de sistemas

Relacién con proveedores

y

Requisitos de seguridad de los
sistemas de informacion.

Seguridad en los procesos de
desarrollo y soporte.

Datos de prueba

Seguridad de la informacion en las
relaciones con los proveedores.

Gestion de la prestacion de
servicios con los proveedores.

Gestidn de incidentes y mejoras en
la seguridad de la informacion.

Acuerdos sobre transferencia de informacion.
Mensajeria electronica.
Acuerdos de confidencialidad o de no divulgacion.

Andlisis y especificacion de requisitos de seguridad de la
informacion.
Seguridad de servicios de las aplicaciones en redes publicas.
Proteccion de transacciones de los servicios de las
aplicaciones.

Politica de desarrollo seguro.

Procedimientos de control de cambios en sistemas.

Revisidn técnica de las aplicaciones después de cambios en la
plataforma de operacion.

Restricciones en los cambios a los paquetes de software.
Principios de construccion de sistemas seguros.

Ambiente de desarrollo seguro.

Desarrollo contratado externamente.

Pruebas de seguridad de sistemas.

Pruebas de aceptacion de sistemas.

Proteccién de datos de prueba.

Politica de seguridad de la informacidn para las relaciones
con los proveedores.

Tratamiento de la seguridad dentro de los acuerdos con
proveedores.

Cadena de suministro de tecnologia de informacion y
comunicacion.

Seguimiento y revision de los servicios de los proveedores.
Gestion de cambios en los servicios de proveedores.

Responsabilidad y procedimientos.
Reporte de eventos de seguridad de la informacion.
Reporte de debilidades de seguridad de la informacién.
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Gestion de incidentes de seguridad
de la informacion

Aspectos de seguridad de la
informacion dentro de la
continuidad del negocio.

Continuidad de seguridad de la
informacion.

Redundancias.

Revision de seguridad de la
informacion.

Evaluacion de eventos de seguridad de la informacion y
decisiones sobre ellos.

Respuesta a incidentes de seguridad de la informacion.
Aprendizaje obtenido de los incidentes de seguridad de la
informacion.

Recoleccidn de evidencia.

Planificacion de la continuidad de la seguridad de la
informacion.

Implementacion de la continuidad de la seguridad de la
informacion.

Verificacion, revision y evaluacion de la continuidad de la
seguridad de la informacion.

Identificacion de la legislacién aplicable y los requisitos
contractuales.

Derechos de propiedad intelectual.

Proteccion de registros.

Privacidad y proteccion de datos personales.

Reglamentacion de controles criptograficos.

Revision independiente de la seguridad de la informacion.
Cumplimiento con las politicas y normas de seguridad.
Revision del cumplimiento técnico.

Cuadro N° 4: Operacionalizacion de la variable dependiente

Elaborado por: Investigador
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

4.1. Andlisis e interpretacion de los resultados

El analisis y la interpretacion de resultados, se considera a partir de la encuesta realizada
a 22 profesionales de TICs (TICs: Tecnologias de la informacion y comunicacion) de las

empresas de desarrollo de software, y su aplicacion generé la siguiente informacion:

Pregunta 1. (El computador asignado para el desarrollo de sus funciones recibe

mantenimiento periddicamente?

Tabla 1: Resultados de la Pregunta 1

Sl NO TOTAL
Frecuencia 11 11 22
Porcentaje (%) 50 % 50 % 100%

Elaborado por: Investigador

¢El computador asignado para el desarrollo de sus
funciones recibe mantenimiento periédicamente?

LN
ENO

Gréfico 5: Pregunta 1
Elaborado por: Investigador

Interpretacion: De un total de 22 encuestas realizadas, se evidencia que 11 encuestados
afirman que el computador asignado para el desarrollo de sus funciones Sl recibe
mantenimiento periédicamente. Mientras que los 11 encuestados restantes afirman que el
computador asignado para el desarrollo de sus funciones NO recibe mantenimiento

periddicamente.
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Analisis: Se concluye que en las empresas de desarrollo de software el mantenimiento

periddico de los equipos de computo es regular.

Pregunta 2: ¢El computador asignado para el desarrollo de sus funciones posee un

antivirus?

Tabla 2: Resultados de la Pregunta 2

SI NO TOTAL
Frecuencia 21 1 22
Porcentaje (%) 95,45 % 4,55 % 100%

Elaborado por: Investigador

¢El computador asignado para el desarrollo de sus

funciones posee un antivirus?
4,55%

L
mNO

Graéfico 6: Pregunta 2
Elaborado por: Investigador

Interpretacion: De un total de 22 encuestados, 21encuestados afirma que el computador

asignado para el desarrollo de sus funciones Sl posee un antivirus.

Andlisis: Se concluye que las empresas de desarrollo de software cuentan con la

proteccion de software antivirus para sus equipos y para la informacion.
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Pregunta 3: ;La empresa posee software legal en su totalidad?

Tabla 3: Resultados de la Pregunta 3

SI NO TOTAL
Frecuencia 4 18 22
Porcentaje (%) 18,18 % 81,82 % 100 %

Elaborado por: Investigador

¢La empresa posee software legal en su totalidad?

Grafico 7: Pregunta 3

Elaborado por: Investigador

Interpretacion: Se evidencia que, de 22 encuestados, 18 encuestados afirman que en la

empresa la totalidad del software no es legal y 4 encuestados afirman que la empresa si

posee software legal en su totalidad.

Anélisis: Se evidencia que las empresas aun no conocen los riesgos al adquirir, descargar,
reproducir, instalar y utilizar software sin licencia, demostrando que existe una pobre

valoracion de las consecuencias técnicas, financieras y legales a las que estan expuestas

por el uso ilicito de estos productos.
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Pregunta 4: ;Los lugares donde estan los equipos de cOmputo cuentan con aire

acondicionado?

Tabla 4: Resultados de la Pregunta 4
Sl NO TOTAL

Frecuencia 12 10 22

Porcentaje (%) 54,55 % 45,45 % 100 %

Elaborado por: Investigador

¢Los lugares donde estan los equipos de computo
cuentan con aire acondicionado?

m S|
mNO

Gréfico 8: Pregunta 4
Elaborado por: Investigador

Interpretacion: En un total de 22 encuestados, 12 afirman que los equipos de codmputo
en la empresa donde laboran Sl cuentan con aire acondicionado, mientras tanto 10
encuestados afirman que NO cuentan con aire acondicionado en el lugar donde esta su

equipo de computo asignado para su trabajo.

Andlisis: De forma parcial las empresas de desarrollo de software proporcionan
soluciones de enfriamiento para sus equipos; en parte cuentan con un disefio, instalacion
y funcionamiento de un sistema de enfriamiento para mantener la temperatura adecuada

de los equipos tecnoldgicos.
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Pregunta 5: ¢Existe al menos politicas, normativas o Sistema de Gestion de Seguridad

de la Informacién en la empresa?

Tabla 5: Resultados de la Pregunta 5

Sl NO TOTAL
Frecuencia 11 11 22
Porcentaje (%) 50 % 50 % 100 %

Elaborado por: Investigador

¢ Existe al menos politicas, normativas o Sistema de
Gestion de Seguridad de la Informacién en la
empresa?

m S|
mNO

Gréfico 9: Pregunta 5
Elaborado por: Investigador

Interpretacion: Se evidencia que de 11 de 22 encuestados conocen la existencia de al
menos politicas, normativas o Sistema de Gestion de Seguridad de la Informacion en la
empresa donde laboran; mientras que el resto de encuestados (11) no conocen acerca de

su existencia.

Andlisis: El conocimiento parcial por parte de los empleados en una empresa de
desarrollo de software en temas de seguridad de la informacidn hace que la aplicacién de
las politicas, normativas y/o de los sistemas de seguridad de la informacién que posee no
se efectiva, ya que el personal de trabajo desconoce todas aquellas responsabilidades y

practicas que ejerce la alta direccion empresarial en materia de seguridad.
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Pregunta 6: ¢Considera necesario que la empresa invierta en la implantaciéon de una

normativa de Gestion de Seguridad de la informacion?

Tabla 6: Resultados de la Pregunta 6
Sl NO TOTAL

Frecuencia 20 2 22

Porcentaje (%) 90,91 % 9,09 % 100 %

Elaborado por: Investigador

¢Considera necesario que la empresa inviertaen la
implantacién de una normativa de Gestién de Seguridad
e la informacion?

mSsl
mNO

Gréfico 10: Pregunta 6
Elaborado por: Investigador

Interpretacion: Se evidencia que 20 encuestados estan de acuerdo en que, en las
empresas de desarrollo de software es necesario invertir en la implantacién de una
normativa de Gestion de Seguridad de la informacion.

Analisis: Las empresas de desarrollo de software en conjunto con sus empleados estan
poniendo mayor atencion en sus activos mas valiosos, que son los datos que manejan, por
lo que invertir en una normativa de seguridad de la informacion traerda ventajas
econdmicas, se garantizara la seguridad, confidencialidad, e integridad de los datos,

ademas de permitir alcanzar los objetivos empresariales.
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Pregunta 7: ;La empresa capacita al personal en temas de seguridad de la informacion?

Tabla 7: Resultados de la Pregunta 7
Sl NO TOTAL

Frecuencia 6 16 22

Porcentaje (%) 27,27 % 72,73 % 100 %

Elaborado por: Investigador

¢La empresa capacita al personal en temas de
seguridad de la informacion?

mS|
= NO

Graéfico 11: Pregunta 7
Elaborado por: Investigador

Interpretacion: Se evidencia que solo 6 encuestados de un total de 22 aseguran que la
empresa de desarrollo de software capacita al personal en temas de seguridad de la
informacion; 16 encuestados no aseguran haber accedido a capacitacion alguna.

Anélisis: Capacitar y concienciar a las personas que estan relacionadas con la seguridad
de la informacion es una empresa es de gran importancia, ya que la falta de este indicador
es uno de los motivos y fracasos de los proyectos de seguridad de la informacién en las

empresas.
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Pregunta 8: ;Existe algun control para navegar en internet?

Tabla 8: Resultados de la Pregunta 8
Sl NO TOTAL

Frecuencia 5 17 22

Porcentaje (%) 22,73% 77,27% 100 %

Elaborado por: Investigador

¢ Existe algun control para navegar en internet?

mSs|
= NO

Grafico 12: Pregunta 8
Elaborado por: Investigador

Interpretacion: Se evidencia que 17 encuestados de un total de 22 encuestados, afirman
que en las empresas donde laboran no existe control para navegar en internet; y los 5

encuestados restantes afirman que si existe control.

Anélisis: La ausencia de un control al momento de navegar por internet hace que
involuntariamente la informacion, el personal de trabajo, los recursos empresariales sean
utilizados/manejados de manera no segura; afectando la privacidad, siendo cada vez mas

vulnerables a los delitos informaticos.

32



Pregunta 9: ¢Existe control sobre el uso del correo electronico?

Tabla 9: Resultados de la Pregunta 9

SI NO TOTAL
Frecuencia 5 17 22
Porcentaje (%) 22,73% | 77,27% 100 %

Elaborado por: Investigador

¢ Existe control sobre el uso del correo electrénico?

Grafico 13: Pregunta 9
Elaborado por: Investigador

Interpretacion: De un total de 22 encuestados, 17 afirman que en la empresa no existe
control alguno del uso del correo electronico corporativo y 5 encuestados aseguran que Si
se les aplica controles al momento de usar su correo electrénico corporativo.

Analisis: Regular y controlar el uso del correo electronico en el ambito laboral constituye
ser una buena practica que contribuye a ofrecer mas seguridad, sobre todo en el derecho
de proteger los datos de caracter personal y de terceras personas; por lo que no aplicar

normas para el uso del correo electronico es una amenaza/debilidad para la empresa y

para el personal que labora.
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Pregunta 10: ;Existe alguna politica para el cambio regular de las contrasefias?

Tabla 10: Resultados de la Pregunta 10
Sl NO TOTAL

Frecuencia 2 20 22

Porcentaje (%) 9,09 % 90,91 % 100 %

Elaborado por: Investigador

¢Existe alguna politica para el cambio regular de las
contrasefias?

mS|
= NO

Graéfico 14: Pregunta 10
Elaborado por: Investigador

Interpretacion: Se evidencia que, de un total de 22 encuestados, 20 afirman que NO
existe alguna politica para el cambio regular de las contrasefias en la empresa de
desarrollo de software donde laboran y 2 encuestados afirman que Sl existe alguna
politica para el cambio regular de las contrasefias.

Anélisis: La ausencia de politica alguna para el cambio regular de contrasefia en una
empresa hace que la confidencialidad de dicha contrasefia sea no segura, exponiendo el
acceso a su informacién personal, laboral y empresarial en cualquier instante de tiempo.
Es necesario disponer de politicas para con frecuencia cambiar las contrasefias de las

cuentas de usuario.
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Pregunta 11: ;Antes y después de la contratacion del personal se hace entrega de un

manual de funciones y responsabilidades en &mbito de seguridad de la informacion?

Tabla 11: Resultados de la Pregunta 11
Sl NO TOTAL

Frecuencia 4 18 22

Porcentaje (%) 18,18 % 81,82 % 100 %

Elaborado por: Investigador

¢cAntes y después de la contratacion del personal se hace
entrega de un manual de funciones y responsabilidades en
ambito de segurida informacion?

m S|
mNO

Gréfico 15: Pregunta 11
Elaborado por: Investigador

Interpretacion: 18 encuestados de un total de 22 encuestados afirman que antes y
después de la contratacion del personal NO se hace entrega de un manual de funciones y
responsabilidades en d&mbito de seguridad de la informacion y solo 4 encuestados

aseguran que Sl.

Anélisis: Se concluye que antes y después de la contratacion del personal no siempre se
entrega algin manual de funciones y responsabilidades en ambito de seguridad de la

informacion al personal de trabajo.
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Pregunta 12: ¢La informacion disponible en los repositorios de datos se mantiene

exacta?
Tabla 12: Resultados de la Pregunta 12
Sl NO TOTAL
Frecuencia 9 13 22

Porcentaje (%) 40,91 % 59,09 % 100 %

Elaborado por: Investigador

¢La informacion disponible en los repositorios de
datos se mantiene exacta?

LN

Grafico 16: Pregunta 12
Elaborado por: Investigador

Interpretacion: Se evidencia que 13 encuestados que laboran en al menos una empresa
de desarrollo de software aseguran que la informacion disponible en los repositorios de
datos NO se mantiene exacta y contra posicion de 9 encuestados que aseguran que la
informacion disponible en los repositorios de datos Sl se mantiene exacta.

Andlisis: La exactitud de la informacion es un indicador que determina que en los

repositorios de datos existe alteracion del estado de la informacion.
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Pregunta 13: ;La informacion disponible en los repositorios de datos es completa?

Tabla 13: Resultados de la Pregunta 13
Sl NO TOTAL

Frecuencia 8 14 22

Porcentaje (%) 36,36 % 63,64 % 100 %

Elaborado por: Investigador

¢La informacioén disponible en los repositorios de
datos es completa?

mS|
= NO

Grafico 17: Pregunta 13
Elaborado por: Investigador

Interpretacion: Se evidencia que 14 encuestados que laboran en al menos una empresa
de desarrollo de software aseguran que la informacion disponible en los repositorios de
datos NO es completa y contra posicion de 8 encuestados que aseguran que la informacion

disponible en los repositorios de datos es completa.

Anélisis: Se concluye que en los repositorios de datos la informacion disponible no es
completa, por lo que dificulta su tratamiento en las transacciones que se realizan desde

los sistemas de informacion.
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Pregunta 14: ;La informacion solo esta disponible para accesos autorizados?

Tabla 14: Resultados de la Pregunta 14
Sl NO TOTAL

Frecuencia 14 8 22

Porcentaje (%) 63,64 % 36,36 % 100 %

Elaborado por: Investigador

¢La informacidn solo esté disponible para accesos
autorizados?

mSsl
= NO

Gréfico 18: Pregunta 14
Elaborado por: Investigador

Interpretacion: Se evidencia que 8 encuestados que laboran en al menos una empresa de
desarrollo de software aseguran que la informacion NO solo esta disponible para accesos
autorizados y contra posicion de 14 encuestados que aseguran que la informacion Sl esta

disponible solo para accesos autorizados.

Analisis: Se concluye que el acceso a la informacion mayoritariamente es solo para el
personal autorizado, usuarios que cuentan con los permisos y roles que les permiten la

lectura/escritura de los datos.
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Pregunta 15: ;/Se garantiza el almacenamiento de la informacion?

Tabla 15: Resultados de la Pregunta 15

SI NO TOTAL
Frecuencia 11 11 22
Porcentaje (%) 50 % 50 % 100 %

Elaborado por: Investigador

¢ Se garantiza el almacenamiento de la informacion?

mS|
= NO

Grafico 19: Pregunta 15
Elaborado por: Investigador

Interpretacion: De un total de 22 encuestados, 11 encuestados que corresponden al 50%
manifiestan que en la empresa donde trabajan Sl se garantiza el almacenamiento de la
informacion; mientras que el 50% restante determina que NO se garantiza el

almacenamiento de la informacion.

Analisis: Se concluye que el almacenamiento de la informacion como indicador de la

seguridad de la informacion es parcialmente garantizado.

39



Pregunta 16: ;Se garantiza el acceso oportuno hacia la informacion?

Tabla 16: Resultados de la Pregunta 16
Sl NO TOTAL

Frecuencia 10 12 22

Porcentaje (%) 45,45 % 54,55 % 100 %

Elaborado por: Investigador

¢ Se garantiza el acceso oportuno hacia la informacion?

mS|
= NO

Graéfico 20: Pregunta 16
Elaborado por: Investigador

Interpretacion: Se determina que 12 encuestados de un total de 22 encuestados, indican
que en su lugar de trabajo NO se garantiza el acceso oportuno hacia la informacion y 10

encuestados indican que Sl se garantiza el acceso oportuno hacia la informacién.

Analisis: Se concluye que el acceso oportuno a la informacion no estd garantizado,
aunque el acceso se garantice solo al personal autorizado, la disponibilidad de la

informacion debe garantizarse en acceso oportuno y en accesos autorizados.
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Pregunta 17: ;La informacion esté disponible para actualizaciones constantes?

Tabla 17: Resultados de la Pregunta 17
Sl NO TOTAL

Frecuencia 14 8 22

Porcentaje (%) 63,64 % 36,36 % 100 %

Elaborado por: Investigador

¢La informacidn esta disponible para actualizaciones
constantes?

mS|
= NO

Graéfico 21: Pregunta 17
Elaborado por: Investigador

Interpretacion: El 63,64% de encuestados afirma que en las empresas de desarrollo de
software la informacion Sl esta disponible para actualizaciones constantes y con un
36,36% se afirma que la informacién NO esta disponible para actualizaciones constantes.

Analisis: Se concluye que la informacidn esta disponible para actualizaciones constantes,

dichas transacciones para actualizar la informacion deben reflejar la integridad de la

informacioén.
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Pregunta 18: ;Se identifica quién realiza cambios en la informacién?

Tabla 18: Resultados de la Pregunta 18
Sl NO TOTAL

Frecuencia 7 15 22

Porcentaje (%) 31,82 % 68,18 % 100 %

Elaborado por: Investigador

¢ Se identifica quién realiza cambios en la
informacion?

mS|
= NO

Graéfico 22: Pregunta 18
Elaborado por: Investigador

Interpretacion: De un total de 22 encuestados, 15 encuestados aseguran que en la
empresa donde laboran NO se identifica quién realiza cambios en la informacion cuando
estos suceden; mientras tanto que 7 encuestados aseguran que Sl se identifica quién

realiza cambios en la informacioén.

Analisis: Se concluye mayoritariamente que no se identifica quien realiza los cambios en
la informacion, aungue los accesos en su mayoria son solo para el personal autorizado;
evidenciando debilidades en la administracion y seguridad de los sistemas informaticos.
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Pregunta 19: ;/Se conoce en qué momento se cambid la informacién?

Tabla 19: Resultados de la Pregunta 19

SI NO TOTAL
Frecuencia 6 16 22
Porcentaje (%) 27,27 % 72,73 % 100 %

Elaborado por: Investigador

¢,Se conoce en qué momento se cambid la informacion?

Graéfico 23: Pregunta 19

Elaborado por: Investigador

Interpretacion: De un total de 22 encuestados, 16 encuestados aseguran que en la
empresa donde laboran NO se conoce en qué momento se cambi6 la informacidn en caso

de que suceda; mientras tanto que 6 encuestados aseguran que Sl se conoce en qué

momento se cambi6 la informacion.

Analisis: Se concluye que parcialmente se identifica el momento exacto en el que se

cambid la informacidn, para cubrir esta debilidad es necesario llevar un registro del log

de transacciones desde la administracion y seguridad de los sistemas.
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Pregunta 20: ;/El contenido de la informacion que esta disponible es comprobable?

Tabla 20: Resultados de la Pregunta 20
Sl NO TOTAL

Frecuencia 7 15 22

Porcentaje (%) 31,82 % 68,18% 100 %

Elaborado por: Investigador

¢El contenido de la informacion que esta disponible es
comprobable?

mS|
= NO

Graéfico 24: Pregunta 20
Elaborado por: Investigador

Interpretacion: Con una frecuencia de 15 encuestados del total determinan que NO es
comprobable en contenido de la informacion que esta disponible y a su alcance; mientras
que 7 encuestados determinan que Sl es comprobable en contenido de la informacién que

esta disponible.

Analisis: Se concluye que casi no siempre el contenido de la informacion disponible es

comprobable.

44



Pregunta 21: ;La informacion disponible es verdadera?

Tabla 21: Resultados de la Pregunta 21

SI NO TOTAL
Frecuencia 11 11 22
Porcentaje (%) 50 % 50 % 100 %

Elaborado por: Investigador

¢La informacién disponible es verdadera?

mS|
= NO

Graéfico 25: Pregunta 21
Elaborado por: Investigador

Interpretacion: lgualitariamente los encuestados determinan que la informacion

disponible es verdadera y también que no es verdadera, en su lugar de trabajo.

Andlisis: Se concluye que parcialmente la informacion disponible es verdadera, si no es
posible comprobar la informacidn en su totalidad, asegurar que es verdadera no se puede

determinar en su totalidad.
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Pregunta 22: ;Se realiza respaldos de los datos?

Tabla 22: Resultados de la Pregunta 22
Sl NO TOTAL

Frecuencia 17 5 22

Porcentaje (%) 77,27 % 22,73 % 100 %

Elaborado por: Investigador

¢ Se realiza respaldos de los datos?

u S|

= NO

Graéfico 26: Pregunta 22
Elaborado por: Investigador

Interpretacion: Respaldar los datos en su diferentes estados y presentacion en evidente
en las empresas de desarrollo de software; por lo que el 77,27% de encuestados aseguran

que si se respalda los datos y tan solo el 22,73% aseguran que no.

Analisis: Se concluye que, de la informacion disponible en los repositorios de datos, casi

siempre se realiza respaldos.
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Pregunta 23: ;Cuando ocurre un evento relacionado con seguridad de la informacion

sabe a quién reportarlo?

Tabla 23: Resultados de la Pregunta 23
Sl NO TOTAL

Frecuencia 13 9 22

Porcentaje (%) 59,09 % 40,91 % 100 %

Elaborado por: Investigador

¢ Cuando ocurre un evento relacionado con la
seguridad de la informacidn sabe a quién reportarlo?

m S|

mNO

Gréfico 27: Pregunta 23
Elaborado por: Investigador

Interpretacion: Cuando ocurre un evento relacionado con seguridad de la informacion
sabe a quién reportarlo, el 40,91% de los encuestados aseguran que si saben a quién

reportarlo; mientras que el 50,09% no sabe a quién reportarlo en su lugar de trabajo.

Analisis: Se concluye que cuando ocurre un evento relacionado con la seguridad de la

informacion no siempre se sabe a quién reportarlo.
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Pregunta 24: ;Existen zonas restringidas de acceso de personal?

Tabla 24: Resultados de la Pregunta 24
Sl NO TOTAL

Frecuencia 7 15 22

Porcentaje (%) 31,82% 68,18 % 100 %

Elaborado por: Investigador

¢Existen zonas restringidas de acceso de personal?

u S|

= NO

Graéfico 28: Pregunta 24
Elaborado por: Investigador

Interpretacion: En las empresas de desarrollo de software en 68,18% de los empleados
(encuestados) determinan que no existen zonas restringidas de acceso de personal; y el
31,82% de empleados determinan que si existen zonas restringidas de acceso de personal.

Andlisis: Se concluye que parcialmente si existen zonas restringidas de acceso de

personal en las empresas.

48



Pregunta 25: ¢Existen sistemas de seguridad que impidan el acceso a lugares

restringidos?

Tabla 25: Resultados de la Pregunta 25
Sl NO TOTAL

Frecuencia 8 14 22

Porcentaje (%) 18,18 % 81,82 % 100 %

Elaborado por: Investigador

¢Existen sistemas de seguridad que impidan el acceso
a lugares restringidos?

L
mNO

Grafico 29: Pregunta 25
Elaborado por: Investigador

Interpretacion: El 81,82% de encuestados aseguran que en su lugar de trabajo NO
existen sistemas de seguridad que impidan el acceso a lugares restringidos y el 18,18%
aseguran que si existen sistemas de seguridad que impidan el acceso a lugares

restringidos.

Andlisis: Se concluye que parcialmente existen sistemas de seguridad que impidan el

acceso a lugares restringidos en las empresas.
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Pregunta 26: ;Se cuenta con sistemas de alarma como detectores de humo, humedad?

Tabla 26: Resultados de la Pregunta 26
Sl NO TOTAL

Frecuencia 14 8 22

Porcentaje (%) 18,18 % 81,82 % 100 %

Elaborado por: Investigador

¢ Se cuenta con sistemas de alarma como detectores de
humo, humedad?

mS|
= NO

Grafico 30: Pregunta 26
Elaborado por: Investigador

Interpretacion: El 81,82% de encuestados aseguran que NO se cuenta con sistemas de
alarma como detectores de humo, humedad en el lugar donde laboran; mientras que el
18,18% aseguran que, Sl se cuenta con sistemas de alarma como detectores de humo,

humedad.

Analisis: Se concluye que parcialmente se cuenta con sistemas de alarma como detectores

de humo, humedad en las empresas.
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Pregunta 27: ;Existe vigilancia en la entrada del edificio?

Tabla 27: Resultados de la Pregunta 27
Sl NO TOTAL

Frecuencia 4 18 22

Porcentaje (%) 18,18 % 81,82 % 100 %

Elaborado por: Investigador

¢Existe vigilancia en la entrada del edificio?

mS|
= NO

Graéfico 31: Pregunta 27
Elaborado por: Investigador

Interpretacion: Se evidencia que el 81,82% de encuestados asegura que en el lugar

donde laboran NO existe vigilancia en la entrada del edificio y el 18,18% aseguran que

Sl existe vigilancia en la entrada del edificio.

Analisis: Se concluye que mayoritariamente no existe vigilancia en la entrada del edificio

donde funcionan las empresas.
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Tabla 28: Resumen general de resultados

Resumen general de resultados obtenidos

N.°
Pregunta S NO

1 50% 50%

2 95,45% 4,55%

3 18,18% 81,82%

4 54,55% 45,45%

5 50% 50%

6 90,91% 9,09%

7 27,27% 72,73%

8 22,73% 77,27%

9 22,73% 77,27%
10 9,09% 90,91%
11 18,18% 81,82%
12 40,91% 59,09%
13 36,36% 63,64%
14 63,64% 36,36%
15 50% 50%
16 45,45% 54,55%
17 63,64% 36,36%
18 31,82% 68,18%
19 27,27% 72,73%
20 31,82% 68,18%
21 50% 50%
22 77,271% 22,73%
23 59,09% 40,91 %
24 31,82% 68,18%
25 18,18% 81,82%
26 18,18% 81,82%
27 18,18% 81,82%

TOTAL 41% 59%

Elaborado por: Investigador
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Resumen general de resultados
Encuesta

=S| =NO

Graéfico 32: Resumen general de resultados — encuesta
Elaborado por: Investigador

Anadlisis e interpretacion general de resultados

Con el 59% de informacion procesada, se evidencia que las empresas dedicadas al
desarrollo de software no cumplen con controles basicos de seguridad de la informacién
en todos los ambitos de aplicacion, mayoritariamente afirman que, es necesario que las
empresas inviertan en la implementacion de una normativa para la gestion de seguridad
de la informacidn, llevar a cabo capacitaciones y concienciar a los empleados acerca de
buenas préacticas de proteccién de datos personales y de terceros, la confidencialidad,
integridad y disponibilidad estd comprometida a riesgos y vulnerabilidades por que la
informacion no es totalmente exacta, no es completa, el almacenamiento y acceso
oportuno no esté garantizado, dificultad para determinar quien realiza alteraciones a los
datos.

Con el 41% del total de informacidén procesada, se afirma que parcialmente dichas
empresas si poseen al menos controles de seguridad, hacen uso de software antivirus,
poseen sistemas de enfriamiento de equipos, sistemas de seguridad fisica, controles
basicos para el uso del internet, correo electrénico, cambio de contrasefias y respaldo de

informacioén.
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4.2. Verificacion de la hipotesis
4.2.1. Planteamiento de la hipotesis
Hipdtesis nula (HO):

La seguridad de la informacion NO incide en la proteccion de los datos de los sistemas

informaticos de las empresas de desarrollo de software.

Hipotesis alterna (H1):

La seguridad de la informacion Sl incide en la proteccion de los datos de los sistemas

informaticos de las empresas de desarrollo de software.

4.2.2. Nivel de significacién

Una vez establecida la hipotesis nula y la hipotesis alternativa, se determina el nivel de

significancia, y para este caso de estudio se utiliza un nivel de significancia del 0a=0,10.

4.2.3. Criterio

Como estadistico para la prueba de hipotesis se utiliza la técnica Chi-cuadrado, siendo la

formula la siguiente expresion:

e Z _ (observada; — esperada;)?
i esperada;

ooy i

Simbologia:

x? = Ji — Cuadrado

Z = Sumatoria

fo = Frecuencia observada
fe = Frecuencia esperada
Frecuencia esperada: el calculo de la frecuencia esperada, se obtiene a través del

producto de los totales marginales dividido por el nimero total de casos:

54



Total, marginales: (total del renglén). (total de la columna)
Numero total de casos: gran total

_ (total del renglon). (total de la columna)
B gran total

e

Determinacion de los grados de libertad:
GL=(f-D(-1
Gl = Grado de libertad
f=Filas
c= Columnas.
Entonces,
Gl=2-1)3-1)
Gl =(1)(2)
Gl = 2 de libertad

De acuerdo a la tabla estadistica de distribucién de Chi — Cuadrado, con un nivel de

significancia 0,1 a 2 grados de libertad, genera un valor de X2 tabla = 4.605.

Tabla 29: Estadistica de distribucién Chi - Cuadrado

Grados
: de Posibilidad de casualidad en porcentaje
libertad | 9004 | 80% | 70% |50% |30% |20% |10% [5% |1%
1 0,016 | 0,064 | 0,148 | 0,455 | 1,074 | 1,642 | 2,706 | 3,841 | 6,635
2 0,211 | 0,446 | 0,713 | 1,386 | 2,408 | 3,219 | 4,605 | 5,991 | 9,210
3 0,584 | 1,005 | 1,424 | 2,366 | 2,665 | 4,642 | 6,251 | 7,815 | 11,341
Fuente: Estadistica de Distribucion Chi — Cuadrado.
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Area de rechazo Ho
Avea de
aceptacion

Ho

X? tabla = 4,605

Gréfico 33: Area de aceptacion y rechazo Chi - Cuadrado
Elaborado por: Investigador

Regla de decisidn: No se rechaza H (hipotesis nula) si el valor que encuentra para de
X2 calculado esmenor que 4,605. Si el valor que se encuentra es mayor o igual al valor

critico, se rechaza H, y se acepta H, (hipoétesis alterna).
Preguntas para la comprobacion de la hipotesis:

Pregunta 5. (Existe al menos politicas, nhormativas o Sistema de Gestion de Seguridad

de la Informacion en la empresa?

Pregunta 6. ;Considera necesario que la empresa invierta en la implantacion de una

normativa de Gestion de Seguridad de la informacién?

Pregunta 7. ¢;La empresa capacita al personal en temas de seguridad de la informacion?
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Calculo de la frecuencia observada:

Tabla 30: Frecuencia observada

ALTERNATIVAS

PARAMETROS S| NO TOTAL

¢Existe al menos politicas, normativas o 11 11 22
Sistema de Gestion de Seguridad de la
Informacion en la empresa?

¢Considera necesario que la empresa invierta 20 2 22
en la implantacién de una normativa de
Gestion de Seguridad de la informacion?

¢La empresa capacita al personal en temas de 6 16 22
seguridad de la informacion?
TOTAL 37 29 66

Elaborado por: Investigador
Calculo de la frecuencia esperada:

Tabla 31: Frecuencia esperada

ALTERNATIVAS

PARAMETROS

Sl NO
¢Existe al menos politicas, normativas o Sistema de 12,33 9,67
Gestion de Seguridad de la Informacion en la empresa?
¢Considera necesario que la empresa invierta en la 12,33 9,67

implantacion de una normativa de Gestion de Seguridad
de la informacién?

¢La empresa capacita al personal en temas de seguridad 12,33 9,67
de la informacién?

Elaborado por: Investigador

o7



4.2.4. Célculos

Tabla 32: Calculo Chi - Cuadrado

PARAMETRO/ALTERNATIVA fo fe | fo—fe | (fo=fe)® | (fo— fe)*/fe

¢Existe al menos politicas, | 11 |1233| -133 1,77 0,14
normativas o Sistema de
Gestion de Seguridad de la
Informacion en la empresa? Sl

¢Existe al menos politicas, | 11 9,67 1,33 1,77 0,18
normativas o Sistema de
Gestion de Seguridad de la
Informacion en la empresa? NO

¢Considera necesario que la| 20 |1233| 7,67 58,83 4,77
empresa invierta en la
implantacion de una normativa
de Gestion de Seguridad de la
informacion? Si

¢Considera necesario que la| 2 9,67 7,67 58,83 5,99
empresa invierta en la
implantacion de una normativa
de Gestion de Seguridad de la
informacion? NO

¢La empresa capacita al 6 1233 | -6,33 40,01 6,67
personal en temas de seguridad
de la informacion? Sl

¢La empresa capacita al| 16 | 967 6,33 40,01 4,13
personal en temas de seguridad
de la informacién? NO

X% = 21,88

Elaborado por: Investigador

4.2.5. Decision
Si X? calculado = 21,88y X? tabla = 4,605 Entonces:
X? calculado > X? tabla

Por lo tanto: X? calculado estéa en la zona de rechazo de la H, entonces se llega a la
conclusién: se rechaza la hipdtesis nula y se acepta la hip6tesis H; (hip6tesis alterna) que
es: “La seguridad de la informacion Sl incide en la proteccion de los datos de los sistemas

informaticos de las empresas de desarrollo de software.

58



CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

En las empresas de desarrollo de software, no se aplican eficientemente directrices
en cuanto a la gestion de seguridad de la informacion, se evidencia que existe
parcialmente politicas, controles, normativas o sistemas de gestion de seguridad
de la informacion; por lo que, la disponibilidad, integridad y confidencialidad de
la informacion en todos sus estados de presentacion es vulnerable a riesgos y
amenazas.

Control del software operacional sobre todo restricciones sobre la instalacion de
software, educar y concientizar a los empleados en temas de seguridad, la
navegacion en internet es continua lo que compromete a tener un alto nivel de
trafico, la transferencia de la informacion esta comprometida por que la
mensajeria electronica carece de controles, ademas se determina que el acceso a
las aplicaciones empresariales no est4d garantizada solo a los usuarios
privilegiados, a nivel de base de datos la gestion de capacidad de almacenamiento
estd comprometido, ademas de los accesos permitidos, se identifica que la

informacion disponible no es facil comprobar.

5.2. Recomendaciones

Se recomienda que, en las empresas de desarrollo de software se planteen
soluciones a las amenazas, riegos y vulnerabilidades que esta expuesta la
informacion, siendo las mas urgentes: restricciones en la instalacion de software
operacional, pruebas constantes del trafico en la red, restricciones para la
navegacion en internet, control en la transferencia de informacién en la mensajeria
electronica, controles de acceso a las aplicaciones por usuario, es decir,
procedimientos de ingresos seguros a los recursos, a nivel de bases de datos es
importante controlar la capacidad de almacenamiento de los recursos fisicos.

Se recomienda que, al poseer limitadas fortalezas en temas relacionados con la
seguridad de la informacion las empresas deben establecer y documentar politicas

de seguridad integrales que adopten criterios, directrices, procesos, estrategias y
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hacer uso de normas y estandares internacionales que ajustando a sus necesidades
organizativas, tecnoldgicas, administrativas les permita minimizar los riesgos a

los niveles mas bajos de aceptacion.
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CAPITULO VI

PROPUESTA
6.1. Tema

Implementacion de una normativa de seguridad de la informacion para la proteccién de
los datos en los sistemas informaticos de la empresa de desarrollo de software STD (STD:

Soluciones Tecnoldgicas y Datos S. A.).

6.2. Datos informativos

Organizacion: Empresas de desarrollo de Software (STD).

Favorecidos: directores de proyectos tecnologicos, scrum masters, desarrolladores y
DBA:s.

6.3. Antecedentes de la propuesta

Por la informacion analizada e interpretada, de las empresas de desarrollo de software de
la ciudad de Riobamba, se identificoO que es una debilidad y amenaza no contar con
procedimientos legales, organizativos, técnicos y tecnoldgicos aprobados que aseguren la

informacion en todos sus niveles y estado.

6.4. Justificacion

Garantizar la seguridad de la informacion es un principio y una politica de la empresa de
desarrollo de software STD, ya que el crecimiento de los datos que provienen de sus
sistemas requiere cumplir con caracteristicas de: disponibilidad, integridad vy

confidencialidad en todo momento.

6.5. Objetivos

e Determinar la situacion actual de la seguridad de la informacidn en la empresa de
desarrollo de software STD.

e Disefiar una normativa de seguridad de seguridad de la informacién basada en la
norma internacional 1SO 27001:2013 que garantice el estado correcto de la

informacion
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e Obtener una proyeccion de posibles resultados por la aplicacion de la normativa

que faciliten la toma de decisiones en beneficio de los interese empresariales.

6.6. Andlisis de factibilidad
6.6.1. Factibilidad técnica

El proyecto es técnicamente factible, ya que en la empresa existen recursos tecnolégicos
tales como: infraestructura tecnoldgica (hardware, software, sistemas de informacion),
area de gestion de proyectos (calidad, testeo, metodologia), area de base de datos, area de
desarrollo web, area de desarrollo mavil, jefatura de proyectos, direccion de proyectos;
administracion general, control de activos, talento humano y proveedores que requieren
contar con una normativa a seguir para asegurar el negocio y su presencia en el mercado
tecnologico, respaldados de los criterios que plantea la NORMA ISO 27001: 2013 en

materia de seguridad de la informacion.

6.6.2. Factibilidad operativa

Operativamente cuenta con el recurso humano adecuado y capacitado para gestionar la

continuidad del proyecto.

6.6.3. Factibilidad organizativa

Organizacionalmente es factible el proyecto ya que los Directivos de la empresa muestran
el interés por contar y disponer de medidas para la seguridad de la informacion, consientes

que su aplicabilidad e implementacion en a largo plazo.

6.6.4. Factibilidad econdmica

Econémicamente es factible, para iniciar se requiere de una inversién econémica en
recursos de hardware y software de control de accesos para el personal, software para el
control de vulnerabilidades, firewall; para lo que se estima realizar un analisis de costos
con prioridad de los recursos que son necesarios, en base a dicho analisis obtener la

aprobacion de los directivos empresariales y posteriormente de la direccidn financiera.

6.7. Fundamentacion cientifica — técnica

La Normativa de seguridad permite sentar las bases de la fiabilidad con que los sistemas

informaticos de la empresa prestaran sus servicios, como se custodiara la informacion de
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acuerdo con sus especificaciones funcionales, sin interrupciones, sin modificaciones
fuera de control, sin que la informacion pueda llegar a personas no autorizadas y sin
accesos autorizados. La normativa busca establecer las medidas técnicas, administrativas,
operativas, organizativas que estén encaminadas a conseguir el nivel de proteccion
adecuado, garantizando el cumplimiento legal en términos tecnoldgicos, de la
disponibilidad, confidencialidad e integridad que toda informacion debe poseer al estar

disponible en sistemas de informacion y en la red.

6.8. Propuesta de normativa de seguridad
6.8.1. FASE 1: Situacion actual

VER TABLA 33.
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Identificacion de vulnerabilidades:

Tabla 33: Vulnerabilidades en la empresa STD S.A.

A.5. Relativo a politicas de seguridad de la informacion
Directrices establecidas por la | Politicas para la seguridad de la | No definidas No definido X
direccién para la seguridad de la | informacidn.
informacion. Revisidn de politicas para la seguridad de la | No existe revision No definido X
informacion.
A.6. Relativo a organizacion de la seguridad de la informacion
Organizacion interna Roles y responsabilidades para la seguridad | Variabilidad de roles y | No definido X
de la informacién. responsabilidades.
Separacion de deberes. No es especifico la separacion | No definido X
de deberes.
Contacto con las autoridades. Frecuentemente. Coordinacién  de
proyectos
Contacto con grupos de interés especial. Contacto limitado No definido X
Seguridad de la informacion en la gestion | No existe No definido X
de proyectos.
Dispositivos moviles y teletrabajo. | Politicas para dispositivos moviles No existe No definido X
Teletrabajo No existe No definido X
A.7. Relativo a seguridad de los recursos humanos
Antes de asumir el empleo. Seleccion Por perfil profesional, | Director del
Durante la ejecucion del empleo. experiencia. proyecto
Términos y condiciones de empleo Definidos en el contrato de | Talento Humano
trabajo
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Responsabilidades de la direccion. Variabilidad absoluta No definido X
Toma de conciencia, educacién y No existe | No existe No definido X
formacion en la seguridad de Ia
informacién.
Proceso disciplinario. Parcialmente definido No definido X
Terminacién o cambio de empleo. | Terminacion 0 cambio de | La terminacion es mas a | No definido X
responsabilidades de empleo. criterio personal.
Cambio de responsabilidad es a
criterio ejecutivo.
A.8 Relativo a gestion de activos
Responsabilidad por los activos. Inventario de activos Si existe Control de Activos
Propiedad de los activos Si existe Control de Activos
Uso aceptable de los activos Parcialmente, varios | No definido X
responsables.
Devolucion de los activos Si existe Control de Activos
Clasificacion de la informacidn. Clasificacion de la informacién No existe No definido X
Etiquetado de la informacién No existe No definido X
Manipulado de la informacion No existe No definido X
Gestidn de medios removibles No existe No definido X
Disposicién de los medios No existe No definido X
Transferencia de medios fisicos Si existe Control de Activos
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A.9. Relativo a control de accesos

Requisitos del negocio para el | Politica de control de acceso. No existe No definido X
control de acceso.
Politica sobre el uso de los servicios de red. | No existe No definido X
Gestidn de accesos de usuarios. Registro y cancelacién del registro de | No existe No definido X
usuarios.
Suministro de acceso de usuarios. No existe No definido X
Gestiébn de derechos de acceso de | No existe No definido X
privilegiado.
Gestién de informacion de autenticacion | No existe No definido X
secreta de usuarios.
Revision de los derechos de acceso de | No existe No definido X
usuarios.
Retiro o ajuste de los derechos de acceso. No existe No definido X
Responsabilidad de los usuarios. Uso de la informacién de autenticacion | No existe No definido X
secreta.
Control de acceso a sistemas y | Restriccion de acceso a la informacion. No existe No definido X
aplicaciones.
Procedimiento de ingreso seguro. No existe No definido X
Sistemas de gestion de contrasefias. No existe No definido X
Uso de programas utilitarios privilegiados. | No existe No definido X
Control de acceso a cddigo fuente de | No existe No definido X
programas.
A.10. Relativo a criptografia
Controles criptograficos Politica sobre el wuso de controles | No existe No definido X

criptogréficos.
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Gestion de llaves. No existe No definido X
A.11. Relativo a Seguridad Fisica y Ambiental
Areas seguras Perimetro de seguridad fisica No existe No definido X
Controles fisicos de entrada No existe No definido X
Seguridad de oficinas, recintos e | No existe No definido X
instalaciones.
Proteccion contra amenazas externas Yy | No existe No definido X
ambientales.
Trabajo en areas seguras. No existe No definido X
Areas de despacho y carga. No existe No definido X
Equipos Ubicacion y proteccion de los equipos. No existe No definido X
Servicios de suministro. Existe mayoritariamente Proveedores X
Seguridad de cableado. Si existe Proveedores X
Mantenimiento de equipos. Si existe Soporte tecnoldgico X
Retiro de activos. Si existe Control de Activos X
Seguridad de equipos y activos fuera de las | No existe No definido X
instalaciones.
Disposicién segura o reutilizacion de | Si existe Soporte tecnoldgico X
equipos.
Equipos de usuarios desatendidos. Si existe No definido X
Politica de escritorio limpio y pantalla | No existe No definido X

limpia.
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A.12. Relativo a seguridad de las operaciones

Procedimientos operaciones y | Procedimientos de operacion | Si existe Metodologia
responsabilidades. documentados.
Gestién de cambios. Si existe Metodologia
Gestién de capacidad. No existe No definido X
Separacion de los ambientes de desarrollo, | No existe No definido X
pruebas y operacion.
Proteccién contra codigos | Controles contra codigos maliciosos. Si existe Soporte tecnoldgico
maliciosos.
Copias de respaldo. Respaldos de informacidn. Existe parcialmente No definido X
Registro y seguimiento. Registro de eventos. Existe parcialmente No definido X
Proteccidon de la informacion de registro. Existe parcialmente No definido X
Registros del administrador y del operador. | Existe parcialmente No definido X
Sincronizacidn de relojes. No existe No definido X
Control de software operacional. Instalacion de software en sistemas | Si existe Soporte tecnoldgico
operativos.
Gestion de la vulnerabilidad | Gestidn de las vulnerabilidades técnicas. Existe parcialmente No definido X
técnica.
Restricciones sobre la instalacion de | No existe No definido X
software.
Consideraciones sobre auditorias | Informacion controles de auditoria de | No existe No definido X
de sistemas de informacion. sistemas.
A.13. Relativo a seguridad en las comunicaciones
Controles de redes Existe parcialmente No definido X

68




Gestién de la seguridad de las | Seguridad de los servicios de red. Existe parcialmente No definido X
redes.
Separacion en las redes. Si existe No definido X
Transferencia de informacion. Politicas y procedimientos de transferencia | No existe No definido X
de informacién.
Acuerdos  sobre  transferencia  de | No existe No definido X
informacién.
Mensajeria electrénica. Si existe No definido X
Acuerdos de confidencialidad o de no | Siexiste Talento Humano
divulgacion.
A.14. Relativo a adquisicion, desarrollo y mantenimientos de sistemas
Requisitos de seguridad de los | Andlisis y especificacién de requisitos de | No existe No definido X
sistemas de informacion. seguridad de la informacion.
Seguridad de servicios de las aplicaciones | Si existe No definido X
en redes pablicas.
Proteccion de transacciones de los servicios | No existe No definido X
de las aplicaciones.
Seguridad en los procesos de | Politica de desarrollo seguro No existe No definido X
desarrollo y soporte.
Procedimientos de control de cambios en | No existe No definido X
sistemas.
Revision técnica de las aplicaciones | Siexiste No definido X
después de cambios en la plataforma de
operacion.
Restricciones en los cambios a los paquetes | No existe No definido X
de software.
Principios de construccion de sistemas | No existe No definido X
Seguros.
Ambiente de desarrollo seguro. Si existe Metodologia
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Desarrollo contratado externamente. No existe No definido X
Pruebas de seguridad de sistemas. No existe No definido X
Pruebas de aceptacion de sistemas. Existe parcialmente No definido X
Datos de prueba Proteccion de datos de prueba. No existe No definido X
A.15. Relativo a relacién con proveedores
Seguridad de la informacion en las | Politica de seguridad de la informacién | Si existe No definido X
relaciones con los proveedores. para las relaciones con los proveedores.
Tratamiento de la seguridad dentro de los | Si existe No definido X
acuerdos con proveedores.
Cadena de suministro de tecnologia de | No existe No definido X
informacién y comunicacion.
Gestién de la prestacion de | Seguimiento y revision de los servicios de | No existe Infraestructura
servicios con los proveedores. los proveedores. tecnoldgica
Gestién de cambios en los servicios de | Siexiste Infraestructura
proveedores. tecnoldgica
A.16. Relativo a gestion de incidentes de seguridad de la informacion
Gestién de incidentes y mejoras en | Responsabilidad y procedimientos. No existe No definido X
la seguridad de la informacion.
Reporte de eventos de seguridad de la | No existe No definido X
informacion.
Reporte de debilidades de seguridad de la | No existe No definido X
informacion.
Evaluacion de eventos de seguridad de la | No existe No definido X
informacidn y decisiones sobre ellos.
Respuesta a incidentes de seguridad de la | No existe No definido X
informacion.
Aprendizaje obtenido de los incidentes de | Si existe No definido X

seguridad de la informacion.
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Recoleccion de evidencia. No existe No definido
A.17. Relativo a aspectos de seguridad de la informacién dentro de la continuidad del negocio
Continuidad de seguridad de la | Planificacion de la continuidad de la | No existe No definido
informacion. seguridad de la informacion.
Implementacion de la continuidad de la | No existe No definido
seguridad de la informacion.
Verificacion, revision y evaluacion de la | No existe No definido
continuidad de la seguridad de Ia
informacion.
Redundancias Disponibilidad de instalaciones de | No existe No definido
procesamiento de informacion.
A.18. Relativo a Conformidad
Cumplimiento de requisitos legales | Identificacion de la legislacidn aplicable y | Si existe Departamento legal
y contractuales. los requisitos contractuales.
Derechos de propiedad intelectual. Si existe Departamento legal
Proteccidn de registros. No existe No definido
Privacidad y proteccion de datos | No existe No definido
personales.
Reglamentacion de controles | No existe No definido
criptogréficos.
Revision de seguridad de la | Revision independiente de la seguridad de | No existe No definido
informacion. la informacion.
Cumplimiento con las politicas y normas de | No existe No definido
seguridad.
Revision del cumplimiento técnico. No existe No definido

Elaborado por: Investigador
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Resumen general de vulnerabilidades

Tabla 34: Resumen Vulnerabilidades

DOMINIOS I1SO 27001:2013 TOTAL, CUMPLEN NO
CRITERIOS CUMPLEN
A.5. Relativo a Politicas de seguridad de la 2 0 2
informacion
A.6. Relativo a Organizacion de la seguridad de la 7 1 6
informacién
A.7. Relativo a Seguridad de los recursos humanos 6 2 4
A.8 Relativo a Gestion de Activos 10 4 6
A.9. Relativo a Control de Accesos 14 0 14
A.10. Relativo a Criptografia 2 0 2
A.11. Relativo a Seguridad Fisica y Ambiental 15 5 10
A.12. Relativo a Seguridad de las Operaciones 14 4 10
A.13. Relativo a Seguridad en las comunicaciones 7 1 6
A.14. Relativo a Adquisicion, desarrollo y 13 1 12
mantenimientos de sistemas
A.15. Relativo a Relacion con proveedores 5 2 3
A.16. Relativo a Gestién de incidentes de seguridad 7 0 7
de la informacién
A.17. Relativo a Aspectos de seguridad de la 4 0 4
informacién dentro de la continuidad del negocio
A.18. Relativo a Conformidad 8 2 6
Total: 114 22 92
Porcentaje (%) 100% 19,30% 80,70%

Elaborado por: Investigador

Resumen vulnerabilidades

N

= CUMPLE = NO CUMPLE

Grafico 34: Resumen vulnerabilidades
Elaborado por: Investigador




Resultados: Se evidencia que en las empresas de desarrollo de software el cumplimiento
con los criterios que establece la Norma ISO 27001:2013 en tema de Gestion de la
seguridad de la informacion es tan solo el 19,30%, frente al 80,70% de criterios no

cumplidos.

Analisis: Se concluye que las empresas de desarrollo de software minoritariamente
cumplen con los dominios, criterios e indicadores de la NORMA ISO 27001:2013; para
asegurar su permanencia y posicionamiento en el mercado de las TIC’s (Tecnologias de
la Informacion y Comunicacién) es necesario cumplir con las exigencias de la Norma

Internacional.
Andlisis de vulnerabilidades (tecnoldgicas)

Para realizar el analisis de las vulnerabilidades, se toma en cuenta pruebas tecnoldgicas
concretas como es el escaneo de puertos, vulnerabilidad de la URL empresarial,
informacion del DNS, trafico de la red y los complementos de navegadores; con el uso y

aplicacion de software libre especializado, por las razones expuestas a continuacion:

a) Escaneo de puertos

Para el escaneo de puertos se utilizo la herramienta PortScan & Stuff, es un explorador
de redes que permitio encontrar con rapidez los puertos abiertos de los equipos conectados
a la red, identificar las versiones de los programas que se estan ejecutando en los puertos

detectados.

Es necesario aplicar el escaneo de puertos a la red tecnoldgica de STD S. A, para
identificar que puertos estan abiertos correctamente, su informacién basica; el escaneo
ayudara a buscar posibles agujeros en cada uno de los servicios, ya que cada puerto abierto
es una potencial entrada para los atacantes convirtiéndose en una vulnerabilidad

tecnologica.

Se realizo el escaneo de puertos a la red de STD S. A., el resultado obtenido es que los
puertos 135, 139 y 445 en el segmento 1 de andlisis 192.168.3.0 — 192.168.3.16 estan
abiertos, lo que se convierte en una vulnerabilidad de puertos en la red empresarial, como

se muestra a continuacion:
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w (B Host 192.168.3.153 - DESKTOP-VV30OHOS
"'El' Hostname: DESKTOP-VVIOHOS
ﬂ'_-, Open Port: Shared Metwork Folder [139]
t"‘,.'_l_ Open Port: Epmap [135]
t",.'_-, Open Port: Shared Metwork Folder [443]

Grafico 35: Escaneo de puertos — segmento 1
Elaborado por: Investigador

Para el segmento 2 de red 192.168.0.1 / 192.168.0.254 estan abiertos los puertos: 135,
443, 445, 1433, 3306, 3389.

+ (& Host 192.168.0.53 - WEB-12
FE" Hostname: WEB-12
'ﬂ'_l, Open Port: Shared Metwork Folder [139]
ﬂ'_l, Open Port: Epmap [133]
't",.'_-, Open Port: HTTPS [443]
't"‘,.'_l, Open Port: Shared Metwork Folder [445]
t"‘,.'_l_ Open Port: ms-sql-s [1433]
& Open Port: MySQL [2306]
't"‘,.'_', Open Port: Terminal Services [3389]

(M Host: 192.168.0.57

(B Host: 192.168.0.58 - SW-04

(M Host: 192.168.0.65

(M Host: 192.168.0.87

(M Host: 192.168.0.92

(M Host: 192.168.0.190

Gréfico 36: Escaneo de puertos — segmento 2
Elaborado por: Investigador

Para el segmento 3 de red 192.168.3.1 / 192.168.3.254 estan abiertos los puertos: 22, 53.

~ M Host: 192.168.3.21 - DESKTOP-PF9JS0P
‘E" Hostname: DESKTOP-PFIJS0P
~ (M Host: 192.168.3.24 - SW-11
‘E" Hostname: SW-11
~ (M Host: 192.168.3.31
|78 MAC Address: 28:80:23:BCEE: ST [Hewlett-Packard Company]
v | Host: 192,168.3.254
& Open Port: 55H [22]
e_-‘ Open Port: DNS [53]

Gréfico 37: Escaneo de puertos — segmento 3
Elaborado por: Investigador
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b) Vulnerabilidad de la URL

[ Terminal « Fri 19:13

root@kali: ~ e 6 @I
O] File Edit View Search Terminal Help

* TheHarvester Ver. 2.7

* Coded by Christian Martorella

* Edge-Security ar
edge-security.com

%
*
*
*
*
*
*
*
*
] *
e e o e o o ok ok ok o e o e o ok o ok sk s ok o ok ok ok ke ok e o b e ok e ok ke s ok ok ke ok o e o e e ok e ok e s ke ok ok ok ok ke ok e ok e o ok e ok ok o o ok

:: theharvester options

-d: Domain to arch or company name
-b: data source goo bing, bingapi, p 1lin in,
5, Jigsaw, twitter, g leplus, all

s: Start in result number X (default: @)
: Verify ho name via s resolution and search for wvirtual hosts
: Save the results into an HTML and XML fil both)
: Perform a DNS reverse guery on all ranges discovered

Graéfico 38: Vulnerabilidad URL 1

Elaborado por: Investigador

El acceso a las diferentes rutas de las aplicaciones disponibles puede ser por la (s) URL
(URL: Localizador de recursos uniforme) obteniendo informacion relevante de los emails
corporativos, subdominios, host, nombres de personal de trabajo. Realizar pruebas de
penetracion para conocer las huellas de los posibles clientes en internet, ademas es muy

atil para identificar que puede un atacante ver de la empresa.

El analisis de Vulnerabilidades a la URL empresarial, se realizan con la herramienta The
Harvester, de manera efectiva obteniendo los siguientes resultados: Datos de los motores

de busqueda, URL del host de STD, cuentas de correo electrdnicas.
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root@kali: ~
File Edit View Search Terminal Help

EEE S R R R E R R R R R R R R R R

* TheHarvester Ver. 2.7
* Coded by Christian Martorella
* Edge- Securlty R

+*
*
*
*
*
*
*
*
+
+

o o o o e e o o e e o o o o o o o Ao ke Kk

Usage: theharvester options

-d: Domain to arch or cnnlp any name

-b: data source: google eCSE, bing, bingapi, pgp., linked

in,

jigsaw, twitter, googleplus, all

Start in result number X efault: 0)

Verify host name via dns resolution and search for virtual hosts

Save the results into an HTML and XML file (both)
P'rfurm_g DNS reverse query on all ranges discovered

Gréafico 39: Vulnerabilidad URL 2 ]
Elaborado por: Investigador

root@kali: ~

File Edit View Search Terminal Help
Full harvest.
[-1 qrdrchlng in Goo lr..

¢ 100
Searching 280
rching 3600
rching 400

i 500

rching in Bing.
Searching 58 Irhulth
a 100 re
150
200
250
300
350
400
450
500
ing in Exalead.
arching 50 rraulta

Graéfico 40: Vulnerabilidad URL 3
Elaborado por: Investigador
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root@kali: ~ e ® O

File Edit View Search Terminal Help
Searching results...
Searching results...
Searching results...
Searching results...
Searching results...
Searching results...
Searching results...

[+] Emails found:

ecuadordecidebien@std.ec

pixel-1509145887840564-web-@
pixel-1509145890270256-web

Hosts found in search engines:

Resolving hostnames IPs...
.172.207.223:www.std.ec
Virtual hosts:

.172.207.223 www.grupocoronel.ec
.172.207.223 std.ec
L~ D
Gréfico 41: Vulnerabilidad URL 4
Elaborado por: Investigador

c¢) Informacion del DNS

Para este caso de pruebas se obtuvo el nombre del host, los servidores que maneja,
direcciones IP y el puerto que usa: VER GRAFICO N° 42, 43, 44,
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root@kali: ~ e e O

File Edit View Search Terminal Help

1.com)

~# d num std.ec
Smartmatch is ex tal at /usr/bin/dn
Smartmatch is experimental at /usr/bin/dnsenum line 6
dnsenum VERSION:1.2.4

----- std.ec

prwvuaflyljl.std.ec. 163.172.207.2:

Gréfico 42: Informacion del DNS
Elaborado por: Investigador

root@kali: ~ e ® O
File Edit View Search Terminal Help

1.com)

:~# dnsenum std.ec
Smartmatch C tal at fusr/bin/dn
Smartmatch xperi tal at /usr/bin/dn
dnsenum VERSION:1.2.4

prwvuaflyljl.std.ec.

Grafico 43: Informacién del DNS
Elaborado por: Investigador
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root@kali: ~

File Edit View Search Terminal Help
nicec.mercury.orgernox-ans. .
nicec.mercury.orderbox-dns.
nicec.mercury.orderbox-dns.

mail.std.ec.

Trying Zone Transfer for

AXFR record query failed:

Trying Zone Transfer for

AXFR record query failed:

Trying Zone Transfer for

AXFR record query failed:

Trying Zone Transfer for
AXFR record query failed:

std.ec on nicec.

NOTIMP

std.ec on nicec.

NOTIMP

std.ec on nicec.

NOTIMP

std.ec on nicec.

NOTIMP

brute force file not specified, bay.

e |

Grafico 44: Informacién del DNS
Elaborado por: Investigador

mars.orderbox-dns.com ...

earth.orderbox-dns.com ...

venus.orderbox-dns.com ...

bl .201.82.401
62.251.82.122
62.251.82.123

163.172.207.223

mercury.orderbox-dns.com ...

El proposito es capturar la informacion que sea posible del dominio web empresarial,

dicha informacion es muy atil cuando se dispone hacer pruebas de seguridad al dominio.

Mediante la herramienta DNSenum se llega a obtener los siguientes parametros:

servidores DNS, servidores de nombres que proporcionan informacién del proveedor de

alojamiento que se utiliza, registro MX en el que se puede ver el servidor de correo del

host destino.

d) Trafico de la red

Analizar el trafico en la red, es una prueba para detectar él envio de informacion, escuchar

el trafico que se produce en la red de comunicaciones, controlar que ningun virus o el mal

funcionamiento de una tarjeta de red estuviera provocando una inundacion de trafico que

puede disminuir el rendimiento de la red. Con el uso de la herramienta Wireshark,

multiplataforma, se captura los paquetes que sale o entra en la red y desde la red (ethernet

y wifi), mostrando resultados de la lista de paquetes que van llegando, informacion de los
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paquetes y la informacion binaria de los paquetes, con opciones para filtrar solo la

informacion de interés luego de la captura de un paquete.

B8 Capturing from Microsoft: \Device\NPF_{0F10C450-FDB6-4263-BATC-83A9B0DE6SC3)  [Wireshark 1.8.0 (SVN Rev 43431 from /trunk-1.8)] - x

Filter: | dns.

8354 25.7:192.16192.168.1DNS
8362 25.7§192.16192.168.1DNS
6152 49.11192.16192.168.1DNS
6192 49.1:192.16192.168.1DNS
6815 50.64192.16192.168.1DNS
6892 50.82192.16192.168.1DNS
7009 51.0£192.16192.168.1DNS
7483 52.1(192.168.8.8.8 DNS
7537 52.2(8.8.8.192.168.1DNS
7596 52.37192.168.8.8.8 DNS
7658 52.4:18.8.8.192.168.1DNS
4058 71.45192.16192.168.1DNS
4067 71.64192.16192.168.1DNS
7795 82.7€192.16192.168.1DNS
7796 82.9:192.16192.168.1DNS

Fle Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Bevaa a@BxZE

Le»TFLIEE RQQAB | @DB x| B

car Apply Save Apply thisfilter Apply this filter

Mo, Time Source Destination Protecol Length Info

84 standard query 0xa246 A winl0.ipv6.microsoft.com

551 standard query response 0xa246 CNAME onpremwindows. ipv6.microsoft.com. akadns.net CNAME onpremeur2.ipv6.microsoft.com. akadns.net »
82 standard query OxOcca A DESKTOP-SSBQPCE. hp.com

152 standard query response OxOcca No such name

82 standard query 0x469c A iecvlist.microsoft.com

82 standard query 0x469c A diecvlist.microsoft.com

288 standard query response Ox469c CNAME ie9comview.vo.msecnd.net CNAME cs9.wpc.vOcdn.net A 192.16.48.200
69 standard query Oxffaa A dns.e5.sk

85 standard query response Oxffaa A 38.90.226.22

69 standard query Oxffa9 A b.z.e5.sk

85 standard query response Oxffad A 127.0.4.210

85 standard query Ox82e5 A nexus.officeapps.live.com

532 standard query response Ox82e5 CNAME prod-w.nexus.live.com.akadns.net A 104.45.11.195

79 standard query 0xd0lf A c.urs.microsoft.com

79 Standard query OxdOL1f A c.urs.microsoft.com

7835 83.11192.16192.168.1DNS 326 standard query response OxdOlf CNAME urs.microsoft.com.nsatc.net A 104.40.17.139

@ Frame 8354: 84 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface 0

® Ethernet II, src: a8:6b:ad:9d:35:25 (a8:6b:ad:9d:35:25), Dst: 28:80:23:bcee:51 (28:80:23:bcree:51)

# Internet Protocol version 4, src: 192.168.1.197 (192.168.1.197), Dst: 192.168.1.1 (192.168.1.1)

# user patagram Protocol, src Port: 58665 (58665), DSt Port: domain (53)

¥ Domain Name Sustem (auerwv) hd
0000 28 80 23 bc ee 5L a8 6b ad 9d 35 25 08 00 45 00 LFQk L. 5% E.
0010 00 46 26 74 00 00 80 11 90 1c €O a8 OL 5 €O a8  .F&C.... ........
0020 0L 0L e5 29 00 35 00 32 b3 a3 a2 46 01 00 00 O1  ...).5.2 ...F....
0030 00 00 00 00 00 00 05 77 69 6e 31 30 04 69 70 76  ....... w inl0.ipv
0040 36 09 6d 69 63 72 6f 73 6f 66 74 03 63 6 6d 00 6.micros oft.com.
0050 00 01 00 01

O [Microsoft: \Device\NPF_{OF10C450-FDB6-42.

Graéfico 45: Trafico de la red
Elaborado por: Investigador

Packets: 64591 Displayed: 33 Marked: 0 Profile: Default

Se identifico que existe navegacion en paginas como Microsoft.com, officeapps.live.com,
facebook, youtube; en el caso de redes sociales su uso es una debilidad que posee la
empresa, el uso de paginas exclusivas para videos consume muchos recursos de ancho de

banda y méas adn cuando el numero de conectados supera a los 40 diarios.
e) Complementos de navegadores

Consultar la configuracion de los complementos del navegador Mozilla Firefox, se

identifica que, si existe software desactualizado, lo que provoca que los
equipos/ordenadores sean vulnerable a los ataques. Firefox ofrece complementos
clasificados como herramientas de evaluacion de la accesibilidad web, que ayudan a

personalizar el navegador, mejorar el rendimiento y su funcionalidad.
Parametros de seguridad de la informacion

Para disefiar la normativa de seguridad de la informacion se definen los parametros,
identificados a partir del analisis de la informacion recolectada en las empresas de
desarrollo de software en la ciudad de Riobamba, el nivel de cumplimiento y no

cumplimiento de los criterios de seguridad que establece la Norma ISO 27001 por parte
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de laempresa STD S. A., por lo que dichos parametros se establecen por prioridad, siendo
su estructura la siguiente: VER GRAFICO 46.

| T——

1 2
Control de R Adguizicion, dezarrollo y
* mantenimientos de sistemas
3 4
Seguridad de laz operaciones Seguridad fizica
5 6 A .
Cestidn de incidentes de Orzanizacidn de la zegnridad
zeguridad de la informacién > de la informacién
. 7 8
Segnridad en las Gestidn de activos
comunicaciones
, 9 10 g
Conformidad N Seguridad de loz recurzoz
v humanos
- 11 12
i “""ﬁ"“‘f‘“‘ﬂ:{""‘i“. Relacion con provesdores
del nesncio
13 14 I .
Criptografia Politicas de zeguridad de la
- nfe oy

Grafico 46: Parametros para la seguridad de la informacién en S.T.D S.A.
Elaborado por: Investigador

6.8.2. FASE 2: Disefio de la normativa de seguridad

a) Control de accesos

Tabla 35: Control de accesos
Limitar el acceso a los recursos de tratamiento de informacion y a la
informacién.

Objetivo:

Criterios de seguridad
Politica de control de acceso.

Se debe considerar las siguientes directrices:
Légicos y fisicos.
Se debera tener en cuenta lo siguiente:

e Losrequisitos de seguridad de las aplicaciones del negocio.

e Consistencia entre los derechos de acceso y las politicas de
clasificacion de la informacidn de sistemas y redes.

e La legislacion aplicable y cualquier obligacion contractual
relativa a la limitacién de acceso a datos o servicios.

e La gestién de los derechos de acceso en un entorno
distribuido e interconectado que reconozca todo tipo de
conexiones disponibles.

e La segregacion de las funciones en el control de acceso de
diversos roles.

e Los requisitos para la autorizacion formal de las peticiones
de accesos.
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e Los requisitos para la revisién periédica de los derechos de
acceso.
e Losroles con derechos de accesos privilegiados.
(AENOR, 2015)

Politica sobre el uso de los
servicios de red.

Se debe considerar las siguientes directrices:
Se formula una politica para el uso de redes y los servicios de red,
en dicha politica de especifica lo siguiente:

e Lasredes y los servicios de red a los que estd permitido el
acceso.

e Los procedimientos de autorizacién que determinen quien
tiene permitido el acceso a qué redes y a que servicios de
red.

e Los controles para la gestién y los procedimientos para
proteger el acceso a las conexiones de red y a los servicios
de red.

e Los medios usados para acceder a las redes o a los servicios
de red.

e Los requisitos de autenticacion de usuarios para el acceso a
los servicios de red.

(AENOR, 2015)

Registro y cancelacion del
registro de usuarios.

Se debe considerar las siguientes directrices:
El proceso para la gestion de los identificadores de usuarios deberia
incluir:
e Uso de identificadores (ID) de usuario que le identifiquen y
le hagan responsable de sus acciones (aprobados y
documentados).
e La inhabilitacion o eliminacion inmediata de los
identificadores (ID) de usuarios que dejan la empresa.
e Laidentificacion periddica y eliminacion o inhabilitacion de
identificadores de usuarios redundantes,
e Laidentificacion es Unica por usuario.
(AENOR, 2015)

Suministro de acceso de
usuarios.

Se debe considerar las siguientes directrices:
El proceso para la asignacion o revocacion de los derechos de accesos
concedidos a los identificadores (ID) del usuario deben incluir:

e Obtener la autorizacion del propietario del sistema de
informacidn o del servicio para el uso de éste.

e Verificar que el nivel de acceso concedido es apropiado de
acuerdo a las politicas de acceso, coherente con otros
requisitos, tales como la segregacion de funciones.

e Asegurar que los derechos de acceso no se activan hasta
concluir con los procedimientos de autorizacion.

e Mantener un registro centralizado de los derechos de acceso
a sistemas de informacion y servicios concedidos a un
identificador de usuario.

e Adaptar los derechos de acceso de usuario que han
cambiado de rol o de tareas y la eliminacién o bloqueo
inmediato de los derechos de acceso de los usuarios que han
abandonado la empresa.

e Revisar periédicamente los derechos de acceso concedidos
con los propietarios de los sistemas de informacidn o de los
servicios.

(AENOR, 2015)

Gestion de derechos de acceso
de privilegiado.

Se debe considerar las siguientes directrices:
e Debe identificarse los derechos de acceso privilegiados
asociados a cada sistema o proceso junto con los usuarios a
los que hay que asignarlos.
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Los derechos de acceso privilegiados deben asignarse en
base a la necesidad de uso, caso a caso de acuerdo con la
politica de control de acceso.

Debe mantenerse un proceso de autorizacion y registro de
todos los privilegios asignados.

Definirse los requisitos para el vencimiento de los derechos
de acceso privilegiados.

Los derechos de acceso privilegiados deben asignarse a un
identificador de usuario diferente al usado en las actividades
normales del negocio.

Debe revisarse regularmente las competencias de los
usuarios con derechos de acceso privilegiados verificando
que correspondan con sus tareas.

(AENOR, 2015)

Gestion de informacion de
autenticacion  secreta  de
usuarios.

Se debe considerar las siguientes directrices:

De los usuarios la firma de un compromiso de mantener la
confidencialidad de la informacién secreta para la
autenticacién personal y mantener la informacion de
autenticacion secreta del grupo entre todos los miembros,
dicho compromiso firmado se debe incluir en los términos
y condiciones de empleo.

Si se requiere de los usuarios mantener su autenticacién
secreta, al inicio proporcionarles informacion de
autenticacién temporal y que sea cambiada en su primer
uso.

Establecerse procedimientos para verificar la identidad de
un usuario antes de proporcionarle la informacion de
autenticacion secreta ya sea nueva, de sustitucion o
provisional.

La informacion de autenticacion secreta sera proporcionada
a los usuarios de manera segura, evitando el uso de terceras
partes o de correos electronicos no protegidos.

La informacion de autenticacidn secreta temporal es Unica
para el individuo y no se debe poder adivinar.

Los usuarios deberian confirmar la recepcién de la
informacién de autenticacion secreta.

(AENOR, 2015)

Revisién de los derechos de
acceso de usuarios.

Se debe considerar las siguientes directrices:

Los derechos de acceso de usuario deben revisarse a
intervalos regulares y tras cualquier cambio.

Los derechos de acceso de usuario deben revisarse y
reasignarse cuando este cambie de rol dentro de la misma
empresa.

Las autorizaciones de derechos de accesos privilegiados
deberian revisarse a intervalos frecuentes.

La asignacién de privilegios debe verificarse a intervalos
regulares para asegurar que no se han obtenido privilegios
no autorizados.

Los cambios en cuentas privilegiadas deben registrarse para
su revisién periodica.

(AENOR, 2015)

Retiro o ajuste de los derechos
de acceso.

Se debe considerar las siguientes directrices:

Si la finalizacién o el cambio de puesto de trabajo la inicia
el empleado, el usuario de la tercera parte o la Direccion, asi
como la razdn para la finalizacion.

Las responsabilidades actuales del empleado, del usuario de
la tercera parte o cualquier otro usuario.
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e Elvalor de los activos accesibles en ese momento.
(AENOR, 2015)

informacién de

Uso de la
autenticacion secreta.

Se debe considerar las siguientes directrices, los usuarios deben ser
advertidos de:

e Mantener confidencial la informaciéon de autenticacion,
asegurando que no se divulgue a cualquier otra parte.

e  Evitar guardar la informacion secreta de autenticacion en un
fichero software, en papel, o un dispositivo portétil; a no ser
que ésta pueda ser almacenada de forma segura y que el
método de almacenamiento haya sido probado.

e Cambiar la informacidn secreta de autenticacion,
seleccionar contrasefias de calidad, con una longitud
minima suficiente que sean: faciles de recordar, que no
estén basadas en algo que alguien mas pueda adivinar con
facilidad u obtener usando informacién asociada a la
persona, que no sea vulnerable a ataques de diccionario,
libres de caracteres consecutivos ya sean alfabéticos o
numeéricos, si es temporal que sea cambiada en el primer
inicio se sesion.

e No compartir la informacion secreta de autenticacion
individual del usuario.

(AENOR, 2015)

Restriccion de acceso a la | Para apoyar los requisitos de restriccion de acceso se considera las
informacion. siguientes directrices:

e Proporcionar mends para el control de acceso a las
funciones del sistema de aplicaciones.

e Controlar que datos pueden ser accedidos por un usuario
determinado.

e Controlar los derechos de acceso de los usuarios.

e Controlar los derechos de acceso de otras aplicaciones.

e Limitar la informacién contenida en las salidas del sistema.

e Proporcionar controles de acceso fisico y l6gico para aislar
las aplicaciones sensibles, los datos de aplicacion o los
sistemas.

(AENOR, 2015)
Procedimiento de ingreso | Se debe considerar las siguientes directrices:
seguro. e Mostrar un aviso general de que Gnicamente deben acceder
al ordenador los usuarios autorizados.

¢ No proporcionar mensajes de ayuda durante el proceso de
entrada que pudieran ayudar a un usuario no autorizado.

e Validar la informacién de un inicio de sesién, solo cuando
se hayan completado todos los datos.

e  Proteger contra intentos de fuerza bruta de inicio de sesion.

e Registrar los intentos con y sin éxitos ocurridos.

e  Mostrar la siguiente informacién tras completar con éxito el
inicio de sesion (fecha y hora del anterior inicio de sesion
con éxito, los detalles de cualquier intento de inicio de
sesién sin éxito).

e No mostrar contrasefias que se han introducido.

e No transmitir por red contrasefias sin cifrar.

e Terminar las sesiones inactivas tras un periodo definido de
inactividad.

(AENOR, 2015)
Sistemas de gestion de | Se debe considerar las siguientes directrices:
contrasefias. e Usar identificadores de usuario y contrasefias individuales

para mantener la responsabilidad.
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e Permitir a los usuarios escoger y cambiar sus propias
contrasefias.

e Imponer la seleccién de contrasefias de calidad.

e Forzar a los usuarios cambiar sus contrasefias tras el primer
inicio de sesion.

e Forzar cambios regulares de contrasefias y bajo peticion.

e Mantener un registro de contrasefias usadas anteriormente y
evitar su reutilizacion.

e No mostrar las contrasefias en la pantalla cuando se estén
introduciendo.

e Almacenar los ficheros de contrasefias de manera separada
de los datos del sistema de aplicacidn.

e Almacenar y transmitir las contrasefias de manera
protegida.

(AENOR, 2015)

Uso de programas utilitarios
privilegiados.

Se debe considerar las siguientes directrices:
e Uso de procedimientos de identificacion, autenticacion y
autorizacién para los programas de utilidades.
e  Segregacioén de los programas de utilidades del software de
aplicaciones.
e Limitar el uso de programas de utilidades al minimo nimero
viable de usuarios autorizados y de confianza.
e Limitar la disponibilidad de los programas de utilidades.
e Registrar todo uso de programas de utilidades.
e Definir y documentar los niveles de autorizacién para los
programas de utilidades.
e Eliminar o inhabilitar todos los programas de utilidades que
No sean necesarios.
(AENOR, 2015)

Control de acceso a cédigo
fuente de programas.

Se debe considerar las siguientes directrices:

El acceso al cddigo fuente de programas y elementos relacionados
debe estar controlado estrictamente para prevenir la introduccion de
funcionalidades no autorizadas y para evitar cambios no
intencionados, asi como para mantener la confidencialidad de la
propiedad intelectual de valor. Para el cddigo fuente de programas,
esto puede considerarse controlando el almacenamiento centralizado
del mismo, preferiblemente en librerias de programas fuente. Se debe
considerar las directrices siguientes para controlar el acceso a dichas
librerias de programas fuentes:

e Las librerias de programas fuente no deberian guardarse en
los sistemas en produccién o en explotacion.

e El cddigo fuente de programas y las librerias de programas
deben gestionarse de acuerdo con los procedimientos
establecidos.

e EIl personal de soporte no deberia tener acceso sin
restricciones a las librerias de programas fuentes.

e La actualizacion de las librerias de programas fuentes y
elementos relacionados y su envio a los programadores debe
ejecutarse solo con la autorizacién adecuada.

e Debe mantenerse un registro de auditoria de todos los
accesos a las librerias de programas fuente.

e El mantenimiento y copia de las librerias de programas
fuente deberia estar sujeto a procedimientos estrictos de
control de cambio.

(AENOR, 2015)

Elaborado por: Investigador
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b) Adquisicion, desarrollo y mantenimiento de sistemas

Tabla 36: Adquisicion, desarrollo y mantenimiento de sistemas

Objetivo:

Garantizar que la seguridad de la informacidn a través de todo ciclo
de vida. Esto también incluye los requisitos para los sistemas de
informacién que proporcionan los servicios a través de redes

publicas.

Criterios de seguridad

Andlisis y especificacion de
requisitos de seguridad de la
informacion.

Se debe considerar las siguientes directrices:

Identificar requisitos de seguridad de la informacion,
aplicando métodos derivados del cumplimiento de politicas
y normativas, evaluacion de incidentes.

Documentar los requisitos identificados.

Requisitos de autenticacién de usuarios.

Procesos de aprobacion y autorizacion de accesos para
todos los usuarios.

Proteccién para los activos involucrados (disponibilidad,
confidencialidad y la integridad).

Requisitos, derivados de los procesos del negocio.
Requisitos por otros controles de seguridad.

(AENOR, 2015)

Seguridad de servicios de las
aplicaciones en redes
publicas.

Se debe considerar las siguientes directrices:

Procesos de autorizacién asociados con quien puede
aprobar, emitir o firmar documentos transaccionales claves.
Garantias de que las partes en comunicacion estan
plenamente informadas de sus autorizaciones para la
prestacién o uso del servicio.

Acuerdos sobre los requisitos de confidencialidad,
integridad, prueba de envio y recepcion de documentos
clave y el no repudio de los contratos.

Nivel de confianza requerido para la integridad de los
documentos claves.

Requisitos de proteccion de la informacion confidencial.
Nivel de proteccion requerido para mantener la
confidencialidad e integridad de la informacion de los
pedidos.

Evitar la pérdida o duplicacion de informacion de la
transaccion.

Responsabilidad asociada con cualquier
fraudulenta.

transaccion

(AENOR, 2015)

Proteccion de transacciones de
los servicios de las
aplicaciones.

Se debe considerar las siguientes directrices:

Utilizacién de firmas electrénicas para cada una de las
partes involucradas en las transacciones.

Considerar aspectos de las transacciones (informacion
secreta de autenticacion de los usuarios, transacciones que
permanezcan de manera confidencial, privacidad de todas
las partes involucradas).

Protocolos seguros utilizados para la comunicacion de todas
las partes involucradas.

Garantizar que el almacenamiento de los detalles de la
transaccién se encuentra fuera de cualquier entorno de
acceso publico.

(AENOR, 2015)

Politica de desarrollo seguro

Se debe considerar las siguientes directrices:

La seguridad del entorno de desarrollo.
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Directrices sobre la seguridad en el ciclo de vida de
desarrollo de software.

Requisitos de seguridad en la fase de disefio.

Puntos de verificacion de seguridad incorporados a los hitos
del proyecto.

Repositorios seguros.

Seguridad en el control de versiones.
Conocimientos necesarios sobre la
aplicaciones.

Capacidad de los desarrolladores de evitar, encontrar y
reparar vulnerabilidades.

seguridad de

(AENOR, 2015)

Procedimientos de control de
cambios en sistemas.

Se debe considerar las siguientes directrices:

Mantenimiento de un registro de los niveles de autorizacion
aprobados.

Asegurar que los cambios son enviaos a los usuarios
autorizados.

Revision de controles y procedimientos de integridad para
asegurar que no se veran comprometidos por los cambios.
Identificacion de todo el software, informacion, entidades
de base de datos y el hardware que requieren cambios.
Identificacion y comprobacion de la seguridad del c6digo
critico para minimizar la probabilidad de fallos se seguridad
conocidos.

Aprobacién formal de propuestas detalladas.

Aceptacion de los cambios por los usuarios autorizados,
Actualizacion del conjunto de documentacidn del sistema a
la finalizacion de cada cambio.

Mantenimiento de un control de versiones para todas las
actualizaciones de software.

Implantacién de los cambios en el momento adecuado en el
momento adecuado.

(AENOR, 2015)

Revision tecnica de las
aplicaciones  después de
cambios en la plataforma de
operacion.

Se debe considerar las siguientes directrices:

Revision de procedimientos de control y de integridad de
las aplicaciones.

Garantia de que los cambios en los sistemas operativos estan
previstos en un plazo que permita realizar pruebas y
revisiones antes de la implantacion.

Realizacion de los cambios necesarios en los planes de
continuidad del negocio.

(AENOR, 2015)

Restricciones en los cambios a
los paquetes de software.

Se debe considerar las siguientes directrices:

Riesgo de que los controles y los procesos de integridad
incorporados se vean comprometidos.

Necesidad de obtener el consentimiento del proveedor.
Posibilidad de obtener los cambios necesarios del proveedor
como actualizaciones del programa estandar.

Impacto producido si la empresa se convierte en el
responsable del mantenimiento futuro del software como
resultado de los cambios.

Compatibilidad con otro software en uso.

(AENOR, 2015)

Principios de construccion de
sistemas seguros.

Se debe considerar las siguientes directrices:

Establecer y documentar procedimientos de ingenieria de
sistemas de informacién seguros, basados en principios de
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ingenieria de seguridad y aplicarse a las actividades de
ingenieria de sistemas de informacién.
e La seguridad se debe disefiar en todas capas de la
arquitectura.
Analizar los riesgos de seguridad de las nuevas tecnologias.
Revisar el disefio contra los patrones de ataques conocidos.
Revision periodica/Actualizaciones periddicas.
La empresa debe confirmar que el rigor de los principios de
ingenieria de seguridad de los proveedores en comparable
con el propio.
(AENOR, 2015)

Ambiente  de  desarrollo | Se debe considerar las siguientes directrices:
seguro. e Sensibilidad de los datos a ser procesados, almacenados y
transmitidos por el sistema.
e Requisitos internos y externos aplicables.
e Honradez del personal que trabaja en el entorno
empresarial.
e Controles de seguridad ya implementados por la empresa
que apoyen el desarrollo de los sistemas.
e Grado de contratacion externa asociada con el desarrollo de
sistemas.
e Control de acceso al entorno de desarrollo.
e Monitorizacién de los cambios en el entorno y el codigo
almacenado en el mismo.
e Control del movimiento de datos desde y hacia el entorno.
(AENOR, 2015)
Desarrollo contratado | Se debe considerar las siguientes directrices:
externamente. e Acuerdos de licencias, la propiedad del codigo y los
derechos de la propiedad intelectual, relacionados con los
contenidos subcontratados.
¢ Requisitos contractuales para las practicas de disefio seguro,
codificacién y pruebas.
e Entrega del modelo de amenazas aprobado al desarrollador
externo.
e Pruebas de aceptacion de calidad y adecuacion de las
entregas.
e Presentacion de pruebas de seguridad, se utilizan para
establecer los niveles minimos aceptables de seguridad y
calidad de la privacidad (vulnerabilidades, codigo
malicioso).
e Acuerdos de garantias, cuando el codigo fuente no esté
disponible.
e Derechos contractuales para auditar procesos y controles del
desarrollo contratado.
e Documentacion real del entorno de compilacion utilizado
para crear los entregables.
e La empresa sigue siendo responsable de cumplir leyes
aplicables y la verificacion de la eficacia de control.
(AENOR, 2015)
Pruebas de seguridad de | Se debe considerar las siguientes directrices:
sistemas. e Sistemas nuevos y actualizados.

e  Aplicacion de pruebas.

e Verificaciones en los procesos de desarrollo.

e  Preparacién de un plan de pruebas, actividades y datos de
prueba junto con los resultados esperados y bajo
condiciones establecidas.
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(AENOR, 2015)

Pruebas de aceptacion de
sistemas.

Se debe considerar las siguientes directrices:
e  Pruebas de los requisitos de seguridad de la informacion.
e Pruebas de que se han aplicado practicas de desarrollo
seguro del sistema.
e  Pruebas sobre componentes.
e  Pruebas sobre sistemas integrados.
e Usos de herramientas para el analisis de cédigo, escaneres
de vulnerabilidad.
e Verificacion de la solucion de los defectos relacionados con
la seguridad.
(AENOR, 2015)

Proteccidn de datos de prueba.

Se debe considerar las siguientes directrices:

e Procedimientos de control de acceso que se aplican a los
sistemas operacionales.

e Procedimientos de control de acceso que se aplican a los
sistemas de pruebas.

e Lainformacion operacional se deberia borrar del entorno de
pruebas, inmediatamente después que las pruebas se hayan
completado.

e Lacopiay utilizacién de informacion operacional deberian
ser registradas para proporcionar evidencias de auditoria.

(AENOR, 2015)

Elaborado por: Investigador

¢) Seguridad de las operaciones

Tabla 37: Seguridad de las operaciones

Objetivo:

Asegurar el funcionamiento correcto y seguro de las instalaciones de
tratamiento de la informacion.

Criterios de seguridad

Procedimientos de operacion
documentados.

Deben especificar las instrucciones para la ejecucién detallada de
cada tarea, considerar las siguientes directrices:

e Lainstalacion y configuracion de sistemas.

e Tratamiento y manipulacién de la informacion tanto
automatizada como manual.

e Copias de respaldos.

e Requisitos de planificacion, incluyendo las
interdependencias con otros sistemas.

e Instrucciones para manejar errores u otras condiciones
excepcionales que pueden ocurrir durante la ejecucion del
trabajo, incluyendo restricciones en el uso de las utilidades
del sistema.

e Los contactos de soporte para el caso de dificultades
operacionales o técnicas inesperadas.

e Las instrucciones para el manejo de resultados especiales y
soporte.

e Elreinicio del sistema y los procedimientos de recuperacion
a utilizar en caso de fallo del sistema.

e La gestion de pistas de auditoria y de la informacion de
registros de sistemas.

(AENOR, 2015)

Gestion de cambios.

Se debe considerar las siguientes directrices:
e Identificacidn y registro de los cambios significativos.
e Planificacion de pruebas de los cambios.
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Evaluacion de los impactos potenciales, en la seguridad de
la informacién.

Procedimientos de aprobacién formal de los cambios
propuestos.

Verificar que los requisitos de seguridad se cumplan.
Comunicacién de los detalles de los cambios a todas las
personas correspondientes.

Procedimientos de vuelta atras, con los responsables y los
procedimientos para abortar y recuperar los cambios
infructuosos y los eventos improvistos.

Disposicién de un proceso de cambio de emergencia que
habilite la implantacion rapida y controlada de los cambios
necesarios para resolver un incidente.

(AENOR, 2015)

Gestién de capacidad.

Se debe considerar las siguientes directrices:

Borrar de datos obsoletos.

Desmantelar aplicaciones, sistemas, bases de datos.
Optimizar el tratamiento por lotes y la planificacidn.
Optimizar la l6gica de la aplicacién o las consultas de base
de datos.

Denegar y restringir el ancho de banda para los
consumidores de muchos recursos.

(AENOR, 2015)

Separacion de los ambientes
de desarrollo, pruebas vy
operacion.

Se debe considerar las siguientes directrices:

Definir y documentar las reglas para la transferencia de
software desde el estado de desarrollo hasta el estado de
operacion.

El software de desarrollo y explotacion debe ejecutarse en
diferentes sistemas o procesadores de ordenador en
diferentes dominios o directorios.

Los cambios en las aplicaciones y sistemas de operacion
deben probarse en un entorno de pruebas de modo previo a
ser aplicados en sistemas de operacion.

Los compiladores, editores y otras herramientas de
desarrollo o utilidades del sistema deben ser accesibles
desde los sistemas de operacion cuando sean necesarios.
Los usuarios deberian utilizar diferentes perfiles para los
sistemas de operacién y de prueba.

Los datos sensibles no deben ser copiados en el entorno del
sistema de pruebas, a menos que se proporcionen controles
equivalentes en dicho entorno.

(AENOR, 2015)

Controles  contra

maliciosos.

cédigos

Se debe considerar las siguientes directrices:

Definir una politica formal e implantar controles para
prohibir el uso de software no autorizado.

Implantar controles para prevenir o detectar el uso de sitios
web de los que se sospecha su cardcter malicioso.
Reduccion de vulnerabilidades que podrian ser explotadas
por codigo malicioso.

Llevar a cabo revisiones regulares del software y datos
contenidos en los sistemas.

Instalacion y actualizacién continua de software de
deteccion y reparacion de codigo malicioso para escanear
ordenadores y los dispositivos.

Realizar un informe de los ataques de cddigo malicioso y de
los procesos de recuperacion aplicados.
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e Preparar planes adecuados de continuidad de negocio para
la reparacion de los ataques de codigo malicioso,
incluyendo todos los datos y software de respaldo.

(AENOR, 2015)

Respaldos de informacidn.

Se debe considerar las siguientes directrices:

e Deben producirse registros precisos y completos de las
copias de respaldos, asi como de los procedimientos de
recuperacion documentados.

e Las copias de respaldos deben ser almacenadas en un
emplazamiento alejado, para salvarse de cualquier dafio
proveniente de la nube.

¢ Lainformacién de las copias de respaldo debe tener un nivel
adecuado de proteccién fisica como ambiental.

e Los soportes de las copias de respaldo deben ser
comprobados periédicamente para asegurarse de que
pueden responder en caso de emergencia.

e En las situaciones donde es importante la confidencialidad,
las copias de respaldos deben ser protegidas mediante
cifrado.

(AENOR, 2015)

Registro de eventos.

Se debe considerar las siguientes directrices:
e ldentificadores de usuario.
Actividades del sistema.
Fechas, tiempos y detalle de eventos claves.
Identidad y localizacion del dispositivo.
Reqgistro de intentos de acceso al sistema exitosos y fallidos.
Registro de intentos de acceso a los recursos y a los datos
exitosos y fallidos.
Cambios en la configuracion del sistema.
Uso de privilegios.
Uso de utilidades y aplicaciones del sistema.
e Activacion y desactivacion de los sistemas de proteccion.
(AENOR, 2015)

Proteccion de la informacion
de registro.

Se debe considerar las siguientes directrices:
e Alteraciones en los tipos de mensajes que son registrados.
e Edicion y borrado de los ficheros de registro.
e Superacion de la capacidad de almacenamiento de los
soportes de ficheros de registro.
(AENOR, 2015)

Registros del administrador y
del operador.

Se debe considerar las siguientes directrices:

e Los titulares de cuentas de usuario con privilegios pueden
ser capaces de manipular los registros en las instalaciones
de tratamiento de informacion bajo su control directo, por
lo que es necesario proteger y revisar los registros para
mantener la responsabilidad de los usuarios con privilegios.

(AENOR, 2015)

Sincronizacién de relojes.

Se debe considerar las siguientes directrices:
e Se debe documentar los requisitos externos e internos para
las representacion, sincronizacion y precision del tiempo.
e Debe establecerse un tiempo de referencia normalizado.
(AENOR, 2015)

Instalaciébn de software en
sistemas operativos.

Se debe considerar las siguientes directrices:

e La actualizacién del software operacional, de las
aplicaciones y de las bibliotecas de programas solo deben
ser llevadas a cabo por administradores formados con la
adecuada autorizacién de la direccién.
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Los sistemas operativos solo deben manejar cddigos
ejecutables aprobados.

Debe emplearse un sistema de control de la configuracion
para supervisar todo el software implantado, asi como la
documentacion de sistemas.

Debe existir una estrategia de vuelta atras antes de implantar
los cambios.

Debe mantenerse un registro de auditoria de todas las
actualizaciones de las bibliotecas de los programas de
explotacion.

Debe conservarse versiones anteriores del software de las
aplicaciones como medida de contingencia.

Deben archivarse las versiones mas antiguas del software,
junto con toda la informacion requerida, parametros,
procedimientos, detalles de configuracion y software de
apoyo durante todo el tiempo en que la informacién se
conserve en el archivo.

(AENOR, 2015)

Gestion de
vulnerabilidades técnicas.

las

Se debe considerar las siguientes directrices:

Definir funciones y responsabilidades asociadas con la
gestion de  vulnerabilidades técnicas:  identificar
vulnerabilidades,  supervisar  las  vulnerabilidades
identificadas, evaluar los riegos, mantener alertas sobre las
vulnerabilidades, seguimiento de activos comprometidos y
demas medidas que deben adoptarse.

Definirse una escala temporal para reaccionar a las
notificaciones de wvulnerabilidades técnicas que pueden
resultar relevantes.

Dependiendo de la urgencia con que deba tratarse la
vulnerabilidad, la medida deberia ser llevada a cabo de
acuerdo con los controles relativos a la gestion de cambios.
Debe mantenerse un registro de auditoria de todos los
procedimientos adoptados.

El proceso de gestion de vulnerabilidades técnicas debe
supervisarse y evaluarse periédicamente para garantizar su
efectividad y eficacia.

Los sistemas con elevado riesgo son los primeros que deben
tratarse.

El proceso de gestion de vulnerabilidades técnicas debe
estar alineado con las actividades de gestion de incidentes,
para comunicar datos sobre las vulnerabilidades relativas a
la funcién de respuesta a incidentes y proporcionar
procedimientos técnicos a desarrollar cuando ocurra un
incidente.

(AENOR, 2015)

Restricciones sobre
instalacion de software.

la

Se debe considerar las siguientes directrices:

Conceder ciertos privilegios para que los empleados puedan
tener la capacidad de instalar software, se debe identificar
qué tipos de instalaciones de software estan permitidas y
cuales estan prohibidas, estos privilegios deben asignarse en
atencion a las funciones de los empleados.

(AENOR, 2015)

Informacién  controles
auditoria de sistemas.

de

Se debe considerar las siguientes directrices:

Los requisitos de acceso de auditoria a sistemas y datos
deben acordarse con la Direccion de la empresa.

Debe controlarse y acordarse el alcance de las
comprobaciones técnicas de auditoria.
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Las comprobaciones deben limitarse accesos de s6lo lectura
al software y a los datos.

El acceso de solo lectura debe permitirse (nicamente a
copias aisladas de los archivos del sistema, que deberian
borrarse cuando finalice la auditoria.

Las pruebas de auditoria que puedan afectar a la
disponibilidad de los sistemas deben ejecutarse fuera del
horario laboral.

Todos los accesos deben ser supervisados y registrados para
obtener pistas de referencia.

(AENOR, 2015)

Elaborado por: Investigador

d) Seguridad fisica

Tabla 38: Seguridad fisica y ambiental

Objetivo:

Prevenir el acceso fisico no autorizado, los dafios e interferencia a la
informacion de la organizacion y a los recursos de tratamiento de la
informacion.

Criterios de seguridad

Perimetro de seguridad fisica

Se debe considerar los siguientes parametros de seguridad fisica:

Perimetros bien definidos: sélidos, muros y tejados de
construccion solidos, puertas adecuadamente protegidas
contra accesos no autorizados a través de mecanismos de
control (barras, alarmas, cerraduras).

Puertas y ventanas bloqueadas, cuando no se atienda.

Debe situarse un &rea de recepcion, controles de acceso
fisico a las instalaciones o al edificio, y solo el personal
autorizado debe tener accesos permitidos.

Las puertas deben estar dotadas de un sistema de seguridad,
monitorizadas y probadas con las paredes, para establecer el
nivel requerido de resistencia de acuerdo a las normas
nacionales.

Se debe operar de acuerdo a los cddigos locales de
proteccion contra incendios en modo de fallos seguro.
Contar con un sistema de deteccion de intrusos conforme a
las normas nacionales y ser probado periddicamente para
dar cobertura a todas las puertas externas y ventanas
accesibles.

Los recursos de tratamiento de la informacion gestionado
por terceras partes deben estar fisicamente separados.

(AENOR, 2015)

Controles fisicos de entrada

Se consideran las siguientes directrices:

Registrar la fecha y la hora de la entrada y la salida de los
visitantes, que debe ser supervisados.

Los accesos son solo para propdsitos especificos vy
autorizados.

La identidad de los visitantes debe autenticarse mediante
medios adecuados.

El acceso a las areas donde se almacena y procesa la
informacién sensible debe ser controlados y restringido
Unicamente al personal autorizado.

Controles de autenticacidn para autorizar y validar todos los
accesos.
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Mantenerse y monitorizarse de manera segura un libro
fisico de registro o una pista de auditoria electrénica de
todos los accesos.

Proporcionar un documento de identificacion a los
empleados y terceros, en caso que no se lleve dicho
documento de identificacion se debe informar al personal de
seguridad de que existen personas que no portan dicha
identificacion.

Para el personal de apoyo de terceros el acceso a las areas
seguras de tratamiento de la informacion tiene que ser
restringido, autorizados y controlados.

(AENOR, 2015)

Seguridad de oficinas,
recintos e instalaciones.

Se consideran las siguientes directrices:

Situar las instalaciones de manera que se evite el acceso
publico general.

Las instalaciones deben configurarse para prevenir que la
informacidn confidencial sea visible o audibles desde el
exterior.

Los directorios telefonicos internos que involucren
informacién sensible no deben ser de facil acceso por
personas no autorizadas.

(AENOR, 2015)

Proteccion contra amenazas
externas y ambientales.

Se debe optar por un asesoramiento especializado en temas de:

Evitar dafios causados por fuego.

Inundacion.

Terremoto.

Explosion.

Revueltas sociales.

Otras formas de desastre causadas por el hombre.

(AENOR, 2015)

Trabajo en &reas seguras.

Se consideran las siguientes directrices.

El personal debe conocer la existencia de areas seguras.
Evitar el trabajo no supervisado, por motivos de seguridad
y por actividades maliciosas.

Las areas seguras vacias deben estar fisicamente cerradas.
No se permitira equipos de fotografia, video, audio y otros
equipos de grabacién, salvo autorizacion especial.

(AENOR, 2015)

Avreas de despacho y carga.

Se consideran las siguientes directrices:

Restringir acceso a las areas de carga y descarga a personas
no autorizadas.

El material debe ser inspeccionado para evitar amenazas
potenciales.

El material entrante debe registrarse de acuerdo a los
procedimientos de gestion de activos.

El material debe ser inspeccionado para identificar si hubo
manipulacién durante su traslado, en caso de que si existiera
se debe informar al personal de seguridad.

(AENOR, 2015)

Ubicacién y proteccion de los
equipos.

Se consideran las siguientes directrices:

Los equipos de tratamiento de informacion que manejen
datos sensibles, se deben instalar donde se reduzca el riesgo
de que la informacién sea visible durante su uso por
personas no autorizadas.

Las instalaciones de almacenamiento deben asegurarse para
evitar accesos no autorizados.
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Establecer directrices para comer, beber y fumar en las
proximidades a las instalaciones de tratamiento de
informacion.

Controlar condiciones ambientales: temperatura y
humedad, que puedan afectar al funcionamiento de los
equipos de tratamiento de informacion.

Considerar el uso de métodos de proteccidn especial para
los equipos, en especial para los que procesan informacion
sensible para minimizar el riesgo de fugas de informacion.

(AENOR, 2015)

Servicios de suministro.

Los suministros de apoyo: electricidad, telecomunicaciones, agua,
gas, residuales, calefaccidn/ventilacién y aire acondicionado deben
considerar las siguientes directrices:

Ser conformes a las especificaciones del fabricante de los
equipos y a los requisitos legales locales.

Ser evaluadas regularmente respecto a su capacidad para
satisfacer el desarrollo del negocio y con respecto a la
interaccion con otros servicios de apoyo.

Ser inspeccionados regularmente, mediante pruebas para
asegurar su correcto funcionamiento.

Disponer de alarmas para detectar fallos en su
funcionamiento.

Disponer de multiples fuentes con canales fisicos y
alimentacion independiente.

(AENOR, 2015)

Seguridad de cableado.

Se debe considerar las siguientes directrices:

Las lineas de energia y telecomunicaciones en las areas de
tratamiento de la informacidn, deben ser soterradas, cuando
sea posible, y cuando sea posible se adoptard medidas
alternativas de proteccion.

Se deben separar los cables de energia de los de
comunicacién para evitar interferencias.

Instalacién de conductos blindados y cajas o salas cerradas
en los puntos de inspeccion y terminacion.

Implantacién de barreras técnicas e inspecciones fisicas
para detectar la conexion del cableado de dispositivos no
autorizados.

Accesos controlados a los paneles de parcheo y a las salas
de cableado.

(AENOR, 2015)

Mantenimiento de equipos.

Se debe considerar las siguientes directrices:

Debe mantenerse de acuerdo a las recomendaciones de
intervalos de servicio y especificaciones del proveedor.
Solo el personal de mantenimiento debidamente autorizado
deberia realizar la reparacién y el servicio de los equipos.
Llevar un registro de todos los fallos, reales y sospechados,
asi como de todo el mantenimiento preventivo y correctivo.
Adoptar controles adecuados para cuando se programe el
mantenimiento de los equipos, teniendo en cuenta si el
mantenimiento se lleva a cabo por el personal de la empresa
o por algun lugar externo.

Antes de poner un quipo en funcionamiento después del
mantenimiento, debe ser inspeccionado para asegurar que el
equipo no ha sido manipulado y que no funciona
incorrectamente.

(AENOR, 2015)
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Retiro de activos.

Se debe considerar las siguientes directrices:

Los empleados y usuarios de terceras partes con permisos
para sacar los activos fuera de las instalaciones, debe estar
claramente identificados.

Se debe establecer limitaciones al tiempo que el equipo
puede estar fuera de las instalaciones y verificar a su retorno
que ha cumplido con dichas limitaciones.

Donde sea necesario y adecuado, se debe registrar la salida
de equipos de la empresa y también el retorno.

La identidad, las funciones y la afiliacién de cualquier
persona que maneja o usa los activos debe documentarse y
dicha documentacion estar junta al equipo, informacién o
software.

(AENOR, 2015)

Seguridad de equipos 'y
activos fuera  de las
instalaciones.

Se debe considerar las siguientes directrices:

Cuando el equipo fuera de las instalaciones se transfiere
entre distintos individuos o entidades externas, se debe
mantener un registro que defina la cadena de custodia de los
equipos incluyendo, al menos, los nombres y las empresas
de los responsables de dichos equipos.

Los equipos y soportes sacados de las instalaciones no se
deben dejar desatendidos en lugares publicos.

(AENOR, 2015)

Disposicion segura 0
reutilizacion de equipos.

Se debe considerar las siguientes directrices:

Los soportes que contengan informacion sensible o con
derechos de autor deben ser destruidos fisicamente, o la
informacion debe ser borrada o sobrescrita mediante
técnicas que hagan imposible la recuperacién de la
informacion original, en lugar de utilizar un borrador o un
formateado normal.

(AENOR, 2015)

Equipos de usuarios

desatendidos.

Se debe considerar las siguientes directrices:

Terminar las sesiones activas cuando se acaben, a menos
que estén aseguradas a través de un mecanismo de bloqueo
adecuado.

Salir de las aplicaciones o servicios de red cuando ya no las
necesiten.

Asegurara los ordenadores personales frente accesos n
autorizados a través de un bloqueo con clave.

(AENOR, 2015)

Politica de escritorio limpio y
pantalla limpia.

Se debe considerar las siguientes directrices:

La informacién del negocio sensible o critica (papel, soporte
de almacenamiento electronico) debe estar guardada,
cuando no se necesite y las oficinas estén abiertas. (caja
fuerte, armario u otro mueble de seguridad)

Los ordenadores deben quedar apagados o protegidos
mediante un mecanismo de bloqueo de pantalla y teclado
controlado mediante una contrasefia.

Debe prevenirse el uso por usuarios no autorizados de
fotocopias y otros dispositivos de reproduccion.

Los soportes que contengan informacién sensible o
clasificada deben retirarse de forma inmediata de las
impresoras.

(AENOR, 2015)

Elaborado por: Investigador
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e) Gestidn de incidentes de seguridad de la informacién

Tabla 39: Gestion de incidentes de seguridad de la informacién

Objetivo:

Asegurar un enfoque coherente y eficaz para la gestion de incidentes
de seguridad de la informacidn, incluida la comunicacion de eventos
de seguridad y debilidades.

Criterios de seguridad

Responsabilidad y
procedimientos.

Se debe considerar las siguientes directrices:

Establecerse responsabilidades a nivel de gestion para
asegurar que los procedimientos se desarrollen y se
comuniquen adecuadamente en la empresa.

Establecer procedimientos que aseguren: el manejo
eficiente de incidentes de seguridad de la informacion,
deteccion y comunicacion de incidentes de seguridad.
Contacto apropiado con las autoridades que tratan asuntos
relacionados con incidentes de seguridad de la informacién.
Los procedimientos deben incluir: formularios de
comunicacién de los eventos de seguridad de la
informacién, comportamiento adecuado que deberia
tomarse en caso de un evento de seguridad de la
informacion, referencia de un proceso disciplinario formal
establecido para tratar al personal, contratistas, terceros que
haya incumplido en la seguridad, procesos de
retroalimentacion adecuados para garantizar que las
personas que comuniquen eventos de seguridad de la
informacion sean informadas de los resultados después que
se haya tratado y cerrado el problema.

(AENOR, 2015)

Reporte de eventos de
seguridad de la informacion.

Se debe considerar las siguientes directrices:

Control ineficaz de la seguridad.

Quebrantamiento de las expectativas de integridad,
confidencialidad y disponibilidad de la informacion.
Errores humanos.

Incumplimientos de politicas y directrices.
Quebrantamientos de las directrices de seguridad fisica.
Cambios incontrolados del sistema.

Disfunciones del software y hardware.

Violaciones de acceso.

(AENOR, 2015)

Reporte de debilidades de
seguridad de la informacion.

Se debe considerar las siguientes directrices:

Todo el personal y contratistas deben comunicar los
incidentes lo antes posible para evitar incidentes en la
seguridad de la informacion.

(AENOR, 2015)

Evaluacion de eventos de
seguridad de la informacion y
decisiones sobre ellos.

Se debe considerar las siguientes directrices:

Evaluar cada evento de seguridad de la informacion
recurriendo a una escala de clasificacion de eventos e
incidentes de seguridad establecida.

Decidir si un evento debe clasificarse como un incidente de
seguridad.

Priorizar incidentes, identificar el impacto del incidente.

(AENOR, 2015)

Respuesta a incidentes de
seguridad de la informacion.

Se debe considerar las siguientes directrices:

Recogida de videncias tan pronto sea posible, tras la
ocurrencia de un incidente.
Escalado del incidente.

97




(AENOR, 2015)

Asegurarse de que todos los implicados en las actividades
de respuesta a incidentes son adecuadamente incorporados
para realizar el correspondiente andlisis posterior.
Comunicacién de la existencia del incidente se seguridad de
la informacién a las personas internas, externas, terceras
entidades que requieran y deban conocer.

Tratamiento de las debilidades encontradas que puedan
contribuir en otro accidente.

Tratamiento del incidente.

Cierre del incidente, registro del cierre.

Aprendizaje obtenido de los
incidentes de seguridad de la
informacion.

Se debe considerar las siguientes directrices:

(AENOR, 2015)

Mecanismos para cuantificar y supervisar los tipos,
volimenes y costos de los incidentes de seguridad de la
informacidn. A cuantificar y monitorizar.

La informacion obtenida a partir de la evaluacién de los
incidentes de seguridad de la informacién debe utilizarse
para identificar incidentes recurrentes.

Recoleccion de evidencia.

Se debe considerar las siguientes directrices:

(AENOR, 2015)

Cadena de custodia.

Integridad de la evidencia.

Proteccidn de las personas.

Funciones y responsabilidades del personal implicado.
Documentacion.

Resumen.

Elaborado por: Investigador

f) Organizacién de la seguridad de la informacion

Tabla 40: Organizacion de la seguridad de la informacién

Objetivo:

Establecer un marco de gestion para iniciar y controlar la
implementacion y operacion de la seguridad de la informacion dentro
de la empresa.

Criterios de seguridad

Roles y responsabilidades
para la seguridad de Ila
informacion.

Se debe considerar las siguientes directrices:

De acuerdo con las politicas de seguridad de la informacion.
Identificarse y definirse los activos y los procesos de
seguridad de la informacion.

Asignarse un area responsable para cada activo y proceso de
seguridad de la informacion y documentarse los detalles de
dicha responsabilidad.

Definirse y documentarse los niveles de autorizacion.

Los responsables deben mostrar capacidad en el area.
Identificarse y documentarse los aspectos de coordinacion y
supervision de seguridad de la informacion relativa a las
relaciones con los proveedores.

(AENOR, 2015)

Separacion de deberes.

Se debe considerar las siguientes directrices:

El acceso, modificacién o utilizacién de activos bajo
autorizacion previa.

Monitorizacion de actividades.

Pistas de auditorias.

Supervision por la direccion empresarial.
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(AENOR, 2015)

Contacto con las autoridades.

Se debe considerar las siguientes directrices:
e Procedimientos que especifiquen cuando y con qué
autoridades se debe contactar.
e Contactos con otras autoridades (publicos, privados)
(AENOR, 2015)

Contacto con
interés especial.

grupos de

Se debe considerar las siguientes directrices:
e Mejorar los conocimientos sobre las mejores practicas y
mantenerse actualizado en temas de seguridad.
e Recibir asesoramiento, alertas y parches correspondientes a
ataques y vulnerabilidades.
e Obtener asesoramiento especializado en seguridad de la
informacion.
e Compartir e intercambiar informacion sobre
tecnologias, productos, amenazas y vulnerabilidades.
(AENOR, 2015)

nuevas

Seguridad de la informacién
en la gestion de proyectos.

Se debe considerar las siguientes directrices:
¢ Integrar en la metodologia de gestion de proyectos.
e Definir en los objetivos del proyecto.
e Definir para todas las fases de la metodologia aplicada en el
proyecto.
(AENOR, 2015)

Politicas
moviles

para dispositivos

Se debe considerar las siguientes directrices:

e No comprometer la informacion del negocio.
Registro de dispositivos moviles.
Requisitos para proteccion fisica.
Restricciones de instalacion de software.
Restricciones de conexion a servicios de informacion.
Controles de acceso.
Técnicas criptogréficas.
Proteccién ante software malicioso.

e Copias de respaldo.
(AENOR, 2015)

Teletrabajo

Se debe considerar las siguientes directrices:
e Seguridad fisica
Seguridad del entorno.
Requisitos de seguridad de las comunicaciones.
Facilitar el acceso a escritorios virtuales
Control a amenazas de intentos de accesos no autorizados a la
informacion.
(AENOR, 2015)

Elaborado por: Investigador

g) Seguridad en las comunicaciones

Tabla 41: Seguridad en las comunicaciones

Objetivo:

Asegurar la proteccion de la informacion en las redes y los recursos
de tratamiento de la informacion.

Criterios de seguridad

Controles de redes

Se debe considerar las siguientes directrices:
e Debe establecerse las responsabilidades y los
procedimientos para la gestidn de los equipos de red.
e La responsabilidad operacional de las redes debe estar
separada de las operaciones de los sistemas informaticos
donde sea apropiado.
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Debe establecerse controles especiales para salvaguardar la
confidencialidad e integridad de los datos que pasan por
redes publicas o redes inaldmbricas y proteger los sistemas
conectados a sus aplicaciones.

Debe establecerse controles especiales para mantener la
disponibilidad de los servicios de red y los ordenadores
conectados.

Debe realizarse un adecuado registro de eventos vy
monitorizacion para permitir el registro y deteccion de
acciones que podrian afectar, o ser relevantes, para la
seguridad de la informacion.

Deben estar coordinadas las actividades de gestion, tanto
para optimizar el servicio de la empresa, como para asegurar
que los controles sean aplicados consistentemente en toda la
infraestructura de tratamiento de la informacion.

Los sistemas de la red deben ser autenticados.

La conexidn a los sistemas de red debe ser restringido.

(AENOR, 2015)

Seguridad de los servicios de
red.

Se debe considerar las siguientes directrices:

Se debe determinar y supervisar la capacidad del proveedor
del servicio de red para gestionar los servicios acordados de
una manera segura.

Se debe acordar el derecho de ser auditado.

Se debe identificar las disposiciones de seguridad necesarias
para los servicios particulares: caracteristicas de seguridad,
niveles de servicios y requisitos de gestion.

(AENOR, 2015)

Separacion en las redes.

Se debe considerar las siguientes directrices:

Se debe optar por un método para gestionar la seguridad de
redes, separarlas en dominios.

Los dominios deben establecerse por nivel de confianza.

El perimetro de cada dominio debe estar bien definido.

El acceso entre dominios debe estar permitidos.

Para redes inalambricas de entornos sensibles se debe hacer
oportunas consideraciones para tratar todos los accesos
inalambricos.

La autenticacion, cifrado y las tecnologias de control de
acceso a la red debe tomar en cuenta normas, estandares asi
se garantiza la conexidn a las redes.

(AENOR, 2015)

Politicas y procedimientos de
transferencia de informacion.

Se debe considerar las siguientes directrices:

El disefio de procedimientos para proteger la informacion
transferida de interceptacion, copia, modificacion, errores
de enrutamiento y destruccién.

Procedimientos para la deteccién y la proteccion contra el
malware que puede ser transmitido a través del uso de
comunicaciones electronicas.

Procedimientos para proteger informacion electronica
sensible que tiene la forma de adjuntos.

Usos de técnicas criptograficas.

Controles y restricciones asociadas con el uso de los
recursos de comunicacion.

Asesorar al personal para que tome las precauciones
necesarias de no revelar informacion confidencial.

(AENOR, 2015)
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Acuerdos sobre transferencia
de informacién.

Se debe considerar las siguientes directrices:

Responsabilidades de la Direccion sobre el control y la
notificacién de la transmision, el envio y la recepcion.
Procedimientos para garantizar la trazabilidad y el no
repudio.

Las normas técnicas minimas para la compresion.

Las responsabilidades y obligaciones en caso de incidentes
se seguridad de la informacién.

Las normas técnicas para la grabacién y la lectura de la
informacidn y el software.

Niveles aceptables de control de acceso.

(AENOR, 2015)

Mensajeria electrdnica.

Se debe considerar las siguientes directrices:

Proteccién de mensajes frente a accesos no autorizados,
modificacion o denegacion de servicio acorde con el
esquema de clasificacion adoptados por la empresa.
Asegurar el correcto direccionamiento y transporte del
mensaje.

Fiabilidad y disponibilidad del servicio.

Consideraciones legales.

Aprobacién para el uso de mensajeria instantanea, redes
sociales.

(AENOR, 2015)

Acuerdos de confidencialidad
0 de no divulgacion.

Se debe considerar las siguientes directrices:

Duracién prevista del acuerdo, incluyendo los casos en los
que la confidencialidad necesitase = mantenerse
indefinidamente.

Acciones necesarias para cuando se termine el acuerdo.
Las responsabilidades y a las acciones de los que firman
para evitar la revelacion no autorizada de la informacion.
Propiedad de la informacién, propiedad intelectual y como
se relaciona con la proteccion de la informacién
confidencial.

Uso permitido de informacién confidencial y los derechos
de los firmantes para utilizar la informacién.

Derechos de auditar y supervisar las actividades que
involucren a la informacion confidencial.

Los procesos para la notificacion y aviso de la revelacion no
autorizada o fugas de informacién confidencial.

Los términos en los que la informacion debe ser devuelta o
destruida en el cese de un acuerdo.

Las acciones que se espera sean tomadas en caso de
incumplimiento del acuerdo.

(AENOR, 2015)

Elaborado por: Investigador

h) Gestion de activos

Tabla 42: Gestién de activos

Objetivo:

Identificar los activos de la organizacion y definir las
responsabilidades de proteccién adecuadas.

Criterios de seguridad

Inventario de activos de TI

Se debe considerar las siguientes directrices:

Activos, recursos asociados a la informacion deben estar
claramente identificados y mantenerse en inventario.
Identificar activos relevantes y documentar su importancia.
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La documentacién permanecer en inventarios, segun sea
adecuado.

El inventario de los activos debe ser preciso, estar
actualizado, ser consistente y estar en consonancia con otros
inventarios.

Cada uno de los activos identificados debe estar asignado a
un responsable e identificada su clasificacion.

(AENOR, 2015)

Propiedad de los activos

Se debe considerar las siguientes directrices:

Todos los activos que figuran en el inventario deben tener
un responsable.

Implementar un proceso para asegurar la puntual asignacién
de responsabilidad sobre los activos.

El responsable del activo debe proporcionar la adecuada
gestion del activo durante todo su ciclo de vida.

El responsable debe:

Asegurar que los activos son inventariados.

Asegurar que los activos se clasifiquen y protejan
debidamente.

Definir y revisar periédicamente restricciones de acceso y
la clasificacion de activos importantes, teniendo en cuenta
las politicas aplicables de control de acceso.

Asegurar el manejo adecuado para el borrado o destruccion
del activo.

Responsable: individuo o area autorizada.
Tareas: cuidado diario.
(AENOR, 2015)

Uso aceptable de los activos

Se debe considerar las siguientes directrices:

Identificar, documentar e implementar las reglas de uso
aceptable de la informacion y de los activos asociados con
el tratamiento de la informacion.

Concienciar a los usuarios en el uso y acceso a los activos
tomando en cuenta los requisitos de seguridad de la
informacion.

Deben ser responsables del uso de los recursos de
tratamiento de la informacion.

(AENOR, 2015)

Devolucion de los activos

Se debe considerar las siguientes directrices:

Todos los empleados y terceras partes deben devolver todos
los activos, que estén en su poder al finalizar su empleo,
contrato.

Debe estar formalizado un proceso de desvinculacién que
incluya la devolucidn de todo activo fisico y electronico que
sean de propiedad de la organizacion o estén bajo su
custodia.

Verificar que la informacién sea devuelta a la empresa.

Si el empleado o tercero tiene conocimiento sobre asuntos
importantes para las operaciones en curso, debe
documentarse dichos conocimientos y ser transferidos a la
empresa.

La empresa debe controlar la copia no autorizada de la
informacidon relevante durante el periodo entre la
notificacién de desvinculacion de empleados y terceros y la
materializacion efectiva de la misma.

(AENOR, 2015)
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Clasificacion de la
informacion

Se debe considerar las siguientes directrices:
e La informacion debe ser clasificada en términos de
importancia y su relevancia frente a requisitos legales,
valor, sensibilidad y criticidad ante revelacién o
modificacion no autorizada.
e Controles de proteccién en base a las necesidades del
negocio.
e Clasificacion de la informacién que se almacena, procesa
por los activos.
e Los responsables de los activos de informacién son los
responsables de su clasificacion en base a la normativa.
Esquema de clasificacion:
e Normas
e  Criterios de revisién en el tiempo.
e Nivel de proteccion (confidencialidad, integridad vy
disponibilidad)
e Alineado con las politicas de control de acceso.
Debe ser un proceso formal de la empresa, consistente y coherente.
e Los resultados de la clasificacion deben indicar el valor de
los activos en funcion de su sensibilidad y criticidad.
e Losresultados de la clasificacion deben actualizarse cuando
cambie su valor, sensibilidad y criticidad.
(AENOR, 2015)

Etiquetado de la informacion

Se debe considerar las siguientes directrices:
Desarrollar e implantar un procedimiento formal para etiquetar la
informacion de acuerdo con el esquema de clasificacién de la
empresa.
Debe contemplar:
e Informacion de activos de soporte fisico.
¢ Informacion de activos de soporte electronico.
e Etiquetas facilmente reconocibles.
e Procedimiento con directrices de donde y como se vinculan
las etiquetas.
e Procedimientos de etiquetado tanto para empleados y
terceros.
Marcar con una etiqueta adecuada los resultados producidos por
sistemas que contengan informacion clasificada como sensible.
(AENOR, 2015)

Manipulado de la informacidn

Se debe considerar las siguientes directrices:
e Restringir el acceso por empleado, terceros y de acuerdo a
cada nivel de clasificacion de la informacion.
e Proteger las copias de la informacién original ya sea
temporal o permanente.
e Marcado claro en todas las copias de soporte para la debida
atencion del receptor autorizado.
(AENOR, 2015)

Gestion de medios removibles

Se debe considerar las siguientes directrices:

e En caso de ya no ser necesario, se debe borrar
definitivamente los contenidos de cualquier soporte
reutilizable que vaya a ser retirado.

e Cuando sea necesario y practico, solicitar autorizacion para
extraer soportes de la empresa y debe mantenerse un
registro de las retiradas para tener trazabilidad a efectos de
auditoria.

e Todos los soportes deben almacenarse en un entorno seguro
y protegido, conforme a especificaciones de sus fabricantes.
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e Deben usarse técnicas criptograficas para proteger datos en
soportes extraibles en caso de que apliquen requisitos
importantes de confidencialidad e integridad.

e Deben almacenarse copias multiples de datos valiosos en
soportes separados para aun reducir mas el riesgo de dafio o
perdida simultanea de los datos.

e El inventariado de soportes extraibles debe considerarse
para limitar las posibilidades de pérdida de datos.

e Solo debe permitirse reproductores de soportes extraibles
cuando haya una razén de negocio para ello.

e La transferencia de informacion a medios extraibles debe
ser monitorizada, cuando haya necesidad de usar dichos
soportes.

(AENOR, 2015)

Disposicién de los medios

Se debe considerar las siguientes directrices:
Los soportes deben eliminarse de forma segura cuando ya no vayan
a ser necesarias, mediante procedimientos formales.
Elementos a considerar:
e  Usar procesos de trituracidn, incineracion, borrado de datos.
e ldentificar elementos que requieren una eliminacion segura.
e Tomar precaucion si se elige a terceros para la recoleccion
y eliminacion de soportes, que tengan experiencia y
controles.
e Laeliminacion de elementos debe quedar registrado a fin de
mantener trazabilidad para su auditoria.
(AENOR, 2015)

Transferencia de  medios

fisicos

Se debe considerar las siguientes directrices:

e  Emplear un servicio fiable de transporte o mensajeria.

e Acordar con la direccion de la empresa una lista de
mensajeros autorizados.

e Desarrollar procedimientos para verificar la identidad de los
mensajeros.

e  Proteger el contenido de todo dafio fisico que pueda ocurrir
durante la transferencia.

e Mantener registros, identificando el contenido de los
soportes, la proteccion aplicada, asi como los momentos de
transferencia a los custodios y la recepcién en el destino.

(AENOR, 2015)

Elaborado por: Investigador

i) Conformidad

Tabla 43: Conformidad

Objetivo:

Evitar el incumplimiento de las obligaciones legales, estatutarias,
reglamentarias o0 contractuales relativas a la seguridad de la
informacion o de los requisitos de seguridad.

Criterios de seguridad

Identificacion de la legislacion
aplicable y los requisitos
contractuales.

Se debe considerar las siguientes directrices:

e Definir y documentar los controles especificos y las
responsabilidades individuales para cumplir con los
requisitos.

e Los directivos deben identificar la legislacion aplicable a la
empresa para cumplir con los requisitos de su tipo de
negocio.

(AENOR, 2015)
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Derechos de  propiedad
intelectual.

Se debe considerar las siguientes directrices:

Publicar una politica para el cumplimiento de los derechos
de propiedad intelectual que defina el uso legal de los
productos de software y de los de la informacion.

Adquirir software Unicamente desde fuentes conocidas para
garantizar que no se infringen los derechos de autor.
Mantener el conocimiento de las politicas de proteccion de
los derechos de propiedad intelectual y notificar la intencion
de aplicar medidas disciplinarias a cualquier miembro del
personal que quebrante dichas politicas.

Mantener pruebas y evidencias de la propiedad de licencias,
manuales, etc.

Implementar controles para garantizar que no se excede el
namero maximo de usuarios permitidos por licencia.
Llevar a cabo comprobaciones de que solo se instala
software autorizado y productos licenciados.

Disponer de politica para mantener las condiciones de
licencias en forma adecuada.

(AENOR, 2015)

Proteccidn de registros.

Se debe considerar las siguientes directrices:

Publicar directrices sobre la retencidn, almacenamiento,
manipulacién y eliminacion de registros e informacion.
Preparar un calendario de retencion que identifique los
registros y el periodo de tiempo que deberian conservarse.
Mantener un inventario de fuentes de informacion clave.

(AENOR, 2015)

Privacidad y proteccion de
datos personales.

Se debe considerar las siguientes directrices:

Desarrollar e implementar una politica de privacidad y
proteccion de la informacion de caracter personal.
Comunicar la politica a todas las personas involucradas en
el tratamiento de la informacion de carécter personal.
Nombrar un responsable de la proteccion de datos que deba
orientar a los directivos, usuarios y proveedores sobre sus
responsabilidades individuales y los procedimientos
especificos a seguir.

(AENOR, 2015)

Reglamentacién de controles
criptogréficos.

Se debe considerar las siguientes directrices:

Restricciones en la importacién/exportacion de hardware y
software que realicen funciones criptograficas.
Restricciones en la importacion y exportacién de hardware
y software disefiado para tener funciones criptograficas
afiadidas.

Restricciones en el uso de cifrado.

(AENOR, 2015)

Revisién independiente de la
seguridad de la informacién.

Se debe considerar las siguientes directrices:

Responsabilidad de la Direccion de la empresa.

Es necesaria para saber la efectividad de la empresa en la
gestion de la seguridad de la informacidn.

Realizada por personas independientes al area revisada.
Los resultados deben quedar debidamente registrados y ser
presentados a la Direccion.

Dichos registros deben ser mantenidos en el tiempo.

(AENOR, 2015)
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Cumplimiento con las
politicas 'y normas de
seguridad.

Se debe considerar las siguientes directrices:

e Los directivos deben asegurarse de que todos los
procedimientos de seguridad de la informacién dentro de su
area de responsabilidad se realizan correctamente con el fin
de cumplir las politicas y normas de seguridad y cualquier
otro requisito de seguridad aplicable.

e En caso de incumplimiento se debe: identificar causas,
evaluar  acciones necesarias para asegurar la
implementacion de acciones correctivas necesarias, las que
deben ser revisadas para verificar su efectividad e
identificar cualquier deficiencia o debilidad.

(AENOR, 2015)

Revisién del
técnico.

cumplimiento

Se debe considerar las siguientes directrices:

e Toda revisién de cumplimiento técnico debe ser realizado
por personal competente y autorizado.

e Tomar las medidas necesarias para no comprometer la
seguridad del sistema cuando se realizar pruebas de
intrusion o evaluacion de vulnerabilidades.

e Apoyarse de herramientas automaticas para verificar el
cumplimiento técnico, que generen informes y los
resultados sean interpretados por un especialista técnico.

(AENOR, 2015)

Elaborado por: Investigador

J) Seguridad de los recursos humanos

Tabla 44: Seguridad de los recursos humanos

Objetivo:

Asegurar que los empleados y contratistas entiendan sus
responsabilidades y son adecuados para las funciones para las que se
consideran.

Criterios de seguridad

Seleccion

Se debe considerar las siguientes directrices:

o Disponibilidad de referencias.
Comprobacién del curriculum vitae del candidato.
Confirmacion de cualificaciones académicas y profesionales.
Comprobacion de la identificacion.
Competencias necesarias para desarrollar su rol en &mbito de
seguridad.
(AENOR, 2015)

Términos y condiciones de
empleo

Se debe considerar las siguientes directrices:

e  Firmar compromisos de confidencialidad.

e Responsabilidades y derechos legales de los empleados y
contratistas.

e Responsabilidades de: clasificacion, gestion, organizacion,
recursos, servicios asociados con la informacién manejados
por los empleados y contratistas.

e Responsabilidades del empleado o contratista en lo referente
al manejo de informacion.

e Acciones a tomar en caso de hacer caso omiso de los
requisitos de seguridad por parte del empleado o contratista.

(AENOR, 2015)

Responsabilidades de la
direccion.

Se debe considerar las siguientes directrices:
e Informar sobre los roles y responsabilidades relativas a la
seguridad de la informacién previamente a serles concedidos
accesos a la informacién sensible y/o a los sistemas.
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Proporcionar las directrices en cuanto a seguridad de la
informacidn en lo relativo a su funcion dentro de la empresa.
Motivar para cumplir las politicas de seguridad de la
informacion en la empresa.

Asegurar que se acepten términos y condiciones de las
contrataciones.

Demostrar apoyo a las politicas o procedimientos de
seguridad de la informacion.

(AENOR, 2015)

Toma de conciencia,
educacion.

Se debe considerar las siguientes directrices:

Comprometer a la direccion con la seguridad de la
informacién empresarial.

Conocer y cumplir con las normas y obligaciones aplicables
en seguridad de la informaci6n, segun se definan en acuerdos,
politicas, normas, leyes, reglamentos, contratos y acuerdos.
Responsabilidad personal por las propias acciones, omisiones
y responsabilidades generales relativas a asegurar y proteger
la informacién que pertenece a la empresa.

Determinar procedimientos basicos en materia de seguridad
de la informacién.

Llevar a cabo programas de capacitacion y formacion
eficaces.

Evaluar el grado de comprension alcanzado por los
empleados al final de cada actividad de concienciacién,
capacitacion y formacion para determinar el nivel de
asimilacion de conocimientos.

(AENOR, 2015)

Proceso disciplinario.

Se debe considerar las siguientes directrices:

Formal

Informar a los empleados.

Iniciar con la verificacion de que se ha producido una
violacién de seguridad.

Tratamiento correcto e imparcial para los empleados de los
que se sospeche hayan cometido alguna violacion de la
seguridad.

Proporcionar respuestas graduales que tenga en cuenta la
naturaleza y la gravedad de la violacién de la seguridad y su
impacto en el negocio.

Convertir en una motivacién si se definen recompensas para
un comportamiento notable con respecto a la seguridad de la
informacion.

(AENOR, 2015)

Terminacién o cambio de
responsabilidades de empleo.

Se debe considerar las siguientes directrices:

La responsabilidad y obligaciones en términos de seguridad
de la informacion siguen vigentes después del cambio del
empleo, se debe definir, comunicar al empleado o contratista
y se debe cumplir.

Las responsabilidades deben incluir requisitos de seguridad.
Responsabilidades legales (acuerdos de confidencialidad).
Los cambios de responsabilidad, deben ser gestionados al
igual que la finalizacién de responsabilidades y estar en
coordinacion con el inicio de la nueva responsabilidad o
puesto de trabajo.

(AENOR, 2015)

Elaborado por: Investigador
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K) Aspectos de seguridad de la informacion dentro de la continuidad del negocio

Tabla 45: Aspectos de seguridad de la informacion dentro de la continuidad del

negocio

Objetivo:

La continuidad de la seguridad de la informacién deberia formar
parte de los sistemas de gestion de continuidad de negocio de la
empresa.

Criterios de seguridad

Planificacion de la
continuidad de la seguridad de
la informacion.

Se debe considerar las siguientes directrices:

e Definir si es esta dentro del proceso de continuidad del
negocio o dentro del proceso de recuperacion de desastre.

e Los requisitos de seguridad de la informacion deben
determinarse al planificar la continuidad del negocio y la
recuperacion de desastres.

(AENOR, 2015)

Implementacion de la
continuidad de la seguridad de
la informacién.

Se debe considerar las siguientes directrices:
De acuerdo a los requisitos de continuidad de la seguridad de la
informacidn se debe establecer, documentar, implantar y mantener:

e Controles de seguridad de la informacion en: procesos,
procedimientos, sistemas, herramientas de soporte de
continuidad del negocio o recuperacion de desastres.

e  Procesos, procedimientos e implantacién de cambios para
mantener los controles existentes de seguridad de la
informacién durante situaciones adversas.

e Controles compensatorios para aquellos controles de
seguridad de la informacién que no puedan mantenerse
durante una situacion adversa.

(AENOR, 2015)

Verificacion,  revision vy
evaluacion de la continuidad

Se debe considerar las siguientes directrices:
La empresa debe verificar su gestion de la continuidad de la

de la seguridad de la | seguridad de la informacion:

informacion. e Ejecutar, probar la funcionalidad de los procesos,
procedimientos y controles para la continuidad de la
seguridad de la informacion.

e Ejecutar, probar el conocimiento y la rutina para operar los
procesos, procedimientos y controles de la continuidad de
la seguridad de la informacién.

e Revisar la validez y efectividad de las medidas para la
continuidad de la seguridad de la informacién cuando
cambien los sistemas de informacion, los procesos de
seguridad de la informacion, procedimientos y controles o
los procesos y soluciones de gestion de negocio Yy
recuperacion de desastres.

(AENOR, 2015)
Disponibilidad de | Se debe considerar las siguientes directrices:
instalaciones de e Laempresa debe identificar los requisitos de disponibilidad
procesamiento de para los sistemas de informacion.
informacion. e Sino se pueden garantizar la disponibilidad de los sistemas,

con la arquitectura actual, optar por componentes o
arquitecturas redundantes.
e Si se aplica arquitecturas redundantes se debe probar para
asegurar la continuidad y el funcionamiento esperado.
(AENOR, 2015)

Elaborado por: Investigador
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1) Relacion con los proveedores

Tabla 46: Relacion con los proveedores

Objetivo:

Asegurar la proteccion de los activos de la organizacion que sean
accesibles para los proveedores.

Criterios de seguridad

Politica de seguridad de la

informacion para las
relaciones con los
proveedores.

Se debe considerar las siguientes directrices:

Identificacion y documentacion de los tipos de proveedores.
Definir tipos de acceso a la informacién que se les permitira
a los proveedores.

Requisitos de seguridad de la informacion: por datos, tipos
de acceso, para los proveedores de acuerdo a las necesidades
del negocio, empresa.

Procesos y procedimientos para supervisar el cumplimiento
de los requisitos de seguridad establecidos para cada
proveedor.

Controles de exactitud y completitud para los datos.
Obligaciones aplicables a los proveedores.

Gestion de incidencias y contingencias asociadas al acceso
de los proveedores.

Concienciacién al personal de la empresa que realiza
compras con respecto a las politicas, procesos Yy
procedimientos aplicables.

Condiciones bajo las que los requisitos y controles de
seguridad de la informacion se documentan, firmado por las
2 partes.

(AENOR, 2015)

Tratamiento de la seguridad
dentro de los acuerdos con
proveedores.

Se debe considerar las siguientes directrices:

Descripcion de la informacién facilitada o accedida.
Métodos para facilitar o acceder a la informacién.
Clasificacidn de la informacion de acuerdo con el esquema
de clasificacion de la empresa.

Requisitos legales, incluyendo proteccion de datos
personales, derechos de propiedad intelectual, derechos de
autor.

Normas de uso aceptable de la informacion.

Lista explicita del personal autorizado para acceder o recibir
la informacidn de la empresa, procedimientos y condiciones
de la autorizacion, baja de la autorizacion.

Requisitos y procedimientos de gestion de incidentes.
Derecho de auditar procesos de los proveedores.

Procesos de resolucién de contrato por defecto y por
conflictos.

Obligaciones de los proveedores para cumplir con los
requisitos de seguridad de la empresa.

(AENOR, 2015)

Cadena de suministro de
tecnologia de informacion y
comunicacion.

Se debe considerar las siguientes directrices:

Requisitos de seguridad en la compra de productos y
servicios de TICs.

Requisitos de seguridad de la informacion general de
relaciones con los proveedores.

Requisitos de seguridad de la informacion a nivel de
servicios.

Requisitos de seguridad de la informacién a nivel de
productos TIC, practicas de seguridad en toda la cadena se
suministro.
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e  Procesos de supervisién y métodos para validar productos y
Servicios.
e Procesos para la gestion de informacidn, ciclo de vida,
disponibilidad y los riesgos asociados a los componentes
TIC.
(AENOR, 2015)

Seguimiento y revision de los
servicios de los proveedores.

Se debe considerar las siguientes directrices:
e Supervisar los niveles de rendimiento del servicio para
verificar el cumplimiento de los acuerdos.
e Revisar los informes del servicio producidos por el
proveedor.
e Llevar a cabo auditorias de los proveedores.
e Documentar los incidentes de seguridad de la informacion
e Revisar pistas de auditorias de los proveedores, registro s de
eventos de seguridad de la informacién, problemas
operativos, fallos, registro de errores, interrupciones del
servicio prestado.
e Resolver los problemas detectados.
(AENOR, 2015)

Gestion de cambios en los
servicios de proveedores.

Se debe considerar las siguientes directrices:
e  Cambios en los acuerdos con los proveedores.
e  Cambios realizados por la empresa para implementar.
e Cambios en los servicios de los proveedores para
implementar.
(AENOR, 2015)

Elaborado por: Investigador

m) Criptografia

Tabla 47: Criptografia

Objetivo:

Garantizar un uso adecuado y eficaz de la criptografia para proteger
la confidencialidad, autenticidad y/o integridad de la informacién.

Criterios de seguridad

Politica sobre el wuso de
controles criptograficos.

Las politicas de criptografia deben tomar en cuenta:

e Identificar el nivel de proteccién necesario, tomando en
cuenta el tipo, fortaleza y la calidad del algoritmo de cifrado
requerido.

e Uso de cifrado para proteger la informacidon sensible
transportada a través de dispositivos mdviles o extraibles.

e Uso de métodos para la proteccién de claves criptograficas
y la recuperacion de la informacién cifrada en caso de
perdida, vulneracion o dafio.

Los controles criptograficos deben utilizarse para alcanzar los
objetivos de seguridad:

e Confidencialidad: uso de cifrado para proteger informacion
sensible o critica, cuando se almacena o transporta.

e Integridad/autenticidad: uso de c6digos de autenticacion de
mensajes para verificar la autenticidad, la integridad de la
informacidn sensible o critica, si se almacena o se transmite.

e No repudio: uso de técnicas criptograficas para obtener
pruebas de la existencia o inexistencia de un evento o
accion.

e  Autenticacion: uso de técnicas criptograficas para autenticar
usuarios y otras entidades del sistema que solicitan acceso,
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transacciones con usuarios, entidades y recursos de los
sistemas.
(AENOR, 2015)

Gestion de llaves.

La gestion de llaves se basa en un conjunto de normas, procedimiento
y métodos seguros:
e  Generar claves para las diferentes aplicaciones.
e  Generar y obtener certificados de claves publicas.
e Distribuir las claves a los usuarios, la forma en que los
usuarios autorizados deben acceder a las mismas.
e Almacenar claves, incluyendo la forma en que los usuarios
autorizados deben acceder a las mismas.
e Cambiar o actualizar claves, incluyendo las normas
relativas a cuando y cémo deberian cambiarse.
e Medidas para actual ante claves comprometidas.
Retirar o desactivar claves, incluyendo el procedimiento
que debe aplicarse.
Recuperar claves pérdidas o corruptas.
Realizar copias de respaldos o archivar claves.
Destruir claves.
Registrar y auditar las actividades que tiene que ver con la
gestion de claves.
(AENOR, 2015)

Elaborado por: Investigador

n) Politicas de seguridad de la informacion

Tabla 48: Politicas de seguridad de la informacion

Objetivo:

Proporcionar orientacion y apoyo a la gestién de seguridad de la
informacion de acuerdo con los requisitos del negocio, las leyes y
normas vigentes.

Criterios de seguridad

Politicas para la seguridad de
la informacién.

Se debe considerar las siguientes directrices:
e Control de accesos
Clasificacion de la informacién
Seguridad fisica y ambiental
Temas orientados al usuario final
Copias de respaldos
Transferencia de informacion
Proteccién ante software malicioso
Gestién de vulnerabilidades técnicas
Controles criptograficos
Seguridad de las comunicaciones
Privacidad y proteccion de la informacién identificativa de
personas.
e Relaciones con proveedores.
(AENOR, 2015)

Revisién de politicas para la
seguridad de la informacion.

Se debe considerar las siguientes directrices:

e Enintervalos planificados.
Cuando se produzcan cambios significativos.
Responsable de desarrollo, revisién y evaluacion.
Aprobacién de la Direccién empresarial a la politica
revisada.
(AENOR, 2015)

Elaborado por: Investigador
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Los criterios de seguridad que requieren definir la normativa de control, son: politica de
desarrollo seguro, principios de construccion de sistemas seguros y ambiente de
desarrollo seguro, que engloban un conjunto de directrices, que se detallan en las
TABLAS 49, 50, 51.

Normativa para el criterio: Politica de desarrollo seguro

Tabla 49: Politica de desarrollo seguro

aspectos de seguridad.

N° Directriz Recurso Politica
1 | Seguridad del Personas Debe existir expertos en el | Herramientas para el
entorno de Tecnologia uso y manejo de las | desarrollo web, movil.
desarrollo. herramientas configuradas | Expertos en
en el entorno de desarrollo | herramientas: Framework
para responder a todas las | Netbens 8.2, PostgreSQL
interrogantes  que  se | 9.3, Mongo DB Ireport —
presente. Designer.
Entorno de ejecucién
para NODE JS (8.9.3),
IONIC 2
Uso de herramienta de | Genji 4.0.2 para
gestion de proyectos y | metodologias de
procesos de software. desarrollo agil, como es
SCRUM.
Uso de compiladores y generadores de cddigo
apropiados para el producto a construir.
2 | Seguridadenelciclo | Analisis Identificacion de | Iniciar de sesién, cerrar
de vida de desarrollo requerimientos que | sesidn, cambio de
de software. tendrén impacto en | contrasefia, actualizacion

de los datos de las cuentas
de usuario, registro de
datos (datos sensibles).

Requerimientos de registro
de auditorias, que es lo que
debe registrar la aplicacién
en los logs.

Identificador del Cliente
Identificador de la
organizacion
Identificador del usuario
que registra los datos.
Identificador del usuario
que actualiza los datos.
Fecha de creacion del
registro.

Fecha de modificacion
del registro.

Estado del registro.

Evaluacidn de riesgos.

Identificar riesgos
basados en:
Requerimientos
incompletos.

Deficiencia en el
involucramiento del
usuario.

Deficiencia de recursos.
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Cambios en los

requerimientos y
especificaciones.
Deficiencia en la
planeacion.
Desconocimiento en
tecnologia.

Deficiencia en la
administracion de TI (TI:
tecnologias de la

informacion).

Analizar los riesgos:
Estimar  los  riesgos,
priorizarlos de mayor a
menor exposicién.

Planear los riesgos:
Prevenir, minimizar y
establecer planes de
contingencia.

Supervision de riesgos:

Alertar sobre los riesgos
del proyecto y evitar que
los administradores y

desarrolladores los
ignoren en la
planificacion.

Supervisar la efectividad
de los planes de
reduccion de riesgos.
Realizar el analisis costo
— beneficio para la
prevencion.

Disefio

Disefio de autorizacion:;
roles, permisos y
privilegios.

Roles de usuarios: nivel
alto (administrador),
nivel medio (operador),
nivel bajo (cliente).

Mecanismos de proteccion
de datos.

Disefio seguro de mensajes
de autenticacion.

Disefio seguro de mensajes
de advertencia.

Disefio seguro de mensajes
de confirmacion.

Disefio seguro de mensajes
de error.

Los mensajes se
personalizan de acuerdo
al perfil de usuario,
médulo, vista y
operacion.

Para los errores internos
de los aplicativos, se
utilizardn 6  campos
dentro del mensaje
Nombre: nombre corto
del error.

Namero: identificador
del diccionario de errores.
Descripcién: es la causa
dl error.

Solucién: se enviara una
posible solucién al error.
Detalle: se enviara toda
la captura del error.
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Id: nUumero entero de
identificacion del
sistema.

Disefio de autenticacion
(Modo en que los usuarios
se van a autenticar).

Nombre de usuario, 0
correo  electrénico, o
nimero de celular y la
contrasefia.

Codificacién

Validar siempre los datos
de entrada antes de
procesarlos.

Realizar validacién de
datos en todas las capas.
Controlar tamafio y tipo de
datos.
Eliminar
especiales.
Transformar los datos de
entrada a una codificaciéon
establecida.

Utilizar sentencias SQL
dindmicas en vez de
procedimientos
almacenados.
No mezclar
cadigo.
Capturar errores de capas
inferiores y no mostrarlos
al usuario.

caracteres

datos con

Aplicacion de las buenas
practicas que
recomiendan el CERT,
OWASP, SAFECODE.

Pruebas Disefio del plan de | Pruebas de integracion.
pruebas. Pruebas de funcionalidad.
Disefio de casos de | Pruebas de rendimiento.
pruebas. Pruebas de carga.
Encontrar errores | Pruebas de desempefio.
funcionales. Pruebas de volumen.
Uso de herramientas de | Pruebas de integridad de
prueba. los datos y de la base de
datos.
Pruebas de
configuraciones.
Pruebas de interfaces.
Despligue Cambios de usuarios y | Si se utiliza un servidor

contrasefias iniciales por
defecto.
Borrado de
prueba.
Cambios de permisos de
accesos.

Revisién de las
configuraciones y su nivel
de seguridad (servidor,
red).

datos de

en la nube, configurar los
patrones de conexion,
para que no pueda
acceder cualquier persona
que tenga acceso a la red.

Seguridad en el
control de versiones.

Evaluacion de las
seguridades al momento
que se efectlien cambios o
actualizaciones de
versiones en el software.

Pruebas del software para
determinar el nivel de
cumplimiento de las
directrices de seguridad.
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Capacidad de los
desarrolladores de
evitar, encontrar y
reparar
vulnerabilidades.

Evitar

Conocimiento y puesta en | Aplicacion de las buenas
aplicacion de  buenas | practicas que
practicas de codificacion | recomiendan el CERT,
segura. OWASP, SAFECODE.
Conocimiento del
modelado de seguridad que
les permita describir vy
planificar como evitar
vulnerabilidades,
determinando el nivel
correcto de seguridad.

Uso de herramientas de
modelado de seguridad en
las primeras fases de
disefio.

Encontrar

Mediante el wuso de | Informar las
inyeccién SQL vulnerabilidades
Secuencia de comandos | encontradas.

cruzados.

Falsificacion de sitios
cruzados.

Reparar

Plan de remediacion especifico para las
vulnerabilidades encontradas.

Reparar las vulnerabilidades a corto, mediano y largo
plazo.

Implantar el control respectivo (costo, capacidad y
facilidad de implementacion).

Informar.

Elaborado por: Investigador

Normativa para el criterio: Principios de construccion de sistemas seguros.

Tabla 50: Politica para la construccion de sistemas seguros
N° Directriz Recurso Politica
1 | Seguridad disefiada | Datos Insercién y extraccion segura de los datos desde y hacia
en todas capas de la la base de datos.
arquitectura del El repositorio se debe comunicar solo con la légica de
software. negocio.
Resguardo y recuperacién.
Clasificacion.
Planificar la gestion de los datos: listar los datos
gestionados por cada proyecto, descripcién del formato
y sus requisitos de privacidad y seguridad, establecer los
permisos para controlar datos confidenciales.
Negocio Uso del estandar para la construccién de servicios web

Seguros.

Creacion y control de servicios web genéricos y seguros
para las aplicaciones web y moviles.

Método GET para consultas.

Método POST para inserciones.

Método PUT para actualizaciones.

Método DELETE para eliminaciones.

En las bases de datos el CORE filtrara automaticamente
solo la informacién a la cual tiene acceso el usuario.

Presentacion

Alto grado de seguridad en las interfaces para los
clientes web y méviles de los aplicativos.
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Analisis  de los
riesgos de seguridad

de las  nuevas
tecnologias a
utilizar.

Analisis de la calidad de herramientas.

Prueba de las nuevas tecnologias.

Andlisis de la interaccion de una nueva tecnologia con
las ya existentes.

Elaborado por: Investigador

Normativa para el criterio: Ambiente de desarrollo seguro.

Tabla 51: Politica para ambiente de desarrollo seguro

N° Directriz Politica
1 | Sensibilidad de los datos a | Los datos productivos de la empresa son procesados por
ser procesados, almacenados | aplicaciones desarrolladas para ese fin.
y transmitidos por el | Los datos altamente sensibles, requieren ser cifrados a través de un
sistema. algoritmo de cifrado simétrico para ser almacenados o transmitidos.
2 | Honradez del personal que | Hacer cumplir las politicas de seguridad de la informacion.
trabaja en el entorno | Realizar practicas de concienciacion del personal, publicar
empresarial. boletines, recomendaciones para captar su compromiso de trabajo.
3 | Controles de seguridad ya | En el disefio de las bases de datos del Core se definen campos de
implementados  por  la | control para auditorias: en cada entidad deben existir los siguientes
empresa que apoyen el | campos, ejemplo:
desarrollo de los sistemas. ad_nombretabla_id (clave_primaria),
ad_nombretabla_id (clave fordnea, en caso que exista),
creado_por (nombre de la persona que creo),
modificado_por (nombre de la persona que modifico),
fecha_creacion (fecha de creacion),
fecha_actualizacion (fecha de actualizacion),
activo (Valores que toma: true, false),
ad_cliente_id (identificador del cliente al que le pertenece la
informacion),
ad_organizacion_id(identificador de la organizacion a la que
pertenece).
Médulo de seguridades (Configuraciones)
4 | Control de acceso al entorno | Responder por las claves de ingreso a los sistemas, no deben
de desarrollo. compartir las calves con otros empleados, ya que estas seran
privadas.
Cambiar regularmente la clave, siguiendo estandares de claves
seguras.
Cada empleado es responsable de los procedimientos ejecutados
con sus credenciales de acceso.
5 | Control del movimiento de | Comprobar la realizacién de copias de seguridad.

datos desde y hacia el
entorno.

Elaborado por: Investigador

6.8.3. FASE 3: Proyeccion de resultados por aplicacion de la normativa

(VER TABLA 52)
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Tabla 52: Proyeccion de resultados por aplicacion de la normativa
DOMINIOS ISO PLAZO DE EJECUCION PROYECCION DE RESULTADOS
27001:2013

Politicas de seguridad
de la informacion

Si las directrices son puestas en
marcha, a mediano y largo
plazo.

Politicas analizadas, definidas, revisadas y
documentadas.

Organizacion de la

Si las directrices son puestas en

Roles y responsabilidades definidas.

seguridad de la | marcha, a mediano y largo | Separacién de deberes definidas.
informacién plazo. Contacto con las autoridades y grupos de
interés definidas de acuerdo a las
necesidades.
Cumplimiento de politicas de seguridad
para dispositivos moviles y teletrabajo.
Seguridad de los | Silas directrices son puestas en | Personal capacitado, educado y

recursos humanos

marcha, a mediano y largo
plazo.

concientizado.

Conocimiento y cumplimiento de los
términos y condiciones para trabajar y
cuando se cambie de funciones o finalice el
trabajo.

Conocimiento y cumplimiento de las
responsabilidades que tiene la direccion
empresarial.

Socializacion de los procesos disciplinarios
al personal de trabajo.

Gestion de Activos

Si las directrices son puestas en
marcha, a mediano y largo
plazo.

Inventariado todos los recursos de TI.
Responsables de los activos definido.
Constancia del uso aceptable de activos.
Constancia de la devolucién de activos.
Informacidén empresarial etiquetada.

La manipulacion de la informacion bajo
autorizacién y por procesos aprobados.
Gestidn de medios removibles completada.
Disposicidn de medios completada.
Transferencia de medios fisicos seguros,
bajo autorizacion y con el registro
correspondiente.

Control de Accesos

Si las directrices son puestas en
marcha, mediano y largo plazo.

Politicas de control de acceso definidas y
cumplidas.

Politica sobre el uso de los servicios de red
definidas y cumplidas.

Registro y cancelacion del registro de
usuarios definidas y cumplidas.
Suministro de acceso de
autorizados garantizado.
Gestién de informacion de autenticacion
secreta de usuarios controlado.

Retiro 0 ajuste de los derechos de acceso
bajo politicas establecidas formalmente.
Uso de la informacion de autenticacion
secreta bajo autorizacion y procesos
establecidos.

Restricciones de acceso a la informacién
definidas y en cumplimiento.
Procedimiento de ingreso seguro definido y
en cumplimiento.

Sistemas de gestion de contrasefias definido
y en ejecucion.

usuarios
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Uso de programas utilitarios privilegiados
bajo autorizacion y con las restricciones
aplicadas.

El control de acceso a codigo fuente de los
programas esta/estara controlado.

Criptografia

Si las directrices son puestas en
marcha, a mediano y largo
plazo.

Politica sobre el uso de controles
criptogréficos definidos y aplicados.
Gestion de llaves definido y aplicados.

Seguridad Fisica vy

Ambiental

Si las directrices son puestas en
marcha, a mediano y largo
plazo.

Seguridad de oficinas, recintos e
instalaciones garantizado.

Proteccion contra amenazas externas y
ambientales garantizado.

Trabajo en areas seguras garantizado.
Areas de despacho y carga garantizado.
Ubicacién y proteccion de los equipos en
espacios adecuados y seguros.

Servicios de suministro debidamente
controlados.

Seguridad del cableado garantizado.
Mantenimiento de equipos continuo.
Retiro de activos bajo procesos definidos.
Seguridad de equipos y activos fuera de las
instalaciones garantizado.

Disposicion segura o reutilizacién de
equipos garantizado.

Equipos de usuarios  desatendidos
controlado.

Politica de escritorio limpio y pantalla
limpia definida y aplicado.

Seguridad
Operaciones

Si las directrices son puestas en
marcha, a mediano y largo
plazo.

Procedimientos de operacion
documentados y en ejecucion.

Gestion de cambios definidos y aplicados.
La separacion de los ambientes de
desarrollo, pruebas y  operacion
garantizado.

Controles contra codigos maliciosos, en
ejecucion y aplicados.

Respaldos de informacién programados de
manera continua.

Registro de eventos documentados.
Proteccion de la informacion de registro
garantizado.

Registros del administrador y del operador.
Sincronizacién de relojes segin acuerdos
generales.

Instalacion de software en sistemas
operativos, bajo autorizacion.

Gestion de las vulnerabilidades técnicas,
atendidas y documentadas.

Restricciones sobre la instalacion de
software, socializadas.

La informacion de los controles de auditoria
de sistemas, documentada, registrada y
disponible.
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Seguridad en las
comunicaciones

Si las directrices son puestas en
marcha, a mediano y largo
plazo.

Controles de redes aplicados.
Seguridad de los servicios de
garantizado.

Separacion en las redes de acuerdo a
prioridades.

Politicas y procedimientos de transferencia

red

de informacién documentadas y en
ejecucion.
Acuerdos  sobre  transferencia  de

informacién cumplidos.

Mensajeria electrénica controlada.
Acuerdos de confidencialidad o de no
divulgacion definidos y en cumplimiento.

Adquisicion,
desarrollo y
mantenimientos  de
sistemas

Si las directrices son puestas en
marcha, a mediano y largo
plazo.

Analisis y especificacion de requisitos de
seguridad de la informacion cumplido y
completo.

Seguridad de servicios de las aplicaciones
en redes publicas garantizado.

Proteccidn de transacciones de los servicios
de las aplicaciones garantizado.

Politica de desarrollo seguro documentada
y en cumplimiento.

Procedimientos de control de cambios en
sistemas cumplidos.

Revision técnica de las aplicaciones
después de cambios en la plataforma de
operacion garantizado.

Restricciones en los cambios a los paquetes
de software aplicados.

Aplicados los principios de construccion de
sistemas seguros.

Ambiente de desarrollo seguro garantizado.
Desarrollo contratado externamente bajo
politicas y acuerdos establecidos.

Pruebas de seguridad de sistemas
finalizadas.
Pruebas de aceptacion de sistemas
finalizadas.

Proteccion de datos de prueba finalizadas.

Relacion
proveedores

con

Si las directrices son puestas en
marcha, a mediano y largo
plazo.

Politica de seguridad de la informacién para
las relaciones con los proveedores
documentadas y aplicadas.

Tratamiento de la seguridad dentro de los
acuerdos con proveedores garantizado.
Seguimiento y revision de los servicios de
los proveedores en ejecucién.

Gestién controlada de los cambios en los
servicios de proveedores.

Gestion de incidentes
de seguridad de la
informacion

Si las directrices son puestas en
marcha, a mediano y largo
plazo.

Responsabilidades y  procedimientos
definidos, documentados y en ejecucidn.
Reporte de eventos de seguridad de la
informacién, acorde en el tiempo y de
acuerdo a la necesidad o urgencia.

Reporte de debilidades de seguridad de la
informacién acorde en el tiempo y de
acuerdo a la necesidad o urgencia.
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Evaluacién de eventos de seguridad de la
informacién y decisiones sobre ellos, en
ejecucion, informes generados.

Respuesta a incidentes de seguridad de la
informacidn, documentados técnicamente.
Aprendizaje obtenido de los incidentes de
seguridad de la informacion socializados.
Recoleccion de evidencia, debe tener un
sustento aceptable. .

Aspectos de
seguridad de la
informacion dentro de
la continuidad del
negocio

Si las directrices son puestas en
marcha, a mediano y largo
plazo.

La planificacion de la continuidad de la
seguridad de la informacién sera
continuamente, documentada y estara en
constante ejecucion.

Implementacion de la continuidad de la
seguridad de la informacion.

Verificacién, revision y evaluacion de la
continuidad de la seguridad de la
informacidn, sera un proceso formal y se
realizard continuamente.

Disponibilidad de instalaciones de
procesamiento de informacién garantizado.

Conformidad

Si las directrices son puestas en
marcha, a mediano y largo
plazo.

Identificacion de la legislacion aplicable y
los requisitos contractuales en ejecucién.
Derechos de propiedad intelectual.
Proteccion de registros.

Privacidad y proteccion de datos personales
garantizado.

Reglamentacién de controles criptograficos
documentados, aplicados.

Revision independiente de la seguridad de
la informacidn serd un proceso continuo
gue generara informes técnicos de los
resultados obtenidos.

Cumplimiento de politicas y normas de
seguridad.

Revision de cumplimiento técnico.

Elaborado por: Investigador

6.9. Conclusiones

e Los parametros de proteccion que son parte de la normativa de seguridad de la

informacion se definen en base a los requisitos que exige la Norma Internacional

ISO 27001:2013, estos son complementarios entre si y contemplan los siguientes

dominios: politicas y seguridad de la informacidn; seguridad de los recursos

humanos, fisica y ambiental, de las operaciones, de las comunicaciones; gestion

de activos,

incidentes de seguridad;

controles de accesos, criptografia,

adquisicion, desarrollo y mantenimientos de sistemas, proveedores, continuidad

del negocio y conformidad; todos tienen el mismo nivel de importancia en la

aplicabilidad a los procesos del negocio empresarial.
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e La normativa de seguridad de la informacion a aplicar a los recursos que
intervienen en la proteccion de datos de los sistemas informaticos en la empresa
de desarrollo de software STD S.A., contemplan un conjunto aceptado de
directrices de control a implantar, supervisar, revisar y mejorar lo que tiende a
garantizar la seguridad de la informacion en todo el ciclo de vida.

e Los criterios de seguridad (13) establecidos en el dominio adquisicion,
desarrollo y mantenimiento de sistemas determinan que es necesario tomar en
cuenta el andlisis y especificacion de requisitos de seguridad, seguridad de
servicios de las aplicaciones en redes publicas, proteccion de transacciones,
politicas de desarrollo seguro, pruebas de seguridad y aceptacion, y la proteccién
de datos de prueba para disponer de sistemas informéticos seguros.

e Las directrices aplicables en la implementacion de los sistemas informaticos en
STD son la politica de desarrollo seguro, politica para la construccion de sistemas
seguros y politica para ambiente de desarrollo seguro, se definen los recursos
tecnologicos, profesionales, metodoldgicos y las acciones que favorezcan a la
seguridad de la informacion, siendo la seguridad disefiada en todas capas de la
arquitectura del software, la seguridad en el ciclo de vida de desarrollo de software
y la seguridad del entorno de desarrollo las directrices que apoyen a responder por

seguridad de la informacion

6.10. Recomendaciones

e Se recomienda a las empresas que se dedican al desarrollo de software enfatizar
la atencion en todos los dominios que la norma ISO 27001:2013 establece ser
implantados en materia de seguridad de la informacion.

e Se recomienda que, la implementacion de la normativa de seguridad de la
informacidn en la empresa de desarrollo de software STD, cumpla con todos los
dominios que establece la Norma ISO 27001; el mayor nivel de aceptacion y
cumplimiento de dichos dominios dependera de las propuestas de solucion que se
planteen a medida que se maneje y gestione las vulnerabilidades, amenazas y
riesgos identificados.

e Se recomienda que los criterios de seguridad establecidos en el dominio

adquisicion, desarrollo y mantenimiento de sistemas sean planificados,
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ejecutados, revisados y documentados continuamente tomado en cuenta todas las
directrices planteadas, ya que de esta manera se garantiza la creacion de sistemas
informaticos seguros y confiables, minimizando los posibles riesgos de la
informacion.

Se recomienda que en la politica Seguridad disefiada en todas capas de la
arquitectura del software, desde el recurso capa de negocio, se vigile la
seguridad de los datos mediante la definicion y uso de servicios web genéricos
para las consultas, inserciones, actualizaciones y eliminaciones en las bases de

datos.

122



BIBLIOGRAFIA

AENOR. (2015). UNE-ISO/IEC 27002. En C. T. AEN/CTN, Cédigo e prdcticas para controles de
seguridad de la informacion (pag. 99). Madrid: AENOR.

Agencia de Control y Regulacion de Electricidad. (19 de Septiembre de 2013). Esquema
Gubernamental de Seguridad de la Informacidn (EGSI). Quito, Provincia, Ecuador.

Asociacion Espafiola de Normalizacidn y Certificacion. (Julio de 2015). Tecnologias de la
Informacién, Técnicas de seguridad, Cédigo de practicas para controles de la
informacién. Madrid, Espafa: Aenor.

Guaman, J. A. (04 de 2015). http://bibdigital.epn.edu.ec. Obtenido de
http://bibdigital.epn.edu.ec/bitstream/15000/10439/3/CD-6187.pdf

Guindel, E. (11 de 2009). Calidad y seguridad de la informacidn y auditoria informdtica.
Obtenido de http://e-archivo.uc3m.es: http://e-

archivo.uc3m.es/bitstream/handle/10016/8510/proyectoEsmeralda.pdf?sequence=1

Investigador. (15 de 05 de 2017). Proteccidn de los datos de los sistemas informaticos de las
empresas de desarrollo de software. Riobamba, Chimborazo, Ecuador.

MINISTERIO DE TELECOMUNICACIONES Y DE LA SOCIEDAD DE LA INFORMACION. (30 de 06 de
2011). MINISTERIO DE TELECOMUNICACIONES PARTICIPO EN EL XIll CONGRESO
INTERAMERICANO DE SEGURIDAD DE LA, pag. 3.

Ribagorda, A. (2008). LA PROTECCION DE DATOS PERSONALES. REVISTA JURIDICA DE CASTILLA
Y LEON. N.° 16., 28.

Rosero, P. (Abril de 2015). http://bibdigital.epn.edu.ec. Obtenido de
http://bibdigital.epn.edu.ec/bitstream/15000/10488/1/CD-6208.pdf

Secretaria Nacional de la Administracion Publica. (01 de 2014).
http.//www.administracionpublica.gob.ec. Obtenido de
http://www.administracionpublica.gob.ec/wp-
content/uploads/downloads/2015/04/PROYECTO-IMPLEMENTACION-CONTROL-Y-
SEGUIMIENTO.pdf

Techtarget. (08 de 2015). techtarget.com. Obtenido de
http://searchdatacenter.techtarget.com/es/cronica/La-Seguridad-de-la-Informacion-
crece-entre-las-empresas-individuos-y-el-gobierno-brasileno

123



ANEXOS

ENCUESTA

UNIVERSIDAD’TECNICA DE AMBATO
FACULTAD DE INGENIERIA EN SISTEMAS, ELECTRONICA E
INDUSTRIAL

Encuesta dirigida a gerentes, directores, scrum masters y desarrolladores de software.

Objetivo: Conocer el criterio de los Gerentes, directores, scrum masters y desarrolladores

de software sobre la seguridad de informacidn en sus ambientes de trabajo.
Instrucciones:

e Al ser anonima la encuesta, responda con toda libertad y sinceridad.
e Antes de contestar las preguntas, lea detenidamente.

e Marque con una X dentro de la caja de texto la respuesta que usted considere.

Cuestionario

1. ¢El computador asignado para el desarrollo de sus funciones recibe

mantenimiento periédicamente?

S

NO ()

2. ¢El computador asignado para el desarrollo de sus funciones posee un antivirus?
SI()

NO ()

3. ¢Laempresa posee software legal en su totalidad?

SI()
NO ()
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4. ¢Los lugares donde estan los equipos de cOmputo cuentan con aire

acondicionado?

SI()
NO ()

5. ¢Existe al menos politicas, normativas o Sistema de Gestion de Seguridad de la

Informacion en la empresa?

St()
NO ()

6. ¢Considera necesario que la empresa invierta en la implantacion de una

normativa de Gestion de Seguridad de la informacion?

S
NO ()

7. ¢Laempresa capacita al personal en temas de seguridad de la informacion?

SI()

NO ()

8. ¢Existe algun control para navegar en internet?
SI()

NO ()

9. ¢Existe control sobre el uso del correo electrénico?

SI()
NO ()

10. ¢Existe alguna politica para el cambio regular de las contrasefias?

SI()
NO ()
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11. ¢Antesy después de la contratacion del personal se hace entrega de un manual

de funciones y responsabilidades en &mbito de seguridad de la informacion?

SI()

NO (L)

12. ¢La informacion disponible en los repositorios de datos se mantiene exacta?
SI()

NO (L)

13. ¢Lainformacion disponible en los repositorios de datos es completa?
S
NO (L)

14. ¢Lainformacién solo esta disponible para accesos autorizados?

si( )
NO ()

15. ¢Se garantiza el almacenamiento de la informacién?
S
NO (L)

16. ¢Se garantiza el acceso oportuno hacia la informacién?

SI()
NO ()

17. ¢Lainformacion esta disponible para actualizaciones constantes?
S
NO (L)

18. ¢Se identifica quién realiza cambios en la informacion?

Si( )
NO ()

19. ¢Se conoce en qué momento se cambi6 la informacion?

SI()
NO ()

20. ¢El contenido de la informacion que esta disponible es comprobable?

SI()
NO ()
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21. ¢Lainformacién disponible es verdadera?

SI()
NO ()

22. ¢Se realiza respaldos de los datos?
SI()
NO (L)

23. ¢Cuéando ocurre un evento relacionado con seguridad de la informacién sabe a

quién reportarlo?
SI( )
NO (L)
24. ¢Existen zonas restringidas de acceso de personal?
SI( )
NO (L)
25. ¢Existen sistemas de seguridad que impidan el acceso a lugares restringidos?
SI( )
NO (L)
26. ¢Se cuenta con sistemas de alarma como detectores de humo, humedad?
SI( )
NO (L)
27. ¢Existe vigilancia en la entrada del edificio?
S
NO (L)

GRACIAS POR SU ATENCION
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GUIA DE OBSERVACION

Obijetivo: Determinar a través de la observacién los criterios de la seguridad de la informacion que se aplican en las empresas de desarrollo
de software, basado en la Norma Internacional ISO/IEC 27001:2013.

Directrices establecidas por | Politicas para la seguridad de la
la direccion para la | informacién.

seguridad de la informacion. | Revision de politicas para la

seiuridad de la informacion.

Organizacién interna Roles y responsabilidades para la
seguridad de la informacion.
Separacién de deberes.

Contacto con las autoridades.

Contacto con grupos de interés
especial.

Seguridad de la informacion en la
gestion de proyectos.

Politicas para dispositivos moviles
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Dispositivos  moviles y | Teletrabajo

teletrabaio.

Antes de asumir el empleo. | Seleccién

Durante la ejecucion del | __
empleo. Términos y condiciones de empleo

Responsabilidades de la direccion.

Toma de conciencia, educacion y
formacion en la seguridad de la
informacion.

Proceso disciplinario.

Terminacion o cambio de | Terminacibn o cambio de

emileo. resionsabilidades de emileo.

Responsabilidad por los | Inventario de activos

activos. : :
Propiedad de los activos
Uso aceptable de los activos
Devolucion de los activos
Clasificacién de la | Clasificacion de la informacion
informacion.

Etiquetado de la informacion
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Manipulacion de la informacion

Gestion de medios removibles

Disposicion de los medios

Transferencia de medios fisicos

A.9. Relativo a control de accesos

Requisitos del negocio para
el control de acceso.

Politica de control de acceso.

Politica sobre el uso de los

servicios de red.

Gestion  de accesos de

usuarios.

Registro y cancelacion del registro
de usuarios.

Suministro de acceso de usuarios.

Gestion de derechos de acceso de
privilegiado.

Gestion  de  informacion  de
autenticacion secreta de usuarios.

Revisioén de los derechos de acceso
de usuarios.

Retiro o ajuste de los derechos de
acceso.

Responsabilidad de  los
usuarios.

Uso de la informacion de
autenticacion secreta.

Control de acceso a sistemas
y aplicaciones.

Restriccibn de acceso a la
informacion.
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Procedimiento de ingreso seguro.

Sistemas de gestion de contrasefias.

Uso de programas utilitarios
privilegiados.
Control de acceso a codigo fuente

de iroiramas.

Controles criptograficos Politica sobre el uso de controles
criptograficos.
Gestion de llaves.

Areas seguras Perimetro de seguridad fisica

Controles fisicos de entrada

Seguridad de oficinas, recintos e
instalaciones.

Proteccion  contra ~ amenazas
externas y ambientales.

Trabajo en areas seguras.

Areas de despacho y carga.

Equipos Ubicacion y proteccion de los
equipos.
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Servicios de suministro.

Seguridad de cableado.

Mantenimiento de equipos.

Retiro de activos.

Seguridad de equipos y activos
fuera de las instalaciones.

Disposicion segura o reutilizacion
de equipos.

Equipos de usuarios desatendidos.

Politica de escritorio limpio vy
pantalla limpia.

A.12. Relativo a seguridad de las operaciones

Procedimientos operaciones
y responsabilidades.

Procedimientos de  operacion
documentados.

Gestion de cambios.

Gestion de capacidad.

Separacion de los ambientes de
desarrollo, pruebas y operacion.

Proteccion contra cdodigos
maliciosos.

Controles contra codigos
maliciosos.

Copias de respaldo.

Respaldos de informacion.
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Registro y seguimiento.

Registro de eventos.

Proteccion de la informacién de
registro.

Registros del administrador y del
operador.

Sincronizacion de relojes.

Control de software | Instalacion de software en sistemas
operacional. operativos.

Gestion de la vulnerabilidad | Gestién de las vulnerabilidades
técnica. técnicas.

Restricciones sobre la instalacion
de software.

Consideraciones sobre
auditorias de sistemas de
informacion.

Informacién controles de auditoria
de sistemas.

A.13. Relativo a seguridad e

n las comunicaciones

Gestién de la seguridad de
las redes.

Controles de redes

Seguridad de los servicios de red.

Separacién en las redes.

Transferencia de
informacion.

Politicas y procedimientos de
transferencia de informacion.

Acuerdos sobre transferencia de
informacion.
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Mensajeria electrdnica.

Acuerdos de confidencialidad o de
no divulgacion.

A.14. Relativo a adquisicion, desarrollo y mantenimientos de sistemas

Requisitos de seguridad de | Analisis y especificacion de
los sistemas de informacion. | requisitos de seguridad de la
informacion.

Seguridad de servicios de las
aplicaciones en redes publicas.

Proteccién de transacciones de los
servicios de las aplicaciones.

Seguridad en los procesos de | Politica de desarrollo seguro
desarrollo y soporte.

Procedimientos de control de
cambios en sistemas.

Revision técnica  de las
aplicaciones después de cambios
en la plataforma de operacion.

Restricciones en los cambios a los
paquetes de software.

Principios de construccion de
sistemas seguros.

Ambiente de desarrollo seguro.

Desarrollo contratado
externamente.
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Pruebas de seguridad de sistemas.

Pruebas de aceptacion de sistemas.

Datos de prueba

Seguridad de la informacion
en las relaciones con los
proveedores.

Proteccion de datos de prueba.

Politica de seguridad de la
informacion para las relaciones con
los proveedores.

Tratamiento de la seguridad dentro
de los acuerdos con proveedores.

Cadena de  suministro de
tecnologia de informacion vy
comunicacion.

Gestion de la prestacion de
Servicios con los
proveedores.

Gestion de incidentes 'y
mejoras en la seguridad de la
informacion.

Seguimiento y revision de los
servicios de los proveedores.

Gestion de cambios en los servicios

Responsabilidad y procedimientos.

de iroveedores.

Reporte de eventos de seguridad de
la informacion.

Reporte de  debilidades de
seguridad de la informacion.
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Continuidad de seguridad de
la informacion.

Evaluacion de eventos de
seguridad de la informacion y
decisiones sobre ellos.

Respuesta a incidentes de
seguridad de la informacion.

Aprendizaje obtenido de los
incidentes de seguridad de la
informacion.

Recoleccion de evidencia.

Planificacion de la continuidad de
la seguridad de la informacion.

Implementacion de la continuidad
de la seguridad de la informacion.

Verificacion, revision y evaluacién
de la continuidad de la seguridad de
la informacién.

Redundancias

Cumplimiento de requisitos
legales y contractuales.

Disponibilidad de instalaciones de
rocesamiento de informacion.

Identificacion de la legislacion
aplicable 'y los  requisitos
contractuales.

Derechos de propiedad intelectual.
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Proteccion de registros.

Privacidad y proteccion de datos
personales.

Reglamentacion de  controles
criptograficos.

Revision de seguridad de la
informacion.

Revision independiente de la
seguridad de la informacion.

Cumplimiento con las politicas y
normas de seguridad.

Revision del cumplimiento
técnico.

Elaborado por: Investigador
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PROCESAMIENTO DE LA INFORMACION DE LAS ENCUESTAS POR
EMPRESA

Pregunta 1. (El computador asignado para el desarrollo de sus funciones recibe
mantenimiento periddicamente?

Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 5 7 12 1 4 5 5 0 5
Porcentaje (%) | 41,67 | 58,83 | 100% 20 80 | 100% | 100 0 100%

Elaborado por: Investigador

Pregunta 2: ¢El computador asignado para el desarrollo de sus funciones posee un

antivirus?
Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 11 1 12 5 0 5 5 0 5
Porcentaje (%) | 91,67 | 8,33 100% 100 0 100% 100 0 100%

Elaborado por: Investigador

Pregunta 3: ;La empresa posee software legal en su totalidad?

Empresa 1 Empresa 2 Empresa 3
SI NO Total SI NO | Total SI NO | Total
Frecuencia 1 11 12 0 5 5 3 2 5
Porcentaje (%) | 8,33 | 91,67 | 100% 0 100 | 100% 60 40 100%

Elaborado por: Investigador

Pregunta 4: ;Los lugares donde estan los equipos de computo cuentan con aire
acondicionado?

Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 5 7 12 3 2 5 3 2 5
Porcentaje (%) | 41,67 | 58,33 | 100% 60 40 | 100% 60 40 | 100%

Elaborado por: Investigador

Pregunta 5: ¢Existe al menos politicas, normativas o Sistema de Gestion de Seguridad
de la Informacién en la empresa?

Empresa 1 Empresa 2 Empresa 3
SI NO Total SI NO | Total SI NO | Total
Frecuencia 0 12 12 4 1 5 5 0 5
Porcentaje (%) 0 100 100% 80 20 | 100% 100 0 100%

Elaborado por: Investigador
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Pregunta 6: ¢Considera necesario que la empresa invierta en la implantaciéon de una

normativa de Gestion de Seguridad de la informacion?

Empresa 1 Empresa 2 Empresa 3
S NO Total Si NO | Total Si NO | Total
Frecuencia 10 2 12 5 0 5 5 0 5
Porcentaje (%) | 83,33 | 16,67 | 100% 100 0 | 100% 100 0 100%

Elaborado por: Investigador

Pregunta 7: ;La empresa capacita al personal en temas de seguridad de la informacion?

Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 1 11 12 2 3 5 3 2 5
Porcentaje (%) | 8,33 | 91,67 | 100% 40 60 | 100% 60 40 | 100%
Elaborado por: Investigador
Pregunta 8: ;Existe algun control para navegar en internet?
Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 0 12 12 1 4 5 2 3 5
Porcentaje (%) 0 100 100% 20 80 | 100% 40 60 100%
Elaborado por: Investigador
Pregunta 9: ¢Existe control sobre el uso del correo electronico?
Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 0 12 12 2 3 5 3 2 5
Porcentaje (%) 0 100 100% 40 60 | 100% 60 40 100%
Elaborado por: Investigador
Pregunta 10: ;Existe alguna politica para el cambio regular de las contrasefias?
Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 0 12 12 0 5 5 1 4 5
Porcentaje (%) 0 100 100% 0 100 | 100% 20 80 100%

Elaborado por: Investigador
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Pregunta 11: ;Antes y después de la contratacion del personal se hace entrega de un

manual de funciones y responsabilidades en &mbito de seguridad de la informacién?

Empresa 1 Empresa 2 Empresa 3
S NO Total Si NO | Total Si NO | Total
Frecuencia 1 11 12 0 5 5 3 2 5
Porcentaje (%) | 8,33 | 91,67 | 100% 0 100 | 100% 60 40 | 100%

Elaborado por: Investigador

Pregunta 12: ;La informacion disponible en los repositorios de datos se mantiene

exacta?
Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO Total
Frecuencia 1 11 12 3 2 5 5 0 5
Porcentaje (%) | 8,33 | 91,67 | 100% 60 40 | 100% 100 0 100%

Elaborado por: Investigador

Pregunta 13: ;La informacion disponible en los repositorios de datos es completa?

Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 1 11 12 2 3 5 4 1 5
Porcentaje (%) | 8,33 | 91,67 | 100% 40 60 | 100% 80 20 100%

Elaborado por: Investigador

Pregunta 14: ;La informacion solo esta disponible para accesos autorizados?

Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 7 5 12 3 2 5 4 1 5
Porcentaje (%) | 58,33 | 41,67 | 100% 60 40 | 100% 80 20 | 100%
Elaborado por: Investigador
Pregunta 15: ;/Se garantiza el almacenamiento de la informacién?
Empresa 1 Empresa 2 Empresa 3
Si NO Total Si NO | Total Si NO | Total
Frecuencia 4 8 12 1 4 5 5 0 5
Porcentaje (%) | 33,33 | 66,67 | 100% 20 80 | 100% | 100 0 100%

Elaborado por: Investigador
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Pregunta 16: ;Se garantiza el acceso oportuno hacia la informacion?

Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 4 8 12 2 3 5 4 1 5
Porcentaje (%) | 33,33 | 66,67 100% 40 60 | 100% 80 20 100%
Elaborado por: Investigador
Pregunta 17: ;La informacion esta disponible para actualizaciones constantes?
Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 5 7 12 4 1 5 5 0 5
Porcentaje (%) | 41,67 | 58,33 | 100% | 80 | 20 | 100% | 100 0 | 100%
Elaborado por: Investigador
Pregunta 18: ;Se identifica quién realiza cambios en la informacion?
Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 1 11 12 2 3 5 4 1 5
Porcentaje (%) | 8,33 | 91,67 | 100% 40 60 | 100% 80 20 100%
Elaborado por: Investigador
Pregunta 19: ;/Se conoce en qué momento se cambid la informacién?
Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO Total Sl NO Total
Frecuencia 0 12 12 3 2 5 3 2 5
Porcentaje (%) 0 100 100% 60 40 100% 60 40 100%
Elaborado por: Investigador
Pregunta 20: ;/El contenido de la informacién que esta disponible es comprobable?
Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO Total Sl NO | Total
Frecuencia 0 12 12 3 2 5 3 2 5
Porcentaje (%) 0 100 100% 60 40 100% 60 40 100%

Elaborado por: Investigador
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Pregunta 21: ;La informacion disponible es verdadera?

Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 4 8 12 3 2 5 4 1 5
Porcentaje (%) | 33,33 | 66,67 | 100% | 60 40 | 100% 80 20 | 100%
Elaborado por: Investigador
Pregunta 22: ;Se realiza respaldos de los datos?
Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 8 4 12 4 1 5 5 0 5
Porcentaje (%) | 66,67 | 33,33 | 100% | 80 20 100% 100 0 100%

Elaborado por: Investigador

Pregunta 23: ;Cuando ocurre un evento relacionado con seguridad de la informacion

sabe a quién reportarlo?

Empresa 1 Empresa 2 Empresa 3
S NO Total Si NO | Total Si NO | Total
Frecuencia 6 6 12 2 3 5 5 0 5
Porcentaje (%) | 50 50 100% | 40 60 | 100% | 100 0 100%
Elaborado por: Investigador
Pregunta 24: ;Existen zonas restringidas de acceso de personal?
Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 1 11 12 2 3 5 4 1 5
Porcentaje (%) | 8,33 | 91,67 | 100% 40 60 100% 80 20 100%

Elaborado por: Investigador

Pregunta 25: ¢Existen sistemas de seguridad que impidan el acceso a lugares

restringidos?

Empresa 1 Empresa 2 Empresa 3
Si NO Total SI NO | Total SI NO | Total
Frecuencia 1 11 12 2 3 5 5 0 5
Porcentaje (%) | 8,33 | 91,67 | 100% 40 60 100% 100 0 100%

Elaborado por: Investigador
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Pregunta 26: ¢Se cuenta con sistemas de alarma como detectores de humo, humedad?

Empresa 1 Empresa 2 Empresa 3
Si NO Total Si NO | Total Si NO | Total
Frecuencia 6 6 12 3 2 5 5 0 5
Porcentaje (%) 50 50 100% 60 40 100% 100 0 100%
Elaborado por: Investigador
Pregunta 27: ;Existe vigilancia en la entrada del edificio?
Empresa 1 Empresa 2 Empresa 3
Sl NO Total Sl NO | Total Sl NO | Total
Frecuencia 2 10 12 1 4 5 1 4 5
Porcentaje (%) | 16,67 | 83,33 | 100% | 20 80 100% 20 80 | 100%
Elaborado por: Investigador
Resumen general de la encuesta por empresas
Empresa 1 Empresa 2 Empresa 3

Sl NO Total Sl NO Total Sl NO | Total
Preguntal | 41,67% | 58,83% | 100% | 20% 80% | 100% | 100% | 0% | 100%
Pregunta2 | 91,67% | 8,33% | 100% | 100% 0% [100% | 100% | 0% |100%
Pregunta3 | 8,33% | 91,67% [100% | 0% 100% | 100% | 60% | 40% | 100%
Pregunta4 | 41,67% | 58,33% | 100% | 60% 40% [100% | 60% | 40% |100%
Pregunta 5 0% 100% | 100% | 80% 20% | 100% | 100% | 0% | 100%
Pregunta6 | 83,33% | 16,67% | 100% | 100% 0% 100% | 100% 0% | 100%
Pregunta7 | 8,33% | 91,67% | 100% | 40% 60% |100% | 60% 40% | 100%
Pregunta 8 0% 100% |100% | 20% 80% |100% | 40% 60% | 100%
Pregunta 9 0% 100% |100% | 40% 60% |100% | 60% 40% | 100%
Pregunta 10 0% 100% | 100% 0% 100% | 100% | 20% 80% | 100%
Pregunta 11 | 8,33% | 91,67% | 100% 0% 100% | 100% | 60% 40% | 100%
Pregunta 12 | 8,33% | 91,67% | 100% | 60% 40% |100% | 100% 0% | 100%
Pregunta 13 | 8,33% | 91,67% | 100% | 40% 60% | 100% | 80% 20% | 100%
Pregunta 14 | 58,33% | 41,67% | 100% | 60% 40% |100% | 80% 20% | 100%
Pregunta 15 | 33,33% | 66,67% | 100% | 20% 80% | 100% | 100% 0% | 100%
Pregunta 16 | 33,33% | 66,67% | 100% | 40% 60% |100% | 80% | 20% | 100%
Pregunta 17 | 41,67% | 58,33% | 100% | 80% 20% |100% | 100% 0% | 100%
Pregunta 18 | 8,33% | 91,67% | 100% | 40% 60% | 100% | 80% | 20% | 100%
Pregunta 19 0% 100% | 100% | 60% 40% [100% | 60% | 40% |100%
Pregunta 20 0% 100% | 100% | 60% 40% [100% | 60% | 40% |100%
Pregunta 21 | 33,33% | 66,67% | 100% | 60% 40% [100% | 80% | 20% |100%
Pregunta 22 | 66,67% | 33,33% | 100% | 80% 20% | 100% | 100% | 0% | 100%
Pregunta23 | 50% 50% | 100% | 40% 60% | 100% | 100% | 0% | 100%
Pregunta24 | 8,33% | 91,67% | 100% | 40% 60% | 100% | 80% | 20% | 100%
Pregunta25 | 8,33% | 91,67% | 100% | 40% 60% | 100% | 100% | 0% | 100%
Pregunta 26 50% 50% |100% | 60% 40% | 100% | 100% 0% | 100%
Pregunta 27 | 16,67% | 83,33% | 100% | 20% 80% |100% | 20% 80% | 100%
PROMEDIO | 26,23% | 73,77% | 100% | 46,67% | 53,33% | 100% | 77,04% | 22,96 | 100%

Elaborado por: Investigador
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Resumen general por empresa
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Empresa 1 Empresa 2 Empresa 3

Elaborado por: Investigador
Interpretacion:
Empresa 1: Con el 73,77% de informacién procesada, se evidencia que en la empresa 1,
existen debilidades en ambitos de seguridad de la informacion, siendo las debilidades méas
importantes: equipos que no reciben mantenimiento periodicamnte, no poseen software
legal en su totalidad, no existe normativas formales en materia de seguridad de la
informacion, no existe capacitacion en temas de seguridad, no existen controles para
navegar en internet, no existe control en el uso del correo electrénico, no se entrega
manual de funciones y responsabilidades, la informacion en los repositorios no se
mantiene exacta, no es completa, no se garantiza el almacenamiento de los datos, el
acceso oportuno a la informacién no es oportuno, la actualizacion de los datos tiene
inconveniente al no estar disponible cuando se requiera, no se identifica a los responsables
de los cambios y el momento que se realiza, la informacién no es comprobable, se
manifiesta que la informacion no es verdadera.
Con el 26,33% de la informacion procesada, se evidencia que en la empresa 1, si cuenta
con software antivirus, es necesario que la empresa implante una normativa de seguridad
de la informacion, bajo autorizacion se accede a la informacion, se realiza respaldos
continuos de los datos.
Empresa 2: Con el 53,33 de informacion procesada, se evidencia que en la empresa 2,
existen debilidades en ambitos de seguridad de la informacion, siendo las debilidades méas
importantes: los equipos de desarrollo no reciben mantenimiento periédicamente, no se

capacita al personal en temas de seguridad de la informacion, no existe control para
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navegar en internet y para el uso del correo electrdnico, el cabio de contrasefias no esta
sujeto a politica alguna, no se entrega de un manual de funciones y responsabilidades en
ambito de seguridad de la informacidn, la informacion en los repositorios no es completa,
el acceso oportuno a la informacion no es garantizado, no se identifica quien realiza los
cambios en los datos, cuando ocurren eventos relacionados con la seguridad de la
informacion no hay a quien reportarlo.

Con el 46,67% de la informacién procesada, se evidencia que en la empresa 2 si cuenta
con software antivirus, existen politicas en temas de seguridad de la informacion, pero es
necesario que la empresa invierta en la implantacion de una normativa de seguridad, los
datos en los repositorios se mantienen exactos, bajo autorizacion se accede a la
informacion disponible, la informacion esta disponible para ser actualizada, se sabe en
qué momento se actualizo la informacion, es posible comprobar el contenido de la
informacion que se maneja, es verdadera, se respaldan los datos constantemente.
Empresa 3: Con el 22,96% de informacion procesada, se evidencia que en la empresa 2,
existen debilidades en ambitos de seguridad de la informacion, siendo las debilidades mas
importantes: no existe control para navegar en internet, no existen politicas para el cambio
de contrasefias.

Con el 77,04% de la informacion procesada, se evidencia que en la empresa 2 los equipos
de desarrollo reciben mantenimiento periédicamente, poseen software antivirus, cuenta
son software legal, existe normativas y capacitan en temas de seguridad de la informacion,
al personal, existe control en el uso de correo electrénico, se hace entrega de un manual
de funciones y responsabilidades en ambito de seguridad de la informacion, la
informacion en los repositorios se mantiene exacta, se garantiza el almacenamiento, es
completa, la informacion esta disponible solo para accesos autorizados, el acceso a la
informacion es garantizado, disponible para ser actualizada, se conoce quien y en qué
momento se cambid la informacion, ademas es comprobable, es verdadera, se respalda y
en caso de ocurrir eventos relacionados con seguridad de la informacion se sabe a quién

reportarlo.
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