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RESUMEN EJECUTIVO 

 

El presente proyecto trata sobre la seguridad de la Información y la incidencia que 

tiene sobre  la información de la Universidad Técnica de Ambato, se enmarca en el 

cuidado de los datos desde su origen, precautelando la integridad, confidencialidad 

y Disponibilidad de la misma, tratando de minimizar el riesgo a los sistemas, redes 

y en si al patrimonio informático de la institución mediante la aplicación de 

estándares que permitan regular la utilización de los diversos periféricos. 

Para ello se ha creado políticas que regulen la gestión de la información, como 

también se ha incorporado políticas de respaldos de Bases de Datos para con ello 

mantener un histórico de todos los procesos que se van realizando en las Bases de 

Datos de la Institución, enfocados en estándar ISO 27000, además de la utilización 

de herramientas de monitoreo que solvente el monitoreo continuo de 

vulnerabilidades dentro de la Institución, tomando como punto de partida el 

endeudamiento de los servidores de la institución así como también la 

concientización a la colectividad Universitaria. 

Descriptores: Integridad, Confiabilidad, ISO, Políticas, Firewall, Disponibilidad, 

SGSI, vulnerabilidad, control, respaldos, información. 
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SUMMARY 

This project is about the security of the Information and the incidence that it has on 

the information of the Technical University of Ambato, it is framed in the care of 

the data from its origin, protecting the integrity, confidentiality and availability of 

the same, trying to minimize the risk to the systems, networks and in itself to the 

computer heritage of the institution, through the application of standards that allow 

to regulate the use of the various peripherals. 

 

For that policies have been created to regulate the management of information 

as has also been incorporated policies of database backups in order to maintain a 

history of all the processes that are being carried out in the databases of the 

institution, focused on ISO 27000 standard, in addition to the use of monitoring 

tools that support the continuous monitoring of vulnerabilities within the Institution 

taking as a starting point the indebtedness of the institution's servants as well as 

raising awareness of the university community.  

 

Keyword: Integrity, Reliability, ISO, Policies, Firewall, Availability, SGSI, 

vulnerability, control, backups, information.
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INTRODUCCIÓN 

 

Capítulo I, denominado como el PROBLEMA, describe el problema que es objeto 

de la investigación, éste contiene: el tema de investigación, el planteamiento del 

problema, su contexto, análisis crítico, prognosis, delimitación, justificación y 

objetivos. 

 

Capítulo II, denominado como MARCO TEÓRICO, en este se detalla: 

antecedentes de la investigación, fundamentación filosófica, fundamentación legal, 

categorías fundamentales, formulación de hipótesis y señalamiento de variables. 

 

Capítulo III, denominado como METODOLOGÍA, incluye: el enfoque 

investigativo, modalidad básica de investigación, nivel o tipo de investigación, 

población y muestra, operacionalización de variables, técnicas e instrumentos, plan 

de recolección de información y plan de procesamiento de la información 

 

Capítulo IV, denominado como ANÁLISIS E INTERPRETACIÓN DE 

RESULTADOS en este se detalla el análisis e interpretación de la información 

recolectada a través de los diferentes métodos utilizados en la presente 

investigación. 

 

Capítulo V, denominado como CONCLUSIONES Y RECOMENDACIONES, 

expone de forma clara y concisa las conclusiones y recomendaciones de la 

investigación realizada con relación al problema analizado. 

 

Capítulo VI, denominado como la PROPUESTA, contiene información 

relacionada a los antecedentes de la Institución, justificación, objetivos, 

factibilidad, fundamentación, modelo operativo, fases de la metodología, 

herramientas para la implementación, desarrollo de la propuesta realizada en virtud 

del aseguramiento de la información desde el origen del problema adoptando 
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criterios de normas internacionales y creando normas internas que viabilicen el 

objetivo de la propuesta. 
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CAPÍTULO I 

 

EL PROBLEMA DE INVESTIGACIÓN 

 

1.1. Tema de Investigación 

La Gestión de Seguridad Informática y su incidencia en la 

Información de la Universidad Técnica de Ambato.  

 

1.2. Planteamiento del Problema 

1.2.1. Contextualización  

 

Debido a las necesidades que surgen tanto en instituciones públicas como privada; 

en el Ecuador por el manejo de la información se ha podido consolidar diferentes 

sistemas de almacenamiento e interacción de información como mecanismos que 

estén a la altura de las demandas y requerimientos de usuarios, éstos mecanismo 

pueden ser diseñados independientemente de la labor que realice la organización 

así como también arrendadas  a terceros; tomando como vía fundamental la 

utilización de la nube, esto conlleva a que el tener un sistema de seguridad de la 

Información no sea una opción sino una necesidad. 

 

En la provincia de Tungurahua en todas las empresas los diversos Sistemas ayudan 

en gran parte al manejo de la información, pero debido al crecimiento abrumante 

de los ataques informáticos a nivel mundial muchas de ellas no están preparadas 

para contrarrestar o minimizar su riesgo de seguridad y resguardar la Información. 

  

La Universidad Técnica de Ambato (UTA) ha sido una de las instituciones que  ha 

enfocado sus esfuerzos en la exploración de un esquema global que trate de resolver 
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los problemas de la recolección, procesamiento y aseguramiento de la información, 

mediante lo cual se pretende dar un buen servicio a todos sus usuarios ya sean estos 

internos o externos, pese a todos los esfuerzos realizados aún se han podido detectar 

que han existido ataques que han dejado sin servicio las páginas de ciertas 

Facultades esto han generado inconvenientes en los usuarios ya que dichas paginas 

brida información necesaria a la colectividad para varios procesos de la Institución, 

además en varias dependencias de la misma se sigue administrando equipos 

servidores sin protecciones físicas y aun sin ninguna protección de respaldos de la 

información que ahí se maneja, surge varios causas y efectos que generan la 

problemática generalizada anteriormente como se puede observar en la Fig. 1. 

 

 

 

 

 

 

 

 

 

 

 

Fig. 1 Árbol de Problemas  

Elaborado: Investigador 

 

1.2.2 Análisis crítico  

 

El personal de la Universidad Técnica de Ambato al igual que toda institución de 

Educación Superior ha venido creando en sus procesos de gestión, Sistemas que 

están justificados por la gran cantidad de evidencias generada o solicitada para su 

proceso de acreditación pero esto más que una solución a desembocado un 

problema de seguridad y un deficiente manejo de los recursos informáticos de la 

Heterogeneidad de 

las Bases de Datos 

Baja calidad de 

servicios  

Molestias en 

Usuarios 

Desperdicio de 

Recursos 

Bajo desempeño de 

aplicaciones 

Infraestructura  
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varias dependencias  

Desconocimiento de 

Normas para uso de 

Equipo Informático 

Varias aplicaciones 

que realizando el 

mismo ingreso 

 
Inadecuada Gestión de la información (PROBLEMA) 
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Institución; los registros manuales que aún se siguen llevando en ciertas 

dependencias de esta Alma Mater para la recopilación de la información, la falta de 

lineamientos para el manejo de la información es notorio. 

 

Todas estas causas han desembocado en una  continua molestia  para los usuarios 

debido a lo lento que se ha vuelto el ingresos de datos y repetitivos procesos que 

conllevan a incrementar un desgaste de tiempo y recursos, que desembocan en 

obtener una ineficiente respuesta de los equipos de comunicación de la Institución  

reportes no reales del estado de un equipo informático, fraudes electrónicos, perdida 

de información, claves de sistemas que son reasignadas a personal que ya no se 

encuentra en la Institución o que están fuera de ella por diversos motivos.  

 

1.2.3 Prognosis  

 

En caso de que el problema persista, podría generar inversiones innecesarias en  

equipos que no son explotados a todo su nivel, perdida de información debido a que 

los datos no son tratados con la seriedad que se necesita, podría agudizarse y esto 

incidir en varios factores que pueden afectar la toma de decisiones oportunas. Se 

debe tomar en cuenta que esto afectaría en gran escala a toda la Institución, por tal 

motivo se requiere del mejoramiento de los ámbitos de seguridad de la información  

que se manejan en la Universidad Técnica de Ambato y así solventar la información 

que se puede obtener y brindar un servicio más óptimo dentro de los recursos de 

red de la Institución.  

 

 

1.2.4 Formulación del problema  

 

¿Incide la Gestión de Seguridad de la Información en el desempeño de la red de la 

Universidad Técnica de Ambato? 

1.2.5 Interrogantes 

1.- ¿Cuáles son las Técnicas que permiten Gestionar la seguridad de  la 

información en la Universidad Técnica de Ambato? 
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2.- ¿Las Reglas de Acceso a los Datos de la Universidad Técnica de Ambato son 

adecuadas? 

3.- ¿Se puede proponer un lineamiento que ayude a mejorar la Gestión de 

seguridad de la Información de la Universidad Técnica de Ambato? 

 

1.2.6 Delimitación del Objeto de investigación 

Campo: Gestión de Bases de Datos: 

Área: Seguridad de la Información 

Aspecto: Lineamientos de seguridad de la Información  

 

Delimitación Espacial 

La investigación se desarrollara en la Universidad Técnica de Ambato en la 

Dirección de Tecnología de Información y Comunicación (DITIC) 

 

1.3.Justificación 

 

Hoy por hoy el avance tecnológico ha sido un beneficio a nivel mundial y a 

convertido a los datos que se manejan en las instituciones en un activo importante 

dentro de todas las Instituciones; esto además de ayudar ha generado una serie de 

vulnerabilidades en el ámbito de seguridad de la información, el mal uso que un 

usuario le da al Internet, al computador e incluso a los dispositivos de 

almacenamiento ya sea por desconocimiento o por costumbre desemboca en 

muchas falencias que a la larga perjudica el desempeño de los sistemas 

Institucionales, sistemas telecomunicaciones, y en sí de toda la infraestructura 

tecnológica.  

 

El índice de crecimiento de ciberataques provocados de manera externa o interna a 

la Institución exige el mejoramiento y la optimización del uso de los recursos 

institucionales; la información ha crecido a pasos agigantados, por ende, se debe 

considerar la gestión de seguridad aplicando normas o estándares ya que es 

prescindible para con ellos podremos mantener un mejor rendimiento minimizando 

vulnerabilidades causadas por los usuarios ya sea estas voluntarias o involuntarias.  
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1.4.Objetivos 

1.4.1. Objetivo General 

Determinar la incidencia de la Gestión de Seguridad en los Datos de la 

Universidad Técnica de Ambato. 

 

1.4.2. Objetivos Específicos 

 Identificar las técnicas utilizadas actualmente para la gestión de seguridad 

de la Información  en Universidad Técnica de Ambato 

 Analizar  el nivel de acceso a los datos que tiene los usuarios de la 

Universidad Técnica de Ambato. 

 Establecer un modelamiento adecuado que mejore la Gestión de la 

Seguridad de los Datos de la Universidad Técnica de Ambato. 
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CAPÍTULO II 

MARCO TEÓRICO 

 

2.1. Antecedentes Investigativos  

 

Una vez revisado los trabajos realizados en la Universidad y en otras Universidades se ha 

podido encontrar que: 

 

Tania Verónica Guachi Aucapiña, en su proyecto de investigación realizado en la 

Cooperativa de Ahorro y Crédito San Francisco LTDA, en su conclusión afirma que: 

“El contenido de la ISO 27001 está orientado al tratamiento de seguridad de la 

información mediante la gestión de riesgos, ya que describe la manera de mantener y 

mejorar la seguridad de los activos de información de cualquier organización.”[1] 

 

Daniel Romo Villafuerte y Joffre Valarezo Constante, autores del proyecto de 

investigación de la norma ISO 27002 para el departamento de sistemas de la Universidad 

Politécnica Salesiana sede Guayaquil; En una de sus  conclusiones afirma que: 

“Es importante recalcar que si se cumple al 100% con las políticas desarrolladas para la 

Universidad Politécnica Salesiana sede Guayaquil, no se garantiza que no tenga 

problemas de seguridad ya que no existe la seguridad al 100% ; con el manual de políticas 

de seguridad de la información y con el cumplimento de las mismas da lugar a minimizar 

los riesgos asociados a los activos reduciendo impactos, fuga de información y perdidas 

económicas originados por la carencia de las normas y políticas de seguridad de la 

información.”[2] 
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2.2. Fundamentación Filosófica 

 

El presente trabajo se enmarca en el paradigma Crítico Propositivo, Crítico porque realiza 

un Análisis Crítico del problema y es Propositivo porque busca proponer una solución 

factible al problema. 

 

2.3. Fundamentación Legal 

En el Estatuto del Régimen Jurídico y Administrativo de la Función Ejecutiva en su 

artículo 116 numeral 1 establece que: "La Administración Pública impulsará el empleo y 

aplicación de las técnicas y medios electrónicos, informáticos y telemáticos, para el 

desarrollo de su actividad y el ejercicio de sus competencias, con las limitaciones que a 

la utilización de estos medios establecen la Constitución y las leyes". 

En la Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos, en su 

artículo 2, reconoce el valor jurídico de los mensajes de datos, otorgándoles igual valor 

jurídico que los documentos escritos.  

En la Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos, en su 

artículo 14 establece que, “la firma electrónica tendrá igual validez y se le reconocerán 

los mismos efectos jurídicos que a una firma manuscrita en relación con los datos 

consignados en documentos escritos y será admitida como prueba en juicio”.  

El Instructivo de Organización Básica y Gestión de Archivos Administrativos, publicado 

en el Registro Oficial N9 67 del 25 de julio del 2005, en el Capítulo VI, que trata sobre 

"La Conservación de Documentos", establece que: "las Instituciones están obligadas a 

establecer programas de seguridad para proteger y conservar los documentos en cada una 

de las unidades archivísticas, puede incorporar tecnologías de avanzada en la protección, 

administración y conservación de sus archivos, empleando cualquier medio electrónico, 

informático, óptico o telemático, siempre y cuando se hayan realizado estudios técnicos 

como conservación física, condiciones ambientales, operacionales, de seguridad, 

perdurabilidad y reproducción de la información así como del funcionamiento razonable 

del sistema". 
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En el Estatuto de la universidad técnica de Ambato aprobado por el consejo de educación 

Superior, Ces. (RCP-SO-24-Nº249-2013 DEL 26 DE JUNIO DE 2013) en el Capítulo 6  

de la Dirección de Tecnología de Información y Comunicación en el literal h, expresa 

”Analizar, diseñar, desarrollar, implantar y definir la adquisición de arquitecturas, 

plataformas, bienes y servicios tecnológicos para lograr eficiencia y economía en las 

actividades desarrolladas por las dependencias institucionales;”  

 

La Ley del Sistema Nacional de Registro de Datos públicos en el Capítulo II Principios 

Generales del Registro de Datos públicos establece:  

1. Art. 26. “Toda base informática de datos debe contar con su respectivo archivo de 

respaldo, cumplir con los estándares técnicos y plan de contingencia que impidan  la  

caída  del  sistema,  robo  de  datos,  modificación  o  cualquier  otra circunstancia que 

pueda afectar la información pública”.   

 

2.4. Categorías fundamentales            

            

 

  

 

  

  

  

 

O 

 

 

 

Fig. 2 Categorias Fundamentales  

Elaborado: Investigador 

 

Información

Procesamiento de 
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2.4.1 Categorías Fundamentales de la Variable Independiente 

Seguridad Informática  

“La seguridad de la información es la disciplina que se ocupa de diseñar las normas, 

procedimientos, métodos y técnicas destinados a conseguir un sistema de información 

seguro y confiable.”[1]. 

 

ISO/IEC 27000  

“Es un conjunto de estándares desarrollados –o en fase de desarrollo- por ISO 

(International Organization for Standardization) e IEC (International Electrotechnical 

Commision), que proporcionan un marco de gestión de la seguridad de la información 

utilizable por cualquier tipo de organización (pública, privada, grande o pequeña).” [2].  

“A semejanza de otras normas ISO, la 27000 es realmente una serie de estándares, donde 

las normas principales son la ISO/IEC 270001 y la ISO/IEC 270002.”[2].  

 

Estándares de Seguridad  

Dentro de la seguridad de la información existen estándares internacionales que ayudan 

a mantener la información resguardada de mejor manera utilizando buenas prácticas de 

seguridad mediante normas establecidas, dentro de estas tenemos la ISO 27000 con todos 

sus hijas.  

 

ISO 27002  

“La norma ISO 27002 fue publicada originalmente como un cambio de nombre de la 

norma 17799 ISO existente, un código de prácticas para la seguridad de la información. 

Básicamente describe cientos de potenciales controles y mecanismos de control, que 

pueden ser implementadas, en teoría, con sujeción a las directrices proporcionadas en la 

norma ISO 27001.” [3].  

 

“Los lineamientos y principios generales para iniciar, implementar, mantener y mejorar 

la gestión de seguridad de la información dentro de una organización estándar. Los 

controles reales que figuran en la norma tienen por objeto atender las necesidades 

específicas identificadas por medio de una evaluación de riesgos formal. La norma 
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también tiene por objeto proporcionar una guía para el desarrollo de normas de seguridad 

de la organización y las prácticas eficaces de gestión de la seguridad y para ayudar a 

construir la confianza en las actividades interinstitucionales.”[3]. 

 

Gestión de Seguridad de la Información 

La gestión de Seguridad de la información es un sistema sistemático que cumple varios 

procesos de aseguramiento de la información, que conlleva documentación y que debe 

ser conocida por toda la Empresa. 

 

La gestión de Seguridad de la Información no garantiza un nivel de protección total pero 

sí que los riesgos sean conocidos, asumidos, gestionados y minimizados, para de esta 

manera solventar los recursos de la empresa de una forma organizada y conservando 

recursos. 

2.4.2 Categorías Fundamentales de la Variable Dependiente  

Datos 

Los datos indican condiciones o situaciones que por sí solos no aportan ninguna 

información importante, es en conjunto de la observación y la experiencia que un dato 

puede tomar cierto valor instruccional. También se dice que los datos son atributos 

pertenecientes a cualquier ente, pues una utilidad muy significativa de los datos es que se 

pueden emplear en estudios comparativos. 

 

Procesamiento de Datos 

El procesamiento de los Datos inicialmente se realizaba de forma manual por personas 

que se dedicaban a ello dentro de la empresa, hoy por hoy se pueden realizar 

procesamiento de datos de forma automática, realizando un subconjuntos de 

procesamiento del Dato de forma sistemática, organizada y significativa esto hace que se 

convierta en Información.  
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Información 

La información está constituida por un grupo de datos ya supervisados y ordenados, que 

sirven para construir un mensaje basado en un cierto fenómeno o ente. La información 

permite resolver problemas y tomar decisiones, ya que su aprovechamiento racional es la 

base del conocimiento, la información puede ser clasificada según el giro del negocio en 

pública, privada y confidencial. 

2.5. Hipótesis 

La Gestión de Seguridad Informática incide en la Información de la Universidad 

Técnica de Ambato. 

 

2.6. Señalamiento de Variables 

VI: Gestión de Seguridad Informática 

VD: Información de la Universidad Técnica de Ambato 

Término de Relación: Incide 
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CAPÍTULO III 

METODOLOGÍA 

3.1.Enfoque 

En la presente investigación se desarrollará bajo el paradigma Cuali-Cuantitativo 

pues se va evaluar la relación que hay en la Gestión de Seguridad Informática y 

su incidencia en la Información de la Universidad Técnica de Ambato, a través de 

un concepto global, es decir de un conjunto de valores y propiedades que 

constituyen su cualidad. También se tomara en cuenta lo expresado 

estadísticamente en la tabulación de resultados obtenidos lo que constituye un 

apoyo en el objeto de estudio 

 

3.2.Modalidad Básica de Investigación 

La investigación será bibliográfica porque utilizara fuentes como libros 

documentos artículos revistas, Estándares, etc. para construcción del marco 

teórico tanto de la Gestión de Seguridad Informática como para el manejo de la 

Información de la Universidad Técnica de Ambato. 

 

La investigación tendrá a su vez la modalidad de campo porque se busca obtener 

la información de la Gestión de Seguridad Informática y su incidencia en la 

Información de la Universidad Técnica de Ambato. 

3.3.Nivel o tipo de investigación 

Exploratorio  

La investigación será de tipo Exploratorio ya que permitirá desarrollar nuevos 

métodos de servicios, generar posibles soluciones al problema  de la Gestión de  

Seguridad Informática. 
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Descriptivo  

Permite determinar las causas por los que se ha planteado como problema la 

Gestión de Seguridad Informática en la Universidad Técnica de Ambato. 

 

Correlacional  

Es correlacional porque busca medir el grado de relación entre La Gestión de 

Seguridad Informática sobre la Información Universidad Técnica de Ambato 

3.4.Población y Muestra 

 

El presente proyecto trabajara con la población t que se ha delimitado al personal 

de la Dirección de Tecnología de Información y Comunicación de la UTA. (Ver 

cuadro No. 1) en virtud de que el valor de la población es menos a 100 no se 

necesita realizar un muestreo. 

 

 

PROBLACIÓN 

 

NUMERO(FRECUENCIA) 

 

PORCENTAJE 

Director DITIC 1 4,545% 

Área de Gestión de Base de 

Datos 

2 9,090% 

Área de Gestión de Desarrollo 7 31,815% 

Área de Gestión de Redes y 

Mantenimiento. 

12 54,54% 

TOTAL 22 100.00 % 

Tabla 1 Población 

Elaborado por: Investigador 

  

3.5.Recolección de Información  

Para la recolección de la información se aplicó como herramienta principal la encuesta al 

personal encargado del manejo de información  en la DITIC de la UTA. Además de la 

observación que se realizó. Se recolectó información a través de libros físicos y digitales, 

artículos científicos e internet. 
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3.5.1. Procesamiento y Análisis de la Información 

Para el procesamiento y análisis de la información se aplicó los siguientes 

procedimientos:  

 Elaboración y validación del instrumento de recolección de datos.  

 Organización de la información.  

 Tabulación de la información recolectada. 
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CAPÍTULO IV 

ANÁLISIS E INTERPRETACION DE RESULTADOS 

4.1. Análisis 

4.1.1 Encuesta 

Se encuestó a todo el personal de la DITIC de la UTA responsable del manejo de la 

información de la institución así como también al personal Administrativo de las diversas 

facultades de la Institución este último como para tener una visión más real de la forma 

de trabajo en las diferentes dependencias. 

1.- ¿Es necesario almacenar información de la Institución de forma segura? 

Opciones Frecuencias Porcentaje 

SI 22 100% 

NO 0 0% 

Total 22 100% 

 

 

 

100%

0%

PREGUNTA 1

SI NO
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Interpretación: Mediante las encuestas realizadas al personal de las diferentes áreas de 

la Dirección de Tecnología de Información y Comunicación se obtiene que, el 100% están 

de acuerdo que es necesario almacenar la información de forma segura. 

 

2.- ¿La información que ingresan a los sistemas es validada o corroborada? 

Opciones Frecuencias Porcentaje 

SI 7 32% 

NO 15 68% 

Total 22 100% 

 

 

 

Interpretación: Mediante las encuestas realizadas al personal de las diferentes áreas de 

la DITIC se obtiene que el 68% indican que la información ingresada es validad o 

corroborada, mientras que el 32% manifiesta que la información ingresada no es validada 

ya que existen varios sistemas que permiten la subida de información por parte del usuario 

y no garantiza que la información ingresada haya sido corroborada. 

 

3.- ¿Cree Ud. que actualmente se cumple con normas y estándares que garanticen el 

manejo o gestión de la información institucional? 

 

Opciones Frecuencias Porcentaje 

SI 4 18% 

NO 18 82% 

Total 22 100% 

32%

68%

PREGUNTA  2

SI NO
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Interpretación: Mediante las encuestas realizadas al personal de las diferentes áreas de 

la DITIC se obtiene que el 18% indican que si se cumple con estándares y normas que 

garantiza el buen manejo de la información institucional, mientras que el 82% manifiesta 

que la Institución no cuenta con estándares y normas que garantiza el buen manejo de la 

información por tal motivo no hay forma de cumplirlas. 

4.- ¿Se maneja la Información de manera Centralizada? 

Opciones Frecuencias Porcentaje 

NO 17 77% 

SI 5 23% 

Total 22 100% 

 

 

Interpretación: Mediante las encuestas realizadas al personal de las diferentes áreas de 

la DITIC se obtiene que el 23% indican que se maneja la información de forma 

82%

18%

PREGUNTA 3

SI NO

77%

23%

PREGUNTA 4

SI NO
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centralizada, mientras que el 77% manifiesta que la información no se maneja de forma 

centralizada ya que poseen varias bases de datos dispersa según el sistema que se maneje. 

5.- ¿Existen Políticas para Gestiona la Seguridad de la Información en la 

Institución? 

Opciones Frecuencias Porcentaje 

SI 0 0% 

NO 22 100% 

Total 22 100% 

 

 

 

Interpretación: Mediante las encuestas realizadas al personal de las diferentes áreas de 

la DITIC se obtiene que el 0% indican que no se cuenta con políticas para la gestión de 

información, mientras que el 23% manifiesta que se manejan políticas según la necesidad 

o la disposición que se dé por parte de las autoridades vigentes. 

6.- ¿Se ha Clasificado la Información de la Institución? 

 

Opciones Frecuencias Porcentaje 

SI 0 0% 

NO 22 100% 

Total 22 100% 

Si:   Cual es la Clasificación:………………………………………………………….... 

 

77%

23%

PREGUNTA 5

SI NO
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Interpretación: Mediante las encuestas realizadas al personal de las diferentes áreas de 

la DITIC se obtiene que el 100% indican que no se clasifica la información que se maneja 

en la institución. 

 

7.- ¿La forma de entrega de Usuarios y contraseñas se lo realiza de forma segura?  

 

Opciones Frecuencias Porcentaje 

SI 11 50% 

NO 11 50% 

Total 22 100% 

 

 

Interpretación: Mediante las encuestas realizadas al personal de las diferentes áreas de 

la DITIC se obtiene que el 50% indican que se entregan los usuarios y contraseñas de 

forma segura, mientras que el otro 50% opina que la forma que se entrega las claves a los 

usuarios no es segura. 

 

0%

100%

PREGUNTA 6

SI NO

50%50%

PREGUNTA 7

SI NO
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8.- ¿El ingreso inicial de la información a los OLTP es  repetitiva? 

 

Opciones Frecuencias Porcentaje 

SI 2 9% 

NO 20 91% 

Total 22 100% 

 

 

Interpretación: Mediante las encuestas realizadas al personal de las diferentes áreas de 

la DITIC se obtiene que el 91% indican que la información ingresada a los diferentes 

OLTPS (sistemas) que se manejan en la Institución no es repetitiva.  

9.- ¿Cree Ud. que los recursos de computo de la Institución son utilizados de 

manera correcta por los usuarios? 

 

Opciones Frecuencias Porcentaje 

SI 11 50% 

NO 11 50% 

Total 22 100% 

 

9%

91%

PREGUNTA 8

SI NO
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Interpretación: Mediante las encuestas realizadas al personal de las diferentes áreas de 

la DITIC se obtiene que el 50% indican que los recursos de cómputo son utilizados de 

forma correcta, mientras que el 50% manifiesta que los recursos de cómputo no son 

utilizados en bienestar de la Institución. 

 

4.2. Verificación de la Hipótesis   

 

Mediante la aplicación del método Estadístico t-Estudent que es utilizado para poder 

determinar si la propuesta es aplicable considerando que la población es pequeña.  

Para esto se ha seleccionado preguntas esenciales de la encuesta realizada la N° 3 y 

la  N°5 debido a que los resultados arrojados enfocan la necesidad de la investigación, ya 

que nos dan a conocer que no existen normas y estándares para el manejo de la 

información, ni políticas que se cumplan para el cuidado de las mismas. 

Modelo Lógico 

Hipótesis Nula 

𝑯𝟎 El análisis de la norma ISO 27001 NO incide en el manejo de la Información en 

la Universidad Técnica de Ambato 

Hipótesis Alterna 

𝑯𝟏 El análisis de la norma ISO 27001 SI incide en el manejo de la Información en la 

Universidad Técnica de Ambato 

El intervalo de confianza se calcula en un 95%: 

50%50%

PREGUNTA 9

SI NO
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𝑯𝒐 = 𝝁𝟏 − 𝝁𝟐 = 𝟎 

𝑯𝟏 = 𝝁𝟏 − 𝝁𝟐 ≠ 𝟎 

Calculamos la Varianza y el error estándar ya que se trabaja con un Intervalo de 

Confianza (CI) del 95%. 

 

t = t-student 

EE = Error estándar 

𝑋 ̅= Media 

n = número de observaciones  

S = desviación Estándar 

Regla de Decisión  

1 – 0.05=0.95;  

1 − 0.05 = 0.95; ∝ 𝑑𝑒 0.05 

𝒕 al 95% y con ∝ = 0.05 =  1.96 

Si t calculada esta entre ±1.96 se acepta la hipótesis nula con un ensayo bilateral 

Las preguntas seleccionadas anteriormente se combinan para tratar de establecer una 

relación para la comprobación de la Hipótesis según el grado de significancia. 

PREGUNTA SI NO TOTAL 

Cree Ud. que actualmente se cumple con normas y estándares que 

garanticen el manejo o gestión de la información institucional 

4  18 22 

Existen Políticas para Gestiona la Seguridad de la Información en 

la Institución 

0 22 22 

TOTALES 18 26 44 

Tabla 2 Comprobación Hipótesis  

Elaborado: Investigador 
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Con los Datos de las frecuencias observadas se realizó el cálculo de la medida para 

cada pregunta: 

𝑡 =  
𝑝1 − 𝑝2

√(𝑝̂ ∗ 𝑞̂)(
1
𝑛1

+ 
1

𝑛2
)

 

𝑡 =  

4
22 −

0
22

√((
4 + 0

22 + 22) ∗ (1 ∗ 𝑝̂))(
1
𝑛1

+ 
1

𝑛2
)

 

𝑡 =  

4
22 −

0
22

√((0.0909) ∗ (1 − 0.0909))(
1

22 +  
1

22)

 

𝑡 =  
0.1818 − 0

√((0.0909) ∗ (1 − 0.0909))(0.0909)
 

𝑡 =  
0.1818 − 0

√((0.0909) ∗ (1 − 0.0909))(0.0909)
 

 

𝑡 =  
0.1818

√((0.0909) ∗ (0.9091))(0.0909)
 

 

𝑡 =  
0.1818

√(0.0826)(0.0909)
 

𝑡 =  
0.1818

√0.00751
 

 

𝑡 =  
0.1818

√0.00751
 

 

𝑡 =  2.0978 

Grados de Libertad 

gl = (n1+n2-2) 

gl = (22+22-2) 

gl= 42 
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Los grados de libertad obtenidos es el parámetro faltante para poder verificar 

mediante la tabla de Distribución el valor correspondiente. Anexo (1) 

Como el resultado obtenido es de 1.6820 es un valor menor al de  2.0978, se 

interpreta que la hipótesis nula se rechaza y se acepta la hipótesis alterna. 

 

 𝑯𝟏 El análisis de la norma ISO 27001 SI incide en el manejo de la Información en la 

Universidad Técnica de Ambato 
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CAPÍTULO V 

 

5.1. Conclusiones  

 

El estudio muestra que la Institución, está constituida por activos físicos pero que la 

información se convierte en el activo más importante, la cual no se le da la importancia 

necesaria manejando estándares de seguridad ya que no se dispone de ninguno 

implementado al momento de la revisión. 

 

Una de las principales problemáticas establecidas en la investigación es la falta de 

Políticas de seguridad de la Información Institucional por ende los usuarios en un 90% 

carecen de normas para tratar la información que llega a sus manos, convirtiéndose en 

una vulnerabilidad potencial, ya que cada uno de ellos maneja la información de manera 

que creen conveniente mas no con el adecuado cuidado y precaución.  

 

La Falta de conocimiento hace que el 80% de los usuarios realicen actividades que 

vulneran la gestión de seguridad de los datos mediante préstamo de identidad, instalación 

de software sin licencia, actividades personales en el Internet entre otros. 

 

5.2 Recomendaciones  

 

Crear formatos que ayuden a evidenciar los procesos que el personal de tecnología realiza 

en cuestión de mantenimiento de equipos y la gestión de la red. 

 

Uno de los puntos más importantes para definir controles de seguridad de la información, 

es instaurar políticas que establezcan un marco regulatorio para las actividades que deben 

ser llevadas a cabo en este contexto de manejo de información, cuidado y uso de equipos. 
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Realizar revisiones periódicas de la gestión de la seguridad de la información  que ayuden 

a mejorar la calidad de uso de los datos Institucionales. 

 

Realizar un análisis de vulnerabilidades en los medios de comunicación de red mediante 

herramienta informática de forma continua y así mejorar la seguridad de la información 

en la Universidad Técnica de Ambato.  

 

Se recomienda el analizar una norma que fortalezca la integridad, confidencialidad y 

disponibilidad de la información para minimizar vulnerabilidades en la Institución. 
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CAPÍTULO VI 

6. Tema 

ISO 27001 PARA MEJORA EL MANEJO DE LA INFORMACION EN LA 

UNIVERSIDAD TÉCNICA DE AMBATO 

 

6.1. Datos Informativos 

 

Nombre del Plantel: Universidad Técnica de Ambato  

Provincia: Tungurahua  

Cantón: Ambato  

Equipo técnico: Investigador, Tutor Docentes y Personal DITIC  

Beneficiarios: Comunidad Universitaria  

Investigador: Ing. Eduardo Chaso Salazar 

 

6.2. Antecedentes 

Dentro de toda institución, empresa y organización el principal activo es la información, 

está a la vez es procesada mediante Sistemas de información adquiridos o elaborados en 

la misma entidad para que con ellos se pueda brindar una mejor atención al usuario final. 

 

La Universidad Técnica de Ambato, cuenta con la Dirección de Tecnología de 

Información y Comunicación que es el encargado de Administrar y Desarrollar los 

diversos Sistemas de Información y comunicación de la Institución. Dentro de este 

esquema la Institución cuenta con información esencial para el uso académico y 

administrativo de toda la comunidad Universitaria, por tal razón es vital para el cuidado 

y resguardo de la misma, que se manejen metodologías eficientes de seguridad de la 

información ya que en la actualidad existen diversos mecanismos que se enfocan en 
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realizar ataques de seguridad de varios tipos para obtener información para beneficio 

personal o con el afán de causar daño. 

 

6.3. Justificación 

La confidencialidad, confiabilidad e integridad son parámetros que toda información debe 

guardar, pero la misma está expuesta a ser alterada manipulada o cambiada si no se 

cumple con mecanismos de seguridad de la información. 

 

La Universidad Técnica de Ambato no cuenta con estándares encargados del cuidado de 

la información, es decir aún no se encuentran totalmente protegidos pese a los esfuerzos 

incansables que el departamento de sistemas de la Institución realiza, a diario existen 

ataques continuos a los servidores, los cuales son realizados de forma interna, es decir se 

realizan de forma local, aunque no son generados con criterio de daño si no más por 

desconocimiento o mal uso de los recursos de la misma institución, es decir virus que 

puede provocar la inhibición de servicios de red descargado al ingresar a sitios que nada 

tienen que ver con su labor diaria, el phising que mediante correos electrónicos obligan a 

los usuarios a dar información personal y son activados por los mismos usuarios, entre 

otros. 

 

La propuesta se basa en la realización del análisis para mejorar el tratamiento de la 

información mediante la alineación del estándar ISO 27001, para lo cual se cuenta con el 

contingente del departamento de sistemas de la Universidad Técnica de Ambato además 

de las herramientas necesarias para el inicio de las actividades propuestas. 

 

6.4. OBETIVOS 

 

6.4.1 Objetivo General 

 Utilizar la norma ISO 27001 para mejorar la confidencialidad, integridad y 

disponibilidad de la información en la Universidad Técnica de Ambato. 
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6.4.2 Objetivos Específicos 

 

 Establecer Políticas de seguridad de la Información para la Universidad 

Técnica de Ambato. 

 Establecer formatos de documentación para los diferentes procesos 

relacionados con accesos a información 

 Implementar una aplicación para detectar vulnerabilidades en la red de 

datos interna de la Institución. 

 

6.5. Análisis de Factibilidad. 

 

6.5.1. Factibilidad Operativa 

Para poder cumplir los objetivos planteados en esta propuesta se cuenta con 

el apoyo técnico de la DITIC, facilitando el acceso a los procesos y a la 

información que se maneja en la Institución. 

 

6.5.2. Factibilidad Económica  

La DITIC Cuenta con los recursos Tecnológicos necesarios para realizar la 

propuesta establecida en este proyecto además cabe mencionar que se 

utilizara herramientas de software libre y software con licencias que sean 

propias de la institución 

 

6.5.3.  Factibilidad legal 

Código Orgánico Integral Penal COIP 

Delitos contra la seguridad de los activos de los sistemas de información y 

comunicación.  

“Art. 229.- Revelación ilegal de base de datos.- La persona que, en provecho 

propio o de un tercero, revele información registrada, contenida en ficheros, 

archivos, bases de datos o medios semejantes, a través o dirigidas a un sistema 

electrónico, informático, telemático o de telecomunicaciones; materializado 

voluntaria e intencionalmente la violación del secreto, la intimidad y la 

privacidad de las personas, será sancionada con pena privativa de liberta de 

uno a tres años”. 
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6.6. Fundamentación 

Seguridad de la Información 

 

La finalidad que la seguridad de la Información debe cumplir es la protección de la 

información y los sistemas de acceso a la misma, uso, divulgación, disrupción o 

destrucción no autorizada. 

 

Los términos Seguridad de Información, Seguridad informática se usan con frecuencia y 

aunque su significado no es el mismo, las dos buscan un mismo objetivo proteger la 

Confidencialidad, Integridad y Disponibilidad de la información. Cabe recalcar que, 

entre ellos existen algunas ligeras diferencias. Estas radican principalmente en el enfoque, 

las metodologías utilizadas, y las zonas de concentración.  

La Seguridad de la Información se refiere a la Confidencialidad, Integridad y 

Disponibilidad de la información y datos, independientemente de la forma que los datos 

puedan conservarse  electrónicos o impresos u otras formas. 

 

 

Fig. 6.1Propiedades fundamentales de la seguridad de la Información 

Elaborado: Investigador 

Confidencialidad 
 

La información se mantiene asequible solo para el personal autorizado a tener acceso. 



33 

 

Integridad 
 

Es la garantía que se le da al usuario de que los datos se encuentren exactos y completos  

Disponibilidad  
 

Es la seguridad de que los usuarios que tengan acceso a la información cuando lo 

requieran. 

 

Seguridad física  
 

La seguridad física de los sistemas informáticos se basa en la implementación de barreras 

físicas y mecanismos que son destinados a proteger físicamente de amenazas, cualquier 

recurso de hardware del sistema.  

 

Seguridad lógica  
 

La seguridad lógica se basa en la protección directa de la información (datos y software 

de la red) de posibles incidentes, que podría ir desde una infección de virus he incluso 

llegar al robo o modificación de estos. La seguridad lógica implica también el 

establecimiento de estrategias de respaldo que permitan minimizar el tiempo de 

restablecimiento de los servicios de la red.  

Mecanismos de la seguridad lógica  
 

Los sistemas de seguridad informática se han creados en  defensa de los sistemas de 

computación y de comunicación, un ejemplo supuesto sería una protección contra incendios. 

Se distribuyen sensores de humo en el área que generen alarmas sonoras, se colocan grifos 

de agua que se activen al percibir humo, además extintores manuales que se colocan en 

lugares estratégicos y salidas de emergencia. Parece un buen sistema contra incendios pero, 

¿qué pasaría si uno o varios de estos mecanismos falla o es insuficiente?, la respuesta es 

obvia, pérdidas, ya sea de vidas o materiales, el fuego podría acabar con todo a su paso si no 

es controlado. Lo mismo ocurre con la seguridad en la red, debe implementarse la mayor 

cantidad de mecanismos para evitar pérdida de información. 
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Identificación y autenticación   
 

Son mecanismos que posibilitan la identificación adecuada del usuario  y objetos a los 

diferentes sistemas.  

Control de acceso  
 

Es un factor fundamental para el controlar el acceso de usuarios, estos se lo realiza según 

permisos que se le otorgue al medio al que desea ingresar. Cada usuario debe contar con un 

estatus de ingreso a la información. 

Cifrado  
 

Es un mecanismo que ayuda a conservar la integridad de los datos, mediante el 

enmascaramiento que oculta los datos para que otros usuarios que no sean los propietarios no 

puedan tener acceso a ellos, los cifrados se basan en algoritmos de ocultamiento de mensajes. 

Firewall  

Un firewall es un dispositivo de seguridad de la red que monitorea el tráfico de red 

entrante y saliente y decide si permite o bloquea tráfico específico en función de un 

conjunto definido de reglas de seguridad. 

Los firewalls han constituido una primera línea de defensa en seguridad de la red durante 

más de 25 años. Establecen una barrera entre las redes internas protegidas y controladas 

en las que se puede confiar y redes externas que no son de confianza, como Internet. 

Norma ISO 27001 
 

“Es un conjunto de estándares desarrollados –o en fase de desarrollo- por ISO (International 

Organization for Standardization) e IEC (International Electrotechnical Commision), que 

proporcionan un marco de gestión de la seguridad de la información utilizable por cualquier 

tipo de organización (pública, privada, grande o pequeña).” [6]. 

“A semejanza de otras normas ISO, la 27000 es realmente una serie de estándares, donde las 

normas principales son la ISO/IEC 27001 y la ISO/IEC 270002.”[6] 
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Los sistemas de gestión se basa en el Ciclo de Deming, llamado así en honor a su creador el 

estadista estadounidense William Edwards Deming que es considerado “el padre de la 

calidad”, este sistema se enmarca en el cumplimiento de los siguientes pasos: 

Planear, Hacer, Verificar y Actuar (PLAN-DOCHECK- ACT (PDCA)). El ciclo de Deming 

abstrae el concepto de mejora continua por la retroalimentación del paso final al paso inicial 

como se puede observar en la fig. 6.2 

 

 

Fig. 6.2 Clausula de la Norma ISO 27001 distribuidas en Ciclo de Deming  

Fuente: http://www.iso27000.es/download/Evaluacion_Riesgo_iso27001.pdf 

 

Esta norma plantea un enfoque completo para la seguridad de la información es decir 

toma en cuenta cada uno de los activos que necesitan protección como son: información 

digital, documentos y activos físicos (pc y redes). 

Planear (establecer el SGSI) 
 

Establecer política, objetivos, procesos y procedimientos SGSI relevantes para manejar el 

riesgo y mejorar la seguridad de la información para entregar resultados en concordancia con 

las políticas y objetivos generales de la organización. 

Hacer (implementar y operar el SGSI)  
 

 Implementar y operar la política, controles, procesos y procedimientos SGSI. 
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Verificar (monitorear y revisar el SGSI) 
 

Evaluar y, donde sea aplicable, medir el desempeño del proceso en comparación con la 

política, objetivos y experiencias prácticas SGSI y reportar los resultados a la gerencia 

para su revisión. 

Actuar (mantener y mejorar el SGSI) 
 

Tomar acciones correctivas y preventivas, basadas en los resultados de la auditoría interna 

SGSI y la revisión gerencial u otra información relevante, para lograr el mejoramiento 

continuo del SGSI. 

 

 
 

Fig. 6.3 Aspectos que cubre la norma ISO 27001 

Fuente: http://www.tcpsi.com/vermas/ISO_27001.html 

Beneficios  
 

 Diferenciación sobre la competencia y el mercado.  

 Mejora del conocimiento de los sistemas de información, sus problemas y los 

medios de protección.  



37 

 

 Protección de la información y cumplimiento legal sobre esta materia.  

 Mejora la confianza de clientes y socios al aumentar las garantías de calidad, 

confidencialidad y disponibilidad.  

 Reducción de costos (económicos y de imagen) vinculados a incidencias que 

afecten al tratamiento de la información.  

 Acceso a oportunidades de negocio donde se valoren o incluso se exijan a los 

proveedores certificaciones reconocidas como por ejemplo con organismos 

gubernamentales y clientes de sectores específicos (banca, seguros, 

farmacéuticas, salud, aeroespacial, etc.).  

 Establecimiento de una metodología de gestión de la seguridad de la información 

clara y bien estructurada. 

 Los riesgos y sus respectivos controles son revisados constantemente.  

 Las auditorías externas e internas permiten identificar posibles debilidades del 

sistema.  

 Continuidad en las operaciones del negocio tras incidentes de gravedad.  

 

SGSI 

Es la abreviatura utilizada para referirse a un Sistema de Gestión de la Seguridad de la 

Información. ISMS es el concepto equivalente en idioma inglés, siglas de Information 

Security Management System. 

Se entiende por información todo aquel conjunto de datos organizados en poder de una 

entidad que posean valor para la misma, independientemente de la forma en que se guarde 

o transmita (escrita, en imágenes, oral, impresa en papel, almacenada electrónicamente, 

proyectada, enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su 

origen (de la propia organización o de fuentes externas) o de la fecha de elaboración. 

La seguridad de la información, según ISO 27001, consiste en la preservación de su 

confidencialidad, integridad y disponibilidad, así como de los sistemas implicados en su 

tratamiento, dentro de una organización. [7] 
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Oficial de Seguridad de la Información (OSI) 
 

Es un rol que en las organizaciones (muy pocas lo tienen) y corresponde básicamente a 

quien se hará cargo de controlar y regular que toda la seguridad de la información esté y 

opere conforme a los lineamientos establecidos. [8] 

El OSI tiene la función de brindar los servicios de seguridad en la organización, a través 

de la planeación, coordinación y administración de los procesos de seguridad informática, 

así como difundir la cultura de seguridad informática entre todos los miembros de la 

organización. [8] 

 

6.7. Desarrollo 

La seguridad de la información se basa en el cuidado de los datos en los diferentes 

aspectos y presentaciones cumpliendo con la confidencialidad, disponibilidad e 

Integridad, la fase de análisis de la norma ISO 27001 para la Institución especifica que se 

debe cumplir con requerimientos para planificar, establecer, implementar, operar, 

supervisar, revisar, mantener y mejorar continuamente un sistema de Gestión, así como 

hacer frente a las consecuencias de los incidentes de seguridad de la información.  

Estos requerimientos son de carácter genérico flexibles y útiles para todos los tipos de 

organizaciones, los mencionados requisitos se establecen en las cláusulas de la 4-10 de la 

Norma ISO 27001:2014, que están contenidos en el denominado documento Anexo A. 

 

Fig. 6.4 Anexo A ISO 27001:2014 

Fuente: Norma ISO 27001:2014 
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6.7.1. Contexto de la Organización  

Comprensión de la Organización  
 

La Universidad Técnica de Ambato cumple uno de sus procesos fundamentales 

que es el preparar profesionales en las distintas carreras que esta oferta, para ello 

como es de conocimiento general se resguarda de varios mecanismos de utilidad 

para la gestión de la información y gestión de los procesos tratando de servir de 

mejor manera a los usuarios finales, la DITIC juega un papel importante 

convirtiéndose en un facilitador de herramientas para la mejora continua de los 

procesos. 

“La Dirección de Tecnología de Información y Comunicación de la Universidad 

Técnica de Ambato cumple con un objetivo que es:  

o Brindar la administración, control, desarrollo, mantenimiento del Software, 

Hardware y necesidades técnicas, logísticas y de capacitación en el área 

informática para el beneficio de la comunidad universitaria y la 

colectividad.”[14].  

 

 “Además cumple con objetivos específicos que son:  

o Administrar y controlar las aplicaciones informáticas y redes de 

comunicación.  

o Garantizar la integridad, confidencialidad y disponibilidad de la información.  

o Mantener el inventario y existencias actualizado del material informático.  

o Desarrollar los Sistemas Informáticos para las diferentes áreas.  

o Capacitación dirigida a los funcionarios universitarios en las diferentes áreas 

universitarias en temas que competen al DITIC.”[14].  
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Estructura Organizacional DITIC 

 
 

Fig. 6.5 Estructura organizacional de la UTA  

Fuente: https://www.uta.edu.ec/v3.0/pdf/uta/estatuto.pdf 

 

6.7.2. Determinación del Alcance del SGSI 

 
EL alcance del sistema de gestión de seguridad de información (SGSI), será para los 

procesos de Gestión de antivirus, Accesos a los Sistemas, Mantenimiento de Equipos 

y Chequeo de Vulnerabilidades en la DITIC de la Universidad técnica de Ambato. 

Este alcance será responsabilidad de la Alta Dirección de la Institución bajo el 

asesoramiento del equipo de trabajo destinado al área de seguridad. El alcance para 

el Departamento de Sistemas está destinado hacia los servicios antes mencionados 

cumpliendo así las responsabilidades generadas en el estatuto de la Institución. 
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Así también el departamento de sistemas brinda el apoyo y soporte a los usuarios de 

los sistemas de información. 

 

6.7.3. Liderazgo 

 

Uno de los pasos fundamentales en el momento de la aplicación del Anexo A del 

Estándar ISO 27001 es el apoyo de la máxima Autoridad de la Universidad 

Técnica de Ambato para que el cumplimiento de todo lo establecido en torno a la 

seguridad de la Información se vaya consolidando sin ninguna objeción o tal vez 

resistencia, ya que al tener el apoyo o la autorización respectiva se puede ir 

generando una estructura de seguridad más adecuada. 

 

En el esquema más utilizado es la generación de un departamento de Seguridad 

de la Información el cual este conformado por: 

Dirección 

 Sub área de Normativas 

 Sub área de Operaciones 

 Sub área de Desarrollo 

| 

Fig. 6.6 Organigrama departamento de GSI  

Fuente: Investigador 

 

El mencionado departamento deberá estar ubicado al mismo nivel que las 

demás direcciones o departamentos solo a un nivel más bajo que las máximas 

autoridades de la Institución, la sub área de Normativa y Desarrollo no son muy 

Dirección

Operaciones Supervision Desarrollo

Normativas
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necesarias ya que las funciones que están desempeñan pueden ser absorbidas por 

la sub área de Operaciones y por la de Supervisión. 

 

La Dirección o también conocido como Oficial de Seguridad de la 

Información (CISO), será el encargado del manejo del departamento así como la 

planificación de gastos y manejo del personal que se encuentren en las sub áreas 

respectivas., la detección de vulnerabilidades y generación de proyectos para la 

seguridad de la Información. 

 

Las otras sub áreas serán las encargadas de la parte operativa y de control 

según el proyecto se establezca. 

 

Una de las problemáticas o preguntas más frecuentes en esta parte es la 

ubicación del departamento de seguridad de la información, ya que por una parte 

y de forma errónea se lo coloca dentro del departamento de Tecnologías o de 

Sistemas o es considerado como parte de auditoria interna, pero no es lo óptimo 

ya que mucho de lo que regula este departamento son los sistemas de información 

y si se encuentra dentro del departamento que los produce, en ocasiones esto puede 

genera malestar e incluso conflictos de interés, además de que el departamento 

también debe será auditado de forma interna no convendría sea integrante de este 

último ya que llegaría a ser juez y parte el momento de una auditoria. 

 

Analizando el esquema de la Universidad Técnica de Ambato debe ser 

incorporado dentro de una de las siguientes áreas o unidades Operativas de la 

Institución,  

 Área Jurídica 

 Área de Riesgos 

 Dirección General  

 

Política  

 

Una parte de la estructura es la creación de la política de seguridad de la información 

para el Sistema de Gestión de Seguridad. 



43 

 

 

“El Sistema de Gestión de Seguridad de la Información debe Prevenir y 

minimizar el riesgo de incidentes que atenten contra la confidencialidad, 

integridad y disponibilidad de la información.” 

 

   

6.7.4. Planeación 

 Evaluación del riesgo 

Para la evaluación del riesgo se ha establecido el método conocido como el 

de las elipses para valorar el riesgo de forma disciplinada y sistemática. 

                      

                

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

               

            

Fig. 6.7 Metodología para el Análisis y Evaluación de Riesgos 

Fuente: http://www.iso27000.es/download/Evaluacion_Riesgo_iso27001.pdf 

 

 Identificación y Tasación de activos.  
 

Se procedió a identificar los activos, definiendo sus respectivos valores en 

base a la confidencialidad, disponibilidad e integridad dentro de la 

Dirección de Tecnología de Información  y Comunicación, tomado en 

cuenta para el estudio los activos que generan un valor total igual o mayor 

a 3, hay que tomar en cuenta que el listado de los activos es de forma 

general y no se detalla marca, modelo ni cantidad de los equipos por el 

mismo hecho de seguridad de la Información. 
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Tabla 6.1 Activos Relevantes DITIC  

Elaborado por: Investigador 

 

 

 Confidencialidad: La información se mantiene asequible solo para el personal autorizado a tener acceso 

 Disponibilidad: Es la seguridad de que los usuarios que tengan acceso a la información cuando lo requieran 

 Integridad: Es la garantía que se le da al usuario de que los datos se encuentren exactos y completos 

 

 

 

 

 

 

Activo  Confidencialidad Disponibilidad Integridad Total 

Computadores de Oficina  3 4 2 3 

Switch  2 4 3 3 

Impresoras  2 4 2 3 

Router  3 4 3 3 

Servidor servicios Web  2 4 1 2 

Servidor de aplicaciones (Sistemas)  3 4 2 3 

Servidor sistema de Administración de Talento 

Humano  

3 3 2 3 

Scanner  2 1 2 2 

Servidor de Bases de Datos  3 4 3 3 

Firewall  4 5 4 4 

Servidor BI blade 5 4 5 5 

Software Kasperkis (1800 Licencias) 2 1 3 2 

     

Leyenda  

Alto: …. 5 

Medio:...3 

Bajo:…..1 
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 Analizar y evaluar el riesgo  
 

Activo  Amenazas  Posibilidad de 

ocurrencia de 

la amenaza  

Vulnerabilidades  Posibilidad que la 

amenaza penetre 

la vulnerabilidad  

Valor de 

activos en 

Riesgo  

Posibilidad de 

ocurrencia de 

amenaza  

Total riesgo  

 

 

 

 

 

Computadores 

de Oficina 

 

A Virus 4 A1 Falta de mantenimiento  4  

 

 

 

 

 

3 

 

 

 

 

 

 

4 

 

 

 

 

 

 

 

12 

A2 Falta de controles de 

acceso 

3 

B Spyware 3 B1 Abuso del internet   3 

B2 Falta de control de 

acceso 

3 

C Phishing 2 C1 Falta de herramientas 

de monitoreo 

3 

D Malware 3 D1 Abuso del Internet 3 

 

Switch 

A Recalentamiento 3 A1 Falta de 

mantenimiento.  

4 3 3 9 

A2 Flujo de energía. 

 

Impresoras 

A Cartuchos de 

dañados. 

4 A1 Falta de mantenimiento  4  

 

3 

 

 

 

4 

 

 

 

12 B. Papel atascado 3 B1 Exceso de impresiones 3 

 

 

Router 

A Virus  

4 

A1 Falta de mantenimiento  4  

3 

 

 

4 

12 

A2 Falta de instalación de 

programas de monitoreo 

 

4 

B Rendimiento 3 B1 Mucho tráfico de red 4 

Servidor  

servicios Web 

A Robo de 

información  

4 A1 Falta de monitoreo  4  

3 

 

 

4 

12 

B Desfiguración de 

la página web 

4 B1 Falta de mantenimiento 3 

Servidor de 

aplicaciones 

(Sistemas)   

A Alteración y/o 

pérdida de los 

datos.  

4 A1 Escasas medidas de 

seguridad  

4  

3 

 

4 

12 

A2 Imposición de 

restricciones 

4 
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Activo Amenazas Posibilida

d de 

ocurrenci

a de la 

amenaza 

Vulnerabilidades Posibilidad que 

la amenaza 

penetre la 

vulnerabilidad 

Valor de activos en 

Riesgo 

Posibilidad 

de 

ocurrencia 

de amenaza 

Total 

riesgo 

 

 

Servidor de Base de Datos 

A Alteración 

y/o pérdida de 

los datos  

4 A1 Escasas 

medidas de 

seguridad  

4 3 4 12 

A2 Imposición de 

restricciones 

4 

 

 

 

 

Servidor BI Blade 

A Alteración 

y/o pérdida de 

los datos  

4 A1 Escaso 

medidas de 

seguridad  

4 4 4 16 

B Mal 

funcionamient

o del sistema 

4 B1 Falta de 

mantenimiento 
4 4 4 16 

4 B2 Mala 

Administración   

4 

 

 

Firewall 

A Ineficiencia 3 A1 Mala 

Administración  

3 5 4 20 

B Alteración o 

perdida de 

Datos 

4 B1 Escazas 

medidas de 

Seguridad 

4 

 
Tabla 6 2 Análisis y Evaluación del riesgo 

Elaborado por: Investigador 

 

 
Leyenda  

Alto: …. 5 

Medio:...3 

Bajo:…..1 
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 Tratamiento del riesgo 

 

La evaluación de riesgos realizada a los activos de la Institución brindó una visión real 

del riesgo al que cada uno de los activos de información está expuesto y con esto se 

logró enfocar nuestro contingente a los recursos más vulnerables, para ello se tiene 4 

opciones de tratamiento que son: 

  

o Reducir el riesgo, aplicando contramedidas o protecciones especificadas 

controles de la norma ISO 27002.  

o Evitar los riesgos, evitando la actividad que produce el riesgo.  

o Transferir el riesgo, es decir se puede viabilizar a un tercero como por 

ejemplo una tercerización de servicios.  

o Aceptar el riego, que consiste en correr dicho riesgo y asumir la 

responsabilidad. 

 

Para este caso se optó por la reducción del Riesgo, que es la que se ajusta a las 

necesidades de la Institución, enfocados a los 11 dominios de cobertura de la norma, 

como son: 

  

 A.5 Política de seguridad.  

 A.6 Organización de la seguridad de la información.  

 A.7 Gestión de activos.  

 A.8 Seguridad de los recursos humanos.  

 A.9 Seguridad física y ambiental.  

 A.11 Control de acceso.  

 A.13 Gestión de incidentes en seguridad de la información.  

 A.14 Gestión de la continuidad del negocio.  

 A.15 Cumplimiento.  

 

Esto se ha tomado de forma referencial de la norma ISO 27002 para la ampliación 

controles. 
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Funciones de cumplimiento  

 

Para poder cumplir con la política del SGSI y minimizar el riesgo se han creado Políticas 

Generales de Seguridad de la Información que han sido tomadas como una DECLARACION 

DE LA APLICABILIDAD, basadas en lo que la norma ISO 27001:2014 recomienda. 

 

POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION 

 

Para la aplicabilidad se han creado Políticas de seguridad de la Información 

Institucional respaldados en el Artículo 355 de la Constitución de la República que 

establece: El Estado reconocerá a las universidades y escuelas politécnicas autonomía 

académica, administrativa, financiera y orgánica, acorde con los objetivos del régimen 

de desarrollo y los principios establecidos en la Constitución.  

 

El artículo 18 literal b) y e) de la Ley Orgánica de Educación Superior, faculta a las 

Universidades la libertad para expedir sus estatutos y gestionar sus procesos internos. 

Las Políticas son el resultado del estudio realizado en cada uno de los campus de la 

Institución y se han enmarcado en los resultados obtenidos de las diferentes visitas 

realizadas a cada dependencia, el cumplimiento de las mismas será validado por el Área 

de Seguridad de la Información y consolidada con un informe que se entregara al 

Director de la Dirección de Tecnología de la Información y Comunicación, para que 

mediante el personal competente pueda tomar las medidas necesarias.  

 

En este contexto y en virtud de la necesidad de la Universidad Técnica de Ambato se 

ha procedido a la creación de Políticas que conlleve al manejo adecuado de la 

información, tomando en cuenta que esto será el primer paso. 

 

Las Políticas se enmarcan en 5 capítulos  generales que tienen como finalidad el 

cuidado y uso de los equipos y sistemas con los que cuenta la Institución además de 

normas para que los usuarios ayuden a precautelar la información de la Instalación 

Anexo (2). 
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Capítulo 1 

Introducción  

1.1. POLÍTICAS DE SEGURIDAD INFORMÁTICA  

1.2. DEFINICIONES 

1.3. Alcance 

1.4. Objetivos 

1.5. Vigencia 

1.6. Notificaciones de violaciones de seguridad 

1.7. Lineamientos para la adquisición de bienes informáticos 

1.8. Licenciamiento 

1.9. Bases de Datos 

1.10. Frecuencia de evaluación de las políticas 

Capítulo 2 

POLÍTICAS DE SEGURIDAD FÍSICA  

2.1. Acceso Físico  

2.2. Protección Física  

2.3. Instalaciones de equipos de cómputo  

2.4. Control  

2.5. Respaldos  

2.6. Recursos de los usuarios  

Capítulo 3 

POLÍTICAS DE SEGURIDAD LÓGICA 19 

3.1. Red 

3.2. Servidores 

3.3. Recursos de Cómputo 

3.4. Uso de Servicios de Red 

3.5. Antivirus 

Capítulo 4 

SEGURIDAD PERIMETRAL  

4.1. Firewall  

4.2. Sistemas de Detección de Intrusos (IDS) 

4.3. Conectividad a Internet  

4.4. Red Inalámbrica (WIFI) 
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Capítulo 5 

PLAN DE CONTINGENCIAS INFORMÁTICAS  

 

Para pode aportar a la seguridad se realizó como soporte de las Políticas la validación 

de los procesos de respaldos que se maneja en la DITIC relacionados a las Bases de 

datos, que luego de la integración se recomendó seguir ciertos criterios de seguridad 

(Anexo5), y se constató que no se cuenta con ninguna estructura de respaldos para lo 

cual se plantea las Políticas de respaldos de Bases de Datos (Apéndice) 

 

6.7.5. Soporte 

Recursos 

Se ha implementado el área de Gestión de seguridad de la Información dentro del 

departamento de tecnología que será la encargada del manejo del SGSI la cual 

tiene como principal personal un Especialista de Tic’s, además que la 

colaboración de todo el personal de la DITIC los cuales son responsables de 

facilitar las herramientas para que los dueños de los datos (Principales 

participantes de los procesos) puedan realizar sus actividades sin ningún 

inconveniente.  

 

Concientización y Comunicación  

Estos dos partes de la norma es Uno de los problemas más comunes de la 

Seguridad de la Información está relacionada directamente a los usuarios y su 

falta de conciencia de la problemática a la que exponen a la Institución, con 

acciones que para ellos podrían ser comunes. 

 

Podría causar más daños un usuario descuidado que un virus o un ataque dirigido. 

Dentro del análisis realizado se pudo evidenciar que mucho recurso es utilizado 

para beneficios personales dejando de lado la actividad propia de la Institución, 

además muchos usuarios comparten su clave de acceso a los sistemas de la 

Institución con otras personas. 

Se ha realizado reuniones con el personal de la DITIC que se encuentra a nivel 

de Dependencias para que sean ellos los voceros de las Políticas creadas y 

realicen la capacitación y concienticen a los sobre aspectos de seguridad. 
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Una de las quejas más frecuentes fue que tienen que digitar una clave para cada 

sistema de la Institución  que ellos manejan y que por esa razón en ocasiones 

olvidaban su clave y para evitar eso apuntaban en papelitos que dejaban visible 

cerca de su PC, Para esto se estableció desde la DITIC que  todos los sistemas 

que cada usuario maneje estarán dentro de un solo sistema integrado el cual 

también se sincronizo con el correo Institucional. 

 

La socialización se planifica para realizarla de forma permanente 1 vez cada 

periodo académico estableciendo fechas según pertinencia del Área de Seguridad 

de la Información de la DITIC, en la última socialización realizada se colocó un 

pequeño adhesivo que recuerda al usuario la dirección donde se alojan las 

políticas de Seguridad, esto ayudara a recordarles que debemos cuidar la 

información de la Institución; Además como parte inicial se realizó mediante 

cronograma Anexo(3) la socialización general a todo el personal Administrativo 

de las Diferentes Facultades.  

 

 

Fig. 6.8 Evidencia de socialización 

Elaborado: Investigador 

 

6.7.6. Operación 

 

Como parte de la solución se implementó un sistema de mesa de ayuda para poder 

asistir a los usuarios de la Institución de forma directa y sin mucho retraso, el cual 

ya está incluido en el sistema integrado UTA, y se denomina HELP DESK, aquí el 

usuario que tenga algún inconveniente sea de seguridad o cualquier necesidad 
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puede repórtala y dependiendo del requerimiento es atendido de forma rápida ya 

que dentro de la política de respuesta del departamento se estableció parámetros no 

mayores a 48 horas dependiendo lo solicitado.  

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 6.9 Sistema Integrado 

Fuente: Investigador 

 

Fig. 6.10 HelpDesk 

Fuente: Investigador 
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               Proceso de creación de Usuarios 
 

El proceso de creación de usuarios era uno de los más delicados que la DITIC 

realizaba y se lo hacía solo con la solicitud del usuario sin validación algún, 

tomando en cuenta que la DITIC no es ni debe ser una dependencia que trabajo 

directamente con atención a los Usuarios ese proceso se estructuro de la siguiente 

forma 

 

Definimos el dueño del dato 

El dueño del dato es el interventor directo de la información, es decir que para este 

proceso la dirección de talento Humano será considerada como dueño del Dato en 

virtud que es quien realiza el ingreso o salida del personal tanto Docente como 

Administrativo a laborar en la Institución, mediante la recepción de una resolución 

del Honorable Consejo Universitario donde se especifique a contratación del 

personal. 

 

Gestión de Usuario 

En este punto y para que la dirección de Talento Humano pueda llevar a cabo los 

ingresos del personal a la Institución, la DITIC genera un sistema el cual permite 

que la Dirección de Talento humano realice el ingreso de datos de todo el personal 

y valida la misma mediante resolución aprobada por consejo universitario (Sistema 

de Contratos, Sistema de Nombramientos). 

 

El módulo de asignación de cuentas ayuda al personal de Talento Humano ya que 

genera un usuario tentativo que cumpla  con las políticas de seguridad de la 

Información y el mismo que es enviado al correo personal del usuario con una clave 

temporal que deberá ser cambiada dando cumplimiento a las Políticas de Seguridad 

de la Información, Evitando así que la DITIC se vuelva un ente de atención directa 

al usuario y que la responsabilidad se genere directamente al dueño del dato en este 

caso el departamento de Talento Humano. 
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Al hablar de dueño del dato en muchas ocasiones se direcciona al personal o 

departamento que maneja la parte informática es decir al departamento de 

tecnología de cualquier institución pero no es así, el dueño del dato como lo 

hablamos anteriormente es quien actúa de forma directa a la recolección de la 

información o interviene de forma inmediata en el proceso.  

 

6.7.7. Verificar y Actuar 

 

Dentro de la Etapa de verificación se procede a la implementación de un servidor 

de escaneo de vulnerabilidades mediante la Herramienta NESSUS, la selección de 

la herramienta fue en consideración que la Universidad Técnica de Ambato, por ser 

miembro de la REDCEDIA cuenta con licencia del software NESSUS, por tal 

razón era imprescindible el uso de los recursos que de una u otra forma son 

adquiridos por la Institución. 

Nessus al ser una herramienta muy utilizada a nivel de auditorías Informáticas 

cuenta con varias opciones desde la más básica de testeo de red hasta el testeo de 

vulnerabilidades en Servidores y Bases de Datos. 

 

 

Fig. 6.11 Testeo de Vulnerabilidades NESSUS  

Elaborado: Investigador 

 



55 

 

 

 

 

 

 

 

 

 

Fig. 6.12 Resumen de Vulnerabilidades NESSUS 

Elaborado: Investigador 

   

Además de la implementación de la Herramienta antes mencionada se debe valorar el 

cumplimiento de las Políticas de Seguridad de la Información que se  crearon; se ha 

establecido una revisión por semestre las cuales luego en reunión del Área de Seguridad 

de la Información serán evaluadas, monitoreadas  y se emitirá un informe del 

cumplimiento para con ello tomaran medidas correctivas si fuera el caso. 

 

Dentro del Anexo A de la Norma ISO 27001:2014 se recomiendo el uso de 

documentación para los diferentes aportes de seguridad para lo cual se ha creado varios 

formatos los cuales se están utilizando a nivel de todas las dependencias. (Anexo 4) 

 

6.8 Conclusiones y recomendaciones  

6.8.1 Conclusiones 

 La Norma ISO 27001 contiene parámetros que ayudan a la gestión de la  

Seguridad de la Información de cualquier tipo de Organización o 

Institución, por medio de la gestión de riesgos y mitigación de los mismos, 

a pesar de ello la aplicabilidad es demasiado compleja por el hecho que aún 

no se le da el interés respectivo a la información ni el apoyo de los altos 

mandos de las instituciones. 

 

 Las Políticas de Seguridad de la Información son esenciales como parte 

inicial del proceso de cuidado de los datos Institucionales, para conservar la 

integridad, confiabilidad y disponibilidad de los mismos, por tal razón se 
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deben valorar, socializar, comunicar y actualizar periódicamente, para que 

los usuarios concienticen  sobre la seguridad de la Información y sus 

consecuencias. 

 

 Es vital que los formatos establecidos para los diferentes procesos deben ser 

utilizados con la finalidad de llevar una documentación real de lo que 

acontece con la seguridad de la información pese que para muchos genere 

molestias esto va a evitar inconvenientes futuros.  

 

 Para la implantación de la herramienta de detección de Vulnerabilidades 

NESSUS es recomendable contar con un sistema operativo actualizado en 

nuestro caso Cento 7, ademas considerar que la instalación de los plugins 

necesarios para los diferentes testeos que la herramienta utiliza es 

primordial antes del primer uso de la herramienta. 

 

6.8.2 Recomendaciones 

 

 Una de las recomendaciones fundamentales es la creación del departamento 

de Gestión de Seguridad de la Información con su organigrama funcional 

establecido en el Capítulo 6 de este proyecto, o a su vez dar al área de 

Gestión de Seguridad de la Información la autoridad respectiva para poder 

cumplir con los objetivos plateados en el SGSI y con ello precautelar la 

seguridad de la Información y mitigar los riesgos a los que la Institución 

está expuesta. 

 

 La capacitación continua en el ámbito de seguridad y manejo de 

Información es vital para poder cumplir con la concientización sobre los 

riesgos a los cuales nosotros como usuarios exponemos directa o 

indirectamente a nuestra organización.  

 

 Revisar según lo establece las políticas de seguridad de la Información de 

forma periódica los diferentes formatos, manuales y las mismas políticas así 

como el SGSI establecido en este proyecto y por ende en la Institución para 
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realizar actualización o mejoras ya que a esto se refiere la ISO 27001 con lo 

de mejora continua. 

 

 Se recomienda brindar el apoyo a las actividades que el Área de Gestión de 

la Seguridad de la Información establezca para mitigar los riesgos por parte 

de las máximas autoridades recordando que es un bien común y el beneficio 

que esto conlleve será un logro para todos y cada uno de los usuarios de la 

Institución. 
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ANEXOS 

Anexos 1: Tabla de Distribución t-Student 
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Anexo 3 Cronograma de Socialización.   
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Anexo 4 Formatos  
 

 

 Formato requerimiento de software para uso de Docentes 
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Acta de revisión de la Instalación del software requerido por Docente. 



 

 

 

Formato préstamo de Equipos 
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Formato Mantenimiento de Laboratorios 
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 Formato Mantenimiento Dependencia 
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Formato Mantenimiento Planta Eléctrica  
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Anexo 5 Acuerdo de Confidencialidad 

FORMULARIO C1 

ACUERDO DE USO Y CONFIDENCIALIDAD DE DATOS INSTITUCIONALES 

 

NOMBRE DE LA ENTIDAD: UNIVERSIDAD TÉCNICA DE AMBATO 

……………………………………………, con cédula de ciudadanía N°…………………. en mi calidad de 

………………………..., en adelante y para efectos del presente instrumento me he denominado 

como EL FUNCIONARIO,  de manera libre y voluntaria suscribo el presente Acuerdo de Uso y 

Confidencialidad al tenor de las siguientes cláusulas: 

  

CLÁUSULA PRIMERA.- ANTECEDENTES: 

1. En virtud de lo establecido en el numeral 19 del artículo 66 de la Constitución de la 

República del Ecuador: “Se reconoce y garantizará a las personas: (…) El derecho a la 

protección de datos de carácter personal, que incluye el acceso y la decisión sobre 

información y datos de este carácter, así como su correspondiente protección. La 

recolección, archivo, procesamiento, distribución o difusión de estos datos o información 

requerirán la autorización del titular o el mandato de la Ley”; 

 

2. El artículo 178 del Código Orgánico Integral Penal establece: “La persona que, sin contar 

con el consentimiento o la autorización legal, acceda, intercepte, examine, retenga, 

grabe, reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio 

y vídeo, objetos postales, información contenida en soportes informáticos, 

comunicaciones privadas o reservadas de otra persona por cualquier medio, será 

sancionada con pena privativa de libertad de uno a tres años…”; 

 

3. Mediante la Ley del Sistema Nacional de Registro de Datos Públicos 

publicada en el Registro Oficial No. 162 de 31 de marzo de 2010, con 

carácter de orgánica a partir de la reformada publicada en el Registro 

Oficial Suplemento 843 de 3 de Diciembre de 2012, se crea la Dirección 

Nacional de Registro de Datos Públicos, como organismo de derecho 

público, con personería jurídica, autonomía administrativa, técnica, 

operativa, financiera y presupuestaria, adscrita al Ministerio de 

Telecomunicaciones y Sociedad de la Información; 

 

4. La Ley indicada en el párrafo anterior, en su artículo 4, prescribe: “Las instituciones del 

sector público y privado y las personas naturales que actualmente o en el futuro 

administren bases o registros de datos públicos, son responsables de la integridad, 

protección y control de los registros y bases de datos a su cargo. Dichas instituciones 
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responderán por la veracidad, autenticidad, custodia y debida conservación de los 

registros. La responsabilidad sobre la veracidad y autenticidad de los datos registrados, 

es exclusiva de la o el declarante cuando esta o este provee toda la información…”; 

 

CLÁUSULA SEGUNDA.- OBJETO: 

En virtud de los antecedentes expuestos, EL FUNCIONARIO se compromete a guardar el sigilo y 

la reserva de la información que la Dirección de Tecnología de Información y Comunicación le 

permita visualizar mediante los Sistemas de Información o mediante archivos planos 

 

Además, El FUNCIONARIO se compromete a hacer uso de la Información, únicamente para las 

actividades relacionas con el cargo o función que desempeña. 

 

CLÁUSULA TERCERA.- OBLIGACIONES: 

EL FUNCIONARIO ha sido informado y acepta que en atención a la naturaleza de la información 

y a los riesgos que el mal uso y/o divulgación de la misma implican para la Dirección de 

Tecnología de Información y Comunicación de la UTA, está obligado a mantener en forma 

estrictamente reservada y confidencial toda la información que por razón de su competencia 

tendrá acceso, por lo tanto se obliga a abstenerse de usar, disponer, divulgar y/o publicar por 

cualquier medio, oral, escrito, y/o tecnológico y en general, aprovecharse de ella en cualquier 

otra forma para efectos ajenos a los intereses de la Institución Pública a la cual pertenece.  

 

CLÁUSULA CUARTA.- SANCIONES: 

EL FUNCIONARIO queda sometido a la Constitución de la República del Ecuador, a la Ley 

Orgánica del Sistema Nacional de Registro de Datos Públicos, a las Leyes y reglamentos 

relacionadas con la materia, principalmente, queda advertido de las sanciones penales que para 

estos casos establece la legislación ecuatoriana. 

Por su condición de servidor público; EL FUNCIONARIO que incumpliere las estipulaciones de 

este instrumento, podrá ser sancionado por la Máxima Autoridad de la Universidad Técnica de 

Ambato, de conformidad con lo determinado en la Ley Orgánica del Servicio Público, en su 

Capítulo IV Del Régimen Disciplinario. 

 

EL FUNCIONARIO que incumpliera con lo establecido en el presente acuerdo, se le revocará 

automáticamente el acceso a los Sistemas de Información. 

Asimismo, de conformidad a lo determinado en la SECCION III denominada “DE LA DEFENSA DE 

LOS TITULARES DE LA INFORMACIÓN CREDITICIA” de la Ley Orgánica del Sistema Nacional de 

Registro de Datos queda advertido de lo siguiente: “Quien empleare o divulgare indebidamente 
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la información contenida en un reporte de crédito o alterare la información proporcionada por 

la fuente, estará sujeto a las sanciones establecidas en la legislación penal correspondiente, sin 

perjuicio de las acciones y responsabilidades administrativas y civiles a las que hubiere lugar”. 

 

CLAUSULA QUINTA.- DECLARACIONES:  

5.1.- EL FUNCIONARIO declara, que conoce el artículo 66 numerales 11 y 19, y artículo 92 de la 

Constitución de la República del Ecuador; la Ley Orgánica del Sistema Nacional de Registro de 

Datos Públicos; el artículo 6 de la Ley Orgánica de Transparencia y Acceso a la Información 

Pública; artículos 9 y 32 de la Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de 

Datos; artículo 49 de la Ley Orgánica de Garantías Jurisdiccionales y Control Constitucional; y, el 

artículo 178 del Código Orgánico Integral Penal. 

 

5.2.- EL FUNCIONARIO declara y acepta de manera libre y voluntaria que la Institución a la que 

pertenece inicie las acciones administrativas, civiles y penales que correspondan, en caso de que 

se determine que se ha vendido o intercambio información no autorizada, así como  que se ha 

visualizado o usado  información de la UTA  sin que se cuente con los justificativos y sustentos 

del caso. 

 

CLÁUSULA SEXTA.- VIGENCIA: 

Los compromisos establecidos en el presente Acuerdo de Uso y Confidencialidad tendrán una 

duración indefinida, a partir de la fecha de su suscripción, sin embargo podrá ser revocada 

cuando las condiciones legales lo ameriten. 

CLÁUSULA SEPTIMA.- ACEPTACIÓN: 

EL FUNCIONARIO acepta el contenido de todas y cada una de las cláusulas del presente acuerdo 

y en consecuencia se compromete a cumplirlas en toda su extensión, en fe de lo cual y para los 

fines legales correspondientes, lo firma en tres ejemplares del mismo tenor y valor, en la ciudad 

de Ambato, a los ….. Días  del mes de….………... del 201_.   

FIRMA DEL SOLICITANTE FIRMA DE AUTORIZACION 
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Anexo 6 Manual de Mantenimiento 
 

INTRODUCCIÓN 

 

La DIRECCIÓN DE TECNOLOGÍA DE LA INFORMACIÓN Y COMUNICACIÓN (DITIC), es la 

Dependencia Administrativa encargada de la planificación y elaboración de las políticas, 

procedimientos y acompañamiento institucional en materia de Tecnologías de la 

Información y Comunicación, las cuales buscan apoyar la toma de decisiones, generando 

transformaciones importantes de Tecnologías de la Información que impacten 

positivamente el desempeño académico, investigativo y administrativo de la 

Universidad Técnica de Ambato(UTA). 

 

Dentro de estos preceptos se enmarcan los planes de mantenimiento preventivo y 

correctivo, aplicable a todos los equipos computacionales de la UTA, que permitan 

garantizar la continuidad de las operaciones académicas y administrativas que 

involucren el uso de equipos de cómputo, tomando en cuenta que hoy en día la 

Tecnología se han convertido en una herramienta importante para el desarrollo de las 

actividades de docencia, investigación y de gestión administrativa, ya que las mismas 

permiten apoyar procesos de enseñanza-aprendizaje, análisis estadísticos, consultas 

bibliográficas, simulaciones, análisis de información, el acceso a todo un mundo de 

conocimiento publicado o compartido por diferentes personas y/o entidades, y el 

acceso a redes colaborativas y sociales, entre otros. 

 

JUSTIFICACIÓN 

 

La elaboración del plan de mantenimiento de los equipos computacionales es primordial 

para mantener su óptimo funcionamiento con el aprovechamiento de los recursos 

disponibles, brindando un mejor servicio a todos los usuarios de la UTA; con la finalidad 

de conservar los niveles de excelencia proyectados por la Universidad Técnica de 

Ambato. 
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Según el Estatuto Universitario vigente en el capítulo 6 artículo 130 literal o; relacionado 

a las Atribuciones y responsabilidades de la Dirección de Tecnología de Información y 

Comunicación  manifiesta que se debe elaborar, aprobar y ejecutar el plan de 

mantenimiento de hardware y software institucional. 

 

OBJETIVOS 

 

Objetivo General 

 

Obtener un rendimiento óptimo en los equipos computacionales de la UTA, con la 

finalidad de garantizar la continuidad de las operaciones académicas, investigativas, 

administrativas y de vinculación en beneficio del colectivo Universitario.  

 

Objetivos Específicos 

 

 Diagnosticar las condiciones generales de cada equipo computacional de la 

institución, las condiciones de operación de los mismos para identificar posibles 

daños ocasionados por falta de mantenimiento. 

 

 Mantener en óptimas condiciones de operatividad los equipos de cómputo y así 

mejorar su rendimiento y alargar su vida útil. 

 

 Ejecutar el plan de mantenimiento preventivo, correctivo y predictivo de 

hardware y software de los equipos computacionales de la UTA. 

 

 Detallar los recursos a utilizar en el mantenimiento del hardware y software, 

estableciendo un listado de requerimientos básicos. 

  

 Diseñar un cronograma de trabajo para el mantenimiento de hardware y 

software de los equipos computacionales en cada unidad informática de la UTA 

y del DITIC. 
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RESPONSABLES 

DITIC y Unidades de Informática de la UTA en cada Dependencia. 

 

DESCRIPCIÓN DEL MANTENIMIENTO 

Según el Art. 99 del Reglamento General de Bienes del Sector Público. 

 

Clases de mantenimiento. 

El término mantenimiento se entenderá como: 

 

Mantenimiento correctivo, que es el conjunto de procedimientos utilizados para reparar 

una máquina o equipo ya deteriorados. Mediante el mantenimiento correctivo no solo 

se repara maquinaria ya deteriorada sino que se realizan ajustes de equipos cuyos 

procesos evidentemente tienen fallas. 

 

Mantenimiento preventivo, que es la inspección periódica de máquinas y equipos, para 

evaluar su estado de funcionamiento, identificar fallas, prevenir y poner en condiciones 

el equipo para su óptimo funcionamiento, limpieza, lubricación y ajuste. Es también en 

este tipo de mantenimiento, en el que se reemplazan piezas para las cuales el fabricante 

del equipo ha identificado que tienen un número específico de horas de servicio. 

 

Mantenimiento predictivo, que consiste en el monitoreo continuo de máquinas y 

equipos con el propósito de detectar y evaluar cualquier pequeña variación en su 

funcionamiento, antes de que se produzca una falla.  

 

 Mantenimiento Preventivo 
 
Consiste en la revisión periódica de ciertos aspectos, tanto de hardware como de 

software que influyen en el desempeño fiable del sistema garantizando la integridad 

de datos y el correcto intercambio de información. 

 

 Mantenimiento Correctivo 

Consiste en corregir fallas o problemas de hardware y/o software, con el objetivo de 

restablecer la operatividad de los equipos o instalaciones. 
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 Mantenimiento Predictivo 

Consiste en el monitoreo continuo de máquinas y equipos con el propósito de 

detectar y evaluar cualquier pequeña variación en su funcionamiento, antes de que 

se produzca una falla. 

 

RECURSOS BÁSICOS A UTILIZARSE EN EL MANTENIMIENTO DE EQUIPOS 

COMPUTACIONALES 

 

 Kit de herramientas de mantenimiento de equipos de cómputo. 

 Pulsera antiestática 

 Guantes quirúrgicos 

 Alcohol isopropílico y/o spray limpiador de contactos eléctricos y electrónicos  

 Brocha pequeña suave antiestática  

 Compresor/sopladora 

 Lubricante 

 Spray silicona lubricante o grasa blanca  

 Multímetro  

 Elementos para limpieza externa (Se utilizan para quitar las manchas del gabinete y 

las demás superficies de los diferentes aparatos) 

 Kit de software (Sistemas Operativos y Utilitarios: Software de diagnóstico, Antivirus, 

Drivers, Restauradores)  

 

CRONOGRAMA DE MANTENIMIENTO 

La DITIC y Unidades del Informáticas de la UTA elaborará anualmente su cronograma de 

mantenimiento preventivo con formatos específicos; para su presentación se utiliza un 

diagrama que permite visualizar mejor el tiempo de cada actividad. 

 

Dentro de las actividades al menos deben constar las siguientes: y deben estar 

registrados bajo formatos estandarizados. 
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 Solicitud y recepción de los insumos para el mantenimiento en el departamento de 

administración de bienes. 

 Elaboración de etiquetas y rótulos  

 Mantenimiento de Software y Hardware de los equipos portátiles 

 Mantenimiento de Hardware – Laboratorios 

 Mantenimiento de software en los equipos informáticos - Laboratorios 

 Mantenimiento preventivo a los servidores y dispositivos de red 

 Mantenimiento de Hardware – Administrativos 

 Mantenimiento de software en los equipos informáticos – Administrativos 

 

CONSIDERACIONES 

 El plan debe ser aprobado por la Dirección de Tecnología de Información y 

Comunicación - DITIC; y autorizado por la máxima autoridad ejecutiva de la 

Universidad Técnica de Ambato 

 El cronograma anual/semestral según necesidad de actividades debe ser aprobado: 

en las Facultades por Consejo Directivo y en las Direcciones por sus Jefes inmediatos 

y remitido a la Dirección de Tecnología de Información y Comunicación DITIC, para 

su respectivo seguimiento. 

 El plan y cronograma de actividades aprobados, deben ser socializados en las 

Facultades y/o Dependencias involucradas. 

 Para la ejecución de las actividades del plan, se deberá consultar en el manual de 

mantenimiento de cada Facultad y/o Dependencia. 

 Todo mantenimiento realizado deberá ser registrado en su respectivo formulario  
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Apéndice 

Políticas Respaldos de Bases de Datos 
 

Introducción 

El presente documento tiene la finalidad de establecer y declarar las normas de respaldo 

de la información de la Dirección de Tecnología y Comunicaciones de la UTA, así como 

también de los dispositivos de hardware que la soportan, almacenan y distribuyen. 

Tipos de información que se respalda. 

La DITIC mantiene en sus registros información de tipo pública con alcance de distinto 

tipo e importancia (Alta, Media, Baja).   Dependiendo de las características de la  

información es el mecanismo, periodicidad y tecnología de respaldo utilizada para 

resguardarla en el tiempo. 

Para revisar las diferentes Bases de Datos y periodicidad de respaldo de la información, 

refiérase al formulario de Back Ups (Anexo1). 

Normas de respaldos. 

1. Los respaldos deben realizarse de acuerdo a lo establecido en el formulario de 

Back Ups (Anexo1) 

2. Se debe respaldar todas las Bases de datos identificadas en el Formulario de Back 

Up (Anexo 1) 

3. Se deber realizar un Back Up completo de los servidores (incluido S.O.) en caso 

de servidores Virtuales. (Anexo5) 

4. Los respaldos que se realicen debe ser de tipo FULL o Total 

5. Cada respaldo que se realice, deberá quedar registrado en los LOGS de los 

servidores, en un archivo electrónico (Anexo 2) en las carpetas de lectura pública 

de tal forma de habilitarlos a los Encargados de cada Área. 
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6. Cada respaldo deberá quedar registrado en la máquina donde son realizados  y 

en un archivo externo (Anexo 2) que permita dejarlo disponible para controles o 

auditoría. 

7. Cada  conjunto de respaldos deberán ser comprimidos y grabados en DVD’s 

debidamente etiquetados. 

8. Los medios de respaldo removibles deberán ser retirados del lugar donde se 

realicen y llevados a otro lugar que garantice la seguridad y disponibilidad de 

estos (Data Center Predios Huachi y en algún otro lugar geográficamente 

distante). 

9. Los medios removibles deberán estar etiquetados de forma legible y cumpliendo 

el siguiente formato nombredelabasededatos_backup_fechahora.bak  así 

base1_backup_201607011010.bak. 

10. Los medios removibles deberán ser probados cada 2 meses utilizando para ello 

una plataforma de pruebas de esto se encargara el área de Base de Datos 

11. Los medios respaldados podrán ser utilizados de acuerdo a la necesidad de cada 

área previa solicitud del encargado del área y firmando el formulario de solicitud 

(Anexo 3) 

12. En caso de que un medio removible muestre alguna falla física, deberá ser 

inmediatamente desechado y no podrá volver a ser utilizado y debe ser 

entregado al Director de la DITIC para que determine su destrucción. 

13. La “destrucción” de los medios de respaldo removibles deberá ser registrada en 

el formulario de Back Ups (Anexo 4).  

14. El encargado de cada Base de datos será el responsable de documentar todas las 

actividades relacionadas con los respaldos de información.  Estos documentos 

deberán quedar disponibles en digital y una impresa, la cual debe ser entregada 

al Responsable del área y un duplicado al Área de seguridad de la Información. 
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15. Los dispositivos de respaldo (discos externos y software) deberán ser 

monitoreados continuamente (1 vez a las semana) por cada persona 

Responsable de la Bases de Datos además se realizara una revisión esporádica 

por personal responsable del Área de Seguridad.      

16. Mensualmente deberá ser enviado a la Dirección de la DITIC un informe con el 

resultado de los respaldos del mes si fuera el caso e indicando la información que 

fue respaldada (cada persona Responsable de las Bases de Datos). 

17. Las claves de usuario NO serán respaldadas. 

18. Información que NO es relevante para el quehacer de la Institución y que resida 

en los servidores de archivo de la DITIC NO SERÁ respaldada y deberá ser borrada 

previa autorización por escrito del Coordinador o Responsable del Área de Base 

de Datos. 

19. Los respaldos de las bases de datos y documentos electrónicos serán semanales 

y se almacenarán por al menos 1 mes en disco del servidor y 6 años en 

dispositivos externos, contando desde la fecha del respaldo. (cada persona 

Responsable de las Bases de Datos). 

20. Los correos electrónicos serán almacenados por al menos 1 años, también 

contando desde la implementación de la normativa de respaldo.  

21. Las bases de datos y programas respaldados se mantendrán almacenados 

permanentemente en los Data Center. 

PROCEDIMIENTOS de respaldos GENERAL DE BDD SQLSERVER 

 Acceder al servidor correspondiente como Administrador o con privilegios de 
administrador 
 

 Ingresar a SQL Server Enterprise Manager, digitando el usuario y contraseña para 
poder acceder a las Bases de Datos. 
 

 Seleccionar de las opciones “Administración” (Management) y luego “Planes de 
Mantenimiento de la Base de datos” (MaintenancePlan) 
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 Crear un nuevo dando clic derecho y seleccionando la segunda opción que será 
la utilización del Wizard de creación de plan. 

 

 En la pestaña General colocar un nombre para el Plan de mantenimiento que 
será formado de la siguiente manera plan_NombredelaBasedeDatos. 
 

 Seleccionar autenticación de SQLServer y digitamos el Usuario y la contraseña. 
 

 Seleccionamos el tipo de Back Up que se va a obtener, en nuestro caso se realiza 
un Back Up Full y continuamos 
 

 En la siguiente ventana seleccionar la base de datos a respaldar y seleccionar el 
lugar donde se almacenará el Backup que deberá ser un directorio diferente al 
del Sistema Operativo en nuestro caso en la carpeta creada en la ruta F:/nombre 
de la Base de Datos y habilitamos el check de verificación de integridad de datos. 
 

 En la siguiente opción de esquemas definimos la frecuencia con que se realizara 
el back Up nos referimos según definición en Anexo 1, se asignará un nombre el 
cual será el mismo del plan. 
 

 Continuamos hasta llegar a la opción de Finalización si todo está bien debe 
crearse el plan sin ningún inconveniente. 
 

 
PROCEDIMIENTOS de respaldos GENERAL PARA BDD mYSQL – POSTGRES 

El proceso para el respaldo de las bases de datos que manejan los motores MySql y 

PostgreSQL por ser bases de datos únicas quedara a consideración del personal que 

administra dichos motores para su respaldo cumpliendo la normativa detallada en este 

documento. 

 

Elaborado por:  

Ing. Eduardo Chaso 

Revisado por: 

Ing. Robert Vaca 

Ing. Guillermo Guerrero 

Ing. Jorge Chávez  

Aprobado por:  

Ing. Robert Vaca 
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Anexo 1 

REGISTROS GENERAL DE BACKUPS DE BASES DE DATOS N° DITIC-BKB01 

IP 
SERVIDOR 

BASE DE 
DATOS 

MOTOR  

UBICACIÓN  DE 
RESPALDO 

PERIODOS  
PRIORIDAD 

RESPONSABLE 

FIRMA 

FÍSICA  
DIGITA

L 
D S Q M T A 

AL MD B 
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* D: Diario, S: Semana, Q: Quincenal, M: Mensual, T: Trimestral, A: Anual 
* AL: Alto, MD: Medio, B: Bajo 

Anexo 2 

REGISTROS DE BACKUPS POR BASE DE DATOS N° DITIC-BKB02 

IP 
SERVIDO

R 

BASE DE 
DATOS 

MOTOR  

UBICACIÓN  DE 
RESPALDO NOMBRE 

BACKUP 

TAMAÑ
O 

BACKUP 
FECHA 

HORA
/24 

OBSERVACIONE
S 

 
FIRMA DE 

RESPONSABLE FÍSICA  DIGITAL 

       __/__/___
_ 

   

       __/__/___
_ 

   

       __/__/___
_ 

   

       __/__/___
_ 

   

       __/__/___
_ 

   

       __/__/___
_ 

   

       __/__/___
_ 

   

       __/__/___
_ 

   

       __/__/___
_ 
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Anexo 3 

 

REGISTROS DE SOLICITUDES BACKUPS N° DITIC-BKB03 

BASE DE DATOS 
NOMBRE 
BACKUP 

TAMAÑO 
BACKUP 

FECHA/ 
HORA 

SOLICITUD OBSERVACIONES FIRMA DE 
RESPONSABLE QUIEN  MOTIVO 

        

        

        

        

        

        

        

        

        

        

        



 

111 

 

Anexo 4 

REGISTROS DE INCIDENCIA BACKUPS BDD N° DITIC-BKB04 

BASE DE DATOS NOMBRE BACKUP INCIDENCIA  
UBICACIÓN  DE RESPALDO 

INCIDENCIA 
FECHA 

DESTRUCCIÓN MOTIVO / OBSERVACIONES  FIRMA AUTORIZACIÓN 

FÍSICA  DIGITAL SI NO 
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Anexo 5 

 

 

          INFORMACION DEL SERVIDOR  A RESPALDAR  IMAGEN N° DITIC-BKS01 

Nombre del Servidor:     IP del Servidor:    

Sistema Operativo:    Versión :  

Tipo de Backup:  (ONLINE, OFFLINE) 
  

Total a respaldar ( GB 
):    

Crecimiento anual probable 
(GB)    

Detalle Diario Semanal Mensual Anual 

Nivel de Backup (Full, Incremental, 
Diferencial) 

        

Horario: (Formato 24h) 
       

OBSERVACIONES 

 

 

FIRMAS 

 
 Responsable de Backup:______________________________________  
  
 Aprobado  por:                 ______________________________________  

Fecha:         ___/___/20___ 
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