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RESUMEN EJECUTIVO

El presente proyecto trata sobre la seguridad de la Informacion y la incidencia que
tiene sobre la informacion de la Universidad Técnica de Ambato, se enmarca en el
cuidado de los datos desde su origen, precautelando la integridad, confidencialidad
y Disponibilidad de la misma, tratando de minimizar el riesgo a los sistemas, redes
y en si al patrimonio informatico de la institucion mediante la aplicacion de

estandares que permitan regular la utilizacion de los diversos periféricos.

Para ello se ha creado politicas que regulen la gestiéon de la informacion, como
también se ha incorporado politicas de respaldos de Bases de Datos para con ello
mantener un histdrico de todos los procesos que se van realizando en las Bases de
Datos de la Institucion, enfocados en estandar 1ISO 27000, ademas de la utilizacion
de herramientas de monitoreo que solvente el monitoreo continuo de
vulnerabilidades dentro de la Institucion, tomando como punto de partida el
endeudamiento de los servidores de la institucion asi como también la

concientizacion a la colectividad Universitaria.

Descriptores: Integridad, Confiabilidad, ISO, Politicas, Firewall, Disponibilidad,
SGSI, vulnerabilidad, control, respaldos, informacion.
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SUMMARY

This project is about the security of the Information and the incidence that it has on
the information of the Technical University of Ambato, it is framed in the care of
the data from its origin, protecting the integrity, confidentiality and availability of
the same, trying to minimize the risk to the systems, networks and in itself to the
computer heritage of the institution, through the application of standards that allow

to regulate the use of the various peripherals.

For that policies have been created to regulate the management of information
as has also been incorporated policies of database backups in order to maintain a
history of all the processes that are being carried out in the databases of the
institution, focused on ISO 27000 standard, in addition to the use of monitoring
tools that support the continuous monitoring of vulnerabilities within the Institution
taking as a starting point the indebtedness of the institution's servants as well as

raising awareness of the university community.

Keyword: Integrity, Reliability, 1SO, Policies, Firewall, Availability, SGSI,

vulnerability, control, backups, information.
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INTRODUCCION

Capitulo I, denominado como el PROBLEMA, describe el problema que es objeto
de la investigacion, éste contiene: el tema de investigacion, el planteamiento del
problema, su contexto, analisis critico, prognosis, delimitacion, justificacion y

objetivos.

Capitulo 11, denominado como MARCO TEORICO, en este se detalla:
antecedentes de la investigacion, fundamentacion filosofica, fundamentacion legal,

categorias fundamentales, formulacién de hip6tesis y sefialamiento de variables.

Capitulo 111, denominado como METODOLOGIA, incluye: el enfoque
investigativo, modalidad basica de investigacion, nivel o tipo de investigacion,
poblacidn y muestra, operacionalizacion de variables, técnicas e instrumentos, plan

de recoleccion de informacion y plan de procesamiento de la informacién

Capitulo 1V, denominado como ANALISIS E INTERPRETACION DE
RESULTADOS en este se detalla el anlisis e interpretacion de la informacion
recolectada a través de los diferentes meétodos utilizados en la presente

investigacion.

Capitulo V, denominado como CONCLUSIONES Y RECOMENDACIONES,
expone de forma clara y concisa las conclusiones y recomendaciones de la

investigacion realizada con relacion al problema analizado.

Capitulo VI, denominado como la PROPUESTA, contiene informacion
relacionada a los antecedentes de la Institucidn, justificacion, objetivos,
factibilidad, fundamentacién, modelo operativo, fases de la metodologia,
herramientas para la implementacion, desarrollo de la propuesta realizada en virtud

del aseguramiento de la informacién desde el origen del problema adoptando



criterios de normas internacionales y creando normas internas que viabilicen el

objetivo de la propuesta.



CAPITULO |

EL PROBLEMA DE INVESTIGACION

1.1. Tema de Investigacién

La Gestion de Seguridad Informética y su incidencia en la

Informacidn de la Universidad Técnica de Ambato.

1.2. Planteamiento del Problema

1.2.1. Contextualizacion

Debido a las necesidades que surgen tanto en instituciones publicas como privada;
en el Ecuador por el manejo de la informacion se ha podido consolidar diferentes
sistemas de almacenamiento e interaccion de informacién como mecanismos que
estén a la altura de las demandas y requerimientos de usuarios, éstos mecanismo
pueden ser disefiados independientemente de la labor que realice la organizacion
asi como también arrendadas a terceros; tomando como via fundamental la
utilizacion de la nube, esto conlleva a que el tener un sistema de seguridad de la

Informacion no sea una opcion sino una necesidad.

En la provincia de Tungurahua en todas las empresas los diversos Sistemas ayudan
en gran parte al manejo de la informacion, pero debido al crecimiento abrumante
de los ataques informaticos a nivel mundial muchas de ellas no estan preparadas

para contrarrestar o minimizar su riesgo de seguridad y resguardar la Informacion.

La Universidad Técnica de Ambato (UTA) ha sido una de las instituciones que ha

enfocado sus esfuerzos en la exploracion de un esquema global que trate de resolver
3



los problemas de la recoleccién, procesamiento y aseguramiento de la informacion,
mediante lo cual se pretende dar un buen servicio a todos sus usuarios ya sean estos
internos o externos, pese a todos los esfuerzos realizados aln se han podido detectar
que han existido ataques que han dejado sin servicio las paginas de ciertas
Facultades esto han generado inconvenientes en los usuarios ya que dichas paginas
brida informacion necesaria a la colectividad para varios procesos de la Institucion,
ademas en varias dependencias de la misma se sigue administrando equipos
servidores sin protecciones fisicas y aun sin ninguna proteccion de respaldos de la
informacion que ahi se maneja, surge varios causas y efectos que generan la

problematica generalizada anteriormente como se puede observar en la Fig. 1.

Baja calidad de Molestias en Desperdicio de Bajo desempefio de
servicios Usuarios Recursos aplicaciones

Inadecuada Gestion de la informacion (PROBLEMA)

Infraestructura Desconocimiento de Varias aplicaciones Heterogeneidad de
inadecuada en Normas para uso de que realizando el las Bases de Datos
varias dependencias Eauino Informéatico mismo inareso

Fig. 1 Arbol de Problemas
Elaborado: Investigador

1.2.2 Analisis critico

El personal de la Universidad Técnica de Ambato al igual que toda institucion de
Educacion Superior ha venido creando en sus procesos de gestion, Sistemas que
estan justificados por la gran cantidad de evidencias generada o solicitada para su
proceso de acreditacion pero esto mas que una solucién a desembocado un

problema de seguridad y un deficiente manejo de los recursos informaticos de la



Institucion; los registros manuales que adn se siguen llevando en ciertas
dependencias de esta Alma Mater para la recopilacion de la informacion, la falta de

lineamientos para el manejo de la informacidn es notorio.

Todas estas causas han desembocado en una continua molestia para los usuarios
debido a lo lento que se ha vuelto el ingresos de datos y repetitivos procesos que
conllevan a incrementar un desgaste de tiempo y recursos, que desembocan en
obtener una ineficiente respuesta de los equipos de comunicacion de la Institucion
reportes no reales del estado de un equipo informatico, fraudes electronicos, perdida
de informacidn, claves de sistemas que son reasignadas a personal que ya no se

encuentra en la Institucién o que estan fuera de ella por diversos motivos.

1.2.3 Prognosis

En caso de que el problema persista, podria generar inversiones innecesarias en
equipos gque no son explotados a todo su nivel, perdida de informacién debido a que
los datos no son tratados con la seriedad que se necesita, podria agudizarse y esto
incidir en varios factores que pueden afectar la toma de decisiones oportunas. Se
debe tomar en cuenta que esto afectaria en gran escala a toda la Institucion, por tal
motivo se requiere del mejoramiento de los &mbitos de seguridad de la informacion
que se manejan en la Universidad Técnica de Ambato y asi solventar la informacion
que se puede obtener y brindar un servicio méas optimo dentro de los recursos de

red de la Institucion.

1.2.4 Formulacién del problema

¢Incide la Gestion de Seguridad de la Informacion en el desempefio de la red de la
Universidad Técnica de Ambato?

1.2.5 Interrogantes

1.- ;Cuales son las Técnicas que permiten Gestionar la seguridad de la

informacién en la Universidad Técnica de Ambato?

5



2.- ;Las Reglas de Acceso a los Datos de la Universidad Técnica de Ambato son
adecuadas?
3.- ¢Se puede proponer un lineamiento que ayude a mejorar la Gestion de

seguridad de la Informacién de la Universidad Técnica de Ambato?

1.2.6 Delimitacion del Objeto de investigacion
Campo: Gestion de Bases de Datos:
Area: Seguridad de la Informacion

Aspecto: Lineamientos de seguridad de la Informacién

Delimitacion Espacial

La investigacion se desarrollara en la Universidad Técnica de Ambato en la

Direccion de Tecnologia de Informacion y Comunicacion (DITIC)

1.3.Justificacién

Hoy por hoy el avance tecnoldgico ha sido un beneficio a nivel mundial y a
convertido a los datos que se manejan en las instituciones en un activo importante
dentro de todas las Instituciones; esto ademas de ayudar ha generado una serie de
vulnerabilidades en el ambito de seguridad de la informacion, el mal uso que un
usuario le da al Internet, al computador e incluso a los dispositivos de
almacenamiento ya sea por desconocimiento o por costumbre desemboca en
muchas falencias que a la larga perjudica el desempefio de los sistemas
Institucionales, sistemas telecomunicaciones, y en si de toda la infraestructura

tecnoldgica.

El indice de crecimiento de ciberataques provocados de manera externa o interna a

la Institucion exige el mejoramiento y la optimizacion del uso de los recursos

institucionales; la informacion ha crecido a pasos agigantados, por ende, se debe

considerar la gestion de seguridad aplicando normas o estdndares ya que es

prescindible para con ellos podremos mantener un mejor rendimiento minimizando

vulnerabilidades causadas por los usuarios ya sea estas voluntarias o involuntarias.
6



1.4.0bjetivos
1.4.1. Objetivo General

Determinar la incidencia de la Gestion de Seguridad en los Datos de la

Universidad Técnica de Ambato.

1.4.2. Objetivos Especificos

v' Identificar las técnicas utilizadas actualmente para la gestiéon de seguridad
de la Informacién en Universidad Técnica de Ambato

v" Analizar el nivel de acceso a los datos que tiene los usuarios de la
Universidad Técnica de Ambato.

v’ Establecer un modelamiento adecuado que mejore la Gestion de la

Seguridad de los Datos de la Universidad Técnica de Ambato.



CAPITULO 11

MARCO TEORICO

2.1. Antecedentes Investigativos

Una vez revisado los trabajos realizados en la Universidad y en otras Universidades se ha

podido encontrar que:

Tania Veronica Guachi Aucapifia, en su proyecto de investigacion realizado en la
Cooperativa de Ahorro y Crédito San Francisco LTDA, en su conclusién afirma que:

“El contenido de la ISO 27001 estd orientado al tratamiento de seguridad de la
informacion mediante la gestion de riesgos, ya que describe la manera de mantener y

mejorar la seguridad de los activos de informacion de cualquier organizacion.”[1]

Daniel Romo Villafuerte y Joffre Valarezo Constante, autores del proyecto de
investigacion de la norma ISO 27002 para el departamento de sistemas de la Universidad
Politécnica Salesiana sede Guayaquil; En una de sus conclusiones afirma que:

“Es importante recalcar que si se cumple al 100% con las politicas desarrolladas para la
Universidad Politécnica Salesiana sede Guayaquil, no se garantiza que no tenga
problemas de seguridad ya que no existe la seguridad al 100% ; con el manual de politicas
de seguridad de la informacion y con el cumplimento de las mismas da lugar a minimizar
los riesgos asociados a los activos reduciendo impactos, fuga de informacién y perdidas
econdémicas originados por la carencia de las normas y politicas de seguridad de la

informacion.”[2]



2.2. Fundamentacion Filoséfica

El presente trabajo se enmarca en el paradigma Critico Propositivo, Critico porque realiza
un Analisis Critico del problema y es Propositivo porque busca proponer una solucion

factible al problema.

2.3. Fundamentacion Legal

En el Estatuto del Régimen Juridico y Administrativo de la Funcién Ejecutiva en su
articulo 116 numeral 1 establece que: "La Administracion Publica impulsara el empleo y
aplicacion de las técnicas y medios electronicos, informaticos y teleméticos, para el
desarrollo de su actividad y el ejercicio de sus competencias, con las limitaciones que a

la utilizacion de estos medios establecen la Constitucion y las leyes".

En la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, en su
articulo 2, reconoce el valor juridico de los mensajes de datos, otorgandoles igual valor

juridico que los documentos escritos.

En la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos, en su
articulo 14 establece que, “la firma electronica tendra igual validez y se le reconoceran
los mismos efectos juridicos que a una firma manuscrita en relacion con los datos

consignados en documentos escritos y sera admitida como prueba en juicio”.

El Instructivo de Organizacion Basica y Gestion de Archivos Administrativos, publicado
en el Registro Oficial N9 67 del 25 de julio del 2005, en el Capitulo VI, que trata sobre
"La Conservacion de Documentos", establece que: "las Instituciones estan obligadas a
establecer programas de seguridad para proteger y conservar los documentos en cada una
de las unidades archivisticas, puede incorporar tecnologias de avanzada en la proteccion,
administracion y conservacion de sus archivos, empleando cualquier medio electronico,
informatico, optico o telemético, siempre y cuando se hayan realizado estudios técnicos
como conservacién fisica, condiciones ambientales, operacionales, de seguridad,
perdurabilidad y reproduccion de la informacion asi como del funcionamiento razonable

del sistema".



En el Estatuto de la universidad técnica de Ambato aprobado por el consejo de educacion
Superior, Ces. (RCP-S0O-24-N°249-2013 DEL 26 DE JUNIO DE 2013) en el Capitulo 6
de la Direccién de Tecnologia de Informacion y Comunicacion en el literal h, expresa
”Analizar, disefiar, desarrollar, implantar y definir la adquisicion de arquitecturas,
plataformas, bienes y servicios tecnologicos para lograr eficiencia y economia en las

actividades desarrolladas por las dependencias institucionales;”

La Ley del Sistema Nacional de Registro de Datos publicos en el Capitulo Il Principios

Generales del Registro de Datos publicos establece:

1. Art. 26. “Toda base informatica de datos debe contar con su respectivo archivo de
respaldo, cumplir con los estandares técnicos y plan de contingencia que impidan la
caida del sistema, robo de datos, modificacién o cualquier otra circunstancia que

pueda afectar la informacion publica”.

2.4. Categorias fundamentales

Segurida

o Informacién
Informatica

Procesamiento de
Datos

Estandares de
Seguridad

Gestion de
Seguridad
Informatica

INCIDE

Fig. 2 Categorias Fundamentales
Elaborado: Investigador
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2.4.1 Categorias Fundamentales de la Variable Independiente

Seguridad Informética
“La seguridad de la informacion es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema de informacion

seguro y confiable.”[1].

ISO/IEC 27000

“Es un conjunto de estandares desarrollados —0 en fase de desarrollo- por 1SO
(International Organization for Standardization) e IEC (International Electrotechnical
Commision), que proporcionan un marco de gestiéon de la seguridad de la informacion
utilizable por cualquier tipo de organizacion (publica, privada, grande o pequena).” [2].

“A semejanza de otras normas ISO, la 27000 es realmente una serie de estdndares, donde

las normas principales son la ISO/IEC 270001 y la ISO/IEC 270002.”[2].

Estandares de Seguridad

Dentro de la seguridad de la informacion existen estandares internacionales que ayudan
a mantener la informacion resguardada de mejor manera utilizando buenas practicas de
seguridad mediante normas establecidas, dentro de estas tenemos la ISO 27000 con todos

sus hijas.

ISO 27002

“La norma ISO 27002 fue publicada originalmente como un cambio de nombre de la
norma 17799 ISO existente, un codigo de practicas para la seguridad de la informacion.
Basicamente describe cientos de potenciales controles y mecanismos de control, que
pueden ser implementadas, en teoria, con sujecion a las directrices proporcionadas en la
norma ISO 27001.” [3].

“Los lineamientos y principios generales para iniciar, implementar, mantener y mejorar
la gestion de seguridad de la informacion dentro de una organizacion estandar. Los
controles reales que figuran en la norma tienen por objeto atender las necesidades

especificas identificadas por medio de una evaluacién de riesgos formal. La norma
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también tiene por objeto proporcionar una guia para el desarrollo de normas de seguridad
de la organizacion y las practicas eficaces de gestion de la seguridad y para ayudar a

construir la confianza en las actividades interinstitucionales.”[3].

Gestion de Seguridad de la Informacion

La gestion de Seguridad de la informacion es un sistema sistematico que cumple varios
procesos de aseguramiento de la informacién, que conlleva documentacién y que debe

ser conocida por toda la Empresa.

La gestion de Seguridad de la Informacion no garantiza un nivel de proteccion total pero
si que los riesgos sean conocidos, asumidos, gestionados y minimizados, para de esta
manera solventar los recursos de la empresa de una forma organizada y conservando

recursos.

2.4.2 Categorias Fundamentales de la VVariable Dependiente

Datos

Los datos indican condiciones o situaciones que por si solos no aportan ninguna
informacion importante, es en conjunto de la observacion y la experiencia que un dato
puede tomar cierto valor instruccional. También se dice que los datos son atributos
pertenecientes a cualquier ente, pues una utilidad muy significativa de los datos es que se

pueden emplear en estudios comparativos.

Procesamiento de Datos

El procesamiento de los Datos inicialmente se realizaba de forma manual por personas
que se dedicaban a ello dentro de la empresa, hoy por hoy se pueden realizar
procesamiento de datos de forma automatica, realizando un subconjuntos de
procesamiento del Dato de forma sistematica, organizada y significativa esto hace que se

convierta en Informacion.
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Informacion

La informacion esta constituida por un grupo de datos ya supervisados y ordenados, que
sirven para construir un mensaje basado en un cierto fendmeno o ente. La informacion
permite resolver problemas y tomar decisiones, ya que su aprovechamiento racional es la
base del conocimiento, la informacion puede ser clasificada segun el giro del negocio en

publica, privada y confidencial.

2.5. Hipdtesis
La Gestion de Seguridad Informatica incide en la Informacion de la Universidad

Técnica de Ambato.

2.6. Senalamiento de Variables
VI: Gestion de Seguridad Informatica
VD: Informacion de la Universidad Técnica de Ambato

Término de Relacion: Incide
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CAPITULO Hi

METODOLOGIA
3.1.Enfoque
En la presente investigacion se desarrollara bajo el paradigma Cuali-Cuantitativo
pues se va evaluar la relacion que hay en la Gestion de Seguridad Informatica y
su incidencia en la Informacion de la Universidad Técnica de Ambato, a través de
un concepto global, es decir de un conjunto de valores y propiedades que
constituyen su cualidad. También se tomara en cuenta lo expresado
estadisticamente en la tabulacion de resultados obtenidos lo que constituye un

apoyo en el objeto de estudio

3.2.Modalidad Basica de Investigacion
La investigacion sera bibliografica porque utilizara fuentes como libros
documentos articulos revistas, Estandares, etc. para construccion del marco
teorico tanto de la Gestion de Seguridad Informéatica como para el manejo de la

Informacioén de la Universidad Técnica de Ambato.

La investigacion tendré a su vez la modalidad de campo porgue se busca obtener
la informacion de la Gestion de Seguridad Informatica y su incidencia en la

Informacidn de la Universidad Técnica de Ambato.

3.3.Nivel o tipo de investigacion
Exploratorio
La investigacion serd de tipo Exploratorio ya que permitird desarrollar nuevos
métodos de servicios, generar posibles soluciones al problema de la Gestién de

Seguridad Informatica.
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Descriptivo
Permite determinar las causas por los que se ha planteado como problema la

Gestion de Seguridad Informatica en la Universidad Técnica de Ambato.

Correlacional
Es correlacional porque busca medir el grado de relacion entre La Gestion de

Seguridad Informatica sobre la Informacion Universidad Técnica de Ambato
3.4.Poblacién y Muestra
El presente proyecto trabajara con la poblacién t que se ha delimitado al personal

de la Direccion de Tecnologia de Informacién y Comunicacion de la UTA. (Ver

cuadro No. 1) en virtud de que el valor de la poblacion es menos a 100 no se

necesita realizar un muestreo.

PROBLACION NUMERO(FRECUENCIA) PORCENTAJE
Director DITIC 1 4,545%
Area de Gestion de Base de 2 9,090%
Datos
Area de Gestion de Desarrollo 7 31,815%
Area de Gestion de Redes y 12 54,54%

Mantenimiento.

TOTAL 22 100.00 %

Tabla 1 Poblacion
Elaborado por: Investigador
3.5.Recoleccion de Informacion
Para la recoleccion de la informacién se aplicd como herramienta principal la encuesta al
personal encargado del manejo de informacion en la DITIC de la UTA. Ademas de la
observacion que se realizo. Se recolect6 informacion a través de libros fisicos y digitales,

articulos cientificos e internet.
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3.5.1.Procesamiento y Analisis de la Informacion
Para el procesamiento y analisis de la informacion se aplicé los siguientes
procedimientos:
e Elaboracion y validacion del instrumento de recoleccion de datos.
e Organizacion de la informacion.

e Tabulacion de la informacion recolectada.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS
4.1. Analisis

4.1.1 Encuesta

Se encuesto a todo el personal de la DITIC de la UTA responsable del manejo de la
informacion de la institucion asi como también al personal Administrativo de las diversas
facultades de la Institucidn este Gltimo como para tener una vision mas real de la forma
de trabajo en las diferentes dependencias.

1.- ¢ Es necesario almacenar informacion de la Institucion de forma segura?

Opciones Frecuencias Porcentaje
Sl 22 100%
NO 0 0%
Total 22 100%
PREGUNTA 1

0%

HS| mNO
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Interpretacion: Mediante las encuestas realizadas al personal de las diferentes areas de

la Direccion de Tecnologia de Informacion y Comunicacion se obtiene que, el 100% estan

de acuerdo que es necesario almacenar la informacion de forma segura.

2.- ¢La informacion que ingresan a los sistemas es validada o corroborada?

Opciones Frecuencias Porcentaje
Sl 7 32%
NO 15 68%
Total 22 100%
PREGUNTA 2

mSI mNO

Interpretacion: Mediante las encuestas realizadas al personal de las diferentes areas de
la DITIC se obtiene que el 68% indican que la informacion ingresada es validad o
corroborada, mientras que el 32% manifiesta que la informacion ingresada no es validada
ya que existen varios sistemas que permiten la subida de informacién por parte del usuario

y no garantiza que la informacion ingresada haya sido corroborada.

3.- ¢ Cree Ud. que actualmente se cumple con normas y estandares que garanticen el

manejo o gestion de la informacion institucional?

Opciones Frecuencias Porcentaje
Sl 4 18%
NO 18 82%
Total 22 100%
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PREGUNTA 3

mSlI mNO

Interpretacion: Mediante las encuestas realizadas al personal de las diferentes areas de
la DITIC se obtiene que el 18% indican que si se cumple con estandares y normas que
garantiza el buen manejo de la informacion institucional, mientras que el 82% manifiesta
que la Institucion no cuenta con estandares y normas que garantiza el buen manejo de la
informacion por tal motivo no hay forma de cumplirlas.

4.- ;Se maneja la Informacion de manera Centralizada?

Opciones Frecuencias Porcentaje
NO 17 77%
Sl 5 23%
Total 22 100%
PREGUNTA 4

ES| mNO

Interpretacion: Mediante las encuestas realizadas al personal de las diferentes areas de
la DITIC se obtiene que el 23% indican que se maneja la informacién de forma
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centralizada, mientras que el 77% manifiesta que la informacion no se maneja de forma

centralizada ya que poseen varias bases de datos dispersa segun el sistema que se maneje.

5.- ¢ Existen Politicas para Gestiona la Seguridad de la Informacion en la

Institucion?
Opciones Frecuencias Porcentaje
Sl 0 0%
NO 22 100%
Total 22 100%
PREGUNTA 5

23%

mSI ENO

Interpretacion: Mediante las encuestas realizadas al personal de las diferentes areas de

la DITIC se obtiene que el 0% indican que no se cuenta con politicas para la gestion de

informacion, mientras que el 23% manifiesta que se manejan politicas segun la necesidad

o la disposicién que se dé por parte de las autoridades vigentes.

6.- ¢Se ha Clasificado la Informacion de la Institucién?

Opciones Frecuencias Porcentaje
Sl 0 0%
NO 22 100%
Total 22 100%
Si: Cual es 1a Clasificacion:......coviiieiiiiiniiiiiieiiiiietioieneiessessiosssssossssscsssnnonns
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PREGUNTA 6

0%

mS|I mNO

Interpretacion: Mediante las encuestas realizadas al personal de las diferentes areas de
la DITIC se obtiene que el 100% indican que no se clasifica la informacion que se maneja

en la institucion.

7.- ¢La forma de entrega de Usuarios y contrasefias se lo realiza de forma segura?

Opciones Frecuencias Porcentaje
Sl 11 50%
NO 11 50%
Total 22 100%
PREGUNTA 7

HS| mNO

Interpretacion: Mediante las encuestas realizadas al personal de las diferentes areas de
la DITIC se obtiene que el 50% indican que se entregan los usuarios y contrasefias de
forma segura, mientras que el otro 50% opina que la forma que se entrega las claves a los

usuarios no es segura.
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8.- ¢El ingreso inicial de la informacion a los OLTP es repetitiva?

Opciones Frecuencias Porcentaje
Sl 2 9%
NO 20 91%
Total 22 100%
PREGUNTA 8

mS| mNO

Interpretacion: Mediante las encuestas realizadas al personal de las diferentes areas de

la DITIC se obtiene que el 91% indican que la informacién ingresada a los diferentes

OLTPS (sistemas) que se manejan en la Institucion no es repetitiva.

9.- ¢Cree Ud. que los recursos de computo de la Institucién son utilizados de

manera correcta por los usuarios?

Opciones Frecuencias Porcentaje
Sl 11 50%
NO 11 50%
Total 22 100%
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PREGUNTA 9

mSI mNO

Interpretacion: Mediante las encuestas realizadas al personal de las diferentes areas de
la DITIC se obtiene que el 50% indican que los recursos de cémputo son utilizados de
forma correcta, mientras que el 50% manifiesta que los recursos de computo no son

utilizados en bienestar de la Institucion.

4.2. Verificacion de la Hipotesis
Mediante la aplicacion del método Estadistico t-Estudent que es utilizado para poder
determinar si la propuesta es aplicable considerando que la poblacion es pequeria.

Para esto se ha seleccionado preguntas esenciales de la encuesta realizada la N° 3 y
la N°5 debido a que los resultados arrojados enfocan la necesidad de la investigacion, ya
que nos dan a conocer que no existen normas y estandares para el manejo de la

informacion, ni politicas que se cumplan para el cuidado de las mismas.
Modelo Ldgico
Hipdtesis Nula

H, El andlisis de la norma ISO 27001 NO incide en el manejo de la Informacién en

la Universidad Técnica de Ambato
Hipotesis Alterna

H4 El anélisis de la norma ISO 27001 Sl incide en el manejo de la Informacién en la
Universidad Técnica de Ambato

El intervalo de confianza se calcula en un 95%:
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Ho=ul—-—u2=0

Hl1=ul—u2+0

Calculamos la Varianza y el error estandar ya que se trabaja con un Intervalo de

Confianza (CI) del 95%.

B EE(X,— %;) 1 1
2( X, 1
5 (111+112)

t = t-student

EE = Error estandar

X = Media

n = ndmero de observaciones
S = desviacion Estandar
Regla de Decision
1-0.05=0.95;

1 —0.05 = 0.95; < de 0.05
tal95% ycon «x=0.05= 1.96

Si t calculada esta entre £1.96 se acepta la hipotesis nula con un ensayo bilateral

Las preguntas seleccionadas anteriormente se combinan para tratar de establecer una

relacion para la comprobacion de la Hipdtesis segun el grado de significancia.

PREGUNTA SI | NO | TOTAL
Cree Ud. que actualmente se cumple con normas y estandaresque | 4 | 18 22
garanticen el manejo o gestion de la informacion institucional
Existen Politicas para Gestiona la Seguridad de la Informaciénen | 0 | 22 22
la Institucion
TOTALES 18| 26 44

Tabla 2 Comprobacion Hipotesis
Elaborado: Investigador
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Con los Datos de las frecuencias observadas se realizé el calculo de la medida para

cada pregunta:

4
22
1—

2
t =
\/((0.0909) « (1= 0.0909) (55 + 75)

L 0.1818 — 0
~ /((0.0909) * (1 — 0.0909))(0.0909)

0.1818 — 0
J/((0.0909) * (1 — 0.0909))(0.0909)

. 0.1818
~ /((0.0909) * (0.9091))(0.0909)

e 0.1818
,/(0.0826)(0.0909)

0.1818
v0.00751

0.1818
v0.00751

t= 2.0978
Grados de Libertad
gl = (n1+n2-2)
gl = (22+22-2)
gl=42
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Los grados de libertad obtenidos es el parametro faltante para poder verificar
mediante la tabla de Distribucion el valor correspondiente. Anexo (1)
Como el resultado obtenido es de 1.6820 es un valor menor al de 2.0978, se

interpreta que la hipétesis nula se rechaza y se acepta la hipotesis alterna.

H, El andlisis de la norma ISO 27001 Sl incide en el manejo de la Informacion en la

Universidad Técnica de Ambato
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CAPITULOV

5.1. Conclusiones

El estudio muestra que la Institucion, estd constituida por activos fisicos pero que la
informacion se convierte en el activo mas importante, la cual no se le da la importancia
necesaria manejando estandares de seguridad ya que no se dispone de ninguno

implementado al momento de la revision.

Una de las principales problematicas establecidas en la investigacion es la falta de
Politicas de seguridad de la Informacion Institucional por ende los usuarios en un 90%
carecen de normas para tratar la informacion que llega a sus manos, convirtiéndose en
una vulnerabilidad potencial, ya que cada uno de ellos maneja la informacion de manera

que creen conveniente mas no con el adecuado cuidado y precaucion.

La Falta de conocimiento hace que el 80% de los usuarios realicen actividades que
vulneran la gestion de seguridad de los datos mediante préstamo de identidad, instalacion

de software sin licencia, actividades personales en el Internet entre otros.

5.2 Recomendaciones

Crear formatos que ayuden a evidenciar los procesos que el personal de tecnologia realiza

en cuestion de mantenimiento de equipos y la gestion de la red.

Uno de los puntos mas importantes para definir controles de seguridad de la informacion,
es instaurar politicas que establezcan un marco regulatorio para las actividades que deben

ser llevadas a cabo en este contexto de manejo de informacion, cuidado y uso de equipos.
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Realizar revisiones periddicas de la gestion de la seguridad de la informacion que ayuden

a mejorar la calidad de uso de los datos Institucionales.
Realizar un analisis de vulnerabilidades en los medios de comunicacion de red mediante
herramienta informatica de forma continua y asi mejorar la seguridad de la informacién

en la Universidad Técnica de Ambato.

Se recomienda el analizar una norma que fortalezca la integridad, confidencialidad y

disponibilidad de la informacion para minimizar vulnerabilidades en la Institucion.
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CAPITULO VI

6. Tema
ISO 27001 PARA MEJORA EL MANEJO DE LA INFORMACION EN LA
UNIVERSIDAD TECNICA DE AMBATO

6.1. Datos Informativos

Nombre del Plantel: Universidad Técnica de Ambato
Provincia: Tungurahua

Cantén: Ambato

Equipo técnico: Investigador, Tutor Docentes y Personal DITIC
Beneficiarios: Comunidad Universitaria

Investigador: Ing. Eduardo Chaso Salazar

6.2. Antecedentes

Dentro de toda institucion, empresa y organizacion el principal activo es la informacion,
esta a la vez es procesada mediante Sistemas de informacion adquiridos o elaborados en

la misma entidad para que con ellos se pueda brindar una mejor atencion al usuario final.

La Universidad Técnica de Ambato, cuenta con la Direccion de Tecnologia de
Informacion y Comunicacion que es el encargado de Administrar y Desarrollar los
diversos Sistemas de Informacion y comunicacion de la Institucién. Dentro de este
esquema la Institucion cuenta con informacion esencial para el uso académico y
administrativo de toda la comunidad Universitaria, por tal razon es vital para el cuidado
y resguardo de la misma, que se manejen metodologias eficientes de seguridad de la

informacion ya que en la actualidad existen diversos mecanismos que se enfocan en
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realizar ataques de seguridad de varios tipos para obtener informacién para beneficio

personal o con el afan de causar dafio.

6.3. Justificacién

La confidencialidad, confiabilidad e integridad son parametros que toda informacion debe
guardar, pero la misma esta expuesta a ser alterada manipulada o cambiada si no se

cumple con mecanismos de seguridad de la informacion.

La Universidad Técnica de Ambato no cuenta con estandares encargados del cuidado de
la informacion, es decir ain no se encuentran totalmente protegidos pese a los esfuerzos
incansables que el departamento de sistemas de la Institucion realiza, a diario existen
ataques continuos a los servidores, los cuales son realizados de forma interna, es decir se
realizan de forma local, aunque no son generados con criterio de dafio si no mas por
desconocimiento o mal uso de los recursos de la misma institucion, es decir virus que
puede provocar la inhibicion de servicios de red descargado al ingresar a sitios que nada
tienen que ver con su labor diaria, el phising que mediante correos electrénicos obligan a
los usuarios a dar informacién personal y son activados por los mismos usuarios, entre

otros.

La propuesta se basa en la realizacion del andlisis para mejorar el tratamiento de la
informacion mediante la alineacién del estandar ISO 27001, para lo cual se cuenta con el
contingente del departamento de sistemas de la Universidad Técnica de Ambato ademas

de las herramientas necesarias para el inicio de las actividades propuestas.
6.4. OBETIVOS
6.4.1 Objetivo General

e Ultilizar la norma 1SO 27001 para mejorar la confidencialidad, integridad y

disponibilidad de la informacién en la Universidad Técnica de Ambato.

30



6.4.2 Objetivos Especificos

e Establecer Politicas de seguridad de la Informacién para la Universidad
Técnica de Ambato.

e Establecer formatos de documentacion para los diferentes procesos
relacionados con accesos a informacion

e Implementar una aplicacion para detectar vulnerabilidades en la red de

datos interna de la Institucién.

6.5. Analisis de Factibilidad.

6.5.1. Factibilidad Operativa
Para poder cumplir los objetivos planteados en esta propuesta se cuenta con
el apoyo técnico de la DITIC, facilitando el acceso a los procesos y a la

informacion que se maneja en la Institucion.

6.5.2. Factibilidad Econémica

La DITIC Cuenta con los recursos Tecnoldgicos necesarios para realizar la
propuesta establecida en este proyecto ademés cabe mencionar que se
utilizara herramientas de software libre y software con licencias que sean

propias de la institucién

6.5.3. Factibilidad legal

Caodigo Organico Integral Penal COIP

Delitos contra la seguridad de los activos de los sistemas de informacion y
comunicacion.

“Art. 229.- Revelacion ilegal de base de datos.- La persona que, en provecho
propio o de un tercero, revele informacion registrada, contenida en ficheros,
archivos, bases de datos 0 medios semejantes, a través o dirigidas a un sistema
electronico, informatico, telematico o de telecomunicaciones; materializado
voluntaria e intencionalmente la violacién del secreto, la intimidad y la
privacidad de las personas, sera sancionada con pena privativa de liberta de

uno a tres anos”.
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6.6. Fundamentacion

Seguridad de la Informacion

La finalidad que la seguridad de la Informacion debe cumplir es la proteccion de la
informacion y los sistemas de acceso a la misma, uso, divulgacion, disrupcion o

destruccion no autorizada.

Los términos Seguridad de Informacion, Seguridad informatica se usan con frecuencia y
aunqgue su significado no es el mismo, las dos buscan un mismo objetivo proteger la
Confidencialidad, Integridad y Disponibilidad de la informacion. Cabe recalcar que,
entre ellos existen algunas ligeras diferencias. Estas radican principalmente en el enfoque,
las metodologias utilizadas, y las zonas de concentracion.

La Seguridad de la Informacion se refiere a la Confidencialidad, Integridad y
Disponibilidad de la informacion y datos, independientemente de la forma que los datos

puedan conservarse electronicos o impresos u otras formas.

Integridad N

Confidencialidad

Fig. 6.1Propiedades fundamentales de la seguridad de la Informacién
Elaborado: Investigador
Confidencialidad

La informacion se mantiene asequible solo para el personal autorizado a tener acceso.
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Integridad

Es la garantia que se le da al usuario de que los datos se encuentren exactos y completos

Disponibilidad

Es la seguridad de que los usuarios que tengan acceso a la informacion cuando lo

requieran.

Seguridad fisica

La seguridad fisica de los sistemas informéticos se basa en la implementacion de barreras
fisicas y mecanismos que son destinados a proteger fisicamente de amenazas, cualquier

recurso de hardware del sistema.

Seguridad logica

La seguridad l6gica se basa en la proteccion directa de la informacion (datos y software
de la red) de posibles incidentes, que podria ir desde una infeccion de virus he incluso
llegar al robo o modificacion de estos. La seguridad ldgica implica también el
establecimiento de estrategias de respaldo que permitan minimizar el tiempo de

restablecimiento de los servicios de la red.

Mecanismos de la seguridad l6gica

Los sistemas de seguridad informatica se han creados en defensa de los sistemas de
computacion y de comunicacion, un ejemplo supuesto seria una proteccién contra incendios.
Se distribuyen sensores de humo en el &rea que generen alarmas sonoras, se colocan grifos
de agua que se activen al percibir humo, ademas extintores manuales que se colocan en
lugares estratégicos y salidas de emergencia. Parece un buen sistema contra incendios pero,
¢qué pasaria si uno o varios de estos mecanismos falla o es insuficiente?, la respuesta es
obvia, pérdidas, ya sea de vidas o materiales, el fuego podria acabar con todo a su paso si no
es controlado. Lo mismo ocurre con la seguridad en la red, debe implementarse la mayor

cantidad de mecanismos para evitar pérdida de informacion.
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Identificacion y autenticacion

Son mecanismos que posibilitan la identificacion adecuada del usuario y objetos a los

diferentes sistemas.

Control de acceso

Es un factor fundamental para el controlar el acceso de usuarios, estos se lo realiza segun
permisos que se le otorgue al medio al que desea ingresar. Cada usuario debe contar con un

estatus de ingreso a la informacion.

Cifrado

Es un mecanismo que ayuda a conservar la integridad de los datos, mediante el
enmascaramiento que oculta los datos para que otros usuarios que no sean los propietarios no

puedan tener acceso a ellos, los cifrados se basan en algoritmos de ocultamiento de mensajes.

Firewall

Un firewall es un dispositivo de seguridad de la red que monitorea el trafico de red
entrante y saliente y decide si permite o bloquea trafico especifico en funcién de un
conjunto definido de reglas de seguridad.

Los firewalls han constituido una primera linea de defensa en seguridad de la red durante
maés de 25 afios. Establecen una barrera entre las redes internas protegidas y controladas

en las que se puede confiar y redes externas que no son de confianza, como Internet.
Norma ISO 27001

“Es un conjunto de estandares desarrollados —0 en fase de desarrollo- por 1SO (International
Organization for Standardization) e IEC (International Electrotechnical Commision), que
proporcionan un marco de gestion de la seguridad de la informacién utilizable por cualquier

tipo de organizacion (publica, privada, grande o pequeia).” [6].

“A semejanza de otras normas ISO, la 27000 es realmente una serie de estandares, donde las

normas principales son la ISO/IEC 27001 y la ISO/IEC 270002.”[6]
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Los sistemas de gestion se basa en el Ciclo de Deming, llamado asi en honor a su creador el
estadista estadounidense William Edwards Deming que es considerado “el padre de la
calidad”, este sistema se enmarca en el cumplimiento de los siguientes pasos:

Planear, Hacer, Verificar y Actuar (PLAN-DOCHECK- ACT (PDCA)). El ciclo de Deming
abstrae el concepto de mejora continua por la retroalimentacion del paso final al paso inicial

como se puede observar en la fig. 6.2

PLAN
ESTABLECER
INTI;E;I;Z?-\;AS R Sty
g INTERESADAS
REQUERI- IMPLEMENTAR | Desarrollar, MANTENERY
MIENTOS Y Y OPERAREL | mantener =~ MEJORAR SEG%%'DAD
EXPECTATI- ELSGSI422 | ymejorar ELSGSI4.24 INFORMA
VASDELA || po el ciclo ACT CION
SEGURIDAD MANEJADA
DE INFOR- MONITOREAR
MACION Y REVISAR

ELSGSI423
| | CHECK | |
N

Fig. 6.2 Clausula de la Norma I1SO 27001 distribuidas en Ciclo de Deming
Fuente: http://www.is027000.es/download/Evaluacion_Riesgo_is027001.pdf

Esta norma plantea un enfoque completo para la seguridad de la informacion es decir
toma en cuenta cada uno de los activos que necesitan proteccion como son: informacion

digital, documentos y activos fisicos (pc y redes).

Planear (establecer el SGSI)

Establecer politica, objetivos, procesos y procedimientos SGSI relevantes para manejar el
riesgo y mejorar la seguridad de la informacién para entregar resultados en concordancia con

las politicas y objetivos generales de la organizacion.

Hacer (implementar y operar el SGSI)

Implementar y operar la politica, controles, procesos y procedimientos SGSI.
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Verificar (monitorear y revisar el SGSI)

Evaluar y, donde sea aplicable, medir el desempefio del proceso en comparacion con la
politica, objetivos y experiencias practicas SGSI y reportar los resultados a la gerencia

para su revision.

Actuar (mantener y mejorar el SGSI)

Tomar acciones correctivas y preventivas, basadas en los resultados de la auditoria interna
SGSI y la revision gerencial u otra informacion relevante, para lograr el mejoramiento
continuo del SGSI.

7

Aspectos organizativos
para la seguridad

Clasificacion y control Control de accesos
de activos

Conformidad

Seguridad ligada Seguridad fisica
o personal y del entomo

Desarrollo y mantenimiento | Gestion de comunicaciones | Gestion de continuidad
de sistemas y operaciones del negocio

B Seguridad Organzativai

DOMINIOS DE LA NORMA IS0 27001 ™ Seowidad ibgica
W Sequrxdad lisica

W Seguridad legal

Fig. 6.3 Aspectos que cubre la norma I1SO 27001
Fuente: http://www.tcpsi.com/vermas/ISO_27001.html

Beneficios

e Diferenciacion sobre la competencia y el mercado.
e Mejora del conocimiento de los sistemas de informacion, sus problemas y los

medios de proteccion.
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SGSI

Proteccion de la informacion y cumplimiento legal sobre esta materia.

Mejora la confianza de clientes y socios al aumentar las garantias de calidad,
confidencialidad y disponibilidad.

Reduccidén de costos (econdmicos y de imagen) vinculados a incidencias que
afecten al tratamiento de la informacion.

Acceso a oportunidades de negocio donde se valoren o incluso se exijan a los
proveedores certificaciones reconocidas como por ejemplo con organismos
gubernamentales y clientes de sectores especificos (banca, seguros,
farmacéuticas, salud, aeroespacial, etc.).

Establecimiento de una metodologia de gestion de la seguridad de la informacion
claray bien estructurada.

Los riesgos y sus respectivos controles son revisados constantemente.

Las auditorias externas e internas permiten identificar posibles debilidades del
sistema.

Continuidad en las operaciones del negocio tras incidentes de gravedad.

Es la abreviatura utilizada para referirse a un Sistema de Gestion de la Seguridad de la

Informacion. ISMS es el concepto equivalente en idioma inglés, siglas de Information

Security Management System.

Se entiende por informacidén todo aquel conjunto de datos organizados en poder de una

entidad que posean valor para la misma, independientemente de la forma en que se guarde

o0 transmita (escrita, en imagenes, oral, impresa en papel, almacenada electronicamente,

proyectada, enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su

origen (de la propia organizacién o de fuentes externas) o de la fecha de elaboracién.

La seguridad de la informacion, segun ISO 27001, consiste en la preservacion de su

confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su

tratamiento, dentro de una organizacion. [7]
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Oficial de Seguridad de la Informacion (OSI)

Es un rol que en las organizaciones (muy pocas lo tienen) y corresponde basicamente a
quien se hara cargo de controlar y regular que toda la seguridad de la informacion esté y
opere conforme a los lineamientos establecidos. [8]

El OSI tiene la funcidn de brindar los servicios de seguridad en la organizacion, a través
de la planeacion, coordinacién y administracion de los procesos de seguridad informatica,
asi como difundir la cultura de seguridad informaética entre todos los miembros de la

organizacion. [8]

6.7. Desarrollo

La seguridad de la informacion se basa en el cuidado de los datos en los diferentes
aspectos y presentaciones cumpliendo con la confidencialidad, disponibilidad e
Integridad, la fase de analisis de la norma ISO 27001 para la Institucidn especifica que se
debe cumplir con requerimientos para planificar, establecer, implementar, operar,
supervisar, revisar, mantener y mejorar continuamente un sistema de Gestion, asi como
hacer frente a las consecuencias de los incidentes de seguridad de la informacion.

Estos requerimientos son de caracter genérico flexibles y Utiles para todos los tipos de
organizaciones, los mencionados requisitos se establecen en las clausulas de la 4-10 de la

Norma 1SO 27001:2014, que estan contenidos en el denominado documento Anexo A.

Comex‘;o de la D R L " B
e Liderazgo Planeacion Soporte Operacién
e de | o 71 8.1 mn%lflreo NCfn idad
Comprension de la 5.1 Medidas para i o Con rml a
| 3| organizacion ysu | | ™| Liderazgo y Ly abordar los [ Recursos > an:::nml nacm:dt‘i"ua | »  medicion,
contexto COMpromiso riesgos y las = analisis y c.nrrectlvas
oporiunidades evaluacion
8.2 Evaluacion
4.2 =5 de los riesgos 53 5
Comprension de - | de seguridad .2 Auditorias
ias necesidades y | | | 52 6.12 | competencias ggj ™ internas Me]ura cuntnua
™ las expectativas Politica Evaluacién de informacion
de las partes resgos del
interesadas Sist. de Info.
83
43 73 Tratamiento || 22 Revisién de
Determinacion del 513 | concientizacion | ™| d€ oS riesgos la Gerencia
alcance del Funcienes, 613 de seguiri
—» Sistemade Lp| responsabilidades Tratamiento ~ dela |
Gestion de y autoridad de Ila de los riesgos informacion
Seguridad de la organizacion del Sist. de
Informacion Info.
74
24 o | Ccomunicacién
Sistema de
Objetivos del
L, pSCestinniae Lyl sist. de Info.y
Seguridad de la los planes para
Infarmacion lograrlos
(ISMs) Ly| 7.5 Informacion
documentada

Fig. 6.4 Anexo A 1SO 27001:2014
Fuente: Norma 1SO 27001:2014
38



6.7.1. Contexto de la Organizacién

Comprensién de la Organizacion

La Universidad Técnica de Ambato cumple uno de sus procesos fundamentales

que es el preparar profesionales en las distintas carreras que esta oferta, para ello

como es de conocimiento general se resguarda de varios mecanismos de utilidad

para la gestion de la informacion y gestion de los procesos tratando de servir de

mejor manera a los usuarios finales, la DITIC juega un papel importante

convirtiéndose en un facilitador de herramientas para la mejora continua de los

procesos.

“La Direccion de Tecnologia de Informacion y Comunicacion de la Universidad

Técnica de Ambato cumple con un objetivo que es:

o

Brindar la administracion, control, desarrollo, mantenimiento del Software,
Hardware y necesidades técnicas, logisticas y de capacitacion en el area
informéatica para el beneficio de la comunidad universitaria y la
colectividad.”[14].

e “Ademas cumple con objetivos especificos que son:

o

Administrar 'y controlar las aplicaciones informéaticas y redes de
comunicacion.

Garantizar la integridad, confidencialidad y disponibilidad de la informacion.
Mantener el inventario y existencias actualizado del material informético.
Desarrollar los Sistemas Informaticos para las diferentes areas.

Capacitacion dirigida a los funcionarios universitarios en las diferentes areas

universitarias en temas que competen al DITIC.”[14].
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Estructura Organizacional DITIC

-CONSEJO ACADEMICO UNIVERSITARIO.

- CONSEIO DE INVESTIGACION.

- CONSEIO DE VINCULACION CON LA SOCIEDAD.
- CONSEIO DE POSGRADO.

H. CONSEJO UNIVERSITARIO

—{ COMISICNES PERMANENTES

1

RECTORADO

DIRECCION DE PLANIFICACION Y EVALUACION

PROCURADURIA

SECRETARIA GENERAL

TIT

DIRECCION DE CULTURA, COMUNICACION E
IMAGEN INSTITUCIONAL

DIRECCION DE RELACIONES NACIONALES E
INTERNACIONALES

DIRECCION DE AUDITORIA INTERNA

//'/I VICERRECTORADO ADMINISTRATIVO

DIRECCION DE BIENESTAR ESTUDIANTIL Y
ASISTENCIA UNIVERSITARIA

_{

DIRECCION DE TALENTC HUMANO

DIRECCION FINANCIERA

DIRECCION ADMINISTRATIVA

DIRECCION DE TECNOLOGIAS DE INFORMACION

¥ COMUNICACION (DITIC)

_|

DIRECCION DE INFRAESTRUCTURA

VICERRECTORADO ACADEMICO
DIRECCION DIRECCION DE EDUCACION DIRECCION DE DIRECCION DE INVESTIGACION DIRECCION DE VINCULACION
ACADEMICA A DISTANCIA Y VIRTUAL POSGRADO Y DESARROLLO CON LA SOCIEDAD

DIRECCION DE INNOVACION
¥ EMPRENDIMIENTO

-Plarificacion Educativa.

-Desarrolic Dacente.
-Sistema de Admisidn y
Registro Estudiantil

-Educacion Superior a Distancia
y Virtual.

-Planificacion Educativa
-Sistem3 Tutorial y

[

-Planificacion Educativa
-Educacion Contirua,

Administracion de Platafarma

-Investigacion Formativa.
-Investigacion Generativa.

~Servicio a la Comunidad.
- itacion G tari

-Parque de Innavacion y
T .

-Sistema de Informacion ~Transferencia de Tecnologia y -Produccion de Bienes ¢ -Propiedad Intelectual. ‘
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-Admizian y Registro -Investigacion Sgcipcultvical, de Empresas
i ntil,
[ ]
FACULTADES CENTROS

1

Industrial.

-Ciencia & Ingenieria en Alimentos.
-Ciencias Administrativas.

-Ciencias Agropecuarias.

-Ciencias de |2 Salud.

-Ciencias Humanas y de la Educacion.
-Contabilidad y Auditoria.

-Disefio Arquitectura y Artes.
-Ingenieria Civil y Mecanica.
-Ingenieria en Sistamas, Electronica &

-Jurisprudencia v Ciencias Sociales.

Fig. 6.5 Estructura organizacional de la UTA

-Ciencias Basicas.
-Modulos Genéricos.
-Idiomas.

~Cultura Fisica.

Tecnologias de la Informacidn (DIRA)

Fuente: https://www.uta.edu.ec/v3.0/pdf/uta/estatuto.pdf

6.7.2. Determinacion del Alcance del SGSI

EL alcance del sistema de gestion de seguridad de informacién (SGSI), sera para los

procesos de Gestion de antivirus, Accesos a los Sistemas, Mantenimiento de Equipos

y Chequeo de Vulnerabilidades en la DITIC de la Universidad técnica de Ambato.

Este alcance serd responsabilidad de la Alta Direccion de la Institucion bajo el

asesoramiento del equipo de trabajo destinado al area de seguridad. El alcance para

el Departamento de Sistemas esta destinado hacia los servicios antes mencionados

cumpliendo asi las responsabilidades generadas en el estatuto de la Institucion.

40




Asi también el departamento de sistemas brinda el apoyo y soporte a los usuarios de

los sistemas de informacion.

6.7.3. Liderazgo

Uno de los pasos fundamentales en el momento de la aplicacion del Anexo A del
Estandar 1SO 27001 es el apoyo de la maxima Autoridad de la Universidad
Técnica de Ambato para que el cumplimiento de todo lo establecido en torno a la
seguridad de la Informacion se vaya consolidando sin ninguna objecion o tal vez
resistencia, ya que al tener el apoyo o la autorizacidn respectiva se puede ir

generando una estructura de seguridad més adecuada.

En el esquema maés utilizado es la generacién de un departamento de Seguridad
de la Informacion el cual este conformado por:
Direccion

o Sub area de Normativas

o Sub &rea de Operaciones

. Sub area de Desarrollo

Direccion

Normativas &

Operaciones | Supervision Desarrollo

Fig. 6.6 Organigrama departamento de GSI
Fuente: Investigador

El mencionado departamento debera estar ubicado al mismo nivel que las
demés direcciones o departamentos solo a un nivel mas bajo que las maximas

autoridades de la Institucion, la sub area de Normativa y Desarrollo no son muy
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necesarias ya que las funciones que estan desempefian pueden ser absorbidas por

la sub area de Operaciones y por la de Supervision.

La Direccién o también conocido como Oficial de Seguridad de la
Informacion (CISO), sera el encargado del manejo del departamento asi como la
planificacion de gastos y manejo del personal que se encuentren en las sub areas
respectivas., la deteccion de vulnerabilidades y generacion de proyectos para la

seguridad de la Informacion.

Las otras sub areas seran las encargadas de la parte operativa y de control

segun el proyecto se establezca.

Una de las problematicas o preguntas méas frecuentes en esta parte es la
ubicacion del departamento de seguridad de la informacidn, ya que por una parte
y de forma errénea se lo coloca dentro del departamento de Tecnologias o de
Sistemas o es considerado como parte de auditoria interna, pero no es lo 6ptimo
ya que mucho de lo que regula este departamento son los sistemas de informacién
y si se encuentra dentro del departamento que los produce, en ocasiones esto puede
genera malestar e incluso conflictos de interés, ademas de que el departamento
también debe sera auditado de forma interna no convendria sea integrante de este

ultimo ya que llegaria a ser juez y parte el momento de una auditoria.

Analizando el esquema de la Universidad Técnica de Ambato debe ser
incorporado dentro de una de las siguientes areas o unidades Operativas de la
Institucion,

e AreaJuridica
e Area de Riesgos

e Direccién General

Politica

Una parte de la estructura es la creacion de la politica de seguridad de la informacion
para el Sistema de Gestién de Seguridad.
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“El Sistema de Gestion de Seguridad de la Informacion debe Preveniry
minimizar el riesgo de incidentes que atenten contra la confidencialidad,

integridad y disponibilidad de la informacion.”

6.7.4.Planeacion
e Evaluacion del riesgo
Para la evaluacion del riesgo se ha establecido el método conocido como el

de las elipses para valorar el riesgo de forma disciplinada y sistematica.

4
|
Identificacion de > Tasacion de » ldentificacion de
Activos Activos Amenazas —‘
Posibilidad de
Ocurrencia de Identificacion de »| Posible Explotacion
Amenazas Vulnerabilidades de Vulnerabilidades “
Estimado del Valor Posibilidad de
de los Activos en > Ocurrencia del » Valor del Riesgo de
Riesgo Riesgo los Activos
)
.

Fig. 6.7 Metodologia para el Analisis y Evaluacion de Riesgos
Fuente: http://www.is027000.es/download/Evaluacion_Riesgo_is027001.pdf

o Identificacion y Tasacion de activos.

Se procedio a identificar los activos, definiendo sus respectivos valores en
base a la confidencialidad, disponibilidad e integridad dentro de la
Direccion de Tecnologia de Informacion y Comunicacion, tomado en
cuenta para el estudio los activos que generan un valor total igual o mayor
a 3, hay que tomar en cuenta que el listado de los activos es de forma
general y no se detalla marca, modelo ni cantidad de los equipos por el
mismo hecho de seguridad de la Informacion.
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Activo

Confidencialidad | Disponibilidad

Integridad

Total

Computadores de Oficina

3

4

2

Switch

Impresoras

Router

Servidor servicios Web

Servidor de aplicaciones (Sistemas)

Servidor sistema de Administracion de Talento
Humano

WIWINWININ

WhlAbADPA~

NINFRPWN W

WWIN W W W

Scanner

Servidor de Bases de Datos

Firewall

Servidor Bl blade

Software Kasperkis (1800 Licencias)

NOTBIWIN

BN NN Y3, 1 g

WO~ WN

NOTBIWIN

Tabla 6.1 Activos Relevantes DITIC

Leyenda Confidencialidad: La informacion se mantiene asequible solo para el personal autorizado a tener acceso
Disponibilidad: Es la seguridad de que los usuarios que tengan acceso a la informacién cuando lo requieran

Medio:...3

Bajo:.....1

Elaborado por: Investigador
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e Analizar y evaluar el riesgo

Activo Amenazas Posibilidad de | Vulnerabilidades Posibilidad que la | Valor de Posibilidad de Total riesgo
ocurrencia de amenaza penetre activosen | ocurrencia de
la amenaza la vulnerabilidad Riesgo amenaza
A Virus 4 Al Falta de mantenimiento 4
A2 Falta de controles de 3
acceso
B Spyware 3 B1 Abuso del internet 3
Computadores B2 Falta de control de 3
de Oficina acceso 3 4 12
C Phishing 2 C1 Falta de herramientas 3
de monitoreo
D Malware 3 D1 Abuso del Internet 3
A Recalentamiento 3 Al Falta de 4 3 3 9
Switch mantenimiento.
A2 Flujo de energia.
A Cartuchos de 4 Al Falta de mantenimiento 4
Impresoras dafiados.
B. Papel atascado 3 B1 Exceso de impresiones 3 3 4 12
A Virus Al Falta de mantenimiento 4 12
4 A2 Falta de instalacion de 3
Router programas de monitoreo 4 4
B Rendimiento 3 B1 Mucho tréfico de red 4
Servidor A Robo de 4 Al Falta de monitoreo 4 12
servicios Web | informacion 3
B Desfiguracién de 4 B1 Falta de mantenimiento 3 4
la pagina web
Servidor de A Alteracion y/o 4 Al Escasas medidas de 4 12
aplicaciones pérdida de los seguridad 3 4
(Sistemas) datos. A2 Imposicion de 4

restricciones
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Activo Amenazas Posibilida | Vulnerabilidades | Posibilidad que Valor de activos en Posibilidad Total
dde la amenaza Riesgo de riesgo
ocurrenci penetre la ocurrencia
adela vulnerabilidad de amenaza
amenaza
A Alteracion 4 Al Escasas 4 3 4 12
y/o pérdida de medidas de
Servidor de Base de Datos | los datos seguridad
A2 Imposicion de 4
restricciones
A Alteracion 4 Al Escaso 4 4 4 16
y/o pérdida de medidas de
los datos seguridad
. B Mal 4 B1 Falta de 4 4 4 1
Servidor Bl Blade funcionamient mantenimiento °
o del sistema 4 B2 Mala 4
Administracion
A Ineficiencia 3 Al Mala 3 5 4 20
Administracion
Firewall
B Alteracion o 4 B1 Escazas 4
perdida de medidas de
Datos Seguridad
Tabla 6 2 Analisis y Evaluacion del riesgo
Elaborado por: Investigador
Leyenda
Medio:...3
Bajo:.....1
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e Tratamiento del riesgo

La evaluacion de riesgos realizada a los activos de la Institucién brindé una vision real
del riesgo al que cada uno de los activos de informacion esta expuesto y con esto se
logré enfocar nuestro contingente a los recursos méas vulnerables, para ello se tiene 4

opciones de tratamiento que son:

o Reducir el riesgo, aplicando contramedidas o protecciones especificadas
controles de la norma 1SO 27002.

o Evitar los riesgos, evitando la actividad que produce el riesgo.

o Transferir el riesgo, es decir se puede viabilizar a un tercero como por
ejemplo una tercerizacion de servicios.

o Aceptar el riego, que consiste en correr dicho riesgo y asumir la

responsabilidad.

Para este caso se opt6 por la reduccién del Riesgo, que es la que se ajusta a las
necesidades de la Institucién, enfocados a los 11 dominios de cobertura de la norma,

como son:

e A5 Politica de seguridad.

e A.6 Organizacion de la seguridad de la informacién.

e A.7 Gestion de activos.

e A.8 Seguridad de los recursos humanos.

e A9 Seguridad fisica y ambiental.

e A.11 Control de acceso.

e A.13 Gestion de incidentes en seguridad de la informacion.
o A.14 Gestion de la continuidad del negocio.

e A.15 Cumplimiento.

Esto se ha tomado de forma referencial de la norma 1SO 27002 para la ampliacion

controles.
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Funciones de cumplimiento

Para poder cumplir con la politica del SGSI y minimizar el riesgo se han creado Politicas
Generales de Seguridad de la Informacion que han sido tomadas como una DECLARACION

DE LA APLICABILIDAD, basadas en lo que la norma ISO 27001:2014 recomienda.

POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

Para la aplicabilidad se han creado Politicas de seguridad de la Informacion
Institucional respaldados en el Articulo 355 de la Constitucién de la Republica que
establece: El Estado reconocera a las universidades y escuelas politécnicas autonomia
académica, administrativa, financiera y orgénica, acorde con los objetivos del régimen

de desarrollo y los principios establecidos en la Constitucion.

El articulo 18 literal b) y e) de la Ley Organica de Educacion Superior, faculta a las
Universidades la libertad para expedir sus estatutos y gestionar sus procesos internos.

Las Politicas son el resultado del estudio realizado en cada uno de los campus de la
Institucion y se han enmarcado en los resultados obtenidos de las diferentes visitas
realizadas a cada dependencia, el cumplimiento de las mismas sera validado por el Area
de Seguridad de la Informacion y consolidada con un informe que se entregara al
Director de la Direccion de Tecnologia de la Informacion y Comunicacion, para que

mediante el personal competente pueda tomar las medidas necesarias.

En este contexto y en virtud de la necesidad de la Universidad Técnica de Ambato se
ha procedido a la creacién de Politicas que conlleve al manejo adecuado de la

informacion, tomando en cuenta que esto sera el primer paso.

Las Politicas se enmarcan en 5 capitulos generales que tienen como finalidad el
cuidado y uso de los equipos y sistemas con los que cuenta la Institucion ademas de
normas para que los usuarios ayuden a precautelar la informacion de la Instalacion
Anexo (2).
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Capitulo 1

Introduccion

1.1. POLITICAS DE SEGURIDAD INFORMATICA
1.2. DEFINICIONES

1.3. Alcance

1.4. Objetivos

1.5. Vigencia

1.6. Notificaciones de violaciones de seguridad
1.7. Lineamientos para la adquisicion de bienes informaticos
1.8. Licenciamiento

1.9. Bases de Datos

1.10. Frecuencia de evaluacion de las politicas
Capitulo 2

POLITICAS DE SEGURIDAD FiSICA

2.1. Acceso Fisico

2.2. Proteccion Fisica

2.3. Instalaciones de equipos de computo

2.4. Control

2.5. Respaldos

2.6. Recursos de los usuarios

Capitulo 3

POLITICAS DE SEGURIDAD LOGICA 19
3.1. Red

3.2. Servidores

3.3. Recursos de Computo

3.4. Uso de Servicios de Red

3.5. Antivirus

Capitulo 4

SEGURIDAD PERIMETRAL

4.1. Firewall

4.2. Sistemas de Deteccion de Intrusos (IDS)
4.3. Conectividad a Internet

4.4. Red Inalambrica (WIFI)
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Capitulo 5
PLAN DE CONTINGENCIAS INFORMATICAS

Para pode aportar a la seguridad se realiz6 como soporte de las Politicas la validacion
de los procesos de respaldos que se maneja en la DITIC relacionados a las Bases de
datos, que luego de la integracion se recomendo seguir ciertos criterios de seguridad
(Anexob5), y se constatd que no se cuenta con ninguna estructura de respaldos para lo

cual se plantea las Politicas de respaldos de Bases de Datos (Apéndice)

6.7.5.Soporte
Recursos
Se ha implementado el area de Gestion de seguridad de la Informacion dentro del
departamento de tecnologia que sera la encargada del manejo del SGSI la cual
tiene como principal personal un Especialista de Tic’s, ademas que la
colaboracion de todo el personal de la DITIC los cuales son responsables de
facilitar las herramientas para que los duefios de los datos (Principales
participantes de los procesos) puedan realizar sus actividades sin ningln

inconveniente.

Concientizacion y Comunicacion

Estos dos partes de la norma es Uno de los problemas mas comunes de la
Seguridad de la Informacidn esta relacionada directamente a los usuarios y su
falta de conciencia de la problematica a la que exponen a la Institucion, con

acciones que para ellos podrian ser comunes.

Podria causar mas dafios un usuario descuidado que un virus o un ataque dirigido.
Dentro del analisis realizado se pudo evidenciar que mucho recurso es utilizado
para beneficios personales dejando de lado la actividad propia de la Institucion,
ademas muchos usuarios comparten su clave de acceso a los sistemas de la
Institucion con otras personas.

Se ha realizado reuniones con el personal de la DITIC que se encuentra a nivel
de Dependencias para que sean ellos los voceros de las Politicas creadas y

realicen la capacitacion y concienticen a los sobre aspectos de seguridad.
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Una de las quejas mas frecuentes fue que tienen que digitar una clave para cada
sistema de la Institucion que ellos manejan y que por esa razon en ocasiones
olvidaban su clave y para evitar eso apuntaban en papelitos que dejaban visible
cerca de su PC, Para esto se establecio desde la DITIC que todos los sistemas
que cada usuario maneje estaran dentro de un solo sistema integrado el cual

también se sincronizo con el correo Institucional.

La socializacion se planifica para realizarla de forma permanente 1 vez cada
periodo académico estableciendo fechas segun pertinencia del Area de Seguridad
de la Informacién de la DITIC, en la Gltima socializacion realizada se coloco un
pequefio adhesivo que recuerda al usuario la direccion donde se alojan las
politicas de Seguridad, esto ayudara a recordarles que debemos cuidar la
informacion de la Institucion; Ademéas como parte inicial se realiz6 mediante
cronograma Anexo(3) la socializacion general a todo el personal Administrativo

de las Diferentes Facultades.

—

Problen:: Sgicoll
o icolll 12>
9ita en tu navegador web: &«

ayuda.uta.edu.ec

Utiliza tu correo electrénico institucional.
Toma en cuenta las politicas de seguridad:
http://bit.ly/2enGDgy

— -

Fig. 6.8 Evidencia de socializacion
Elaborado: Investigador

6.7.6. Operacion

Como parte de la solucién se implemento un sistema de mesa de ayuda para poder
asistir a los usuarios de la Institucion de forma directa y sin mucho retraso, el cual
ya estda incluido en el sistema integrado UTA, y se denomina HELP DESK, aqui el

usuario que tenga algun inconveniente sea de seguridad o cualquier necesidad
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puede reportala y dependiendo del requerimiento es atendido de forma rapida ya

que dentro de la politica de respuesta del departamento se establecio parametros no
mayores a 48 horas dependiendo lo solicitado.

SISTEMA INTEGRADO
UNIVERSIDAD de Informacion
TECNICA DE AMBATO

Normativa Interna @ ‘ Calendario l FileSender ‘ Redi Cedia Mapa Estratégico

Académico

Administracion ‘ Cerrar Sesion

? o4
HOJA DE VIDA PLAN ESJB,,AI%;&Q NOMBRAMIENTOS

de Funcionarios UTA

CONTRATOS

Stul
2 2
INFRAESTRUCTURA VACACIONES CONVENIOS

=
o

REPORTES

Informacién Estratégica

X '

BECAS

Estudiantiles

BUSINESS CONTROL
Docente

Inteligence

Fig. 6.9 Sistema Integrado
Fuente: Investigador

E SQPQRTE D'TIC-UTA Chaso Salazar Holguer Eduardo | Tickets (1)

£¥ Inicio Centro de Soporte |- Abrir un nuevo Ticket =] Tickets (1)

Abrir un nuevo Ticket

Por favor, complete el siguiente formulario para crear un nuevo ticket.

Email:

edu.chaso@uta. edu.ec
Cliente:

Chaso Salazar Holguer Eduardo

Temas de ayuda

— Seleccione un tema de ayuda — et

— Seleccione un tema de ayuda —
Corren/Office 365

Instalacidn de Software rear Ticket Restablecer Cancelar
Internet

Mddulo de Tutoria Académica
Puntos de Red

Quipux

Copyright ® 2017 UTA
Requerimientos URKUND

Revisidn Computador RS
Revisidn Impresora

Seguimiento Proyectos de Investi
Seguridad

UTAM@TICO / Cambios de Universidad
UTAM@TICO / Cambos de Carrera

UTAM@TICO / Consultas Matriculas

Fig. 6.10 HelpDesk
Fuente: Investigador
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Proceso de creacion de Usuarios

El proceso de creacion de usuarios era uno de los mas delicados que la DITIC
realizaba y se lo hacia solo con la solicitud del usuario sin validacién algun,
tomando en cuenta que la DITIC no es ni debe ser una dependencia que trabajo
directamente con atencion a los Usuarios ese proceso se estructuro de la siguiente

forma

Definimos el duefio del dato

El duefio del dato es el interventor directo de la informacion, es decir que para este
proceso la direccion de talento Humano sera considerada como duefio del Dato en
virtud que es quien realiza el ingreso o salida del personal tanto Docente como
Administrativo a laborar en la Institucion, mediante la recepcion de una resolucion
del Honorable Consejo Universitario donde se especifique a contratacion del

personal.

Gestion de Usuario

En este punto y para que la direccion de Talento Humano pueda llevar a cabo los
ingresos del personal a la Institucion, la DITIC genera un sistema el cual permite
que la Direccion de Talento humano realice el ingreso de datos de todo el personal
y valida la misma mediante resolucion aprobada por consejo universitario (Sistema

de Contratos, Sistema de Nombramientos).

El modulo de asignacion de cuentas ayuda al personal de Talento Humano ya que
genera un usuario tentativo que cumpla con las politicas de seguridad de la
Informacion y el mismo que es enviado al correo personal del usuario con una clave
temporal que debera ser cambiada dando cumplimiento a las Politicas de Seguridad
de la Informacion, Evitando asi que la DITIC se vuelva un ente de atencion directa
al usuario y que la responsabilidad se genere directamente al duefio del dato en este

caso el departamento de Talento Humano.
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Al hablar de duefio del dato en muchas ocasiones se direcciona al personal o
departamento que maneja la parte informatica es decir al departamento de
tecnologia de cualquier institucion pero no es asi, el duefio del dato como lo
hablamos anteriormente es quien actla de forma directa a la recoleccion de la

informacion o interviene de forma inmediata en el proceso.

6.7.7. Verificar y Actuar

Dentro de la Etapa de verificacion se procede a la implementacion de un servidor
de escaneo de vulnerabilidades mediante la Herramienta NESSUS, la seleccion de
la herramienta fue en consideracion que la Universidad Técnica de Ambato, por ser
miembro de la REDCEDIA cuenta con licencia del software NESSUS, por tal
razon era imprescindible el uso de los recursos que de una u otra forma son
adquiridos por la Institucion.

Nessus al ser una herramienta muy utilizada a nivel de auditorias Informaticas
cuenta con varias opciones desde la méas basica de testeo de red hasta el testeo de

vulnerabilidades en Servidores y Bases de Datos.

Start March 30 at 11:02 AM

Elapsed 2 hours

TOT028 540

Fig. 6.11 Testeo de Vulnerabilidades NESSUS
Elaborado: Investigador
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@ NeSSLIS Scans Policies

Prueba Avanzada Configure  Audit Trail

Scans > Hosts m VulnerabiitiesO Remediations Notes

Fig. 6.12 Resumen de Vulnerabilidades NESSUS
Elaborado: Investigador

Ademaés de la implementacion de la Herramienta antes mencionada se debe valorar el
cumplimiento de las Politicas de Seguridad de la Informacion que se crearon; se ha
establecido una revision por semestre las cuales luego en reunion del Area de Seguridad
de la Informacion seran evaluadas, monitoreadas y se emitird un informe del

cumplimiento para con ello tomaran medidas correctivas si fuera el caso.

Dentro del Anexo A de la Norma ISO 27001:2014 se recomiendo el uso de
documentacion para los diferentes aportes de seguridad para lo cual se ha creado varios
formatos los cuales se estan utilizando a nivel de todas las dependencias. (Anexo 4)

6.8 Conclusiones y recomendaciones
6.8.1 Conclusiones
e La Norma ISO 27001 contiene parametros que ayudan a la gestion de la
Seguridad de la Informacién de cualquier tipo de Organizacion o
Institucion, por medio de la gestion de riesgos y mitigacién de los mismos,
a pesar de ello la aplicabilidad es demasiado compleja por el hecho que adn
no se le da el interés respectivo a la informacion ni el apoyo de los altos

mandos de las instituciones.

e Las Politicas de Seguridad de la Informacion son esenciales como parte
inicial del proceso de cuidado de los datos Institucionales, para conservar la

integridad, confiabilidad y disponibilidad de los mismos, por tal razén se
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deben valorar, socializar, comunicar y actualizar periédicamente, para que
los usuarios concienticen sobre la seguridad de la Informacion y sus

consecuencias.

Es vital que los formatos establecidos para los diferentes procesos deben ser
utilizados con la finalidad de llevar una documentacién real de lo que
acontece con la seguridad de la informacidn pese que para muchos genere

molestias esto va a evitar inconvenientes futuros.

Para la implantacion de la herramienta de deteccion de Vulnerabilidades
NESSUS es recomendable contar con un sistema operativo actualizado en
nuestro caso Cento 7, ademas considerar que la instalacion de los plugins
necesarios para los diferentes testeos que la herramienta utiliza es

primordial antes del primer uso de la herramienta.

6.8.2 Recomendaciones

Una de las recomendaciones fundamentales es la creacion del departamento
de Gestion de Seguridad de la Informacion con su organigrama funcional
establecido en el Capitulo 6 de este proyecto, 0 a su vez dar al area de
Gestion de Seguridad de la Informacion la autoridad respectiva para poder
cumplir con los objetivos plateados en el SGSI y con ello precautelar la
seguridad de la Informacion y mitigar los riesgos a los que la Institucion

estd expuesta.

La capacitacion continua en el ambito de seguridad y manejo de
Informacidn es vital para poder cumplir con la concientizacion sobre los
riesgos a los cuales nosotros como usuarios exponemos directa o

indirectamente a nuestra organizacion.

Revisar segun lo establece las politicas de seguridad de la Informacién de
forma periddica los diferentes formatos, manuales y las mismas politicas asi

como el SGSI establecido en este proyecto y por ende en la Institucion para
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realizar actualizacion o mejoras ya que a esto se refiere la ISO 27001 con lo

de mejora continua.

Se recomienda brindar el apoyo a las actividades que el Area de Gestion de
la Seguridad de la Informacion establezca para mitigar los riesgos por parte
de las mé&ximas autoridades recordando que es un bien comun y el beneficio
que esto conlleve sera un logro para todos y cada uno de los usuarios de la

Institucion.
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ANEXOS

Anexos 1: Tabla de Distribucién t-Student
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= OLSEDE 13035 1.56849 20227 24258 2707
41 OLSEDT 13031 166832 20211 24233 27045
41 OL5EDS 13025 156829 20125 24208 272
42 055D 13020 1.6820 20181 24185 2eEE1
43 O5ED2 13016 1.56811 20167 24163 26851
4= 0SB 13011 1.656802 20154 24141 2

45 OLSEDD 1.3007 15754 20141 24121 26895
45 0&79a 1.3002 16787 20129 24102 26870
47 OeTeT 12858 157 20117 24063 26845
43 OLEeTe6 12554 16772 20105 24065 26822
43 OS7eEs 12201 157665 210005 24049 2BEDD
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ANexos 2:

1.2.7. DataCenter (Centro de Datos)

Lugar donde se alojan los equipos de computo, telecomunicaciones y servidores
que prestan servicios informéaticos a la Institucion, con las caracteristicas fisicas y

ambientales adecuadas para que los equipos funcionen operativamente.

1.2.8. Gestores de Seguridad

Funcionarios de la DITIC encargados de supervisar la seguridad de la informacion,
realizar auditorias informaticas, elaborar documentos como: reglamentos, politicas y
normas ; controlar, con la ayuda de los ATT’s, los servicios prestados por la Institucion.

Este rol es asumido por la AGSIL

1.2.9. Red de Datos

Son aquellas infraestructuras o redes de comunicacion que se han disenado espe-

cificamente para la Transmision de informacion mediante el intercambio de datos

1.2.10. Soluciéon Antivirus

Aplicacién informatica empleada para combatir problemas efectuados por virus

informaticos.

1.2.11. Usuario

Cualquier persona (empleado o no) que haga uso de los servicios de las tecnologias
de informacién proporcionadas por la Institucion tales como equipos de computo,

sistemas de informacion, redes de datos.

1.2.12. Usuarios Directos

Toda persona que esta relacionada directamente con la Institucion pudiendo ser

Estudiantes, Personal Administrativo y/o Docentes.

1.2.13. Usuarios Indirectos

Toda persona que no esta relacionada con la Institucion, pero que puede hacer
uso de los servicios de la misma en algin tiempo determinado pudiendo ser estos

proveedores, invitados de otras instituciones entre otros.
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1.2.14. Virus informéatico

Programa ejecutable con habilidad de ejecutarse y reproducirse, regularmente es-
condido en documentos electronicos, que causan problemas al ocupar espacio de alma-
cenamiento, asi como destruccion de datos y reduccion del desempeno de un equipo

de computo.

1.3. Alcance

Este manual de politicas de seguridad es elaborado de acuerdo al analisis de riesgos
y de vulnerabilidades en las dependencias de la Institucion. Esta politica es aplicable a
todos los usuarios directos o indirectos de la Institucion. También es aplicable a todo
el equipo y servicios propietarios o arrendados que de alguna manera tengan que
utilizar local o remotamente el uso de la Red o recursos tecnologicos de la Institucion,
asi como de los servicios e intercambio de archivos y programas.

La elaboracion de las Politicas de Seguridad estéan fundamentadas bajo la norma
ISO/IEC 27002, han sido planteadas, analizadas y revisadas con el fin de no con-
travenir con las garantias basicas de los usuarios, y no pretende ser una camisa de
fuerza, sino una buena forma de operar los sistemas con seguridad, respetando en
todo momento estatutos y reglamentos internos de la Institucion.

e Control de acceso (aplicaciones, base de datos, area del Centro de Cémputo).

e Resguardo de la Informacion.

e Clasificacion y control de activos.

e Gestion de las redes.

e Seguridad de la Informacion en los puestos de trabajo.

e Control de Cambios de equipos informaticos.

e Proteccion contra intrusion en software en los sistemas de informacion.

e Monitoreo de la seguridad informatica.

e Identificacion y autenticacion en los sistemas informaticos.

1.4. Objetivos

1.4.1. General

Mejorar el ambito de seguridad de la informacion.mediante reglamentos, politi-
cas y normas Institucionales, para precautelar la integridad del hardware y software

implementados en la Universidad Técnica de Ambato.
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1.4.2. Especificos

= Analizar los procesos actuales que maneja el Departamento de Sistemas

= Determinar el acceso a la informacion de acuerdo a los niveles de seguridad y

perfiles de usuario.

= Establecer politicas de seguridad fisica, logica y comunicaciones, dentro del Plan

de Seguridad Informatica.

1.5. Vigencia

La documentacion presentada como Politicas de Seguridad entrara en vigencia
desde el momento en que sean aprobadas por la Maxima Autoridad de la Institucion.
Esta normativa debera ser revisada continuamente y actualizada en el momento en
que haya la necesidad de realizar cambios sustanciales en la infraestructura tecnolégica

o en la reglamentacion externa de normas ISO/IEC 27002.

1.6. Notificaciones de violaciones de seguridad

Es de caracter obligatorio para toda la Comunidad Universitaria, la notificacion
inmediata de algun problema o violacion de la seguridad, del cual fuere testigo: esta
notificacion debe realizarse por escrito via correo electronico a La DITIC y/o a los
ATT’s, quienes estan en la obligacion de realizar las gestiones pertinentes al caso y de
ser cierta la sospecha tomar las medidas adecuadas para solucionar el incidente.

Es responsabilidad de todo usuario que maneje datos o informacion a través de
accesos debidamente autorizados, el cumplimiento de las politicas de control de acceso,
puesto que estas descansan en el establecimiento de responsabilidades donde se incurra
en alguna violacién en materia de seguridad acarreando sanciones a quien las haya
causado, ya que esto ocasionaria perjuicios a la Institucion. Es por ello que las personas
relacionadas de cualquier forma con los procesos tecnologicos deben ser conscientes y
asumir que la seguridad es asunto de todos y, por tanto, se debe respetar las Politicas
de Seguridad.

Por esta razon se entendera que sélo una adecuada politica de seguridad tecnologi-
ca permitird concienciar a toda la comunidad Universitaria de los riesgos que pueden

ser expuestos y de la importancia del cumplimiento de las normas.
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1.7. Lineamientos para la adquisicion de bienes in-

formaticos

Se deberan seguir los procedimientos establecidos por la DITIC y previa autori-

zacion del senor Rector de la UTA

1.8. Licenciamiento

Todos los productos de Software que se utilicen deberan contar con su factura y
licencia de uso respectiva; por lo que se promovera la regularizaciéon o eliminacion de

los productos que no cuenten con el debido licenciamiento.

1.9. Bases de Datos

Para la operacion del software de red en caso de manejar los datos Institucionales

mediante sistemas de informacion, se deberé tener en consideracion lo siguiente:

= Toda la informacién de la Institucion debera ser operada a través de un mismo
tipo de sistema gestor de base de datos para beneficiarse de los mecanismos
de integridad, seguridad y recuperacion de informacion en caso de presentarse
alguna falla, salvo autorizacion previa de la méaxima autoridad de la Institucion

previo anélisis e informe de la DITIC.

= El acceso a los sistemas de informacion, debera contar con los perfiles de usua-
rios adecuados para garantizar la seguridad e integridad de la informacion de
la Institucion. Los niveles de seguridad de acceso deberdn controlarse por un

administrador tinico y poder ser manipulado por software.

= Se deben delimitar las responsabilidades en cuanto a quién estd autorizado a
consultar y/o modificar en cada caso la informacion, tomando en cuenta que se

firmara un documento de confidencialidad Institucional.

= Los datos de los sistemas de informacion, deben ser respaldados de acuerdo a la
frecuencia de actualizacion de sus datos, guardando respaldos historicos periodi-
camente. Es indispensable llevar una bitacora oficial de los respaldos realizados,
asi mismo, los dispositivos magnéticos de almacenamiento de respaldo debe-

ran guardarse en un lugar de acceso restringido con condiciones ambientales
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suficientes para garantizar su conservacion. En cuanto a la informacion de los
equipos de computo personales(Escritorio), se recomienda a los usuarios que
realicen sus propios respaldos en los servidores de respaldo externo (One Drive)

o en medios de almacenamiento alternos.

= Todos los sistemas de informacion que se tengan en operacion, deben contar
con sus respectivos manuales actualizados. Un manual técnico que describa la
estructura interna del sistema asi como los modulos, catalogos y archivos que lo
conforman y otro que describa a los usuarios del sistema y los procedimientos

para su utilizacion.

= Los sistemas de informacion, deben contemplar el registro histérico de las tran-
sacciones sobre datos relevantes, asi como la clave del usuario y fecha en que se

realiz6 (Normas Basicas de Auditoria y Control).

» Se deben implantar rutinas periodicas de auditoria informatica a la integridad

de los datos y de los programas de computo, para garantizar su confiabilidad.

» Todos los logs de bases de datos deberan ser revisados y analizados periodica-

mente con la finalidad de garantizar la seguridad de la informacion.

1.10. Frecuencia de evaluacion de las politicas

Se evaluaran las politicas del presente documento, con una frecuencia maxima de
un ano por el Director de la DITIC y por los ATI’s con una frecuencia maxima a un

semestre
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Capitulo 2

POLITICAS DE SEGURIDAD
FISICA

2.1. .Acceso Fisico

Dentro de la Institucion se destinard un area que servira como centro de tele-
comunicaciones (Data Center) donde se ubicardn los sistemas de comunicaciones y
servidores.

Todos los sistemas de comunicaciones estaran debidamente protegidos con la infra-
estructura apropiada de manera que el usuario no tenga acceso fisico directo. Enten-
diendo por sistema de comunicaciones: el equipo activo y los medios de comunicacion.

El acceso de terceras personas debe ser identificado plenamente, controlado y
vigilado durante el acceso portando una identificacion que les serd asignado por el
area de seguridad de acceso al Data Center.

Las visitas internas o externas podran acceder a las areas restringidas siempre y
cuando se encuentren acompanadas cuando menos por un responsable del area de
tecnologia o con permiso.

Las visitas a las instalaciones fisicas de los centros de comunicaciones se haran en
el horario establecido por la DITIC.

El personal autorizado para mover, cambiar o extraer equipos de computo es el
custodio del mismo, el superior responsable o los ATT’s, a través de formatos de
autorizacion de Entrada/Salida, los cuales notificaran a las personas delegadas del
Area Administrativa de la Institucion y/o al personal de bienes de las dependencias

correspondientes.
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2.2.

Proteccion Fisica

2.2.1. Data Center

El Data Center debera:

Tener una puerta de acceso de estructura metalica y recubierta de tol de 2mm
con cortafuego internamente de material aislante para resistir 1000 Fahrenheit
por 1 hora, barra anti panico grilla de 30x30 ventana de vidrio templado trans-
parente, para favorecer el control del uso de los recursos de computo.

Ser un area restringida.

Tener un sistema de control de acceso que garantice la entrada solo al personal

autorizado por la Direccion de Tecnologia.

Recibir limpieza al menos una vez por semana, que permita mantenerse libre

de polvo.
Estar libre de contactos e instalaciones eléctricas en mal estado
Aire acondicionado debe mantener la temperatura a 21 grados centigrados.

Asignar un técnico para que realice un control diario temperatura y aires acon-

dicionados y llevar un registro de estos controles.
Respaldo de energia redundante.

Seguir los estandares de proteccion eléctrica vigentes para minimizar el riesgo

de danos fisicos de los equipos de comunicaciones y servidores.

Los sistemas de tierra fisica, sistemas de proteccion e instalaciones eléctricas
deberan recibir mantenimiento anual con el fin de determinar la efectividad del
sistema.

Control de humedad
Prevencion y/o deteccion de incendios
Sistemas de extincion.

Contar por lo menos con dos extintores de incendio adecuado y cercano al Data
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2.2.2. Infraestructura

Las dependencias deberan considerar los estandares vigentes de cableado estruc-
turado durante el disenno de nuevas areas o en el crecimiento de las areas existentes.
El resguardo de los equipos de computo debera quedar bajo la responsabilidad
del area de Tecnologia contando con un control de los equipos que permita conocer

siempre la ubicacion fisica de los mismos.

2.3. Instalaciones de equipos de computo

La instalacion del equipo de computo, quedara sujeta a los siguientes lineamientos:

e Los equipos para uso interno se instalaran en lugares adecuados, lejos de polvo
y trafico de personas.

e El Area de Tecnologia, asi como las dreas operativas deberdn contar con un
plano actualizado de las instalaciones eléctricas (DIRINF) y de comunicaciones del
equipo de computo en red.

e Las instalaciones eléctricas y de comunicaciones, estaran preferiblemente fijas o
en su defecto resguardadas del paso de personas o materiales, y libres de cualquier
interferencia eléctrica o magnética.

e Las instalaciones se apegarin estrictamente a los requerimientos de los equipos,
cuidando las especificaciones del cableado y de los circuitos de proteccion necesarios.

e En ningiin caso se permitiran instalaciones improvisadas o sobrecargadas.

e La supervision y control de las instalaciones se llevara a cabo en los plazos y

mediante los mecanismos que establezca la DITIC.

2.4. Control

= Los ATI’s deben llevar un control total y sistematizado de los recursos de compu-

to y licenciamiento existentes en la Institucion.

= Los encargados del area de tecnologia son los responsables de organizar al per-
sonal encargado del mantenimiento preventivo y correctivo de los equipos de

computo si fuera necesario.

» El Departamento de Recursos Humanos debera notificar a la DITIC cuando

un usuario deje de laborar o de tener una relaciéon con Institucion con el fin
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de retirarle las credenciales de ingreso a los recursos y supervisar la correcta

devolucion de la informacion, equipos y recursos asignados a dicho usuario.

2.5. Respaldos

Las Bases de Datos de la Institucion seran respaldadas periddicamente en forma

automatica y manual, segin los procedimientos generados para tal efecto.

Las Bases de Datos deberan tener una réplica en uno o mas equipos remotos
alojados en un lugar seguro (Cloud UTA) que permita tener contingencia y

continuidad del negocio.

Los servidores de contingencia de Bases de Datos y aplicaciones estaran alojados
de forma local o a su vez en infraestructura de terceros si fuera el caso y previa
autorizacion de la DITIC

Los demas respaldos (una copia completa) deberan ser almacenados en un lugar
seguro y distante del sitio de trabajo, en bodegas con las condiciones apropiadas

para almacenamiento de medios magnéticos.

Para reforzar la seguridad de la informacion, los usuarios, bajo su criterio, debe-
ran hacer respaldos de la informacion frecuentemente, dependiendo de la impor-
tancia y tiempo de los cambios; y en las unidades de almacenamiento asignadas
por la Instituciéon o en “La Nube” (One Drive), debera realizar una sincroni-
zacion continua de la informacion importante de la Institucion. Los respaldos

seran responsabilidad absoluta de los usuarios

= los ATI’s no podran remover del sistema ninguna informaciéon de cuentas indivi-
duales, a menos que la informacion sea de caracter ilegal, o ponga en peligro el
buen funcionamiento de los sistemas, o se sospeche de algin intruso utilizando

una cuenta ajena.

= Todo Dispositivo informatico de la Instituciéon no debera contener informacion

personal.
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2.6. Recursos de los usuarios

2.6.1. Uso

Los usuarios deberan cuidar, respetar y hacer un uso adecuado de los recursos de
computo y Red de la Institucion, de acuerdo con las politicas que en este documento

se mencionan.

» Los usuarios deberan solicitar apoyo al area de Tecnologia (DITIC) ante cual-

quier duda en el manejo de los recursos de computo de la Institucion.

= [El correo electronico no se debera usar para envio masivo, materiales de uso no
institucional o innecesarios (entiéndase por correo masivo todo aquel que sea
ajeno a notificaciones Institucionales, tales como cadenas, publicidad y propa-

ganda comercial, politica, social, etc).

2.6.2. Derechos de Autor

Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de
computo, software y demas fuentes que violen la ley de derechos de autor, para tal
efecto todos los usuarios deberan firmar un documento donde se comprometan, bajo
su responsabilidad, a no usar programas de software que violen la ley de derechos de
autor.

Para asegurarse de no violar los derechos de autor, no esta permitido a los usuarios
copiar ningin programa instalado en los computadores de la Institucion bajo ninguna
circunstancia sin la autorizacion escrita de la DITIC o de la maxima Autoridad de la
Institucion. No esta permitido instalar ningtin programa en su computadora sin dicha
autorizacion o la clara verificacion de que la Institucion posee una licencia que cubre

dicha instalacion.

» No se permitira a los usuarios que realicen copias no autorizadas de programas

informaticos de propiedad de la Institucion.

» No se permitira que los usuarios instalen programas informéaticos no autorizados
en computadores institucionales, incluidos entre otros la descarga de programas

informaticos para utilizar sistemas de peer-to-peer (P2P).

= No se permitird que los usuarios realicen intercambios o descargas de archivos
digitales de musica (MP3, WAV, etc) de los cuales no es el autor, o bien no

posee los derechos de distribuciéon del mismo.
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Si un usuario desea utilizar programas informaticos autorizados por la DITIC
en su hogar, debe consultar con los ATI's para asegurarse de que ese uso esté

cubierto por la licencia del editor o sea autorizado para su uso.

El personal encargado de soporte de Tecnologia revisaran las computadoras
constantemente para realizar un inventario de las instalaciones de programas
informaticos y determinar si la Institucion poseen licencias para cada una de

las copias de los programas informaticos instalados.

Si se encuentra software instalado sin licencia, éste sera eliminado y, de ser
el caso reemplazado por una instalacion con licencia; se levantard el informe
correspondiente.

Los usuarios utilizaran los programas informaticos solo en virtud de los acuerdos
de licencia y no instalaran copias no autorizadas de los programas informaticos

comerciales.

Los usuarios que realicen, adquieran o utilicen copias no autorizadas de progra-
mas informaticos seran responsables directos de los danos y prejuicios que estos

causen a la Institucion.
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Capitulo 3

POLITICAS DE SEGURIDAD
LOGICA

3.1. Red

Las redes tienen como propoésito principal servir en la transmision e intercambio de
informacién dentro de la Institucién entre usuarios, departamentos, oficinas y hacia

afuera a través de conexiones con otras redes.

» El Area de Tecnologia no es responsable por el contenido de datos ni por el
trafico que en ella circule, la responsabilidad recae directamente sobre el usuario

que los genere o solicite.

= Nadie puede ver, copiar, alterar o destruir la informacion que reside en los

equipos sin el consentimiento explicito del responsable del equipo.

» No se permite el uso de los servicios de la red cuando no cumplan con las labores

propias de la Institucion.

» Las cuentas de ingreso a los sistemas y los recursos de computo son propiedad
de la Institucion y se usardan exclusivamente para actividades relacionadas con

la labor asignada.

» Todas las cuentas de acceso a los sistemas y recursos de las tecnologias de

informacién son personales e intransferibles. Se permite su uso tinica y exclusi-

vamente durante la vigencia de derechos del usuario.

= El uso de analizadores de red es permitido tinica y exclusivamente a los ATT’s
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3.2.

para monitorear la funcionalidad de las redes, contribuyendo a la consolidacion

del sistema de seguridad bajo las Politicas de Seguridad.

No se permitira el uso de analizadores para monitorear o censar redes ajenas a
la Institucion y no se deberan realizar andlisis de la Red desde equipos externos

a la misma.

Cuando se detecte un uso no aceptable de recursos, se cancelara la cuenta o
se desconectara temporal o permanentemente al usuario o red involucrada. La
reconexion se hara en cuanto se considere que el uso no aceptable se ha suspen-

dido.

Servidores

3.2.1. Configuracion e instalaciéon

Los ATT’s tiene la responsabilidad de verificar la instalacion, configuracion e

implementacion de seguridad, en los servidores conectados a la Red.

La instalacion y/o configuracion de todo servidor conectado a la Red seré res-
ponsabilidad de los ATT's.

Todo servidor debe estar ubicado fisicamente en el Data Center de la Institucion

Durante la configuracion de los servidores los ATI’s deben especificar, princi-
palmente la restriccion de directorios, permisos y programas a ser ejecutados

por los usuarios.
Los servidores que proporcionen servicios a través de la red e Internet deberan:
e Funcionar 24 horas del dia los 365 dias del ano.

e Recibir mantenimiento preventivo minimo dos veces al ano

e Recibir mantenimiento permanente que incluya depuracion de logs.

Recibir mantenimiento trimestral que incluya la revision de su configura-
cion.

e Ser monitoreados frecuentemente por los ATI’s.

La informacion de los servidores debera ser respaldada de acuerdo con los si-

guientes criterios, como minimo:
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e Diariamente, informacion critica.
e Semanalmente, los documentos web.

e Mensualmente, configuracion del servidor y logs.

= Los servicios hacia Internet sélo podran proveerse a través de los servidores

autorizados por los ATT’s

3.2.2. Correo Electronico

= Los ATI’s se encargaran de brindar soporte a los usuarios para el uso adecuado

de correo electronico institucional.

= Para efecto de asignarle su cuenta de correo al usuario, el area de Recursos
Humanos/secretaria de carrera debera realizar el ingreso de los datos del nuevo
usuario al sistema de la DITIC el cual generara automaticamente la direccion
de correo Institucional y estara vigente hasta que el usuario pertenezca a la

Institucion.

= La cuenta sera activada en el momento en que el usuario ingrese por primera vez
a su correo y sera obligatorio el cambio de la contrasenia de acceso inicialmente

asignada.

= La longitud minima de las contrasenas sera igual o superior a ocho caracteres,
y estardan constituidas por combinacion de caracteres alfabéticos, numéricos y

especiales.

3.2.3. Bases de Datos

El Administrador de la Base de Datos no debera eliminar ninguna informacion
del sistema, a menos que la informacion esté danada o ponga en peligro el buen

funcionamiento del sistema.

= El 0 los Administradores de la Base de Datos son los encargados de asignar las

cuentas a los usuarios para el uso de las mismas

» Las contrasefias seran asignadas por los Administradores de la Base de Datos
en el momento en que el usuario desee activar su cuenta, previa autorizaciéon

del responsable.
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= En caso de olvido de contrasena de un usuario, sera necesario que se presente
con el Administrador de la Base de Datos para la reasignacion de su nueva

contrasena.

= La longitud minima de las contrasenas sera igual o superior a ocho caracteres,
y estaran constituidas por combinacion de caracteres alfabéticos, numeéricos y

especiales.

3.3. Recursos de Cémputo

3.3.1. Seguridad de computo

= Los ATT’s son los encargados de suministrar medidas de seguridad adecuadas
contra la intrusion o danos a la informacion almacenada en los sistemas asi como
la instalacion de cualquier herramienta, dispositivo o software que refuerce la
seguridad informatica. Sin embargo, debido a la cantidad de usuarios y a la
amplitud y constante innovaciéon de los mecanismos de ataque no es posible

garantizar una seguridad completa.

= Los ATI’s deben mantener informados a los usuarios y poner a disposicion de
los mismos el software que refuerce la seguridad de los sistemas de computo.

= Los ATT’s son los tinicos autorizados para monitorear constantemente el trafico
de paquetes sobre la red, con el fin de detectar y solucionar anomalias, registrar

usos indebidos o cualquier falla que provoque problemas en los servicios de la
red.

3.3.2. Soporte
El area de Soporte tendran las siguientes atribuciones y/o responsabilidades:

= Podran ingresar de forma remota a computadoras tinica y exclusivamente para
la solucion de problemas y bajo solicitud explicita del propietario de la compu-

tadora.

= Deberan utilizar los analizadores previa autorizacion del usuario y bajo la su-

pervision de éste, informando de los propositos y los resultados obtenidos.

= Deberan realizar respaldos periodicos de la informacion inherentes al ambito

laboral de los recursos de computo que tenga a su cargo.
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= Deben actualizar la informacion de los recursos de computo de la Institucion,

cada vez que adquiera e instale equipos o software.

= Deben registrar cada maquina en el inventario de control de equipos de computo

y red de la Institucion.

= Los ATI’s podran auditar sin previo aviso, los sistemas y los servicios de red,
para verificar la existencia de archivos no autorizados, musica, configuraciones
no validas o permisos de acceso no autorizados que pongan en riesgo la seguridad

de la informacion.

= Realizar la instalacion o adaptacion de sus sistemas de computo de acuerdo con

los requerimientos en materia de seguridad informatica.

= Reportar a la DITIC los incidentes de seguridad informatica, junto con cualquier
experiencia o informacion que ayude a fortalecer la seguridad de los sistemas de

computo.

3.3.3. Renovaciéon de Equipos

= En base a los tiempos de vida 1til de los equipos de computo y telecomunica-

ciones se debe programar con anticipacién su renovacion.

= Cuando la Institucion requiera de un equipo para el desempeno de sus funciones
ya sea por sustitucion o para el mejor desempeno de sus actividades, estas
deberan realizar una consulta a la DITIC a fin de que se seleccione el equipo
adecuado. Sin el visto bueno de la DITIC no se podra autorizar una orden de

compra.

3.4. Uso de Servicios de Red

3.4.1. Dependencias

s La DITIC definira los servicios de Internet a ofrecer a los usuarios y se coordi-

nara con los ATI’s de cada dependencia para su otorgamiento y configuracion.

= Los ATT’s pueden utilizar la infraestructura de la Red para proveer servicios a

los usuarios externos y/o visitas.
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= Los ATT’s son los responsables de la administracion de contrasenas y deberan

guardar su confidencialidad si fuera el caso.

= No se dardan equipos, contrasefias ni cuentas de correo a personas que presten
servicio social o estén haciendo practicas pre profesionales en la Dependencias de
las Institucion, excepto por orden expresa del Jefe Inmediato y en coordinacion
con los ATI’s

= Los ATI'’s realizaran las siguientes actividades en las dependencias de la Insti-

tucion.

e Respaldo de informacion conforme a los procedimientos establecidos.
e Revision de logs y reporte de cualquier eventualidad.

e Implementacion inmediata de las recomendaciones de seguridad emitidas
por la AGSI y reportar posibles faltas a las mismas.

e Monitoreo de los servicios de red a su cargo.

e Organizacion y supervision del personal encargado del mantenimiento pre-
ventivo y correctivo de los equipos mediante cronograma previamente apro-
bado.

= Los ATTI’s son los tinicos autorizados para asignar y crear cuentas de usuarios

en las Pc’s institucionales y dar el debido soporte para su uso adecuado.

= los ATI’s podran aislar cualquier servidor de red, notificando a los usuarios y
areas de la entidad, en las condiciones siguientes:

e Si los servicios proporcionados por el servidor implican un trafico adicional

que impida un buen desempeno de la Red.

e Si se detecta la utilizacion de vulnerabilidades que puedan comprometer
la seguridad en la Red.

e Si se detecta la utilizacion de programas que alteren la legalidad y/o con-

sistencia de los servidores.

e Si se detectan accesos no autorizados que comprometan la integridad de

la informacion.
e Si se viola las politicas de uso de los servidores.

e Si se reporta un trafico adicional que comprometa a la red de las Depen-

dencias o Institucion.
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3.4.2. Identificacion de Usuarios y contrasenas

Todos los usuarios con acceso a un sistema de informaciéon o a la Red, dispon-
dran de una tnica autorizacion de acceso compuesta de identificador de usuario y

contrasena.

Ningtin usuario recibira una credencial de acceso a la Red, Recursos Informaticos
o Aplicaciones propias de la Institucion hasta que acepte por escrito la Politica
de Seguridad vigente y se haya notificado de su insercion a la Institucion por

parte del Departamento de Recursos Humanos.

El usuario debera definir su contrasena de acuerdo al procedimiento establecido

para tal efecto y serd responsable de la confidencialidad de la misma.

Los usuarios tendrian acceso autorizado tunicamente a aquellos datos y recur-

sos que precisen para el desarrollo de sus funciones, conforme a los criterios
establecidos por la DITIC.

La longitud minima de las contrasenas sera igual o superior a ocho caracteres,
y estaran constituidas por combinacion de caracteres alfabéticos, numeéricos y

especiales.

Los identificadores para usuarios temporales se configuraran para un corto pe-
riodo de tiempo. Una vez expirado dicho periodo, se desactivaran de los sistemas

de forma automatica o manual..

El usuario debera renovar su contrasena de forma periodica.

Los usuarios deben colaborar en lo que sea necesario a solicitud de los ATT’s,
con el fin de contribuir a la seguridad informatica de la Institucion.

El usuario debera notificar a los ATI’s en los siguientes casos:

e Si observa cualquier comportamiento anormal (mensajes extranos, lentitud

en el servicio o alguna situacion inusual).

e Si tiene problemas en el acceso a los servicios proporcionados por el servi-

dor.

= Si un usuario viola las politicas de uso de los servicios informéticos, los ATI’s
podrén cancelar totalmente su cuenta de acceso a los mismos, notificando pre-
viamente a la DITIC.

77



3.4.3. Responsabilidades Personales

= Los usuarios son responsables de toda actividad relacionada con el uso de su

acceso autorizado.

= Los usuarios no deben revelar bajo ningin concepto su identificador y/o con-
trasena a otra persona ni mantenerla por escrito a la vista, ni al alcance de
terceros.

= Los usuarios no deben utilizar ninguna contrasena de otro usuario, aunque dis-

pongan de la autorizacion del propietario.

= Si un usuario tiene sospechas de que su acceso autorizado (identificador de
usuario y contrasena) estd siendo utilizado por otra persona, debe proceder
al cambio de su contrasena e informar a su jefe inmediato y éste reportar al

responsable de la administracion de la red o personal ATI.

= Se recomienda que la contrasefia no debe hacer referencia a ningiin concepto,
objeto o idea reconocible. Por tanto, se debe evitar utilizar en las contrasenas
fechas significativas, dias de la semana, meses del afio, nombres de personas,
teléfonos, ete.

= En caso que el sistema no lo solicite automéaticamente, el usuario debe cambiar
la contrasena provisional asignada la primera vez que realiza un acceso valido

al sistema.

= En el caso que el sistema no lo solicite automaticamente, el usuario debe cambiar
su contrasena como minimo una vez cada 180 dias. En caso contrario, se le podra
denegar el acceso y se debera contactar con el jefe inmediato para solicitar al

administrador de la red una nueva clave.

= Proteger en la medida de sus posibilidades, los datos de caracter Institucional a
los que tienen acceso, contra revelaciones no autorizadas o accidentales, modifi-
cacion, destruccion o mal uso, cualquiera que sea el soporte en que se encuentren
contenidos los datos.

= Guardar por tiempo indefinido la maxima reserva y no se debe emitir al exterior

datos Institucionales contenidos en cualquier tipo de soporte.
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= Cuando entre en posesion de datos de caracter Institucional, se entiende que
dicha posesion es estrictamente temporal, y debe devolver los soportes que con-
tienen los datos inmediatamente después de la finalizacion de las tareas que han

originado el uso temporal de los mismos.

= Los usuarios solo podran crear ficheros que contengan datos Institucionales para
un uso temporal y siempre necesario para el desempeno de su trabajo. Estos
ficheros temporales nunca seran ubicados en unidades locales de disco del equipo
de trabajo y deben ser destruidos cuando hayan dejado de ser ttiles para la

finalidad para la que se crearon.

» El Personal de la DITIC tendra acceso a todos los predios de la Institucion sin
restriccion de ingreso, para poder realizar cualquier actividad relacionada con

sus funciones dentro de la misma.

3.4.4. Uso Apropiado de los Recursos

Los Recursos Informaticos, Datos, Software, Red y Sistemas de Comunicacion
estan disponibles exclusivamente para complementar las obligaciones y propésito de
cada usuario. Administrar los recursos informaticos de forma consciente nos permitira

realizar un trabajo mas eficiente y satisfactorio.

3.4.5. Prohibiciones

= El uso de los Recursos Informaticos para actividades no relacionadas con el

proposito de la Institucion, o bien con la extralimitacién en su uso.

» Las actividades, equipos o aplicaciones que no estén directamente especificados
como parte del Software o de los Estandares de los Recursos Informaticos propios

de la Institucion.

s Introducir en los Sistemas de Informacion o a la red Institucional contenidos

obscenos, amenazadores, inmorales u ofensivos.

» Introducir voluntariamente programas, virus, macros, applets, controles Acti-
veX o cualquier otro dispositivo logico o secuencia de caracteres que causen

cualquier tipo de alteracion o dano en los Recursos Informaticos.

» Intentar destruir, alterar, inutilizar o cualquier otra forma de danar los datos,

programas o documentos electronicos.
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= Albergar datos de caracter personal en las unidades locales de disco de los

computadores de trabajo.

= Cualquier fichero introducido en la Red o en el puesto de trabajo del usuario a
traves de soportes automatizados, internet, correo electrénico o cualquier otro

medio, debera cumplir los requisitos establecidos en estas Politicas

= Actualizar Sistemas Operativos o software en general si previa autorizacion de
los ATI s

3.5. Antivirus

3.5.1. Antivirus de la Red

= Todos los equipos de computo de la Institucion deberan tener instalada una
Solucion Antivirus definida de forma global desde la DITIC.

= Periodicamente se hara el rastreo en los equipos de computo de la Institucion,
y se realizara la actualizacion de las firmas de antivirus proporcionadas por el

fabricante del antivirus en los equipos conectados a la Red.

3.5.2. Responsabilidad de los ATT’s

Los ATI’s seran responsables de:

Implementar la Solucion Antivirus en las computadoras de la Institucion

Solucionar problemas presentados ante el surgimiento de virus que la solucion

antivirus no haya detectado automaticamente.

Configurar el analizador de red para la deteccion de virus.

Los ATT’s aislaran el equipo o red, notificando a la DITIC, en las condiciones

siguientes:

e Si el usuario viola las politicas antivirus.

e Cuando la contingencia con virus no es controlada, con el fin de evitar la

propagacion del virus a otros equipos y redes.
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e Cada vez que los usuarios requieran hacer uso de discos, USB’s, éstos
seran rastreados por la Solucion Antivirus en la computadora del usuario
o en un equipo designado para tal efecto en las areas de computo de las

dependencias.

e En caso de contingencia con virus los ATI's deberan seguir el procedimiento antes
mencionado.

La solucion corporativa de seguridad de antivirus serd determinada segin analisis
del Area de Seguridad conjuntamente con el Area de Redes de la DITIC, esta solucion
debera integrar herramientas Antivirus, antispyware, firewall y prevencion contra in-
trusiones, ademas de control de dispositivos y aplicaciones usando un tnico agente
multiplataforma (Windows, Linux) para todos los clientes y gestionado mediante una
consola central con motor de base de datos y varias consolas parciales establecidas en

ciertas dependencias de la Institucion.

3.5.3. Politicas Antivirus

Todos los equipos de computo conectados a la red corporativa deben tener insta-
lado y debidamente actualizado el Software de Antivirus, con el fin de que esto sea
cumplido, cualquier proceso interno de asignacion y/o rotacion de equipos de compu-
to le corresponde una lista de chequeo para su alistamiento, lista dentro la cual se
encuentra debidamente registrado la instalacion y/o validacion del software. La des-
instalacion de Software Antivirus se encuentra restringida a la validacién de clave de
desinstalacion, la cual se encuentra a disposicion tnicamente del equipo de soporte

ATI correspondiente.
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Capitulo 4

SEGURIDAD PERIMETRAL

La seguridad perimetral es uno de los métodos posibles de proteccion de la Red,
basado en el establecimiento de recursos de seguridad en el perimetro externo de la
red y a diferentes niveles. Esto permite definir niveles de confianza, permitiendo el
acceso a usuarios internos o externos a determinados servicios, y denegando cualquier
tipo de acceso a otros.

Los ATI’s implementaran soluciones logicas y fisicas que garanticen la proteccion
de la informacion de la Institucion de posibles ataques internos o externos.

e Rechazar conexiones a servicios comprometidos

e Permitir solo ciertos tipos de trafico (p. €j. correo electronico, http, https).

e Proporcionar un tnico punto de interconexion con el exterior.

e Redirigir el trifico entrante a los sistemas adecuados dentro de la intranet (Red
Interna).

e Ocultar sistemas o servicios vulnerables que no son faciles de proteger desde
Internet

e Auditar el trafico entre el exterior y el interior.

e Ocultar informaciéon: nombres de sistemas, topologia de la red, tipos de disposi-

tivos de red cuentas de usuarios internos.

4.1. Firewall

La solucion de seguridad perimetral debe ser controlada con un Firewall por Hard-
ware (fisico) y/o Software(Logico) que se encarga de controlar puertos y conexiones,
es decir, de permitir el paso y el flujo de datos entre los puertos, ya sean clientes o

servidores.
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4.2.

Este equipo debera estar cubierto con un sistema de alta disponibilidad que

permita la continuidad de los servicios en caso de fallo.

Los ATI’s establecerdn las reglas en el Firewall necesarias para bloquear, per-
mitir o ignorar el flujo de datos entrante y saliente de la Red, la cual debe ser

debidamente documentada y registrada.

El firewall debe bloquear las “conexiones extranas” y no dejarlas pasar para que

no causen problemas.

El firewall debe controlar los ataques de “Denegacion de Servicio” y controlar
también el nimero de conexiones que se estan produciendo, y en cuanto detectan
que se establecen méas de las normales desde un mismo punto bloquearlas y

mantener el servicio a salvo.

Controlar las aplicaciones que acceden a Internet para impedir que programas
a los que no se ha permitido explicitamente acceso a Internet, puedan enviar

informacion interna al exterior (tipo troyanos).

Sistemas de Deteccion de Intrusos (IDS)

Un sistema de deteccion de intrusos o IDS de sus siglas en inglés Intrusion De-

tection System es una aplicacion usada para detectar accesos no autorizados a un

computador/servidor o a una red. Estos accesos pueden ser ataques realizados por

usuarios malintencionados con conocimientos de seguridad o a través de herramientas

automaticas.

Los ATT’s implementaran soluciones logicas y/o fisicas que impidan el acceso no

autorizado a los equipos de la Institucion:

Deteccion de ataques en el momento que estan ocurriendo o poco después.

Monitorizacion y analisis de las actividades de los usuarios en busca de elementos

andémalos.
Auditoria de configuraciones y vulnerabilidades de los sistemas de IDS.

Descubrir sistemas con servicios habilitados que no deberian de tener, mediante
el analisis del trafico y de los logs.
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= Analisis de comportamiento anormal. Si se detecta una conexion fuera de hora,
reintentos de conexion fallidos y otros, existe la posibilidad de que se esté en pre-
sencia de una intrusion. Un anélisis detallado del trafico y los logs puede revelar

una maquina comprometida o un usuario con su contrasena al descubierto.

= Automatizar tareas como la actualizacion de reglas, la obtencion y anélisis de

logs, la configuracion de cortafuegos.

= La Red de la Institucion solo podra acceder a los parametros que el Firewall

tenga permitido o posibilite mediante su configuracion.

4.3. Conectividad a Internet

La autorizacién de acceso a Internet se concede exclusivamente para actividades

de trabajo. Toda la comunidad universitaria tiene las mismas responsabilidades

en cuanto al uso de Internet.

El acceso a Internet se restringe exclusivamente a través de la Red establecida
para ello, es decir, por medio del sistema de seguridad con Firewall incorporado

en la misma.

No esta permitido acceder a Internet llamando directamente a un proveedor de

servicio de acceso y usando un navegador, o con otras herramientas de Internet

conectandose con un modem.

Internet es una herramienta de trabajo. Todas las actividades en Internet deben

estar en relacion con tareas y actividades del trabajo desempenado.

So6lo puede haber transferencia de datos de o a Internet en conexiéon con activi-

dades propias del trabajo desempenado

4.4. Red Inalambrica (WIFI)

4.4.1. Acceso a WIFI

= La red inalambrica (UTA) es un servicio que permite conectarse a la red Insti-

tucional e Internet sin la necesidad de algin tipo de cableado.

= La red inalambrica permite utilizar los servicios de red, en las zonas de cobertura

sefialadas en los diferentes campus.
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= Podran acceder al servicio de Internet de manera controlada.

= Las condiciones de uso presentadas definen los aspectos mas importantes que
deben tenerse en cuenta para la utilizacion del servicio de red inalambrica, estas
condiciones abarcan todos los dispositivos de comunicacion inalambrica (compu-

tadoras portatiles, Ipod, celulares, etc.) con capacidad de conexion Wireless.

= Los ATI’s, son los encargados de la administracion, habilitacion y/o bajas de

usuarios en la red inalambrica de la Institucién.

4.4.2. Identificacion y activacion

= Se debera seguir los procedimientos establecidos por la DITIC y aprobados por
el senor Rector de la UTA.

4.4.3. Acceso a Invitados

= La red inalambrica (UTA-GUEST) es un servicio que permite conectarse tinica
y exclusivamente a personal externo de las empresas (clientes, proveedores)
a Internet sin la necesidad de algiin tipo de cableado. La Red inalambrica de
Invitados le permitira utilizar los servicios de Internet, en las zonas de cobertura

de la Institucion.

= Los usuarios invitados no tendran acceso a la Red de la Institucion ni a ningtin

recurso de uso privado de la misma.

= La red inalambrica es de tipo Portal Cautivo y cada Dependencia tendra una
lista de usuarios invitados con contrasenas que se monitoreara diariamente por
los AT s.

4.4.4. Seguridad

= A pesar de que se han establecido sistemas de encriptacion de datos mediante el
uso de seguridades, LA INSTITUCION NO SE RESPONSABILIZA por ataque

o fraudes realizados por terceros a los usuarios de la red.

= Los ATI’s determinaran las medidas pertinentes de seguridad para usar las

redes inalambricas.
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» Los ATI’s se reservan el derecho de llevar un registro de los eventos asociados
a la conexion de los diferentes usuarios para asegurar el uso apropiado de los

recursos de red.

= No se deben realizar intentos de ingreso no autorizado a cualquier dispositivo o

sistema de la red inalambrica.

= No se debe hacer uso de programas que recolectan paquetes de datos de la red
inalambrica. Esta practica es una violacion a la privacidad y constituye un robo

de los datos de usuario, la Institucion puede efectuar sanciones legales.

4.4.5. Tecnologia

= La red inalambrica de la Institucion usa el estandar 802.11b/g/n o superior
con cifrado WPA2. Por lo tanto las tarjetas de red inalambrica deben poseer
la certificacion Wi-Fi™ de este estandar y soportar los requerimientos descritos.
Caso contrario se debe realizar algunas actualizaciones previas de tratarse de

un computador portatil (drivers).

= A pesar de que se usan amplificadores de senal, la cobertura queda sujeta a
diversos factores, por lo que NO SE GARANTIZA en ninguna forma el acceso

desde cualquier punto fuera de cobertura de la Institucion.
= Sélo sera soportado el protocolo TCP/IPV 4 en la red inalambrica.

» El area de Tecnologia se reserva el derecho de limitar los anchos de banda de
cada conexioén segiin sea necesario, para asegurar la confiabilidad y desempeno
de la red y de esta manera garantizar que la red sea compartida de una manera

equitativa por todos los usuarios de la Institucion.

= No se permiten la operacién ni instalacion de “access points” (puntos de acceso)
conectados a la red cableada de la Institucion sin la debida autorizacion por

parte los ATI’s de cada dependencia.

= No se permite configurar las tarjetas inalimbricas como “puntos de acceso” o la

configuracién de equipos como servidores adicionales.
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4.4.6. Excepciones

Toda politica tendra su respectiva excepcion siempre y cuando exista la debida
justificacion y el informe técnico por parte de la DITIC, y previa autorizacion de la

maxima Autoridad de la Institucion.
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Capitulo 5

PLAN DE CONTINGENCIAS
INFORMATICAS

8.l

General

Los ATI’s crearan para los departamentos un plan de contingencia informatico

que incluya al menos los siguientes puntos:
Continuar con la operacion del area con procedimientos informaticos alternos.

Tener los respaldos de informacion en un lugar seguro, fuera del lugar en el que

se encuentran los equipos.

Tener el apoyo por medios magnéticos o en forma documental, de las operaciones

necesarias para reconstruir los archivos danados si fuera el caso.

Contar con un instructivo de operacion para la deteccion de posibles fallas, para
que toda accién correctiva se efectiie con la minima degradacion posible de los

datos.

Contar con un directorio del personal interno y externo de soporte, al cual se

pueda recurrir en el momento en que se detecte cualquier anomalia.

Mantener revisiones del plan a fin de efectuar las actualizaciones respectivas de

forma permanente.
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Anexo 3 Cronograma de Socializacion.

Id ModiNombre de tarea DuracigComienzo Fin
de
tarea 12 18
1 B POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION 5 dias? lun 19/9/16 vie 23/9/16
2 INICIO 0 dias lun 19/9/16 lun 19/9/16
3 e Socializacion de las Politicas de Seguridad al personal Tecnico de las Facultades 1dia lun 19/9/16 lun 19/9/16 s
4 |mg Socializacion al personal administrativo a cargo del personal técnico en cada Facultad 1dia? mar20/9/16 mié 21/9/16
5 |y Socializacion de las politicas de Seguridad Informatica al personal Docente Mediante Circular 3 dias mié 21/9/16  vie 23/9/16
6 L FIN 0 dias vie 23/9/16 vie 23/9/16
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Anexo 4 Formatos

Formato requerimiento de software para uso de Docentes
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P N UNIVERSIDAD TECNICA DE AMBATO =3

s Q% 2 FACULTAD DE coecooee oo eeveesessssrs seemsses o ssee e seseeessos e e r —\

% e 3 REQUERIMIENTOS DE SOFTWARE L

- 4 L) — — —
N. Documento:
DATOS GEMERALES
Docente Solicitante: Periodo: Fecha:
] Carrera Nivel Modulo sofware Requerido Version Observacion
1
2
3
4
5
V]
7
8
9
10
Coordinador Docente




T UNIVERSIDAD TECNICA DE AMBATO \\

o % __
E CBaEg FACULTAD DE...ccccovvunmssnnansennes ||:nm.¢: i
L P
Y ACTA DE CONFORMIDAD DE INSTALACION DE SOFTWARE e
GEMERALIDADES
En la ciudad de Ambato, alos . dias del mes de .. del 201__ siendo las ... enpresenciadel ... Coordinador de la Carrera
de ... seprocede a verificar por parte del mismo que se encuentra instalado y funcionando correctamente el siguiente software de
acuerdo a las caracteristicas solicitadas.
- Fecl
N . SD?E.umenm Docente Solicitante Sofware Instalado Version Lab. N® B 13” Observacion
olicitante Instalacion
1
2
3
4
5
6
Para constancia firman:
Coordinador Administrador de Redes

Acta de revision de la Instalacion del software requerido por Docente.
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UTA
Préstamo de Equipos

Mombre : Teléfono:

Semestre: Carrera:

Fecha: i f2016 Hora:

Codigos Equipos

Firma: Entregado por:

Estudiante Docente_ Egresado__

Formato préstamo de Equipos




(’& : UNIVERSIDAD TECNICA DE AMBATO

FACULTAD.....cocsmmmsnmssssnsnmmsnmn smsssnee
REGISTRD DE MANTENIMIENTO DE L ABORATORIO
Laboratorio: Tipo: Preventivo: [
Fecha: i Comectivo: [
Predictive: [
. nhh:hh.:h L4, 1 .
N* de Magquinas ' ankma e
dhe wiruin
Pcl | P2 | Pc3 | Pca | PGS Actumitacios de 5,00
pce | pe7 | peg | peo | P Bclum it de Sofware
[T, an de Aty
Pcll [ Pci12 | Pc13 | Poc1d [ Pcis Py ——
PCcle | PC17 | PC18 | P19 | PC 20 Lompribaciis del dbcs Surcs
Manteni=ienbs de gerilbriom
P2l | PC22 | PC23 | Pc24 | PC 25 Timpiezs Ibarms dal syiies
dha semputa
P26 | PC27 | PC28 | PC29 | PC 3D I—prezsu
Revabds Prrpmctos
Pc31l | PCc32 | Pc33 | P34 | PC35
R —
Pc36 | PC37 | PC38 | P39 | PCAD Carnibbos de Oineici
IaLabLides de Fertéricm,
imdta cihs de purtod da Aed
Teubka: in ox B ioe dr
Tabifofed i
Ap - Rouler - Smitch
Obsenacon
Recepcion Responsable

Formato Mantenimiento de Laboratorios
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—
‘/ ﬁi Y UNIVERSIDAD TECNICA DE AMBATO
Tyt

REGISTRD DE MANTENIMIENTO DEPENDENCIAS

Dependencia: Tipo: Preventivo: []
Fecha: ! ! Comectivo: D
Predictivo: [
FUNCIONARIO SOLICITANTE Iratalacién de Otros_
Arrtivins fusth
EBitases de vins

Actua iiddn deS.0.

Aot lgackn de Softaane

Casiragmen bacién e Sl

Li=pieza del regham y
aerhivoa lespana e

Cossprobackis del deos durod

Mastmi=aesta de perférco

U=pleta i e del eguipe
di compute

Imzresora

Revatiddin Proyestos

imtalacidn de Softwans

Cambios da Chives

Imtalacidn de Perilbércos

Ircitadicdd i de prustos da Rad

Reubioacés de Etacan de
Ti

Tabifeon I

Ap = Houber -Swilch

Recepcion Responsable

Momibre: Mombire:

Formato Mantenimiento Dependencia

94
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r Version: M
UNIVERSIDAD TECNICA DE AMBATO —
P 1 8e 1
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P Princpal & Aumiliar 3: Back Up
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[ | e
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Formato Mantenimiento Planta Eléctrica
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Anexo 5 Acuerdo de Confidencialidad
FORMULARIO C1

ACUERDO DE USO Y CONFIDENCIALIDAD DE DATOS INSTITUCIONALES

NOMBRE DE LA ENTIDAD: UNIVERSIDAD TECNICA DE AMBATO

................................................... , con cédula de ciudadania N°....................en mi calidad de
.............................. , en adelante y para efectos del presente instrumento me he denominado
como EL FUNCIONARIO, de manera libre y voluntaria suscribo el presente Acuerdo de Uso y
Confidencialidad al tenor de las siguientes clausulas:

CLAUSULA PRIMERA.- ANTECEDENTES:

1. En virtud de lo establecido en el numeral 19 del articulo 66 de la Constituciéon de la
Republica del Ecuador: “Se reconoce y garantizard a las personas: (...) El derecho a la
proteccion de datos de cardcter personal, que incluye el acceso y la decision sobre
informacion y datos de este cardcter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o informacion
requerirdn la autorizacion del titular o el mandato de la Ley”;

2. Elarticulo 178 del Cddigo Organico Integral Penal establece: “La persona que, sin contar
con el consentimiento o la autorizacion legal, acceda, intercepte, examine, retenga,
grabe, reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio
y video, objetos postales, informacion contenida en soportes informdticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio, serd
sancionada con pena privativa de libertad de uno a tres anos...”;

3. Mediante la Ley del Sistema Nacional de Registro de Datos Publicos
publicada en el Registro Oficial No. 162 de 31 de marzo de 2010, con
caracter de organica a partir de la reformada publicada en el Registro
Oficial Suplemento 843 de 3 de Diciembre de 2012, se crea la Direccion
Nacional de Registro de Datos Publicos, como organismo de derecho
publico, con personeria juridica, autonomia administrativa, técnica,
operativa, financiera y presupuestaria, adscrita al Ministerio de
Telecomunicaciones y Sociedad de la Informacion;

4. Llaleyindicada en el parrafo anterior, en su articulo 4, prescribe: “Las instituciones del
sector publico y privado y las personas naturales que actualmente o en el futuro
administren bases o registros de datos publicos, son responsables de la integridad,
proteccion y control de los registros y bases de datos a su cargo. Dichas instituciones
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responderdn por la veracidad, autenticidad, custodia y debida conservacion de los
registros. La responsabilidad sobre la veracidad y autenticidad de los datos registrados,
es exclusiva de la o el declarante cuando esta o este provee toda la informacion...”;

CLAUSULA SEGUNDA.- OBJETO:

En virtud de los antecedentes expuestos, EL FUNCIONARIO se compromete a guardar el sigiloy
la reserva de la informacion que la Direccidon de Tecnologia de Informacidon y Comunicacién le
permita visualizar mediante los Sistemas de Informacion o mediante archivos planos

Ademas, El FUNCIONARIO se compromete a hacer uso de la Informacién, Unicamente para las
actividades relacionas con el cargo o funcién que desempena.

CLAUSULA TERCERA.- OBLIGACIONES:

EL FUNCIONARIO ha sido informado y acepta que en atencidn a la naturaleza de la informacién
y a los riesgos que el mal uso y/o divulgacion de la misma implican para la Direccion de
Tecnologia de Informaciéon y Comunicacién de la UTA, esta obligado a mantener en forma
estrictamente reservada y confidencial toda la informacién que por razén de su competencia
tendrd acceso, por lo tanto se obliga a abstenerse de usar, disponer, divulgar y/o publicar por
cualquier medio, oral, escrito, y/o tecnoldgico y en general, aprovecharse de ella en cualquier
otra forma para efectos ajenos a los intereses de la Institucién Publica a la cual pertenece.

CLAUSULA CUARTA.- SANCIONES:

EL FUNCIONARIO queda sometido a la Constitucion de la Republica del Ecuador, a la Ley
Organica del Sistema Nacional de Registro de Datos Publicos, a las Leyes y reglamentos
relacionadas con la materia, principalmente, queda advertido de las sanciones penales que para
estos casos establece la legislacion ecuatoriana.

Por su condicion de servidor publico; EL FUNCIONARIO que incumpliere las estipulaciones de
este instrumento, podra ser sancionado por la Maxima Autoridad de la Universidad Técnica de
Ambato, de conformidad con lo determinado en la Ley Organica del Servicio Publico, en su
Capitulo IV Del Régimen Disciplinario.

EL FUNCIONARIO que incumpliera con lo establecido en el presente acuerdo, se le revocara
automaticamente el acceso a los Sistemas de Informacion.

Asimismo, de conformidad a lo determinado en la SECCION Il denominada “DE LA DEFENSA DE
LOS TITULARES DE LA INFORMACION CREDITICIA” de la Ley Organica del Sistema Nacional de

Registro de Datos queda advertido de lo siguiente: “Quien empleare o divulgare indebidamente
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la informacidn contenida en un reporte de crédito o alterare la informacidon proporcionada por
la fuente, estard sujeto a las sanciones establecidas en la legislacion penal correspondiente, sin
perjuicio de las acciones y responsabilidades administrativas y civiles a las que hubiere lugar”.

CLAUSULA QUINTA.- DECLARACIONES:

5.1.- EL FUNCIONARIO declara, que conoce el articulo 66 numerales 11y 19, y articulo 92 de la
Constitucion de la Republica del Ecuador; la Ley Orgdnica del Sistema Nacional de Registro de
Datos Publicos; el articulo 6 de la Ley Orgdnica de Transparencia y Acceso a la Informacidn
Publica; articulos 9 y 32 de la Ley de Comercio Electrdnico, Firmas Electrénicas y Mensajes de
Datos; articulo 49 de la Ley Organica de Garantias Jurisdiccionales y Control Constitucional; y, el
articulo 178 del Cddigo Organico Integral Penal.

5.2.- EL FUNCIONARIO declara y acepta de manera libre y voluntaria que la Institucion a la que
pertenece inicie las acciones administrativas, civiles y penales que correspondan, en caso de que
se determine que se ha vendido o intercambio informacién no autorizada, asi como que se ha
visualizado o usado informacion de la UTA sin que se cuente con los justificativos y sustentos
del caso.

CLAUSULA SEXTA.- VIGENCIA:

Los compromisos establecidos en el presente Acuerdo de Uso y Confidencialidad tendran una
duracidn indefinida, a partir de la fecha de su suscripcion, sin embargo podrd ser revocada
cuando las condiciones legales lo ameriten.

CLAUSULA SEPTIMA.- ACEPTACION:

EL FUNCIONARIO acepta el contenido de todas y cada una de las cldusulas del presente acuerdo
y en consecuencia se compromete a cumplirlas en toda su extension, en fe de lo cual y para los
fines legales correspondientes, lo firma en tres ejemplares del mismo tenor y valor, en la ciudad
de Ambato, a los ..... Dias del mes de................ del 201 .

FIRMA DEL SOLICITANTE FIRMA DE AUTORIZACION
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Anexo 6 Manual de Mantenimiento

INTRODUCCION

La DIRECCION DE TECNOLOGIA DE LA INFORMACION Y COMUNICACION (DITIC), es la
Dependencia Administrativa encargada de la planificacion y elaboracion de las politicas,
procedimientos y acompanamiento institucional en materia de Tecnologias de la
Informacién y Comunicacion, las cuales buscan apoyar la toma de decisiones, generando
transformaciones importantes de Tecnologias de la Informacidon que impacten
positivamente el desempefio académico, investigativo y administrativo de Ia

Universidad Técnica de Ambato(UTA).

Dentro de estos preceptos se enmarcan los planes de mantenimiento preventivo y
correctivo, aplicable a todos los equipos computacionales de la UTA, que permitan
garantizar la continuidad de las operaciones académicas y administrativas que
involucren el uso de equipos de cdmputo, tomando en cuenta que hoy en dia la
Tecnologia se han convertido en una herramienta importante para el desarrollo de las
actividades de docencia, investigacion y de gestidon administrativa, ya que las mismas
permiten apoyar procesos de ensefianza-aprendizaje, anadlisis estadisticos, consultas
bibliograficas, simulaciones, andlisis de informacién, el acceso a todo un mundo de
conocimiento publicado o compartido por diferentes personas y/o entidades, y el

acceso a redes colaborativas y sociales, entre otros.

JUSTIFICACION

La elaboracién del plan de mantenimiento de los equipos computacionales es primordial
para mantener su 6ptimo funcionamiento con el aprovechamiento de los recursos
disponibles, brindando un mejor servicio a todos los usuarios de la UTA; con la finalidad
de conservar los niveles de excelencia proyectados por la Universidad Técnica de

Ambato.

99



Segun el Estatuto Universitario vigente en el capitulo 6 articulo 130 literal o; relacionado
a las Atribuciones y responsabilidades de la Direccidon de Tecnologia de Informaciéon y
Comunicacién manifiesta que se debe elaborar, aprobar y ejecutar el plan de

mantenimiento de hardware y software institucional.

OBJETIVOS

Objetivo General

Obtener un rendimiento 6ptimo en los equipos computacionales de la UTA, con la
finalidad de garantizar la continuidad de las operaciones académicas, investigativas,

administrativas y de vinculacion en beneficio del colectivo Universitario.

Objetivos Especificos

e Diagnosticar las condiciones generales de cada equipo computacional de la
institucion, las condiciones de operacion de los mismos para identificar posibles

dafos ocasionados por falta de mantenimiento.

e Mantener en dptimas condiciones de operatividad los equipos de cémputo y asi

mejorar su rendimiento y alargar su vida util.

e Ejecutar el plan de mantenimiento preventivo, correctivo y predictivo de

hardware y software de los equipos computacionales de la UTA.

e Detallar los recursos a utilizar en el mantenimiento del hardware y software,

estableciendo un listado de requerimientos bdsicos.

e Disefiar un cronograma de trabajo para el mantenimiento de hardware y
software de los equipos computacionales en cada unidad informatica de la UTA

y del DITIC.
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RESPONSABLES

DITIC y Unidades de Informatica de la UTA en cada Dependencia.

DESCRIPCION DEL MANTENIMIENTO

Segun el Art. 99 del Reglamento General de Bienes del Sector Publico.

Clases de mantenimiento.

El término mantenimiento se entendera como:

Mantenimiento correctivo, que es el conjunto de procedimientos utilizados para reparar
una mdaquina o equipo ya deteriorados. Mediante el mantenimiento correctivo no solo
se repara maquinaria ya deteriorada sino que se realizan ajustes de equipos cuyos

procesos evidentemente tienen fallas.

Mantenimiento preventivo, que es la inspeccion periddica de maquinas y equipos, para
evaluar su estado de funcionamiento, identificar fallas, prevenir y poner en condiciones
el equipo para su éptimo funcionamiento, limpieza, lubricacién y ajuste. Es también en
este tipo de mantenimiento, en el que se reemplazan piezas para las cuales el fabricante

del equipo ha identificado que tienen un nimero especifico de horas de servicio.

Mantenimiento predictivo, que consiste en el monitoreo continuo de maquinas y
equipos con el propdsito de detectar y evaluar cualquier pequefia variacién en su

funcionamiento, antes de que se produzca una falla.

e Mantenimiento Preventivo

Consiste en la revisidon periddica de ciertos aspectos, tanto de hardware como de
software que influyen en el desempefio fiable del sistema garantizando la integridad
de datos y el correcto intercambio de informacién.

e Mantenimiento Correctivo
Consiste en corregir fallas o problemas de hardware y/o software, con el objetivo de

restablecer la operatividad de los equipos o instalaciones.
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Mantenimiento Predictivo
Consiste en el monitoreo continuo de maquinas y equipos con el propdsito de
detectar y evaluar cualquier pequefia variacion en su funcionamiento, antes de que

se produzca una falla.

RECURSOS BASICOS A UTILIZARSE EN EL MANTENIMIENTO DE EQUIPOS

COMPUTACIONALES

Kit de herramientas de mantenimiento de equipos de computo.

Pulsera antiestatica

Guantes quirurgicos

Alcohol isopropilico y/o spray limpiador de contactos eléctricos y electrénicos
Brocha pequefa suave antiestatica

Compresor/sopladora

Lubricante

Spray silicona lubricante o grasa blanca

Multimetro

Elementos para limpieza externa (Se utilizan para quitar las manchas del gabinete y
las demas superficies de los diferentes aparatos)

Kit de software (Sistemas Operativos y Utilitarios: Software de diagndstico, Antivirus,

Drivers, Restauradores)

CRONOGRAMA DE MANTENIMIENTO

La DITIC y Unidades del Informaticas de la UTA elaborard anualmente su cronograma de

mantenimiento preventivo con formatos especificos; para su presentacion se utiliza un

diagrama que permite visualizar mejor el tiempo de cada actividad.

Dentro de las actividades al menos deben constar las siguientes: y deben estar

registrados bajo formatos estandarizados.
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e Solicitud y recepcién de los insumos para el mantenimiento en el departamento de
administracion de bienes.

e Elaboracién de etiquetas y rotulos

e Mantenimiento de Software y Hardware de los equipos portatiles

e Mantenimiento de Hardware — Laboratorios

e Mantenimiento de software en los equipos informaticos - Laboratorios

e Mantenimiento preventivo a los servidores y dispositivos de red

e Mantenimiento de Hardware — Administrativos

e Mantenimiento de software en los equipos informaticos — Administrativos

CONSIDERACIONES

» El plan debe ser aprobado por la Direccion de Tecnologia de Informacién vy
Comunicacidon - DITIC; y autorizado por la mdaxima autoridad ejecutiva de la
Universidad Técnica de Ambato

» El cronograma anual/semestral seglin necesidad de actividades debe ser aprobado:
en las Facultades por Consejo Directivo y en las Direcciones por sus Jefes inmediatos
y remitido a la Direccidon de Tecnologia de Informacion y Comunicacién DITIC, para
su respectivo seguimiento.

» El plan y cronograma de actividades aprobados, deben ser socializados en las
Facultades y/o Dependencias involucradas.

» Para la ejecucion de las actividades del plan, se debera consultar en el manual de
mantenimiento de cada Facultad y/o Dependencia.

» Todo mantenimiento realizado debera ser registrado en su respectivo formulario
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Apéndice

Politicas Respaldos de Bases de Datos

Introduccidn

El presente documento tiene la finalidad de establecer y declarar las normas de respaldo
de la informacidn de la Direccién de Tecnologia y Comunicaciones de la UTA, asi como

también de los dispositivos de hardware que la soportan, almacenan y distribuyen.

Tipos de informacidn que se respalda.

La DITIC mantiene en sus registros informacién de tipo publica con alcance de distinto
tipo e importancia (Alta, Media, Baja). Dependiendo de las caracteristicas de la
informacién es el mecanismo, periodicidad y tecnologia de respaldo utilizada para

resguardarla en el tiempo.

Para revisar las diferentes Bases de Datos y periodicidad de respaldo de la informacion,

refiérase al formulario de Back Ups (Anexol).

Normas de respaldos.

1. Los respaldos deben realizarse de acuerdo a lo establecido en el formulario de

Back Ups (Anexol)

2. Sedebe respaldar todas las Bases de datos identificadas en el Formulario de Back

Up (Anexo 1)

3. Se deber realizar un Back Up completo de los servidores (incluido S.0.) en caso

de servidores Virtuales. (Anexo5)
4, Los respaldos que se realicen debe ser de tipo FULL o Total

5. Cada respaldo que se realice, deberd quedar registrado en los LOGS de los
servidores, en un archivo electrénico (Anexo 2) en las carpetas de lectura publica

de tal forma de habilitarlos a los Encargados de cada Area.
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10.

11.

12.

13.

14.

Cada respaldo deberd quedar registrado en la maquina donde son realizados vy
en un archivo externo (Anexo 2) que permita dejarlo disponible para controles o

auditoria.

Cada conjunto de respaldos deberan ser comprimidos y grabados en DVD’s

debidamente etiquetados.

Los medios de respaldo removibles deberan ser retirados del lugar donde se
realicen y llevados a otro lugar que garantice la seguridad y disponibilidad de
estos (Data Center Predios Huachi y en algin otro lugar geograficamente

distante).

Los medios removibles deberan estar etiquetados de forma legible y cumpliendo
el siguiente formato nombredelabasededatos_backup_fechahora.bak asi

basel backup_201607011010.bak.

Los medios removibles deberdn ser probados cada 2 meses utilizando para ello

una plataforma de pruebas de esto se encargara el area de Base de Datos

Los medios respaldados podran ser utilizados de acuerdo a la necesidad de cada
area previa solicitud del encargado del area y firmando el formulario de solicitud

(Anexo 3)

En caso de que un medio removible muestre alguna falla fisica, debera ser
inmediatamente desechado y no podra volver a ser utilizado y debe ser

entregado al Director de la DITIC para que determine su destruccién.

La “destruccién” de los medios de respaldo removibles deberd ser registrada en

el formulario de Back Ups (Anexo 4).

El encargado de cada Base de datos sera el responsable de documentar todas las
actividades relacionadas con los respaldos de informacién. Estos documentos
deberan quedar disponibles en digital y una impresa, la cual debe ser entregada

al Responsable del drea y un duplicado al Area de seguridad de la Informacién.
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15.

16.

17.

18.

19.

20.

21.

Los dispositivos de respaldo (discos externos y software) deberdn ser
monitoreados continuamente (1 vez a las semana) por cada persona
Responsable de la Bases de Datos ademas se realizara una revisidon esporadica

por personal responsable del Area de Seguridad.

Mensualmente debera ser enviado a la Direccion de la DITIC un informe con el
resultado de los respaldos del mes si fuera el caso e indicando la informacién que

fue respaldada (cada persona Responsable de las Bases de Datos).
Las claves de usuario NO seran respaldadas.

Informacién que NO es relevante para el quehacer de la Institucion y que resida
en los servidores de archivo de la DITIC NO SERA respaldada y deberéa ser borrada
previa autorizacién por escrito del Coordinador o Responsable del Area de Base

de Datos.

Los respaldos de las bases de datos y documentos electrénicos serdn semanales
y se almacenardn por al menos 1 mes en disco del servidor y 6 afios en
dispositivos externos, contando desde la fecha del respaldo. (cada persona

Responsable de las Bases de Datos).

Los correos electrénicos seran almacenados por al menos 1 afios, también

contando desde la implementacién de la normativa de respaldo.

Las bases de datos y programas respaldados se mantendran almacenados

permanentemente en los Data Center.

PROCEDIMIENTOS de respaldos GENERAL DE BDD SQLSERVER

Acceder al servidor correspondiente como Administrador o con privilegios de
administrador

Ingresar a SQL Server Enterprise Manager, digitando el usuario y contrasefia para
poder acceder a las Bases de Datos.

Seleccionar de las opciones “Administracion” (Management) y luego “Planes de
Mantenimiento de la Base de datos” (MaintenancePlan)
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Crear un nuevo dando clic derecho y seleccionando la segunda opcién que serd
la utilizacion del Wizard de creacién de plan.

En la pestafia General colocar un nombre para el Plan de mantenimiento que
serd formado de la siguiente manera plan_NombredelaBasedeDatos.

Seleccionar autenticacién de SQLServer y digitamos el Usuario y la contraseiia.

Seleccionamos el tipo de Back Up que se va a obtener, en nuestro caso se realiza
un Back Up Full y continuamos

En la siguiente ventana seleccionar la base de datos a respaldar y seleccionar el
lugar donde se almacenard el Backup que debera ser un directorio diferente al
del Sistema Operativo en nuestro caso en la carpeta creada en la ruta F:/nombre
de la Base de Datos y habilitamos el check de verificacidén de integridad de datos.

En la siguiente opcién de esquemas definimos la frecuencia con que se realizara
el back Up nos referimos segun definicién en Anexo 1, se asignara un nombre el
cual sera el mismo del plan.

Continuamos hasta llegar a la opcién de Finalizacidén si todo esta bien debe
crearse el plan sin ningln inconveniente.

PROCEDIMIENTOS de respaldos GENERAL PARA BDD mYSQL — POSTGRES

El proceso para el respaldo de las bases de datos que manejan los motores MySql y

PostgreSQL por ser bases de datos Unicas quedara a consideracién del personal que

administra dichos motores para su respaldo cumpliendo la normativa detallada en este

documento.

Elaborado por:
Ing. Eduardo Chaso

Revisado por:

Ing. Robert Vaca

Ing. Guillermo Guerrero
Ing. Jorge Chévez

Aprobado por:
Ing. Robert Vaca
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Anexo 1

REGISTROS GENERAL DE BACKUPS DE BASES DE DATOS N° DITIC-BKBO1

UBICACION DE PERIODOS PRIORIDAD FIRMA
IP BASE DE RESPALDO
SERVIDOR DATOS MOTOR . DIGITA AL MD B RESPONSABLE
FISICA D S Q | m T A

L
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* D: Diario, S: Semana, Q: Quincenal, M: Mensual, T: Trimestral, A: Anual
* AL: Alto, MD: Medio, B: Bajo

Anexo 2
REGISTROS DE BACKUPS POR BASE DE DATOS N° DITIC-BKB02
P UBICACION DE TAMAR HORA | OBSERVACIONE
SERVIDO BASE DE MOTOR RESPALDO NOMBRE o) FECHA /24 s FIRMA DE

R DATOS " FiSICA | DIGITAL BACKUP BACKUP RESPONSABLE
_J_J__
]
_J_J__
_J_J___
_J_J__
]
_J_J___
_J_J___
_J_J__
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Anexo 3

REGISTROS DE SOLICITUDES BACKUPS N° DITIC-BKBO03

NOMBRE TAMANG | FECHA/ | SOLICITUD OBSERVACIONES FIRMA DE
BACKUP BACKUP HORA ‘ QUIEN ‘ MOTIVO RESPONSABLE

BASE DE DATOS
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Anexo 4

REGISTROS DE INCIDENCIA BACKUPS BDD N° DITIC-BKB04

| UBICACION DE RESPALDO INCIDENCIA | DESTRUCCION MOTIVO / OBSERVACIONES FIRMA AUTORIZACION
BASE DE DATOS NOMBRE BACKUP INCIDENCIA . : :
‘ FisSICA ‘ DIGITAL FECHA SI NO
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Anexo 5

INFORMACION DEL SERVIDOR A RESPALDAR IMAGEN N° DITIC-BKSO01

Nombre del Servidor: IP del Servidor:
Sistema Operativo: Version :
Tipo de Backup: (ONLINE, OFFLINE) ;Ota' arespaldar (GB %g'mlento anual probable

Nivel de Backup (Full, Incremental,
Diferencial)

Horario: (Formato 24h)

OBSERVACIONES

FIRMAS

Responsable de Backup:

Fecha: [ 120

Aprobado por:

112



113



