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RESUMEN EJECUTIVO

Las diferentes aplicaciones y sistemas web ofrecen miltiples servicios a los
usuarios, por lo tanto los proveedores de estos servicios estan forzados a formar
colaboraciones temporales o fijas, para brindar dichos beneficios con tan solo un
clic.

La gestion de la identidad hace referencia al conjunto de politicas, procesos y
tecnologias que permiten establecer cuentas de usuario y reglas relacionadas a la
administracion de la informacion y recursos digitales dentro de la organizacion.
Esto requiere que los participantes de la identidad federada establezcan relaciones
de confianza entre si y por lo tanto permitir el intercambio de servicios o el
consumo entre los socios de forma segura y confiable.

Al aprovechar una arquitectura de gestion de identidades se puede establecer,
ejecutar, actualizar o disolver las relaciones de confianza que requiere la colabo-
racion institucional, lo que reduce en gran medida los costos de configuracion y
evita errores en los dominios individuales de la organizacion.

El presente proyecto de investigacion tiene como objetivo brindar a la Facultad de
Ingenieria en Sistemas, Electronica e Industrial, un enfoque orientado a la gestion
eficaz de manejo de usuarios en las diferentes plataformas usadas dentro del
ambito académico, para acceder a servicios como cuentas de correo, plataformas
educativas, repositorios virtuales, equipos informaticos, entre otros; para esto se
ha realizado un analisis previo de las plataformas utilizadas por la Facultad tanto
por docentes como estudiantes, ademas de las diferentes herramientas de cédigo
abierto existentes para disenar una Federacién. A continuacién se procedié con
la instalacion y configuracion de Shibboleth, una tecnologia Open Source, que
implementa una solucion de autenticacion unificado para sistemas web que puede
ser utilizada dentro de una organizacion o a través de diversas instituciones, dicha
configuracion aplica para Shibboleth como Proveedor de identidad y Proveedor
de Servicios. Ademas se implementd un servidor de autenticacion OpenLDAP y
Active Directory para futuras conexiones a otros servicios dentro de la comunidad

educativa.
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ABSTRACT

Different applications and web systems offer multiple services to users , so these
services providers are forced to form temporary or permanent partnerships , to
provide these benefits with just one click.

The identity management refers to the policies, processes and technologies to
establish user accounts and rules related to the information management and
digital resources in the organization.

This requires participants federated identity to establish trusting relationships
with each other and therefore allow the exchange of services safely and reliably
Taking advantage of an architecture identity management can be established, run
or dissolve the trust relationship that require institutional colaboration, which
reduces configuration cost in a big measure and avoid errors in the individual
domain of the organization.

The present research project aims to provide the School of Systems Engineering,
Electronic and Industrial oriented effective management of user management or
different platforms used within academic approach to access services such as
email accounts, education platforms, virtual repositories, computer equipment,
among others; for this it has made a preliminary analysis of the platforms used
by the Faculty both teachers and students, in addition to the various open
source tools exist to design a federation. Then we proceeded with the installation
and configuration of Shibboleth, an open source technology, which implements a
solution logging uniffied web systems that can be used within an organization or
through various institutions, this configuration applies to Shibboleth as Identity
Provider and Service Provider. In addition OpenLDAP authentication server and
Active Directory in Windows Server 2012 for future connections to other services

within the educational community was implemented.
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Glosario de términos y acrénimos

IdP: Proveedor de Identidad. Organizaciéon que provee la autenticacién
del usuario y devuelve los datos del usuario que el Proveedor de Servicios

requiere para autorizar su acceso al recurso o servicio.

SP: Proveedor de Servicio. Cualquier organismo o institucién registrado en
la federaciéon que provee acceso al usuario final a algin servicio y recurso
basandose en una serie de atributos que satisfacen sus requerimientos de

autorizacion.

WAYF: Cuando un Proveedor de Servicio estd conectado a varios
proveedores de identidad surge la necesidad de que el usuario seleccione en
que entidad se desea identificar. A este proceso de identificar su proveedor
de identidad se le conoce como WAYF, que viene de las siglas Where Are

You From.

AA: Autoridad de atributos. Sistema que responde consultas sobre

atributos.

ARP: Politica de liberacion de atributos. Politica que rige la distribucion

de los atributos del usuario a los diferentes Proveedores de Servicio.

Metadatos: Conjunto de datos que conforman la informacion necesaria

para que una entidad se comunique con otra entidad de la federacion.

Gestor de metadatos: Elemento encargado de gestionar los diferentes
metadatos de las entidades que componen la federacién (IdPsy SPs). Dichos

metadatos deberan de estar actualizados periédicamente.

SSO: Single Sign On. Procedimiento de autenticacién que habilita
al usuario para acceder a varios sistemas con una sola instancia de
identificacién. En una federacion de identidades el SSO habilita al usuario
a acceder a cada uno de los Proveedores de Servicio (previa autorizacién en

el mismo) una vez se haya identificado en un Proveedor de Identidad.

SLO: Single Log Out. Procedimiento por el cual el usuario deja de estar
identificado en el conjunto de aplicaciones/elementos en los que estuviera

logeado.

PPP: Protocolo punto a punto (Point-to-Point Protocol) es un conjunto
de protocolos estandar que permiten la interaccion de software de acceso

remoto de diversos proveedores.

xXvii



» LDAP: (Lightweight Directory Access Protocol 6 Protocolo Ligero de
Acceso a Directorios) es un protocolo a nivel de aplicacion que permite
el acceso a un servicio de directorio ordenado y distribuido para buscar
informacién en un entorno de red. LDAP también es considerado una base

de datos a la que pueden realizarse consultas.

= Shibboleth: Marco de trabajo Open Source desarrollado en Internet2 que
implementa un sistema de Single-Sign-On web con intercambio de atributos
basados en estdandares abiertos, principalmente SAML. Sistema federado
que provee acceso seguro a través de diferentes dominios de seguridad,
preservando la privacidad de los datos de sus usuarios, y posibilita la

escalabilidad del sistema a través de relaciones de confianza.

» Autenticacién: Es el proceso por el cual se identifica un cliente (persona)

como valida para posteriormente acceder a ciertos recursos definidos.

s Autorizacion: Es el proceso sobre el cual se establecen que tipos de
recursos estdn permitidos o denegados para cierto usuario o grupo de

usuarios concreto.

» PKI: (Public Key Infrastructure, infraestructura de clave publica) Combi-
nacion de hardware y software, politicas y procedimientos de seguridad que
permiten la ejecuciéon con garantias de operaciones criptograficas como el

cifrado, la firma digital o el no repudio de transacciones electronicas.
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INTRODUCCION

Desde el inicio del desarrollo de las diferentes aplicaciones y plataformas se
ha necesitado mantener ciertos niveles de privilegio de acceso a los recursos y
servicios que ofrecen estos sistemas. El avance de la tecnologia es responsable de
la construccion de aplicaciones y del acceso en tiempo real de las mismas por
lo cual los administradores deben mantener una base de datos de usuarios con
informacion y roles de acceso lo que provoca que sea una tarea costosa.

La seguridad de la informacion tiene tres aspectos fundamentales: la disponibili-
dad, la integridad y la confidencialidad. A través de la disponibilidad los sistemas
estaran disponibles cuando se los requiera, garantizando la prestacién de las fun-
ciones para las cuales han sido disenados. Mediante la integridad tnicamente los
usuarios permitidos pueden alterar la informacién. Por tltimo, la confidencialidad
enuncia que nadie, excepto los usuarios permitidos, puede conocer el contenido
de la informacién protegida.

Del lado del cliente, la disponibilidad de diferentes servicios, obliga al usuario
a la creaciéon de multiples identidades para la utilizaciéon de los mismos. Por
cada servicio, se debe proporcionar informacion personal, nombre de usuario y
contrasena para el acceso. Al crear un nombre de usuario y contrasena para cada
servicio se establece un buen nivel de seguridad, sin embargo, administrar esa
informacion para el usuario es una tarea dificil, dada la amplia gama de servicios
que se ofrecen hoy en dia. La limitaciéon y control de acceso del usuario a los
recursos ofrece caracteristicas de integridad y confidencialidad a la seguridad de
la informacion, con esto se desea evitar que los usuarios no permitidos puedan
alterar la informacién protegida, asi como que puedan acceder a su contenido y
recuperarla, para lo cual se ha definido diferentes operaciones, entre las cuales se
puede encontrar la identificacién del usuario, la autenticacién y la autorizacion.
A medida que las distintas aplicaciones se conectaban entre si para brindar
servicios, naci6é la necesidad del usuario que diferentes dominios de identidad
pudiesen acceder a recursos de otros dominios en los que se confiaba; es aqui
cuando se desarrolla la federacion de identidades, basada en el concepto de
integrar y coordinar diferentes dominios de identidad para la gestién y control
del acceso.

En el presente proyecto de investigacion se analizan las distintas aplicaciones

Xix



usadas por los estudiantes y docentes dentro de la Facultad de Ingenieria en
Sistemas Electrénica e Industrial, para determinar cual de ellas es apta para la

implementacién dentro de un Sistema Federado.
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CAPITULO 1

El problema

1.1. Tema de Investigacion

Sistema de Federaciones de Identidades para la Facultad de Ingenieria en

Sistemas, Electrénica e Industrial usando software de cédigo abierto

1.2. Planteamiento del problema

El control de acceso a las distintas herramientas y plataformas con las que cuenta
la Facultad de Ingenieria en Sistemas Electronica e Industrial es uno de los
mayores desafios informaticos que se presentan en la actualidad en cuanto a
seguridad informética, debido a que estudiantes y docentes poseen varias cuentas
de usuario para acceder a servicios que ofrece la institucion.

La necesidad y complejidad que tienen los estudiantes y docentes al momento
de acceder a las diferentes plataformas internas de la facultad, provoca que el
numero de cuentas activas que posee, sobrepase la cantidad de datos que puede
recordar debido a las obligaciones del diario vivir, lo cual conlleva al olvido de
nombres de usuario y contrasena; esta situacion afecta directamente al usuario
ya que malgasta tiempo y recursos en recuperar su clave y nombre de usuario de
la cuenta, debiendo seguir una serie de pasos para confirmar su identidad.

La privacidad del docente y estudiante se ve afectada al momento de acceder a
una de las diferentes cuentas que posee, debido a que por facilidad de ingreso,
los usuarios acostumbran a ingresar la misma contrasena para el n ntimero de
cuentas que posee, lo cual provoca la vulnerabilidad en sus perfiles.

El nimero de servicios que oferta la Facultad se ve reflejado en las necesidades de
la institucién y su correcto funcionamiento, sin embargo, existe la preocupacion
en cuanto a privacidad de los datos, para que estos servicios puedan ser
explotados en su totalidad, es necesario proporcionar un adecuado control de
acceso a las diferentes aplicaciones. Los aspectos fundamentales de seguridad a
considerar son autenticidad, confidencialidad e integridad por lo cual es necesario

la implementacién de un modelo de gestién segura y fiable.



1.3. Delimitacién

» Area Académica: Hardware y Redes.
= Linea de Investigacion: Tecnologias de la Informacion.
= Sub lineas de investigacion: Sistemas Embebidos.

= Delimitaciéon espacial: Facultad de Ingenieria en Sistemas, Electrénica e

Industrial.

= Delimitacién temporal: La presente investigacion se desarrollé en los
6 meses posteriores a la aprobacion del proyecto por parte del Honorable
Consejo Directivo de la Facultad de Ingenieria en Sistemas, Electronica e

Industrial.

1.4. Justificacién

Debido a que en la Facultad de Ingenieria en Sistemas, Electronica e Industrial
no existe un Sistema de Federaciones de Identidad para acceder a las diferentes
herramientas y plataformas que posee la Facultad tanto para docentes como para
estudiantes, se considera de gran importancia que se desarrolle este proyecto, para
asi corregir los problemas que se ocasionan al momento de acceder con distintas
cuentas de usuario a las aplicaciones con las que cuenta la Facultad.

La realizacion de este proyecto de investigacién es de suma importancia ya que
se puede combinar la teoria con la practica y gracias a esto complementar el
desarrollo e implantacion de la investigacion realizada, ademés los resultados
obtenidos después de un analisis seran de gran ayuda para la elaboracion de un
Sistema de Federaciones en la Facultad de Ingenieria en Sistemas, Electronica e
Industrial.

Con el desarrollo del presente proyecto se beneficiardn principalmente los
estudiantes y docentes de la Facultad de Ingenieria en Sistemas, Electrénica e
Industrial de la Universidad Técnica de Ambato a través de la autenticacién
unificada a las diferentes plataformas con las que cuenta la Universidad. Ademas,
el sistema permitira usar los servicios de CEDIA y el acceso a todos los servicios
de los miembros de la red ecuatoriana como Latinoamérica con un tinico nombre
de usuario. Después de analizar la problematica que se presentaba al momento
de acceder a una cuenta de usuario y observando la necesidad de elaborar un
sistema de federaciones se indica que el proyecto es totalmente factible de realizar

e implementar.



1.5. Objetivos

1.5.1. General

Implementar un Sistema de Federaciones de Identidades para la Facultad de

Ingenieria en Sistemas, Electronica e Industrial usando software de cddigo abierto.

1.5.2. Especificos

= Determinar los Sistemas de identidad federados de codigo abierto de libre

aCCeso.

= Determinar las aplicaciones y sistemas utilizados dentro de la Facultad
de Ingenieria en Sistemas, Electréonica e Industrial que son aptas para la

aplicacion de federaciones.

s Disenar el Sistema de federaciones demostrativo para las plataformas

utilizadas en la Facultad de Ingenieria en Sistemas, Electronica e Industrial.



CAPITULO 2

Marco Teoérico

2.1. Antecendentes Investigativos

Tras la revision y andlisis de los distintos repositorios digitales que existen en las
Universidades y Politécnicas del pais se concluye que no se encontraron temas
similares al presente proyecto de investigacion, motivo por el cual se procedié a
buscar informacién en las diferentes revistas electronicas, en las cuales se indica
que a través del uso de Sistemas Federados y tarjetas de informacion dentro de una
organizacion, los usuarios pueden enviar su informacion a aplicaciones web y asi
tener un control total sobre la divulgacion y difusion de la misma hacia los demas.
Ademas se senala que la asociacion de otros factores con la identidad digital, como
las huellas digitales de los usuarios y los teléfonos moviles fortalece la credibilidad
y la rendicion de cuentas de los usuarios, asi como la autenticacion de los usuarios
en el sistema federado. Los usuarios pueden anadir méas informacién a su perfil
ademds de la que se extrae y compartirlo con otros usuarios. Al compartir sus
datos personales con los demaés, los usuarios pueden construir una agenda personal
de direcciones actualizada [1].

La implementacion de un sistema federado constituye la solucion a la creciente
demanda de acceso a servicios a través de la web por parte de los usuarios, ya
que en la actualidad los clientes poseen grandes cantidades de informacién que
deben ser organizadas de acuerdo a sus atributos en las distintas plataformas a
las que se encuentran asociadas [2].

La implementacion de sistemas federados o llamadas aulas colaborativas en las
instituciones educativas ofrece una interaccion en vivo entre los estudiantes y
tutores agrupado varias tecnologias como son conferencias de audio, gestion
de aprendizaje, foros, eLearning, entre otros; ya que es posible acceder a
recursos distribuidos bajo diferentes dominios administrativos con una politica
de confianza adecuada [3]. La gestién de Identidad, basada en estdndares y
tecnologias dentro de la web, ha evolucionado rapidamente en los tltimos anos,
la experiencia del usuario y las necesidades de privacidad han ocasionado que la
seguridad de la informacién se convierta en un tema primordial. Como resultado

de estas actividades de Gestion de Identidad, conceptos de Identidad Federada y



Single Sign-On han surgido, en donde un usuario es autenticado una vez provisto

de un acceso transparente a multiples aplicaciones de servicio [2].

2.2. Fundamentacién tedrica

2.2.1. Identity Management (IdM)

Gestion de Identidad o Identity Management (IdM), es el manejo de diversas
identidades y la informacion relacionada de un usuario en diversos dominios o
servicios, garantizando la privacidad y seguridad del cliente, mientras se proveen
mecanismos para compartir la informacién sin tener que recordar cada una de las
credenciales o identificarse en cada sitio. Debido a que gran parte de la estructura
en la Identidad Federada es orientada a servicios, la idea es unificar gran parte
de estos[4].

Requisitos de un sistema de gestion de la identidad.

= Funcionalidad: El sistema de gestion de identidad, ayuda al usuario a
controlar su identidad. En este sentido, se refiere al mecanismo de revocacion
de identidad, lo que permitirda al sistema, proporcionar a los usuarios la

gestion de la informacion en sus identidades y revocarla.

= Usabilidad: La interfaz de usuario debe permitir interpretar el contexto y
elegir la identidad deseada; gestionar la identidad en un mundo digital; y
trabajar con diferentes dispositivos como PC (Personal Computer), PDAs

(Personal Digital Assistant) y SmartPhones.

= Seguridad: Un Sistema de Gestion de Identidad debe ser eficaz contra los
ataques a la disponibilidad, integridad y confidencialidad de sus servicios
y la informacién. Esto es necesario debido al gran volumen de informacion
confidencial del usuario existente pudiendo causar intentos de espionaje,

manipulacién y robo de identidad.

» Privacidad: Los usuarios deben tener canales para expresar y hacer cum-
plir, las preferencias de privacidad de la informacion personal proporcionada

en sus identidades.

= Anonimato: Hay que asegurar a los usuarios el derecho de permanecer
en el anonimato para que la informacién proporcionada con su identidad
digital no se puede utilizar para buscar datos de sus otras identidades. El

uso de seudénimos es una manera de garantizar el anonimato.
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» Fidelidad: La fidelidad es un requisito previo para todas las transacciones
en las que el usuario confia en el proveedor de servicios, incluso en casos en
los que el usuario tiene el control total sobre el hardware, software y datos

de flujo.

= Gestion de la confianza: Las relaciones de confianza entre proveedores
de servicios y proveedores de identidad permiten la identidad en dominios

diferentes y estos son aceptados entre si.

= Interoperabilidad: Una aplicaciéon de gestion de identidad debe im-
plementar interfaces compatibles con las normas internacionales, y ofre-
cer compatibilidad e integraciéon con los sistemas existentes. La identi-
dad de los usuarios debe estar representado en un formato comin para
que puedan ser entendidos y validados en diferentes dominios y seguridad

administrativos[5].

2.2.2. Gestion de Identidad Federada

Gestion de Identidad Federada o Federated Identity Management, son aquellos
sistemas de [dM que entregan el control a las organizaciones y proveedores, que
generalmente comparten intereses econémicos o cooperativos, para manejar la
informacion de las identidades del usuario. Estos sistemas se basan en circulos
de confianza, generados por un acuerdo entre las partes y cerciorados por una
institucion externa. A través de este acuerdo se aceptan ciertos protocolos de
seguridad y privacidad para compartir informacién. Cada uno de estos circulos,

son llamados federaciones[4].

2.2.2.1. Usuario, identidad y Credenciales

» Un usuario puede caracterizarse como un cliente o entidad (host/aplica-
ci6én) la cual desea obtener algun servicio de un proveedor. El usuario puede
ser una persona utilizando un agente interfaz (navegador web) o un siste-
ma informatico (servicios web). Un requisito necesario para que el usuario
pueda obtener un recurso del proveedor es poseer una identidad que lo re-

presente.

» Identidad es una representacion de una entidad en un contexto particular.

Una identidad posee identificadores y credenciales de los usuarios.

» Una credencial es una calificacion certificada expedida a un individuo por

terceros con autoridad y competencia pertinentes para tal acto.[6].
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2.2.2.2. Control de acceso (autenticacién y autorizacién)

El proceso de verificar la existencia de una identidad es llamada autenticacion.
Para que este proceso se inicie es necesario que el usuario proporcione una
credencial para validar el método de autenticacion utilizado por la entidad de
autenticadora. De poseer una credencial valida, la entidad autenticadora podra
verificar en su base de identidades la credencial proporcionada por el usuario. Si la
entidad de autenticacién encontré datos relacionados con la credencial de entrada,
el usuario es autenticado. Con esto se entiende que el usuario ha demostrado ser
quien dijo ser.

Una vez realizada la autenticacion de usuario, la entidad de autenticacion
podra verificar cual o cuales son los permisos de acceso al recurso solicitado
originalmente. A este proceso de verificar los permisos de acceso a un determinado

recurso lo llamamos autorizacion|7].

2.2.2.3. Modelos de sistemas de gerenciamento de identidades

= Modelo Silo

En el Modelo Silo, el proveedor de servicios web tiene la funciéon de proveedor
de identidad que emite un ID para el uso de servicios web. El proveedor de
servicios especifica el ID de usuario que tinicamente es valida dentro del area de
servicio. Cada usuario recibe un ID diferente para cada proveedor de servicio.
Este modelo es el mas simple y mas facil de implementar. Sin embargo, si el
numero de servicios en linea aumenta, el nimero de ID que deben ser gestionados

por el usuario también se incremental5].
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Figura 1: Modelo Silo
Fuente: El Investigador

7

SP1/IDP1 SP2/IDP2 SP3/IDP3

-

2. Identificar
y autenticar
al usuario

3. Ofrecer
el servicia



Este modelo, aunque ampliamente utilizado se considera ineficaz, tanto para
los usuarios que tienen que gestionar miultiples cuentas y contrasenas, y para
el proveedor de servicios, que pueden tener sus politicas de seguridad y no son
respetadas plenamente por los usuarios debido a la cantidad de servicios que

disfrutal[8].
= Modelo Centralizado

El modelo centralizado permite al usuario conectarse a todos los proveedores de
servicios dentro del mismo dominio utilizando una identificacién emitida por un
solo Proveedor de Identidad.

El modelo centralizado se puede implementar de diferentes maneras; el tipo mas
simple es Single Sign On (SSO). En este modelo, un usuario puede acceder
facilmente y usar diferentes servicios web con una tunica ID, sin embargo, este
modelo tiene algunas vulnerabilidades.

Si el atacante obtiene informacion de autenticacion, puede facilmente hacerse

pasar por el usuario para acceder a todos los servicios en el campol[5].

SP1 spPz2 SPa

2. Solictar Informacicn
de Autenticacion del
Us uario

3. Erwiar la informacicn de
Auterticacion del Usuaric

'

1. Presentacidn

D Igual daminia 3. Ofrecer el

senvido

Figura 2: Modelo Centralizado
Fuente: El Investigador



Este modelo es ampliamente criticado por presentar el riesgo de punto tinico de
fallo en el Proveedor de Identidad central, y por lo tanto puede comprometer
todo el sistema en caso de fallo de proveedor. Otro de los riesgos asociados a este
modelo es el poder informativo concentrado en el Proveedor de Identidad, que

sabe todo acerca de los usuarios y se puede utilizar esta informacion como desee

8].
» Modelo Federado

En el modelo federado, el Proveedor de Identidad comparte el ID del usuario entre
los proveedores de servicios que pertenecen a un circulo de confianza, el mismo
que esta constituido por un acuerdo relativo a la seguridad y autentificacion entre
los Proveedores de Identidad y los proveedores de servicios, y estan federados por
este acuerdo.

En este modelo se puede proporcionar un servicio de Single Sign On (SSO) en un
entorno abierto y puede ser facilmente compatible con el modelo centralizado, sin
embargo, es dificil diferenciar entre un usuario real y un enmascarado como un
proveedor de servicio como usuario, ademas, si los proveedores de servicios son
maliciosos, puede investigar el usuario, mapeando varios ID’s de usuario, porque
parte de la informacién es compartida entre Proveedor de Identidad (IdP) y
Proveedores de Servicio (SP), poniendo en peligro la privacidad de los usuarios.
Por lo tanto, en este modelo se requiere el consentimiento del usuario en relaciéon
con el tipo, alcance y propoésito del uso de la informacion presentada durante el

mapeo entre el Proveedor de Identidad (IdP) y Proveedores de Servicio (SP)[5].

3. Vinoular e uswanic on D2 2101
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Figura 3: Modelo Federado
Fuente: El investigador
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= Modelo Centrado en el usuario

En este modelo el usuario controla y gestiona su informacion y las politicas de uso
de identificacién. El usuario puede controlar todos los pasos necesarios para crear,
utilizar y mantener su Informacién de Identificaciéon Personal y los ID. En este
modelo se requiere el consentimiento del usuario antes de transmitir y compartir

su informacién e ID, asi como la informacién de autenticacion|[5].

SP1 SP
: -~ “\‘ Vi
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CIoN de Autenticacion de
Autentlcac:_on Usuario j Igual dominio
del Usuario —

5. Presentar informacion de
Autenticacion del usuario

Figura 4: Modelo Centralizado en el Usuario
Fuente: El investigador
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Tabla 1: Modelos de Sistemas de Gerenciamiento de Identidades

2.2.3.

Fuente: El investigador

Federacién y SSO (Single Sign -On)

Una federacion representa un conjunto de organizaciones que cooperan entre si de

acuerdo con reglas de confianza pre establecidas para la autenticacién de usuarios

y el intercambio de recursos. Una solucién de federaciones es considerada deseable

cuando las organizaciones crecen al adquirir nuevos sitios de servicios o recursos,

para el mantenimiento de repositorios distribuidos y simplificar la autenticacion

y autorizacién de usuarios a los recursos y aplicaciones a través de dominios

socios|9].
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Mediante una federacién los usuarios pueden emplear las mismas credenciales
para identificarse en redes de diferentes universidades, empresas o entidades. De
este modo las entidades difunden informacién sin compartir el almacenamiento,
seguridad y autenticacion de los usuarios. Para su funcionamiento es necesaria la
utilizaciéon de estandares que definan mecanismos que permiten a las diferentes
organizaciones compartir informacion entre dominios. El modelo es aplicable a un
grupo de organizaciones o a una gran organizacion con numerosas delegaciones
y se basa en el circulo de confianza, un usuario es conocido en una comunidad
determinada y tiene acceso a servicios especificos[10].

La federacion de identidad, describe las tecnologias, estandares y casos de uso
los cuales sirven para habilitar la portabilidad de informacién de identidad entre
diferentes dominios de seguridad autéonomos. El objetivo final de la federacién de
identidad es dar acceso seguro a datos, sistemas u otros dominios, a los usuarios

de un dominio, y sin necesidad de redundancia de administracién de usuarios[11].

Componentes de una Identidad Federada

» Single Sign On (SSO) : Un sistema Single Sign On es un sistema que
permite simplificar el acceso por parte del usuario, y de las aplicaciones,
a diferentes aplicaciones que comparten los mismos usuarios y por tanto
el mismo sistema de autenticacion. Este sistema nace de la necesidad de
autenticar y autorizar al mismo grupo de usuarios, pero en diferentes
aplicaciones. Por lo tanto se propone un sistema de autenticacién tnico
de tal modo que todas las aplicaciones utilicen este mismo sistema, y
mejorando asi la experiencia del usuario final ya que siempre introducira sus
credenciales en un sistema homogéneo independientemente de la aplicacion,
y ademas la sesion permanece entre diferentes aplicaciones. Por parte de las
aplicaciones que utilizan este sistema, evita la necesidad de tratar con la
identidad de estos usuarios ya que el sistema de Single Sign On es el que

los autentica.

SSO es un método de control de acceso que permite autenticar al usuario
una vez, y conseguir acceso a diferentes recursos en diferentes sistemas. En
una infraestructura homogénea, o al menos en una en la que exista un tnico
esquema de autenticacion o donde existe una base de datos centralizada
de usuarios. En la federacion de identidad el Single Sign On no es algo
necesario, pero es recomendable. No es un requisito indispensable para
montar un sistema de gestion de identidad federada, pero si facilita mucho

el acceso por parte del usuario. Por lo tanto en la mayoria de los sistemas
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de federacion de identidad se hace uso de SSO[12].

Proveedor de servicios (SP): Entidad mdas cercana al dommio del
recurso en cuestion. Es el responsable de verificar y validar los cookies de
sesion y de dar los permisos de acceso a los recursos de acuerdo al usuario

autenticado.

El Proveedor de Servicios permite impedir el acceso a las aplicaciones rediri-
giendo a los usuarios a sus correspondientes Proveedores de Identidad (IdP)
para que se autentiquen, y en ese caso permite el acceso comunicandose con
el IdP que le proporcionara la informacién necesaria para la autorizacién y

el correcto funcionamiento de las aplicaciones.

Un Proveedor de Servicios (SP) estd estrechamente relacionado con un
servidor web y se comunica con los diferentes Proveedores de Identidad
(IdP’s) de la federacion. Esta es la forma que tiene el sistema de pasar los

datos de identidad de una organizacién a otra de forma segura.

Cada aplicacion web federada debera estar protegida por un SP, asi pues

puede haber mas de un SP por cada organizacién[12].

Proveedor de Identidad (IdP): Un proveedor de identidad es un sistema
que gestiona la identidad de los usuarios de una organizacion y ofrece un

servicio de autenticacion a otras aplicaciones.

En la practica un Proveedor de Identidad es una aplicacion web a la cual
seran redirigidos todos los usuarios de una organizacion que quieran acceder
a una aplicacion federada y donde se autenticaran, y este IdP ofrecera los
datos de autenticaciéon a las diferentes aplicaciones federadas. Es necesario
que haya un IdP por cada organizacion participante en la federacion de
identidad puesto que es la via de autenticacién de sus usuarios internos. Su
funcion es mantener la base de datos de los usuarios de dominio y validar

las credenciales de los usuarios.

Es aqui donde se hace importante el sistema Single Sign On (SSO) debido
a que este, puede enlazar el IdP con el sistema de SSO para ofrecer un
sistema de autenticacién tnico para todas las aplicaciones federadas, ya
sean internas a la organizacién o externas, por lo que el usuario final tendra

un acceso homogéneo a todo el sistema federado[12].

Proxy proveedor de identidad (IdPproxy) o WAYF (Where Are

You From): Es la entidad encargada de interrogar al usuario sobre su
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dominio de origen. Por lo general, la I[dPproxy presenta una lista de IdPs

al usuario y este selecciona el mas adecuado.

El objetivo del servicio "Where are you from"(WAYF) es guiar al usuario
a su propio Proveedor de Identidad (IdP). A veces es llamado 'Identity
Provider Discovery". Basicamente lo que hace es presentar al usuario una
lista de Proveedores de Identidad y redirigir al navegador del usuario al IdP

seleccionado.

El WAYF es una parte importante en el sistema de la federacién puesto
que es el elemento que conecta los Proveedores de Servicio (SP) con los
Proveedores de Identidad (IdP). Cuando un usuario intenta acceder a una
aplicacion protegida tras un SP, este sera redirigido al WAYF donde el
usuario seleccionard cual es su organizacion y en consecuencia el sistema

WAYTF redirigira al usuario al Proveedor de Identidad pertinente[12].

» Servicio de directorio (LDAP)

Un servicio de directorio (SD) es una aplicacién o un conjunto de
aplicaciones que almacena y organiza la informacién sobre los usuarios
de una red de ordenadores, sobre recursos de red, y permite a los
administradores gestionar el acceso de usuarios a los recursos sobre
dicha red. Ademas, los servicios de directorio actiian como una capa de
abstraccion entre los usuarios y los recursos compartidos. Realmente no
es imprescindible el servicio de directorio para desplegar una arquitectura
de identidad federada pero normalmente siempre va ligada a este tipo de
aplicaciones. Sin embargo es posible utilizar bases de datos y otros tipos
de almacenamiento o gestion de usuarios aunque la configuracién sea mas

compleja y no tan éptimal[l2].

2.2.4. RADIUS

RADIUS (Remote Authentication Dial In User Server) es un protocolo que nos
permite gestionar la “autenticacion, autorizacién y registro” de usuarios remotos
sobre un determinado recurso. La tupla “autenticacién, autorizacién y registro”
es mas conocida como AAA, al ser éste su acronimo de su denominacién original
inglesa “Authentication, Authorization, and Accounting”[13].

RADIUS surgi6 inicialmente como una solucién para la administracion en el
control de acceso para usuarios que soportaban su conexién mediante enlaces
seriales y moédems, facilitando el control y supervision de la seguridad, la

autorizacion, la auditoria, verificacién de nombres de usuarios y contrasefias, asi
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como una detallada informacién de configuracion sobre el tipo de servicio que se
pretendia entregar al usuario.

Los elementos caracteristicos que posee RADIUS le han permitido guardar un alto
grado de compatibilidad con la arquitectura dispuesta por las redes inalambricas
IEEE 802.11, una razén primordial por la cual es éste el servidor recomendado,
segun la norma, para prestar los servicios de autenticacion en redes inalambricas.
El protocolo RADIUS sigue un modelo cliente/servidor, donde el papel de
servidor es desempenado por RADIUS que contiene informacién de los usuarios,
almacenando sus contrasenas y sus perfiles, y un elemento de red designado
como NAS (Network Access Server), toma la funcién de cliente de RADIUS;
el NAS tiene la responsabilidad de servir como puente o mediador entre los
mensajes entrantes y salientes desde y hacia el servidor, es decir, se encarga de
retransmitir las solicitudes de conexion, autenticaciéon de usuarios y en general
toda la informacién necesaria para el usuario.

Las transacciones realizadas entre el cliente y el servidor RADIUS son
autenticadas mediante la utilizacién de un secreto compartido, que nunca viajara
por la red, ademas del intercambio entre estos dos puntos de una serie de
contrasenas de usuarios, con el fin de minimizar la captura de la contrasena

verdadera por la parte de algin intruso en la red [14].

) Cliente
-~ Dial Radius
“ 1 -
B 2
3

-
-

Sernvidor Radius

Figura 5: Interaccién entre un usuario de marcaciéon de entrada y el servidor y
cliente RADIUS
Fuente:El Investigador

1. El usuario inicia la autenticacién Point to Point Protocol (PPP) al Network
Access Server o Servidor de Acceso a la Red (NAS).

2. El Servidor de Acceso a la Red le pedira que ingrese el nombre de usuario y
la contrasena (en caso de Protocolo de autenticacién de contrasena [PAP])
o la integracion (en caso de Protocolo de confirmacién de aceptacion de la
contrasena [CHAP]).

3. Contestaciones del usuario.
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4. El cliente RADIUS envia el nombre de usuario y la contrasenia encriptada
al servidor de RADIUS.

5. El servidor RADIUS responde con Aceptar, Rechazar o Impugnar.

6. El cliente RADIUS actia dependiendo de los servicios y de los parametros

de servicios agrupados con Aceptar o Rechaza[l5].

Elementos del servidor RADIUS

= Protocolo: Usa 1812 como el puerto de autenticacién y 1813 como el puerto

de auditoria.

s Servidor: El servidor RADIUS se ejecuta en el ordenador o estacion de
trabajo en el centro, y mantiene la informacién para la autenticacion de

usuarios y servicio de de acceso red.

= Cliente: El cliente RADIUS se ejecuta en el NASS situado en toda la
red[14].

Funciones del Radius

= Autenticacion: Proceso por el cual se determina si un usuario tiene
permiso para acceder a un determinado servicio de red del que quiere hacer
uso. El proceso de autenticaciéon se realiza mediante la presentaciéon de una

identidad y unos credenciales por parte del usuario que demanda acceso.

= Autorizacién: Se refiere a conceder servicios especificos a un determinado
usuario, basandose para ellos en su propia autenticacion, los servicios
que esta solicitando, y el estado actual del sistema. Es posible configurar
restricciones a la autorizacién de determinados servicios en funcion de
aspectos como, por ejemplo, la hora del dia, la localizaciéon del usuario,
o incluso la posibilidad o imposibilidad de realizar multiples “logins” de
un mismo usuario. El proceso de autorizaciéon determina la naturaleza del
servicio que se concede al usuario, como son: la direccién IP que se le asigna,
el tipo de calidad de servicio que va a recibir, el uso de encriptacion, o la

utilizacion obligatoria de tuneles para determinadas conexiones.

= Registro: Registro del consumo de recursos que realizan los usuarios. El
registro suele incluir aspectos como la identidad del usuario, la naturaleza

del servicio prestado, y cudndo empezé y terminé el uso de dicho servicio[13].
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2.2.5. X.500/DAP

X.500 organiza las entradas en el directorio de manera jerarquica, capaz de
almacenar gran cantidad de datos, con grandes capacidades de busqueda y
facilmente escalable. X.500 especifica que la comunicacién entre el cliente y el
servidor de directorio debe emplear el Directory Access Protocol (DAP). Pero
DAP es un protocolo a nivel de aplicacion, por lo que, tanto el cliente como el
servidor debian implementar completamente la torre de protocolos OSI[16].

En X.500 el agente de sistema de directorio (DSA) es la base de datos
donde se almacena informacion de directorio. Esta base de datos es jerarquica
en formulario, disefiado para proporcionar recuperacion y busqueda rapida y
eficiente. El agente de usuario de directorio (DUA) proporciona funcionalidad que
puede implementarse en todo tipo de interfaces de usuario a través de clientes
DUA dedicados, puertas de enlace de servidor de Web o aplicaciones de correo
electronico.

El protocolo de acceso a directorio (DAP) es un protocolo que se utiliza en
servicios de directorio X.500 para controlar las comunicaciones entre los agentes
DUA y DSA. Los agentes representan el usuario o el programa y el directorio,
respectivamente[17].

DAP es un protocolo que resulté ser extremadamente pesado, operaba sobre un
modelo OSI (Open System Interconnection) y requeria una cantidad significativa
de recursos computacionales; por lo que LDAP nacié como respuesta para

simplificar el acceso al directorio X.500[18].

2.2.6. LDAP

Ligthweight Directory Access Protocol es un protocolo de aplicacién sobre
TCP/IP que permite el acceso a un servicio de directorio. Los directorios con
los que trabaja LDAP son de propésito general si bien es utilizado comtinmente
para almacenar la informacion referente a organizaciones, elementos en redes de
computadores, usuarios o documentos [19].

LDAP surge como una alternativa a DAP. Las claves del éxito de LDAP en

comparacion con DAP de X.500 son:

» LDAP utiliza TCP/IP en lugar de los protocolos del modelo OSI.
TCP/IP requiere menos recursos y estd mas disponible, especialmente en

ordenadores de sobremesa.

= El modelo funcional de LDAP es mas simple y ha eliminado opciones

raramente utilizadas en X.500. LDAP es maéas facil de comprender e
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implementar.

= LDAP representa la informacién mediante cadenas de caracteres en lugar

de complicadas estructuras ASN.1

El esquema de interaccion entre el cliente y el servidor LDAP sigue el siguiente

esquema;

1. El cliente indica el servidor y el puerto en el que el servidor LDAP esta
escuchando. El cliente establece una sesion con el servidor LDAP. El cliente
puede proporcionar informacién de autenticacién o establecer una sesion

anénima con los accesos por defecto.

2. El cliente efectiia las operaciones sobre los datos. LDAP proporciona

capacidades de busqueda, lectura y actualizacion.

3. Una vez finalizadas las operaciones, el cliente cierra la sesion.

N e @

Cliente Servidor LDAP Backend

Figura 6: Estructura LDAP
Fuente: El Investigador

Arquitectura Cliente-Servidor del servicio de Directorio.

Los servicios de directorio suelen implementarse siguiendo el modelo cliente-
servidor, de modo que una aplicacion que desea acceder al directorio no accede
directamente a la base de datos, sino que llama a una funcion de la API
(Application Programming Interface), que envia un mensaje a un proceso en
el servidor. Dicho proceso accede al directorio y devuelve el resultado de la
operacién. Algunas veces, el servidor puede convertirse en el cliente de otro
servidor para conseguir la informacién necesaria para procesar la peticion que

se le ha realizado.
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Figura 7: Estructura LDAP
Fuente: El Investigador

Siguiendo esta arquitectura el cliente no depende de la arquitectura del servidor

y el servidor puede implementar el directorio de la forma mas conveniente.

Directorios distribuidos.

El servicio de directorio puede estar centralizado o distribuido. En el caso de ser
centralizado, un tnico servidor da todo el servicio de directorio, respondiendo
a todas la consultas de los clientes. Si el directorio esta distribuido, varios
servidores proporcionan el servicio de directorio. Cuando el servicio de directorio
esta distribuido, los datos pueden estar fraccionados y/o replicados. Cuando
la informacién esta fraccionada, cada servidor de directorio almacena un
subconjunto tnico y no solapado de la informacion, es decir, una entrada es
almacenada en un solo servidor. Cuando la informacion esta replicada, una
entrada puede estar almacenada en varios servidores. Generalmente cuando el
servicio de directorio es distribuido, parte de la informacién esta fraccionada y

parte esta replicada.

Seguridad del directorio.

Algunos directorios deben permitir el acceso publico, pero cualquier usuario no
debe poder realizar cualquier operacién. La politica de seguridad define quién
tiene qué tipo de acceso sobre qué informacion.

El directorio debe permitir las capacidades bésicas para implementar la politica
de seguridad. El directorio puede no incorporar estas capacidades, pero debe estar
integrado con un servicio de red fiable que proporcione estos servicios béasicos de
seguridad. Inicialmente se necesita un método para autenticar al usuario, una vez
que se ha verificado la identidad del cliente, se puede determinar si esta autorizado

para realizar la operacion solicitada.
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Generalmente las autorizaciones se encuentran en ACL (Access Control List);
estas listas se pueden unir a los objetos y/o los atributos contenidos en el
directorio, para facilitar su administraciéon, los usuarios con los mismos permisos,

son agrupados en grupos de seguridad[20].

Elementos del modelo de informacién

» Entradas: Unidades basicas de LDAP equivalentes a los nodos que
conforman un arbol. Cada una de ellas refleja un concepto u objeto del
mundo real (usuarios, organizaciones, hosts). Cada entrada estd definida

jerarquicamente de forma relativa a su nodo padre.

Cada entrada tiene un nombre llamado Distinguished Name(DN), que la
identifica univocamente. Un DN consiste en una secuencia de partes mas
pequenas llamadas Relative Distinguished Name (RDN), de forma similar
a como el nombre de un fichero consiste en un camino de directorios en

muchos sistemas operativos.

Las entradas pueden ser organizadas en forma de arbol basdndose en los
Distinguished Name (DN), a este arbol de entradas de directorio se le conoce

como Directory Information Tree (DIT).

= Atributo: Cada entrada estd compuesta por una serie de atributos, cada
uno de ellos formado por pares nombre:valor, estos puede ser multivaluados,
es decir, cada atributo puede tener mas de un valor asignado. En LDAP
una entrada se puede definir mediante un archivo LDIF (LDAP interchange
format) en el que se describen los diferentes atributos que lo componen. En
cada archivo LDIF se pueden definir una o mas entradas, usando una linea
en blanco como separador de entradas. Se puede distinguir dos tipos de
atributos; atributos atémicos y de clase que indican el tipo de entrada que

se estd definiendo.

s Clases: Definen los atributos que tiene un tipo de entrada determinado.
Toda entrada tiene que tener al menos un atributo objectclass que indica la
clase a la que pertenece, y por lo tanto el resto de atributos que debe y puede
tener. En una clase se definen los atributos como requeridos(obligatorios) o

permitidos (opcionales). Cada objectclass tiene un identificador tnico[19].
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2.2.6.1. Modelos de LDAP

Ademas de definir el protocolo de acceso al directorio, el estandar LDAP define

cuatro modelos que permiten entender mejor el servicio de directorio.

= Modelo de informacién, describe la estructura de la informacion

almacenada en el directorio LDAP.

= Modelo de nombrado, describe como se organiza e identifica la

informacién en el directorio LDAP.

= Modelo funcional, describe que operaciones pueden ser realizadas sobre

la informacién almacenada en el directorio LDAP.

= Modelo de seguridad, describe como puede protegerse la informacion

contenida en el directorio LDAP frente a accesos no autorizados|20].

2.2.7. Active Directory

Active Directory almacena informacién acerca de los usuarios, equipos y recursos
de red y permite el acceso a los recursos por parte de usuarios y aplicaciones.
Proporciona una forma coherente de asignar nombres, describir, localizar, obtener

acceso, administrar y proteger la informacion de estos recursos[9].

Funciones

= Centralizar el control de los recursos de red. Al centralizar el
control de recursos como servidores, archivos compartidos e impresoras,
sOlo los usuarios autorizados pueden obtener acceso a los recursos de Active

Directory.

s Centralizar y descentralizar la administracion de recursos. Los
administradores pueden manejar equipos cliente distribuidos, servicios de
red y aplicaciones desde una ubicacion central mediante una interfaz de
administracion coherente o pueden distribuir tareas mediante la delegacion

del control de los recursos.

= Almacenar objetos de forma segura en una estructura légica.
Active Directory almacena todos los recursos como objetos en una

estructura légica, jerarquica y segura.

» Optimizar el trafico de red. La estructura fisica de Active Directory

permite utilizar el ancho de banda de red de forma mas efectiva. Por

21



ejemplo, garantiza que, cuando un usuario inicie una sesiéon en la red, la
autoridad de autenticacion mas cercana a él lo autentique, reduciendo asi
la cantidad de trafico de red|[21].

Caracteristicas

= Escalabilidad:Puede crecer y soportar un elevado niimero de objetos.

= Integraciéon con el DNS:

e Los nombres de dominio son nombres DNS y tienen que estar

registrados en él.
o Active Directory usa DNS como servicio de nombres y de localizacion.
o Es necesario instalar DNS antes de poder instalar AD.

= Extensible: Permite personalizar las clases y objetos que estan definidas

dentro de Active Directory segin las necesidades propias.
= Seguridad

s Multimaestro:

« No distingue entre controladores de dominio primarios o secundarios.

o Cualquier controlador de dominio puede procesar cambios del directo-
rio.
e Las actualizaciones o modificaciones realizadas en un controlador se

replican al resto, siendo todos “iguales”.

s Flexible:

o Permite reflejar la organizacion logica y fisica de la empresa u

organizacion donde se instala.

o Permite que varios dominios se conecten en una estructura de arbol o

de bosque[9].

2.2.7.1. Componentes de la estructura légica

= Objetos: Son los componentes méas basicos de la estructura logica. Un
objeto es diferenciado por su nombre y representa un recurso de red. Cada
clase de objetos se define mediante un grupo de atributos, que definen los

posibles valores que se pueden asociar a un objeto[21].
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= Unidades organizativas: Son contenedores que permiten ordenar los
recursos u objetos dentro de un dominio. Mediante la estructuracion
de los objetos por unidades organizativas, se facilita su localizacion y
administracion. También se puede delegar la autoridad para administrar
una unidad organizativa. Las unidades organizativas pueden estar anidadas
en otras unidades organizativas, lo que simplifica la administracion de
objetos[21].

= Dominios: Se trata de las unidades funcionales centrales en la estructura
légica de Active Directory que son un conjunto de objetos definidos de
forma administrativa y que comparten una base de datos, directivas de
seguridad y relaciones de confianza comunes con otros dominios. Los

dominios proporcionan las siguientes tres funciones:

e Un limite administrativo para objetos.
e Un medio de administraciéon de la seguridad para recursos compartidos.

« Una unidad de replicacion para objetos[21].

= Arboles de dominios: Los dominios que estan agrupados en estructuras

jerarquicas se denominan arboles de dominios.

Al agregar un segundo dominio a un &arbol, se convierte en secundario
del dominio raiz del arbol. El dominio al que estd adjunto un dominio
secundario se denomina dominio primario. Un dominio secundario puede
tener a su vez su propio dominio secundario. El nombre de un dominio
secundario se combina con el nombre de su dominio primario para formar
su propio nombre tnico de Sistema de nombres de dominio (DNS, Domain
Name System), de esta forma, el arbol dispone de un a espacio de nombres

contiguo(21].

= Bosques: Un bosque es una instancia completa de Active Directory. Consta

de uno o varios arboles.

En un arbol de sélo dos niveles, todos los dominios secundarios se convierten
en secundarios del dominio raiz de bosque para formar un arbol contiguo. El
primer dominio del bosque se denomina dominio raiz de bosque. El nombre
de ese dominio se refiere al bosque. De forma predeterminada, la informacién
de Active Directory se comparte sélo dentro del bosque. De este modo,
el bosque es un limite de seguridad para la informacién contenida en la

instancia de Active Directory[21].
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2.2.7.2. Componentes de la estructura fisica

= Controladores de dominio. Administran todas las facetas de las
interacciones de los usuarios en un dominio (localizacién de objetos o
validacion de un intento de inicio de sesién). Cada controlador de dominio
realiza funciones de almacenamiento y replicaciéon. Un controlador de
dominio sélo puede admitir un dominio. Para asegurarse de la disponibilidad
continua de Active Directory, cada dominio debe disponer de mas de un

controlador de dominiol9].

» Sitios de Active Directory. Un sitio es una agrupaciéon de equipos que
estan conectados fisicamente por conexiones rapidas y de alta fiabilidad.
Habitualmente equipos conectados en una LAN. Al establecer sitios, los
controladores de dominio de un tnico sitio se comunican con frecuencia.
Esta comunicacién minimiza la latencia dentro del sitio, es decir, el tiempo
necesario para que un cambio realizado en un controlador de dominio pueda
replicarse en otros controladores de dominio. Se pueden crear sitios para
optimizar el uso del ancho de banda entre los controladores de dominio que

estan en ubicaciones diferentes[9)].

= Particiones de Active Directory: Cada controlador de dominio contiene

las siguientes particiones de Active Directory:

« La particién del dominio contiene replicados de todos los objetos de
ese dominio. La particién del dominio sélo puede replicarse en otro

controlador de dominio del mismo dominio.

o La particiéon de configuraciéon contiene la topologia del bosque. La
topologia es un registro de todos los controladores de dominio y las

conexiones entre ellos en un bosque.

« La particion del esquema contiene el esquema de todo el bosque. Cada
bosque tiene un esquema para que la definicion de las clases de objetos
sea coherente. Las particiones de configuracion y del esquema pueden

replicarse en los controladores de dominio del bosque.

o Las particiones de aplicaciones opcionales contienen objetos no
relacionados con la seguridad y utilizados por una o varias aplicaciones.
Las particiones de aplicaciones pueden replicarse en controladores de

dominio especificados del bosque|9].

Al analizar los diferentes escenarios de autenticacion y servicios de directorios

se puede concluir que la sustituciéon del Active Directory por Samba-OpenLdap
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ofrece numerosas ventajas, no solo por ser este un software amparado por
licencias de libre distribucion, sino por ser un sistema altamente configurable,
que permite personalizar una organizacién en la medida exacta a través del
directorio. La aplicacién de servidor LDAP proporciona funcionalidad de Servicios
de Directorios de una forma muy similar a los servicios de Microsoft Active
Directory. Tales servicios incluyen gestionar las identidades y las relaciones entre
los ordenadores, usuarios y grupos de ordenadores o usuarios que participan en
la red. OpenLDAP puede usarse junto con SAMBA para proporcionar servicios
de Archivo, Impresion y Directorio practicamente de la misma forma que un
Controlador de Dominio de Windows, si se compila SAMBA con soporte LDAP.
OpenLDAP no tiene nada que envidiarle al Microsoft Active Directory, las
herramientas estan ahi, s6lo hay que saberlas implementar y administrar, lo que
serfa su unico costo (tiempo y paciencia).

RADIUS al recibir los datos proporcionados por un usuario, para realizar la

Autentificacién, puede verificarlos desde:
= Mecanismos: Active Directory, LDAP, Kerberos

= Internal Database: ID del usuario, contrasena, etc. se almacenan en la

base de datos interna de RADIUS.

= Autentificacion de SQL La informacion del usuario es almacenada en

una base de datos SQL.

Ademas tiene la factibilidad de usar software de Base de Datos como OpenLDAP,
PostgreSQL, Oracle En sus inicios debido a las soluciones tecnoldgicas del
momento, se concibié para controlar de forma centralizada el acceso remoto de
usuarios cuya conexion se realizaba mediante médems. A medida que se ha ido
produciendo el desarrollo tecnoldgico, el protocolo RADIUS se ha implementado
con éxito en escenarios de redes inaldmbricas, ofreciéndoles la robustez y control

necesarios en lo que a seguridad se refiere.
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CAPITULO 3

Metodologia

3.1. Modalidad Basica de la investigacion

La realizacién de la presente investigacion se basd en la investigacion de campo
la cual analiza el problema partiendo de hechos reales, para la obtencion de

informacion y requerimientos que evidencien los objetivos.

3.2. Poblacién y muestra

La presente investigacion por su caracteristica no requiere poblacién y muestra.

3.3. Recoleccion de informacién

Partiendo de que el objetivo de la investigacion, es desarrollar un Sistema de
Federaciones en la Facultad de Ingenieria en Sistemas, Electrénica e Industrial,
se realiz6 una entrevista no estructurada al Administrador de Redes de la Facultad
a fin de constatar la necesidad de desarrollar dicho Sistemas en beneficio de la
comunidad universitaria.

Ademas se realizé una revisiéon bibliografica en documentos tales como: papers,
libros y tesis correspondientes al tema, los mismos que proporcionaron la

informacion necesaria para la estructuracion del presente tema de investigacion.

3.4. Procesamiento y analisis de datos

Una vez recolectada la informacién se procedié a su respectivo analisis obteniendo
resultados satisfactorios los cuales fueron de gran importancia para la formulacién
de la propuesta. Los datos fueron analizados y procesados en relacion al problema
para poder establecer las respectivas conclusiones asegurando que los datos son

lo mas reales posibles.
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3.5. Desarrollo del Proyecto

1. Analizar las aplicaciones y sistemas que posee la Facultad de Ingenieria
en Sistemas, Electronica e Industrial que son aptas para la aplicacién de

federaciones.

= Elaboracion de un inventario con las aplicaciones usadas por los
estudiantes y docentes dentro de la Facultad de Ingenieria en Sistemas,

Electronica e Industrial.
» Seleccién de las aplicaciones que requieran autenticacion para la

integraciéon en el Sistema Federado.

2. Analizar el diccionario de datos en las aplicaciones y sistemas escogidos que

posee la Facultad de Ingenieria en Sistemas, Electronica e Industrial.

= Determinacion de los mecanismos y campos de autenticaciéon de cada

aplicacion.

3. Determinar los Sistemas de identidad federados de cédigo abierto de libre

acceso, disponibles en la actualidad y de mayor uso.

» Estudio comparativo entre los Sistemas Federados de cédigo abierto

encontrados.
» Determinacién y revision de las caracteristicas técnicas de los Sistemas

Federados de codigo abierto de mayor uso.

4. Desarrollar el Sistema de federaciones demostrativo para las plataformas

utilizadas en la Facultad de Ingenieria en Sistemas, Electronica e Industrial

s Realizacién de la instalaciéon y configuracion de un servidor de
autenticacion para la Facultad de Ingenieria en Sistemas, Electrénica

e Industrial.

= Determinacion de los protocolos necesarios para la integracion de las

aplicaciones que seran parte del sistema de federado.

= Ejecucion de las pruebas respectivas para validar el servicio de

federaciones.

= Elaboracion de ventajas y desventajas para la puesta en produccion

de un sistema de federaciones en la FISEL.
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CAPITULO 4

Desarrollo de la propuesta

4.1. Datos Informativos

4.1.1. Tema de la Propuesta

“SISTEMA DE FEDERACIONES DE IDENTIDADES PARA LA FACULTAD
DE INGENIERIA EN SISTEMAS, ELECTRONICA E INDUSTRIAL USANDO
SOFTWARE DE CODIGO ABIERTO.”

4.1.2. Instituciéon Ejecutora

Institucién Educativa: Universidad Técnica de Ambato

Nombre de la Institucion: Facultad de Ingenieria en Sistemas, Electrénica

e Industrial.

Tipo de Organizaciéon: Publica

Departamento: CEDIA

4.1.3. Beneficiarios

Universidad Técnica de Ambato Estudiantes, profesores y personal administrativo

de la Facultad de Ingenieria en Sistemas, Electronica e Industrial.

4.1.4. Ubicacion

= Provincia: Tungurahua
= Cantén: Ambato
= Direccion: Av. Los Chasquis y Rio Payamino

» Teléfono: 03 2415288
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4.1.5. Equipo Responsable

s Tutor: Ing. David Guevara

= Investigador: Alexandra Cevallos

4.2. Analisis de las aplicaciones y sistemas que posee la FISEI

Para el analisis se establece una Entrevista no estructurada realizada por la
autora Alexandra Cevallos, establecida directamente con el Ingeniero Eduardo
Chaso administrador del Departamento de Redes de la Facultad de Ingenieria en

Sistemas, Electronica e Industrial.

= ; Existe algiin mecanismo de Identidad Federada dentro de la Facultad?

La facultad no cuenta con un sistema de Identidad Federada. Actualmente
los docentes cuentan con una plataforma para el registro de notas y
asistencia de los estudiantes, ademdas para el registro control docente y
su correo personal. Los estudiantes también ingresan a esta plataforma
para rendir exdmenes y subir tareas diarias, ademds poseen un correo
institucional y el ingreso al un sistema de notas (utamdtico) para visualizar

sus calificaciones durante su vida académica dentro de la institucion.

» ;Qué plataformas manejan estudiantes y docentes dentro de la FISEI?

Dentro de la Facultad los docentes manejan plataformas tales como: Registro
control docente, Utamdtico, Moodle, Correo Institucional, Repositorio
Digital, Segquimiento a Graduados. Mientras que los estudiantes hacen uso
de todas las anteriores excepto el registro control docente, pero con distintos

privilegios.

Una vez terminada la entrevista se puede afirmar que la FISEI no dispone
actualmente con un sistema de Identidad Federado que permita la autenticacion
directa con las distintas plataformas. La factibilidad de implementar este Sistema
es contemplado en la entrevista como medio de investigaciéon. Para ello se
establece un andlisis de las diferentes plataformas y aplicaciones con las que cuenta
de la facultad, tanto de uso estudiantil como del personal docente, entre ellas se
encuentra: Utamatico Estudiante-Docente, Sistema Registro Control Docente,

Correo Institucional.
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APLICACION CAMPO TIPO ‘ TAM ‘ DESCRIPCION MEDIO
PLATAFORMA Nombre de Alfanumérico 20 Identifica el nombre de al
Moodle
VIRTUAL Usuario usuario
Contrasefia Alfanumérico 20 Generada al momento de
crear el usuario
UTAMATICO- Usuario Alfanumérico 10 Cédula de identidad que
SQL Server
DOCENTE identifica al usuario.
PIN Alfanumérico 10 Proporcionado por el
DIRA
UTAMATICO- Usuario Alfanumérico 10 Cédula de identidad que
SQL Server
ESTUDIANTE identifica al usuario.
PIN Alfanumérico 10 Proporcionado por el
DIRA
REGISTRO Usuario Alfanumérico 10 Cédula de identidad que
PostgreSQL
CONTROL identifica al usuario.
DOCENTE Contrasena Alfanumérico 10 Proporcionado por el
Administrador de Redes
de la FISEI
Tabla 2: Diccionario de Datos
Fuente: El Investigador
APLICACION CAMPO ‘ TIPO ‘ TAM ‘ DESCRIPCION
Login Alfanumérico 1000 cn="Manager"
LDAP-MANAGER
,dc="dominio"
Contrasefia | Alfanumérico 1000 Contrasefia proporcionada
al momento de configurar
LDAP
Login Alfanumérico 1000 uid="nombre__usuario",
LDAP-USUARIO
ou="grupo_ pertenece"
,dc="dominio"
Contrasena | Alfanumérico 1000 Contrasena proporcionada
al momento de crear
usuarios LDAP
Login Alfanumérico 1000 CN=Common Name,
ACTIVE DIRECTORY
OU=Organizacién,
DC=Dominio
Contrasena | Alfanumérico 1000 Contrasefia proporcionada
al momento de crear
usuarios AD

Tabla 3: Sistemas de Autenticacién

Fuente: El Investigador
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4.2.1. Analisis de software de identidad federada
4.2.1.1. PAPI

Punto de Acceso a proveedores de informacién. Es una propuesta de RedlIris para
el acceso ubicuo a recursos de informaciéon. PAPI es un sistema que permite
la autenticaciéon y autorizacion de usuarios a través de una red de servicios
Web. Sus principales caracteristicas son la implementacién de “single sign on”
y la capacidad de actuar como "proxy de reescritura transparente al usuario.
Actualmente se encuentra en desarrollo los mecanismos que lo hagan compatible
con Shibboleth [22].

PAPI es un sistema de intercambio de datos de identidad digital, capaz de
trabajar en modo federado. Las tareas de identificacién y establecimiento de los
datos pertinentes a un usuario (autenticacién) se llevan a cabo en el entorno
de la organizacién a la que pertenece, mientras que los procedimientos para
establecer derechos de acceso a los recursos (autorizaciéon) estan bajo el control
de la organizaciéon que los proporciona. PAPI proporciona los mecanismos de
transferencia de datos y de establecimiento de la confianza entre los participantes
necesarios para que este esquema funcione.

PAPI es un sistema de autenticacién y autorizacién que proporciona unos
mecanismos para realizar el control de acceso a aquellos recursos que necesitan
proteger cierta informacion y que estan distribuidos en una red. Su principal
objetivo es mantener la autenticacién como una cuestion local a la organizacion
a la que pertenece el usuario, mientras que los recursos realizaran el proceso de

autorizar los accesos de dichos usuarios.

| Puntos de
| 1 Acceso
Servidor de Grupo de Puntos| |
Autenticacion | De Acceso BN
untos de
s o m Proxy PAPI

Figura 8: Componentes PAPI
Fuente: El Investigador

El sistema dispone de 4 componentes diferentes:

» Servidor de autenticacién (AS): también llamado Proveedor de
Identidad se encarga del proceso de autenticar al usuario, validando su
identidad y asociandole una serie de atributos para que presente en los

recursos protegidos.
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» Punto de Acceso (PoA): este componente, conocido como Proveedor
de Servicio, realiza la autorizacién del acceso a un recurso protegido

comprobando la autenticacién del usuario y sus atributos.

» Grupo de Puntos de Acceso (GPoA): permite centralizar las politicas
de autorizacién de una organizaciéon en un sélo punto, al cual preguntaran

los Proveedores de Servicio de dicha organizacion.

= Proxy PAPI: es un proxy HTTP con re-escritura de los enlaces con
respecto a un recurso web externo. De esta forma, recursos que solo permiten
autenticacion por IP pueden integrarse también en una infraestructura de

autenticacion y autorizacion.
Las principales caracteristicas de PAPI son:

» Infraestructura completa para desplegar un sistema de Single Sign-On den-
tro de una organizacion o entre diferentes organizaciones, proporcionando

la tecnologia necesaria para desplegar una federacion de identidad digital.

= Proxy web con re-escritura de enlaces HTTP, permitiendo el acceso
controlado a recursos externos que sbélo disponen de mecanismos de

autorizacion basicos como el control por IP.
= Protocolo abierto, ligero y documentado.

= Facilmente interoperable con otros protocolos de autenticacién y autoriza-

cién, como SAML 1.1, SAML 2, OpenID y OAuth.

= Software abierto y disponible en diferentes lenguajes de programacion: Perl,
PHP, Java, ASP.NET, etc.

= Multitud de conectores disponibles para proveedores de servicio: MediaWi-
ki, DokuWiki, Moodle, etc[23].

4.2.1.2. OAuth

Open Authorization (OAuth) es un estdndar abierto que permite incluir seguridad
en la autenticacion para aplicaciones web y de escritorio.

OAuth implementa la forma de proteger no sélo un recurso web, sino también
elementos de otras aplicaciones, como pueden ser las de escritorio o las moviles.
La diferencia entre OAuth y otros sistemas federados es que estos tltimos ofrecen

una identidad tnica para acceder a miultiples recursos, mientras que OAuth
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permite a otras aplicaciones el acceso a un recurso, pero sin dar ningin tipo de
informacion de caracter personal. Esto favorece a las aplicaciones web ofrecer sus
servicios sin forzar a los usuarios a exponer sus contrasefias u otras credenciales.
La estructura de autorizacién y autenticacion mediante OAuth se basa en varios

elementos béasicos:

» Proveedor de servicio (service provider). Es la aplicacién web donde se
encuentran los recursos que estan protegidos mediante OAuth y se encarga

de denegar o permitir el acceso a los mismos.

» Usuario (user). Individuo que tiene una cuenta en la aplicacion web

proveedora del servicio.

» Consumidor (consumer). Aplicacién web que utiliza OAuth para acceder

al proveedor de servicio en nombre del usuario.

» Recurso protegido (protected resource). Datos controlados por el
proveedor de servicio con OAuth a los que podra acceder, mediante

autenticacién, el consumidor[24].

Para garantizar la seguridad al dar acceso a los recursos, OAuth define un método
para validar la autenticidad de las peticiones HT'TP. Este método se denomina

signing request e intenta solventar los siguientes aspectos:

= Los datos enviados con las peticiones deben enviarse cifrados para evitar

que una tercera persona pueda interceptarlos y hacer un uso ilicito de ellos.

= Debe existir un mecanismo que asocie una peticion con unas credenciales
concretas, ya que de no realizarse asi, unas credenciales correctas podrian

ser utilizadas en cualquier peticiéon que se enviara.

= Debe permitirse interactuar con dos tipos de credenciales, las del consumi-
dor, que garantizan que este es un consumidor autorizado previamente, y

las del usuario, que lo certifican como usuario del proveedor del servicio.

Seguin el grado de seguridad del protocolo utilizado en la comunicacion, el método
varia. Si va sobre HT'TPS, se sigue el método PLAINTEXT, que delega la mayor
parte de la seguridad en la capa HT'TPS. Cuando va sobre HTTP, el método de
seguridad debe ser mucho més elaborado.

Para acreditar al consumidor, se utilizaran la consumer key y el consumer secret,

que identificaran al consumidor ante el proveedor de servicio.
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Para identificar al usuario, dispondremos de un token y del token secret. Estos
elementos representaran al usuario, pero diferiran del nombre de usuario y
contrasena originales en el proveedor de servicio. Esto permite al proveedor
de servicio y al usuario mas control y seguridad, dando acceso al consumidor,
y ademds, permitiendo a un usuario revocar un token sin tener que cambiar
contrasenas en otras aplicaciones.

Como método para garantizar la integridad, OAuth utiliza firmas digitales en
vez de enviar las credenciales completas, verificandose asi que el contenido de
la peticion no se ha modificado en el camino entre una aplicacién y otra. La
garantia de confianza dependera del algoritmo de firma que se utilice y de la
forma de aplicacion del mismo.

Como dicha firma electrénica no verifica la identidad del que envia el mensaje,
utilizamos la firma combinada con el secreto compartido. Para esto, serd necesario
que ambos elementos acepten un secreto que solo conoceran ellos.

Para no permitir re-envios por terceras personas, OAuth incorpora dos elementos:
un numero identificador para cada peticion que el consumidor envie al proveedor
de servicio y una marca de tiempo que permitirda a los proveedores de servicio
mantener los identificadores por un tiempo limitado

Existen tres métodos de firma diferentes:

= PLAINTEXT. Es el mas simple de los tres y sélo se recomienda utilizar
sobre HTTPS.

» HMAC-SHA1. Combina HMAC, que ofrece secreto compartido simétrico
y SHA1 como algoritmo hash.

= RSA-SHA1. Es el mas complejo de los métodos y combina RSA como

mecanismo de seguridad de las claves y SHA1 como algoritmo de hash

La autenticacion mediante OAuth es el proceso mediante el cual los usuarios
conceden acceso a sus recursos protegidos sin compartir sus credenciales con el
consumidor.

En vez de utilizar las credenciales del usuario en las peticiones a recursos
protegidos, OAuth utiliza los tokens generados por el proveedor de servicio que

denominamos request token y access token:

» Requesttoken. Utilizado por el consumidor para pedir al usuario acceso
a los recursos protegidos. Una vez el request token es autorizado por el
usuario, se intercambia por un access token, que debe utilizarse sélo una

vez v no podra usarse para otro cometido.
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= Accesstoken. Utilizado por el consumidor para acceder a los recursos
protegidos en nombre del usuario. Puede limitar a méas de un recurso y
tener un tiempo de vida limitado. Sélo el access token podra usarse para

acceder a los recursos protegidos, siendo éste susceptible de ser revocado[24].

4.2.1.3. SimpleSAMLPHP

SimpleSAMLphp es una aplicacion escrita en PHP que implementa los estandares
de SAML 2.0 y ofrece soporte para los dos escenarios: SAML como un proveedor
de servicios y SAML como un proveedor de identidad. En caso de utilizar
SimpleSAMLphp como un proveedor de servicios, este comunicara y delegara
la autenticacion con un Proveedor de Identidad SAML. Como SimpleSAMLphp
estd escrito en PHP, es una forma muy sencilla de integrar una Aplicacién web
basada en PHP dentro de una federacion.

SimpleSAMLphp como un proveedor de identidad puede aceptar conexiones
de Shibboleth y los servicios de SAML 2.0. Existen varios modulos de
autenticacion integrada, tales como LDAP, Servicio de CAS, autenticacion
Radius, autenticacion SQL, OpenlD y YubiKey. SimpleSAMLphp ofrece una
Extension API con el fin de permitir la personalizacion y integracién con modulos

de terceros.

» La flexibilidad soportortada por SimpleSAMLphp se centra en uno de los

principales temas:

o Mobdulos de autenticacion: Permite implementar un modulo de

autenticacion personalizado, como Infraestructura de Clave Publica

(PKI)

« Filtros de procesamiento de autenticacion: Permitir el procesamiento

justo después de la autenticacion
o Temas: Permite personalizar el aspecto de las paginas

o Modulos simpleSAMLphp: Permitir el desarrollo de nuevos protocolos

de identidad, paginas, sistemas de registro, etc.

Ademas de la funcionalidad béasica de un proveedor de servicios y de un proveedor
de identidad, SimpleSAMLphp soporta otras caracteristicas avanzadas, tales
como: puente entre los protocolos, atributo de control, pruebas automatizadas
y firma de metadatos. SimpleSAMLphp incluye bibliotecas para la integracion
con varios sistemas populares de Gestién de Contenidos (CMS), como Drupal,
DokuWiki y MediaWiki[25].
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SimpleSAMLPHP utiliza memcache, mecanismo que permite que las sesiones
puedan ser distribuidos y replicadas entre varios servidores memcache, mediante
el almacenamiento de multiples copias redudantes de sesiones en diferentes

servidores permitiendo el balanceo de carga y conmutacién por error [26].

4.2.1.4. OpenlD

OpenlD es un estandar de autenticacién de usuarios que, desde un punto de vista
descentralizado, permite acceder a recursos que tienen desplegado un control de
acceso. Ademads, dichos usuarios podran acceder a diferentes recursos con una
misma identidad digital, proveyendo de esta forma un sistema de single sign-on.
El servicio donde el usuario se autentica se llama proveedor de OpenlID u OpenID
provider, mientras que el recurso protegido es conocido como Relaying Party.
La principal diferencia con los sistemas mas comunes de federacion de identidad
digital es que OpenID no proporciona un unico punto central para autenticar
al usuario, sino que existen numerosos proveedores de OpenlD desplegados en
Internet que pueden ser utilizados para acceder a cualquier recurso protegido por
esta tecnologia.

Afortunadamente, contamos con una amplia coleccién de librerias abiertas para
trabajar con OpenlD en casi todas las plataformas, tanto en PHP, Python,
Javao.NET.

Protocolo de autenticacién

El protocolo de autenticacion de OpenlD disponible en su version 2, se basa en
el envio de mensajes HTTP utilizando tanto los métodos GET como POST.
El flujo de mensajes que se producen a la hora de acceder un usuario a un Relaying

Party es el siguiente:

1. El usuario indica al Relaying Party cudl es su identificador OpenlD, también
llamado user-supplied identifier, mediante su navegador o agente. Por regla
general, se establecera este valor mediante un formulario HTML, el cual
deberia tener como nombre openid_identifier. De esta forma, el navegador
podra identificar claramente si existe la posibilidad de autenticarse en el

Relaying Party mediante OpenlD.

2. Una vez que el Relaying Party normaliza el identificador OpenlD, que puede
ser un eXtensible Resource Identifier (XRI) o un identificador de recursos

uniforme (URI), realiza el proceso de discovery o descubrimiento. De esta
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forma, obtiene informacion sobre la URL del proveedor de OpenlD del

usuario.

3. Opcionalmente, el proveedor de OpenlD y el Relaying Party establecen una
asociacion que resulta en una clave secreta compartida por ambas partes. De
esta forma, se elimina la necesidad de estar verificando las firmas digitales

cada vez que se solicite la autenticacion del usuario.

4. El Relaying Party redirige al usuario a través de su navegador o agente a su

proveedor de OpenlD por medio de un mensaje de peticiéon de autenticacion.

5. El usuario se autentica contra su proveedor de OpenlD. Las cuestiones
relativas al proceso de la autenticacion estan fuera del ambito del protocolo,

quedando delegado a las decisiones de los responsables de dicho proveedor.

6. El proveedor de OpenlD redirige al usuario, por medio del navegador o
agente, al Relaying Party que solicité dicha peticién de autenticacion,

indicando si la autenticacion fue correcta o, en caso contrario, no fue posible.

7. El Relaying Party verifica la informaciéon que recibe del proveedor de
OpenlID a través del navegador o agente. Esta verificacion implica
comprobar los valores del mensaje que recibe, asi como la firma digital
de dicho mensaje, bien a través de la clave compartida obtenida en el paso
3 o bien enviando una peticién directamente al proveedor de OpenlD del

usuario[24].

OpenlD no se trata de una solucién de identidad federada propiamente dicha ya
que no especifica el mecanismo de autenticacién, debido a que es un sistema
de identificacién digital descentralizado. Mediante OpenlID un usuario puede
identificarse en una pagina web a través de una URL y puede ser verificado
por cualquier servidor que soporte el protocolo. Cuenta con el apoyo de Google,
IBM, Microsoft, VeriSign y Yahoo entre otros [22].

4.2.1.5. Sun Access Manager

Producto originario de Sun Microsystems, que tiene a su vez una edicion de cédigo
abierto llamado Open Single Sign-On.

Su objetivo es ofrecer una solucion completa que ofrezca autenticacion y
autorizacion en entornos Web basados en Java, federados y basados en servicios

web.
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Aunque tiene una administraciéon centralizada, Sun Access Manager se compone

de los siguientes elementos:
» Authentication Service: Gestiona la identificacién del usuario.

= Policy Service: Este servicio evaliia una politica de acceso a un recurso

protegido con respecto al usuario que intenta acceder a él.

» User Session Management: Una sesion de usuario es el intervalo entre
el momento en el que el usuario accede a una aplicacion protegida y el
momento en el que sale de ella. Durante cada sesién, este servicio mantiene
y gestiona informacién sobre las interacciones que realiza el usuario con

dicha aplicaciéon protegida.

= SAML Service: Este servicio se encarga de emitir informacion, tanto de

identificaciéon como de atributos, del usuario usando mensajes SAML.

» Identity Federation Service: Este servicio unifica las diferentes iden-
tificaciones que tiene para las aplicaciones y ofrece una aplicacion global

federada.

» Logging Service: Mantiene informacién sobre las acciones que realiza el

usuario en el entorno protegido por el Sun Access Manager[27].

4.2.1.6. SPML

SPML son las siglas de service provisioning markup language, un lenguaje basado
en XML para el aprovisionamiento automatico de identidades en sistemas de
informacion y la gestiéon de una identidad a lo largo de su ciclo de vida, desde
crearla a revocarla, pasando por la modificaciéon de la misma.

Se pueden identificar tres roles diferentes:

» Requesting authority (RA): la entidad que realiza la peticién de

aprovisionamiento.

» Provisioning service provider (PSP): software capaz de responder a
peticiones SPML.

» Provisioning service target (PST): proveedor de las identidades. Este

rol puede estar unido a Provisioning service provider (PSP), pero mientras
que PSP necesita entender SPML, PST no.
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SPML constituye un lenguaje de pregunta/respuesta, como SAML. Para ello
necesitamos que Requesting authority y Provisioning service provider establezcan
una relacion de confianza, que puede ser representada también a través de SAML,
introduciendo las aserciones correspondientes en la cabecera y las instrucciones
SPML en el payload[24].

Tiene basicamente cinco operaciones:

1. <addRequest/>, utilizado para crear una cuenta.
2. <modifyRequest/>, se emplea para actualizar una cuenta.
3. <deleteRequest/>, utilizado para pedir el borrado de una cuenta.

4. <searchRequest/>, se utiliza para interrogar al PSP acerca de cuentas y

sus propiedades.

5. <schemaRequest/>, permite pedir a la RA el esquema de aprovisionamien-
to de un PSP.

4.2.1.7. Shibboleth

Shibboleth surgié de la necesidad por parte de las instituciones de Internet2 de
colaborar en proyectos on-line y se enmarca dentro de la Internet2 Middleware
Initiative (I2-MI), la cual intenta conseguir el desarrollo de los principales
servicios middleware en las universidades miembros de Internet2 (Universidad
de Washington, Carnegie Mellon, la Universidad del Estado de Ohio, el Instituto
de Tecnologia de Massachusetts (MIT) y la Universidad de California).

El middleware es una capa de software entre la red y las aplicaciones. Este software
ofrece servicios tales como la identificacion, la autentificacion, la autorizacion, los
directorios y la seguridad. En la actualidad las aplicaciones web tienen que ofrecer
estos servicios por si mismas, lo que conlleva estandares opuestos e incompatibles.
La iniciativa de Internet2 en este ambito promueve la normalizacién y la
interoperabilidad.

Shibboleth esta por completo basado en SAML, proveyendo basicamente servicios
de single sign-on y administracién federada del acceso a recursos restringidos.
Al estar basada su negociacién en atributos, es un protocolo que tiene por
disefio mecanismos para garantizar la privacidad. Esto contribuye a una tendencia
reciente de tener en cuenta el diseno de los sistemas a la seguridad (security by
design) y a la privacidad (privacy by design)[12].

Shibboleth permite a las organizaciones intercambiar informacién sobre los

usuarios de forma segura y privada. Shibboleth es un sistema de inicio de sesion
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unico que accede a la informacion almacenada en el dominio de seguridad del
usuario para autenticar a los visitantes de un sitio web. Esto permite a los usuarios
acceder a informacién controlada de forma segura desde cualquier parte, sin

contrasenas adicionales y sin poner en riesgo la privacidad innecesariamente[28].
» Estandares y cédigo abiertos

La licencia que Shibboleth utiliza autoriza a cualquier persona a modificar y
extender el cédigo base. Dicho cédigo se ha programado de forma modular,
permitiendo su personalizaciéon para entornos existentes, mediante la conexion
de nuevos modulos.

Basarse en estandares abiertos tiene la ventaja de que la informacién que se
intercambia entre instituciones y organizaciones podria interoperar con aquella
que provenga de otras soluciones. Shibboleth esta disefiado para utilizar los

siguientes estandares, la mayoria de los cuales estdn ya ampliamente extendidos:
» Hypertext Transfer Protocol (HTTP)
» Extensible Markup Language (XML)
» XML Schema
= XML Signature
= SOAP
» Security Assertion Markup Language (SAML)
= Secure Sockets Layer (SSL)
» Lightweight Directory Access Protocol (LDAP)

El uso de estandares abiertos es particularmente importante en el desarrollo de
aplicaciones middleware, al mejorar la interoperabilidad de los diferentes sistemas

e incrementar la compatibilidad.
= SAML y OpenSAML

SAML (Security Assertions Markup Language) es un entorno basado en XML
para servicios Web que permite el intercambio de informacién de autorizacion y
autenticacion entre diferentes sitios Web.

SAML ofrece a los desarrolladores de espacios Web un estdndar abierto que
permitirda que los usuarios puedan visitar multiples sitios Web sin necesidad de

identificarse nada mas que una vez.
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Ademas permite, a los visitantes, visitar dichos sitios alojados por distintas
companias, facilitando la adquisicion de productos o servicios en los mismos, al
no requerir que estos usuarios tengan que registrarse y dar sus datos personales
a través de Internet cada vez que entren en una Web.

SAML establece normas generales para la estructura de la informacién y para el
intercambio de mensajes en el contexto de un protocolo. Shibboleth proporciona
la infraestructura y el “modelo de confianza” necesarios para convertir a SAML
en una aplicacion tutil.

Un componente basico de Shibboleth es OpenSAML, un conjunto de librerias
Java y C++ de cbédigo abierto que pueden ser utilizadas para construir,
transportar y analizar mensajes SAML. OpenSAML es capaz de almacenar
individualmente los campos de informacién que componen un mensaje SAML
y construir correctamente su representacion XML, asi como de llevar a cabo
el proceso contrario, descomponiendo un documento XML en sus elementos
individuales para entregarlos a un destinatario.

OpenSAML esté disenado para ser extensible y para poder integrar una amplia
gama de “modelos de confianza” y requisitos de seguridad, aunque, por ahora, se
orienta primordialmente a transacciones protegidas mediante PKI (Public Key
Infrastructure) y TLS/SSL.

s Intercambio de Atributos

Cuando un usuario perteneciente a una institucién (servidor, sitio o nodo de
origen) trata de acceder a un recurso situado en otro dominio de seguridad
(servidor, sitio o nodo de destino), Shibboleth envia informaciéon sobre dicho
usuario a dicho dominio remoto, en vez de forzar al usuario a someterse a un
proceso de autentificacion en el destino. El sistema donde radica el recurso deseado
puede utilizar esta informacion del usuario, para decidir si otorgar o no el acceso
a dicho recurso.

Shibboleth permite al usuario elegir qué informacién sobre si mismo se entregara
al nodo de destino. Este conocerd tnicamente los atributos necesarios para llevar
a cabo la decision de control de acceso, protegiendo el anonimato del usuario en
los casos en los que su identidad es menos importante que otros factores como
formar parte de alguna institucion o grupo de usuarios concreto.

En muchos casos, lo realmente importante a la hora de conceder o no acceso a un

recurso es conocer un conjunto de caracteristicas del usuario, no su identidad.
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= Seguridad

Shibboleth trata con un tema especialmente sensible como es el acceso a recursos
protegidos, de ahi que la seguridad sea una pieza fundamental a tener en cuenta.
El cédigo fuente ha sido cuidadosamente diseniado para hacerlo a prueba de
ataques. Asimismo, se usan técnicas para proteger a los atributos en transito,
que son contempladas por el propio estandar SAML.

Todos los servidores que intervienen en las transacciones se autentifican usando
certificados digitales. En la arquitectura Shibboleth no se especifica el uso de
certificados por parte de los clientes pero se contempla la posibilidad de usarlos,
pudiendo incluso simplificar de alguna manera el funcionamiento del sistema.
Es importante resaltar que Shibboleth no limita de ninguna forma lo que el sitio
de origen envia como atributos ni las acciones que el servidor de destino pueda
llevar a cabo basandose en los atributos recibidos. El sistema proporciona medios
para distribuir las caracteristicas de los usuarios, utilizando certificados digitales y
la asociacion de los ultimos con determinados sitios origen y destino. Una vez que
se han entregado los atributos de forma segura en el destino deseado, Shibboleth
no garantiza que el uso que se haga de ellos sea el adecuado. De la misma forma,
no puede afirmar la veracidad de los atributos entregados, tan s6lo que provienen
de la autoridad apropiada y que dicha autoridad los remitié tal y como han

aparecido en el destino.
= Componentes de la arquitectura

e Proveedor de Identidad o Identity Provider: Emite aserciones
que contienen afirmaciones de autentificacion o de atributos a peticion,

principalmente, de un Proveedor de Servicios

Autoridad de Autoridad de
Autenticacion Atributo
Servicio | Servicio de resolucidn
550 artifact

Figura 9: Componentes IdP en shibboleth
Fuente: El Investigador

Autoridad de Autenticacion: Se encarga de expedir afirmaciones de

autentificacion. Interacciona con el Servicio Single-Sign On.
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Servicio Single Sign-On (SSO): Constituye el primer punto de contacto
del IdP. Inicia el proceso de autentificacion y, en ultimo lugar, redirige al

cliente al Proveedor de Servicios.

Servicio de Resolucién Artifact: En determinados situaciones, el
Proveedor de Identidad devuelve un SAML artifact al Proveedor de
Servicios, en lugar de la asercién propiamente dicha. El SP envia entonces
dicho artifact al Artifact Resolution Service, utilizando algin canal
alternativo de comunicaciéon. Como respuesta, el Proveedor de Identidad

le devuelve la asercion de autentificacion requerida.

Autoridad de Atributo: Se encarga de procesar peticiones de atributos

(“attribute requests”) y emite aserciones de atributos.

o Proveedor de Servicios o Service Provider Gestiona recursos
protegidos cuyo acceso se basa en la informaciéon que recibe del
Proveedor de Identidad, en forma de aserciones.Contiene su propio
recurso protegido (“Target Resource”) en el interior de la estructura

del Service Provider.

Afirmacion de Servicio Atributo
al Consumidor Solicitante

Recurso al que se
desea acceder

Control de
ACceso

Figura 10: Componentes SP en Shibboleth
Fuente: El Investigador

Afirmacion de Servicio al Consumidor Representa la interfaz utilizada
para comunicarse con el Servicio Single Sign-On del Proveedor de Identidad.
Procesa la asercion de autentificacion devuelta por éste, inicia una peticion
de atributos al IdP (opcional), establece un contexto de seguridad en el
Proveedor de Servicios para el usuario actual y redirige al cliente al recurso

deseado.

Atributo Solicitante Una vez que ha sido establecido un contexto de
seguridad en el Service Provider, el Atributo Solicitante puede llevar a cabo
un intercambio de atributos comunicandose con la Autoridad de Atributo
del Proveedor de Identidad.
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10.

11.

Acceso de Control El Proveedor de Servicios debe proveer algin medio
para evitar el libre acceso a los recursos protegidos, permitiendo la

intervenciéon del Proveedor de Identidad para supervisar el control de acceso.

o Servidor WAYF': Este servicio opcional opera independientemente
del Proveedor de Servicios y del Proveedor de Identidad. Puede ser
utilizado por el SP para determinar el IdP preferido por el usuario, ya

sea con la intervencion de éste o sin ella

Esquema de funcionamiento

. El usuario intenta acceder a un recurso protegido del Proveedor de Servicio,

el cual se encuentra situado “detras” de un control de acceso.

. El control de acceso no conoce al usuario ni de qué sistema proviene, por

lo que lo redirige al servidor WAYF.

. El Servidor WAYF inicia un proceso para averiguar el Proveedor de

Identidad que él usuario desea utilizar (aquél donde estan sus datos
personales o, en caso de existir méas de uno, el preferido por el usuario).

El usuario le indica al Servidor WAYF en qué Proveedor de Identidad desea
autentificarse.

. El Servidor WAYF redirige al usuario al Proveedor de Identidad adecuado.

. El Servicio Single Sign-On, que forma parte del IdP elegido, pregunta al

usuario por sus credenciales en dicho sistema, con el fin de autentificarlo.

El usuario responde enviando al Proveedor de Identidad sus credenciales
locales (por ejemplo, el nombre de usuario que posee en dicho sistema y su
contrasena).

. El Servicio Single Sign-On comprueba que las credenciales del usuario son

correctas y envia una peticion de autentificacion SAML a la Autoridad de
Autenticacién dentro del mismo Proveedor de Identidad.

. La Autoridad de Autenticacién devuelve una asercién SAML de autentifi-

cacion como respuesta a la peticion del Servicio Single Sign-On

El Proveedor de Identidad genera un identificador tnico (ID) y redirige
al usuario al Proveedor de Servicios, para que entregue la asercion de
autentificacion a la Afirmaciéon del Servicio al Consumidor.

La Afirmacién del Servicio al Consumidor valida la asercién que acaba de
recibir, crea una sesion de seguridad para el usuario y transfiere el control
de ejecuciéon al Atributo Solicitante.
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12. El Atributo Solicitante utiliza el identificador que gener6 el Proveedor de
Identidad en el paso 10 para solicitar los atributos del usuario. La solicitud
va dirigida a la Autoridad de Atributo, situada en el Proveedor de Identidad.

13. La Autoridad de Atributo del IdP responde con una asercion SAML de
atributos. Qué y cudntos atributos componen la respuesta, depende de la
politica de entrega de atributos que establezca el Proveedor de Identidad.

14. El Proveedor de Servicio utiliza los atributos recibidos para decidir si
permite al usuario acceder al recurso deseado, o bien rechaza dicho intento
de acceso[29].

Proveedor de Identidad

Auinridad de Aunridad de
Autenticacion Atribute
L
T @ '
Y )
Senvido
== 550
ﬁ &
o Y
2
o> PR
£ @0 | |@) @ @
Proveedor de
Sevicio
Afirmacion de Senido Atributo
al Consumidor O-_—_ Solicitante
11

Fecursa al que se
desea acceder

»
Conlial de
Aooceso

Figura 11: Shibboleth en Funcionamiento
Fuente: El Investigador

4.2.1.8. Cuadro Comparativo entre las distintas Aplicaciones para

realizar Sistemas Federados
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Después de haber estudiado las diferentes aplicaciones para realizar Sistemas Fe-
derados se ha llegado a la conclusién que para la realizacion del presente Proyecto
de Investigacion se opta por Shibboleth como herramienta de autenticacion Single
Sign On ya que ofrece una amplia documentacion de instalacion y configuracion
tanto para distribuciones Linux como Windows, ademas utiliza la biblioteca de
cifrado OpenSSL; lo cual posibilita una facil integracién con otros sistemas por
ejemplo, OpenCA y extensiones de OpenSSL, puesto que SAML no estandariza
todos los aspectos en la gestion de identidad como los mecanismos para el esta-
blecimiento y gestion de cuentas y privilegios asociados, autenticacion, control de
acceso, etc.

Shibboleth integra un Proveedor de Servicio, Proveedor de identidad y WAYF en
su estructura a diferencia de otras aplicaciones para Gestionar Identidades tales
como SimpleSamIPHP y OAuth en donde la autenticacion del usuario es realizada
por un tercero lo que implica un mayor costo y dificultad de configuracion e
implementacion, debido a que se debe integrar la aplicacion con el proveedor de
autenticacion.

Shibboleth posse estdndares abiertos que permiten el desarrollo de aplicaciones
middleware, mejorarando la interoperabilidad de los diferentes sistemas e
incrementar la compatibilidad, a diferencia de PAPI una herramienta que busca
implementar a Shibboleth en su estructura para hacerla mas robusta por sus

estandares y protocolos.

4.3. Ejecucion de la Propuesta
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4.3.2. Esquema de Funcionamiento de Idp

FILTRO DE
ATRIBUTOS

aftribute-resolver.xml

METADATA

metadataxml

AUTENTICACION
login.config
handler.xml

Figura 13: Esquema de Funcionamiento Idp
Fuente: El Investigador

4.3.3. Identity Provider Idp
Configuracion de Fichero Hosts

Agregar una linea con la direccion IP del nuevo servidor y el dominio que se desea
ver: 172.21.123.10 idp.uta.edu.ec

root@idp:/etc# cat hosts

127.0.0.1 localhost

127.0.1.1 idp.uta.edu.ec

172.21.123.10 idp.uta.edu.ec

# The following lines are desirable for IPv6 capable hosts

01 localhost ip6—localhost ip6—loopback
fe00::0 ip6—localnet

ff00::0 ip6—mcastprefix

ff02::1 ip6—allnodes

ff02::2 ip6—allrouters

Configuracion del fichero Sources.list

Editar el fichero sources.list localizado en /etc/apt/sources.list, aqui se enlistan
las "fuentes" o "repositorios" disponibles de los paquetes de software candidatos

a ser: actualizados, instalados, removidos, buscados, sujetos a comparacion de
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versiones, etc. La herramienta APT administra el acceso a dichos paquetes, utili-
zando el fichero sources.list, para realizar las acciones previamente mencionadas.
La palabra cd rom son referencias al cd de instalacion, siempre vienen con las

Y

palabras “deb cdrom:” aunque se haya instalado a través de la red o de un usb.

El término “deb http://” indica la direccién fisica del servidor o repositorio, es
el nombre que recibe el servidor que contiene los paquetes, el término “deb src”

indica la direccién de las fuentes de los programas|30].

deb http://archive.canonical.com/ lucid partner

Instalacion de Paquetes Necesarios

= Actualizar el listado de todos los paquetes, a través del uso de una direcciéon
especifica para hacer la busqueda y su posterior descarga sea mas rapida en

el ordenador.

apt—get update

» Instalar Java Development Kit (JDK), el cual es un software que provee
herramientas de desarrollo para la creacién y compilacién de programas

java por ejemplo Apache Ant, Apache Maven, Eclipse

apt—get install openjdk—6—jdk

= Dentro de la distribucién Ubuntu se instala el VIM TINY por defecto el
cual consta con las opciones basicas, pero no son suficientes al momento de

desarrollar algo con PERL, C++, etc; para ello se utilza el comando[31]:

apt—get remove [purge] nombre_ paquete

El mismo que elimina el paquete especificado del sistema. Admite el

argumento —purge para que borre también los ficheros de configuracion.

apt—get remove —purge —y vim—tiny

» Actualizar los paquetes ya instalados que no necesitan, como dependencia,

la instalacion o desinstalacion de otros paquetes.

apt—get dist—upgrade y

= Instalacion de paquetes necesarios paginando el texto en pantalla para que
el usuario pueda leer sin mayores problemas, pudiendo avanzar o retroceder

en el texto con las flechas de cursor del teclado
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apt—get —y install less vim bzip2 zip unzip ssh dialog \
ldap—utils build—essential iptables—persistent

En el fichero de configuracion logrotate se lee la informacién necesaria sobre
los ficheros de registro, las distintas aplicaciones que se ejecutan en un
servidor suelen generar ficheros de log en los que se registran los eventos
que han tenido lugar, generando un volumen importante de informacion
en estos ficheros, por ello, es habitual establecer un procedimiento para
el mantenimiento de los ficheros de log. En el fichero logrotate.conf
descomentar la directiva compress, la misma que comprime los ficheros

rotados,este utiliza gzip, por defecto, para realizar la compresién[32].

root@idp:/etc# cat logrotate.conf
# see "man logrotate” for details
# rotate log files weekly
weekly
# keep 4 weeks worth of backlogs
rotate 4
# create new (empty) log files after rotating old ones
create
# uncomment this if you want your log files compressed
compress
# packages drop log rotation information into this directory
include /etc/logrotate.d
# no packages own wtmp, or btmp — we’ll rotate them here
/var/log /wtmp {
missingok
monthly
create 0664 root utmp
rotate 1}
/var/log /btmp {
missingok
monthly
create 0660 root utmp
rotate 1}

# system—specific logs may be configured here

Anadir las reglas IPTABLES que acepte el trafico entrante que excluyan

puertos de un determinado puerto de destino

iptables —A INPUT —p tcp
iptables —A INPUT —p tcp
iptables —A INPUT —p tcp
iptables —A INPUT —p tcp

tcp —dport 8443 —j ACCEPT
tcp —dport 443 —j ACCEPT
tcp —dport 80 —j ACCEPT

tcp —dport 8080 —j ACCEPT

RN
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Guardar reglas IPTABLES

iptables—save > /etc/iptables/rules

Agregar arranque automatico del Firewall

update—rc.d iptables—persistent start 0 1 2 3 4 5 . stop 99 0 1 6 .

Verificar zona horaria en el sistema

root@idp :~# date
mié jun 24 10:58:55 ECT 2015

Anadir las variables de entorno necesarias para poder usar Java, Apache y

Tomcat.

export JAVA HOME="/usr/lib /jvm/java—6—openjdk"

export JRE HOME="/usr/lib /jvm/java—6—openjdk"

export CATALINA HOME="/usr/share/tomcat6"

export TOMCAT HOME="/usr /share/tomcat6"

echo ’export JAVA HOME="/usr/lib /jvm/java—6—openjdk"’ >>/etc/

profile

echo ’export JRE_HOME="/usr/lib /jvm/java—6—openjdk"’ >> /etc/
profile

echo ’export CATALINA HOME='/usr/share/tomcat6"’ >> /etc/
profile

echo ’export TOMCAT HOME="/usr/share/tomcat6"’ >> /etc/profile

Instalar Apache y Tomcat

apt—get install tomcat6 apache2 libapache2-—-mod—jk libxml2—utils

Descomentar la siguiente linea de codigo dentro del fichero tomcat6,
el mismo que se encuentra ubicado en /etc/default/tomcat6. El modo
“Security Manager” ayuda a que los applets cargados por el cliente se
ejecuten en su propio entorno, evitando asi que accedan a ficheros del
sistema. Ademads protege al servidor de errores involuntarios, trojan servlets,

JSPs, JSP beans y librerias de etiquetas.
TOMCAT6_SECURITY=no

Iniciar Tomecat

/etc/init.d/tomcat6 start
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s Proceder a verificar la instalacion correcta de Tomcat mediante un

navegador, para esto digitar la siguiente direccion http://172.21.123.10:8080

It works !

Tfyou're seeing this page via a web browser, it means you've setup Tomeat successfiily. Congranlations!

This is the default Tomeat home page. It can be found on the local Slesystem af: /var/ 1ib/ tomcat6/webapps/ROOT/ indsx . htnl

Tormcat6 veterans might be pleased to lear that this system instance of Tomeat i installed with CATALINA_HOME in /ust/ share/tomcaté and CATALINA_BASE in /var/1ib/comcars, following the nules from /usz/ share/ doc/ ¢ omeat -conmon/ RUNNING. £xt . gz
You might consider installing the following packages, if you haven' already done so

tomcat6-docs: This package installs a web application that allows to browse the Tomcat 6 documentation locally. Once installed, you can access it by clicking here.

tomcat6-examples: This package installs a web application that allows to access the Tomeat 6 Servlet and ISP examples. Once installed, you can aceess i by clicking here,

tomeat6-admin: This package installs two web applications that can help managing this Tomeat instance. Once installed, you can aceess the manager webapp and the host-manager webapp.

NOTE: For security reasons, wsing the manager webapp is restricted to users with role "manager". The host-manager webapp is resricted to users with role "aduin’. Users are definedin /ete/ tomeat 6/ tomeat-users. sl

Figura 14: Tomcat Trabajando
Fuente: Investigador

» Editar el fichero java.segurity: En el se almacenan propiedades como:
los proveedores de seguridad instalados en el sistema, la ubicaciéon de los
ficheros de configuracion, nombre de la clase que implementa la politica de

seguridad, etc.

Los proveedores instalados se registran anadiendo al fichero una linea con
el formato[33]:

security . provider .n=nombre_ clase_provider

donde n indica el nimero de proveedor.

Editar el fichero java.segurity agregando los proveedores de seguridad
instalados. En este fichero se almacena las propiedades necesarias para

configurar la seguridad del sistema.

security .provider.l=sun.security.provider.Sun

security .provider.2=sun.security.rsa.SunRsaSign

security .provider.3=com.sun.net.ssl.internal.ssl.Provider

security . provider.4=com.sun.crypto.provider .SunJCE

security .provider.5=sun.security.jgss.SunProvider

security .provider.6=com.sun.security.sasl.Provider

security .provider.7=org.jcp .xml.dsig.internal .dom.XMLDSigRI

security . provider.8=sun.security .smartcardio.SunPCSC

security .provider.9=sun.security .pkcsll.SunPKCS11 ${java.home}/
lib /security /nss. cfg

security .provider.1l0=edu.internet2 . middleware.shibboleth .
DelegateToApplicationProvider security.provider.ll=org.

bouncycastle. jce.provider.BouncyCastleProvider
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= El fichero principal de configuraciéon para Tomcat es server.xml, el cual
contiene una amplia variedad de parametros, dentro del mismo se procede
a descomentar la siguiente linea de codigo la cual permite crear redireccionar

puertos:

<Connector port="8009" protocol="AJP/1.3" redirectPort="8443"

/>

El elemento Connector representa las conexiones (Puertos TCP) que serdn
abiertas por Tomcat al arranque, a su vez dentro de cada elemento
Connector se definen diversos atributos los cuales dan mas detalles acerca

de la conexion[34].

Agregar un conector para el puerto 8443 a continuacién de la linea

previamente descomentada

<Connetor port="8443"
maxHttpHeaderSize="8192"
maxSpareThreads="75"
scheme="https"
secure="true"
clientAuth="want"
SSLEnabled="true"
sslProtocol="TLS"
keystoreType="PKCS12"
keystoreFile="/opt/shibboleth—idp/credentials/idp.pl2"
keystorePass="changeit"
truststoreFile="/opt/shibboleth—idp/credentials/idp.pl2

n

truststorePass="changeit"/>

» Editar el fichero idp.xml el mismo que se encuentra en vi /etc/tom-
cat6/Catalina/localhost /idp.xml
<Context docBase="/opt/shibboleth—idp/war/idp.war"
privileged="true"
antiResourceLocking=""false"
antiJARLocking="false"
unpackWAR="false"
swallowOutput="true" />

» Editar el fichero idp-SSO en el cual se debe colocar la Direccién IP de
Equipo, el nombre del Servidor y Dominio asignado por la institucion,

por ejemplo idp.uta.edu.ec. Las Llaves o keys deben ser compradas a una
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empresa que venda certificados, es importante que no sea auto firmadas por

comodidad de los usuarios.

<VirtualHost 192.168.123.10:443 >
ServerName idp.uta.edu.ec
ServerSignature Off
SSLEngine on
SSLCertificateKeyFile /etc/ssl/private/idp.uta.edu.ec.
key
SSLCertificateFile /etc/ssl/certs/idp.uta.edu.ec.crt
SSLCertificateChainFile /etc/ssl/certs/ca_eduroam_ec.
crt
DocumentRoot /var/www/vazio/
<Directory /var/www/vazio/>
Options —Indexes —FollowSymLinks —MultiViews
AllowOverride None
Order deny,allow
Deny from none
Allow from all
</Directory >
JkMount /idp/* ajpl3_worker
CustomLog /var/log/apache2/access—idp —443.1log combined
LogLevel warn
ErrorLog /var/log/apache2/error—idp —443.log
</VirtualHost>

Crear el fichero idp.conf el cual se ubicard en: /etc/apache2/conf.d/ y digitar

la siguiente informacion

JkWorkersFile /etc/libapache2-mod—jk/workers.properties
JkShmFile /var/run/apache2/jk—runtime—status.735
JkLogFile /var/log/apache2/mod_jk.log

JkLogLevel info

Crear la carpeta vazzio como carpeta raiz del servidor web apache. Todos
los documentos que se encuentren dentro de la carpeta raiz del servidor
web, seran accesibles via web.

mkdir /var/www/vazio/

Desactivar el sitio web default en Apache para hacer del Virtual Host

Apache creado.

a2dissite default

Ejecutado el comando anterior se puede visualizar que ya no esta incluido

en los sitios activos:
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root@idp:/ var /www# cd /etc/apache2/
root@idp:/etc/apache2# ls sites—enabled/
idp—SSO

Para que la desactivacion tenga efecto se debe cargar apache nuevamente

mediante el comando:

service apache2 reload

Los sitios webs en el servidor se encuentran en un directorio llamado sites-
available dentro de /etc/apache2, dentro de esta ubicacién se crea y modifica

la configuracion de los mismos.

Ejecutar el comando a2ensite (available2enablesite) el cual crea un enlace
en sites-enable al site que le indiquemos (es decir, activa el virtualhost que

acabamos de crear)[35].

a2ensite idp—SSO

Verificar que el sitio se encuentra activo

ls —al sites—enabled

total 8

drwxr—xr—x 2 root root 4096 2014—07—29 09:47

drwxr—xr—x 7 root root 4096 2014—10—11 21:04

lrwxrwxrwx 1 root root 26 2014—06—18 21:40 idp-SSO —> ../
sites —available /idp—SSO

Apache es un servidor modular. Esto supone que en el nicleo del servidor
s6lo esta incluida la funcionalidad mas basica. Las caracteristicas extendidas
estan disponibles a través de médulos que se pueden cargar en Apache. Al
ejecutar el comando a2enmod se habilita un médulo de Apache, el comando
a2dismod o deshabilita.

root@idp:/etc/apache2# aZenmod ssl
Module ssl already enabled

root@idp:/etc/apache2# aZenmod jk
Module jk already enabled
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s Visualizar mdédulos funcionales

root@idp:/etc/apache2# ls mods—enabled

alias . conf authz default.load autoindex.conf deflate.conf
env.load negotiation.conf setenvif.conf status.conf
alias.load authz_ groupfile.load autoindex.load deflate.load
jk.load negotiation.load setenvif.load status.load
auth basic.load authz host.load cgid.conf dir . conf
mime. conf reqtimeout.conf ssl.conf
authn file.load authz user.load cgid .load dir . load
mime.load reqtimeout.load ssl.load

Certificados Autorizados

Un certificado de clave publica es un punto de unién entre la clave piiblica de una
entidad y uno o mas atributos referidos a su identidad. El certificado garantiza
que la clave publica pertenece a la entidad identificada y que la entidad posee la
correspondiente clave privada.

Los certificados de clave publica se denominan comtinmente Certificado Digital,
ID Digital o simplemente certificado. La entidad identificada se denomina sujeto
del certificado o subscriptor (si es una entidad legal como, por ejemplo, una
persona).

Los certificados digitales sélo son ttiles si existe alguna Autoridad Certificadora
(Certification Authority o CA) que los valide, debido a que si uno se certifica a
si mismo no hay ninguna garantia de que su identidad sea la que anuncia, y por
lo tanto, no debe ser aceptada por un tercero que no lo conozca. Es importante
ser capaz de verificar que una autoridad certificadora ha emitido un certificado y
detectar si un certificado no es valido. Para evitar la falsificacion de certificados,
la entidad certificadora después de autentificar la identidad de un sujeto, firma el
certificado digitalmente. Los certificados digitales proporcionan un mecanismo
criptografico para implementar la autentificacion; también proporcionan un
mecanismo seguro y escalable para distribuir claves publicas en comunidades

grandes [36].

» Agregar los certificados en los java (CA) va a confiar.
Certificados tomados de la ubicacién /etc/ssl/certs. Ejemplos:
ca_ cedia.pem

ca—certificates.crt

CA_ Disig.pem
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CA_ Disig_ Root_ R1.pem
CA_ Disig_Root_ R2.pem
ca_eduroam_ ec.crt
idp.uta.edu.ec.crt
IGC_A .pem
Izenpe.com.pem

java

Instalacion Shibboleth

= Descargar shibboleth-identityprovider-2.4.0 y copiar en root, ademas de
la APIs de Java BouncyCastle (beprov-jdk16-144.jar) necesario para los

recursos de cifrado de la clave piblica.

= Ejecutar el siguiente codigo, en el cual se indica el hostname y la clave de

instalacién de shibboleth:

root@idp:~/shibboleth—identityprovider —2.4.0/src/installer /resources
# cat install.properties

idp .home=/opt/shibboleth—idp

idp . hostname=idp .uta.edu. ec

idp . hostname . input=idp.uta.edu. ec

idp .home. input=/opt/shibboleth—idp

idp . keystore . pass=changeit

» Editar el fichero web.xml en la seccion init- param en el cudl se indicara las

direcciones IP que pueden administrar el sistema

<init —param>
<param—name>AllowedIPs </param—name>
<param—value >172.21.0.0/16 10.0.1.0/24 172.16.15.0/24 127.0.0.1/32
::1/128 < /param—value>
</init —param>

» Instalar shibboleth a través del comando ./install.sh

root@idp:~/shibboleth—identityprovider —2.4.0# ./install. sh

Buildfile: src/installer /resources/build.xml

install:
| T L L L L L O I O O I O

Be sure you have read the installation/upgrade instructions on the

Shibboleth website before proceeding.
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{1 1 T L A O A O 0 O O A A I B N

skipping input as property idp.home.input has already been set.

The directory ’/opt/shibboleth—idp’ already exists.

Would you like to overwrite this Shibboleth configuration? (yes, [no
1)

yes

skipping input as property idp.hostname.input has already been set.

skipping input as property idp.keystore.pass has already been set.

Updating property file:

/root /shibboleth—identityprovider —2.4.0/src/installer /resources/
install.properties

Generating signing and encryption key, certificate , and keystore.

Copying 5 files to /opt/shibboleth—idp/bin

Copying 8 files to /opt/shibboleth—idp/conf

Copying 1 file to /opt/shibboleth—idp/metadata

Copying 46 files to /opt/shibboleth—idp/lib

Copying 5 files to /opt/shibboleth—idp/lib/endorsed

Copying 1 file to /root/shibboleth—identityprovider —2.4.0/src/
installer

Building war: /root/shibboleth—identityprovider —2.4.0/src/installer/
idp . war

Copying 1 file to /opt/shibboleth—idp/war

Deleting: /root/shibboleth—identityprovider —2.4.0/src/installer /web.
xml

Deleting: /root/shibboleth—identityprovider —2.4.0/src/installer /idp.

war

BUILD SUCCESSFUL

Total time: 6 seconds

= Otorgar permisos necesarios a los ficheros logs y metadata de shibboleth

# chown tomcat6.tomcat6 /opt/shibboleth—idp/logs/
# chown tomcat6.tomcat6 /opt/shibboleth—idp/metadata/
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» Iniciar el servicio: |http://172.21.123.10:8080/idp/status
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Figura 15: Iniciar Servicio Shibboleth Funcionando Puerto 8080
Fuente: El Investigador

Configuraciéon de la autenticacién de Shibboleth

ACTUALIZACION DEL FICHERO HANDLER.XML

= En el fichero handler se habilita el tipo de autenticacion que se quiere utilizar
en Shibboleth.

« Con respecto a los manejadores del proceso de Login bajo el comentario
de

<!— Login Handlers —>, se comentard el relativo a phRemoteUser, y

descomentara la secciéon phUsernamePassword.

<!—— Login Handlers —>

<l—

<ph:LoginHandler xsi:type="ph:RemoteUser">

<ph:AuthenticationMethod>urn: oasis :names: tc:SAML:2.0: ac:
classes:unspecified
</ph:AuthenticationMethod>
</ph:LoginHandler>

—>

<ph:LoginHandler xsi:type="ph:UsernamePassword"
jaasConfigurationLocation=""file:///opt/shibboleth—
idp/conf/login . config">
<ph:AuthenticationMethod>urn: oasis :names:tc:SAML:2.0: ac:

classes:PasswordProtectedTransport

61



</ph: AuthenticationMethod>
</ph:LoginHandler>

ACTUALIZACION DEL FICHERO LOGIN.CONFIG

= El fichero login.config se comprobaran las credenciales que el usuario enviara

en el formulario de login.

» Shibboleth IdP se basa en médulos JAAS, por lo que se podra utilizar
cualquiera que esté disponible dentro del classpath de dicho software. JAAS
se encarga de definir cuales son los recursos a los que cada usuario puede

acceder a través del rol o roles asignado|[37].

= La tUnica configuracion que debe existir dentro del fichero es relativo al
moédulo “ShibUserPassAuth”.

ShibUserPassAuth {
edu.vt.middleware.ldap.jaas.LdapLoginModule required

ldapUrl="ldap://172.21.123.18:389"
baseDn="ou=People ,dc=uta ,dc=edu , dc=ec"
ssl="false

userFilter="uid={0}";

userField="uid"

serviceUser="cn=alexandra ,dc=uta ,dc=edu,dc=ec"

serviceCredential="alexandra"

subtreeSearch="false";

}s

Configuraciéon del Fichero RELYING-PARTY.XML

= En este fichero se establece los proveedores de servicio en los cuales se confia.
Actualiza la configuracion relativa al uso de metadatos externos, el acceso
hacia cada uno de los servicios (googleaps, bibliotecas, servicios internos,

externos, etc)

s Para esto entro de “Metadata Configuration” abajo de <!- Example

metadata provider. —> agregar el servidor de pruebas:

<metadata: MetadataProvider id="testshib" xsi:type="metadata:
FileBackedHTTPMetadataProvider"
metadataURL="http://www. testshib .org/metadata/testshib —
providers.xml"
backingFile="/opt/shibboleth—idp/metadata/testshib .xml">
<metadata: MetadataFilter xsi:type="metadata: ChainingFilter">
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<metadata: MetadataFilter xsi:type="metadata:EntityRoleWhiteList">
<metadata: RetainedRole>samlmd: SPSSODescriptor</metadata: RetainedRole
>

</metadata: MetadataFilter>
</metadata: MetadataFilter>
</metadata: MetadataProvider>

Configuracion de la politica de emisiéon de atributos

ACTUALIZACION DEL FICHERO ATTRIBUTE-RESOLVER.XML

= Este fichero establece con qué atributos trabajara el Proveedor de Identidad,
y posee tres esquemas:

e Schema: Core schema attributes
e Schema: inetOrgPerson attributes

e Schema: eduPerson attributes

= Dentro del fichero descomentar los 20 atributos correspondientes al esquema
Core, debido a que con estos atributos trabajara el Idp y serdan enviados

posteriormente al SP.

= Colocar la conexion a la Base de Datos dentro de la seccién DataConnector

<resolver:DataConnector id="myLDAP" xsi:type="dc:LDAPDirectory"
ldapURL="1dap://172.21.123.18:389 "
baseDN="ou=Group, dc=uta ,dc=edu, dc=ec"
principal="cn=Manager ,dc=uta ,dc=edu,dc=ec"
principalCredential="alexidpl5">
<dc:FilterTemplate>
<![CDATA[
(uid=$requestContext.principalName)
11>
</dc: FilterTemplate >

</resolver :DataConnector>

Certificado Apache

» Dentro de /etc/apache2/sites-available/idp-SSO se configuré previamente
las llaves privada (KeyFile), publica(File). Debido a que estas son las llaves

que son vistas desde el mundo es recomendable que sean emitidas por un
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CA publico. En el presente proyecto estos certificados privado y publico

seran generados por el CA privado y enviado a los participantes.

SSLCertificateKeyFile /etc/ssl/private/idp.uta.edu.ec.key
SSLCertificateFile /etc/ssl/certs/idp.uta.edu.ec.crt

= Otorgar los permisos necesarios al certificado privado mediante el siguiente

comando:

chmod 640 /etc/ssl/private/idp.uta.edu.ec.key

Certificado Tomcat

= En el fichero server.xml se configuré el conector 8443 en el cual se indica
la ubicacién del fichero keystoreFile, el mismo que almacena las claves para
transacciones SSL, por lo que es necesario crear el fichero idp.pl12, para
ello se debe copiar el certificado publico y privado (entregado por CEDIA)
en /opt/shibboleth-idp/credentials, con los nombres idp.key e idp.crt. Y

ejecutar el siguiente comando para crear idp.p12

openssl pkcsl2 —export —in idp.crt —inkey idp.key —out idp.pl2 —name

idp —caname selfsigned

= Otrogar permisos al usuario tomcat6

chown tomcat6.tomcat6 /opt/shibboleth—idp/credentials/x
chown tomcat6.tomcat6 /opt/shibboleth—idp/metadata

Iniciar servicios apache y tomcat

/etc/init .d/tomcat6 restart
/etc/init .d/apache2 restart
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» Apache2 Funcionando: https://172.21.123.10/idp/status
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Figura 16: Apache2 Funcionando
Fuente: El Investigador

4.3.4. Configuracion de OpenLDAP como servidor de autenticacion

Instalar o actualizar, el equipamineto logico necesario a través del comando:

yum —y install openldap openldap—clients openldap—servers

= Copiar el fichero DB CONFIG a la carpeta ldap otorgandole los permisos

necesarios, para ello ejecutar lo siguiente:

cp /usr/share/openldap—servers/DB_CONFIG. example/var/lib /ldap/
autenticar /DB_CONFIG

chown ldap. /var/lib/ldap/DB_CONFIG

= Iniciar el servicio ldap a través del comando y anadir éste al resto de los

servicios que arrancan junto con el sistema

/etc/rc.d/init .d/slapd start
chkconfig slapd on
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Creacion de claves de acceso administrador OpenLDAP

» El usuario administrador del directorio de LDAP posee una clave de acceso,

para su creacion se debe ejecutar el comando

slappasswd

= Se obtendra un criptograma, el cual serd usado como clave de acceso para

el usuario Manager, quien tendra todos los privilegios sobre el directorio.

{SSHA} OilEsLGiNDutn6LhiLnbly3hcxSIanoM

» Crear el fichero chrootpw.ldif anadiendo la clave generada en la secciéon
olcRootPW.

dn: olcDatabase={0}config ,cn=config

changetype: modify

add: olcRootPW

olcRootPW: {SSHA}OilEsLGiNDutn6LhiLnbly3hcxSIanoM

= Los clientes y servidores OpenLDAP son capaces de utilizar Transport Layer
Security (TLS), marco para proporcionar integridad y confidencialidad de
proteccion de apoyo a la autenticaciéon LDAP utilizando el mecanismo

externo SASL; para brindar ello ejecutar el siguiente comando[37]:

ldapadd —Y EXTERNAL -H ldapi:/// —f chrootpw.ldif
SASL/EXTERNAL authentication started

SASL username:

gidNumber=0+uidNumber=0,cn=peercred ,cn=external ,cn=auth
SASL SSF: 0

modifying entry "olcDatabase={0}config ,cn=config"

Establecer un nombre de dominio en la DB LDAP

» Generar la contrasena del Administrador de Directorios a través del

comando:

slappasswd

= Se obtendra un criptograma el cual debera ser reemplazado en el fichero de

configuraciéon chdomain.ldif.

{SSHA } 7DPefm43z2KQEFallY1IY9ztBPOSjgay
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= Crear el fichero chdomain.ldif en el cual se debe llenar los campos dc por
el nombre del dominio, y en el campo olcRootPW la contrasena de nombre

de dominio generada.

dn: olcDatabase={l}monitor ,cn=config

changetype: modify

replace: olcAccess

olcAccess: {0}to x by dn.base="gidNumber=0+uidNumber=0,cn=peercred ,
cn=external ,cn=auth"

read by dn.base="cn=Manager,dc=uta ,dc=edu,dc=ec" read by * none

dn: olecDatabase={2}bdb,cn=config
changetype: modify
replace: olcSuffix

olcSuffix: dc=uta,dc=edu,dc=ec

dn: olcDatabase={2}bdb,cn=config
changetype: modify

replace: olcRootDN

olcRootDN: cn=Manager ,dc=uta ,dc=edu,dc=ec

dn: olcDatabase={2}bdb,cn=config

changetype: modify

add: olcRootPW

olcRootPW: {SSHA}7DPefm43z2KQEFallY1IY9ztBPOSjgay

dn: olcDatabase={2}bdb,cn=config

changetype: modify

add: olcAccess

olcAccess: {0}to attrs=userPassword ,shadowLastChange by
dn="cn=Manager ,dc=uta ,dc=edu,dc=ec" write by anonymous auth by

self write by * none
olcAccess: {1}to dn.base="" by * read
olcAccess: {2}to x by dn="cn=Manager,dc=uta ,dc=edu,dc=ec"' write by x

read

s Utilizamos el mecanismo externo de autenticacién sobre el fichero chdo-

main.ldif

ldapmodify —Y EXTERNAL -H ldapi:/// —f chdomain.1ldif

SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0,cn=peercred ,cn=external ,cn=
auth

SASL SSF: 0
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modifying entry "olecDatabase={1}monitor ,cn=config"

modifying entry "olcDatabase={2}bdb,cn=config"

modifying entry "olcDatabase={2}bdb,cn=config"

modifying entry "olcDatabase={2}bdb,cn=config"

» Creamos el fichero basedomain.ldif en el cual se indica el nombre del dominio

en los campos dc, la organizacién a la pertenece (0:UTA) y el nombre del

servidor (dc:uta).

dn: dc=uta,

objectClass:
objectClass:
objectclass:

o: UTA

dc: uta

dc=edu, dc=ec
top
dcObject

organization

dn: cn=Manager ,dc=uta ,dc=edu,dc=ec

objectClass

: organizationalRole

cn: Manager

description

: Directory Manager

dn: ou=People ,dc=uta ,dc=edu,dc=ec

objectClass
ou: People

: organizationalUnit

dn: ou=Group,dc=uta ,dc=edu,dc=ec

objectClass

ou: Group

» Anadir

ldapadd —x
Enter LDAP

adding new
adding new
adding new

adding new

: organizationalUnit

el dominio y el usuario manager el fichero basedomain.ldif

—D cn=Manager ,dc=uta ,dc=edu,dc=ec -W —f basedomain. ldif

Password :

entry "dc=uta,dc=edu,dc=ec"
entry "cn=Manager,dc=uta ,dc=edu,dc=ec"
entry "ou=People ,dc=uta ,dc=edu,dc=ec"

entry "ou=Group,dc=uta ,dc=edu,dc=ec"
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» Autenticacién de usuario Manager a través de la direcciéon 172.12.123.18 /phplda-
padmin/

Autentificar al servidor Local LDAP Server

Advertencia: Esta conexion welb no estd encriptada.

Lagin:
:'j" &r=l-.n'|anager de=uta de=edu do=ec

Contraseiia;

Andnima
Identificarse

Figura 17: Usuario Manager Ingresando a phpLDAPadmin
Fuente: El Investigador
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Figura 18: Pantalla de Ingreso Manager
Fuente: El Investigador

Anadir Clientes en el Servidor OpenLDAP

Permite que los usuarios accedan desde cualquier maquina a través de su login,

frente al servidor LDAP.

» Crear el fichero ldapuser.ldif y anadir el siguiente c6digo el mismo que
permitird crear usuarios dentro del servidor LDAP; para ello digitar en dc

el dominio a utilizar.

dn: uid=cent ,ou=People ,dc=uta ,dc=edu, dc=ec

objectClass: inetOrgPerson
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objectClass: posixAccount

objectClass: shadowAccount

cn: Cent

sn: Linux

userPassword: {SSHA}OilEsLGiNDutn6LhiLnbly3hcxSIanoM
loginShell: /bin/bash

uidNumber :

gidNumber :

1000
1000

homeDirectory: /home/cent

dn: cn=cent ,ou=Group,dc=uta ,dc=edu,dc=ec

objectClass: posixGroup

cn: Cent
gidNumber: 1000
memberUid: cent

= Agregar al fichero Idapuser.ldif el usuario Manager y el dominio a usar:

ldapadd —x
Enter LDAP
adding new

adding new

—D cn=Manager ,dc=uta ,dc=edu,dc=ec -W —f ldapuser.ldif
Password:
entry "uid=cent ,ou=People,dc=uta ,dc=edu,dc=ec"

entry "cn=cent ,ou=Group,dc=uta ,dc=edu,dc=ec"

= Fichero ldapuser.ldif después de ejecutar sentencia ldapadd:

[root@ldap

shadowMax :

~|# vi ldapuser.ldif
99999

shadowLastChange: 16678

dn: uid=stefania ,ou=People ,dc=uta,dc=edu,dc=ec

objectClass: inetOrgPerson

objectClass: posixAccount

objectClass: shadowAccount

sn: stefania

givenName :

stefania

cn: stefania

displayName: stefania

uidNumber :

gidNumber :

502
502

userPassword: {crypt }$6$DQldawHLEm5AyVkIMW //
rGBmPljbY /8EBSqf9uM1.XLEn / .tMnOWxUo6PA7n43amBhGBYjKqGY .
mQsCuU7CyNmVVKuMIMk/

gecos: stefania

loginShell:

/bin/bash
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homeDirectory: /home/stefania
shadowExpire: —1

shadowFlag: 0

shadowWarning: 7

shadowMin: 0

shadowMax: 99999
shadowLastChange: 16678

dn: cn=david ,ou=Group, dc=uta ,dc=edu,dc=ec
objectClass: posixGroup

cn: david

gidNumber: 500

memberUid: david

dn: cn=alexandra ,ou=Group, dc=uta ,dc=edu, dc=ec
objectClass: posixGroup

cn: alexandra

gidNumber: 501

memberUid: alexandra

dn: cn=stefania ,ou=Group,dc=uta ,dc=edu,dc=ec
objectClass: posixGroup

cn: stefania

gidNumber: 502

memberUid: stefania

» Anadir usuarios y grupos en el directorio LDAP a través del siguiente bash,

el cual extrae los usuarios locales y grupos del fichero ldapuser.ldif [38]:

#1/bin/bash
SUFFIX="dc=uta ,dc=edu,dc=ec’
LDIF=’ldapuser.ldif’
echo —n > $LDIF
for line in ‘grep "x:[5—-9][0—-9][0—-9]:" /etc/passwd | sed —e "s/./%/g
do
LUID=""‘echo,,$line | cut —d: —f1°“"
NAME=" ‘echo. $line | cut —d: —f5,| cut —~d, —f1*"

if [ ! "$NAME" ]
then

NAME="$LUID"
else

NAME=‘echo "$NAME" | sed —e ’s/%/ /g’°
fi
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SN=‘echo "$NAME"' | awk ’{print $2}’°
[ 1 "$SN' | && SN='$NAME'

LASTCHANGEFLAG=‘grep $LUID: /etc/shadow | cut —d: —f3°
[ ! "SLASTCHANGEFLAG' | && LASTCHANGEFLAG='0"
SHADOWFLAG=‘grep $LUID: /etc/shadow | cut —d: —f9°

[ | "$SHADOWFLAG" | && SHADOWFLAG='0"

echo "dn: ,uid=$LUID, ou=People ,$SUFFIX" >> $LDIF

echo "objectClass: inetOrgPerson" >> $LDIF

echo "objectClass: posixAccount' >> $LDIF

echo "objectClass: shadowAccount" >> $LDIF

echo "sn:_ $SN' >> SLDIF

echo '"givenName:  ‘echo $NAME | awk.  '{print $1}’ ‘" >> $LDIF

echo "cn: $NAME" >> $LDIF

echo "displayName: $NAME" >> $LDIF

echo "uidNumber:  ‘echo, $line | cut,—d: —£3 ‘" >> SLDIF

echo '"gidNumber: ‘echo, $line | cut —d: —f4 ‘" >> $LDIF

echo "userPassword: {crypt}‘grep $LUID: /etc/shadow. | cut —d: —
f2 " >> SLDIF

echo "gecos: $NAME' >> $LDIF

echo "loginShell: ‘echo,$line, | cut . —d: —f7 " >> SLDIF

echo "homeDirectory:  ‘echo $line, | cut —d: —f6 ‘" >> $LDIF

echo '"shadowExpire:  ‘passwd, —S SLUID, | awk  '{print $7} " >>
$LDIF

echo "shadowFlag: $SHADOWFLAG" >> $LDIF

echo 'shadowWarning:, ‘passwd, —S SLUID | awk, ' {print $6} <" >>
$LDIF

echo '"shadowMin:  ‘passwd, —S $LUID | awk, ’{print $4} ‘" >> $LDIF

echo 'shadowMax: ‘passwd, —S, $LUID, | awk ’{print $5} ‘" >> $LDIF

echo "shadowLastChange: $SLASTCHANGEFLAG' >> $LDIF

echo >> $LDIF

done

for line in ‘grep 'x:[5—9][0—-9][0—-9]:" /etc/group*
do

CN="‘echo $line, | cut —d: —f1°"

LGID=" ‘echo,$line | cut —d: —f3 "

echo "dn:_ cn=$CN, ou=Group,$SUFFIX" >> $LDIF

echo "objectClass: posixGroup' >> $LDIF

echo "cn: $CN' >> $LDIF

echo "gidNumber: $LGID" >> $LDIF

echo "memberUid: ‘grep.":$LGID: " /etc/passwd, | cut, —d: —f1 " >>
$LDIF
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users="

‘echo, $line | cut —d: —f4 "
if [ "$users" ]
then

for user in ‘echo "S$users' | sed ’'s/,/ /g’°

do

[ ! "$CN" = "Suser" ] && echo "memberUid: $user" >>
$LDIF

done
fi
echo >> $LDIF

done

» Autenticacién de Usuario: stefania a través de la direccién 172.12.123.18 /phplda-
padmin/

Autentificar al servidor Local LDAP Server

Advertencia: Esta conexion web no esta encriptada.

Login:
"‘ uid=stefania ow=People dc=uta de=edu de=ec

Contraseia:

Andnima
Identificarse

Figura 19: Pantalla de Logeo Usuario LDAP
Fuente: El Investigador
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Fuente: El Investigador
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4.3.5. Instalacién Services Provider (SP)

= Instalar el demonio de Shibboleth a través de paquetes mediante el siguiente

codigo:

apt—get install libapache2—-mod—shib2

» Definir el entitylD (nombre tinico) para distinguir el service provider entre

los otros miembros de la federacién.

» REMOTE_USER: contiene la lista de posibles atributos que pueden

utilizarse para autenticar usuarios que se conectan a su sitio.

<ApplicationDefaults id="default" policyld="default"
entityID="https://idp.uta.edu.ec/idp"
REMOTE _USER="eppn,  persistent —id targeted —id"

signing="true" encryption="true">

» Definir parametros de sesion:

« handlerSSL (booleano) (por defecto es true) Cuando es verdadero,
sélo las peticiones web a través de SSL / TLS serdn procesados por los

manipuladores.

Otras solicitudes se pueden bloquear, o posiblemente ignoran (y por
lo general resultan en un error 404) en funcién del servidor web, pero

nunca seran procesados.

Esto es til para los sitios que quieren proteger el trafico de protocolo
SAML.

» exportLocation: Permite apoyar las operaciones de biisqueda local del

aserciones SAML almacenadas en caché.

« idpHistoryDays (tiempo en dias) Determina el tiempo que las cookies
persistiran. Si no se establece el nimerp de dias, caducara cuando el

navegador se cierra [39].

<Sessions lifetime="28800" timeout="3600" checkAddress="false
handlerURL="/Shibboleth.sso" handlerSSL="true"
exportLocation="http://172.21.123.76/ federacion"
exportACL="127.0.0.1"
idpHistory="false" idpHistoryDays="9">
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s Definir Iniciador de Sesidn:

o El elemento <SessionInitiator> se utiliza para configurar los contro-

ladores que son

» responsables de iniciar el proceso de autenticaciéon en el SP y el

establecimiento de una sesién con el mismo.

o« WAYF Sessionlnitiator: Indicado por type = "WAYF" | se refiere al
navegador a un servicio Shibboleth WAYF.

o atributos
o URL (URL absoluta): La URL de un servicio WAYF [40].

<Sessionlnitiator type="Chaining" Location="/Login" isDefault="
true" id="Intranet"'
relayState="cookie" entityID="https://idp.uta.edu.ec/idp"
forceAuthn="true ">
<SessionInitiator type="SAMIL2" acsIndex="1" template="
bindingTemplate.html" />
<Sessionlnitiator type="Shibl"' acsIndex="5"/>
</Sessionlnitiator >
<!—— An example using an old—style WAYF, which means Shib 1
only unless an entityID is provided. —>
<SessionlInitiator type="Chaining"' Location="/WAYF" id="WAYF"
relayState="cookie ">
<Sessionlnitiator type="SAMIL2" acsIndex="1" template="
bindingTemplate . html"/>
<SessionInitiator type="Shibl" acsIndex="5"/>
<Sessionlnitiator type="WAYF' acsIndex="5" URL="https://
federacion .uta.edu.ec/WAYF" />
</SessionlInitiator >

» Definir el fichero metadata:

 Crear un fichero xml dentro de /etc/shibboleth

vi federacion.uta.edu.ec.xml

e Generar un fichero de texto xml que contiene los metadatos necesarios

para el SP mediante la siguiente linea de codigo:

shib—metagen —c /etc/ssl/certs/idp.uta.edu.ec.crt —h
172.21.123.76.uta.edu.ec > /etc/shibboleth/federacion .uta.

edu.ec.xml
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En donde: -c indica la ubicacion del certificado publico que va a ser otorgado

para la generaciéon del fichero xml; -h indica el nombre del SP
= Definir recursos medata

o El elemento <MetadataProvider> configura una fuente de metadatos

para el uso del SP.

o La "porciéon" XML es un recurso recargable , lo que significa que el
contenido XML se puede suministrar en linea, en un fichero local o

un fichero remoto, y se puede monitorizar los cambios y recargar en
marcha [41].

<MetadataProvider type="XML" uri="https://federacion.uta.edu.ec/
federacion .uta.edu.ec.xml'
backingFilePath="/etc/shibboleth /federacion .uta.edu
.ec.xml" reloadInterval="7200">

<MetadataFilter type="RequireValidUntil"
maxValidityInterval="2419200"/>

<MetadataFilter type="Signature" certificate="
fedsigner .pem"/>

</MetadataProvider>

<MetadataProvider type="XML" file="/etc/shibboleth/federacion.uta.
edu.ec.xml
l|/>

» Configurar Apache2 para permitir Shibboleth mediante el comando
a2enmod shib2

Enabling module shib2.

Run ’/etc/init.d/apache2 restart’ to activate new configuration!

= Se procede a crear un directorio (dip) que serd visto desde cualquier

navegador dentro de /var/www

« Editar el archivo /etc/apache2/sites-available/default con el siguiente
contenido:
e Alias /idp/ "/var/www/idp"
<Directory '/var/www/idp ">
Options Includes
AllowOverride All
Order allow ,deny
Allow from all
</Directory >
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s Crear un archivo nuevo dentro de la carpeta /var/www , la misma que
contendrd un archivo .htaccess que permitird modificar o agregar funciones

a directorios, con la siguiente sintaxis:

AuthType shibboleth

Require valid—user

En donde:
o AuthType: Tipo de autentificacion de usuarios

o Require: Selecciona qué usuarios autentificados pueden acceder a un

recurso

Indique su nombre de usuario y clave de acceso

Indique su nombre de usuario y clave de acceso

Un servicio solicita que se autentique. Esto significa que debe indicar su nombre de usuario y su clave de acceso en el siguiente formulario.

Nembre de usuaric federacion2

Clave de acceso  [seseseeme |Login|
W

Organizacion Universidad Técnica de Ambato ¥
Consorcio Ecuatorianc para el Desarrollo de Internet Avanzado
Escuela Politécnica Nacional

Instituto Tecnolégico Superior José Chiriboga Grijalva Rivera”

Universidad de Cuenca - Profescres/Empleades 3 I.E" =

Universidad Nacional de Educadores @ @
Universidad Técnica de Ambato [E30=

Universidad Tecnica de Babahoyo |
Universidad Tecnica Particular de Loja

Figura 21: Pagina Principal de Autenticacién Sistema Federado (SP)
Fuente: El Investigador

4.3.6. Servicios del Sistema Federado
4.3.6.1. File Sender

FileSender es una aplicacion basado en web que permite a los usuarios
autenticados enviar de forma segura y sencilla archivos arbitrariamente grandes
a otros usuarios.

Los usuarios sin una cuenta reciben un comprobante, por un usuario autenticado,
que permite subir archivos y ser enviados.

FileSender se ha desarrollado para las necesidades de la comunidad de ensenianza

superior e investigacion.
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El propodsito del programa es enviar archivos de gran tamafo, tener ese archivo
disponible para su descarga durante un cierto nimero de descargas o una cierta
cantidad de tiempo, y después se elimine automaticamente el archivo.

El software no pretende ser una plataforma de publicacién de archivos permanente
[42].

Funcionamiento:

Los archivos son compartidos con las personas seleccionadas, de modo que el
remitente envia un mensaje al correo electronico, el que adjuntard una URL que
corresponde a la ubicacion del archivo a descargar.

El nimero maximo de destinatarios es 100 por envio.

Beneficios:

Esta herramienta permite el envio de archivos de hasta 100GB por cada envio.
Transferencia rapida de informacién, que no puede ser compartida por las
limitaciones tipicas de capacidad de almacenamiento asociadas a usuarios en

repositorios o buzones de correo electrénico [43].

4.3.6.2. Enciclopedia Britanica
Britannica Academic Edition

Diseniado especificamente para cumplir con los requisitos de investigacion y

productividad de universidades y bibliotecas académicas [44].

s Sitios de la Web recomendados: Los editores de Britannica seleccionan
y examinan mas de 100,000 sitios Web externos para asociarlos a articulos

y resultados de investigacion.

» Ebooks y fuentes primarias: Miles de libros electronicos (muchos de
ellos ilustrados) ademéas de documentos histéricos y documentos asociados

con articulos.

s Analista de Datos Mundiales: Una base de datos exclusiva con datos

estadisticos actuales y pasados que explora los paises del mundo.

» Diarios y Articulos de Revistas Integros: Mas de 700 titulos, a través
de una asociacién con EBSCO. Los titulos son seleccionados especialmente
para cubrir las necesidades universitarias y cuentan con articulos que
cubren hasta tres anos. Estos articulos son incorporados a la herramienta
de busqueda de Britannica y correlacionados a articulos de referencia

especifica.
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= Atlas Mundial Interactivo: Acceso a los detallados mapas de Britannica

y a los datos de paises de forma simultanea.

= Workspace: El espacio de trabajo exclusivo de Britannica es un organiza-

dor de investigaciones para guardar diferentes contenidos de Britannica.

= Diccionario y Tesauro Merriam-Webste’s Collegiate: Incorporado
a las bases de datos con pronunciacién de audio y resulta accesible desde

cualquier palabra.

= Diccionario de Citas Merriam-Webster: Ofrece una viva coleccion de
mas de 4,000 citas, tanto contemporaneas como clasicas, para informes y

presentaciones.

Britannica Image Quest

ImageQuest ofrece una colecciéon tnica de imagenes organizadas por temas en
un solo sitio web. Empresas como Bridgeman Art Gallery, Dorling Kindersley
Images, Getty Images, the National Portrait Gallery of London, the National
Geographic Society y otras entidades renombradas se han unido con Britannica
para ofrecer la mejor y mas amplia coleccion de imagenes. ImageQuest permite
que los estudiantes accedan a millones de imagenes de 60 proveedores con la

misma suscripcion [45].

Enciclopedia Moderna

Britanica Enciclopedia Moderna es un portal digital en espafiol ideal para
investigaciones. Las herramientas de investigacion en este portal ofrecen el
acceso rapido a informacion fiable en espanol, todo en un sitio Web facil de
usar. Britanica Enciclopedia Moderna da acceso a miles de articulos, recursos
multimedia, mapas y mucho més. El sitio web es ideal para estudiantes y
profesores que necesitan acceso a informacién confiable en espanol. Enciclopedia
Moderna es un portal de referencia online en espanol, creado especialmente para

atender las necesidades de la comunidad académica en América Latina [46].

Escolar Online

Britanica Escolar es un portal digital en espafiol que ayuda a enriquecer el
aprendizaje de los estudiantes de primaria y secundaria. El contenido actualizado

de Britanica Escolar estd organizado por niveles académicos para ayudar a
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mejorar el rendimiento de los estudiantes, facilitar la instruccion diferenciada
y maximizar el uso de la tecnologia en el aula.

Britanica Escolar permite que los estudiantes completen sus trabajos escolares
usando los mas de 15.000 articulos de la enciclopedia y 9.000 elementos
multimedia que incluyen imégenes, videos, audio y mapas detallados. Los
estudiantes también pueden disfrutar de una gran variedad de herramientas utiles

para el aprendizaje desarrolladas por especialistas en la educacion [47].

4.3.6.3. Colaboratorio Red Cedia

Portal desarrollado para el apoyo y fomento de la colaboracién cientifico-
académica latinoamericana. Colaboratorio de Red Cedia es un nexo que une a
los usuarios que lo integran, y les permite utilizar las distintas herramientas y
servicios que la red avanzada ofrece para la concrecién de sus objetivos y los de
sus investigaciones colaborativas.

Mediante las herramientas y servicios que Colaboratorio pone a su disposicién,
podra acceder y ser parte de las discusiones y eventos de las comunidades
pertenecientes a Red Cedia, crear y participar de conferencias web, reservar salas
multipunto para conferencias H.323, buscar y encontrar documentos de Red Cedia
y de las comunidades que la integran, transferir archivos pesados, postular a
oportunidades de fondos para proyectos, ir al encuentro de socios y colaboradores

para su investigacion y proyectos [48].

4.3.7. Ventajas y Desentajas de uso de Sistema Federado dentro de
la FISEI

Ventajas
1. Ventajas para los usuarios:

» Identidad tnica para todos los servicios federados: Una tnica

clave que le da acceso a todos los servicios.

» Single Sign ON (SSO) Web. Una vez identificado el usuario en un
sistema federado tendra acceso al resto de servicios hasta que se finalice
la sesién (log out) sin tener que volver a introducir sus credenciales de

acceso.

» Single Log Out (SLO). Al cerrar sesién de una aplicacion se cerrara
la sesion de todas las aplicaciones federadas, mejorando asi la seguridad

del sistema.
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= Fiable, facil y rapido. Al usuario se le presenta un tinico sistema de

autenticacién que conoce.

2. Ventajas para administradores de sistemas:

» Facilita los procedimientos. Se despliega un escenario controlado en

el que los accesos estan monitorizados y todos el procesos controlados.

= Menor nimero de incidencias: Al existir una clave Unica los
administradores dejan de atender a incidencias relacionadas con
pérdidas y reseteos de claves. Los datos de los usuarios pasan a estar
en un punto comun verificados y actualizados por lo que se reducen

las duplicidades de cuentas y los conflictos.

= Mayor control de los datos del usuario. Mediante la definicién de
ARPs (Attribute Release Policies) adecuadas el administrador puede
decidir, dentro del conjunto de datos que posee de cada usuario, cudles

enviar a un servicio concreto.

3. Ventajas para las organizaciones:

» Mayor interoperabilidad / productividad. Fécil integracién con
multitud de sistemas heterogéneos. la tecnologia SAML2 se erige como
el futuro de los sistemas de federacién de identidades. Un ejemplo son
los exitodos sistemas de acceso unificado de Facebook o Google, que

permiten acceder a todos sus servicios bajo el protocolo SAML2.

= Reducciéon de riesgos de seguridad. Las comunicaciones que
envian informacion del usuario siempre van cifradas incluso cuando
se accede por protocolos no seguros como HTTP. La contrasena del
usuario nunca viaja entre los distintos nodos de la federacion. Se utiliza
tecnologia PKI para todo este proceso de cifrado de comunicaciones
[29].

4. Reduccion de tiempo y nimero de procedimientos para proveer acceso
a un recurso compartido a otras instituciones o dentro de la misma.
En el campus universitario, los recursos digitales pueden ser cuentas de
correo, plataformas educativas (sistemas e-learning), bases de datos de las
bibliotecas, equipos informéaticos, entre otros; para poder acceder a cada
uno de estos recursos, el usuario (alumno o docente), requiere autenticarse.
Haciendo uso de un sistema de autenticacion centralizado, el usuario es

capaz de acceder a cada uno de los recursos haciendo uso de un mismo
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usuario y una misma contrasena. Ademds el usuario puede hacer uso de
sus mismas credenciales para poder acceder a recursos compartidos entre

distintas instituciones.

Desventajas

1.

Mayor complejidad para instalar y configurar Shibboleth como Proveedor
de Identidad.

Mayor mantenimiento.
Puede requerir hardware adicional para instalar el servidor de federacion.

Se requiere actualizacion de software o versiones diferentes a las actualizadas

para implementar una nueva configuracion.

Requieren una configuraciéon amplia para Single Sign On.
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CAPITULO 5

Conclusiones y Recomendaciones

5.1.

Conclusiones

= Después de haber realizado un estudio comparativo entre las diferentes

herramientas Open Source que permiten federar aplicaciones se concluyé
que Shibboleth es mejor alternativa debido a que brinda seguridad y
privacidad al momento de intercambiar informaciéon entre el SP y las
instituciones participantes, manteniendo la integridad de los datos de los

usuarios.

Las asociaciones facilitan el intercambio de recursos entre las diferentes
organizaciones, promoviendo asi la cooperaciéon entre los participantes en

un circulo de confianza.

A través de la identidad federada se simplifica el acceso por parte del usuario

a los recursos, ya que fomentan la autenticacién tnica con Single Sign-On.

El presente proyecto de investigaciéon sirve como guia de un sistema
federado, para acceder a los diferentes servicios que oferta la comunidad
universitaria tales como bibliotecas, repositorios, revistas cientificas, entre
otros, a través del DITIC (Direccién de Tecnologia de Informacion y
Comunicacién) de la Universidad Técnica de Ambato y en conjunto con
CEDIA (Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado)
institucion encargada de proporcionar el acceso a estos recursos por medio
de MINGA quien maneja las identidades dentro del Ecuador; cabe anadir
que al momento de culminar el proyecto de investigacion, CEDIA esta
implementando nuevos servicios para los Sistemas Federados del Ecuador
motivo por el cual no todos estos han sido anadidos al sistema, sin
embargo la aplicacién cuenta con las configuraciones necesarias para la

implementacién de nuevos servicios en un futuro.
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5.2.

Recomendaciones

= Es aconsejable que la Facultad y Universidad a través de CEDIA u otra

institucion que ofrezca aplicaciones aptas para la comunidad educativa,
realice convenios para adquirir servicios tales como: repositorios virtuales,
aplicaciones de investigacion, revistas cientificas o portales de empresas de
software, que ofrecen paquetes gratuitos a universitarios, entre otros; que

puedan ser federados en la institucion.

Shibboleth puede ser considerada inicialmente como una herramienta
compleja por tal motivo, se requiere realizar un analisis detallado sobre

su funcionamiento y estructura.

El presente proyecto de investigacion sirve como una guia para la instalacion
y configuracion de Shibboleth, sistema de federacién de c6digo abierto, el
mismo que fue elegido después de haber sido analizado y comparado con
otros sistemas que ofrecen este aplicativo, en dicho proyecto se detalla la
configuracion de los archivos principales de Shibboleth como proveedor de
identidad y como proveedor de servicios; ademas se anexa instalacién de
LDAP como servidor de autenticacion y Active Directory en Windows
Server 2012 con un dominio y usuarios para futuras conexiones que
permitira el acceso a diferentes recursos ofrecidos por CEDIA a través de
MINGA y cualquier instituciéon que pueda ofrecer servicios a la comunidad

educativa.

Disenar un plan de contingencia integral que relacione equipamiento
fisico(hardware), equipamiento légico (software) e infraestructura, debido
a que, si el servidor de federacién estd fuera de servicio, los usuarios no

podran autenticarse.
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Anexo A

Configuraciéon Active Directory

= Dentro de Administrador del Servidor en el Panel se encuentra la opcién

Instalacion basada en caracteristicas o roles.

Asistente para agregar roles v caracteristicas ==

Seleccionar tipo de instalacion

SERVIDOR DE DESTING

Antos do cormanzar Se! I tipo de instalacién. Puede instalar roles.
m

ual © en un disco duro virtual (VHD) sin conexid:

en un equipo fisico, en una

Tipo de instalacion

Seleccion de servidor hassdaem

o enroles
2 configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto

Instale los servicios de rol necasarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacién de escritorio basada =n méguinas © en sesiones.

Figura 22: Instalacion Basada en Caracteristicas o Roles
Fuente: El Investigador

» Seleccionar el servidor destino a utilizar.

=) Asistente para agregar roles y caracteristicas I;E-
. . . SERVIDOR DE DESTINO
Seleccionar servidor de destino canartoi
e o Seleccione un senvidor o un disco dura virtual en el gue se instalorén roles y coracteristicas.

(@) Seleccionar un servidor del grupo de servidores
() Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

Nombre Direccién |P Sistema operativo

172.21.123.12

Microsoft Evaluacién de Windows Server 2012 R2 Stand|

<I

[} B

1 equipo(s) encontradol(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
‘comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexién
i los servidares recién agregados para los que la recopilacién de datos adn estd incompleta.

Siguiente > Instalar

Figura 23: Servidor destino
Fuente: El Investigador



= Instalar Servicios de Dominio Active Diretory, solicitara la instalacién de

componentes adicionales

[ Asistente para agregar roles y caracteristicas = CX|

Seleccionar ro| : : ssueR s
x

;Desea agregar caracteristicas requeridas para

Active Directory Domain Services? pcion
Directary Domain Services
Mo se puede instalar Active Directory Domain Services si no se | [5) stares infarmation about
instalan también los servicios de rol o las caracteristicas siguientes. s on the netwark and makes
formation available to users
[Herramientas] Group Policy Management Etwork administrators. AD DS
4 Remote Server Administration Tools omain controllers to give
4 Role Administration Tools - Ussis arcess Jo peiniied

rces anywhere on the network

4 AD DS and AD LDS Tools bh a single logon process.

Acfive Directory module for Windows PowerShell
4 ADDSTools
[Herramientas] Active Directory Administrative Cent,
[Herramientas] AD DS Snap-Ins and Command-Line

<] m | 3|

Incluir herramientas de administracién {si es aplicable)

|Agregarcamcten'stirﬁ|| Cancelar ‘

[ < Anterior | [siguiente > | [ instalar | [ Cancelar

Figura 24: Servicio de Dominio Active Directory
Fuente: El Investigador

» Agregar caracteristicas que necesita instalar para promoverlo a DC

Seleccionar caracteristicas o

AFe B ceeREY Salecciane una o vars caracterivizay para instalarlas an ol yervder salectionada.

Tipode Insalacién Cancteristions Descripeion

Sel2CCian g sidr [ Tl NETFrieseirk A5 il b cempiebiniie i esnitint

Aol g i ok 43 Fentires 2 i i fot uicky and il g asd g
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aes [ itkocker lasiork Unlock

Sortmacie [ tamchtacre
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Figura 25: Caracteristicas DC
Fuente: El Investigador



= Se visualizara un resumen detallando las caracteristicas de lo que se va
instalar.

(= Asistente para agregar roles y caracteristicas Mi-
4 2 iy SERVIDOR DE DESTING
Confirmar selecciones de instalacion Pl
L Para instalar los siguientes rales, servicios de rol o caracteristicas en el servidor seleccionado, haga clic en Instalar.

[v] Reiniciar autométicamente el servidor de desting en caso necesario

En esta pigina se pueden mostrar caracteristicas opcionales (como herramientas de administracién) porque s

seleccionaron automaticamente. $i no desea instalar estas caracterfsticas opciones, haga clic en Anterior para desactivar
las casillas.

Active Directery Domain Services

At Group Policy Management
Remete Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools

Active Directory madule for Windows PowerShell

AD DS Tosls
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

Exportar opciones de configuracién
Especifique una ruta de acceso de origen altemativa

e ||

Figura 26: Confirmar seleccion de aplicacion
Fuente: El Investigador

= Finalizada la instalacion, y ya en el dltimo paso, se debe promover al equipo

como Controlador de Dominio configurandolo de acuerdo a la necesidad.

= Asistente para agregar roles y caracteristicas I;li-

S SeRvDGR 05 0ESTINO
Progreso de la instalacion

senver20n2
Ver progreso de |a instalacion

@ Instalacion de caracteriztica

La instalacién comenzé en server2012

Active Directory Domain Services
Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Diractory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

Resultados

Este asistente s& puede cerrar sin interrumpir 13 ejecucion de las tareas, Para ver ¢l progreso de [a tarea o valver
BN s abrir esta pagina, haga clic en Notificaciones en Ia barra de comandos y en Detalles de Ia tarea.

Exportar opciones de configuracion

Siguiente > Cerrar Cancelar

Figura 27: Progreso de la Instalacion AD
Fuente: El Investigador

» La opcién ofrecida por omisién es crear un nuevo Bosque (“Forest”), que es
lo que se debe seleccionar cuando se esta creando el primer Dominio Active

Directory. Se debe ingresar el nombre del Dominio a crear: uta.edu.ec.



[ Asistente para configuracion de Senacios de dominio de Active Directony |;|£-

3 .y . - SERVIDOR DE DESTINO
Configuracion de implementacion server2012

Seleccionar la operacidn de implementacisn

() Agregar un centrolador de dominie a un dominio existente
() Agregar un nueve dominio 2 un bosgue existents
® Agregar un nuevo bosque

Revisar opciongs

Especificar la informacién de dominio para esta operacidn
Comprobacin de requisi...
Nombre de dominio rafz uta.eduec

Mas informacion acerca de configuraciones de implementacion

Figura 28: Nombre del Dominio
Fuente: El Investigador

= Salvo que posteriormente se vaya a instalar Controladores de Dominio
con versiones anteriores del sistema operativo, no conviene disminuir los
niveles funcionales. Es de gran importancia colocar una contrasena segura de
“Directory Service Restore Mode” (DSRM). Esta contrasefia es necesaria en
caso de hacer una restauracién desde una copia de seguridad del Controlador
de Dominio, esta no tiene relaciéon con la cuenta de administrador del

Dominio, no se sincroniza, y es individual para cada Controlador de

Dominio.
(= Asistente para configuracion de Senacios de dominio de Active Directory |;|i-
. 1 | 5 n SERVIDOR DE DESTINO
Opciones del controlador de dominio server202

Seleccionar nivel funcional del nuevo bosque y dominio raiz

Nivel funcianal del bosque: [ Windews Server 2012 R2 [=]
[-]

Nivel funcional del dominio: |W\ndows Server 2012 R2

Especificar capacidades del controlador de dominio

Servidor de Sistema de nombres de dominio (DNS)
Comprobacién de requisi V) Cat

Escribir contraseria de modo de restauracion de servicios de directorio (DSRM)

Contrasefia: ssssssess

Confirmar contrasefia: ssscsssse

Mas informacién acerca de opciones del controlador de dominio

Figura 29: Controlador de Dominio
Fuente: El Investigador



= Al crear una zona DNS es normal que no pueda efectuar la

el DNS superior.

delegacion en

- SERVIDOR DE DESTINO
Opciones de DNS S
I i Mo se puede crear una delegacién para este servidor DNS porgue la zona principal autoritativa no se encu... Mostrar mas; X

Configuracién de implem

T P Especificar opciones de delegacion DNS

Opciones del controlador...

[ Crear delegacian DNS

Opciones adicicnales

Rutas de acceso

Revisar opcionss

Comprobacién de requisi...

Mas informacion acerca de Delegacion DNS
[ < Anterior | [ siguiente > instalar | [ Cancelar

Figura 30: DNS
Fuente: El Investigador

= Agregar el nombre NetBIOS, se sugiere el nombre del Dominio, salvo que

esté duplicado en la red, siempre sera la parte mas a la izquierda del nombre

de Dominio que se haya colocado.

Configuracion de implem..

Verifique el nombre NetBIOS asignado al dominio y cdmbielo si es necesario
Opcienss del controlader...

Nombre de dominio NetBIOS: UTA
Opdiones de DNS ot o,

Rutas de acceso

Revisar opciones

Comprobacion de requisi

Mas informacian acerca, de Opoiones adicionales

5 2 SERVIDOR DE DESTINO
Opciones adicionales server2012

[ < Anterior | [ siguiente > nstalar | [ Cancelar

Figura 31: Nombre NetBIOS
Fuente: El Investigador



= Salvo que se tenga en el servidor mas de un disco fisico y se espere que el
Active Directory sea “muy grande”, no conviene cambiar las ubicaciones de
los archivos. Como aclaracion: mover la base y los logs es muy sencillo luego,
pero cambiar la ubicaciéon de SYSVOL es problematico. Para la aplicacion
debido al espacio sobrante en la particion C: se optd por cambiar a la unidad
D:

(= Asistente para configuracion de Senvicios de dominio de Active Directory |;|i-
L SERVIDOR DE DESTINO
Rutas de acceso server2012

Configuracion de implem f R g 3
Especificar la ubicacion de Ia base de datos de AD DS, archivos de registro y SYSVOL

Opdiones del contralador

Carpeta de |a base de datos: DA\Active Directory\NTDS

Opciones d |_|
Opdones adicionakes Carpeta de archivos dle registra: DAActive DirectonANTDS D

opciones

bacien de raquisi

Mas informacion acerca de Rutas de Active Directory

Figura 32: Ubicaciéon Base de Datos del AD
Fuente: El Investigador

» Verificar si lo seleccionado es lo deseado para la creacion del nuevo dominio,
seguido se reiniciard la maquina automaticamente con el nombre del nuevo

dominio.

B Asistents para configuraci on de Senicios de dominio de Active Directary L= | = ==

Revisar opciones server2012

Renisas tas seteceiones:

Canfigra este servic e Active Direstony &0 b nutvo bosque

Cattiogo gabat §(
Servidor DNS: 5

Cresr detegacion DNS: No

[ Ve scripe

< antenar | | Sguente s mzeais Cancelar

Figura 33: Revisar opciones nuevo Dominio
Fuente: El Investigador



Creacion de Usuarios

= Dentro de Usuarios y Equipos de Active Directory, en el dominio uta.edu.ec
se creara un contenedor de usuarios; en el mismo se agregard usuarios de

prueba siguiendo estos pasos:

Srchive  Accidn Wer  Ayuds
es zmoEcz Bo 3alran
[ Usuarios y equipos de Active Director, | Mormbre Crear un nuevo departamento en el conteneder actual. |
b [ Consultss guardsdas 7 Builtin wiftinDiamain
. Computers Contenedaor Default container for up..
&1 Dornain Con... Unidad organi.. Default container for do...
I ForeignSecu.. Contenedor Default container for sec..,
"7 Managed 5. Conteneder Diefault container for ma..,
T Users Contenedor Diefault container for up...
< n ¥

Figura 34: Contenedor de Usuarios
Fuente: El Investigador

= Dar un nombre de pila, apellidos, iniciales, nombre de inicio de sesiéon de

usuario.

E Usuarios y equipos de Active Directory

Archivo  Accidn Wer  Ayuda
e« zE A

1 Usuarios y equipos

b [] Consultas guard
4 F3 utzedu.ec & Ciearen:  utaeduec/lsuarios ldp ista,
b ] Builtin
p ] Computers : .
b &1 Dornain Con Mombre de pila: ‘A\a|andla ‘ Iniciales: |AT ‘
I :l-: FareignSecul Apelidos ‘Tamayu
b | Managed Se
b Users Mombre completo: ‘A\Bﬁﬂdla.’ﬂ Tamayo ‘

2 Usuarios ldp
Mombre de inicio de sesidn de usuario:

|A|8IEI | ‘ @uta eduec v ‘

Nombre de inicio de sesidn de usuario (anterior a Windows 2000]
|LITA\ | ‘A\Eia ‘

| < Alids H Siguisnte » ‘ | Cancelar ‘

Figura 35: Datos Personales del Usuario
Fuente: El Investigador



= Establecer una contrasena e indicar que la contrasena nunca expira.

Lsuarios y equipos de Active Directory

Archivo  Accidn Wer  Ayuda

e A B Wuevo objeto: Usuario .
[ Usuzrios y equipos
b [ Consultas guard ; ) "
i 3,;5 aidias O Crearen:  utaeduec/Usuarios [dp 15t
I | Builtin
b Cornputers .
b B Dormain Con Carrasefia: |uuuuu |
I | Foreign3ecu Canfimar contrasefia: |uuuuu |
b | Managed Se
b ] Users [] El usuario debe cambiar la contrasefia en & siguiente inicio de sesidn
2| Usuarios ldp .
[ El usuario na puede cambiar la contrasefia
] .
[]La cuenta ests deshabiitada
< Alrds ” Siguiente » | ‘ Cancelar
< mn >

Figura 36: Establecer Contrasena al Usuario
Fuente: El Investigador

s Finalmente se muestra la informacién detallada del usuario

E LUsuarios y equipos de Active Directory == =
Archivo  Accidn Ver  Ayuda
L E| WNuevo obyjeta: Usuario .

Usuarios y equipas

= ; Crearen:  uta.eduec/Usuarios [dp ista,
i uta.edu.ec '}

| Builtin

I [ Consultas guard
4

| Computers

b

b : Cuanda haga clic en Finalizar, se creard & siguiente objeta:
I [ Domain Con

b

b

b

| FareignSecu MNombre completo: Alejandia AT. Tamapo ~
.—_ Managed Se Mombre de inicio de sesion del usuario: Alejai@uta edu.ec
| Users

2 Usuarios ldp La contrasefia nunca expira

cdtids || Finalizar || Cancelar

Figura 37: Informacion detallada del Usuario
Fuente: El Investigador



= Se ha creado cuatro usuario como ejemplo

E Lsuarios y equipos de Active Directory = = -

Archivo  Accidn  Ver  Ayuda
I S REIRER LRETER

: Usuarios y equipos de Active Director|| Nombre Tipo Descripcidn
b [ Consultas guardadas ?_) Alejandra AT, Tarnaya  Usuario
4 3 utaeduec ?) Marcelo MR, Reyes Usuatio

| Builtin ?_) Martin MC, Cevallos Usuatio

| Computers 3_) Paulina P&, Acosta Usuatio
_| ForeignSecurityPrincipals
| Manzged Service Accounts
| Users

2| Usuarigs ldp

b
b
b 2] Domain Controllers
b
b
b

Figura 38: Ejemplos de Usuarios Windows Server 2012
Fuente: El Investigador

Unir un cliente Windows 7 al dominio

» Ingresar a Propiedades de la conexién de area local TCP/IPv4, y senalar

la direccién IP de maquina y como DNS la IP del servidor 172.21.123.12.

uu :.n: « Redes elnternet » Centro de redes y recursos compartidos - | + | ‘ Buscaren el Panel
Wentana principal del Panel de | [ ]
control " . b
. Propiedades: Protocolo de Interet version 4 (TCP/IPv4) er mapa completo
Cambiar configuracion del 2
G |
adaptador a ks
Cambiar configuracion de use Puede hacer que la configuradidn IP se asigne automaticamente sila
compartido avanzado red es compatible con esta fundonalidad. De lo contrario, deberd
i consultar con el administrader de red cudl es la configuraddn IP ctar o desconectar
apropiada.
E () Obtener una direcddn IP automaticamente
(@) Usar la siguiente direccidn IP: ) dedicalncal
Direcddn IP: 172. 21 .124. 60
Mascara de subred: 255,255, 0 .0 3
Puerta de enlace predeterminada: i2.721..14 .1
ico, ad hoc o
Obtener la direccidn del servidor DNS autométicamente
1@ Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: § i) Bk be R SR W leada, de acceso

Servidor DNS alternativo:
Vea también

Firewall de Windows [ validar configuracin al salir Opciones avanzadas... red o cambiar la

Grupo Hogar

AR Fpuartn] B Fa

Figura 39: Propiedades de la conexion de area local
Fuente: El Investigador



= Dentro de Propiedades del Sistema se procede a cambiar el nombre del

equipo y nombre del dominio.

[Sr=]r=
ol I3
@ -

- [/ » Pancl de control » Sistema y seguridad # Sistema

Ventana principg Propiedades del sistema

control
Cambios en el dominio o el nombre del equipo ko remoto
! =
PR A Puede cambiar &l nombre y [a pertenencia de este equipo. Los
¥ Configuracisn dj | cambios podrian sfectar ol scceso a los rcursos dered s |
remote it os los. il
) Proteccion del i
= Nombre de equipo;
&) Configuracion a i : ndows7
sistema ¥ -
Nombre completo de equipo: H
Meja
Miembro del fed... :
e est disponible
s e U @340GHz 339 GHz
ar.
(@) Grupo de trabajo:
WORKGROUP
s no est disponible para esta pantalla |
Vea también
Windows Updatt 8 Cambiar "
Infe Sk configuracién
nformacién y

Figura 40: Nombre de equipo y dominio
Fuente: El Investigador

= En ese momento, Windows 7 busca en la red el dominio especificado. Si
no lo encuentra, aparecerd un mensaje de aviso; si lo encuentra, se debe
escribir un nombre de usuario y una contrasena, perteneciente al dominio,

que tenga privilegios suficientes para unir el equipo cliente.

——
[=1=r=
e
I [+ Panel de control » Sistema y seguridad b Sistema + [ 44| [ Buscaren el Panel de control Jl
Ventana principq  Propiedades del sistema =] ® -
control —
Cambios en el dominio o el nombre del equipo [=]
& Admin
% Config| Seguiidad de Windows
remot ; = X 05 los
Cambios en el dominio o el nombre del equipo
& Protec

Escriba el nombre y la contrasefia de una cuenta con permisa para unirse
) Config|  al dominio. oy

sistem
]| [Administrator |
‘ [Feaciains |

Dominio: uta.edu.ec

estd disponible

U @ 3.40GHz 3.39 GHz

'WORKGROUP
a no estd disponible para esta pantalla
Vea también
Windows Updat &) Cambiar

configuracién
Informacién y h

Figura 41: Autenticacién para unirse al dominio
Fuente: El Investigador



= La ventana de autenticaciéon se cierra y en su lugar aparece un mensaje
indicando que el equipo se ha unido correctamente al dominio. Si se comete

algin error en el nombre de usuario o en la contrasena, en lugar del mensaje

siguiente, aparecerd uno de error y se tendra que volver a intentar.

[SE]=
() ) [+ Panelde control + Sistemay seguridad » Sistema
Yl ¥s5og

= [#3 | [ Buscaren el Panel de contrat P
Ventana principd Propiedades del sistema =] @
control - .
Cambios en el dominio o el nombre del equipe

[ 82 | horemeto
[ <]
I | B e e e e
% Configuracién d

Gambios podrian sfecter l scoss0 3 los recuros dered Ms. |
remoeto st o5 los
% Proteccion del si
i Nombre de equipo:
& Configuracionay | o ndows 7
ceiema Cambios en el dominio o el nombre del equipo ==
Nombre compl H
Aeja
gou Se unié correctamente al dominio uta.edu.ec.
Miembro del %
S sponible
@ Dominio:
uta.edu.

) Grupo dekraoer

WORKGROUP
a no esta disponible para esta pantalla
Vea también
Windows Updat: B Cambiar .
configuracidn
Informacién y h

Figura 42: Autenticacion exitosa
Fuente: El Investigador



Anexo B

Uso de Recursos dentro del Sistema Federado

B.1. FileSender

» Envio de un archivo

Para Enviar un archivo debe escribir la direccién de destino, indicar la fecha de
expiracién del archivo y seleccionar el archivo a subir.

El destinatario recibira un correo con un enlace para descargar el archivo.

e an e by e
i FILESENDER '  Qume @oE Holne® @R
Enviar archivo Invitaciones Mis archives Ayuda Créditos Salir
Bignvanids federation2 0% 268 Fles (22868) | DOWH: 101 s (7608} | HTML 5 o
Enviar un archive
Para: | fania24@pmal.com | a Escriba s direccionss de
destino

De: federacien2@uta.du.ec

a Salecione fa facha de
| aXpiracion

Busque y selecciene gl
Mensaje: (opaenal) Esta es una prusha de gnvip de cormeo archivo

e Pulsa n "Enviar”

Asunto: (opcienal)  [prugba 62 envio b comeo

A
FileSender redCEDIA: Prueba de envio de cormeo Recbidos % Y]
Fecha de /032016
: - - federacion2@uta.edu.ec 17:20 (Hace 1 minuto.) w
Sekeey| Seleccionatareiva | Red Tordocx Al & )
Nembee del archivo: Red Tor.docx
Tamafio: 729.52 kB ::.CA inglés~ > espafiol Traducir mensaje Desactivar para: inglés x
¥ Acepto la Politica y Condiciones de servicio
[Mostrar/Ocultar]
Dear Sir. Madam,
Enviar The file below has been uploaded to FileSender redCEDIA by federacion?@uta edy ec and you have been granted pemmission to
wia download thisfle.

Red Tor doti

Esta es una prueba de envio de cormea

Best regards,
FileSender redCEDIA

Figura 43: Envi6 de un archivo
Fuente: El Investigador



Dentro del enlace el usuario accede como invitado y puede descargar el archivo
recibido.

itia tive by

A FILESENDER, — Qure @oem Hotne'® GERu

Ayuda Créditos
Bienvenido invitado 270 fles (22662 | DOWN: 101 Fles (7668 | HTML &5 o
Descarga
Para: alexastefania24 @omail.com
De; federacion uta.edu.ec

Prueba de envio de correo
Esta es una prueba de envio de commeo
Nombre del archivo: Red Tor.docx

Tamafio del archive: 720.52 kB

Fecha de expiracidn: 25/03/2016

Comenzar la descarga

Figura 44: Descarga de Archivo Recibido
Fuente: El Investigador

s Invitaciones de envio

Con las "Invitaciones de envio", cualquiera puede enviarle un archivo. Para generar
una "Invitacién de envio", se escribe una direcciéon de correo, a continuacion se

pulsa en "Enviar la Invitacién". El destinatario recibird un correo con un enlace

a la Invitacién.

r <
.? FILESENDER/ Qaaret @) Hifnet© Ry
Enviar archivo | | Invitaciones | Mis archivos Ayudz  Crédtes | Salir
Bienvenido federacion? s 270 s (22868 | DOWH: 102

5 (1668) | HTML S o
Invitacion enviada

Invitaciones

Con las "viteciones de envio', cuslouiera pueds enviale un archiv,

Para generar una "I envio”, escriba una direccibn de correo y pulse en "Enviar la Invitecitn”
El destinatario reabirs un correo con un snlace  la Tnvitacion,

Imkara; pasdinttamal ool \
Fecha de 25/03/2016
expiracion: FileSender redCEDIA: Voucher Rocbitn x &0
Enviar [a Invitacidn
? federacion2@uta.edu.ec 17,35 (Hace O minulos ) v
Para Fecha de creacion Fecha de expiracion dpaani’s
Alexatefania2d @gmal.com 20/03/2016 25/03/2016
! A L 4, ingés o espatalv  Traduirmensse Desactar para ingls X
Dear
Please, find below a voucher which grants access to FileSender redCEDIA
Wihthis voucher you can upload once ne e and male i aviabefor dload 0. group of pecple
lssor Vouchrlnk i
edencioQuaeduee| i s s NETQIHL BN | 5
Best regards
FileSendar redCEDIA

Figura 45: Invitacion de Envio
Fuente: El Investigador



Dentro del enlace, se encuentra una pantalla de envié de correo en la

introduce la direccién destino, fecha de expiracion y el archivo a enviar

A FILESENDER, Qe @oim Hotne® GERGe

Ayuda Créditos
Bienvenido invitado UP: 270 fies (228G8) | DOWN: 102 fes (76G8) | HTML 5 o
Enviar un archive

Para: [federacion2@uta.edu.ec | @ s

De: alexastefania24@omail.com @ -
Asunto: (opcional)  [prueba envio gmail 1 expiracion

s @ Busque y seleccicne el
Mensaje: (epcional) Bt

@ Pulse en "Enviar”

A4

[Esta es una prueba de enuip desde file sender con gmail

Fecha de 2570372016 |
expiracién: '

Selacclona’al [ Seleccionararchivo | Consulta.docx

Nombre del archivo: Consulta.docx
Tamario: 130.97 kB

¥ Aceptola Politica y Condiciones de servicio
[Mostrar/Ocultar]

Enviar

Figura 46: Envio Correo Electronico desde cuenta invitada
Fuente: El Investigador

= Mis Archivos

cual se

Dentro de la pestana “Mis Archivos” se puede encuentra los Archivos enviados o

recibidos con su detalle: Nombre del archivo, Tamano, asunto, mensaje, fecha de

creacion y expiracion.

A FILESENDER,  Quare Guier Hpner® GG

Enviar archivo Invitaciones Mis archivos Ayuda Créditos Salir

Bienvenido federacion2 UP: 277 files (229GB) | DOWN: 112 files (78GB) | HTML 5 o

Mis archivos

Para De Nombre del Tamaiio Asunto Mensaje Fecha de Fecha de
archivo creacion expiracion
Ef Eg Yo alexastefani Consulta.doc 130.97 kB Prueba envio = 20/03/2016 25/03/2016 W}
a24@gmail.c x gmail
om
Ef Eg alexastefani Yo Red Tor.docx 729.52 kB Prueba de =2 20/03/2016 25/03/2016 [}
a24@omail.c envio de
om correo

Figura 47: Mis Archivos
Fuente: El Investigador



B.2. Enciclopedia Britanica

B.2.1. Britannica Academic Edition

= Pagina Principal

Escriba una palabra o frase y haga clic en GO (Ir).
La funcion autocompletar le ayudara a encontrar
mas resultados.

T Busgue las
naticias mas
recientes de
prestigiosas
fuentes mundiales.

Otros recursos incluyen herramientas
de geografia como un atlas interactivo,
cronogramas, acontecimientos
historicos presentados diariamente y
‘opciones de navegacion.

Los mapas interactivos
permiten una Facil exploracion
de las regiones del mundao.

Figura 48: Pagina Principal Academic Edition
Fuente: El Investigador

= Pagina de Resultados de Busqueda

Muestra opciones relevantes al buscar un articulo dentro de Academic Edition

Comience agui una nueva busqueda.

Detenga el —
cursor sobre el
titulo del articulo
deseado para ver
el resumen

del articulo.

Busque mas —+
informacion
sobre su tema
de interés en
revistas, E-books,
fuentes primarias
vy sitios Web
seleccionados
por los editores
de Britannica.

coral roef (peoiogy)

Buccoo Coral Reef (reef, Trinidad and Tobago)

Virgin Islands Coral Reef National Murlumnlinﬂ.
platform reef (coral raef} .
coral-reef lagoon (landform)

Reef mounds and coral biostromes from the a'mi
John Pennekamp Coral Reef State Park {park, m
ribbon reef [coral real) .
fringing reef (geciogy)

barrier reef {geciagy)

coral bieaching (marine bioloay)

Additional Reading from e srie Groat Barrier ;

coral {invertobrate)

coral reef

(EEEET rrom in Encyclopmedia Britannica
—— Coral reef | ridge or

hummock formed In shallow

ceean areas by aigse and the

calcaraous skeletons of
certain coslenterates, of which coral polyps are the
most important. A coral reef may grow into s
permanent coral isiand. Often called the “rainforests
of the sea.* coral reafs sre home 1o 2 spectscular
varity of orpanisms,

A coral reaf is actualy s
complex of Features, only pad
of which Is a liing coral o
algal framework, although the
other associsted festues

Figura 49: Pagina de Busqueda
Fuente: El Investigador



Si necesita hacer referencia Crations.
aun articulo en un rabajo, le Tockumispag & MLA @ APA @ Manard @ ChicagoManustof Sty
proporcionamos la cita correctamente

formateada en varios estilos ool ret” = 00 2078, et 21 300, 2,
<o, o PUES iV T ¢
e
e -

Figura 51: Referencias
Fuente: El Investigador

= Pagina de Articulos

Indica las diferentes opciones que se muestran al desplegar un articulo, tal como:

videos e imagenes, web links, widgets, dictionary, entre otros.

Urtilice el mend desplegable
para buscar informacion
deseada en la tabla de
contenido de los articulos y
en atras le\[EC\DﬂES

mor | sae | T | Ewa | A A

.

Haga clic aqui para
guardar su seleccién en el
(CCEEE o o Excyvlopad Sriamsica Rl it e [T | e Workspace Espacio

B Coralreef . de Trabajo), donde es facil
de almacenar y compartir
su informacion

Coral reef

Pl
Carais anel otter rwaf-bulding arganisma *—— El texto del articulo aparece

bl o} Pt et en el centro de la pagina.
Los enlaces le llevaran a
otros articulos de Britannica
con un solo clic.

1 1 T A

Encuentre la historia de actualizacién de los articulos, los recursos
multimedia y otras herramientas Utiles en la barra lateral.

Figura 50: Pagina de Articulos
Fuente: El Investigador

» Referencia o Citacion de un articulo

Muestra las diferentes formas de citar un articulo, pudiendo ser estas: MLA, APA,

Harvard y Chicago Manual of Style.



s Historia de Actualizacion de Articulos

@ Advancad Search

&3 Encyciopeaa Bruannica

2

P Dusenption Cantrbutor oae

© |t viso & AwTome  2rvepons

2[4 & SvoWEN  24Dec20id

Verifique cuando | At new Wb ske: Uniamas Seienca - Biokgy - Corel Reate Siome. & VikAhier  13sspa0iz
el articulo fue

actualizado, una T T —r—— o Gomlon  magmiz

descripcion de
la acwalizacién
y su autor. Haga
dlic sobre el
nombre de los
colaboradores
para ver una
breve biografia

Richard Pallardy

Location: Chicago, U.S
Institution/Affiliation: Encyclopaedia Britannica, Inc.
Field(s} of Expertise: life sciences, Iiterature

Biographical Information

Pallardy received a B.A_ in English from Illinis State University in 2005. He has been a research editor with Encyclopaedia Britannica,
Inc. since 2008 and has worked on Britannica Blog since 2010,

Peripatetic by nature, he can normally be found wandering the streets, or darting through the stacks of the Chicago Public Library in search
of obscure shreds of information.

Figura 52: Historial de Actualizacion de Articulos
Fuente: El Investigador

B.2.2. Britanica Image Quest

= Pagina Principal

Introduzca el término de bisqueda en
el cuadro de busqueda proporcionado
agui.

f Britannic

Millones de imégenes libres de derechos de autor recopiladas en un dGnico sitio
confiable.

¥ na base de datos
imprescindibie. rr

Avanza con tu bisqueda Aprende con proyectos  Explora las novedades MNuestras colecciones

Explore albumes, inicie proyectos, vea qué hay
de nuevo y las colecciones destacadas.

Figura 53: Pagina Principal Image Quest
Fuente: El Investigador



= Busqueda Flexible

Seleccione los filtros para
obtener mejores resultados
de bisqueda.

‘.?‘ [ Britannica

Deslice para ampliar o reducir el tamano

e las imagenes,

Tu biisqueda ~Oaxaca® encontrd {87 imdgenes.

{— Elija una de las
dos diferentes
opciones de
visualizacién
para optimizar
los resultados.

en cualguier

Haga clic en una imagen para verla
informacién detallada sobre ella.

Tu biisqueda “Oaxaca” encontr 787 imdgenes.

Figura 54: Busqueda Flexible Image Quest
Fuente: El Investigador

= Detalles de la Imagen

Todos los datos importantes sobre las imagenes estan ubicados en una sola pagina.

Se abrira una ventana con una vista ampliada y la informacion detallada de la imagen. Las opciones de varias
funciones que se pueden utilizar con la imagen aparecen en la parte inferior de la ventana.

Haga clic sobre la imagen para verla a tamaiio completo.

& (R i
% yf Britannica'iv
Tu basqueda "Oaxaca”™ encontrd 787 imagenes.

FILTRAR RESULTADOS:  por cotecsdn = por formuto =
Duszando en ls antigus chuded

Edificio 3 en ln antigus cluded
‘zapotera se Mante west... lmncm.-'mr,nm.ma

CREDITO

Edificio 5 en la antigua ciudad zapoteca de
Mante Alban, cerca de la ciudad de Oaxaca,
Oaxaca, México, Norteamérica

Ecificio § en 1a antigua cudad 2apoteca de Monte Alban, cercs de
a ciudad de Oaxaca, Oaxaca, México, Norteamérica

fiabert Harding Procuctions / Aober Harding Wor imagery / Untversal images
Grouy

También son
proporcionados
los detalles del
autor para cada
imagen. Haga
clic en "Mas
informacion®”
para ver mas

| detalles sobre
las imagenes.

Figura 55: Detalles de la Imagen
Fuente: El Investigador



Mis Imagenes

Tu bisqueda "Oaxaca” encontrd 787 imdgenes.

stecoionan moLtieuss EIIC

—

( rcmicinn a v niazinis O poscascan  Evan pom i S e A n

Active
FILTRAR RESULTADOS:  porcgicccon = | Pordprmaty = “Seleccionar
muitiples” para
trabajar con mas
deunaimagena
lavez.
=il
CrufRs =6 Ohxacd Qdxies 1 Buasg (m)ﬂiﬂlllﬂlllﬂﬂld
Maxsco. Norteamirics an west... rapsteca de. u‘o.m Bdn, corea

foraciéin muere,
fasnsca, Oanaca,

e pelota e s antigus
ad 1apotecs de Monte

Gente en una calle en Qaxacs par
Ia noche

Haga clic en “Agregar a Mis imagenes” para seleccionar
las imagenes durante una sesion de navegacion.

Figura 56: Seleccion de Multiples Imagenes

Fuente: El Investigador

Inicie sesion o cree una cuenta
personal de ImageQuest para
acceder afunciones adicionales

 yf Britannica'

Mis imagenes es una
seccion en el portal
donde se puede
recopilar las imégenes
Simplemente arrastre
y suelte las imagenes
en esta area mientras
esté revisando

Ios resultados de
busqueda. O bien,
seleccione la opcion
“Agregara Mis _|
imagenes” desde la
vista detallada de
cualquier imagen.

Tu bisqueda "Oaxaca” encontr 787 imégenes.

ALTAAR RISULTADOS: | o s

utat e dumcn Qs
e

=
=l

o sanua
s e

Mis imagenes seueecionammoLTees (D)

Todas las imagenes.
0 s man, 3G
vt S, ot

e

Dl def decoracin del

oanaca city, Oasace. exio.
muers, dudd de Optacs,

e peot <n s g
‘Amériea del norte p .

R

oo stre

Figura 57: Mis Imagenes
Fuente: El Investigador



B.2.3. Britanica Enciclopedia Moderna

= Pagina Principal

Escriba una palabra o frase en el cuadro de
bisgueda gue aparece en la parte superior de
la pagina. Luego seleccione “Enciclopedia” si
desea encontrar articulos de la enciclopedia, o
“"Diccionario” si desea encontrar la definician
de una palabra. Haga clic en "Ir" para seguir
con su bisqueda.

Apuds | Wiget o busquscs

Fars peloc s s betapsedai Rotse olbsn Cammimees

Tociado esawot 4 11 ( @@ 1816 chic or e leirss.
) e
Ve s okalles o0 Guagernosian de bnaueds
B prorieda 1 Bt Snguuada weridas o | Chile | AmsBacin
I .
AT rrer— M gackin AMabérica Videoteca

| Havege 1 sfabiamee Epobaic 1 cohbnris 88 rulerki ] dudlinsudl 4808 afd
ATBICIDIEIEIGIN|1IJIRIL M| N TP veriedsd de temas,

PRIQIEIRIRISITINIVIWIEIYIZ

| Atlas del MUNHS pe—
| aga i che o mapa 2 b g e sk sarn et s repin peorifics

s | Lawnd Wi |

La navegacion por orden alfabético
5 una excelente opcion cuando no
esté sequro del tema de su interés. Es

ademas una buena forma de encontrar Lot mapas interactivos parmiten
temas inesperados. una facil exploracion de las
regiones del mundo.

Figura 58: Pagina Principal Britanica Moderna
Fuente: El Investigador

= Buisqueda

Los administradores del sitio Web
de su institucion pueden insertar
el enlace para la busqueda de la
Enciclopedia Moderna en su sitio
Web, una funci6n exclusiva para
los suscriptores de Britannica.

OPEDIA MC

Britannica ericic

Pagna Peivipa | Aysin | higes om ivmamia

Comience aqui una
nueva bisqueda.

Haga clic en el titulo del articulo —7
para explorar los resultados de
su busqueda.

PERL
ol e gasme e Ak 0 .

+ CONFEDERACION PER-SOLVIANA

b 08 sy BTt (ut OSSN S00R PAISES, 18 WBGTRCHR SCERAeCE 38 11
Dlencibs s CAaoh ¥ CHICR ¥ 18 YhCULACI0m 99 6914 W, /Tt B P, L Conlesenuoitn

.
Beurem n . e s, e Ak €t vl ArmD. o Yungey (10 aners. LAIW)

+ PERD, VIRREWATO DEL
108 Gl vireiatos estibier0n D3f E3pa%a BUrk E50I7HaY 1t Bommis o0

Figura 59: Pagina de Resultados de Busqueda
Fuente: El Investigador



= Articulo Enciclopedia Moderna

nciripeddss Madern, |

"hie———1— £l texto del articulo
Frrem e e L mores ety s eTren O oo ek aparece en el centro de la
g pagina. Los hipervinculos
Rk H ke llevaran a otros articulos
;i e

| con un solo clic.
ptragy . | oot b A T
i Superficie: 1,189,118 &n? (49,178 mi°), Foblacion [mt, 1M1k

surchus y mymara indm ofceim], Beligice
—

o st de |

afic. Mepisbiica de Peri

g I:Mbe} =it arfiarigigl 2 ' Encuentre imagenes y
H e LT U el bercer pals mbs -
I T o Arviica et Sur'y usce er kit w v regionss atros recursas Gtiles en la
™ westrificas d oeste & sste: |4 conta, sue coawsls en usa leg barra lateral del articulo.
¥ estrecha faja de tera bajos deciticas: b slerma ftiermn. i
v 1 b2 porTian perna de (a cortllers de Haga clic para verlos en su
ity amafo original.
Hirioea tropical die la cuenca del Amazonas. £1 pais thene v
in rinta en vian de dmartofls, bausde prircipalments en
SV, MaUTMnrE, gricul turd ¢ miseria. L iy parts &
las incusrias, entre pllsa |3 petreders, Rueven nacionaltzads: &
Fires die L décacis e 1960y cormin o de I wpisnte. pere
warkes so privatizann muevisnenie oo la décads de 1990, Ex una

eongubitada por Francisco Fizarry y dominads por Espata per
ot 300 abom, hajn jyrisdoson del vieoinaby del Sery. Ceclart
i 14 o0 1431 y ablovn su libertad en 1404 Fun
vt g0 Dhile on fa ques &l Peifien ($E79.63). En
1541, ure it frontertzs con Ecumdne setant Ums uens, que
chorgs u Pari sl comtrel de ons cerbe muyor de s cuseea
AARAICH; DRI TS e e et hasta ue e 1998 |
franiera se demarcd definkhamente, £ gatierna fve depuesin
For una jurfs ilftar en TG ol riginen ciel e e e
1980, Bl gabiarres du Al mori disclii ol congress in
19 y pe b ! herie. Su
gubierma cambabis con o b Severrieska resisnano
Sandacs Lumineis y Tipas Amaru. Fuirod fus sligise pan
L B0 perioda pres 1995, B Inab SeusCines
e fraude durashe Lis elecciones pars 5 possulacin & un beroer

pariocn s H000; e mitmo afo ciys w goblersn. Fus weedida
o el cango por Alejandn Toledn {2001.05), primer presidents
e arigen quechua elegide demooriticamente,

5i se necesita hacer

referencia a un articulo
en un trabajo escrito, le
proporcionamos la cita

P it . Gcyslopitin B, 1311 o 11 it
213tk mieraa s o il e correctamenke formateada

en varios estilos de
citacian.

Figura 60: Pagina de articulos
Fuente: El Investigador

Es posible enviar un articulo a través de correo electrénico para ello se digita al

direccion de correo a enviar, el nombre de quien lo envia y su respectivo mail.



%, vl Britannica ENCICLOPEDIA MODERNA
e Y e

131g1i141418141

Buscar nuevamente | Enccopedia o ‘Sugerencias de biigueda y conseizg

Explore Enviar a alexastefania24@gmail.com
Enciclopecdia Moderna, Para enviar a mas de un
una fuenite de destinatario,separe las direcciones con una
{ COma,
conocimiento autorizada |
i Sunombre Alexandra
v confiable, con miles |

de artiulos sobve s‘;ﬁlrue'(o:.:?; lfederacion2@uta edu ec|

amplio rango de femas. ; Reini ‘
ngresar 2iniciar

Comments & Questions | Subscription Form | Copyright GuidelineyTerms of Use | Legal Notices

Figura 61: Envio de Articulo
Fuente: El Investigador

s Atlas del mundo

Desde la pagina principal, se puede realizar clic sobre un continente o seleccionar

uno de los enlaces que se muestran en la parte derecha. En el mapa del continente,

seleccionar cualquiera de los paises y el mapa del pais reemplazara el del

continente.

Britannica ENCICLOPEDIA MODERNA

[ Povia princivat | Avoia | whdgetdsnizguen | ]

6 Sugerencias de bisgueda v consejos

Buscar

América del Sur > Ecuador
Ecuador

AMPLIAR EL MAPA
-, gatacas Datos Regionales

2 | Articulo |

Mapa Satélite
% E
= FapaiEy j Ecuador, ofic. Repiiblica
MguaBuena del Ecuador Superficie
'] 286.370 km? (98.985 mi%).
Poblacién (est. 2011):
14.650.000 hab. Capital:
Quito. Cerca del 40% de la
- \poblacién es indigena (principalmente quechua)
v otro 40%, mestiza; el resto es en su mayoria
de ascendencia espafiola. Idioma: espafiol
_({oficial). Religién: cristianismo
(predominantemente catélica: también
““ protestante). Meneda: délar estadounidense.
Las tierras bajas que dan al Pacifico se elevan
‘hasta alcanzar las cumbres vy tierras altas de la
cordillera de los Andes, |a que da pasc, hacia el
= este. a la porcion ecuatoriana de la cuenca
Guaysquila tropical del rio Amazonas. La cordillera de los
> Andes se levanta majestuosamente en dos
cadenas que corren de nerte a sury estan
' |separadas por altos valles. La mayor cumbre es
AMAZONAS ‘g| Chimborazo. que se eleva a 6.267 m (20.561
pies);, el cercano Cotopaxi, con 5.897 m (19.347
pies) de altitud, es el volcan activo mas alto del
mundo. El pais se extiende en una zena de
gran actividad sismica, propensa a fuertes
Porto Velh terremotos. Casi el 40% del territorio esta

Figura 62: Atlas del mundo
Fuente: El Investigador



= Widget de Bisqueda

Para los suscriptores de Britannica: Los estudiantes y profesores pueden realizar
busquedas en el portal de Enciclopedia Moderna directamente desde el sitio web
de su escuela o biblioteca con esta herramienta exclusiva. Los administradores
de sitios web de su institucion se pueden insertar este widget de busqueda por

copiando y pegando el cddigo en sus sitios web.

<iframe
src="http://moderna.eb.com/sboxes/html/Moderna.html'frameborder=0
width=280 height=90 scrolling=no>< /iframe>

Figura 63: Widget
Fuente: El Investigador

B.2.4. Britanica Escolar Online

= Pagina Principal

Busqueda de contenido para dos niveles
académicos

i, o Britannica Eseol

Selecciona el contenigio para tu nivel.

Figura 64: Ment Primaria o Secundaria de Britdnica Escolar
Fuente: El Investigador

= Pagina Principal Primaria

En la pagina principal los estudiantes pueden hacer
sus busquedas usando palabras claves, categorias
destacadas o temas curriculares.

El contenido del Animal del dia y 45abias que...?
cambia cada vez que el alumno ingresa a la pagina
principal para mantener el interés de los estudiantes.

Figura 65: Pagina Principal Primaria
Fuente: El Investigador



= Busqueda Articulos Primaria

Para empezar a usar el portal se utiliza el cuadro de buisqueda en la parte superior
de cada pagina; ademas se puede realizar la bisqueda por orden alfabético, tema,

biografia, grupo animal o su habitat, o lista de videos educativos.

Empiece una nueva busqueda aqui.

Se pueden
ver imagenes
y videos
relacionados
con el tema
buscado.

En la pagina de
los resultados P e ro @ Prmaria
de la busqueda '
el estudiante
puede elegir su
nivel de lectura.

anémona marina
anémona marina | Las snémanas marinas parecen flores pers son animales . Los “pétalos” que
radean la boca san ..

tortuga marina
(Ortugh maring | Las torTUgss merins 50n orERs que habitan &n 03 0cdancs del mundo, Existen
Siete tipas

animales legendarios
Criaturas marines | Segun la leyenda, las serpientes marings eran serpientes enormes que habitaban

Figura 66: Busqueda Articulos de Primaria
Fuente: El Investigador

s Articulos Britanica Escolar Primaria

Britanica Escolar Primaria cuenta con articulos que se destacan por su contenido

informativo y por sus relevantes elementos multimedia

Si desea, puede imprimir articulos e imagenes,
0 enviar por correo electronico los resultados de
busquedas, articulos, imagenes, videos y audio.
Ademés, puede agregar los articulos, imagenes
y videos a sus “favoritos” para su consulta
posterior.

El texto de cada articulo esta segmentado para que
los estudiantes mas jovenes puedan centrarse en
el contenido informativo con mas facilidad.

Las imagenes espectaculares les dan vida a los
diferentes temas tratados en Britannica Escolar.

Las andmorias mavings parecen flores peva sen animales, Los

*pétaics” que rodean L hoca son partes del cuerpa smilres aun

20 diraminatas Lntculcs, Los tantdiulos puoden sar 1505,

amalis, verdes, nnules, Aaranas, marrones, Mancas o de
Jores oibinades. y

plear s os camsranes, os peces y. o céras paquetias aim
camen,

iominmm s deosinis  Existen mds de 1,000 espacies, o tipos, de anémonss mar . n “
s Mrmursreds 1}

e enlos océanca de todo el murd.
Las andmonas marinas son seres imverr* - <% m‘:‘:‘“nwmdt
cokmAa vertakeal, Tienen un cusrpo i anbmona maring

.m ’ warto o large y delgado. £l cusepo e compuista pringr [r———
apua. S tamaha var desde menos de 25 centimetras) TR
hasta 1,5 metres (5 ples} de ancha.

Figura 67: Articulo Escolar Primaria
Fuente: El Investigador




= Buisqueda por Orden Alfabético Escolar Primaria

Se puede buscar articulos por orden alfabético

aricuos por arden afabésico.

caballero
o

tuaiidad, el ey o a reina de inglaterra order
bajo.

Figura 68: Busqueda por Orden Alfabético (Primaria)
Fuente: El Investigador

= Bisqueda por Biografia Escolar Primaria

Es posible hacer bisquedas de biografias por orden alfabético

er biografiss par beden alfabétes

BCDEFGHIJKLMNGIOPOR

m

e un articulo

pulsando las teclas

@Bl@@@@@ ="

Calvino, juan
€l tesiogo rances juan Ca
Calinoy otre pe

campeche, José

rar 1 ]

Figura 69: Busqueda por Biografia (Primaria)
Fuente: El Investigador

s Atlas del mundo Escolar Primaria

Es posible buscar informacion sobre los diferentes paises del mundo usando el

Atlas del mundo interactivo.

Busque un pais especifico.

Haga clic para leer el articulo
completo sobre el pais.

Figura 70: Atlas del mundo (Primaria)
Fuente: El Investigador



s Videoteca Escolar Primaria

anguila
Cab

o0

1Bu
eza de Ia morena gigante, una especie de angulla marina, con 1dbrida limpiador nadando a su alrededd
f

animales
La locomoi6n de los animales en sus habiiats.
5

anémona marina
Los peces payaso nadan entre andmonss marinas.
o021

Figura 71: Videoteca Escolar Primaria
Fuente: El Investigador

» Reino Animal Escolar Primaria

Descubra los animales por grupo o por habitat.

pdaina principal  Reina animbl

Vea también los hipervinculos

por hébitat o por nombre
o e i

?.umm animates por
o smimsies porgrupe.

<.

imsectos y otros
srirépados

xplors los animales por orden alfabitico
BCOERGHIJKLMNROPARSTUVWNYEZ

Explore los animales por orden alfabético.

relacionados a la derecha para aprender
sobre diferentes temas importantes
— relacionados a los animales.

Figura 72: Reino Animal Escolar Primaria
Fuente: El Investigador

= Bisqueda Por Tema Escolar Primaria

Inicio  Ciencias sociales

Hacer clic en el tema para ver una lista de articulos relacionados

Estitdios Sasinlesafstadns

B ——

Accién de Gracias, Dia de
El Dia de Accion de Gracias es un feriado anual que se celebra con
banquetes y reuniones familiares. El dia se festeja en los Estados

Unidos, en Canada y en otros paises. En...

acusacién constitucional
La acusacion constitucional es un proceso por el cual se acusa de un
delito a un funcionario de gobierno. Esta a cargo de las legislaturas, o
cuerpos encargados de hacer las...

alfabeto

El alfabeto es un sistema que se utiliza para representar una lengua
por escrito. Cada letra simboliza un sonido Gnico. Aunque muchos
idiomas utilizan alfabetos, algunos usan...

algonquinos

Los algonquinos (o algonkinos) son un grupo de tribus de indigenas
americanos que tradicionalmente hablaban lenguas parecidas y
compartian costumbres similares. Dentro del...

Figura 73: Busqueda por Tema en Escolar Primaria
Fuente: El Investigador



= Pagina Principal Secundaria

Este nivel ofrece articulos de contenido mas avanzado, ademas de imégenes,

mapas, audio y videos para ayudar a los estudiantes a analizar y evaluar multiples

fuentes de evidencia.

Secundaria

Mi Britannica (3}

Descubre la informacién que necesitas

(Buscor Q) [z BUSQUEDA
Biisquedas sugeridas: géneros del cine | terra | piantas | sisma AR AN

Articulo destacado & sioGRAFiAS

@4 VIDEOTECA

@ ATLAS DEL MUNDO

.
Busqueda por tema

Video de interés

El monte Everest es parte del -
sistema montafioso del Himalaya, el
cual se formé a raiz de una colisién
continental.

& Ocultar transcripién del video

El monte Everest es el punto més alto de s

Tierra. Se encuentra en la frontera entre.
Nepal y |a regién china de Tibet

Enla década de 1920, loz primeros

escaladores intentaron llegar ala cima, pera 7

Figura 74: Pagina Principal Secundaria
Fuente: El Investigador

Para empezar a usar el nivel de secundaria del portal se utiliza el cuadro de
busqueda en la parte superior de la pagina; ademas es posible realizar la busqueda

por orden alfabético, tema, biografia o lista de videos educativos.

Empiece una nueva blsqueda aqui.
% o Britannica | secumaaris (D

Se pueden ver
imagenes y videos
relacionados con
el tema buscado.

% )
Resultados de bisqueda

En la pagina de los resultados de la busgueda el
alumno puede elegir su nivel de lectura.

Figura 75: Buisqueda Escolar Secundaria
Fuente: El Investigador



Los articulos en este nivel son del contenido méas avanzado y apoyan el aprendizaje

de los estudiantes de secundaria.

Si desea, puede imprimir articulos e imagenes,

o enviar por correo electronico los resultados de
busquedas, articulos, imagenes, videos y audio.
Ademas, puede agregar los articulos, imagenes y

kfroccrky videos a sus “favoritos” para su consulta posterior.
et
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A la izquierda usted puede expandir o contraer
diferentes temas tratados en Britannica Escolar.

la tabla de contenido del articulo y acceder
directamente al subtema aue le interesa.
Figura 76: Articulos Escolar Secundaria
Fuente: El Investigador

= Bisqueda por Orden Alfabético y Biografico Escolar Secundaria
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Figura 77: Busqueda por Orden Alfabético y Biografico Escolar Secundaria
Fuente: El Investigador
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Figura 78: Videoteca Secundaria
Fuente: El Investigador



s Atlas del Mundo Escolar Secundaria

'\J ¢ Britannica Excely secundarta (CTIIIINGS

Busque un pais especifico.

Atlas del mundo

Haga clic para leer el articulo , i
completo sobre el pais. L4

'
2 colombia

Figura 79: Atlas del Mundo Escolar Secundaria
Fuente: El Investigador

B.2.5. Colaboratorio Red Cedia

» Comunidades

Red Cedia impulsa la formacién de comunidades de investigacién regional y apoya
el trabajo de aquellas ya establecidas. Para ello pone a disposicion de cientificos
e investigadores de la regién, y de forma gratuita, sus aplicaciones y servicios,
todos desarrollados para potenciar la colaboracion y el trabajo en red.

Red Cedia provee un ambiente virtual de colaboracion de forma gratuita a
todas las comunidades de investigacion de América Latina, este ambiente es
Colaboratorio, una plataforma web en la que cada comunidad integrante posee
su propio espacio de interacciéon. Mediante las herramientas y servicios que se
ofrecen dentro de Colaboratorio, usted podra participar en las discusiones, foros
y eventos de su comunidad y de todas aquellas que integre en Red Cedia, crear
y participar conferencias web (VC Espresso), reservar salas multipunto para
conferencias H.323, transferir archivos que pesen hasta 10GB (eNVIO), conocer
y recibir avisos de fondos de financiamiento para la realizacién de proyectos y

fortalecer su red de contactos y de socios profesionales [49].
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Figura 80: Comunidades Red Cedia
Fuente: El Investigador

» Busco Socios

Herramienta que permite buscar oportunidades de financiamiento para el
desarrollo de proyectos de investigacion e identificar, entre los usuarios del
Colaboratorio, potenciales interesados en trabajar conjuntamente en las areas
de interés del usuario. Actualmente, el servicio es parte de la plataforma
de colaboracién de Red Cedia, Colaboratorio, y al desplegarse presenta tres

elementos:

1. Convocatorias-Fondos: con informacién de los llamados a presentar
proyectos hechos por diversas fuentes de financiamiento, cuyas fechas de
vencimiento estén proximas. Usando las opciones disponibles el usuario
puede ordenarlas alfabéticamente, desde las mas recientes o las mas
antiguas. Ademads, si conoce una fuente de financiamiento que no aparezca
entre las opciones, puede sugerir incroporar dicho fondo a la base de datos,

enviando una URL y un mensaje al administrador.

2. Busco Socios: listado de posibles contactos, filtrados desde la base de
datos de usuarios de Colaboratorio, de acuerdo a la informacion de perfil

ingresada por los usuarios.

3. Avisos: publicaciones hechas por otros usuarios que buscan encontrar
nuevos miembros para sus proyectos o que han anunciado su disponibilidad
para sumarse a otras busquedas ya existentes. El usuario, si lo desea,
puede también publicar un aviso, especificando la disciplina, su pais de

procedencia, y dando una breve descripcion de sus intereses
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Figura 81: Busco Socios
Fuente: El Investigador

= VC Espresso - Conferencia Web

Servicio de videoconferencia web exclusivo para los miembros de las comunidades
de Red Cedia. Con VC Espresso, usted podra comunicarse en tiempo real, con
imagen y sonido, y por el tiempo que desee, con los miembros de su comunidad
de investigacion. No importa si su reunién es con una sola persona o con 20, VC
Espresso facilitard sus encuentros gracias a que pone sobre su navegador web de
preferencia, la aplicaciéon que le permitird mantener contacto permanente con los
integrantes de su comunidad, o bien, de otros grupos de investigacién de América
Latina.

VC Espresso le permitird compartir con los asistentes a su reunién presenta-
ciones PDF, PowerPoint e imégenes en los formatos frecuentemente utilizados.
Adicionalmente, usted podra mostrarles su escritorio con el fin de realizar de-
mostraciones en vivo, gestionar el perfil de los asistentes, utilizar herramientas
de toma de notas, pizarra colaborativa y chat. Todo de forma independiente de
su sistema operativo, gracias a que es un cliente web que funciona con navega-
dores como Google Chrome, Mozilla Firefox e Internet Explorer en sus tltimas
versiones y sus correspondientes complementos Flash. Por tltimo, si requiere un
registro de su actividad, en VC Espresso usted siempre puede grabar en video sus

sesiones [48].
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Figura 82: VC Espresso
Fuente: El Investigador

= SIVIC - Agendamiento de Multiconferencia

El sistema de reserva de salas de Videoconferencias H323 permite facilitar
la busqueda de salas habilitadas con unidades multipunto para este tipo de
videoconferencias en Latinoamérica con el fin de maximizar recursos para la
gestion del equipo de trabajo o la integracién de la comunidad de investigacion.
SIVIC permitira, en un mismo espacio, organizar videoconferencias en diversos
paises, permitiendo a todos los participantes reservar sus propias salas de
videoconferencia en la regién.

SIVIC posee el primer claster colaborativo de soporte multiconferencia en
Latinoamérica: cuatro paises comparten aqui los puertos de sus soportes
multiconferencia, garantizando una disponibilidad de hasta 50 puntos de conexion
estandar simultanea y diez puntos de conexiones en alta definicién.

SIVIC, esta disponible las 24 horas al dia, los 365 dias del afio, y permitira
a los usuarios de su institucién realizar reservas de salas de videoconferencia
certificadas para llevar a cabo sus reuniones y eventos en linea de mayor calidad.
SIVIC garantiza la gestién efectiva de las reservas y el uso apropiado de las
salas, segun las politicas de uso de cada institucion. A través de este sistema,
los usuarios también pueden enviar invitaciones a terceros y hacer publica la

actividad, ampliando la visibilidad de su evento [50].
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Figura 83: SIVIC
Fuente: El Investigador

= eNVIO - FileSender

El servicio eNVIO le permite a usted transferir archivos de gran tamafo, aquellos
que, al adjuntarlos, superan la capacidad de envio de los sistemas de correo.
eNVIO trabaja cargando grandes cantidades de informacién a un servidor
temporal de Red Cedia que entrega una direccion Web desde donde cualquier
persona o grupo que usted decida, podra descargar su material cuantas veces
lo requiera.El servicio se encuentra disponible para la carga y transferencia de
archivos por cualquier usuario registrado en Colaboratorio de Red Cedia.

Usted podra enviar el enlace privado de descarga (link / URL — direccién Web)
a un maximo de 100 correos electronicos. El sistema soporta las extensiones zip,
rar, .doc, xls, .pdf, .docx, .odt, .xIsx, .mov y un tamano maximo de 10GB.
Los archivos permaneceran albergados en el sistema por la cantidad de dias
que usted defina, hasta un limite maximo de 20; cumplido el plazo ellos seran
eliminados automaticamente por el sistema, asegurando la privacidad y seguridad

de la informacioén [51].



Anexo C

Recursos Econémicos

] N° \ DETALLE \ UNIDAD \ CANT. \ V.U \ TOTAL \ PRESP ‘
1 Uso de horas 1650 0,50 825,00 250,00
Internet
2 Impresiones c/u 500 0,05 25,00 10,00
B/N
3 Impresiones c/u 100 0,10 10,00 3,00
Color
4 Copias c/u 100 0,02 2,00 1,00
5 Medios de c/u 1 10,00 10,00 10,00
almacena-
miento
6 Computador c/u 1 12000,00 1200,00 1200,00
portatil
7 Carpetas c/u 6 1,00 6,00 6,00
8 CPU ACER c/u 1 900,00 900,00 900,00
CORE i7
9 | Desarrollador horas 1280 17,80 22784,00 | 7565,00
del Proyecto
Subtotal 25762,00 | 9945,00
LV.A (12%) | 3091,44 | 1193,40
TOTAL 28853,44 | 11138,40

Tabla 6: Cuadro de Costo Real Vs Presupuesto

Fuente: El Investigador



Cronograma de Actividades

Anexo D

’ Ne° \ Nombre de la Tarea \ Duracién\ Comienzo \ Fin \ Pred ‘
1 | Disenio de la entrevista no 4 dias | mar 12/05/15 | vie 15/05/15
estructurada
2 | Aplicacion de la entrevista 2 dias lun 18/05/15 | mar 19/05/15 1
no estructura al
Administrador de Redes de
la FISEI
3 Levantamiento de 17 dias | mié 20/05/15 | jue 11/06/15 2
Diccionario de Datos
4 | Estudio de las aplicaciones 8 dias vie 12/06/15 | mar 23/06/15
de identidad federada
5 Elaboracién de cuadro 11 dias | mié 24/06/15 | mié 08/07/15 4
comparativo de las
distintas aplicaciones para
realizar identidad federada
6 Correccién de distintos 3 dias jue 09/07/15 | lun 13/07/15
puntos en marco tedrico
7 | Instalacién de las maquinas | 24 dias | dom 12/07/15 | jue 13/08/15
virtuales para el desarrollo
de la propuesta
8 Configuracién Tomcat 6 dias jue 13/08/15 | jue 20/08/15 7
9 Configuracién Apache 5 dias vie 21/08/15 | jue 27/08/15 8
10 Configuracién puertos 5 dias vie 28/08/15 | jue 03/09/15 9
necesarios
11 Configuraciéon de llaves 6 dias vie 04/09/15 | vie 11/09/15 10
certificadas
12 Instalacién Shibboleth 14 dias | sab 12/09/15 | jue 01/10/15 11
13 | Configuracién de ficheros 8 dias jue 01/10/15 | lun 12/10/15 12
shibboleth

Tabla 7: Cronograma de Actividades

Fuente: El Investigador



’ N° \ Nombre de la Tarea \ Duracién\ Comienzo \ Fin \ Pred ‘
14 Instalacién OpenLDAP 9 dias lun 12/10/15 | jue 22/10/15 12
15 | Configuracién OpenLDAP | 10 dias | vie 23/10/15 | jue 05/11/15 7
16 Instalacién A dfas | vie 06/11/15 | mié 11/11/15 | 14

phpLDAPadmin
17 Instalaciéon Windows 22 dfas | jue 12/11/15 | vie 11/12/15 15
Server 2012
18 Creacion de active 15 dias | sédb 12/12/15 | vie 01/01/16 7
directory en Windows
server 2012
19 Creaciéon de dominio en 7 dias vie 01/01/16 | lun 11/01/16 | 17
WS 2012
20 Creacion de usuario en 11 dias | mar 12/01/16 | mar 26/01/16 | 18
Windows server 2012
21 | Correccién de varios puntos | 12 dias | mié 27/01/16 | jue 11/02/16 19
en el documento del
proyecto de investigacion
22 Clonacién de maquina 5 dias vie 12/02/16 | jue 18/02/16 6
virtual ubuntu 10.04
23 Configuracién del SP 7 dias vie 19/02/16 | lun 29/02/16 7
24 Creacion de manual de 9 dias | mar 01/03/16 | vie 11/03/16 22
usuario (Anexo B) de los
recursos que posee el
Sistema Federado
25 Configuracién archivos 22 dfas | sab 12/03/16 | mar 12/04/16
Services Provider
26 Correcciones de 10 dias | mar 12/04/16 | lun 25/04/16 | 23
conclusiones y
recomendaciones del
Proyecto de investigacion.
TOTAL DE DIAS 256 dias

Tabla 8: Cronograma de Actividades

Fuente: El Investigador
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