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CAPITULO |

EL PROBLEMA DE INVESTIGACION

1.1. TEMA DE INVESTIGACION

Estudio, Administracion e Implementacion de Pdicde Seguridad en la Red

Informética del Hospital Millennium de la ciudad Ambato.

1.2. PLANTEAMIENTO DEL PROBLEMA

1.2.1. CONTEXTUALIZACION

Con la explosion del uso masivo de Internet, téogcordenadores personales como las
redes de ordenadores, pueden ser vulnerables ssabvigpos de ataques. Internet ha
pasado a ser sin ningun tipo de dudas la mayopubtica de datos, a través de la cual
se facilitan comunicaciones personales, educa@engl empresariales en todo el
mundo. ElI volumen de trafico de datos que se muewe Internet crece
exponencialmente de forma diaria. Dia a dia crécgimero de comunicaciones via
correo electronico, acceso a las redes corporatieagabajadores o personas que se
desplazan constantemente, transacciones comeydidi@snacion educativa, noticias,

etc.

Muchas organizaciones hoy en dia, son amenazadatantemente en sus activos, lo
gue puede representar miles o millones de délarggmlidas. Las vulnerabilidades en
los sistemas de informacion pueden representarlgmals graves, por ello es muy
importante que las empresas contemporaneas conaprégiconceptos necesarios para
combatir y defenderse de los posibles ataques iafestmacion. Entre los posibles
ataques a la que puede estar sujeta una red civp®@a encuentran los virus, troyanos

y vandalos; los ataques de hackers, como podriaatagues de reconocimiento, de



acceso, de denegacion de servicios y de interdéptde datos; una empresa debe estar
protegida frente a los ataques desde dentro y fieeta misma, donde en ocasiones los
mismos empleados de forma inconciente, negligentengativa pueden causar dafos

irreparables.

Entre las principales consecuencias de estos aaguencuentran la pérdida de datos

de vital importancia, violacion de la privacidadaida de la red en forma temporal.

En la actualidad, la informacion es el bien de mayalor para las empresas. El
progreso de la Informéatica y de las redes de coraaitin no sélo ha sido un beneficio
para las mismas, debido a que tienen mayores midgesistematizacion, sino que
generan un mayor nivel de prevencion y responsalilirente a las amenazas sobre

dicha informacioén.

La seguridad informatica tiene como proposito myetda informacioén organizacional,
independiente del lugar en donde se encuentreugaégta puede estar en diferentes
medios como por ejemplo en papel impreso, en Igsodi duros o incluso en la
memoria de las personas que la conocen. Por assegluridad de la informacion es un
asunto importante para todos, pues afecta direct@neelos negocios de una empresa

como a los individuos que hacen parte de ella.

Es por ello que hoy en dia las empresas buscanejar fiorma de asegurar la
organizacion y los recursos de la misma. En comsexa surgen, tanto las empresas
dedicadas a la seguridad informéatica y a los sesside consultoria para el
aseguramiento de los recursos tecnolégicos y husngne se ven involucrados en la
organizacién, como los departamentos encargadda deguridad de tecnologia de

informacion de las organizaciones.

En el caso del Hospital Millennium la seguridadaleed informatica es un punto a ser
tomado muy en cuenta ya que a través de ella airofdrmacion de gran importancia y

confidencialidad, la misma debe estar protegiddradndo tipo de ataques. Parte de la



informacion son los Datos Médicos que son de grgoitancia y de tratamiento muy
delicado, ya que si se llegaran a cambiar de fonmanciente por alguna persona no
autorizada podria traer graves consecuencias aenpacy afectaria la imagen y

prestigio de la Institucion.

1.2.2. ANALISIS CRITICO

La red informatica del Hospital Millennium no secaantra totalmente protegida contra
los diferentes tipos de ataques a los que unaagbi@tiva esta expuesta, ya que por la
falta de tiempo no se han podido implementar téamseguridades necesarias que una
red corporativa requiere para que la informacidnfidencial de la Institucién esté
segura y que se pueda de forma oportuna detedttegier cualquier tipo de ataque que
atente contra la Institucion, la informacion quewa en la red o a cualquier dispositivo
conectado a ella, en su mayoria los ataques puyeddacir pérdida de tiempo o graves

pérdidas econdmicas.

La gravedad de los ataques a los que se encueqiteesta la red informatica del

Hospital, mas aun cuando hoy en dia no es necesarian experto para ser un intruso
en una red gracias al gran numero de herramiestasicking que existen y pueden ser
descargadas de Internet, hacen que una buenacgdiiéi seguridad sea una parte
indispensable para prevenir estos problemas. Carte de las politicas de seguridad
se debe implementar un antivirus corporativo que edfeciente y proteja la red del

atague de virus, troyanos, gusanos, etc. Esto permue las actividades del Hospital
Millennium sean eficientes y ayuden a cumplir cas éxpectativas tanto de los socios

como de los accionistas.

1.2.3. PROGNOSIS

Debido al gran nimero de amenazas a las que egtéestas las redes informaticas

ninguna Institucion o empresa esta en la capaaddadiecir que cuenta con un sistema



100% seguro, sin embargo es necesario el tomas tadanedidas indispensables para
brindar a la red informética el mayor nivel de sétad posible.

En la red informatica del Hospital Millennium faltaucho por hacer en cuanto a
seguridad, el no contar con una seguridad adecsigddica que estamos dejando las
puertas abiertas para ser atacados, produciendestie manera graves pérdidas
econdémicas o de informacién a la Institucion, gstede llevar a brindar servicio

ineficiente, lo que provocara pérdida de clientes.

Por lo mencionado se requieren implementar en spitad Millennium un sistema total
de seguridad basado en identificacion, privacidatiministracion de las politicas y
definicion de un perimetro de seguridad, debidoeasg maneja una cantidad grande de

informacién sensible.

1.2.4. FORMULACION DEL PROBLEMA

¢, Qué incidencia tiene la falta de seguridad adecdada red informatica en el control
y respaldo de la informacién confidencial del Heasldlillennium?

1.2.5. DELIMITACION DEL PROBLEMA

El presente trabajo investigativo se realizara kemlaspital Millennium durante el

periodo comprendido de Abril - Agosto del 2007 toa poblacion de 3 personas.
1.3. JUSTIFICACION
Es importante que las instituciones dedicadas madari un servicio de salud a la

ciudadania fortalezcan su capital y el crecimigtgcsu patrimonio para convertirse en

instituciones de gran magnitud.



El tema de investigacion propone principalmentestéuicion a los posibles problemas
de seguridad en la red informatica del “Hospitallévinium”, para que estos no

dificulten el crecimiento y desarrollo econdmicd aesmo. Este analisis esta orientado
a complementar y fortalecer la seguridad de lanamatica para que se pueda brindar

la seguridad necesaria tanto a la informacién si@ézientes como de la Institucion.

Los beneficios que alcanzara la Institucion core gsbyecto, es la fidelidad de los
accionistas y clientes, lo que ayudara, para loga@aementar las utilidades y a formar
una buena imagen ante los clientes de la mismagtppparte se pretende beneficiar en
forma directa a las grandes aspiraciones de |#uai$in y principalmente proteger la

informacion manipulada dentro del Hospital.

1.4. OBJETIVOS DE LA INVESTIGACION

1.4.1. OBJETIVO GENERAL

Dotar a la red informatica del Hospital Millenniuthe las principales seguridades que
permitan confidencialidad y seguridad de la infoaciba.

1.4.2. OBJETIVOS ESPECIFICOS

» Identificar las técnicas de seguridad informatictuamente usadas.

* Mejorar las actuales técnicas de seguridad infocanat

* Implementar politicas de grupo requeridas paraaliecer la seguridad
institucional.

* Implementar una adecuada sincronizacion y resmdgsuarios y servidores.

» Evaluar y sugerir la implantacién de un antiviresporativo que contribuya a
una eficiente seguridad informéatica.

» Planeacion de la seguridad en la red y acces@méit

* Implementacién de un servidor corporativo paraaliaciones de software.



CAPITULO I

MARCO TEORICO

2.1. ANTECEDENTES INVESTIGATIVOS

Revisando archivos se determind que existen trabagl@acionados con la presente

investigacion.

Algunos de los cuales se citan a continuacion.

Freddy Dario Salazar Hidalgo. “Aseguramiento desthdel Centro de Informatica de

la Universidad Técnica de Ambato para protegerldodeataques de denegacion de
servicios (DoS)”. Facultad de Ingenieria en Sisge(RdS) de la Universidad Técnica de
Ambato (UTA).

Santiago Nicolas Cortes Torres. “Estudio sobre cgohes y protecciéon contra virus

informaticos en sistemas Microsoft”. FIS — UTA.

Silvia Llerena. “Manejo de Seguridad en Redes lesxcatalambricas WLAN mediante
la aplicaciéon de redes privadas virtuales VPN”". FISTA.

Franklin Danilo Ortega Castro. “Implantacion desistema de Deteccion de intrusos en
la Red Informéatica de la Universidad Técnica de Atoh FIS — UTA.

En conclusion este tipo de investigaciones estdantadas al mejoramiento vy
fortalecimiento de las redes corporativas y en eomsncia de la Institucion,
optimizando acceso a la informacion y garantizaeldoorrecto respaldo y privacidad
de la misma, ya que indican que al realizar unrobmbas minucioso los datos seran

confiables y las actividades diarias no se difamdlh inesperadamente.



Lo que sera considerado para este trabajo y aybdadé&enar un sistemas de seguridad

gue se ajuste a las necesidades del Hospital Millem

2.2. FUNDAMENTACION LEGAL

El Hospital se constituyé como Comparfia Andnimeaod@nada “Hospital Millennium,
HOSPIMILLENNIUM S.A.", en la ciudad de Ambato elde Agosto de 2003, con 81

Accionistas y regida por la ley de compafiias.

Algunos de los estatutos del Hospital Millenniuntgan a continuacion.

ARTICULO PRIMERO.- Hospital Millennium, HOSPIMILLENIUM S.A. es una

compafia de nacionalidad Ecuatoriana, que se oigkag leyes vigentes en el Ecuador.

ARTICULO SEGUNDO.- OBJETO.- El objeto principal da compaiia es el de

dedicarse a la prestacion de servicios médicosumgitos y de reposo, a través de la
instalacion y explotacion de establecimientos es@sales y la atencion de enfermos y/o
internados. Ejercera la direccion técnica y adraiva de dichos establecimientos,
abarcando todas las especialidades, serviciosiwdactes que se relacionan directa o

indirectamente con el a&rea médica.

ARTICULO TERCERO.-DOMICILIO.- LA compafiia tiene slomicilio principal en

el canton Ambato, provincia de Tungurahua, Repéhlel Ecuador.

Acuerdo Internacional

El 10 de Noviembre del 2005, se firmé el ContragcAdiministracion hospitalaria entre

Hospital Millennium y American Hospital Managemeé@wmpany de Estados Unidos
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de Norteamérica, empresa privada cuya oficina badealla radicada en la ciudad de
Boston y que cuenta con experiencia en la direcd@alinicas y hospitales de Centro,
Sudamérica y el Caribe.

Licencias de Software

El Hospital Millennium cuenta con licencias de gaite en:
« Windows 2003 Server Standard R2 32bits y 64bits
* SQL Server 2005 Standard 32bits y 64bits

+ Windows XP Profesional

2.3. CATEGORIZACIONES FUNDAMENTALES

INFORMATICA

SEGURIDAD INFORMATICA

POLITICAS DE SEGURIDAL

Figura 2.1 Categoria Fundamental 1

TRANSFERENCIA DE DATO.

RED INFORMATICA

Figura 2.2 Categoria Fundamental 2

11



A continuacién se expondran las diferentes definies de las categorias que

intervienen en la presente investigacion.

INFORMATICA [01], “Ciencia del tratamiento racionapor medio de maquinas
autométicas, de la informacién, considerada éstaocsoporte de los conocimientos

humanos y de las comunicaciones, en los campogoée@rondmico y social.”

INFORMATICA [01], “Conjunto de Técnicas, métodos ngaquinas aplicados al

tratamiento l6gico y automatico de la informacion.”

INFORMATICA [01], “Actividad cientifica dirigida da investigacion de los medios
(fisicos e intelectuales) que permiten el tratamoien elaboracion automatica de las

informaciones necesarias para el desarrollo daedidadades humanas.”

Analizando las definiciones anteriores considere t¢pformatica es la ciencia que

estudia el tratamiento automatico de la informacion

SEGURIDAD INFORMATICA [02], “Es la definicién y pderior implementacion de
protecciones, politicas y procedimientos, en budgude la preservacion de la
integridad, disponibilidad y confidencialidad de ifdormacion, los recursos que la
soportan (hardware, software, fireware, dispositide comunicacion) y los individuos

gue la utilizan o conocen.”

SEGURIDAD INFORMATICA [02], “Es la administraciénedriesgos, definicion,
creacion e implementacion de politicas de seguyigiatedimientos, estandares, guias,
clasificacion de informacion, organizacion de lawedtura de seguridad de la compaifiia,

y la educacion de los individuos de la organization

Analizando los conceptos de Seguridad Informaticecltiyo que es el estudio, creacion
y administracion de politicas, métodos y procedmus que permitan la
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confidencialidad y seguridad de la informacion yea spersonal o de grandes

corporaciones.

En la Seguridad Informatica se deben consideras atonceptos fundamentales como:
integridad, confidencialidad, autenticidad, dispdidad, no rechazo, los que se

trataran a continuacion.

Integridad [03]. La informacion no puede ser maaifia por quien no esta autorizado.

Confidencialidad [03]. La informacion solo debe Isgible para los autorizados.

Disponibilidad [03]. La informacion debe estar disfple cuando se necesita.

Irrefutabilidad (No-Rechazo) [03]. Que no se pueeégar la autoria.

POLITICAS DE SEGURIDAD [03], “Son las que se encargle asegurar los derechos
de acceso a los datos y recursos con las herramiel® control y mecanismos de
identificacién, estos mecanismos permiten saber lgaeoperadores tiene sélo los

permisos que se les dio.”

Analizando el concepto de Politicas de Seguridaedpudecir que son las que se
encargan de establecer las medidas preventivaggctivas en caso de sufrir un ataque

informatico.

INTERNET [04], es un sistema mundial de redes dmpmgadoras, un conjunto

integrado por las diferentes redes de cada paisu@iio, por medio del cual un usuario
en cualquier computadora puede, en caso de cootarlos permisos apropiados,
acceder informacién de otra computadora y podear terclusive comunicacion directa
con otros usuarios en otras computadoras.

Fue concebido por la agencia de nombre ARPA (AdedriResearch Projects Agency)

del gobierno de los Estados Unidos en el afio d@ $%@ le conocia inicialmente como
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ARPANET. El propésito original fue crear una receqpermitiera a los investigadores
en un Campus poder comunicarse a través de losmsist de cdémputo con

investigadores en otras Universidades.

Hoy en dia, el Internet es un medio de comunicaqgifiblico, cooperativo y
autosuficiente en términos econémicos, accesilgiers#os de millones de personas en
el mundo entero. Técnicamente, lo que distinguatatnet es el uso del protocolo de

comunicacion TCP/IP (Transmission Control Protdotéfnet Protocol).

Para muchos usuarios del Internet, el correo éleicm (e-mail) ha reemplazado
practicamente al servicio postal para breves mesgar escrito. El correo electronico
es la aplicacion de mayor uso en la red. Tambigusden realizar conversaciones "en
vivo" con otros usuarios en otras localidades usatdRC (Internet Relay Chat). Mas
recientemente, el software y hardware para telafenilnternet permite conversaciones

de voz en linea.

INTERNET [05], “Internet es una Red informética tlansmisién de datos para la
comunicacién global que permite el intercambio ddottipo de informacion (en
formato digital) entre sus usuarios. El nombre moe del acrénimo de las palabras

inglesas International Network (red internaciorial).

Analizando las definiciones de Internet considare gste es la Red de Redes ya que en
la actualidad es el medio por el cual se realiz;anrmbhyor parte de transacciones
comerciales, publicidad, etc. y permite ademasadiaunicacion en tiempo real de

millones de personas de todo el mundo.

Entre otros términos igualmente importantes mawsjaen el ambito de Internet
tenemos los siguientes: web, pagina web, sitio wetial, correo electronico, buscador.
Web [04], World Wide Web, o simplemente Web, esumiverso de informacion

accesible a través de Internet, una fuente inalpotkab conocimiento humano.
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Pagina Web [04], Una pagina de Internet o pagind @& un documento electrénico
gue contiene informacion especifica de un temaagticplar y que es almacenado en
algun sistema de coOmputo que se encuentre coneatizdeed mundial de informacion

denominada Internet, de tal forma que este docwmpoeda ser consultado por
cualesquier persona que se conecte a esta red ahdedtomunicaciones y que cuente
con los permisos apropiados para hacerlo.

Sitio Web [04], Es un conjunto de archivos eledttos y paginas Web referentes a un
tema en particular, que incluye una pagina inidal bienvenida, generalmente

denominada home page, con un nombre de dominigegaidn en Internet especificos.

Portal [04], es un término, sindnimo de puenteapaferirse a un Sitio Web que sirve o
pretende servir como un sitio principal de parfidaa las personas que se conectan al
World Wide Web.

Correo Electrénico (email, electronic mail) [04]s el intercambio de mensajes
almacenados en computadora por medio de las teletoationes. El correo puede ser
enviado tanto a individuos en lo particular conmistas de distribucion.

Buscador o Motor de Busqueda [04], Es un conjuet@rdgramas coordinados que se
encargan de visitar cada uno de los sitios qugrateel Web, empleando los propios
hipervinculos contenidos en las paginas Web pasadowy leer otros sitios, crear un
enorme indice de todas las paginas que han sidasley registradas, llamado
comunmente catalogo, y mantener una copia actdalida toda esta informacién, para
luego presentar direcciones en Internet como dmltle las peticiones de busqueda
solicitadas por las personas que usan estos sErdeilocalizacion de paginas.

TRANSFERENCIA DE DATOS [06], Envio y/o recepcion datos a través de algun

medio en una red o a través de un puerto. Parar pogier una transferencia debe

existir algun tipo de conexion (alambrada o inaldo®) y un lenguaje en comun
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(protocolo) entre los dispositivos que se conedtas.transferencias tienen un ancho de
banda y una velocidad que suele medirse en bpsilass.

Analizando la definicion anterior considero qudtansferencia de Datos es el envio y
recepcion ya sea de datos o informacion entre sygasonas cos fines personales o

institucionales a través de un lenguaje comun.

RED INFORMATICA [04], En términos de tecnologiasidéormacion, una red es una
serie de puntos o nodos interconectados por alggtiariisico de comunicacién. Las

redes pueden interconectarse con otras redes gneorgub-redes.

La topologia mas comun, o configuracion generaiedes, incluye el bus, la estrella, y
las topologias token ring. Las redes se puederificastambién en términos de la
separacion fisica entre nodos, como redes de@rab(LAN, local area network), redes
de area metropolitana (MAN, metropolitan area nét)yoy redes de area amplia

(WAN, wide area network).

Una cierta clase de redes puede también ser chddfipor el tipo de tecnologia de la
transmision de datos que se emplea. Por ejemp&fach TCP/IP (Transport Control
Protocol/Internet Protocol), o una red del tipo S{Hstems Network Architecture); si
transporta voz, datos, o ambas clases de sefiateguign puede utilizar la red (publica
0 privada); por la naturaleza de sus conexionesnfotada, dedicada o no dedicada, o
por conexion virtual); y por los tipos de conexigritsicas (por ejemplo, fibra éptica,
cable coaxial, y par trenzado sin blindaje UTP)s gaandes redes de telefonia y las
redes que usan su infraestructura (tal como elnete disponen de acuerdos para
compartir e intercambiar recursos con otras conagafara formar redes mucho mas
grandes.

Analizando la definicion anterior considero que e Informatica es la que permite
la comunicacion entre dos 0 mas computadorasetiEesrse clasifican y administran de
acuerdo a su tamafo, siendo la red mas grande ycamaxida a nivel mundial el

Internet.
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2.4. DETERMINACION DE VARIABLES

2.4.1. VARIABLE INDEPENDIENTE

Politicas de Seguridad.

2.4.2. VARIABLE DEPENDIENTE

Red Informatica del “Hospital Millennium”.

2.5. HIPOTESIS

La implementacién de Politicas de Seguridad, padngue la red informatica del

Hospital Millennium brinde la adecuada seguridad la@einformacion y se pueda

prevenir cualquier eventualidad que interrumpatdszidades diarias de la Institucion.
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CAPITULO IlI

METODOLOGIA

3.1. ENFOQUE

La presente investigacion es predominante cuaiatiorque busca la comprension de

los problemas y es participativa e interna.

3.2. MODALIDAD DE INVESTIGACION

La elaboracién de este trabajo y la ejecucion devestigacion esta orientado hacia la
investigaciéon de Campo y Bibliografica.

Investigacion Bibliogréafica se toma en cuenta perglutrabajo se ejecutara con datos
obtenidos de fuentes de investigacion cientificapalibles como son: libros,
periodicos, revistas, articulos, busqueda en lategic. Con el propésito de conocer y

resolver el problema.

Investigacion de Campo, se empleara con el prapd@t verificar la hipoétesis de
trabajo, se acudird a recopilar informacién pricaai través de entrevistas en la
Institucion, al jefe del departamento de sistenp@sa de estd manera conocer lo
necesario para cumplir con los objetivos de lastigacion.

3.3. NIVELES O TIPOS DE INVESTIGACION

Para la ejecucion de la presente investigacion téizara los siguientes tipos de

investigacion: exploratoria, descriptiva y explicat
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Utilizaremos la exploratoria porque nos permitiededminar el problema e identificar la
incidencia dentro de la empresa, la descriptivaguer permitira detallar las

caracteristicas primarias del objeto de estudiolcerue respecta a su origen y
desarrollo, y la explicativa porque medira el grdeéaelacion de dos fendmenos, como

son la variable dependiente en virtud de variag@uos la independiente.

3.4. POBLACIONY MUESTRA

En el problema objeto de investigacion se idertificla poblacion motivo de estudio

para el presente proyecto, que son los dos em@guattenecientes al area de sistemas.

3.5. TECNICAS E INSTRUMENTOS DE INVESTIGACION

Para la ejecucion de la presente investigacioizantdmos las siguientes técnicas e

instrumentos:
Tipo de Técnicas de Instrumentos de Recoleccion de
Informacion Investigacion Informacion

» Informacién 0 Lectura Cientifica C Libros de Seguridad

Secundaria Informética

Tesis de grado

] Informacion 0 Entrevista

tl

U Internet
L Conversacion
O

Primaria o Observacion Trato con la Empresa

Tabla 3.1. Técnicas e Instrumentos de Investigacio
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CAPITULO IV

MARCO ADMINISTRATIVO

4.1. RECURSOS

4.1.1. INSTITUCIONALES

Hospital Millennium.

Biblioteca de la Facultad de Ingenieria en Sistetdas/ersidad Técnica de Ambato.

4.1.2. HUMANOS

Investigador: Franklin Geovanny Flores Saltos

Coordinador Empresarial: Ing. Alex Luna, jefe detpartamento de Sistemas del

Hospital Millennium.

Tutor: Ing. Clay Aldas, profesor de la Facultad ldgenieria en Sistemas de la
Universidad Técnica de Ambato.

4.1.3. MATERIALES

Equipo de computo

Libros

Suministros y materiales de oficina
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Material Bibliogréafico

Transporte

Flash Memory, CDS

4.1.4. FINANCIERO

Recursos Materiales

N° Denominacion C. Unitario C. Total
1 Flash Memory (512 GB) 25.00 25.00
7 | Empastado del informe 0.90 6.30
4 | CDS. Grabables 0.75 3.00
3 | Carpeta de Manila 0.25 0.75
Transporte 0.18 100.00
Alimentacion - 180.00
50 | Copias de color negro 0.02 10.00
180 | Impresiones 0.10 18.00
Total 343,05
Tabla 4.1 Recursos Materiales
Recursos Fisicos
N° Denominacion Tiempo C. Unitario C. Total
1 | Centro de computo 60 horas 0,80 48.00
1 | Cyber café 30 horas 1.00 30.00
Total 78.00

Tabla 4.2 Recursos Fisicos
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Presupuesto Total

Denominacion Valor
Recursos materiales 343,05
Recursos fisicos 78.00
Sub. Total 421,05
Imprevistos 80.0(
Total 501,05

Tabla 4.3 Presupuesto Total
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

e Con el mejoramiento de las técnicas de seguridéornidtica, los datos
sensibles o importantes de la Institucion estamegrdos contra algun posible

intento de robo de informacion.

« La implementacibn de politicas de seguridad infaitaa facilitan la
administracion de red, asi como reducen errordesdasuarios por mal manejo

en los computadores.

* Con la realizacion de copias de seguridad periédisa datos importantes, se
asegura la recuperacion total o en su mayoria dgdemacion respaldada, en

caso de producirse dafio o pérdida de un computador.

» Laimplementacion de Kaspersky Anti-Virus 6.0 peidriortalecer la seguridad
de la informacion sensible en la Institucién, pgadadola principalmente de

virus informaticos.

* La sencillez de manejo del software Anti-Virus les clientes, es posible
gracias a las facilidades de configuracién y comue brinda el médulo de

administracion del mismo.
« Con un correcto control de acceso y asignacion etenipos a los datos, se

garantiza que la informacion es manipulada y watilz por las personas

responsables de ésta.
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* Con la implementacion del Servidor CorporativosAgéualizaciones Windows
Server Update Service 3.0, el software de los céadaoues miembros de la red
informatica, se mantendran correctamente actualizadnejorando su

rendimiento, seguridad y productividad en la orgacion

5.2. RECOMENDACIONES

» Estudiar el alcance y funcionalidad del Objeto dditiea de Grupo, antes de
habilitar o no sus opciones de configuracion.

* Investigar que informacién debe ser manipulada qaata usuario, antes de

asignar los permisos de acceso a cada archivecaito compartido en la red.

» Configurar el Windows Server Update Services, mpra descargue solo las

actualizaciones de software que los computadoréss ldstitucion requieren.

» Evaluar las capacidades de proteccion en tiemgodstasoftware Anti-Virus,

utilizando programas que simulen virus informaticos

» Identificar la informacion importante y vital pdealnstitucion, antes de realizar

cualquier tarea de respaldo o copia de seguridad.

* Realizar las copias de seguridad de informaciéra caelrto tiempo en cintas

magnéticas para que el Servidor de Backups nolsecrgue de datos.

» Elaborar un plan de contingencia que proteja larmécion importante de la

Institucién, en caso de presentarse algun tipcedasire.
e Instruir a los usuarios del uso adecuado y recoadmdjue deben dar a los

computadores, para de esta manera ayudar a conmpégnmias politicas de

seguridad informatica de la Institucion.
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» Capacitar al personal para que puedan resolvelgmals informaticos leves
gue se les presentan durante sus labores diamasgaierir la presencia del
personal del area de sistemas.
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CAPITULO VI

PROPUESTA FINAL

6.1. ANALISIS

6.1.1. ANALISIS DE LA SEGURIDAD INFORMATICA ACTUAL

La red informatica de la Institucibn se maneja atenfr estructurada y con un nimero
pequeiio de computadores clientes con Sistema oeeiindows XP y teniendo
como controlador de dominio, un Servidor con Siste@perativo Windows Server
2003.

Los computadores en su mayoria estan protegidosgfiovare Anti-Virus personales y

diferentes, no administrados de forma centralizsigado vulnerables a virus o gusanos
informaticos. Al no poder controlar la habilitaciordeshabilitacion de la proteccion en
tiempo real del Anti-Virus, los usuarios tienerpiasibilidad de controlar a su gusto la
proteccion del computador, dejando vulnerable mimion importante, a ataques ya
sea de algun tipo de virus o piratas informatides consecuencias de no proteger
adecuadamente la informacién se presentan desdeefpgs) interrupciones en las

labores diarias de la Institucidn, hasta gravedigas econémicas.

La mayor parte de computadores estan controladoslgees de acceso al Bios y para
el Sistema Operativo como usuario administradorddeninio o local; los usuarios de
cada equipo manejan su propia clave de accesoosopermisos requeridos para sus
labores diarias. Si un computador no esta protegptioclaves de acceso ya sea al Bios
o al Sistema Operativo, algun usuario ajeno a $itiicion o al area laboral podra
cambiar sin ninguna dificultad configuraciones sac@s en el equipo para su buen

funcionamiento, este tipo de problemas interrungelesempefio de labores diarias.
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Las actualizaciones de software que Windows XPhkse automaticamente, se las
descarga cada equipo segun la programaciéon que tdicha tarea. La descarga
independiente de actualizaciones por cada computadgestiona y reduce el ancho de

banda que tiene la Institucion para navegar emriete

Los usuarios pueden personalizar o configurar derdo a sus gustos y preferencias
los ambientes de trabajo de su computador, ya reggedades de pantalla, pagina de
inicio de Internet Explorer, habilitar o deshabilita su conveniencia la red; ya que
ningun objeto de politica de grupo restringe lalptidad de hacerlo. La imagen de una
Institucion debe también fortalecerse con cosasugfems como la utilizacién de

ambientes de trabajo comunes, en todos los competdde ésta; al no poder
configurar su computador, los usuarios puedenrsenticonformes 0 molestos, pero si
se difunden las ventajas de la utilizacion o estaprdcion de configuraciones comunes
en los equipos, se comprendera de necesidad dedams.

Las copias de seguridad se las realiza sélo etasiéreas o usuarios especificos, de
manera que toda la informacion importante no es&mente protegida en caso de
algun dafio o perdida de equipo, esto puede ocaspmrdidas significativas a la

Institucidn, ya sean estas de informacion o ecocasni

El acceso a Internet no esta controlado y se ldgohacer desde cualquier punto de red
de la Institucion con conexion habilitada, sin nieston alguna de navegacion en la
web. La navegacion sin restriccion puede ocasiquarusuarios no autorizados visiten
paginas peligrosas o descarguen archivos nocivag pos computadores o la
informacion de la red interna. La utilizaciéon detehmet sin control reduce
significativamente el ancho de banda, haciendasetareas realmente importantes que

muchos usuarios requieren hacer como parte delsasek diarias.
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6.1.2. PROPUESTA DEL NUEVO CONTROL DE SEGURIDAD
INFORMATICA

Para que la informacién en una Institucidon estén bpeotegida se requiere la
implementacion de politicas de seguridad que abadesde la correcta seleccion de
hardware y software, hasta de pequefas tareadegaban cada computador.

En la actualidad se cuenta con diferentes Sist@pasativos, que se los utiliza ya sea
por las facilidades que presentan o de acuerde aclavidades laborales de la empresa.
Los més reconocidos actualmente son los Sistenragl&es Windows y Linux.

[11] Linux es un sistema operativo, compatible UnDos caracteristicas muy
peculiares lo diferencian del resto de los sistequesse encuentran en el mercado, la
primera, es que es libre, esto significa que noduay pagar ningun tipo de licencia a
ninguna casa desarrolladora de software por eldesanismo, la segunda, es que el
sistema viene acompafiado del codigo fuentdeeis que se puede cambiarlo para
adaptarlo a las necesidades de la Institucioniditrea lo forman el ndcleo (kernel)
mMAas un gran namero de programas / librerias quenhpasible su utilizaciéon. En los
altimos tiempos, ciertas casas de software conliel@a empezado a distribuir
productos para Linux y la presencia del mismo epresas aumenta rapidamente por la

excelente relaciéon calidad-precio que se consigue.

[07] Windows Server 2003 por su parte es un sisteperativo desarrollado por
Microsoft, es mas escalable y posee un mejor raedim que su predecesor Windows
2000 Server. Su sistema de archivos es NTFS, estatp encriptacion, compresion de
archivos, directorios y unidades completas. Permtentar dispositivos de

almacenamiento sobre sistemas de archivos de dispssitivos como Linux, Active

Directory, etc. Cuenta con una guia preceptiva yfabd uso para soluciones que
permitan poner rapidamente la tecnologia a trab&guda a consolidar servidores
aprovechando lo ultimo en metodologias, softwaréaydware para optimizar la

implementacion del servidor.
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El Sistema Operativo utilizado por Hospital Millemm es Windows Server 2003, por
lo que las politicas de seguridad informatica alémgntarse se disefiaran entorno a
éste. Con el crecimiento de la red informética delristitucion, es necesaria la
implementacion de nuevas politicas de seguridad aqueplementen, fortalezcan y
garanticen la seguridad de la informacién impoganbntribuyendo de esta forma al

mejoramiento y progreso de la misma.

La informacion clinica que se manipulara por |dsréntes usuarios de la red es de gran
importancia y de tratamiento muy delicado, ya qusesllegaran a cambiar de forma
inconciente o no, por alguna persona no autoripadaia traer graves consecuencias en

diagndsticos médicos dados al paciente y afedtanmaagen y prestigio del Hospital.

Considerando lo anterior el proyecto propuesto abauevas politicas de seguridad

como.

» Estandarizacion y control del ambiente de trabajtodos los computadores de
la Institucidon mediante la creacion de Objetos di&iPas de Grupo mediante la

Consola de Administracion para Politicas de Grupdtrosoft.

* Adquisicion de un Anti-Virus Corporativo que pueskr administrado desde el
area de sistemas vy distribuido en todos los cordputa, protegiendo de esta
manera los equipos de ataques generados por vifosnaticos. Previa la
adquisicion del Anti-Virus se realizarad un estudimucioso de las fortalezas y

debilidades de los principales software Anti-Viamsla actualidad.

» Descarga y distribucion de actualizaciones de so#wmediante Windows
Server Update Service instalado en uno de los &mes de la Institucion.
Windows Server Update Service es una herramienW&iddows que permite a
los administradores implementar con rapidez vy liddul las actualizaciones
criticas y de seguridad mas recientes para sist@peastivos o software

especificos.
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* Asignacion de permisos de acceso a los datos a todaisuarios miembros del
dominio de la red informética de Hospital Millenmiyestos permisos seran

otorgados a través de las propiedades de cada @ojeipartido que lo requiera.

» Identificacion de que usuarios 0 equipos requi¢eerr copias de seguridad de
la informacién importante para la Institucion, atmaadas en el Servidor de
Backups para en caso de sufrir dafios o perdidagjuipos se pueda restaurar
total o en su mayoria los datos perdidos, estasaxape seguridad se las
realizara utilizando las herramientas que los miate operativos Windows
proporcionan a sus usuarios, en el caso del Hbgpitls Sistemas Operativos
Windows: XP y Server 2003.

» Control y supervision del acceso a Internet engdds computadores miembros
de la red, otorgando niveles de acceso segun sesleerido por el usuario.
Para esta tarea se realizard un estudio minud®sa estructura de la red y de
los niveles de acceso que cada usuario tendradpagata manera poder formar
grupos de usuarios o segmentos de red que perme@izar el control

requerido.
6.1.3. ALCANCE
A través de la implantaciéon de las nuevas politaseguridad se podra realizar las
operaciones de control que ayudaran a fortalecestlaictura informatica del Hospital
Millennium, HOSPIMILLENNIUM S.A., entre las operacies mas destacadas
tenemos las descritas a continuacion:

» Configuracion y control de las estaciones de t@abagmbros del dominio.

» Control y monitoreo centralizado del software Aviiius distribuido en toda la

red de la Institucion.
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6.1.4.

Actualizacion periddica de software tanto en laméisnes de trabajo como en

los Servidores.

Control de Acceso a la informacién de la Institacpir personal no autorizado

para manipularla.

Copias de Seguridad de la informacion sensible poitante para el Hospital

Millennium.

Control de acceso a Internet, otorgando nivelepelenisos de navegacion,

segun lo requiera el usuario de acuerdo a su aeadl.

ANALISIS DE RESTRICCIONES

Las principales restricciones que presentara glgto son las siguientes:

Evitar que los usuarios administradores de su prammputador puedan

cambiar ciertas configuraciones del sistema.

Garantizar que los computadores no adquieran wifaeméticos, ya que ningun

software Anti-Virus es cien por ciento seguro yfairie.
Evitar que los usuarios puedan revelar sus clageacdeso al sistema a otros
usuarios y con esto ellos puedan ver o manipufarriracion a la cual no estan

autorizados.

Evitar que usuarios que tengan acceso a informagipartante puedan borrarla

o manipularla de forma indebida

En caso de pérdidas de informacion importante tgsas de seguridad no

garantizan que al restaurarlas devuelvan dichanr#oion en su totalidad.
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* Lainformacion de los usuarios y servidores, queespaldara se lo hara solo en

el Servidor de Backups que posee la Institucién.

» Evitar que los usuarios con acceso a Internetevigitaginas web indebidas o
realicen tareas no permitidas, siempre y cuandu\al de acceso a Internet se

lo permita.

6.1.5. ESTUDIO DE FACTIBILIDAD

6.1.5.1. FACTIBILIDAD OPERATIVA

La implementacion de las politicas de seguridadorinfitica solucionaran
inconvenientes que podrian presentarse a cortago lplazo en la Institucion, en
relacion al manejo o manipulacion de la informacs@nsible, por lo que se garantiza
que el personal asumira las nuevas reglas de mgragjceso a los datos importantes, y

hara un uso mas eficiente de los recursos de red.

6.1.5.2. FACTIBILIDAD TECNICA

Las herramientas de software necesarias parallaa@én del proyecto se encuentran
disponibles en su mayoria en la Institucién y osagodran descargar gratuitamente
del sitio oficial de Microsoft. El software que siliza en el Hospital Millennium, tiene
su licencia respectiva, por ejemplo: Microsoft Womd Server 2003 R2 Edicion
Estandar, Microsoft SQL Server 2005, entre otr@sall desarrollo del proyecto sera
necesaria la adquisicion de las siguientes herrdasiey dispositivos:

» Posterior al estudio y andlisis de la eficiencialate diferente software Anti-

Virus, sera requerida la adquisicion del softwaeteccionado para poder

proceder con la implementacion de esté en la fediatica de la Institucion.
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» La Institucion ha previsto la adquisicion de unpiifg Point (equipo de red para
seguridad perimetral) para fortalecer su seguridatk dispositivo permitira la
puesta en ejecucion del estudio y disefio de lanipes de acceso a Internety a

la red interna que contempla el presente proyecto.

6.1.5.3. FACTIBILIDAD ECONOMICA

El costo que genera el disefio e implementacion age politicas de seguridad
informatica es bajo, ya que la mayor parte de haemtas estan disponibles para el
disefio y desarrollo del proyecto, siendo necedar@mpra Unicamente del software
Anti-Virus que sea seleccionado en el estudio. WErcibn de ello y de los beneficios
que aportara este proyecto a la seguridad de lantecha de la Institucion, se lo
considera economicamente factible. El costo apradordel Software Anti-Virus es 40

dolares Americanos por computador.

6.2. DISENO

6.2.1. PROPUESTA

Se analizard la situacion actual en cuanto a siggles informaticas que la red de la
Institucion posee, determinando los puntos vuldesap que deben ser mejorados para

evitar pérdidas graves de informacion importante.

Se crearan nuevas politicas de seguridad inforem&jice ayuden a fortalecer la
estructura de red ya existente, protegiendo lanmkgion de los usuarios y ayudando a

la Institucion a mantener sus actividades diamasamal funcionamiento.

Con la implementacion de un Anti-Virus corporats@podra administrar y controlar la
seguridad de los computadores evitando que vifesnidticos dafien la informacion o
inclusive el hardware del equipo, para complemelaaproteccion de los datos se

asignaran los permisos que cada usuario requierg@ mpanipular la informacion
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importante compartida en la red. Las seguridads@atos es muy importante por esta
razon se realizard copias de seguridad periddieamah la informacién sensible, de

esta manera se tendra un respaldo en casos dedsiiios 0 perdidas de equipos.

Con la administracion de un servidor CorporativoapActualizaciones (Windows
Server Update Services) se contribuird para el emamiento de la red de
computadoras, es decir que la capacidad para fidantactualizaciones e instalarlas en
forma automatica podra ayudar a mantener la seggugicproductividad de los equipos

de la Institucion.

La implementacion de objetos de politicas de grguaribuira a la seguridad de la red
y disminuira los errores de los usuarios, ya quengigan configurar el ambiente de
trabajo y denegar el acceso a ciertas partes stehs operativo que puedan ocasionar
errores, que deban ser resueltos por el persohatetede sistemas.

Con el control de acceso a Internet beneficiaraomaptemente la velocidad de las
aplicaciones en red y transacciones en la webugang se utilizara este servicio como
un pasatiempo que distraiga a los empleados ddabases diarias, si no que lo

utilizaran para tareas laborales o de interés|pdrestitucion.

6.2.2. HERRAMIENTAS

Las herramientas que se utilizaran para poner erthaalas diferentes fases del

proyecto son las siguientes:
» Sistema Operativo Microsoft Windows Server 2003 Rd&icion Estandar,
instalado como controlador de dominio en uno deSesridores que posee la

Institucion.

[07] Windows Server 2003 es un sistema operativopiagositos multiples

capaz de manejar gran cantidad de funciones delegrde manera centralizada
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o distribuida. Mas seguro, fiable y con mayor dispiidad que cualquiera de
sus antecesores, mejorado y ampliado para apraved)ar los beneficios de la

plataforma .NET.

Algunas de sus capacidades son:

Servidor de archivos e impresion.
Servidor web y aplicaciones web.
Servidor de correo electronico.
Servidor de terminales.

Servidor de acceso remoto y red privada virtualNY/P

o O O O O o

Servidor de directorio, de Domain Name System (DN3jnamic Host
Configuration Protocol (DHCP), y de Windows Intdriéaming Service
(WINS).

o0 Servidor de transmision de multimedia en tiempo (®@eaming).

o Servidor de infraestructura para aplicaciones dgocies en linea (tales
como planificacion de recursos de una empresatywa de administracion

de relaciones con el cliente).

[07] Windows Server 2003 proporciona una infraedtna integrada que ayuda
a asegurar que la informacion de negocios esteraeguambién proporciona
fiabilidad, disponibilidad, y escalabilidad para egwse pueda ofrecer la
infraestructura de red que los usuarios solicitdtemas cuenta con
herramientas flexibles que ayudan a ajustar suidigeimplementacion a las
necesidades organizativas y de red. Ayuda a admainla red proactivamente al

reforzar las politicas, tareas automatizadas ylfiogeion de actualizaciones.

Microsoft Virtual Server 2005 R2. [13] Es una telogpa de virtualizacion
especificamente creada para la plataforma de serWindows. Se trata de
una pieza clave de cualquier estrategia de corasnéd de servidores, ya que

Virtual Server 2005 R2 aumenta el nivel de utilibacdel hardware y permite
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al personal de IT (Tecnologia de la Informacionnfgurar y poner en
servicio nuevos servidores 0 equipos clientes etiampo minimo. Ademas
simplifica la administracion de tecnologia y briraldos clientes corporativos
una mayor flexibilidad, automatizacion y controlermitiéndoles realizar

pruebas de software en ambientes virtuales.

Group Policy Management Console. [08] Es una hdmata o sistema de
interfases programables para el manejo de Politea&rupo, asi como las
MMC (Consola de Administracion Microsoft) que senstvuyen en estas
interfases programables. Los componentes de GrolipymManagement, por
su parte, consolidan la administracion de PolitidasGrupo a través de la

empresa.

[08] La Group Policy Management Console combinafdacionalidad de
componentes multiples en una sola interfaz de usu@dl). La Ul se
estructura para emparejar la manera en que seautilimaneja Politicas de
Grupo. Asimismo incorpora la funcionalidad relaegida con Politicas de Grupo
de las siguientes herramientas en una sola MMC d@arde Administracion

Microsoft):

o Active Directory Users and Computers
o Active Directory Sites and Services
0 Resultant Set of Policy (RSoP)

[08] Group Policy Management también proporciorsgadiguientes capacidades
extendidas que no estaban disponibles en herraasianteriores de Politicas de

Grupo. Con Group Policy Management se puede hacer:
o Back up y restore de Objetos de Politicas de G(GROS).

o Copiar e importar GPOs.

o0 Usar filtros Windows Management Instrumentation (YWM
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o0 Generar reportes de GPO y RSoP.
0 Buscar GPOs.

Software Anti-Virus. Se utilizaran los tres pringigs Anti-Virus Corporativos
catalogados como los mejores a nivel mundial pstitutiones especializadas
en el tema, y son los siguientes:

0 Kaspersky 6.0

0 BitDefender 8

o F-Secure 6

Caracteristicas detalladas de los Anti-Virus mammitns, se detallan en el

Anexo 1 (Informe de Evaluacion de Anti-Virus)

Windows Server Update Services. [10] Las principaleapacidades de

administracion de actualizaciones que presentahestamienta de Microsoft se

citan a continuacion:

o Control de distribucibn de actualizaciones cergealo: Usa un
mecanismo de empuje donde los sistemas de logedi@ontactan al
servidor para aprobar las actualizaciones. Los @idtradores pueden
configurar la frecuencia con la que los clientestactan al servidor o
ellos pueden utilizar una utilidad comando de limean script para

disparar un chequeo para nuevas actualizacionebaas.

o Instalacion de actualizacion y flexibilidad de pfebacion: Permite a los
administradores especificar un plazo para cuand® agtualizacion

deberia estar instalada en el sistema.
0 Reporte de status de instalacion de actualizacioResvee reportes

predefinidos y Standard de status de instalaciéa. informacion

reportada esta disponible a través de un API.

39



o Planificacion de despliegue centralizado: Permitesaadministradores
identificar qué sistemas necesitan actualizacioespecificas. Los
administradores pueden desplegar actualizaciones emodo “"detect-

only" para permitir una mejor planificacion.

o Administracion de inventario: Descubre inventar® ltardware bésico
incluido el nombre de host, version del sistemaraip®, lenguaje y

direccion IP.

Herramienta Copia de Seguridad de Windows. [09]utikdad de Copia de

seguridad ayuda a proteger los datos de pérdidideatales en el caso de que
se produzca errores en el hardware o los mediagnticenamiento del sistema.
Se puede utilizar la Copia de seguridad para ecneatuplicado de los datos del
disco duro y, a continuacion, archivarlos en otrdspositivos de

almacenamiento. El medio de almacenamiento deda ae seguridad pueden
ser una unidad légica, como el disco duro u otspakitivo de almacenamiento,
como un disco extraible, cintas magnéticas. Sil&tes originales del disco duro
se borran o se sobrescriben accidentalmente, oceka a estos es imposible
debido a un error de funcionamiento del disco dseopodra restaurar los datos

gue estén en la copia archivada.

Herramientas de configuracion que facilite el dgieo de Tipping Point que
adquirira la Institucion. ElI Tipping Point es undatpforma hardware,
especializada en la prevencién de intrusion qusistinen tecnologia avanzada
del procesador de red. El dispositivo puede realiibares de chequeos en cada

flujo de paquetes simultaneamente.

[12] El TippingPoint es un dispositivo en linea gaeinserta facil y transparente
en la red. Mientras que los paquetes pasan cd?Se{Sistema de Prevencion de
intrusos), se examinan completamente para detersginsi son legitimos o

malévolos.
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[12] Los sistemas de la prevencion de intrusos igeifig Point proporcionan

proteccion de uso, funcionamiento e infraestrucéuvalocidades gigabit con la
inspeccion total del paquete. Las capacidades ateqmion de uso proporciona
rapida, exacta y confiablemente proteccion cortiguees internos y externos en

la red.

6.2.3. DIAGRAMA DE RED

La red informética de Hospital Millennium, HOSPIMIENNIUM S.A. esta
estructurada con los grupos de computadores sigsiecada uno con sus respectivos

sub-grupos miembros:

Administracién Hospital

Gerencia

Presidencia

Area Financiera

Direccion Medica

Sistemas (Servidores y Estaciones de Trabajo)
Seres Humanos

Compras

Ventas

Marketing

Cobranzas

Bodega

Hospitalizacion

Estaciones de Enfermeria
Farmacia
Laboratorio

Imagenes
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* Emergencias
e Quiréfanos
e Cajas y Admisiones

+ Biblioteca

En las figuras siguientes se presenta la distrdouale los computadores en la

Institucioén:

Area Administrativa: Imagenes

* Presidencia
* Marketing

*
PC1 Cobranzas PC1 ! ;l Q
PC2 PC2 |! l 0

PCn ; PCH &_ﬂ

Bodega iﬂ U
PC1 Q—Q

a

Figura 6.1. Diagrama de Red (Sub-Suelo)
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) Biblinteca
. Area Administ ativa: 3& Vantas
:3_£,'| . PCA
T oGerencia :
3 ! z pC2 " Compras : 3&
= @ereg Humanos 3@ FCh (lll (‘lll FCA1

* Area Financiera
® Direccion Medica

3—@@ -

Labarataria éi
Siztemaz

Servidor 1
PCA Fel
D | -
: @ Servidor n

Switches

c

F armavia

PCA

0

FCz

|
|I
o

3’@ FCn @g Fn 3’@ FCn
Quirdfanos
Emergencias Lk\.l]l
Cajas v Admiziones
FCA FCZ FCn FCA1 FC2 FCn FCA FCZ FCn

Figura 6.2. Diagrama de Red (Planta Baja)
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Consultorios

PC1

PC2

PCn

Estaciones de
Enfermeria

pc1$_g
NS

PC2

U

PC1 &——Q

Jefa de
Enfermeras

U

PC1 &_Q

Sala de
Reuniones

Habitaciones

Figura 6.3. Diagrama de Red (Piso 1)

Para los Pisos 2 y 3 la distribucion es similaPilo 1, pero los computadores en la

actualidad solo estan ubicados en los determinaaiosultorios.

6.3. IMPLEMENTACION

Para la implementacion de las diferentes politilsaseguridad, fue necesario un estudio
y analisis de como estan estructurados los difesegtupos de usuarios en el Active
Directory del controlador de Dominio, y los pernsisgue cada usuario deberia tener
para acceder a los diferentes recursos de re@mdt

Los grupos de usuarios estan estructurados de dacwdrarea o departamento de
trabajo. La mayor parte de informacién se almaamal servidor por lo que debe ser
accedida so6lo por los usuarios que la necesitamiamo los computadores deben ser

utilizados exclusivamente para las labores que padsato o cargo lo requieren.
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IMPLEMENTACION DE DIRECTIVAS O POLITICAS DE GRUPO

Para la creacion de Objetos de Politicas de GG se consideraron entre otros, los

siguientes elementos:

» Alcance de las politicas, incluyendo facilidaddstesnas y personal sobre la
cual aplica.

* Objetivos de la politica y descripcion clara de étesmentos involucrados en su
definicion.

* Requerimientos minimos para configuracion de laiségad de los sistemas que
cobija el alcance de la politica.

» Responsabilidades de los usuarios con respectondolanacion a la que tiene

acceso.

Adicional a esto se establecieron los grupos aclesles se aplicarian los GPO,
dividiendo en dos grupos principales a todos lasanss y equipos miembros del
dominio: Grupo Administradores y Grupo HospitalliGgndose a estos los GPO

necesarios para cumplir con los requerimientosigieypara dicho grupo.

La herramienta que se utilizé para la creacion o GPO fue Group Policy
Management Console que se integra con las herréasiede administracion
proporcionadas por el Sistema Operativo del Servidevia la creacion de las GPO
se realizO una revision y estudio minucioso de fascipales funciones o
consecuencias que traeria la habilitacion o cordigjdn de cada opcidén que posee
un objeto de politicas en su interior. Los GPO sefigurdron de acuerdo a las
necesidades de cada grupo de usuarios o0 usuapesifes, integrandose con la
estructura del Active Directory en el Controlader Dominio. La interface que brinda

la Consola de Administracion de Politicas de Grsgpouestra en la Figura 6.4.
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58 Administracion de directivas de grupo g@@

3% Archivo  Accion  Mer  Ventana  Avuda Ag_i_]
@ = | EE E2

5 administracién de drectivas de grupo Objetos de directivas de grupo en hospimile. local
= Bosgue: hiaspirile. local -
=2 Dominios

=+ @) hospinile Jocal Nombre Estadode GPO | Filiowhl | Modiicado | Propietario

% EEEL.:;an;EZ?:;;oD:w .-:E\jnz.-’-‘«utoleg_istro Habiltado Minguno 02/08/2007 ¢ Adming. del dc|
%—5: GPO Administracion Ext <\EsDefault Domain Controllers Policy  Habilitado Minguno 30820077 Adming, del dc;
:rj_:}a @PC Haspital %fDefault Domain Policy Habilitado Minguno 05/07/2007 ° Adminz, del dcg
'ﬁ? GPO Servidares E‘f GPO Adminiztracion Habilitado Minguno 1240752007 Adming. del de
(& Admin Haspital gf? GPO Administracion Ext Habilitado Ninguno 11/09/2007 ° Adminz. del de|
(2] Biblioteca ;E..?GF'D Hospital Habilitada Minguno 11/09/2007 © Adming. del de|
& (23] Cartera 55 GPO Servidores Todas las configurz - Minguna 28/06/2007 © Adminz, del de|
(23] Consulta Externa
(&3] Contabilidad
(&3] Domain Contrallers
:;E] Emergencias
(€3] Farmacia
(23] Hospitalizacion
#-{&3] Imagenes
(&3] Lahoratorio
(&3] Marketing
(&3] Quirofanos
(&8 sAC
#-{&3] Seres Humanos
& (& servidores
= ._;E] Sistemas
(&3] verkas
: Chjetos de directivas de gru
L3 Filtras WL

itios
-} Modelacitn de directivas de grupo

'::]‘ Resultados de directivas de grupo .
<l - | @ILE

Contenido | Delegacion|

-

- E-E

Figura 6.4. Consola de Administracion de PoliticesGrupo

Mediante la implementacion de los GPO se persanaliambiente de trabajo de todos
los computadores en la Institucion, dotando a eesigario de los recursos necesarios

para ejecutar sus labores diarias.

Las funciones principales de los GPO aplicados,cestrolar el ambiente de
configuracion del Sistema Operativo impidiendo gada usuario lo cambie, ademas
ayudan a controlar la deshabilitacion o cambioadepropiedad de la red en aquellos
usuarios que son administradores de su equiporotamtios periodos de actualizacion
y restringen la posibilidad de deshabilitar ciedesvicios del sistema necesarios para el
buen funcionamiento y seguridad del computador. dlgjgtos de politicas de grupo

presentan el ambiente de trabajo que muestra laa-g5.
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1 Directiva de grupo E]@
Archivo  Accion Yer  Avuda
& B 2
=} Directiva GPO Hospital [win Serv . hospimile, local q
-:j‘ Configuracion Izel eE:]uipo ’ : — Sistema
+-[_1 Configurarisn de software
=-(Z3 Configuracidn de Windows Seleccione un elemento para ver Configuracion
2] Aechivos de comandos (inicio/apagada) | su descripcion. [(dPerfiles de usuario
+ Er Configuracion de seguridad [(A5ecuencias de comandos
+-[_] Flankillas administrativas [CAopciones de Chr+Al+5up
= @ Configuracion de usuario [Enicio de sesién
+-[_1 Configuracin de software [(ADirectiva de grupo
=+ Configuracian de Windows [Cadministracién de energia
S Servicios de instalacidn remata [CAdministracién de comunicaciones de Internet
] Secuendia de comandos {inidio de sesid @No mostrar la pantalla de bienvenida de introduccidn alin. ..
#- g Configuracion de sequridad SW Interpretacion de siglo para el afio 2000
+-[_] Redireccionamiento de carpetas gy' .p . dep .
H @ Manterimisrta de Internet Explarer ﬁyclonﬁgurar’ull:lcacmnes de blsqueda de lcontrlo!adores
=) Flantilas adrinistrativas &Flrma de cddigo para controladores de dispositivas
+1- (1] Companentes de Windaws &InterFaz de usuario personalizada
[E3 Meni Inicio v barra de tareas ﬁ! Impedir el acceso al simbolo del sistema
+-(7] Escritorio E‘y Impedir el acceso a herramientas de edicion del Registro
=-(Z3 Panel de contral E‘EEjecutar stlo aplicaciones permitidas de Windows
(271 Agregar o quitar programas &No ejecutar aplicaciones de Windows especificadas
+-[_] Parkalla =W Desactivar reproduccicn automatica
[:l Impresaras @No permitir que estos programas se ejecuten desde la A. ..
(2 Configuracin regional ¥ de idioma @Descargar componentes COM que Falkan
[Z1] Carpetas compartidas @Actualizaciones aukométicas de Windows
-] Red @Desactivar la intervencion del usuario en bisquedas de c...
+-125 Siskema
+-[_] windows Components
< > \ Extendido & Estandar

Figura 6.5. Consola de Configuracion de ObjetosPdéiticas de Grupo

CONTROL DE ACCESO

Cuando se configuran permisos, se especifica@bigacceso de los grupos y usuarios.
Por ejemplo, se puede permitir a un usuario leeoelenido de un archivo, dejar a otro
realizar cambios en el archivo y evitar que los @&nsuarios tengan acceso al mismo;
la Figura 6.6 muestra el ambiente que presentai¢gmacion de permisos de acceso en
forma general. Se puede establecer permisos s@®milen impresoras para que
determinados usuarios puedan configurarlas y atsgrios puedan imprimir sélo

desde una o varias de ellas.
La mayor parte de permisos a nivel de archivosrgctbrios se las puede manipular

desde las propiedades del mismo, en la ficha SkglirDe forma predeterminada, en la

familia de servidores Windows Server 2003, el prtgoio de los archivos y directorios
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es el grupo Administradores. El propietario siemyuede cambiar los permisos de un

objeto, incluso cuando a todos se les deniegacesaal mismo.

Los permisos de acceso se configuraron realizandopequefa investigacion de que
informacion podria ser manipulada por que usuagoupo de usuarios, de acuerdo ha
esta investigacion se otorgo los permisos necespéra que la informacion importante
de la Instituciébn se mantenga segura y manipulattapor el personal autorizado. Se
puede dar permisos exclusivos o especiales a l@sias, esto permite tener un control

mas estricto de acceso a la informacion, como sstrauen la Figura 6.7.

Configuracion de sequridad avanzada para Contabilidad

Permizsoz |.-’-‘-.udit-:|r|'a| Propictario | Permizos efectivas

Fara ver maz informacion sobre permizoz especiales, zeleccione una entrada v haga clic en kodificar.

Entradaz de permizos:

Permizo Heredado de

Adrriristradar. ..
Contabilidad [...

Wooo

carpetas y...

<no heredado>  Esta carpeta, sub

Pemmitr  CREATOR 0...  Contral total ¢<no heredador  Sdlo subcarpetas v archivos

Pemmitr  Jorge Santan...  Lectura v ejecucion <no heredador  Esta carpeta, subcarpetas ..

Permitir - SYSTEM Contral batal <no heredado:  Esta carpeta, subcarpetas ..

Permitir  “oroghilow H...  Lecturap gjecucion <no heredado>  Esta carpeta, subcarpetas y..

Pemitr  “Waszhington ... Lectura v ejecucion <no heredador  Esta carpeta, subcarpetas ..
Agreqar... Modificar... Cluitar

Permitir que log permizoz heredablez del primarnio =& propaguen a este objeto v a todoz loz objetos
gecundarnioz. [ncluirloz junta con laz entradas indicadas agui de farma explicita.

Beemplazar laz entradas de permizos en todoz loz objetos secundarnios con aquellas entradas incluidas
aqui ¥ que zean relativas a loz objetos zecundarios

Obtener maz informacion acerca de control de acceso.

Acephar I Cancelar | Splicar

Figura 6.6. Configuracion de Permisos de Accesog®aEns en un Directorio
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Entrada de permiso para Contabilidad HE |

Objeto |

[ lslyylal =l | drniniztradores [HOSPIRMILE \Administradores)

Aplicar en: | Esta carpeta, subcarpetas v archivos j

Permizos: Permitir  Denegar
Contral batal O =
Recorer carpeta / Ejecutar archivo O
Liztar carpeta ¢ Leer datos O
Atributoz de lectura O
Atributoz extendidoz de lectura O
Crear archivos / Escribir datos O
Crear carpetas / Anexar datos O
Atributoz de escritura O
Atributoz extendidos de escritura O
Eliminar subcarpetaz v archivos O
Elirnirar O
Permizoz de lectura O —
Cambiar permizoz O j

r Aplicar estoz permisos a objetos w/o contenedaores sdlo Borrar toda |

dentra de este contenedar

Aceptar I Cancelar |

Figura 6.7. Configuracion de Permisos de AccesceEistes en un Directorio

Para complementar la seguridad de la red, con¢relcdeso a los datos y asignaciéon de
permisos de navegar en Internet, la Institucibnuaiigun Tipping Point de 3COM
(equipo de red para seguridad perimetral) que didigurado por el técnico encargado
de la implantaciéon de dicho dispositivo, apoyandasel informe de niveles de acceso
tanto a la informacién como a Internet, el ambiadgeconfiguracién que brinda éste
equipo se muestra en la Figura 6.8. Para quespbsitivo pueda ser configurado de
acuerdo a las necesidades de la Institucion, fgeeredlo complementar los niveles de
acceso con una reestructuracion légica de todedanterna del Hospital Millennium.
Esta reestructuracion contemplo principalmenteearentacion de la red, cada uno de
estos segmentos tendria los accesos requeridaspara los datos como para Internet

segun el tipo de usuarios miembros del mismo.
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@] Firewall Rules | LSM - Device (hospimile.local) - Microsoft Internet Explorer
Archivo  Edicion  Wer Favoritos  Herramientas — Awuda
; ; = = = = ] =
T | | \ (Y th o : N | DL A i [ P
@ Atras < |ﬂ ;ﬂ gl -/ Bisqueds ¢ Favaritos .@\, Sl = " 'I_._;s ii
Direccion :@ https:{ftpswr! VE = b
GD_lgli.' :in Iv‘ Ir dfj E‘ - * Marcadores @.D bloqueados ':} Corfiguracidn»  Vinculos
G Auto Log Off in 15 minutes i 0
I\
— [a]
| [ ID Action ggﬁ::e Dest Zone Service Advanced Comment State Function
IPS | 1t |
| " g
- _ this- ? X '
Firewall & Permit déince any any Enabled + = |
¢ Firewall Rules I- 2l
: Allaw ping .
Services 2 2 ’ b
Schedules |_|5 Permt any this-device ping F'I.w;iﬂdewce Enabled L? ‘<
Virkual Servers | artywhere +
Weh Filkering | | & |
+
; - . Allaw YN '<
VPN 2 Permit  WAN this-device wpn-protacals Yerminabian Enabled +
I |
Events LANIZ Allow wirtual L? \({
| |10 Permit  wWaN {192.168.19125- msvirtualserver |y machines Enabled
System = connections
192.168.19.125) +
From YWan [we]
Network EY.ES_ I el
.&1 Lista 5 ‘-_J Intranet local

Figura 6.8. Tipping Point de 3Com - Ambiente de figumacion Web.

Los niveles de acceso se crearon de acuerdo aiardd necesidades de utilizacion de
Internet de cada usuario miembro del dominio, conémdo grupos de usuarios que
posteriormente pasaron a ser miembro de los segmedetred, los niveles de acceso

creados son:

* Acceso sin restricciones.

» Acceso controlado, esto implica control de desargehats, mensajeria
instantanea.

* Solo navegacion en la web.

* Sin acceso a Internet.
La segmentacion de la red permitid apartar a logickges de la vista de todos los

computadores conectados a la red interna, dandooséilidad de acceder a los

servidores soOlo aquellos grupos de usuarios guedaieran. Esto complemento la
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configuracion de permisos de acceso mas exclugwese realizo a nivel de archivos y

directorios.

IMPLEMENTACION DEL SERVIDOR CORPORATIVO DE ACTUALIACIONES

Para cumplir con este objetivo fue necesaria @aliasion y configuracion de Microsoft

Windows Server Update Services (WSUS) 3.0, quel em@argado de descargar y
distribuir las actualizaciones, proporciona ademés solucion completa para
administrar actualizaciones en la red. La interdae presenta WSUS 3.0 para su

configuracién, consulta de estado de los equipepgertes, se muestra en la Figura 6.9.

[ =

“TUpdate Services

_:45_'[ Actualizar servicios

ﬁ Archivo  Accidn  Yer  Ventana

Avuda

| | Acciones
r‘T.e Esta wista muestra un resumen del estado de sus actualizaciones por wista de || Actualizaciones
' e i
% . | actualizacion, 52 Busear...
- =-m* Todos los equipos
& Equipos sin asignar| 5| Mueva vista de ackw,..
| inistraci Vista general o
R, Admn.mstracmn 8 Impartar ackualizaci. ..
& Hospital Todas | lizaci A lizaci L
& Servidores odas las actualizaciones ctualizaciones criticas Ver
‘&% Servidores que siguen en a Actualizaciones g Actualizaciones con 3 o
4@ sincronizaciones Con errares: errores: Ry EhaRg e
- ﬂ] Informes  #Actualizaciones Actualizaciones Actualizar
“li=| opciones _| requeridas por 39 requetidas por &
e equipos: equipos: @ Ayuda
Actualizaciones Actualizaciones
B instaladasfno 27 I instaladas/no 3
aplicables: aplicablas:
Actualizaciones sin Actualizaciones sin
L estado: H E estado! 4
Actualizaciones de seguridad  Actualizaciones de WSUS
g Actualizaciones Actualizaciones con
Can errares.; errores;
Actualizaciones Actualizaciones
_ | reguetidas par 16 regueridas por
Equipos: equipos:
Actualizaciones Actualizaciones
¥ instaladasino 145 ¥ instaladas/no 4
aplicables: aplicables:
Actualizaciones sin Actualizaciones sin
<l — s i | estado: 32 estado:

Figura 6.9. Consola de Administracion de WSUS 3.0.
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[10] Para poder instalar WSUS 3.0, el sistema adiaws del servidor tiene que

cumplir los requisitos siguientes:

Tanto la particion del sistema como la particionlaque se instala WSUS 3.0
deben estar formateadas con el sistema de ardNives.

Se recomienda un minimo de 1 GB de espacio lilna |pgparticion del sistema.

Se recomienda 20 GB de espacio libre para el voluoade WSUS almacena
el contenido.

Se recomienda un minimo de 2 GB de espacio librelamlumen donde el

programa de instalacion de WSUS instala Windowertal Database.

El componente Actualizaciones Automaticas que pUgmeelows y estar conectado a la

red son los Unicos requisitos que deben cumplirctoaputadores clientes. Se puede

usar Actualizaciones automaticas con WSUS 3.0 aipes que ejecuten cualquiera de

los sistemas operativos siguientes:

Windows Vista.

Windows Server con nombre de codigo “Longhorn”.

Microsoft Windows Server 2003, todas las versionssrvice packs.
Microsoft Windows XP Professional, Service Pack3eovice Pack 2.

Microsoft Windows 2000 Professional, Windows 20@v@r o Windows 2000

Advanced Server, todos estos con Service Pack 4.

[10] Para el funcionamiento correcto de WSUS seededrificar que los siguientes

permisos de disco estén otorgados a los usuarfmeciisados para los directorios

especificados:

El grupo de usuarios integrado o la cuenta de Nihéty\Network Service (en
Windows Server 2003) debe tener permiso de legiara la carpeta raiz de la
unidad donde reside el directorio de contenido &U. Si falta este permiso,
las descargas de BITS no se realizaran correctament
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La cuenta de NT Authority\Network Service debe tepermisos de “Control
total” para el directorio de contenido WSUS, gelmeeate:
WSUS\WsusContent. Este permiso lo establece elrqmey de instalacion del
servidor WSUS cuando crea el directorio, pero dateado software de
seguridad puede restablecer este permiso, silasstiescargas de BITS no se
realizaran correctamente.
La cuenta de NT Authority\Network Service debe tepermiso de “Control
total” para las siguientes carpetas con el fin destmar correctamente el
complemento de administracion de WSUS:

0 %windir%\Microsoft. NET\Framework\v2.0.50727\TemporadASP.NET

Files

0 %windir%\Temp

Antes de descargar las actualizaciones, deben ibspese qué actualizaciones se

desean descargar, el idioma y la clasificaciéraderlismas.

La mejor manera de configurar las Actualizacionetraaticas en los equipos del
entorno de red es con Active Directory, se pued@de us objeto de directiva de grupo
(GPO) basado en dominios, en la que se sefialaadgsequipos clientes la direccion
del servidor WSUS.

Las actualizaciones tienen que ser aprobadas @atesr implementadas para cualquier
equipo cliente. Los equipos se pondran en contamicel servidor WSUS de acuerdo a
la periodicidad de actualizacion que se los haydigarado. Transcurrido este periodo,
se podrd usar la caracteristica de informes de W$bIa determinar si dichas

actualizaciones se han implementado correctamente.

SELECCION E IMPLEMENTACION DE UN ANTIVIRUS CORPORAYO

El software Anti-Virus debe ser bastante facil dmrue instalar. Debe buscar e

identificar con eficacia amenazas del virus, limpiaaislar archivos infectados y
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disponer de ayuda para que el usuario pueda astaiiformado de las actividades y

capacidades del software.

[08] Para seleccionar un buen Anti-Virus se delmnar en consideracion algunas

caracteristicas como:

Facilidad de empleo: el software antivirus debe serple de utilizar, sin
importar la experiencia del usuario en computadores

Eficaz en identificar virus y gusanos: los mejgresductos antivirus identifican
archivos infectados rapidamente con exploraciohesnpo real, buscando virus
en archivos fuentes, email, mensajeria instantaras@gacion web, etc.

Informe de actividad: los programas Antivirus daificacion inmediata de los
virus encontrados por los exploradores en tiempb yeproporciona informes
faciles de resultados de exploracion, incluyendque encontré y qué hizo con
los archivos infectados.

Caracteristicas del Software: un software antivicae buenas caracteristicas
proporciona proteccién absoluta. Los mejores progeson los que ofrecen
una variedad amplia de herramientas, de una exjdoran tiempo real basica a
una exploracién mas avanzadas, buenas heuristcas,

Facilidad de instalacion y Configuracion: los peogas antivirus deben ser
faciles de instalar y permitir que con un par descke pueda iniciar con la
exploracién en busca de virus.

Documentacion de ayuda: el software antivirus delrgener varios medios de
ayuda, como: ayuda via email, chats en linea steamiia telefonica. Debe
también haber recursos en linea, tales como basesombcimiento y foros

disponibles para ayuda rapida y conveniente.

Tomando en consideracion todas estas caractesisticeealizd la evaluacion de varios

software antivirus que brindarian las facilidadegrgstaciones que la Institucion

requiere, y ademas considerando que estos ocupa@nitoeros lugares en el Ranking

mundial. Mediante la evaluacién y monitoreo delcionamiento y desempefio de los
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Anti-Virus se llego a la conclusion que KasperskytiA/irus es el mas adecuado, ya
que brinda mayores facilidades de administraciérontrol para una proteccion

adecuada de servidores y las estaciones de tradagoevaluacion de los antivirus

abarco desde pruebas en entornos virtuales, hastmatisis minucioso de sus

caracteristicas, tomando también en cuenta lasongi®m dadas por expertos en foros
especializados en el tema.

Con la adquisicion e implementacion de Kasperski-¥imus, se consiguio centralizar
la administracion de los computadores en cuantsealicio Anti-Virus y dar una
proteccion de alta calidad a la informacion almadenen todos los equipos de la
Institucion, ante cualquier amenaza de virus guipgresentarse. La distribucion de
software Anti-Virus en los computadores miembrodadeed interna fue transparente y
rapida ya que desde la consola de administracidfadpersky Anti-Virus instalada en
el area de sistemas se pudo repartir los paquetassthlacion automatica en todos los
clientes, esto se hizo luego de haber desinstdtedAnti-Virus personales que tenian
ciertos computadores. La consola de administragitos paquetes de distribucion se

muestran en las figuras siguientes:

il Kaspersky Administration Kit g@% |
n,{fg Archivo  Accidn Wer  Ventana  Awuda S = |
& = [
K Kaspersky administration Kit A' ||
= ‘! Servi g | . —_— — [
[ ESada 0 protaccian Estado de la proteccion antivirus: Estadisticas
gl Red: Dominios generales
=) Grupos
: _I:_} Directivas —
-{fZ§ Tareas de grupo L] Red Detalles...
#- . Servidores de administracian !
2] Administracion Equipos fuera de la red i
& ) Hospital l6gica 23 Gestiondered..
{7 Servidores . .
£ Actualizaciones Ultimo equipo delared  Hace
AW Instalacion remota ascaneado 3 min.
:‘% Infaormes
-] Consultas de eguipo Escaneado: 100 %
e _cf_i}.‘ Eventos
15§ Tareas globales MUeyvos .
s Licencias ] ETR — Eguipos
=@ Almacenamientos = ?qUIDOS | Hoy —] 2 gestionados .
) - b CnarentrnAa Bl .
2| | |4 ||

Figura 6.10. Consola de Administracion de Kaspe®shii-Virus
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: % Tateas de grupo
1 74 Servidores de Ady
[+ Administracian
[#+{ ) Hospital
[#)-{ ) Servid
;? =l Trw lares

: _':% Informes
[#-{5) Consultas de equipo

% Servidor de administraciin

£ afiadic un paquete de
instalacion

Y ver informe de versiones de
aplicaciones
Achualizar

£ Ayuda

W0 Kaspersky Metwork Agent ver, 6,0,1405 pa...

i Kaspersky Administration Kit g@%
:ffﬂ Archivo  Accion  Yer  Yeptana  Avuda == J
&= AR REER 2HE w
- Kaspersky Administration Kit s | e A7

Vs Kasporsky N ™ Distribucién
= ‘] Servidor de administraciol|

[#| 4] Estado de proteccidn o

[ iy Red: Dominios Gestionando paquetes de Hombre Aplicacion

=+{5) Grupos instalacion para la distribucidn de 8 Kaspersky Antivirus 6.0.2.673 for Servers Kaspersky Anti-virus

~{[L} Directivas aplicaciones de Kaspersky Lab 0 Kaspersky Antivirus 6.0.2.678 For Workstati...  Kaspersky Anti-Wirus

Agente de red Kaspe

{8y Eventos
{A2§ Tareas giobales
sy Licencias

={2ag Almacenamientos

[2] |" Distribucién A Estandar 7

- b Cnarentena

3 |

Paquetes de instalacidn: 3

Figura 6.11. Visualizacién de paquetes de Instdlaan la

Consola de Administracion de Kaspersky Anti-Virus

COPIAS DE SEGURIDAD DE LA INFORMACION

Para realizar una copia de seguridad se debe ammariertos permisos y derechos de
usuario en archivos y directorios. Para configurar respaldo de informacion se
recomienda que el usuario utilizado sea administracoperador de copia de seguridad
en el controlador de dominio, entonces se podrhzasaa copia de seguridad de
cualquier archivo o directorio de forma local ermalquier equipo de la red que
pertenezca a dicho dominio. Sin embargo, si elnsua es administrador ni operador
de copia de seguridad y desea realizar una copseglaidad de los archivos, debe ser
el propietario de los archivos y directorios cugpia de seguridad desee llevar a cabo,
o tiene que contar con uno o varios de los permsgpsentes para esos archivos y

directorios: Lectura, Lectura y ejecucion, Modifica o Control total.
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Hay que asegurarse de que no haya ninguna reétridei cuota de disco que limite el
acceso al disco duro. Tales restricciones impasibilrealizar una copia de seguridad

de los datos.

Se puede utilizar la utilidad Copia de Seguridabb sfe forma local, no se puede
realizar una copia de seguridad de un equipo rentotgue se puede hacer es el
almacenamiento del respaldo de seguridad en un wadgr remoto. Solo se puede
restaurar y realizar la copia de seguridad de kissdde Estado del sistema en un
equipo local. No se puede restaurar ni realizar ecof@a de seguridad de datos de
Estado del sistema en un equipo remoto, aunquadseiistrador en dicho equipo.

Cuando se realiza una copia o restaure de los datdsstado del sistema, se copiaran o
restauraran todos los datos del Estado del Sistgmmasean relevantes para el equipo;
no podra optar por copiar o restaurar determinafimentos de estos datos. Esto se
debe a las dependencias existentes entre los cemjesndel Estado del sistema. Sin

embargo, se puede restaurar los datos del Esthdstiegna a una ubicacion alternativa.

Los datos de Estado del sistema contienen la naaydei los elementos de la
configuracion de un sistema, pero puede que nayaal toda la informacion necesaria
para recuperar el sistema tras producirse un dpar.lo tanto, se recomienda hacer
copia de seguridad de todos los volimenes de igigstema, incluido el Estado del
sistema. Para restaurar datos de Estado del sigema controlador de dominio, se

debe iniciar antes el equipo en el Modo de rest&male servicios de directorio.

Para realizar las copias de seguridad en la logiiiuse selecciono a los usuarios que lo
requerian por la importancia de los datos que estasejan, el respaldo de la
informacion se configuré para que se realizasedgiEamente y de forma incremental,
permitiendo mantener segura la informacion impdetarsobre todo los datos

almacenados en los Servidores.
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Algunos de los pasos importantes al configurar coaa de seguridad se muestran en

las figuras siguientes:

EL Utitidad de copia de seguridad - [Sin titulo] E]@

Trabajo  Edicion  Wer Herramientas Awuda

Bienwvenido | Copia de sequiidad | Restaurar y administrar medios | Programar brabajos

Utilidad de copia de seguridad en modo avanzado

Si la prefiere, puede cambiar al Fodo Aziztente para uzar configuraciones simplificadas para la copia de sequidad o

restaurar.
Aszistente para copia de seguridad [avanzado]
Doyt . . . . .
by ElAsistente para copia de segundad le avuda a crear una copia de segundad de sus programas
archivios.
var Azizstente para restaurar [avanzado)
= El Azigtente para restaurar le apuda a restaurar suz datos desde una copia de seguridad.
=)

Aszistente para recuperacion automatica del sistema
ElAsistente para preparacidn de la recuperacicn automatica del sistema le ayuda a crear una copia
de zeguridad de zu ziztema dividida en doz partes; un disquete con la configuracicn de su sistema y
otros medio: que contienen una copia de la particidn del sistema local.

Figura 6.12. Utilidad de Copia de Seguridad - Praseion principal.

-

-

Asistente para copia de seguridad

Qué dezea copiar
Puede ezpecificar los elementos para los que desea hacer copia de sequridad.
e

Seleccione gué dezea incluir en la copia de zegundad:
(") Hacer copia de seguridad de todo el contenido de este equipo

(") Hacer copia de seguiidad de archivos, unidades o datos de red seleccionados

(®)iHacer copia de sequidad sdlo de los datos de estado del sistema

[ < Afraz ” Siguienﬁe>] [ Cancelar I

Figura 6.13. Utilidad de Copia de Seguridad — Sei&a de tipo de copia
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Programar trabajo @@

Pragrama | Configuracior |

%i% & laz

Frogramar tarea: Hora de inicio:

|Semanalmente | »| | 18:00 fe] [DDCiDﬂESEEEHZBdBS---

Frogramar |a tarea semanalments

Cada |1 : semanas, el; [uines [ z4bada
N [ martes [ domingo
rigrcaoles
[Jiuewves
[] viemies

[[JMastrar todas las programaciones

I Aceptar l [ Cancelar ]

Figura 6.14. Utilidad de Copia de Seguridad — Pragyacion de la tarea.
Una explicacion mas detallada de la implementadénos diferentes modulos que
comprendio en presente proyecto de politicas derisiegl informatica, se da en el
Manual de Usuario ubicado en el Anexo 2.

6.4. PRUEBAS

Antes de realizar la implementacion de los difereninddulos que comprendié este
proyecto se realizaron las siguientes pruebas.

DIRECTIVAS O POLITICAS DE GRUPO (GPO)

Para implementar las politicas o directivas de grsg probd lo que cada una de las

opciones de un objeto de politica de grupo podatehen un computador, a partir de
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esto se selecciono las necesarias y que se ajnstdba necesidades de la Institucion.
Un ejemplo es la denegacién de permisos de coafighm que se muestra en la figura
6.14. Los GPO a implantarse pasaron un periodo rdebp en ciertos equipos
seleccionados, en los que fue posible determinamtsiferian con algin proceso o
aplicacién necesaria para las labores diariaseposnente fueron aprobadas por el
Administrador de Sistemas de la Institucidén y splémentaron para todos los usuarios
y equipos miembros de la red, fortaleciendo de festaa la estructura informatica del

Hospital Millennium.

Wy’ ffas _‘.l" |ﬂ |§| [ :‘| /_] Blsqueda '-\;T‘T(’ Favoritos {:l .‘_- - L.:,,; "l_Er\JI
Difeccian :@ bk f e, haspimile . lacalf V_! Ir Winculos **
GDUg]E G W I ﬂ@"’,—l m - ﬂ;‘ Marcadores= 32 @Cunfiguraciénv

A

INTRANET HOSPITAL MILLENNIUM

(K38 Hestricciones

@ Esta operacion ha sido cancelada debido a las restricciones especificadas para este equipo.
Pdngase en contacka con el administrador del siskema.

Lo g e i ey ey e e I T TR T TR

E:l Lisko 8 Irternet

Figura 6.15. Denegacion de Cambio de Propiedadest#enet Explorer.

Para ver el funcionamiento de un GPO la consokddgnistracion permite realizar una
modelacién del GPO, como muestra la figura 6.1 fscionalidad de la consola de
administracion fue de gran ayuda para la realiradite pruebas antes de la

implementacion.
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Modelacion de directivas de grupo

hospimile.localfSistemas en hospimile.local/Sistemas
Datos recopilados en: 13/09/2007 15:65:44
Resumen

Resumen de configuracion del equipo

General
Caontenedor de equipos hospimile.local/Sistermas
Caminia hospimile. local
Sitio hepm-principal
Procesamiento de winculo de bajavelocidad Mo

Objetos de directiva de grupo
Objetos de directiva de grupo aplicados

Nombre Ubicacion de vinculo Revision
Ciefault Domain Paolicy hospimilelocal AD (29, Syswal (29)

Objetos de directiva de grupo denegados

Nombre Ubicacion de vinculo Razon denegada
GFO Servidores hospimilelocal GFD deshahilitado
GFO Admin hospimile.local Acceso denegado (Filtrg

Figura 6.16. Modelacién de un GPO

CONTROL DE ACCESO

Para el control de acceso a los datos se realipgguefio estudio de las consecuencias
al otorgar o negar uno u otro permiso, luego de &stasigné a cada usuario los niveles
de permisos que requeria para acceder a su infarmadn error de mala asignacion de

permisos que afecta al sistema clinico del Hospédahuestra en la figura 6.15.

Para el acceso a Internet luego de segmentar |sequtobo que todas las aplicaciones
y servicios funcionaran correctamente y luego sdigord con el técnico que implanto

el Tipping Point de 3Com (equipo de red para ségdrperimetral) las diferentes reglas
y restricciones que cada segmento de red contenrificando que esto no ocasione

conflictos con otras aplicaciones en las difereastaciones de trabajo.
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Mensaje de Error:

). El proceso gue usted estaba tratando de
- realizar fallo, fawvaor comunicarse con
Administrador de sistema.

Mimero de Error 5k -
91

Hen=aje de Error

Chiject wvariable or With block varisble not |
sEeL

Mensaje Ldicional ::

fi il EDAD edad REGISTRO FH reg
i iy | COHSULTOR CUENTA cuent
QUEJA PRINCIPAL

Figura 6.17. Error de mala asignacion de permisos

SERVIDOR CORPORATIVO DE ACTUALIZACIONES

Para la implementacion del servidor de actualizeescse verifico que la distribucion de
las mismas en la red se hiciese correctamente)geimas computadores que no se
comunicaban con el Servidor Corporativo de Actaali@anes se tubo que borrar
algunos registros del sistema y ejecutar ciertosacwlos que restablecieron la utilidad
Actualizaciones automaticas de los clientes y stecta comunicacion con el servidor

de actualizaciones.

Los comandos para restablecer la comunicacion keereédor de actualizaciones son
los siguientes:
* net stop wuauserv
« REG DELETE HKLM\SOFTWARE\Microsoft\Windows\Currenévsion\
WindowsUpdate /v AccountDomainSid /F
« REG DELETE HKLM\SOFTWAREWMicrosoft\Windows\Currenévsion\
WindowsUpdate /v SusClientld /F
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« REG DELETE HKLM\SOFTWAREMicrosoft\Windows\Currenévsion\
WindowsUpdate /v PingID /F

* net start wuauserv

* wuauclt.exe /detectnow

* wuauclt.exe /resetauthorization
ANTIVIRUS CORPORATIVO

El estudio y evaluacion de los antivirus se laizéa¢n un entorno virtual monitoreando
el comportamiento de cada uno de ellos, la fadlida implantacion y la transparencia
con que estos actuaban en los clientes. Para deteren parte la eficiencia de la
proteccion en tiempo real se requiri6 realizar pasecon archivos que simulaban virus
informaticos, esto se lo hizo alojando en el didooo local estos archivos y también
llegando a ellos o intentando descargarlos durknteavegacion por Internet; esto
permitié determinar la efectividad de la proteccyjdoontrol de heuristicas que poseian

los software antivirus.

Un ejemplo de proteccidon en tiempo real de Kaspefski-Virus, mientras se intenta

descargar en el disco duro un virus desde Inteseetjuestra en la figura 6.16.

o Antivirus Internet - Alerta
b&éctadns
Yirus:

File:
oo v, gicar, orgfdownload)eicar _com.zip/eicar.. ..

Accidn

File contiene virus 'ETCAR-Test-File',

Le recamendamaos terminar la

[ ] aplicar a todo

Figura 6.18. Mensaje de Alerta de Kaspersky Amtisvi
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El Anti-virus que menos eficiencia mostré en laedeion y eliminacién de virus o

programas malévolos en tiempo real fue F-Secure.

COPIAS DE SEGURIDAD DE LA INFORMACION

Para comprobar que las copias de seguridad sealeati correctamente se abrieron
mediante el asistente para Copias de Seguridadrébsvos generados por este y que

estan almacenados en el servidor de Backups.

Esto permitid determinar la efectividad con queébdfaba la utilidad encargada de
realizar los respaldos de informacion. En la figbrh7 se muestra como se visualizan

los datos respaldados dentro de la utilidad copisedjuridad.

-

Asistente para restauracion

Elementos a restaurar
Puede reztaurar cualguier combinacion de unidades, carpetaz o archivos.

& 5

i Haga doble clic en un elemento de la izquierda para ver su contenido.
i A continuacion, active la cazilla de venficacion situada junto a la

S ' unidad, carpeta o archivio que dezea restadrar. Enaminar... ]
Elementoz para restaurar; -
= E @ Archiva # | [ MNombre T amafio

=[] & Backup2007081 | I (] 3 Anteriores 14405,

=aaie O et 22/08

=0 Docume =) | 3 ~vysus 29/08,

=010 glon H 3 (@] Hacking desde wi. 1KB 29/08,

- l:_l le O [= ZebraTLP2844es.. 7345 KB 26/08.

£ > < >

Figura 6.19. Asistente de restauracion de copiasetguridad
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