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RESUMEN EJECUTIVO

La Facultad de Ingenieria en Sistemas, Electrdnica e Industrial de la Universidad Técnica
de Ambato esta situada en el Campus Huachi de la ciudad de Ambato de la provincia de
Tungurahua, se encarga de formar profesionales con capacidad de conduccion y liderazgo

yendo a la vanguardia del pais con fundamentos tecnoldgicos, sociales y humanisticos.

El presente proyecto se desarrolla a partir de la necesidad de conocer el estado en que se
encuentra el funcionamiento de los sistemas y equipos informaticos de la Facultad de
Ingenieria en Sistemas, Electronica e Industrial, para lo cual se realiza la ejecucion de una
Auditoria Informética utilizando una metodologia basada en COBIT 4.1 (Control
Obijectives for Information and related Technology) para evaluar los controles del sistema

de Control de Docentes y Laboratorios de la Facultad.

La Auditoria Informatica se lleva a cabo mediante la aplicacion de Pruebas de
Cumplimiento y Pruebas Sustantivas cuyos resultados demuestran que el funcionamiento
del Sistema de Control de Docentes es bueno y debido a sus permanentes modificaciones
no permite que sea éptimo, los equipos de los laboratorios satisfacen las necesidades de
herramientas de software de los estudiantes, la infraestructura y cableado presenta la
necesidad de que se modernice para el 6ptimo funcionamiento de equipos y transmision de

datos.
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ABSTRACT

The Faculty of Systems Engineering, Electronics and Industrial of the Technical University
of Ambato is located in the Campus Huachi from the city of Ambato in the province of
Tungurahua, it is in charge of training professionals capable of management and leadership

leading the country with technological, social and humanistic foundations.

This project is developed from the need to know the state is the functioning of the systems
and equipment of the Faculty of Systems Engineering, Electronics and Industrial, for which
the execution of a computer audit is performed using a methodology based on COBIT 4.1
(Control Objectives for Information and related Technology) to evaluate the controls of the

Teachers Control System and Laboratories.

The computer audit is performed by applying compliance testing and substantive testing
whose results demonstrate that the operation of the Teachers Control System is good and
due to their permanent modifications it does not allow to be optimum, laboratories
computers satisfy the software tools needs of students, infrastructure and wiring need to be
modernized for the optimal operation of equipment and data transmission.
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GLOSARIO DE TERMINOS Y ACRONIMOS

Auditoria Informatica: Recoger, agrupar y evaluar evidencias para determinar si un

sistema de informacion salvaguarda el activo empresarial.

Auditor: Vela por la correcta utilizacion de los amplios recursos que la empresa pone en

juego para disponer de un eficiente y eficaz sistema de Informacion.

COBIT: Objetivos de Control para la Informacion y Tecnologias Relacionadas, es una
guia de mejores practicas presentado como framework, dirigida al control y supervision de

tecnologia de la informacion.

Control: Aplicacion o dispositivo en un sistema tecnoldgico que permite efectuar distintas

operaciones y poner en marcha diversas funcionalidades.

Control Interno: Sistema integrado al proceso administrativo, en la planeacién,
organizacion, direccion y control de las operaciones con el objeto de asegurar la proteccion

de todos los recursos informaticos.

ISACA: Asociacion de Auditoria y control de Sistemas de Informacion, apoya y patrocina
el desarrollo de metodologias para la realizacion de actividades auditoriay control

en sistemas de informacion.

Metodologia: Conjunto de procedimientos racionales utilizados para alcanzar el objetivo

que rige una investigacion cientifica que requieran habilidades, conocimientos especificos.

Pruebas de Cumplimiento: Proporcionan evidencia de que los controles claves existen y

que son aplicables efectiva y uniformemente.

Pruebas Sustantivas: Evidencian la integridad, la exactitud y la validez de la informacion

auditada.

Sistema de Informacion: conjunto de elementos orientados al tratamiento y

administracion de datos e informacion.
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INTRODUCCION

El presente Proyecto “Auditoria Informatica para la optimizacion del
funcionamiento de los Sistemas y Equipos Informaticos de la Facultad de Ingenieria
en Sistemas, Electrénica e Industrial”, consta de 5 capitulos los cuales se detallan a

continuacion:

Capitulo 1: “El problema”, en este capitulo se define de forma concreta el problema, se
delimita su alcance, se justifica la investigacién y se plantean los objetivos que se
obtendran después de culminar el trabajo de investigacion.

Capitulo 2: “Marco Teorico”, este capitulo recopila los conocimientos necesarios para

comprender el problema y plantear una propuesta solucién al mismo.

Capitulo 3: “Metodologia”, se especifica la metodologia y las modalidades de
investigacion, asi como el proceso de recoleccion de informacion, ademas de la descripcion

de como se desarrollara el proyecto.

Capitulo 4: “Desarrollo de la Propuesta”, se describe el desarrollo de la propuesta de
solucién, definiendo los requisitos necesarios que se han obtenido después del
levantamiento de informacion, aplicando pruebas de auditoria para obtener resultados y

crear recomendaciones.

Capitulo 5: “Conclusiones y Recomendaciones”, se establecen las conclusiones a las que

ha llegado el investigador y las recomendaciones necesarias para el proyecto.

Finalmente se incluye las referencias citadas en este documento, en los anexos se incluye
los documentos que se utilizan en la FISEI, asi como también se incluyen el informe de

Auditoria como resultado del presente proyecto.
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CAPITULO 1
EL PROBLEMA

1.1 Tema

Auditoria Informatica para la optimizacion del funcionamiento de los sistemas y equipos

informaticos de la Facultad de Ingenieria en Sistemas, Electronica e Industrial.
1.2 Planteamiento del Problema

El llevar a cabo los objetivos y mantener la integridad de los datos para proteger los activos

se han convertido en los fines principales dentro de las organizaciones.

En el pais, la tendencia a asegurar la informacién ha ido tomando un gran terreno en los
ultimos afios, hoy en dia el realizar una Auditoria Informatica representa la misma o aun
mayor importancia que realizar una Auditoria Financiera, dado que los equipos y sistemas
necesitan ser evaluados para que sirvan de ayuda en la toma de decisiones. En la mayoria
de empresas aun no se realizan Auditorias Informaticas porque podrian presentar cambios
dentro de la empresa tanto estructurales como organizacionales, que pueden ser
beneficiosos pero tomarian tiempo en implementarse, asi como también gastos econémicos

considerables.

En la ciudad de Ambato la realizacion de Auditorias informaticas tienen como objetivo
conseguir la méxima eficacia y rentabilidad de los medios informéaticos de la empresa,
aungue es una técnica que va tomando mayor importancia, no se la realiza en muchas

empresas de la ciudad.



En la Universidad Técnica de Ambato debido a los rapidos cambios y avances del mundo
moderno, necesidades de automatizacion de las empresas publicas y privadas, que
requerian profesionales en Informatica a nivel de ingenieria, se crean las carreras de
Ingenieria en Electrénica y Comunicaciones e Ingenieria Industrial en Procesos de
Automatizacion, que junto con la Carrera de Ingenieria en Sistemas Computacionales e
Informaticos, pasan a formar la Facultad de Ingenieria en Sistemas, Electronica e

Industrial.™

La facultad se encuentra en el campus Huachi, en la ciudadela Nuevo Ambato, consta con
dos edificios con aulas, laboratorios de especialidades, CTT, Internet inaldmbrico, éarea
administrativa, auditorio, biblioteca, Aso Escuela, Areas Verdes y un agora para eventos

sociales.

En la actualidad la facultad ha experimentado un notable desarrollo, estando dentro de los
objetivos principales estar a la par de los avances tecnoldgicos y formar profesionales
capaces de desarrollar, manejar e implantar tecnologias de punta, ademas, dado que la
informacién es el activo méas importante se procura resguardarla mediante la
implementacién de sistemas y equipos adecuados, los cuales han tenido influencia en la
estructura y funciones de la facultad, modificando los métodos de control y realizacion de

fareas.

A menudo dentro de los laboratorios de especialidades se encuentran dificultades al
momento de utilizar un equipo, puesto que presenta problemas ya sea de hardware como
software, esto provoca molestias tanto para la persona que lo usa como para el personal que
tiene que dar una solucion, haciendo que el desempefio del usuario sea limitado y no

cumpla con sus expectativas para la tarea a realizar.

El desconocimiento de normas y manuales para uso de los equipos y sistemas de la facultad
provoca un constante uso incorrecto de los mismos haciendo que se requiera frecuente
utilizacion de recursos materiales y humanos para dar la mejor solucion a cualquier fallo
que se produzca durante su utilizacion, y en algunos de los casos el problema que se
presente puede terminar en que el equipo tenga que ser reemplazado completamente o

alguna de sus partes del hardware presente fallas y sea necesario insertar una nueva, de la



misma forma en el caso de los sistemas informaticos utilizados en la facultad, la
manipulacion inadecuada de los mismos puede provocar que se ingrese informacion
incorrecta provocando un retraso en la ejecucion de tareas diarias que se realizan dentro de

la institucion.

Por esa razon se puede notar un carente estudio de analisis y evaluacion de los sistemas y

equipos informaticos de la Facultad de Ingenieria en Sistemas, Electrénica e Industrial.
1.3 Delimitacién

Delimitacion de Contenidos:

Area Académica: Administrativas Informaticas

Linea de Investigacion: Administracion de Recursos

Sub-Linea de Investigacion: Auditorias Informaticas

Delimitacion Espacial:

La presente investigacion se realizara en la Facultad de Ingenieria en Sistemas, Electronica
e Industrial de la Universidad Técnica de Ambato.

Delimitacion Temporal:

La presente investigacion se realizara en el periodo de seis meses a partir de la aprobacion

del Consejo Directivo de la Facultad de Ingenieria en Sistemas Electronica e Industrial.
1.4 Justificacion

Actualmente los equipos informéticos y sistemas de la Facultad de Ingenieria en Sistemas,
Electrénica e Industrial tienen un buen desempefio, lo cual no significa que se encuentre
vulnerable, ya que el sistema se encuentra en constante desarrollo, esto puede causar que se
pierda informacion de gran importancia para la facultad, como por ejemplo informacion de
los docentes asi como también equipos informaticos, que son de igual importancia para que

la facultad se pueda desenvolver de manera éptima.

Es importante determinar cuél es el funcionamiento actual de los equipos de la Facultad

para poder tener una perspectiva clara del estado de los mismos y realizar un informe en el



cual se desplieguen posibles recomendaciones de cémo dar solucibn o mejorar,

dependiendo de los resultados obtenidos.

La realizacion de una Auditoria Informatica presentaria grandes beneficios, permitiéndole a
la facultad estar a la vanguardia de la tecnologia alcanzando de esta manera un desempefio
Optimo para sus estudiantes, directivos y administrativos, haciendo que la facultad sea
ejemplo a seguir dentro de la Universidad Técnica de Ambato.

1.5 Objetivos
1.5.1 Objetivo General

Realizar una Auditoria Informética para optimizar el funcionamiento de los sistemas y

equipos informaticos de la Facultad de Ingenieria en Sistemas, Electrénica e Industrial.

1.5.2 Objetivos Especificos
e Evaluar la situacion actual de los sistemas y equipos de la FISEI en el ambito
informatico en términos de eficiencia y eficacia.
e Determinar las areas auditables en el &mbito informatico dentro de la Facultad
de Ingenieria en Sistemas Electronica e Industrial.
e Elaborar un informe de recomendaciones y correctivos para el area informatica

de la FISEI siguiendo una metodologia basada en COBIT 4.1.



CAPITULO 2

MARCO TEORICO

2.1 Antecedentes Investigativos

El aparecimiento del uso de la tecnologia dentro de las instituciones y empresas para poder

evaluar controles, procesos, sistemas y equipos de hardware y software, y conocer el

desempefio de cada una con el objetivo de encontrar falencias a las cuales se pueda

presentar una solucion, se presentan algunos trabajos realizados con Auditoria Informatica

que han sido provechosos:

Auditoria informatica de la Cooperativa de Ahorro y Crédito "Alianza del Valle" Ltda.,
realizado en la Escuela Politécnica del Ejercito bajo el uso de COBIT 4.0 una
herramienta para administracion de Tl que ayuda a la gerencia a comprender y
administrar los riesgos asociados con la tecnologia de informacion. La informacion y
los activos de una empresa son muy valiosos los cuales deben ser manejados
convenientemente a lo que ha llevado que la evolucién de la Auditoria complemente a
la Auditoria financiera con Auditoria de Gestion, Auditoria a la Informacion y
Conocimiento, y Auditoria a los Sistemas Informaticos, como consecuencia se han
creado herramientas y técnicas, las mismas que permiten hacer una evaluacion
detallada y ofreciendo mejores resultados.

Auditoria Informatica para Optimizar el Manejo de la Informacion y Equipamiento
Informatico en el MIES INFA Tungurahua realizado por Diana Castro en la
Universidad Técnica de Ambato, donde, el uso de software innecesario, los virus y el

equipo con varios afios de uso, hicieron que el rendimiento de la institucion no sea el



adecuado corriendo el riesgo de ser perder la informacion. Como solucién aplico una
auditoria Informética que tuvo como objetivo recoger, agrupar y evaluar evidencias
para determinar si un Sistema de Informacién protegeria el activo de una entidad,
manteniendo la integridad de los datos, llevando a cabo eficazmente los fines de la
organizacion y utilizando eficientemente los recursos en pos de la seguridad
Informética.!

e Contribucién a la mejora de las técnicas de auditoria informéatica mediante la
aplicacion de meétodos y herramientas de ingenieria del conocimiento, realizada por
Miguel Angel Ramos en la Universidad Politécnica de Madrid, notando que a partir de
la aparicion de técnicas de Auditoria Informatica se ha hecho necesaria su continua
actualizacion y mejora ya que la tecnologia evoluciona cada dia mas rapido, ademas
que la vulnerabilidad de la informacion y equipos cada vez es mayor, permitiendo que
personal no autorizado pueda acceder a la informacién o pueda hacer uso de los
equipos. Se noté que los auditores informéaticos no aprovechaban en su totalidad los
avances de la informatica y hacian uso de técnicas para auditoria que se usaban hace
décadas, en relacion a ello, la tesis intenta aportar un analisis de la situacion de la
auditoria informatica, también se incluye un estudio de técnicas y paquetes, y un

analisis sobre la aplicacién de los sistemas expertos a la auditorfa informética .
2.2 Fundamentacién Teorica
2.2.1 Auditoria

Es la revision independiente de alguna o algunas actividades, funciones especificas,
resultados u operaciones de una entidad administrativa, realizada por un profesional de la
auditoria, con el proposito de evaluar su correcta realizacion y, con base en ese analisis
poder emitir una opinién autorizada sobre razonabilidad de sus resultados y el

cumplimiento de sus operaciones .
2.2.2 Auditoria Informética

La Auditoria Informatica de sistemas de informacion es el proceso de recoger, agrupar y

evaluar evidencias para determinar si un Sistema de Informacion salvaguarda el activo



empresarial, mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la
organizacion, utiliza eficientemente los recursos, y cumple con las leyes y regulaciones

establecidas.

Al auditar principalmente se estudian los mecanismos de control que estan implantados en
una empresa u organizacion, determinando si los mismos son adecuados y cumplen unos
determinados objetivos o estrategias, estableciendo los cambios que se deberian realizar
para la consecucién de los mismos, ademas habra de evaluar los sistemas de informacion
en general desde sus entradas, procedimientos, controles, archivos, seguridad y obtencidn
de informacion, hasta los mecanismos de control, los cuales pueden ser directivos,

preventivos, de deteccion, correctivos o de recuperacion ante una contingencia .
2.2.3 Sistema Informatico

Un Sistema Informatico (SI), en un conjunto de partes que funcionan relacionandose entre

si para conseguir un objetivo preciso.
Hardware

Esta formado por los dispositivos electronicos y mecanicos que realizan los célculos y el

manejo de la informacién.

Software

Se trata de las aplicaciones y los datos que explotan los recursos hardware.
Personal

Esta compuesto tanto por los usuarios que interactian con los equipos como por aquellos

que desarrollan el software para que esa interaccién se posible.
Informacién Descriptiva

Es el conjunto de manuales, formularios o cualquier soporte que dé instrucciones sobre el

uso del sistema. [

2.2.4 Equipos computacionales



Son dispositivos electronicos capaces de ejecutar un conjunto de instrucciones y realizar
calculos sobre los datos numéricos, o bien compilando y correlacionando otros tipos de
informacidn. Son sistemas compuestos de cinco elementos diferenciados: una CPU (unidad
central de proceso), dispositivos de entrada, dispositivos de almacenamiento de memoria,
dispositivos de salida y una red de comunicaciones, denominada bus, que enlaza todos los

elementos del sistema.
225 COBIT4.1

¢Por qué COBIT?

La Tecnologia se ve como un costo, no hay una terminologia comdn con el negocio, y se
recorta el presupuesto en la seguridad, ya que la falta de difusion de normas y buenas
practicas que ayuden a generar conciencia de los riesgos mantiene la quimera del:

“ A'mi no me va pasar..” [®
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Fig. 2.1 Principio Béasico de COBIT !

Obijetivos de Control para la informacion y la tecnologia relacionada (Control Objectives
for Information and related Technology), es una herramienta de gobierno de las tecnologias
de la informacion de toda la organizacion que son incluidos las computadoras personales,
minicomputadoras y ambientes distribuidos que brindan buenas practicas a traves de un
marco de trabajo de dominios y procesost*®, fue desarrollado por la Information System

Audit and Control Fundation (ISACF) y fue publicado inicialmente en el afio de 1996.

Mision



Investigar, desarrollar, hacer publico y promover un marco de control de gobierno de TI
autorizado, actualizado, aceptado internacionalmente para la adopcion por parte de las
empresas y el uso diario por parte de gerentes de negocio, profesionales de TI y

profesionales de aseguramiento.™

ESTRUCTURA DEL EST AN DAR COBIT

{ Reomme | Proce o de [ Fequeritientos
\ de TI | trabajo de he gocio

Datos PlaneacHin y Organizacidn Efecthuldad
Sitemas de Infarmacidn Adgquisicldn € Implementacldn Eflck ncla
Tecnalaga Prestackin de Servikc s y Saoparte Can fienclal dad
1nsta laclanes Mantarea Integridad v Olspanl bl dad
Recursos Human as Canflablildad de la Infarmacidn

Cumplimiento Lepes ¥ Regu acldn

Fig. 2.2 Estructura del estandar COBIT [*2
2.2.6 Recursos

La organizacion de TI se desempefia con respecto a estas metas como un conjunto de
procesos definidos con claridad que utiliza las habilidades de las personas, y la
infraestructura de tecnologia para ejecutar aplicaciones automatizadas de negocio, mientras
que al mismo tiempo toma ventaja de la informacion del negocio. Estos recursos, junto con

los procesos, constituyen una arquitectura empresarial para TI.

Los recursos de Tl identificados en COBIT se pueden definir como sigue:

» Las aplicaciones incluyen tanto sistemas de usuario automatizados como
procedimientos manuales que procesan informacion.

e La informacion son los datos en todas sus formas, de entrada, procesados y
generados por los sistemas de informacién, en cualquier forma en que sean
utilizados por el negocio.

e La infraestructura es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracion de base de datos, redes, multimedia, etc., asi
como el sitio donde se encuentran y el ambiente que los soporta) que permiten el

procesamiento de las aplicaciones.



Las personas son el personal requerido para planear, organizar, adquirir, implementar,
entregar, soportar, monitorear y evaluar los sistemas y los servicios de informacion. Estas

pueden ser internas, por outsourcing o contratadas, de acuerdo a como se requieran. **!

2.2.7 Procesos de Trabajo
COBIT define las actividades de Tl en 34 procesos agrupados en 4 dominios:
PLANEAR Y ORGANIZAR (PO)

Este dominio cubre las estrategias y las tacticas, y tiene que ver con identificar la manera en
que TI puede contribuir de la mejor manera al logro de los objetivos del negocio. Ademas,
la realizacion de la vision estratégica requiere ser planeada, comunicada y administrada
desde diferentes perspectivas. Finalmente, se debe implementar una estructura

organizacional y una estructura tecnolégica apropiada.™*

ADQUIRIR E IMPLEMENTAR (Al)

Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan ser identificadas,
desarrolladas o adquiridas asi como implementadas e integradas en los procesos del
negocio. Ademas, el cambio y el mantenimiento de los sistemas existentes esta cubierto por
este dominio para garantizar que las soluciones sigan satisfaciendo los objetivos del

negocio.™™!

ENTREGAR Y DAR SOPORTE (DS)
Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye la prestacion
del servicio, la administracién de la seguridad y de la continuidad, el soporte del servicio a

los usuarios, la administracion de los datos y de las instalaciones operativos.

MONITOREAR Y EVALUAR (ME)

Todos los procesos de Tl deben evaluarse de forma regular en el tiempo en cuanto a su
calidad y cumplimiento de los requerimientos de control. Este dominio abarca la
administracion del desempefio, el monitoreo del control interno, el cumplimiento
regulatorio y la aplicacion del gobierno.[*”

Estos dominios a su vez se subdividen en procesos: [**!
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Planeacion y Organizacion (PO)

PO1: Definir un plan estratégico de sistemas.
PO2: Definir la arquitectura de informacion.
PO3: Determinar la direccion tecnoldgica.

PO4: Definir la organizacion y sus relaciones.
PO5: Administrar las inversiones en TI.

POG6: Comunicar la direccion y objetivos de la gerencia.
PO7: Administrar los recursos humanos.

PO8: Asegurar el apego a disposiciones externas.
PO9: Evaluar riesgos.

PO10: Administrar proyectos.

PO11: Administrar calidad.

Adquisicién e Implementacion (Al)

Al1: Identificar soluciones de automatizacion.

Al2: Adquirir y mantener software de aplicaciones.
Al3: Adquirir y mantener la arquitectura tecnologica.
Al4: Desarrollar y mantener procedimientos.

AI5: Instalar y acreditar sistemas de informacion.

AIl6: Administrar cambios.

Prestacion de Servicios y Soporte (DS)

DS1: Definir niveles de servicio.

DS2: Administrar servicios de terceros.
DS3: Administrar desempefio y capacidad.
DS4: Asegurar la continuidad de servicio.
DS5: Garantizar la seguridad de sistemas.
DS6: Identificar y asignar costos.

DS7: Educar y capacitar usuarios.

DS8: Apoyar y orientar a clientes.

DS9: Administrar la configuracion.
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e DS10: Administrar problemas e incidentes.
e DS11: Administrar la informacion.
e DS12: Administrar las instalaciones.
e DS13: Administrar la operacion.
Monitoreo (M)
e ML1: Monitorear el proceso.
e M2: Evaluar lo adecuado del control interno.
e M3: Obtener aseguramiento independiente.

e M4: Proporcionar auditoria independiente.

COBIT esta principalmente orientado a negocios, disefiado para ser usado como una
guia para gerentes y duefios de los procesos de negocio.

2.2.8 CRITERIOS DE INFORMACION DE COBIT

Para satisfacer los objetivos del negocio, la informacion necesita adaptarse a ciertos
criterios de control, los cuales son referidos en COBIT como requerimientos de
informacion del negocio. Con base en los requerimientos mas amplios de calidad,
fiduciarios y de seguridad, se definieron los siguientes siete criterios de informacion:

» La efectividad tiene que ver con que la informacion sea relevante y pertinente a los
procesos del negocio, y se proporcione de una manera oportuna, correcta,
consistente y utilizable.

» La eficiencia consiste en que la informacién sea generada con el 6ptimo (mas
productivo y econémico) uso de los recursos.

* La confidencialidad se refiere a la proteccion de informacidn sensitiva contra
revelacion no autorizada.

» Laintegridad esta relacionada con la precision y completitud de la informacién, asi
como con su validez de acuerdo a los valores y expectativas del negocio.

* La disponibilidad se refiere a que la informacion esté disponible cuando sea
requerida por los procesos del negocio en cualquier momento. También concierne a

la proteccion de los recursos y las capacidades necesarias asociadas.
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» EI cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y acuerdos
contractuales a los cuales esta sujeto el proceso de negocios, es decir, criterios de
negocios impuestos externamente, asi como politicas internas.

» La confiabilidad se refiere a proporcionar la informacién apropiada para que la
gerencia administre la entidad y ejerza sus responsabilidades fiduciarias y de
gobierno.™*®!

2.2 Propuesta de Solucién

La Auditoria Informética permitira optimizar el funcionamiento de los sistemas y equipos
informaticos de la Facultad de Ingenieria en Sistemas, Electronica e Industrial, a través de

la correcta aplicacion del informe de auditoria.
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CAPITULO 3

METODOLOGIA

3.1 Modalidad de la Investigacion

Se desarrollard un proyecto de investigacion aplicada (1), dado que se van a aplicar

conocimientos cientificos nuevos.
Para la ejecucion de la presente investigacion se utilizara:
Investigacion Bibliogréfica - Documental

Se realizara una investigacion bibliogréfica - documental para poder obtener informacion
mas profunda con respecto a problemas similares, de esta manera se recopilard informacion

valiosa que servird como sustento cientifico del proyecto.
Investigacion de Campo

Con la finalidad de obtener datos precisos para realizar una auditoria informatica para el
correcto funcionamiento de los sistemas y equipos informaticos de la FISEI de la UTA, se
realizara la investigacion de campo donde se obtendran los datos reales que serviran para

obtener las conclusiones que permitiran redactar un informe.
3.2 Recoleccion de Informacion

Para alcanzar los objetivos de la investigacion se realizé la recoleccion de informacion
mediante la técnica de entrevistas al Decano y al Administrador de la red de la Facultad de

Ingenieria en Sistemas, Electronica e Industrial.

14



De igual forma como evidencia se anexa la documentacion adquirida en cada area sobre
informacion relevante, seleccionado aquello que sea de gran importancia para identificar

los controles y procedimientos de la Facultad y dar veracidad a lo auditado.
3.2.1 Preguntas de Entrevista

Entrevista al Decano

Pregunta N° 1

¢Existe un plan estratégico de la Facultad?

Pregunta N° 2

¢Cudl es la estructura organizacional de la Facultad?

Pregunta N° 3

¢Cuales son las dependencias de la Facultad?

Pregunta N° 4

¢Qué politicas o procedimientos se han establecido en la FISEI?

Pregunta N° 5

¢Cree importante la realizacion de una auditoria informatica?

Entrevista al Administrador de la Red — Controles y seguridades del area
Pregunta N° 1

¢Cuantas personas laboran dentro del area y son adecuadas para cumplir con todas las

funciones del area?

Pregunta N° 2

¢En base a qué se divide el trabajo del area respecto a las funciones que desempefian?
Pregunta N° 3

¢Se encuentran establecidas en algin documento las funciones del area?

Pregunta N° 4
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¢ Como participa el personal del area en la realizacién de las funciones?

Pregunta N° 5

¢Existe una norma de autorizacién de las funciones?

Pregunta N° 6

¢Las funciones del area van de acuerdo al reglamento interno de la institucién?
Pregunta N° 7

¢Quién es el responsable de ordenar que se ejecuten las actividades?

Pregunta N° 8

¢En caso de no encontrarse al jefe, quien asume su responsabilidad para realizar sus

funciones?
Pregunta N° 9

¢Para cumplir con las funciones del &rea se requiere apoyo de otras? En caso de responder

que si, endncielas.
Pregunta N° 10

¢Cual es el nivel de capacidad que tiene el personal en el manejo del area en casos

especificos?

Pregunta N° 11

¢Se desarrollan programas de capacitacion para el personal del &rea?
Pregunta N° 12

¢Hay factores internos que limitan el desempefio del personal? Describalos
Pregunta N° 13

¢Posee el area un plan de seleccion del personal? En caso de poseer describalo.

Pregunta N° 14
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¢Existe un programa sobre los requerimientos de seguridad del area?
Pregunta N° 15

¢Los recursos materiales proporcionados al area son los ideales para cumplir con sus

funciones?
Pregunta N° 16
¢Dentro de la estructura organica existe un plan de mantenimiento y de qué tipo es?

Entrevista al Administrador de la Red — Tecnologias de Informacién que soportan los

procesos

Pregunta N° 1

¢Qué funciones y operaciones ejecutan los sistemas?

Pregunta N° 2

¢Existe un modelo Entidad/Relacion de las bases de datos de los sistemas?
Pregunta N° 3

¢Existen diccionarios de datos de los modelos Entidad/Relacion?

Pregunta N° 4

¢Existe un inventario de documentos fuentes y otros medios de entrada de datos?
Pregunta N° 5

¢Quiénes son las personas clave que dan soporte técnico a la operacion y mantencion de los

sistemas para cada dependencia?
Pregunta N° 6

¢Se requieren los servicios de tecnologias de informacion de terceros para los procesos de

negocio?

Pregunta N° 7
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¢Conservan un inventario de informes que producen los sistemas y quienes son los

destinatarios de los mismos?
Pregunta N° 8

Detalle las interfaces entre sistemas (informacion que reciben o proporcionan a otros

sistemas)

Pregunta N° 9

¢Existen manuales con la documentacion técnica y del usuario?

Pregunta N° 10

¢En qué plataforma funcionan los sistemas de informacion?

Pregunta N° 11

¢Qué herramientas de desarrollo se utilizaron para los sistemas desarrollados internamente?
3.3 Procesamiento de la Informacion

La siguiente entrevista se realizo para el levantamiento de informacion bésica y detallada
asi como la comprension de los procesos de negocio y sistemas de informacion que

soportan.

La colaboracion de las personas entrevistadas fue de vital importancia para obtener los

mejores resultados, mismos que seran utilizados posteriormente.
3.3.1 Entrevista al Decano

La entrevista se realizé el mes de septiembre de 2014, dirigido al Ing. Msc. Edison Alvarez
decano de la FISEL.
Pregunta N° 1

¢Existe un plan estratégico de la Facultad?
Respuesta
Si, existe un plan estratégico que se realiza para cada carrera de la Facultad.

Analisis
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El problema radica en que si, existe un plan estratégico pero dentro del mismo no se toma

en cuenta la realizacion o la importancia la auditoria informatica.
Pregunta N° 2

¢ Cual es la estructura organizacional de la Facultad?

Respuesta

Nos apegamos al organigrama funcional establecidos por la universidad para todas las

facultades.

Anélisis

La informacion generalizada genera que no se entienda las funciones especificas de cada
facultad.

Pregunta N° 3

¢ Cuéles son las dependencias de la Facultad?

Respuesta

Las dependencias de la Facultad estan detalladas en el plan estratégico.

Anélisis

El inconveniente es que se han realizado cambios durante los Ultimos afios, los cuales no
han sido actualizados dentro del plan estratégico.

Pregunta N° 4

¢Qué politicas o procedimientos se han establecido en la FISEI?

Respuesta

Al igual que el organigrama funcional, nos apegamos a las politicas y procedimientos

establecidos por la universidad.
Anélisis
Es necesario que dentro de cada facultad se establezcan politicas y procedimientos propios

tomando en cuenta las funciones que cada una realiza.
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Pregunta N° 5
¢Cree importante la realizacion de una auditoria informatica?
Respuesta

Si es importante, de esa manera tendremos una visién mas detallada de como estamos
funcionando como facultad y los resultados que se obtengan por supuesto aportaran

mejoras.

Anélisis

Con las conclusiones que se obtengan de la auditoria informatica los laboratorios y sistemas
podran tener un funcionamiento 6ptimo.

3.3.2 Entrevista al Administrador de la Red — Controles y seguridades del area

La siguiente entrevista se realizd en el mes de febrero, dirigida al Ing. Eduardo Chaso,
Administrado de la Red de la FISEI.

Pregunta N° 1

¢Cuantas personas laboran dentro del area y son adecuadas para cumplir con todas las

funciones del area?
Respuesta

Trabajan 8 personas, 2 en la oficina central, 2 en los laboratorios de sistemas, 2 en los
laboratorios de electronica y dos en los laboratorios de industrial y si son adecuadas son

estudiantes de la facultad.
Anélisis
El personal de la empresa se ha ido capacitando para cumplir con las funciones que se

requieren dentro del area.
Pregunta N° 2
¢En base a qué se divide el trabajo del area respecto a las funciones que desempefian?

Respuesta
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Las funciones no se delegan, todos hacen lo mismo segun se presente la necesidad, todos

tienen la misma capacidad de dar servicio y cumplir funciones.
Anélisis
El aprendizaje que los estudiantes han obtenido durante su paso por la carrera que sigan

también es una capacitacién que les permite hacerse cargo de las funciones que requieran

sin mayor problema.
Pregunta N° 3

¢Se encuentran establecidas en algun documento las funciones del area?
Respuesta

No existe ya que no hay politicas, lo que se realiza habitualmente es un mantenimiento
todos los sabados.

Anélisis
El problema radica en que las funciones se realizan segun se vayan presentando y no se

tiene un plan para aplicarlo a todos los dias de la semana, lo que podria perjudicar el

rendimiento del area.
Pregunta N° 4

¢Como participa el personal del area en la realizacién de las funciones?
Respuesta

Lo hacen de tres maneras, aptitudinal cuando el personal realiza algo de forma voluntaria,
cognoscitivo cuando se realiza con la ayuda del administrador y practica cuando se

resuelven las cosas con un procedimiento indicado.
Anélisis
Se podria decir que el personal tiene una alta participacion dentro del area y las funciones

que requieren de su servicio se realizan sin mayor problema.

Pregunta N° 5
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¢Quién es el responsable de ordenar que se ejecuten las actividades?

Respuesta

El responsable es el Ing. Eduardo Chaso Administrador de la Red.

Anélisis

Ademas de ser Administrador de red el Ingeniero Chaso es responsable de hacer ejecutar

las actividades y del personal que debe realizarlo.
Pregunta N° 6

¢En caso de no encontrarse al jefe, quien asume su responsabilidad para realizar sus

funciones?

Respuesta

Todos los laboratoristas son responsables dentro del horario que tengan asignado.

Anélisis

Cada laboratorista sabe cuales son sus funciones y el campo que debe cubrir dentro de sus

funciones.
Pregunta N° 7

¢Para cumplir con las funciones del area se requiere apoyo de otras? En caso de responder

que si, endncielas.

Respuesta

No, pero si el fallo no es dentro de la unidad se recurre al DITIC.

Anélisis

El area es autdbnoma con sus funciones ya que el sistema que se utiliza es Gnicamente para

la facultad.

Pregunta N° 8
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¢Cual es el nivel de capacidad que tiene el personal en el manejo del area en casos

especificos?

Respuesta

Es muy bueno.

Anélisis

Los laboratoristas estan preparados para realizar las funciones que le sean asignadas.
Pregunta N° 9

¢Se desarrollan programas de capacitacion para el personal del area?

Respuesta

Los laboratoristas tienen una capacitacién de un mes antes de entrar a funciones donde

también aprenden de seguridad, cada afio se cambia el personal.
Anélisis
Ademas de los conocimientos previos de los laboratoristas, ellos contintan preparandose

para brindar un buen servicio y cumplir con las funciones que se requieran.
Pregunta N° 10
¢Hay factores internos que limitan el desempefio del personal? Describalos

Respuesta

Si, cuando se hacen funciones que no sean del area los recursos son limitados y se los

utiliza al maximo.
Anélisis
El personal del area ademas de sus funciones propias, también realizan funciones

requeridas en otras areas para las cuales no cuentan con los recursos necesarios.
Pregunta N° 11

¢Posee el area un plan de seleccion del personal? En caso de poseer describalo.
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Respuesta

No posee, para la contratacion de nuevos laboratoristas se remiten al plan de la UTA de

contratacion anualmente.

Anélisis

Pregunta N° 12

¢Existe un programa sobre los requerimientos de seguridad del area?

Respuesta

No, porque se estd migrando la red.

Anélisis

El area de administracion de redes tiene planeado cambiarse a un espacio donde tenga
mayor accesibilidad y mejor seguridad.

Pregunta N° 13

¢Los recursos materiales proporcionados al area son los ideales para cumplir con sus

funciones?

Respuesta

Se mantienen al margen de lo normal.

Anélisis

El &rea necesita equipamiento que permita generar un mejor servicio para los estudiantes y

personal de la facultad.

Pregunta N° 14

¢Dentro de la estructura organica existe un plan de mantenimiento y de qué tipo es?
Respuesta

Plan general donde se marcan 3 procedimientos: preventivo, correctivo, predictivo.
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3.3.3 Entrevista al Administrador de la Red — Tecnologias de Informacion que

soportan los procesos

Pregunta N° 1

¢ Qué funciones y operaciones ejecutan los sistemas?
Respuesta

El sistema de control de docentes realiza funciones de ingreso de horarios, ingreso de
docentes, actualizacion de informacion, ingreso de materias (si cambia la malla),

generacién e impresién de reportes.

Analisis

El sistema cumple todas las funciones para lo que fue creado, después de las pruebas de
auditoria se establecera si los controles funcionan correctamente.

Pregunta N° 2

¢Existe un modelo Entidad/Relacion de las bases de datos de los sistemas?

Respuesta

El sistema de docentes realizd un estudiante como tesis de grado, el sistema ha sido
requerido por el departamento de informatica de la UTA para que se use en toda la
universidad, estd hecho en postgres (base de datos) y se estan realizando correcciones y

adicionando procesos para que pueda ser multi-base y multi-funcional.

Analisis

La inexistencia documentacién de un modelo de base de datos actualizado crea una falta de
comprension del sistema al momento de realizar cambios.

Pregunta N° 3

¢Existen diccionarios de datos de los modelos Entidad/Relacion?

Respuesta
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De igual forma que el modelo entidad/relacion, esa informacidn se encuentra dentro de la

tesis de donde se partid para la realizacion del sistema de docentes.

Analisis

Al no existir un diccionario de datos con los datos del sistema que se utiliza actualmente no
se puede tener precision sobre esos mismos datos.

Pregunta N° 4

¢Existe un inventario de documentos fuentes y otros medios de entrada de datos?
Respuesta

No existe.

Analisis

La falta de documentacién de fisica y digital de la informacidn del sistema podria realizar

confundir al personal que maneja los sistemas no teniendo claro donde la realidad del

mismao.
Pregunta N° 5

¢Se requieren los servicios de tecnologias de informacion de terceros para los procesos de

negocio?

Respuesta

No, todos los procesos del area se manejan con tecnologias propias.

Anélisis

La inexistencia de servicios de terceros podria representar una ventaja para el area ya que
se puede adquirir mayores conocimientos a partir de la resolucion de problemas que surjan.
Pregunta N° 6

¢Conservan un inventario de informes que producen los sistemas y quienes son los

destinatarios de los mismos?

Respuesta
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Los informes de los reportes se presentan diariamente a sub-decanato con los datos del
nombre, fecha y detalle de materia paralelo, hora de entrada, hora de salida, hora de

ingreso, hora de salida, con los cuales se puede determinar si el docente tuvo un atraso.
Anélisis
La realizacion de informes diarios permite al destinatario conocer la situacion actual de los

docentes y al mismo tiempo permite al administrador del sistema conocer si el mismo esta

cumpliendo con su cometido.
Pregunta N° 7

Detalle las interfaces entre sistemas (informacion que reciben o proporcionan a otros

sistemas)
Respuesta

El sistema no proporciona informacidén a otros sistemas, es Unicamente para uso de la

facultad, tiene interfaces de administrador y usuarios los cuales tienen sus propios roles.
Anélisis

Las interfaces de administrador y usuarios permiten a cada usuario navegar por las partes
del sistema que sean de su necesidad.

Pregunta N° 8

¢En qué plataforma funcionan los sistemas de informacion?

Respuesta

El sistema de control de docentes funciona sobre Visual Studio v.2008 y fue migrado a
v.2010 a través de un convenio con Microsoft para usar licencias con Celula.net
(organizacion estudiantil de la facultad), la base de datos corre sobre postgres y funciona
sobre el sistema operativo Windows. Al principio solo se tenia un servidor Windows, una
vez terminado el sistema se migrara a plataforma mono transformandolo en un sistema de 3

capas.

Andlisis
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El sistema de control de docentes no para termina de desarrollarse ya que cada dia surgen

nuevas necesidades que deben ser adicionadas al sistema.

Pregunta N° 9

¢Qué herramientas de desarrollo se utilizaron para los sistemas desarrollados internamente?
Respuesta

Se ha utilizado Visual Studio, se han realizado varios cambios al sistema por lo que se le

puede considerar en una version 4.0 aunque no se ha registrado.
Andlisis
Las herramientas que se utilizan se las consigue mediante convenios con diferentes

instituciones y el desarrollo del sistema es permanente.
3.4 Desarrollo del Proyecto

¢ Planificacién preliminar de la auditoria con objetivos generales, grupo de trabajo y
tiempo estimado de realizacion de la auditoria.

e Recoleccion de informacidn pertinente a las areas auditables como evidencia para el
proceso de auditoria.

e Comprension del estado actual y caracteristicas de la Facultad y sistemas de
informacién que soporta.

e Planificacion del programa detallado y alcance de la auditoria, seleccionando
objetivos de control aplicables a los sistemas de informacion.

e Evaluacion del sistema de control interno identificando controles existentes en los
sistemas de informacion, tomando en cuenta el nivel de proteccion que ofrecen y
aquellos que sean deficientes.

e Definicion y disefio de las pruebas de auditoria, pruebas de cumplimientos para
controles clave de los procesos y pruebas sustantivas para datos clave de los
procesos y sistemas.

e Ejecucion de las pruebas de auditoria mediante técnicas de verificacion manuales o

asistidas por computador.
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Evaluacion de los resultados obtenidos en las pruebas de auditoria mediante
observacién y deteccion de puntos mejorables para controles y datos deficientes,
tomando en cuenta las causas y el impacto de las observaciones y disefiando
conclusiones para los resultados no satisfactorios.

Elaboracion del informe con los resultados de auditoria disefiando conclusiones

generales y especificas de la auditoria.
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CAPITULO 4
DESARROLLO DE LA PROPUESTA

4.1 Fase 1 - Planificacion de la Auditoria
4.1.1 Plan de Auditoria Preliminar
Objetivos de la Auditoria

Objetivo General

Realizar una Auditoria Informatica para la optimizacion del funcionamiento de los
sistemas y equipos informaticos de la Facultad de Ingenieria en Sistemas, Electronica
e Industrial.

Objetivos Especificos

e Analizar la Informacion obtenida al realizar la Auditoria Informatica en la FISEI.
e Determinar areas auditables dentro de la FISEL.

e Realizar el informe respectivo con los hallazgos encontrados, con sus respectivas

conclusiones y recomendaciones.
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Definicién de Equipo de Auditores

Tabla 4.1 Definicion de Equipo de auditores

Equipo

Especialidad

Fortalezas

Auditor
Gabriela Acosta

Estudiante de noveno semestre
de la Carrera de Ingenieria en
Sistemas

Manejo de redes
Soporte y mantenimiento de
equipos informaticos.

Supervisor
Ing. Jaime Ruiz

Docente de la Facultad de
Ingenieria en Sistemas,
Electronica e Industrial.

Preparar los contenidos
académicos a dictar.

Asistir puntualmente a sus
clases

Orientar a los estudiantes en
su proceso de aprendizaje.
Dinamizar las clases para
cubrir y mejorar las
habilidades de los
estudiantes.

Llevar un registro de notas y
promedios de los estudiantes.
Realizar evaluaciones y
retroalimentar los resultados a
los estudiantes de los
diferentes niveles.

Interlocutor
Ing. Eduardo Chaso

Administrador de Redes y
Sistemas

Mantenimiento Preventivo y
Correctivos de
Computadores de
Laboratorios
Administracion y
Mantenimiento de la Red
Cableada e inalambrica de la
FISEI

Disefio e implementacion de
sistemas informaticos que
automaticen las necesidades
de la FISEI

Administracion del Sistema
de Evaluacion de Desempefio
Docente

Control y capacitaciéon del
personal de Laboratorios
Asesoramiento a estudiantes
y Docentes de la FISEI
Elaboracion de Horarios de
Docentes c/s
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Tiempo estimado para efectuar la auditoria

Cronograma de Actividades

d Moda de | Nombee oe area Duracién  Camienza Fin 01 febrers arie 01 absil 0L maga 01 i 01 i D1 agostn T septierbre
[ azi2 | asmz | cafes | 163 | sojos | a3t | amod | aums | 2s/s | oBme | 2206 | oefor | 20/07 | 0308 | 4706 | 3u08 | iajs
1 L Plan de auditoria 1% dias lun vie e
preliminar 10/0314 28/03/14
2 + Comprension dela 10 dias lun vie Ba
organizacion, 310314 1140414
procesos de negocio ¥
sistemas
+ Definicion del 1% dias lun vie “Ee——
programa ¥ alcance 14/04/14 02/05/14
de auditoria
4 + Evaluacion del 15 dias lun vie T
sistema de control 05/05/14 23/05/14
interno
§ #  Definicién y disefio 20 dias lun vie e 2
de las pruebas de 26/05/14 20/06/14
auditoria
6 + Ejecucion de las 25 dias lun vie T——
pruebas de auditoria 130614 150714
’ + Evaluacién de los 15 dias lun vie B—
resultados obtenidos 18007714 15/08/14
en la auditoria
8 + Elaboracion del 18 dias lun mié L ]
informe con los 18/0814 10/09/14
resultados de la
auditoria

Prayecto: Croncgrama de Activida

Figura 4.1 Cronograma de Actividades

Asignacion de Horas de Auditoria

Se pretende trabajar en la auditoria durante el tiempo de realizacion de tesis, un total de 800
horas, las cuales se han dividido el 15% para labores de supervision, 20% a cargo del

Interlocutor y el 65% para la auditora.

Tabla 4.2 Asignacion de horas de auditoria

N° Nivel de Horas
Responsabilidad Asignadas
Supervisor 120

Interlocutor 160
Auditor 520
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Estimacion de horas por etapa

Tabla 4.3 Estimacion de horas por etapa

N° ETAPAS DE LA HORAS
METODOLOGIA ESTIMADAS
1 Plan de auditoria 75
preliminar
2 Comprensiéon de la 50

organizacion, procesos
de negocio y sistemas
3 Definicion del 90
programa y su alcance
de la auditoria

4 Evaluacién del sistema | 150
de control interno

5 Definicion y disefio de | 100
las pruebas de
auditoria

6 Ejecucidn de las 125
pruebas de auditoria

7 Evaluacion de los 75

resultados obtenidos
en las pruebas de
auditoria

8 Elaboracion informe 135
con los resultados de
la auditoria

4.1.2 Comprension de los procesos de negocio y sistemas de informacion que lo

soportan.
Levantamiento de informacion béasica y detallada de los Procesos de Negocio
Estructura Organizacional

El Organigrama Funcional de las Facultades de la Institucion se aprueba mediante el

Honorable consejo Universitario de la Universidad Técnica de Ambato. (Anexo A)
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ORGANIGRAMA FUNCIONAL DE LAS FACULTADES DE LA UNIVERSIDAD TECNICA DE AMBATO

CONSEI IRECTIVG
Dt isgosioes punerales stre 2
Airzcninterna de s Frcubad

TECANATD

Flanifica, nrganizs, i
racinas con b 25

SEChETARIS

o

s et

ProROrEona AL A1 4SO | | s s ek o g
rech d Faruad ystencinde | | e
i’ cudantic pra g0

nshucionales

CONSEID ACADEMNCD
Plarnifica y cocrdlina el desarrallo
acadéenico, de investigacidny |
vinculaidn

SECRETARIA
St sitanea  Dosane v archiva de

Gecumentas.

[

CONTROL GOCENTE
Cantrola, monitores y emits informes
dela asitencla de dacentos

e
P ] [ s

UNIDADES BE AFOYD:

Comrind s dotiidiion [——) [ mLGTEC
[T R— Gistiona o prosesa de

bibkotata fisca y dait

LASORATORIOE HTICS
el g s sty
operativns de s ieratonios

arove.
Comurican o desaalk de actvidades
ambi

mhiva e 51 servcla

HADDR DE VINCULACION
0 isa y Qesions proceans du
I

UMIDADES B

COORDINACION DS CARRERA |
Piasifica,cocr din, dipey weabiels wctiidd
‘acaémics de Investigaoon formasa y
sincdadtn com b sociedad de a canera,

RESPONSABLE DE INVESTIGACON
Coordn prosesonde

I ““":‘I““‘W‘ mvesEgaricn de dooentes o Carmera

IFSPONSARLE DF VINCULACKIN CON
LA COLECTIVIDAD

profesamates

LABORATORIS ESPECIAUZADOS.
Aemrist L actiedes ozt |
e a3 boratorias,

RESPINSABLE D SVALIACION Y
ACREDITAGION
He0ya 09 a elsoracidn o plancs
sperstar y de devaroiln de lncarrers,

Referencias

RESPONSABLE DE INVESTIGACAON
Coordina proseson de

inwesigacion de docerles 5 Carara |

SEGLINIENTO Bt GRADUADOS Autoriad
2o e

ARSPONSARLE OF VINCLAAGAN G0N [ Hivel Ascsan
a couscTm

[ Apoya

| el £ysitior

delas boeatorias,

Fig. 4.2 Organigrama Funcional de las Facultades de la Universidad Técnica de Ambato

Dependencias de la organizacién

Las dependencias de la FISEI estan distribuidas en dos edificios:

Tabla 4.4 Dependencias de la FISEI

Edificio Administrativo

Edificio Estudiantil

Plata baja

Secretaria de Carrera
Tutoria Estudiantil

Informacion
UOCENIC

Auditorio

Direccién de Posgrado
Bafios

CTT y Laboratorios CTT

Planta Baja

e Laboratorios
e Aulas
Primera Planta

Segunda Planta

e Aulas Estudiantiles
e Bafios
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Primera Planta Tercera Planta

Segunda Planta

Oficinas del Subdecanato e Auditorio
Laboratorios e Aulas Estudiantiles
Biblioteca de la Facultad Baros

Bafios

Oficinas Decanato
Laboratorios
Baros

Procesos del negocio

Los proceso que se detallan son secuenciales y la mayoria de ellos son aprobados en H.
Consejo Universitario de la Universidad Técnica de Ambato (HCU-UTA). El Sistema de

Gestion de Documentos para Agilizar los procesos Internos en la Facultad de Ingenieria en

Sistemas Electrénica e Industrialt*” detalla los siguientes procesos:

Administrativos

Contratacion de docentes

El proceso se inicia durante la elaboracion del distributivo de trabajo, se declara que
existe faltante del personal docente. Los aspirantes a docentes deben presentar los
requisitos a la Secretaria General de la Facultad.

Renuncia de docentes

El docente que no quiere seguir trabajando en la Facultad, envia un oficio dirigido
al decanato donde especifica los motivos por los cuales renuncia a su cargo,
aprobada la renuncia por HCU-UTA llega la resolucion para que se realice el
contrato del docente sustituto.

Permisos o licencias

El docente realiza una solicitud dirigida al Decano, en la cual manifiesta el motivo
por el cual se va a ausentar, se presenta un formulario para justificar la falta y es
enviado al Decano.

Recepcion de activos
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La Unidad de Cotizaciones de la UTA informa a la Administracion de Bienes que
va a llegar uno o varios activos a la Facultad y se realiza un informe técnico. El
administrador pide garantia al proveedor y se hace la entrega del equipo al custodio.
Transferencia de Equipos

El proceso inicia cuando el Administrador de Bienes de la Facultad anuncia a los
otros administradores de las distintas Facultades, que tiene bienes o suministros que
no utiliza.

Baja de Activos

No se puede eliminar activos mientras no sea autorizado por el HCU-UTA. Por el
momento no se ha eliminado muebles o equipos, pero se ha realizado donaciones a
instituciones publicas.

Verificacion de Inventario Fisico

Este proceso se realiza una vez al afio o cada vez que existen cambios de custodios.
Renovacion de un bien perdido o robado

La Administracion de Bienes envia la copia del oficio de los activos que se han
perdido, adjuntando la copia de la nota de ingreso y copia del acta de recepcion del
custodio de cada bien.

Reparacion de un Bien

El custodio de un bien informa a la Administracion de bienes que existe un equipo o
inmueble dafiado. El Decanato pide una certificacion presupuestaria al
Departamento Financiero para verificar si existe presupuesto y se autorice la
reparacion

Conciliacion de Bienes y Suministros en Contabilidad

La contadora de la UTA realiza el calendario para citar a todos los administradores
de Bienes de la Universidad quienes llevan consigo los documentos que respaldan
su gestion.

Préstamo de Material Bibliografico

La biblioteca lleva un control del inventario bibliografico mediante un sistema

informatico, el mismo que permite tener una base de datos de los libros, tesis,
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estudiantes o particulares que ingresan a la biblioteca. También se almacena los
préstamos realizados diariamente.
e Préstamo de Equipos y Software
El estudiante o docente entrega los requisitos en la oficina de Administracion de
Sistemas y Laboratorios. Los asistentes entregan los equipos a los estudiantes,
quienes firman un registro de responsabilidad del equipo.
e Préstamo de Laboratorios
El docente debe firmar la hoja de registro cuando ingresa al Laboratorio.
Unidad Operativa del Centro de Investigaciones Cientificas (UOCENI)
Presentacion de un Proyecto de Investigacion CENI
e Firma de Convenios
e Reforma presupuestaria
e Pago por servicios prestados a los investigadores
e Proyecto PROMETEO
e Organizacion del Festival Latinoamericano de Instalacion de Software Libre
(FLISOL) en la FISEI
Centro de Transferencia de Tecnologia (CTT)
e Planificacion de Cursos
e Inscripcion y Matricula a Cursos
e Pago a Instructores
e Alquiler de Laboratorios
e Servicio de Mantenimiento de Hardware y Software
e Desarrollo de Software para instituciones externas
Centro de Postgrado (CEPOS - FISELI)
e Apertura de nuevo programa de postgrado
e Apertura de un nuevo paralelo del programa de postgrado
e Solicitud partida presupuestaria para contratacion de docentes
e Contratacion del docente de postgrado

e Pago de docentes de postgrado
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e Solicitud de personal de servicios generales para la apertura y cerrado de puertas de

las aulas para los Programas de Postgrado
Académicos de Pregrado

e Presentacion ejecucion y aprobacion de Proyectos de vinculacion con la
colectividad

e Presentacion, ejecucion y aprobacion de Practicas Pre-profesionales

e Tréamites para el egresamiento de estudiantes

e Revision y aprobacidon del perfil de TEMI

e Defensa y Graduacién de un estudiante

e Distributivo de trabajo

e Elaboracion de certificados para estudiantes

e Seguimiento a graduados

e Elaboracion de horarios de docentes

e Justificacion y recuperacion de clases docentes

POLITICAS DE INVESTIGACION DE LA UNIVERSIDAD TECNICA DE
AMBATO

1. Objetivo General

Impulsar la investigacion formativa y generativa para responder a las necesidades
prioritarias de la Universidad y de la poblacién de la zona central del Ecuador, para mejorar
su calidad de vida, y elevar la productividad y competitividad mediante la transferencia
tecnoldgica y apoyo a la innovacion.

2. Objetivos Especificos

I. Contribuir a la solucion de los problemas sociales mas apremiantes de la comunidad de la
zona central del pais y al mejoramiento de su calidad de vida

Il. Promover la investigacién formativa y generativa en todas las facultades de la
Universidad para formar un talento humano con capacidad para producir conocimiento,

lograr un aprendizaje autonomo y posibilitar su actualizacion permanente
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I11. Fomentar programas de cooperacion basados en actividades de investigacion entre las
facultades, sector gubernamental y productivo. Comunicar los resultados de la
investigacion

IV. Fortalecer la capacidad de investigacién cientifica y tecnoldgica de la Universidad
tendiendo a buscar impacto en las dindmicas sociales, econdmicas y académicas, locales y
regionales

Estrategias

Para alcanzar los objetivos sefialados, la politica de investigacién de la UTA contempla las

siguientes lineas estratégicas
Administracion de recursos para programas y proyectos

o Priorizar para la investigacion las actividades interdisciplinarias Yy
multidisciplinarias que contribuyan a la solucion de problemas del contexto en el
que se ubica la universidad

o Asignar recursos y canalizar acciones para la obtencion de recursos externos que
permitan la ejecucion de proyectos y programas de investigacion y la creacion de
infraestructura para investigacion

o Apoyar a las unidades operativas especializadas por lineas de investigacion.
También se apoyard la iniciativa de los docentes investigadores. En todo caso las
actividades de investigacién demostraran dar atencion a los problemas regionales,
fundamentalmente alimentacion, salud, educacion, desarrollo de tecnologias de
futuro y problemas de sectores geograficos definidos en la provincia de Tungurahua

o La estrategia de financiacion de programas o proyectos de investigacion sera
dirigida a lograr que la investigacion se vincule con la solucion de los problemas de
la comunidad. Se concedera atencion a las siguientes lineas de investigacion:

COMPUTACION Y TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

o Tecnologia de la informacion y comunicacion para la educacion

o Desarrollo de “Software” y aplicacion de “Software libre”
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(0]

Software aplicado a la ingenieria con elementos finitos

Consolidacion del capital social para la investigacion

(0]

Potenciar a través de la capacitacion la masa critica dedicada a la investigacion

Impulsar la participacion de los investigadores en redes de investigacion e
innovacion

Formar alianzas estratégicas con centros de investigacion, universidades, gobiernos
seccionales y empresas

Mejorar la investigacion cientifica y tecnol6gica en términos de pertinencia,
cantidad y calidad, mediante el apoyo a los proyectos “Semilla”

Potenciar la formacion de investigadores a través de los trabajos de graduacion y del

nivel de posgrado

Relacién con los sectores académico, gubernamental y productivo

(0]

Propiciar mecanismos de vinculacion con otras universidades y centros de
investigacion, asi como con entidades del sector publico y privado que promueven

actividades de investigacion e innovacion

Desarrollar la capacidad de gestionar, articular y alinear acciones entre las
facultades de la UTA y con los actores del Sistema Nacional de Ciencia Tecnologia
e Innovacion

Comunicar los resultados de los investigadores a la sociedad a través de revistas
cientificas, foros nacionales e internacionales, publicacion de Abstract en la pagina
Web de la Universidad

Fortalecimiento de la capacidad de investigacion de la UTA

(0]

Incorporar a la Universidad expertos que potencialicen programas de investigacion

Flexibilizar los distributivos de trabajo de los docentes para viabilizar la dedicacién
a la actividad investigativa
Aplicar procedimientos de evaluacion ex - ante, durante el proceso, ex — post y

evaluacion del impacto de las investigaciones. Se trata de lograr una optimizacion
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en cuanto al aprovechamiento de los recursos disponibles, a la vez que responder a
las necesidades y problemas del entorno.

o Priorizar la investigacion en unidades operativas especializadas segun las lineas de
investigacion identificadas como prioritarias, la investigacion de las diferentes
facultades mediante asocio entre ellas y los sectores publico y privado.

o Hacer constar la investigacion como eje transversal en los curriculos de las
diferentes carreras que ofrece la Universidad

o EI aprendizaje problémico y la pedagogia de la pregunta, se constituyen en
estrategias metodoldgicas para promover la investigacién formatival*®!

Aprobado mediante resolucion 963-CU-P-2007 de 19 de junio de 2007

De las tecnologias de informacion que soportan los procesos de negocio

Funciones y operaciones que ejecutan los sistemas:

Sistema para registro y control de docentes de la Facultad de Ingenieria en Sistemas,
Electronica e Industrial.

El Subdecanato y la Administracion de Sistemas y Laboratorios manejan conjuntamente el
sistema informatico que permite el registro de la hora de ingreso y de salida de los docentes
de la Facultad. Se emite diariamente a la Secretaria del Subdecanato la lista de los docentes

que han faltado a sus horas de clase o académicas.
Funciones y Operaciones
Usuarios:

Registro de usuarios

Ingreso de Datos

Eliminacion de Datos

Inicio de Sesion

Registro de Horas Entrada/Salida
Bulsquedas

Generar Reportes Leccionarios-Horarios
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Administrador:
Ingreso de Datos Usuario-Informacion
Registro de Docentes
Asignacion de Roles
Asignacion de Niveles
Catalogos
Contenidos
Horarios

Reportes

Modelo Entidad Relacion de la Base de Datos del Sistema
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Fig 4.3. Modelo Entidad Relacién de la base de datos del Sistemal™!
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El modelo Entidad Relacién no se ha actualizado debido a que se van realizando

actualizaciones en el sistema dependiendo de la necesidad de las mismas.

Diccionario de Datos

De igual forma que el modelo entidad relacion, el diccionario de datos se mantiene igual al

que se documentd en la primera version del sistema de control de docentes.

CAMPO
cat_codigo
cat_tipo
cat_descripcion
adusu_codigo

ad_numhoras

ad_catalogo
TIPO DE DATO
Integer
Varchar(50)
Varchar(500)
Integer
Integer

DESCRIPCION
Cddigo

Tipo

Descripcion
Cédigo

Numero de Horas

Fig. 4.4 Diccionario de Datos — ad_catalogo™”

ad_contenido

CAMPO TIPO DE DATO DESCRIPCION
Clave primaria: con_codigo

con_codigo Integer Cdédigo
con_materia Varchar(150) Materia
con_tema Varchar(150) Tema
con_subtema Varchar(150) Subtema
fac_codigo Varchar(50) Codigofacultad
adusu_usuario Varchar(50) Usuario

Fig. 4.5 Diccionario de Datos — ad_contenido™!

ad_horario
CAMPO TIPO DE DATO DESCRIPCION
Clave primaria: hra_codigo
hra_codigo Integer Caédigo
niv_codigo integer Nivel
hor_paralelo Varchar(1) Paralelo_subtema




hor_grupo integer Grupo
dia_codigo Varchar(20) Dia
hra_horal Time Hora inicial
hra_hora2 Time Hora Final
mat_codigo Varchar(50) Cédigo Materia
adusu_codigo Integer Cédigo Usuario
adusu_usuario Varchar(50) Usuario
fac_codigo Varchar(7) Cédigo Facultad
hra_tipohoras Varchar(50) Tipo de horas
hra_estado integer Estado de horas
Fig. 4.6 Diccionario de Datos — ad_horario™®
ad_materias
CAMPO TIPO DE DATO DESCRIPCION
Clave primaria: mat_codigo
mat_codigo Integer Cédigo
mat_descripcion Varchar(50) Nivel
adusu_codigo(fk) integer Cédigo Usuario
mat_horas integer horas
are_descripcion Varchar(30) Descripcion

Fig. 4.7 Diccionario de Datos — ad_materias™

45




ad_menu

CAMPO TIPO DE DATO DESCRIPCION
Clave primaria: admen_codigo

admen_codigo Varchar(50) Codigo
admen_descripcion Varchar(50) Descripcidn
admen_codigopadre Varchar(50) Cdédigo Padre
admen_codigonivel integer Nivel
admen_link Varchar(150) Link
admen_imagen Varchar(150) Imagen
addca_estadomenu integer Estado menu
admen_nivel Varchar(10) Nivel
admen_mostrar Varchar(2) Mostrar menu
admen_hijo integer Menntt hijo
admenu_orden integer Orden

Fig. 4.8 Diccionario de Datos — ad_menut™!

ad_menurol

CAMPO TIPO DE DATO DESCRIPCION
Clave primaria: admrl codigo

admrl_codigo integer Cédigo
admen_codigo Varchar(30) Codigomenu
adrol_codigo integer CodigoRol
admrl_estado integer Estado

Fig. 4.9 Diccionario de Datos — ad_menurol*%
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ad_niveles

CAMPO TIPO DE DATO DESCRIPCION
Clave primaria: niv_codigo
niv_secuencial mnteger Secuencia
niv_codigo integer Codigo
niv_paralelo varchar(1) paralelo
niv_grupo mnteger Grupo
fac_codigo varchar(7) CodigoFacultad

Fig. 4.10 Diccionario de Datos — ad_niveles™*!

ad_registro

CAMPO TIPO DE DATO DESCRIPCION
Clave primaria: reg_codigo
reg_codigo integer Cédigo
adusu_cedula varchar(20) Cedula del usuario
adusu_nombre varchar(50) Nombre del usuario
adusu_apellido varchar(50) Apellido del usuario
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dia_codigo varchar(20) Dia
hra horal timestamp Hora inical
hra hora2 timestamp HoraFinal
hra_tipohoras varchar(50) Tipodehoras
hra_fecharegistro timestamp Fecha de registro
hra_reg_entrada timestamp Hora de entrada
hra reg salida timestamp Hora de salida
estado_registro varchar(50) Estado de Registro
niv_codigo integer Niwvel
hor_paralelo varchar(1) Paralelo
hor_ grupo integer Grupo
con_materia varchar(150) Contenido de materia
con_tema varchar(150) Contenido tema
con_subtema varchar(150) Subtema
reg_observacion varchar(200) Observacion
reg_anexo varchar(200) Registro de anexo
fac codigo varchar(20) Cédigo facultad

Fig. 4.11 Diccionario de Datos — ad_registro™”!

ad registrotemporal

CAMPO TIPO DE DATO DESCRIPCION
Clave primaria: reg_codigo
reg_codigo integer Cédigo
hra_codigo mnteger Cédigo de la hora
ra_reg_entrada time Registro de entrada
hra_reg salida time Registro de salida
estado_registro varchar(50) Estado de registro
con_codigo integer Contenido
hra_fecharegistro timestamp Fecha de registro

Fig. 4.12 Diccionario de Datos — ad_registrotemporal™!

48




ad rol

TIPO DE DATO DESCRIPCION
Clave primaria: adrol_codigo
adrol codigo mteger Codigo
adrol_descripcion varchar(50) Deseripeion
addca_estadorol mteger Estado

Fig. 4.13 Diccionario de Datos — ad_rol™%

ad subtema

TIPO DE DATO DESCRIPCION
Clave primaria: subt_codigo
subt_codigo integer Codigo
subt_descripcion varchar(250) Descripeidn
tem_codigo(fk) mnteger Codigo(ad_temas)

Fig. 4.14 Diccionario de Datos — ad_subtemal**

ad_tema
CAMPO TIPO DE DATO DESCRIPCION
Clave primaria: tem_codigo
tem_codigo integer Cédigo
tem_descripcion varchar(100) Deseripeidn
mat_codigo (fk) mteger Coédigo(ad materias)

Fig. 4.15 Diccionario de Datos — ad_temal™®!
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CAMPO

Clave primaria:

ad_usuario
TIPO DE DATO
adusu_codigo

DESCRIPCION

adusu_codigo
adusu_cedula
adusu_nombre
adusu_apellido
adusu_titulo
adusu_categoria
adusu_telefonol
adusu_telefono2
adusu_telefono3
adusu_direccion
adusu_email
adusu_foto
adusu_usuario
adusu_contrasenia

adusu_fechacreacion

integer
varchar(20)
varchar(50)
varchar{30)
varchar(50)
varchar{30)
varchar(20)
varchar(20)
varchar(20)
varchar(100)
varchar(50)
varchar(150)
varchar(20)
varchar(50)
timestamp

adusu_fechamodificacion timestamp

addca_estadousuario
adrol_codigo
adusu_tiempo

adusu_cierraregistro

infeger
infeger
varchar(50)

boolean

Codigo

Cedula usuario
Nombre de usuanio
Apellido del Usuanio
Titulo

Categoria

Telefonol
Telefono?
Telefono3

Direccion

Email

Foto

Usuario

Contrasefia

Fecha de creacion
Fecha de modificacion
Estado usuano

Rol

Tiempo

Cierre de registro

Fig. 4.16 Diccionario de Datos — ad_usuario
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Personas Clave

Las personas clave que dan soporte técnico a la operacion y mantencion de los procesos de

negocio son:

Tabla 4.5 Personas Clave
Cargo Cantidad
Director del departamento de Redes 1

Laboratoristas Sistemas

4
Laboratoristas Electronica 2
2

Laboratoristas Industrial

Plataforma: Sistema Web
Inicialmente el Sistema de registro y control de docentes, era un sistema hecho dentro de la
facultad que corria en una base de datos hecha en Access, no era dedicado a red y tenia
muchos problemas de tiempo de respuesta.
El desarrollo automatizado parte como tema de Tesis, donde el sistema fue migrado a:

e Aspnet

e PostgreSQL como motor de base de datos.

e Java script

e Windows server 2008

e Framework 3.5

e Internet Information Server (Servidor)

e Windows xp o superior (Clientes)
Actualmente se considera al sistema en una version 4, debido a que se continGa con el
desarrollo del mismo segun se vaya presentando alguna necesidad, como por ejemplo la

adicion de un registro biométrico.
4.1.3 Seleccion de objetivos de control aplicables

Se procede a seleccionar los objetivos de control que sean aplicables a la auditoria de

procesos de negocio y sistemas de informacién en revision.
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Los objetivos de control se han seleccionado mediante la realizacion de entrevistas al
Administrador de Redes y Sistemas.
Tabla 4.6 Objetivos de Control Aplicables

OBJETIVOS DE CONTROL APLICABLES

Estrategia y Direccién Alineacion de TI con el negocio PO1.2
Planeamiento de la orientacion tecnolégica | PO3.1

Estandares Tecnoldgicos PO3.4

Establecer roles y responsabilidades POA4.6

Responsabilidad sobre el riesgo, la seguridad y

. PO4.8
el cumplimiento
Organizacién General Supervision PO4.10
Segregacion de funciones PO4.11
Personal de Tl POA4.12
Personal Clave de TI POA4.13
Gestion de cuentas de usuario DS5.4
Gestion de Identidad DS5.3
Acceso a los Recursos de Prevencién, deteccién y correccién de DSE
Informacion software malicioso '

Identificacién y mantenimiento de elementos

: - DS9.2
de la configuracion

Disefio a alto nivel Al2.1
Disefio detallado Al2.2
Gestion de los requisitos de las aplicaciones | Al2.9
mantenimiento de software aplicativo Al2.10
Plan de implementacion Al7.3

Metodologia de
Desarrollo de sistemas y Ambiente de prueba Al7.4
control de cambios

Conversion de datos y sistemas Al7.5

Pruebas de cambios Al7.6

Pruebas de aceptacion final Al7.7

Revision posterior a la implementacion Al7.9

Cambios de emergencia Al6.3
Facilitar la operacion y el uso Al4

Procedimi_entos de Gestionar las operaciones DS13

operaciones

Instalar y acreditar soluciones y cambios Al7
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Gestionar Datos

DS11

Monitorear y evaluar el desempefio de Tl ME1
Garantizar la seguridad de los sistemas DS5
Medidas de seguridad fisica DS12.2
Acceso Fisico DS12.3
Controles de acceso Mantenimiento de la infraestructura Al3.3
Fisico Gestion de Instalaciones Fisicas DS12.5
Mantenimiento preventivo del hardware DS13.5
Eliminacion o reutilizacion segura de equipos |DS11.4
e ., Marco de trabajado de continuidad de Tl DS4.1
Planificacion de la —
continuidad del negocio Planes de continuidad de Tl DS4.2
y recuperacion de Mantenimiento del plan de continuidad de TI | DS4.4
desastres Recuperacién reanudacion de servicios TI | DS4.8
Identificacion y mantenimiento de elementos
. : - DS9.2
Redes y Comunicaciones de la configuracion
Garantizar la seguridad de los sistemas DS5
Administracion de Base Modelo de arquitectura de informacion
) PO2.1
de Datos empresarial
Proteccién y
mecanismos de Reportes de incidentes DS5

deteccion contra ataques
internos y externos

Matriz De Seleccién

alcanzar sus objetivos.

la siguiente manera:

requerimiento de informacion de interés.

forma indirecta 0 en menor medida el requerimiento de informacion de interés.
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Los Recursos de Tl necesitan ser administrados por un conjunto de procesos agrupados en

forma natural, con el fin de proporcionar la informacion que la Facultad necesita para

Por esa razon los procesos en COBIT satisfacen uno o varios criterios de la informacion de

(P) Primario.- es el grado al cual el objetivo de control definido impacta directamente el

(S) Secundario es el grado al cual el objetivo de control definido satisface Unicamente de




Blanco (vacio) podria aplicarse; sin embargo, los requerimientos son satisfechos mas

apropiadamente por otro criterio en este proceso y/o por otro proceso.

CRITERIDS DE INFORMACION RECURSOS DET1 I
E
¥
¥ g
DOMINIO PROCESD 3 _-}' § 5 z g g
g ; g H § i ; y ¥
& 5 5 HE HIEIRTE
2 vl =} o é‘ = g
pO1 Definir un plan estratégica de sistamas. P P 5 F b i | x| %
ro? Definir la arquitectura de infarmacian. [ 5 o F 5 5 ] il % X ]
PO Determinar la direceidn tecnoldgica, B ] 5 p 3 ] kS x
] Definir la erganizacion y sus relacone, P 5 P F 5 E
pOS Administrar las imeersiones en T1 [ o 5 3 ]
Planeacion y Onganizacidn [PD) PO Camumicar ks direcdion v objetivas de lb perencs F » 5 5 5 5 5 ¥ ¥ i X
po? Admanistrar |os recursos humanas [ B q g W %
POR Asspurar ol apego & disposiciones axtermas. F 5 5 H X X
P Evaluar riesgas. Plels|r|Pr|F il ow [ W] ow | oK
RO Adrninsiear proyectos, 5 5 5 5 % ¥ X X
PO1L Administrar calidad 3 ¢ 5 5 X ] x] X
Al dentificar spluganes de automatizacidn, P o 5 g g k] ¥ " u X X
A2 Adiirir y mantener seftware de aplicaciones, 1 5| 5| s | x
A3 Adauiri y mantener la arguiteciura temoldgica. Pl s Pls] s s ¥ | X
Adguisicidn & Implamantacitn (A1) A4 Desarrollar y mantener procedimiertos. Pl s P e [ ] | %
AlS Instatar y acrediter sistemas de informacicn. P -] 5 5 5 5 ¥ H X
Al Administrar cambics, P a p 4 F 5 i X X ¥
AT Instalar y acreditar saluciones y cambios P 5 P 5 P P E i i
51 Diefiniir niveles de sencio 5| s ¥ X
sl Administrar senvicios de terceros. g 5 g F i
a3 Administrar desempaio y Capaddad 5 5 5 L] X
054 Msegurar la continuidad de servido. p o 5 P g ¥ i X
i) Garantizar |3 seguridad de sistemas, P 5 5 P F P ] 3 X
056 Idertdicar y asignar costas, 5 3 g g ]
Prestacian de Servicios y Soporte [D5) 057 Fducar y capaciiar usianas B ) 5 5 5 % s
(] Apaysr iy oriantar 3 clisntes, [ 5 5 5 5 %
[t Admanistrar a configuracian, el s | s s e s]e ] €| x| %
0540 Adminisirar problamas & intdentes, P 5 5 5 5 5 ¥ X ®
D51l Admintstrar la informackin. P ] 3 p p 3 % i X
0512 Adrmiritrar Las instalsciones, P 5 5 FlF ¥ k3 X
D513 Administrar la operacidn, E|F X ‘| x
M1 Menitarear e procesa, P ] ] P F F ] ¥ i i X X
W2 Evaluar ka adecuada ded contral intemo. B B ; 5 [ [ 1 ] i i ¥
Manitares (M)
M3 Obtener asepuramiente independients, F » 5 5 5 5 5 % K i X i
[AE] Propofcionar asditeria independierite P @ 5 g 5 g b ] " E X X

Fig. 4.17 Matriz de seleccién de objetivos de control aplicables
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Definicién de los objetivos de control

Se toman en cuenta procesos que afectan de forma primaria los criterios de informacion de

seguridad que son Confidencialidad, Integridad y Disponibilidad.

Obijetivos de Control detallado o Especificos

Tabla 4.7 Objetivos de control detallado o especifico

CRITERIOS DE
OBJETIVO DE CONTROL INFORMACION
PROCESO DETALLADO . . .
Primario | Secundario
POO01 Definir un | Administracion valor de TI Efectividad | Eficiencia
plan estratégico | Alineacion de TI con el negocio Integridad |Cumplimien
de sistemas Evaluacion  del  desempefio y | Disponibili to
capacidad actual dad
Plan Estratégico de Tl
Planes Tacticos de Tl
Administracion de Portafolio de Tl
PO02 Definir la | Modelo de  arquitectura  de | Efectividad | Eficiencia
arquitectura de | informacion empresarial Confidencia | Cumplimien
informacion Diccionario de Datos empresarial y | lidad to
reglas de sintaxis de datos Disponibilid | Confiabilida
Esquema de clasificacion de datos ad d
Administracion de integridad
PO3 Determinar | Planeacion  de la  direccion | Efectividad | Integridad
la direccién | tecnoldgica Eficiencia Confiabilida
tecnoldgica Plan de infraestructura tecnoldgica Disponibilid | d
Monitoreo de  tendencias vy |ad
regulaciones futuras Cumplimien
Estandares Tecnoldgicos to
Consejo de arquitectura de TI
PO4 Definir la | Marco de trabajo de procesos de Tl Efectividad | Eficiencia
organizacion y | Comité estratégico de Tl integridad Cumplimien
sus relaciones Comité Directivo de TI Disponibilid | to
Ubicacion organizacional de la | ad
funcion de TI
Estructura Organizacional
Establecimiento de roles vy
responsabilidades
Responsabilidad de aseguramiento
de calidad de Tl
Responsabilidad sobre el riesgo, la
seguridad y el cumplimiento
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Propiedad de Datos y Sistemas

Supervision

Segregacion de Funciones

Personal de Tl

Personal Clave de Tl

Politicas y procedimientos para

personal contratado

Relaciones
PO9 Evaluar | Marco de Trabajo de Administracion | Efectividad | Confidencia
Riesgos de riesgos Eficiencia lidad

Establecimiento del contexto del | Integridad

riesgo Disponibilid

Identificacion de eventos ad

Evaluacion de riesgos Tl Cumplimien

Respuesta a los riesgos to

Mantenimiento y monitoreo de un

plan de accion de riesgos
Al2 Adquirir y | Disefio de alto nivel Efectividad | Eficiencia
mantener Disefio detallado Disponibilid | Integridad
software de | Control y posibilidad de auditar las | ad Cumplimien
aplicacion aplicaciones to

Seguridad y disponibilidad de las Confiabilida

aplicaciones d

Configuracion e implantacion de

software aplicativo adquirido

Actualizaciones  importantes en

sistemas existentes

Desarrollo de software aplicativo

Aseguramiento de la calidad del

software

Administracion de los

requerimientos de aplicaciones

Mantenimiento de software

aplicativo
Al3 Adquirir y | Plan de adquisicion de | Efectividad | Eficiencia
mantener la | infraestructura tecnoldgica Integridad Disponibilid
arquitectura Proteccion 'y disponibilidad de ad
tecnoldgica recursos de infraestructura Cumplimien

Mantenimiento de la infraestructura to

Ambiente de prueba de factibilidad Confiabilida

d

Al4 Desarrollar | Plan para soluciones de operacion Efectividad | Eficiencia
y mantener | Transferencia de conocimiento a la | Integridad Confiabilida
procedimientos | gerencia del negocio disponibilid | d
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Transferencia de conocimiento a | ad

usuarios finales Cumplimien

Transferencia de conocimiento al | to

personal de operaciones y soporte
Al6 Administrar | Estandares y procedimientos para | Efectividad | Disponibilid
Cambios cambios Eficiencia | ad

Evaluacion de impacto, priorizacion | Integridad | Confiabilida

y autorizacion Cumplimien | d

Cambios de emergencia to

Seguimiento y reporte del estatus de

cambio

Cierre y documentacion del cambio
Al7 Instalar y | Entrenamiento Efectividad | Eficiencia
acreditar Plan de pruebas Integridad Disponibilid
soluciones y | Plan de implantacion Cumplimien | ad
cambios Ambiente de prueba to

Conversion de sistemas y datos Confiabilida

Pruebas de cambio d

Pruebas de aceptacion final

Promocién a produccion

Revision posterior a la implantacion
DS4 Garantizar | Marco de trabajo de continuidad de | Efectividad | Integridad
la continuidad | Tl Eficiencia Confiabilida
del servicio Planes de continuidad de TI Disponibilid | d

Recursos Criticos de Tl ad

Mantenimiento  del plan de

continuidad de Tl

Pruebas del plan de continuidad de

TI

Entrenamiento  del  plan  de

continuidad de Tl

Distribucion del plan de continuidad

de Tl

Recuperacion y reanudacion de los

servicios de Tl

Almacenamiento de respaldos fuera

de las instalaciones

Revision post reanudacion
DS5 Garantizar | Administracion de la seguridad de Tl | Efectividad | Eficiencia
la seguridad de | Plan de seguridad de Tl Disponibilid | Integridad
los sistemas Administracion de identidad ad

Administracion de cuentas de | Cumplimien

usuario to
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Pruebas vigilancia y monitoreo de la

seguridad
Definicion  de incidencia de
seguridad
Proteccion de la tecnologia de
seguridad
Administracion de Ilaves

criptograficas

Prevencidn, deteccidon y correccion
de software malicioso

Seguridad de la red

Intercambio de datos sensitivos

Confiabilida
d

DS9 Administrar | Repositorio 'y linea base de | Efectividad | Eficiencia
la Configuracion | configuracion Disponibilid | Confidencia
Identificacion y mantenimiento de | ad lidad
elementos de configuracion Confiabilida | Integridad
Revision de integridad de la|d Cumplimien
configuracion to
DS11 Requerimientos de negocio para | Efectividad | Eficiencia
Administracion | administracion de datos Integridad Confidencia
de datos Acuerdos de almacenamiento y | Disponibilid | lidad
conservacion ad Confiabilida
Sistema de administracion de | Cumplimien | d
librerias de medios to
Eliminacion
Respaldo y restauracion
Requerimientos de seguridad para la
administracion de datos
DS12 Seleccion y disefio del centro de | Efectividad | Eficiencia
Administracion | datos Cumplimien | Disponibilid
del ambiente | Medidas de seguridad fisica to ad
fisico Acceso fisico Confiabilida
Proteccion contra factores | d
ambientales
Administracion  de instalaciones
fisicas
DS13 Procedimientos e instrucciones de | Efectividad
Administracion | operacion Eficiencia
de operaciones Programacion de tareas Disponibilid
Monitoreo de la infraestructura de T1 | ad
Documentos sensitivos y | Cumplimien
dispositivos de salida to

Mantenimiento del

hardware

preventivo
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ME1 Monitorear
y evaluar el
desempefio de Tl

Enfoque del monitoreo

Definicion y recoleccion de datos de
monitoreo

Método de monitoreo

Evaluacion del desempefio

Reportes al consejo directivo y a
ejecutivos

Acciones correctivas

Efectividad
Eficiencia
Confidencia
lidad
Integridad
Disponibilid
ad
Cumplimien
to
Confiabilida
d
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4.2 Fase Il. Ejecucion de la Auditoria

En esta fase de la Auditoria, se realiza un analisis del sistema de control interno de la
facultad para poder probar si los controles cumplen y funcionan de manera adecuada
mediante la ejecucion de pruebas de cumplimiento y sustantivas, determinando si se

cumplen los objetivos planteados.
4.2.1 Evaluacién del Sistema de Control Interno

Levantamiento de Controles por Proceso y Sistema de Informacién

Tabla 4.8 Levantamiento de controles por Proceso y Sistema de Informacién

c| = | 8
Sl o|8|e|E| s
s|2|E|lS| L8| 8
s 8| 8l&|8|%
| 2| 5 ['=
o @) O g g
SISTEMA DE CONTROL Y REGISTRO DE
DOCENTES
INGRESO DE DATOS DE USUARIO
Log in con contrasefia de Administrador X 5| x
Insercién de Datos X 5| x
| Envio de mensaje si el usuario ya existe S/N X 5| x
'ﬂ Generacion de Codigo X 5 X
8 Validacion del nimero de cédula X 5 | x
E Verificacion del 1D de usuario X 5 X
O | Verificacion de contrasefia X 5 X
©) - - —
Mensaje de confirmacion X 5| x
Ingreso de Datos de Horarios, Contenidos, Roles, Menus X 3 X
Mensaje de verificacion de ingreso X 5 X
REGISTRO DE DOCENTES
Ingreso del usuario X 3 X
fﬁ Mensaje usuario correcto/ incorrecto X 5 X
S Acceso a pantalla principal con el menu respectivo al « 5 | x
lﬂ_: usuario
= | Despliegue de datos X 5| x
8 Registro de hora de ingreso y salida X 5| x
Verificacion del docente X 5 | x
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Almacenamiento de Datos 5 | X
Mensaje si el registro fue correcto o incorrecto 5 X
ADMINISTRACION DE USUARIOS
Acceso al sistema X 3 X
Ingreso a la pantalla principal 5 X
o | Ingreso de datos de usuario 3 | X
LW | Validacion de datos codigo, cedula, nombres X 5 | X
8 Despliegue de datos 5 | x
E Busquedas de datos 5 | X
O | Mensaje de existencia de datos 5 X
O 'Modificar datos 3 | X
Eliminar datos 3 X
Mostrar Datos 5 X
ADMINISTRACION DE ROLES
Log in de usuario Administrador X 3 X
1 [Ingresar datos de roles 3 | x
o | Verificacion de datos X 5 | x
|D_i Busqueda de datos de roles 5 X
Z | Despliegue da datos 5 | x
8 Modificacion de datos 3 | X
Eliminacion de datos 3 | X
ADMINISTRACION DE NIVELES
Log in de usuario Administrador X 3 X
1 |Ingresar datos de niveles 3 | x
o | Verificacion de datos X 5 | x
|D_i Busqueda de datos de niveles 3 X
Z | Despliegue de datos 5 | x
8 Modificacion de datos 3 | X
Eliminacion de datos 3 X
ADMINISTRACION DE CATALOGOS
Log in de usuario Administrador X 3 X
71 [Ingresar datos de catdlogos 3 X
o | Verificacion de datos X 5 | x
|D_i Busqueda de datos de catalogos 3 | X
Z | Despliegue de datos 5| x
8 Modificacion de datos 3 | x
Eliminacion de datos 3 X
ADMINISTRACION DE CONTENIDOS
+ o[ Log in de usuario Administrador X | | 3 | x |
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Ingresar datos de contenidos

Verificacién de datos

Busqueda de datos de contenidos

Despliegue de datos

Modificacion de datos

Eliminacién de datos

Wwolw ol w

XX | X[ X [X[X

ADMINISTRACION DE HORARIOS

CONTROLES

Log in de usuario Administrador

Ingresar datos de horarios

Verificacién de datos

Busqueda de datos de horarios

Despliegue de datos

Modificacion de datos

wWlolfwlolfw|w

XX [ X[ X[ X|X

ADMINISTRACION DE REPORTES

CONTROLES

Log in a la interfaz de reportes

Generar reporte

Tipo de reporte

Activar controles

Ingreso de datos para el reporte

X | X | X | X

Verificar datos de busqueda

Despliegue de mensaje

x

Seleccion de busqueda

x

wWloojwlor|o1|o1| W

XX [X[X[X|[X|X]|X

PROCESO: REVISION Y APROBACION DEL PERFIL

DE TEMI

CONTROLES

Revision y aval del perfil TEMI

El tutor avala el perfil de proyecto de TEMI

Recepcién de documentacion y registro de la cita del
estudiante con la Comisién de Revision del TEMI

Revision y correccidn, si es el caso, del TEMI

Elaboracion del reporte en el formato de la revision del
perfil

W W W wWww

Entrega del perfil del TEMI al estudiante para
modificaciones

Aval del perfil para dar paso a CAF, firmando el
formato de revision final

Elaboracion del oficio para el aval de la empresa donde
el estudiante va a desarrollar el TEMI

Coordinacion de carrera firma el oficio de aval para la
empresa
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Recepcién de documentacion y archivo de las copias de
todos los documentos del tramite

Revision y visto bueno del perfil del TEMI

Analisis de la importancia y eficacia del tema del TEMI

Asignacion un nuevo tutor para el TEMI, si es el caso

Elaboracion de la resolucion de HCDF y envio de la
documentacion

W (Wwlwl w

Recepcion de la documentacion del estudiante y archivo
de la misma

PROCESO: DEFENSA Y GRADUACION DE UN
ESTUDIANTE

CONTROLES

Revision y aprobacion del ejemplar del TEMI

Indicacion de las correcciones que debe realizar el
estudiante en el ejemplar del TEMI

w

Aval del trabajo del TEMI y elaboracion del informe
final del tutor

Recepcion y revision de la documentacion

Asignacion de dos docentes calificadores y un docente
suplente

Revision y calificacion del ejemplar del TEMI

Recepcion y sumilla al HCDF el oficio solicitando fecha
de defensa

Revision y analisis de las calificaciones del TEMI

Recepcién de la documentacion del estudiante para la
defensa de grado

W (W W (W W (W w

Elaboracion de factura por cancelacion de la orden del
estudiante

Recepcién del formulario de no adeudar a las
dependencias de la UTA

Calificacion de defensa de grado

Recepcién de la documentacion vy titulo profesional sin
aprobar del estudiante, registro de los datos del
estudiante en un archivo digital para la refrendacion del
titulo en el SENECYT

Refrendacion de la especie del titulo

Entrega del documento que verifica que el estudiante
completo la encuesta de seguimiento de graduados

Recepcion del titulo refrendado por el SENECYT vy
entrega al estudiante

PROCESO: PRACTICAS PREPROFESIONALES
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Recepcién del formulario que solicita la autorizacion

64

para que el estudiante realice las practicas pre- 3 X
profesionales
Recepcién de datos. Emision del oficio de efectividad X 3 | x
Revision de informacion, firma y sello en el original y x 3 X
copia del oficio
Recepcidén y archivo de la carta de aceptacion X 3 X
Re,cepcién y envio del informe de culminacion de % 3 | x
précticas
o | Revision y aceptacion del certificado de culminacion de
'ﬂ practicas X £ X
8 Recepcion de documentacion y archivo de las copias de 3
E cada documento del tramite X X
O |Revision y aprobacion de la documentacion 3 | x
O IFirma del oficio para la aprobacion del CAF y del
cuadro explicativo de las practicas pre-profesionales del X 3 X
estudiante
Revision y visto bueno de la culminacion de las
Précticas Pre-profesionales del estudiante, para 3 X
mandarlo al HCDF
Aprobacion de la documentacion de la culminacion de . 3 | x
las Practicas Pre-Profesionales del estudiante
Recepcion y archivo de la documentacion de Précticas
. . X 3 X
Pre-profesionales en la carpeta del estudiante
ROCESO: VINCULACION CON LA SOCIEDAD
Elaboracion de Oficio para la suscripcion del Acta de 3 -
compromiso, solicitado por el Docente.
Elaboracion del Acta de compromiso con la empresa 3 X
Recepcién de documentos. X 3 X
Revision, firma y sello del acta. X 3 | X
o | Recepcion, revision y envio de la documentacion X 3 X
"_',J Analisis y revision de la Planificacion del proyecto e 3 .
Q |informes.
E Recepcion y sugerencia del informe favorable al HCDF. X 3 X
O |Recepcion, revision y aprobacion de documentacion X 3 X
© Elaboracidn de oficio para la aprobacién del proyecto 3 .
concluido
Analisis y revision de la ejecucién, monitoreo y 3 .
evaluacion del proyecto.
Recepcidn, revision y aprobacion de la documentacion 3 X
Aprobacion proyecto concluido X 3 X




PROCESO: ELABORACION DE CERTIFCADOS

PARA ESTUDIANTES

CONTROLES

Recepcidn de la solicitud y Sumilla el oficio a Secretaria
de Carrera

Recepcion de solicitud y Elaboracion de certificado

Aprobacion del certificado con firma y sello

Recepcidn y entrega del certificado aprobado al
estudiante

W Ww w

PROCESO: SEGUIMIENTO A GRADUADOS

CONTROLES

Recepcién y almacenamiento de informacion de los
graduados en base a un formulario

Analisis y elaboracidn de reporte con la tabulacién de
datos obtenidos del sistema web

Anédlisis e Interpretacion de datos.

Elaboracion de informe con las novedades encontradas
en base al informe de interpretacion de datos

Elaboracion del plan de mejoras

Recepcion y anlisis del plan de mejoras

Analisis y aprobacion del plan de mejoras con cambio
en la malla

Recepcidn de resolucion de HCU-UTA

Seguimiento de la ejecucion del plan de mejoras

Wl w| w WW w W w

PROCESO: ELABORACION Y APROBACION DEL

DISTRIBUTIVO DE TRABAJO

CONTROLES

Anédlisis y revision de estado actual de la Facultad con
relacion al numero de estudiantes

Revision y sugerencia del distributivo de trabajo al
HCDF

Elaboracion del Acuerdo de CAF

Envio de la documentacién a HCDF

Revision y aprobacion del distributivo de trabajo

Visto bueno para la aprobacion del distributivo en el
HCU-UTA

Aprobacion final del distributivo de trabajo

Recepcion, archivo y entrega de una copia de la
resolucion de HCU-UTA

w w w WlWwlw|l w

PROCESO: CONTRATACION DE DOCENTES

TRO

| I el @

Recepcién de documentacion de los interesados a
ocupar el cargo de docente
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Revision de la documentacion y preseleccion de

candidatos a ocupar el cargo de docente 3 X
Revision y aprobacion de los candidatos 3 X
preseleccionados
Devolucion de la documentacion a los aspirantes a 3 .
docente que no han aprobado
Revision y autorizacion para la contratacion de docentes 3 .
seleccionados
Recepcion de la resolucion de HCU-UTA X 3 X
Elaboracion de contrato X 3 X
Revision de las copias de contratos firmadas y envio a ~ 3 | x
Decanato
Revision y firma del contrato X 3 X
Elaboracion del oficio para la legalizacion del contrato X 3 X
Legalizacion del contrato X 3 X
Recepcion de los contratos legalizados X 3 X
PROCESO: RENUNCIA DE DOCENTES
" Revision y sumilla el oficio de renuncia al HCU-UTA X 3 X
w Anédlisis y aprobacion X 3 | x
O |Elaboracion de la resolucion de HCU-UTA X 3 X
E Entrega de la resolucion al docente y a la Secretaria de
% Contratos para que inicie el trdmite para la contratacion X 3 X
O |del docente suplente
PROCESO: PERMISOS O LICENCIAS AL PERSONAL
ADMINISTRATIVO O DOCENTES
Andlisis del tipo de permiso 3 | X
Rechazo de la solicitud de permiso o licencia mayor a
15 dias X 3| X
Aprobac,ién de solicitud mayor de 15 dias y envio a la . 3 .
Secretaria General
o« | Sumilla 'y envia la solicitud al HCDF X 3 X
"_',J Analisis y verifica el tipo de licencia para aprobacién X 3 X
8 Entrega de resolucion a interesados de permiso mayor a . 3 .
E 30 dias no aprobado
O | Recepcion de resolucion HCDF y andlisis de permiso
O . X 3 X
mayor a 30 dias
Recepcion de resolucion de HCU-UTA X 3 X
Elaboracion del oficio justificando el permiso o licencia X 3 X
del interesado para permisos mayores o iguales a 3 dias
Elaboracion del formulario para permisos menores o . 3 .

iguales a 3 dias
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Revision y autorizacion del formulario u oficio de
permiso mediante una firma formulario de permiso

Recepcidn del formulario u oficio de permiso.
Justificacion en el sistema informatico de asistencia

PROCESO: ELABORACION DE LOS HORARIOS DE

LOS DOCENTES

CONTROLES

Entrega del distributivo vertical y horizontal al
Administrador del sistema de control de docentes

Elaboracion de horarios de los ciclos académicos,
docentes y laboratorios.

Registro de horarios de los docentes en el sistema
informatico de control de docentes

Revision y sugerencia de los horario de los de los ciclos
académicos y docentes

Aprobacion de los horarios de los docentes y semestres

Recepcion, archivo y entrega de los horarios de docentes

Analisis sobre la posibilidad de realizar cambios en el
horario del docente

w (Ww| w

Comunicacion a los docentes sobre el rechazo de la
modificacion en los horarios

Revision y visto bueno en la modificacion del horario
del docente

Aprobacion de las modificaciones en el horario del
docente

Modificacion en los horarios de los docentes del sistema
de control de docentes y cursos. Cambio en los horarios
de laboratorios (si existen)

Recepcion, archivo y entrega de los horarios de docentes
modificados

PROCESO: JUSTIFICACION Y RECUPERACION DE

CLASES DE DOCENTES

CONTROLES

Revision de la solicitud y sumilla el oficio a Sub-
decanato

Revision y aprobacion del oficio de justificacion
/recuperacion / adelanto de clases (sumillado)

Entrega y notificacion al docente sobre el rechazo a su
solicitud

Archivo del oficio de justificacion aprobado, Registro
manual de la justificacion del docente en el leccionario

Entrega del formulario externo al docente para salidas
en horas HAC
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Autorizacion del registro de la salida del docente en el
leccionario

Registro manual de la salida del docente en el
leccionario

Entrega del formulario de recuperacion o adelanto al
docente

Registro de la recuperacion en el sistema de control de
los docentes

Impresion del reporte de horas recuperadas desde
sistema de control de los docentes

Recepcién y archivo del formulario de recuperacion
completo y reporte de horas recuperadas.

Registro manual de la recuperacion del docente en el
leccionario

Constatacion del adelanto de la hora clase por medio de
la firma del Presidente de curso en caso de no haber
formulario de recuperacion

Recepcion y archivo del formulario de adelanto firmada

Registro manual del adelanto del docente en el
leccionario

PROCESO: MATRIICULA A CURSOS DEL CTT

CONTROLES

Recepcidén de la documentacién para la matricula de un
curso del CTT

Emision de la orden de pago al nuevo estudiante del
CTT

Recepcidn del dinero por cancelacién de la orden de
pago para la matriculacion del curso

Recepcion de la copia de la factura y entrega de una
copiaal UCTT

PROCESO: REPOSICION DE UN ACTIVO FIJO
PERDIDO

CONTROLES

Envio de la copia del oficio de los activos perdidos junto
a la copia de nota de ingreso y acta de recepcion del
custodio

Recepcion y realizacion de diligencias para la
recuperacion de los activos perdidos

Creacidn de una cuenta por cobrar a nombre del
custodio de los activos perdidos

Reposicion del activo perdido junto al oficio de
reposicion y factura del activo nuevo
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Sumilla el oficio de reposicién y los envio del tramite a
Administracion de Bienes

Recepcién de documentos y elaboracion de oficio
solicitando al personal experto en el area para que
elabore el informe técnico

Sumilla el oficio a personal experto en el &rea para que
elabore el informe técnico

Verificacion del activo y elaboracion del informe
técnico

Revision del informe técnico y sumilla para
Administracion de Bienes

Revision y analisis del informe técnico

Devolucidn de la factura y la copia del informe técnico
al responsable de la reposicion, si le verificacion no es
aprobada

Elaboracion del acta de recepcion y del oficio que indica
que el activo fue repuesto correctamente

Recepcion del oficio y dada de baja del activo perdido

Habilita el repuesto (activo nuevo)

Entrega del activo al custodio (anterior o nuevo, segin
orden del Decanato) y elaboracion del acta de entrega de
recepcion

Firma la nota de entrega de recepcion

Recepcidn del acta de entrega de recepcion firmada

PROCESO: RECEPCION DE ACTIVOS FIJOS

CONTROLES

Recepcion de activos y el oficio de recepcion de activos

Sumilla el oficio a personal experto en el area para que
elabore el informe técnico

Verificacion del activo y elaboracion del informe
técnico

Revision del informe técnico y sumilla para
Administracion de Bienes

Revisa y analiza el informe

Comunicacion con el Proveedor para que se realice
cambios en los activos que no pasaron el informe
técnico

Elaboracidn del acta de recepcion y entrega, nota de
ingreso y nota de egreso

Firma el acta de recepcion y recibe el activo.

Envio de la documentacién al Departamento Financiero
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Recepcién y almacenamiento de documentacion

PROCESO: APERTURA DE UN NUEVO PROGRAMA

DE POSGRADO

CONTROLES

Analisis y revision del proyectos del programa de 3 X
Posgrados

Entrega del proyecto al Autor(s) para que realicen la 3 | «x
restructuracion bajo los lineamientos del CES

Elaboracion del Oficio para revision y aprobacion del 3 .
proyecto del programa de Posgrado

Recepcion de la copia de la resolucién de CPF y emisién 3 | x
de una copia a cada interesado, no aprobado por CPF

Recepcion de la documentacion del proyecto aprobado 3 .
por CPF y envio al Decanato

Elaboracion del oficio solicitando se acoja el nuevo

proyecto de posgrado, con autorizacion y firma del 3 X
Decano

Revision y analisis del proyecto de programa de 3 X
Posgrado

Si el proyecto no es aprobado se entrega la resolucion de

CP-UTA al Autor (s), autor del proyecto, y a la 3 X
Coordinacion de Posgrado de la Facultad

Aprobacion de la documentacion del proyecto del 3 .
programa de Posgrado

Emision de la documentacion del proyectos del 3 .
programa de Posgrado al CES

Recepcién y sumilla del Informe del evaluador externo 3 .
del proyecto de posgrado enviado por el CES

Recepcidén del informe enviado por el CES, sumillado 3 o
por Rectorado

Elaboracion del Oficio para la elaboracién de 3 .
sugerencias en el proyecto de posgrado, si existiese

Entrega del informe del CES a los Autor(s) y del oficio 3 .
para elaboracion de sugerencias (si existiese)

Reformulacion del proyecto del programa de posgrado 3 .
en base al informe del CES en el tiempo establecido

Recepcion del proyecto reformulado y envio al CES 3 | x
Planificacion de la ejecucion del programa de posgrado 3 .
una vez aprobado el proyecto

PROCESO: CONTRATACION Y PAGO A LOS
PROFESORES DE POSGRADO
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CONTROLES

Elaboracion de Oficio solicitando la seleccion y
contratacion del Profesor.

Recepcidén y analisis para la seleccién del profesor.

Elaboracion de oficio solicitando se realice los tramites
para la contratacion del Profesor. Firma y sello de
oficio.

Aprobacion de la solicitud para contratacion del
Profesor

Recepcidén y archivo de resolucion. Envio de
documentacion.

Recepcion y archivo de la resolucion del HCU-UTA

Elaboracion del oficio solicitando certificacion
presupuestaria para la contratacion del profesor

Elaboracion de oficio solicitando certificacién
presupuestaria al Departamento Financiero.

Aprobacion de certificacion presupuestaria.

Recepcidén y archivo de documentacion. Envio de
documentacion.

Recepcidén y archivo de la certificacion presupuestaria
en la carpeta del Profesor

Entrega de la Orden de pago por gastos de la celebracion
del contrato del Profesor

Recepcion y revision de la documentacion completa
para elaborar el contrato.

Elaboracion del contrato

Recepcidén y revision de la documentacién. Elaboracion
del oficio solicitando la legalizacion del contrato. Envio
de la documentacion.

Recepcidn y analisis de la documentacion.

Recepcion de documentacién y entrega de una copia del
contrato a los interesados

Recepcidn del contrato. Archivo del contrato en la
carpeta del Profesor

Recepcidn y revision de documentos para pago del
profesor

Revision de los documentos. Elaboracion del informe de
desemperio del Profesor

Recepcion de la documentacion revision y aprobacion.
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Elaboracion del informe de autorizacion pago del

Profesor basado en el de la Direccion Acadéemico- X 3 | X

Administrativo del Programa de Posgrados

Elaboracion del oficio autorizando el pago por los . 3 | x

servicios al Profesor.

Recepcion y verificacion de la documentacion que

concuerde con los archivos enviados de la Procuraduria X 3 X

General

Recepcidén y entrega de la retencién a los profesores que X 3 .

pertenecen a la FISEI

Envio de la retencidn a la Secretaria de Postgrado de . 3 | x

Facultad, en caso de que la retencién no sea entregada

Entrega de la retencion al profesor X 3 X

LABORATORIOS FISEI

Hardware X X 4 X
O
X ., Software X 4 | X
E W Mantenimiento X | X | x| 5| X
8 Infraestructura X 4 | X

Seguridades X X 5 X
donde:

Tabla 4.9 Calificacién de los controles

5.0 | Para controles automaticos y no discrecionales

4.0 | Para controles automaticos y discrecionales

3.0 Para controles manuales

Relacion Costo Beneficio

El sistema de control de docentes fue desarrollado, instalado, operado con herramientas
propias de la Facultad y por estudiantes o el Administrador de Redes y sistemas y se le da
mantenimiento por las mismas personas cada vez que se requiera, por lo que no se necesita
de un valor monetario por lo que se podria decir que el costo de los controles es menor que
el valor de las pérdidas que originaria una causa de riesgo y producen mayores beneficios.

Por lo tanto en forma cualitativa los controles son satisfactorios y efectivos.
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Observaciones de control interno

e En la facultad de Ingenieria en Sistemas, Electronica e Industrial nunca se ha
realizado una auditoria informatica y dentro de los planes estratégicos ! no se ha
tomado en cuenta hacerla en el futuro.

¢ El departamento de redes de la FISEI es muy diferente al de otra facultad ya que se
manejan procedimientos como desarrollo y administracion de sistemas y se utiliza
equipo especializado para cada carrera, procedimientos que hacen méas dificiles las
funciones que se realizan dentro del area.

e La estructura del departamento de redes no esta disefiada para que funciones como un
area de TI, lo cual es un objetivo a futuro para el departamento de redes.

e El uso y creacion de politicas dentro el area no se ha aplicado dentro del
departamento de redes.

e Los manuales, diccionarios de datos y modelos entidad relacion del sistema no se

encuentran impresos, ademas de que no se encuentran actualizados.

4.2.2 Definicién y Disefio de Pruebas de Auditoria

A continuacion se va a definir y disefiar los procedimientos de auditoria para obtener
evidencia valida y suficiente de la operacion de los controles mediante el uso de pruebas de
cumplimiento y sustantivas, las cuales se han realizado manualmente o asistidas por un

computador.

Definicion y Disefio de las Pruebas de Cumplimiento

Tabla 4.10 Definicién y disefio de las Pruebas de Cumplimiento

Técnica de verificacion Control clave

ADMINISTRACION DE USUARIOS

Acceso al Sistema

Método de datos de prueba Ingreso Datos de Usuario

Busqueda de Datos

Modificar Datos
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Eliminacion Datos

ADMINISTRACION DE ROLES

Ingresar Datos de Roles

Busqueda de Datos

Modificacion de Datos

Eliminacién de Datos

ADMINISTRACION DE NIVELES

Ingresar Datos de Niveles

ADMINISTRACION DE CATALOGOS

Ingresar Datos de Catalogos

Busqueda de datos de Catalogos

Modificacion de Datos

Eliminacién de Datos

ADMINISTRACION DE
CONTENIDOS

Ingresar Datos de Contenidos

ADMINISTRACION DE HORARIOS

Ingresar Datos de Horarios

ADMINISTRACION DE REPORTES

Generar Reporte

CRONOGRAMAS

REGISTRO DE DOCENTE

Ingreso del Usuario

Registro de Ingreso y Salida

Consulta de Datos

Pruebas Asistidas por
computador

LABORATORIOS FISEI

Hardware

Software
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Observacion

Mantenimiento,
Seguridades.

Infraestructura,

Alcance de las pruebas de Cumplimiento

Meétodo de datos de prueba

Se tom0 una muestra de los controles del Sistema de Control de Docentes a aplicar las

pruebas para después realizar una observacion sobre el resultado y obtener evidencias de

que los controles claves existen y que son aplicables efectiva y uniformemente.

Pruebas Asistidas por Computador

Estas pruebas se aplicaron a los laboratorios de la FISEI utilizando en Software PCAUDIT,

para obtener informacion sobre las caracteristicas de hardware y software de los

computadores de cada laboratorio.

Pruebas por Observacién

Mediante la observacion se determina la existencia de mantenimiento, infraestructura y

seguridades.

Disefio de las pruebas de Cumplimiento

Hoja de trabajo #

Pruebas de Cumplimiento

Titulo de Estudio:

Control a Evaluar

Entrevista Realizada a:

Fecha:

Psg:

Fuente:

Realizado por:

Revisado por:
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Definicién y Disefio de las Pruebas Sustantivas

Tabla 4.11 Definicion y Disefio de las Pruebas Sustantivas

Técnica de Verificacion Controles Clave

Validacion del nimero de cédula

Verificacion del ID de usuario

Metodo Datos de Prueba Generar reporte

Tipo de reporte

Alcance de las pruebas Sustantivas
Método de datos de prueba

Se tomaron como muestra controles del Sistema de Control de Docentes para verificar la

exactitud, integridad y validez de la informacion.

Disefio de las Pruebas Sustantivas

P Hoja de trabajo #
" @f Pruebas Sustantivas

-

T

Titulo de Estudio:

Control a Evaluar Entrevista Realizada a: Fecha: Psg:

Fuente: Realizado por: Revisado por:

4.2.3 Planificacion de Pruebas de Auditoria
Dentro del proyecto se asignaron 225 horas para el disefio y ejecucion de las pruebas de
auditoria las mismas que fueron utilizadas de la mejor manera en conjunto con el Ing.

Eduardo Chaso y el equipo de laboratoristas dentro del &rea de Administracion de Redes.
4.2.4 Ejecucion de las Pruebas de Auditoria.

Pruebas de Cumplimiento
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Hoja de trabajo # 01

Pruebas de Cumplimiento

©

Electrénica e Industrial.

Titulo de Estudio: Auditoria Informatica para la optimizacion del funcionamiento de

los Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas,

Control a Evaluar

Administrador.

Login con password de

Entrevista Realizada a:
Eduardo Chaso

Pag:
1/2

Fecha:

Se accede al sistema mediante la direccion: 172.21.124.14/registrodocente.

PR U] [T I SEPRTRAS,

Flae ¥

Fig 4.18 Pagina de Ingreso al Sistema de Control de Docentes

Se realizd varios intentos de ingreso al sistema con contrasefias diferentes para determinar

si el sistema cuenta con un determinado nimero de intentos ingreso, para el administrador

esto no se controla asi que dispone de varios intentos de ingreso.

Este sistema permite al usuario realizar cualquier funcion. El sistema permite el ingreso

tanto de mayusculas, mindsculas y nimeros.

Las claves se renuevan cada afio debido al cambio de laboratoristas.

Luego el administrador accede a la pagina principal donde se encuentra la mision y vision

de la Facultad y también tiene acceso a los usuarios, cronogramas, roles, niveles, catalogos,

contenidos, horarios, etc.

Fuente:
Sistema de Control

Docentes.

de

Realizado por:
Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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{E‘:‘ Hoja de trabajo # 01
T ! Pruebas de Cumplimiento \_/J

Titulo de Estudio: Auditoria Informatica para la optimizacion del funcionamiento de los

Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas, Electronica e

Industrial.
Control a Evaluar _ )
. Entrevista Realizada a: Pag:
Login con password de Fecha:
Eduardo Chaso 2/2

Administrador.

Fig 4.19 Pagina Principal Sistema Control Docentes

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Hoja de trabajo # 02

Pruebas de Cumplimiento

Electrénica e Industrial.

Titulo de Estudio: Auditoria Informatica para la optimizacion del funcionamiento de

los Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas,

Control a Evaluar

Insercion de Datos

Usuario

de | No Aplica

Entrevista Realizada a:

Fecha: Pag:

1/3

uuuuu

Edin Garcés

Al Ea &
Acive
Adive

Activo

—Detalle Usuarios

0984230
)89837437568726847529
283472398473982
dndedjur

R—— Activar Glave: ]
sk

- = =] (3] [
&
* % x %

Parcial

[RECRIER

i

() (e

J

[H Guard ar]

Fig 4.20 Pagina de Ingreso de Usuarios

El formulario para ingreso de datos de usuario pide que se ingrese el nimero de cedula,

Apellidos, Nombres, Teléfono, Direccion, E-mail, Titulo, Categoria, Tiempo, Estado, Rol,

un nombre de usuario y contrasefia. Al lado de cada campo que sea requerido se muestra un

asterisco.

El sistema no permite guardar mientras todos los campos estén vacios o la informacion del
nuevo usuario este incompleta.

Fuente:
Sistema de Control

Docentes.

de

Realizado por:

Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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Hoja de trabajo # 02 ey

N
{'@j Pruebas de Cumplimiento j

Titulo de Estudio: Auditoria Informatica para la optimizacion del funcionamiento de los

Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas, Electronica e
Industrial.

Control a Evaluar Entrevista Realizada a: | Fecha: Pag:
Insercion de Datos de | No Aplica 2/3
Usuario

En el campo de cédula se pueden ingresar Unicamente nimeros, tomando en cuenta que en
la base de datos se encuentran usuarios espafioles cuya cédula tiene letras no se podria crear

un nuevo usuario mediante esta interfaz, sino que se hace directamente en la base de datos.

* Apellido: |

| | Solo ndmero |

* Nombre: |

Fig 4.21 Mensaje de Ingreso
Cuando se ha cometido un error en el ingreso de datos o no se ingresa informacion en
ningun campo, dicho error se muestra en la parte superior en la barra de estado y no se
permite guardar.

$ Usted se encuentra en Administracion de Usuari
b Administraciones Procesos Reportes Inicio Admin
iIsquedas &) El dispositive no esta listo.

l & Lim piar '
&= 1803154465

Fig 4.22 Mensaje de Error
Al ingresar Unicamente numeros en los textbox de apellido, nombre, teléfono, ciertamente

administrado

se produce un error, pero el mensaje que se presenta “El dispositivo no esta listo”.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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;,-"’""%‘ Hoja de trabajo # 02 R
5 .@j Pruebas de Cumplimiento

Titulo de Estudio: Auditoria Informatica para la optimizacion del funcionamiento de

los Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas,

Electrénica e Industrial.

Control a Evaluar Entrevista Realizada a: | Fecha: Pag:

Insercion de Datos de Usuario | No Aplica 3/3

No explica especificamente cuél es el error, la causa de este mensaje se debe a que el
sistema estd siendo constantemente actualizado para las necesidades que se presenten el
cual debe ser personalizado desde la dll en la cual se esté controlando.

Se intentd crear un registro duplicado ingresando informacion de un usuario existente pero

el sistema lo prohibe.

Fig 4.23 Ingreso Exitoso

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Hoja de trabajo # 03

Pruebas de Cumplimiento

Industrial.

Titulo de Estudio: Auditoria Informatica para la optimizacion del funcionamiento de los

Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas, Electronica e

Control a Evaluar

Busqueda de Datos

Entrevista Realizada a:

No Aplica

Fecha: Pag:
1/1

2

Nomenclatura
&
]

Fig. 4.24 Busqueda de Datos

En la busqueda de Datos del Usuario se permite hacer busquedas aplicando filtros como

cédula, nombre y apellido, dentro del campo dentro del campo donde se ingresa la

informacion a buscar no distingue mayusculas de minusculas, se debe ingresar el dato

exacto como se guardo en la base de datos para que se realice la busqueda.

Para basquedas por medio del nimero de cédula el campo acepta solo nimeros para su

realizacion, por lo que se reitera que para los profesores extranjeros no aplica realizar una

busqueda mediante este procedimiento.

Fuente:
Sistema de Control

Docentes.

de

Realizado por:
Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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Hoja de trabajo # 04

n

= Pruebas de Cumplimiento

nitiag

Titulo de Estudio: Auditoria Informatica para la optimizacion del funcionamiento de los

Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas, Electronica e

Industrial.
Control a Evaluar Entrevista Realizada a: | Fecha: Pag:
Modificacion de Datos No Aplica 1/1

— Detalle Usuarios

1802353159
1] . 8

—

oA Nuevo ) [m [memar] {H auamar]

Fig. 4.25 Modificacion de Datos
Para modificar algun registro se debe seleccionar del listado del maestro y los datos se

cargan al detalle, el mismo que se usa para el ingreso de un nuevo usuario y mantiene los
mismos controles.

Se intentd6 modificar el campo que es clave primaria, en este caso Cédula, pero el sistema
mantiene los campos requeridos deshabilitados de modificacion.

Cuando se quiere modificar un registro no se cuenta con un botén de cancelar que permita
dejar el registro como estaba en un principio si por error la persona que esta usando el

sistema tomo un registro equivocado.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.

83



Foo
\®

Hoja de trabajo # 05

Pruebas de Cumplimiento

Industrial.

Titulo de Estudio: Auditoria Informatica para la optimizacion del funcionamiento de los

Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas, Electronica e

Control a Evaluar

Eliminacion de Datos

Entrevista Realizada a: | Fecha:

No Aplica

Pag:
1/1

De igual forma que la modificacion de datos, se elige el registro a eliminar del listado de

usuarios, estos datos se cargan en el formulario de Ingreso de nuevo usuario y muestra un

botdn “Eliminar”.

Se Intento eliminar un usuario existente que esté relacionado con horarios y materias dentro
de la base de datos y el sistema no lo permitio.

Al eliminar un usuario recién creado que no tenia relacion con otras tablas el sistema lo

permitio y después de refrescar la pagina se mostraron los resultados con los cambios

realizados.
r— Detalle Usuarios
L 1
1 =
1
(T o) (i) (o)
Fig 4.26 Eliminacion de Datos
Fuente:

Sistema de Control

Docentes.

de

Realizado por: Revisado por:

Gabriela Acosta

Ing. Jaime Ruiz.
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Hoja de trabajo # 06

Pruebas de Cumplimiento

N
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Titulo de Estudio: Auditoria Informatica para la optimizacién del funcionamiento de los

Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas, Electronica e

Industrial.

Control a Evaluar

Ingresar Datos de Roles

Entrevista Realizada a:

No Aplica

Fecha:

Pag:
1/1

Dentro del Sistema Unicamente existen los roles de usuario y administrador.

Para ingresar un nuevo Rol se ingresa un nombre que sea valido ya que se intentd ingresar

un nombre que contenia Unicamente signos y el sistema emiti6 un mensaje que dice

“Ingrese Nombre Valido”.

Se muestra una lista con los procesos del sistema los cuales se van a asignar al nuevo rol.

- - - I
Registro  Administraciones  Proceses  Reportes  Inicio  Admin. Gronograma
Q, Busquedas
® o Active
= - o
" Buscar B
{oer) (o) —

© pesaripaién

~ VIReportes

%8s b [CIRegistro Horas

~ IProcesos
b [ Cierre
~ [YJAdmin. Cronograma
> [CJCronograma
b #IModulos
b [¥IClases
> [[JRecuperaciones
~ [VIAdministraciones
v [JUsuarios
b [ZINiveles
v [CJRoles
v [ Catalogos
» [[JContenidos

b Flararine

Fig. 4.27 Ingreso Datos Roles

Fuente:
Sistema de Control
Docentes.

de

Realizado por:
Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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Hoja de trabajo # 07

Pruebas de Cumplimiento
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Titulo de Estudio: Auditoria Informatica para la optimizacién del funcionamiento de los

Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas, Electronica e

Industrial.

Control a Evaluar

Busqueda de Datos de Roles

Entrevista Realizada a:

No Aplica

Fecha: Pag:

1/1

= usted

en ini de Roles

Registto  Administraciones  Procesos  Reporles  Inicio  Admin. Gronograma

Q, Busquedas

administrador

Fig. 4.28 Busqueda de Datos Roles

En este caso de busquedas por la escases de roles que posee el sistema (usuario y

administrador) no serian muy necesarias.

Al igual que las busquedas que se realizan para los usuarios, éstas se realizan mediante un

criterio “Descripcion”, el cual es el nombre del rol y se debe ingresar el nombre del rol

exactamente como estd alojado en la base de datos, asi mismo se intenté hacer una

bUsqueda con datos que no existen y no se presentaron resultados.

Fuente:
Sistema de Control de

Docentes.

Realizado por:

Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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"'q. o Pruebas de Cumplimiento

Titulo de Estudio: Auditoria Informética para la optimizacion del funcionamiento de los

Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas, Electronica e

Industrial.

Control a Evaluar Entrevista Realizada a: | Fecha: Pag:
Modificacion de Datos de | No Aplica 1/2
Roles

La creacién de roles y asignacion de permisos es un trabajo que realiza el Administrador
del sistema ante la necesidad que se presente, por el momento los roles de usuario
administrador abarcan muy bien las necesidades del sistema.

L T

¢ HiClases
b T Rocupifaciones

v E1U
b I Nve
¢ Ul Roles
¢ [ Gatalogos
b FlContanidos

) () )

=y pr=——mzm =

Fig 4.29 Modificacién de Datos de Roles
Al igual que con los usuarios se elige de la lista de roles el que se vaya a modificar y se

habilitan los campos que el sistemas permita ser modificados.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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\ Hoja de trabajo # 08
\ .@,f Pruebas de Cumplimiento

Titulo de Estudio: Auditoria Informética para la optimizacion del funcionamiento de

los Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas,
Electronica e Industrial.

Control a Evaluar Entrevista Realizada a: | Fecha: Pag:
Modificacion de Datos de | No Aplica 2/2
Roles

Se asigno todos los permisos al nuevo rol y el sistema lo permitid, esto quiere decir que
mas de un usuario puede tener acceso total al sistema, se entiende también que el Unico que
puede realizar esto cambios es el Administrador del sistema, el mismo que decide y analiza
a quien se le permite tener acceso.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Titulo de Estudio: Auditoria Informatica para la optimizacion del funcionamiento de los

Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas, Electronica e

Industrial.

Control a Evaluar Entrevista Realizada a: | Fecha: Pag:
Eliminacion de Datos de | No Aplica 1/1
Roles

Se intentd eliminar el rol Administrador pero el sistema no admiti6 esa accion ya que esta
relacionado dentro de la base de datos, lo mismo ocurrié con el rol Usuario.
Al eliminar el nuevo rol que se habia creado, no presento problemas pues no se habia

asignado ninguna tarea a ese rol.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Titulo de Estudio: Auditoria Informatica para la optimizacién del funcionamiento de los

Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas, Electronica e

Industrial.
Control a Evaluar Entrevista Realizada a: | Fecha: Pag:
Ingreso de Datos de Niveles | No Aplica 1/1

*Nota: El sistema utiliza plantillas tanto la insercion, modificacién y eliminacion de datos,
en los usuarios, roles, catélogos, etc., por lo que las pruebas se realizaron a los controles

donde se observé que su funcionamiento no era optimo.

o RegivreConteDuteste DL (Desuarde) » Mo Vissal St
uchon

M Pl e Barnadaz 0 Ventaria bamdists

Fig 4.30 Ingreso de Datos Niveles
A diferencia que en los anteriores formularios al intentar ingresar informacion errénea para

un nuevo nivel en sistema colapsa y se muestra el error, en las anteriores pruebas se
mostraba un mensaje de error en la parte superior del formulario, pero esta vez se mostro el
cddigo del sistema, cabe recalcar que las pruebas se realizaron en un sistema de prueba el

cual estaba actualizado a la version y al estado que corre actualmente.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Fig. 4.31 Ingreso Datos de Catalogos
Lo catalogos son la parte mas importante del sistema donde se ingresa informacion de

categorias, horas, materias, tipo de horas, tiempo y a que docente se le asigna esa

informacion.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.

91




.'I

:‘*{ Hoja de trabajo # 11

Pruebas de Cumplimiento

Srany

e
™

S

Titulo de Estudio: Auditoria Informatica para la optimizacion del funcionamiento de los

Sistemas y Equipos Informaticos de la Facultad de Ingenieria en Sistemas, Electronica e

Industrial.
Control a Evaluar Entrevista Realizada a: | Fecha: Pag:
Ingreso Datos de Catalogos No Aplica 2/2

Los campos Tipo y Docente son de tipo seleccion en los cuales no estan habilitados para
ingresar informacién, asi que unicamente se despliega informacion de la base de datos
referente a lo requerido.

El campo Descripcion permite ingresar letras, nimeros y signos debido al tipo de
informacion que requiere segun el tipo que sea elegido.

Se intent6 almacenar una materia con la descripcion que contiene solamente nimeros y el
sistema lo permite, es importante mencionar que se debe tener cuidado con los datos que se
ingresan porque dentro del manual del sistema se encuentra especificado la manera como se

debe manejar el ingreso de informacion.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Fig 4.32 Busqueda de Datos Catalogos

Las busquedas de catélogos al igual que busquedas anteriores se realizan mediante tipo y

descripcion.

Al seleccionar un cualquier criterio de bdsqueda hay que tener en cuenta que se debe

ingresar la informacidn que se desea encontrar tal y como esta guardada en la base de datos

ya que de lo contrario no se mostrara ningun resultado.

Fuente:
Sistema de Control

Docentes.

de

Realizado por:

Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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Para modificar algun registro de los catalogos se realiza el mismo procedimiento que en

anteriores formularios, los campos requeridos se encuentran deshabilitados de edicién por

lo que no se puede intentar cambiarlos, para los que se pueden modificar se debe tener

cuidado en tipo de informacion que se ingresa ya que el sistema permite ingresar datos

numéricos y alfanuméricos, pero no admite que quede en blanco.

Cuando se intenta eliminar un dato, el sistema controla que el dato no esté relacionado con

otros de otras tablas, dependiendo de esto si se puede eliminar o no.

Fuente:
Sistema de Control

Docentes.

de

Realizado por:

Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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Detalle Contenidos

Fig. 4.33 Ingreso Datos de Contenidos

) ) ()

Los contenidos hacen referencia a los temas que se trataran dentro de cada materia y a los

profesores que los impartiran.

Al acceder a la interfaz de ingreso de Datos de contenidos se muestra la pantalla que se

encuentra en la imagen, los codigos se generan automaticamente, las materias y los

usuarios se eligen dentro de una lista donde segin la materia que se elija aparecen los

profesores a los que ha sido asignada esa materia.

Fuente:
Sistema de Control de

Docentes.

Realizado por:
Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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Ningun campo es requiere que se ingrese informacién manualmente.
La interfaz de contenidos se muestra en blanco, es un problema de visualizacién ya que
dentro de la base de datos si se encuentra la informacion ingresada.

Después de ingresar un dato nuevo mediante la interfaz del administrador se visualizan
normalmente.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Error de servidor en la aplicacion '/RegistroDocente'.

El docente ya tiene horario asignado para este dfa y hora

Descripcién: Excepcion no controlada al ejecutar la solictud Web actual. Revise el sequimiento de la pila para obtener ms informacisn acerca del error y dénde se origind en el codigo

Detalles de la excepcién: System Exception: El docente ya tiene horario asignado para este dia y hora
Error de codigo fuente:

St ha generado ma excepeifn no comtrolids durince la ejecucién de 1z solicitud Web sctual. L3 informscifn scbre el origen y 13 shicicién de la excepcién pueden identificirse usilizando 13 excepeién del seguimienco de la pils siguience.

Seguimiento de la pila:

[Exception: El docente ya tiene horario asignado para este dia y horal
Administraciones_LN.Horario_LN.Validar() in C:\Users\Edu.FISEIB\Desktop\SISTEMADOCENTECODIGO\Registro y Control Docente - copia\RegistroControlDocente DLL\Administra
RegistroControlDocente_UI.Horariosl.Buttonl Click(Object sender, EventArgs e) in C:\Users\Edu.FISEI@\Desktop\SISTEMADOCENTECODIGO\Registro y Control Docente - copiall
System.Web.UI.WebControls.Button.RaisePostBackEvent(String eventArgument) +155
System.Web.UL.Page.ProcessRequestMain(Boolean includeStagesBeforeAsyncPoint, Boolean includeStagesAfterAsyncPoint) +3804

Informacién de versién: Version de Microsoft NET Frameworl :4.0.30319; Version ASPNET:4.0.30319.34237

Fig 4.34 Ingreso Datos Horarios

En primera instancia al intentar ingresar datos duplicados nos muestra una excepcion donde
indica que el docente ya tiene asignado un horario para el dia y hora seleccionada, el cual
requiere ser personalizado para que sea amigable con el usuario y, como los demas
formularios, se muestre en la parte superior de la pantalla explicando el error.

Se intent6 poner mas materias en un mismo horario donde ya estaba asignada una, pero el

sistema lo controla y en este caso si muestra un error personalizado en la barra de estado.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Fig. 4.35 Mensaje de Error Horarios

Fuente:

Sistema de Control de | Gabriela Acosta

Docentes.

Realizado por:

Revisado por:

Ing. Jaime Ruiz.
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En los reportes se puede realizar consultas sobre leccionarios y horarios de los docentes.

= Usted se encuentraen  Reportes administrador,administrador Ayuda () Cerrar Sesion ()

Registro  Administraciones  Procesos  Reportes  Inicia  Admin. Cronograma

Q, Busquedas

Reportes Leccionarios

Tipo Reporte: [Seieccionar] -

Docente: [odos]

Fecha Inicio: 18/02/2015 EE @ pDF © EXCEL
e tzzs Repore HAC

Fig 4.36 Reportes Leccionarios

Los horarios de fechas de los campos de fecha inicio y fecha fin se encuentran actualizado

correctamente, a pesar de contar con calendarios para seleccionar las fechas, los campos se

encuentran habilitados para ser modificados con nimeros y letras, y por consecuencia el

reporte no se realiza y no se muestra ningin mensaje que indique el error que se esta

cometiendo.

Ademas no se controla cuando se ingresa una fecha de fin que sea anterior a la fecha de

inicio, donde el sistema colapsa y no se genera el reporte.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Al intentar obtener el reporte de

personalizado.

= Usted se encuentraen  Reportes administrador,administrador Ayuda (D) Cerrar Sesién ()

Registro  Administraciones  Procesos  Reportes  Inicio  Admin. Cronograma

@ 1103 puss recupersr =l generaiir g clsses COM para =l con GLSID {0002 c } debido al siguients emor:

@, Busquedas 80040154 Clase no regisiada (Excepcion de HRESULT: 0x80040154 (REGDB_E_CLASSNOTREGH).

Reportes Leccionarios

Tips Reporte: Docante. [=]

Fecha Inicio: 25/01/2015 e @ PDF () EXCEL

Fechs Fin: 25/02/2015 | [EEE

Generar Horarios

Tipo Reparte {se2csonan =]

Doosnte: [Todos

Nivet: [Todos Generar Horario

O PDF ) EXCEL

Fig. 4.37 Mensaje Error Reportes

un docente se muestra un error el cual no esta

Para reportes de Horarios se selecciona el tipo de reporte, el docente y el nivel, ademas se

puede generar reportes que se puedan ver como archivos PDFs y archivos Excel.

Todos los campos presentan listas de datos donde se puede seleccionar la informacion que

se requiere y estan deshabilitados para ingresar otro tipo de informacion.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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MARTES MIERCOLES JUEVES VIERNES

UNIVERSIDAD TECNICA DE AMBATO

Facultad de Ingenlerla cn Ststemas Electrinbca e Industrial
Septiembre 2013-Felrero 2014
David Guevara

SABADO DOMINGO

11| 17:00:00 18:00:00 INVESTIGACION IMACO AREA ACADEMICA IHACO INTRANET EXTRANET 830 INVESTIGACION 1HACO PRE. CLASES 1HACO

6 Facultad:
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Docente
3
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12
13
1
16
1
4

Facultad:

Fig 4.38 Reporte Horarios Excel

UNIVERSIDAD TECNICA DE AMBATO

Facultad de Ingenieria en Sistemas Electrénica e Industrial

Periodo: Septiembre 2013-Febrero 2014
g Semestre Paralelo Grupa 2850
3

Howa Entrida Salida ILINES MARTES MIERCOLES ILIEVES VIERNES  SABADD DOMINGO

1 19:00:00 20:00:00  CAICULO | GEOMETRIA ANALITICA ALGERRA LINEAL GEOMETAIA ANALITICA ALGERRA LINEAL
4 Docentes Materlas
15 Patricio Gonzalez NTIC'S I
1 Patricio Genzalez TUTORIA
17 Galo Cisneros CALCULD |
15 washington Paredes GEOMETRIA ANALITICE
13 Uswaldo Paredes PROGRAMACION Il
n Marcos Benitez METODOLOGIA DE LA INVESTIGACION
i Clara Sanchez ALGEBRA LINEAL
n Clara Santhez Fisica

Fig 4.39 Reporte Nivel Excel

Asi se veria un reporte exitoso segin docentes y niveles.

Fuente:
Sistema de Control
Docentes.

de

Realizado por:
Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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Para el Reporte de Procesos de Cierre, para tener acceso a la informacion diaria de faltas y

atrasos de los docentes, el Unico criterio para el reporte que se usa es la fecha la cual se

ingresa manualmente, se muestra un formato de cémo debe ser ingresada pero siempre se

corre riesgos de cometer errores y por lo tanto el reporte no se genere.

Informe principal

Fecha: 01/12/2014
dd/mm/yyyy

= g

WebEx Document Loader -

gf\ UNIVERSIDAD TECNICA DE AMBATO > -
X FACULTAD DE INGENIERIA EN SISTEMAS P
v«"i ELECTRONICA E INDUSTRIAL -
REPORTE DE FALTAS Y ATRASOS
Periodo ©  Octubre 2014-Marzo 2015
Dia - LUNES 01-diciembre-2014

Docente. Materia Paralelo  Hora1 Hora2 HoralngresoHora Salida Det ingress RT  RA DetSalda SA ST

smm  1000m smn 100000 EmTm 8

THAC 1SG000 000D TSPSE 1500M BT 7

Castro Maritza

Castro Maritza 1B gm0 100000

Castro Maritza

Castro Maritza  #RE CLASES

]
g
8
8
BB [ B | B |8

Castro Maritza  CALCULO 206 umo 15000

Fig 4.40 Reporte Procesos de cierre

Fuente:
Sistema de Control

Docentes.

de

Realizado por: Revisado por:

Gabriela Acosta Ing. Jaime Ruiz.
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Para consulta de Reportes de Horarios por Curso se elige de una lista el curso del cual se

necesita la informacidn. Para la seleccion hay que navegar entre varias paginas donde esta

el listado de curos existentes y posteriormente se genera el reporte donde también hay la

opcién de imprimir el reporte.

i [t T Mgtoral Mcndorss Hararir Ayuds W s e

i At it

LT T re———

8 [ ]

Fig. 4.41 Reportes Horarios por Curso

Para consulta de horarios de docentes se muestra lista de donde se puede elegir el nombre

del docente del cual se necesita la informacidn, este formato de busqueda resulta mejor que

el de consulta por cursos, puesto que no existe confusion al momento de elegir el dato

necesitado.

Fuente:
Sistema de Control
Docentes.

de

Realizado por:
Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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Fig 4.42Reporte por Docente

El reporte se genera con la informacion correcta y entendible para el usuario.

Fuente:
Sistema de Control

Docentes.

de

Realizado por:

Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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Los cronogramas se realizan para almacenar datos de semestres, maestrias o cursos que se
efectlen dentro de la facultad, este modulo nuevo dentro del sistema.
La primera vez que se intenta abrir la ventana de ingreso, ésta se queda esperando a la

conexion al localhost, de manera que se debe abrir nuevamente.

@ Moxzilla Firefox = | B |
= Usted se encuentra en hitp://localhost1553/(S(Spmdmi2zyqDtdaad3ylsibyd))/cror | @+ |
Codigo 6
Nombre nuevo registro|
NIreso Cronograma
izd‘a 01/01£2013
cio
| [CodigoNombre | [Fecka 1| JNERNNN
®1 Mestria de Base de datos 01/01/2013 0:00:003112/2 | gy 31122005
®2 Period; 2013 marzo- agosto  |18/03/2013 0:00:00(31/07/2 | Egiado
®)4 |Abril Septiembre 2014 31/03/2014 0:00:00[31/08/2] [ Guardar | [ Gerrar |
®3 Septiembre 2013-Febrero 2014(09/08/2013 0:00:00{07/02/2}
®)5 Octubre 2014-Marzo 2015 |06/10/2014 0:00:00{08/03/2|

Fig. 4.43 Cronogramas

Fuente:
Sistema de Control
Docentes.

Realizado p
de

or:

Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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Para la creacién de un nuevo registro se abre una nueva ventana pop up que pide los
campos que se requieren, el nimero de codigo se genera automaticamente y no permite que
sea modificado, en los campos de fecha inicio y fecha fin se ingresan las fechas
manualmente, el sistema no controla si la fecha de inicio sea después de la fecha de fin y

almacena el registro.

Ingreso cronograma
| CodigolNombre ___________[FechaInicio____[FechaFin ____|Estadol |
@)1 [Mestria de Base de datos 01/01/2013 0-00:0031/12/2015 0-00-00[True (X
®)2 [Periodo 2013 marzo- agosto  |18/03/2013 0:00:00|31/07/2013 0:00:00|False
®)4 |Abril Septiembre 2014 31/03/2014 0:00:00|31/08/2014 0:00:00(True
@[5 Octubre 2014-Marzo 2015 06/10/2014 0-:00:00|08/03/2015 0:00:00[True
@3 Septiembre 2013-Febrero 2014(09/08/2013 0:00:00/07/02/2014 0:00:00[False x
|6 Inuevo reg 01/01/2013 0-00-0015/12/2011 0:00-00[True (K]

Fig. 4.44 Nuevo Cronograma

En esta interfaz no se encuentra donde esta ubicado el usuario, tampoco se muestra el mend
y no existe la opcion de regresar al menu principal, Gnicamente se puede cerrar sesion,

utilizando la opcion de regresar propia del navegador es como se trabaja actualmente.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Para eliminar un registro se muestra un mensaje de advertencia y al confirmar aparece un

error el cual nos redirige al codigo del sistema.

o0 RegistroControlDocente_DLL (Depurandc) - Microsoft Visual Studio = 2|

Archivo Editar Ver Repository Proyecto Generar Depurar Equipo Datos Herramientas Arquitectura ModelTools Prueba Analizar Ventana Ayuda
RN T I R - |- — - E L T T R R I T e
) C2|0RPRaBa3Q.

icar: | Perfill % & <} @ Instalar componentes web ¢

- | % WiiteToLog(string msg)

“4¢ ConexionBD.DatabaseHelper

private void WriteTolog(string msg)
LogFile = §"D:\errore.txt";

string LogFilel = @"D:\descripcion. txt”;

3 string[] archivoCodigoError = File.ReadAllLines(LogFile);
File.Delete(LogFile);

Streanliriter writer = File.AppendText(LogFile);

string[] arciboParaTomarlabescripcion = File.ReadAlllines(

0 no st listo.
ugeren e problemas:
Streamiriter escribirDescripcion = File.AppendText(LogFile ‘E‘
n B
a en linea

Nueva~ | X | 50 )3 | & @ | 2 %3 | Columnas~ | Buscar

Nombre Etiquetas Condicion Mamero de llsmadas

4.45 Eliminar Cronograma

La modificacion de los cronogramas se realiza de la misma manera que con los otros
modulos, se selecciona el registro a modificar y se cargan los datos en la parte inferior de la
interfaz, de igual forma las fechas y nombre se pueden modificar y se procede a guardar.

Para visualizar los cambios realizados es necesario refrescar la péagina donde se est&

trabajando.
Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Fig 4.46 Modificacion de Cronogramas

Cabe recalcar que para ingresar un nuevo registro se usa una ventana pop up y para
modificar los datos estos se cargan en campos que se encuentran en la misma pantalla
donde se muestran todos los cronogramas, tomando en cuenta el funcionamiento de los

anteriores modulos se podria utilizar el mismo mecanismo para ingresar un registro nuevo y
para modificarlo.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Fig. 4.47 Pantalla Principal Usuarios

Actualmente se implemento el sistema biométrico donde el docente registra su huella

digital e ingresa al sistema para registrar su entrada o salida, a diferencia que el

administrador el usuario accede Unicamente al registro de horas, contenidos y reportes.

Cuando el docente se registra puede ingresar todos los temas que se van a tratar durante el

semestre de clases, se puede también agregar subtemas si no se imparte el especificado,

pero no se incluye en el reporte sino que se muestra como refuerzo.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Fig. 4.48 Consulta Datos Usuario
Al acceder a los contenidos el usuario puede consultar por materia y por tema la

informacion que necesita, el usuario Unicamente puede ver la informacién mas no puede

modificar ningln campo.
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Fig. 4.49 Consulta de Datos de Usuario

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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Fig. 4.50 Consulta por Fechas

Se puede consultar el registro de los docentes especificando la fecha que se quiere conocer,
existe el mismo problema con las fechas, no se controla que la fecha de fin sea anterior a la
fecha de inicio, en tal caso el reporte no se realiza y se procede a ingresar las fechas

nuevamente.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.

Docentes.
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Fig. 4.51 Consulta por Niveles

De igual forma la consulta de horarios puede hacerse por nivel, paralelo o por dia, el
usuario debe estar familiarizado con la informacidén que se existe en la base de datos,

porque para la realizacion de busquedas se debe ingresar la informacion exactamente como
se encuentra alojada en el sistema.

Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.
Docentes.
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En la FISEI existen laboratorios de Sistemas, Electrdnica e Industrial en los cuales existen
computadores con diferentes caracteristicas.

Dentro de la facultad la dependencia Administracion de Bienes cuenta con un inventario
detallado de todos los activos que hay en la facultad, entre ellos los que hay en los
laboratorios.

Se utilizo FREEPCAUDIT que es una herramienta gratuita que extrae detalles de
componentes de los computadores y muestra software instalado con su version y licencia.
Se tom6 una muestra de una computadora por laboratorio debido a que todos los

laboratorios tienen computadores de las mismas caracteristicas y software.

Tabla 4.12 Hardware Laboratorios

LABORATORIO | # MAQUINAS HARDWARE

CADO03-PC
Direccion-IP: 192.168.56.1

1 20 Procesador: Intel(R) Core(TM) i5 CPU 760 @
2.80GHz
Disco Duro: 500 GB
RAM: 6 GB
PC02-PC
Direccion-Ip: 192.168.56.1

9 20 Procesador: Intel(R) Core(TM) i5 CPU 760 @
2.80GHz (architecture: x64; 2800 MHz)
Disco Duro: 500 GB
RAM: 4 GB

3 12 U_SUA_RIO
Direccion Ip: 192.168.22.1
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Procesador: Intel(R) Core(TM) i7-4770 CPU @
3.40GHz (architecture: x64; 3401 MHz)

Disco Duro: 1 TB

RAM: 6GB

12

CP17-PC

Direccion-Ip: 192.168.56.1

Procesador: Intel(R) Core(TM) i7-3770 CPU @
3.40GHz (architecture: x64; 3401 MHz)

Disco Duro: 500 GB

RAM: 4GB

12

BASO01-PC

Direccién-Ip: 192.168.150.1

Procesador: Intel(R) Core(TM) i5 CPU 760 @
2.80GHz (architecture: x64; 2800 MHz)
Disco Duro: 500 GB

RAM: 4 GB

16

BAS14-PC

Direccion-Ip: 172.21.106.17

Procesador: Intel(R) Core(TM) i7-4770 CPU @
3.40GHz (architecture: x64; 3392 MHz)

Disco Duro: 1 TB

RAM: 6 GB

Redes

12

Redes06

Procesador: Intel(R) Core(TM) i7-4770 CPU @
3.40GHz

OS Type: 64 Bit

Disco: 879.1 GB

Gnome: version 3.14.2

Maestria

20

MAESTRIA

Direccion-Ip: 192.168.56.1

Procesador: Intel(R) Core(TM) i7-3770 CPU @
3.40GHz (architecture: x64; 3401 MHz)

Disco Duro: 500 GB

RAM: 4 GB

OMRON

USUARIO

Direccion-Ip: 127.0.0.1

Procesador: Intel(R) Core(TM) i7-4770 CPU @
3.40GHz (architecture: x64; 3401 MHz)

Disco Duro: 1TB

RAM: 6GB

Industrial 1

16

IND_1_03

Direccion-Ip: 172.21.113.26

Procesador: Intel(R) Core(TM) i7-3770 CPU @
3.40GHz (architecture: x64; 3401 MHz)
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Disco Duro: 500 GB
RAM: 4 GB

Industrial 2

16

IND_I1l_02

Direccion-Ip: 192.168.56.1

Procesador: Intel(R) Core(TM) i7-2600 CPU @
3.40GHz (architecture: x64; 3401 MHz)

Disco Duro: 500 GB

RAM: 4 GB

Robdtica

12

ROB_03

Direccion-Ip: 192.168.56.1

Procesador: Intel(R) Core(TM) i7-3770 CPU @
3.40GHz (architecture: x64; 3401 MHz)

Disco Duro: 500 GB

RAM: 4GB

CNC

CNC-PC

Direccion-Ip: 127.0.0.1

Procesador: Intel(R) Core(TM)2 Quad CPU
Q8400 @ 2.66GHz (architecture: x64; 2664 MHz)
Disco Duro: 400 GB

RAM: 2 GB

Administracion de
Redes

Administrador

REMOTO

Direccion-Ip: 172.21.124.19

Procesador: Intel(R) Core(TM) i5 CPU 760 @
2.80GHz (architecture: x64; 2800 MHz)
Disco Duro: 500 GB

RAM: 4 GB

Laboratorista

OFI-PC

Direccion-Ip: 172.21.124.20

Procesador: Intel(R) Core(TM) i7-4770 CPU @
3.40GHz (architecture: x64; 3401 MHz)

Disco Duro: 1 TB

RAM: 6 GB

Servidores
Virtuales

Proxy
Mirror
Repositorio
DHCP

Fuente:
Laboratorios

Realizado por: Revisado por:
Gabriela Acosta Ing. Jaime Ruiz.
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La mayoria de computadores tiene la familia de programas de Microsoft Office instalada.

Es importante indicar que por lo general se utilizan solamente el Excel y Word de manera

frecuente a pesar de tener instalado todo el paquete en la gran mayoria de casos. Existen

computadores que ademas tienen otros utilitarios de diversa indole instalados en ellos como

los que se va a mencionar:

Ofimatica

Microsoft Office 2003 Web Components
Microsoft Office Professional Plus 2013
Microsoft Office Professional Edition 2003
Microsoft Office Visio 2010

Microsoft Office Visual Web Developer 2007
OpenOffice.org 3.4

Antivirus

Kaspersky Endpoint Security 10 para Windows, Version: 10.2.1.23

Microsoft Security Essentials, Version: 4.5.216.0

Fuente: Realizado por:

Laboratorios Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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Compresores

e WInRAR archiver
Navegadores de Internet
o Mozilla Firefox 35.0 (x86 es-ES)
e Google Chrome, Version: 39.0.2171.99
e Internet Explorer version: 11.0.9600.16384
Sistemas Operativos
e Microsoft Windows 8.1 Pro (version 6.3.9600; build 9600)
e Microsoft Windows 7 Professional (version 6.1.7600; build 7600)
e Fedora2.1
Servidores de Bases de Datos
e Microsoft SQL Server Database Publishing Wizard 1.4, Version: 10.1.2512.8
e PostgreSQL 9.2, Version: 9.2
e JavaDB10.3.1.4

Fuente: Realizado por: Revisado por:
Laboratorios Gabriela Acosta Ing. Jaime Ruiz.
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Herramienta de Programacion
e Microsoft Visual C++ 2005 Redistributable (x64)
e Java(TM) SE Development Kit 7, Version: 1.7.0.0
e Microsoft Visual C++ 2008 Redistributable - x64

e NetBeans IDE 7.0.1

Herramientas de Red

e Cisco Packet Tracer 6.0.1

Maquina Virtual

e Oracle VM VirtualBox 4.3.6

Electronica

e Proteus 8 Professional, VVersion: 8.0.15417.0
e Arduino, Version: 1.0.5-r2

e AutoCAD 2013

e Proteus 7 Professional, Version: 7.07.0201

Fuente:

Laboratorios.

Realizado por:

Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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Infraestructura, Seguridades. | Laboratoristas.

Dentro de la FISEI se encuentra el Area de Administracion de Redes, la cual es encargada
de la administracion de laboratorios y sistemas, entre otras tareas, de la facultad. El area se
encuentra en el segundo piso del edificio administrativo, se divide en dos ambientes el area

de administracion y atencion a los estudiantes, y area de servidores.

== T 11

Fig 4.52 Entorno del Area de Administracion de Redes

El area de equipos tiene un ventanal con persianas que colinda con el departamento de
Idiomas, cabe recalcar que el espacio no estaba disefiado desde un inicio para todas las

funciones que realiza hoy en dia, por lo la infraestructura se la considera antigua para

conexiones.
Fuente: Realizado por: Revisado por:
Administracion de Redes | Gabriela Acosta Ing. Jaime Ruiz.
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Fig. 4.53 Ventanas de la Administracién de Redes
El resto del area esta limitada por paredes de bloque de color blanco, se encuentra en medio
de los laboratorios uno y dos.
No cuenta la unidad con una zona de salida de emergencia ya que solo se cuenta con una

sola puerta para ingreso a la misma.

Fuente: Realizado por: Revisado por:
Administracion de Redes | Gabriela Acosta Ing. Jaime Ruiz.
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Fig. 4.54 Puerta de Administracion de Redes
El piso es de ceramica, esta cubierto por una alfombra que cubre toda la extension del area

y esta en buenas condiciones. La ubicacion del area permite que todo tipo de personas
tengan acceso, ya que una de las tareas es brindar soporte y ayuda a los estudiantes,
docentes y administrativos de la FISEI.

Fuente: Realizado por: Revisado por:

Administracion de Redes | Gabriela Acosta Ing. Jaime Ruiz.
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Fig. 4.55 Piso Administracion de Redes
La puerta que permite el acceso al area es de aluminio con una cerradura y se abre hacia

adentro, las llaves las manejan las personas que trabajan dentro de ella, la administracion de
bienes y también las personas encargadas del aseo. Existe una puerta de acceso al area de
servidores que permanece abierta pero Unicamente tienen acceso el administrador y los

laboratoristas, las divisiones son de madera y textil, van desde el piso hasta la altura del

techo.
Fuente: Realizado por: Revisado por:
Administracion de Redes | Gabriela Acosta Ing. Jaime Ruiz.
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Los escritorios son de madera y las sillas son de metal.

v

Fig. 4.56 Escritorios de Administracién de Redes

Fuente: Realizado por: Revisado por:
Administracion de Redes | Gabriela Acosta Ing. Jaime Ruiz.
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Se cuenta con archivadores y estanterias de madera, aluminio y vidrio para almacenar

respaldos (madera) y libros técnicos (metal y vidrio). La estanteria de respaldos se

encuentra a lo largo del &rea.

Fig. 4.57 Archivadores Administracién de Redes

En el cuarto de equipos se encuentra un Rack con llave de acceso que sirve para almacenar

los elementos activos de comunicacion, tales como hubs, modems, router (CISCO) y

switchs, este cuarto no cumple con estandares de propios para su funcionamiento.

Fuente:

Administracion de Redes

Realizado por: Revisado por:

Gabriela Acosta Ing. Jaime Ruiz.
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Fig. 4.58 Rack

El Rack tiene su propio aire acondicionado, aparte del que existe en el area, ya que no

existe ninguna entrada de aire o forma de enfriamiento dentro del area.

Fuente: Realizado por: Revisado por:

Administracion de Redes | Gabriela Acosta Ing. Jaime Ruiz.
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Fig. 4.59 Aire Acondicionado Cuarto de Equipos
Respecto al cableado en el area existe una sola acometida por donde ingresa y sale el

cableado, esta en la parte superior y se los maneja por medio de canaletas, el cableado tiene

afios de antigtiedad lo cual podria presentar fallas en la transmision.

Fig. 4.60 Cableado

Fuente:
Administraciéon de Redes

Realizado por:
Gabriela Acosta

Revisado por:
Ing. Jaime Ruiz.
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Las conexiones eléctricas se encuentran en la parte inferior del area, cada cuarto cuenta con
su propia caja de voltaje desde donde se controla el flujo de corriente. Se utilizan cortapicos
y estabilizadores para conectar todos los equipos que se encuentran en el area, ademas se
cuenta con un UPS que sirve para proteger al Rack en caso de que la electricidad falle, el

UPS provee de 10 minutos para apagar el rack.

Fig. 4.61 UPS
Fuente: Realizado por: Revisado por:
Administracion de Redes | Gabriela Acosta Ing. Jaime Ruiz.
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4.62 Conexiones Eléctricas

Fuente:
Administracion de Redes

Realizado por: Revisado

por:

Gabriela Acosta Ing. Jaime Ruiz.
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Los conectores e interruptores se encuentran en buen estado.

No existen alarmas o detectores de humo dedicados al area, se cuenta con sensores de
movimiento pero algunos de ellos no se encuentran en funcionamiento, pero a su vez el
area cuenta con un extintor y con un botiquin de primeros auxilios en caso de emergencia,

todo el personal esta capacitado para el uso de los mismos.

Fig. 4.63 Botiquin de Primero Auxilios

Fuente: Realizado por: Revisado por:

Administracion de Redes | Gabriela Acosta Ing. Jaime Ruiz.
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LABORATORIOS

Los laboratorios que se encuentran dentro del edificio administrativo tienen la misma
estructura que la de la administracion de redes. En el segundo piso se encuentran los
laboratorios uno, dos, redes y arquitectura de computadores, y en el tercer piso los
laboratorios tres, cuatro, cinco, seis y de maestria.

Todos los laboratorios cuentan con su respectiva rotulaciéon indicando su nombre y un
cadigo que sirve para identificarlo, las puertas son de metal de color blanco y se abren
hacia adentro, el espacio de las puertas permite que se ingresen o saquen los bienes y

equipos que se encuentran dentro de cada laboratorio.

Fig. 4.64 Laboratorios

Fuente: Realizado por: Revisado por:

Laboratorios Gabriela Acosta Ing. Jaime Ruiz.
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Tienen el piso de cerdmica, las ventanas de vidrio con persianas y la iluminacion es con
lamparas.

Fig. 4.65 Lamparas, Pisos y Aire Acondicionado de Laboratorios

Todos los laboratorios cuentan con aire acondicionado para regular la temperatura que
suele elevarse a causa de los computadores.

Cada laboratorio cuenta con una pizarra de tiza liquida, un infocus y una pantalla para
proyectar imégenes, computadores cada uno con su respectiva mesa de madera, sillas de
metal y reguladores de voltaje.

Fuente: Realizado por: Revisado por:
Laboratorios Gabriela Acosta | Ing. Jaime Ruiz.
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Fig. 4.66 Pizarra y Proyector

Fig 4.67 Muebles Laboratorios

Fuente:
Laboratorios

Realizado por: Revisado por:

Gabriela Acosta | Ing. Jaime Ruiz.
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El cableado para conexiones eléctricas y para conexiones de red se encuentra ordenado en
canaletas a la misma altura en las paredes al lado de cada computador, cada laboratorio
cuenta con una caja de voltaje desde la cual se puede controlar la electricidad.

Fig. 4.68 Cableado y Conexiones

Fuente: Realizado por: Revisado por:

Laboratorios Gabriela Acosta Ing. Jaime Ruiz.
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Hay también sensores de movimiento y fuera de los laboratorios hay cAmaras de seguridad
que registran lo que sucede dentro de la facultad.

Fig. 4.69 Camaras y Sensores de Movimiento
En el laboratorio de arquitectura de computadores se encuentran equipos fuera de operacion
los cuales sirven para algunas clases.

Fig. 4.70 Equipos Fuera de Operacion

Fuente: Realizado por: Revisado por:

Laboratorios Gabriela Acosta Ing. Jaime Ruiz.
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Existe sefialética dentro de la FISEI las mismas que muestran rutas de evacuaciones.

Fig. 4.71 Sefialética
En el Edificio Estudiantil se encuentran los laboratorios de PLC, Industrial 1 y I, CNC,

Hidraulica y neumética, y Robdtica, al igual que en el edificio administrativo todas las
oficinas, aulas y laboratorios tienen su propio codigo que las identifica.

Fig 4.72 Laboratorios Edificio Estudiantil

Fuente: Realizado por: Revisado por:

Laboratorios Gabriela Acosta Ing. Jaime Ruiz.
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Los laboratorios tienen pisos de baldosa, las ventanas son de vidrio con persianas, el techo
es de cielo raso color blanco y se encuentra en buen estado, las puertas son de madera y se

abren hacia adentro.

Fig. 4.73 Pisos, Ventanas y Techos Laboratorio

Fuente: Realizado por: Revisado por:

Laboratorios Gabriela Acosta Ing. Jaime Ruiz.
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Cada laboratorio cuenta con aire acondicionado, un proyector, una pizarra de tiza liquida,
computadores cada uno con su mueble de madera y silla de metal, extintor, botiquin (en
algunos), para el uso de estudiantes y profesores de la FISEI.

-y

Fig 4.74 Aire Acondicionado, Proyector, Muebles y Extintor

Fuente: Realizado por: Revisado por:
Laboratorios Gabriela Acosta Ing. Jaime Ruiz.
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Las conexiones eléctricas se encuentran en buen estado, lo laboratorios tienen cada uno su

propia caja de voltaje, conectores de electricidad y red, ademas conectores de 110 y 220

voltios, cabe recalcar que todo se encuentra debidamente etiquetado para la comprension de

los usuarios.

Fig. 4.75 Conexiones

Fuente:
Laboratorios

Realizado por: Revisado por:

Gabriela Acosta Ing. Jaime Ruiz.
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El edificio cuenta con seguridades como manguera contra incendios, alarma contra

incendios, camaras de seguridad, extintores, salidas de emergencia y sefializacion.

SALIDA DE
EMERGENCIA

Fig. 4.76 Seguridades

Fuente: Realizado por: Revisado por:
Laboratorios Gabriela Acosta Ing. Jaime Ruiz.
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No existen politicas establecidas para el departamento, sino que estas se realizan segun la
necesidad.

Los respaldos de bases de datos se realizan uno semanalmente y uno mensualmente o cada
vez que haya reformas en el distributivo, estos respaldos se guardan en dos sitios en la
maquina del laboratorista y en la del administrador de redes.

El &rea cuenta con servidor de pruebas para probar buck ups en postgres. Se cuenta con
registro de mantenimiento de laboratorios el cual se da cada fin de mes, cada fin de
semestre 0 cuando se presente la necesidad. Se brinda mantenimiento preventivo,
correctivo y detectivo, en casos de virus, actualizacion de sistemas operativos, actualizacion
o0 instalacion de software, desfragmentacién de discos, limpieza de archivos temporales,
comprobacion de disco duro, limpieza de periféricos y de equipo, etc. (Anexo B). Una vez
realizado el mantenimiento se envia un informe a Consejo Directivo junto con el
cronograma propuesto para el semestre siguiente (Anexo C). Cabe mencionar que debido a
que la Institucion se encuentra ubicada en el centro del pais esta propensa a posibles
amenazas como son:

Movimientos Tectdénicos.- Es un peligro latente, la zona presenta antecedentes de

terremotos y temblores de alta escala, la estructura de las edificaciones pese a ser sélidas y

Fuente: Realizado por: Revisado por:

Laboratorios Gabriela Acosta Ing. Jaime Ruiz.
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modernas pueden ser afectadas en alto grado por este tipo de fendmenos, lo cual podria
afectar, dependiendo de la intensidad a los equipos de computo, con su destruccion total o

parcial.

Inundaciones.- Las inundaciones no son frecuentes en la zona por ser esta de baja
pluviosidad, en caso de inundaciones internas, los equipos de computo en su gran mayoria
se encuentran sobre escritorios, otro factor que se debe observa es que los servidores por
estar en el segundo piso no se verian afectados en alto grado por inundaciones.

Incendios.- La exposicion al fuego resulta fatal para la actividad de cualquier equipo de

coémputo, existen extintores de incendios debidamente cargados en toda la Facultad.

Fuente: Realizado por: Revisado por:
Laboratorios FISEI Gabriela Acosta Ing. Jaime Ruiz.
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Fig. 4.77 Validacion Numero de Cédula

Dentro del sistema de control de Docentes se encuentra el proceso de validacion del
namero de cédula, en el formulario para ingresar un nuevo usuario en el campo cédula se
pide que se ingrese unicamente nimeros ejecutar el proceso de verificacion y saber si se
ingres6 un namero de cédula correcto, teniendo asi informacion consistente dentro del
sistema.

Este procedimiento es correcto para el uso de cédulas ecuatorianas, tomando en cuenta que
dentro los docentes de la FISEI hay ciudadanos espafioles donde sus cédulas incluyen
letras, este procedimiento no podria ser utilizado, de hecho para ingresar un nuevo usuario

se deberia acudir directamente a la base de datos ya que el sistema no admite letras.

Fuente: Realizado por: Revisado por:

Sistema de Control de Docentes. | Gabriela Acosta Ing. Jaime Ruiz.
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Anteriormente para ingresar al sistema se utilizaba un nombre de usuario el cual debia ser

ingresado manualmente por los docentes, actualmente se usa un sistema biométrico en

donde mediante el uso de la huella digital y una busqueda en la base de datos se puede

verificar si la persona que esta intentando acceder al sistema en realidad pertenece a los

docentes de la FISEI.

Fig. 4.78 Verificacion ID usuario

Fuente:
Sistema de Control

Docentes.

de

Realizado por:

Gabriela Acosta

Revisado por:

Ing. Jaime Ruiz.
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Mediante la generacion de reportes se puede obtener la informacion deseada acerca de
cualquier informacion que se encuentre almacenada en el sistema.

Se puede verificar la informacidn que se haya generado en cualquier espacio de tiempo.

El sistema se determina muestra la informacién existente mediante los criterios

especificados, asi se confirma que la informacion existe y es verdadera.

Fecha: 01/12/2014
dd/mm/yyyy

=]

WebEx Document Loader -

0= [ forme principal |
ff\ UNIVERSIDAD TECNICA DE AMBATO .
3 A FACULTAD DE INGENIERIA EN SISTEMAS —_—
N v 4 ELECTRONICA E INDUSTRIAL .
REPORTE DE FALTAS Y ATRASOS
Periodo - Octubre 2014-Marzo 2015
Dia: LUNES 01-diciembre-2014
Docente Materia Paralelo Hora1 Hora2 HoraIngresoHora Salida Det Ingreso RT  RA Det Salida SA ST
Fig. 4.79 Generar Reportes Usuario
Fuente: Realizado por: Revisado por:
Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.

Docentes.
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Al especificar un criterio para la generacion de un reporte, este busca informacién de la

cual se puede escoger para poder conseguir la informacién deseada.

Docente

B

2 Informe principal

A
(Q)

Wiliam Lopez =

Patricio Gonzalez
Luis Morales
Edison Alvares
Wiliam Lopez
Alexis Sanchez
Manolo Mufioz
Eduardo Chaso
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David Martinez
HORARIO D Franklin Mayorga
Washington Medina
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{0

NTE
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‘ Jueves ‘ Viernes
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| NS TRAMENTAGION VTR
Ton

‘ Miercoles

|

|
= u;m:;u an ‘ e
‘ m:,w\;:j:ra cas ‘
Fig. 4.80 Reportes por Docente

Asi se determina gue la informacion existe y que esta relacionada dentro de la base de datos

y se presenta en forma amigable para el usuario.

Fuente: Realizado por: Revisado por:

Sistema de Control de | Gabriela Acosta Ing. Jaime Ruiz.

Docentes.
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ANALISIS DEL RESULTADO DE LAS PRUEBAS

Tabla 4.13 Andlisis de Resultados Pruebas de Cumplimiento

PRUEBAS DE CUMPLIMIENTO

Técnica de verificacion

Control clave

ADMINISTRACION DE
USUARIOS

Acceso al Sistema

Satisfactorio

Ingreso Datos de Usuario

Insatisfactorio

Busqueda de Datos

Insatisfactorio

Modificar Datos

Satisfactorio

Eliminacion Datos

Satisfactorio

ADMINISTRACION DE
ROLES

Ingresar Datos de Roles

Satisfactorio

Busqueda de Datos

Satisfactorio

Modificacion de Datos

Satisfactorio

Eliminacién de Datos

Satisfactorio

ADMINISTRACION DE
NIVELES

Ingresar Datos de Niveles

Insatisfactorio

ADMINISTRACION DE
CATALOGOS

Satisfactorio
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Ingresar Datos de Catalogos

Blsqueda de datos de

Catalogos

Satisfactorio

Modificacion de Datos

Satisfactorio

Eliminacién de Datos

Satisfactorio

ADMINISTRACION DE

CONTENIDOS
Ingresar Datos de
Contenidos

Satisfactorio

ADMINISTRACION DE
HORARIOQOS

Ingresar Datos de Horarios

Insatisfactorio

ADMINISTRACION DE
REPORTES

Generar Reporte

Insatisfactorio

CRONOGRAMAS Insatisfactorio
REGISTRO DE | Satisfactorio
DOCENTE

Ingreso del Usuario

Registro de Ingreso vy
Salida

Satisfactorio

Consulta de Datos

Insatisfactorio

Pruebas Asistidas por

LABORATORIOS FISEI
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computador

Hardware

Satisfactorio

Software

Satisfactorio

Observacion

Mantenimiento,
Infraestructura,

Seguridades.

Insatisfactorio

Tabla 4.14 Anélisis de Resultados Pruebas Sustantivas

PRUEBAS SUSTANTIVAS

Técnica de Verificacion

Controles Clave

Resultado

Método Datos de Prueba

Validacién del numero de

cédula

Insatisfactorio

Verificacidon del ID de usuario

Satisfactorio

Generar reporte

Satisfactorio

Tipo de reporte

Satisfactorio
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4.2.5 Observaciones de Auditoria

Pruebas de cumplimiento:

e Es importante que la informacion que se ingresa en el sistema sea veridica y
correcta por lo que los controles son de vital importancia para poder controlar lo
que se ingresa, al existir usuarios con tipo de cedula diferente al ecuatoriano el
control que se realiza para verificar si los datos son correctos no sirve de nada y no
se puede realizar la accion de ingresar datos.

e Cuando se modifica algun registro es necesario que los datos se muestren una vez
que se hay hecho dicha accion, actualmente no ocurre asi por lo que se debe
refrescar la pagina para poder ver los resultados después de una modificacion.

e La capacitacion del usuario para el uso del sistema es de mucha importancia, dado
que para realizar una busqueda hay que ingresar los datos exactamente como se
encuentra en el sistema utilizando méas tiempo del que normalmente se usa.

e En el médulo de niveles el sistema presenta errores al momento de ingresar
informacidn erronea, el sistema no controla que se ingrese datos incorrectos en los
campos que requiere y muestra una excepcion la misma que nos dirige al cédigo del
sistema donde muestra el error y obligando al usuario a volver a realizar el
procedimiento anterior.

e Hay que tomar en cuenta que los mensajes de error que se presentan dentro del
sistema, algunos no estan personalizados para que el usuario pueda entenderlos,
simplemente se muestra un mensaje indicando que “el dispositivo no esta listo”, lo
cual no representa una explicacién para el usuario.

e Los cronogramas presentan una interfaz diferente a la del resto del sistema, la cual
maneja diferentes paginas para creacion de un nuevo cronograma y también para
modificacion y eliminacién lo que confunde al usuario que esta usando el sistema.

e Para la consulta de datos de los docentes se utiliza un formato de fechas que a pesar
de usar calendarios para seleccionar la fecha de la cual se quiere generar el reporte
el campo se encuentra habilitado para edicién permitiendo al usuario ingresar una

fecha manualmente lo que produce errores y obviamente el reporte no se genera, al
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mismo tiempo no se controla que las fechas de inicio sean menores que las de fin de
igual forma produce errores y el sistema colapsa.

La infraestructura de la administracion de redes se acopla a las necesidades de
espacio ya que no cuenta con un sitio adecuado para los equipos que se encuentran
dentro de la misma.

Los laboratorios se encuentran en buen estado y satisfacen las necesidades de
quienes los usan.

Existen cAmaras de seguridad pero no existe una persona encargada en la revision
diaria de éstas y sensores de movimiento que en su mayoria no se encuentran en
funcionamiento, esto representa un gasto inatil para la FISEI al tener equipamiento

que no se utiliza o funciona.

Pruebas Sustantivas:

Las pruebas sustantivas tienen como objetivo verificar (obtener evidencia) la
integridad de la informacidn, asi cuando se ingresa un nuevo registro este debe ser
correcto, el sistema puede tomar como incorrecto el ingreso de cédulas extranjeras
que contienen letras y nimeros ya que el campo de cédula de usuario Unicamente
admite nameros, el procedimiento que se utiliza para la validacion no es eficiente.
Actualmente con el ingreso de usuarios mediante el sistema biométrico permite que
siempre que el usuario pertenezca a la base de datos pueda ingresar sin mayor
problema.

Para la generacion de reportes es importante tener en cuenta los datos que se desea
consultar y cuidar que el ingreso de las fechas este correcto.

Los UPS para el RACK provee de 10 minutos para poder apagar los equipos
obligando a parar el trabajo de la red.

No existen planes de contingencia para la seguridad fisica y logica.

El cableado estructurado tiene 5 afios de antigiiedad lo cual causa fallas en la
transmision.

El cuarto de equipos se encuentra dentro del area de administracion de redes y no

cumple estandares.
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Todas las evidencias de las prueba de auditoria se encuentran dentro de la ejecucion de

las pruebas y en el desarrollo de la auditoria.

4.3 Fase |1l Comunicacién de Resultados
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INFORME DE AUDITORIA AL FUNCIONAMIENTO DE SISTEMAS
Y EQUIPOS INFORMATICOS DE LA FACULTAD DE INGENIERIA
EN SISTEMAS, ELECTRONICA E INDUSTRIAL.

1.1 Objetivo
Realizar una Auditoria Informatica para la optimizacion del funcionamiento de los sistemas
y equipos informaticos de la Facultad de Ingenieria en Sistemas, Electronica e Industrial.
1.2 Alcance
El proceso de auditoria se realiz6 al Sistema de control de Docentes, laboratorios y la
Administracion de Redes de la Facultad de Ingenieria en Sistemas, Electronica e Industrial.
1.3 Metodologia
En el proceso auditoria se realizaron:

e Inspeccion

e Andlisis

e Observacion

e Entrevistas

e Pruebas de Cumplimiento

e Prueba Sustantivas

e Pruebas Asistidas por Computador
1.4 Antecedentes
La Facultad de Ingenieria en Sistemas, Electrénica e Industrial (FISEI) de la Universidad
Técnica de Ambato (UTA), se crea como Escuela de Informéatica y Computacion, mediante
resolucion de H. Consejo Universitario No. 347-91-CU-P del 13 de octubre de 1991.
Los rapidos cambios y avances del mundo moderno, necesidades de automatizacion de las
empresas publicas y privadas, que requerian profesionales en Informéatica a nivel de
ingenieria, hizo necesario realizar cambios en los planes y programas de estudio, para que,
mediante resolucion de H. Consejo Universitario No. 386-92-CU-P del 4 de agosto de 1992
pase a ser la Facultad de Ingenieria en Sistemas y mas tarde en 1988 Facultad de Ingenieria

en Sistemas, Electronica e Industrial.
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La Facultad siempre pendiente del desarrollo de tecnologias vio la necesidad de un Sistema

de Control de Docentes con el objetivo de mantener un control interno de la asistencia,

asignaturas y materias de cada uno, el mismo que fue realizado por un estudiante como

tema de tesis y a partir de ahi se lo vino adaptando a las necesidades que se presentan

diariamente en la facultad y a las nuevas herramientas para la optimizacién del sistema.

3. Temas a Cubrir

REFERENCIA/
N° CAPITULOS PAPELES DE REALIZADO POR
TRABAJO
1 | Plan preliminar de auditoria | Formato de desarrollo de | Auditor
auditoria
2 | Comprension de los procesos | Formato de desarrollo de | Auditor
de negocio y sistemas auditoria
3 | Definicion del programa y | Formato de desarrollo de | Auditor
alcance de auditoria auditoria
4 | Evaluacion del sistema Formato de desarrollo de | Auditor
auditoria
5 | Definicion y disefio de las | Formato de desarrollo de | Auditor
pruebas de auditoria auditoria
6 | Ejecucion de las pruebas de | Hojas de Trabajo Auditor
auditoria
7 | Evaluacion de los resultados | Formato de desarrollo de | Auditor
de la Auditoria auditoria
8 | Elaboracion del Informe con | Formato de desarrollo de | Auditor
los resultados de Auditoria auditoria

En total, la auditoria comprendié ocho temas, los cuales quedaron documentados en un

formato del desarrollo de la auditoria.
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La informacion se obtuvo por medio de entrevistas realizadas a los Ingenieros de la

Facultad de Ingenieria en Sistemas, Electronica e Industrial.
4. Marco Referencial

Para los aspectos tomados en cuenta dentro de la auditoria, se usé como referencia el marco
de trabajo COBIT 4.1, especificamente sus procesos PO1, PO3, PO4, PO9, Al2, Al3, Al4,
Al6, Al7, DS4, DS5, DS9, DS11, DS12, DS13, MEL.

5. Hallazgos de la Auditoria

En el desarrollo de la Auditoria se pudo evidenciar el uso de buenas practicas tanto para el
funcionamiento del sistema y de los equipos informaticos.

Los requisitos iniciales para el desarrollo del Sistema de docentes tenian como principal
objetivo implementar un sistema automatizado aplicando tecnologia web, posteriormente
aportara beneficios como conexion por red, agilidad en el tratamiento de la informacion,
optimizacion en el registro y control del personal.

Disefio

El sistema cuenta la documentacion de casos de uso para cada actividad que el usuario
pueda realizar en el sistema de Control de Docentes. La informacion se encuentra
almacenada en formato fisico en la biblioteca de la Facultad en la Tesis del Ing. Mario
Malén incluido el formato digital, el cual no ha sido actualizado a pesar de las
modificaciones que se han realizado a partir del desarrollo del sistema hasta la
actualidad.

Manuales

Se posee el manual de uso del sistema del afio 2012 de igual manera se encuentra en
formato digital y fisico, y ademas existe un manual para capacitacion de usuarios en
formato digital, no cuenta con manual de instalacion ya que el sistema tiene una
plataforma web que no requiere ser instalado.

Pruebas

Al sistema también se le realizaron pruebas de caja blanca, caja negra, del camino bésico,

de verificacion y validacion debidamente documentadas, al momento de afiadir nuevas
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funcionalidades al sistema también se realizan pruebas para determinar su funcionamiento
y ponerlas en marcha en el sistema.
Capacitacion
Tanto el Administrado como los docentes y demas usuarios han sido capacitados para el
manejo del Sistema de Control de Docentes.
Operacion
El lenguaje de programacion en el que actualmente se desarrolla en Sistema de Control de
Docentes es Visual Studio v. 2008 migrado a v.201, la base de datos es postgres que
funciona sobre el sistema operativo Windows 7.
El funcionamiento del Sistema de control de Docente comprende usuarios, roles, niveles,
catalogos, contenidos, horarios, cronogramas y reportes, inicialmente el proceso de control
de docente requeria que el usuario acceda al sistema con un nombre de usuario y
contrasefia, despues Unicamente se pedia el nimero de cedula de los docentes para poder
acceder y actualmente con la implementacion del sistema biométrico el usuario solo
necesita usar su huella digital para acceder al sistema lo cual permite al docente una manera
mas facil de acceso sin contrasefias ni nombres de usuario para recordar, de esta manera se
reducen el tiempo que se tarda en realizar la confirmacion de asistencia y salida de clases.
Plan de Contingencia
Actualmente el area no cuenta con planes de contingencia existe un espacio fisico que
permita restaurar las funciones del sistema, pero se cuenta con back ups los cuales
permitiran restituir la informacion del sistema.
6. Informe
Una vez realizada la auditoria se determinaron las siguientes observaciones:
Observacion 1
Es importante que la informacion que se ingresa en el sistema sea veridica y correcta
por lo que los controles son de vital importancia para poder controlar lo que se ingresa,
al existir usuarios con tipo de cedula diferente al ecuatoriano el control que se realiza
para verificar si los datos son correctos no sirve de nada y no se puede realizar la
accion de ingresar datos.

Riesgo
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Pérdida de credibilidad y disponibilidad de informacién en caso de no poder
ingresar la informacion mediante la interfaz web del sistema de control de docentes.
Recomendacion
Ajustar el Sistema de Control de Docentes para que se puedan ingresar directamente
cédulas de ciudadanos extranjeros.
Observacion 2
Cuando se modifica algun registro es necesario que los datos se muestren una vez que
se haya hecho dicha accion, actualmente no ocurre asi por lo que se debe refrescar la
pagina para poder ver los resultados después de una modificacion.
Riesgo
Pérdida oportunidad de la informacion, debido a la imposibilidad de percibir los
cambios realizados.
Recomendacion
Adecuar el Sistema de Control de Docentes aplicando un update para visualizar los
resultados de una modificacién al instante en que se guardes los cambios.
Observacion 3
La capacitacién del usuario para el uso del sistema es de mucha importancia, dado que
para realizar una busqueda hay que ingresar los datos exactamente como se encuentra
en el sistema utilizando mas tiempo del que normalmente se usa.
Riesgo
Mal uso del sistema de Control de Docentes debido a la falta de conocimiento para
manejar las funciones que realiza y por consiguiente péerdida de tiempo.
Recomendacion
Capacitar al personal encargado de manejar el sistema para su uso 6ptimo y ademas
ajustarlo para que pueda realizar busquedas sin hacer diferenciacion de mayusculas
y minusculas, eliminando la necesidad de ingresar la informacion exactamente
como se encuentra almacenada en la base de datos.
Observacion 4
En el modulo de niveles el sistema presenta errores al momento de ingresar informacion

que no concuerde con la requerida, el sistema no controla que se ingrese datos
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incorrectos en los campos que requiere y muestra una excepcion la misma que nos
dirige al codigo del sistema donde muestra el error y obligando al usuario a volver a
realizar el procedimiento anterior.
Riesgo
Desperdicio de recursos del sistema al demostrar que el control existe por medio de
la excepcion que no permite continuar con el proceso de ingreso de informacion,
pero no realiza las funciones para las que fue creado, por lo tanto se almacena
cddigo innecesario o inutil que no permite que el sistema funcione de manera
Optima.
Recomendacion
Manejar de mejor maneras las excepciones de manera que se pueda atrapar el error
antes de que el sistema colapse y personalizar los mensajes de error que presenta el
sistema hacia el usuario.
Observacion 5
Hay que tomar en cuenta que los mensajes de error que se presentan dentro del sistema,
algunos no estan personalizados para que el usuario pueda entenderlos, simplemente se
muestra un mensaje indicando que “el dispositivo no esté listo”, lo cual no representa
una explicacion para el usuario.
Riesgo
Ingreso de informacidn incorrecta por parte del usuario que a pesar de los controles
que se encuentran en cada médulo del sistema no puede percibir especificamente
cudl es el error que esta cometiendo.
Recomendacion
En varias partes del sistema de Control de Docentes los mensajes de error se
encuentran personalizados para cada campo que se ingresa, para su Optimo
funcionamiento se recomienda que se realice ésta misma accion en el sistema
completo.

Observacion 6
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Los cronogramas presentan una interfaz diferente a la del resto del sistema, la cual
maneja diferentes paginas para creacion de un nuevo cronograma y también para
modificacion y eliminacion lo que confunde al usuario que esta usando el sistema.

Riesgo

Pérdida confiabilidad del sistema al no existir una interfaz estandar que permita al

usuario administrar los cronogramas como el resto de los modulos.

Recomendacion

Utilizacion de un mismo formato para la creacion de nuevos modulos dentro del

sistema de Control de docentes.
Observacion 7
Para la consulta de datos de los docentes se utiliza un formato de fechas que a pesar de
usar calendarios para seleccionar la fecha de la cual se quiere generar el reporte el
campo se encuentra habilitado para edicion permitiendo al usuario ingresar una fecha
manualmente lo que produce errores y obviamente el reporte no se genera, al mismo
tiempo no se controla que las fechas de inicio sean menores que las de fin de igual
forma produce errores y el sistema colapsa.

Riesgo

Mal funcionamiento del sistema y pérdida de disponibilidad de la informacion

debido a la falta de controles de fechas haciendo insatisfactoria la creacion de

reportes.

Recomendacion

Realizar el tratamiento de las fechas para que se controle que el periodo de tiempo

que se desea consultar sea correcto y deshabilitar la edicion dichos campos.
Observacion 8
La infraestructura de la administracion de redes se acopla a las necesidades de espacio
ya que no cuenta con un sitio adecuado para los equipos que se encuentran dentro de la
misma.

Riesgo

Dafio en los equipos, mal funcionamiento y por consecuencia deficiente desempefio

de la red de datos ademas de posible pérdida de informacion.
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Recomendacion
Asignar un espacio que cumpla con estandares especificos para un cuarto de
equipos y ademas aplicar politicas para su funcionamiento.

Observacion 9

Existen sensores de movimiento que en su mayoria no se encuentran en

funcionamiento, esto representa un gasto inutil para la FISEI al tener equipamiento que

no se utiliza o funciona.
Riesgo
Pérdida de inversion realizada por la Universidad y mala utilizacion de activos de
la facultad.
Recomendacion
Establecer cuéles son los equipos que tienen prioridad para el funcionamiento de la
FISEI y utilizarlos al mé&ximo.

Observacion 10

Para la generacion de reportes es importante tener en cuenta los datos que se desea

consultar y cuidar que el ingreso de las fechas este correcto.
Riesgo
Perdida de disponibilidad y oportunidad de la informacion permitiendo la obtencion
de reportes no deseados presentando resultados erroneos.
Recomendacion
Poner especial atencion en la informacidon que se desee obtener en los reportes y
especificar el periodo de fechas que se desea consultar.

Observacion 11

Los UPS que se utiliza para el RACK provee de 10 minutos para poder apagar los

equipos obligando a parar el trabajo de la red en caso de fallo de la electricidad.
Riesgo
Pérdida de disponibilidad de la red por consiguiente se corre el riesgo de dafio en los
equipos y la permanencia de la informacion.
Recomendacion

Adquirir un UPS que dure mas tiempo y permita a la red seguir trabajando.
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Observacion 12
No existen planes de contingencia para la seguridad fisica y logica.
Riesgo
Debido a la situacion geogréafica en la que se encuentra la FISEI esta propensa a
posibles amenazas como terremotos, temblores, incendios, etc., ademas de virus,
software ilegal que no permitan a la facultad funcionar de manera dptima.
Recomendacion
Trabajar en la creacion de planes de contingencia que vayan de acuerdo a las
posibles amenazas que se puedan presentar.
Observacion 13
El cableado estructurado tiene 15 afios de antigiedad lo cual causa fallas en la
transmision.
Riesgo
Perdida de oportunidad y disponibilidad de informacion debido a las fallas en la
transmision que podria causar un cableado de las presentes caracteristicas.
Recomendacion
Cambiar el cableado a CAT5 o 5E el cual es factible para la transmision.

7 Conclusiones

En el periodo de desarrollo de la auditoria, se determin0 que las actividades que se
realizan dentro del area de administracion de redes se realizan buenas practicas en el
manejo del Sistema de Control de Docentes y en el uso y mantenimiento de los
laboratorios de la FISEI por parte de los estudiantes, docentes, administrativos,
laboratoristas y el administrador de la red.

El Sistema de Control de Docentes es la prueba que los conocimientos adquiridos
dentro de la facultad por los estudiantes se ponen en practica y los forma como
profesionales capaces de superar diferentes retos, aunque por el permanente desarrollo
del sistema algunas funciones no se encuentran en estado 6ptimo.

Los laboratorios tanto del edificio administrativo como del edificio estudiantil se
encuentran en buen estado y satisfacen las necesidades de los estudiantes quienes

pueden llevar a cabo sus proyectos.
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8 Recomendaciones Generales

Se recomienda tener documentacion de las bases de datos, de manuales, de las
modificaciones del Sistema Control de Docentes, mantenimiento de laboratorios y
diferentes hallazgos dentro de una bitacora para tener control de las acciones que se
realizan dentro del area de administracion de redes.

En el Sistema de control de Docentes desarrollar procedimientos que vayan de acuerdo
a la necesidad que se vaya a controlas, estudiar los diferentes formatos de informacién
que se van a ingresar en la base de datos y adaptarlos al sistema.

Se recomienda al personal administrativo y docentes no manipular el Sistema de
control de docentes para justificar las horas de atraso o inasistencia o caso contrario el
sistema no cumpliria con las funciones para las cuales fue creado.

Se impulsa al personal administrativo a garantizar la continuidad del administrador de
la red dentro del area, ya que el conocimiento adquirido durante el tiempo de trabajo

permite que pueda solucionar problemas y presentar mejoras para el area.
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CAPITULO5
CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

El Sistema de Control de Docentes desde su creacion ha venido evolucionando y
migrando de tecnologias para procurar un mejor funcionamiento y brindar un
excelente servicio a sus usuarios pero por su constante modificacion cuenta con
varias falencias en la interfaz del administrador, las cuales no permiten un
funcionamiento Optimo y causa perdida de tiempo y recursos en el manejo del
mismao.

La aplicacion de pruebas sustantivas y de cumplimiento pudo demostrar que los
equipos informaticos tienen un buen funcionamiento y son de gran utilidad para los
estudiantes de la Facultad, las herramientas de hardware y software son estudiados e
instalados al inicio de cada semestre segun las necesidades cada laboratorio de las
diferentes carreras.

La infraestructura en la cual actualmente trabaja la Administracion de Redes se
considera antigua y por ende presenta dificultad para la instalacion de nuevos
equipos para mejorar la transmision de datos.

La documentacion del sistema, modelo de entidad — relacion, diccionario de datos,
cddigo fuente, manuales, etc., no se encuentra respectivamente documentado a una
fecha actual, asi como no se cuenta con politicas especificas para el Area que

permitan seguir un plan para las funciones que se ejercen dentro de la misma.
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e Los hallazgos encontrados en la evaluacion del Sistema de Control de Docentes y

equipos informaticos permitiréa el ptimo funcionamiento de los mismos.
5.2 Recomendaciones

e Se recomienda mantener una bitacora de las modificaciones que se realizan en el
Sistema de Control de Docentes para no crear confusion en nuevas funcionalidades
que se le agreguen.

e Es importante mantener la documentacion actualizada de los sistemas y equipos que
maneja el area.

e Se recomienda hacer un estudio de infraestructura tomando en cuenta que el area
cada dia va evolucionando tecnoldgicamente y presenta nuevas necesidades para
brindar un mejor servicio.

e Se recomienda utilizar el sistema con el propdsito para el que fue creado, evitando
justificar faltas y atrasos sin documentacién que lo prueben, con el fin de que el
sistema presente resultados reales de las jornadas diarias.

e Tomar en cuenta las conclusiones y recomendaciones del presente proyecto para

optimizar el funcionamiento de las partes auditadas.
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Anexo A

Organigrama Funcional de las Facultades de la Universidad Técnica de Ambato

Universidad Técnica de Ambato

Consejo Uniwversitario

\_/-\t Columbia 02-11 y Chile (Cdla. Ingahurcoj= Teléfonos: 593 (03) 2521-081 / 2822-960 » Fax: 2521-084
Ambato - Ecuador

RESOLUCION: 0378-CU-P-2014

El Honorable Consejo Universitario de |a Universidad Técnica de Ambato, en sesion
ordinaria efectuads el jueves 06 de marzo de 2014, visto el oficio DEAC-090-2014,
de marzo 5 de 2014, suscrito por el Economista Santiago Ldpez Zurita, Director de
Evaluacidn y Aseguramiento de la Calidad, remitiendo el Organigrama Funcicnal de
las Facultades de la Institucion, en atencién a las recomendaciones formuladas por las
unidades académicas con relacién a ia Resolucién 2474-CU-P-2013 de diclembre 23
de 2013.

RESUELVE:
o Reformar [a Resolucion 2474-CU-P-2013 de diciembre 23 de 2013, en
la parte pertinente al cuadro adjunto a la misma y en su lugar;
« Aprobar el adiuntc ORGANIGRAMA FUNCIONAL DE LAS
FACULTADES de la Universidad Técnica de Ambato, pormenorizado y

elaborado en base a las recomendaciones formuladas.

Ambato marzo 06, 2014

P Mgt
A i 4 e
W*M*ch’eam\j?h:a'rﬁio Lopez Dra. Miriam Viterd S&nchez
PRESIDENTE DEL H. CONSE]JO SECRETARIA GENERAL

UNIVERSIDAD TECNICA DE AMBATO

copias: Rectorado
V-ACAD
VAD

DECANOS FACULTADES

DEAC

r“,.\: )|
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Anexo B

Registro de Mantenimiento de Laboratorios FISEI

UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA EN SISTEMAS,

ELECTRONICA e INDUSTRIAL

REGISTRO DE MANTENIMIENTO DE LABORATORIO FISEI

Dependencia:
Fecha:

N° Magquinas

Tipo: Preventivo:
Correctivo:
Predictivo:

a
O
a

1 2 3

6 7 8

‘11 12| 13

14 | 15

16 | 17 | 18

19 zuf

Antivirus y antimalware |

Emnao de vlrus— :

Actualizacién de so

Actualizacion de software

Desfragmentacién de disco

Limpieza del registro y

Observacion :

ari *

Comprobacion del disco duro:

Limpieza de periféricos

Limpieza del equipo

Huminacion

Tomacorrientes

Proyector

Sillas

Pizarra

Pantalla

Banco de Trabajo

PLC's

Fuentes

Multimetros

CNC

Impresora

Recepcion

Responsable
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Anexo C

Informe de Mantenimiento Laboratorios de la FISEI

" UNIVERSIDAD TECNICA DE AMBATO
fﬂ;,::_-‘, FACULTAD DE INGENIERIA EN SISTEMAS,
% ELECTRONICA e INDUSTRIAL
Cdla. Universitaria (Predios Huachi)
Casilia 334 / Telefax: 03-2851894
emeil: fis@uta.eduec / fisei@uta eduec
AMBATO - ECUADOR

Ambato, 28 de Octubre del 2015
FISEI-AR-114-2015

Ingeniero Mg.

Vicente Morales
PRESIDENTE
CONSEJO DIRECTIVO

FACULTAD DE INGEN]]ZRiA EN SISTEMAS ELECTRONICA E INDUSTRIAL
UNIVERSIDAD TECNICA DE AMBATO
Presente

De mis consideraciones:

La presente tiene como fin poner a consideracion el informe de mantenimicntos que
se han realizado en el periodo Abril-Septiembre 2015; de igual manera adjunto el
cronograma de mantenimientos propuesto para el periodo Octubre 2015-Marzo
2016 para su respectiva aprobacién.

Atentamente,

ADMINISTRADOR DE REDES
Facultad de Ingenieria en Sistemas,
Electrénica e Industrial

L} >
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UNIVERSIDAD TECNICA DE AMBATO

. I FACULTAD DE INGENIERIA EN SISTEMAS,
, %‘5 * ELECTRONICA e INDUSTRIAL
| 3 Cdla. Universitaria (Predios Huachi)

Casilla 334 / Telefax: 03-2851894
email" fis@uta.edn,ec / fisei@uiaedu.ec
AMBATO - ECUADOR

Cuadro de Mantenimientos Realizados
Abril 2015 — Septiembre 2015

Afio 1 — Mantenimientos | Mantenimientos
Realizado Programados

Laboratorio 01 48 26
Laboratorio 02 48 26
Laboratorio 03 22 26
Laboratorio 04 22 26
Laboratorio 05 22 26
Laboratorio 06 21 26
Laboratorio 08 21 26

(MAESTRIAS)
Redes 37 26
ABRIL 2015- Arquiteclura (] 10
SEPTIEMBRE 2015 Audiovisuales 0 10
PLC’s 22 26
Industrial 1 22 26
Industrial 11 21 26
Electronica I 21 26
Electronica IT 21 26
CNC 22 26
Maquinas Eléctricas 21 26
Neumatica 22 26
Robética 22 26

TOTAL 439

Los mantenimientos no realizados son por motivo de feriados o vacaciones vy en
algunos Laboratorios se ha cubierto mas de lo planificado.

Para constancias se cuenta con formularios de mantenimiento que reposan en el

departamento de Administracion de Redes donde se detalla la fecha de realizacion
del mismo y quien lo realizo.
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Reporte de Faltas y Atrasos

Anexo D

REPORTE DE FALTAS ¥ ATRASOS

UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA EN SISTEMAS
ELECTRONICA E INDUSTRIAL

Perodo:  Seplembre 2012-Febren 201
Da: JUEVES 12-septiembre-2013
Cocenie Wateriy Parsisio Horai 1 Hora 2 Hora ingreso Hors Salida Det. Ingreso RT RA Det Salda B4 8T
Al Clay AL AHAC OO0 5000 ERSET Faln
Al Clay AL IHAC SO0 MDD Faln
Al Clary DESARROLLD DR SOFTRERE ¥ s O 0 Faln
Al Clary DESARROLLD DR SOFTRERE ¥ s OO0 D Faln
Al Clay A AR OO REDIOD Fain
Akiia Darwin COHTROL OF CALIDAD ] RO DI R SRR Eoirs Tacis
ARarsrano Santisgo LA AHAC OO 1ED30 Falin
Altarsinno Santiagn SIRCUTOS ELECTROMODS | 4z SADOD0 1500 £r5e0 Fain
Alarsinano Santisgn SIRCUTOS ELECTROMODS | 4D SO0 D Faln
Alarsirano Saniisgo A0 AHAC OO RO Faln
Alarsirano Sanllsgn ALEI0RA HEAL 145 OO A Faln
Alarsirano Sanllsgn ALEI0RA HEAL 145 L Faln
Busrafic Bemandz A0 HAD SO0 R Faln
Busrafic Bemandz A0 HAD WD 17000 Rt R0 Faln
Camarzs Maurice  HLALC NHAC OO AN e B Saidnma 4
Camanzs Mauricle  TECMCAS OF ESTLD 1AL OO0 A 00 S Saidnma 4
Covallos Asdra  ‘CIRCUTOS ELECTRORCDS | soE 70000 B Faln
Covallon Ardrs MALC UHAC RO G Faln
Covallon Ardrs MALC NHAC OO AN Faln
Covallon Ardres  TSHEA e L T E Faln
Covallon Ardres  TSHEA e OO0 A Faln
Ercalsds Paidcic  MACUNAS TLICTRICAS soE L] AN e D Saidnma 4
Ercaisds Paidcie AL IHAC OO0 DO R0 RS Sadnma 3
Espin Vickor AL IHAC OO0 1D Faln
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Anexo E

PLANIF -\,‘-u,sb‘\ ESTRATEGICA

DE LA CARRERA EN SISTEMAS COMPUTACIONALES E INFORMATIVA

PRESENTACION

Para poder recolectar informacién para tener una linea base, para proponer nuevas
metas y objetivos, para una Facultad y la Carrera de Sistemas Computacionales &
informética Gue ha alcanzado un nivel académico, administrative v organizativo de
calidad, que ¢omo toda organizacion tiene sus slementos positivos como neganves,
para ¢i equipo de planificacion y desarrollo, se ha wansformado en un wabajo
complejo por la magnitud de svidencia que hemos encontrado, y los hitos que han
alcanzando, pero sin embargo presentamos el presente trabajo que sintstiza de alguna
manera la realidad v proveccion de la Carrera de Sistemas Computacionales e

Informatica.

Como un antecedente hemos tomado la evolucion de La Facultad de Ingenieria en
Sistemas, Electrénica ¢ Industrial (FISEI) de la Universidad Técnica de Ambato.
(UTA), se crea como Escuela de Informatica y Computacion, mediante resolucion de

Consejo Universitario No. 347-91-CU-P del 13 de octubre de 1991.

Con ¢l desarrollo de la sociedad, viéndonos en 2 mundializacién v la globalizacion,
que exige a cambios inmediatos, por la misma necesidad de la sociedad v de la
demanda, teniendo un mundo modemo, necesidades de automatizacion de las
empresas pablicas y privadas, que requerian profesionales en Informatica a nivel de

Ingenieria, hizo necesario realizar cambios en los planes v programas de estudio, para

que, mediante resolucion de H. Consejo Universitaric No. 386-92-CU-P dal 4 de

agosto de 1592 pase a ser la Faculiad de Ingenieria en Sistemas.

s profesionales de la Carrera de Sistemas Computacicnales ¢ Informatica., esian

i«-l

dotados de todas las competencias, habilidades v destrezas, en el campo de la
- g 3 p

B

Informatica, especialmente desarrollando software, llevandole a poder desarrollar
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