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Resumen

El modelo de red de la UTA (Universidad Técnica de Ambato) indica que
la politica actual de la DITIC (Direccion de Tecnologia de Informacién y
Comunicacién) con la que se encuentra administrada, no ofrece la confiabilidad
necesaria para el funcionamiento de cada uno de los elementos que la componen, es
decir, que la planeacién de la red atn no se rige en areas de gestion definidas que
puedan satisfacer requerimientos inmediatos y futuros, por ésta razén se debe tomar
en cuenta las necesidades que involucren una adecuacion en el sistema de transmision

de datos con la utilizacién de los recursos de administracion disponibles.

Mediante la monitorizacién de la red de datos de la DITIC de la UTA se ha
realizado un andlisis técnico de las &reas funcionales que actualmente otorgan
servicios a los campus de Ingahurco-Huachi-Querochaca, lo que permite senalar
las necesidades y requerimientos que presenta la red de datos, para establecer
las condiciones méas importantes que se deben tomar en cuenta para su correcta
administraciéon. Los requerimientos han sido presentados mediante areas criticas
de gestion, donde los requisitos expuestos obligan el planteamiento de normas

reglamentarias que garanticen la operatividad entre los sistemas.

La red de datos de la DITIC no se rige en un modelo funcional de administracion
aplicable definido por Estandares Internacionales, el cual permita el manejo éptimo
de un problema en particular y divida la complejidad de la administracién en areas
funcionales para especificar soluciones de gestion, facilitando la delegacién de areas

especificas de ejecucién para quienes administran actualmente la red de datos de la
UTA.

Por consiguiente las politicas de administraciéon denominadas normas reglamen-
tarias de gestion establecidas dentro del modelo funcional, tienen como objetivo
plantear un sistema de gestiéon que destaque todos los aspectos relacionados a la
operacion correcta de una red, como lo son el control sobre los sucesos en el siste-
ma de transmisién de datos, aspectos generales de seguridad, la visualizacion y el
tratamiento del trafico generado, ademas de la detecciéon y atencion oportuna de

problemas.

El desarrollo de una representacion técnica bajo necesidades que indican los
recursos actuales, se enfoca en mejorar la calidad de prestacion de los servicios
que brinda actualmente la DITIC, para lo cual el tratamiento de las politicas
han sido desarrolladas bajo una metodologia de administracion que demuestre el
cumplimiento de los requerimientos establecidos.
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Abstract

The network model UTA (Technical University of Ambato) indicates that the
current policy DITIC (Department of Information Technology and Communication)
with which it is administered, does not offer the necessary reliability for operation
of each of the its components, ie the network planning has not yet ruled on defined
management areas that can meet immediate and future requirements, for this
reason you should take into account the needs that involve an adjustment in the

transmission system data with the use of management resources available.

By monitoring network data DITIC UTA has made a technical analysis of the
functional areas that currently provide services to the campus Ingahurco-Huachi-
Querochaca, allowing identify needs and requirements that presents the network
data to establish the most important conditions to be taken into account for proper
administration. The requirements have been presented by critical management
areas where exposed requirements oblige the approach of regulations to ensure the

operability between systems.

The network data DITIC not governed in a functional model applicable defined
by International Standards Administration, which allows optimal management of
a particular problem and divide the complexity of management functional areas
to specify management solutions, facilitating the delegation of specific areas of

implementation for those who currently manage the data network of the UTA.

Therefore management policies called management regulations established within
the functional model, aim to raise a management system that highlights all aspects
related to the correct operation of a network, such as control over the events in
the system data transmission, general safety aspects, visualization and processing

of traffic generated, in addition to the detection and timely treatment of problems.

The development of a technical representation on needs that indicate the current
resources, focuses on improving the quality of delivery of services currently offered by
the DITIC, for which treatment policies have been developed under a management

methodology that demonstrates the compliance with the established requirements.
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INTRODUCCION

El presente Trabajo Estructurado de Manera Independiente denominado:
"MODELO FUNCIONAL PARA LA ADMINISTRACION DE LA RED DE DA-
TOS DE LA UNIVERSIDAD TECNICA DE AMBATO" ha sido dividido en los

siguientes capitulos:

CAPITULO 1 titulado “EL PROBLEMA”, identifica el problema actual
de la red de datos de la DITIC de la UTA, asimismo, una justificaciéon concreta
del desarrollo de politicas de administraciéon dentro de un modelo funcional que
permitan establecer calidad de servicio en el sistema de transmision actual, ademas
del establecimiento de objetivos que plantean opciones para mejorar la gestiéon que

realizan los administradores de red.

CAPITULO 1II titulado “MARCO TEORICO”, sefiala las investigaciones
previas que sirven de soporte a la investigacion, la informacién de estudios similares
realizados, ademas de los aspectos conceptuales que sustentan el tema en general, y
el conjunto de conceptos y fundamentos tedricos que han sido analizados en base al

problema establecido.

CAPITULO III titulado “METODOLOGIA”, define el tipo de investigacién
que ha sido desarrollada, el tratamiento de los procesos que senala la modalidad de
investigacion, asimismo se presenta el tipo de analisis de los datos segiin el tipo de

investigacion y la poblacién y muestra utilizada en el desarrollo del proyecto.

CAPITULO 1V titulado “DESARROLLO DE LA PROPUESTA’,
establece los requerimientos presentados segiin el analisis técnico de las areas criticas
definidas, el desarrollo de un modelo funcional dividido en areas de ejecucion
indicadas por Estandares Internacionales, ademas del establecimiento de politicas
de gestion complementadas por una representacion técnica de un area funcional con

su propia normativa.

CAPITULO V titulado “CONCLUSIONES Y RECOMENDACIONES”,
expone las consideraciones mas relevantes que se han obtenido al finalizar el proyecto,

ademas se indican recomendaciones que sirven de apoyo para el desarrollo del mismo.

xvi



CAPITULO 1

El Problema

1.1. Tema de Investigacion

"MODELO FUNCIONAL PARA LA ADMINISTRACION DE LA RED DE
DATOS DE LA UNIVERSIDAD TECNICA DE AMBATO"

1.2. Planteamiento del Problema

Anos atras, a nivel mundial la gestion de los sistemas de datos estaba desarrollada
y asignada a un operador, quien controlaba éste sistema desde un determinado
lugar. En la actualidad son muchas las organizaciones que cuentan con un nimero
considerable de ordenadores en operacion y con frecuencia alejados unos de otros,
éstos nuevos modelos de transmision de datos obligan a cambiar su forma de
administracion, debido al desarrollo que presentan rigiéndose a nuevas tecnologias
para exigir un funcionamiento eficiente y correcto de la red, lo que indica que
un operador ya no puede ser de alta confiabilidad para controlar un sistema de
transmisién de datos completamente [1].

Las dimensiones de la administracion de redes para asegurar el empleo efectivo
de sus recursos aun no es implantada en una organizacion, se conoce que un sistema
de datos debe referirse a la asignacién de tareas de administracion por medio de
areas funcionales, a dividir los procesos de administracién en diferentes fases ciclicas,
incluyendo las fases de planeacion, implementacion y operacion; ademas de tomar
en cuenta todos los escenarios adicionales al de administraciéon de redes, como son
administracion de sistemas, administracion de aplicaciones.

Estos modelos funcionales de red pueden ser disenados para el manejo éptimo de
un problema en particular, en donde se maximizara la eficiencia y productividad en
el uso de la misma para garantizar la operatividad de los sistemas de transmision
de datos.

La funcion actual que presenta la gestion de un sistema de transmision de datos se



torna compleja, debido a que las politicas y mecanismos planteados no se basan ain
en la configuracién, rendimiento, manejo de fallas, seguridad y manejo de usuarios;
generando obligatoriamente la posibilidad de mejorar la red actual dando uso de
los mismos protocolos y recursos de administraciéon de las redes que se encuentren
disponibles.

Previo a una consulta realizada a los administradores de red de la DITIC
(Direccién de Tecnologia de Informacion y Comunicacion), es decir a su Director
y al Administrador general de red, indican que en la UTA (Universidad Técnica de
Ambato) no se tiene atiin un modelo de manejo de fallas, seguridad, configuracién,
rendimiento y manejo de usuarios segin un Estandar Internacional como la ISO
(Organizacién de estandares Internacionales) o la ITU (Unién Internacional de
Telecomunicaciones) los cuales promueven el desarrollo de la estandarizacién y
las actividades a nivel mundial para facilitar el intercambio de servicios y bienes,
derivandose de aqui el nombre de modelos funcionales.

Se desconoce cémo realizar una planeacion de la red para satisfacer los
requerimientos inmediatos y futuros que ésta pueda presentar; para ésto se debe
tomar en cuenta las necesidades de la misma, para poder involucrar una adecuaciéon
en el sistema de transmision de datos actual ya que no requiere de un disefio
completo.

La administraciéon del rendimiento atin no se centra en recolectar y analizar el
trafico que circula por la red de datos para determinar su comportamiento en tiempo
real o en un intervalo de tiempo, asi mismo la administracion y localizacion de
fallas no detectan una situacién anormal que se pueda presentar y afectar el sistema
de transmision de datos; por ultimo la administracion de seguridad no ofrece la
confiabilidad necesaria para el funcionamiento de cada uno de los elementos de
la red denotando la necesidad de la creacién de estrategias para la prevencién y
deteccion de ataques asi mismo como para la respuesta ante incidentes de seguridad
[1].

La informacién que puede ser sensible no es protegida del todo, por lo que los
dispositivos que se encuentran conectados a una red de datos pueden ser objetos de
acceso y manipulacion, donde se deberia llevar un registro de las violaciones de las
reglas de seguridad establecidas limitando la utilizacién de la red si es necesario.

Los radio enlaces que existen poseen inhibicion de equipos, lo que genera una
saturacion del enlace, es decir que en muchos casos se impide que lleguen los
mensajes enviados por un equipo hacia la red de datos, volviéndose un sistema
sin la administraciéon necesaria de los recursos que posee.

A nivel de Facultades dentro de la UTA tratamiento de las redes denotan



falta de monitoreo, causando un problema al momento de notificar alguna falla;
los dispositivos tecnolégicos de acceso a Internet como computadores portatiles y
smartphone que utilizan los estudiantes segin el modelo actual de la red satura la
misma, debido a la manera en la que ésta se encuentra administrada bajo la politica
actual de la DITIC que indican que mediante la peticién de un proxy se generen las
salidas de los requerimientos segin sea necesario, generando un cuello de botella y
que dichas peticiones simultaneas saturen la red de datos.

La administracién de red de datos de la UTA no se rige en un modelo funcional
estandar de red de datos aplicable, la cual detalle politicas de administraciéon de
la configuraciéon basandose en el procedimiento de instalacion de aplicaciones mas

utilizadas o politicas de respaldo de configuraciones.

1.3. Delimitacién

Area académica: Programacién y Redes

Linea de investigacion: Programacién y Redes

Sublineas de investigacion: Administracion de Redes

Delimitacion espacial: La investigacion ha sido realizada en la Ciudad de Ambato
en la DITIC (Direccién de Tecnologia de Informacién y Comunicacién) y en los
Campus de Ingahurco, Huachi y Querochaca de la UTA (Universidad Técnica De
Ambato).

Delimitacién temporal: El proyecto de investigaciéon ha sido desarrollado en un
plazo de doce meses a partir de la aprobacién del Honorable Consejo Directivo de

la Facultad de Ingenieria en Sistemas, Electrénica e Industrial.

1.4. Justificacion

La gestion que se realiza en la red de datos y los equipos administrables se vuelve
una tarea cada vez mas laboriosa, ya que demanda el incremento del personal que
los administre, organice y realice la distribucién de sus tareas.

La administracion de redes indica la adicién total de todas las politicas,
procedimientos que intervienen en la planeacién, configuracién, control, monitoreo
de los elementos que conforman a una red con el fin de asegurar el eficiente y efectivo
empleo de sus recursos para un funcionamiento adecuado de la misma y brindar un
servicio de calidad.

El modelo de red actual en la UTA debe ser analizado a partir de la arquitectura
y topologia que se encuentra actualmente establecida, indicando el lugar donde se

pueda implementar una mejoria haciendo énfasis en modelos de administracion de
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redes segtin el modelo TMN (Red de gestién de las telecomunicaciones) de la ITU
[2] como el modelo OSI-NM (Gestion de la red) [3]; para definir una estructura
organizacional con funciones bien definidas.

Debido a que se tiene atin en algunas Facultades de la UTA modelos de red
combinados, se debe realizar una estandarizacion total de los equipos administrativos
generando un funcionamiento idéneo, para que éstos trabajen a la misma capacidad
y que no generen ningun tipo de retraso en el trafico de la red.

Las politicas de administracion de red que seran establecidas dentro de un modelo
funcional de administracion de red de datos en el sistema de transmisién de la UTA,
se basan en que una red debe contar con un sistema de administracién, ademas
de enfatizar en todos los aspectos relacionados a la operacion idonea de una red,
como lo son el control sobre los sucesos en el sistema de transmision de datos, la
visualizacién de los tipos de trafico, la deteccion y atencién oportuna de problemas
y aspectos de seguridad [1].

La importancia del proyecto de investigacién se basa en el especificar cada area de
administracion bajo el establecimiento de politicas de gestion para la red de datos
de la UTA lo cual beneficia directamente a los estudiantes, docentes y personal
administrativo, debido a que pueden hacer uso de una manera 6éptima de los servicios
como el uso de Internet, que brinda actualmente la DITIC.

La red de datos de la UTA al regirse en un modelo funcional para la
gestion de la red podra dividir la complejidad de la administracion en &areas
funcionales de administracion y especificar funciones de administracion. El modelo
funcional proporciona soluciones de gestion y facilita la delegaciéon de funciones de

administracion a quienes dirigen actualmente la red.



1.5. Objetivos

1.5.1. General

Establecer un modelo funcional para la administracion de la red de Datos de la

Universidad Técnica de Ambato.

1.5.2. Especificos

1. Analizar las caracteristicas y el estado de funcionamiento de la red de datos

actual.

2. Establecer politicas de administracion de red dentro de un modelo funcional
de gestion para mejorar el funcionamiento de la red de datos de la Universidad

Técnica de Ambato.

3. Demostrar el uso de las politicas establecidas para las areas mas criticas
mediante la utilizacion de un software de simulacién para cumplir con los

requerimientos establecidos.



CAPITULO 2

Marco Teoérico

2.1. Antecedentes Investigativos

En la ciudad de México en la UNAM-DSGCA (Universidad Nacional Auténoma
de México-Direcciéon General de Coédmputo y de Tecnologias de Informacion y
Comunicacién) dentro de la Direccién de Telecomunicaciones, departamento de
operacién de la red se tiene un articulo técnico presentado en el ano 2003 por el
Ing. Carlos A. Vicente Altamirano bajo el titulo “Un modelo funcional para la
administracion de redes” quien de manera clara concluye que: “La propuesta de un
modelo funcional para la administracion de redes se basa en la recomendacion de
la ITU-T, el modelo TMN y en el modelo OSI-NM de ISO. Donde se presenta una
propuesta global que enfatiza en todos los aspectos relacionados a la buena operacion
de una red, como lo son el control sobre los sucesos en la red, la visualizacion de
los tipos de trafico, la deteccién y atenciéon oportuna de problemas, aspectos de
seguridad” [1].

En los repositorios de la biblioteca de la ESPOL (Escuela Politécnica del Litoral)
ha sido encontrada una Tesis de Pregrado desarrollada por el Ing. Neil Alfredo Niinez
Montiel, con el tema: “Disenno y Automatizacién de las Politicas de Administracién
de Redes de la ESPOL” en el ano 2005 quien concluye que: “Las politicas de
administraciéon de red son un conjunto de reglas que gobiernan la administracion
de los recursos de un sistema de datos, estas politicas tienen que ser congruentes
con los objetivos de la institucion y permitir el acceso a la informacion de una forma
coherente, simple y segura” [4].

Dentro del repositorio de la EPN (Escuela Politécnica Nacional) ha sido
encontrada una tesis de postgrado presentada por el Dr. Naranjo Villacrés en
el ano 2006 bajo el titulo: “Modelos de administraciéon de red”, quien concluye
que: “La administracion de red tiene por objetivo proporcionar un modelo de
administracion para todos los usuarios de red, donde esta pueda detectar posibles

fallas o degradaciones en el desempefio de la misma” [5].
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Dentro de las publicaciones Internacionales de la IEEE (Instituto de Ingenieria
Eléctrica y Electrénica) se dispone de un articulo técnico presentado por J. A.
Guerrero y A. Barba con el tema: “Arquitectura de referencia de gestiéon de red
en politicas para un entorno integrado 3G-Wlan™ donde concluyen que: "La gestion
de redes basada en politicas es una alternativa viable para solucionar problemas.
Debido a su capacidad de flexibilidad se ha comenzado a posicionar entre los sistemas
de gestién tradicionales proporcionando muchos beneficios a los administradores de
red” [6].

2.2. Fundamentacion Tedrica

2.2.1. Modelo Funcional

El modelo funcional describe las cinco areas en las que tradicionalmente se ha
dividido la gestiéon de red: gestion de fallos, gestion de configuracion, gestion de
prestaciones, gestion de confiabilidad y gestion de seguridad [7].

El sistema de gestion basado en OSI define una serie de niveles con interfaces
de gestion que interactiian con base de datos MIB (Informacién de gestion béasica).
El nivel de aplicacién interactiia, a su vez, con otros procesos de gestion mediante
el protocolo CMIP (Protocolo de informacién de gestién comun, es el protocolo de
OSI que soporta a CMIS (Servicios de interoperabilidad de gestién de contenidos),
y proporciona el servicio de peticiéon/respuesta que hace posible el intercambio de
informacién de administracién de red entre aplicaciones).

OSI ha definido cinco grandes areas de gestion (SMFAs-Areas funcionales de
gestion de sistemas) denominadas de fallas, contabilidad, prestaciones, seguridad
y configuracion. Estas areas estan a su vez constituidas por diversas funciones
especificas que realizan procesos de gestion, interactuando con los servicios CMISE

(Servicio de informacién de gestién comuin).

2.2.2. Administraciéon de Redes

El término administracién de redes es definido como la suma total de todas las
politicas, procedimientos que intervienen en la planeacion, configuracion, control,
monitoreo de los elementos que conforman a una red con el fin de asegurar el eficiente
y efectivo empleo de sus recursos. Lo cual se vera reflejado en la calidad de los
servicios ofrecidos [1].

Se tienen tres dimensiones de la administracion de redes:

1. Dimension Funcional: se refiere a la asignacion de tareas de administracion por

medio de 4reas funcionales.



2. Dimensiéon Temporal: se refiere a dividir el proceso de administraciéon en
diferentes fases ciclicas, incluyendo las fases de planeacién, implementacién y
operacion.

3. Dimensiéon del Escenario: se refiere al resto de los escenarios adicionales al de
administraciéon de redes, como son administraciéon de sistemas, administraciéon de

aplicaciones.

2.2.2.1. Administracién de la Configuraciéon

Estas actividades son la planeacion y diseno de la red, la instalacién y
administracion del software, administracion de hardware, y el aprovisionamiento.
Por ultimo se toman en cuenta los procedimientos y politicas que pueden ser de

ayuda para el desarrollo de esta area [7].

2.2.2.2. Planeacién y Diseno de la Red

La meta de esta actividad es satisfacer los requerimientos inmediatos y futuros de
la red, reflejarlos en su diseno hasta llegar a su implementacion.

El proceso de planeacion y disenio de una red contempla varias etapas, algunas
son:

1. Reunir las necesidades de la red.

Las cuales pueden ser especificas o generales, tecnologicas, cuantitativas, etc.
Algunas de las necesidades especificas y de indole tecnolégico de una red pueden

Ser:

Multicast.

Voz sobre IP (VoIP).

Calidad de servicio (QoS), etc.

Algunas necesidades cuantitativas pueden ser:

Cantidad de nodos en un edificio.

Cantidad de switches necesarios para cubrir la demanda de nodos.

Este tipo de requerimientos solamente involucran una adecuacion en el diseno de la

red, no requiere de un re diseno completo, en el caso de alguna necesidad mas general

puede requerir de un cambio total en la red ya que en estos casos los cambios afectan

a gran parte del diseno. Una necesidad general, por ejemplo, se presenta cuando se

desea la implementacién de nuevas tecnologias de red como el cambiar de ATM
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(Modo de transferencia asincrona) a Gigabit Ethernet, o cambiar los protocolos de
ruteo interno.

2. Disenar la topologia de la red.

3. Determinar y seleccionar la infraestructura de red basada en los requerimientos
técnicos y en la topologia propuesta.

4. Disenar, en el caso de redes grandes, la distribucién del trafico mediante algin
mecanismo de ruteo, estatico o dinamico.

5. Si el disenio y equipo propuesto satisfacen la necesidades, se debe proceder
a planear la implementaciéon, en caso contrario, repetir los pasos anteriores hasta

conseguir el resultado esperado.

2.2.2.3. Administracion del Rendimiento

Tiene como objetivo recolectar y analizar el trafico que circula por la red para
determinar su comportamiento en diversos aspectos, ya sea en un momento en
particular (tiempo real) o en un intervalo de tiempo. Esto permitird tomar las
decisiones pertinentes de acuerdo al comportamiento encontrado.

La administracién del rendimiento se divide en 2 etapas: monitoreo y analisis.

2.2.2.4. Monitoreo

El monitoreo consiste en observar y recolectar la informacion referente al
comportamiento de la red en aspectos como los siguientes:

1. Utilizacién de enlaces.

Se refiere a las cantidades de ancho de banda utilizado por cada uno de los enlaces
de area local (Ethernet, Fastethernet, GigabitEthernet, etc.), ya sea por elemento o
de la red en su conjunto.

2. Caracterizaciéon de trafico.

Es la tarea de detectar los diferentes tipos de trafico que circulan por la red, con el
fin de obtener datos sobre los servicios de red, como http, ftp, que son més utilizados.
Ademas, esto también permite establecer un patrén en cuanto al uso de la red.

3. Porcentaje de transmisién y recepcién de informacion.

Encontrar los elementos de la red que mas solicitudes hacen y atienden, como
servidores, estaciones de trabajo, dispositivos de interconexion, puertos y servicios.

4. Utilizacién de procesamiento.

Es importante conocer la cantidad de procesador que un servidor esta consumien-
do para atender una aplicacion.

Esta propuesta considera importante un sistema de recoleccion de datos en un

lugar estratégico dentro de la red, el cual puede ser desde una solucién comercial
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como Spectrum o la solucién propia de la infraestructura de red, hasta una soluciéon
integrada con productos de software libre.

5. Analisis.

Una vez recolectada la informacién mediante la actividad de monitoreo, es
necesario interpretarla para determinar el comportamiento de la red y tomar

decisiones adecuadas que ayuden a mejorar su desempeno.

2.2.2.5. Administracion de Fallas

Tiene como objetivo la deteccion y resolucion oportuna de situaciones anormales
en la red. Consiste de varias etapas. Primero, una falla debe ser detectada y
reportada de manera inmediata. Una vez que la falla ha sido notificada se debe
determinar el origen de la misma para asi considerar las decisiones a tomar. Las
pruebas de diagnostico son, algunas veces, la manera de localizar el origen de una
falla. Una vez que el origen ha sido detectado, se deben tomar las medidas correctivas
para re establecer la situacion o minimizar el impacto de la falla.

1. Localizacion de fallas.

Este segundo elemento de la administracion de fallas es importante para identificar
las causas que han originado una falla. La alarma indica el lugar del problema, pero
las pruebas de diagnoéstico adicionales son las que ayudan a determinar el origen de
la misma. Una vez identificado el origen, se tienen que tomar las acciones suficientes

para reparar el dano.

2.2.2.6. Administracién de la Seguridad

Su objetivo es ofrecer servicios de seguridad a cada uno de los elementos de la red
asi como a la red en su conjunto, creando estrategias para la prevencion y deteccion

de ataques, asi como para la respuesta ante incidentes de seguridad.

2.2.2.7. M.3000 Recomendaciones de la Red de Gestién de las
Telecomunicaciones (RGT) ITU

Las Recomendaciones relativas a la RGT describen los principios, la arquitectura,
las definiciones y las especificaciones necesarias para implementar todo tipo de redes
de gestion de las telecomunicaciones [2].

Las RGT pueden utilizarse para la gestion de redes de telecomunicacion explotadas
por las Administraciones, los usuarios u otras organizaciones e individuos. Cuando
estas redes de telecomunicacién se conectan entre si, sus RGT proporcionan

la manera de intercambiar la informacién necesaria para gestionar servicios de
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telecomunicacion de extremo a extremo. Todos los tipos de redes de telecomunicacion
y elementos de redes, por ejemplo redes analdgicas, redes digitales, redes publicas,
redes privadas, sistemas de conmutacion, sistemas de transmision, soporte logico
de las telecomunicaciones y recursos légicos de la red (tales como un circuito,
un trayecto o servicios de telecomunicacién soportados por esos recursos), son

susceptibles de ser gestionados por una RGT. Areas teméticas de las RGT:
= Arquitectura.
= Metodologia de especificacion de interfaces.
= Servicios de gestion.
» Funciones de gestién (independientes del protocolo).
= Modelos y catalogo de informacién de gestion.
s Registro de informacién de gestion.
= Protocolos de comunicacion.

» Servicios de gestion de sistemas y mensajes de gestion (especificos del

protocolo).
» Requisitos de conformidad.
= Perfiles normalizados internacionales.
= Terminologia.
= Seguridad.

Las Recomendaciones relativas a la RGT hacen referencia a otras Recomendaciones
y/o Normas para obtener los requisitos de la RGT o introducir especificaciones como
instrumento de desarrollo de una red de gestion de las telecomunicaciones. Los temas

de las Recomendaciones/Normas a las que se hace referencia en el contexto de la

RGT son:

Servicios de telecomunicaciones.

Arquitectura de la red de telecomunicaciones.

Gestion de la red de telecomunicaciones para tréfico.

Mantenimiento de la red de telecomunicaciones.
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» Seguridad de la red de telecomunicaciones.

= Componentes de la red de telecomunicaciones.

= Aprovisionamiento de la red de telecomunicaciones.

= Protocolos de comunicacion.

= Servicios de gestion de sistemas OSI.

» Funciones de gestién de capas OSI.

» ISP (Proveedor de servicio de internet) y requisitos de implementacién.

= Denominacién y direccionamiento de objetos gestionados.

2.3. Propuesta de Solucion

En este proyecto de Investigacion se establecen politicas de administracién basados
en un modelo funcional de gestion para la red de datos de la UTA, y asi mejorar los

servicios que brinda actualmente la DITIC.
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CAPITULO 3

Metodologia

3.1. Modalidad Basica de la Investigacion

Se realiza una investigaciéon de campo, misma que determina los problemas que
puedan existir, con el fin de obtener y recopilar informaciéon que pueda ser 1util para
el desarrollo del proyecto y de los objetivos planteados.

Igualmente se realiza una investigacion documental bibliografica dando una
descripcion cuidadosa y ordenada de los avances que se obtengan durante el
desarrollo del proyecto de investigacion, estudiando los problemas con el propdsito
de solucionarlos y profundizar el conocimiento segiin los requerimientos del proyecto
de investigacién denote.

Ademas de una investigacion aplicada, cumpliendo propésitos fundamentales

como el resolver problemas préacticos que otorgue el desarrollo de la investigacion.

3.2. Poblacién y Muestra

En este proyecto de investigacion no es necesario la utilizacién de poblacién y
muestra considerando que la informacion necesaria se encuentra disponible y ha
sido recolectada en la DITIC.

3.3. Recoleccion de Informacion

Para la recoleccion de informacién se ha tomado en cuenta fuentes bibliograficas,
repositorios de publicaciones, ademas se ha acudido a diversos lugares de informacion
como archivos, bibliotecas, librerias, video tecas, institutos de investigacion, Internet,
etcétera. Para ello es importante tener presente las diversas fuentes que nos pueden

ser utiles en la tarea de conseguir informacion para nuestra investigacion.
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3.4. Procesamiento y Analisis de Datos

Para la realizacion del procesamiento y andlisis de datos han sido tomadas en

cuenta las siguientes actividades:

= Analisis de la informacion, que ayuda a plantear estrategias para la solucién

del problema.

» Interpretacion de los resultados, es decir la relaciéon entre las variables mas
importantes que denotan la investigacion del proyecto y generar una solucién

a partir del mismo.

3.5. Desarrollo del Proyecto

Para el desarrollo del proyecto han sido llevadas a cabo las siguientes actividades:
1. Adquisicion de las caracteristicas y el estado de funcionamiento de la red de datos
actual de la DITIC de la UTA.

= Analisis técnico de las areas funcionales que otorgan servicios a los diferentes
campus de la UTA.

= Estipulacién de las formas de configuracion, rendimiento, seguridad, manejo

de fallas y manejo de usuarios en la red de datos.

2. Establecimiento de un modelo funcional para la administracion de la red de Datos
de la UTA.

= Implantacion de areas de gestion definidas entorno a los problemas relevantes
que presenta la red de datos de la DITIC.

= Desarrollo de un modelo funcional de administracion aplicable definido por

Estandares Internacionales.

= Elaboracion de procesos operacionales, flujogramas de cada area de gestion en

base al modelo funcional establecido.

3. Desarrollo de las politicas de administracion de red dentro de un modelo funcional

de gestion para mejorar el funcionamiento de la red de datos de la UTA.

» Establecimiento de normas reglamentarias que garanticen el correcto funcio-

namiento de la red de datos.

4. Demostracion del uso de las politicas establecidas para las areas mas criticas de
gestién mediante la utilizacién de un software de simulacién para cumplir con los

requerimientos establecidos.
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Levantamiento de un servidor proxy con sus respectivas politicas de adminis-

tracion.
Realizacion de una prueba de carga hacia el servidor proxy.
Generacion de informes de actividades del sistema.

Anélisis de resultados obtenidos para el establecimiento de conclusiones y

recomendaciones.

15



CAPITULO 4

Desarrollo de la Propuesta

4.1. Anadlisis de la Red de Datos de la DITIC

Con el objetivo de realizar un analisis técnico de las areas funcionales de la DITIC
que otorgan servicios a los diferentes campus de la UTA, a continuacién se establecen
caracteristicas fundamentales de los problemas relevantes que presenta la red de

datos.

4.1.1. Analisis Técnico
4.1.1.1. Cableado Estructurado

Con respecto al analisis del area funcional de cableado estructurado, las
necesidades relevantes que presenta se detallan a continuacion: i) la carencia de un
sistema de cableado estructurado en muchos casos es debido al factor econémico; ii)
no se garantiza la conformidad del cableado estructurado actual con los estandares
de la industria, lo que determina la inexistencia de una certificacién internacional
de cableado; iii) la implementacién de cableado no es desarrollada bajo un estudio
que presente condiciones técnicas necesarias, por lo que en algunos espacios fisicos
presenta problemas de conectividad tal como se ilustra en la figura 4.1; iv) los enlaces
de cableado en muchos de los casos no son compatibles con determinadas tecnologias

y velocidades de red.

4.1.1.2. Calidad de Energia Eléctrica (Aspectos Eléctricos)

El estudio de esta area funcional especifica las siguientes falencias: i) no se realiza
un estudio de impacto ambiental eléctrico; ii) los sistemas de conexién a tierra
presentan irregularidades en sus valores, con estimaciones altas y bajas de energia
en intervalos de tiempo aleatorios; iii) los instaladores de sistemas eléctricos no
respetan todos los procedimientos técnicos para realizar una instalacion, lo que causa

perturbaciones en la red de datos.
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Figura 4.1: Verificaciéon de conectividad de cableado estructurado en la DITIC
mediante un tester
Elaborado por: Francisco Galora

4.1.1.3. Compra de Equipos

Mediante el analisis del area funcional con respecto a compra de equipos,
fundamentalmente se determina que: i) la realizaciéon de compra de un equipo no
se basa en un documento de caracterizaciéon técnica; ii) la evaluacién y eleccién
de futuros proveedores de bienes materiales, no se enfoca en un proceso 6ptimo de

seleccion que justifique consideraciones técnicas de compra.

4.1.1.4. Sistema de Inventario Utilizado para la Red de Datos de la
DITIC de la UTA

El sistema actual de inventario de la DITIC es administrado por la direccion de
bienes de la UTA, mismo que asigna un codigo de control a cada bien material
existente indistintamente, detallando solamente el nombre y las caracteristicas
visuales del mismo como el color, tamano, marca y precio, tal como se muestra
en la figura 4.2.

Este sistema no esta definido por caracteristicas técnicas necesarias de hardware
y software, lo cual al no ser tabuladas no permiten un manejo 6ptimo de los recursos

con los que se cuenta como lo indica la figura 4.2.
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Figura 4.2: Sistema de Inventario utilizado por la direcciéon de bienes de la UTA
Elaborado por: Francisco Galora

4.1.1.5. Administracion de una Red de Datos

Con respecto al analisis especifico de la presente area funcional de administracion
de la red de datos, se ha obtenido el siguiente analisis:
1. Monitorizacion de la red de datos.

La politica de monitoreo, indica que por medio de la utilizaciéon de una herramienta
de monitoreo en tiempo real (establecida cada 5 minutos) se establecen areas de
obtencién datos especificas para determinar un problema.

La politica de fallas, indica la generacién de reportes del ancho de banda que esta
siendo utilizado por una facultad en un campus determinado, asimismo originar un
informe de conectividad por medio del envio de paquetes ICMP de solicitud y de
respuesta (comando ping) hacia un switch o un servidor determinado, para indicar
el tiempo que tardan en comunicarse dos puntos remotos.

La politica del rendimiento, determina la seleccién de un proceso de monitori-
zacion detallada a continuacién: ubicarse en el lugar de un equipo especifico para
generar un informe relevante del mismo, por consiguiente, la generacién de los in-
formes respectivamente para ancho de banda y conectividad de equipos remotos se
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realice cada 4 horas.

a) Monitorizacién de ancho de banda.

Como se indica en la figura 4.3, se tiene que:
1. Fuente de datos de entrada: es el informe de los datos especificamente ubicados
en los equipos administrados por la DITIC, esto indica el ancho de banda utilizado
por la FISEI hacia Internet.

= En la FISEI, alrededor de las 07:40 am, estan siendo enviados aproximada-

mente 60 megas hacia la DITIC (dirigido hacia Internet).

2. Fuente de datos de salida: indica el ancho de banda que se otorga a esta facultad,
mismo que esta siendo utilizado.

Politica de solucion de la DITIC: Realizar una llamada via telefénica al
administrador de red de la FISEI para que solucione el problema que se presenta,
debido a que es anormal la utilizacion de un exagerado ancho de banda en un

intervalo determinado (entre las 07:35-07:45 am).

DISIR -- Ancho de Banda FISEI

4 Hours (21.01.15 4:41 - 21.01.15 8:41)
Datasource in
DISIR / Ancho de Banda FISEI
(]

50
48
30

26
1le ]

Mb /s

S,
95: 00 83: 20 a5 40 0&6: @0 06: 20 0E: 48 o7: 08 a7 2e o7: 49 08: 09 08: 20 98: 49
O in 3.7337 Mb/s Last G54.4858 Mb/s Max 3.6701 Mb/s Average
O wWarning 80

W Critical S0
Default Template

Command check_rrdtraf_in
Datasource out
DISIR / Ancho de Banda FISEI
100
26
50

Mb /s

20

]
' 05: 9o @5: 20 a5: 4@ 06: 08 06: 20 aE: 48 a7: oa a7: 2e a7: 48 08: 08 @g: 20 @8: 4@

O out 99,1242 Mb/s Last 99.1242 MbsSs Max 15.7699 MbsSs Average
O wWarning 400
W Critical 500
Default Template
Command check_rrdtraf_in

Figura 4.3: Ancho de banda utilizado por la Facultad de Ingenieria en Sistemas,
Electronica e Industrial
Elaborado por: Francisco Galora
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A nivel de Facultades dentro de la UTA el tratamiento de las redes denotan falta
de monitoreo, causando un problema al momento de notificar alguna falla.

Los dispositivos tecnolégicos de acceso a Internet como computadores portatiles
y smartphone que utilizan los estudiantes segiin el modelo actual de la red satura la
misma, debido a la manera en la que ésta se encuentra administrada bajo la politica
actual de la DITIC, que indican que mediante la peticion de un proxy se generen
las salidas de los requerimientos segiin sea necesario, generando un cuello de botella
y que dichas peticiones simultaneas saturen la red de datos en diferentes intervalos
de tiempo.

Posibles problemas: i) alojamiento de informacién en Internet; ii) conectividad
simulténea; iii) existencia de un virus.

b) Informe de conectividad por medio del envio de paquetes ICMP.

Como se indica en la figura 4.4, se tiene que:
1. Paquetes de solicitud y respuesta: indican el tiempo de respuesta en milisegundos,
el presente envio de paquetes es hacia el servidor instalado en la facultad de

Querochaca, de igual manera se la puede realizar a un equipo diferente desde el
backbone de la DITIC.

» En Querochaca, alrededor de las 07:40 am en adelante, los retados (RTA) que
presentan los paquetes de respuesta ICMP se establecen aproximadamente
entre 0,5-1.5k (mil milisegundos), lo que indica que la conectividad no es

oOptima.

2. Paquetes perdidos: indican el nimero de paquetes perdidos en aumento, dentro
del intervalo de tiempo sin respuesta de conectividad ICMP.

Politica de solucion de la DITIC: Realizar una llamada via telefénica al
administrador de Querochaca para que solucione el problema que se presenta, debido
a que si existen tiempos de respuesta altos, o paquetes perdidos significa que el enlace
esta dando problemas, lo que puede depender de algin elemento que conforma el
enlace, o la existencia de una sobrecarga.

El retardo que presentan los paquetes de respuesta ICMP normalmente se estima
hasta en 10 ms como valor pico, al momento en que se sobrepasa esta medida, se

considera un enlace obsoleto.
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E_Q_N -- Ping
4 Hours (21.01.154:36 - 21.01.15 8:36)

Datasource Round Trip Times

Ping times

RTA

[
04: 40 05: 00 05:20 05: 40 06: 09 06: 20 06 40 o7 00 07:20 o7 40 08: 00 08: 20

O Round Trip Times 1521.12 ms Last 1521.12 ms Max 221,13 ms Average

O Warning 130.000G008ms

B Critical 200.0000008ms

Datasource Packets Lost

Packets lost

128
loa
1]
1]
48
20_'-[‘_" ._r'ﬂ—| ,—r|.|'_|_| i l_rl_n R T P— | ._rJ-l —n —n n

8 i i - L .l [ (P I | [ ="

04: 40 05: 00 85: 20 05: 40 06: 00 06: 20 06: 40 07: 00 a7: 20 o7 40 08: 00 08: 20
O Packets Lost 16 % Last 28 % Max 11 % Average

O Warning 1%

W Critical 5@%

Packets lost

Figura 4.4: Informe de conectividad por medio del envio de paquetes ICMP de
solicitud y de respuesta hacia el servidor de Querochaca
Elaborado por: Francisco Galora

Una vez analizadas las areas de gestiéon de la DITIC que otorgan servicios
a la UTA, mediante un estudio técnico de administraciéon y la realizacion de
entrevistas técnicas (ver anexo A), con el fin de obtener resultados para determinar
los problemas que actualmente presenta la red de datos, han sido senaladas las
necesidades que se generan en los servicios que soporta la red.

Por esta razén, el establecimiento basico de modelos funcionales se basan en la

siguiente estructura de gestion:

Cableado estructurado.

Calidad de energia eléctrica (aspectos eléctricos).

Proyecto para mejoras: Compra de equipos.

Inventario de equipos.

Administracion de laboratorios: Servicios de red (servidor proxy).

Sistemas de monitoreo.
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Por lo tanto, el establecimiento de politicas de administraciéon de red dentro de
éste modelo funcional de gestiéon que segin Estandares Internacionales como la
ISO (Organizacién de Estandares Internacionales), ITU (Unién Internacional de
Telecomunicaciones), IEC (Comision Electrotécnica Internacional), TTA (Asociacién
de la Industria de Telecomunicaciones), ETA (Asociacién de Industrias Electronicas)
y el ANSI (Instituto Nacional Americano de Normalizacién), promueven el desarrollo
de la estandarizacion y las actividades a nivel mundial para facilitar el intercambio
de servicios y bienes, para mejorar el funcionamiento de la red de datos de la DITIC
de la UTA.

4.1.2. Requerimientos de la Red de Datos de la DITIC

El objetivo principal de las areas en las que esta divida la gestion de la red: gestion
de fallos, gestién de configuraciéon, gestion de prestaciones, gestién de confiabilidad y
gestion de seguridad, es el de proponer funciones especificas para la administracion
de una red de datos.

Respecto a las politicas de administracion, tienen la finalidad de establecerse
como la suma total de todas las normas, o procedimientos que intervienen en la
planeacién, implementacion, monitoreo, configuracion, rendimiento, seguridad y QoS
que soporta una red de datos, ademas de los elementos que la conforman con el fin
de asegurar el eficiente y efectivo empleo de los recursos con los que se cuenta.

Los requerimientos que han sido establecidos en base al analisis de las areas
de gestion que presenta la red de datos de la DITIC, plantean la creacién de un
modelo de gestion basado en sistemas estandarizados, para que las areas de gestion
definidas se acoplen a procesos de administracién a fin de que se puedan solucionar
las necesidades que presentan los usuarios.

Por lo que se refiere a las areas de gestion definidas, a continuacién se establece
una sintesis que enfoca las condiciones mas importantes que se deben tomar en

cuenta para la administracion de la red:

4.1.2.1. Cableado Estructurado

Es una normativa que durante cualquier proceso de instalacién o mantenimiento
del cableado de datos, voz o video, garantiza que el cableado sea seguro, esté

correctamente instalado y tenga el rendimiento adecuado [8].
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4.1.2.2. Calidad de Energia Eléctrica (Aspectos Eléctricos)

El objetivo principal de conocer los requerimientos eléctricos que presenta una
red de datos, es el