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Resumen Ejecutivo

El tema del presente trabajo trata sobre los Esquemas de seguridad en la red para la comunicacion
interna y hacia el Internet de la Direcciéon Provincial de Salud de Tungurahua, por lo cual en el
Capitulo 1, trata acerca de la identificacion del problema, contextualizacion, justificacion, analisis y
planteamiento de objetivos; lo cual define al problema y es lo fundamental para continuar con la

investigacion.

En el Capitulo Il se establece el marco tedrico sobre el cual se va a trabajar, la fundamentacion legal
para la realizacion del proyecto; y también ya brinda un acercamiento y familiarizacion con el

problema. Se identifican las variables y se formula la hipdtesis que posteriormente sera comprobada.

El cdmo se realizara el proyecto se encuentra en el Capitulo Ill, donde se define con qué poblacidn se
va a trabajar y cdmo se manejaran las variables, la recoleccién de datos hasta llegar al andlisis e

interpretacion de la recopilacidn de datos.

El Capitulo IV muestra la recopilacidon de los datos con su correspondiente andlisis e interpretacion,
asi como también la comprobacién de la hipdtesis en base a los datos recopilados de las encuestas

realizadas a los usuarios de la institucion.

Con el Capitulo V se llegan a las conclusiones y se brindan recomendaciones sobre el problema de

comunicacion de la red Institucional.

En el Capitulo VI se ofrece una propuesta alternativa para solucionar el problema planteado y

analizado con respaldo tedrico.
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Introduccidn

Gracias a los avances tecnoldgicos, en dia podemos establecer conexiones con cualquier parte del
mundo a través del internet, que no es mas que una red que abarca millones de equipos. A nivel de
Empresas, Entidades educativas, o en cada hogar se cuenta con varios equipos conectados a una

intranet, y la Direccidn Provincial de Salud de Tungurahua no es la excepcién.

La intranet de la Institucién nace con la necesidad de conectar un equipo con otro para poder
manejar una aplicacién financiera, esta primera conexién se la hizo con cable coaxial que hoy se
encuentra en desuso, los equipos fueron creciendo, al igual que las necesidades de comunicacién
entre los mismos. Es entonces cuando se implanta una intranet, con una conexién a internet

compartida por un equipo que actuaba como puerta de enlace.

Con el incremento de los equipos, se tuvo que adquirir Acces Points y brindar acceso inaldmbrico
para evitar una nueva conexion cableada. La administracién y el control de acceso a internet era
limitada o nula, y empezaron a generarse problemas en la conexién que llevaban al colapso de la red

juntamente con el equipo servidor que se encontraba con Windows XP.

Se efectud un decreto presidencial para las instituciones publicas, de no utilizar mas software que
necesite la adquisicion o desembolso por una licencia, por lo cual es necesario el cambio del servidor,
con la adquisicion de un nuevo equipo para la administracion de la red que funcione sobre un
sistema operativo libre, asi como la implantacion légica de una nueva estructura de red, para

optimizar el servicio.

El presente trabajo contribuye a la solucién del problema, ademas con el cumplimiento de politicas a

nivel de instituciones publicas.
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CAPITULO |

EL PROBLEMA

1.1 Tema

“ESQUEMAS DE SEGURIDAD EN LA RED PARA LA COMUNICACION INTERNA Y HACIA EL INTERNET DE
LA DIRECCION PROVINCIAL DE SALUD DE TUNGURAHUA”

1.2 Planteamiento del Problema

1.2.1 Contextualizacion

El ministerio de Salud Publica del Ecuador en su estructura jerarquica que se extiende hacia todas las
Direcciones Provinciales del Pais ha considerado al area de informatica como un subproceso del
Proceso de Servicios Institucionales siendo completamente dependiente de este. Razén por la cual ha
tenido que adecuarse con el presupuesto asignado para desempefiar sus funciones en el tratamiento

de la informacidn.

En el afio 2000 la institucidn ya contaba con 5 equipos que necesitaban compartir informacion, para
lo cual se crea una red con cable coaxial con conexidon tipo bus. Para el Internet se utilizaba una
cuenta Dial Up a 54 Mbps compartiendo mediante Windows esta conexion para el Internet en los

equipos.

Con el pasar de los afios la tecnologia ha sido mas necesaria cada vez para el tratamiento de la
informacidn dentro de la institucién; es asi que se han ido adquiriendo mas equipos hasta ubicarse
actualmente en un numero de 60; que se encuentran conectadas a una red en su mayoria.

Adicionalmente se cuenta con una conexion a Internet de banda ancha tipo ADSL de 1024x512.

Se mantenia un servidor con Windows 2003 Server que distribuia a los equipos por grupos de trabajo

siendo ademas un servidor DNS y ayudaba a la comparticion y acceso a la informacién. Este a su vez



se aprovechaba como servidor de Base de Datos para una aplicacion financiera del ministerio de

Salud.

En los ultimos gobiernos se ha venido actualizando los sistemas de informacion y ahora en su
mayoria son manejados con aplicaciones web; por lo cual las bases de datos en el presente son
utilizadas como repositorios para consulta y respaldo de las actividades financieras realizadas en

anos anteriores.

El crecimiento de la necesidad de servicio de interconexidn interna y hacia Internet obligo a
implementar un acceso compartido utilizando servidores proxy y firewall gratuitos sobre XP que no
brindaban la seguridad necesaria para el acceso seguro a la red global. La estructura de la red estd
conformada por una sola red clase A sin divisidon permitiendo la libre comunicacion de todos los

equipos sin distincién.

Los equipos adquiridos luego de la implantacidn de este servidor intermediario y el de base de datos
han sido utilizados inmediatamente muchas de las veces sin pasar por el departamento de
informatica. Por lo que no han sido configurados correctamente para su uso en la red, solo se les ha

dado acceso para salir hacia el Internet.

En la actualidad se cuenta con un Switch DLINK de 24 puertos y otro Switch CNET de 16 puertos; pero
el rapido crecimiento del nimero de equipos y la necesidad de estar interconectados y con servicio
de Internet obligo a que en el afio 2008 se implemente una red inaldmbrica que consta de tres
Access Points para cubrir toda la extensidon del edificio, la misma que presenta problemas de

conectividad por diversas circunstancias que deben ser corregidas.

El espacio fisico del subproceso de informatica esta ubicado en una divisién dentro de la oficina del
proceso de Educacién para la Salud. Aqui se encuentran ubicados los servidores anteriormente
descritos junto con los equipos de red y la portatil asignada para informatica; ademads se realizan los

trabajos de mantenimiento y reparacién de equipos resultando insuficiente el drea de trabajo.

1.2.2 Analisis critico

Los equipos de la institucion se encuentran interconectados entre si mediante cableado o
inaldmbricamente con una administracion minima; que permite el libre acceso a informacion
confidencial y exclusiva para los usuarios de determinado proceso que a veces es compartida sin
tomar en cuenta los riesgos existentes como el acceso desde cualquier equipo conectado a la red

local.



El servidor intermediario para Internet actia como Gateway o conexidén compartida hacia el Internet,
y tiene una aplicacién proxy y un antivirus con un firewall de configuraciones muy generales. Las
cuales dejan propenso al servidor y a la Intranet de infecciones de virus informaticos e incluso

infiltraciones externas que ponen en riesgo la informacidn institucional.

La estructura fisica del edificio limita la intensidad de la sefial inaldmbrica y a pesar de contar con tres
Access Points existen lugares que no son cubiertos por la red. Esto nos da como resultado problemas
de conectividad tales como velocidades muy bajas de interconexién, tiempos de espera agotados

que traen pérdida de tiempo en el trabajo designado.

Las caracteristicas de hardware del servidor proxy no son las adecuadas, es un equipo designado
para labores de oficina que trabaja sobre la plataforma Windows XP Profesional que tampoco es
destinada para ser un servidor. Los usuarios tienen restricciones minimas para el acceso a Internet

gue permiten dedicar el tiempo de trabajo en otras actividades.

No se cuenta con herramientas de monitoreo de la red ni control en el ancho de banda sobre el cual
trabajan los usuarios, dejando abierta la posibilidad de realizar actividades en la web que ocupen
todo el ancho de banda disponible dejando con conexiones lentas a otros usuarios que necesitan

mayor prioridad de uso del Internet.

1.2.3 Prognosis

Es imprescindible que se tomen decisiones al respecto, porque los equipos se encuentran expuestos
con seguridades minimas hacia el Internet lo que podria ocasionar robo o alteracion de la
informacidn, asi como pérdida parcial o total de los datos por infecciones de virus. Esto llevaria a
perder incluso afos de trabajo almacenados ya que pocas son las personas que realizan algun tipo de

respaldo.

Es necesario garantizar la conectividad tanto en la Intranet como hacia el Internet, porque tareas que
llevan mucho tiempo incluso horas para su conclusion a veces deben ser repetidas en todo su
proceso por perdida de conexién a la red. Esto se dard mas a menudo y habrd mucha pérdida de

tiempo y acumulacién de trabajo.

1.3 Formulacion del Problema

¢éLa falta de esquemas de seguridad en la red ocasiona problemas de comunicacidn interna y hacia el

Internet en la Direccidn Provincial de Salud de Tungurahua?



1.4 Preguntas Directrices

é¢De qué manera podemos limitar y proteger el acceso a la red Unicamente de los usuarios de la
organizacién?

¢Como se puede conseguir que los usuarios de un proceso no tengan acceso a la informacidn
disponible en la red de los usuarios de un proceso distinto?

éPodemos administrar el acceso hacia Internet?

¢Cémo se limita el ancho de banda de la conexidn a Intranet?

¢Qué medidas podemos tomas para proteccion de virus?

éPodemos monitorear los sucesos de las actividades de la red local?

¢Se puede administrar los equipos utilizados para la interconexién?

1.5 Delimitacion

Campo: Comunicaciones

Area: Intranets

Aspecto: Seguridad

Lugar: Procesos del edificio de la Direccidn Provincial de Salud de Tungurahua ubicada en la

ciudad de Ambato.

Tiempo: Determinado para un tiempo de 4 meses

1.6 Justificacion

Es un requisito indispensable en la Direccion de Salud de Tungurahua que sus empleados se
encuentren conectados a Internet durante el desarrollo de sus actividades; es por esta razén que es
imprescindible garantizar la estabilidad de la conexién de la red. De esta manera los funcionarios de
la institucién tendran acceso permanente e ininterrumpido hacia el servicio, evitando la repeticion

de tareas y desarrollando a tiempo las mismas.

Al aplicar esquemas de seguridad, con control de acceso, politicas que permitan administrar el uso de
la red, se tiene la capacidad de limitar quién accede y a donde, se solucionaran problemas de
confidencialidad de datos; ademds de controlar servicios que se pueden ejecutar en segundo planoy
establecer comunicacion entre los equipos que podrian generar un hueco de seguridad. Con esto se
disminuye el acceso libre de cualquier usuario a la informacidn de todos los equipos como se lo hace

actualmente.



También disminuira la propagacidn de virus informdticos y posibles ataques que actualmente hacen
que los equipos se vuelvan lentos, se cuelguen, y en el peor de los casos la perdida de archivos
importantes almacenados. De esta manera los equipos se mantendran funcionando estables y la
informacién almacenada va estar disponible en cualquier momento en que nos puede ser util por

ejemplo frente a una auditoria.

Con la instalacion y configuracién de un servidor para la administracidn de la red, se tendrd un acceso
mas rapido hacia el Internet por la interaccién con la cache en el mismo. Podremos limitar el ancho
de banda de tal forma que las aplicaciones en linea tendrdn prioridad logrando un mejor desempefio.
Se podrd controlar el acceso a sitios web que desvian la atencién de los empleados y permiten que
pierdan tiempo. Incluso con la configuraciéon del firewall tendremos un control preciso del transito de

la red y hacia el Internet evitando propagacién de virus y accesos no deseados.

Es importante conocer lo que esta sucediendo en la red, por lo cual se implementaran aplicaciones
qgue permitan monitorear estas actividades y obtendremos informes que nos permitiran tomar

decisiones oportunas y a tiempo, lo cual nos lleva a mejorar constantemente el desempefio de la red.

El estado ecuatoriano ha dispuesto que en todas las entidades publicas se utilice software libre. El
presente trabajo se lo realizard sobre una plataforma Linux y con la explotacion y utilizacién de
herramientas libres ofreciendo igual e incluso mayor rendimiento que las pagadas utilizadas

actualmente.

Este proyecto es factible de realizar porque dentro del ambito de software libre existen varias
herramientas que ayudan al desarrollo de la resolucidn del problema. El equipo para la conexién de
la red con que se cuenta es completamente configurable por lo cual la seguridad puede ser

implementada.

1.7 Objetivos

1.7.1 Objetivo General

o Implementar Esquemas de seguridad en la red para la comunicacién interna y hacia el

Internet de la Direccidn Provincial de Salud de Tungurahua



1.7.2 Objetivos especificos

e Realizar un estudio estructural de la red para descubrir y solucionar de mejor manera los

inconvenientes encontrados

e Establecer politicas de control de acceso para administrar el acceso a la red de los usuarios

e Implementar una nueva estructura légica en la Intranet

e Instalar un nuevo servidor para la administracién de la red con servidores légicos para Proxy,

Firewall, Monitoreo de red

e Validar la propuesta



CAPITULOII

MARCO TEORICO

2.1 Antecedentes Investigativos

En la Universidad Técnica de Ambato, en la Facultad de Ingenieria en Sistema Electrdénica e Industrial
en el afio 2007 el Ing. Geovanny Mauricio lturralde Ruiz realizo el tema “Disefio e Implantacién de
una Intranet Informativa bajo el Sistema Operativo Linux para el Centro Educativo Nuevo Mundo”.
Este tema se ha desarrollado bajo la misma plataforma y en la misma 4area de Intranets por lo cual

tomare las conclusiones de los mismos como referencia.

2.2 Fundamentacion

2.2.1 Fundamentacion Legal

En el Registro Oficial No. 322 publicado el miércoles 23 de abril del 2008 el actual Presidente de la
Republica Rafael Correa establece como politica de estado para las entidades de la Administracion
Pdblica Central la utilizacion del software libre en sus sistemas y equipamientos informaticos.

(Adjunto al final el decreto completo)

2.2.2 Fundamentacion Tedrica

2.2.2.1 Acceso a la Intranet

En el aspecto légico del disefio de la red una forma de administrar el acceso hacia la misma es
haciendo un subneteo. Para la administracién de la red es necesaria la implementacion de un
servidor. Ademds podemos controlar el acceso a cada equipo por medio de un firewall instalado

localmente.



2.2.2.1.1 Subnetting

A medida que las redes crecen aumentando el nimero de segmentos, mas direcciones de red (IP)
son necesarios ya que cada segmento requiere un nimero propio. La InterNIC (Network Information
Centers Cooperation), sin embargo, no puede manejar un numero ilimitado de direcciones de red ya
que se estdn acabando rapidamente debido a la alta demanda proveniente de la comunidad de
Internet. Es por esto que los administradores de redes deberan trabajar con lo poco que tienen para

acomodarse mejor a los requerimientos de la red y la reducida oferta de direcciones.

Una manera de lograrlo es tomar las direcciones que son asignadas a la red y expandir su capacidad
con subredes. Subnetting permite incrementar el nimero de redes disponibles sin solicitar otra
direccién IP. A medida que se agregan hosts se hace mds grande la tabla de direccionamiento
(routing table), lo que trae como consecuencia un aumento en los costos de los routers y una

degradacion en el performance del router.

Una gran solucion a este problema es ofrecida por el Subnetting, lo que permite reducir el nimero
total de redes a ser asignadas. La idea es tomar una <parte de red> de una direccion de IP y asignar
las direcciones IP de esa <parte de red> a varias redes fisicas, que serdn ahora referidas como
subredes. Pero hay que hacer ciertas cosas para que esto funcione. Primero, las subredes deben de
estar cerca unas de otras, debido a que a un punto distante en el Internet todas lucirian igual a una
sola red, teniendo solo una <parte de red> en comun. Esto significa que un router solo estaria
habilitado para seleccionar una sola ruta para llegar a cualquiera de las subredes, asi que es mejor

que se encuentren ubicadas en la misma direccién.

El mecanismo con el cual se puede lograr compartir un numero de red (<parte de red>) entre
distintas redes involucra la configuracién de todos los nodos en cada subnet con una mascara de red,
la misma para todos los nodos dentro de una subred. Con las mascaras de redes se logra jerarquizar
aun mas la estructura jerdrquica de un IP, que como se dijo antes esta constituida por <parte de red>
+ <parte de host>, incluyendo un nuevo nivel de jerarquia que llamaremos <nimero de subnet>.
Como ya se sabe, todo los hosts en una misma red tienen la misma <parte de red>, pero ahora todos
los host en la misma red fisica tendran el mismo <nimero de subnet>, lo que hace que los hosts en la
misma red, pero en distintas redes fisicas compartan la <parte de red> pero no el <nimero de
subnet>, y esto como se puede notar ayuda notablemente en la transmision de informacién, pues se
complementa las tablas de direccionamiento con otro campo que ayudara a mejorar la eficiencia de

envioé de paquetes.



También es importante saber que podemos poner multiples subredes en una misma red fisica. El
efecto que esto tendria es que se deberd forzar a los hosts en la misma red, pero en diferentes
subredes, a hablar a través de routers. Esto puede ser Util para razones administrativas como por

ejemplo separar distintos departamentos en una misma LAN.

VLSM

Las mascaras de subred de tamafio variable (variable length subnet mask, VLSM) representan
otra de las tantas soluciones que se implementaron para el agotamiento de direcciones ip
(1987) y otras como la divisidon en subredes (1985), el enrutamiento de interdominio CIDR

(1993), NAT y las direcciones ip privadas.

Planificacidon de subredes de tamaio variable.- Recordemos que una subred es un conjunto
de direcciones IP y con ella podemos hacer dos cosas: asignar direcciones IP a los equipos o
dividirlo nuevamente en subredes mas pequefias. En cada divisidn, las subredes primera y
ultima no se usan (Actualmente la mayoria del hardware ya soporta el poder trabajar con
ambas, primera y ultima pero deberemos de comprobarlo antes de hacer uso de estas, estas
tenian una aplicacion parecida al direccionamiento Ip donde la primera identificaba la red y
la Ultima es de broadcast, en este caso la primera identificaba la subred y la ultima se
aplicaba al broadcast de subred), cabe aclarar que no se usan para asignar direcciones IP a los
equipos pero si se pueden usar para dividirlas en subredes mas pequefias.

El concepto basico de VLSM es muy simple: Se toma una red y se divide en subredes fijas,
luego se toma una de esas subredes y se vuelve a dividir tomando bits "prestados" de la
porcién de hosts, ajustdndose a la cantidad de hosts requeridos por cada segmento de

nuestra red.

2.2.2.1.2 Servidor

El sistema operativo a instalarse debe ser de Software Libre por el decreto presidencial

anteriormente enunciado, por lo cual se ha elegido GNU/Linux.

GNU/Linux

Linux Is Not UniX. Linux es una implementacidon totalmente independiente del nucleo
(Kernel) de Unix. Es un sistema operativo completo, multitarea y multiusuario al igual que
cualquier otra versién de Unix que es sobre el que se basa. Este ofrece todo lo necesario para

trabajar en red con TCP/IP.



El sistema operativo se complementa con varias aplicaciones desarrolladas por el grupo GNU.
Tanto las aplicaciones como el nucleo son de software libre y podemos tener las mismas

utilidades y prestaciones que en un Windows.

Al igual que Windows existen distintas distribuciones y distintas versiones de Sistema
Operativo orientado tanto para ser servidor como para ser utilizado en un escritorio. Cada
versiéon agrupa diferentes aplicaciones que se ejecutan de distinta manera segun las

necesidades de los usuarios.

CentOS

CentOS (Community ENTerprise Operating System) es un clon a nivel binario de la
distribucién Linux Red Hat Enterprise Linux RHEL, compilado por voluntarios a partir del

cédigo fuente liberado por Red Hat.

Red Hat Enterprise Linux se compone de software libre y cddigo abierto, pero se publica en
formato binario usable (CD-ROM o DVD-ROM) solamente a suscriptores pagados. Como es
requerido, Red Hat libera todo el cédigo fuente del producto de forma publica bajo los
términos de la Licencia publica general de GNU y otras licencias. Los desarrolladores de
CentOS usan ese cddigo fuente para crear un producto final que es muy similar al Red Hat
Enterprise Linux y esta libremente disponible para ser bajado y usado por el publico, pero no
es mantenido ni asistido por Red Hat. Existen otras distribuciones también derivadas de los

fuentes de Red Hat.

CentOS al igual que el resto de distribuciones Linux, posee varias herramientas
administrativas para servicios de red, como firewalls, limitadores de ancho de banda,
monitores de actividades, servidores intermediarios, puede actuar como Gateway,
redireccionar paquetes etc. Debemos tratar de explotar estos servicios de mejor manera para

obtener un mejor rendimiento.

Iptables

Netfilter es un framework disponible en el nucleo Linux que permite interceptar y manipular
paquetes de red. Dicho framework permite realizar el manejo de paquetes en diferentes
estados del procesamiento. Netfilter es también el nombre que recibe el proyecto que se

encarga de ofrecer herramientas libres para cortafuegos basados en Linux.



El componente mads popular construido sobre Netfilter es iptables, una herramienta de
cortafuegos que permite no solamente filtrar paquetes, sino también realizar traduccién de
direcciones de red (NAT) para IPv4 o mantener registros de log. El proyecto Netfilter no sélo
ofrece componentes disponibles como mddulos del nucleo sino que también ofrece

herramientas de espacio de usuario y librerias.

iptables es el nombre de la herramienta de espacio de usuario mediante la cual el
administrador puede definir politicas de filtrado del trafico que circula por la red. El nombre
iptables se utiliza frecuentemente de forma errénea para referirse a toda la infraestructura
ofrecida por el proyecto Netfilter. Sin embargo, el proyecto ofrece otros subsistemas
independientes de iptables tales como el connection tracking system o sistema de
seguimiento de conexiones, que permite encolar paquetes para que sean tratados desde
espacio de usuario. iptables es un software disponible en practicamente todas las

distribuciones de Linux actuales.

Funcionamiento.- iptables permite al administrador del sistema definir reglas acerca de qué
hacer con los paquetes de red. Las reglas se agrupan en cadenas: cada cadena es una lista
ordenada de reglas. Las cadenas se agrupan en tablas: cada tabla esta asociada con un tipo

diferente de procesamiento de paquetes.

Cada regla especifica qué paquetes la cumplen (match) y un destino que indica qué hacer con
el paquete si éste cumple la regla. Cada paquete de red que llega a una computadora o que
se envia desde una computadora recorre por lo menos una cadena y cada regla de esa
cadena se comprueba con el paquete. Si la regla cumple con el datagrama, el recorrido se
detiene y el destino de la regla dicta lo que se debe hacer con el paquete. Si el paquete
alcanza el fin de una cadena predefinida sin haberse correspondido con ninguna regla de la
cadena, la politica de destino de la cadena dicta qué hacer con el paquete. Si el paquete
alcanza el fin de una cadena definida por el usuario sin haber cumplido ninguna regla de la
cadena o si la cadena definida por el usuario esta vacia, el recorrido continda en la cadena
qgue hizo la llamada (lo que se denomina implicit target RETURN o RETORNO de destino

implicito). Solo las cadenas predefinidas tienen politicas.



2.2.2.1.3 Firewall Local

A mas de la proteccidn del acceso de entrada y salida de paquetes de Internet mediante el servidor
con iptables; tenemos otras herramientas firewall que podemos instalarlas en cada equipo para su

propia proteccion.

Existe variedad de estas herramientas, muchas de estas pagadas y otras de software de libre
distribucion. COMODO es una empresa dedicada al desarrollo de herramientas de seguridad como
son antivirus, firewall, servicio de DNS seguros, etc. Esta misma empresa ofrece un paquete
denominado Internet security, el cual contiene el firewall y un antivirus ambos bdsicos totalmente
gratuitos. También ofrece estas y otras herramientas en una versidon pagada que son mucho mas

completas.

Para motivos de proteccidn de los equipos es suficiente adquirir la versidon gratuita, la cual nos ofrece
el filtrado de acceso de nuestro equipo desde y hacia la red e Internet, ofreciéndonos un porcentaje
extra de seguridad, ademds del antivirus que nos ayuda con la eliminacidon de virus conocidos

elimindndolos antes que estos puedan ser ejecutados previniendo danos en el sistema operativo.

2.2.2.2 Comparticion de Archivos

Un punto muy importante dentro de una Intranet es la comparticién de archivos, que archivos se
comparte y a que archivos se tiene acceso y mas aun quien tiene acceso a estos archivos g se
encuentran compartidos. Y no solo pueden ser archivos sino también otros recursos los que se
encuentren disponibles en la red. Por este motivo es muy importante la configuracién de un servidor

que ayude con la administracion del acceso de estos archivos.

Al momento de realizar el subneteo protegemos el acceso a la informacidon de tal manera que
solamente los miembros de una misma subnet tengan acceso a sus equipos, esto se refleja en los
procesos donde por ejemplo solamente los empleados de financiero pueden acceder a equipos de

financiero y a ninglin otro mas de la institucién aparte del servidor.

2.2.2.2.1 Servidor Samba

Samba es una implementacion libre del protocolo de archivos compartidos de Microsoft Windows
(antiguamente llamado SMB, renombrado recientemente a CIFS) para sistemas de tipo UNIX. De esta
forma, es posible que ordenadores con GNU/Linux, Mac OS X o Unix en general se vean como

servidores o actlen como clientes en redes de Windows. Samba también permite validar usuarios



haciendo de Controlador Principal de Dominio (PDC), como miembro de dominio e incluso como un
dominio Active Directory para redes basadas en Windows; aparte de ser capaz de servir colas de

impresion, directorios compartidos y autentificar con su propio archivo de usuarios.

Entre los sistemas tipo Unix en los que se puede ejecutar Samba, estan las distribuciones GNU/Linux,

Solaris y las diferentes variantes BSD entre las que podemos encontrar el Mac OS X Server de Apple.

Samba configura directorios Unix y GNU/Linux (incluyendo sus subdirectorios) como recursos para
compartir a través de la red. Para los usuarios de Microsoft Windows, estos recursos aparecen como
carpetas normales de red. Los usuarios de GNU/Linux pueden montar en sus sistemas de archivos
estas unidades de red como si fueran dispositivos locales, o utilizar la orden smbclient para
conectarse a ellas muy al estilo del cliente de la linea de drdenes ftp. Cada directorio puede tener
diferentes permisos de acceso sobrepuestos a las protecciones del sistema de archivos que se esté
usando en GNU/Linux. Por ejemplo, las carpetas home pueden tener permisos de lectura y escritura
para cada usuario, permitiendo que cada uno acceda a sus propios archivos; sin embargo,
deberemos cambiar los permisos de los archivos localmente para dejar al resto ver nuestros archivos,

ya que con dar permisos de escritura en el recurso no sera suficiente.

2.2.2.3 Acceso a Internet

Como es conocido es suficiente tener un equipo que tenga conexion a Internet para poder compartir
ese acceso y aprovechar el ancho de banda en su maximo posible de una manera correcta. Pues de la

manera como se administre la conexidn depende la satisfaccién del servicio en cada cliente.

2.2.2.3.1 Servidor Proxy

Se suele interpretar como intermediario o delegado; y es aquel que ofrece un servicio de red a varios

clientes para realizar conexiones con otros servicios de red.

Trabaja de la siguiente manera:

e C(liente se conecta al servidor proxy

e Cliente solicita un servicio de otro servidor

e El servidor proxy proporciona el recurso ya sea conectandose al servidor especificado
o sirviéndose de su memoria cache

e Elservidor proxy puede alterar la solicitud o la respuesta para diversos propdsitos.



Pueden trabajar también como muros cortafuegos actuando como filtro de paquetes en el nivel de

red o en el nivel de aplicacién controlando diferentes servicios.

Una aplicacién comun de los servidores proxy es actuando como cache de contenido de red,
generalmente HTTP. Al momento de realizar una peticién de un URL el servidor primero consulta en
su cache, si lo tiene envia la respuesta inmediatamente caso contrario lo traera del servidor remoto y

envia la respuesta al cliente. De esta manera se tiene un acceso mas rapido y confiable.

sQuib

Es un servidor intermediario proxy de alto desempefio que se ha venido desarrollando desde
hace varios afios y que hoy en dia es muy popular y usado ampliamente en servidores Linux y
Unix; es confiable robusto y versatil distribuido bajo licencia GNU/GPL. Squid funciona como
servidor intermediario y cache de contenido de red para protocolos HTTP, FTP, GOPHER y

WAIS, entre otros.

Permite el acceso mediante reglas pudiendo entre otras cosas filtrar sitios web, extensiones,

palabras; controlar quien puede acceder hacia los servicios, administrar un horario.

2.2.2.4 Ancho de Banda

Se refiere a la velocidad binaria, tasa de bits o flujo de bits que se transmiten por segundo a través de
un sistema de transmisién digital o entre dos dispositivos digitales; en otras palabras es la velocidad

de transferencia de datos.

Se lo expresa en bits por segundo y generalmente se lo representa como bps, bit/s, b/s donde la b

siempre se debe escribir en minuscula para impedir la confusién con byte.

2.2.24.1 CBQ

Class Based Queueing o Encolamiento Basado sobre Clases, es un guién escrito en BASH utilizado
para la gestion y control del uso de ancho de banda en GNU/Linux. Fue originalmente creado en
1999 por Pavel Golubev y posteriormente mantenido de 2001 a 2004 por Lubomir Bulej. Utiliza de
una forma simplificada los mandatos ip y tc para su funcionamiento, y forma parte del paquete
iproute, el cual se incluye en las instalaciones basicas de la mayor parte de las distribuciones de

GNU/Linux.



2.2.2.5 Antivirus

Los antivirus nacieron como una herramienta simple cuyo objetivo era detectar y eliminar virus
informaticos. Con el transcurso del tiempo, la aparicion de sistemas operativos mas avanzados e
Internet, los antivirus han evolucionado hacia programas mas avanzados que no sélo buscan detectar
virus informaticos, sino bloquearlos, desinfectar y prevenir una infeccién de los mismos, y

actualmente ya son capaces de reconocer otros tipos de malware, como spyware, rootkits, etc.

El funcionamiento de un antivirus varia de uno a otro, aunque su comportamiento normal se basa en
contar con una lista de virus conocidos y su formas de reconocerlos (las llamadas firmas o vacunas), y

analizar contra esa lista los archivos almacenados o transmitidos desde y hacia un ordenador.

Adicionalmente, muchos de los antivirus actuales han incorporado funciones de deteccién proactiva,
gue no se basan en una lista de malware conocido, sino que analizan el comportamiento de los
archivos o comunicaciones para detectar cudles son potencialmente daiinas para el ordenador, con

técnicas como heuristica, HIPS, etc.

Usualmente, un antivirus tiene un (o varios) componente residente en memoria que se encarga de
analizar y verificar todos los archivos abiertos, creados, modificados, ejecutados y transmitidos en

tiempo real, es decir, mientras el ordenador esta en uso.

Asimismo, cuentan con un componente de analisis bajo demanda (los conocidos scanners,

exploradores, etc.) y mddulos de proteccion de correo electrénico, Internet, etc.

El objetivo primordial de cualquier antivirus actual es detectar la mayor cantidad de amenazas
informaticas que puedan afectar un ordenador y bloquearlas antes de que la misma pueda infectar

un equipo, o poder eliminarla tras la infeccién.

2.2.2.5.1 ClamAV (Servidor)

Es un servicio muy util implementado sobre el servicio clamd que permite utilizar con mejor
desempenio la base de datos de firmas digitales.

ClamAV tiene las siguientes caracteristicas:

e Distribuido bajo los términos de la Licencia Publica General GNU versién 2.
e Cumple con las especificaciones de familia de estandares POSIX (Portable Operating System

Interface for UNIX o interfaz portable de sistema operativo para Unix).



e Exploracién rapida.

e Detecta mas de 44 mil virus, gusanos y troyanos, incluyendo virus para MS Office.

e (Capacidad para examinar contenido de ficheros ZIP, RAR, Tar, Gzip, Bzip2, MS OLE2, MS
Cabinet, MS CHM y MS SZDD.

e Soporte para explorar ficheros comprimidos con UPX, FSG y Petite.

e Avanzada herramienta de actualizacién con soporte para firmas digitales y consultas basadas

sobre DNS.

2.2.2.6 Monitoreo de Actividades

Una vez implementados todos estos servicios que nos permiten administrar la red, es necesario
saber y conocer cdmo estan trabajando los mismos, para poder tomar medidas en beneficio del

desempeno de la red.

2.2.2.6.1 Monitoreo del servidor Proxy
SARG

Squid Analysis Report Generator es la mds completa y facil de utilizar herramienta para la
generacion de reportes a partir de las bitacoras de Squid. Permite ver con detalle la actividad
de todos los equipos y/o usuarios dentro de la red de area local, registrada en la bitacora de

Squid.

2.2.2.6.2 Monitoreo de uso de la red y ancho de banda
MRTG

MRTG (Multi Router Traffic Grapher) es una herramienta, escrita en C y Perl por Tobias
Oetiker y Dave Rand, que se utiliza para supervisar la carga de trafico de interfaces de red.
MRTG genera los resultados en ficheros HTML con gréaficos, que proveen una

representacién visual de este trafico.

MRTG utiliza SNMP (Simple Network Management Protocol o Protocolo Simple de
administracién de red) para recolectar los datos de trafico de un determinado
dispositivo (dispositivos encaminamiento o servidores), por tanto es requisito contar con al
menos un sistema a supervisar con SNMP funcionando, y con dicho servicio correctamente

configurado.



2.2.2.7 Administracién de Equipos

Ademas de la instalacion, configuracion, y administracién del servidor, también debemos recordar el
resto de dispositivos utilizados para la interconexion de la Intranet. Estos son el ADSL mediante el
cual obtenemos el acceso hacia Internet, el Switch D-Link utilizado para la red cableada y los tres AP

para la cobertura inaldmbrica.

2.2.2.7.1 ADSL/Router

El router ADSL es un dispositivo que permite conectar uno o varios equipos o incluso una red de area

local (LAN)
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Realmente se trata de varios componentes en uno. Realiza las funciones de:

e Puerta de enlace, ya que proporciona salida hacia el exterior a una red local.

e Router: cuando le llega un paquete procedente de Internet, lo dirige hacia la interfaz destino
por el camino correspondiente, es decir, es capaz de encaminar paquetes IP.

e Moddem ADSL: modula las sefiales enviadas desde la red local para que puedan transmitirse
por la linea ADSL y demodula las sefales recibidas por ésta para que los equipos de la LAN
puedan interpretarlos. De hecho, existen configuraciones formadas por un médem ADSL y un
router que hacen la misma funcidn que un router ADSL.

e Punto de acceso wireless: algunos router ADSL permiten la comunicacion via Wireless (sin

cables) con los equipos de la red local.

Como se puede ver, los avances tecnolégicos han conseguido introducir la funcionalidad de cuatro

equipos en uno sélo.

2.2.2.7.2 Switch D-Link

Es un dispositivo digital de légica de interconexion de redes de computadores que opera en la capa 2

(nivel de enlace de datos) del modelo OSI. Su funcidn es interconectar dos o mas segmentos de red,
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de manera similar a los puentes (bridges), pasando datos de un segmento a otro de acuerdo con la

direccion MAC de destino de las tramas en la red.

Fig. 2-2.Switch D-Link
Fuente: Internet

Los conmutadores se utilizan cuando se desea conectar multiples redes, fusiondndolas en una sola.
Al igual que los puentes, dado que funcionan como un filtro en la red, mejoran el rendimiento y la

seguridad de las LANs.

Los puentes (bridges) y conmutadores (switches) pueden conectarse unos a los otros pero siempre
hay que hacerlo de forma que exista un Unico camino entre dos puntos de la red . En caso de no
seguir esta regla, se forma un bucle o loop en la red, que produce la transmision infinita de tramas
de un segmento al otro . Generalmente estos dispositivos utilizan el algoritmo de spanning tree para

evitar bucles, haciendo la transmision de datos de forma segura.

2.2.2.7.3 Access Points DWL-520

Un punto de acceso inaldmbrico (WAP o AP por sus siglas en inglés: Wireless Access Point) en redes
de computadoras es un dispositivo que interconecta dispositivos de comunicacion inaldmbrica para
formar una red inaldmbrica. Normalmente un WAP también puede conectarse a una red cableada, y
puede transmitir datos entre los dispositivos conectados a la red cable y los dispositivos
inaldmbricos. Muchos WAPs pueden conectarse entre si para formar una red adn mayor,
permitiendo realizar "roaming". Por otro lado, una red donde los dispositivos cliente se administran a
si mismos -sin la necesidad de un punto de acceso- se convierten en una red ad-hoc. Los puntos de

acceso inalambricos tienen direcciones IP asignadas, para poder ser configurados.

Son los encargados de crear la red, estdn siempre a la espera de nuevos clientes a los que dar
servicios. El punto de acceso recibe la informacidn, la almacena y la transmite entre la WLAN

(Wireless LAN) y la LAN cableada.
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Un dnico punto de acceso puede soportar un pequefio grupo de usuarios y puede funcionar en un
rango de al menos treinta metros y hasta varios cientos. Este o su antena son normalmente
colocados en alto pero podria colocarse en cualquier lugar en que se obtenga la cobertura de radio

deseada.

El usuario final accede a la red WLAN a través de adaptadores. Estos proporcionan una interfaz entre

el sistema de operacién de red del cliente y las ondas, mediante una antena inalambrica.

2.3 Hipotesis

La implementacidon de esquemas de seguridad solucionara los problemas de comunicacion interna y

hacia el Internet en la red de la Direccién Provincial de Salud de Tungurahua

2.4 Variables

2.4.1 Variable independiente
Esquemas de seguridad en la red

2.4.2 Variable dependiente
Problemas de comunicacidn interna y hacia el Internet



CAPITULO Il

METODOLOGIA

3.1 Enfoque

El tema de investigacion del presente proyecto tiene un enfoque cualitativo, porque a través de la
recoleccion de datos se llegd a determinar los problemas de comunicacién que se presentan en la
red de la Direccion Provincial de Salud de Tungurahua. Todos los usuarios de la red son beneficiados

y el informatico provincial fue quien apruebe la aplicacion de las medidas y su administracion.

3.2 Modalidad basica de la investigacion

3.2.1 Investigacion de Campo

La investigacion se realizé en las instalaciones de la institucidén para obtener informacién de primera
mano que permitié conocer a fondo como se genera el problema lo cual ayuddé a tomar soluciones

efectivas y cumplir con los objetivos del proyecto.

3.2.2 Investigacion Documental - Bibliografica

La mejor manera de recopilar informacién es la investigacion bibliografica y documental, pues los
libros y el internet son la mayor fuente de informacion; se obtienen varios puntos de vista sobre un
mismo tema para llegar a conclusiones propias, se familiariza mejor con el tema, se enriquece los

conocimientos y se puede resolver de mejor manera cualquier problema planteado.

3.3 Nivel o tipo de Investigacion

Para el desarrollo del proyecto se utilizd la investigaciéon exploratoria, descriptiva y explicativa;

porque fue necesario indagar y determinar el problema en términos generales. También se describié



tal cual se presenta el problema en la organizacion, sus causas y efectos con el fin de disminuirlos a
través de la administracidn y la implantacidon de esquemas de seguridad; posteriormente se alcanzé

al nivel explicativo con la comprobacién de la hipdtesis.

3.4 Poblacién y Muestra

3.4.1 Poblacion

A continuacidén se detalla la lista de funcionarios de la Direccidn Provincial de Salud de Tungurahua
gue utilizan el servicio de red, clasificada por procesos. No se toma en cuenta la muestra por ser una

poblacién reducida

Procesos Funcionarios
Informatica 4
Implantacion de la Norma 14
Gestion Financiera 7
Aseguramiento de la Calidad 4
Servicios Institucionales 5
Recursos Humanos 4
Vigilancia Sanitaria 4
Gobernante 2
Oferta y Demanda 3
Epidemiologia 3
Comisaria de la Salud 2
Asesoria Juridica 2
TOTAL 54

Tabla. 3-1. Numero de Funcionarios por proceso de la DPST
Fuente: Distributivo de empleados de la DPST
Elaborado por: Diego Silva



3.5 Operacionalizacion de variables

Conceptualizacion Dimension Indicadores items Tec. Inst.
Esquemas de | Conexion hacia | Manera de | é{Mediante Que | Encuesta a
seguridad de red: | Internet conectarse Dispositivo Se Tiene La | informatico
Implementacion de Conexion A Internet?
seguridad en un Velocidad de | ¢Cual Es La Velocidad
servidor que conexién De Bajada?
controla tanto la ¢Cudl Es La Velocidad
conexién como los De Subida?
dispositivos, para

Servidor Caracteristicas | Procesador, Memoria,
tener acceso a la
) » del equipo Disco Duro
informacion.

Software ¢Existen inconvenientes

Problemas de
comunicacion

interna y hacia el
Internet: Estos

problemas son

Dispositivos de

conexién

informacion

Infecciones de

virus

Administracion

de dispositivos

Nivel de
acceso

Uso del flash
usB

Restriccion de

acceso en

en reemplazar el
sistema operativo
actual por una

distribucién Linux?

éSe pueden configurar
libremente los

dispositivos?

acceder a

de

éPuede
informacién
cualgquier equipo de la
red?
¢Qué directorios

comparte?

éRevisa el flash antes de

abrirlo?

¢Qué paginas visita?

éAbre correos

Encuesta a

usuarios




causados Internet electronicos de

principalmente por remitentes
las infecciones de desconocidos?
virus y

Respaldo  de | Frecuencia de | ¢{Con que frecuencia
generalmente

informacidn respaldo respalda sus archivos?
afectan a la
informacidén

contenida

Tabla. 3-2. Operacionalizacion de variables
Elaborado por: Diego Silva

3.6 Recopilacion de la informacién

Se realizd la recopilacién de la informacidn de las encuestas propuestas; no se detectd ningun tipo de

inconveniente con respecto a informacion contradictoria o no pertinente.

3.6.1 Plan de recoleccion de la informacion.

Para la recoleccién eficaz de la informacidn se recurrio a la siguiente estrategia:
e Elaboracidn de las encuestas
e Aplicacidn de la encuesta tanto al informatico provincial y a los usuarios

e Recopilacion de la informacion.

3.6.2 Plan de procesamiento de la informacion.

Luego de haber realizado la entrevista se procedio a realizar el siguiente proceso:
e Revision critica de la informacién.
e Realizacion de Tabulaciones.
e Organizacién de la informacidn.
e Graficar.

e Registrar la informacion

3.7 Plan de analisis e interpretacion de resultados

Se utilizaron recursos estadisticos para interpretar los resultados basados siempre en el marco
tedrico. El andlisis de los resultados permitié establecer la comprobacion de la hipdtesis y formular

conclusiones y recomendaciones.



CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

4.1 Analisis de Resultados

4.1.1 Informatico Provincial

Resultados de la encuesta realizada al Informatico de la Direccién Provincial de Salud de

Tungurahua:

La conexidn a internet en la institucidn se realiza a través de un ADSL/Router, con una velocidad
de 1024x512 kbps. El equipo utilizado como servidor de red tiene: procesador intel Pentium IV de
2.4 Ghz, 768 Mb de Memoria RAM y un disco duro de 80 Gb. No existe problema en cambiar el
sistema operativo Windows XP por una distribucidon Linux. Existe total apertura para configurar

tanto el servidor como los equipos utilizados para la conexion.

4.1.2 Funcionarios de la Institucion

A continuacidn se presentan los resultados de la encuesta realizada a todos los funcionarios de la

Direccién Provincial de Salud de Tungurahua:

éPuede acceder a informacion de cualquier equipo de la red?

SI | NO
41 | 12

Tabla. 4-1. Tabulacion de la Encuesta — Pregunta 1
Fuente: Investigacion de campo
Elaborado por: Diego Silva



| Si
m No
Fig. 4-1. Tabulacién de la Encuesta — Pregunta 1

Fuente: Investigacion de campo
Elaborado por: Diego Silva

El 78% de usuarios de la Institucién tiene libre acceso a la informaciéon compartida de cualquier
equipo de la red, lo que significa que todos los equipos son accesibles y estan expuestos sin

ningun tipo de proteccidn tornandolos vulnerables.

é¢Qué directorios comparte?

MIS DOCUMENTOS |[C |D |OTROS
12 39 | 17 4

Tabla. 4-2. Tabulacion de la Encuesta — Pregunta 2
Fuente: Investigacion de campo
Elaborado por: Diego Silva

B Mis documentos
B Disco C
m DiscoD

B Otras Carpetas

Fig. 4-2. Tabulacidn de la Encuesta — Pregunta 2
Fuente: Investigacion de campo

Elaborado por: Diego Silva

Se puede observar que el 71% de usuarios comparten la raiz del disco duro, lo cual puede
ocasionar dafio o pérdida de datos, inestabilidad en el sistema operativo, facil propagacién de
virus informaticos, también compromete la integridad de archivos al no destinar una sola carpeta

para la comparticion de los mismos.



¢Revisa el flash antes de abrirlo?

SI | NO

5

48

Tabla. 4-3. Tabulacion de la Encuesta — Pregunta 3

Fuente: Investigacion de campo

Elaborado por:Dieqo Silva

W Si

HNo

Solamente el 9% de usuarios revisa el flash antes de abrirlo, por lo cual se torna facil la

propagacion de virus informaticos.

é¢Qué paginas visita?

Fuente: Investigacion de campo
Elaborado por: Diego Silva

Fig. 4-3. Tabulacion de la Encuesta — Pregunta 3

GOBIERNO | PRENSA | CORREO | DESCARGAS | JUEGOS | REDES SOCIALES | PORNOGRAFIA
7 5 29 8 3 15 3
Tabla. 4-4. Tabulacion de la Encuesta — Pregunta 4
Fuente: Investigacion de campo
Elaborado por: Diego Silva
% B Gobierno
M Prensa
m Correo

W Descargas

M Juegos

M Redes Sociales

1 Pornografia

La grafica demuestra que la mayor parte de usuarios visitan su correo y las redes sociales,
también se puede observar que se realizan descargas y se juega en linea, aunque en pequefio

porcentaje se visitan sitios pornograficos a pesar que todo lo anterior no estd permitido y no es

parte del desempefio del trabajo de los funcionarios.

Fig. 4-4. Tabulacién de la Encuesta — Pregunta 4

Fuente: Investigacion de campo

Elaborado por: Diego Silva




é¢Abre correos electronicos de remitentes desconocidos?

SI | NO
37 | 16

Tabla. 4-5. Tabulacion de la Encuesta — Pregunta 5

Fuente: Investigacion de campo
Elaborado por: Diego Silva

mSi
H No . .
Fig. 4-5. Tabulacion de la Encuesta — Pregunta 5
Fuente: Investigacion de campo

Elaborado por: Diego Silva

La mayor parte de usuarios abren correos de remitentes desconocidos; esto conlleva a la posible

descarga de virus e infeccion de los equipos al igual que las descargas de sitios desconocidos.

éCon que frecuencia respalda sus archivos?

DIARIO | SEMANAL | MENSUAL | ANUAL | NUNCA
0 0 8 12 33

Tabla. 4-6. Tabulacion de la Encuesta — Pregunta 6

Fuente: Investigacion de campo
Elaborado por: Diego Silva

0% 0%
H Diario
B Semanal
 Mensual
= Anual Tabla. 4-6. Tabulacion de la Encuesta — Pregunta 6
M Nunca Fuente: Investigacion de campo

Elaborado por: Diego Silva

El 63% de los usuarios nunca realizan respaldos de sus archivos, por lo cual durante una infeccién

o ataque de virus ademas de los dafios causados al sistema pierden sus datos.



4.2 Verificacion de la Hipotesis

En la presente investigacion se utilizara para la verificacién de hipdtesis el estimador estadistico Chi-
cuadrado que se maneja generalmente para determinar la relacién entre variables cualitativas. En
este trabajo se tienen variables netamente cualitativas por lo que se justifica la aplicacidon de éste

estimador.

Chi-cuadrado se maneja como un estadigrafo de distribucion libre que permite establecer la
correspondencia de valores observados y esperados, permitiendo la comparacion global del grupo
de frecuencias a partir de la hipdtesis que se quiere verificar. Ademas se pretende comprobar si los
valores de las frecuencias obtenidos en las encuestas y registrados en la tabla de doble entrada son

representativos.

4.2.1. HIPOTESIS.
Paso 1. Establecer la hipdtesis nula y alterna

Luego de determinar el problema y realizada la investigacién de campo, se procede a plantear la

hipdtesis con sus correspondientes variables que en este caso es:

La implementacidon de esquemas de seguridad solucionara los problemas de comunicacion interna y

hacia el Internet en la red de la Direccién Provincial de Salud de Tungurahua.

Variables

Para el calculo de la verificacion, se toma en cuenta dos variables de la hipdtesis ya planteada:

Independiente: Esquemas de seguridad en la red
Dependiente: Problemas de comunicacidn interna y hacia el Internet
Determinacion de Hipoétesis

H: La implementacidn de esquemas de seguridad NO solucionard los problemas de comunicacién

interna y hacia el Internet en la red de la Direccién Provincial de Salud de Tungurahua.

H,: La implementacion de esquemas de seguridad solucionard los problemas de comunicacidn

interna y hacia el Internet en la red de la Direccién Provincial de Salud de Tungurahua.

Paso 2. Nivel de Significancia y grados de libertad



Nivel de Significancia

El nivel de significancia con el que se trabajara es el 0.05 a=5%

Ddénde: a = nivel de significancia

Grados de Libertad

gl =(n—-1)m-1)
gl =(3-1)3-1)
gl =(2)2)

gl=4

Doénde:

N =columnas
m = filas
gl = grados de libertad

X2=95
El valor 9,5 que se refleja en la fila 4 columna 0,05 de la tabla de Distribucién Chi cuadrada ( X 2 )

Paso 3. Determinar las frecuencias observadas y esperadas

A continuacidn se presenta la tabla de frecuencias observadas con los datos extraidos de las
encuestas y agrupados por categorias; aplicadas a los usuarios de la red de la Direccién Provincial de

Salud de Tungurahua, y en funcidn de estas se calculd las frecuencias esperadas y por ultimo Chi

cuadrado ( X ?).

Cuadro de frecuencias observadas

Las frecuencias observadas se detallan en la siguiente tabla:

PROBLEMAS DE COMUNICACION INTERNA Y APLICACION DE ESQUEMAS DE SEGURIDAD

HACIA EL INTERNET ¢El esquema de seguridad actual en la red ha sido?

¢Cudles han sido los aspectos mas vulnerables
MUY BUENO | BUENO | REGULAR TOTAL
y que han ocasionado problemas?




Conexion a internet

3 14 37 54

Archivos 8 12 34 54
Infecciones de virus 1 6 47 54
12 32 118 162

TOTAL

Tabla. 4-7. Frecuencias Observadas

Fuente: Investigacion de campo

Elaborado por: Diego Silva

Cuadro de frecuencias esperadas

Las frecuencias esperadas se detallan en la siguiente tabla:

PROBLEMAS DE COMUNICACION INTERNA Y
HACIA EL INTERNET

APLICACION DE ESQUEMAS DE SEGURIDAD

éEl esquema de seguridad actual en la red ha sido?

¢Cudles han sido los aspectos mas vulnerables
MUY BUENO | BUENO | REGULAR TOTAL
y gque han ocasionado problemas?
Conexion a internet 4 10,67 39,33 54,00
Archivos 4 10,67 | 39,33 54,00
Infecciones de virus 4 10,67 39,33 54,00
TOTAL 12 32 118 162,00

Tabla. 4-8. Frecuencias Esperadas

Fuente: Investigacion de campo

Elaborado por: Diego Silva

Paso 4. Calcular el estadistico de prueba

En donde:
X*=Chi cuadrado
2 = Sumatoria
fe = Frecuencias esperadas

S+ = Frecuencias observadas




Chi — cuadrado calculado X 2

Matriz de datos

APLICACION DE ESQUEMAS DE SEGURIDAD

¢El esquema de seguridad actual en la red ha sido?

PROBLEMAS DE COMUNICACION INTERNA Y HACIA EL VARIABLES MUY BUENO | REGULAR
INTERNET BUENO
3 . fo 3 14 37
Conexion a internet
fe 4 10,67 | 39,33
. fo 12 34
Archivos
¢éCudles han sido los aspectos mds vulnerables y que han fe 4 10,67 39,33
ocasionado problemas? ; 6 47
(6]
Infecciones de virus
fe 4 10,67 | 39,33
Tabla. 4-9. Matriz de Frecuencias
Fuente: Investigacion de campo
Elaborado por: Diego Silva
; 2
Calculo de X
Fo Fe fo-fe (fo-fe)r2 x= (fo-fe)n2/fe
3 4,00 -1,00 1,00 0,25
14 10,67 3,33 11,11 1,04
37 39,33 -2,33 5,44 0,14
8 4,00 4,00 16,00 4,00
12 10,67 1,33 1,78 0,17
34 39,33 -5,33 28,44 0,72
1 4,00 -3,00 9,00 2,25
6 10,67 -4,67 21,78 2,04
a7 39,33 7,67 58,78 1,49
SUMA 12,11

Tabla. 4-10. Cdlculo de chi cuadrado
Fuente: Investigacion de campo

Elaborado por: Diego Silva




Dénde: fo = Frecuencias observadas
fe =Frecuencias esperadas

Paso 5. Tomar decisiones y concluir.
Regla de rechazo

Si X 22 Xj se rechaza la hipdtesis nula (Ho); es decir si el valor de Chi-cuadrado calculado es

mayor que el valor critico se rechaza la hipétesis nula.

Representacion Estadistica

Zona de

rechazo Ho
Zona de

aceptacion Ho

X2

2
X.=95 X ?2=12,11

Fig. 4-7. Representacion estadistica de chi cuadrado
Fuente: Investigacion de campo
Elaborado por: Diego Silva

Analisis e Interpretacién

Una vez realizados los cédlculos podemos notar que la regla de rechazo sefiala que se rechaza Ho si

X2 > Xj, luego 12,11 >9,5; si cumple la condicién por lo tanto se rechaza Ho.

4.2.2 Conclusion

Con el 95% de certeza, al 5% de error y con 4 grados de libertad se cumple la condicién si X 2 > Xi

entonces 12,11 > 9,5 se rechaza la hipdtesis nula (Ho) y se acepta la hipétesis alterna (Ha), por lo que
“La implementacién de esquemas de seguridad solucionara los problemas de comunicacion interna y

hacia el Internet en la red de la Direccién Provincial de Salud de Tungurahua.”



CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

e La estructura légica de la red no es la adecuada, porque permite un libre acceso entre los
equipos de los usuarios.

e El acceso a internet tiene un control muy bdsico, razén por la cual se pueden burlar
facilmente las reglas de control de acceso.

e Elfirewall de Windows que se maneja en el servidor de red, lo torna altamente vulnerable a
ataques e infecciones de virus.

e No cuenta con un servidor de archivos, y los usuarios realizan la comparticion de los mismos
de forma incorrecta ocasionando problemas con pérdida de archivos, y también difusidon de
virus.

e El equipo servidor, no cuenta con las caracteristicas necesarias para su desempefio 6ptimo,
se encuentra obsoleto y ademas se lo utiliza para tareas extras tornandolo muy sobrecargado
y lento.

e Al realizar descargas o actualizacion de antivirus el internet se torna muy lento, porque no
existe un control en el consumo de ancho de banda.

e Se pueden realizar libremente descargas de cualquier tipo de archivo y realizar tareas como
jugar y escuchar musica en linea lo que provoca el consumo de todo el ancho de banda y por
lo tanto una navegacion lenta.

e No se cuenta con informes detallados sobre el consumo de ancho de banda y la navegacion
de los usuarios, lo que torna dificil la administracién y la toma de decisiones.

e El servidor funciona sobre la plataforma Windows, a pesar que existe un decreto presidencial

para la utilizacién de software libre en todas las instituciones publicas.



e Los equipos utilizados para la conexidn en la red no cuentan con la seguridad necesaria, por

lo cual resulta facil burlarlo e ingresar a la red para navegar por internet.

5.2 Recomendaciones.

e Serecomienda implementar una nueva estructura ldgica de la intranet.

e Es necesario adquirir un equipo que soporte la carga de servidor de red.

e Implementar un sistema operativo de software libre para cumplir con el decreto
presidencial.

e Manejar un firewall que permita cumplir con las politicas de seguridad

e Configurar un servicio intermediario para la comparticion de internet que permita
implementar reglas de control de acceso para cumplir con las politicas de seguridad.

e Configurar un servidor de archivos para la comparticiéon de los mismos en cada proceso de la
institucion.

e Administrar el ancho de banda para evitar una navegacion lenta

e Limitar las descargas unicamente de archivos que realmente son necesarios.

e Presentar informes sobre las actividades realizadas en la red.

e Administrar y asegurar los equipos utilizados para la conexion de la intranet.

e Instalar un firewall en cada equipo de la institucidn para evitar conexiones no deseadas.



CAPITULO VI

PROPUESTA

6.1 Marco Tedrico

6.1.1 Esquema de seguridad

Se conoce que el 70% de ataques de intrusiones o ataques en una red son del personal interno
debido a que conoce los procesos y tiene acceso a la informacién sensible de la empresa, a todos
aquellos datos cuya pérdida puede afectar al buen funcionamiento de la organizacién. Esta situacion
se presenta a los esquemas ineficientes de seguridad con los que cuentan la mayoria de las
compaiias a nivel mundial, y porque no existe conocimiento relacionado con la planeacién de un
esquema de seguridad eficiente que proteja los recursos informaticos de las actuales amenazas
combinadas. Esto se debe a que cada empresa es un mundo distinto, con diferentes requerimientos,
usuarios, arquitectura de red, velocidad de conexién, equipos de conexion y otros que se pueden

seguir nombrando.

En la exposicion latente del area de informatica al internet, existen varios riesgos tales como: ataque
de virus, cddigos maliciosos, gusanos, caballos de troya y hackers; no obstante, con la adopcién de
Internet como instrumento de comunicacidn y colaboracidn, los riesgos han evolucionado y, ahora,
las empresas deben enfrentar ataques de negacidn de servicio y amenazas combinadas; es decir, la
integracion de herramientas automaticas de "hackeo", accesos no autorizados a los sistemas vy
capacidad de identificar y explotar las vulnerabilidades de los sistemas operativos o aplicaciones para

dafiar los recursos informaticos.



Especificamente, en los ataques de negacién de servicio, los equipos ya no son un blanco, es el medio
a través del cual es posible afectar todo “El entorno de red”; es decir, anular los servicios de la red,
inundar el ancho de banda o alterar los sitios Web de la empresa, asi que es evidente que los riesgos

estan en la red, no en las estaciones de trabajo.

Es por la existencia de un nimero importante de amenazas y riesgos, que la infraestructura de red y
recursos informaticos de una organizacién deben estar protegidos bajo un esquema de seguridad

que reduzca los niveles de vulnerabilidad y permita una eficiente administracién del riesgo.

Para ello, resulta importante establecer politicas de seguridad, las cuales van desde el monitoreo de
la infraestructura de red, los enlaces de telecomunicaciones, la realizacion del respaldo de datos y
hasta el reconocimiento de las propias necesidades de seguridad, para establecer los niveles de

proteccién de los recursos.

6.1.2 Politicas de Seguridad

Una politica de seguridad informatica es una forma de comunicarse con los usuarios, ya que las
mismas establecen un canal formal de actuacidn del personal, en relacién con los recursos y servicios

informaticos de la organizacion.

No se puede considerar que una politica de seguridad informatica es una descripcion técnica de
mecanismos, ni una expresion legal que involucre sanciones a conductas de los empleados, es mas
bien una descripcién de los que deseamos proteger y él por qué de ello, pues cada politica de
seguridad es una invitacién a cada uno de sus miembros a reconocer la informaciéon como uno de sus
principales activos asi como, un motor de intercambio y desarrollo en el ambito de sus negocios. Por
tal razdn, las politicas de seguridad deben concluir en una posicién consciente y vigilante del personal

por el uso y limitaciones de los recursos y servicios informaticos.

6.1.3 Subneting

Se eligi6 realizar el subneting con VLSM (Mascara de subred de tamafio variable), los procesos tienen
un numero de equipos irregular, por lo cual existiria exceso de desperdicio de direcciones IP al
utilizar un subneteo de mascara fija. Con VLSM se optimiza el subneteo, asignando las direcciones IP

necesarias con una holgura para proyeccion de crecimiento de equipos por cada proceso.



Es conocido que al realizar un subneting cada subred se ve como una red distinta lo cual nos ayuda a
cumplir con una politica de seguridad evitando de esta manera que los equipos de distintos procesos

puedan verse entre si.

6.1.4 Servidor

Es un equipo que se encuentra conectado en red y provee de servicios a otros equipos denominados

clientes.

6.1.4.1 Sistema Operativo

Un Sistema Operativo es el software encargado de ejercer el control y coordinar el uso del
hardware entre diferentes programas de aplicacion y los diferentes usuarios. Es un

administrador de los recursos de hardware del sistema.

Las funciones basicas del Sistema Operativo son administrar los recursos de la maquina,

coordinar el hardware y organizar archivos y directorios en dispositivos de almacenamiento.

Los Sistemas Operativos mas conocidos son DOS, Windows, Linux y Mac.

Linux

Linux es un nucleo (también denominado Kernel) de sistema operativo libre tipo Unix. Es uno
de los principales ejemplos de software libre y cédigo abierto. Linux estad desarrollado por

colaboradores de todo el mundo.

Distribuciones

Una distribucién Linux es un conjunto de software acompanado del nucleo Linux que se
enfoca a satisfacer las necesidades de un grupo especifico de usuarios. De este modo hay
distribuciones para hogares, empresas y servidores. Cada distribucién se distingue por

incorporar software y soporte extra.

CentOS

CentOS es una distribucion de Linux basada en los fuentes libremente disponibles de Red Hat
Enterprise Linux. Cada versién de CentOS es mantenida durante 7 afios (por medio de
actualizaciones de seguridad). Las versiones nuevas son liberadas cada 2 afios y actualizadas

regularmente (cada 6 meses) para el soporte de hardware nuevo.



6.1.5 Formas de Proteccion

Basicamente existen tres maneras de protegerse de los peligros que se corren al conectarse a

Internet:

La primera y la mas obvia es estar desconectados de internet. Es la mas segura, pero se puede
encontrar con un problema adn mayor; pues para los usuarios de la institucién es indispensable
conectarse a internet y van a buscar la manera pudiendo utilizar sus mdédems y configurar sus

propios accesos, dejando abiertos los equipos a ataques de los cuales nunca se va conocer.

La segunda opcién que es la mds usada y recomendable es configurar una conexién a internet a
través de un servidor intermediario que recibe las peticiones de acceso de todos los clientes y se
conecta a internet para descargar la solicitud y la regresa al cliente. Este mismo actia como firewall y

filtro permitiendo un mayor control sobre las actividades realizadas en internet.

La ultima opcién es dar a cada cliente acceso ilimitado hacia internet, de esta manera es el cliente
quien se preocupa de la proteccién de su equipo. Esto lo realizan los proveedores de internet, donde

los usuarios requieren acceso sin restriccidn alguna.

6.1.6 Firewall

Es una parte de un sistema o una red que estd disefiada para bloquear el acceso no autorizado,
permitiendo al mismo tiempo comunicaciones autorizadas. Se trata de un dispositivo o conjunto de
dispositivos configurados para permitir, limitar, cifrar, descifrar, el trafico entre los diferentes

ambitos sobre la base de un conjunto de normas y otros criterios.

Un firewall es la combinacién de componentes que implementan y hacen cumplir las politicas de
seguridad. Y como cada empresa tiene diferentes politicas de seguridad tendran también diferente
firewall; las politicas de seguridad dictaminan como el firewall debe comportarse. Puede actuar
como Router filtrado con zonas desmilitarizadas o protegidas, como servidor de sockets, proxy,
puerta de enlace para mail, servidor DNS, dispositivo de tunel, como traslador de direcciones de red

0 enmascaramiento IP.

Lo que el firewall no puede proteger es: el abuso de conexiones permitidas, usuarios maliciosos,
datos en transito en internet, conexiones que no pasen por el firewall, conexiones a sistemas que se

encuentren fuera del firewall y por ultimo dafios o robos fisicos.



6.1.7 Iptables

Un firewall puede ser hardware o software con dos o mas interfaces de red, protege las conexiones

entrantes y salientes, decide si un paquete pasa, se modifica, se convierte o se descarta.

Iptables viene incluido en el nucleo de Linux y basicamente lo que hace es interceptar y manipular
paguetes de red, filtra paquetes y también se encarga del NAT (Traduccién de Direcciones de Red).
Iptables se encuentra cargado en memoria y a través de esta se crean reglas para cada filtrado de

paquetes y mddulos de NAT.

Se puede implementar el firewall estableciendo politicas por defecto:

» Aceptar: Es facil de implementar pero peligroso en seguridad

» Denegar: Dificil de implementar, pero muy seguro

El orden en que se establecen las reglas es determinante; una vez que entra un paquete, es
comparado en orden con cada regla hasta que encuentra un match o coincidencia, hace lo que diga

la regla y después de eso no se chequearan mas reglas.

Al entrar un paquete al firewall cumple con el siguiente diagrama de flujo:

Paquete

—

PREROUTING

f Se descarta el
¥ s
v
PROCESOS
LOCALES
FORWARD
OUTPUT
Fig. 6-1. Diagrama de flujo de iptables
v Fuente: Servidor

POSTROUTING Elaborado por: Diego Silva

Este es uno de los aspectos mas importantes en la configuracion del servidor, porque de este
dependerd el nivel de seguridad y acceso a la red, por esto es imprescindible conocer bien qué

servicios se ejecutaran, y que puertos utilizaran para comunicarse.



6.1.8 Servidor Proxy

Para poder brindar el servicio de internet a todos los usuarios de la institucién cumpliendo con las
politicas establecidas, es necesaria la configuracién de un servicio intermediario, de tal manera que
se pueda administrar y controlar estos accesos, ademas de definir reglas que ayuden a cumplir las

politicas.

Un servidor intermediario escucha a través de un puerto peticiones de acceso a internet, el servidor
proxy se conecta al servidor de internet y descarga la solicitud, finalmente devuelve al cliente lo

requerido.

Hay varias alternativas en Linux para configurar este servicio:

Apache: Ademas de ser un servidor web, también tiene la alternativa de cargar un modulo
para proporcionar el servicio intermediario de internet, se puede combinar y hacerlo un

servidor web/proxy

Squid: es un exclusivo servidor proxy para http y ftp, que permite ademas realizar cache

tiene una configuracién muy amplia.

TIS firewall toolkit: ofrece varios servidores proxy como para telnet, ftp, gopher entre otros

La mejor alternativa es utilizar squid, por su amplia configuracidn y opciones que cuenta, ademas que

es orientado exclusivamente a ser un servidor intermediario para internet.

6.1.8.1 Squid

Entre otras cosas, Squid puede funcionar como Servidor Intermediario (Proxy) y caché de
contenido de Red para los protocolos HTTP, FTP, GOPHER y WAIS, Proxy de SSL, caché
transparente, WWCP, aceleracion HTTP, caché de consultas DNS y otras muchas mas

como filtracién de contenido y control de acceso por IP y por usuario.

6.1.8.2 SARG - Reporte de Actividades de Squid

SARG (Squid Analysis Report Generator) es la herramienta mds completa y facil de usar para
la generacién de reportes a partir de los logs de Squid. Permite ver con detalle la actividad de
todos los equipos y/o usuarios dentro de la red de area local, registrada en la bitacora de

Squid.



6.1.9 Comparticion de archivos

Para el usuario es importante compartir ciertos archivos dentro de sus procesos, y poder utilizarlos
posteriormente desde otros clientes. En la institucién la mayor parte de equipos utilizan el sistema
operativo en la plataforma Windows, aunque existen también a mds del servidor equipos con el
sistema operativo Linux. Para el cliente no importa el sistema operativo con que se encuentre

trabajando debe ser transparente el uso de un recurso de red.

6.1.9.1 Samba

Es una implementacion libre del protocolo de archivos compartidos de Microsoft Windows para
sistemas de tipo UNIX. De esta forma, es posible que ordenadores con GNU/Linux, Mac OS X o
Unix en general se vean como servidores o actien como clientes en redes de Windows. Samba
también permite validar usuarios haciendo de Controlador Principal de Dominio, como miembro
de dominio e incluso como un dominio Active Directory para redes basadas en Windows; aparte
de ser capaz de servir colas de impresién, directorios compartidos y autentificar con su propio

archivo de usuarios.

6.1.10 Limitacion del ancho de banda con CBQ (Class Based Queueing o Encolamiento Basado

Sobre Clases)

Es un guion escrito en bash utilizado para la gestion y control del uso de ancho de banda sobre Linux.
Utiliza de una forma simplificada los mandatos ip y tc para su funcionamiento y forma parte del

paquete iproute.

6.1.10.1 Velocidad Binaria (BIT RATE)

Es la velocidad de transferencia de datos. Se refiere a la tasa, al flujo o nimero de bits que se
transmiten por segundo a través de un sistema de transmision digital o entre dos dispositivos
digitales. La velocidad con la que se expresa es el bit por segundo y se representa como:

bit/s, b/s, bps siempre en mindscula para evitar confusion con Byte.

6.1.10.2 Pasos Previos

Los ficheros con las configuraciones se guardan dentro del directorio /etc/sysconfig/cbq y

deben llevar la siguiente nomenclatura:

/etc/sysconfig/cbg/cbg-[numero-ID-Clase].[nombre]



Doénde:

[numero-ID-Clase] =2 numero hexadecimal entre 0002 y FFFF que es el que identifica a la

clase

[nombre] = un nombre asignado para esa clase

6.1.10.3 Parametros de los ficheros de configuracion

Ahora debemos entender los valores para los distintos parametros necesarios para construir

una regla:

Device Es un parametro obligatorio. Se determina los valores con el nombre de la
interfaz, ancho de banda y peso de esta interfaz. Este ultimo valor, que es opcional
en este pardmetro, se calcula dividiendo el ancho de banda de la interfaz entre diez.
Nuestra conexion al ADSL trabaja a 1024 Kbps de bajada conectado a ethO, por lo

tanto DEVICE quedaria asi:
DEVICE=eth0,1024Kbit,102Kbit

Rate Es un parametro obligatorio. Se refiere al ancho de banda a asignar a la clase. El
trafico que pase a través de esta clase serd modificado para ajustarse a la proporcion

definida. Si se desea limitar a 512 kbit/s
RATE=512Kbit

Weight
Es un parametro obligatorio. Este es proporcional al ancho de banda total de la
interfaz. Como regla se calcula dividiendo entre diez el ancho de banda total. Para la

interfaz de 1024kbps, corresponderia un valor de 102Kbit
WEIGHT=102Kbit

Prio Es un parametro opcional que se utiliza para especificar que prioridad tendra
sobre otras reglas de control de ancho de banda. Mientras mas alto sea el valor,
menos prioridad tendra sobre otras reglas. Se recomienda utilizar el valor 5 que

funcionara para la mayoria de los casos



PRIO=5

Parametros de filtracion Son las reglas de filtracion que se utilizan para seleccionar
trafico en cada una de las clases. La sintaxis completa es la siguiente, donde todos los

valores son opcionales, pero se debe especificar al menos uno:

RULE=IP-origen:puerto-origen,IP-destino:puerto-destino

Por ejemplo si se desea filtrar lo que sale desde la red local al puerto 1494

RULE=192.168.43.0/24,:1494

6.1.11 Monitoreo de actividades con CACTI

CACTI es una completa herramienta de solucién grafica de red para aprovechar el poder de
almacenamiento de datos y graficas de RRDTool’s. Provee un rdpido encuestador, plantillas de
graficos avanzadas, multiples métodos de adquisicion de datos, y caracteristicas de administracion

avanzadas. Presenta una interfaz sencilla que puede abarcar varias interfaces de grandes redes.

Es un front-end de RRDTool’s manejado por php, que almacena toda la informacién en una base de
datos mysqgl, permite la configuracién de presentacion de los gréficos, permite manejo de usuarios

para configuracion y visualizacion de la informacion.

Anteriormente, se habia propuesto, la utilizacion de MRTG para visualizar el trafico de la red, pero

esta herramienta ofrece muchas mas funcionalidades.

6.1.12 Clamav Antivirus

Los antivirus nacen con la necesidad de eliminar programas que causaban dafo tanto en el sistema
operativo como en los archivos almacenados. Con el pasar del tiempo y la evolucién del internet y los
sistemas operativos ha evolucionado también la forma de infeccién de los virus; asi como los
programas antivirus que ahora no solo buscan virus sino tratan de bloquearlos, desinfectarlos, evitar

su propagacion, utilizando varias técnicas de inteligencia artificial.

En dia los antivirus no solo buscan en una lista incorporada sino analizan el comportamiento de estos

programas o las comunicaciones que pueden causar daio al equipo.



Clamav es uno de estos programas antivirus libre y de cédigo fuente abierto, que tiene la capacidad
de detectar mas de 720 mil virus, gusanos, troyanos y otros programas maliciosos, pudiendo
examinar incluso archivos comprimidos, tiene exploracidon rapida y su actualizacién de firmas

digitales no es muy pesada.

6.1.13 Firewall y antivirus COMODO

Es una edicién libre de un completo firewall, donde podemos establecer las reglas necesarias para el
control del tréfico y filtrado de la red, ademas de la ejecucion de procesos en el sistema. Tiene un
ambiente muy amigable y facil de utilizar. Luego de instalado el producto este va aprendiendo en
base a preguntas acerca de los procesos y las conexiones que se establecen con el equipo;

permitiendo el control y manteniendo al equipo seguro.

Cuenta también con un mddulo de antivirus muy eficiente capaz de reconocer y eliminar amenazas,
o ponerlas en cuarentena si es necesario, ademas que trabaja conjuntamente con el firewall y no
pone en alerta en caso de que alguna aplicacién este tratando de ejecutarse en memoria o cambiar

algun registro sin autorizacion previa.

6.1.14 Access Point

Es un dispositivo que interconecta dispositivos de comunicaciéon inaldmbrica para formar una red
inaldmbrica. Normalmente un WAP también puede conectarse a una red cableada, y puede
transmitir datos entre los dispositivos conectados a la red cableada y los dispositivos inaldambricos.

Los puntos de acceso inalambricos tienen direcciones IP asignadas, para poder ser configurados.

Son los encargados de crear la red, estdn siempre a la espera de nuevos clientes a los que dar
servicios. El punto de acceso recibe la informacidn, la almacena y la transmite entre la WLAN

(Wireless LAN) y la LAN cableada.

Un dnico punto de acceso puede soportar un pequefio grupo de usuarios y puede funcionar en un
rango de al menos treinta metros y hasta varios cientos. Este o su antena normalmente se colocan en

alto pero podria colocarse en cualquier lugar en que se obtenga la cobertura de radio deseada.

6.1.14.1 Access Points DWL-3200AP

Este es un poderoso, robusto y fiable Access Point para operar en entornos de empresas con

diversos negocios. Disefiado para instalaciones Indoor, este Access Point provee opciones



avanzadas de seguridad para los administradores de red, permitiendoles desplegar una

administracién muy robusta en redes wireless. El Access Point DWL-3200AP soporta Power Over

Ethernet (PoE) y provee dos antenas de alta ganancia para una dptima cobertura wireless.

Principales Caracteristicas y Facilidades:

¢ Soporte de Multiples SSID’s

¢ Soporte 11g, 108Mbps Modo Turbo

¢ Robusto Access Point para soluciones Indoor

* Soporte de PoE (Power over Ethernet), 802.3af

e Soporte WEP,

e Soporte WPA, AES y 802.11i

¢ Seguridad Ampliada, con soporte de ACL, 802.1x y MAC Address Filtering

¢ Administracién versatil, via D-Link D-View, SNMP v3, Web, Telnet y AP Manager.

6.2 Desarrollo

6.2.1 Esquema de Seguridad

Para la institucion, se implementara el siguiente esquema:

e Establecimiento de politicas de seguridad

e Subneteo de la red

e Instalacidn de servidor de red sobre la plataforma Linux

»

»

»

»

»

»

Configuracion basica

v
v
v
v
v

BIOS

Claves de acceso

Inhabilitacion de servicios

Ocultacion de informacién importante

Tiempo de inactividad

Configuracion de Firewall

Servidor Proxy

v

Monitoreo

Servidor Samba

Administracién de ancho de banda

Monitoreo de Red



»  Antivirus
Configuracion de acceso en los equipos de conexidn

Instalacidn de Firewall y antivirus en los equipos de la instituciéon

6.2.2 Politicas de Seguridad y acceso a la red

»

»

»

»

»

»

»

»

»

»

»

Todos los usuarios de la Institucién tienen acceso a internet con los equipos asignados para
su trabajo

Los usuarios de cada proceso podrdn ver sus equipos y compartir archivos entre si, mas no
con los usuarios de otros procesos

Se implanta subneting en la intranet, con una holgura de crecimiento de equipos por cada
proceso

No estd permitido ingresar a sitios web de pornografia, farandula, entretenimiento, redes
sociales, y otras que no sean de utilidad para el trabajo en el cargo y proceso designado

Esta prohibido la realizacién de descargas de musica, video y otros tipos de archivo sin antes
notificar al subproceso de informatica

El proceso de contabilidad tendrd acceso ademas por el puerto 1494 que utiliza la aplicacion
con Citrix

La actualizacion de firewall y antivirus serd limitada en el ancho de banda

Se determinard que usuarios y procesos utilizan mayor ancho de banda para su trabajo;
pudiendo ser limitados

Se emitiran informes sobre el acceso a sitios web y el uso de ancho de banda.

Queda abierta la posibilidad de conectarse a la intranet con equipos que cuenten con
conexién inaldmbrica con previo aviso al subproceso de informatica para su inclusion.

Los equipos utilizados para la conexion de la intranet, contaran minimo con una clave WAP

para su acceso

6.2.3 Esquema Légico de la red.

A continuacidn se detalla en la imagen el esquema légico de la red, en el cual se puede observar la

conexion a internet que serd controlada y compartida por el servidor proxy, el mismo que se conecta

a la intranet para controlarla a través de un firewall; observamos que a la intranet también se

conectan los AP que son utilizados para la conexién en algunos equipos de escritorio y portatiles de

la institucion.



Servidor Proxy
192.168.43.10

AP3

Switch de 24P +
Switch|de 16P

Fig. 6-2. Esquema de la red Institucional

Fuente: Informdtico Provincial

Elaborado por: Diego Silva

A continuacién se presenta el numero de equipos por cada subproceso, para determinar las

subredes:

No. PROCESO No. Equipos Crecimiento IPs Requeridas
1 Informatica 18 10 28

2 Auditorio (DHCP) 30 0 30

3 Implantacion de la Norma 19 10 29

4 Gestion Financiera 8 5 13
5 Aseguramiento de la Calidad 5 5 10

6 Servicios Institucionales 6 5 11

7 Recursos Humanos 6 5 11
8 Vigilancia Sanitaria 5 5 10

9 Gobernante 4 5 9
10 Ofertay Demanda 4 5 9
11 Epidemiologia 6 5 11
12 Comisaria de la Salud 2 5 7
13 Asesoria Juridica 1 5 6

Tabla. 6-1. Equipos por proceso
Fuente: Inventario de Equipos
Elaborado por: Diego Silva




La asignacion de la subred junto con el Broadcast, la mdascara, su prefijo y las direcciones IP

disponibles por cada proceso queda determinada de la siguiente manera:

No. [PROCESOS Subred Broadcast Mascara Prefijo | Disponibles
1 | Informatica 192.168.43.0 192.168.43.31 | 255.255.255.0 24 30
2 | Direccionamiento DHCP |192.168.43.32 | 192.168.43.63 |255.255.255.224 27 30

Implantacion de la
3| Norma 192.168.43.64 |192.168.43.95 |255.255.255.224 27 30
4 | Gestidn Financiera 192.168.43.96 |192.168.43.111 |255.255.255.240 28 14

Aseguramiento de la
5 | Calidad 192.168.43.112 |192.168.43.127 |255.255.255.240 28 14
6 | Servicios Institucionales |192.168.43.128 |192.168.43.143 |255.255.255.240 28 14
7 | Recursos Humanos 192.168.43.144 |192.168.43.159 |255.255.255.240 28 14
8 | Vigilancia Sanitaria 192.168.43.160 |192.168.43.175 |255.255.255.240 28 14
9 | Gobernante 192.168.43.176 |192.168.43.191 |255.255.255.240 28 14
10 | Oferta y Demanda 192.168.43.192 |192.168.43.207 |255.255.255.240 28 14
11 | Epidemiologia 192.168.43.208 |192.168.43.223 |255.255.255.240 28 14
12 | Comisaria de la Salud 192.168.43.224 |192.168.43.239 |255.255.255.240 28 14
13 | Asesoria Juridica 192.168.43.240 |192.168.43.247 |255.255.255.248 29 6

Tabla. 6-2. Asignacion de subredes por proceso

Fuente: Inventario de Equipos

Elaborado por: Diego Silva

Una vez que han sido asignadas las subredes, se procede a la asignacién de IPs para cada equipo

dentro de la institucion.

Proceso Informatica

Subred 192.168.43.0/ 24

EQUIPOS IP NOMBRE DEL EQUIPO ‘ USUARIO

Sw Principal (D-Link) 192.168.43.1  Swdlink

Ap Acces Point 1 192.168.43.2  apdlink 1

Ap Acces Point 2 192.168.43.3  apdlink 2

Ap Acces Point 3 192.168.43.4  apdlink 3

Ap Acces Point 4 192.168.43.5 apdlink 4

Es Srv Proxy Firewall 192.168.43.10 proxy.dpst

Es Srv Antivirus 192.168.43.11 Srvantivirus

Es Respaldo 192.168.43.12 Infdpst3

Es Srv Proxy Firewall (Anterior) 192.168.43.13 infdpst2

Es Srv Oracle ( Servidor Dell) 192.168.43.14 Srvoracle

Po HP 192.168.43.15 infdpstl Ing. Oscar Llerena
Po HP Nueva 192.168.43.16 Infdpst2 Ing. Oscar Llerena

Observaciones: Las direcciones desde la 1 hasta la 9 son designadas para equipos de conexidn, a
partir de la 10 se designan los equipos, las restantes seran utilizadas para pruebas y mantenimiento

de equipos.

Elaborado por: Diego Silva

Tabla. 6-3. Asignacion de IPs para informdtica
Fuente: Inventario de Equipos




Proceso Implantacién de la Norma

Subred 192.168.43.64 / 27

EQUIPOS IP NOMBRE DEL EQUIPO l USUARIO

Es Coordinacién 192.168.43.65 impnorc001 Dra. Lourdes Silva

Es Normalizacién 192.168.43.66 Impnorc002

Po Normatizacién 192.168.43.79 dpstnorpo01 Dra. Lourdes Silva
Subproceso de Estomatologia

Es Estomatologia 192.168.43.67 Impest Dra. Clemencia Bosques
Subproceso de Vacunas

Es Vacunas 1 192.168.43.68 ImpnorEnf Lic. Martha Sanchez

Es Vacunas 2 192.168.43.69 IMPNORVAC Jorge Mora

Es Lupita 192.168.43.80 Impnorvac Lic. Guadalupe Cuello
Po Hp Compaq PAI 192.168.43.81 Impnorpaipo Lic. Martha Sanchez
Subproceso de Nutricion

Es Nutricion 1 192.168.43.70 Nut01 Dr. Fausto Pasochoa
Es Nutricion 2 192.168.43.71 nut02 Ing. Carla Barrionuevo
Subproceso de UMSET

Es Umset 1 192.168.43.72 UMSETO1 Lic. Lorena Gavildnez
Es Umset 2 192.168.43.73 UMSET02

Es Umset 3 192.168.43.74 UMSETO03

Subproceso de Educacion para la Salud

Es Educacion 1 192.168.43.75 impnores01 Dr. Ivan Nuiez

Es Educacion 2 192.168.43.76 Impnores02 Sr. Ramiro Rodriguez
Subproceso de Salud Intercultural

Es Salud intercultural 3 192.168.43.77 salind03 Dra. Marcia Masaquiza
Es Salud intercultural 4 192.168.43.78 salind04 Dra. Marcia Masaquiza
Es Salud intercultural 1 192.168.43.82 salin01 Dra. Marcia Masaquiza
Es Salud intercultural 2 192.168.43.83 salin02 Lic. Rosa Pucha

Tabla. 6-4. Asignacion de IPs para implantacion de la Norma

Fuente: Inventario de Equipos
Elaborado por: Diego Silva

Proceso Gestidn Financiera

Subred 192.168.43.96 / 28

EQUIPOS IP NOMBRE DEL EQUIPO ‘ USUARIO

Es coordinacion 192.168.43.97 Gesfincoor Dra. Grecia Paredes
Es Secretaria 192.168.43.98 Gesfinsec Ing. Elizabeth Aguilar
Po Toshiba 192.168.43.99 gesfinpo01 Dra. Grecia Paredes

Administracion de Caja

Es Caja

192.168.43.100 Gesfintes

Dra. Norma Yanez

Gestion de Presupuesto y Contabilidad

Es contabilidad

192.168.43.101 gesfinconl

Dra. Emma Sanchez

Es Presupuesto

192.168.43.102 gesfincon2

Sra. Gladys Vaca

Es Nomina 02

192.168.43.104

Gesfinnomina

Ing. Fernando Meza

Observaciones: Estos equipos utilizan el Citrix para una aplicacién financiera gubernamental

Tabla. 6-5. Asignacion de IPs para Gestion Financiera

Fuente: Inventario de Equipos
Elaborado por: Diego Silva




Proceso Aseguramiento de la Calidad
Subred 192.168.43.112 / 28
EQUIPOS IP NOMBRE DEL EQUIPO l USUARIO
Es Coordinacion 192.168.43.113 Asecalcoo Dra. Myriam Mejia
Es Auxiliar 192.168.43.114 Asecalaux Ing. Patricio Carrillo
Es Coordinacién 2 192.168.43.118 Asecal01 Dra. Pamela Medina
Po HP Pavilion 192.168.43.117 AsecalPo Dra. Pamela Medina
Tabla. 6-6. Asignacion de IPs para Aseguramiento de la Calidad
Fuente: Inventario de Equipos
Elaborado por: Diego Silva
Proceso Servicios Institucionales
Subred 192.168.43.128 / 28
EQUIPOS IP NOMBRE DEL EQUIPO | USUARIO
Es Coordinacion 192.168.43.129 Serinscoor Ing. Paulina Teran
Es Proveeduria 192.168.43.130 Serinspro Dra. Anita Fiallos
Es Inventarios 192.168.43.131 Serinsinv Ing. Juan Carrién
Es Bodega 192.168.43.132 Serinsbod Sr. Nicolas Calle
Es Mantenimiento 192.168.43.133 Serinsman Sr. José Freire

Tabla. 6-7. Asignacion de IPs para Servicios Institucionales
Fuente: Inventario de Equipos
Elaborado por: Diego Silva

Proceso Recursos Humanos
Subred 192.168.43.144 / 28
EQUIPOS IP ‘ NOMBRE DEL EQUIPO ‘ USUARIO
Es coordinacion 192.168.43.145 Rechumcoor Ing. Alicia Sanchez
Es Secretaria 192.168.43.146 Rechumsec Ing. Ménica Estupifian
Es auxiliar 192.168.43.147 Rechumaux Ing. Carola Aldaz
Es archivo 1 192.168.43.148 Rechumexp Ing. Ximena Castro
Es archivo 2 192.168.43.149 Rechumpas Pasantes
Es Auxiliar 192.168.43.150 rechumaux2 Pasantes
Tabla. 6-8. Asignacion de IPs para Recursos Humanos
Fuente: Inventario de Equipos
Elaborado por: Diego Silva
Proceso Vigilancia Sanitaria
Subred 192.168.43.160/ 28
EQUIPOS IP NOMBRE DEL EQUIPO ‘ USUARIO
Es coordinacion 192.168.43.161 Cvscoor Dr. Richard Flores
Es Secretaria 192.168.43.162 Cvssec Lic. Irma Sanchez
EsCVS1 192.168.43.163 CVSME Dr. Mauricio Nufiez
Es Permisos 192.168.43.164 CVSPER Dr. Plifio Pefafiel
Po Dell 192.168.43.165 CVS01 Dr. Francisco Portero

Tabla. 6-9. Asignacion de IPs para Vigilancia Sanitaria
Fuente: Inventario de Equipos
Elaborado por: Diego Silva




Proceso Gobernante
Subred 192.168.43.176 / 28
EQUIPOS IP NOMBRE DEL EQUIPO l USUARIO
Es Secretaria 192.168.43.177 GOBSEC Sra. Margarita Parra
Es Despacho 192.168.43.178 GOBDIR Dra. Maria de Lourdes Freire
Po Toshiba 192.168.43.179 GOBPOO1 Dra. Maria de Lourdes Freire
Po HP Pavilion 192.168.43.180 GOBP0OO02 Dra. Maria de Lourdes Freire
Tabla. 6-10. Asignacion de IPs para Gobernante
Fuente: Inventario de Equipos
Elaborado por: Diego Silva
Proceso Oferta Demanda
Subred 192.168.43.192 / 28
EQUIPOS IP NOMBRE DEL EQUIPO ‘ USUARIO

Po HP Pavilion Coordinacidn

192.168.43.193 ofedempor01 Dr. Antonio Orquera

Es Secretaria

192.168.43.194 Ofedemsec Tlga. Myriam Aguilar

Es Enfermeria

192.168.43.195 Ofedemenf Lic. Gloria Ramirez

Po HP Pavilion 192.168.43.196 ODDPSTO03 Lic. Gloria Ramirez
Tabla. 6-11. Asignacion de IPs para Oferta Demanda
Fuente: Inventario de Equipos
Elaborado por: Diego Silva
Proceso Epidemiologia
Subred 192.168.43.208 / 28
EQUIPOS IP NOMBRE DEL EQUIPO ‘ USUARIO
Po Nueva HP Compaq 192.168.43.214 epipor02 Lic. Liliana Aguirre
Es Coordinacion 192.168.43.209 Dpstepicoor Dr. Francisco Lozada

Es Epidemiologia 1

192.168.43.210

Dpstepienf Lic. Liliana Aguirre

Es Epidemiologia 2 192.168.43.211 Dpstepiaux Lic. Ménica Arias
Es Epidemiologia 3 192.168.43.212 DpstepiO4 Dr. Francisco Lozada
Po Epidemiologia 192.168.43.213 Epipor01 Dr. Francisco Lozada

Tabla. 6-12. Asignacion de IPs para Epidemiologia
Fuente: Inventario de Equipos
Elaborado por: Diego Silva

Proceso Comisaria de la Salud
Subred 192.168.43.224 / 28
EQUIPOS IP \ NOMBRE DEL EQUIPO \ USUARIO

Es Comisario

192.168.43.224 Comsal01 Dr. Favio Miranda

Es Secretario

192.168.43.225 Comsal02 Dr. Mauricio Lépez

Tabla. 6-13. Asignacion de IPs para Comisaria de la Salud
Fuente: Inventario de Equipos
Elaborado por: Diego Silva




Proceso

Asesoria Juridica

Subred 192.168.43.240/ 29
EQUIPOS IP NOMBRE DEL EQUIPO I USUARIO
Es Asesor juridico 192.168.43.242 dpstaj02 Dr. Fernando Galarza

Tabla. 6-14. Asignacion de IPs para Asesoria Juridica
Fuente: Inventario de Equipos
Elaborado por: Diego Silva

6.2.4 Caracteristicas del Servidor

6.2.4.1 Hardware

Se adquirié un equipo con las siguientes caracteristicas:

Mainboard Intel DG35EC

Procesador Intel CORE 2 QUAD 2.8 Ghz Arquitectura de 64 bits
Memoria RAM 8 GB (4 memorias de 2 GB)

Disco Duro sata de 500 GB

Tarjeta de red incorporada 10/100/1000

Tarjeta de red 10/100/1000 para arquitectura 64 bits
DVD/RW

Lector de Tarjetas

6.2.4.2 Software

Sistema Operativo

Se eligid la distribucion de software libre Linux CentOS 5.3 de 64 bits que es una
distribucidn derivada del cddigo liberado por Red Hat la misma que anteriormente
era pagada que al igual que otras distribuciones Linux tiene prestaciones muy
importantes y utiles que ayudaran al desempeiio del trabajo, y que se acopla

perfectamente a las caracteristicas del equipo.

Instalacion de CentOS

Una vez instalado fisicamente el equipo, se procede al encendido; insertar el disco de
instalacion y hacer que el equipo arranque desde el mismo, después de iniciado el
instalador identifica los dispositivos del equipo y se presenta una pantalla donde se

debe dar un enter para iniciar el proceso de instalacién.



Se puede apreciar la pantalla de presentacion y dar clic en siguiente

% CentOS

® o=

CentOS

RA

[ Release Notes

Fig. 6-3. Bienvenida de instalacion de Centos
Fuente: Servidor
Elaborado por: Diego Silva

Elegir el idioma que se va a utilizar durante el proceso de instalacidn y siguiente

& centos

What language would you like to use during the
installation process?

Uriyd (owur) =)

Polish (polski)

Portuguese (Portugués)
Portuguese(Brazilian) (Portugués (Brasil))
Punjabi (Famefh)

Russian (Pycckuit)

Serbian (cpncku)

Serbian(Latin) (srpski(latinica))

Sinhala (Zwve)

Slovak (Slovensky)

Slovenian (slovens¢ina)

Spanish (Espariol)

Swedish (Svenska) I+

[ Release Notes [ < Back ] l & Next ]

Fig. 6-4. Elegir Idioma de instalacion
Fuente: Servidor
Elaborado por: Diego Silva

53



Elegir el idioma de instalacién

CentOS

Seleccione el teclado apropiado para el sistema.

Cruata

I3}

Danés

Danés (latinl)
Devanagari (Inscript) —
Dvorak
Eslovaco
Esloveno
L
Estonio
Finlandés
Finlandés (latinl)
Francés

Francés (latinl)

Francés (latin9)

(I

{ [ Notas de lanzamiento & Atras I | & siguiente |

Fig. 6-5. Idioma del sistema
Fuente: Servidor
Elaborado por: Diego Silva

A continuacién un punto muy importante que es la eleccién de la particion del disco,
elegir un disefio predeterminado y marcar la casilla de modificacién de la capa de

particiones

& Centos

La instalacion requiere la particion de su disco duro. Por
defecto, se escoge una capa de particion razonable
para la mayoria de usuarios, ésta es suficiente en la
mayoria de los casos. Usted puede escoger esta
particion predeterminada o crearla usted mismo.

; -
} Suprimir particiones en dispositivos seleccionados y crear disefio I
| predeterminado. ‘

| suprimir particiones de Linux en dispositivos seleccionados y crear
disefio predeterminado.

Usar espacio disponible en dispositivos seleccionados y crear diseiio
predeterminado.

Crear diseno personalizado.

[ <P Configuracién Avanzada de almacenamiento ]

[ Revise y modifique la capa de particiones
Dﬂotas de lanzamiento & Atras ] [ & Siguiente

Fig. 6-6. Particionamiento del disco
Fuente: Servidor

Elaborado por: Diego Silva



Se crea una particidon swap que es igual al doble de la memoria RAM, una particién de
100 Mb para boot y una particién ext3 en la raiz con el resto de espacio en el disco;

siguiente

& Centos

Disco /dev/sda (30718 MB) (Modelo: VMware, VMware Virtual S)
sda2
30616 MB
Nuevo l ’Modlflcar] [ Eliminar ] [ Reiniciar ] [ RAID ] [ M
Punto de Montaje/ Tamano
Dispositivo RAID/Volumen Tipo  Formato MB) Inicio| Fin
v Grupos de volumen LVM
¥ VolGroup00 30592
LogVol00 / ext3 v 28544
LogVol01 swap v 2048
v Discos duros

[] Esconder el dispositivo RAID/los miembros del grupo de volumen LVM

Duotas de lanzamiento é Atras ] | =3 Siguien

Fig. 6-7. Tabla de particiones

Fuente: Servidor
Elaborado por: Diego Silva

Configuracion del gestor de arranque, muestra el sistema operativo que arrancara y
es importante afadirle una contrasefia para evitar la edicion del GRUB que

facilmente dejaria vulnerable el sistema; siguiente

& Centos

@ El gestor de arranque GRUB esta instalado en /dev/sda.

(O No se instalara ningin gestor de arranque.

Puede configurar el gestol | kit s P ermitira seleccionar un

sistema operativo de la Ii{ B no han sido detectados

automaticamente, pulse ‘| Teclear una contrasena para el gestor de arranque y luego  forma predeterminada,

seleccione 'Por defecto' e confirmario. (Tenga en cuenta que el mapa de teclado
(keymap) del BIOS puede ser distinto al que esta

Por defecto  Etiqueta Dii Utilizando.)

Confirmar: ‘ Eliminar

5 - X Cancelar | | ¢P Aceptar
Una contrasena de gestor | kernel. Para una mayor

seguridad, le recomendan

Usar una contrasena del gestor de arranque

[] Configurar las opciones del gestor de arranque

Duotas de lanzamiento é Atras ] [ =3 Siguiente

Fig. 6-8. Contrasefia de Gestor de arranque
Fuente: Servidor
Elaborado por: Diego Silva



Configurar las direcciones IP para las tarjetas de red, en este caso ethO se conectara

al modem y ethl a la intranet

& Centos

Dispositivos de red
Activar al inicio Dispositivo IPv4/Mascara de red | IPv6/Prefijo ‘ Modificar ]
u etho DHCP Auto ‘

~ | Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE]

Nombre del Host Direccién de h LZMARACES
Configurar el nombre del hos Enable IPv4 support
e fonn aTattomati et (O Dynamic IP configuration (DHCP)
= & Manual configuration
© manualmente IP Address Prefix (Netmask)
Configuracion a |19 l ! [24 ]

Enable IPv6 support

@ Automatic neighbor discovery
O Dynamic IP configuration (DHCPv6)
) Manual configuration

Cancelar I [ Aceptar ’ )
| [} Notas de lanzamiento } X P Acep tiJ

Fig. 6-9. Configuracion de red
Fuente: Servidor
Elaborado por: Diego Silva

Elegir la ubicacién dando un clic en el mapa o a su vez buscarlo en la lista

& centos

Por favor haga click en el mapa para seleccionar una regién

América/Guayaquil 5 ] mainland

El reloj del sistema utiliza UTC

| [) Notas de lanzamiento ‘ 4@ Atras I | églgulenteé

Fig. 6-10. Ubicacion Geogrdfica del servidor
Fuente: Servidor
Elaborado por: Diego Silva



Digitar la contrasefia para el usuario root; siguiente

& centos

La cuenta root se utiliza para la administracion del
sistema. Introduzca una contrasena para el usuario

root.
Contrasena de root: L--u"u-un ]
Confirmar: eeecccscsccee l

|
Obteniendo la informacion de la instalacion...
‘ Dﬂotas de lanzamiento <@ Atras l | » Siguig

Fig. 6-11. Obteniendo informacion de la instalacion
Fuente: Servidor
Elaborado por: Diego Silva

Elegir de manera general las tareas que va realizar el servidor, lo importante es un
entorno grafico y los paquetes de servidor, en la parte inferior seleccionar

“Personalizar ahora” para elegir que paquetes se instalaran

% CentOS

La instalacion por defecto de CentOS incluye un grupo de aplicaciones para el uso general
de Internet. ¢Qué tareas adicionales le gustaria poder realizar en su sistema?

I Desktop - Ghome
Desktop - KDE

Por favor, seleccione cualquier repositorio adicional que quiera usar para la instalacién de
software.

Packages from CentOS Extras

| + Agregar repositorios de software adicionales g

La seleccion de software se puede personalizar ahora o despes de la instalacion mediante
Ia aplicacion de administracion del sistema.

(O Personalizarluego @ Personalizar ahora

Duotas de lanzamiento < Atras ] [ & Siguiente

Fig. 6-12. Tipo de servidor
Fuente: Servidor
Elaborado por: Diego Silva



Seleccionar algunas aplicaciones extras que posteriormente seran utiles, entre estas
las bibliotecas de desarrollo, java, mysql, verificar la seleccién de squid, ssh; incluso

soporte de idiomas. Aunque posteriormente se puede instalar si alguna hace falta

& Centos

Entornos de escritorio x Bibliotecas de desarrollo
Aplicaciones 28 O Desarrollo de software anticuad
Desarrollo é’ O Desarrollo de software de GNOM
Servidores @D Desarrollo de software para KDE
Sistema Base @ [0 Desarrollo de software para X
Agrupamiento (clustering) <. Desarrollo en Java
Almacenamiento del Cluster €8 @ Herramientas de desarrollo L
Idiomas o 1 ,]‘

Soporte basico para el lenguaje de programacion Ruby.

2 of 4 optional packages selected

Paquetes opcionales
Dﬂotas de lanzamiento I <@ Atras I l & Siguiente

Fig. 6-13. Seleccion de paquetes a instalar

Fuente: Servidor
Elaborado por: Diego Silva

Al dar clic en siguiente el instalador va comprobar las dependencias de los paquetes,
pues varios servicios dependen de otros para ejecutarse con lo cual el sistema los

completara.

& Ccentos

Entornos de escritorio %= m Arabic Support
Aplicaciones ‘& O Faeroese Support
Desarrollo % O Galician Support
Servidores | % O Gujarati Support-
Sistema Base

Ag' L ientc Compil dependencias en los paquetes seleccionados...
Almacenamie| | |t

| S
I T

|Arabic Support

[ Notas de lanzamiento [ <@ Atras ‘ ‘ = §Igulente§

Fig. 6-14. Comprobacion de dependencias de paquetes

Fuente: Servidor
Elaborado por: Diego Silva



Una vez completado esta listo para instalar el sistema operativo con un clic en
siguiente, muestra un mensaje indicando donde encontrar una bitacora con las

opciones de nuestra instalacion.

CentOS

Pulse en Siguiente para
iniciar la instalacién de
CentOS.

El registro completo de la
instalacion puede
encontrarse en el archivo '/
root/install.log' luego de
reiniciar su sistema.

Podra encontrar un archivo
kickstart con las opciones
de instalacion

seleccionadas en el archivo
‘/root/anaconda-ks.cfg'
luego de reiniciar el sistema.

[ Notas de lanzamiento 4 Atras l | & Siguiente -

Fig. 6-15. Aviso de inicio de instalacion
Fuente: Servidor

Elaborado por: Diego Silva

Empieza la instalacién y va indicando avances en el monitor.

Transfiriendo la imagen del programa de
instalacion al disco duro...

CentOS-5

Community ENTerprise Operating System

[ Duotas de lanzamiento l

¥

Fig. 6-16. Transferencia de datos para la instalacion
Fuente: Servidor
Elaborado por: Diego Silva



Wiki de CentOS

i de CentOS esta disponible con: 14s Frecuentes
(FAQs, PMF), COMOs (HowTos), Tips y Articulos en varios asuntos
relacionados con CentOS que incluyen Instalacion de aplicaciones,
actualizaciones, configuracidn de repositorios y mucho mas.

¢ El wiki también contiene Informacién de Eventos de CentOS en 'su
¢ localidad'y CentOS en los medios.

En colaboracién con las lista de correo CentOS-Docs, los
contribuyentes pueden obtener permiso para publicar articulos,
sugerenclas y COMOs (HowTos) en el wiki de CentOS ... asl que
contribuye hoy mismo!!

@ http://wiki.centos.org/

Instalando jwhois-3.2.3-8.el5.i386 (254 KB) Tiempo restante: 30 minutos
Cliente whois/nicname de Internet.

{ [ Notas de lanzamiento l

Fig. 6-17. Avance de instalacion
Fuente: Servidor
Elaborado por: Diego Silva

Una vez que ha concluido con la instalacién, clic en reiniciar

& centos

Felicitaciones, la instalacién ha sido completada.

Suprima cualquier medio de instalacion usado durante el proceso y pulse
"Reiniciar” para reiniciar su sistema.

‘ Duotas de lanzamiento

Fig. 6-18. Instalacién Completada
Fuente: Servidor
Elaborado por: Diego Silva



Una vez reiniciado el servidor aparece el menu del grub donde si se desea cambiar

sus opciones sera necesario introducir la clave que se puso en la instalacién.

ress any key to enter the menu

Booting Cent0S (2.6.18-128.el5) in 1 seconds...|j

Fig. 6-19. Booteo de Centos
Fuente: Servidor
Elaborado por: Diego Silva

Cuando ya ha booteado el sistema, si se desea, mostrar los detalles para poder ver

los servicios que se inician

» OcultarDetalles Iniciando servicios del raton para la consol

clar
iandc

de raton de ¢

ciando
ting A
B

Fig. 6-20. Inicio de Servicios
Fuente: Servidor
Elaborado por: Diego Silva



Como es la primera vez que inicia el sistema es necesario realizar algunas

configuraciones; Se aprecia la pantalla de bienvenida

Bienvenido

Bienvenido

SELInux

Kdump Hay algunos pasos mas que debe realizar antes de que su sistema esté listo
para ser utilizado. El Agente del configuracion lo guiara a través de una
configuracion basica. Pulse "Adelante” en la esquina inferior derecha para
Crear Usuario continuar.

Tarjeta de
sonido

Fecha y Hora

CDs adicionales

@ © == & E@AS
Centos =4

CentOS-5

Commurity ENTerprize Oparating System

Fig. 6-21. Pantalla de bienvenida
Fuente: Servidor
Elaborado por: Diego Silva

En este paso dejar habilitado el firewall Unicamente con los puertos abiertos para
HTTP y HTTPS para poder tener acceso a internet, porque posteriormente se realizara

una configuracién personalizada de firewall

Bienvenido

=
il
* Cortafuegos Q{t Co rtafu egos

SELinux

Kdump Puede usar el cortafuego para permitir el acceso a servicios especificos
desde otros computadores hacia el suyo y prevenir accesos no autorizados
desde el mundo exterior. ¢A qué servicios, si alguno, desea permitir el
Crear Usuario acceso?

Tarjeta de
sonido

Fecha y Hora

Cortafuegos | Habilitado

CDs adicionales

)

Servicios confiables: |[] NFS4
[ ssH
[J samba
[ Telnet
WWW (HTTP)

WWW Seguro (HTTPS)
™ Otros puertos

Ports Proto | \ & Anadir
= Quitar ]

CentOS-5 | @arss | | & agetante

Community ENTerprise Oparating Sustem

Fig. 6-22. Configuracion de Cortafuegos
Fuente: Servidor
Elaborado por: Diego Silva



Muestra un mensaje de advertencia de modificacidn del cortafuegos. Aceptar

Bienvenido

(=)
Cortafuegos E]L’hL Co rtafu egos

SELInux
Kdump Puede usar el cortafuego para permitir el acceso a servicios especificos
desde otros computadores hacia el suyo y prevenir accesos no autorizados
desde el mundo exterior. LA qué servicios, si alguno, desea permitir el
Crear Usuario acceso?

Tarjeta de
sonido

Fecha y Hora

Cortafuegos [ Habilitado

“»

CDs adicionales

Si pulsa el boton 'Si* se configurara el nivel de
& seguridad del sistema y se sobreescribira cualquier
configuracion del cortafuegos. éDesea continuar?

7 Oftros puertos

Ports Proto | & Anadir
= Quitar

4@ Atras ’ [ ® Adelante

Fig. 6-23. Advertencia de Cortafuegos
Fuente: Servidor
Elaborado por: Diego Silva

En la configuracion de SELinux, que es una seguridad extra al sistema dejar
deshabilitado porque se va a controlar todo con nuestra configuracién firewall;

adelante

Bienvenido

= .
Al C ¢ SELinux
SELinux
Kdump Security Enhanced Linux (SELinux Linux con Seguridad Mejorada) provee un
control de seguridad adicional al disponible en el tradicional sistema Linux.
Puede ser configurado en estado inhabilitado, estado de sélo advertencias
Crear Usuario sobre lo que sera negado, o un estado activo total. La mayoria conserva la
Tarjeta de configuracion (| Obediente
sonido Permisivo

Fecha y Hora

CDs adicionales Configuracion| . -piitado

CentOS- 5 @ Atras J \ ® Adelante

Community ENTarprize Opaating Sustam

Fig. 6-24. Configuracion SELinux
Fuente: Servidor
Elaborado por: Diego Silva



Deshabilitar Kdump, que es un servicio que determina los fallos en caso de una caida

Bienvenido

Cortafuegos @ Kd um p

SELinux

Kdump Kdump es mecanismo de volcado de fallos del kernel. En el evento de una
falla del sistema, kdump capturara la informacion de su sistema que puede
ser invaluable para la determinacion de la causa del fallo. Notese que kdump
Crear Usuario no requiere reservar una porcion de memoria del sistema que no estara
Tarjeta de disponible para otros usos.

Fecha y Hora

sonido

CDs adicionales

CentOS-5 @aras | [ & agelante

Community ENTerprize Oparating System

Fig. 6-25. Habilitar Kdump
Fuente: Servidor
Elaborado por: Diego Silva

Igualar la fecha y hora del sistema

Bienvenido

Fecha y Hora

SELInux
Kdump Configure la fecha y la hora para el sistema.

Facha,yHora ;Eecha y hora;|Erotocolo de Tiempo de Red (NTP) ‘

Crear Usuario

Tarjeta de
sonido

Fecha Hora
4 noviembre * 42009 »

Tiempo actual : 11:43:42

Hora : |11 :
9 10 11 12 13 14 15 Segundo : |12

16 17 18 19 20 21 22
23 24 25 26 27 28 29

CDs adicionales

@ Atras l [éAgelante

Fig. 6-26. Fecha y hora del sistema
Fuente: Servidor
Elaborado por: Diego Silva



Crear un usuario, estableciendo una contraseina de preferencia con una combinacion

de caracteres alfabéticos, numéricos y simbolos

Bienvenido

Cortafuegos Crear Usu ariO

SELinux

Kdump Se recomienda que cree un nombre de usuario para uso normal (no
administrativo) del sistema. Para crear un nombre de usuario del sistema,
proporcione la informacion requerida a continuacion.

Fecha y Hora

Crear Usuario

Tarjeta de Nombre de usuario: diego ‘

sonido

CDs adicionales Nombre completo: Diego Silva ‘

Contrasefa: . .. ‘

Si necesita utilizar una autenticacion de red tal como Kerberos o NIS, por

favor pulse en el botén Utilizar conexion de red.
‘ Utilizar conexion de red...

CentOS-5 | @aras || & Agelante

Cosmseunity ENTwprise Opuatig Sustem

Fig. 6-27. Creacion de usuario
Fuente: Servidor
Elaborado por: Diego Silva

Se realizan pruebas de la tarjeta de sonido

Bienvenido @ . .

coramueces T8 Tarjeta de sonido

SELinux

Kdump Se ha detectado un dispositivo de audio en su maquina.

Fecha y Hora Pulse el botén de reproduccion para escuchar un sonido de prueba. Deberia

Crear Usuario oir una series de tres sonidos. El primero estara en el canal de la derecha, el

segundo en el izquierdo y el tercero en el canal del centro.
Tarjeta de

sonido Se detect6 el siguiente dispositivo de audio.

CDs adicionales
Placa seleccionada

Fabricante: Ensoniq
Modelo: ES1371 [AudioPCI-97]
Modulo: snd-ens1371

Prueba de Sonido

| O --- Detenido --- [] Repetir

Configuracion de Volumen
Q (] Q)

Configuracion de Dispositivo

Dispositivo PCM [ ES1371 DAC2/ADC %

CEI‘ItOS = 5 <@ Atras ‘ ‘ & Adelante

Commurity ENTerprise Oparating System

Fig. 6-28. Configuracion de sonido
Fuente: Servidor
Elaborado por: Diego Silva



Si se tiene discos de instalacién con paquetes adicionales insertarlo e instalar y

finalizar

Bienvenido

Cortaudi CDs adicionales

SELinux
Por favor inserte cualquier cd de instalacion de software adicional.

Kdump

Fecha y Hora
Crear Usuario
-3
Tarjeta de | CDs adicionales

sonido @

*» CDs adicionales

{ @ Atras J | Finalizar l

Fig. 6-29. Instalacion de CDs Adicionales
Fuente: Servidor
Elaborado por: Diego Silva

Se presenta la pantalla de inicio de sesidn, es recomendable siempre ingresar con un

usuario con privilegios limitados para evitar ataques y problemas de seguridad

mié 04 de nov, 19:44
proxy

@ ldioma #"' Sesion e Reiniciar )1 Apagar

Fig. 6-30. Inicio de Sesion
Fuente: Servidor
Elaborado por: Diego Silva

66



Si se loguea correctamente se muestra el inicio de los servicios

Iniciando servicios del sistema

Fig. 6-31. Carga de servicios del sistema
Fuente: Servidor
Elaborado por: Diego Silva

Se puede observar el ambiente del servidor

% Aplicaciones Lugares Sistema 6@@@@ = 1613 ()

B

Equipo

Papelera

Fig. 6-32. Ambiente del servidor
Fuente: Servidor

Elaborado por: Diego Silva



6.2.5 Seguridad en el Servidor

6.2.5.1 Seguridad Fisica

Fisicamente tienen acceso al servidor los integrantes del Subproceso de Informética: Ing. Oscar
Llerena, Diego Silva y pasante o practicante, ademds del personal de servicio de limpieza

quienes en su respectivo horario seran responsables de la integridad y acceso hacia el servidor.

Para evitar problemas durante los cortes eléctricos cuenta también con un UPS, y se encuentra
protegido del calor y la humedad por su ubicacién dentro del APD. Lastimosamente, dentro de
toda el area de la Institucién no se cuenta con los recursos necesarios para la proteccion en caso

de incendios.

En caso de desperfecto o dafio en el equipo o alguno de sus componentes, se cuenta con un
servidor alterno de respaldo con capacidades de procesamiento y memoria inferiores; pero con
las mismas configuraciones establecidas en el servidor principal. Este servidor alterno puede
entrar inmediatamente en funcionamiento mientras se solucionan los problemas con el

servidor, evitando de esta manera los cortes en el servicio.

6.2.5.2 Autenticacidn y autorizacion

Para la aplicaciéon es suficiente una autenticacién con usuario y contrasefia, la misma que sera
siempre con una cuenta de privilegios y autorizacion limitada; para realizar la configuracion del
equipo es recomendable nunca acceder con usuario root o slper-usuario, mas bien se debera

escalar privilegios a super-usuario cuando sea necesario.

Ademas de un Unico usuario root, con el cual se accedera a la configuracion del equipo, se crean
dos usuarios para las Unicas personas permitidas en administrar el servidor y se describen a

continuacion.

Nombre del Usuario | Usuario | Tipo de Cuenta

Ing. Oscar Llerena Oscar Limitada
Diego Silva Diego Limitada
Administrador Root Administrador

Tabla 6-15. Usuarios del servidor
Fuente: Informdtico Provincial
Elaborado por: Diego Silva



6.2.5.3 Primeras medidas de seguridad en el equipo

» Configurando el BIOS: es necesario iniciar configurando el BIOS, de tal manera que un
hacker que este frente a nuestro equipo no pueda ingresar facilmente; seguir estos
sencillos pasos:

a) Establecer en la prioridad de arranque primero al disco duro, para evitar que
arranquen desde un CD o un disquete en modo de rescate

b) Establecer una contrasefia en el BIOS para evitar que se realicen cambios, sin
embargo esta puede ser vulnerada al sacarle la pila del mainboard o con
programas para crackearla

» Password del gestor de arranque: a pesar de haber establecido un password durante la

instalacidn, se puede cambiarla de la siguiente manera:

[diego@proxy ~]$ su -

Contrasefia:

[root@proxy ~]# grub

grub> md>5crypt

PasSSWOrd: *rkrikiki

Encrypted: $1$5IFLp/$D7qh7.2L4vVwg6yi72IN61
grub> quit

[root@proxy ~J# vi /boot/grub/menu.Ist

password --md5 $1$5IFLp/$D7qh7.2L4vVwg6yi72INh61

[root@proxy ~J# chmod 600 /boot/grub/menu.lst

Primero escalar privilegios a sUper-usuario y escribir la contrasefia de root; con el
comando grub se ingresa a la edicidn del mismo, digitar md5crypt y presionar enter,
escribir la nueva contrasefia y al presionar enter devuelve una combinaciéon de
caracteres que representan a la contrasefia encriptada; copiar estos caracteres y salir
con quit. Editar el archivo /boot/grub/menu.lst, ubicar la linea que dice password --md5
y reemplazar todo el resto de la linea pegando lo que se generd con el comando grub,
salir guardando (Esc : wq enter) y cambiar los privilegios con chmod 600 al archivo, para

de esta manera permitir que solamente root tenga permisos de lectura y escritura.

»  Deshabilitar servicios: Los servicios pueden ser iniciados automaticamente, o a través

de xinetd. Son iniciados automaticamente en un script por cada servicio que se



»

encuentra en el directorio /etc/rc.d/init.d y los que se inician a través de xinetd pueden
ser configurados en el archivo /etc/xinetd.conf. Podemos ver los servicios que se inician
con el comando: ps aux, y con el comando chkconfig habilitar o deshabilitar el inicio de
los servicios que se consideren innecesarios. Se realiza esta accidén, porque cada servicio

en ejecucion significa un posible hueco de seguridad.

Sintaxis chkconfig:

chkconfig [--level <levels>] <nombre> <on|off|reset|resetpriorities>

En la linea de comando digitar:

chkconfig bluetooth off
chkconfig firstboot off

Y se deshabilita el inicio automatico del servicio bluetooth porque no se cuenta con

un dispositivo y firstboot que se ejecuta solamente luego de la instalacion.

Ocultar informacidn importante: Al loguerse en el servidor se presenta informacién del
sistema operativo como la distribucién y la versidon del mismo asi como el kernel con su
version

Cent0S release 5.3 (Final)
Kernel Z2.6.18-128.el5 on an i686

Estos datos son muy importantes para un hacker pues sabiendo el tipo de sistema y
versidon empiezan a buscar las vulnerabilidades conocidas. Es recomendable mostrar
aqui la menor informacién posible; para modificar dirigirse al archivo /etc/issue y
/etc/issue.net. Antes de la modificacion se saca una copia y se procede a dejar el archivo
de la siguiente manera:

# cd Jetc

# cp issue issue.respaldo

# cp issue.net issue.net.respaldo

# nano issue

Servidor proxy de la Direccién Provincial de Salud de Tungurahua

El uso es solamente para usuarios autorizados, si no lo es

desconectese ahora!

# nano issue.net

Servidor proxy de la Direccion Provincial de Salud de Tungurahua

El uso es solamente para usuarios autorizados, si no lo es



desconectese ahora!

Ademas se puede agregar un aviso que se presenta cuando un usuario se loguea en

el sistema, de este modo se advierte a los usuarios no autorizados que su uso no esta

permitido. Editamos el archivo /etc/motd y escribimos un aviso

# nano /etc/motd

*% *kkkkkkkkkkhhhhx AVl SO**********************************

Este equipo es para usuarios autorizados solamente, si no lo

es puede afrontar acciones disciplinarias administrativas o

cargos legales.

El uso de este sistema es monitoreado por razones de seguri_

dad; todas sus acciones son registradas y pueden ser usadas

en su contra. Su privacidad aqui no esta garantizada.

Para continuar usando este sistema debe estar de acuerdo con

los terminos descritos anteriormente. Caso contrario debe
DESCONECTARSE INMEDIATAMENTE

kkkkkkkkkkkkkkkkkkkkkkkhhhhhhhkkkkkkkkkhhhhhhhhhhhkrkkkkkrkkhkrikx

» Tiempo de Inactividad: Se refiere al tiempo en que un usuario mantiene al equipo de

ocioso, se puede configurar el tiempo que puede estar asi para que posteriormente

pasado éste, la sesidn se cierre automaticamente. Para el servidor se le fija en 5

minutos (300 segundos). Editamos el archivo /etc/profile y afiadimos la siguiente

variable, puede ser al inicio del resto de instrucciones de este script.

# nano /etc/profile
TMOUT=300

6.2.6 Configuracion de Firewall

A continuacidn se describen los servicios y el puerto utilizado para comunicarse

Servicio Puerto
http 80
https 443
DNS 53




Ssh 222

Squid 8080

Citrix para equipos de contabilidad 1494

Tabla. 6-16. Servicios a configurar en el iptables
Fuente: Servidor
Elaborado por: Diego Silva

6.2.6.1 Definicion de Reglas

»

»

»

»

»

»

»

»

»

»

»

Hacer un flush de las reglas (limpiarlas)

Establecer la politica por defecto DROP

Permitir entrada y salida a todo a localhost

Permitir toda conexién de entrada y salida en la IP de la intranet

En la IP de salida a internet permitir las conexiones salientes a través de los puertos 80, 443
Permitir la consulta de DNS

Abrir el puerto para administracion a través de ssh

Recibir paquetes para el servicio proxy a través del puerto 8080 en la interfaz de red local
Permitir conexién hacia el servidor citrix para el drea de contabilidad a través del puerto
1494

Establecer una barrera de Backup en caso se cambie la politica de seguridad a ACCEPT
temporalmente cerrando todos los puertos confiables y otros conocidos

Activar el bit de reenvio

Nota: Posteriormente a medida que se van configurando los servicios sera necesario afiadir mas

reglas, y al final se afiadira como anexo el script completo de la configuracion de Iptables.

Es necesario realizar ciertos cambios para lograr que la configuracién de Iptables se restaure

cada vez que se pare o se reinicie el servicio. El archivo de configuracion de Iptables estd en el

directorio /etc/sysconfig/iptables-config editar y cambiar los siguientes parametros:

# nano /etc/sysconfig/iptables-config

IPTABLES_SAVE_ON_STOP="yes"
IPTABLES_SAVE_ON_RESTART="yes"

6.2.7 Configuracion de SQUID

Verificar si squid esta instalado



# rpm -gq squid
squid-2.6.STABLE21-3.el5

Si no lo esta descargarlo e instalarlo a través de yum

# yum -y install squid

Entrar como super usuario con el comando su — el cual pedira la clave de root.

[diego@proxy ~]1$ su -
Contrasena:

[root@proxy ~14#

Antes de realizar cualquier cambio en los archivos de configuracidon es recomendable sacar una copia

de respaldo

#cp /etc/squid/squid.conf /etc/squid/squid.conf.respaldo

Ahora editar el archivo de configuracién principal squid.conf que se encuentra en el directorio

/etc/squid/
# nano /etc/squid/squid.conf

Este archivo es muy extenso y contiene la descripcién de cada una de las opciones posibles a
configurar, por lo cual se debe centrar en buscar las opciones necesarias para que arranque vy

funcione el servidor proxy.

6.2.7.1 Parametro http_port

Buscar la seccidn del puerto por el cual se va a hacer que el servidor intermediario escuche las
peticiones de salida a internet. En este caso con el editor de texto usado presionar ctrl+w, digitar

el texto http_port hasta encontrar la siguiente linea

http port 3128

En esta seccion registrar el puerto del squid. Ademas es posible indicar la IP por la cual va
escuchar para evitar accesos de peticidn al servidor proxy desde la IP mediante la cual se accede
al proveedor de internet. Se utilizaran tres puertos, pensados con la limitacion de ancho de

banda, dos puertos para acceso a internet y un tercero para actualizacidén de antivirus



http port 192.168.43.10:8080
http port 192.168.43.10:3128
http port 192.168.43.10:8181

6.2.7.2 Parametro cache_mem

El parametro cache_mem establece la cantidad ideal de memoria para lo siguiente:

¢ Objetos en transito.
¢ Objetos frecuentemente utilizados (Hot).

¢ Objetos negativamente almacenados en el caché.

De modo predefinido se establecen 8 MB. Se recomienda asignar 10 MB por cada Giga asignado
en el parametro cache_dir mas 20 MB extras; por lo tanto serian 90 MB para este parametro

pero se lo establece en 128 MB que no afectan a los 8 GB de RAM del equipo.

cache mem 128 MB

6.2.7.3 Parametro cache_dir

Define cuanto se desea almacenar de internet en el disco duro; de modo predefinido squid
almacena 100 MB. Se puede incrementar el tamafio del caché hasta donde lo desee el
administrador. Mientras mas grande sea el caché, mas objetos se almacenardn en éste y por lo
tanto se utilizard menos el ancho de banda. Se recomienda asignar 14 MB por cada Giga de

Disco Duro; por lo tanto para el disco de 500 GB se recomienda asignar 7000 MB.
cache dir ufs /var/spool/squid 7000 16 256

Los numeros 16 y 256 significan que el directorio del caché contendra 16 directorios
subordinados con 256 niveles cada uno. No hay necesidad de modificarlos. Es muy importante
considerar que si se especifica un determinado tamano de caché y éste excede al espacio real

disponible en el disco duro, Squid se bloqueara inevitablemente.

6.2.7.4 Listas de control de acceso

Es necesario definir listas de control de acceso, para establecer las reglas de acceso o
denegacion ya sea de una red o determinados equipos, de sitios, de horarios, de extensiones, el

acceso a través de claves.



Para cumplir con las politicas de seguridad se definirdn las siguientes reglas:

Denegar acceso a las IPs que no estan en uso
Acceso total para el proceso de informatica

Acceso a internet de toda la red con:

v Limitacion del horario de Lunes a Viernes de 8:00 a 18:00

4 Permitir los sitios que pueden contener palabras no deseadas pero que son
inocentes

4 Denegacién de sitios pornograficos, fardndula, descargas, entretenimiento,

redes sociales, tuneles o proxys. Y también de palabras no deseadas relacionadas con
pornografia, ocio, descargas, telefonia mévil

v Denegacién de extensiones de descargas de musica, video, archivos
comprimidos y otros que pueden implicar riesgo o consumo de ancho de banda

Denegar todo el resto de conexiones que no hayan pasado por las reglas establecidas

En el mismo archivo de configuracién, ubicarse en las lineas donde se deben insertar reglas

propias

# INSERT YOUR OWN RULE (S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
# Example rule allowing access from your local networks. Adapt

# to list your (internal) IP networks from where browsing should
# be allowed

acl
acl
acl
acl
acl
acl
acl

redLocal src 192.168.43.0/24

ipsBloqueadas src "/etc/squid/listas/ipsBloqueadas"
sitiosNegados url regex "/etc/squid/listas/sitiosNegados"
inocentes url regex "/etc/squid/listas/inocentes”
extensiones urlpath regex "/etc/squid/listas/extensiones"
informatica src "/etc/squid/listas/informatica"

horario time MTWHF 8:00-18:00

# And finally deny all other access to this proxy

http access allow localhost

http access deny ipsBloqueadas

http access allow informatica

http access allow horario redlocal !sitiosNegados !extensiones
http access allow inocentes

http access deny all

Los archivos descritos se adjuntan al final:

ipsBloqueadas: contiene una lista de IPs
sitiosNegados: palabras y sitios

inocentes: palabras y sitios



e extensiones: extensiones en este formato \.mp3$

e informatica otra lista de IPs.

6.2.7.5 Parametro error_directory

Define el directorio donde squid buscara el error para presentarlo al usuario, por default se

encuentra en inglés. Cambiar esta linea para nuestro idioma
error directory /usr/share/squid/errors/Spanish

Posteriormente eliminar el enlace simbélico del idioma inglés y afiadir el enlace a espafol

rm -f /etc/squid/errors

ln -s /usr/share/squid/errors/Spanish /etc/squid/errors
Este enlace debe regenerarse después de actualizar squid

6.2.7.6 Iniciar, reiniciar y anadir el servicio al arranque del sistema

Una vez terminada la configuracién, ejecutar el siguiente mandato para iniciar por primera vez

Squid:
service squid start

Si se necesita reiniciar para probar cambios hechos en la configuracién:
service squid restart

Para que Squid inicie de manera automatica la proxima vez que inicie el sistema:
chkconfig squid on

Lo anterior habilitarad a Squid en todos los niveles de corrida.

6.2.7.7 Depuracion de errores

Cualquier error al inicio de Squid solo significa que hubo errores de sintaxis, o bien se estan

citando incorrectamente las rutas hacia los ficheros de las Listas de Control de Acceso.

Se puede realizar diagndstico de problemas indicdndole a Squid que vuelva a leer Ia

configuracion, lo cual devolvera los errores que existan en el fichero /etc/squid/squid.conf.



service squid reload

Cuando se trata de errores graves que no permiten iniciar el servicio, puede examinarse el
contenido del fichero /var/log/squid/squid.out con el mandato less, more o cualquier otro visor

de texto:

less /var/log/squid/squid.out
6.2.7.8 SARG - Reporte de actividades de SQUID

SARG (Squid Analysis Report Generator) es la herramienta mas completa y facil de usar para la
generacion de reportes a partir de los logs de Squid. Permite ver con detalle la actividad de

todos los equipos y/o usuarios dentro de la red de area local, registrada en la bitacora de Squid.

Configuracion

Agregar un repositorio del sitio Alcance Libre de donde posteriormente se realizara la
descarga

cd /etc/yum.repos.d/

wget -N http://www.alcancelibre.org/al/server/AL-Server.repo

cd -

Instalar SARG utilizando el siguiente mandato
yum -y install sarg

Editar el archivo de configuracién de SARG
nano /etc/sarg/sarg.conf

Localizar la linea del idioma para adaptarlo a espaiiol y salir guardando
language Spanish

Editar el archivo de configuracién del servidor apache

nano /etc/httpd/conf.d/sarg.conf

Localizar la linea allow from 127.0.0.1 que define una red o redes o IP o conjunto de
IPs que pueden acceder hacia el servidor para visualizar los reportes a través de SARG. Incluir
ademas luego de esta linea las siguientes que definen el acceso solamente a usuarios

autorizados autenticandolos mediante una clave



Alias /sarg /var/www/sarg
<Directory /var/www/sarg>
DirectoryIndex index.html
order deny,allow
deny from all
allow from 127.0.0.1 192.168.43.10/24 192.168.43.30/24
AuthName "Solo usuarios autorizados."
AuthType Basic
require valid-user
AuthUserFile /var/www/claves-sarg

</Directory>

Salir guardando y crear el fichero de claves donde se autenticara SARG
# touch /var/www/claves-sarg

Otorgar permiso de lectura y escritura para la clase de usuario y definir que el fichero

pertenece al usuario y grupo apache

# chmod 0600 /var/www/claves-sarg

# chown apache:apache /var/www/claves-sarg

Utilizar el mandato htpasswd sobre el fichero /var/www/claves-sarg para crear el usuario

virtual administrador y asignarle una clave de acceso

# htpasswd /var/www/claves-sarg administrador

Iniciar el servicio httpd y agregarlo al arranque

# service httpd start
# chkconfig httpd on

Digitar el comando sarg para generar un reporte de squid

# sarg

Para ver el reporte generado desde el servidor o desde las IPs permitidas en el navegador
digitar http://proxy.dpst/sarg/ONE-SHOT o reemplazar proxy.dpst por la IP del servidor

192.168.43.10. A continuacion algunas vistas de la navegacion en el reporte:



indice de los reportes generados

< Favoritos | 7l (@ Sitios sugeridos ~ ] Més complementos ~

| @ hetp:/proxy.dpst/sarg/ONE-SHOT/ ‘ | G~ < [ e v Péginav Seguridad~ Heramientss~ @~

g!m’ Squid Analysis Report Generator

Reporte del uso de Internet de la DPST

ARCHIVO/PERIODO | FECHA crREACTON | usuar1os| BYTES | PROMEDIO|
22Nov2010-25Nov2010| jue nov 25 10:47:55 ECT 2010 4|53.23M__ 13.30M|

22Nov2010-22NovZ010] lun nov 22 16:23:17 ECT 2010| 3|zz.51m|  7.50M

Fig. 6-33. Pantalla inicial de reportes sarg
Fuente: Servidor
Elaborado por: Diego Silva

indice de uno de los reportes generados se puede observar que hay la posibilidad de

mostrar un grafico por cada IP

§!m) Squid Analysis Report Generator

Reporte del uso de Internet de la DPST
Pariodo: 22Now2010-25Nov2010
Clasificado por: BYTES, reverse |

Topuser |
Topsites
Sitios y Usuarios
Bajados
Denegado
NUM| USERID BYTES | %BYTES| ENTRADA-CACHE- LIDA| TIEMPO UTILIZADO| MILISEC “sHORA |
132.168.43.30 5.21k|37.22M) 62.95%|  1.47% 98.53%] 06:28:52|23.332.725| 74.27 %,
192.168.43.50 1.83K| 9.60M| 18.04% 4,31 %) 95.69% 01:51:26| 6.686.043|21.28%,
192.168.43.51 607| 358M| e74%| zi12% 97.88%] 00:05:00]  300.981| 0.98%,
4|1h | 192.168.43.100) 160| 2.80M 5.27%|  0.36% 99.64%] 00:18:16] 1.096.852| 3.43%
TOTAL 7.81K|_53.23M 1.97%) 98.03%| 08:43:36 31.416.601)
PROMEDIO 195K _13.30M 02:10:54]  7.854.150]

Fig. 6-34. Visualizacion del reporte generado
Fuente: Servidor
Elaborado por: Diego Silva

Grafico de uso de MB por cliente

| @ http:/sprony.dpstysarg/ ONE-SHOT/22Nov2010-2... |_‘

SARG, Reporte del uso de Internet de la DPST
Periodo: 22N ov2010-25Nov2010
Usuario: 192.168.43.30
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Fig. 6-35. Grdficos por cliente
Fuente: Servidor
Elaborado por: Diego Silva



Reporte de sitios accedidos por IP

{ WJ Squid Analysis Report Generator

Reporte del uso de Internet de la DPST
Periodo: 22Nov2010-25Nov2010
Usuario: 192,168.43.30
Clasificads por: BYTES, reverse
Usuario Reporte

SITIO ACCEDIDO CONEXTON|BYTES | %BYTES| ENTRADA-CACHE-SALIDA | TIEMPO UTILIZADO | MILISEC | %HORA
] wiw1083.megaupload.com 1| s.62m|25.87% 0.00%|  100.00% 00:01:31| 91.636| 0.29%
B www436 megaupload.com 5| 3.93M|10.57% 0.00%|  100.00% 00:03:23| 203.121| 0.87%
] x.tagstat.com 65| 2.38M| 6.35% 0.50% 99.50% 00:0 63.014| 0.27%
B www.ambate.com 124| 1.05M| 2.82% 6.16% 92.84% 00:0 147.688| 0.63%
L] =n137w.snt137.mail.live.com 30(998.54K| 2.68% 0.00%|  100.00% 00:0 95.970| 0.41%
Ll wiwmutuzlistapichincha.com 97| 866.20K| 2.33% 1.33% 98.67% 00:00: 28.261| 0.12%
B wnwtaringa.net 14|766.69K| 2.06% 0.12% 99.88% 00:0 31.072| 0.13%
L] Lyimg.com 103|736.15k| 1.98% 2.56% 97.44% 00:01:58| 118.398| 0.51%
B imzges3.rapidshars.com 68(680.61K| 1.83% 0.00%|  100.00% 00:0 44.604| 0.19%
B content.yieldmanager.edges uite.net 24|s06.36k| 1.63% 0.00%|  100.00% 00:00:35| 35.043| 0.15%
B =1.updatztoolbaryahoo.com 49(495.81K| 1.33% 0.00%|  100.00% 00:01:11]  71.144| 0.30%
B 02.t26.net 118|446.66K| 1.20% 6.87% 92.13% 00:04:16| 256.253| 1.10%
B crl.comodoca.com 4|442.88K| 1.19% 0.00%|  100.00% 9.255| 0.04%
B www.intel.com 61|391.94k| 1.05% 6.07% 92.93% 17.545| 0.08%
B dyimg.com 5|385.45K| 1.04% 0.00%|  100.00% 4.312| 0.02%
L] winw.google.com.ec 52|357.52k| 0.96% 0.00%|  100.00% 35.610| 0.15%
Ll suplive.com 4|334.50K| 0.20% 0.00%|  100.00% 12,507 0.05%
L] googleads.g.doubleclick.nzt 57(303.49K| 0.82% 0.00%|  100.00% 42.149| 0.18%
L] proxy.dpst 33|299.35¢| 0.80% 0.20% 99.80% 5.2356| 0.02%
B ads.us.=-planning.net 16|287.02K| 077%| 3277% 67.23% 7.212| 0.03%
B wewstatic.megaupload.com 323|268.34k| 0.72%| 27.74% 72.26% 00:00:18|  18.603| 0.08%
B urs.microsoft.com:443 39(257.62K| 0.69% 0.00%|  100.00% 00:03:25| 205.653| 0.88%
B ww1002.megaupload.com 1|252.76k| 0.68% 0.00%|  100.00% 00:04:57| 297.419| 1.27%
B www.mutuzlistapichincha com: 443 17|248.18K| 0.67% 0.00%|  100.00% 648.016| 278%
] ad.yieldmanager.com 54|239.21k| 0.64% 0.00%|  100.00% 92.653| 0.40%
B connect facebook.net 8|233.82K| 0.63%| 37.54% 62.46% 00:00:05 5.871| 0.03%
L] 65.55.72.231 6|230.98k| 0.62% 0.00%| 100.00% 00:02:55| 175.223| 0.75%

& Internet | Modo protegido: activade

Fig. 6-36. Pantalla inicial de reportes sarg
Fuente: Servidor
Elaborado por: Diego Silva

Generacion automatica de informes

Se puede generar informes de acuerdo a necesidades propias con la herramienta

crontab

Para poder configurar un crond:

1) Ejecutar el siguiente comando que permite editar el crond.
crontab —e
2) La configuracién del crond es la siguiente:
Los valores del crond:
e Minuto (0- 60)
e Hora (0-23)
e Mesdia (1-31)
e Mes(1-12)

e Diasemana (0-7)

Los valores van por columnas



# min. horas dia-mes mes diasemana comando

Para el servidor se desea crear a las 18:30 todos los dias viernes para poder

chequear el informe los dias lunes

3018 * * 5 sarg

Salimos guardando con ESC:wq

6.2.8 Configuracion del servidor Samba

Para la institucion se crea un directorio para cada proceso el mismo que podrad ser accedido
Unicamente por los usuarios de dicho proceso, ademds se crea un directorio al cual podran acceder
todos los usuarios de la institucion. Se crea un usuario por cada proceso para acceder al servidor de

archivos; los usuarios del subproceso de informatica pueden acceder a cualquier directorio.

Ademas se comparte la impresora solamente para los equipos del subproceso de informatica.

Proceso

Directorio

Usuario

General

/general

Todos los usuarios

Informatica

/home/informatica

Informatica

Implantacion de la
Norma

/home/impnorma

Impnorma

Gestion Financiera

/home/gesfinanciera

Gesfinanciera

Aseguramiento de la /home/asecalidad Asecalidad
Calidad
hom rinsti rinsti
Servicios Institucionales /home/serinstituc Serinstituc
/home/rechumanos Rechumanos
Recursos Humanos
.. . o home/vigsanitaria Vigsanitaria
Vigilancia Sanitaria / /Vig &
home/gobernante Gobernante
Gobernante / /g
/home/ofertademanda | Ofertademanda

Oferta y Demanda

Epidemiologia

/home/epidemiologia

Epidemiologia

Comisaria de la Salud

/home/comsalud

Comsalud

Asesoria Juridica

/home/asejuridica

Asejuridica

Tabla. 6-17. Usuarios de samba

Fuente: Investigacion

Elaborado por: Diego Silva




Verificar la existencia de los siguientes paquetes con el comando rpm -q:

Samba
Samba-client

Samba-common

Si no los tenemos realizamos la instalacién con el siguiente mandato:

yum -y install samba samba-client samba-common

El siguiente paso es la creacién de usuarios con el mandato

useradd -s /sbin/nologin usuario nuevo

smpbpasswd —a usuario nuevo

Se procede a definir los parametros principales de samba en el archivo de configuracion

/etc/samba/smb.conf:

»

»

»

»

»

workgroup: Establece el grupo de trabajo del equipo

workgroup = informatica
server string: Define en un comentario la descripcidn del servidor
server string = Servidor de Archivos de la DPST

netbios name: Se establece el nombre del servidor, debe coincidir con el archivo Imhosts en

caso se lo hay modificado
netbios name = Servidor

interfaces: Define las interfaces por donde escuchara las peticiones el servidor
interfaces = lo ethl 192.168.43.10/24

La seguridad es importante y esta se puede establecer primeramente estableciendo la lista
de control de acceso que definird que maquinas o redes podran acceder hacia el servidor. El
parametro hosts allow sirve para determinar esto. Para definir una IP se asigna la misma vy

para una red se asigna la parte de los octetos de red 192.168.43.0/24 se define 192.168.43.

hosts allow = 127. 192.168.43.



»

»

»

A continuacion ubicar la seccion HOMES donde se establece el acceso hacia cada directorio
de los usuarios definidos en samba, y dar acceso de escritura, que no pueda ser visto por
otros usuarios, ocultar archivos de configuracién que inician con punto, y evitar que
sobrecarguen de archivos pesados como musica y videos que ademads esta prohibido su uso

en la institucion

[homes]
comment = Archivos del Proceso
browseable = no
writable = yes

; valid users = %S

; valid users = MYDOMAIN\S%S

hide dot files = yes
veto files = /*.mp3/*.mp4/*.mpg/*.avi/*.tmp/

Se comparte también la impresora del proceso de informatica poniendo como administrador

al mismo usuario informatica

[printers]
comment = Impresoras Informatica
path = /var/spool/samba
browseable = no
guest ok = no
writable = no
printable = yes
printer admin = informatica

Por ultimo configurar un directorio para que pueda acceder cualquier usuario de la
institucion logueado en el servidor. A este directorio cualquier usuario puede acceder y
modificar los archivos. Antes se debe haber creado el directorio a compartir con el mandato

mkdir -p /general

#Comparticion para cualquier usuario
[general]
comment = Archivos compartidos de la DPST
path = /general
guest ok = yes
read only = no

writable = yes
hide dot files = yes
admin users = informatica impnorma gesfinanciera

asecalidad serinstituc rechumanos vigsanitaria gobernante
ofertademanda epidemiologia comsalud asejuridica
directory mask = 0755

create mask = 0644

veto files = /*.mp3/*.mp4/*.mpg/*.avi/*.tmp/



» Iniciar, reiniciar y afiadir el servicio al arranque

service smb start
service smb restart

chkconfig smb on

» Como la politica por defecto en el firewall es denegar todo, es necesario abrir los siguientes

puertos: 137, 138, 139 y 445 incluyendo en el script y ejecutandolo nuevamente

Para conectarse al servidor en el explorador de windows digitar en la barra de direccidén
\\192.168.43.10 y dar enter lo cual lleva a una pantalla de inicio de sesién como se aprecia en la Fig.

6-37 y digitar el usuario y contrasefia

Escribir contrasefia de red
Escriba su contrasefia para conectarse a: 1921684310

~ informatica

— |
|D [..........l
Dominio: PODIEGO

["] Recordar mis credenciales

@' Error de inicio de sesién: nombre de usuario desconecido o
contrasefia incorrecta,

Aceptar |l Cancelar

Fig. 6-37. Autenticacion en samba desde windows
Fuente: Servidor
Elaborado por: Diego Silva

Una vez logueados se puede apreciar el directorio del usuario que es el de /home en el servidory

también el directorio general que es visible a todos los usuarios

L ]11192.168.43.10
Organizar * Centro de redes y recursos compartidos Ver impresoras remotas
I Favoritos , general , informatica
4 Descargas | Compartir ) Compartir

B Escritorio

1= Sitios recientes

Fig. 6-38. Archivos en samba desde windows
Fuente: Servidor
Elaborado por: Diego Silva



Desde el entorno Linux en el menu Lugares elegir Conectar con el Servidor

Aplicaciones Sisterna %@@
Carpeta personal

Equipo @ Equipo

r (7)) Creador de CD/DVD
a

eta person Eﬁ Servidores de red
el @, 192 168 43 10

& Conectar con el servidor...

@ Buscar archivos...

D Documentos recientes  *

Fig. 6-39. Explorar archivos desde linux
Fuente: Servidor
Elaborado por: Diego Silva

En la siguiente ventana en servidor elegir Compartido por Windows

SSH
FTP {con login)
FTP plblico
Tipe de servicio: | Compartido por Windows

WebDAV (HTTP)
Servidor:

WebDAV seguro (HTTPS)
Informacion o

Lugar personalizado
Compartido:

Carpeta

Nombre del deminio:

[
[
Nombre de usuario [
[
[

MNombre de la conexién

I
]
]
]
]
l

[ & Ayuda ] l Examinar la red I I ¥ cancelar I [ Conectar

Fig. 6-40. Datos de autenticacion
Fuente: Servidor
Elaborado por: Diego Silva

En servidor digitar la IP del mismo en nombre de usuario informatica y nombre de dominio

informatica, clic en conectar

‘r‘ Conectar con el servidor x|
Tipo de servicio: [Cumpamdu por Windows 3]
Servider: [192168.43.10 J

Infarmacién opcional

Compartido [ J
Carpeta: [ ]
Nombre de usuario [informat\ca ]
Nombre del dominio: [lnfurmat\[a| ]
Nombre de la conexién: [ ]
l mAnga l [ Examinar la red ] l x Cancelar l [ Conectar }

Fig. 6-41. Nombre de usuario y dominio
Fuente: Servidor
Elaborado por: Diego Silva



El servidor pide la clave para autenticarse digitar y conectar

|r‘ Authentication Required x|

You must log in to access informatica@192.168.43.10 domain
informatica

Contrasena: [|

[] Recordar la contrasefia para esta sesién

[] Guardar contrasefia en el depdsite de claves

¥ Cancelar l l Conectar

Fig. 6-42. Clave de usuario samba
Fuente: Servidor
Elaborado por: Diego Silva

Al igual que el entorno Windows se observa los dos directorios disponibles para el usuario

|"n Red de Windows: 192.168.43.10 en 192.168.43.10 = |5 |[% |

Archivo Editar Ver Lugares Ayuda

£ £
SME

general informatica

[D Red de Windows: 192 168.43.10 ¥ | 2 elementos

Fig. 6-43. Directorios desde linux
Fuente: Servidor
Elaborado por: Diego Silva

6.2.9 Administraciéon de ancho de banda

6.2.9.1 Escenario

El servidor estad conectado al ADSL que tiene un ancho de banda de 1024Kbps de bajada por
512Kbps de subida mediante una tarjeta de red ethO a 10/100/1000 Mbps; a la red local se
conecta con otra interfaz ethl a una velocidad de 10/100/1000Mbps. El internet se encuentra
compartido mediante el servicio Proxy con squid por el puerto 8080, ademas se desea que un
grupo de equipos de todas las subredes ocupen menor ancho de banda porque acceden
Unicamente al correo por el puerto 3128; los equipos de contabilidad se conectan a un servidor
citrix por el puerto 1494; se utilizan 2 equipos que se conectan a un servidor mail para descargar
y enviar el correo institucional, otros servicios como el ftp y el ssh son utilizados rara vez y
Unicamente por el personal de informatica. Se desea también que las actualizaciones de

antivirus ocupen un ancho de banda menor, por lo cual se realizara por el puerto 8181.



6.2.9.2 Instalacion

Verificar si tenemos instalado el paquete iproute que se instala en la mayoria de servidores

Linux

rpm —gq iproute

Sino lo tenemos instalado lo hacemos con el siguiente comando

yum -y install iproute

6.2.9.3 Definicion de Reglas

Se deben crear las reglas de limitacién de ancho de banda, tanto para entrada como para salida
para los servicios deseados, a continuacion se incluyen los archivos y la descripcidon de cada

archivo para la limitacién de ancho de banda; los mismos que se crean en el directorio

/etc/sysconfig/cbq/

Fichero:

cbg-0002.internet-out

cbg-0007.internet.in

Descripcidn:

Limita el ancho de banda de la
interfaz ethO para los equipos que

ingresan a internet a través de sus

Limita el ancho de banda de
las conexiones entrantes a

los equipos de la red local a

puertos incluyendo el proxy través de los puertos de
internet
Contenido: DEVICE=eth0,1024Kbit DEVICE=eth0,1024Kbit
RATE=304Kbit RATE=712Kbit
WEIGHT=102Kbit WEIGHT=102Kbit
PRIO=5 PRIO=5
RULE=192.168.43.0/24,:80 RULE=:80,192.168.43.0/24
RULE=192.168.43.0/24,:443 RULE=:443,192.168.43.0/24
RULE=192.168.43.0/24,:8080 RULE=:8080,192.168.43.0/24
Fichero: cbg-0004.citrix-out cbg-0003.citrix-in

Descripcidn:

Limita el ancho de banda de la
interfaz ethO para los equipos que
ingresan a la aplicacion financiera

del citrix

Limita el ancho de banda de
las conexiones entrantes a
los equipos de de la red local

para conectarse al citrix




Contenido:

DEVICE=eth0,1024Kbit
RATE=54Kbit
WEIGHT=102Kbit

PRIO=5
RULE=192.168.43.0/24,:1494
RULE=192.168.43.0/24,:1604

DEVICE=eth0,1024Kbit
RATE=56Kbit
WEIGHT=102Kbit

PRIO=5
RULE=:1494,192.168.43.0/24
RULE=:1604,192.168.43.0/24

Fichero: cbg-0009.comodo-out cbq-0008.comodo-in

Descripcion: Limita el ancho de banda de la | Limita el ancho de banda de
interfaz ethO para actualizacién de | las conexiones entrantes
los antivirus para actualizacién de

antivirus

Contenido: DEVICE=eth0,1024Kbit DEVICE=eth0,1024Kbit
RATE=34Kbit RATE=50Kbit
WEIGHT=102Kbit WEIGHT=102Kbit
PRIO=5 PRIO=5
RULE=192.168.43.0/24,8181: RULE=:8181

Fichero: cbg-0006.otros-out cbg-0005.0tros-in

Descripcidn: Limita el ancho de banda de la | Limita el ancho de banda de
interfaz ethO de las conexiones | las conexiones entrantes de
salientes hacia los puertos | algunos puertos conocidos,
conocidos incluido el servicio de | incluyendo a usuarios que
internet por el puerto 3128 para | no utilizan el internet
usuarios que no utilizan mucho el | cominmente
internet

Contenido: DEVICE=eth0,1024Kbit DEVICE=eth0,1024Kbit

RATE=120Kbit
WEIGHT=102Kbit

PRIO=5
RULE=192.168.43.0/24,:20
RULE=192.168.43.0/24,:21
RULE=192.168.43.0/24,:22
RULE=192.168.43.0/24,:25
RULE=192.168.43.0/24,:465

RATE=206Kbit
WEIGHT=102Kbit

PRIO=5
RULE=:20,192.168.43.0/24
RULE=:21,192.168.43.0/24
RULE=:22,192.168.43.0/24
RULE=:25,192.168.43.0/24
RULE=:465,192.168.43.0/24




RULE=192.168.43.0/24,:587
RULE=192.168.43.0/24,:110
RULE=192.168.43.0/24,:143
RULE=192.168.43.0/24,:993
RULE=192.168.43.0/24,:995
RULE=192.168.43.0/24,:3128

RULE=:587,192.168.43.0/24
RULE=:110,192.168.43.0/24
RULE=:143,192.168.43.0/24
RULE=:993,192.168.43.0/24
RULE=:995,192.168.43.0/24
RULE=:3128,192.168.43.0/24

Tabla 6-18. Archivos de configuracion de cbq

Fuente: Servidor
Elaborado por: Diego Silva

6.2.9.4 Iniciar, detener y reiniciar el servicio

El guidn de inicio de cbq estd instalado como /shin/cbg. Es necesario copiar este fichero dentro

de /etc/init.d/ y tratarlo igual que cualquier otro servicio del sistema.

cp -a /sbin/cbg /etc/init.d

Para probar que las clases estan correctas antes de utilizar éstas, se debe primero compilar:

service cbg compile

Para la ejecucidn, reinicio y parada del sistema al igual que los otros servicios con start, restart y

stop.

Para supervisar las estadisticas del trafico utilizar:

service cbg stats

Por ultimo hacer que arranque con el sistema

chkconfig cbg on

6.2.10 Configuraciéon de Monitoreo de red con Cacti

Requiere tener instalados los siguientes paquetes:

=  httpd

* php

= php-mysql
= php-snmp
= mysql




=  mysql-serve

" net-snmp

6.2.10.1 Instalacion:

Se puede realizar de forma manual descargando cada uno de los paquetes, 0 a su vez se puede
realizar la instalacidon desde un repositorio de paquetes, la ventaja de la descarga e instalacién

directa de un repositorio es que analiza e instala también las dependencias de los paquetes.

Obtener el repositorio

# wget http://dag.wieers.com/rpm/packages/rpmforge-release/rpmforge-
release-0.3.6-1.el5.rf.1i386.rpm

Instalar el repositorio
# rpm -Uvh rpmforge-release-0.3.6-1.el15.rf.1386.rpm
Instalar la herramienta RRDTool
# yum -y install rrdtool

Instalar CACTI

# yum -y install cacti
6.2.10.2 Configuracion PHP

Verificar que PHP tenga integrado o instalado los siguientes mdédulos de extensién PHP: mysq|,

SNMP, XML, Session, Sockets. Con el comando

php -m

Activar mysgl en el fichero /etc/php.d/mysql.ini

; Enable mysgl extension module

extension=mysqgl.so

Activar SNMP en el fichero /etc/php.d/snmp.ini

; Enable snmp extension module

extension=snmp.so



6.2.10.3 Configuracion Apache

Localizar el archivo de configuracion y editar /etc/httpd/conf/httpd.conf y verificar la siguiente

linea o incluirla
# Load config files from the config directory # "/et

/httpd/conf.d".

Include conf.d/*.conf
Ahora editar el archivo /etc/httpd/conf.d/php.conf y verificar o afiadir las siguientes lineas

LoadModule php5 module modules/libphp5.so
AddHandler phpS5-script .php

AddType text/html .php

DirectoryIndex index.php

6.2.10.4 Configuracion MySQL

Como es la primera vez que utilizamos MySQL; iniciar el servicio, agregar el servicio al arranque

del sistema y establecer un password para acceder

service mysqgld start
chkconfig mysgld on
mysgladmin --user=root password somepassword

mysgladmin --user=root --password reload

Crear la base de datos

mysgladmin --user=root -p create cacti

Importar la base de datos, se debe estar ubicado en el directorio cacti /var/www/cacti

mysgl cacti < cacti.sqgl
Crear un usuario con su password para MySQL

mysgl —--user=root -p mysqgl
> GRANT ALL ON cacti.* TO cactiuser@localhost IDENTIFIED BY
‘password’ ;

> flush privileges;



Editar el archivo /var/www/cacti/include/config.php y anadir el nombre del usuario

creado con su password para que pueda acceder a la base de datos

Sdatabase type = "mysql";
$database default = "cacti";
$database hostname = "localhost";
$database username = "cactiuser";

$database password = "dpst711022";
$database port = "3306";

6.2.10.5 Configuracion SNMP

Simple Network Management Protocol o Protocolo Simple de administracién de red.

Esta

disefiado  para  facilitar el intercambio de informacidon entre dispositivos de red y es

ampliamente utilizado en la administracién de redes para supervisar el desempefio, la salud y el

bienestar de una red, equipo de cdmputo y otros dispositivos.
Sacar una copia de respaldo del archivo de configuracion y crear un nuevo vacio
# mv /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.respaldo

# nano snmpd.conf
Anadir el siguiente contenido

com2sec local 127.0.0.1/32 local711022

com2sec miredlocal 192.168.43.0/24 miredlocal711022
#se asigna local al grupo de lectura escritura
group MyRWGroup vl local

group MyRWGroup v2c local

group MyRWGroup usm local

#Se asigna miredlocal al grupo de solo lectura
group MyROGroup vl miredlocal

group MyROGroup v2c miredlocal

group MyROGroup usm miredlocal

## name incl/excl subtree mask (optional)

view all included .1 80

##group context sec.mod sec.lev prefix read write notif
access MyROGroup "" any noauth exact all none none
access MyRWGroup "" any noauth exact all all all

syslocation Servidor proxy de la DPST



syscontact Administrador (root@proxy.dpst)

Aqui se encuentra definido en la primera seccién las listas de control de acceso, una para
local y otra para toda la red. A continuacién se crean dos grupos uno de lectura escritura y
otro de solo lectura, y se asigna a la regla local y a la regla miredlocal respectivamente. Se
especifican las ramas permitidas que con la linea escrita es lo mas comun para utilizarlo con
CACTI. Se asignan los permisos a cada grupo y por ultimo definimos dos pardmetros con

caracter informativo.

Iniciar, detener, reiniciar el servicio y anadirlo al arranque del sistema.

service snmpd start

chkconfig snmpd on
Realizar comprobaciones para verificar que el servicio snmp este funcionando correctamente

# snmpwalk -v 1 192.168.43.10 -c miredlocal711022 system
# snmpwalk -v 1 192.168.43.10 -c miredlocal711022 interfaces

SNMP trabaja en los puertos 161 y 162, los cuales hay que desbloquear. En el script firewall

incluir las siguientes lineas y volver a ejecutarlo

#Desbloqueo de los puertos para snmp

iptables -A INPUT -i ethl -p udp -s 192.168.43.0/24 -d 192.168.43.10
--dport 161 -j ACCEPT

iptables -A OUTPUT -o ethl -p udp -s 192.168.43.10 --sport 161 -d
192.168.43.0/24 -j ACCEPT

iptables -A INPUT -i ethl -p udp -s 192.168.43.0/24 -d 192.168.43.10
--dport 162 -j ACCEPT

iptables -A OUTPUT -o ethl -p udp -s 192.168.43.10 --sport 162 -d
192.168.43.0/24 -3j ACCEPT

6.2.10.6 Configuracion CACTI

Dar los permisos apropiados a los directorios de creacidn de graficos y log dentro del directorio

cacti /var/www/cacti

chown -R diego rra/ log/



Afiadir la siguiente linea en el fichero /etc/crontab para la generacion automatica de los reportes

cada 5 minutos

*/5 * * * * diego php /var/www/cacti/poller.php > /dev/null 2>&l

Ejecutar los siguientes comandos desde el directorio de Cacti que descargara los parches y los

aplicara

wget
wget
wget
wget

http://www.cacti.net/downloads/patches/0.8.7g/data source deactivate.patch

http://www.cacti.net/downloads/patches/0.8.7g/graph list view.patch
http://www.cacti.net/downloads/patches/0.8.7g/html output.patch

http://www.cacti.net/downloads/patches/0.8.7g/ldap group authenication.patch

wget

http://www.cacti.net/downloads/patches/0.8.7g/script server command line parse.p

atch
wget
wget

patch
patch
patch
patch
patch
patch
patch

http:
http:

ol
o1
ol
1
ol
ol
1

//www.cacti.net/downloads/patches/0.8.7g/ping.patch
//www.cacti.net/downloads/patches/0.8.7g/poller interval.patch

data source deactivate.patch

|
=4
AN A

graph list view.patch

-N < html output.patch

-N < ldap_group authenication.patch

-N < script_server command line parse.patch
-N < ping.patch

-N < poller interval.patch

En el navegador de internet digitar http://proxy.dpst/cacti/index.php y se presenta el dialogo de

acceso, el usuario y password es admin, ingresar y cambiar el password

;"’?‘g Login to Cacti - Windows Internet Explorer

LR B v rpromdpscsciinaespre_~| 5] 4] x || 1=

i Favoritos | 5 (@ Sitios sugeridos v | Més complementos v

‘p Login to Cacti ‘ ‘ - v [ @ v Paginav Seguridad v Herramientasv @~

i

User Login

Please enter your Cacti user name and password below:

User Name: admin

Password: eeees

Login

& Internet | Modo protegido: activado

Fig. 6-44. Inicio de sesion cacti
Fuente: Servidor
Elaborado por: Diego Silva



A continuacidn se presenta el ambiente de Cacti

[ @ console - Windows [

‘ n http://proxy.dpst/cacti/index.php

5 Favoritos ‘ 95 (€ Sitios sugeridos v | Mas complementos ~

‘n Console ‘_| il ~ [ g=n v Pagina~v Seguridad~ Herramientas v @@~ ?

—— —
console graphs

Console Logged in as admin (Logout)
You are now logged into Cacti. You can follow these basic Version

New Graphs steps to get started. 0.8.7g
m + Create devices for network

Graph Management » Create graphs for your new devices

Graph Trees = View your new graphs

Datzs Sources

Devices

ﬁ
i
:

Data Queries

Data Input Methods
Templates

Graph Templates

Host Templates

Data Templates

m

Import/Export
Import Templates
Export Templates
Configuration
Settings

|

System Utilities
User Management

Logout User

—

Listo & Internet | Moda protegide: activado 3 v ®10% -

Fig. 6-45. Pantalla de usuario cacti
Fuente: Servidor
Elaborado por: Diego Silva

Como indica en el mismo sitio el primer paso es crear el dispositivo, haciendo clic en Create
Device o desde el submend Management -> Devices y se redirigird hacia la siguiente pagina (Fig.

6-46) donde por defecto ya esta creado el dispositivo localhost

— —
console graphs
Consale -> Devices

New Graphs

Logged in as admin (Logout)

Type: |Any El Status: |Any Search: Rovs per Page:

Graph Management = -
<< Previous | ng 2 [1]

Next >>

Graph Trees L
e — Description** ID Graphs Data Sources Status  Event Count Hostname Current (ms) Average (ms) Availability
=
E— Localhost 1 4 5 Up 0 127.0.0.1 0.07 0.07 100

Fig. 6-46. Creacion de dispositivos
Fuente: Servidor
Elaborado por: Diego Silva

Damos clic en Add y se envia a la siguiente pagina donde se debe ingresar los datos del
dispositivo que se estd creando en este caso el servidor asi como la informacién de SNMP

definida anteriormente



Description
Give this host a meaningful description.

Hostname

Fully qualified hostname or 1P address for this device.

Host Template

Choose what type of host, host template this is. The host template will govern what kinds
of data should ba gatherad from this type of host.

Disable Host

Check this box to disable all checks for this host.

Downed Device Detection
idmethod Cacti will use to detarmine if a host is available for polling.
NOTE| rec ded that, at 2 mini , SNMP always be selected.

Ping H put Walue

The timeout value to use for host ICMP and UDP pinging. This host SNMP timeout value
applies for SNMP pings.

Ping Retry Count

Aftar an initial failure, the number of ping retries Cacti will attampt bafora failing.

SNMP Options

SNMP Version

Choose the SNMP version for this device.

SNMP Community

SNMP read community for this device.

SNMP Port

Enter the UDP port number to use for SNMP (defsult is 161).

SNMP Timeout

The maximum number of milliseconds Cacti will vait for an SNMP response (does not work
with php-snmp support).

Maximum OID's Per Get Request

Specified the number of OID's that can be obtained in a single SNMP Get request.

Additional Options

Notes
Enter notes to this host.

Semnidor proxy de la DPST

192 168.43.10
Local Linux Machine lz‘

[ pisable Host

Awvailability / Reachability Options

SNMP [+]

400

Version 1 IE‘
miredlocal 711022
161

500

10

Associated Graph Templates

Graph Template Name

Status

1) Cisce - CPU Usage

Not Being Graphed

Fig. 6-47. Informacidn nuevo dispositivo
Fuente: Servidor
Elaborado por: Diego Silva

& Internet | Modo protegide: activado

Continuando con la pagina seleccionar los graficos que se van a crear, dar clic en save y

posteriormente en create graphs for this host

Associated Graph Templates
Graph Template Name

1) Host MIB - Logged in Users
2) Host MIB - Processes

3) Linux - Memory Usage

4) ucd/net - CPU Usage

5) ucd/net - Load Average

6) ucd/net - Memary Usage
7) Unix - Load Average

8) Unix - Logged in Users

9) Unix - Ping Latency

10) Unix - Processes

Add Graph Template:  Cisco - CPU Usage |Z|

Status

Is Being Graphed (Edit)
Is Being Graphed (Edit)
Is Being Graphed (Edit)
Is Being Graphed (Edit)
Is Being Graphed (Edit)
Is Being Graphed (Edit)
Is Being Graphed (Edit)
Is Being Graphed (Edit)
Is Being Graphed (Edit)
Is Being Graphed (Edit)

Exxxxxxxxxx

Associated Data Queries
Data Query Name Debugging
1) SNMP - Get Mounted Partitions (Verbose Query)
2) SNMP - Get Processor Information (Verbose Query)
3) SNMP - Interface Statistics (Verbose Query)

4) Unix - Get Mounted Partitions (Verbose Query)

Add Data Query: |Karlnet - Wireless Bridge Statistics E

Re-Index Method Status
Uptime Goes Backwards Success [15 Items, 5 Rows]
Uptime Goes Backwards Success [4 Items, 4 Rows]
Uptime Goes Backwards Success [35 Items, 4 Rows]

Uptime Goes Backwards Success [4 Items, 2 Rows]

Re-Index Method: |Uptime Goes Backwards E

m

@ Internet | Modo protegide: activade fhov H10% -

Fig. 6-48. Grdficos a crearse
Fuente: Servidor
Elaborado por: Diego Silva



Se aprecia la lista de graficos que se crearan el dar clic en create

Storage Allocation Units

1024 Bytes

4096 Bytes

1024 Bytes

Data Query [SNMP - Get Pr: r Information]

Processor Index Number

Data Query [SNMP - In
Index Status Name (IF-MIB)

Alias (IF-M1B) Hardware Address

ethernetCsmacd(6) 100000000

tunnal{131)

1P Address

m

Data Query [Unix - Get Mounted Partitions]

Device Name

Select a graph type: | In/Out Bits

Mount Point

& Intemet | Modo protegido: activado

Fig. 6-49. Lista de grdficos
Fuente: Servidor
Elaborado por: Diego Silva

AR

H100% ~

En la pestafia graphs ya se puede ver los graficos creados y navegar a través de ellos verificando

la informacién requerida como el ancho de banda utilizado, el uso de memoria y CPU, lo cual

ayudara posteriormente a tomar decisiones administrativas

— =

cnn;;\ graphs

Graphs -> Tree Mode

ElDispositi de |2 DPST Graph Filters

Presets: | Last Day

Host: Localhost

Saarch:

[=] Froms 2011-01-02 1522 [H7e: 2011-01-03 1522 [ 4 NS = | %

Graphs per Page: |10 |v| Thumbnals: [~

<< Previous

Showing Graphs 21 to 26 of 26 [1,2,3]

Tree:Dispositivos de la DPST-> Host:Servidor proxy de la DPST

Servidor proxy de la DPST - Disk Space - fdev/sdal

80 M
w60 M
&
Z 4om
20 M
[}
sun 18:00 Hon 00:00 Mon 06:00 Mon 12:00
From 2011/01/02 15:22:30 To 2011/01/03 15:22:30
W Used Current: 11.59 M Average: 11.59 M Maximum: 11.59 M
M Available Current: 82.03 M Average: 82.03 M Maximum: 82.63 M
W Total Current: 93.62 M Average: 22,10 M Maximum: 93.62 M

Servidor proxy de la DPST - Disk Space - fdev/sda3

400 G
300 G

bytes
N
5
H
o

eFOL

eFOL

€D Internet | Modo protegide: activado

Fig. 6-50. Grdficos Generados
Fuente: Servidor
Elaborado por: Diego Silva
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H100% -



I Lnbound Current: 14.18 k Average: 5.65 k Maximum: 56.74 k B
W Outbound Current: 14.18 k Average: 5.65 k Maximum: 56.74 k

Servidor proxy de la DPST - Traffic - eth@ 4

700
600
500
400
300
200
100

o 4 111.4]

Sun 18:00 Mon @0:00 Mon 06:00 Mon 12:00
From 2011/01/02 15:28:09 To 2011/01/03 15:28:09

TEE R R AR

bits per second

I Inbound Current: 1.57 k Average: 47.11 k Maximum: 715.49 k
Total In: 111.3 MB £
W Outbound Current: 1.95 k Average: 5.10 k Maximum: 38.76 k

Total Out: 12.65 MB

Servidor proxy de la DPST - Traffic - ethl SN
@

700
600

400
300
200
100

bits per second

i

: U-JL s
Sun 18:00 Mon 00:00 Mon 06:00 Mon 12:00
From 2011/01/02 15:28:09 To 2011/01/03 15:28:09

o

I Inbound Current: 1.27 k Average: 5.69 k Maximum: 34.13 k

Total In: 13.87 MB

W Qutbound Current: 3.53 k Average: 59.72 k Maximum: 731.24 k
€ Internet | Modo protegido: activade fa v H100% -

Fig. 6-51. Grdficos Generados

Fuente: Servidor

Elaborado por: Diego Silva
6.2.11 Configuracidn de Antivirus

Anteriormente para otras aplicaciones ya se instald el repositorio de paquetes, por lo cual se

puede instalar Unicamente a través de yum los paquetes necesarios
#yum install -y clamav clamav-update

Crear un usuario y grupo clamav que sera exclusivo para la ejecucién del antivirus.

# groupadd clamav

# useradd -g clamav -s /bin/false -c "Clam AntiVirus" clamav

Instalar a través de yum, con esto se crean los directorios necesarios y la aplicacién esta lista

para su funcionamiento
# yum -y install clamav clamav-update

Configurar freshclam para que se puedan realizar las actualizaciones. Editar el archivo

/etc/freshclam y comentar la linea 8 que contiene Example

# Comment or remove the line below.



# Example

Ahora se puede ejecutar el comando freshclam y se bajaran las actualizaciones de la base de
datos del antivirus, se puede agregar un comando en el crontab para que el antivirus se
actualice por lo menos una vez al dia. Editar el crontab agregar la linea siguiente y salir

guardando con Esc:wq

# crontab -e

30 22 * * * freshclam

Para revisar un archivo sospechoso que puede estar infectado hacerlo de la siguiente manera:

# clamscan /ruta/del/fichero

Y para revisar todo un directorio y su contenido hacerlo de la siguiente manera:

# clamscan -r /ruta/del/directorio

Para especificar que los ficheros infectados solo sean movidos a un directorio de cuarentena, se
utiliza el mandato clamscan con la opcidn --move especificando un directorio que servird como

cuarentena. El directorio de cuarentena debe de existir previamente.

# mkdir /antivirus/cuarentena
# clamscan —-—-move=/antivirus/cuarentena -r

/ruta/del/directorio

Se pueden eliminar las infecciones detectadas, pero no es recomendable porque pueden afectar
al sistema. Se puede llevar una bitdcora del resultado de los analisis para examinarla

detenidamente y posteriormente tomar una decision.

# clamscan --log=/antivirus/log/clamscan.log --infected --

remove=yes -r /ruta/del/directorio

6.2.12 Firewall Local

Es necesario utilizar un software de libre distribucién, y para este aplicativo el mejor encontrado a
sido COMODO, el cual podemos instalarlo en cada equipo sobre la plataforma windows, para ofrecer

una seguridad extra, ademds de proteger conexiones entrantes no deseadas ya sea desde internet o



a nivel de la red local por servicios innecesarios que pueden ser virus intentando propagarse o

intrusiones en busca de informacién del equipo.

6.2.12.1 Descarga:

Visitar el sitio www.comodo.com y ubicar la edicidon de 32 y 64 bits para instalarla en los equipos

de acuerdo a las necesidades.

6.2.12.2 Instalacion

Al ejecutar la aplicacién el primer paso es elegir el lenguaje

[ COMODO Installer

Select the language:

Espariol - By Community

Fig. 6-52. Idioma instalacion COMODO
Fuente: Equipo Cliente
Elaborado por: Diego Silva

Aceptar el acuerdo de licencia

COMODO Instalacién de Internet Security Premium

Acuerdo de Licencia del usuario final i o
Par favor, revise el contrato de licencia del usuario final 4
o
END USER LICENSE AND SUBSCRIBER. AGREEMENT LI
Comodo Internet Security —!

IMPORTANT - PLEASE READ THESE TERMS CAREFULLY BEFORE
DOWNLOADING, INSTALLING, OR USING COMODO'S SECURITY SOFTWARE
OR USING COMODO'S SECURITY SUITE SERVICES ('PRODUCTS"). BY
DOWNLOADING, INSTALLING, OR USING THE PRODUCTS, OR BY CLICKING
ON "l ACCEPT" BELOW, YOU ACKNOWLEDGE THAT YOU HAVE READ THIS
AGREEMENT, THAT wOU UNDERSTAMND IT, AMD THAT YOU AGREE TO BE
BOUMND BY ITS TERMS. IF ¥OU DO MOT AGREE TO THE TERMS HEREIN, DO
MOT DOWRLOAD OR USE THE SOFTWARE, SUBSCRIBE TO OR USE THE
SERVICES, OR CLICK ON" ACCEPT"

This end user license and subscriber agreement is between you (you" or
"Subscriber', as either an individual or as a business entity, and either: LI

| Imiprirnir | | || Acepta | | Cancelar |

Fig. 6-53. Acuerdo de licencia
Fuente: Equipo Cliente
Elaborado por: Diego Silva

El siguiente es un paso alternativo, introducir la direccion e-mail para posteriormente recibir

noticias o actualizaciones de la aplicacidn.
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COMODO Instalacion de Internet Security Premium

Registro gratuito

e
Reciba noticias sobre los diltimos productos de COMODO, actualizacionss y /‘
ofertas i

Introduzea su direccion de correo electronica (opcional)
[ >4

)}3 COMODO no compartira su informarién con terceros,

Politica de Privacidsd

‘ < Atras H Siquiente > | ‘ Cancelar

Fig. 6-54. E-mail (Alternativo)
Fuente: Equipo Cliente
Elaborado por: Diego Silva

Elegir los productos a instalar, puede ser solamente el antivirus o el firewall o los dos a la vez

( COMODO |Instalacién de Internet Security Premium

Seleccione los productos que desea instalar e

K=
Haga clic en cada producta para ver los detalles o B
-
Productos dispenibles: Detalles del producto; |
™0 Instalar COMODD Antivirus COMODO Antivirus =]

Instalar COMODO Firewall
COMODO Antivirus:

+ Detecta, bloguea y elimina =~
virus de escritorios y redes

- Protege constantemente
en tiempo real

s Actualizaciones
automaticas diarias de las |~ |

Descargar a: | C:\Documents and Ssttings|All UssrsiDatos de programalComodo Downloac [

Tamafio del producto: 101 ME Tamario kotal de descarga: 0 bytes
Espacio disponible: 11,2 GB
[ <awss || Siquente > | [ cancelar |

Fig. 6-55. Seleccion de paquetes
Fuente: Equipo Cliente
Elaborado por: Diego Silva

El instalador extrae los paquetes para su posterior instalacion

A COMODO Instalacién de Internet Security Premium

Extrayendo los paquetes

Elinstalador esta extrayendo los paquetes, Por Favor, espere...

Elinstalador de COMODO esta extrayendo los productos seleccionados. Por Favor espere hasta
que se complete el proceso de extraccion,

45abia que COMODO ofrece una variedad de otros productos de sequridad GRATUITOS?
Puede consultar la lista completa de productos gratuitos agui:
hitbp: /e comodo. comfproductsifree-products. phy
[C] Mo instalar los paquetes después de la extracddn
Progreso de extraccion

Extrayendo COMODO Inkernet Security... 37,0 ME de 41,6 MB
Progreso de extraccion tokal 37,0 ME de 143 MB
|
_ ] i
| < Abras ‘ ‘ Siguiente > | ‘ Cancelar |

Fig. 6-56. Extraccion de paquetes
Fuente: Equipo Cliente
Elaborado por: Diego Silva
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Elegir el destino de la instalacién

[ COMODO Instalacion de Internet Security Premium

Carpeta de Destino

Haga clc en Siguiente para nstalar en |a carpets predeterminada o haga ¢ en!
Cambiar para elegir atra carpeta |

Instalar COMODO Internet Security Premium en:

|C:\A|’Chivos de programalCOMODOWCOMODO Internet Security!

Fig. 6-57. Destino de instalacion
Fuente: Equipo Cliente
Elaborado por: Diego Silva

Se puede ingresar a una comunidad para recibir estadisticas sobre infecciones y que decisiones

se han tomado

COMODO Instalacidn de Internet Security Premium

COMODO Threatcast

La comunidad de COMODO Threatcast |e permite recibir en tizmpo real las estadisticas de la
comunidad en una alert, permitiéndale wer cime otras mismbras de s comunidad han
respondida a las mismas alertas.

Came un mierbro de s comunidad, usted puede compartir de forma anénima sus
respuestas a las alertas con los demds.

() Deseo sumarme a la comunidad Threatcast

Elja esta opcion si desea recibir en tiempo real las estadisticas de la comunidad en una
slerta, por elemplo, cugntes muches de los otres usuarios han permitido/bloqueadn
anteriormente? En este caso, sus respuestas a las alertas solo serd compartida conla ca...

(5)No deseo ingresar ala comunidad Threatcast

Elfa esta opeidn si no quiers recibir ninguna informacian acerca de la comunidad. Sus
respuestas na serdn compartidss con la comunidad.

[ awas ][ Souiente ] [ Cancelar

Fig. 6-58. Formar parte de Threadcast
Fuente: Equipo Cliente
Elaborado por: Diego Silva

Alternativamente se puede utilizar los servidores DNS de COMODO, pero para la configuracion

de la intranet no es necesario

| €COMODO Instalacion de Internet Security Premium

Configuraciones del COMODO Secure DNS

Comoda Secure DNS - Otro servicio gratuito destinado a ofrecerle una navegacidn mas
sequra, més inteligente y mas rapida = Internet:

8 Los sitios web se cargan més rapido debido a que su nombre de dominio solictado es
resolvido par nuestra red mundial de servidares DS completamerts redundante.

= Los dominias "aparcardos”, "sin usar’ o "comdnmente mal escribas” son automaticamente
detectados v svanzados.

B Lainfraestructura altamente sequra reduce su exposicion a ataques de envenenamiento
del caché Dis.

) Deseo utilizar los servidores de COMODD Secure DNS.

La configuracion DNS primariofsecundario de su ordenador ha sido cambiado a
156,154.70.22, 156,154.71.22.

Si usted esta en una red corporativa o usando conexiones ¥PM, péngase en contacta con
5U administrador ankes de activar esta opdién para evitar cusstiones de conectividad
potencil.

(& No deseo utilizar los servidores de COMDDO Secure DNS.

[ pwas [ siguiente | [ Cancelar

Fig. 6-59. Servicio de DNS seguro
Fuente: Equipo Cliente
Elaborado por: Diego Silva
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Se puede iniciar la instalacién o cambiar las opciones

X

COMODO Instalaciin de Internet Security Premium

Preparado para instalar COMODO Internet Security Premiunm V’L
oV

Haga clic en Instalar para comenzar la instalacidn, Haga dic en Atrds para revisar o
cambiar cualquier configuracién de la instalacion, Haga clic en Cancelar para salir del
asistente.

[ awas J[ instalar | [ cancelar

Fig. 6-60. Aviso de inicio de instalacion
Fuente: Equipo Cliente
Elaborado por: Diego Silva

Se muestra el progreso de la instalacidn

i COMODO Instalacién de Internet Security Premium

Instalando COMODO Internet Security Premium {L
™V

Por Favor espere mientras el Asistente de Instalacion instale COMODO Internet Security
Premium,

Estado:

Cancelar

Fig. 6-61. Progreso de instalacion
Fuente: Equipo Cliente
Elaborado por: Diego Silva

Muestra la finalizacién de la instalacion y la activacion de la licencia gratuita y posteriormente

pide el reinicio del esquipo

0 COMODO |Instalacién de Internet Security Premium

La Instalacion de COMODO Internet ‘
Security Premium ha sido completa. ..

Haga lic en el botdn Finalizar para salir del Asistente de Instalacion,

Su licencia GRATIS de por vida ha sido activada en &l Centro de Licencias de Comoda,

Finalizar

Fig. 6-62. Finalizacion de instalacion
Fuente: Equipo Cliente
Elaborado por: Diego Silva
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Al iniciarse por primera vez aparece la ventana donde se dice al firewall que aprenda la direccidn
de la intranet que es confiable, marcar los otros casilleros para poder ser accesible por el resto de

equipos de la red y para no volver a detectar nuevas redes en caso de cambio de IP

& COMODO Internet Security Premium

Se ha detectado una Nueva Red Privada!
192.166.43,29/255,255,255.0
El Firewwall ha detectado una nueva red privada que su PC estd a punto de unirse,
Puede cerrar esta ventana o sequir [os pasos mostrados en la pantalla.

Paso 1 - Dar un nombre a esta red (como Red Doméstica o Red de Oficina)

Red de Area Local #1

Paso 2 - Decidir i confia en las olras PCs en esta red
[[] Desen estér accesible a las otras PCs en esta red

Seleccione solo para activar el uso compartida de archivofcarpetafimpresara yio
conexién a Internet {por ejemplo, para su hogar o redes de oficina)

[C] Mo detectar automdticamente las nuevas redes

Aceptar Cerrar

SR

Fig. 6-63. Acuerdo de licencia
Fuente: Equipo Cliente
Elaborado por: Diego Silva

Al ejecutar una aplicaciéon puede ser capturada e inmediatamente denegada a no ser que se

ensefie al firewall que es una aplicacién seguro permitiendo de esta manera su ejecucion

Aceptar

F2-bit windows Client on your computer. This may take a few moments,

Extractin

Pleaze wait while checking system configuration...

WP cOMODO Sandbox

Cancel |

ica32t.exe

Cikrix Systems, Inc

por aislar esta aplicacion,

Usted no tiene que tomar ninguna accién

n COMODO Sandbox ha asequrada su PC autométicamente
adicional en este momento.

Mas opciones [w)

@ £iC6mo debo responder? Cerrar

Fig. 6-64. Proteccion con Sandbox
Fuente: Equipo Cliente
Elaborado por: Diego Silva
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@ COMODO Defense+

CT#SETUF.E*E could not be recognized and requestz unlimited
access to your computer.

%‘ CTHSETUR.EXE
Editor no identificado

| Consideraciones de Seqguridad

The publigher of CTSETUP.EXE haz NOT digitally signed their
application. Hence the origin of thiz application should not be
trusted. Digital Signing helps with verifying the authenticity of
applications. IF you are ungure, we stiongly recommend you press
the Sandbox button.

[] Erviar &l archiva a COMODC para el anlisis

[[] Crear un punto de restauracian con "Windows"

@ iComo debo responder? Sandbex | | Permitir | | Bloguear |

Fig. 6-65. Proteccion por cambios que desea realizar una aplicacion
Fuente: Equipo Cliente
Elaborado por: Diego Silva

Adquiere las mismas funcionalidades que un firewall y un antivirus, se pueden realizar andlisis
programados y definir reglas en el firewall tanto para aplicaciones como para conexiones por
determinados puertos. Ofrece una ayuda importante en el momento que alguien desea acceder
al equipo pues primero avisa del intento de conexién y se puede aceptar o rechazarla, evitando
de esta manera la propagacion de virus y las conexiones no deseadas, asi como la ejecucion de

programas indeseados.
6.2.13 Configuracion de Equipos de Conexion

La institucidn cuenta con 4 Access Points DWL-3200AP. Este es un poderoso, robusto y fiable Access
Point para operar en entornos de empresas con diversos negocios. Disefiado para instalaciones
Indoor, este Access Point provee opciones avanzadas de seguridad para los administradores de red,
permitiendoles desplegar una administracion muy robusta en redes wireless. El Access Point DWL-
3200AP soporta Power Over Ethernet (PoE) y provee dos antenas de alta ganancia para una 6ptima

cobertura wireless.

6.2.13.1 Principales Caracteristicas y Facilidades:
* Soporte de Multiples SSID’s

e Soporte 11g, 108Mbps Modo Turbo

¢ Robusto Access Point para soluciones Indoor
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» Soporte de PoE (Power over Ethernet), 802.3af

e Soporte WEP,

e Soporte WPA, AES y 802.11i

¢ Seguridad Ampliada, con soporte de ACL, 802.1x y MAC Address Filtering

¢ Administracién versatil, via D-Link D-View, SNMP v3, Web, Telnet y AP Manager.

6.2.13.2 Configuracion

Para la configuracion y administracién del AP conectarlo ya sea a la red o con un cable cruzado
directamente a un equipo; en el navegador digitar http://192.168.0.50 que es la direccién que
viene configurada por defecto en el equipo. El sitio pide autenticarse, el usuario y la clave inicial

es admin.

~ §
Seguridad de Windows ﬂ

El servidor 192,168 43.5 en DWL-3200AP requiere un nombre de usuario y
una contrasefia,

Advertencia: este servidor esta solicitando que su nombre de usuario y
contrasefia se envien de forma no segura (autenticacidn basica sin
conexion segura),

o {

[T] Recordar mis credenciales

Fig. 6-66. Acceso al AP
Fuente: Access Point
Elaborado por: Diego Silva

La pantalla de inicio del sitio del AP donde muestra informacion basica como el modelo, el
firmware y la IP del equipo que ya estd configurada con su IP correspondiente dentro de la

intranet.

D-Link 802.11G Managed Access Point

& Home % Tool ~ B configuration ~ %5 System [ Logout  1®) Help

. DWL-32004P

-
[+-[i Basic Settings
4. [ Advanced Settings Model Name DWL-3200AP

---ﬁstatus System Time Mot Available
Up Time Day 1, 6:14:18
Firmware Version v2.50
IP Address 192.168.43.5

Fig. 6-67. Ambiente de configuracion del AP
Fuente: Access Point
Elaborado por: Diego Silva
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En el submenud Wireless establecer el modo de trabajo que serda como Access Point, indicar el
nombre del equipo que anteriormente se definid, habilitar el SSID Broadcast y una frase de paso

o clave. Para guardar estas configuraciones dar clic en Apply

D-Link 802.11G Managed Access Point

& Home * Tool ~ ™ Corfiguration ~ [ Cogout @) Help

. DIWL-32004P wﬁ ﬁ ﬂiﬂi

[-f@Basic Settings
- Wireless Wireless Band |EEE802.11g
-2 AN
-l Advanced Seftings Mode -
- status Wireless Network Name (SSID) dpstapd
851D Broadcast Enable -
Channel 11 2.462 GHz Auto Channel Scan
Authentication WPA-Personal -

PassPhrase Seftings
Cipher Type AUTO ~ Group Key Update Interval [1800 Sec

PassPhrase sseeseense |

Apply

Ay

Fig. 6-68. Configuracion de acceso como AP
Fuente: Access Point
Elaborado por: Diego Silva

En el submenu LAN establecer la configuracién IP

D-Link 802.11G Managed Access Point

@& Home % Tool -~ ™ Configuration + - = B Logout @) Help

. DWL-3200AP

[ Basic Settings
&) Wireless GetIP From Static (Manual)
-l Advanced Settings IP Address
- Status Subnet Mask
Default Gateway

Apply

Fig. 6-69. Configuracion LAN
Fuente: Access Point
Elaborado por: Diego Silva

Configurar el acceso solamente para el apdlink2 con DHCP para los equipos que se conectaran en
el auditorio y necesiten internet, indicar el inicio del direccionamiento dindmico, indicar el rango
de IPs a asignar, indicar la mascara para indicar que es una subnet y de esta manera evitar

accesos a sitios indeseados a través del squid

D-Link 802.11G Managed Access Point

& Home % Tool ~ ™" Configuration = s B Logout @) Help

. DwL-3200AP HHEE m‘ﬂiﬂi Emi
E;T'“GBBS\E Seftings -
@ Advanced Settings DHCP Server Control
2 ;’:;’:;::"De Function Enable/Disable Enabls ~
= Muli-35D Dynamic Pool Settings
E‘i gnl-?;"kﬁpewer IP Assigned From
-2 Dynamic ool Setting | The Range of Pool (1-255)
 Feried | Pro
& Filters Gateway
- Status WiNS
ons
Domain Name I:l
Lease Time (60 - 31536000 sec)
Status OoN -
 apply )

Fig. 6-70. Configuracion DHCP
Fuente: Access Point
Elaborado por: Diego Silva
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En el menu Tool ubicado en la parte superior elegir “Administrator Settings” para realizar un

cambio de clave del administrador del equipo.

802.11G Managed Access Point

*{ Tool ~ ™ Configuration « PP Logout @) Help
ve and Activate
Discard Changes i
Limit Administrator
Administrate AP with WLAN Enable
Limit Administrator VID [Clenavle [ |
Limit Administrator IP 7] Enable
IP Range From. \ | To | \
Dynamic Pool Setting IP Range List
= Static Pool Setting ID From To Delete
Current IP Mapping L
=4 Filters
Nireless MAC ACL
= WLAN Parttion
(= Status
----- =) Device Information
=) Client Information Login Settings
=-§@ Stats
= WLAN 502116 0ld Password
New Password
= Log Sett
09 Setngs Confirm New Password

Fig. 6-71. Configuracion de Acceso de Administrador
Fuente: Access Point
Elaborado por: Diego Silva

Para que los cambios surtan efecto en el menu Configuration dar clic en “Save and Activate”, se
guardaran las configuraciones y el AP se reiniciara poniendo en marcha las configuraciones

establecidas.

6.3 Conclusiones

e La implementacion de esquemas de seguridad ha optimizado notablemente el desempefio
tanto en la intranet como hacia el internet

e Se ha minimizado ataques de virus, asi como el robo o pérdida de informacién gracias a la
aplicacion de las politicas de seguridad

e Se cumplid eficientemente el decreto presidencial de software libre, eliminando posibles
problemas futuros y brindando un servicio de calidad en la red

e Con la comparticién de internet a través de Squid y la limitaciéon de ancho de banda con cbq,
se ofrece un acceso mas dindmico y controlado, evitando problemas y cortes que ocurrian

con frecuencia con el servidor Windows.

e La administracién de la red ofrece facilidad para la toma de decisiones, gracias a las

herramientas de monitoreo e informes

e La proteccién de la informacién de los clientes ha sido mejorada, evidencia de ello es la

menor frecuencia con la que los equipos presentan fallos en el sistema
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6.4 Recomendaciones

e Crear usuarios con cuentas limitadas en los servidores y en todos los equipos de la institucién
lo cual ayuda a evitar dafios en el sistema en los casos de ataques o virus. Y escalar privilegios
a administrador solamente cuando sea necesario.

e Monitorear continuamente los informes de estado del equipo y de la red, para evitar una
sobrecarga y posible colapso del servidor y tomar decisiones administrativas a tiempo

e Brindar acceso a internet a equipos ajenos a la institucién con IPs dindmicas temporales para
mantenerlos aislados de los equipos de la institucion.

e Mejorar los procesos del plan mantenimiento de equipos incluyendo monitoreo de
actividades en tiempo real para brindar asistencia remota

e Chequear peridédicamente los directorios compartidos con el antivirus tanto del servidor

como de los clientes.

e Adecuar el entorno del APD para un mejor desempefio de las actividades
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Anexo 1. Cuestionario 1

UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISEMAS ELECTRONICA E INDUSTRIAL

Carrera: Ingenieria en sistemas computacionales e informaticos.

Encuesta dirigida a: Informatico Provincial

Nota: La informacién que se recopile, serd de uso exclusivo para el desarrollo de la tesis a efectuarse
en la Direccidon Provincial de Salud de Tungurahua

Recomendaciones: Por favor marque con una x en un solo item por pregunta.

Cuestionario:

éMediante que dispositivo se tiene la conexion a Internet?

ADSL/Router ( ) Modem Inaldmbrico  ( )

éCual es la velocidad de bajada?

2048 () 1024 () 512 () 256 () 128 ()

éCual es la velocidad de subida?

1024 ( ) 512 () 256 () 128 () 64 ()

Caracteristicas:
Procesador:

Memoria:

Disco duro:

éExisten inconvenientes en reemplazar el sistema operativo actual por una distribucién linux?

Si () No ()

Si () No ()
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Anexo 2. Cuestionario 2

UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICA E INDUSTRIAL
Carrera: Ingenieria en sistemas computacionales e informaticos.

Encuesta dirigida a: Informatico Provincial

Nota: La informacién que se recopile, serd de uso exclusivo para el desarrollo de la tesis a efectuarse
en la Direccidon Provincial de Salud de Tungurahua

Recomendaciones: Por favor marque con una x en un solo item por pregunta.

Cuestionario:

éPuede acceder a informacién de cualquier equipo de la red?

Si () No ()

éQué directorios comparte?

Mis documentos ( ) DiscoC ( ) DiscoD ( ) OtrasCarpetas ( )

éRevisa el flash antes de abrirlo?

Si () No ()

éQué paginas visita?

De gobierno( ) Deprensa( ) Correo( ) Descarga de programas, musica, video, juegos ( )
Musica, video, juegos en linea ( ) Redes sociales - hi5, facebook, etc. ( ) Pornografia( )
éAbre correos electronicos de remitentes desconocidos?

Si () No ()

éCon que frecuencia respalda sus archivos?

Diario ( ) Semanal ( ) Mensual ( ) Anual ()
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Anexo 3. Decreto Presidencial de uso de Software Libre

Registro oficial 322

No. 1014
Rafael Correa Delgado
PRESIDENTE CONSTITUCIONAL DE LA
REPUBLICA

Considerando:

Que en el apartado g) del numeral 6 de la Carta Iberoamericana de Gobierno Electrdnico, aprobada
por la IX Conferencia Iberoamericana de Ministros de Administracién Publica y Reforma del Estado,
realizada en Chile el 1 de junio del 2007, se recomienda el uso de estdndares abiertos y software

libre, como herramientas informaticas;

Que es el interés del Gobierno alcanzar soberania y autonomia tecnolégica, asi como un significativo
ahorro de recursos publicos y que el software libre es en muchas instancias un instrumento para

alcanzar estos objetivos;

Que el 18 de julio del 2007 se cred e incorpord a la estructura organica de la Presidencia de la
Republica la Subsecretaria de Informatica, dependiente de la Secretaria General de la
Administracion, mediante Acuerdo N° 119, publicado en el Registro Oficial No. 139 de 1 de agosto del

2007,

Que el numeral 1 del articulo 6 del Acuerdo N° 119, faculta a la Subsecretaria de Informatica a
elaborar y ejecutar planes, programas, proyectos, estrategias, politicas, proyectos de leyes vy

reglamentos para el uso de software libre en las dependencias del Gobierno Central; y,

En ejercicio de la atribucidn que le confiere el numeral 9 del articulo 171 de la Constitucién Politica

de la Republica,
Decreta:

Articulo 1.- Establecer como politica publica para las entidades de la Administracion Publica Central

la utilizacion de software libre en sus sistemas y equipamientos informaticos.
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Articulo 2.- Se entiende por software libre, a los programas de computacién que se pueden utilizar y
distribuir sin restriccion alguna, que permitan su acceso a los cddigos fuentes y que sus aplicaciones

puedan ser mejoradas.

Estos programas de computacién tienen las siguientes libertades:

a) Utilizacidn del programa con cualquier propédsito de uso comun;

b) Distribucidn de copias sin restriccion alguna;

c) Estudio y modificacion del programa (Requisito: codigo fuente disponible); y,
d) Publicacidn del programa mejorado (Requisito: cédigo fuente disponible).

Articulo 3.- Las entidades de la Administracién Publica Central previa a la instalacién del software
libre en sus equipos, deberan verificar la existencia de capacidad técnica que brinde el soporte

necesario para el uso de este tipo de software.

Articulo 4.- Se faculta la utilizacion de software propietario (no libre) Unicamente cuando no exista
una solucién de software libre que supla las necesidades requeridas, o cuando esté en riesgo la

seguridad nacional, o cuando el proyecto informatico se encuentre en un punto de no retorno.

Para efectos de este decreto se comprende como seguridad nacional, las garantias para la

supervivencia de la colectividad y la defensa de patrimonio nacional.

Para efectos de este decreto se entiende por un punto de no retorno, cuando el sistema o proyecto

informatico se encuentre en cualquiera de estas condiciones:

a) Sistema en produccion funcionando satisfactoriamente y que un analisis de costo beneficio

muestre que no es razonable ni conveniente una migracién a software libre; y,

b) Proyecto en estado de desarrollo y que un analisis de costo - beneficio muestre que no es

conveniente modificar el proyecto y utilizar software libre.

Periddicamente se evaluaran los sistemas informaticos que utilizan software propietario con la

finalidad de migrarlos a software libre.

Articulo 5.- Tanto para software libre como software propietario, siempre y cuando se satisfagan los

requerimientos, se debe preferir las soluciones en este orden:
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a) Nacionales que permitan autonomia y soberania tecnoldgica;
b) Regionales con componente nacional;

c) Regionales con proveedores nacionales;

d) Internacionales con componente nacional;

e) Internacionales con proveedores nacionales; vy,

f) Internacionales.

Articulo 6.- La Subsecretaria de Informatica como d6rgano regulador y ejecutor de las politicas y
proyectos informaticos en las entidades del Gobierno Central debera realizar el control y seguimiento

de este decreto.

Para todas las evaluaciones constantes en este decreto la Subsecretaria de Informatica establecera

los parametros y metodologias obligatorias.

Articulo 7.- Encarguese de la ejecucion de este decreto los sefiores ministros coordinadores y el

sefior Secretario General de la Administracion Publica y Comunicacién.

Dado en el Palacio Nacional, en la ciudad de San Francisco de Quito, Distrito Metropolitano, el dia de

hoy 10 de abril del 2008.
f.) Rafael Correa Delgado, Presidente Constitucional de la Republica.
Es fiel copia del original.- Lo certifico.

f.) Pedro Solines Chacdn, Subsecretario General de la Administracion Publica.
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Anexo 4. Archivos de configuracion de Squid — ipsBloqueadas

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.

66

73

74

91

92

93

94

108
109
110
124
125
126
141
142
157
158
173
174
188
189
190
205
206
220
221
222
236
237
238
241
245
246
248
249
250
251
252
253
254
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Anexo 5. Archivos de configuracion de Squid — sitiosNegados

abortion
aborto
acariciar
adult
almeja
amateur
amigos.com
anus
atrapavideox.com
ass

badoo
bestialismo
bestiality
bigamia
bigamist
bigamo
bigamy
bitch
blowjob
blog
cachondasyhumedas
cagada
cagar
caricia
celebri
chica
chingar
chulo
chupar

clit
clitoris
cock
consolador
culo

cum
cybervixen
chatdilandau
divascam.com
ddfcash.com
ejacula
encular
erotic
erotix
eyacula
enfemenino.com
facebook
fetish
follada
follar

fuck

game
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gang-bang
gay
gifs.com
gigaim.com
gilipollas
girl
gorillaz.com
gravatar.com
guarra
guayaquilcaliente
cabaret
hiyo.com
himem
himen

hib5
hidemyass
homosexual
hustler
hotwords.es
hymen
incest
joder
jodida
juego
ktunnel
ladies
lesbian
lesbic
lesbos
loteria
lovesexy
mamada
mamar
marica
maricon
masturba
mediafire
megaproxy
megaupload
menage
merda
mierda
mija

mimp3
music
myspace
nalga
naughty
napster
netlog
nude
ocio.net
ojete

118



orgasm
orgia

orgy

pagewash
pecho
pederasta
pederastia
pedofil
pedophilia
peepshow
peido

peito

pelad

peludo

pene

penis

perra
photobucket.com
picha

pipi

follando
playbabe
playboy

polla

porn
proxymafia
prozymafia
pussy

puta
rapidshare
radio

ramera
sadomasochism
sadomasoquismo
sex

shit
slideshare.net
slut
sodomizar
sperm
stripsuck
tarot

tagged
tinypic.com
teen

testicle
testiculo
teta
tiaspilladas.com
tonos
thehotzone
thepiratebay
traseiro
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trasero
twitter
tube
.tv
ultrasurf
.ultra*
unik.
unvyk.
vagina
velludo
verga
video
video.es.msn.com
videonico
violador
virgen
virgin
warez
whatismyip
WWW.webcams.cc
webcamclub.com
websimpsons.com
webloader.org
woltermann
wibiya.com
xat.com
xXpics
XXX
x-videos
yieldmanager
youtube
zoofilia
zoophilia
zorra
4shared.com
Okm
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Anexo 6. Archivos de configuracion de Squid — inocentes

.pichincha.com
.yahoo.
.google.com
etinilestradiol
tribunalconstitucional.gov.ec
.live.com
.gov.ec
vademecum.es
missingheart
documen

button
wirelessexcite
msexchange
msexcel
aids.lv
freetown
geek-girls
scsext

steen
adulteducation
sekst

newshits

glass

georgia

peet

chicag

speech

speed

nomina.mef.gov.ec/Citrix/MetaFrameXP/default/logout.asp?

computa

http://186.42.101.7/Proyectos/ROWAPP.nsf
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Anexo 7. Archivos de configuracion de Squid — extensiones

.mp3$
.avis
.mp4s
.mpg$
.mpegs$
.mov$
.ras

.ram$
.rm$

. rpm$
.vob$
.wmas
.wmvS
.wavs
.mbds$
.ace$
.bats
.1nks$
.pif$
.scr$
.sys$

P A O L L L A L L A A L L A A
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Anexo 8. Archivos de configuracion de Squid — informatica

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
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Anexo 9. Script para el firewall Iptables

#!/bin/sh

## SCRIPT de IPTABLES

## para proteger el servidor con DROP por defecto
## Diego Olivo Silva Lascano

## DIRECCION PROVINCIAL DE SALUD DE TUNGURAHUA

echo -n Aplicando Reglas de Firewall...

## FLUSH de reglas
iptables -F
iptables -X
iptables -Z
iptables -t nat -F

## Establecemos politica por defecto: DROP
iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

## Empezamos a abrir puertos porque esta TODO denegado.

# Operar en localhost sin limitaciones
iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT

# A nuestra IP le dejamos todo
iptables -A INPUT -s 192.168.43.10 -3 ACCEPT
iptables -A OUTPUT -d 192.168.43.10 -j ACCEPT

# Abrimos los puertos para el servicio de internet

# ese puerto y los salientes vinculados se aceptan.

iptables -A INPUT -i ethl -p tcp -m tcp --dport 8080 -3 ACCEPT

iptables -A OUTPUT -o ethl -p tcp -m tcp --sport 8080 -m state --state RELATED,ESTABLISHED -j
ACCEPT

iptables -A INPUT -i ethl -p tcp -m tcp --dport 3128 -3 ACCEPT
iptables -A OUTPUT -o ethl -p tcp -m tcp --sport 3128 -m state --state RELATED,ESTABLISHED -j
ACCEPT

iptables -A INPUT -i ethl -p tcp -m tcp --dport 8181 -3 ACCEPT
iptables -A OUTPUT -o ethl -p tcp -m tcp --sport 8181 -m state --state RELATED,ESTABLISHED -j
ACCEPT

# Permitimos que la maquina pueda salir a la web
iptables -A INPUT -p tcp -m tcp --sport 80 -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -p tcp -m tcp --dport 80 -j ACCEPT

# Y tambien a webs seguras
iptables -A INPUT -p tcp -m tcp --sport 443 -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -p tcp -m tcp —--dport 443 -j ACCEPT

# Permitimos la consulta a un primer DNS
iptables -A INPUT -s 200.107.10.62 -p udp -m udp --sport 53 -j ACCEPT
iptables -A OUTPUT -d 200.107.10.62 -p udp -m udp --dport 53 -j ACCEPT

# Permitimos la consulta a un segundo DNS
iptables -A INPUT -s 200.107.60.58 -p udp -m udp --sport 53 -j ACCEPT
iptables -A OUTPUT -d 200.107.60.58 -p udp -m udp --dport 53 -j ACCEPT

# Abrir el puerto 80 para las paginas con apache

iptables -A INPUT -i eth0 -p tcp -s any/0 —--sport 1024: -d 190.152.151.69 --dport 80 -j ACCEPT
iptables -A OUTPUT -o eth0 -p tcp -s 190.152.151.69 --sport 80 -d any/0 --dport 1024: -]
ACCEPT

# Permitimos la administracion del servidor a traves del puerto 222 para ssh

iptables -A INPUT -i ethO -p tcp -s any/0 --sport 1024: -d 190.152.151.69 --dport 222 -j
ACCEPT

iptables -A OUTPUT -o eth0 -p tcp -s 190.152.151.69 --sport 222 -d any/0 --dport 1024: -j
ACCEPT
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iptables -A INPUT -i ethl -p tcp -s 192.168.43.0/24 --sport 1024: -d 192.168.43.10 --dport 222
-j ACCEPT

iptables -A OUTPUT -o ethl -p tcp -s 192.168.43.10 --sport 222 -d 192.168.43.0/24 --dport
1024: -j ACCEPT

#Abrimos el puerto para la administracion del servidor Zimbra
iptables -A INPUT -i eth0O -p tcp -s any/0 --sport 7071 -d 190.152.151.69 -j ACCEPT
iptables -A OUTPUT -o eth0 -p tcp -s 190.152.151.69 -d any/0 --dport 7071 -j ACCEPT

#Puerto de la aplicacion financiera esigef
iptables -A INPUT -i ethO -p tcp -s any/0 --sport 7778 -d 190.152.151.69 -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp -s 190.152.151.69 -d any/0 --dport 7778 -j ACCEPT

#Puerto del ftp

iptables -A INPUT -i ethO -p tcp -s any/0 --sport 21 -d 190.152.151.69 -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp -s 190.152.151.69 -d any/0 --dport 21 -j ACCEPT
iptables -A INPUT -i eth0 -p tcp -s any/0 --sport 20 -d 190.152.151.69 -3 ACCEPT
iptables -A OUTPUT -o eth0 -p tcp -s 190.152.151.69 -d any/0 --dport 20 -3j ACCEPT

#Damos acceso para el servidor samba a traves de los siguientes puertos:
iptables -A INPUT -i ethl -p tcp -s 192.168.43.0/24 -d 192.168.43.10 --dport 137 -j ACCEPT
iptables -A OUTPUT -o ethl -p tcp -s 192.168.43.10 --sport 137 -d 192.168.43.0/24 -3 ACCEPT

iptables -A INPUT -i ethl -p tcp -s 192.168.43.0/24 -d 192.168.43.10 --dport 138 -j ACCEPT
iptables -A OUTPUT -o ethl -p tcp -s 192.168.43.10 --sport 138 -d 192.168.43.0/24 -3 ACCEPT

iptables -A INPUT -i ethl -p tcp -s 192.168.43.0/24 -d 192.168.43.10 --dport 139 -j ACCEPT
iptables -A OUTPUT -o ethl -p tcp -s 192.168.43.10 --sport 139 -d 192.168.43.0/24 -j ACCEPT

iptables -A INPUT -i ethl -p tcp -s 192.168.43.0/24 -d 192.168.43.10 --dport 445 -j ACCEPT
iptables -A OUTPUT -o ethl -p tcp -s 192.168.43.10 --sport 445 -d 192.168.43.0/24 -j ACCEPT

#Abrir los puertos para actualizacion del antivirus corporativo nod32 en la local

iptables -A INPUT -i ethl -p tcp -s 192.168.43.0/24 --sport 1024: -d 192.168.43.11 --dport
2221 -3 ACCEPT

iptables -A OUTPUT -o ethl -p tcp -s 192.168.43.11 --sport 2221 -d 192.168.43.0/24 --dport
1024: -j ACCEPT

iptables -A FORWARD -p tcp -s 192.168.43.0/24 --sport 1024: -d 192.168.43.11 --dport 2221 -j
ACCEPT

iptables -A FORWARD -p tcp -s 192.168.43.11 --sport 2221 -d 192.168.43.0/24 --dport 1024: -3
ACCEPT

iptables -A INPUT -i ethl -p tcp -s 192.168.43.0/24 -d 192.168.43.0/24 --dport 2222 -j ACCEPT
iptables -A OUTPUT -o ethl -p tcp -s 192.168.43.0/24 --sport 2222 -d 192.168.43.0/24 -3 ACCEPT
iptables -A FORWARD -p tcp -s 192.168.43.0/24 --sport 1024: -d 192.168.43.11 --dport 2222 -j
ACCEPT

iptables -A FORWARD -p tcp -s 192.168.43.11 --sport 2222 -d 192.168.43.0/24 --dport 1024: -j
ACCEPT

iptables -A INPUT -i ethl -p tcp -s 192.168.43.0/24 -d 192.168.43.0/24 --dport 2223 -j ACCEPT
iptables -A OUTPUT -o ethl -p tcp -s 192.168.43.0/24 --sport 2223 -d 192.168.43.0/24 -j ACCEPT
iptables -A FORWARD -p tcp -s 192.168.43.0/24 --sport 1024: -d 192.168.43.11 --dport 2223 -j
ACCEPT

iptables -A FORWARD -p tcp -s 192.168.43.11 --sport 2223 -d 192.168.43.0/24 --dport 1024: -j
ACCEPT

iptables -A INPUT -i ethl -p tcp -s 192.168.43.0/24 -d 192.168.43.0/24 --dport 2224 -j ACCEPT
iptables -A OUTPUT -o ethl -p tcp -s 192.168.43.0/24 --sport 2224 -d 192.168.43.0/24 -3j ACCEPT
iptables -A FORWARD -p tcp -s 192.168.43.0/24 --sport 1024: -d 192.168.43.11 --dport 2224 -j
ACCEPT

iptables -A FORWARD -p tcp -s 192.168.43.11 --sport 2224 -d 192.168.43.0/24 --dport 1024: -j
ACCEPT

iptables -A INPUT -i ethl -p tcp -s 192.168.43.0/24 -d 192.168.43.0/24 --dport 2846 -j ACCEPT
iptables -A OUTPUT -o ethl -p tcp -s 192.168.43.0/24 --sport 2846 -d 192.168.43.0/24 -3 ACCEPT
iptables -A FORWARD -p tcp -s 192.168.43.0/24 --sport 1024: -d 192.168.43.11 --dport 2846 -j
ACCEPT

iptables -A FORWARD -p tcp -s 192.168.43.11 --sport 2846 -d 192.168.43.0/24 --dport 1024: -3
ACCEPT

#Desbloqueo de los puertos para snmp

iptables -A INPUT -i ethl -p udp -s 192.168.43.0/24 -d 192.168.43.10 --dport 161 -j ACCEPT
iptables -A OUTPUT -o ethl -p udp -s 192.168.43.10 --sport 161 -d 192.168.43.0/24 -j ACCEPT
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iptables -A INPUT -i ethl -p udp -s 192.168.43.0/24 -d 192.168.43.10 --dport 162 -j ACCEPT
iptables -A OUTPUT -o ethl -p udp -s 192.168.43.10 --sport 162 -d 192.168.43.0/24 -j ACCEPT

#conexion del vnc

iptables -A FORWARD -p tcp -s 192.168.43.0/24 --sport 1024: -d 192.168.43.0/24 --dport 5900 -j
ACCEPT

iptables -A FORWARD -p tcp -s 192.168.43.0/24 --sport 5900 -d 192.168.43.0/24 --dport 1024: -j
ACCEPT

# Permitimos el reenvio de paquetes para contabilidad a traves del puerto 1494

# que se conecta a un servidor citrix

iptables -t nat -A POSTROUTING -o ethO -p tcp -s 192.168.43.96/28 --sport 1024: -d !
192.168.43.0/24 --dport 1494 -j SNAT --to-source 190.152.151.69

iptables -A FORWARD -i ethl -o ethO -p tcp -s 192.168.43.96/28 --sport 1024: -d !
192.168.43.0/24 --dport 1494 -j ACCEPT

iptables -A FORWARD -i eth0 -o ethl -p tcp -s ! 192.168.43.0/24 --sport 1494 -d
192.168.43.96/28 --dport 1024: -j ACCEPT

#Reenvio de paquetes para administracion de servidores a traves de ssh

iptables -t nat -A POSTROUTING -o ethO -p tcp -s 192.168.43.0/24 --sport 1024: --dport 222 -j
SNAT --to-source 190.152.151.69

iptables -A FORWARD -i ethl -o eth0 -p tcp -s 192.168.43.0/24 --sport 1024: -d !
192.168.43.0/24 --dport 222 -3 ACCEPT

iptables -A FORWARD -i eth0 -o ethl -p tcp -s ! 192.168.43.0/24 --sport 222 -d 192.168.43.0/24
-—dport 1024: -j ACCEPT

# Barrera de backup por si cambiamos a modo ACCEPT temporalmente
# Con esto protegemos los puertos reservados y otros well-known
iptables -A INPUT -p tcp -m tcp --dport 1:1024 -j DROP

iptables -A INPUT -p udp -m udp --dport 1:1024 -j DROP

iptables -A INPUT -p tcp -m tcp —--dport 1723 -j DROP

iptables -A INPUT -p tcp -m tcp —--dport 3306 -j DROP

iptables -A INPUT -p tcp -m tcp --dport 5432 -j DROP

# Con esto permitimos hacer forward de paquetes en el firewall, o sea
# que otras maquinas puedan salir a traves del firewall.
echo 1 > /proc/sys/net/ipv4/ip forward

echo " OK . Verifique que lo que se aplica con: iptables -L -n"

# Fin del script
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