CAPITULO
1. EL PROBLEMA
1.1 Tema:

Auditoria Informatica 'y su incidencia en la funcionalidad del Sistema de Informacion

Financiera de la Cooperativa de Ahorro y Crédito Universitaria Limitada (COPEU).
1.2 Planteamiento del Problema
1.2.1 Contextualizacion

A nivel mundial la auditoria informética se realiza con caracter objetivo, critico,
sistematico y selectivo con € fin de evaluar la eficaciay eficiencia del uso adecuado
de los recursos informaticos, de la gestion informatica y s estas han brindado €l

soporte adecuado alos objetivos y metas del negocio.

La Auditoria Informética permite la revision y la evaluacion de los controles,
sistemas, procedimientos informéticos, equipos de computo, su utilizacién, eficiencia
y seguridad de la organizacién que estd inmersa en € procesamiento de la
informacion con € fin de lograr una utilizacion mas eficiente y segura de la misma

gue servira para una adecuada toma de decisiones.

En € pais y en la region se evidencia e uso de grandes sistemas informéticos

financieros que sin un control de su actividad, estos colapsarian y provocarian



grandes pérdidas para quienes dependen de ellos, proyectando una mala imagen de

|as mismas.

Las Auditorias Informéticas deben hacerse de forma periddica de tal forma que
detecten las fallas o falencias y ayuden a corregirlas. Ademas hay que citar que €
avance de la tecnol ogia crece a pasos agigantados, creandose e inventandose dia a dia
mejores y més sofisticados equipos que permiten optimizar lafuncion de los Sistemas

Informéticos Financieros.

La Cooperativa de Ahorro y Crédito Universitaria Ltda., es una Institucion que cada
dia sigue creciendo poco a poco y es consciente que la informaciéon que se mangja
debe estar bien protegida y manejada, por estarazon tiene lanecesidad de realizar una
auditoria informatica que determine el estado actual del funcionamiento del Sistema
de Informacién Financiera, asi como determine posibles fallas y soluciones mediante
un examen critico con el objetivo de evaluar la eficienciay eficacia de su gestion.



Arbol del Problema
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Figura 1: Arbol del Problema



1.2.2 Andlisis Critico

En la Cooperativa de Ahorro y Crédito Universitaria Limitada (COPEU) de Ambato
no existe persona capacitado para realizar una Auditoria Informéatica a Sistema de
Informacion Financiera lo que ocasiona que la Cooperativa esté propensa a pérdidas
econdémicas, desprestigio y desconfianza por deterioro del Sistema de Informacion

Financiera

Ademas existe poco interés por parte de las autoridades de la Cooperativa para
realizar una Auditoria Informética a Sistema de Informacion Financiera de la
Cooperativa de Ahorro y Crédito Universitaria Limitada (COPEU) lo que ocasionaria

Incompetenciaen la Institucion.

También las Auditorias Informéticas Inadecuadas al sistema de informacion
financiera, por falta de personal capacitado para la actividad destinada lo que

ocasiona que en la Cooperativa el sistema tenga una minina funcionalidad.
1.2.3 Prognosis

La falta de solucion a inadecuado funcionamiento del Sistema de Informacion
Financiera de la Cooperativa de Ahorro y Crédito Universitaria Limitada (COPEU)
podria agravar € problema y tener clientes insatisfechos, servicio insuficiente,
pérdidas econdmicas asi como también pérdida de prestigio y confianza de lamisma,

por lo que se hace necesaria larealizacion de una Auditoria Informética.
1.2.4 Formulacion del Problema

¢Qué incidencia tiene una Inadecuada Auditoria Informatica en la funcionalidad del
Sistema Informatico Financiero de la Cooperativa de Ahorro y Crédito Universitaria
Limitada (COPEU) en €l periodo 2013?



1.2.5 Preguntas Directrices

(Mediante que técnicas se obtiene informacion necesaria de la Auditoria

Informética?

¢Qué errores y deficiencias existen actualmente en € Sistema de Informacién

Financiera de la Cooperativa de Ahorro y Crédito Universitaria Limitada?

¢De qué manera se mejorara la funcionalidad o productividad del Sistema de
Informacién Financiera de la Cooperativa de Ahorro y Crédito Universitaria
Limitada?
1.2.6 Delimitacion
Campo: Ingenieriaen Sistemas Computacionales e Informéticos.
Area: Administrativas Informéticas.
L inea: Administracion de Recursos.
Sublinea: Auditorias Informéticas.
Tiempo: Sedesarrollara en 6 meses apartir de la aprobacién del perfil del Proyecto.
Lugar: Cooperativade Ahorro y Crédito Universitaria Limitada (COPEU).
1.3 Justificacion

Las tendencias en la utilizacion de herramientas tecnologicas para € mejor
desenvolvimiento laboral han generado gran interés en la sociedad. El hombre ha

hecho del uso de latecnologia parte de su diario vivir.

Debido a que en la Cooperativa de Ahorro y Crédito Universitaria Limitada

(COPEU) de Ambato no se ha efectuado ninguna auditoria informética, se considera



de gran importancia que se gjecute una auditoria en la Cooperativa y permita tomar
medidas correctivas, asegurando la funcionalidad y productividad del Sistema de
Informacién Financiera encaminando a guiar a buen desarrollo y correcto
funcionamiento del mismo, para de esta manera, en posteriores auditorias, se enfoque

laauditoria a areas especificas 0 areas criticas existentes.

Con este proyecto se beneficiara principalmente la Cooperativa y sus clientes ya que
mediante normas o estandares se verificara el correcto funcionamiento del Sistema de
Informacion Financiera de la Cooperativa de Ahorro y Crédito Universitaria Limitada

y que permitiraen el futuro el mejor desenvolvimiento de la ingtitucion.
1.4 Objetivos
Objetivo General

Determinar la incidencia de las Auditorias Informaticas en la funcionalidad del
Sistema de Informacion Financiera de la Cooperativa de Ahorro y Crédito
Universitaria Limitada (COPEU) en € periodo 2013.

Obj etivos Especificos

Determinar las inconsistencias de las Auditorias Informéticas realizadas en €
Sistema de Informacion Financiera de la Cooperativa de Ahorro y Crédito
Universitaria Limitada (COPEU).

Establecer & funcionamiento del Sistema de Informacion Financiera de la
Cooperativa de Ahorro y Crédito Universitaria Limitada (COPEU).

Plantear una solucion factible a problema de funcionalidad del Sistema de
Informacién Financiera de la Cooperativa de Ahorro y Crédito Universitaria
Limitada (COPEU).



CAPITULO 11
2. MARCO TEORICO
2.1 Antecedentes | nvestigativos:

En la biblioteca de la Universidad Técnica De Ambato, en la Facultad de Ingenieria en
Sistemas Electronica e Industrial reposa la tesis “Auditoria Informética para optimizar
el mango de la informacion y equipamiento informatico en e MIES INFA
Tungurahua” de la Autora Castro Nufiez Diana Margoth trabgjo realizado en

Tungurahua-Ecuador en el afio 2012 en cuyas conclusiones expresan |o siguiente:

“De la investigacion se concluye que los funcionarios del MIES — INFA en su
mayoria deja a visibilidad las contrasefias de sus ordenadores bajo teclados, en hojas
adhesivas en los monitores lo que hace posible que terceros puedan ingresar

libremente y tomar informacion importante”.

“No existe un plan de contingencia en la institucion en el ambito informatico ante
cualquier eventualidad que puede suscitarse la cua puede afectar de manera

significativa el desempefio de la institucion”.

“Los funcionarios del MIES — INFA poseen en sus computadores software que en
gran parte no es utilizado, lo cua ocupa espacio de memoria y lentitud en sus

equipos”.



“El antivirus utilizado por la ingtitucion es deficiente por 1o que la proliferaciéon de

virus en los computadores es frecuente”.

“No existe mantenimiento periédico de los equipos de computo de la institucién lo

que evitaria fallos recurrentes en los ordenadores y molestias en los funcionarios”.

En la biblioteca de la Universidad Técnica De Ambato, en la Facultad de Ingenieria en
Sistemas Electronica e Industrial reposa la tesis “Auditoria Informatica para los
Departamentos Comercial, Acometidas y Procesamiento de Datos de la Empresa
Municipal de Agua Potable y Alcantarillado de Ambato” de la Autora Adriana
Elizabeth Aguilar Arcos trabajo realizado en Tungurahua-Ecuador en el afio 2007 en

cuyas conclusiones y recomendaciones expresan lo siguiente:

“Las funciones y reglamentos que se encuentran establecidas en la empresa deben ser

dadas a conocer al personal para un mejor desempefio de las mismas”.

“Para la adquisicion de software y hardware los miembros de la Seccion de
Procesamiento de Datos ven las necesidades de |os departamentos, de acuerdo a esto
solicitan 1o necesario a gerencia y al departamento de proveeduria justificando los
beneficios que se obtendra en EMAPA adquiriendo este producto”.

“La Seccién de Procesamiento de Datos realiza un plan informéatico anual para una

mejor organizacion de todo lo que conlleva la seccion”.

“Existe software ilegal instalado en las diferentes computadoras, los cuales son
instalados por € personal, sin la autorizacion de los encargados de la Seccion de

Procesamiento de Datos”.

“Consta de una buena organizacion en la seguridad de ingreso de usuarios, mediante
el uso de validacion de contrasefias dando privilegios a cada uno para su acceso a la

informacion”.

“Actualmente la Empresa no dispone de procedimientos a seguir para la restauracion

de lainformacion en el caso de suceder cualquier tipo de desastre”.



“La falta de capacitacion de los usuarios en cuanto a aplicaciones computacionales
como en e mango de dispositivos externos, las computadoras estédn expuestos a

ingreso de virus €l cual puede provocar un sinnimero de dafios”.

En la biblioteca de la Universidad Técnica De Ambato, en la Facultad de Ingenieria en
Sistemas Electronica e Industrial reposa la tesis “Auditoria Informatica en los
Departamentos de Personal, Médico, Trabgo Social, Coactivas, Planificacion de la
Empresa Municipal de Agua Potable y Alcantarillado” de la Autora Evelin Fernanda
Canseco Estrella trabajo redizado en Tungurahua-Ecuador en €l afio 2007 en cuyas

conclusiones y recomendaciones expresan |o siguiente:

“Para la obtencion del personal que trabajara en la Empresa el Jefe de Personal tiene un
Manual de eleccién de Personal, el mismo que esta disefio para cubrir las necesidades de
cada uno de los puestos para | os departamentos y secciones”.

“Es importante aclarar que todo aspirante a cualquier puesto de trabajo debe tener
conocimientos basi cos en computacién para que su desempefio laboral sea 6ptimo”.

“Larelacion existente entre los departamentos y secciones es muy ambigua, ya que para
labores de cada uno de los departamentos se cumple con la jerarquia del organigrama
vigente, pero en e tema informético cada uno de los usuarios solicita directamente ayuda
a la seccion de Procesamiento de Datos sin cumplir con el orden jerarquico establecido
ya que este podriatardar mucho tiempo y el usuario necesita ayudainmediata”.

“La ubicacion de los elementos de la red en el departamento de planificacion es pésima
ya que estos estan colocados en forma desorganizada sin cumplir con las Normas

existentes en @ dmbito de redes”.

Todos | os departamentos poseen un porcentagje ato de software ilegal, el mismo que debe

ser corregido paraevitar problemas graves”.

“Los equipos tienen falencias en las seguridades ya sean fisicas como ldgicas, ya que no

tienen los implementos (alarmas, extintores) para un caso de emergenciay el antivirus



colocado en cada uno de los equipos no tienen actualizaciones periodicas mas seguidas y

esto puede producir errores en |os equipos”.

“La seccion de Procesamiento de Datos no tiene un plan de capacitacion actualizado para

mejorar €l conocimiento de los usuarios”.

Se toman como antecedentes ya que tienen bases investigativas que sirven como punto de
partida sobre como realizar la Auditoria Informatica para verificar la funcionalidad del
Sistema de Informacién Financiera de la Cooperativa de Ahorro y Crédito Universitaria
Limitada (COPEU) lo cua puede tomarse como una solucién.

2.2 Fundamentacién L egal

LEY DE COMERCIO ELECTRONICO, FIRMASELECTRONICASY
MENSAJESDE DATOS
LEY 2002-67 (REGISTRO OFICIAL 557-S, 17-1V-2002)
CONGRESO NACIONAL
Titulo|
DE LOSMENSAJESDE DATOS

Capitulo|
PRINCIPIOS GENERALES

Art. 5.- Confidencialidad y reserva.- Se establecen los principios de
confidencialidad y reserva paralos mensajes de datos, cualquiera sea su forma, medio

0 intencion.

Toda violacion a estos principios, principalmente aquellas referidas a la intrusion
electronica, transferencia ilega de mensges de datos o violacion del secreto
profesional, sera sancionada conforme alo dispuesto en esta Ley y deméas normas que

rigen lamateria
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Art. 9.- Proteccion de datos.- Para la elaboracion, transferencia o utilizacion de
bases de datos, obtenidas directa o indirectamente del uso o transmisién de mensajes
de datos, se requerira el consentimiento expreso del titular de éstos, quien podra
seleccionar lainformacion a compartirse con terceros.

La recopilacion y uso de datos personales respondera a los derechos de privacidad,
intimidad y confidencialidad garantizados por la Constitucion Politica de la
Republica y esta ley, los cuales podran ser utilizados o transferidos Unicamente con
autorizacion del titular u orden de autoridad competente.

No serd preciso € consentimiento para recopilar datos personales de fuentes
accesibles al publico, cuando se recojan para € gjercicio de las funciones propias de
la administracion publica, en el ambito de su competencia, y cuando se refieran a
personas vinculadas por una relacion de negocios, laboral, administrativa o
contractual y sean necesarios para € mantenimiento de las relaciones o para €

cumplimiento del contrato.

El consentimiento a que se refiere este articulo podréa ser revocado a criterio del

titular de los datos; la revocatoria no tendrd en ninguin caso efecto retroactivo.

CONSTITUCION DE LA REPUBLICA DEL ECUADOR
ASAMBLEA CONSTITUYENTE 2008
Capitulo sexto

Derechos delibertad
Art. 66.- Sereconocey garantizara a las per sonas.
19. El derecho ala proteccion de datos de carécter personal, que incluye €l acceso y
la decision sobre informacion y datos de este carécter, asi como su correspondiente

proteccion. La recoleccion, archivo, procesamiento, distribucion o difusion de estos

datos o informacion requeriran la autorizacion del titular o el mandato de laley.
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2.3 Categorias Fundamentales

Figura 2: Inclusion de Variables
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Figura 4: Sistema de Informacion Financiera

Concepto
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2.3.1.1 Informaética

Seguin Sanchez, Veronica (Internet, 05/07/2011, 11/03/2013 17:38) menciona que

“Es la ciencia que trata lainformacion y se ocupa de los fundamentos y la utilizacion

de las instalaciones de procesamiento de datos, asistida por computadores u otros

procesadores de informacion.

La cantidad de datos que se puede conocer, recordar y mangar gracias a la

informatica es infinitamente superior que la que se puede conseguir por nuestros

propios medios 0 en una biblioteca”.

Seglin TORRES, Alcides (Internet, 25/03/2012, 11/03/2013 17:58) menciona que

“El término Informética se cred en Francia en e afo 1.962 bajo la denominacion

INFORMATIQUE y procede de la contraccion de las palabras INFORmation
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autoMATIQUE. Posteriormente fue reconocido por € resto de paises, siendo
adoptado en Espafia en 1.968 bajo el nombre INFORMATICA.

La informética es la ciencia que estudia € tratamiento automatico y raciona de la
informacion. Se dice que e tratamiento es automatico por ser maquinas las que
realizan los trabajos de captura, procesos y presentacion de lainformacion, y se habla
de racional por estar todo € proceso definido a través del programa. Que siguen €
razonamiento humano. Dentro de la ciencia de la informatica se encuentra incluidas
una serie de funciones de las que mencionamos a continuacion: a) El desarrollo de
nuevas méguinas. b) El desarrollo de nuevos métodos de trabgjos. ¢) La construccion
de aplicaciones informaticas”.

Segun el andlisis se podria concluir que la Informética es una ciencia destinada al
estudio y atencion que se le da a la informacion para tratarla de forma automética,
utilizando sistemas computacionales y los componentes electrénicos que para ello se
utilizan; mediante los conocimientos de un individuo para € tratamiento automéatico

delamisma
2.3.1.2 Auditoria
Segiin HURTADO, Pablo (Internet, 29/11/2005, 11/03/2013 23:23) menciona que

“Es el examen profesional, objetivo e independiente, de |as operaciones financiera y/o
Administrativas, que se realiza con posterioridad a su gecucion en las entidades
publicas o privadas y cuyo producto final es un informe conteniendo opinion sobre la
informacion financiera y/o administrativa auditada, asi como conclusiones y
recomendaciones tendientes a promover la economia, eficiencia y eficacia de la
gestién empresarial 0 gerencial, sin perjuicio de verificar e cumplimiento delas leyes

y regulaciones aplicables”.

Segin AUDITORIA DE INFORMATICA (Internet, 30/07/2010, 11/03/2013 23:30)

menciona que
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“Es un examen critico que se redliza con € fin de evauar la eficiencia y eficacia de

una organizacion.

Es una revision metodica, periddica e intelectual de los registros, tareas y resultados
de laempresa, con €l fin de diagnosticar el comportamiento global en el desarrollo de

sus actividades y operaciones.

Clasificacion de la auditoria por su lugar deorigen
Auditoria externay Auditoriainterna.

Clasificacién de auditorias por su area de aplicacion

Auditoria financiera (contable), Auditoria administrativa, Auditoria operacional,

Auditoriaintegral, Auditoria gubernamental, Auditoriainformética”.

Segun € andisis se podria concluir que la Auditoria La Auditoria es aquel
instrumento de gestion que ha de incluir una evaluacion sistematica, documentada y
objetiva de la eficacia del sistema de prevencion paralo cua debera ser realizada de
acuerdo con las normas técnicas establecidas 0 que puedan establecerse, y teniendo

en cuenta lainformacion recibida de los trabajadores.

2.3.1.3 Auditoria en TIC’S (Tecnologias de I nformacién y Comunicacion)

Segin ARANGUIZ, Gisdlle, CABELLO, Nadia, RIQUELME, Eduardo, RIVAS,
Carla, RODRIGUEZ, Jenny, SILVA, Romina (Internet, 12/06/2010, 12/03/2013
00:49) menciona que

“Tecnologias de la Informacion y la comunicacién (TIC) : Cuando unimos estas
tres palabras hacemos referencia a conjunto de avances tecnoldgicos que nos
proporcionan la informética, las telecomunicaciones y las tecnologias audiovisuales,
gue comprenden los desarrollos relacionados con los ordenadores, Internet, la
telefonia, los "mas media’, las aplicaciones multimedia y la realidad virtual. Estas

tecnologias basicamente nos proporcionan informacion, herramientas para su proceso
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y canales de comunicacion.

El ciclo de vida bésico de una auditoria es el siguiente:

a) Inicio delaauditoria
b) Revisiéon de la documentacion y preparacion de las actividades
c) Desarrollo del plan de auditoria

d) Preparacion del informe de la auditoria y presentacion de resultados”.

Segin  NORMAS DE AUDITORIA GUBERNAMENTAL NAG 270 Y
CORRELATIVA (Internet, 15/04/2006, 12/03/2013 01:23) menciona que

“Es el examen objetivo, critico, metodoldgico y selectivo de evidencia relacionada
con politicas, practicas, procesos y procedimientos en materia de Tecnologias de la

Informacién y la Comunicacion, para expresar una opinion independiente respecto:
a) A laconfidencialidad, integridad, disponibilidad y confiabilidad de lainformacién.
b) Al uso eficaz de los recursos tecnol 6gicos.

c) A la efectividad del sistema de control interno asociado a las Tecnologias de la

Informacién y la Comunicacion”.

Seguin e andlisis se podria concluir que la Auditoria en TIC’S La Auditoriaen TIC'S
son un conjunto de procedimientos y técnicas para evaluar y controlar total o
parcialmente un sistema informético, telecomunicaciones, redes o equipamiento, con €
fin de proteger actividades y recursos, verificar s las actividades se desarrollan
eficientemente y de acuerdo con la normatividad informéticay general en cada empresa o

institucion, para conseguir la eficacia exigida por |a organizacion.
2.3.1.4 Auditoria Informatica

Segun PIATTINI, Mario, DEL PESO, Emilio (2001, Auditoria Informética Un

Enfoque Préactico, pag. 28) menciona que
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“La Auditoria Informatica es el proceso de recoger, agrupar y evaluar evidencias para
determinar s un sistema informatizado salvaguarda los activos, mantiene la
integridad de los datos, |leva a cabo eficazmente los fines de la organizacion y utiliza

eficientemente | os recursos.
También RIVAS, Gonzalo (1998, Auditoria Informatica, pag. 39) menciona que

“La auditoria informética es un examen metddico del servicio informatico, o de un
sistema informatico en particular, realizado de una forma puntua y de modo
discontinuo, a instancias de la Direccion, con la intencién de ayudar a mejorar
conceptos como la seguridad, la eficacia, y la rentabilidad del servicio, o del sistema,
que resultan auditados”.

Ademas CASTRO, Diana (2012) “Auditoria Informatica para optimizar e manejo de
lainformacion y equipamiento informatico en el MIES INFA Tungurahua, previo ala
obtencion dd Titulo de Ingeniera en Sistemas Computacionales e Informaticos,
Universidad Técnica de Ambato, Facultad de ingenieria en sistemas Electronica e
Industrial, Ciudad Ambato, Ecuador.

“Auditoria Informatica es €l proceso de recoger, agrupar y evaluar evidencias para
determinar s un Sistema de Informacion salvaguarda €l activo de una entidad,
mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la

organizacion y utiliza eficientemente | os recursos.
2.3.1.4.1. Tipos de Auditoria Informatica

Auditoria Fisica, Auditoria Ofimatica, Auditoria de Base de Datos, Estudio Previo y
Plan de Trabgo, Disefio y Carga, Explotacion y Mantenimiento, Revisién Post-
Implantacion, Auditoria de Redes, Auditoria de la Seguridad.
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2.3.1.4.2 Técnicasy Herramientas

Para detectar falencias de informacion como de equipo tecnol6gico se debe recurrir a
la recoleccion de la informacion observada y documentada donde se analiza las
situaciones de debilidad o fortalezas de los diferentes entornos es por ello que se debe
utilizar una técnica para recabar la informacion relevante que pueden ser:
Cuestionario, Entrevista, Checklist”.

2.3.1.4.3 Metodologias en Auditoria Informatica.

Segun PIATTINI, Mario, DEL PESO, Emilio (2001, Auditoria Informética Un
Enfoque Préactico, pag. 63) menciona que

“Las metodologias de auditoria informética son de tipo cualitativo/subjetivo. Se
puede decir que son subjetivas por excelencia. Estan basadas en profesionales de gran
nivel de experiencia y formacion, capaces de dictar recomendaciones técnicas,
operativas y juridicas, que exigen en gran profesionalidad y formacién continua. Solo
existen dos tipos de metodol ogias parala auditoria informética:

Controles Generales.- Son el producto estandar de los auditores profesionaes. El
objetivo aqui es dar una opinion sobre la fiabilidad de los datos del computador para
la auditoria financiera, es resultado es escueto y forma parte del informe de auditoria,
en donde se hacen notar las vulnerabilidades encontradas. Estén desprestigiadas ya
gue dependen en gran medida de la experiencia de los profesionales que las usan”.

La auditoria informética es un proceso llevado a cabo por profesionaes
especialmente capacitados para € efecto, y que consiste en recoger, agrupar y evaluar
evidencias para determinar si un sistema de informacion salvaguarda € activo
empresarial, mantiene la integridad de los datos, lleva a cabo eficazmente |os fines de
la organizacion, utiliza eficientemente los recursos, y cumple con las leyes y

regul aciones establecidas.
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2.3.1.4.3.1 Andlisis Comparativo de M etodologias.
2.3.1.4.3.1.1 MAGERIT versién 3.

MAGERIT es una metodologia de andlisis y gestion de riesgos de los Sistemas de
Informacion elaborada por € Consgjo Superior de Administracion Electrénica para
minimizar los riesgos de la implantacion y uso de las Tecnologias de la Informacion,
enfocada a las Administraciones Publica. Ademéas consigo trae una herramienta
llamada PILAR en laversion 5.2.9.

2.3.1.4.3.1.2C0OS0 Il

COSO es una metodologia de control interno, proporcionando un foco mas robusto y
extenso sobre laidentificacion, evaluacion y gestion integral de riesgo paramejorar la
calidad de la informacién financiera concentrandose en e mango corporativo, las

normas éticas y el control interno.
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Cuadro Comparativo de las M etodologias.

Factor MAGERIT COSO Mejor
Tipos de Empresas Empresas 0 Cooperativas Financieras | Empresas o Cooperativas Financieras MAGERIT
donde es Aplicable COSO
Areadonde se Aplica | Sistemas de Informacién Financiera A laInformacion Financiera MAGERIT
Consta de 3 Fases Consta de 5 Etapas
Estructura Planificacion del Proyecto Ambiente de Control MAGERIT
Andlisis de Riesgos Evaluacion de Riesgos
Gestion de Riesgos Actividades de Control
Informacion y Comunicacion
Supervision
Generar conciencia a los responsables | Eficacia 'y  Eficiencia de las
de Sistemas de Informacion | Operaciones.
existencias de riesgos y necesidades
para solucionarlos atiempo Confiabilidad de la informacién
Financiera.
Objetivos Ofrecer un método sistematico para
analizar riesgos. Cumplimiento de Normas y Leyes MAGERIT
Aplicables. COSO

Ayudar a descubrir y planificar €
tratamiento oportuno para mantener
los riesgos bajo control Indirectos.
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Objetivos

Preparar a la Organizacion para
procesos de evaluacion, auditoria,
certificacion o acreditacion, segin
corresponda en cada caso.

MAGERIT
COSO

Ventagjas

Ofrece un Método Sistematizado para
analizar los Riesgos.

Ayuda a Identificar y Planificar
medidas necesarias para reducir los
Riesgos.

Brinda Herramientas que ayudan a
facilitar el Andlisisde Riesgos.

Permite a la direccion de la empresa
poseer unavision globa del riesgoy
accionar los planes para su correcta
gestion.

Permite dar soporte a las actividades
de planificacion estratégica y control
interno.

Fomenta que la gestion de riesgos pase
aformar parte de la culturadel grupo.

MAGERIT
COSO

Desventajas

Por e contrario, e hecho de tener que
traducir de forma directa todas las
valoraciones en valores econdémicos
hace que la aplicacion de esta
metodol ogia sea real mente costosa.

Crea una carga administrativa
adicional como parte de los
procedimientos de Auditoria Interna.
Proceso es algo complicado.

MAGERIT
COSO

Software de Apoyo

Pilar 5.2.9
De fécil mangjo

Meycor COSO AG
De mangjo complejo y complicado

MAGERIT

Tabla 1. Cuadro Comparativo M etodologia Magerit y Coso
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2.3.1.4.3.1.3 Conclusiéon

De las dos Metodologias explicadas la que se va a tomar en cuenta para realizar la
Auditoria Informética es la Metodologia MAGERIT version3.0 con su herramienta
PILAR 5.2.9 ya que esta metodologia se basa en Analisis y Gestion de Riesgos de los
Sistemas de Informacion, especificamente se encarga de Auditar Sistemas que es lo
gue se necesita en este caso y no como COSO gue se basa en Andlisis y Gestion de

Riesgos pero de lainformacion financiera.
2.3.2.1 Sistema

Segin DICCIONARIO DE INFORMATICA (Internet, 17/05/2007, 12/03/2013

19:10) menciona que

“Un sistema es un conjunto de partes o elementos organizadas y relacionadas que
interactUan entre si para lograr un objetivo. Los sistemas reciben (entrada) datos,

energia o materiadel ambiente y proveen (salida) informacion, energia o materia.

Un sistema puede ser fisico o concreto (una computadora, un televisor, un humano) o

puede ser abstracto o conceptual (un software).

Cada sistema existe dentro de otro mas grande, por lo tanto un sistema puede estar

formado por subsistemas y partes, y alavez puede ser parte de un supersistema.

Ademés GALLEGO, José (2010, Mantenimiento de Sistemas Microinforméticos,

pag. 5) menciona que

“Un sistema informatico (SI) es un conjunto de partes que funcionan relacionandose

entre si con un objetivo preciso.

El concepto de sistema informético mas simple seria el formado por un equipo con su
usuario y e manual de instrucciones. No obstante, un Sl puede crecer

indefinidamente e incluso abarcar o interactuar con otros sistemas informaéticos”.

22



Segin e andlisis se podria concluir que Sistema Un sistema informatico es un
conjunto de partes gue funcionan relacionandose entre si con un objetivo preciso. Sus

partes son: hardware, softwarey las personas que lo usan.
2.3.2.2 Sistemas de | nfor macion
Segiin VEGA, Edgar (Internet, 04/06/2005, 12/03/2013 21:53) menciona que

“Un Sistema de Informacién es un conjunto de elementos que interacttan entre si con
el fin de apoyar las actividades de una empresa o negocio. En un sentido amplio, un

sistema de informacion no necesariamente incluye equipo el ectronico (hardware).

Sin embargo en la practica se utiliza como sindnimo de “sistema de informacién

computarizado”.

Los elementos que interactian entre si son: e equipo computacional, € recurso
humano, los datos o informacion fuente, programas gecutados por las computadoras,

las telecomunicaciones y los procedimientos de politicas y reglas de operacion.
Un Sistema de Informacion realiza cuatro actividades basicas:

Entrada de informacion, Almacenamiento de informacion, Procesamiento de la

informacion, Tipos de sistemas de informacion”.
Segiin VAZQUEZ, Anaely (Internet, 02/03/2012, 12/03/2013 22:15) menciona que

“En el sector organizacional se han desarrollado diversas tipologias de Sistemas de
Informacién. Estas surgen basicamente a partir de las propias necesidades del sector a
gue pertenecen las organizaciones, los procesos fundamentales y las particul aridades

que se dan en cada organizacion.

Varios autores como Cohen, Ponjuan y Mufioz Cafiavate coinciden en clasificar los
Sistemas de Informacion desarrollados para diferentes propositos, pero

fundamental mente orientados a la toma de decisiones, como:
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a) De Procesamiento de Datos (TPS — Transactional Processing Systems).

b) Sistemas de Informacion para la Administracion o Gerencides (MIS -
Management Information Systems).

c) Sistemas de Soporte ala Tomade Decisiones (DSS — Decision Support Systems).

d) Sistemas de informacién para gecutivos (EIS — Executive Information Systems).

€) Sistemas Expertos o sistemas basados en e conocimiento (WKS —Knowledge
Working Systems).

f) Sistemade Informacién de Marketing (S.I.M)

g) Sistemas de Informacion de Produccién (S.1.P).

h) Sistemade Informacion Financiera (S.1.F).

i) Sistemade Informacion de Recursos Humanos (S.1.R.H).

j) Sistemas de Direccion paraDirectivos (S.D.D)”.

Un Sistema de Informacién es un conjunto de elementos que interactlian entre si con

el fin de apoyar las actividades de una empresa 0 negocio.
2.3.2.3 Sistemas de Informacion Financiera

Segun Globalsoft Technologies Ltda (Internet, 30/05/2006, 28/03/2013 19:40)

menciona que

SIF: El SIF es un sistema de informacién integral que esta concebido desde cuatro

perspectivas equilibradas que permiten mediar y focalizar €l curso de laempresa:
L os aspectos Financieros

Los clientes y proveedores de laempresa

L as personas, tecnol ogias de lainformacién, formacion, aprendizaje y crecimiento

L os procesos internos de la empresa.
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Segiin VAZQUEZ, Anaely (Internet, 02/03/2012, 28/03/2013 20:24) menciona que

“Sistema de Informacion Financiera (S.I.F): proporciona a personas y grupos,
tanto de dentro como de fuera de la organizacion, informacion relacionada con 1os

asuntos financieros de la organizacién”.

Ademés FERNANDEZ Vicencg (2006, Desarrollo de sistemas de informacion péag.

24) menciona que

“Los sistemas de informacion financiera proporcionan a personas y grupos
(stakeholders) tanto de dentro como de fuera de la organizacion informacién
relacionada con |os asuntos financieros de lacompaiia.  El sistema de informacién

financiera esta formado por tres (sub)sistemas de entrada y tres subsistemas de salida.

Los tres subsistemas de entrada son alimentados mediante informacion procedente de
fuentes del entorno de la empresa. Por otro lado, el sistema de informacion contable y
el subsistema de auditoria interna recopilan informacién que procede de fuentes

internas de la empresa.

Los subsistemas de salida tiene una fuerte influencia sobre la gestién y d flujo
financiero de la empresa a través del subsistema de prondstico, € subsistema de

administracion de fondos y el subsistema de control”.

El SIF es un sistema de informacion integral que proporciona informacion
relacionada con los asuntos financieros de la organizacion y que depende mucho del
Sistema de Informacién Contable.

2.3.2.3.1 Sistema de I nfor macion Contable

Segin MARTELO, Lizeth (Internet, 23/01/2009, 28/03/2013 21:45) menciona que
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“Un sistema de informacién contable comprende los métodos, procedimientos y
recursos utilizados por una entidad para llevar un control de las actividades

financieras y resumirlas en forma Gtil paralatoma de decisiones.
2.3.2.3.2 Estructura de un Sistema de Informacion Contable

Un sistema de informacion contable sigue un modelo bésico y un sistema de
informacion bien disefiado, ofreciendo asi control, compatibilidad, flexibilidad y una
relacion aceptable de costo/beneficio. El sistema contable de cualquier empresa
independientemente del sistema contable que utilicé, se deben gecutar tres pasos
basicos utilizando relacionada con las actividades financieras, los datos se deben
registrar, clasificar y resumir, sin embargo el proceso contable involucra la
comunicacion a quienes estén interesados y la interpretacion de la informacion

contable para ayudar en latoma de decisiones comerciales.

Registro de la actividad financiera: en un sistema contable se debe Ilevar un
registro sistematico de la actividad comercia diaria en términos econdmicos.
En una empresa se llevan a cabo todo tipo de transacciones que se pueden
expresar en términos monetarios y que se deben registrar en los libros de
contabilidad. Unatransaccion se refiere a una accion terminada méas que a una
posible accion a futuro. Ciertamente, no todos los eventos comerciales se

pueden medir y describir objetivamente en términos monetarios.

Clasificacion de la informacién: un registro completo de todas las actividades
comercides implica cominmente un gran volumen de datos, demasiado
grande y diverso para que pueda ser Util para las personas encargadas de
tomar decisiones. Por tanto, la informacién de debe clasificar en grupos o
categorias. Se deben agrupar aguellas transacciones a través de las cuales se

recibe o paga dinero.
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Resumen de la informacién: para que la informacién contable utilizada por
quienes toman decisiones, esta debe ser resumida. Por g emplo, una relacion
completa de las transacciones de venta de una empresa como Mars seria
demasiado larga para que cualquier persona se dedicara a leerla. Los
empleados responsables de comprar mercancias necesitan la informacién de
las ventas resumidas por producto. Los gerentes de almacén necesitaran la
infformacion de ventas resumida por departamento, mientras que la alta
gerenciade Mars necesitara lainformacion de ventas resumida por almacén.

Estos tres pasos que se han descrito: registro, clasificacion y resumen constituyen los
medios que se utilizan para crear la informacion contable. Sin embargo, e proceso
contable incluye algo més que la creacion de informacién, también involucra la
comunicacion de esta informacién a quienes estén interesados y la interpretacion de
lainformacion contable para ayudar en latoma de decisiones comerciales. Un sistema
contable debe proporcionar informacion a los gerentes y también a varios usuarios

externos que tienen interés en las actividades financieras de la empresa.
2.3.2.3.3 Caracteristicas de un Sistema de I nformacion Contable

Un sistema de informacion bien disefiado ofrece control, compatibilidad, flexibilidad

y unarelacion aceptable de costo/beneficio.

Control: un buen sistema de contabilidad le da a la administracion control sobre las
operaciones de la empresa

Los controles internos son los métodos y procedimientos que usa un negocio para
autorizar las operaciones, proteger sus activos y asegurar la exactitud de sus registros

contables.

Compatibilidad: un sistema de informacion cumple con la pauta de compatibilidad
cuando opera sin problemas con la estructura, €l personal, y las caracteristicas

especiales de un negocio en particular.
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2.3.2.3.4 Objetivos de un Sistema de I nformacién Contable

La informacién contable debe servir fundamentalmente para: Conocer y demostrar
los recursos controlados por un ente econdmico, las obligaciones que tenga de
transferir recursos a otros entes, los cambios que hubieren experimentado tales

recursos y el resultado obtenido en el periodo.
Predecir flujos de efectivo.

Apoyar a los administradores en la planeacién, organizacion y direccion de los

Negoci os.

Tomar decisiones en materiade inversionesy crédito.

Evaluar la gestion de los administradores del ente econémico.
Ejercer control sobre las operaciones del ente econdmico.
Fundamentar |a determinacion de cargas tributarias, preciosy tarifas.
Ayudar ala conformacién de lainformacion estadistica nacional.

Contribuir a la evaluacion del beneficio o impacto socia que la actividad econdmica

representa para la comunidad.
2.3.2.3.5 Elementos de Sistemas de I nfor macion Contable

El Equipo computacional. Es el hardware necesario para que e sistema de

informacion pueda funcionar.

El Recurso humano. Que interactia con €l sistema, € cua esta formado por las
personas que utilizan el sistema, alimentandolo con datos o utilizando los resultados

que genere.
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Los programas (software).que son gecutados por la computadora y producen
diferentes tipos de resultados.

Las telecomunicaciones. Que son basicamente software y hardware, facilitan la

transmision de texto, datos, imagenes y voz en forma el ectronica

Procedimientos que incluyen las Politicas y reglas de operacion, tanto en la parte
funcional del proceso de negocio, como los mecanismos para hacer trabagar una

aplicacion en laempresa”.
2.3.2.3.6 Clases de Sistema de I nfor macion Contable

Segln Introduccion a la Contabilidad General (Internet, 31/01/2001, 29/03/2013
01:11) menciona que

1) Contabilidad Empresarial

La Contabilidad empresarial, ha ocupado € lugar mas destacado, debido a papel que
desempefian las empresas en la actividad econdmica. El hecho de que estas unidades
creen mas 0 menos rigueza repercute en la totalidad de la economia. De ahi que se la

considere el nucleo de la contabilidad.
2) Contabilidad Publica

La Contabilidad publica, o contabilidad del sector publico, no ha alcanzado el nivel
de la contabilidad empresarial porgue durante mucho tiempo ha sido concebida como
una contabilidad ligada a Presupuesto del Estado, olvidando aspectos como la
determinacion periodica de la renta y la riqueza. En los dltimos afios, sin embargo,

esta superando | as anteriores limitaciones.
3) Contabilidad de las entidades sin animo de lucro

La Contabilidad de las entidades sin animo de lucro es necesaria ya que estas

entidades precisan también de una organizacion contable a través de la cua se llegue
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a la informacién correspondiente, ya que han de rendir cuentas publicamente por
representar intereses colectivos
2.4 Hipotesis

Las Auditorias Informéticas incidirian en la funcionaidad del Sistema de
Informacion Financiera de la Cooperativa de Ahorro y Crédito Universitaria Limitada
(COPEV).

2.5 Seflalamiento de variables

Variable Independiente

Auditoria Informética

Variable Dependiente

Sistema de Informacién Financiera

2.6 Andlisiselnterpretacion de Resultados
La Cooperativa de Ahorro y Crédito Universitaria Limitada COPEU, se ha enfocado

en verificar lafuncionalidad del Sistema de Informacion Financiera.

Se redlizaron reuniones con e Sr. Gerente y Empleados de la Cooperativa, para
obtener informacion sobre € funcionamiento, procesos, agilidad y documentacién del

Sistema implantado en la Cooperativa.

En la presente investigacion la informacion fue recopilada utilizando como técnica la
Encuesta, la misma que fue aplicada a toda la poblacion de acuerdo a modelo
presentado en el Anexo 1.

La aplicacion de dicha herramienta tuvo como objetivo central conocer €l Estado del

Sistema de Informacion Financiera y su Mango en la Cooperativa de Ahorro y
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Crédito Universitaria Limitada COPEU, asi como recolectar informacién sobre sus

necesidades y criterios que enriquezcan la propuesta que se pretende plantear.

Cabe indicar que la poblacion colabord con toda la disposicion que ameritaba esta
actividad. A continuacion se presentan |os resultados.

2.6.1 Andlisiselnterpretacion
ENCUESTA APLICADA A PERSONAL DE LA COOPERATIVA DE AHORRO Y
CREDITO UNIVERSITARIA LIMITADA.

1. ¢Se han realizado Auditorias Informéticas en la Cooperativa de Ahorro y Crédito
Universitaria Limitada (COPEU)?

N° [tems ValoresNuméricos | Valores Porcentuales
11 S 19 100%

Tabla2: Pregunta 1

No Pregunta 1

| Sj

H No

Autor: Andrés Simbaya
Fuente: Personal COPEU

Figura5: Pregunta 1

| nterpretaci on:

De acuerdo a la encuesta aplicada al personal de la Cooperativa de Ahorro y

Crédito Universitaria Limitada COPEU indica que 19 personas que representa el

31



100% dicen que s se ha redlizado Auditorias Informaticas anteriormente en la
Cooperativa de Ahorro y Crédito Universitaria Limitada COPEU.
Andisis:

Se evidencia en los resultados de la pregunta que si se han realizado Auditorias
Informéticas en la Cooperativa de Ahorro y Crédito Universitaria Limitada
COPEU.

2. ¢Las Auditorias Informéticas realizadas en la Cooperativa de Ahorro y Crédito

Universitaria Limitada (COPEU) han servido para el progreso y mejor desempefio de

lamisma?
N° [tems ValoresNuméricos | Valores Porcentuales
21 S 19 100%

Tabla 3: Pregunta 2

No Pregunta 2

m Si

H No

Autor: Andrés Simbaya
Fuente: Personal COPEU

Figura 6: Pregunta 2

I nterpretacion:
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De acuerdo a la encuesta aplicada al personal de la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU indica que 19 personas que representa el
100% dicen que las Auditorias Informéticas que se han redlizado en la
Cooperativade Ahorro y Crédito Universitaria Limitada COPEU han servido para
€l progreso y un mejor desempefio de lamisma.

Andlisis;

Se evidencia en los resultados de la pregunta que las Auditorias Informéticas
realizadas en la Cooperativa de Ahorro y Crédito Universitaria Limitada COPEU

han servido para el progreso y un mejor desempefio de la misma.

3. ¢Se lleva algun registro y seguimiento de los fallos producidos por el Sistema de

Informacién Financiera?

N° items ValoresNuméricos| Valores Porcentuales
2.1 Si 1 5%
2.2 No 18 95%

| | |

Tabla4: Pregunta 3

Pregunta 3

mSi

m No

Autor: Andrés Simbaya
Fuente: Personal COPEU

Figura 7: Pregunta 3

| nterpretaci on:
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De acuerdo a la encuesta aplicada al personal de la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU indica que 1 persona que representa el 5%
dice que se lleva algun registro y seguimiento de los fallos producidos por €l
Sistema de Informacion Financiera, mientras que 18 personas que representan €l
95% dicen que no se lleva algun registro y seguimiento de los fallos producidos
por el Sistema de Informacion Financiera.

Andlisis;

Se evidencia en los resultados de la pregunta que no se lleva algun registro y
seguimiento de los fallos producidos por el Sistema de Informacion Financiera de
la Cooperativade Ahorro y Crédito Universitaria Limitada COPEU.

4. ¢Qué tipo de controles tiene implantados e Sistema de Informacién Financiera?

4.1 Solo 0 0%
4.2 Llama al Supervisor 0 0%
4.3 Llamaa Técnico 19 100%

Tabla5: Pregunta4

Llama al Solo

Supervisor 0% Pregu nta 4
0%

H Solo
M Llama al Supervisor

® Llama al Técnico

Autor: Andrés Simbaya
Fuente: Personal COPEU

Figura 8: Pregunta 4



| nterpretaci on:

De acuerdo a la encuesta aplicada al personal de la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU indica que 19 personas que representa el
100% dicen que cuando se produce alguna fala en € Sistema de Informacion

Financiera.
Andiss:

Se evidencia en los resultados de la pregunta que cuando se produce aguna fala
en el Sistema de Informacion Financiera se Llama a Técnico de la Cooperativa
de Ahorro y Crédito Universitaria Limitada COPEU.

5. ¢Qué tipo de control de cambios serealizaal Sistemade Informacion Financiera?

N° items ValoresNuméricos| Valores Porcentuales

5.1 Operacion 18 95%

5 2 Procesamiento 1 5%
Seguridad

Tabla 6: Pregunta

Pregunta 5

Procesamiento Seguridad
0%

M Operacién
H Procesamiento

m Seguridad

Autor: Andrés Simbaya
Fuente: Personal COPEU

Figura9: Pregunta5
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| nterpretaci on:

De acuerdo a la encuesta aplicada al personal de la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU indica que 18 personas que representan €l
95% dicen que € tipo de control de cambios que se rediza a Sistema de
Informacién Financiera es el de Operacion, mientras que 1 persona gque representa
el 5% dicen que € tipo de control de cambios que se redliza a Sistema de
Informacién Financieraes e de Procesamiento.

Andiss:

Se evidencia en los resultados de la pregunta que € tipo de control de cambios
gue se realiza al Sistema de Informacion Financiera es el de Operacion en la
Cooperativa de Ahorro y Crédito Universitaria Limitada COPEU.

6. ¢Se ha redlizado una Auditoria Informética especificamente a Sistema de
Informacién Financiera de la Cooperativa?

N° tems ValoresNuméricos| ValoresPorcentuales
6.1 S 1 5%
6.2 No 18 95%

. Toa

S 1%

Tabla7: Pregunta 6

Pregunta 6

mSi

H No

Autor: Andrés Simbaya
Fuente: Personal COPEU

Figura 10: Pregunta 6
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I nterpretaci on:

De acuerdo a la encuesta aplicada al persona de la Cooperativa de Ahorro y
Credito Universitaria Limitada COPEU indica que 1 persona que representa el 5%
dice que se ha realizado una Auditoria Informética especificamente a Sistema de
Informacion Financiera de la Cooperativa, mientras que 18 personas que
representan e 95% dicen que no se ha realizado una Auditoria Informética

especificamente al Sistema de Informacion Financiera de la Cooperativa.
Andlisis

Se evidencia en los resultados de la pregunta que no se harealizado una Auditoria
Informética especificamente a Sistema de Informacion Financiera de la

Cooperativa.

7. ¢Al redizar las actividades diarias, e sistema responde con agilidad en €

proceso?
N° tems ValoresNuméricos| Valores Porcentuales
71 Si 4 21%
7.2 No 15 79%

| Toa [ 10 | 100

Tabla 8: Pregunta 7
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Autor: Andrés Simbaya
Fuente: Personal COPEU

I nterpretaci on:

De acuerdo a la encuesta aplicada al personal de la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU indica que 4 personas que representan €l
21% dicen que a realizar las actividades diarias, € sistema responde con agilidad
en el proceso, mientras que 15 personas que representan el 79% dicen que d
realizar |las actividades diarias, €l sistema no responde con agilidad en el proceso.

Andiss:

Se evidencia en los resultados de la pregunta que a realizar las actividades
diarias, € sistema no responde con agilidad en el proceso en la Cooperativa de

Figurall: Pregunta7

Ahorro y Crédito Universitaria Limitada COPEU.

8. ¢Tiene conocimiento de todos los procesos del software e informacién instalados

en su computador?

Pregunta 7

m Sj

H No

No 3
. Tod 19 |

N° tems ValoresNuméricos| ValoresPorcentuales
8.1 S 16 84%
8.2 16%

Tabla 9: Pregunta 8
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Pregunta 8

m Sj

H No

Autor: Andrés Simbaya
Fuente: Personal COPEU

Figura 12: Pregunta 8

| nterpretaci on:

De acuerdo a la encuesta aplicada al personal de la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU indica que 16 personas que representan €l
84% dicen que tienen conocimiento de todos los procesos del software e
informacion instalados en su computador, mientras que 3 personas que
representan e 16% dicen que no tienen conocimiento de todos los procesos del

software e informacién instalados en su computador.
Andisis:

Se evidencia en los resultados de la pregunta que tienen conocimiento de todos
los procesos del software e informacion instalados en su computador en la
Cooperativa de Ahorro y Crédito Universitaria Limitada COPEU.
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9. ¢El Sistemade Informacion Financiera posee la documentaci én adecuada?

N° tems ValoresNuméricos| Valores Porcentuales
91 S 2 11%

Tabla 10: Pregunta 9

Pregunta 9

m Si

H No

Autor: Andrés Simbaya
Fuente: Personal COPEU

Figura 13: Pregunta 9

| nterpretaci on:

De acuerdo a la encuesta aplicada al personal de la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU indica que 2 personas que representan €l
11% dicen que e Sistema de Informacion Financiera posee la documentacion
adecuada, mientras que 17 personas que representan el 89% dicen que & Sistema
de Informacion Financiera no posee la documentacion adecuada.

Andlisis;

Se evidencia en los resultados de la pregunta que e Sistema de Informacién
Financiera no posee la documentacion adecuada en la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU.
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10. ¢Se redliza chequeos habituales de mantenimiento al Sistema de Informacién
Financiera en laInstitucion?

N° [tems ValoresNuméricos| ValoresPorcentuales
10.1 S 2 11%
10.2 No 17 89%

- Tod o 100% |

Tabla 11: Pregunta 10

Pregunta 10

| Si

H No

Autor: Andrés Simbaya
Fuente: Personal COPEU

Figura 14: Pregunta 10

| nterpretaci on:

De acuerdo a la encuesta aplicada al personal de la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU indica que 2 personas que representan €l
11% dicen que se redliza chequeos habituales de mantenimiento al Sistema de
Informacién Financiera en la Ingtitucién, mientras que 17 personas que
representan el 89% dicen que no se realiza chequeos habituales de mantenimiento

a Sistema de Informacién Financiera en la Instituci on.
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Andiss:

Se evidencia en los resultados de la pregunta que no se redliza chequeos
habituales de mantenimiento a Sistema de Informacion Financiera en la
[ nstitucion.

11. ¢Se efectlan actualizaciones del sistema periodicamente?

N° items Valores Numéricos Valores Por centuales
11.1 Si 1 5%
11.2 No 18 95%

Tabla 12: Pregunta 11

Pregunta 11

mSi

H No

Autor: Andrés Simbaya
Fuente: Personal COPEU

Figura 15: Pregunta 11

I nterpretacion:

De acuerdo a la encuesta aplicada al personal de la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU indica que 1 persona que representa el 5%
dice que se efectlian actualizaciones del sistema periddicamente, mientras que 17
personas que representan e 95% dicen que no se efectdan actualizaciones del
sistemna peri6dicamente.
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Andiss:

Se evidencia en los resultados de la pregunta que no se efectlian actualizaciones
del sistema periddicamente en la Cooperativa de Ahorro y Crédito Universitaria
Limitada COPEU.

12. ¢EXxisten procesos en lainstitucion paralos que no se usa el sistema?

121 Si 17 89%
12.2 No 2 11%

Tabla 13: Pregunta 12

Pregunta 12

mSi

H No

Autor: Andrés Simbaya
Fuente: Personal COPEU

Figura 16: Pregunta 12



| nterpretaci on:

De acuerdo a la encuesta aplicada al personal de la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU indica que 17 personas que representan €l
89% dicen que existen procesos en lainstitucion paralos que no se usa €l sistema,
mientras que 2 personas que representan el 11% dicen que no existen procesos en

laingtitucién paralos que no se usa el sistema.
Andlisis.

Se evidencia en los resultados de la pregunta que existen procesos en la
institucion para los que no se usa e sistema en la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU.

13. ¢Cree Ud. Necesario la implementacion de un nuevo Sistema de Informacion

Financiera?
N° [tems ValoresNuméricos | Valores Porcentuales
13.1 S 19 100%

Tabla 14: Pregunta 13

Na Pregunta 13

m Si

H No

Autor: Andrés Simbaya
Fuente: Personal COPEU

Figura17: Pregunta 13
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| nterpretaci on:

De acuerdo a la encuesta aplicada al personal de la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU indica que 19 personas que representa el
100% dicen que es necesario laimplantacion de un nuevo Sistema de Informacion

Financiera.
Andiss:

Se evidencia en los resultados de la pregunta que es necesario la implantacion de
un nuevo Sistema de Informacion Financiera en la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU.

14. ¢Cree Ud. que un nuevo Sistema de Informacion Financiera mejoraria el proceso

y velocidad en |as transacciones?

N° items ValoresNumeéricos | Valores Porcentuales
141 S 19 100%

Tabla 15: Pregunta 14

No Pregunta 14

m Si

H No

Autor: Andrés Simbaya
Fuente: Personal COPEU

Figura 18: Pregunta 14



I nterpretaci on:

De acuerdo a la encuesta aplicada al persona de la Cooperativa de Ahorro y
Crédito Universitaria Limitada COPEU indica que 19 personas gue representa el
100% dicen que un nuevo Sistema de Informacién Financiera mejoraria €

proceso y velocidad en las transacciones.
Andlisis:

Se evidencia en los resultados de la pregunta que un nuevo Sistema de
Informacion Financiera mejoraria el proceso y velocidad en las transacciones en
la Cooperativa de Ahorro y Crédito Universitaria Limitada COPEU.

Se hatomado en cuenta las preguntas discriminantes 6, 7 de la encuesta aplicada, con

los siguientes resultados.

Pregunta #1. (Pregunta 6) ¢Se ha redlizado una Auditoria Informatica

especificamente a Sistema de Informacién Financiera de la Cooperativa?

Resumen: El no redizar una Auditoria Informética al Sistema de Informacion
Financiera es motivo de muchos inconvenientes para la Cooperativa, por 10 que no se

sabe € estado funcional del sistema en cuanto atransacciones y su rendimiento.

Pregunta #2. (Pregunta 7) ¢Al realizar las actividades diarias, € sistema responde

con agilidad en &l proceso?

Resumen: Si e sistema no responde con agilidad en las actividades cotidianas que
realiza la Cooperativa debe ser evaluado para que no cause inconvenientes en los

procesos y asi no ocasionar perdidas ala Cooperativa.
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2.7 Comprobacion Hipotesis

Preguntas

Resultados

(Pregunta 1) ¢Se han realizado
Auditorias Informéticas en la
Cooperativade Ahorro y Crédito
Universitaria Limitada (COPEU)?

El 100% del personal manifestd que si se
ha redlizado Auditorias Informéaticas en
la Cooperativa de Ahorro y Credito
Universitaria Limitada (COPEU).

(Pregunta  2) ¢Las  Auditorias
Informéticas realizadas en la Cooperativa
de Ahorro y Crédito Universitaria
Limitada (COPEU) han servido para €
progreso y meor desempefio de la
misma?

El 100% del persona manifestd que las
Auditorias Informéticas realizadas en la
Cooperativa de Ahorro y Crédito
Universitaria Limitada (COPEU) han
servido para € progreso y meor
desempefio de lamisma.

(Pregunta 6) ¢Se ha readlizado una
Auditoria Informética especificamente
al Sistema de Informacién Financiera de
la Cooperativa?

El 95% del personal manifestd que no se
ha redlizado una Auditoria Informética

especificamente  a Sistema  de
Informacién Financiera  de la
Cooperativa.

(Pregunta 7) ¢Al redlizar las actividades
diarias, € sistema responde con agilidad
en el proceso?

El 79% del personal manifestd que no
responde con agilidad el sistema en las
actividades diarias.

Tabla 16: Cuadro Comprobacion Hipotesis

Tomando en cuenta las encuestas realizadas a personal de la Cooperativa de Ahorro

y Crédito Universitaria Limitada, se puede evidenciar que se han realizado Auditorias

Informéticas que han servido para el progreso y mejor desempefio de la misma, pero

no se ha redizado una Auditoria Informatica especificamente al Sistema de

Informacién de la Cooperativa, siendo este la herramienta fundamental que facilita

las actividades |aborales que desempefia a diario el personal de la Cooperativa con 1o

que se evidencia e descuido a Sistema de Informacion Financiera por parte de la

institucion, por lo que se sugiere realizar una Auditoria Informética que permita

verificar la funcionalidad del Sistema de Informacién Financiera para corregir

falencias que afronta la institucion y dar la meor solucion posible aplicando la

Metodologia Magerit Version 3y laHerramienta Pilar 5.2.9.
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CAPITULO 111
3. MARCO METODOLOGICO
3.1 Enfoque

El presente trabgjo investigativo tomard un enfoque Cuali-Cuantitativo ya que se
trabajara con sentido participativo considerando una realidad dinamica pero a mismo

tiempo estara orientada a la comprobacion de hipotesis y con énfasis en €l resultado.

Se desarrollard en entorno natural, considerando la participacion de las personas que
intervienen dentro del problema, su cultura y creencia. Ademés es interna porque
permite anadlizar de manera interna el problema, se considera interpretativa porque

permite analizar sus resultados.

Ademas, sera normativa porque se generara una norma o herramienta a seguir, se
considera nomotética porque llevara a un fin concreto, se considera externa porque se
determinara la influencia del problema con relacion a la sociedad, se considera

explicativa porgue permitira explicar los resultados a obtener.
3.2 Modalidades Basicas de la I nvestigacion
La presente investigacion tiene las siguientes modalidades:

Modalidad Bibliografica o Documentada: Se ha considerado esta modalidad porque
se hatomado informacion de Internet, Libros virtuales, Tesis, Articulos publicados en
laWeb, Libros, entre otros.
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Modalidad Campo: Se ha considerado esta modalidad ya que € investigador ira a
recoger la informacién primaria directamente de los involucrados a través de

encuestas y entrevistas.
3.3 Tiposde I nvestigacion

Se ha redizard la Investigacion Exploratoria, ya que permitira determinar las

condiciones actuales del Sistema de Informacién Financiera.

Se ha considerara la Investigacion Descriptiva porque permitira analizar e problema
en sus partes como delimitar en tiempo y en espacio construyendo el Andlisis Critico,

la Contextualizacion y los Antecedentes Investigativos.

Por otro lado se ha tomado la investigacion Correlacional ya que se determinara la
relacion de una variable con otra y la incidencia que tiene en la solucion del

problema.
3.4 Poblacion y Muestra

La poblacién que se va a considerar en la presente investigacion serd la totalidad del
persona que actualmente labora en la Cooperativa de Ahorro y Crédito Universitaria
Limitada (COPEU).

Poblacion y Muestra COPEU.
POBLACION TOTAL FRECUENCIA
DIRECTIVOS 9 47,4%
CONSEJOS * 5 26,3%
EMPLEADOS 5 26,3%
TOTAL 19 100%

*Consgjo de Administracion, Consgjo de Vigilancia
Tabla 17: Cuadro Poblacién y Muestra

Debido a que la poblacion es pequefia no se definira unamuestray se trabajara con €l

total de la poblacion.

3.5 Operacionalizacion de Variables
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Variable Independiente: Auditoria Informética

Concepto Categorias Indicadores items Técnicas e
instrumentos
La Auditoria | Proceso S ¢Se han redlizado Auditorias | Encuesta a
Informética es € No Informé&ticas en la Cooperativa de | través de un
proceso de recoger, Ahorro y Crédito Universitaria | cuestionario
agrupar 'y evaluar Limitada (COPEU)? B aplicada
evidencias para | Evidencia ¢das  Auditorias  Informaticas | personal de la
determinar s un Sj relizadas en la Cooperativa de | Cooperativa de
Sistema No A_ho_rro y Credito Unlverstgrla Ahorro y
informatizado Limitada (COPEU) han serw_do Crédito
salvaguarda los Sara e dprlogreso S A% Universitaria
activos, mantiene la 5 .;emplaleno e;njlsma. < Limitada
integridad de los NG ¢ fleva agun - registro Y| (copgu).
datos, lleva a cabo | Sistema seguimiento de IO.S fallos :
ofi ' I Informatizad producidos por e Sistema de
f_lcazmentcej (I)S nrormatiz Solo Informacién Financiera?
ines  de ajo Llamaa ¢Cuéndo se produce algunafalla en
o[_gljanallzacmn y Supervisor el Sistema de Informacion
Utz ‘i Financiera usted soluciona €
eficientemente  los Llamaal Técnico problema?
recursos :0uUé ti i
retulrSos ‘ ¢Queé tipo de control de cambios se
Recurso Operauoq realiza a Sistema de Informacion
Procesamiento Financiera?
Seguridad :Se ha redlizado una Auditoria
_ Informatica  especificamente a
E‘ Sistema de Informacion
0

Financiera de la Cooperativa?

Tabla 18: Operacionalizacion Variable Independiente
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Variable Dependiente: Sistema de Informacién Financiera.

proceso y velocidad en |as transacciones?

Concepto Categorias Indicador es items Técnicas e
instrumentos
Los sistemas de| Sistema S ¢Al redlizar las actividades diarias, € sistema | Encuesta a
informacion No | responde con agilidad en el proceso? través de un
financiera cuestionario
proporcionan a Sj cTiene conocirr_]iento dg too!os los procesos | aplicada a
personas y grupos | Informacion No del software e informacion instalados en su | personal de la
(stakeholders)  tanto g | computador? o Cooperativa  de
de dentro como de ¢El Sistema de Informacion Financiera posee Ahorro y Crédito
fuera de la NO | |a documentacion adecuada? Universitaria
organizacion Limitada
Irgs;irgﬁcalél): con los | Financiero S & (ea_liza cheq_ueos habituales _Qe (COPED)
asuntos  financieros N.o manteqlmlento a Sstgma de Informacion
delacompaiia S Financiera en IaInsUtgu qn? _
compania. No | ¢Se efectlan actualizaciones del sistema
S peri6dicamente?
NoO ¢Existen procesos en la ingtitucién para los
gue no se usa el sistema?
, ¢Cree Ud. necesario la implementacion de
Compaiiia S | un nuevo sistema de informacion financiera
NO | enla Cooperativa?
S ¢Cree Ud. que usted que un nuevo sistema
No | de informacion financiera meoraria el

Tabla 19: Operacionalizacion Variable Dependiente
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3.6 Recoleccion y Andlisisdela I nformacion

SECUNDARIA

PRIMARIA

Se recolectd6 de estudios
realizados anteriormente como
Tesis de Grado que se han
realizado anteriormente.

Se encuentra registrada en

documentos vy material
impreso:  libros,  revistas
especializadas, tesis de grado,
etc.

Las fuentes de informacion
son: bibliotecas, archivos,
internet.

Se recolecta directamente a
través del contacto directo con
el personal de la Cooperativa

de Ahorro y  Crédito
Universitaria Limitada
(COPEU).

Tabla 20: Recoleccion y Analisisdela Informacion

Técnicas de I nvestigacion

BIBLIOGRAFICAS DE CAMPO
La informacion se encuentra Laencuesta
registrada en: Observacion
Libros, archivos

Tabla 21: Técnicasde I nvestigacion

Recoleccidon dela I nformacion

PREGUNTAS EXPLICACION
Recolectar Informaciéon primaria para
1. ¢ParaQué? comprobar y contrastar la Hipoétesis

2. ¢A Qué Personas o Sujetos?

La informacion se tomara a persona
gue actudmente labora en la
Cooperativa de Ahorro y Crédito
Universitaria Limitada (COPEU).

3. ¢Sobre Qué Aspectos?

V.l. Auditoria Informética
V.D. Sistema de Informacion Financiera
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4. ¢Quién? Carlos Andrés Simbaya Camacho

5. ¢Cuando? De acuerdo a cronograma establecido

6. ¢Lugar de Recoleccion de la | Cooperativa de Ahorro y Crédito

Informacién? Universitaria Limitada (COPEU) y su
Sucursal.
7. ¢Cuantas veces? Unasolavez

8. ¢Quétécnicas derecoleccion? | Encuesta

9. ¢Con Qué? Cuestionario

10. ¢En Qué Situacion? Situacion Normal y Cotidiana

Tabla 22: Recoleccion delalnformacion
3.7 Procesamiento y Andlisisdela Informacion
1. Revision y Codificacion dela I nformacion
2. Categorizacion y Tabulacion dela Informacion

Tabulacién Manual

Tabulacién Computarizada: Programa Microsoft Excel 2010
3. Analisisdelosdatos

La presentacion de los datos se |0 hara a través de cuadros para analizarlos e

interpretarl os.
4. Interpretacion de los Resultados

Describir los resultados
Estudiar cada uno de |l os resultados por separado

Redactar una sintesis general de los resultados
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CAPITULO IV

4. DESARROLLO DE LA PROPUESTA

Inconsistencias de Auditorias I nformaticas en la Cooper ativa

Auditoria Areas Evaluadas | Objetivos I nconsistencias
Auditoriadela -Sistemade -Evaluar e desemperfio del sistema -Se haevaluado a
unidad Informacion deinformacion, y €l uso delos Sistema de Informacion
informatica dela | -Financiera recursos informéaticos que posee la Financiera, pero solo si
Cooperativade Software llegal Cooperativa de Ahorro y Crédito es software legal més
Ahorroy Crédito | -Cableado Universitaria Limitada, utilizando no su funcionamiento y
Universitaria Estructurado herramientas adecuadas con €l finde | componentes.
Limitada. -Software comprobar €l funcionamiento de los | -El antivirus no esta con
Desactualizado mismos y contribuir con el licenciay

mejoramiento de laentidad auditada | desactualizado.

paraincrementar la seguridad de la

informacion.

-Evaluar é cumplimiento de

politicas de seguridad.
Auditoriade -Areade Créditos | -Elaborar politicasy procedimientos | -Se ha evaluado € érea
Control Interno -Areade Cobros | para lacolocacion y cobranza de de créditos y Cobros
enlos créditos enfocada a buscar € pero no a Sistemade
Procedimientos desarrollo de la cooperativa y Informacion Financiera.
parala satisfacer la demanda de crédito. -Los porcentges de los
Colocacion de -Proporcionar un manual de politicas | Créditos son muy
Créditosy su y procedimientos eficaz que permita | elevados yaque se
incidenciaen la el buen funcionamiento del érea de compara con bancos y
Rentabilidad de la Créditosy cobros, através de la Cooperativa es
Cooperativade mejorar larecuperacion de carterade | peguefia ya que recién
Ahorro y Crédito clientes, obteniendo como resultado | se encuentraen
Universitaria una excelencia solvencia, crecimiento.
Limitada. rentabilidad y liquidez.
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En conclusion podemos acotar que se han realizado Auditorias Informaticas que han
sido de gran ayuda en algunos puntos para la Cooperativa pero no se auditado
especificamente a Sistema de Informacién Financiera asi como también se ha
encontrado unas inconsistencias como €l antivirus que estd sin licencia vy
desactualizado y los Créditos que estdn un poco elevados ya que se han comparado
con Bancos que son entidades mucho mas grandes que la Cooperativa que recién se

encuentra en proceso de desarrollo y crecimiento.

4.1 Introduccién aMagerit Version 3

Magerit es € acronimo de “Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacién de las Administraciones Publicas”, creado por e Consgjo
Superior de Administracion Electronica (CSAE). El uso de esta metodol ogia es de
caracter publico, pertenece al Ministerio de Administraciones Publicas (MAP) de

Espafia.

Se elabord Magerit porque esta dirigido a los medios electronicos, informaticos y
teleméticos, ya que su uso en la actualidad es frecuente, 1o cual ha dado lugar
a origen de ciertos riesgos que se deben de evitar con medidas preventivas para

lograr tener confianza en utilizarlos.

4.2 Historiay evolucion

En la actualidad se encuentra en la version 3.0, pero €l tiempo ha pasado desde la
primera publicacion de Magerit en 1997, y su segunda publicacion en 2005,
donde € andlisis de riesgos se ha venido consolidando como gje central para la

gestion de la seguridad.

4.3 Objetivosde Mager it

En €l libro | delapublicacion de Magerit version 3 persigue |os siguientes objetivos:
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Directos:

Concienciar a los responsables de las organizaciones de informacién de la
existenciade riesgos y de la necesidad de gestionarlos.
Ofrecer un método sistemético para analizar los riesgos derivados del uso de
tecnologias de lainformacion y comunicaciones (TIC).
Ayudar a descubrir y planificar € tratamiento oportuno para mantener los

riesgos bajo control.
Indirectos:

Preparar a la Organizacion para procesos de evaluacion, auditoria,

certificacion o acreditacién, seguin corresponda en cada caso.
4.4 Metodologia Magerit Versiéon 3

Siguiendo la terminologia de la normativa ISO 31000, Magerit responde a lo que se
denomina “Proceso de Gestion de los Riesgos”, (“Implementacion de la Gestion de
los Riesgos”) dentro del “Marco de Gestion de Riesgos”. En otras palabras, Magerit
implementa & Proceso de Gestion de Riesgos dentro de un marco de trabajo para que
los érganos de gobierno tomen decisiones teniendo en cuenta | os riesgos derivados de

uso de tecnologias de lainformacion.
4.2. Mandato
el

A 4
4 3. Diserio del

/_) marco de trabajo \

4.6. Mejora 44, ImpdlzT:niacwn

continua del marco

gestion de riesgos

k 45, Seguimiento / _@ —

y revision del marco

Figura 19: 1SO 31000 - Marco detrabajo para la gestion de riesgos
Fuente: Tomadodel Libro1 deMagerit version 3
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Existen varias aproximaciones que sirven para analizar |os riesgos que pueden sufrir
sistemas y las tecnologias de la informacion y comunicacion: guias formales,
aproximaciones metédicas y herramientas de soporte. Todas ellas tienen como
finalidad e saber cuan seguros o inseguros son los sistemas. Existen muchos
elementos que hay que considerar para lograr tener buenos resultados. Es por
ello que Magerit esta basado sobre una aproximacion metédica que no deja lugar a

laimprovisacion, ni dependa de la arbitrariedad del analista.
4.5 Elementosde Magerit Version 3
A continuacion definimos brevemente los elementos de MAGERIT para el estudio de

|os Sistemas de Informacion.

Activos:. recursos del sistema de informacion o relacionados con éste, necesarios para
que la organizacion funcione correctamente y alcance |os objetivos propuestos por la

Direccion.

Amenazas. eventos que pueden desencadenar un incidente en la organizacion,
produciendo dafios materiales o perdidas inmateriales en sus activos.

Vulnerabilidad de un activo: potenciaidad o posibilidad de ocurrenciade la
materializacion de una amenaza sobre dicho activo.

Impacto de un activo: consecuencia sobre éste de lamateriaizacion de un

activo.

Riesgo: posibilidad de que se produzca un impacto determinado en un activo, en un

dominio o en toda la organizacion.
Servicio de salvaguar da: accién que reduce €l riesgo.

Lasiguiente figura muestra los elementos y sus interrel aciones:
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MIDE EL INTERES DE LOS SE MATERIALIZAN SOBRE LOS

SUFREN UNA '

_ PERMITEN ESTIMAR EL _

PERMITEN ESTIMAR EL

Impacto ? Frecuencias

R

REDUCEN
LA OCURRENCIA
(Preventivas)
MITIGAN EL

| Salvaguardas |

LIMITAN EL RIESGO A UN VALOR

Riesgo residual |

Figura 20: Elementos de Magerit version 3
Fuente: Tomado de Magerit versién 3

CAUSAN UNA CIERTA

OCURREN CON
UNA CIERTA

LIMITAN
EL PERJUICIO

4.6 Herramienta P.I.L.A.R

PILAR, es e acronimo de “Procedimiento Informético-Légico para € Andisis de
Riesgos” es una herramienta desarrollada por el Centro Naciona de Inteligencia para
soportar € Andlisis de Riesgos de Sistemas de Informacion basado en la metodologia
Magerit.

Esta herramienta se puede hacer todas las actividades que se readlizan en el Andlisisy
Gestién de Riesgos:

Determinacion de Activos: Identificacion, dependencias y val oracion.
Determinacion de Amenazas
Estimacion de Impactos

Determinacion de los criterios de aceptacion del riesgo
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Determinacion de las medidas de seguridad necesarias 0 Salvaguardas.

Este software permite hacer un Andisis de Riesgos sobre las dimensiones de
valoraciéon como son: confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad.

Ademas nos ayuda con el calculo del impacto y e riesgo, acumulado, repercutido,

potencial y residual.

PILAR puede hacer andlisis cuantitativo y cualitativo.

[F T i | . 2
ke PILAR (5.29 - 26.12.2012) _ e e S

STIC_es modo licencia

Gestion de Riesgos
EAR / PILAR

|| presentacion (read only)

licencia
[edu] UTA
Universidad Técnica de Ambato
Facultad de Ingenieria en Sistemas, Electronica e Industrial
[ .- 31.12.2014]

Analisis y Gestion de Riesgos
Analisis cualitativo . Analisis cuantitativo .

Analisis de Impacto y Continuidad de Operaciones
| (BIA & BCM)

Analisis cualitativo Analisis cuantitativo |

| cancelar @

Figura 21: Primer Pantallazo de Pilar 5.2.9
Fuente: Herramienta PILAR 5.2.9

Los resultados se presentan en diversos formatos como son: gréficas y tablas donde

se pueden incorporar hojas de célculo.
A continuacion vamos a mostrar unos pantallazos de la herramienta.

1 Después de la pantala principal elegimos e Andlisis Cudlitativo que es € que

vamos aplicar.
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Froeco Fcber Biir Neol o |
BEE

Analisis cualitative

o~ D. Proyecto

o= A Anilisis de riesgos
o R. Informes

o~ E. Perfiles de seguridad

Figura 22: Pantalla Andlisis Cualitativo
Fuente: Herramienta PILAR 5.2.9

2 Procedemos a dar click en nuevo paracrear un proyecto nuevo.

el

Figura 23: Pantalla Proyecto Nuevo
Fuente: Herramienta PILAR 5.2.9
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3 Llenamos los datos requeridos y procedemos a guardar.

7
| Datos del proyecto: AGR_COPEU - [edu] UTA

proyecto - clasificacion

I

biblioteca [std] Biblioteca INFOSEC (28.8.2012) (std_52.pl5)
codigo |AGR_COPEU

nombre ANALISIS Y GESTION DE RIESGOS SISTEMA DE LA COOPERATIVA |

CONFIDENCIAL

v

descripcién AAnalisis al Sistema
responsable (Carlos Andres Simbaya Camacho
organizacion Cooperativa de Ahorro y Credito Universitaria Limitada
version 529
fecha 07-10-2013
arriba | abajo| nueva eliminar | estandar | limpiar

®
@
®

Figura 24: Pantalla L lenado de I nformacion

Fuente Herramienta PILAR 5.2.9

4 Creamos el dominio que se llamara COPEU

" | AGR_COPEU: dominios de seguridad

CEDOOED

Dominios de seguridad
# [base] COPEU

Figura 25: Pantalla Creacion del Dominio
Fuente: Herramienta PILAR 5.2.9
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5 Las fases del proyecto que serén la situacion actual y la situacion objetivo.

| AGR_COPEU: fases del proyecto - [edu] UTA

D+ @ x

[current] situacion actual
[target] situacion objetivo

\

Figura 26: Pantalla Fases del Proyecto
Fuente: Herramienta PILAR 5.2.9

6 ldentificacion de los activos.

|9 = [B] Capa de negocio
A [AH_COPEU] AHORRO

A [CR_COPEU] CREDITO
¢ = [IS] Servicios internos
A [AR_COPEU] ACCESO REMOTO
A [SCE_COPEU] SERVIDOR DE CORREO ELECTRONICO
A [SAC_COPEU] SERVIDOR DE ARCHIVO COMPARTIDO
A [IN_COPEU] INTERNET
& =» [E] Equipamiento
¢ = [S8] Servicios subcontratados
A [PAGAGI_COPEU] PAGO AGIL COPEU
A [SOLA_COPEU] SOATLATINA
¢ == [L] Instalaciones
A [USR_COPEU] UNIDAD DE SISTEMAS Y REDES COPEU
¢ <= [P] Personal
A [ADSFYBD_COPEU] ADMINISTRACION SISTEMA FINANCIERO Y BASE DE DATOS
A [SU_COPEU] SOPORTE A USUARIO

=)

IS‘ -{jj+idomlnio||fu.nu| csv

@

Figura 27: Pantalla I dentificacion de L os Activos
Fuente: Herramienta PILAR 5.2.9

62



7 A continuacion mostramos una pantalla de todo 1o que procederemos hacer para
poder aplicar lametodologia MAGERIT Version 3 como son:

Activos: Identificacion, Clases de Activos, Dependencias, Vaores de los Activos
Amenazas. Factores agravantes/atenuantes, Identificacion, Valoracion.
Salvaguardas: |dentificacién, Vaoracion.

Impacto y Riesgo: Valores Acumulados, Valores Repercutidos.

Informes. Por Patron, Textuales y Graficas.

Perfiles de Seguridad: Codigo de buenas practicas para la Gestion de la Seguridad de
laInformacion.

aticn $ystens and Orpanczations (mev)

Cotag &0

Figura 28: Pantalla Todo los procesos a Realizar EN Pilar 5.2.9
Fuente: Herramienta PILAR 5.2.9
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4.7 Fasesde Magerit Version 3
L as fases que contempla el modelo MAGERIT son:

Planificacion del Proyecto.- establece € marco general de referencia para €
proyecto

Andlisis de Riesgos.- permite determinar como es, cuanto vale y como de
protegidos se encuentran |os activos

Gestion de Riesgos.- permite la seleccion e implantacion  de
salvaguardas para conocer, prevenir, impedir, reducir o controlar |os riesgos

identificados
4.7.1 Planificacion del Proyecto
4.7.1.1 Objetivos

Antes de iniciar con € Andisis y Gestion de Riesgos (AGR) de los sistemas de
informacion (S.I) de la Cooperativa de Ahorro y Crédito Universitaria Limitada
(COPEU), es importante que conozcamos la situacién que presentan los S.I., lo cual
podemos conocer mediante la etapa de Planificacion, la misma que tiene como

objetivo principal establecer e marco general de referencia paratodo el proyecto.

El proyecto de AGR sera desarrollado con la metodologia MAGERIT version 3 bagjo
laaplicacion de laherramienta PILAR version 5.2.9.

Su objetivo principal es.
Implantar unavision general de referencia paratodo el proyecto

Como objetivos complementarios a lograrse en esta etapa podemos identificar los

siguientes:

Motivar y concienciar ala Gerencia de la Organizacion
Razonar y validar la oportunidad de realizar un proyecto AGR

Dar a conocer lavoluntad de la Gerencia paralarealizacion del proyecto
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Crear condiciones adecuadas y necesarias parael buen desarrollo del proyecto

Para un trabgjo eficiente de la etapa de Planificacion, se necesitara la
colaboracion y participacion de todo e personal involucrado con los sistemas de

informacion.

Para € desarrollo del proceso de Planificacion de Andlisis y Gestion de Riesgos,

aplicaremos | os siguientes pasos.

Estudio de oportunidad
Determinacion del alcance del proyecto
Planificacion del proyecto

Lanzamiento del proyecto
4.7.1.2 Estudio de oportunidad
Esta actividad tiene como objetivo:

Impulsar € desarrollo del proyecto de Andlisis y Gestion de Riesgos en la
“Cooperativa de Ahorro y Crédito Universitaria Limitada (COPEU).”

En la “Cooperativa de Ahorro y Crédito Universitaria Limitada (COPEU).” se han
beneficiado de la colaboracion que brindan las nuevas tecnologias informaticas y
comunicacion a su funcionamiento, pero no se han percatado de los problemas de
seguridad que estas tecnologias traen.

Mediante entrevistas y encuestas realizadas a Personal de la Cooperativa se ha
percibido que se ha generado incidentes significativos relacionados a la seguridad y

deterioro del sistema asi como su agilidad en el funcionamiento.

Como es la fdta de mantenimiento a los soportes de informacion, donde la

informacion queda vulnerable para los empleados que acceden aella.
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El ambiente inadecuado donde esta situado €l servidor que amacena la informacion
del sistema “MQR” asi como fallos y problemas que presenta el mismo sistema ya

por el tiempo que ya esta deteriorado.

En cuanto a las contrasefias de cada computadora de escritorio, no son confidenciales,

lo que puede provocar robo de informacion.
Los antivirus que estan desactualizados
4.7.1.3 Determinacion del alcance del proyecto

Después de haber comprobado |a oportunidad de gecutar € proyecto de Andlisis y
Gestion de Riesgos, en esta fase se procede a identificar los objetivos que debe

cumplir el proyecto y definir su dominioy limites.
L os objetivos se ordenan en tres ciclos

Definir una programacion orientada ala seguridad del sistema de informacion.
Andizar e estado actual de la empresa y especificar cudles son las
necesidades de mayor importancia respecto ala seguridad.

Escoger mecanismos de salvaguarda.

El dominio de proyecto se centra en el Departamento Informético de la Cooperativa
de Ahorro y Crédito Universitaria Limitada (COPEU).

Personal del Departamento que van a estar involucrados en la realizaciéon del

proyecto:
Ingeniero Francisco Mena— Gerente de la Cooperativa

Ingeniera Cristina Guerra - Persona encargada del mango dd sistema MOR,

manejo de laBase de Datosy Digitadora.

Ingeniera Miriam Pefiaherrera - Persona encargada del mantenimiento del sistema

MQR, asi como también encargada del mantenimiento de |os equipos informaticos
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4.7.1.4 Planificacion del proyecto

Esta actividad estima los elementos de Planificacion del proyecto, es decir sus cargas
de trabajo, € grupo de usuarios, |os participantes y su modo de actuacion y el plan de

trabajo paralarealizacion del proyecto.

En la Cooperativa de Ahorro y Crédito Universitaria Limitada (COPEU) para la
realizacion de las entrevistas y encuestas en la que se hara una cita a cada

entrevistado en un plazo no mayor a 15 dias laborables.

Las entrevistas nos ayudaran a determinar por ambito a los usuarios afectados y a

planificar laintervencién de ellos en € proyecto.

Y las encuestas arrojaran porcentgjes exactos sobre las falas de seguridad en

los sistemas de informacion y su deméas entorno.

El proyecto AGR de los Sistemas de informacion de la Cooperativa de Ahorro
y Crédito Universitaria Limitada (COPEU) esta constituido por los siguientes

Organos:

Equipo de investigacion: Carlos Andrés Simbaya Camacho estudiante de Ingenieria

de Sistemas de la Universidad Politécnica Sa esiana sede Cuenca

Grupo de usuarios: estd formado por los utilizadores, actuales del Sistema de

Informacion.
4.7.1.5 Lanzamiento del proyecto

Para |la recoleccion de la informacion se ha escogido las fichas de captura de datos
del Apéndice 2 del libro — Catdlogo de Elementos MAGERIT - version 3, ya que se

gjusta alas necesidades de este tipo de proyectos.

Las fichas de captura de datos recogen informacion especifica de cada activo
perteneciente a la Cooperativa tomando en cuenta como dimensiones de seguridad y

dependencias de activos, que ayudara a identificar correctamente lo que son:
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vulnerabilidades, impactos, salvaguardas efectivas. La situacion de la seguridad de
los sistemas de informacion de la Cooperativa de Ahorro y Crédito Universitaria
Limitada (COPEU) es € resultado de la incorporacion de salvaguardas tomadas para
prevenir o0 reducir riesgos que no han sido debidamente estudiadas de forma

sistematica. (Ver Anexo 2. Fichas parala recol eccion de datos)

Graciasad andlisis de riesgos permitira sistematizar las medidas actuales y mejorarlas
con algunas otras que seran suficientes paralograr un nivel de seguridad estable.

La Cooperativa de Ahorro y Crédito Universitaria Limitada dispone de los recursos a
utilizarse para € desarrollo del proyecto en disponibilidad de equipos, tiempos

planificados, medios materiales- herramientas, envio de documentos y manuales.

Primeramente se establecié la comunicacion a las unidades afectadas sobre el
lanzamiento del proyecto. Se tuvo comunicacion con € Ingeniero Francisco Mena,
sobre € proyecto y su contenido, quien nos supo informar que la unidad implicada
conoce sobre el proyecto y que estén prestos ayudarnos para € desarrollo del mismo.
Ademas se envid un oficio a la Gerencia en el cua se indicaba € proyecto, la
metodologia y demés parametros formales para un buen desempefio del proyecto de

Andlisisy Gestion de Riesgos.

Indicando lo anterior, se inform6 que e proyecto estd autorizado y listo para su

gjecucion.
4.7.2 Andlisis de Riesgos

Como es de conocimiento general, de toda organizacion se encuentra expuesta a
riesgos; debido a que no existe un entorno 100% seguro, ya que la exposicion de
riesgos es constante. Por ta motivo toda organizacion deberd estar aderta a
cualquier cambio 0 situacion extraia y que considera que podria afectar

negativamente a un activo, a un dominio o atoda su organizacion.

Esta etapa se constituye en el nacleo centra de MAGERIT, y su correcta aplicacion

de condicionalavalidez y utilidad de todo e proyecto.
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Mediante del Andlisis de Riesgos se deberan alcanzar |0s siguientes objetivos:

1. Determinar los activos relevantes para la Organizacion, su interrelacion y su
valor, en & sentido de qué perjuicio (coste) supondria su degradacion.
Determinar a qué amenazas estan expuestos aquellos activos
Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente a
riesgo

4. Estimar e impacto, definido como el dafio sobre € activo derivado de la
materializacion de la amenaza

5. Estimar € riesgo, definido como € impacto ponderado con la tasa de

ocurrencia (o expectativa de materializacion) de la amenaza

Para la gecucidon de esta fase, la recoleccion de la informacion serd desarrollada
mediante encuestas y entrevistas a los usuarios responsables de los sistemas de
informacion de la “Cooperativa de Ahorro y Crédito Universitaria Limitada

(COPEU).”, del mismo modo se consideran las inspecciones fisicas.

Mediante e andlisis de riesgos se puede saber cuanto vale y como estan protegidos
los activos evaludndolos de manera metddica para obtener conclusiones con

fundamento.

Lasiguiente figura recoge |o mencionado anteriormente.

estan expuestos a [
1 activos
Interesan por su
h 4
amenazas . e =
< wvalor 4
Ccausan una cierta - o e
__ degradacion b
< impacto ___
Ccon una cierta ——— p— — —
__ probabilidad ‘b

2 ;iasgc_x = '

Figura 29: Analisisde Riesgo
Fuente: Magerit Version 3
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4.7.2.1 Caracterizacion de activos
Esta actividad consta de 3 sub-tareas:

Identificacion de los activos
Dependencias entre |os activos

Valoracion de los activos

El objetivo de estas tareas es reconocer los activos que componen € sistema,
definir las dependencias entre ellos, y determinar de parte del valor del sistema se

soporta en cada activo. Se puede resumir en la expresion “condcete ati mismo.
4.7.2.1.1 I dentificacién delos activos

Esta tarea es critica por que una, buena identificacidn permite realizar las siguientes

tareas:

Establecer las dependencias entre los activos
Permite valorar alos activos con precision
Ayudaaidentificar y valorar las amenazas

Escoge que salvaguardas seran necesarias para proteger €l sistema
4.7.2.1.1.1 [B] Capa de negocio
La capa de negocio principal dela Cooperativason el Ahorroy e Crédito.

[AH_COPEU] AHORRO
[CR_COPEU] CREDITO

4.7.2.1.1.2[1S] Serviciosinternos
Paralos empleados, de |a organizacion se presta los siguientes servicios.

[AR_COPEU] ACCESO REMOTO

[SCE_COPEU] SERVIDOR DE CORREO ELECTRONICO

[SAC_COPEU] SERVIDOR DE ARCHIVO COMPARTIDO
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[IN_COPEU] INTERNET
4.7.2.1.1.3 [SW] Aplicaciones
Entre las aplicaciones que ostenta la Cooperativa tenemos | os siguientes:

[SISCO_COPEU] SISTEMA FINANCIERO COPEU
[OF_COPEU] OFIMATICA

[AN_COPEU] ANTIVIRUS

[OTR_COPEU] OTRO SOFTWARE

4.7.2.1.1.4 [HW] Equipos
Dentro de los equipos informati cos que posee la Cooperativa tenemos |0s siguientes:

[SBD_COPEU] SERVIDOR DE BASE DE DATOS
[ROU_COPEU] ROUTER

[SWI_COPEU] SWITCH

[FIR_COPEU] FIREWALL

[COM_COPEU] COMPUTADORAS DE ESCRITORIO
[COMPO_COPEU] COMPUTADORAS PORTATILES
[IMPLA_COPEU] IMPRESORA A LASER
[IMPMA_COPEU] IMPRESORA MATRICIAL

4.7.2.1.1.5[COM] Comunicaciones
A través de | os siguientes medios de transporte de informacin tenemos:

[REDLA_COPEU] RED LAN
[REDWA_COPEU] RED WAN
[INT_COPEU] INTERNET COPEU

4.7.2.1.1.6 [AUX] Elementos auxiliares

La Cooperativa cuenta con |os siguientes equipos auxiliares:
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[CABDAT_COPEU] CABLEADO DE DATOS COPEU
[EQUAUX_COPEU] EQUIPAMIENTO AUXILIAR

4.7.2.1.1.7 [SS] Servicios subcontratados

La Cooperativa cuenta con dos servicios subcontratados que sirve para € pago de

diferentes serviciosy €l SOAT.

[PAGAGI_COPEU] PAGO AGIL COPEU
[SOLA_COPEU] SOAT LATINA

4.7.2.1.1.8 [L] Instalaciones

Lainfraestructura donde se localiza los sistemas de informacion y comunicacion, esta
ubicado en Ingahurco El Salvador 05-39 y Av. Colombia, lateral alaUTA.

[USR_COPEU] UNIDAD DE SISTEMASY REDES COPEU
4.7.2.1.1.9 [P] Personal
El personal involucrado en esta investigacion esta | os siguientes:

[ADSFYBD_COPEU] ADMINISTRACION SISTEMA FINANCIERO Y
BASE DE DATOS
[SU_COPEU] SOPORTE A USUARIO

4.7.2.1.2 Dependencia entrelos activos
Objetivo:

Reconocer |as dependencias entre activos, es decir la medida en que un activo
de orden superior se puede ver perjudicado por una amenaza materializada

sobre un activo de orden inferior.
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' | an_copeu | | cr_coreu |
%’: I

s
e | e | [ v | | [ |

Egura 30. Diagrama de Dependencias entre los activ?s
Fuente: Realizado en PILAR 5.2.9
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Leyenda

azul claro | activos superiores relacionados indirectamente

activos superiores relacionados directamente

el activo seleccionado

activos inferiores relacionados directamente

rojo claro | activos inferiores relacionados indirectamente

gris sin relacion
Figura 31: Cddigo de Colores de Dependencia de Activos
Fuente: PILAR 5.2.9

Se realiz6 esta dependencia de activos gracias a las entrevistas y encuestas realizadas
alos empleados donde se pudo categorizar a los activos como se muestra en lafigura
31. El sistema “MQR” y los servicios Subcontratados son fundamentales es sus

actividades |aborales por eso se encuentra el parte superior.

Los programas que estan instalados en 1os equipos son importantes como € caso del

paguete de Microsoft Office ya que pueden hacer reportes e informes.

En & mismo nivel se encuentra e Acceso Remoto, Servidor de Correo Electrénico,

Servidor de Archivos Compartido y €l Antivirus.

El servidor de Base de Datos esta por encima de todos los equipos € motivo es que

almacena informacion por debajo esta las computadoras de escritorio.

En los activos inferiores estén el router, los equipos auxiliares, impresora, etc. Los
activos de menor jerarquia como son lared WIFI, red LAN y € internet. Todos los
activos estan dentro de un mismo edificio.

4.7.2.1.3 Valoracion delos activos
Para cada val oracion conviene tomar en consideracion la siguiente informacion:

Dimensiones en las que el activo es relevante

Estimacion de la valoracion en cada dimension
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Criteriosdela valoracion

Dimensiones

[D] disponibilidad
[I] integridad de los datos

[C] confidencialidad de los datos

Nivel

Criterio

=
o

Nivel 10

Nivel 9

Nivel 8(+)

Alto

Alto(-)

Medio(+)

Medio

Medio(-)

Bajo(+)

Bajo

ORINW[~OTO (N[00 [©

Depreciable

Tabla 23: Criteriosde Valoracion
Fuente: Herramienta PILAR 5.2.9

[A] autenticidad de los usuarios y de lainformacion

[T] trazabilidad del servicio y de los datos

Dimensiones

Activos

[D]

[1] | [C] | [A]

[T]

Capa de negocio

[AH_COPEU] AHORRO

[9]

(91 [9 | [9]

[9]

[CR_COPEU] CREDITO

[9]

(91 [9 | [9]

[9]

Serviciosinternos
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[AR_COPEU] ACCESO REMOTO (3 [ 31131 [ 3] [ [3]
[SCE_COPEU] SERVIDOR DE CORREO ELECTRONICO |[2] [[2] | [2] |[2] | (2
[SAC_COPEU] SERVIDOR DE ARCHIVO COMPARTIDO | [4] [ [4] | [4] | [4] | [4]
[IN_COPEU] INTERNET 2 212 |12 12
Equipamiento
[SW.SISCO_COPEU] SISTEMA FINANCIERO COPEU (9 [[91]19 |19 [[9]
[SW.OF_COPEU] OFIMATICA HRITIERIORIE
[SW.AN_COPEU] ANTIVIRUS [51 | (5] | [5] | (5] | [5]
[SW.OTR_COPEU] OTRO SOFTWARE 381 [ 313 | [3] | 3]
[HW.SBD_COPEU] SERVIDOR DE BASE DE DATOS [51 | (5] | [5] | (5] | [5]
[HW.ROU_COPEU] ROUTER BRIOIERIORIE
[HW.SWI_COPEU] SWITCH HRITIERIORIE
[HW.FIR_COPEU] FIREWALL BRIOIERIORIE
[HW.COM_COPEU] COMPUTADORAS DE ESCRITORIO | [3] [ [3] | [3] | [3] | [3]
[HW.COMPO_COPEU] COMPUTADORAS PORTATILES | [1] | [1] | [4] |[1] | [1]
[HW.IMPLA_COPEU] IMPRESORA A LASER HRITIERIORIE
[HW.IMPMA_COPEU] IMPRESORA MATRICIAL BRIOIERIORIE
[COM.REDLA_COPEU] RED LAN 2 212 12 12
[COM.REDWA_COPEU] RED WAN 2 212 12 12
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[COM.INT_COPEU] INTERNET COPEU [21 1121112 |[2] |[2]
[AUX.CABDAT_COPEU] CABLEADO DE DATOS (21 1121 112] |[2] |[2]
COPEU

[AUX.EQUAUX_COPEU] EQUIPAMIENTO AUXILIAR [21 1121112] |[2] |[2]

Servicios subcontratados
[PAGAGI_COPEU] PAGO AGIL COPEU (4] | [4] |14 |[4] | [4]
[SOLA_COPEU] SOAT LATINA [4 |14 ][4 | [4 | [4
I nstalaciones
[USR_COPEU]JUNIDAD DE SISTEMASY REDESCOPEU | [7] |[7]1 | [7] | [7] | [7]
Personal

[ADSFYBD_COPEU] ADMINISTRACION SISTEMA (4] | [4] |14 |[4] | [4]
FINANCIERO Y BASE DE DATOS

[SU_COPEU] SOPORTE A USUARIO (4] |14 |14 |[4] |[4]

Tabla 24: Valor Propio delosActivos
Fuente: Realizadoen PILAR 5.2.9

El resultado de esta primera tarea es € informe de Modelo de Vaor (Ver Anexo 3)

donde se describe detalladamente cada uno |os activos antes mencionados.

4.7.2.2 Caracterizacion de las amenazas

La herramienta PILAR estandarizada por Magerit. Segun la misma, |as amenazas

estan clasificadas en cuatro grupos:

[N] Desastres Naturales
[I'] De origen industrial
[E] Erroresy fallos no intencionados

[A] Atagque intencionados
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Esta actividad consta de 2 sub-tareas:

Identificacion de las amenazas

Valoracion de laamenazas
4.7.2.2.1 ldentificacion de las amenazas

Luego de la identificacion de los activos se deben de identificar las amenazas que
pueden afectar a cada activo, por 10 que una amenaza puede desencadenar muchas

mas.
El objetivo de estatarea:
Identificar |as amenazas rel evantes sobre cada activo

La herramienta PILAR 5.2.9 aplicada, asigna de forma automética las amenazas, su

frecuencia de materializacion y el impacto que supondria.

Las amenazas que genera la biblioteca de PILAR 5.2.9 no serdn tomadas en su
totalidad, debido a que consideraremos las amenazas obtenidas de las encuestas

realizadas al Personal responsable del sistema de informacion de la Cooperativa.

Activos Amenazas

[AH_COPEU] AHORRO [1.6] Corte del suministro eléctrico

[1.8] Fallo de servicios de comunicaciones
[E.2] Errores del administrador del sistema/
de la seguridad

[CR_COPEU] CREDITO [1.6] Corte del suministro eléctrico

[1.8] Fallo de servicios de comunicaciones
[E.2] Errores del administrador del sistema/
de la seguridad

[AR_COPEU] ACCESO REMOTO | [E.2] Errores del administrador del sistema/
de la seguridad

[E.19] Fugas de informacion

[A.5] Suplantacién de laidentidad del usuario
[A.11] Acceso no autorizado

[A.18] Destruccion de lainformacion

[A.26] Atague destructivo

[SCE_COPEU] SERVIDOR DE [1.5] Averiade origen fisico o |6gico
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CORREO ELECTRONICO

[1.6] Corte del suministro eléctrico

[1.8] Fallo de servicios de comunicaciones
[E.2] Errores del administrador del sistema/
de la seguridad

[E.14] Fugas de informacion (> E.19)

[E.21] Errores de mantenimiento /
actualizacion de programas (software)

[A.5] Suplantacién de laidentidad del usuario
[A.24] Denegacion de servicio

[SAC_COPEU] SERVIDOR DE
ARCHIVO COMPARTIDO

[N.1] Fuego

[I.5] Averiade origen fisico o l6gico

[1.8] Fallo de servicios de comunicaciones
[1.9] Interrupcidn de otros servicios o
suministros esenciales

[1.10] Degradacion de los soportes de
amacenamiento de lainformacion

[E.14] Fugas deinformacion (> E.19)
[E.15] Alteracion de lainformacion

[E.18] Destruccion de lainformacion
[E.21] Errores de mantenimiento /
actualizacion de programas (software)
[A.5] Suplantacién de laidentidad del usuario
[A.15] Modificacion de lainformacion
[A.18] Destruccion de lainformacion
[A.24] Denegacion de servicio

[IN_COPEU] INTERNET

[1.6] Corte del suministro eléctrico

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/
de la seguridad

[E.4] Errores de configuracion

[E.21] Errores de mantenimiento /
actualizacién de programas (software)

[A.4] Manipulacién de los ficheros de
configuracion

[A.7] Uso no previsto

[SW.SISCO_COPEU] SISTEMA
FINANCIERO COPEU

[N.1] Fuego

[N.2] Darfios por agua

[1.5] Averiade origen fisico o l16gico

[1.8] Fallo de servicios de comunicaciones
[E.1] Errores de los usuarios

[E.4] Errores de configuracion

[E.15] Alteracion de lainformacion

[E.20] Vulnerabilidades de |os programas
(software)
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[E.21] Errores de mantenimiento /
actualizacién de programas (software)

[A.5] Suplantacion de laidentidad del usuario
[A.8] Difusion de software dafino

[A.11] Acceso no autorizado

[A.15] Maodificacion de lainformacion

[SW.OF_COPEU] OFIMATICA

[I.5] Averiade origen fisico o |6gico

[1.6] Corte del suministro eléctrico

[1.10] Degradacion de los soportes de
amacenamiento de lainformacion

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/
de la seguridad

[E.4] Errores de configuracion

[E.8] Difusion de software dafino

[E.20] Vulnerabilidades de | os programas
(software)

[E.21] Errores de mantenimiento /
actualizacion de programas (software)
[A.4] Manipulacion de los ficheros de
configuracion

[SW.AN_COPEU] ANTIVIRUS

[1.5] Averiade origen fisico o 16gico
[E.1] Errores de los usuarios

[E.4] Errores de configuracion

[E.20] Vulnerabilidades de los programas
(software)

[E.21] Errores de mantenimiento /
actualizacién de programas (software)
[A.8] Difusion de software dafiino

[SW.OTR_COPEU] OTRO
SOFTWARE

[1.5] Averiade origen fisico o 16gico

[1.6] Corte del suministro eléctrico

[1.10] Degradacion de los soportes de
amacenamiento de lainformacion

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/
de la seguridad

[E.4] Errores de configuracion

[E.8] Difusion de software dafiino

[E.20] Vulnerabilidades de |os programas
(software)

[E.21] Errores de mantenimiento /
actualizacién de programas (software)
[A.4] Manipulacién de los ficheros de
configuracion
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[A.7] Uso no previsto

[HW.SBD_COPEU] SERVIDOR
DE BASE DE DATOS

[N.1] Fuego

[N.2] Darfios por agua

[N.*] Desastres naturales

[I.5] Averiade origen fisico o |6gico
[1.6] Corte del suministro eléctrico
[1.7] Condiciones inadecuadas de temperatura
0 humedad

[1.10] Degradacion de los soportes de
amacenamiento de lainformacion
[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/
de la seguridad

[E.4] Errores de configuracion

[E.23] Errores de mantenimiento /
actualizacién de equipos (hardware)
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacion de lainformacion
[A.23] Manipulacion del hardware
[A.24] Denegacion de servicio

[HW.ROU_COPEU] ROUTER

[N.1] Fuego

[N.2] Dafos por agua

[I.5] Averiade origen fisico o |6gico
[1.6] Corte del suministro eléctrico
[1.7] Condiciones inadecuadas de temperatura
0 humedad

[E.21] Errores de mantenimiento /
actualizacién de programas (software)
[A.4] Manipulacién de los ficheros de
configuracion

[A.6] Abuso de privilegios de acceso
[A.11] Acceso no autorizado

[A.25] Robo de equipos

[A.26] Atague destructivo

[HW.SWI_COPEU] SWITCH

[N.1] Fuego

[N.2] Dafos por agua

[I.5] Averiade origen fisico o |6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

[E.21] Errores de mantenimiento /
actualizacién de programas (software)
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[A.4] Manipulacién de los ficheros de
configuracién

[A.6] Abuso de privilegios de acceso
[A.11] Acceso no autorizado

[A.25] Robo de equipos

[A.26] Atague destructivo

[HW.FIR_COPEU] FIREWALL

[I.5] Averiade origen fisico o |6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/
de la seguridad

[E.4] Errores de configuracion

[E.21] Errores de mantenimiento /
actualizacién de programas (software)

[A.4] Manipulacién de los ficheros de
configuracion

[HW.COM_COPEU]
COMPUTADORAS DE
ESCRITORIO

[N.1] Fuego

[N.2] Dafos por agua

[I.*] Desastres industriales

[1.5] Averiade origen fisico o 16gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/
de la seguridad

[E.4] Errores de configuracion

[E.8] Difusion de software dafiino

[E.23] Errores de mantenimiento /
actualizacién de equipos (hardware)

[E.24] Caidadel sistema por agotamiento de
recursos

[E.25] Pérdida de equipos

[A.4] Manipulacion de los ficheros de
configuracion

[A.5] Suplantacién de laidentidad del usuario
[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[HW.COMPO_COPEU]
COMPUTADORAS PORTATILES

[N.1] Fuego

[N.2] Dafos por agua

[I.*] Desastres industriales

[1.5] Averiade origen fisico o 16gico
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[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/
de la seguridad

[E.4] Errores de configuracion

[E.8] Difusion de software dafiino

[E.23] Errores de mantenimiento /
actualizacién de equipos (hardware)

[E.24] Caidadel sistema por agotamiento de
recursos

[E.25] Pérdida de equipos

[A.4] Manipulacion de los ficheros de
configuracion

[A.5] Suplantacién de laidentidad del usuario
[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[HW.IMPLA_COPEU]
IMPRESORA A LASER

[N.2] Darfios por agua

[1.5] Averiade origen fisico o 16gico
[1.7] Condiciones inadecuadas de temperatura
0 humedad

[1.9] Interrupcidn de otros servicios o
suministros esenciales

[E.1] Errores de los usuarios

[E.4] Errores de configuracion

[E.23] Errores de mantenimiento /
actualizacién de equipos (hardware)
[E.25] Pérdida de equipos

[A.4] Manipulacion de los ficheros de
configuracion

[A.11] Acceso no autorizado

[HW.IMPMA_COPEU]
IMPRESORA MATRICIAL

[N.1] Fuego

[N.2] Dafos por agua

[I.5] Averiade origen fisico o |6gico
[1.7] Condiciones inadecuadas de temperatura
0 humedad

[1.9] Interrupcion de otros servicios o
suministros esenciales

[E.1] Errores de los usuarios

[E.4] Errores de configuracion

[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)
[E.25] Pérdida de equipos
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[A.4] Manipulacién de los ficheros de
configuracién
[A.11] Acceso no autorizado

[COM.REDLA_COPEU] RED LAN

[N.2] Dafos por agua

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

[1.8] Fallo de servicios de comunicaciones
[E.9] Errores de [re-]encaminamiento

[E.10] Errores de secuencia

[E.21] Errores de mantenimiento /
actualizacién de programas (software)

[E.24] Caidadel sistema por agotamiento de
recursos

[E.28] Indisponibilidad del personal

[A.4] Manipulacion de los ficheros de
configuracion

[A.5] Suplantacién de laidentidad del usuario
[A.9] [Re-]encaminamiento de mensagjes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[COM.REDWA_COPEU] RED
WAN

[N.2] Dafos por agua

[I.5] Averiade origen fisico o |6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

[1.8] Fallo de servicios de comunicaciones
[1.11] Emanaciones el ectromagnéticas
[E.2] Errores del administrador del sistema/
de la seguridad

[E.4] Errores de configuracion

[E.9] Errores de [re-]encaminamiento
[E.10] Errores de secuencia

[E.20] Vulnerabilidades de | os programas
(software)

[E.21] Errores de mantenimiento /
actualizacion de programas (software)
[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)

[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado




[A.12] Andlisisdetréfico
[A.28] Indisponibilidad del personal

[COM.INT_COPEU] INTERNET
COPEU

[N.2] Darfios por agua

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

[1.8] Fallo de servicios de comunicaciones
[E.15] Alteracion de lainformacion

[E.21] Errores de mantenimiento /
actualizacién de programas (software)

[E.24] Caidadel sistema por agotamiento de
recursos

[E.28] Indisponibilidad del personal

[A.4] Manipulacion de los ficheros de
configuracion

[AUX.CABDAT_COPEU]
CABLEADO DE DATOS COPEU

[N.*] Desastres naturales

[1.3] Contaminacion medioambiental

[1.4] Contaminacion electromagnética

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

[1.8] Fallo de servicios de comunicaciones
[1.11] Emanaciones el ectromagnéticas

[E.1] Errores de los usuarios

[E.7] Deficiencias en la organizacion

[AUX.EQUAUX_COPEU]
EQUIPAMIENTO AUXILIAR

[N.*] Desastres naturales

[1.4] Contaminacion electromagnética
[1.6] Corte del suministro eléctrico

[1.8] Fallo de servicios de comunicaciones
[1.11] Emanaciones el ectromagnéticas
[E.1] Errores de los usuarios

[PAGAGI_COPEU] PAGO AGIL
COPEU

[N.*] Desastres naturales

[I.5] Averiade origen fisico o |6gico

[1.6] Corte del suministro eléctrico

[1.8] Fallo de servicios de comunicaciones
[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/
de la seguridad

[E.4] Errores de configuracion

[E.14] Fugas de informacion (> E.19)

[E.19] Fugas de informacion

[E.24] Caidadel sistema por agotamiento de
recursos

[A.5] Suplantacion de laidentidad del usuario
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[A.11] Acceso no autorizado

[SOLA_COPEU] SOAT LATINA

[N.*] Desastres naturales

[I.5] Averiade origen fisico o |6gico

[1.6] Corte del suministro eléctrico

[1.8] Fallo de servicios de comunicaciones
[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/
de la seguridad

[E.4] Errores de configuracion

[E.14] Fugas de informacion (> E.19)

[E.19] Fugas de informacion

[E.24] Caidadel sistema por agotamiento de
recursos

[A.5] Suplantacién de laidentidad del usuario
[A.11] Acceso no autorizado

[USR_COPEU]UNIDAD DE
SISTEMASY REDES COPEU

[N.1] Fuego

[N.2] Darfios por agua

[N.*] Desastres naturales

[N.*.4] Terremotos

[N.*.10] Tormentasdeinviernoy frio
extremo

[N.*.11] Calor extremo

[I.*] Desastres industriales

[1.6] Corte del suministro eléctrico
[1.7] Condiciones inadecuadas de temperatura
0 humedad

[E.7] Deficiencias en laorganizacion
[A.11] Acceso no autorizado

[A.27] Ocupacion enemiga

[ADSFYBD_COPEU]
ADMINISTRACION SISTEMA
FINANCIERO Y BASE DE
DATOS

[E.7] Deficiencias en la organizacion
[A.28.1] Enfermedad

[A.28.2] Huelga

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

[SU_COPEU] SOPORTE A
USUARIO

[E.7] Deficiencias en laorganizacion
[A.29] Extorsion
[A.30] Ingenieria social (picaresca)

Tabla 25: | dentificacion de Amenazas a cada uno de los activos
Fuente: Realizadoen PILAR 5.2.9
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4.7.2.2.2Valoracién de las amenazas
L os objetivos planteados en esta tarea son:

Evauar la probabilidad de ocurrencia de cada amenaza concerniente a cada
activo.

Estimar la degradacién que causaria la amenaza en cada dimension del activo si
llegaraa materiaizarse.

B BAJO

M MEDIO

A ALTO
MA MUY ALTO

T TOTAL

0

Tabla 26: Degradacion del valor
Fuente Tomadode PILAR 5.2.9

MR MUY RARO
PP | POCO POSIBLE
P POSIBLE

MA MUY ALTO
CS | CASI SEGURO
0

Tabla 27: Probabilidad de ocurrencia

Fuente: Tomadode PILAR 5.2.9
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Activos Amenazas Probabilidad | [D] | [I] | [C] | [A] | [T]
[AH_COPEU] AHORRO [1.6] Corte del suministro eléctrico PP Al A A|A|A
[1.8] Fallo de servicios de comunicaciones PP Al A|A|A|A
[E.2] Errores del administrador del sistema/ PP Al A|A|A A
de laseguridad
[CR_COPEU] CREDITO [1.6] Corte del suministro eléctrico PP Al A A|A|A
[1.8] Fallo de servicios de comunicaciones PP A A | A A A
[E.2] Errores del administrador del sistema/ PP AlA|A|A A
de laseguridad
[AR_COPEU] ACCESO [E.2] Errores del administrador del sistema/ PP Al A|A|A A
REMOTO de laseguridad
[E.19] Fugas de informacion PP M M| M| M| M
[A.5] Suplantacion de laidentidad del PP M M M| M| M
usuario
[A.11] Acceso no autorizado PP M M| M| M| M
[A.18] Destruccion de lainformacion PP M M M| M| M
[A.26] Atague destructivo PP M M| M| M| M
[SCE_COPEU] SERVIDOR DE [I.5] Averiade origen fisico o |6gico PP MA | MA | MA | MA | MA
CORREO ELECTRONICO [1.6] Corte del suministro eléctrico PP AlA A ALA
[1.8] Fallo de servicios de comunicaciones PP A A | A A A
[E.2] Errores del administrador del sistema/ PP A A A A|A
de la seguridad
[E.14] Fugas de informacion (> E.19) PP M| M| M| M| M
[E.21] Errores de mantenimiento / PP M M M| M| M
actualizacion de programas (software)
[A.5] Suplantacion de laidentidad del PP M M M| M| M
usuario
[A.24] Denegacion de servicio PP M M| M| M| M
[SAC_COPEU] SERVIDOR DE | [N.1] Fuego PP MA | MA | MA | MA | MA
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ARCHIVO COMPARTIDO [1.5] Averiade origen fisico o |6gico PP MA | MA | MA | MA | MA
[1.8] Fallo de servicios de comunicaciones PP A A | A A A
[1.9] Interrupcidn de otros servicios o PP M M M| M| M
suministros esenciales
[1.10] Degradacién de los soportes de PP M M M M| M
amacenamiento de lainformacion
[E.14] Fugas de informacion (> E.19) PP M| M| M| M| M
[E.15] Alteracion de lainformacion PP M M| M| M| M
[E.18] Destruccién de lainformacion PP M M M| M| M
[E.21] Errores de mantenimiento / PP M M M| M| M
actualizacion de programas (software)
[A.5] Suplantacion de laidentidad del PP M M M| M| M
usuario
[A.15] Modificacion de lainformacion PP M M M| M| M
[A.18] Destruccion de lainformacion PP M M| M| M| M
[A.24] Denegacion de servicio PP M M M| M| M
[IN_COPEU] INTERNET [1.6] Corte del suministro eléctrico PP MA | MA | MA | MA | MA
[E.1] Errores de los usuarios PP Al A A|A|A
[E.2] Errores del administrador del sistema/ PP Al A|A|A A
de laseguridad
[E.4] Errores de configuracion PP Al A|A|A|A
[E.21] Errores de mantenimiento / PP Al A|A|A A
actualizacion de programas (software)
[A.4] Manipulacién de los ficheros de PP Al A|A|A A
configuracién
[A.7] Uso no previsto PP Al A|A|A|A
[SW.SISCO_COPEU] SISTEMA | [N.1] Fuego PP T[T | T | T |T
FINANCIERO COPEU [N.2] Dafios por agua PP T T T T T
[I.5] Averiade origen fisico o l6gico PP T T T T T
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[1.8] Fallo de servicios de comunicaciones PP T T T T T
[E.1] Errores de los usuarios PP MA | MA | MA | MA | MA
[E.4] Errores de configuracion PP MA | MA | MA | MA | MA
[E.15] Alteracion de lainformacion PP MA | MA | MA | MA | MA
[E.20] Vulnerabilidades de los programas PP MA | MA | MA | MA | MA
(software)
[E.21] Errores de mantenimiento / PP MA | MA | MA | MA | MA
actualizacion de programas (software)
[A.5] Suplantacion de laidentidad del PP MA | MA | MA | MA | MA
usuario
[A.8] Difusion de software dafiino PP MA | MA | MA | MA | MA
[A.11] Acceso no autorizado PP MA | MA | MA | MA | MA
[A.15] Modificacion de lainformacion PP MA | MA | MA | MA | MA
[SW.OF COPEU] OFIMATICA | [I.5] Averiade origen fisico o |6gico PP M| M| M| M| M
[1.6] Corte del suministro eléctrico PP M M| M| M| M
[1.10] Degradacién de los soportes de PP M M| M M| M
amacenamiento de lainformacion
[E.1] Errores de los usuarios PP M M M| M| M
[E.2] Errores del administrador del sistema/ PP M M M| M| M
de laseguridad
[E.4] Errores de configuracion PP M M| M| M| M
[E.8] Difusion de software dafino PP M M| M| M| M
[E.20] Vulnerabilidades de los programas PP M M M| M| M
(software)
[E.21] Errores de mantenimiento / PP M| M| M| M| M
actualizacion de programas (software)
[A.4] Manipulacion de los ficheros de PP M M M| M| M
configuracion
[SW.AN_COPEU] ANTIVIRUS | [I.5] Averiade origen fisico o |6gico PP A A | A A A
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[E.1] Errores de los usuarios PP Al A|A|A|A

[E.4] Errores de configuracion PP Al A A|A|A

[E.20] Vulnerabilidades de los programas PP Al A|A|A A

(software)

[E.21] Errores de mantenimiento / PP A A | A A A

actualizacion de programas (software)

[A.8] Difusion de software dafiino PP A|lA|A | A|A
[SW.OTR_COPEU] OTRO [1.5] Averiade origen fisico o |6gico PP M M| M| M| M
SOFTWARE [1.6] Corte del suministro eléctrico PP M M M| M| M

[1.10] Degradacion de los soportes de PP M M M| M| M

amacenamiento de lainformacion

[E.1] Errores de los usuarios PP M M| M| M| M

[E.2] Errores del administrador del sistema/ PP M M M| M| M

de laseguridad

[E.4] Errores de configuracion PP M M| M| M| M

[E.8] Difusion de software dafino PP M| M| M| M| M

[E.20] Vulnerabilidades de los programas PP M M M| M| M

(software)

[E.21] Errores de mantenimiento / PP M M M| M| M

actualizacion de programas (software)

[A.4] Manipulacién de los ficheros de PP M M M| M| M

configuracion

[A.7] Uso no previsto PP M M| M| M| M
[HW.SBD_COPEU] SERVIDOR | [N.1] Fuego PP Al A |A|A|A
DE BASE DE DATOS [N.2] Dafios por agua PP A|lA|A|A]A

[N.*] Desastres naturales PP Al A|A|A|A

[1.5] Averiade origen fisico o 16gico PP A|lA|A | A A

[1.6] Corte del suministro eléctrico PP Al A|A|A|A

[1.7] Condiciones inadecuadas de PP MA | MA | MA | MA | MA
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temperatura o humedad

[1.10] Degradacién de los soportes de PP AlA | A A A
amacenamiento de lainformacion
[E.1] Errores de los usuarios PP Al A A|A|A
[E.2] Errores del administrador del sistema/ PP A A A A|A
de la seguridad
[E.4] Errores de configuracion PP Al A A|A|A
[E.23] Errores de mantenimiento / PP MA | MA | MA | MA | MA
actualizacién de equipos (hardware)
[A.6] Abuso de privilegios de acceso PP Al A A|A|A
[A.7] Uso no previsto PP Al A A|A|A
[A.11] Acceso no autorizado PP Al A A|A|A
[A.15] Modificacion de lainformacion PP Al A|A|A|A
[A.23] Manipulacién del hardware PP Al A A|A|A
[A.24] Denegacion de servicio PP Al A|A|A|A
[HW.ROU_COPEU] ROUTER | [N.1] Fuego PP M| M| M| M|M
[N.2] Dafios por agua PP M M| M| M| M
[1.5] Averiade origen fisico o 16gico PP M| M| M| M| M
[1.6] Corte del suministro eléctrico PP M M| M| M| M
[1.7] Condiciones inadecuadas de PP M M M| M| M
temperatura o humedad
[E.21] Errores de mantenimiento / PP M M M| M| M
actualizacion de programas (software)
[A.4] Manipulacién de los ficheros de PP M M M| M| M
configuracién
[A.6] Abuso de privilegios de acceso PP M M| M| M| M
[A.11] Acceso no autorizado PP M| M| M| M| M
[A.25] Robo de equipos PP M M| M| M| M
[A.26] Atague destructivo PP M M| M| M| M
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[HW.SWI_COPEU] SWITCH [N.1] Fuego PP M M| M| M| M
[N.2] Dafios por agua PP M M M| M| M
[1.5] Averiade origen fisico o |6gico PP M M| M| M| M
[1.6] Corte del suministro eléctrico PP M M| M| M| M
[1.7] Condiciones inadecuadas de PP M M M| M| M
temperatura 0 humedad
[E.21] Errores de mantenimiento / PP M| M| M| M| M
actualizacion de programas (software)
[A.4] Manipulacion de los ficheros de PP M M M| M| M
configuracion
[A.6] Abuso de privilegios de acceso PP M M M| M| M
[A.11] Acceso no autorizado PP M M| M| M| M
[A.25] Robo de equipos PP M M| M| M| M
[A.26] Atague destructivo PP M M M| M| M
[HW.FIR_COPEU] FIREWALL | [I.5] Averiade origen fisico o 16gico PP M M| M| M| M
[1.6] Corte del suministro eléctrico PP M M M| M| M
[1.7] Condiciones inadecuadas de PP M M M| M| M
temperatura o humedad
[E.1] Errores de los usuarios PP M M| M| M| M
[E.2] Errores del administrador del sistema/ PP M M M| M| M
de la seguridad
[E.4] Errores de configuracion PP M M| M| M| M
[E.21] Errores de mantenimiento / PP M| M| M| M| M
actualizacion de programas (software)
[A.4] Manipulacion de los ficheros de PP M M M| M| M
configuracion
[HW.COM_COPEU] [N.1] Fuego PP A|lA|JA]A|A
COMPUTADORAS DE [N.2] Dafios por agua PP AT ATAIA A
ESCRITORIO [1.*] Desastres industriales PP Al AA|A]|A
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[1.5] Averiade origen fisico o |6gico PP Al A|A|A|A
[1.6] Corte del suministro eléctrico PP Al A A|A|A
[1.7] Condiciones inadecuadas de PP Al A|A|A A
temperatura o humedad
[E.1] Errores de los usuarios PP Al A A|A|A
[E.2] Errores del administrador del sistema/ PP AlA|A|A A
de laseguridad
[E.4] Errores de configuracion PP Al A|A|A|A
[E.8] Difusion de software dafino PP A|lA|A | A|A
[E.23] Errores de mantenimiento / PP Al A|A|A A
actualizacién de equipos (hardware)
[E.24] Caidadel sistema por agotamiento de PP AlA|A|A A
recursos
[E.25] Pérdida de equipos PP A|lA|A | A A
[A.4] Manipulacién de los ficheros de PP Al A|A|A A
configuracién
[A.5] Suplantacion de laidentidad del PP Al A|A|A A
usuario
[A.6] Abuso de privilegios de acceso PP Al A|A|A|A
[A.7] Uso no previsto PP Al A A|A|A
[HW.COMPO_COPEU] [N.1] Fuego PP M M| M| M| M
COMPUTADORAS [N.2] Dafios por agua PP M| M| M| M| M
PORTATILES [I.*] Desastres industriales PP M| M| M| M| M
[1.5] Averiade origen fisico o |6gico PP M M| M| M| M
[1.6] Corte del suministro eléctrico PP M M M| M| M
[1.7] Condiciones inadecuadas de PP M M M| M| M
temperatura o humedad
[E.1] Errores delos usuarios PP M M| M| M| M
[E.2] Errores del administrador del sistema/ PP M M M| M| M
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de la seguridad

[E.4] Errores de configuracion PP M M M| M| M

[E.8] Difusion de software dafiino PP M M| M| M| M

[E.23] Errores de mantenimiento / PP M M M| M| M

actualizacién de equipos (hardware)

[E.24] Caidadel sistema por agotamiento de PP M M M| M| M

recursos

[E.25] Pérdida de equipos PP M M| M| M| M

[A.4] Manipulacion de los ficheros de PP M M M| M| M

configuracion

[A.5] Suplantacion de laidentidad del PP M M M M| M

usuario

[A.6] Abuso de privilegios de acceso PP M M M| M| M

[A.7] Uso no previsto PP M M M| M| M
[HW.IMPLA_COPEU] [N.2] Dafios por agua PP B B B B B
IMPRESORA A LASER [1.5] Averiade origen fisico o 16gico PP B B B B B

[1.7] Condiciones inadecuadas de PP B B B B B

temperatura o humedad

[1.9] Interrupcidn de otros servicios o PP B B B B B

suministros esenciales

[E.1] Errores delos usuarios PP B B B B B

[E.4] Errores de configuracion PP B B B B B

[E.23] Errores de mantenimiento / PP B B B B B

actualizacion de equipos (hardware)

[E.25] Pérdida de equipos PP B B B B B

[A.4] Manipulacién de los ficheros de PP B B B B B

configuracion

[A.11] Acceso no autorizado PP B B B B B
[HW.IMPMA COPEU] [N.1] Fuego PP B|B|B|B| B
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IMPRESORA MATRICIAL [N.2] Dafios por agua PP B B B B B
[1.5] Averiade origen fisico o 16gico PP B B B B B
[1.7] Condiciones inadecuadas de PP B B B B B
temperatura o humedad
[1.9] Interrupcidn de otros servicios 0 PP B B B B B
suministros esenciales
[E.1] Errores de los usuarios PP B B B B B
[E.4] Errores de configuracion PP B B B B B
[E.23] Errores de mantenimiento / PP B B B B B
actualizacion de equipos (hardware)
[E.25] Pérdida de equipos PP B B B B B
[A.4] Manipulacién de los ficheros de PP B B B B B
configuracién
[A.11] Acceso no autorizado PP B B B B B
[COM.REDLA_COPEU] RED [N.2] Dafios por agua PP Al A | A|A|A
LAN [1.6] Corte del suministro eléctrico PP Al A A|A|A
[1.7] Condiciones inadecuadas de PP Al A|A|A A
temperatura o humedad
[1.8] Fallo de servicios de comunicaciones PP Al A|A|A|A
[E.9] Errores de [re-]encaminamiento PP Al A A|A|A
[E.10] Errores de secuencia PP Al A|A|A|A
[E.21] Errores de mantenimiento / PP Al A|A|A A
actualizacion de programas (software)
[E.24] Caidadel sistema por agotamiento de PP Al A|A|A A
recursos
[E.28] Indisponibilidad del personal PP Al A|A|A|A
[A.4] Manipulacion de los ficheros de PP A A A A|A
configuracion
[A.5] Suplantacion de laidentidad del PP A|lA|A | A A
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usuario

[A.9] [Re-]encaminamiento de mensajes PP Al A A|A|A
[A.10] Alteracion de secuencia PP Al A|A|A|A
[A.11] Acceso no autorizado PP Al A|A|A|A
[COM.REDWA_COPEU] RED | [N.2] Dafios por agua PP A|lA|A]A|A
WAN [1.5] Averiade origen fisico o |6gico PP A A A|A]|A
[1.6] Corte del suministro eléctrico PP Al A A|A|A
[1.7] Condiciones inadecuadas de PP AlA|A|A A
temperatura o humedad
[1.8] Fallo de servicios de comunicaciones PP Al A|A|A|A
[1.11] Emanaciones el ectromagnéticas PP Al A|A|A|A
[E.2] Errores del administrador del sistema/ PP A A A A|A
de la seguridad
[E.4] Errores de configuracion PP Al A A|A|A
[E.9] Errores de [re-]encaminamiento PP Al A A|A|A
[E.10] Errores de secuencia PP Al A A|A|A
[E.20] Vulnerabilidades de los programas PP AlA|A|A A
(software)
[E.21] Errores de mantenimiento / PP Al A|A|A A
actualizacion de programas (software)
[E.23] Errores de mantenimiento / PP A A | A A A
actualizacion de equipos (hardware)
[A.6] Abuso de privilegios de acceso PP Al A A|A|A
[A.7] Uso no previsto PP Al A|A|A|A
[A.9] [Re-]encaminamiento de mensgjes PP Al A A|A|A
[A.10] Alteracion de secuencia PP Al A|A|A|A
[A.11] Acceso no autorizado PP A A | A A A
[A.12] Andlisisdetréfico PP Al A A|A|A
[A.28] Indisponibilidad del personal PP Al A|A|A|A
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[COM.INT_COPEU] INTERNET | [N.2] Dafios por agua PP AlA | A A]A
COPEU [1.6] Corte del suministro eléctrico PP Al A A|A|A
[1.7] Condiciones inadecuadas de PP Al A|A|A A
temperatura o humedad
[1.8] Fallo de servicios de comunicaciones PP A A | A A A
[E.15] Alteracion de lainformacion PP Al A A|A|A
[E.21] Errores de mantenimiento / PP A A | A A A
actualizacion de programas (software)
[E.24] Caidadd sistema por agotamiento de PP Al A A|A|A
recursos
[E.28] Indisponibilidad del personal PP A A | A A A
[A.4] Manipulacién de los ficheros de PP AlA|A|A A
configuracién
[AUX.CABDAT_COPEU] [N.*] Desastres naturales PP A|lA|A|A|A
CABLEADO DE DATOS [1.3] Contaminacion medioambiental PP AlA A ALA
COPEU [1.4] Contaminacion el ectromagnética PP Al A A|A|A
[1.6] Corte del suministro eléctrico PP Al A|A|A|A
[1.7] Condiciones inadecuadas de PP A A A A|A
temperatura o humedad
[1.8] Fallo de servicios de comunicaciones PP A A | A A A
[1.11] Emanaciones el ectromagnéticas PP Al A|A|A|A
[E.1] Errores de los usuarios PP Al A|A|A|A
[E.7] Deficiencias en la organizacion PP Al A A|A|A
[AUX.EQUAUX_COPEU] [N.*] Desastres naturales PP M M| M| M| M
EQUIPAMIENTO AUXILIAR [1.4] Contaminacion el ectromagnética PP M M M| M| M
[1.6] Corte del suministro eléctrico PP M M| M| M| M
[1.8] Fallo de servicios de comunicaciones PP M| M| M| M| M
[1.11] Emanaciones €l ectromagnéticas PP M| M| M| M| M
[E.1] Errores delos usuarios PP M M| M| M| M
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[PAGAGI_COPEU] PAGO AGIL | [N.*] Desastres naturales PP Al A | A|A|A
COPEU [1.5] Averiade origen fisico o 16gico PP A|lA|A | A|A
[1.6] Corte del suministro eléctrico PP Al A|A|A|A
[1.8] Fallo de servicios de comunicaciones PP Al A|A|A|A
[E.1] Errores de los usuarios PP Al A A|A|A
[E.2] Errores del administrador del sistema/ PP Al A|A|A A
de laseguridad
[E.4] Errores de configuracion PP Al A A|A|A
[E.14] Fugas de informacion (> E.19) PP A A | A A A
[E.19] Fugas de informacion PP Al A|A|A|A
[E.24] Caidadel sistema por agotamiento de PP Al A|A|A A
recursos
[A.5] Suplantacion de laidentidad del PP AlA|A|A A
usuario
[A.11] Acceso no autorizado PP Al A|A|A|A
[SOLA_COPEU] SOAT LATINA | [N.*] Desastres naturales PP A|lA|A]A|A
[1.5] Averiade origen fisico o |6gico PP Al A|A|A|A
[1.6] Corte del suministro eléctrico PP Al A A|A|A
[1.8] Fallo de servicios de comunicaciones PP Al A|A|A|A
[E.1] Errores de los usuarios PP Al A|A|A|A
[E.2] Errores del administrador del sistema/ PP A A A A|A
de la seguridad
[E.4] Errores de configuracion PP Al A A|A|A
[E.14] Fugas de informacion (> E.19) PP Al A|A|A|A
[E.19] Fugas deinformacion PP Al A A|A|A
[E.24] Caidadel sistema por agotamiento de PP Al A|A|A A
recursos
[A.5] Suplantacion de laidentidad del PP AlA| A A A

usuario
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[A.11] Acceso no autorizado PP Al A|A|A|A
[USR_COPEU] UNIDAD DE [N.1] Fuego PP A|A]A|A]|A
SISTEMASY REDES COPEU [N.2] Dafios por agua PP AlA | A A]A
[N.*] Desastres naturales PP Al A|A|A|A
[N.*.4] Terremotos PP A A | A A A
[N.*.10] Tormentasdeinviernoy frio PP Al A|A|A A
extremo
[N.*.11] Calor extremo PP Al A A|A|A
[I.*] Desastresindustriales PP Al A A|A|A
[1.6] Corte del suministro eléctrico PP Al A|A|A|A
[1.7] Condiciones inadecuadas de PP Al A|A|A A
temperatura o humedad
[E.7] Deficiencias en la organizacion PP Al A A|A|A
[A.11] Acceso no autorizado PP A A | A A A
[A.27] Ocupacion enemiga PP Al A A|A|A
[ADSFYBD_COPEU] [E.7] Deficiencias en la organizacion PP B B B B B
ADMINISTRACION SISTEMA | [A.28.1] Enfermedad PP B B B B B
FINANCIERO Y BASE DE [A.28.2] Huelga PP B B B B B
DATOS [A.29] Extorsion PP B|B|B|B|B
[A.30] Ingenieriasocial (picaresca) PP B B B B B
[SU_COPEU] SOPORTE A [E.7] Deficiencias en la organizacion PP B B B B B
USUARIO [A.29] Extorsién PP B B B B B
[A.30] Ingenieriasocial (picaresca) PP B B B B B

Tabla 28: Valoracion de Amenazas a cada uno delos activos
Fuente: Realizadoen PILAR 5.2.9
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4.7.2.3 Caracterizacion de las Salvaguar das

Se definen las salvaguardas o contramedidas como aquellos procedimientos o
mecanismos tecnoldgicos que reducen € riesgo. Hay amenazas que se conjurar
organizandose adecuadamente, otras requieren elementos técnicos (programas o

equipos), otras seguridad fisicay por ultimo, estala politica de personal.

En esta actividad se identifican las salvaguardas efectivas para la organizacién junto
con la eficacia que tiene cada una de ellas para mitigar € riesgo. Dentro de esta
metodol ogia se pueden definir varias etapas de estudio que pueden abarcar lapsos de
tiempo corto o largos incluso de un afio, pero nuestro caso de estudio tomaremos tres

fases:
Primera etapa llamada POTENCIAL (Potential)
Segunda etapa |lamada SITUACION ACTUAL (Current)

Tercera etapa llamada OBJETIVO (Target) Esta actividad consta de de dos sub-

tareas:

Identificacion de las sal vaguardas pertinentes

Vaoracion de las salvaguardas

4.7.2.3.1 I dentificacion de las salvaguar das

Su objetivo principal es.

Identificar las salvaguardas convenientes para proteger €l sistema

En esta tarea contaremos con la ayuda de la herramienta PILAR 5.2.9 que nos ayuda
a la deccién de sadvaguardas de cada activo para contrarrestar las amenazas
identificadas.
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_ , [HW] Proteccion de los Equipos Informaticos (HW)
_ o.$[co-m Proteccion de las Comunicaciones
| -1 l_'IP] Puntos de interconexion: conexiones entre Zonas de confianza
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| o 5 [L] Protecién de las Instalaciones
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Figura 32

ciminar| | recomenacin| | sdlosi..| | Sod|

: Identificacién de las Salvaguar das
Fuente: PILAR 5.2.9
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Protecciones Generales. A continuacion las salvaguardas que fueran escogidas: Se
requiere autorizacion previa: Pertenece a grupo de Restriccion de acceso a la
informacion que a su vez pertenece al Control de Acceso Logico. Larazén se escogio
esta salvaguarda ya que cualquier persona puede acceder a los activos inclusive los
mas importantes. La misma por que hace frente a las amenazas a las que estan
expuestos los activos. Y esta pueda ser aplicada a estas clases de activos. Datos/
Informacion, Servicios, Aplicaciones (software), Equipamiento informatico
(hardware), Redes de comunicaciones y Soportes de informacion Protege a las

siguientes dimensiones de seguridad: Integridad, Confidencialidad y Autenticidad.

Hace frente a las siguientes amenazas. Errores de los usuarios, Errores del
administrador del sistema/ de la seguridad, Difusion de software dafiino, Errores de
[re]-encaminamiento, Errores de secuencia, Alteracion de la informacion, Fugas de
informacion, Vulnerabilidad de los programas (software ), Errores de mantenimiento
/actualizacion de programas (software), Suplantacion de la identidad del usuario,
Abuso de privilegios de acceso, Uso no previsto, [Re-]encaminamiento de mensagjes,
Alteracion de secuencia, Acceso no autorizado, Modificacion de la informacion,

Revelacién de informacion y Manipulacion de hardware
Por eso se escogio |las siguientes salvaguardas:

El programa se actualiza regularmente
La base de datos de virus se actualiza regularmente

Serevisan los programas y servicios de arranque del sistema

Protecciones de las Aplicaciones Informaticas. Se selecciond las siguientes

salvaguardas ya que la Cooperativa no posee estas normas de seguridad como son:

Se dispone de normativa sobre el uso autorizado de las aplicaciones
Se dispone de normativa relativaa cumplimiento de los derechos
Se controla lainstalacion de software autorizado y productos con licencia

Se dispone de procedimientos pararealizar copias de seguridad
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Se aplican perfiles de seguridad: esta salvaguarda se encuentra a medias
porgque solo existe cuentas de usuario 1o que es suficiente para acceder a
cualquier parte del sistema pero gracias a esta salvaguarda podemos hacer
frente a estas amenazas : Errores de los usuarios, Difusion de software dafiino,
Vulnerabilidad de los  programas  (software), Errores de

manteni miento/actualizacion de programas (software) y Uso no previsto
Se deberiatratar de cumplir con lo siguiente:

Seguridad de los ficheros de datos de la aplicacion
Se protegen los ficheros de configuracion

Seguridad de |os mecanismos de comuni cacion entre procesos

Donde se asegura las dimensiones de seguridad como confidencialidad e
integridad

Ademas de que se debe de llevar un Control de version de toda
actualizacion de software, ayuda a saber que cualquier software que posea la
Cooperativa esté libre de errores y hacer frente amenazas como son:
Vulnerabilidades de los programas (software) y Errores de

manteni miento/actualizacion de programas (software).

Proteccion de los Equipos Informéticos (HW): A continuacion las salvaguardas

adecuadas para la proteccion de los equipos.

Se dispone de normativa sobre €l uso correcto de los equipos

Se dispone de procedimientos de uso de equipamiento

Se aplican perfiles de seguridad: s se implementa esta salvaguarda en la
Cooperativa minimiza amenazas como son: Errores del administrados del
sistema / de la seguridad, Uso no previsto y Acceso no autorizado,

ademas de asegurar las dimensiones: integridad y confidencialidad.

104



Ademas se debe de tener en cuenta con estas salvaguardas a momento de utilizar los

€quipos comMo son:

Proteccion fisica de los equipos. son mecanismos que la Cooperativa no ha
tomado en cuenta para proteger la informacién principalmente sobre un activo
gue es e Servidor de Datos

Para evitar accesos innecesarios

Para evitar acceso no autorizados

Seguridad del equipamiento de oficina

Después de evaluar las salvaguardas antes mencionadas se debe implantar las

siguientes salvaguardas:

Se evalla € impacto en la confidencialidad de los datos

Se evalla € impacto en laintegridad de los datos
Ninguna de estas salvaguardas posee la Cooperativa como son:

Se priorizan las actuaciones encaminadas corregir riesgos elevados
Se mantiene en todo momento la regla de “seguridad por defecto”

Se debe de controlar: Reproduccion de documentos

Proteccién de las comunicaciones. Se han escogido las siguientes salvaguardas para

minimizar riesgos.

Se deben de aplicar pefiles de seguridad : para garantizar la
comunicacion en la Cooperativa y para hacer frente amenazas como: Errores de [re] —
encaminamiento, Errores de secuencia, Alteracion de la informacion, Uso no
previsto, [Re-]Jencaminamiento de mensgjes, Alteracion de secuencia y Acceso no
autorizado, ademas proteger las dimensiones de seguridad : integridad,
confidencialidad y autenticidad.

La Cooperativa no posee dispone de normativa de uso de los servicios de red.

Asi mismo no dispone de un Control defiltrado
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Ni siquiera de mecanismos como son :
Comprobacion de origen y destino
IM ecanismos de control

No tiene ninguna: Seguridad de los servicios de red

Todas las salvaguardas anteriormente desplegadas hacen frente a la amenaza de
Acceso no autorizado

Para garantizar las comunicaciones cuando estan utilizando € internet es necesario

emplear siguiente salvaguardas:

Herramienta de control de contenidos con filtros actualizados
Se controlala configuracion de los navegadores

Seregistrala descarga

Se han instalado herramientas anti spyware

Se deshabilitan las “cookies” en los navegadores

Se registrala navegacion web

Se dispone de normativa sobre el uso de los servicios Internet
Herramienta de monitorizacion del trafico

Se toman medidas frente alainyeccion de informacion espuria
S aplica la regla de “seguridad por defecto”

Se requiere autorizacion para gque medios y dispositivos que tengan

acceso aredesy servicios

Elementos Auxiliares. Se han escogido las siguientes salvaguardas para minimizar

riesgos:
Se asegura la disponibilidad como:

Siguiendo las recomendaciones del fabricante o proveedor
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Continuidad de operaciones: para asegurar las disponibilidad de los equipos
auxiliares ademas para contrarrestar la amenaza de contaminacion
medioambiental

Climatizacion: La adecuada climatizacion de cada equipo ayuda a enfrentar la
amenaza que tiene la mayoria de estos componentes que es:. Condiciones

inadecuadas de temperatura 0 humedad.

Proteccién de las Instalaciones: Se han escogido las siguientes salvaguardas para

minimizar riesgos.
Se dispone de normativa de seguridad para la seguridad de lasinstalaciones.

Se dispone de areas especificas para equipos informéticos, paraprotegerlosdela

Ocupacion enemiga
Gestion del Personal: Se deben de crear |as siguientes normas de seguridad

Se dispone de normativa relativa a la gestion de persona(materia de
seguridad)

Se dispone de procedimientos para la gestién de personal(materia de
seguridad)

Creacion de normas del personal: Propio y Subcontratado

Se dispone de normativa de obligado cumplimiento en e desempefio del
puesto de trabajo

Se establecen normas para la contratacion de personal, para garantizar la
confidencialidad de los datos , frente ataques de como Extorsién y
Atague desde €l interior

Procedimientos relevantes de seguridad: Emergencias, incidencias.

Después de haber realizado esta tarea tendremos |a Declaratoria de Aplicabilidad que
es documento formal donde constan las salvaguardas necesarias para proteger al
sistema (Ver Anexo 4 Declaratoria de Aplicabilidad).
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4.7.2.3.2Valoracién delas salvaguar das
Objetivo:

Determinar |a eficacia de las salvaguardas pertinentes

Eficacia| Nivel Madurez Estado
0% LO inexistente inexistente
10% L1 inicia/ad hoc iniciado
50% L2 |reproducible, perointuitivo | parcia mente realizado
90% L3 proceso definido en funcionamiento
95% L4 gestionado y medible monitorizado
100% L5 optimizado mej ora continua

Tabla29: Nivelesde M adurez
Fuente: HerramientaPILAR 5.2.9
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| Editar Exportar Importar Estadisticas

[base] COPEU

i

SALVAGUARDAS
e o [H] Proteccionss Genarales
e 1 [D] Proteccion de la Informacion
|- [S] Proteccion de los Servicios
it 5-;-[5\\'] Proteccion de las Aplicaciones Informaticas (SW)
| o _”?-[H“'] Proteccion de los Equipos Informaticos (HW)
o~ [COM] Proteccion de las C
| oM (AUX] Elementos Auiliares
o , [L] Proteccién de las Instalacionss
| o~ 72 [PS] Gestion del Personal
o # (G] Organizacion
| o= [BC] {er} Continuidad del negocio
| - [E] Relacionas Externas
o- @ [NEW] Adquisicién | desarrollo

EERERBRBRARERE

G
G
G
G
G
G
G
F
P
G
G
G
G

Figura 33: Tarea de Valoracién de Salvaguardas
Fuente: PILAR 5.2.9
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4.7.2.4 | dentificacion de Vulnerabilidades

Una vez identificado las amenazas y las savaguardas existentes de los activos, la
siguiente actividad es laidentificacion de vulnerabilidades.

Vulnerabilidad es la potencialidad o posibilidad de ocurrencia de la materializacion
de una amenaza sobre dicho activo.

En la Gestiéon de Vulnerabilidades que genera la herramienta PILAR 5.2.9, se podra
definir qué criterios pueden influir sobre un dominio (y por lo tanto sobre todos los

activos que se encuentran en dicho dominio)

Las Vulnerabilidades identificadas por medio de las encuestas, (Ver Anexo 5
Vulnerabilidad de los Dominios), que podrian generar que una amenaza Se

materialice son las siguientes:

| dentificacion del Atacante
Publico en Genera
Competidor Comercial
Criminales/Terroristas
Personal Interno
Bandas Criminales
M otivacion del Atacante
Econdmica (Beneficios en Dinero)
Beneficios Comerciales
Con animo destructivo
Con &nimo de causar dafio
Beneficios del Atacante
Muy interesado
M otivacion del Personal Interno
Con problemas de conciencia
Per misos de los Usuarios (der echos)

Se permite la g ecucion de programas sin autorizacion previa
Se permite lainstalacion de programas sin autorizacion
Conectividad del Sistema de Informacion
Conectado a un amplio colectivo de redes
Ubicacion del Sistema de | nfor macion
Dentro de una zona segura (“en casa”)
Tabla 30: Tareade Valoracién de Salvaguardas
Fuente: PILAR 5.2.9
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4.7.2.5 Estimacion del Estado de Riesgo

En esta tarea se procesa e interpreta los resultados obtenidos de las actividades
anteriores paradetallar en un informe del estado de riesgo de la empresa.

Y consta de dos tareas:

Estimacion del impacto

Estimacion del riesgo
El objetivo de estatarea es:

Disponer de una estimacién fundada de |o que puede ocurrir (impacto) y de lo

gue probablemente ocurra (riesgo)
4.7.2.5.1 Estimacién del Impacto
Su objetivo es:

Establecer € impacto potencial a que esta sometido € sistema

Establecer € impacto residual a que esta sometido € sistema
En estatarea se estimaal que estan expuestos |os activos dd sistema:

El impacto potencial, al que esta expuesta € sistema teniendo en cuenta €l
valor de los activos y la valoracion de las amenazas; pero no las salvaguardas
actualmente desplegadas.

El impacto residual, a que esta expuesto el sistema teniendo en cuenta €l
valor de los activos y la vaoracion de las amenazas, asi como la eficacia de

las sal vaguardas actual mente desplegadas.
4.7.2.5.1.1 Impacto Potencial

Se denomina impacto a la medida del dafio sobre € activo derivado de la

materializacion de una amenaza. Conociendo el valor de los activos (en varias
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dimensiones) y la degradacion que causan las amenazas, es directo € impacto que
estas tendrian sobre €l sistema.

Activos [D] [ [1] | [C] | [A] | [T]

Capa denegocio

[AH_COPEU] AHORRO 8] [ 81118 |18 | [8]

[CR_COPEU] CREDITO (8] [ 18118 | 8] | [8]

Serviciosinternos

[AR_COPEU] ACCESO REMOTO 8] [ 81118 |18 | [8]

[SCE_COPEU] SERVIDOR DE CORREO ELECTRONICO | [9] | [9] | 19] | [9] | [9]

[SAC_COPEU] SERVIDOR DE ARCHIVO COMPARTIDO | [9] | [9] | [9] | [9] | [9]

[IN_COPEU] INTERNET (91 (191119 |19 |9

Equipamiento

[SW.SISCO_COPEU] SISTEMA FINANCIERO COPEU | [9] | [9] | [9] | [9] | [€]
[SW.OF_COPEU] OFIMATICA [6] | (6] | (6] | [6] | [6]
[SW.AN_COPEU] ANTIVIRUS (8 | 81| (8] | (8] | [8l
[SW.OTR_COPEU] OTRO SOFTWARE (6] | (6] | (6] | [6] | [6]
[HW.SBD_COPEU] SERVIDOR DE BASE DE DATOS (9 [[91 ][9] |9 |[9]
[HW.ROU_COPEU] ROUTER (6] | (6] | (6] | [6] | [6]
[HW.SWI_COPEU] SWITCH [6] | (6] | (6] | [6] | [6]
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[HW.FIR_COPEU] FIREWALL (61 [ (61 | (6] | [6] | [6]
[HW.COM_COPEU] COMPUTADORAS DE ESCRITORIO | [8] | [8] | [8] | [8] | [8]
[HW.COMPO_COPEU] COMPUTADORAS PORTATILES | [6] | [6] | [6] | [6] | [6]
[HW.IMPLA_COPEU] IMPRESORA A LASER (31 |3 3 | [3 | 3]
[HW.IMPMA_COPEU] IMPRESORA MATRICIAL ERIENERIERIE
[COM.REDLA_COPEU] RED LAN (8] [ 81| (8] | [8] | [8]
[COM.REDWA_COPEU] RED WAN (8 |81 8l | (8] | [8]
[COM.INT_COPEU] INTERNET COPEU (8 |8 8 | 8] | [8]
[AUX.CABDAT_COPEU] CABLEADO DE DATOS (8] [ 81| (8] | [8] | [8]
COPEU

[AUX.EQUAUX_COPEU] EQUIPAMIENTO AUXILIAR | [6] | [6] | [6] | [6] | [6]

Servicios subcontratados
[PAGAGI_COPEU] PAGO AGIL COPEU ERIENERIERIE
[SOLA_COPEU] SOAT LATINA (31 |3 3 | [3 | 3]
Instalaciones
[USR_COPEU]UNIDAD DE SISTEMASY REDESCOPEU | [8] | [8] | [8] | [8] | [8]
Per sonal

[ADSFYBD_COPEU] ADMINISTRACION SISTEMA [0 [[o1] o] [ o] [ [o]
FINANCIERO Y BASE DE DATOS

[SU_COPEU] SOPORTE A USUARIO [0 [ o1 [o] | oy | ol

Tabla 31: Impacto Potencial sobre cada uno delos activos

Fuente Realizadoen PILAR 5.2.9
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L os impactos que se muestran con |la siguiente escala de colores segun su valor:

BN  Critico
I MuyAlto
18 MuyAlto
Alto
Alto
Medio
Medio
Bao
Bajo
Despreciable
Despreciable
Tabla 32: Impacto Escala de Colores segun su Valor
Fuente: Realizadoen PILAR 5.2.9

ORrINW A~ OGO N

4.7.2.5.1.2 Impacto Residual Acumulado

El impacto acumulado se calcula con los datos de impacto acumulado sobre un activo

y salvaguardas apropiadas para las amenazas sobre dicho activo.

Activos [D] [ [ | [C] | [A] | [T]

Capa denegocio

[AH_COPEU] AHORRO o [or 1191 [ 19 [ [9

[CR_COPEU] CREDITO 9 [ o1 191 [ 191 | [91

Serviciosinternos

[AR_COPEU] ACCESO REMOTO ERIENREREERNE]

[SCE_COPEU] SERVIDOR DE CORREO ELECTRONICO | [2] | [2]] [2] | [2] | [2]

[SAC_COPEU] SERVIDOR DE ARCHIVO COMPARTIDO | [4] | [4 | [4] | [4] | [4]

[IN_COPEU] INTERNET 2 12 @l@
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Equipamiento

[SW.SISCO_COPEU] SISTEMA FINANCIERO COPEU (9 [[91] 19 |19 [[9]
[SW.OF_COPEU] OFIMATICA (4 ||| m
[SW.AN_COPEU] ANTIVIRUS [5] | (5] | [5] | [5] | [5]
[SW.OTR_COPEU] OTRO SOFTWARE 2212 @ @
[HW.SBD_COPEU] SERVIDOR DE BASE DE DATOS (5] | (5] | (5] | (5] | [B]
[HW.ROU_COPEU] ROUTER [0 | [0 | [0 | [0] | [O]
[HW.SWI_COPEU] SWITCH [0 [ [0 | (o1 | oy | (o
[HW.FIR_COPEU] FIREWALL [0 [ o] | o] | oy | [o]
[HW.COM_COPEU] COMPUTADORAS DE ESCRITORIO | [2] [[2] | [2] | [2] | [2]
[HW.COMPO_COPEU] COMPUTADORAS PORTATILES | [0] | [0] | [0] | [0] | [O]
[HW.IMPLA_COPEU] IMPRESORA A LASER [0 [ o] | o] | oy | ol
[HW.IMPMA_COPEU] IMPRESORA MATRICIAL [0 [ o] | [o] | oy | [o]
[COM.REDLA_COPEU] RED LAN (4 ||| m
[COM.REDWA_COPEU] RED WAN (4[| ||
[COM.INT_COPEU] INTERNET COPEU (4[] m
[AUX.CABDAT_COPEU] CABLEADO DE DATOS (4[| ||
COPEU

[AUX.EQUAUX_COPEU] EQUIPAMIENTO AUXILIAR | [0] | [0] | [0] | [O] | [O]

Servicios subcontratados
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[PAGAGI_COPEU] PAGO AGIL COPEU

[4]

[4]

[4]

[4]

[4]

[SOLA_COPEU] SOAT LATINA

[4]

[4]

[4]

[4]

[4]

I nstalaciones

[USR_COPEU]JUNIDAD DE SISTEMASY REDES COPEU

[6]

[6]

[6]

[6]

[6]

Per sonal

[ADSFYBD_COPEU] ADMINISTRACION SISTEMA
FINANCIERO Y BASE DE DATOS

[0]

[0]

[0]

[]

[]

[SU_COPEU] SOPORTE A USUARIO

[O]

[O]

[O]

[O]

[O]

Tabla 33: Impacto Residual sobre cada uno delos activos

Fuente: Realizadoen PILAR 5.2.9

4.7.2.5.2 Estimacién del Riesgo

Sus objetivos son:

Determinar €l riesgo potencial a que estéd sometido el sistema
Determinar €l riesgo residual al que esta sometido el sistema

En estatarea se estimael riesgo a o que estan sometidos |os activos del sistema:

El riesgo potencial, a que estd sometido el sistemateniendo en cuenta el valor
de los activos y la valoracién de las amenazas, pero no las salvaguardas

actualmente desplegadas.

El riego residual , a que esta sometido el sistema teniendo en cuenta €l valor

de los activos y la valoracion de las amenazas, asi como eficacia de las

salvaguardas actual mente desplegadas.

4.7.2.5.2.1 Riesgo Potencial
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Se denomina riesgo a la medida del dafio probable sobre un sistema. Conociendo €

impacto de las amenazas sobre |os activos, es directo derivar € riesgo sin méas que

tener la probabilidad de ocurrencia.

Activos [D] [1] [C] [A] [T]
Capa de negocio
[AH_COPEU] AHORRO (48] | [48] | [48] | [48] | [4.8]
[CR_COPEU] CREDITO (48] | [48] | [48] | [48] | [4.8]
Serviciosinternos
[AR_COPEU] ACCESO REMOTO (48] | [48] | [48] | [48] | [4.8]
[SCE_COPEU] SERVIDOR DE CORREO [53] | [53] | [53] | [53] | [53]
ELECTRONICO
[SAC_COPEU] SERVIDOR DE ARCHIVO [53] | [53] | [53] | [53] | [53]
COMPARTIDO
[IN_COPEU] INTERNET 53] | [53] | [53] | [53] | [53]
Equipamiento
[SW.SISCO_COPEU] SISTEMA [54] | [54] | [54] | [54] | [54]
FINANCIERO COPEU
[SW.OF COPEU] OFIMATICA [3,6] | [3,6] | [3.6] | [3,6] | [3.6]
[SW.AN_COPEU] ANTIVIRUS (4,8 | [4,8] | [48] | [48] | [4.8]
[SW.OTR_COPEU] OTRO SOFTWARE [3.6] | [3,6] | [3.6] | [3,6] | [3.6]
[HW.SBD_COPEU] SERVIDOR DEBASEDE | [53] | [5,3] | [53] | [53] | [5.3]
DATOS
[HW.ROU_COPEU] ROUTER [3.6] | [3,6] | [3.6] | [3,6] | [3.6]
[HW.SWI_COPEU] SWITCH [3,6] | [3,6] | [3.6] | [3,6] | [3.6]
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[HW.FIR_COPEU] FIREWALL [36] | [3,6] | [3,6] | [3,6] | [3.6]
[HW.COM_COPEU] COMPUTADORAS DE (48] | [48] | [48] | [48] | [4.8]
ESCRITORIO
[HW.COMPO_COPEU] COMPUTADORAS [36] | [3,6] | [3,6] | [3,6] | [3.6]
PORTATILES
[HW.IMPLA_COPEU] IMPRESORA A [1,8] | [18] | [18] | [18] | [L8]
LASER
[HW.IMPMA_COPEU] IMPRESORA [1,8] | [1,8] | [1,8] | [1,8] | [1.8]
MATRICIAL
[COM.REDLA_COPEU] RED LAN (48] | [48] | [48] | [48] | [4.8]
[COM.REDWA_COPEU] RED WAN (48] | [4,8] | [48] | [48] | [4.8]
[COM.INT_COPEU] INTERNET COPEU (48] | [4,8] | [48] | [48] | [4.8]
[AUX.CABDAT_COPEU] CABLEADO DE (48] | [48] | [48] | [48] | [4.8]
DATOS COPEU
[AUX.EQUAUX_COPEU] EQUIPAMIENTO [36] | [3,6] | [3,6] | [3,6] | [3.6]
AUXILIAR
Servicios subcontratados
[PAGAGI_COPEU] PAGO AGIL COPEU [1,9 | [19 | [19 | [19] | [1.9]
[SOLA_COPEU] SOAT LATINA [4,9] | [1,9] | [19] | [19 | [19]
I nstalaciones
[USR_COPEU]JUNIDAD DE SISTEMASY (48] | [48] | [48] | [48] | [4.8]
REDES COPEU
Per sonal
[ADSFYBD_COPEU] ADMINISTRACION [0,57] | [0,57] | [0,57] | [0,57] | [0,57]
SISTEMA FINANCIERO Y BASE DE DATOS
[SU_COPEU] SOPORTE A USUARIO [0,57] | [0,57] | [0,57] | [0,57] | [0,57]

Tabla 34: Riesgo Potencial sobre cada uno delos activos
Fuente: Realizadoen PILAR 5.2.9

118




Los riesgos se muestran con la siguiente escala de colores seguin su valor:

et ]

r

niveles de criticidad

.

®

{9} - NIVEL 9
{8} - NIVEL 8
"

{7} - extremadamente critico

{6} - muy critico

{0} - despreciable

OK

Figura 34: Riesgo Escala de Colores segin su Valor
Fuente: Realizadoen PILAR 5.2.9

4.7.2.5.2.2 Riesgo Residual

4.7.2.5.2.2.1 Riesgo Residual Acumulado

La estimacion de riesgo residual acumulado nos indica la medida que las amenazas

gue afectan a los activos de orden superior que dependen de dicho activo.

Activos [D1 |11 [C] |[Al | [T]
Capa de negocio
[AH_COPEU] AHORRO (53 | 53] | 53] | [53] | [5.3]
[CR_COPEU] CREDITO (53 | [53] | 53] | [53] | [5.3]
Serviciosinternos
[AR_COPEU] ACCESO REMOTO L7 [ 17 | (47 | [L7] | [L7]

119




[SCE_COPEU] SERVIDOR DE CORREO [1,2] | [1,2] | [1,2] | [1L2] | [1,2]

ELECTRONICO

[SAC_COPEU] SERVIDOR DE ARCHIVO [2,3] | [23] | [23] | [23] | [2,3]

COMPARTIDO

[IN_COPEU] INTERNET [1,2] | [1,2] | [1,2] | [1L2] | [1,2]
Equipamiento

[SW.SISCO_COPEU] SISTEMA [54] | [54] | [54] | [54] | [54]

FINANCIERO COPEU

[SW.OF_COPEU] OFIMATICA [0,91] | [0,91] | [0,9]] | [0,91] | [0,91]

[SW.AN_COPEU] ANTIVIRUS [29] | [29] | [29] | [29 | [29]

[SW.OTR_COPEU] OTRO SOFTWARE [3,3] | [1,3] | [13] | [1,3] | [13]

[HW.SBD_COPEU] SERVIDOR DEBASEDE | [2,9] | [29] | [29] | [29] | [29]

DATOS

[HW.ROU_COPEU] ROUTER [0,82] | [0,82] | [0,82] | [0,82] | [0,82]

[HW.SWI_COPEU] SWITCH [0,82] | [0,82] | [0,82] | [0,82] | [0,82]

[HW.FIR_COPEU] FIREWALL [0,82] | [0,82] | [0,82] | [0,82] | [0,82]

[HW.COM_COPEU] COMPUTADORAS DE [1,3] | [1,3] | [1,3] | [1,3] | [1,3]

ESCRITORIO

[HW.COMPO_COPEU] COMPUTADORAS [0,82] | [0,82] | [0,82] | [0,82] | [0,82]

PORTATILES

[HW.IMPLA_COPEU] IMPRESORA A [0,82] | [0,82] | [0,82] | [0,82] | [0,82]

LASER

[HW.IMPMA_COPEU] IMPRESORA [0,82] | [0,82] | [0,82] | [0,82] | [0,82]

MATRICIAL

[COM.REDLA_COPEU] RED LAN [0,94] | [0,94] | [0,94] | [0,94] | [0,94]

[COM.REDWA_COPEU] RED WAN [0,94] | [0,94] | [0,94] | [0,94] | [0,94]

[COM.INT_COPEU] INTERNET COPEU [0,94] | [0,94] | [0,94] | [0,94] | [0,94]
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[AUX.CABDAT_COPEU] CABLEADO DE [0,94] | [0,94] | [0,94] | [0,94] | [0,94]
DATOS COPEU
[AUX.EQUAUX_COPEU] EQUIPAMIENTO |[0,69] | [0,69] | [0,69] | [0,69] | [0,69]
AUXILIAR
Servicios subcontratados
[PAGAGI_COPEU] PAGO AGIL COPEU 23] | [23] | [23] | [23] | [23]
[SOLA_COPEU] SOAT LATINA 23] | [23] | [23] | [23] | [2.3]
I nstalaciones
[USR_COPEU]JUNIDAD DE SISTEMASY [36] | [3,6] | [3,6] | [3,6] | [3.6]
REDES COPEU
Per sonal
[ADSFYBD_COPEU] ADMINISTRACION [0,57] | [0,57] | [0,57] | [0,57] | [0,57]
SISTEMA FINANCIERO Y BASE DE DATOS
[SU_COPEU] SOPORTE A USUARIO [0,57] | [0,57] | [0,57] | [0,57] | [0,57]
Tabla 35: Riesgo Residual sobre cada uno delos activos
Fuente: Realizadoen PILAR 5.2.9
4.7.2.5.2.3 Interpretacion delosresultados
AH_COPEU
SU_COPEU CR_COPEU
ADSFYBD_COPEU s AR_COPEU
USR_COPEU 3 SCE_COPEU
SOLA_COPEU SAC_COFEU
PAGAGI_COPEU IN_COPEU
AUX EQUAUX COPEU e \ SW.SISCO_COPEU
AUX CABDAT_COPEU +—+F SWOF_COPEU
COM INT_COPEU '“jl- SW.AN_COPEU R —
COM REDWA_COPEU ? SWOTR_COPEU -E:“m:]“]
COM REDLA_COPEU HWSBD_COPEU : [Pl:im

HWIMPMA_COPEU
HWIMPLA_COPEU

HW.COMPO_COPEU HWFIR_COPEU

HW.COM_COPEU

= HWROU_COPEU
HW.SWI_COPEU

Figura 35: I dentificacion de Riesgos
Fuente: PILAR 5.2.9
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Como se puede observar en la Figura 35 Esto es € resultado de todos los pasos del
Andlisis de Riesgos ya que se hace féacil saber cudles son los activos que tiene un

nivel alto de riesgos, paramitigarlos en la siguiente fase que es la Gestion de Riesgos
4.7.3 Gestion de Riesgos

Después de haber redlizado e Andlisis de Riesgos queda a la vista los impactos y los

riesgos gque estan expuesto la empresa.
Lo que hallegado a una calificacion de cada riesgo significativo, determinandose si

Es critico en e sentido de que requiere atencion urgente
Es grave en € sentido de que requiere atencion

Es apreciable en € sentido d que pueda ser objeto de estudio para su

tratamiento

Es asumible en & sentido de que no se van atomar acciones para atgjarlo

El resultado del andlisis es solo un andisis. A partir de que disponemos de
informacion para tomar decisiones conociendo |0 que queremos proteger (activos
valorados =, de que lo queremos proteger (amenazas valoradas)) y que hemos por
protegerlo (salvaguardas valoradas). Todo ello sintetizado en los vaores de impacto

y riesgo.
4.7.3.1 Toma de Decisiones
4.7.3.1.1 Identificacion de Riesgos Criticos

En toda organizacion los activos estan expuestos a riegos, pero lo importante es
conocer cuales de los activos poseen mayor nivel de riesgo con € fin de

implementar salvaguardas para evitar que las amenazas se materialicen.

Una vez evaluado los activos y conocido €l riesgo a los que estan expuestos los
mismos, hemos seleccionado los activos que poseen un nivel de riesgo. A
continuacién se mostramos la siguiente tabla.
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Activos [D] |11 |[C] |[A] |[T]
Capa de negocio
[AH_COPEU] AHORRO [4,8] | [5] [5] | [5] [5]
[CR_COPEU] CREDITO [4,8] | [5] [5] | [5] [5]
Servicios internos
[SAC_COPEU] SERVIDOR DE ARCHIVO (1,9 [21] | [21] | [21] | [2,1]
COMPARTIDO
Equipamiento
[SW.SISCO_COPEU] SISTEMA FINANCIERO [4,8] | [54] | [54] | [54] | [5,4]
COPEU
[SW.AN_COPEU] ANTIVIRUS [25] [[27][27] | [27] | [2,7]
[HW.SBD_COPEU] SERVIDOR DE BASE DE [25] | [25] | [25] | [2,5] | [2,5]
DATOS
Servicios subcontratados
[PAGAGI_COPEU] PAGO AGIL COPEU (4,9 | [21] | [2,1] | [2,1] | [2,1]
[SOLA_COPEU] SOAT LATINA (1,9 [21] | [21] | [21] | [2,1]
Instalaciones
[USR_COPEU]JUNIDAD DE SISTEMASY REDES | [3,1] | [3,5] | [3,5] | [3.5] | [3,5]

COPEU

Tabla 36: I dentificacidn de Riesgos Criticos (current)

Fuente Realizadoen PILAR 5.2.9
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L os riesgos se muestran con la siguiente escala de colores segin su valor:
niveles de criticidad . ﬂ

@ 193 - NIVEL 9
{8} - NIVEL 8

{7} - extremadamente critico

{6} - muy critico
{5} - critico

{3} - alto

{2} - medio

{1} - bajo

{0} - despreciable

Figura 36: Riesgo Escala de Colores segin su'Vanr
Fuente: Realizadoen PILAR 5.2.9

4.7.3.1.2 Calificacion del Riesgo
A continuacion se gestionan |os activos con riesgos criticos:

Ahorro: Este activo pertenece a la capa de Negocio, una vez encontrado
amenazas y de haber escogidos las salvaguardas antes mencionadas se han obtenido

los siguientes resultados.

La amenaza de mayor relevancia que posee es fallo de servicios de comunicaciones
gue afecta en ladisponibilidad (4,8) y en laintegridad, confidencialidad, autenticidad,
trazabilidad (5) s se llega a materializar esta amenaza no podrian gecutar tareas

diarias como es |as transacciones que es & negocio fundamental de la Cooperativa.

Las medidas parareducir € riesgo actual (current) de este activo, son las siguientes:
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La medida que se debe de tomar es de realizar mantenimientos regulares del estado
de la red y del sistema para que no existafallosy problemas a momento de realizar

las transacciones que maneja diariamente |la Cooperativa y respondan agilmente.

Crédito: Este activo pertenece a la capa de Negocio, una vez encontrado
amenazas y de haber escogidos las salvaguardas antes mencionadas se han obtenido

los siguientes resultados.

La amenaza de mayor relevancia que posee es fallo de servicios de comunicaciones
gue afecta en ladisponibilidad (4,8) y en laintegridad, confidencialidad, autenticidad,
trazabilidad (5) s se llega a materializar esta amenaza no podrian gecutar tareas

diarias como es las transacciones que es €l negocio fundamental de la Cooperativa.
Las medidas parareducir €l riesgo actual (current) de este activo, son las siguientes:

La medida que se debe de tomar es de realizar mantenimientos regulares del estado
de la red y del sistema para que no exista fallos y problemas al momento de realizar

las transacciones que maneja diariamente |la Cooperativa y respondan agilmente.

Servidor de Archivo Compartido: Este activo pertenece a la capa de Servicios
Internos, una vez encontrado amenazas y de haber escogidos las salvaguardas antes
mencionadas se han obtenido |os siguientes resultados.

La amenaza de mayor relevancia que posee es la degradacion de los soportes de
almacenamiento de informacién asi como también la modificacion y destruccion de la
informacion que afecta en la disponibilidad (1,9) y en laintegridad, confidencialidad,
autenticidad, trazabilidad (2,1) s se llega a materializar esta amenaza no podrian

realizar el compartimiento de informacién y archivos dentro de la Cooperativa.
Las medidas parareducir € riesgo actua (current) de este activo, son las siguientes:

La medida que se debe de tomar es de realizar mantenimientos al Servidor de

Archivo Compartido asi como también crear claves a momento de acceder a la
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informacion compartida y en seguridad configurar para que los que accedan no

puedan borrar o modificar lainformacion.

Sistema Financiero COPEU: Este activo pertenece a la capa de Aplicaciones, una
vez encontrado amenazas y de haber escogidos las salvaguardas antes mencionadas se

han obtenido |os siguientes resultados.

La amenaza de mayor relevancia que posee es Averia de Origen Fisico o Légico,
Fallo de Servicios de Comunicacion y € Acceso no Autorizado que afecta en la
disponibilidad (4,8) y en la integridad, confidencialidad, autenticidad, trazabilidad
(5,4) s sellegaa materializar estas amenazas no podrian g ecutar tareas diarias como
es las transacciones de Ahorro y Crédito que es e negocio fundamental de la

Cooperativa.
Las medidas parareducir € riesgo actual (current) de este activo, son |as siguientes:

La medida que se debe de tomar es de realizar mantenimientos regulares del estado
de la red y del sistema para que no exista fallos y problemas al momento de realizar

las transacciones que maneja diariamente |la Cooperativa y respondan égilmente.

Mejorar las medidas de control de acceso para aumentar la seguridad de la

informacién, como € control mediante firewall.
Implementar un registro de errores no intencionales.

Antivirus: Este activo pertenece a la capa de Aplicaciones, una vez encontrado
amenazas y de haber escogidos las salvaguardas antes mencionadas se han obtenido

los siguientes resultados.

La amenaza de mayor relevancia que posee este activo es la Difusion de software
dafino que afecta en la disponibilidad (2,5) y en la integridad, confidencialidad,
autenticidad, trazabilidad (2,7). Una de las principales razones es que |la mayoria de
veces cuando hacen uso de dispositivos externos como memory flash no la hacen
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analizar por € antivirus provocando la propagacion de virus, espias (spyware),
gusanos, troyanos, bombas | gicas, etc.

Las medidas parareducir € riesgo actual (current) de este activo, son las siguientes.

La medida que se debe tomar es la adquisicién de software Optimo para evitar la

propagacion de virus.

También actualizar € antivirus para que pueda contra restar cualquier software

danino.

O que en lo posible de colocar dispositivos externos en las maguinas para asi evitar

que pueda ser infectadas.
Cambiar por otro antivirus que se mejor y licenciado.

Servidor de Base de Datos. este activo pertenece a la capa de Equipos, una vez
encontrado amenazas y de haber escogidos las salvaguardas antes mencionadas se

han obtenido |os siguientes resultados.

Las amenazas de mayor relevancia que posee este activo son Condicién Inadecuada
de temperatura o humedad, denegacion del servicio y manipulacion de hardware que
afecta en la disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad
(2,5). S la primera amenaza |legase a materializarse € servidor de base de datos
trasladaria la informacion demasiado tarde a quien lo requiera, debido ala deficiencia
de adaptacion del local donde se encuentra, por exceso de calor, frio o humedad. La
amenaza denegacion de servicio provoca gque € sistema caiga debido a una carencia
de recursos suficientes. Por Ultimo la amenaza manipulacion de hardware es
producida por que no existe un lugar adecuado donde solo ingrese e personal
autorizado permitiendo que cualquier empleado pueda hacer mal uso de este equipo
guedando totalmente inseguro. Si estas amenazas se materializan podrian causar
graves dafios para la Cooperativa ya que se encuentra almacenada informacion

importante y no hay redundancia.
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Lamedida parareducir €l riesgo actua (current) de este activo, esla siguiente

Es de trasladar € servidor hacia un cuarto donde se toman todas las medidas de
seguridad necesarias como es e control de accesos y en e espacio adecuado para

evitar calor, frio o humedad.
Resguardar |a seguridad fisica para ser frente amenazas como desastres naturales.

Pago Agil COPEU: Este activo pertenece ala capa de Servicios Subcontratados, una
vez encontrado las amenazas y de haber escogido las salvaguardas antes

mencionadas se han obtenido |os siguientes resultados:

Las amenazas de mayor relevancia que posee este activo son Caida del Sistema por
Agotamiento de Recursos, Acceso no Autorizado y la Suplantacion de la Identidad
del Usuario que afectaen ladisponibilidad (1,9) y en laintegridad, confidencialidad,
autenticidad, trazabilidad (2,1). Si la primera amenaza llegase a materiaizarse
provocarian que los usuarios no puedan redlizar € pago de alguno de los servicios
que presta la Cooperativa. La amenaza de acceso no autorizado s se materializa
provocaria que € atacante acceda a sistema burlando su autenticidad haciendo que €
sistema funcione con falas o ssimplemente no funcione. Si la tercera amenaza llegase
a materializarse provocaria que €l atacante disfrute de los privilegios para sus fines o

propios o paraterceros.
Lamedida parareducir el riesgo actual (current) de este activo, eslasiguiente
Implementar controles de monitorizacion y verificacion del rendimiento.

Implementar acuerdos para informar, notificar, investigar las incidencias y fallos de

seguridad.

Implementar medidas de control de acceso para aumentar la seguridad de los
servicios en linea como: proteccion de acceso controlado donde se limite los intentos
fallidos de acceso.
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SOAT Latina: Este activo pertenece a la capa de Servicios Subcontratados, una vez
encontrado las amenazas y de haber escogido las salvaguardas antes mencionadas se

han obtenido |os siguientes resultados:

Las amenazas de mayor relevancia que posee este activo son Caida del Sistema por
Agotamiento de Recursos, Acceso no Autorizado y la Suplantacion de la Identidad
del Usuario que afectaen ladisponibilidad (1,9) y en laintegridad, confidencialidad,
autenticidad, trazabilidad (2,1). Si la primera amenaza llegase a materiaizarse
provocarian que los usuarios no puedan realizar € pago del SOAT que es e seguro
obligatorio de accidentes de transito que presta la Cooperativa. La amenaza de acceso
no autorizado s se materializa provocaria que e atacante acceda a sistema burlando
su autenticidad haciendo que e sistema funcione con fallas o simplemente no
funcione. Si la tercera amenaza llegase a materializarse provocaria que € atacante

disfrute de los privilegios para sus fines 0 propios o0 paraterceros.
Lamedida parareducir el riesgo actual (current) de este activo, eslasiguiente
Implementar controles de monitorizacion y verificacion del rendimiento.

Implementar acuerdos para informar, notificar, investigar las incidencias y fallos de
seguridad.

Implementar medidas de control de acceso para aumentar la seguridad de los
servicios en linea como: proteccion de acceso controlado donde se limite los intentos

fallidos de acceso.

Unidad de Sistemas y Redes COPEU: Este activo que pertenece a la capa de
Instal aciones, una vez encontrado las amenazas y de haber escogido las salvaguardas
antes mencionadas se han obtenido |os siguientes resultados:

Las amenazas de mayor relevancia que posee este activo son Desastres Naturales,
Deficiencias en la Organizacion y Acceso no Autorizado que afecta en la
disponibilidad (3,1) y en la integridad, confidencialidad, autenticidad, trazabilidad
(3,5). Si las dos primeras amenazas |legasen a materializarse € nivel de impacto seria
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alto, causando dafios fisicos y econdémicos asi como impediria que €l personal
disponga de las instalaciones para poder gecutar sus actividades diarias. La amenaza
de acceso no autorizado si Ilegase a materializarse el atacante puede ser e causante

de producir dafios irreversibles como son fisicos y econémicos.

La medida para reducir e riesgo actual (current) de este activo, es la

siguiente:
Supervisar la norma de conducta (prohibicion de fumar, beber, comer, etc).

Implementar un plan de Proteccion frente a desastres asi como también implementar

una separacion de areas de seguridad y de acceso publico.
4.7.3.2 Plan de seguridad

Es una actividad con €l objetivo de ordenar en un lapso de tiempo los programas de
seguridad considerando la criticidad, gravedad de los impactos y/o riesgos que se
van a mitigar, con una prioridad relevante a los activos en situaciones criticas, como
también la disponibilidad del personal para la implementacion de las actividades del

plan.

Los planes pueden llevarse en un plazo de tiempo, ya sea a corto 0 a largo plazo,
dependiendo de la perspectiva y objetivos especificos en los que se materialicen los
programas de seguridad.

Un control de seguridad que la Cooperativa de Ahorro y Crédito Universitaria
Limitada (COPEU) debe implementar es la norma ISO/IEC 27002:2005 Caédigo de
buenas préacticas para la Gestion de la Seguridad de la Informacion. La herramienta
PILAR 5.2.9 nos genera un reporte de dicha norma. (Ver Anexo 6. Codigo de buenas

précticas parala Gestion de la Seguridad de la Informacion)

En esta fase del proyecto se trata de cémo llevar a cabo planes de seguridad,
atendiendo por tales proyectos para materializar las decisiones adoptadas para €l

tratamiento de los riesgos.
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Aqui seidentifican 3 tareas

Identificacion de proyectos de seguridad
Plan Ejecucion

Ejecucion
4.7.3.2.1 | dentificacion de proyectos de Seguridad
El objetivo de estatarea es:
Elaborar un conjunto integral de programas de seguridad

Un programa seguridad es una agrupacion de tareas. La agrupacion se realiza por
conveniencia, porque se trata de tareas que en singular carecerian de eficacia, bien
porgue se trata de tareas con objetivo en comun, bien porque se trata de tareas que

competen a una Unica unidad accion.”
Estatareasevaarealizar 3 actividades:

Normativas de Seguridad
Eliminar fallos de seguridad evidentes
Clasificacion de inventario (SW, HW, Soportes de Informacion,

Elementos auxiliares)
4.7.3.2.1.1 Nor mativas de Seguridad

Documentacién del uso autorizado de | as aplicaciones

Se considerara una fata grave € que los empleados instalen cualquier tipo de
programa (Software) en sus computadoras, que sea para fines personales o de
recreacion.

Para prevenir infecciones por virus informaticos, los empleados deberan
evitar hacer uso de cualquier clase de software proporcionado por la empresa.
Los empleados estan obligados a verificar que la informacion y que los

medios de amacenamiento, considerando memorias USB estén libres de

131



cualquier tipo de software dafino, para ello deben gecutar € software

antivirus.
Documentacién del uso correcto de equipos de equipos informéticos

A cada empleado se le asigna un equipo asiéndolo responsable.

Los empleados no deberan mover o reubicar |os equipos de computo, instalar
0 desinstalar dispositivos. Solo el persona adecuado podrarealizarlo.
Mientras se utilizan los equipos de computo, no se podra consumir alimentas
o ingerir liquidos, solo si son botellas de plastico.

Evitar colocar objeto encima del equipo o cubrir los orificios de
ventilacion.

Mantener el equipo informético en un entorno limpio y sin humedad.

Solo € personal apropiado podra llevar a cabo los servicios y
reparaciones al equipo informatico.

En caso de que existe descompostura por maltrato por descuido o negligencia
por parte del empleado, estard obligado a cubrir € vaor de la reparacion o

reposicion del equipo o accesorio afectado.
Documentacién del resguardo y proteccion de lainformacion

El uso de CDs es exclusivo para respaldos de informacion. El empleado
es el responsable de su resguardo.
L os empleados deberan respaldar de manera periddica lainformacion sensible

y critica que se encuentren en sus computadoras.
Documentacion del uso de servicios de internet

Para € uso del correo electronico los empleados no debe de usar cuentas de
correo electronico asignadas a otras personas, ni recibir mensajes en cuentas

de otros.
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Los empleados deben tratar los mensges de correo electronico vy
archivos adjuntos como informacion que es de propiedad de la
“Cooperativa de Ahorro y Crédito Universitaria Limitada (COPEU)”.

Queda prohibido falsear, esconder, suprimir o sustituir la identidad de un
usuario de correo electrénico.

El acceso a internet es exclusivamente para actividades relacionadas con las

necesidades del puesto y funcion que desempefia.
Documentacién de proteccion de las instalaciones

Establecer normas de conducta cuando estén cerca del servidor, lugares
de trabgjo, etc. ademas de cumplir todas las normas de sanidad y seguridad

existentes paralas instalaciones de la Cooperativa.
Documentacién de la gestiéon del personal

En cada contrato de trabajo se debera clausulas de confidenciaidad para
asegurar informacion de la Cooperativa de Ahorro y Crédito Universitaria
Limitada (COPEU).

Todo empleado que utilice los bienes y servicios informaticos se
compromete a conducirse bgo los principios de confidencialidad de la
informacion.

Que cada empleado debera cumplir con un horario de trabajo.

Establecer normas de conducta de los empleados para formar un

ambiente laboral adecuado y respetuoso entre todos.

Con la estudio de salvaguardas en €l nivel de riesgo actua (current), a la aplicacion
de salvaguardas al nivel de riesgo objetivo (target), los riesgos disminuyen

considerablemente como se puede observar en la siguiente tabla.
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Activos [D] [1] [C] [A] [T]
Capa de negocio
[AH_COPEU] AHORRO (4,8 | [4,8] | [48] | [48] | [4.8]
[CR_COPEU] CREDITO (4,8 | [4,8] | [48] | [48] | [4.8]
Servicios internos
[SAC_COPEU] SERVIDOR DE ARCHIVO [1,9 | [19 | [19 | [19] | [1.9]
COMPARTIDO
Equipamiento
[SW.SISCO_COPEU] SISTEMA (48] | [54] | [54] | [54] | [54]
FINANCIERO COPEU
[SW.AN_COPEU] ANTIVIRUS [25] | [25] | [25] | [25] | [25]
[HW.SBD_COPEU] SERVIDORDEBASEDE | [25] | [25] | [25] | [25] | [25]
DATOS
Servicios subcontratados
[PAGAGI_COPEU] PAGO AGIL COPEU [4,9] | [1,9] | [19] | [19 | [19]
[SOLA_COPEU] SOAT LATINA [1,9 | [19 | [19 | [19] | [1.9]
Instalaciones
[USR_COPEU]JUNIDAD DE SISTEMASY [0,01] | [0,01] | [0,01] | [0,01] | [O,01]

REDES COPEU

Tabla 37: Resultados de Riesgos Residuales (tar get)
Fuente: Realizadoen PILAR 5.2.9
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L os riesgos se muestran con la siguiente escala de colores segin su valor:
niveles de criticidad . ﬂ

@ 193 - NIVEL 9
{8} - NIVEL 8

{7} - extremadamente critico

{6} - muy critico
{5} - critico

{3} - alto

{2} - medio

{1} - bajo

{0} - despreciable

Figura 37: Riesgo Escala de Colores segin su'Vanr
Fuente: Realizadoen PILAR 5.2.9

4.7.3.2.1.2 Eliminar fallos de seguridad evidentes
4.7.3.2.1.2.1 Sistema Financieroy su capa del negocio Ahorroy Crédito.

Por |o que podemos sacar de conclusion es que e sistema actual de la Cooperativa ya
es muy antiguo y anda deteriorado es decir cumplié su vida Util realiza los procesos 'y
transacciones pero no con agilidad e igual existen caidas del sistemay agotamiento en
el tiempo de respuesta por 10 que hemos procedido a plantear la propuesta de un
nuevo Sistema Financiero actual para mejorar €l funcionamiento y desempefio de las
actividades diarias que realiza la Cooperativa 'y asi no realizar perdidas econémicasy

la Cooperativa pueda seguir creciendo.
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PROPUESTA PARA LA IMPLANTACION DE LA SOLUCION
FINANCIAL BUSINESS SYSTEM 2.0 BASIC EDITION

EN LA COOPERATIVA DE AHORRO Y CREDITO UNIVERSITARIA
LIMITADA (COPEU).

4.7.3.2.1.2.1.1 Antecedentes

En los tiempos actuales la tecnologia de informacion juega un papel fundamental
como medio y soporte para acanzar los niveles de eficiencia operativa y
administrativa requeridos para la consecucion de los objetivos estratégicos de las

empresas modernas.

Por lo cual la presente propuesta de implantacion de la solucion FINANCIAL
BUSINESS SYSTEM 2.0 BASIC EDITION, responde a las exigencias actuales y

las metas que la entidad se plantea hacia futuro.
4.7.3.2.1.2.1.2 Propuesta de Bienes y Servicios Tecnol 6gicos

Mediante |a presente propuesta se pone a consideracion de la Cooperativa de Ahorro

y Crédito Universitaria Limitada los siguientes bienes y servicios tecnol 6gicos:
- FBS 2.0 Basic Edition

Licencia de Uso Ilimitado moédulos basicos, de negocio y de
cumplimiento

Licencia de Uso Ilimitado médulos adicionales que la Cooperativa
escoja

- Servicios de Adaptacion, Implantacion, Estabilizacion y Puesta en produccion de la

solucion ofertada
4.7.3.2.1.2.1.3 FBS 2.0 Basic Edition - Aspectos Tecnol 6gicos

4.7.3.2.1.2.1.3.1 Tecnologias Utilizadas, Arquitecturay Base de Datos
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A continuacion mostramos todas las Tecnologias Utilizadas, Arquitectura'y Base de
Datos alas que se puede acoplar e Sistema que proponemos implantar como es €
FINANCIAL BUSINESS SYSTEM 2.0 BASIC EDITION.

Tecnologias Utilizadas.
Desarrollo:

Microsol n*
w visual Studio®2010

Silverlight « "% Microsoft '
., » Expression ¥

Microsoft Visua Studio 2010

Microsoft:

Microsoft Expression Silverlight

Windows Presentation Foundation By \Windows
K. Presentation Foundation

Windows Communication Foundation

Enterprise Libra

Arquitectura
Figura 38: Graficos de Tecnologias, Arquitectura
SOA y Base de Datos
Web Services m{tﬁgﬁ
Smart Client ORACLE"
Base de Datos
Microsoft
Oracle 10g/ 119 < SQLServer
SQL Server 2005 / 2008 %
B
IBM DB2 S SYBASE
Sybase Informix
Informix
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Caracteristicas Tecnolégicas Relevantes

v' Desarrollado en Visua Studio .NET 2010, la mas moderna herramienta
de desarrollo liberada por Microsoft

v Sistema Multi-capas, garantizando unatotal escalabilidad.

v' Cbdigo Fuente C# (Sharp), € lenguagje de desarrollo de mayor difusién y
versatilidad en la actualidad.

v' Multi — Plataforma Base De Datos, Oracle 10g / 11g, SQL Server 2008 /
2012, IBM DB2, IBM Informix, Sybase.

v Arquitectura Orientada a Servicios (SOA), ata cohesion, escalabilidad y
acoplamiento.

v Tecnologia Smart Client, Front End Windows (Interaccion con € Usuario de
Gran Calidad) y Back End basado en Web Services XML (Maximo
Rendimiento y Escalabilidad)

v F&cil Integracién con tecnologias y canales de acceso de terceros

v" Encriptamiento y Compresién de mensgjes proporcionando total
seguridad y alto rendimiento.

v Estaciones de Trabajo Windows XP, 2000, Vista, 7, 8.

v" Autogeneracion de codigo, simplificando el trabagjo de los desarrolladores y
minimizando |os errores de sintaxis y estandarizacion.

v Entrega de programas fuentes y capacitacion técnica para su uso

Arquitectura Orientada a Servicios (SOA), infraestructura de alto nivel basada en

best practices y patrones para crear soluciones basadas en servicios, de ata cohesién

y bajo acoplamiento.

El concepto de orientacion a servicios representa a nivel global 1o dltimo en cuanto a
Arquitectura de Sistemas se refiere, degja atras el uso de paginas web para sistemas
con altos requerimientos de operatividad, rendimiento y transaccionalidad. Si bien la
orientacion a servicios se basa en € uso de las comunicaciones via Internet, mejora
ostensiblemente el rendimiento de las aplicaciones y sobre todo la concepcidn

escalable y modular de sistemas.
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Evolucion delos Slstem%e  FINANCIALV2.0

INformacion s & EUSINeSS SYSTEM
(Estructura'y Procesamni ; -

]

.
FINANCIALY2.0

Estructurados
Cliente /
Servidor
Objetos

Distribuidos

Componentes
Servicios

vy
o
=
E
2
=
o
=

2000 2007

Figura 39: Estructuray Procesamiento
Fuente: Financial Business System 2.0 Basic Edition
Tecnologia Smart Client, proporciona a usuario un interfaz Rica para acceder a un
sistema basado en servicios web, pero que mantiene las ventgjas de los clientes web
tradicionales, como la ausencia de instalacion en la maquina cliente,

funcionamiento através de Internet y la actualizacion automética.
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Evolucion dedos SlgtEﬁ\ia\ﬁe :

Interfaces Texto Interfaces Graficas
‘T’

Formas Paginas Web Clientes
( : ( Inteligentes

B
[ .

FINANCIALvZ.0

2000 2007

Figura 40: Interfaz y Ejecucion
Fuente: Financial Business System 2.0 Basic Edition
Sistema M ulti-capas, Financial 2.0 esté disefiado en una arquitectura con tecnologia
abierta, formada por multiples capas |6gicas e independientes entre si, esto permite
tener una arquitectura completamente versatil sobre la cual se puede incluir en
cualquier momento sistemas avanzados de g ecucion entre capas, como por ejemplo:
sistemas de lectura y reconocimiento de huellas dactilares, sistemas de seguridad,
capas de filtrado de informacion, acceso a bases de datos distribuidas, etc.
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Figura 41: Arquitectura
Fuente: Financial Business System 2.0 Basic Edition

Herramientas de Gltima tecnologia, Financia 2.0 est4 desarrollado completamente
con herramientas de Ultima tecnologia, cuidando siempre que la aplicacion se
mantenga actualizada en cuanto a las mejoras que las versiones de cada herramienta
de desarrollo utilizada presenta con el tiempo, es asi como FBS 2.0 en € tiempo de
vida que tiene ha sido adecuado y compilado en 3 del versiones del kit de desarrollo
(Visual Studio 2005; Visual Studio 2008 y Visual Studio 2010). Esta vigencia y
actualizacion tecnoldgica permite que Financial se conecte con cualquier Base de
Datos existente en € mercado y haga uso de todos los canales de atencion y

comunicacion modernos.
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Financial Business System 2.0
(Tecnologia) N e

WindowsClient.NET

Windows Forms

—

el
FINANCIALV2.0

y /
g Server
FINANCIALV2.0 Application

Figura 42: Tecnologia
Fuente: Financial Business System 2.0 Basic Edition

Caracteristicas Funcionales Relevantes

v' Sistema Centralizado altamente transaccional, cuyo nicleo principal es €
Cliente

Sistema completamente modular con total integracion entre modulos
mediante Servicios Web

Multi-Empresa

Multi-Moneda

Contabilidad Integraday completamente automatica

Workflow integrado

Seguridad Propia Basada en Usuarios, Roles y Accesos

Almacenamiento integral de pistas de Auditoria

Completamente Paramétrico

Reportes exportables a diferentes formatos: Excel, pdf, etc.

Crecimiento ilimitado

Licenciamiento de uso ilimitado

<

N N NI N N N N N RN
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Financial Business System 2

ESTRUCTURA GENERALDE

ORGANISMOS DE CONTROL

MODULOS DE OPERACION

MODULOS DE SOPORTE FINANCIERA

INTERFACES SOFTWARE

wy
w
e
-
w
==
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Figura 43: Estructura General de Modulos
Fuente: Financial Business System 2.0 Basic Edition

4.7.3.2.1.2.1.3.2 Modulos Propuestos - Descripcion y Caracteristicas

La soluciéon FINANCIAL Basic Edition para esta oferta, se compone de los

siguientes modul os:
M 6dulos Basicos

a. FBS Seguridad

Provee la seguridad propia de Financial 2.0 para evitar accesos no formales a la
aplicacion, es importante sefilar que la autenticacion de ingreso se la hace tanto alas
Funcionalidades del Front End como alos Servicios Web del Servidor, obteniendo un
esguema de seguridad completo, robusto y confiable.

Rolesy Perfiles

Accesos por menus y funcionalidades.

Asignacion de usuarios a oficinas

Manejo de claves de acuerdo alos requerimientos de la SBS - SEPS.
FINANCIAL se basa en un modelo de Funcionalidades, Roles y Usuarios, en
donde se crean Funcionalidades de acuerdo a las aplicaciones que Financial
2.0 implementa, se asignan estas Funcionalidades para su acceso a los Roles
existentes y se establecen los Usuarios que pertenecen a cada Rol.
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b. FBS Administracion

FINANCIAL mantiene en su estructura un conjunto de opciones de usuario que
permiten parametrizar y configurar las diferentes opciones que el sistema presenta,
FBS Administracion se encarga de gestionar dichas actividades en una interfaz
amigable e intuitiva para facilidad de uso de los usuarios con los accesos

correspondientes.

c. FBSContabilidad

La consolidacion contable de las operaciones redizadas por |os médulos de negocio
de Financial 2.0 esta a cargo de Financial/Contabilidad. Para que esto sea posible
todas las operaciones de negocio generan la informacion necesaria para que en un
momento determinado Financial/Contabilidad realice las Contabilizaciones en lote o
en linea que permitan obtener los resultados del periodo de operaciones, es
importante sefidlar que todas las operaciones financieras generan su registro contable
automati camente, por 1o que € ingreso de comprobantes contables de manera manual
esta reservado para operaciones excepcionales que no pueden ser generadas
automaticamente 0 que no estan soportadas por los modulos adquiridos por la

Cooperativa.
FBSI/Contabilidad entre su Funcionalidad principal presenta:

Administracion: Plan de cuentas paramétrico (cuentas y auxiliares), causales,
condiciones de transferencia entre oficinas, perfiles contables de
transacciones.

Contabilizacion Automatica de todas |as operaciones financieras

Tipos de comprobantes paramétricos

Perfiles contables por transaccién o grupo de transacciones

Comprobantes Manuales con afectacion a anexo transacciona (SRI) y
workflow

Impresion de documentos de comprobantes de egreso: cheques, etc.

Impresion de documentos de comprobantes de egreso: cheques, etc.

Emision de Libros Diarios, Mayores, Balances y Estados Financieros
Conciliaciéon Bancaria automaticay manual

Procesos de generacion de comprobantes autométicos, Mayorizacion y Cierre
independientes de fecha sistema (financiera)

144



d. FBS Personas- Clientes

Financial 2.0 basa su operacion en el Cliente como entidad fundamental de gecucion;
De esto se ocupa FINANCIAL/Clientes la aplicacion que otorga la Funcionalidad
para la administracion Optima de informacién de personas y clientes, entre sus

principal es habilidades tenemos:

Personas - Ingreso y Mantenimiento

Clientes - Ingreso y Mantenimiento

Cambio de Oficina

Cambio de Identificacion y Tipo de Identificacion
Bitécora de Comentarios de Clientes

M 6dulos de Negocio

e. FBSCajas

La Funcionalidad de Financial 2.0 garantiza la rapida, confiable y segura operacion
de Transacciones. Financial/Transacciones es e subsistema de Gestion de
Operaciones, tanto de Cagja como Internas, que permite realizar estas operaciones,
considerando que €l ingreso y recepcion de valores son parte fundamental del
Negocio Financiero este médulo se encarga de amacenar toda la informacion
necesaria para que cada una de | as acciones que realicen los Usuarios asignados a este
tipo de operaciones sean gecutadas de la manera correcta y permita realizar un
andlisis exhaustivo en lo posterior, Dentro de la Funcionalidad que

Financial/Transacciones maneja tenemos.

Administracion de Bovedas y movimientos de fondeo
Administracion de Ventanillas y movimientos de dotacion
Transacciones de Caja (Efectivo)

Transacciones Internas (entre productos y con causal es)
Manejo de denominacion en bovedas y ventanillas

Impresion de recibos, certificaciones de papeletas y/o libretas
Cuadres de Ventanilla en totales y denominaciones en cualquier momento
Cierres Temporales

Reapertura de cajas

Cieresdecga

Reversos con niveles de aprobacion
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Ordenes de Pago o Ingreso

f. FBS Captaciones Plazo Fijo

Gestiona la captacion de dinero a plazo fijo, permitiendo las mdltiples variantes que
el mango de Certificados de Depdsito o Depositos a Plazo Fijo presentan.
Captaciones en efectivo, cheque, valores depositados en cuenta y cualquier otro que
se pueda presentar son solventemente manegjados en una misma operacion lo que
permiten agilidad en los procesos y satisfaccion de las necesidades del cliente.

Dentro de las principal es Funcionalidades de Financial/DPFs tenemos:

Completamente Parametrizable: Multi-producto, Multi-moneda, Multi-
componente

Creacion de Depdsitos a Plazo Fijo, con origenes de recursos distintos:
Cuenta, Causal, Efectivo

Certificados Provisionales y Definitivos

Multi-Titulares y Multi-beneficiarios

Reimpresion de Certificados

Pre-cancel aciones anticipadas (con 0 sin castigo de tasa)

Formas de Pago configurables. cuenta, caja, renovacion.

Pago de intereses: d inicio, periodicos o a final.

Anulaciones y Reversos

Transferencia/ Cesion de Depésitos a Plazo Fijo

Cancelacion de Depésitos a Plazo Fijo

Renovacion de Depositos a Plazo Fijo

Generacion e impresion de retenciones (rendimientos financieros)
Intereses y Provisiones

g. FBSCaptacionesVista - Cuentasde Ahorros

Suministra una plataforma versatil y flexible para el manejo de las operaciones de los
Productos o Servicios Financieros de Captaciones a la Vista, permitiendo la creacion
de productos de acuerdo a las caracteristicas del negocio, necesidades de los clientes
y €l mercado objetivo hacia donde se orientan los mismos.

Su disefio permite el mango de cuentas de ahorro, aportaciones de socios, ahorros

programados, fondos acumulativos, etc. Y proporciona planes flexibles para calculo,
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acumulacién y acreditacion de intereses. Sus principales caracteristicas se detallan a

continuacion:

Completamente Parametrizable: Multi-producto, Multi-componente

Creacion de Cuentas

Cuentas Conjuntas e Indistintas

Cuentas con multiples registros de firmas

Mangjo de Bloqueos / Des-blogueos: automaticos, manuales en demanda y
contratados

Manejo de Encajes

Remesas y Depdsitos en Transito

Control de rutas banco - oficina digitales para efectivizacion automética de
cheques

Acreditacion Manual y Protesto de Cheques

Cierre de Cuentas

Activacion de Cuentas

Posteo de libretas

Intereses y Provisiones automati cos

Movimientos en Lote: Manuales y Con Archivo formateado

h. FBSCrédito- FBS Cartera— FBS Cobranzas

Financial 2.0 presenta una poderosa herramienta para la administracion del proceso
crediticio de una institucion financiera, Financial/Préstamos se subdivide en tres sub-
aplicaciones. Crédito, Cartera y Cobranzas, |0 que permite hacer un seguimiento
exhaustivo de una operacion crediticia desde que € cliente se acerca a solicitarla

hasta cuando termina su pago.

M 6dulo de Crédito

Completamente Parametrizable: Multi-producto, Multi-Segmento,
Multi-componente, Pardametros BCE

Workflow de Solicitudes configurable, amacenamiento de ruta digital

Solicitudes de Crédito persona o empresarial

Parametros de Solicitud: Cliente (s), Producto, Tipo de Préstamo,
Segmento Interno (Destino + Calificacion Contable), Sub-calificacion
Contable (BCE), Tipo de Tabla de pagos, monto, plazo (nimero de
cuotas y frecuencia), dia de pago, datos BCE, garantias personales,
garantias hipotecarias, garantias prendarias, componentes manuales,
encajes.
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Control de tasas nominales o efectivas

Scoring de Crédito Configurable y Paramétrico: Multi-plantilla, Multi-
Categoria, Multi-item, items con calificacion manua y automética.
Desembol so automético alas Cuentas

Impresion integral de documentacion desde € sistema: solicitudes,
pagarés, anexo 2, autorizaciones, tablas, liquidaciones, scoring, etc.
Tablas presuntivas

Administracion de Garantias. Personales, Hipotecarias, Prendarias

Modulo de Cartera

Consultas y Administracion de Préstamos

Consultas de Encajes

Consultas de Garantias: Personales, Hipotecarias, Prendarias,
Consultas de Movimientos

Consultas de Tablas de Amortizacién y Rubros por pagar

Reimpresion de documentos

Clasificacion y Devengado automaticos

Cdlificacion de Riesgo Automatica

Ingreso/Mantenimiento de Rubros Manuales

Préstamos Vinculados

Reportes Especializados para seguimiento y control: vencimientos,
préximos vencimientos, morosidad, adjudicaciones, estado de cartera,
cancelaciones, recuperacion, clasificacion y devengado

Modulo de Cobranzas

Préstamos Judiciales

v Asignacion de abogados y porcentajes de honorarios

v Generacién de valores en linea para pago de abogados
Prestamos Castigados
Generacién de Notificaciones
Reportes Especializados para cobranzas. cuadros de morosidad ampliados,
cumplimiento de compromisos, gestiones por oficial, préximos vencimientos
ampliado, etc.

M édulos de Cumplimiento (Obligatorio)

i. FBS Estructuras Organismos de Control

SBS - SEPS
SRI
BCE.
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COSEDE.
UIF.

Otros M 6dulos Adicionales Disponibles

j. FBSActivosFijos

Mantenimiento de Activos
Depreciacion en linearecta
Reportes y consultas
Traslado de activos
Contabilizacién automatica.

k. FBS Control Presupuestario

Ingreso y Mantenimiento de Registros de Presupuestos
Control presupuestario
Reportes y consultas

|. FBSLavadodeActivos

Es exigencia de la Unidad de Inteligencia Financiera Ecuatoriana € prevenir,
detectar, sancionar y erradicar el Lavado de activos en todas sus formas, en este
aspecto las Instituciones Financieras juegan un papel determinante y es asi como
existen requerimientos explicitos y de ata exigencia para e cumplimiento de
incorporacion de un sistema de control de lavado de activos, FBS Lavado de Activos
es e médulo que le permitira a la Institucion detectar y gestionar de manera eficiente

posibles intentos o incidencias de lavado de activos dentro de su cartera de clientes.
Las principales caracteristicas de este moédul o son:

Completamente configurable
Administracion de Perfiles de Clientes
Tipo de cliente

Actividad Econémica

Profesion

Edad

Ubicacién Geogréfica

Oficina

Productos asignados

Servicios utilizados

AR
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Segmentacion del Mercado de perfil de lavado de activos por cliente, oficinay
consolidado

Control de umbral por transaccién o grupo de ellas, de manera que se puedan
determinar umbrales individudes y que trabgen por separado para
organismos de control y control interno

Interaccion automética y en linea con la base de datos transaccional del core
para una gestion adecuada, dindmicay alineada con las politicas de riesgos
Control y auditoria de acceso de usuarios a la informacion del modulo de
lavado de activos sustentada en el médulo de FBS Seguridad

v
v

v

Reportes para el organismo de control (UIF):

Reporte de operaciones y transacciones econdémicas inusuales e
injustificadas

Reporte de no existencia de operaciones y transacciones economicas
inusuales e injustificadas

Reporte de tentativa de operaciones y transacciones economicas inusuales
einjustificadas

Reporte de operaciones y transacciones que igualen o superen € umbral
individuales y mdltiples

Reporte de no existencia de operaciones y transacciones que igualen o
superen e umbral

Reportes y Consultas:

AANENEN

v

Perfil de cliente

Operaciones de cliente

Alertas. consolidado, oficina, usuario y cliente

Gréficos Estadisticos de alertas, por: cliente, usuario, oficina y
consolidado

Informacién completamente extraible a Excel y pdf

m. FBS Némina- RRHH

FBS Nomina es la aplicacion que gestiona de extremo a extremo € recurso humano

de la Institucion Financiera, ocupandose de los procesos de Enrolamiento, Recursos

Humanos, Talento Humano, Control Horario y Rol de Pagos. Esta aplicacion integral

permite mantener un adecuado registro de todas las operaciones que reaizan los

colaboradores de la Institucion incluso interconectandose con modulos de negocio:
Contabilidad, Captaciones ala Vista, etc.

Administracion de empleados
Ingreso / Mantenimiento

v
v
v

Datos generales
Instruccién formal
Capacitacion
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v' Cargas familiares
v Horarios
v' Sueldo, cargosy descuentos ( multi-componente)
v' Bagjade empleados
Control horario
v" Registro de entrada
= |D/Clave
» HuellaDigital (modulo adicional requerido)
v Registro de receso y amuerzos
v' Registro de saidas
Gestion de permisos
v' Asignacion
v" Aprobacién
v Registro
Acciones de persona (vacaciones, reemplazos, aguste de sueldos,
subrogaciones, €etc.)
v Ingreso
v' Aprobacién
v Activacion y desactivaci on automaética
Rol de pagos
v' Multi-Ral
v Rol Masivo Previo -> Definitivo
v" Rol individua
v" Acreditaciones a cuentas de ahorros en Lote
Talento Humano
Contabilizaciones automaticas
Reportes Operativos y de control

. FBS Presupuestos Proyectados

Generacion de Presupuestos estadisticos

Manejo de Varios Presupuestos

Reportes y Consultas

Conectividad con Modulos de Control Presupuestario

FBS Obligaciones Financier as

Multi-Producto, Multi-Moneda, Multi-Componente

Parametrizaciones: Fondeadores, Lineas de Crédito, Tasas Base, Tasas de
Cambio, etc.

Ingreso de Obligaciones Financieras. Datos Generales del Crédito,
Generacion Automatica

Carga de Tablas de amortizacién desde Archivo, Mango de tasas base y
diferenciales.
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Pagos de obligaciones financieras.

Modificacion de tablas de amortizacion manual o con subida de archivo.
Contabilizaciones automaticas. Provisiones, Maduracion en base a rangos de
tiempo, pagos.

Reportes operativos y de gestion

p. FBSHuellasDactilares

El tema de seguridad ha tomado especial preponderancia en todos los procesos de
automatizacion y con mayor razén incluso dentro de la actividad financiera, €l poder
asegurarse que quien realiza las operaciones es siempre €l cliente es un reto para la
mayoria de éareas de operaciones y control. FBS Huellas Dactilares asegura que las
operaciones con clientes y usuarios se realicen con total seguridad garantizandose su
presencia por medio del uso del control biométrico de su huelladigital

Totalmente integrado, control biométrico de acceso de huella digital de
usuarios o clientes en:

v Transacciones

v" Procesos

v" Ingreso / Salida de usuarios

Multi — Huella por cliente/ usuario

Altas, Bagjas, Cambios

g. FBSRiesgodeliquidezy Mercado

Permite el andlisis, control y administracion de los riesgos de liquidez, tasa de interés
y tipo de cambio, de tal forma que e proceso de toma de decisiones en la Institucion
cuente con e soporte necesario de la informacidn, organizada en modelos
especializados que facilitaran su andlisis y utilizacion. Las principal es caracteristicas

de este mddul o son:

Completamente parametrizable

Basado en un modelo estadistico / matemético desarrollado para el mercado

financiero regional y contemplando la normativa actua

Escenarios:

v' Contractual.- se basa en los vencimientos ciertos de las operaciones
expresados en sus documentos o contratos

v' Esperado.- escenario contractual afectado por parametros reaes tales
como morosidad histérica, renovaciones, pre-cancel aciones, etc.
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v" Dinamico.- gjustando por tasas de crecimiento, presupuestos y supuestos.

Distribucion de activos y pasivos en bandas de tiempo tipo de producto y
vencimiento

Célculo delavolatilidad
Calculo de labrechamargina y labrecha de liquidez acumulada

Incluye metodologia estadistica para la distribucion de productos de
vencimiento incierto

Generacion de escenarios contractual es, esperados, y dindmicos de liquidez
Célculo de Valor Presentey Duracion anivel de flujosindividuales
Célculo de Vaor Patrimonial en Riesgo y Margen Financiero en Riesgo
Reportes para organismos de control: R36, R41, R42, R45

r. FBS Interfaz con Cajeros Automaticos (ATM's) y Ventanillas
Compartidas

El uso de medios electronicos que resultaba en épocas anteriores un factor
diferenciador entre las Instituciones financieras, en la actualidad se ha convertido en
un requisito indispensable parala atencion alos sociosy clientes. La conexion con las
diversas redes de ATM's del pais es imprescindible para captar y mantener adecuados
estandares de atencion y servicio.

Web services de conexién con las principales redes de cgeros del pais
(Coonecta, Multiservices, Banco del Austro, Banco Internacional, MegaRed,
BanRed etc.)

Seguridad integrada con autentificacion de usuario para conexion diferenciada
entre cageros propiosy delared

Log de transacciones

Capacidad funcional paralas siguientes transacciones:

v' Retiros

v Consultas de Saldos

v" Reversos

Mangjo de codigos de error y gjecucion de operaciones derivadas de dichos
codigos

Registro y contabilizacion automética de transacciones de ATM

Reportes de cuadres y af ectaciones contables por movimientos

Reposicion de fondo de dinero

Conciliacion automética de mallas
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s. FBSAdicion de Componentes (Add-in EXCEL)

La tecnologia smart client proporciona la facilidad para integrar a FBS 2.0 con
utilitarios de diversa indole, dentro de ellos a que se le da mas uso desde la parte
administrativa financiera es Microsoft Excel, FBS 2.0 presenta un Add-in que sera €
aliado ideal para e proceso de toma de decisiones, con la posibilidad de extraer datos
directamente desde la Base de Datos a cualquier hoja de clculo (en EXCEL)
mediante €l uso de férmulas € usuario de este utilitario podra combinar todo tipo de
informacion para obtener hojas de calculo tan especializadas como se requiera:

Add-in para Excel para la instalacion de formulas de extraccion directa de
datos

Set de formulas (20) para uso en Excel

Visualizacién de informacion en linea

Actualizacion de informacion cada vez que se abra e archivo de Excedl o se
gecute laférmula

Tota seguridad

t. FBSE-Banking - Banca Movil

Comprende aquellas herramientas que se pueden ofrecer a los clientes de la
Institucion de manera que sea posible realizar sus operaciones bancarias a través de
un computador utilizando una conexion alared Internet. La banca por Internet es un
nuevo tipo de sistema de informacion que utiliza los recursos de Internet y la World
Wide Web (WWW) para permitir a los consumidores efectuar operaciones

financieras en €l espacio virtual con total seguridad y eficiencia

Transaccionalidad en linea, en donde los movimientos realizados en la banca
virtual se reflgan inmediatamente para todos los usuarios internos y/o
externos

Capacidad funcional paralas siguientes transacciones:

Consultas de saldos y estados de cuentas de ahorros

Consultas de movimientos de cuentas de ahorro

Transferencias entre cuentas de ahorros de la Institucion.

Pago de préstamos con débito a cuentas de ahorros propias de la
Institucion.

v' Asignacién y Administracion de pines y claves de seguridad

Afectacion en linea de operaciones

AANENAN
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Contabilizacion automatica 'y en linea de operaciones

u. FBSORM / Riesgo Operativo / Seguimiento

FBS-ORM / Riesgo Operativo constituye la aplicacion parala administracion, control
y gestion de eventos de riesgo operativo, integrado con FBS-ORM / Seguimiento
complementa su trabajo con un administrador de proyectos tendientes a la reduccién
de la incidencia de los eventos de riesgo operativo detectados. De esta manera la
institucion puede mantener una Base de Datos de los proyectos emprendidos y €l

seguimiento de | as tareas que de cada uno de ellos se desprendan

Pardmetros de Administracion de Riesgo: Tipos de Procesos, Impacto,
Probabilidad, Definicion de tamafio y caracteristicas de la matriz de riesgo,
Zonas de Riesgo, Niveles de Riesgo, Tipos de Evento, Respuesta, Tipos de
Andlisis de Eventos, Tipos de Control, Frecuencia de Control, Categorias de
Control, Tiempo de implantacion de controles, Tiempo de gecutantes de
controles, Tiempo de gjecutantes de actividades, Tipos de incidentes, Campos
Adicionales que se definen en forma automatica para ser solicitados en la
creacion de un evento sea descriptivo o tabular, Efectividad del Control, Tipo
de Ejecucion, Efectividad de Disefio, Tipo de Objetivos, Indicadores de
Riesgo: Factor, Unidad de Tiempo, Unidad de medida, Cadlificacién del
Indicador

Parametros de Seguimiento: Tipo de Entregables asociados a la Tarea, Tipo
de Ejecutantes asociados ala Tarea, Tipo de Riesgo, Periodicidad

Entre las principal es habilidades de FBS-ORM/Riesgo Operativo tenemos:

Creacion/Mantenimiento de Macro-Procesos — Lineas de Negocio
Creacion/Mantenimiento de Procesos por Lineas de Negocio (M acro-Procesos)
Tipo de Proceso (Configurables).

Procesos Criticos.

Asignacion de Procesos a Usuarios y Entidades Externas (Clientes Externos).
Base de Datos de Objetivos de Proceso.

Subprocesos
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Afectacion Organizacional
Almacenamiento (Histérico) de Andlisis de Eventos de Riesgo.
Tipos de Andlisis (Configurables): Inherente, Residual, etc.

Ubicacién en Zonas de Riesgo dependiendo de su Probabilidad e Impacto, con

identificacion visual de colores.

Respuestas a Riesgo (Configurables): Aceptar, Compartir, Evitar, Transferir,
etc.

Posibilidad de que varios usuarios puedan emitir su criteriode  andlisis (ubicacién
en lamatriz deriesgo del evento), loquele permite a sistema hacer un andlisis
combinatorio en base apesosde  estos criterios y emitir un andlisis sugerido en la

matriz de riesgos.

Ingreso/Mantenimiento de Controles existentes por Evento de Riesgo.
Categorias de Control (Configurables): Interna, Externa, etc.

Tipos de Control (Configurables): Preventivo, Correctivo, etc.
Frecuencias de Control (Configurables): Diaria, Mensual, etc.

Tipos de Implementaciéon de Control (Configurables): Implementado, No

Implementado, Parcia mente Implementado, etc.

Identificacion de Controles Manuales y Automaticos.
Identificacion de Controles Documentados y No Documentados.
Identificacion de Controles con Disefio Deficiente.

Identificacion de Usuarios y Entidades Externas (Clientes Externos) asociados al

control.
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Calculo de exposicién: evaluacion periddica de los riesgos y los controles utilizados
para mitigarlos afin de calcular el riesgo residual

Informes de registro del riesgo: describen los riesgos y |os controles para los gestores

del riesgo de forma proactivay en tiempo real

Ingreso/Mantenimiento de Actividades para Implementacion, Mg ora o Reemplazo de

Controles no Efectivos.

Asociacion de actividades a proyectos del modulo de Seguimiento (FBS-
ORM/Seguimiento) lo que nos permite efectuar un andlisis del progreso de la
implementacion de la actividad basandonos en el progreso del proyecto vinculado ala

misma

Base de Datos de Indicadores de Gestion.
Indicadores de Probabilidad e Impacto.
Indicadores de diferente naturaleza

Unidades de medida paramétricas. eventos por mes, dolares por afio, promedio de

eventos por semana, €tc.

Ingreso de valores de Indicadores manual o captura automatica del valor por fecha
desde otro sistema mediante la exposicion de estos valores en un Servicio Web.

Mantenimiento del Historico de Indicadores con la posibilidad de definir  rangos de
alerta paramostrar el comportamiento de un indicador en el trascurso del tiempo.

Asignacion de Indicadores de Impacto y Probabilidad a un Evento de Riesgo lo que
posibilita la definicidn cuantitativa de la ubicacion en la Matriz de Riesgo de acuerdo

al comportamiento histérico de los Indicadores asociados.
Reportes:

Matrices de riesgo muti-filtro
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Matrices de priorizacién de riesgos
Arbol de procesos
Pre-eventos

Entre las principales habilidades de FBS-ORM/Seguimiento tenemos:
Creacion de Proyectos Asignacion de Responsables a Proyectos
Creacion/Mantenimiento de Tareas del Proyecto. Fecha Inicio. Fecha Fin.
Porcentgjes de Proyecto y de Cumplimientos. Usuarios Asignados.
Porcentajes de Tarea y Cumplimiento. Clientes Externos Asignados.
Porcentgjes de Tarea y Cumplimiento. Carga y Visualizacion de Archivos
entregables de Tarea:

Diagrama deinteraccion de médulos

Todos los médulos en Financial que se comunican entre si o hacen a través de
Servicios Web, es més cada médulo representa fisica y l6gicamente una carpeta
virtual de un sitio web, dentro de la misma se encuentra un servicio web por cada
entidad de negocio que esta presto a atender las solicitudes de otros servicios web de
su mismo maédulo, de otro médulo o de una aplicacion cliente. Siempre conservando

los principios de seguridad, encriptamiento y compresion configurados.

Por disefio los médul os de Financial mantienen las siguientes lineas de comuni cacion:

FBS / Seguridad - .
3 fo:t{“ = . Fl"\'IA('\ICIALVzO
No” _ \Lu2.

=y

Figura 44: Linea de Comunicacion delos M 6dulos
Fuente: Financial Business System 2.0 Basic Edition
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Caracteristicas de infraestructura tecnolégica

Servidores requeridos con caracteristi cas recomendadas

Evaluando € tamafio actual de la Cooperativa y sus proyecciones normales de
crecimiento en los préximos afios consideramos que las caracteristicas minimas del
equipo servidor de aplicacion requerido son: Doble Procesador Xeon, 6 GB en RAM,
Disco Duro de 120 Gb.

Sistemas operativos recomendados

Servidor de Aplicaciones: Windows Server 2003 / 2008

Servidor de Base de Datos. Windows, Linux o e que la Ingtitucion determine

dependiendo de su motor de base de datos requiera.

Caracteristicas minimas de | as estaciones de trabajo recomendadas

Las caracteristicas minimas de los equipos clientes de aplicacion requeridas son:
Procesador Pentium 1V, 256 Mb en RAM, Disco Duro de 16 Gb.

4.7.3.2.1.2.1.3.3 Costos, Plazos y Forma de Pago
Costos
Los costos de los bienes y servicios detallados se expresan en € siguiente cuadro:

Modulos Basicos y De Negocio y opcionales solicitados

ITEM VALOR
(USD)
Licenciade Uso Ilimitado Modulos Bésicos y de Negocio 40.000,00
FBS Seguridad

FBS Administracion
FBS Contabilidad
FBS Personas — Clientes
FBS Cagas
FBS Captaciones Plazo Fijo
FBS Captaciones Vista - Cuentas de Ahorros
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FBS Crédito - FBS Cartera— FBS Cobranzas
FBS Estructuras Organismos de Control
Servicios de Adaptacion, Implantacion , Estabilizacion, 15.000,00
Migracion de datos y Puesta en produccion Médul os Basicos
y de Negocio (6 meses)

Tabla 38: Costo del Sistemay los M 6dulos que consta
Fuente: Financial Business System 2.0 Basic Edition
Es importante entender que la Cooperativa se encuentra en un proceso de franco
crecimiento y sobre todo que con € tiempo e organismo de control va a hacer una
serie de gjustes ala Normatividad que rige al mercado de las Instituciones Financieras
Populares, por o tanto las Instituciones deben buscar herramientas PROBADAS que
ademas de cubrir sus necesidades béasicas actuales les permitan pensar que en €
futuro deberdn incrementar estas herramientas para mejorar Sus operaciones y
cumplir con los esténdares que € organismo de control y e mercado exigen, por esta
razon ofrecemos ademas, una serie de médulos adicionales que pueden optar su

compraen cualquier momento:

M 6dul os Opcionales

ITEM VALOR
(USD)

FBS Activos Fijos 4.000,00

FBS Control Presupuestario 4.000,00
FBS Lavado de Activos 11.000,00

FBS Obligaciones Financieras 6.000,00
FBS Huellas Dactilares 3.000,00

FBS Riesgo de Liquidez Y Mercado 12.000,00
FBS ATM’s y Ventanillas Compartidas 6.000,00
FBS Adicion de Componentes (Add-in EXCEL) 3.000,00
FBS E-Banking - Banca Movil 9.500,00
FBS Riesgo Operativo / Seguimiento 15.000,00

Tabla 39: Costo de Mddulos adicionales del Sistema
Fuente: Financial Business System 2.0 Basic Edition
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Programas Fuentes

La Institucién ademés puede optar por la compra del derecho de uso de los programas
fuentes de la version instalada y la capacitacion a persona técnico para su

mantenimiento (maximo 2 personas), con € siguiente costo:

ITEM VALOR
(USD)
Programas Fuentes y Capacitacion Técnica 20.000,00

Tabla 40: Programas Fuentesy Capacitacion Técnica
Fuente: Financial Business System 2.0 Basic Edition

Impuestos
Los valores de la presente ofertaNO INCLUYEN IVA
Plazos

El plazo de entrega de los bienes, servicios y competencias para la propuesta
detallada anteriormente es de 6 meses, |0 que incluye los Mdédulos Basicos, de

Negocio y de Cumplimiento ofertados.
Forma de Pago
Laforma de pago propuesta es:

El 40% alafirmadel contrato y el valor restante en 12 cuotas mensuales equivalentes
a 5% del vaor del contrato cada una.

De requerir un financiamiento mayor, se incrementara un 10% del valor de la oferta
por cada afio adicional de plazo o fraccion, siendo el maximo plazo posible, 36
meses. El valor adicional se prorrateara al plazo escogido e incrementara cada una de

las cuotas proporcionales.

La Empresa dueiia del sistema se llama SIFIZSOFT S.A. la cua es muy conocida a

nivel nacional e internacional y tienes muchas Cooperativas que han adquirido su
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sistema a continuacion mostramos una breve historia de la empresa y su Cartera de
Clientes.

Historia

SifizSoft S.A. es una empresa ecuatoriana fundada en el 2004, resultado de la fusion
de un grupo de especiaistas que independientemente ofrecian servicios a
Instituciones Financieras del mercado local. Durante los 9 afios de existencia de la
empresa nos sentimos orgullosos de haber liderado més de 50 proyectos exitosos de
instalacion de software en Cooperativas, Financieras, Fondos y ONG’s dentro y fuera
del pais obteniendo un amplio acoge por las Cooperativas y que hoy por hoy

garantiza resultados Optimos en tiempos inmejorables.

Nuestra Cartera de Clientes en la actualidad comprenden més de 50 instituciones de

todo tamario quienes entre otras son:

COOPERATIVA uﬂn:muovqn:ﬂno ;

MAGISTERID MANABITA LTOA

F = CACPE-Z
= OOPERART i i =
nsoree &2 . B Fundaciénalternativa [

3

s} Coopenativa de Ahoro ¥ Crédite
B CACPECO L rigarotoa

L3 ’ JARDIN AZUAYO B
Cooperativa de Ahorro y Crédito

c.n.“mm VisionFund T

___‘_.,, - 3 = e muerofinance ity of Workd Vason
poncl ol ————————
e

B o2 el '\ SAN FRANCIScO |(C Contactar

FONDO DE DESARROLLD MICROEMPRESARIAL

ACA A @& “PABLO MUNOZ VEGA™ | - DSCUS
== 605,2% CNIAZ cORrP 55’3“" m ol

Una forma diferente de hacor bancs

LA MERCED tads - CUENCA

rofinanzas a su olcanc

;’I Cgor:um . ..f'.f‘l?i..,-

Figura 45: Cartera de Clientes que usan este Sistema
Fuente: Financial Business System 2.0 Basic Edition
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I nstituciones Financier as Controladas (SBS): 13

Cooperativa de Ahorro y Crédito “Jardin Azuayo”, Oscus Ltda. (Desarrollo -
SifizOS), San Francisco Ltda. (Financia 1.0), Sagrario Ltda. (Financial 2.0), Santa
Ana Ltda. (Financia 2.0), Camara de Comercio de Ambato Ltda. (Financia 1.0),
CACPECO Ltda. (Financial 2.0), CTH (Financiad 2.0 — instalandose), Vazcorp
(Financial 1.0), CODESARROLLO Ltda, 9 DE OCTUBRE Ltda. (Financial 2.0).
Cooperativa COMERCIO Ltda. , (Financid 2.0 — en proceso). Andaucia Ltda.
(Financial 2.0 - ORM).

Cooper ativas No Controladas (SBS): 26

Cacspmec Ltda., Magisterio Manabita Ltda., Marqués de Selva Alegre Ltda., Cacpe
Y antzaza Ltda., Cacpe Gualaquiza Ltda., Cacpe Zamora Ltda., Puéllaro Ltda.,, Nueva
Jerusalén Ltda, Union Popular Ltda.,, Union El Ejido Ltda.,, Cooperare Ltda.,
Alfonso Jaramillo Ltda., 14 de Marzo Ltda, 11alo Ltda, La Merced Ltda. Cuenca,
Corpucoop Ltda. (en proceso) (Financia 1.0); Lucha Campesina Ltda., Futuro
Lamanense Ltda, Cacpe Urocal Ltda, Pedro Moncayo Ltda, La Merced Ltda
Ambato, Visandes Ltda., Cooperart, Cooperarte, Kullki Was Ltda.,, PISA Ltda,
COAC CAAP Ltda, (Financial 2.0).

Administradoras de Fondos y ONG’s: 13

Asoprep (Financia 1.0), Contactar (Financia 2.0 - Colombia), FODEMI, INSOTEC,
Corfocesantia, Fundacion Alternativas para €l Desarrollo, Vision Fund International

(6 Instituciones — 6 Paises) (Financial 2.0).
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A continuacién algunos pantallazos del Sistema

"~ SifizSoft es una empresa.ecuatoriana con alcanece
g wglonaaque desarrolla Software financiero contable
s e ajusta a las necesidades de las
ncieras; complementando nuestros

W98 porte técnico especializado.

VISION

inos tres anos el proveedor lider de

i2ro Contable en el mercado nacional,

con crecimiento continuo en Centro y Sudameérica;
manteniendo el compromiso con la calidad y
celencia para la satisfaccion de nuestros clientes,
contando para ello con una estructura organizacional
solida en donde se prioriza el bienestar de nuestros
laboradores, fomentando en ellos un alto grado de
ponsabilidad con la sociedad y el medio ambiente.

; ey &y @S5
Flgura46 Pantallalngreaoal Sistema
Fuente: Financial Business System 2.0 Basic Edition

Configuracdn Ayuds
Informacitn de usuario 4 X

Francal

Y/

FINANCIALv2.0

Es on sistema integral, diseflada ba

o :lem. o it
mecesidades de procesamiento de o
sistema central para ls matriz,

ucursales o agencias de una
Institudén financieras, Combinals
pecialment

una
potente herramienta de desarrolio
aplicacicnes orientadss a clientes y
productos.

M Empresa: mmaoemﬁmcmmo JAADIN ATUAYO"  Ofidna:  CODRDINACION Usuario:  INFORMATICO SISTEMA PRUEBAS  Fecha:  25-02-2014

Flgura47 Pantalla General delngr&eoal S|stema
Fuente: Financial Business System 2.0 Basic Edition
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Captadones | Captaconses  Préstamos | Contablidad
Vtaw Plaza * - - -

| Menedas pras | Clentes | Captacions... | Captacione... | Préstamos | Contablidsd | Seouridsd | Tesoreria | Causales
Tipes de Bencos
Bancos
Tipes de Teléfoncs
Empresas Telefénicas
Divisiones de Mercado
Activos Fijes v Login;  ADMIN
Division Politica » Usuario:  IRFORMATICO SISTEMA |
Calendario
Actwidades Econdmicas
Traer Datos Distribuidos
Mantenimiento Campo Pardmetro
WoskFlow v
Organizacidn Interna
Campo Parametro
Tipe Docuements
Iremn Documento
Cotizacién Moneda
Oficing Distribucion y Frencd
Tipe de Cuenta Financiera B
| # Empresa Parimetro Informativo L2

.E. <3

Ganerdles T | | Fnenderos ™ | %

i Enpress:  COOPERATIVADE AHORRO Y CREDITO MRS ATUATD" SHcop COMASCEN, e JEJOITE __IE_ Fecha: 2502201

Flgura 48: Pantalla Lista de M édulos
Fuente: Financial Business System 2.0 Basic Edition

| Ingreso y consulta de persanas | informaciin de usmane & X |

| Usuario
d@@esafiboadddy

| Cr—— O
rersous werwavos e o Wceown ———— Jliosumss

| S Logini  ADMIN

| CEr——T ) e oo |
. '

ec Tecuoon T Whaoioe lmcionero————T] =

Formacitn intermeadsa (tdcnica)

| E— & e

CMCET N [T

Flgura 49: Pantalla Ingresoy Consulta de Personas
Fuente: Financial Business System 2.0 Basic Edition
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(= B1 Agricultura
- 001 Cultivo de banano, café y cacaa
- 002 Cultive de cereales
003 Cultive de flores
(@ 004 Otros cultivos.
& 02 Ganaderia y ansmales
[ 03 Sibvicultura
4 02 Explotaciin de minas y canteras
03 Industrias manufactureras
D4 Suministr de agua; alcantanBlade, gestién de desachos y actividades de saneamento
® 05 Construccién
& 06 Comercic al por mayor v al por menar; reparacidn de los vehiculos de mater v de las motocdletas
&+ 07 Abajamienta y servicios de comida
- 08 Transparte y almacenamienta
& 09 Informacidn y comumcacsin
10 Actividades financisras y de ssgurcs
) 11 Actividades Inmobiliarias

Logini. ADMIN

Usuariot  INFORMATICO SISTEMA

Figura 50: Pantalla Actividades Econémicas
Fuente: Financial Business System 2.0 Basic Edition

Informacxin de usaano

Usuaric

s COAC LA MERCED CIA LTDA COOPERATL... [
AMAZONAS BANCOS PRL.. =
AUSTRO 5.4, BANCOS PRL... W
CITIBANK (CITIGROUR) INTERMACIO... #
COFIEC INTERMACIO... =
COMERCIAL DE MANABI BANCOS PRL.. il Logimi  ADMIN
DEL LITORAL BANCOS PRL.. & Usuaria: INFORMATICO SISTEMA
BANCO MACHALA BANCOS PRI... =
INTERMACIONAL INTERMACIO... =
DE LOJa BANCOS PRI... ¥

Figura 51: Pantalla Bancos
Fuente: Financial Business System 2.0 Basic Edition
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4.7.3.2.1.2.2 Base de Datos

El lugar donde se encuentra € servidor de base de datos no cuenta con una
instalacion adecuada ya que no han seguido ninguna estandar de seguridad por lo que
se puedo observar, asi mismo que se encuentra ubicado en una oficina que esta a la

vista de todos pudiendo cualquier persona manipular e equipo.

Las contrasefias que son empleadas para €l uso de los computadores no son secretas
cada empleado sabe la contrasefia de su compariero existe una amenaza evidente que
es la ingenieria social pudiendo afectar € trabajo de su compafiero. Lo idea seria
gue las contrasefias fueran secretas o que tuvieran que ser cambiadas dentro de un

periodo determinado.
4.7.3.2.1.2.3 Antivirus

En cuanto a la actualizacion antivirus tienen serios problemas porque algunos
equipos no tienen acceso a internet, los mismos que se ve afectado y desprotegidos.
Asimismo pasa con |0s equipos que si tienen acceso a internet ya que € antivirus ya
caduco. Lo correcto seria que cada cierto tiempo existe un mantenimiento del
Antivirus y no esperar que € equipo deje de funcionar o que peor aln la informacion
se pierda para tomar estas acciones de seguridad y si se observa que el antivirus que
actualmente posee la Cooperativa ya no protege tratar de cambiar por otro y con su

respectivo licenciamiento.

4.7.3.2.1.3 Clasificacion del inventario (SW,HW, Soportes de Informacién,
Elementos auxiliares)

La Cooperativa no contaba con un inventario donde se clasificaba a cada uno de sus
activos de una manera mas detallada como se lo harealizado en este proyecto, ya que
para ellos todos eran equipos informaticos, pero en cuanto aplicacion no tiene ningun
inventario registrado y o que son soportes de informacion solo poseen CDs donde

resguardan su informacion diaria.
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4.7.3.2.2 Plan de Ejecucidn
Objetivo
Ordenar tempora mente |os programas de seguridad

Para llegar un plan de seguridad optimo se ha llegado a lo siguiente orden de los

programas de seguridad.

Eliminar fallos de seguridad evidentes

Clasificacion del inventario(SW,HW, Soportes de Informacion, Elementos
auxiliares)

Normativas de Seguridad

4.7.3.2.3 Ejecucion del plan

Esta actividad recoge |la serie de proyectos que materializan € plan de seguridad y

gue se van realizando seguin dicho plan de acuerdo alo analizado.

La aplicacion de las salvaguardas implica recurrir en costos, los cuales estardn en
funcion de los materiales a emplearse, del recurso humano a disponer tanto interno

como externo, y del tiempo que se extienda en |a aplicacion de dichas salvaguardas.

Se debera tomar en cuenta antes de la aplicacion de la salvaguarda, 1a variable costo-
beneficio, con e fin de poder controlar que €l costo de la aplicacion de la
salvaguarda no supere a costo de la amenaza en caso de que se materialice.

La Cooperativa de Ahorro y Crédito Universitaria Limitada (COPEU) a su criterio
analizara la factibilidad de la aplicacion de las salvaguardas y € beneficio que éstas
aportardn con € fin de disminuir € riesgo; asi también, a su libre criterio
seleccionaran los recursos convenientes a utilizarse para la aplicacion de las

salvaguardas, con sus costos respectivos y e tiempo que estimen prudente.
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CAPITULOV

5. CONCLUSIONESY RECOMENDACIONES

5.1 Conclusiones

>

El presente trabgo sirve como una aplicacion de la metodologia
MAGERIT Version 3 basada en su herramienta PILAR 5.2.9, para la
gecucion del Andlisis y Gestion de Riesgos, extendida hacia cualquier
institucion publica o privada que posea activos.

La herramienta PILAR 529, fue de vitd importancia para
comprender que los Sistemas de Informacion estén expuestos a amenazas que
pueden causar dafios significativos a las operaciones de la organizacion, €
mismo que tiene un interfaz amigable de aplicacion para el usuario.

La “Cooperativa de Ahorro y Crédito Universitaria Limita (COPEU)” no
tiene medidas de seguridad guiados y documentados, por lo cua este
estudio sera de gran beneficio paraminimizar riesgos en € futuro.

El persona de la Cooperativa de Ahorro y Crédito Universitaria Limitada
COPEU no llevaregistro y seguimiento de fallos del Sistema de Informacion
Financiera para poder dar soluciones adecuadas.

El Sistema de Informacion Financiera no responde con agilidad en e proceso
por lo que provoca malestar en el persona y en los clientes.
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» Al Sistema de Informacion Financiera no se le realiza mantenimiento 1o que
provoca bajo funcionamiento en los procesos que realiza la Cooperativa
diariamente generando malestar en los usuarios y pérdidas ala misma.

» Después de haber realizado este proyecto, la Cooperativa obtendra
un documento encaminado a la seguridad que sera punto de partida para la
creacion de normativas de seguridad para los recursos informaticos y para
los empleados que laboran en la Cooperativa.

5.2 Recomendaciones

» Se recomienda utilizar la Metodologia MAGERIT Version 3, en el Andlisis
y Gestién de Riesgos, complementando con la herramienta PILAR 5.2.9, que
es una herramienta propia automatizada y basada en la metodologia, que
permite trabajar con varios activos, amenazas y salvaguardas.

» Se recomienda que la administracion tome en cuenta estandares como:
ISO/IEC 27002:2005 Cobdigo de buenas practicas para la Gestion de la
Seguridad de la Informacion, COBIT e ITIL (mejores préacticas de prestacion
de servicios Tl y auditoria) y CISCO (estandares internacionales de redes y
telecomunicaciones).

» Serecomiendaal Técnico dela Cooperativade Ahorro y Crédito Universitaria
Limitada COPEU redizar mantenimiento al Sistema de Informacion
Financiera paramejorar €l desenvolvimiento y funcionamiento del sistema sin
retrasos en sus transacciones.

» Se recomienda la implementaciéon de un nuevo Sistema de Informacion
Financiera que satisfaga las necesidades tanto de la Cooperativa como de sus
clientes evitando causar molestias o pérdidas de tiempo a los mismos y
generando mayores ingresos ala Cooperativa.
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GLOSARIO DE TERMINOS
Ataque: Amenaza de origen intencionado
Impacto: Resultado sobre un activo ante la materializacion de una amenaza

Incidente: Cualquier evento no esperado o no deseado que pueda comprometer la

seguridad del sistema

Normativa de Seguridad: Conjunto de documentos que desarrollan la politica de

seguridad.
Salvaguarda: Son acciones gue protegen a un activo de forma fisicao l6gica.

Seguridad: Capacidad de resistir, con un determinado nivel de confianza, los

incidentes que puedan causar dafno.

Valor: Estimacion de la unidad de una determinada activo de informacion para la

organi zacion teniendo en cuenta | os diferentes requerimientos

Abuso de privilegios de acceso: Cada usuario disfrutade un nivel de privilegios para
un determinado propdsito; cuando un usuario abusa de su nivel de privilegios
para redlizar tareas que no son de sucompetencia, hay problemas.

Acceso no autorizado: El atacante consigue acceder a los recursos del sistema sin
tener autorizacion para €llo, tipicamente aprovechando un fallo del sistema de
identificacion y autorizacion.

Acreditacion: Accidon de facultar a un sistema o red de informacién para gue procese
datos sensibles, determinando el grado en € que e disefio y la materializacion de
dicho sistema cumple | os requerimientos de seguridad técnica preestabl ecidos.

Activo: Recursos del sistema de informacién o relacionados con éste, necesarios para
gue la Organizacion funcione correctamente y a alcance |os objetivos propuestos por
su direccion.

Alteracion de la informacion: Es la dteracion accidental de lainformacion.

Amenaza: Eventos que pueden desencadenar un incidente en la Organizacion,
produciendo dafios materiales o pérdidas inmaterial es en sus activos.
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Andlisis: Laaccion y € efecto de separar un todo en los elementos que lo componen
con €l objeto de estudiar su naturaleza, funcion o significado.

Andlisis de Riesgos: Proceso sistematico para estimar la magnitud de los riesgos a

gue esta expuesta una Organi zacion.
Autenticidad: Aseguramiento de laidentidad u origen.

Averia de origen fisico o logico: Son los falos en los equipos y/o fallos en los
programas. Puede ser debido a un defecto de origen o sobrevenida durante el

funcionamiento del sistema.

Caida del sistema por agotamiento fisico de recursos: La carencia de recursos

suficientes provocala caida del sistema cuando la carga de trabajo es desmesurada.

Condiciones inadecuadas de temperatura o humedad: Son las deficiencias en
la aclimatacién de los locales, excediendo los margenes de trabajo de los equipos:
excesivo calor, excesivo frio, exceso de humedad.

Confidencialidad: Aseguramiento de que la informacién es accesible solo para

aquellos autorizados a tener acceso.

Deficiencias en la organizacion: Es cuando no esta claro quién tiene que hacer
exactamente qué y cuando, incluyendo tomar medidas sobre los activos o informar a
lajerarquia de gestion.

Degradacion: Mide el dafio causado por un incidente en €l supuesto de que ocurriera.
Denegacion de servicio: Es la carencia de recursos suficientes que provoca la caida

del sistema cuando la carga de trabajo es desmesurada.

Disponibilidad: Aseguramiento de que |os usuarios autorizados tienen acceso cuando

lo requieran alainformacion y sus activos asociados.

Dominio: Conjunto de activos sometidos a un tratamiento homogéneo, bgjo una

cierta politica de seguridad comun.
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Gestion de Riesgos. Seleccion e implantacion de salvaguardas para conocer,
prevenir, impedir, reducir o controlar los riesgos identificados.

I mpacto: Consecuencia que sobre un activo tiene la materializacion de una amenaza.

Impacto residual: Impacto remanente en e sistema tras laimplantacion de
las salvaguardas determinadas en € plan de seguridad.

Integridad: Garantia de la exactitud y completitud de la informacién y los métodos
de su procesamiento.

| SO/IEC 27002:2005 Codigo de buenas practicas para la Gestion de
la Seguridad de la Informacion: Establece directrices y principios generales para
iniciar, implementar, mantener y mejorar la gestion de seguridad de lainformacién en

una organizacion.

ISO / IEC 27002:2005 contiene las mejores préacticas de los objetivos de control y los
controles en las siguientes areas de gestion de seguridad de lainformacion:

Politica de seguridad,;

Organizacion de seguridad de lainformacion;

De gestion de activos;

Recursos de la seguridad humana;

Seguridad fisicay ambiental;

Las comunicaciones y la gestion de |as operaciones;
Control de acceso;

La adquisicion de sSistemas de informacion, desarrollo y
mantenimiento;

» Seguridad de lainformacion de gestion de incidentes,
» Gestion de la continuidad;

» Cumplimiento.

YVVVYVYVVYVYYYVY

Modelo de Valor: Informe: Caracterizacion del valor que representan los activos

parala Organizacion asi como de las dependencias entre los diferentes activos.

Riesgo: Estimacion del grado de exposicion a que una amenaza se materialice sobre

uno 0 Mas activos causando dafios o perjuicios ala Organizacion.
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Riesgo residual: Riesgo remanente en e sistema tras la implantacién de las
salvaguardas determinadas en €l plan de seguridad de lainformacion.

Sistemas de Informacién: Son los ordenadores y redes de comunicaciones
electronicas, asi como los datos electrénicos almacenados, procesados, recuperados o

transmitidos por 10os mismos para su operacion, uso, proteccion y mantenimiento.

Suplantacién de la identidad del usuario: Es cuando un atacante consigue hacerse
pasar por un usuario autorizado, disfrutando de los privilegios de este para sus fines

propios.

Trazabilidad.- Aseguramiento de que en todo momento se podra determinar
quién hizo quéy en qué momento.
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ANEXO 1
ENCUESTA

COOPERATIVA DE AHORRO Y CREDITO UNIVERSITARIA LIMITADA

OBJETIVO: Conocer la situacion actual de la Cooperativa y del funcionamiento del Sistema

de Informacion Financiera.

INSTRUCTIVO

Sefiale con una X unade |as aternativas que usted considere conveniente

CUESTIONARIO

1. ¢Se han redizado Auditorias Informéticas en la Cooperativa de Ahorro y Crédito
Universitaria Limitada (COPEU)?

s [] No []

2. ¢Las Auditorias Informaticas realizadas en la Cooperativa de Ahorro y Crédito
Universitaria Limitada (COPEU) han servido para € progreso y mejor desempefio de la
misma?

s [] NO []

3. ¢Se lleva agun registro y seguimiento de los fallos producidos por el Sistema de
Informacion Financiera?

s [] No []

4. ¢Cuando se produce alguna falla en el Sistema de Informacidn Financiera usted soluciona
el problema?

SOLO D LLAMA AL SUPERVISORD LLAMA AL TECNlcqj

5. ¢Quétipo de control de cambios serealizaal Sistema de Informacion Financiera?

OPERACION |:| PROCESAMIENTOD SEGURIDAD |:|

6. ¢Se haredizado una Auditoria Informatica especificamente al Sistema de Informacion
Financiera de la Cooperativa?

S No []

7. ¢Al redlizar las actividades diarias, el sistema responde con agilidad en el proceso?

s [] No []

8. ¢Tiene conocimiento de todos los procesos del software e informacién instalados en su
computador?

s [] No []

9. ¢El Sistemade Informacién Financiera posee la documentacion adecuada?

s [ No []
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10. ¢Se realiza chequeos habituales de mantenimiento a Sistema de Informacién Financiera
en lalnstitucion?

s [] NO []

11. ¢Se efectlian actualizaciones del sistema periddicamente?

s [ No []

12. ¢Existen procesos en lainstitucion paralos que no se usa el sistema?

s [] No []

13. ¢Cree Ud. necesario la implementacion de un nuevo sistema de informacion financiera en
la Cooperativa?

s [] No [

14. (Cree Ud. que usted gue un nuevo sistema de informacién financiera mejoraria el proceso
y velocidad en las transacciones?

s [] No [
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ANEXO 2

FICHAS PARA LA RECOPILACION DE DATOS

[S| SERVICIOS

NOMBRE:

DESCRIPCION:

RESPONSABLE:

Tipo (marque todos | os adj etivos que procedan):
() [anon] andnimo (sin requerir identificacion del
usuario)
() [pub] al publico en general (sin relacion
contractual)
() [ext] ausuarios externos (bajo unarelacion
contractual)
() [int] interno (usuarios y medios de la propia
organizacion)
() [www] world wide web
() [telnet] acceso remoto a cuenta local
( ) [email] correo electronico
) [voip] voz sobre ip
[file] almacenamiento de ficheros
[print] servicio de impresion
[ftp] transferencia de ficheros
[backup] servicio de copias de respaldo (backup)
[edi] intercambio electronico de datos
[dir] servicio de directorio
[dns] servidor de nombres de dominio
[idm] gestién de identidades
[ipm] gestién de privilegios
[crypto] servicios criptograficos
( ) [key_gen] generacion de claves
() [integrity] proteccion de laintegridad
() [encryption] cifrado
() [auth] autenticacion
() [sign] firma electronica
() [time] fechado electrénico
() [pki] PKI - infraestructura de clave publica
( ) [ca] autoridad de certificacion
( ) [ra] autoridad de registro
( ) [ba] autoridad de validacion
() [tsa] autoridad de fechado electrénico
( ) [aa] autoridad de atributos
() [other] otros...

(
(
(
(
(
(
(
(
(
(
(

N N N N N N N N N N
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AMENAZAS:
[N] Desastres Naturales

[N.1] Fuego
[N.2] Dafos por agua
[N.*]Desastres naturales

[I] Deorigen industrial

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental

[1.4] Contaminacion
€electromagnética

[1.5] Averiade origen fisico o
|6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de

temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

[1.9] Interrupcion de otros
Servicios 0 suministros
esenciales

[1.10] Degradacion de los soportes de

almacenamiento de la

informacion

[1.11] Emanaciones
el ectromagnéticas

[E] Erroresy fallos no

intencionados
[E.1] Errores de los usuarios [E.2]
Errores del administrador [E.3]
Errores de monitorizacion
(log)
[E.4] Errores de configuracién
[E.7] Deficienciasen la
organizacion
[E.8] Difusién de software dafiino
[E.9] Errores de (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacién
[E.15] Alteracion de lainformacion
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[E.18] Destrucciéon de la
informacion

[E.19] Fugas de
informacion

[E.20] Vulnerabilidad delos
programas (software)

[E.21] Errores de mantenimiento /

actualizacion de

programas (software)

[E.23] Errores de mantenimiento /

actualizacién de equipos

(hardware)

[E.24] Caida del sistema por
agotamiento de recursos

[E.25] Perdidas de equipos

[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.3] Manipulacion de los
registros de actividad

[A.4] Manipulacion de los ficheros
de configuracion

[A.5] Suplantacion de laidentidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de trafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacion de
informacion



[A.18] Destruccion de la [A.26] Atague destructivo

informacion [A.27] Ocupacion enemiga
[A.19] Divulgacion de informacion [A.28] Indisponibilidad del
[A.22] Manipulacién de programas personal
[A.23] Manipulacién de hardware [A.29] Extorsién
[A.24] Denegacion de servicio [A.30] Ingenieria social

[A.25] Robo de equipos

[SW] APLICACIONES (Software)

NOMBRE:

DESCRIPCION:

RESPONSABLE:

Tipo (marque todos | os adjetivos que procedan):
(') [prp] desarrollo propio (in house)
() [sub] desarrollo a medida (subcontratado)
() [std] estandar (off the shelf)

() [browser] navegador web

() [www] servidor de presentacion
) [app] servidor de aplicaciones
) [email_client] cliente de correo electronico
) [email_server] servidor de correo electronico
) [directory] servidor de directorio
) [fil€] servidor de ficheros
) [dbms] sistema de gestion de bases de datos
) [tm] monitor transaccional
) [office] ofimatica
) [av] anti virus
) [0s] sistema operativo

(') [windows] Windows

() [solaris] Solaris

() [linux] linux

( ) [other] otros...

() [ts] servidor de terminales
() [backup] sistema de backup
( ) [other] otros...

(
(
(
(
(
(
(
(
(
(
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AMENAZAS:
[N] Desastres Naturales

[N.1] Fuego
[N.2] Dafios por agua
[N.*]Desastres naturales

[I] De origen industrial

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental

[1.4] Contaminacién
electromagnética

[1.5] Averiade origen fisico o
|6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de

temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

[1.9] Interrupcion de otros
servicios o suministros
esenciales

[1.10] Degradacion de los soportes de

almacenamiento de la

informacion

[1.11] Emanaciones
€lectromagnéticas

[E] Erroresy fallos no
intencionados

[E.1] Errores de los usuarios [E.2]
Errores del administrador [E.3]
Errores de monitorizacion
(log)
[E.4] Errores de configuracion
[E.7] Deficienciasen la
organizacion
[E.8] Difusién de software dafiino
[E.9] Erroresde (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacion
[E.15] Alteracion de lainformacion

[E.18] Destruccion dela
informacion
[E.19] Fugas de
informacion
[E.20] Vulnerabilidad de los
programas (software)
[E.21] Errores de mantenimiento /
actualizacién de
programas (software)
[E.23] Errores de mantenimiento /
actualizacién de equipos
(hardware)
[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Perdidas de equipos
[E.28] Indisponibilidad del
personal
[A] Ataques deliberados
[A.3] Manipulacion de los
registros de actividad
[A.4] Manipulacion de los
ficheros de configuracion
[A.5] Suplantacién de laidentidad
del usuario
[A.6] Abuso de privilegios de
acceso
[A.7] Uso no previsto
[A.8] Difusion de software dafiino
[A.9] (Re-) encaminamiento de
mensajes
[A.10] Alteracion de secuencia
[A.11] Acceso no autorizado
[A.12] Andlisisdetrafico
[A.13] Repudio
[A.14] Interceptacion de
informacion (escucha)
[A.15] Modificacion de
informacion



[A.18] Destruccion de la [A.26] Atague destructivo

informacion [A.27] Ocupacion enemiga
[A.19] Revelacion de informacion [A.28] Indisponibilidad del
[A.22] Manipulacién de programas personal
[A.23] Manipulacién de hardware [A.29] Extorsién
[A.24] Denegacion de servicio [A.30] Ingenieria social

[A.25] Robo de equipos

[HW] EQUIPAMIENTO INFORMATICO (Hardware)

NOMBRE:

DESCRIPCION:

MARCA: ... e VERSION: ... ooveee e,
MODELO:...cevee e, ANO ..o,
RESPONSABLE:

Tipo (marque todos | os adj etivos que procedan):
( ) [host] grandes equipos (host)
() [mid] equipos medios
() [pc]informética personal
) [vhost] equipos virtuales
) [cluster] cluster
) [mobile] informatica movil
) [ pdalagendas electronicas
) [easy]facilmente reemplazable
) [data] que almacena datos
) [peripheral] periféricos
( ) [print] medios de impresion
( ) [scan] escaner
() [crypto] dispositivo criptogréfico
( ) [other] otros...
bd] dispositivo de frontera
network] soporte de lared
) [modem] médem
) [hub] concentrador
[switch] conmutador
[router] encaminador

[

[

(

(
()
()
( ) [bridge] puente
()
()
(
(

[

[

(
(
(
(
(
(
(
()
()

[gtwy] pasarela
[firewall] cortafuegos

) [wap] punto de acceso wireless
) [other] otros...

pabx]centralita telefonica

other] otros...

()
()
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AMENAZAS:
[N] Desastres Naturales
[N.1] Fuego
[N.2] Dafios por agua
[N.*]Desastres naturales
[I] De origen industrial
[1.1] Fuego
[1.2] Dafios por agua
[1.*] Desastres industriales
[1.3] Contaminacion medioambiental
[1.4] Contaminacion
electromagnética
[1.5] Averiade origen fisico o
|6gico
[1.6] Corte del suministro eléctrico
[1.7] Condiciones inadecuadas de
temperatura o humedad
[1.8] Fallo de servicios de
comunicaciones
[1.9] Interrupcion de otros
Servicios 0 suministros
esenciales
[1.10] Degradacion de los soportes de
almacenamiento de lainformacién
[1.11] Emanaciones
electromagnéticas
[E] Erroresy fallos no
intencionados
[E.1] Errores de los usuarios [E.2]
Errores del administrador [E.3]
Errores de monitorizacion
(log)
[E.4] Errores de configuracion
[E.7] Deficienciasen la
organizacion
[E.8] Difusién de software dafino
[E.9] Errores de (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacion
[E.15] Alteracion de lainformacion

[E.18] Destruccion dela
informacion
[E.19] Fugas de
informacion
[E.20] Vulnerabilidad delos
programas (software)
[E.21] Errores de mantenimiento /
actualizacion de
programas (software)
[E.23] Errores de mantenimiento /
actualizacion de equipos
(hardware)
[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Perdidas de equipos
[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.3] Manipulacion de los
registros de actividad

[A.4] Manipulacion de los
ficheros de configuracion

[A.5] Suplantacion de laidentidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisisdetrafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacion de
informacion

[A.18] Destruccion de la
informacion



[A.19] Revelacion de informacion [A.27] Ocupacion enemiga

[A.22] Manipulacién de programas [A.28] Indisponibilidad del
[A.23] Manipulacién de hardware personal

[A.24] Denegacion de servicio [A.29] Extorsion

[A.25] Robo de equipos [A.30] Ingenieria social

[A.26] Ataque destructivo

[COM] COMUNICACIONES

NOMBRE:

DESCRIPCION:

RESPONSABLE:

Tipo (marque todos | os adjetivos que procedan):
( ) [PSTN] red telefonica

( ) [ISDN] RDSI (red digital)
() [X25] X25 (red de datos)
)[ADSL] ADSL

[pp] punto a punto

[radio] red inaldambrica
[wifi]Wifi

[mobileg] telefonia movil
[sat] por satélite

[LAN] red loca

[VLAN] LAN irtual
[MAN] red metropolitana
[WAN] red de area amplia
[Internet] Internet

[vpn] red privada virtual
[other] otros...

(
(
(
(
(
(
(
(
(
(
(
(
(

N N N N N N N N N N N N
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AMENAZAS:

[N] Desastres Naturales

[N.1] Fuego
[N.2] Dafios por agua
[N.*]Desastres naturales

[I] De origen industrial

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental

[1.4] Contaminacién
electromagnética

[1.5] Averiade origen fisico o
|6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de

temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

[1.9] Interrupcion de otros
servicios o suministros
esenciales

[1.10] Degradacion de los soportes de

almacenamiento de la

informacion

[1.11] Emanaciones
€lectromagnéticas

[E] Erroresy fallos no

intencionados
[E.1] Errores de los usuarios [E.2]
Errores del administrador [E.3]
Errores de monitorizacion
(log)
[E.4] Errores de configuracion
[E.7] Deficienciasen la
organizacion
[E.8] Difusién de software dafiino
[E.9] Erroresde (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacion
[E.15] Alteracion de lainformacion

[E.18] Destruccion dela
informacion

[E.19] Fugas de
informacion

[E.20] Vulnerabilidad de los
programas (software)

[E.21] Errores de mantenimiento /

actualizacién de

programas (software)

[E.23] Errores de mantenimiento /

actualizacién de equipos

(hardware)

[E.24] Caida del sistema por
agotamiento de recursos

[E.25] Perdidas de equipos

[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.3] Manipulacion de los
registros de actividad

[A.4] Manipulacion de los
ficheros de configuracion

[A.5] Suplantacién de laidentidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisisdetrafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacion de
informacion



[A.18] Destruccion de la [A.26] Atague destructivo

informacion [A.27] Ocupacion enemiga
[A.19] Divulgacion de informacion [A.28] Indisponibilidad del
[A.22] Manipulacién de programas personal
[A.23] Manipulacién de hardware [A.29] Extorsién
[A.24] Denegacion de servicio [A.30] Ingenieria social

[A.25] Robo de equipos

[SI] SOPORTES DE INFORMACION

NOMBRE:

DESCRIPCION:

RESPONSABLE:

Tipo (margue todos | os adj etivos que procedan):

( ) [electronic] electronicos
( ) [disk] discos
( ) [vdisk] discos virtuales
( ) [san] amacenamiento en red
) [disquette] disquetes
) [cd] cederron (CD-ROM)
) [usb] dispositivos USB
) [dvd] DVD
) [tape] cinta magnética
) [mc] tarjetas de memoria
) [ic] tarjetas inteligentes
) [other] otros...
( ) [non_electronic] no electrénicos
( ) [printed] material impreso
( ) [tape] cinta de papel
( ) [film] microfilm
( ) [cards] tarjetas perforadas
( ) [other] otros...

(
(
(
(
(
(
(
(
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AMENAZAS:
[N] Desastres Naturales
[N.1] Fuego
[N.2] Dafios por agua
[N.*]Desastres naturales
[I] De origen industrial
[1.1] Fuego
[1.2] Dafios por agua
[1.*] Desastres industriales
[1.3] Contaminacion medioambiental
[1.4] Contaminacion
electromagnética
[1.5] Averiade origen fisico o
|6gico
[1.6] Corte del suministro eléctrico
[1.7] Condiciones inadecuadas de
temperatura o humedad
[1.8] Fallo de servicios de
comunicaciones
[1.9] Interrupcion de otros
SErvicios 0 suministros
esenciales
[1.10] Degradacion de los soportes de
almacenamiento de lainformacién
[1.11] Emanaciones
electromagnéticas
[E] Erroresy fallos no
intencionados
[E.1] Errores de los usuarios [E.2]
Errores del administrador [E.3]
Errores de monitorizacion
(log)
[E.4] Errores de configuracion
[E.7] Deficienciasen la
organizacion
[E.8] Difusién de software dafino
[E.9] Errores de (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacion
[E.15] Alteracion de lainformacion
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[E.18] Destruccion dela
informacion
[E.19] Fugas de
informacion
[E.20] Vulnerabilidad delos
programas (software)
[E.21] Errores de mantenimiento /
actualizacion de
programas (software)
[E.23] Errores de mantenimiento /
actualizacion de equipos
(hardware)
[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Perdidas de equipos
[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.3] Manipulacion de los
registros de actividad

[A.4] Manipulacion de los
ficheros de configuracion

[A.5] Suplantacion de laidentidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisisdetrafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacion de
informacion

[A.18] Destruccion de la
informacion



[A.19] Divulgacion de informacion [A.27] Ocupacion enemiga

[A.22] Manipulacién de programas [A.28] Indisponibilidad del
[A.23] Manipulacién de hardware personal

[A.24] Denegacion de servicio [A.29] Extorsién

[A.25] Robo de equipos [A.30] Ingenieria social

[A.26] Atague destructivo

[AUX] EQUIPAMIENTO AUXILIAR

NOMBRE:

DESCRIPCION:

RESPONSABLE:

Tipo (marque todos | os adj etivos que procedan):
( ) [power] fuentes de alimentacion
() [ups] sai - sistemas de alimentacion ininterrumpida
( ) [gen] generadores eléctricos
( ) [ac] equipos de climatizacion
() [cabling] cableado
() [wire] cable eléctrico
( ) [fiber] fibra éptica
() [robot] robots
() [tape] ... decintas
() [disK] ... de discos
() [supply] suministros esenciales
() [destroy] equipos de destruccion de soportes de informacion
() [furniture] mobiliario: armarios, etc
() [safe] caas Fuertes
() [other] otros...
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AMENAZAS.
[N] Desastres Naturales

[N.1] Fuego
[N.2] Dafios por agua
[N.*]Desagtres naturales

[I] Deorigen industrial

[1.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacién medioambiental

[1.4] Contaminacién
electromagnética

[1.5] Averiade origen fisico o
[6gico

[1.6] Corte del suministro
eléctrico

[1.7] Condiciones inadecuadas de
temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

[1.9] Interrupcion de otros
servicios o suministros
esenciales

[1.10] Degradacion de los soportes
de amacenamiento de la
informacion

[1.11] Emanaciones
electromagnéticas

[E] Erroresy fallos no

intencionados

[E.1] Errores de los usuarios [E.2]

Errores del administrador [E.3]

Errores de monitorizacion
(log)

[E.4] Errores de configuracion

[E.7] Deficienciasen la
organizacion

[E.8] Difusion de software
dafino

[E.9] Errores de (re-
)encaminamiento

[E.10] Errores de secuencia

[E.14] Fugas de informacion

[E.15] Alteracion dela
informacion

[E.18] Destruccion dela
informacion

[E.19] Fugas de
informacion

[E.20] Vulnerabilidad de los
programas (software)

[E.21] Erroresde
mantenimiento /

actualizacién de
programas (software)

[E.23] Erroresde
mantenimiento/actualizacion de
equipos (hardware)

[E.24] Caida del sistema por
agotamiento de recursos

[E.25] Perdidas de equipos

[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.3] Manipulacion de los
registros de actividad

[A.4] Manipulacion de los
ficheros de configuracion

[A.5] Suplantacién dela
identidad del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software
darfiino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisisdetrafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacion de
informacion



[A.18] Destruccion de la [A.26] Ataque destructivo

informacion [A.27] Ocupacion enemiga
[A.19] Divulgacion de informacion [A.28] Indisponibilidad del
[A.22] Manipulacion de programas personal
[A.23] Manipulacion de hardware [A.29] Extorsion
[A.24] Denegacion de servicio [A.30] Ingenieria social

[A.25] Robo de equipos

[SS| SERVICIOS SUBCONTRATADOS

NOMBRE:

DESCRIPCION:

RESPONSABLE:

Tipo (marque todos | os adjetivos que procedan):

() [anon] andnimo (sin requerir identificacion del usuario)
() [pub] a publico en general (sin relacién contractual)

() [ext] a usuarios externos (bajo una relacion contractual)
() [int] interno (usuarios y medios de la propia organizacion)
() [cont] contratado a terceros (se presta con medios & enos)

() [www] world wide web

() [telnet] acceso remoto a cuenta local

() [email] correo electronico

( ) [voip] voz sobreip

() [file] almacenamiento de ficheros

() [print] servicio de impresion

() [ftp] transferencia de ficheros

() [backup] servicio de copias de respaldo (backup)
() [edi] intercambio electronico de datos

(') [dir] servicio de directorio
() [dns] servidor de nombres de dominio
() [idm] gestién de identidades
( ) [ipm] gestion de privilegios
( ) [crypto] servicios criptograficos
( ) [key_gen] generacion de claves
() [integrity] proteccion de laintegridad
() [encryption] cifrado
() [auth] autenticacion
( ) [sign] firma electrénica
() [time] fechado el ectrénico

193




AMENAZAS:
[N] Desastres Naturales
[N.1] Fuego
[N.2] Dafios por agua
[N.*]Desastres naturales
[I] Deorigen industrial
[1.1] Fuego
[1.2] Dafios por agua
[1.*] Desastres industriales
[1.3] Contaminacion medioambiental
[1.4] Contaminacion
electromagnética
[1.5] Averiade origen fisico o
l6gico
[1.6] Corte del suministro
eléctrico
[1.7] Condiciones inadecuadas de
temperatura o humedad
[1.8] Fallo de servicios de
comunicaciones
[1.9] Interrupcion de otros
Servicios 0 suministros
esenciales
[1.10] Degradacion de los soportes
de amacenamiento de la
informacion
[1.11] Emanaciones
electromagnéticas
[E] Erroresy fallos no
intencionados
[E.1] Errores de los usuarios [E.2]
Errores del administrador [E.3]
Errores de monitorizacion
(log)
[E.4] Errores de configuracion
[E.7] Deficienciasen la
organizacion
[E.8] Difusion de software
darnino
[E.9] Errores de (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacion
[E.15] Alteracion dela
informacién

[E.18] Destruccion dela
informacion

[E.19] Fugas de
informacion

[E.20] Vulnerabilidad delos
programas (software)

[E.21] Erroresde
mantenimiento /

actualizacion de
programas (software)

[E.23] Errores de
mantenimiento/actualizacion de
equipos (hardware)

[E.24] Caida del sistera por
agotamiento de recursos

[E.25] Perdidas de equipos

[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.3] Manipulacion de los
registros de actividad

[A.4] Manipulacion de los
ficheros de configuracion

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software
dafino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisisdetrafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacién de
informacion



[A.18] Destruccion de lainformacion [A.27] Ocupacion enemiga

[A.19] Divulgacion de informacion [A.28] Indisponibilidad del
[A.22] Manipulacion de programas personal

[A.23] Manipulacion de hardware [A.29] Extorsion

[A.24] Denegacion de servicio [A.30] Ingenieria social

[A.25] Robo de equipos
[A.26] Ataque destructivo

[L] INSTALACIONES

NOMBRE:

DESCRIPCION:

RESPONSABLE:

Tipo (marque todos | os adjetivos que procedan):

() [site] emplazamiento

( ) [building] edificio

( ) [locdl] loca

( ) [mobile] plataformas moéviles

() [car] vehiculo terrestre: coche, camion, etc.
() [plane] vehiculo aéreo: avion, etc.

() [ship] vehiculo maritimo: buque, lancha, etc.
() [shelter] contenedores

channel] canalizacién

other] otros...

()
()

—r—
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AMENAZAS:
[N] Desastres Naturales

[N.1] Fuego
[N.2] Dafios por agua
[N.*]Desastres naturales

[1] Deorigen industrial

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental

[1.4] Contaminacion
electromagnética

[1.5] Averiade origen fisico o
l6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de

temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

[1.9] Interrupcion de otros
Servicios 0 suministros
esenciales

[1.10] Degradacion de los soportes de

almacenamiento de la

informacion

[1.11] Emanaciones
el ectromagnéticas

[E] Erroresy fallos no

intencionados
[E.1] Errores de los usuarios [E.2]
Errores del administrador [E.3]
Errores de monitorizacion
(log)
[E.4] Errores de configuracién
[E.7] Deficienciasen la
organizacion
[E.8] Difusién de software dafiino
[E.9] Errores de (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacion
[E.15] Alteracién de lainformacion
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[E.18] Destruccion dela
informacion

[E.19] Fugas de
informacion

[E.20] Vulnerabilidad de los
programas (software)

[E.21] Errores de mantenimiento /

actualizacién de

programas (software)

[E.23] Errores de mantenimiento /

actualizacién de equipos

(hardware)

[E.24] Caida del sistema por
agotamiento de recursos

[E.25] Perdidas de equipos

[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.3] Manipulacion de los
registros de actividad

[A.4] Manipulacion de los
ficheros de configuracién

[A.5] Suplantacion de laidentidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de trafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacion de
informacion

[A.18] Destruccion de la
informacion



[A.19] Divulgacion de informacion
[A.22] Manipulacion de programas
[A.23] Manipulacion de hardware
[A.24] Denegacion de servicio
[A.25] Robo de equipos

[A.26] Atague destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del
personal

[A.29] Extorsion

[A.30] Ingenieria social

[P] PERSONAL

NOMBRE:

DESCRIPCION:

RESPONSABLE:

Tipo (marque todos | os adjetivos que procedan):

() [ue] usuarios externos

() [ui] usuariosinternos

( ) [op] operadores

( ) [adm] administradores de sistemas

( ) [com] administradores de comunicaciones
( ) [dba] administradores de BBDD

( ) [sec] administradores de seguridad

( ) [des] desarrolladores/programadores

( ) [sub] subcontratas
( ) [prov] proveedores
( ) [other] otros...

AMENAZAS:

[N] Desastres Naturales
[N.1] Fuego
[N.2] Dafios por agua
[N.*]Desastres naturales

[I] Deorigen industrial

197

[1.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacion medioambiental




[1.4] Contaminacién
electromagnética
[1.5] Averiade origen fisico o
l6gico
[1.6] Corte del suministro eléctrico
[1.7] Condiciones inadecuadas de
temperatura o humedad
[1.8] Fallo de servicios de
comunicaciones
[1.9] Interrupcion de otros
Servicios 0 suministros
esenciales
[1.10] Degradacion de los soportes de
almacenamiento de la
informacion
[1.11] Emanaciones
el ectromagnéticas

[E] Erroresy fallos no

intencionados
[E.1] Errores de los usuarios [E.2]
Errores del administrador [E.3]
Errores de monitorizacion
(log)
[E.4] Errores de configuracion
[E.7] Deficienciasen la
organizacion
[E.8] Difusién de software dafiino
[E.9] Errores de (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacién
[E.15] Alteracion de lainformacion
[E.18] Destruccion de la
informacion
[E.19] Fugas de
informacion
[E.20] Vulnerabilidad delos
programas (software)
[E.21] Errores de mantenimiento /
actualizacion de
programas (software)
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[E.23] Errores de mantenimiento /
actualizacién de equipos

(hardware)

[E.24] Caida del sistema por
agotamiento de recursos

[E.25] Perdidas de equipos

[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.3] Manipulacién de los
registros de actividad

[A.4] Manipulacion de los
ficheros de configuracion

[A.5] Suplantacion de laidentidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de trafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacion de
informacién

[A.18] Destruccion de la
informacion

[A.19] Divulgacién de informacion

[A.22] Manipulacion de programas

[A.23] Manipulacién de hardware

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del
personal

[A.29] Extorsion

[A.30] Ingenieria social



Dependencias de activosinferiores (hijos) [S] SERVICIOS

activo: grado:
épor qué?
activo: grado:
¢por qué?
activo: grado:
épor quée?

Dependencias de activos inferiores (hijos) [SW] APLICACIONES (Softwar €)

activo: grado:
épor qué?
activo: grado:
épor qué?
activo: grado:
épor qué?

Dependencias de activosinferiores (hijos) [HW] EQUIPAMIENTO
INFORMATICO (Hardware)

activo: grado:
épor qué?
activo: grado:
épor qué?
activo: grado:
épor qué?

199




Dependencias de activos inferiores (hijos) [COM] COMUNICACIONES

activo: grado:
épor qué?
activo: grado:
épor qué?
activo: grado:
épor qué?

Dependencias de activos inferiores (hijos) [SI] SOPORTES DE

INFORMACION
activo: grado:
épor qué?
activo: grado:
épor qué?
activo: grado:
épor quée?

Dependencias de activosinferiores (hijos) [AUX] EQUIPAMIENTO

AUXILIAR
activo: grado:
épor qué?
activo: grado:
épor qué?
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activo: grado:

¢por qué?

Dependencias de activos inferiores (hijos) [SS] SERVICIOS

SUBCONTRATADOS
activo: grado:
épor qué?
activo: grado:
épor qué?
activo: grado:
épor qué?

Dependencias de activos inferiores (hijos) [L] INSTALACIONES

activo: grado:
épor qué?
activo: grado:
épor qué?
activo: grado:
¢por qué?
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ANEXO 3

MODELO DE
VALOR

proyecto: [AGR_COPEU] ANALISISY GESTION DE RIESGOS SISTEMA DE LA

COOPERATIVA COPEU

1. Datos del proyecto

AGR_COPEU | ANALISISY GESTION DE RIESGOS SISTEMA DE LA COOPERATIVA
COPEU

Descripcion Andlisisal Sistema

Responsable | Carlos Andrés Simbaya Camacho

Organizacién | Cooperativade Ahorro y Crédito Universitaria Limitada

Versién 5.2.9

Fecha 07-10-2013

Biblioteca [std] Biblioteca INFOSEC (28.8.2012)

Descripcion

El presente trabgjo es realizado para un proyecto de tesis en la Universidad Técnica
de Ambato que se realiz6 en la Cooperativa de Ahorro y Crédito Universitaria

Limitada

Licencia
[edu] UTA

Universidad Técnica de Ambato
Facultad de Ingenieria en Sistemas, Electrénica e Industrial
[ ... 31.12.2014]

2. Dimensiones

o [D] disponibilidad

o [I] integridad de los datos

o [C] confidencialidad de los datos

o [A] autenticidad de los usuarios y de lainformacion
o [T] trazabilidad del servicioy de los datos

3. Dominios de seguridad
0 [base] COPEU

4, Activos

4.1. Capa - [B] Capa de negocio
[AH_COPEU] AHORRO

[CR_COPEU]

CREDITO

4.2. Capa - [IS] Serviciosinternos

[AR_COPEU]

ACCESO REMOTO

[SCE_COPEU] SERVIDOR DE CORREO ELECTRONICO
[SAC_COPEU] SERVIDOR DE ARCHIVO COMPARTIDO

[IN_COPEU]

INTERNET
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4.3. Capa - [E] Equipamiento

[SW] Aplicaciones
[SISCO_COPEU] SISTEMA FINANCIERO COPEU
[OF_COPEU] OFIMATICA
[AN_COPEU] ANTIVIRUS
[OTR_COPEU] OTRO SOFTWARE

[HW] Equipos
[SBD_COPEU] SERVIDOR DE BASE DE DATOS
[ROU_COPEU] ROUTER
[SWI_COPEU] SWITCH
[FIR_COPEU] FIREWALL
[COM_COPEU] COMPUTADORAS DE ESCRITORIO
[COMPO_COPEU] COMPUTADORAS PORTATILES
[IMPLA_COPEU] IMPRESORA A LASER
[IMPMA_COPEU] IMPRESORA MATRICIAL

[COM] Comunicaciones
[REDLA_COPEU] RED LAN
[REDWA_COPEU] RED WAN
[INT_COPEU] INTERNET COPEU

[AUX] Elementos auxiliares
[CABDAT_COPEU] CABLEADO DE DATOS COPEU
[EQUAUX_COPEU] EQUIPAMIENTO AUXILIAR

4.4. Capa - [SS] Servicios subcontratados

[PAGAGI_COPEU] PAGO AGIL COPEU
[SOLA_COPEU] SOAT LATINA

4.5. Capa - [L] Instalaciones
[USR_COPEU] UNIDAD DE SISTEMASY REDES COPEU

4.6. Capa - [P] Personal

[ADSFYBD_COPEU] ADMINISTRACION SISTEMA FINANCIERO Y BASE DE
DATOS
[SU_COPEU] SOPORTE A USUARIO

5. Activos

5.1. [AH_COPEU] AHORRO

0 [§] Servicios

0 [S.pub] a publico en general (sin relacion contractual)

0 [S.ext] ausuarios externos (bajo una relacion contractual)
Dominio de seguridad

0 [base] COPEU
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Datos

A LAVISTA

Interés Semestral del 2%; Cualquier cantidad ganainterés; no se
cobra mantenimiento de cuenta

CERTIFICADO DE
DEPOSITO A PLAZO
(Pdliza)

Monto de 100 a 2000 Plazo de 30 a 60 dias se gana 6%, de 61 a
120 dias se gana 7%, de 121 a 180 dias se gana 8%, de 181 a 360
dias se gana 9%.

Monto de 2001 a 5000 Plazo de 30 a 60 dias se gana 6,50%, de 61
a 120 dias se gana 7,50%, de 121 a 180 dias se gana 8,50%, de 181
a 360 dias se gana 9,50%.

Monto de 5001 a 10000 Plazo de 30 a 60 dias se gana 7%, de 61 a
120 dias se gana 8%, de 121 a 180 dias se gana 9%, de 181 a 360
dias se gana 10%.

Monto de 10001 a 20000 Plazo de 30 a 60 dias se gana 7,50%, de
61 a 120 dias se gana 8,50%, de 121 a 180 dias se gana 9,50%, de
181 a 360 dias se gana 10,50%.

Monto més de 20000 Plazo de 30 a 60 dias se gana 8%, de 61 a
120 dias se gana 9%, de 121 a 180 dias se gana 10%, de 181 a 360
dias se gana 11%.

Descripcion

Para realizar |os dep6sitos usted debe presentar:

-libreta de ahorros.

-la papel eta de deposito (color azul), si su depdsito incluye cheques, deberéllenar el detalle de
los mismos en el reverso de la papeleta.

oS,

COOPERATIVA DE AHORRO Y CREDITO =
“UNIVERSITARIA” Ltda CUENTA I R = r | ] ]
E— | | | —

PAPELETA DE DEPOSITO

———————— 1 NumERo

COPEU e e i

| TOTAL
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Para redlizar los retiros usted necesita:
-cedula de identidad

-libreta de ahorros

-papeleta de retiro color (naranja)

COOPERATIVA DE AHORRO Y CREDITO
“UNIVERSITARIA" Ltda.

? RETIRO DE AHORROS

| _{ - |

Cuenta N° 1

Valor |USD §

Autorizacion de Retiro

(En cada oficina se tienen montos méaximos de un retiro que es de 500 dolares sl es més se
realiza con cheque, solo si hay exceso de fondo de cambio se entregan en dinero el retiro
superior a valor mencionado anteriormente.

Superiores (activos que dependen de este)
0 [SW.SISCO_COPEU] SISTEMA FINANCIERO COPEU

Inferiores (activos de los que depende este)

o [AR_COPEU] ACCESO REMOTO
o [IN_COPEU] INTERNET

0 [SW.OF_COPEU] OFIMATICA

o [SW.AN_COPEU] ANTIVIRUS

Valor

Dimensién valor | valores acumulados
[D] disponibilidad [9] [9]

[1] integridad de |os datos [9] [9]

[C] confidencialidad de los datos [9] [9]

205



[A] autenticidad de los usuarios y de lainformacion | [9] [9]

[T] trazabilidad del servicio y de los datos [9] [9]

5.2. [CR_COPEU] CREDITO
0 [§] Servicios
0 [S.pub] a publico en general (sin relacion contractual)
0 [S.ext] ausuarios externos (bajo unarelacion contractual)

Dominio de seguridad
0 [base] COPEU

Datos

TIPO DE CREDITO MONTOS TASAS

CONSUMO DE 300 HASTA 8000 | 15,10%

MICROCREDITO MINORISTA DE 300 HASTA 3000 | 24,00%

MICROCREDITO ACUM. SIMPLE | DE 3001 HASTA 8000 | 23,00%

Descripcion
Son créditos que la Cooperativa de Ahorro y Crédito Universitaria Limitada otorga a sus
SOCi0S.

Superiores (activos que dependen de este)
0 [SW.SISCO_COPEU] SISTEMA FINANCIERO COPEU

Inferiores (activos de los que depende este)

o [AR_COPEU] ACCESO REMOTO
o [IN_COPEU] INTERNET

0 [SW.OF_COPEU] OFIMATICA

o [SW.AN_COPEU] ANTIVIRUS

Valor

Dimensién valor | valores acumulados
[D] disponibilidad [9] [9]

[1] integridad de |os datos [9] [9]

[C] confidencialidad de |os datos [9] [9]

[A] autenticidad de los usuarios y de lainformacion | [9] [9]

[T] trazabilidad del servicio y de los datos [9] [9]

5.3. [AR_COPEU] ACCESO REMOTO
o [§] Servicios
o [S.int] interno (usuarios'y medios de la propia organizacién)
o [S.telnet] acceso remoto a cuenta local
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Dominio de seguridad
0 [base] COPEU

Datos

SISTEMA OPERATIVO | Windows Server 2003
FUNCION Protocolo cliente / servicio
Descripcion

Sirve para dar soporte remotamente usando claves fijas, también se usa para acceder a equipos
como activos de red.

Superiores (activos que dependen de este)

o [AH_COPEU] AHORRO

o [CR_COPEU] CREDITO

o [PAGAGI_COPEU] PAGO AGIL COPEU
0 [SOLA_COPEU] SOAT LATINA

Inferiores (activos de los que depende este)

0 [SCE_COPEU] SERVIDOR DE CORREO ELECTRONICO
0 [SAC_COPEU] SERVIDOR DE ARCHIVO COMPARTIDO
0 [SW.OTR_COPEU] OTRO SOFTWARE

o [HW.SBD_COPEU] SERVIDOR DE BASE DE DATOS

Valor

Dimension valor | valores acumulados
[D] disponibilidad [3] [9]

[1] integridad de los datos [3] [9]

[C] confidencialidad de |os datos [3] [9]

[A] autenticidad de los usuariosy de lainformacion | [3] [9]

[T] trazabilidad del servicio y de los datos [3] [9]

5.4. [SCE_COPEU] SERVIDOR DE CORREO ELECTRONICO
0 [§] Servicios
o [S.int] interno (usuarios y medios de la propia organizacién)
0 [S.email] correo electrénico

Dominio de seguridad
0 [base] COPEU

Datos

SISTEMA OPERATIVO | Windows, Linux
PROPIETARIO COPEU
CANTIDAD 1
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Descripcion
El servidor presta funcionalidades de servidor de envio y recepcién de correo electronico.

Superiores (activos que dependen de este)
o [AR_COPEU] ACCESO REMOTO
o [IN_COPEU] INTERNET
0 [SW.OF_COPEU] OFIMATICA
0 [SW.AN_COPEU] ANTIVIRUS

Inferiores (activos de los que depende este)

o [HW.COM_COPEU] COMPUTADORAS DE ESCRITORIO
0 [HW.COMPO_COPEU] COMPUTADORAS PORTATILES

Valor

Dimension valor | valores acumulados
[D] disponibilidad [2] [9]

[1] integridad de los datos [2] [9]

[C] confidencialidad de |os datos [2] [9]

[A] autenticidad de los usuarios y de lainformacion | [2] [9]

[T] trazabilidad del servicio y de los datos [2] [9]

5.5.[SAC_COPEU] SERVIDOR DE ARCHIVO COMPARTIDO
0 [§] Servicios
o [S.int] interno (usuarios y medios de la propia organizacién)
o [Sfile] almacenamiento de ficheros

Dominio de seguridad
0 [base] COPEU

Datos

SERVIDOR DE ARCHIVOS | Windows Server 2003
PROPIETARIO COPEU

CANTIDAD 1

Descripcion

Servicio de archivos compartidos compatible con Windowsy Linux.

Superiores (activos que dependen de este)
o [AR_COPEU] ACCESO REMOTO
o [IN_COPEU] INTERNET
0 [SW.OF_COPEU] OFIMATICA
0 [SW.AN_COPEU] ANTIVIRUS
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Inferiores (activos de los que depende este)

o [HW.COM_COPEU] COMPUTADORAS DE ESCRITORIO
o [HW.COMPO_COPEU] COMPUTADORAS PORTATILES

Valor

Dimensién valor | valores acumulados
[D] disponibilidad (4] [9]

[1] integridad de |os datos [4] [9]

[C] confidencialidad de |os datos [4] [9]

[A] autenticidad de los usuariosy de lainformacion | [4] [9]

[T] trazabilidad del servicioy de los datos [4] [9]

5.6. [IN_COPEU] INTERNET
0 [SW] Aplicaciones (software)
0 [SW.std] esténdar (off the shelf)
0 [SW.std.browser] navegador web
0 [SW.std.os] sistema operativo
0 [SW.std.os.windows] windows

Dominio de seguridad
0 [base] COPEU

Datos

DISENO HTML, CSSS, XML
INTERFAZ DE USUARIO | FTP

PROTOCOLO HTTP, FTP
SISTEMA OPERATIVO | Windows

Descripcion
Navegacion internet, browser para acceso a Pago Agil y Soat Latinay configuracion de router.

Superiores (activos que dependen de este)

o [AH_COPEU] AHORRO

o [CR_COPEU] CREDITO

o [PAGAGI_COPEU] PAGO AGIL COPEU
0 [SOLA_COPEU] SOAT LATINA

Inferiores (activos de los que depende este)
0 [SCE_COPEU] SERVIDOR DE CORREO ELECTRONICO
0 [SAC_COPEU] SERVIDOR DE ARCHIVO COMPARTIDO
0 [SW.OTR_COPEU] OTRO SOFTWARE
o [HW.SBD_COPEU] SERVIDOR DE BASE DE DATOS
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Valor

Dimensién valor | valores acumulados
[D] disponibilidad [2] (9
[I] integridad de los datos [2] [9]
[C] confidencialidad de |os datos [2] [9]
[A] autenticidad de los usuariosy de lainformacion | [2] [9]
[T] trazabilidad del servicio y de los datos [2] [9]

5.7.[SW.SISCO_COPEU] SISTEMA FINANCIERO COPEU
0 [essential] Activos esenciales
o [D] Datos/ Informacion
o [D.conf] datos de configuracion
o [D.int] datos de gestion interna
0 [D.auth] datos de validacion de credenciales
o [D.log] registro de actividad (log)
0 [SW] Aplicaciones (software)
0 [SW.sub] desarrollo a medida (subcontratado)
0 [SW.std] esténdar (off the shelf)
0 [SW.std.browser] navegador web
0 [SW.std.app] servidor de aplicaciones
0 [SW.std.dbms] sistema de gestion de bases de datos
0 [SW.std.os| sistema operativo
0 [SW.std.os.windows] windows
0 [SW.std.os.linux] linux

Dominio de seguridad
0 [base] COPEU

Datos

NOMENCLATURA SISCO MQR
CREACION 1995

LENGUAJE DE PROGRAMACION | Microsoft Visua Fox
PLATAFORMA Windows, Linux
Descripcion

Controlay automatiza las tareas de Ahorro y Crédito, control de equiposy usuarios de la
Institucién.

Inferiores (activos de los que depende este)

o [AH_COPEU] AHORRO
o [CR_COPEU] CREDITO
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Valor

Dimensién valor | valores acumulados
[D] disponibilidad [9 (9
[1] integridad de |os datos [9] [9]
[C] confidencialidad de |os datos [9] [9]
[A] autenticidad de los usuariosy de lainformacion | [9] [9]
[T] trazabilidad del servicioy de los datos [9] [9]

5.8. [SW.OF_COPEU] OFIMATICA
0 [SW] Aplicaciones (software)
0 [SW.std] esténdar (off the shelf)
0 [SW.std.office] ofiméatica
0 [SW.std.os] sistema operativo
0 [SW.std.os.windows] windows
0 [SW.std.os.linux] linux

Dominio de seguridad
0 [base] COPEU

Datos
| BAJO WINDOWS | Microsoft Office 2007 |

Descripcion
Sirven paratrabajos de oficina: procesamiento de texto, hojas de calculo, presentaciones
electronicas etc.

Superiores (activos que dependen de este)

o [AH_COPEU] AHORRO

0 [CR_COPEU] CREDITO

0 [PAGAGI_COPEU] PAGO AGIL COPEU
0 [SOLA_COPEU] SOAT LATINA

Inferiores (activos de los que depende este)

0 [SCE_COPEU] SERVIDOR DE CORREO ELECTRONICO
0 [SAC_COPEU] SERVIDOR DE ARCHIVO COMPARTIDO
0 [SW.OTR_COPEU] OTRO SOFTWARE

o [HW.SBD_COPEU] SERVIDOR DE BASE DE DATOS

Valor

Dimensién valor | valores acumulados
[D] disponibilidad [1] [9]

[1] integridad de los datos [1] [9]
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[C] confidencialidad de |os datos [1] [9]

[A] autenticidad de los usuariosy de lainformacion | [1] [9]

[T] trazabilidad del servicio y de los datos [1] [9]

5.9. [SW.AN_COPEU] ANTIVIRUS

o [D] Datos/ Informacién

0 [D.conf] datos de configuracién
o [D.other] otros ...

0 [SW] Aplicaciones (software)

0 [SW.std] esténdar (off the shelf)
0 [SW.std.av] anti virus

0 [SW.std.os] sistema operativo
0 [SW.std.os.windows] windows
0 [SW.std.os.linux] linux

Dominio de seguridad
0 [base] COPEU

Datos
| SOFTWARE | AviraAntivirus |

Descripcion
Programa cuya funcion es detectar y eliminar virus informaticos y otros programas
maliciosos.

Superiores (activos que dependen de este)

o [AH_COPEU] AHORRO

0 [CR_COPEU] CREDITO

0 [PAGAGI_COPEU] PAGO AGIL COPEU
0 [SOLA_COPEU] SOAT LATINA

Inferiores (activos de los que depende este)

0 [SCE_COPEU] SERVIDOR DE CORREO ELECTRONICO
0 [SAC_COPEU] SERVIDOR DE ARCHIVO COMPARTIDO
0 [SW.OTR_COPEU] OTRO SOFTWARE

o [HW.SBD_COPEU] SERVIDOR DE BASE DE DATOS

Valor

Dimension valor | valores acumulados
[D] disponibilidad 5] [9]

[1] integridad de los datos [5] [9]

[C] confidencialidad de |os datos [5] [9]

[A] autenticidad de los usuariosy de lainformacion | [5] [9]
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[T] trazabilidad del servicio y de los datos [5]

[9]

5.10. [SW.OTR_COPEU] OTRO SOFTWARE

o [D] Datos/ Informacién

0 [D.conf] datos de configuracién

o [D.acl] datos de control de acceso
o [D.other] otros ...

0 [SW] Aplicaciones (software)

0 [SW.std] esténdar (off the shelf)
0 [SW.std.os| sistema operativo

0 [SW.std.os.windows] windows

0 [SW.std.os.linux] linux

0 [SW.std.other] otros ...

Dominio de seguridad
0 [base] COPEU

Datos

SOFTWARE 1 | Adobe Reader

SOFTWARE 2 | My SQL

SOFTWARE 3 | Project

Descripcion
Estos programas son utilizados por la Cooperativa a menudo.

Superiores (activos que dependen de este)

o [AR_COPEU] ACCESO REMOTO
o [IN_COPEU] INTERNET

0 [SW.OF_COPEU] OFIMATICA

o [SW.AN_COPEU] ANTIVIRUS

Inferiores (activos de los que depende este)

o [HW.COM_COPEU] COMPUTADORAS DE ESCRITORIO
0 [HW.COMPO_COPEU] COMPUTADORAS PORTATILES

Valor

Dimensién valor | valores acumulados
[D] disponibilidad [3] [9]
[1] integridad de los datos [3] [9]
[C] confidencialidad de |os datos [3] [9]

[A] autenticidad de los usuarios y de lainformacion | [3]

[9]

[T] trazabilidad del servicio y de los datos [3]

[9]
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5.11. [HW.SBD_COPEU] SERVIDOR DE BASE DE DATOS

o [HW] Equipamiento informético (hardware)
0 [HW.host] grandes equipos (host)
0 [HW.data] que almacena datos

Dominio de seguridad
0 [base] COPEU

Datos
| NOMBRE | SQL-SERVER |

Descripcion
La base de datos contiene lainformacion de los sistemas de cgja, directivos, operaciones, etc.

Superiores (activos que dependen de este)
o [AR_COPEU] ACCESO REMOTO
o [IN_COPEU] INTERNET
0 [SW.OF_COPEU] OFIMATICA
o [SW.AN_COPEU] ANTIVIRUS

Inferiores (activos de los que depende este)

o [HW.COM_COPEU] COMPUTADORAS DE ESCRITORIO
o [HW.COMPO_COPEU] COMPUTADORAS PORTATILES

Valor

Dimensién valor | valoresacumulados
[D] disponibilidad [5] [9]

[1] integridad de |os datos [9] [9]

[C] confidencialidad de los datos [5] [9]

[A] autenticidad de los usuarios y de lainformacion | [5] [9]

[T] trazabilidad del servicio y de los datos 5] [9]

5.12. [HW.ROU_COPEU] ROUTER
o [HW] Equipamiento informético (hardware)
0 [HW.network] soporte de lared
0 [HW.network.router] encaminador
o [HW.network.gtwy] pasarela
o [HW.network.wap] punto de acceso wireless

Dominio de seguridad
0 [base] COPEU
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Datos

MARCA D-Link

PROPIETARIO | COPEU

CANTIDAD 2

Descripcion

Un Router es el hardware que sirve para rutear direcciones, dar salida ainternet aun
switch o directamente a una PC asi como también permiten interconectar tanto redes de érea
local como redes de area extensa.

Superiores (activos que dependen de este)

o [HW.COM_COPEU] COMPUTADORAS DE ESCRITORIO
0 [HW.COMPO_COPEU] COMPUTADORAS PORTATILES

Inferiores (activos de los que depende este)

0 [COM.REDLA_COPEU] RED LAN

o [COM.REDWA_COPEU] RED WAN

0 [COM.INT_COPEU] INTERNET COPEU

0 [AUX.CABDAT_COPEU] CABLEADO DE DATOS COPEU
0 [AUX.EQUAUX_COPEU] EQUIPAMIENTO AUXILIAR

0 [USR_COPEU] UNIDAD DE SISTEMASY REDES COPEU

Valor

Dimension valor | valores acumulados
[D] disponibilidad [1] [9]

[1] integridad de |os datos [1] [9]

[C] confidencialidad de |os datos [1] [9]

[A] autenticidad de los usuariosy de lainformacion | [1] [9]

[T] trazabilidad del servicio y de los datos [1] [9]

5.13. [HW.SWI_COPEU] SWITCH
o [HW] Equipamiento informatico (hardware)
0 [HW.network] soporte de lared
0 [HW.network.switch] conmutador

Dominio de seguridad
0 [base] COPEU

Datos

MARCA D-Link

PROPIETARIO | COPEU

CANTIDAD 4
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Descripcion
Un Switch es el hardware que sirve para conectar dos 0 mas computadoras para compartir
recursos.

Superiores (activos que dependen de este)

o [HW.COM_COPEU] COMPUTADORAS DE ESCRITORIO
o0 [HW.COMPO_COPEU] COMPUTADORAS PORTATILES

Inferiores (activos de los que depende este)

0 [COM.REDLA_COPEU] RED LAN

o0 [COM.REDWA_COPEU] RED WAN

0 [COM.INT_COPEU] INTERNET COPEU

0 [AUX.CABDAT_COPEU] CABLEADO DE DATOS COPEU
0 [AUX.EQUAUX_COPEU] EQUIPAMIENTO AUXILIAR

0 [USR_COPEU] UNIDAD DE SISTEMASY REDES COPEU

Valor

Dimensién valor | valores acumulados
[D] disponibilidad [1] [9]

[1] integridad de los datos [1] [9]

[C] confidencialidad de |os datos [1] [9]

[A] autenticidad de los usuariosy de lainformacion | [1] [9]

[T] trazabilidad del servicio y de los datos [1] [9]

5.14. [HW.FIR_COPEU] FIREWALL
o [HW] Equipamiento informético (hardware)
0 [HW.network] soporte de lared
o [HW.network.firewall] cortafuegos

Dominio de seguridad
0 [base] COPEU

Datos

SISTEMA OPERATIVO | Windows Server 2003
PROPIETARIO COPEU

CANTIDAD 1

Descripcion

Un cortafuegos (o firewall en inglés) es una parte de un sistema o unared que esta disefiado
para bloguear el acceso no autorizado, permitiendo a mismo tiempo comunicaciones
autorizadas.

Se trata de un dispositivo o conjunto de dispositivos configurados para permitir, limitar, cifrar,
descifrar, el tréfico entre los diferentes ambitos sobre la base de un conjunto de normasy otros
criterios.
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Superiores (activos que dependen de este)

o [HW.COM_COPEU] COMPUTADORAS DE ESCRITORIO
o [HW.COMPO_COPEU] COMPUTADORAS PORTATILES

Inferiores (activos de los que depende este)

0 [COM.REDLA_COPEU] RED LAN

0 [COM.REDWA_COPEU] RED WAN

0 [COM.INT_COPEU] INTERNET COPEU

0 [AUX.CABDAT_COPEU] CABLEADO DE DATOS COPEU
0 [AUX.EQUAUX_COPEU] EQUIPAMIENTO AUXILIAR

0 [USR_COPEU] UNIDAD DE SISTEMASY REDES COPEU

Valor

Dimension valor | valores acumulados
[D] disponibilidad [1] [9]

[1] integridad de los datos [1] [9]

[C] confidencialidad de |os datos [1] [9]

[A] autenticidad de los usuariosy de lainformacion | [1] [9]

[T] trazabilidad del servicio y de los datos [1] [9]

5.15. [HW.COM_COPEU] COMPUTADORASDE ESCRITORIO
o [HW] Equipamiento informético (hardware)
o0 [HW.mid] equipos medios
o [HW.pc] informatica personal
Dominio de seguridad
0 [base] COPEU

Datos

MARCA Intel

PROCESADOR Intel Core Duo

MEMORIA RAM 1.99GB RAM

DISCO DURO 320GB

SISTEMA OPERATIVO | Windows XP Profesional Service Pack 3

Descripcion
Son computadoras de escritorio parainstalar Windows o Linux que se utilizan para g ecutar
las operaciones diarias de la Cooperativa por |o general son Intel puros.

Superiores (activos que dependen de este)

0 [SCE_COPEU] SERVIDOR DE CORREO ELECTRONICO
0 [SAC_COPEU] SERVIDOR DE ARCHIVO COMPARTIDO
0 [SW.OTR_COPEU] OTRO SOFTWARE

o [HW.SBD_COPEU] SERVIDOR DE BASE DE DATOS
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Inferiores (activos de los que depende este)

o [HW.ROU_COPEU] ROUTER

o [HW.SWI_COPEU] SWITCH

o [HW.FIR_COPEU] FIREWALL

o [HW.IMPLA_COPEU] IMPRESORA A LASER

o [HW.IMPMA_COPEU] IMPRESORA MATRICIAL

Valor

Dimension valor | valores acumulados
[D] disponibilidad [4] [9]
[1] integridad de los datos [4] [9]
[C] confidencialidad de |os datos [4] [9]
[A] autenticidad de los usuarios y de lainformacion | [4] [9]
[T] trazabilidad del servicio y de los datos [4] [9]

5.16. [HW.COMPO_COPEU] COMPUTADORAS PORTATILES

o [HW] Equipamiento informatico (hardware)
o0 [HW.pc] informética personal
o [HW.mobil€g] informética movil

Dominio de seguridad
0 [base] COPEU

Datos

MARCA Toshiba- Hacer
PROCESADOR Intel Core Duo

MEMORIA RAM 1.99GB RAM

DISCO DURO 320GB

SISTEMA OPERATIVO | Windows 7 Enterprise Edition

Descripcion
Sirven pararedlizar trabajos diarios aplicativo — Institucional.

Superiores (activos que dependen de este)

0 [SCE_COPEU] SERVIDOR DE CORREO ELECTRONICO
0 [SAC_COPEU] SERVIDOR DE ARCHIVO COMPARTIDO
0 [SW.OTR_COPEU] OTRO SOFTWARE

o [HW.SBD_COPEU] SERVIDOR DE BASE DE DATOS

Inferiores (activos de los que depende este)

o [HW.ROU_COPEU] ROUTER

o [HW.SWI_COPEU] SWITCH

o [HW.FIR_COPEU] FIREWALL

o [HW.IMPLA_COPEU] IMPRESORA A LASER

o [HW.IMPMA_COPEU] IMPRESORA MATRICIAL
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Valor

Dimensién

valor

valores acumulados

[D] disponibilidad

[1]

[9]

[I] integridad de los datos

[1]

[9]

[C] confidencialidad de |os datos

[1]

[9]

[A] autenticidad de los usuarios y de lainformacion

[1]

[9]

[T] trazabilidad del servicio y de los datos

[1]

[9]

5.17.[HW.IMPLA_COPEU] IMPRESORA A LASER
o [HW] Equipamiento informatico (hardware)

o [HW.mid] equipos medios
o0 [HW.mobile] informética movil
0 [HW.peripheral] periféricos

0 [HW.peripheral.print] medios de impresién

Dominio de seguridad
0 [base] COPEU

Datos

MARCA

Samsung

MODELO

ML1665

CANTIDAD

6

Descripcion

Son impresoras que sirven para reportes del modulo crédito, SOAT, Pago Agil.

Superiores (activos que dependen de este)

o [HW.COM_COPEU] COMPUTADORAS DE ESCRITORIO
0 [HW.COMPO_COPEU] COMPUTADORAS PORTATILES

Inferiores (activos de los que depende este)

0 [COM.REDLA_COPEU] RED LAN
0 [COM.REDWA_COPEU] RED WAN

0 [COM.INT_COPEU] INTERNET COPEU
0 [AUX.CABDAT_COPEU] CABLEADO DE DATOS COPEU
0 [AUX.EQUAUX_COPEU] EQUIPAMIENTO AUXILIAR

0 [USR_COPEU] UNIDAD DE SISTEMASY REDES COPEU

Valor

Dimension

valor

valores acumulados

[D] disponibilidad

[1]

[9]

[1] integridad de |os datos

[1]

[9]
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[C] confidencialidad de |os datos [1] [9]

[A] autenticidad de los usuariosy de lainformacion | [1] [9]

[T] trazabilidad del servicio y de los datos [1] [9]

5.18. [HW.IMPMA_COPEU] IMPRESORA MATRICIAL
o [HW] Equipamiento informético (hardware)
o [HW.mid] equipos medios
0 [HW.peripheral] periféricos
0 [HW.peripheral.print] medios de impresién
0 [HW.peripheral .scan] escaner

Dominio de seguridad
0 [base] COPEU

Datos

MARCA Epson

MODELO | LX300

CANTIDAD | 4

Descripcion
Estas son utilizadas en las oficinas ya que soporta un gran volumen de impresion diaria.

Superiores (activos que dependen de este)

o [HW.COM_COPEU] COMPUTADORAS DE ESCRITORIO
o [HW.COMPO_COPEU] COMPUTADORAS PORTATILES

Inferiores (activos de los que depende este)

0 [COM.REDLA_COPEU] RED LAN

0 [COM.REDWA_COPEU] RED WAN

0 [COM.INT_COPEU] INTERNET COPEU

o [AUX.CABDAT_COPEU] CABLEADO DE DATOS COPEU
o [AUX.EQUAUX_COPEU] EQUIPAMIENTO AUXILIAR

o [USR_COPEU] UNIDAD DE SISTEMAS Y REDES COPEU

Valor

Dimensién valor | valores acumulados
[D] disponibilidad [1] [9]

[1] integridad de |os datos [1] [9]

[C] confidencialidad de |os datos [1] [9]

[A] autenticidad de los usuariosy de lainformacion | [1] [9]

[T] trazabilidad del servicio y de los datos [1] [9]

220



5.19. [COM.REDLA_COPEU] RED LAN

0 [COM] Redes de comunicaciones
0 [COM.LAN] red local

Dominio de seguridad
0 [base] COPEU

Datos

INTERCONEXION | Computadorasy Periféricos
DISTANCIA 100 metros

Descripcion

Permite conectar |os equipos y compartir informacion.

Superiores (activos que dependen de este)
o [HW.ROU_COPEU] ROUTER
o [HW.SWI_COPEU] SWITCH
o [HW.FIR_COPEU] FIREWALL

o [HW.IMPLA_COPEU] IMPRESORA A LASER

o [HW.IMPMA_COPEU] IMPRESORA MATRICIAL

Valor

Dimension

valor

valores acumulados

[D] disponibilidad

[2]

[9]

[1] integridad de |os datos

(2]

[9]

[C] confidencialidad de |os datos

[2]

[9]

[A] autenticidad de los usuarios y de la informacion

[2]

[9]

[T] trazabilidad del servicioy de los datos

[2]

[9]

5.20. [COM.REDWA_COPEU] RED WAN

0 [COM] Redes de comunicaciones
0 [COM.WAN] red de area amplia

Dominio de seguridad
0 [base] COPEU

Datos

INTERCONEXION | Sucursal

Distancia 100 a 1000 kil6émetros
Descripcion

Permite conectarse con la sucursal de la Castillo desde la Principal en Ingahurco.
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Superiores (activos que dependen de este)

o [HW.ROU_COPEU] ROUTER

o [HW.SWI_COPEU] SWITCH

o [HW.FIR_COPEU] FIREWALL

o [HW.IMPLA_COPEU] IMPRESORA A LASER

o [HW.IMPMA_COPEU] IMPRESORA MATRICIAL

Valor

Dimension valor | valores acumulados
[D] disponibilidad [2] [9]

[1] integridad de los datos [2] [9]

[C] confidencialidad de |los datos 2] [9]

[A] autenticidad de los usuarios y de lainformacion | [2] [9]

[T] trazabilidad del servicio y de los datos [2] [9]

5.21. [COM.INT_COPEU] INTERNET COPEU

0 [COM] Redes de comunicaciones
0 [COM.Internet] Internet
0 [COM.vpn] red privada virtual

Dominio de seguridad
0 [base] COPEU

Datos

TIPO Inaldmbrico
MODELO 1 en1sin compresion
CANTIDAD 1

ISP INTERNET SERVICE PROVIDE | CNT, Telconet

Descripcion
Sirve para acceso transaccional transferencia de archivos y navegacién por la Web.

Superiores (activos que dependen de este)

o [HW.ROU_COPEU] ROUTER

o [HW.SWI_COPEU] SWITCH

o [HW.FIR_COPEU] FIREWALL

o [HW.IMPLA_COPEU] IMPRESORA A LASER

o [HW.IMPMA_COPEU] IMPRESORA MATRICIAL

Valor

Dimensién valor | valores acumulados
[D] disponibilidad [2] [9]

[1] integridad de los datos [2] [9]
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[C] confidencialidad de |os datos [2] [9]

[A] autenticidad de los usuariosy de lainformacion | [2] [9]

[T] trazabilidad del servicio y de los datos 2] [9]

5.22. [AUX.CABDAT_COPEU] CABLEADO DE DATOS COPEU
o [AUX] Equipamiento auxiliar
0 [AUX.cabling] cableado de datos
o [AUX.cabling.wire] cable eléctrico
o [AUX.cabling.fiber] fibra optica

Dominio de seguridad
0 [base] COPEU

Datos

MARCA Panduit

CATEGORIA | 6A

Descripcion
El cableado de datos es fundamental paralatrasferencia de archivosy por ende para el
funcionamiento de la Cooperativa.

Superiores (activos que dependen de este)

o [HW.ROU_COPEU] ROUTER

o [HW.SWI_COPEU] SWITCH

o [HW.FIR_COPEU] FIREWALL

o [HW.IMPLA_COPEU] IMPRESORA A LASER

o [HW.IMPMA_COPEU] IMPRESORA MATRICIAL

Valor

Dimensién valor | valores acumulados
[D] disponibilidad (2] [9]

[1] integridad de |os datos [2] [9]

[C] confidencialidad de |os datos [2] [9]

[A] autenticidad de los usuariosy de lainformacion | [2] [9]

[T] trazabilidad del servicio y de los datos [2] 9]

5.23. [AUX.EQUAUX_COPEU] EQUIPAMIENTO AUXILIAR
o [AUX] Equipamiento auxiliar
o [AUX.other] otros...
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Dominio de seguridad
0 [base] COPEU

Datos

EQUIPO | Camaras de Vigilancia

EQUIPO | Extintores

EQUIPO | Botiquines de Primeros Auxilios

Descripcion
L os equipos auxiliares con los que cuenta la Cooperativa son 1os mencionados anteriormente.

Superiores (activos que dependen de este)

o [HW.ROU_COPEU] ROUTER

o [HW.SWI_COPEU] SWITCH

o [HW.FIR_COPEU] FIREWALL

o [HW.IMPLA_COPEU] IMPRESORA A LASER

o [HW.IMPMA_COPEU] IMPRESORA MATRICIAL

Valor

Dimensién valor | valores acumulados
[D] disponibilidad [2] [9]

[1] integridad de |os datos [2] [9]

[C] confidencialidad de |os datos [2] [9]

[A] autenticidad de los usuariosy de lainformacion | [2] [9]

[T] trazabilidad del servicio y de los datos [2] [9]

5.24. [PAGAGI_COPEU] PAGO AGIL COPEU
0 [§] Servicios
0 [S.pub] a publico en general (sin relacién contractual)
o [S.www] world wide web

Dominio de seguridad
0 [base] COPEU

Datos
ENLACE Web
SERVICIO Pago de SR, IESS, Servipagos, CNT, Yanbal, Bono de Desarrollo

Humano, Produbanco, RISE, Avon, TV CABLE, Movistar, Claro, Alegro,
Matriculacion Vehicular, Empresa Eléctrica.

INGRESO AL Viaweb mediante claves de acceso
SISTEMA

Descripcion
Este es un servicio muy utilizado ya que podemos readlizar el pago de cualquiera de los
Servicios que mencionamos anteriormente.
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Inferiores (activos de los que depende este)

o [AR_COPEU] ACCESO REMOTO
o [IN_COPEU] INTERNET

0 [SW.OF_COPEU] OFIMATICA

o [SW.AN_COPEU] ANTIVIRUS

Valor

Dimension valor | valores acumulados
[D] disponibilidad [4] [4]

[1] integridad de |os datos [4] [4]

[C] confidencialidad de los datos [4] [4]

[A] autenticidad de los usuarios y de lainformacion | [4] [4]

[T] trazabilidad del servicio y delos datos [4] [4]

5.25.[SOLA_COPEU] SOAT LATINA
0 [§] Servicios
0 [S.pub] a publico en general (sin relacion contractual)
o [S.www] world wide web

Dominio de seguridad
0 [base] COPEU

Datos

ENLACE Web

SERVICIO SOAT

INGRESO AL SISTEMA | Viaweb usando claves de acceso paraingresar a sistema

Descripcion
Es una empresa dedicada a la venta de seguros de vehiculos SOAT (Seguro Obligatorio de
Accidentes de Transito).

Inferiores (activos de los que depende este)

o [AR_COPEU] ACCESO REMOTO
o [IN_COPEU] INTERNET

0 [SW.OF_COPEU] OFIMATICA

o [SW.AN_COPEU] ANTIVIRUS

Valor

Dimensién valor | valores acumulados
[D] disponibilidad [4] [4]

[1] integridad de los datos [4] [4]
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[C] confidencialidad de los datos [4] [4]

[A] autenticidad de los usuariosy de lainformacion | [4] [4]

[T] trazabilidad del servicio y de los datos [4] [4]

5.26. [USR_COPEU] UNIDAD DE SISTEMASY REDES COPEU

o [L] Instalaciones
0 [L.local] cuarto

Dominio de seguridad
0 [base] COPEU

Datos

TIPO Edifico adecuado

DIRECCION | Ingahurco El Salvador 05-39 y Av. Colombia, lateral alaUTA

TELEFONO | 032520861

Descripcion
En esta unidad se encuentratodo lo que es material, elementos 'y equipos informaticos de la
Cooperativa ademésigual eslaMatriz donde también atienden al publico en general.

Superiores (activos que dependen de este)

o [HW.ROU_COPEU] ROUTER

o [HW.SWI_COPEU] SWITCH

o [HW.FIR_COPEU] FIREWALL

o [HW.IMPLA_COPEU] IMPRESORA A LASER

o [HW.IMPMA_COPEU] IMPRESORA MATRICIAL

Valor

Dimensién valor | valores acumulados
[D] disponibilidad [7] [9]

[1] integridad de |os datos [7 [9]

[C] confidencialidad de |os datos [7] [9]

[A] autenticidad de los usuarios y de lainformacion | [7] [9]

[T] trazabilidad del servicio y de los datos [7] [9]

5.27. [ADSFYBD_COPEU] ADMINISTRACION SISTEMA FINANCIERO Y BASE
DE DATOS

0 [P] Personal

o [P.adm] administradores de sistemas

0 [P.com] administradores de comunicaciones

0 [P.dba] administradores de BBDD
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Dominio de seguridad
0 [base] COPEU

Datos

RESPONSABLE | Ing. Francisco Mena
RESPONSABLE | Ing. Cristina Guerra

Descripcion

Son los encargados de mangjar El Sistemay Base de Datos de la Cooperativa.
Valor

Dimensién valor | valores acumulados
[D] disponibilidad [4] [4]

[I] integridad de los datos [4] [4]

[C] confidencialidad de los datos [4] [4]

[A] autenticidad de los usuarios y de lainformacion | [4] [4]

[T] trazabilidad del servicioy de los datos [4] [4]

5.28. [SU_COPEU] SOPORTE A USUARIO
o [P] Persond
0 [P.ui] usuarios internos

Dominio de seguridad
0 [base] COPEU

Datos
| RESPONSABLE | Ing. Miriam Pefiaherrera |

Descripcion
Es la encargada de dar soporte a problemas o fall os que puede tener tanto la base de datos
como €l sistema mismo.

Valor

Dimension valor | valores acumulados
[D] disponibilidad [4] (4]

[1] integridad de |os datos [4] [4]

[C] confidencialidad de los datos [4] [4]

[A] autenticidad de los usuarios y de lainformacion | [4] [4]

[T] trazabilidad del servicioy delos datos [4] [4]
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ANEXO 4

Declaracion de Aplicabilidad

proyecto: [AGR_COPEU] ANALISISY GESTION DE RIESGOS SISTEMA DE LA

COOPERATIVA COPEU

1. Datos del proyecto

AGR_COPEU | ANALISISY GESTION DE RIESGOS SISTEMA DE LA COOPERATIVA
COPEU
Descripcion Andisisal Sistema
Responsable | Carlos Andres Simbaya Camacho
Organizacion | Cooperativa de Ahorro y Credito Universitaria Limitada
Version 5.2.9
Fecha 07-10-2013
Biblioteca [std] Biblioteca INFOSEC (28.8.2012)
Licencia
[edu] UTA
Universidad Técnica de Ambato

Facultad de Ingenieria en Sistemas, Electrénica e Industrial
[ ...31.12.2014]

2. Dominios de seguridad
0 [base] COPEU

3. Dominio de seguridad: [base] COPEU

codigo Salvaguarda

H Protecciones Generales

H.1IA Identificacion y autenticacion

H.IA.1 Se dispone de normativa de identificacion y autenticacion

H.IA.2 Se dispone de procedimientos para las tareas de identificacion y
autenticacion

H.IA.3 Identificacion de los usuarios

H.IA.4 Cuentas especial es (administracion)

H.IA.5 Gestion de laidentificacion y autenticacion de usuario

H.IA5.1 Se mantiene un registro de todos |os usuarios con su identificador

H.IA.5.2 Alta, activacion, modificacion y baja de las cuentas de usuario

H.IA.5.3 Se comprueba laidentidad de los usuarios y 10s privilegios requeridos
antes de entregar €l autenticador

H.IA.5.4 Se limita el nimero de autenticadores necesarios por usuario

H.IA.5.5 L os autenticadores se distribuyen de forma segura

H.IA.5.6 El usuario se compromete por escrito a mantener la confidencialidad del
autenti cador

H.IA.5.7 El usuario confirmala recepcion del autenticador

H.IA.5.8 El usuario se hace cargo personalmente del control del autenticador

H.IA.5.9 Existen canales para la comunicacion de incidentes que afecten alos
autenticadores (pérdida, vulneracion, etc.)

H.IA.5.a Las cuentas se suspenden al ser comprometidas o existir sospechade ello

H.IA.6 {xor} Factores de autenticacion que se requieren:

H.IA.6.1 Algo que setiene (g. tarjeta)

228




H.IA.6.2 Algo que se conoce (g. contrasefia)

H.IA.6.3 2 factores: algo gque setiene + algo que se sabe

H.IA.6.4 Algo que se es (g. huella dactilar)

H.IA.6.5 2 factores: algo que se sabe + algo que se es

H.IA.6.6 2 factores: algo que setiene + algo que se es

H.IA.6.7 3 factores: algo que se sabe + algo que setiene + algo que sees

H.IA.7 {or} Mecanismo de autenticacion

H.IA.7.1 Contrasefias

H.IA.7.1.1 El usuario elige su propia contrasefia

H.IA.7.1.2 Se seleccionan contrasefias faciles de recordar pero de dificil conjetura

H.IA.7.1.3 L os usuarios se responsabilizan de la confidencialidad de las
contrasefias

H.IA.7.1.4 Se dispone de un mecanismo parala comprobacién de la robustez de
las contrasefias

H.IA.7.1.5 La misma contrasefia no se utiliza en diferentes sitios

H.IA.7.1.6 No se reciclan contrasefias usadas con anterioridad

H.IA.7.1.7 Se emplean diferentes contrasefias para uso privado y para desarrollar
las funciones en la organizacion

H.IA.7.1.8 {xor} Las contrasefias tienen una duracion limitada

H.IA.7.1.9 L as contrasefias de usuarios administradores se cambian con mayor
frecuencia

H.IA.7.1.a Las contrasefias se modifican al ser comprometidas o existir sospecha
deello

H.IA.7.1.b Contrasefias iniciales

H.IA.7.1.c Lainformacion de verificacion esta protegida

H.IA.7.1d L as contrasefias de administracion se custodian en cajas de seguridad

H.IA.7.2 {xor} Contrasefias de un solo uso (OTP: one time password)

H.IA.7.3 {xor} Certificados (criptografia de clave publica)

H.IA.7.4 Biometria

H.AC Control de acceso |6gico

H.AC.1 Se dispone de normativa para el control de accesos

H.AC.2 Se dispone de procedimientos para las tareas de control de accesos

H.AC.3 Se definen y documentan |as autorizaciones de acceso

H.AC.4 Restriccidn de acceso alainformacion

H.AC.5 Serestringe el uso de las utilidades del sistema

H.AC.6 Se restringe el acceso ala configuracion del sistema

H.AC.7 Se controla el trabajo fuera del horario normal

H.AC.8 Gestion de privilegios

H.AC.8.1 Se identifican los perfiles de acceso y sus privilegios asociados

H.AC.8.2 En laasignacion de privilegios se tiene en cuenta el principio de
'privilegio minimo necesario pararealizar |as tareas asignadas

H.AC.8.3 En laasignacion de privilegios se tiene en cuenta el principio de
'necesidad de conocer'

H.AC84 L os derechos de acceso son aprobados por el propietario del servicio o
de lainformacion

H.AC.8.5 La comunicacion de sus derechos a los usuarios consta por escrito

H.AC.8.6 L os usuarios reconocen por escrito que conocen y aceptan sus derechos

H.AC.8.7 Se separan |las responsabilidades de administracion y operacion

H.AC.8.8 Se mantiene un registro de los privilegios de acceso

H.AC.8.9 El sistema mantiene |os privilegios asociados a cada usuario
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H.AC.8.a Los privilegios se anulan cuando termina la autorizacion

H.AC.8.b Los privilegios se revisan cuando el usuario cambia de responsabilidades
o de funcién

H.AC.8.c Los privilegios se anulan cuando el usuario abandona la organizacion

H.AC.9 Revision de |los derechos de acceso de |os usuarios

H.AC.a {xor} Modelo de control de acceso

HACal Control de acceso discreciona (DAC)

H.AC.az2 Control de acceso obligatorio (MAC)

H.AC.a3 Control de acceso por rol (RBAC)

H.ACb Canal seguro de autenticacion

H.AC.c Conexion en terminales (logon)

H.AC.c.l Se restringen usuarios y grupos de usuarios a ciertas estaciones

H.AC.c.2 Tras un intento fallido existe un retardo hasta que el siguiente intento sea
posible

H.AC.c.3 Se bloquea la cuenta tras un nimero limitado de intentos fallidos

H.AC.c4 Se requiere autorizacion para restablecer una cuenta bloqueada

H.AC.c.5 Se limita el tiempo permitido para efectuar €l proceso de conexion

H.AC.c.6 S6lo se presenta la minima informacién imprescindible durante el
proceso de conexion

H.AC.c.7 S6lo se solicitala minimainformacion imprescindible para conectarse

H.AC.c.8 No se ofrecen mensgj es de ayuda durante la conexion

H.AC.c9 No se muestraidentificacion alguna del sistema o aplicacién hasta que
termina el proceso de conexion

H.AC.ca Se valida lainformacién de conexion solo tras rellenar todos los datos de
entrada

H.AC.c.b Se presenta un mensgje indicando el uso debido del sistema

H.AC.c.c Se presenta un mensgje indicando que queda prohibido todo uso no
autorizado

H.AC.cd Se presenta un mensgje indicando que toda la actividad podra ser
supervisada

H.AC.c.e Tras laconexién, se muestralafechay hora de la anterior conexion
realizada con éxito

H.AC.cf Tras la conexion, se muestran losintentos fallidos

H.AC.c.g L as contrasefias no pueden ser almacenadas en ninglin proceso
automatico (macros, teclas de funcion, etc.)

H.AC.d Selimita el tiempo de conexion

H.AC.e Se limita el nimero de sesiones concurrentes de un usuario

H.AC.f Equipo informético de usuario desatendido

H.ACf.1 Concienciacion de los usuarios

H.AC.f.2 Blogueo de la pantalla al dejar desatendido el equipo

H.AC.f.3 Cancelacion o blogueo de sesiones a dejar desatendido el equipo

H.ACf.4 L os equipos se desconectan y se apagan a finalizar las actividades

H.AC.g L os terminal es se desconectan autométi camente

H.ST Segregacion de tareas

H.ST.1 Todos los procesos criticos requieren al menos 2 personas

H.ST.2 Se definen roles con autorizacion exclusiva para realizar tareas

H.ST.3 Se controla la efectividad de la estructura de segregacion

H.IR Gestion de incidencias

H.IR.1 Se dispone de normativa de actuacion para la gestion de incidencias

H.IR.2 Se dispone de procedimientos para la gestion de incidencias
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H.IR.2.1 Actuacion frente a codigo dafiino

H.IR.2.2 Actuacion frente a atagues de denegacion de servicio (DoS)

H.IR.2.3 Actuacion ante fallos del sistema e interrupciones del servicio

H.IR.2.4 Actuacion ante errores que resulten de datos del negocio inexactos o
incompletos

H.IR.2.5 Actuacion frente a violaciones de la confidencialidad

H.IR.2.6 Actuacion frente a otros incidentes

H.IR.3 El falo del sistema deja a este en un estado controlado

H.IR.4 Ayuda a los af ectados

H.IR.5 Gestion de laincidencia

H.IR.5.1 Se suspenden cautelarmente | os trabajos en € sistema af ectado

H.IR.5.2 Seidentificay analizala causa

H.IR.5.3 Se analiza €l impacto del incidente

H.IR.5.4 Se planifica laimplantacion de medidas correctoras

H.IR.5.5 Hay comunicacion con los afectados por laincidencia

H.IR.5.6 Hay comunicacion con los implicados en la recuperacion de laincidencia

H.IR.5.7 Seinforma de las acciones a la autoridad respectiva de la organizacion

H.IR.5.8 Evidencias

H.IR.6 Comunicacion de lasincidencias de seguridad

H.IR.7 Comunicacion de las deficiencias de seguridad

H.IR.8 Comunicacion de losfallos del software

H.IR.9 Se dispone de un registro de incidencias

H.IR.a Losfallosy las medidas correctoras se registran y se revisan

H.IR.b Control formal del proceso de recuperacion ante € incidente

H.IR.c Concienciacién en la deteccion y reporte de incidentes

H.IR.d Formacion del personal en deteccidn y gestion de incidentes

H.IR.e Se prueban regularmente |os procedimientos de gestion de incidentes

H.IR.f Se aprende de los incidentes

H.IR.g Se toman medidas para prevenir la repeticion

H.tools Herramientas de seguridad

H.tools. AV Herramienta contra codigo dafino

H.toolsAV.1 El programa se actualiza regularmente

H.tools.AV.2 La base de datos de virus se actualiza regularmente

H.tools.AV.3 Serevisan los programas y servicios de arranque del sistema

H.tools.AV.4 Se revisa cada aplicacion cuando arranca

H.tools.AV.5 Se revisan los anexos a correo electrénico

H.tools.AV.6 Serevisa el contenido de las paginas web que se visitan

H.tools.AV.7 Se revisan todos | os ficheros descargados

H.tools.AV.8 Se revisan los ficheros recibidos en un medio removible

H.tools.AV.9 Se revisan medios removibles cuando se conectan a sistema de
informacion

H.tools AV.a Comprobacién de virus desde diferentes puntos de lared

H.tools.AV.b Se emplea un producto certificado o acreditado

H.tools.IDS IDS/IPS: Herramienta de deteccion / prevencion de intrusion

H.tools.CC Herramienta de chequeo de configuracién

H.tools.VA Herramienta de andlisis de vulnerabilidades

H.tools.TM Herramienta de monitorizacion de tréfico

H.tools.LA Herramienta para andlisis de logs

H.tools.HP Honey net / honey pot

H.tools.SFV Verificacion de las funciones de seguridad
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HVM Gestion de vulnerabilidades
HVM.1 Se dispone de personas dedicadas a la gestién de vulnerabilidades
H.VM.2 Se han previsto mecanismos para estar informados de vulnerabilidades ...
HVM.3 Se realizan regularmente tests de penetracion para calibrar la posibilidad
de explotar las vulnerabilidades
HVM.4 Se analiza €l impacto potencial (estimacion de riesgos)
HVM.5 Se dispone de procedimientos de reaccion
H.VM.6 Actuaciones
H.VM.6.1 Se reparan urgentemente |as vulnerabilidades que implican un alto riesgo
H.VM.6.2 Se reparan con diligencia las vulnerabilidades que implican un cierto
riesgo
H.VM.6.3 Se planificalareparacién de las vulnerabilidades que implican un riesgo
bajo
H.AU Registro y auditoria
H.AU.1 Se dispone de normativa acerca del registro y la auditoria
H.AU.2 Se dispone de procedimientos para | as tareas de auditoriay registro de
actividad
H.AU.3 Gestion de las actividades de registro y auditoria
H.AU.4 Protecciodn de las herramientas de auditoria de sistemas
H.AU.5 Prevencion del mal uso de |os mecanismos de registro de actividad
H.AU.6 Se dispone de un registro de actividad
H.AU.7 Se monitoriza €l uso de los sistemas
H.AU.8 Diarios de operacion
H.AU.9 Sincronizacion de relojes
H.AU.a Consolidacion y reporte
H.AU.b Proteccién de |os registros
H.AU.c Destruccion de los registros
codigo | Salvaguarda
D Proteccion de la Informacion
D.1 Se dispone de un inventario de activos de informacion
D.2 Se clasificalainformacion
D.3 Security attributes
D.31 The information system supports and maintains the binding of security attributes
to information in storage, in process, and in transmission
D.3.2 The information system associates security attributes with information
exchanged between information systems
D.4 IPR: Se protegen |los derechos de propiedad intelectual de lainformacién
D.5 Se dispone de normativa de retencion de datos
D.A Copias de seguridad de los datos (backup)
D.A.1 Se dispone de normativa relativa a copias de seguridad (backup)
D.A.2 Se dispone de procedimientos para las tareas de realizacion de copias de
seguridad (backup), su proteccion y su conservacion
D.A3 Gestién de las copias de seguridad de |os datos (backup)
D.A31 Se hacen copias de la informacion en consonancia con sus requisitos de
disponibilidad
D.A32 Se hacen copias de las claves para descifrar
D.A.3.3 Se hacen copias de lainformacién de verificacion de firmas
D.A.34 Las copias de seguridad, y |os procedimientos, se almacenan en lugares
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diferentes de tal forma que los datos originalesy las copias no se vean afectados
simultdneamente por un incidente

D.A.35 Las copias de seguridad se protegen de acuerdo alainformacién que
contienen

D.A.3.6 Se cifran las copias de seguridad

D.A.3.7 El acceso alas copias de seguridad requiere autorizacion previa

D.A.3.8 Periodicamente, se verifican las copias de seguridad

D.A.3.9 Peri6dicamente, se prueban |os procedimientos de restauracion

D.A4 {xor} Mecanismo de backup

D.| Aseguramiento de laintegridad

D.8 Limpieza de documentos publicados

D.C Cifrado de lainformacion

D.C1 Se dispone de normativarelativa al uso de cifra

D.C.2 Se dispone de procedimientos relativos a cifrado de informacion

D.C.3 Se han designado responsables

D.C4 {xor} Mecanismo de cifrado

D.DS Uso de firmas electronicas

D.DS1 Se dispone de normativa sobre firma electrénica

D.DS.2 Se dispone de procedimientos paralas trareas relacionadas con €l empleo de
firmas electronicas

D.DS.3 Se han designado responsables

D.DS4 Se garantizala eficacia probatoria de lafirma

D.DS5 {xor} Certificados electrénicos

D.DS.6 {xor} Implantacion de los algoritmos

D.DS.7 {xor} Mecanismo de firma electrénica

codigo Salvaguarda

S Proteccion de los Servicios

S.1 Se dispone de normativarelativa al uso de |os servicios

S.2 Se dispone de un inventario de servicios

SA Aseguramiento de la disponibilidad

SA.l Se han previsto protecciones frente a ataques de denegacion de servicio

(DoY)

SA.2 Los recursos se priorizan en base ala prioridad del servicio afectado

SA.3 Continuidad de operaciones

SA.31 Se analizan las implicaciones para la continuidad del negocio

SA.3.2 Se establece un protocolo de actuacion en caso de contingencia

SA.33 Se dispone de medios alternativos

SA.34 Los medios alternativos estén sujetos a las mismas garantias de proteccién

gue los medios habituales

S.start Aceptacion y puesta en operacion

S.SC Se aplican perfiles de seguridad

S.op Explotacion

S.op.1 Prevencion del repudio

S.op.2 El personal recibe formacion especifica en configuracion de servicios

S.CM Gestion de cambios (mejoras y sustituciones)

S.CM.1 Se dispone de normativa de control de cambios

S.CM.2 Se designan responsables
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S.CM.3

Se dispone de procedimientos para € ecutar cambios

SCM.4 Se hace un seguimiento permanente (servicios externos)

S.CM.5 Evaluacion del impacto potencial del cambio

S.CM.6 Se mantiene en todo momento la regla de 'funcionalidad minima

S.CM.7 Se mantiene en todo momento la regla de 'seguridad por defecto’

S.CM.8 Se verifica que el cambio no inhabilita los mecanismos de deteccion,
monitorizacion y registro

S.CM.9 Se planificael cambio de forma que minimice lainterrupcién del servicio

S.CM.a Se realiza por personal debidamente autorizado

S.CM.b Se realizan pruebas de regresion

S.CM.c Se registran las actualizaciones de servicios

S.CM.d Documentacion

S.CM.e Se actualizan todos |os procedimientos de produccion af ectados

S.CM.f Se actualizan todos |os procedimientos de recuperacion af ectados

S.end Terminacion

S.www Proteccidn de servicios y aplicaciones web

Swww.1 Se dispone de normativa de uso

S.www.2 Se ha designado al responsable del servicio

Swww.3 Se detectan casos de uso inaceptable

Swww.4 Se verifica regularmente que se cumple la politica

S.www.5 Publicacién electrénica de informacion

S.www.6 Se controla el acceso alainformacion

Swww.6.1 Se bloquea el acceso por otros protocolos

Swww.6.2 Se prevén ataques de manipulacion de URLs

Swww.6.3 Se prevén ataques de inyeccion de cédigo (scripting)

Swww.6.4 Se prevén atagues de consultas a bases de datos (sl -scripting)

Swww.6.5 Se prevén atagues en €l cliente (por € emplo, manipulacién de ‘cookies)

Swww.6.6 Se prevén atagques de escalado de privilegios

Swww.6.7 Se prevén atagues de "cross-site scripting”

S.www.6.8 Se prevén ataques en servidores "proxy"

Swww.6.9 Se prevén ataques en las " cachés'

Swww.7 Proteccion de la configuracion

Swww.8 Seregistrael uso del servicio

S.www.9 {or} Se aseguraladisponibilidad del servicio seguin politica

S.email Proteccion del correo electrénico

S.email.1 Se dispone de normativa de uso

S.email.2 Se establece €l responsable de la administracion del servicio

S.email.3 Se detectan casos de uso inaceptable

S.email.4 Se verifica regularmente que se cumple la politica

S.email.5 Seformaalos usuarios en € uso de los servicios

S.email.6 Se dispone de un procedimiento de actuacion en caso de incumplimiento

S.email.7 Se aplican medidas disciplinarias en caso de incumplimiento

S.email.8 Seregistra el uso del servicio

S.email.9 Proteccion de lainformacion

S.email.9.1 Se protege lainformacién en el cuerpo del mensgje

S.email.9.2 Se protege lainformacion adjunta al mensaje

S.email.a Proteccién de la configuracion

S.email.b Medidas anti-spam

S.email.c Medidas frente a cddigo dafiino
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S.email.c.1 En el servidor de correo

S.email.c.2 En los clientes de correo

S.email.d Servicios de no repudio

S.email.e {or} Seaseguraladisponibilidad del servicio segun politica

Sb Seguridad del comercio electrénico

Sb.1 Se tienen en cuenta |los requisitos

S.b.2 Redaccion y aprobacion de un documento que consigne los términos
acordados entre |as partes

Sb.3 Controles sobre el desarrollo del proceso (fijacion de precios, contratacion,
etc.)

S.b.4 Implantacion de mecanismos de autenticacion de | as partes

Sb.5 Establecimiento de mecanismos de autorizacion del proceso

S.b.6 Se dispone de un registro de actividades

STW Teletrabajo

STW.1 Se ha designado al responsable de la administracién del servicio

STW.2 Se dispone de normativa de uso

STW.3 Seformaalos usuarios en € uso de los servicios

STW.A4 Se detectan casos de uso inaceptable

STW.5 Se verifica regularmente que se cumple la politica

STW.6 Se dispone de procedimientos para gestion del teletrabajo

STW.7 Se aplican medidas disciplinarias en caso de incumplimiento

STW.8 Se requiere autorizacion previa

S.TW.9 Estudio de las caracteristicas especificas del emplazamiento

S.TW.9.1 Se analizala seguridad fisica

STW.9.2 Se analiza €l entorno

S.TW.9.3 Se previene el uso del puesto por otras personas (acceso no autorizado)

STW.9.4 Seguridad del puesto de usuario

STW.9.5 Instalacién de software por parte de los usuarios

STW.9.6 Seguridad de las comunicaciones

STW.9.7 Conexion a redes particulares por parte de |os usuarios

codigo Salvaguarda

SW Proteccion de las Aplicaciones Informéticas (SW)

SW.1 Se dispone de un inventario de aplicaciones (SW)

SW.2 Se dispone de normativarelativa alas aplicaciones (SW)

SW.3 Se dispone de procedimientos de uso de las aplicaciones

SW.4 IPR: Se protegen los derechos de propiedad intelectual de las aplicaciones
(SW)

SW.A Copias de seguridad (backup) (SW)

SW.start Puesta en produccion

SW.SC Se aplican perfiles de seguridad

SW.op Explotacion / Produccion

SW.op.1 Se dispone de normativarelativaal software en produccion

SW.op.2 L os sistemas de produccion no contienen herramientas de desarrollo

SW.op.3 {or} Se controlalaintegridad del cédigo € ecutable

SW.op.4 El sistema emplea diferentes tecnol ogias de componentes para evitar puntos
unicos de fall o tecnol 6gico

SW.op.5 Aislamiento de sistemas que manejen asuntos delicados
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SW.op.6 Seguridad de las aplicaciones

SW.0p.6.1 Validacion de los datos de entrada

SW.0p.6.2 Se verificalaconsistenciainterna de los datos

SW.0p.6.3 Vaidacion de los datos de salida

SW.op.7 Seguridad de los ficheros de datos de la aplicacion

SW.op.8 Se protegen |os ficheros de configuracion

SW.op.9 Se protegen los ficheros del sistema

SW.op.a Se controla la gjecucion de codigo movil (€. "applets)

SW.op.b Ejecucion de programas colaborativos (g . teleconferencia)

SW.op.c Seguridad de los mecanismos de comunicacion entre procesos

SW.op.d Regularmente se realiza un andlisis de vulnerabilidades, y se actta en
consecuencia

SW.op.e Formacion del personal en configuracion de aplicaciones

SW.CM Cambios (actualizaciones y manteni miento)

SW.CM.1 Se dispone de una politica

SW.CM.2 Se dispone de procedimientos para € ecutar cambios

SW.CM.3 Se hace un seguimiento permanente de actualizacionesy parches

SW.CM .4 Evaluacién del impacto y riesgo residual tras el cambio

SW.CM.5 Se priorizan las actuaciones encaminadas a corregir riesgos elevados

SW.CM.6 Se mantiene en todo momento la regla de 'funcionalidad minima

SW.CM.7 Se mantiene en todo momento la regla de 'seguridad por defecto’

SW.CM.8 Se verifica que el cambio no inhabilita |os mecanismos de deteccion,
monitorizacion y registro

SW.CM.9 Se planificael cambio de forma que minimice lainterrupcion del servicio

SW.CM.a Control de versiones de toda actualizacion del software

SW.CM.b Realizacion por personal debidamente autorizado

SW.CM.c Se retienen copias de |as versiones anteriores de software como medida de
precaLicion para contingencias

SW.CM.d Se retienen copias de las versiones anteriores de configuracion

SW.CM.e Se prueba previamente en un equipo que no esté en produccion

SW.CM.f Pruebas de regresion

SW.CM.g Se registra toda actualizacion de SW

SW.CM.h Documentacion

SW.CM.i Se actualizan todos |os procedimientos de produccion af ectados

SW.CM j Se actualizan todos |os procedimientos de recuperacion af ectados

SW.end Terminacion

codigo Salvaguarda

HW Proteccion de los Equipos Informéticos (HW)

HW.1 Se dispone de un inventario de equipos (HW)

HW.2 Se dispone de normativa sobre el uso correcto de |0s equipos

HW.3 Se dispone de procedimientos de uso del equipamiento

HW.start Puesta en produccion

HW.SC Se aplican perfiles de seguridad

HW.A Aseguramiento de la disponibilidad

HW.A.1 Se dimensiona holgadamente y se planificala adquisicion de repuestos

HW.A.2 El mantenimiento periddico se gjusta a las especificaciones de los

fabricantes
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HW.A.3 El mantenimiento lo realiza personal debidamente autorizado

HW.A.4 Se gjecutan regularmente las rutinas de diagnostico

HW.A.5 Se monitorizan fallos e incidencias

HW.A.6 Seregistran losfallos, reales o sospechados y de mantenimiento
preventivo y correctivo

HW.A.7 Se hacen copias de seguridad de la configuracion

HW.A.8 Se hacen copias de seguridad de las claves de descifrado

HW.A.9 {xor} Redundancia

HW.A.a Las medios alternativos estan sujetos a las mismas garantias de proteccion
gue los habituales

HW.A.b Se establece un tiempo maximo para que |os equipos alternativos entren en
funcionamiento

HW.7 Contenedores criptogréficos (HW, HW virtual)

HW.9 Instalacion

HW.op Operacion

HW.op.1 Proceso de autorizacion de recursos para el tratamiento de la informacion

HW.op.2 El sistema emplea diferentes tecnol ogias de componentes para evitar
puntos Unicos de fallo tecnol 6gico

HW.op.3 Proteccion fisica de los equipos

HW.op.4 Seguridad del equipamiento de oficina

HW.op.5 Seguridad de |os equipos fuera de las instal aciones

HW.op.6 Proteccion de los dispositivos de red

HW.op.8 Formacion del personal en configuracion de equipos

HW.CM Cambios (actualizaciones y manteni miento)

HW.CM.1 Se dispone de una politica

HW.CM.2 Se dispone de procedimientos para € ecutar cambios

HW.CM.3 Se siguen las recomendaciones del fabricante o proveedor

HW.CM .4 Se hace un seguimiento permanente de actualizaciones

HW.CM.5 Evaluacion del impacto potencial del cambio

HW.CM.6 Se priorizan las actuaciones encaminadas a corregir riesgos elevados

HW.CM.7 Se mantiene en todo momento la regla de 'funcionalidad minima

HW.CM.8 Se mantiene en todo momento la regla de 'seguridad por defecto’

HW.CM.9 Se verifica que el cambio no inhabilita los mecanismos de deteccion,
monitorizacion y registro

HW.CM.a Se planificael cambio de forma que minimice lainterrupcién del servicio

HW.CM.b Realizacion por personal debidamente autorizado

HW.CM.c Se retienen copias de las versiones anteriores de configuracion

HW.CM.d Se prueba previamente en un entorno gque no esté en produccion

HW.CM.e Pruebas de regresion

HW.CM.f Todos |os cambios quedan registrados

HW.CM.g Documentacion

HW.CM.h Control de versiones de todo cambio de hw

HW.CM.i Se actualizan todos los procedimientos de produccion af ectados

HW.CM.j Se actualizan todos |os procedimientos de recuperacion af ectados

HW.end Terminacion

HW.PCD Informatica movil

HW.PCD.1 Se mantiene un inventario de equipos maéviles con identificacion del
responsable de cada uno

HW.PCD.2 Se requiere autorizacion previa antes de poder usarlos

HW.PCD.3 Cada equipo se marca con €l nivel maximo de informacion que puede
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almacenar o procesar

HW.PCD.4 Se han identificado |os riesgos correspondientes

HW.PCD.5 Se han determinado las medidas y precauciones a tomar

HW.PCD.6 Se sigue un plan de concienciacion sobre los riesgos y las medidas
pertinentes

HW.PCD.7 Se sigue un plan de formacion sobre las medidas pertinentes

HW.PCD.8 Controles aplicables

HW.PCD.8.1 Se han determinado las medidas para |la proteccion fisica del dispositivo

HW.PCD.8.2 Se instalan detectores de violacion

HW.PCD.8.3 Se han establecido |os requisitos sobre control de acceso

HW.PCD.8.4 Se utiliza un sistema de defensa perimetral (cortafuegos)

HW.PCD.8.5 Se han establecido los requisitos de cifrado

HW.PCD.8.6 Se han establecido |os requisitos sobre copias de seguridad (backups)

HW.PCD.8.7 Seinstala software antivirus y se mantiene actualizado

HW.PCD.9 Guias paralos usuarios

HW.PCD.a Gestion de incidencias en informatica movil

HW.print Reproduccién de documentos

HW.print.1 Control de los dispositivos de reproduccion (fotocopiadoras, fax, etc.)

HW.print.2 Asignacion de cuentas de usuario

HW.print.3 Destruccién 6 borrado seguro de las partes de los dispositivos de
reproduccion que puedan contener informaci on previamente a su sustitucion

HW.print.4 Se requiere autorizacién previa pararealizar copias, y numeracion de las
mismas

HW.print.5 Seregistray se revisala actividad de |os dispositivos de reproduccion
(nimero de copias, usuarios que las han realizado, etc.)

HW.h Voz, facsimil y video

HW.h.1 Esta prohibido establecer de conversaciones confidenciales en lugares
publicos o sin adecuadas medidas de proteccion

HW.h.2 Esta prohibido dejar mensajes confidenciales en contestadores autométi cos

HW.h.3 Formacion 'y concienciacién en el uso seguro de los sistemas y recursoslos
usuarios estén concienciados y reciben formacion sobre el uso seguro de los
sistemas y recursos disponibles

HW.h.4 Se controla el acceso alamemoriainterna del equipo de fax

HW.h.5 Se prohibe la programacion no autorizada del equipo de fax

HW.h.6 Se previene e envio de documentos a niimeros equivocados

codigo Salvaguarda

COM Proteccion de las Comunicaciones

COM.1 Se dispone de un inventario de servicios de comunicacion

COM.2 Se dispone de normativa sobre el uso correcto de las comunicaciones

COM.3 Se dispone de procedimientos de uso de las comunicaciones

COM .start Entrada en servicio

COM.SC Se aplican perfiles de seguridad

COM.A Aseguramiento de la disponibilidad

COM.A.1 Seidentifican y evitan "puntos tnicos de fallo" (SPF-Single Point of

Failure)
COM.A.2 Se dimensiona holgadamente y se planifica la adquisicion de repuestos
COM.A3 El mantenimiento periddico se gjusta a las especificaciones de los

fabricantes
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COM.A.4 Se monitorizan enlaces y dispositivos de red

COM.A.5 Seregistran los fall os detectados, sean reales o sospechados

COM.A.6 Se registran |as actuaciones de mantenimiento preventivo y correctivo

COM.A.7 Se realizan copias de seguridad de la configuracién (backup)

COM.A.8 Se hacen copias de seguridad de las claves de autenticacion

COM.A.9 Se hacen copias de seguridad de las claves de descifrado

COM.A.a {xor} Redundancia

COM.A.b Las medios alternativos estan sujetos a las mismas garantias de
proteccion que los habituales

COM.A.c Se establece un tiempo maximo para que |os equipos alternativos entren
en funcionamiento

COM .aut Autenticacion del canal

COM.aut.1 Se requiere autorizacion previa

COM .aut.2 Se verificalaidentidad del usuario antes de entregarle el mecanismo de
autenticacion

COM .aut.3 Se autentica el origen de la conexion

COM.aut.4 {or} Mecanismo de autenticacion

COM.aut.4.1 Contrasefias

COM .aut.4.2 {xor} Contrasefias de un solo uso (OTP: one time password)

COM .aut.4.3 {xor} Certificados (criptografia de clave publica)

COM.aut.5 {xor} Canal de autenticacion

COM .aut.6 Se toman medidas paraimpedir el secuestro de sesiones establecidas

COM.I {xor} Proteccion de laintegridad de |os datos intercambiados

COM.9 Se toman medidas frente a la inyeccién de informacion espuria

CoM.C Proteccion criptografica de la confidencialidad de |os datos
intercambiados

COM.C.1 Se dispone de normativa relativa al uso de controles criptogréficos

COM.C.2 Se han designado responsables

COM.C.3 {xor} Implantacion de los algoritmos

COM.CA4 {xor} Mecanismo de cifrado (secreto compartido o cifra simétrica)

COM.op Operacion

COM.op.1 Control de acceso alared

COM.op.1.1 Se dispone de normativa de uso de los servicios de red

COM.op.1.2 Se requiere autorizacién para que medios y dispositivos tengan acceso
aredesy servicios

COM.op.1.3 Acceso remoto

COM.op.1.4 {xor} Proteccion de los puertos de diagndstico remoto

COM.op.1.5 Autenticacion de nodos de lared

COM.op.1.6 Control del encaminamiento

COM.op.2 Seguridad de los servicios de red

COM.op.2.1 Se monitorizan los servicios de red

COM.op.2.2 Revisiones periddicas de |a seguridad

COM.op.3 Se prevé proteccion frente a analisis del trafico

COM.op.4 Formacion del personal en configuracion de las comunicaciones

COM.CM Cambios (actualizaciones y mantenimiento)

COM.CM.1 Se dispone de una politica

COM.CM.2 Se dispone de procedimientos para € ecutar cambios

COM.CM.3 Se hace un seguimiento permanente de actualizaciones

COM.CM.4 Evaluacion del impacto y riesgo residual tras el cambio

COM.CM.5 Se priorizan las actuaciones encaminadas a corregir riesgos elevados
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COM.CM.6 Se mantiene en todo momento la regla de 'funcionalidad minima

COM.CM.7 Se mantiene en todo momento la regla de 'seguridad por defecto'

COM.CM.8 Se verificaque el cambio no inhabilita los mecanismos de deteccion,
monitorizacion y registro

COM.CM.9 Se planifica el cambio de forma que minimice lainterrupcién del
servicio

COM.CM.a Realizacion por personal debidamente autorizado

COM.CM.b Se retienen copias de las versiones anteriores de configuracion

COM.CM.c Se prueba previamente en un entorno que no esté en produccion

COM.CM.d Pruebas de regresion

COM.CM.e Todas |as actuaciones quedan registradas

COM.CM.f Documentacion

COM.CM.g Se actualizan todos los procedi mientos de produccion af ectados

COM.CM.h Se actualizan todos |os procedimientos de recuperacion af ectados

COM.end Terminacion

COM .internet Internet: uso de 6 acceso a

COM.internet.1 Se dispone de normativa sobre el uso de los servicios Internet

COM.internet.2 Compromiso escrito de cumplimiento de las normas por parte del
usuario

COM .internet.3 Herramienta de monitorizacion del trafico

COM .internet.4 Herramienta de control de contenidos con filtros actualizados

COM.internet.5 Se registra la navegacion web

COM .internet.6 Control de descargas

COM.internet.7 Se han instalado herramientas anti spyware

COM .internet.8 Se deshabilitan las 'cookies' en |os navegadores

COM.internet.9 Se controla la gjecucion de codigo movil (g. ‘applets)

COM.DS Segregacion de las redes en dominios

codigo Salvaguarda

AUX Elementos Auxiliares

AUX.1 Se dispone de un inventario de equipamiento auxiliar

AUX.A Aseguramiento de la disponibilidad

AUX.A.1 Se siguen las recomendaciones del fabricante o proveedor

AUX.A.2 Continuidad de operaciones

AUX .start Instalacion

AUX.power Suministro eléctrico

AUX.power.1 Se dimensiona el sistema considerando necesidades futuras

AUX.power.2 Instal acion de acuerdo a la normativa vigente

AUX.power.3 Proteccion de las lineas de alimentacion del sistema frente a fluctuaciones

y sobrecargas
AUX.power.4 Interruptor general de la alimentacién del sistema situado en la entrada de
cada area

AUX.power.5 Interruptores etiquetados y protegidos frente a activaciones accidentales

AUX.power.6 Alimentacion de respaldo

AUX.AC Climatizacion

AUX.wires Proteccion del cableado

AUX.7 {or} Contenedores de seguridad

AUX.8 Se prevén medidas frente a todos los problemas graves identificados en el
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| andlisis de riesgos

codigo Salvaguarda

L Proteccion de las Instal aciones

L.1 Se dispone de normativa de seguridad

L.2 Se dispone de un inventario de instalaciones

L.3 Entrada en servicio

L.3.1 Se dispone de normativa de entrada en servicio

L.3.2 Se requiere autorizacion previa

L.3.3 Se han determinado las acreditaciones o certificaciones pertinentes

L.34 Se requiere haber pasado |as inspecciones o acreditaciones establ ecidas

L.35 Plan de Proteccion

L.35.1 Se dispone de un Plan de Acondicionamiento

L.3.5.2 Se dispone de un Plan de Seguridad

L.3.5.3 Plan de Emergencia

L.35.3.1 Plan de Evacuacion

L.35.3.2 Plan de Comunicacion

L.3.5.3.3 Acceso fisico alas instalaciones en caso de emergencia

L.design Disefio

L.design.1 El disefio atiende a las reglas y normas relevantes sobre salud y sanidad

L.design.2 El nimero de entradas se reduce al minimo necesario

L.design.3 {xor} Puertas de acceso

L.design.4 Ventanas

L.design.5 Se dispone de proteccion en los conductos y aberturas (fal so techo,
conductos de aire, etc.)

L.design.6 Aislamiento acustico de las zonas en | as que se hable de informacion
confidencial

L.design.7 Hay una separacion entre areas de seguridad y de acceso publico

L.design.8 L os equipos sensibles se instalan en &reas separadas

L.design.9 Se encuentran separadas las areas gestionadas por otros

L.design.a Se encuentran separadas las &reas donde se llevan a cabo actividades
peligrosas (cuartos de basura, depdsitos de combustible, etc.)

L.design.b Se encuentran separados |0s accesos para personas y vehiculos

L.design.c Carga/ descarga

L.design.d Las instalaciones son discretas minimizando indicaciones sobre su proposito

L.depth Defensa en profundidad

L.depth.1 El perimetro exterior previene €l acceso no autorizado

L.depth.2 L os siguientes niveles detectan accesos no autorizados

L.depth.3 Los diferentes niveles retardan el ataque

L.depth.4 El tiempo de reaccion a un ataque es inferior al tiempo requerido por €l
atacante

L.AC Control de los accesos fisicos

L.AC.1 El acceso tiene que ser através de un &rea de recepcion

L.AC.2 Control de |los accesos

L.AC.2.1 Se dispone de normativa de control de accesos

L.AC.2.2 Se dispone de procedimientos para el control de accesos

L.AC.2.3 {or} Mecanismo de autenticacion

L.AC.2.31 Clave (PIN)
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L.AC.2.32 {xor} Token

L.AC.233 {xor} Biometria

L.AC.24 La autorizacién para acceder se verifica antes de conceder el acceso
L.AC.25 Se mantiene un registro de los accesos

L.AC.2.6 El registro de accesos se revisa periodicamente

L.AC.2.7 Se investiga cual quier sospecha o intento de acceso fisico no autorizado
L.AC.2.8 L os admitidos estén acompafiados permanentemente (escoltas) segun

politica

L.AC.29 Se realiza un registro (examen minucioso) ala entrada

L.AC.2a Serealiza un registro (examen minucioso) alasalida

L.AC.2.b Sistema automético de control de accesos

L.AC.2c Se dispone de un sistema de camaras de vigilancia

L.AC.2d L os procedi mientos de emergencia garantizan que solo el personal
autorizado pueda acceder alas instalaciones

L.AC.3 Control de lasvisitas

L.AC4 Pases o identificadores

L.AC.5 L os accesos permanecen cerrados fuera de las horas de trabajo

L.AC.6 Las éreas de trabajo se cierran y controlan periodicamente cuando estén
vacias

L.AC.7 Se evitaque el acceso fisico para operacion y mantenimiento abra el acceso a
otros activos

L.AC.8 Las salidas de emergencia garantizan que solo el personal autorizado pueda
acceder alas instalaciones

L.AC.9 Se exige que |os puestos de trabajo estan despejados

L.AC.a Se evita €l trabajo no supervisado

L.ACb Se prohiben equipos de registro (fotografia, video, audio, telefonia, etc.)
salvo autorizacion especia

L.AC.c Control de llaves, combinaciones o dispositivos de seguridad

L.AC.cl Se dispone de un inventario

L.AC.c.2 Las éreas de seguridad disponen de algun tipo de llave, combinacion o
dispositivo de seguridad para acceder a las mismas

L.AC.c.3 Solamente el personal autorizado puede usarlos

L.AC.c4 Se custodian de forma segura, incluidos los duplicados

L.AC.c5 LasIlaves se cambian cuando se hayan comprometido o exista sospecha de
ello

L.AC.c.6 L as combinaciones se cambian o modifican cuando han sido
comprometidas o exista sospecha de ello

L.AC.c.7 L as combinaciones se cambian o modifican cuando haya cambios de
personal que haya tenido acceso alas mismas

L.AC.c.8 L as combinaciones se cambian o modifican al menos cada seis meses

L.AC.c9 Peri6dicamente, se realiza un auditoria

L.7 Proteccion del perimetro

L.7.1 El perimetro esta claramente definido con unavalla, muro o similar

L.7.2 {or} Laconstruccion es resitente frente a atagues de fuerza bruta

L.7.3 Se dispone de un sistema de deteccion de intrusion perimetral

L.74 {or} Sedispone de cAmaras de video de vigilancia

L.8 Vigilancia

L.9 Iluminacion de seguridad

L.a Proteccion frente a desastres

L.al Lailuminacion de emergencia cubre todas las areas necesarias para
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garantizar la continuidad de las misiones criticas

L.a2 Proteccion frente aincendios

L.a3 Proteccion frente ainundaciones

L.a4d Proteccion frente a accidentes naturales e industriales

L.a7 Proteccion frente a explosivos

L.a8 Seguros

L.A Continuidad de operaciones

LA1 Se analizan las implicaciones para la continuidad del negocio

LA.2 Se establece un protocol o de actuacion en caso de contingencia

L.A3 Se dispone de instalaciones alternativas

LAA Las instalaciones alternativas estan sujetas alas mismas garantias de

proteccion que las habituales

L.end Terminacion

L.d La seguridad de lainstalacion no es responsabilidad de un Unico guarda

codigo | Salvaguarda

PS Gestién del Personal

PS.1 Se dispone de normativa relativa ala gestion de personal (en materia de
seguridad)

PS.2 Se dispone de procedimientos para la gestion de personal (en materia de
seguridad)

PS.3 Relacion de personal

PS.4 Puestos de trabajo

PS.4.1 Se dispone de un inventario de puestos de trabao

PS.4.2 Se especifican las funciones de |os puestos de trabajo

PS.4.3 Se han determinado |as responsabilidades en materia de seguridad de los
puestos de trabgjo

PS.4.4 Se tienen en cuenta | os requisitos de seguridad de |os puestos de trabajo

PS.4.5 Se dispone de normativa de obligado cumplimiento en el desempefio del puesto
de trabgjo

PS.4.6 Se revisa periodicamente

PS.5 Cambio de puesto de trabgjo

PS.6 Contratacion

PS.6.1 Se dispone de normativa para la contratacion de personal

PS.6.2 Se dispone de procedimientos para la contratacion de personal

PS.6.3 Seleccion de personal

PS.6.4 Términosy condiciones de la relacion laboral

PS.6.4.1 Inclusion del @mbito, el alcancey el periodo de |las responsabilidades en
materia de seguridad

PS.6.4.2 Inclusion de obligaciones y derechos legal es de ambas partes

PS.6.4.3 Compromiso escrito de cumplimiento de la politicay la normativa
correspondiente

PS.6.4.4 Acuerdos de confidencialidad

PS.6.4.5 Procedimiento disciplinario

PS.6.5 Finalizacion de larelacién laboral

PS.AT Formacion y concienciacion

PS.AT.1 La Politica de Seguridad contempla |os aspectos de formacidn y concienciacion

PS.AT.2 Se dispone de normativa relativa a las actividades de formacion y

concienciacion
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PS.AT.3 Se dispone de procedimientos relativos a las tareas de formacion y
concienciacion

PS.AT.4 Plan de formacion y concienciacion

PSAT.5 Concienciacion

PS.AT.6 Formacion

PS.AT.7 Procedimientos relevantes de seguridad: emergencias, incidencias, ...

PS.8 Proteccion del usuario frente a coacciones

PS.A Aseguramiento de la disponibilidad

PS.A.1 Se preve suficiente holgura en el dimensionamiento de |os equipos de trabajo

PS.A.2 Se monitorizan continuamente las incidencias de disponibilidad de personal

PS.A.3 {or} Redundancia

PS.A.4 El personal alternativo esta sujeto alas mismas garantias de seguridad que €l
habitual

codigo | Salvaguarda

G Organizacion

G.1 Organizacion interna

G.1l1 Enterprise Architecture

G.1.2 Comité de seguridad de lainformacion

G.1.3 Coordinacion interna

G.14 Roles identificados

G.15 Asignacién de responsabilidades para la seguridad de la informacion

G.1.6 Cooperacion con otras organizaciones

G.1.7 Se dispone de asesoramiento especializado en seguridad

G.RM Gestion de riesgos

G.RM.1 Se dispone de normativa en materia de gestion de riesgos

G.RM.2 Se han designado responsables

G.RM.3 Se dispone de procedimientos parallevar a cabo las tareas de andlisis y gestion
de riesgos

G.RM.4 Activos

G.RM.5 Amenazas

G.RM.6 Salvaguardas

G.RM.7 Evaluacion de riesgos

G.RM.8 Se revisa periodicamente

G.3 Documentaci n técnica (componentes)

G.3.1 Documentacion de los componentes del sistema

G.3.11 Documentacion de las instalaciones

G.3.1.2 Documentacion de las comunicaciones

G.3.1.3 Puntos de interconexion (entre zonas de confianza)

G.3.14 Documentacion de los puntos de acceso |6gico al sistema

G.3.15 Documentacion del control de acceso

G.3.2 Criterios de aceptacion para versiones o Sistemas nuevos

G.3.3 Seguridad de la documentacion del sistema

G.4 Documentaci 6n organizativa (normas y procedimientos)

G.4.1l Marco de referencia

G.4.2 Politica de Seguridad de la Organizacion

G.4.3 Normas de seguridad

G.4.4 Procedimientos operativos de seguridad (POS)
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G.4.5 Se revisa periodicamente el cumplimiento por parte del personal

G.plan Planificacion de la seguridad

G.plan.1 Se dispone de normativa de planificacién (de seguridad)

G.plan.2 Procedimientos de planificacion (de seguridad)

G.plan.3 Planificacion de capacidades

G.plan.4 Componentes criticos: carentes de suministradores alternativos

G.plan.5 Planificacion de actividades de seguridad

G.plan.6 Allocation of Resources

G.plan.7 Configuration Management Plan

G.exam Inspecciones de seguridad

codigo Salvaguarda

BC {or} Continuidad del negocio

BC.1 Se lleva a cabo informamente

BC.2 Se lleva a cabo formalmente

BC.2.1 Se dispone de normativa relativa a la continuidad del negocio

BC.2.2 El inventario se actualiza regularmente

BC.BIA Se harealizado un andlisis de impacto (BIA)

BC.24 Actividades preparatorias

BC.2.5 Reaccion (gestion de crisis)

BC.DRP Plan de Recuperacion de Desastres (DRP)

BC.DRP.1 Se han designado responsables

BC.DRP.2 Todas |as areas de |a organizacion estan coordinadas

BC.DRP.3 Documentacion

BC.DRP.4 Notificacion y activacion

BC.DRP.5 Se dispone de un plan de recuperacion

BC.DRP.5.1 Estan detalladas | as actividades de recuperacion

BC.DRP.5.2 Estan detallados | os procedimientos de recuperacion

BC.DRP.5.3 Se han previsto |0s recursos necesarios

BC.DRP.5.4 Estan previstas instal aciones alternativas

BC.DRP.5.5 Las copias de seguridad (backup) se realizan con la frecuencia acordada

BC.DRP.5.6 Estan previstos |os medios alternativos de almacenamiento de la
informacion

BC.DRP.5.7 Estan previstos |os medios alternativos de procesamiento de la
informacion

BC.DRP.5.8 Estan previstos medios alternativos de comunicacion

BC.DRP.5.9 Est4 previsto personal aternativo

BC.DRP.5.a Estan previstos |os lugares alternativos de trabajo

BC.DRP.6 Se gjecuta un plan de formacion

BC.DRP.7 L os planes se prueban regularmente

BC.2.7 Restitucion (retorno a condiciones normales de trabaj o)

codigo | Salvaguarda

E Relaciones Externas

E.l Acuerdos para intercambio de informacion y software
E.2 Acceso externo

E.3 Servicios proporcionados por otras organizaciones
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E3.1

Se requiere aprobacion previa para el uso de servicios externos

E.3.2

Seidentifican las aplicaciones sensibles o criticas que debe retener la
Organizacion

E.3.3

Seidentifican los riesgos derivados de depender de un proveedor externo

E.3.4

Contratos de prestacion de servicios

E34.1

Se define la politica aplicable sobre seguridad de lainformacion

E.3.4.2

Constan las obligaciones de todas | as partes

E.3.4.3

Seincluyen los requisitos de seguridad

E.3.4.4

Se define, y seincorporaal contrato el procedimiento para medir el
cumplimiento de las medidas de seguridad

E.3.4.5

IPR: Se contemplan |os temas relativos a propiedad intel ectual

E.3.4.6

Se contemplala proteccion de lainformacion de carécter personal

E.3.4.7

Se establecen los términos para la implicacién de terceros (subcontratistas)

E.3.4.8

Se describen |os servicios disponibles

E.3.4.9

Se definen las responsabilidades sobre instalacién y mantenimiento de HW y
SW

E.34.a

Se definen las responsabilidades en la supervision del cumplimiento del
contrato

E.3.5

Operacion

E.3.6

Gestién de cambios

E.3.7

Continuidad de operaciones

E.5

Serevisa regularmente el cumplimiento de acuerdosy contratos

codigo

Salvaguarda

NEW

Adquisicion / desarrollo

NEW.S

Servicios: Adquisicién o desarrollo

NEW.S.1 Se asignan recursos suficientes

NEW.S.2 Se establecen previamente |os requisitos funcionales

NEW.S.3 Seidentifican los requisitos de seguridad de acuerdo alos

condicionantes del negocio

NEW.S.4 Se identifican los requisitos técnicos de seguridad

NEW.SW Aplicaciones: Adquisicion o desarrollo

NEW.SW.1 Se establecen previamente |os requisitos funcionales

NEW.SW.2 Se identifican los requisitos de seguridad de acuerdo alos

condicionantes del negocio

NEW.SW.3 Se identifican los requisitos técnicos de seguridad

NEW.SW.4 Adgquisicion de aplicaciones SW

NEW.SW.5 Desarrollo

NEW.SW.5.1 Metodol ogia de desarrollo

NEW.SW.5.1.1 Se tiene en cuenta la seguridad durante todo el ciclo de desarrollo

NEW.SW.5.1.2 Se tratan especificamente |os datos de prueba

NEW.SW.5.1.3 Se contemplala posibilidad de inspeccionar €l cédigo fuente

NEW.SW.5.2 L os desarrolladores cambian regularmente de asignaciones

NEW.SW.5.3 Caodigo fuente

NEW.SW.5.4 Entorno de desarrollo

NEW.SW.5.4.1 {xor} El entorno de desarrollo esta separado del de produccion

NEW.SW.5.4.2 Hay una separacion de funciones entre el personal que desarrollay

el personal encargado de produccion

NEW.SW.5.4.3 Las herramientas de desarrollo no son accesibles a personal de
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produccion

NEW.SW.5.4.4 Se controla el acceso alas herramientas de desarrollo

NEW.SW.5.5 Entorno de pruebas (pre-produccion)

NEW.SW.55.1 {xor} El entorno de pre-produccién esta separado del de
produccion

NEW.SW.5.5.2 El entorno de pruebas simula realisticamente el entorno de
produccion

NEW.SW.5.5.3 Se emplean cuentas de usuario diferentes: pruebasy produccion

NEW.SW.5.5.4 Se revisala correccion y completitud de la documentacion

NEW.SW.5.5.5 Se verifica el funcionamiento de |os controles de seguridad

NEW.SW.5.5.6 Se verifica que e nuevo sistema no afecta negativamente a las
otras funciones del sistema en el que va a operar

NEW.SW.5.6 {or} Proteccion de los datos de prueba del sistema

NEW.SW.5.6.1 Las pruebas no usan datos reales

NEW.SW.5.6.2 L as pruebas usan datos real es tratados para ser irreconocibles

NEW.SW.5.6.3 Las pruebas usan datos reales

NEW.SW.5.6.3.1 Se requiere autorizacion previa

NEW.SW.5.6.3.2 Se aplica el mismo control de accesos que al sistemaen
produccion

NEW.SW.5.6.3.3 Cuando termina una campafia de pruebas, la informacion de
produccion se elimina del sistema de pruebas

NEW.SW.5.6.3.4 Se registra el uso a efectos de auditoria

NEW.SW.5.7 Contratos de desarrollo SW

NEW.SW.5.8 Documentacion del SW

NEW.SW.5.9 Inspeccion del cédigo fuente

NEW.SW.6 Se prefieren aplicaciones que funcionan sobre varios sistemas
operativos

NEW.HW Equipos: Adquisicion o desarrollo

NEW.HW.1 Se establecen previamente |os requisitos funcionales

NEW.HW.2 Seidentifican los requisitos de seguridad de acuerdo alos
condicionantes del negocio

NEW.HW.3 Se identifican los requisitos técnicos de seguridad

NEW.HW.4 Adquisicion de HW

NEW.HW.5 Desarrollo de HW

NEW.HW.5.1 Metodologia de desarrollo

NEW.HW.5.2 Protocol o de pruebas

NEW.HW.5.3 {or} Desarrollo

NEW.HW.6 Se tienen en cuenta las necesidades de formacion

NEW.HW.7 Se tienen en cuenta las necesidades de repuestos

NEW.HW.8 Documentacion del HW

NEW.HW.9 Se disponen derechos de acceso para auditar la calidad y exactitud del
trabgj o realizado

NEW.HW.a Lacalidad y exactitud del trabajo realizado se certifica segiin los
estandares requeridos

NEW.HW.b Entorno de pruebas

NEW.COM Comunicaciones. Adquisicion o contratacion

NEW.COM.1 Se establecen previamente |os requisitos funcionales

NEW.COM.2 Seidentifica el tipo de conexion a establecer

NEW.COM.3 Se revisan las caracteristicas de la solucién propuesta (sobre red

publica o privada, de datos, de voz y datos, etc.)
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NEW.COM 4 Seidentifican los requisitos de seguridad de acuerdo alos
condicionantes del negocio

NEW.COM.5 Seidentifican los requisitos técnicos de seguridad

NEW.COM.6 Serevisalaarquitectura de lared de la organizacion

NEW.COM.7 Seidentifican los riesgos de la solucion propuesta, y las salvaguardas
necesarias

NEW.COM.8 La solucién propuesta esta completamente documentada

NEW.C Productos certificados o acreditados

NEW.C.1 Se verificalaidoneidad paralamision encomendada

NEW.C.2 Se verificalavigenciadel certificado

NEW.C.3 Se satisfacen las presunciones del producto respecto del entorno
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ANEXO 5
VULNERABILIDAD DELOSDOMINIOS

Vulnerabilidad.- los activos, por su propia naturaleza, se ven influidos por una serie de
amenazas. La probabilidad de que se materialice una de dichas amenazas y la
degradacion que le supone a un activo es lo que se conoce como vulnerabilidad.

En la Gestion de Vulnerabilidades descritas posteriormente, se podra definir qué
criterios pueden influir sobre un dominio (y por lo tanto sobre todos |os activos que se
encuentran en dicho dominio)

Responsable de la encuesta:

(Subrayar los criterios pertinentes)

[101] Identificacion del atacante — quienes son |os atacantes a | os activos
[101.a] publico en genera
[101.b] competidor comercial
[101.c] proveedor de servicios
[101.d] grupos de presion politica/ activistas / extremistas
[101.€¢] periodistas
[101.f] criminales/ terroristas
[101.g] personal interno [101.h]
bandas criminales [101.i]
grupos terroristas
[101.j] servicios de inteligencia

[102] Motivacion del atacante
[102.a] econdmica (beneficios en dinero)
[102.b] beneficios comerciales
[102.c] personal propio con problemas de conciencia
[102.d] personal propio con conflictos de interés
[102.€] personal propio con pertenencia a un grupo extremista
[102.f] con &nimo destructivo [102.g] con
animo de causar dafio [102.h] con animo de
provocar pérdidas

[103] Beneficio del atacante
[103.a] moderadamente interesado
[103.b] muy interesado
[103.c] extremadamente interesado
[104] Motivacion del personal interno
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[104.4] todo el personal esta fuertemente motivado [104.b]
baja calificacion profesional / escasa informacion [104.c]
sobrecargos de trabagjo

[104.d] con problemas de conciencia

[104.€] con conflictos de intereses

[104.f] personal asociado a grupos extremistas

[105] Permisos de |los usuarios (derechos) [105.a]
se permite el acceso a internet
[105.b] se permite la gjecucion de programas sin autorizacion previa [105.¢]
se permite lainstal acion de programas sin autorizacion previa [105.d] se
permite la conexién de dispositivos moviles

[111] Conectividad del sistema de informacion
[111.8] sstemaaislado
[111.b] conectado a un conjunto reducido y controlado de redes
[111.c] conectado a un amplio colectivo de redes conocidas [111.d]
conectado a internet

[112] Ubicacién del sistema de informacion
[112.8] dentro de una zona segura (“en casa’)
[112.b] en un &rea de acceso abierto
[112.c] en un entorno hostil
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ANEXO 6

Cadigo de buenas précticas para la Gestion de la Seguridad de la Informacion

[27002: 2005]

proyecto: [AGR_COPEU] ANALISISY GESTION DE RIESGOS SISTEMA DE LA

COOPERATIVA COPEU

1. Datos del proyecto

AGR_COPEU | ANALISISY GESTION DE RIESGOS SISTEMA DE LA COOPERATIVA

COPEU

Descripcion Andisisa Sistema

Responsable | Carlos Andres Simbaya Camacho

Organizacién | Cooperativa de Ahorro y Credito Universitaria Limitada

Version 529
Fecha 07-10-2013
Biblioteca [std] Biblioteca INFOSEC (28.8.2012)
Licencia
[edu] UTA
Universidad Técnica de Ambato

Facultad de Ingenieria en Sistemas, Electronica e Industrial

[ ...31.12.2014]

2. Dominios de seguridad
0 [base] COPEU

3. Fases del proyecto
o [current] situacion actual
0 [target] situacion objetivo
o [PILAR] recomendacion
4. Dominio de seguridad: [base] COPEU

4.1. [5] Politica de seguridad

Control [current] | [target] | [PILAR]
[5] Politica de seguridad 60% 100% 60%
[5.1] Politica de seguridad de la informacion 60% 100% 60%
[5.1.1] Documento de politica de seguridad de la 70% 100% 70%
informacion
[5.1.2] Revision de la politica de seguridad de la 50% 100% 50%
informacion
4.2. [6] Aspectos organizativos de la seguridad de la infor macion
Control [current] | [target] | [PILAR]
[6] Aspectos organizativos de la seguridad de lainformacion 49% 92% 62%
[6.1] Organizacion interna 44% 100% 58%
[6.1.1] Compromiso de la Direccién con la seguridad de la 50% 100% 50%
informacion
[6.1.2] Coordinacion de la seguridad de lainformacion 50% 100% 50%
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[6.1.3] Asignacion de responsabilidades relativas ala 60% 100% 60%
seguridad de lainformacion
[6.1.4] Proceso de autorizacion de recursos para €l 10% 100% 52%
tratamiento de lainformacion
[6.1.4.hw] equipamiento (HW) 10% 100% 60%
[6.1.4.net] conexion alared 10% 100% 50%
[6.1.4.comms] comunicaciones 10% 100% 50%
[6.1.4.facilities] instalaciones 10% 100% 50%
[6.1.5] Acuerdos de confidencialidad 10% 100% 80%
[6.1.6] Contacto con las autoridades 50% 100% 50%
[6.1.7] Contacto con grupos de especial interés 50% 100% 50%
[6.1.8] Revision independiente de la seguridad de la 70% 100% 70%
informacion
[6.2] Terceros 55% 83% 67%
[6.2.1] Identificacion de los riesgos derivados del acceso 50% 100% 50%
de terceros
[6.2.2] Tratamiento de la seguridad en larelacion con los 35% 50% 80%
clientes
[Q.6.2.2] Especificacion del servicio prestado 0% 0% 90%
[Q.6.2.2.a] descripcion del servicio proporcionado L3
[Q.6.2.2.b] requisitos para el acceso de |0s usuarios L3
[Q.6.2.2.c] restricciones en el uso de lainformacion: L3
copiasy divulgacion
[Q.6.2.2.d] requisitos de nivel de servicio: objetivoy L3
minimos inaceptables
[Q.6.2.2.€] responsabilidades respectivas de la L3
organizaciony del cliente
[Q.6.2.2.f] responsabilidad en asuntos legales L3
[Q.6.2.2.g] proteccion de la propiedad intelectual y L3
asignacion de derechos de copyright
[Q.6.2.2.h] proteccion de los trabajos en colaboracion L3
[6.2.3] Tratamiento de la seguridad en contratos con 80% 100% 70%
terceros
4.3. [7] Gestion de activos
Control [current] | [target] | [PILAR]
[7] Gestion de activos 48% 100% 72%
[7.1] Responsabilidad sobre los activos 17% 100% 64%
[7.1.1] Inventario de activos 20% 100% 68%
[7.1.2] Propiedad de |os activos 20% 100% 65%
[7.1.3] Uso aceptable de los activos 10% 100% 60%
[7.2] Clasificacion de lainformacion 80% 100% 80%
[7.2.1] Directrices de clasificacion 70% 100% 70%
[7.2.2] Etiquetado y manipulado de lainformacion | 90% 100% 90%
4.4. [8] Seguridad ligada a los recur sos humanos
Control [current] | [target] | [PILAR]
[8] Seguridad ligada a | os recursos humanos 19% 100% 73%
[8.1] Antes del empleo 10% 100% 72%
[8.1.1] Funcionesy responsabilidades 10% 100% 66%
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[8.1.2] Investigacion de antecedentes 10% 100% 80%
[8.1.3] Términosy condiciones de contratacion 10% 100% 70%
[8.2] Durante el empleo 10% 100% 63%
[8.2.1] Responsabilidades de la Direccion 10% 100% 50%
[8.2.2] Concienciacion, formacion y capacitacion en 10% 100% 70%
seguridad de lainformacién
[8.2.3] Proceso disciplinario 10% 100% 70%
[8.3] Cese del empleo o cambio de puesto de trabajo 37% 100% 83%
[8.3.1] Responsabilidad del cese o cambio 10% 100% 70%
[8.3.2] Devolucion de activos 10% 100% 90%
[8.3.3] Retirada de los derechos de acceso 90% 100% 90%
4.5. [9] Seguridad fisicay del entorno
Control [current] | [target] | [PILAR]
[9] Seguridad fisicay del entorno 10% 100% 82%
[9.1] Areas seguras 10% | 100% | 86%
[9.1.1] Perimetro de seguridad fisica 10% 100% 90%
[9.1.2] Controles fisicos de entrada 10% 100% 73%
[9.1.3] Seguridad de oficinas, despachos e instal aciones 10% 100% 94%
[9.1.4] Proteccion contralas amenazas externas'y de 10% 100% 91%
origen ambiental
[9.1.5] Trabajo en areas seguras 10% 100% 7%
[9.1.6] Areas de acceso publico y de cargay descarga 10% 100% 93%
[9.2] Seguridad de los equipos 10% 100% 78%
[9.2.1] Emplazamiento y proteccion de equipos 10% 100% 90%
[9.2.2] Instalaciones de suministro 10% 100% 85%
[9.2.3] Seguridad del cableado 10% 100% 70%
[9.2.4] Mantenimiento de |os equipos 10% 100% 70%
[9.2.5] Seguridad de los equipos fuera de las instalaciones 10% 100% 70%
[9.2.6] Reutilizacién o retirada segura de equipos 10% 100% 90%
[9.2.7] Retirada de materiales propiedad de la empresa 10% 100% 70%
4.6. [10] Gestion de comunicacionesy oper aciones
Control [current] | [target] | [PILAR]
[10] Gestidn de comunicacionesy operaciones 49% 100% 74%
[10.1] Responsabilidadesy procedimientos de operacién 47% 100% 2%
[10.1.1] Documentacion de los procedimientos de 25% 100% 65%
operacion
[10.1.1.q1] Soportes de informacion n.a. n.a. n.a.
[10.1.2] Gestion de cambios 10% 100% 70%
[10.1.3] Segregacion de tareas 70% 100% 70%
[10.1.4] Separacion de los recursos de desarrollo, pruebay 83% 100% 83%
operacion
[10.2] Gestidn de la provision de servicios por terceros 60% 100% 59%
[10.2.1] Provisién de servicios 70% 100% 70%
[10.2.2] Supervisiony revision de los servicios prestados 59% 100% 58%
por terceros
[10.2.3] Gestion del cambio en los servicios prestados por 50% 100% 50%
terceros
[10.3] Planificacion y aceptacion del sistema 40% 100% 70%
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[10.3.1] Gestidn de capacidades 70% 100% 70%
[10.3.2] Aceptacién del sistema 10% 100% 70%
[10.4] Proteccion contra el codigo malicioso y descargable 51% 100% 81%
[10.4.1] Controles contra el codigo malicioso 91% 100% 91%
[10.4.2] Controles contra el codigo descargado en el 10% 100% 70%
cliente
[10.5] Copias de seguridad 64% 100% 84%
[10.5.1] Copias de seguridad de lainformacién 64% 100% 84%
[10.6] Gestion de la seguridad de las redes 20% 100% 78%
[10.6.1] Controles de red 30% 100% 74%
[10.6.2] Seguridad de los servicios de red 10% 100% 82%
[10.7] Manipulacion de |os soportes 70% 100% 70%
[10.7.1] Gestion de soportes extraibles n.a. n.a n.a.
[10.7.2] Retirada de soportes n.a n.a. n.a
[10.7.3] Procedimientos de manipulacion de la n.a n.a n.a
informacion
[10.7.4] Seguridad de la documentacion del sistema 70% 100% 70%
[10.8] Intercambio de informacion 37% 100% 83%
[10.8.1] Politicasy procedimientos de intercambio de 10% 100% 90%
informacion
[10.8.2] Acuerdos de intercambio 90% 100% 90%
[10.8.3] Soportesfisicos en trénsito n.a. n.a. n.a
[10.8.4] Mensgjeria electronica 10% 100% 70%
[10.8.5] Sistemas de informacidn empresariales n.a n.a. n.a
[10.9] Servicios de comercio electronico 28% 100% 70%
[10.9.1] Comercio electrénico 10% 100% 70%
[10.9.2] Transacciones en linea 64% 100% 91%
[210.9.3] Informacion publicamente disponible 10% 100% 50%
[10.10] Supervision 77% 100% 7%
[10.10.1] Registros de auditoria 50% 100% 50%
[10.10.2] Supervision del uso del sistema 90% 100% 90%
[10.10.3] Proteccion de lainformacion de | os registros 90% 100% 90%
[10.10.4] Registros de administracién y operacion 70% 100% 70%
[10.10.5] Registro de fallos 70% 100% 70%
[10.10.6] Sincronizacién del reloj 92% 100% 92%
4.7.[11] Control de acceso
Control [current] | [target] | [PILAR]
[11] Control de acceso 55% 100% 84%
[11.1] Requisitos de negocio para el control de acceso 83% 100% 83%
[11.1.1] Politica de control de acceso 83% 100% 83%
[11.2] Gestién de acceso de usuario 79% 100% 86%
[11.2.1] Registro de usuario 91% 100% 91%
[11.2.2] Gestion de privilegios 70% 100% 70%
[11.2.3] Gestion de contrasefias de usuario 63% 100% 91%
[11.2.3.services] contrasefias de acceso a los servicios 10% 100% 92%
[11.2.3.sw] contrasefias de acceso a las aplicaciones 10% 100% 92%
[11.2.3.comms] contrasefias de acceso a los servicios de 10% 100% 95%
comunicaciones
[11.2.4] Revision de derechos de acceso de usuario 92% 100% 92%
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[11.3] Responsabilidades de usuario 65% 100% 91%
[11.3.1] Uso de contrasefias 90% 100% 90%
[11.3.2] Equipo de usuario desatendido 95% 100% 92%
[11.3.3] Politica de puesto de trabajo despejado y pantalla 10% 100% 90%

limpia

[11.4] Control de acceso alared 10% 100% 81%
[11.4.1] Politica de uso de los servicios en red 10% 100% 50%
[11.4.2] AutenticaciOn de usuario para conexiones 10% 100% 90%

externas
[11.4.3] Identificacidn de los equipos en las redes 10% 100% 90%
[11.4.4] Diagnostico remoto y proteccion de los puertosde | 10% 100% 90%
configuracion
[11.4.5] Segregacion de las redes 10% 100% 90%
[11.4.6] Control de laconexion alared 10% 100% 70%
[11.4.7] Control de encaminamiento (routing) de red 10% 100% 90%

[11.5] Control de acceso al sistema operativo 93% 100% 91%
[11.5.1] Procedimientos seguros de inicio de sesion 92% 100% 92%
[11.5.2] Identificacion y autenticacion de usuario 91% 100% 90%
[11.5.3] Sistema de gestion de contrasefias 91% 100% 90%
[11.5.4] Uso de los recursos del sistema 92% 100% 90%
[11.5.5] Desconexion automatica de sesion 100% | 100% 95%
[11.5.6] Limitacion del tiempo de conexion 90% 100% 90%

[11.6] Control de acceso alas aplicacionesy ala 45% 100% 87%

informacion
[11.6.1] Restriccion del acceso alainformacion 81% 100% 81%
[11.6.2] Aidamiento de sistemas sensibles 10% 100% 92%

[11.7] Ordenadores portatilesy teletrabajo 10% 100% 70%
[11.7.1] Ordenadores portatiles y comunicaciones moviles 10% 100% 70%
[11.7.2] Teletrabajo 10% 100% 70%

4.8.[12] Adquisicion, desarrollo y mantenimiento de los sistemas de infor macion

Contral [current] | [target] | [PILAR]
[12] Adquisicidn, desarrollo y mantenimiento de los sistemas 51% 100% 76%
de informacion

[12.1] Requisitos de seguridad de los sistemas de 58% 100% 52%

informacion
[12.1.1] Andlisisy especificacidn de los requisitos de 58% 100% 52%
seguridad
[12.1.1.5] servicios 60% 100% 50%
[12.1.1.sw] aplicaciones (SW) 60% 100% 60%
[12.1.1.hw] equipamiento (HW) 60% 100% 50%
[12.1.1.comms] servicios de comunicaciones 50% 100% 50%

[12.2] Tratamiento correcto de las aplicaciones 10% 100% 80%
[12.2.1] Validacion de los datos de entrada 10% 100% 90%
[12.2.2] Control del procesamiento interno 10% 100% 70%
[12.2.3] Integridad de los mensajes 10% 100% 90%
[12.2.4] Validacion de los datos de salida 10% 100% 70%

[12.3] Controles criptogréficos 90% 100% 90%
[12.3.1] Politica de uso de los controles criptograficos 90% 100% 90%
[12.3.2] Gestion de claves n.a. n.a n.a.
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[12.4] Seguridad de los archivos del sistema 57% 100% 7%
[12.4.1] Control del software en explotacion 10% 100% 71%
[12.4.2] Proteccién de los datos de prueba del sistema 90% 100% 90%
[12.4.3] Control de acceso a codigo fuente de los 70% 100% 70%

programas

[12.5] Seguridad en los procesos de desarrollo y soporte 37% 100% 2%
[12.5.1] Procedimientos de control de cambios 10% 100% 70%
[12.5.2] Revision técnica de las aplicaciones tras ef ectuar 10% 100% 75%

cambios en el sistema operativo
[12.5.3] Restricciones alos cambios en |os paguetes de 10% 100% 63%
software
[12.5.4] Fugas de informacion 85% 100% 83%
[12.5.4.dIp] monitorizacion de contenidos n.a. n.a. n.a.
[12.5.4.mon] monitorizacién del tréfico 70% 100% 70%
[12.5.4.media] soportes de informacion 95% 100% 90%
[12.5.5] Externalizacion del desarrollo de software 70% 100% 70%
[12.6] Gestion de la vulnerabilidad técnica 57% 100% 84%
[12.6.1] Control de |as vulnerabilidades técnicas 57% 100% 84%
4.9. [13] Gestion deincidentes de seguridad de la infor macién
Control [current] | [target] | [PILAR]
[13] Gestion de incidentes de seguridad de lainformacion 85% 100% 85%
[13.1] Notificacién de eventos'y puntos débiles de seguridad 90% 100% 90%
de lainformacion
[13.1.1] Notificacion de eventos de seguridad de la 90% 100% 90%
informacion
[13.1.2] Notificacion de puntos débiles de seguridad 90% 100% 90%
[13.2] Gestidn de incidentes de seguridad de lainformacion 80% 100% 80%
y mejoras
[13.2.1] Responsabilidadesy procedimientos 70% 100% 70%
[13.2.2] Aprendizaje de los incidentes de seguridad de la 80% 100% 80%
informacion
[13.2.3] Recopilacion de evidencias 90% 100% 90%
4.10. [14] Gestion de la continuidad del negocio
Control [current] | [target] | [PILAR]
[14] Gestidn de la continuidad del negocio 73% 100% 73%
[14.1] Aspectos de seguridad de lainformacion en la gestion 73% 100% 73%
de la continuidad del negocio
[14.1.1] Inclusién de la seguridad de lainformacion en el 80% 100% 80%
proceso de gestion de la continuidad del negocio
[14.1.2] Continuidad del negocio y evaluacion de riesgos 70% 100% 70%
[14.1.3] Desarrollo e implantacion de planes de 70% 100% 70%
continuidad que incluyan la seguridad de la informacion
[14.1.4] Marco de referencia parala planificacion de la 53% 100% 53%
continuidad del negocio
[14.1.5] Pruebas, mantenimiento y reevaluacion de los 90% 100% 90%

planes de continuidad del negocio
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4.11. [15] Cumplimiento

Control [current] | [target] | [PILAR]
[15] Cumplimiento 68% 100% 73%
[15.1] Cumplimiento de los requisitos legales 54% 100% 68%
[15.1.1] Identificacion de legislacion aplicable 50% 100% 50%
[15.1.2] Derechos de propiedad intelectual (1PR) 50% 100% 65%
[15.1.2.info] de lainformacién manejada 90% 100% 80%
[15.1.2.sw_exp] de las aplicaciones usadas 50% 100% 80%
[15.1.2.sub] de los desarrollos subcontratados 50% 100% 50%
[15.1.3] Proteccién de los documentos de la organi zacion n.a. n.a. n.a.
[15.1.4] Proteccion de datosy privacidad de la 70% 100% 70%
informacion de carécter personal
[15.1.5] Prevencion del uso indebido de los recursos de 38% 100% 68%
tratamiento de lainformacion
[15.1.6] Regulacion de los controles criptograficos 63% 100% 90%
[15.2] Cumplimiento de las politicas y normas de seguridad 66% 100% 66%
y cumplimiento técnico
[15.2.1] Cumplimiento de las politicas y normas de 50% 100% 50%
seguridad
[15.2.2] Comprobacién del cumplimiento técnico 81% 100% 81%
[15.3] Consideraciones sobre la auditoria de los sistemas de 85% 100% 85%
informacion
[15.3.1] Controles de auditoria de |os sistemas de 80% 100% 80%
informacion
[15.3.2] Proteccién de las herramientas de auditoria de los 90% 100% 90%

sistemas de informacion
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