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RESUMEN EJECUTIVO

La presente investigacion es un proyecto de caracter social, el cual tiene como finalidad
la aplicacion de tecnologia inaldmbrica zigbee en inmuebles residenciales en el Caserio
Tangaiche del canton Ambato, esta iniciativa surgio con el objetivo de desarrollar una
aplicacion que permita brindar seguridad debido a los altos indices delictivos que
aquejan al sector, mediante la automatizacién del hogar. Por lo que el trabajo consta del
disefio e implementacion de un sistema electrénico para la vivienda, dicho sistema esta
constituido por una serie de dispositivos electronicos con sensores conectados a la
misma, los cuales con la ayuda de la tecnologia Zigbee permite la comunicacion de
forma inaldmbrica dentro de la red a implementar, el cual proveeran de informacion
ante cualquier anomalia o eventos inesperados, permitiendo el accionamiento de

alarmas acoplados en el hogar.

Los sistemas de alarmas electrénicos en el mercado local han dado lugar al surgimiento
de una gama de sistemas y disefios con diferentes protocolos de comunicacién
inalambrica, las cuales proveen de las seguridades de las areas y bienes dentro de una
infraestructura, los cuales han permitido alertar al usuario de diferentes maneras en caso
de que se haya violado la seguridad. Por lo que se ha tomado en cuenta los diferentes
sistemas existentes y de las ventajas que estos proporcionan para elaborar la presente
investigacion. Se ha optado por la tecnologia Zigbee por que permite realizar tareas
dentro de las cuales se destacan la supervision, control, entrega de informacion en
tiempo real aptas para sistemas domdticos, ademas trabaja con un bajo consumo de

energia eléctrica alargando la vida de sus baterias.
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INTRODUCCION

El desarrollo tecnoldgico en la actualidad desafortunadamente, es limitada por parte de
las personas en el Caserio Tangaiche del canton Ambato, los sistemas de seguridad que
poseen en el sector no cuentan con los medios necesarios para realizar un control
adecuado del hogar, por lo cual el investigador ve la necesidad de colaborar con la
comunidad frente a posibles riesgos que amenazan al sector y a todos aquellos quienes
se vean en la necesidad de tener un éptimo nivel de seguridad en su vivienda, frente a la
delincuencia. Es necesario recalcar que los propietarios de las viviendas son los
vigilantes constantes y colaboradores con las demés familias que habitan a su alrededor.
Los avances y el desarrollo de la tecnologia ya sean estos alambricos o inaldmbricos
han permitido desarrollar sistemas de comunicacion que permiten una rapida y eficaz
transmision de datos en tiempo real para un control continuo de la vivienda a través de
sensores y aplicacion de métodos no cableados que optimicen el nivel de seguridad en
los hogares.

Es por ello que el presente trabajo busca automatizar el hogar con la aplicacion de la
tecnologia inalambrica ZigBee, se ha aplicado este novedoso sistema de comunicacion
por el poco conocimiento de las ventajas que presentan frente al control del hogar y por
su facil manejo lo que lo convierte en un novedoso e interesante modulo de control para
seguridad.

La actual investigacion pretende brindar al publico en general el conocimiento de la
tecnologia de punta para aplicacion en el hogar, es por ello que a través de este
documento se busca informar acerca de la tecnologia ZigBee que se aplicara para el
disefio e implementacién de un sistema electronico el cual ayudara a manipular

dispositivos de seguridad en el hogar.

El presente trabajo consta de siete capitulos, los cuales se detallan a continuacion:

Capitulo I: Se describe la investigacion partiendo del problema sus causas y efectos, el
cual ha permitido realizar la contextualizacién mediante un andlisis critico, asi como
también se indica los objetivos de la investigacion.

Capitulo I1: De aqui parte la investigacion bibliografica, abordando temas acerca de la

electronica, inmuebles, hogar digital, control inteligente, domética, telecomunicaciones,
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redes inalambricas, tecnologia ZigBee, areas de aplicacion, comparacion de tecnologias,
todos estos temas puntuales acerca de la variable independiente. Los temas relacionados
con la variable dependiente tenemos la seguridad, normas, medidas de prevencion.
Ademas contiene la hipotesis y el sefialamiento de variables.

Capitulo I11: Este capitulo permite tener una referencia a la metodologia que se aplico
en la actual investigacion, el enfoque que se dio al proceso de investigacion, ademas los
niveles de investigacion que se siguid aclarando el tipo de investigacion y
procesamiento de la informacidn para analisis posterior.

Capitulo 1V: Se detalla el andlisis e interpretacion de resultados obtenidos en la
investigacion realizada en el sector de estudio para un conocimiento de las necesidades
que afronta y dar una solucion frente a la delincuencia.

Capitulo V: Se define las conclusiones a las cuales se llegaron a partir del analisis de
resultados de la investigacion, asi como las recomendaciones para mejorar el nivel de
seguridad en los hogares del sector.

Capitulo VI: Se centra en la propuesta, en este caso en particular el disefio de un
Sistema Electronico con Tecnologia ZigBee para control y manipulacion de dispositivos
de seguridad en el hogar, se detalla el disefio de hardware y software necesarios para la
elaboracion del presente proyecto, asi como el detalle de todos los elementos
empleados, sus costos y lo primordial se analiz6 el funcionamiento del sistema.
Capitulo VII: En este capitulo se tom6 como base el prototipo elaborado permitiendo
obtener conclusiones y recomendaciones sobre el funcionamiento y bondades del

sistema electrénico implementado.

Finalmente se ha elaborado un glosario de términos el cual ayude a comprender
términos inentendibles con mayor facilidad empleados a lo largo del presente
documento, se detalla la bibliografia empleada, la seccién de anexos constituida de la
informacidn necesaria de los dispositivos empleados en el prototipo, como ayuda

adicional del presente trabajo.
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CAPITULO |

1.1. Tema de Investigacion

“Aplicacién de tecnologia inaldmbrica ZigBee en inmuebles residenciales y su

incidencia en la seguridad en el Caserio Tangaiche del Canton Ambato.”
1.2. Planteamiento del problema
1.2.1. Contextualizacion

Toda persona ha sido fiel testigo del crecimiento inevitable y acelerado de las
tecnologias en las areas de la electronica y las comunicaciones que se ha tenido en las
Ultimas décadas, ya que se interacta con ellas a diario como por ejemplo; el uso del
teléfono movil (celular), televisores inteligentes, computadoras portétiles, microondas,
alarmas, sensores inalambricos, etc. que cada vez se hacen mas pequefios, complejos y
muy atractivo a la vista del usuario, este evidente triunfo tecnoldgico asi como sus
aplicaciones en actividades cientifico técnica, social y econdmica han permitido obtener
sistemas de seguridad  principalmente para industrias, edificios comerciales,
instituciones publicas y lo mas primordial Ilegando a los hogares, permitiendo obtener
lo que se denomina hogares automatas u hogares digitales que pueden ser controladas

de forma inaldmbrica.

El desarrollo tecnolégico en la automatizacion de hogares a nivel mundial, se ha visto o

escuchado principalmente en los paises desarrollados e industrializados, los mismos que



poseen gran numero de hogares que ostentan sistemas domoticos, estos ademas de
brindar ahorro energético, confort, ha brindado en definitiva la seguridad personal y

patrimonial de los bienes.

A diferencia de los paises industrializados en donde el termino domdtica se ha dado a
conocer desde la década de los 80 del siglo pasado, en los cuales se ha ido
desarrollandose de manera considerable, los paises subdesarrollados no
industrializados, este término se ha dado a conocer y tomar auge en los Gltimos afios,
los paises latinos en su gran mayoria no cuentan con el conocimiento necesario para
aplicacion de tecnologias actuales en sistemas domoticos por varios factores entre ellos:

poco interés, economia limitada, poca investigacion, entre otras.

En el Ecuador con el surgimiento de nuevas tecnologias en las areas de la electronica,
las comunicaciones entre otras, trata de mantener un nivel competitivo, adquiriendo
equipos y sistemas de Ultima generacion el cual ha generado mucho interés en las
empresas quienes se dedican a la comercializacion y distribucion de las mismas, estas
han sido enfocadas para distintas areas hacia el puablico en general, entre estas tenemos
equipos de automatizacion para industrias, centros comerciales, entidades financieras
entre otros quienes han sido beneficiados con el avance tecnoldgico principalmente de
las comunicaciones inaldmbricas, pero la aplicacion de la tecnologia inalambrica para
inmuebles se ha visto opacada por el poco conocimiento, inaccesible por costos y el
miedo a la tecnologia inalambrica que se puede utilizar en el hogar, pero a pesar de
este paradigma a nivel nacional existen edificaciones que si poseen algin grado de
automatizacion con tecnologia inalambrica que se ha visto en industrias, centros
comerciales, entidades financieras entre otros, pero la automatizacion en inmuebles

tiene un caracter de casi nula.

En lo que concierne a la ciudad de Ambato el desconocimiento de sistemas domoticos
con tecnologia inaldmbrica es grande, ya que la mayoria de las personas excluyen
acerca de este sistema y de los principales beneficios que brindan, las cuales pueden
ayudar a inmuebles que no posean un sistema adecuado para la seguridad personal y

patrimonial.



En el Caserio Tangaiche del canton Ambato, los altos indices de inseguridad, los robos
y aumento de la delincuencia ha generado un gran malestar y en la necesidad de adquirir
sistemas de seguridad, pero factores econdémicos, asi como el desconocimiento del uso
de la tecnologia electronica y sus principales beneficios, han generado un retraso
tecnoldgico y lo méas primordial no poseer Vigilancia Tecnolbgica, esta ultima
herramienta de vital importancia para la toma de decisiones estratégicas las cuales
puedan brindar seguridad ante los robos a domicilios, las medidas que se deben adoptar
no son sencillas pero los sistemas de seguridad deben contribuir de forma importante a
la proteccion personal y patrimonial de los bienes. Para lo cual se ha visto en la
necesidad de mejorar en lo que concierne a seguridades mediante la tecnologia

inalambrica aplicada a inmuebles, para asi reducir el indice delictivo del sector.

ARBOL DE PROBLEMAS: La Figura 1 muestra la realidad del problema, analizando
sus principales causas y efectos.

Limitado uso de Seguridad  limitada Vulnerabilidad a robos
tecnologias en en inmuebles y alto consumo de
inmuebles. residenciales. energia eléctrica.
EFECTOS b ‘ )
PROBLEMA:

Deficiente uso de la tecnologia inalambrica ZigBee en inmuebles

residenciales en el caserio Tangaiche del canton Ambato.

CAUSAS
Desconocimiento  de Bajos recursos Seguridad y control
tecnologia inaldmbrica econoémicos. inadecuado de los artefactos
ZigBee. electrodomésticos

Figura 1: Arbol de Problemas.

Realizado por Investigador



1.2.2. Andlisis critico

El principal motivo de la limitada aplicacion de tecnologias en inmuebles en nuestra
provincia es el desconocimiento de tecnologias inaldmbricas adecuadas que se puede
implementarse en las mismas, es decir que los ciudadanos no estan en la capacidad de
adquirir sistemas de seguridad para inmuebles con mira hacia el futuro por factores
econdmicos, lo cual ha dado un desinterés en la automatizacion y por ende en la nulidad

tecnoldgica en inmuebles.

La delincuencia afecta a la sociedad en general por lo cual se busca formas de
salvaguardar los bienes a través de la tecnologia actual, pero los bajos recursos
econdémicos afecta a las personas que en general quieren sistemas de seguridad
adecuados que garanticen la seguridad del hogar pero no son capaces de tenerlos, este

tipo de problema es lo que crea una limitada seguridad para inmuebles.

El deficiente control de aparatos electronicos u electrodomésticos que se poseen en el
hogar genera un consumo excesivo de la energia eléctrica, esto incide de una o de otra
forma en gastos de recursos innecesarios sea personal o patrimonial de bienes que hoy
en dia es de suma importancia, ademéas el ahorro de la misma contribuye al medio

ambiente ya que se contribuye a la reduccion del calentamiento global.

1.2.3. Prognosis
La presente propuesta planteada es de vital importancia para las personas quienes
habitan en el sector de Tangaiche del canton Ambato, ya que por pasar mas tiempo de lo
previsto fuera del hogar por varios motivos sea este el estudio, trabajo, etc. Se ven
afectadas por la inseguridad en sus inmuebles que no poseen un sistema adecuado que

garantice la seguridad de las mismas.

Sin la toma de decisiones adecuadas, no se podra mejorar los sistemas de seguridad a
hogares, por tal motivo el sector en mencién quedara vulnerable a eventos como son los
robos que ocasionan pérdidas materiales, econdmicos y lo que es de mayor importancia
afectando la seguridad personal de quienes la habitan, por tal motivo se debe tomar

acciones apropiadas en lo que concierne a la seguridad a implementarse en inmuebles,



que permita reducir el indice delictivo. Por tal razon si no se culmina este proyecto de

investigacion el problema persistira para el sector en mencion.
1.2.4.  Formulacién del problema

¢Cbémo afecta el deficiente uso de tecnologias inalambricas en inmuebles residenciales
unifamiliares y su incidencia en la seguridad limitada en el Caserio Tangaiche del

Canton Ambato?
1.2.5. Preguntas directrices

% ¢ Queé tipo de seguridad tienen los inmuebles residenciales?

% ¢Qué caracteristicas posee la tecnologia inalambrica ZigBee y su aplicabilidad
en inmuebles residenciales?

s ¢Se puede implementar un prototipo de sistema domético con tecnologia ZigBee

gue promueva la seguridad en inmuebles residenciales?

1.3 Delimitacidn del objeto de la investigacion
1.3.1 Delimitacion del Contenido

< Area: Comunicaciones.

% Linea de Investigacion: Tecnologias de Comunicacion.
% Sublinea de Investigacion: Comunicaciones Inalambricas.
« Campo: Ingenieria Electronica y Comunicaciones.

s Aspecto: Sistema Electronico con Tecnologia ZigBee.

1.3.2 Delimitacion Espacial
La presente investigacion se lo realizo en el Caserio Tangaiche de la Parroquia Picaihua

del canton Ambato.
1.3.3 Delimitacion Temporal

La presente investigacion se realizd en el periodo de nueve meses a partir de la
aprobacién del Honorable Consejo Directivo de la Facultad de Ingenieria en Sistemas

Electrénica e Industrial.



1.4 Justificacion.

En el Ecuador el incremento de la delincuencia se ha visto que de manera notable a
través de los principales medios de comunicacion, quiénes a diario dan a conocer algln
tipo de delito que en la mayoria de los casos no son denunciados ante las autoridades
locales, siendo uno de los principales delitos el robo a domicilios, qué cada vez va en
crecimiento. La ciudad de Ambato se ha visto afectada por esta gran problematica que a
diario va en aumento. Los robos en los hogares constituyen un tema sumamente
preocupante para quienes en ellos habitan pues frecuentemente el intento, o la violacion
de un domicilio con fines de robo culmina en algun hecho de sangre asi como la pérdida

de los bienes materiales.

La vigente investigacién es un aporte para los habitantes del Caserio Tangaiche del
Canton Ambato, los mismos que buscan reducir el indice de inseguridad debido a los
robos que se ha suscitado en el sector, primordialmente en los hogares. El alto indice
delictivo se da para quienes habitan y no cuentan con sistemas de seguridad adecuados
y si las poseen estas son empiricas, debido a que la poblacion no conoce los beneficios

de tecnologias actuales a implementarse en sus hogares.

Por lo cual la presente investigacion tiene como finalidad la seguridad de inmuebles en
el sector antes mencionado con el propdésito de proteger la integridad personal y
patrimonial, con la utilizacion de tecnologias que en la actualidad existen, mediante la
automatizaciéon con la ayuda de la electronica y sistemas de comunicaciones
inalambricas, creando sistemas inteligentes las cuales permitan mejorar el nivel de

seguridad y estilo de vida de aquellas personas quienes la habitan.

Los inmuebles con un disefio domético enfocado a la seguridad se lo realizara con la
ayuda de los conocimientos adquiridos de la electronica y comunicaciones por parte del
investigador, el cual ve la necesidad de mejorar los sistemas de seguridad del sector con
la aplicacién de técnicas e instrumentos que en la actualidad existen, la cual facilite un
control adecuado del hogar en ausencia de quienes la habitan y asi reducir el indice de
inseguridad para el sector en estudio, por lo cual la presente investigacién esta
encaminada a beneficiar a personas que por varios motivos no pueden proteger su hogar

de manera personal en el caserio Tangaiche del Cantén Ambato.



1.5 Objetivos
1.5.1 General:

++ Disefiar un sistema domotico con tecnologia ZigBee que permita brindar
seguridad mediante la automatizacion orientada a inmuebles

residenciales unifamiliares.

1.5.2 Especifico:

¢+ Determinar el tipo de seguridad que tienen los inmuebles residenciales.

% Analizar las caracteristicas de la tecnologia inalambrica ZigBee y su
aplicabilidad en inmuebles residenciales.

¢+ Proponer un prototipo de sistema domético con tecnologia ZigBee que

promueva la seguridad en inmuebles residenciales unifamiliares.



CAPITULO 11

MARCO TEORICO

2.1 Antecedentes Investigativos

Revisando los archivos de la Biblioteca de la Facultad de Ingenieria en Sistemas,
Electronica e Industrial de la Universidad Técnica de Ambato no existen trabajos de
tesis que relacionen la tecnologia Zigbee en el campo de la seguridad enfocados a

inmuebles.

Ademéas para la presente investigacion se ha realizado un cuidadoso estudio de
proyectos antes realizados sobre este tema, obteniendo experiencias que se relacionan

con el problema objeto de investigacion. Asi tenemos:

Titulo: “SISTEMA DOMOTICO CON TECNOLOGIA EIBKONNEX PARA LA
AUTOMATIZACION DE SERVICIOS, CONFORT Y SEGURIDAD EN LA
EMPRESA SISTELDATA S.A” Modalidad: TEMI — UTA-FISEI Afo: 2012. Autor:
Gustavo Israel Valle Medina; el cual concluye que otorgar a la vivienda de un adecuado
sistema domdtico es de vital importancia ya que esta es un proceso con miras hacia el
futuro, esta se da a través de la automatizacion, el cual mejore la calidad de vida, el
confort, la seguridad y la tecnologia en busca del bienestar personal y patrimonial de

bienes dentro del hogar. [1]



Titulo: “ZIGBEE PARA LA IMPLEMENTACION DE UNA SALA DE
CONFERENCIAS INTELIGENTES EN LA EMPRESA ELECTRICA RIOBAMBA
S.A.” Modalidad: TEMI — ESPOCH Afio: 2010. Autor: Mercedes Cristina Naranjo
Ordéfiez y Diego Marcelo Chiliquinga Chiliquinga; los cuales concluyen que los
maddulos Zigbee es un estandar de comunicacion Inalambrico valido para la domotica,
pues trabajan de manera excelente en aquellas situaciones en las que no se tengan flujos
de informacion grandes, sino mas bien en aquellas situaciones en las cuales se envien o

reciban datos muy puntuales cada cierto tiempo. [2]

Titulo: “DISENO DE UN SISTEMA DE VIGILANCIA NO CONVENCIONAL
BASADO EN REDES ZIGBEE (802.15.4) PARA REALIZAR UN CONTROL
SOBRE EQUIPOS DE VIDEO E INTEGRACION A SISTEMAS DE SUPERVISION
DE MAYOR JERARQUIA” Modalidad: TEMI — ESPE Afio: 2009. Autor: Danilo
Fabricio Trujillo Ronquillo; el cual concluye que el entorno ZigBee en aplicaciones de
video vigilancia es limitado debido a la baja velocidad de transmision de datos, por eso
su orientacion principal es la deteccion de eventos muy puntuales que es muy aplicable

para la domética. [3]
2.2 Fundamentacion legal

El presente trabajo de investigacion se ha basado en normas fundamentales y articulos
que determinaron la aplicacion de la tecnologia ZigBee establecidas por la IEEE,
ademas se aplicé normas de seguridad esenciales para seguridad anti-delictiva en el
hogar y en los reglamentos de graduacion para tercer nivel de la Universidad Técnica de
Ambato.



2.3 Categorias fundamentales
2.3.1 Red de inclusiones conceptuales

La red de inclusiones conceptuales se puede observar en las Figura 2 y Figura 3 tanto
para la variable independiente como para la variable dependiente respectivamente.

CATEGORIAS FUNDAMENTALES

Tipos de
Seguridad

Control
Inteligente

Seguridad
limitada

Fig.2 Variable Independiente Fig. 3 Variable Dependiente

Flaborado por: Investigador
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2.3.2 Constelacion de ideas: La constelacion de ideas se puede observar en las Figura 4 y Figura 5 tanto para la variable
independiente como para la variable dependiente respectivamente.

To I:-::ll:l Z ias

BLUUETOOTH

TiposiEstandares

WIS

Fig.4 Constelacién de Ideas de la Variable Independiente

Elaborado por: Investigador.
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BEohios

Fig.5 Constelacion de ldeas de la VVariable Dependiente

Elaborado por: Investigador
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2.4 MARCO CONCEPTUAL DE LA VARIABLE INDEPENDIENTE

2.4.1 ELECTRONICA

La electrénica es la rama de la fisica y la ingenieria, que se encarga del estudio y
desarrollo de los sistemas cuyo funcionamiento se basa en el analisis de los electrones y
a la aplicacion de sus principios en diferentes areas.

La electronica se aplica para el disefio y funcionamiento de circuitos electronicos que
posibilitan la conversion y la distribucion de la energia eléctrica, cuyo funcionamiento
depende del flujo de electrones para la generacion, transmision, recepcion,
almacenamiento de informacion, entre otros. Por lo que se puede emplear en el

procesamiento, control de informacion, amplificacion de sefiales débiles, etc. [4]

Clasificacion de la Electronica.

La electronica generalmente tiene la siguiente clasificacion:
a) Electronica analdgica

La electrénica analdgica es una parte de la electronica que estudia los sistemas cuyas
variables sean de tension, corriente, entre otros, varian de una forma continua en el

tiempo, por lo que la cantidad de valores que pueden tomar es infinita. [4]
b) Electronica Digital

La electrénica digital es una parte de la electronica que se encarga de sistemas
electronicos en los cuales la informacion esta codificada en dos Unicos estados bien
diferenciados, llamados niveles légicos altos o bajos y representados por unos (1) y
ceros (0), estas varian a intervalos (escalones) en los cuales no toman valores

intermedios. [4]
2.4.2 INMUEBLES

El inmueble es un bien propio de cada persona que estd unido al terreno de modo
inseparable tanto fisica como juridicamente, los edificios, casas y parcelas son
inmuebles, por lo cual estas son inamovibles a diferencia de un bienes muebles que si se

lo pueden trasladar. [5]
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Tipos de inmuebles.

X/
o

Vivienda: La vivienda se le denomina a cualquier recinto, separado e
independiente, construido o adaptado para que vivan las personas. Las viviendas
se clasifican en particulares o colectivas, teniendo en cuenta el tipo de hogar que
las ocupa.

% Vivienda Familiar: La vivienda familiar es un local destinado para la morada o
domicilio de una o méas familias u otro grupo de personas, con o sin vinculos
familiares.

+» Vivienda Colectiva: La vivienda colectiva es un conjunto de locales destinados
para que vivan un grupo de personas, con o sin vinculos familiares.

% Casa: La casa es un local utilizado como vivienda construido con materiales,

tales como: bloque, ladrillo, concreto, madera, adobe, tapia o bahareque en las

paredes; tejas, laminas metéalicas en el techo; tabla, baldosa o cemento en el piso.

2.4.3 HOGAR DIGITAL

El Hogar Digital es una casa donde las necesidades de los habitantes referentes a la
seguridad, confort, gestion y control, ocio y entretenimiento, telecomunicaciones,
ahorro de energia, tiempo y recursos son atendidas mediante la integracion de sistemas,
productos, nuevas tecnologias y servicios de areas como la Seguridad, Multimedia,

Informatica y Telecomunicacion. [6]

2.4.4 CONTROL INTELIGENTE.
El control inteligente es la capacidad de controlar o tener un control automatico de
dispositivos eléctricos y electronicos, que mejoren la calidad de vida de las personas

quienes la manipulen. [7]

2.45 DOMOTICA.

La domdtica es la tecnologia que permite un mayor confort y seguridad de los
habitantes y de los bienes a través de sistemas electrénicos, asi como una
racionalizacion en el consumo de energia, mediante la automatizacion de equipos, que
disponen de la capacidad para comunicarse interactivamente entre ellas a través de un

medio fisico que las integra. [8]
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Campos de aplicacion de la domética.

Los campos de aplicacion de la domotica dentro y alrededor de la vivienda acttan

entorno a cuatro campos determinantes dentro de una edificacion.
1.- Gestion de energia:

La gestion de energia es la capacidad de reducir considerablemente el consumo
energético de una vivienda, oficina, institucion, industria, etc. Los sistemas energéticos
de una vivienda se concentran especialmente en area del consumo eléctrico y el

consumo térmico como la calefaccion, ventilacion entre otras.

Las aplicaciones para la gestion de energia se destacan:

¢+ Control de encendido y labor de electrodomesticos para disminuir el consumo
méaximo de potencia.

¢+ Adaptar el funcionamiento de electrodomésticos y aparatos de calefaccion en
horarios de bajo coste.

¢+ Utilizacion eficiente de luces.

+ Eficiencia en el sistema de calefaccion.

¢ Regulacién y automatizacion del sistema eléctrico.
2.- Aumento de confort:

El aumento de confort es aquello que el hombre siempre ha buscado como es el
bienestar y la comodidad a través de los afios. Con la aparicion de la electricidad, se
aumento la confortabilidad de estas y con la llegada de la domética, la vivienda ha
adquirido una mejora considerable en relacion a la mejora de servicios y prestaciones

que mejoran la calidad de vida de las personas quienes la habitan.

Entre las aplicaciones para el aumento de confort se destacan:

¢+ Creacion de ambientes en cada una de las estancias. Con control automatico e
individualizado de luminosidad y temperatura.

+«+ Control individual o centralizado de dispositivos. Control de persianas, toldos,
alarmas, tomas de corriente, iluminacion etc.

“ Riego exterior automatico.
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¢ Red de aspiracion centralizada con toma individual distribuidas.

++ Distribucion de sefiales de Audio y video.

3.- Sistemas de seguridad:

Los sistemas de seguridad son sistemas inteligentes, no el principal, pero si el de mayor
importancia, ya que brindan proteccion tanto para las personas como para los bienes. Es
por ello que en las viviendas y edificios se suelen instalar sistemas de seguridad. Estos
sistemas, con la dom@tica, ya no son sistemas independientes sino que estan integrados

dentro del sistema de automatizacion de la vivienda o edificio.

En la domotica la tarea de la seguridad se puede dividir en varios blogues asi como sus

respectivas aplicaciones:

¢+ Alarmas de intrusion
» Simulacion de presencia aleatoria.
> Deteccion de presenciay control de acceso.
» Actuacidn sobre elementos acusticos y dpticos, llamadas de aviso.
¢+ Alarmas técnicas
» Deteccion de escape de agua y gas, con corte automatico del suministro.
» Deteccion de incendio y humo
% Alarmas de asistencia.
» Llamada de socorro (Teleasistencia).

> Aviso de incidencias
4.- Sistemas Comunicaciones:

Los sistemas de comunicacion son el conjunto de componentes que permiten la
transferencia e intercambio de la informacion de manera eficiente y fiable. Mediante las
cuales se pueden hacer muchas cosas dentro de un edificio o vivienda, y de hecho, hoy
en dia es casi imposible concebir una vivienda en la que no exista un ordenador, un
teléfono, una television etc. La domotica se sirve de todas estas tecnologias y
dispositivos de telecomunicacion para aumentar la eficacia, la seguridad y la

confortabilidad de las viviendas.

16



Las aplicaciones dentro de los sistemas de comunicacion son:

«» Pasarelas residenciales

X4

Diagnostico y supervision externo.

L)

*0

+»+ Envio de informacion al exterior.
¢+ Control de dispositivos de audio y video.

«» Control de sistemas informaticos.

L)

X4

Actuacion sobre los sistemas domesticos a distancia. [9]

L)

Arquitecturas Domoticas.

El sistema domotico se puede clasificar por la forma como se conectan sus dispositivos,

es decir conforme a la estructura de la red, entre estas tenemos:

a) Arquitectura centralizada: la arquitectura centralizada es un sistema en el
cual todos los componentes de entrada y salida se unen a un nodo central que
dispone de funciones de control y mando, la Fig.6 detalla de manera grafica

lo antes expuesto.

ARQUITECTURA DOMOTICA CEMNTRALIZADA

__________ > COMNTROLADOR & St e AR
e
e Al o TR
g 3

| Interface | |InterFa|:e |

E CASADOMO.com

Fig. 6: Arquitectura centralizada.

Fuente: http://www.casadomo.com/noticiasDetalle.aspx?c=14

Las caracteristicas de la arquitectura centralizada son las siguientes:

¢+ Todo el control y mando dependen de un solo componente de tal manera que si
este se rompe la instalacion domética queda fuera de servicio.
R/

% La instalacion es mas compleja ya que tenemos que llevar cables de cada uno de

los componentes de entrada y salida al elemento de control.

17


http://www.casadomo.com/noticiasDetalle.aspx?c=14

% Los elementos de entrada y salida son comunes, por tanto méas baratos lo que

hace que este tipo de instalacion sea mucho mas barata.

b) Arquitectura descentralizada: La arquitectura descentralizada es un
sistema en la que todos sus componentes de entrada y salida comparten la
misma linea de comunicacién, disponiendo cada uno de ellos de funciones
de control y mando, como se especifica en la Fig.7.

ARQUITECTURA DOMOTICA DESCEMTRALIZADA

[sensar] [sensor] [actuadar] [sensar] [sensor]| [Actuadar]

COMTROLADOR CORMTROLADOR

iE !
[Erwrrees|| | Senssr

; <
Sonsar | [Eaeerraie

CORMTROLADOR
P r -

S CASADOMO _Ccorm
Fig. 7: Arquitectura descentralizada.

Fuente: http://www.casadomo.com/noticiasDetalle.aspx?c=14

Las caracteristicas de la arquitectura descentralizada son las siguientes:

¢+ Todos los elementos de entrada y salida disponen de un dispositivo de control de
manera que si uno de ellos se rompe, la instalacion sigue funcionando.

¢+ Lainstalacion es mas facil de hacer ya que el cableado de los componentes es el
mismo para todos y los va recorriendo a todos.

¢ Los elementos de entrada y salida son mas complejos y costosos por incluir
elementos de control y mando, por tanto este tipo de instalacién es mucho mas

Cara.

c) Arquitectura Distribuida: En la arquitectura distribuida toda la red posee la
inteligencia del sistema, es decir esta ubicado en cada sensor y actuador, un
controlador es capaz de actuar y enviar informacion al sistema segun el
programa, la configuracién, la informacion (como se muestra en la Fig.8)

que capta por si mismo y la que recibe de los otros dispositivos del sistema.
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ARQUITECTURA DOMOTICA DISTRIBUID A

|P.ctuador| | Sensorl |Ac:tuador| |Interface | |Sensor|
= _ 6 7 7

3 . 1 | |
4 ¥ v N '
A A~ -~
' ' :

Bus

w W W A W
Sensor| | Interface | | Actuador| | Sensorl | actuador

€ CASADONMO.com

Fig.8: Arquitectura distribuida.
Fuente: http://www.casadomo.com/noticiasDetalle.aspx?c=14

d) Arquitectura Mixta: La arquitectura mixta es un sistema en la cual se
combinan las arquitecturas de los sistemas centralizadas, descentralizadas y
distribuidas, como se muestra en la Figura 9. Estos a la vez pueden disponer
de un controlador central o varios controladores descentralizados, los
dispositivos de interfaces, sensores y actuadores pueden también ser

controladores y procesar la informacion segun el programa, la configuracion.

[9]

ARQUITECTURA DOMOTICA HIBRIDA /MIXTA

|.|'-\.ctuad0r| |Sensor|
COMTROLADOR Bus COMNTROLADOR
LT A . - i L= -
% N - " S
. L i
: :
w - | i
:“ i i
Actuador r.y e e
' Bus
i
W
& CASADOMO.com

Fig. 9: Arquitectura mixta.
Fuente: http://www.casadomo.com/noticiasDetalle.aspx?c=14

Sistemas dométicos abiertos y propietarios

Los sistemas domoticos son sistemas que permiten o no utilizar componentes
tecnoldgicos de distintos fabricantes. Cuando el sistema domético permite incluir
componentes de diferentes fabricantes y funcionando todos ellos bajo el mismo estandar
se dice que el sistema es abierto. Cuando el sistema domdtico esta compuesto por

componentes del mismo fabricante y su funcionamiento corresponde solo al protocolo
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creado por este, se dice que el sistema es cerrado o propietario, y no admite

componentes de otros fabricantes. [10]

Tecnologias aplicables en domética.

Se destacan cuatro tipos de tecnologias aplicados dentro de un sistema domotico:
1.- Tecnologias de corrientes portadoras

La tecnologia de corrientes portadoras es aquella tecnologia que usa la red eléctrica de
interior como canal de comunicacion entre los dispositivos que componen la instalacion

dentro de una vivienda.
Caracteristicas de la tecnologia de corrientes portadoras.

¢+ Aplicable en sistemas descentralizados

¢ Especificos para dispositivos conectados a la red eléctrica.

+¢ Instalacién sencilla, modificable y ampliable

s Aplicable en instalaciones concluidas en las que no se quiera realizar
modificaciones significativas

.

% Sistema que permite una instalacion minima de bajo costo.

% Permite integrar dispositivos inalambricos.

2.- Tecnologia de bus
La tecnologia de bus es aquella tecnologia que utiliza un bus de varios hilos para
interconectar los dispositivos de la instalacion dentro de la vivienda.

Caracteristicas de la tecnologia de bus.

X/

¢+ Aplicable en sistemas descentralizados.

¢+ Dispositivos especificos que deben cumplir con el estdndar de BUS.

+ Instalacién sencilla ya que es un cable que recorre toda la instalacion y no se
necesita grandes modificaciones de la instalacion original.

% Recomendado en instalaciones nuevas donde aun no se ha realizado la
instalacién eléctrica.

++ Sistema con una inversion inicial elevada.

% Relne mejores prestaciones y posibilidades que ningln otro sistema.
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3.- Tecnologia basada en autématas programables.

La tecnologia de autdmatas programables es la tecnologia que posee un sistema

totalmente centralizado cuyo componte central es el controlador programable.
Caracteristicas de la tecnologia basada en automatas programables.

% Aplicable para sistemas centralizados.

++ Dispositivos no especificos y por tanto sistema abierto.

¢+ Menos funcionalidad de control integral de vivienda.

+ Sistema basado en la automatizacion industrial.

¢ Instalacién compleja los dispositivos deben cablearse hacia el controlador.
¢+ Sistema ideal para controlar puertas de garaje, piscinas, etc.

+“+ No excesivamente caro pero con limitaciones de ampliacion.

4.- Tecnologia Inalambrica

La tecnologia inalambrica es la aplicacion de tecnologia que no requiere un medio fisico
de interconexion, es decir, sin cables, la cual permita obtener conexion de varios
equipos entre si, permitiendo obtener mayor comodidad y seguridad, asi como el ahorro

de consumo energético. [11]

La tecnologia inalambrica depende para su funcionamiento de ondas de radio, de
microondas y pulsos de luz infrarroja, para que sus componentes se comuniquen entre

si, muy utilizados en la actualidad.
Caracteristicas de la tecnologia inalambrica:

+ Sistemas descentralizados.

% La tecnologia inalambrica estd disponible para todos los sistemas comentados
anteriormente.

+ Dispositivos especificos.

¢ Instalacién sencilla ya que no se requiere cableado alguno.

++ Limitaciones en la alimentacion de los dispositivos.

¢ ldeal en instalaciones donde no cabe la posibilidad de instalacion mediante

cableado.
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2.4.6 TELECOMUNICACIONES.

Se denomina telecomunicaciones a la técnica de transmision, emision o recepcion de
imagenes, sonidos o informacion a distancia de cualquier naturaleza, mediante
procedimientos electromagnéticos, Opticos e inalambricos desde un punto a otro,
normalmente con la particularidad adicional de ser bidireccional. [12]

2.4.7 REDES INALAMBRICAS.

Las redes inalambricas son aquellas que se comunican por un medio de transmisién no
guiado (sin cables) mediante ondas electromagnéticas. Con una red cableada, un
dispositivo tiene que estar en un punto fijo para mantenerse conectado y formar parte de
ella. Con un dispositivo inalambrico, sin embargo, al usuario le basta con estar dentro
del radio de cobertura de la red para mantenerse conectado. [11]

Clasificacion de las redes inalambricas.

En la actualidad no existe una clasificacion universal que diferencie de forma uniforme
a todas estas tecnologias, por lo cual se ha optado por dividir segin su cobertura

geografica. Las cuales se detallan a continuacion:

WPAN: (Wireless Personal Area Networks, Red Inalambrica de Area Personal) es una
red para la comunicacion entre distintos dispositivos, tanto ordenadores, puntos de
acceso a internet, teléfonos moviles, dispositivos de audio, impresoras, etc. cercanos al
punto de acceso. Estas redes normalmente son de unos pocos metros y para uso

personal. Entre las diferentes tecnologias de WPAN destacan Bluetooth y Zigbee.

WLAN: (Wireless Local Area Network, Red Inalambrica de Area Local) es un sistema
de comunicacion de datos inalambrico flexible muy utilizado como alternativa a las
redes LAN cableadas o como extension de éstas. Utiliza tecnologia de radiofrecuencia
que permite mayor movilidad a los usuarios al minimizar las conexiones cableadas. La

tecnologia asociada a esta forma de red es Wi-Fi.

WMAN: (Wireless Metropolitan Area Network o Red Inalambrica de Area
Metropolitana) es una red de alta velocidad que dando cobertura en un area geografica
extensa, proporciona capacidad de integracion de mdltiples servicios mediante la
transmision de datos, voz y video, sobre medios de transmision inaldmbricos.

Destacadas tecnologias asociadas son WiMax.
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WWAN: (Wireless Wide Area Network) son tipicamente redes celulares para telefonia
movil y transmision de datos. Destacadas tecnologias asociadas son GSM (telefonia
movil 2G) y UMTS (telefonia mdvil 3G). [11]

Topologias de las redes inaldmbricas.

Se denomina topologia a la forma en que se conectan los diferentes sistemas y equipos a
la red. El disefio y funcionamiento topoldgico de las redes de comunicacion y la de
control varian dependiendo de distintos factores como el econdémico, la modularidad, la

flexibilidad, la rapidez en la comunicacion, entre otros. [13]

Tipos de topologias de redes inalambricas.

Los tipos de topologias de redes inalambricas tenemos los siguientes:

a) Topologia en estrella:
La topologia en estrella es aquella que mantiene los equipos unidos a un nucleo central
en el que normalmente reside la capacidad de control de la red, proporcionando una
comunicacion bidireccional del nucleo a los terminales y viceversa. La comunicacion
siempre esta obligada a pasar por el nodo central y si esta falla se pierde la

comunicacion en la red. Es una topologia costosa ya que requiere mas cable.

b) Topologia en Anillo:
La topologia en anillo es una topologia en la cual los equipos se conectan formando un
anillo, los elementos que la conforman tendran al menos dos puntos de entrada/salida de
informacidn. Una caracteristica de esta red, es que la informacion circulara por todos los
equipos de la red en su viaje desde el origen hacia su destino; una desventaja importante
es que presenta retardos variables en funcion de los puntos conectados en un itinerario y

la mas grande de ellas es que el trafico se ve cortado cuando uno de los equipos falla.

c) Topologia en Bus:
La topologia en bus es aquella en la cual la red posee un Unico canal de comunicaciones
a la que se conectan todos y cada uno de los elementos del sistema, los mismos que

envian y reciben todos los mensajes a través del bus. Esta topologia es de facil
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implementacion y crecimiento en la red, posee una arquitectura simple. La dificultad
que posee es que su desempefio disminuye a medida que la red crece, un problema

perjudica a toda la red, perdidas de datos por colisiones, red que ocupa mucho espacio.

d) Topologia en Malla:
La topologia en malla es aquella en que todos los equipos integrantes de una red se
conectan a todos los demas. El coste en medios de comunicacion depende del nimero
de conexiones y suele ser elevado, ganado sin embargo en fiabilidad frente a fallos y en

posibilidades de reconfiguracion. [13]
Clasificacion de las Tecnologias Inalambricas.

Entre la clasificacion de la tecnologia Inalambrica se han considerado las mas
relevantes, considerando su area de cobertura, aplicaciones que soporta y el desarrollo

en la industria de las telecomunicaciones en la Gltima década, entre estas tenemos:

a) Wi-Max.
Es una tecnologia inaldmbrica de transmision de datos, la cual norma la transmisién de
datos usando ondas de radio y la recepcion a través de microondas, esta trabaja con el
estandar 802.16 mas conocido como Wi-Max. Esta permite reducir los costes de acceso
a abonado, posibilita acceder a un gran nimero de clientes con un reducido nimero de
repetidores, de forma que los costes se reducen, pudiendo atender mdaltiples

comunicaciones de voz con una calidad aceptable gracias a su ancho de banda.
Las caracteristicas principales de las redes Wi-MAX son:

+ Distancia de cobertura hasta 50 kildmetros (teéricamente).

% Velocidades de hasta 70 Mbps.

¢+ Facilidades para afiadir mas canales.

¢+ Anchos de banda configurables y no cerrados.

+¢ Soporte nativo para calidad de servicio (QoS)

¢+ Alta seguridad y bajo costos de adquisicion e implementacion.
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b) WI-FI
Es una tecnologia inalambrica de area local inalambrica (WLAN) es una red de tamafio
medio que utiliza la frecuencia de radio 802.11a, 802.11b, 802.11g, 802.11n en lugar de
cables y permite realizar diversas conexiones inalambricas a Internet. Se trata de una
tecnologia con una amplia gama de productos y sistemas fiables y asequibles en el

mercado y con un grado de implantacion elevado y en aumento.

c) Bluetooth
Bluetooth es una frecuencia de radio de disponibilidad universal que conecta entre si los
dispositivos habilitados para Bluetooth situados a una distancia de hasta 10 metros.
Permite conectar una por ejemplo: una notebook o un teléfono celular con otras
maquinas, teléfonos moviles, camaras, impresoras, teclados, altavoces y otros

dispositivos del ordenador.
d) ZigBee

Se le denomina ZigBee al estandar que define la especificacién de un conjunto de
protocolos de alto nivel de comunicacién inalambrica para armados de redes de corta
distancia y baja velocidad de datos, basada en el estdndar IEEE 802.15.4 de redes
inalambricas de area personal. Su objetivo son las aplicaciones para redes Wireless que
requieran comunicaciones seguras y fiables con baja tasa de envio de datos y

maximizacion de la vida Gtil de sus baterias. [14]

Como se ha explicado en el inciso anterior las tecnologias inalambricas son muchas,
pero ZigBee constituye como el eje principal en el presente proyecto pues este es el
encargado de la transmision de datos, a continuacion se trata de forma amplia y
especifica el funcionamiento del estandar antes mencionado, asi mismo se debe tener
en cuenta de por qué se ha elegido esta tecnologia cuando se tiene otras posibilidades,
es por eso que se realizara una comparativa con otros medios de transmision, a partir de
esto poder entender y asimilar de forma clara que para el presente proyecto que un

medio ZigBee es la mas adecuada.
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2.4.8 TECNOLOGIA ZIGBEE.

La palabra ZigBee o0 zumbido de abejas procede de patrones comunicativos que realizan
las abejas entre las flores durante la recogida de polen. ZigBee se ha desarrollado para
satisfacer la creciente demanda de capacidad de red inalambrica entre varios
dispositivos de bajo costo y potencia que no eran satisfechas por las tecnologias
tradicionales como Wi-Fi y Bluetooth, a partir de esta necesidad el desarrollo de ZigBee
arranca en el afio de 1998 y la aprobacion del estandar IEEE 802.15.4 en mayo de 2003
y ratificado el 14 de diciembre de 2004, cabe recalcar que en diciembre de 2006 se

publicé la Gltima revision del estandar.

Para llevar a cabo este estandar, un grupo de trabajo llamado Alianza ZigBee (ZigBee
Alliance) formado por varias industrias como Invensys, Mitsubishi, Philips y Motorola,
sin animo de lucro, la mayoria de ellas fabricantes de semiconductores, ha desarrollado
el estandar. La alianza de estas empresas han y estan trabajando codo a codo con IEEE

para asegurar una integracion completa y operativa.

Esta nueva aplicacién, definida por la propia ZigBee Alliance como el nuevo estandar
global inalambrico para redes de tipo Area Personal o WPAN para la automatizacion
del hogar, permite que las aplicaciones dométicas desarrolladas por los fabricantes sean
completamente interoperables entre si, garantizando asi al cliente final fiabilidad,

control, seguridad y comodidad del hogar.
Estandar IEEE 802.15.4

El estandar IEEE 802.15.4 define a ZigBee, este afiade un nivel de red, de seguridad y
un marco de trabajo para las aplicaciones, quedando las aplicaciones y perfiles de
usuario fuera del estandar es por eso que define hardware y software en términos de
conexion de redes en las capas de nivel fisico y el control de acceso al medio de redes
inalambricas de area personal. La alianza ZigBee afiade especificaciones en la capa de

red y aplicacion para completar la denominada pila o stack ZigBee.

Las caracteristicas de la tecnologia ZigBee son las siguientes:
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Bandas de frecuencia: 2,4 GHz (Mundial), 915 MHz (EEUU) y 868 MHz
(Europa).

Tasas de transferencia: 250 kbps (2,4GHz), 40 kbps (915 MHz) y 20 kbps (868
MHz).

Los rangos basicos de alcance son de 10 ma 75 m.

Una red ZigBee puede estar formada por hasta 255 nodos.

Canales: 16 (2,4 GHz), 10 (915 MHz) y 1 (868 MHz).

Un sensor mas un médulo ZigBee pueda ser alimentado con pilas AA durante al
menos 6 meses Yy hasta 2 afios.

La fabricacion de un transmisor ZigBee consta de menos circuitos analdgicos de
los que se necesitan habitualmente.

Se adapta a diferentes tipos de topologias como estrella, punto a punto, malla,
arbol.

Escalabilidad de red para un mejor soporte de redes mas grandes, ofreciendo
mas opciones de gestion, flexibilidad y desempefio.

Fragmentacion el cual tiene la capacidad para dividir mensajes mas largos y
permitir la interaccion con otros protocolos y sistemas.

Agilidad de frecuencia para cuando las redes cambien los canales en forma

dindmica en caso que ocurran interferencias. [15]

Las ventajas de la tecnologia ZigBee son las siguientes:

Ideal para conexiones punto a punto y punto a multipunto
Disefado para el direccionamiento de informacion y el refrescamiento de la red.
Opera en la banda libre de ISM 2.4 GHz para conexiones inalambricas.
Optimo para redes de baja tasa de transferencia de datos.
Alojamiento de 16 bits a 64 bits de direccion extendida.
Reduce tiempos de espera en el envio y recepcion de paquetes.
Deteccidn de Energia.
Baja ciclo de trabajo por ello proporciona larga duracion de baterias.
Soporte para multiples topologias de red: dinamica, estrella y malla.
Hasta 65.000 nodos en una red.

Son maés baratos y de construccion mas sencilla.
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Las desventajas de la tecnologia ZigBee son las siguientes:

K/
A X4

La tasa de transferencia es muy baja.

¢+ Solo manipula textos pequefios comparados con otras tecnologias.

X/
£ %4

ZigBee trabaja de manera que no puede ser compatible con bluetooth.
%+ Tiene menor cobertura porque pertenece a redes inalambricas de tipo WPAN.
[15]

Dispositivos ZigBee en la red.

El estandar IEEE 802.15.4 define tres tipos distintos de nodos de dispositivos ZigBee
segun su papel en la red:
1.- Coordinador ZigBee (ZC): El coordinador ZigBee es el dispositivo més completo
dentro de una red. Debe hallarse uno por red obligatoriamente el cual controle y dirija
los caminos a seguir de los dispositivos para conectarse entre ellos, por ello actia como
nodo raiz y es responsable de:

» Arranque de lared

» Configuracion de parametros de red

» Admision de nodos a la red

» Asignar direcciones de red

2.- Router ZigBee (ZR): El router ZigBee es un dispositivo o dispositivos que ofrecen
un nivel de aplicacion para ejecutar el codigo establecido por el usuario, a méas de
interconectar dispositivos separados en la topologia de la red, para extender la cobertura

de la misma.

3.- Dispositivo final (ZigBee End Device, ZED): En este tipo de dispositivos, su
funcién principal es la de comunicarse con su nodo principal ya sea el coordinador o el
router, pero no puede transmitir informacién destinada a otros dispositivos. De esta
forma, este tipo de nodo puede estar dormido la mayor parte del tiempo, aumentando la
vida media de sus baterias. Un ZED posee requisitos minimos de memoria y es por

tanto significativamente mas barato. [15]
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En la figura 10 se muestra de manera grafica los tipos de dispositivos ZigBee antes

mencionado para una mayor compresion y asimilacion de la misma.
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Fig.10 Dispositivos ZigBee en una red.
Fuente: http://handcorp.blogspot.com/2011/02/0-zigbee-e-uma-tecnologia-para-envio-
de.html
Funcionalidad de dispositivos ZigBee

Los dispositivos ZigBee segun su funcionalidad se clasifican en:

1.- Dispositivos de Funcionalidad Completa (FFD).

Este tipo de dispositivos es capaz de recibir mensajes en formato 802.15.4. Conocidos
como nodo activo. Gracias a la memoria adicional y a la capacidad de procesar, puede
funcionar como Coordinador o Router ZigBee, o puede ser usado en dispositivos de red

que actlen de interface con los usuarios.

2.- Dispositivo de funcionalidad reducida (RFD):
Este dispositivo es conocido como nodo pasivo, la cual posee capacidad y funcionalidad
limitadas con el propdsito de conseguir un bajo costo y una gran simplicidad. Su

funcionalidad es aplicable en una ZED. [16]

Topologias Soportadas por red.

En ZigBee existen tres tipos de topologias la de estrella, arbol y la red de tipo malla, en
toda la red siempre hay un nodo que asume el papel de coordinador central quien se
encarga de centralizar la adquisicion y rutas de comunicacion entre los dispositivos esta

se encuentra determinadas por:

» Topologia en estrella: el coordinador se sitda en el centro
» Topologia en arbol: el coordinador seré la raiz del arbol.
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» Topologia malla: al menos unos de los nodos tendrd méas de dos conexiones

La figura 11 muestra las topologias utilizadas en ZigBee antes mencionado.
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Fig.11 Topologias de red en ZigBee
Fuente: http://rua.ua.es/dspace/bitstream/10045/1109/7/Informe_ZigBee.pdf

Dentro de las topologias que se mencionaron anteriormente la que méas se adecua, y una
de las causas por las que parece que puede triunfar ZigBee, es la topologia de malla.
Esta permite que si, en un momento dado, un nodo del camino falla y se cae, pueda
seguir la comunicacion entre todos los demas nodos debido a que se rehacen todos los

caminos, la administracion de los caminos es tarea del coordinador.

Las capas del protocolo ZigBee

ZigBee es una pila de protocolos muy similar a la del modelo OSI, las cuales estan
constituidos por diferentes capas independientes unas de otras, en la figura 12 se
muestran las capas del protocolo ZigBee vy su relacion con el modelo OSI, pero a
diferencia de esta que posee 7 capas, el modelo ZigBee solo utiliza 4 capas con el objeto
de simplificar la arquitectura para el armado de una red de baja tasa de transmision,

simple y de bajo consumo eléctrico.

FPROVEEDOR b,
DE v

CAPA DE RED <
(FAC) E
TAPA DE
ACCESO AL MEDIO
MAL
CAPA FISICA
{PHY) J

F1g.12 Capas protocolo ZigBee

SERVICIOS
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SEGLIRIDAD
(SSP)

B02.154

Fuente: http://prezi.com/wwwpnuvmk-cf/zigbee/
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Como se puede observar en la figura 12 las capas inferiores tanto como la capa fisica y
la capa de acceso al medio, estan definidas en el Standard IEEE 802.15.4, estas 2 capas
brindan servicios de transmision de datos por aire, punto a punto. Las capas de red y de
aplicacion estan definidas por ZigBee. Cada capa se conecta con las capas adyacentes
por medio de un SAP (Service Access Point). Un SAP es un lugar por donde una capa
superior requiere un servicio a una capa inferior. [16]

La capa fisica (PHY).

El estandar IEEE 802.15.4 define a la capa fisica como la capa mas baja el cual permite
la transmision de datos sobre un medio fisico, considerada como la capa mas cercana al
Hardware quien controla la comunicacion con el transceptor de radio, cumpliendo
tareas como las de control en transmision y recepcion de datos, mantener la calidad de
enlace, seleccionar el canal adecuado a usar, asi como definir requisitos minimos de

hardware como las de sensibilidad de receptor y potencia de salida de transmisor.

Canales.

En la aprobacion de estandar 802.15.4 es decir en la primera revision que se lo realizo
en 2003 se definian canales y cada uno de ellos representaba una frecuencia. Aparecia
un limite de 27 canales con 1 en la banda de 868MHz, 10 en la banda de 915MHz y 16
en la banda de 2.4GHz. En la ultima revision del estandar IEEE 802.15.4 de 2006 se
introduce el concepto de pagina para permitir la incorporacion de nuevas formas de
tecnologias a la capa fisica. En la Tabla 1 se muestra la asignacion de canales y sus
respectivos tipos de modulacion utilizadas.

El estandar ZigBee especifica una sensibilidad en el receptor de -85dBm en la banda de
los 2.4GHz. Y una sensibilidad de -92dBm en la banda 865/915 MHz.

Cave recalcar que la banda de 868 MHz se aplica para Europa, mientras que las bandas
de 915 MHz se aplica en Norteamérica y 2,4 GHz utilizada en todo el mundo estas dos

ultimas partes de ISM bandas de frecuencia cientifica, industrial y médica. [16]
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Tabla 1: Asignacion de canales

N° de Pagina | N°de Canal | Descripcion

0 0 868 MHz. (BPSK)
1-10 915 MHz (BPSK)
11-26 2.4 GHz (O-QPSK)

1 0 868 MHz (ASK)
1-10 915 MHz (ASK)
11-26 Reservado

2 0 868 MHz (O-QPSK)
1-10 915 MHz (O-QPSK)
11-26 Reservado

3-31 Reservado Reservado

Fuente: http://prezi.com/wwwpnuvmk-cf/zigbee/

Técnicas de Modulacion

Se entiende por modulacion cuando se modifica parametros de una onda portadora que
posee amplitud, frecuencia, fase, por una sefial modulada que se quiere transmitir. El
estandar IEEE 802.15.4 define dos técnicas de modulacién en las cuales permite el uso
de dos bandas de frecuencias: 868 a 915 MHz usando BPSK y a 2,4 GHz utilizando
OQPSK, cada una de estas modulaciones se detallan a continuacion:

1. Modulacion BPSK (Binary Phase Shift Keying).

La modulacion con desplazamiento de fase binaria tiene como resultado posible dos
fases de salida para la portadora con una sola frecuencia. Una fase de salida representa
un 1 ldgico y la otra un 0 l6gico, conforme la sefial digital de entrada cambia de estado
la fase de la portadora de salida se desplaza entre dos angulos que estan 180 ° fuera de
fase. Este tipo de modulacion es aplicada para transmisores de bajo costo y que no

requieren altas velocidades de transmision.

2. Modulaciéon O-QPSK (Offset Quadrature Phase Shift Keying).
La modulacién con desplazamiento de fase en cuadratura con desplazamiento temporal
consiste en realizar una transicion de fase en cada intervalo de sefializacion de bits, por

portadora en cuadratura.
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3. Modulacion ASK (Amplitudes-Shift keying).

La modulacion por desplazamiento de amplitud es una modulacién la cual consiste en
establecer una variacion de la amplitud de frecuencia portadora segun los estados
significativos que se obtengan de la sefial de datos. Los dos valores a obtener seran
binarios que se representan con dos amplitudes diferentes, que se determinara segun la
onda de entrada. [16]

Funciones de la capa fisica en ZigBee.
Entre las funciones que realiza la capa fisica se ha considerado las méas relevantes
teniendo en cuenta pasos fundamentales a la hora de trasmision y recepcion de datos:
1.- Deteccion de energia(ED): Para poder transmitir a través de un canal, el dispositivo
receptor debe medir el nivel de energia, la medicion de energia obtenida por el receptor
es aplicada en la capa de red como parte del algoritmo de seleccion, por eso la capa
fisica es la encargada de realizar tal medicion sin decodificacion alguna de la sefial y
obteniendo una estimacion de la potencia recibida que se traduce a un valor de 8bits,
cuyo rango es 0x00 hasta OxFF, especificando en el primer rango una potencia menor a
10dB. Es por ello que el receptor encargado de la ED debe ser capaz de detectar y medir
la energia de las sefiales bajas de 10 dB por encima de su nivel de sensibilidad
requerida. Es por eso que la precision de niveles de energia debe ser de 6 dB.
2.- Sensado de portadora (carrier sense; CS): El sensado de portadora a diferencia
ED realiza la demodulacion correspondiente de la sefial recibida en el receptor,
mediante esta poder determinar si es compatible o0 no con el estandar, es por eso que se
considera ocupado un canal cundo una sefial es compatible con el estandar IEEE
802.15.4.
3.- Evaluacién de canal libre (CCA; Clear Channel Assessment): Para poder
determinar si un canal se encuentra libre se utiliza tres modos, a través del mecanismo
CSMA-CA la cual ordena a la MAC que le solicite a la capa Fisica que haga una
evaluacion del canal para ver si esta libre. Los modos a aplicar son las siguientes:

%+ Modo 1: Este modo se basa en ED el cual avisara de la ocupacién de un medio si

detecta cualquier tipo de energia por encima de un umbral predeterminado.
¢+ Modo 2: Este modo se basa en CS para determinar la ocupacion del canal. El

cual notificara sobre la ocupacién de un medio si detecta una sefial con la
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modulacion y caracteristicas de propagacion propias de una sefial IEEE
802.15.4. Esta sefial puede recibirse con independencia del umbral.
% Modo 3: Este modo se basa en las anteriores, mediante una combinacion

AND/OR.

AND: La energia pasa de un umbral y la sefial cumple con el estandar

OR: La energia supera a un umbral o es censada una sefial que cumple con el

estandar.
4.- Indicador de calidad del enlace (LQI) (Link Quality Indicator): Esta es una
funcion de indicacién de calidad de los paquetes recibidos por el receptor, se puede
aplicar la intensidad de sefial de recepcion o la relacion sefial ruido. Cuanta mas alta sea
ultima se considera que habra méas garantia de que el mensaje llegue a destino. EI LQI
puede ser usado en una red ZigBee como mecanismo de ruteo en una malla. Asi se
elegirian las rutas de LQI més alto. Pero hay que destacar que hay otros factores a tener
en cuenta en el ruteo. Uno muy importante es el gasto de energia de las baterias. Los
nodos que intervengan mas frecuentemente en el paso de mensajes agotaran sus baterias
antes. [16]

Paquetes de la Capa Fisica (PHY)
En esta capa el protocolo definido en el estandar IEEE 802.15.4 proporciona dos
servicios: servicio de datos (PHY data service) y servicio de gestion (PHY management
service) ejerciendo de interfaz entre la capa MAC y el medio fisico, el servicio de datos
para la transmision y recepcion de paquetes es conocido como PPDU (PHY Protocol
Data Unit), establece un paquete como una unidad. EI PPDU se encarga de encapsular
todos los datos de los niveles superiores. La figura 13 muestra el formato PPDU asi
como sus respectivos campos que se detallan a continuacion.

% SHR (Predmbulo de sincronizacion): cuya funcion es la que sincronizar al

dispositivo transmisor y el receptor.
¢ PHR (Cabecera de nivel fisico): con la longitud de la trama.
%+ PSDU: campo variable con la trama de la capa MAC (carga util).
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Fig. 13 Formato de trama PPDU
Fuente: http://standards.ieee.org/about/get/802/802.15.html

La capa MAC de 802.15.4.
La capa MAC (Control de Acceso al Medio) provee una interface entre la capa fisica y
la proxima capa sobre la de MAC que en el caso de ZigBee es la de red. También es
responsable de coordinar las siguientes tareas:

%+ Generacion de balizas (beacons) si el dispositivo es un coordinador.

¢+ Sincronizacion de los beacons de la red.

¢+ Gestion de las asociaciones y desvinculaciones de los dispositivos a la red.

s Empleo del algoritmo CSMA-CA (Carrier Sense Multiple Access-Collision

Avoidance) para acceso al canal.
%+ Gestion de la técnica GTS (Guaranteed Time Slot).

%+ Gestion de un enlace fiable entre las capas MAC de los nodos contiguos.

Modo de funcionamiento

En la capa MAC encontramos dos modos de funcionamiento, la eleccion de uno u otro
modo se realiza al configurar los dispositivos, aunque es el coordinador el encargado de
informar a la red qué modo se utilizara en la nueva red creada.

1.- Modo balizado (beacon-enabled network): En este modo de funcionamiento
consigue un importante ahorro energético. Basado en la utilizacién por parte de los
dispositivos FFD de balizas con las que marcan los tiempos en los que es posible la
recepcion y transmision de informacion. Los tiempos pueden variar de 15ms hasta 4
minutos fuera de estos tiempos, todos los dispositivos (incluido el coordinador) pueden
estar en modo dormido, modo en el que se minimiza en consumo.

La baliza se genera periddicamente por el coordinador y se distribuye por toda la red a

través de los routers. Estas balizas se encargan de sincronizar los dispositivos, de modo

35


http://standards.ieee.org/about/get/802/802.15.html

que todos los dispositivos se despierten en un determinado instante en el cual se realiza
la comunicacion entre nodos.
En el modo balizado, se utiliza una estructura de trama conocida por supertrama
(superframe), esta estructura es definida por el coordinador y construida en base a:
% Intervalo de baliza (Bl): variable que define el tiempo entre dos balizas
consecutivas.
+¢+ Duracion de supertrama (SD): indica la parte activa de BIl. Esta subdividido en
16 slots de tiempo en los que se permiten las transmisiones.
¢+ Periodo inactivo: se define un intervalo de tiempo cuando Bl supera a SD en el
cual todos los nodos entran en modo “dormido”, reduciendo asi su consumo
energeético.
Los valores de Bl y SD se definen mediante dos parametros: BeaconOrder (BO) y
SuperframeOrder (SO), de la siguiente manera:

Beacon Beacon

C F. Inactive
== Period
012 3 4 5 6 7 8 9101112 13 1415

1 1
| Superframe Duration (SD) i
: (Active) -

! Beacon Interval (BI)
i

o }5151

| GT82

Fig. 14 Estructura de Supertrama
Fuente: http://www.dei.isep.ipp.pt/~akoubaa/publications/ECRTS2007.pdf

Como se ve en la Figura 14, la supertrama esta compuesta por 16 slots temporales, el
primero de ellos contiene la baliza y los siguientes se dividen en dos grupos:

+» CAP (Contention Access Period), en el cual los dispositivos compiten por el
acceso al medio utilizando CSMA ranurado.

s CFP (Contention-Free Period), esta etapa esta pensada para aplicaciones en
tiempo real, por lo que se reservan ciertos slots temporales para que aquellas
aplicaciones que sean sensibles al tiempo tengan siempre la posibilidad de
transmitir, sin necesidad de competir por el canal. Estos slots reservados toman
el nombre de GTS (Guaranteed Time Slot).

La gran ventaja de la sincronizacién en modo baliza es que todos los dispositivos se

despiertan y se duermen al mismo tiempo, sin embargo, posee problemas al utilizar este
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modo de funcionamiento en topologias de arbol o malla, en la que varios dispositivos
(coordinador y routers) envian balizas y por tanto puede aparecer el problema de las
colisiones entre balizas, las colisiones se pueden observar de manera detallada en la
figura 15. (Ortega Huembes, 2008)

% Colisién directa: Ocurre cuando dos o mas dispositivos con capacidad de
mandar balizas (coordinador y/o routers) se encuentran dentro del rango de
transmision uno del otro y mandan la baliza aproximadamente al mismo tiempo.
El nodo que recibe ambas balizas pierde la sincronizaciéon con el primer nodo
que mandd la baliza, al producirse colision de balizas.

% Colision indirecta: En este caso los dispositivos con capacidad de mandar
balizas no se escuchan (no estan dentro del rango de transmisién
respectivamente) pero el nodo que debe recibir las balizas si se encuentra dentro
del radio de accion de ambos nodos. Este dispositivo perdera la sincronizacion

con ambos nodos por colision de balizas.

Fig.15: Problema de colisién de balizas:(a) Colisién directa. (b) Colision indirecta.
Fuente: http://www.dei.isep.ipp.pt/~akoubaa/publications/ECRTS2007.pdf

2.- Modo no balizado.

El coordinador adopta este modo de funcionamiento si carga las variables BO y SO con
el valor 15 como ya se ha comentado. En este caso no hay balizas, ni slots temporales,
ni sincronizacion alguna entre nodos. Simplemente, cuando un dispositivo debe enviar
algo aplica el algoritmo CSMA-CA y trata de hacerse con el canal. S6lo los mensajes de
confirmacion de recepcion (mensajes ACK) son mandados sin necesidad de competir
por el canal. En esta situacion no existen por tanto, reserva de tiempo para la
transmision de informacion en tiempo real, es decir, no existe GTS (Guaranteed Time

Slot) intervalo de tiempo garantizado.
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En este caso, tanto el coordinador como los routers existentes en la red deben
permanecer en modo despiertos todo el tiempo, ya que desconocen cuando un
dispositivo final conectado a éstos les mandara datos. El dispositivo final si podra pasar
al modo dormido y sélo se despertard cuando necesite mandar informacion y/o
periddicamente para ver si existen datos con éste como destino. Para ello manda un
mensaje de peticion de datos cada vez que despierta y el coordinador o router del que
depende responde en el caso que tenga informacion para él. Como se puede observar,
este modo tiene un funcionamiento muy sencillo, pero a cambio el consumo energético

del coordinador y routers es mucho mayor, por lo que se pierde eficiencia. [15]
Algoritmo CSMA-CA

El algoritmo CSMA-CA es un elemento de acceso a diferentes canales, para esto el
dispositivo que desea transmitir, previamente verifica que el canal no esté en uso por
otro dispositivo. Si esta libre comienza a transmitir. Hay transmisiones que se hacen sin
verificacion previa. Estas son.

% Transmision de balizas

%+ Transmision durante el periodo CFP (Contention Free Period) contencion de

periodo libre.

¢+ Transmision después de haber dado ACK a un comando de pedido de datos.
El uso del CSMA-CA tiene en cuenta si se esta trabajando con supertrama o no. Si es el
primer caso, el tiempo activo se divide en 16 ranuras iguales, entonces el tiempo de
back off debe ser alineado para que caiga en el CAP. Este caso se llama CSMA-CA
ranurado. Cuando no se trabaja con supertrama, no se necesita sincronizar el back off.
Este caso se denomina CSMA-CA no ranurado.
Si varios dispositivos encuentran el canal ocupado, cada nodo espera un tiempo
aleatorio antes de volver a pedir el canal con el fin de evitar colisiones. Un dispositivo
en posesion del canal no lo libera hasta recibir la confirmacidn de recepcion de su trama
enviada. Por tanto, el proceso que sigue CSMA-CA se puede resumir, basicamente, en

cuatro pasos:

+ El dispositivo con intencion de enviar datos, escucha el canal para ver si éste

esta libre.
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¢+ En caso de estar libre, envia la informacién. Si no lo esta, espera un tiempo
aleatorio antes de intentarlo de nuevo.

% Una vez enviada la informacion, espera la llegada de una confirmacién de
recepcion con la que asegurarse que la transmision se ha realizado con éxito.

%+ Tras esa confirmacion, da la transmision por concluida.

Existen dos versiones de este algoritmo, segun se esté operando en modo balizado o en
modo no balizado. Para el modo balizado se utiliza el método CSMA-CA ranurado
mientras que para el modo no balizado se usa el método CSMA-CA no ranurado. La
diferencia entre ambos mecanismos reside en la sincronizacion o no del tiempo de
backoff con el balizado, siendo este tiempo de backoff la variable que define la
periodicidad con la que se intenta acceder al medio. En el caso de CSMA-CA no
ranurado, como no existe baliza alguna con la que sincronizarse, este tiempo de backoff

se define de forma independiente para cada dispositivo.

El algoritmo CSMA-CA se basa en una unidad basica de tiempo denominada Backoff
Period (BP o periodo de backoff) que se corresponde con el valor de la variable a Unit
Backoff Period, normalmente igual a 80 bits (suponiendo que se opera a 2.4 GHz y, por
tanto, a 250 Kbps, corresponde a 0.32 ms). Este algoritmo depende principalmente de

tres variables: [15]

¢ Backoff Exponent (BE): determina el numero de periodos de backoff que hay
que esperar antes de volver a intentar hacerse con el canal tras un intento fallido.
Este nimero suele ser aleatorio entre 0 y 2BE para que cada dispositivo que se
encuentre en esta situacion espere un intervalo de tiempo distinto y asi reducir
otro posible intento con fallo.

¢+ Contention Window (CW): representa el nimero de periodos de backoff (BP)
que el canal debe permanecer sin actividad para que se considere libre y por
tanto se pueda competir por él.

¢ Number of Backoff (NB): muestra el nimero de intentos que un dispositivo

Ileva acumulados para acceder al canal.
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Empaquetamiento y direccionamiento
En ZigBee, el empaquetamiento se realiza en cuatro tipos diferentes de paquetes
basicos, los cuales son: datos, ACK, MAC vy baliza. En la figura 16 se muestran los

campos de los cuatro tipos de paquetes basicos.

Namero

-
Trama Info Carga Trama Trama
control secusencia direccign datos seguridad Datos
Trama Namero Info Comando Trama Trama MAC
control secuencia direccién datos seguridad Comando

Subcapa

MAC
Trama Namero Trama Trama
control secuencia seguridad ACK
Trama MNamero Info Datos Trama T"al'_"a
control secuencia direccion baliza seguridad Baliza
.
\L 2 1 0-20 variable 2 S

MAX 127 BYTES

Fig.16 Campos de los cuatro tipos de paquetes basicos de ZigBee.
Fuente: http://www.domodesk.com/a-fondo-zigbee
Todas estas tramas tienen una estructura comun que se lo puede observar en la figura 17
la cual especifica la estructura general de la trama MAC la cual esta compuesta por:

% MHR: Contiene informacion de control, nimero de secuencia, informacion de la
direcciéon tanto de destino como de origen y un campo con datos sobre la
seguridad utilizada.

¢+ Carga util: De tamafio variable con informacion especifica del tipo de trama. Las
tramas ACK no contienen este campo.

X/

s MFR: Campo que contiene el FCS (Frame Check Sequence), codigo redundante
para la deteccién de errores en la trama.

1 L
Oetets: i 2 W2k 2 ozs | VINI e )
1 14
Frame Sequence | Destination | Destination | Source Soures Auiliary Frame FC5
Control Murmnber PAM Auddress PAM Address | Security Payload
Identilier ldentifier Headder
Adidressing felds
MMHR AL MFR
Pavload

Fig.17: Estructura general de Trama MAC
Fuente: http://standards.ieee.org/getieee802/download/802.15.4-2006.pdf
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El paquete de datos como se muestra en la figura 18, tiene una carga de datos de hasta
104 bytes. La trama esta numerada para asegurar que todos los paquetes llegan a su
destino. Un campo asegura que el paquete se ha recibido sin errores. Esta estructura

aumenta la fiabilidad en condiciones complicadas de transmision.

Octets: 2 1 41020 n 2
Data
Frame | Address
Control ﬁﬂ;inec;e Information Data Payload FCS

Fig.18: Tramas capa MAC. Empaquetamiento por trama de datos.
Fuente: http://standards.ieee.org/getieee802/download/802.15.4-2006.pdf

La estructura de los paquetes ACK, llamada también paquete de reconocimiento, es
donde se realiza una realimentacion desde el receptor al emisor, de esta manera se
confirma que el paquete se ha recibido sin errores. Se puede incluir un tiempo de
silencio entre tramas, para enviar un pequefio paquete después de la transmisién de cada

paquete, en la figura 19 se indica el empaquetamiento a través de método de ACK.

O ctets: 2 1 2
Frame Lrats
Sequence FCS
Control Nuosibas

Fig.19: Tramas capa MAC. Empaquetamiento por trama de ACK.
Fuente: http://standards.ieee.org/getieee802/download/802.15.4-2006.pdf

El paquete MAC, también denominado trama de comandos, se utiliza para el control
remoto y la configuracion de dispositivos/nodos. Una red centralizada utiliza este tipo
de paquetes para configurar la red a distancia, en la figura 20 se aprecia lo antes

expuesto.
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Octets: 2 1 41020 1 n 2

Frame | senee|  Addriess  [Command  Command
Control | Number |  Information Type [ Payload

Fig.20: Tramas capa MAC. Empaqguetamiento por trama de comandos.
Fuente: http://standards.ieee.org/getieee802/download/802.15.4-2006.pdf

FCS

El paquete baliza se encarga de “despertar” los dispositivos que “escuchan” y luego
vuelven a “dormirse” si no reciben nada mas. Estos paquetes son importantes para
mantener todos los dispositivos y los nodos sincronizados, sin tener que gastar una gran
cantidad de bateria estando todo el tiempo encendidos. La figura 21 muestra los

paquetes basicos de ZigBee en modo baliza.

Octets: 2 1 4or 10 2 k m n 2
Frame | gomseee | Src.Address | Superframe | GTS | et Beacon FCS
Control Nurmber Information | Specification | Fields Fields Payload

Fig.21: Tramas capa MAC. Empaquetamiento por trama de baliza.
Fuente: http://standards.ieee.org/getieee802/download/802.15.4-2006.pdf

Por otra parte, el direccionamiento es, a su vez, parte del nivel de aplicaciéon. Un nodo
estd formado por un transceptor de radio compatible con el estandar 802.15.4 dénde se
implementan dos mecanismos de acceso al canal y una o mas descripciones de
dispositivo que son colecciones de atributos que pueden consultarse o asignarse, 0 se
pueden monitorear por medio de eventos. El transceptor es la base del
direccionamiento, mientras que los dispositivos dentro de un nodo se identifican por

medio de un end point (dispositivo final) numerado entre 1y 240.

Los dispositivos se direccionan empleando 64-bits y un direccionamiento corto opcional
de 16 bits. ElI campo de direccion incluido en MAC puede contener informacion de
direccionamiento de ambos origenes y destinos, necesarios para operar punto a punto.
Este doble direccionamiento es usado para prevenir un fallo dentro de la red. Los dos
mecanismos de acceso al canal que se implementan en Zigbee corresponden para redes
con balizas y sin balizas. Para una red sin balizas, un estandar ALOHA CSMA-CA
envia reconocimientos positivos para paquetes recibidos correctamente. En esta red,

cada dispositivo es autonomo, pudiendo iniciar una conversacion, en la cual los otros

42



pueden interferir. A veces, puede ocurrir que el dispositivo destino puede no escuchar la
peticion, o que el canal esté ocupado.

Este sistema se usa tipicamente en los sistemas de seguridad, en los cuales sus
dispositivos, sensores, detectores de movimiento o de rompimiento de cristales,
duermen précticamente todo el tiempo. Para que se les tenga en cuenta, estos elementos
se "despiertan™ de forma regular para anunciar que siguen en la red. Cuando se produce
un evento, el sensor "despierta” instantaneamente y transmite la alarma correspondiente.
Es en ese momento cuando el coordinador de red, recibe el mensaje enviado por el
sensor, y activa la alarma correspondiente. En este caso, el coordinador de red se
alimenta de la red principal durante todo el tiempo.

En cambio, en una red con balizas, se usa una estructura de super trama para controlar
el acceso al canal, estd stper trama es estudiada por el coordinador de red para
transmitir tramas baliza cada ciertos intervalos, maltiples cada de 15.38 ms hasta cada
52 segundos. Esta estructura garantiza el ancho de banda dedicado y bajo consumo. El
modo descrito es mas recomendable cuando el coordinador de red trabaja con una
bateria. Los dispositivos que conforman la red, escuchan a dicho coordinador durante el
denominado "balizamiento". Un dispositivo que quiera intervenir, lo primero que tendra
que hacer es registrarse para el coordinador, y es entonces cuando mira si hay mensajes
para €él. En el caso de que no haya mensajes, este dispositivo vuelve a "dormir"”, y se
despierta de acuerdo a un horario que ha establecido previamente el coordinador. En
cuanto el coordinador termina el "balizamiento™, vuelve a dormirse.

Espaciado entre tramas

El espacio entre tramas consiste en una espera que hace el transmisor entre tramas para
que el receptor tenga tiempo de procesarlas. Se lo conoce como IFS (Interframe
spacing). De acuerdo al largo del MPDU se realiza un IFS corto (SIFS: Short IFS) o
largo (LIFS: Long IFS). Y existen dos formas de comunicacion entre emisor y receptor
del mensaje, esto es comunicacién con confirmacion (ACK: Acknowledge) o sin ella.
En la Figura 10 se ve un caso cuando se aplica ACK el IFS comienza luego de la
recepcion del ACK.
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Transmision Transrmisidn
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¥ ¥
(b) Trama larga | [ Trama corta
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Espaciado largo Espaciado corto .
tiempo

Fig.22: Espacio entre tramas: (a) trabajo con ACK, (b) trabajo sin ACK
Fuente: http://standards.ieee.org/getieee802/download/802.15.4-2006.pdf

Seguridad en la capa MAC
La capa MAC se encarga de la propia seguridad de sus tramas, aungue sean los niveles

superiores los encargados de determinar el nivel de seguridad a utilizar. La figura 23

muestra los campos que tienen que ser incluidos en una trama MAC en los que se indica

que se requiere seguridad:

Application of security suite adds auxiliary security
s information, and may add an integrity code “~

¥
x h
PHY | MAC | Auxiliary } :
SYNC HDR | HDR HOR Encrypted MAC Payload MIC
—-'/

S
Eae S 4
When integrity protection is employed, the entire MAC frame is protected

Fig.23: Trama con seguridad en capa MAC.
Fuente: http://rua.ua.es/dspace/bitstream/10045/1109/7/Informe_ZigBee.pdf

Capa de RED (NWK)

Esta capa actla como interfaz entre la capa MAC y la capa aplicacion, es la responsable
de iniciar la red, unirse a la red, enrutar paquetes dirigidos a otros nodos en la red,
proporcionar los medios para garantizar la entrega del paquete al destinatario final,
filtrar paquetes recibidos, cifrarlos y autentificarlos. Por lo tanto, esta capa implementa

seguridad y encamina tramas a sus respectivos destinos. Cabe destacar que la capa de
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red del

controlador de red es la responsable de crear una nueva red y asignar direcciones

a los dispositivos de la misma.

Formato de trama

Una trama de la capa de red sigue la siguiente estructura de trama como se observa en la

figura 24 y a continuacion se detalla sus componentes:

Octe
ts: 2 2 2 1 1 0/8 /8 0/1 | Variable | Variable
Frame Destina Source Radius [ Seguen Deslinati Source Miulica Source route Frame
control tion address e on IEEE IEEE 51 subframe payload
address number Address MAddress control
MWK Header Payload

X/
L X4

X/
L X4

X/
L X4

En la

Fig.24: Formato de trama de la capa de red
Fuente: http://standards.ieee.org/getieee802/download/802.15.4-2006.pdf

Campo de control de trama (Frame Control): 16 bits que indican tipo de trama,
version de protocolo y si se emplea seguridad.

Direccion destino y origen.

Radio (Radius): cada vez que la trama pasa por un nodo se le resta uno al valor
de este campo, la idea es limitar el nimero de saltos y por tanto evitar que una
trama que no encuentra destino permanezca en la red indefinidamente.

Numero de secuencia (Sequence number): gracias al nUmero de secuenciay a la
direccién origen se puede identificar un trama de forma univoca.

Direccion IEEE destino y origen: campo opcional, su uso se indica en el campo
de control de trama.

Control de Multicasting (Multicast control): Define pardametros necesarios para
la transmision multicast. Uso opcional indicado en el campo control de trama.
Subtrama de ruta origen (Source route subframe): campo opcional.

Carga util (Frame payload): con informacion de las capas superiores

capa de red existen dos tipos de direcciones, direcciones cortas 16 bits y

direcciones largas de 64 bits. Cada dispositivo posee una unica direccion IEEE que es

asignada al dispositivo a la hora de fabricarlo y en la red se le asigna de forma dinamica
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una direccion corta, Unica para dicha red, que se utilizara para todas las comunicaciones

en las que forme parte el dispositivo. [16]

Seguridad en la capa de red

Para dar seguridad a una trama originada en la capa de red, se hace uso del estandar de
encriptacion avanzada (AES, Advanced Encryption Standard) y se utiliza el modo
CCM*, variante del modo CCM (Counter with CBC-MAC). La capa de red es la
responsable de realizar los pasos necesarios para asegurar la transmision y recepcion de
tramas cuyo origen o destino sea esta capa. Las capas superiores controlan estas
operaciones mediante la configuracion de las claves apropiadas, contadores de tramas y
establecimiento del nivel de seguridad a utilizar. En la figura 25 se puede observar en
detalle el proceso que realiza la capa de red para asegurar tanto las tramas de

transmision como para certificar las tramas de recepcion.

Application of security suite adds auxiliary header
and also an integrity code

r’d N

PHY | MAC | NWK | Auxiliary
HDR | HDR | HDR HDR

e .

‘*’ 1
All of the above NWK frame is integrity-protected

Fig.25: Trama ZigBee con seguridad a nivel de capa de red.
Fuente: http://standards.ieee.org/getieee802/download/802.15.4-2006.pdf

“a

Encrypted NWK Payload MIC

SYNC

Modo CCM* (Counter with CBC-MAC)

CCM* es un modo de cifrado y autenticacion de blogues. Usa bloques de encriptacion
de 128 bits basados en AES-128 (Advanced Encryption Standard). Es una variante de
CCM en la gque coincide en ofrecer autenticacion y la posibilidad de encriptacion, pero
ademas soporta mensajes que sélo requieran encriptacion. CCM* se base en la
combinaciéon del modo contador para la encriptacion con el modo de autenticacion
CBC-MAC. La idea principal es el uso de la misma clave para ambos modos, siempre
que no exista colision entre los valores utilizados en la codificacion y los utilizados para
la autenticacion, es lo que se conoce como uso de claves simétricas por las que el

destino y origen utilizan una misma clave para sus procesos de seguridad.
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Capa de soporte a la aplicacion

La capa de soporte de aplicacion es el siguiente nivel luego de la de red, se encarga de
filtrar paquetes a nivel de aplicacion, mantener la relacion de grupos y dispositivos con
los que la aplicacidn interactua y simplificar el envio de datos a los diferentes nodos de
la red. Las capas de red y de soporte a la aplicacion son definidas por la ZigBee
Alliance. [16]

Capa de Aplicacion

La capa de aplicacion es determinada por los fabricantes, donde se encuentran los ZDO
(ZigBee Device Objects) que se encargan de definir el papel del dispositivo en la red.
Considerada como la capa de aplicacion misma, esta se subdivide en la subcapa APS
(Application Support), la subcapa ZDO (ZigBee Device Object) y los objetos de
aplicacion definidos por cada uno de los fabricantes, denominada AF (Application

Framework), todas estas se observa en la figura 26.

Capa de Aplicacion APL

Marco de aplicacion

Aplicacion Aplicacion Objeto de dispositivo
y punto de y punto de ZigBee
acceso ++sl acceso (ZDD}
1 240

Subcapa de soporte de aplicacion (APS)

Capa de Red
NWK

Fig.26: Capa de aplicacion (APL)
Fuente: http://www.eccn.com/design_2013051710030484.htm

A nivel de la capa de aplicacion ZigBee se basa en la funcionalidad de perfil de
aplicacion en la cual crea para un grupo determinado de dispositivos que permite
mandar y recibir comandos, pedir datos y lo méas primordial procesar la informacion que
recibe, con el claster el cual indica la aplicacion especifica a la que se refiere los

distintos comandos o acciones a ejecutar dentro de un determinada red.
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Subcapas de la capa de aplicacién.
1.- Subcapa de soporte de aplicacion (APS)
La subcapa de soporte de aplicacion es la que se encarga de encontrar a otros
dispositivos que operen en el mismo espacio, proporcionando una interfaz entre la capa
de red y la capa de aplicacion a través de un conjunto de servicios para ser utilizados
tanto por la subcapa ZDO como por AF. Ademas se caracteriza por los perfiles que
posee para el intercambio de datos pudiendo ser estas:
¢+ Perfiles publicos: Los perfiles publicos estan especificados por el grupo Alianza
ZigBee el cual determina la interoperabilidad entre dispositivos de distintos
fabricantes.
¢ Perfiles privados: Los perfiles privados estan especificados por un fabricante o
un usuario en el cual sus aplicaciones especificas no pueden realizarse con un
perfil publico.
Entre las tareas que ejecutan los APS tenemos:
¢+ Generacion de PDU.
¢+ Vinculacion de dos 0 mas dispositivos para el intercambio de mensajes.
%+ Habilidad para Filtrar direcciones el cual permite crear subgrupos dentro de la
red.
%+ Segmentacién y reensamblado de mensajes de longitud mayor a la carga dtil de
un mensaje simple de la capa de red conocido como fragmentacion.

% Rechazar mensajes que entran por duplicado a la capa de aplicacion.

2.- Subcapa marco de aplicacion (AF)

La subcapa de marco de aplicacion es el entorno en si, en el cual se gestionan las
distintas aplicaciones definidas. El rango méaximo de aplicaciones es de hasta 240 en un
mismo dispositivo, que van desde los puntos de acceso 1 al 240. El punto de acceso 0
esta reservado al nivel ZDO. Los puntos de acceso 241 al 254 se reservan para futuros
usos y el 255 se utiliza para comunicaciones de tipo broadcast.

En esta subcapa también se definen los diferentes clusters que identificardn a cada una

de las aplicaciones, denotados por el consiguiente ClusterID.
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3.- Subcapa de Objeto de dispositivo ZigBee (ZDO)

La subcapa de objeto de dispositivo ZigBee es responsable de definir el rol especifico

de un dispositivo dentro de una red en concreto. Creados para simplificar el manejo de

la red por las aplicaciones de los usuarios, que se ocupan del manejo de red y no del

intercambio de datos especifico de la aplicacion.

Proveen de un conjunto de comandos y respuestas para:

X/
L X4

X/
L X4

X/
L X4

Realizar una exploracion del canal.

Descubrir dispositivos.

Manejo de la potencia de transmision.

Inicializacion de la subcapa APS, de la capa de red (NWK) y del proveedor de
servicios de seguridad (SSP, Security Service Provider).

Definicion del tipo de dispositivo dentro de la red (coordinador, router o
dispositivo final)

Gestion de vinculos entre puntos de acceso.

Asegurar conexiones seguras entre dispositivos.

Formato de trama de la capa de aplicacion.

El formato de trama dentro de la capa de aplicacion asi como sus principales campos se

puede observar en la figura 27, las cuales se detallaran a continuacion:

Octets: 0/
1 0/1 0/2 0/2 0/2 0/1 1 Variable | Variable
Frame | Destination | Group | Cluster Profile Source APS Extended Frame
control endpoint | address | identifier | identifier | endpoint | counter header payload
Addressing fields
APS header APS
payload

X/
L X4

X/
L X4

Fig. 27 Formato de trama de Aplicacion
Fuente: http://standards.ieee.org/about/get/802/802.15.html

Campo de control de trama (Frame Control): Campo formado por 8 bits que
contiene informacion, este especifica si se utiliza seguridad, mensaje de
confirmacion ACK a nivel de aplicacion y si se utiliza extension de cabecera.

Direccidn dispositivo destino (Destination end point): En este campo contiene

la direccidn del dispositivo al que se dirige la trama.
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*

X/
L X4

X/
L X4

Direccion de grupo (Group address): Este campo indica la direccién del grupo
de dispositivos al que se destina la trama. Si este campo tiene contenido, no lo
tendra el campo de punto de acceso destino ya que la trama se destinara a los
puntos de acceso de los dispositivos pertenecientes al grupo sefialado.

ClusterID (Cluster identifier): Este campo indica el cluster y por tanto la
aplicacion a la que hace referencia el mensaje recibido.

PerfillD (Perfil identifier): Campo que identifica el perfil de aplicacion sobre
el que se realiza la accion indicada en la trama.

Direccion dispositivo origen (Source endpoint): Campo que define la
direccion del dispositivo que manda la trama.

Contador APS (APS counter): Campo que indica el nimero de trama enviada
para evitar tramas duplicadas.

Extension de cabecera (Extender header): Este campo permite extender la
funcionalidad de la cabecera.

Carga util (Frame payload): Campo que contiene la informacién de las capas

inferiores.

Seguridad en la capa de aplicacion.

La capa de aplicacion asi como las capas inferiores necesita ser segura, este cuando

recibe una trama quien se encarga de la seguridad de la misma es la subcapa APS quien

realizara los procesos necesarios, dentro de los procesos es responsable de realizar los

procedimientos de seguridad necesarios para transmitir y recibir tramas y de establecer

y gestionar las claves encriptados. La capa APS permite basar la seguridad de las tramas

en claves de red o claves de enlace, ademas provee de claves, el transporte de claves y

la gestién de servicios a la ZDO vy las aplicaciones.

En figura 28 se puede observar con detalle el procedimiento seguido por esta capa para

realizar los procesos de seguridad, tanto en transmision de tramas como en recepcion de

las mismas.
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Application of security suite adds auxiliary header
/ and also an integrity code

PHY | MAC | NWK | APS | Auxiliary
HOR | HDOR | HOR | HOR |  HDR Encrypted APS Payload MIC

N —=

. 1
All of the above APS frame is integrity-protected

Fig. 28 Trama ZigBee con seguridad a nivel de capa de aplicacion.
Fuente: http://standards.ieee.org/about/get/802/802.15.html

SYNC

Seguridad en ZigBee.
Al hablar de seguridad dentro de las redes inalambricas en general estas son altamente
vulnerables por una caracteristica primordial conocido en el mundo de las redes, ya que
estas no requieren un medio fisico cableado para poder comunicarse entre si. Como ya
se ha mencionado estandar ZigBee esta orientada hacia un mercado de bajo costo, es
por eso que los sistemas de seguridad a implementar son mas dificiles bajo este
estandar, en ZigBee hay que tener en cuenta que no se conectan directamente a una base
de datos es por eso que estos dispositivos deben ser capaces de gestionar los
mecanismos de seguridad por si mismos y no sobre pasar el tamafio de la cabecera.
La seguridad de los datos en una transmision es el punto clave en el estandar ZigBee la
seguridad de la subcapa MAC IEEE 802.15.4, la cual especifica 4 servicios de
seguridad.
% Control de accesos: El dispositivo mantiene una lista de los dispositivos
comprobados en la red.
++ Datos Encriptados: Los cuales usan una encriptacion con un cédigo de 128 bits.
¢+ Integracion de tramas: Protegen los datos de ser modificados por otros.
¢+ Secuencias de refresco: Comprueban que las tramas no han sido reemplazadas
por otras. El controlador de red comprueba estas tramas de refresco y su valor,
para ver si son las esperadas.
La red ZigBee debe tener particular cuidado, pues una red ad hoc puede ser accesible
fisicamente a cualquier dispositivo externo y el entorno de trabajo no se puede conocer
de antemano. Para obtener mayor integridad y privacidad de la informacion que se esta
transmitiendo, es necesario poseer una encriptacion en los mensajes, por lo cual ZigBee

utiliza el algoritmo de encriptacion AES (Advance Encryptin Standard) con claves de
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16 bytes, a través de esta obtener un texto cifrado dificil de vulnerar. ZigBee utiliza un
cifrado con una clave de codigo de 128 bits es decir 22182 posibilidades de claves.

En el estdndar ZigBee/802.15.4 usa tres tipos de claves las cuales se detallan a
continuacion:

s Claves de enlace: Las claves de enlace dotan de seguridad a las
comunicaciones punto a punto a nivel de aplicacion, la clave es conocida solo
por dispositivos que interactian en la comunicacion.

+«» Claves de red: Las claves de red proveen de seguridad a nivel de red, todos los
dispositivos dentro de una misma red deben compartir esta clave.

% Claves maestro. Esta clave es utilizada por dos dispositivos en el inicio de la
comunicacion para generar la clave de enlace. La clave maestro no se usa para
encriptar tramas.

Para el estandar ZigBee se tiene dos modos de seguridad que se detalla a continuacion:
¢+ Modo de seguridad estandar. EI modo estandar los dispositivos pertenecientes
a la red y las diferentes claves pueden estar almacenadas dentro de cada uno de
los distintos dispositivos, la seguridad no necesita una gran memoria para
almacenar los datos relacionados con la seguridad de la red.

% Modo de seguridad avanzado. EI modo avanzado el centro debe almacenar
tanto las claves como el listado de dispositivos, asi como de controlar las
politicas de admision. Conforme crezca el nimero de dispositivos asociados a la
red, aumentaran los requerimientos de memoria del centro de seguridad.
Solamente ZigBee PRO soporta este modo de seguridad.

La seguridad del estdndar ZigBee también posee lo que es la autenticacion de
dispositivos asi como la de datos.

Autenticacion de Dispositivos: La autenticacion de dispositivos es la confirmacion de
un nuevo dispositivo en la red como auténtico. Al tener un nuevo dispositivo en la red
esta tiene el estado de unido pero no autentico en una red segura para esto el centro de
la red debera confirmar si el nuevo dispositivo es auténtico o no, si es el segundo caso
se le pedira que se retire de la red.

Autenticacion de Datos: El proposito de autenticacion de los datos es el proceso de
asegurar las mismas y que no se altere durante la transmisién. Para esto el transmisor

debera usar una herramienta o cédigo conocido como codigo de integridad de mansaje
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MIC la cual genera métodos que solo conocen tanto en receptor como el transmisor, si
otro dispositivo no posee la misma MIC los datos son considerados como no auténticos.
El nivel de autenticidad de datos se incrementa al aumentar el nimero de bits en el
MIC. La norma ZigBee y IEEE 802.15.4 soporte MIC de 32 bits, 64 bits y 128 bits.

Dentro de la red cada dispositivo posee una direccidn Unica capaz de relacionar con dos
métodos de direccionamiento llamadas direccionamiento corto de 16 bits aplicable en
una sola red su ventaja ahorrar memoria para almacenaje de direcciones y
direccionamiento extendido de 64-bit este permite tener un rango de dispositivos en la
red que es de 2"64. La direccion corta se define en la capa de red y la direccion

extendida se define en la capa MAC.

2.4.9 AREAS DE APLICACION.

Al hablar del estandar ZigBee el grupo denominado ZigBee Alliance son quienes se
encuentran desarrollando una infinidad de aplicaciones en las que se puede utilizar,
como ya se mencion6 con anterioridad ZigBee esta disefiado para aplicaciones en las
cuales se transmitan bytes esporadicamente, es por eso que el campo en el que
predomina es en la domdtica, ya que cubre las necesidades primordiales dentro del
hogar. Pero con el desarrollo tecnologico que se tiene en la actualidad ZigBee esta
presente en otras aplicaciones en campos tan variados en el cual predomine el control y
monitoreo como la medicina, agricultura, sistemas de seguridad, etc. Cave recalcar que
ZigBee compite con otras tecnologias inaldmbricas que son mas robustas ya
consolidadas en el mercado, como Wi-Fi y Bluetooth, pero que no son completas es por
eso que en la figura 29 se muestra los grupos de aplicaciones de algunos estandares, asi

mismo se puede observar en donde se fortalece la tecnologia ZigBee.
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Fig. 29 ZigBee frente a otras tecnologias Inalambricas.
Fuente: http://sg.com.mx/content/view/310
ZigBee resulta ser ideal para redes estaticas, escalables y con muchos dispositivos, con
pocos requisitos de ancho de banda y uso infrecuente, y dénde se requiera una duracion
muy prolongada de la bateria.
Dentro de los ambientes en donde predomina el estandar ZigBee podemos mencionar

algunas entre las cuales tenemos:
% ZigBee en la Salud:

Uno de los ambientes en donde ZigBee predomina es en la salud, a través de esta
permitird nuevas formas de ayudar a las personas como en el seguimiento de
enfermedades cronicas, supervision personal, personal fitness. Todas estas permitiran
Ilevar una vida mas saludable e independiente. A través de estas aplicaciones se puede
reducir los costos ofreciendo una variedad de servicios remotos de control de la salud
promover el bienestar y la aptitud mientras que se reducen en los pacientes permanece

sin afectar la comodidad o la movilidad de los pacientes.
%+ ZigBee en la Agricultura

Otro ambiente en donde ZigBee predomina es en la agricultura, ya que a través de esta
se puede tener un control y monitoreo en grandes extensiones de terreno, galpones,
jaulas de animales menores, criaderos de truchas, etc., en donde se pueden implementar
cientos de nodos conectados para transmitir informacion, ya sea de temperatura,

humedad, nivel de luz, radiacion ultravioleta etc. Luego enviarlos a una central de
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monitoreo para asi transferir los datos hacia la internet para poder monitorear a
distancia. [16]

2.4.10 Comparacion Basica de ZigBee con Otras Tecnologias.

Como ya se menciond ZigBee opera en la banda libre ISM de 2.4 GHz, pero hay que
recalcar que otros estandares comparten esta banda de frecuencia, es por eso que en la

tabla 2 se puede observar algunas de las principales caracteristicas de cada una de ellas:

Tabla 2: Comparativa de ZigBee vs Bluetooth vs Wi-Fi.

TECNOLOGIA | ZigBee(WPAN) Bluetooth(WLAN/WPAN) Wi-Fi(WLAN)
Estandar IEEE 802.15.4 IEEE 802.15.1 IEEE 802.11x
Aplicaciones Monitoreo y control | Equipos mdviles Video, Web, Email
Alcance(metros) 1-100+ 1-10+ 1-100

Velocidad de Tx 20-250 Kbps 3Mbps Hasta 54Mbps
Potencia Tx Tx: 30mA Tx: 40mA Tx: >400Ma
Potencia Standby: 3pA Standby: 0.2 mA Standby: 20mA
Standby

Capacidad Memoria 60kb Memoria >100kb Memoria >100kb
Soporte nodos/red Nodos 65535 Nodos 8 Nodos 8

Fuente: http://www.ekoplc.net/tabla-comparativa/

Bluetooth es un popular sistema de comunicacion inaldmbrico basado en el estdndar
IEEE 802.15.1. Este trabaja a una velocidad de transmision de datos de 3 Mbps. Se
puede percibir que Bluetooth y ZigBee tienen similares corrientes en transmision, pero
ZigBee tiene un recurso significativamente mejor, mas baja corriente en standby. Esto
es debido a que los dispositivos en redes Bluetooth deben dar informacion a la red
frecuentemente para mantener la sincronizacion, asi que no pueden pasarse facilmente a
modo "sleep”. Wi-Fi requiere la actividad casi ininterrumpida de los dispositivos en la
red. La ventaja de este estandar es la cantidad tremenda de datos que se pueden

transferir, no obstante la corriente en transmisién y en standby es mucho mayor.

ZigBee brinda la flexibilidad de la conexion de redes en malla, la posibilidad de que los
dispositivos se puedan dormir, un bajo consumo, bajo coste, etc. resultando idonea su

implantacion en redes de sensores inalambricos.

55



2.5 MARCO CONCEPTUAL DE LA VARIABLE DEPENDIENTE
2.5.1 SEGURIDAD

La seguridad se refiere a la ausencia de riesgos sea este personal o patrimonial,
industrial, social, entre otras, la cual se ve limitada por varios factores que se vive a
diario con la delincuencia, fallos de equipos entre otros que afectan de una o de otra

forma segun el campo de aplicacion. [17]
Tipos De Seguridad:

El campo que abarca la seguridad es muy amplio no se tiene definido una clasificacion
fija, estas varian de acuerdo a las necesidades aqui algunos tipos de seguridades:

a) Seguridad Manual
Consiste en la aplicacion de barreras fisicas y procedimientos de control, como medidas
de prevencion y contramedidas ante amenazas a los recursos e informacién
confidencial.

b) Seguridad Inalambrica.
La seguridad inalambrica es la proteccion en su propio medio contra robo o destruccion,
con la aplicacion de tecnologias Inaldmbricas. La seguridad es logica se basa, en gran
medida, en la efectiva administracion de los permisos y el control de acceso a los
recursos informaticos, basados en la identificacidn, autenticacién y autorizacion de
accesos.

c) Seguridad Personal
La seguridad personal representa el saber como evitar ser victima de un ataque
individual o robo. [18]

2.5.2 NORMA
Una norma son reglas que debe ser respetada que permiten ajustar ciertas conductas o

actividades de acuerdo al area en la que se encuentre.

Las normas de seguridad en el hogar son las siguientes:
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++ Antes de poner en marcha un electrodoméstico nuevo, compruebe la
potencia eléctrica contratada y lea las instrucciones del aparato.

++ Si un aparato esta derivado y da calambre, desenchufelo inmediatamente y
[lame a un técnico.

% Si necesita manipular un electrodoméstico, desconéctelo previamente.

++ No utilice nunca aparatos con cables pelados, clavijas rotas, bases de
enchufe deterioradas o descolgadas de sus alveolos.

¢+ Antes de desconectar un aparato eléctrico, compruebe que esta bien seco.

++ Para sustituir una bombilla fundida desconecte previamente el interruptor
automatico correspondiente.

¢+ En la cocina procure utilizar los aparatos eléctricos lejos de la zona del
fregadero.

¢+ Evite hacer conexiones en enchufes multiples.

.

%+ Como norma general de seguridad, tenga siempre bien iluminados los

lugares de paso y zonas de trabajo. [19]

2.5.3 MEDIDAS DE PREVENCION

Las medidas de prevencion son normas que se debe tener en diferentes areas que

garanticen el nivel de seguridad optima dependiendo al lugar al que se enfoquen, adopte

siempre que sea posible, cuantas medidas de seguridad sea necesario, aqui algunos

casos de prevenciones:

Las medidas de prevencidn en el hogar son las siguientes:

X/
L X4

X/
L X4

Evitar el ingreso de los nifios a la cocina.

Correctas instalaciones eléctricas.

Instalacion de manguera de conexién del cilindro de gas y la cocina para evitar
fugas.

No dejar velas encendidas ni colillas de tabacos.

Desconectar sistemas de agua y electricidad si va a salir de casa por varios dias.
Poseer sistemas de seguridad que garanticen la misma, sea este personal o
patrimonial.

Poseer sistemas de seguridad que no sean llamativos.
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s Alarmas.

¢+ Cristales de seguridad.

% Verjas o rejas metélicas.

¢+ Circuitos cerrados de TV.

+«+ Control selectivo en puertas.

¢+ Pulsadores antirrobos.

Al ausentarse deje la radio puesta; si es de noche deje alguna luz encendida.
+«¢+ No divulgue su ausencia.

“ No deje sefiales visibles de que su vivienda esta desocupada

Las medidas de prevencion ante robos son las siguientes:

>

¢ Coloque apertura automatica en la puerta de la calle con ello evitara

L)

intromisiones de personas que no le ofrezcan confianza.

++ No usar la misma ruta de salida e ingreso de casa.

¢+ Advertir a la Policia si va a salir de casa por varios dias.

¢+ Acudir a la policia si se va realizar depo6sitos de dinero para prevenir robos o
asaltos.

% No caminar por sitios desolados ni estacionar los vehiculos en sitios

sospechosos.

Sin importar el tipo de delito, para poder prevenirlo debe adoptar tres medidas:

¢+ Cambiar su forma de pensar.
+ Dificultar el objetivo.
¢+ Modificar sus conductas habituales. [20]
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2.6 HIPOTESIS

El deficiente uso de la tecnologia inaldmbrica ZigBee, influye en la seguridad
limitada de inmuebles residenciales unifamiliares del Caserio Tangaiche del

canton Ambato.
2.7 SENALAMIENTO DE VARIABLES
Variable independiente:
+«+ Tecnologia inaldmbrica.
Variable dependiente:

% Seguridad limitada.
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CAPITULO I

METODOLOGIA
3.1 ENFOQUE

La presente investigacion se realizd bajo un enfoque cualitativo- cuantitativo, se dan
estas dos modalidades porque es necesario conocer las necesidades de quienes habitan
en el Caserio Tangaiche del cantdbn Ambato, acerca de las tecnologias aplicables en
inmuebles, principalmente con un control inalambrico que conlleve a obtener un nivel
de seguridad adecuado, la cual permita reducir en algo la inseguridad del sector en
estudio, a traves de esta se tomo decisiones los cuales se analizaron y desarrollaron
permitiendo obtener una solucion adecuada ante los robos a inmuebles que se suscitan
en el sector.
3.2 MODALIDAD BASICA DE LA INVESTIGACION

La presente investigacion se desarrolld bajo las siguientes modalidades:

3.2.1 INVESTIGACION DE CAMPO.
Se realizo visitas al lugar de estudio para la recoleccion de datos e informacion que

determine la realidad actual del sitio con respecto a la seguridad de la misma.

3.2.2 BIBLIOGRAFICA O DOCUMENTAL.
Se realizd una busqueda exhaustiva de documentacion existente: estudios,
especificaciones técnicas, perfiles del proyecto, informes, para comprender los
antecedentes del sistema existente y compararlo con otros utilizados en temas similares,
para la obtencion de un trabajo 6ptimo, ademas se tomara en cuenta las investigaciones

realizadas en internet.
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3.2.3 INVESTIGACION EXPERIMENTAL.
Con las muestras tomadas a méas de los estudios bibliograficos desarrollados, se realizo
las verificaciones pertinentes para el buen intercambio de informacion necesaria, que
determinara las caracteristicas técnicas de un adecuado sistema domotico con la
aplicacion de tecnologia inaldmbrica para reducir el indice de delincuencia en el Caserio
Tangaiche, los mismos que fueron analizados utilizando métodos técnicos, formando

juicios y tomando las medidas del caso para un éptimo trabajo.

3.3 NIVEL O TIPO DE INVESTIGACION.
La presente investigacion fue de tipo descriptiva, explicativa y exploratoria que
permita determinar el problema actual del sitio a través de la observacion,

entrevista, etc. La cual conlleve a desarrollar aspectos primordiales como son:

«» Larealidad actual del sector.
+* Niveles de inseguridad.

¢+ Aceptacion tecnoldgica.

3.4 POBLACION Y MUESTRA.
La investigacion a desarrollarse estd dirigida al Caserio Tangaiche de la Parroquia
Picaihua del Canton Ambato que fue efectuada con la participacion de las familias
quienes conforman el sector, motivo por el cual se considera una poblacién enfocada a
inmuebles de un total de 450. La muestra para la presente investigacion se determinara

mediante la ecuacion 1 que se detalla a continuacion.

m -7
N = e Ecuacion [1]

Donde:

n: Tamafio de la muestra.

m: Tamarfio de la Poblacién.

e: error admisible que es igual a 0.1.

El célculo de la muestra es: N=81,96 ~82

Es decir que 82 personas a las cuales se aplico la encuesta para determinar la realidad

del problema.
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3.5 Operacionalizacion de variables. La operacionalizacion de variables se puede observar en las Tabla 3 y Tabla 4 tanto para la
variable independiente como para la variable dependiente respectivamente.
Tabla 3: Variable Independiente: Tecnologia inalambrica.

CONCEPTO DIMENSION | INDICADORES ITEMS TECNICAS/
INSTRUMENTOS

La tecnologia inalambrica | Tecnologias Espacio domotico. | (Cree usted que la tecnologia actual

es la aplicacion de ayudaria a disminuir el indice delictivo en

. . Automatizacion.

tecnologia que no requiere hogares?

un med|0 fiSlCO de Encuesta con un

. ., . ¢Conoce usted acerca de los beneficios

In'[erCOHEXIon, es deClr, Sin Cuestionario a

. icaci ' ue brindan un hogar digital?

cables, la cual permita Aplicaciones. | Comodidad q g g oropietarios de

obtener  conexion de Seguridad. ¢Ha escuchado hablar acerca de la | inmuebles del

varios equipos entre i, tecnologia enfocados a inmuebles | Caserio  Tangaiche

permitiendo obtener mayor
comodidad y seguridad,
ahorro de

asi como el

consumo energeético.

Inconvenientes

Ahorro energético.

Desconocimiento

Costos

residenciales?

¢Le gustaria automatizar su hogar para la

vigilancia de la misma?

del canton Ambato.

Desarrollado por: Criollo Walter.
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Tabla 4: Variable Dependiente: Seguridad limitada.

CONCEPTO DIMENSION INDICADORES | ITEMS TECNICAS/
INSTRUMENTOS
La seguridad posee | Métodos de seguridad. | Alcance ¢Como considera usted el nivel de
maultiples términos, su seguridad en su barrio?
Confiabilidad.

definicion se refiere a _ )
¢Ha sido victima de robo en su hogar?

la ausencia de riesgos Confort Encuesta con un

sea este personal o ¢Considera usted que la seguridad cuestionario a
. . Ausencia de riesgos. Seguridad L S

patrimonial, la cual se g 9 actual de su hogar es éptima? propietarios de

ve limit r vari . .
e ada por varios Comunicacion. inmuebles del

: ¢Ha escuchado hablar o ha visto algln i .
factores que se vive a 9 Caserio  Tangaiche

P i i delito que involucre el robo a inmuebles i
diario con la | Condiciones de Optima q - del cantén Ambato.
delincuencia, fallos de | seguridad . en el sector donde vive?
_ Deficiente
equipos entre otros.
Pésima

Desarrollado por: Criollo Walter
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3.6 Recoleccion de informacion

La recopilacién de informacién se realiz6 aplicando métodos de observacion y la
realizacion de una encuesta de preguntas dirigida a los propietarios de los inmuebles

ubicados en el sector de estudio, la misma fue realizada por el investigador.

3.7 Procesamiento y analisis

Una vez que se ha obtenido la informacion apropiada para la investigacion, esta formo
parte de un proceso estadistico, el cual consistio en la tabulacion de los datos, de forma

ordenada y sistematica.

El analisis de los resultados se presentd en cuadros estadisticos destacando las
tendencias o relaciones fundamentadas de acuerdo al objetivo y las variables de la

hipdtesis encontrada.

La revision y la codificacion de los resultados permitié detectar los errores, omisiones y

eliminar respuestas contradictorias y organizando para facilitar la tabulacion.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

4.1 Analisis de Resultados

4.1.1 Introduccion.

En la actualidad el Caserio Tangaiche del Cantdbn Ambato asi como otros caserios,
parroquias, residénciales, empresas, hoteles y publico en general dentro y fuera de la
provincia, afrontan una gran problematica que es el indice delictivo que va en aumento
a diario. Es por eso que adquirir sistemas de seguridad para proteccion se hace
primordial, ademas es prioridad automatizar el hogar y mediante esta permita reducir en

algo los indices de robos a viviendas.

En el presente trabajo de investigacion para una correcta determinacion del verdadero
problema que afronta el sector en cuanto a la seguridad se ha considerado dos técnicas
primordiales con el objetivo de adquirir la informacion necesaria, la cual permita
identificar y determinar las necesidades del sector para una mayor seguridad en sus

hogares. Estas técnicas son la encuesta y la observacion directa.

La encuesta fue realizada a propietarios de inmuebles en el sector antes mencionado,
los mismos que brindaron total apertura y colaboracidn para responder a las preguntas y
proporcionar informacion de la situacion actual del sector asi como la de sus respectivos

hogares.
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4.1.2 Andlisis de la encuesta realizada.

La informacidn recopilada en el sector se lo realizo a 82 personas, los datos que se
obtuvieron fueron tabulada y analizada de manera sistematica de acuerdo a las
interrogantes planteadas, los datos fueron interpretados estadisticamente para obtener
resultados confiables. Para lo cual se utilizé el programa de Excel 2010, ya que es un
programa en la cual se puede realizar cuadros y graficos en el cual se puede distinguir

de una forma clara y precisa las respuestas obtenidas en la encuesta.
Pregunta 1. ;Considera usted que la seguridad actual de su hogar es 6ptima?

SI() NO ()

Tabla 5: Analisis de resultados Pregunta 1. ;Considera usted que la seguridad actual de

su hogar es 6ptima?

item Frecuencia |Porcentaje
Si 37 45%
No 45 55%
Total 82 100%

Elaborado por: Criollo Walter

¢Considera usted que la
seguridad actual de su hogar
es optima?

mSi

H No

Fig.30: Andlisis Gréafico de Porcentajes Pregunta 1. ;Considera usted que la seguridad
actual de su hogar es 6ptima?
Fuente: Encuesta Realizada
Elaborado por: Criollo Walter
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Analisis.

En esta pregunta el 45 % de los encuestados indican que la seguridad en sus hogares es
Optima, mientras que el 55 % de los encuestados manifiesta que el nivel de seguridad

no es optimo.
Interpretacion.

El caserio Tangaiche del cantdbn Ambato no cuenta con sistemas que garanticen la
seguridad de las viviendas es por eso que es necesario mejorar los niveles de las
mismas. Ademas con la observacion directa se comprob6 que la seguridad en sus
hogares la mayor parte de las viviendas no posee éptimos niveles de seguridad y si las

poseen estas son construidas de forma empirica.

Pregunta 2. {Ha sido victima de robo en su hogar?
SI() NO( )

Tabla 6: Anélisis de resultados Pregunta 2. ¢Ha sido victima de robo en su hogar?

ftem Frecuencia |Porcentaje
Si 43 52%
No 39 48%
Total 82 100%

Elaborado por: Criollo Walter

¢Ha sido victima de robo
en su hogar?

| Si

H No

Fig.31: Andlisis Gréafico de Porcentajes Pregunta 2. ¢Ha sido victima de robo en su
hogar?
Fuente: Encuesta Realizada
Elaborado por: Criollo Walter
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Andlisis.

En esta pregunta de los resultados obtenidos el 52% de los encuestados manifiesta que
han sido victima de robos en sus hogares y el 48% manifiestan que no ha sido victimas

de robos en sus hogares.
Interpretacion.

Se puede determinar que los robos a domicilios son elevados, ademas los encuestados
qgue manifestaron que no fueron victimas de substracciones manifiestan que la
inseguridad en sus hogares es cosa de todos los dias, pero se podria reducir si se
realizara sistemas adecuados para la seguridad en viviendas que contribuyan a reducir el

indice de robos en el sector.

Pregunta 3. (Cree usted que la tecnologia actual ayudaria a disminuir el indice
delictivo en hogares?
SI() NO( )
Tabla 7: Anélisis de resultados Pregunta 3. ;Cree usted que la tecnologia actual

ayudaria a disminuir el indice delictivo en hogares?

ftem Frecuencia | Porcentaje

Si 31 38%
No 51 62%
Total 82 100%

Elaborado por: Criollo Walter

¢Cree usted que la
tecnologia actual ayudaria
a disminuir el indice
delictivo en hogares?

38%
mSi

m No

Fig.32: Andlisis Grafico de Porcentajes Pregunta 3. ;Cree usted que la tecnologia actual
ayudaria a disminuir el indice delictivo en hogares?
Fuente: Encuesta Realizada
Elaborado por: Criollo Walter
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Andlisis.

En esta pregunta de los resultados obtenidos el 38% de los encuestados manifiestan que
la tecnologia actual es necesaria para la proteccion del hogar y el 62% manifiestan que

no es necesaria la tecnologia actual en sus hogares.
Interpretacion.

Como se puede observar de los datos obtenidos de la pregunta nimero 3, son pocas las
personas que manifiestan que la tecnologia que se tiene en la actualidad son necesarias
para reducir el indice delictivo de sus hogares, otras personas del total no ven necesario
la tecnologia actual en sus hogares y no ven las ventajas que ofrecen en la seguridad a

traves de la automatizacion de sus viviendas.
Pregunta 4. ; Cémo considera usted el nivel de seguridad en su barrio?

BUENA () MALA () PESIMA ()

Tabla 8: Analisis de resultados Pregunta 4. ; Como considera usted el nivel de

seguridad en su barrio?

ftem Frecuencia | Porcentaje
Buena 42 51%
Mala 26 32%
Pésima 14 17%
Total 82 100%

Elaborado por: Criollo Walter
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¢Como considera usted el nivel
de seguridad en su barrio?

M Buena
H Mala

Pesima

Fig.33: Andlisis Grafico de Porcentajes Pregunta 4. ;Cdémo considera usted el nivel de
seguridad en su barrio?
Fuente: Encuesta Realizada
Elaborado por: Criollo Walter

Anélisis.
El 51% de los encuestados manifiestan que la seguridad en el sector es buena, mientras
que el 32% indica que es mala y el 17% indica que es pésima.

Interpretacion.

Existen un namero de personas que creen que la seguridad en su barrio no es buena, el
cual provoca la preocupacion a la hora de dejar sus viviendas, es por eso que estas
buscan en forma personal asegurar las mismas para que la delincuencia no haga de la

suya en sus respectivos hogares y no haya pérdidas economicas ni personales.
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Pregunta 5. ¢{Ha escuchado hablar o ha visto algun delito que involucre el robo a
inmuebles en el sector donde vive?
SI(C ) NO ()
Tabla 9: Analisis de resultados Pregunta 5. ;Ha escuchado hablar o ha visto algin

delito que involucre el robo a inmuebles en el sector donde vive?

ftem Frecuencia | Porcentaje
Si 55 67%
No 27 33%
Total 82 100%

Elaborado por: Criollo Walter

¢Ha escuchado hablar o ha visto
algun delito que involucre el
robo a inmuebles en el sector
donde vive?

33%
.67%

Fig.34: Andlisis Gréafico de Porcentajes Pregunta 5. ¢ Ha escuchado hablar o ha visto

mSi

H No

algun delito que involucre el robo a inmuebles en el sector donde vive?
Fuente: Encuesta Realizada
Elaborado por: Criollo Walter

Analisis.

En esta pregunta el 67% de los encuestados manifiesta que visto o ha escuchado el robo
de viviendas en el sector, mientras que el 33% manifiestan no han presenciado o no han
escuchado algun delito.
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Interpretacion.

El no poseer sistemas adecuados que garanticen la seguridad de las viviendas provoca
en las personas inseguridad a la hora de salir de sus hogares ya que el sector ha sido el

escenario de varios delitos provocando pérdidas econémicas.

Pregunta 6. ¢ Ha escuchado hablar acerca de la tecnologia inaldambrica enfocados a
inmuebles residenciales?
SI( ) NO ()

Tabla 10: Andlisis de resultados Pregunta 6. ;Ha escuchado hablar acerca de la

tecnologia inalambrica enfocados a inmuebles residenciales?

ftem Frecuencia | Porcentaje
Si 22 27%
No 60 73%
Total 82 100%

Elaborado por: Criollo Walter

Ha escuchado hablar
acerca de la tecnologia
inalambrica enfocados a
inmuebles residenciales?

27%
m Si

B No

Fig.35: Andlisis Grafico de Porcentajes Pregunta 6. ;Ha escuchado hablar acerca de la
tecnologia inalambrica enfocados a inmuebles residenciales?
Fuente: Encuesta Realizada

Elaborado por: Criollo Walter
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Analisis.

De las personas encuestadas el 27% manifiestan haber escuchado la aplicacion de
tecnologia inalambrica para inmuebles, mientras que el 73% no tiene conocimiento de

esta y las ventajas que proporcionan.
Interpretacion.

Se observd que la mayoria de las personas encuestadas no poseen conocimiento de la
tecnologia inalambrica enfocada a hogares, es por eso infundir las ventajas que esta

tecnologia proporciona a la hora de proteger sus respectivas viviendas.

Pregunta 7. ;,Conoce usted acerca de los beneficios que brindan un hogar digital?
SI() NO ( )

Tabla 11: Analisis de resultados Pregunta 7. ;Conoce usted acerca de los beneficios
que brindan un hogar digital?

ftem Frecuencia | Porcentaje
Si 20 24%
No 62 76%
Total 82 100%

Elaborado por: Criollo Walter

¢ Conoce usted acerca de los
beneficios que brindan un
hogar digital?
24%
mSi

HNo

Fig.36: Analisis Grafico de Porcentajes Pregunta 7. ;Conoce usted acerca de los
beneficios que brindan un hogar digital?
Fuente: Encuesta Realizada

Elaborado por: Criollo Walter
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Andlisis.

Del total de personas encuestadas el 76% manifiestan no conocer el termino de hogar
digital y peor aln sus beneficios, mientras que el 24% revela conocer los beneficios del

hogar digital.
Interpretacion.

Se puede observar que existe un porcentaje elevado de personas que no conocen los
beneficios del hogar digital y las ventajas que proporciona a la hora de proteger sus

hogares
Pregunta 8. ¢ Le gustaria automatizar su hogar para la vigilancia de la misma?

SI() NO( )

Tabla 12: Analisis de resultados Pregunta 8. ¢ Le gustaria automatizar su hogar para la

vigilancia de la misma?

ftem Frecuencia | Porcentaje
Si 61 74%
No 21 26%
Total 82 100%

Elaborado por: Criollo Walter

¢Le gustaria automatizar su
hogar para la vigilancia de la
misma?

mSi

m No

Fig.37: Analisis Grafico de Porcentajes Pregunta 8. ;Le gustaria automatizar su hogar
para la vigilancia de la misma?
Fuente: Encuesta Realizada
Elaborado por: Criollo Walter
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Andlisis.

El 74% de las personas encuestadas manifiesta que quieren automatizar sus hogares,

mientras que el 26% no esta de acuerdo en automatizar sus hogares.
Interpretacion.

Se puede observar en la encuesta que la mayor parte de las personas estan de acuerdo en
automatizar sus hogares y asi poder incrementar la seguridad de las mismas para no ser

victimas de la delincuencia a futuro.

4.2 Analisis e Interpretacion.

En el Caserio Tangaiche del Cantdn Ambato, en la actualidad el factor inseguridad ha
crecido debido a los robos que se suscitan en el sector, principalmente en las viviendas
gue no cuentan con sistemas de seguridad adecuados para un control necesario del
hogar, creando malestar en los propietarios de las mismas, por no poseer un sistema que
garantice la seguridad debido a la falta de conocimiento de nuevas formas o soluciones
que involucren la automatizacion mediante tecnologias que en la actualidad existen
principalmente para el control y monitoreo del hogar a través de métodos fisicos y

electrénicos con la aplicacion de sensores.

Poseer un sistema de seguridad es inevitable a la hora de proteger el hogar, mas aun si
esta garantiza una solucién que involucre avances tecnoldgicos que ayuden a disminuir
el indice delictivo en las viviendas, pero factores como desconocimiento, costos, cultura
negativa, entre otros, la capacidad de aplicarlos se ha visto mermado principalmente

para aquellas tecnologias en las cuales permiten automatizar el hogar.

En el Caserio Tangaiche, los inmuebles poseen sistemas de seguridad que en muchos de
los casos son improvisados como: cerramientos bajos, ventanas y puertas sin proteccion

entre otras que no proveen de un nivel de seguridad apropiado de la vivienda.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

De las encuestas realizadas se obtuvo las siguientes conclusiones.

*
°

X/
°e

X/
L X4

La seguridad de las viviendas en el caserio Tangaiche del cantdn Ambato es
limitada. Lo cual ha provocado una serie de delitos como los robos a domicilios
en el sector provocando pérdidas economicas, la cual ha generado el malestar

entre sus habitantes.

De los datos obtenidos en la encuesta y de la observacion directa se comprobd
que la forma de proteccién de las viviendas no cuenta con las seguridades
adecuadas para el efecto, siendo estas inestables y vulnerables a la hora de
proteger el hogar, creando inseguridad para resguardar sus bienes y la integridad

de su familia.

La falta de conocimientos acerca de la tecnologia actual enfocadas a inmuebles
en el sector es grande, pero a pesar de este desconocimiento a través de la
explicacién de las ventajas que proporciona un sistema automatico para el
hogar, las personas han considerado una gran ventaja de estas a la hora de

proteger sus viviendas y asi poder reducir el indice de inseguridad en el sector.
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5.2 RECOMENDACIONES.

++ Para mejorar la seguridad de las viviendas en el sector se recomienda analizar
nuevas formas de control dentro y fuera de la vivienda a través de la

automatizacion, lo cual permita reducir la inseguridad en el sector.

%+ Se recomienda nuevas formas o sistemas adecuados de seguridad que permita
realizar esta tarea de forma eficiente y asi poder resguardar los bienes y la

proteccion de la familia y que no influya en pérdidas econdmicas.

¢+ Se recomienda automatizar el hogar a través de tecnologias de Gltima generacion
en los cuales implique la aplicacién de tecnologia inalambrica adecuada, en la
cual se pueda monitorear y controlar sensores incorporados en lugares
estratégicos dentro de la vivienda, de esta manera evitar el incremento de robos
en el sector y que los propietarios de inmuebles en el sector no sigan sufriendo
perdidas econdmicas por no contar con un sistema adecuado de proteccion en

sus hogares.
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CAPITULO VI
PROPUESTA

6.1 DATOS INFORMATIVOS.

a. Tema de la Propuesta.

Aplicacion de tecnologia inalambrica ZigBee en inmuebles residenciales y su

incidencia en la seguridad en el Caserio Tangaiche del Canton Ambato.

b. Institucion Ejecutora.

% Institucion Educativa: Universidad Técnica de Ambato
+« Nombre de la Institucion: Caserio Tangaiche del cantdn Ambato
+« Tipo de Organizacion: Privada

+« Departamento: Automatizacion

c. Beneficiarios
Destinado a propietarios de inmuebles del caserio Tangaiche del Cantdn
Ambato.

d. Ubicacion
« Provincia:  Tungurahua
« Canton: Ambato

% Direccion:  Caserio Tangaiche
e. Responsabilidad a cargo de:

Tutor: Ing. Marco Jurado Lozada. M. Sc.

Investigador: Criollo Paredes Walter Ivan.
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6.2 ANTECEDENTES DE LA PROPUESTA.

Una vez realizado la recoleccion de informacion en el caserio Tangaiche del cantén
Ambato, para determinar el nivel de seguridad y la aplicacion de tecnologia actual a
través de la automatizacion en los hogares del sector en mencion, mediante una
encuesta realizado con los propietarios de los inmuebles del sector y la observacién
directa, se comprob6 que los sistemas actuales de seguridad son realizados de manera
empirica o en peor de los casos no las poseen, las cuales son construidos sin tomar en
cuenta las normas y prevenciones adecuadas, las cuales determinen un sistema de
seguridad Optimos para el hogar asi como para el sector. Ademas esto se puede
determinar por los constantes robos hacia el sector la cual provocan perdidas

econémicas.

Por lo cual el Investigador ha visto en la necesidad de implementar sistemas adecuados
de seguridad que cumplan con las principales prevenciones y normas establecidas para

el efecto.

Un sistema domatico con la aplicacion de tecnologia inalambrica permitira automatizar
el hogar, el cual permita dar un sistema de seguridad que podra ser controlada por el
usuario o duefio de la vivienda con la finalidad de proteger su hogar y la del sector,

mediante esta reducir el indice de robos en el sector.
6.3 JUSTIFICACION:

A través de la entrevista y la observacion directa hacia el sector antes mencionado
demuestran que se tiene un deficiente control y una inadecuada forma de vigilancia en
los hogares, lo cual implica la inseguridad y en la necesidad de adquirir sistemas que
garanticen la seguridad de los inmuebles, lo cual conlleva a la necesidad de disefiar
sistemas Optimos que garanticen el control del hogar.

La presente propuesta de investigacion garantizara una forma fécil y rapida de mejorar
la seguridad del hogar de manera segura a través de un control ya sea esta de forma
local o remota, mediante un sistema domdtico con la aplicacion de tecnologia
inalambrica ZigBee que proporcionara grandes beneficios y ventajas frente a la

vivienda habitual, por lo cual las razones principales de instalar un sistema electronico
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inteligente en la vivienda son por las caracteristicas que ofrecen como son la seguridad,

comodidad y el ahorro energético, entre otras.

La propuesta de disefiar un sistema de seguridad con la aplicacion de la tecnologia
inalambrica ZigBee para el mejoramiento en el control de hogares se puede justificar
desde varios puntos de vista una de estas son los riesgos y amenazas que generan la
delincuencia. La seguridad ciudadana y del hogar es un factor importante en la vida
actual y cotidiana por tener un enemigo real y potencial como son el crimen organizado
y la delincuencia comun en todas sus modalidades, pandillaje, trafico de drogas y otras
que cada dia va en aumento por causas del desempleo, la desocupacién, la pobreza, las
influencias negativas, asi como en la perdida de los principios éticos y morales en las

personas, entre otras.

Otro punto de vista es el crecimiento actual del sector y en la necesidad de buscar el
mejoramiento del nivel de seguridad y confort de las viviendas, los duefios de las
viviendas enfrentan una alta probabilidad de intrusion teniendo una gran cantidad de

personas que conviven a su alrededor.
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6.4 OBJETIVOS
GENERAL:

% Implementar un prototipo de sistema electrénico que permita controlar y
manipular dispositivos de seguridad apropiados dentro y alrededor de la

vivienda con la aplicacion de la tecnologia inalambrica ZigBee.
ESPECIFICO:

+« Analizar los principales parametros de los médulos de transmision y
recepcion ZigBee para la seleccién de la misma, que permita la
transmision de datos de diferentes dispositivos de seguridad acoplados en
el sistema.

+«+ Determinar que topologia de red se adapta mejor en la transmision y
recepcion de datos de diferentes dispositivos de seguridad dentro de la
vivienda de forma inaldmbrica.

% Disefiar un sistema de control que permita al usuario el manejo de
diferentes dispositivos electronicos para su activacion/desactivacion con

la aplicacion de tecnologia inalambrica ZigBee.

6.5 ANALISIS DE FACTIBILIDAD

El disefio de un sistema electronico con tecnologia Inalambrica ZigBee que permita
brindar seguridad enfocados a inmuebles es factible, puesto que en el disefio de las
mismas se emplea componentes de bajo costo, que se los encuentra facilmente en el
mercado local. El cual aportard al desarrollo tecnoldgico y a la automatizacién de
equipos y sistemas de seguridad dentro del hogar, por lo cual la necesidad de que dichos
sistemas cumplan con las normas y estandares establecidos para el efecto. Estas se han

clasificado en diferentes ambitos entre las cuales tenemos:
a. Factibilidad Técnica

La propuesta planteada sobre el sistema electronico con tecnologia ZigBee, que permita
brindar seguridad a los hogares, es factible de realizarla desde el punto de vista técnico,

por cuanto los equipos y recursos tecnolégicos necesarios, existen en el mercado local
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y son de facil acceso para cualquier empresa o0 persona natural, ademas cabe recalcar
que se aplica la tecnologia actual la cual posee consumos energeéticos bajos, amigable
con el usuario y el medio ambiente y lo mas primordial cuenta con alto grado de

seguridad en la implementacion del sistema.
b. Factibilidad Operativa

Desde el punto de vista operativo la propuesta es factible debido a que se desarrollara
un modelo a escala para la demostracion del funcionamiento, por ende se cuenta con la
infraestructura fisica y tecnologica adecuada de facil acceso y no producira malestar al
realizar la demostracién de la investigacion. Adicionalmente se cuenta con personal
capacitado que sera el encargado de realizar un sistema ptimo para funcionamiento del

sistema.
c. Factibilidad Econdmica

La propuesta de un sistema electrénico con tecnologia ZigBee para proteccion de
inmuebles, es factible desde el punto de vista econdmico por que los materiales e

infraestructura tecnoldgica utilizada para la presente investigacion son de bajo costo.
d. Factibilidad Cientifica

La presente propuesta es viable ya que se posee la documentacién necesaria, que se lo
puede conseguir de forma facil en libros de electronica, revistas técnicas, manuales de

cada uno de los elementos a utilizar, internet, etc...
6.6 ESTUDIO TECNICO

El presente estudio se realiz6 atendiendo a la informacion emanada del estudio de
mercado, su importancia radica en obtener informacién de los factores productivos que
debe contener una nueva unidad econdmica, en relacion a la tecnologia, magnitud de los
costos de produccion, recursos humanos y financieros, disponibilidad de materias
primas e insumos, etc., todo ello con la finalidad de demostrar que tecnoldgicamente es

factible realizar el proyecto que se pretende implementar

Los costos de inversion tienen que ver tanto con los costos de los sistemas de proteccion

y su respectiva instalacion, como el costo que representa el disefio como tal. En este
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caso especifico, se da a conocer caracteristicas ventajas y desventajas, asi como los

precios de los materiales y la instalacion de los mismos.

Es importante notar que los precios de materiales y equipos, varian debido a los
cambios de precios que se producen en el mercado nacional e internacional, por lo que

los precios presentados tienen el caracter de referenciales.

Las tablas que se irdn presentando en la presente investigacion estan elaboradas con los
precios vigentes mayo- noviembre del 2013. Los mismos que para efectos de

financiamiento se debera realizar una revision de los precios.

Es necesario recalcar que el disefio de un sistema electrénica con aplicacion de
tecnologia inaldmbrica ZigBee, como las recomendaciones hechas al sistema de
proteccion en el hogar, son consideradas como urgentes para que no incidan en pérdidas
econémicas asi como en la integridad de personas quienes habitan la vivienda o

simplemente como una manera de proteger la misma ante cualquier eventualidad.

6.7 FUNDAMENTACION
6.7.1 Sistemas Inteligentes
Con el pasar de los afios no es de sorprenderse acerca de los avances tecnoldgicos, estas
han permitido desarrollar un sinnimero de aplicaciones que permiten controlar la
vivienda de forma inaldmbrica pudiendo ser esta local o remota, o las dos a la vez de
cualquier dispositivo electronico dentro del hogar, los sistemas inteligentes son sistemas
y métodos que simulan el comportamiento inteligente con la finalidad de disefiar y

construir arquitecturas mas automatizadas.

Un sistema inteligente debera poseer una red de comunicacion que permitird la
interconexion de varios dispositivos y sistemas de iluminacién, alarmas, sensores entre
otras que podran ser controladas a través de varios dispositivos como pueden ser la PC,

interruptor, teclado, celular, etc. De acuerdo a la preferencia del usuario.

Estos sistemas inteligentes deberan ser un integrador que permita administrar una serie
de servicios en cuanto a la seguridad se refiere como el control de sensores dentro de la

vivienda.
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Beneficios de los Sistemas Inteligentes.

Como ya se menciond los sistemas inteligentes se refieren a sistemas que automatizan
una serie de aplicaciones dentro y fuera de las instalaciones del hogar sin requerir el
aporte de la persona. Esto beneficia a la persona a reducir gastos y hacerle la vida méas
facil a quienes la habitan. Ademas se obtiene una serie de aplicaciones que ofrecen
flexibilidad, versatilidad y adaptabilidad a cualquier necesidad. Los sistemas
inteligentes son aplicables en apartamentos, viviendas en general, bibliotecas, centros
educativos, centros comerciales, entre otras instalaciones que requieran la

automatizacion de las mismas.
Tipos de Sistemas Inteligentes

Los sistemas inteligentes se dividen en dos grandes grupos el sistema inmético y el

sistema domaotico.
a. Sistema Inmotico.

Al hablar de sistemas inmoticos, este se refiere a sistemas inteligentes disefiados
exclusivamente para edificios de uso industrial o terciarios como hoteles,
edificios corporativos, oficinas, etc. El cual sera implementado para controlar
elementos que mejoren el servicio ofrecidos a los ocupantes, como pueden ser el
manejo efectivo de luces, aire acondicionado, control de alarmas, control de

acceso, sistemas de monitoreo entre otras.
Ventajas:
Entre las ventajas que proporciona un sistema inmotico se tiene:

+«+ Alarmas técnicas.

+¢+ Servicios dedicados a varias personas.
%+ Ahorro en mantenimiento.

¢+ Supervision de eventos en tiempo real.
«» Supervisar el consumo eléctrico.

¢+ Ahorro energético.
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+« Personas autorizadas acceden al sistema. Desde cualquier parte del

mundo. Etc.

b. Sistema Domoético.

Al hablar de un sistema domotico, este se refiere a sistemas inteligentes que bajo
una misma central gestiona los servicios de una vivienda para el
aprovechamiento de todo lo instalado. El Sistema Domotico difiere del Inmético
no sélo en escala, sino también en su funcidn principal, ya que el sistema
Inmético se enfoca en la descentralizacion, y dar un mejor servicio a sus

usuarios.
Ventajas:
Entre las ventajas que proporciona un sistema domético se tiene:

% Se enfoca a una sola persona duefio del inmueble.

% Control de sensores, aparatos eléctricos, iluminacion, etc.

+« Se puede personalizar de acuerdo a las necesidades y preferencias del
usuario.

«» Ahorro en instalacion.

%

» Comodo, seguro, asi como seriedad y responsabilidad.

6.7.2 Seguridad

La seguridad en el hogar a través de sistemas inteligentes constituye en la actualidad un
bien cada vez mas demandado por los usuarios, por lo cual se busca la integracion de la
tecnologia con sistemas de seguridad acoplados dentro de un sistema domotico.

Al hablar de seguridad se debera tener en cuenta sistemas que cumplan con los
requisitos minimos para asegurar a los habitantes de la vivienda y asi evitar riesgos,
accidentes y robos dentro de las mismas para esto se debera cumplir con requerimientos
de seguridad a través de:

Sistemas Antirrobos: Los sistemas antirrobos deben poseer la capacidad de detectar la
intrusion no deseada en la vivienda de personas ajenas activando un sistema de alarmas

como son sonoras, parpadeo de luces, Ilamadas celular entre otras.
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Simulacion de Presencia: La simulacion de presencia se hace primordial a la hora de
dejar el hogar por varios dias ya sea por trabajo, paseos, etc. Es por eso que se debe
incorporar un sistema el cual simule la actividad de personas dentro del hogar, por ello
se debe incorporar al sistema de alarma un control de encendido aleatorio de diversas
luces o dispositivos electronicos como radios, los cuales se basaran en funcién de la
programacion que se realizara de acuerdo a las actividades cotidianas que se realiza
cuando se esté en la vivienda.
Deteccidn de Incendios: La deteccion de riesgos de incendios constituyen como parte
primordial para la proteccion de bienes asi como los riesgos personales, es por eso que
se debe acoplar sensores que en caso de eventualidades de incendio activen alarmas
sonoras, encendido de luces de emergencia, realizar llamadas telefénicas el cual alerte al
propietario de la vivienda del posible riesgo y tome acciones adecuadas.
Sistema Anti-panico: Este sistema se debera activar manualmente ante cualquier
eventualidad inesperada dentro del hogar, este deberd activar alarmas y realizar
Ilamadas telefonicas, etc.
Los requerimientos de seguridad antes mencionado son primordiales a la hora de
proteger el hogar, pero en un sistema domético a traves de sistemas inteligentes se debe
complementar con un control adecuado de iluminacién, control de acceso mediante
Ilaves electrdnica, control de aparatos electronicos para su activacién y desactivacion ,
deteccion de fallo del suministro eléctrico, deteccion de fugas de gas/agua y el corte de
las mismas, todos estos beneficios deberan integrarse al sistema de seguridad el cual
debera tener una fuente de alimentacion independiente y un sistema de respaldo de la
misma, asi como la posibilidad de tener un control tanto local como remoto de dicho
sistema de acuerdo a las necesidades.

6.7.3 Sensores
Al hablar de sensores dentro de una infraestructura estos constituyen un elemento
primordial para un sistema inteligente, por lo cual el sensor es un dispositivo capaz de
imitar la percepcion que posee los seres humanos, debido a esta caracteristica se puede
decir que los sensores son los sentidos de nuestra casa mediante ellos podemos percibir
lo que sucede en esta, es por eso que podemos encontrar sensores que asemejan a
diferentes sentidos como por ejemplo el tacto para percibir si la casa esta fria o caliente

a través de sensores de temperatura, la vista por si hay alguien en la habitacion con
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sensores de presencia, entre otros los cuales deben actuar de acuerdo a la informacién
que reciban.

Los sensores o receptores son por lo tanto dispositivos formados por células sensibles
que detectan las variaciones del medio, disefiado para recibir informacion de una
magnitud del exterior y modificarla en otra de magnitud capaz de cuantificar y
manipular normalmente eléctrica, el cual sera aplicado dentro de un sistema de medida
o de control. En la figura 30 se puede observar el diagrama general de un sensor en la

cual se puede apreciar de manera grafica lo antes expuesto. [21]

Adiinentacion
) ) Tratarmiento
Captacidm de sefial -l
Fenamenc .
fisico ———m» B
— [ > \> Salida
— -
e s
-
Sonda Filtre }'lunpllfl cador

Fig.38: Esquema general de un sensor.
Fuente: http://www.slideshare.net/guest0156897/sensores-domtica-3507287
Clasificacion de los Sensores.
En la actualidad existen un sinnimero de sensores, es por eso la necesidad de
clasificarlos para asi poderlos comprender mejor de acuerdo a su naturaleza y
funcionamiento, entre estas tenemos:
Por su Funcionamiento: De acuerdo a su funcionamiento los sensores se clasifican en
dos grupos:
Activos: Los sensores activos son aquellos que dependen de una fuente de
energia externa para su funcionamiento.
Pasivos: Los sensores pasivos son aquellos que no dependen de una fuente de
energia externa, su funcionamiento se basa de condiciones medioambientales.
[21]
Por las sefiales que proporcionan: De acuerdo a la sefial que emiten se clasifican en:
Analdgicos: Los sensores analdgicos son aquellos que proporcionan la
informacion a través de una sefial analdgica sea este de tension o corriente, los cuales

pueden tomar una infinidad de valores entre un minimo y un maximo.
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Digitales: Los sensores digitales son aquellos que proporcionan la informacion a
través de una sefial digital, las cuales trabajan en dos Unicos estados que pueden ser “0”
0 un “1” légicos o a su vez un cadigo de bits.

Por la Naturaleza de su Funcionamiento: Dependiendo al area en la que se aplica los
sensores se clasifican en:

Sensor de Posicion: Los sensores de posicion son aquellos que experimentan
variaciones en funcién de la posicion que ocupan los elementos que lo componen en un
lugar determinado.

Sensor de Temperatura: Los sensores de temperatura son aquellos que
experimentan variaciones de calor dependiendo del lugar donde estos se encuentren
ubicados.

Sensor Magnético: Los sensores magnéticos son aquellos que experimentan
variaciones en funcién del campo magnético que las atraviesa.

Sensor de Humedad: Los sensores de humedad son aquellos que trabajan con
variaciones en funcion de la humedad existente en el medio en la que se encuentren
operando.

Sensor de Movimiento: Los sensores de movimiento son aquellos que trabajan

en funcion a movimientos inesperados a las que son sometidos. [21]

6.7.4 Modos de operacion de modulos ZigBee.

Los moddulos ZigBee pueden operar de 5 formas diferentes, todas estas deberén
aprovechar al maximo las caracteristicas de funcionamiento de los dispositivos, los
modos de operacion se describen a continuacion con mayor detalle:

1.- Modo Recibir/Transmitir: Los mddulos ZigBee se encuentra en estos modos
cuando al médulo le llega algun paquete de RF a través de la antena o cuando se manda
informacion serial al buffer del modulo, que luego sera transmitida.

La informacion transmitida puede ser Directa o Indirecta. En el modo directo la
informacion se envia inmediatamente a la direccion de destino. En el modo Indirecto la
informacion es retenida durante un periodo de tiempo y es enviada sélo cuando la

direccion de destino la solicita.
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2.-Modo de Bajo Consumo: El modo de bajo consumo o de suefio permite al mddulo
de RF entre en un modo de bajo consumo de energia cuando no se encuentra en uso. Se
debe tomar en cuenta que cuando los modulos se encuentran en estado de suefio son
incapaces de transmitir y recibir datos por un tiempo establecido por el coordinador de
la red.

3.-Modo de Comando: En este modo los modulos permite ingresar comandos AT, para
poder configurar, ajustar o modificar parametros. Los comandos AT son instrucciones
codificadas que conforman un lenguaje de comunicacion entre el usuario y un terminal
modem. Los comandos AT son utilizados por los mddulos ZigBee para poder configurarlos
y definir pardmetros como direccion de origen y destino. Los comandos AT se denominan
asi por la abreviatura de Attention.

Para poder ingresar los comandos AT es necesario utilizar el Hyperterminal de
Windows, el programa X-CTU o algin microcontrolador que maneje UART Yy tenga los

comandos guardados en memoria o los adquiera de alguna otra forma.

Para poder ingresar al modo se debe esperar un tiempo dado por el comando que
normalmente es de 1000ms, luego ingresar la secuencia de tres +++ y luego esperar la
respuesta del modulo el mismo entregara un OK. En la Figura 31 se puede observar la

sintaxis de un comando AT.

"AT" ASCII Space + Parameter i Carriage
Prefix Command {Optional) (Optional, HEX) Return

Example: ATDL 1F<C.R>
Fig.39: Diagrama de Comando AT
Fuente: http://www.neoteo.com

4.- Modo Transparente
En el modo transparente los datos que ingresan al Receptor son guardados en el buffer
de entrada y luego transmitido y todo lo que ingresa como paquete RF, es guardado en
el buffer de salida y luego enviado por el Transmisor.
Su caracteristica principal es que en este modo esta destinado a la comunicacion punto a
punto donde no se requiere ningun tipo de control, o a su vez para reemplazar alguna

conexion serial mediante cable por su sencilla configuracion.
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5.- Modo de operacién API
Este modo conocido como Application Programming Interface es simplemente un
conjunto de interfaces estandar creados para permitir que un programa de software para
interactuar con otro, su configuracion es compleja pero el trabajo que realiza es 6ptimo
ya que asegura la entrega de datos, al operar en este modo los datos que recibe o
transmiten desde el modulo estdn empaquetadas en tramas las cuales definen
operaciones y eventos del mddulo. Las caracteristicas que poseen el modo API son las
siguientes:

% Transmitir informacion a mdultiples destinatarios, sin ingresar al modo de

comandos

¢+ Control de recepcion exitosa o fallida para cada paquete transmitido.

+¢ ldentificar direccién fuente de cada paquete recibido.
Trama API: Cuando se opera bajo el modo API es necesario conocer como opera los
datos dentro de este modo, al recibir un paquete esta se encapsula en una trama con una
estructura definida el cual permite mayor seguridad a la hora de transmitir dichos datos
dentro de la red. En la figura 32 se puede observar la estructura de la trama API para

mayor comprension de la misma.

Start Delimiter Length Frame Data Checlksum

(Byte 1) (Bytes 23) (Bytes 4-n) (Byten+1)
OXTE mMsB LsB APi-specific Structure 1Byte
AP |dentifier Iderttifier-specific Data
cmdD cmdData

Fig.40: Trama general API
Fuente: http://ftpl.digi.com/support/documentation/90000976_K.pdf

Los campos que abarca el modo APl como se observa en la figura 32 se detallan a
continuacion:
%+ EIl primer campo API es el delimitador de inicio su funcién descartar cualquier
dato recibido antes del delimitador.
% El segundo campo API es la longitud de trama indica el nimero de octetos

dentro del campo.
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El tercer campo API es el de datos de trama, permite guardar mensajes los
cuales son especificados por el identificador asi como su respectivo mensaje.

El cuarto campo API es el CheckSum, permite verificar la integridad de datos
receptados, campo formado por un octeto, el valor de asignacién se calcula al
sumar los octetos del campo de datos y la longitud sin tomar en cuenta el
delimitador si el resultado de la suma es superior a OxFF solo se tomara los bits
menos significativos, el resultado obtenido debemos restar de OxXFF, el valor
obtenido es el de Checksum. [22]

Tipos de Tréafico que Soporta ZigBee.

Dependiendo de la aplicacion los modulos ZigBee soportan tres tipos de traficos

detallados a continuacion:

*
°

Tréafico Periddico: Necesario para aplicaciones donde se envian y/o reciben
datos transcurrido un lapso constante de tiempo, como es el caso de
sistemas de sensores (control de temperatura, humedad, consumo de energia,
etc.) en los cuales se necesita medir de forma constante la variable a controlar.
Tréfico Intermitente: Disefiado para aplicaciones que envian y reciben datos
cuando son estimulados por una sefial externa, como es el caso de un interruptor
0 conmutador.

Trafico Repetitivo Con Baja Latencia: Util para aplicaciones que requieren el
reparto de ranuras o ‘slots’ de tiempo para controlar el acceso al medio, como
por ejemplo para datos enviados por un ratén, teclado y otros dispositivos de un
ordenador. [15]

6.7.5 Microcontroladores.

En la actualidad los Microcontroladores se encuentran por doquier, desde el hogar hasta

las grandes industrias, en el trabajo y en nuestra vida cotidiana. No es de sorprenderse

encontrar este dispositivo en televisores, automdviles, celulares entre otras, que

gobiernan la mayor parte de los aparatos electronicos actuales. [23]

Se le denomina Microcontrolador a un circuito integrado programable que posee

componentes basicos de un computador estos son CPU, memoria RAM, EEPROM y

circuitos de entrada y salida.
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Como se menciond con anterioridad los componentes basicos de un Microcontrolador
se asemejan a las de un computador, pero estas son fijas las cuales no se pueden alterar,
las partes principales de un Microcontrolador son:
¢ CPU (Unidad de Procesamiento Central)
¢+ Memorias volatiles (RAM), para datos
¢+ Memorias no volatiles (ROM, PROM, EPROM) para escribir el programa
¢ Lineas de entrada y salida para comunicarse con el mundo exterior.
¢+ Periféricos de comunicacion serial, paralelo y bus.
% Recursos auxiliares:
a) Circuito de reloj
b) Temporizadores
¢) Perro Guardian (watchdog)
d) Conversores AD y DA
e) Comparadores analégicos.
f) Proteccion ante fallos de la alimentacion.

g) Estado de reposo o de bajo consumo.

Los microcontroladores Integran todos estos elementos en un solo circuito, el cual
permite desarrollar un sinfin de aplicaciones importantes en todo ambito al economizar
materiales, tiempo y espacio. La grafica 33 muestra los componentes bésicos del
Microcontrolador.

/|'~ ALIMEMNTACICMN

IHI [=N]

= MEMORIA RAM

I MEMORIA DE PROGRAMA |

JERTRADAS SALIDAS |

J— (e

Fig.41: Esquema basico del Microcontrolador.
Fuente: http://www.ikkaro.com/book/export/html/211
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Lenguajes de programacion para el Microcontrolador.

Los lenguajes de programacion son medios de comunicacion para controlar el
comportamiento fisico y I6gico de una determinada maquina, la cual permita expresar
algoritmos y célculos con precision el cual realice una determinada tarea, en la
actualidad existen varios lenguajes de programacion para microcontroladores entre las
cuales se destacan Assembler, C, Basic, Pascal, entre otras todas estas compuestas de
reglas, simbolos, sintaxis, elementos, expresiones definidas previamente la cual

conforma la base I6gica y elemental del lenguaje.

El lenguaje assembler es un lenguaje de programacién de bajo nivel que puede ser

aplicado en microcontroladores posee las siguientes ventajas y desventajas:

Ventajas:
++ Otorga un aprovechamiento eficiente de los recursos de PIC’s.

X/

¢+ Control de tiempos y registros bit a bit.

% Maneja interrupciones simultaneas.

%+ Genera archivos .hex optimos.

Desventajas:

¢+ Programas fuentes mas extensas.

¢+ Requiere mas instrucciones para realizar un mismo proceso.

+¢ Falta de portabilidad.
El lenguaje C es un lenguaje de programaciéon de alto nivel conciso ya que combina
comandos de bajo nivel en complicadas funciones de alto nivel, este lenguaje permite el
control de periféricos internos y externos de un PIC.
Ventajas:

*

+«+ Contiene varias funciones integradas.

¢+ Lenguaje compilado ejecucion inmediata.
¢+ Lenguaje flexible.

X/

+¢+ Posee nucleo de lenguaje simple.
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Desventajas:

¢+ Lenguaje de dificil conocimiento a la primera.

¢ Encapsulacion
Basic es un lenguaje de programacion de alto nivel muy facil de aprender consta de
instrucciones, comandos y funciones que realizan conjuntamente una tarea determinada.
Ventajas:

¢+ Facil de aprender y utilizar.

¢+ Compilacion mas rapida que un compilador en C.

% Muy popular.
Desventajas:

¢+ No posee un estandar definido.

¢+ No maneja memoria dindmica.

++ No posee instrucciones de procesamiento.

6.8 SOLUCION PLANTEADA

La necesidad de plantear un sistema de seguridad que proporcione a los habitantes de la
vivienda asi como de sus bienes materiales un nivel de proteccion, frente a riesgos
como los robos, atracos, sabotaje, incendios, etc. Es indispensable. Por ello la seguridad
del hogar debe ser constante y que no proporcione falsas alarmas ya que si el sistema
falla la vivienda queda propenso a peligros.

Para llevar a cabo el sistema de seguridad que garantice la integridad de la vivienda
conocido como sistema domatico, se ha visto en la necesidad de seguir una metodologia
clara y detallada el cual permita determinar el conocimiento y control en todo momento
de lo que se esta realizando, es por ello que el proyecto domética se divide en cuatro
etapas de estudio como son las de preestudio, definicion, instalaciéon y entrega. Todas
estas necesarias para una seguridad adecuada del hogar y de sus habitantes asi como el
trabajo dptimo de dicho sistema, la figura 42 recogen las etapas por las cuales debe
pasar un proyecto, dentro de la cual se destaca el preestudio la cual es indispensable
para determinar las aplicaciones, tecnologias y suministros a ofrecer para satisfacer las

necesidades del o los usuarios.
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PREESTUDIO
Necesidades Usuarios.
Situacion Actual de Seguridad
Entorno.

Eleccién de T

Ofertas de Mercado. DEFINICION
Presupuesto I.
Elementos a utilizar.
Aplicaciones.
Ubicacion.

Recursos
Duracion. INSTALACION ENTREGA
Pruebas.
Presupuesto I1. Personas Capacitadas.
Verificar Instalacion.
Comprobacion.
Calidad de Trabajo.
Capacitacion.

Documentacion.
Presupuesto Final.

Fig.42: Etapas y criterios para un proyecto domético de Seguridad.
Fuente: Investigador

La gestion o elaboracidn del proyecto es determinada por parte del investigador el cual
debe poner énfasis en el proceso de analisis previo al desarrollo de la misma, por lo que
se debe tomar en cuenta cada etapa para un Optimo trabajo la cual garantice la
satisfaccion por parte del usuario en este caso particular el duefio de la vivienda.

La etapa inicial tiene como objetivo primordial conocer de manera detallada las
necesidades y expectativas por parte del usuario, por lo que se debe estudiar las
necesidades actuales y futuras dentro de la infraestructura, estos determinan los
elementos a utilizar asi como las funciones bésicas a instalar en el hogar como por
ejemplo control de entrada y salida, control de iluminacion, simulador de presencia,
activacion de alarmas, entre otras. Ademas se debe tomar en cuenta la oferta de mercado
en cuanto a la tecnologia a utilizar por lo que se debera tomar en cuenta precio,
fiabilidad, facilidad de uso y aplicaciones que soporta es por ello que el estudio de
mercado es indispensable en esta etapa.

La segunda etapa parte del conocimiento acerca de la tecnologia a utilizar en este caso
es la inalambrica en concreto la tecnologia ZigBee, en esta etapa la planificacion es
primordial y parte de todos los elementos necesarios a utilizar dentro del sistema en una

determinada aplicacion, tomando en cuenta la ubicacién idonea de cada dispositivo a
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mas de su ampliacion futura, asi como la duracion de la elaboracion del proyecto y las
pruebas respectivas para verificar el correcto funcionamiento del sistema de seguridad.
La etapa tres estd enfocada a la instalacion o presentacidn por lo que se debe tomar en
cuenta el control respectivo para que todo funcione acorde a lo planificado, comprobar
y verificar el funcionamiento del sistema es idoneo a traves de una documentacion
apropiada, asi como la explicacion del sistema al usuario garantizaran la calidad del
proyecto y que no afecte negativamente a la imagen del investigador a mas de la
percepcion de utilizacion del sistema electronico con aplicacion de tecnologia
inalambrica.

La etapa final constituye el proceso de presentacion o entrega del trabajo realizado es
por ello que se debe proveer de toda la informacidn basica para el funcionamiento del
sistema al propietario de la vivienda, se deberd proveer de un manual de uso, niumero
telefonico para consultas, videos explicativos todos estos por parte del desarrollador del
proyecto la informacion que se provea debe ser claro, sencillo, conciso y completo por
parte del investigador.

Por ello partiendo de los estudios preliminares acerca de los niveles de seguridad que
posee el sector, se ha determinado que estas son limitadas quedando expuestas a
inseguridades dentro y alrededor de la vivienda, es por eso que el presente proyecto esta
basado en la necesidad de automatizar ciertas tareas y ofrecerlas al usuario propietario
de la vivienda con la finalidad de una mejor calidad de vida a través de un disefio y
ubicacién de elementos de automatizacion sensores, controladores y actuadores dentro
de los planos de construccion con su respectiva red de transmision de datos y energia
para satisfacer todas y cada una de las necesidades planteadas en lo referente a
seguridad.

A través de las necesidades de seguridad se determind que la aplicacion de tecnologia
inalambrica ZigBee es idonea por las ventajas que esta posee para realizar tareas de
control en el hogar, el cual permitira un control de la red a través del monitoreo de
sensores ubicados en distintas areas de la vivienda como en ventanas, puertas, la figura
43 muestra como funcionaria el sistema para dar seguridad a la vivienda el cual permita
conocer anomalias 0 eventos inesperados y tomar acciones de acuerdo a tales

necesidades del propietario de la vivienda.
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Fig.43: Esquema de seguridad Vivienda.

Fuente: http://electronicaenelhogardomotica.blogspot.com/

6.8.1 Descripcion Funcional del Sistema de Seguridad.
En el presente trabajo para poder cumplir con los requerimientos basicos para la
seguridad dentro del hogar, se dividid el sistema en bloques los cuales constan de
elementos principales como la central, sensores, dispositivo de visualizacion y alarmas,
la figura 44 muestra gréficamente como estard constituido el sistema de seguridad
dentro del hogar a través de un diagrama de bloques, para ello dentro de la
infraestructura existen tres factores a tomar en cuenta para garantizar en su totalidad la
seguridad dentro de un sistema dom@tico, tales factores se basan en la seguridad
personal, patrimonial y aquellos relacionados con eventos de emergencia. Todo esto
abarca un sinnimero de elementos electronicos, los cuales deberan crear el menor

impacto de contaminacién hacia el medio ambiente.

Sensores

Central Activacion
Alarma

Componentes
de entrada y
salida

Interfaz
Gréfica fciece

Fig.44: Diagrama para un Sistema de Seguridad

Elaborado por: Investigador
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La central dentro del sistema de seguridad posee un control continuo de los diferentes
sensores que se acople al sistema, asi como tendra la capacidad de accionar la alarma
ante cualquier eventualidad y enviar informacion hacia la interfaz grafica. La central

deberé estar ubicada en un lugar en la cual no sea visible para personas inesperadas.

6.9 DISENO DE SISTEMA.

El disefio del presente proyecto se basd en base a respuestas obtenidas en la encuesta
atendiendo a las necesidades basicas de seguridad, asi como teniendo en cuenta el factor
econdémico. La propuesta a desarrollarse consta de los siguientes elementos como
control de acceso, control de luces, deteccion de intrusos, simulador de presencia. Los
elementos antes mencionados constituyen los componentes basicos para la
automatizacién del hogar, por lo cual el sistema se basa en el control de todos los
sensores a implementar dentro del hogar, asi como en el control de pulsacion de botdn
de panico que activa de manera inmediata la alarma en caso de intrusion por la fuerza,
casos de emergencia, o falla inoportuna del sistema de control, ademas de poder
manipular los focos para simular presencia en el hogar de forma manual o automatica
segun sea el caso.

La figura 45 muestra el modelo funcional del sistema para la automatizacion de la
vivienda basado en la seguridad, este modelo es primordial a la hora de realizar la

programacion tanto en los dispositivos remotos como en la estacion de control.

Esquema Funcional

Automatizacion
Hogar

Gestion de
Seguridad
[ J ] ] SR 1]

e 4 4 4 4 )
Deteccién Control de Control on/ Activacion de Simulador
intrusos acceso off de luces alarmas de presencia

e N N [
Sensor de Configuracién
movimiento de claves

Fig.45: Automatizacion Modelo Funcional.

_ - e -
Control ( AA
Programacion
manual/
o de eventos
automatico \
.

Fuente: Investigador.
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Control de acceso: Al ingreso a la vivienda este dispone de un teclado para el ingreso
de la clave y activa el sistema de apertura o la alarma segun sea el caso, ademas trabaja
a la par para activar la alarma en caso de detectar presencia de personas no indeseadas
asi como el control de encendido de luces de manera automaética para simulaciéon de
presencia en modo no habitado.

Control de presencia: A través de sensores de movimiento detectan la presencia de
personas en modo no habitado para encender la alarma en caso de ser activados.
Control luz: Controlan las luces a través de la informacién que envian los sensores de
luminosidad en el caso de ser implementadas para encender las luces en caso de ser
necesario, ademéas de un control automatico para simulacion de presencia, con este
método su principal ventaja es evitar el gasto innecesario de energia eléctrica.

Control de Incendio: A través de sensores de temperatura y el acople de sensor de
humo se puede vigilar el hogar en caso de incendio, asi poder alertar por medio de
activacion de alarmas, si no es el caso poder deshabilitarlo a través del panel de control,
como en el caso de estar fumando dentro de la casa.

En el caso de que el hogar se encuentre habitado o a su vez deshabitado, el sistema
domotico debe ser capaz de realizar tareas de control permanente en caso de que se
active el boton de panico en caso de intrusion por medios persuasivos o forzados, fallas
en sistema de control asi como en el caso de aumento o disminucion de temperatura en

el caso de incendios.

6.10 ETAPAS DE PROYECTO
Las etapas que comprenden el proyecto estan basadas en el disefio metodico basado en
el diagrama funcional del sistema descrito en el inciso anterior, por lo cual esta consiste
en tres etapas de acuerdo a las necesidades de seguridad dentro del hogar por lo cual se
basa en especificaciones de control como se especifica en la figura 39, a continuacion se
detallan como estara constituido la red:

+ Estacion de control/coordinador

+ Dispositivos remotos/finales

++ Disefio logico red ZigBee
La figura 46 muestra como estara constituida la red en un sistema domotico, la

comunicacion se realiza entre el coordinador y cada uno de los dispositivos finales,
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ubicados en puntos estratégicos, en cargados del control de diferentes eventos de
acuerdo a la necesidad dentro de la vivienda, esta comunicacion es posible mediante los
modulos ZigBee encargados de transmitir y recibir la informacion activadas por

dispositivos finales 0 a su vez por el propietario dentro de la infraestructura.

Red ZigBee ()

(9
Médulo
ZigBee Tx/
Rx

Dispositivo Final
Alimentacion

Médulo

ZlgBr:e L ZigBee Tx/

X
[Visualizacions.3 v [ Coordinador B.3 v

| Alimentacion Alimentaci6n

()

Dispositivo Final

®
£
i
o
2
8
a
2

w
w
<

Dispositivo Final
Médulo
i iong—3.3 ZigBee Tx/
Rx

Fig.46: Solucion Planteada: Red ZigBee

Elaborado por: Investigador

6.10.1 Estacion de control/Coordinador.

El coordinador o estacion de control es la encargada de controlar distintos dispositivos
sea este manual o automatica mediante la programacion, es por eso que al programar,
estas deben realizar funciones como al activar un boton, los cuales lleven a cabo
funciones de condiciones de entorno como control de temperatura,
activacion/desactivacion de luces, simuladores de presencias, activacion de alarmas, etc.
el programador debera basarse en la Descripcion funcional de Sistema descrito con
anterioridad para el funcionamiento.

La estacion de control estard ubicada en lugar adecuado, no visible y de facil acceso
dentro de la vivienda, es por eso que el investigador cree conveniente ubicarlo en la
sala, cave recalcar que la ubicacion de la estacion de control queda a disposicion del
propietario de la vivienda lo antes mencionado es una idea que expone el investigador.
La figura 47 muestra los principales componentes de la estacion de control. A mas se

detalla cada uno de sus elementos.
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Fig.47: Componentes Estacion de control

Elaborado por: Investigador

Maddulo ZigBee Tx/Rx.

Dentro de la estacion de control todos los componentes son necesarios a la hora de
realizar tareas especificas dentro de una infraestructura, los modulos ZigBee
constituyen la parte mas importante, ya que estos son los encargados de la
comunicacion para la recepcion y transmision de datos. Los modulos mencionados son
los encargados de realizar tareas especificas de comunicacién a través de medio
cumpliendo con las normas del estandar IEEE 802.15.4, conocido comuUnmente como
ZigBee, estos encargados del control bidireccional entre la estacion de control y los
dispositivos remotos.

En la actualidad existen una gran variedad de dispositivos para redes, las cuales
proporcionan la adquisicion de datos y transmision de informacion de forma
inalambrica, para la realizacion del presente proyecto se ha establecido una comparativa
entre modulos ZigBee, ya que existen varias compariias dedicadas a la elaboracion de
estos dispositivos, la manufacturacion chips se destacan empresas como Atmel
Corporation, Chipcon, Crossbow, Ember Corporation, Freescale, etc. Basados en los
chips ZigBee existen empresas dedicadas a la elaboracion de los modulos ZigBee, una
de las compafiias mas conocida en el mercado estd Digi, la cual ha optado por la
plataforma de ZigBee de Freescale, asi como existen otras empresas que construyen
modulos ZigBee que utilizan distintos chips. Por lo que para el presente proyecto se
debe elegir un médulo especifico que garantice seguridad, durabilidad y que exista en el
mercado local para su facil adquisicion, entre otros, por ello en este apartado se
analizara distintos moédulos ZigBee a fin de comparar la especificaciones mas

relevantes, es por eso que se realizo una tabla comparativa a fin de determinar la mejor
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opcion para la aplicacion de las mismas en la seguridad del hogar a través de la

automatizacion, en la tabla 13 se indica las comparativas de dispositivos ZigBee.

Tabla 13: Comparativa entre diferentes modulos ZigBee

Telegesis DIGI DLP Desing
MODULOS ETRX1&ETRX2 Xbee&Xbee-PRO DLP-RF2
Chips Fabricante Ember Fabricante Freescale Fabricante Freescale
- ETRX1: EM2420 Transmisor: Transmisor:
- ETRX2: EM250 MC13193 MC13192
Chips todo en uno. Microcontrolador: Microcontrolador:
MC9S08GT60 MC9S08GT60
Alcance en interiores | Hasta 30 m (ETRX1) | Hasta 30 m (XBee)
Hasta 60 m (ETRX2) | Hasta100 m (XBee- | —  ---—--
PRO)
Alcance exteriores Hasta 200 m Hasta 100 (XBee) Hasta 150m
Hasta 1,2 km (XBee-
PRO)
Consumo | Tx +355mA 45 mA (XBee) 34 Ma
270 mA (XBee-PRO)
RX + 355 Ma 50 mA (XBee) 37 Ma
55 mA (XBee-PRO)
Standby | <1pA <10 pA <3 pA

Comunicacién

SPI (Serial Peripheral

Interface)

SPI (Serial Peripheral

Interface)

SPI (Serial Peripheral

Interface)

Antenas

Antena integrada,
conector U.FL 0

single port 50Q pad

Conector U.FL,
antena chip o antena

de latigo

Antena integrada

Certificacion

No

Concedida por la
ZigBee Alliance

No

Integracion

Pila de protocolo de

red propietario

Coexistencia en otros
entornos ZigBee

desplegados

Compatible con otros
DLP-RF2 o basados
en el chip MC13193

102




Jennic Rfsolutions MaxStream
MODULOS JN5139 Family EasyBee XBee 900
Chips Solucién ZigBee en Fabricante Chipcon Freescale
chip en lugar de CC2420
maédulo Chip todo en uno.
Alcance Hasta 400m Hasta 120 m Interiores: 370 m
(M00/01/03) Exteriores 24 Km
Hasta 4 km (M02/04)
Consumo | Tx <40 mA (M00/01/03) | 18 mA 265 mA
<120 mA (M02/04)
Rx <40 mA (M00/01/03) | 20 mA 80 mA
< 45 mA (M02/04)
Standby | <2pA <1pA 60 pA

Comunicacién

SPI (Serial Peripheral

Interface)

SPI (Serial Peripheral

Interface)

Antenas Antena integrada, Antena integrada Chip, Integrated
conector SMA/U.FL Whip, RPSMA
Certificacion No No Si

Integracion

Fuente: http://www.directindustry.es/fabricante-industrial/modulo-radio-zigbee-
85853.htmll

Al analizar la tabla 13 se determind, dentro de la gama de productos ZigBee, se
destacan DIGI, estos modulos cuentan con dimensiones reducidas, facil integracion,
diferentes antenas segun las necesidades del usuario, consumo aceptable, buena
disponibilidad y lo primordial poseen la homologacion ZigBee que concede la Alliance
Zigbee por lo cual es la mejor opcion frente a otros mddulos de la competencia, se ha
escogido los médulos Xbee de la marca DIGI para la elaboracion del disefio atendiendo
a sus caracteristicas técnicas, su bajo consumo eléctrico, entre otras. VER ANEXO 2.
Los mddulos Xbee para su funcionamiento en la figura 48 se puede observar los
requerimientos minimos para las conexiones, asi como la distribucion de pines, estos
dispositivos electronicos de bajo consumo transfieren datos de forma inalambrica, Utiles
para redes de sensores en un entorno domotico el cual no requiere un constante envio

de datos.
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Fig.48: Distribucion de pines y conexion minima.

Fuente: http://www.xbee.cl/

La firma Digi ofrece dispositivos Xbee de dos series, la seriel y la serie2, dentro de los
cuales cada una posee sus propias caracteristicas y diferencias entre ellas como tipo de
red, potencia de Tx y nimero de canales entre otras, la tabla 10 muestra las principales
caracteristicas de diferentes modelos de mddulos Xbee.

Los modulos Xbee se deben configurar utilizando el software X-CTU o directamente
desde el Microcontrolador. Se debe recalcar que la seriel como la serie2 se diferencia
principalmente por no ser compatibles y porque soportan distintas topologias, se los
puede trabajar tanto en el modo AT y API.

La comunicacion entre dispositivos ZigBee es posible a través de tramas para el control
desde el dispositivo coordinador hacia el dispositivo final o viceversa ante cualquier
eventualidad, por lo cual la mejor red que se adapta a las necesidades de controlar
diferentes areas dentro del hogar es la de punto multipunto para la transmisién de datos.
Los modulos Xbee que se ha empleado son de la marca Digi de la seriel estos ubicados
en cada etapa del proyecto como la estacion central, la estacion remota y la estacién de
visualizacion son los mismos modulos.

Microcontrolador.

El Microcontrolador, para el disefio del sistema constituye un eje primordial ya que es
quien realiza el control principal de todo el sistema para la toma de decisiones ante
cualquier eventualidad especificadas por los dispositivos remotos, tales especificaciones
son realizadas por el programador, seran determinadas para la estacion de control asi
como para los dispositivos remotos, es por eso que la utilizacién de un determinado
Microcontrolador se realiz6 en base a capacidad de memoria, nimero de puertos para

entrada y salida asi como las librerias disponibles para su programacion.
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La seleccidn del Microcontrolador se basa en los requerimientos del sistema, por ello la

tabla 14 muestra los dispositivos correspondientes a la etapa de control para el PIC.

Tabla 14: Requerimientos de Entrada y Salida para el PIC etapa control.

Dispositivo Control
Entrada | Salida
0 0
Madulo Xbee 1 1
Alarma 0 1
TOTAL 1 2

Elaborado por: Investigador

De lo expuesto en la tabla 14, antes mencionado el investigador determino la utilizacion

de PIC’s para cada etapa atendiendo a las necesidades de periféricos de entradas y

salidas, es por ello que la etapa de control esta constituido por el PIC 16F628A se ha

seleccionado este PIC por que posee un sinnimero de caracteristicas primordiales que

hacen que este dispositivo muy versatil, eficiente y practico pueda ser empleado en la

aplicacion del presente proyecto. Se ha seleccionado este Microcontrolador debido a

gue cumple con las siguientes caracteristicas. VER ANEXO 3.

*
°

X/
L X4

X/
L X4

X/
o
*
°
X/

L X4

Hasta 224 bytes de memoria de datos RAM.
Hasta 128 bytes de memoria de datos EEPROM.
Memoria FLASH de 2K

Frecuencia de operacion de 0 a 20 MHz.

Rango de voltaje de 2V hasta 5.5 V.

16 Puertos 1/0 con soporte de 25mA cada una.
3 Timers.

Conversor analdgico-digital.

Médulo de comunicacion serial USART, PWM.
Sistema de vigilancia Watchdogtimer.

Bajo consumo de potencia.
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Fuente de Alimentacion.

La fuente de alimentacion dentro de la estacion de control constituye la parte esencial
ya que sin este elemento no puede funcionar el sistema, por lo que esta etapa debera
poseer una fuente de alimentacion principal asi como una fuente de alimentacion
secundaria o auxiliar en caso de que falle la principal para garantizar la seguridad del
sistema de seguridad.

Es por eso que este elemento debera proveer la alimentacién de voltaje necesaria para el
funcionamiento de los modulos ZigBee el cual requieren una alimentacion entre 2.8-3.4
V, mientras que los deméas elementos que conforman la red como los
microcontroladores y demas componentes electrénicos requieren una alimentacion de
5V, es por eso que hay que realizar una fuente para obtener los voltajes antes
especificados.

La fuente principal es de 12V conectada a la red y su fuente secundaria es una bateria de
9V a los cuales se aplica un regulador de 5 voltios para lo cual se aplica el LM7805
(VER ANEXO 4) con un capacitor (C1) adjunto el cual estabiliza la fuente, a la salida
de los 5V se acopla un regulador de 3.3V este se disefié empleando el regulador de
voltaje del LD33V (VER ANEXO 5) a su salida se conecta un capacitor (C5) para
estabilizar la fuente, en el cual su circuito basico se desarrollo basado por el fabricante

como se puede observar en la figura 49.

7 L]

e
A

O
O

Yy

M

Fig.49: Regulador de voltaje de 5V y 3.3V.
Fuente: Investigador, Software EAGLE.

El trabajo del relé en esta etapa es esencial ya que si se corta la energia de la fuente pasa
a funcionar el de la bateria o viceversa, para lo cual al realizar el cambio de una fuente a
otra hay un pequefio retardo y para que no resetee el circuito general se ha empleado un
capacitor electrolitico (C4) sabiendo que este elemento almacena energia el cual provee
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de alimentacion necesaria al circuito dando el tiempo necesario para el cambio de fuente

a través del relé.

6.10.2 Etapa de Visualizacion.

Esta etapa es primordial ya que con ella se determina la visualizacion de informacion
por parte del usuario, es por eso que en el presente disefio para la visualizacion de datos
se ha empleado un LCD de 16x2 segmentos.

La informacion que se muestra es todo relacionado acerca introduccion, control clave,
alertas de sensores, alertas alimentacion, control de luces manual automatico,
visualizacion hora fecha actual, alertas de alarmas, la figura 50 se puede apreciar los
elementos principales elementos que constituyen la etapa de visualizacion y el detalle

basico de cada uno de ellos.

Visualizacion

()
I iMédulO

Microcontrolador (——) ZigBee Tx/
Rx

1

Interfaz|Gréfica I
LCD 7] ]

= Reloj Regulador
] Calendario 3.3VvDC
Regulador

5\/DC Fuente DC

Fig.50: Componentes etapa Visualizacion.
Fuente: Investigador

Microcontrolador.

El  Microcontrolador en esta etapa es la encargada de procesar la informacion
proveniente de la estacion de control asi como de enviar informacion a la misma para el
control de los dispositivos remotos de forma manual, por ello se debe emplear PIC’s 0
seleccion de la misma basandose en los requerimientos del sistema es por eso que la
tabla 15, se muestra los requerimientos para la etapa en mencion que esta constituido la

red ZigBee.
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Tabla 15: Requerimientos de Entrada y Salida para el PIC etapa visualizacion.

Dispositivo Visualizacion
Entrada Salida

Teclado 8 0

Maddulo Xbee 1 1

Reloj DS1307 2 0

LCD 0 6

TOTAL 11 7

Elaborado por: Investigador

De lo expuesto en la tabla 15, antes mencionado el investigador determino la utilizacion
de diferentes PIC’s para esta etapa atendiendo a las necesidades de periféricos de
entradas y salidas, es por eso que para la etapa de visualizacién se ha seleccionado el
PIC de 16F886A de Microchip perteneciente a la familia de los microcontroladores de 8
bits, este contiene un sinnimero de caracteristicas primordiales que hacen que este
dispositivo muy versatil, eficiente y practico pueda ser empleado en la aplicacion del
presente proyecto. Se ha seleccionado este Microcontrolador debido a que cumple con
las siguientes caracteristicas que se detallan a continuacion indispensables para el
sistema. VER ANEXO 6

¢ Hasta 8Kx14 bits de memoria flash de programa

%+ Hasta 368 bytes de memoria de datos RAM.

%+ Hasta 256 bytes de memoria de datos EEPROM.

¢+ Frecuencia de operacion de 0 a 20 MHz.

% Rango de voltaje de 2V hasta 5.5 V.

% 5Puertos I1/0 (A, B, C,DYyE).

s 3 Timers (0, 1y 2).

¢+ Conversor analogico-digital.

% Madulo de comunicacion serial USART.

+ Sistema de vigilancia Watchdogtimer.

¢+ Bajo consumo de potencia, menos de 0.6 mA a 3V-4MHz, 20uA A 3V-32KHz y

menos de 14A en modo SLEEP.
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Reloj Calendario.

Este bloque es primordial a la hora de un control automatico de dispositivos eléctricos
dentro del sistema por lo cual para este proyecto se utilizara el integrado DS1307, que
es un reloj en tiempo real con interfaz 12C, de bajo consumo de energia, con cadigo
binario decimal (BCD), de més de 56 bytes de RAM. La direccion y datos son
transferidos a través de 2 hilos serie. El reloj/calendario provee informacion de
segundos, minutos, horas, dia, fecha, mes y afio. El final de fecha de mes se ajusta
automaticamente durante los meses menores de 31 dias, incluyendo correcciones para
los afios bisiestos. Funciona en los formatos de 24 o 12 horas con indicador AM/PM.
Tiene incorporado un circuito sensor de tension que detecta fallas de energia y cambia
automaticamente al suministro de bateria de respaldo. En la Figura 51 se puede observar
la distribucion de pines de conexidn, en la cual los pines 3, 4, 8 se utilizan para su
alimentacién de tension, los pines 1y 2 son utilizados para la conexion de un cristal de
referencia de 13,768 KHz y los pines 5 y 6 son utilizados para la comunicacion 12C.
VER ANEXO 7

X1 1~ 8 [ Ve
X2 2o 7 [SQW/OUT
Vesr 38 6 IscL
eNDd 4~ 5[dsDA

1307

PDIP (300 mils)

Fig.51: Distribucion de pines del Integrado DS1307.
Fuente: Datasheet DS1307, VER ANEXO 7

Teclado para control y manipulacién de dispositivos remotos.

En esta etapa, el teclado es el periférico de entrada que mas se utilizara para la
manipulacion de dispositivos electronicos. Proporcionandole un teclado al proyecto se
implementa el uso de contrasefias para la activacion y desactivacion de la alarma,
sensores, entre otras posibilidades dentro de la red. Las teclas estaran implementadas
mediante pulsadores, que al ser accionados modificaran el estado de los pines de los
puertos del Microcontrolador.

Como conocimiento la diferencia entre utilizar interruptores o pulsadores hay que
conocer el principio de funcionamiento que poseen estos, los interruptores tienen el

estado de abierto o cerrado hasta que se los mantenga presionado, mientras que los
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pulsadores normalmente abiertos mantienen el estado de cerrado solamente mientras se
los mantiene presionados. Cave recalcar que los teclados comunmente estan creados a
partir de pulsadores. Los puertos de un Microcontrolador PIC en general disponen de un
ancho de 8 bits, que mediante el byte de control pueden configurarse como entradas o
salidas. Esto significa que si configuramos un puerto completo como entrada podriamos
leer el estado de 8 interruptores a la vez.
Fuente de Alimentacion.

La fuente de alimentacién dentro del sistema especificamente en la estacion de
visualizacion, constituye la parte esencial ya que sin este elemento el usuario no puede
manipular el sistema, por lo que esta etapa es similar a la utilizada en la etapa de control
por lo que para ver su funcionamiento se debe revisar el inciso tal.
Modulo LCD
La LCD(Liquid Crystal Display) es un elemento de visualizacion gréfico en la cual se
puede presentar caracteres, simbolos en algunos casos hasta dibujos, para el presente
proyecto se ha optado por utilizar una LCD de 16x2 el cual dispone de 2 filas de 16
caracteres cada una, entre sus caracteristicas se destacan:

% Pantalla de caracteres ASCII.

+«+ Posee desplazamiento de caracteres hacia la derecha o la izquierda.
¢+ Memoria de 40 caracteres por linea de pantalla.
%+ Se puede programar hasta 8 caracteres.
La LCD a utilizar posee 16 pines los cuales se detallan en la tabla 16 con su respectiva
descripcion de cada una.

Tabla 16: Descripcion de pines del LCD

PIN Detalle Nombre | Nivel
1 Tierra Vss ov

2 Alimentacion Vce 5V

3 Potenciometro contraste Vee POT.
4 OLd6gico instruccion, 1Logico dato | RS Légico
5 OLd6gico escribe, 1Logico lee R/W Légico
6 Pulso de habilitacion E Légico
7-14 Bus de datos DBO0-DB7 | Légico
15-16 | lluminacién

Fuente: http://es.scribd.com/doc/18946526/Datasheet-Lcd-16x2
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6.10.3 Dispositivos Remotos/Finales

Los dispositivos remotos constituyen el conjunto de elementos electronicos a manipular
dentro de la red para un control sea este de manera manual o automatico, en la seccién
de control ya se especificd algunos componentes que integran o que son partes de los
dispositivos finales, en la figura 52 se puede observar los principales componentes que
son parte de los dispositivos remotos.

Dentro de la red los dispositivos remotos son los encargados de recibir ordenes,
ejecutarlos asi como las de enviar informacion a la estacion coordinador de la ejecucion
de la informacidn recibida ante cualquier eventualidad dentro de la vivienda.

Los dispositivos remotos a traves de la programacion son los encargados de controlar y
manipular diferentes elementos electrénicos que conforman el sistema de seguridad
dentro del hogar, es por eso que el programador especificara tanto en el PIC de la
estacion de control asi como en la de los dispositivos finales las funciones a realizar,
cuando se realice el programa, estas deben realizar funciones como control de sensores,
activacion/desactivacion de luces, simuladores de presencias, activacion de alarmas, etc.

Todas estas funciones especificadas en la estacion de control.

()
Control
Circuito de ‘L Médulo
Potencia. Microcontrolador ZigBee Tx/
Rx
Control
Si
ensores Regulador
3.3VvDC
Control Regulador
Luces 5VDC RIS

Fig.52: Dispositivo remotos Componentes.

Fuente: Investigador

Los principales componentes que constituyen los dispositivos remotos se detallan a
continuacién para un 6ptimo rendimiento del sistema.

Microcontrolador.
El Microcontrolador es uno de los componentes principales para el disefio del sistema
este permite realiza el control principal de sensores acoplados en la vivienda para la

toma de decisiones ante cualquier eventualidad y enviar la informacion hacia la
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estacion de control, tales especificaciones son realizadas por el programador, se ha
seleccionado el Microcontrolador en base al nimero de puertos de entrada y salida
especificadas en la tabla 17.

Tabla 17: Requerimientos de Entrada y Salida para el PIC Dispositivo Final.

Dispositivo Dispositivo Final
Entrada | Salida
Potencia 1 0
Madulo Xbee 1 1
Sensor/es 1 0
TOTAL 3 1

Elaborado por: Investigador

De lo expuesto para el control de diferentes dispositivos dentro de la vivienda, en la
etapa de los dispositivos finales se ha seleccionado el PIC12F675, este dispositivo es
muy versatil, eficiente y practico para el presente proyecto por lo que se ha seleccionado
este PIC por que cumple con las siguientes caracteristicas. VER ANEXO 8.

¢+ Hasta 368 bytes de memoria de datos RAM.

%+ Hasta 128 bytes de memoria de datos EEPROM.

¢ Memoria FLASH con 1024 espacios de 14 bits cada uno

¢+ Frecuencia de operacion de 0 a 20 MHz.

¢ Rango de voltaje de 2V hasta 5.5 V.

¢ 6 Puertos 1/0 con soporte de 25mA cada una.

s 2 Timers.

+«+ Conversor analogico-digital.

++ Sistema de vigilancia Watchdogtimer.

++ Bajo consumo de potencia.

< Etc.
Cave recalcar que la atapa de los dispositivos finales esta constituido por diferentes
sensores cada uno de estos acoplados a sus respectivos mddulos Xbee dependiendo de
las necesidades dentro del hogar, es por eso que si se desea implementar en el hogar
para una mayor seguridad se debera escoger diferentes sensores, en este caso particular
se ha empleado el sensor PIR (DYP-MEOQ03).
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Sensores.
Para la simulacion del presente proyecto y ver los resultados finales se ha empleado el
sensor PIR denominado asi por su nombre el cual es Pasive Infra Red este pequefio
dispositivo reacciona a cambios de energia como el calor corporal es decir recibe la
variacion de radiaciones infrarrojas del medio ambiente el cual mide el cambio de calor
mas no la intensidad de la misma en base a esto esté sensor detecta movimiento
mediante un promedio del calor irradiado en el tiempo. Este sensor es de bajo costo,
pequefio caracteristicas que le hacen Unicos por lo que son empleadas en sistemas de
alarmas iluminacion y la robdtica. Requiere una alimentacion de 5VDC, rango de
medicion hasta 6m, minimo tiempo de calibracion, posee 3 terminales 2 de alimentacion
y 1 de salida este para su conexién al Microcontrolador para mas informacion VER
ANEXO 9.

Circuito de Potencia.
Este componente primordial dentro de la red constituye un elemento esencial a la hora
de controlar y manipular dispositivos eléctricos sea este manual o automatico, tales
especificaciones son detalladas por el investigador en la estacion de control a través de
la programacion en los PIC’s, este circuito estard conectado al Microcontrolador el cual
se encarga de las funciones de la activacion y desactivacion de componentes eléctricos
como luces. La etapa de integracion de la parte electronica hacia la parte eléctrica se lo
realizo con la aplicacién de relés quienes son los encargados de realizar la activacion o
desactivacion de dispositivos eléctricos, como otra solucion de control eléctrico son los
TRIAC.
La eleccidn de relés para el circuito de potencia se realizé en funcion a la corriente que
se aplica en los hogares que normalmente no supera los 10A. Razon por la cual para el
disefio se utiliza el relé de 9V. La figura 53, muestra la conexion basica para la etapa
de potencia el cual permita controlar dispositivos que operen a 110V como por ejemplo

los focos para simulador de presencia entre otros.
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Fig.53: Diagrama bésico circuito de potencia.
Fuente: Investigador desarrollado en ISIS Proteus.

El relé es elemento primordial a la hora de activar o desactivar elementos que operan a
voltajes de 110V, el relé trabaja con 9VDC, el cual trabaja con un diodo de proteccién
para el transistor mediante esta evitar dafios por corrientes inversas en el RL1.Ver
Anexo 10, el transistor protege al Microcontrolador.

La resistencia R4 de la figura 53 se calcul6 a través de la siguiente formula:

Rmax = w Q) ecuacion (2)
Bsat
Igsar = IC;‘” (A) ecuacion (3)

Para poder saturar el transistor las caracteristicas son las siguientes. Ver Anexo 11
B=100, Igsqr = 10mA, Vgg = 0.7V

10 mA
Ipsar = TW; =0.1 mA
Rmax = % =42 kQ

La ecuacion 2 determina la Resistencia a utilizar siendo esta una Rmax de 42kQ por lo
cual para un correcto funcionamiento del 2N23904 se ha optado por utilizar una

resistencia de 10kQ.

Control Sensores.
Los dispositivos remotos tiene la capacidad de manipular los sensores de acuerdo a las
funciones especificados por la estacion de control, asi como las de enviar informacién
ante cualquier eventualidad de los sensores ubicados en el hogar, es por eso que un
dispositivo principal que se encargara de controlar los diferentes periféricos, analizar los

datos obtenidos de los sensores y enviar informacion requerida a la estacion de control y
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este se visualiza en la pantalla LCD para mostrarse al usuario. Este dispositivo debe ser
autonomo Yy estara constituido por un Microcontrolador.

Los sensores primordiales dentro del hogar para proteger su integridad asi como la de
sus bienes patrimoniales son los sensores magnéticos, presencia, movimiento y otros

que permitiran la seguridad 6ptima de la vivienda.

Control de Luces.

El control de luces es parte primordial a la hora de realizar simulaciones de presencia,
cuando este se encuentra en modo no habitado, las funciones son especificadas en la
estacion de control y realizadas por el dispositivo final, esta funcidn es integrada a

través del circuito de potencia y controlada por el PIC.

Fuente de alimentacion.

La fuente de alimentacion dentro del sistema especificamente en la estacion remota,
constituye la parte esencial ya que sin este elemento el hogar queda expuesto a riesgos,
sin estos no funcionaria los sensores acoplado en esta etapa, su funcionamiento se
puede determinar mediante la figura 54 el cual provee rangos de voltaje de 3.3V para el
modulo Xbee y 5V para los demas elementos acoplados en la estacion remota su fuente

de alimentacion es una bateria de 12V posee capacitores para poder estabilizar la fuente.
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Fig.54: Regulador de voltaje dispositivos remotos.
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Fuente: Investigador desarrollado en ISIS Proteus.
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6.11 Disefio Légico o red ZigBee.
Tanto la estacion de control como los dispositivos remotos constituyen la red logica
como se observa en la figura 46 antes mencionado, el disefio 16gico de la red en el
presente proyecto, permite analizar como va a estar distribuida la misma, permitiendo
identificar y determinar que topologia se adapta a las necesidades del sistema propuesto,
tales requerimientos se basan en:

%+ Comunicacion bidireccional

¢+ Acople de varios dispositivos finales.

¢+ Permitir un alcance eficiente dentro de la vivienda.

+¢+ Facil configuracion y Facil administracion.
De acuerdo a los requerimientos indicados la topologia fisica que se adapta a los
requerimientos es la de punto-multipunto permitiendo tener una topologia de red en
estrella lo que permitira cubrir grandes distancias de acuerdo a la distribucion de los
modulos ZigBee.
El sistema electronico con la aplicacion de la tecnologia Zigbee para la transmision de
datos se ha disefiado en base a una infraestructura modelo y tomando en cuenta los
lugares o puntos vulnerables dentro de la misma, dentro de la vivienda existen lugares
clave donde se ubicaran los dispositivos electronicos a disefiar, todo dependera de las
necesidades de los usuarios y del estudio previo para la correcta ubicacién, asi como de
las opiniones vertidas por parte del investigador como ayuda adicional para la
optimizacion del o lugares a proteger, si el caso lo amerita.
Las instalaciones deben converger a un punto central el cual optimice la comunicacion
dentro de la red zigbee, para lo cual se ha desarrollado el plano respectivo. La figura 55

muestra el modelo a escala de la vivienda a proteger.

Fig.55: Modelo de vivienda.
Fuente: Investigador AutoCAD 2011.
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Del plano precedente, se puede notar puntos vulnerables como ventanas y puertas, por
lo que los sensores se ubicaran en puntos estratégicos, dentro del rango de alcance de
cada una, estos constituidos por S1, S2, S3, S4 o los que sea necesario, en este caso
particular la central podra administrar hasta un méximo de 8 sensores. El coordinador
estard ubicado en un punto no visible para terceros, pero de facil acceso para el usuario
propietario el cual pueda manipular la misma, como por ejemplo para el cambio de
baterias. La interfaz para manipulacion de la red zigbee sera ubicada de acuerdo a la
facilidad de acceso a la misma por parte del usuario, este determinara el mejor lugar
para la ubicacion de la misma, lo expuesto se puede apreciar en la figura 56 el cual
indica la ubicacion de los dispositivos electronicos para brindar mayor seguridad a la

vivienda.
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Fig.56: Sistema electronico acoplado a vivienda, simbologia.

Fuente: Investigador, desarrollado en Microsoft Visio.
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6.12 ESTRUCTURA GENERAL DE HARDWARE.

En este apartado se detalla el disefio de hardware, mostrando la elaboracion del
diagrama esquematico, el cual permitira elaborar las placas del prototipo para la
comunicacion ZigBee entre la estacion de control y los dispositivos finales.

En los apartados anteriores ya se especificd la utilizacion de cada elemento primordial
que la componen tanto la estacion central asi como la de los dispositivos finales y la
estacion de visualizacion, por lo que se detallara de manera sistematica como esta
constituido su estructura general y el funcionamiento respectivo.

Para la elaboracién de cada diagrama se ha empleado un computador con el software
respectivo instalado el cual es la herramienta para el disefio electronico, para lo cual se
ha optado la utilizacién del PROTEUS y el EAGLE. Se aplicé la herramienta Proteus ya
permite disefiar y simular los proyectos por su facil manejo y gracias a su amplia gama
de librerias. Ademéas se optd por EAGLE ya que permite realizar un disefio mas
ordenado de los circuitos impresos ademas este consta de editores de circuitos impresos,
editor de diagramas esquematicos, entre otras cosas.

La estacion de control el cual sus elementos ya se ha especificado en el inciso 6.10.1 el
diagrama general que se muestra en la figura 57 se puede apreciar de manera méas
detallada como esta constituida la estacion de control con todos los componentes a
utilizar antes descritos. La central o estacion de control funciona como coordinador de
todo el sistema en este caso de alarma y de las comunicaciones entre distintos
dispositivos. La misma estd constituida por el mddulo ZigBee el cual es el encargado
del envio de informacién o mensajes entre la estacion de control y los dispositivos
finales asi como la de enviar su respectiva informacion a la etapa de visualizacion el
cual alertara ante la ocurrencia de un evento inesperado hacia el usuario, el
Microcontrolador es el encardo de procesar la informacion que proviene desde y hacia
los dispositivos finales, ademas es quien controla permanentemente los sensores y es el
encargado de accionar la sirena ante eventos imprevistos dentro de la red, posee una
fuente de alimentacion encargada de energizar al sistema, la sirena es el elemento

responsable de indicar eventos inesperados en de la red ZigBee.
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Fig.57: Diagrama general estacion de control.

Fuente: Investigador desarrollado en ISIS Proteus.

La estacion de control visualizacién ademas de los elementos antes descritos posee una
interfaz de entrada y visualizacion de datos como se puede observar en la figura 58. El
nodo de visualizacion constituida por el modulo ZigBee encargado del envio de
informacién o mensajes entre la estacion de control y los dispositivos finales el cual
alerta algun cambio de informacion por parte del usuario, el Microcontrolador procesa
la informacion desde y hacia los dispositivos finales, amas envia informacion al LCD
quien es encargado de visualizar la informacion proveniente del Microcontrolador el
mismo que permite un control continuo visual por parte del sistema, posee una fuente de
alimentaciéon encargado de energizar al sistema, el reloj ds1307 permite un control
automatico para la activacion de elementos dentro del sistema en el caso que no se
encuentre nadie en la vivienda, posee un periférico de entrada que es el teclado para

manipulacion de distintos elementos dentro de la red.
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Fig.58: Diagrama general estacion de control etapa visualizacion.

Fuente: Investigador desarrollado en ISIS Proteus.

De la figura 58 se puede apreciar un arreglo de dos transistores el mismo que permite
acondicionar la sefial, estos trabajan como inversores para voltajes de 3.3V y 5V

respectivamente dicho esquema se puede visualizar en la figura 59.
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 — 2N3904
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R1
10k

Fig.59: Diagrama acondicionador de voltajes.

Fuente: Investigador desarrollado en ISIS Proteus.
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El célculo de las resistencias tanto de R1 y R3 se basa en el anélisis para la malla
colector y la malla base respectivamente por lo que se debe tomar en cuenta las
siguientes caracteristicas técnicas del transistor 2N3906 las cuales son las siguientes:
Anadlisis en la malla de colector en R1 para el calculo de una resistencia minima a
utilizar:

B:loo, ICSClt = 10 mA, VECsat = 02 V y VEB == 07 V

R1min = Z&YEcsat () ecuacion (4)

Csat

— 3.3V-0.2V =310 (Q)

10 mA

R1

Por lo cual para el disefio se ha utilizado una resistencia de valor de R1=310Q

Para el célculo de la resistencia R3 en la malla base se realizd6 mediante las siguientes

formulas:

R3max = % Q) ecuacion (5)
Ipsar = IC;‘” (A) ecuacion (6)
Ipsac = o =0.1 MA

R3max = % =26 kQ

Por lo cual para el disefio se ha optado por una Resistencia de valor R3=10k<Q

Para el calculo de R2 y R4 se aplicé las siguientes formulas:

19m4 _0.1 mA ecuacion (7)
100

1 sa —_
Ipsar = CB - (A)=

En la base del transistor se debe aplicar el voltaje de alimentacion del modulo Xbee.

VCC—VEg Q) _3.3V-0.7V
IBsat 0.1 mA

R2max = =26 kQ ecuacion (8)

Por lo cual se utilizara una Resistencia de valor de 10 kQ

Para el colector se aplica la siguiente formula:

VCC—VEcsat

R4min = (Q) ecuacion (9)

Icsat

= 480 (Q)

_ 57-02V
T 10mA

R4

De esto se ha optado por utilizar para el disefio una R4=10 kQ
Los valores antes descrito son aproximados para calcular valores reales en la
implementacién del prototipo se deberd utilizar potenciometros el cual permita obtener

resistencias fijas que garanticen el correcto funcionamiento del sistema.
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La correcta ubicacion de sensores de acuerdo a nuestras necesidades es primordial es
por ello que tales elementos se los acopla en la etapa conocido como dispositivo final, el
circuito de la misma se la puede observar en la figura 60 el cual muestra todos sus
elementos que la componen, estos detallados en el inciso, a continuacion se haré una

breve descripcion funcional del sistema.
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Fig.60: Diagrama general dispositivo final.
Fuente: Investigador desarrollado en ISIS Proteus.

Esta etapa trabaja con un sensor integrado dependiendo de la necesidad se puede
acoplar otros dispositivos con diferentes sensores las cuales monitorean diferentes areas
del hogar como ventanas, puertas, entre otras y la vez envia informacion a la central
estos actla ante situaciones ya preestablecidas por el usuario propietario de la vivienda
y disefiador de la red, todo esto conforma la red logica, el mismo que permite brindar

tranquilidad, confort aun en casos que el propietario no se encuentre presente en el
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hogar. EI circuito consta de un modulo Xbee en cargado de enviar y recibir informacion
desde y hacia la central la misma que opera con el Microcontrolador quien es
encargado de procesar los datos recibidos tanto de la estacion de control como la de
sensores, también posee un circuito de potencia el cual permite simular la presencia de
un persona en el hogar a mas posee una fuente de alimentacién primordial para el
funcionamiento del sistema.

Los diagramas antes descritos conforman sistemas de monitoreo y control el cual
provee un ambiente de seguridad estos con la capacidad de proteger a la personay sus
bienes inmuebles.

La central o estacion de control y los dispositivos remotos al igual que cualquier sistema
se debe tener en cuenta que posee ventajas asi como desventajas. La central opera como
un dnico punto de falla es por eso que debe poner énfasis en su disefio para que
funcionen las 24 horas del dia a través de esta garantizar el funcionamiento del sistema
pero su mayor ventaja es también su peor falencia ya que si esta deja de funcionar toda
la red queda inoperable.

Es por ello que al disefiar el sistema la central se dividio en dos etapas los cuales ya se
describié anteriormente tales etapas son la de control en si y la etapa de visualizacién
que ante los ojos de cualquier persona se diria que es el sistema principal por lo que ante
cualquier eventualidad la verdadera central activaria la alarma. De esta manera el
usuario puede sentirse seguro de que el sistema seguira funcionando con un alto nivel
de tolerancia a fallas. El sistema provee grandes ventajas sobre sistemas convencionales
de alarma cableados permitiendo su utilizacion en situaciones donde se requieren
sistemas de alarma muy seguros y de alta disponibilidad. Otra forma de proveer
seguridad ante la desconexién de la central es cualquier dispositivo remoto conectado a
la red pueda tomar las funciones de central.

6.13 ESTRUCTURA DE SOFTWARE DE SISTEMA.

El sistema opera con Microcontroladores por lo cual la programacién se lo ha realizado
atendiendo a las necesidades del sistema a mas se debe tener en cuenta la operatividad,
rendimiento, ejecucion en tiempo real, conocimientos previos entre otras, para una
ejecucion facil y entendible para el programador. En la actualidad existen varios

programas para programar PIC’s las mas conocidas se ha detallado en el inciso 6.7.6,
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por lo cual se ha optado por utilizar un lenguaje de programacion basado en el lenguaje
BASIC, por lo cual se utilizara el programador llamado Proton IDE el cual es un
software de programacion facil y simple que permite un desarrollo rapido y sistematico
de los programas, este posee una amplia gama de librerias ademas permite realizar
simulaciones en tiempo real ya que trabaja con simulador ISIS de Proteus asi como su
principal ventaja es que es un programador que contiene lenguaje de alto nivel.
Se ha desarrollado programas en base a instrucciones que al ejecutar lleven a cabo el
procesamiento de la sefial para obtener los resultados deseados. Dentro del programa
Proton IDE los cddigos presentados son parte esencial como conocimiento basico de
este gran programa, dentro de Proton IDE se debe tener en cuenta una estructura basico
para realizar un programa la cual debe de constar de:

¢+ Programa de cabecera.

¢ Declaraciones.

¢+ Explicacion de signos e identificadores.

¢+ Declaraciones y comandos.

Cabe recalcar que Proton IDE es un lenguaje no orientada a objetos esta orientado hacia
simple y sencillo llamados de instrucciones establecidos por el programador.

A continuacion se detalla algunas de las funciones basicas empleadas para
programacion de PIC en el software de Proton IDE para mas detalles de este programa
se recomienda leer el manual que se lo puede encontrar en el mismo software en la

opcion de ayuda de la barra de herramientas.

El software del sistema estd compuesto por un cbdigo fuente para cada
Microcontrolador dentro del sistema asi como la configuracion de los médulos Xbee
respectivos, el Microcontrolador necesariamente necesita de la ejecucion de un

programa para realizar un proceso especifico y tomar decisiones.

La estacion de control posee un cddigo fuente en el cual se ha basado a partir del
siguiente diagrama de flujo la cual se especifica en la figura 61, la codificacion se la

puede encontrar en los anexos revisar ANEXO 12.
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Fig.61: Diagrama de flujo estacion de control.

Fuente: Investigador.

La codificacion de la etapa de visualizacién se basé con el diagrama de flujo
especificado en la figura 62 en la cual se muestra los pasos a seguir para poder
comprender como estara realizado el codigo fuente, la programacién de la misma se lo
ha realizado en el PIC respectivo, la programacion se encuentra en la seccion de anexos
para poder revisarlo VER ANEXO 12
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Fig.62: Diagrama de flujo estacién de visualizacion.
Fuente: Investigador.

Para poder tener una guia para la programacion de la estacion remota se basé en el
diagrama de flujo de la figura 63 y su codificacion se puede encontrar en anexos (VER
ANEXO 12).

INICIO

DATOS: VARIABLES,
PORTICOS,
DECLARACIONES,
PUERTOS

1

Auxiliares

+

Espera comando de
la central
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Espera comando de
relés de la central

1

Envia estado de
sensor a central

Fig.63: Diagrama de flujo estacion remotas.
Fuente: Investigador.
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6.14 IMPLEMENTACION DE PROTOTIPO

Para el disefio del sistema electrdnico el cual permita controlar y manipular dispositivos
de seguridad apropiados dentro y alrededor de la vivienda con la aplicacion de la
tecnologia inaldmbrica ZigBee, en los incisos anteriores ya se detall6 los elementos que
se utilizara ademas se especificd su funcionamiento en el simulador de Proteus, asi
como su comprobacion mediante la simulacion de los programas, pero para pasar del
software a la implementacion el mismo se debe antes verificar el circuito en un tablero
de conexiones para practicas electrénicas conocida como protoboard, el cual permite
realizar las respectivas pruebas de funcionamiento antes de ejecutar el circuito impreso
sobre una placa, ademas es necesario la utilizacion de un multimetro el cual permita
realizar medidas de voltaje, corriente y las resistencias para un correcto funcionamiento
del sistema y no correr el riesgo de dafios a los elementos que conforman el disefio
electronico y asi garantizar el proyecto. Para el disefio de las placas se utilizara el
software EAGLE. Otro elemento primordial a utilizar es un grabador de PIC’s el cual
permita pasar los programas con extension .hex desarrollado en el software PROTON
IDE a las mismas.

Las placas que a continuacion se detallaran contiene la informacién basica para su
implementacién dentro de la red para la comunicacidn a través de los médulos ZigBee.
Placa Estacion de Control

Estacion de control constituye uno de los ejes primordiales dentro de la red por lo que
la placa a implementarse cuenta con elementos necesarios en la figura 64 se puede
observar como esta realizado el disefio asi como la ubicacion de cada uno de los

componentes utilizados.

Fig.64: Disefio de placa estacion de control.

Fuente: Investigador desarrollado en EAGLE.
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El desarrollo de las pistas de la placa, el circuito impreso, la corrosion de la misma es
parte fundamental para el disefio del circuito eléctrico, el circuito final con la ubicacion
de los elementos y la soldadura estan basados de acuerdo al diagrama de la figura 64.
En la figura 65 se puede observar el disefio ya realizado con todos sus componentes

listos para presentacion y verificacion del mismo.

Fig.65: Placa final de la estacion de control.

Fuente: Investigador.

Placa Estacion Visualizacion.

Esta placa es la encargada de controlar de manera visual y a través de la introduccion
de claves los sensores en la red, el disefio de la placa se puede apreciar de manera
gréfica en la figura 66 que muestra los elementos que se ha utilizado para esta etapa

primordial para el usuario duefio de la vivienda.

Fig.66: Disefio de placa para la visualizacion.
Fuente: Investigador desarrollado en EAGLE.

La elaboracion del circuito terminado el cual consta de etapas como desarrollo de las

pistas de la placa, el circuito impreso, la corrosion de las mismas, amas de la soldada de
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los elementos en la placa es parte fundamental para el disefio del circuito eléctrico, la

figura 67 muestra el acabado final del circuito listo para su presentacion y verificacion.

Fig.67: Placa final de la estacion de visualizacion.

Fuente: Investigador.

Placa Estacion Remota.

Esta placa al igual que las anteriores se realizaron pruebas preliminares para su correcto
funcionamiento e implementacion, dichas pruebas fueron desarrollados en el
protoboard, posteriormente verificado su correcto funcionamiento se procedio al disefio
de la placa el cual es el encargado de controlar los sensores que se ubicaran en esta
etapa de acuerdo a la necesidad del hogar. La figura 68 muestra la elaboracion de la
placa en el software respectivo para su implementacion detallando cada uno de los

elementos utilizados.

Fig.68: Disefio de placa estacion final.

Fuente: Investigador desarrollado en EAGLE.
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Las etapas de desarrollo de las pistas de la placa, el circuito impreso, la corrosion de las
mismas, amas de la soldada de sus respectivos elementos en la figura 69 muestra el
acabado final del circuito listo para su presentacién y verificacion todos estos pasos

parte fundamental para el disefio del circuito eléctrico.

P

Fig.69: Placa final de la estacion remota.

Fuente: Investigador.

Los modulos X-BEE utilizados en cada una de las placas corresponden a la empresa
DIGI y se puede apreciar claramente por que posee un color azul dentro de las placas
finales presentadas anteriormente. Las placas antes mencionadas estan basadas de
acuerdo a las necesidades basicas para la seguridad del hogar, pero queda en claro que
se puede optimizar los mismos de acuerdo a las necesidades o estudios preliminares

para un desempefio mas optimo del sistema.

Proteccidén de las placas realizadas.

Las placas antes mencionadas requieren una proteccion para que no sufran dafios tanto
internos como externos es por ello que se ha visto en la necesidad de proveer a cada
circuito una caja de proteccion, en la figura 70 se ve como esta acoplada cada circuito

en su respectiva caja de seguridad.

Fig.70: Proteccion para las placas.
Fuente: Investigador.
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6.15 PRUEBAS DEL PROTOTIPO REALIZADO.
El sistema electronico elaborado ha sido disefiado con un solo proposito garantizar la
seguridad del hogar a través de un sistema de alerta inalambrico dentro de la
infraestructura, el sistema consta de modulos Xbee para la comunicacién inalambrica el
cual permita proveer de informacion necesaria de algin evento inesperado dentro de la
vivienda mediante el accionamiento de la sirena acoplado a la estacion de control, tales
eventos inesperados son proporcionados por los sensores ubicados en las estaciones
remotas ubicadas en lugares estratégicos dentro de la vivienda.
El sistema de seguridad electrénico a través de tecnologia inalambrica ZigBee esta
compuesto por elementos visuales que garanticen la seguridad del hogar, los
componentes que se muestran en la figura 71 los cuales conforman el sistema se
detallan a continuacion:

1. Sensor

2. Caja de proteccion circuito Estacion Remotas.

3. Pantalla LCD de 16 caracteres a dos lineas.

4. Teclado matricial 4X4

5. Caja de proteccidn circuito Estacion visualizacion.

6. Salida etapa de potencia sirena.

7. Caja de proteccion circuito Estacion Control.
Las cajas como la de estacion de control, la etapa de visualizacién y la estacion remota
son de facil instalacion dentro del hogar por su facil movilidad, las cajas dentro del
hogar solo la de visualizacion estara en un lugar visible y de facil acceso para el usuario

las demas se ubicara en lugares no visibles a primera vista.

Fig.71: Componentes del sistema de seguridad.
Fuente: Investigador.
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El sistema consta de menus las cuales van a permitir realizar diferentes funciones dentro
del hogar, a continuacion se detalla los pasos a seguir para poder manipular el sistema
dentro del hogar.

Al momento de iniciar el sistema electronico este da la opcién de activar o desactivar el
sistema de alarma, la activacion o desactivacion del sistema se lo hace a través del
teclado con la tecla “A” en la cual se le configura la clave establecida por parte del

usuario, la figura 72 se muestra como inicia el sistema.

Q: 562 F 19: 5?' %
%.::_-ségt.:is.s_ g ’ Al. Rﬁtim .
(a) (b)

Fig.72: Inicio de sistema, (a) desactivado (b) Activado

Fuente: Investigador.

La tecla “B” permite activar/desactivar zonas o sensores ubicados en diferentes areas
del hogar asi como sus respectivas etapas de potencia esta etapa primordial a la hora
realizar un simulador de presencia en caso de abandono del hogar o para el control de
aparatos electronicos, para ello se debe establecer la clave correspondiente y al entrar en
el submenu presionar “1” para encendido y “0” para apagado, la figura 73 muestra
como se realiza la activacion/desactivacion de zonas asi como sus respectivos relés, el
sistema en general esta predispuesto para ocho zonas es decir se puede incorporar 8

zonas de seguridad dentro de la vivienda.

Fig.73: Activacion de sistema, (a) Zonas (b) Relé respectivo a cada zona

Fuente: Investigador.

La tecla “C” permite configurar la hora del sistema en caso de estar des configurado

este paso es primordial para realizar simulaciones de presencia principalmente en la
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noche para la activacion y desactivacion de relés paso que se realiza con la tecla “B”, en

la figura 74 se indica la configuracion de la hora.

oMM s

BE5: 85248

20:8S5:S57
Relod OK

Fig.74: Activacion de sistema, configuracion hora.
Fuente: Investigador.

La tecla “D” permite configurar la clave del sistema para mayor seguridad de la misma,
en la figura 75 se muestra el cambio de clave, la clave consta de 4 digitos del teclado
comprendido entre el 0 al 9, la configuracion de la clave permite al usuario el control de
todo el sistema ya que cada paso se realiza mediante claves para mayor seguridad.

Indreze Clave
LRy |

Husua Clave

Hueua

Fig.75: Activacion de sistema, configuracion clave.
Fuente: Investigador.

Las tecla “#” en el teclado, al presionarla ayuda a aceptar cualquier cambio que se
realice dentro del sistema, es parecido a la tecla enter de una PC, la tecla “*” al
presionarla permite borrar un caracter si por error presionamos alguna tecla que no
corresponda a una funcién determinada como por ejemplo al ejecutar la clave.

Si por algin motivo el sensor en este caso el de presencia se activa manda un mensaje a
la central y este espera un pequefio lapso de tiempo si no se ejecuta la clave este manda
un mensaje a la estacion de visualizacion este muestra en pantalla de que hay intrusos al
mismo tiempo se activa una sirena de emergencia, la figura 76 muestra la presencia de

intrusos en caso de que se active una alarma dentro del hogar.
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Fig.76: Activacion de sistema, intrusos en el hogar.
Fuente: Investigador.

La falla de algln sensor dentro de la vivienda se puede ver a través de un mensaje que
se visualiza en la LCD el cual alertara al usuario de una posible falla o desconexion de
los sensores, en este caso funciona para 8 zonas es decir que puede haber 8 tipos de
Sensores 0 a su vez integrar sensores de movimiento o presencia en areas vulnerables en
el hogar, la figura 77 se puede apreciar en caso de falla de la estacion remota en este

caso es la zona 1 o sensor uno.

Fig.77: Activacion de sistema, falla de zonas.
Fuente: Investigador.
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6.16 ESTUDIO ECONOMICO.
6.16.1 Analisis econdémico del proyecto.
En esta seccion se da a conocer el andlisis econémico referencial de construccion del
presente proyecto, este analisis se basa en funcion al prototipo antes descrito, para lo
cual se empleo dispositivos conocidos y accesibles en el mercado local.
6.16.2 Presupuesto econémico.
Esta etapa es primordial, ya que a través de este se puede determinar el costo real para la
elaboracion del sistema electronico el cual permite controlar y manipular dispositivos de
seguridad (sensores) dentro y alrededor de la vivienda con la aplicacion de la tecnologia
inalambrica ZigBee, los costos de cada elemento utilizados se detallan a continuacion
partiendo del andlisis las cuales se dividen en tres etapas.
+ Presupuesto estacion de control.
+ Presupuesto estacion de visualizacion.

+ Presupuesto estacion remota (sensores).

En la tabla 18 se puede observar el presupuesto correspondiente a la estacion de control
en la cual se muestra los costos de los elementos y dispositivos empleados.

Tabla 18: Costos de Materiales de la estacion de control.

item | Componentes Unidad | Cantidad LPJ;ei(t:zlaorio ©) (S$u)btotal

1 Médulo Xbee clu 1 53 53

2 PIC 16F628A clu 1 3,5 3,5

3 Bornera 3pines c/u 2 0,3 0,6

4 Diodo 1N4007 clu 3 0,1 0,3

5 Capacitor cerdmico c/u 5 0,1 0,5

6 Relé 5V clu 1 0,65 0,65

7 Relé 9V clu 1 0,95 0,95

8 Resistencias c/u 1 0,03 0,03

9 Transistor 2N3904 clu 1 0,1 0,1

10 Capacitor electrolitico c/u 1 0,35 0,35

11 Cristal de 20MHz clu 1 0,64 0,64

12 Regulador LM7805 clu 1 0,5 0,5

13 Regulador 3.3V c/u 1 1 1

14 Sirena clu 1 20,00 20,00

15 Zocalo de 18 pines clu 1 0,15 0,15
Total (%) 82,27

Elaborado por: Investigador.
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En la tabla 19 se puede observar el presupuesto correspondiente a la estacion de
visualizacion en la cual se muestra los costos de los elementos y dispositivos
empleados.

Tabla 19: Costos de materiales estacion de visualizacion.

. . Precio Subtotal

Item | Componentes Unidad | Cantidad Unitario($) | (9)

1 Médulo Xbee clu 1 53,00 53,00
2 PIC 16F886 clu 1 5,97 5,97
3 Bornera 3pines clu 1 0,3 0,30
4 Diodo 1N4007 clu 2 0,1 0,20
5 Capacitor ceramico c/u 5 0,1 0,5

6 Diodo 1N4148 clu 1 0,10 0,10
7 Relé 9V clu 1 0,95 0,95
8 Resistencias clu 9 0,03 0,27
9 Transistor 2N3904 clu 2 0,10 0,20
10 Capacitor electrolitico c/u 1 0,35 0,35
11 Cristal de 4MHz c/u 1 0,64 0,64
12 Regulador LM7805 clu 1 0,50 0,50
13 Regulador 3.3V clu 1 1,00 1,00
14 Zdcalo de 28 pines clu 1 0,25 0,25
15 Header hembra 16 clu 1 0,45 0,45
16 Header macho c/u 1 0,60 0,60
17 ZAcalo bateria clu 1 0,38 0,38
18 Pila 3V litio clu 1 2,50 2,50
19 Cristal de 32 KHz c/u 1 0,85 0,85
20 Zbcalo de 8 pines clu 1 0,10 0,10
21 Reloj DS1307 clu 1 4,00 4,00
22 LCD 16x2 clu 1 7,34 7,34
23 Teclado 4x4 clu 1 6,32 6,32

Total (%) 86,77

Elaborado por: Investigador.

En la tabla 20 se puede observar el presupuesto correspondiente a la estacién remota en

la cual se muestra los costos de los elementos y dispositivos empleados.
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Tabla 20: Costos de materiales estacion remota.

Item | Componentes Unidad | Cantidad LPJLei(t::rio ) (S$u)btotal
1 Médulo Xbee clu 1 53 53
2 PIC 12F675 clu 1 2,81 2,81
3 Bornera 3pines c/u 1 0,30 0,30
4 Diodo 1N4007 clu 1 0,1 0,10
5 Capacitor cerdmico c/u 5 0,1 0,5
6 Relé 5V clu 1 0,65 0,65
7 Header hembra de 16 c/u 1 0,45 0,45
8 Resistencias clu 1 0,03 0,03
9 Transistor 2N3904 clu 1 0,1 0,1
10 Bornera de 2pines c/u 1 0,25 0,25
11 Cristal de 4MHz c/u 1 0,64 0,64
12 Regulador LM7805 clu 1 0,5 0,5
13 Regulador 3.3V c/u 1 1 1
14 ZAcalo de 8 pines c/u 1 0,1 0,1
15 Sensor PIR clu 1 12,68 12,68
Total ($) 73,11

Elaborado por: Investigador.

A continuacion se detalla los gastos de materiales extras empleados para la
implementacion del presente proyecto es por ello que la tabla 21 se puede observar los

costos, para el disefio y proteccion de las placas que conforman el sistema electrénico.

Tabla 21: Costos de disefio, detalles y proteccion.

item | Componentes Unidad | Cantidad Efiig)rio ©) (S$u)btotal
1 Baquelita 30x20 c/u 1 3,70 3,70
2 Caja plastica N 160x95x62 | c/u 1 8,00 8,00
3 Caja plastica N 135x75x49 | cl/u 3 5,20 15,60
4 Baterias 9V c/u 4 1,50 6,00
5 Broches Baterias c/u 4 0,25 1,00
6 Varios c/u 1 5,00 5,00
7
Total ($) 39,30

Elaborado por: Investigador.
Para realizar el sistema electronico con aplicacion de tecnologia inalambrica ZigBee la
mano de obra empleados en la tabla 22 se detalla el tiempo empleado para el efecto de

la misma.
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Tabla 22: Mano de obra empleado.

item | Descripcion Horas/Hombre
1| Adquisicién de materiales 48

2 | Programacion PIC 72

3| Pruebas iniciales 8

4 | Configuracién Médulos Xbee 4

4 | Elaboracién de placas 72

5| Pruebas finales 6

6 | Detalles finales 24
TOTAL 234

Elaborado por: Investigador

El costo total para la realizacion del presente proyecto se detalla en la tabla 23 en el cual

se especifica los costos de cada etapa asi como el costo de la mano de obra.

Tabla 23: Costos final.

item | Detalle Unidad | Cantidad Precio Subtotal
Unitario($) | ($)

1 Gastos estacion de control clu 1 82,27 82,27

2 Gastos estacion visualizacion clu 1 86,77 86,77

3 Gastos estacion remota clu 2 73,11 146,22

4 Costos de disefio, detalles y proteccién. |c/u 1 39,30 39,30

5 Costo mano de obra Programacion. clu 1 80,00 80,00

6 Costo mano de obra disefio placas. clu 1 100,00 100,00

7 Costo mano de obra detalles. clu 1 20,00 20,00
Total (%) 554,56

Elaborado por: Investigador.

De acuerdo a los costos y beneficios que proveera la elaboracion sistema electrénico el
cual permita controlar y manipular dispositivos de seguridad dentro y alrededor de la
vivienda con la aplicacién de la tecnologia inalambrica ZigBee, se determina que es
accesible para los usuarios propietarios de viviendas asi como para el pablico en general
quienes quieran proteger su hogar a través de la tecnologia inalambrica en esta caso

particular por medio de modulos Xbee.
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CAPITULO VII
CONCLUSIONES Y RECOMENDACIONES

7.1 CONCLUSIONES.

Una vez efectuado el trabajo relacionado con el disefio de un sistema electronico el cual

permita controlar y manipular dispositivos de seguridad apropiados dentro y alrededor

de la vivienda con la aplicacion de la tecnologia inalambrica ZigBee se obtuvo las

siguientes conclusiones:

X/
o

El sistema electrénico disefiado estd basado en la aplicacion de sensores
infrarrojos de movimiento con alta sensibilidad y fiabilidad, bajo consumo de
corriente (<50pA) y un rango de voltaje de trabajo 4,5-20V, bajo el estandar
IEEE 802.15.4, provee de una solucion de bajo costo, de reducida complejidad,
alcance adecuado de la sefial dentro del hogar de hasta 30m, minimo consumo
de energia en transmision(45mA) y recepcién(50mA), estableciendo funciones
de control en tiempo real gracias a las caracteristicas técnicas de seguridad con
encriptacion AES de 128 bits (estandar de encriptacion avanzada) que provee los

modulos Xbee de la marca DIGI de la serie 1.

La transmision y recepcion de datos de forma inalambrica con la aplicacién de
modulos Xbee opera bajo una red fisica punto multipunto, en la banda libre ISM
2,4GHz, capacidad de encriptacion de 128 bit, transmision de datos (250Kbps),
y la sensibilidad hasta de -92 dBm, potencia transmisién de 1mwW (0dBm) y
aplicando un identificador de red de &rea personal (PAN ID) se garantiza
seguridad y fiabilidad en la transmisién de datos dentro de la red.
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X/
L X4

La administracion del sistema es de facil configuracion, ya que cuenta con
métodos de verificacion de ingreso personal, mediante claves de acceso para
activacion o desactivacion del todo el sistema en si 0 a su vez de un nodo
especifico a través de un teclado, el cual se ha comprobado dentro de la
vivienda, mediante la simulacion de alarmas en caso intrusion de personas no

deseadas, haciendo factible la aplicacion de la misma.

7.2 RECOMENDACIONES.

*
°

0

Es recomendable realizar un estudio técnico de las instalaciones a proteger, esto
permitird conocer las diferentes necesidades y requerimientos asi como las
bases para un disefio adecuado del circuito electronico y la aplicacion de
dispositivos adicionales que el mercado de la domdtica ofrece para dicho
proposito por ejemplo sensores de humedad, humo, calor entre otras y asi

proveer de mayor seguridad a la vivienda.

Es fundamental hacer uso adecuado de las placas electronicas elaboradas,
teniendo en cuenta sus limitaciones de alcance no superior a 30m, observando
de igual forma la correcta colocacién de la estacion de control como las de los
sensores y una correcta ubicacion de la estacion de interfaz de usuario para su

facil acceso y no cree falsas alarmas dentro del sistema.
Para evitar que personas no autorizadas tengan acceso al sistema de control

dentro de la vivienda se recomienda asignar contrasefias de acceso seguras y

confiarlas segun el grado de responsabilidad que se tenga dentro del hogar.
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GLOSARIO DE TERMINOS.

2G: Segunda generacion.

3G: Tercera generacion.

ACK: Acknowledgement (Reconocimiento).

AES: Estandar de Encriptacién Avanzada.

AD/DA Conversor Analogo-Digital/ Digital-Analogo
AF: Marco de Aplicacion.

API: Application Programming Interface.

Interfaz de Programacion Aplicada.

APL: Application Layer.
Capa de Aplicacion.

ASK: Amplitudes Shift Keying.

Modulacion por Desplazamiento de Amplitud

AT: Attention (Atencién).

BE: Exponente de Backoff.
BI: Intervalo de Baliza.

BP: Backoff Period

BPSK: Binary Phase Shift Keying
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CAP:

CPU:

CCA:

CFP:

CS:

CSMA-CA:

CW:

DSSS:

EEPROM:

ED:

FCS:

Modulacion con Desplazamiento de Fase Binaria

Periodo de acceso de Contencidn

Unidad Central de Procesamiento

Clear Channel Assessment

Evaluacion de canal libre.

Periodo de Contencion Libre

Carrier Sense
Deteccion de Portadora

Carrier Sense Multiple Access with Collision Avoidance
Acceso Multiple por Deteccion de Portadora y Prevencion de
Colisiones

Ventana de Contencion

Direct Sequence Spread Spectrum

Espectro Ensanchado por Secuencia Directa

Electrically Erasable Programmable Read-Only Memory
Memoria de Solo Lectura programable y borrada eléctricamente

Energy Detection
Deteccion de Energia

Frame Check Sequence

Secuencia de chequeo de Paquete
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FFD:

GHZ:

GSM:

GTS:

IEEE:

IFS:

ISM:

LAN:

LIFS:

LQIl:

MAC:

MIC:

MFR:

Full Function Device

Dispositivo de Funcionalidad Completa

Frecuencia Giga Hertz

Global System for Mobile

Sistema Global para Mdviles

Guaranteed Time Slot

Intervalo de Tiempo Garantizado

Institute of Electrical and Electronics Engineers
Instituto de Ingenieros Eléctricos y Electronicos

Espacio entre Tramas

Industrial, Cientifica y Medica

Local Area Network

Red de Area local

Longitud de Espacio entre Tramas

Link Quality Indicator

Medium Access Control Layer

Control de Acceso al Medio

Cdodigo de Integridad de Mensaje

Final de trama MAC
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MHR:

MHZ:

MPDU:

NB:

NWK:

O_QPSK:

OSl:

PHR:

PHY:

PPDU:

PROM:

Cabecera de la trama MAC

Frecuencia Mega Hertz

MAC Protocol Data Unit

Protocolo de Unidad de Datos de la capa Fisica

NUmero de Backoff

Network Layer
Capa de red

Offset Quadrature Phase Shift Keying
Modulacion con desplazamiento de fase en cuadratura con

desplazamiento temporal

Open Systems Intercconection.

Modelo de Interconexion de Sistemas Abiertos

Cabecera de la Capa Fisica

Physical Layer

Capa Fisica

Physical Layer Protocol Data Unit

Protocolo de Unidad de Datos de la Capa Fisica

Programmable read-only memory

Memoria de solo lectura programable
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PSDU:

QoS:

RAM:

ROM:

RF:

RFD:

Rx:

SAP:

SD:

SHR:

SSP

TEMI:

TX:

UMTS:

Physical Layer Service Data Unit

Servicio de Unidad de Datos de la Capa Fisica

Calidad de Servicio

Random Access Memory

Memoria de acceso Aleatorio.

Read-only memory

Memoria de solo lectura.

Radio Frecuencia

Reduced Function Device

Dispositivo de funcionalidad Reducida

Recepcion

Service Access Point

Duracién de Supertrama

Cabecera de Sincronizaciéon

Security Service Provider

Trabajo estructurado de manera Independiente

Transmision

Universal Mobile Telecommunications System
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UART:

WLAN:

WMAN:

WPAN:

WWAN:

ZC:

ZDO:

ZED:

ZR:

Sincronizacion Universal de Tx/Rx

Red Inalambrica de Area local

Red Inalambrica de Area Metropolitana

Wireless Personal Area Networks

Redes Inaldmbricas de area personal

Wireless Wide Area Network

Red Inalambrica de Area Extensa

Zigbee Coordinator

Coordinador ZigBee

Dispositivo Objetos ZigBee

Zigbee end Device

Dispositivo final

Router Zigbee
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ANEXQOS

UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICA E
INDUSTRIAL
Encuesta dirigida a propietarios de inmuebles del Caserio Tangaiche del Canton
Ambato

OBJETIVO: Recopilacion de informacion acerca de las tecnoldgicos actuales en sus
hogares y ver el nivel de inseguridad en el sector para elaborar el proyecto “Aplicacion
de tecnologias inaldmbricas en inmuebles residenciales y su incidencia en la sequridad”,
previo a la obtencion del titulo de Ing. En Electronica y Comunicaciones.
INSTRUCCIONES: Marque con una X la opcién que usted elija, ademas tenga en
cuenta que la veracidad de sus respuestas permitird obtener el desarrollo de una
investigacion real y efectiva.
1. ¢Considera usted que la seguridad actual de su hogar es optima?

SI() NO( )

2. ¢Ha sido victima de robo en su hogar?
SI( ) NO ()

3. ¢Cree usted que la tecnologia actual ayudaria a disminuir el indice delictivo en
hogares?
SI() NO ()

4. ;Como considera usted el nivel de seguridad en su barrio?
BUENA ( ) MALA ( ) PESIMA ( )

5. ¢Ha escuchado hablar o ha visto algin delito que involucre el robo a inmuebles
en el sector donde vive?
SI() NO( )

6. ¢Ha escuchado hablar acerca de la tecnologia inalambrica enfocados a
inmuebles residenciales?
SI() NO ()

7. ¢Conoce usted acerca de los beneficios que brindan un hogar digital?
SI() NO ( )

8. ¢Le gustaria automatizar su hogar para la vigilancia de la misma?

SI() NO ( )
iAGRADECEMOS SU COLABORACION!
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ANEXO 2

The XBee and XBae-PRO RF Modules were engineered bo

meet IEEE B02.15.4 standards and support the unigue
needs of [ow-cost, |ﬂ'l'l-|1lﬂ'l'lEr' wireless sensar nebworks.
The modules require minimal [wer and Flr'ﬂ'l.ﬂﬁE reliable

delivery of data bebween devices.

The modules operate within the ISM 2.4 GHz frequency
band and are pin-for-pin compatible with each other.

Key Features

Long Range Data Integrity

Low Power

XBee
+ Indoor/Urban: up to 100° (30 m)
» Outdoor line-of-sight: up to 300° (90 m)
» Transmit Power: 1 mW (0 dBm)
» Receiver Sensitivity: -92 dBm
XBee-PRO

+ Indoor/Urban: up to 300° (90 m), 200° (60
H'I] for International variant

» Outdoor line-of-sight: up to 1 mile {1600
m), 2500' (750 m) for International variant

= Transmit Power: 63ImW (18d8m), 10mW
[10dBm) for Intemational variant

+ Receiver Sensitivity: -100 dBm
RF Data Rate: 250,000 bps
Advanced Networking & Security

XBea
+ TX Peak Current: 45 mh (@3.3 V)
« R Current: 50 mA [@3.3 V)
= Power-down Curment: < 10 phk
XBee-PRO

+ TX Peak Current: 250m# {150ma for
intermnational variank)

» TX Peak Current (RPSMA module anly):
340mA, {180mA for intemational variani

« RY Current: 55 mA [@3.3 V)
= Power-down Curment: < 10 phk
ADC and I/0 line support

Petries and Aﬁnnwledgem&nr&
DSSS {Direct Sequence Spread Spectrum)

Each direct sequence channels has over
65,000 unigque netwaork addresses available

SourceyDestination Addressing
Unicast & Broadcast Communications

Point-to-point, paint-to-multipoint
and peer-to-peer topologies supported

Worldwide Acceptance

Analog-to-digital conversion, Digital 1/
1/0 Line Passing

Easy-to-Use

No configuration necessary for out-of Dox
FF communications

Free X-CTU Software
{Testing and configuration software)

AT and APT Command Modes for
configuring madule parameters

Extensive carmmand et
Small form factor

FCC Approval (USA) Refer o Appendix A [p6d] for FCC Requirements.
Systems that contain XBeed/XBee-PRO® RF Modules inherit Digl Certifications.

ISM (Industrial, Sdentific & Madical) 2.4 GHz frequency band
Manulactured under ISO 9001:2000 registered standards

FC
C€

XBeeRyXBee-PROM RF Modules are optimized for use in the United States, Canada, Australia,
Japan, and Europe. Contact Digi for complete list of government agency approvals.
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Specifications

Table 1:01. Specifications of the XBee®XBee-FROE KF Modules

Perfomance
e roan Rangs Upto 100830 m] U o 3002 (30 m, upin 2001 61 m] nienefoee
Outoor FF fre-chsight Range | Up o 3008 (30 Lk o L.mie (1600 1], up o S50 750 ]
TraramE Power S G (15m |
{safinars seisciabe 10mil {13 dm) for Intemafonal vesant
RF Daia Riie 250,000 by 250,000 bes
Seral nfence Caia Fiie 1200 e - 250 kigs 1200 bps - 250 keps
- (rarestandsrd saud s s suppedied] Inar-siandard b ries seo supsared]
Receier Sensiindy 30 dFim [1% packe! emor rade) 100 dBm [1% packet evvar ]
Power Requirements
Supgly Volage 25-34V 25-34V
250 @33 V) (150mA e intereaional vesan
Toaam e fypice] SEma (@ 33V] FESUA ok iy i (@331 (S
dleReceve Cumeet fhygical) | SOmA (@23 V) Sl (@33V]
Poraeer-down Current < 10 pl < 10
Generl
Operslig Fraquency 150 24 GHz oM 24 GHz
— 0960 1 1067 [2:438m 1 2 T6em] 0960 1287 [2.436cm 1 3.2840m)
Opersting Tempershu 4040 B C (ndusiva 4010 B C [dusial)
I g Wi, Chiper LFLComecr RRSUL | isgsd v, Cripor P Conncar 551
Netwarking & Secariy
Supported Nebwork Topokgies | Painie-pant, Poni-b-mufipeint & Pesvdo-peer
:‘;ﬂf’:ﬂl";& 16 Direct Sequance Crannss 12 Divect Seauance Charneis
Addressing Opfions PN [0, Crameel end Addrezses FAN [0, Chaene! and Addresses
Ageney Agproval
Unied Slsiea (FC Pt 1547 | DURAIEES JUR-IEEEFRD
edusry Canad (1) 42140 YEEE 47188 YEEEFRD
Ewope [CE] ETI A T epum——
Jopen — L T T e —
Lusirsls C-Tick C-Tiek
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ANEXO 3

MicrocHiP PIC16F627A/628A/648A

18-pin Flash-Based, §-Bit CMOS Microcontrollers
with nanoWatt Technology

AN MOTMAnce KIS LU

* Operating spesds from DG — 20 WHE
" Intemmupt capshi ity
" ey desp Fanieare stack
* Diirect, Indirect and Reatie Addressing modes
" 35 single—word Instrucions
- Al Insrucions single Cyce sxcepd branches

dpaclal Microcontrollar Faaturas:

* Intermal and eviemal el kaior options:
- Precision intemal 4 MHE csclitor S0y
callorated o £1%
- Low-power imiemal 48 kHz csdliaior

- Extemal Csclishor supnor for rystais and
resonaines

* Power-saving Sesp mode

* Prgramrabie weak pul-ips on PORTE

* Mulipiesed Mastier Cleaninput-pin

* Waichdog Timer with independent oscllialor for
reiabie operabon

* Lw-soitsge prograreming

" In-Ciroult Sesdal Frogramming ™ [via o pins)

* Pmgrammabie code protsction

* BT Reset

* Power-on Fesst

* Powesr-up Timer and DedEator S5ar-up Timer

* Wide operating voliage range (20-5.5V)

* |ndusirial and evbended temperatune ange

* High-Enduranios FlashEEFRCM o=l
- 100,000 write Flash sndurance

1,000,000 write EEFROH endurance

LOW-HI9WET FEamures:

Sandty Cument

= 900 ety 2200, bypical
Operating Curent

= 12 Ao 33 0Hz, 2, ypica
- 120 ph o 1 WHE, 20, Bplol
'fiabchdiog Timer Cument

= Tps g 20V, hpic

Timer] Crecliator Curent

= 1.2 A 32 kH, 2.0 hypical
Cun-speed nfemal Oscllsion

- Rurriime sseciabie betassn £ BHz and
48 EHz

- 4 uz wake-up from Skeep, 30V, ol

Peripharal Featurss:

16 150 pins with individual dinection comiml

High current sink/source for direct LED drive

AN30Y COMTATAOr module with:

- Tw0 analog ODmparaiors

- Programmabies on-chip woitsge refienence
(WrzrF] mduls

- Sebeciable ntemal or extemal referenos

- Comparaior outpuls ans exiemally socesshie

ThmeeriZt S-bit timerionunber with, 5-bit

programmabie prescaisr

Timeri: 1&-bd Smericounber with sxiemal oysiall

ook Capshisy

TimerZ B-bit tmericounber with B0t period

register, prescaier and posiECaler

Capture, Compars, P module:

- “#Em rEineb o = 'E-Ht?rﬂ:tﬂ'w
- 6L FAM
v Addressabie Linlversal Smchmonous synchronous
Recmen TransmiHer LI SART/
Frogram D Merniory
Dawioe ! w | ZFP | userT | comparators | TS
Flach SAAM | EEPROM (M ansbk
(WD | (bt (rytes|
FICIEFEITA e FET] 128 18 1 Y ) I
FIC1EFEIEA 48 24 128 18 1 2 n
SIC1EFELEA R 25 55 18 1 ) ]|

B 2001 Micochis Technsiogy Inc.
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PIC16F627A/628A/648A

Pin Dilagrames
FIOIP, ECHC
{1 e
2 2 e -—- ; i ]-1—!- ki
RassCUP] || 2 . o7 [ mohaie
Asimoncurze—[|3 § [+ RATOGCUTLIN
mﬁ-..._.:. ;' -5]4—.1..!.!.::{.-:.1-'_-.:|.r
'.-u—n-:s El]ﬂ—'ﬂ:
AT a—s] 8 E 03| = RETTICERGD
nm.'h*:-'r-—-:.' B -:]-—-1:-5.1'1n:c.c.'ncr.m
AT ]| 4 . # [Jo—rmnz
pracepi+—[# 9 nnaren
BB0P ZE2-Pin GFN
. B
[ &
T =
. ;
i 5 E&
EET == R |
2350 Ehad 18T
grrESicEEm Ea:-.,' 44
LT 15 13
FEEEE2TAE: LLlH‘LLH
MBS —] 1 5 GER "E“"I]' .
PP T A A w2 o «-1]._. mi::m
A ""_,,,;I: PP A L :mmulr. "
e MR DS e [ Filr —
e [ -ﬂu—r;.'n-:r:..n:.:-
[ [ RN HT o o s FEATICOOTICKIPGE
s -HEFIEEE T " i i
§aaiiasads EE
Hys gE '
ifig Egag sik B
i EEC
HE
T :EI

DS o T B S0UF Micochis Tecimology Inc
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PIC16F627A/628A/648A

10 GENERAL DESCRIPTION

The FICIEFEITARIEANRIEA are 18pin Flashrbased
members of e versalie PICIBFRITASIBABESA
family o lowrost, Righperfomanoe, CROS, Tl
sabic, i microconirilers.

A1 FIC® microconirolers. empioy an advanced RISC
achibecture.  The PICIEFEITAMGIEAGEEA  hawve
enfanced core feshures, an sghi-eved deep siack, and
mutipie iniemal and sxtemal imeTupt SourTes. The
separpbe Insnucion and dab buses of the Harvand
anchieciure alow 3 1308 wide insruction wond with
the separale B-bi wide data. The two-siage Rsiruction
pipeine alows al Instrucions b spscube In & singis-
cyoie, mept for prosgram branches (which require two
cpoiesh A ol of 35 Inshucions (redured Rsiruction
oat] ane avallabis compiemenisd by 3 lage regisisr
st

PEC1EFRITASIANBLSA  microoonioliers  hypically
achisye 3 1 [ods compression and 3 41 spead
Improvement over other B-bE microcontroders I Feir
dass

PEC1EFEITASIANBLSA devices hane  Integrated
Teatures o reduce exismal components, s reducing
syshem oosl, enhancing system nelabilty and reducing
POMET COMSUMPEON

The FICIEFEITAGRISAESEA has B osclalor
configurations. The singie-pin RC o=o Baior provdoes. 3
lowcost soludion. The LF oscliaior minimizes power
consumplion, XT s & standard orystal, and INTCEC s
3 seif-ooniained precision wo-spesd inbemal cesclator,

TAELE 1-1:

The HE mode ks for High-Epesd orysisis, The EC mode
Is for an sbemal Ciock Soume.

The Sheep [Power-down) mode ofiers power S3ings
Lisers can wake-up e chip from Siesp hrough seweral
rdama intsrupk, msmal inkemups and Feses

A Fighiy reliabie \Biairhdog Timer with &= own on-chip
RC osciliaton provides prodeciion against software lock-
T}

Taicée -1 showws the featunes of the FIC1EFRITARIEY
B84 mid-range microcortroler family.

A simpified biock diagram of the PIC1EFEZTAMRIEN
B48A I shiowen In Sgure 31,

The PIC1EFEITASIRAAGSSA, series s I appl cations
ranging from batiery chamers o low power remoe
SEMEOrs. The Flash echnology moakes cusomizng
applcation programs (debechion levels, pulse peEnerr
fon, bmers, &ic. ) sxiremely sl and oomieniend. The
small foolprind packages makes this microomnioller
series ideal for all appdcabions with space Imiabons
Low tost, iow posser;, high performance, sase of use
and 1D fexbilly make the PICISSEITARISAEA
wery wersalie

11 Development Support

The FICIEFEITARISASAAA family |s supporisd by &
Tul-=atursd maoro asserhien, 3 sofbwane smuislor, an
In-cincuit amuiaton, A ow oot In-Cmul debugoern a ow
ost developpment programmer and & TulFEshued
programmer. A Third Farty “C" compiler support iool IS
AinO Avalabie

PICIEFEITAMZIEAS4EA FAMILY OF DEVICES
POMIFEGA | PCIFEISA | PIOERMEA | PCSSLRETA

i Frecusno i i el 1] 1] i

el Cpmiier (x

Flaak Fegram [ire 0 Lo i >4 L]

oy faarda)

Flid Do MaTory 2 4 i I g e

[a7ilL,

EEPRO& Do M 134 b | 1M i1 =

[ T

T Toa# K THRD, T TRERD, ThER TR, TRIRH THIED, TRIEH THIBL, TIRIE § THED, TRIR:

T B TRIES TRIED THRS TR TWRI

Camparsze ] | | I I I 4

[T i i i i

Fofilsl rrouiss

Sl Comrunkaiena AT UGART JARRT LES4AT LESART LISET

el e Rag L] Tk TaE HE T e

Fiearntod

niEUpd Sl i[ i 1] 0 ] i |

WO Fira ik il L] L] 1] L |

Wl Plng [eal) IS 155 ARES TOES 2085 255

Drear-ua Rase Rl Tal el " T el

Facingsa filpr DIF fil-pin DIF tilpini P dpiri DIP, -pini DiP Fi-pin DAP,
SO Hpin SelC . 30-pini S| Mpini SO, Ti-gin S04, Hpn SiC Hean

plla S0 SERTH ot S0P S0P
Hepiri OFH 20-pini TFH 2apiri I PH Jpin OFW T~z 0PN JE=pn O
B P iy cwvkcan bave Powseon Beas fiverrdag Tiewr aomb arg high PO coment capakding

P PO T etk iy cavinl @ BETE TR ETOINY Wi cloce e A0 0 e an ROT

20U Micachis |echnaiogy Ine

400 F-paga §
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ANEXO 4

AT800 SERIES
POSITIVE-VOLTAGE REGULATORS

SLWEISE — R T — RDWE LD KLy 2
B

®  3-Terminal Regulators ®  High Powsr-Diccipation Capabiisy
® Cutput Coment up to 1.5 4 ® nb=mal hori-Clirowlt Current Lim#ing
#  Inbsrnal Thermal-Cwerload Prodeotion #  Oulpud Tranclstor 2afe-A&rea Compancation
R [TO-Z) FACRAGE ETE PACKAGE
[TOP WEW) (TP VIEW
£
2o —=— E5lnion § —r CUTFUT
-.i; — NEUT T Conmion
KOS [TO-Z30) PACKASE & =0 NPT
[T VIR

0 = OUTPLT
=—— COMMIN
: INFUT

SR i

descriptioniordsring Information

This ssres of fxsd-voitage Im=grai=d-cinouit voitages reguisiors |o designed for 3 wide range of appilcations
These applications Include on-card regulation for siminafon of rolse and distibution problems assockbed wi
singl=-point regulstion. Each of these reguiabors can delver up b 1.5 A of outpuf curent The int=ms
curreniimEng and thermal-shutdoan Teatures of these reguisiors sssantislly make them Immune bo overioad
r addition to use as fxed-volsge reguisiors, Bese devices can be used with axtamal compoments io obésin
mdjustabls oulpat voltages amd cuments, and also cam be used as the power-pass slement In precision

reguiators.
OROERING INFORBATICON
WirN | E DS DERESLE TOP-ESI0E
L L | ' PGS PERT NUMEER A HEING
PFOAAERFLER [KIE) Hasl of 21K pAFHECETER SRy
] TOWEND MG Tk of 501 RATEISCHLD
RATEOSC
102000 mhar shaakder (KCS) Tabsa of 20 pATMISCRLS
PFOAAERFLER [KIE) Hasl of 21K pAFHEBCETER SRy
B TOWEND MG Tk of 501 pATEECHD
RATSORC
100, mhad shaoalder (KCS) Trabsa of 211 pATHBORCS
i PFOAAERFLER [KIE) Hasl of 21K RAFEICKTER RAAT00
L
[agrroa]y el | Tk of 50 pATEIBCHE mATA10C
L e 12550
POVWER-FLEX [KTE] Fasl of 2100 pATEI2CHTER RATATH0
12 T0-220 (G ] Trabsa of S0 RATEI2CHD
AT
1000 mhorl mhoalder (RLS) Tatsa of 211 RAFEIZCELS
POWER-FLEX [KTE] Rl of N0 RATEISCKTER mATETSC
13 -0 HG) Tt of S0 RATEISCHD
LR
1000 mhorl mhoalder (RLS) Tatsa of 211 RAFEISCELS
4 PFOAAERFLER [KIE) Hasl of 21K RAFEMCETER AR I
TC-ma0 M) [t of 801 Pl P ESCHL aA T
Fackoage  dresings, Barmal deitw, symbolecsios, and FLUS desipe puedeines e evalabie =l

e BoomiscpeckEge

Fioase b swwcr el an mporiee] neice conomming ey Sy, sbrderd samesly, nd oee = ol spsleaiom ol
lazm Imifrumenis srsconducinr preduchs srd decisl e Secsis sppewrs of Ba end of T dele st

Deparge O 3001 Tawla MELSTEnts Fosprmes

P e e s 1 e

sgms e W Texas
INSTRUMENTS

P R e S [ e TGS TR
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recommandsd operating conditions

ATE00 SERIES
POSITIVE-VOLTAGE REGULATORS

SRR — WA 1T — REVEED WL s
B

MIF  MAE | LMIT
A EE ! =
BRI ns -
- R RAH I 143 an W
RARMHI hLE-] k1]
RAMHENC 153 3
[T P s =
b Luipet cumesl 13 H
1H] Upsraing vidlusl pecton lsmperskas Il.Fu'I:llJ.""_' BETHTR o 15 L

otharwias noted)

alactrical characteriatics at apecifisd virtual juncticn temparaturs, v, = 10 V, Ig = 500 mA [unlses

pATERED
s aRE | EH TES N GO THCiE TJT [E L]
HIK ' MAX
—_— = T i 30 T ' 5 &3
Ciipuioiae ".'-'_"5'5.:"“& R 0 128 | 4 7R im|
S VR ki W= 5% dSY gt 3 1K -
Vi=HY%W 2V 1 1]
Hipoda repecton ¥Wi=H%%W iEY, = LI He opr]- Rir—g .rs L] -]
P —— =tmAlb1oA o 15 i) -
i m IS0 mA o o0 me 3 ]
Lar resiwtaros f=1kHr oL B 1280 aa1s ]
Tempaniure coefice ! of oot voluge § e s 5ok oL B 1850 =1.1 s
Dhriped rome voftsgs 1= 10 He b 100 ke r_ g i 4l By
Cropout voltege LAl ro 2 W
Hin cormend i &3 d TR
Wj=F ity 13
S D=2mAinA izl T [ ma
Sori-cirmar oufpel ormest r_ g i - 1] e
Posic oot cumesd reg &3 =

T Pulse-twsbng tectniqu roeirtan e juscbon lsmpaduss s dos b S amblert mperskors e powsible. Therml ef¥ects rasl b bken o
ot ecaraiefy. Al charscierfios s mesoned w8 035 ub cepecier sroes Bae npuf ard @ 0 1-pF cepseior scross B oudped

B Texas
INSTRUMENTS

P CFSCE B e i [ e TGS Foied
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ANEXO 5

S77

LD1117
SERIES

LOW DROP FIXED AND ADJUSTABLE
POSITIVE VOLTAGE REGULATORS

LOW DROPOUT VOLTAGE (1V TYR)

2 B5V DEVICE PERFORMAMNCES ARE

SUITABLE FOR SCSH2 ACTIVE

TERMINATION

» OQUTPUT CURRENT UP TO 300 mA

» FIXED OUTPUT VOLTAGE OF: 1.2V, 1.8V,
2 5V, 25V, 3.0V, 3.3V, 50V

» ADJUSTABLE VERSION AVAILABILITY
[W,=1.25V)

» INTERMAL CURRENT AND THERMAL LIMIT

w AMAILABLE IN : 1% [AT 25"C) AND 2% IN
FULL TEMPERATURE RANGE

» SUPPLY VOLTAGE REJECTION: 7508 [TYR)

DESCRIPTION

The LD1117 Is a LOW DROP Voltage Reguiator
abie 0 provice up to S00MA of Ouiput Clarent,
avallable aven In agjustable version (Vef=1.25V).
EDHHH“MQ feed verslons, are ofaped fhe
folowng Voitages: 1.2V,1.3V.2.5V,2 35V,
3.0V 3.3V and 5.0V. The 2.85V type Is ideal for
SCSH2 Mnes active terminabion. The desice Is
supplied In; S0T-223, DPAK, S0-6 and TO-220.
The SOT-223 and DPAK surface mount packages
optimize the themal charactenstics even offening
a relevant space saving effect. High eMdency Is
assured by NPM pass transisior. In fact In this

Flgurs 1: Edock Diagram

S0T-223

ease, unike than PNP one, the Quiescent Curmant
flows mostly Into the load. Only a wery common
1DpF minimum capachor s neaded for stablity.
On chip trimming aliows e regulator fo reach a
very tight output voitage tolarance, within + 1% at
25°C. The ADJUSTABLE LD1117 Is pin ta pin
compatinie wih the other standard. Adjustabie
voltage reguistors  malntaining  the  batter
perommancas In terms of Dop and Tolerance.

|_'_"__.._I_|

I

3

PN

Ii
=

!

December 2005

Rev. 19
17
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LD1117 SERIES

Tabla & Electrical Characteristics O7 LOA117&30 (refer i the fest creults, T, =0 0 1253°C,
T = 10 PF uniess oherwisa spectad)

Jymibol Paramasber Teset Conditione Min Typ. | Mae | Unlt
Vg |Ctput Volage We=5Y  lg=10mA T =2&"C 287 3 303
Vg [Cutput Volage I = 0 b BOO V=450 10V 284 108
Ay |Line Reguiation We=4.50 12V = 0 A 1 & my
Vo | Loesd Reguisiion Wpwd 5V g = (0 o BOD mA 1 i0 my
g | Temperature SbilEy os %
AV |Lonsg Term Stabilty 1000 b=, T, = 125°C o3 %
W [Cpemtng Input Volage Ig = 100 mA 1=

13 {Zulesrent Cument Wins 12W = 0 mA
lg | Ceatput Current Wy=BY T =25'C 8O0 250 | 1300 | mA
eN | Cutput Moiss Voiage B=ilHzio 10KHz T,=25"C 100 uy
EVR  |Supply Volbwge Rmjection |l =40 mA T= 120Hz T =&"C [ = dE
Win=8%  Vippe=1Vpp
Wy |Dropout vVoitage Iy = 100 mA 1 14
I = SO0 mA 1E | 115
I = 00 mA 1.10 1z
Thizrmal Reguiation Ty=Z="C X0ms Pulse oo TR T
Table 3: Electrical Characteristics O7 LOA 11733 (refer to the test cireults, T, =0 10 1253°C,
Cy = 10 pF unless othermise speciiead)

Iymibol Faramaber Tect Condiione Min. | Typ. | Mar | Uni
Vg | Cuipui Volage V= 53V Ig= 90 mi T,=XEC 337 [ 33 | 3E
Vg |Cutput Volge Iy = O by BOD s Vp=d 75010 | 2235 3135
Ay |Line Reguiation Wy=4TSi5Y = 0 A 1 & my
Vg | Lo Reguiadon W= & TSV g = 0 o BOD mA 1 Lt my
g | Temperature Sbilsy os %
AV, |Lomg Term Siabilty 1000 s, T = 135°C o3 [
Vi |Cpembng input Volage Iy = 100 mA 1=
Iy {Dulescent Cument Wps 15Y =1 0 mA
lg | Ceatput Current W= B3V T = 258'C 200 250 | 1300 | mA
el |Cutput Mois= Voiage B=ilHzio i0KHz T,=25"C 00 Y

SVR |Eupply Voltge Amedtion | lg = 40 mA T= 12042 Ty=2Z="C &l = dE
W= B3 ".'.EE =1 Vpp
Wy  |Dropout\oitage I = 100 m& 1 14
I = SO0 mA 1E | 1158
I = 200 mA 1.10 z
Thizrmal Reguiation Ty=Z="C X0ms Pulse oo iR W
BIIT ﬁ
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|
LD 117 SERIES

Tabla 2: Abaoluts Maximum Ratings

Tymibol Parameder Value Unit
Wiy D Input Vodage 15 v
Py Fower Diszipaton 12 W
Tig ‘Horage Temperaturs Rangs =40 o +1 50 "
T:p Operaing Juncion Temperabore Sange | for C Yersion =40 o +1 50 "

Tor standard WVersion Do +150 "C

AEanhde Meimus KRESings e Boss vaiues beyond w®ich demsge in Ba derdos ey coor., Funcoml coarsiion under hma condien b
= impled. Ueer e sbove sugpesied W Fowe' Usspeion 8 Shod Uil could definrfesly damege B deven

Tabls 3. Thermal Data

Symibol Paramsber 30T-223 0L DPAK To-ZH | Unit
Rirpoes | TRl Resisiance Juncion-case 15 20 g 3 e
Fajams | Themmal Resistance Juncion-amblent 0 "N

Figura 3: Application Clreult (FOR 1.2 V)

Vi e LD1117 = Vo
G[I'-. l l EWT

100nF T R=120Q) T 10uF

1

Flgure 4: Application Clrcult (FOR CTHER FIXED OUTPUT WOLTAGES)

Vi s l LO1117 l = Van
l:rl"- EWT

iy o7
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ANEXO6

MICROCHIP

PIC16F882/883/884/886/887

25/40/44-Pin Flash-Based. 8-Bit CAIO5 Microcontrollers with
nanoWatt Technology

High-Parformances RISC CPU:

= Onily 35 Insiracions o eam

- Al single-Optie Instrucions exrept branches
* Operafing speed

- DC— X0 MHx oscliatoridock inpat

- DG — 200 ns Insinucion cyce

* Dir=it, Indirect and Reiative Addressing miodes

Speclal Microcontrollsr Featuras:

* Precision imermal Ceclisbor:
=aciory callbryied 1o =134
- Software seecishie frequency ange of
& MHz 1o 31 b
- Softwars bnshie
- Two-Speed Start-up mode
- Crysial fall detect for critcal applcations
- Ciock mode saviching during operation for
P savings
Possesr-Srding Sleep mode
Wide operating voltage range (2 0455y
Indusirial and Exteraded Temperature Angs
Posemr-pn Resst (POR)
Possesr-un Temer (FWERT) and Cociiator S5ar-up
Timer {OEThH
= Erowmout Resst (BOR) with sofwane coirol
opidon
* Enhaniced ow-curent Walchdcsy Tieer (WOT)
with or-chip: cescllbsbor | softwere s ectahie
nominal 268 seoonds with full presoaiers wit
sopiTmane mrakds
Wi pleoesd) Washer Clear with puli-apdinput pin
Programmabde code profection
High Endurance FlashvEEPROM ool
- 100,000 wrie Flash sndurance
- 1,000,000 write EEFROM endurano=
- FlhashiDaa BEFROM eiendon: > 40 years
* Program memory Fesdnirbs during run e
= In-CEnoui Debugoes (on bosndl

Low-Power Faaturas:
* Etandby Curment:
- S0 nA @ 20V, typical
= Operating Curment:
- 41 Al 32 k-, 20V, typical
- 200 i o & MHE, 20, tmical
* Waichdog Timer Curent
- 1 A 20V, bypkca

Peripharal Featuras:

24735 1D pins with Indbsicual direcion combrod-

= High cument sourcedsink for direct LED drive

= Imermupd-omr-Change pin

- Individualy programeabie weak pul-ps

- LI Lons-Posver Wake-un (ULPWU )

Aneshng Comparalor mioctule with-

- T analog Cormparsiors

- Programmabes or-chip woliage referenoe
(C%ieer) mrdule 56 of Voo

- Fixed woitspe reference (0LEY])

- Comparaior inputs and culpats extemally
ar=ssibie

- &R Latch mode

- Ext=mal Timer] Gabe [oount snable]

AT Caoamwnsrier

- bk resobabion and T4 dhannels

Thrmeer: B-bit imerioounber with 5-bi

prograTrTable prescaler

Enfanced Timer:

- H5bilt tmerirounier with prescaler

- Extemal Galke Inpat moode

- Dedicabed ow-posver 32 KHE oscliaor

TimerZ: BHbit timerioouniben with BHbit period

regisker, prescaier and posisoaler

Elfmd{q'.lru': Comparne, PRS- mcduie:
- bt Caphure, may. rescludon 125 ns

- Compane, may. resclution 200 ns

- HHOE P w1, 2 or £ oulpt channeds,
prograTimabie “dead Bme", ma. Tegusncy
2 EHz
- PR cutpf steering conirol

Capture, Compare, PR micdule:

- bt Caphure, may. resolation 12 Sns

- 5t Compare, man. resoiution 200 ns

- HHok Pad, man. frequemcy 20 BHr

Enfanoed LEAST moduke:

- Supporis RE~LE85, RE-232 and LIM 20

- Aumo-Beud Detect

- Ao iU on 5%t bt

Ir-Circulk Serial Programming™ (1CBF™) i bwo

pins

Nasier Synchronous Serial Port (BES3P) module

supporting 3-aine SF1 (3l 4 modes) and Fo™

Miasher e Elave Biodes with FC addmess mask

B E00F Mirochis |echraiogy Ine

Preliminary
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PIC16F882/883/884/886/887

Pin Dlagrams — PIC1EFBEBE3EEE, 28-Pin POIP, S0IC, S50P

3Epin FDIF, B0IC, 320F
REANC e —s[]t e B [ 4 RETACEFDAT
AAMANOAILPWC 1IN | | 2 I [ o AESICEPELE
FA AN I3 =[] 3 H ]+ RESENITTE
FRAARACH P Ve ke ———] 4 208 [ e B
RARARARRERC e o] & i 24 [ e B EPCRT 2R
—[] & =) T[] = REXANAFIE
—_—l = o ] a—s RE1ANMSTPICAS LIRS
—[] = 2‘ 20 [ a—= REANTEMT
RATICSE MELKIN =] 8 & 2] +— v
RUESICSERCLOUT —— 18 E 18 []+— i
REOTIOSOTICH —=[ 1t 18] +— RCTARXOT
RETTIOSWEEFT a—a[ i 17 [] e RCETRCK
REXNFIRGEPT a—e[ 13 18 [] +— RCRED0
RCASCKISCL -—v[]14 15 [] s RCASINEDA
TABLE1: PIC18FEE2/B3/E2E0 28-PIN SUMMARY (PDIP, 2CIC, 350P)
wo | P | Analeg  |Companators Firmars EotP |EusaRT| WSSP |nssneps| Pullup Hasic
RAD | 2 [AMGULPWU| Criko- — — = — — — —
A ® Al Grdki- - —_ —_ —_ - - —
HAZ 4 AN LaANe —_ — _ —_ —_ — WEEFUWRER
Hay| & ANY ke — — — - - — [E
A | & = AT TOEK] — = = - — —
s | 7 Ahd T - - - B - - _
RAE | 10 —_ - - - —_ - - — | OesE LR
A, b — — — —_ —_ - - — Ot UC Lk
RBO | o AN - - - —_ - AT ¥ =
RE1| = AN [T - B — - e ¥ —
AE2 | ] — = A = — e ¥ —
AES | 4 ANY =r. [0 - - - - o ¥ P
AEL | = AN - - Pl = = e . —
A aMTE - 1 - —_ - T ¥ -
T EL —_ - - - —_ - 06 Y WESPCLE
REF | = —_ - - - —_ - oL Y DT
REO| 1 — — TS0 BEK] - = — - — —
Re1 | 12 —_ - TH8 [ ) - - —_ - -
RE2| 13 = — = s — — — — —
=l | 14 —_ —_ —_ —_ —_ BoEEGL —_ —_ —_
= IRE] = = = = — | Bmmba| — - —
RCE | 18 —_ - - - —_ 500 - —_ —
mes | a7 = = = = THACH — = — —
e 18 — — — — R - - — —
REZ| 1 —_ - - - — - - ¥l CE S
— | = — - - - — - — - Liie
- i - - - - - - - - W
- 19 - —_ —_ — — _— —_— _— Wi
Kole 1 Pubup echaled onlp »B sxlermml WELM confgusicon

- ——————————————————————
B 2507 Micochis Technsiogy inc Pralim nary D541 1 Dpaga 3
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ANEXO7

ﬂ- DALL DS1307

W SEMICONDUCTOR 64 x 8 Serial Real-Time Clock
FEATUREE PIN ASSIGNMENT
Beal-time clock (RTC) counts seconds. - Ve
munutes, hours, date of the month month, day w0 F—
of the week, and year with leap-year Ve soL
compensation valid up to 2100 GND s B oo
. Eﬁ’;‘;ﬂ?‘&:&i&ﬁf‘l nonvolatile (NV) D51307 3-Pin DIP (300-mil)

*  Two-wire senal mterface

* Programmable squarewave outpuf signal i; j;, T
*  Automatic power-fal detect and switch Vaer oL
circutry GND 5DA
* Consumes less than 300nA in battery backup 51307 8-Di SOIC (I:EI il
mode with oscillator nmming
* (ptonal mdustnal temperature range:
ACo3°C PIN DESCRIPTION
*  Avallable m 8-pm DIP or SOIC Vee - Primary Power Supply
*  Underwnters Laboratory (UL) recognized X1,X2  -32.768kHz Crystal Comection
Vaar - +3V Batfery Input
GND - Ground
ORDERING INFORMATION SDA - Serial Data
D51307 §-Pm DIP (300-mal) SCL - Senal Clock
D3I307Z S'P!ﬂ S0IC (1 3‘}'“?11] SQW/OUT - Square Wave/Oufput Dnver
DS1307N §-Pin DIP (Industrial)
DS1307ZN §-Pin SOIC (Industral)
DESCRIPTION

The D51307 Senial Real-Time Clock 15 a low-power, full binary-coded decimal (BCD) clock/calendar
plus 56 bytes of NV SRAM. Address and dafa are transferred senally via a 2-wire, bi-directional bus.
The clock/calendar provides seconds, minutes, hours, day, date, month, and year mformation. The end of
the month date 15 automatically adusted for months with fewer than 31 days, meluding corrections for
leap year. The clock operates m either the 24-hour or 12-hour format with AMPM mdicator. The
D51307 has 2 bult-m power sense curcut that detects power failures and automatically switches to the
battery supply.
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MICROCHIP

ANEXO 8

PIC12F629/675

8-Pin FLASH-Based §-Bit CMOS Microcontroller

High Performancs RIS C CPU:
= Only 35 insinuciiores o l=am
- Al singie cyoe nstrucions eyoept bramches
= Cperafing spesd
- OG- 20 MHE osdiaioricioos. Ingeat
- - 200 ns Instruction oycie
" it canshd ity
" Breve| desn hardaane sack
* Direct, inadirect, and Redafve Addressing modes

Spaclal Microconirodler Features:

* Iniemal and exbemal scdlaor opions

- Predsion infemal 4 M-z oscllain: faciony
calbraled o2 1%

- Extemal Cacliiaine sapport for orystals and
resorakrs
- 5 ps wakeun from ELEEP, 340V, hyplcal
* Pvrer saving BLEEP mnde
* Wide opserating voiage range - 20V in S5V
= imdushial amd Exierded bermpersiure range
= Liowy prowver Power-on Reses (POR)
* Power-up Timer (PWHRT) and o iaior Stan-up
Timer ({SET)
* Brown-out Detesct (BOD0
* Waichdog Timer (WD) with Independent
oesCl sine for redabde operaton
» ufipiesed MCLRAnpUE-pin
" ipiEmupl-on-pin change
* mdvidel programimable weak pul-ups
* Programrable ode protecion
* High Enduante FLASHEEPROM G
= 100,000 wrie FLASH sndurance
= 1,000,000 wrie EEPRIM endurance
- ALAEHIDaEs EEFRCRAN FRetention: = 40 years

Low Power Feafurss:

+ Standby Cument

- 1 A U0V bypica

+ Cp=rating Cument:

- B5 pA @ 32 KHe, 20V, Srmical
- 100 pA @ 1 MHE, 20V, typical
+ \Waichoog Timer Curent

- 300N @ 20V, Symical

' Timarl cecllaboe cumest

- &A@ 32 kHz 20V, bpkal

Peripheral Features:

" B D pins: with Individual dirsction confmol

" High curment sink'source for direct LED drive

" Araiog omparsion moduie with

- OnE analog comparaton

- Pogrammabie on-chip compamsion woitage
refermnioe (CWREr) moduls

- ProgrRmmabie input mulbiplexing from devics
npu=

- Comparaion oupul IS exdemaly accesshis

Analog-ic-Digial Cormeerier module (FIC1ZFETELR

- CHbit resoiution

- Fogrammabie L-channe] input

- Volzpe refereros input

" Timerl: S-bit Bmerioourier with B-bE

prograTImablE prescaer

Emhanced Timerd:

- 15blt Bmericounier with prescaler

- Exiemal Gate input mode

= Dyption Bo use OECT and OECE In LF mods
a5 Timer1 oscliaior, F INTGEE mode
sederied

In-Cincwit Berial Programming™ (IC5F™) va

bwe pires

"mﬂl'ﬂ [Dala Wormany - .
Lersboe 1] et Lovnpsae miesrs 'Il-rr-:.
FLASH EHAM RPN Ichi aihe-t
[zt | (vl e |
[ ] i B 128 = - 1 i
PRSTIFETS it 4 128 = 4 1 i

" BHbit, B-pin devioes profecied by Mirochip's Low Pin Count Pafent ULS. Palent Mo, 5,247 450, Additional U2, and
foreign paients and applicafons may be lssued or pending.

B 200 Mcochis | echeology Iac

L] MRl -pega ©
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PIC12F629/675

Pin Diagrams

8-pin PDIP, SOIC, DFN-S

'l
(.

Voo —.-[1 E}-— Vas
GPSITICKIOSCIICLKIN «— ]2 g 7[Jo—s GROCINSICSPOAT
GPATTGIOSCHCLKOUT o—s[]3 E §[]+—» GPIICINACSPCLK

GPINCTRNE —{4 & 5[]« GPOTOCKINTICOUT
S

Voo —1 . 8lJe— vas

GPSTICKIOSCICKN +—[|2 B 7[]e— cPomnacivicspaT
GPYANYTTG! “CMLKOUTH[& = 6[J<— GPIAMICINVREFICSPCLK
GPalCRVes —{[4 & s[]e— GRANZTOCKINTICOUT
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Detailed Description:

ANEXO 9
DYP-MEQ03

Human body sensor module

Based on infrared technology, automation products, high sensitivity, reliability, ultra-

low voltage operation mode is widely used in various types of auto-sensing electrical

equipment, especially the dry-powered automation products.

m Electrical Parameters:

Electrical parameters

DYP-MEO003 human body sensor module

Operating voltage DC 4.5-20V
range
Quiescent Current <50Ua

Level Output

High 3.3V / Low-0V

Trigger L can not repeat the trigger / H Repeat Trigger

Delay time 5-200S (adjustable) can make the scope of 12:00 seconds - a
few dozen minutes

Blocking time 2.5S (default) can create the scope of 12:00 seconds - tens of
seconds

PCB Dimension 32mm*24mm

Angle sensor <100-degree cone angle

Sensing distance 7 m within

Temperature

-15 - +70 Degrees

Induction Lens Size

Diameter: 23mm (default)
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ANEXO 10

wl o @O

N 250 mW 5lim Power Relay RELAYS
FEATURES
e m 1. High sensdeety. 250m 4 High sl s=meesity reloed by =
-|::' s firavanF-firvireg raliny B Fg by card
ac il tha emifal speraling pewsei of 250 eoataed and coll
1 oot R0 AN P S urmidien of LK & Mogralir Wormesal pcs in &Y equis-
- falyul mant Feld
2. Higs 8 Spece-aaing shim hype
conbed and ol Bairte i Wi 11 = Langih 24 mim
. 1iCranpage dbbafi and charahoe w433 arygih DAk e
e Eateeaf Sorlid nd ool MR8 i . 2 L Comlarm & i visioi dalaly han-
| IR comrplianon with ECAE) s
FiBurge withaland vollage befseen con- LA, WOE, TOW iihd BEMFD BEV
e afed ool 90,000 Y of Mo —
SPECIFICATIONS
Costact Chir
Erwgemstt 1Fam A s sty Epmed Al covn [ e o
Infasl oo remisbros, FEn [T p— |=viml rmuistion resmtarce”’ Min. 1 CERT RAL: fmd 2000 ' DO}
iBy wolmgs drop BV 0T 1 &)
Contect mamrs S wlicy kel ™ ::._—.r . 1,000 e e 1| i
homamal SAITIVAC whags | Betewsn contact and A |
tairg V. mwiching) mower 1,8 A =i ' _
e [T — TN AL e e Min 1GONY
re= -ruw::-l ”;:':: Tparatn B (al reoriwl vokige] | Pepres. 7 mm 1 BFC BT
Mschwnicui juf
Lpmdine - [Ty T ——————— R
imic. ooanBora| h_"“"_’::h':m‘n oem) Th ] | rormir AP 3 il XPLICERT )
- Mar EC with rorural ool
ol wolmgs and w5 A oo
Tempamiurs rims ( TIFC)
[Ty pw— | 250 i e

Min. Z0 misimzes. 30 G)
i, 1 000 i Smpee=x. 100 O]

Herrarics
: -l wih carfemder
IIE;I!M&. -ﬂ"'fl _.Mm.?-‘uud '.'h" S resstaros 7

::'hhnﬂﬂﬂnn'n}lmuM:nﬂ-H:-lﬂ' [ —— 1070 S5rix
s [ huing CoMECT S04rca DT B doubls smpifuds of 1 S5mm
S T 3| it Srek 10
o tor e e oimfesmpet} Hlg ! o Demructtn | o E-rﬁm S
S =
'Mun:mhrlh.mnwmh Comndiiors v opsw@ion Ambiert ~HFC I #1T°C
AMEITHT CHTROARICAT Paga 14 puemecr! el st | TR —uF o VISR
[ it Freaemrg mrel oo Pty Sio % A
charmig B oW T peTE- =
traj - B e 1
LiniE wessghl Approe. 11g & =
TYPICAL CORDERING INFORMATION
APPLICATIONS . EI El ) @
v i il WU iE el
+ Ofiow aquipfred Contan aifudsgamesd Prictmc v ol cotien Coll wolaga{DS)
v iafr i ik 1k 1 Fam A FF rpm £ 0, 12 My

LLFCES, TUW, SEMEKD, TS spproved ps imsrded

hicimm

1. Sarcierd pecing Caro: 10 2o Cass: S0 pom

4 8%, 18V OO hypss s aiee svinbls. Memss ol s for detmin
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ANEXO 11

ZN3904

TOIC-18

HPN General Purpose Amplifier

15w dervice i Segred mm e pereral purpss aesirter aed wwitch
15wl dynemic ange sximss o 100 mA @ @ wwich and b=

100 M en amp il Soorced fom Prooms I3

Absolute Maximum Ratings*

DMacrete POWER & Slgnal
Technologies

MMEBT3904

0T B
Maric 18

PZT3304

TA = 2% Wil Sl EAS
Symb PParameter value Unitz
Vem CaeckrE il wolaga ] v
Ve Colicio-ewa 'Wokega ] ]
Ve Ervim-Bana v abige [T] v
" Calecter Cureel - oo 200 )
T Tug Uerefi~g ardl Songe Jucsoe | empesrn Hange A p 1150 &

“ebiah DYk B R whL Bl w7 e RCRELTY O W I B Wiy D TR

- -i
b NG B DT O B P R T PATRLE T T2 e
0 Vb B AT R R e IR ) e SO 0 BT IO P O S DY S RO
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NPHN General Purpose Amplifier

[ron B

Electrical Characteristics = i T
FymiDol | Parameds Test Condtions Mn | Max | Unitz
OFF CHARACTERISTICS
e aleriy-Smier Broskcios Vol a [
-] Coliwcdoe-Senen Brosboosn Vobege 1] W
¥ Ermier-tas Hrashsen Voksge BD v
L8 B Lol Cusset W=, Vm=0 0 LS
o Colecey Sotof Cunent N = 3 W, Wiy = ] [
O CHARACTERISTICS”
Fay L Gt Cimin 07 =, W= 10 W L
10mA, V= 1OW i
10 i, Vg = 18 ] bl
SmA, V= 10W 8]
100 mA, W =1.0'W 3
=T Lalerky-Emitier Satorelon Volsge o W
o W
W Easet rrdier Selusados Vaibge el o W
o W
SMALL SIGNAL CHARACTERISTICS
Fr Luresd Lian - Sandexh Frodudt 10 me, Wiy = 20 ¥, il Wit
I'= 100 Wi
[ . Detpet Capectiarom Vo= 20W lg=1 4.0 pF
I'= 10 RKH:
(=" et Capmacisres V=03 ¥ =0 890 - 4
I'=10 MH:
MF Nomse Figum  passr BP0 TEN] o, oy = SO0 20 [
Fin =] 000 e 10 2 i 12 F s
SWITCHING CHARACTERISTICS  jsanuee M P
L Loy Tima W==30¥ VYes=s0SY - =
k Hum lirm c= 0mA =t OmA " l
1 Siorwga e W=10W ko= 0nA =00 et
¥ Fall Tirm = b= 1.0 e o —
e Tt Fouinas s 61 Charp e £ 1
Spice Model

WP [he=8 T3 Kp=3 Eg=1.11 V=4 03 Bl=dn

4 He=1.220 hwe=5 T34 W=58 Fn Dh=135 Br=F311 =2

=l lir=i] Fo=1 Clo=3 8380 M= 3085 Vo= TS Fo=8 Cla=d 400p Map=2533 Vie=05 Tr=230 3= Th=300.20
Hed V=i KB=2 Hb=10]
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ANEXO12

PROGRAMA CENTRAL

Device= 16F628A

Xtal =20

All_Digital TRUE

TXSTA=%00100100 ‘define 8 bits para la transmision

RCSTA=%10010000 ‘habilita la recepcion serial, habilita la recepcion continua
TRISB = %00000010

TRISA=0

Symbol rele=PORTB.5

'Declaracion de variables y constantes

TAAKRAAKRAAKRKAAAKAAAXAAAKAAAXAAAXAAAAAAAXAAAXAAAXAAAAAAAAhdhhhhhhhhhihiiiiiik

Dimtecla  AsByte Dimmem  As Byte Dimclave  As Byte
Dim sensor  As Byte Dimmem2 As Byte Dim alar As Byte
Dim num As Byte Dim aux As Byte DelayMS 1000

Dim i As Byte Dim esta As Byte PORTB.0=1

Dim j As Byte Dimsen [9] As Byte

Dim k As Byte Dimrel [9] As Byte

'Programa principal

TR A AE I I AE AT AT A A A A A A A A A A A A A A AR AAAAAAAAAAAAAAAAAAAAAAA AR AAAA A ddddddd*k
tecla=0

sensor=0

mem=0

mem2=0

DelayMS 1000 'retardo de 1 segundo

zigbee:

‘conexion con el teclado

For i=0 To 29'mem '30 intentos de lectura teclado
HRSOut "T", tecla, sensor

HRSIn {2000,0trot},Wait ("T"), esta, clave
GoTo pasa 'salta a pasa si hay respuesta
otrot:

Next

'si después de 3 preguntas, no responde el teclado
rele=1'prende sirena

DelayMS 10000

rele=0"apaga sirena

DelayMS 10000

GoTo zigbee

pasa:

mem2=mem
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mem=esta

If esta=1 And mem=1 And mem2=0 Then 'retardo al activar alarma
For i=0 To 29'mem '30 intentos de lectura teclado
HRSOut "T", tecla, sensor ' pregunta al teclado el estado
HRSIn {2000,otr},Wait ("T"), esta, clave

If esta=0 Then

GoTo pasas

EndIf

otr:

DelayMS 350

Next

EndIf

pasas:

‘conexidn con sensores

If esta =1 Then "alarma on

Fori=0To7

num=i+1

If sen[i]=49 Then'si la zona esta activa lee el estado

For j=0 To 2

HRSOut "S", num, rel[i]'zona y orden de activacién/desactivacion del relé
HRSIn {500,otror},Wait ("S"), alar

alarma:

If alar=1 Then 'si sensor ON, avisa a teclado
tecla=0

sensor=1

For k=0 To 29 '30 intentos de lectura teclado

HRSOut "T", tecla, sensor ' pregunta al teclado estado SENSOR
HRSIn {2000,0tro},Wait ("T"), esta,clave
If esta=0 Then

GoTo zigbee otro:

EndIf Next

rele=1  'prende sirena EndIf Else

DelayMS 10000 otror: sensor=0

rele=0  'apaga sirena Next EndIf

DelayMS 10000 sensor=0 If clave=1 Then
GoTo alarma tecla=i+1 rele=1 'prende sirena
Else GoTo zigbee DelayMS 10000
tecla=0 EndIf rele=0 'apaga sirena
sensor=0 sigue: EndIf

GoTo sigue Next GoTo zigbee

TAAKRKAAKRAEAKRKAAAKRAAXAAAKAAAXAAXAAAAXAAAXAAAXAAAXAAAXAAdhhdhhdhhhhhhihiiiiiik
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PROGRAMA ESTACION FINAL

Device=12F675 'modelo de micro

Xtal=4 ‘frecuencia del oscilador

All_Digital TRUE 'todos los pines digitales
TRISIO=%101110 'GP4 SALIDA, EL RESTO ENTRADA
Declare Rsout_Pin GPIO.2 '(TRANSMISION)

Declare Rsin_Pin GPIO.3 '(RECEPCION)

Declare Rsin_Mode 0

Declare Rsout_Mode 0

Declare Serial_Baud 9600 'velocidad de comunicacion baudio=bit por segundo
Rsin_Timeout = 1500

Dim dato As Byte

Dimrele As Byte

'Programa principal

dato =0

GP10.0 =0 'relé apagado al encendido

DelayMS 1000

Principal:

RSIn {Principal}, Wait ("S"), dato, rele 'espera comando de la central
If dato = 2 Then 'estado del sensor por zonas

If rele=49 Then '49=ASCIl de 1

GP10.0=1

Else

GP10.0=0

EndIf

RSOut "S", GP10.1 ‘envia estado del sensor de movimiento
EndIf

GoTo Principal

PROGRAMA ESTACION DE VISUALIZACION
Device=16F886 'modelo de micro

Xtal=4

TXSTA=%00100100 ‘define 8bits para la transmision
RCSTA=%10010000 ‘habilita la recepcion serial, habilita la recepcidn continua
BAUDCTL=%00000000

SPBRG=25

ANSEL=0

ANSELH=0

TRISA=0

TRISB=0

TRISC=0

'Declaracion de variables y constantes
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Dimtecla  AsByte
Dim vector[5] As
Dim aux As Byte
Dim aux1 As
Dim Clave[5] As
Byte

Dim alar As Byte
Dim au As Byte
Dim aul As Byte
Dim au2 As Byte
Dim vec[3] As Byte
Dim pos As Byte
Dim hi As Byte

Dim mi As Byte
Dim hf As Byte
Dim mf As Byte
Dim Sec As Byte
Dim Minu As Byte
Dim Hour As Byte
Dim Day As Byte
Dim Date As Byte
Dim Month  As Byte
Dim Year As Byte
Dim Ctrl As Byte
Dim tempval As

Byte

Dimtempl  AsByte
Dimtemp2  AsByte
Dimi As Byte
Dim esta As Byte
Dimestado  As Byte
Dim clav As Byte
Dimsen [9] As Byte
Dimsens [9] As Byte
Dimrel [9] As Byte
Dim relm[9] As Byte
Symbol dpin=PORTC.5
Symbol cpin=PORTC.4
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‘configuracion del LCD
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Declare LCD_Type 0

Declare LCD_Interface 4
Declare LCD_DTPin PORTC.0
Declare LCD_ENPin PORTA.2
Declare LCD_RSPin PORTA.1

Declare LCD Lines 4
EData 1,2,3,4
Clave[0]= ERead 0
Clave[l]= ERead 1
Clave[2]= ERead 2
Clave[3]= ERead 3
templ=ERead 4
sen[0]=ERead 5
sen[1]=ERead 6
sen[2]=ERead 7
'Programa principal

'LCD alfanumérica

'4 lineas de datos

sen[3]=ERead 8

sen[4]=ERead 9

sen[5]=ERead 10
sen[6]=ERead 11
sen[7]=ERead 12
rel[0]=ERead 13
rel[1]=ERead 14
rel[2]=ERead 15
rel[3]=ERead 16

'lineas de datos al PORTB RC0O->RC3
'EN al pin RA1
‘RS al pin RA2
'LCD de cuatro lineas

rel[4]=ERead 17
rel[5]=ERead 18
rel[6]=ERead 19
rel[7]=ERead 20
hi=ERead 21
mi=ERead 22
hf=ERead 23
mf=ERead 24

B R R R R R R R R R R R R R R R R R R R R R R R R R R R R R A R R R R R R R R R R R S R R R R R R R R R R R

au=0

aul=0
aux=0
auxl=0
esta=0
clav=0
Fori=0To7

relm[i]=0

Next

Print $FE, $0F
Cls
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Print At 1,1," Alarma ZigBee "

12CIn dpin,cpin,$D1,$00,[Sec] ' leer reloj al encendido

tempval=Sec

GoSub BCD_TO_BIN

Sec=tempval

If temp1=0 Or Sec=80 Then 'reloj esta desprogramado, graba nuevamente
Year =13

Month =11

Date = 12

Day = 03 '‘Domingo dia Uno
Hour = 12

Minu =00

Sec =00

Ctrl =00

‘escritura en ds1307
12COut dpin,cpin,$D0,$00,[Sec,Minu,Hour,Day,Date,Month, Year,Ctrl]
EWrite 0,[1] 'graba en la posicion 0 de la eeprom 1 para indicar que el reloj esta
configurado
EndIf
DelayMS 1000'500
Cls
inicio:
GoSub reloj  'leer reloj
Print At 1,5,Dec2 Hour,":",Dec2 Minu,":",Dec2 Sec

Print $FE, $CO 'Mover el cursor a la segunda linea
tecla= InKey 'leer el teclado
DelayMS 100
tecla= LookUpL tecla, [1,2,3,"A",4,5,6,"B",7,8,9,"C","*",0,"#","D",255]
If tecla=255 Then 'si no se pulsa una tecla regresar a leer el teclado
HRSIn {500,inicio}, Wait ("T"), estado, alar'
If alar=1 Then 'si existe algun sensor activo

Print At2,1," Intrusos
Elself estado>0 And estado<9 Then 'si no responde algln sensor
Print At 2,1, " Revisar Sens: ",Dec estado

Else
If esta=1 Then 'niega el estado de la alarma
Print At 2,1, " Al. Activada "
Else
Print At 2,1, "Al. Desactivada”
EndIf 'si todo ok
EndIf
Fori=0To7
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sens[i]=sen[i]+48 '48 ascii del cero
Next
If Hour>=hi And Minu>=mi Then 'si hora reloj es igual a hora de activacion de relés
If Hour<=hf And Minu<mf Then
Fori=0 To7
relm[i]=rel[i]+48
Next
Else
Fori=0 To7
relm[i]=48
Next
EndIf
Else
Fori=0 To7
relm[i]=48
Next
EndIf
HRSOut "T", esta, clav, Str sens\8, Str relm\8
GoToinicio  ‘iralinicio
EndIf
If tecla="A" Then ‘activacion/desactivacion de la alarma
Print At 1,1, "Ingrese Clave"
Print $FE, $CO ‘Mover el cursor a la segunda linea
vector[0] =0
vector[1] =0
vector[2] =0
vector[3] =0
GoSub leer_teclado ‘llama a subrutina de lectura de teclado
GoSub compara_clave 'llama a subrutina de comparacion de clave
If aux1>0 Then
GoTo inicio
EndIf
Cls
If esta=0 Then 'niega el estado de la alarma
If sen[0]=1 Or sen[1]=1 Or sen[2]=1 Or sen[3]=1 Or sen[4]=1 Or sen[5]=1 Or
sen[6]=1 Or sen[7]=1 Then
esta=1
Print At 2,1, " Al. Activada "
Else
Print At2,1," Zonas Off "
DelayMS 500
EndIf
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Elself esta=1 Then
esta=0
Print At 2,1, "Al. Desactivada"
EndIf
EndIf

‘activacion zonas y relés
If tecla="B" Then

Cls
Print At 1,1, "Ingrese Clave"
Print $FE, $CO ‘Mover el cursor a la segunda linea

vector[0] =0
vector[1] =0
vector[2] =0
vector[3] =0
GoSub leer_teclado ‘llama a subrutina de lectura de teclado
GoSub compara_clave ‘llama a subrutina de comparacion de clave
If aux1>0 Then

GoTo inicio
EndIf
DelayMS 100
Print At1,1," - Zonas -
Print At2,1,"1: ON / 0: OFF"
Repeat

GoSub teclado

If tecla="*" Then

Cls
GoTo inicio

EndIf
Until tecla="#"
Cls
Print At 1,1, "1/2/3/4/5/6/7/8 *
Print At 2,1,Dec sen[0],"/",Dec sen[1],"/",Dec sen[2],"/", Dec sen[3],"/", Dec

sen[4],"/", Dec sen[5],"/", Dec sen[6],"/", Dec sen[7]

Repeat

GoSub teclado
Until tecla=255
'ingreso zonas
Print At 2,1,$FE, $0F ‘encender a parpadear el cursor
While tecla<>"#"

GoSub teclado

If tecla<2 Then
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sen [0]= tecla 'especifica nUmero de zona
Print At 2,1, Dec sen[0]
EWrite 5,[sen[0]] 'especifica nimero de zona
EndIf
Wend
Repeat
GoSub teclado
Until tecla=255
GoSub teclado
Until tecla=255
DelayMS 100
Cls
Print At1,1," - Reles -
Print At2,1,"1: ON / 0: OFF"
Repeat
GoSub teclado
If tecla="*" Then
Cls
GoTo inicio
EndIf
Until tecla="#"
Cls
Print At 1,1, "1/2/3/4/5/6/7/8 *
Repeat
GoSub teclado
Until tecla=255
‘Ingreso relés por zonas
If sen[0]=1 Then
Print At 2,1,3FE, $0F ‘encender a parpadear el cursor
While tecla<>"#"
GoSub teclado
If tecla<2 Then
rel[0]= tecla 'especifica nimero de relé a zona correspondiente
Print At 2,1, Dec rel[0]
EWrite 13,[rel[0]] 'especifica nUmero de relé a zona correspondiente
EndIf
Wend
Repeat
GoSub teclado
Until tecla=255
Else
rel[0]=0
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Print At 2,1, Dec rel[0]
EWrite 13,[rel[0]]
EndIf
Wend
Repeat
GoSub teclado
Until tecla=255
Else
rel[7]=0
Print At 2,15, Dec rel[7]
EWrite 20,[rel[7]]
EndIf
If rel[0]=1 Or rel[1]=1 Or rel[2]=1 Or rel[3]=1 Or rel[4]=1 Or rel[5]=1 Or rel[6]=1
Or rel[7]=1 Then
GoSub jornada 'configura hora de encendido y apagado
EWrite 21,[hi]
EWrite 22,[mi]
EWrite 23,[hf]
EWrite 24,[mf]

Cls
Print At 2,1, "Zonas y Reles OK"
DelayMS 500
EndIf
Cls
EndIf
If tecla="C" Then ‘igualar reloj
Cls
Print At 1,1, "Ingrese Clave"
Print $FE, $CO ‘Mover el cursor a la segunda linea

vector[0] =0
vector[1] =0
vector[2] =0
vector[3] =0
GoSub leer_teclado ‘llama a subrutina de lectura de teclado
GoSub compara_clave ‘llama a subrutina de comparacion de clave
If aux1>0 Then
GoTo inicio
EndIf
‘configuracion hora
DelayMS 100
Cls
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Print At1,1," -Hora-
Print At 2,1," hh/mm/ss
Repeat
GoSub teclado
Until tecla=255
Repeat
GoSub teclado
If tecla="*" Then
Cls
GoTo inicio
EndIf
Until tecla="#"
Repeat
GoSub teclado
Until tecla=255
GoSub reloj
Cls
Print At 1,5, "hh/mm/ss"
Print At 2,5,Dec2 Hour,":",Dec2 Minu,
'ingreso hora
vec[0]=Hour/10
vec[1]=Hour//10
hora:
pos=5
Print At 2,pos,Dec2 Hour
aul=1
GoSub leer
aul=0
Hour=vec[0]*10+vec[1]
If Hour>23 Then hora
Repeat
GoSub teclado
Until tecla=255
If au2=1 Then
tempval=Hour
GoSub BIN_TO_BCD
Hour=tempval
12COut dpin,cpin,$D0,$02,[Hour]
au2=0
EndIf
'ingreso minutos
vec[0]=Minu/10

"' Dec2 Sec
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vec[1]=Minu//10
minuto:
pos=8
Print At 2,pos,Dec2 Minu
aul=2
GoSub leer
aul=0
Minu=vec[0]*10+vec[1]
If Minu>59 Then minuto
Repeat
GoSub teclado
Until tecla=255
If au2=1 Then
tempval=Minu
GoSub BIN_TO_BCD
Minu=tempval

12COut dpin,cpin,$D0,$01,[Minu]

au2=0
EndIf
'ingreso segundos
vec[0]=Sec/10
vec[1]=Sec//10
seg:
pos=11
Print At 2,pos,Dec2 Sec
aul=3
GoSub leer
aul=0
Sec=vec[0]*10+vec[1]
If Sec>59 Then seg
Repeat
GoSub teclado
Until tecla=255
If au2=1 Then
tempval=Sec
GoSub BIN_TO_BCD
Sec=tempval
12COut dpin,cpin,$D0,$00,[Sec]
au2=0
EndIf
Cls
Print At2,1," RelojOK "

182



DelayMS 500

EndIf
If tecla="D" Then ‘cambio de clave
Print At 1,1, "Ingrese Clave"
Print $FE, $CO ‘Mover el cursor a la segunda linea

vector[0] =0
vector[1] =0
vector[2] =0
vector[3] =0
GoSub leer_teclado
GoSub compara_clave
If aux1>0 Then
GoTo inicio
EndIf
DelayMS 100
Cls
Print At 1,1, "Nueva Clave:"
Print $FE, $CO ‘Mover el cursor a la segunda linea
vector[0] =0
vector[1] =0
vector[2] =0
vector[3] =0
GoSub leer_teclado2
Clave[0]=vector[0]
Clave[1]=vector[1]
Clave[2]=vector[2]
Clave[3]=vector[3]
EWrite 0,[Clave[0],Clave[1],Clave[2],Clave[3]] ‘guardar en eeprom nueva clave
Print At 2,1, "Nueva Clave OK"
DelayMS 500
EndIf
GoTo inicio
TR A I I I A I A I A A A A A A A A A A A A A A AAAAAAAAA AR AAAAAAAAAA A AR A AR A AAAddddddd*k
leer_teclado:
tecla=255'mio
While tecla <> "#"  'control para ingresar solo numeros hasta que se presione enter A
tecla = InKey 'leer el teclado
DelayMS 100
tecla = LookUpL tecla, [1,2,3,"A",4,5,6,"B",7,8,9,"C","*",0,"#","D",255]
If tecla =255 Then ' si no se pulsa una tecla regresar a leer el teclado
DelayMS 100
GoTo leer_teclado
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EndIf
If tecla = "*" Then 'si se presiona B se borra el caracter
If aux >0 Then
Print At 2,aux, " "
Print $FE, $10 'regresar una posicion hacia la izquierda
DelayMS 150
aux=aux-1
EndIf
GoTo leer_teclado
EndIf
If tecla >=0 And tecla <=9 And aux <5 Then
vector[aux]= tecla
aux=aux+1
Print At 2,aux, "*"
DelayMS 100
EndIf
Wend
aux=0
Return
leer_teclado2:
tecla=255
While tecla <>"#"  'control para ingresar solo numeros hasta que se presione enter A
tecla = InKey 'leer el teclado
DelayMS 100
tecla = LookUpL tecla, [1,2,3,"A",4,5,6,"B",7,8,9,"C","*",0,"#","D",255]
If tecla =255 Then ' si no se pulsa una tecla regresar a leer el teclado
DelayMS 100
GoTo leer_teclado2
EndIf
If tecla = "*" Then 'si se presiona se borra el caracter
If aux >0 Then
Print At 2,aux, " "
Print $FE, $10 'regresar una posicion hacia la izquierda
DelayMS 150
aux=aux-1
EndIf
GoTo leer_teclado2
EndIf
If tecla >=0 And tecla <=9 And aux <5 Then
vector[aux]=tecla ‘almacenamos el valor de la tecla presi en la posicion de la
auxiliar
aux=aux+1
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Print At 2,aux, Dec tecla
DelayMS 100

EndIf
Wend
aux=0
Return

compara_clave:

'deteccion si la clave es correcta o no

If Clave[0] = vector[0] Then
If Clave[1] = vector[1] Then
If Clave[2] = vector[2] Then
If Clave[3] = vector[3] Then

aux1=0
Return
Else

GoSub inco
EndIf

Else
GoSub inco
EndIf

Else

GoSub inco
EndIf

Else

GoSub inco
EndIf

'si clave es correcta regresa a la siguiente linea del programa principal

If aux1 > 2 Then 'si se ingresa 3 veces la clave incorrecta se bloquea

aux=0
auxl=0
Cls

Print At 1,1,"Clave Incorrecta”
Print At 2,1,"Sist. Bloqueado"

DelayMS 65000
GoTo inicio

EndIf
Return
inco:
Cls

‘pausa 6500ms

Print At 2,1, "Clave Incorrecta"

DelayMS 1000
auxl=auxl+1

aux=0
Return
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teclado:

tecla = InKey

DelayMS 100

tecla = LookUpL tecla, [1,2,3,"A",4,5,6,"B",7,8,9,"C","*",0,"#","D",255]
Return

leer:

au=0

tecla=255

Print At 2,pos,$FE, $0F ‘encender a parpadear el cursor
GoSub teclado

While tecla<>"#"

If aul=1 Then

GoSub reloj

Print At 2,8, Dec2 Minu, ":", Dec2 Sec

Print At 2,pos+au,$FE, $0F ‘encender a parpadear el cursor
Endif

If aul=2 Then

GoSub reloj

Print At 2,5, Dec2 Hour

Print At 2,11, Dec2 Sec

Print At 2,pos+au,$FE, $0F ‘encender a parpadear el cursor
EndIf

If aul=3 Then

GoSub reloj

Print At 2,5, Dec2 Hour, ":", Dec2 Minu

Print At 2,pos+au,$FE, $0F ‘encender a parpadear el cursor
EndIf

GoSub teclado

If tecla>=0 And tecla<=9 And au<2 Then

vec[au]=tecla

Print At 2,pos+au,Dec vec[au]

Inc au

auz2=1

EndIf

If tecla="*" Then

If au>0 Then

Dec au

EndIf

Print At 2,pos+au-1,3FE,$0F,

Print At 2,pos+au,” "

Endif

DelayMS 200
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Wend

Return

jornada:

GoSub teclado

Cls

Print At 1,1, "Hora Inicio: "
Print At 2,5,Dec2 hi,":",Dec2 mi
'hora de inicio
vec[0]=hi/10
vec[1]=hi//10

horaini:

pos=5

Print At 2,pos,Dec?2 hi,":"
GoSub leer
hi=vec[0]*10+vec[1]

If hi>23 Then horaini
Repeat

GoSub teclado

Until tecla=255

'minutos de inicio
vec[0]=mi/10
vec[1]=mi//10

minuini:

pos=8

Print At 2,pos,Dec2 mi
GoSub leer
mi=vec[0]*10+vec[1]

If mi>59 Then minuini
Repeat

GoSub teclado

Until tecla=255

'hora de finalizacién
GoSub teclado

Cls

Print Atl1,1,"Hora Fin: "
Print At 2,5,Dec2 hf,":",Dec2 mf
vec[0]=hf/10
vec[1]=hf//10

horafin:

pos=5

Print At 2,pos,Dec?2 hf,":"
GoSub leer
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hf=vec[0]*10+vec[1]

If hf>23 Or hf<hi Then horafin 'si hf >23 o < hi, regresar a leer hf
Repeat

GoSub teclado

Until tecla=255

'minutos de finalizacion

vec[0]=mf/10

vec[1]=mf//10

minufin:

pos=8

Print At 2,pos,Dec2 mf

GoSub leer

mf=vec[0]*10+vec[1]

If mf>59 Or hf=hi And mf<=mi Then minufin
Repeat

GoSub teclado

Until tecla=255

Return
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