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Resumen Ejecutivo

El presente trabajo de investigacion tiene como objetivo principal Analizar las posibles
vulnerabilidades de los Relojes Biométricos en el registro del personal a fin de realizar un

manual para su uso procedimientos de utilizacién y configuraciones.

La investigacion se fundamenta en informacidn necesaria para obtener los resultados de las
posibles vulnerabilidades existentes en los relojes biométricos mediante estudios de campo
y experimentos como la suplantaciéon de una huella dactilar y su comprobacién en los
dispositivos. De igual manera se utilizaron herramientas informaticas para la identificacion

de vulnerabilidades.

Como parte de la experimentacion se ha realizado la suplantacion de una huella dactilar
dando como conclusioén que si se puede realizar marcaciones con huellas falsas siempre y

cuando estén hechas de material flexible.

El trabajo es de gran importancia porque contribuird con la informacion de las posibles
vulnerabilidades que tiene los Relojes Biométricos, para la cual se ha planteado un manual
de configuracion y de procedimientos de utilizacion y configuracion del dispositivo y su

software de control ATTENDANCE MANAGEMENT.
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Introduccion

El objetivo de cualquier sistema de control de acceso es permitir la entrada del personal
autorizado a sitios o lugares especificos. Los sistemas de acceso basados en tarjetas de
proximidad o carnets pueden autorizar pero no pueden distinguir quien porta el carnet o
tarjetas de proximidad. Los sistemas que usan niimeros de identificacion personal solo
requieren que un individuo se sepa un nimero especifico para otorgarle acceso. Los
dispositivos biométricos verifican la identidad de una persona mediante caracteristicas
fisicas unicas e inalterables como las dimensiones, caracteristicas o medidas de las huellas
digitales u otros tipos de identificaciones como son el reconocimiento de la voz, Iris, Palma

de la mano Rostros faciales.

El presente trabajo de investigacion se centra en el disefio de un “Manual de buenas practicas
de los Sistemas Biométricos” para definir y organizar las funciones que debe cumplir los
usuarios finales. Los sistemas biométricos se pueden definir como dispositivos o equipos
para el control de personal que son utilizados por muchas empresas para controlar la

asistencia de sus empleados.

La implantacion de un Manual se convierte en el objetivo primordial de este trabajo; con el
fin de que el gerente guie correctamente todas y cada una de las, funciones en la utilizacion
del reloj biométrico debido que todo sistema esta propenso a vulnerabilidades por ende
puede causar dafio. Estas vulnerabilidades no solo se refieren a ataques realizados por

software pues también se involucra el factor humano.

La informacion presentada a continuacion, se ha dividido en capitulos para facilitar la

comprension del contenido de este trabajo:

* En el primer capitulo se describe de manera general el tema de investigacion del

andlisis de las vulnerabilidades del reloj biométrico, iniciando desde la problematica

general que presenta sus respectivas variables.
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En el segundo capitulo se detalla el marco tedrico, el mismo que contiene toda la

informacion general, comenzando con los antecedentes y el problema de investigacion.

El tercer capitulo hace referencia a la metodologia aplicada en la investigacion, los
estudios necesarios a realizarse para sustentar la correcta ejecucion, el establecimiento
del campo, la poblacion, muestra y un andlisis contencioso de las variables de

investigacion.

En el cuarto capitulo se establecen los pardmetros necesarios con el objetivo de obtener
resultados, los cuales permitira tener la informacion suficiente para interpretar y verificar
la hipdtesis, por lo tanto se pueden confirmar que las vulnerabilidades a los sistemas

biométricos puede alterar la informacion registrada en los dispositivos biométricos.

En el quinto capitulo se desarrollan las conclusiones y recomendaciones que se

obtuvieron de los resultados de la ejecucion de la investigacion.
Finalmente en el capitulo seis se enmarca la propuesta del investigador, lo cual esta

desarrollada en base a una investigacion de las vulnerabilidades de los sistemas

biométricos.
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CAPITULO 1
El Problema

1.1. Tema

“Vulnerabilidades de los relojes biométricos en los registros del personal para proteger la

informacion en determinadas empresas de Ambato™.

1.2. Planteamiento del problema

1.2.1. Contextualizacion

Los sistemas biométricos para ser eficaces tienen que disponer de una configuracion
correcta; los empleados deben sentirse motivados para llevar a cabo de manera satisfactoria

el registro en los relojes biométricos.

El conocimiento de uso de los dispositivos y su configuracion es una parte fundamental para
un buen funcionamiento de los sistemas biométricos, los mismos que disponen de procesos
complejos en el cual se relacionan los mecanismos psicofisiolégicos con el aspecto

intelectual de la comprension, puesto que se trata del reconocimiento de caracteristicas.

En el mundo moderno cada vez hay una mayor necesidad de mejorar los métodos de

seguridad informadtica y del control de personal, entre otras. Actualmente los sistemas son



eficaces pero aun le falta aceptacion en el medio, estando limitado principalmente por los

costos de algunos productos.

Los relojes biométricos a nivel mundial cada dia van adquiriendo nuevas tecnologias como
el reconocimiento de voz y rasgos faciales, por este motivo las empresas deberan estar
preparadas y predispuestas a la utilizacion de estos dispositivos para el control de personal.
Considerando que en nuestro medio existen diversas empresas importantes que disponen de
sistemas biométricos por ende se ha visto la necesidad de realizar el estudio de anélisis de
vulnerabilidades y guias de buenas practicas para minimizar posibles impactos, pérdidas y

manipulacion de informacion.

Se tuvo conocimientos qué en varias empresas ecuatorianas como: ESUMAN CIA. LTDA.,
CASA PAZMINO S.A., ATIEMPOFFICE CIA. LTDA., entre otras las cuales distribuyen
relojes biométricos, las mismas que se esfuerzan en comprender las necesidades de cada
empresa las cuales ofrecen dispositivos biométricos de huellas dactilares o de diferentes

caracteristicas para el control de asistencia al personal.

Los sistemas biométricos seguirdn creciendo en toda institucion publica o privada para
controlar a sus empleados viéndose reflejado en un notable crecimiento de adquisicion de

relojes biométricos por parte de empresas ambatefias.

Algunos de los principales problemas de los relojes biométricos es la incertidumbre de
vulnerabilidades, la disponibilidad de la informacion de las marcaciones, la falta de
seguridad de acceso con los relojes, entre otros por lo que existe la necesidad de disponer de
una guia para la utilizacion correcta del software del reloj y la manipulacion de la
informacion, €l mismo que ayudara a realizar un estudio exhaustivo de las politicas de

seguridad asi como mejorara los procesos y por ende la calidad de servicios.



1.2.2. Analisis Critico

Vulnerabilidades de la

: ., Malas confieuraciones
mformacion eur

Malas configuraciones

Suplantacion de las huellas dactilares en los relojes
biométricos en el registro de personal en las
empresas

Fécil acceso al reloj Base de datos Desconocimiento del
biométrico nconsistente personal encargado

Figura 1.1. Arbol de Problemas

Fuente: Investigador

El fécil acceso a los relojes biométricos puede provocar alteraciones, manipulaciones y
dafios, los mismos como pueden ser logicos y fisicos causando incertidumbre a los
administradores y a los empleados por no contar con una informacion adecuada de los

registros y disponibilidad del reloj biométrico.

Considerando que el reloj biométrico almacena temporalmente los registros, la mayoria de
los sistemas biométricos disponen de una base de datos centralizada en un computador
personal, que puede ser manipulada facilmente si no se cuenta con un adecuado control de

acCcCeso.

1.2.3. Prognosis

La falencia del andlisis de vulnerabilidades de los relojes biométricos podria provocar la
manipulacion de los registros y presentar datos falsos en los ingresos y salidas del personal,

causando molestias ante el personal y posibles pérdidas econdmicas.



Por esta razon es necesario implementar politicas y controles que permitan proteger al equipo

e informacién en las empresas.

1.2.4. Formulacion del Problema

(Como influye la vulnerabilidad de los relojes biométricos en el registro del personal para
la proteccion de la informacion de las empresas de Ambato en el ultimo trimestre del afio
20117

1.2.5. Preguntas Directrices

(Como controlar el facil acceso a los relojes biométricos que pueden provocar alteraciones,

manipulaciones y dafios, los mismos como pueden ser légicos y fisicos causando

incertidumbre a los administradores y a los empleados?

(Como almacena temporalmente los registros en los relojes biométricos que disponen de una

base de datos centralizada en un computador?
1.2.6. Delimitacion
e Tedrico

- Campo: Tecnologia y la informéatica

- Area: Tecnologia

- Aspecto: Andlisis de los relojes biométricos

Tiempo

La presente investigacion se desarrollara en un periodo de 6 meses a partir de la aprobacion

del proyecto.



Espacio

La presente investigacion se desarrolla en la empresa ATIEMPOFFICE CIA. LTDA. De la
ciudad de Ambato donde cuentan con los sistemas biométricos Marca BIOSYSTEM.

1.3. Justificacion

El proyecto desde el punto de vista técnico es realizable, ya que esta la disposicion en el
mercado los relojes biométricos de la marca BIOSYSTEM, como también del software de
control de personal ATTENDANCE MANAGEMENT que dara soporte a la

implementacion de los objetivos.

Ademas existe en la actualidad el personal técnico capacitado para el manejo de los equipos,
los mismos que se encuentra ubicados especificamente en el area de soporte técnico de la
empresa ATIEMPOFFICE CIA. LTDA. Que permite atender de manera oportuna los

requerimientos de los clientes.

Los sistemas biométricos desempefian un papel de vital significacion en las empresas o
instituciones privadas y publicas en su actividad, ya que es un medio fundamental de

reconocimiento de huellas para el registro del personal siendo de gran importancia.

Finalmente se cuenta con el apoyo de las empresas que disponen de equipos biométricos,
sus empleados, docentes los conocimientos adquiridos durante la carrera universitaria y la
experiencia lograda durante las practicas. Se posee ademas bibliografia y recursos para la

investigacion de campo, aspectos que hacen viable la investigacion.

Los sistemas biométricos nos ayudan a corregir las deficiencias que se tienen en los registros
de informacion de cada empleado, asi como a desarrollar los mecanismos de configuracion
pero estos sistemas pueden ser mal manipulados o disponer de vulnerabilidades que afecten

los registros.



1.4.
1.4.

Objetivo

1. General

Analizar las vulnerabilidades de los Relojes Biométricos en el registro del personal para la

proteccion de la informacion en determinadas Empresas de Ambato.

1.4.

2. Especificos

Realizar un estudio de campo para determinar las vulnerabilidades mas comunes que
presentan los relojes biométricos en el registro de personal en determinadas Empresas

de Ambato.

Analizar, estudiar y seleccionar las posibles herramientas de busqueda de

vulnerabilidades para los relojes biométricos.

Plantear una propuesta que permita el disefio de un manual de procedimientos y
configuracion de utilizacion y configuracion de los relojes biométricos y del software

que lo administra para evitar la manipulacion de la informacion.



CAPITULO II

Marco Tedrico

2.1. Antecedentes investigativos

Al revisar en los archivos de trabajos de investigacion en las bibliotecas de la

UNIVERSIDAD TECNICA DE AMBATO no se han encontrado investigaciones similares.

2.2. Fundamentacion legal

Segin la CONSTITUCION DE LA REPUBLICA DEL ECUADOR DEL 2008 dice en

la seccion tercera de “Comunicacion e Informacion”.

Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a:

e Elacceso y uso de todas las formas de comunicacion visual, auditiva, sensorial y a otras
que permitan la inclusion de personas con discapacidad.

Art. 18.- Todas las personas, en forma individual o colectiva, tienen derecho a:

e Buscar, recibir, intercambiar, producir y difundir informacién veraz, verificada,

oportuna, contextualizada, plural, sin censura previa acerca de los hechos,

acontecimientos y procesos de interés general, y con responsabilidad ulterior.”



Mientras en la seccion novena — “Personas usuarias y consumidoras

Art. 52.- Las personas tienen derecho a disponer de bienes y servicios de dptima calidad y
a elegirlos con libertad, asi como a una informacion precisa y no engafosa sobre su contenido

y caracteristicas.

Art. 53.- Las empresas, instituciones y organismos que presten servicios publicos deberan
incorporar sistemas de medicion de satisfaccion de las personas usuarias y consumidoras, y

poner en practica sistemas de atencion y reparacion.”

Y en el capitulo octavo — “Derechos de proteccion”

Art. 78.- Las victimas de infracciones penales gozaran de proteccion especial, se les
garantizard su no revictimizacion, particularmente en la obtencidon y valoracion de las
pruebas, y se las protegera de cualquier amenaza u otras formas de intimidacioén. Se
adoptardan mecanismos para una reparacion integral que incluird, sin dilaciones, el
conocimiento de la verdad de los hechos y la restitucion, indemnizacion, rehabilitacion,

garantia de no repeticion y satisfaccion del derecho violado.

Seccion octava - Ciencia, tecnologia, innovacion y saberes ancestrales

Art. 385.- El sistema nacional de ciencia, tecnologia, innovacion y saberes ancestrales, en
el marco del respeto al ambiente, la naturaleza, la vida, las culturas y la soberania, tendra

como finalidad:

e Generar, adaptar y difundir conocimientos cientificos y tecnologicos.

e Recuperar, fortalecer y potenciar los saberes ancestrales.

e Desarrollar tecnologias e innovaciones que impulsen la produccion nacional, eleven la
eficiencia y productividad, mejoren la calidad de vida y contribuyan a la realizacion del

buen vivir.



Art. 388.- El Estado destinara los recursos necesarios para la investigacion cientifica, el
desarrollo tecnolédgico, la innovacidn, la formacién cientifica, la recuperacion y desarrollo

de saberes ancestrales y la difusion del conocimiento.

Un porcentaje de estos recursos se destinard a financiar proyectos mediante fondos
concursables. Las organizaciones que reciban fondos publicos estaran sujetas a la rendicion

de cuentas y al control estatal respectivo.”

2.3. Fundamentacion teorica

2.3.1. Fundamentacion variable independiente

Sistemas
Biométricos

Seguridad en
Sistemas
Biométricos

Vulnerabilidades de los
Relojes Biométricos

Figura 2.1. Subordinacion de la variable independiente

Fuente: Investigador



Robo de Vulnerabilidades

identidad de los Relojes Identificaciones
Biométricos

Fase
operacional

Figura 2.2. Analisis de la variable independiente

Fuente: Investigador

Sistemas Biométricos

La biometria aplicada al campo de la seguridad consiste en la utilizacion de tecnologias que
hacen uso de métodos automaticos para el reconocimiento de seres humanos basados en uno

0 mas rasgos fisicos intrinsecos. La palabra biometria tiene dos significados:

e El concepto tradicional de biometria se refiere a la aplicacion de las técnicas matematicas
y estadisticas al andlisis de datos en las ciencias biologicas;
e Esel estudio de métodos automaticos para el reconocimiento Uinico de humanos basados

en uno o mas rasgos conductuales o fisicos intrinsecos.

El término se deriva de las palabras griegas "bios" de vida y "metron" de medida por lo que
se refiere a todo los equipos biométricos que mide e identifica las caracteristicas propias de

las personas.

El propodsito de las tecnologias biométricas es fundamentalmente la identificacion y la
autentificacion en control de accesos. Las huellas dactilares y los patrones faciales son las

caracteristicas fisicas mas fiables y empleadas en la actualidad en sistemas de seguridad.
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Aunque no son las unicas: las retinas, el iris, las venas de la mano, la geometria de la palma

de la mano o la voz son otras que también se emplean.

La "biometria informatica" es la aplicacion de técnicas matematicas y estadisticas sobre los
rasgos fisicos o de conducta de un individuo, para “verificar” identidades o para “identificar”

individuos.

En las tecnologias de la informacion (TI), la autentificacion biométrica se refiere a las
tecnologias para medir y analizar las caracteristicas fisicas y del comportamiento humanas

con proposito de autentificacion.

Otros autores:

Entenderemos por sistema biométrico a un sistema automatizado que realiza labores de
biometria. Es decir, un sistema que fundamenta sus decisiones de reconocimiento mediante

una caracteristica personal que puede ser reconocida o verificada de manera automatizada.

[1]

Un sistema biométrico es basicamente un sistema reconocedor de patrones que opera del
siguiente modo: captura un rasgo biométrico, extrae un conjunto de caracteristicas y lo
comprar con otro conjunto de caracteristicas almacenado en una base de datos. Dependiendo
de su finalidad, en un sistema biométrico puede actuar en dos modos: verificacion e

identificacion [2]

La biometria no se puso en practica en las culturas occidentales hasta finales del siglo XIX,
pero era utilizada en China desde al menos el siglo XIV. Un explorador y escritor que
respondia al nombre de Joao de Barros escribid que los comerciantes chinos estampaban las
impresiones y las huellas de la palma de las manos de los nifios en papel con tinta. Los

comerciantes hacian esto como método para distinguir entre los nifios jovenes.
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En un sistema de Biometria tipico, la persona se registra con el sistema cuando una o mas
de sus caracteristicas fisicas es procesada por un algoritmo numérico, e introducida en una
base de datos. Idealmente, cuando entra, casi todas sus caracteristicas concuerdan; entonces
cuando alguna otra persona intenta identificarse, no empareja completamente, por lo que el

sistema no le permite el acceso.

El contexto tecnoldgico de la palabra biometria se refiere a la aplicacion automatizada de
técnicas biométricas a la certificacion, autenticacion e identificacion de personas en sistemas
de seguridad. Las técnicas biométricas se refieren para medir caracteristicas corporales o de

comportamiento de las personas con el objeto de establecer identidad.

La biometria busca la automatizacion de tareas que involucran el reconocimiento del
individuo. Las maquinas no evaliian ningtn otro factor al tomar una decision, solo se evaliia

la identidad. Esto resta cualquier factor sujeto que pueda comprometer la seguridad.

Los sistemas de seguridad o sistemas biométricos utilizan tres métodos de autenticacion:

e Contrasefa.
e Unas llaves o tarjeta de proximidad.

e Huellas dactilares.

Funcionamiento

En un sistema de Biometria tipico, la persona se registra con el sistema cuando una o mas
de sus caracteristicas fisicas y de conducta es obtenida, procesada por un algoritmo
numérico, e introducida en una base de datos. Idealmente, cuando entra, casi todas sus
caracteristicas concuerdan; entonces cuando alguna otra persona intenta identificarse, no

empareja completamente, por lo que el sistema no le permite el acceso. Las tecnologias
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actuales tienen tasas de error que varian ampliamente (desde valores bajos como el 60%,

hasta altos como el 999,9%).

El rendimiento de una medida biométrica se define generalmente en términos de tasa:
e Tasa de falso positivo (False Acceptance Rate o FAR),

e Tasa de falso negativo (False NonMatch Rate o FNMR,

e Tasa de falso rechazo (False Rejection Rate o FRR), y

e Fallo de tasa de alistamiento (Failure-to-enroll Rate, FTR o FER).

1,6
1,4

’

1,2

0,8

Error

= Tasa de falsa aceptacion

0,6 =Tasa de falso negativo
0,4

0,2

0 0,5 1 1,5 2 2,5 3 3,5

Sensivilidad

Figura 2.3. Tasa de medidas biométricas

Fuente: Investigador

En los sistemas biométricos reales el FAR y el FRR pueden transformarse en los demads
cambiando cierto parametro. Una de las medidas mas comunes de los relojes biométricos
reales es la tasa en la que el ajuste en el cual acepta y rechaza los errores es igual: la tasa de
error igual (Equal Error Rate o EER), también conocida como la tasa de error de cruce
(Cross-over Error Rate o CER). Cuanto mas bajo es el EER o el CER, se considera que el

sistema es mas exacto [3].

Las tasas de error anunciadas implican a veces elementos idiosincrasicos o subjetivos. Por

ejemplo, un fabricante de relojes biométricos fij6 el umbral de aceptacion alto, para reducir
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al minimo las falsas aceptaciones; en la practica, se permitian tres intentos, por lo que un
falso rechazo se contaba solo si los tres intentos resultaban fallidos (por ejemplo escritura,
habla, etc.), las opiniones pueden variar sobre qué constituye un falso rechazo. Si entro a un
sistema de verificacion de firmas usando mi inicial y apellido, ;puedo decir legitimamente

que se trata de un falso rechazo cuando rechace mi nombre y apellido?

A pesar de estas dudas, los sistemas biométricos tienen un potencial para identificar a
individuos con un grado de certeza muy alto. La prueba forense del ADN goza de un grado
particularmente alto de confianza publica actualmente (ca. 2004) y la tecnologia esta
orientandose al reconocimiento del iris, que tiene la capacidad de diferenciar entre dos

individuos con un ADN idéntico.

Para realizar la autenticacion biométrica, primero se debe registrar a los individuos que van
a hacer uso del sistema. Para el registro se utiliza el dispositivo biométrico para examinar el
atributo fisico o de comportamiento elegido. Un software o firmware se encarga de
cuantificar los datos examinados y transformarlos en datos matematicos. El conjunto de estos

datos matematicos se llama plantilla que identifica al individuo.

La autenticacion posterior se realiza cuando el individuo presenta su rasgo corporal o
muestra su comportamiento ante un dispositivo biométrico. Nuevamente se cuantifica los
datos del rasgo en una nueva plantilla para compararlos contra la plantilla guardada. La
busqueda de la plantilla guardada puede realizarse de dos maneras. La primera es una
busqueda de uno a muchos (1:N), solamente se presenta el rasgo y el sistema se encarga de
buscar entre todas las plantillas guardadas, quien es el individuo, esto es conocido como
identificacion. Este método requiere un mayor tiempo de busqueda y es utilizado en bases
de datos pequenas. El segundo método es una busqueda uno a uno (1:1), donde el individuo
presenta adicionalmente su identificacion. El sistema se encarga de buscar la plantilla
guardada que este bajo el nombre o numero de identificacion solamente, y realiza la
comparacion. Esto es como verificacion, y es utilizado en mayoria de las aplicaciones

biométricas.

14



Los relojes biométricos pueden almacenar un niimero determinado de huellas dactilares que
generalmente puede ser como maximo diez por persona las mismas que son utilizadas para

el control de registro.

Las huellas dactilares son registradas mediante el lector conocida como prisma, donde el
usuario coloca sus dedos uno a uno por un determinado tiempo las misma que el reloj
biométrico le da una sefial de verificacion (ACCESO CORRECTO) o negacion (INTENTE
DE NUEVO) .

Seguridad en Sistemas Biométricos

Hoy en dia la palabra seguridad es muy importante a la hora de hablar de almacenamiento
de informacion critica en un sistema informatico, esto debido, en gran parte, a la roliferacion

de virus, fallos de seguridad de distintos softwares (Bugs) y programas espias (spyware).

La biometria es una tecnologia de seguridad basada en el reconocimiento de una
caracteristica fisica e intransferible de las personas, que puede ser el reconocimiento del iris,
la identificacion del tono de voz o la utilizacion de la huella dactilar, algo similar a la firma
digital pero en este caso el password es una caracteristica fisica unica e irrepetible como las
mencionadas anteriormente; A demds del importante salto en seguridad que representa,
debemos tener en cuenta una mejora sustancial para el usuario de la PC, no caeremos en el

viejo error de olvidar la clave o simplemente perderla como pasaba o aun sucede hoy en dia.

La seguridad informatica, en el area de la informatica se enfoca en la proteccion de la
infraestructura computacional y todo lo relacionado con ésta (incluyendo la informacion
contenida). Por lo que existen estandares, protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a la informacion. La

seguridad informética comprende software, bases de datos, metadatos, archivos entre otras
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y signifique un riesgo si ésta llega a manos de otras personas. Este tipo de informacion se

conoce como informacion privilegiada o confidencial.

El concepto de seguridad de la informacion no debe ser confundido con el de seguridad
informatica, ya que este tltimo sélo se encarga de la seguridad en el medio informatico, pero
la informacion puede encontrarse en diferentes medios o formas, y no solo en medios
informaticos. La seguridad informatica es la disciplina que se ocupa de disefar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema de informacion

seguro y confiable.

Vulnerabilidades de los Relojes Biométricos

Se han comentado extensamente las virtudes que poseen los sistemas biométricos frente a
los sistemas tradicionales, pero no nos podemos olvidar de las vulnerabilidades que poseen
los sistemas de reconocimiento automatico. A continuacion se citan las diferentes amenazas

a las que se expone un sistema de seguridad en general:

e Puenteo del sistema: un usuario no autorizado logra acceso fraudulento al sistema y a
los datos que éste posee

e Repudio: el usuario que intenta acceder legitimamente, obtiene negacion de acceso al
sistema.

e Contaminacion o adquisicion encubierta: los medios de reconocimiento del usuario
se ven comprometidos por ser usados por el impostor sin conocimiento del usuario

legitimo.

Una vulnerabilidad por el contrario no es en modo alguno un programa, aunque muchas de
ellas se suelen crear precisamente en la creacion de otros programas. Una vulnerabilidad es
un fallo generalmente en un software que hace que este sea susceptible a un ataque de algin

tipo.
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Las vulnerabilidades son el resultado de bugs o de fallos en el disefio del sistema. Aunque,
en un sentido mds amplio, también pueden ser el resultado de las propias limitaciones
tecnologicas, porque, en principio, no existe sistema 100% seguro. Por lo tanto existen

vulnerabilidades teoricas y vulnerabilidades reales (conocidas como exploits).

Las vulnerabilidades en las aplicaciones suelen corregirse con parches o cambios de version.

En tanto algunas otras requieren un cambio fisico en un sistema informatico.

Las vulnerabilidades se descubren muy seguidas en grandes sistemas, y el hecho de que se
publiquen rapidamente por todo internet. Mientras mas conocida se haga una vulnerabilidad,

mas probabilidades de que existan piratas informaticos que quieren aprovecharse de ellas.

Algunas vulnerabilidades tipicas suelen ser:

¢ Vulnerabilidad de desbordamiento de buffer.- Si un programa no controla la cantidad
de datos que se copian en buffer, puede llegar un momento en que se sobrepase la
capacidad del buffer y los bytes que sobran se almacenan en zonas de memoria

adyacentes.

En esta situacion se puede aprovechar para ejecutar codigo que nos de privilegios de

administrador.

¢ Vulnerabilidad de condicion de carrera (race condition).- Si varios procesos acceden
al mismo tiempo a un recurso compartido puede producirse este tipo de vulnerabilidad.
Es el caso tipico de una variable, que cambia su estado y puede obtener de esta forma un
valor no esperado.

e Vulnerabilidad de Cross Site Scripting (XSS).- Es una vulnerabilidad de las
aplicaciones web, que permite inyectar codigo VBSript o JavaScript en paginas web
vistas por el usuario. El phishing es una aplicacion de esta vulnerabilidad. En el phishing

la victima cree que estd accediendo a una URL (la ve en la barra de direcciones), pero
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en realidad est4 accediendo a otro sitio diferente. Si el usuario introduce sus credenciales
en este sitio se las esta enviando al atacante.

e Vulnerabilidad de denegacion del servicio.- La denegacion de servicio hace que un
servicio o recurso no esté disponible para los usuarios. Suele provocar la pérdida de la
conectividad de la red por el consumo del ancho de banda de la red de la victima o
sobrecarga de los recursos informaticos del sistema de la victima.

e Vulnerabilidad de ventanas engafosas (Window Spoofing).- Las ventanas engafiosas
son las que dicen que eres el ganador de tal o cual cosa, lo cual es mentira y lo tnico que
quieren es que el usuario de informacion. Hay otro tipo de ventanas que si las sigues

obtienen datos del ordenador para luego realizar un ataque.

Para elaborar el analisis de las vulnerabilidades de forma correcta, se debera primero analizar
las herramientas que se emplearan y se presentara de una manera global y detallada los
aspectos que interesan saber sobre las vulnerabilidades de los Relojes Biométricos,
procurando tener una mejor informacion y asi llegar a optar por posibles soluciones

adecuadas.

Estas amenazas son generalmente el resultado de posibles ataques al sistema sobre distintos
puntos vulnerables de un sistema de reconocimiento biométrico llevados a cabo por un

agente externo.

Ataques

Diversos grupos de investigacion han hecho un esfuerzo por catalogar y clasificar diferentes

tipos de ataques a los que puede ser sometido un sistema de reconocimiento biométrico

basado en huella dactilar.

e Como es el de sensor

e A la base de datos
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Los sistemas biométricos, a pesar de su aparente alto nivel de seguridad para los usuarios,
presentan un elevado numero de puntos en los que pueden ser atacados. Recientemente, ante
la proliferacion de los sistemas de reconocimiento biométrico en aplicaciones de
autenticacion para dispositivos electronicos y control de acceso, su seguridad ha cobrado

gran relevancia. [4]

Definicion: los sistemas biométricos igual que cualquier sistema tienes sus ataques como el

suplantar el dedo a través de gelatina, silicona entre otros.

Identificaciones

La informacion provista por los templates permite particionar su base de datos de acuerdo a
la presencia o no de ciertos patrones particulares para cada indicador biométrico. Las
"clases" asi generadas permiten reducir el rango de busqueda de algin template en la base
de datos. Sin embargo, los templates pertenecientes a una misma clase también presentaran
diferencias conocidas como variaciones intraclase. Las variaciones intraclase implican que
la identidad de una persona puede ser establecida sdlo con un cierto nivel de confianza. Una
decision tomada por un sistema biométrico distingue "personal autorizado" o "impostor".
Para cada tipo de decision, existen dos posibles salidas, verdadero o falso. Por lo tanto existe

un total de cuatro posibles respuestas del sistema [1]:

e Una persona autorizada es aceptada,
e Una persona autorizada es rechazada,
e Un impostor es rechazado,

e Un impostor es aceptado.

Las salidas numeros 1 y 3 son correctas, mientras que las nimeros 2 y 4 no lo son. El grado
de confidencia asociado a las diferentes decisiones puede ser caracterizado por la
distribucion estadistica del nimero de personas autorizadas e impostores. En efecto, las

estadisticas anteriores se utilizan para establecer dos tasas de errores. [1]
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Definicion: todo sistema biométrico tiene sus propios patrones de reconocimientos e
identificacion como son el “Acceso Correcto”, el “Acceso Incorrecto” o “Intente De Nuevo”

y “Huella duplicada”.

Fase operacional

Un sistema biométrico operando en el modo de verificacion comprueba la identidad de algun
individuo comparando la caracteristica sdlo con los templates del individuo. Por ejemplo, si
una persona ingresa su nombre de usuario entonces no sera necesario revisar toda la base de
datos buscando el template que mas se asemeje al de él, sino que bastara con comparar la
informacion de entrada so6lo con el template que estd asociado al usuario. Esto conduce a
una comparacion uno-a-uno para determinar si la identidad reclamada por el individuo es
verdadera o no. De manera mas sencilla el modo de verificacion responde a la pregunta:

Jeres tu quién dices ser?

Un sistema biométrico operando en el modo de identificacion descubre a un individuo
mediante una busqueda exhaustiva en la base de base de datos con los templates. Esto

conduce a una comparacion del tipo uno-a-muchos para establecer la identidad del individuo.

[1]

Robo de identidad

Las preocupaciones acerca del robo de identidad por el uso de la Biometria atin no han sido
resueltas. Si el nimero de tarjeta de crédito de una persona es robado, por ejemplo, puede
causarle a esa persona grandes dificultades. Si sus patrones de escaneado de iris son robados,
sin embargo, y eso permite a otra persona acceder a informacidon personal o a cuentas
financieras, el dafio podria ser irreversible. Frecuentemente, las tecnologias biométricas han
sido puestas en uso sin medidas adecuadas de seguridad para la informacion personal que es

resguardada a través de las mismas.
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2.3.2. Fundamentacion variable dependiente

Gestion de la
Informacion

Registro de
informacion

Proteccion de
informacion

Figura 2.4. Subordinacion de la variable dependiente

Fuente: Investigador

Ataques

Proteccion de
informacion

Metodologias

Figura 2.5. Analisis de la variable dependiente

Fuente: Investigador

Gestion de la Informacion

La finalidad de la Gestion de la informacion es ofrecer mecanismos que permitieran a la

organizacion adquirir, producir y transmitir, al menor coste posible, datos e informaciones
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con una calidad, exactitud y actualidad suficientes para servir a los objetivos de la

organizacion.

En términos perfectamente entendibles seria conseguir la informacion adecuada, para la
persona que lo necesita, en el momento que lo necesita, al mejor precio posible para toma la

mejor de las decisiones.

En el momento actual parece indiscutible que el éxito de la empresa no dependera
unicamente de como maneje sus activos materiales, sino también de la gestion de los
recursos de informacion. La importancia de este recurso es tal que algunos autores estiman

que las organizaciones deben ser consideradas como sistemas de informacion.

Es frecuente confundir un sistema de informacion con la tecnologia que lo soporta. Las
Tecnologias de la informacién han supuesto una auténtica revolucion en la capacidad de
manejo de los recursos de informacidn, permitiendo un rapido y eficiente proceso de
adquisicion, enriquecimiento y acceso a la misma, aunque nunca hay que olvidar que un

Sistema de Gestion de Informacion va mas alla de las propias herramientas utilizadas.

El Sistema de Gestion de Informacion es el encargado de seleccionar, procesar y distribuir

la informacion procedente de los &mbitos interno, externo y corporativo.

e Informacion interna. La producida en la actividad cotidiana de la institucion
e Informacion externa. La adquirida por la institucion para disponer de informacion sobre
los temas de su interés

e Informacidn corporativa o publica. La que la institucion emite al exterior

Las funciones de la Gestion Informacién abarcarian:

1. Determinar las necesidades de informacion en correspondencia a sus funciones y
actividades

2. Mejora de los canales de comunicacion y acceso a la informacion
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3. Mejora de los procesos informativos

4. Empleo eficiente de los recursos.

En este contexto, la informacidn es considerada un recurso, un producto y un activo

e Lainformacion como activo tiene un coste y debe tener un rendimiento.
e Lainformacion como producto debera tener unas exigencias de calidad.
e La informacion como activo implica que la organizacidon se preocupe por poseerla,

gestionarla y utilizarla.

Gestion de la Informacion (GI), es un conjunto de procesos por los cuales se controla el ciclo
de vida de la informacion desde su creacion o captura, hasta su disposicion final, archivada

o eliminada.

Los procesos también comprenden la extraccion, combinacion, depuracion y distribucion de
la informacion a los interesados. El objetivo de la Gestion de la Informacion es garantizar la

integridad, disponibilidad y confidencialidad de la informacion.

La gestion de la informacion es clave para la toma de decisiones dentro de una organizacion
es una realidad que ningtn directivo niega, sin embargo, pese a ser un axioma reconocido,
pocas son las compafias que han logrado desarrollar sistemas eficaces de gestion de su

informacion.

Las ingentes cantidades de datos generados cada dia en las empresas estan dispersos en
diferentes almacenes y repositorios y se gestionan por plataformas diferentes. En muchas
ocasiones estos datos son de dificil acceso y estan “contaminados” por otros inservibles. Al
no disponer de soluciones analiticas, las bases de datos utilizadas que han conseguido

almacenar informacion de calidad no pueden rentabilizarse al maximo.
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Disponer de los datos adecuados es un imperativo a la hora de realizar analisis predictivos
(predecir comportamientos futuros a partir de comportamientos pasados). El Business
Intelligence es la plataforma que transforma datos, a través de técnicas analiticas para
cuantificar los elementos clave de la estrategia empresarial permitiendo a quien los usa ser

mas competitivo y proactivo en el disefio de su futuro.

El gran reto por tanto de las organizaciones, ya sean empresariales, o de otra naturaleza, es
conseguir una gestion de los datos que los transforme en informacion inteligente que sea la

clave para la toma de decisiones.

Existen formas diferentes de afrontar el reto de una buena gestion de la informacion, pero
para garantizar el éxito es fundamental acometer el proceso siguiendo tres pasos claramente

definidos.

e En primer lugar, como ocurre con otros procesos empresariales estratégicos, esté la fase
de la planificacion. En ocasiones las empresas se olvidan de este paso previo y se lanzan
a la adquisicion de soluciones y herramientas tecnologicas sin tener claro los objetivos
que alcanzaran. Antes de nada es vital fijar unos objetivos claros y disefiar una estructura
tecnoldgica que permita obtener los objetivos marcados. En esta primera fase se deben
definir dos criterios fundamentales, que el sistema de informacion elegido sea el mismo
para toda la organizacion y que permita la maxima facilidad de acceso segun las
diferentes necesidades de cada departamento o segmento de negocio. Una mala
planificacion puede hacer que la empresa se ahogue en sus propios datos porque no sea
capaz de gestionarlos, o que disponga de demasiadas soluciones tecnologicas que no
tengan ninguna utilidad.

e La segunda fase del proceso es la de almacenamiento de los datos. En esta fase son
imprescindibles las soluciones de extraccion, transformacion y carga de datos, ETL.
Estas soluciones son capaces de detectar los datos, integrarlos y limpiarlos antes de
almacenarlos. Una de las caracteristicas exigibles a los almacenes de datos es también
que proporcionen una gran flexibilidad en la acumulacion de datos e iguales prestaciones

para el acceso a esos datos. Los almacenes de datos deben incluir tecnologia de
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seguridad, reserva y recuperacion, necesarios para el manejo de grandes volumenes de
informacion.

e El tercer paso que completa el proceso es la implementacion de soluciones de
inteligencia que permitan analizar esos datos para obtener conocimiento inteligente a
partir de los mismos. En esta fase existen diferentes soluciones con distintos grados de
complejidad, comenzando por sencillas soluciones de reporting capaces de elaborar
informes predeterminados con tan solo pulsar una tecla. Estas aplicaciones no
proporcionan por ejemplo datos como cudles han sido las diez mayores operaciones por
volumen de ingresos de un periodo determinado. En un nivel més avanzado se situan
las aplicaciones OLAP (online analytical processing) que permiten a los usuarios disefiar
sus propios procesos de gestion de datos para obtener conocimientos muy precisos. Las
aplicaciones OLAP permiten hacer diferenciaciones de ingresos por zonas geograficas o
comparativas con periodos anteriores por ejemplo. Pero existen ain soluciones mas
sofisticadas de gestion de datos, la implementacion de soluciones analiticas de mineria

de datos. [5]

Estas soluciones ofrecen respuestas a las preguntas clave para tomar decisiones a través de
la aplicacion de modelos matematicos (estadistica, deteccion de valores extremos, redes
neuronales, arboles de decision, regresiones, etc.). La potencia de las soluciones analiticas
no deja de crecer y el conocimiento que se obtiene de ellas repercute directamente en la
operativa de las organizaciones. La mineria de datos nos da informacién tal como quiénes
son nuestros diez mejores clientes, qué segmentos de negocio generan mayores beneficios y
cuales pérdidas, cual es la probabilidad de que determinados clientes nos abandonen o qué
propension tiene cada uno de nuestros clientes a ampliar la gama de productos que nos

compra.

Registro de informacion

Mediantes las caracteristicas leidas de cada usuario por el prisma el sistema registra en su

propia base de datos para ser leida después de su verificacion.
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En el modo de registro, los usuarios son dados de alta en el sistema. Para ello, se introducen
sus rasgos biométricos en el sistema a través de los sensores correspondientes al rasgo
empleado y se dan de alta en la base de datos quedando almacenada asi la plantilla de usuario.

En la base de datos se podran almacenar ademas otros datos personales de los usuarios. [4]

Proteccion de la informacion

Definicion: Es defenderse de alguien o algo para evitarle un dafio en nuestra informacién a

través de software o métodos de seguridad aplicables a la informacion.

Ataques

En este tipo de ataques estarian contemplando los casos en los que el atacante tuviera acceso
privilegiado a la base de datos o al canal de comunicacion entre el comparador y la base de
datos. En ese caso seria necesario que conociese el formato concreto en que se almacenan
los patrones en la misma y los modificase introduciendo nuevos patrones, cambiando o

eliminando alguno ya existente [4].

Definicion: del mismo modo como atacan a las bases de datos tiene sus ataques a la base de
datos el sistema biométrico siempre y cuando alguien tenga el acceso como administrador

al biométrico.

Amenazas

Las amenazas estdn compuestas por una persona, la maquina y un suceso o idea en los

sistemas de informacion que dada una oportunidad se puede producir una violacion de la

seguridad como es la confidencialidad, integridad, disponibilidad.

Las categorias generales de amenazas o ataques son las siguientes:
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e Interrupcion:

e Modificacion

e Fabricacion

e Control de acceso
e Autenticacion

e No repudio

e Disponibilidad

Metodologias

Para crear una metodologia de politicas de seguridad se debe desarrollar procedimientos y

planes que resguarden los recursos; para desarrollar una metodologia se debe considerar:

De quienes debemos protegernos.

Cuales son las amenazas

o Que recursos son los que S€ van a proteger

Entre otros.

Papiloscopia

La lofoscopia o papiloscopia denominada dermatoglifia en el ambito de la medicina y la
zoologia o en textos traducidos de otras lenguas (generalmente como traduccion del término
inglés dermatoglyphics), es la ciencia que estudia los disefios formados por las crestas
papilares situados en la superficie de la piel especializada para la locomocion, la funcion

prensil y la percepcion de estimulos tactiles [6].

Estos disefios se presentan en todos los primates, desde los prosimios hasta el ser humano y
esporadicamente se encuentra en otros mamiferos como la ardilla comun; en algunos
insectivoros, que pueden presentar patrones especificos; y en algunos marsupiales se pueden
observar algunas zonas de la piel profusamente trazada aunque con poca especializacion (sin

disefios especificos, solo lineas algo curvas y paralelas entre si).
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Debido a que ninguna otra especie presenta esta caracteristica, se especula que el inicio de
los hébitos arboricolas fueron los que favorecieron el desarrollo de patrones dermopapilares

complejos. [6]

2.3.3. Fundamentacion

Huellas dactilares

Una huella dactilar es la impresion visible de las crestas papilares de un dedo de la mano
siendo una caracteristica individual la misma que se utiliza como medio de identificacion de

las personas.

Se clasifican por sus caracteristicas en:

e Visibles o Positivas: Son las que dejan los dedos al estar impregnados de algun
colorante, este material puede ser sangre, tinta, polvo o cualquier otra sustancia con la
que puedan quedar marcadas las crestas papilares y puedan ser observadas a simple vista.

e Moldeadas: Son las que aparecen impresas en forma de molde, estas se marcan en
materia plastica, como la grasa, jabon, plastilina, etc.

e Naturales: Aparecen de forma natural en los pulpejos de ambas manos, desde los seis
meses de vida intrauterina hasta la muerte e incluso en el proceso de putrefaccion, y

e Artificiales: Son aquellas que se encuentran plasmadas en forma intencional con alguna
sustancia, esencialmente con tinta para su estudio. El sistema de identificacion de las
personas a través de las huellas fue inventado por Juan Vucetich (nacido el 20 de Julio
de 1858 en la actual Croacia, registrado inicialmente con el nombre Ivan Vuceti¢ y
nacionalizado argentino), y el invento se desarrolld y patenté en Argentina, donde
también se uso por primera vez el sistema de identificacion de huellas para esclarecer un
crimen. También El 1 de septiembre de 1891 Vucetich hizo las primeras fichas dactilares
del mundo con las huellas de 23 procesados, y se establecid6 como Dia Mundial de la
Dactiloscopia, Luego de verificar el método con 645 reclusos de la cércel de La Plata,

en 1894 la Policia de Buenos Aires adopt6 oficialmente su sistema. [7]
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Figura 2.2. Juan Vucetich
Fuente: http://principiodeidentidad.blogspot.com/2008/01/biografa-de-juan-vucetich.html

Dactiloscopia es la ciencia que propone identificar a las personas fisicamente por medio de
la impresién o reproduccion fisica de los dibujos formados por las crestas papilares en las
yemas de los 10 dedos, que viene de los vocablos griegos daktilos (dedos) y skopia

(observacion o examen) [8].
En el sistema de la dactiloscopia se basa en principios fundamentales las cuales son:

e Perennidad: Las huellas dactilares se manifiestan a partir del sexto mes del desarrollo
del embrion y que estan presentes a lo largo de toda la vida de los seres humanos y hasta
la descomposicion del cadaver.

e Inmutabilidad: Las huellas dactilares no se ven afectadas en sus caracteristicas por el
desarrollo fisico de los individuos ni por enfermedades de ningun tipo y en caso de que
llegase a presentarse un desgaste involuntario como por ejemplo una herida o
quemadura; el tejido epidérmico que la conforma es capaz de regenerase tomando su
forma original en un periodo de 15 dias.

e Diversidad Infinita: Las huellas dactilares son unicas e irrepetibles, cada ser humano

posee huellas dactilares con caracteristicas individuales.
A simple vista toda persona puede observar que la piel no es enteramente lisa o uniforme,

sino que estd cubierta de rugosidades, protuberancias y depresiones en la dermis, a

continuacion se describen estas rugosidades:
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a)

b)

d)

Papilas: Son las pequefias protuberancias que nacen en la dermis y sobresalen
completamente en la epidermis, sus formas son muy variadas; unas son conicas, otras
hemisféricas y otras piramidales o simulando verrugas. El nimero de papilas agrupadas
en cada milimetro cuadrado se calcula que es de 36 y su tamano es de 55 a 225 milésimo

de milimetro de altura.

Figura 2.3. Epidermis y Dermis de una Huella

Fuente: Editada por el investigador

Crestas: Las crestas son los bordes sobresalientes de la piel que estdn formados por una
sucesion de papilas, estos bordes siguen las sinuosidades de los surcos en todas
direcciones y forman una infinidad de figuras en las yemas de los dedos, son mas amplios
en su base que en la cuspide, dan el aspecto de una montafa en miniatura y reciben el

nombre de crestas papilares.

Surcos: Se les da el nombre de surcos a los espacios hundidos los que se encuentran
entre papila y papila. También se les conoce con el nombre de surcos interpapilares
debido a que al entintar los dedos, la tinta no cubre completamente las yemas, por ello al
hacer la impresion de las huellas sobre cualquier superficie plana quedan espacios en

blanco.

Poros: Los poros son los pequefios orificios que se encuentran situados en la cspide de
las crestas papilares o cerca de su vértice, tienen la funcion de segregar el sudor. Estos

poros tienen diferentes formas que pueden ser circulares, ovoidales, triangulares, etc.

Los dibujos o figuras formadas por las crestas papilares reciben el nombre de dactilogramas

palabra que deriva de los vocablos griegos; daktylos (dedos) y grammas (escrito). Se

denominan dactilogramas papilares si provienen de los dedos de la mano, plantares si
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provienen de la planta del pie y palmares cuando provienen de la palma de la mano. Los

dactilogramas se pueden clasificar de tres formas:

e Dactilograma natural: es el que estd en la yema del dedo, formado por las crestas
papilares de forma natural.

e Dactilograma artificial: es el dibujo que aparece como resultado al entintar un
dactilograma natural e imprimirlo en una zona idénea.

e Dactilograma latente: es la huella dejada por cualquier dactilograma natural al tocar un
objeto o superficie. Este dactilograma queda marcado, pero es invisible. Para su

revelacion requiere la aplicacion de un reactivo adecuado.

De igual forma un dactilograma se puede dividir en tres partes que se conocen como:
sistemas dactilares los cuales son el Sistema basilar, el Sistema marginal y el Sistema

nuclear.

A. Region Basilar: conformada por la impresion de crestas existentes entre la rama
descendente del delta, el apéndice o cola y el limite inferior [9].

B. Region Marginal: conformada por el conjunto de crestas que estan determinadas entre
la rama ascendente, el apéndice o cola y el limite exterior. [9]

C. Region Nuclear: conjunto de crestas comprendidas entre la rama ascendente y

descendente del delta. [9]

Figura 2.4. Sistemas dactilares

Fuente: Editada por el investigador
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Todos los dactilogramas coinciden en el hecho de que las crestas papilares no describen
formas aleatorias, sino que se agrupan hasta llegar a constituir sistemas definidos por la
uniformidad de su orientacion y figura. Se pueden distinguir cuatro grupos o clases distintas
de configuraciones dérmicas segin la denominada Clasificacion de Henry, pero antes
debemos estudiar dos singularidades presentes en algunas huellas denominadas Nucleo

(Core) y Delta.

Figura 2.5. Puntos singulares de la huella dactilar

Fuente: Editada por el investigador

Tipos fundamentales de las Huellas

A continuacion se detallan la clasificacion de disefio de las huellas dactilares:

1. Arco: Se caracteriza porque las crestas son casi rectas y paulatinamente se van arqueando

para dar forma aproximada de medio circulo, sin envolverse sobre si misma.

Figura 2.6. Arco

Fuente: Editada por el investigador
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2. Presillas Internas: Se caracterizan porque las crestas que forman su nticleo nacen en el
costado izquierdo y hace su recorrido a la derecha, para luego dar vuelta sobre si mismas

y regresar al mismo lado de partida; Cuenta con un punto Delta en la parte Derecha.

Figura 2.7. Presilla interna

Fuente: Editada por el investigador

3. Presillas Externas: Al igual que las presillas Internas, cuentan con un punto Delta, pero
¢éste se ubica al lado izquierdo; y las crestas papilares que forman el nlicleo nacen a la
derecha y su recorrido es a la izquierda para dar vuelta sobre si mismas y regresar al

mismo punto de partida.

Figura 2.8. Presilla externa

Fuente: Editada por el investigador

4. Verticilo: Se denomina verticilo debido que su caracteristica mas importante es que
cuenta con dos puntos Delta uno del lado derecho y otro del lado izquierdo, sus ntcleo

puede adoptar formas circulares, elipticas y espirales.
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Figura 2.9. Verticilo

Fuente: Editada por el investigador

Numeracion segun tipo de huella

Las letras de los pulgares son:

Arco: “A” y tiene el nimero 1

Presilla Interna: “I” y tiene el nimero 2

Presilla Externa: “E” y tiene el nimero 3

Verticilo: “V” y tiene el nimero 4

Herramientas de busqueda de vulnerabilidades para los relojes biométricos

A continuacion se presenta una breve descripcion de las herramientas con las cuales se

pueden realizar anélisis de vulnerabilidades en los sistemas biométricos.

NESSUS
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Nessus .

geovanny fonseca

ssssssees

Sign In To Continue

Figura 2.10. Logo Nessus

Fuente: Propia del Programa

La interfaz de usuario (UI) de Nessus es una interfaz web del analizador Nessus que esta
compuesta por un simple servidor http y cliente web, por lo que no requiere la instalacion de
ningin software ademés del servidor Nessus. Las caracteristicas principales son las

siguientes:

e Genera archivos .nessus que son usados por los productos de Tenable como estandar

para directivas de analisis y datos de vulnerabilidades.

e Una sesion de directivas, una lista de destinos y los resultados de varios analisis pueden

almacenarse todos juntos en un unico archivo .nessus.

e Lainterfaz grafica de usuario (GUI) muestra los resultados de los analisis en tiempo real,

por lo que no debera esperar que finalice el andlisis para ver los resultados.

e Brinda una interfaz unificada para el analizador Nessus que es independiente de la

plataforma base. Existen las mismas funcionalidades en Mac OS X, Windows y Linux.

e Los andlisis seguirdan ejecutandose en el servidor, aun si usted se desconecta por

cualquier motivo.
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CONEXION CON LA GUI DE NESSUS

Para iniciar la GUI de Nessus, realice lo siguiente:
e Abra el explorador web de su preferencia.

e Introduzca https://[server IP]:8834/ en la barra de navegacion.
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Messus SN scanner Port scanners 2

[ o]
[ == | Service Detection Service detection 2
-— Commen Platform Enumeration (CPE} Genera ;
o | Device Type Genera !
o | Ethernet Card Manufacturer Detection Misc. ;
nfo HTTP Server Type and Version Web = ;
‘— HyperText Transfer Protocol (HTTP) Information Web Servers 1
-— ICMP Timestamp Request Remote Date Disclosure General !
nfo Nessus Scan Information Seftings !
nfo 03 Identification General !
[ == | TCP/P Timestamps Supported Genera ;
nfo Telnet Server Detection Service detect !
nfo Traceroute Information Genera !

Scroll
Up

Figura 2.11. Analisis en Nessus

Fuente: Propia del Programa

Esta herramienta utilizamos para identificar las posibles vulnerabilidades existentes en los

dispositivos biométricos trabajan.
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ULTRA PORT SCANNER
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Figura 2.12. Ultraport

Fuente: Propia del Programa

Scanner Ultra puertos le permite escanear direcciones IP’s y puertos que se encuentren
abiertos en el host, ademds permite resolver rapidamente cualquier problema de conexién
que puedan surgir con los puertos IP o asignaciones DHCP (Dynamic Host Configuration
Protocol) que a menudo causan problemas para encontrar un determinado host (computadora

conectada a una red). La cual dispone de una interfaz grafica sencilla de manejar.

Esta herramienta utilizamos para identificar la direccion IP por medio del protocolo con el

cual los dispositivos biométricos trabajan.

WIRESHARK

Figura 2.13. Wireshark

Fuente: Propia del Programa

Wireshark es un analizador de protocolos open-source disefiado por Gerald Combs y que

actualmente est4 disponible para plataformas Windows y Unix.

Wireshark implementa una amplia gama de filtros que facilitan la definicion de criterios de

busqueda para los mas de 1100 protocolos soportados; y todo ello por medio de una interfaz
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sencilla e intuitiva que permite desglosar por capas cada uno de los paquetes capturados.
Gracias a que Wireshark “entiende” la estructura de los protocolos, podemos visualizar los
campos de cada una de las cabeceras y capas que componen los paquetes monitorizados,
proporcionando un gran abanico de posibilidades al administrador de redes a la hora de
abordar ciertas tareas en el analisis de tréafico.

Esta herramienta utilizamos para identificar los protocolos, paquetes e informacion de los

dispositivos biométricos.

BACTRAKING

Figura 2.14. Backtrack

Fuente: Propia del Programa

BackTrack es una distribucion GNU/Linux en formato LiveCD pensada y disenada para la
auditoria de seguridad y relacionada con la seguridad informatica en general. Actualmente
tiene una gran popularidad y aceptacion en la comunidad que se mueve en torno a la

seguridad informatica.

Se deriva de la union de dos grandes distribuciones orientadas a la seguridad, el Auditor +
WHAX. WHAX es la evolucion del Whoppix, el cual paso a basarse en la distribucion Linux
SLAX en lugar de Knoppix. La altima version de esta distribucion cambid el sistema base,

antes basado en Slax y ahora en Ubuntu. [10]
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Herramientas

Incluye varias herramientas de seguridad para usar, entre las que destacan numerosos
scanners de puertos y vulnerabilidades, archivos de exploits, sniffers, entre otras por lo que

no se requiere una instalacion para poder usarse:

o Aircrack-ng, Herramientas para auditoria inalambrica

° Kismet, Sniffer inalambrico

. Ettercap, Interceptor/Sniffer/Registrador para LAN

. Wireshark, Analizador de protocolos

o Medusa, herramienta para Ataque de fuerza bruta

o Nmap, rastreador de puertos

o Y una larga lista de otras herramientas, que se agrupan en 11 familias:
. Recopilacion de Informacion

. Mapeo de Puertos

. Identificacion de Vulnerabilidades

o Analisis de aplicaciones Web

o Analisis de redes de radio (WiFi, Bluetooth, RFID)

o Penetracion (Exploits y Kit de herramientas de ingenieria social)

. Escalada de privilegios

. Mantenimiento de Acceso
° Forenses
o Ingenieria inversa

° Voz sobre IP

Esta herramienta utilizamos para identificar las posibles vulnerabilidades existentes en los

dispositivos biométricos.

39



ATTENDANCE MANAGEMENT

E DE CONTROL

Figura 2.15. Attendance Management

Fuente: Imagen del software de control.

ATTENDANCE MANAGEMENT es un software propio de los relojes biométricos que
permite consolidar la informacioén del Reloj Biométrico y se puede instalar en diferentes
terminales para su utilizacion. Incorpora médulos de manejo de empleados, departamentos,
horarios, turnos, asignaciéon de turnos al personal, respaldos, manejo del dispositivo y

reportes.
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Figura 2.16. Reporte del sistema

Fuente: Imagen generada del software
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Esta herramienta utilizamos para demostrar las posibles vulnerabilidades existentes en el

software de control de los dispositivos biométricos.

Seleccion de herramientas

Para el analisis de las vulnerabilidades de los Relojes Biométricos se utilizaran las

herramientas:

e BACTRAKING
o WIRESHARK
e NESSUS

Y para identificar al reloj biométrico mediante un puerto utilizamos:
e Nmap

e ULTRA PORT SCANNER

Las cuales se pusieron en practica en el Seminario de Seguridades Informaticas en la
Facultad de Ingenieria en Sistemas Computacionales, Ademas se utilizara el software

ATTENDANCE MANAGEMENT un sistema propio de los sistemas biométricos para el

control del personal.

2.4. Hipétesis

La determinacion de las vulnerabilidades en los relojes biométricos en los registros del

personal influye en la proteccion de la informacion de las empresas de Ambato.
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2.5. Senalamiento de las variables

2.5.1. Variable independiente

Vulnerabilidades de los relojes biométricos

2.5.2. Variable dependiente

Proteccidn de la informacion.
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CAPITULO 111

Marco Metodologico

3.1. Enfoque

El presente trabajo investigativo tomara un enfoque Cuali — Cuantitativo con las siguientes

consideraciones:

e Naturalista debido a que no atenta contra la naturaleza, participativo ya que en ¢l se

considera a las personas que trabajan en el medio y quienes estan dentro del mismo.

e Etnografica debido a que se estudia las necesidades dentro del medio cultural dentro del

medio en el que se va a desarrollar el proyecto y humanista Interna Interpretativa.

e Es normativa porque como método de solucion se pretende disefiar un manual con
procedimientos para una Optima configuracion de los sistemas biométricos.

3.2. Modalidades basicas de la investigacion

La presente investigacion tiene las siguientes modalidades:

e Modalidad bibliografica o documentada: Se ha considerado esta modalidad porque se

ha tomado informacion de Internet, libros virtuales, tesis de grados, videos, informes,

proyectos, revistas, informes.
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e Modalidad experimental: Se ha considerado la relacion de la variable independiente
“las vulnerabilidades del reloj biométrico” y su influencia, relacion de la variable

dependiente “proteger la informacion” para considerar sus causas y efectos.

e Modalidad de campo: Se ha considerado esta modalidad ya que el investigador ira a

recoger la investigacion primaria directamente de los involucrados a través de encuestas

3.3. Tipos de investigacion

Se ha realizado la investigacion Exploratoria, ya que permitio plantear el problema de la
investigacion como influye la vulnerabilidad del reloj biométrico y las incidencias en el
registro del personal de las empresas de Ambato como de la misma manera nos ayudo a
plantear la hipdtesis. Es posible analizar las vulnerabilidades del reloj biométrico basandose
en los registros del personal para proteger la informacion de los empleados de las empresas

de Ambato.

Se ha considerado la investigacion Descriptiva, por que permiti6 analizar el problema en sus
partes como delimitar en tiempo y espacio construyendo el andlisis critico, la

contextualizacidn y los antecedentes investigativos.

Por otro lado se ha tomado la investigacion Correlacional, ya que ha permitido medir la
compatibilidad de la variable independiente las vulnerabilidades del reloj biométrico con la
dependiente registros de personal.

3.4. Poblacion y muestra

La poblacion que se va a considerar en la presente investigacion es al personal de Recursos

Humanos o de Control del Personal que se detalla en la siguiente tabla:
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3.5.

EMPRESAS FUNCIONARIOS
CARROCERIAS VARMA 5
CLINICA DURAN 3
ATIEMPOFFICE CIA. LTDA. 2
CLINICA TUNGURAHUA 2
BELINDA FLOWER 2

TOTAL 14

Tabla 3.1. Detalle de las Empresas de Ambato

Fuente: Investigador

Operacionalizacion de variables

Hipotesis: La determinacion de las vulnerabilidades en los relojes biométricos en los registros

del personal influye en la proteccion de la informacion de las empresas de Ambato.

Variable Dependiente: Vulnerabilidades de los relojes biométricos

TECNICAS E
CONCEPTO CATEGORIA | INDICADORES ITEMS INSTRUCCION
ES
(Ha sufrido
ataques en el
sistema
Ataques biométrico?
Vulnerabilidad es la | Ocurrencia
posibilidad de (Qué tipo de | Encuesta con
ocurrencia de la Suplantaciones suplantacione | cuestionario al
materializacion de s conoce? empleado
la amenaza sobre
Sistemas Relojes
biométricos (Qué tipo de

relojes
cuentan en la

empresa’?
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Hipotesis: La determinacion de las vulnerabilidades en los relojes biométricos en los registros

del personal influye en la proteccion de la informacion de las empresas de Ambato.

Variable independiente: Proteccion de informacion

TECNICAS E

CONCEPTO CATEGORIA | INDICADORES | ITEMS INSTRUCCION
ES
(Con que tipo
de wusuarios
cuenta las
empresas?
(Los  datos
que arroja el
) _ sistema
Tipo de Usuario ' ‘
biométrico le
Es defenderse de ‘
. Usuario ayuda a usted
alguien o algo para Huellas
. en su labor | Encuesta con
evitarle un dafio en _ o S
_ ‘ Informacion diaria? cuestionario  al
la informacién en Datos
personal
las bases de datos a
Base de datos (Qué tipo de | encargado d
través de métodos SGBD
informacion
de seguridad. ‘ .
Seguridad ) . maneja el
Tipo de seguridad )
reloj
biométrico?

(,Qué tipo de
seguridad
cuenta en los
relojes

biométricos?

Tabla 3.2. Operacionalizacion de las variables

Fuente: Investigador
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3.6. Recoleccion de analisis de la informacion

Los métodos de investigacion aplicadas son las siguientes:

SECUNDARIA

PRIMARIA

Se recolecta la informacion en empresas que poseen
relojes biométricos.

Se analizard las posibles vulnerabilidades existentes
en los sistema biométricos

Las fuentes de informacion son: bibliotecas,

archivos, internet.

Se recolecta directamente a través
del contacto directo entre el sujeto

investigador y el objeto de estudio,

es decir, con la realidad.

Tabla 3.3. Métodos de investigacion

Fuente: Investigador

Las técnicas de investigacion aplicadas son las siguientes:

SECUNDARIA PRIMARIA
El analisis de documentos (lectura cientifica) La encuesta
Tabla 3.4. Técnicas de investigacion
Fuente: Investigador
Recoleccién de la informacion
PREGUNTAS EXPLICACION
(Para qué? Recolectar informacion primaria para comprobar

y contrastar con la hipotesis

LA qué personas o sujeto? La poblacion se tomara a los empleados de las

empresas de Ambato.

,Sobre qué aspectos? VI: Vulnerabilidades del reloj biométrico.

VD: Proteccion de la informacion.

(Quién? Geovanny Fernando Fonseca Velasco

(Cuando? De acuerdo al cronograma

47



(Lugar de recoleccion de la | En determinadas empresas de Ambato.

informacién?

(Cuantas veces? Una sola vez

(Qué técnica de recoleccion? | Encuestas

(Con qué? Cuestionario

LEn qué situacion? Situacion normal y cotidiana

Tabla 3.5. Recoleccion de la informacion

Fuente: Investigador

3.7. Procesamiento y analisis de informacion

Revision y codificacion de la informacion

Categorizacion y tabulacion de la informacion

Tabulacion manual

Tabulacion computarizada

Analisis de los datos

La presentacion de los datos se hara a través de los graficos, cuadros para analizar e

interpretarlos

Interpretacion de los resultados

Describir los resultados

Estudiar cada uno de los resultados por separado

Redactar una sintesis general de los resultados.
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CAPITULO IV

Analisis e interpretacion de resultados

4.1. Analisis de los resultados.

En este capitulo se expondran los resultados de la aplicacion de la metodologia llevada a
cabo para obtener informacion y de esta manera las vulnerabilidades de los relojes
biométricos en los registros del personal para la proteccion de la informaciéon en

determinadas empresas de Ambato.

Los resultados obtenidos se obtuvieron mediante encuestas al personal de recursos humanos
de 5 empresas con un total de 14 encuestas realizadas sobre los relojes biométricos las

mismas que se detallan a continuacion con su respectivo analisis e interpretacion.

Pregunta N° 1: ;El sistema biométrico ha sufrido ataques en el funcionamiento interno?

N°] ITEMS FRECUENCIAI %o

11S1 2 14%
2INo 12 86%
14

Tabla 4.6. Frecuencias de la pregunta 1

Fuente: Investigador
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mSi

H No

Figura 4.17. Pastel de porcentajes de la pregunta 1

Fuente: Investigador

Analisis

En la pregunta 1 correspondiente que si el sistema biométrico ha sufrido ataques en el
funcionamiento interno tenemos los siguientes resultados: el 14% de las personas si han

tenido ataques y el 86% no han tenido ataques biométricos.

Interpretacion

Esta pregunta nos ayudard a determinar si han tenido algin tipo de ataques en el

funcionamiento del sistema biométrico.
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Pregunta N° 2: ;Qué tipo de suplantaciones conoce usted?

N° ITEMS FRE.] %
IJHUELLAS FALSAS 9 164%
2|INFILTRACION DE LA INFORMACION 4 129%
3JOTROS 1 7%

14

Tabla 4.7. Frecuencias de la pregunta 2

Fuente: Investigador

B HUELLAS FALSAS

B INFILTRACION DE
INFORMACION

m OTROS

Figura 4.18. Pastel de porcentajes de la pregunta 2

Fuente: Investigador

Analisis

En la pregunta 2 correspondientes a tipos de suplantaciones que conoce tenemos los
siguientes resultados: el 64% son de Huellas Falsas, el 29% son las infiltraciones de la

informacion y el 7% son otros.

Interpretacion

Esta pregunta nos ayudara a determinar si conocen algin mecanismo de como vulnerar el

sistema biométrico a través de suplantacion de huella o infiltracion de informacion erronea.
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Pregunta N° 3: ;Qué tipo de relojes cuentan en la empresa?

N° ITEMS FRE] %
1 JLECTOR DE HUELLAS DACTILARES 14 1100%
2 |[LECTRO DE TARJETAS DE PROXIMIDAD | 0 | 0%
3 |JLECTOR DE LA PALMA DE LA MANO 0 1 0%
4 ITARJETEROS 0 1 0%
5 JOTROS 01 0%
14

Tabla 4.8. Frecuencias de la pregunta 3

Fuente: Investigador

M LECTOR DE HUELLAS
DACTILARES

m LECTRO DE TARJETAS
DE PROXIMIDAD

W LECTOR DE LA PALMA
DE LA MANO

B TARJETEROS

m OTROS

Figura 4.19. Pastel de porcentajes de la pregunta 3
Fuente: Investigador

Analisis

En la pregunta 3 correspondiente a los tipos de relojes cuentan en la empresa tenemos los
siguientes resultados: el 93% de las empresas tienen relojes de lector de huellas dactilares y

el 1% tiene el Hand Punch.

Interpretacion

Esta pregunta nos ayudara a determinar qué tipo de reloj es el més usado para el control de

asistencia y poder realizar algun tipo de estudio.
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Pregunta N° 4: ;Con respecto a la tecnologia que tipo de usuarios cuentan su empresa?

[Ne] ITEMS | FRE.| % |

1 JEXPERTO 6 143%

2 |PRINCIPPIANTE 7 150%

3 INEXPERTO 1 7%
14

Tabla 4.9. Frecuencias de la pregunta 4

Fuente: Investigador

m EXPERTO
W PRINCIPIANTE
m INEXPERTO

Figura 4.20. Pastel de porcentajes de la pregunta 4

Fuente: Investigador
Analisis
En la pregunta 4 con respecto a la tecnologia que tipo de usuarios cuentan en las empresas

tenemos los siguientes resultados: el 43% de las personas son expertos, el 50% son

principiantes y el 7% son inexpertos.

Interpretacion

Esta pregunta nos ayudard a determinar el tipo de usuario con el que cuenta en cada una de

las instituciones.
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Pregunta N° 5: ;Los datos que arroja el sistema biométrico le ayuda a usted en su labor

diaria?

N ITEMS]FRE.] %

1]SI 14 1100%
2INO 0 0%

14

Tabla 4.10. Frecuencias de la pregunta 5

Fuente: Investigador

m Sl

mNO

Figura 4.21. Pastel de porcentajes de la pregunta 5

Fuente: Investigador
Interpretacion
En la pregunta 5 correspondiente a los datos que arroja el sistema biométrico le ayuda a usted
en su labor diaria tenemos el siguiente resultado: el 100% de las personas estan conformes
con la informacion.

Analisis

Esta pregunta nos ayudard a conocer el grado de satisfaccion que tiene los sistemas

biométricos para el control del personal.
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Pregunta N° 6: ;Como se descarga la informacion del sistema biométrico?

N° ITEMS FRE.] %
1JFLASH MEMORY 1 7%
2|CABLE DE RED 12 186%
3IDIRECTAMENTE DEL RELOJ 1 17%

14
Tabla 4.11. Frecuencias de la pregunta 6

Fuente: Investigador

W FLASH MEMORY

m CABLE DE RED

m DIRECTAMENTE
DEL RELOJ

Figura 4.22. Pastel de porcentajes de la pregunta 6

Fuente: Investigador
Analisis
En la pregunta 6 correspondiente de como se descarga la informacion del sistema biométrico
tenemos los siguientes resultados: el 80% se descargan a través del cable de la red, el 13 se
descarga directamente del reloj biométrico y 7% mediante Flash Memory.

Interpretacion

Esta pregunta nos ayudard a determinar el medio por el cual se descarga la informacion al

software de control para realizar los reportes generales.
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Pregunta N° 7: ;Qué tipo de seguridad cuenta en los relojes biométricos?

N° ITEMS FRE.| %
1JCAMARAS 2 114%
2JGUARDIA DE SEGURIDAD 5 |36%
3ININGUNA 7 150%
4JOTROS 0 ] 0%

14

Tabla 4.12. Frecuencias de la pregunta 7

Fuente: Investigador

m CAMARAS
m GUARDIAS
= NINGUNA
m OTROS

Figura 4.23. Pastel de porcentajes de la pregunta 7

Fuente: Investigador

Analisis

En la pregunta 7 correspondiente a qué tipo de seguridad cuenta en los relojes biométricos

tenemos los siguientes resultados: el 14% utilizan camaras de seguridad, el 36% tienen

guardas y el 50% no cuentan con alguna seguridad.

Interpretacion

Esta pregunta nos ayudard a conocer que tipo de seguridad cuentas para el control de los

relojes biométricos
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4.2. Interpretacion

Se ha tomado en cuenta la pregunta 2 ;Qué tipo de suplantaciones conoce usted? como
pregunta discriminante de las encuestas aplicadas, ya que los resultados arrojados, dicen que
un alto porcentaje conoce las suplantaciones de las huellas dactilares por lo cual podian ser

facilmente victimas del fraude o alteracion de la informacion.

La pregunta 3 ;Qué tipo de relojes cuentan en la empresa? como pregunta discriminante de
las encuestas aplicadas, ya que los resultados arrojados, dicen que un alto porcentaje poseen
relojes biométricos de lector de huellas dactilares por lo cual podrian ser victima de una

vulneracion de la informacion o falsificacion de registros mediante huellas falsas.

Y por ultimo se ha tomado en cuenta la pregunta 7 ;Qué tipo de seguridad cuenta en los
relojes biométricos? como pregunta discriminante de la encuesta aplicada, ya que los
resultados arrojados, dicen que un alto porcentaje no cuentan con algun tipo de seguridad

violentando la informacion.
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CAPITULOV

Conclusiones y recomendaciones

Conclusiones

e De las encuestas realizadas en determinadas empresas tienen conocimiento de
suplantaciones de las huellas dactilares por lo que estan propensos a que algun empleado

pueda realizar marcaciones con las mismas.

e Las empresas disponen de personal que administra el reloj biométrico y en la mayoria
no dispone de controles de seguridad; la misma que nos ayudard a proteger la

informacion y el dispositivo biométrico.

e Los resultados de las encuestas determinan que los empleados o usuarios muestran

desconfianza en los sistemas biométricos por la falta de seguridad a los dispositivos.
e Se puede concluir que las personas que utilizan los sistemas biométricos como los jefes

de talento humano y administradores tienen gran interés de utilizar los dispositivos

biométricos porque les facilitan en sus labores diarias como controlar a sus empleados.
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Recomendaciones

Los Sistemas Biométricos se encuentran en auge por lo que se recomienda dar charlas

motivadas de los sistemas biométricos para un mejor conocimiento.

Se recomienda mejorar el conocimiento de los sistemas biométricos en cuestion de las

seguridades de los sistemas biométricos.

Proteger los registros o marcaciones en los relojes biométricos mediante politicas de

seguridad de los dispositivos.

Se recomienda realizar un analisis de las vulnerabilidades de sistemas biométricos para
proteger la informacion de las personas que registran en las determinadas empresas de

la ciudad de Ambato.

Elaborar procedimientos de utilizacion e instalacion de los relojes biométricos los

mismos que nos ayudaran a mejorar la utilizacioén y rendimiento de los dispositivos.
Generar una propuesta de disefio de un manual de buenas practicas de los sistemas

biométricos para definir y organizar las funciones que debe cumplir tanto el dispositivo

como el usuario final.
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CAPITULO VI

Propuesta

6.1. Datos Informativos

La investigacion realizada permitio detectar la necesidad de analizar las vulnerabilidades
posibles de los relojes biométricos en determinadas empresas de Ambato, para establecer

una propuesta de manuales.

e Titulo: Disefio de un manual de buenas practicas de los sistemas biométricos
e Institucion ejecutoria: Empresa ATIEMPOFFICE CIA. LTDA
e Director de tesis: Ing. Rene Teran
e Beneficiario: ATIEMPOFFICE CIA. LTDA
e Ubicacion: Empresa Atiempoffice Cia. Ltda,
e Tiempo estimado para la ejecucion
- Fecha de inicio: enero 2012.
- Fecha de finalizacion: diciembre 2012.
e Equipo técnico responsable:
- Investigador: Geovanny Fonseca
- Tutor: Ing. Rene Teran

- Costos: El costo de la investigacion incide por los $

6.2. Antecedentes de la propuesta

El presente estudio se realizd con base a la situacion actual de las empresas anteriormente

indicadas, las mismas que disponen de sistemas biométricos y administradores del sistema
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encargados de control del personal, siendo los registros o marcaciones en el reloj biométrico
la informacién mds importante para controlar a los empleados, se tom6 en cuenta en el
analisis de las vulnerabilidades de los relojes biométricos con el propdsito de salvaguardar

y contar con esta informacion en el mayor tiempo posible.

Por tal motivo creemos que es beneficiosa para los jefes de talento humano y administradores
plantear la propuesta que permita el disefio de un manual de configuracion para los relojes

biométricos y utilizacién adecuada del software que lo administra.

6.3. Justificacion

El proyecto desde el punto de vista técnico es realizable, ya que estd a la disposicion en el
mercado los relojes biométricos de la marca BIOSYSTEM, como también del software de
control de personal ATTENDACE MANAGEMENT que permitira el anélisis de las posibles
vulnerabilidades de los Relojes Biométricos como también en el manejo de los registros del

personal.

Durante muchos afios, la unicidad de las huellas dactilares ha sido de mucha ayuda y las
autoridades de seguridad como de control pueden dar cuenta de ello. Gracias a las huellas
digitales muchos criminales han podido ser identificados, para su posterior juicio y condena
si se lo requiere. Por otra parte, las huellas digitales también son utiles para diferentes
organismos como el Registro Civil, Bancos, entre otros, donde se deba tener en cuenta la
seguridad y autentificacion de la identidad de una persona, para evitar una suplantacion, por

ejemplo.

Con el pasar de los afios, los robos de identidad y las suplantaciones se han hecho muy
comunes, es asi que muchas entidades han sido victimas de hacker y cracker que toman la
identidad de otra persona para beneficiarse de alguna manera y principalmente en lo
econdmico. Para reducir las posibles falsificaciones de identidad, la tecnologia biométrica

ha venido aportando mejores soluciones y hoy es posible contar con mecanismos
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electronicos, que permiten validar la identidad de una persona en fracciones de segundo sin

descartar que toda tecnologia estd expuesta a vulnerabilidades.

En el pasado, un analisis de huellas digitales podia tomar mucho tiempo, pero hoy la
tecnologia ofrece lectores de huellas que hacen un andlisis de dactiloscopia en segundos.
Asi, este tipo de lectores permite saber si una persona es quien dice ser, lo cual es algo ideal
en muchos contextos. Por ejemplo, si una persona va a un banco y piensa retirar una gran
cantidad de dinero, a ésta no solo se le exigiria su tarjeta y su documento de identidad, sino
también un rapido escaneo de su huella digital. Con esta estrategia cualquier robo de
identidad o suplantacion seria detectado de inmediato y el banco y el titular de una cuenta

no serian estafados.

Un analisis de huellas, de este tipo, también es de mucha ayuda en instituciones de salud. En
Estados Unidos, los fraudes al seguro médico dejaban pérdidas millonarias cada afio, pero
esto parece haber llegado a su fin, gracias al uso de lectores electronicos de huellas digitales.
Con estos lectores, una persona que desee acceder a un servicio de salud debe mostrar su
carnet y poner su dedo en una pequefia ventana, la cual analiza la huella y determina si dicha

persona puede acceder a dicho servicio.

En la actualidad, las huellas digitales van mas alla de la resolucion de homicidios y permiten
evitar otras practicas delictivas que no dejan de ser problematicas, como la suplantacion y el
robo de identidad. Todo esto es posible como consecuencia de los recientes desarrollos, en

el campo de la biometria de huellas digitales.

Las soluciones de identificacion biométricas, son una de las mejores opciones para la
automatizacion y control de acceso del personal de las empresas los mismos que disponen

de un alto rendimiento y de facil uso.
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Al analizar las vulnerabilidades de los relojes biométricos en determinadas empresas de
Ambato, es importante hallar mecanismos de seguridad para los sistemas biométricos para

garantizar la informacion.

Para la realizacion del presente estudio de andlisis de las vulnerabilidades se tomard en

cuenta el reloj biométrico marca BIOSYSTEM.

6.4. Objetivos de la propuesta
6.4.1. Objetivos generales

Disefiar un manual de buenas practicas de los sistemas biométricos para definir y organizar

las funciones que debe cumplir tanto el dispositivo como el usuario final.

6.4.2. Objetivos especificos

e Determinar las vulnerabilidades de los relojes biométricos con las posibles herramientas

seleccionadas.

e Determinar la estructura del manual de buenas practicas de los sistemas biométricos.

e Desarrollar un manual de buenas practicas de los sistemas biométricos.

6.5. Analisis de factibilidad

e Politico.- Para la empresa ATIEMPOFFICE CIA. LTDA. Se toma como estrategia
imprescindible la creacion de una guia de seguridades para prevenir la alteracion de la
informacion. La empresa tiene como politica brindar el asesoramiento a todos sus

clientes para la utilizacion segura de los sistemas biométricos.
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6.6.

Socio cultural.- La puesta en marcha del proyecto ayudard a mejorar la seguridad de los
registros de acceso del personal de cada una de la empresas que poseen los sistemas
biométricos, de esta manera de evitara la sociedad se vera afectada positivamente en
razon de que se evitard el malestar en el personal de la empresa y el fraude informaticos

de las empresas.

Tecnolégico.- El proyecto tiene como fin ayudar a mejorar los conocimientos de
proteccion de los registros de los sistemas biométricos mediante el uso de las mejores

précticas y tecnologias de control de acceso.

Equilibrio de genero.- El proyecto estd desarrollado para que lo puedan aplicar tanto

hombres como mujeres sin distincion de género.

Ambiental.- El proyecto a desarrollar no atenta al medio ambiente puesto que es una

guia de seguridades para el manejo de los sistemas biométricos.

Econémico — financiero.- ATIEMPOFFICE CIA. LTDA. Cuenta con los recursos
econémicos para financiar el proyecto como también para la realizacion de
capacitaciones a los socios acerca de fraudes informaticos.

Legal.- El proyecto se sujeta a las leyes y reglamentos que rige en el estado ecuatoriano

y dentro de las normas establecidas en la Universidad Técnica de Ambato.

Fundamentacion tedrica

Manuales

Los manuales constituyen una de las herramientas con que cuentan las organizaciones para

facilitar el desarrollo de sus funciones administrativas y operativas.
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Son fundamentalmente, un instrumento de comunicacion. Si bien existen diferentes tipos de

manuales, que satisfacen distintos tipos de necesidades, puede clasificarse a los manuales

como un cuerpo sistematico que contiene la descripcion de las actividades que deben ser

desarrolladas por los miembros de una organizacion y los procedimientos a través de los

cuales esas actividades son cumplidas.

A continuacion se dan algunas definiciones sobre lo que es un manual,

Segun Duhalt Kraus Miguel A., [11]Un manual es:

“Un documento que contiene, en una forma ordenada y sistematica, informacion y/o

instrucciones sobre historia, organizacion, politica y procedimientos de una empresa, que se

considera necesarios para la mejor ejecucion del trabajo”.

Para Terry G.R. [11], un manual es:

“Un registro inscrito de informacién e instrumentos que conciernen al empleado y pueden

ser utilizados para orientar los esfuerzos de un empleado en una empresa”.

Ventajas del uso de Manuales

1.

La gestion administrativa y la toma de decisiones no quedan adheridas a improvisaciones
o criterios personales del funcionario actuante en cada momento; Sino que son guiadas

por normas.

Mantienen la homogeneidad en cuanto a la ejecucion de la gestion administrativa y

evitan la formulacion de la excusa del desconocimiento de las normas vigentes.

Sirven para ayudar a que la organizacion se aproxime al cumplimiento de las condiciones

que configuran un sistema.

Facilitan el control por parte de los supervisores de las tareas delegadas al existir un

instrumento que define con precision cudles son los actos delegados.
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5. Son elementos informativos para entrenar o capacitar al personal que se inicia en

funciones a las que hasta ese momento no habia accedido

6. Ubican la participacion de cada Componente de la organizacion en el lugar que le

corresponde, a los efectos del cumplimiento de los objetivos empresariales.

7. Constituyen un elemento que posibilita la evaluacion objetiva de la actuacion de cada
empleado a través del cotejo entre su asignacion de responsabilidades segiin el manual,

y la forma en que las mismas se desarrollan.

Clasificacion de manuales

Se presentan seis tipos de manuales de aplicacion en las organizaciones empresarias:

e Manual de Organizacion.

e Manual de Politicas.

e Manual de procedimientos y normas.
e Manual del especialista.

e Manual del empleado.

e Manual de Proposito multiple.

El manual de organizacion describe la organizacion formal, mencionado, para cada puesto
de trabajo, los objetivos del mismo, funciones, autoridad y responsabilidad.
El manual de politicas contiene los principios bésicos que regiran el accionar de los

ejecutivos en la toma de decisiones

El manual de procedimientos y normas describe en detalle las operaciones que integran los
procedimientos administrativos en el orden secuencial de su ejecucion y las normas a

cumplir por los miembros de la organizacién compatibles con dichos procedimientos.
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El manual para especialistas contiene normas o indicaciones referidas exclusivamente a
determinado tipo de actividades u oficios. Se busca con este manual orientar y uniformar la

actuacion de los empleados que cumplen iguales funciones.

El manual del empleado contiene aquella informacién que resulta de interés para los
empleados que se incorporan a una empresa sobre temas que hacen a su relacion con la
misma, y que se les entrega en el momento de la incorporacioén. Dichos temas se refieren a
objetivos de la empresa, actividades que desarrolla, planes de incentivacion y programacion

de carrera de empleados, derechos y obligaciones, etc.

El manual de propésitos multiples reemplaza total o parcialmente a los mencionados
anteriormente, en aquellos casos en los que la dimensioén de la empresa o el volumen de

actividades no justifique su confeccion y mantenimiento.

Partes Componentes de un Manual

Los elementos que mas interesan dentro de los integrantes de un manual son aquellos que
seran objeto de consulta y que se encontraran ubicados en lo que se denomina ‘“cuerpo
Principal”: funciones, normas, instrucciones, procedimientos, lineamientos, etc.

Dependiendo estos temas del tipo de manual de que se trate.

En primer lugar comenzara el texto con una seccion denominada “contenido”, donde se

enunciaran las partes o secciones integrantes del manual.

Esta seccion serd seguida de un “indice” en el que, al igual que todo texto, se indicara el
numero de pagina en que se localiza cada titulo y subtitulo. Es un indice numérico, cuyo
ordenamiento respeta la secuencia con que se presentan los temas en el manual. Pero también

puede existir un indice temético, en el que los temas se presentan ordenados alfabéticamente
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para facilitar su localizacion por este medio. Por lo general, el indice temético se ubica como

ultima seccion del manual.

La tercera seccion sera la “introduccion” en la que se explicara el proposito del manual y se

incluirdn aquellos comentarios que sirvan para proponer al lector y clarificar contenidos en

los capitulos siguientes.

La cuarta seccidon contendra la “instrucciones para el uso del manual”. Esto es, explicara de

qué manera se logra ubicar un tema en el cuerpo principal a efectos de una consulta, o bien

en qué forma se actualizaran las piezas del manual, dada la necesidad de revisiones y

reemplazos de normas y medidas que pierden vigencia o surgen nuevas necesidades a cubrir.

La quinta seccion es el “cuerpo principal”; es la parte mas importante y la verdadera razéon

del manual.

6.7. Analisis de vulnerabilidades en los relojes biométricos

6.7.1. Suplantacion de la huella dactilar.

Pasos para realizar la suplantacion de una huella dactilar

Para las diferentes pruebas de suplantacion de huellas se utilizara los siguientes materiales

Para realizar el molde:

MATERIAL

CANTIDAD

IMAGEN

Yeso de piedra odontoldgica

100gr
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Un recipiente de plastico 1

Agua 50cc
Vaso dosificador 1 de 20ml
Huella dactilar a duplicar 1
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Espatula odontologica 1

Tabla 6.13. Lista de materiales

Fuente: Investigador

Realizacion del molde
e Verter agua en el recipiente de pléstico y después poco a poco evitando la aglomeracion
para que no se incorpore burbujas se va espolvoreando el yeso sobre el agua hasta que

esté al mismo nivel del agua.

e Se espatula mas o menos 1 minuto hasta que se quede homogénea y suave quedando asi

la masa de yeso.

e Se vibra la mezcla hasta que no broten mas burbujas de aire a la superficie

e Verter rapidamente la mezcla en el molde.

e Introducir el dedo en el recipiente y dejar secar.
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Figura 6.24. Creacion del molde de una huella

Fuente: Investigador

e En 20 minutos retirar el dedo despacio.

Figura 6.25. Molde de yeso

Fuente: Investigador

Relleno con silicona

Para el siguiente experimento se utilizara silicona para realizar una huella falsa blanda

Materiales

MATERIAL CANTIDAD IMAGEN
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Silicona 1

Molde 1

Paleta 1

Tabla 6.14. Lista de materiales

Fuente: Investigador

Pasos para realizar el llenado de la silicona

e Rellenar el molde con la pasta de silicona.

Figura 6.26. Relleno de silicona

Fuente: Investigador

e Colocar la paleta en el silicon para que se quede como un mango para sujetar

e Dejar secar hasta que esté rigido.
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e Retirar la silicona de molde.

Figura 6.27. Huella duplicada

Fuente: Investigador

Figura 6.28: Huella duplicada

Fuente: Investigador

CREACION DEL MOLDE CON PRODUCTOS ODONTOLOGICOS

Lista de materiales que se utiliza para realizar el molde

MATERIAL

CANTIDAD

IMAGEN

Pasta liviana
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Pasta de condensacion |
o pasta base

Catalizador 1
Medidor 1
Un vidrio y una .
espatula

Tabla 6.15. Lista de materiales

Fuente: Investigador

e Mezclar la Pasta de condensacion o pasta base con la pasta catalizador hasta formar una

masa de aspecto blando luego colocar la huella hasta que se seque.
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Figura 6.29. Primera base

Fuente: Investigador

e Colocar la pasta liviana con el catalizador y mezclar sobre el vidrio para que no se seque

rapidamente.

Figura 6.30. Pasta liviana

Fuente: Investigador

e (Colocar la maza en el molde realizado anteriormente en toda en la zona.
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Figura 6.31. Segundo molde

Fuente: Investigador

e Colocar nuevamente la huella dactilar y dejar que se seque en el molde anterior un lapso

de 15 a 20 minutos hasta que se seque; luego retirar el dedo cuando este seco.

Figura 6.32. Molde con pasta odontologica

Fuente: Investigador

Relleno con yeso de piedra.

Para el siguiente experimento se utilizara yeso de piedra dura para realizar una huella falsa

rigida.
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Materiales

MATERIAL CANTIDAD | IMAGEN
Yeso de piedra odontoldgica 100gr
Un recipiente de plastico 1
Agua 50cc

'
Vaso dosificador 1 de 20ml

|

Huella dactilar a duplicar 1

Tabla 6.16. Lista de materiales

Fuente: Investigador
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Pasos a realizar
e Verter agua en el recipiente de pléstico y después poco a poco evitando la aglomeracion
para que no se incorpore burbujas se va espolvoreando el yeso sobre el agua hasta que

esté al mismo nivel del agua.

e Se espatula mas o menos 1 minuto hasta que se quede homogénea y suave quedando asi

la masa de yeso.

e Se vibra la mezcla hasta que no broten mas burbujas de aire a la superficie

e Verter rapidamente la mezcla al molde.

e Introducir la paleta en la mezcla para que se quede como mango.

e Dejar 20 minutos o hasta que esté bien seco.

Verificacion del funcionamiento de las huellas falsas.

Luego de los diferentes analisis se pudo observar que las huellas en material rigido no son

reconocidas por los lectores de los relojes biométricos mientras que las huellas de material

blando los reconocen con facilidad.

v

TR ———

Huella rigida Huella blanda

Tabla 6.17. Tipo de suplantaciones

Fuente: Investigador
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Medidas preventivas para la controlar la autentificacion con huellas falsas.

Como se pudo demostrar una de las vulnerables mas evidentes es la falsificacion de las
huellas dactilares de los empleados o usuarios que utilizan el reloj biométrico es la
falsificacion de las huellas dactilares por lo que una alternativa para minimizar estos actos
es incluir una camara de seguridad que vigile los registros en el reloj para disponer de un

mayor control en su utilizacion.

La ventaja de disponer de una cdmara de video es guardar los sucesos como también
controlar en un determinado momento el tiempo en el que se demora para el reconocimiento
de una huella falsa, que toma aproximadamente 10 segundos y normalmente el

reconocimiento toma entre 3 a 5 segundos.

Una desventaja al disponer una cadmara de video es el incremento del costo considerando que
no todas las personas se prestan para hacer una falsificacion o ser un infiltrado con respecto

a las marcaciones.

6.7.2. Borrado de informacion del reloj biométrico.
En el reloj biométrico se guardan todos los registros en una memoria interna en donde se

pueden guardar 5000 registros considerando ademads el nimero de empleados y el horario de

trabajo.

Esta informacion puede ser manipulada por medio de las propiedades del dispositivo en el
software ATTENDANCE MANAGEMENT siendo muy facil para borrar o administrar la

informacion del reloj, la cual puede ser vista como una debilidad.

Requerimiento para borrar los registros del reloj biométrico:
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e 1 Reloj biométrico para realizar el ataque

e Tener instalado el programa de Software ATTENDANCE MANAGEMENT en una

computadora

e Saber la direccion IP del reloj biométrico y tener conectividad en la red.

Desde la barra de tareas de Windows seleccione el comando Inicio, luego desde el Todos los

Programas seleccione el item Control del Personal y ATTENDANCE MANAGEMENT una

vez hechas las selecciones se abrira la aplicacion del control del personal.

. Accessories

. Advanced IP Scanner v2
. Advanced Query Tool v@
. aTube Catcher

. Autodesk

. Cain

. Camntasia Studic 7

L CCleaner

. Celtrio

| Coois .
ontrol del Personal
) Attendance Managem

Y

5D

1. Dell DataSafe

1. Dell DataSafe Online
. Dell Webcam

. Divk

1. Driver Genius Professional Edition
. Dropbox

. ECUAKARAOKE

.. Epilnfo

1. FileZilla FTP Client
.. Games

i

| Google Chrome

4 Atras

Buscar programas y archivos

sanny Fonseca
Documentos
Imagenes
Musica
Equipo
Panel de control
Dispe /05 € IMpresoras

Programas predeterminados

Ayuda orte técnico

Figura 6.33. Pantalla de ingreso al programa

Fuente: Investigador
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Datos Permisos Buscar/Registros  Mantenimiento/Opciones  Manejo del Dispesitivo Ayuda

B > = = X © 06 @ o

Empleados Registios Reporte Disposiivo  Borrar Dispositivo Conectar Desconectar | Achudizacién  Sali del Sistema
Macyin o | § Lista deMacpinas

& Descangar Marcacionss Mombre dispositiva Status MagquinaNo  Comunicacidn | BaudRate | Direccidn [P Puste ProducteNoem  Usuaie | Administrador FP Conte’ Passwo.., Log Co.... Nimero Serial 277
© Descargas fvanzadas FP i ADMINISTR. Desconectado 1 Ethemet 10244240 4370

4 Subinfo de Ususioy FP
& Coniral de Disositvo
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© Regas de ailercia ][ aodo T Rombe [ sTme [ Mamina | HodoVeiic D Satus Tiengo

Data Manlerimiento ES

& Importar Datos

4 Exponta Datoe
Respaldar Base de Datos

17:43:40

Figura 6.34. Pantalla del software

Fuente: Investigador

Una vez ingresado al programa Attendance Management damos clic en Dispositivo para

ingresar a la configuracion donde pondremos la direccion IP del reloj biométrico.

Administrar dispositive @
Ligtar magquina

| Editar dispositiva |
Mombre de la maquina
AOMIMIST oW parametio de Comunicacion
Mombre | ADMIMNISTRACION Mumero de dispositivo 1
Tipo de comunicacion
Jieccion IP | 10 0 2 44 240 Puerta 4370

Clave de comunicacion

+ Agregar ] i & Grabar ] ’ 2 Elirinar

Figura 6.35. Pantalla de cambio de IP

Fuente: Investigador

Luego de haber configurado la direccion IP nos salimos de esa pantalla y nos conectamos al

reloj biométrico seleccionando al dispositivo y dando clic en conectar.
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Mantenimiento/Opciones
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R 5 =

) @

X o ©

Empleados Registros Reporte Dizpositiva Borrar Dispositivo Conect esconectar Actualizacidn Salir del Sistema
Macuina P i Lista de Maguinas
b Descargar Marcaciones Mombre dizpositivo Status taguina Mo | Comunicacitn | Baud Rate Direccion IP Puerto Producto Mom
() Descargas Avanzadas FP
< Subir Info de U suario p FP
é} Cantrol de Dispositivo
M antenimienta/Opciones £

i 4+ Descargar Log
m Lista Departamentas @ Exportar Archivo config
Eg Administradores
23 Erpleados | Dispositive
E‘ Opciones de baze de datos... X Borrar

» XK Borrar AC Log
Programacidn Horarios 3 X Borrar O Log
I Hararios @ Sincronizar Tiempo
E Turnos 6 Actualizar
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@ Reaglas de asistencia % Habilitar
D ata Mantenimiento E 6‘1 Propiedad
&b Importar Datos ViewStyle 3
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Respaldar Baze de Datos
[17:45:04

Figura 6.36. Conectar a un dispositivo

Fuente: Investigador

Una vez dado clic en conectar verificamos que esté conectado con el reloj biométrico el

sistema del control del personal.

Control de Asistencia - [ Temp-Supervisor 06/08/2013]
p-Super

[E=E(Hew

Datos Permisos Buscar/Registros Mantenimiento/Opeiones  Manejo del Dispositive  Ayuda

R’ B = 2

Q o @

‘ Actual

% Subir o d Usuatio 4 FP
& Control ds Disposiiva

Mantenimienio/Opciones %

3 Lista Depatamentos

G Adminishadares

2 Empleados

£ Dpciones de base de datos.

Frogramacién Horarios £

@ Horaios
@ Tumos
@ Asignar/Eliminar Tumos

© Reglas de asistencia

Dt Mantenimienta 2

b Importar Datos
< Enportar Datos
Respaldar Base de Datos

Empleados Flegistios Reporte Bona Disposiiva | Conectar Descanector Sali del Sistema
ol & |} Listade Maqui
"
£ Descargar Marcaciones quina No| Comuricacion | BaudRlate | Direccion P Puetto|ProductoNom  Usuaria | Adminishiador FP Contea Passwo... Lag Co... Nimero Serial 777
© Descargas Avanzadas FF Ethernet 10.2.44.240 4370

I O N N

Status Tiempo
iueba] Conectanda con disposiiva | 17:54:36 0806
2| [piueha| E it en conesin con el dis | 17:54:38 0808

[17:55:46

Figura 6.37. Conectado el dispositivo

Fuente: Investigador
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Una vez que estemos conectados con el dispositivo o el reloj biométrico, damos clic derecho

en el reloj y seleccionamos propiedades.

i Lista de Maguinas

Mornbre dispositive Status Manuina Mo Comuricacién  Baud Rate Direccién IP Pueto  Producto Mom  Usuario  Administrador FP Conteo Passwo.. Log Co... Nimero Serial 777
5 ADMINISTR Desconectada 1 Ethemet 10.2.44.240 4370

< T

15 0

| oteckt |« |0 |+ JoJo_ v

+ Seleccionar todo
P Connect

@ Disconnect

£ Descargar Log

© Exportar Archivo config
M Dispositivo

X Borrar

X Borrar AC Log

X Borrar OP Log

€3 Sincronizar Tiempe
B} Actualizar

D Stalus Tiempo
1 [prusbia] Conectando con dispasitivo | 17:54:36 08-08_ |
2| [prueba] Exito en conesién con el dis| 17.54:38 0808 |

[17.57.30 £
Figura 6.38: Propiedades del dispositivo

Fuente: Investigador

Nos desplegara la ventana de Administracion del Dispositivo

Administrar dispositivo (=3l

| LLE e (Tnia do dspositv | poder || Funcion avanzada | Colocas comm |

Mombre de la maquina
b [~ Informacior

Contar usuaria 4 Cuenta de registra 17
contar huella digital 4 Super conteo de registro 146
7 0 contar Adrinistrador 0
Contar contrasefia 0 Mombre del producta BioClock |

hora de manutactura wversion de soporte logico inalterable  Wer 6.60 Apr 17 2012

Murnero de serie 3607092080091

~Capacidad
Usuario 10000 Huella digital - 5000
registra 100000 0

calocar opoiones

Administrar dispositivo E |

Listar maguin P =
B - | Info de dispositiva | poder || Funcion avanzada | Colocar comm |
Mombre de la maguina
; |

[
b [ Fiestaurar disposiive ] [ Dizpositivo apagado l 5 l

b [ modificar fimware ]

3_ : [ dispositivo inicial ] [ Hora sincronizada

[ Limpiar privilegios del
administrador

(7

4] s [ Capturar imagen ] [Desacargalregistml ]
Formata de fecha | T -MM-DD 3

oz

colocar opciones

Figura 6.39. Pantalla de propiedades del dispositivo

Fuente: Investigador
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Con esta pantalla nosotros podemos realizar cambios de informacion en el reloj biométrico

como €8S:

1. Restaurar el dispositivo.- En esta opcion nos permite restaurar el dispositivo a modo
de fabrica borrando toda la informacion del reloj biométrico en lo que respecta a
usuarios, huellas dactilares registradas y marcaciones realizadas ademads las

configuraciones realizadas.

2. Modificar firmware.- Con esta opcion podemos alterar o cambiar el firmware de

configuracion del dispositivo biométrico.

3. Dispositivo inicial.- En esta opcion de Dispositivo Inicial nos permite borrar toda la
informacion del reloj biométrico en lo que respecta a usuarios, huellas dactilares

registradas y marcaciones realizadas.

4. Capturar imagen.- Dependiendo del tipo de reloj biométrico esta opcion puede capturar

una imagen desde el dispositivo al computador.

5. Dispositivo apagado.- En esta opcion el software da una orden de apagado al reloj

biométrico.
6. Limpiar privilegios de administradores.- Antes de dar clic en limpiar privilegios del

administrador revisamos el reloj biométrico lo que estd bloqueado y solo el

administrador del dispositivo puede acceder a la informacion.
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Figura 6.40. Pantalla del reloj biométrico bloqueada

Fuente: Investigador

Una vez revisada que verificamos que se encuentra bloqueado damos clic en Limpiar

Privilegios del administrador

Administrar dispositivo ——

Listar maquina

Nombre de la maquina
48

Info de dispositivo | poder | Funcion avanzada | Colocar comm

Restaurar dispositivo

Dispositivo apagado-}

dispositivo inicial Hora sincronizada
l Capturar imagen ] | Desacargar registio
Formato de fecha
Voz

Figura 6.41. Limpiar privilegios

Fuente: Investigador

En esta pantalla clic en limpiar Privilegios del administrador en la cual nosotros le
borramos todos los administradores que tiene en el reloj biométrico y asi poder acceder a

la informacion y poder manipular sin autorizacion del administrador.
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Figura 6.42. Reloj biométrico sin acceso del administrador.

Fuente: Investigador
Podemos acceder al menu de reloj biométrico sin autenticacion de un administrador y
poder cambiar la fecha/ hora, borrar usuarios, borrar marcaciones, borrar los usuarios,

cambiar la direccion IP, cambiar las configuraciones internas del reloj biométrico

7. Hora sincronizada.- En esta opcion se sincroniza la fecha y hora del reloj biométrico
con la hora del sistema de Windows; si acaso la hora de Windows no se encuentra la

hora igualada el reloj biométrico se configura con esa hora.

8. Descargar registros.- Se puede enviar una orden para descargar la informacion de los

registros al sistema que lo administra la asistencia del personal.

6.7.3. Alteracion de informacion en la base de datos del software de control del

personal.

Cuando se instala el sistema ATTENDANCE MANAGEMENT la referencia de instalacion
es en la ruta: “C:\Program Files (x86)\Att2008” por defecto; en esta carpeta se crea la base
de datos que es utilizada en el software de control para guardar los registros, usuarios y

configuracion internar del sistema.
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Figura 6.43. Directorio de instalacion del sistema Atendance Manager

Fuente: Investigador
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La base de datos que utiliza este software se encuentra implementado en Microsoft Access

2 :
y el nombre de la base de datos es j att2000 para que sea reconocida por el software

Alteracion de datos en la base de datos

@ =] s USERINFO - Access HERRAMIENTAS DE TABLA ? - x
INCIO  CREAR  DATOSEXTERNOS  HERRAMIENTAS DE BASEDEDATOS ~ COMPLEMENTOS — CAMPOS  TABLA Geovanny Forseca - ] - X
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G ERy Copiar % Descendente 1) Avanzadas - Houardar ' Revision ortogréfica Slrav s
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Figura 6.44. Pantalla de la base de datos

Fuente: Investigador

Las tablas de configuracion del sistema son:
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ATTPARAM.

En esta tabla encontramos toda la configuracion del sistema de control de asistencia, la

misma que se puede alterar el programa causando des configuracion al sistema.

B HS- ATTPARAM - Access HERRAMIENTAS DE TABL!
INICIO  CREAR  DATOSEXTERNOS  HERRAMIENTAS DEBASEDEDATOS ~ COMPLEMENTOS — CAMPOS  TABLA
[V Cortar Y 2| Ascendente  ; Seleccion - @ = Nuevo 2 Tatales 2
= : %1 Descendente ) Avanzadas + HGuardar 55 Rewision ortogréfica -
Ver | Pegar Filtro Actuglizar Buscar
- Copiar formato Quitarorden W Alternarfiltro | gogo+ 2% Eliminar + EH Més~ [
Vistas Portapapeles [ Ordenary fittrar Registros
Tablas @ «|| PARANAME - | PARATYPE - PARAVALUE - |Haga clic para agregar -
CHECKINCOLO 16777151
B acGroup = | cHeckourco 12910591
& acTimezones CompanyLogo PASTAZA
B acunleckcomb £ CompanyNam:
= . DBVERSION 371
= arraram EarlyAbsent -
LateAbsent
B Auditedtee Maxshiftinten
H creckexac MinRecordinte s
B cHecknout MINSEARLY 5
EEl DEPARTMENTS MinsEarlyAbse 100
O peptuseasans Minshiftintery 120
MINSLATE 10
2 enoplog MinsLateAbse! 100
8 excores MINSNOBREAH 60
B FaceTemp MINSNOBREA} 60
B MINSNOIN £
B HELTemporal52950925 MINSNOLEAVE £
MINSNOTOVE| 60
2 nours Minsoutovert 60
2 Horarios MINSWORKDA 480
B Leaveciass NOBREAKIN 1012
B3 1eavECLASST NOBREAKOUT 1012
B Machines NOIN) LU0
NolnAbsent 0
B num_run e P
=) NUM_RUN_DEIL | | Registro: 4 4 4de33 » MM Buscar

Figura 6.45. Tabla ATTPARAM

Fuente: Investigador

En la figura siguiente podemos observar las configuraciones las mismas que estan en la tabla
ATTPARAM

Formular regla para control de asistencia

=3

| Configuracion basica | Calculo | Opciones E stadisticas

Empres
Abreviacis Tuwrno aurmenta a dog dias
Desde I Lunes vl iniciar semana | (&Jturna Ter dia
{Jturno 2do dia

Desde |1 j iniciar mes

Jormada maxima de trabajo
Jormada minima de trabajo
Intervalo minimo de turnos

Fuera de Estado Es

(" lgnorar estadao
{3 Como Fuera
OF de Actividad

(Jlgnorar estado
(") Directaments OT

(%1 Auditarlo

1200 j mhitibos
120 j mhitibos

] ﬁ minLbos

tado OT

Lo |

l x Cancelar ]

Figura 6.46. Muestra en el software

Fuente: Investigador
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OTPARAM - En esta tabla podemos alterar las reglas para generar reportes de asistencias

como son el tiempo de almuerzo, horas extras y asistencias de cada usuario.

Tablas ® « PARANAME - PARATYPE - PARAVALUE - |Haga clic para agregar -
& Facelemp a bdd Variant D:\Mis documentas\Esuman\Desarrollo\ATT2000.MDB
I HeLs2950925 chkFueraDeHorario  Boolean 0
T HeLTemporals2950925 chkHorarioRotativo  Boolean 0
T Houpas CosteaTrabajo Boolean 1
CostoHoraCentavos  Currency 0
H Horrios L CostoHoraDolares  Currency 2
3 eavecuess 1 Factor_Sueldo Integer 240
] eaveCLasst Formato_Decimales Boolean 0
B Machines Horarios_x_Dia Integer 0
=1 num Run IncluyeAlmuerzo Integer 1}
MinAlmuerzo Double 0
B nuw oL MinTarde Double 1}
I otearam MinTemprano Double 0
H permisosHs2950925 OchoHoras Double 0,333333333333333
1 reportitem Redondea Boolean 0
1 Rotasistencia Tarde Integer 10
) Temprano Integer 5
B rpthsistenciad533931979 TrabajaDia(o) o o
B rptasistencia3804979302 TrabajaDia(1) Integer 1
1 rptasistencia3804975782 TrabajaDia(2) Integer -1
T rptasistencias2950925078... TrabajaDia(3) Integer -1
T rpthsistencias2950925073... :aia?agia::: :”:Ege' i
rabajaDial nteger -
B mtasistencias530194406 TrabajaDia(6) ot o
H rptasistenciasT1763517 TrabajaDia(7) Integer 0
A rptasistencia5Ta1763519 ValoraHora Boolean 0

Figura 6.47. OTPARAM

Fuente: Investigador

En la figura siguiente podemos observar las configuraciones de los célculos de horas extras

y consideraciones en la hora de entrada y de salida las mismas que estdn en la tabla

OTPARAM

4§ Siith - [Reportes]
Configurar ~ SMS

Almuerzos Asistencia

Excel

Vista Previa

o) Configuracién Calculo de Horas Extras

Corfiguracién Horas Bxras | Corfiguracion Dias Habiles | Otros |

Considerar legada temprano comao

() Hora Extra @ Hora Extra
) Tiempo Trabajzdo ) Tiempo Trabajzdo
@ Entrada Purtual () Salida Purtual
Despuésde |0 = minutos

Considera salida tarde como

de la hora de salida

’ Azeptar ] [ Cancelar ]

L DTN T

Figura 6.48. Muestra en el sistema donde afecta los cambios realizados

Fuente:

Investigador
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MACHINES

En esta tabla se encuentran el listado de todos los relojes biométricos que estan configurados

con el sistema con su direccion IP y Puerto que sean configurados.

@ E = Machines - Access HERRAMIENTAS DE TABLA
INICIO CREAR DATOS EXTERNOS HERRAMIENTAS DE BASE DE DATOS COMPLEMENTOS CAMPOS TABLA
b‘/‘ Cortar Y é‘l Ascendente Y Seleccian - @ == Muevo ZTDtEIES 8.c Reemplazar EE Calibri
vor | pem ) Copiar Fitro %] Descendente 7o) Avanzadas - Aetoationr e Guardar 7 Revisién ortografica poeen 21 - N K 5
- N Copiar farmata Quitar orden Alternar filtro todo * Eliminar - DME’;‘ u -
Vistas Portapapeles [ Ordenar y filtrar Registros Buscar Ventana
Tablas ® « 1D + |Machineali: = | ConnectTyp - 1P ~ | SerialPort - Port v | Baudrate - MachineNul IsHost
—_ - < ADMINISTRACI 1 10.2.44.240 1 4370 115200 1
B Horarios 3 prueba 1 152.168.1.201 1 4370 115200 1
EE LEAVECLASS = [Nuevo) 1 1 1
B LeavECLASSL
I Machines
B3 nUM_RUN
B nUM_RUN_DEL
Figura 6.49. Machines

Fuente: Investigador

En la figura siguiente podemos observar los relojes que se han afiadido o registrado en el
sistema de control de asistencia las mismas que se pueden utilizar para descargarse la

informacion las mismas que estan en la tabla Machines.

@ Control de Asistencia - [ Temp-Supervisor 06/08/2013]

Datos  Permisos  Buscar/Registros  Mantenimiento/Opciones  Manejo del Dispositive  Ayuda

8L H = =M X © ©0© @ o

Empleados Fiegistroz Reporte Dizposzitivo Borar Digpositivo Conectar Desconectar Actualizacidn Salir del Sisterna
Maoi x| i Lista de Maguinas
£+ Descargar Marcaciones Mombre dispositivo Statuz Maguina Mo | Comunicacion = Baud Rate Direccidn IP Puerto  Producto Mom
() Descargas dvanzadas FP 5 ADMINISTR...  Descorectado 1 Ethernet 10.2.44.240 4370
& Subi o do Usuarioy FP x clao | 1| Ethenet || 132168120
D Psbend An Plicmmibi e
Figura 6.50. Informacion que se puede verificar en el sistema.
Fuente: Investigador

En esta tabla se encuentran el listado de los dias festivos que se han ingresado mediante el
software de control para que en esos dias el sistema no arroje dias ausentes a todo el personal

que registra en su organizacion.
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Ed =

DATOS EXTERNOS

[F]

ARCHIVO [ i{ale] CREAR
b/‘ Cortar
= E Copiar
Ver Pegar 2 Cop
- Copiar formato
Vistas Portapapeles
Tablas

EEH
=)
=)
=
=)
=
H
H
=)
=)
=)
=
=
H
H
=)
=)
e=2)
=
=2
H
H

FaceTemp

HEL52950925
HELTemporal52950925
HOLIDAYS

Hararios

LEAVECLASS
LEAVECLASSL

Machines

NUM_RUN
NUM_RUN_DEIL
OTPARAM
PermisosH52950925
Reportitem
RptAsistencia
rptAsistencia0533931979
rptAsistencia3804979302

rptAsistencia3804979752

®

rptAsistencia52950925078...

rptAsistencia52950925078...

rptAsistencia55301944086
rptAsistencia5T61763517

rptAsistencia5T61763519

«

-

h

Filtro

Quitar orden

é‘l Ascendente

il Descendente EA\ranzadas'

HOLIDAYS - Access

HERRAMIENTAS DE BASE DE DATOS

T Seleccion -

Alternar filtro

Ordenar y filtrar

P
[
&
Actualizar

todo ™

HERRAMIENTAS DE TABLA

COMPLEMENTOS CAMPOS
Muevo Z Totales
Guardar ’f/‘ Revisién ortografica

Eliminar - D Mas~

Registros

TABLA

24 Reemplazar

uscar

D; Seleccionar =

ZIra~

Buscar

e

HOLIDAYID - HOLIDAYNA - HOLIDAYYE! ~  HOLIDAYMC - | HOLIDAYDA - STARTTIME ~ | DURATION - H

1l SEMANA SANT
2 DIEZ DE AGOST
3 DIFUNTOS

4 NAVIDAD

5 ANO NUEVO

6 MAYD

7 BATALLA

8 RAZA

9 PICHINCHA

10 DIA CANTONIZ
11 navidad 2012 1
12 navidad 2012 2
13 FIN DE ANO 20
16 ANQ NUEVO 2/
17 CARNAVAL 201
18 DIA DEL ORIEN
19 SEMANA SANT
20 TRABAJADOR
23 BATALLA DE 20

* {Nuevo)

Registro: M

1del9 | » M ¥

Buscar

R R R R R R R R R R R R R R R R R

1

06/04/2012
10/08/2012
02/11/2012
25/12/2012
01/12/2013
01/05/2012
25/05/2012
12/10/2012
24/05/2012
16/11/2012
24/12{2012
25/12/2012
31/12/2012
01/01/2013
11/02/2013
12/02/2013
29/03/2013
01/05/2013
24/05/2013

e e e e e e e e e e

Lowrmewan
Figura 6.51. HOLIDAYS

Fuente: Investigador

En la figura siguiente podemos observar los ingresos de las fechas de los dias feriados

registrados en el sistema de control de asistencia las mismas que estan en la tabla Holidays.

@ Mantenimiento de Feriado

dEOODOBEIEE

[ ] O]

MHombre del fenado

| |CARMNAWAL 2013

Fecha

|Duracién del feriadnl

SEMANA SANT, 0B/D4/2012
DIEZDE 4G0STD 1040842012
DIFUNTOS 02/11/2012
NAVIDAD 2512/2012
AR MUEVD 01A12/2013
MaYD 01/05/2012
BATALLA 25/05/2012

| |Reza 12/10/2012
PICHINCHA 24/05/2012
DI& CANTONIZACION  16/11/2012
navidad 2012 1 241242012
navidad 2012 2 251242012
FINDEARO 2012 31/12/2012
sMOMUEVO 2013 D/01/2003

11/02/2013

1Dia
1Dia
1Dia
10ia
1Dia
1Dia
1Dia
1Dia
1Dia
10ia
1Dia
1Dia
1Dia
1Dia
1Dia

had

Figura 6.52. Muestra en el sistema la informacion que se puede manipular

Fuente: Investigador
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SCHCLASS

En esta tabla se encuentran el listado de los horarios que se han ingresado mediante el software de

control.

Tablas ® «|[ scHcLassiD -

—_ - 1 JORNADA ORD
rptRsmAsistencia05339319.. 2 JORNADA ESPE
IptRsMAsistencia3s049793... 3 HORARIO
rptRsmAsistencia3a049797. * (Nuevo)

RptRsmAsistencia52950925
RptRsmASistencias295092...
RptRsmAsistencia5295092...
rptRsmAsistenciass301944...
IPIRSMAsistencias7617635..,
rptRsmAsistenciaS7617635.
IDtRsMAsistenciasT617635...
IPIRSMAsistencias7617635..,
SCHCLASS
SECURITYDETALLS

Serverlog
SHIFT

SystemLog
Tabla052950025
Tablal 52950925
Tabla252950925
Tabla352950925
Tabla3D52950925

Tabla452950925

i i s it s s e s v O i

|| Registro: 1 < 1de3

>

8:00:00 16:30:00 1 1 1 1 6:00:00
19:00:00 7:00:00 5| 5 1 1 17:00:00
8:00:00 17:00:00 1 0 1 1 6:00:00
1 1
o | Busar 4 [T}

Figura 6.53. SCHCLASS

Fuente: Investigador

SCHNAME ~ | STARTTIME - | ENDTIME - LATEMINUTI - [EARLYMINU - | CHECKIN - | CHECKOUT - CHECKINTIN + | CHECKINTIN - |CHECKOUTT ~ | CHECKOUTT +
9:00:00
0:00:00
12:00:00

9:01:00 23:59:00
0:01:00 8:00:00
12:01:00 22:00:00

En la figura siguiente podemos observar los horarios o turnos que ingresamos por usuario o

grupos en el sistema de control de asistencia las mismas que estan en la tabla SCHCLASS.

Mantenimiento de Horaric de Turno

S

Maombre del Horari0|Entrada |Salida |Empezand0 C/Entrada| Finalizg

JORMADA ORDINA 08:00
JORMADA ESPECH 15:00

0g:00

630 060D teo | |+ Amegar |[ o Gusdar || X Bonar |

07:00 17:.00 00:00
17:00 0E:00 12:00 Nombre de Horario
Hora de Entrada
Hora de Salida
Min de Gracia EntradalMin
Min de Gracia 5alidafMin]
Inicio de Entrada
Fin de Entrada
Inicio de Salida
Fin de Salida

Contar coma Dia Labaral

Duracisn Jamadalmin]

C/Entrada C/Salida

HORARIO

08:00
17:00

06:00
12:00
120
2200

1
430

b - Cambiar el Color de Desplisque

>

USER_SPEDAY

Figura 6.54. Muestra en el sistema

Fuente: Investigador

En esta tabla se encuentran el listado de los permisos que se dan a cada usuario que registra

en el reloj biométrico.
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Tablas @ «/| usemD | StATspecDAY .| ENDSPECDAY | DATED - YUANYING . DAE  -|Hogaclcporaagregor -
= TSR R 1 02/04/20128:00:00 02042012 16:30:00 6 VIAJE A MACAS 17/08/2012 10:47:36
ERTE e 1 04/04/201213:00:00 04/04/2012 16:30:00 6 VIAJE A MACAS 17/08/2012 10:48:58
3 Tablanlss092s 1 2504201280000 25/04/2012 16:30:00  COMISION 17/08/2012 11:18:36
o[ T— 1 30/04/201212:33:00 30/04/2012 16:30:00 6 VIAJE A MACAS 17/08/2012 10:40:21
1 02/05/20128:00:00 02/05/2012 23:5%:00 6 VIAJE A QUITO 17/08/2012 10:3948
E Tablakl5295092507525447
1 03/05/2012 03/05/2012 16:30:00 6 VIAIEA QUITO 17/08/2012 10:3948
B ravassnisucs 1 13/05/20128:00:00 11/05/2012 16:40:00 6 COMISION MACAS 17/08/2012 10:41:25
= TablansTetres17 1 14/05/20128:00:00 14/05/2012 16:30:00 6 CIAJE AMBATO 17/08/2012 11:08:11
= TablansTe1Tess19 1 21/05/20128:00:00 21/05/2012 16:30:00 3 CERTIFICADO MEDICO PERSONAL | 17/08/2012 10:57:04
[ T— 1 08/06/201212:30:00 08/06/2012 16:30:00 6 VIAJE ALTENA 17/08/2012 10:43:05
1 13/05/20128:20:00 13/06/2012 15:20:00 6 VIAJE A MACAS 20/10/2012 11:40:51
E TablakL5761763537
1 15/06/20128:00:00 15/06/2012 16:30:00 1 CON CERTIFICADO DEL IESS 17/08/2012 10:55:45
8 e 1 77/06/2012 123100 27/06/2012 23:5%:00 6 VIAJEA QUITO 17/08/2012 10:44:30
3 TsmsaLLoT 1 28/06/2012 28/06/2012 16:30:00 6 VIAJE A QUITO 17/08/2012 10:44:30
= Tsmse0 1 17/07/2012 123500 17/07/2012 23:5%:00 6 VIAJE A QUITO 17/08/2012 10:45:15
= s 1 18/07/2012 18/07/201216:30:00 6 VIAJE A QUITO 17/08/2012 10:45:15
. 2 26/04/20128:00:00 26/04/2012 23:5%:00 5 ENFERMEDAD 17/08/2012 12:09:51
- 2 27/04/2012 2704/201216:30:00 5 ENFERMEDAD 17/08/2012 12:09:51
_ 2 15/05/201211:58:00 15/05/2012 23:5%:00 £ COMISION GUAYAQUIL 17/08/2012 11:06:34
H UsmIERSH  (USER SPEDAY] 2 16/05/2012 16/05/201223:53:00 £ COMISION GUAYAQUIL 17/08/2012 11:06:34
3 UserACHachines 2 17/05/2012 17/05/2012 16:30:00 £ COMISION GUAYAQUIL 17/08/2012 11:06:34
- — 2 19/06/201212:00:00 13/06/2012 23:5%:00 6 VIAJEA QUITO 17/08/2012 12:15:06
_—— 2 19/06/201212:28:00 13/06/2012 16:30:00 6 VIAJE A QUITO 17/08/2012 12:14:04
] 2 20/06/2012 20/06/2012 16:30:00 6 VIAJEA QUITO 17/08/2012 12:15:06
B senadines 7 2 16/07/20128:00:00 16/07/2012 16:30:00 5 PERSONAL 17/08/2012 12:12:56
= Useilptites 8 30/07/20128:00:00 30/07/201223:5%:00 2CONCARGOAVACACIONES  04/09/2012 15:46:30

Figura 6.55. USER_SPEDAY

Fuente: Investigador

En la figura siguiente podemos observar la forma de como ingresar los permisos a cada
usuario que estan registrados en el sistema de control de asistencia las mismas que estan en

la tabla USER_SPEDAY.

@ Sith + [Reparies] T— —— — - E

N O tiempo

= I | G s | I | Gtz Homs Bama

NanCh  [2] Enseads [z] Do [o] en  [o] Hems [o] Hednd [o] HaSia [o] Repdain  [o] Raplsks  [o] Amse  [5] SsdmTeesn
T i T T T - =3 on

DI | N VLA GET Y veree 4V om0 v s e

onszizs ronse g o0 ELd )

s rowseca veLssco Gewny w0 P hecones | e EESY s v

eoies[rveeonvassoo oy W] Peien 0 65

e e e | i s o

s | v LS Y ) s 2

1600621825 FOMSECA VELASCO GEOVANNY e 1700 0755 1733

G00S21DS | FOMSECA VELASCD GEOVANNY Desde 2TV w0800 + 1700 0e00 13

s FSEAVEASCO Y

| v v Y
otz FONSEEA VELARD AN
iz FoNseEA VELARO GEOAIY
iz | rovSEEA VeSO G
G AV SR
RS | v LA Y
1 1800521825 FOMSECA VELASCO GEOVANNY

Hea  AOUEN - 0 % % oe00 na
0 0756 vz
0 078 7

0 ] )
0 o802 nn a0z @E

0 075 [0
70 s wn e
0 o )

st | rnseeA veLASCD Y
S | FNEEA VELASCD CESY
I FoNSECA VLA ST & o0 s

v s rovsecaveusscosov e [T oo s v
AEie  FONGEEA VELAGCD CESVAINY e |3800200 ORI 830 i

Figura 6.56. Muestra en el sistema

Fuente: Investigador

ATTCHECKIN.EN

En este archivo plano se encuentran todas las etiquetas del sistema de control de asistencia.
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6@. b Eouipa ¥ 05(C) # Archivas e programa 36) » AROR »

Orgarigar ® | Abie Grbar  Archivesdecompatbibdad  Nuea carpita L ]
CF &) Q
T Favoritos | etdatar _emplayee.cfy B Jogo X ot Wt
Descargas r
o /}Jﬂ !ijmcm attCAMupt aticheckn.chs
& Dropbax
W Esaitorio stcheckincht mtoustopt e st attcust trpt
1 Eaahcain attd ity ot sttdaily trpt attdadyschupt attdailysch erpt
2 Bilotecas atdailysch trpt attguardpt attguard £rpt attquard topt Bl eave.rpt
* Dacunntos Attleave erpt Bt eave tipt '. ATTSHE sitimeLan che atGmelancht
! Imigenes
& i
& ik stimelanen atttotal.rpt attiotal_ept attiotal trpt Dataterid¥wewAutoFiter
B videos ‘ﬁbmﬁna\'m&mhlrr % DataGridieadutcFite depttatalrpt depttctal ept depttatal tpt
vy ampattracipt At 8 it anpattie Lt Empingitipt
) Grupe n ol hogat
enginculs_Lp ampnuti Lipt empinoutsl. it arnpmeutidept empinoutsl_ept
- Ei
\fﬁ*"W enpinoutsd Lpt et e et e bipt & R.Ch
Bosiey - a -
W Unidad de COEYM W FRcht & Flng o Ml ¥ Optien o Py
o Unidad de COF) & ggchinese # Qengish @ Qi recrmodirpt ecmedi eqpt
i Red ecmod Lot ptitclg ptistecfy it Lelg E otiewer
18 GEOVANNYFONSEC schapt schs_eapt schs Lt - P sqhervensgl
templatetdb template eidb tamplste tidb B unact »amindm
ﬂunnﬂ.‘ll P;updat: £y update B ' zkecap B teupg

Figura 6.57. ATTCHECKIN.EN

Fuente: Investigador

En la figura siguiente podemos observar la etiqueta que podemos cambiar para efecto de

ejemplo en el sistema de control del personal utilizamos el OverTime.

o C\Program Files {x86)\Att2008\attcheckin.en - Notepad+ + =
Archivo Editar Buscar Vista Codificacién Lenguaje Configuracién Macro  Ejecutar Plugins  Ventana 7 X
ebHBRnBl4Dhie a2 BR S IEDCENEREav =G

5 slicheckinen |

128 FormAttMain.mnuPreProcRec.Caption=Manejar Att Log S

FormAttMain.mnuAudit.Caption=Auditar Excepcién
FormactMain.mmuRestorelog.Caption=Restaurar att log a
FormActHain.mnuReport.Hint=Leer/Hacer/Imprimir Varios Reportes

FormAttMain.mnuScheduler .Caption=Asignar/Eliminar Turnos

FormAvtHain.mnuScheduler Hint=Asignar Empleads con Calendario

FormAttMain.mnuSiokey300a.Caption=Comunicacién con BioRelo)

FormattMain.muBioClock. Caption=Comunicacitn con BioReloj

FormAttMain.mnuSioClockIIOld.Caption=Comunicacién del BioRelo) IT(compatible)

FormAttMain.mnuBioClockITIOLd. Caption=Comunicacién del BioReloj ITI(compatible}

: BioClockNet.Caption=Comunicacién del Registrador de Tiempo BicReloj
FormAttMain.mnuActiveProduct.Caption=Activar Producto
FormattMain.muACTRManager . Caption=Hanejo del Dispositivo
FormAttMain.mnuACTRComm. Caption=Conectar
FormAttMai .Capti r
FormAttMain.mImportUSS.Caption=Puerto USS
FormAttMain. muSMSMange . Caption-Oyertime
FormAttMain.mnuUDisking.Caption=Manejo Unidad de Disco
FormAttMain.mnuHIDMonitor.Caption=Tarjeta el Monitor
V3.0
FormAttMain.memorylogs.Displaylabel([0]=Id
FormAttMain.memorylogs.DisplayLabel[1]=Ac-No

: logs.Displaylabel[2]=Nembre
FormAttMain.memorylogs.Displaylabel[3=Fecha/Hora

: logs.Displaylabel[4]=Hodo Verificacién

FormAttMain.memorylogs.Displaylabel[S]=Maquina
FormAttMain.memorylogs.Displaylabel[6]=Excepcion
FormAttMain.gbAlarm.Caption=Excepcitn Evento
FormAttMain.memoryDataDoor . Displaylabel [0]=hc-No

s .DisplayLabel[l]=Tiempo
FormAttMain.memoryDataDoor.DisplayLabel [2]=Maquina
FormAttMain.memoryDataDoor. DisplayLabel [3]=Evento

i J ,

Figura 6.58. Vista del ATTCHECKIN.EN

Fuente: Investigador

En la figura siguiente podemos observar el nombre de la etiqueta que muestra en el archivo

plano la misma que estd ubicada en la carpeta de instalacion sin ninguna restriccion.
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|

{; Control de Asistencia - [ Temp-Supervizor 300L2013]
m Permisos  Buscar'Registros  Mantenimiento/Opciones  Manaje
13 Initializar Sistama m

M Lirnpiar bos Datos Obseletos

Deposte Bona
! Respaldar Baze de Datos Cirl+BE )
(LR T
t| Importar Datos Ctri+]
[T Exportar Datos iy At

INISTH...  Desconsclada

- 1
B salir
ﬂ_].:"dlll pracdoies

2 Empleados

b Dpciores de base de dates

Frogramaciin Hoeanos E

B Hotaric
& Turc:

= Azgnat/Elimna Tumos

© Flaghs: de sistencia M AcNo  Nombe

Dt Marberimienin &

ok Imporiam Dalos
& Exportar Duafos

2 Fiespaldar Base de Dales

Figura 6.59. Muestra en el sistema

Fuente: Investigador

6.7.4. MANUAL BASICO DE CONFiguraCIONES

RELOJ BIOMETRICO

El reloj biométrico es un sistema independiente que registra los eventos de entrada y salida
de los empleados de una empresa a través de su huella digital o de un password, quedando
en ¢l almacenada la hora y el tipo de marcacion realizada, esta informacion es descargada y

analizada por el software de control para la generacion de los diferentes reportes.

La capacidad de almacenamiento de huellas es de 5000 y de marcaciones es de 100000. Es
una buena opcidn para cualquier tipo de empresa que requiera llevar un registro del control

de asistencia del personal.

95



Figura 6.60. Reloj biométrico

Fuente: Investigador

DESCRIPCION DEL EQUIPO
e PANTALLA
Posee una pantalla full color ver figura 53 parte A

e LECTOR OPTICO

Lector 6ptico en la cual podemos registrar las huellas dactilares y la tarjeta de proximidad

ver Figura 6.58 parte B.

TECLAS DE FUNCIONES

Figura 6.61. Teclado

Fuente: Investigador

M/OKk: Nos permite ingresar al menu principal.

V¥ : Permite el desplazamiento a través del menu hacia abajo.

96



A : Permite el desplazamiento a través del menu hacia arriba.

O/<«: Permite el desplazamiento a través del menu hacia arriba y tecla de encendido;

controla el encendido y apagado del dispositivo, basta con mantenerla oprimida durante unos

segundos.
P : Permite el desplazamiento a través del ment hacia la derecha.
ESC: En los submenus se usa para cancelar una operacion en curso.

1-9: Teclas que tiene la numeracién mostrada en cada tecla.

a) LED’S INDICADORES

Verde: Muestra esta luz cuando el reloj reconoce la huella dactilar o no esté registrada.

Rojo: Muestra esta luz cuando el reloj no reconoce la huella dactilar o no esta registrada.

b) PARLANTE

Nos indica mediante voz las accione realizadas las mismas que pueden ser:
e Acceso correcto

e C(Clave incorrecta

e Acceso denegado

e (Cddigo no valido

e Intente de nuevo por favor

e Reintroduzca el codigo

e Huella duplicada

e Ya ha sido registrado
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Parlantes
posteriores

Figura 6.62. Parlantes posteriores

Fuente: Investigador

¢) BOTON DE RESETEO

Al pulsar este boton el equipo se reinicia este botdn se utiliza cuando el equipo se encuentre

bloqueado.

Figura 6.63. Puertos USB y Boton de reseteo

Fuente: Investigador
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d) PUERTO USB

Mediante este puerto figura 6 podemos descargar la informacion del sistema biométrico.

e) TARJETA DE RED
Mediante este puerto podemos comunicarnos a través de la red LAN con la computadora y

el reloj biométrico.

Figura 6.64. Puertos

Fuente: Investigador

e CONECTOR RJ-45

Conector figura 57 por donde conectamos el cable de red a un

e CONECTOR DE CORRIENTE
Conector figura 57 por donde conectamos la bateria mini ups o directamente el cable de
poder del dispositivo.

) BATERIA DE MINI UPS

Bateria de respaldo con una duracion de 4 ahora que nos mantendra prendido el reloj

biométrico.
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Figura 6.65. Bateria de respaldo o UPS

Fuente: Investigador

2) ADAPTADOR DE LUZ 5V

Figura 6.66. Adaptador de luz

Fuente: Investigador

h) SOPORTE

Este soporte nos ayuda a sujetar al reloj biométrico contra la pared.

|

Figura 6.67. Soporte del dispositivo biométrico

Fuente: Investigador
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CONCEPTOS BASICOS

1. GRABAR UN USUARIO

Para registrar un usuario nuevo ingresamos al menu principal con la tecla M/Ok

posteriormente asignamos la opcion de Usuarios y Nuevo Usuario como nos indica las

siguiente figura.

‘

Gestion

Nuevo Usr.| Gestion SMS Incidencia

Acceso

Modelo 1 Modelo 2
Figura 6.68. Pantalla principal

Fuente: Investigador

En la siguiente pantalla ingresamos la siguiente informacion:

e Numero de identificacion del usuario.

e Registro de la o las huellas dactilares la mismas que se pueden registrar hasta 10

verificando que tengamos una buena calidad de reconocimiento.

Grabar Huella(4-0) (]

Quality

Quality

1 2da. Grabacion

2da. Grabacion

Modelo 1 Modelo 2

Figura 6.69. Registro de huellas dactilares

Fuente: Investigador
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Asignarle una contrasefia o password,

Registrar una tarjetas de proximidad que haya sido asignada al usuario

Grabar Tarjeta 3]

Grabar Tarjeta

Acerque Tarjeta!

i Acerque Tarjeta!l

Modelo 1 Modelo 2

Figura 6.70. Registro de tarjetas de proximidad

Fuente: Investigador

Identificar el perfil de usuario

Num.I'

Nombr

Hue. [ERCICARE Num. Huella

Grabar Pass,

Num. Huella:0
Pass.

IERIEAE ahar Tar et

Tarjeta BE

Tipo Usr.  « [EiGiel Pl

'f\,iludnﬂap“ X sar Cl]l!fEStal | OK{NLI=-¥

[MATras (ESCY

|

Modelo 1 Modelo 2

Figura 6.71. Pantalla de ingreso a un nuevo usuario

Fuente: Investigador

Perfiles de usuarios
o Usuario: Son usuarios que pueden registrar la marcacion mediante huella,

contrasefia, tarjeta de proximidad.
o Subadministrador: Son usuarios que pueden registrar la marcacion mediante

huella, contrasefia, tarjeta de proximidad, agregar nuevos usuario y ver los

registros de los usuario registrados.
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1.1.

Modelo 1

Modelo 2

o Administrador: Son usuarios que pueden registrar la marcacion mediante

huella, contraseiia, tarjeta de proximidad y acceder a todo el menu principal.
IDENTIFICAR UN USUARIO EN EL SISTEMA BIOMETRICO

Si el usuario ha sido grabado por medio de su huella digital basta con ubicar el dedo
registrado con anterioridad sobre el sensor dptico.

Si la persona se grabé con un password inicialmente deberd digitar su ID y luego
presionar OK, seguidamente debera digitar su contrasefia o password confirmandolo con
la tecla OK.

Si la persona ha sido grabada por medio de tarjeta de proximidad basta con ubicar la
tarjeta sobre el sensor optico.

Si la persona se grabd con la huella, un password o tarjeta de proximidad, podra
igualmente realizar su verificacion con cualquiera de los tres como se describid
anteriormente.

En caso que el sistema biométrico no reconozca algun tipo de identificacion
anteriormente mencionada nos indicara mediante luz roja los que intentemos de nuevo

caso contrario nos indicara que ya hemos registrado

[ Styius 930

Figura 6.72. Colores de los LEEDS

Fuente: Investigador
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1.2.  BORRAR UN USUARIO DEL SISTEMA BIOMETRICO

Para borrar a una persona grabada en el sistema ingresamos al menu principal y gestion de

usuarios donde se encuentra el listado de todos los usuarios registrados

Incidencia

Acceso

Modelo 1 Modelo 2

Figura 6.73. Opcion de gestion de usuarios

Fuente: Investigador

Se debera digitar el ID que corresponde a la persona que se desea borrar del sistema seguida

de la tecla OK. Apareceran en pantalla un subment donde seleccionamos borrar usuario

Modelo 1 Modelo 2

Figura 6.74. Borrar un usuario

Fuente: Investigador

Una vez ingresado a la pantalla de borrar usuario nos desplegara un listado de que es lo que
queremos borrar ya sea al todo el usuario o solo las huellas, la contrasefa, la tarjera de

proximidad.
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Num. ID:1

T AT A A n—

e
[ g

Num.ID:1

Modelo 1 Modelo 2
Figura 6.75. Opciones de borrado

Fuente: Investigador

Nota: Es posible borrar la informacion (Huella, password o tarjeta de proximidad) de la

persona sin necesidad de borrarla del sistema.

2. COMUNICACION

Para ingresar una direccion IP en el reloj biométrico ingresamos al ment principal con la
tecla M/OK, posteriormente asignamos la opcion de Comunicacion y Red como nos indica

las siguiente figura.

Seouridad

Conf Weh

Modelo 1 Modelo 2

Figura 6.76. Pantalla de comunicaciones

Fuente: Investigador

El terminal puede transmitir y recibir informacion de un computador, pero para que esta
comunicacion se pueda establecer primero se deben configurar la direccion IP, la direccion
IP por defecto es la direccion 192.168.0.201 la misma que puede ser cambiada de acuerdo a

sus requerimientos.
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Direcc. IP

e B  Direcc. IP |
Marcara 255 Jes 3 | Marcara FE T
P.Enlace N PEnace SRR TREY Tw e

Velocidad ; p i Velocidad Re: M s uto

UK R=-) ] ["Atras(Esc) |

Modelo 1 Modelo 2

Figura 6.77. Opciones del direccionamiento IP

Fuente: Investigador

Las opciones de Direccion IP, Mascara y Puerta de Enlace pueden ser configuradas con solo
ubicar el cursor frente a cada una y por medio de las teclas de desplazamiento hacer la
seleccion que se desea seguida con las teclas de nimeros digitar seguidamente la tecla OK

para guardar los cambios realizados.

La velocidad de la red la dejamos en auto, pero puede seleccionar entre las siguientes

opciones 100M, AUTO, 10M segun sus requerimientos.

Nota: Siempre que haga cambios en los parametros de comunicaciones, es necesario
apagar y encender el reloj nuevamente.

3. CONFiguraCION DEL SISTEMA

El sistema cuenta basicamente con ocho areas que pueden ser configuradas, las cuales son

las opciones del sistema, datos, actualizacion, teclado, display, reseteo, timbres y

alimentacion.
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& \ “?
Actualizar Teclado :4 ol |

Sistema | Datos Actualizar Teclado

p2asllt:: <

Reset Timbre Aliment. Display Reset Timbre Aliment.

ol
.

Modelo 1 Modelo 2

Figura 6.78. Configuracion del sistema

Fuente: Investigador

Para tener acceso a estas areas primero ingresamos al menu principal con la tecla M/OKk,

posteriormente asignamos la opcion de Sistema como nos indica las siguiente figura.

3.1.

SISTEMA

En esta ventana podemos configurar:

Comparacion 1:1 o 1:N.- La cual nos permite seleccionar el nivel de seguridad para la
comparaciéon uno a uno o de uno a varios.

El formato de la fecha.- la cual podemos identificar en que formato queremos que nos
aparezca la fecha ya sea YY-MM-DD, YY/MM/DD, YY.MM.DD, MM-DD-YY,
MM/DD/YY, MM.DD.YY, DD-MM-YY,DD/MM/YY, DD.MM.YY o YYYYMMDD
Teclas Beep.- Activar o desactivar el sonido al aplastar cada tecla

Voz.- Activar o desactivar las indicaciones por voz.

Ajuste de volumen.- Ajustar el volumen de los sonidos.

Version de algoritmo.- Es la version del algoritmo con la que el dispositivo reconoce
las huellas, password o tarjeta de proximidad

Tiempo minimo.- Es el tiempo en la que el usuario no puede a volver a hacer un registro.
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B

Compara. (1:1) ('l:N)

Fmto. Fecha « KRRk

« g * Ajust.Vol.s

Compara. (1:1) EQ:N)
Fmio.Fecha  « QR@uIGgny P
Tec.Beep -~ m * Sensitivity  ~ Dagll

\C <[l Ajust.vol

Modelo 1

Vers. Algo. Finger VX10.0
3 : | Tiempo Minimo TOK(N=)
: DK[‘MF‘\_] Log Alerta ﬂ [T Atras(ESCE]
atrastesc) ) -
Modelo 2

Figura 6.79. Opcion del sistema

Fuente: Investigador

Nota: Para grabar los cambios realizados aplastamos la tecla Ok y siempre que hagamos

cambios en los pardmetros, es necesario apagar y encender el reloj nuevamente.

3.2. DATOS

Para tener acceso a la opcion de Datos primero ingresamos al ment principal con la tecla

M/OK, posteriormente asignamos la Sistema y Datos como nos indica las siguiente figura.

Teclado

Timbre Aliment.

Modelo 1

a0y

Datos ‘ Actualizar Teclado

.-
f W\

Reset Timhre Aliment.

Modelo 2

Figura 6.80. Opcion datos

Fuente: Investigador

e Borrar Registros.- Borra todos los registros o marcaciones almacenados en el sistema

biométrico.
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e Borrar Todos.- Borra todos los usuarios registrados en el sistema biométrico.

e Borrar Administrador.- Borra todos los privilegios de administrador de los usuarios

que poseen.

e Borrar Imagen.- Borra las imagenes que aparecen en la pantalla principal del reloj

biométrico.

Modelo 1 Modelo 2

et R | b | R
M.

“_-illur-l_lhl“-r“'—l'm

Figura 6.81. Tipo de borrados de la informacion

Fuente: Investigador

3.3. ACTUALIZACION

Para tener acceso a la opcion de Teclado primero ingresamos al menu principal con la tecla

M/OK, posteriormente asignamos la Sistema y Teclado como nos indica las siguiente figura.

Timbre Aliment.

Modelo 1 Modelo 2

Figura 6.82. Opcion de actualizacion

Fuente: Investigador

109



En esta seccién nos permite hacer la actualizacion del firmware del sistema biométrico

mediante un flash memory, uso exclusivo para personal técnico.

3.4. TECLADO

Para tener acceso a la opcion de Teclado primero ingresamos al menu principal con la tecla

M/OK, posteriormente asignamos la Sistema y Teclado como nos indica las siguiente figura.

e Vb

Sistema Datos Actualizar

Tinbre Aliment. - . A
Display Reset Timbre Aliment.

Modelo 1 Modelo 2
Figura 6.83. Opcion de teclado

Fuente: Investigador

Dentro de esta pantalla podemos configurar las teclas de funcion cuando son presionadas

fuera del menu.

Modelo 1 Modelo 2
Figura 6.84. Opciones de las teclas de funcion

Fuente: Investigador

3.5. DISPLAY
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Para tener acceso a la opcion de Teclado primero ingresamos al menu principal con la tecla

M/OK, posteriormente asignamos la Sistema y Teclado como nos indica las siguiente figura.

h 9

Actualizar Teclado

Datos

2

Aliment. : :
% Reset Timbre Aliment.

Modelo 1 Modelo 2
Figura 6.85. Opcion del displey

Fuente: Investigador

e Seccion donde nos permite determinar el nimero de intentos en lo que respecta a

marcacion con huella o mediante contrasena.

e Nos permite escoger un modelo de reloj entre dos opciones la misma que se muestra en

la pantalla principal.

e Nos permite configurar el retardo de la imagen que se muestra en la pantalla principal

del sistema biométrico.

Num. Intentos 1:1 \.‘ (Rango 1-9)
Num. Intentos Pud.  «[fl]* (Rango 1-9) Num. Intentos 1:1 N: B

Modo Relojs . » 1 % 2 | Num.Intentos Pwd. « 5l * Rango1-9)

Modo Reloj « [ > !

; 7\ \
Ret.magen s Ret.reloj [l '
Ret.Imagen S Ret.Reloj m s
_ - ModoCaptura -« apt. & Grah.

[ UK(N=-) ] [ Atras(esch

Modelo 1 Modelo 2
Figura 6.86. Opciones de la configuracion del displey

Fuente: Investigador

3.6. RESET

111



Para tener acceso a esta opcion ingresamos al menu principal con la tecla M/OKk,

posteriormente asignamos la Sistema y Reset como nos indica las siguiente figura.

Actualizar Teclado

{ Timb Aliment. .
Benn g Reset | Timbre Aliment.

Modelo 1 Modelo 2
Figura 6.87. Opcion de reseteo

Fuente: Investigador

Con esta opcion nos permite resetear todo la configuracion a modo de fabrica, resetear la

configuracion del teclado, resetear los toques de sirena.

s dlL L LLILILL L OFIT BT EET ] ]

'esetear Config .Teclado

L Resetear Togues de Sirena

_ Resetear otros parametros

Modelo 1 Modelo 2

Figura 6.88. Tipo de reseteos

Fuente: Investigador

3.7. TIMBRE

Para tener acceso a esta opcion primero ingresamos al menu principal con la tecla M/OK,

posteriormente asignamos la Sistema y Timbre como nos indica las siguiente figura.
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€ W

Sistema Datos

Li—"

i y Reset Timbre Aliment.
Display Display ! |

Modelo 1 Modelo 2
Figura 6.89. Opcion de timbres

Fuente: Investigador

En esta seccidon nos permitird programar una alarma, tono, volumen y niimero de veces que

sonara.

Modelo 1 Modelo 2

Figura 6.90. Configuracion de timbres

Fuente: Investigador

3.8. ALIMENTACION

Para tener acceso a esta opcion primero ingresamos al menu principal con la tecla M/OK,

posteriormente asignamos la Sistema y Alimentacién como nos indica las siguiente figura.
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Modelo 1

Sistema Datos Actualizar Teclado

™

—

Display Reset Timbre | Aliment.

Fuente: Investigador

Modelo 2

Figura 6.91. Opcion de alimentacion

En esta seccion nos permite determinar el tiempo de duracion que el equipo se ponga en

modo de reposo.

Determinar si se presenta la imagen de huella, ver el nivel, ver huella y el nivel, o no ver

nada.

Activar o desactivar la tecla del apagado.

Cambiar el idioma del dispositivo entre inglés y espafol.

Aliment

Tiempo Dor. Min (0:Siempre On)
Ver Img. FP « KUSISEIisinE

Blog. Apag. --‘
Longuaze N *

Modelo 1

Tiempo Dor.
Conf. Video
Ver Img. FP

Bloq. Apag.
Language

Ajuste.Conf. Video

.

N SPA

Modelo 2

Figura 6.92. Configuracion de la alimentacion

Fuente: Investigador
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4. FECHA Y HORA

Para tener acceso a esta opcion, ingresamos al menu principal con la tecla M/OKk,

posteriormente asignamos a Fecha/Hora como nos indica las siguiente figura.

PenDrive AutoTest Registros Info.Sist.

Modelo 1 Modelo 2
Figura 6.93. Opcion de fecha y hora

Fuente: Investigador

Al acceder a esta opcion, se tendra la posibilidad de configurar la fecha, hora; Con esta
funcion se podra configurar la hora y fecha. Cabe anotar que el formato de la fecha puede
ser configurado, pero el formato de la hora esta establecido por defecto de fabrica a 24H.

Las modificaciones se haran a través del teclado y utilizando las teclas de desplazamiento.

Fecha/sHora =
recha RO » [N v EENN°

Hora H M S
DLSF Noii R

Fecha {2013
Hora (i H M S

LE N

Adelantar M D

adelantar [l B Y WY
Atrasar n M - D - H . M

Atrasar

IEMWH | Atras(rsc) |

Modelo 1 Modelo 2
Figura 6.94. Configuracion de la fecha y hora

Fuente: Investigador
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5. PENDRIVE

Para tener acceso a la opcion de Pendrive primero ingresamos al menu principal con la tecla

M/OK, posteriormente asignamos a Pendrive como nos indica las siguiente figura.

Comun. Systema  Fecha/Hora

PenDrive s PenDrive | AutoTest Registros Info.Sist.

——

Modelo 1 Modelo 2
Figura 6.95. Opcion de pendrive

Fuente: Investigador

Descargar.- Esta opcion nos permite descargar todos los registros y todos los usuarios

registrados.

Cargar.- Con esta opcion nos permite subir los usuarios y cargar imagenes con el siguiente

formato ad_#.jpg

Fenlrive

Modelo 1 Modelo 2
Figura 6.96. Opciones de pendrive
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Fuente: Investigador

6. AUTOTEST

Para tener acceso a esta opcion ingresamos al ment principal con la tecla M/OK,

posteriormente asignamos a Autotest como nos indica las siguiente figura.

% o X

Comun. Systema Fecha/Hora

]
| &

PenDrive s PenDrive | AutoTest | Registros Info.Sist.

Modelo 1 Modelo 2

Figura 6.97. Opcion de autotest

Fuente: Investigador

Esta opcion permite ejecutarle diferentes tipos de pruebas al dispositivo, de tal forma que
cuando esté operando mal, sea mas facil y rapido la deteccion de la falla. Dentro de los

diferentes test con que cuenta el sistema encontramos:
o Test Todo. Este realiza la revision de todo el sistema, es decir, agrupa todo lo test de
chequeo en uno solo. Para ejecutarlo basta con ubicar el cursor frente a esta opcion

y presionar la tecla OK.

e Test TFT.- Prueba el funcionamiento del LCD. En pantalla aparecera una gama de

colores.

e Test Audio. Confirma que cada una de las indicaciones por voz esté¢ funcionando de

manera correcta.

o Test Teclado.- Comprueba la correcta operacion de cada tecla. Presione una a una las

teclas y en pantalla debera aparecer que tecla esta presionando.
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e Test Sensor.- Chequea el funcionamiento del sensor Optico o prisma.

e Test RTC.- Realiza el respectivo chequeo del reloj.

Auto Test ()

Auto Test ® | |

e 18| TR AT

Test R1C

Modelo 1 Modelo 2

Figura 6.98. Tipos de autotest

Fuente: Investigador

7. REGISTROS

Para tener acceso a esta opcidon ingresamos al menu principal con la tecla M/OK,

posteriormente asignamos a Autotest como nos indica las siguiente figura.

Systema

PenDrive AutoTest | Info.Sist.

Modelo 1 Modelo 2
Figura 6.99. Opcion de registros

Fuente: Investigador

Cuando ingresamos en esta pantalla ingresamos el codigo de un usuario registrado,
determinamos las fechas de consulta y aplastamos OK la cual nos mostrard el listado de los

registros realizados.
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8. INFORMACION DEL SISTEMA BIOMETRICO

Para tener acceso a esta opcion ingresamos al menu principal con la tecla M/OKk,

posteriormente asignamos a informacion del sistema como nos indica las siguiente figura.

% 4 X ©

Usrs. Comun, Systema Fecha/Hora

Comun. Systema  Fecha/Hora

S

"=
N

PenDrive AutoTest Registros | Info.Sist

Modelo 1 Modelo 2
Figura 6.100. Opcion de informacion del sistema

Fuente: Investigador

e En una pestafia de esta seccidon nos muestra un resumen de los usuarios registrados,

administradores, ademas de una grafica de la capacidad de la memoria.

¢ En la otra pestafia no muestra la informacion complementaria del sistema biométrico.

Modelo 1
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Modelo 2

Figura 6.101. Informacion del sistema

Fuente: Investigador

SOFTWARE DE CONTROL

En esta parte del manual explicaremos como normalizar los parametros
necesarios para que el sistema entregue los resultados de acceso, esto

quiere decir que existen unos pardmetros minimos para que el sistema

funcione como Software de acceso, es bueno destacar que los accesos
directos del software corresponden al icono en el escritorio como se

ve a continuacion:

DESCRIPCION DEL SOFTWARE DE CONTROL

atos Permisos Buscar/Registros Mafflnimiento/Opciones Manejo del Dispositivo  Ayuda

Figura 6.102 Icono del
software biométrico

Fuente: Investigador

|niol=) S

b4 T O

Dispostiva  Barrar Dispositiva Conectar Desconectar

©

Salit del Sistema

Empleados Flegistros Reporte

] i Listade Maguinas

ADMINISTR...  Desconectado 1 Ethemet 192168.1.201 1m0

3

s M antenimisnto a

[ Impontar Datos

4

(15047

Figura 6.103. Pantalla del software biométrico

Fuente: Investigador
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El software de sistema biométrico se divide en 5 partes la cuales son:
1. Barra de menu

2. Barra de accesos directos

3. Lista de dispositivos

4. Listado de un reporte de marcaciones

5

Ventana de sucesos del dispositivo biométrico

CONCEPTOS BASICOS

1. INGRESO AL SISTEMA DE ATTENDACE MANAGER O CONTROL DE
ASISTENCIA

Para ingresar al sistema del reloj biométrico tenemos que dar clic en inicio — Todos los

Programas — Control del Personal y Attendance Management

|
— @
|/ aTube Catcher -

. Autodesk

L AVG

L Cain

|| Camtasia Studio 7 Do

| Cisco Packet Tracer

|, Conference Client P =

| Control del Personal
@ Attendance Management
L Dell
1. Dell DataSafe
| Dell DataSafe Online

(]

| Dell Suppert Center
| Dell Webcam

| Dropbox

. Games

|| Google Chrame

| HotPotatoes 6

L HP

1 Intel

|| Intel Corporation

| Intel PROSet Wireless

| KX-TDA Maintenance Console
| Lexmark 8300 Series

. Maintenance

| Malwarebytes' Anti-Malware b

Atrds

Buscar programas y archivos o] N

Figura 6.104. Ingreso al sistema ATTENDANCE MANAGEMENT

Fuente: Investigador

2. CONFiguraCION DE LA BASE DE DATOS

Para ingresar a la ventana de configuracion de la base de datos ingresamos al software y
damos en Mantenimiento/Opciones y posteriormente damos clic en Opcién De La Base

De Datos nos muestra la siguiente figura.
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sor 2

- .

NETE T T A = Manejo del Dispositivo

ﬁ Lista Departamentos
2 Mantenimiento del Empleado Ctrl+E
gﬁgdministrador

m Horarios
m Turnos
m Asignar/Eliminar Turnos

T —

Lista Feriados
O Begla de Asistencia
Tipo de Salida

@ Opcion Base de Datos...

E Opciones del sistema

Figura 6.105. Opcion de la base de datos

Fuente: Investigador

En la siguiente ventana de propiedades de vinculo de datos lo primero que tenemos que hacer

es digitar o buscar la ruta de la base de datos y comprobar la conexion.

[i‘ Propiedades de vinculo de datos |i

2

veedor | Conexién | Avanzadas | Todas |

epecifique lo siguiente para conectarse a datos de Access:

1. Seleccione o escriba el nombre de una base de datos:

seca\Dropbax\GESTION INFORMATICA'at2000.mdb [...]

2. Escriba la ifformacién para iniciar sesidn en la base de datos:

MNombre de usuario: Admin

-

Vinculos a datos de Microsoft ﬂ

T

La prueba de conexion fue satisfactoria,

Probar conexidn

| Aceptar || Conceler |[ Awds |

.

I’

Figura 6.106. Configuracion de la base de datos

Fuente: Investigador
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Nota: Una vez que se ha comprobado la conexién con la base de datos debemos cerrar y

abrir nuevamente el sistema de control del personal.
3. CONFiguraCION DE DISPOSITIVOS BIOMETRICOS

Para ingresar a la ventana de configuracion de dispositivos biométricos ingresamos al

software y damos en Dispositivos como nos muestra la siguiente figura.

@ on E_'I encia - [ Te pervisor 13]

Datos  Permisos  Buscar/Registros  Mantenimier* ,Upciones . Manejo del Dispositive  Ayuda

B o (=] © O

Empleados Rengistros Reporte Dispositiva | B amar Dizpositivio Conectar Desconectar

| M aquina r i Listade Maquiv

Figura 6.107. Dispositivos

Fuente: Investigador

Una vez ingresado a la ventana de administracion de dispositivos aqui podemos agregar,

modificar y eliminar los dispositivos existentes.

Administrar dispositive @

Listar magquina . |WSDUSMVU|
Morbre de la maquina
ADMINISTRACION parametro de Comunicacidr
Nombre |ADMINISTRACION Numero de dispositiva 1
Tipo de comunicacian
Jireccion P | 192 168 1 201 Pugrta 4370
Clave de comunicacion
I + Agegar l l @ Grabar l l X Elirinar l

Figura 6.108. Administracion de dispositivos

Fuente: Investigador
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En esta Ventana se le indicard al sistema que el Reloj que esta agregando posee una
Comunicacion Ethernet, se le debe asignar la IP y el puerto de comunicacion que siempre y

para todos los equipos es 4370 la cual no debe ser cambiada al final se le coloca un nombre.

4. MANEJO DE EMPLEADOS

Para ingresar a la ventana de manejo de la informacion de empleados ingresamos al software

y damos en la barra de menu en la opcion de Mantenimiento/Opciones y posteriormente

damos clic en Mantenimiento del empleado como nos muestra la siguiente figura.

[ EGEIT I el L Manejo del Dispositivo

ﬁ Lista Departamentos

#* Mantenimiento del Empleado Ctrl+E

] gﬁgdministradar |

m Horarios
| E Turnos L:-r

m Asignar/Eliminar Turnos

Lista Feriados
'f::' Regla de Asistencia
Tipo de Salida

) Opcidn Base de Datos...

E Opciones del sistemna

Figura 6.109. Mantenimiento de empleados

Fuente: Investigador

Una vez ingresado a la ventana de Empleados se puede crear y eliminar usuarios, registrado
en el reloj biométrico, asignar un usuario a un departamento o sub-departamentos segiin sean
los requerimientos. La informacién de cada empleado se ingresa llenando los campos que

se encuentran en la parte inferior de la siguiente figura.
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43 Lista Empleados

= | O

-4 ACTUAL
-3 ASESORIA JURIDIC,
TENTES

g OWIL
£ COMISARIA
- COMUNICADOR 50
- CONTRATO COLEC
2 DIRECCION
- EDUCADORA PARA
2 EPIDEMIOLOGIA
i ESTADISTICAY REI
- GESTION CONTROL
£ GESTION DE RIESE
3 GESTION FINANCIE
2 GESTION INFORM
5 GESTION SERVICIO
- GESTION TALENTO

v

160073455! 1500734555
1600332301 1600332300

Guali Sela Glori Otro
Lopez Urefia £ 0tio

L1 |

e - -
S B + X i v
T L Agregar R gupo Buscar Import
[inclue sub o N [Nombre  Contiato] T tulo [5uelo Fecha Nacimie| &
& FasTAzA = DB04643049 Vil Asitimbay J Otro

@ 1B AKTACINN NE h]
1= < k)
Mo, AC | B04B43049 Mombre | Vills Astimbay Jerny Ta | [ Folo Manejar Huella digital(Require Lecf’;'?e\u;;slem]
Cantrato |Qtio he Cédula 0504543043 =
Marionalidad Tel Oficina

otk o T I o

Titulo Piivlegio [Usuario -
FMacimisrto | 7 / ] Fecha | // 5
Empleo
Cod_Emp Suslda
Dir Demiciio = & Ew

Informaridn Basica | Inf Adicional | AC Opeiones

Record Count3

Figura 6.110. Ventana de empleados

Fuente: Investigador
NOTA: El campo No. AC debe ser igual que el numero de identificacion con la que se
registro en el reloj biométrico.
Funcionamiento de los botones de la ventana

+

A )
9=830 . Agregar un nuevo usuario o empleado

X
Eliminar un usuario o empleado.

[ 9
|
Asignar un empleado a un departamento o sub-departamento.
- |
! Despedir temporalmente a un usuario o empleado
3
Buscar

Buscar a un empleado de todo el listado general
5. CREACION DE DEPARTAMENTOS
Para ingresar a la ventana de creacion de departamentos ingresamos al software y damos en

la barra de menu en la opcién de Mantenimiento/Opciones y posteriormente damos clic en

Lista Departamentos como nos muestra la siguiente figura.
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PSS I T
.

WELETEN LI EGLEN Manejo del Dispositivo

ista Departamentos

ws Mantenimiento del Empleade Ctrl+E C
T tﬁgdministrador [
m Hararios
| m Turnos o
' El

& Asignar/Eliminar Turnos

Lista Feriados
Q Regla de Asistencia
Tipo de Salida

@) Opcion Base de Datos...

ﬂ Opciones del sistema

Figura 6.111. Creacion de departamentos

Fuente: Investigador

Una vez ingresado a la ventana de departamentos se puede crear varios departamentos y sub-
departamentos segin sean los requerimientos de la organizacién u empresa y asi poder

clasificar a los empleados por departamentos o por areas de trabajo segin correspondan.

e Para agregar un nuevo sub-departamento damos clic en agregar y digitamos el nombre

del mismo.

e Para eliminar un sub-departamento no correspondiente seleccionamos y damos clic en

Borrar.

Manejo de Departamento @
= X ] +
Agregar BEorrar Fenombrar  Empleado
& S

B8 ACTUAL
----- ¥ ASESORIA JURIDICA
----- ¥ ASISTENTES

Departamentos

----- ¥ COMISARIA

----- ¥ COMUNICADOR SOCIAL
----- ¥ CONTRATO COLECTIVO
¥ DIRECCION
----- ¥ EDUCADORA PARA L& SALUD
¥ EPIDEMIOLOGIA
----- ¥3 ESTADISTICAY REGISTROS MEDICO
¥ GESTION CONTROL SANITARIO
----- ¥3 GESTION DE RIESGOS
¥ GESTION FINANCIERA -
----- ¥3 GESTION INFORMATICA
..... ¥ GESTION SERVICIOS INSTITUCIONA
----- ¥3 GESTION TALENTO HUMAND
..... ¥ IMPLANTACION DE LA MORMA

Siusted desea editar los nombres del
departamento. lo que necesita hacer es
zolo dar doble clic en el nombre del
departamento o presionar F2. 5i usted
dezea modificar la relacidn subordinada de
loz departamentos, puede arrastrar el
departamentn a modificar a un nuevo
nombre de departamento superior.

Figura 6.112. Manejo de departamentos

Fuente: Investigador

6. CREACION DE HORARIOS
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Para ingresar a la ventana de creacion de Horarios ingresamos al software y damos en la

barra de menu en la opcion de Mantenimiento/Opciones y posteriormente damos clic en

Horarios como nos muestra la siguiente figura la misma que corresponde al periodo de

tiempo entre el registro de ingreso y registro de salida.

Er-

ﬂ Lista Departamentos
22 Mantenimiento del Empleado

@ Administrador

(BELIEL TR el L Manejo del Dispositivo

Ctrl+E

E Turnos
E Asignar/Eliminar Turnos

Lista Feriados
O Regla de Asistencia
Tipo de 5alida

@) Opcidn Base de Datos...

ﬁ? Opcicnes del sistema

Figura 6.113. Horarios

Fuente: Investigador

Una vez ingresado a la ventana de Horarios se puede crear varios horarios segun sean los

requerimientos de la organizacién u empresa.

e Para agregar un nuevo Horario en el botobn Agregar e ingresamos la informacion

mostrada en la parte derecha de la siguiente imagen.

e Para eliminar seleccionamos el Horario no deseado y damos clic en Borrar.

Mantenimiento de Horaric de Turno

2

v

Mombre del Horario|Entrada | Salida Empezando C/Entrada| Finalizg A
| |JORNADA ORDINE 05:00 16:30 06:00 05:00
| |JORNADA ESPECI, 15:00 07:00 17.00 00:00
| |HORARIO 08:00 17:00 06:00 12:00
| _|HORARIO-CARNAY 05:00 18:00 06:00 12:00
| |LAC-GAVID-M 09:00 1200 0700 11:00
| |LAC-GAVID-T 14:00 17:00 133 15:00
L pAFlANA 08:00 12:00 06:00 10:00

TARDE 13:00 17:00 123 15:00

MTEFINARNCIuE] 15:00 06:00 10:00
< ¥

’ =+ Agregar ” «" Guardar ” ¥ Borrar ]

Mombre de Horario

Hora de Entrada

Hora de Salida

Min de Gracia Entradaltin]
Min de Gracia S alidalMin]
Inicio de Entrada

Fin de Entrada

Inicio de Salida

Fin de Salida

Contar como Dia Laboral

Duracion Jamadalmin]

PASANTEFI
08:00
15:00

06:00
10:00
1001
18:00

C/Entrada C/S5alida

Cambisr el Color de Desplieque

Figura 6.114: ADMINISTRACION DE HORARIOS

Fuente: Investigador
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En la pantalla de Horarios cada campo representa lo siguiente:

e Nombre de Horario: Es el nombre que se asigna al horario.

e Hora de Entrada: Es la hora en la que debe iniciar la jornada de trabajo.

o Hora de Salida: Es la hora en la que debe finalizar la jornada de trabajo.

e Min de Gracia Entrada (Min): Es el tiempo (en minutos) transcurrido a partir de la

hora de entrada que tiene el empleado para llegar tarde sin que se registre como atraso.

e Min de Gracia Salida (Min): Es el tiempo (en minutos) antes de la hora de salida que

tiene el empleado para salir sin que se registre como salida temprano.

¢ Inicio de Entrada y Fin de Entrada: Es el intervalo de tiempo en donde el empleado

puede marcar para que sea reconocida la Hora de Entrada.

e Inicio de Salida y Fin de Salida: Es el intervalo de tiempo en donde el empleado

puede marcar para que sea reconocida la Hora de Salida.

e Contar como Dia Laboral: En este campo nosotros asignamos como queremos que sea

el Horario si:

o El horario es una sola jornada se asigna el valor nimero 1

o El horario es media jornada se asigna el valor nimero 0,5.

7. CREACION DE TURNOS

Para ingresar a la ventana de creacion de turnos ingresamos al software y damos en la barra
de ment en la opcidn de Mantenimiento/Opciones y posteriormente damos clic en Turnos
como nos muestra la siguiente figura la misma que corresponde al de que dia a que dia se le

asigna un horario.
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Mantenimiento/Opciones

Mangjo del Dispositivo

fn’ Lista Departamentos
22 Mantenimiente del Empleado

tﬁ Administrador

Ctrl+E

z

: Horarios

i Asignar/Eliminar Turnaos

Lista Feriados
(&) Regla de Asistencia
Tipo de 5alida

) Opcidn Base de Datos...

ﬁ Opciones del sistermna

Figura 6.115. Turnos

Fuente: Investigador

Una vez en la ventana de manejo de turno damos click en Anadir para crear un nuevo turno

y le asignamos un nombre, en la columna fecha de inicio ingresamos la fecha desde la cual

va a estar en vigencia este turno, luego damos click en Afiadir hora para asignar un horario

a este turno y nos aparece la siguiente ventana En la cual seleccionamos el o los horarios

dependiendo el numero de jornadas que tenga en el dia y en el cuadro de la derecha

seleccionamos los dias laborables.

-
@ Manejo de turno

[ e

Tumos

Hora

Agregar Periodo de Tiempo de Turno

4 HORARID

JORMADA ESPECIAL 0140342012
LACTANCIA-GAVIDIA 14/412/2012
ORDINADARIO 0140372012
Pazante financiero | 01/02/2013
Pasantes 0140242013

2m

fecha de inicio] Mimer cicl »

Seleccione la categoria del buino para este periodo de liempo:a para agregar este periodo:

|
" n| | HORARID[OE:00-7:00)

|| ] LAC-GAYID-M{09:00-13:00)
i||C] LAC-Ga 700

— v PR E |

|| |CI TARDE[1:00-17:00)

|| JORMADA ORDINARIADE: 00-
(| JORMADA ESPECIAL[1S:00-07:00)

16:30)

[ HORARID-CARNAYAL2013(08:00-18

5| |[] PASANTEFIMANCIERO(08:00-15:00)

- D Heqistrar este periodo de hempo

Minutos OT: ] i’

lunes
martes
miércoles
jueves
viemes
W :abado

[ dominga

Lo |

[ x Cancelar ]

b4

*

=+ Afiadi l\/ Grabarl (5] Editar l » Borrar ] |+ Afiadit hora] X <Borar || B

Figura 6.116. CREACION DE TURNOS

Fuente: Investigador
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8. ASIGNACION DE TURNO U HORARIOS

Para ingresar a la ventana de asignaciones de turnos ingresamos al software y damos en la
barra de menu en la opcion de Mantenimiento/Opciones y posteriormente damos clic en
Asignar/Eliminar Turnos como nos muestra la siguiente figura la misma que corresponde

un empleado en que turno va a timbrar dependiendo al horario de trabajo.

WMETNE TGl T Manejo del Dispositivo
ﬁ Lista Departamentos
22 Mantenimiento del Empleado Ctri+E

ﬁsﬁdministrador [

& . L
m Horarios

E Turnos {or

I‘i‘l Asignar/Eliminar Turnos

Lista Feriados
O Regla de Asistencia
Tipo de Salida

@) Opcion Base de Datos...

g Opciones del sistema

Figura 6.117: Turnos

Fuente: Investigador

Para asignar un turno seleccionamos al o los empleados y damos click en Asignar Turnos, y

obtenemos la siguiente ventana.

: = n
@ Programa del AC del Empleado :'_EI =
Departmento: E Empleada: gdp Asignar Tunos & v X
i PASTAZA ~ AL Mumero,

INUmhle ITumU
o 1600377869 | 1600377803

A3 ASESORIAJURIDIE™ 74304032843 1004032843
g ‘éi“TE“TES .¢.|3|_|\F:HE.&.|[:¢. MARINA HORARID
¥ COMISARIA y 160016603; revalo Haro Miyan HORARIO
-3 COMUNICADOR 8| Opciones de asistencia del empleado ( AGUIRRE AIDA MARINA ) =5
-3 CONTRATD COLE
~§ DIRECCION

|~

B3 ACTUAL

I Digitar Entrada Digitar Salida [¥]&uto-asignacion de horarios
< | 2 () Por tabla de tiempa () Por tabla de trabajo h N to-asignar
e————— g () debe Cin () debe C/0ut orzlmmma para auoflaslgnar.

13 =
desde | 13022013 has O pemitir na Céln I pemitir na CA0u Dials] Hora(s)
] Activar atencion Calcula HE Hararios ratativos + =
01 2 3 2 .
= [¥] feriada [+ Riegistra DSH
0213 mié
0214 jue 1 Asignar tumo fijo E]

'l 0215 vie Fecha de inicio| fecha de termino| cam i
02-16 séb 13/1 2 |14 20 HORARID
02-17 dom
02-18 lun
0219 mar
(02-20 mié
02-21 jue
02-22 vie

[ Vo | [ X concelu |

Figura 6.118. Asignacion de turnos

Fuente: Investigador
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En el cuadro de la izquierda ingresamos los turnos fijos y en el cuadro de la izquierda para
los turnos rotativos.

e Para agregar un turno damos click en el signo +

e Seleccionamos el turno que pertenece a este empleado o usuario.

e Enlaparte inferior el Rango del horario desde cuando hasta cudndo va a estar en vigencia

este turno.
9. REPORTES

Para ingresar a la ventana de Reportes ingresamos al software y damos en la barra de menu
en la opcion de Datos y posteriormente damos clic en OverTime como nos muestra la

siguiente figura.

@ Control de Asistencia - | Temp—gpenrisor s

mpermims Buscar/Registros  Manten
ﬂ Initializar Sisterna

# Limpiar los Datos Obsoletos
=) Respaldar Base de Datos Ctrl+B

glmpur’carDatns Ctrl+l |
= Exportar Datos dis

Alt

2 Puerto USE

IEl| salir

Figura 6.119. Menu Overtime para acceder a sacar reportes

Fuente: Investigador

En la siguiente ventana podemos sacar 5 tipos de reportes los mismos que son necesarios
para el control de asistencia de un empleado como son: Reporte de marcaciones, Reporte de

asistencia diaria, Reportes de permisos, Reportes de resimenes generales, Reportes graficos.
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@ Siith - [Reportes]
il Configurar  SMS

¢

<y

o

o | @ i)

Almuerzos  Asistencia | Aprobacién  Justificar Vista Previa
[ Exportar a Excel |
Rango Horario | Asistencia | p [ Resumen(Totales) | Gréfico Atrasos | Gréfico Nimero Atrasos | Gréfica Ausencias | Gréfico Horas Extres |
Desde Viemes =
oy O NumCA [ Empleado 7] Da [ Fecha [5] Horaro [7] HomEimda  [5] HomSaida [5] Fegbrimds [ RegSaida [ Armsos  [] SalidasTemer |
i o 1600332900 | Lopez Urefla Ana Cecili Viemes | 01/02/2013 | PASANTEFINANCIERO | 08:00 1500 07:54 1502
R0 5 Lopez Ureflz Ana Cecil | Lunes 04/02/2013 | PASANTEFINANCIERO | 08:00 1500 [ 1305 00:01 0154
1600332900 | Lopez Urefla Ana Ceciii | Mattes 05/02/2013 | PASANTEFINANCIERO | 08:00 1500 07:54 1300 0159
Departamert L
A::.T?VTES v BECEEEENIN Lopez Urefla Ana Cecli| Migreoles | 06/02/2013 | PASANTEFINANCIERO  |08:00 15:00 0752 1312 0147 £
= 1600332900 | Lopez LreRa Ana Cecili | Jueves 07/02/2013 | PASANTEFINANCIERO | 02:00 15:00 0757 1305 0154
TET Lopez Urefla Ana Cecili Viemes | 08/02/2013 | PASANTEFINANCIERO | 08:00 1500 07:56
- PASTAZA ~ 1600332900 | Lopez Lrela Ana Cecili | Midrcoles | 13/02/2013 | HORARIO CARNAVAL2013 | 08:00 1800
=} "CT:S“ELSORWUFE 1600332800 | Lopez Urefla Ana Ceciii | Jusves 14/02/2013 | HORARIO-CARNAVAL2013 | 08:00 18:00 0758 =
ASISTENTES 1600332900 | Lopez Lrefla Ana Cecili | Viemes | 15/02/2013 | HORARIOCARNAVAL2013 | 02:00 18:00 07:59 1304 0455
civiL 1600332900 | Lopez Lrefla Ana Cecili | Lunes 18/02/2013 | HORARIO-CARNAVAL2013 | 08:00 18.00
Emﬁfw 1600332900 | Lopez Urefla Ana Ceciii | Mattes 19/02/2013 | HORARIO-CARNAVAL2013 | 08:00 18.00 [ 1326 00:01 0“3
CONTRATG CC 1600332900 | Lopez Liefla Ana Cecili | Midrcoles | 20/02/2013 | HORARIO CARNAVAL2013 | 08:00 1800 07:57 1312 0447
H DIRECCION 1600332900 Lopez Urefla Ana Cecili | Jueves 21/02/2013 | HORARIO-CARNAVAL2013 | 08:00 18:00 0754 13:04 04:55
i FNIICANORAF ~
Py v 1600332900 | Lopez LreRla Ana Cecili | Viemes | 22/02/2013  HORARIOCARNAVAL2013 | 02:00 18:00 0757 1310 0449
Empleadofs). 1600332900 | Lopez Lrefla Ana Cecili | Lunes 25/02/2013 | PASANTEFINANCIERO | 08:00 1500 0755 1310 0149
Lopez Urefila Ana Cecili | Martes 26/02/2013 | PASANTEFINANCIERO | 08:00 1500 07:56 1303 0156
] <Todo>
[[] 1600332500 Lopez Urel| 1600332800 Lopez Urefla Ana Ceili | Migrooles | 27/02/2013 | PASANTEFINANCIERO | 08:00 15:00 0757 1302 01:58
[ 1500794555 Gusali Sela Gl N : ;
[F) 604643045. Vila Astimbay Jo 1600332900 | Lopez LreRa Ana Cecili | Jueves 28/02/2013 | PASANTEFINANCIERO | 02:00 15:00 02:00 1311 0148
1500794555 | Guali Sela Gloria Janet | Viemes | 01/02/2013 | HORARIQ 08:00 17.00 08:02 1206 0002 53
1500794555 Guall Sela Gloria Janet | Lunes 04/02/2013 | HORARIQ 08:00 17.00 07:57 1205 0454
1500794555 Guall Sela Gloria Janst | Mattes 05/02/2013  HORARIO 02:00 17.00 07:53 1204 0455
1500794555 | Guall Sela Gloria Janet | Mireoles | 06/02/2013 | HORARIO 02:00 17.00 07:56 1202 0457
‘ ARNNTOARRR ] Lovdise e ik uf\unulf\‘ no-nn 1700 no-nn 1307 nARY i
«

10. Respaldos

26/03/2013

19:03:17

Figura 6.120. Reportes generado

Fuente: Investigador

Para sacar respaldados del sistema de control del personal debemos ingresar al software y

damos clic en la barra de mend en la opcion de Datos y posteriormente damos clic en

Respaldo Base de Datos como nos muestra la siguiente figura y guardar en un lugar seguro.

¢ Control de Asistencia - [ Temp-Supervisor

Permisos  Buscar/Registros  Mant

ﬁ Initializar Sistema

* Limpiar los Datos Obsoletos

£] Importar Datos Ctrl+I
£ Exportar Datos

& Puerto USE
CwverTime

2
B salir

Figura 6.121. Respaldo

Fuente: Investigador
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6.7.4.1. Conexiones Ethernet

Inicialmente configuramos la direccion IP del reloj, ingresando por Ment, Comunicaciones,

Red he e ingresando la IP, modifique la direccion IP asegurandose de que sea una IP valida

y esté disponible en la red.

Formas de conectar en una red

e Podemos conectar el reloj biométrico a través de un SWITCH o HUP a la computadora.

Figura 6.122. Conexion mediante un switch o hup

e Podemos conectar el reloj biométrico directamente a la computadora.

| m i ‘_“'""‘"t%?-?.gg;_;m_ ’-‘f‘_‘ff £ .

Figura 6.123. Conexion directa

Nota: Cuando conecte el reloj directamente a la tarjeta de red del computador por favor use
un cable cruzado (Apéndice B), si por el contrario conecta a un Hub/Switch hagalo por medio

de un patch cord.
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Estos equipos biométricos vienen con su respectivo software de control de personal, el
mismo que permite la creacion de horarios, permisos, manejo de informacion de empleados,

reportes.

6.7.4.2. Forma correcta de colocar la huella dactilar en el lector optico

Ubique el dedo de manera firme y centrada sobre la superficie del lector dptico, sin girarlo

hasta que reciba la indicacion de que su huella ha sido leida correctamente mediante luz y

mediante voz.

Figura 6.124. Forma correcta de marcar

Fuente: Investigador

No debe colocar el dedo de costado, inclinado, girado o de punta la huella dactilar. Como

muestra la siguiente figura.
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Figura 6.125. Forma incorrecta de marcar

Fuente: Investigador

6.7.4.3. PROCEDIMIENTOS DE UTILIZACION DEL RELOJ BIOMETRICO Y
DEL SOFTWARE

FORMATO DE PRESENTACION DE LOS PROCEDIMIENTOS

Nombre del procedimiento

Cada procedimiento estard identificado con un nombre, el cual nos permite identificarlos

con facilidad en el manual.

a) Objetivo

Define el proposito que tiene el procedimiento
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b) intervienen

Son todas aquellas personas que se relacionan directamente con la ejecucion del

procedimiento descrito.

) Descripcion del procedimiento

Es la descripcion detallada del procedimiento, que se presenta por partes. Dicha descripcion
se organiza de la siguiente manera: un encabezado del procedimiento, el cuadro o cuerpo del
procedimiento conformado por tres columnas a saber: paso, descripcion y responsable. A

continuacion se detallan estas partes:

Manual de procedimientos:

Elaborado:

Aprobado:

PASO DESCRIPCION RESPONSABLE

d) Diagrama

Se diagrama el proceso

e) Materiales

Se describe los materiales a utilizarse
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PROCEDIMIENTOS

PROCEDIMIENTO # 1: VERIFICACION DEL DISPOSITIVO BIOMETRICO

a) Objetivo

Describir los requisitos basicos para la Verificacion del dispositivo biométrico

b) Intervienen

o Técnico de la empresa que distribuye el reloj biométrico.

. Representantes de la empresa que adquiere el reloj biométrico.
) Descripcion del procedimiento

Manual de procedimientos: | Verificacion del dispositivo biométrico
Elaborado: Geovanny Fonseca

Aprobado: Rene Teran

PASO | DESCRIPCION RESPONSABLE
1 Tener el equipamiento de instalacion | Servicio técnico

Trasladarse al lugar de instalacion del

Si: Pasa al siguiente paso

No: Pasa al tltimo paso

2 Servicio técnico
equipo biométrico
Comprobar y revisar caracteristicas del
Servicio técnico,
Equipo Biométrico
Representantes de la
3

empresa que adquiere el

Reloj Biométrico.
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4 Proceder a la instalacion (P#2) Servicio técnico

Aprobacion de la instalacion
Representantes de la

5 empresa que adquiere el

Si: Pasa al siguiente paso
Reloj Biométrico

No: Pasa al paso anterior

6 Entrega recepcion del dispositivo Soporte técnico

Tabla 6.18. Procedimiento 1
Fuente: Investigador
d) Diagrama
~INICIO

Técnico de la
empresa llega
a la institucién

contratante
caracteristicas < < B caracteristicas
YNO Sg recili)e Se procede a la
Se devuelve instalacion
Se procede a la No A Leba |a‘ . Si Se procede a la
reinstalacién del - < inpstalacién >——p InStalaCi()n del
Equipo biométrico L , Software
PEN A
> FIN

e) Materiales

Por parte de la empresa que compra el dispositivo biométrico debe poseer la proforma para

realizar la verificacion del dispositivo biométrico.
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PROCEDIMIENTO # 2: INSTALACION DEL RELOJ BIOMETRICO

a) Objetivo

Describir los requisitos basicos para la Instalacion del reloj biométrico

b) Intervienen
. Técnico de la empresa que distribuye el reloj biométrico.
) Descripcion del procedimiento

Manual de procedimientos: | Instalacion del reloj biométrico
Elaborado: Geovanny Fonseca

Aprobado: Rene Teran

PASO | DESCRIPCION RESPONSABLE
1 Inicio del proceso

Identificar el espacio en donde se va a

la toma eléctrica y punto de red.

instalar:

2 - Toma de luz 120V, Servicio técnico
- Toma de punto de red RJ-45,
- No este frente a la luz solar.
Colocar el soporte metalico del reloj

3 Servicio técnico
biométrico a 1,20m. a nivel.
Colocar la canaleta desde el reloj hacia

4 Servicio técnico
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Conectar el UPS, cable de red en el
5 Servicio técnico
reloj biométrico.

6 Conectar el adaptador de luz en el UPS | Soporte técnico

Colocar el reloj biométrico en el
7 Soporte técnico
soporte y ajustarlo con un tornillo.

8 Fin del proceso

Tabla 6.19. Procedimiento 2

Fuente: Investigador

d) Diagrama

~INICIO ‘\

:

Identificar
el espacio

i

Colocar soporte
Colocar canaleta

;

Conectar el UPS
Conectar el
adaptador

/

Colocar el reloj
biométrico

v
FIN

Materiales
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Los materiales que se necesita para realizar en una instalacion de un dispositivo biométrico

se consideran:

Taladro

Metro

Destornillador estrella pequefio
Cinta doble faz

Chaveta

Canaleta

Nivel

Accesorios y el reloj biométrico
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PROCEDIMIENTO # 3 INSTALACION DEL SOFTWARE DE CONTROL

a) Objetivo

Describir los requisitos basicos para la Instalacion del software de control.

b) Intervienen
o Técnico de la empresa que distribuye el reloj biométrico.
c) Descripcion del procedimiento

Manual de procedimientos: | Instalacion del software de control
Elaborado: Geovanny Fonseca

Aprobado: Rene Teran

PASO | DESCRIPCION RESPONSABLE
1 Inicio del proceso

Identificar la computadora en donde se

2 _ Servicio técnico
va a instalar

3 Instalar el framework desde el cd Servicio técnico

4 Instalar el cristal report desde el cd Servicio técnico
Instalar el sistema ATTENDANCE o ]

5 Servicio técnico
MANAGEMENT desde el cd
Configurar la conexion de la base de _

6 Soporte técnico
datos en el ODBC

7 Fin del proceso

Tabla 6.20. Procedimiento 3

Fuente: Investigador
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d) Diagrama
- INICIO

:

Identificar
el espacio

i

Colocar soporte
Colocar canaleta

;

Conectar el UPS
Conectar el
adaptador

Y

Colocar el reloj
biométrico

B A
FIN

e) Materiales

Cd de instalacion del reloj biométrico

Computadora que esté conectado en la red
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PROCEDIMIENTO # 4 CREACION DE USUARIOS EN EL DISPOSITIVO
BIOMETRICO

a)

Objetivo

Describir los pasos bésicos para crear la creacion de usuarios en el dispositivo

biométrico

b)

0)

Intervienen

Técnico de la empresa que distribuye el reloj biométrico.

Administrador del reloj biométrico designado por la empresa adquiriente.

Descripcion del procedimiento

Manual de procedimientos:

CREACION DE USUARIOS EN EL
DISPOSITIVO BIOMETRICO

Elaborado: Geovanny Fonseca

Aprobado: Rene Teran

PASO | DESCRIPCION RESPONSABLE

1 Inicio del proceso
Servicio técnico

2 Ingresar al ment con la tecla M/OK Administrador del reloj
biométrico
Servicio técnico

3 Ingresar a la opcion de usuario Administrador del reloj
biométrico
Servicio técnico

4 Ingresar a Nuevo Usuario Administrador del reloj
biométrico

5 Llenar los datos: Servicio técnico
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o Numero de identificacion Administrador del reloj

. Registrar la o las Huellas biométrico

o Registrar la  tarjeta  de

proximidad si lo poseen

o Registrar una contrasefa o

password

. Tipo de usuario

o Usuario

o Administrador

o Super administrador

o Modo de registro

o Solo Huellas

o Huellas y contrasefia

o Huellas y tarjeta de proximidad

o Huellas, Contrasefia y tarjeta de

proximidad

o Solo tarjeta

o Solo Contrasefia o password.
Soporte técnico

Colocar Ok para guardar cambios Administrador del reloj
biométrico
Servicio técnico

Salir con la tecla ESC Administrador del reloj
biométrico
Servicio técnico

Comprobar el registro del usuario Administrador del reloj
biométrico

Fin del proceso

d)

Tabla 6.21. Procedimiento 4

Fuente: Investigador

Diagrama
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INICIO

:

Reloj biométrico

i

Ingresa al menu
Ingresa a usuarios
Ingresa a nuevo usuario

|

Llenar datos
Y Guardar

e) Materiales

Reloj biométrico instalado
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PROCEDIMIENTOS # 5§ BORRADO DE UN USUARIO

a) Objetivo

Describir los pasos basicos para el Borrado de un usuario

b) Intervienen

o Técnico de la empresa que distribuye el reloj biométrico.

o Administrador del reloj biométrico designado por la empresa adquiriente.
c) Descripcion del procedimiento

Manual de procedimientos: | BORRADO DE UN USUARIO
Elaborado: Geovanny Fonseca

Aprobado: Rene Teran

PASO | DESCRIPCION RESPONSABLE
1 Inicio del proceso

Servicio técnico

2 Ingresar al ment con la tecla M/OK Administrador del reloj
biométrico
Servicio técnico

3 Ingresar a la opcion de usuario Administrador del reloj
biométrico

4 Ingresar a Gestion de Usuario Servicio técnico

147



Administrador del reloj
biométrico
Servicio técnico
Buscar el numero de identificacion a
5 Administrador del reloj
ser borrado
biométrico
Servicio técnico
Aplastar M/OK para que se desplegué
6 Administrador del reloj
el sub ment
biométrico
Servicio técnico
7 Seleccionar borrar usuario Administrador del reloj
biométrico
Identificar y seleccionamos que opcion
necesitamos borrar:
. Password.- Solo la contraseia
Soporte técnico
o Tarjeta de proximidad: Solo
8 Administrador del reloj
la tarjeta
biométrico
. Huellas: Solo las huellas
° Usuario: Todo las huellas,
contrasefia, y tarjeta de proximidad
Servicio técnico
9 Salir con la tecla ESC Administrador del reloj
biométrico
10 Fin del proceso

Tabla 6.22. Procedimiento 5

Fuente: Investigador
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d) Diagrama
~ INclo

o

Reloj biométrico

i

Ingresa al menu
Ingresa a usuarios
Ingresa a gestion de usuario

:

Digitar el num de identificacion
Seleccionar borrar

.

RN

e) Materiales

Reloj biométrico instalado
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PROCEDIMIENTOS # 6 CONFIGURACION DE LA IP

a)

Describir los pasos basicos para la Configuracion del direccionamiento IP

Objetivo

b) Intervienen
. Técnico de la empresa que distribuye el reloj biométrico.
o Administrador del reloj biométrico designado por la empresa adquiriente.
c) Descripcion del procedimiento
CONFIGURACION DEL
Manual de procedimientos:
DIRECCIONAMIENTO IP
Elaborado: Geovanny Fonseca
Aprobado: Rene Teran
PASO | DESCRIPCION RESPONSABLE
1 Inicio del proceso
Servicio técnico
2 Ingresar al ment con la tecla M/OK Administrador del reloj
biométrico
‘ Servicio técnico
Ingresar a la  opcion  de o ‘
3 o Administrador del reloj
comunicaciones . ‘
biométrico
Servicio técnico
4 Ingresar a direccionamiento Administrador del reloj
biométrico
o Servicio técnico
Ingresar la direccion IP, mascara y o .
5 Administrador del reloj
puerta de enlace . ‘
biométrico
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Servicio técnico

6 Aplastar M/OK para guardar cambios | Administrador del reloj
biométrico
Servicio técnico

7 Salir con la tecla ESC Administrador del reloj
biométrico

8 Fin del proceso

Tabla 6.23. Procedimiento 6

Fuente: Investigador

d) Diagrama

 INcIo

:

Reloj biométrico

i

Ingresa al menu

Ingresa a comunicaciones
Ingresa a direccionamiento

:

Ingresar la direccion IP,
Mascarar y puerta de enlace

.

RN

e) Materiales

Reloj biométrico instalado
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PROCEDIMIENTOS # 7 BORRAR LOS REGISTROS DEL RELOJ

BIOMETRICO

a)

Objetivo

Describir los pasos basicos para el Borrado de los registros del reloj biométrico

b)

Intervienen

Técnico de la empresa que distribuye el reloj biométrico.

Administrador del reloj biométrico designado por la empresa adquiriente.

Descripcion del procedimiento

Manual de procedimientos:

BORRAR LOS REGISTROS DEL RELOJ

BIOMETRICO

Elaborado: Geovanny Fonseca

Aprobado: Rene Teran

PASO | DESCRIPCION RESPONSABLE

1 Inicio del proceso
Servicio técnico

2 Ingresar al ment con la tecla M/OK Administrador del reloj
biométrico
Servicio técnico

3 Ingresar a la opcion de Sistema Administrador del reloj
biométrico
Servicio técnico

4 Ingresar a Datos Administrador del reloj
biométrico

5 Seleccionar la opcion de borrar Servicio téeico

registros
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Administrador del reloj

biométrico

Servicio técnico
6 Aplastar M/OK para que surta efecto | Administrador del reloj

biométrico

Servicio técnico
7 Salir con la tecla ESC Administrador del reloj

biométrico

8 Fin del proceso

Tabla 6.24. Procedimiento 7

Fuente: Investigador
d) Diagrama
- INICIO

Reloj biométrico

i

Ingresa al menu
Ingresa a Opciones del Sistema
Ingresa a Datos

:

Seleccionar borrar registros

.

RN

e) Materiales

Reloj biométrico instalado

153



PROCEDIMIENTOS # 8 CONFIGURACION DE LA FECHA Y HORA

a)

Objetivo

Describir los pasos basicos para el Borrado de los registros del reloj biométrico

b) Intervienen
o Técnico de la empresa que distribuye el reloj biométrico.
o Administrador del reloj biométrico designado por la empresa adquiriente.
c) Descripcion del procedimiento
CONFIGURACION DE LA FECHA Y
Manual de procedimientos:
HORA
Elaborado: Geovanny Fonseca
Aprobado: Rene Teran
PASO | DESCRIPCION RESPONSABLE
1 Inicio del proceso
Servicio técnico
2 Ingresar al ment con la tecla M/OK Administrador del reloj
biométrico
Servicio técnico
3 Ingresar a la opcion de Fecha y Hora | Administrador del reloj
biométrico
Servicio técnico
4 Ingresar la Fecha, Hora. Administrador del reloj
biométrico
Servicio técnico
5 Aplastar M/OK para guardar cambios | Administrador del reloj
biométrico

154



Servicio técnico

6 Salir con la tecla ESC Administrador del reloj
biométrico

7 Fin del proceso

Tabla 6.25. Procedimiento 8

Fuente: Investigador

Fuente: Investigador

d) Diagrama
~ INCIo

L

Reloj biométrico

i

Ingresa al menu
Ingresa a Fecha y Hora

:

Configurar la fecha y hora

.

RN

e) Materiales

Reloj biométrico instalado
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PROCEDIMIENTOS # 9 CONFIGURACION DEL SOFTWARE DE
CONTROL

a)

Objetivo

Describir los pasos basicos para el Borrado de los registros del reloj biométrico

b)

0)

Intervienen

Técnico de la empresa que distribuye el reloj biométrico.

Administrador del reloj biométrico designado por la empresa adquiriente.

Descripcion del procedimiento

Manual de procedimientos:

CONFIGURACION DEL SOFTWARE DE

CONTROL
Elaborado: Geovanny Fonseca
Aprobado: Rene Teran
PASO | DESCRIPCION RESPONSABLE

Inicio del proceso

Ingresamos al Software de control

Servicio técnico

2 Administrador del reloj
(Ver manual)
biométrico
Servicio técnico
Creamos empleados en la ficha de
3 Administrador del reloj

Empleado (Ver manual)

biométrico
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Servicio técnico
4 Configuramos Horarios (Ver manual) | Administrador del reloj
biométrico
Servicio técnico
5 Configuramos Turnos (Ver manual) Administrador del reloj
biométrico
Configuramos el Asignamos Turnos u | Servicio técnico
6 Horarios al o los Empleados (Ver | Administrador del reloj
manual) biométrico
Servicio técnico
Configurar fechas de festividades (Ver
7 Administrador del reloj
manual)
biométrico
Descargar marcaciones
Servicio técnico
. A través de la red
8 Administrador del reloj
o O flash memory
biométrico
(Ver manual)
Servicio técnico
Generar e imprimir reportes del o los
9 Administrador del reloj
empleados (Ver manual)
biométrico
10 Fin del proceso
Tabla 6.26. Procedimiento 9
Fuente: Investigador
d) Diagrama
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e) Materiales

Reloj biométrico instalado

~ INICIO

Reloj biométrico

v

Ingreso al Software

Creacion de
empleados

v

Creacion de
Horaios

v

Creacion de
Turnos

=

Asignacion de turnos
a empleados

v

Configurar fechas de
festividades

Descargar
marcaciones

Generar reportes

~ FIN

Computadora con el software de control

Tener conectividad en la red con el reloj biométrico y la computadora

158



PROCEDIMIENTOS # 10 PROTECCION DE LA INFORMACION

a) Objetivo

Describir los pasos bésicos para la proteccion de la informacion en los registros.

b) Intervienen

. Técnico de la empresa que distribuye el reloj biométrico.

o Administrador del reloj biométrico designado por la empresa adquiriente.
c) Descripcion del procedimiento

Manual de procedimientos: | INSTALACION COMPLETA
Elaborado: Geovanny Fonseca

Aprobado: Rene Teran

PASO | DESCRIPCION RESPONSABLE
1 Inicio del proceso

2 Instalar el reloj biométrico P#1 Servicio Técnico

Configurar el direccionamiento IP P#6
Nota: Se recomienda tener una red
3 privada con el reloj biométrico y la
computadora en donde esta instalado el
sistema

Administrador del reloj
biométrico

Tener una computadora
Nota: Se recomienda poner una clave | Administrador del reloj

4 de seguridad para el inicio del sistema | biométrico
operativo.
Servicio técnico
5 Instalar el software P#3 Administrador del reloj
biométrico
Servicio técnico
6 Configurar el software de control P#9 | Administrador del reloj
biométrico
Ingresar la direcciéon IP, mascara y C
7 Servicio técnico

puerta de enlace en el reloj biométrico
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Administrador del reloj
biométrico

Servicio técnico
8 Generar reportes Administrador del reloj
biométrico

9 Fin del proceso

Tabla 6.27. Procedimiento 10

Fuente: Investigador

d) Diagrama

- INICIO

Reloj biométrico
Computadora
Red interna

, A4
~Instalar el reloj
biomeétrico

v

‘ Instalarel
. sistema biometrico

v

‘ Configurar el
- sistema biométrico

v

Generar reportes J

# -

| FIN |

e) Materiales
Reloj biométrico instalado
Una computadora

Instalacion de red LAN
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CAPITULO VII

Conclusiones y recomendaciones

Conclusiones

e Enlos relojes biométricos se puedo observar que los lectores o prismas de estos

dispositivos no reconocen las huellas dactilares falsas en materiales rigidos.

e La base de datos de los sistemas biométricos no cuentan con alguna seguridad
la cual esta propensa a perder la informacién de las marcaciones y
configuraciones del software Attendace Management debido que se puede
compartir la carpeta para poder tener instalado en varias maquinas en una red

local
e Los archivos de ejecucion del software Attendace Management se encuentran

sin ninguna seguridad lo cual permite manipular las configuraciones internas de

este programa.

e Se puede concluir que los relojes biométricos no estdn propensos no tiene

vulnerabilidades poa infiltraciones debido que tiene
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Recomendaciones

e FEl Reloj no debe estar expuesto a la intemperie, en lugares con alta
concentracion de particulas de polvo, aerosoles o humedad porque puede causar

dafios 0 mal funcionamiento después de un periodo de tiempo.

e [gualmente, no se recomienda dejar el reloj expuesto a la luz directa del sol ya

que podria dificultar la correcta lectura e identificacion de las huellas.

e A pesar de que el Reloj almacena 5000 huellas, se recomienda que por cada uno
se manejen 150 usuarios maximo, con dos huellas diferentes por lo minimo, asi
mismo, agilizar la busqueda e identificacion de la huella por parte del Reloj al

momento de marcar.

e El reloj captura e identifica las huellas utilizando un sensor Optico el cual
requiere que las caracteristicas fisicas y morfologicas de las mismas estén en las

mejores condiciones.

e El sensor Optico del Reloj y las huellas de los usuarios deben estar libres de
grasa, cremas, polvo y, en general, relativamente limpias en el momento de

realizar la marcacion.
e El sistema biométrico no se recomienda instalarse en la ruta predeterminada
sino en una ruta diferente puesto que dependiendo del sistema operativo la base

de datos se crea como archivo de lectura.

e Se recomienda socializar el manual para un mejor conocimiento de politicas y

utilizacion de los relojes biométricos a los administradores de los mismos.
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Glosario de términos

AMENAZA: Evento que puede desencadenar un incidente en la organizacion,

produciendo dafios o pérdidas materiales o inmateriales en sus activos

ATAQUE: Amenaza de origen intencionado

BUGS: comunmente conocido como bug (bicho), es un error o fallo en un
programa de computador o sistema de software que desencadena un resultado

indeseado.

DERMIS se encuentran las terminaciones nerviosas que corresponden a los
receptores sensibles de la piel. El tacto, el dolo, el calor y el frio se perciben gracias

a las senales que son enviadas desde la piel al sistema nervioso central.

DISPONIBILIDAD: Situaciéon que se produce cuando se puede acceder a la
informacion contenida en un Sistema, a sus recursos y servicios, conforme a las

especificaciones del mismo.

EPIDERMIS o cuticula es una capa superficial delgada de entrel/4 y 1/8 de
milimetros de espesor. Recubre la dermis en toda su extension, y se divide en varias
capas, que de la superficie hacia dentro son: estrato corneo, estrato licido, estrato

granuloso, estrato espinoso y estrato basal.

EXPLOIT: (del inglés to exploit, ‘explotar’ o ‘aprovechar’) es una pieza de

software, fragmento de datos o secuencia de comandos y/o acciones, utilizada con
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el fin de aprovechar una vulnerabilidad de seguridad de un sistema de informacion

para conseguir un comportamiento no deseado del mismo

FIREWALL.- Literalmente " Muro de Fuego". Se trata de cualquier programa que

protege a una red de otra red.

FREEWARE.- Programas de dominio publico, programas de libre distribucion,

programas gratuitos.

INTEGRIDAD: Condicién de seguridad que garantiza que la informacion/sistema

no ha sido modificada o alterada por personas, entidades o procesos no autorizados.

INTRINSECOS: Que constituye una caracteristica imprescindible e inevitable de

algo propio o esencial de una cosa.

KNOPPIX: es una distribucion de GNU/Linux basada en Debian y que por defecto
utiliza KDE aunque en el ment de arranque se puede especificar el tipo de interfaz

grafica a usar.

PASSWORD.- Conjunto de caracteres alfanuméricos que permite a un usuario el

acceso a un determinado recurso o la utilizacidén de un servicio dado.

RIESGO: Posibilidad de que se produzca un impacto determinado en un activo, en
un conjunto de activos o en toda la organizacion causando un dafio en alguna de sus

dimensiones.
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PULPEJO: Parte carnosa, blanda y redondeada de algunas partes pequefias del
cuerpo, especialmente el 16bulo de la oreja, las zonas blandas del dorso de cada

dedo, y la parte de la mano que sale del pulgar.

PLAN DE SEGURIDAD: Conjunto de proyectos de seguridad priorizados y

presupuestados que permiten materializar las decisiones de gestion de riesgos.

SEGURIDAD INFORMATICA: Capacidad de resistir, con un determinado nivel
de confianza, los accidentes o acciones ilicitas o malintencionadas que pueden

causar un dafio a los recursos de informacion tecnologicos de una organizacion.

SLAX es un Live CD del sistema operativo GNU/Linux basada en la distribucion
Slackware. No necesita ser instalado, es capaz de arrancar y funcionar desde una

unidad de CD, siendo innecesario el uso de un disco duro.

SPYWARE o programa espia es un software que recopila informaciéon de un
ordenador y después transmite esta informacion a una entidad externa sin el

conocimiento o el consentimiento del propietario del ordenado

VULNERABILIDAD: Debilidad de un activo que puede ser explotada por una

amenaza para materializar una agresion sobre dicho activo.

WHOPPIX es una distribucion Live de linux que nacid con la intencién de
proporcionar un entorno unificado para la auditoria de seguridad. Su nombre deriva

de White Hat Knoppix.
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FACULTAD DE INGENIERIA EN SISTEMAS COMPUTACIONALES E

OBJETIVOS: RECABAR INFORMACION QUE PERMITE DESARROLLAR
LA INVESTIGACION TITULADA
RELOJES BIOMETRICOS EN LOS REGISTROS DEL PERSONAL PARA LA
PROTECCION DE LA INFORMACION EN DETERMINADAS EMPRESAS DE

UNIVERSIDAD TECNICA DE AMBATO

INFORMATICOS

AMBATO”

CUESTIONARIO: RESPONDA CON SINCERIDAD LAS SIGUIENTES

PREGUNTAS.

ISR

o

(EL SISTEMA BIOMETRICO HA SUFRIDO ATAQUES EN EL

FUNCIONAMIENTO INTERNO?
SI ()
NO )

.QUE TIPO DE SUPLANTACIONES CONOCE USTED?

HUELLAS FALSAS ( )
INFILTRACION DE INFORMACION ( )
OTROS ( )

QUE TIPO DE RELOJES CUENTAN EN LA EMPRESA?
LECTOR DE HUELLAS DACTILARES
LECTOR DE TARJETAS DE PROXIMIDAD
LECTOR DE LA PALMA DE LA MANO
TARJETEROS
OTROS

~~ N~ o~

“VULNERABILIDADES DE LOS

N N N N N



{CON RESPECTO A LA TECNOLOGIA QUE TIPO DE USUARIOS
CUENTAN SU EMPRESA?

a.  EXPERTO ( )
b.  PRINCIPIANTE ( )
c.  INEXPERTO ( )

;LOS DATOS QUE ARROJA EL SISTEMA BIOMETRICO LE AYUDA
A USTED EN SU LABOR DIARIA?
a. SI ( )
b. NO ( )
PORQUE:
e ;COMO SE DESCARGA LA INFORMACION DEL SISTEMA
BIOMETRICO?

FLASH MEMORY ( )

CABLE DE RED ( )
c. DIRECTAMENTE DEL RELOJ ()

o ®

{QUE TIPO DE SEGURIDAD CUENTA EN LOS RELOJES
BIOMETRICOS?

a. CAMARAS ( )
b.  GUARDIA ( )
c. NINGUNA ( )
d.  OTROS ( )

GRACIAS POR SU COLABORACION



CARACTERISTICAS DE LOS RELOJES BIOMETRICOS

SYSTEM

Biosystem es una marca americana que consta de un dispositivo biométrico de

huella digital con un lector Optico de 3ra generacion, el cual reconoce dedos

himedos, con polvo y dedos con cortes. El dispositivo digital 1360C posee una

tarjeta de red incorporada, y un puerto U Disk (USB), lo cual hace muy

efectiva la comunicaciéon y la descarga de datos desde el dispositivo. El

sistema biométrico viene incluido con un software de control de asistencia y

administracion del personal, una herramienta muy Tutil para el departamento de

RRHH.

BENEFICIOS:

Reloj biométrico de huella digital con Web Server, permite ver registros desde
cualquier navegador de Internet por medio de la red.

Podemos registrar hasta las 10 huellas de un empleado.

La huella digital es infalsificable e intransferible, lo cual ayuda a evitar fraudes
Disminuye tiempo y gastos en el proceso de control de asistencia.

Puede trabajar en red o fuera de ella.

CPU americano Intel 32 bit X-scale.

Puede identificar la huella con una rotacion de 180°, es decir cualquier 4ngulo
de posicion

Sensor optico de 500 DPI, acepta dedos secos, huimedos y con polvo.

Confirmacion de lectura de registro por medio de:



Voz en espainol
Luz indicadora verde o roja.

Mensaje escrito de acceso

Nombre del Empleado y cédigo

ESPECIFICACIONES TECNICAS:

Comunicaciones con el Dispositivo: USB, TCP/IP, RS232, RS485
Tarjeta de red incorporada, permite comunicacion entre lugares distantes.
Capacidad de huellas: 3000 huellas digitales upgrade de 5.000 huellas
digitales

Capacidad de almacenamiento: 100.000 registros

Sistema Operativo: Linux

Tiempo de identificacion: Menor o igual a 0.7 segundos

FAR: <0.0001%

FRR: £0,01%

LED: Rojo, Verde

LCD: 128 x 64 luz azul de fondo

Temperatura de operacion: 0°C a 45°C

Humedad de operacion: 20% a 80%

Idiomas: Inglés / Espafiol

Adicionales: Timbre de horario con melodias internas, webserver,
Funcion de impresion (Varios modelos de impresion)

Puede grabar 10 codigos para enrolar a un empleado.

Bateria de reserva de energia: UPS 5v (5 horas)

Bateria de memoria interna: Tiempo Indefinido

Pantalla a color con menu interactivo multimedia



RELOJ BIOSYSTEM MODELO STYLUS 980

CARACTERISTICAS:

Multimedia

Pantalla: 3.5” TFT Full color, con diferentes formatos multimedia

Cémara de Fotos movil integrada en el dispositivo

Funcion Photo-ID que fotografia al empleado y almacena la imagen junto a la
fecha y hora de marcacion cuando registra su asistencia

Bateria de reserva integrada, no externa

Sensor Optico resistente a rasguiios

Registra 8.000 huellas digitales

Memoria interna de 200.000 registros

Practica Funcién SMS

Multiples formas de autenticacion mediante combinaciones de: Huella Digital,
Password o Tarjeta RFID 125 KHz

Teclas de funcion definidas por el usuario

Control de Accesos

Tarjeta de Red incorporada

Funcion de monitoreo para seguimiento de empleados

Idioma Espafiol



e Varias opciones de comunicacion que incluyen TCP/IP, USB Host, USB
Cliente

ESPECIFICACIONES TECNICAS:

e (apacidad de Huellas:  8.000 huellas

e (apacidad de registros: 200.000 marcaciones

e Plataforma de Hardware: ZEM600

e Sensor: Optico

e Identificacion: 1:1 o 1:N

e Tasa de Falsa Aceptacion <= 0.0001%

e Tasa de Falso Rechazo <= 1%

e Pantalla: 3.5” TFT Full Color

e Comunicacion : TCP/IP, USB-Cliente, USB-Host

e Funciones estandar: Photo ID, 8 teclas de funcion, Web server, camara de fotos
movil incorporada, bateria de reserva incorporada, SMS

e Suministro de Energia: 12V DC 3A

e Tamafio: 213 mm (largo ) x 178.2 mm (ancho) x 47.5 mm (profundidad)

e Inteface para control de Accesos: Cerradura magnética, boton de salida, alarma

e Sefial Wiegand: Entrada y Salida



Instalacion de Wireshark

e Descargamos la ultima version de Wireshark desde la pagina oficial

http://www.wireshark.org/

www.wireshark.org/download htmi % HIB - Googie

A
WIRESHARK Get Acquainted ~  GetHelp~  Develop ~ Qur Sponsor  WinPcap

What's on your network?

Download Wireshark Enhance Wireshark

The current stable release of Wireshark is 1.10.2. It supersedes all previous releases. You can also
download the latest development release (1.11.0) and documentation.

Troubleshoot your Network

Free 30 day trial —_—
1 - Save hours on network
Stable Release (1.10.2 ave hours on networl P
and application issue
. diagnoses =

+ Monitor physical and virtual environments

+ GUI packet capture and analysis
- Fully integrated with Wireshark

Windows Tnstaller (32-bit)
Windows U3 (32-bit)
Windows PortableApps (32-bit)
0S X 10.6 and later Intel 64-bit.dmg

0S X 10.5 and later Intel 32-bit .dmg 802.11 Packet Capture

Try Cascade Shark VE & Cascade Pilot Free for 30
Days

- WLAN packet capture and
- Full 802.11 a/blgin
Old Stable Release (1.8.10) support
- View management, control and data frames
Development Release (1.11.0) - Multi-channel aggregation (with multiple
adapters)
Documentation oo

Buy Nows
Having Problems?

Source Code

La instalacion es igual que la mayoria de programas de Windows Double clic en el
archivo de instalacién que ha descargado anteriormente y mostrara la siguiente
pantalla.

"F Wireshark 1102 (646 serp = e

Welcome to the Wireshark 1.10.2
(64-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Mext' to continue,

MNext > ﬁ Cancel




e Continuamos con la instalacion aceptamos los términos de referencia, paquetes

incluidos y comenzara la instalacion.

.
FT Wireshark 1.10.2 (ﬁ- it] Setup [

Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? ‘

Currently installed WinPcap version
WinPcap is currently not installed

Install
Install WinPcap 4.1.3
(Use Add/Remove Programs first to uninstall any undetected old WinPcap versions)

What is WinPcap?

Mullsoft Install Swsten w2, 46 e

I —
[ < Back L ][ Install Cancel
b \.“-— Y

e Una vez finalizada la instalacion procedemos abrir y el programa de Wireshark.

M The Wireshark Network Analyzer [Wireshark110.2 (SVN Rev 51934 from /trunk-1.10)] = | P[]
File Edit View Go Cepture Analyze Statistics Telephony Tools Internals Help

Bodmsd BRExR aeswF s EFacan @anmy B

Filter: Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

-
WI RES HARK Version 1.10.2 (SVN Rev 51934 from /trunk-1.10)
L fls_____________J _________ onlne |

. Interface List =) Open Website
)" Live ist of the capture interfaces Open 2 previously captured file Visit the project’s website
ounts incoming packers)
Open Recent: 8 User's Guide
The User's Guie focal version,  instaled)
rfaces to capre from, then Start ® Sample Captures

Arich assartment of example capture files on the viki @ Security

Werke with Wirsshark s sseurcy s possibie

] Conexién de drea local

] Conexién de area local 2

2] Conexén de red inaldmbrica 3
] VirtualBox Host-Only Network
2] Conexian de red inalambrica 2
2] Conexién de red Bluetooth L4

£ Conexién de red inalambrica

I

w

® Capture Options

Start = capture with detailed options

Capture Help B

How to Capture

Step by sep to 2 successful eaprure sstup

Ready to load or capture No Packets Profile: Default




Instalacion de Oracle VM VirtualBox Manager

Descargamos la ultima version de VirtualBox desde la pagina oficial

https://www.virtualbox.org.

Y

About
Screenshots
Downloads
Documentation
End-user docs
Technical docs
Contribute

Community

VirtualBox

Download VirtualBox

Here, you will find links to VirtualBox binaries and its source code.

VirtualBox binaries

By downloading, you agree to the terms and conditions of the respective license

. VT protformp THrebmraresare reteasey under the terms of the GPL version 2.
o VirtualBox 4.3 for Windows hosts x86/amd64 b

Tlv #-3TOF US X WOSTS —7 X56; amae
© VirtualBox 4.3 for Linux hosts
o VirtualBox 4.3 for Solaris hosts x86/amd64

« VirtualBox 4.3 Oracle VM VirtualBox Extension Pack = All supported platforms
Support for USB 2.0 devices, VirtualBox RDP and PXE boot for Intel cards. See this chapter from the User Manual for an
introduction to this Extension Pack. The Extension Pack binaries are released under the VirtualBox Personal Use and Evaluation
License (PUEL).
Please install the extension pack with the same version as your installed version of VirtualBox!
If you are using VirtualBox 4.2.18, please download the extension pack “*here.
If you are using VirtualBox 4.1.28, please download the extension pack = here.
If you are using VirtualBox 4.0.20, please download the extension pack = here.

+ VirtualBox 4.3 Software Developer Kit (SDK) =>All platforms

See the changelog for what has changed.
You might want to compare the

* 5rSHA256 checksums or the
- MD5 checksums

Transferring data from www.virtualbox.org...

La instalacion es igual que la mayoria de programas de Windows Double clic

en el archivo de instalacion que ha descargado anteriormente y mostrara la

siguiente pantalla.

% Oracle VM VirtualBox 4.2.18 Setup w

Version 4.2, 18 < Bad ancel

Welcome to the Oracle VM
VirtualBox 4.2.18 Setup
Wizard

The Setup Wizard will allow you to repair your current
installation or remove Orade YM VirtualBox 4. 2. 15 from your
computer, Click Mext to continue or Cancel to exit the Setup
Wizard.




e (Continuamos con la instalaciéon aceptamos los términos de referencia y
comenzara la instalaciéon una vez terminada la instalacion nos aparecerd la

siguiente imagen donde damos clic en finalizar.

4 Oracle VM VirtualBox 4.2.18 Setup -

Oracle VM VirtualBox 4.2.18
installation is complete.

Click the Finish button to exit the Setup Wizard.

Version 4.2.18

e Una vez finalizada la instalacion procedemos abrir y a configurar una maquina
para instalar backtrakin en este programa ayudandonos a virtual izar una

maquina real.

&9 Oracle VM VirtualBox Administrador
Archivo Maquina  Ayuda

£ s
R:} i) T Detalles ) (@) Instanténeas
ingar Do

Nueva Configuracién cartar




Servicio de Nessus
e Prendemos la maquina virtual de BACKTRACK con el Usuario de root y
Contrasefia toor e ingresamos en modo grafico con el comando startx como nos

muestra en la imagen.
Applications Places System [= 5 f] [ FriNov 1, 11:21 AM

)

Q

Install Back

VBOXADDITIONS_4.
2.18 88780

p

ubuntul010_i386. debian5_i38
deb.part part:

IDA Pro Free.Ink

] [root@bt: ~] =] [root@bt: ~] \ s - Mozilla Firef...

e Antes de ingresar a NESSUS tenemos que iniciar el servicio en Applications —
BackTrack — Vulnerability Assessment — Network Assessment — Vulnerability
Scanners y nessus start.

e Una ves iniciado nessus podemos ingresar a un Browser e ingresamos la

siguiente direccion https://127.0.0.1:8834



https://127.0.0.1:8834/

R Applications Plac System [* [ L ; Fri Nov 1, 11:28 AM

& Nessus - Mozilla Firefox
File Edit View History Bookmarks Tools Help

S Tenable Network S... I Google *® Nessus y
S) [ EEEEEXR https://127.0.0.1:8834/ v|e] [y coa] 48

BBackTrack Linux @ Nessus [jOffensive Security EJExploit-DB Wy Aircrack-ng F3SEORG.org [Musicv

Log In

= [mots@bH root@bt: ~I ) Nessus - Mozilla Firefox

e La instalacion es igual que la mayoria de programas de Windows Double clic
en el archivo de instalacion que ha descargado anteriormente y mostrara la

siguiente pantalla.

% Oracle VM VirtualBox 4.2.18 Setup w

Welcome to the Oracle VM
VirtualBox 4.2.18 Setup
Wizard

The Setup Wizard will allow you to repair your current
installation or remove Orade YM VirtualBox 4. 2. 15 from your
computer, Click Mext to continue or Cancel to exit the Setup
Wizard.

Version 4.2, 18 < Bad ancel




e (Continuamos con la instalaciéon aceptamos los términos de referencia y
comenzara la instalaciéon una vez terminada la instalacion nos aparecerd la

siguiente imagen donde damos clic en finalizar.

4 Oracle VM VirtualBox 4.2.18 Setup -

Oracle VM VirtualBox 4.2.18
~__ installation is complete.

%i Click the Finish button to exit the Setup Wizard.

Version 4.2.18

e Una vez finalizada la instalacion procedemos abrir y a configurar una maquina
para instalar backtrakin en este programa ayudandonos a virtual izar una

maquina real.



localhost:8834/htmid.htmi=/

Sign In To Continue
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Unencrypted Telnet Server

This script is Copyright (C) 2009-2013 Tenable Network Security, Inc.

Synopsis :

The remote Telnet server transmits traffic in cleartext.

Description :

The remote host is running a Telnet server over an unencrypted

channel.

Obtain an Activation Code

View All Plugins Search

Family: Misc.

Nessus Plugin ID: 42263 ()

Bugtraq ID:

CVE ID:

Using Telnet over an unencrypted channel is not recommended as logins,

passwords and commands are transferred in cleartext. An attacker may

eavesdrop on a Telnet session and obtain credentials or other

sensitive information.

Use of SSH is prefered nowadays as it protects credentials from

eavesdropping and can tunnel additional data streams such as the X1

session.

Solution :

Disable this service and use SSH instead.

Risk factor :

Low / CVSS Base Score: 2.6

(CVSS2£AV:N/AC:H/AUN/C:P/I:N/A:N)
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