UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA EN SISTEMAS
ELECTRONICA E INDUSTRIAL

Carrera de Ingenieria en Electronica y Comunicaciones

TEMA:

HERRAMIENTA OPENSOURCE DE ADMINISTRACION Y MONITOREO
BASADO EN SNMP PARA EL MEJORAMIENTO DEL FUNCIONAMIENTO DE
LA RED EN SPEEDY COM CIA LTDA.

Proyecto de Trabajo de Graduacion. Modalidad: TEMI. Trabajo Estructurado de Manera
Independiente, presentado previo la obtencion del titulo de Ingeniero en Electronica vy

Comunicaciones.

SUBLINEA DE INVESTIGACION: Administracion de Redes.

AUTOR: José Ivan Freire Bonilla

PROFESOR REVISOR: Ing. Marco Antonio Jurado Lozada, Mg.

Ambato - Ecuador

Abril 2013



APROBACION DEL TUTOR

En mi calidad de tutor del trabajo de investigacion sobre el tema: “Herramienta
opensource de administracion y monitoreo basado en snmp para el mejoramiento del
funcionamiento de la red en Speedy COM CIA LTDA.”, del senor Freire Bonilla José
Ivan, estudiante de la Carrera de Ingenieria en Electronica y Comunicaciones, de la
Facultad de Ingenieria en Sistemas, Electronica e Industrial, de la Universidad Técnica
de Ambato, considero que el informe investigativo reune los requisitos suficientes para
que continle con los tramites y consiguiente aprobacién de conformidad con el Art. 16
del Capitulo 1, del Reglamento de Graduacién para obtener el titulo terminal de tercer

nivel de la Universidad Técnica de Ambato.

Ambato Abril 26, 2013

ELTUTOR

Ing. Marco Antonio Jurado Lozada, Mg.



AUTORIA

El presente trabajo de investigacion titulado: “Herramienta opensource de administracion y
Monitoreo basado en snmp para el mejoramiento del funcionamiento de la red en SPEEDY
COM CIA LTDA.”. Es absolutamente original, auténtico y personal, en tal virtud, el
contenido, efectos legales y académicos que se desprenden del mismo son de exclusiva

responsabilidad del autor.

Ambato Abril 26, 2013

José Ivan Freire Bonilla

CC: 180452903-8



APROBACION DE LA COMISION CALIFICADORA

La Comision Calificadora del presente trabajo conformada por los sefiores docentes: Ing.
Edison Homero Alvarez Mayorga, Mg., Ing. Mario Geovanni Garcia Carrillo, Mg. e Ing.
Geovanni Danilo Brito Moncayo, Mg. revisé y aprobod el Informe Final del trabajo de
graduacion titulado “Herramienta opensource de administracion y Monitoreo basado en
snmp para el mejoramiento del funcionamiento de la red en SPEEDY COM CIA LTDA.”,
presentado por el sefior José Ivan Freire Bonilla, de acuerdo al Art. 18 del Reglamento de
Graduacidn para obtener el titulo Terminal de tercer nivel de la Universidad Técnica de

Ambato.

Ing. Edison Homero Alvarez Mayorga, Mg.

PRESIDENTE DEL TRIBUNAL

Ing. Mario Geovanni Garcia Carrillo, Mg. Ing. Giovanni Danilo Brito Moncayo, Mg.

DOCENTE CALIFICADOR DOCENTE CALIFICADOR



DEDICATORIA:

A Dios, que fue el creador de todas las
cosas, el que me ha dado fortaleza para
continuar cuando a punto de caer he

estado.

A mis Padres, a quien les debo toda mi
vida, les agradezco el carifio y su
comprension, a ustedes quienes han
sabido  formarme  con buenos
sentimientos, habitos y valores, lo cual
me ha ayudado a salir adelante

buscando siempre el mejor camino.

A mis hermanos por estar a mi lado en
los buenos y malos momentos y para

quienes quiero ser un modelo a seguir.
A mis abuelitos, por su apoyo y la

conflanza que siempre me han
brindado.

José Freire.



AGRADECIMIENTO:

A Dios, por estar conmigo en cada paso que
doy, por fortalecer mi corazén e iluminar mi
mente y por haber puesto en mi camino a
aquellas personas que han sido mi soporte y

compafia durante todo el periodo de estudio.

A mis padres, hermanos y demas familiares ya
gue me brindan el apoyo, la alegria y me dan la

fortaleza necesaria para seguir adelante.

A la Facultad de Ingenieria en Sistemas,
Electrénica e Industrial, por abrirme las puertas
y permitirme seguir adelante en mi vida

profesional.

Al Ingeniero Marco Jurado, por su tiempo,
colaboracién, paciencia, apoyo en la
realizacion del presente proyecto y sobre todo
por esa gran amistad que me brindd y me

brinda, por escucharme y aconsejarme siempre.
A todo el personal de la empresa Speedy Com.,
en especial al Ing. Juan Salcedo por la apertura

y colaboracidn prestada para la elaboracion del

presente proyecto.

José Freire.

\



INDICE

Contenido Pagina
CaratUIA. ... I
ApProbacion del TULOK ... I
AUTOTTA. - 1
Aprobacion de la Comision Calificadora................c.oooiiiiiiiiii e, v
(D =T0 [ [or= 1 (o] o - A%
AGradeCiMIBNEO . ...t VI
Indice de CONtENIAOS: .........coiviee e VII
Indice de Tablas:..........coooii e, XII
INOICE 08 FIQUIAS: . ... el XIV
RESUMEN EJECUTIVO. .....vitit e e e e et e et e e e XX
INEFOAUCCION. ... ..o e, XXI
(@F=T o 11 (1 [0 TN OO OO 1
El Problema de INVESTIGACION .......c.ceuiiiiiiieieierieeee ettt s 1
1.1, Tema de INVESTIZACION .....c.coiiirieieiieierie ettt sttt sttt st 1
1.2.  Planteamiento del ProbIemMa..........ooieiiiiiiiiiiereeee e 1
I S 0 ] (=) LU= | [ 4= o (o] o RSSO 1
1221, ArDOldel PrODIBMA .........cveeiecvceieeieeeecteeee ettt 3
1,220 ANALISIS CIITICO c..iviiiiiiiieitetetee ettt sttt b ettt st 3
1.2.3. PrOGNOSIS ..ttt sttt a et b bt a e b b nenae s 4
1.2.4. Formulacion del problema...........coooieiirii e 4
1.2.5. PreguNas dIFECTIICES .......oouireeiieiestecte ettt sttt st sae b nae s 4
1.2.6.  DEIIMITACION .....cviviiiieiieeteee et sttt b e bttt 5
1.3 JUSHIFICACION ...ttt b ettt 6
LA, ODJELIVOS ..ottt b e ettt n bt nne e 6
LAL. GENEIAL ...ttt ne e 6
1420 ESPECITICOS ...ttt b e bbbt 6



(0= 1o 11 101 [ 1 | SR 8

IMIAFCO TEOTICO. ...ttt n et n s 8
2.1, Antecedentes INVESTIGATIVOS ......c.ceiiriiriiriieieiesieeeeere ettt st 8
2.2.  FUNdamentacion Legal..........coooeiiiiinieieieieesee ettt 8
2.3, Categorias FUNAAmMENTAlES..........cciiiieiieie ettt ettt reebesreeesresnaesnne s 9
2.3.1.  Constelacion de Ideas de la Variable Independiente ........c.coceoeerineneinineneneneenn, 10
2.3.2.  Constelacion de Ideas de la Variable Dependiente ..........ccocoveieeerireneniecnenenieeeenne 11
Categorias fFUNAAMENTAIES .........ccoiiirieiiiee ettt 12
2.3.3. =T TSRS 12
2.3.4.  Administracion y Monitoreo de RedeS. .......ccoecvveiieiiriiiieseeceeseeees e 13
2.35.  AdMINIStraCion d& FEAES ........cevirieieiieierieieeeet ettt 13
2.3.6.  Dimensiones de la Administracion de Redes. .........ccccoeirereneinenineneeeee e 14
2.3.7.  Objetivos de la AdMINIStracion de REdES ...........cocuerueiririnenieeere e 14
2.3.8.  Pasos bésicos de la Administracion de RedeS.........ccccoevrereneininineneese e 15
2.3.9. MONITOREOQ ..ottt ettt et sae e e sabe s sbteesateesateesaeees 16
2.3.10.  ODbjetivos del MONITOIEO.......co.eiieieriieiieieeteste ettt sttt 17
2.3.11. Arquitectura de la Administracion y Monitoreo de Redes..........c.ccoceveririrenienieennenn 18
2.3.12.  Recursos a ser AdMINISTrados .......co.ooeeierieninieieeseeeee e 19
2.3.13.  CoNtrol de aCCeS0 @ FEA .....cc.erueiuieiiriieieeieetert ettt sttt 22
2.3.14.  Objetivos del control de aCCeSO @ Fed .........cceeeeieriiniirieieie ettt 22
2.3.15.  Seguridad €N 12 FEA.........ccooiriiiiieee e 23
2.3.16. Planificacion de seguridad €N FEUES ..........cccerueeririerieiieieesieseeeesie e 24
2.3.17. Arquitecturas de las redes de COMUNICACIONES .........cccuererrierierierieseeneee e 24
2.3.18. Protocolo Simple de Administracion de Redes (SNMP) ......cccoveoivininiinineneneeen 26
2.3.19.  Arquitectura de Un MOdelo SNIMP ........oooiiiii e 29
2.3.20. Ventajasy Desventajas de SNIMP ..o 30
2.3.21.  VerSioNES de SNIMP ........ooiiiiiiieieneeeeeee ettt 31
2.3.22.  Proceso de envid de un Mensaje SNIMP ........cccooiiiiiiiieieie e 33
2.3.23.  Mensajes enviados PO SNIMP .......cooiiiiiiirieeeeee e 34
2.3.24. Operaciones de la Administracion y Monitoreo de Redes.........cccvevveeeecreecieecreenneene, 35
2.3.25. Enfoques de Administracion y Monitoreo de RedesS .........coceevevievieviiecteeceecreecieeen, 37
2.3.26. Estrategias de Administracion y Monitoreo de Redes..........ccceveeveeveecieccieecieecieeiene, 40

VI



2.3.27. Aspectos a considerar para escoger una herramienta de Administracion y Monitoreo
de Red 42

2.3.28. HERRAMIENTAS OPENSOURCE PARA LA ADMINISTRACION Y

MONITOREQO DE REDES BASADO EN SNIMP. ..ottt 45
R I < i R O 2 X O I PO OPSPRTRPRRTPPRO 45
2.3.28.2.  ZENOSS ... ettt et be e s be e s be e steesbeeeas 50
2.3.28.3.  ZABBIX ettt et et e s be e ste e sbe e 68
2.4, HIPOTESIS .ttt bbbttt bbbt h e bt 75
2.5.  Sefialamiento de Variables de 1a HIPOLESIS .........cccociririeiiinineneerseeeeee e 75
2.5.1.  Variable INdependiBNTe........coeiiiriirireeeere et 75
252, Variable Dependiente.........cocioieiieeiee et 75
(@72 o 11 (1] [0 TN 1 1 PRSP 76
1V 1=1 (0T o] (oo £ SRS 76
3.1.  Enfoque de la inVeStIGAaCiON .........ccccovieieiierierieeieiese sttt neas 76
3.2.  Modalidad De INVESHIGACION .......c.eiirieieiiriirieieieeeiere ettt 76
3.3, Tip0S de INVESTIGACION .....ccvieiieieeie ettt ettt ettt s e st e s ae e s be e s teeste e be e beenbeeabeeabeenns 77
3.4, PODIACION Y MUESIIA ....c.viitieieeiecte ettt sttt ettt e be e st e e te e be e beenbeenbeenbeenns 77
3.5.  Técnicas e instrumentos de INVeStIgaCioN ...........c.covieiieieiiesieecee ettt 77
3.6.  Plan de recoleccion de 1a infOrmacion...........cocoeiiirinieiieineee e 78
3.7.  Procedimiento y analisis de 1a informacion ............c.cccoeveiiieiiecieciececeee e 78
CAPITUIO TV et e ettt e s e st e e be e be e be et e eabeeateeabeenseeatestaesasesnnas 79
Analisis e Interpretacion de ReSUITAdOS .........coecveiieciiciiiceeeee et e 79
AL, INTFOAUCCION. ....etiieiietieteet ettt sttt b e bbbttt e st ebesbenbe s eneenea 79
4.2, ANALISIS € INTErPIretaCiOn .........ccviieiecieeceeceec et sttt beebe e e 84
CAPITUIO Vet et ettt e s e s be e s te e be e be e be e beenbeenteesteenseestestaesarennnas 86
Conclusiones Y RECOMENTACIONES ......cccuuievueeeiieieiie e erieeeteeesteeeteeetee et e eereesaae e sraeesaeesaeesneenens 86
5.1, CONCIUSIONES ...ttt sttt sn e 86
5.2, RECOMENUACIONES .....ocviiiiiiiiiriieiietete sttt sttt be e sn e b b nennes 86
(01011 (01 [0 11V IR O E ORI 88
e 0] 010 12 - SR 88
6.1.  Datos INTOrMALIVOS .....c.couiiuiiiiiiiiit et 88
6.1.1. INSETUCION EJECULOTA....uecvieiieiece ettt ettt ettt s saaesreeennas 88



6.1.2. B NI ICIATIOS. ...eeeiiiieeeieeee ettt ettt ettt e e e e e ettt et e e e sesabeeeessssstbteeesssssabaeeeessssnraeees 88

B.1.3.  UDICACION...c..uiitiietc ettt ettt 89
6.1.4.  Tiempo Estimado Para La EJECUCION .......cccooueiririirieiiieesienieeeese e 89
6.1.5. EQUIP0 FESPONSADIE ..ottt s 89
6.2.  Antecedentes de 1a PrOPUESTA .........cceecieeiieiieiece ettt re e 89
6.3, JUSHIFICACION ...ttt sttt sttt be st a e 90
B.4.  ODJELIVOS ...ttt b et h ettt h ettt b e aeerennes 91
6.4.1.  ODBJEtIVO GENETAL ...c..oiiieiiiiieeeee ettt 91
6.4.2.  ODJEtiVOS ESPECITICOS. .. erviteuieiietiriesiee st s 91
6.5.  Analisis de FactiDilidad............cccoooviniiiiiiiiiii e 91
6.5.1.  FactiDilidad TECNICA .......ccereeiriirteee e s 91
6.5.2.  Factibilidad ECONOMICA........ccoiiirieieieiirieeieet et 92
6.5.3. FactiDilidad OPEratiVa ..........coeevuerieriiieieesieeeeee e 92
6.5.4.  Factibilidad CIientifiCa........ccouririreieieeseee e 92
6.6. FUNAAMENTACION ..ottt sttt sttt sb e 93

6.6.1.  Analisis de la infraestructura actual de la red de la empresa proveedora de internet

SPEEDY COM CLA LTDA . .ttt ettt sttt ettt e s e s be e sate e sabeesabeesateesabeaeas 93
6.6.2.  Andlisis comparativo de herramientas opensource para la Administracion y
Monitoreo de red basado €N SNMP. c..cccii it e e e e re e e te e e ba e eraeereeeaees 94
6.6.2.1. Pruebas con la herramienta de Administracion y Monitoreo CACTI.................... 96
6.6.2.2. Pruebas con la herramienta de Administracién y Monitoreo ZENOSS............... 102
6.6.2.3. Pruebas con la herramienta de Administracién y Monitoreo ZABBIX ............... 116
6.6.3.  Andlisis comparativo de las herramientas de Administracion y Monitoreo de Redes.
124

6.6.4. RESUMEN COMPAFALIVO ......vviiiiiieciieeciie et ste e sreesere e e e stae e sraeesraeesrseesnseesnneeseneenns 132
6.6.5.  ANALISIS 08 RESUITAAOS.......cueiuiriiiiieiieiitee e 133
6.6.6. Implementacion y Utilizacidn de la Herramienta Zenoss.........cccccveveevieecieevieesveenenns 137
6.6.6.1. Instalacion del SOftWAIE ZENOSS ........cceoveiriririeieireneeee et 137
6.6.6.2. Agregar diSPOSItIVOS @ ZENOSS.......ccveireeieeiriereereese et esteesreebeereereeresresaesaesreesens 146
6.6.6.3. Trabajar CON diSPOSITIVOS........cceiiieiieriieeee ettt esraesneas 151
6.6.6.4. Administracién de dispositivos y atributos de dispositivos ........c.c.cccceveeveiienreenne. 158
6.6.6.5. COMANUOS 0B USUAKTO ...ttt 168
6.6.6.6. AdMINIStracion de USUAIIOS ......c.cuvruiriirieieiiriirierieieiteresrestee ettt 170



6.6.6.7. Configuracion de @larmMas..........ccvecueeciieiieeere et 173

6.6.6.8. =] 010 = PSPPSRIt 177
6.6.6.9. REPOITES GIAfICOS ...oveiinieiieiieteiee ettt 190
6.6.6.10. Copia de seguridad Y reStauracCion ...........ccocevirieieirenenieieese et 193
6.6.6.11.  Monitorizacion de dispositivos de networking en la herramienta..............c.......... 195
6.6.6.12.  ReSUItad0S ODTENITOS .....ccverveiiieiirierieetetese ettt 197
6.7.  Analisis ECONOMICO Al PrOYECTO.....c..cevuiriiiiieiiriisieieeee et 198
6.7.1. PreSUpPUESTO 08 JASTOS.......couiriiriieieieriesit ettt sttt see et eaees 198
6.7.2.  Andlisis de Recuperacion de INVErSION ..........ccooiveirininenieieesesee s 199
6.8, CONCIUSIONES ..ottt st 204
6.9. RECOMENUACIONES .....oiviiiiiieiirtirieetete sttt sttt sb e sttt sbeebe e e e e nbeeneennens 205
Bibliografia......cccouviniiniiniiiiiiiiiiiiiiiiiiiiiiiii s s e e e e 206
N 17, (1 209

XI



INDICE DE TABLAS

Tabla 2.1. Base de datOS ZEN0SS. ........oueuiniitii et 63
Tabla 2.2. Automatizacion de modelado de Demonios.............cccoveviiiiiiiiniininnnn.n. 64
Tabla 2.3. Disponibilidad de modelado de Demonios.............c.coovviiiiiiiiiiiiniennn, 65
Tabla 2.4. Evento de Coleccion de DemoOnios. ..........ouvviieiriiiiiiiiiiiiieeceeeiaaee, 65
Tabla 2.5. Monitoreo de desempefio de Demonios. ...........o.ovviiiiieiiiiiiiiiiiieenn. . 66
Tabla 2.6. Respuesta automatica de DemOnioS. ...........c.ooviiiriiiiiiiiiiieeeea, 66
Tabla 2.7. Software necesario para ejecutar ZabbiX...............coooviiiiiiiiiiiinn... 72
Tabla 4.1. Observacion del funcionamiento de la red de la empresa Speedy.............. 79
Tabla 6.1. Pardmetros de ComparacCion............c.o.viiiriiiiiiieec e 95
Tabla 6.2. Escalas de Equivalencia...............coooiiniiiiiiiii e 124
Tabla 6.3. Valoracion de Pardmetro Usabilidad...................ooiiiiiiiiii e 125
Tabla 6.4. Valoracion de Parametro Gestion de Usuario................ccoevveineennnnn. 126
Tabla 6.5. Valoracion de Parametro Recoleccion de Informacion........................ 126
Tabla 6.6. Valoracion de Pardmetro SOporte.............ooovviiiiiiiee e 127
Tabla 6.7. Valoracion de Parametro RepoOrtes. ..........c.oovviniiiiieiiiiiee e, 128
Tabla 6.8. Valoracion de Parametro Alertas.............ooooviiieiiiiniiniie e 129
Tabla 6.9. Valoracion de Parametro Alarmas..............oooeiviimiiiein e, 129
Tabla 6.10. Valoracion de Parametro Auto descubrimiento de dispositivos............ 130
Tabla 6.11. Valoracion de Parametro Mapas..........c.oovvviniiiiiiiieieeceie e 131

Tabla 6.12. Resumen ComparatiVo..............c.ouveiieieniereeieeie e e eveneeeaeaee e n 132

Xl



Tabla 6.13. Criterios de Presentacion de Informes...........c.ovvvvviimi i, 184

Tabla 6.14. Presupuesto de Gastos de la Implementacion....................................198

Tabla 6.15. Costo de Mano de Obra...........oiiiiiiiiii e 199
Tabla 6.16. Costo de visitas técnicas mensuales de la Empresa..................cccoee.... 200
Tabla 6.17. Gastos de Implementacion................oooiiiiiiiii e 200
Tabla 6.18. Analisisde VAN Y TIR ... ..o 202
Tabla 6.19. Periodo de Recuperacion de la Inversion................cceviviiiiiiiieeann, 202

Xl



INDICE DE FIGURAS

Figura 1.1. Arbol del Problema.................cooiiuiiiiiie e 03
Figura 2.1. Inclusion Interrelacionada de variables......................coooiiiiiin.. 09
Figura 2.2. Constelacion de Variable Dependiente...............ooooviiiiiiiiiiiiiiininnn 10
Figura 2.3. Constelacion de Variable Independiente. ..., 11
Figura 2.4. Arquitectura de la Administracion de redes.................cooeviiiiiininnn, 18
Figura 2.5. Componentes de la Administracion y Monitoreo de red............cc.ccccveneee. 21
Figura 2.6. Proceso de AdministracCion................ooviiiiiiii e 27
Figura 2.7. Arquitecturade un Modelo SNMP.............oi 29
Figura 2.8. Estructura del mensaje SNMP..........oooiiiiiii e, 35
Figura 2.9. Principios de funcionamiento de Cacti..............cooceviiiiiiiniiiiinninnnn.. 48
Figura 2.10. Arquitectura de Cacti sobre linUX...............coooiiiiiiii i, 50
Figura 2.11. Vista de alto NiVEl ZeN0SS...........ouiiiiiii e 53
Figura 2.12. Versiones de ZEN0SS. .........ouiiuit ittt 55
Figura 2.13. Herramienta Dishboard o de Localizacion.................cccccoviiiniininn. 57
Figura 2.14. ArquiteCtura de ZEeN0SS. ... .....oovinrint it 61
Figura 2.15. Flujo de Trabajo: Control de Model Driven................cooiviiinnnnn. 67
Figura 2.16. Monitoreado de Archivos del sistema.................ocoiiiiiiiiiiiiiiin, 68
Figura 2.17. Arquitectura de ZabbiX...........coouiiiii i 74
Figura 6.1. Infraestructura actual de networking Speedy..........c..ccoooiviiiiiiiin... 94
Figura 6.2. Login de usuario CacCli...........c.ouiuiniiieieiiiiii i e 96

XV



Figura 6.3. Interfaz de gestion Cacti..............coviiiiiiii e 97

Figura 6.4. Dispositivos Monitoreados Cacti.............cooiviiiiiiiiiiiiiiiiieieeeeas 98
Figura 6.5. Afadiendo graficos a Cacti.............cooouiiiiiiii i 98
Figura 6.6. Default Tree Cacti.........c.oiirinniiiii e e 99
Figura 6.7. Pc1 Windows memoria usada Cacti.................ccooviiiiiiiiiiiiiiin .. 100
Figura 6.8. Pc1 Windows Traficode Interfaz Cacti...................occciiiiiinl. 100
Figura 6.9. Pc2 Ubuntu uso de CPU CacCti...........coovviniiiiiiiiiiiiieieiee e 101
Figura 6.10. Pc2 Ubuntu uso de memoria Cacti.............cccoovviiiiiiiiiiiiiiieieenan, 102
Figura 6.11. Login de USUAKi0 ZENO0SS. ........oueireititeiee et et eee e e 103
Figura 6.12. Dashboard ZeN0SS...........o.uiuiiriiiie et 104
Figura 6.13. Categodizacion de DispoSitivoS ZeN0SS. .. ........covieinieieiiiiiriieeenanns 105
Figura 6.14. 1P SEIVICE ZENOSS. .. .. .ottt e e e e 106
Figura 6.15. NetWOrk ROUTEIS ZENOSS. . .....coiiiiiiiiiiiieieie e 107
Figura 6.16. File SISTtEM ZENOSS. ......ccuoeeiiieeieeeeee ettt ettt 108
Figura 6.17. INterfaces ZEeN0SS. ........oviiriitit e e e e 109
Figura 6.18. SOftWare ZEeN0SS. ........c.iiuiirii e 110
Figura 6.19. Graphns ZEN0SS. ......c.oiuiiii e e e e e 111
Figura 6.20. Ejecucion Comandos ZEN0SS...........uuieririiiiet et eeeteeeieeeeeeeeenaenn 112
Figura 6.21. NetWOrk Maps ZEN0SS. .......ouuineiniitiiere e e e 113
Figura 6.22. Historia de eVentos ZEN0SS..........ovviutiuiiii et e e eeeeeas 114
Figura 6.23. AdVANCEA ZENOSS. .......irietiiti ettt eee e e eaeene e e 115

XV



Figura 6.24.
Figura 6.25.
Figura 6.26.
Figura 6.27.
Figura 6.28.
Figura 6.29.
Figura 6.30.
Figura 6.31.
Figura 6.32.
Figura 6.33.
Figura 6.34.
Figura 6.35.
Figura 6.36.
Figura 6.37.
Figura 6.38.
Figura 6.39.
Figura 6.40.
Figura 6.41.
Figura 6.42.
Figura 6.43.

Figura 6.44.

Reportes EStadiStiCOS ZEN0SS..........vvviriiiiiie i, 116

Login de usuario ZabbiX...........cooiiiii i e 117
Dashboard ZabbiX............cooiii 118
Anadiendo host Zabbix...............o 119
Pestafia Monitoring ZabbiX..............ccooiiiiii e 120
Utilizacion de la red ZabbiX............ccoiiiiiiiiiii e 121
Utilizacion de CPU ZabbiX.............cooiiiii 122
Carga CPU ZabbiX..........cooi 123
Reportes ZabbiX..........coiiii 124
Resultado Analisis Comparativo...............cooeviiiriiiiiiiiiieeeea, 135
Instalando el SOftware ZenoSs. ..........ovvvieiiiiieee e 137
Pasos a configurar de software Zenoss.............ccoovvriiiiiiiiiiiieenann, 138
Configuracion de usuarios del software Zenoss.................ccceeeeeen.n.. 139
Descubrimiento manual de dispositivos del software Zenoss.............. 140
Auto descubrimiento dispositivos del software Zenoss...................... 140
Interfaz del sSOftware ZenosSs. .........coovvviniiiiiiiiie e 141
Ingreso de direcciones IP en latarjetadered.................oooeiienen.. 142
G00gle MaPS BN ZEN0SS. .. ...ttt 143
Como obtener una API Key de Google maps.........cccoveviiiiiiiiiiennnss 143
SELHING ZEN0SS. ...ttt 144
Google Maps APl KeY ZENO0SS........veuiiiiiiii e ea e 145

XVI



Figura 6.45.
Figura 6.46.
Figura 6.47.
Figura 6.48.
Figura 6.49.
Figura 6.50.
Figura 6.51.
Figura 6.52.
Figura 6.53.
Figura 6.54.
Figura 6.55.
Figura 6.56.
Figura 6.57.
Figura 6.58.
Figura 6.59.
Figura 6.60.
Figura 6.61.
Figura 6.62.
Figura 6.63.
Figura 6.64.

Figura 6.65.

G00gle MapPS N ZENOSS. ... .ottt 145
INFraesStructura ZeN0SS. ... ......ouiniiiii e 146
Agregar dispoSitiVOS @ ZEN0SS..........oivieieiiiie e 147
OPCION MOFE ZENOSS. .. ..ttt e e 148
ARfadir multiples diSpositivos @ ZeN0SS. .........c.ovveriiriiiiiiiiiaieeeann, 149
Descubrimiento de diSpositivos ZEN0SS. .........c.ooviiviiniiiiiiieieeenenne. 150
Proceso del descubrimiento de dispositivos Zenoss............ccc.eeeennene. 151
Dispositivos monitoreados ZEN0SS. .......c.vvviriinieriereieiieeeeiieeeaenn 152
Detalles de un Unico dispositivo ZeN0SS..........coevviriniieeeieieieannne. 153
Pestafia componentes de un Unico dispositivo Zenoss....................... 154
Software de un Unico dispositivo ZeNo0SS..........c.ovvvieiniiiiiiiieneennen 155
Pestafia GrafiCOS. ... ......oiieii e 156
Pestafia AAMINIStracion............oovviiiiiiiii e 157
Pestafia Propiedades de Configuracion....................cocooiiiiiiienn, 158
Informacidn sobre la supervision de tamplates............................... 159
Binding templates. ..o 160
ARAIT Data SOUICE. .. ...t 162
ARadir Data POINt. ... ... 163
Edicion de Threshold. ..., 165
Edicion de Graficos de Rendimiento............c.cocooiiiiiiiiiiiiiiennn. 168
Comando Globales de usuarios. ............cccoeviiiiiiini e, 170

XVl



Figura 6.66.
Figura 6.67.
Figura 6.68.
Figura 6.69.
Figura 6.70.
Figura 6.71.
Figura 6.72.
Figura 6.73.
Figura 6.74.
Figura 6.75.
Figura 6.76.
Figura 6.77.
Figura 6.78.
Figura 6.79.
Figura 6.80.
Figura 6.81.
Figura 6.82.
Figura 6.83.
Figura 6.84.
Figura 6.85.

Figura 6.86.

Asociacion de un objetoa un usUAriO............coovvvviiiiiiiiiiiee, 171

Creacion de grupos de USUAKIO...........ouviriniiiriiiiiei e, 173
Ingreso de datos del servidor de COrreos..............coooovviiiiiiiininn.... 174
Adicion de Reglasde Alertas...........c.oooiviiiiiiiiiiii e, 175
Configuracion de reglasde alarmas................cocooiiiiiiii i, 176
Lista de reportes disponibles en Zenoss.............ccoovviiiiiiiiiiiin., 178
Reportes de todas las clases de eventos. ..............coeivviiiiiiiniininnnnn, 180
Reportes de todos los estados de 10s demonios.............c.ooeeveeinninn, 181
Reportes de asignacion de eventos.............cooviiiiiiiiiiieiieeee e 181
RepOrtes GrafiCoS. ... .....ooviniiii e, 183
Reportes de disponibilidad. ... 184
Reportes de utilizacion de CPU.............oooiiiii e, 185
Reportes de utilizacion de los archivos del sistema.......................... 186
Reportes de utilizacién de lainterfaz..................cocooiiiii 187
Reportes de uso de MemoOria........c.o.vvviiiiiiiiieie e, 188
Reportes de resumen de threshold. ..., 189
Reporte de notificacion de horarios a usuarios...............ccccc.oeevvenne. 190
Pagina de edicion de Reporte Grafico..............ccoeiiiiiiiiiiii. 191
ARfadir nuevo Graficoaun reporte............oooveeiiiiiiii e 192
Reporte GrafiCo..........cooviiiii 193
Creacion de copias de seguridad.............cooeiiiiiiiiiiiiii e 194

XVl



Figura 6.87. Monitoreo de usuario SPeedy ..........c.ouviiieiriiniiiiie e,

XIX



RESUMEN EJECUTIVO

El proposito del presente proyecto esta enfocado al monitoreo y administracion de red de la
empresa SPEDY COM.

El contenido de la investigacion esta detallada en 6 capitulos descritos a continuacion:

En el Capitulo I, se detalla todo lo referente a la problematica que presenta la empresa, y se

enmarcan los objetivos que se piensa alcanzar con la investigacion.

En el Capitulo Il, se investiga y recopila toda la informacion necesaria y relevante con la
cual se pudo adquirir conocimientos fundamentales de los sistemas y herramientas para la

administracion y monitoreo de la red.

En el capitulo Ill, se detalla la metodologia que se utilizé6 para la recopilacion de
informacion necesaria de la empresa y de los procesos involucrados, con el fin de

desarrollar el proyecto.

En el Capitulo IV, se interpreta y analiza la informacion obtenida de la empresa y del

monitoreo constante de la red, en base a las observaciones realizadas.

En el Capitulo V, se detallan las conclusiones y recomendaciones obtenidas durante todo el

proceso de observacion y andlisis de la empresa, tomando muy en cuenta datos relevantes.

Finalmente en el Capitulo VI, se desarrolla y disefia la propuesta de la Herramienta
opensource de administracion y Monitoreo basado en snmp para el mejoramiento del
funcionamiento de la red en SPEEDY COM CIA LTDA.; ademéas se implementa el
proyecto tomando en cuenta cada uno de los requerimientos del mismo y utilizando la

tecnologia actual disponible en el pais
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INTRODUCCION

En la actualidad las redes de datos se vuelven cada vez mas extensas, complejas y diversas,
y la necesidad y exigencia de su correcta operacion es cada vez mas critica para el éxito de
las mismas. Con el avance de la tecnologia las redes soportan mucho mas aplicaciones y
servicios; ademas, su crecimiento constante y la incorporacion de nuevas tecnologias van

complicando y en algunas ocasiones degradando el desempefio de la red.

Al igual que han crecido en tamafio y capacidades, las redes también han crecido en
términos de su importancia para las instituciones, por lo que hoy por hoy es primordial
contar con un sistema de Administracion y Monitoreo de redes que nos asegure su correcto

funcionamiento.

Anteriormente, las redes eran simples y con pocos elementos a ser administrados, esto se
debia a que no eran parte fundamental de las empresas, por lo que su administracién era

una tarea sencilla para sus encargados.

Hoy esto ha cambiado, el tamafio y la complejidad han aumentado, por lo que la
Administracion y Monitoreo de las mismas se ha convertido en un factor preponderante
para que se pueda mantener un adecuado funcionamiento en la misma. Ahora los
administradores realizan diversas funciones como monitorear, administrar y gestionar la
red, con el objetivo de saber el estado de cada uno de los equipos, y asi evitar problemas

que puedan afectar en el desarrollo de las actividades cotidianas de cada institucion.

El correcto desempefio de la red, implica que cada uno de los elementos que intervienen en
la comunicacién ha de estar operativo y configurado de una determinada manera; cualquier
cambio no esperado puede dar lugar a errores en la transmisién si no se detecta y corrigen
sus efectos a tiempo, esto quiere decir que la red se debe monitorear en todo momento, se

debe recopilar informacién sobre niveles de desempefio, utilizacion y estado operativo.
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Capitulo |
El Problema de Investigacion

1.1. Tema de investigacion

Herramienta opensource de administraciéon y Monitoreo basado en snmp para el
mejoramiento del funcionamiento de la red en SPEEDY COM CIA LTDA.

1.2. Planteamiento del problema

1.2.1.

Contextualizacién

Actualmente las redes de datos de las empresas son cada vez mas complejas y
diversas, la necesidad y exigencia de su correcta operacion es cada vez mas critica
para el éxito en funcionamiento de las mismas. Con el avance de la tecnologia las
redes soportan mucho mas aplicaciones y servicios que facilitan la vida diaria del
ser humano y su comunicacién a nivel mundial, haciendo asi que el monitoreo y

correcta administracion de la misma sea una necesidad y no solo una opcion.

En Ecuador las redes han crecido en términos de su importancia para las
instituciones, por lo que hoy por hoy es primordial contar con un sistema de
Administracion y Monitoreo de redes que nos asegure su correcto funcionamiento.
Anteriormente, las redes eran simples y con pocos elementos a ser administrados,
esto se debia a que no eran parte fundamental de las empresas en el pais, por lo
que su administracion era una tarea sencilla para sus encargados. Hoy esto ha
cambiado, el tamafio y la complejidad han aumentado, por lo que la
Administracion y Monitoreo de las mismas se ha convertido en un factor



preponderante para que se pueda mantener un adecuado funcionamiento en la
misma. Ahora los administradores realizan diversas funciones como monitorear,
administrar y gestionar la red, con el objetivo de saber el estado de cada uno de los
equipos, y asi evitar problemas que puedan afectar en el desarrollo de las

actividades cotidianas de cada institucion.

En Ambato, la empresa SPEEDY COM CIA LTDA al ser una compaiia
proveedora del servicio de internet necesita de una manera inmediata el monitoreo
de toda su red, ademas de sus equipos, ya que por su deficiente monitoreo de red
se producen cortes de servicio, causando molestias a sus usuarios y demorando en
detectar el dafio causado en la red, lo que conlleva a que la empresa tenga pérdidas

econdmicas considerables y perdidas de usuarios.

Por lo que se ha decidido la utilizacion de un sistema para poder tener la
informacion por dia y meses del estado y funcionamiento de los mismos
obteniendo asi informacion importante del actual funcionamiento de la red y poder
mejorar el servicio, dando asi un servicio transparente, que va a satisfacer las

necesidades del usuario.



1.2.1.1.  Arbol del Problema

En la figura 1.1 se detalla los efectos y causas en un arbol del problema.

Inadecuado Cortes de Perdidas
funcionamiento servicio de econémicas
de lared internet

T | |

Deficiente administracion y monitoreo de la red
en la empresa proveedora de internet
SPEEDY COM CIA LTDA

ibili Cortes de
Deficiente Incompatibilidad e
configuracion de hardware y servicio de
9 software internet

Figura 1.1. Arbol de Problemas

Elaborado por: El Investigador

1.2.2. Analisis Critico

El 4drea de administracion y monitoreo de la red de la empresa proveedora del
servicio de internet no cuenta con un sistema adecuado de monitoreo de red a la

falta de una configuracién adecuada, cuyas limitaciones provocan un inadecuado



1.2.3.

1.2.4.

1.2.5.

control de la red lo que puede generar el colapso de la misma provocando asi

molestias para la empresa y sus usuarios.

La incompatibilidad de hardware y software en el ISP, permite un monitoreo
deficiente y pobre, ademas de cortes de servicio de internet en la misma empresa y
a todos sus usuarios lo que genera una desconformidad en los usuarios, haciendo

que varios usuarios presenten un sin numero de quejas.

Los molestos cortes de servicio que se dan, provocan que los clientes de la
empresa que son el sostén de la empresa se sientan inconformes con el servicio
hasta llegar al punto que no desean mas de los servicios que presta la empresa

Speedy provocando asi pérdidas econémicas para la empresa.

Prognosis

Si determinadas circunstancias impidieran resolver el problema del monitoreo de
la red seria imposible minimizar los costos en cuanto a pérdidas del servicio de
internet a mas de dafios de los equipos, cuya solucion conllevaria a mayores gastos
producidos por la compra de equipos y actualizacién de nuevo software.
Formulacion del problema

¢Cdémo influye la deficiente administracién y monitoreo en el funcionamiento de
la red?

Preguntas directrices

¢Cudles son los niveles y procesos de monitoreo y administracion de la red en la
empresa proveedora de internet SPEEDY COM CIA LTDA?



¢Es adecuado el funcionamiento de la red?

¢Se puede plantear una propuesta para el mejoramiento del funcionamiento de la
red de la empresa SPEEDY COM CIA LTDA.?

1.2.6. Delimitacion

> Area: Programacion y redes.

» Linea de investigacion: Programacion y redes.

» Sublinea de investigacion: Administracion de Redes.

» Campo: Ingenieria Electronica y Comunicaciones.

» Aspecto: Administracion y control de la red.

» Delimitacidn Espacial: El presente trabajo de investigacion se lo realizo en
la ciudad de Ambato, provincia de Tungurahua, Empresa Speedy com
ubicado en las calles Victor Hugo Y Av. Atahualpa junto a Talleres de

Andinamotors.

» Delimitacion Temporal: El tiempo utilizado para realizar el presente
trabajo de investigacion fue de seis meses a partir de su aprobacion del
presente TEMI, por el Honorable Consejo Directivo de la Facultad de

Ingenieria en Sistemas, Electronica e Industrial.



1.3. Justificacion

El trabajo realizado fue de importancia ya que ayudo a que se tenga constante
monitoreo de la red en la empresa SPEEDY COM CIA LTDA, ayudando asi a su
control y correcto funcionamiento en todas sus aplicaciones y servicios, beneficiando
asi a todos sus usuarios y a la misma empresa, para que puedan seguir gozando de la
utilizacion éptima de la red con todas sus aplicaciones y servicios, sin ningun problema,

cortes del servicio y molestias.
El proyecto realizado es factible ya que no es de un gran costo, ayudando asi cada vez
mas al mejoramiento de la empresa y por medio de esta a Sus numerosos usuarios que
usan este servicio.
Los beneficiarios con este proyecto sera la empresa y como parte de esta sus numerosos
usuarios ya que tendran un servicio de mejor calidad las 24 horas del dia.
1.4. Objetivos
1.4.1. General
> Analizar cémo influye la deficiente administracion y monitoreo en el
funcionamiento la red de la empresa proveedora de internet SPEEDY
COM CIA LTDA.

1.4.2. Especificos

» ldentificar los niveles y procesos de monitoreo y administracion de la red
en la empresa proveedora de internet SPEEDY COM CIA LTDA.



» Determinar los parametros que influyen en el funcionamiento de la red en
la empresa proveedora de internet SPEEDY COM CIA LTDA.

» Proponer una herramienta opensource de administracion y monitoreo
basados en SNMP que permita mejorar el funcionamiento de la red en la
empresa proveedora de internet SPEEDY COM CIA LTDA.



Capitulo 1l
Marco teérico
2.1. Antecedentes Investigativos

Dentro de los registros bibliograficos que posee la Biblioteca de la Facultad de
Ingenieria en Sistemas, Electronica e Industrial de la Universidad Técnica de
Ambato, no se logré encontrar un tema similar al planteado. Sin embargo en la

Universidad de Sevilla Espafia se encontré el siguiente tema:

“Sistema de monitorizacion — Estado del arte” Realizado por: Luis Caballero Cruz,
Afio 2010.

La conclusion del mencionado trabajo de investigacion permitira tener una visién
mas amplia de la administracién y monitoreo bajo las herramientas opensource ya
que es necesario conocer a las herramientas para obtener informacion del

procedimiento que se debe seguir para su Optima utilizacion.

2.2. Fundamentacion Legal

El presente trabajo de investigacion, se basé en la Ley Especial de
Telecomunicaciones y su reforma, Ley de Compafias, asi como los estatutos y
reglamentos internos de la empresa Speedy COM CIA LTDA, también se regira al
reglamento de graduacion para obtener el titulo terminal de tercer nivel de la

Universidad Técnica de Ambato.



2.3. Categorias Fundamentales

El presente proyecto de investigacion se baso en dos variables que a continuacion

se detallan en la figura 2.1 permitiendo observar cobmo estan interrelacionadas:

Seguridad en la Red de
red comunicaciones

Arquitectura de

Control de red
red

Administracion y Funcionamiento
Monitoreo de red

Variable Independiente: Variable Dependiente:

Administracion y Monitoreo. Funcionamiento de red
Figura 2.1. Inclusion Interrelacionadas de las Variables

Elaborado por: Investigador



2.3.1. Constelacion de Ideas de la Variable Independiente

En la Figura 2.2 se explica la variable dependiente por medio de una constelacion.

Interconexion

Fases
/ -
Organizacién .
/ Tipos
-
: )
monitoreo \
Elementos

N
Arquitectura

Envid Recoleccién

Figura 2.2. Constelacion de Variable Dependiente

Elaborado por: Investigador



2.3.2. Constelacion de Ideas de la VVariable Dependiente

En la Figura 2.3 se explica la variable independiente por medio de una constelacion.

Seguridad

Organizacién

Funcionamiento
de red

Aplicacién

Figura 2.3. Constelacion de Variable Independiente

Elaborado por: Investigador
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Categorias fundamentales
2.3.3. Red

Una Red es un sistema de comunicacion que se da entre distintos equipos para
poder realizar una comunicacion eficiente, rpida y precisa, para la transmision
de datos de un ordenador a otro, realizando entonces un Intercambio de

Informacion y compartiendo también Recursos disponibles en el equipo.

La red tiene que estar conformada indefectiblemente por un Terminal o un
Nodo que permita la conexidn, y esencialmente el Medio de Transmision, que
es definido esencialmente por la conexion que es llevada a cabo entre dichos

equipos.

Esta conexion puede ser realizada en forma directa, utilizando Cables de todo
tipo, o bien mediante Ondas Electromagnéticas, presentes en las tecnologias
inalambricas, que requieren un adaptador especifico para esta comunicacion,

que puede ser incluido en el equipo o conectado al equipo.

Cuando esta Red se da entre dos o mas nodos que se encuentran lo
suficientemente distantes entre si, se habla de una Subred, que tiene la misién
simplemente de servir como nexo o puente entre ellos, actuando como si fuera
un Nodo Intermedio, pero no por ello afectando la comunicacion, alterdndola o

impidiendo que llegue exactamente la misma informacion.

Entre los distintos tipos de Redes encontramos los siguientes tipos de redes,
diferenciados l6gicamente por el tamafio, la cantidad de terminales que

abarcan:

e LAN — Red de Area Local: En inglés Local Area Network, se trata de
redes pequefias (hogarefias 0 empresariales) en donde cada equipo esta
conectado al resto.

12



e MAN — Red de Area Metropolitana: En inglés Metropolitan Area
Network, en este tipo de redes la extension es mucho mayor, abarcando
una ciudad o una pequefia poblacion determinada.

e WAN — Red de Area Extensa: En inglés Wide Area Network, en este
caso las redes se dan entre paises enteros o inclusive pueden alcanzar

una extensién continental.

2.3.4. Administracién y Monitoreo de Redes.

El término Administracion y Monitoreo de redes es definido como la suma total de
todas las politicas y procedimientos que intervienen en la planeacion,
configuracién, control, monitoreo de los elementos que conforman una red, con el
fin de asegurar el eficiente y efectivo empleo de sus recursos. Lo cual se vera
reflejado en la calidad de los servicios ofrecidos. Es un servicio que emplea una
variedad de recursos para ayudar a los administradores de la red, en la supervision

y mantenimiento de la misma.

2.3.5. Administracion de redes

La administracion de redes consiste en la organizacion, control, toma de
precauciones y supervision de la red, para mantener su funcionamiento eficiente,
mediante el empleo de herramientas de red, aplicaciones y dispositivos.

La administracion de la red se vuelve mas importante y dificil, si se considera que

las redes actuales comprenden lo siguiente:

» Mezclas de diversas sefiales, como voz, datos, imagen y gréficas.

» Interconexion de varios tipos de redes, como WAN, LAN y MAN.

» El uso de mdaltiples medios de comunicacion, como par trenzado, cable
coaxial, fibra Optica, satélite, laser, infrarrojo y microondas.

» Diversos protocolos de comunicacion, incluyendo TCP/IP, OSI.

13



» EIl empleo de muchos sistemas operativos, como DOS, Netware, Windows
NT, UNIX, OS/2.
» Diversas arquitecturas de red, incluyendo Ethernet, Fast Ethernet, Fiber

channel, Gigabit.

2.3.6. Dimensiones de la Administracion de Redes.

La administracién de redes, tiene 3 dimensiones que son las siguientes.

» Dimensién Funcional.- Se refiere a la asignacion de tareas de administracion
por medio de areas funcionales.

» Dimension Temporal.- Se refiere a dividir el proceso de administracion en
diferentes fases ciclicas, incluyendo las fases de planeacion, implementacion
y operacion.

> Dimensidn del escenario.- Se refiere al resto de los escenarios adicionales al
de administracion de redes, como son administracién de sistemas,
administracion de aplicaciones, etc. ”
http://www.buenastareas.com/ensayos/Dimenciones-De-La-Administracion-
De-Redes/2636377.html”

2.3.7. Objetivos de la Administracion de Redes

Los objetivos de la Administracion de Redes son los siguientes:

» Asegurar que los usuarios de una red reciben el servicio con la calidad que
ellos esperan.

> Planeacion estratégica y tactica de la ingenieria, operaciones y
mantenimiento de una red y sus servicios.

> Ayudar al personal técnico a enfrentar las complejidades de la red y asegurar
que la informacion se mueva a través de ella con la méaxima eficiencia y

transparencia para los usuarios.

14



2.3.8.

Mejorar la continuidad en la operacion de la red con mecanismos adecuados
de control y monitoreo, de resolucién de problemas y de suministro de
recursos.

Hacer uso eficiente de la red y utilizar mejor los recursos.

Controlar cambios y actualizaciones en la red de modo que ocasionen las

menos interrupciones posibles, en el servicio a los usuarios.

Pasos basicos de la Administracion de Redes

El sistema de administracion de red opera bajo los siguientes pasos basicos:

1)

2)

3)

4)
5)

6)

Coleccion de informacion acerca del estado de la red y componentes del
sistema. La informacion recolectada de los recursos debe incluir: eventos,
atributos y acciones operativas.

Transformacion de la informacion para presentarla en formatos apropiados
para el entendimiento del administrador.

Transportacion de la informacion del equipo monitoreado al centro de
control.

Almacenamiento de los datos coleccionados en el centro de control.
Analisis de parametros para obtener conclusiones que permitan deducir
rapidamente lo que pasa en la red.

Actuacion para generar acciones rapidas y automaticas en respuesta a una

falla mayor.

La caracteristica fundamental de un sistema de administracién de red moderna es la

de ser un sistema abierto, capaz de manejar varios protocolos y trabajar con varias

arquitecturas de red, esto quiere decir: soporte para los protocolos de red mas

importantes. http://www.buenastareas.com/ensayos/Dimenciones-De-La-
Administracion-De-Redes/2636377.html
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2.3.9.

MONITOREO

Es la realizacion del estudio del estado de los recursos. Las funciones del

monitoreo de red se llevan a cabo por agentes que realizan el seguimiento y

registro de la actividad de red, la deteccion de eventos y la comunicacion de

alertas.

El monitoreo de una red abarca 4 fases, que son las siguientes:

1.

2
3.
4

Definicién de la informacion de administracion que se monitorea.
Acceso a la informacion.
Disefio de politicas de administracion.

Procesamiento de la informacion.

Los tipos de monitoreo son:

Local.- Cuando se realiza un monitoreo de area local dentro de la red interna
del usuario

Remoto.- Cuando se realiza el monitoreo desde un lugar remoto a la red
como puede ser desde una estacion remota que este a varios kilometros de la
red.

Automatico.- Cuando un dispositivo se encarga de monitorear y comunicar
el estado en que se encuentra.

Manual.- Cuando la persona monitora personalmente y comunica su estado.

Los elementos monitoreados pueden ser:

En su totalidad.- Cuando se monitorea todo de manera global como por
ejemplo toda una red.
En Segmentos.- Cuando se monitorea por secciones de acuerdo a la

necesidad de los dispositivos a ser monitoreados.

El monitoreo puede ser realizado en forma:

Continua.- Cuando se realiza un monitoreo constante de los dispositivos.

Eventual.- Cuando se realiza un monitoreo cuando el momento lo amerita.

16



2.3.10. Objetivos del Monitoreo

Los objetivos de realizar un monitoreo son los siguientes:

Identificar la informacién a monitorear.

Disefiar mecanismos para obtener la informacion necesaria.

Utilizar la informacion obtenida dentro de las distintas areas funcionales de
administracion de red.

Tomar nuevas medidas sobre aspectos de los protocolos, colisiones, fallas,
paquetes, etc.

Almacenar la informacion obtenida en Bases de Informacién de gestion para
su posterior analisis.

Del anlisis, obtener conclusiones para resolver problemas concretos o bien

para optimizar la utilizacion de la red.

Dentro del monitoreo de la actividad de la red, los eventos tipicos que son

monitoreados suelen ser:

Ejecucion de tareas como la realizacion de copias de seguridad.

Registro del estado de finalizacion de los procesos que se ejecutan en la red.
Registro de las entradas y salidas de los usuarios en la red.

Registro del arranque de determinadas aplicaciones.

Errores en el arranque de las aplicaciones, etc.

En funcion de la prioridad que tengan asignados los eventos y de la necesidad de

intervencion, se pueden utilizar diferentes métodos de notificacién o alerta tales

como:

Mensajes en la consola: método en el que se suele codificar en funcion de su
importancia.
Mensajes por correo electronico: mediante el cual se envia contenido el nivel

de prioridad y el nombre del evento ocurrido.
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e Mensajes a moviles: método utilizado cuando el evento necesita
intervencion inmediata del administrador de red. “http://www.integracion-

de-sistemas.com/analisis-y-monitoreo-de-redes/index.html”

2.3.11. Arquitectura de la Administracién y Monitoreo de Redes

La mayoria de las arquitecturas para la administracion de redes utilizan la misma
estructura y conjuntos basicos de relaciones. Las estaciones terminales, como los
sistemas de computo y otros dispositivos de red, utilizan un software que les
permite enviar mensajes de alerta cuando se detecta algin problema.

Al recibir estos mensajes de alerta las entidades de administracion son programadas
para reaccionar, ejecutando una o varias acciones que incluyen la notificacion al
administrador, el cierre del sistema, y un proceso automatico para la posible

reparacion del sistema.

Las entidades de administracion también pueden registrar la informacion de las
estaciones terminales para verificar los valores de ciertas variables. Esta verificacion

puede realizarse automaticamente o ejecutada por algin administrador de red.

A continuacion en la figura 2.4 se muestra como esté constituida la arquitectura de

la Administracion de Redes.

(4)Aplicacion de Administracion de Redes

(3)Framework de Administracion Redes

(2)Protocolo Soporte

Recursos / (1)Hardware y Sistema Operativo

Figura 2.4. Arquitectura de la Administracion de Redes

Fuente: http://www.chaco.gov.ar/UTN/AdmRedes/Traduccion/capl.doc
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1) Hardware y el sistema operativo

2) Protocolo soporte, el cual incluye:

e Capas por debajo de la capa de aplicacion en OSI, UDP/IP en Internet.

e Protocolos de administracion tales como SNMP, CMIP, etc.

e Conversion de diferentes protocolos y multi-protocolos que soporte
protocolos heterogéneos.

3) Provee la base de varias aplicaciones de administracion de redes:

e Funciones de agente y administracion.

e Soporte de bases de datos tales como las bases de datos relacionales y
orientados a objetos para almacenar datos de muchas funciones de
administracion de redes y soporte para aplicaciones.

e Soporte para la interface de usuario.

e Funciones de administracion de redes, tales como configuracion y
administracion de fallas.

4) Provee un mercado muy amplio y que tiene un potencial alto de producir
aplicaciones innovadoras tales como aplicaciones de administracion de
negocios, aplicaciones de facil uso para facilitar la tarea del administrador y
aplicaciones de diagndstico de fallas.

“http://www.geocities.ws/abianchiO4/textoredes/snmp.pdf”

2.3.12. Recursos a ser Administrados

La administracion y monitoreo de redes de computadoras abarca monitoreo y

control de hardware y componentes de software de redes diferentes.

A continuacion se muestra algunos de los componentes de hardware a ser

administrados:

1. Conexiones fisicas: incluye equipo relacionado con las capas fisicas y de
enlace. Los protocolos usados son FDDI, frame relay, BISDN, ATM,

SONET. Ademas incluye switches y concentradores.
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2. Componentes de Computadora: incluye dispositivos de almacenamiento,
procesadores, impresoras y otros. Ethernet, Token Ring y Token Bus se
consideran parte de los componentes de computadoras.

3. Componentes de interconexién y conectividad: se refiere a los componentes
de hardware tales como repetidores, bridges, ruteadores, gateways, hubs y
modems.

4. Hardware de telecomunicaciones: estos son modems, multiplexadores y

switches.
El software tipico que se incluye en la administracién son:

1. Software del sistema operativo: DOS, Windows NT, OS/2 Warp.

2. Herramientas de software y software de aplicacion: el software de aplicacién
hace a las computadoras méas populares y productivas.

3. Software del sistema en modelo cliente servidor: NetWare servers.

4. Software de interconexion: software usado en repetidores, bridges,
ruteadores, gateways, hubs y modems.

5. Software de aplicacion en modelo cliente servidor: incluye servidores de
base de datos, servidor de archivos y servidores de impresion.

6. Software de telecomunicaciones y comunicacion de datos: software de
administracion relacionado a la comunicacion de datos y protocolos de
telecomunicacion tales como FDDI, frame relay, ATM.

7. Software de telecomunicaciones backbone.

En la siguiente figura 2.5 se puede observar los elementos involucrados en la

Administracion y Monitoreo de Redes.
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NMS

<

~ . SNmMP | .

Figura 2.5: Componentes de la Administracién y Monitoreo de Red
Fuente: http://www.scribd.com/doc/11526277/Proyecto-Monitoreo-Y-Gestion-de-la-Red-Final

En donde:

MIB (Base de Informacion Gestionada o del Ingles Management Information
Base) es un tipo de base de datos que contiene informacién jerarquica,
estructurada en forma de arbol, de todos los dispositivos gestionados en una red

de comunicaciones

NMS (sistema de gestion de red o del Ingles network management system) que
es una combinacion de hardware y software utilizado para controlar y

administrar una red de ordenadores o redes.

SNMP o Protocolo Simple de Administracion de Red o (del inglés Simple
Network Management Protocol) es un protocolo de la capa de aplicacion que
facilita el intercambio de informacién de administracion entre dispositivos de
red. Permite a los administradores supervisar el funcionamiento de la red, buscar

y resolver sus problemas, y planear su crecimiento.

http://es.wikibooks.org/wiki/Mejores_pr%C3%Alcticas_para_redes_de_datos/I

ntroducci%C3%B3n_a_la_administracion_de_redes
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2.3.13. Control de acceso a red

El control de acceso a red es un concepto de ordenador en red y conjunto de
protocolos usados para definir como asegurar los nodos de la red antes de que estos
accedan a la red. NAC puede integrar el proceso de remedio automatico
(corrigiendo nodos gue no cumplen las normativas antes de permitirles acceso) en el
sistema de red, permitiendo a la infraestructura de red como routers, switches y
firewalls trabajar en conjunto con el back office y el equipamiento informatico del
usuario final para asegurar que el sistema de informacion esta operando de manera

segura antes de permitir el acceso a la red.

El objetivo del control de acceso a red es realizar exactamente lo que su nombre
implica: control de acceso a la red con politicas, incluyendo pre-admisién, chequeo
de politicas de seguridad en el usuario final y controles post-admision sobre los
recursos a los que pueden acceder en la red los usuarios y dispositivos y que pueden

hacer en ella.
2.3.14. Objetivos del control de acceso a red

El control de acceso a red (NAC) representa una categoria emergente en productos
de seguridad, su definicion es controvertida y estd en constante evolucion. Los

objetivos principales de este concepto se pueden resumir en:
Mitigar ataques de dia cero:

El propdsito clave de una solucién NAC es la habilidad de prevenir en los equipos
finales la falta de antivirus, parches, o software de prevencion de intrusion de hosts
y acceder asi a la red poniendo en riesgo a otros equipos de contaminacion y

expansion de gusanos informaticos.
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Refuerzo de politicas:

Las soluciones NAC permiten a los operadores de red definir politicas, tales como
tipos de ordenadores o roles de usuarios con acceso permitido a ciertas areas de la

red, y forzarlos en switches y routers.
Administracion de acceso e identidad:

Donde las redes IPs convencionales refuerzan las politicas de acceso con base en
direcciones IP, los dispositivos NAC lo realizan basandose en identidades de
usuarios autenticados, al menos para usuarios finales de equipos portéatiles y

sobremesa.
2.3.15. Seguridad en la red

El activo mas importante en las organizaciones publicas, privadas y de cualquier
indole, es la informacién que tienen. Entre mas grande es la organizacion mas
grande es el interés de mantener la seguridad en la red, por lo tanto, es de suma

importancia el asegurar la seguridad de la informacion.

La seguridad no es solamente el implementar usuarios y contrasefias, es el
implementar politicas que garanticen la seguridad tanto fisica como logica de la

informacion.

Dentro del entorno de la red se debe asegurar la privacidad de la informacion y de

proteger las operaciones de dafios no intencionados como deliberados.

Dentro de las redes inalambricas el sentido de seguridad es mas sentido debido a la
naturaleza de las mismas. En sus inicios la seguridad en este tipo de redes era muy
deficiente y algunas personas de daban a la tarea de encontrar redes inalambricas

para acceder a ellas desde las calles.

Este documento pretende dar una idea general sobre este tema y poder tener una

idea clara de la importancia que esto tiene.
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2.3.16. Planificacion de seguridad en redes

La planificacion de la seguridad en el disefio de la red es de suma importancia, pues
de esto depende el buen desempefio de la red y evita trabajo posterior, pérdida de

datos y posibles dafios a la red.

En ocasiones se considera el tema de seguridad fuera de tiempo lo cual trae

consecuencias de retrabado, gastos excesivos y posibles pérdidas de informacion.

Algunos puntos que debemos tomar en cuenta para una correcta planificacion de

seguridad en la red son:

» Accesos no autorizados.
» Daiio intencionado y no intencionado.
» Uso indebido de informacion (robo de informacién).

El nivel de seguridad de la red dependera de su tamafio e importancia de la
informacion. Un banco debera de tener un nivel muy alto de seguridad por las
transacciones que maneja, una red casera no tendrad la misma importancia, solo se
orientara a los accesos de los familiares a ciertos puntos de las computadoras que la

formen.

En este momento se definen las politicas referentes a los usuarios y contrasefias, los
métodos de acceso a los servidores y a los sistemas. Se definen la complejidad que
debe reunir las contrasefias y su validacion dentro de la red, el tiempo de trabajo de
las estaciones de trabajo, é&reas de acceso por cada usuario, etc.
“http://docs.oracle.com/cd/E19253-01/821-0596/gdpgj/index.html”

2.3.17. Arquitecturas de las redes de comunicaciones

Las redes de comunicacion se disefian y se construyen en arquitecturas que
pretenden servir a sus objetivos de uso. Por ejemplo, existen necesidades de

intercambio de informacion entre usuarios que obligan a mantener un flujo continuo
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de informacion, o al menos que la informacién llegue sin retardos apreciables para
el usuario y sin desordenar, pues de lo contrario se altera su significado. Este es el

caso de la voz 0, en muchos casos, del video.

También es posible utilizar arquitecturas que se basan en un flujo discontinuo de
informacion formado por “paquetes” separados de datos. Estas arquitecturas son
tipicas de sistemas donde la informacion es discontinua de forma natural (como por
ejemplo en el uso del correo electrénico), pero también se puede utilizar en aquellos
sistemas que requieren un flujo continuo de informacion, siempre y cuando se
garantice que la red de comunicaciones entrega la informacion sin un retardo
apreciable para los usuarios y sin desordenar los paquetes de datos en los que se ha

descompuesto el flujo de informacion.

Para que la informacién enviada por un terminal, sea recibida en el otro extremo, las
redes y las arquitecturas mediante las que se implementan establecen un camino
entre los extremos por el que viaja la informacion. Como las redes de
comunicaciones no unen directamente a todos los usuarios con el resto, sino que
tienen una estructura jerdrquica, es necesario contar con un procedimiento de

conmutacion o encaminamiento que dirija la informacion hacia su destinatario.

Siguiendo con esta ldgica, existen dos tipos basicos de arquitecturas de redes de

comunicacion: conmutacion de circuitos y conmutacion de paquetes.

En la conmutacion de circuitos, el camino llamado circuito entre los extremos del
proceso de comunicacion se mantiene de forma permanente mientras dura la
comunicacion, de forma que es posible mantener un flujo continuo de informacion
entre dichos extremos. Este es el caso de la telefonia convencional. Su ventaja
principal radica en que una vez establecido el circuito su disponibilidad es muy alta,
puesto que se garantiza este camino entre ambos extremos independientemente del

flujo de informacion.

En la conmutacion de paquetes, no existe un circuito permanente entre los extremos
y, la red, simplemente, se dedica a encaminar paquete a paquete la informacion

entre los usuarios. En la practica esto significa que los paquetes en los que se ha
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dividido la informacién pueden seguir caminos diferentes. Su principal ventaja es
que Unicamente consume recursos del sistema cuando se envia o se recibe un
paquete, quedando el sistema libre para manejar otros paquetes con otra

informacién o de otros usuarios.

Por tanto, la conmutacion de paquetes permite inherentemente la comparticion de
recursos entre usuarios y entre informaciones de tipo y origen distinto. Este es caso
de Internet, su inconveniente reside en las dificultades en el manejo de
informaciones de tiempo real, como la voz, es decir, que requieren que los paquetes
de datos que la componen lleguen con un retardo apropiado y en el orden requerido.
Evidentemente las redes de conmutacion de paquetes son capaces de manejar
informaciones de tiempo real, pero lo hacen a costa de aumentar su complejidad y
sus capacidades. “http://docs.oracle.com/cd/E19253-01/821-0596/gdpgj/index.html”

2.3.18. Protocolo Simple de Administracion de Redes (SNMP)

SNMP es un protocolo ubicado en la capa siete del modelo OSI, facilita la
administracion de los equipos en la red, permitiendo a los administradores
supervisar, encontrar y resolver problemas de una manera mucho mas facil y

comoda.

El SNMP se ha convertido en un estandar de gestion de red sobresaliente y la
mayoria de los equipos de interconexion (switches, routers, hubs, puentes)
dispositivos de encaminamiento, estaciones de trabajo y Pcs ofrecen agentes SNMP
para ser gestionados.

Se implementa facilmente y consume un tiempo moderado del procesador y de
recursos de red. Basado en paquetes UDP, es decir, es un protocolo "no orientado a
la conexion". Cabe destacar que el protocolo sencillo de administracién de redes

(SNMP) es un protocolo de administracion de red estandar utilizado en Internet.

Un posible modelo de SNMP puede ser el que a continuaciéon se muestra, alli se

administran cuatro componentes:
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e Nodos de administracion
e Estaciones administradas
e Informacion de administracion

e Un protocolo de administracion

Los nodos administradores pueden ser enrutadores, host, puentes, impresoras u
otros dispositivos capaces de comunicar informacion de estado al mundo exterior,

como se puede observar en la figura 2.6.

Q >y

L, . Enrutador
Estacién Administradora Host &\.

Z
o=
NN
Impresora
Nodo Administrativo

Protocolo SNMP Agente

Puente

LAN

Figura 2.6: Proceso de Administracion

Fuente: http://www.scribd.com/doc/8740389/Manual-Monitoreo-Uptime-en-windows-Server- 2003

Cuando se hace referencia a un agente, se refiere, a aquel que mantiene una base de
datos local de variables que describe su estado; comunicacién entre el

administrador y el agente.

Por ende, el protocolo SNMP describe la informacion precisa y exacta de cada tipo

de agente que tiene que administrar y el formato con que este le proporciona los
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datos; pero lo mas importante es la definicion de quien tiene que llevar el registro y

como se comunica la informacion.

Cuando se hace referencia a objetos y/o al conjunto de todos los posibles objetos de
una red, estos se dan en la estructura de datos llamados MIB, lo que hace realmente
es que cada dispositivo administrado por el SNMP, mantiene una o mas variables
que describen su estado, y estas variables son llamadas Objetos; cada uno tiene un
modo de acceso, solo lectura o solo escritura por que la mayor parte de los SNMP
consiste en un tipo de comunicacion de Consulta-Respuesta.

Cuando existen sucesos no planeados (las lineas pueden desactivarse y levantarse
de nuevo) y ocasionan congestion en la red, cada uno de los sucesos significativos
son definidos en un modulo MIB, e inmediatamente lo informa a las estaciones
administradoras, llamado Interrupcion SNMP, que indica lo ocurrido y es
responsabilidad de la estacién administradora, emitir consultas para informarse de

los detalles.

El agente en SNMP es el equivalente a un servidor en Internet, esto quiere decir
gue un agente SNMP es un sistema que responde a cierta solicitud sobre el estado y
condicion de la red, que les hecha desde una estacion cliente o estacion

administrativa.

Dependiendo de la aplicacion que se utilice se puede decidir que se puede
monitorear por ejemplo:

e Monitorear la gestion de prestaciones (Trafico y Retardo)

e De fallos (Cambios de Estados)

e De configuraciones (Inventario de la Red) entre otros.

El protocolo SNMP permite y da la facilidad de monitorear y administrar la red.
“http://support.microsoft.com/kb/172879/es.”
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2.3.19. Arquitectura de un modelo SNMP

En la figura 2.7 se puede observar el modelo de arquitectura en la que se
encuentra conformado el protocolo SNMP.

En donde la informacion obtenida de las MIB de los dispositivos se transmite a
una Estacion de gestion de red principal a traves del protocolo SNMP un mejor

control y gestion de la red.

Estacion de
Gestion de Red

SNMP SNMP

Conjunto Conjunto Conjunto
de MIBs de MIBs de MIBs

Computador (PC) Router, Switch, Hub Servidores/
Terminales

Figura 2.7: Arquitectura de un modelo SNMP
Fuente: http://redalyc.uaemex.mx/pdf/784/78430108.pdf

Este protocolo permite monitorear y controlar redes que operan bajo TCP/IP,
ademas que permite capturar informacion de la red, el administrador de red puede
utilizar este protocolo para diagnosticar y corregir problemas en la red utilizando un

host remoto o host administrativo de red, routers, hubs, switches.
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2.3.20. Ventajas y Desventajas de SNMP
Ventajas de SNMP
La ventaja de SNMP es la siguiente:

1. Laventaja fundamental de usar SNMP es que su disefio es simple por lo que
su implementacion es sencilla en grandes redes y la informacion de gestion
que se necesita intercambiar ocupa pocos recursos de la red. Ademas,
permite al usuario elegir las variables que desea monitorizar sin mas que
definir:

e El titulo de la variable.
e El tipo de datos de la variable.
e Silavariable es de solo lectura o también de escritura.

e El valor de la variable.
Desventajas de SNMP
Las desventajas de SNMP son las siguientes:

1. La primera deficiencia de SNMP es que tiene grandes fallos de seguridad

que pueden permitir a intrusos acceder a informacion que lleva la red.

Todavia peor, estos intrusos pueden llegar a bloquear o deshabilitar

terminales.

Para solucionar esto en versiones posteriores se han afadido mecanismos

como:

e Privacidad de los datos, que los intrusos no puedan tomar
informacion que va por la red.

e Autentificacion, para prevenir que los intrusos manden informacion
falsa por la red.

e Control de acceso, que restringe el acceso a ciertas variables a

determinados usuarios que puedan hacer caer la red.
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2. El mayor problema de SNMP es que se considera tan simple que la
informacion esta poco organizada. Esto se debe en gran parte a que SNMP
se cred como un protocolo provisional y no ha sido sustituido por otro de
entidad.

2.3.21. Versiones de SNMP

El protocolo SNMP ha ido avanzando a medida que han surgido las necesidades,
principalmente de seguridad. Aungue SNMP es un protocolo flexible, extensible a
gran tipo de redes, es un protocolo simple y dificil de implementar por eso fue

adquiriendo avances para mejorar su funcionamiento.
Su primera version fue:
» SNMP v1:

Esta version fue muy simple y utiliza como método la autenticacion basada en
comunidades. Se define por arquitectura, fisica (gestor-agente), en la aparte de
seguridad introduce el cifrado con clave pablica y firma digital. La forma sencilla de
autenticarse en esta version por el método de comunidades son tipos de mensaje
como: get, get- next , get-response , set-request y trap no tiene ninguna seguridad

implementada.
Ventajas
Las ventajas de SNMP v1 son:

- Es un estandar de mercado.

- Simple y facil de usar.
Desventajas
Las desventajas de SNMP v1 son:
- Limitaciones en el mecanismo de la obtencién de informacion.

- Limitaciones de las capacidades de modelado de datos.
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» SNMP v2:

Esta version contiene mejoras en cuanto a SNMP v1, ha mejorado en los tipos de

datos y operaciones, pero sigue quedando corto en cuanto a seguridad.
Ventajas:
Las ventajas de SNMP v2 son:

- Admite mecanismos de seguridad como la autentificacion y el cifrado

- Permite la comunicacion entre estaciones de gestion.
Desventaja
La desventaja de SNMP v2 es:

- Su incompatibilidad con la version SNMP y la mayor complejidad afiadida a

las plataformas estan desestimando su futura implementacion.

» SNMP v3

Esta nueva version ha estado buscando mejoras en cuanto a la seguridad aunque no
se ha implementado mucho todavia se puede implementar para cualquier medio de
seguridad, ofrece autenticidad e integridad utilizando claves de usuarios y mensajes
con huellas digitales también ha mejorado en la privacidad al cifrar los mensajes y
valida temporalmente sincronizando relojes y una ventana de 150 segundos con

chequeo de secuencia.
Ventaja:
La ventaja de SNMP va3 es:

- Las areas a las que SNMPv3 va enfocado son primordialmente mejorar la

seguridad y la administracion respecto a SNMPv2.
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Desventaja:

La desventaja de SNMP v3 es:

AUn no es muy conocido y poco implementado.

2.3.22.Proceso de envid de un Mensaje SNMP

El envio de mensajes SNMP se realiza por medio del siguiente proceso:

Transmision

El proceso que realiza el agente SNMP al momento de la transmision es el

siguiente:

1
2
3.
4

Se construye UDP

Se involucra el servicio de autenticacion con la direccion de transporte.
Se construye el mensaje SNMP

Se codifica

Recepcion

El proceso que realiza el agente SNMP al momento de la recepcion es el siguiente:

1. Comprobacion sintactica
2. Verificacion de la version utilizada
3. Autentificacion, Verifica si falla
4. Proceso de peticion
Mensaje SNMP

Mensaje SNMP <---------- >Datagrama UDP.- El agente SNMP trabaja con
el protocolo UDP por medio de datagramas para un envié rapido de los
datos.

Disminuye el procesado de mensajes y complejidad del agente.
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2.3.23. Mensajes enviados por SNMP

Algunos de los mensajes enviados por SNMP para peticion de solicitudes son los

siguientes:

Get Request: Solicita uno a mas atributos de un objeto. Es transmitido por el NMS

(o nodo administrador) y recibido por el agente (o0 nodo administrado).

Get Next Request: Solicita el siguiente atributo de un objeto. Es transmitido por el

NMS (o nodo administrador) y recibido por el agente (0 nodo administrado).

Get Bulk Request: Presente en SNMP v2, solicita un amplio conjunto de valores
en vez de ir solicitando uno por uno. Es transmitido por el nms (o nodo

administrador) y recibido por el agente (0 nodo administrado).

Set Request: Actualiza uno o varios atributos de un objeto. Es transmitido por el

NMS (o nodo administrador) y recibido por el agente (o nodo administrado).

Set Next Request: Actualiza el siguiente atributo de un objeto. Es transmitido por
el NMS (o nodo administrador) y recibido agente (o nodo administrado).

Get Response: Devuelve los atributos solicitados. Es transmitido por el agente (o

nodo administrado) y recibido por el NMS (0 nodo administrador).

Trap: informa de fallos en el agente (como perdida de la comunicacion, caida de un
servicio, problemas con la interfaz, etc). Es transmitido por el agente (0 nodo

administrado) y recibido por el NMS (o nodo administrador).

Inform Request: Describe la base local de informacion de gestion MIB para
intercambiar informacion de nodos administradores entre si. Es trasmitido por el

NMS (o nodo administrador) y recibido por el agente (0 nodo administrado).

En la figura 2.8 se puede observar la estructura del mensaje SNMP y el proceso de

su envio.
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Figura 2.8: Estructura del mensaje SNMP

Fuente: http://es.scribd.com/doc/11526277/Proyecto-Monitoreo-Y-Gestion-de-la-Red-Final

El NMS envia un mensaje Get Request solicitando el atributo de un objeto, el
Agente devuelve un Get Response con los atributos solicitados, luego el NMS envia
un Get Next Request solicitando el siguiente atributo del objeto, el agente a su vez
responde de nuevo con un Get Response, el NMS envia un Set Request para
actualizar los atributos de un objeto, el agente le envia un Get Response.

http://www.uazuay.edu.ec/estudios/sistemas/teleproceso/apuntes_1/snmp.htm

2.3.24. Operaciones de la Administracién y Monitoreo de Redes

Las operaciones principales de un sistema de administracion y monitoreo de red

son las siguientes:
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Administracién de fallas.

Maneja las condiciones de error en todos los componentes de la red, en las
siguientes fases:

a) Deteccidn de fallas.

b) Diagndstico del problema.

c) Darle la vuelta al problema y recuperacion.

d) Resolucién.

e) Seguimiento y control.

Control de fallas.

El control de fallas tiene que ver con la configuracién de la red (incluye dar de alta,

baja y reconfigurar la red) y con el monitoreo continuo de todos sus elementos.

Administracién de cambios.

La Administracion de cambios comprende la planeacién, la programacion de

eventos e instalacion.

Administracion del comportamiento.

La Administracion del comportamiento tiene como objetivo asegurar el
funcionamiento optimo de la red, lo que incluye: El nimero de paquetes que se

transmiten por segundo, tiempos pequefios de respuesta y disponibilidad de la red.

Servicios de contabilidad.

Los Servicios de contabilidad proveen datos concernientes al cargo por uso de la
red. Entre los datos proporcionados estan los siguientes:

= Tiempo de conexion y terminacion.
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= Numero de mensajes transmitidos y recibidos.
= Nombre del punto de acceso al servicio.

= Razdn por la que termino la conexion.

Control de Inventarios.

El Control de Inventarios se debe llevar un registro de los nuevos componentes que
se incorporen a la red, de los movimientos que se hagan y de los cambios que se

lleven a cabo.

Seguridad.

La estructura administrativa de la red debe proveer mecanismos de seguridad
apropiados para lo siguiente:
= |dentificacion y autentificacion del usuario, una clave de acceso y un
password.
= Autorizacion de acceso a los recursos, es decir, solo personal autorizado.
» Confidencialidad. Para asegurar la confidencialidad en el medio de
comunicacion y en los medios de almacenamiento, se utilizan medios de

criptografia, tanto simétrica como asimétrica.
2.3.25. Enfoques de Administracion y Monitoreo de Redes
Existen, al menos, dos puntos de vista para abordar el proceso de monitorear una
red: el enfoque activo y el enfoque pasivo. Aunque son diferentes ambos se
complementan.

Enfoque Activo

Este tipo de monitoreo se realiza inyectando paquetes de prueba en la red, o

enviando paquetes a determinadas aplicaciones midiendo sus tiempos de respuesta.
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Este enfoque tiene la caracteristica de agregar trafico en la red. Es utilizado para

medir el rendimiento en una red.

Técnicas de monitoreo activo.

Basado en ICMP
- Diagnosticar problemas en la red
- Detectar retardo, pérdida de paquetes.
- RTT
- Disponibilidad de host y redes.
Basado en TCP
- Tasa de transferencia
- Diagnosticar problemas a nivel aplicacion
Basado en UDP
- Pérdida de paquetes en un sentido (one-way)
- RTT (traceroute)

Enfoque Pasivo

Este enfoque se basa en la obtencion de datos a partir de recolectar y analizar el
trafico que circula por la red. Se emplean diversos dispositivos como sniffers,
ruteadores, computadoras con software de analisis de trafico y en general
dispositivos con soporte para snmp, rmon y netflow.

Este enfoque no agrega tréafico en la red como lo hace el activo. Es utilizado para

caracterizar el trafico en la red y para contabilizar su uso.
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Técnicas de monitoreo pasivo.

Solicitudes remotas
Las solicitudes remontas son solicitudes que se las puede hacer a distancia por lo
gue no necesita una presencia obligatoria, las solicitudes remotas se las puede

realizar de las siguientes maneras:

Mediante SNMP

Esta técnica es utilizada para obtener estadisticas sobre la utilizacion de ancho de
banda en los dispositivos de red, para ello se requiere tener acceso a dichos
dispositivos. Al mismo tiempo, este protocolo genera paquetes llamados traps que

indican que un evento inusual se ha producido.

Otros métodos de acceso

Se pueden realizar scripts que tengan acceso a dispositivos remotos para obtener
informacidn importante para monitorear.
En esta técnica se pueden emplear médulos de perl, ssh con autenticacion de llave

publica, etc.

» Captura de tréafico
Se puede llevar a cabo de dos formas:
1) Mediante la configuracion de un puerto espejo en un dispositivo de red, el
cual hard una copia del trafico que se recibe en un puerto hacia otro donde
estara conectado el equipo que realizara la captura; y
2) Mediante la instalacion de un dispositivo intermedio que capture el
trafico, el cual puede ser una computadora con el software de captura o un
dispositivo extra. Esta técnica es utilizada para contabilizar el trafico que
circula por la red.
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» Andlisis de Trafico
Se utiliza para caracterizar el tréfico de la red, es decir, para identificar el
tipo de aplicaciones que son mas utilizadas. Se puede implementar haciendo
uso de dispositivo probe que envien informacién mediante RMON o a través
de un dispositivo intermedio con una aplicacion capaz de clasificar el trafico

por aplicacion, direcciones IP origen y destino, puertos origen y destino, etc.

» Flujos
También utilizado para identificar el tipo de trafico utilizado en la red. Un
flujo es un conjunto de paquetes con
- Lamisma IP origen y destino
- El mismo puerto TCP origen y destino

- El mismo tipo de aplicacion.

Los flujos pueden ser obtenidos de ruteadores o mediante dispositivos que sean
capaces de capturar trafico y transformarlo en flujos. También es usado para tareas
de facturacion (billing).

2.3.26. Estrategias de Administracion y Monitoreo de Redes

Antes de implementar un esquema de monitoreo se deben tomar en cuenta los
elementos que se van a monitorear asi como las herramientas que se utilizaran para
esta tarea.
Aspectos que pueden ser monitoreados

Una consideracion muy importante es delimitar el espectro sobre el cual se va a
trabajar. Existen muchos aspectos que pueden ser monitoreados, los mas comunes
son los siguientes:

- Utilizacion de ancho de banda

- Consumo de CPU

- Consumo de memoria
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- Estado Fisico de las conexiones
- Tipo de tréfico
- Alarmas
- Servicios (Web, correo, base de datos)
Es importante definir el alcance de los dispositivos que van a ser monitoreado,

puede ser muy amplio y se puede dividir de la siguiente forma.

Dispositivos de Interconexion

- Ruteadores, switches, hubs, firewall
Servidores

- Web, Mail, DB
Red de Administracion

- Monitoreo, Logs, Configuracion.

Métricas

La definicién de métricas permitira establecer patrones de comportamiento para los
dispositivos que seran monitoreados. También hay diversos tipos de métricas que
pueden ser declarados, dependeran de las necesidades particulares de cada red. Las

métricas deben ser congruentes con los objetos a monitorear. Algunos ejemplos son:

- Métricas de trafico de entrada y salida
- Métricas de utilizacion de procesador y memoria
- Métrica de estado de las interfaces

- Meétrica de conexiones ldgicas

A cada métrica se le asigna un valor promedio, el cual identifica su patron de

comportamiento.
Alarmas

Las alarmas son consideradas como eventos con comportamiento inusual. Las
alarmas mas comunes son las que reportan cuando el estado operacional de un

dispositivo o servicio cambia.
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Existen otros tipos de alarmas basado en patrones previamente definidos en las

métricas definidas, son valores maximos conocidos como umbrales o threshold.

Cuando estos patrones son superados se produce una alarma, ya que es considerado

como un comportamiento fuera del patron. Algunos tipos de alarmas son:

- Alarmas de procesamiento
- Alarmas de conectividad

- Alarmas ambientales

- Alarmas de utilizacion

- Alarmas de disponibilidad (estado operacional)
Eleccion De Herramientas

Existe un gran numero de herramientas para resolver el problema del monitoreo de
una red. Hoy en dia las hay tanto comerciales como basadas en software libre. La
eleccion depende de varios factores, tanto humanos, econdmicos como de

infraestructura:

a) El perfil de los administradores, sus conocimientos en determinados
sistemas operativos;
b) Los recursos econdémicos disponibles

c) El equipo de codmputo disponible.
2.3.27. Aspectos a considerar para escoger una herramienta de Administracion
y Monitoreo de Red

Caracteristicas a tomar en cuenta al escoger un sistema de administracion y

monitoreo de red:
Interfaz simple:

Todo lo que se necesita debe ser accesible facilmente. No debe haber necesidad de

monitorizar varias ventanas o aplicaciones. Lo ideal seria buscar un sistema de
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gestion de red con interfaz web personalizable, con posibilidad de manejar

interfaces personalizadas para cada administrador.
Establecer lineas base:

Para poder reportar errores y eventos relativos a seguridad el sistema de gestion de
red debe permitir establecer una linea base la cual le permita reconocer el normal
funcionamiento de la red. La habilidad de distinguir entre un funcionamiento
normal o anormal de la red reduce los reportes falso positivos, evitando muchas

molestias al administrador de red.
Reportes tiles:

No es cuestion de simplemente reportar los eventos acontecidos en la red, sino
también brindarnos herramientas Utiles para actuar ante esta informacion brindada,
la misma ventana deberia mostrar la informacién y la herramienta para lidiar con

ella.
Auto descubrimiento:

La herramienta a través de la red auto descubre computadores y componentes en la

infraestructura tecnoldgica sin necesidad de ser ingresado por una persona.

Esta se encarga de enviar paquetes a varios dispositivos en la red identificaAndolos de

esta forma.

Ciertos sistemas cuentan adicionalmente con un sistema de visualizacion en forma
de mapas, incluso georeferenciados, permitiendo la importacion o exportacion de la

informacion en diferentes formatos.
Importacion de configuracion y analisis:

La configuracion y optimizacion de una red puede tomar cientos de horas, y un error

en la misma puede hacerte perder todo el trabajo previo.

El poseer una herramienta de importacion y analisis nos permite integrar

configuraciones preexistentes y politicas de dispositivos de red.

43



Adicionalmente esto permite retornar la configuracion a su estado original.
Auditoria basada en politicas:

El proceso de auditoria confirma periddicamente que la configuracion desplegada

cumple con los estandares configurados para la red.

Adicionalmente detecta errores e inconsistencias en la red. Una habilidad muy
deseable es la capacidad de enviar alertas a traves de correos electrénicos o telefonia

movil.
Recoleccion de informacion en tiempo real e informe de los mismos:

La habilidad de colectar continuamente informacién y reportarla en tiempo real es

esencial para mantener una red saludable.

Una monitorizacion proactiva de la red nos permite reconocer problemas de
desempefio en la misma y resolverlos antes de convertir a la red inoperable, de la
misma manera se pueden determinar las posibles fuentes de problemas futuros en la

red.
Soporte:

Es necesario contar con un soporte adecuado de la herramienta a utilizar, en nuestro
caso al ser software libre, se debe contar con un buen grupo de usuarios con los

cuales sea factible intercambiar informacion ya sea mediante foros o wikis.
Madurez de la herramienta:

Si nuestra intencion es utilizar la herramienta en un ambiente de produccion lo ideal
es que se cuente con una herramienta probada y con la menor cantidad posible de
fallos o bugs, usualmente una herramienta con un alto nimero de usuarios es una
herramienta bastante depurada (al menos en lo que tiene que ver con el software
libre).
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Documentacion:

Es imprescindible contar con una herramienta bien documentada, que brinde al
usuario novel y al experto toda la informacion necesaria que lo lleve desde la
obtencion de paquetes y posterior instalacién, hasta la configuracion y puesta a
punto del sistema, con informacién de errores méas usuales y posibles problemas

planteados.

2.3.28. HERRAMIENTAS OPENSOURCE PARA LA ADMINISTRACION Y
MONITOREO DE REDES BASADO EN SNMP.

Existe un gran nimero de herramientas de monitoreo en el mercado, las cuales se
diferencian en distintos aspectos. En dependencia de los objetivos que se persigan
una u otra herramienta podra resultar mas idonea en correspondencia con su

funcionamiento y las preferencias de los administradores.
2.3.28.1. CACTI

Cacti es una solucion completa para la monitorizacion de redes mediante graficos y
recopilacion de datos, todo ello gracias a la potencia de RRDTool‘s. Podremos tener
informacion practicamente a tiempo real sobre nuestros routers, switches o

servidores, trafico de interfaces, cargas, cpu, temperaturas, etc.

Este sistema de monitorizacion, contiene un recolector de datos excelente, un
sistema avanzado de creacion de plantillas y gréaficos y una completa interfaz de
gestion de usuarios. Su instalacion no es realmente compleja, lo que lo hace uno de

los sistemas méas completos y ademas, OpenSource del momento.

La aplicacion esta construida en PHP, y utiliza MySql para el almacenamiento de
informacion sobre los graficos y datos recogidos. El protocolo utilizado para la

comunicacion con los distintos equipos es SNMP.

Tiene una interfaz de usuario féacil de usar, que resulta conveniente para

instalaciones del tamafio de una LAN, asi como también para redes complejas con
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cientos de dispositivos. Es un potente software con el que podremos controlar en
todo momento el estado de nuestra red. Cacti es un programa publicado bajo la
licencia GNU GPL.

Caracteristicas de CACTI
Cacti cuenta con las siguientes caracteristicas:
Fuente de datos

Para manejar la recopilacion de datos, se le puede pasar a Cacti la ruta a cualquier
script o comando junto con cualquier dato que el usuario necesitare ingresar; Cacti
reunira estos datos, introduciendo este trabajo en el cron (para el caso de un sistema
operativo Linux) y cargard los datos en la BD MySQL y los archivos de

Planificacién Round-robin que deba actualizar.

Una fuente de datos también puede ser creada. Por ejemplo, si se quisiera graficar
los tiempos de ping de un host, se podria crear una fuente de datos, utilizando un

script que haga ping a un host y devuelva el valor en mili segundos.

Después de definir opciones para la RRDtool, como ser la forma de almacenar los
datos, uno puede definir cualquier informacion adicional que la fuente de entrada de
datos requiera, como ser en este caso, la IP del host al cual hacer el ping. Luego que

una fuente de datos es creada, es automaticamente mantenida cada 5 minutos.
Graficos

Una vez que una o mas fuentes de datos son definidas, una grafica de RRDtool

puede ser creada usando los datos obtenidos.

Cacti permite crear practicamente cualquier gréafica, utilizando todos los estandares

de tipos de graficas de RRDtool y funciones de consolidacion.

No s6lo se puede crear graficos basados en la RRDtool, sino que también hay varias

formas de mostrarlas. Junto con una “lista de vistas” estandar y una “vista
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preliminar”, también existe una “vista en arbol”, la cual permite colocar graficos un

arbol jerarquico, para propositos organizacionales.
Manejo de Usuarios

Dadas las muchas funciones que ofrece Cacti, la herramienta cuenta con la
funcionalidad de manejo de usuarios embebida, para asi hacer posible agregar un
usuario y darle permisos a ciertas areas de Cacti. Esto permite tener usuarios que
puedan cambiar parametros de un grafico, mientras que otros sélo pueden ver los
graficos. Asimismo, cada usuario mantiene su propia configuracién de vista de

graficos.
Plantillas

Cacti puede escalar a un gran nimero de fuentes de datos y gréficos a través de
plantillas. Esto permite la creacion de una Unica plantilla de graficos o fuente de
datos, la cual define cualquier grafico o fuente de datos asociada con esta plantilla.
Las plantillas de hosts permiten definir las capacidades de un host, asi Cacti puede

utilizar esta informacion a la hora de agregar un nuevo host.
Requisitos Software

Para la instalacion de Cacti se debe tener algunas aplicaciones ya funcionando,
aungue en algunos casos Cacti instala dichas aplicaciones, estos requerimientos son

los que se muestran a continuacion:

e RRDTool 1.0.49 0 1.2.x 0 superior
e MySQL 4.1.x 0 5.x 0 superior
e PHP 4.3.6 o superior, 5.x mas recomendable para funciones avanzadas

e Un Servidor Web ejemplo. Apache o 11S
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Principios de Funcionamiento

El funcionamiento de Cacti puede ser dividido en tres tareas diferentes que se las

muestra en el gréafico 2.9:

Data Retrieval

Data Storague

Data Presentation

Figura 2.9: Principios de funcionamiento de Cacti

Fuente: http://www.cacti.net/downloads/docs/pdf/manual.pdf

Data Retrieval - Recuperacion de Datos

En las instalaciones actuales de TI, que esta tratando con una gran cantidad de
dispositivos de diferentes tipos, por ejemplo, servidores, equipos de red,
aplicaciones, etc. Para recuperar los datos de objetivos a distancia / hosts, cactus,
principalmente utilizard el Simple Network Management Protocol SNMP. Por lo
tanto, todos los dispositivos capaces de utilizar SNMP tendran derecho a ser

controlado por Cacti.
Data Storage - Almacenamiento de datos
Hay muchos enfoques diferentes para esta tarea. Algunos pueden utilizar una base

de datos (SQL), archivos de otros planos. Cacti utiliza RRDtool para almacenar

datos. RRDtool realizaréa algunas tareas especificas.
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Se lleva a cabo la consolidacién de combinar los datos en bruto (un punto de datos
primaria en la jerga de rrdtool) a los datos consolidados (un punto de datos
consolidados). De esta manera, los datos historicos se comprimen para ahorrar
espacio. RRDTool sabe diferentes funciones de consolidacion: promedio, maximo,

minimo y altimo.

Data Presentation - Presentacion de Datos

Una de las caracteristicas mas apreciadas de RRDtool es la funcién integrada de
graficos. Esto viene util cuando se combina esto con algin servidor web de uso
comuan. Tal, es posible acceder a los graficos desde cualquier navegador en
cualquier Plataforma.

La representacion gréfica se puede hacer de maneras muy diferentes. Es posible, a
un grafico o muchos elementos en un grafico con leyendas que denota
caracteristicas como minimo, el maximo promedio, y mucho mas.

http://www.eurogaran.com/index.php/es/servidores-linux/monitorizacion/cacti/
Arquitectura de CACTI

Basicamente Cacti consta de los siguientes elementos que se muestran en la figura
2.10:
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APICACION CACTI EN PHP5

SERVIDOR WEB APACHE

PHP5 NETSNMP |RRDTOOL

A
N

BASE DE
DATOS
MysaQL

R

SISTEMA OPERATIVO LINUX

Figura 2.10: Arquitectura de Cacti sobre Linux

Fuente: http://www.scribd.com/doc/30455122/Procedimiento-Para-La-Instalacion-de-Cacti

2.3.28.2. ZENOSS

Zenoss es una aplicacion de monitoreo de codigo abierto, es una plataforma para la
gestion de red y servidores basada en el servidor de aplicaciones Zope. Liberado
bajo la Licencia Publica General de GNU (GPL) version 2, Zenoss Core provee
una interfaz web que permite a los administradores de sistemas, monitorear la
disponibilidad, inventario/configuracion, desempefio y eventos.

Erik Dahl comenzo6 el desarrollo de Zenoss en el 2002 y en agosto del 2005 fundd
Zenoss, Inc., con Bill Karpovich. Zenoss, Inc. patrocina el desarrollo de Zenoss

Core y vende una version empresarial basada en la versién basica.
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Sus principales funciones son dejar a la vista la configuracion de red, la supervision
de la actividad de red, la gestion de la ocurrencia de eventos y la alarma. De forma
automatica, Zenoss permite visualizar las relaciones entre cada elemento de la red.

Entre los protocolos utilizados, se encuentran SNMP, WMI y Telnet/SSH. Cada
técnica de modelado produce una diversa riqueza de la informacién en el modelo.

SNMP a menudo proporciona la mas completa informacion del modelo, y
SSH/Telnet se suele utilizar para aumentar el modelado cuando un agente SNMP
no da una informacion critica sobre alguna pieza especifica. Los datos se registran
en una base de datos exportable a XML, y el seguimiento de la actividad de la red

se hace a través de tests SCMP y TCP programados.

La administracion de Zenoss se realiza desde una interface web lo que simplifica la
tarea a personas novatas en la aplicacion y posibilita la configuracién de la
herramienta practicamente sin la necesidad de modificar archivos de configuracion.
Zenoss nos permite realizar monitoreo de sistemas operativos Windows y Linux
practicamente sin la necesidad de instalar agentes en los sistemas operativos. Es la
herramienta de monitorizacion elegida por earthweb como uno de los diez

proyectos mas innovadores de software libre.

La aplicacion y todas sus caracteristicas estan preparadas para funcionar bajo un
entorno de software libre, como son las distribuciones Linux, pero también trabaja
en plataformas Unix y sistemas Mac. Mencion aparte sobre Windows; aunque
Zenoss no fue disefiado para trabajar en €l, es totalmente compatible y utilizable en

este sistema.
La implementacion en Windows es posible gracias a la simulacion que ofrece la

aplicacion VMplayer, que permite hacer funcionar Zenoss con todas sus

caracteristicas en los sistemas operativos de Microsoft.
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Tecnologia

Zenoss combina programacion original y varios proyectos de codigo abierto para

integrar el almacenamiento de datos via web con una interfaz de usuario basada en:

» Zope: Servidor de aplicaciones orientadas a objetos, para la construccion de
sistemas de gestion de contenidos, intranets, portales y aplicaciones
personalizadas, trabajado en la web escrito en Python.

> Python: extensible lenguaje de programacion.

» Twisted: herramienta para interconexion de redes dirigida por eventos
escrito en Python.

» NetSNMP: protocolo de monitoreo que recolecta informacién sobre la
situacion de los sistemas.

» RRDtool: grafica y guarda registros de series temporales de datos.

» MySQL: Una base de datos de cddigo abierto.

Caracteristicas

Usando la tecnologia de agentes, Zenoss monitorea toda la infraestructura de TI,
incluyendo la red, servidores, e incluso aplicaciones. En su nivel mas alto, el

sistema se compone de estas areas principales:

e Descubrimiento y configuracion
e Rendimiento y disponibilidad

e Fallay gestion de eventos

e Alerta y remediacion

e Generacion de informes

Zenoss unifica estas areas en un solo sistema con una interfaz moderna e

interactiva de usuario Web como se puede observar en la figura 2.11.

52



Business Unit
VP

Open
Standards

IT Director
ClO]|

Discovery &  performance &
Configuration Availability

IT
Configuration
Fault & Event
Reporting&  Database  yanagement
Analysis

- s iCd e ~
:«n .'—~:1 Ol u.'~| l

9

Alerting &
Rem n’ on
Systems s

Administrator Agent-less

[

Network
Operations

Figura 2.11: Vista de alto nivel Zenoss
Fuente: http://ufpr.dl.sourceforge.net/project/zenoss/Documentation/zenoss-
3.0.xdocs/zendocs3.0.3/Zenoss_Administration_06-102010-3.0-v03.pdf

Sus principales caracteristicas son:

= Tablero de control web: el dashboard web de Zenoss es customizable por
el usuario final y provee vistas basadas en geografias, dispositivos y
servidores e incluso aplicaciones de negocio.

= Administracién y monitoreo de eventos: Mantener la disponibilidad y
performance de su red. Obtener informacion de logs y eventos de diferentes
fuentes como syslog, traps SNMP y el event log de Windows.

= Monitoreo de performance: las capacidades de coleccion, analisis y de
graficos de Zenoss permiten monitorear el estado de salud de la red.

= Reportes y alertas: Zenoss provee visibilidad de la disponibilidad y
monitoreo de performance, administracion de cambios y de configuracion e
incluso informacion de administracion de informacion de eventos.

= Remediacion automatica: cuando ocurre un problema, Zenoss puede
actuar tomando acciones correctivas basadas en reglas y politicas.
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= Visualizacién de la red: a medida que su red crece Zenoss incluye mapeo
de dependencias, visualizacion de topologias de red de capa 3 y la
posibilidad de integrarse con Google Maps.

= Reportes comunitarios: le permiten a los usuarios finales generar sus
propios reportes en el momento en que lo necesiten dentro de los cuales
podemos encontrar reportes historicos o en tiempo real de dispositivos,
eventos, performance, usuarios y mucho mas.

= Monitores comunitarios: la encapsulacion provista por Zenoss permite

reutilizar configuraciones preexistentes.

Todas estas funciones se realizan por medio de SNMP o WMI para los sistemas

Windows.
Versiones
Zenoss se ofrece en tres tipos de producto:
» Zenoss Core.- es la version libre y gratis que se puede descargar y utilizar.
» Zenoss Professional.- versién comercial

» Zenoss Enterprise.- version comercial

En la figura 2.12 se muestra de manera mas detallada sobre las versiones de zenoss.
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Figura 2.12: Versiones de Zenoss
Fuente: http://es.scribd.com/doc/8756072/Manual-de-Monitoreo-de-Zennos

Las dos tltimas son versiones comerciales, que se distinguen por ofrecer un soporte

mas profesional y algunas herramientas adicionales, no indispensables.

La version Core, es la disponible y elaborada por la comunidad, solo que en esta
version se le deben integrar los ZenPacks necesarios (viene listo para SNMP y SSH

basico, se debe instalar el soporte para monitoreo WMI).

Zenoss Core
Es la version disponible y elaborada por la comunidad, es una herramienta de
monitorizacion premiada, que gestiona efectivamente la configuracion, salud y

desempefio de las redes, servidores y aplicaciones, a través de un Unico paquete
integrado. Es una tecnologia de cédigo abierto de vigilancia y gestion de software.
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Caracteristicas

Las caracteristicas que Zenoss Core ofrece, se demuestran en la potencia de sus
modulos, el soporte brindado por parte de los propios usuarios y por el grado de
usabilidad que demuestra frente a otras aplicaciones similares. Es muy
configurable, y esta disefiado para realizar una eficiente administracion

centralizada, de todas las herramientas tecnoldgicas de la empresa.

- Vigilancia de la disponibilidad de dispositivos de red mediante SNMP.

- Seguimiento de los servicios de red (HTTP, POP3, NNTP, SNMP, FTP).

- Seguimiento de acogida de los recursos (procesos, el uso de disco) en la
mayoria de los sistemas operativos de red.

- Series cronologicas de la supervision de la ejecucion de los dispositivos.

- Descubrir automaticamente los recursos de la red y los cambios en la
configuracion de la red.

- Sistema de alerta basado en las notificaciones de conjuntos de reglas y de

atencién continua.

Zenoss Core al ser un software OpenSource, existe una comunidad que aporta con
packs de monitoreo, llamados ZenPacks, pueden afiadir reglas de accion, clases de
evento, evento comandos, comandos del usuario, las clases de servicios, fuentes de
datos, graficos, plantillas de resultados, informes, Modelo del producto extensiones
o Definiciones, agregan soporte para mas dispositivos, caracteristicas nuevas o
mejoras en performance a dispositivos ya soportados. Los ZenPack también pueden
afiadir nuevos demonios de la interfaz de usuario y nuevas caracteristicas como los
menus. Extiende y modifica Zenoss puede ser tan simple como afadir nuevas
clases de dispositivos o la ejecucién de plantillas o tan compleja como la que se

prorroga el modelo de datos y proporcionar nueva coleccién demonios.

Una caracteristica realmente interesante es la funcionalidad de Thresholds

predictivos que lo acerca a su rival BMC Proactive Net, funcionalidad que permite
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manejar umbrales dindmicos (permite manejar valores distintos de acuerdo a la
realidad de nuestra organizacion, por ejemplo para un banco el dia 30 sus
servidores reciben una mayor carga pero eso es un comportamiento normal por lo
que no es necesario alertar, pero si el mismo comportamiento ocurre un dia 10
entonces si estamos frente a un problema. Esto no lo permite hacer BMC

Performance Manager Portal ni Nagios).

Otra caracteristica importante es el soporte para monitoreo de infraestructura de
servidores virtuales VMware ESX 4 (vSphere) ya que esta acreditado por Vmware.

Una de las grandes herramientas de Zenoss es el Dashboard Configuration. Esta
herramienta permite identificar a cada uno de los equipos, recursos y dispositivos
tecnoldgicos de la organizacion. Provee de datos de ubicacion, hora de conexion,
entre otros de suma importancia. Las posibilidades de esto son impresionantes.

En la figura 2.13 se puede observar las herramientas de localizacion con las q

cuenta zenoss.
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Figura 2.13: Herramientas Dashboard o de Localizacion
Fuente:http://www.infotechgroup.com.ar/site/index.php?option=com_content&view=article&id=23
&ltemid=15
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A propdsito de la herramienta de localizacion o Dashboard; Zenoss permite
integracion con Google Maps, permitiendo localizar graficamente en los mapas que

ofrece Google, a las unidades y dispositivos tecnoldgicos fuera de la empresa.

Principios Clave

Zenoss ha sido disefiado con estas ideas importantes en su nucleo:
Modelado

El modelo de sistema que permite entender el entorno en que opera. A través de
sofisticadas y analisis detallado, Zenoss determina la manera de supervisar y
administrar entornos de T1 complejos. El nacleo del modelo estandar describe la
informacion bésica sobre el sistema operativo de cada dispositivo y el hardware. El
modelo es basado en objetos, y se extiende facilmente a traves de la herencia de

objetos.
Descubrimiento

Con un sofisticado modelo, la introduccion manual de datos y el mantenimiento es
un reto. Para hacer frente a este desafio, Zenoss descubrimiento utiliza para rellenar
el modelo. Durante el descubrimiento, el sistema accede a cada dispositivo de
seguimiento en su infraestructura y se interroga en detalle, la adquisicion de

informacidn acerca de sus componentes, integracion de redes, y dependencias.
Normalizacién

Debido a que Zenoss recopila informacion de diferentes plataformas ya sea través
de diferentes protocolos, la cantidad y formato de la informacion disponible varia.
Por ejemplo, la informacion del sistema de archivos obtenidos de un servidor Linux
se diferencia de informacion similar obtenida de un servidor de Windows. Zenoss
estandariza los datos recogidos, para que puedan realizar comparaciones validas de

cifras recogidas por diferentes métodos y sistemas diferentes.
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Recogida de datos sin agente

Para recopilar informacion, Zenoss se basa en el agente de recoleccion de datos.
Al comunicarse con un dispositivo a través de uno o de varios protocolos
(incluyendo SNMP, SSH, Telnet, y WMI), que minimiza el impacto sobre los

sistemas de seguimiento.
Total de Infraestructura de Tl

A diferencia de otras herramientas, el enfoque del sistema inclusivo unifica todos
los &mbitos de la infraestructura de TI - redes, servidores, y aplicaciones - para

eliminar su necesidad de acceso a multiples herramientas.

La herencia de configuracién

Zenoss extiende el concepto de herencia en lenguajes orientados a objetos para la
configuracion. Toda la configuracion en base a parametros (propiedades de
configuracién) y las direcciones de vigilancia (monitoreo plantillas) para describir
la herencia como un dispositivo debe ser vigilado. La herencia le permite describir,

en un nivel alto, como los dispositivos deben ser monitoreados.
Compatible con varias plataformas de seguimiento

Zenoss monitorea el rendimiento y la disponibilidad de los sistemas operativos
heterogéneos (incluyendo Windows, Linux y Unix), SNMP habilitado para los
dispositivos de red (tales como Cisco), y una variedad de aplicaciones de software
(por ejemplo, como WebLogic y VMware).

Escala

Puede implementar el sistema en un solo servidor para manejar cientos de

dispositivos.
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Extensibilidad

Mecanismo del sistema de extension, ZenPacks, permite ademas una répida

modificacion para personalizar su el medio ambiente.

Disponibilidad de vigilancia en Zenoss:

Se ejecutan pruebas en la infraestructura para determinar si esta funcionando

adecuadamente Ejemplos: ping de pruebas, proceso de ensayos, pruebas y servicio.

Eventos de Zenoss:

Los eventos se generan cuando los demonios detectan un fallo en el sistema genera

un evento, estos incluyen syslog y trampas SNMP.

Supervisién y ejecucion de Zenoss:

Zenoss puede recoger informacion a través de SNMP, scripts (ZenCommands) o
XML-RPC.

Arquitectura de Zenoss

En la figura 2.14 se ilustra la arquitectura del sistema Zenoss.
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Figura 2.14: Arquitectura de Zenoss
Fuente: http://ufpr.dl.sourceforge.net/project/zenoss/Documentation/zenoss-3.0.xdocs/zendocs-
3.0.3/Zenoss_Administration_06-102010-3.0-v03.pdf

En donde Zenoss es un sistema escalonado de cuatro partes principales que se les

ira detallando a continuacion:

» Capa de Usuario
» Capa de Datos
» Capa de Procesamiento

» Capa de Coleccion

Capa de usuario:

La capa de usuario se manifiesta como una consola Web / Portal. Esta capa se
compone de la interfaz grafica de usuario (GUI), que permite al usuario el acceso a

los siguientes datos:

e Trabajar con los dispositivos, redes y sistemas
e Supervisar y responder a eventos
e (Gestion de usuarios

e Creary ejecutar informes
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La capa de usuario interactia con la capa de datos y traduce la informacion para

mostrar en la interfaz de usuario.

Capa de datos:

Es donde se almacena la totalidad de la informacion del sistema, esta capa se
compone de los Zenoss, demonios y zeoctl (back-end objeto de base de datos que

almacena la configuracion).

» Front-end: Estado inicial de un proceso.

= Back-end: Estado final de un proceso.

La configuracion y recoleccion de informacion se almacena en la capa de datos, en

tres bases de datos separadas:

= ZenRRD - Utilizando RRDtool, almacenes de datos de rendimiento de
series de tiempo. Dado que los archivos RRD se almacenan localmente para
cada colector, ningun resultado cuellos de botella de la escritura a una sola
base de datos como los coleccionistas se afiaden nuevos.

= ZenModel - Sirve como modelo de configuracion basica, que abarca los
dispositivos y sus componentes, grupos y lugares. Contiene los datos del
dispositivo en la base de datos ZEO backend.

= ZenEvents - Almacena los datos de eventos en una base de datos MySQL.

A continuacidn en la tabla 2.1 se muestra la base de datos con la que cuenta zenoss

y sus principales caracteristicas.
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Tabla 2.1: Base de datos Zenoss

DEMONIOS | CARACTERISTICAS

ZenrRRD Reune series cronoldgicas de datos y actia como
un RRDtool.

Zenevents Interactda con la base de datos MySQL Eventos.

Zenmodel Configuracion del modelo de Zope (objeto de

base de datos)

Zenhub Broker de informacion entre la capa de datos y la

recogida de los demonios.

Fuente: http://www.slideshare.net/ces1227/zenoss-manual-presentation

Capa de Proceso:

El nivel de proceso gestiona la comunicacion entre las capas de coleccién y de
datos. También se ejecuta de back-end, trabajos periddicos, asi como los trabajos
iniciados por el usuario (ZenActions y ZenJobs). La capa de proceso utiliza
Twisted PB (un sistema bidireccional de RPC) para las comunicaciones.

Capa de Coleccion:

La capa de coleccion esta compuesta por servicios que recogen y alimentan los
datos a la capa de datos. Estos servicios son proporcionados por demonios que
llevan a cabo numerosos modelos, el monitoreo y las funciones de gestion de

eventos.

El sistema de modelado utiliza SNMP, SSH y WMI para recopilar informacién

desde maquinas remotas. La informacion en bruto se alimenta en un sistema de

63



extensiones (plugins de modelado) que normaliza los datos en un formato que

coincida con el modelo basico.

Monitoreando demonios para visualizar la disponibilidad y el rendimiento de la
infraestructura de T1. Usando mdltiples protocolos, ellos almacenan la informacién
de rendimiento local en archivos RRD, permitiendo asi que los collectors se
extendiendan entre muchos collectors. La informacion de estado y disponibilidad,
como los fallos de ping y las infracciones de threshold, se devuelven a traves de
ZenHub para el sistema de eventos.

Los servicios que recogen los datos se realiza gracias a los demonios de

recoleccion, estos se clasifican en 5 areas distintas:

Automatizado de Modelado de los demonios:

A continuacion en la tabla 2.2 se muestra la automatizacion de modelado de

demonios y sus caracteristicas.

Tabla 2.2: Automatizado de Modelado de Demonios

DEMONIOS CARACTERISTICAS

Zendisc Encargado de descubrir todas las redes activas, para

encontrar direcciones ip y dispositivos.

ZenwinModeler | Se utiliza para el auto-descubrimiento de Windows
Servicios (WMI) se ejecuta en un cuadro de las

ventanas.

ZenModeler Se utiliza para alto rendimiento, modelo que utiliza
SNMP, SSH, Telnet

Fuente: http://www.slideshare.net/ces1227/zenoss-manual-presentation
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Disponibilidad de Modelos de demonios:

A continuacion en la tabla 2.3 se muestra la disponibilidad de modelos de

demonios con la que cuenta zenoss y sus caracteristicas.

Tabla 2.3: Disponibilidad de Modelado de Demonios

DEMONIOS CARACTERISTICAS

Zenping Supervision del estado del ping para ICMP

Zenstatus Realiza pruebas de conexién TCP remoto de los demonios

Zenprocess Permite la supervisién de proceso utilizando los recursos de
acogida SNMP MIB.

Fuente: http://www.slideshare.net/ces1227/zenoss-manual-presentation

Evento de Coleccion de demonios:

A continuacion en la tabla 2.4 se muestra los eventos de coleccién de demonios con

la que cuenta zenoss y sus principales carcateristicas.

Tabla 2.4: Evento de Coleccién de Demonios

DEMONIOS

CARACTERISTICAS

Zensyslog

Es la recogida y clasificacion de syslog de eventos.

Zeneventlog

Se utiliza recoger (WMI) de registro de eventos de eventos.

Zentrap

Recoge trampas SNMP. Recibe las trampas y los convierte

en los acontecimientos.

Fuente: http://www.slideshare.net/ces1227/zenoss-manual-presentation
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Monitoreo de desempefio de demonios:

A continuacion en la tabla 2.5 se muestra como se realiza en monitoreo del

desempefio de los demonios de zenoss.

Tabla 2.5: Monitoreo de desempefio de Demonios

DEMONIOS CARACTERISTICAS

ZenperfSNMP Realiza un alto rendimiento asincronico
SNMP.(Rendimiento de Coleccion)

ZenperfxMLrpc Se utiliza para XML RPC coleccion

Zencommand Utiliza para XML RPC, permite el funcionamiento de
Nagios y Cacti y plugins local o remotamente a través de
SSH.

Fuente: http://www:.slideshare.net/ces1227/zenoss-manual-presentation

Respuesta automatica Demonios:

A continuacion en la tabla 2.6se muestra las respuestas automaticos que entregan

los demonios de zenoss.

Tabla 2.6: Respuesta automatica de Demonios

DEMONIOS

CARACTERISTICAS

Zenactions

Se utiliza para alertas (SMTP, SNPP y mantenimiento
Windows)

Fuente: http://www.slideshare.net/ces1227/zenoss-manual-presentation
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Enfoque del Monitoreo

Zenoss utiliza un enfoque basado en modelos de seguimiento, la combinacién de

descubrimiento y el modelo que permite el seguimiento automatico.

Esta estrategia reduce los gastos generales de mantenimiento del sistema y asegura

que los nuevos dispositivos y aplicaciones son monitoreados como vienen en linea.

En la figura 2.15 se muestra una figura del flujo de trabajo con el que cuenta

Zenaoss:
tune
discover - model config - monitor

Figura 2.15: Flujo de Trabajo: Control de Model Driven
Fuente: http://ufpr.dl.sourceforge.net/project/zenoss/Documentation/zenoss-3.0.xdocs/zendocs-
3.0.3/Zenoss_Administration_06-102010-3.0-v03.pdf

Como se muestra en la ilustracion anterior, el control basado en modelos se inicia
con el descubrimiento, que se rellena el modelo. Este continla con una
configuracion definida en el modelo que es automaticamente aplicado vy

monitoreado. Como el sistema funciona, la configuracion es mas afinada.

El Model-Driven se demuestra por el siguiente escenario de monitoreo de archivo

del sistema.
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Monitoreo de Sistema de Archivo

De forma predeterminada, el sistema esta configurado con un threshould de sistema
de archivos de 90% de utilizacion. Cada vez que se descubre un archivo del
sistema, este threshould se aplica automéaticamente al sistema de archivos, y
comienza el monitoreo.

En la figura 2.16 se muestra un ejemplo del monitoreo que realiza Zenoss

108
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Figura 2.16: Monitoreado de archivos del sistema
Fuente: http://ufpr.dl.sourceforge.net/project/zenoss/Documentation/zenoss-3.0.xdocs/zendocs-
3.0.3/Zenoss_Administration_06-102010-3.0-v03.pdf

Esta ilustracion muestra el resultado de un sistema que esta siendo monitoreado,
utilizando la configuracion por defecto. EI grafico muestra que el threshould del
90% ha sido superado en numerosas ocasiones. Dado que los datos en el modelo se
normalizan, los threshould se aplicardn con independencia del mecanismo de
recoleccion (SNMP, SSH y WMI).

“http://www.zenoss.com/”

2.3.28.3. ZABBIX

Zabbix fue creado por Alexei Vladishev, y actualmente estd desarrollado y

soportado por Zabbix SIA.
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Zabbix es una herramienta para monitorear los recursos de un equipo en forma
remota que consume pocCoS recursos, permite centralizar la informacion en un

servidor que permite visualizar el monitoreo de maltiples hosts.

Zabbix es un software que controla numerosos parametros de una red y la
integridad de los servidores. Zabbix utiliza un mecanismo de notificacion flexible
que permite a los usuarios configurar alertas basadas en correo electronico para

cualquier evento. Este permite una reaccién rapida a los problemas del servidor.

Todos los informes Zabbix y estadisticas, asi como los pardmetros de
configuracién se acceden a través de una interfaz basada en web. Un front-end
basado en web se asegura que el estado de la red y la salud de los servidores se
puede apreciar desde cualquier lugar. Zabbix es libre de costo. Zabbix se escribe y
se distribuye bajo la GPL General Public License version 2. Esto significa que su
codigo fuente se distribuye libremente y disponible para el publico en general. El

soporte es gratuito y comercial esta disponible y realizado por la empresa Zabbix.

Caracteristicas

A continuacion expondremos algunas funcionalidades mas destacadas de Zabbix.

= Permite también monitoreos simples sin agente ni SNMP, por ejemplo, solo
hacerle ping a un servidor o verificar que desde la red esté disponible un
cierto puerto TCP o UDP.

= Permite el uso de plantillas (Templates) para facilitar el modelamiento de
dispositivos a monitorear

» Interfaz web integrada: Zabbix tiene un Unico interfaz web en la cual se
integran la parte de monitorizacion, representacion grafica de los datos
obtenidos, configuracion de los monitores y alertas, y administracion de los
usuarios, permitiendo personalizar las funcionalidades visibles en funcién

del perfil del usuario.

69



Posibilidad de especificar condiciones complejas de alerta Podemos
especificar condiciones de alerta bastante complejas, pudiendo combinar
varios monitores, incluso de diferentes servidores, y sobre ellos disparar
alertas en base a la suma, media o valores minimos 0 maximos en un
periodo de tiempo determinado, o en los ultimos N valores.

Niveles de gravedad de alertas: Para todas las monitorizaciones puede
definirse la gravedad de la misma (desde informativa hasta critica), y en
base a esa gravedad podemos establecer la accion a tomar (a quién se avisa,
el medio utilizado o la accién a realizar).

Escalabilidad de acciones: Zabbix permite designar una sucesion de
escalabilidad de acciones a realizar ante un evento. Por ejemplo, puede
ejecutar un script de autocorreccion cuando se produce la incidencia por
primera vez, enviar un aviso por correo electronico si pasado un tiempo no
se ha solventado el problema, emitir avisos por SMS si el problema sigue
sin resolverse en una tercera comprobacion.

Esta utilidad es especialmente util para la adopcién de medidas proactivas
en caso de incidencias que pudieran ser solventables de forma automaética.
Por ejemplo, ante la caida de un servicio web fuera de horario laboral, que
como primera medida intente un reinicio del servicio, y que en caso de que
esa accion no solvente el problema, realice el aviso al técnico
correspondiente.

Autodescubrimiento: Podemos especificar un rango de direcciones IP en
el que hay equipos que queremos monitorizar, y el propio sistema comienza
a testear todas las IPs de ese rango y los puertos abiertos en cada uno de
ellos, y es capaz de crear los correspondientes monitores para los equipos
detectados.

Esto es muy util para por ejemplo monitorizar todos los equipos de un aula
de informatica, simplemente hay que encender todos los equipos y poner a
funcionar el auto deteccion.

Plantillas: Podemos definir una serie de plantillas sobre las cuales
determinamos los monitores y disparadores de alerta correspondientes.
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Cada vez que demos de alta a un nuevo dispositivo, simplemente le
asociamos las plantillas que deseemos usar y ya tenemos la maquina
configurada, con solo especificar nombre, direccion IP y plantillas
asociadas.

Podemos definir plantillas genéricas para un servidor Linux, para servidores
web, servidores de correo, UPS, switches, etc. Asi, cuando necesitemos
monitorizar un servidor Linux que presta servicio de correo IMAP e
interfaz web, simplemente damos de alta el nombre de equipo, la IP y le
asociamos las tres plantillas correspondientes.

Representacion grafica de cualquier monitorizacion: Zabbix almacena
los valores obtenidos de cada monitorizacion en una base de datos MySQL,
y a partir de ellos elaborar una gréfica de lineas.No es necesario hacer nada
al respecto. Simplemente creando el monitor se crea su grafica
correspondiente, no tenemos que preocuparnos de crearla. Si lo
consideramos necesario, podemos especificarle la cantidad de valores que
queremos que almacene, por si nos preocupa el posible incremento de la
base de datos.

Creacidn de graficas personalizada (multimonitor y multiservidor): A
partir de los valores obtenidos a través de los monitores, podemos realizar
graficas que impliquen diferentes monitores, que pueden ademas ser de
diferentes servidores. Con esta utilidad podemos crear graficas para
comparar de un vistazo el tamarfio de las colas de los diferentes servidores
SMTP, o el espacio ocupado en las diferentes particiones de un mismo
servidor.

Monitorizacion Web: Podemos simular la “experiencia de usuario” a la
hora de navegar por nuestras paginas web, almacenando el tiempo de
respuesta y la velocidad de transferencia de datos. Podemos especificar los
valores a rellenar en un formulario web, y simular la sucesion de descargas
de varias paginas.

Mapas, pantallas y slideshows: Podemos condensar toda la informacién
recopilada en tres posibles representaciones visuales, en pantallas, mapas y
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slideshows. En un mapa podemos representar sobre un dibujo de fondo (en
muchas ocasiones un mapa de localizacion) el estado de diferentes
dispositivos y de las interconexiones que tengan. En una pantalla podemos
incluir diferentes gréficas, tablas, mapas, y paginas web, permitiendo tener
una completa visualizacion del estado de nuestras infraestructuras, y en un
slideshow podemos disefiar una presentacion con una sucesion de pantallas.
Esto nos permite disefiar unas pantallas para que técnicos no directamente
implicados en el control de los sistemas monitorizados (por ejemplo,
técnicos de soporte y ayuda al usuario final), directivos de perfil no técnico,
0 incluso usuarios finales de nuestros servicios, puedan obtener de una
forma clara y condensada datos sobre el estado de nuestras infraestructuras
TIC.

= Monitorizacion distribuida. Agentes Proxy: ElI Agente proxy es un
proceso ligero que recolecta los datos monitorizados en lugar del servidor
centralizado, descargando a este Ultimo de parte del proceso de recoleccion
de datos. El agente proxy le pasa los datos obtenidos de manera concentrada
al servidor central. También se suele utilizar para recolectar los datos de

ubicaciones remotas, optimizando la comunicacion de datos

Requisitos software

Zabbix se articula en torno moderno servidor web Apache, los motores de base de
datos, y el lenguaje de script PHP.

En la tabla 2.7 se muestra el software es necesario para ejecutar Zabbix:

Tabla 2.7: Software necesario para ejecutar Zabbix

Software Version Descripcion

Apache 1.3.12 o superior
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PHP 4.3 o superior

PHP modulos: 4.3 o superior Modulo PHP GD debe ser
compatible con las iméagenes PNG

php-gd

php-bcmath

MySQL 3.22 o superior Requerido si se usa MySQL como
base de datos de backend.

php-mysql

Oracle 9.2.0.4 o superior Requerido si Oracle se utiliza
como base de datos de backend.

php-sqglora8

PostgreSQL 7.0.2 o superior Requerido Si se utiliza
PostgreSQL como base de datos.

php-pgsql
Considere el uso de PostgreSQL
8X 0 posterior para un
rendimiento mucho mejor.

SQL.ite 3.3.5 0 superior Requerido si se utiliza SQLite

] como base de datos de backend.
php-sglite3

Fuente: http://es.opensuse.org/Zabbix

Nota: Zabbix puede funcionar en versiones anteriores de Apache, MySQL, Oracle

y PostgreSQL también.

Arquitectura

Zabbix ofrece muchas maneras de controlar los diferentes aspectos de su

infraestructura de Tl y, de hecho, casi cualquier cosa que desee conectar a la

misma. Puede ser caracterizada como un sistema de control semi-distribuida con

gestion centralizada. Aunque muchas instalaciones tienen una base de datos Unica y
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central, es posible utilizar distribuido de vigilancia en los nodos y los apoderados, y

la mayoria de instalaciones se utilizan agentes de Zabbix.

En la figura 2.17 se puede observar la Arquitectura con la que cuenta Zabbix y sus

principales caracteristicas:

Interface web

Rauteres, solo ping \ Base de datos
Sitios Web

\

Servidores de terceros,
Ping y puertos TCP/UDP

Servicio Zabbix

Impresoras, SNMP V1

Switches, SNMP V2

NAS/SAN, SNMP V3

Servidores, Interface IPMI

NN

Servidores SNMP

<

Servidor AlX, agente Zabbix

Servidor UNIX, agente Zabbix

Figura 2.17: Arquitectura de Zabbix

Fuente: http://revistalinux.net/articulos/duerme-mejor-con-zabbix/

Internamente Zabbix esté integrado por tres componentes principales, a saber:
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- Labase de datos
- Lainterface web (el front-end)

- El servicio o daemon Zabbix en si mismo.

Esta arquitectura distribuida permite que Zabbix pueda gestionar decenas o incluso
cientos de miles de dispositivos en instalaciones muy grandes y complejas ya que
esto sumado a la posibilidad de configurar satélites o nodos adicionales de
monitoreo permite distribuir la carga entre multiples maquinas para poder alcanzar
niveles enormes de escalamiento.

http://www.zabbix.com/

2.4. Hipotesis
¢La administracion y monitoreo de la red de la empresa SPEEDY COM CIA

LTDA influye en su adecuado funcionamiento?
2.5. Sefialamiento de Variables de la Hipotesis
2.5.1. Variable Independiente
Administracion y Monitoreo de la red

2.5.2. Variable Dependiente

Funcionamiento de red
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3.1.

3.2.

Capitulo 111
Metodologia

Enfoque de la investigacion

Esta investigacion tuvo un enfoque cuali-cuantitativo en sus aspectos por su forma

de solucién del problema.

Fue cualitativa ya que permitié mejorar el rendimiento de la red, permitiendo que
la empresa pueda brindar un servicio de calidad las 24 horas del dia optimizando
asi la calidad del servicio al cliente y a la vez la conformidad del mismo con el

servicio.

Fue cuantitativa porque al mantener un control en la red, esta se mantendran en
buen estado, reduciendo tiempo y a la vez costos, ya que al tener un control en la
red se sabra cudl es el problema y permitira arreglarlo de manera inmediata, ganado
asi la empresa ya que se brindara un servicio de calidad asegurando asi la

conformidad de los clientes y una mayor demanda de estos.

Modalidad De Investigacion

La presente investigacion se contextualiz6 en la modalidad de investigacion de

campo y documental-bibliogréfica.

De campo porque se realizé un estudio sistematico de los hechos en el lugar donde
se producen los acontecimientos y documental bibliografica porque se tuvo como
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3.3.

3.4.

3.5.

propésito detectar, profundizar y ampliar diferentes enfoques, teorias,
conceptualizaciones y criterios de diversos autores, basandose en diferentes

documentos, como por ejemplo diarios, revistas y otras publicaciones.

Tipos de Investigacion

La investigacion tuvo un nivel exploratorio porque permitié conocer el problema,
permitiendo una vision mas clara del mismo. Un nivel descriptivo que permitié
dar pronoésticos bésicos, para lo cual se requirié un conocimiento suficiente de la
situacién. EI nivel explicativo detectando las causas de determinados
comportamientos, explicando los factores precisos de ciertos procedimientos. Por
altimo la asociacion de variables estuvo presente evaluando las variables de

comportamiento, midiendo el grado de relacion entre las mismas.

Poblacion y muestra

En el presente Trabajo de Investigacion se realizaron un promedio de 50

observaciones directas para comprobar el funcionamiento de la red de la empresa.
Técnicas e instrumentos de Investigacion

La técnica que se emple6 en la presente investigacion fue la observacion.
Observacion.- Mediante la observacién se detectan problemas que se encuentran
en nuestro entorno, y mediante nuestros sentidos recogemos datos para su posterior

andlisis e interpretacion que nos permita llegar a conclusiones y a la toma de

decisiones.
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3.6.

3.7.

Plan de recoleccion de la informacion

Para la recoleccion de informacion se realizd un promedio de 50 observaciones

directas para comprobar el funcionamiento de la red de la empresa.

Una vez recolectada la informacién se procedera a su respectiva tabulacion de

datos.

Procedimiento y andlisis de la informacién

Obtenido el resultado de las observaciones directas se procedio al anélisis de la
informacion para comprobar la factibilidad de la propuesta del Servidor de

administracion y monitoreo basado en SNMP para mejorar el control de la red en
SPEEDY COM CIA LTDA., usando software de codigo abierto.

78



Capitulo IV
Andlisis e Interpretacion de Resultados

4.1. Introduccién
El siguiente analisis, corresponde a los resultados obtenidos de la observacion
realizada, de 50 veces para comprobar el funcionamiento de la red de la empresa, la
cual proporcioné informacion referente a la actual condicion de la administracion y

monitoreo de la red.

La informacion obtenida fue tabulada y analizada de forma sistematica, ademas

interpretada estadisticamente para obtener resultados precisos y confiables.

Tabla 4.1: Observacion del funcionamiento de la red de la empresa Speedy

Fecha Hora | Problema

03/09/2012 | 9:00 | Llamadas de reclamos por parte de los
usuarios, debido a problemas del nodo de
Macasto y a su retraso en la reparacion de
este, el cual fue causado por averia en el
router principal.

04/09/2012 | 16:00 | Problemas del nodo de Pinllo debido a fallas
en el router del mismo.

06/09/2012 | 10:00 | Problemas en el servicio de internet con un
cliente debido a dafios en el cable de red en
el sector del nodo de Horizonte.

10/09/2012 | 12:00 | Caida de toda la red de la empresa debido a
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un corte de luz programada por la empresa
eléctrica Ambato.

12/09/2012

15:00

Problema en el servicio de internet de un
cliente debido a dafos en la antena del
usuario en el sector de Atahualpa.

13/09/2012

11:00

Problemas en el nodo de Palama debido a
corte de luz en el nodo por desgaste de
bateria.

17/09/2012

16:00

Problemas con el proveedor de servicios de
internet de alta capacidad de Speedy debido
a fallos en sus sistemas.

19/09/2012

9:00

Problemas en el servicio de internet de un
cliente debido a desconfiguracion en su
antena en el sector del Mall de los Andes.

20/09/2012

15:00

Problemas con el nodo de Niton debido a
fallos en la antena receptora ptp.

21/09/2012

10:00

Llamadas de reclamos por parte de los
usuarios, debido a problemas del nodo de
Palamay a su retraso en la reparacion de
este el cual fue causado por averia en uno de
sus AP principal.

24/09/2012

9:00

Problemas con el nodo de Atahualpa debido
a fallos en su router.

24/09/2012

16:00

Problemas en el servicio de internet de un
cliente debido a corte en su cable de red en
el sector de Techo Propio.

26/09/2012

12:00

Problema con algunos usuarios del nodo de
Tropezdn debido a la baja velocidad que
presenta el servicio de internet.

27/09/2012

18:00

Problemas en el servicio de internet de un
cliente debido a averia en su antena en el
sector de Letamendi.

01/10/2012

10:00

Problemas con un cliente del nodo de Bafos
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debido a que la velocidad en su servicio de
internet es baja.

01/10/2012

14:00

Llamadas de reclamos por parte de los
usuarios, debido a problemas del nodo de
Totoras y a su retraso en la reparacion de
este el cual fue causado por corte de luz por
agotamiento de su bateria.

03/10/2012

9:00

Problemas en la red de Speedy debido a
intento de ataque de Hacker desde afuera.

04/10/2012

10:00

Problemas en la red de Speedy debido a un
corte de energia en la empresa causado por
fallo en la red energética de la empresa.

04/10/2012

17:00

Problemas en el servicio de internet con un
cliente debido a falla en la tarjeta de red del
ordenador del cliente en el sector de
Atahualpa.

05/10/2012

11:00

Problemas con el proveedor de servicios de
internet de alta capacidad de Speedy debido
a fallos en sus sistemas.

05/10/2012

10:00

Corte de servicio en el nodo de Horizonte
debido a mantenimiento de la red por parte
de la empresa.

08/10/2012

10:00

Corte de servicio en el nodo de Palama
debido a mantenimiento de la red por parte
de la empresa.

08/10/2012

15:00

Problemas con un cliente en el nodo de
Tropezon debido a que la velocidad en su
servicio de internet es baja

09/10/2012

10:00

Corte de servicio en el nodo de Niton debido
a mantenimiento de la red por parte de la
empresa.

10/10/2012

10:00

Corte de servicio en el nodo de Pinllo debido
a mantenimiento de la red por parte de la
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empresa.

10/10/2012

17:00

Problemas con los usuarios debido a un
problema en el servidor de DNS por parte
de la empresa.

12/10/2012

9:00

Problemas en el nodo de Niton debido a
averia en su antena principal.

12/10/2012

15:00

Problemas con el servicio de un cliente
debido a cambio de ubicacion de la antena
echo sin aviso por el usuario en el sector de
Macasto.

15/10/2012

9:00

Problemas con un cliente en el Puyo debido
a dafios en el router del usuario.

16/10/2012

12:00

Llamada de reclamos los usuarios debido a
lentitud en la velocidad del servicio de
internet en el nodo de Barios.

16/10/2012

17:00

Problemas en el servicio de un cliente
debido a conexidn eléctrica de la antena en
el sector de Pelileo.

18/10/2012

10:00

Problemas con un cliente debido a demora
en la instalacion del servicio por parte de la
empresa en el sector de Picaihua.

18/10/2012

15:00

Problemas con un cliente debido a demora
en la reinstalacion del servicio por parte de
la empresa en el sector de Mifarica.

19/10/2012

9:00

Problemas con el servicio de un cliente
debido a robo de la entena del cliente en el
sector de lzamba.

22/10/2012

9:00

Problemas en el nodo de totoras debido a
corte de energia eléctrica en el nodo.

22/10/2012

12:00

Corte de servicio en el nodo de Salcedo
debido a mantenimiento del mismao.

23/10/2012

11:00

Corte de servicio de la red de Speedy debido
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a corte de energia en la empresa programada
por la empresa eléctrica Ambato SA.

24/10/2012

10:00

Problemas en el servicio de un cliente
debido ha filtrado de agua en la antena del
usuario en el sector de Izamba.

24/10/2012

16:00

Problemas en el servicio de un cliente
debido a corte en su cable de red en el sector
del Pisque.

25/10/2012

10:00

Problemas en el nodo de Pinllo debido a
averia en su router.

29/10/2012

9:00

Problemas en el nodo de Bafios debido a
corte de energia en el nodo, debido a
agotamiento en su bateria.

29/10/2012

17:00

Problemas en el servicio de un cliente
debido a desconfiguracion de la antena por
parte del usuario en el sector de Pelileo.

30/10/2012

11:00

Problemas en el servicio de un usuario
debido a caida y dafio en su antena en el
sector de Pillaro.

30/10/2012

14:00

Corte de servicio en el nodo de Atahualpa
debido a mantenimiento por parte de la
empresa

31/10/2012

10:00

Problemas en el servicio de un cliente
debido a pérdida de linea de vista debido a
una construccion cerca al cliente en el sector
de Pinllo.

2/11/2012

10:00

Problemas en el nodo de Nitén debido a robo
de una antena sectorial.

5/11/2012

9:00

Problemas en el nodo de Niton debido a robo
de un AP en el mismo.

5/11/2012

17:00

Llamada por reclamo de un cliente debido a
velocidad lenta de su servicio de internet en
el nodo de Macasto.
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6/11/2012 10:00 | Problemas en el nodo de Pinllo debido a
dafo en su ap.

7/11/2012 12:00 | Problemas con el servicio de un cliente
debido a desconfiguracion en la tarjeta de
red del ordenador del cliente en el sector de
Ingahurco.

Elaborado por: Investigador

4.2. Andlisis e Interpretacion

En base a la tabla 4.1 se puede realizar el siguiente analisis:

Una vez realizado el promedio de 50 observaciones en la red de la empresa Speedy
se puede decir que la red no esta libre de problemas y dafios en su Optimo
funcionamiento ya sea por inconvenientes causados por los equipos, la naturaleza,
la empresa, robos, o los mismos usuarios del servicio de internet, dando como

resultado lo siguiente:

El 70% de dafios en la red de la empresa es causado por motivos de averias en los

dispositivos de red debido a causas naturales.

El 20% de los dafios es causado por los usuarios debido a su imprudencia y

desconocimiento con respecto a los dispositivos y cuidado de los mismos.

Un 5% de los dafios es por motivo de corte por parte de las empresas proveedoras

de servicio internacionales que brindan su servicio a la empresa Speedy.
Un 5% es debido a corte de servicio de energia eléctrica debido a cortes

programados por la empresa eléctrica o por cortes en los nodos por agotamiento de

sus baterias.
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Con respecto a los nodos se puede decir que, el nodo de Horizonte es el que tiene
mas problemas con su velocidad de internet por causa de saturacion en los enlaces

y por la interferencia en la frecuencia.

Se debe tener mucho cuidado en especial en el nodo de Nitdn debido a los robos de
los equipos causados ultimamente, y en el resto de nodos debido a dafios en sus

sistemas y al agotamiento de las baterias que brindan electricidad a los nodos.

Por estos y otros motivos que se pueden presentar, la empresa al no contar con un
monitoreo constantemente en su red para localizar de una manera mas inmediata
las averias causadas en la red, depende parcialmente de las llamadas de reclamos
de sus usuarios para darse cuenta de estos problemas, demorando asi su
reparacion, los mismos que causa un malestar y desconformidad en sus usuarios

con el servicio.
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Capitulo V

Conclusiones y Recomendaciones

5.1. Conclusiones

En base al estudio realizado y los resultados obtenidos se puede concluir lo

siguiente:

1. Existen varias razones inevitables por las cuales la red se pude caer o
averiar y suspender su correcto funcionamiento, ya sea por causas naturales
0 por culpa de intervencion humana.

2. Algunos de los dafios en la red de los usuarios es causado por
desconocimiento e irresponsabilidad de los mismos.

3. Se tiene dafios que son causados por el corte de energia eléctrica en los
nodos debido al agotamiento es sus baterias de abastecimiento.

4. Hay una demora considerable en la deteccién y reparacion en las averias

causadas en la red, causando molestias y desconformidad en los usuarios.

5.2. Recomendaciones

1. Se recomienda estar al tanto de los motivos por el cual la red se puede averiar,
en especial con la naturaleza, para un control y mejor administracion de la
misma.

2. Se recomienda dar una mejor explicacion y advertencias a los usuarios del
servicio, sobre el manejo, cuidado y conexiones los equipos al momento de la

instalacion para asi no tener problemas futuros causados por estos.
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3. Se recomienda llevar un cronograma de duracion de las baterias de
abastecimiento de energia de los nodos para asi no tener el problema de que los
nodos se queden sin energia y dejen de funcionar.

4. Se recomienda implementar una herramienta de administracion y Monitoreo
para el mejoramiento del funcionamiento de la red en SPEEDY COM CIA
LTDA.
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Capitulo VI
Propuesta

Tema: Herramienta opensource de administracion y Monitoreo basado en snmp para el
mejoramiento del funcionamiento de la red en SPEEDY COM CIA LTDA.

6.1. Datos Informativos

6.1.1. Institucion Ejecutora

Universidad Técnica de Ambato. Facultad de Ingenieria en Sistemas,
Electronica e Industrial.

Nombre de la institucion: “SPEEDYCOM CIA LTDA”

Tipo de organizacion: Privada

Departamento: Redes

6.1.2. Beneficiarios
Los beneficios de esta propuesta son:
* “SPEEDYCOM CIA LTDA”

* Trabajadores
*Y clientes de SPEEDYCOM CIA LTDA
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6.1.3. Ubicacion

Provincia: Tungurahua
Canton: Ambato
Direccion: Victor Hugo Y Av. Atahualpa junto a Talleres de Andinamotors

6.1.4. Tiempo Estimado Para La Ejecucion

Inicio: julio 2012
Fin: Enero 2013

6.1.5. Equipo responsable

Investigador: José Ivan Freire Bonilla
Tutor: Ing. Marco Jurado
Entidad: Universidad Técnica de Ambato (FISEI)

6.2. Antecedentes de la Propuesta

Luego de la investigacion realizada, se comprobo que la empresa Speedycom CIA
LTDA requiere que se implemente la Herramienta opensource de administracion y
Monitoreo basado en snmp para una mejor administracién y monitoreo de su red,

ya que la falta de este genera pérdidas en el servicio y disgusto en sus usuarios.

Actualmente la empresa no cuenta con una Herramienta de administracion y
monitoreo de red, lo cual implica que al momento que ocurre dafios en la red los
técnicos de Speedy demoren en identificar cual es la falla en la red causando

molestias y pérdidas para la empresa.

Es asi que con la observacién y analisis realizado se notd que se puede mejorar la

administracion y monitoreo de la red de Speedy con la implementacion de una
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6.3.

Herramienta opensource, y de esa manera satisfacer a las necesidades de la

empresa.

Justificacion

El constante desarrollo de las redes de comunicaciones y sus servicios hace que sea
necesaria la implementacion de una herramienta que ayude con la constante
administracion y monitoreo de la red ayudando asi a su control y correcto

funcionamiento en todas sus aplicaciones y servicios.

Con un constante monitoreo y administracion de la red de Speedy se lograra
mejorar el control de la red y en la de todos sus usuarios ademas de un aumento en

la calidad de su servicio.

Uno de los principales beneficios del presente proyecto se enfoca en brindar una
mejor atencion y servicio a sus usuarios que son el eje principal de la empresa y asi

estos puedan seguir gozando de sus aplicaciones y servicios.

Otro de los beneficios de la propuesta es la ventaja con la que cuenta la propuesta
es su acceso remoto que facilita a los encargados de la red acceder a los datos
desde cualquier lugar reduciendo tiempo en la deteccion de errores y de la misma
manera agilitando la resolucion del problema, ganado asi la empresa y los usuarios

gue cuentan con este servicio.

El poder monitorear y administrar la red de una manera constante da oportunidad
de controlar de una manera adecuada los servicios que brinda la red, asi como
también nos permite observar el funcionamiento de la misma, permitiendo asi una
inmediata reparacién al momento en que algin elemento comience a presentar

fallos en la red.
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6.4. Objetivos
6.4.1. Objetivo general
> Implantar una Herramienta opensource de administracion y Monitoreo
basado en snmp para el mejoramiento del funcionamiento de la red
SPEEDY COM CIA LTDA.
6.4.2. Objetivos especificos
» Analizar las Herramientas OpenSource de Administracion y Monitoreo
de Redes basadas en SNMP, que permita resolver las necesidades de la

empresa Speedycom CIA LTDA.

» Implantar la herramienta seleccionada para realizar la Administracion y
Monitoreo de la red de laempresa SPEEDY COM CIA LTDA.

» Comprobar el correcto funcionamiento de la herramienta seleccionada

para la administracién y monitoreo de red de la empresa SPEEDY
COM CIA LTDA

6.5. Analisis de Factibilidad
6.5.1. Factibilidad Técnica
La implantacion de una Herramientas OpenSource de Administracion y Monitoreo

de Redes basadas en SNMP, permitira realizar esta tarea con una mayor precision

de tal forma que la calidad del servicié mejorar sustancialmente.
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El presente proyecto es técnicamente factible puesto que se utilizara tecnologia de
Gltima generacién que se lo puede obtener en el mercado Nacional, la cual cuenta
con varias aplicaciones a su disposicion aumentando su eficiencia vy
funcionamiento, ademés cuenta con altos niveles de seguridad para garantizar la
integridad de los datos. Ademas sera un sistema que se integrara facilmente a las

nuevas tecnologias permitiendo mejorar sus aplicaciones.

6.5.2. Factibilidad Econdmica

El proyecto es factible econémicamente ya que la Herramienta al ser del tipo
software libre se lo puede obtener de manera gratuita y la empresa cuenta con los
recursos necesarios para la adquisicion de hardware necesario para la

implementacion del miso.

6.5.3. Factibilidad Operativa

Desde el punto de vista operativo la propuesta es factible debido a que SppedyCom
cuenta con una infraestructura fisica adecuada, ademas quienes conforman la
empresa estan de acuerdo y muy conscientes de que se va a mejorar el rendimiento
de la red con la implementacion de una herramienta para la adecuada

administracion y monitoreo de la misma.
6.5.4. Factibilidad Cientifica
El proyecto es factible cientificamente ya que existe una cantidad considerable de

informacion del mismo, ademéas de foros y grupos en internet para su correcta

implementacién y uso.
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6.6. Fundamentacioén

6.6.1. Analisis de la infraestructura actual de la red de la empresa proveedora
de internet SPEEDY COM CIA LTDA.

SPEEDY COM cuenta con un conjunto de dispositivos conectados a la red que
proporcionan varios servicios. Este control implica el mantenimiento de los
dispositivos en forma preventiva y también la necesidad de responder en tiempo y

forma ante eventuales caidas de servicios.

Actualmente se carece de una notificacion temprana y eficaz de las fallas que
puedan ocurrir dentro del conjunto de dispositivos mantenidos, el fallo se detecta
cuando se recibe la notificacion de un usuario o por algin control realizado por
administradores del departamento de soporte técnico; ante esta situacion y por la
necesidad de detectar caidas de servicios que se tornan vitales, para la empresa
surge la necesidad de implantar una solucion que provea la deteccion automatica de
fallas y notifique al personal sobre sus ocurrencias. Esta solucion puede consistir en
la instalacién de una herramienta que monitoree, identifique problemas y los

notifique a las personas indicadas para su solucion.

En la figura 6.1 se muestra de manera simple la infraestructura actual de
networking de SPEEDYCOM:
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NODO - TROPEZON NODO - MACASTO

USUARIO

Figura 6.1: Infraestructura actual de networking SPEEDY

Elaborado por: Departamento de soporte técnico Speedy

La red de SPEEDY actualmente esta conformada por un nodo principal que se
encuentra ubicado en la sede de la empresa, que mediante un enlace punto a punto
se distribuye desde la red principal a varios nodos ubicados en sectores especificos
de la ciudad de Ambato como lo son: Nitén, Horizontes, Tropezon, Palama,
Atahualpa y Macasto, los cuales cada nodo cuenta con un respectivo numero de aps
para asi poder brindar de manera inalambrica servicio de internet a los usuarios de

lugares aledafios a los mismos.
La red al no tener un sistema que ayude con el monitoreo y administracion de la
misma, a veces crea algunas deficiencias en su optimo y normal funcionamiento,

causando asi molestias y desconformidad en los usuarios.

6.6.2. Analisis comparativo de herramientas opensource para la

Administracion y Monitoreo de red basado en snmp.

En la tabla 6.1 se indica un analisis comparativo entre las herramientas de

administracion y monitoreo de redes: Cacti, Zenoss y Zabbix, para analizar cual de
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estas herramientas es la que mejor cumpla y se adapte con las necesidades que
requiere la empresa.

Los criterios a considerarse son los siguientes:

Tabla 6.1: Parametros de comparacion

Parametro Definicion

Usabilidad Facilidad de instalacion, configuracion,

implementacion y uso

Gestidn de Usuario Tipo de seguridad ofrecida por la herramienta
para acceder a la informacion que esta
recolectando.

Posibilidad de manejar interfaces

personalizadas para cada administrador.

Recoleccion de Informacion | Posibilidad de  colectar  continuamente

en tiempo real informacion y reportarla en tiempo real.

Soporte Soporte en linea a traves de blogs, foros,

comunidades.

Reportes Forma de presentar los datos obtenidos en el

monitoreo para su anélisis y estudio.

Alertas Realizar un Ilamado de atencion sobre futuros
dafios para poder tomar medidas correctivas y

evitar que ocurran dafios mayores.

Alarmas Notificacion por algun medio de que ocurrié
algun dafio o evento de importancia dentro de

la infraestructura de red.

Auto descubrimiento de| Descubrir computadores y componentes en la
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dispositivos infraestructura tecnoldgica sin necesidad de ser

ingresado por una persona.

Mapas Representacion gréafica de la distribucion y
conectividad de los diferentes equipos que forma

parte de la infraestructura de una red.

Fuente: Investigador, tomado como referencias los siguientes trabajos de investigacion:
http://www.info.unlp.edu.ar/uploads/docs/presentacion_testing.pdf,
http://www.willydev.net/InsiteCreation/v1.0/WillyCrawler/2008.05.12. Articulo. Comparacion%20Bases%20d
€%20Dat0s%200pen%20y%20propietarias.pdf, http://churriwifi.wordpress.com/2009/12/29/11-

herramientas-etl-%C2%BFque-son-para-que-valen-productos-mas-conocidos-etl%C2%B4s-open-source/

6.6.2.1. Pruebas con la herramienta de Administracion y Monitoreo
CACTI

Cacti es una solucion completa para la monitorizacion de redes mediante graficos y
recopilacion de datos, todo ello gracias a la potencia de RRDTool‘s. Podremos
tener informacion practicamente a tiempo real sobre nuestros routers, switches o
servidores, trafico de interfaces, cargas, cpu, temperaturas, etc.
Para poder probar CACTI, se inicia con la instalacion del mismo en el servidor.
Una vez instalado se abre un navegador web y se digita la siguiente direccion:
http://localhost/cacti.

Seguido aparecera una interfaz como se muestra en la figura 6.2:

User Login

Please enter vour Cachi user name and password below:
User Name:
Password:
| Login |
Figura 6.2: Login de Usuario Cacti

Elaborado por: Investigador
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Para poder ingresar y empezar a utilizar cacti, se debe ingresar el nombre de
usuario que por defecto es admin y su contrasefia por defecto igual es admin, la
cual se puede editar para mayor seguridad.

En la figura 6.3 se muestra la interfaz de gestion de Cacti y todos sus servicios que
puede prestar:

B - |
console graphs
Canzale Lagged in as admin (Lagaut)
You are now logged into Cacti. You can follow these basic steps to gat Version

Naw Grapghs started. 0.8.70
Management | * Create devices for network )

Graph Management » Create graphs for your new devices

Graph Trees = View your new graphs

Dats Scurces

Devices

Data Querias

Data Input Mathods

|

Graph Templates
Host Templates
Data Templates
Export
Impart Templates
Expart Ternplates

|

5
H

Sattings

System Utilities
User Management
Logout User

alla

Figura 6.3: Interfaz de gestion Cacti

Elaborado por: Investigador
En la figura 6.4 se puede observar en esta pestafia todos los dispositivos que estan

siendo objeto de monitoreo en el cual tenemos 8 dispositivos ingresados para su
monitoreo.
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—
console

| graphs\

Loweunumuowm

!
i

New Graphs

i

Graph Management 5
<< Previous i D Next>>
Graph Trees | .
Dol Soes Description Graphs  Data Sources Average (ms)  Availabilty [
RS Localhost 14 5 w oo 127001 0% 174 1m0
Collection Vethods JIODEM CASA 6 2 4 Down 362 19216811 126801 #7507 082
DotaQueies | lpc1 47 5 bp o 19216815 3631 139.08 4458
Dota Input Vethods PC2 Uburty 95 1 o0 19216816 259 5701 100
T
i pC3 51 2 oo 19218813 1931 9216 5289
i 4 100 0 0 92168115 757 6644 a7
o T pe Up 192168115 75 ' 3
Dota Tenwhiles PRINTSERVER 71 1 bp 0 192168111 339 9544 9451
WINDOWS SERVER 2003 2 2 49
Impat Tempates << Previous
Export Templates
Settings
System Utlties v
- h - b »
Terminado

Figura 6.4: Dispositivos Monitoreados Cacti

Elaborado por: Investigador

Para crear los graficos hacer click en la pestafia Create Graphs for this Host, en

donde se podré indicar qué graficas se desea generar como se puede observar en la

figura 6.5.

console || graphs

Console -> Graph Management Logged in as admin (Logout)
Jereate =l Graph Management Add

New Graphs - — —
|| ) - | 75 |Ci&F

Graph Management Searcr: | | Rows per Page: w

— CDEFs

— Colors << Previous Showing Rows 1 to 22 0f22 [1]

— GPRINT Presets Graph Title** Template Name

S {1oes Localhost - Load Average 2 Unix-Load Average 120x500

Data Sources x

= Localhost - Logged in Users 3 Unix-Loggedin Users 120x500

vices

- Localhost - Memory Usage 1 Linux- Memory Usage 1206500

Data Queries Localhost - Processes 4 Unix-Processas 120x500

Data Input Methods MODEM CASA - Interfaces 17 Interface - Traffic (bits/sec, Total Bandwidth) 120x500

MODEM CASA - Load Average 18 Intertace -Nor-Unicast Packets 120500

Graph Templates PC1 - CPU Usage 15 Cisco - CPU Usage 1201500

s Topexs PC1 - Load Average 13 Unix-Load Average 1206500

ek ey PC1 - Memory Usa 14 Linux - Memory Usa 20x500

2 inux - Memory e bt

Import/Export iy Lo i e

|mport Templates PC1 - Processes 12 Unix- Processzs 120%500

Expont Tempiates PC1 - Traffic - 192.168.1.17 (Realtek RTL8168) 22 ucd80Lan 120500
Configuration PC1 - Used Space - Physical Memory 21 Host MIB - Aveilable Disk Space 120x500

Settings PC1 - Used Space - Virtual Memory 20 Host MIB - Aveilable Disk Space 120x500 y
Terminado

Figura 6.5: Afiadiendo gréficos Cacti

Elaborado por: Investigador
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Para visualizar las gréficas, se ubica bajo: Graph >> Default Tree, en donde se
podra escoger el equipo que se desea visualizar las Graficas. Obteniendo resultados

como se puede observar en la figura 6.6:

Ip Cacti o

Graph Trees e

Data Sources

Devices

Data Quenes

Data Input Methods EIPCL {Add) Heading e x

m PC! - Load Aversge Graph Ve x| |

Graph Templates PCI - Traffic - 192.168.1.17 (Realtek RTL8168) Graph AL x

Host Templates PCL . CPU Usage Graph e x

Data Templates PC1 - Used Space - Physical Miemory Graph V4 x

PC1 - Used Spacs - Vitual Memory Gragh 4 x

\muo Templates PCL - Memory Usage Graph Ve %

Export Templates PC! - Processes Gnaph V4 x

EIPC3 jAdd) Heading Ve x

Setings PC3 - Load Average Graph L & x

E_ Host: MODEM_CASA (192 168.1.1) (Edit host) Host L 23 x

System Utiites Host: MODEM_CASA (182 168.1.1) (Edit host] Host e x

User Management Host: PRINT-SERVER (192,168 1.11) (Edit host Host LY x

Logaut Usar [E]Win_Server 2003 (Add) Heading e x
WINDOWS_SERVER_2003 - WN'S - Streaming Bandwidth Graph Ve x
WINDOWS_SERVER 2003 1IS - Connection Stasistics Gragh 4 x

[ Local_Host (Add) Heading A& x
[E1PC2 Ubunto {Add) Heading Ve x

PC2_Ubuntu - CPU Usage Graph e x
PC2_Ubuntu - Memory Usage Gragh e x
PC2_Ubunty - Ping Latency Graph Ve x|

Terminado

Figura 6.6: Default Tree Cacti

Elaborado por: Investigador

Ahora se puede observar los graficos que arroja cada dispositivo configurado, a

continuacién se muestran las graficas de dispositivos con Windows y Linux.
En la figura 6.7 se muestra el uso de memoria en Pcl con sistema operativo

Windows en donde cacti muestra los parametros con sus siglas en ingles free y

swap para asi poder visualizar de mejor manera el uso del cpu.
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PC1 - Memory Usage Q
okl @
Y
wn -
£ 20k ©
)
0
=]
T 1.0k
0.0
Sat 18:00 Sun 00:00 Sun 06:00 Sun 12:00
From 2010/08/21 16:36:10 To 2010/08/22 16:36:10
W Free Current: 551.25 Average: 848.89 Maximum: 1.70 k
O Swap Current: 367.96 Average: 815.45 Maximums: 1.47 k

Figura 6.7: Pcl Windows memoria usada Cacti

Elaborado por: Investigador

En la figura 6.8 se muestra el trafico de la interfaz en Pcl con sistema operativo
Windows en el cual cacti muestra el trafico de entrada y salida con sus siglas en

ingles Inbound y Outbound respectivamente.

PCl - Traffic - 192.168.1.17 (Realtek RTL8168)

= 300 k f
c
o
v
h 200 k
o .
o
w 100 k ' l‘
H
£
0 >
Sat 18:00 Sun 00:00 Sun 06:00 Sun 12:00
From 2010/08/21 16:34:12 To 2010/08/22 16:34:12
@ Inbound Current: 2.75 k Average: 25.56 k  Maximum: 311.84 k
M Outbound Current: 811.86 Average: 868.03
Maximum: 6.92 kK Speed: 100000000 bits/sec

Description: Realtek RTL8168D(P)/8111D(P) PCI-E Gigabit Ethernet NIC - Mi

connecte vers |query_ifAlias|

Figura 6.8: Pc1 Windows Trafico de la interfaz Cacti

Elaborado por: Investigador
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También se muestra las graficas del dispositivo con Linux, permitiendo hacer

filtros de fechas.

En la figura 6.9 se muestra es uso de CPU en Pc2 con sistema operativo Ubuntu en
donde cacti brinda un gran nimero de parametros como lo son con sus siglas en

inglés: System, User, Nice, Total, facilitando asi un monitoreo mas 6ptimo sobre el

uso del cpu
PC2 Ubuntu - CPU Usage 4
5.0 | <
2 4.0 U
v 3.0
y 2,0
1.0
0.0
Sat 18:00 Sun 00:00 Sun 06:00 Sun 12:00
From 2010/08/21 16:37:16 To 2010/08/22 16:37:16
W System Current: 574.00 m Average: 802.24 m Maximum: 1.71
W User Current: 377.60 m Average: 739.83 m Maximum: 1.46
[ Nice Current: 914.40 m Average: 955.01 m Maximum: 2.36
W Total Current: 1.87 Average: 173.41 m Maximum: 5.46

Figura 6.9: Pc2 Ubuntu uso de CPU Cacti

Elaborado por: Investigador

En la figura 6.10 se muestra es uso de Memoria en Pc2 con sistema operativo
Ubuntu en donde se muestra el valor de memoria libre, memoria de buffers y

memoria cache, para una mejor uso y administracion de estas.
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bytes

PC2 Ubuntu - Memory Usage 4

. O
5.0 k N
4.0 k (®)
3.0 k
2.0k
1.0 k
0.0

Sat 18:00 Sun 00:00 Sun 06:00 Sun 12:00

From 2010/08/21 16:37:16 To 2010/08/22 16:37:16
W Memory Free Current: 5B7.78 Average: 821.50 Maximum: 1

M

B Memory Buffers Current: 936.35 Average: 977.93 Maximum:
O Cache Memory Current: 386.66 Average: 757.59 Maximum: 1

Figura 6.10: Pc2 Ubuntu uso de Memoria Cacti
Elaborado por: Investigador

6.6.2.2. Pruebas con la herramienta de Administracion y Monitoreo
ZENOSS

Zenoss es una aplicacion de monitoreo de codigo abierto, es una plataforma
para la gestion de red y servidores basada en el servidor de aplicaciones Zope.
Liberado bajo la Licencia Publica General de GNU (GPL) version 2, Zenoss
Core provee una interfaz web que permite a los administradores de sistemas,

monitorear la disponibilidad, inventario/configuracidn, desempefio y eventos.

Una vez instalado zenoss se abre un navegador web: http://localhost/Zenoss

Se tendra una interfaz como se muestra en la figura 6.11:
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Zenoss

Core

Copyright © 2005-2011 Zenoss, Inc. | Version 3.2.1

Figura 6.11: Login de Usuario Zenoss

Elaborado por: Investigador

Para poder ingresar y empezar a utilizar zenoss, se debe ingresar el nhombre de
usuario que por defecto es admin y no tiene ninguna contrasefia, la cual se puede

editar para mayor seguridad.
En la figura 6.12 se muestra la interfaz principal de Zenoss, conocida como

dashboard, en la cual se puede observar varios enlaces como recursos y ayuda para

facilitar la utilizacion de esta herramienta.
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ZeN0SS 0asHBOARD | EVENTS  INFRASTRUCTURE  REPORTS  ADVANCED

Resources
172.30.10.215

(&) 17230101142 0 \D

172.30.101.160 Q- V4

Getting Started Guide: PDF | HTML

Getting Started Webinars

Zenoss Administration Guide: PDF | HTML
Zenoss Extended Monitoring Guide: PDF | HTML
Community Wiki

Community Forums

ZenPacks

Training Events
Zenoss Administrator Training Course - Session A9

Zenoss Administrator Training Course - Session A100
Zenoss Advanced Training Course - Session C21

Zenoss Administrator Training Course - Session A101

Zenoss Administrator Training Course - Session A102
Zenoss Administrator Training Course - Session A102

Figura 6.12: Dashboard Zenoss

Elaborado por: Investigador

En la parte de Infraestructura basicamente se puede afadir dispositivos, y
configurarlos de acuerdo a las necesidades, y ademas visualizar los componentes,
los cuales se extrae del dispositivo monitoreado, se puede observar que existe una
distribucién de los dispositivos dependiendo de la clase a la que pertenecen, y

algunas pestafas para la navegacion, como se muestra en la figura 6.13:
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Zenoss‘ DASHBOARD ~ EVENTS ~ INFRASTRUCTURE =~ REPORTS ~ ADVANCED zenoss

Networks IP Services  Windows Services  MetworkMap  Manufacturers

eer- oo

* DEVICE CLASSES (1937) _
© Atahuaipa (12) | | |
O biscovered (177) 17230429 17230129 [Discovered Production 36140900 Linux 1 v ] %
Horizontes (51
g m’:‘;;}“ c 230166 1230166 Discoversd Production v |
O Wacasto (7) 172.30.10.104 1723010104 [Discovered Production v |
@ mall 2) 1723010130 1723010130  MDiscovered Production (ve |
- @ MNetwork (0) 172.30.10.189 172.30.10.189 IDiscovered Production s |
O niton (27) 172.30.10.186 1723010186  Discovered Production v |
! Palama (22) R
oG 1723010215 1723010215 Discovered Production 136140100, Linux _1 01 |
ng
@ pinllo (5) 172.30.10.36 172.30.10.38 [Discovered Production (v: |
+ @ Power (1) 17230101123 17230101123 [Discovered Production 136141148 Router0S SXT [v: |
- €@ Printer (0) 17230101129 17230101123 [Discovered Production (v: |
O saicedo (1) 172.30.101.141 17230101141 Discovered Production v ]
g Safines (1) 172.30.101.142 17230.101142  [Discovered Production 01 |
3 Server (1)
O Tropezon (11) 172.30.101.143 17230.101143  [Discovered Production |v: |
@ unx (1) 172.30.101.151 17230.101151  Discovered Production v |
GROUPS {0} 172.30.101.160 17230.101180  [Discovered Production 01 |
EEIEEl 172.30.101.174 17230.101174  Discovered Production v |
rosanens o 230101202 7230001202 Discovered Production [vs |
172.30.101.50 1723040150 MDiscovered Production ly. _|E|
DISPLAYING 1-417 OF 1937 ROWS

Figura 6.13: Categorizacion de dispositivos Zenoss

Elaborado por: Investigador

Los componentes que muestra del dispositivo monitoreado son Ip services,
Network Routes, File System, Procesos, Interfaz, etc, estos pueden variar
dependiendo del sistema operativo del dispositivo como se muestra en la figura
6.14.
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| ZenOss

{ Davicos JEREE

1P Sarvicas (12
© Notviork Routos (4)
@ Fio Systoms (2
O Procssors (2)
© Intorfaces (26|
Graphs
Administration
Canfiguration Praperfies
4 Moniloring Templates
Dayica (SenverWindows)

)

ADVANCED

PSenvices  Windows Sarvices  MetworkMap  Manufacturars

v

0 1 0

0 etossen ttp 139 19216815 [
0 m tp m 0000 5
[/ wp €2 0000

0 deud up 9 115815 ¢
0 o uwp 123 0000

Q emosss wp 137 15216015

@ remosdom v 138 192 168.15 Y

0.0.00

Management IP Address:
192.168.1.5

Discovery Agent:
zen0ss snmp IpSenvicehap I~

Send String:

Expect Fegex:

Figura 6.14: IP service Zenoss

Elaborado por: Investigador

En la figura 6.15 se muestra los dispositivos Network routers por los que tiene que

pasar pc Windows, los cuales en este caso muestra las ips por las que tiene que

pasar el dispositivo:
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s Frocesses.  |P Sen WincowsSanvices  NewomMap  Manufachirers

i

Evenls
4 Camponerts
@ 1P services 121
« Nelwork Routes [4)
© P systems (2|
© Procassors (2)
© Intertaces (29|
Scftiare
Grphs
Administrafon
Configuration Propertes
Modeler Plugins
Cusiom Propartes
Modifatiors
« Monlloring Templafss
Device [BeverWindows)

netmgmt

Figura 6.15: Network Routers Zenoss

Elaborado por: Investigador

En la figura 6.16 se muestra la opcién file systems donde se puede observar el
numero de discos o las particiones que se tiene en el dispositivo, ademas muestra

una grafica de la utilizacion de los mismos.
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Zen0ssS’  ousmon EVENTS  INFR E | REPORTS  ADVANCED * an SGNOUT H
CORE

N Pcesses  [PSenices  WindowsSenices  NetworkMap  Manufaciuters

Qverview
Evenis
4 Components v, CALobet Seriaf Number 3169735

O Psarvices (12) @  DALatelHP_RECOVERY Serlal Nunber dza5e06e
@ Network Routes (4)
v File Systems (2)
@ Processors (2|

@ ntertaces 22
Sofware
Adminslration
Configuraton Properties
Madeler Plugins. o
custn Pogeres e
Madfications 5 5 ®)
& el 3
4 Mor/orng Terpales I g
- o i : a3
Davice ((SarverWinows) [& T 2 s
i m &
@280 0400 €600 EBIE0 2808 12003 1480 1660
| 2010-69-16 1:49:50 to 2010-09-16 17:49:50
. W high disk usage
[ 3 vsed cur: 59, 24% avg: 89,23% TAX:  nan% LY

+‘.'. g; Commands ~
Figura 6.16: File System Zenoss

Elaborado por: Investigador

En la figura 6.17 se muestran todas las interfaces de red con las que cuenta el
dispositivo que estd siendo objeto de monitoreo, ademas de mostrar cuales son
estas interfaces, se visualiza las gréaficas de throughput, paquetes y errores que se
producen, de todas y cada una de las interfaces.
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Figura 6.17: Interfaces Zenoss

Elaborado por: Investigador

En la opcién software se muestra todos los software que tiene instalados el
dispositivo, incluyendo las actualizaciones de Sistema operativo, este componente
solamente se activa en PC con Windows como se puede observar en la figura 6.18.
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Figura 6.18: Software Zenoss

Elaborado por: Investigador

En la opcion de Gréficos, se puede visualizar el porcentaje de usos de los recursos

del dispositivo, como memoria, cpu, paginacion, para esto se usa de un agente

basado en SNMP (Snmp-Informant) como se muestra en la figura 6.19.
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Figura 6.19: Graphs Zenoss

Elaborado por: Investigador

Ademas se puede correr algunos comandos desde el dispositivo, como ping,
snmpwalk, etc, dependiendo de cuales se requiera como se muestra en la figura
6.20.
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Figura 6.20: Ejecucién Comandos Zenoss

Elaborado por: Investigador

Si bien es cierto, una de las caracteristicas mas llamativas e intuitiva con la que
cuenta la herrameinta zenoss es el Network Map, que muestra la infraestructura de
los dispositivos afiadidos a la herramienta, clasificAndolos de acuerdo a su clase

como se muestra en la figura 6.21.
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Figura 6.21: Network Maps Zenoss

Elaborado por: Investigador

En la pestafia events se muestra los eventos actuales que estan ocurriendo en los
distintos dispositivos, siendo estos, si el estado es critico, warning, error, etc,

ademas también brinda un historial de todos los eventos como se muestra en la

figura 6.22.
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Zen0SS’  oasiBomd INFRASTRUCTURE ~ REPORTS ~ ADVANCED zenoss SovOUT B

W zenoss zenstatus  [Stafusfe.. localhost zenstatus heartbeat failure 1003102200 1003102301 2 o
v 7en0ss zenprocess [StafusHe... localhost zenprocess heartbeat failure 10-0310:222:00  10-0310:23:00 2

v ZEN0SS zenping ISfatus/He... localhost zenping heartbeat failure 10-03 10:22:00 10-03 10:23:00 2 E
v zenoss zenperfen... (StatusHe.. localhost zenperfsnmp heartbeat failure 10-0310:23:00  10-0310:23:00 1

W zenoss zenmodeler (Statusfte.. localhost zenmodeler heartbeat failure 1003102200  10-0310:2300 2

v ZEN0SS zencomm... [(StatusHe.. localhost zencommand heartbeat failure 10-0310:22:00  10-0310:23:00 2

v 172.30.7.215 snmp I5tatus/5n...  SHMP agent down 09-26 09:27:10 10-0310:08:57 2020

V¥V 112307.M6 snmp IStatus/Sn... SHMP agent down 09-2609:27:09 1003 10:08:57 1700

v Silvana Freire zenmodeler [CmdiFail SshUserAuth: no p: found - has zC: '3ss been set? 09-24 18:10:36 10-03 10:08:45 9 1
v 172.30.11.109 zenmodeler /CmdiFail User timeout caused connection failure. 09-24 18:10:24 10-03 10:08:33 10

v Nelson Rosero  zenmodeler  iCmdiFail SshUserAuth: no p: found — has 2C: g been set? 0924 48:10:9  10-0310:08:16 10
V12304047 snmp IStatus/5n... SHMP agent down 0918 11:31:58 1003 10:07:47 3926
V1723040070 snmp IStatus/Sn...  SHMP agent down 0948 11:31:68 1003 10:07:47 3477
V172304446 snmp IStatus/5n... SHMP agent down 09-25121%00  10-0310:0747 944
V1723041207 snmp IStatus/Sn... SHMP agent down 09-2410:56:48 1003 10:07:47 423

v 172.30.21.47 snmp I5tatus/5n...  SHMP agent down 09-25 10:05:36 10-03 10:07:47 1632
Va4 snmp IStatus/Sn... SHMP agent down 09-2510:08:35 1003 10:07:47 2160

v 172.30.7.67 snmp Itatus/Sn...  SHMP agent down 09-26 09:18:51 10-03 10:07:47 1887
V1741260 snmp I5tatus/Sn... SHMP agent down 09-27 141:21:26 1003 10:07:47 1584

v 172.30.10.130 snmp Itatus/Sn...  SHMP agent down 09-24 09:21:23 1003100747 2208
V172304165 snmp I5tatus/5n... SHMP agent down 09-2410:41:42 1003 10:07:47 2362 i

Figura 6.22: Historial de eventos Zenoss
Elaborado por: Investigador

En la figura 6.23 se muestra la opcion de Avanzados la cual permite la
configuraciéon de la herramienta, administracion usuarios, configuracion de

alarmas, etc.
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Figura 6.23: Advanced Zenoss
Elaborado por: Investigador

Una vez configurados los dispositivos a ser monitoreados, se puede ademas obtener
reportes de acuerdo a las necesidades del administrador o de la persona que se
encuentre a cargo de esta funcion, siendo factibles la presentacion de informes de

forma gréfica o en forma de estadisticas, como se muestra en la figura 6.24:
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Zenosg DASHBOARD ~EVENTS  INFRASTRUCTURE = REP( ADVANCED zenoss senour B

4 REPORT CLASSES (19)
4§ Device Reports (3)
5] Device Changes

=] SNMP Status lssues

2 Model Collection Age
5] New Devices

[r [+] Device Filter:

Start Date: 09/26/2012 selectf End Date: 10/03/2012 select
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=] Ping Status [zsues Speed Input Qutput Total
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= Software Invenlory liton MPLS 1 WKE Solutions elhert 100.0Mb/s 26.8Mb/s 3.1Mb/s 29.3Mb/s 29.9

PALAMA MPLS ethert 100.0Mb/s 26.0Mb/s 3.8Mb/s 29.8Mb/s 29.8 =
=] All Devices Niton MPLS 1 MKE Solutions vian.201 100.0Mb/s 26.5Mb/s 3.1Mb/s 29.5Mb/s 29.5
49 Custom Device Reports (0) PALAMA MPLS vlan 201 100.0Mb/s 25.7Mb/s 3.8Mb/s 29.5Mb/s 29.5
" o Graph Reports (0) PALAMA MPLS LOCAL 100.0Mb/s 3.4Mb/s 25.7Mb/s 29.1Mb/s 29.1
PNLLO MPLS EDip-USUrios 10.0Mb/s 184.6Kb/s 2.0Mb/s 2.2Mb/s 21.5
4 Multi-Graph Reports (0) ATAHUALPA MPLS ether 100.0Mb/s 16.5Mb/s 2.0Mb/s 18.4Mbfs 18.4
4@ EventReports (3) £ ||aTaduaLPA HPLS vi8n.206 100.0Mb/s 16.30b/s 1.9Mb/s 18.2Mb/s 182
=] All EventClasses HORZONTES MPLS ether? 100.0Mb/s 13.3Mb/s 1.7Mb/s 15.0Mb/s 15.0
= HORZONTES MPLS vian.205 100.0Mb/s 13.1Mb/s 1.7Mb/s 14.8Mb/s 14.8
=] All Eventiappings HORZONTES MPLS LOCAL 100.0Mb/s 1.4Mb/s 13.1Mb/s 14.5Mb/s 14,5
=] Al Heartheats valdez Sevila Angel wifil 4.3Gb/s 422.2Mb/s 19.8Mb/s 442.0Mb/s 10.3
. o User Reports (1) PINLLO NPLS gthert 100.0Mb/s 5.6Mb/s 2.6Mb/s 8.2Mb/s 8.2
PALAMA MPLS etherd 100.0Mb/s 733.1Kb/s 6.2Mb/s 6.9Mb/s 6.9 |
5] Notification Schedules Nascastn  WPLS elher! 100.0Mb/s £.1Mb/s 612.9Kb/s 6.7Mb/s 5.7
4§ Performance Reports (7) lascasto MPLS vlan 204 100.0Mb/s 6.0Mb/s 601.7Kb/s 6.6Mb/s 6.6
=] Threshold Summary |ATAHUALPA NPLS ether? 100.0Mb/s 602.1Kb/s 6.0Mb/s 6.6Mb/s 6.6
= Niton MPLS 1 MKE Solutions etherd 100.0Mb/s 685.8Kb/s 5.5Mb/s 6.2Mb/s 6.2
=] Filesystem Util Report PNLLO _NPLS vian.207 100.0Mb/s 5.3Mb/s 552.0Kb/s 5.9Mb/s 5.8
2] Memory Utiization valdez Sevila Angel ethd 4.3Gb/s 210.2Mb/s 34.8Mb/s 245.0Mb/s 5.7
= Availabify Repor valdez Sevila Angel ffil real 4.3Gb/s 14.2Mb/s 226.3Mb/s 240.5Mb/s 5.6
= |Andres L opez wlani 11.0Mb/s 465.0Kb/s 64.8Kb/s 529.7Kb/s 4.8
HORZONTES 1PLS elherS 100.0Mb/s 440.5Kb/s 3.8Mb/s 4.2Mb/e 42
5] CPU Utiization Ruth Vilaroel wlani 11.0Mb/s 422.2kb/s 22.0Kb/s 444.3Kb/s 4.0
Carmen Waria Palate Saiema wlani-gateway 11.0Mb/s 372.5Kb/s 31.3Kb/s 403.9Kb/s 55
E Aggregate Reports " [HoRroNTFS MPLS ether? 100.0Mh/= 399.1Kh/s 3.7Mh/=s 3.AMh/s 28 B

RN E
Figura 6.24: Reportes Estadisticos Zenoss

Elaborado por: Investigador

6.6.2.3. Pruebas con la herramienta de Administracion y Monitoreo
ZABBIX

Zabbix es una herramienta para monitorear los recursos de un equipo en forma
remota que consume pocos recursos, permite centralizar la informacion en un

servidor que permite visualizar el monitoreo de multiples hosts.

Después de haber instalado Zabbix, se abre un navegador web:

http://localhost/zabbix. Tendremos una interfaz como se muestra en la figura 6.25:
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Figura 6.25: Login de Usuario Zabbix

Elaborado por: Investigador

Para poder ingresar y empezar a utilizar zabbix, se debe ingresar el nombre de
usuario que por defecto es admin y no tiene ninguna contrasefia, la cual se puede

editar para mayor seguridad.

En la figura 6.26 se muestra la interfaz inicial con la que arranca Zabbix donde se

puede observar todos los parametros y servicios que tiene a su disposicion:
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Figura 6.26: Dashboard Zabbix

Elaborado por: Investigador

En la figura 6.27 se muestra la informacion necesaria que se debe ingresar para
afiadir un dispositivo a zabbix y empezar a trabajar con este, los cuales son: nombre

del dispositivo, el grupo al que se quiere afiadir, su ip, status, etc.
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Figura 6.27: Afiadiendo host Zabbix
Elaborado por: Investigador

Una vez afadido el dispositivo correctamente se puede ir a la pestafia de
“Monitoring”, para poder visualizar los dispositivos afiadidos y sus items como se
muestra en la figura 6.28 donde en este caso se tiene un gran numero de

dispositivos agregados.
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Figura 6.28: Pestafia Monitoring Zabbix
Elaborado por: Investigador

Ademas en las opciones de “Graph” se muestra una grafica con los resultados de
un estado, en este caso del estado de la red de un dispositivo en el cual la gréafica se
muestra el estado de salida y de entrada de datos del dispositivo, como se puede

observar en la figura 6.29:
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En la figura 6.30 se muestra la grafica de la utilizacion de CPU en Zabbix, donde
se puede observar el estado del sistema en el cpu, del tiempo del uso del usuario,

etc.
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Figura 6.29: Utilizacion de la red Zabbix
Elaborado por: Investigador
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En la figura 6.31 se muestra la gréafica de la carga de CPU en Zabbix, en donde se

puede observar el rendimiento de todos los procesadores con los que cuenta el cpu:
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Figura 6.30: Utilizacion de CPU Zabbix
Elaborado por: Investigador
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Figura 6.31: Carga CPU Zabbix
Elaborado por: Investigador

En los reportes se muestra el estado de Zabbix server, el nimero de host

monitoreados, nimero de usuarios, etc, como se muestra en la figura 6.32.
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Figura 6.32: Reportes Zabbix
Elaborado por: Investigador

6.6.3. Analisis comparativo de las herramientas de Administracion vy

Monitoreo de Redes.

» Definicién de escalas

La forma para evaluar las herramientas de Administracion y Monitoreo de Redes
en base a los parametros mencionados anteriormente, se calificaran utilizando una

escala que va desde 1 hasta 5, como se muestra en la tabla 6.2.

Tabla 6.2: Escalas de Equivalencia

Cualitativa | Insuficiente | Regular | Bueno | Muy Bueno | Excelente

Elaborado por: Investigador
Usabilidad

En la tabla 6.3 se muestra los parametros de valoracion con respecto a la usabilidad
que tienen las herramientas de Administracion
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Elaborado por: Investigador

Herramienta de | Facilidad | Intuitiva | Basado | Interfaz Feedback a
Administracion | de Uso en Web | Personalizable | Usuarios
CACTI v X v v X
ZENOSS v v v v v
ZABBIX X X v v X
Tabla 6.3: Valoracidn del Pardmetro Usabilidad

Herramienta de Administracion | Valoracién

CACTI 3

ZENOSS S

ZABBIX 2

En donde se pudo comprobar que la herramienta Zanoss es el que cumple con

todos los parametros con respecto a la usabilidad.

Gestidn de Usuarios

En la tabla 6.4 se muestra los pardmetros de valoracion con respecto a la Gestion

de Usuarios que tienen las herramientas de Administracion

Herramienta de | Tipos de | Roles de | Permisos a | Grupos de | Feedback a
Administracion | Usuario Administracion | Usuarios Usuarios Usuarios
CACTI v X v v X
ZENOSS v v v v v
ZABBIX v v v v X
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Tabla 6.4: Valoracion del Parametro Gestion de Usuario

Herramienta de Administracion | VValoracién

CACTI 3
ZENOSS S
ZABBIX 4

Elaborado por: Investigador

En donde se pudo comprobar que la herramienta Zanoss es el que cumple con

todos los parametros con respecto a la gestion de usuario.

Recoleccion de Informacion

En la tabla 6.5 se muestra los pardmetros de valoracion con respecto a la

Recoleccidn de Informacion que tienen las herramientas de Administracién

Herramientas de | 5 minutos | 3 minutos

Administracion

CACTI v X
ZENOSS v X
ZABBIX X v

Tabla 6.5: Valoracion del Parametro Recoleccién de Informacion

Herramienta de Administracion | Valoracién

CACTI 4
ZENOSS 4
ZABBIX 5

Elaborado por: Investigador
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En donde se pudo comprobar que la herramienta Zabbix es el que menor tiempo

demora en recolectar la informacion de los dispositivos monitoreados.

Soporte

En la tabla 6.6 se muestra los parametros de valoracion con respecto al Soporte con

los que cuentan las herramientas de Administracion

Herramienta de | Foros de IRC Noticias Gratuito

Administracién Discucion

CACTI v X v v
ZENOSS v v v v
ZABBIX 4 v v X

Tabla 6.6: Valoracidn del Pardmetro Soporte

Herramienta de Administracion | Valoracién

CACTI Muy Buena
ZENOSS Excelente
ZABBIX Buena

Elaborado por: Investigador

En donde se pudo comprobar que la herramienta Zanoss es el que cumple con
todos los parametros con respecto al soporte ya que es la herramienta que cuenta

con el mayor nimero de sitios que brindan soporte.

Reportes

En la tabla 6.7 se muestra los pardmetros de valoracion con respecto a los Reportes

que brindan las herramientas de Administracion
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Herramienta de | Eventos Historicos | Graficos | Estadisticos | Alarmas
Administracion Enviadas
CACTI v X v X X
ZENOSS v v v v v
ZABBIX v v v v X
Tabla 6.7: Valoracion del Parametro Reportes

Herramienta de Administracion | Valoracién

CACTI 2

ZENOSS S

ZABBIX 4

Elaborado por: Investigador

En donde se pudo comprobar que la herramienta Zanoss es el que cumple con

todos los pardmetros con respecto a los reportes y asi tener un mejor monitoreo de

la red.

Alertas

En la tabla 6.8 se muestra los parametros de valoracion con respecto a las Alertas

que brindan las herramientas de Administracion

Herramienta de | Manejo de | Gravedad de | Umbral
Administracion | Eventos Alerta

CACTI X X X
ZENOSS v v v
ZABBIX v v v
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Tabla 6.8: Valoracion del Parametro Alertas

Herramienta de Administracion | VValoracién

CACTI 1
ZENOSS S
ZABBIX 5

Elaborado por: Investigador

En donde se pudo comprobar que la herramienta Zanoss y zabbix son los que

cumple con todos los parametros con respecto a las alertas.

Alarmas

En la tabla 6.9 se muestra los parametros de valoracién con respecto a las Alarmas

que brindan las herramientas de Administracion

Herramienta de | Correo SMS Secuencia de | Jabber
Administracién Electrénico Comandos

CACTI v X X X
ZENQOSS v v v v
ZABBIX v v v X

Tabla 6.9: Valoracion del Parametro Alarmas

Herramienta de Administracion | Valoracion

CACTI 2
ZENOSS 5
ZABBIX 4

Elaborado por: Investigador
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En donde se pudo comprobar que la herramienta Zanoss es el que cumple con

todos los pardmetros con respecto a las Alarmas lo que nos ayudara a una rapida

deteccion de fallos en la red y a su inmediata reparacion.

Auto descubrimientos de Dispositivos

En la tabla 6.10 se muestra los parametros de valoracion con respecto al Auto

descubrimiento de Dispositivos que poseen las herramientas de Administracién

Herramienta de | Rangos IP | Redes Autenticacion

Administracion (SSH, WINDOWS,
SNMP)

CACTI X X X

ZENQOSS v v v

ZABBIX v v X

Tabla 6.10: Valoracion del Pardmetro Auto Descubrimiento de Dispositivos

Herramienta de Administracion

Valoracién

CACTI

ZENOSS

ZABBIX

Elaborado por: Investigador

En donde se pudo comprobar que la herramienta Zanoss es el que cumple con

todos los parametros con respecto al auto descubrimiento de la red facilitando asi al

usuario el ingreso de dispositivos en la herramienta.
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Mapas

En la tabla 6.11 se muestra los pardmetros de valoracién con respecto a los Mapas

que poseen las herramientas de Administracion

Herramienta de | Mapeo Estado  de | Navegacion | Visualizacion
Administracion | Automatico de | Dispositivos de Interfaces

Dependencia Virtuales
CACTI X X X X
ZENOSS v v v v
ZABBIX X v v X

Tabla 6.11: Valoracién del Pardmetro Mapas

Herramienta de Administracion | Valoracién

CACTI 1

ZENOSS 5

ZABBIX 3

Elaborado por: Investigador

En donde se pudo comprobar que la herramienta Zanoss es el que cumple con

todos los parametros con respecto a los mapas, haciendo asi un control 6ptimo de

los dispositivos y mejor apreciacion de los mismos.
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6.6.4. Resumen comparativo

Con la finalidad de recopilar los resultados obtenidos en cada una de las tablas de

los parametros analizados entre las herramientas de Administracion y Monitoreo de

Redes se pone a consideracion la tabla 6.12, de esta manera se podra realizar la

eleccién de una manera mas clara y sencilla.

Tabla 6.12: Resumen Comparativo

PARAMETROS DE

HERRAMIENTAS DE ADMINISTRACION Y

COMPARACION MONITOREO
Cacti Zenoss Zabbix

Usabilidad 3 5 2
Gestion de Usuarios 3 5 4
Recoleccion de 4 4 5
Informacion en tiempo real
Soporte Muy Bueno (4) Excelente (5) Bueno (3)
Reportes 2 5 4
Alertas 1 5 5
Alarmas 2 5 4
Autodescubrimiento de 1 5 4
Dispositivos
Mapas 1 5 3
PROMEDIO /5 2.33 4.88 3.77

Elaborado por: Investigador
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En donde se pode observar que promediando el valor de los resultados obtenidos en
el analisis de las tres herramientas, la herramienta que mas se acerca a las
necesidades de la empresa es la herramienta Zenoos con un puntaje de 4.88/5
superando a Cacti el cual tiene un puntaje de 2.33/5 y a Zabbix que posee un
puntaje de 3.77/5, siendo asi Zenoss la herramienta a implementarse

6.6.5. Analisis de Resultados
Calculo en porcentaje de las calificaciones obtenidas.

Para lo cual utilizaremos la ecuacion 6.1 en donde el promedio de 5 sea el 100% en
el analisis, y con una regla de 3 simple obtener el resultado porcentual de los

valores de cada herramientas obtenidos en el andlisis.
Entonces:

5 - 100%

puntaje — x Ecuacion (6.1)

En donde

Cacti obtuvo una puntuacién de 2.33/5 en el andlisis, con este valor obtenido se
procede a realizar las operaciones mencionadas anteriormente y obtener su

resultado porcentual.

5 100
233 x
2.33 X100
— =46.6%

5

Con el resultado obtenido se puede decir que Cacti tiene el valor del 46.6% como

resultado del andlisis, siendo asi la tercera herramienta a utilizar en el analisis.
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Zenoss obtuvo una puntuacion de 4.88/5 en el andlisis, con este valor obtenido se
procede a realizar las operaciones mencionadas anteriormente y obtener su

resultado porcentual.

5 100
488 x
4.88 X 100
—=97.6%

5

Con el resultado obtenido se puede decir que Zenoss tiene el valor del 97.6% como
resultado del analisis, haciéndola la herramienta que mas se acerca a lo requerido y

la numero uno del analisis.

Zabbix obtuvo una puntuacion de 3.77/5 en el analisis, con este valor obtenido se
procede a realizar las operaciones mencionadas anteriormente y obtener su

resultado porcentual

5 100
3.77 X
3.77 X 100
— =75.4%

5

Con el resultado obtenido se puede decir que Zabbix tiene el valor del 75.4% como
resultado del analisis, siendo asi la segunda herramienta a utilizar en el analisis

como se puede observar en el gréafico 6.33.
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Resultado del Analisis Comparativo

M Cacti
M Zenoss

i Zabbix

Gréfico 6.33: Resultado Andlisis Comparativo

Elaborado por: Investigador

Como se puede observar en el gréafico 6.33, el resultado del analisis comparativo de
Herramientas OpenSource basadas en SNMP para Administracion y Monitoreo de
redes: Cacti, Zenoss y Zabbix, ha arrojado como resultado que Zenoss con el
97.6% es la herramienta de Administracion y Monitoreo de Redes con mayores
prestaciones y facilidades para implementar y dar solucién a los requerimientos de

la empresa Speedy.

A continuacidn se presentan conclusiones a las que se ha podido llegar a través del

analisis comparativo realizado:

» A pesar de que las herramientas Zenoss y Zabbix, alcanzan la mayor
puntuaciéon en el pardmetro Usabilidad, ya que poseen similares
caracteristicas, existen diferencias indiscutibles en aspectos como manejo
de interfaz, navegacion, organizacion, en las que Zenoss es superior.

» En lo que se refiere a Gestion de Usuarios, aunque las tres herramientas

analizadas poseen esta funcionalidad, hay que destacar que en Zenoss ésta
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funcién se la puede realizar de una manera mas sencilla, ademas posee 3
tipos de usuarios con diferentes niveles de acceso.

Al realizar las pruebas se pudo observar que el uso de Zenoss es mas facil,
ya que no se necesitan realizar numerosas configuraciones, para obtener los
resultados esperados.

Zenoss cuenta con un extraordinario soporte, es la herramienta que cuenta
con mas miembros activos en su comunidad, mejorando indiscutiblemente
el soporte a preguntas que se planteen en los foros, recibiendo respuestas
casi inmediatas de las mismas.

En los parametros sobre alertas y alarmas aunque Zenoss y Zabbix poseen
la caracteristica de generar alertas cuando sobrepasen los limites de los
umbrales establecidos, Zenoss realiza estas tarea de una forma superior, ya
que si ocurre algin evento inesperado en la pantalla inicial de Zenoss nos
va a desplegar el equipo en el cual se produjo, de una forma similar actua
en las alarmas si ocurre un evento grave este notifica inmediatamente al
usuario encargado del dispositivo.

Una de las caracteristicas muy importantes es el parametro del
autodescubrimiento de los dispositivos, Zenoss facilita la tarea del
administrador ya que con solo especificar el rango de la red que quiero
obtener los dispositivos éste busca automaticamente, sin mayores
especificaciones a diferencia de Zabbix que es la segunda herramienta en
obtener mayor puntuacion, que aungue posee la caracteristica de realizar
autodescubrimiento, éste no se lo realiza tan sencillo como en Zenoss.

El parametro de la generacion de mapas de nuestra red, es un parametro
muy util para ver la disposicion de los dispositivos y que solo genera
automaticamente Zenoss, por esta razon esta herramienta alcanza la mayor
puntuacién, a diferencia de Zabbix que es la otra herramienta que permite
realizar mapas, pero con la gran diferencia que en esta herramienta el

administrador debe ir generando su mapa.
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6.6.6. Implementacion y Utilizacion de la Herramienta Zenoss

La implementacion de la Herramienta Zenoss se la realizo en la plataforma Linux,

distribucion Centos 6.3
6.6.6.1. Instalacion del software Zenoss

Una vez obtenido el instalador del software Zenoss se realiza la instalacion del

mismo.

Para lo cual se instala la versién Zenoss Core que es la version libre y gratis que se

puede descargar y utilizar.

Para descargar el software se lo puede hacer desde la pagina de Zenoss la cual es:

http://sourceforge.net/projects/zenoss/files/

Para instalar la herramienta Zenoss Core se ejecuta el instalador como se muestra

en la figura 6.34.

Setup - Zenoss

Zenoss

Welcome to the Zenoss Setup Wizard.

Figura 6.34: Instalando el software Zenoss

Elaborado por: Investigador
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Debido a que el software Zenoss que utilizaremos es el Zenoss Core que es la
version libre y gratis solo se debe seguir la guia de instalacion sin ningun tipo de

restricciones ni codigos de licencia.

Una vez instalado el software, este pedira configurar 2 pasos importantes para

empezar con su 6ptima utilizacion como se muestra en la figura 6.35.

Zenoss Setup

This wizard will guide you through the initial setup of Zenoss. Click Get Started to begin.

4 A -

( \
Step 1 g Step 2 4,% Get Started!

Set Up Users Begin Monitoring

Set the admin password Discover networks or add
and create your user devices one by one.
account.

Done

Figura 6.35: Pasos a configurar del software Zenoss

Elaborado por: Investigador

Se procede a dar click en el icono Get Started! con lo que se empezara a configurar
el primer paso necesario el cual es los detalles del usuario, como lo son: el
password para el administrador y crear las cuentas de usuario como se indica en la
figura 6.36
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Zenoss

Step 1: Set Up Initial Users

Set admin password Create youraccount

The admin account } xtended privileges, similar to Enter information for your personal user account. You'll
Linux's root or Windows' Administrator. its use should use this to perform most fasks.
be limited o administrative tasks
User nams:
Enter and confirm a password for the admin account,
Password
Admin password:
Retype password:
Retype password:
Your email

Submit

Figura 6.36: Configuracion de usuarios del software Zenoss

Elaborado por: Investigador

Una vez configurado el paso uno se procede a configurar el paso 2 el cual se trata
del reconocimiento de dispositivos en la red a ser monitoreados, zenoss nos brinda

algunas posibilidades para el reconocimiento de los dispositivos.
La primera forma es la forma manual donde zenoss, el cual pedira que se agregue

el nombre del host o la ip del dispositivo a ser monitoreado como se muestra en la
figura 6.37.
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ZenOss'

Step 2: Specify or Discover Devices to Monitor
| want Zenoss to:

:}i,ManuaHy find devices O Autodiscover devices

Hostnames/IP Addresses
Details

Enter a hostname or IP address for each device you want to add.

Device | Linux Server (SNMP) v

Type:
Ifyour device fype & not lsted, use the defautt selection. You
add devices of different types from the Zenoss dashboard.

SNMP Credentials

Zenoss will try each of these communily strings in turn when
conneciing io the device.

Community  public

Strings: | private

Done

Figura 6.37: Descubrimiento manual de dispositivos del software Zenoss

Elaborado por: Investigador

La segunda forma que brinda zenoss es la del autodescubrimiento de dispositivos,
zenoss en este caso pedira que se agregue la direccion de red o los rangos ip de los
dispositivos a ser descubiertos facilitindonos asi el descubrimiento de dispositivos

en una red grande como se muestra en la figura 6.38

Zenégg{

Step 2: Specify or Discover Devices to Monitor
| want Zenoss to:

Q Manually find devices ;_@!,Autodisccverdevices

Networks/Ranges
Authentication

Enter ane or mare networks (such as 10.0.0.0/24) or

IP ranges (such as 10.0.0.1-50). Specify credentials to be used during the discovery process. Zenoss will

apply these to each device it discovers.
Windows
This user must be a member of the Local Administrators group.
Username:
Password:
SSH
Username:
Password:
SNMP
Zenoss wil ry each of these communily strings in fum when

Done

Figura 6.38: Autodescubrimiento de dispositivos del software Zenoss

Elaborado por: Investigador
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Como una tercera opcion zenoss brinda la posibilidad de saltarnos el paso 2 para
poder después de una manera mas comoda ingresar los dispositivos a ser
monitoreados desde la interfaz de zenoss.

Una vez configurado todo lo necesario para acceder a zenoss se tendra una interfaz
similar a la que se muestra en la figura 6.39, donde se muestra el entorno en donde

se manejara el servidor Zenoss.

ZenGSS DASHBOARD '~ EVENTS  INFRASTRUCTURE ~ REPORTS

Page Tips

Resources

Geling Stared Guide: PDF | HTML @ localhost

Getling Started Webinars

Zenoss Administration Guide: PDF | HTML
Zenoss Extended Monitoring Guide: PDF |HTML
Community Wiki

Community Forums

ZenPacks

Training Events

You haven't yet specified a

Zenoss Advanced Training Course - Session C21 Google Mﬂps API key.
Zenoss Administrator Training Course - Session A101 PI .. .
lease visit the Setfings page

Zenoss Analytics Training Course - Szssion ANOO1

Zenoss Administrator Training Course - Session A102 to set one up.

Zenoss Advanced Training Course - Session C22

Zenoss Administrator Training Course - Session A103

Figura 6.39: Interfaz del software Zenoss

Elaborado por: Investigador

Una vez instalado el servidor Zenoss se ingresa una direccion IP en la tarjeta de
red, puesto que el servidor trabaja en la intranet se debe buscar una direccion
disponible para evitar conflictos en la red, ademas para la utilizacién del software
Zenoss se recomienda colocar una IP estéatica y no mediante DHCP para un mejor
rendimiento del software Zenoss para que no haya problemas al momento de
monitorear los dispositivos, como se muestra en la figura 6.40.
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Ethernet Device

General | Route | Hardware Device

Nickname: [m

Activate device when computer starts

[] Allow all users to enable and disable the device

[] Enable IPvE configuration for this interface

) Automatically obtain IP address settings with:

o

(@) Statically set IP addresses:

Manual IP Address Settings

Address: l ]

Subnet mask: [ ]

Default gateway address: l| ]

[] set MRU to:

[] Set MTU to:

[ ¥ cancel H & ok ]

Figura 6.40: Ingreso de direcciones IP en la tarjeta de red

Elaborado por: Investigador

Configurada la tarjeta de red se procede a configurar el software zenoss de acuerdo
a las necesidades de la empresa Speedy.

Como se puede observar en la figura 6.41 zenoss nos da la posibilidad de trabajar

en conjunto con google maps para poder ubicar los dispositivos que nosotros
gueramos en puntos estratégicos en el mapa.
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- You haven't yet specified a

. Google Maps API key.

e Please visit the Settings page
A to set one up.

Figura 6.41: Google Maps en Zenoss

Elaborado por: Investigador

Para poder hacer uso de la herramienta google maps en zenoss, este pedira un API
key, el cual se puede obtener de manera gratuita a través de google maps con la url
https://developers.google.com/maps/documentation/javascript/tutorial#fapi_key COMO
se muestra en la figura 6.42 y lo Unico que queda es seguir los pasos descritos para
obtener nuestro api key.

» Code Samples

 More Resourcas Obtaining an API Key

Blog

All Maps API applications® should load the Maps APl using an APl key. Using an APl key enables you to monitor your application’s Maps APl usage, and ensures that Google can
contact you about your application if necessary. If your application’s Maps APl usage exceeds the Usage Limits, you must load the Maps API using an APl key in order to

FAQ purchase additional quota.

Forum

R — * Google Maps API for Business developers must nof include a key in their requests. Please refer to Loading the Google Maps JavaScript AP for Bu: pecifi
instructions.
Google Maps API for
Business To create your AP key:
* Maps APl Web Senvices . .
_ Visit the APls Console at https-//code google /i le and log in with your Google Account.

Google Places API ' Click the Services link from the left-hand menu_
. Activate the Google Maps APl v3 service.
_ Click the API Access link from the left-hand menu. Your AP key is available fram the API Access page. in the Simple API Access section. Maps APl applications use the

Key for browser apps.

B o

Static Maps AP|

Street View Image API

Earth API Google apis
AP Project .

= Deprecated APls AP Access
O Ta prevend abuse, Googfe places. kmits on AP| requesis. Using a vaild OAulh
Services oken o API ke BSOS YO 0 GO0 BRGAYTOUS TS BY CONCING eSS

back 10 your pect.

A1 Asans Authorized API Access.
Biling
Reports
Quatas

Figura 6.42: Como obtener una API key de google maps
Elaborado por: Investigador
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Una vez obtenido el APl key de google maps en zenoss, en la interface se acede a
la opcidn Settings que nos ofrece zenoss para poder activar google maps en zenoss

y se desplegara una ventana como se muestra en la figura 6.43

ZenOS?E DASHBOARD ~ EVENTS  INFRASTRUCTURE  REPORTS

m Collectars Manitaring Templates MIBs
I Decommissioned:-1
Settings

Commands

Wi Highests

ZenPacks High:d

Jobs MNormal:3

Portlets Friority Canversions Low:2

Lowest:1
Trivial:0

Dasmans
Versions

Backups

Administrator —
Analyst
Engineer
Administrative Roles Tester

Google Maps APl Key Heip

Enable live ssarch?

Figura 6.43: Setting (Zenoss)

Elaborado por: Investigador

En la opcion Google Maps APl Key se introduce el API key anteriormente
obtenido y se procede a dar click en save para activar esta opcién como se muestra

en la figura 6.44
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Zencgﬁ:’s’ D ARD  EVENTS  INFRAS

% Collectors Manitoring Templates MIBs

UCTURE ~ REPORTS

Decommissioned:-1

sicnout H

Page Tips

Commands

e Highests

ZenPacks High:4

Jobs Normal:3

Fortists Low:2

EE=E Lowest:1
Trivial:0

Versions

Backups

Administrator
Analyst
Engineer
Tester

IAEQ\AAAAN VYFDVESIFjduFpMJSKORTGACVHXIXIEVK11jZQL

Figura 6.44: Google Maps API Key (Zenoss)

Elaborado por: Investigador

Activado el APl Key se puede gozar de las utilidades de Goole Maps en Zenoss y

se tendra una herramienta similar a la que se muestra en la figura 6.45

s

I'

d

Figura 6.45: Google Maps en Zenoss

Elaborado por: Investigador
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6.6.6.2.  Agregar dispositivos a zenoss

Zenoss descubre los dispositivos de las redes a las que pueda acceder con las
diferentes referencias que estos le brinden, permitiendo al administrador de la red

identificar y posteriormente administrarlos.

Agregar dispositivos de forma manual

Zenoss ofrece la opcion de agregar dispositivos en forma manual, permitiendo dar
un formato especifico y oportuno desde antes de escanear, ya que es posible
incluirlo en una clase segun su funcion, sistema operativo o fabricante e incluir
plantillas a su monitoreo para obtener la informacion deseada de este, esta forma
no suele ser la més Optima ya que precisamente esos datos en ciertas ocasiones no

se tienen por lo que se recurre a la opcidn de autodescubrimiento.

Para poder agregar dispositivos en forma manual se lo debe hacer a través de la
opcidon Infraestructura que se encuentra en la barra de menu principal de zenoss

como se puede observar en la figura 6.46

ZENOSS™  oAs0AD  EVENTS | INFRASTAUCTURE | REPORTS  ADVANCED

DIATCZY  Networks  Processes  IP Serviees  Windows Services  NetworkMap  Manufacturers

Infrastructure

Q

 DEVICE CLASSES (1)

Icahost 127.001 ‘Serven/Linux Froduction

0 Discovered (0)

@ xwm )

2 o Network (0)
9 ping ()

> @ power (0)

> @ printer (0)

2 0 Server (1)

GROUPS (o)

SYSTEMS {0)
LOCATIONS (o)

NISPIAYING 1 -1 OF 1 ROWS

+]e]o]
Done

Figura 6.46: Infraestructura Zenoss

Elaborado por: Investigador
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Una vez ubicado en infraestructura se dirige a la opcion Agregar un dispositivo

anico E que permitird agregar un dispositivo, como se muestra en la figura
6.47.

Add a Single Device

Mame or [F:

Froduction State:
Collector: Priority:

Mode| Device:

Figura 6.47: Agregar dispositivos en Zenoss

Elaborado por: Investigador

A continuacion en esta opcion se introduce la informacion reugerida, o también
permite hacer selecciones para afiadir el dispositivo como:
e Nombre o IP - Se escribe la red (DNS) de nombre o la direccion IP del
dispositivo.
e Clase de dispositivo - SE selecciona una clase de dispositivo al que
pertenece este dispositivo.
e Colector - Por defecto, este es el localhost.

e Modelo - Por defecto, esta opcion esta activada.
También brinda la opcién More para mostrar campos adicionales como:
¢ Modificar la configuracion de SNMP

Snmp Comunity: se agrega el password de la comunidad que el

equipo tiene, para entregar los datos de estado al ser monitoreado.

Snmp Port: Se deja el puerto por omision 161.
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e Establecer informacion de hardware y sistema operativo si se conoce.

e Afadir comentarios al dispositivo.

Por lo que se tendra una ventana como la que se muestra en la figura 6.48.

Mame or IP:

FProduction State:
Collector: Priority:

localhost Normal ais

Mode| Device:

—_ [w]
1]
I I

Snmp Community: HW Manufacturer: Comments:

Location:

Snmp Port: HW Product:

Tag Mumber: OS5 Manufacturer:

= OS5 Product:

Bl
8
0
g

Serial Number:

Figura 6.48: Opci6n more Zenoss

Elaborado por: Investigador

Por altimo se hace click en la opcion agregar.
En este punto podemos guardar los cambios y esperar a que Zenoss reconozca los
datos agregados, si todo a finalizado satisfactoriamente Zenoss nos mostrara el

dispositivo desde donde podremos ir al panel de manejo del dispositivo.
Afadir multiples dispositivos
Para seleccionar multiples dispositivos en la barra de navegacion, se selecciona

Infraestructura.

Agregar varios dispositivos de la pestafia agregar dispositivos.
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Para cada dispositivo que desea agregar, se escribe el nombre de dominio completo
o la direccién IP de un dispositivo de la red.

En el area de detalles, se selecciona un tipo de dispositivo de la lista. Si el tipo de
dispositivo no aparece, a continuacion, se utiliza la opcion predeterminada de
seleccion.

Se ingresa las credenciales adecuadas para la autenticacion en el dispositivo.

Si se desea agregar mas de un dispositivo, se hace clic en +.

Para agregar los dispositivos, hacer clic en Enviar como se muestra en la figura
6.49.

Zenoss: dmd - Mozilla Firefox

(3 http://127.0.0.1:8080/zport/dmd/easyAddDevice

—

@ Manually find deviess ) Autodiscover devices

Hostnames/IP Addresses

Details

Enter a hostname or |P address for each device yow want fo add

| | Device | Linux Server (SMNMP) E|
|| | Type:

If your device type is not listed, use the default selection. You
add devices of different types from the Zenoss dashboard.

SNMP Credentials

Zenoss will try each of these community strings in tum

when connecting to the device.

Community | public
Strings: | private

SUBMIT

Figura 6.49: Afadir multiples dispositivos Zenoss

Elaborado por: Investigador
Descubrimiento de dispositivos
Para el descubrimiento de dispositivos lo que se debe hacer es ingresar la red o la

direccion IP para que el sistema pueda descubrir los dispositivos.

En la barra de navegacion, se selecciona Infraestructura/agregar varios dispositivos.
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Se elige la opcion de deteccion automatica los dispositivos como se muestra en la

figura 6.50.

) Manualy find devioss

Networks/Ranges L
—_— Authentication

he discovery process. Zenoss

Windows

This user must be a member of the Local Administrators group.
Usarnames:
Fassword:

S5H
Uszrname:

Fassword:

SNMP

Zenos: ach of these community strings in tum when

conne: & device.

Community public
Strings: private

Figura 6.50: Descubrimiento de dispositivos Zenoss

Elaborado por: Investigador

Por ejemplo, se puede introducir una direccion de red en notacién CIDR:
10.175.211.0/24 o un rango de direcciones IP: 10.175.211.1-50

Una vez que se ha seleccionado descubrir los dispositivos, zenoss empezara a
reconocer los datos agregados y si se ha seleccionado la opcidn view job nos
presentara informacion de todo lo que estd ocurriendo mientras zenoss reconoce los
dispositivos, si todo a finalizado satisfactoriamente Zenoss mostrara el dispositivo
desde donde podremos ir al panel de manejo del dispositivo como se muestra en la

figura 6.51.
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-Zen0§§E' DASHBOARD  EVENTS  INFRASTRUCTURE  REPORTS

% Calectors ~ Manitoring Templates ~ MIBs

- JobManager > ShellCommandJobStatus_d173c434-ff8i-470b-b3e6-50d801bfad0a
etings -

< Back to Job Manager ]

Commands

Users ShellCommanddJob "/ust/local/zenoss/zenass/bin/zendise run —net 172.30.15.0/24"

ZenPacks If no output is being displayed, make sure the zenjobs dagmon is running.

Jabs T s - — -
. 2012-16-24 10:24:49,281 INFO zen.ZerDisc: Processing zenoss.snmp.NewDeviceMap for device HORIZONTES _ MPLS H
SIS 2012-16-24 10:24:49,282 INFO zen.ZerDisc: processing zenoss.snmp.DeviceMap for device HORIZONTES _ MPLS

Dagmons 2012-16-24 10:24:49,283 INFO zen.ZemDisc: Modeler zenoss.snmp.InterfaceMap processing data for device HORIZONTES _ MPLS H
Versions 2012-10-24 10:24:49,291 INFO zen.ZerDisc: processing zenoss.snmp.RouteMap for device HORLZONTES _ MPLS s
b 2012-16-24 10:26:51,950 WARNING zen.ZerDisc: Client HORLZONTES _ MPLS timeout

2012-10-24 10:27:08,881 INFO zen.ZerDisc: Changes in configuration applied

2012-10-24 10:27:09,210 INFO zen.ZenDisc: WML collector method for device 172.30.15.64

2012-16-24 10:27:09,210 INFO zen.ZemDisc: plugins: zenoss.wmi.WinServiceMap

2012-10-24 10:27:09,211 WARNING zen.WMICLient: Windows login name is unset: please specify zWinUser and zWinPassword zProperties
2012-16-24 10:27:09,212 WARNING zen.WMIClient: Unable to collect WML data from 172.30.15.64: Username is empty

2012-16-24 10:27:09,230 INFO zen.ZemDisc: No change in configuration detected

2012-10-24 10:27:09,238 INFO zen.ZerDisc: No Python plugins found for 172.30.15.64

2012-16-24 10:27:09,260 INFO zen.ZemDisc: Using SSH collection method for device 172.30.15.64 i
2012-16-24 10:27:09,261 INFO zen.ZemDisc: plugins: zenoss.cmd.linux.netstat_rn, zenoss.omd.df, zenoss.cmd.uname, Zenoss.cmd.,uname
2012-10-24 10:27:09,274 INFO zen.ZemDisc: SNMP collection device 172.30.15.64

2012-16-24 10:27:069,274 INFO zen.ZenDisc: plugins: zenoss.smmp.NewDeviceMap, zenoss.snmp.DeviceMap, zenoss.smmp.InterfaceMap, ze
2012-10-24 10:27:09,302 INFO zen.ZerDisc: No portscan plugins found for 172.30.15.64

2012-10-24 10:27:09,303 INFO zen.ZenDisc: Running 2 clients

|
Transferring data from 127.0.0 1., | )

Figura 6.51: Proceso del descubrimiento de dispositivos Zenoss

[T

Elaborado por: Investigador

Para el caso de la empresa Speedy se ha utilizado el autodescubrimiento de
dispositivos y se ha dividido la red a sus nodos y usuarios correspondientes a estos
los cuales son: Palama, Nitdn, Horizonte, Tropezon, Macasto, Atahualpa, etc para
una mejor administracién y entendimiento.

6.6.6.3. Trabajar con dispositivos
La lista de dispositivos muestra todos los dispositivos del sistema. Desde este punto

de vista, se puede buscar los dispositivos y realizar una visualizacion amplia de las

tareas de gestion en todos los dispositivos como se muestra en la figura 6.52.
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DASHBOARD ~ EVENTS  INFRASTRUCTURI REPORTS

Networks Processes IP Services Windows Services Network Map Manufacturers

1 e DETAILS

(] - T

 DEVICE CLASSES (31)

O piscovered (22) | ‘ ‘ | | ‘ [ - l ‘ ‘ | ‘ |
: LD () 172301564 17201564 Dicovered Procluction v: |5
' 0 :::T: g 192.168.1.100 192168.1.100 Prociction 1.36.1.41.311.1.1 Wdows Versin 6.1 |
+ ® Power (0) Ana Loper Bakesa 201881 Dicovered Production T
» O printr o) Angel Anguio 2016128 Dicovered Production 1.36.1.41.10002, Linuz 19 | |
ZR?“:::" 0 Carts Casaguano 772016107 Dicoversd Frodhuoton 13614114888
T Carbs Cortez 1728016114 [Discoversd Froduction 13614110002, Linux _1
LOCATIONS (o) Eduin Sanchez 7720181277 Dicovered Frodcton 13614110002, Linux _199
Erina Castro 77218132 Dicovered Frodiioton 13614110002 Linux_199
FannyLuch bedina 2@IBIES  Dbcovered Frodiuoton 18614110002 Linux_I V. |
Ghdys Az 772018188 Decovere Prodicton 13614110002 Linux_I
HORIZONTES WFLS 723181 Decoeres Prodiction 13614114988 Vv: |g
NISPIAYING 1 -11 OF 31 ROWS.

Figura 6.52: Dispositivos monitoreados Zenoss

Elaborado por: Investigador

Los dispositivos se organizan en la vista de arbol por:

e Clase de dispositivo
e Grupo
e Sistema

e Ubicacion
Para ver los detalles de un Unico dispositivo, se hace clic en el nombre en la lista de

dispositivos y se desplegara la pagina de descripcion de dispositivo como se
muestra en la figura 6.53.
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Zen0§§‘ DASHBOARD EVENTS | INFRASTRUCTURE ~ REPORTS  ADVANCED s sionouT B

Metworks ~ Processes P Serviees  Windows Services  NetworkMap  Manufacturers Fage Tips
[ e |
Cverview
Events . .
Uptime: Device Name: Rack Slat
4 Components
© Network Routes ) 00d:01h41m1 45 |192.1aaw 10 ‘ ‘ )
O ertces )] First Seen Production State: Collector edt
Graphs
201210/2410:44:24 | Prodction H localhost
Modeler Flugins
Configuration Properties Last Change Priorty: Hardware Manufacturer dt: =
Software Microsoft
2012110124 10:45:32 |N°'”"ﬁ' H

Administration

Tag Hardware Mode! e
Custom Properties Model Time:
Vodiicat | ‘ 1361413111131
odlicaions 201210124 104534
] i ‘
Menitoring Templates Serial Number 08 Manufacturer i
Device (/Devices) Locking | ‘ Unknawn
Unlocked 05 Model et
MemarySvap Wit Vimnion € 1
Y Y N G

Done

Figura 6.53: Detalles de un Unico dispositivo Zenoss
Elaborado por: Investigador

El estado del evento se muestra en el arco iris de eventos en la parte superior de la
pagina.
Otra informacién clave que aparece en la parte superior de la pagina de resumen

del dispositivo incluye:

Nombre del dispositivo

e Ladireccion IP utilizada para comunicarse con el dispositivo

e Estado de dispositivo (se muestran los resultados actuales de una prueba de
ping)

e Estado de produccién (pre-produccion, produccién, prueba, mantenimiento,

0 se ha desechado).

El panel izquierdo de la pagina de descripcion de dispositivo permite acceder a

otros puntos de vista de gestion de dispositivos, tales como:
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Componentes

La vista de componentes proporciona informacién sobre los diferentes tipos de
componentes del dispositivo, incluyendo:

e |PService

e WinService

e |pRouteEntry

e Ipinterface

e CPU

e Sistema de archivos

Como se muestra en la figura 6.54

Ouerview
Events

A Camponers

‘ PSenvees ) : ,
0 ] p 18 152.188.16.2 169 i
e Network Routes (5|
0 ipens ¢ 0 o & TR ) e
0 procesors 0 b i @ 162
eaces i) 0 b i o 0000
Graphs
otk g 9 netios-18 lp 17 16825474107, 19
Configuraton Propertis 0 etios-dm lp 13 16825474107, 19
S 0 w i # 0000
Aminishaton
| 0 o i m 0000
Custom Praperes
Modifcafions
4 oiforing Templtes

Device {SenverWindows)

g

Figura 6.54: Pestafia componentes de un Gnico dispositivo Zenoss

Elaborado por: Investigador
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Software

Listas el software instalado en el dispositivo. Los datos facilitados en esta area

dependeran del método utilizado para modelar el dispositivo. Lista de enlaces de

software en el inventario del sistema de software en su infraestructura de Tl como

se muestra en la figura 6.55.

Overview
Events
4 Components .
e U Aol Anchor Senvie 64 0534 110823 16:1402 -
Paanbe ) I Adobe Chlges 154 04 0053 161814
[l ALy
o Nefwork Routes &)
U At (91034164 DS 131748
0 fiesysems -
0 U Aobe Dz G54 154 0I0/23 181750 L
Processors (4) e
0 vierces &) U Ao Fons AL DB 18183
i U Aok InDsion C54loon Hander 164 052318183
Modeler Plugins U Aol Linuists G54 164 052318154
Confiquration Proprties U Ackbe POF Lorary Fis 164 G54 D052 18188
Sofare U Adote Phocsfon G54 (4B NI 1825
Admirishation U Ao Tyge Suppor 64 G54 01108023 16,1908
Cuslon Froperes I At Wit Lguscs Pl 164 DIOBE 131912
L U MG 200 g o WIEEERR
S
LAl I ARCAD 0B g DI 1222
Device (ServerMindows) L
I At CAD anae T 0H10 122354 :

[

Graficos

Figura 6.55: Software de un Unico dispositivo Zenoss

Elaborado por: Investigador

Muestra los graficos de rendimiento que se define para el dispositivo como se

muestra en la figura 6.56.
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Queniew
Events

4 Components

— — - ]

Modeler Pluging ok
Configuration Properies ek
Software Bk ——
Interface Graphs Bk M
Administration nk |
Custom Properties ok don 00: 60 ' don 12100 1un 99: 60
Modifications
I freq cur: 5,52k avg: 5,52k max: 5,52k

4 Honitoring Templates
Device (Devices)

UbiquitiNanoStation (Horizantes) _ . Mloomoml ; i
:::P . Y| 1R I T T,
WW W\ Hﬂm ”’fh”lﬂ.m JNIHWULJ W | | Ur

20 M

oH

Yon 00:00 ' dn 12100 ‘ Lun 0800

0 rx cur:36. 00N avg:3l.38n max 36, 00N
0 tx cur: G.00M avg: 6.06M max: 6. 00M L

-

Figura 6.56: Pestafia Graficos

Elaborado por: Investigador

La opcion graficos presta las opciones donde se puede utilizar la tecla de flecha y
los controles lupa a los lados de cada grafico para cambiar el punto de vista gréfico,
o desplazarse a través de un acercamiento o alejamiento de un grafico.

Se puede controlar estas opciones de grafico de rendimiento:

Rango — se puede seleccionar el periodo de tiempo que aparece en el grafico. Se
puede seleccionar entre:

e Horas - Gltimas 36 horas

e Diariamente - los pasados diez dias.

e Semanal - Gltimas seis semanas

e Mensual - ltimos 15 meses

e Anual - los dos ultimos afios

e Restablecer - Hacer clic para volver a la predeterminada (vista inicial) de

los gréficos.
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e Vincular graficos - Por defecto, todos los graficos se mueven juntos.
e Stop / Start - para activar y desactivar la actualizacién automatica de los

graficos (defecto, 300 segundos).

Administracion

En esta opcidn se puede crear comandos personalizados del usuario y ejecutar
comandos.

También se puede configurar la gestion de ventanas de mantenimiento.

Determina que tiene capacidades de administracion para el dispositivo, y sus

funciones como se muestra en la figura 6.57.

Qveniew
Events
4 Components

o Interfaces (£) M Name to P address lokup host ${device/id} A
Graphs ONS reverse P address to name lookup host ${device/managei} A
Madeler Pluging p\_nq Is the device responding to ping? ping -t2 S{device/managelp} A
Configuration Properties mpw_a\k Digplay the OIDs avaiable on a device snmpwak -§{devicelzSnmpVer] -cS{device/zSnmpCommunity} ${here/managelp} system A
Software fraceroute Show the route to the device {raceroute 4 1-w 2 Hdeviceimanagelp} A

Interface Graphs
Administration
Custom Properties
Modifications

4 Monitoring Templates

Device ([Devices)
UbiquiiNanoStation (Harizontes)

4]0 fcommees |

Figura 6.57: Pestafia Administracion

Elaborado por: Investigador
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Propiedades de configuracion

Puede configurar las propiedades de configuracion de un dispositivo. Por otra

parte, puede eliminar las propiedades locales desde un dispositivo como se muestra

en la figura 6.58.

Ovenie gﬂ Delete LocalCopy,

Bt Bloal ey Me Ve W

4 Components ‘ | ‘ ‘ | ‘ ‘ ‘
) interfaces ()
Modeler Controls  zColectorClentTime... 180 I
Graphs
Hodeler Plugins Modeler Controls ~ zCollectorDecoding  lafin-1 |
Configuration Propertes s zColectorLogChanges trug I
Software zencommand zZCommandComman... 15 |
Interface Graphs zencommand  zCommandCyckeTime 60 I
Administration zencommand  ZCommandExistanc. . test-%s I
Custom Propertes zncommand  zConmandLogiTim... 10 I
Hodifcatons zencommand zZCommandLoginTries 1 |
4 Nonitoring Templates
gIEmp zencammand zCommandPassword I
Device (Devices)
zencommand zCommandPath SZENHOMEbexee I
UbiquitiNanostation (Harizontes)
zencommand zCommandPort 2 |
zencommand zCommandProtocol  ssh I
zencommand zCommandSearchPath |
zencommand zCommandUsername !
Mise DeviceTemplates  Device UbiquitiNanoStation Horizontes.
Hisc ZEnablePassword !
Hodeler Controls ~ zFileSystemidaplgno... |
Modeler Controls ~ zFileSystembapigno... - other ram virtuallemory removableDisk floppyDisk compactDisk ramDisk fiaghMemary networkDisk |
I

Hinn Dl inbnm D Einnd 4

&+ |} + | Commands

Figura 6.58: Pestafia Propiedades de Configuracion

Elaborado por: Investigador

6.6.6.4. Administracion de dispositivos y atributos de dispositivos

Supervision del Rendimiento

DISPLAYING 1 - 18 OF 63 ROWS

Zenoss utiliza varios métodos para controlar las estadisticas de rendimiento y

componentes de los dispositivos. Estos son:
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o ZenPerfSNMP - Recoge datos a través de SNMP desde cualquier
dispositivo configurado correctamente para control a través de SNMP.

e ZenWinPerf (Enterprise) - ZenPack que permite la supervision del
rendimiento de los servidores de Windows.

e ZenCommand - Inicia sesion en dispositivos (mediante telnet o ssh) y

ejecuta scripts para recopilar datos de rendimiento.

Informacion sobre la supervision de Templates

Plantillas comprenden tres tipos de objetos:

Data Sources.- Especificar los puntos de datos exactos para recoger y el método a
utilizar para recogerlos.

Thresholds.- Definir los limites previstos para los datos recogidos, y especificar los
eventos que se creard si los datos no coinciden con los limites.

Graph Definitions.- Describir la forma de grafico de los datos recogidos en los

componentes del dispositivo como se puede observar en la figura 6.59.

Settings Collectors Monitoring Templates MiBs

Data Sources Thresholds

Q
alalm.
4 Device g g g |
9 Deices : o vave | o oke
@ NetwarkRouter/Cisco > laLoadints 1.361.4.1.2021101.52 frue  SNIP CPU Utiization NinMaxThreshold 2
e b memAvailReal 1.36.14.1.2021.46.0 true  SNMP
@ 1seneriLinux > memAvailSwap 1381412021440 true  SNMP
@ 1serverindows [ memBuffer 1.36.1412021.414.0 true  SNMP
ofSEWerisulﬁriS - memCached 1.3.6.1.4.1.2021.415.0 true  SNMP
@ 1SeverDanwin v ssCpuRawldle 136.1.4.1.2021.11.53.0 e SNMP
@ 1senveriScan v ssCpuRawSystem 1.26.1.41.2021.11.520 e SNMP
@ 1Senvericmd I ssCpuRawUser 1.36.1.4.1.2021.11.500 frue  SNMP
@ 1Server/ssH b ssCpuRawWait 1.36.1.41.2021.11.50 e SNMP
@ PowerlUPSIAPC - sysUpTime 12612125110 e SNMP
OIng
1+ ethernetCsmacd F—
I+ ethernetCsmacd_64 _
I» HardDisk
I Load Average
! OFrocess Load Average 5 min
I UbiquitiNanoStation F—
I WinService e
Free Swap
Free Memory

L[+ 1@ [ -1 cruey Fempiiclonics coss| | Buns comonenty L eeeea—
Figura 6.59: Informacion sobre la supervision de templates

Elaborado por: Investigador
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Binding Template

Antes de que el sistema pueda recopilar datos de rendimiento de un dispositivo o
componente, se debe determinar qué plantillas se aplicara.
Este proceso se denomina Binding Template.

Para editar las plantillas unido a un dispositivo:

e En la barra de navegacion, se selecciona Infraestructura.

e Se escoge un dispositivo en la lista de dispositivos. Se selecciona Bind
Templates.

e Seescoge un template desde la lista habilitada y se mueve al dispositivo

A continuacion se tendra una ventana como la que se muestra en la figura 6.60.

Bind Templates

Available Selected
Device ({Devices)

CAMCEL

Figura 6.60: Binding templates
Elaborado por: Investigador

Data Sources

En el Data Sources se especifican los puntos de datos para recopilar y cémo

recogerlas.
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Cada plantilla de monitoreo comprende una o mas fuentes de datos. El sistema
proporciona dos tipos integrados de origen de datos: SNMP.

SNMP - Definir los datos que deben recogerse a través de SNMP por el demonio
ZenPerfSNMP. Contienen un campo adicional para especificar qué OID SNMP
para recolectar. OID Muchas debe terminar en 0.0 para que funcione
correctamente. Debido a las fuentes de datos SNMP sélo especifica una métrica de

rendimiento, que contienen un solo punto de datos.

Afadir un Data Source

Para afiadir un Data Source se debe hacer lo siguiente:

1. Se selecciona Avanzado en la barra de navegacién, a continuacion, se
escoge Monitoring Templates.

2. Enla vista de arbol, se selecciona el Monitoring Template a la que se desea
agregar un Data Source.

3. En el area de Data Source, se selecciona (Agregar origen de datos) en el
menu Accion.

4. Se sscribe un nombre para el origen de datos y seleccionar el tipo vy, a
continuacion, hacer clic en Enviar.

5. Hacer doble clic en el origen de datos en la lista.

6. Introducir o seleccione los valores para definir el origen de datos.

Se deberia tener una ventana similar a la de la figura 6.61.
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fonitoring Templates
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nis e Type Name Type in. Value
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N Type: SHMP ki
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Figura 6.61: Afiadir Data Source
Elaborado por: Investigador

Data Points

En el Data Points las fuentes de datos pueden devolver datos de una o mas métricas
de rendimiento. Cada métrica es representada por un punto de datos.

Afadir puntos de datos (Data Points)

Para afadir un Data Point se debe hacer lo siguiente:

1. Se selecciona Avanzado en la barra de navegacion, a continuacion, se
escoge Monitoring Template.

En el area de Data Sources, se selecciona la fila que contiene un Data
Sources.

Seleccionar Agregar punto de datos en el menu Accidn.

o > LN

Escribir un nombre para el Data Point y, a continuacion, hacer clic en

Enviar.
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6. Hacer doble clic en los datos que acaba de agregar. Introducir la

informacion o hacer selecciones para definir el punto de datos.

Se deberia tener una ventana similar a la de la figura 6.62.

Monitoring Templates

e *|Q|0- +
: Data Points by Data Source Source Enabled Type Name Type in. Valug ax. Value
36.1.4.1.2021.10.1.5.1 frue  SNMP high load MinMaxThreshold 1200
BIATEI 22 LD low CPU idke NinllaxThreshold 2
36.141202110152 trug  SNMP
3614120214860 true  SNMP
361412021440 true  SNMP

§ Add Data Point

3
:

SuBMT CANCEL

+

Name

Load Average
CPU Utiiization
Memory Utiization

10

% || @ |/ € | | Group By: |Template|| Device Class| | Bound:£4 Component:

Figura 6.62: Afadir Data Point

Elaborado por: Investigador

Thresholds

En el Threshold se definen los limites previstos para los Data Source. Cuando el
valor devuelto por un punto de datos viola un Thresholds, el sistema crea un

evento.

MinMax Thresholds

MinMax inspecciona los datos de entrada para determinar si Se supera un maximo

determinado o cae por debajo de un determinado minimo.
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Puede utilizar un Thresholds MinMax para comprobar estos escenarios:

El valor actual es inferior a un valor minimo. Para ello, debe establecer sélo
un valor minimo para el Thresholds. Cualquier valor inferior a este niUmero
crea un evento de Thresholds.

El valor actual es mayor que un valor maximo. Para ello, debe establecer
solo un valor maximo.

El valor actual no es un nimero unico, predefinido. Para ello, debe

establecer el minimo y maximo.

Afadir Thresholds

Para afiadir un Threshold se debe hacer lo siguiente:

Seleccionar Avanzado en la barra de navegacién, a continuacion, se
selecciona Plantillas de seguimiento.

En la zona de Thresholds, hacer clic en (Afadir).

Seleccionar el tipo de Thresholds y escribir un nombre y, a continuacion,
hacer clic en Agregar.

Hacer doble clic en el Thresholds que acaba de agregar en la lista para
editar.

Se deberia tener una ventana similar a la de la figura 6.63.

164



Edit Threshold

Mame:

CPU Utilization|

Type:
MinMaxThreshold
DataPaoints:

Available Selected
laLoadInt5_laLoadintS ssCpuRawldle_ssCpuRawldls
membvaiReal memAvailReal
membvailSwap_memivailSwap
memBuffer_memBuffer
memCached_memCached
szCpuRawSystem ssCpuRawSystem
ssCpuRawlser_ssCpuRawlser
ssCpuRaw\Wait_ssCpuRawWait

sysUpTime_sysUpTime
Severity:

Warning
Enabled

Minimum Value:
Maximum Value:
Event Class:

/Perf/CPU

Escalate Count:

Figura 6.63: Edicién de Threshold

Elaborado por: Investigador

Se ingresa o selecciona los valores para definir el Thresholds:

Nombre.- Muestra el valor de la ID que ha entrado en el dialogo Agregar
un nuevo Thresholds.

Puntos de datos.- Seleccionar uno 0 mas puntos de datos a los que este
Thresholds se aplicara.

Gravedad.- Seleccionar el nivel de gravedad del primer evento
desencadena cuando este Thresholds se rompe.

Activado.- Seleccionar Verdadero para que el Thresholds se active, o Falso

para desactivarlo.
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e Valor minimo.- Si este campo contiene un valor, entonces cada vez que
uno de los puntos de datos seleccionado cae por debajo de este valor se
activa un evento. Este campo puede contener un nimero o una expresion de
Python.

Cuando se utiliza una expresion Python, aqui la variable hace referencia al
dispositivo o componente para el que existen datos estan recogiendo. Por ejemplo,
un umbral de 85% en una interfaz puede ser especificado como: here.speed * 0.85 /
8.

La division por 8 se debe a que la velocidad de interfaz con frecuencia se reporta

en bits / segundo, cuando la interpretacion datos bytes por segundo.

e Valor maximo.- Si este campo contiene un valor, entonces cada vez que
uno de los puntos de datos seleccionados pasa por encima este valor se

activa un evento.

e Clase de evento.- Seleccionar la clase de evento del evento que se activa

cuando este Thresholds se rompe.
e Escala.- Introduccir el namero de veces consecutivas este Thresholds puede

romperse antes del evento la gravedad se aumenta en un paso.

Gréficos de rendimiento

Puede incluir cualquiera de los Data Source o los Thresholds a partir de un

Monitoring Templates en un grafico de rendimiento.

Para afiadir un Gréfico de rendimiento se debe hacer lo siguiente:

1. Seleccionar avanzado en la barra de navegacion, a continuacion, se
selecciona Monitoring Templates.
2. En el area de Grahp Definition, hacer clic en (Ver grafico).
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3. Escribir un nombre para el grafico y, a continuacion, hacer clic en Enviar.

4. Hacer doble clic en el grafico de la lista para editar. Introducir la

informacion o los valores de seleccion para definir el grafico:

Nombre.- Si se desea editar el nombre de la grafica que ha entrado en la
opcion Agregar un cuadro de didlogo Nuevo gréafico. Este nombre
aparece como el titulo de la gréfica.

Altura.- Ingresar la altura de la grafica, en pixeles.

Ancho.- Ingresar el ancho de la gréfica, en pixeles.

Unidades.- Ingresar una etiqueta para el eje vertical del gréfico.

Escala logaritmica.- Seleccionar Verdadero para indicar que la escala
del eje vertical es logaritmica. Seleccionar False (por defecto) para
establecer la escala de lineal. Es posible que desee establecer el valor en
True, por ejemplo, si los datos que se grafica crece exponencialmente.
Solo los datos positivos pueden ser graficados logaritmica.

Base 1024.- Seleccionar si los datos que se grafica se mide en maltiplos
de 1024. De forma predeterminada, este el valor es False.

Min Y.- Ingresar el valor inferior para el eje vertical del gréfico.

Max Y.- Ingresar el valor superior para el eje vertical del gréfico.
Resumen.- Seleccionar True para mostrar un resumen de los datos

actuales, la media, y valores maximos en la parte inferior de la grafica.

Se deberia tener una ventana similar a la de la figura 6.64.
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View and Edit Graph Definition

Mame:
CPU Utilization

Height:
100

Width:
s00

percentage

Logarithmic Scale:

Base 1024:

as summary:

SUBMIT CANCEL

Figura 6.64: Edicion de Graficos de Rendimiento

Elaborado por: Investigador

6.6.6.5. Comandos de usuario

Zenoss permite que los comandos se ejecuten en la interfaz de usuario basada en
Web. Puede ejecutar comandos en un solo dispositivo o en un grupo de
dispositivos. El sistema incluye varios comandos integrados, tales como ping y

traceroute.
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Definicion de los comandos globales de usuario

Los comandos globales se encuentran en la lista de comandos de opciones en la

parte superior de la pagina de dispositivos.
Para definir comandos globales de usuario:

1. Seleccionar Opciones avanzadas
2. En el panel izquierdo, seleccionar Comandos

3. En el area Definir Comandos, seleccionar Agregar comando de

E (menu Accion).

usuario

4. Escribir un nombre para el comando y, a continuacion, haga clic en

Aceptar.

5. En el campo Descripcion, escribir una descripcion de lo que hara el

comando.

6. En la seccién de comandos, escribir la expresion del comando que desea

ejecutar en el dispositivo.

7. Introducir su contrasefia de la cuenta del sistema de confirmacion vy, a

continuacién, haga clic en Guardar.

Ejecucion de comandos globales del usuario

Para ejecutar un comando global de usuario, seleccionar uno o0 mas dispositivos de

la lista de dispositivos, a continuacion, seleccionar un comando de la lista de

opciones de comandos como se muestra en la figura 6.65.
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Actions -

| |

-l

[Miton Production
[Miton Production
{Horizontes Production
[Palama Production
{Horizontes Production
iAtahualpa Production

Figura 6.65: Comandos globales de usuario

1.3.6.1.4.1.100..

1368141100,

1.3.6.1.4.1.100...

1368141100,

1.3.6.1.4.1.100...

1368141100,

Elaborado por: Investigador

6.6.6.6. Administracion de usuarios

Cuentas de Usuario

Linux _4
Linux _1
Linux _1
Linux _1
Linux _1

Linux _4

DNS forward
DNS reverse
ping
snmpwalk

traceroute

Cada usuario tiene un ID de usuario unico, que le permite asignar permisos de

grupo y las normas de alerta que son Unicas para cada usuario. ldentificadores

Unicos también ayudan a garantizar el acceso seguro al sistema.

Para crear y administrar cuentas de usuario, se debe estar registrado en la cuenta de

administrador de sistema, 0 como un usuario con privilegios ampliados.

Creacion de cuentas de usuario

Para crear una cuenta de usuario se debe hacer lo siguiente:

1. En la barra de navegacion, seleccionar Opciones avanzadas.

2. En el panel izquierdo, seleccionar Usuarios.

3. Desde & (Menu Afadir), seleccionar Agregar nuevo usuario.

4. En el campo Nombre de usuario, introducir un nombre Gnico para la cuenta.
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5. En el campo Correo electronico, escribir la direccién de correo electronico
para la cuenta de usuario. Cualquier alerta que ha configurado para este
usuario sera enviado a esta direccion.

6. Hacer clic en Aceptar.

Después de crear la cuenta, editar la cuenta para proporcionar una contrasefia y los

datos de usuario adicionales.

Asociacion de objetos con usuarios especificos

Puede asociar cualquier objeto en el sistema con un usuario en particular, para el
seguimiento o informes. Una vez asociada a un usuario, a continuacién, puede
asignar al usuario una funcion especifica que se aplica a sus privilegios con
respecto a ese objeto.

Para crear una asociacion de objetos:

1. Desde Opciones avanzadas, seleccionar los objetos administrados en el

panel de la izquierda como se muestra en la figura 6.66.

Administered Objects |

Mame Add Device... |.
Save Add Device Class...

Add System...

Add Group...

Add Location...

Delete Admin Objects...

Figura 6.66: Asociacién de un objeto a un usuario

Elaborado por: Investigador
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2. Seleccionar un tipo de objeto en el menl de objetos administrados por la

accion. Se puede agregar:

e Dispositivo

e Clase de dispositivo

e Sistema
e Grupo
e Ubicacion

3. Especificar el componente que desea afiadir como un objeto administrado v,
a continuacion, haga clic en Aceptar.

4. Hacer clic en Guardar para guardar los cambios.

Grupos de usuarios

Zenoss permite crear grupos de usuarios. Por grupo de usuarios, se puede agregar

reglas y aplicarlas a través de varias cuentas de usuario.

Creacion de grupos de usuarios

Para crear grupos de usuarios se debe hacer lo siguiente:

1. Seleccionar Avanzado.

2. En el panel izquierdo, seleccionar Usuarios

3. Desde el area de mend Grupos de Accion, seleccionar Agregar nuevo
grupo.

4. En el campo de grupo, escribir un nombre para este grupo de usuarios, a
continuacion, hacer clic en Aceptar.

5. Hacer clic en el nombre del grupo que ha creado.

6. En el menu Accion, seleccionar Agregar usuario.
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Se tendra una ventana como la que se muestra en la figura 6.67

Add Users To Group

Users
admin -
ZEN0Oss

Figura 6.67: Creacion de grupos de usuario

Elaborado por: Investigador

7. En la lista de las selecciones del usuario, seleccionar uno 0 mas usuarios

que desea afiadir al grupo y, a continuacion, hacer clic en Aceptar.

El usuario o usuarios que seleccione apareceran en la lista de usuarios para este

grupo.

6.6.6.7.Configuracion de alarmas

Alarmas

Este servicio es proporcionado por ZenActions, quien permite enviar mensajes de

correo electronico o paginas basadas en acontecimientos, mas conocidas como

SendPage.
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SendMail

Como su nombre lo indica, es utilizado para generar alarmas por correo electrénico
para esto, debemos tener configurado un servidor de correo. Una vez se cuente con
este pre-requisito debemos ir a Setting, ubicado en el menu principal.

Adicionalmente Zenoss ofrece un sistema de aviso a los correos que se configuren
en los diferentes usuarios agregados a Zenoss, la forma para configurarlo se explica

a continuacioén.

1. En primer lugar se debe tener configurado un servidor de correo en la red
para poder usarlo como almacenador de correos enviados por Zenoss o en
su defecto reenvien la peticion a servidores externos, suponiendo que si se
posee el servidor de correos interno, se comienza llenando los campos que
hacen referencia a este en la pestaria Settings del panel izquierdo, donde
pide la direccion IP del servidor de correo y un nombre para que Zenoss
envie correos a un usuario valido del servidor, una vez configurado guardar

los cambios como se muestra en la figura 6.68.

State at time: 2012/11/06 09:40:47 |

Instance Identifier Zenoss
SMTP Host localhost
SMTE Port (usually 25) 25

SMTP Username (blank for none)

SMTF Pazsword (blank for none)

From Address for Emails

Use TLS?

Page Command £Z7ENHOME/bin/zensn|
Dashboard Production State Threzhold [1000

Dashboard Priority Threshold 2

Figura 6.68: Ingreso de datos del servidor de correos

Elaborado por: Investigador
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2. En la seccion User en esta misma interfaz se ingresa al usuario agregado
por omision admin, Este usuario puede cambiar segun la configuracion de

usuarios administradores.

3. Al ingresar a la consola de este usuario se procede a llenar el formulario
segun las necesidades, aqui se especifica una direccion e-mail valida en el

servidor de correo, a la cual llegara los avisos enviados por Zenoss.

4. Por altimo hacer el test del correo para verificar que se ha realizado una
adecuada configuracion, dando clic en test y si todo ha salido bien saldra un
mensaje de test send de lo contrario saldra test failed con lo cual se debera

revisar los anteriores pasos.

Una vez la prueba resulte exitosa, dar clic sobre el usuario Admin para configurar
las alarmas. Después se observa algunas pestafias para configurar la informacion
del administrador, ver eventos y Administrar objetos. A continuacién dar click en
Alerting Rules y posteriormente en Add Alerting Rule como se muestra en la figura
6.69.

Add Alerting Rule x

- |

Figura 6.69: Adicidn de reglas de alertas

Elaborado por: Investigador
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Una vez la alerta se encuentre listada, dar click sobre ella, luego presentara tres
pestafias. En la pestafia Edit se encuentra algunos campos importantes para la

configuracion:

- Enabled: Este pardmetro debe aparecer como verdadero (True)

- Address: En este pardmetro debemos introducir el mail del administrador o

persona que recibira los mail.

- Actions: La accién por defecto en este caso es email, ya que la alarma que

se esta utilizando es la SendMail.

Luego se debe configurar algunas reglas, esta configuracion es personal y va de
acuerdo a las necesidades del administrador. Por ultimo guardar los cambios.

Se deberia tener una imagen como la figura 6.70.

Zenlzers > admin > Alerting Rules > Alerta

Delay (secs) [so0 Enabled [True [+]
Action Address {optional) |

Plain Text Repeat Time (secs) IO—
Send clear messages ﬂ

Where

1

Production State EE i
Severity
EventState  [= [v]
Addfiter [ [+l

Save|

[ ST I S I ¢

Figura 6.70: Configuracion de reglas para alarmas
Elaborado por: Investigador
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Mensajes

Durante la edicion de nuestro estado de alerta, se tiene la posibilidad de
personalizar el texto del mensaje de alerta que envia Zenoss. Para ver el mensaje,
hacer clic en la ficha Mensaje. Los Campos de formato del mensaje es una cadena

de formato Python. Se especifican% (nombre de campo) s.

Schedule

Se pude establecer una programacién para cada regla de alerta para que el sistema

envie alertas sélo durante el periodo especificado.

6.6.6.8.Reportes

El sistema proporciona una serie de opciones definidas de informes personalizados,

que incluye:

e Reportes de dispositivos
e Reportes de eventos

e Reportes de rendimiento
e Reportes de usuario

e Reportes Gréaficos

e Reportes personalizados de dispositivos

Para trabajar con los reportes, seleccionar Reportes en la barra de navegacion. La
lista de los reportes aparece en la vista de arbol. Expandir un elemento de la lista
para ver los reportes disponibles en esa categoria como se muestra en la figura
6.71.

177



Zenégmsg DASHBOARD

Q

4 REPORT CLASSES (19}
4 @ Device Reports (5)

[=) Device Changes
[Z) SNMP Status Issues
= Model Collection Age
=) New Devices
=) Ping Status Issues
[Z] Al Monitored Components
& Software Inventory

EVENTS  INFRASTRUCTURE

|Aida Condo
|Aida Garcia
Aida Leon

Aida Salan
Alba Chavez
|Alba Moyolem:
Alba Sequr.
Alba Solis
|Alban Julio
|Alberto Soriano
|Albinati Eduardo

|

B All Devices Aleiandra Medina

4 @ Custom Device Reports (0)
4 () Graph Reports (0)
4 @ Wulti-Graph Reports (0]
4 ) EventReports (3)
[=] AllEventClasses
[Z Al EventMappings
= All Heartbeats
4§ User Reports (1)
= Notification Schedules
4 @ Performance Reports (7)
[Z] Threshold Summary
& Filesystem Util Report
= Memory Utilization
[= Availability Report
= Interface Utilization
= CPU Utilization

| Aleiandra Pazmi
|Aleiandro Carrilo
= || Alejandro Tamay
|Aleiandro Velasquez Freir
Alex Aucanshala
|Alex Carvaj

Alex Quinatos
Alex Rojan

|Alex Toapanta
|Alex Vargas
|Alex de la Torre
|Alexandra Calera

i

b

|

REPORTS

ADVANCED

/Macasto
/Palama
/Palama
/Niton
/Horizontes
/Niton
/Niton
/Niton
/Salcedo
/Niton
/Niton
J/Tropezon
/Macasto
/5alinas
/[Tropezon
[Tropezon
/Macasto
/Niton
/Niton
/Macasto
/Niton
/Atahualpa
/Palama
[Atahualpa
/Palama
J/Tropezon
/Palama
J/Tropezon
/Palama
/Macasto
/Niton
/Niton
/Horizontes
[Marastn

Product

.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.14988.1
.1.3.6.1.4.1.14988.1
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.14988.1
+4.1.10002.1
.4.1.10002.1
.4.1.10002.1
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.14988.1
.1.3.6.1.4.1.10002.1
.4.1.10002.1
.4.1.10002.1
4.1,
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.10002.1
.4.1.10002.1
.4.1.10002.1
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.14988.1
.4.1.10002.1
.4.1.10002.1
.1.3.6.1.4.1.10002.1
.1.3.6.1.4.1.10002.1
13A14110002 1

State
Production
Production
Production
Production
Production
Praduction
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Production
Braductinn

zenoss SiGNOUT H

(51

Figura 6.71: Lista de reportes disponibles en Zenoss

Reporte de Dispositivos

Elaborado por: Investigador

Reporte de dispositivos agregados. Los reportes de esta categoria incluyen:

e Todos los dispositivos.- Lista todos los dispositivos con el estado del ping y

la informacion SNMP.

e Todos los componentes monitoreados.- Muestra todos los componentes que

actualmente se esta supervisando. Esto no incluye todos los componentes

del sistema, solo aquellos en los que el sistema estd actualmente

recopilando los datos de rendimiento.

e Los cambios de dispositivos.- Muestra informacion sobre el historial de los

cambios que el sistema detecta cuando se modela cada dispositivo. Si el

modelo de un dispositivo tiene un estado de produccion mayor que 0 y no

ha sido actualizado durante 48 horas, este se presenta en el reporte.
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Dispositivos Conocidos.- Lista los dispositivos que no han cambiado
durante las ultimas 48 horas.

Nuevos dispositivos.- Enumera los dispositivos que se han afiadido
recientemente.

Estado del Ping.- Enumera los dispositivos que actualmente tienen, o han
tenido problemas de ping.

Estado de SNMP.- Enumera los dispositivos que actualmente tienen, o han
tenido problemas de SNMP.

Inventario de software.- lista de software que se ejecutan en los

dispositivos.

Reporte de Eventos

Datos agregados sobre los eventos, asignaciones de eventos y clases de eventos.

Para cada clase de evento, el informe incluye el nimero de subclases, instancias de

la clase dentro del sistema, y el nimero de eventos del sistema actual.

Todas las clases de eventos.- Muestra todas las clases de eventos que
residen en el sistema. El informe abre estas clases por sub-clases, el nimero
de casos de esa clase en el sistema, y el nimero de eventos en el sistema

asociado a cada clase de evento como se muestra en la figura 6.72.
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DASHBOARD ~ EVENTS  INFRASTRUCTURE = REPORTS = ADVANCED zenoss sGnouT H

4 REPORTCLASSES (19)
4 @ Device Reports (5)
Device Changes iApp 16 i 0
SNMP Status Issues IApplCilrix 0 4 0
=] Model Collection Age iApp/Conn 1 6 0
= a
New Devices [ApoConn/Max 0 2 4
Ping Status Issues ipo/Emil 1 7 t
All Monitored Companents IApplEmsilLoop 0 1 0 =
Software Inventory IApDiFaikd 0 2 0
Al Devices 1oalinio 0 1 0
4@ Custom Device Reports (0) [Appnstal ] 1 ]
4 © Grapn Reports (0) {Asolioh 1 ] ]
) iy i () IAppiJobiFai 0 4 0
4 () EventReports (3) ol . B .
)_f 0
& All EventClasses
= 5 1{App/Print 0 [] 0
All Eventhlappings L4
IADDIReloag 0 1 0
All Heartoeats e
4+ UserRegors (1) IADDIStart 0 5 0
Nofification Schedules = 0 6 0
4 Performance Reports (7) tAppC v ! v
Threshold Summary {Archive 0 2 0
Filesystem Util Repart {Change 8 v 0
Memary Utilization iChange/Add 1 0 0
Availability Report iChange/Add/Blocked 0 o 0
Interface Utilization iChange/Remove 1 ] 0
CPU Utilization IChange/Remove/Blocked 0 0 0
Aggregate Reports = | tchencerser 1 0 0 -

Figura 6.72: Reporte de todas las clases de eventos

Elaborado por: Investigador

e Heartbeats.- Vigila el estado de los demonios de Zenoss, y muestra un
informe de la lista de fracasos que tuvieron los dispositivos. En el informe,
la columna de componentes corresponde a los demonios disponibles, tales
como zenactions y zenstatus. El informe proporciona la duracién de la falta

de pulso en segundos como se muestra en la figura 6.73.
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Zenoss

REPORT CLASSES (193]
4 @ Device Reports (3)
Device Changes
SNMP Status [ssues
Madel Collection Age
New Devices
Ping Status Issues
All Monitored Components
Software Inventory
Al Devices
4 Custom Device Reports (0)
4 Graph Reports (0)
4§ Wulti-Graph Reports (0)
4 @ EventReports (2]
All EventClasses
All EventMappings
g2 All Heartbeat
4 User Reports (1)
Notification Schedules
4 @ Performance Reports (7)
Threshold Summary
Filesystem Util Repart
Memory Utilization
Availability Report
Interface Utilization
CPU Utilization
Aggregate Reports

DASHBOARD

EVENTS  INFRASTRUCTURE

|

locahost
locahost
localhost
Iocalhost
localhost
locahost
locahost
localhost
Iocalhost
localhost
locahost
localhost

locahost

1of13

REPOI

VANCED

zenwin
zenperfsnmp
zentrap
zeneventiog
zenping
zenprocess
zenstatus
zencommand
zenhub
zenmodeler
zenjobs
zensysiog

zenactions

) [ S

Figura 6.73: Reporte de todas los estados de los demonios

Elaborado por: Investigador

e o oe R

Page Size |40 ok

e Todas las asignaciones de eventos.- Muestra todas las asignaciones de

eventos definidos actualmente en el sistema de Zenoss como se muestra en
la figura 6.74.

ZenOssS  oasHeoarD

4 REPORT CLASSES (19)
4@ Device Reports (&)

Device Changes
SNMP Status Issues
Model Collection Age

New Devices

= Ping Stalus lssues

All Monitored Ct

EVEI

NTS  INFRASTRUC

|/ApplCitrix/AService 3615
liApplCitriAService 3672
liappiCitriietaFrameEvents 1103
|/App/CitriMetaFrameEvents 1106
liAppiConniFilehlaker Server7 30
|/App/ConniFilehlaker Server 7 518
|iApp/ConniFileMaker Server7 520
ConVMSFTPSVC 10

‘Software Inventory

All Devices
4@ Custom Device Reports (0)
4© Graph Reports (0)
4 @ MWulti-Graph Reports (0}
4@ EventReports (3)

All EventClasses

ES All EventiMappint

All Heartheats
4@ UserReports (1)

Notification Schedules
4 @ Performance Reports (7)

Threshold Summary
Filesystem Util Report
=] Memory Utilization
Availability Report
Interface Utilization
CPU Utilization
Aqareqate Reports

|/App/ConnilaxTermService 1013
|/App/Connillaxtermservice 1013
JIADD/EmAIEXCDO 8263

REPORTS

VANCED

IMAService_3615
IMAService_3622
MetaFrameEvents_1103
MetaFrameEvents_1106
FileMaker Server 7_30
FileMaker Server 7_518
FileMaker Server 7_520
MSFTPSVC_10
TermService_1013
termservice_1013
EXCDO_8263

App/Emaill 3005
i Maibox Store 1029

ansport_3005

Haibox Store 1032

Mailbox Store_1029

|/App/EmailhSExchangeSA 9320

9323

|/App/EmaiVsmipsve 5000
|/ApoiFailediAcive Server Pages §

|/ App/FailediAppiication Error 1000
liAppiFaied/appiication Hang 1002
liAppiFailed/Appiication Popup 26
|/ApiFale/BROVISER 8032

|/ AppiFailed/Cloudmark Server Edition 2011
liappiFaiedEventiog 6000
liAppiFaledMisysReports
\/AppiFailed/Multiview License Manager 114
|/AppiFailedNETLOGON 5719
|iAppiFailedMorton AntiVirus 6
liAppiFaledRemote Storage 4002
|/App/Failed/Remote Storage 6021
|/ApoiFailediServer Agents 1562

|/ AppiFailediService Control anager 7031

Al

liappiFaledisry 2022

Figura 6.74:

Mailbox Store_1032
MSExchangeSA_9320
MSExchangeSA_9323
smipsve_5000

Active Server Pages_§
Application Error_1000
Application Hang_1002
Application Popup_26
BROWSER_8032

Cloudmark Server Edition_2011
Eventlog_6000

MisysReports

MultiView License Manager_i14
NETLOGON_5719

Norton AntiVirus_6

Remote Storage_4002

Remote Storage_6021

Server Agents_1562

Service Control Manager_7031
Srv_2022

zenoss.

Evaluation

The server running MetaFrame Presentation Server failed te ¢

An error occurred while retrieving client printer properties

Client printer auto-creation failed. The driver could not b

Client "CLIENTNAME" no longer responding; connection closed.
Administrator connected: “administrator” (10,120.100.230),
Administrator disconnected: "administratar”.

User gbyam at host 68.50.179.209 has timed-out after 300 sec
The terminal server has exceeded the maximum number of allow
The terminal server has excesded the maximum number of allow
The recurring appointment expansion in mailbox Lastname, Fir
4.4.6 was generated for recipient fc822;(?P<eventKey>\S+)
username@domain.com failed an operation because the user did
fo=My Or DO sent
OALGen could not generate full details for some entries in t

Entry "Nangpal, Alpana’ has invalid or expired e-mail certif

The message file " in the queue directory '(?P<eventkey>
Warning: 115 log failed to write entry, Script timed out.

Faulting application inserverD,exe, version 5.41.2.0, fault
Hanging application Copy of WorkRules.exe, version 1.0.0.7,
Application popup: Messenger Service : Message from AMICASA
The browser service has failed to retrieve the backup list t
Cloudmark Server Edition has exceeded its seat allocation,

The Application log file is full.

tsm: /dev/tty0: 3004-034 TSM: All possible term settings tri

The Slave License Manager (CTXPS03) did not respond within t
This computer was not able to set up a secure session with a
Scan could not access path C:\RECYCLER\S-1-5-21-1953108385-1
Media <MHSB09/RS-AMICASARCH-B% cannot be mounted into a driv
An error was detected doing Data Transfer for <Demand Recall
Component: System Information Agent Error: Unable to initia
The SNMP Service service terminated unexpectedly. It has do
The server was unable to find a free connection 352 times in

Reporte de asignacion de eventos

Elaborado por: Investigador
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Reportes de Rendimiento

Los reportes de rendimiento proporcionan los datos de rendimiento en todo el

sistema. Incluyen una mezcla de graficos e informes basados en texto:

Total de Informes.- Muestra los graficos de rendimiento de los dispositivos del
sistema, en formato grafico, combinan datos de todos los dispositivos en un solo

grafico para cada medida. Comunmente las estadisticas de rendimiento incluyen:

e Elusodel CPU
e Total de memoria libre
e Total de memoria swap libre

e Tréfico de red de entrada y salida

Hacer clic en la grafica para editar los parametros de grafico. Se puede:

e Cambiar los valores para la anchura, altura, Min Y, y el eje Y Max.
e Especificar los dispositivos que se agregan

e Ajustar el intervalo de tiempo de la grafica

Se tendra una ventana como la que se muestra en la figura 6.75

182
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Figura 6.75: Reportes Graficos

Elaborado por: Investigador

Reporte de Disponibilidad.- Muestra el porcentaje de tiempo que un dispositivo o

componente se considera disponible. Se puede filtrar este informe por el

dispositivo, componente, clase de evento, o la gravedad. También se puede limitar

aun mas los plazos de la disponibilidad.

Los reportes por defecto da el porcentaje de disponibilidad de los ultimos siete dias

para la clase de evento Status/Ping con un nivel de severidad de error.

Se puede cambiar los criterios de presentacion de informes sobre la base que se

muestra en la tabla 6.13:

Tabla 6.13: Criterios de presentacion de Informes

Filtro Descripcion
Dispositivo Se escribe un nombre de dispositivo para limitar el informe a
un solo dispositivo.
Componente Se escribe un nombre de componente en la ficha del

dispositivo del sistema operativo. Zenoss devuelve los
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dispositivos que coinciden con el componente especificado.

Fecha de Inicio

Se especifica el primer dia del informe.

Fecha de

Finalizacion

Se especifica el tltimo dia del informe.

Clase de

Evento

Se selecciona el tipo de evento para informar. Por ejemplo: /

Status / SNMP.

Severidad

Se selecciona la gravedad de los eventos de utilizar en el

calculo de disponibilidad

Elaborado por: Investigador

Una vez introducidos los criterios del reporte, se puede hacer clic en el boton

Actualizar para ver el nuevo informe como se muestra en la figura 6.76.

Zené(sﬁg‘

DASHBOARD

4 REPORT CLASSES (19)
4 @ Device Reports (3)
[E] Device Changes
SNMP Status Issues
Model Collection Age
New Devices
Ping Status Issues
All Monitored Companents
[ Software Inventory
[E] All Devices
4 @ Custom Device Reports (1)
4 Graph Reports (0)
4 @ Multi-Graph Reports (0)
4 @ EventReports (3)
] All EventClasses
[E] All Eventiappings

=
=

5 All Heartbeals
4 & User Reports (1)
[E) Notification Schedules
4 @ Performance Reports (7)
=] Threshold Summary
[£) Filesystem Util Report
(= Memory Utilization

&= Avalability Report

[ Interface Utilization
[E] GPU Utilization
=] Agaregate Reports

EVENTS INFRASTRUCTURE REPORTS ADVANCED

+ Device: Compenent:

__|Start Date: 11/07/2012 sel End Date: sel
Event Class: UStatusiPing  [+] Severity: [Error [~]
Updatel

Device Component
Ofishore

~ |Lozada uiguel

Figura 6.76: Reporte de disponibilidad

Elaborado por: Investigador
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Reporte de utilizacion de la CPU.- Proporciona el promedio de carga y el

porcentaje de utilizacion de cada dispositivo. Si Zenoss no puede recopilar las

estadisticas de rendimiento de la CPU para un dispositivo, el promedio de carga y

los valores de porcentaje de utilizacion se muestran como "N / A". Se puede

personalizar fechas de inicio y fin, y el tipo de resumen media 0 maxima.

Se tendra una ventana como la que se muestra en la figura 6.77

Zenoss

DASHBOARD

# REPORTCLASSES (19)
4 Device Reports (3
|=] Device Changes
=] SNMP Status Issues
=] Model Collection Age
= New Devices
[ Ping Status Issues
=] All Monitored Components
[= Software Inventory
|=] All Devices
4 @ Custom Device Reports (0)
4 @ Graph Reports (0)
4 @ Multi-Graph Reports (0
4 @ EventReports ()
=] All EventClasses
|=] All EventMappings
= All Heartbeats
4 User Reports (1)
|=] Notification Schedules
4 @ Performance Reports (7
= Threshold Summary
[= Filesystem Util Report
= Memory Utilization
=] Availability Report
= Interface Utilization

B CPU Utilization

=] Agaregate Reports

EVENTS

INFRASTRUCTURE = REPORTS = ADVAMCED zenoss sGnouT B

4l

Device Class: / ~ Device Filter: [
|Start Date: 11/07/2012 sel End Date: 11/14/2012 sel@
Summary Type: [Average [+]
Update|
Device Load Avg mug
Camarss [P 1.6 40.4
Hector Camino N/A N/A
|Antonio Velasteaui N/A N/A
anuel Garces N/A N/A
AP MALL N/A N/A
|Angel Lagua N/A N/A
|Angel Melo N/A N/A
£l angel Mavorea N/A N/A
ACATR N/A N/A
|Adriana Peralvo /A NfA
|Aleiandra Medina N/A N/A
|Aeiandra Pazmi o N/A N/A
|Alzjandro Tamayo N/A N/A
| Alejandro Velasquez Freire N/A NfA
hal N/A N/A
N/A N/A
N/A N/A
|Alvarado Henry N/A N/A
|Amanda Manzano N/A N/A
|Amparito Barrera N/A N/A
|Amparo Bonilla N/A N/A
Ana Frere N/A N/A
|Ana Palan N/A N/A
|Angel Jadan N/A N/A
|Angel Moreta N/A N/A
PRt wrn nin

E

Figura 6.77: Reporte de Utilizacion de CPU

Elaborado por: Investigador

Reporte de utilizacion del sistema de archivos.- Para cada punto de montaje de

cada sistema de archivo el reporte incluye: total de bytes, bytes utilizados, bytes

libres, y el porcentaje de utilizacion para cada dispositivo. Se puede personalizar

las fechas de inicio y fin, y el tipo de resumen media 0 maxima. Si Zenoss no sabe

un valor, rellena el informe de los valores con "N / A".

Se tendra una ventana como la que se muestra en la figura 6.78
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ZeN0SS™  0ASHBOARD EVENTS  INFRASTRUCTURE ~ REPORTS  ADVANCED zenoss SiGNOUT B

Q

Device Filter:

Device Class:

L [

S LERUETERSIGE) Start Date: 11/07/2012 select] End Date: 11/14/2012 select|
4 @ Device Reports (3)
~ ) Summary Type: ﬂ
Device Changes 5
SNMP Status Issues Update
Model Collection Age Filesystem Utiization
New Davies I
Ping Status Issues Device Wount Total bites Used bytes Free bytes
All Monitored Components Camaras P ! 1.5T8 1.6T8 205.9GB 89
Camaras P Idev 3.9G8 168.0KB 3.9GB 0

Software Inventory

All Devices
4 @ Custom Device Reports (0)
4 @ Graph Reports (0) E
4 @ Multi-Graph Reports (0)
4 @ EventReports (2)

All EventClasses

All EventMappings

All Heartbeats
4 @ UserReports (1)

Notification Schedules
4 @ Performance Reports (7)

Threshold Summary

£ Filesystem Util Report L

export al

Memory Utilization
Availability Report
Interface Utilization
CPU Utilization -

+-|olloizm

Figura 6.78: Reporte de Utilizacion de los archivos del sistema

Elaborado por: Investigador

Utilizacion de la interfaz.- Incluye todas las interfaces de control. Para cada
interfaz, el reporte incluye el dispositivo, la velocidad, entrada, salida, el
rendimiento total, y la utilizacion por ciento. El informe enumera "N / A" para los
valores desconocidos.

Se tendra una ventana como la que se muestra en la figura 6.79
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ZeN0OSS DASHBOARD EVENTS  INFRASTRUCTURE = REPOR
CORE

4 REPORT CLASSES (19}
4  Device Reports (3)
|=] Device Changes
=] SNMP Status Issues
=] Model Collection Age
=] New Devices
=] Ping Status Issues
=] All Monitored Components
[=] Software Inventory
= All Devices
4 @ Custom Device Reports (0)
4 ) Graph Reports (0)
4 ) Multi-Graph Reports (0)
4 @ EventReports (2)
=] All EveniClasses
=] All EventMappings
= All Heartbeats
4 User Reports (1)
|=] Nofification Schedules
4 @ Performance Reports (7)
|=] Threshold Summary
=] Filesystem Util Report
=] Memory Utilization
=] Availability Report

&= Interface Utilization

=] CPU Utilization

=] Aggregate Reports

Device Class:
|Start Date:

Summary Type:

uEdatgl

[average [+]

L T
11/07/2012 select

ADVANCED

Device Filter:
End Date:

l—
11/14/2012 sel@

Zenoss

senour B

ol |

Device

Carlos Ofiate

/AP TROPEZON

hiton > MPLS 1 > MKE Solutions
Niton = MPLS 1 = MKE Solutions
PALAMA _MPLS
PALAMA _MPLS
PALAMA MPLS

| AP TROPEZON

PINLLO MPLS

PINLLO _MPLS

Mery LLerena
[ATAHUALPA > MPLS
ATAHUALPA = MPLS

AP TROPEZON

AP MALL

Offshore

HORZONTES MPLS
HORZONTES MPLS
HORIZONTES MPLS
Carios llerena

PINLLO MPLS

PINLLO MPLS

RB800 - CORE TROPEZON
RB800 - CORE TROPEZON
PINLLO MPLS

AP TROPEZON

PINLLO_WPLS

Interface Speed Input utpu Total
alh0 4.3Gb/s 25.2Gbfs 1.3Gh/s 26.5Gbfs
FTFTROPMALL 11.0Mb/s 13.0Mb/s 1.3Mb/s 14.4Mb/s
gtherl 100.0Mb/s 38.0Mb/s 4.0Mb/s 42,0Mb/s
vlan.201 100.0Mb/s 37.6Mb/s 4.0Mb/s 41.5Mb/s
ethert 100.0Mb/s 30.2Mbfs 3.9Mb/s 34.0Mb/s
vlan 201 100.0Mb/s 29.8Mb/s 3.8Mb/s 33.6Mb/s
LOCAL 100.0Mb/s 3.5Mb/s 29.8Mb/s 33.3Mb/s
TROP1 11.0Mb/s 362.8Kb/s 3.2Mb/s 3.6Mb/s
€£0ip-usuarios 10.0Mb/s 231.7Kb/s 2.8Mb/s 3.1Mb/s
E0Ip-USUBIoS 10.0Mb/s 213.1Kb/s 2.5Mb/s 2.8Mb/s
eth0 real 100.0Mb/s 1.4Mb/s 23.9Mb/s 25.3Mb/s
ethert 100.0Mb/s. 20.9Mb/s 2.8Mb/s. 23.6Mb/s
vlan.208 100.0Mb/s 20.6Mb/s 2.7Mb/s 23.3Mb/s
IROP2 11.0Mb/s 219.5Kb/s 2.3Mb/s 2.5Mb/s
MALL 11.0Mb/s 196.3Kb/s 1.9Mb/s 2.1Mb/s
eth0 real 100.0Mb/s 7.8Mb/s 10.2Mb/s 18.0Mb/s
gther2 100.0Mb/s 14.3Mb/s 2.0Mb/s 16.3Mb/s
¥lan.205 100.0Mb/s 14.1Mb/s 1.9Mb/s 16.1Mb/s
LOCAL 100.0Mb/s 1.8Mb/s 14.1Mb/s 15.9Mb/s
elh0 100.0Mbfs 2.2Mb/s 11.7Mbfs 13.8Mb/s
ethert 100.0Mb/s 8.6Mb/s 4.1Mb/s 12.8Mb/s
etherd 100.0Mb/s 7.5Mb/s 3.3Mb/s 11.2Mb/s
ether2 100.0Mb/s 950.0Kb/s 10.0Mb/s 11.0Mb/s
clientestrp 100.0Mb/s 842.8Kb/s 10.0Mb/s 10.8Mb/s
vlan 207 100.0Mb/s 8.2Mb/s 1.2Mb/s 9.4Mb/s
ether2 100.0Mb/s. 773.1Kb/s 7.5Mb/s. 8.2Mb/s
yian 2017 100.0Mhis 7.5Mh/s A74.4Kh/s A.2Mh/s

Figura 6.79: Reporte de Utilizacion de la interfaz

Elaborado por: Investigador

Uso de la memoria.- El reporte del uso de la memoria incluye todos los

dispositivos y proporciona las estadisticas de memoria: Total Disponible, caché,

buffer, y el porcentaje de utilizacion. Al igual que varios de los informes de

ejecucion, se muestran los valores conocidos, mientras que "N / A" muestra los

valores desconocidos.

Se tendra una ventana como la que se muestra en la figura 6.80
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Zenosgsg" DASHBOARD ~ EVENTS  INFRASTRUCTURE = REPORTS = ADVANCED

N

REPORT CLASSES (19}
4 Device Reports (3)

=] Device Changes

=] SNMP Status Issues
Model Collection Age
= New Devices
=] Ping Status Issues
=] All Monitored Components
Software Inventory
= All Devices
4 @ Custom Device Reports ()
4 ) Graph Reports (0)
4 @ Multi-Graph Reports (0)
4 @ EventReports (3]
=] All EveniClasses

= All EventiMappings

=] All Heartbeats
4 @ User Reports (1)
=] Notification Schedules
4 @ Performance Reports (7)
[ Threshold Summary
ilesystem Util Report
=] Availability Report
|= Interface Utilization
= CPU Utilization
=] Aggregate Reports

zenoss SiGNOUT H

ol

Figura 6.80: Reporte de Uso de Memoria

Elaborado por: Investigador

- |pevice Class: A Device Filter:
Start Date: 11/07/2012 SE\@ End Date: 11/14/2012 sel@
Summary Type: [Average [+]
ugdatﬂ

emory Utiizatio

Device Tolal SR = ch e 11emory Buffered Wemory % Util
Camaras IP 7.9GB. 7.0GB 5.0GB 390.5MB 10.6
Hector Camino 0.08 N/A N/A N/A N/A
|Antonio Velasteaui 0.08 N/A N/A N/A N/A
anuel Garces 0.08 N/A N/A N/A N/A
AP MALL 0.08 N/A N/A N/A N/A
|Angel Lagua 0.08 N/A N/A N/A N/A
|Angel Malo 0.08 N/A N/A N/A N/A

£/l Angel Mayorga 0.08 N/A N/A N/A N/A
ACATP 0.08 N/A N/A N/A N/A
|Adriana Peralvo 0.08 N/A N/A N/A N/A
|Aleiandra Medina 0.08 N/A N/A N/A N/A
|Aleiandra Pazmi o 0.08 N/A N/A N/A N/A
|Alzjandro Tamayo 0.08 N/A N/A N/A N/A
|Aleiandro Velgsquez Freire 0.08 N/A N/A N/A N/A
Al hal 0.08 N/A N/A N/A N/A
|Alexis Alvares 0.08 N/A N/A N/A N/A
|Alvaro Leon 0.08 N/A N/A N/A N/A
|Alvarado Henry 0.08 N/A N/A N/A N/A
|Amanda Manzano 0.08 N/A N/A N/A N/A
|Amparito Barrera 0.08 N/A N/A N/A N/A
|Amparo Bonilla 0.08 N/A N/A N/A N/A
Aina Freire 0.08 N/A NfA N/A N/A
|Ana Palan 0.08 N/A N/A N/A N/A
|Angel Jadan 0.08 N/A N/A N/A N/A

. [Angel Moreta 0.08 N/A N/A N/A N/A

Resumen Threshold.- Identifica los dispositivos que se acercan o rebasan los

umbrales. Se puede ver la unidad, el componente, la clase de evento, el recuento, la

duracion y porcentaje.

Se tendra una ventana como la que se muestra en la figura 6.81
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Zenosg‘ DASHBOARD ~ EVENTS  INFRASTRUCTURE | REPORTS = ADVANCED zenss sonouT B

4 REPORTCLASSES (13)
4§ Device Reports (3)
=] Device Changes
[Z) SNMP Status Issues
[Z Model Collection Age
|5 New Devices
= Ping Status Issues
=] Al Monitored Companents
|2 Software Inventory
[E All Devices
4§ Custom Device Reports (0)
4§ Graph Reports (0)
4 @ Multi-Graph Reports (0)
4§ EventReports (3)
[Z All EveniClasses
[Z] AllEventMappings
2 All Heartbeats
4§ User Reports (1)
[ Notification Schedules
4 Performance Reports (7)
[Z Filesystem Util Report
[£) Memary Utilization
= Availability Report
[ Interface Utilzation
5 CPU Utilization
|5 Agaregate Reports

Device Component Event Class Count Durson %
Iocalhost [Perf 5 3 days 22:18:21 56.1
AP TROPEZON FTFTROPMALL [Perflinterface 9 2 days 02:06:41 29.8
Caros 0 _ate ath0 [Perflinterface 67 1 days 01:03:36 14.9
Offshore wifil [Perflinterface 50 0 days 07:17:59 4.3
Offshore eth) [Perflinterface 51 0 days 06:24:12 3.8
Carios llerena &th( [Perfinterface 21 0 days 01:34:59 0.9
Offshore ethl real [Perflinterface 14 0 days 01:05:56 0.7
Mery LLerena eth0 real [Perflinterface 6 0 days 01:04:43 0.6
Mery LLerena ethd [Perflinterface 1 0 days 00:16:02 0.2
Iocalhost [Perf/Snmp a 0 days 00:09:58 0.1
AP TROPEZON TROP1 [Perflinterface 1 0 days 00:05:09 0.1
_[|PNLLOMPLS E0-USUBM0S [Perfinterface 1 0 days 00:04:42 0.0
1of12 << S — Page Size |40 ok

* Start Date: [11/07/2012 select{End Date: |11/14/2012 select| Event Class: [Perf [+

Updat

Figura 6.81: Reporte de resumen de threshold

Elaborado por: Investigador

Reportes de Usuarios.- Se basan en la informacién de cuenta de usuario y los

cambios en el sistema.

Notificacion de Horarios.- Muestra todas las reglas de alerta y su estado de alerta

por su nombre, el usuario asignado. Los otros campos en el reporte son los retrasos

de alerta, estado activo, duracion de alerta, y si esta activa o no. Cada alerta incluye

dos filas en el informe, en la segunda fila, vemos que el real criterios de alerta.

Se tendra una ventana como la que se muestra en la figura 6.82
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ZENOSS’  DASHBOARD EVENTS  INFRASTRUCTURE | REFORTS ~ ADVANCED zenoss sianouT B
CORE

qQ

4 REPORTCLASSES (19)

» @ Device Reports (5) admn  Utiizacion de Wemoria 0 o
4@ Custom Device Reports (1) (prodState = 1000) and (eventState = 0) and (severity == 4) and (eventClass like '/Perf/Memory%')

Forever

Forever Never

jadmin  Utilizacion Disco 0 True Now
4 @ Graph Reports (0) (prodState = 1000) and (eventState = 0) and (severity >= 4) and (eventClass like '/Perf/CPU%")
Vi o Multi-Graph Reports (0) admin Cune;gidtad delllﬂznouswsti\;u ctate - 0 and 1 and 0 nee I :I';:at - Now Forever Never
" o Event Reports (3) ; H(pru ate = ) and (eventState = 0) and (severity >= 4) and (eventClass like '/Status/Fing%")
export &

4@ UserReports (1)

&= Nofificafion Schedules

» @ Performance Reports (7)

Figura 6.82: Reporte de notificacion de horarios a usuarios

Elaborado por: Investigador

6.6.6.9. Reportes Gréficos

Nos permiten crear graficos personalizados basados en los graficos de rendimiento

existente para las interfaces, procesos, sistemas de archivos, memoria 'y CPU.

Creando Reportes Graficos

Para poder crear reportes graficos se debe seguir los siguientes pasos que se

muestran a continuacion:

1. En la vista del arbol, se selecciona Afadir Reporte Grafico de (Menu
Afiadir).
2. En el cuadro de dialogo de Crear reporte Gréafico, ingresar un nombre para

el reporte y click en Submit.
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3. La péagina de edicion del reporte gréfico aparece:
Ingresar la informacidn o haga selecciones para definir el reporte:
e Nombre
e Titulo
e Numero de Columnas
e Comentarios

4. Click en Save para guardar el nuevo reporte grafico.

Como se Muestra en la figura 6.83

Zenoss’ DASHBOARD EVENTS  INFRASTRUCTURE ~ REPORTS = ADVANCED zenoss siGNouT H
CORE

. Reports > Graph Reports > Memoria
Wiew Report
Edit Report
Filter
Alejandro Velasquez Freire -
Alex Andaluz @
Alex Aucanshala Tl
o Alex Carvajal
Alex de la Torre
Alex Ganan
Alex Quinatoa
Alex Rojano &
[Elshow component patn
- =
Component
-
Graph I
Add P e 1 ki
< m | 3

Figura 6.83: Pagina de edicion de Reporte Gréfico

Elaborado por: Investigador

Afadiendo Graficos

La seccion Afadir un nuevo gréafico de la pagina de edicion permite agregar uno o

maés graficos para el informe. Para ello:
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1. Se selecciona uno o mas dispositivos.

2. Opcionalmente, se selecciona uno o mas componentes de la lista de
componentes. Esta lista despliega los nombres de todos los componentes
definidos.

3. Se selecciona uno o0 mas graficos de la lista. Esta lista muestra los nombres
de todos los gréficos validos para el dispositivo seleccionado, o si usted
tiene uno 0 mas componentes, los graficos validos para los componentes.

4. Click en afiadir grafico al reporte.

Como se muestra en la figura 6.84

Zen O$§' DASHBOARD EVENTS INFRASTRUCTURE REPORTS = ADVANCED zenoss sicNouT B
Reports > Graph Reports > Memoria
|ew epo ' “iler
Edit Report Alejandro Velasquez Freire

Alex Aucanshala

Bodes Alex Carvajal
Alex de la Torre
Alex Ganan
Alex Quinatoa
Alex Rojano i
Eshnw component path
ath0 -
eth) |

Component IgDreD
tunid
wifil fa
Fregq P
SHR

Graph TreRX £
Add Graph to R

4 n r

Figura 6.84: Afiadir nuevo grafico a un reporte

Elaborado por: Investigador

A la final tendremos una ventana como se muestra en la figura 6.85 donde se

muestra el trafico de la interfaz del dispositivo como es porcentaje, bytes/seg, etc.

192



Zenog_g‘ DASHBOARD  EVENTS  INFRASTRUCTURE = REPORTS = ADVANCED zenoss  sienour H

Basic
4 REFORT CLASSES (20) =

a @ Device Reports (3)
=) Device Changes — Device: Camaras IP Component: Camaras I[P Graph: CPU Utilization

=] Model Collection Age
[=) Mew Devices a0

m

[=] Ping Status Issues : o |CHEEE
[=] All Monitored Components c
a0

=] Software Inventory E

=] All Devices = 20 L
# @ Custom Device Reports (0) “lun 0s:00 Tamazee o owar cooo b
4 @ Graph Reports (1) =

E Trafico Interfaz . System cur: 2.0% avg: 1.68% max: 2.9%

- W user cur: 34,9% avg: 26.5% max: 38.8%

4 0 Multi-Graph Reports (0) O wait cur: ©.6% avg: 1.1% max: 47.9%
4 o Event Reports (3) 0 1dle cur: 61.1% avg: 7e.3% max;: 83.0%

(= AllEventClasses Device: Camaras [P Component: Camaras I[P Graph: 10
[= All EventMappings

= Aihearcess N I o P
4 @ UserReports (1)

[=] Notification Schedules
4 @ Performance Reports (7)

[= Filesystem Util Report H i

=] Memory Utilizati 3

= . ry ilization : X

[=1 Availabilitv Report o lun 9o:ee lun 12: 08 mar ©8: 80 &

[Z] Threshold Summary

bytesssec

Figura 6.85: Reporte Grafico
Elaborado por: Investigador

6.6.6.10. Copia de seguridad y restauracién

Zenoss proporciona dos utilidades de linea de comandos que nos permiten hacer
una copia de seguridad y restauracion de las piezas clave de nuestra configuracion
Zenoss.

Crea una copia de seguridad (Interfaz)

Para hacer copias de seguridad de la instancia del sistema de la interfaz:

1. En la barra de navegacion, seleccionar Opciones avanzadas.

2. En el panel izquierdo, seleccionar copias de seguridad.

3. En el area Crear nueva copia de seguridad, introducir informacién o hacer
la seleccion para la copia de seguridad. Las opciones disponibles son un
subconjunto de los disponibles de la herramienta de linea de comandos

zenbackup.
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4. Hacer clic en Crear copia de seguridad.

Como se muestra en la figura 6.86

ZenCss’

Seftings
Commands
Users
ZenPacks
Jobs
Fortlets
Daemons
Versions
Backups

DASHBOARD EVENTS INFRASTRUCTURE REPORTS ADVANCED zenoss sieNouT B

Monitoring Templates MIBs

Include MySQL events database in backup

Include MySQL login information in the backup

Timeout (seconds)
Create Backup I

Figura 6.86: Creacidn de copias de seguridad
Elaborado por: Investigador

Crear copia de seguridad (Comandos)

Para crear la copia de seguridad, se ejecuta los siguientes comandos como usuario

Zenoss:

1. Detener Zenoss

# service Zenoss-stack stop

2. Ejecutar

# lusr/local/Zenoss/Zenoss/bin/zenbackup --save-mysql-access

3. Iniciar el servicio de Zenoss

# service Zenoss-stack start

194



Eliminar una copia de seguridad

Para eliminar una copia de seguridad de la interfaz:

1. En la barra de navegacion, seleccionar Opciones avanzadas.

2. En el panel izquierdo, seleccionar copias de seguridad.

3. Seleccionar uno o mas archivos en la lista y, a continuacion, seleccionar
Eliminar copia de seguridad en el menu Accion.

4. Hacer clic en Eliminar en el cuadro de didlogo Eliminar copia de seguridad

para confirmar la accion.

Restaurar copia de seguridad (zenrestore)

Para restaurar una copia de seguridad hacer lo siguiente:

1. Detener Zenoss
# service Zenoss-stack stop

2. Ejecutar el siguiente script para lo cual nos debemos ubicar bajo el path
Jusr/local/Zenoss/Zenoss/bin/ y ejecutar
# zenrestore --file=BACKUPFILEPATH

3. Iniciar Zenoss

#service Zenoss-stack start
6.6.6.11. Monitorizacion de dispositivos de networking en la herramienta
El monitoreo de Dispositivos que nos ofrece Zenoss, es un monitoreo esencial,

donde podemos encontrar la utilizacion del CPU, la cantidad de procesos, la

memoria que se esta consumiendo, entre otros.
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Items monitorizados

Los items monitorizados con Zenoss en la empresa Speedy son las siguientes:
e SysUptime
e CPU
e Memoria libre
e Memoria Utilizada
e Paquetes enviados y recibidos
e Errores
e Ultilizacion
e Espacio en el Disco
e Bytes de entrada y Salida
e [Estado del Ping
e Estado de SNMP

Estos items monitorizados se los tendra en cuanta para todos los dispositivos de la
red de la empresa Speedy en especial de sus usuarios para un mejor monitoreo y

administracién de los mismaos.

En la figura 6.87 se observa los items monitorizados listados anteriormente del
dispositivo de un usuario de la empresa Speedy tomando en cuenta que sera similar
a la de sus demas usuarios llegando asi a lo requerido por la empresa.
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Figura 6.87: Monitoreo de usuario Speedy

Elaborado por: Investigador

6.6.6.12. Resultados obtenidos

Una vez introducidos y categorizados los equipos que conforman la infraestructura
de red de la empresa proveedora de internet Speedy en la herramienta de
administracion y monitoreo ZENOSS, se procede a realizar la monitorizacion. En
esta parte se debe acotar que para todos los equipos monitoreados se contard con
las opciones de Overview, Events, Components, Software, Graphs, Administration,
Configuration Properties, Modeler Plugins, Custom Properties, Modifications,

Monitoring Templates.

En las pestafias Componentes, Graficos, Monitoring Templates, los pardmetros
presentados dependeran del tipo de equipo que se esté monitorizando por lo cual
las opciones mostradas seran diferentes.
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6.7. Analisis Econémico del Proyecto

El analisis economico de Herramienta opensource de administracion y Monitoreo
basado en snmp para el mejoramiento del funcionamiento de la red en SPEEDY
COM CIA LTDA, se realizo en funcion al monitoreo descrito anteriormente.

6.7.1. Presupuesto de gastos

El presupuesto econémico permite determinar cual es el costo de implementacion
para la Herramienta opensource de administracion y Monitoreo basado en snmp
para el mejoramiento del funcionamiento de la red en SPEEDY COM CIA LTDA,
y el costo de cada uno de los materiales necesarios.

El servidor utilizado es el Servidor Dell power Edge 1950 debido a sus
caracteristicas, ya que esta activo las 24 horas, monitoreando constantemente todos
los dias y porque la red de Speedy esta en un constante crecimiento en sus usuarios.

Sus caracteristicas se las puede observar en el ANEXO C.

El

administracion y monitoreo se puede observar en la Tabla 6.14, costo que fue

presupuesto necesario para la implementacion de la herramienta de

asumido en su totalidad por la empresa, al ser la principal beneficiaria con el

proyecto.
Tabla 6.14: Presupuesto de Gastos de la Implementacion
i Precio
Item Detalle Unidad | Cantidad Unitario Subtotal
Servidor Dell power Edge
1 1950 c/u 11$ 1.500,00 $ 1.500,00
2 | Memoria RAM 8Gb clu 2| $ 381,00 $ 762,00
3 | Patch cord de 7 pulgadas clu 2| $ 1500 $ 30,00
TOTAL $ 2.292,00

Elaborado por: Investigador
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En la Tabla 6.15 se puede observar en detalle el costo de mano de obra para realizar la
implementacion de la Herramienta opensource de administracion y Monitoreo basado
en snmp para el mejoramiento del funcionamiento de la red en SPEEDY COM CIA

LTDA.
Tabla 6.15: Costo de Mano de Obra

item Descripcion Horas/Hombre
1| Montado del servidor 2

2 | Instalacion de Zenoss 3

3 | Configuracién de Zenoss 3

4 | Configuracion de equipos 3

5 | Migracion de usuarios a Zenoss 72

6 | Pruebas de Monitoreo 5
TOTAL 88

Elaborado por: Investigador

6.7.2. Analisis de Recuperacion de Inversion

Para poder realizar el analisis costo beneficio del presente proyecto de investigacion se
tomaran datos de la Empres Speedy COM, en la misma se indica que la empresa cuenta
con 2500 usuarios en la provincia de Tungurahua. Adicionalmente se cuenta con los

siguientes datos de relevancia los mismos se indican a continuacion.

Un técnico realiza un promedio de 120 visitas por mes con un costo operativo de $9.11
por cada visita técnica, este valor cubre gastos de movilizacion y materiales necesarios
para realizar las reparaciones respectivas.

Para realizar el andlisis se tomd una muestra de 50 clientes de la empresa Speedy COM.

En la Tabla 6.16 se puede observar los gastos operativos de visitas técnicas, estos

valores se obtuvo a partir de la muestra antes mencionada.
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Tabla 6.16: Costo de visitas técnicas Mensuales de la Empresa

Precio
item Detalle Unidad | Cantidad Unitario Subtotal
Visitas
1| Técnicas clu 50| $ 9,11 | $ 455,50
TOTAL $ 455,50

Elaborado por: Investigador

En la Tabla 6.17 se puede observar el resumen del gasto de implementacién para los 50

usuarios de muestra.

Tabla 6.17: Gastos de Implementacién

Item Detalle Unidad | Cantidad | Precio Unitario | Costo Total
Gastos de la
1 | Implementacién clu 1 $ 2.292,00 | $ 2.292,00
Costo de Mano de Obra h/H 88| $ 500 | $ 440,00
Subtotal $ 2.732,00
Imprevistos (5%) | $ 136,60
TOTAL $ 2.868,60

Elaborado por: Investigador
Como se puede observar en la Tabla 6.17 el gasto total necesario para la
implementacion es de $2868,60. Para poder recuperar la inversion del proyecto en caso

de llegarse a implementar depende del gasto operativo el mismo como se puede

observar en Tabla 6.16 es de $455,50 siendo este valor correspondiente a cada mes.

costo anual = costo mensual * 12 Ecuacién (6.2)

consto anual = 455,50 x 12 = $5466,00 anuales
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En la Ecuacién 6.2 se observa el valor anual que gasta la empresa Speedy COM para

realizar las operaciones de visitas técnicas.

Para poder determinar si el proyecto es econémicamente viable se utilizd el Valor
Actual Neto (VAN), este valor expresa en términos absolutos el valor actual de los
recursos obtenidos al final del periodo de duracion del proyecto de inversion para lo

cual se debe tomar en cuanto los siguientes aspectos.

» Siel VAN es positivo y mayor a 1 significa que es conveniente financieramente.

» Siel VAN es negativo y menor a 1 no es conveniente financieramente.

Para poder calcular el VAN se utiliza la Ecuacién 6.3

n
Vi
VAN = Z — — Io Ecuacion (6.3)
£ (1+ k)

Donde:

V; = Flujos de caja en cada periodo t
1, = Valor del desembolso inicial de la inversién
n = Esel numerd de periodos

k = Es la Tasa de descuento

También se utiliza la tasa de interés de retorno (TIR) puede definirse como el % de
ganancia que obtienen los inversores por el dinero invertido. EI TIR es el tipo de
descuento que se hace al igualar a cero VAN.

Para poder calcular estos valores se, considerando un periodo de amortizacion de 8
meses con una tasa de descuento de 10%. Para realizar el calculo del VAN y TIR se

utiliz6 Microsoft Excel.
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Tabla 6.18: Analisis de VAN y TIR

Costo de Inversion Ingresos Netos
MES 0 1 2 3 4 5 6 7 8
-2.292,00 455,50 | 455,50 | 455,50 | 455,50 | 455,50 | 455,50 | 455,50 | 455,50
VAN | $12551
TIR 12%

Elaborado por: Investigador

En la Tabla 6.18 se puede observar los resultados del VAN, el cual es mayor que uno lo
que indica que el proyecto es econdmicamente viable. También se indica el valor del
TIR el mismo permite saber que el proyecto proporcionara un 12% de ganancia con

respecto a la inversion inicial.

El tiempo de recuperacion de la inversién (PRI) es un método que en corto plazo
permite determinar el plazo de tiempo que se requiere para que los flujos netos de
efectivo de una inversion recuperen su costo o inversion inicial. Este proceso se lo
calcula sumando los flujos netos anuales con la inversion inicial cuando este valor se

hace positivo o igual a cero sea recuperado la inversion.

El tiempo en el que se recupera la inversion de la propuesta se puede observar en la

Tabla 6.19 en la cual se puede observar que la inversion se recupera en el quinto mes.

Tabla 6.19: Periodo de Recuperacion de la Inversién

Mes | Flujo Neto | Saldo
-2.292,00 | -2.292,00

1| 455,50 -1.836,50
2| 455550 -1.381,00
3| 455,50 -925,50
4| 45550 -470,00
5| 455,50 -14,50
6| 45550 441,00
7| 455,50 896,50
8| 455,50 1.352,00

Elaborado por: Investigador
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Para poder determinar el tiempo en el cual se recuperara la inversion se aplica la
Ecuacion 6.4, en la misma se determina que la inversion sera recuperada en 0.52 afios.

Costo de Implementacion
Costo Anual

Tiempo de Recuperacion = Ecuacién (6.4)

Ty de R e 2868,60_052 .
ilempo de Recuperacion = 526600 anos

El periodo de recuperacion de 0.52 afios se lo puede expresar en afios y meses como se

puede observar en la Ecuacion 6.5.

Meses = 0.52 x 12 = 6.24 Ecuacion (6.5)

Por lo tanto la inversién inicial se recupera en un periodo de 6.54 meses.
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6.8. Conclusiones

Al final del trabajo Herramienta opensource de administracion y Monitoreo
basado en snmp para el mejoramiento del funcionamiento de la red en
SPEEDY COM CIA LTDA. se obtuvo las siguientes conclusiones.

» Para evaluar las herramientas seleccionadas que fueron escogidas
como objeto de estudio en la presente investigacion, se tomo en
cuenta varios parametros para el estudio comparativo, los mismos
que fueron seleccionados cuidadosamente, resultando de esta la
herramienta ganadora ZENOSS con 97.6%, ya que cumplié con la
mayoria de los pardmetros propuestos.

» Con este andlisis se puede concluir la importancia del protocolo
SNMP para contar con un seguimiento del estado de los dispositivos
que se encuentran dentro de una red y de esta forma prevenir
lamentables pérdidas de la informacién que viaja a traves de la
misma.

» La Implementacion de la herramienta Zenoss para la administracion
y monitoreo de la red de Speedy, resultd de gran utilidad ya que se
optimiz6é la gestion del administrador en cuanto a deteccion y
solucion de problemas presentados en la red, reduciendo de esta
forma tiempo hombre y recursos, que se usaban antes de la
implementacion de la herramienta, ademas la productividad de la
red de datos mejoré haciendo que las aplicaciones no presenten

problemas.
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6.9. Recomendaciones

» Se recomienda al personal del departamento de soporte de Speedy
realizar capacitaciones constantes en el correcto uso de la
herramienta, para que no exista problemas causados por el
desconocimiento en su adecuado uso.

» Se recomienda no olvidar de configurar de una manera adecuada el
protocolo SNMP en las antenas de servicio cada vez que estas sean
instaladas por los técnicos, para que no se presente ningin problema
al momento de monitorear las mismas.

» Ser cuidadosos al momento de realizar las actualizaciones de
version de la herramienta y de los componentes de la misma, ya que
existe una variacion de uso de librerias, y hacer mal este proceso

puede llevar a la caida del servidor.
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ANEXOS



ANEXO A

Configuracion del agente SNMP en las antenas Ubiquiti
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Para poder ingresar y empezar a configurar el agente SNMP en las antenas Ubiquiti, se
debe ingresar en cualquier navegador la direccion ip por defecto para poder acceder a la

antena el cual en este caso es 192.18.1.20, como se muestra en la siguiente figura.

€ 5 C [ 192168120/logincgi |# =

0S _— |

Elaborado por: El investigador

Una vez ingresado al servidor web de la antena se debe ingresar el nombre de usuario que
por defecto es ubnt y su contrasefia por defecto igual es ubnt, la cual se puede editar para

mayor seguridad.

Se tendréa una ventana como se muestra en la siguiente imagen:
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INanootation /o

Status

Device Name:
Network Mode:
Wireless Mode:

SSID:

Security:
Wersion:
Uptime:

Date:
ChannelFreguency:
Channel Width:
Distance:
TX/RX Chains:
WLAND MAC
LAND MALC
LANT MALC
LANO / LAN

Monitor

Marcia Narvaez
Router

Station

TAL1

WEP

v5.5

5 days 20:36:13
2012-04-13 11:31:08
128 / 5640 MHz

20 MHz

0.7 miles (1.2 km)
22
00:15:6D:1A:16:CB
00:15:6D:18:16:CB
02:15:6D:18:16:CB
100Mbps-Full / Unplugged

AP MAC:

Signal Strength:
Horizontal / Vertical:
Noise Floor:
Transmit CCQ:
TH/RX Rate:

airlAx:

00:0C:42:3A:00:68

ENSF TS EEEEE | -69 dBm
-69 / -69 dBm

-88 dBm

578 %

12 Mbps / 24 Mbps

Throughput | AP Information | Interfaces | ARP Table | Routes | Port Forward | DHCP Leases | Log

WLAND

LAND

r )

B R 27 Tkbps
Wl 7X: 8.35kbps
¥

Il RX: Obps
W TX Obps

Elaborado por: El investigador

Una vez en el menu principal de configuracién de la antena, para poder configurar el agente
SNMP, se debe dirigir a la pestafia services el cual mostrara todos los servicios con los que

cuenta la antena como se muestra en el siguiente grafico.
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Nanootation /v

SERVICES

Ping Watchdog SNMP Agent

Ping Watchdog: [7] Enable SNMP Agent: [7] Enable
IP Address To Ping: SNMP Community:

Ping Interval: seconds Contact:

Startup Delay: [300 seconds Location:

Failure Count Te Reboot: |3

Save Support Info:

Web Server SSH Server
Secure Connection (HTTPS). [ Enable S3H Server: Enable
Secure Server Port: |443 Server Port: |22
Server Port: |80 Password Authentication: Enable
Session Timeout: |15 minutes Authorized Keys: | Edit
Telnet Server NTP Client
Telnet Server: [ Enable NTP Client: [7] Enable
Server Port: [23 NTP Server: |0.ubnt.pool.ntp.org
Dynamic DNS System Log
Dynamic DNS: [F] Enable System Log: [T Enable

Elaborado por: El investigador

En el gréfico se puede observar que el agente SNMP que es esencial para realizar el
monitoreo viene desactivado por defecto, para poder configurarlo lo Unico que se debe
hacer es, primeramente habilitar el agente SNMP y llenar los datos que este pide como lo
son SNMP Communiti que por defecto viene como public para que de esta manera el
agente sea visto de manera publica, Contact en el cual se debe ingresar el nombre de
usuario del agente y por ultimo Location en el cual se debe ingresar la ubicacion en la cual

se encuentra la antena para una mejor informacion de la misma.

Se tendréa una ventana como la que se muestra en el siguiente grafico
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INanootation M=

SENVICES \uBYSTEN

Ping Watchdog SNMP Agent
Ping Watchdog: 7] Enable SNMP Agent: Enable
IF Address To Fing: SNMP Communty: [public
Ping Intervat [300 seconds Contact:
Startup Delay: 200 seconds Location: |
Failure Count To Reboot: [3
Save Support Info:
Web Server SSH Server

Secure Connection (HTTPS): [ Enable
Secure Server Port: |443
Server Port: |30

Session Timeout: [15 minutes

Telnet Server

SSH Server: [7] Enable
Server Port: [22
Password Authentication: Enable

Authorized Keys:

NTP Client

Telnet Server: [ Enable

Server Port: (23

Dynamic DNS

NTP Client: [7] Enable

NTP Server: [0.ubnt poolntp.org

System Log

Dynamic DNS: [F] Enable

Hnat Name:

System Log: [T] Enable

Rermate Lane || Fnable

Elaborado por: El investigador

Como ultimo paso se debe guardar los cambios dando click en la pestafia Change y luego
dar click en la pestafia Apply para qué asi tener configurado y activo el agente SNMP en la

antena, como se muestra en el siguiente grafico.

Nanootation /o

Configuration contains changes. Apply these changes?

Ping Watchdog

0S

SNMP Agent

Ping Watchdog: [T Enable
1P Address To Ping:
Fing Intervat: [300 seconds
Stariup Delay: 300 seconds
Falure Count To Reboot: [3

Save Support Info

Web Server

SNIP Agent: Enable
SNMP Communty: [public
Contact

Location,

SSH Server

Secure Connection (HTTPS): [[] Enable
Secure Server Fort: 443
Server Port: |20

Session Timeout: [15 minutes

Telnet Server

SSH Server: Enable
Server Port: [22
Password Authentication Enable

Authorized Keys

NTP Client

Telnet Server: [F] Enable

Server Port: [23

Dynamic DNS

NTP Client: [F] Enable

NTP Server

System Log

Elaborado por: El investigador
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ANEXO B

Configuracion del agente SNMP en las antenas Mikrotik
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Para poder ingresar y empezar a configurar el agente SNMP en las antenas Mikrotik, se
debe ingresar en cualquier navegador la direccién ip por defecto para poder acceder a la

antena el cual en este caso es 192.198.88.1, como se muestra en la siguiente figura.

€ C' [1192168881 )

k L __[J
MikroT ik
RouterQs v5.19

You have connected to a router. Administrative access only. If this device is not in your pessession, please contact your local netwerk administrator.

WebFig Login:

g | ™ A
- - . & 4
inbox  Telnet  Graphs License  Help

© mikrotik

Elaborado por: El investigador

Una vez ingresado al servidor web de la antena se debe ingresar el nombre de usuario que
por defecto es admin y no tiene ninguna contrasefia, la cual se puede editar para mayor

seguridad.

Para una mejor configuracion de las antenas Mikrotik se recomienda descargarse el

programa Winbox la cual se la puede descargar desde la ventana que muestra la antena.

Una vez descargado el programa Winbox lo ejecutamos e igual como acceder al servidor
web de la antena se debe ingresar el nombre de usuario que por defecto es admin y no tiene

ninguna contrasefia.

Se tendra una ventana como se muestra en la siguiente imagen:
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Connect To: | 192.168.88.1 _| Connect |

Login: I admin

Password: I

Save
¥ Keep Password

¥ Secure Mode Remove |

¥ Load Previous Session Tools. .. |

Note: |

Address <

Elaborado por: El investigador

Se ejecuta el programa Winbox y se nos desplegara el menu principal de configuracion de
la antena, como se muestra en la siguiente figura.

M‘ V] Hde Passwords ()
Quick Set

Interfaces

New Teminal
MetaROUTER
Make Supout rf
Manual

Bt

Elaborado por: El investigador
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Una vez en el menu principal de configuracion de la antena, para poder configurar el agente
SNMP, se debe dirigir a la pestafia IP el cual mostrara todos los servicios con los que
cuenta la antena, se selecciona la opcion SNMP para empezar a configurarlo, como se
muestra en el siguiente grafico.

ARP

MFPLS [ Accounting
Routing I Addresses
System > DHCP Cliert
Gueues DHCP Relay
Files DHCP Server
Log DMS

Radius Firewall
Tools [ Hotspot
Mew Terminal IPsec
MetaROUTER Neighbors
Make Supout.nf Packing
Manual FPool

Bt Routes

SME

Elaborado por: El investigador

En el grafico se puede observar que el agente SNMP que es esencial para realizar el
monitoreo viene desactivado por defecto, para poder configurarlo lo Unico que se debe
hacer es, primeramente habilitar el agente SNMP vy llenar los datos que este pide como lo
son Contact Info en el cual se debe ingresar el nombre de usuario del agente, Location en el
cual se debe ingresar la ubicacion en la cual se encuentra la antena para una mejor
informacion de la misma, Trap Comunity en el que se recomienda dejarlo como public y
por ultimo Trap Version en el cual se puede seleccionar la versién de SNMP con el cual se

cuenta, los cuales pueden ser V1, V2 0 V3.

Se tendra una ventana como la que se muestra en el siguiente grafico
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SHMF Settings

Enabled 0K

Cotat o —

Apply
Engine 1D I:I b Communities
Trap Targst: I:I -
Trap Community: E
Trap Version: E
Trap Generators: I:I -
Trap Interfaces: |:| -

Elaborado por: El investigador

Como ultimo paso se debe guardar los cambios dando click en la pestafia Apply, luego dar
click en la pestafia OK, para que asi se guarden los cambios y tener configurado activo el

agente SNMP en la antena.
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ANEXO C

Caracteristicas servidor dell poweredge 1950
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SERVICIOS DE INFRAESTRUCTURA
DE TI DE DELL

Dell aporta ejecucion pura a los Servicios de T1. La planificacidn,
implementacién y mantenimiento de su infraestructura
de Tl no merece menos. La variabilidad en la ejecucion puede

f a la productividad del 10, los
de Tly, en definitiva, a su reputacion. Al aprovechar nuestra
herencia en la calidad de direccion del proceso, en Dell
Services podemos ofrecer un método més inteligenta.

No d hacerlo todo. Nos enlos
servicios de inf deTLY un enfoque
dirigido hacia el cliente, basandonos en la filosofia de que
usted conoce su negocio mejor que nadie. Por eso Dell
no intenta tomar decisiones clave sin su conocimiento
ole ofrece mas de lo que necesita. Toda lo contrario, aplicamos
nuestra administracion de procesos a nivel mundial y nuestra
cultura “sin excusas” para ofrecer lo que nuestros clientes
necesitan mas actualmente: flexibilidad y calidad constante.
Esto es pura ejecucion. Esto es Dell en estado puro.

Servicios de evaluacion, diseiio e implementacion

Los departamentos de Tl continuamente se enfrentan al reto

de evaluar e implementar nuevas tecnologias. Los servicios

de evaluacion, disefio e implementacidn de Dell pueden

reestructurar su entorno de Tl para mejorar el rendimiento,
labilidad y eficacia al tiempo que contribuyen a maximizar

su inversion y minimizar la interrupcion de su negocio.

Servicios de implementacion

La implementacion del sistema es un mal necesario que
invade casi todas las organizaciones. Debe implementar
nuevos sistemas para ayudar a mejorar el rendimiento

y satisfacer los requisitos del usuario. Con los servicios
de implementacion de Dell, ayudamos a simplificar y acelerar
la implementacidn y el uso de nuevos sistemas para maximizar

Recuperacion y reciclado de activos

La eliminacidn, reventa y donacion correctas del equipo
informatico constituyen una larga tarea que suele
encontrarse al final de muchas listas de tareas informaticas.
Dell simplifica los procesos de caducidad del equipo
informatico de modo que maximiza el valor para los clientes.

Servicios de formacion
Aporte a sus empleados los conocimientos y habilidades
que iten para ser tan p como sea posible.

Dell ofrece extensos servicios de formacion que incluyen
formacion en hardware y software, asi como clases de desarrollo
profesional. Con la formacion de Dell, puede contribuir a mejorar
la fiabilidad del sistema, maximizar la productividad y reducir
las peticiones del usuario final y el tiempo de inactividad.

CARACTERISTICAS SERVIDOR DELL™ POWEREDGE™ 1950

Formato  Altura en rack de 1U

Procesadores  Hasta dos procesadores de secuencia de doble nicleo Intal® Xaon® 5000 con 3.0 GHz de frecuencia
de reloj; o hasta dos procesadores de secuancia de doble nicleo Intel Xean 5100 con 3.0 GHz de
frecuencia de reloj; o hasta dos procesadores de sacuencia da cuatra nicleos Intel Xeon 5300
con 2.66 GHz de frecuencia de reloj

Busfrontal Sacuencia S00C: 667 MHz o 1065 MKz
Sacuencia 510C: 1066 MHz 0 1333 Mz
Sacuencia 5300: 1066 MHz 0 1333 MHz

Caché Secuencia S000: Caché de nivel 2 de 2 x 2 MB por procesadar
Sacuencia 5100: Caché de nivel 2 da 4 MB por procesador
Sacuencia 5300: Caché de nivel 2 da 2 x 4MB por procesador

Conjunto de chips  Intel® S000X

Memoria Mddulos DIMM de 256 MB/512 MB/1 G8/2 GB/4 G2 con memeria intermedia completa (FBD) en pares
ooincidentes; 533 MHz o 667 MHz; 8 26calos para admitir hasta 32 GB

Ranurasde E/S  Dos ranwas en buses PCl independientes con aumanto PCI Express con dos ranures de 1 x 8 pistaso con
aumento PCI-X con 2 ranuras de B4 bits/133 MHz; {opcional) NIC Gigabit integradas; puerto
de administracion para DRACS (opcional)

Drivers integrados  PERC 5/i (opcional: Deiver RAID SAS 3 Gby's con procesador ntel 10P333 y caché de 256 ME;
SAS 5/i (basa): driver de 4 puertos con procesador ARMSES (no admite RAID)

Driver RAID complementario  PERC 4e/DC opcional {driver RAID PCI Exprass da canal duall
Adaptador PERC 5/E opcional pera almacenamiento RAID extemo

Compartimentos de disco duro  Dos opciones: Dos chasis de unided de disco dura con 2 unidades SAS de 3,5” {a 10.000/15.000 rpm}
nSATAUJ!!]IoumncImnsdeundaddedmdmmduldadesSASdelS'LalDMrrml:

:1 pera unidad dptica delgada con opcidn para unidad
deCD-ﬂlMop:deDﬁDMomIomldadmﬂmwadeCDﬂW/DVDm

Almacenamiento interno maximo  Hasta 600 GE° (con 2 disco duros SAS de 357)

Discos duros®  SAS de 257 {a 10.000 rpm): unidades de disco dura de 36 GE o 73 GB conactables en marcha;
SAS da 35" (2 10.000 rpm}: unidades de disco dura de 73 GB, 146 GB, 300 GB conectables en marcha
SAS de 35" {a 15.000 spm: unidadas de disco duro de 35 GB, 73 GB, 146 GB conectables en marcha;
SATA de 357 (2 7.200 pmj; unidades de disco duro da 80 GB, 160 GB, 250 GB conactables en marcha'

Almacenamiento interno  CO-ROM iniciable opcional;
2 unidades SAS de 35° conectables en marcha (2 10.000 y 15.000 rpm) o unidadas SATA (7-200f
4 unidades SAS da 2,5" conactables en marcha 2 10.000 rpm
Almacenamiento externo  Dell PowerVault™ Z2¢S, PowerVault MD1000, productos Dell/EMC
Opciones de copia de seguridad en cinta  |ntemas: ninguno
Tarjeta de interfaz de red  NIC Gigabit Ethernat Broadoom™ NetXtreme II™ 5708 dual intagrada® NIC Ethernet con compansacidn
de cama y capacidad da recuperacion. TOE {motor de carga TCPIP) compatibile con Microsoft Windows
Sarver 2003, SP1 o superior con Scalable Networking Pack. Tarjetas NIC complementarias apcionales:
NIC Intel® FRO/1000 PT de puarto dual, Gigabit, Capper, PCI-E x4; NIC Inta!® PRO/1000 PT de un solo
puenn GlgabltCowen PCI-E x1; NIC Intal® PRO/1000 PF de un solo puerto, Gigabit, 6ptica, PCI-E x4;

NetXtreme™ 5721 de un solo puerto, Copper, PCI-E x1; NIC Gigabit Broadcon™®
Nstxmmlrmﬁunmhmnownmi Copper, PCIE x4

Fuente de alimentacion 670 vatios, fuenta de ali ¥ opcional le en marcha (1+1)
Disponibilidad  Unidadas de disco durc conectables en marcha; fusnte de al i6n redund;
enmarcha; /e redundante; memoria Eﬁmamwuwmmmn

frgeracitn
tarjeta secundaria PERC /i integrada con caché DDR2 con reserva de memaria por bateria de 256 M8;
saporte de conmutacién por error da alta disponibilidad; DRACS

Video AT ES1000 integrada con mamoria de 16 MB

Administracién remota  Driver da administracidn dz la placa bass estindar compatible con IMPY 2.0; DRACS cpcional pera
funciones avanzadas

Administracion de sistemas  Dell OpenManage™
Compatibilidad con rack 4 postes (rack Dell], 2 postes y guias Versa de terceros, guias méviles y brazo para la manipulacidn
da cables

Servicios de asistencia técnica a empresas Sistemas operativos WWWM&M\I Enterprise y Web, x54 R2; edici
Con Dell, puede obtener el maximo rendimiento y disponibilidad MWWWN ES EMBAT, ES:
de su senvidor y sistemas de almacenamiento Dell. Los Servicios SUSE® Linux® Enterprise Server 3 EMBAT, SP3
de asistencia de nuestra empresa ofrecen un mantenimiento
proactivo para ayudar a evitar problemas y para responder ! Seporte de disoo dero ds 750 GB e 03CYE.
y solucionar rapidamente los problemas cuando se produzcan. ’mumammawlmamumm funcion del matesisl v o y seet infericr.
Hemos construido una infraestructura global que ofrece distintos ’;m et read de 1 G/seg. P ha vy i Gigetit Bhemete
niveles de asistencia para los sistemas de su inf Dell no s hax Dedl, ¢l logetico de Delly PowerEdge i Dell be. el y Xeon
Wmmmmmmu il y PCH | registrads de PO-SIG. £l resto de
s Saaatt kil Y propiadad
Para ayudarle a obtener lo maximo de sus sistemas Dell, ) 2006 Dell Inc. Todos lns derachos Cueds froibida cuskquier lipo ds M;«:h i :mlt
visite www.dell.com/senvices. deDdl mmmmm &n contacto con Dell. Mayo de 2006
Los servicios varian segun la zona.

www.dell.com
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