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FECHA: Veinte y seis de Julio de dos mil veinte y tres.

RESUMEN EJECUTIVO

Este proyecto presenta una investigacion sobre la automatizacion del despliegue de
aplicaciones web Java EE en servidores Linux de x64, basado en la norma ISO/IEC
27001:2018, utilizando contenedores de software.

El objetivo principal es optimizar el uso de recursos informaticos en un entorno de
pruebas para aplicaciones Java EE, usando contenedores de software y aplicando
controles de seguridad de la informacion, basados en la norma ISO/IEC 27001:2018,
y la metodologia Magerit version 3.0 con la finalidad de mejorar la gestion de la
seguridad de la informacion y la administracion de los activos de informacién
mediante la identificacion, clasificacion, valoracion de amenazas, vulnerabilidades,
riesgos por degradacion y probabilidad de ocurrencia para asegurar la
confidencialidad, integridad, disponibilidad con el propésito de aplicar diferentes tipos
de controles a futuro para garantizar que los riesgos dentro de la organizacion sean

minimos aplicando diferentes tipos de controles en cada uno de los procesos.

Para la fundamentacion tedrica se utilizd bases de datos indexadas, articulos
cientificos, libros y tesis que se alinean con el area de investigacion, el enfoque

aplicado fue cuantitativo y cualitativo a nivel explicativo, donde se utilizé diferentes

Xi



tipos de instrumentos como la entrevista, encuesta a los directivos de la organizacion

y al personal del &rea de TI.

Este documento se encuentra estructurado por seis capitulos, en los cuales se describen
los diferentes temas tratados para el desarrollo del trabajo de investigacién, ademas de
los anexos que contienen una guia para la implementacién, matrices las cuales se
obtuvieron previo a un analisis en base a la informacién obtenida y encuestas que
permitieron conocer de primera mano la situacion actual de la organizacion y cual fue

el grado de satisfaccion de la solucion planteada.
El proyecto es viable debido a que se cuenta con el apoyo de los directivos y técnicos

de la organizacion en donde la propuesta planteada puede ser aplicada en otras

organizaciones y/o empresas consultoras en el area de desarrollo e infraestructura.

DESCRIPTORES: CONTENEDORES, DOCKER, ESTANDARES, ISO/IEC 27001,
NORMAS, SERVIDORES, VIRTUALIZACION.
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1.1.

CAPITULO |

EL PROBLEMA DE INVESTIGACION

Introduccion

En el mercado tecnol6gico existen varias opciones para trabajar con infraestructura en la
nube, como Azure de Microsoft, AWS de Amazon, Google Cloud Platform de Google
entre otros, y cada una de las empresas proporciona planes empresariales que permiten
migrar de tipo de infraestructura, otra forma es trabajar por medio de la virtualizacion,
que consiste en tener varias maquinas virtuales con diferentes prestaciones que
interactlian unas con otras y que generan una infraestructura bastante sélida y con casos

de éxito.

Una de las principales limitantes al momento de trabajar ya sea con un servidor en la nube
o por medio de la virtualizacién es la capacidad de almacenamiento y procesamiento, que
en determinado momento muchos procesos que se encuentren ejecutando se bloguearan
hasta que no terminen y si esto sucede en entornos de produccion las repercusiones

pueden ser graves a corto y largo plazo.

Toda nueva funcionalidad que se cree dentro de una empresa de desarrollo de software
debe pasar por controles de calidad, para lo cual se debe generar un entorno similar al de
produccién que se lo conoce como el ambiente de pruebas, los jefes de desarrollo al
percatarse que los productos de software son multiempresa proponen que deben existir
varios o un unico ambiente e intercalar cada una de las pruebas pertinentes, lo que para

los directivos se traduce en tiempo y el tiempo en dinero.

Cada una de las organizaciones debe aplicar una serie de controles desde etapas iniciales,
medias y finales aplicando en cada una de ellas la mejora continua para lo cual es
importante incorporar la norma ISO/IEC 27001:2018 en la cual se aplica criterios de

seguridad de la informacion como son: Confidencialidad, Integridad y Disponibilidad.

Por tal motivo el presente proyecto tiene como objetivo optimizar el uso de recursos
informaticos en un entorno de pruebas para aplicaciones Java EE (Enterprise Edition)
usando contenedores de software aplicando controles de seguridad de la informacion,
basado en la norma ISO/IEC 27001:2018.



1.2.

El trabajo de investigacion esta estructurado en los siguientes capitulos:

El Capitulo | se enfoca en la introduccion y la justificacion del tema de investigacion
considerando aspectos cientificos tedricos y experimentales. Ademas, se describen los

objetivos planteados tanto el general como los especificos a cumplir.

El Capitulo Il describe los antecedentes investigativos con la revisién de la literatura, el

estado del arte del cual se obtiene informacion valiosa referente al tema de investigacion.

El Capitulo 111 describe a detalle el marco metodoldgico, ubicacion, equipos y materiales
a usar, tipos de investigacion, prueba de hipotesis, poblacion muestra, recoleccion de
informacién, procesamiento de informacion y andlisis estadistico, variables respuesta y

los resultados alcanzados.

El Capitulo IV describe el analisis y validacion de los resultados con conjunto con la
verificacion de la hipotesis.

El Capitulo V detalla las conclusiones y recomendaciones, fruto de la investigacion,
dando cumplimiento a los objetivos planteados, ademas de la bibliografia y anexos que

sustentan la investigacion.

El Capitulo VI describe la propuesta planteada, la modalidad de titulacién, proyecto de

titulacion, con componente de investigacién aplicada y desarrollo.

Justificacion

En la actualidad uno de los activos mas importantes para todo tipo de empresa u
organizacion es la informacién, lo cual la convierte en un insumo de gran utilidad para
bien y para mal, lo que obliga a optar por protegerla de cualquier ataque aplicando
normas, protocolos, mejorando la infraestructura de red y servidores tanto fisicos como
en la nube, garantizando aspectos tan importantes como lo es la confidencialidad,

integridad y disponibilidad.

Al no trabajar con normas o estandares dentro de una organizacion se genera una brecha
gue no permite estar a la vanguardia frente a otras organizaciones, lo que conlleva no solo

la pérdida de clientes, prestigio, contratos, etc., y ante una eventualidad o contingencia



no existen los procedimientos necesarios para poder afrontar este tipo de situaciones, lo
gue se traduce en tiempo, dinero, recursos y ante todo ello es necesario trabajar y crear
un esquema de buenas précticas en el cual se aplique toda la norma o parte de ella con la

finalidad de generar un clima de confianza con los clientes y usuarios.

La metodologia de trabajo comprende el desarrollo de aplicaciones web Java EE, un
servidor de aplicaciones y un motor de bases de datos PostgreSQL en ambientes locales
de desarrollo lo cual implica un ambiente ideal de pruebas, por cuestiones de
interoperabilidad interna se optd por un SVN (Apache Subversion) a fin de integrar todos
los desarrollos en un solo lugar, un servidor que permitan realizar pruebas pertinentes de

los sistemas independientemente del equipo donde fue desarrollado.

En el servidor de pruebas coexisten VMs (Maquinas virtuales) cada una configurada con
diferentes recursos de memoria, disco, red y cuya principal limitacién radica en que las
pruebas a realizar no consuman mas alla de los recursos asignados en cada VMs, para
reducir o amentar recursos entre VMs se debe detener todos los procesos que se
encuentren ejecutando lo que conlleva tiempos de espera hasta volver a tener arriba los

Servicios.

La contratacién de un nuevo servidor incurre en gastos adicionales que la organizacién
estara o no dispuesta a invertir, ademas de posibles vulnerabilidades inherentes propias

de la configuracién inicial lo que implica aplicar normas y estandares vigentes.

Por los expuesto, surge la necesidad de aplicar la norma ISO/IEC 27001:2018 - Gestion
de la seguridad de la informacion y nuevas tecnologias como lo son los contenedores de
software que permiten realizar pruebas de implementacion rapidas y continuas, que en
conjunto presentaran una alternativa de solucidn en el trabajo del dia a dia optimizando
tiempo, recursos y costos con la finalidad de que muestre un constante crecimiento,

actualizacion en uso de las TIC y una ventaja frente a otros competidores.

e Factibilidad técnica:
Este proyecto es técnicamente factible de realizar ya que se cuenta con los
recursos tecnoldgicos requeridos como lo es la infraestructura, herramientas
tecnologicas, software, datos e informacion, ademas de que se enmarcard en lo
establecido en la norma ISO/IEC 27001:2018 para sistemas de gestion de

seguridad de la informacion.



Factibilidad Operativa:
Este proyecto es factible operativamente porqué se dispone de los conocimientos
del investigador, el apoyo y apertura de la empresa consultora que se encuentra

interesada en aplicarlo a futuro.

Factibilidad Economica:
Este proyecto es factible econémicamente ya que los costos que implican, la
busqueda, analisis, desarrollo y tiempo empleado son asumidos por parte del

investigador.

1.3. Objetivos

1.3.1.

1.3.2.

General

Optimizar el uso de recursos informaticos en un entorno de pruebas para
aplicaciones Java EE usando contenedores de software aplicando controles de
seguridad de la informacion, basado en la norma ISO/IEC 27001:2018.

Especificos

e Analizar la norma ISO/IEC 27001:2018 y relacionarla con el fundamento
tedrico para el desarrollo del proyecto.

o Investigar los diferentes ambientes de contenedores de software que trabajan
en servidores Linux x64.

o Definir un ambiente de pruebas para aplicaciones Java EE basado en
contenedores de software.

e Evaluar el nivel de aceptacion y confianza de la propuesta de solucién para el
caso de estudio practico basado en la norma ISO/IEC 27001:2018.



CAPITULO Il
MARCO TEORICO

a) ANTECEDENTES INVESTIGATIVOS

Para el autor (Cepeda & De La Cruz, 2018) la norma internacional ISO/IEC 27000
muestra una breve descripcion de los pasos a seguir para el establecimiento, monitoreo,
mejora de un SGSI (Sistema de Gestidn de Seguridad de la Informacion) y establecer los

requisitos minimos que pueden ser aplicados en cualquier organizacion.

(Valencia, 2021), lista la relacion la relacion entre las diecinueve normas principales de
la familia de la ISO/IEC 27000, clasificadas en cuatro categorias como se muestra en la

Figura 1.

Figural

Norma ISO/IEC 27000

Estindares
de vocabulario

Estandares
de requerimientos
Clausula 5.3

Guias
Clausula 5.4

N

Guias especificas de control )7

Nota. La figura representa la relacion entre las diferentes normas de la familia ISO/IEC 27000. Tomado de
(Valencia, 2021)

(Cordero, 2022; De la Cruz & Segura, 2017; Guacanés & Vilatufia, 2022) en sus trabajos
de titulacion mencionan que la norma ISO/IEC 27001 es un estandar publicado por la
Organizacion Internacional de Normalizacidn, el cual pertenece a la familia de normas

ISO/IEC 27000 en donde se establecen un modelo de evaluacién de creacion,



implementacion, mantenimiento, operacion, supervision, revision, mantenimiento de un

SGSI de acuerdo al tamafio y necesidades de la empresa.

En la revista cientifica publica por los autores (Pazmifio et al., 2020), se conceptualiza
un activo de informacion como cualquier elemento que contenga informacién de los
cuales la organizacién debe tener conocimiento, deben estar clasificados de acuerdo con
el grado de sensibilidad o funcién que cumplen, a fin de dar un tratamiento y proteccién

adecuada.

Para los autores (G. Fernandez, 2021; Mendoza & Naranjo, 2020) la seguridad de la
informacién segun la norma ISO/IEC 27001 tiene como pilares béasicos la
confidencialidad, integridad y disponibilidad como se muestra en la Figura 2, que son
importantes para mantener los niveles de competitividad, rentabilidad e imagen a fin de

cumplir con los objetivos de la organizacion.

Figura 2

Categorias de la clasificacion de la informacion

Modificaciones altamente
restringidas.
Mantener la g
Integridad informacién exacta Modificaciones restringidas.
completa.
y comp Modificacion
controlada,

Muy critica si no esta disponible en al
momento lo que puede causar perdidas en
la empresa.

Categorias de la
informacién

Acceso continuo . - " N
4 Critica cuando la informacién necesaria

Di ibilidad rt |
LA oportuno & fos para la continuidad de operaciones de la
dates S
organizacién.
Importante, cuando se puede encontrar
alternativas de procesos alternos.
Restringida.
Mantener la
Confidencialidad informacion Confidencial.
privada

Uso interno

Nota. La figura muestra las categorias de la clasificacion de la informacién basado en la triada CID
(Confidencialidad, Integridad y Disponibilidad). Tomado de (G. Fernandez, 2021).

En su proyecto de investigacion (Cordero, 2022), describe dos objetivos sobre la
seguridad de la informacion, el objetivo primario es mantener al minimo los riesgos
sobre los recursos informaticos y garantizar la continuidad de la organizacion mientras

se administra el riesgo a un costo aceptable, mientras que el objetivo secundario



garantiza que los documentos, registros y archivos informaticos de la organizacién

mantengan confiabilidad.

Para los autores (G. Fernandez, 2021; Mendoza & Naranjo, 2020) la solucion méas optima
es un sistema de gestion de seguridad de la informacion (SGSI) el cual es un medio eficaz
para minimizar los riesgos y que debera ser sostenible en el tiempo con la capacidad de
incorporar mejora continua, ademas de basarse en cuatro procesos bien diferenciados
como lo es la planificacion, implementacion, verificacion y actualizacion como se

detalla en la Figura 3.



Figura 3

Procesos diferenciados de seguridad de la informacion

Seguridad de la
informacion en una
empresa

Nota. La figura representa los tres procesos bien diferenciados con los que cuenta un SGSI que va desde la

planificacion, implementacion, verificacion y actualizacion. Tomado de (Mendoza & Naranjo, 2020)

(Lucano, 2019) lista una serie de beneficios acerca del uso de un SGSI de los que se

destacan:

1. El poder contar con procedimientos y procesos para la continuidad y

Establecer las politicas y soluciones‘|

Determinar cudles san los requerimientos
de la seguridad.

Analiza los riesgos informétl'cos.‘

Planificacion—{ | Calcular los posibles impactos de los mismos, la
probabilidad de que ocurran y los recursos a

proteger.

Funcién de los

Realizar una \Ifaloracm.n de los sistemas sisternas.
informaticos:

Por medio de la aplicacién de controles y
soluciones de seguridad.

Incluir aspectos como que el personal
debe conocer la importancia del
sistema de seguridad.

Implementacion

El personal:

Conocer los roles a cumplir dentro del
sistema de gestion de seguridad de la
informacian.

Entender los procesos y requerimientos
para detectar y solucionar los incidentes
de seguridad.

Comprobar el rendimiento y la eficacia del

sistema de gestion de seguridad de la
informacion.

Verificar de manera periddica los riesgos

residuales.

—‘Vcrifi:aclén ¥y actualizacién

Realizar auditorias internas y externas para

lograr el objetivo empresarial

Realizar los cambios necesarios para asegurar
al maximo el perfecto rendimiento del sistema

de gestién

disponibilidad de las operaciones.

2. La existencia de una reduccion de costos generados por los incidentes de

seguridad de la informacion.

3. Establecer las medidas preventivas y correctivas viables que garanticen mayores
niveles de seguridad en su informacion.

4. Prevenir y detectar de manera eficiente y anticipada incidentes de seguridad de

la informacion.




5. Una evaluacion continua de la seguridad de la informacion, con el objetivo de

implementar cambios, segun se requiera.

En el trabajo de titulacion publicado por (Quifionez Quintero, 2022), se muestra que la
norma ISO/IEC 27001 “a pesar de no ser obligatoria la implementacion de todos los
controles enumerados en dicho anexo, la organizacion debera argumentar solidamente

la no aplicabilidad de los controles no implementados”.

Por su parte (Guacanés & Vilatufia, 2022) muestran que la norma ISO/IEC 27001 hace
referencia al ciclo de Deming o ciclo PDCA (Plan, Do, Check, Act) el cual describe los
cuatro pasos esenciales descritos en la Figura 4 para la gestion de la mejora continua y
la relacion que tiene con la estructura de la norma ISO/IEC 27001.

Figura 4
Ciclo PDCA
Planear Hacer Verificar Actuar
3 - =
o tes'to d.e, - Liderazgo Planificacion Soporte Operacion E ahacmn~ - Mejora
organgacion desemp eno
Entiendo la 4 Acciones para i Control y Monitoreo, Acciones
SRR Liderazgo y 4 5 = SR 3
organizacion y su s abordar riegos y Recursos planificacion medicion, analisis y correctivas y no
compromiso . 3 Z 2
contexto oportunidades operacional evaluacion conformidades
i Objetivos de S.I.y [ Evauadénde |
Expectativa de las s 3 : 3 S . &
rtes iteresadis Politica planes para Competendas riesgos de seguridad Auditoria interna Mejora continua
P alcanzarlos de lainformad on
Organizacién, roles, [ Tratamiento de
Alcance del SGSI responsabilidades y Concienciaciéon riesgos de seguridad Revision de gestion
autoridades de lainformadion

SGSI Comunicadién

Informacion
documentada

Nota. La figura representa al ciclo PDCA y su relacion con la estructura general de la norma ISO/IEC 27001.

Para los autores (De la Cruz & Segura, 2017) describen que toda empresa debe aplicar
el ciclo PDCA de manera sistematica independientemente del tipo, tamafio o naturaleza
para lograr la mejora continua, con lo cual se prevé eficiencia, eficacia, disminucion de
fallos, prevencion y eliminacion del riesgo hacia los activos de la empresa que son méas
criticos, al contar con indicadores, métricas y datos reales se convierten en alertas que

requeriran su respectiva correccion y mejora.

Los autores (Guano & Jaramillo, 2021) describen a la gestion del riesgo como un proceso

estructurado y que comprende una serie de acciones preventivas y correctivas que
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permiten la identificacidn, analisis, cuantificacién de la probabilidad de que una amenaza
se materialice para posteriormente mitigar, controlar o eliminar las amenazas y asi
reducir sus efectos negativos, en la Figura 5 se muestran las fases para una correcta

gestion del riesgo.

Figura 5

Gestion de riesgo

Identi_ficaci()n » Anggsls ’ Valqracic')n » agrc;“::icset?a?:?é » Monitorjz_qcién
de riesgos riesgos de riesgos n de riesgos y revision

Nota. La figura representa las fases secuenciales y ordenadas del proceso técnico de la gestion del riesgo.

(Guacanés & Vilatufia, 2022) lista una serie de beneficios sobre la gestion de riesgos y
de los cuales se destacan:
1. Reducir el nimero de incidentes e impactos que pueden causar dafios dentro de
la organizacion.
2. Se genera una mejora continua en los procesos de analisis y tratamientos de los
riesgos.
3. Se genera conciencia sobre la seguridad y da tranquilidad a las partes
interesadas.
4. Da una visién completa sobre los riesgos con lo cual se puede generar una

planificacion estratégica para la toma de decisiones.

Para el andlisis y gestion de riesgos existen varias metodologias como lo son OCTAVE,
MAGERIT, CRAMM con similitudes, diferencias, las razones por las cuales es
importante su aplicacién y cual es el mejor modelo para la toma de decisiones frente a
un riesgo inminente dependen una comprension solida de las necesidades de la
organizacion y en una evaluacién cuidadosa de las caracteristicas y enfoques de cada

metodologia.

En su trabajo de titulacion (Balcazar, 2020) describe a OCTAVE (Operationally Critical
Threats Assets and Vulnerability Evaluation) como una metodologia que se encarga de
evaluar y proponer un plan de mitigacion de riesgos de seguridad de la informacion

dentro de una organizacion. Esta metodologia persigue dos objetivos en especifico:
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Concientizar a la organizacién que la seguridad de la informacidn no solo es un
asunto técnico.
Presentar a la organizacion cuales son los estandares internacionales que guian

la implementacién de la seguridad a los aspectos no técnicos.

Segun (Bravo, 2018; Guacanés & Vilatufia, 2022; Quilachamin, 2020) la metodologia

MAGERIT fue desarrollada por el Consejo Superior de Administracién del Gobierno de

Espafia en 1997 y se encarga de analizar los riesgos de manera sistemética para estimar

la magnitud de los riesgos a los que estan expuestos una organizacion. MAGERIT en su

tercera version es compatible y se ha adaptado al cambio e implementacion de la norma

ISO/IEC 27001 alineando la gestion de riesgos a un marco de trabajo organizacional y

persigue los siguientes objetivos:

1.

Concientizar a los responsables de las organizaciones sobre la existencia del
riesgo y de la necesidad de gestionarlos.

Proporcionar un analisis sistematico de los riesgos derivados del uso de las
tecnologias de la informacién y comunicacion.

Ayudar a las deteccién oportuna y planificacion del tratamiento para mantener
los riesgos controlados.

Preparar a la Organizacion para procesos de auditorias, evaluacion, certificacion

0 acreditacion, segun corresponda.

La version 3 de MAGERIT se encuentra estructurada en dos libros y en una guia técnica:

Libro I — Método.
Libro Il — Catalogo de elementos.

Libros Il — Guia de Técnicas

En lo expuesto en la guia de MAGERIT hay cinco pasos a seguir como se muestra en la

Figura 6 para analizar los riesgos dentro de una organizacion abarcando diferentes

situaciones que se pueden presentar.

Figura 6

Analisis de riesgos

Impacto Riesgo
residual residual

Nota. La figura representa las fases para el analisis de riesgos dentro de una organizacion.
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Para los autores (Guacanés & Vilatuiia, 2022) CRAMM (CCTA Risk Analysis and
Management Method) es una metodologia de anlisis de riesgos desarrollada y enfocada
a grandes organizaciones, el mantenimiento como la gestion estan cargo de la empresa
privada Insight Consulting, se compone de tres fases:

1. Establecimiento de los objetivos de seguridad.

2. Evaluacion de riesgos.

3. Identificacion y seleccion de contramedidas.

Segun (Hinojosa, 2021), en su tesis de “Modelado Funcional de Contenedores Virtuales
Docker”, muestra que los contenedores virtuales son una gran opcion frente al problema
de portabilidad, facilitando un desarrollo rapido y agil de aplicaciones de software de
manera facil y uniforme, independiente del entorno ya sea este un centro de datos, nube

publica o privada o incluso una laptop.

Segun (Dziurzanski et al., 2020; Ortiz, 2022) los contenedores de software son una
tecnologia relativamente nueva con su lanzamiento en 2013 cambid la forma de ejecutar
y orquestar software, se encuentra disponible para todos los sistemas operativos como se
muestra en la Tabla 1. Desarrollado por Golang y parte del proyecto de codigo abierto
Moby, permite crear, empaquetar todo lo necesario para probar e implementar

aplicaciones o microservicio rapidamente.
Tabla 1

Sistemas operativos compatibles

Linux Ubuntu, Debian, CentOS y Fedora, Red Hat Enterprise Linux, Oracle
Linux y SUSE Linux Enterprise Server.

Windows | Microsoft Windows 10 (Pro, Enterprise o Education con 64 Bit),
Microsoft Azure, Microsoft Windows Server 2016

macOS macOS Big Sur (11), Monterey (12), Ventura (13)

Amazon | Amazon Web Services (AWYS)

Nota. Esta tabla muestra los diferentes tipos de sistemas operativos con los que son compatibles los

contenedores de software.

En sus trabajos (Hinojosa, 2021; Lo6pez, 2020) muestran una de las principales

diferencias entre las maquinas virtuales y los contenedores de software como se muestra
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en la Figura 7, que para la virtualizacion esta presente el uso del hipervisor para emular
un sistema operativo frente al uso contenedores de software que se ejecutan sobre el
mismo sistema operativo anfitrién de forma aislada sin la necesidad de un sistema

operativo propio ya que comparten el kernel (nicleo del sistema operativo) lo que los

hace mas ligero.

Figura7

Arquitectura de contenedores de software y maquinas virtuales
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Nota. La figura muestra la diferencias estructurales entre una maquina virtual y un contenedor de software.

En recopilacion de varios autores (Blial & Mamoun, 2017; Elmenreich et al.,

Hinojosa, 2021; Kwon & Lee, 2020; You

2019;
& Sun, 2022) en la Tabla 2 se listan y se

describen las ventajas y desventajas de los contenedores de software.

Tabla 2

Ventajas y desventajas contenedores de software

Ventajas

Desventajas

Portéatil e independiente de las plataformas.

Se requiere minimo la versién de Kernel 3.8.

Consta con un repositorio de imagenes.

Solo soporta a sistemas operativos Linux de

arquitectura de x64.

Puede realizar pruebas de implementacion

rapidas y continuas.

No cuenta con herramientas de monitoreo de

los recursos compartidos.

Posee un alto nivel de utilizacién de recursos
puesto que solo involucran procesos de la

aplicacion y nada mas.

Herramientas limitadas para el monitoreo y la

administracion de contenedores.

Portable entre ambientes lo que permite

replicarlo varias veces.

No posee una interfaz grafica de usuario
(GUI), el usuario debe familiarizarse con la

linea de comandos.
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Soporta el desarrollo y la arquitectura

modernos.

Si un contenedor se encuentra infectado con
un software malicioso este puede infectar a la

maquina anfitrion.

Son escalables lo que permite tener varias
réplicas de un mismo contenedor con el

minimo esfuerzo.

Existen herramientas de software que no son
de codigo abierto

Son seguros al aplicar buenas practicas.

Requiere tener un conocimiento del sistema

operativo subyacente

Automatizacion de los despliegues de

infraestructura.

No son eficientes al momento de almacenar

grandes volimenes de datos.

Trabajan en base a la ISO/CEI JTC 1/SC 38 -

Cloud computing and distributed platforms

No proporciona informacién de las

aplicaciones que se encuentran ejecutandose

dentro del contenedor.

Nota. Esta tabla lista las ventajas y desventajas de los contenedores de software.

Segun la investigacion de (Hinojosa, 2021; Javed & Toor, 2021) para el afio 2020 existe
un crecimiento del 40% en la adopcién de uso de contenedores con una tendencia que
va en aumento por la facilidad de despliegue y desarrollo como se muestra en la siguiente
lista:

1. Un crecimiento del 145% afio tras afio en el nimero de descargas en la

plataforma Docker Hub.
2. Un 45% en la creacion de nuevas cuentas de usuario.
3. Un 40% en la creacion de nuevas imagenes.

4. Un 38% en instalaciones de Docker Desktop

Como lo sefialan (Hinojosa, 2021; Martinez, 2022) Docker se presenta como una
plataforma que aplica LXC con un kernel (Nucleo del sistema operativo) y una API
(Interfaz de programacion de aplicaciones) a nivel de aplicacion en la cual se pueden
combinar distintas tecnologias que van alineadas bajo un tnico idioma de configuracién

eliminando por completo la necesidad de mantenimiento y configuracion personalizada.

(Kim et al., 2022; Rivadeneira, 2022) sefialan que con Docker se puede separar la
aplicacion de su infraestructura con el fin de que sea mas rapida la prueba, entrega y
puesta en produccion de la aplicacion sobre cualquier sistema operativo compatible. Para
la construccion de un contenedor Docker se contemplan una serie de elementos que en

la Figura 8 se aprecia de manera grafica y se describen en la siguiente lista:
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Figura 8

Un Docker File es un archivo de texto configurado para crear una imagen
Docker, mediante comandos, se agregan y copian archivos de iméagenes, se
ejecutan comandos y se exponen los puertos.

Docker client crea una nueva imagen mediante un comando de compilacion
propio de Docker e interactla con méas un daemon o demonio a través de Docker
CLL.

Docker Daemon se encarga de administrar las solicitudes de la API de Docker y
de los objetos de Docker como imagenes, contenedores, redes y volimenes.
Los Data volumes o volimenes de datos son la parte de datos del contenedor y
se inicializan cuando se crea el contenedor.

Docker Registry es un repositorio Apache de codigo abierto que almacena y
distribuye iméagenes.

Flujo de construccion de un contenedor Docker

m i
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Docker File

Nota. La figura representa los diferentes elementos que intervienen en la construccion de un contenedor
Docker. Tomado de (Kim et al., 2022)

Como lo mencionan (Rosero, 2019; Vergara, 2019), una aplicacion web es un sistema

informatico con interfaces similares a las aplicaciones de escritorio, se crean en

respuestas a varias necesidades y procesos dentro de una organizacion, se puede acceder

por medio del internet o una intranet gracias a su accesibilidad por medio de un

navegador web, una de las ventajas que presentan es la facilidad de actualizacion y

mantenimiento sin la instalacion software en miles de clientes.

Una aplicacion cliente servidor consta de tres componentes: presentacion (interfaz de
usuario), légica de negocio y la gestion de datos como se muestra en la
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Figura 9, cada uno de estos componentes puede estar a nivel de cliente o de servidor

Figura9

Componentes aplicaciones web

| JSP (JavaServer Pages)

Componentes Web

Presentacién (interfaz de usuario)

Aplicaciones Java de interfaz dinamica para

el nivel medio.
Encapsulan la Enterprise beans
légica empresarial Servicios Web

J2EE Application Server Los componentes realicen acciones y

almacenen datos.
Se almacenan y se conservan en base
de datos relacional.

Aplicacion cliente
servidor

Légica de negocic

Gestién de datos

Nota. La figura representa la estructura de una aplicacion cliente servidor.

De acuerdo con (Rosero, 2019; Vergara, 2019) un servidor web es un sistema que tiene
la caracteristica de ser potente, modular, atender y responder a varias peticiones de los
navegadores por medio de los protocolos HTTP o HTTPs siendo este el mas seguro, y
se encarga de gestionar la disponibilidad de las aplicaciones web a las cuales acceden

los clientes, en la Tabla 3 se listan los diferentes tipos de servidores web.

Tabla 3

Servidores de aplicaciones web
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Servidor de aplicaciones Fabricante
JBoss Red Hat
Oracle Application Server Oracle
SAP NetWeaver AS Java SAP
Tomcat EE Apache Software Foundation
WebLogic Oracle
WebSphere IBM

Nota. Esta tabla muestra una lista de servidores de aplicaciones de diferentes fabricantes

La plataforma J2EE “ha sido pensada para escribir aplicaciones distribuidas
basadas en componentes”, ademas que una aplicacion empresarial se la conoce como
aquella que “utiliza concurrentemente mas que unos pocos usuarios, asi como recursos
distribuidos (Bases de datos compartidas entre aplicaciones), delega responsabilidades

entre distintos objetos distribuidos y utiliza la tecnologia J2EE” (Sarmiento, 2020).

Para los autores (Subrahmanyam et al., 2002) un archivo EAR (Enterprise Application
ARchive) se utiliza para empaquetar uno 0 mas modulos J2EE en un unico mddulo del
modo que puedan cargar de clases y desplegarse en servidores de aplicaciones JEE, en
la Figura 10 se muestra la arquitectura J2EE en términos de sus contenedores y APIs.

Figura 10

Arquitectura J2EE
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Nota. La figura representa la arquitectura de una aplicacion J2EE. Tomado de

La arquitectura vista en la Figura 7 consta de cuatro contenedores como lo describen
(Subrahmanyam et al., 2002).
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Contenedor Web que alberga los servelts Java y paginas JSP.
Contenedor EJB que alberga los componentes Enterprise JavaBean.

Contenedor applet que alberga los applets Java.

> w0 np e

Contenedor de aplicacion cliente que alberga las aplicaciones Java estandar.
b) FUNDAMENTACION CIENTIFICA
Operacionalizacion de variables

La Tabla 4 y Tabla 5 se muestra la operacionalizacion de variables tanto independiente

como dependiente en base a dimensiones, indicadores, items y técnicas e instrumentos a

aplicar.

Variable independiente

Tabla 4

Variable independiente

Conceptualizacién o | Dimensiones | Indicadores Items Técnicas e
Descripcion Instrumentos
Aplicando la norma | Solucién Precio. ¢Los técnicos Grupo:
ISO/IEC 27001 basada en Tiempo. implementadores Directivos
Para (Valencia, 2021; | procesos Nivel de tiene Técnica:
Villegas, 2019) Ia | estructurados | aceptacion. conocimiento Encuestas a
norma ISO/IEC 27001 | y normados. sobre la Norma | los directivos
proporciona los ISO/IEC 270017 de la
requisitos para ¢Los  procesos | organizacion.
establecer, internos dentro de | Instrumento:

implementar, mantener
y mejorar un SGSI
basado en las
dimensiones basicas de
la seguridad como la
integridad,

disponibilidad y
confidencialidad de la
informacion en una
organizacion mediante
la aplicacion de un
proceso de gestioén de

riesgos.

la organizacién
mantienen los
principios de
integridad,
disponibilidad vy
confidencialidad
de la
informacion?
iLos técnicos
implementadores
tienen
conocimiento de

que son los

Cuestionario
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Al aplicar la norma
ISO/IEC 27001 los

autores (De la Cruz
& Segura, 2017)

recomiendan que
“durante la
implementacién,  es
necesario la presencia
del personal de
custodio de la
informacion, durante
todo el proceso debido
a que son quienes
conocen donde y como
se encuentra
almacenada la

informacién”.

activos de
informacion?
Durante una
implementacion
¢Los técnicos
implementadores
se encuentran

presentes?

Sin aplicar la norma
ISO/IEC 27001

(Mendoza &
2020)

“realizar

Naranjo,
recomiendan
un levantamiento
formal de los controles
actuales que se tienen
en la organizacién de
manera que se definan
procedimientos,
responsables, alcance,
etc. Para que estos
controles no se los
realice de forma
empirica o por solo la
necesidad, sino que

sean algo constante y

Soluciones
ad hoc

Complejidad.
Precio.

Tiempo.

cDentro de la

organizacion los

procesos se
encuentran
normados 0
aplican  alguna
norma

internacional?
¢El personal
conoce la
importancia de la
seguridad de la
informacion?

Frente a la salida

del personal
¢Existen
protocolos a

seguir con los

activos de

Grupo:
Directivos
Técnica:
Encuestas a
los directivos
de la
organizacion.
Instrumento:

Cuestionario
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de conocimiento de

todo el personal”.

Segun (Villegas, 2019)
“la falta de personal
oficialmente
encargado dentro de la
estructura
organizacional limita
la implementacion de
SGSI y resta
importancia a la
seguridad de la
informacion de la

institucion”.

informacion que
estaban a su

cargo?

Nota. Esta tabla muestra la operacionalizacion de variable independiente.
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Variable dependiente

Tabla5

Variable dependiente

Conceptualizaci6 Dimensiones Indicadores items Técnicas e

no Instrumentos
Descripcion

(Quifionez Usabilidad Tiempos de ¢Se han Grupo:

Quintero, 2022) | Accesibilidad instalacion, reducido los Técnicos

sefiala dentro de | Disponibilidad | configuracio tiempos de Técnica:

sus  conclusiones Integridad ny implementacion | Encuestas a los

que “los ambientes | Confidencialida | despliegue. , configuracion técnicos

de pruebas
virtualizados
permiten disefiar,
organizar y
experimentar  las
ventajas e
inconvenientes que
se pueden
presentar en una
infraestructura
antes de ponerla en
equipo fisicos y
ocasionar eventos
adversos con altos
tiempos de
recuperacion,
paralizacion ~ de
servicios y pérdida
de recursos

economicos”.

d

y despliegue de
aplicaciones
Java EE?

implementadores

Instrumento:

Cuestionario

Nota. Esta tabla muestra la operacionalizacion de variable dependiente

CAPITULO Il
MARCO METODOLOGICO
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3.1. Tipo de investigacion

Experimental: se crearan diferentes casos de prueba a fin de verificar los resultados en

cada uno de los escenarios.

Cuantitativa: permitira el analisis de los datos una vez finalizado los casos de prueba.

Bibliogréafica: el fundamento tedrico vendra de tesis, revistas, articulos cientificos de

bases indexadas y cuya informacion permitiré elaborar un marco teérico vasto.

De Campo: se recolectara la informacion primaria por medio de encuesta y/o entrevista.

3.2. Poblacién o muestra

Para la eleccion de la poblacién del proyecto se tomaran en consideracion dos escenarios,
el primero utilizando contenedores Docker y el segundo sin la utilizacién de contenedores
Docker, siendo el objeto de estudio si se mejora los tiempos de instalacion, configuracion
del entorno de trabajo y el despliegue de la aplicacion web Java EE.

En virtud de la poblacién a ser investigada es pequefia se trabajara con la totalidad del

universo sin que sea necesario sacar muestras representativas.

3.3.Prueba de Hipdtesis - pregunta cientifica — idea a defender

¢Mediante la utilizacion de contenedores de software se mejora la automatizacién del
despliegue de aplicaciones web Java EE en servidores Linux de X64, basado en la norma
ISO/IEC 27001:2018?

3.4.Recoleccion de informacion

En primera instancia se recopilard la mayor cantidad de informacion basados en
documentacion oficial, trabajos de investigacion, articulos cientificos, tesis del repositorio
Universidad Técnica de Ambato y de otras universidades que vayan alineados al tema

propuesto.
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Se realizard una entrevista con los directivos de la empresa para ver la problematica
existente y si el tema de investigacion ayudard a solucionar dicho problema. Para la
recoleccién de informacién se utilizard una encuesta inicial para saber el nivel de
conocimiento y si en algn momento se ha presentado una solucion a corto, mediano o
largo plazo, y como punto final la tabulacion y posterior interpretacion de los resultados

obtenidos de los diferentes casos de prueba.

3.5. Procesamiento de la informacion y anélisis estadistico:

Disefio de prueba previa y posterior: Comprobar si los grupos son diferentes antes del
comienzo de la manipulacion y del efecto de la manipulacion (Explorable, 2022).\

Para un mayor control en el manejo y andlisis de datos se realizaron en orden cronolégico

los siguientes pasos:

1. Decidir qué informacidn buscar y sitios de fuentes confiables.

2. Dar un peso en especifico a cada una de las fuentes de informacion segun el
contenido que aporta en la investigacion.

3. Recolectar la informacion y generar un repositorio base.

4. Analizar la informacion recolectada en base a los lineamientos del tema de
investigacion planteado.

5. Exponer y explicar los resultados obtenidos.
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1.Seleccién del contenedor de software

Para (Rivadeneira, 2022) dentro del andlisis de herramientas DevOps para contenedores en
base a la comparativa entre Docker, LXC, Podman, determina que Docker es la mejor opcion
por las siguientes razones:

1. Docker es la herramienta mas usada por proveedores en la nube.

2. LXC, Podman carecen de un repositorio digital de imagenes.

3. LXC, Podman se encuentran enfocados en trabajar con VM.

4. Docker es una herramienta de DevOps mas usada para trabajar con contenedores en

la nube.

(Pacheco, 2018) en su trabajo de titulaciéon destaca que Docker dentro de las estadisticas de
utilizacion ha logrado lo siguiente:
1. 2/3 de las empresas que utilizan Docker en los ambientes de pruebas y desarrollo y
con un tiempo estimando de 30 dias lo utilizaron en produccién.
2. Con una tasa de crecimiento del 35% en la adopcion de Docker.
3. Diferentes lenguajes de programacion y frameworks de desarrollo utilizan

contenedores Docker.

(Montalvo Ochoa, 2020) concluye que Docker como contenedor de software ha demostrado
agilizar procesos de despliegue de aplicaciones y servicios en entornos de prueba
y/produccidn, ademas de la posibilidad de crear aplicaciones portables que se pueden ejecutar

en otro equipo o entorno de trabajo que se encuentre instalado Docker.

4.2. Seleccion del servidor de aplicacion

Como lo mencionan los autores (L. Fernandez, 2020; Subrahmanyam et al., 2002), el hardware
y la arquitectura del sistema son también importantes a la hora de decidir que servidor de
aplicacion es mas adecuado para un determinado proyecto, que generalmente esta
direccionado a trabajar con sistemas de diferentes magnitudes y que estén relacionados en un

entorno Web.
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“Los servidores de aplicacion son la principal representacion de productos para
especificaciones J2EE; proporciona contenedores Web y contenedores EJB que resultan claves

para cualquier implementacion J2EE” (Subrahmanyam et al., 2002).

Para los autores (Cortez, 2020; L. Fernandez, 2020; Guayasamin, 2022) Wildfly es un servidor
de aplicaciones de codigo abierto multiplataforma que evoluciona a partir de Jboss, al estar
basado en JAVA lo hace compatible con los sistemas operativos que tengan instalado JVM
(Java Virtual Machine) y entre sus caracteristicas principales se destaca:

1. Répida puesta en marcha.
Féacil configuracion.
Modular.
Basado en proyectos Open Source.
Los procesos de arrancan altamente optimizados.

Posee subsistemas que se pueden agregar o eliminar seglin sea necesario.

N o ok~ w DN

Soporta implementaciones de los Gltimos estandares empresariales como Java EES.
4.3. Seleccion del gestor de bases de datos

En sus trabajos (Jaramillo & Puchaicela, 2022; Ruano, 2020), explican que PostgreSQL en un
gestor de bases de datos Open Source de alto nivel orientado a objetos, conocido por su alto
grado de confiabilidad, integridad y precisién de datos, maneja una gran variedad de sentencias
SQL ademas de consultas SQL complejas, Triggers, Views, etc., y entre las ventajas que posee
se destacan:

1. No hay un costo de licencia.

2. Cumple con los estandares SQL.

3. Escalable y de alto rendimiento.

4. Fiable, PostgreSQL es ACID lo que significa que puede tolerar fallos de hardware.

5. Una comunidad activa que permite encontrar y resolver problemas en el menor tiempo

posible.
6. Permite a los desarrolladores ejecutar tareas como: Describir objetos de bases de

datos, exportar e importar datos, backups y restore de datos de datos.

4.4. Seleccion del gestor de monitoreo
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Al trabajar con servidores es necesario monitorear cada una de las tareas que se encuentran
ejecutando en base a diferentes métricas como lo es el consumo de CPU, RAM, disco duro,

red, entre otros.

Una de las herramientas que viene integrada en los servidores con base Linux x64 es htop que
es un visor estandar de procesos interactivo en texto plano que permite monitorear a travées de
un terminal de acceso, la limitante que presenta esta herramienta es que muestra los procesos
que se encuentran ejecutando en ese momento y no tiene un registro historico, la terminal

siempre debe estar abierta lo cual no permite un monitoreo centralizado.

Para el caso de estudio se selecciond la herramienta open source Netdata que permite visualizar
diferentes métricas en tiempo real de los sistemas operativos, servidores, contenedores,
hardware y aplicaciones que se ejecutan en una variedad de entornos, incluidos locales, en la

nube e hibridos.

4.5. Tiempos de instalacion, configuracion y despliegue

Para determinar los tiempos de instalacion, configuracion y despliegue en cada uno de los
escenarios, el primero utilizando contenedores Docker y el segundo sin la utilizacién de
contenedores Docker, para ello se tomara en cuenta los siguientes aspectos:
1. Hardware base, un procesador AMD Opteron Octa-Core, 8x2.4 Turbo 2,40 GHz
conl6GB en RAM y 500 GB HDD
2. Conexién de internet a una velocidad de Internet a100 Mbps a través de fibra dptica.

3. Sistema operativo Ubuntu-22.04.2-live-server-amd64.

La Tabla 6 y Tabla 7 se muestran los tiempos de instalacion, configuracion y despliegue en
los escenarios propuestos el primero usando contenedores Docker y el segundo sin el uso de

contenedores Docker.

1. Entorno de pruebas con Docker
Tabla 6

Tiempos de implementacion con Docker

Servicio/Aplicativo Tiempo
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Instalacion Ubuntu Server 22.04.2 13 min

Instalacién Docker - Docker compose 3 min

Configuracion DockerFile 5 min

Configuracién docker-compose 5 min

Despliegue Postgres — Pgadmin4 — 4 min

Wildfly - JDK

Restauracion de bases de datos 2 min

Despliegue aplicativo Java EE 1min 11 seg
Total 33 min 11 seg

Nota. Esta tabla muestra los tiempos de instalacion y configuracién de un entorno con Docker.
2. Entorno de pruebas sin Docker

Tabla 7

Tiempos de implementacion sin Docker

Servicio/Aplicativo Tiempo
Instalacion Ubuntu Server 22.04.2 33 min
Instalacion de actualizaciones 3 min
Instalacion y configuracion JDK 5 min
Descarga e instalacion Postgres 3 min
Descarga e instalacion PgAdmin 4 min
Restauracion de bases de datos 4 min
Descarga Wildfly 2 min
Configuracién y despliegue Wildfly 15 min
Despliegue aplicativo Java EE 3 min
Total 1 hora 12 min

Nota. Esta tabla muestra los tiempos de instalacién y configuracion de un entorno sin Docker.

Como se muestra en Tabla 6 y Tabla 7 cada uno de los items presentados tiene un tiempo
estimado de instalacion, configuracion y/o despliegue, a pesar de trabajar bajo una misma
arquitectura de servidor, en comparativa entre un entorno y otro, el resultado final muestra que
entorno de pruebas con Docker el tiempo es de 33 min 11 seg frente a la 1 hora 12 min del
entorno de pruebas sin Docker , lo que muestra una diferencia de 38 min 49 seg que para una

configuracion, implementacion y despliegue es aceptable.
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En la Figura 11 y Figura 12 se muestra un dashboard en donde se muestra una descripcion
general de las métricas clave del sistema, lo cual permitird monitorear de mejor manera el

consumo de recursos para los dos escenarios expuestos.

Figura 11
Consumo de recursos CPU, RAM y almacenamiento usando Docker

UTC-5 ~ v 23/5/23+19:23 —> 19:29 6min

= Node View Overview = Nodes <) Dashboards Alerts Anomalies & Pricing Privacy

A System Overview

Overview of the ke

rth monitoring, is softirq ...
an be found in the kemel ¢ met

Nota. La figura muestra un dashboard en Netdata con Docker
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Figura 12

Consumo de recursos CPU, RAM y almacenamiento sin usar Docker

23/5/23+19:05 —» 19:12+ last 7min

Total CPU utilization (all cores). 100% here means there is no CPU idle time at all. You can get per cor g the (

M (  0,00%). Ifitis constantly h
softirq MWL A ( o c s / ind river issues. The

kemel ¢ mentation.

_ Total CPU utilization (system.cpu)

- Jl m“ LM S

CPU Pressure (system.cpu_pressure)

Nota. La figura muestra un dashboard Netdata sin Docker

4.6. Seleccion de la metodologia de gestion de riesgo

Cabe destacar que como base y guia se usé la norma ISO/IEC 27001:2013 la cual recibié una
actualizacion el 25 de octubre de 2022 en la que se destaca los siguientes cambios:

1. Paso de ser “ISO/IEC 27001:2013, Tecnologia de informacidn-técnicas de seguridad-
sistemas de gestion de seguridad de la informacion-Requerimientos” a “ISO/IEC
27001:2022, Seguridad de la informacidn, ciberseguridad y proteccion de la
privacidad”.

Cambios en el Anexo A, se redujo en nimero de controles de 114 a 93.
Actualizaciones en las clausulas obligatorias de 4 a la 10.
Los 93 controles pasaron de estar distribuidos de 14 a 4 secciones.

Dentro del Anexo A, se afiadieron 11 nuevos controles.

S T

Las empresas que ya se encuentran certificadas en la norma ISO/IEC 27001:2013
pueden aplicar a la nueva norma, pueden hacer esa transicion hasta el 31 de octubre
del 2025.

Para (Valencia, 2021) la norma ISO/IEC 27000:2018 muestra una vision general, los

principales términos que se utilizan para la implementacion de un SGSI, los cuales se requieren
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para evitar ambigiiedades y en la cual se delimitan los términos y las definiciones que se

utilizan en las diferentes normas de la familia ISO/IEC 27000.

(Guacanés & Vilatufia, 2022) describen la relacion que existe entre MAGERIT y la ISO/IEC
27001 en la cual muestra como un sistema de seguridad requiere de una metodologia para una
posterior evaluacion de la informacién de una manera consistente y que puede ser empleada

en todas las etapas de la gestion de riesgos.

En su trabajo de titulacion (Mendoza & Naranjo, 2020) describe a MAGERIT como una
metodologia de alto nivel que cubre todos los elementos de TI hardware, software, bases de
datos, redes y comunicaciones, recursos humanos y servicios con la finalidad de que las

empresas tomen buenas decisiones.

“La version 3.0 es compatible con las normas ISO/IEC 27001:2013 alineando la gestion de
riesgos a un marco de trabajo de la organizacion” (Bravo, 2018).

Dentro de las ventajas que presenta MAGERIT se destacan:

1. Permite identificar las amenazas y vulnerabilidades.

2. Es una metodologia facil de implementar dado que es una guia completa y detallada.

3. Se puede tomar como punto de partida para mejorar los sistemas de gestion de
informacion y posterior certificacion.

Figura 13

Metodologia de analisis y gestién de riesgos

Identificacion de los activos

Evaluacion de riesgos

[]

Identificacion de —

vulnerabilidades y Valoracion de las amenazas
amenazas

Nota. La figura representa un flujograma de la metodologia de analisis y gestion de riesgos.

Como base para la aplicacion de la metodologia MAGERIT, se tomd de ejemplo la propuesta
del autor (Camacho, 2021) y se armé un flujograma que se muestra en la Figura 13 para el

caso de estudio.

4.7.Estado inicial del negocio
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En la Tabla 8 se muestra el resultado del estado inicial del negocio en base a una serie de

preguntas que abarcan diferentes areas dentro de la organizacion.

Tabla 8

Resultado de la entrevista

Preguntas Respuestas
POLITICAS DE SEGURIDAD:
¢Existen documento(s) de politicas de seguridad de Sistema de Informacién? NO
¢Existe normativa relativa a la seguridad del Sistema de Informacion? NO
¢Existen procedimientos relativos a la seguridad de Sistema de Informacién? NO
¢Existe un responsable de las politicas, normas y procedimientos? NO
¢Existen mecanismos para la comunicacion a los usuarios de las normas? NO
¢Existen controles regulares para verificar la efectividad de las politicas? NO

ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION:

¢Existen roles y responsabilidades definidos para las personas implicadas en la NO
seguridad?
¢Existe un responsable encargado de evaluar la adquisicién y cambios de NO
Sistema de Informacion?
¢Participan la Direccion y las areas de la Organizacién en temas de seguridad? NO
¢Existen condiciones contractuales de seguridad con terceros y outsourcing? NO
¢Existen criterios de seguridad en el manejo de terceras partes? NO
¢Existen programas de formacidn en seguridad para los empleados, clientes y NO
terceros?
¢Existe un acuerdo de confidencialidad de la informacién que se accede? NO
¢Se revisa la organizacion de la seguridad de forma periddica por una empresa NO
externa?

GESTION DE ACTIVOS:
¢Existen un inventario de activos actualizado? NO
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¢El Inventario contiene activos de datos, software, equipos y servicios? NO

¢Se dispone de una clasificacion de la informacion segun la criticidad de la NO

misma?

¢Existe un responsable de los activos? NO

¢Existen procedimientos para clasificar la informacién? NO

¢Existen procedimientos de etiquetado de la informacién? NO
SEGURIDAD LIGADA A LOS RECURSOS HUMANGOS:

¢ Se tienen definidas responsabilidades y roles de seguridad? NO

¢Se tiene en cuenta la seguridad en la seleccion y baja del personal? NO

¢Se plasman las condiciones de confidencialidad y responsabilidades en los NO

contratos?

¢Se imparte la formacion adecuada de seguridad y tratamiento de activos? NO

¢Existe un canal y procedimientos claros a seguir en caso de incidente de NO

seguridad?

¢Se recogen los datos de los incidentes de forma detallada? NO

¢Informan los usuarios de las vulnerabilidades observadas o sospechadas? NO

¢Se informa a los usuarios de que no deben, bajo ninguna circunstancia, probar NO

las vulnerabilidades?

¢Existe un proceso disciplinario de la seguridad de la informacion? NO

SEGURIDAD FISICA Y AMBIENTAL:

¢Existe perimetro de seguridad fisica (una pared, puerta con llave)? Sl

¢Existen controles de entrada para protegerse frente al acceso de personal no NO

autorizado?

¢Un area segura ha de estar cerrada, aislada y protegida de eventos naturales? NO

¢En las areas seguras existen controles adicionales al personal propio y ajeno? NO

¢Las areas de carga y expedicion estan aisladas de las areas de SI? Sl

¢La ubicacion de los equipos estd de tal manera para minimizar accesos NO

innecesarios?

¢Existen protecciones frente a fallos en la alimentacion eléctrica? NO

¢Existe seguridad en el cableado frente a dafios e intercepciones? NO

¢Se asegura la disponibilidad e integridad de todos los equipos? NO
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¢Existe algin tipo de seguridad para los equipos retirados o ubicados en el

) NO
exterior?
¢Se incluye la seguridad en equipos moviles? NO

SEGURIDAD EN LAS TELECOMUNICACIONES:

¢ Todos los procedimientos operativos identificados en la politica de seguridad NO
han de estar documentados?
¢ Estén establecidas responsabilidades para controlar los cambios en equipos? NO
¢Estan establecidas responsabilidades para asegurar una respuesta rapida, NO
ordenada y efectiva frente a incidentes de seguridad?
¢Existe algiin método para reducir el mal uso accidental o deliberado de los NO
Sistemas?
¢Existe una separacion de los entornos de desarrollo y produccion? Sl
¢Existen contratistas externos para la gestion de los Sistemas de Informacion? NO
¢Existe un Plan de Capacidad para asegurar la adecuada capacidad de proceso NO
y de almacenamiento?
¢Existen criterios de aceptacion de nuevos Sistema de Informacién, incluyendo |
actualizaciones y nuevas versiones?
¢Controles contra software maligno? NO
¢Realizar copias de backup de la informacion esencial para el negocio? Sl
¢Existen logs para las actividades realizadas por los operadores vy NO
administradores?
¢Existen logs de los fallos detectados? Sl
¢ Existen rastro de auditoria? Sl
¢Existe algun control en las redes? NO
¢Se ha establecidos controles para realizar la gestion de los medios NO
informaticos (cintas, discos, removibles, informes impresos)?
¢Eliminacion de los medios informaticos? NO
¢Existe seguridad de la documentaciéon de los Sistemas? NO
¢Existen acuerdos para intercambio de informacion y software? NO
¢Existen medidas de seguridad de los medios en el transito? NO
¢Existen medidas de seguridad en el comercio electronico? NO
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¢Se han establecido e implantado medidas para proteger la confidencialidad e

integridad de informacién publicada? NO
¢Existen medidas de seguridad en las transacciones en linea? NO
¢Se monitorean las actividades relacionadas a la seguridad? NO
CONTROL DE ACCESOS:

¢Existe una politica de control de accesos? NO
¢Existe un procedimiento formal de registro y baja de accesos? Sl
¢Se controla y restringe la asignacion y uso de privilegios en entornos multi-

usuario? !
¢Existe una gestion de los password de usuarios? NO
¢Existe una revision de los derechos de acceso de los usuarios? Sl
¢Existe el uso del password? Sl
¢ Se protege el acceso de los equipos desatendidos? NO
¢Existen politicas de limpieza en el puesto de trabajo? NO
¢Existe una politica de uso de los servicios de red? NO
¢Se asegura la ruta (path) desde el terminal al servicio? NO
¢Existe una autenticacion de usuarios en conexiones externas? Sl
¢ Existe una autenticacion de los nodos? NO
¢ Existe un control de la conexion de redes? NO
¢Existe un control del routing de las redes? NO
¢Existe una identificacion Gnica de usuario y una automatica de terminales? NO
¢Existen procedimientos de log-on al terminal? NO
¢Se ha incorporado medidas de seguridad a la computacion moévil? NO
¢ Esta controlado el teletrabajo por la organizacion? NO

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS:

¢ Se asegura que la seguridad esta implantada en los Sistemas de Informacion? Sl
¢Existe seguridad en las aplicaciones? Sl
¢Existen controles criptograficos? Sl
¢Existe seguridad en los ficheros de los sistemas? NO
¢Existe seguridad en los procesos de desarrollo, testing y soporte? NO
¢Existen controles de seguridad para los resultados de los sistemas? NO
¢Existe la gestion de los cambios en los Sistemas Operativos? NO
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¢Se controlan las vulnerabilidades de los equipos? NO

GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION:

¢Se comunican los eventos de seguridad? Sl
¢Se comunican las debilidades de seguridad? NO
¢Existe definidas las responsabilidades antes un incidente? Sl
¢Existe un procedimiento formal de respuesta? NO
¢Existe la gestion de incidentes? NO

ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO:

¢Existen procesos para la gestion de la continuidad? NO
¢Existe un plan de continuidad del negocio y analisis de impacto? NO
¢Existe un disefio, redaccion e implantacion de planes de continuidad? NO
¢Existe un marco de planificacion para la continuidad del negocio? NO
¢Existen prueba, mantenimiento y reevaluacion de los planes de continuidad NO
del negocio?
CUMPLIMIENTO:

¢Se tiene en cuenta el cumplimiento con la legislacion por parte de los NO
sistemas?

¢Existe el resguardo de la propiedad intelectual? Sl
¢Existe el resguardo de los registros de la organizacion? NO
¢Existe una revisién de la politica de seguridad y de la conformidad técnica? NO
¢Existen consideraciones sobre las auditorias de los sistemas? NO

Nota. Esta tabla muestra el resultado de la entrevista del estado inicial del negocio.

4.8. Evaluacion de riesgos

1. Ildentificacion de los activos

Para la identificacion de los activos se realizara el levantamiento inicial de todos los

activos involucrados en el desarrollo del trabajo de investigacion, en base al formato
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gue se muestra en la Tabla 9, en el Anexo Ill se encuentra més a detalle todo el

inventario realizado.

Tabla 9

Identificacion de los activos

Caracteristicas
Codigo | Tipo | Equipo Ubicacién Responsable
Marca | Modelo | Procesador | Memoria | S.O.
Area de | Fernando
AHW | [pc] | Laptop | Toshiba | S55 i7-4700MQ | 16 GB Ubuntu
desarrollo Moya

Nota. Esta tabla muestra la matriz de identificacién de activos.

1.1. Clasificacion de activos

Para la clasificacion de los activos se tomd en cuenta al Libro 1l — Catalogo de

Elementos de MAGERIT — version 3.0 como se muestra en la Tabla 10 (Amutio

etal., 2012).

Tabla 10

Clasificacién de activos

Tipo Descripcién Activos
Hardware Todos los equipos fisicos | e  Laptops
[AHW] con los que trabaja y|e  Servidores Fisicos —
cuenta la organizacion. Virtualizados
e Router
Software Todos los programas de | ¢  Sistema Operativo
[ASW] software libre y software Ubuntu
de paga, desarrollos | ¢ Sistema Operativo
propios con los que Windows

trabaja la organizacion.
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Sistema
Administrativo -

Financiero

Datos/Informacion

Es toda la informacion

Bases de datos

[AD] con la cuenta la Cadigo fuente
organizacion esta sea Diagrama de red
fisica, digital 0 Backups
almacenada en una base
de datos.

Personal Todo el personal Personal

[AP] involucrado dentro de la administrativo,
organizacion técnico.

Soporte de informacion | Todos los dispositivos Discos duros
[AMedia] fisicos que almacenan externos

informacion a corto, | ¢ Memorias USB

mediana y largo plazo.

Equipos auxiliares Dispositivos que dan | e Reguladores de
[AAUX] soporte a equipos e voltaje
infraestructura. e Disipadores de calor

Nota. Esta tabla muestra la categorizacidn, descripcion y nomenclatura de activos.

2. Valoracion de activos

La valoracion de activos permite asignar un valor al o los activos ya sea este
cuantitativo o cualitativo y alinearlo con las dimensiones propuesta por Magerit como
lo es la confidencialidad [C], integridad [I], disponibilidad [D], tomando en cuenta
que “la valoracion que recibe un activo en una cierta dimension es la medida del
perjuicio para la organizacion si el activo se ve dafado en dicha dimension” (Amutio
etal.,, 2012).

2.1.Criterios de valoracion
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Para la valoracion de los activos se tomo como base la escala propuesta en el libro

Il — Catalogo de Elementos de MAGERIT — versién 3.0 como se muestra en la

Tabla 11 (Amutio et al., 2012, p. 19), siguiendo las siguientes recomendaciones:

e Utilizar una escala en com(n a usar para todas las dimensiones.

e Usar una escala logaritmica, centrada en diferencias relativas de valor.

e Usar un criterio homogéneo para comparar los analisis que se han

realizado por separado.

Tabla 11

Criterios de valoracion

Valor Criterios

10 Extremo Dafio extremadamente grave
9 Muy alto Dafio muy grave

6-8 |Alto Dafio grave

3-5 | Medio Dafio importante

1-2 | Bajo Dafio menor

0 Despreciable | Irrelevante a efectos practicos

Nota. Esta tabla muestra los Criterios de valoracion de activos

Con lo expuesto en la Tabla 11 en conjunto con las dimensiones de valoracion

(confidencialidad, integridad, disponibilidad), se procedi6 a valorar los activos de

la organizacion y a sacar un promedio de las dimensiones antes expuestas.

En la Tabla 12 se muestra un ejemplo de valoracién de activos, en el Anexo IV se

encuentra mas a detalle toda la valoracion realizada.

Tabla 12

Valoracion de activos
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3.

) L Valoracion )
Activo Ubicacién Promedio

[C]{[1]] [D]
AHW 01 | Area de desarrollo| 4 | 8 | 8 6.66

Nota. Esta tabla muestra la valoracidn de activos en base a las dimensiones (confidencialidad,

integridad, disponibilidad).

Identificacion de vulnerabilidades y amenazas

Para la identificacion de vulnerabilidades y amenazas se tomd como base la lista de
amenazas que se describen en el libro 1l — Catalogo de Elementos de MAGERIT —
version 3.0, mas la clasificacion de activos de la Tabla 10.

En la Tabla 13 se muestra un ejemplo de identificacion de vulnerabilidades y
amenazas de activos, en el Anexo V se encuentra mas a detalle toda la identificacion

realizada.

Tabla 13

Identificacion de vulnerabilidades y amenazas

Activo Tipo Vulnerabilidades Amenazas | Dimensiones
Hardware Falta de mantenimientoenlas  [[N.1] ) o
[pc] |. ) o Disponibilidad
[AHW] instalaciones eléctricas. Fuego

Nota. Esta tabla muestra la identificacion de vulnerabilidades y amenazas que pueden afectar a los activos
de la organizacion.

Valoracién de las amenazas

Identificadas las vulnerabilidades y amenazas a las cuales pueden estar expuestos los
activos de la organizacion se procedid a crear una escala de valoracion para la

degradacion y probabilidad de ocurrencia, como se muestra en la Tabla 14.

Tabla 14

Criterios de valoracion de las amenazas
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Valor | Degradacion | Probabilidad de ocurrencia

10 Extremo Sucede a diario.

9 Muy alto Sucede varias veces a la semana.
6-8 |Alto Sucede una vez al mes.

3-5 | Medio Sucede una vez al afio.

1-2 |Bagjo Sucede muy rara vez.

0 Despreciable | Irrelevante a efectos practicos.

Nota. Esta tabla muestra los criterios de valoracién de las amenazas por degradacion y probabilidad de
ocurrencia.

Con la escala de valoracion de las amenazas por degradaciéon y probabilidad de
ocurrencia, se procedié a valorar las vulnerabilidades y amenazas en conjunto con la
justificacion.

En la Tabla 15 se muestra un ejemplo de la valoracion de vulnerabilidades y amenazas
de activos, en el Anexo VI se encuentra mas a detalle toda la identificacion realizada.

Tabla 15

Evaluacion de vulnerabilidades y amenazas por degradacion y probabilidad de ocurrencia.

©
S |8 o
s |2 5
. - o — . -,
Activo | Vulnerabilidad | Amenaza o 5 £ Justificacion
g 3
g |2 S
o) a3
Falta de
mantenimiento
[N.1] . . L
AHW 01 |en las 2 3 Fallas en las instalaciones eléctricas.
] ) Fuego
instalaciones
eléctricas.

Nota. Esta tabla muestra la valoracion de vulnerabilidades y amenazas por degradacion y probabilidad
de ocurrencia.
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5. Evaluacion de riesgos

En base a la informacion recopilada desde la identificacién de los activos hasta la
valoracion de las amenazas el procedi6 a calcular el riesgo por impacto y probabilidad
de ocurrencia.
5.1. Impacto
“Es la medida de dafio sobre el activo derivado de la materializacion de una
amenaza, o cambio adverso importante en el nivel de los objetivos de negocio
logrados™(Villegas, 2019), aplicando diferentes criterios de valoracion como se
muestra en la Tabla 16.

Tabla 16

Criterios de valoracion del impacto

Valor Criterio Descripcion

Cuando la amenaza se ha materializado y causa
10 Extremo [E] e L
dafios irreparables dentro de la organizacion.

Cuando la amenaza se ha materializado y causa
9 Muy alto [MA] |dafios que la organizacidon puede controlar en un

periodo largo de tiempo.

Cuando la amenaza se ha materializado y causa
6-8 | Alto[A] dafios que la organizacion puede controlar en un
periodo significativo de tiempo.

Cuando la amenaza se ha materializado y causa

3-5 [Medio[M]
dafios féciles de controlar en muy poco tiempo.
Cuando la amenaza se ha materializado y los dafios
1-2 |Bajo[B] gue causa no afectan al normal funcionamiento de
la organizacion.
Cuando la amenaza se ha materializado, pero no
0 Despreciable [D] |afecta en absoluto al funcionamiento de la

organizacion.

Nota. Esta tabla muestra la valoracion del impacto (0 - Despreciable a 10 - Extremo)

Con la escala de valoracion de la Tabla 16, se procedié a valorar el impacto y la
magnitud del impacto, en la Tabla 17 muestra un ejemplo de la valoracion del impacto

de activos, en el Anexo VII se encuentra mas a detalle toda la identificacion realizada.
Tabla 17
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Valoracion y magnitud del impacto

S o Magnitud del
g Valoracion impacto )
= g impacto
Activo i =
) € IS e
£ < [C1 || [O]|g|IC]|[T|IDB]l|s
S [a [a N
Falta de mantenimiento
AHW_0 ) ) [N.1] M [M
en las instalaciones 2| 5 5| 4] [B] [M]
1 . Fuego ] ]
eléctricas.

Nota. Esta tabla muestra la valoracion y magnitud del impacto en base a las dimensiones
(confidencialidad, integridad, disponibilidad).

5.2.Probabilidad de ocurrencia

En la Tabla 18 se muestra los criterios para la degradacion y probabilidad de
ocurrencia en base la escala propuesta en el libro Il — Catalogo de Elementos de
MAGERIT — versién 3.0.

Tabla 18

Criterios de valoracion de probabilidad de ocurrencia

Valor | Degradacion Probabilidad de ocurrencia

10 |Extremo [E] Sucede a diario.

9 | Muy alto [MA] | Sucede varias veces a la semana.
6 -8 | Alto[A] Sucede una vez al mes.
3-5 | Medio[M] Sucede una vez al afio.
1-2 | Bajo[B] Sucede muy rara vez.

0 | Despreciable [D] | Irrelevante a efectos practicos.

Nota. Esta tabla muestra la valoracion del riesgo por degradacion y probabilidad de ocurrencia

En la Tabla 19 se muestra un ejemplo de la valoracion la degradacion y probabilidad

de activos, en el Anexo V111 se encuentra mas a detalle toda la identificacion realizada.

Tabla 19

Valoracion del riesgo por degradacién y probabilidad de impacto

Activo Vulnerabilidad Valoracion Magnitud
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Nota. Esta tabla muestra la valoracion y magnitud del riesgo por degradacion y probabilidad de

ocurrencia.
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La siguiente encuesta se aplicé a los directivos del area de TIC de diferentes organizaciones
con el propdsito de conocer sus diferentes puntos de vista sobre los contenedores de software
y la norma ISO/IEC 27001.

1. ¢Qué tipo de servidores utiliza la organizacion?
Figura 14
Primera pregunta

@ Fisicos
@ En la nube

Nota. La figura muestra el resultado de la primera pregunta.

Anélisis e interpretacion

Del total de encuestados, el 37.5% no trabajan con servidores en la nube, y un
porcentaje importante del 62.5% sigue trabajando con servidores en la nube. Se
determina que, las organizaciones tienen la tendencia a utilizar servidores en la nube
como se observa en la Figura 14.

2. ¢Conoce usted sobre la tecnologia de contenedores de software?
Figura 15
Segunda pregunta

@ si
@ No

Nota. La figura muestra el resultado de la segunda pregunta.

Andlisis e interpretacion

44



Del total de encuestados, el 75% conoce sobre la tecnologia de Docker, y un 25% no
tiene conocimiento. Se determina que, existe conocimiento previo sobre la tecnologia
como se observa en la Figura 15.

Piensa usted que la virtualizacion de servidores ayudaria a mejorar la

infraestructura de la organizacion.
Figura 16

Tercera pregunta

@ si
@ No

Nota. La figura muestra el resultado de la tercera pregunta.

Anélisis e interpretacion

Del total de encuestados, el 100% como se muestra en la Figura 16 piensa que la
virtualizacion de servidores ayudaria a mejorar la infraestructura dentro de una
organizacion. Se determina que, la tendencia de migrar servidores fisicos a la nube va
en crecimiento.

¢ Con cuantos servidores virtualizados se encuentra trabajando en la actualidad?

Figura 17

Cuarta pregunta

/‘ @1a2

12,5% @®3a4
@ Mayoroiguala
@ Ninguno

Y

Nota. La figura muestra el resultado de la cuarta pregunta.

Analisis e interpretacion
Del total de encuestados como se muestra en la Figura 17, el 50% trabaja entre 3 a 4
servidores en virtualizados, un 12.5 mayor o igual a5, un 12.5% de 1 a 2'y un 25% no

trabaja con ninguno. Se determina que, las organizaciones en su mayoria trabajan en
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la nube dependiente de la inversidn que realicen y una minoria trabaja con servidores
fisicos.

¢Para trabajar en ambientes de pruebas ¢con cuantos servidores cuenta?

Figura 18
Quinta pregunta

@1a2

@3a4

@ Mayor oiguala 5
@ Ninguno

Nota. La figura muestra el resultado de la quinta pregunta.

Analisis e interpretacién

Del total de encuestados, el 37.5% no trabaja con ambientes de pruebas, un 37.5%
entre 3a 4y un 25% de 1 a 2 como se observa em la Figura 18. Se determina que, las
organizaciones poseen ambientes de pruebas mientras que otras no los tienen.

Los ambientes de pruebas con los que trabaja la empresa utilizan sistemas de

virtualizacion.
Figura 19

Sexta pregunta

@ si
® No

Nota. La figura muestra el resultado de la sexta pregunta.

Andlisis e interpretacion

Del total de encuestados, el 75% sus ambientes de pruebas trabajan con sistemas
virtualizacion mientras que un 25% no. Se determina que en las organizaciones los
ambientes de pruebas se encuentran virtualizados y otros siguen siendo en servidores

fisicos tal como se observa en la Figura 19.
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7. ¢Cree usted que los contenedores de software ayudan a mejorar el trabajo de

infraestructura dentro de una consultora?

Figura 20
Séptima pregunta

@ Muy de acuerdo

@ Medianamente de acuerdo
@ Indeciso

@ Poco de acuerdo

@ Para nada de acuerdo

A

Nota. La figura muestra el resultado de la séptima pregunta.

Analisis e interpretacion

Del total de encuestados, el 62.5% estd muy de acuerdo en que los contenedores de
software mejoran el trabajo de infraestructura, un 12.5 se encuentra indeciso y un 25%
mediamente de acuerdo. Se determina que, dentro de una organizacion la idea de

mejora en infraestructura esta presente como se muestra en la Figura 20.

8. ¢Qué beneficio a futuro cree usted que aportaria el uso de contenedores de

software dentro de la organizacion?

Figura 21

Octava pregunta
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10.

@ Reduccion de costos
@ Mejora en tiempos de respuesta

@ Unainfraestructura de servidores mas
solida

Nota. Resultado de la octava pregunta.

Anélisis e interpretacion

Del total de encuestados, el 37.5% cree que el uso de contenedores software reducira
costos, un 25% cree que el uso de contenedores software mejora los tiempos de
respuesta y un 37.5% cree que se tendrad una infraestructura de servidore méas sélida
como se muestra en la Figura 21. Se determina que, las opiniones son variadas, pero

con un Unico objetivo que es una mejora continua.

Si se presenta una alternativa de solucién en la cual se aplique Docker como
contenedor de software para mejorar el trabajo en infraestructura de servidores,

estaria dispuesto a implementar dentro de la organizacién.

Figura 22
Novena pregunta

@ Totalmente de acuerdo

@ Parcialmente de acuerdo

@ Indeciso

@ Parcialmente en desacuerdo
@ Totalmente en desacuerdo

Nota. La figura muestra el resultado de la novena pregunta.

Andlisis e interpretacion

Del total de encuestados, el 87.5% considera que aplicaria dentro de su organizacion
Docker como contenedor de Software para mejorar su infraestructura de servidores
mientras que el 12.5 % esta parcialmente de acuerdo como se muestra en la Figura 22.
Se determina que, dentro de las organizaciones estan dispuestas a aplicar una
alternativa de solucion.

¢ Qué desventajas considera usted que tendria la tecnologia de contenedores?

Figura 23
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Décima pregunta

Altos Costos de implementacion

Procesos de migracion hacial
otras tecnologfas poco
documentados

7 (87,5 %)

No permite la integracion con
otras soluciones existentes

Alto consumo de recursos tanto
en software como en hardware

Nota. La figura muestra el resultado de la décima pregunta.

Anélisis e interpretacion

Del total de encuestados, el 87.5 % concuerda que una de las principales desventajas
es el proceso de migracion hacia otras tecnologias, con un 62.5% los altos costos de
implementacion, un 62.5% piensa que no permitird la integracion con otras
tecnologias, y un 62.5% los altos consumos de software y hardware. Se determina que,
las desventajas son variadas con respecto al uso de contenedores de software como se
observa en la Figura 23.

11. ¢ Cree usted que los contenedores de software presentan caracteristicas como son
la Integridad, Confidencialidad y Disponibilidad, descritos en la 1ISO 27001?

Figura 24

Décima primera pregunta
— @ Muy de acuerdo
¢ m @ Medianamente de acuerdo
© Indeciso
\ @ Poco de acuerdo
@ Desconozco

Nota. La figura muestra el resultado de la décimo primera pregunta.
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Analisis e interpretacion
Del total de encuestados, el 37.5% estd muy de acuerdo en que los contenedores de
software presentan caracteristicas como son la Integridad, Confidencialidad vy
Disponibilidad, un 25% medianamente de acuerdo, un 12.5% se encuentra indeciso y
un 25% desconoce totalmente. Se determina que, dentro de las organizaciones
concuerdan gue se aplica las caracteristicas expuestas en la Figura 24.

12. Dentro de la organizacion aplican el ciclo de mejora continua de Deming

(Planificar-Hacer-Comprobar-Actuar), descrito en la 1ISO 27001.
Figura 25
Décima segunda pregunta

@ Siempre

@ Muy pocas veces
© Rara vez

@ Nunca

A
>

Nota. La figura muestra el resultado de la décimo segunda pregunta.

Analisis e interpretacion

Del total de encuestados, el 37.5% siempre aplican el ciclo de mejora continua, un
37.5% rara vez, un 12.5% pocas veces y un 12.5% nunca. Se determina que, las
organizaciones de manera imperativa necesitan conocer mas o fondo la Norma I1SO

27001 y aplicarlo en cada uno de sus procesos como se observa en la Figura 25.

La siguiente encuesta se aplicd a los directivos y técnicos del area de TIC de la organizacién
con el proposito de conocer el grado de aceptacion de la propuesta de investigacion ya
ejecutada.

1. ¢La propuesta de solucion aplicada con contenedores Docker, cubre las

necesidades actuales dentro la organizacion?

Figura 26

Primera pregunta
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@ Muy de acuerdo

@ Medianamente de acuerdo
© Indeciso

@ Poco de acuerdo

@ Para nada de acuerdo

Nota. La figura muestra el resultado de la primera pregunta.

Anélisis e interpretacion

Del total de encuestados, el 100% estd muy de acuerdo en aplicar la solucion
planteada. Se determina que, la propuesta cumple y cubre las necesidades de la
organizacion por medio de contenedores Docker como se observa en la Figura 26.
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2. Con respecto a forma tradicional de instalar, configurar y desplegar aplicaciones
Java EE en entornos de pruebas ¢Cree usted la propuesta de solucion aplicada

con contenedores Docker mejoro sustancialmente los tiempos de trabajo?
Figura 27

Segunda pregunta

@ Muy de acuerdo

@ Medianamente de acuerdo
Indeciso

@ Poco de acuerdo

@ Para nada de acuerdo

Nota. La figura muestra el resultado de la segunda pregunta.

Analisis e interpretacion
Del total de encuestados, el 100% estd muy de acuerdo en que se redujo el tiempo de
trabajo. Se determina que, la solucion planteada cumple con el objetivo general
planteado dentro de la investigacion como se observa en la Figura 27.

3. ¢Cual cree que es uno de los principales beneficios de aplicar contenedores
Docker en el despliegue de aplicaciones Java EE?

Figura 28

Tercera pregunta

Reduccién de tiempo y recursos, 6 (100 %)

Integracién y uso de nuevas

tecnologias 6(100 %)

Mejora continua

Crecimiento empresarial 1(16,7 %)

Nota. La figura muestra el resultado de la tercera pregunta.

Andlisis e interpretacion
Del total de encuestados, el 100 % concuerda que uno de los principales beneficios es
la reduccion de tiempo y recursos, con un 100% la integraciéon y uso de nuevas

tecnologias, un 66.7% concuerda que se aplica la mejora continua, y un 16.7%
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considera el crecimiento empresarial. Se determina gque, la solucion planteada se alinea
a las necesidades de la organizacion aplicando nuevas tecnologias como se observa en

la Figura 28.

¢Crees usted que al aplicar una o varias metodologias que se alinean con la
Norma ISO 27001 en conjunto con la propuesta de soluciéon aplicada con

contenedores Docker ayudd a mejorar la forma en que se venia trabajando?

Figura 29

Cuarta pregunta

@ Muy de acuerdo

@ Medianamente de acuerdo
© Indeciso

@ Poco de acuerdo

@ Para nada de acuerdo

Nota. La figura muestra el resultado de la cuarta pregunta.

Anélisis e interpretacion

Del total de encuestados, el 33.3% esta medianamente de acuerdo dado que es mejor
cubrir toda la organizacion y no en partes, un 66.7% esta muy de acuerdo que al
abarcar parte de un proceso dentro de la organizacién permitira observar que mejoras
se pueden ir afiadiendo a futuro. Se determina que, el uso de metodologias que se
encuentran alineadas con la Norma ISO/IEC 27001 en diferentes procesos dentro de
la organizacién permiti6 trabajar de manera mas ordena y aplicando siempre la mejora

continua como se observa en la Figura 29.

Estaria de acuerdo a futuro implementar un SGSI (Sistema de Gestién de

Seguridad de la Informacion) que abarque a toda la organizacién.
Figura 30

Quinta pregunta
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@ Muy de acuerdo

@ Medianamente de acuerdo
© Indeciso

@ Poco de acuerdo

@ Para nada de acuerdo

Nota. La figura muestra el resultado de la quinta pregunta.

Analisis e interpretacion

Del total de encuestados, el 33.3% estd muy de acuerdo en implementar un SGSI, un
33.3% medianamente de acuerdo, un 33.3% indeciso. Se determina que, si bien es
cierto la implementacién de un SGSI aporta valor a la organizacion es una decision
gue la toman los directivos y sin el consentimiento de ellos es poco probable que se
Ilega a dar como se observa en la Figura 30.

¢Cudl seria el tiempo estimado en aplicar la propuesta de solucién con
contenedores Docker para ambientes de produccién?

Figura 31

Sexta pregunta

@ De inmediato

@ De 1a2 meses

@ De 2 meses en adelante

@ Solo trabajaria en entornos de pruebas
@ Nunca

Nota. La figura muestra el resultado de la sexta pregunta.

Analisis e interpretacién

Del total de encuestados, el 66.7% estd de acuerdo en que la solucién planteada se
aplique solo en entornos de pruebas, un 16.7% que se aplique de inmediato y, un
16.7% que se aplique de 2 en adelante. Se determina que, la solucién planteada para
trabajar en entornos de pruebas estd bien ya que si existe algun fallo no afectaria a
terceros, pero para que entre a funcionar en produccidn es necesario realizar pruebas

unay otras vez para descartar cualquier eventualidad como se observa en la Figura 31.
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CAPITULO V

CONCLUSIONES, RECOMENDACIONES, BIBLIOGRAFIA, ANEXOS.

5.1.Conclusiones

Se propuso que desde el inicio se aplique controles de la norma ISO/IEC 27001,
como la identificacién y valoracion de activos, identificacién de vulnerabilidades
y amenazas, valoracion de las amenazas y la evaluacion de riesgos. En adicion se
trabaje en un ambiente de pruebas configurado con Docker y que se realice todas
y cada una de las pruebas de funcionalidad, usabilidad y de rendimiento y ver cuél
es el comportamiento del servidor, con lo que se pudo concluir que el
funcionamiento de la aplicacion Java EE no vario, lo que fue méas evidente y
palpable fue la reduccién del tiempo de configuracion y despliegue, que el

consumo de recursos en RAM y almacenamiento se redujo considerablemente.

Con base a la investigacion realizada de la norma ISO/IEC 27001 permitio
comprobar que la aplicabilidad de esta norma se realiza de manera sistemética
independientemente del tipo, tamafio o naturaleza de una organizacion,
proporcionando los mecanismos necesarios para la proteccion y optimizacion de
recursos, un ciclo de mejora continua para alcanzar los objetivos propuestos y a

futuro la posibilidad de obtener una certificacion internacional.

En el analisis de los ambientes de contenedores de software podemos destacar
que, en base a la revision de la literatura para el desarrollo del trabajo de
investigacion existen varias tecnologias que permiten trabajar con contenedores
de software en diferentes sistemas operativos con arquitectura X64 ya sea
software libre o de paga, Docker al ser una opcidn open source y al contar con una
amplia documentacion y un repositorio de imagenes bien documentadas permitio
que el desarrollo del trabajo de investigacion se cumpla de inicio a fin con los

resultados esperados.

Al trabajar en un ambiente de pruebas utilizando contenedores de software
permitid aplicar desde un inicio el ciclo de Deming, el cual se alinea con la norma
ISO/IEC 27001 y para ello en cada nueva configuracion hecha en el Dockerfile se

fue mejorando de manera sustancial, logrando que al final el aplicativo Java EE
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se despliegue y funcione con toda normalidad, presntando fluidez en cada una de

sus opciones.

Para evaluar el nivel de aceptacién y confianza de la propuesta de solucion, se
procedi6 a aplicar una encuesta posterior al finalizar el trabajo de investigacion,
la cual arrojo resultados satisfactorios lo que demuestra que la propuesta aplicando
contenedores de software en el despliegue de aplicaciones web Java EE utilizando
contenedores de software es aceptada por los miembros de organizacion.

5.2.Recomendaciones

Se debe considerar que si bien el trabajo de investigacidn abarca temas relevantes
de la norma ISO/IEC 27001 y dentro de la documentacién se exponen una serie
de matrices que se encuentran catalogadas con los activos que se utilizaron para
el desarrollo del trabajo se recomienda abarcar a toda la organizacion y generar
un SGSI que a futuro traera beneficios y control mas ordenado.

Es recomendable capacitar al personal técnico de manera permanente sobre el uso
de nuevas tecnologias que se encuentran en auge en los Gltimos tiempos y en ello
incluir normativas tanto nacionales como internacionales para que conozcan sobre

la importancia de aplicarlas en el dia a dia dentro de la organizacion.

Tomar en consideracion que es necesario que previo a la configuracion vy
despliegue de los contenedores Docker en el ambiente de pruebas se realicen las
pruebas pertinentes en ambientes locales dado que existe una gama amplia de
imagenes en Docker Hub de las cuales se debe escoger la més adecuada y que se
alinee al tema de estudio con el fin de evitar errores y prolongar los tiempos de
trabajo.

Es muy importante que la alta direccién antes de poner en marcha la
implementacion de un SGSI, primero demuestre liderazgo y compromiso, se
asegure que todos los recursos estén disponibles, que cada uno de los procesos
dentro de la organizacion se integren, que cada uno de los roles vy
responsabilidades estén bien definidos y sobre todo que exista un compromiso de

mejora continua para obtener los resultados esperados.

56



5.3. Bibliografia

Amutio, M., Candau, J., & Mafias, J. (2012). MAGERIT — version 3.0. Metodologia de
Anélisis y Gestion de Riesgos de los Sistemas de Informacidn. Libro Il - Catélogo
de Elementos.

Balcazar, M. del C. (2020). Propuesta metodologica para mitigar el riesgo de
seguridad informatica con el uso de técnicas  OSINT.
http://repositorio.espe.edu.ec/xmlui/handle/21000/22805?locale-
attribute=de

Blial, O., & Mamoun, M. Ben. (2017). DockFlex: A Docker-based SDN
Distributed Control Plane Architecture. International Journal of Future
Generation  Communication and  Networking, 10(12), 35-46.
https://doi.org/10.14257/ijfgen.2017.10.12.04

Bravo, M. J. (2018). Desarrollo de un Sistema de Gestion de Seguridad de la
Informacion para bibliotecas basado en una metodologia mejorada para
andlisis de riesgos compatible con la norma ISO/IEC 27001:2013.
https://bibdigital.epn.edu.ec/handle/15000/19880

Camacho, V. (2021). Disefio de un Sistema de Gestion de Seguridad de la
Informacion, basado en la norma ISO/IEC 27001:2013, para una fabrica de
cuero y calzado. https://bibdigital.epn.edu.ec/handle/15000/21975

Cepeda, M., & De La Cruz, C. (2018). Herramientas de gestion de tecnologias
de informacion y comunicacion TIC y su incidencia en los sistemas de
evaluacion y control interno de las empresas del sector servicios reguladas
por la superintendencia de compafiias en la provincia de Cotopaxi periodo
2012-2016. https://repositorio.espe.edu.ec/handle/21000/14617

Cordero, M. G. (2022). Politicas de seguridad de la informacion basadas en
normas internacionales para garantizar controles ante amenazas Y
vulnerabilidades en el departamento de tecnologia de la cooperativa de
ahorro y crédito San Francisco LTDA.
https://repositorio.uta.edu.ec/handle/123456789/34814

Cortez, E. (2020). Desarrollo de una aplicacion web utilizando el IDE de
desarrollo NETBEANS para la gestion de los procesos de solicitudes
complementarias en la atencién médica del hospital de especialidades de
las FF. AA N°1. http://repositorio.espe.edu.ec/xmlui/handle/21000/24921

De la Cruz, D. A., & Segura, K. G. (2017). Disefio de un plan de SGSI para un
caso de estudio en el area de TI.
https://bibdigital.epn.edu.ec/handle/15000/17328

Dziurzanski, P., Zhao, S., Przewozniczek, M., Komarnicki, M., & Indrusiak, L.
S. (2020). Scalable distributed evolutionary algorithm orchestration using
Docker  containers. Journal of Computational Science, 40.
https://doi.org/10.1016/j.jocs.2019.101069

Elmenreich, W., Moll, P., Theuermann, S., & Lux, M. (2019). Making simulation
results reproducible-Survey, guidelines, and examples based on gradle and
docker. PeerJ Computer Science, 2019(12), 1-27.
https://doi.org/10.7717/peerj-cs.240

Fernandez, G. (2021). Analisis y disefio de un sistema de gestion de la seguridad
de la informacion basado en la norma ISO 27001, orientado a la

57



disminucion de riesgos en la unidad de informética del GAD municipal del
canton Pujili. http://repositorio.espe.edu.ec/xmlui/handle/21000/26482

Ferndndez, L. (2020). Sistematizacion de la gestion del Procedimiento
Oncoldgico y Parte Operatorio del Hospital de Especialidades Fuerzas
Armadas N° 1. A traves de un sistema orientado a la web.
http://repositorio.espe.edu.ec/bitstream/21000/24923/1/M-ESPEL-sit-
0094.pdf

Guacanés, M., & Vilatufia, J. (2022). Propuesta de disefio de un SGSI basado en
la norma ISO/IEC 27001. Caso de estudio la empresa Ultralink.
https://bibdigital.epn.edu.ec/handle/15000/22812

Guano, M., & Jaramillo, M. (2021). Disefio de un SGSI bajo norma ISO/IEC
27001:2013 aplicado a un caso de estudio.
https://bibdigital.epn.edu.ec/handle/15000/21472

Guayasamin, C. (2022). Sistema de Doctorados para la Universidad Central del
Ecuador. http://www.dspace.uce.edu.ec/handle/25000/29595

Hinojosa, M. (2021). Modelado Funcional de Contenedores Virtuales Docker.
https://www.tamps.cinvestav.mx/descargables/tesis/2021/6_2021_Mariana
_Magdalena_Hinojosa_Tijerina_M_2019.pdf

Jaramillo, A., & Puchaicela, W. (2022). Evaluacion comparativa de rendimiento
de PostgreSQL y  Cassandra  en operaciones  CRUD.
http://repositorio.espe.edu.ec/xmlui/handle/21000/32544

Javed, O., & Toor, S. (2021). Understanding the Quality of Container Security
Vulnerability Detection Tools. https://arxiv.org/abs/2101.03844

Kim, B. S,, Lee, S. H., Lee, Y. R,, Park, Y. H., & Jeong, J. (2022). Design and
Implementation of Cloud Docker Application Architecture Based on
Machine Learning in Container Management for Smart Manufacturing.
Applied Sciences, 12(13), 6737. https://doi.org/10.3390/app12136737

Kwon, S., & Lee, J. H. (2020). DIVDS: Docker Image Vulnerability Diagnostic
System. IEEE Access, 8, 42666-42673.
https://doi.org/10.1109/ACCESS.2020.2976874

Lopez, A. (2020). Despliegue de aplicaciones escalables con Kubernetes.
http://repositorio.ual.es/bitstream/handle/10835/9871/LOPEZ%20GARCI
A%2C%20ANTONIO.pdf

Lucano, L. F. (2019). Diagnostico y disefio de un sistema de gestion de seguridad
de la informacion (SGSI), basado en la norma ISO/IEC 27001:2013, en un
banco publico. http://www.dspace.uce.edu.ec/handle/25000/18451

Martinez, A. (2022). Implementacion de un servidores con herramientas
DevOps: Implementacion de un servidor NGINX en Docker con vhost.
https://bibdigital.epn.edu.ec/handle/15000/23046

Mendoza, P., & Naranjo, D. (2020). Plan de gestién de seguridad de la
informacién para la empresa ALPHA TECHNOLOGIES CIA. LTDA con la
norma ISO/IEC 27001:2011.
https://bibdigital.epn.edu.ec/handle/15000/20959

Montalvo Ochoa, F. G. (2020). Analisis, disefio y desarrollo de un sistema para
la gestion del seguimiento de pasantias y practicas pre-profesionales a
través de la implementacion de microservicios en Docker para la
Universidad Politécnica Salesiana.
https://dspace.ups.edu.ec/handle/123456789/19483

58



Ortiz, R. (2022). PROTOTIPO DE SISTEMA DE FIDELIZACION DE
COMERCIO ELECTRONICO USANDO TECNOLOGIA DOCKER Y
SERVICIOS DE AMAZON .

Pacheco, J. (2018). Estudio comparativo entre una arquitectura con
microservicios y contenedores dockers y una arquitectura tradicional
(monolitica) con comprobacion aplicativa.
http://repositorio.ug.edu.ec/handle/redug/32755

Pazmifio, C., Serrano, A., & Gonzélez, M. (2020). Las Tics como herramienta
para la gestion de riesgos.
https://recimundo.com/index.php/es/article/view/793

Quilachamin, A. (2020). Despliegue de un sistema de gestion de eventos e
informacién de seguridad de cddigo abierto.
https://bibdigital .epn.edu.ec/handle/15000/20870

Quifionez Quintero, J. M. (2022). Elaboracién y evaluacion de un sistema que
permita mejorar la disponibilidad y seguridad en los servicios web de la
Universidad Técnica Luis Vargas Torres, mediante el uso de herramientas
de software libre. http://dspace.espoch.edu.ec/handle/123456789/15706

Rivadeneira, A. (2022). Implementacion de contenedores alojados en la nube.
https://bibdigital .epn.edu.ec/handle/15000/23044

Rosero, M. (2019). REESTRUCTURACION E IMPLEMENTACION DE
NUEVOS SERVICIOS AL SISTEMA DE GESTION DE VISITAS MEDICAS
DEL LABORATORIO GENESIS DE LA CIUDAD DE AMBATO.
https://repositorio.uti.edu.ec/handle/123456789/1125

Ruano, M. D. L. A. (2020). Sistema de registro de bienes inmuebles ancestrales
de la parroquia San Antonio de Ibarra utilizando el framework laravel y un
visor geografico. http://repositorio.utn.edu.ec/handle/123456789/10361

Sarmiento, L. (2020). Disefio y desarrollo de una aplicacion web para la gestion
de la bodega de suministros mediante el uso de software libre, en el
Comando Logistico N °25 “Reino de Quito.”
http://repositorio.espe.edu.ec/xmlui/handle/21000/24957

Subrahmanyam, A., Cedric, B., & John, D. (2002). Programacion Java Server
con J2EE Edicién 1.3. ANAYA MULTIMEDIA.

Tusa, E. (2021). Evaluacion Técnica Informatica al Subsistema de Matriculacion
Vehicular de la Mancomunidad de Transito del Norte con base en COBIT
2019. https://repositorio.espe.edu.ec/bitstream/21000/25461/1/T-ESPE-

044667.pdf
Valencia, J. (2021). Sistema de gestidn de seguridad de la informacion basado
en la familia de normas ISO/IEC 27000.

http://www.fadmon.unal.edu.co/fileadmin/user_upload/extension/cursos/i
magenes_cursos/digitales_septiembre/sistema_de_gestion_de_seguridad-
1.pdf

Vergara, P. (2019). “Sivenlac” sistema web de inventario para control de
existencias en la bodega de materiales, de la empresa “PASTOLAC.”
http://repositorio.espe.edu.ec/xmlui/handle/21000/20648

Villegas, J. (2019). Evaluacion técnica informatica al sistema de gestion de
seguridad de la informacién del GAD provincial de Imbabura en base de la
norma ISO/IEC 27001:2013.
http://repositorio.espe.edu.ec/xmlui/handle/21000/21529

59



You, L., & Sun, H. (2022). Research and Design of Docker Technology Based
Authority Management System. Computational Intelligence and
Neuroscience, 2022. https://doi.org/10.1155/2022/5325694

60



5.4. Anexos

Anexo |

Prerrequisitos

Para completar la instalacion, necesitara lo siguiente:
1. Unservidor de Ubuntu Server 22.04.2 con la arquitectura x64.
2. Acceso a internet.
3. Conexion por medio de SSH.

Una vez instalado Ubuntu Server se necesitara que se encuentre actualizado.

root@ubuntuserver: fhome/testserver/docker ! O e

Distributor ID: Ubuntu
Description: Ubuntu 18.04.3 LTS

E 183.04
e 2 bionic

rootBubuntuserver: /home/testserver/docker# I

Instalar la version mas actual de Docker.

root@ubuntuserver: ~ - O X

Leyendo la informacidén de estado... Hecho
Se instalaran siguien pagquetes adicionales:
docker-ce-r xtras docker-scan-plugin 1ibltdl7 pigz

slirpdnetns

Se instalaran siguiente
containerd.io de r-build
docker-ce-r
pigz

Verificar la version instalada de Docker.

root@ubuntuserver: ~ - O x

root@ubuntuserver:~# docker --version
Docker wersion 23.0.2, build 569dd73

root@ubuntuserver:~# [J

Para visualizar la informacion de todo el sistema sobre la instalacion de Docker como: la
cantidad de contenedores e imagenes, el nombre del grupo, el archivo de datos, archivo de

metadatos, espacio de datos utilizado, controlador de ejecucion y la version del kernel.
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2P root@ubuntuserver: ~ - O ped
@Gubuntuserver:~# docker info

default
: false

Docker Buildx (Docker Inc.)
on: v0.10.4
/usr/1ib /docker/cli-plugins/docker-buildx
e (Docker Inc.)

ec/docker/cli-plugins/docker-comp

/usr/libexec/docker/cli-plugins/docker-scan

Native Overlay Diff: true
us attr: false

Verificar que el servicio de Docker se encuentre activo en el servidor.

root@ubuntuserver. ~ - O X

t@ubuntuserver:~# sudo 2 us docker
ker.service — Docker n ntainer En
Loaded: e enabled; vendor pr
Active: . 7 :08 UTC; 1lmin 37s ago
Docs:
Main PID:
Tasks
CGroup:

t@ubuntuserver:~# sudo curl -L "https://github.com/docker/compose/releases
% Total eceived % Xferd Average Speed ne Time Time Current
Dload Upl Left Speed
0 0 0 : 0
100 12.1M 100 12.1M ¢ :00: =01 T——: 31.3M
rootflubuntuserver:~# I

Verificar la version instalada de Docker Compose.

root@ubuntuserver: ~ — O X

) & —-version
docker-compose version 1.29.2, build Sbeceadc

root@fubuntuserver:~# I
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Crear un directorio donde se alojaran los archivos de configuracion.

‘@ testserver@ubuntuserver: ~ — O X

testserver@ubuntuserver:~% mkdir docke rl

Copiar todos los archivos de configuracion en el directorio creado.

‘@ testserver@ubuntuserver: ~fdocker — Oa X

Crear un archivo docker-compose.yml con cada una de las imagenes (postgres, pgadmin4,
wildfly, netdata) y su configuracién respectiva como lo es usuarios, contrasefias, puertos de

escucha del host y del contenedor para tener comunicacion hacia el exterior.

docker-compose.yml - Visual Studio Code DB mo —

& dacker-composeyml X

I: > Docker > practica > #* docker-compose.yml
1  version: '3.3'

services:

postgres:

container_name: postgres_container

image: postgres

restart: always

ports:
- "5432:5432"

environment:
DATABASE_HOST: 127.0.0.1
POSTGRES_USER: admin
POSTGRES_PASSWORD: secret
PGDATA: /var/lib/postgresql/data
ALLOW_IP_RANGE: ©.0.0.0/0

volumes:

‘ - db—data:/vax‘/lib/postgresql/datal

pgadmin:
container_name: pgadmin4_container
image: dpage/pgadmin4
restart: always
environment:
PGADMIN_DEFAULT_EMAIL: “admin@admin.com™
PGADMIN_DEFAULT_PASSWORD: "XXXXXXXX"
ports:
- "5050:80"
9 depends_on:
@ 3 - postgres

volumes:

31
{:«;} 3 - pgadmin-data:/var/1lib/pgadmin
33

@ Restricted Mode = ® 0 A 0 Ln 18,Col40 Spacess2 UTF8 LF Compose & Q
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Docker Hub presenta un gran repositorio de imagenes oficiales y otra serie de iméagenes
creadas por terceros las cuales pueden tener 0 no soporte. Si se desea trabajar desde cero se

puede crear una nueva a partir de la configuracion de un Dockefile.

\/I File Edit Selection View Go =+ Dockerfile - Visual Studio Code
& Dockerfile X

I: > Docker > practica > % Dockerfile > ...
# Base image
FROM jboss/wildfly:19.

# Maintainer
LABEL "Fernando” "fernandoalex 2014@mail.com”

# Copy Postgres driver

PNO AW R

©

ENV postgres_module dir=/opt/jboss/wildfly/modules/system/layers/base/org/pos

RUN mkdir -p ${postgres module dir}
ADD module.xml ${postgres module dir}
ADD postgresql-42.2.5.jar ${postgres module dir}

#COPY postgresql-42 jar . /opt/jboss/wildfly/module stem/layers/base/c

#wget https://jdb. resqgl.org/download/postgresql-4; ar

# Datasource configuration
ENV config dir=/opt/jboss/wildfly/standalone/configuration/
ADD standalone.xml ${config dir}

4# Standalone configuration
ENV standalone config dir—/opt/jboss /wildfly/bin/
ADD standalone.conf ${standalone config dir}
HUSER
USER root
#IAVA
RUN yum -y update & yum -y install java-1.8.@-openjdk-devel & yum clean al
@ pL #USER
3 USER Jjboss
) ENV JAVA HOME /usr/lib/jvm/java
{u:} ) RUN mkdir fopt/jboss/wildfly/standalone/log
EE] #Logs
@ Restricted Mode | ® 0 A 0 In5 Col37 Spaces4 UTF8 LF Dockerfle & 0Q

Verificar que contenedores se encuentran ejecutando.

‘@ root@ubuntuserver. fhome/testserver/docker — O K

rootfubuntuserver: /home/testserver/docker# docker ps
CONTAINER ID IMAGE c ND CREATED STATUS PORTS
root@ubuntuserver:/home/testserver/docker# [

Construir la imagen que se encuentre referenciada en el docker-compose.yml a partir de un
Dockerfile.

EP root@ubuntuserver fhome/testserver/dacker — O x

rootiubuntuserver: fhone/testserver/docker$ docker ps
CONTAINER IMAGE COMMAND ATED STATUS PORTS HAMES

e build

pgadmin uses

netdata use

Building wildfly

[+] Building 2.4=s {14/14) FINISHED
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Crear el o los contenedores (servicio) que se encuentran configurados en el archivo docker-
compose.yml en modo detach lo que significa que dentro de la terminal se ve visualizara los
logs.

@ root@ubuntuserver: fhome/testserver/docker — O d

root@ubuntuserver: fhone/t
Starting netdata
5 stgres container

Starting wildfly . tainer
Starting pgadmind container

Verificar que contenedores se encuentran ejecutando.

rogt@ubuntuserver. fhome/testserver/docker - [m] X

Bubuntuserver:/home/testserver/docker# docker ps
CONTAINER ID IMAGE CREATED STATUS PORTS

About a minute inut 0.0.0.0:8181->8181/tcp,
- . 0->9990/tcp O
dpage/pgadmind ntrypoint.sh" About a minute inute 443/tcp, 0.0.0.0:5050->8
5050->80/tcp
9b netdata/netdata "/usr/sbin/run.sh" About a minute (healthy) 0.0.0.0:19999->19999/tcp)
:19999->19
53 p S "docker-entrypoint.s.." About a minute ag t a minute 0.0.0.0:5432->5432/tcp,
:5432->5432/tcp res ntainer
otRubuntus :/home erver/docker# [|

Para conectar cada uno de los contenedores verificar que tipo de red se encuentra creada.

@ root@ubuntuserver: fhome/testserver/docker — O >

root@ubuntuserver:,/home/tes
HETWCORE ID HAME DRIVER
£334468cllE bridge bridge
6de3113 docker default bridge
9045903 B host
2cl3ceoc noneg nuall
fubuntuserver:/hom

[r3)

H @

Verificar las direcciones IP de cada uno de los contenedores.

Igj, root@ubuntuserver: fhomeftestserver/docker - O et

rootfubuntuserver: /home//testserver/docker§# docker inspec
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@ root@ubuntuserver: fhome/testserver/docker - [} X

: null,
null,

= [
wildfly",
"f375c497a006"

Por medio de la direccién IP y los puertos de escucha del host ingresar a un navegador web y

verificar que cada uno de los contenedores configurados tengan acceso.

D paAdmin4 x  + v - o X

€ > C A Noseguo | :5050/login7next=%2F & e % » 0 2

RAdmin
Login

Email Address / Username

Password

Login

Forgotten your password?
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e BR 916c627ee44a | Management ¢ X | () pgAdmin 4 X + v = a X
[
= =1 {e O & :9990/console/index.html#home w O 8 & =
HAL Management Console 2 adminwildfly v
Homepage Deployments Configuration Runtime Patching Access Control
HAL Management Console
A g 3 §
5 Deployments {o% Configuration
/< Add and manage deployments J} Configure subsystem settings
v Deploy an Application Start© v Create a Datasource Start©
Deploy an application to the server Define a datasource to be used by deployed applications. The proper
1. Use the 'Add Deployment' wizard to deploy the application JDBC driver must be deployed and registered.
2. Enable the deployment 1. Select the Datasources subsystem
2. Add a Non-XA or XA datasource
3. Use the 'Create Datasource' wizard to configure the datasource
settings
=1 Runtime , Access Control
- & <5 B g g
(=] Monitor server status «». Manage user and group per for it op: s
~ Monitor the Server Start© v Assign User Roles Start©
View runtime information such as server status, JVM status, and server Assign roles to users or groups to determine access to system resources.
log files. 1. Add a new user or group
| ®@327final | FTools~ | ofsettings
@ | O cfelecs9edsh netdata dashbos: X |+ v = (7 I X
« > C O 8 19999/#menu_cgroup_916c627eedda;after=-360;before=0:theme=slate:utc=America/Guayaquil bad 9@ 8 O =

Node View S Anomalies Pricing Privacy
& Dis
& Netwo

from control groups), a Linu
g P! & 1P

d K, etc th namespace
call. containers. & |Pv

on of a cgroup ex s the limit for th gured period, the
d.

Ll \J\/\w e

dom, 02 ab

Para detener todos los contenedores que se hayan ejecutado con anterioridad.

@ root@ubuntuserver: fhomeftestserver/docker — Oa X

4]
t

wildfly c«

pping pgadmind cc

4]
ot

%]
ot

ping netdata
ping

4]
ot
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Anexo Il

Contenedores de Software

puartar o que avas hacho. Mas infarmasién

4Quétipo de servidores utiliza Ia organizacion? -

Q Ficos

O enlsnuve

s
oM

Os
Q te

O 1ez
O 3as
O Vayaroigualas

O tirgura

O 1a2
O 2ea
O Mayroiguslas

O Minguro

Los

Os
Ot

O vy e scuerio
O Messanamente g ouerto
O meciza

O poodea

(O Para rada de scumrdo

O Reshcridindecoslas
O Weforner empos de respucata
O s nfinesirc.ra de senidores mds solida

O oo

La encuesta completa la encuentra en el siguiente enlace:
https://forms.ale/7Njb6oHLhmM4b2AYz5
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Nivel de aceptacion y confianza

Iniciar sesion en Google para guardar lo que llevas hecho. Mas informacion

*Indica que la pregunta es obligatoria

iLa propuesta de solucion aplicada con contenedores Docker, cubre las B

actuales dentro la org én?

Muy de acuerdo
Medianamente de acuerdo
Indeciso

Poco de acuerdo

O0O00O0

Para nada de acuerdo

Con respecto a forma tradicional de instalar, configurar y desplegar aplicaciones *
Java EE en entornos de pruebas ;Cree usted la propuesta de salucién aplicada
con contenedores Dacker mejord sustancialmente los tiempos de trabajo?

() Muy de acuerda

() Medianamente de acuerdo  Solicitsr acceso de edicién
() Indesiso

() Pocode acuerdo

() Paranada de acuerdo

;Cudl cree que es uno de los principales beneficio de aplicar contenedores -
Docker en el despliegue de aplicaciones Java EE?

[[) Reduccién de tiempo y recursos.
[ imegracién y uso de nuevas tecnclogias

[ Mejora continua

[ ota:

Crees usted que al aplicar una o varias metodologias que se alinean con la #
Norma IS0 27001 en conjunto con la propuesta de solucién aplicada con
contenedores Docker ayudo a mejorar la forma en que se venia trabajando?

(O Muy de acuerdo

() Medianamente de acuerdo
O Indeciso

(O Poco de acuerdo

() Paranada de acuerda

Estaria de acuerdo a futuro implementar un SGSI (Sistema de Gestion de N
Seguridad de la Informacién) que abarque a toda la organizacién

(O Muy de acuerda

() Medianamente de acuerdo
() Indesiso

() Poco de acuerdo

() Paranada de acuerdo

Cudl seria el tiempo estimado en aplicar Ia propuesta de solucion con B
Docker para de 6

De inmediato
De 1a 2 meses
De 2 meses en adelante

Solo trabajaria en entomos de pruebas

O0O00O0

Nunca

La encuesta completa la encuentra en el siguiente enlace:
https://forms.gle/H9s1ySSZg3hUYmce6
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Anexo 11

Identificacion y clasificacion de activos

Activos de Hardware

| Eq Caracteristicas o
cod | Tip| . Ubicacid | Respon
) uip | Mar | Mo Mem
igo | o Procesador ] S.0. n sable
0 |ca |delo oria
AH S55- ] Area de|Fernan
Lap | Tos Core i7-4700MQ | 16 Ubuntu
W_ | [pc] ) abl desarroll | do
top | hiba 2.4GHz GB 18.04.6
01 64 0 Moya
AH Ser AMD Opteron Octa- Fernan
[vh | 16 Ubuntu | En la
W_ vid Core, 8x2.4 Turbo do
ost] GB Server |nube
02 or 2,40 GHz Moya
AH |[mo | Mo Area de
W_ | dem |de desarroll
03 |] m 0




Activos de Software

Caracteristicas

Cadigo Tipo Fabricante i
Software Version Costo
. ) . Licencia
ASW 01 [os] Windows Sistema operativo 10 Home 22H2 o
Original
_ ) Licencia GNL
ASW_02 [os] Ubuntu Sistema operativo 18.04.6 LTS PL

Sistema operativo | 18.04.3-live-server- | Licencia GNL

ASW_03 [os] Ubuntu .
servidor amd64 GPL

Sistema
ASW_04 [prp] administrativo Software libre

financiero
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Activos de Informacion

Cadi Esta | Acce

go | Tipo Nombre do | so Caracteristicas
AD_ Base de datos | Digit | Priva | Uso dentro de la
01 [files] | Administrativo Financiero |al do |organizacién
AD_ | [back Digit| Priva |Uso dentro de la
02 |up] Backups al do |organizacién
AD Digit| Priva |Uso dentro de la
03 [conf] | Diagrama de red al do |organizacién
AD_ | [sour Digit| Priva |Uso dentro de la
04 |ce] Codigo fuente al do |organizacion
Activos de Personal

Codigo Tipo Area Nro. Personal
AP_01 [des] Desarrollo de software 5
AP_02 [ui] Administrativa 4
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Activos de soportes de informacion

Caracteristicas

Cadigo Tipo i i
Equipo Marca Modelo Capacidad
AMEDIA 01 [disk] | Discos ADATA |HD710Pro |1TB
AMEDIA 02 [usb] | Memorias USB Kingston |DT50 32 Gb
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Activos de equipos Auxiliares

Caracteristicas

Cdodig |
Tipo ) Marc | Mod o
0 Equipo Descripcion
a elo
Regulado
AAU | [pow Fvr- ]
r de | Forza Regulador Voltaje 2200va 1100w 8 Tomas.
X_01 |er] ) 2201
voltaje
AAU Argo Base Enfriadora Reclinable Laptop Notebook, 2-
[ac] |Cooler ) )
X_02 n USB, Alturas ajustables de 5 niveles.
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Anexo IV

Valoracion de activos

Activos de Hardware

Valoracién
Activo Ubicacion Promedio
[C] [[1l |[D]
AHW 01 Area de desarrollo 5 8 9 733
AHW_02 En la nube 6 8 9 7,67
AHW 02 Area de desarrollo 2 2 5 3,00
Activos de Software
Valoracion
Activo Ubicacion Promedio
[C] |0 |[D]
ASW 01 Area de desarrollo 5 8 9 7,33
ASW_02 Area de desarrollo 8 8 9 8,33
ASW 03 En la nube 6 8 9 7,67
ASW _04 Area de desarrollo 9 8 8 8,33

Activos de Informacion

Valoracién
Activo Ubicacién Promedio
[C1{[1]|[D]
AD 01 |Area de desarrollo|9 |9 |9 9,00
AD 02 | Area de desarrollo|9 |9 |9 9,00
AD 03 |Area de desarrollo|5 |5 |6 5,33
AD 04 | Area de desarrollo|9 |9 |9 9,00

Activos de Personal



] o Valoracion )
Activo Ubicacion Promedio
[C] |[11 |[D]
AP_01 Area de desarrollo 5 2 0 2,33
AP_02 Area administrativa 5 2 0 2,33
Activos de soportes de informacion
Valoraciéon
Activo Ubicacion Promedio
[C] [[I] |[D]
AMEDIA_01 Area de desarrollo 8 9 9 8,67
AMEDIA 02 Area de desarrollo 8 9 9 8,67
Activos de equipos Auxiliares
) o Valoracion )
Activo Ubicacion Promedio
[C] |01 |[B]
AAUX_ 01 Area de desarrollo 0 0 0 0,00
AAUX_02 Area de desarrollo 0 0 0 0,00
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Anexo V

Identificacion de vulnerabilidades y amenazas

Activos de Hardware

Activo Tipo Vulnerabilidades Amenazas Dimensiones
Falta de mantenimiento
en las instalaciones|[N.1] Fuego Disponibilidad
eléctricas.
Fugas en las cafierias de . ) o
[N.2] Dafios por agua Disponibilidad
agua.
Fallas en los i .
[1.5] Averia de origen ] o
componentes - . Disponibilidad
L fisico o logico
electronicos internos.
Hardware [oc] Fallo en el L6 Cort ;
: orte e
[AHW] abastecimiento del - o Disponibilidad
o o suministro eléctrico
suministro eléctrico.
Mala  manipulacion, Integridad
[E.1] Errores de los ) o
transporte, etc., de los ) Confidencialidad
) usuarios ) o
equipos Disponibilidad
Mala manipulacion, )
Integridad
transporte, [E.2]  Errores  del ) o
Disponibilidad

configuracion, etc., de

los equipos

administrador

Confidencialidad
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Mala  manipulacién, [[E.23] Errores de
transporte, mantenimiento/ ) o
} » L Disponibilidad
configuracion, etc., de|actualizacion de
los equipos equipos (hardware)
No contar con un
inventario de activos y |[E.25] Perdida de| Disponibilidad

de custodios | equipos Confidencialidad
actualizado

Utilizar los activos Disponibilidad

asignados para realizar | [A.7] Uso no previsto | Confidencialidad
otras tareas. Integridad

Ingresar a los equipos

de la organizacion sin|[A.11] Acceso no | Confidencialidad

previo aviso 0 | autorizado Integridad

autorizacion.

Cambio de partes o ] » ) o
[A.23] Manipulacion | Confidencialidad

piezas sin previo aviso

0 autorizacion.

de los equipos

Disponibilidad

Robo de los equipos de

desarrollo.

[A.25] Robo

Disponibilidad
Confidencialidad

Fallo en el servicio de

[1.8] Fallo de servicios

o Disponibilidad
Internet de telecomunicaciones
Falta de mantenimiento
en las instalaciones|[N.1] Fuego Disponibilidad
eléctricas.
Fallas en los . .
[1.5] Averia de origen ] .
[modem] | componentes . . Disponibilidad
fisico o logico

electrénicos internos.
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Fallo en el
o [1.6] Corte de . o
abastecimiento del o o Disponibilidad
o o suministro eléctrico
suministro eléctrico.
Mala  manipulacion, Integridad
[E.1] Errores de los ) L
transporte, etc., de los ) Confidencialidad
) usuarios ) o
equipos Disponibilidad
No contar con un
inventario de activos y |[E.25] Perdida de| Disponibilidad
de custodios | equipos Confidencialidad
actualizado
Procesos que ocupan ]
[E.24] Caida  del
grandes recursos de|
) sistema por| o
procesamiento en ) Disponibilidad
] agotamiento de
procesador, memoria y
) recursos
disco.
Ingresar a los equipos
de la organizacion sin|[A.11] Acceso no | Confidencialidad
previo aviso 0 | autorizado Integridad
[vhost] |autorizacion.
Fallo en el servicio de |[1.8] Fallo de servicios ) o
Disponibilidad

Internet

de telecomunicaciones
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Activos de Software

Activo | Tipo Vulnerabilidades Amenazas Dimensiones
Errores de fabrica de los|[I.5] Averia de origen ) o
o . . Disponibilidad
componentes electrénicos. | fisico o l6gico
Ingreso erroneo de Integridad
) y [E.1] Errores de los ) o
informacion, claves de ) Confidencialidad
) usuarios ) o
acceso a la vista. Disponibilidad
Claves de acceso ] o
) Disponibilidad
comprometidas, [E.2] Errores del )
) . o Integridad
configuracion de puertos de | administrador ) o
Confidencialidad
acceso por defecto.
[os]
) . [E.20]  Errores  de )
No existe una politica de o Integridad
o mantenimiento/ ] o
cual es procedimiento para L Disponibilidad
) actualizacion de ) o
Software seguir. Confidencialidad
programas (software)
[ASW]
o ] L Integridad
Comparticion de archivos |[E.8]  Difusion  de ) o
) . Disponibilidad
infectos. software dafino ) o
Confidencialidad
L ~ |[EA15] Alteracion
Actualizacion del cddigo ) )
accidental de la Integridad
fuente en el SVN. ) »
informacion
[prp]
Copias no autorizadas del | [E.19] Fugas de

codigo fuente.

informacién

Confidencialidad
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A presar de que existe un
framework de trabajo se
aplican malas préacticas de

desarrollo.

[E.20] Vulnerabilidades
de los  programas

(software)

Integridad
Disponibilidad
Confidencialidad

Errores en la configuracion

de seguridad, contrasefias

[A.5] Suplantaciéon de

Confidencialidad
Autenticidad

por defecto y  no|identidad )

) Integridad
encriptadas.
Ingreso de codigo malicioso Disponibilidad
para fines lucrativos o poco | [A.7] Uso no previsto | Confidencialidad
éticos. Integridad
Errores en la configuracion o

) . |[A.15] Modificacion
de seguridad, contrasefias ] )
deliberada de la Integridad

por defecto 'y no|. .

) informacion
encriptadas.
Ingreso de codigo malicioso »

- [A.18] Destruccion de la| o

para borrar trazabilidad de Disponibilidad

acciones en los sistemas.

informacion

Falta de controles de
acceso, perfiles y grupos de

usuarios.

[A.19] Divulgacion de la

informacién

Confidencialidad

Robo de informaciéon como

[A.22] Manipulacion de

Confidencialidad

claves de acceso, cuentas Integridad
) programas ) o
bancarias, etc. Disponibilidad
Activos de Informacion
Activo Tipo Vulnerabilidades Amenazas Dimensiones
. Falla en los procesos | [I.5] Averia de
Datos/Informacion ) ) ) . ) o
[AD] [files] |de copia de la|origen fisicoo Disponibilidad
informacion, errores. |l6gico
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Falla en los
componentes [1.5] Averia de
electronicos de las | origen fisico o Disponibilidad
unidades de | 16gico
almacenamiento.
Integridad
[E.1] Errores de ) o
Procesos ad hoc ) Confidencialidad
los usuarios ) o
Disponibilidad
No existe una politica ] o
Disponibilidad
clara de cual es|[E.2] Errores del )
Integridad

procedimiento  para

sequir.

administrador

Confidencialidad

Gestion deficiente al
de

almacenar los logs de

momento

los sistemas.

[E.3] Errores de

monitorizacion

Integridad
(Trazabilidad)

No existe un correcto
control de personas
que tienen acceso a

las bases de datos.

[E.15]
Alteracioén
accidental de la

informacion

Integridad

Falta de un control de
de

transacciones que se

registro las

dan en las bases de

datos.

[E.18]
Destruccién de

informacion

Disponibilidad

Falta de un control de
de

transacciones que se

registro las

dan en las bases de

datos.

[A.18]
Destruccién de

la informacién

Disponibilidad
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Robo de informacion
de

proveedores.

clientes y

[A.19]
Divulgacion de

la informacion

Confidencialidad

No existe una politica

clara de cual es

procedimiento  para

[E.2] Errores del

administrador

Disponibilidad
Integridad

Confidencialidad

seguir.
No existe un correcto | [E.15]
control de personas | Alteracion )
gue tienen acceso a|accidental de la Integridad
las bases de datos. informacion
[backup] [ Falta de un control de
registro de las | [A.18]
transacciones que se | Destruccion de| Disponibilidad
dan en las bases de |la informacion
datos.
Copias de los backups | [A.6] Abuso de Integridad
sin previa | privilegios  de| Confidencialidad
autorizacion. acceso Disponibilidad
Falta de una politica
clara sobre el manejo | [A.5] Confidencialidad
[conf] |y cambio de | Suplantacién de| Autenticidad
contrasefias y puertos | identidad Integridad
de acceso.
Falla en los procesos | [I.5] Averia de
de copia de la|origen fisicoo Disponibilidad
informacion, errores. |l6gico
[source]
[A.19]

Robo de informacion

del cédigo fuente.

Divulgacion de

la informacién

Confidencialidad

Activos de Personal
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Activo | Tipo Vulnerabilidades Amenazas Dimensiones
Roles no definidos dentro de | [E.7] Deficienciaenla| o
L L Disponibilidad
la organizacion. organizacion
Politicas internas  pocos|[E.19] Fugas de ) o
o ) ) Confidencialidad
definidas. informacion
) [E.28]
Personal poco motivado o con ] o ] o
Indisponibilidad del | Disponibilidad
exceso de carga laboral.
personal
[des]
Integridad
Amenazas para la entrega de . ) o
) » [A.29] Extorsion Confidencialidad
informacion a terceros. ] o
Disponibilidad
Personal
[AP]

Confidencialidad

[ui]

Robo de informacion, claves | [A.30] Ingenieria )
) Integridad
de acceso. Social ) o
Disponibilidad
Roles no definidos dentro de | [E.7] Deficienciaenla| o
Disponibilidad

la organizacion.

organizacion

Politicas  internas  pocos |[E.19] Fugas de ) o
. ) ) Confidencialidad
definidas. informacién
[E.28]

Personal poco motivado o con

exceso de carga laboral.

Indisponibilidad  del

personal

Disponibilidad
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Amenazas para la entrega de

informacion a terceros.

[A.29] Extorsidn

Integridad
Confidencialidad
Disponibilidad

Confidencialidad

Robo de informacidn, claves | [A.30] Ingenieria )
) Integridad
de acceso. Social ] o
Disponibilidad
Activos de soportes de informacion
Activo Tipo Vulnerabilidades Amenazas Dimensiones
Falta de mantenimiento
en las instalaciones|[N.1] Fuego Disponibilidad
eléctricas.
(Cj:aldas inintencionales [N.2] Dafios por agua | Disponibilidad
e agua
Soporte de Fallas en los
informacion | [disk] | componentes [1.5] Averia de origen| . —
[AMedia] electronicos de  los|fisico o l6gico Disponibilidad
equipos.
Fallo en el
abastecimiento del [1.6] Corte de Disponibilidad

suministro eléctrico.

suministro eléctrico

85



Fallas en los | [1.10] Degradaciéon de
componentes los soportes de . I
electronicos  de  los | almacenamiento de la Disponibilidad
equipos. informacion
. L Integridad

:\C/)I:Ij uTgr;lpulamon de l[Jlil.él]ricl)—Zsrrores de los Confidencialidad

quipos. Disponibilidad
Formgteo 0 pe_rgilda total _[E.18] D(_e§truccwn de Disponibilidad
de la informacién. informacién
Politica poco clara sobre
las unl_dades de _[E.19] _!:ugas de Confidencialidad
almacenamiento dentro | informacién
de la organizacion.
Robo de las unidades de |[E.25] Perdida de| Disponibilidad
almacenamiento. equipos Confidencialidad

Uso de las unidades de

almacenamiento  para . D'Sfpgn'b!“ﬁgd q
otros  fines (misica, [A.7] Uso no previsto | Confi encialida
videos, fotos, etc) Integridad
Destruccion  de  las .

unidades de [A.18] Destruccion de Disponibilidad

almacenamiento.

la informacién

Politica poco clara sobre
las unidades de
almacenamiento dentro
de la organizacion.

[A.19] Divulgacion
de la informacion

Confidencialidad

Robo de las unidades de
almacenamiento.

[A.25] Robo

Disponibilidad
Confidencialidad
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Destruccion deliberada

[usb]

de las unidades de ([jA'ZG] . Ataque Disponibilidad
. estructivo

almacenamiento.

Fallas en los

compgnt_antes [!.5] Ave,rla_t de origen Disponibilidad

electronicos  de  los | fisico o l6gico

equipos.

Mala manipulacion de
los equipos.

[E.1] Errores de los
usuarios

Confidencialidad

Disponibilidad
Integridad
Formateo o pérdida total | [E.18] Destruccién de
de la informacion. informacion
Disponibilidad
Robo de las unidades de |[E.25] Perdida de
almacenamiento. equipos Disponibilidad

Confidencialidad

Uso de las unidades de

almacenamiento ara .

otros  fines (ml]s?ica [A.7] Uso no previsto

videos, fotos, etc) . I
Disponibilidad

Erﬁzt;ggglon de Ig: [A.18] Destruccion de

. la informacion

almacenamiento. . I

Disponibilidad

Politica poco clara sobre
las unidades de
almacenamiento dentro
de la organizacion.

[A.19] Divulgacion
de la informacion

Confidencialidad

Robo de las unidades de
almacenamiento.

[A.25] Robo

Disponibilidad
Confidencialidad

Destruccion deliberada
de las unidades de
almacenamiento.

[A.26]
destructivo

Ataque

Disponibilidad
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Activos de equipos Auxiliares

Activo Tipo Vulnerabilidades Amenazas Dimensiones
Falta de mantenimiento en las ) o
) . o [N.1] Fuego Disponibilidad
instalaciones eléctricas.
o [N.2] Dafios por ) o
Fugas en las cafierias de agua Disponibilidad
agua
[1.5] Averia de
Fallas en los componentes| . ]
L origen fisico o| Disponibilidad
electronicos internos. o
légico
[power]
o [1.6] Corte de
Fallo en el abastecimiento del . ) o
inictre eldctri suministro Disponibilidad
: suministro eléctrico.
Equipos eléctrico
auxiliares
[AAUX]
Destruccion de los equipos de |[A.26] Ataque ) o
) ) Disponibilidad
forma deliberada. destructivo
[1.5] Averia de
Fallas en los componentes| . )
L origen fisico o| Disponibilidad
electronicos internos. o
l6gico
[ac]
Destruccion de los equipos de |[A.26] Ataque ] .
Disponibilidad

forma deliberada.

destructivo
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Anexo VI

Valoracion de las amenazas

Activos de Hardware

c - .© c
Ne) © (&] O
S B S 'S
. - S = 2 IS
Activo Vulnerabilidad Amenaza o 8 = kS)
[ —
> |3 8 B
< - o S
(@) o o Lo}
Falta de
Falta de o
o mantenimientos a
mantenimiento en ) )
) ) [N.1] Fuego las instalaciones
las instalaciones o
o eléctricas  dentro
eléctricas. o
2 3 de la organizacion.
Falta de
B mantenimientos a
AHW_01 |Fugas en las|[N.2] Dafios por .
o las caferias de
cafierias de agua. |agua
agua dentro de la
2 organizacion.
Fallas en los [15] Fallas en los
componentes i ) componentes
. Averia de origen .
electronicos . . electrénicos  por
] fisico o logico
internos. 3 descargas
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eléctricas.

Falla. de los
componentes
internos por
obsolescencia.
Fallas de origen de

fébrica.

Fallo en el
abastecimiento del
suministro

eléctrico.

[1.6] Corte de

suministro eléctrico

Falta de
mantenimientos a
las instalaciones
eléctricas  dentro

de la organizacion.

Mala
manipulacion,

transporte, etc., de

[E.1] Errores de los

usuarios

No existe una guia
del procedimiento
a seguir,

procedimientos ad

) hoc, manejo
los equipos .

inadecuado de los

procesos.
No existe una guia
Mala del procedimiento
manipulacion, a seguir,

[E.2] Errores del o
transporte, procedimientos ad

configuracion,

etc., de los equipos

administrador

hoc, manejo
inadecuado de los

procesos.

Mala
manipulacion,
transporte,
configuracion,

etc., de los equipos

[E.23] Errores de
mantenimiento/
actualizacion de

equipos (hardware)

No existe una guia
del procedimiento
a seguir, ni las
herramientas
necesarias  para
realizar los
mantenimientos,

manipulacion
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erronea del

hardware.

No contar con un
inventario de
activos 'y de
custodios
actualizado

[E.25] Perdida de

equipos

No existe un
inventario

actualizado de los
equipos con los
que cuenta la
organizacion, ni
cuales han sido los
custodios, hay
equipos que no
cuentan con un
codigo de
barras 0 se
encuentran

apilados en la

bodega.

Utilizar los activos
asignados para
realizar otras

tareas.

[A7] Uso no

previsto

Existe  personal
gue todavia se
encuentra en
formacion

académica y los
equipos son usados
para realizar
tareas, enviar

archivos, etc.

Ingresar a los
equipos de la
organizacion  sin
previo aviso o0

autorizacion.

[A.11] Acceso no

autorizado

Al ser una empresa
familiar, entran y
salen familiares de
los duefios en
diferentes horarios
del dia y en algln
momento pueden

ingresar a los
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equipos sin que se
tenga previo

conocimiento.

Cambio de partes o
piezas sin previo
aviso 0

autorizacion.

[A.23]
Manipulacién  de

los equipos

El personal previo
la autorizacion de
los directivos de la
empresa  pueden
llevarse los
equipos de
desarrollo a la
casa, pero al
momento de
regresar a la
empresa se
desconoce si los
equipos fueron o
no cambiada
alguna pieza o

parte.

Robo de los
equipos de

desarrollo.

[A.25] Robo

El personal previo
la autorizacion de
los directivos de la
empresa  pueden
llevarse los
equipos de
desarrollo a la casa
y  pueden  ser
victimas de la

delincuencia.

Fallo en el servicio

de Internet

[1.8] Fallo de
Servicios de

telecomunicaciones

Problemas con el
servicio de
internet, la
conexion se vuelve
lenta, no permite

conectarse a la red
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Wifi, se llama al
proveedor de
servicio, entregan
una solucién
momentanea y
el servicio vuelve a

fallar.

AHW 02

Falta de
mantenimiento en
las instalaciones

eléctricas.

[N.1] Fuego

Falta de
mantenimientos a
las instalaciones
eléctricas  dentro

de la organizacion.

Fallas en los
componentes
electronicos

internos.

[1.5] Averia de
origen fisico o

légico

Fallas en los
componentes
electrénicos  por
descargas
eléctricas.
Falla. de los
componentes
internos por

obsolescencia.

Fallo en el
abastecimiento del
suministro

eléctrico.

[1.6] Corte de

suministro eléctrico

Falta de
mantenimientos a
las instalaciones
eléctricas  dentro

de la organizacion.

Mala
manipulacion,
transporte, etc., de

los equipos

[E.1] Errores de los

usuarios

No existe una guia
del procedimiento
a seguir,
procedimientos ad
hoc, manejo
inadecuado de los

procesos.

No contar con un

inventario de

[E.25] Perdida de

equipos

No existe un

inventario
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activos 'y de

actualizado de los

custodios equipos con los

actualizado que cuenta la
organizacion, ni
cuales han sido los
custodios, hay
equipos que no
cuentan con un
codigo de barras o
se
encuentran
apilados en la
bodega.
Al utilizar
diferentes modulos

Procesos que y procesos del

ocupan  grandes
recursos de
procesamiento en
procesador,

memoria y disco.

[E.24] Caida del
sistema por
agotamiento de

recursos

ERP tiende a
consumir gran
cantidad de
recursos y el
servidor de
aplicaciones

colapsa.

AHW 03

Ingresar a los
equipos de la
organizacion  sin
previo aviso 0

autorizacion.

[A.11] Acceso no

autorizado

Al ser una empresa
familiar, entran y
salen familiares de
los duefios en
diferentes horarios
del dia y en algin
momento pueden
ingresar a los
equipos sin que se
tenga previo

conocimiento.
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Fallo en el servicio

de Internet

[1.8] Fallo de

Servicios de

telecomunicaciones

Problemas con el
servicio de
internet, la
conexion se vuelve
lenta, no permite
conectarse a la red
Wifi, se llama al
proveedor de

servicio, entregan

una solucion
momentanea
y el servicio
5 8 vuelve a fallar.
Activos de Software
8]
S | 8 5 5
S |25 'S
. . (3} = e [}
Activo Vulnerabilidad Amenaza S 3 g o
=
> | 8 8 2
< - o S
(@] a - )
Fallas en los
componentes
electronicos  por
Errores de fabrica|[l.5] Averia de descargas
ASW 01 |deloscomponentes|origen fisico o eléctricas.
electrénicos. I6gico Falla  de los
componentes
internos por
3 5 obsolescencia.
. Claves de acceso a
Ingreso erréneo de i
) » la vista,
informacion, [E.1] Errores de los .
ASW_02 . contrasenas
claves de acceso a|usuarios ] ]
) sencillas, equipos
la vista. . .
1 5 sin contrasefia
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ASW_03

Claves de acceso
comprometidas,

configuracion  de
puertos de acceso

por defecto.

[E.2] Errores del

administrador

Mala manipulacién

de los equipos.

No existe una
politica de cual es
procedimiento para

sequir.

[E.20] Errores de
mantenimiento/
actualizacion  de
programas

(software)

Personal poco

capacitado.

Comparticion  de

archivos infectos.

[E.8] Difusion de

software dafiino

Falta de contratar
el servicio de
antivirus.

Falta de
configuracion  de
acceso a paginas y
sitios web dentro

de la organizacién.

ASW_04

Actualizacion  del
codigo fuente en el
SVN.

[E.15] Alteracion
accidental de la

informacion

No trabajar con los
ultimos fuentes que
se encuentran en el
SVN.

Copias no

autorizadas del

[E.19] Fugas de

Personal poco
capacitado.
Falta de politicas

internas sobre cual

o informacion )
codigo fuente. es tratamiento y
confidencialidad
de la informacion.
A presar de que
) Personal poco
existe un | [E.20] )
» capacitado.
framework de | Vulnerabilidades

trabajo se aplican
malas précticas de

desarrollo.

de los programas

(software)

Malas préacticas de
programacion.

La no aplicacion de

96



una metodologia

de desarrollo.

Errores en la

configuracion  de

Falta de politicas

seguridad, [A.5] Suplantacion de acceso vy
contrasefias  por | de identidad configuracion a los
defecto 'y no servidores.
encriptadas. 9
Personal poco
capacitado.
Ingreso de codigo Ocultamiento  de
malicioso para|[A.7] Uso no cadigo fuente.
fines lucrativos o | previsto Falta de principios
poco éticos. éticos por parte de
empleados de la
2 organizacion.
Errores en la »
) » Falta de politicas
configuracion  de|[A.15] )
) o de seguridad de
seguridad, Modificacion
. ) control y acceso a
contrasefias  por |deliberada de la )
) » los equipos dentro
defecto y  no|informacion o
. de la organizacion.
encriptadas. 9
o Falta de
Ingreso de codigo o
o capacitacion al
malicioso para y
» [A.18] Destruccion personal sobre las
borrar trazabilidad ) » )
) de la informacién consecuencias que
de acciones en los
. conlleva el borrar
sistemas. ) »
10 informacion.
Falta de controles Personal poco
- |[A19] _
de acceso, perfiles| » capacitado.
Divulgacion de la
y grupos  de|. . Procesos poco
} informacion
usuarios. 10 normados.
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Al trabajar con un
ERP, se cuenta con

informacion de

Robo de empleados,
informacién como | [A.22] clientes,
claves de acceso, | Manipulacion de proveedores que Si
cuentas bancarias, | programas no existe un control
etc. de las personas que
acceden a la
informacion de la
10 base de datos.
Activos de Informacion
(1]
S| 8 G S
'S S S 'S
. - 3} =
Activo Vulnerabilidad Amenaza g 3 g ,S
[
S —
> | 8 8 2
- Ie5) >
Fallas  en los
Fallaen los ) componentes
] [1.5] Averia de .
procesos de copia ] . electronicos por
AD_01 ) . origen fisico o o
de la informacion, o descargas eléctricas.
l6gico
errores. Falla de los
3 5 componentes
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internos por

obsolescencia.

Falla en los
componentes
electronicos de las
unidades de

almacenamiento.

[1.5] Averia de
origen fisico o

I6gico

Fallas  en los
componentes
electrénicos por

descargas eléctricas.

Falla de los
componentes
internos por

obsolescencia.

Procesos ad hoc

[E.1] Errores de los

usuarios

No existe una guia
del procedimiento a
seguir  normados
dentro de la

organizacion.

No existe una
politica clara de
cual es
procedimiento para

seguir.

[E.2] Errores del

administrador

Mala manipulacion

de los equipos.

Gestion deficiente
al momento de
almacenar los logs

de los sistemas.

[E.3] Errores de

monitorizacion

Falta de una politica
de cuél va a ser el
tratamiento de los
logs en los
diferentes

servidores.

No existe un
correcto control de
personas que tienen
acceso a las bases

de datos.

[E.15] Alteracion
accidental de la

informacion

Politica no existente
sobre las personas
gue tienes acceso a
las bases de datos de
pruebas y

produccion.

Falta de un control
de registro de las

transacciones que

[E.18] Destruccion

de informacién

Personal poco
capacitado.

Falta de control del
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se dan en las bases

de datos.

personal que
acceden a las bases
de datos de pruebas

0 produccion.

Falta de un control
de registro de las
transacciones que

se dan en las bases

[A.18] Destruccion

de la informacién

Falta de control de
acceso de las
personas que

ingresan scripts en

de datos. 10 las bases de datos.
Falta de control
interno del personal
Robo de ]
) . ) » que tiene acceso a
informacidn de [A.19] Divulgacion
) ) » las bases de datos e
clientes y de la informacién ) .
informacion
proveedores. )
relevante de clientes
10 y/o proveedores.
No existe una
politica clara de ) »
[E.2] Errores del Mala manipulacion
cual es o )
o administrador de los equipos.
procedimiento para
seguir. 2
. Politica no existente
No existe un
. sobre las personas
correcto control de | [E.15] Alteracion )
) ) que tienes acceso a
personas que tienen | accidental de la
) » las bases de datos de
acceso a las bases | informacion
AD 02 pruebas y
de datos. »
9 produccién.
Falta de un control Falta de control de
de registro de las » acceso de las
) [A.18] Destruccion
transacciones que ) . personas que
de la informacion ] )
se dan en las bases ingresan scripts en
de datos. 10 las bases de datos.
Copias de los [A.6] Abuso de La no existencia de
backups sin previa | privilegios de politicas
autorizacion. acceso 8 almacenamiento,
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responsabilidades y
bitacora de copia de
backups dentro de la

organizacion.

Falta de una politica
clara sobre el

[A.5] Suplantacién

Falta de politicas de

acceso Yy

AD_03 |manejoy cambio de o ) »
. de identidad configuracion a los
contrasefias y )
servidores.
puertos de acceso. 9 5
Fallas  en los
componentes
Falla en los ) electronicos por
] [1.5] Averia de s
procesos de copia ) . descargas eléctricas.
) y origen fisico o
de la informacion, o Falla de los
I6gico
errores. componentes
internos por
AD_04 i
3 5 obsolescencia.
Contrasefias de
acceso a la vista, uso
Robo de ) » )
) . [A.19] Divulgacion de unidades de
informacion del ) » )
o de la informacion almacenamiento
codigo fuente. )
externo, copias no
10 |5 autorizadas.
Activos de Personal
(0}
S |8 o S
g |2 ¢
Activo Vulnerabilidad Amenaza 9 5 = o
S 18 3 b=
22 S z
&) a 3 ~
o Falta de personal en
Roles no definidos L ) )
[E.7] Deficiencia en diferentes areas
dentro de la L
AP_01 L la organizacion dentro de la
organizacion. o
AP_02 2 2 organizacion.
Politicas  internas |[E.19] Fugas de Personal poco
pocos definidas. informacion 9 2 capacitado.
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Falta de politicas
internas sobre cual
es tratamiento y
confidencialidad de

la informacion.

Personal con exceso

de carga laboral.
Personal poco
) [E.28] Atrasos en los pagos
motivado o0 con ) o
Indisponibilidad del mes a mes.
exceso de carga
personal Personal que ocupa
laboral. ) )
otra area ajena a su
5 formacion.
Amenazas hacia los
empleados de la
Amenazas para la L
organizacion para la
entrega de »
) » [A.29] Extorsidn entrega de
informacion a »
documentacion
terceros. )
sensible almacenada
2 en las bases de datos.
Divulgacion de
informacion
Robo de o delicada o de suma
) y [A.30] Ingenieria ) )
informacion, claves ] importancia en
Social )
de acceso. conversaciones
fuera de la
2 organizacion.
Activos de soportes de informacion
(1]
S |8 o S
S | B 5 'S
. - o] = 2 I
Activo Vulnerabilidad Amenaza S |5 5 o
[F—
> |8 8 7
‘l’ - o ]
(@) o o L]
Falta de
AMEDIA 01 |Falta de o
o [N.1] Fuego mantenimientos a
AMEDIA_02 | mantenimiento en ) ]
2 3 las instalaciones
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las instalaciones

eléctricas dentro

eléctricas. de la
organizacion.
Falta de

Caidas mantenimientos a

inintencionales de

agua

[N.2] Dafos por

agua

las cafierias de
agua dentro de la

organizacion.

Fallas en los
componentes
electrénicos de los

equipos.

[1.5] Averia de
origen fisico o

l6gico

Fallas en los
componentes
electrénicos  por
descargas
eléctricas.
Falla. de los
componentes
internos por

obsolescencia.

Fallo en el

abastecimiento

[1.6] Corte de

Cortes de energia
eléctrica por
eventos ajenos a la

organizacion

o suministro )
del  suministro| = (Accidentes,
o eléctrico o
eléctrico. mantenimientos
programados,
etc.)
[1.10] Falla en los

Fallas en los
componentes

electrénicos de los

Degradacion  de
los soportes de

almacenamiento

componentes
electrénicos

internos de los

equipos. ) » )
de la informacién equipos.
Personal poco
Mala )
) y [E.1] Errores de capacitado.
manipulacion  de )
los usuarios Errores

los equipos.

involuntarios.
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Personal poco

Formateo o|[E.18] ]

o » capacitado.
pérdida total de la | Destruccion  de
) B ] B Errores
informacion. informacion ] ]

9 involuntarios.

Politica poco clara Falta de control de
sobre las unidades las unidades de
de [E.19] Fugas de almacenamiento
almacenamiento | informacion externo del
dentro de la personal dentro de
organizacion. 9 la organizacion.

Robo de las
unidades de

almacenamiento.

[E.25] Perdida de

equipos

No existe un
inventario

actualizado de los
equipos con los
gue cuenta la
organizacion, ni
cuales han sido los
custodios, hay
equipos que no
cuentan con un
codigo de barras o
se encuentran
apilados en la

bodega.

Uso de las
unidades de
almacenamiento

para otros fines
(musica, videos,

fotos, etc.)

[A7] Uso no

previsto

No se controla el
uso de unidades
de
almacenamiento
dentro de la
organizacion y

acceso a la red.

Destruccion de las
unidades de

almacenamiento.

[A.18]
Destruccion de la

informacion

10

Unidades de
almacenamiento

defectuosas.
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» Falta de politicas
Politica poco clara )
) internas sobre el
sobre las unidades ]
i [A.19] manejo de
e
) Divulgacion de la unidades de
almacenamiento | » .
informacion almacenamiento
dentro de la
L externas dentro de
organizacion. L
10 |8 la organizacion.
No se controla las
Robo de las personas que se
unidades de |[A.25] Robo llevan o0 no las
almacenamiento. unidades de
9 2 almacenamiento.
Destruccion
) Mala
deliberada de las|[A.26] Ataque ) »
) ) manipulacion de
unidades de | destructivo ]
) los equipos.
almacenamiento. 9 2
Activos de equipos Auxiliares
8]
S |8 G S
S | B 5 'S
. - < = 2 I
Activo Vulnerabilidad Amenaza g |5 g o
(S
> |8 8 7
< - o S
@] o S )
Falta de
Falta de o
o mantenimientos  a
mantenimiento en ) )
) ) [N.1] Fuego las  instalaciones
las  instalaciones o
o eléctricas dentro de
eléctricas. L
2 3 la organizacion.
Falta de
AAUX_01 . mantenimientos a
Fugas en las|[N.2] Dafios por o
L las cafierias de agua
caferias de agua agua
dentro de la
2 2 organizacion.
[I.5] Awveria de Fallas en los
Fallas en los| .
origen fisico o componentes
componentes o o
I6gico 3 5 electronicos  por
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electrénicos

internos.

descargas
eléctricas.

Falla de los
componentes
internos por

obsolescencia.

Fallo en el
abastecimiento del
suministro

eléctrico.

[1.6] Corte de

suministro eléctrico

Cortes de energia
eléctrica por
eventos ajenos a la
organizacion
(Accidentes,
mantenimientos

programados, etc.)

Destruccién de los
equipos de forma
deliberada.

[A.26] Ataque

destructivo

Mala
manipulacion de

los equipos.

AAUX_02

Fallas en los
componentes
electrénicos

internos.

[1.5] Averia de
origen fisico o

I6gico

Fallas en los
componentes
electrénicos  por
descargas
eléctricas.
Falla de los
componentes
internos por

obsolescencia.

Destruccion de los
equipos de forma

deliberada.

[A.26] Ataque

destructivo

Mala
manipulacion de

los equipos.
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Anexo VII

Valoracién del impacto

Activos de Hardware

Valoracion Magnitud del
] impacto impacto
Activ N
Vulnerabilidad Amenaza | [ [
0 [ £ £
c|.|D|g|cl Dl &
] o [a
] ]
Falta de mantenimiento en las 4,0 M [[M|[M
) ) o [N.1] Fuego
instalaciones eléctricas. 51510 ([B]I|] |1 |]
[N.2]
Fugas en las cafierias de agua. Dafios por 4,0 [M|[M|[M
agua 51510 ([B]I|] |1 ]
[1.5] Averia
Fallas en los componentes|de origen
electronicos internos. fisico 0 8,0
l6gico 818 |0 [[A]|[A]|TA]|TA]
[1.6] Corte
AN Fallo en el abastecimiento del|de
W 0 suministro eléctrico. suministro 33| [M M| [M
1_ eléctrico 215 13 (1 1[B111 |1
o [E.1]
Mala manipulacion, transporte,
] Errores de 6,0|[M M
etc., de los equipos )
los usuarios 81510 (1 [[All1 |IA]
o [E.2]
Mala manipulacion, transporte,
] B Errores del
configuracion, etc.,, de los o
) administrad 40|[M |[M M
equipos
or 512 10 (1 |1 [IBl!]
] y [E.23]
Mala manipulacion, transporte,
) B Errores de
configuracion, etc.,, de los o
) mantenimie 7,3
equipos
nto/ 818 |3 |[[A]|[A]|[A]|[A]




actualizacio

n de
equipos
(hardware)
) ] [E.25]
No contar con un inventario de
) ) ) Perdida de 90([M |[M |[M |[M
activos y de custodios actualizado
equipos 0 [A] |A] |A] |A]
Utilizar los activos asignados|[A.7] Uso 50([M|[M|[M |[M
para realizar otras tareas. no previsto o {1 1|1 11 1]
Ingresar a los equipos de la|[A.11]
organizacion sin previo aviso o|Acceso no 90([M |[M |[M |[M
autorizacion. autorizado 0 |A] [A] |A] |A]
[A.23]
Cambio de partes o piezas sin|Manipulaci
previo aviso o autorizacion. o6n de los 6,3|[M
equipos 3 (1 |[Al[A]|[A]
Robo de los equipos de|[A.25] 2,3|[M
desarrollo. Robo 3 |1 1[[B]1[B]!|IB]
[1.8] Fallo
de servicios
Fallo en el servicio de Internet | de
telecomuni 1,6 (M
caciones 7 |[D]11ID111 |IB]
Falta de mantenimiento en las 4,0 M |[[M|[M
) ) ) [N.1] Fuego
instalaciones eléctricas. 0 ({[B1!1 |1 1]
[1.5] Averia
AN Fallas en los componentes|de origen
W 0 electrénicos internos. fisico 0 8,0
) - l6gico 0 |[A]|IA]|[A]|[A]
[1.6] Corte
Fallo en el abastecimiento del|de
suministro eléctrico. suministro 33| [M M| [M
eléctrico 3 (1 1B111 |1
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E.l
Mala manipulacion, transporte, [E1]
] Errores de 6,0|[M M
etc., de los equipos )
los usuarios |5 |8 0 |1 I[All1 |[A]
] ) [E.25]
No contar con un inventario de ]
) ) ) Perdida de 90([M |[M |[M |[M
activos y de custodios actualizado )
equipos 9 19 0 |A] |A] |A] |A]
[E.24]
Caida  del
Procesos que ocupan grandes|
) sistema por
recursos de procesamiento en )
] ] agotamient
procesador, memoria y disco.
0 de 1 9,3 (M
recursos 8 |0 3 |[A]|[E]|[E] | A]
Ingresar a los equipos de la|[A.11]
organizacion sin previo aviso o | Acceso no 90([M |[M |[M |[M
AL autorizacioén. autorizado |9 |9 0 |A] |A] |A] |A]
[1.8] Fallo
W_0 -
3 de servicios
Fallo en el servicio de Internet | de
telecomuni 1,6 M
caciones 010 7 [[D]|[D]]]1 |IB]
Activos de Software
Valoracion Maanitud del i ¢
- ) agnitud del impacto
Vulnerabilida
Activo Amenaza Impacto
d £ £
[CI{[T|B]| ¢ |[ICI| [ |IDI| g
[a o
[1.5] Averia de
ASW_0 | Errores de| )
origen fisico o
1 fabrica de los i
l6gico 8 |8 |8 |8,00|[A] |[A] |[A] |[A]
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componentes

electrénicos.

ASW_0

Ingreso
erréneo de
informacion,
claves de
acceso a la

vista.

[E.1] Errores de

los usuarios

6,00

[M]

[A]

[M]

[A]

ASW 0

Claves de
acceso
comprometida
S,
configuracion
de puertos de
acceso por

defecto.

[E.2]
del

administrador

Errores

4,00

[M]

[M]

[B]

[M]

No existe una
politica de cual
es

procedimiento

para seguir.

[E.20] Errores
de
mantenimiento/
actualizacion
de programas

(software)

7,00

[M]

[A]

[A]

[A]

Comparticion
de  archivos

infectos.

[E.8] Difusion
de software

dafiino

10

8,67

[A]

[A]

[E]

[MA

ASW_0

Actualizacién
del
fuente en el
SVN.

cadigo

[E.15]
Alteracién
accidental de la

informacion

7,67

[M]

[MA

[MA

[A]

Copias no
autorizadas del

cadigo fuente.

[E.19] Fugas de

informacion

9,00

[MA

[MA

[MA

[MA

A presar de
gue existe un

framework de

[E.20]
Vulnerabilidad

es de los

9,00

[MA

[MA

[MA

[MA
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trabajo se
aplican malas
practicas de

desarrollo.

programas

(software)

Errores en la
configuracion
de seguridad,
contrasefias

por defecto y
no encriptadas.

[A.5]
Suplantacién
de identidad

9,00

[MA

[MA

[MA

[MA

Ingreso de
cadigo
malicioso para
fines
lucrativos o

poco éticos.

[A.7] Uso no

previsto

5,00

[M]

[M]

[M]

[M]

Errores en la
configuracion
de seguridad,
contrasefias

por defecto y

no encriptadas.

[A.15]
Modificacion
deliberada de la

informacion

9,00

[MA

[MA

[MA

[MA

Ingreso de
cadigo
malicioso para
borrar
trazabilidad de
acciones en los

sistemas.

[A.18]
Destrucciéon de

la informacién

9,00

[MA

[MA

[MA

[MA

Falta de
controles  de
acceso,

perfiles y
grupos de

usuarios.

[A.19]
Divulgacion de

la informacién

7,67

[MA

[MA

[M]

[A]
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Robo de
informacién

como claves
de

cuentas

acceso,

bancarias, etc.

[A.22]
Manipulacion
de programas

6,67

[MA

[A]

[M]

[A]

Activos de Informacion

Activo

Vulnerabilidad

Amenaza

Valoracién

impacto

Magnitud del impacto

[C]

(11 [D]

Prom

[C]

[1]

(D]

Prom

AD 0

los
de

de la

Falla

procesos

en

copia
informacion,

errores.

[1.5] Averia de
origen fisico o

légico

8,00

[A]

[A]

[A]

[A]

Falla los

componentes

en

electrénicos de
las unidades de

almacenamiento

[1.5] Averia de
origen fisico o

légico

8,00

[A]

[A]

[A]

[A]

Procesos ad hoc

[E.1] Errores

de los usuarios

8,00

[A]

[A]

[A]

[A]

No existe una
politica clara de
cual es
procedimiento

para seguir.

[E.2] Errores
del

administrador

4,00

[M]

[M]

[B]

[M]
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Gestidén

deficiente al
momento de
almacenar los
logs de los

sistemas.

[E.3] Errores
de
monitorizacio

n

7,67

[M]

[MA

[MA

[A]

No existe un
correcto control
de personas que
tienen acceso a
las bases de
datos.

[E.15]
Alteracién
accidental de

la informacion

9,00

[MA

[MA

[MA

[MA

Falta de un
control de
registro de las
transacciones

gue se dan en las

bases de datos.

[E.18]
Destruccién
de

informacion

9,00

[MA

[MA

[MA

[MA

Falta de un
control de
registro de las
transacciones

que se dan en las

bases de datos.

[A.18]
Destruccién
de la

informacion

9,00

[MA

[MA

[MA

[MA

Robo de
informaciéon de
clientes y

proveedores.

[A.19]
Divulgacion
de la

informacion

7,67

[MA

[MA

[M]

[A]

AD 0

No existe una
politica clara de
cual es
procedimiento

para seguir.

[E.2] Errores
del

administrador

4,00

[M]

[M]

[B]

[M]

No existe un

correcto control

[E.15]

Alteracién

9,00

[MA

[MA

[MA

[MA
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de personas que | accidental de
tienen acceso a | la informacion
las bases de

datos.

Falta de un
control de | [A.18]
registro de las | Destruccion
transacciones | de la
que se dan en las | informacion
bases de datos. 9 |9 |9

9,00

[MA

[MA

[MA

[MA

Copias de los
~ |[A.6] Abuso
backups sin o
) de privilegios
previa
o de acceso
autorizacion. 9 |9 |9

9,00

[MA

[MA

[MA

[MA

Falta de wuna
politica  clara
sobre el manejo | [A.5]
AD 0 ) .
y cambio de | Suplantacién
contrasefias  y | de identidad
puertos de

acceso. 9 9 |9

9,00

[MA

[MA

[MA

[MA

Falla en los
procesos de | [1.5] Averia de
copia de la|origen fisico o
informacion, I6gico

AD 0
errores. 8 8 |8

8,00

[A]

[A]

[A]

[A]

[A.19]

Divulgacion

Robo de

informacion del
o de la
codigo fuente. | »
informacion |9 9 |5

7,67

[MA

[MA

[M]

[A]

Activos de Personal
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Valoracion ) )
Activ | Vulnerabilida impacto Magnitud del impacto
Amenaza
0 d e =
[Cl{M|MDl| s |[Cl| [ [D]]| s
o o
Roles no
- [E.7]
definidos o
Deficiencia en
dentro de la o
o la organizacion
organizacion. 8 (5 |5 (6,00 [A] [[M] [[M] [[A]
Politicas
) [E.19] Fugas de
internas pocos | o [MA | [MA |[MA [[MA
o informacion
definidas. 9 |9 |9 19,00 ] ] ] ]
Personal poco
AP_0 ) [E.28]
motivado o con
1 Indisponibilida
exceso de carga [MA [[MA |[MA
AP_0 d del personal
5 laboral. 8 |9 |9 8,67 [[A] |] ] ]
Amenazas para
la entrega de|[A.29]
informacion a | Extorsion [MA | [MA |[MA [[MA
terceros. 9 19 (9 19,00 |] ] ] ]
Robo de
. . [A.30]
informacion, ]
Ingenieria
claves de| [MA [ [MA |[MA |[MA
Social
acceso. 9 19 (9 19,00 |] ] ] ]

Activos de soportes de informacion
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Activo

Vulnerabilida
d

Amenaza

Valoracién

impacto

Magnitud del impacto

[C]

[1]] [D]

Prom

[C]

[1]

(D]

Prom

AMEDIA_
01
AMEDIA_
02

de

mantenimient

Falta
0 en las
instalaciones

eléctricas.

[N.1] Fuego

4,00

[B]

[M]

[M]

[M]

Caidas
inintencionale

s de agua

[N.2] Dafios

por agua

4,00

[B]

[M]

[M]

[M]

Fallas en los
componentes
electrénicos

de los equipos.

[I.5] Averia
de

fisico o l6gico

origen

8,00

[A]

[A]

[A]

[A]

Fallo el

abastecimient

en

o] del
suministro

eléctrico.

[1.6] Corte de
suministro

eléctrico

3,33

[M]

[B]

[M]

[M]

Fallas en los
componentes
electrénicos

de los equipos.

[1.10]
Degradacion
de

soportes

los
de
almacenamie

de

informacion

nto la

8,00

[A]

[A]

[A]

[A]

Mala
manipulacién

de los equipos.

[E.1] Errores
de

usuarios

los

4,67

[M]

[M]

[A]

[M]

Formateo 0
pérdida total
de

informacion.

la

[E.18]
Destruccion
de

informacion

9,00

[MA

[MA

[MA

[MA
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Politica poco
clara sobre las
unidades  de
almacenamien
to dentro de la

organizacion.

[E.19] Fugas
de

informacién

9,00

[MA

[MA

[MA

[MA

Robo de las
unidades de
almacenamien

to.

[E.25]
Perdida de

equipos

9,00

[MA

[MA

[MA

[MA

Uso de Ilas
unidades de
almacenamien
to para otros
fines (mdsica,
videos, fotos,

etc.)

[A.7] Uso no
previsto

5,00

[M]

[M]

[M]

[M]

Destruccién

de las
unidades de
almacenamien

to.

[A.18]
Destruccion
de la

informacion

9,00

[MA

[MA

[MA

[MA

Politica poco
clara sobre las
unidades  de
almacenamien
to dentro de la

organizacion.

[A.19]
Divulgacion
de la

informacion

7,67

[MA

[MA

[M]

[A]

Robo de las
unidades de
almacenamien

to.

[A.25] Robo

2,33

[M]

[B]

[B]

[B]

Destruccién
deliberada de

las unidades

[A.26] Ataque

destructivo

7,67

[MA

[MA

[M]

[A]
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de
almacenamien

to.

Activos de equipos Auxiliares

Activo

Vulnerabilidad

Amenaza

Valoracion impacto

Magnitud del impacto

S S
[Cl|DT|{Bl1| ¢ |IC]| [N [[B]]| s
[a o
Falta de
mantenimiento
[N.1]
en las
) ) Fuego
instalaciones
eléctricas. 2 |5 |5 14,00 ([B] [[M] |[M]|[M]
[N.2]
Fugas en las|
. Dafnos por
cafierias de agua
agua 2 |5 |5 (4,00 |[B] |[M] |[M]|[M]
Fallas en los|[l.5] Averia
componentes de origen
AAUX 01 . .
electronicos fisico 0
internos. I6gico 8 |8 |8 (8,00 |[A] |[A]l |[A] |[A]
Fallo en el|[l.6] Corte
abastecimiento | de
del  suministro | suministro
eléctrico. eléctrico 3 |2 |5 (333 |[M] |[B] |[M]|[M]
Destruccion de
) [A.26]
los equipos de
Ataque
forma
) destructivo
deliberada. 9 |9 |5 |[7,67 |[[MA]|[MA]|[M]]|[A]
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AAUX_02

Fallas en los

[1.5] Averia

componentes de origen
electronicos fisico 0
internos. l6gico 8 8,00 [[A] |[A] |IA] |TA]
Destruccion de
) [A.26]
los equipos de
Ataque
forma .
) destructivo
deliberada. 9 7,67 | [MA]|[MA]|[M]|[A]
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Anexo VI

Valoracion del riesgo por degradacion y probabilidad de ocurrencia

Activos de Hardware

Valoracion Magnitud
cC | [
Activ . Sl &l B 48|88 %
Vulnerabilidad Amenaza | 8 | = | = | = §s |2 |2 §
0 S| 2|82 §8|2 |3 ¢t
>SlF| 8 35|88 ¢
g & |2 d&8|2 2
o oa a|a
Falta de mantenimiento en las M
) ) o [N.1] Fuego
instalaciones eléctricas. 3| 2|1 5 21] [B]|[B]
[N.2]
Fugas en las cafierias de agua. | Dafios por
agua 2| 2| 4 21[B]|[B]|[B]
[1.5] Averia
Fallas en los componentes de origen
electronicos internos. fisico o (M
l6gico 8| 5|13 5([A]1|1 |[M]
[1.6] Corte
Fallo en el abastecimiento del | de
AN suministro eléctrico. suministro
eléctrico 8| 8|16 8 ([A]|[A]|[A
W 0 [Al|[A] | [A]
o [E.1]
1 | Mala manipulacion, transporte,
) Errores de (M
etc., de los equipos )
los usuarios | 5| 8|13 81] [A] | [A]
o [E.2]
Mala manipulacion, transporte,
) ) Errores del
configuracion, etc., de los o
. administrad (M
equipos
or 5| 8|13 81 |[A]|[A]
[E.23]
) . Errores de
Mala manipulacion, transporte, o
) - mantenimie
configuracion, etc., de los
] nto/
equipos L
actualizacio
n de 8| 8|16 8 [[A] | [A] | [A]




equipos

(hardware)
No contar con un inventario de | [E.25]
activos y de custodios Perdida de
actualizado equipos 10 [A] | [B]]][B]
Utilizar los activos asignados [A.7] Uso
para realizar otras tareas. no previsto 16 [A] [[A] | [A]
Ingresar a los equipos de la [A.11]
organizacion sin previo aviso 0 | Acceso no M
autorizacion. autorizado 7 [B1|1 [[M]
[A.23]
Cambio de partes o piezas sin | Manipulaci
previo aviso o autorizacion. on de los
equipos 10 [A]|[B]]][B]
Robo de los equipos de [A.25]
desarrollo. Robo 10 [A]|[B]]][B]
[1.8] Fallo
de servicios
Fallo en el servicio de Internet | de
telecomunic M [[M | [MA
aciones 18 Al [A] |]
Falta de mantenimiento en las (M
) ) ) [N.1] Fuego
instalaciones eléctricas. 5 1 |I[B]|[B]
[1.5] Averia
Fallas en los componentes de origen
electronicos internos. fisicoo M
AH l6gico 13 [All1 [[M]
wW_0 [1.6] Corte
2 Fallo en el abastecimiento del | de
suministro eléctrico. suministro
eléctrico 16 [A]|[A] | [A]
[E.1]
Mala manipulacion, transporte,
etc., de los equipos =rrores d-e M
los usuarios 13 ] [A] | [A]
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No contar con un inventario de | [E.25]

activos y de custodios Perdida de
actualizado equipos 8| 2|10 2 [A]][B]][B]
[E.24]
Caida del
Procesos que ocupan grandes )
) sistema por
recursos de procesamiento en )
) ) agotamient
procesador, memoria y disco.
ode
recursos 10| 8|18 8| [E] | [A] | [A]
Ingresar a los equipos de la [A.11]
organizacion sin previo aviso 0 | Acceso no M
AL autorizacion. autorizado 2| 5 7 5([B]]1 |[M]
[1.8] Fallo
W_0 -
3 de servicios
Fallo en el servicio de Internet | de
telecomunic M| [M |[MA
aciones 9| 918 91A] |A] |]
Activos de Software
Valoracion Magnitud
k= ge] < c P
| Vulnerabilida 2|5 8 3|8 |B|8 ¢
Activo Amenaza (8 |Z |= |2 § |8 |2 |2 &
d s |8 |2 |8 |8 |& |8 &£
o |2 ~ 8 3 = _8 _8 3
L o o L o o O
0 o o ® o = S o
o - o o o
Errores de ]
o [1.5] Averia de
ASW_0 | fébrica de los ) .
origen fisico o
1 componentes | .
. l6gico
electronicos. 8| 5| 13 5([A] |[M]|[M]
Ingreso
erréneo de

ASW_0 |informacion, |[E.1] Errores
2 claves de de los usuarios
acceso ala
vista. 5/ 8] 13 8[M] |[A] [[A]
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Claves de
acceso
comprometida
[E.2] Errores
S,
) ] del
configuracion o
administrador
de puertos de
acceso por
defecto. 5/ 8| 13 M Al | [A
ASW 0 [MI |[A] |[A]
] [E.20] Errores
3 No existe una
] de
politica de o
mantenimiento
cual es o
o / actualizacion
procedimiento
] de programas
para seguir.
(software) 5/ 5| 10 (M] |[M]|[M]
Comparticién | [E.8] Difusion
de archivos de software
infectos. dafino o] 2| 2 [D] |[B] |[B]
Actualizaciéon |[E.15]
del cédigo Alteracion
fuente en el accidental de la
SVN. informacién 5/ 8| 13 [M] |[A] | [A]
Copias no
autorizadas [E.19] Fugas
del codigo de informacién
fuente. 8| 2| 10 [A] |[B] |[B]
ASW_0 | A presar de
4 gue existe un | [E.20]
framework de | Vulnerabilidad
trabajo se es de los
aplican malas | programas
practicas de (software)
desarrollo. 8| 8| 16 [Al [[A] |[A]
Erroresenla |[A.5]
configuracion | Suplantacion
de seguridad, |de identidad 5| 2| 7 [M] |[B] |I[B]
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contrasefias
por defecto y
no

encriptadas.

Ingreso de
cddigo
malicioso para
fines
lucrativos o

poco éticos.

[A.7] Uso no
previsto

[A]

[B]

[B]

Errores en la
configuracion
de seguridad,
contrasefias
por defecto y
no

encriptadas.

[A.15]
Modificacion
deliberada de

la informacién

[A]

[M]

[M]

Ingreso de
cddigo
malicioso para
borrar
trazabilidad de
acciones en

los sistemas.

[A.18]
Destruccién de

la informacién

[A]

[M]

[M]

Falta de
controles de
acceso,
perfiles y
grupos de

usuarios.

[A.19]
Divulgacion de

la informacién

[MA

[A]

[A]

Robo de
informacion
como claves

de acceso,

[A.22]
Manipulacién

de programas

[A]

[B]

[B]
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cuentas

bancarias, etc.

Activos de Informacion

Valoracion Magnitud
[ © [
| 5 S |8 EEl2 |BIE S
Activo | Vulnerabilidad| Amenaza |8 |Z |5 [2 & | € |2 |2 &
o © = <« k) = = C
cl28|85/¢€ 8|85
o S8 |F |2 o @ | |9 O
Q| & S 218 |2 l¢g 2
a a3 a |a 3
Falla en los
procesos de [1.5] Averia
copiade la de origen
informacion, fisico o logico
errores. 8 5| 13 [A] |[M] |[M]
Falla en los
componentes )
. [1.5] Averia
electronicos de )
] de origen
las unidades de | . .
) fisico o 16gico
almacenamient
0. 8 5| 13 [A] [[M] |[M]
AD_0
. [E.1] Errores
Procesos ad hoc | de los
usuarios 5 8| 13 M] [[A] |[A]
No existe una
politica clara de | [E.2] Errores
cual es del
procedimiento | administrador
para seguir. 5 8| 13 [M] |[A] |[A]
Gestion [E.3] Errores
deficiente al de
momento de monitorizacio
almacenar los |n 8 5| 13 [A] [[M]|[M]

125



logs de los
sistemas.
No existe un
[E.15]
correcto control »
Alteracion
de personas que ]
. accidental de
tienen acceso a |
a
las bases de ) »
informacion
datos. 5 7 [M] |[B] |[B]
Falta de un
control de
) [E.18]
registro de las »
] Destruccion
transacciones
de
guesedanen | .
informacion
las bases de
datos. 8 10 [A] |[B] |[B]
Falta de un
control de
) [A.18]
registro de las »
] Destruccion
transacciones
de la
quesedanen | y
informacion
las bases de
datos. 8 13 [A] [[M] |[M]
Robo de [A.19]
informacién de | Divulgacion
clientes y de la [MA
proveedores. informacion 9 17 ] [A] |[A]
No existe una
politica clara de | [E.2] Errores
cual es del
procedimiento | administrador
AD 0 _
5 para seguir. 5 13 [M] |[A] |[A]
No existe un
[E.15]
correcto control )
Alteracion
de personas que ]
) accidental de
tienen acceso a 5 7 [M] |[B] |I[B]
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las bases de la
datos. informacion
Falta de un
control de
) [A.18]
registro de las »
] Destruccion
transacciones
de la
guesedanen | »
informacion
las bases de
datos. 5/ 13 [A] |[M] |[M]
Copias de los
) [A.6] Abuso
backups sin o
. de privilegios
previa
L de acceso
autorizacion. 2| 7 [M] |[B] |[B]
Falta de una
politica clara
sobre el manejo | [A.5]
AD 0 ) »
3 y cambio de Suplantacién
contrasefiasy | de identidad
puertos de
acceso. 2 7 [M] |[B] |I[B]
Falla en los
procesos de [1.5] Averia
copiade la de origen
informacion, fisico o logico
AD 0
A errores. 5| 13 [A] |[M] |[M]
[A.19]
Robo de ] ]
) » Divulgacion
informacion del
o de la [MA
codigo fuente. | »
informacion 8| 17 ] [A] |[A]
Activos de Personal
Amenaza Valoracion Magnitud




S | 8 - 8 |&§ |5 |T
. . S | B S 2|5 |8 |8 ¢
Activ | Vulnerabilida C = |= |= © |8 |= |= o
8|2 |€|2 £ |8 |3 |53 &
° d 518 F|S3|7|8 |5 3
Q| & S oo g |2 g
a 3 o o o
Roles no
- [E.7]
definidos o
Deficiencia en
dentro de la L
L la organizacion
organizacion. 8 8| 16 8[A] |[A] |[A]
Politicas
) [E.19] Fugas
internas pocos ) »
o de informacion
definidas. 8 5/ 13 5([A] [[M] |[M]
Personal poco
AP_0O ) [E.28]
motivado o con ) o
1 Indisponibilida
exceso de
AP 0 d del personal
5 carga laboral. 8 8| 16 8[A] |[A] |[A]
Amenazas para
la entrega de [A.29]
informacion a | Extorsion
terceros. 0 1 1 1/[D] |[B] |IB]
Robo de
) . |[A30]
informacion, L
Ingenieria
claves de .
Social
acceso. 0 2 2 2([D] |IB] |IB]
Activos de soportes de informacion
Valoracion Magnitud
=R c | & <
| Vulnerabilid 2|8 S| 8|8 C
Activo Amenaza |8 (£ |z |2 5| & |2 |2 &
ad s |8 |2 |2 E|s |8 |8 =
> 2°|S 3| B8 3
8| & S c/8 |2t ¢
a a3 ala 3
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AMEDIA_
01
AMEDIA_
02

Falta de
mantenimient
oen las [N.1] Fuego
instalaciones
eléctricas. 3| 2| 5 [M] |[B] |[B]
Caidas
o ] [N.2] Dafios
inintencionale
por agua
s de agua 2| 2| 4 [B] |[B] |[B]
Fallas en los
[1.5] Averia
componentes ]
. de origen
electronicos .
fisico o
de los .
) I6gico
equipos. 8| 5| 13 [A] [[M]]|[M]
Fallo en el
abastecimient |[1.6] Corte de
0 del suministro
suministro eléctrico
eléctrico. 8| 8| 16 [A]l |[A] |TA]
[1.10]
Fallas en los | Degradacion
componentes | de los
electrénicos | soportes de
de los almacenamie
equipos. nto de la
informacion 5/ 5| 10 (M] |[M]|[M]
Mala
) _|[E.1] Errores
manipulacion
de los
de los )
) usuarios
equipos. 5/ 8| 13 [M] | [A] | A]
Formateo o [E.18]
pérdida total | Destruccion
de la de
informacién. | informacion 8| 2| 10 [A] |[B] |[B]
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Politica poco
clara sobre las
unidades de

almacenamien

[E.19] Fugas
de

informacion
to dentro de la
organizacion. 16 [A]l |[A] |TA]
Robo de las
) [E.25]
unidades de )
| Perdida de
almacenamien )
equipos
to. 10 [A] |[B] |[B]
Uso de las
unidades de
almacenamien
[A.7] Uso no
to para otros ]
) o previsto
fines (musica,
videos, fotos,
etc.) 16 [A]l |[A] |TA]
Destruccion
[A.18]
de las »
] Destruccion
unidades de
~|dela
almacenamien | )
informacion
to. 13 [A]l [[M]]|[M]
Politica poco
clara sobre las | [A.19]
unidades de | Divulgacion
almacenamien |de la
to dentro de la | informacion [MA
organizacion. 17 ] [A] | [A]
Robo de las
unidades de
| [A.25] Robo
almacenamien
to. 10 [A] |[B] |[B]
Destruccion | [A.26]
deliberada de | Ataque
las unidades | destructivo 7 [M] |[B] |[B]

130



de

almacenamien

to.

Activos de equipos Auxiliares

Valoracion Magnitud
= < | & <
_ Vulnerabilida 2 |3 § S |2 § §'a
Activo Amenaza | 8 £ |5 |2 5 |8 |2 |£ &
d § @ |2 |2 £ |& |B |5 E
5 o st [ - 5 5] c >
g ¢ 8§58 8|88 8
0 la £ g E & 3
Falta de
mantenimiento
[N.1]
en las
) ) Fuego
instalaciones
eléctricas. 3 2 5 [M] | [B] |[B]
Fugas en las [N.2]
caferias de Dafios por
agua agua 2 2 4 [B] [[B] |IB]
[1.5]
Fallas en los i
Averia de
AAUX 0 |componentes .
o origen
1 electronicos .
) fisico o
internos. o
légico 8 5 13 [A] [[M] |[M]
Fallo en el [1.6] Corte
abastecimiento |de
del suministro | suministro
eléctrico. eléctrico 8 8| 16 [A] [TA] |TA]
Destruccion de | [A.26]
los equipos de | Ataque
forma destructiv
deliberada. 0 5 2 7 [M] [[B] |IB]
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[1.5]

Fallas en los i
Averia de
componentes .
o origen
electronicos .
) fisicoo
AAUX 0 |internos. .
l6gico 8 5 13 5/[A] [[M] |[M]

Destruccion de | [A.26]
los equipos de | Ataque

forma destructiv

deliberada. 0 5 2 7 2([M] |[B] |I[B]
CAPITULO VI
PROPUESTA

6. Datos informativos

6.1. Titulo

6.1.1.

6.1.2.

6.1.3.

6.1.4.

AUTOMATIZACION DEL DESPLIEGUE DE APLICACIONES WEB JAVA EE
EN SERVIDORES LINUX DE x64, BASADO EN LA NORMA ISO/IEC
27001:2018, UTILIZANDO CONTENEDORES DE SOFTWARE.

Institucion
Empresas consultoras en el area de desarrollo de software de aplicaciones Java EE. Y

servidore de aplicaciones Wildfly.

Beneficiarios

Uno de los principales beneficiarios son los técnicos en el area de infraestructura ya
gue se reduce los tiempos de implementacion y despliegue de aplicaciones.

Ademas, se beneficia la organizacion ya que se aplica dentro del proceso la Norma

ISO/IEC 27001 con sus diferentes controles y metodologias.
Ubicacién
Provincia: Pichincha

Cantén: Quito

Técnico responsable

Investigador: Ing. Fernando Alexander Moya Chiluiza
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e Coordinador: Ing. Oscar Fernando Ibarra Torres Mg

e Personal técnico de las empresas consultoras.
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6.2. Antecedentes de la propuesta

En la actualidad uno de los activos mas importantes para todo tipo de empresa u
organizacion es la informacion, lo cual la convierte en un insumo de gran utilidad para
bien y para mal lo que obliga a optar por protegerla de cualquier ataque aplicando normas,
protocolos, mejorando la infraestructura de red y servidores tanto fisicos como en la nube,
garantizando aspectos tan importantes como lo es la confidencialidad, integridad y

disponibilidad.

Al no trabajar con normas o estandares dentro de una organizacion genera una brecha que
no permite estar a la vanguardia frente a otras organizaciones, lo que conlleva no solo a
perder clientes, prestigio, contratos, etc., y ante una eventualidad no existen los
procedimientos necesarios para poder afrontarlos lo que se traduce en tiempo, dinero,
recursos y ante todo ello es necesario trabajar crear un esquema en el cual la norma o parte
de ella se encuentre estipulada con la finalidad de generar buenas préacticas a fin de generar

confianza con las clientes y usuarios.

La metodologia de trabajo comprende el desarrollo de aplicaciones web Java EE, un
servidor de aplicaciones y un motor de bases de datos PostgreSQL en ambientes locales
de desarrollo lo cual implica un ambiente ideal de pruebas, por cuestiones de
interoperabilidad interna se optd por un SVN (Apache Subversion) a fin de integrar todos
los desarrollos en un solo lugar, un servidor que permitan realizar pruebas pertinentes de

los sistemas independientemente del equipo donde fue desarrollado.

En el servidor de pruebas coexisten VM (Maquinas virtuales) cada una configurada con
diferentes recursos de memoria, disco, red y cuya principal limitacion radica en que las
pruebas a realizar no consuman mas alla de los recursos asignados en cada VM, para
reducir o amentar recursos entre VM se debe detener todos los procesos que se encuentren
ejecutando lo que conlleva tiempos de espera hasta volver a tener arriba los servicios y la
contratacion de un nuevo servidor incurre en gastos adicionales que la organizacion estard
0 no dispuesta a invertir, ademéas de posibles vulnerabilidades inherentes propias de la

configuracion inicial lo que implica aplicar normas y estandares vigentes.

Por los expuesto, surge la necesidad de aplicar la norma ISO/IEC 27001:2018 - Gestion
de la seguridad de la informacién y nuevas tecnologias como lo son los contenedores de

software que permiten realizar pruebas de implementacién répidas y continuas que en
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conjunto presentaran una alternativa de solucidn en el trabajo del dia a dia optimizando
tiempo, recursos y costos con la finalidad que muestre un constante crecimiento,

actualizacion en uso de las TIC y una ventaja frente a otros competidores.

6.3. Justificacion

En base al anélisis inicial realizado y en conjunto con la recopilacion de informacion
permitié conocer de primera mano cual era la necesidad existente que la momento de
configurar servidores de pruebas que trabajen con aplicaciones Java EE, los tiempos de
implementacion y despliegue tomaban una gran cantidad de tiempo en donde en un inicio
se debia recopilar todos y cada uno de los instaladores y verificar que no se encuentren
dafados, llevarlos en una unidad USB o acceder por medio de FTP (File Transfer Protocol)
lo que conllevaba a muchos problemas de seguridad.

Otras de las dificultades encontradas es que si bien es cierto existen activos tanto fisicos
como de informacion dentro de la organizacién no existe un correcto manejo y control de
estos, muchos de controles aplicados son de manera empirica sin una guia técnica y frente
a una eventualidad el personal se encuentra poco capacitado de cual es el procedimiento

para seguir y como se debe actuar.

Entregar una solucion que permita simplificar el tiempo que lleva una implementacién y
despliegue permitira optimizar de mejor manera tiempo, recursos y costos, en conjunto
con una serie de controles de seguridad de la informacién por medio de la ISO/IEC 27001
y nuevas tecnologias como lo son los contenedores de software que permiten realizar
pruebas de implementacién rapidas y continuas con la finalidad que muestre un constante

crecimiento.
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6.4. Objetivos

6.4.1.

6.4.2.

General

Optimizar el uso de recursos informaticos en un entorno de pruebas para aplicaciones
Java EE usando contenedores de software aplicando controles de seguridad de la
informacién, basado en la norma ISO/IEC 27001:2018.

Especificos

Analizar la norma ISO/IEC 27001:2018 y relacionarla con el fundamento teérico para
el desarrollo del proyecto.

Investigar los diferentes ambientes de contenedores de software que trabajan en
servidores Linux x64.

Definir un ambiente de pruebas para aplicaciones Java EE basado en contenedores de
software.

Evaluar el nivel de aceptacion y confianza de la propuesta de solucién para caso de
estudio préactico basado en la norma ISO/IEC 27001:2018.

6.5. Andlisis de factibilidad

6.5.1

6.5.2

6.5.3

Factibilidad técnica:
Se cuenta con los recursos tecnologicos requeridos como lo es la infraestructura,
herramientas tecnoldgicas, software, datos e informacion, ademas de contar con la

norma gue determina como gestionar la seguridad de la informacién.

Factibilidad Operativa:

Se dispone con los conocimientos del investigador, mas el apoyo y apertura de la
empresa consultora y el personal técnico los cuales se encuentra interesados en aplicar
la solucién a futuro en diferentes entornos tanto en pruebas como en produccién de

diferentes aplicativos Java EE.

Factibilidad Economica:
Este proyecto es factible econdmicamente ya que los costos que implican, la bisqueda,
andlisis, desarrollo y tiempo empleado son asumidos por parte del investigador y la

empresa consultora presta los equipos tecnolégicos para en analisis y pruebas.
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6.6. Fundamentacién

En su libro (Valencia, 2021) describe a la norma ISO/IEC 27001:2013 como un
documento de 34 péginas, los requisitos se encuentran concentrados en cerca de 12 de
estas paginas y el resto del documento se concentra en el Anexo A relacionado con los

objetivos de control y los controles de referencia.

En el trabajo de titulaciéon publicado por (Quifionez Quintero, 2022), muestra que la
norma ISO/IEC 27001 “a pesar de no ser obligatoria la implementacion de todos los
controles enumerados en dicho anexo, la organizacion deberd argumentar sélidamente
la no aplicabilidad de los controles no implementados.”, para (Camacho, 2021) la Norma
ISO/IEC 27001 especifica los requisitos para el disefio e implementacién de un SGSI,
basado en las necesidades y requerimientos de la organizacion.

Para (Villegas, 2019) “la norma ISO/IEC 27001 proporciona los requisitos para
establecer, implementar, mantener y mejorar un SGSI basado en la integridad,

disponibilidad y confidencialidad de la informacién en una organizacion”.

Para (Tusa, 2021) “el poseer un inventario de activos actualizado, facilita su clasificacion

segun el nivel de riesgo, lo que conlleva a tener mayor proteccion de los mismos”.

Para el autor (Lucano, 2019) recomienda “mantener un apolitica de la seguridad de la
informacidn actualizada, cambiando dentro del ciclo PDCA en funcion a las mejoras
tecnolégicas, los cambios normativos de las entidades de regulacion o el uso

injustificado de controles en relacion con el valor del activo que resguarda”.

Segun (Hinojosa, 2021), en su tesis de “Modelado Funcional de Contenedores Virtuales
Docker”, muestra que los contenedores virtuales han demostrado que son una gran
opcion frente al problema de la portabilidad, facilitando un desarrollo rapido y &gil de
aplicaciones de software de manera facil y uniforme independiente del entorno ya sea

este un centro de datos, nube publica o privada o incluso una laptop.

Segun la investigacion de (Hinojosa, 2021; Javed & Toor, 2021) para el afio 2020 existe
un crecimiento del 40% en la adopcidn de uso de contenedores con una tendencia que
va en aumento por la facilidad de despliegue y un desarrollo facil y &gil. En base al

namero de descargas en la plataforma Docker Hub existe un crecimiento del 145% afio
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tras afio y de un 45% en la creacion de nuevas cuentas de usuario, un 40% en la creacion

de nuevas imagenes y un 38% en instalaciones de Docker Desktop.

Como lo mencionan (Rosero, 2019; Vergara, 2019), una aplicacion web es un sistema
informatico con interfaces similares a las aplicaciones de escritorio al cual se puede
acceder por medio de internet 0 una intranet gracias a su accesibilidad por medio de un
navegador web, la gran facilidad de actualizacion y mantenimiento sin la instalacion
software en miles de clientes, a diferencia de un sitio web las aplicaciones web se crean

en respuestas a varias necesidades y procesos de la organizacion.
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