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RESUMEN EJECUTIVO

Es necesario conocer que la industria 4.0 se basa en el manejo de tecnologias
avanzadas como el Internet de las Cosas (10T) y la computacién en la nube, lo que
requiere la adopcidn de nuevas plataformas y estandares. El proyecto de investigacion
tuvo como objetivo el desarrollo de un sistema de control adaptable, dindmico e
interactivo a cualquier proceso de una industria de manufactura. Esta interaccion

plantea desafios en términos de seguridad, escalabilidad e interoperabilidad.

La metodologia del disefio del programa se basd en los pardmetros de la norma
internacional IEC 61499 vy utiliza contenedores para virtualizar procesos de
produccion, planteando la visualizacion de errores predecibles durante el manejo del
programa. El disefio del sistema incluye la adquisicion de datos a traves de un CPU
1515SP PC2 F (IPC) y el envio de esos datos a través del Protocolo de Control de
Transmision/Protocolo de Internet (TCP/IP) hacia los contenedores Docker que se
ejecutan en la Raspberry Pi. Los contenedores se almacenan en un repositorio y se
cargan y descargan en la tarjeta a través de FBs creados para el control de los
contenedores. El sistema de comunicacion basado en contenedores permite monitorear
el proceso a través de una interfaz grafica mediante el protocolo de comunicacion

Message Queuing Telemetry Transport (MQTT).

Los resultados durante las pruebas de funcionamiento del comportamiento del sistema
en relacion con las salidas esperadas fueron que: para el protocolo TCP/IP el rango de
respuesta fue de 0,006 a 0,109 ms y; para el protocolo MQTT el intervalo fue de
0.00095 ps a 0.000561 ps.

Palabras clave: Industria 4.0, contenedores, IEC 61499, Internet de las Cosas, bloques

funcionales, arquitectura de memoria.
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ABSTRACT

It is necessary to know that industry 4.0 is based on the management of advanced
technologies such as the Internet of Things (10T) and cloud computing, which requires
the adoption of new platforms and standards. The research project had as objective the
development of an adaptable, dynamic and interactive control system to any process
of a manufacturing industry. This interaction poses challenges in terms of security,

scalability, and interoperability.

The program design methodology was based on the parameters of the international
standard IEC 61499 and uses containers to virtualize production processes, proposing
the visualization of predictable errors during program management. The system design
includes data acquisition via a CPU 1515SP PC2 F (IPC) and sending this data via
Transmission Control Protocol/Internet Protocol (TCP/IP) to the running Docker
containers. on the Raspberry Pi. The containers are stored in a repository and uploaded
and downloaded to the card through FBs created for container control. The container-
based communication system allows monitoring the process through a graphical
interface using the Message Queuing Telemetry Transport (MQTT) communication

protocol.

The results during the performance tests of the system behavior in relation to the
expected outputs were that: for the TCP/IP protocol the response range was from 0.006
to 0.109 ms and for the MQTT protocol the interval was from 0.00095 us to 0.000561

Hs.

Keywords: Industrial 4.0, containers, IEC 61499, Internet of Things, functional

blocks, memory architecture.
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Introduccion

El proyecto investigativo denominado DISENO DE COMUNICACION BASADO
EN CONTENEDORES PARA LA INDUSTRIA 4.0, tiene como objetivo principal
desarrollar un sistema de control en base al uso de contenedores y el estandar IEC
61499, para el desarrollo de procesos mayormente flexibles dentro de la industria. La
industria 4.0 es una evolucion tecnoldgica que busca mejorar los procesos productivos

mediante la conectividad, automatizacién y analitica de datos.

Para lograr esto, se analizaron los resultados obtenidos del sistema de control del
proceso seleccionado, determinando los beneficios en cuanto a tiempos de respuesta y
seguridad durante él envi6 de datos entre el proceso y los controladores. El uso de
contenedores, una tecnologia utilizada para empaquetar y desplegar aplicaciones
permite una mayor flexibilidad en la configuracion del sistema de control, permitiendo

una mayor escalabilidad y facilidad de mantenimiento.

El sistema de control se desarrollé con la finalidad que pueda ser usado en multiples
dispositivos sin la distincion de la marca de la casa fabricante, permitiendo de esta
manera que los procesos sean interoperables ya que no seria necesario buscar una
marca en especifico de los controladores, ya que gracias al estandar IEC 61499 y los
contenedores el usuario dispondra de los procesos desde un repositorio en la nube de

tal manera que mediante un comando el podra hacer uso del proceso deseado.

La metodologia para el desarrollo de este proyecto se basé en la investigacion y
experimentacion debido a que se hizo uso de equipos industriales de alta calidad y
robustes como son los Computadores Industriales (IPC) y las tarjetas de desarrollo
Raspberry Pi, permitiendo de esta manera tener un sistema de control con la capacidad

de trabajar con dispositivos de diferentes procedencias.

XV



CAPITULO |
MARCO TEORICO
1.1 Tema de investigacion

“DISENO DE COMUNICACION BASADO EN CONTENEDORES PARA LA
INDUSTRIA 4.0”

1.2 Antecedentes investigativos

El estandar IEC 61499 es un estandar internacional para la programacion y el control
de sistemas de automatizacion distribuidos. Se basa en el concepto de Bloques
Funcionales y proporciona un marco para la integracion de sistemas de control y
automatizacion. Uno de los beneficios del IEC 61499 es su capacidad para integrar
sistemas de diferentes fabricantes y tecnologias, lo que permite una mayor flexibilidad
y escalabilidad.

En los Gltimos afios, el uso de contenedores ha ganado popularidad en el contexto de
la automatizacion industrial. Los contenedores son una forma de empaquetar y
distribuir aplicaciones y sus dependencias de manera que puedan ser ejecutadas de
manera consistente en diferentes entornos. Esto permite la implementacién rapida y
sencilla de aplicaciones, y también puede mejorar la seguridad y la eficiencia en

términos de recursos, como se observa en las siguientes investigaciones.

El estudio de Lyu T, Dwi U, y Vyatklin V, para la creacién de aplicaciones de
automatizacion distribuida con IEC 61499 y tecnologia de contenedorizacion, en la
que examinaron que la combinacién de IEC 61499 y contenedores puede ser utilizada
para el desarrollo de una Fabrica Inteligente (Smart Factory). Las fabricas inteligentes
se destacan por la capacidad de poseer una gran flexibilidad, estabilidad, distribucion
y una ejecucion basada en eventos [1]. Por lo tanto, la combinacién del estandar IEC
61499 y los contenedores permiten que la industria utilice tecnologias avanzadas,
como la automatizacion y la digitalizacion, para la mejorar la eficiencia y la

productividad, de manera rapida y sencilla.



La investigacion realizada por Dai W, Zhang Y, Kong L, Christensen J, et al., para el
disefio de aplicaciones industriales basadas en IEC 61499 y contenedores, establece
que la automatizacion industrial en la actualidad se enfoca en el 10T (Internet de las
cosas), ya que este permite tener capacidades mejoradas a las industrias en cuanto a
computacion, comunicacion y almacenamiento de informacidn, al trabajar con la nube
y los dispositivos de campo. De tal manera que los sistemas de automatizacion basados
en la normativa ISA — 95 se encuentran en un cambio hacia la arquitectura de dos
capas: la nube industrial y la computacion periférica [2]. Por lo tanto, los softwares de
programacion industrial se encuentran en evolucion debido a que es necesario que
presenten la capacidad de crear aplicaciones en base a la nube, ya que de esta manera
permiten el desarrollo de procesos mas flexibles y eficientes, mejorando asi la

capacidad productiva de la industria.

El estudio realizado por Martinov G, Kozak N, Nezhmetdinov R, basado en el
desarrollo de maquinas para la industria 4.0, mediante la integracion de tecnologias
avanzadas, como la automatizacion, la digitalizacion y la conectividad con el objetivo
de mejorar los procesos de produccion y fabricacion, determind que las tendencias
actuales para el desarrollo y fabricacién de maquinas y equipos industriales tienen
como objetivo mejorar la eficiencia, la productividad y la flexibilidad de la produccion
y la fabricacion a través de la utilizacion de tecnologias avanzadas como es el uso del
estandar IEC 61499 y de los contenedores [3]. De esta manera, las huevas maquinas
tienen la capacidad de transferir datos a los niveles superiores de control para su
integracion en industrias de ingenieria digital. Esto significa que las maquinas y
equipos industriales deben tener la capacidad de recopilar y enviar datos a sistemas de
control y monitoreo, lo que permite una mejor visibilidad y control sobre los procesos
de produccién y fabricacion. Esto también permite la integracion de la informacion
recopilada por las maquinas y equipos industriales en sistemas de ingenieria digital, lo
que puede mejorar la toma de decisiones y la eficiencia de la produccion y la

fabricacion.

La investigacion desarrollada por Souri A 'y Ghobaei-Arani M para el desarrollo de
aplicaciones de control basados en el uso de la nube, establece que las nuevas
soluciones dentro de las industrias se encuentran orientadas al desarrollo de

aplicaciones mediante el 10T (Internet de las cosas), ya que este tipo de sistemas



mejoran la capacidad de gestion de la informacion mediante una transicion rapida,
obteniendo de esta manera procesos mas flexibles, mas inteligentes, automatizados y
reactivos [4]. Por ende, las industrias estan orientadas al desarrollo de aplicaciones
basadas en el 10T, como es el uso de los contenedores para la virtualizacion de los
procesos, ya que estos mejoran la capacidad de gestion de la informacion y
proporcionan procesos mas flexibles, mas inteligentes, automatizados y reactivos. Esto
significa que las aplicaciones basadas en el uso de contenedores pueden proporcionar

una mayor eficiencia y flexibilidad en la produccién.

El estudio realizado por Garcia C, Garcia M, Irisarri E, et. al, basado en el desarrollo
de una plataforma de contenedores para el control de robots industriales, establece que
las tecnologias de virtualizacion en el desarrollo de software dentro de las industrias
presentan un avance en cuanto a la flexibilidad y la innovacion de los procesos
industriales ya que permiten trabajar con soluciones emergentes relacionadas al Cloud
Computing y Big Data [5]. Por lo tanto, el uso de contenedores permite el desarrollo
de soluciones emergentes de tal manera que se aprovechan todas las ventajas del Cloud
Computing y el Big Data, mejorando la eficiencia y la productividad de los procesos
industriales, ya que facilita el despliegue de aplicaciones en diferentes entornos, como

la nube o en diferentes sistemas operativos.

El estudio realizado por Zambrano T., basado en el uso del protocolo MQTT basado
en la norma IEC 61499 para la integracion de un robot KUKA YOUBOT hacia la
nube, se utiliz6 la prueba Q de Cochran para determinar si habia una diferencia
significativa en la precision de envio y recepcion de datos del robot KUKA Youbot
hacia la nube en diferentes momentos del dia [6]. Los resultados de la prueba indicaron
que no habia una diferencia significativa en diferentes momentos del dia, lo que
sugiere que el disefio de comunicacion utilizado para la integracion del robot KUKA
YOUBOT con la nube es capaz de realizar tareas de manera consistente y precisaa lo

largo del dia.

En resumen, el estandar IEC 61499 es una herramienta valiosa para la programacion
y el control de sistemas de automatizacion distribuidos, y su uso combinado con

contenedores puede proporcionar beneficios adicionales en términos de flexibilidad,



escalabilidad y eficiencia en la implementacién y ejecucion de aplicaciones

industriales.
1.2.1 Contextualizacion del problema

El uso de contenedores y el estandar IEC 61499 en la automatizacion se enmarca en el
contexto de la transformacidn digital en la industria. La automatizacion es una pieza
clave en la digitalizacion de los procesos industriales y la mejora de la eficiencia,

flexibilidad y escalabilidad de los sistemas.

El uso de contenedores y el estandar IEC 61499 en la automatizacién también se
enmarca en el contexto de la movilidad de la informacion y el aumento de la
interconexion en los sistemas industriales. Los sistemas de automatizacion
tradicionales a menudo son monoliticos y estan disefiados para ejecutarse en un Gnico
sistema o dispositivo. Sin embargo, con la tendencia actual hacia la movilidad de la
informacion y la interconexion, es necesario que los sistemas de automatizacion sean

capaces de ejecutarse en diferentes dispositivos y entornos [7].

El uso de contenedores y el estandar IEC 61499 proporciona una solucion para la
distribucién y ejecucion de aplicaciones y la comunicacién entre componentes de
automatizacion. Los contenedores permiten empaquetar aplicaciones y sus
dependencias en un formato portatil, lo que permite su ejecucién consistente en
diferentes entornos. El estdndar IEC 61499 proporciona un marco comun para la

descripcion de funciones de control y la comunicacion entre componentes [8].

El uso de contenedores permite una facil distribucion y ejecucion de las aplicaciones
en diferentes entornos, incluyendo dispositivos edge, nubes publicas y privadas, y
computadoras locales. El estandar IEC 61499 proporciona un marco comun para la
comunicacién entre los componentes y la descripcion de funciones de control, lo que

permite una mayor interconexion entre los diferentes componentes del sistema [9].

En el nivel mas especifico, esto puede traducirse en la implementacién de
contenedores en un sistema de automatizacion para mejorar la flexibilidad y
escalabilidad del sistema, mejorar la seguridad al aislar las aplicaciones y sus

dependencias, y facilitar la actualizacion y mantenimiento de las aplicaciones.



Ademas, el uso del estandar IEC 61499 puede mejorar la interoperabilidad entre los

diferentes componentes del sistema de automatizacion [10].
1.2.2 Fundamentacién teorica

Industria 4.0 y Manufactura Inteligente

Es la nueva era de la revolucion industrial, salto que hace referencia al manejo de una
gestion de cadenas de valor y enfoque en la organizacion que desea adquirir un sistema
automatizado por medio de la conexién entre el mundo digital y el mundo real, dando
una vistareal sobre el 10T y el Mundo de Datos (Big Data) con la finalidad de optimizar

las lineas de procesos y la prestacion de servicios de una fabrica en general [11] [12].

Este aspecto industrial de innovacion se centra principalmente en puntos
fundamentales como proporcionar resultados en el menor tiempo posible, incrementar
el procesamiento de datos y supervisar la incidencia dentro de una organizacion que
se plantea la mejora continua dentro de sus estadisticas, dar el siguiente paso es el
compromiso de las industrias que desean prepararse para adaptarse a los cambios que

se suscitan a lo largo del pasar del tiempo [13].

A partir de esta perspectiva, los cambios que se dan a nivel industrial son el resultado
de la incursion de las nuevas tecnologias, la cuales se enfocan en: la digitalizacion de
los procesos productivos, la automatizacion de las actividades de manufactura dentro
de la industria, la integracion de la de las capaz fisica y digitales de los sistemas de
control industrial, etc. De esta manera la industria 4.0 se establece como un nivel mas

dentro de la composicion organizacional de las cadenas de valor y gestion [11].

CPS (Sistemas ciber fisicos)

Los sistemas ciber fisicos son elementos compuestos de componentes fisicos y
digitales, que permiten gestionar informacion, comunicacién y el almacenamiento de
datos. Dichos sistemas son principalmente utilizados dentro de los CPS de la industria
4.0, en donde estos sistemas permiten supervisar productos y equipos proporcionando
variables fisicas como temperatura, humedad, ubicacion, nivel, flujo, etc [11]. Los

sistemas ciber fisicos se identifican por las siguientes caracteristicas:



Tabla 1. Caracteristicas de los sistemas ciber fisicos [11] [14]

Caracteristicas de los sistemas ciber fisicos

Capacidad de Tiene la capacidad de relacionarse con componentes

relacionarse fisicos con finalidad de monitorear y/o controlar.

Capacidad de aprender | Tiene la capacidad de aprender y evolucionar a partir de

y evolucionar la informacion disponible en el mundo virtual.

De esta manera los sistemas ciber fisicos presentan un amplio campo de aplicacién

como en el area de manufactura, energia, saluda e inclusive transporte.

Estandar IEC 61499

El estandar IEC 61499 es el resultado de la necesidad de establecer una arquitectura
genérica para el control distribuido a nivel industrial. El avance tecnoldgico suponia
una mejor arquitectura y requisitos software siendo esta la razon de la mejora del
estandar 61131, llegando al estandar 61499 siendo una version renovada y mejorada
en comparacion a su predecesor [15]. La primera version del estandar 61499 se probo
en agosto del 2005 por el Comité Técnico de medida, control y automatizacion de
procesos industriales (Technical Commite) quienes son miembros de la IEC. En su
primera version se proporciond de una guia de uso del FB en Sistemas de Control y

Medicidén de Procesos Industriales Distribuidos (IPMCSs).

El estandar IEC 61499 tiene como objetivo establecer una arquitectura genérica,
estableciendo sistemas heterogéneos mediante la integracion de dispositivos de control
de diferentes fabricantes, permitiendo el desarrollo de sistemas de control dindmicos,
realizando modificaciones en la configuracién mientras se encuentran en ejecucion.
Ademas, se establece como uno de los estdndares orientados al desarrollo de sistemas

de automatizacion con la facilidad de interoperabilidad de diferentes dispositivos [8].

Elementos basicos del estandar IEC 61499

El estdndar IEC 61499 se caracteriza por los siguientes elementos:

- Funciones: son bloques de software que realizan tareas especificas, como leer

un sensor o controlar un actuador.



- Eventos: son sefiales que indican el inicio o finalizacion de una tarea o un

cambio en el estado de un sistema.

- Procesadores de eventos: son componentes que controlan el flujo de eventos y

ejecutan las funciones adecuadas en respuesta a los eventos.

- Servicios: son funciones que proporcionan Servicios comunes a varias
funciones, como el acceso a una base de datos o la comunicacion con otro

sistema.

- Interfaces: son puntos de conexidn entre diferentes componentes de un sistema,

Como entre un sensor y un procesador de eventos.

IEC 61499 también define conceptos como la configuracion, la ejecucion y el

mantenimiento de los sistemas de control y automatizacién [15] [8].

Arquitectura

El estdndar IEC 61499 con el objetivo de mejorar la compresion del proceso o sistema
industrial, establece una arquitectura en forma genérica y jerarquica de todos los
modelos. Los modelos establecidos en dicha arquitectura se caracterizan por ser
independientes del dominio y as su vez por ser extensibles a través del uso de FBs. De

esta manera se establecen los siguientes modelos dentro del estandar:

Modelo de un Bloque Funcional (FB)

Un FB se establece como el elemento mas pequefio e importante dentro de un sistema
de control, componiéndose de una cabeza que se conecta al flujo de eventos con la
finalidad de leer las entras, analizarlas y finalmente establecer las salidas adecuadas.
En base a los eventos que se desarrollan, tanto en las entradas como en las salidas. De
esta manera se establece que cada FB tiene un comportamiento dindmico permitiendo

la entrada y salida de eventos.

En el estdndar IEC 61499 un bloque funcional permanece en espera hasta recibir una
sefial de activacion en forma digital para poder generar un valor de ingreso, lo cual
permite la activacion del FB generandose de forma simultanea los eventos de entrada

y salida. Por lo tanto, un FB funciona de acuerdo a los algoritmos programados



internamente para el procesamiento de las entradas con los datos generados

internamente, los cuales seran enviados por las salidas [15] [7].

Modelo de Recurso

El modelo de recurso permite la aceptacion, procesamiento y retorno de eventos y/o
informacion de los diferentes protocolos de comunicacion y el proceso, ademas del

control independiente de operacion y los servicios a las funciones [10].

El modelo de recurso dentro del estandar IEC 61499 se compone de los siguientes

elementos:

Tabla 2. Componentes del modelo de recurso [15] [16]

Componentes del modelo de recurso

L Posee las variables y eventos de entrada y salida
Aplicacién local )
de los FBs que desarrollaron diferentes procesos.

Realiza un mapeo, entras las diferentes
aplicaciones y la informacion resultante entre
Interfaz de proceso .
proceso y los eventos a través de los bloques de

funcion de interfaz de servicio.

Realiza un mapeo entre las aplicaciones y la

Interfaz de interfaz de comunicacion utilizado de la misma
comunicacién manera los Blogques de Funcion de Interfaz de
Servicio (SIFBs).

Modelo de dispositivo

El modelo de dispositivo se establece como un receptaculo de recursos en el cual se
ejecutan las aplicaciones, en el cual se encuentran dos clases de interfaces: la primera
que se enfoca en el Proceso, en donde se encuentran las entradas y salidas de los
dispositivos y la segunda que se enfoca en la Comunicacion, en donde se hace uso de
los diferentes protocolos de comunicacion entre los diferentes dispositivos y/o
aplicaciones. Por consiguiente, el modelo fisico establece como un elemento
independiente, el cual realiza una o varias funciones de acuerdo a un evento en

particular teniendo en consideracion las interfaces [15] [16].



Modelo de sistema

El modelo de sistema se encarga de la recoleccion de la cantidad de dispositivos que
se encuentran conectados entre si mediante un protocolo de comunicacién por medio

de segmentos y enlaces con la finalidad de una correlacion entra aplicaciones [17].

Modelo de aplicacion

El modelo de aplicacion se define como una unidad con la capacidad de distribuirse
en todos los dispositivos que se encuentren interconectados a través de recursos,
dispositivos o aplicaciones, obteniendo de esta manera una respuesta eficaz a los
eventos resultantes del proceso y de la comunicacion. Ademas, presenta la capacidad
de modificar variables y generar eventos de acuerdo a las necesidades del proceso,
permitiendo la interaccién entre la interfaz del proceso y la comunicacién por medio

de la programacion establecida [18].

De esta manera la aplicacion se define a través del flujo de datos de la red de FBs,
teniendo en consideracion los eventos que inicializan las variables, los algoritmos

internos y a los eventos que emiten informacion a las entradas y salidas de los FBs.

Modelo de distribucion

Es la seccidn en la que la aplicacion se basa en las especificaciones del estandar IEC
61499, de acuerdo con eso los FBs son mapeados de acuerdo con los dispositivos de
control en donde seran inicializados y ejecutados. De esta manera se aprecia la
compatibilidad del estandar IEC 61499 en varios dispositivos, obteniendo un sistema
de control distribuidos mediante la ejecucion de FBs desde diferentes dispositivos [19].

Entre algunas consideraciones que tiene la norma IEC 61499 esta:

- Bloque de funcion basico: Similar a los diagramas de estado, se rigen a
eventos o algoritmos de 1 y 0 segun estandares compatibles.

- Bloque de funcion de interfaz de servicio: Describe la secuencia del servicio.

- Bloque de funciones compuesto: Es una red de bloques de funciones.

- Formato DTD: Representa los requisitos de representacion y portabilidad de

los elementos conforme la IEC 61499.



- Compatibilidad: No es necesario el formato DTD, se requiere de un entorno

de tiempo de ejecucion y desarrollo compatible al sistema propuesto.
Modelo de gestién

En esta seccion el estandar IEC 61499 establece un ejemplo de FB para la gestion y
configuracion de un IPMCS distribuido en base al uso de las funciones de gestion
incluidas en los diferentes dispositivos [15] [20].

4diac IDE

El software 4diac IDE es un software de ingenieria de cddigo abierto desarrollada por
Eclipse, para el disefio e implementacion de sistemas de control distribuidos en
diferentes dispositivos. 4diac IDE fue dada a conocer en el afio 2000 por parte
de PORFACTOR GmbH y la Universidad Tecnoldgica de Viena [21].

De esta manera 4diac IDE fue desarrollada con el objetivo de proporcionar
herramientas de acuerdo con el estandar, estableciendo un entorno de automatizacion
y control, basado en la portabilidad, re-configurabilidad e interoperabilidad. 4diac IDE

se caracteriza por los siguientes aspectos:

Tabla 3. Caracteristicas de 4diac IDE [10]

Caracteristicas de 4diac IDE

Es un software de programacion industrial basado en
el estandar IEC 64199.
Presenta una variedad de datos de acuerdo con el
estandar IEC 61131-3.

Permite la conexidn de eventos y datos.

Permite hacer uso de las funciones de crear, escribir

e iniciar de acuerdo con el estandar IEC 61499.

Posee FBs de los protocolos de comunicacion como

cliente/servidor, Publicacion/Suscripcion.

Por lo tanto, 4diac IDE es una herramienta de gran utilidad dentro del campo del

automatismo industrial, ya que cuenta con la capacidad de establecer el valor de las
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variables remotamente, ademas de permitir la depuracion y prueba de aplicaciones en

tiempo real.

Runtime - FORTE

Forte es una aplicacion portable del runtime de 4diac IDE en base al estandar IEC
61499, desarrollada para la ejecucién en pequefios dispositivos de control con sistemas
embebidos de 16/32 Bit; permite ejecutarse en una gran variedad de plataformas ya

que permite integrar C++ dentro de su programacion [9].

Forte permite ejecutar en tiempo real diversas configuraciones de control establecidas
en base al IEC 61499, las cuales se inicializan por medio de eventos externos, de tal
manera que los procesos se ejecutan de acuerdo con la prioridad establecida dentro de

las configuraciones.

Los eventos dentro de forte se ejecutan de tal manera que el primero que ingresa seré
el primero en salir (FIFO), separando de esta manera la ejecucion y envio de eventos
del bloque receptor, creando el periodo de blogueo del FB de forma independiente a

la topologia de la red [22].

La optimizacion de la ejecucion de forte se mantiene en constante cambio en conjunto
a la interfaz de comunicaciones, de esta forma esta aplicacion funciona de forma
independiente de la plataforma empleada, permitiendo el uso de diversos tipos de

hardware y plataformas con sistemas embebidos [23].

Raspberry Pi

Raspberry Pi es una tarjeta de control creada en Reino Unido, por un grupo de
investigadores de la Universidad de Cambridge; dicha tarjeta de control fue
desarrollada con el objetivo de obtener un dispositivo de bajo coste para el desarrollo

de habilidades de programacidn de acuerdo a las necesidades de la industria [24].

La primera Raspberry Pi fue presentada en el afio 2012, después de arduas
investigaciones, estudios y aprobaciones. Posteriormente en el afio 2014 se dieron a
conocer dos modelos de dicha tarjeta, el Modelo Ay el Modelo B. La Raspberry Pi
del modelo A poseia una menor potencia en comparacion al modelo B, ya que no

permitia realizar conectividad por Ethernet, ademéas que el tamafio de la memoria
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RAM vy la velocidad de procesamiento eran relativamente pequefias. EI modelo B de
Raspberry Pl por otro lado presento una amplia aceptacion en el mercado y la
comunidad académica por sus caracteristicas que permitian el desarrollo de

investigaciones a nivel industrial a un costo accesible [24].

Raspberry Pi a lo largo de los afios en el campo educativo e industrial se establece
como un ordenador compacto y econdémico, empleado en su mayoria para el desarrollo

de aplicaciones loT.

Esta tarjeta cuenta con un procesador de cuatro nicleos a 1,4 GHz basado en el disefio
ARM Cortex-A53, lo que le permite manejar tareas de computacién de alta demanda.
Ademas, cuenta con 1 GB de memoria RAM, lo que permite ejecutar varios programas
simultaneamente. En cuanto al almacenamiento, la tarjeta Raspberry Pi B+ no viene
con un disco duro o una unidad flash integrada, sino que se debe utilizar una tarjeta

SD o un disco duro externo para almacenar el sistema operativo y los datos.

La tarjeta Raspberry Pi B+ cuenta con una amplia variedad de conectividad,
incluyendo puertos Ethernet y HDMI para conectarse a Internet y a dispositivos de
pantalla, asi como puertos USB para conectarse a teclados, ratones y otros dispositivos.
También cuenta con un puerto de audio de 3,5 mm y un puerto de salida de video
compuesto. Ademas, cuenta con una conectividad inalambrica mediante wifi y/o
Bluetooth. La tarjeta Raspberry Pi B+ se alimenta mediante una fuente de alimentacion
micro, lo que le permite funcionar de manera estable y eficiente en términos
energéticos. Es una excelente opcidn para proyectos de computacion en el hogar y la

educacidn, ya que es accesible y facil de usar. [25].

Controlador Cpu 1515SP PC2 F (IPC)

La CPU 1515SP PC2 F se establece como un controlador diferente a los controladores
S7 1500 estandar, ya que este controlador permite trabajar como una PC en base a un
sistema operativo de Windows 10 10T, obteniendo una flexibilidad para trabajar como
PLC y PC al mismo tiempo [26].

Este controlador al ser Gtil para las industrias basadas en trabajos en serie, son capaces
de controlar maquinas automaticas distribuidas en funcion de la necesidad de trabajo.

El IPC ET 200SP tiene una amplia variedad de conectividad, incluyendo puertos
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Ethernet, USB y HDMI para conectarse a Internet y a dispositivos de pantalla, asi
COMO puertos para conectarse a sensores y actuadores. También cuenta con un puerto
de audio de 3,5 mm y un puerto de salida de video compuesto. Ademas, cuenta con
una conectividad inaldmbrica, permite la conexidn a redes y dispositivos mediante wifi

o Bluetooth.

El IPC ET 200SP se alimenta mediante una fuente de alimentacion externa con un
rango de tension de 18-30 VDC, lo que le permite funcionar de manera estable y segura
en entornos industriales. También cuenta con un software de control y programacién
integrado, como STEP 7 o TIA Portal, que permite programar y controlar procesos
industriales de manera facil y eficiente. Ademas, cuenta con una carcasa robusta y
resistente a la intemperie, disefiada para su uso en entornos industriales y ambientes
hostiles [27] [28].

Contenedores

Los contenedores son aplicaciones que trabajan con su respectiva imagen, de tal
manera que solo se debe facilitar la aplicacion debido a que en el contenedor se
incluyen el tiempo de ejecucion y el servidor de esta, facilitando el despliegue y el

mantenimiento de las aplicaciones.

Los contenedores permiten eliminar gran parte de los problemas que se generan al
tener configuraciones de entorno incoherentes, ya que permiten empaguetar dentro de

un solo conjunto las aplicaciones, dependencias y configuraciones de entorno [29].

Docker

Docker es un software de codigo abierto que se desarrollé con la finalidad de
automatizar el despliegue de aplicaciones en contenedores portatiles, permitiendo

ejecutarse en la nube o localmente segun lo requiera.

De esta manera Docker es parte fundamentar de la estrategia para la implementacion
de contenedores que estd siendo adoptada por gran parte de proveedores de
plataformas de virtualizacién. Debido a que la construccién y ejecucion de

contenedores se desarrolla en cualquier sistema operativo sin distincion alguna.
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Ademas, cabe mencionar que Docker permite trabajar con contenedores en

plataformas Windows y Linux [30].

Componentes de Docker

Docker eta compuesto por los componentes descritos en la siguiente tabla:

Tabla 4. Componentes de Docker [30]

Componentes de Docker

Es una o varias instancias compuestas en las cuales se
Contenedor L o
almacenan la aplicacion o servicio.

Es una compilacion de los archivos del sistema y los
Imagen parametros necesarios para el uso del aplicativo en el

tiempo de ejecucion del contenedor.

Es un servicio que posee los repositorios de imagenes
Repositorio de Docker, los cuales pueden ser descargados desde el

internet, existen repositorios publicos y privados.

1.3 Objetivos

Objetivo general

Disefiar un médulo de comunicacion basado en contenedores para la industria 4.0.
Objetivos especificos

- ldentificar pardmetros de comunicacion en procesos automatizados mediante
investigacion bibliogréfica para la determinacion del enfoque del estandar de

una industria 4.0.

- Modelar un entorno de contenedores Docker con comunicacion MQTT y

TCP/IP para el monitoreo de variables de control.

- Comparar el médulo de comunicacion de ordenadores industriales IPC frente
a dispositivos similares a través de comparacion directa para el sustento de

ventajas de un entorno de contenedores en la industria 4.0.
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CAPITULO Il
METODOLOGIA
2.1 Materiales
La Tabla 5, muestra los materiales fisicos utilizados en el proyecto de investigacion.

Tabla 5. Materiales del proyecto de investigacion

Material Fotografia Descripcién

Controlador del sistema donde se

Maquina elabor6 la programaciéon requerida
IPC para observar el comportamiento de
los componentes.
Microcontrolador programable para
Raspberry ] i
o responder a la secuencia de lineas de
i
cédigo introducidas.
Dispositivo fisico requerido para
Ordenador ) _ L
elaborar el informe de investigacion.
Dispositivo  fisico requerido para
Router establecer la conexion entre los

componentes del sistema.
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La Tabla 6, muestra los softwares utilizados en el proyecto de investigacion.

Tabla 6. Software del proyecto de investigacion

Software Fotografia

Microsoft
Office W
Microsoft
Excel X
Tia Portal
G
Docker

docker
4DIAC IDE g diGC

Runtime -
FORTE

ODK

Descripcion

Software requerido para plasmar la
informacion del estudio elaborado.

Software de tabulacion de datos.

Software de elaboracion de estructuras

funcionales de codigo.

Software requerido para elaborar
contenedores de programacién bajo cédigo
abierto.

Software utilizado para elaborar los c6digos
de programacion bajo lineamientos de la
norma IEC 61499.

Software requerido para elaborar programas
portables bajo la norma IEC 61499.

Paquete de desarrollo que permite programar

y generar archivos ejecutables.
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2.2 Métodos
2.2.1 Modalidad de la investigacién

En esta investigacion se utilizd un enfoque cuantitativo, ya que se buscé medir y
analizar datos numéricos relacionados con el protocolo de comunicacion MQTT en
diferentes momentos del dia. Se utiliz6 la prueba Q de Cochran para analizar los datos
y determinar si habia una diferencia significativa en la precision de las mediciones.
Ademas, se hizo uso de las técnicas y metodologias de investigacion descritas a

continuacion.
Investigacion bibliogréafica

El desarrollo se fundamento en investigaciones desarrolladas anteriormente con casos
similares de implementacién modulos de comunicacion con la finalidad de mejorar el
envio y recepciéon de datos entre departamentos de una industria, los desarrollos
verificados cuentan con un porcentaje mayor a la velocidad normal fueron el sustento

como medio para desarrollar la investigacion planteada.
Investigacion de campo

El trabajo de investigacion se enfoc6 en la programacion de un médulo de
comunicacion entre cliente — servidor, por tanto, fue necesario analizar el
comportamiento que tienen los componentes del sistema en tiempo real, determinar
los parametros de respuesta y la eficiencia dentro de un ambiente de trabajo con

proyeccion de automatizacion sobre el correcto envio y recepcion de datos.
Investigacion experimental

Se utiliz6 un disefio experimental, ya que se realizaron mediciones del sistema de
comunicacion en diferentes instancias para evaluar la precision de las mediciones en
diferentes condiciones. Se midieron la integridad de los datos durante el
funcionamiento del sistema de comunicacion mientras los procesos se encontraban en
ejecutandose de forma automatica, y se utilizo la prueba Q de Cochran para determinar

si habia una diferencia significativa en la precision de las mediciones.
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Investigacion aplicada

La metodologia aplicada se aplicd por los conocimientos obtenidos de los modulos de
automatizacion, bajo los cuales se consideré el manejo adecuado del cableado de los
equipos, los correctos manejos de programacion y disefio adecuado de la interfaz

grafica de uso del sistema en concreto.
2.2.2 Recoleccion de informacién

La recoleccion de informacion para la validacion del proyecto investigativo se enfocd
en el desarrollo de pruebas de funcionamiento, con el objetivo de establecer el
comportamiento del programa en un entorno real, la Tabla 7, muestra la recoleccion

de informacidn segun los objetivos planteado.
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Tabla 7. Tabla de recoleccion de informacion

Objetivo

Técnica/Método

Instrumento

Identificar pardmetros de comunicacion en procesos automatizados
mediante investigacion bibliografica para la determinacion del enfoque

del estandar de una industrial 4.0.

Recolecciéon de informacion de
datos sobre los componentes y
softwares utilizados.

Revision documental.

Libros.

Trabajos de
investigacion.

Manual de usuario de

cada componente.

Modelar un entorno de contenedores Docker con comunicacion MQTT

y TCP/IP para el monitoreo de variables de control.

Disefio de la programacion.
Disefio del archivo ejecutable.
Disefio de interfaz gréafica.

Pruebas de funcionamiento.

Softwares de modelado
de programacion

abierta.

Comparar el modulo de comunicacion de ordenadores industriales IPC
frente a dispositivos similares a través de comparacion directa para el

sustento de ventajas de un entorno de contenedores en la industria 4.0.

Toma de tiempos.

Toma de envio/recepcion de datos.

Fichas de recoleccion

de datos.
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Seleccion del software para el desarrollo del sistema de control

El software utilizado para el desarrollo del sistema de control fue 4diac IDE, ya que
permite crear programas mediante codigo abierto de forma rapida. Se caracteriza por
tener una interfaz intuitiva y soporte oficial y permite programar a través de FBs

propios del software o FBs creados por el usuario segun se requiere.

Una de las ventajas de 4diac IDE es que las aplicaciones creadas mediante este
software pueden ser cargadas y ejecutadas por diferentes dispositivos de campo bajo
estdndar IEC 61499, lo que significa que son compatibles con un gran nimero de
dispositivos de la industria. Esto hace que 4diac IDE sea una opcion atractiva para el
desarrollo de sistemas de control en entornos industriales. Es importante tener en
cuenta que el estandar IEC 61499 es un estandar internacional para la automatizacién
distribuida de sistemas. Se utiliza para disefiar, implementar y mantener sistemas de
control y automatizacion. Al utilizar el estandar IEC 61499, es posible integrar varios
componentes de automatizacion como sensores, actuadores y controladores en un

sistema de control y automatizacion distribuido.

Seleccion del software de ejecucion

El software de ejecucion seleccionado para el desarrollo del sistema de control es 4diac
Forte, ya que permite trabajar de forma independiente con el dispositivo que contiene
al software elaborado. Esto significa que es posible ejecutar el software Forte en
equipos y sistemas operativos diferentes, lo que hace que sea ideal para utilizar en
diferentes entornos industriales, de investigacion y educativos. Una de las ventajas de
4diac Forte es que tiene una infraestructura de comunicacion flexible que se puede
adaptar a las necesidades del usuario. Esto permite utilizar el software Forte en una
amplia variedad de aplicaciones y entornos, ya que es capaz de comunicarse con

diferentes dispositivos y sistemas de control.

Seleccidn del software para la adquisicion de datos

El software seleccionado para la adquisicion de datos fue ODK 1500S el cual permite
recopilar y almacenar informacion de diferentes dispositivos y sistemas de control.
Una de las ventajas de ODK 1500S es que permite hacer uso de librerias para la

compilacidn de archivos necesarios para la creacion de la extension .dll. Este archivo
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se utiliza para la interaccion del equipo encargado de la adquisicion y envio de datos

con el software de desarrollo.

El uso de un archivo .dll permite que el equipo de adquisicion de datos y el software
de desarrollo puedan comunicarse entre si de forma eficiente y rapida, lo que agilita el
proceso. El uso de librerias permite agregar funcionalidades adicionales al software de
adquisicion de datos, como la capacidad de procesar y analizar informacion de forma

automatica.

Seleccidn de la plataforma para la creacion de contenedores

La plataforma seleccionada para la creacion de los contenedores a utilizar en el
desarrollo del sistema de control fue Docker, ya que permite automatizar y crear
campos de informacion bajo software de forma rapiday sencilla. Una de las principales
ventajas de Docker es que arranca los contenedores en cuestion de segundos, lo que

hace que sea ideal para entornos de produccion y desarrollo rapido.

Otra ventaja de Docker es que permite crear contenedores de software compacto, lo
que reduce el consumo de recursos de los dispositivos, siendo Gtil en entornos de 10T

y automatizacion se cuenta con recursos limitados.

Seleccidn del hardware para la adquisicion/envio de datos

El equipo de control utilizado para la adquisicion de datos fue un computador
industrial IPC ET 200SP de la marca siemens, debido a que cuenta con los parametros
de controlador de sistemas automatizados. Esta equipado con un procesador Intel Core
i7 de cuatro nucleos y 2,9 GHz, lo que le permite procesar y almacenar grandes
cantidades de datos de forma rapida y eficiente. Ademas, es compatible con software

de control como 4diac IDE y 4diac Forte.

El IPC ET 200SP tiene una carcasa robusta y resistente a la intemperie disefiada para
su uso en entornos industriales y es capaz de trabajar sin descanso ni mantenimiento.
Cuenta con puertos Ethernet, USB y HDMI para conectarse a Internet y dispositivos
de pantalla, asi como puertos para conectarse a sensores y actuadores. También tiene
un puerto de audio de 3,5 mm y un puerto de salida de video compuesto. Se alimenta

mediante una fuente de alimentacion externa con un rango de tension de 18-30 VDC.
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Seleccion del hardware para el control del proceso

El hardware elegido para el proceso de control fue la Raspberry Pi modelo Pl B+,
debido a que es una placa de computadora de bajo costo y tamafio reducido que se ha
vuelto muy popular entre los desarrolladores de proyectos de electronica. En
particular, el modelo Pl B+ tiene un procesador de cuatro ndcleos que trabaja a una

frecuencia de 1.4 GHz realizando tareas de procesamiento intensivas sin problemas.

Ademas, esta placa cuenta con una tarjeta de red Gigabit Ethernet que ofrece una
velocidad de transmision de datos de hasta 300 Mbps cuando se conecta a través de
USB 2.0. Esta tarjeta de red también se destaca por su bajo costo y por tener
caracteristicas técnicas superiores en comparacion con otras tarjetas de control de bajo
costo. En resumen, la Raspberry Pi modelo Pl B+ es una buena opcidn para proyectos

de control gracias a su procesador potente, tarjeta de red rapida y bajo costo.

2.2.3 Procesamiento y analisis de datos

El procedimiento utilizado en esta investigacion consistio en realizar mediciones de la
precision del sistema de comunicacion basado en el protocolo de comunicacion
MQTT. En cada momento del dia se realizaron 10 mediciones durante la ejecucion
automaética del proceso. Los datos recopilados se analizaron utilizando la prueba Q de
Cochran para determinar si habia una diferencia significativa en la precision de las

mediciones en durante la mafiana, tarde y noche.
Parametros de comunicacién en procesos automatizados
La Tabla 4, muestra el anélisis los parametros de comunicacion a nivel industrial.

Tabla 8. Parametros de comunicacion [15]

Parametro Descripcion

El tiempo entre las areas industriales debe ser minimo
Tiempo de respuesta  debido a que, si existen problemas en la linea de produccion,
el sistema debe ser capaz de reaccionar al instante.
) . El factor mas importante de una comunicacion es el
Envio/recepcion de o ) »
movimiento de los datos en toda la linea de produccion, por

datos o o
lo que debe existir una pérdida del 0%.
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Enlace Se debe tomar en cuenta los puertos de enlace entre las partes
cliente/servidor que componen el sistema.
o El sistema debe ser seguro, no se puede exponer los datos
Fiabilidad . ) . .
internos de una empresa bajo programas infecciosos.
Entradas y salidas  El numero de entradas y salidas debe ser capaz de cubrir con

del hardware la necesidad de los componentes que conforman el sistema.

Elaboracion del Runtime incluido en los contenedores

La construccion de Forte para la arquitectura de la Raspberry Pi se procedi6 a realizarla

por compilacién cruzada desde Windows 10 Home.

1. El proceso inicia con el codigo fuente pre-compilado en el paquete paho.mqtt.c
donde se puede desarrollar el proyecto mediante la comunicacién MQTT.

2. Abrir el software CMake en el cual se genera todos los archivos de esta libreria
automaéticamente.

3. En primer lugar, seleccionar el directorio en el que se extrajo el cédigo fuente
paho.mqtt.c.

4. En el directorio de salida donde se crean los binarios se otorga la direccion de la
carpeta a crear con el nombre “binPaho”.

5. Descargar e instalar las herramientas de Windows preconstruidas para Raspberry
pi.

6. Al presionar configurar con los modulos por defeco se seleccion6 como generador
Unix Makefiles, con la opcion para compilacidn cruzada. sus parametros y librerias
fueron el medio necesario para establecer la compilacion del protocolo de

comunicaciéon MQTT.
A

Specify the generator for this project
Unix Makefiles ~

() use default native compilers
'iD Specify native compilers

() specify toolchain file for cross-compiling

)

(@ Specify options for cross-compiling

Next Cancel

Figura 1. Seleccion de tipo de proyecto
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Seleccionar las herramientas preconstruidas resultado de la instalacién en el paso
5.

“ A
Target System

Operating System |7 |
verson [ | procaseor | |

IC SysGCC raspberny/bin/arm- inuwe-gnueabihf-goc.exe | .. T+ Fysscﬂmﬁphmwhlnranwhmmmhﬁf'g*tem_ ri
Fartran |

Find Program/Library Tnelude
Target Root || | .. Program Mode | Search in Target Root, then native system - |
Ubrary Mode | Search in Target Root, then native system ~ | Include Mode | Search in Target Root, then native system ~ |

[Coman ]| cance

Figura 2. Direccion de cada archivo

Configurar, generar y abrir el proyecto.

A CMiake 3.24,1 - (y/4diacRaspMOTT/ pahomattc/binPaho - (m} *

File Tools Options Help

‘Whare i the seurce codia: | | Do/discRespMQTT/ peho.mgit.c 3 |Im SOUNDE. .

Frset; < Exgbom B

Wihere 1o build the binanesd | D:/4discREssMOTT/ paho. mge.otinfaho 4T|I Browss Build...

5""““' | [] crouped [ ] Advanced | sdd Brary 4 Bemove Dotry  Emironment...
Name Walue

[CMARE BUILD TYPE ]

|CMAKE_CoX_COMPILER D/SyuG 0 fraspberny/bin/arme linw-gnueabihf-g + + axe

CMAEE_FIND_ROOT_PATH

|CM.M: E_FIND_ROOT_PATH_MODE_INCLUDE BOTH

CMAKE_FIND_ROOT_PATH_MODE_LIGRARY BOTH

|CMM E_FIND _ROOT_PATH_MODE_PROGRAM BOTH

CMARE_INSTALL_PREFIX CyPragram Files (nBEIEclipse Paha C

[CMAKE_SYSTEM_NAME i

CMAKE SYSTEM_PROCESSOR
[CMAKE_SYSTEM_VERSION

MGTT_S5L_HOSTNAME localhast
|MQTT_TE5TJHDI‘.EH gy Nocalhose 1883
WMOTT_TEST_PROKY topy/flocalhast 1884
[MOTT WS _TEST_BROKER wet:/floealhast1 883
MOTT_WS_TEST_PROXY topy/flocalhast 1884
|PAHO_BUILD DEB_PACKAGE |
PAHO_BUILD_DOCUMENTATION O
|PAHO_BUILD SAMPLES O
PAHO_BEUILD SHARED E
|PAHO_BUILD_STATIC O
PAHO_EMABLE CPACK [
|PAHO_EMABLE_TESTING [
PAHC_HIGH_PERFORMANCE O
|PAMOD_USE SELECT O
PAHO_WITH_S5L O
Priss Configur 1o updote 8nd dapley w VBles In red, than russ GANGraty 1o generaty sabcted buikd fles.
Coslfigurn Gonarabe Open Froject  Currant Conaraior: Unz: Mekefils 3

Figura 3. Proyecto generado en CMake
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9. Compilar la solucién usando las herramientas de compilacion cruzada, generando
la biblioteca MQTT Paho.

10. En una nueva ventana de CMake, configurar los archivos de compilacion Forte.

11. En el requerimiento del cédigo fuente, seleccionar el directorio del cédigo fuente
Forte.

12. En el directorio de salida, otorgar la direccion de la carpeta a crear con el nombre
“build”.

13. Agregar y configurar las siguientes librerias:

= FORTE_ARCHITECTURE Posix

» FORTE_COM_ETH

= FORTE_COM_FBDK

» FORTE_COM_PAHOMQTT

= FORTE_MODULE _CONVERT

= FORTE_MODULE_Container_1

= FORTE_MODULE_IEC61131

» FORTE_MODULE_UTILS

14. Agregar los parametros sobre la libreria MQTT PAHO para incluir los recursos
finales, resultado de la generacion de la biblioteca MQTT Paho.

15. Configurar, generar y abrir el proyecto.

A CMake 324.1 - Dyf4diacRaspMOTTbuild - O x
File Tools Options Help

Whare i the Source code: [ O:fadiacRaspMOTT fforte '1 11 Browse Source...
Praset:

Where to build the hlnams:[ D:fadiacRaspMQTT fbuild 12 I \ Erowse Build....
Search: [ Growped [] Advanced | 4 Add Entry Femaove Entry | EMArOnment. .

Mane Value )
[ FORTE ARCHITECTURE Posix 13|

FORTE_BUILD _SHARED_LIBRARY L]

FORTE BUILD STATIC LIBRARY 1

FORTE_COM ETH [ 13

FORTE_COM_FBDK [

FORTE_COM_HTTR 1

FORTE_COM_LOCAL [}

FORTE_COM_MODBUS O

FORTE_COM_MODBUS_LIB_DIR

FORTE_COM_DFC O

FORTE_COM_OPC_BOOST_ROOT

FORTE_COM_OPC_LIE_ROOT

FORTE_COM_OPC_UA (]

FORTE COM_PAHOMGTT =]

FORTE_COM_PAHOMOQTT_INCLUDE_DIR D:f4diacRaspMOT T/ paho.mgtt.cfsrc

FORTE_COM_PAHOMGTT_LIB libpaho-matt3aso 14

FORTE COM _PAHOMOQTT LIB_DIR D f4diacRaspMOT T/ paho.mgtt.c/binPaho,/src

FORTE COM RAW =

Figura 4. Proyecto cargado
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16. Una vez compilada la solucion con las herramientas de compilacion cruzada, se
genera el archivo Forte con todas las librerias configuradas anteriormente. Al
cargarse el Forte en el contenedor respectivo es necesario cargar el archivo paho-
mqtt3a.so en la carpeta lib del sistema, debido a que el ejecutable Forte requiere el

archivo para el correcto funcionamiento de la libreria.
Implementacion de Forte en contenedores

Se crearon dos carpetas llamadas Containerl y Container2 haciendo referencia a cada
contenedor los cuales abarcaran los archivos necesarios para construir la imagen base

de los contenedores.

pi v oA

Archivo Editar Ver Sort Ir Herramientas
T L EE ™ | /home/pi v
X Carpeta personal
L2 Raiz del sistema de archivos
v _/ .cache .config .cups .docker local

» bin

» boot

» dev . )

pki vne 4diac Bookshelf cH
» etc
¥ home 3 = ﬁ —
» cache Containerl Container2 Descargas Desktop Documentos

Figura 5. Direccion del archivo

Ademas del archivo Forte y librerias se cre6 un archivo Dockerfile en el cual se
especifico las instrucciones que se ejecutardn para llevar a cabo la construccion de la

nueva imagen.

Dockerfile 2

FROM ubuntu:latest
ADD /mgtt/library/ /lib
ADD /mgtt/forte/ /mgtt
WORKDIR /mqgtt/
CMD ["./forte"]

ol b

Figura 6. Librerias utilizadas
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Imagen v oA X

Archivo Editar Ver Sort Ir Herramientas

i

*| & 45 ‘ /home/pi/Container1/Imagen ‘ ~

# Carpeta personal
2 Raiz del sistema de archivos

bl lpk matt Dockerfile
4 wvne
» | |4diac
Bookshelf
4 cH+

¥ Containerl
> build
» forte

v [l Imagen

Figura 7. Programas creados

Cada archivo se ubico en una carpeta diferente para mantener el orden y comprension.
La carpeta Forte contiene el runtime Forte y su respectivo forte.fboot el cual sirve para
arrancar el dispositivo automaticamente con las configuraciones especificadas en
4diac IDE y la carpeta library abarca archivos de extension so resultado de la
compilacién, mismos que son necesarios para el arranque de Forte.

matt v oA X

Archivo Editar Ver Sort Ir Herramientas
ED %E n| & 4 ‘fhomefpiiContaineﬂflmagenfmq‘rt ‘ v

# Carpeta personal

(4 Raiz del sistema de archivos

bl lvne : forte library
4 Adiac

Bookshelf
» c++

¥  Containerl

b |build
b forte
¥ |lmagen

Figura 8. Carpetas para el arranque de Forte
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forte
Archivo Editar Ver Sort Ir Hemramientas

ED M | & ’]\ ‘ /home/pi/Containerl/Imagen/magtt/forte ‘ v
# Carpeta personal d
{2 Raiz del sistema de archivos / §
di | _arr | | rext |
’ 4diac forte forte.fboot
Bookshelf
» c++

v Containerl
4 build
14 forte

¥ Imagen

¥ |magtt
library

Figura 9. Archivos para el arranque de Forte

library

Archivo Editar Ver Sort Ir Herramientas

D = B

| & ™ ‘ /home/pi/Container1/Imagen/mgqtt/library ‘ ~

# |Carpeta personal LY LY L L3
(2 Raiz del sistema de archivos ’ ’ . . ’
b 4diac libpaho- libpaho- libpaho- libpaho- libpaho-
Bookshelf mgtt3a.so  mgtt3a.so.1  mgit3a.so- mgtt3c.so  mgtt3c.so.1
b [ lor+ 1.3.10
¥ |Container!
» | Ibuild ’
b [forte libpaho-
¥ |Imagen mgatt3c.so.-
~[imgtt 1310
forte

W ibrary

Figura 10. Librerias para el arranque de Forte

Creacion de imagen en Docker

Desde la terminal ubicar el archivo Dockerfile ejecutando el comando siguiente:

$docker build -t “Nombre de la imagen a crear”.
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Figura 11. Programacion en software de Raspberry Pi

Inspeccionando en el repositorio local Docker se observa la creacion de la imagen del

proceso.

Archivo Editar Pestanas Ayuda

pi@raspberrypi:

Figura 12. Muestra de la imagen creada

Se realiza una prueba del funcionamiento del contenedor para posteriormente arrancar

el mismo desde 4diac IDE y su familiarizacién con la nube.

Archivo Editar Pestanas Ayuda

Figura 13. Arranque del programa
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Parametro de comparacion entre la IPC y la Raspberry Pi

El trabajo de investigacion al basarse en protocolos de comunicacion que se adapten

al sistema cuenta con los parametros de estudio descritos en la Tabla 9.

Tabla 9. Parametros de comparacion entre dispositivos

Parametro Descripcion

Tiempo de El tiempo de respuesta del hardware debe ser el minimo debido a
respuesta los manejos de grandes cantidades de datos.
El sistema debe tener un grado de proteccién frente a la seguridad

Fiabilidad . o
y confidencialidad de los datos.
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CAPITULO I11
RESULTADOS Y DISCUSION
3.1 Desarrollo de la propuesta

El trabajo investigativo muestra el desarrollo de un sistema de control basado en la
comunicacién contenedores para la industria 4.0, para lo cual se crearon diferentes FBs
y runtimes Forte, de acuerdo a las necesidades del proceso y los protocolos de
comunicacion a utilizar, los FBs creados se disefiaron mediante el software 4diac IDE
y fueron compilados mediante el software Cmake para de esta manera crear el runtime
Forte de acuerdo al disefio que se establecié para comunicacién los diferentes
dispositivos. Ademas, se crearon contenedores que se almacenaron en un repositorio,
lo mismos contenian las imagenes de los procesos a controlar. Por otro lado, se disefid
una interfaz grafica basada en Python y Lenguaje de Marcas de Hipertexto (HTML)

con la finalidad de que el usuario pueda supervisar los procesos.

El sistema de control propuesto se basé en el uso de los siguientes protocolos de
comunicacion; para la comunicacion entre el Computador Industrial y Raspberry Pl se
utilizé el protocolo de comunicacion TCP/IP, en cuanto al envio de datos desde el
Computador Industrial a la interfaz grafica se usé el protocolo de comunicacion
MQTT. Los protocolos de comunicacion utilizados fueron compilados con las demas

librerias requeridas en los runtimes FORTE.

Para la adquisicion de datos desde el proceso mediante la IPC se desarrollaron FBs
que permiten adquirir datos de las entradas digitales y analdgicas por medio del uso de
la DLL de ODK 1500S de memoria compartida, también se crearon FBs para el envio
de datos a las salidas digitales y analogicas de la IPC. Ademas, se crean FBs para subir,
bajar, correr y parar los contenedores que poseen las imagenes de los procesos, para
de esta manera elegir que contenedor correr desde el repositorio de imagenes, como se

muestra en la Figura 14.
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DOCKERHUB .
CONTENEDOR 1 INTERFAZ
& + N GRAFICA
docter RaspbionOS _ <PROTOCOLO .| @ B =
_ J L MQTT —— s
5 o \{ﬁ/ S
CONTENEDOR 2 S s I I -
. ; C + y N )
I I3 RaspbianOS - h
= O P ‘
5 Flask | .
S
2
3
2
g
BLOQUES DE SIMATIC IPCET

FUNCIONES 200SP

Figura 14. Esquema general del sistema de control

El sistema de control basado en la comunicacion contenedores para la industria 4.0, de
esta manera cumple cuatro de los cinco niveles de la pirdmide de la automatizacion
industrial como se observa en la Figura 15. Llegando hasta el nivel de integracion el
cual corresponde segun la literatura de la piramide al inicio de la industria 4.0, debido

a que en dicho nivel los procesos presentan una mayor flexibilidad y eficiencia.

/
/ NIVEL DE INTEGRACION

\
BLOQUES DE DOCKERHUB 6\\
/ FUNCIONES \

\
ca §0 \‘
o

/ NIVEL DE SUPERVISION \

/ ‘.\
/ I I INTERFAZ GRAFICA \
\

/ \

\
NIVEL DE CONTROL

RASPBERRY PI X
IPC (COMPUTADOR
INDUSTRIAL) s

/ 3 NIVEL DE CAMPO \

i
/ (ﬂ. ,I &'ﬁ ACTUADORES - \
/« e_’_"_& : }. SENSORES ‘\\

Figura 15. Pirdmide de la automatizacion industrial del sistema de control
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3.1.1 Disefio del entorno virtual mediante el estandar IEC 61499 basado en
protocolos de comunicaciéon MQTT y TCP/IP

Bloques Funcionales para la adquisicion/envié de datos de la IPC

Los bloques relacionados a las entradas y salidas de la IPC se desarrollaron bajo: el
tipo de blogues funcionales basicos que trabajan con “INIT” para la inicializacion del
FB; “REQ” para adquirir la sefial de solicitud para la ejecucion; “QI” que habilita el
bloque funcional y; “PARAMS” que registra la direccion de la entrada o salida digital
0 analdgica con la que se trabaja de la manera: 10.0° o “‘AI0’ en el caso de ser entrada
digital o analdgica respectivamente y; ‘Q0.0.” o ‘AO0’ en el caso de ser salida digital
0 analogica respectivamente. La Figura 16, muestra el FB para las entrada y salidas
digitales de la IPC.

Inicializacidn del Servicio Event —$=INIT INITO=®- Event Inicializacidn confirmada

Solicitud de ejecucidn mormal - Event fEQ CNF Event - Ejecucidn confirmada

i digital_Tnput
1.8
Habilitar blogue B[ (Oeria—B00L Estado del bloque

Pardmetros de servicio - STRING PARAMS STATUS TRING - Estade del servicio
Ihe —8—B00L Dato de entrada del recurso
Inicializacion del Servicio - Event =9=INIT INITO=®= Event - Inicializacidn confirmada

Solicitud de ejecucidn normal - Event REQ CNF Event - Ejecucidn confirmada
1 E digibal_Output r
1.8 |
Habilitar blogue . BOOE—g8-+(] QOTPe-BOOL . Estado del blogque
Pardietros de serviclo - STRING PARAMS STATUS TRIMG - Estado del servicio

Dato de salida del recurso BOD OuT
Figura 16. Blogues Funcionales para las entrada y salidas digitales de la IPC
Anélisis

En el caso de que el bloque funcional sea una salida digital o analdgica de la IPC se
tiene: el pardmetro “OUT”, que permite la escritura de las salidas del controlador; el
parametro “INITO”, que permite tener una sefial que confirma la inicializacion al
siguiente FB; el parametro “CNF” que envia una sefial de ejecucion confirmada al
siguiente FB; el pardmetro “QO” que muestra el estado del Blogue y; el parametro

“IN” que es la lectura del dato de entrada digital o analdgica del controlador.

Para el estudio, la memoria compartida sirve para adquirir y enviar datos desde el

proceso que se esta ejecutando en la tarjeta Raspberry Pi a un contenedor por medio
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del IPC. Esto implica que se ha establece una conexion entre el proceso y el IPC a
través de una porcién de memoria compartida, lo que permite que ambos puedan
acceder a la misma informacion y compartir datos de forma rapida y eficiente.
Ademas, se mapea la memoria para encontrar la informacién adquirida por la DLL de
ODK del IPC, lo que significa que se realiza un analisis de la estructura para
determinar las direcciones en las que se encuentran los datos relevantes. Una vez que
se adquiere la informacidn, se procesa de acuerdo con el tipo de entrada o salida 'y se
envia a la aplicacién Forte para su manipulacién en la IPC, como se presenta en el

diagrama de la Figura 17.

Memory Mapping

+ CreateMutex
+ CreateFileMMapping
+ MapViewOffile

+bodl [0_0 entradas digitales +int AID_0 entradas analogicas

e WU T e +int AQD_0 salidas analogicas
MemoryMapping hMapkile = MemoryMapping hMapFile =
MemoryMapping::CreateFileMapping Mem oryMapping: CreateFileMapping
Digital *digitalsptr = (Digital Digital *digitalsptr = (Digital
*F)hemoryMapping: MapViewOfFile *1\Mem oryMapping: MapViewOfFile
e LPTSTR pBuf =

(L PTSTE)Mem oryMapping = MapViewOf (L PTSTE)MemoryMapping::MapViewOf
File File

digital sptr->Q0_0 = datos[0]; andogsptr->AQ_[ = analog[0]:;
digitalspte>Q0_1 = datos[1]; ana ogsptr-> AQ) 1 = analog[1];

UnmapViewOfFile d gltalsptr: ~UnmapViewOfFile{anal ogspir);
CloseHandl e(hMapFile_digital); ::CloseHandl e{WMapFile_analog);
-ReleaseMutex(mutex_digital): :ReleaseMutex(mutex_digital);

Figura 17. Diagrama de clase de la aplicacién Forte para la adquisicion de datos de
las entradas y salidas de la IPC SIEMENS
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3.1.2 Bloques Funcionales de los procesos automatizados

Los FBs se crearon mediante el software 4diac, dichos bloques se disefiaron de acuerdo
con las especificaciones del estandar IEC 61499, partiendo de una plantilla basica que

proporcionan el software, la Figura 18, muestra el resultado de la modificacion.

- Fvent —saINIT INITO Fvent -
- Fvent 1 m#REQ CNFsT5-Event -
5 TOM Event -
R_TOM Fvent -

1 tel Automatic P1

1.9
QL Qo
AL exit Entry convs
- BOOE—&— pStart Exit conv
- INT—— BV _sensor 51_turnd
- BOOE—— pDelay 51 beltd
52 turnH
52 _belts
53 turny

- BOOE
- BOOE—

F—B00L -
F—B00L -
F—B00L -
F—B00L -
F—B00L -

G

—B00L -
—B00L -

53_beltd &F500L -

Emittery =—H00L -
Total counters 5—3NT -
Lids_counter® =—3INT -
Bases counters S—3INT -
Raw_ counter® =—3INT -

rL,L,L,Li,L,L,L,LE
S
=

L

Figura 18. Bloque funcional del Proceso uno creado

El FB consta de eventos que son inicializados de acuerdo con la sefial en la entrada
“INIT” y “REQ”, en cuanto a los datos son enviados de acuerdo a la sefial de ejecucion
presente en el “CNF”, obteniendo dos sefiales de salida que controlan el paro del
proceso. Ademas, se tiene “INITO” que permite conectar con otro FB para activarlo.
El bloque funcional se configur6 en el Control Gréfico de Ejecucion (ECC), el cual
une los eventos con los datos activando “INIT” y posteriormente el “REQ”, hasta
recibir la sefial de “Start” que, en conjunto a “REQ” y otros requisitos, daran inicio al

proceso automatizado, como se observa en la Figura 19.

El FB del proceso 2 se cred con una estructura similar a la del proceso 1, con la
diferencia que se presenta una entrada adicional de tipo entero que se detiene una vez
que se cumple el tiempo de ciclo programado. EI FB del proceso 2, se configuro en el
ECC de una forma similar a la del proceso 1, con la diferencia que se presenta el evento

del contador que una vez llegado al setpoint el proceso termina.
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....................................................................................

V sensor

REQ[

S8Ce

At exit

EQNOT

-----EREii[V_sensor =

" REQ[V _sensor

R

...........................

R e el e et e e e et ]

Figura 19. Grafico de Control de Ejecucion (ECC) del proceso 1
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3.1.3 Bloques Funcionales de los protocolos de comunicacion segun los

parametros identificados

Bloques Funcionales de acuerdo con los parédmetros del protocolo de

comunicacién TCP/IP

Los FBs del protocolo de comunicacion TCP/IP creados fueron disefiaron a partir de
los FBs basicos de cliente — servidor que el software proporciona, de forma que: el FB
del cliente se encuentra en los contenedores de la Raspberry piy; el FB del servidor se
encuentra en el runtime (FORTE) de la IPC.

El FB del cliente presenta una estructura similar al FB basico del software, con la
diferencia que en este caso se trabaja con el “ID” en donde es establece el parametro
de comunicacion mediante la direccion y el puerto de enlace necesarios para la
conexion cliente/servidor. Ademas, presenta los pardmetros de ingreso y salida de

datos desde el proceso hacia el servidor, como se muestra en la Figura 20.

- Event —SpINIT INITO=®- Event -
- Event &1 =REQ CNF=—f-Event -
s cLIENT 9 4
| 1.6
- BOOF—#—=QI QO=THE—B00L -
- WSTRING 151D STATUS#8—RSTRING -
- ANY—g— mSD 1 RD_1= —&—ANY -
- ANY—&— mSD 2 RD 2= —#—ANY -
- ANY—&— mSD 3 RD_3= —&—ANY -
- ANY—— m5D 4 RD_ 4= &—ANY -
- ANY—&— mSD 5
- ANY—8— mSD b
- ANY—— mSD 7
- ANY—s— mSD 8
- ANy—&— =SD 9

Figura 20. Blogue Funcional- Cliente en base a los parametros identificados

El FB del servidor presenta una estructura similar a la del bloque funcional del cliente
de estableciendo del pardmetro de comunicacién mediante la direccion y el puerto de
enlace, ademas, de los formatos de las entradas y salidas para el envio y recepcion de

datos desde la IPC, como se observa en la Figura 21.
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- Event —®aINIT INITO Event -
- Event—H1#RS5P IND=TH-FEvent -
st SERVER 4 9

| 1.€
- BOOE—E—+(QI QO=H8—HB00L -
- WSTRING 187ID STATUSsE8—RSTRING -
- ANY—g— =SD 1 RD_1= —#—ANY -
- ANY—g— mSD 2 RD 2= —#—ANY -
- ANY—g— =SD 3 RD 3= —#—ANY -
- ANY—&— mSD 4 RD_ 4= —#—ANY -
RD 5= —#—ANY -
RD_ 6= —#—ANY -
RD_7= —#—ANY -
RD_8= —#—ANY -
RD 9= —&—ANY -

Figura 21. Blogue Funcional- Servidor en base a los parametros identificados

Bloques Funcionales de acuerdo con los parametros del protocolo de

comunicacion MQTT

El FB del protocolo de comunicacion MQTT creado se disefié a partir del bloque
funcional “Publish” que el software proporciona como se observa en la Figura 22 y en
la Figura 23. EI Bloque Funcional del publicador presenta una estructura similar a la
del FB del cliente y del servidor utilizados en el protocolo de comunicacion TCP/IP,
con la diferencia que los parametros para la publicacion de datos trabajan de acuerdo

con la estructura del siguiente broker.
- “raw []. mqtt[tcp://test. mosquitto.org: 1883, forte, Proceso #/Variable #”,

Este se modifica de acuerdo a los topicos del proceso. Ademas, presenta parametros
de ingreso acorde a los tipos de variables que pueden ser de INT (dato entero) y BOOL

(dato booleano).
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- Event —&=INIT INITO Event
- Event &1 #REQ CNFsT#Event
el Publish_Mgtt
. 1.0
- BOOE—E-(Q1 QOs88-—800L
WSTRING 1#7ID Start STATUSS&E—HSTRING
WSTRING t#7ID At exit
WSTRING t#+ID Vision sensor
WSTRING t#+ID Lids counter
WSTRING t#rID Bases counter
WSTRING t&+ID Raw counter
- BOO, 5D Start
- BOO, SD_At exit
- IN =50 Vision_sensor
- IN *5D_Lids_counter
- IN "5D Bases counter
- IN *5D Raw_counter

Figura 22. Bloque Funcional compuesto del protocolo de comunicacién MQTT

INIT®

REQ®

QI

ID Starts

ID At_exits

ID Vision_sensors
ID Lids_countery
ID_Bases_counter?
ID Raw_countery
5D Starty
SD_At_exits

E-BOOL-TO INT

E-INT TO.STRING

PUBLISH 1

e

FINIT

5D Vision sensor
SD_Lids_counters
5D Bases_counter®

5D _Raw_countery

aREQ CHF aREQ CNF aRE() CNF
j s F BOOL TQ INT j & F INT T0 STRING | j s PUBLISH 1
0 =1 wrj} ] 0L 00
. # 1D STATUSH
L—-I-SD 1
_—
L PUBLTSH 2
F BOOL TO.INT 1 F_INT_TO STRING 1 .INIT INITO
aREQ CHFs: aREQ CNF aREQ CNF
ji&iF_BOOL_TG_INT ]MF_INT_T@_STRING jiaiPUBLISH_i
—+aIN ouT TN OUTH “QL Q0"
[ D STATUSY
r L SD_"J. |
—_—— !

Figura 23. Estructura interna del FB de la comunicacion MQTT

3.1.4 Bloques Funcionales para el Control de Contenedores Docker

Los componentes basicos que controlan los contenedores de Docker se fundamentaron
en los parametros de inicio y detencion del contenedor y su capacidad de carga y
descarga desde el repositorio en la nube. ElI FB para el arranque y paro de los
contenedores presenta una estructura idéntica al FB basico como se muestra en la

Figura 24, con la diferencia que en el ingreso “PARAMS” se registra los comandos

como String.
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Comandos para arrancar contenedores

e 'run; “Nombre que se llamara al contendor”; “IP estatica que se le asignara al

9%, ¢

contenedor”; “Numero de proceso™

Comandos para parar y matar contenedores

e 'stop; “Nombre del contenedor’™

e 'kill; “Nombre del contenedor™

Inicializacion del Servicio - Event —faINIT INITOS® Event - Inicializacion confirmada
Peticién de Servicio - Event—S7=REQ (NFs8-Fvent - Peticion confirmada
controlContainers

1.0
Ejecucion - BOOE—=#7DL Q0se=600L -  Indicador del estado
Pardmetros de servicio - STRINGSEFPARAMS STATUSHEE-STRING - Estado del bloque

Figura 24. Blogue Funcional para arrancar y parar contenedores

El FB para subir y bajar contenedores desde la nube de igual manera presenta una
estructura similar a la anterior con la diferencia que en el ingreso “PARAMS” se

ingresa los siguientes comandos:
Comandos para subir y bajar contenedores
e Para subir un contenedor: 'push; “Numero del proceso”
e Para bajar un contenedor: "pull; “Numero del proceso™
3.1.5 Creacion de contenedores de los procesos

Los contenedores se crearon desde la tarjeta Raspberry Pi, por lo cual se instalo y
configuro Docker en dicha tarjeta, los archivos Forte generados por compilacion
cruzada de los procesos a controlar en conjunto con las librerias necesarias para el
funcionamiento de estos se incluyeron dentro de la tarjeta Raspberry Pi, con los cuales

se crearon los contenedores identificados como Procesol y Proceso?2 respectivamente.

De esta manera los contenedores creados desde la Shell de Raspbian presentan la

estructura que se visualiza en la Figura 25.
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Dockerfile

FORTE

LIBRERIAS

RASPBERRY PI

DOCKERIMAGES

CONTENEDORES

INSTANCIA LOCAL DE
DOCKER

"172,.21.115.172:614939"

“MGR_ID
EMB_RES : EMB_RES

DOCKER REGISTRY

Figura 25. Estructura de los Contenedores Docker

Figura 26, muestra el proceso.

1_0_1IpC
FORTE_PC

Container_1

RaspberryPI

"172.21.115.176:61499" =MGR_ID

EMB_RES : EMB_RES

Los contenedores y/o dispositivos se identificaron por medio de la asignacién de una
direccion IP estética configurada desde 172.21.115.172 hasta la 172.21.115.176, la

Ethernet : Ethernet

control_Containers

"172.21.115.174:61499" -

Container_2

"172.21.115.175:614959"

Figura 26. Dispositivos conectados virtualmente a la red
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Dentro de cada contenedor se encuentran los archivos necesarios para la creacién de

las imagenes de los procesos, los cuales se ejecutan, como se observa en la Figura 27.



RASPBERRY PI

DOCKERHOST i
(1]

PROCESO 1 w
DOCKER DAEMON

CONTAINER 1
- =map ==
Dockerfile FORTE  LIBRERIAS

= 172.21.115.176

‘ PROCESO 2 CONTAINER 2

= | ERR
Dockerfile FORTE  LIBRERIAS 172.21.115.175

Figura 27. Ejecucion de los contenedores en Raspberry Pi
3.1.6 Diseiio del entorno de control para los diferentes dispositivos

El disefio de entorno de control de los diferentes dispositivos se desarrollé a través de
la implementacion de los FB creados con los nombres de “procesol” y “proceso2”,
para la adquisicion/envio de datos de las entradas y salidas de la IPC. Los protocolos
de comunicacién usados para la conexion entre dispositivos, el envio de datos a la

interfaz gréfica y para el control de los contenedores fueron TCP/IPy MQTT.

Para el procesol, la aplicacién del entorno de control se distribuye en los siguientes
servicios de acuerdo a los dispositivos conectados a la red de 4diac, iniciando de esta
manera con la adquisicion de datos de las entradas y salidas digitales o analdgicas de
la IPC mediante memoria compartida por nombre, siendo los datos enviados hacia el
contenedor que se encuentra en ejecucion en la Raspberry Pi de donde se envian datos
a la interfaz grafica para la supervision del proceso, de igual manera para proceso2 y
por Ultimo se establece el control de los contenedores tanto para su descarga/carga

como para la ejecucion/detencion de los mismos.

El sistema de control se basa en la adquisicion y envio de datos de la IPC mediante los

FBs de las entradas y salidas analdgicas o digitales de la IPC y de los FBs del protocolo
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de comunicacion TCP/IP para la comunicacion entre los dispositivos. En esta etapa se

establece como servidor el IPC y como cliente los contenedores de los procesos, 10s

cuales se ejecutan en la Raspberry Pi, como se observa en la Figura 28.

| _BSTART .

| £_ResTART [
———

COLDH
WARMS
STOPH

digital _Input

digital_Input_2

SERVER_4_9

1
“localhost:61500"

digital

digital Output_2

Figura 28. Adquisicion y envio de datos desde la IPC

La Figura 29, muestra parte de la comunicacion de los dispositivos mediante el
protocolo de comunicacion TCP/IP, en donde el FB del cliente recibe y envia los datos

procesados a la IPC, ademas posee de un FB de publicacién del protocolo MQTT con

el que se envia los datos a la interfaz grafica.
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BOOL2BOOL_2

“REQ CNF
ﬁ s BOOL2BOOL

N ouT

Publish_Mgtt_1

: START Automatic_P1
COLD! 7 r';'INIT INTTOd—————————— JINIT INITO
AR »REQ ONF WREQ CNF
L STOP | BAutomatic 1 [ 7 ie/Publish Mgtt
i RESTART [ 1hor © 101 '
e — . W
“At_exit Entry_convi- "raw[].mqtt[tcp://tes...*ID_Start STATUSH
FB_TON »Start Exit_convi| "raw[].mqtt[tcp://tes..."ID_At exit
REQ  CNF “Stop S1_turnt-| "raw[].mqtt[tcp://tes...FID_Vision_sensor
L] x ij »'Iniciales S1 _beltt| "raw[].mqtt[tcp://tes...FID_Lids_counter
189 FB_TON »\_sensor S2_turnt-| "raw[].mqtt[tcp://tes...FID_Bases_counter
- Q‘LIN Q= S2_beltt| "raw[].mqtt[tcp://tes...FID_Raw_counter
T#35SHPT ET S3_turnt ——————»'SD_Start
S3_belt" “SD_At_exit
Emittert| ~—»SD_Vision_sensor
Lids_counter SD_Lids_counter
Bases_counter 'SD_Bases_counter
SetReset Raw_counter 'SD_Raw_counter
"—REQ

-‘1 (8] SetReset

cu? }
{

—RSET -
JRESET

De la misma manera se tiene el control del proceso2 con la diferencia que se maneja

el proceso mediante un contador, con el cual se controla el fin del proceso segun el

CLIENT 9.4

"172.21.115. 172:6150@"}‘ID

WINIT  INITO
PREQ CNF

TisdcLIENT 9 4
101 0
STATUS*
wSD 1 RD_®
asD_2 RD_2%
wSD3  RD_3

D4 RD4

Figura 29. Control del procesol

setpoint establecido, como se observa en la Figura 30.
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tt[tep://tes

Figura 30. Control del proceso?2

Docker Hub fue un repositorio del que se puede extraer contenedores segun la
necesidad de los procesos automatizados tanto en el dispositivo de control como en el
repositorio de contenedores, como se muestra en la Figura 31.

'Figura 31. Control de contenedores
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3.1.7 Comunicacion entre la IPC y contenedores en ejecucion en la tarjeta

Raspberry Pi

La adquisicion de los datos del proceso se realizé a través del uso de la IPC de la marca
Siemens, creando una aplicacion FORTE con las librerias necesarias para adquirir y
enviar datos mediante el protocolo de comunicacion TCP/IP. La comunicacion entre

los contenedores ejecutados en la Raspberry Pi y la IPC se muestra en la Figura 32.

DOCKERHOST

IPC ET200SP SIEMENS -==!- r
DOCKER DAEMON

CONTAINER 1
4diac
FORTE

TCPIIP 172.21.115.176

CONTAINER 2
FORTE

RASPBERRY PI

Figura 32. Comunicacion entre Forte de IPC y Contenedores ejecutados en la tarjeta

Raspberry

La aplicacion FORTE se encuentra en la computadora industrial IPC funciona como
servidor y los FORTE de los contenedores como clientes, enviando asi los datos
adquiridos por la IPC desde el proceso al cliente que podria ser cualquier contenedor

que se esté ejecutando.
3.1.8 Disefio de la interfaz gréafica

Para la supervision del proceso se disefio una interfaz grafica en base a HTML como
se muestra en la Figura 33, con la cual se monitorea el estado de sensores desde una
pagina Web en base a un bréker del protocolo de comunicacion MQTT, permitiendo

tener una adecuada interaccion entre el usuario y el sistema de control industrial.
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(%) ESTACION DE CLASIFICADO sz ez

Estado del Proceso
Productos Totales

En Ejecucién

Estado de Sensores

At axit Vision sensor

Lids Bases Raw

Figura 33. Interfaz gréfica para la supervision del sistema de control

La interfaz grafica, permite estar al tanto del estado de ejecucion del proceso, los
sensores y el total de productos clasificados. Se presenta la factibilidad de acceder a la
misma desde cualquier parte del mundo, ya que internamente se encuentra configurada

con todas las credenciales de acceso al broker designado para la recepcion de datos.

Los datos visualizados en la interfaz de supervision son adquiridos de acuerdo con el

protocolo de comunicacion MQTT, como se observa en la Figura 34.

INTERFAZ GRAFICA
DOCKER HOST

el
W ® ESTACION DE CLASIFICADO
DOCKER DAEMON Ao st cere

CONTAINER 1 B
4diac _- i R b ;
FORTE . I
&

CONTAINER 2
ddiac
FORTE o

Figura 34. Comunicacion de la Interfaz grafica con los contenedores
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La Figura 35, muestra la interfaz grafica de supervision bajo el diagrama de clase, en
donde: la composicién del archivo en donde se establecen los pardmetros graficos esta
en formato .css; la programacion de la pagina web en el el archivo index.html y; el
archivo main.by en el cual establece el suscriptor del protocolo de comunicacién

MQTT para la adquisicién de datos desde el proceso ejecutado hacia las variables de

formato.css

la interfaz creada.

.Contenedor{
background-color: #ebeSed;
Interfaz Grafica de Supervision display: grid;
grid-template-columns: auto 25%
localhost:3000 29605
® ESTACION OF CLASIFICADO e }
s e YN .Encabezado{
= border-color: black;
border-bottom: solid;
border-width: 2px;
—_— l grid-column: 1 / 4;
i o 3
i
L
A i
' |
3 :
import paho.mgtt.client asmaqit
Fimport json <!DOCTYPE htm!>
v=[0,0,0,0,0,0] <htmi lang="en">
def on_connect{client userdata, flags, rc): <head>
print(connectad (%s)’ % client _client id) <meta charset="UTF-§">
v[0] = payload <meta http-equiv="X-UA-Compaftible"
mqtte=mqtt Client() e e e = content="IE=edge">
mqtte.on_message =on_messags <meta name="viewport"
mgttc.connect{host='test. mosquitio.org’, content="width=device-width, initial-
por=1883) scale=1.0">
matte.subscribe(topic="Sorting/=, qos=2) <head>
mgqttc.locp start)) <body>
app="Flask(__name ) <div clas="Contenzdot">
def actualizar(): <div clas="Encabezado">
datos= {
"nl" : int(v[3]),

Figura 35. Diagrama de clase para la configuracion de la interfaz
3.1.9 Resultado final del proyecto investigativo

El desempefio del sistema de control realizado bajo el estandar IEC 61499 y el uso de
los contenedores para la Industrial 4.0, result6 satisfactorio ya que la interfaz grafica

y la comunicacién con el contenedor ejecutado en la Raspberry Pi, permite tener una
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supervision en tiempo real del proceso, sensores y cantidad de items producidos como

se observa en la Figura 36 a).

Figura 36. a) Entorno virtual

7 Publish_Mqtt_1

2

"raw[].mgtt[tcp://tes...
"raw[].mqtt[tcp://tes...
“raw[].mqtt[tcp://tes...
"raw[].mqtt[tcp://tes...
"raw[].mqtt[tcp://tes...
"raw[].mqtt[tcp://tes...

CLIENT_9_4 SERVER_4_9

1

"172.21.115.172:61500" "localhost:615¢0"

Figura 36. b) Ejecucion del sistema de control (programacion)
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En el Figura 36 b) se aprecia por las lineas rojas, que el cliente y el servidor se estan
comunicando y se encuentran en el envid/recepcidn de datos, por lo tanto, se observa

que el protocolo TCP/IP y el protocolo MQTT, estan funcionando correctamente.

El desarrollo del proyecto cumplié con los objetivos establecidos, teniendo como
resultado un modulo de comunicacion basado en contenedores para la industria 4.0
mediante el uso del estdndar IEC 61499, de tal manera que se evidencié el eficaz
rendimiento de los contenedores dentro de los sistemas de control industriales, y el uso
de los diferentes protocolos de comunicacién para el envio y recepcion de datos entre
los diferentes dispositivos, por consiguiente se obtuvo la capacidad de controlar
dispositivos de control de diferentes marcas y caracteristicas bajo un solo estandar de
programacién, como se observa en la Figura 37, en donde tenemos el control de dos

dispositivos diferentes para el desarrollo de sistemas de control automatizados.

Figura 37. Computador industrial IPC utilizado para la adquisicién y envio6 de datos

desde el proceso
3.2 Analisis y Discusion de los Resultados

Los diferentes resultados obtenidos a lo largo del desarrollo del proyecto investigativo
se analizaron con el objetivo de establecer las ventajas y caracteristicas de la

implementacion del estandar IEC 61499 y la virtualizacion de los procesos mediante
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el uso de contenedores. De esta manera se realiz6 un anélisis de los tiempos de
ejecucion, carga y descarga de los contenedores y de los tiempos de procesamiento de
los controladores utilizados. Ademas, se elabord la verificacion de la integridad de los
datos enviados desde los diferentes protocolos de comunicacion utilizados para el

desarrollo del sistema de comunicacion.

Se utilizaron técnicas estadisticas para analizar los datos recopilados en esta
investigacion. En primer lugar, se realiz6 una verificacion de la calidad de los datos
para asegurar que estuvieran completos y precisos. Los datos se tabularon y se

organizaron de manera adecuada para su posterior analisis.

Posteriormente, se realizé una descripcion de los datos utilizando medidas estadisticas
como la media, la desviacion estandar y el rango. La media y la desviacién estandar se
calcularon para cada momento del dia (mafana, tarde y noche) y para cada una de las
10 mediciones realizadas en cada momento del dia. El rango se calcul6 para cada

momento del dia y para el conjunto completo de datos.

Una vez realizada la descripcion de los datos, se llevo a cabo una prueba de normalidad
de los datos utilizando la prueba de Kolmogorov — Smirnov. Los resultados indicaron
que los datos no seguian una distribucion norma, ya que p < 0.05 debido a que presenta

un valor de 0.0, como se puede observar en la figura 38.

Prueba de Kolmogorov-Smirnov para una
muestra
Datos
N 360
Parametros normales®® Media 132,84
Desv. Desviacion 53,082
Maximas diferencias Absoluto 254
SRR Positivo 254
Negativo -,235
Estadistico de prueba 254
Sig. asintotica(bilateral) ,000°

Figura 38. Prueba de Kolmogorov — Smirnov para comprobar distribucion de los

datos.
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Los datos recopilados se analizaron utilizando la prueba Q de Cochran para determinar
si habia una diferencia significativa en la precision de las mediciones durante el envio
y recepcion de datos entre el suscriptor y el publicador. Se utiliz6 un nivel de
significancia del 0,05 para determinar si los resultados eran estadisticamente

significativos.

Anélisis del tiempo de ejecucién de los contenedores del repositorio

Contenedor 1

El tiempo de ejecucion de los contenedores fue analizado a través de 10 mediciones
por contenedor, debido a que fue una investigacion de caracter experimental, la
cantidad de medicines se realizd de manera aleatoria, de acuerdo a los comandos “run;
nombre del proceso; ip contenedor; #proceso” y “kill; nombre del proceso; ip
contenedor; #proceso”, para de esta esta manera determinar el tiempo maximo,
minimo y promedio en el que se tarda el contenedor en ejecutarse desde que se envian

dichos comandos, como se observa en la Figura 39.
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Figura 39. Toma del tiempo de retardo para la ejecucion del contenedor 1

De esta manera de los datos obtenidos en las mediciones se tiene grafica mostrada en
la Figura 40.
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ANALISIS SOBRE EL CONTENEDOR 1

Comando Run

2200000
- /\//\//\//\/\/\\/\A\/\/\/\/\/\/\/\

1800000

Comando Kill

1600000

1400000

1200000

TIEMPO MICRO SEGUNDOS

1000000

800000
123456 7 8 9101112131415161718192021222324252627282930

MEDICIONES
Figura 40. Analisis del tiempo de ejecucion y paro del contenedor 1
La Tabla 10, muestra el intervalo de tiempos del contenedor 1.

Tabla 10. Tiempo maximo, minimo y promedio de ejecucion del contenedor 1

Tiempo Run Kill
Max 2201442 ps 1413437 ps
Min 1814542 us 916745 us
Prom 1926027,2 us | 1174264,367 ps

De las mediciones realizadas durante el funcionamiento del contenedor 1, se identificd
que; el tiempo de paro es de 1174264,367 psy; el tiempo de arranque es de 1174264,36
us. Se considera que el tiempo de paro del contenedor es mas rapido que el tiempo de

arranque.
Contenedor 2

La Figura 41, muestra los tiempos de reaccion del contenedor 2.
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ANALISIS SOBRE EL CONTENEDOR 2

Comando Run Comando Kill

2200000
2000000 m
1800000
1600000

1400000

1200000

TIEMPO MICROSEGUNDOS

1000000

800000
123456 7 8 9101112131415161718192021222324252627282930

MEDICIONES
Figura 41. Analisis del tiempo de ejecucion y paro del contenedor 1
La Tabla 11, muestra el intervalo de tiempo del contenedor 2.

Tabla 11. Analisis de tiempo para la ejecucién del contenedor 2

Tiempo Run Kill
Max 2066190 ps 1544017 ps
Min 1790829 ps 955501 ps
Prom 1914137,967 ps |1169769,333 ps

De las mediciones realizadas durante el funcionamiento del contenedor 2, se identifico
que; el tiempo de paro es de 1169769,33 us y; el tiempo de arranque es de 1914137,96
us. Se considera que el tiempo de arranque del contenedor es mas rapido que el tiempo

de paro.

Analisis del tiempo de carga y descarga de los contenedores del repositorio

Contenedor 1

El tiempo de carga y descarga fue analizado a través de 10 mediciones por contenedor,

los datos se obtuvieron segun los comandos “Push” y “Pull” determinando tiempo
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méaximo, minimo y promedio en el que se tarda el contenedor en cargarse y descargarse

de la nube desde que se envian dichos comandos, como se observa en la Figura 42.
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pi spberrypi

Figura 42. Toma del tiempo de retardo para la descarga y carga del contenedor 1

La Figura 43, muestra el analisis del tiempo de carga y descarga del contenedor 1.

ANALISIS DEL TIEMPO DE CARGA Y
DESCARGA DEL CONTENEDOR 1

Comando Push Comando Pull

35
30 w
25
20
15

10

TIEMPO MICROSEGUNDOS

123456 7 8 91011121314151617 181920 21 22 23 24 252627 28 29 30
MEDICIONES

Figura 43. Analisis del tiempo de carga y descarga del contenedor 1
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La Tabla 12, muestra el intervalo de tiempo de los comandos de carga y descarga del

contenedor 1.

Tabla 12. Analisis de tiempo de los comandos de carga y descarga del contenedor 1

Comandos |Push |Pull
Tiempo. Max | 34 5
Tiempo.Min | 28 | 4
Tiempo. Prom | 29,97 | 4,37

De las mediciones realizadas durante el funcionamiento del contenedor 1, se identificé

que; el tiempo de descarga es de 4,37 s y; el tiempo de carga es de 29,97 s.
Contenedor 2

Mediante la misma metodologia, se realizaron tomas de tiempo carga y descarga del

contenedor que contiene el proceso 2, como se observa en la Figura 44.
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Figura 44. Toma del tiempo de retardo para la descarga y carga del contenedor 2

La Figura 45, muestra el analisis del tiempo de carga y descarga del contenedor 2.
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ANALISIS DEL TIEMPO DE CARGA Y
DESCARGA DEL CONTENEDOR 2

Comando Push

25

Comando Pull

20

15

10

TIEMPO MICROSEGUNDOS

5 W

0
123456 7 8 91011121314151617 1819202122 2324252627 282930

MEDICIONES
Figura 45. Analisis del tiempo de carga y descarga del contenedor 2

La Tabla 13, muestra el intervalo de tiempo de los comandos de carga y descarga del

contenedor 2.

Tabla 13. Analisis de los tiempos de carga y descarga del contenedor 2

Comandos Push Pull
Tiempo. Méax 36 5
Tiempo. Min 30 4
Tiempo. Prom | 32,07 4,37

De las mediciones realizadas durante el funcionamiento del contenedor 1, se identificé

que; el tiempo de descarga es de 4,37 s y; el tiempo de carga es de 32,07 s.

Analisis del proceso de comunicacion entre el servidor y cliente TCP/IP

Los diferentes resultados obtenidos a lo largo del desarrollo del proyecto investigativo
se analizaron con el software Wireshark el cual permitio identificar el trafico de datos
desde el computador industrial al contenedor ejecutado en la Raspberry Pi, obteniendo

los datos mostrados en la Figura 46.
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Mo. Time Source Destination Protocoel Length Info
527 @.008 172.21.115.172 172.21.115.176 TCP 74 el588 -~ 49472
534 @8.886 172.21.115.172 172.21.115.176 TCP 72 61588 - 49472
536 ©.101 172.21.115.172 172.21.115.176 TCP 72 61508 - 49472
538 ©.093 172.21.115.172 172.21.115.176 TCP 72 el5e@ - 49472
543 8.816 172.21.115.172 172.21.115.176 TCP 72 61588 - 49472
545 8.189 172.21.115.172 172.21.115.176 TCP 72 61508 - 49472
548 @.866 172.21.115.172 172.21.115.176 TCP 72 el5e@ - 49472
553 8.919 172.21.115.172 172.21.115.176 TCP 72 61588 - 49472
555 ©8.893 172.21.115.172 172.21.115.176 TCP 72 61588 - 49472
557 ©.893 172.21.115.172 172.21.115.176 TCP 72 el5e@ - 49472
562 B8.822 172.21.115.172 172.21.115.176 TCP 72 61588 - 49472
566 ©.816 172.21.115.172 172.21.115.176 TCP 72 61588 - 49472
569 ©.062 172.21.115.172 172.21.115.176 TCP 66 6l588 - 49472
578 8.847 172.21.115.172 172.21.115.176 TCP 72 61588 —» 49472
574 ©.827 172.21.115.172 172.21.115.176 TCP 66 61588 - 49472
576 ©.009 172.21.115.172 172.21.115.176 TCP 72 el5e@ - 49472
579 8.857 172.21.115.172 172.21.115.176 TCP 66 61588 —» 49472
588 ©.831 172.21.115.172 172.21.115.176 TCP 72 61588 - 49472
582 ©.062 172.21.115.172 172.21.115.176 TCP 66 6l58a - 49472

Figura 46. Trafico de datos de la comunicacion TCP/IP

De esta manera se determind que el envio de datos desde el servidor al cliente se
encuentra dentro del rango de 0.006 ms hasta 0.109 ms. La toma de datos se realizo la
comprobacién del envio de paquetes entre el servidor y el cliente, obteniendo que, de
2,185 KiB enviados desde el servidor al cliente llegaron en su totalidad, de tal manera
que el envio de datos desde la IPC al contenedor ejecutado en la Raspberry Pi se

cumplié al 100%, como se observa en la Figura 47.

Ethemnet-2  IPvd.2  IPv6 TCP.2  UDP

Direccign Port Paquetes Bytes Total Packets
17221113172 61300 2,183 KB 135,033 KiB 2237
1221115176 49472 2185KiB 155.035 KiB 2237

Figura 47. Comprobacion de la integrida

Percent Filtered | Tx Packets Tk Bytes RxPackets  Rx Bytes
100.00% § 1,449KiB 100,027 KiB 753 bytes 55,027 KiB
100.00% || 733 bvtes 53.027KiB  1.449KiB 100.027 KiB

e los paquetes entre los dispositivos

Anélisis del proceso de comunicacion MQTT contenedores — interfaz grafica

El envio de informacién entre la aplicacion Forte del contenedor con la interfaz grafica
de supervision se realiz6 mediante el protocolo de comunicacion MQTT, ya que dicho
protocolo presenta una gran cantidad de ventajas sobre los demas protocolos de
comunicacion, siendo una de sus ventajas el grado de seguridad que presenta en cuanto

a la integridad de los datos.

Los datos obtenidos se analizaron de manera cuantitativa de acuerdo a la cantidad de
veces en las que se enviaron datos desde el Forte que se encuentra en el contenedor y
la cantidad de veces en las que la interfaz gréafica recibi6 datos en la terminal MQTT
enviadas desde el runtime que se encuentra ejecutando en la Raspberry Pi. De esta

manera se plante6 la siguiente Hipotesis General:
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e El protocolo MQTT es efectivo para la comunicacion entre los contenedores

gue se encuentran en ejecucion en la tarjeta Raspberry Pi y la interfaz gréfica.

En la investigacion se llevaron a cabo pruebas para evaluar el desempefio de los
suscriptores y publicadores en el protocolo MQTT. Se definieron los criterios de éxito
y fracaso de acuerdo a la entrega completa o pérdida de datos en cada prueba. En
especifico, se considerd un éxito la entrega completa de los 30 datos esperados, l0s
cuales se representaron con el valor 1. En caso de que se perdiera uno o varios datos,
se considerd un fracaso y se representd con el valor 0. De esta manera, se conto el
numero de éxitos y fracasos para cada prueba realizada en cada una de las dos variables

evaluadas.

A continuacién, la Tabla 14, muestra la cantidad de datos enviados mediante el

protocolo MQTT y publicados por el Forte que se ejecuta en el contenedor.

Tabla 14. Numero de envios desde el Forte del contenedor a la interfaz grafica

NUmero de envios desde el Forte del contenedor a la interfaz gréafica
TOPICO EXITO FRACASO
Tépico 1 (Sorting/Start) 30 0
Tdpico 2 (Sorting/EXit) 30 0
Topico 3 (Sorting/Vision) 30 0
Tépico 4 (Sorting/Lids) 30 0
Tdpico 5 (Sorting/Bases) 30 0
Tépico 6 (Sorting/Raw) 30 0
Total 180 0

Se establece que gran parte de los datos enviados han llegado con éxito y solo un

porcentaje minimo ha fracaso, lo cual se muestra en la Figura 48.
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Topico 6 (Sorting/Raw)

Tépico 5 (Sorting/Bases)

Tépico 4 (Sorting/Lids)

Tépico 3 (Sorting/Vision)

Topico 2 (Sorting/Exit)

Topico 1 (Sorting/Start)

o

5 10 15 20 25 3

o

35

Figura 48. Numero de envios desde el Forte del contenedor a la interfaz gréfica

De igual manera, se realiz6 el analisis de la etapa de suscripciéon del modelo MQTT,

pero desde la interfaz grafica hacia el Forte que se esta ejecutando en el contenedor.

La Tabla 15, muestra el resumen de 30 datos enviados desde la interfaz gréafica hacia
el Forte que se ejecuta en el contenedor.

Tabla 15. Numero de envios desde Forte del Contenedor a la interfaz grafica

NUMERO DE ENVIOS DESDE LA
INTERFAZ GRAFICA AL FORTE DEL
CONTENEDOR
TOPICO EXITO|FRACASO

Topico 1 (Sorting/Start) 30 0
Topico 2 (Sorting/Exit) 30 0
Topico 3 (Sorting/Vision) 30 0
Topico 4 (Sorting/Lids) 30 0
Topico 5 (Sorting/Bases) 30 0
Topico 6 (Sorting/Raw) 30 0
Total 180 0

La Figura 49, muestra el envio de 360 datos.
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Topico 6 (Sorting/Raw)

Tépico 5 (Sorting/Bases)

Tépico 4 (Sorting/Lids)

Tépico 3 (Sorting/Vision)

Topico 2 (Sorting/Exit)

Topico 1 (Sorting/Start)

o

5 10 15 20 25 30 35

Figura 49. Numero de envios desde la interfaz grafica al Forte del contenedor

A continuacion, la Tabla 16, muestra el namero total de éxitos y fracaso en el envio y

recepcion de datos (Publicacion y Suscripcion).

Tabla 16. Numero de éxitos y fracasos durante el envio de datos

Publicacién| Suscripcién

Exitos 180 180
Fracasos 0 0
Total 180 180

De esta manera se obtuvo una efectividad del protocolo de comunicacién con un

porcentaje de efectividad del 100 % como se muestra en la Figura 50.

100%
50%

0%

=
N

W Exitos ™ Fracasos

Figura 50. NUmero de éxitos y fracasos durante el envio de datos

La Figura 51, muestra la elaboracion de la prueba de Cochran en el software MedCalc.
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Cases in spreadsheet 6

Cases with missing values 0

Cases included in the analysis 6

Frequencies

Variable Value Propaortion (%)
0 1

Publicador 0 6 100,00

Suscriptor 6 0 0,00

Cochran's Q test

n 6

Cochran's Q 6,0000

DF 1

Significance 0,014

Multiple comparisons

Variable Different (P<0,05) from variable nr

(1) Publicador (2)

{2) Suscriptor 1)

Figura 51. Numero de éxitos y fracasos durante el envio de datos

Se establecié un nivel de significancia de 0.014 para la prueba Q de Cochran, el cual
resulto ser menor que el nivel de significancia previamente establecido de 0.05. Por lo
tanto, se concluyo que existe evidencia suficiente para aceptar la hip6tesis de que el
protocolo de comunicacion MQTT es efectivo para la comunicacion entre los
contenedores que se encuentran en ejecucion en la tarjeta Raspberry Pi y la interfaz

gréfica.

Los datos entre el contenedor que trabaja como Publicador y la interfaz grafica que
funciona como Subscriptor se obtuvieron mediante la aplicacion Wireshark de la
misma manera que con el protocolo de comunicacion TCPI/IP, la Figura 52, muestra

los datos enviados y recibidos entre los dispositivos.
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Protocol

MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MOTT
MQTT
MQTT
MQTT
MQTT

Length Info

156 Publish Message
84 Publish Message
156 Publish Message
84 Publish Message
156 Publish Message
68 Ping Request
84 Publish Message
372 Publish Message
84 Publish Message
156 Publish Message
84 Publish Message
264 Publish Message
84 Publish Message
264 Publish Message
84 Publish Message
156 Publish Message
84 Publish Message
156 Publish Message
174 Publish Message
84 Publish Message
264 Publish Message
84 Publish Message
156 Publish Message

[Sorting/At_exit],
[Sorting/Start]
[Sorting/At_exit],
[Sorting/Start]
[Sorting/At_exit],

[Sorting/Start]
[Sorting/At_exit],
[Sorting/Start]
[Sorting/At_exit],
[Sorting/Start]
[Sorting/At_exit],
[Sorting/Start]

Publish Message

Publish Message

Publish Message

Publish Message

Publish Message

Publish Message

[Sorting/Vision],
[Sorting/Vision],

[Sorting/Vision],

[Sorting/Vision],
[Sorting/Vision],

[Sorting/Vision],

[Sorting/Start], Publish Message [Sorting/At_exit],

[Sorting/Start]

[Sorting/At_exit], Publish Message [Sorting/Vision],

[Sorting/Start]

[Sorting/At_exit], Publish Message [Sorting/Vision],
[Sorting/Start], Publish Message [Sorting/At_exit],

[Sorting/Start]

[Sorting/Start], Publish Message [Sorting/At_exit],

[Sorting/Start]

[Sorting/At_exit], Publish Message [Sorting/Vision],

Figura 52. Trafico de datos de la comunicacion MQTT

Estableciendo que el tiempo de respuesta entre la interfaz y el contenedor que se

encuentre ejecutado en la Raspberry Pi se encuentra en el rango de 0.00095 pus a

0.000561 ps. La Figura 53, muestra la entrega de 180 paquetes entre el publicador y

el subscriptor con el 100% de satisfaccion.

o

Protocolo

* Frame

¥ Ethernet

% |nternet Protocol Version 4

* Transmission Control Protocol

MOt Telemetry Transport Protocol — 180

Figura 53. Comprobacion de la integridad de los datos en los puntos finales

Porcentaje de paguetes

100.0
100.0
100.0
100.0

Paquetes
an
o

100
4

Analisis del tiempo de respuesta entre la IPC y la tarjeta Raspberry Pi

El desempefio de los dispositivos de control se evidencia a través del analisis de los

protocolos de comunicacion utilizados, mostrando ventajas del uso de la IPC sobre la
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tarjeta Raspberry PI. La Figura 54 muestra los porcentajes de satisfaccion entre cada

dispositivo.
Tiempo de respuesta IPC vs Raspberry Pi.

28 —

25 —— = —

22 —

——

19 —
9 16
5 13 —_—
% 10 5
s 7

4 ?

1

92% 93% 94% 95% 96% 97% 98% 99% 100%

Porcentaje tiempo de procesamiento

M Raspberry Pi ® |[PC SIEMENS

Figura 54. Tiempo de respuesta IPC vs Raspberry Pi

Del andlisis se obtuvo que la IPC es superior por los tiempos de respuesta y manejo
adecuado de datos. Entre algunas caracteristicas destacables se tiene que: la Raspberry
Pi B+ posee un procesador de cuatro nicleosa 1,4 GHz y con 1 GB de RAM y; la IPC
ET 200SP tiene un procesador de cuatro nicleos a 1,8 GHZ con 4 GB de RAM.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

Utilizar el IPC junto con el estandar IEC 61499 y los contenedores permitio
desarrollar aplicaciones de software escalables y facilmente desplegables en
diferentes entornos. Ademas, el IPC brindé acceso en tiempo real a los datos
del proceso, lo que controla sistemas automatizados de manera eficiente
mediante aplicaciones desarrolladas con el estandar IEC 61499 y la Raspberry
Pi.

Los protocolos de comunicacion implementados en el caso de estudio
mostraron un buen rendimiento. El protocolo TCP/IP envio 2237 paquetes del
servidor al cliente al 100% Y el protocolo MQTT public6 180 datos que fueron
recibidos por el suscriptor. Esto muestra que el sistema funcioné de manera

segura, eficiente y sin producir ninguna pérdida de datos.

De acuerdo al analisis de los tiempos de ejecucion y paro de los contenedores
se estableci6 un rango de tiempo promedio de 1914137,967 ps a 1926027,2 s
para que el contenedor se inicialice y se llega a parar en un rango de tiempo
promedio de 1169769,333 us a 1174264,367 s, siendo estos tiempos muy
reducidos de tal manera que los contenedores permiten tener procesos flexibles
e interoperables, ya que el tiempo de ejecucion y paro de los mismos son
similares, permitiendo de esta manera cambiar de un proceso a otro de forma

rapida sin tener grandes pérdidas de tiempo.

Para los dispositivos fisicos del sistema de control, se determin6 que el IPC
tiene un rendimiento superior a la Raspberry Pi en términos de tiempos de
respuesta y ejecucion de aplicaciones. Esto muestra que, debido a sus
caracteristicas de hardware y software, el IPC es uno de los controladores méas

eficientes para uso industrial en el ambito de los equipos de control.
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4.2 Recomendaciones

Implementar el sistema desarrollado a un proceso fisico ya que un proceso
simulado presenta un ambiente controlado, mostrando muchas de las veces un
proceso altamente eficiente ya que no se ve afectado por ninguna variable que
se presente durante el desarrollo del proceso, por otro lado, un proceso fisico
se ve afectado por una gran cantidad de variables no controladas de tal manera
que la implementacion de la investigacion en ese tipo de entornos presentaria

mejores resultados.

Desarrollar sistemas de control enfocados en el uso de controladores
programables con caracteristicas similares a las del computador industrial IPC
siemens ET200SP, con la finalidad de promover el desarrollo de sistemas bajo
un estdndar de programacion de codigo abierto, relacionado de esta manera al

desarrollo tecnoldgico de lo que implica trabajar dentro de la industria 4.0.

Para un mejor manejo de los contenedores, el envio y recepcién de datos entre
los dispositivos y todo lo que se encuentra relacionado al cloud computing,
seria recomendable trabajar con una velocidad de internet eficiente igual o
mayor que los 100 Mbps, ya que el tiempo de respuesta y ejecucion de estos

dependen de dicha velocidad.
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Anexo 1. Manual de usuario de la IPC

SIEMENS

Manual de producto

SIMATIC

ET 200SP Open Controller

CPU 1515SP PC2 (FITITF)

Edicion 09/2021 support.industry.siemens.com
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Anexo 2. Manual de usuario de la Raspberry Pi

‘ Raspberry Pi’

MANUAL DE USUARIO

-
i G Lo

KIT RASPBERRY 3B+
CON POWERBANK
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Anexo 3. Manual de ODK 1500s

SIEMENS

SIMATIC

Opciones de STEP 7 (TIA Portal)
Open Development Kit 1500S V2.5
SP1

Manual de programacién y manejo

12/2019

ABE42356212-AE
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Prélogo

Informacién de seguridad

Guia de la documentacién

Descripcion del producto

Instalacion

AW DN

Desarrollo de una libreria de
funciones de CPU para el
entorno Windows

Desarrollo de una libreria de
funciones de CPU para el
entorno de tiempo real

Desarrollo de una C/C++
Runtime Application

Desarrollo de una libreria de
funciones PLCSIM
Advanced

Uso de proyectos de ejemplo

Condiciones generales

Sintaxis del archivo de
interfaz <Proyecto>.odk para
librerias de funciones de la
CPU

Avisos del generador de
codigo para librerias de
funciones de CPU

Funciones helper para
librerias de funciones de
CPU

Instrucciones para librerias
de funciones de la CPU
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