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RESUMEN EJECUTIVO

El presente trabajo de titulacion trata del desarrollo de un sistema de control de acceso
por medio de reconocimiento facial y voz, para la autentificacion de personas de una
vivienda. En la actualidad los niveles de inseguridad han aumentado y esto ha llevado
a que cada vez mas se incremente los robos y dafios hacia los inmuebles por el bajo

nivel de seguridad en una vivienda.

El dispositivo desarrollado en este proyecto se basa en un biométrico de acceso
bimodal, a través del aprendizaje automatico y las redes neuronales, un subcampo de
la Inteligencia Acrtificial. El sistema cuenta de dos métodos de autentificacion: facial y
voz, para lo cual se empled modelos de redes neuronales disefiadas por el investigador
con las etapas de: formacion de la base de datos, procesamiento de imagenes y audios,

y disefio la red neuronal.

Se implementa dos métodos de autentificacion facial y voz para evitar suplantaciones
de identidad, una camara se encarga de capturar el rostro de la persona y realizar el
reconocimiento facial, si el usuario esta registrado se activa el micr6fono para capturar
la clave de acceso y permitir el acceso, para registrar los datos se emplea un servidor
LAMP donde se guarda la informacion del sistema y notificaciones al usuario
mediante la aplicacion Telegram. Este proyecto se orienta al control de acceso de

personas hacia una vivienda evitando utilizar métodos de autentificacion tradicionales.

Palabras clave: Redes neuronales, reconocimiento facial, reconocimiento de voz,

control de acceso, RaspberryPi.
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ABSTRACT

The present titling work deals with the development of an access control system
through facial and voice recognition, for the authentication of people in a home.
Currently, the levels of insecurity have increased and this has led to an increase in theft
and damage to real estate due to the low level of security in a home.

The device developed in this project is based on a bimodal access biometric, through
machine learning and neural networks, a subfield of Artificial Intelligence. The system
has two authentication methods: facial and voice, for which neural network models
designed by the researcher were used with the stages of: database formation, image

and audio processing, and neural network design.

He implements two methods of facial and voice authentication to avoid identity theft,
a camera is responsible for capturing the person's face and performing recognition
through the neural network, if the user is registered, the microphone is activated to
capture the key of access and process it through the neural network, to record the data
a LAMP server is used where the system information and user notifications are stored
through the Telegram application. This project is aimed at controlling the access of

people to a home, avoiding the use of traditional authentication methods.

Keywords: Neural networks, facial recognition, voice recognition, access control,
RaspberryPi.
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CAPITULO |
MARCO TEORICO

1.1  Tema de investigacion
ALGORITMOS DE PROCESAMIENTO DE SENALES PARA EL
RECONOCIMIENTO FACIAL Y DE VOZ EMPLEANDO REDES NEURONALES

1.2 Antecedentes Investigativos

Los avances mas esenciales para la creacion del prototipo se tuvieron en cuenta
mediante el analisis de diversos trabajos sobre proyectos de investigacion y articulos
relacionados con algoritmos de reconocimiento facial y de voz basados en redes

neuronales artificiales, que se encuentran documentados en los siguientes casos:

En la Universidad Técnica de Ambato, Jonny Bastidas en el trabajo con el tema
“Registro de asistencia de alumnos por medio de reconocimiento facial utilizando
vision artificial” en el ano 2019. Donde hace mencion sobre el uso de las redes
neuronales como Histograma de Gradientes orientados (HOG) y la red neuronal
Convolucidnal de Redes Neuronales (CNN) para el registro de asistencia de los
estudiantes de la Universidad de las Fuerzas Armadas, solucionando asi el problema
de tomar lista a mano. Como tecnologias hace uso de visiéon artificial por computador
simplemente a través de un Software Python en la cual elaborara un script con la
capacidad de obtener el registro de los estudiantes, a través de una captura de con los
rostros de los estudiantes. Al final del trabajo concluye que la red neuronal CNN es
mucha mas eficiente a la hora de realizar métodos de reconocimiento facial, a
diferencia de la red neuronal HOG, esto debido al tiempo de procesamiento y precision
siendo la red neuronal CNN mas eficiente, teniendo como resultado de un 92% de
efectividad y la red HOG con un nivel de efectividad del 50%. Estos resultados
dependen mucho de la velocidad de procesamiento de cada red y también de la

iluminacion del lugar. [1]



En el afio 2019, Obando Dario en su trabajo realizado en la Universidad de las Fuerzas
Armadas ESPE en la ciudad de Sangolqui con el tema “Implementacion de un control
de acceso biométrico mediante reconocimiento facial” en la cual menciona el uso de
un sistema robusto de verificacion para el control de acceso de personas, el cual detalla
la aplicacion del método utilizando tarjetas RFID y otro método Ilamado sistema
biométrico en tiempo real. Dentro de las tecnologias utilizadas hace uso de la
inteligencia artificial utilizando un Arduino para el control RFID con una cerradura y
para la deteccion facial utiliza la red neuronal CNN implementada en un servidor de
Linux en la cual procesa la informacion a través de un script realizado en Python,
comprendida de librerias tales como Open CV y Tkinter. Se concluye que se utilizaron
redes neuronales artificiales para la deteccion de rostros a una distancia de 50cm
obteniendo como resultado del 88.94 % de confiabilidad y de 92.88% a una distancia
de 80 cm. [2]

Otra trabajo realizada por Christian Arroyo en afio 2019 con el tema “Desarrollo de un
sistema prototipo de acceso a los laboratorios de redes de la Facultad de Ingenieria
Eléctrica y Electronica de la Escuela Politécnica Nacional basado en reconocimiento
facial” para la Escuela Politécnica Nacional en la ciudad de Quito , en la cual menciona
la utilizacion de librerias como OpenCV , EmguCv y Ozeki para poder realizar el
reconocimiento facial que permite el acceso al personal indicado a los laboratorios de
dicha institucion . El disefio propuesto en este tema es capaz de registrar al personal
indicado y guardar en una base de datos con todos los registros necesarios de cada
usuario y poder controlar el acceso mediante reconocimiento facial a través de las
librerias OpenCV a través de la tecnologia de reconocimiento de rostros, esta
tecnologia permite acceder a diferentes lugares e incluso les permite obtener
informacién personal. Como tecnologia hardware implementada en este tema hace
referencia a la utilizacion de una computadora como servidor y una camara IP para la
deteccion de las personas. Como conclusiones de esta investigacion se menciona que
la efectividad del reconocimiento facial fue de un 68% en comparaciéon a otros
métodos de control de acceso debido a factores externos como la resolucién de la
camara y la iluminacién del lugar, ademés de los complejos métodos de

reconocimiento facial para los sistemas biométricos que existen en la actualidad. [3]



El trabajo realizado en Vellore Instituta of Technology por Navya Saxena y Devina
Varshney con el tema “Smart Home Security Solutions using Facial Authentication
and Speaker Recognition through Artificial Neural Networks” en afo 2021, en este
proyecto de titulacion se presenta un enfoque integral de la seguridad del hogar
inteligente. Utiliza las dos tecnologias independientes de vanguardia de
reconocimiento de voz y autenticacion facial para ayudar a aumentar la privacidad y
la seguridad. Este método implica el reconocimiento facial al tomar una sefial en
tiempo real de la persona en la puerta y luego realizar un analisis de transmisién en
vivo donde la cara reconocida se autentica con los datos del propietario en la base de
datos que coincide con la cara con un nombre. El reconocimiento de voz se ha utilizado
para comprobar doblemente el resultado de la autenticacion facial. Todo el proceso se
lleva a cabo con la ayuda de redes neuronales. La precision general del modelo
propuesto es del 82,71% con una precision del 87,5% para la autenticacion facial y del

84,62% para la autenticacion de voz. [4]

Y por altimo la investigacion por Shanthakumar H.C, Nagaraja G.S, Mustafa
Basthikodi con el tema “Performance Evolution of Face and Speech Recognition
system using DTCWT and MFCC Features”, realizado en el 2021, En el trabajo
propuesto hace uso de inteligencia artificial como la principal tecnologia , el
reconocimiento facial se realiza mediante DTCWT (Dual Tree Complex Wavelet
Transform) integrado con QFT (Quick Fourier Transform) predominante y el
reconocimiento de voz se realiza mediante el algoritmo MFCC (Mel Frequency
Cepstral Coefficients). Las variables de rendimiento como EER, FRR, FAR y TSR se
evallUan para el reconocimiento de personas. Como conclusién se observa que la Tasa
de Exito Total es del 98,83% para la base de datos de rostros y del 97,50% para la base
de datos de voz. [5]

Todas las investigaciones analizadas previamente tienen en comdn la aplicacion de
redes pres entrenados basados en redes neuronales, ya que es un método mas confiable

y utilizado para proyectos de reconocimiento de rostros y voz. Por lo cual para este



proyecto no se pretende utilizar redes neuronales entrenadas, si no que se propone
crear una red neuronal desde que permita realizar el reconocimiento facial y de voz
para un sistema de control y acceso, teniendo en cuenta el previo analisis del
procesamiento de sefiales , por lo cual en este proyecto se realizar un sistema
biométrico bimodal con dos maneras de autenticacion , mediante el reconocimiento de
rostros y voz en un mismo sistema electronico y ademas se guardara la deteccion de la
persona en la base de datos a través de SQL y notificaciones de acceso a traves de la

aplicacion de mensajeria Telegram.

1.2.1 Contextualizacion del problema

Segun la fiscalia general del Estado del Ecuador los robos a domicilios entre los meses
de enero y noviembre del afio 2021 fueron alrededor de 6128 robos en todo el pais,
teniendo un incremento de un 48% con respecto al afio 2020, segun el horario de los
robos el 23.1% se lo realiza en las mafianas, un 27.5% por las tardes y 49.4 % de robos
en las noches, con promedio de 677 robos a domicilios por mes. Pichincha y Guayas
fueron las provincias que registraron mas robos a domicilios, con el 21% y 20.3%
respectivamente. Ademas, recalca que la mayoria de los robos son llevados a cabo los
sabados y domingos, cuando las personas no se encuentran dentro del mismo y toman
como ventaja que no cuentan con sistemas de seguridad seguros que protejan una
vivienda. Ya que la mayoria de las personas simplemente utilizan un candado para
cerrar sus hogares al momento de salir del mismo, siendo muy faciles de vulnerar y
romper. [6] Todos los dias se registran actos de delincuencias en el pais, segun el Banco
Interamericano de Desarrollo (BID) el pais pierde alrededor de $3000 millones anuales
por actos de la delincuencia organizada y ademas establece que los niveles crecientes

de delincuencia impiden que la economia del pais crezca un 3.5% anualmente. [7]

En la actualidad con el avance de la tecnologia se ha logrado implementar sistemas de
seguridad inteligentes méas seguros y fiables gracias a la domética, logrando asi tener
un resultado mucha mas satisfactorio en la seguridad del hogar. Sin embargo muchas
personas no conocen sobre los beneficios de los sistemas de seguridad inteligentes

tienen en la proteccion de una vivienda y esto es debido a la falta de informacion e



implementacion de estos sistemas de seguridad, haciendo que las personas prefieren

seguir utilizando los sistemas de seguridad convencionales.

No obstante, una de las caracteristicas mas relevantes que pueden otorgar los sistemas
de seguridad inteligentes es la proteccion y seguridad en el hogar, dado que la
inseguridad es uno de los problemas mas recurrentes en la ciudad, y méas ain los delitos
contra el patrimonio en los cuales se incluye hurto a personas, a establecimientos,
vehiculos, celulares y residencia. Este Gltimo es uno de los mas preocupantes ya que
se vulnera la seguridad e integridad de una persona dentro de su hogar donde se supone
gue es mas seguro que en las calles. Segun un balance de seguridad en Ambato por
parte de la Policia Nacional, ya se contabilizo mas de 134 ilicitos de este tipo en el
2021, siendo los domicilios pertenecientes a estratos sociales medio o alto, sobre todo
aquellos ubicados en sectores donde no existe buen alumbrado publico o estan
circundadas por calles sin mantenimiento los preferidos por los delincuentes. Segun el
coronel Marco Antonio Mufoz, jefe de la Sub zona de Tungurahua los robos a
domicilios han aumentado debido a la pandemia, ya que muchas personas no cuentan
con los recursos econdmicos, ni trabajo y se dedican a este tipo de delitos, ademas
afirma que en el mes de noviembre del 2021 se registr6 el mayor hurto a una vivienda
en la ciudad de Ambato, en la cual los delincuentes lograron sustraer alrededor de
450000 dolares bajo amenazas a los propios ocupantes. [8]

Con una ciudad menos segura y el aumento de este tipo de delitos, se ha visto en la
necesidad de implementar maneras mas eficientes que ayuden a reducir o prevenir los
robos en las viviendas. En los ultimos afios con los avances tecnoldgicos, la
inteligencia artificial ha sido una de las nuevas tendencias en la transformacion digital,
teniendo un amplio crecimiento en ambitos de seguridad, salud, agricultura, pesca,
entre otras. Ecuador ha sido una de los paises pioneros en implementar el uso de la
inteligencia artificial al contar con un sistema auxiliar de diagndstico con inteligencia
artificial, basado en la Cloud de la empresa china Huawei, en la cual analiza miles de
imagenes almacenadas, de lesiones sospechosas de los pulmones de pacientes

afectados por el COVID-19, el cual ayuda a contar con un diagndstico mas certero y



répido de personas contagiadas con COVID-19. Ademas, en el pais existen muchas
mas aplicaciones implementadas en la industria, como la creacion de Chat Bots para
mensajeria automatica para la atencion al cliente por parte de las Entidades Bancarias,
utilizacion de drones inteligentes para la el transporte y fumigacion de cualquier tipo

de plantacion, utilizacion de gafas inteligente para la vision artificial y realidad virtual.

[9]

El desarrollo de este proyecto estd enfocado en buscar solventar necesidades
relacionadas con la seguridad y automatizacion de una vivienda mediante el control de
personas gque puedan ingresar y salir de la misma. En la actualidad existen muy pocos
sistemas de seguridad basadas en autentificacion facial y reconocimiento de voz que
ayuden la seguridad de los hogares, con esto se propone desarrollar un sistema
biométrico multimodal empleando algoritmos de reconocimiento facial y voz que
utilicen redes neuronales. El prototipo se desarrollara en una tarjeta de bajo coste junto
con una cadmara y un micréfono que permita que el prototipo sea portable para que
pueda ser implementado en cualquier ambiente, teniendo como beneficiarios a los
integrantes de una vivienda en la cual podran tener acceso de manera mas segura hacia
el interior de la vivienda, sin la necesidad de utilizar una llave o clave para poder

ingresar al domicilio.

1.2.2 Fundamentacidn tedrica

Sistema de Control de acceso

El sistema de control de acceso tiene la capacidad de controlar y permitir el acceso de
un individuo o varios, a una zona especifica utilizando varias maneras de
identificacion. Ademas, sirve como un sistema de seguridad ya que permite saber
quién ha hecho que, donde y cuando, y permite controlar quien pude hacer que, donde

y cuando. [10]

Para el funcionamiento de un sistema de control se integran varias tecnologias como
tarjetas inteligentes, sensores, lectores biométricos, métodos de autentificacion e

inclusive puertas automaticas como se observa en la figura 1. Todos estos elementos



son controlados mediante un software especializado ejecutado en una computadora o

tarjeta de desarrollo.
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Figura 1 Sistema de control de acceso. [11]

Un sistema de control de acceso tiene como finalidad:

» Controlar quién tiene acceso a departamentos o partes especificos de una
inmueble.

« Controlar el acceso a bases de datos, sistemas informaticos y otros servicios
de informacion.

« Evitar el acceso no autorizado a los activos fisicos, maquinaria o datos de
las empresas por parte de terceros.

» Detectar el acceso no aprobado y establezca medidas de seguridad para
detenerlo.

* Realizar un seguimiento de las acciones importantes realizadas por los
usuarios del sistemay reviselas.

« Facilitar la gestion de empleados y la organizacion del negocio.

Un sistema de control de acceso trabaja mediante tres etapas: identificacion,

autentificacion y autorizacion.



Identificacion

Identificacion es el proceso en el cual se realiza la identificacion del usuario, para la
cual existen varias maneras para la identificacion como: huellas dactilares, tarjetas de
identidad, el reconocimiento facial o voz, entre otros. [12]

Autentificacion

Autentificacion es el proceso que realiza la verificacion de la identidad del usuario

(mediante una credencial o una contrasefia) que se encarga de verificar si los datos del

usuario se encuentran en la base de datos y si posee los permisos de acceso. [12]
Autorizacion

Autorizacion es el ultimo paso que permite autorizar el acceso de un usuario a un lugar
0 a cierta informacion, siempre y cuando ha cumplido con la identificacion y

autentificacion de manera correcta. [12]

Tipos de control de acceso
Hay diferentes maneras de clasificar los controles de acceso esto depende del lugar a
controlar o por el método de recopilar informacion para su acceso, entre los cuales se

tiene:

Sistema de control de acceso autbnomo

Un sistema de control de acceso autdbnomo es cuando no se requiere de un dispositivo
para permitir el control de una o méas elementos, estos sistemas carecen de limitar el
acceso por horarios o grupos. Un ejemplo de estos sistemas son las cerraduras
electrénicas como se observa en la figura 2, son muy sencillos ya que solo identifica a

la persona y le permite ingresar o salir de un lugar. [13]

Figura 2 Control de acceso autébnomo. [14]



Sistema de control de acceso en red

Un sistema de control de acceso en red es un sistema que esta conectado a una red
inalambrica a través de un dispositivo local o remoto como se observa en la figura 3,
y hace uso de un software de control que permite tener un registro de todas las
operaciones realizadas sobre el sistema con fecha, horario, autorizacion, etc. Algunos

ejemplos son los sistemas biométricos. [13]

ARQUITECTURA
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Figura 3 Control de acceso en red. [13]

Métodos de verificacidn para el control de acceso
El control de acceso es sumamente importante para que todos los usuarios tengan el
acceso correspondiente a datos y recursos de sistema. Para lo cual existen diferentes

dispositivos entre los cuales se tiene:
Dispositivo autbnomo por teclado

El dispositivo autonomo por teclado es un método de seguridad basado en un teclado
anclado a un dispositivo que permite el control de acceso mediante un codigo de
nameros, generalmente estos dispositivos solo cuentan con una fuente de alimentacion
(pilas recargables) y son muy faciles de instalar en cualquier puerta. Sin embargo, a
pesar de que este sistema es muy seguro cuenta con algunas desventajas entre las
cuales son: pocos utilizados para exteriores, ya que su uso es mas comercial en
departamentos de lujos, y ademés se cuenta con el riesgo de olvidar el cddigo de

acceso. [13]



Dispositivo autbnomo por tarjeta

Un dispositivo auténomo por tarjeta es un sistema basado en una fuente de
alimentacion y un lector de tarjetas, son muy similares a los sistemas basados en
teclado ya que utilizan una tarjeta en vez de un codigo. Estos sistemas tienen la
capacidad de soportar varias tarjetas de identificacion para el control de acceso. [13]

Dispositivo autonomo por huella dactilar

Un dispositivo autdnomo por huella dactilar es una tecnologia que permite identificar
a una persona a través del analisis de caracteristicas que pueden ser de fisiologicas
como: las huellas dactilares o la retina. Sin ninguna duda estos sistemas son los méas
seguros y empleados en la actualidad en muchos d&mbitos como: empresas, casas,

autobuses, aeropuertos, etc. [15]

Problemas de control de acceso

El control de acceso es el proceso de controlar quién hace qué y va desde la
administracion del acceso fisico a los equipos hasta determinar quién tiene acceso a un
recurso. Muchas vulnerabilidades de seguridad se generan por el uso incorrecto de los
controles de acceso. Casi todos los controles de acceso y las practicas de seguridad
pueden superarse si el atacante tiene acceso fisico alas equipos objetivo. Por ejemplo,
no importa que haya configurado los permisos de un archivo, el sistema operativo no
puede evitar que alguien eluda el sistema operativo y lea los datos directamente del
disco. Para proteger los equipos y los datos contenidos, el acceso fisico debe
restringirse y deben usarse técnicas de encriptacion para proteger los datos contra robo
o0 dafo, para lo cual se hace un resumen de los problemas mas comunes que existen en

los sistemas de control de acceso como se observa en la tabla 1.
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Tabla 1 Problemas de los sistemas de control de acceso. [16]

Método Problema llustracion
Candado Perdida de la llave, Deterioro de
la llave y candado, Rotura o
Deformacion de la llave,
Clonacion de la llave, Facil

método de alteracién

Dispositivos Olvidar el codigo de acceso,
autobnomos por Desgaste de fuente de
teclado alimentacion, fallos en lectura
del codigo
Dispositivos Perdida de la tarjeta de
autbnomos por identificacion, Desgaste de
tarjeta fuente de alimentacion, fallos en

lectura de la tarjeta, Clonacion

de la tarjeta

Dispositivos Deformacion o heridas de la
auténomos por huella, Sudoracion de las
huella dactilar manos.

Elaborado por: Investigador

Reconocimiento Facial

El reconocimiento facial es una forma de identificar mediante algoritmos de
procesamiento de imagenes o video la identidad de una persona, todo esto es posible
mediante su rostro de manera automatica con la utilizacion de camaras.

El reconocimiento facial se puede realizar de varias maneras, pero todos los procesos
siguen una serie de etapas como: deteccién del rostro, acondicionamiento,

normalizacion, extraccion de caracteristicas y reconocimiento. Estas etapas permitan
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extraer y analizar caracteristicas faciales de un individuo a partir de una imagen o un
video como se observa en la figura 4, para después esta informacion convertirla en un
modelo y compararla con varias imagenes de una base datos verificando la

identificacion de la persona. [17]

Figura 4 Método de control de acceso por reconocimiento facial. [18]

Fases del Sistema de Reconocimiento Facial
Los sistemas de tecnologia facial pueden variar, pero en general tienden a funcionar

de la siguiente manera:

La primera fase de deteccidn facial se encarga de localizar el rostro en la imagen o
video. Después se realiza el procesado a la imagen para alinear y normalizar los
rostros, para lograr obtener caracteristicas geométricas en comun con todas las
imagenes que se procesan. Luego, se lleva a cabo una extraccion de caracteristicas
faciales para poder obtener informacion atil para la distincion de rostros. Y finalmente,
las caracteristicas obtenidas son comparadas con la base de datos para reconocer el

rostro, como se observa en la figura 5. [19]

...............................................

/ Detecciondel (eI IR
: skhmademmmmmv Reconoumento I
| rostro :
| |
Imagen ' | Procesar Imagen | Extraer Patronb Clasificacion| . Decision
ollie. . . >
original : imagen | Preprocesada | caracteristicas de patrones | |
| |

Figura 5 Etapas del reconocimiento facial. [19]
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Cada fase es critica ya que el resultado final esta determinado por la precision con la
que se recopilaron las caracteristicas, que depende tanto de la ubicacion del rostro en

la imagen como de la estandarizacion de la imagen.
Deteccion

Deteccidn es la técnica mediante la cual el sistema localiza la posicion de los rostros
humanos en una imagen o cuadro, esto se conoce como deteccion de rostros como se
observa en la figura 6. En el pasado para realizar el reconocimiento facial, era
necesario realizar un proceso de deteccion manual del rostro en una imagen, en la
actualidad existen una gran variedad de enfoques de deteccidén automatica, cada uno

con su propio conjunto de bases.

Figura 6 Ejemplo reconocimiento facial con detector de sesgo facial. [20]

Debido a la gran cantidad de algoritmos (muchos de los cuales tienen variantes), es
imposible nombrar y describir todos los métodos de deteccion disponibles. No
obstante, se mencionaran el algoritmo que se han considerado relevante en este

proyecto.

Algoritmo de Viola-Jones

Un algoritmo es una secuencia de pasos finitos bien definidos que resuelven un
problema. Desde el punto de vista informatico un algoritmo es cualquier
procedimiento computacional bien definido que parte de un estado inicial y un valor o
un conjunto de valores de entrada, a los cuales se les aplica una secuencia de pasos

computacionales finitos, produciendo una salida o solucion. [21]

El método ideado por Paul Viola y Michael Jones fue el primer sistema de deteccion

facial que podia utilizarse en tiempo real por su rapidez y precision.
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Como se observa en la figura 7, este método se basa en un conjunto de caracteristicas
conocidas como Haar-like features, que se derivan del producto escalar de una imagen
y un patron simple de igual tamafio que la imagen original, este escalar tiene un signo
positivo o negativo dependiendo de cémo se establezca el patron, y hay muchas formas
diferentes de describir los patrones y ademas es el resultado que se compararé para ver

si se puede encontrar una cara en un area determinada de la imagen.

Figura 7 Aplicacion de Haar-like features a una imagen. [22]

El trabajo de Viola y Jones incluye tres contribuciones principales: el desarrollo de
una nueva representacion de imagenes (imagen integral) que reduce los tiempos de
extraccion de caracteristicas, el disefio de un clasificador basado en AdaBoost y el uso
de clasificadores en cascada.

Caracteristicas

El método Viola-Jones detecta caracteristicas en una cara usando caracteristicas
Ilamadas clasificadoras de Haar. En la vision por computadora, las caracteristicas de
Haar se utilizan para identificar la intensidad de los pixeles en una region de manera
rastreable. Las caracteristicas de Haar son regiones de imagenes rectangulares, y los
clasificadores se componen de dos o tres caracteristicas rectangulares que escanean
constantemente la ventana en busca de caracteristicas de rostros humanos, como se

observa en la figura 8.
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Figura 8 Haar feature. [22]

En el método de Viola - Jones se incluyen tres estrategias para la deteccion de

componentes faciales:

e Las caracteristicas de tipo Haar utilizadas en la extraccion de caracteristicas

tienen forma rectangular y estan determinadas por una imagen integral.

e AdaBoost es un enfoque de deteccion de rostros basado en el aprendizaje

automatico.

e Clasificador en cascada para fusionar de manera eficiente muchas de las
caracteristicas. El término 'cascada’ en un clasificador se refiere a los diversos

filtros que componen el clasificador final.

Imagen Integral

Una imagen integral es el nombre de una estructura de datos y un algoritmo utilizado
para obtener esta estructura de datos. Se utiliza como una forma rapida y eficiente de
calcular la suma de valores de pixeles en una imagen o parte rectangular de una
imagen. La contribucidn de una imagen integral, es un nuevo formato de imagen que
permite la extraccion rapida de funciones al reducir la cantidad de operaciones en los
pixeles. Los pixeles de la imagen integral incluyen la informacién de brillo acumulada
entre el punto de coordenadas (0, 0) y el pixel en cuestion, y tiene el mismo tamafio

que la imagen original, como se muestra en la figura 9.
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Figura 9 Integral image. [22]

Refuerzo Adaptativo (AdaBoost)

AdaBoost (AD) es un método para combinar un grupo de clasificadores débiles. El
método AD es un poderoso clasificador. Una imagen integral es un pobre aprendiz;
sin embargo, cuando se combinan numerosas imagenes integrales mediante AD, se
crean clasificadores robustos para determinar las caracteristicas faciales en la regién
de la ventana. Como se muestra en la figura 10 el proceso AD, se mueve de izquierda
a derecha. La relevancia de las muestras azules que faltaban se indica por su tamafio.
Los circulos azules mas grandes son capturados por el segundo clasificado, y los
circulos naranjas mal clasificados reciben mayor peso, mientras que los demas se
reducen. Los circulos naranjas restantes son capturados por el tercer clasificado, y el
clasificador fuerte final integra los tres clasificadores débiles.

Figura 10 Adaptive Boosting. [22]

Clasificador en cascada

El clasificador en cascada es el proceso de organizar un grupo de caracteristicas en una
forma de categorizacion jerarquica se conoce como clasificacion en cascada. Para
establecer si hay o no caracteristicas faciales en el area de caracteristicas dada, hay al
menos tres clases. Cada sub imagen se clasificard usando una caracteristica en el filtro

de clasificacion de la primera etapa; si el valor de la caracteristica en el filtro no se
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ajusta a los requisitos esperados, sera rechazado. Luego, el algoritmo pasa a la
siguiente sub ventana y calcula el valor de la caracteristica; si los resultados alcanzan
el umbral necesario, pasa a la segunda etapa del filtro, donde el nimero de sub ventanas
que pasan la clasificacion disminuye hasta llegar a la imagen del rostro reconocido,

como se observa en la figura 11.

Positivo Positivo Positivo
Clasificador ﬁa_slhc ﬁa_slhcado\
Imagen //Ad_aElms C AdaEstt C AdaEstt GCara
entrante \ \ " detectada

Negamuo : Nega“vn : Neqatwo :
No cara i Nc cara No cara
detectada ' detectada H detectada
v v v

Probabilidad
de deteccion o1 Poi* P2
durante &l proceso

Probabilidad
de falsa alarma Pral Pragx Ppaz Peal *PEa2x PEas
durante el proceso

Figura 11 Clasificadores en cascada. [22]

Histograma de Gradientes Orientados (HOG)

El HOG es un descriptor de caracteres que se ha aplicado con éxito a la deteccién de
objetos y patrones, representando un objeto como un solo vector de valor en lugar de
una coleccion de vectores de caracteres, cada uno de los cuales representa una region
de la imagen calculada por una ventana deslizante. El descriptor HOG se calcula para
cada posicion, mientras que la escala de la imagen se ajusta para proporcionar una

funcién HOG como se observa en la figura 12.
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(a) Imagen original. (b) Imagen HOG.

Figura 12 Ejemplo del calculo de una imagen HOG. [23]

DSP

El término DSP se aplica a cualquier chip que trabaje con sefiales representadas de
formadigital. En la préctica, el término se refiere a microprocesadores especificamente
disefiados para realizar procesado digital de sefial. Los DSP utilizan arquitecturas
especiales para acelerar los calculos matematicos intensos implicados en la mayoria

de sistemas de procesado de sefial en tiempo real. [24]

Procesamiento digital de imagenes
El procesamiento de imagenes digitales es el conjunto de técnicas que se aplican a las
imagenes digitales con el objetivo de mejorar la calidad o facilitar la busqueda de

informacion.

Para realizar el reconocimiento facial es necesario realizar un procesamiento de las
imagenes para su respectivo analisis. ElI procesamiento digital de imagenes hace
referencia al uso del ordenador con un conjunto de técnicas que se aplican a una
imagen digital para mejorar calidad de la imagen e identificar detalles dentro de la
misma y obtener un mejor resultado de la imagen obtenida, para lograr esto hay
algoritmos que permiten eliminar ruido, mejorar la intensidad, recortar, retocar el

contraste, etc. [25]
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a) b) c) d)

Figura 13 Transformaciones Afines aplicado a una imagen. [25]

Generalmente para el procesamiento de imagenes aplicado en el reconocimiento de
imagenes se emplean algoritmos basados en transformaciones geométricas como la
rotacion, traslacion, escalado y recorte, un método que es muy empleado son las

transformaciones afines como se observa en la figura 13.

Transformacion Afin

Una transformacién afin es una transformacién lineal de una coordenada que abarca
las transformaciones basicas de traslacion, rotacion, escala y deformacion o sesgo. La
rectitud y el paralelismo se conservan con transformaciones afines, al igual que las

proporciones a lo largo de las lineas, como se observa en la figura 14. [26]

-  —s
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Figura 14 A.Traslacion. B: Rotacién, C: Escalado y D: Deformacion. [26]

Rotacion

Una rotacion es un tipo de transformacion que toma cada punto de una imagen y lo
hace girar un cierto nimero de grados alrededor de un punto dado. Debido a que las
caras no siempre se descubren con el mismo grado de inclinacidn, es tipico que las
imagenes giren en el reconocimiento facial. Como resultado, los algoritmos de

rotacion son necesarios para normalizar la posicion del rostro en la imagen. [27]
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Escalado

Escalado es el proceso de agrandar o achicar una imagen. Hay un sin namero de
algoritmos que permiten reducir o aumentar el tamafio de una imagen, asi como lo
haria un zoom.

Deformacion e inclinacion

La deformacion e inclinacion es el proceso de transformar una region rectangular en
un rombo. La deformacion e inclinacion es empleada cuando un rostro no esta
enfocado o0 no esta de frente a la camara, y esto hace que se tenga un cambio de
perspectiva.[27]

Recorte

Recortar es una técnica para extraer solo la parte de una imagen que contiene una cara.

Dado que una imagen es una matriz numeérica, la técnica es sencilla.

En general, una transformacion afin esta compuesta de transformaciones lineales
compuestas con una traslacion o desplazamiento que permiten realizan el
procesamiento a una imagen original en una imagen procesada como se observa en la

figura 15.

(a) Imagen original. (b) Imagen preprocesada.

Figura 15 Ejemplo del pre procesamiento de una imagen. [28]

Extraccion de caracteristicas
La extraccion de caracteristicas es el proceso de aplicar algoritmos a fotografias
digitales para eliminar la repeticion y la informacion irrelevante. Para reconocer e

identificar rostros en fotografias de manera efectiva, se debe obtener un conjunto de
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cualidades que los describan y representen. Por lo tanto, es fundamental que esta etapa
se lleve a cabo con precision y siguiendo criterios bien definidos. [29]

Las caracteristicas geométricas y analiticas o basadas en la apariencia son dos tipos de

caracteristicas que se pueden usar para caracterizar rostros en fotografias.

e Las caracteristicas geométricas son aquellas que miden la longitud y la
ubicacion de rasgos particulares de la cara, como los ojos, la nariz y la boca.
Se crea un vector de caracteristicas extrayendo estos componentes o0 puntos de

caracteristicas faciales. [30]

e Caracteristicas de la apariencia: representan cambios en la textura del rostro en
funcion de las arrugas, las regiones alrededor de la boca, los ojos y otras
cualidades globales del rostro humano. Por lo general, estos enfoques
holisticos codifican la matriz de intensidad de pixeles sin depender de rasgos

faciales especificos.
Comparacién y Clasificacion

Hasta ahora se han descrito el proceso de los algoritmos que permiten obtener una
representacion fiel del rostro que aparece en una fotografia, pero falta la tltima fase se
encarga de realizar le evaluacion de la representacion mediante una comparacién con
otra base de datos y poder lograr la clasificacion de rostros. A continuacion, se
muestran algunas de las técnicas mas aplicadas para los algoritmos explicados

anteriormente. [31]

Distancia euclidea

La distancia euclidiana es la distancia directa entre dos puntos en un plano se define
como esta distancia euclidiana. Estd basado en el Teorema de Pitagoras como se

observa en la ecuacion 1, puede generalizarse a un espacio N-dimensional X =

[X1, X2, cor . JxnleY = [y, ¥z, o0 Y-

Ecuacién 1

N
AKXV = Y (=% = VT — 507 + Gz = %)? + (o — )

i=1
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Maquinas de soporte vectorial

Las méaquinas de soporte vectorial (Support Vector Machine) son un método de
aprendizaje supervisado que genera funciones de clasificacion a partir de un conjunto

de datos de entrenamiento etiquetados. [32]

A
X, @)
O O

]

LY
Cd

X4
Figura 16 Maquinas de soporte vectorial. [32]

Existen numerosos hiperplanos potenciales que se pueden utilizar para dividir los dos
grupos de puntos de datos. EI margen maximo, o la mayor distancia entre puntos de
datos para ambas clases, es lo que buscamos en un plano. Maximizar la distancia del
margen agrega algo de soporte, lo que aumenta la confianza con la que se pueden

clasificar los puntos de datos futuros, como se observa en la figura 16. [33]
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Reconocimiento de voz

El reconocimiento de voz es la capacidad de una maquina o programa para identificar
palabras y frases en lenguaje hablado y convertirlas a un formato legible por méquina.
El objetivo es crear un archivo de datos a partir de una sefial auditiva generada por un
altavoz como se observa en la figura 17. Los usos son numerosos, incluida la capacidad

de escribir documentos sin usar el teclado. [34]

Figura 17 Reconocimiento de voz a texto. [34]

La sefial que se adquirié y transformé en una sefial eléctrica se puede presentar usando
un micré6fono conectado al equipo de visualizacion. Cabe sefialar que la gréfica de esta
sefial contiene mucha informacion indtil que crearia ineficiencias en el sistema a la
hora de realizar el reconocimiento de voz si no se hubiera tratado con segmentacion o

un filtro de eliminacién de ruido. [35]

Voz

La voz es un sonido rigido y voluntario producido por una persona cuando el aire que
se encuentra en los pulmones, esta pasa por las cuerdas vocales de la garganta
generando asi vibraciones. Es uno de los métodos de comunicacion que utilizan los
seres humanos a través de sonidos, y lo emplean para hablar, reir cantar o gritar. La
voz humana tiene diferentes tonos, esto es debido a que cada persona tiene diferentes

tipos de aparato fonador. [36]

La voz puede ser generado por un hombre o por una mujer, el hombre posee un tono
de voz mas grave ya que posee cuerdas vocales mas gruesas con una longitud de 17 y
25mm, a diferencia de la mujer que suele tener un tono mas fino ya que su longitud va
de 12.5y 17mm.
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Frecuencia

La frecuencia es la cantidad de oscilaciones por unidad de tiempo, generalmente es
medido en segundo, que realiza una onda en movimiento como se observa en la figura
18. Su unidad de medida se realiza en hercios (Hz) y nos permite identificar si los
sonidos son graves o agudos, a mayor frecuencia el tono del sonido es mas agudo, y a
menor frecuencia el tono grave. El oido humano es capaz de oir sonido que se
encuentre entre los 20Hz y los 20000Hz. [37]

Sonido grave

S

Sonido agudo

Figura 18 Frecuencia del sonido. [37]

Amplitud

La amplitud es el encargado de indicar la magnitud de las variaciones de la presion y
permite identificar entre los sonidos fuertes y débiles. A mayor amplitud el sonido es
mas fuerte y a menor amplitud el sonido es mas débil como se observa en la figura 19.
La amplitud se mide en decibeles (dB), por ejemplo, el oido humano puede escuchar
entre 10 y 120 Db denominada umbral de audibilidad, si se supera los 120 Db pasa a
la zona de umbral de dolor causando una sensacion dolorosa en el oido. [37]

S

Figura 19 Amplitud. [37]
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Longitud de Onda
La longitud de onda es la distancia que recorre una perturbacion periddica que se
propaga por un medio en un ciclo. La longitud de onda es unos de los pardmetros que
se emplea para definir una onda. Se la define con la letra griega A (lambda). La longitud
de onda que el oido humano puede escuchar va desde menos de 2cm hasta
aproximadamente 17 metros como se observa en la figura 20. [37]

Longitud de onda (A)

Figura 20 Longitud de onda. [37]

Timbre

El timbre es la caracteristica que permite distinguir entre dos 0 mas sonidos con la
misma frecuencia y amplitud, pero producidos por distintas fuentes sonoras, como la
voz o los instrumentos musicales. Un sonido se compone de varias frecuencias que son
maltiplos de su frecuencia principal, que se denominan arménicos. La cantidad de
intensidad de armonicos en diferentes sonidos que permite distinguir entre diferentes
fuentes de sonido. [37]

Extraccion de caracteristicas

La extraccién de caracteristicas implica calcular una serie de vectores de
caracteristicas que ofrecen una representaciobn compacta de la sefial de voz

proporcionada, lo que permite un procesamiento futuro.

Es fundamental extraer las principales propiedades de la sefial de voz para realizar una

identificacion correcta. [38]

MFCC Coeficientes Cepstrales de Escala de Mel

Coeficientes Cepstrales de Escala de Mel (MFCC) es la técnica de extraccion de
caracteristicas mas ampliamente utilizada en el reconocimiento de voz porque

describen de forma compacta la amplitud del espectro del habla. El procedimiento para
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desarrollar un vector caracteristico de MFCC se observa en la figura 21. La sefial se
enfatiza previamente antes de separarla en fotogramas y se utiliza una funcion de
ventaneo. El ventaneo es una técnica para eliminar los bordes de la sefial y enfatizar la

parte central del marco para su examen. [39]

Pre-énfasis

Entramado y ventaneo (Hamming)
S

Transformada de Fourier Discreta (DFT)

~
Banco de Filtros de Mel
A

Logaritmo de la sefial transformada
A

Transformada Coseno Discreta (DCT)

A
Vector MFCC

Figura 21 Proceso de obtencidn de los coeficientes MFCC. [39]
La amplitud del espectro se utiliza para obtener la Transformada Discreta de Fourier
(DFT) de cada cuadro, y esta informacion se transmite al dominio Mel a través del
Banco de Filtros. La escala Mel se basa en un mapeo entre la frecuencia actual y el
tono percibido por un oyente humano simulado; es lineal por debajo de 1 kHz y
logaritmica por encima de este umbral como se observa en la figura 22. A
continuacion, se calcula el logaritmo de la sefial y, por ultimo, se utiliza la
transformada discreta del coseno (DCT) para extraer el nimero deseado de

coeficientes por fotograma del vector resultante.

MFCC
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Figura 22 Coeficientes cepstrales de escala de Mel. [39]
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A continuacion, se describe cada etapa del procesamiento MFCC como se observa en

la figura 23:
Seiial de Voz — | Pre-énfasis — Framing — | Windowing
| | I .
Sl
W |
DFT — Log «—r0 | Filtrode Mel FFT

|

MFCC [ ..]

Figura 23 Procesamiento de audio mediante MFCC. [39]

e Preénfasis (pre-énfasis): La fase de preénfasis consiste en pasar la sefial a
través de un filtro que enfatiza las frecuencias altas, lo que permite extraer mas
informacion de la sefal (las frecuencias altas poseen mas informacion

dependiendo del hablante) y equilibrar el espectro de frecuencias. [39]

Los componentes de alta frecuencia en las sefiales de voz tienen un bajo nivel
de energia. El preénfasis es una técnica para aumentar la energia de los
elementos de alta frecuencia. En la siguiente ecuacién 2 se puede utilizar para

aplicar el filtro de preénfasis en una sefial X:

Y(t) = X(t) — aX(t— 1) Ecuacion 2
Donde:
* Y(t): Representa la salida del filtro en el dominio del tiempo.
+ X(t): Representa la forma de onda del habla en funcion de tiempo.

» o: Toma valores en el intervalo [0.95, 0.97]

e Framing: El Framing es el proceso de dividir una sefial en muchos marcos de
pequefios intervalos de tiempo. Los anchos de fotograma oscilan entre 20 y 30
milisegundos, con una superposicion del 40 al 60 por ciento. Como se observa
en la figura 24 la sefial de sonido se ha separado en muchos cuadros, con la

superposicion (en rojo). [39]
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Figura 24 Sefial de sonido que se ha separado en muchos cuadros. [39]

Windowing: ElI Windowing es el proceso de “enventanar” la sefal,
segmentandola en tramas consecutivas de 20ms de duracion, con un
solapamiento de 10 ms por cada segmento, para asegurar la continuidad de la
informacion de la sefial, de tal manera de obtener informacion distintiva entre
los diferentes tipos de sonidos producidos por la voz, mediante el posterior
analisis espectral de la sefial. Esencialmente, la funcion reduce la parte de la
sefial de voz a cero al principio y al final de cada cuadro como se observa en la
figura 25.
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Figura 25 Proceso Windowing del MFCC. [39]

La funcidn enventanar esta representada por la ecuacion 3:
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Ecuacién 3

0.54 — 0.46 <2m> donde0 <n <N-—1
W[n]= . — U. COS N—l onde sSn s —

0 otro caso

Donde:
* W (n) = enventanar

N =nUmero de muestras en cada frame

La sefial de salida Y es idéntica a la sefial de entrada X multiplicada por la
funcién Windowing para cada fotograma como se observa en la ecuacion
4,

Ecuacion 4
Y(n) = X(n) * W(n)

FFT: La transformada rapida de Fourier es un algoritmo que calcula la
transformada discreta de Fourier de una secuencia, 0 su inversa. Este método
se encarga de quitar la magnitud de la frecuencia de cada cuadro como se

observa en la ecuacion 5.

Ecuaciéon 5

Donde:
*  X[K]: Es un nimero complejo que indica la magnitud y la fase de ese
componente de frecuencia en la sefial original.

* X [n] = Sefial Hamming Windowing

Procesamiento Mel - banco de filtros: Un banco de filtros (o filterbank) es
una matriz de filtros de paso de banda que separa la sefial de entrada en
maltiples componentes, cada uno de los cuales transporta una tnica subbanda
de frecuencia de la sefial original.El objetivo de esta fase es duplicar la

magnitud de la frecuencia obtenida en la fase anterior utilizando un conjunto
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de filtros de 20 - 40 Mel, con cada filtro de salida igual al total de los

componentes filtrados utilizando la ecuacion 6.

Ecuacién 6

f
m = 2595 x lOg 10(1 + m

Donde:

» f: representa la frecuencia en Hz.

« m: Banco de filtros en mel.

Log: El logaritmo es una funcion monotona estrictamente concava (creciente)
comprendida en el conjunto de los numeros reales positivos y es la inversa de
la funcién exponencial. El proposito de este punto es calcular el logaritmo de
la magnitud de la frecuencia. Esta fase reduce la sensibilidad de las
estimaciones de frecuencia a fluctuaciones menores de la sefial. Por ejemplo,
la diferencia en la potencia de audio provocada por la distancia entre el altavoz

y el micréfono.

DCT : La transformada de coseno discreta (DCT del inglés Discrete Cosine
Transform) es una transformada basada en la Transformada de Fourier discreta,
pero utilizando Unicamente nimeros reales .Esta fase permite convertir la sefial
del dominio de la frecuencia al dominio del tiempo utilizando la DCT
(Transformada de coseno discreta). MFCC es el nombre que se le da al
resultado de esta conversion, y el conjunto de coeficientes MFCC se conoce

como vector acustico. Para realizar este procese se utiliza la ecuacion 7 :

M - )
yelk] = Z log(]Y¢(m)|?) cos[k * (m — 0.5) = M] Ecuacion 7
m=1

K=12...,M
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Donde:
+ y.[k] = Conjunto de coeficientes de MFCC
+ M =namero de filtros de Mel o dimension del vector y, [k]

« m: Banco de filtros en mel.

Inteligencia artificial

La inteligencia artificial es la ciencia que tiene como objetivo el disefio y construccion
de méaquinas con la capacidad de imitar el comportamiento inteligente de las personas
como se observa en la figura 26. Estas maquinas utilizan algoritmos para aprender
mediante datos y usar lo aprendido en la toma de decisiones tal y como lo haria un ser
humano, a diferencia de los humanos estas maquinas basadas en Inteligencia artificial

no necesitan descansar y pueden procesar grandes volimenes de informacion. [40]

__________________

& B
T 4 Y=\ Deep Learning

Figura 26 Aplicaciones de la inteligencia artificial. [40]

La inteligencia artificial es muy utilizada para facilitar y ayudar a las personas en todos
los &mbitos de la vida, algunas de las aplicaciones que estan creciendo en los ultimos

afios son: [41]

e Reconocimiento, clasificacion y etiquetado de imagenes

e Mejoras en el rendimiento de la estrategia comercial algoritmica
e Procesamiento de datos de pacientes escalable y efectivo

e Mantenimiento predictivo

e Deteccion y clasificacion de objetos

e Distribucién de contenido en redes sociales
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e Defensa contra amenazas de seguridad cibernética

Aprendizaje automatico

Aprendizaje automético es una rama de la inteligencia a artificial que significa
aprendizaje automatico, se encarga de generar algoritmos con la capacidad de aprender
y no tener que ser programados de manera explicita. Los algoritmos de aprendizaje
automatico utilizan método de calculo para procesar datos sin la necesidad de una
ecuacion especifica, ya que la caracteristica principal de sus algoritmos es extraer de
manera auténoma informacion precisa y relevante de los datos que se estan

procesando.
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Figura 27 Aprendizaje automatico. [42]

Un programa no tiene la necesidad de programar algoritmo por horas tomando en
cuenta los posibles escenarios ni todas las excepciones como se observa en la figura
27, lo Unico que realiza es alimentar al algoritmo con volimenes inmensos de datos
para que el algoritmo aprenda solo y sepa tomar decisiones como un ser humano,
mientras mas datos procese un algoritmo esta tiende a mejorar su rendimiento y su

precision. [42]

Los tipos de Aprendizaje automatico son: Aprendizaje supervisado y Aprendizaje no

supervisado.
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Aprendizaje supervisado

El aprendizaje supervisado es cuando un algoritmo cuenta con las preguntas
(caracteristicas) y las respuestas (etiquetas) para poder identificar patrones de datos,
aprender de las observaciones y realiza predicciones, las predicciones realizadas son
corregidas por el operador y este proceso continuo hasta que el algoritmo alcanza un

alto nivel de precision y rendimiento. [43]
Aprendizaje no supervisado

El aprendizaje no supervisado es cuando el algoritmo recibe solo las caracteristicas
mas no las etiquetas, y el algoritmo interpreta estos datos para poderlo organizarlo en
grupos con las caracteristicas iniciales. Su capacidad para tomar decisiones mejora

gradualmente y se vuelve mas refinada mientras méas datos evaltan. [43]
Redes neuronales artificiales

Una red neuronal artificial (ANN) es una rama de la inteligencia artificial basada en la
estructura del sistema nervioso del ser humano. La caracteristica de una red artificial
es la capacidad de aprender a realizar tareas humanas, a partir de un conjunto de

patrones de entrenamiento de aprendizajes supervisados 0 no supervisados. [44]

Una red neuronal esta conformada por un conjunto de neuronas artificiales, es decir,
esta formada por un conjunto de funciones {f®, ... ....,f®} | que estan conectados
entre si con cada una de sus salidas que conducen a las entradas del otro. Las redes
neuronales artificiales no son mas que un conjunto funciones, representadas mediante
la composicién de varias funciones f(x) = f® (... (f¥(x))) cé6mo se observa en la
figura 28. [45]
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Capade Capa Capa Capade
Entrada Oculta Oculta Salida
(6 neuronas) (4 neuronas) (3 neuronas) (1 neurona)

Figura 28 Esquema de una red neuronal artificial. [46]
La capa de la izquierda se la conoce como capa de entrada, y las neuronas dentro de
ella se denominan neuronas de entrada. La o las capas ocultas son las capas intermedias
y tienen interconexiones que se encargan de procesar la informacion hasta enviarlas a
la capa de salidas. Finalmente, el resultado del proceso de la informacién se ve en la

capa de salida, el cual se encarga de representar las probabilidades de cada clase. [46]

Perceptron
El perceptrén es una red neuronal antigua desarrolla entre 1950 y 1960, esta red
neuronal tiene la capacidad de aprender a reconocer patrones muy sencillos y poder

realizar una clasificacion binaria. [47]

El perceptron es capaz de tomar uno o mas valores binarios de entrada y obtener como
resultado una sola salida binaria como se observa en la figura 29. Matematicamente se
define con la siguiente ecuacién 8 para poder comprobar su resultado:

n

z(x) = Z(ijj) +b Ecuacion 8
j=1
_(0z<0
alz) = {1 c.c.

Donde:

» a(2): Representa la funcion de activacion.

*  xj. Son componentes vectoriales de entradas {x1, ... ..., xn}.

* w;j : Son los pesos relativos de las entradas.
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* b: Valor del sesgo.
» z:Representa la funcion escalonada que, si su entrada es mayor que 0, devuelve

1; de lo contrario, devuelve O.

Figura 29 Diagrama de perceptron con tres entradas (x1, X2, x3) y una Unica salida.
[47]

El valor de variable del sesgo, se encarga de regular que tan facil es obtener un valor

de 1 del perceptrén. Sera facil devolver el valor 1 para un perceptrén con un valor de

sesgo muy grande, y siempre obtendremos el nimero 0 como resultado de salida si el

sesgo es una cantidad muy negativa.

Redes Feedforward

Las redes neuronales feedforward (FANN) es una red neuronal artificial donde las
conexiones entre las unidades no forman un ciclo. Son redes de clase ANN maés
investigadas por el campo cientifico para la aplicacién en muchos campos. Debido a
que se construye ensamblando funciones, esta forma de algoritmo se denomina "red"
(o perceptrones). La frase "feedforward" deriva del idioma inglés y alude al hecho de
que la informacidon siempre fluye hacia adelante, de una neurona a la siguiente, sin
conexiones entre la salida y la entrada de la misma neurona. EI modelo final se
representa como un grafico aciclico, que muestra como se vinculan las funciones y

como fluye la informacion. [48]
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Arquitectura de una red FANN

La arquitectura de este tipo de modelo se puede separar en tres elementos principales,
conocidos como capas. Debido a que cada neurona en una capa esta conectada a todas
las neuronas en la siguiente capa, pero nunca a las neuronas en la misma capa, esta
forma de red se conoce como completamente conectada. [48]

Las capas se componen en:
e Capa de entrada
e Capaoculta

e Capade salida

Capa de Entrada Capas Ocultas Capa de Salida
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Figura 30 Modelo de una red neuronal artificial feedforward. [48]

Las diferentes capas que componen una red neuronal son tres como se puede observar
en la figura 30. En primer lugar, esta la capa de entrada, que, como su nombre indica,
especifica cuantos valores de entrada aceptara el modelo antes de transferirse a la
primera capa oculta. Las neuronas de la primera capa oculta reciben los mismos cuatro
valores de entrada, los procesan y luego pasan el resultado a las neuronas de la
siguiente capa, quienes, a su vez, se encargan de procesar los datos recibidos y son
capaces de hacer mas complejos y decisiones abstractas que las neuronas de la primera
capa. Finalmente, la capa de salida recibe el resultado de la ultima capa oculta; las
neuronas de esta capa a menudo no tienen una funcién de activacién. Debido a que el
resultado de esta capa se usa para representar las probabilidades de cada clase (en un

problema de clasificacion) o cualquier forma de valor real. [48]
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Funciones de activacion
Una funcidn de activacion es, por tanto, una funcion que transmite la informacion
generada por la combinacion lineal de los pesos y las entradas, es decir son la manera

de transmitir la informacion por las conexiones de salida.

La funcion de activacion determina, como su propio nombre indica, el nivel de
activacion que alcanza cada neurona una vez que ha recibido los impulsos aferentes.
Estas funciones ostentan un rol muy importante en la determinacion del poder
computacional de la red neuronal. Como resultado, existen numerosos tipos de
funciones de activacion, sin embargo, algunas funcionan mejor que otras en la préctica.
Para ello existen un conjunto de funciones de activacion que aportan una serie de no

linealidades a la suma de salida de la neurona como se observa en la figura 31. [49]

Sigmoid ’ Leaky ReLU
o(x) = =1 max(0.1z, x)
+e—*

tanh Maxout ,
tanh(x) - B max(wz T+ by, wg z + ba)

ReLU / ELU
T x>0
max (0, z) i ) {a(ew _1) z<0 :

Figura 31 Funciones de activacion. [49]

A continuacidn, se resumen las diferentes funciones de transferencia cémo se observa

en la tabla 2 que se pueden emplear para diversas aplicaciones.

Tabla 2 Resumen de funciones de transferencia. [49]

Funcion escalén _[0six<0
00 = {1 six <0
Funcién Sigmoidal o(x) = —
1+e~X
Funcién Rectificadora @(x) = max{0,x},siendox = 0
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Funcién Tangente 1—e™

. . P(x) = PR
Hiperbdlica 1+e
Funcion de Base Radial Gausianas, multicuadraticas,

multicuadraticas inversas

Regla de aprendizaje

La regla de aprendizaje establece el método a través del cual la red neuronal ajusta los
pesos de sus conexiones en respuesta a los datos entrantes. Segun su regla de
aprendizaje, las redes neuronales se pueden clasificar de dos maneras. Primero,
dependiendo de si se requiere 0 no un agente externo para regular el proceso, una red
neuronal puede exhibir un aprendizaje supervisado o no supervisado. Por otro lado, el
aprendizaje sera Offline u Online segun se distinga una fase de aprendizaje y una fase

de funcionamiento. [48]

El Perceptrén Multicapa

El perceptrén multicapa es una red neuronal artificial (RNA) formada por maltiples
capas, de tal manera que tiene capacidad para resolver problemas que no son
linealmente separables, lo cual es la principal limitacion del perceptron (también

Ilamado perceptron simple).

El Perceptron simple es incapaz de crear categorias que no estén linealmente
separadas, ya que solo puede distinguir patrones que pueden estar separados por un
hiperplano (una linea recta en el caso de dos neuronas de entrada). La incorporacion
de capas ocultas, que da como resultado una red neuronal es conocida como perceptrén
multicapa (MLP) como se observa en la figura 32, es una técnica para superar las

limitaciones del perceptron simple.
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Capas ocultas

Capa de entrada Capa de salida

Figura 32 Estructura de un Perceptron Multicapa. [30]

ElI MLP tiene tres tipos de capas: una capa de entrada que recibe pardmetros en la red,
capas ocultas que ejecutan el procesamiento de informacién y capas de salida que
transmiten el resultado del sistema. [30]

Redes neuronales convolucionales

Las redes neuronales convolucionales (CNN) son una especie de red neuronal artificial
que puede aprender a distinguir entre caracteristicas en un conjunto de datos mediante
el calculo de convoluciones. Como resultado, esta forma de red se emplea cominmente

para reconocer objetos en fotografias. [28]

Las imagenes no son percibidas de la misma manera por una computadora y un ser
humano, pero podemos afirmar que este tipo de red neuronal funciona de manera
similar, porque la computadora ve las imagenes como conjuntos de matrices
bidimensionales con valores relacionados con la imagen en cada punto, es decir,

pixeles. [50]

Las redes neuronales convolucionales (CNN) son un tipo de red con una arquitectura
especifica que sobresale en el reconocimiento de patrones de imagen, lo logran
mediante el empleo de dos nuevos tipos de capas conocidas como convolucion y
pooling, que realizan procedimientos para la extraccion de propiedades geométricas
de imagenes. Asi, la red detecta formas simples como curvas y aristas en las primeras
capas ocultas, que se propagan a lo largo de las siguientes capas de convolucion, donde
se jerarquiza el aprendizaje desde los elementos mas simples a los mas complejos,

hasta llegar finalmente a las capas densas, donde se hara la clasificacion. [30]
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Salida

Capa

Entrada Convolucion Pooling Convolucion Pooling totalmente
conectada

CNN

Figura 33 Diagrama de una red neuronal convolucional. [30]

Los datos recopilados de la capa de entrada se transforman en un conjunto de valores
determinados por capas ocultas totalmente conectadas cuando se utiliza una CNN. En
este enfoque, la estructura mas basica de una CNN se divide en tres capas: una capa
de entrada, una capa de extraccion de caracteristicas y una capa de clasificacién como

se observa en la figura 33.

Capa de entrada
La capa de entrada es responsable de recibir datos desde fuera de la CNN. Si los datos
contienen iméagenes, las entradas seran tridimensionales, con canales de ancho, alto y

color, como los tres valores RGB de cada pixel.

Capa convolucional

La capa convolucional es alterar los datos entrantes utilizando una coleccion de
neuronas que estan conectadas localmente desde la capa anterior. Esta capa calculara
el producto escalar de una region especifica de la capa de entrada y los pesos que la
conectan con la capa de salida. En la mayoria de los casos, este proceso mantiene las

mismas dimensiones espaciales.

La convolucion, un procedimiento realizado en este tipo de capa, se utiliza para
detectar las propiedades de CNN. Esto puede tomar los datos de entrada sin procesar
0 una salida de una convolucion anterior como entrada. Con frecuencia, esta operacién
se malinterpreta como filtrado de datos de entrada, y el kernel a cargo del filtrado

generalmente corresponde al conjunto de pesos de la capa convolucional. [30]
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Como se observa en la figura 34 el kernel se mueve durante el curso de ciertos datos
de entrada. En cada paso, el filtro se multiplica por los valores de los datos de entrada,

lo que da como resultado una nueva caracteristica de salida.

S — - 1°1=1
fi1i0r0 | 0-120
e 1°0=0
0o:1:1 1 1*1=1
0'0=0
0 0 - 1 1 1(1);21
bt ‘?'-‘-:._;__1 T i*1=1
0 0 : 1 T 4
0 ] 1o Convoluted feature
Kernel
Input data

Figura 34 Representacion de la operacion de convolucion con un kernel. [30]

Debido a que el proceso de convolucién reduce el tamafio de la matriz resultante, puede
seleccionar si desea que tenga el mismo tamafio que la matriz de entrada o no. Se
agregan filas y columnas auxiliares de valor cero para conservar el mismo tamafio.
Esto no siempre es aceptable porque evita reducir la cantidad de parametros vy, al

mismo tiempo, hay mas datos para buscar patrones. [30]

0 3 3 7 8 1 0 4 15 21 16 17

Figura 35 : Proceso de convolucion con padding. [30]

El tamafio del mapa de caracteristicas se reduce como resultado de este proceso en
comparacion con la matriz de datos original, como se observa en la figura 35. El
padding, que consiste en agregar ceros alrededor de los bordes de la matriz de entrada,
se usa para evitar esto. Ademas del relleno, stride es un parametro que especifica

cuantas celdas desplaza el kernel para cada paso de operacion en la matriz de entrada.
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La siguiente ecuacién 10 se puede utilizar para calcular el tamafio del mapa de
caracteristicas de salida:

N+2P—F Ecuacién 10
—t

Donde:
e F =Tamafio de la matriz de salida.
e N =Tamafio de la matriz de entrada.
e P =Parametro de padding, por lo general equivale a 0.
e S =Parametro de stride, por lo general equivale a 1.

Capa de pooling

La capa pooling se coloca generalmente después de la capa convolucional. Para evitar
dificultades durante la fase de entrenamiento, como el overfitting, la capa de pooling
se utiliza para simplificar aquellos valores dentro del mapa de caracteristicas que son
semanticamente cercanos. Debido a que la reduccion de tamafio implica la pérdida de

informacion, esta técnica a menudo se conoce como reduccion de muestreo.

La funcién més utilizada es Max-pooling, que devuelve una matriz que contiene los
valores mas altos del mapa de caracteristicas y define una submatriz de tamafio MxM
con stride M sobre el mapa de caracteristicas. Otra funcién utilizada es la Average
Poooling que se encarga de calcular el valor medio de cada subconjunto de la matriz,
como se observa en la figura 36. [51]
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AverPool 2x2:

MaxPool 2x2:

Figura 36 AverPooling y MaxPooling 2x2. [51]
Las capas de pooling se colocan entre los limites de convolucion para reducir la
dimensionalidad de los datos que pasan a través de ellos. Para hacer esto, las capas de
pooling comunmente emplean un filtro de 2x2. Este filtro se aplica a los datos, lo que
da como resultado el reemplazo de los cuatro pixeles filtrados con un valor Gnico que

corresponde al valor maximo de los pixeles filtrados, como se observa en la figura 37.

Single depth slice

1111214

5 6 7 8 Max pool with 2x2 filters and stride 2 Hn

—

.o

Figura 37 Ejemplo de una operacién de Max-pooling con una matriz de tamafio 2x2.
[51]

Capa de clasificacion

La capa de clasificacion es la capa mas reciente de la CNN, aunque puede haber mas
de una de este tipo en algunos casos. Este tipo de capa estd completamente conectado
a su capa asistente, y su objetivo es tomar las caracteristicas finales calculadas por el
resto de la red y producir estimaciones o probabilidades que correspondan a las clases.
Los datos de estas capas se representaran como un vector con tantos elementos como

clases se hayan analizado, con dimensiones mucho més pequefias. [51]
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Asistente de Mensajeria Telegram

Telegram es un servicio de chat extremadamente rapido, facil de usar y gratuito,
Telegram se centra en la velocidad y la seguridad. Telegram se puede usar
simultdneamente en todos los dispositivos. Cualquier teléfono, tabletas o
computadoras de escritorio pueden acceder a sus mensajes sin ningin problema. Tiene
la capacidad transmitir mensajes, imagenes, videos y archivos de cualquier tipo con

Telegram (doc, zip, mp3, etc.).

La aplicacion ofrece una serie de funciones, incluido un bot estandar que se comunica
con los usuarios a través de comandos en mensajes privados y puede ser controlado
mediante Python.
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1.3
131

1.3.2

Objetivos
Objetivo general
Implementar un control de acceso por medio de algoritmos de procesamiento

de sefiales para el reconocimiento facial y de voz empleando redes neuronales.

Objetivos especificos
Analizar los sistemas de control de acceso tradicionales méas implementados en

una vivienda.

Analizar un algoritmo de procesamiento de sefiales empleando reconocimiento

facial y voz que utilicen redes neuronales.

Disefiar un sistema electronico portable de para el control de acceso de

personas.
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CAPITULO Il

METODOLOGIA
2.1 Materiales
Para la realizacion del presente proyecto de investigacion, se utilizaron materiales
como articulos, revistas, tesis, cursos, internet, fichas técnicas y ademas se implement6

utilizando el lenguaje de programacion adecuado para el proyecto.

2.2 Métodos
2.2.1 Modalidad de investigacion

Investigacion Aplicada

Para el presente proyecto se empled la investigacion aplicada, porque el objetivo
principal es poner en practica conocimientos de, DSP, Comunicacion Avanzadas,

Electrdnica Digital y Programacion, adquiridos durante la formacion académica.
Investigacion Bibliogréafica

La revision bibliogréafica se realizd en libros, articulos cientificos y proyectos de
investigacion previos de los diferentes repositorios de las Universidades del pais y del

extranjero, relacionados con el tema de investigacion.
Investigacion Experimental

Se realiz6 diversas pruebas de funcionamiento del algoritmo de reconocimiento facial
y voz para la implementacion, estos algoritmos deben ser medidos y probados de
manera correcta para poder obtener una efectividad alta en el reconocimiento facial y

VOZ.
Investigacion de campo

Para el presente proyecto de investigacion se utilizé la investigacion de campo puesto
que se pretende implementar el prototipo en una vivienda que permitan recolectar la

mayor informacion posible para obtener los mejores resultados.
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2.2.3 Recoleccion de informacion

Para la recoleccion de la informacion en el presente trabajo de titulacion se reviso
articulos cientificos de revistas indexadas, libros, articulos académicos y proyectos de
investigacion de las bases de datos de repositorios de las Universidades del pais
relacionados al estudio e implementacion de algoritmos de reconocimiento facial y de

voz para un control de acceso.

2.2.4 Procesamiento y Analisis de Datos
Para el procesamiento y andlisis de datos se realizo los siguientes pasos:

e Analisis y revision de la informacion recolectada.
e Tomar decisiones sobre coémo usar la informacion.
e Interpretacion de la informacion.

e Mejoras y anexos en los datos e informacion

e Pruebas piloto.

e Verificacion y control de errores

e Interpretacion de los resultados

2.2.4 Desarrollo del Proyecto
Para cumplir con los objetivos planteados en el proyecto de investigacién se llevo a

cabo los siguientes pasos:

a) ldentificacion de sistemas de seguridad implementados en los inmuebles.

b) Identificacion de los problemas de los sistemas de seguridad implementados
en los inmuebles.

c) Identificacion de los métodos y algoritmos de reconocimiento facial y de voz
que empleen redes neuronales.

d) Analisis las aplicaciones y sistemas de los métodos de reconocimiento facial
y de voz que empleen redes neuronales.

e) Elaboracion del script que permita detencidn de rostros y de voz utilizando
software libre.

f) Implementacion codigo final en una tarjeta de desarrollo.

g) Disefio de Placas PCB del prototipo.
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h) Ensamblaje del prototipo.
1) Pruebas del prototipo.
j) Identificacién y correccion de errores.

k) Elaboracién del informe final
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CAPITULO III

RESULTADOS Y DISCUSION

3.1 Anélisis y discusion de los resultados

La ejecucion del proyecto e implementacion del sistema de control de acceso basado
en reconocimiento facial y voz con algoritmos de Aprendizaje Automatico fue
implementado en la casa de la familia Orozco ubicado en parroquia Ambatillo de la
ciudad de Ambato, el cual permitié tener un mejor control de las personas que ingresan
a una vivienda , mejorando asi el nivel de proteccion y seguridad hacia el interior de
la vivienda , si una persona no registrada o desconocida con malas intenciones intenta
ingresar al domicilio no podra hacerlo de manera facil y sera reportada de manera
inmediata como alguien sospechoso , logrando asi evitar dafios a la propiedad. Se
establece de esta manera un sistema de seguridad seguro y confiable, que fomentara
con el tiempo la implementacion en més viviendas de la localidad. Tanto el software
y el hardware empleados en este proyecto son de uso libre, ademas se utiliz6 elementos

y componentes existente dentro del mercado ecuatoriano.

3.1.1 Andlisis de Factibilidad
Factibilidad Técnica

Este trabajo se considera técnicamente factible ya que los multiples componentes
eléctricos y electronicos utilizados son comercializables y pueden adquirirse dentro

del pais, ademas de que se ha investigado el funcionamiento de cada elemento.
Factibilidad Econémica

El desarrollo del proyecto es financieramente factible, porque el investigador cubrid

todos los costos del proyecto.
Factibilidad Bibliografica

La documentacion recopilada hizo posible este proyecto porque esta disponible
publicamente, incluidas revistas indexadas, videos, tutoriales, libros y tesis, entre otros

recursos que fueron fundamentales para el éxito del proyecto.
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3.2 Desarrollo de la propuesta

Requerimiento del prototipo

Para el desarrollo del sistema de control de acceso basado en redes neuronales en la
vivienda de la familia Orozco, se plantearon diversos requerimientos por parte del

responsable de las instalaciones entre las cuales se tiene que cumplir:

e Control de acceso mediante el uso del reconocimiento facial y de voz.

e Control cerradura solenoide mediante el sistema de control de acceso.

e Sistema de notificaciéon al momento de que una persona usa el sistema
mediante la aplicacion Telegram.

e Comunicacién entre en sistema y servidor la cual guardad la informacion del

sistema.

Etapas del sistema

En este capitulo se describe el disefio del sistema de control de acceso en tiempo real
através de reconocimiento facial y autenticacion mediante comando de voz empleando
inteligencia artificial. En el disefio del sistema se hace uso de un algoritmo de
aprendizaje profundo basado en una red neuronal para evaluar el desempefio e

implementar en una tarjeta de desarrollo inteligente.

Se describe las etapas del sistema los cuales son: adquisicién de datos, procesamiento

de los datos y visualizacion de datos, como se observa en la figura 38.

La primera etapa, abarca la recoleccion de informacion o la generacion de la base de
datos para para los rostros y clips de audio empleando técnicas de aprendizaje
automatico y de procesamiento de sefiales mediante una camara de alta resolucién y
un micréfono en el entorno de programacion Python. La segunda etapa tercera etapa
es la parte mas importante del sistema ya que recibe los datos para ser procesados a
través de un algoritmo basado en una red neuronal, donde realiza el tratamiento de
imagenes, la fase de entrenamiento y la fase de prueba para el control de acceso en
tiempo real. En esta etapa se utiliza un algoritmo de reconocimiento facial empleando
Keras con Tensorflow en el entorno Jupyter Lab de Python, para programar y definir
las caracteristicas que va a tener la red neuronal. En la tercera etapa se desarrollaron

la visualizacion de datos, aqui se realiza el acceso y el registro de las personas

50



reconocidas en un motor de base de datos MySQL y notificacion mediante mensajeria
Telegram.Todas estas etapas se ejecutaron de manera secuencial y estan interconectas

ya que funcionan dentro de la tarjeta de desarrollo.

Adquisicién de Datos (Procesamiento de los datos) ( Visualizacion de datos )

Camara Web Datos Recibidos Manejo de Datos
! |
Y Procesamiento de Aplicacion de
Imagenes y Audios P .
mensajeria
Micréfono ‘ (Telegram)
Reconocimiento *
Facial
v * Base Fie datos del
- sistema.
Datos enviados a Reconocimiento de

la tarjeta de

desarrollo
— Y

VOZ

Envio de datos

Figura 38 Etapas del sistema de control de acceso.

Elaborado por: Investigador

Sin embargo, antes de revisar los algoritmos empleados en la red neuronal CNN, se
realizara una revision de las herramientas utilizadas para ello, como el lenguaje de

programacion y modulos.

Herramientas de desarrollo
Lenguaje de programacion
Conjunto de instrucciones que permiten realizar algoritmos y procesos l6gicos que
luego seran ejecutados por una computadora o sistema informatico, brindando control
tanto del comportamiento fisico y logico de la maquina como de conexién con el

usuario. [52]
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Tabla 3 Tabla comparativa de los distintos lenguajes de programacion. [52]

Python LabVIEW Matlab

A

[l el

NATIONAL INSTRUMENTS

LabVIEW
Linux, Mac y Multiplataforma Multiplataforma
Windows
Libre Propietaria Software privativo
*Desarrollo Web *Disefio de *Manipulacion de
*Procesamiento de sistemas matrices *Interfaz
imagenes industriales de usuario

*Interfaz grafica  *Procesamiento de  *Procesamiento de

*Juegos de imagenes imagenes
desarrollo *Sistemas de
pruebas

automatizadas
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*Lenguaje de
cddigo abierto
orientado a objetos
*Facilita la
programacion
concurrente
*Portabilidad

*Consumo de
memoria
*Lentitud

*Simplificacion de
tareas
*Gran flexibilidad
al Sistema
*Dotado de un

compilador gréfico

*Poca capacidad de
procesamiento
*Lentitud

Elaborado por: Investigador

*Extenso soporte
de
funciones ya
desarrolladas
*Visualizacion de
graficos de alta
calidad
*Proporciona IDE
mas
rapido para el
calculo
matematico
*Problemas de
velocidad
*La computadora
necesitan MCR
(Matlab
Component
Runtime)
para que funcionen
adecuadamente.

Se compararon los distintos lenguajes de programacion mencionados en la tabla 3, por

lo cual, el mas 6ptimo es Python debido a que es un lenguaje de codigo abierto

orientado a objetos que soporta procesamiento de imagenes y es de licencia libre,

ademas, es compatible con Linux lo que facilita su implementacion en la Raspberry Pi

porque se va a instalar Raspberry Pi OS llamado también Raspbian para la realizacion

del proyecto de investigacion.
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Se empled Python para realizar el proyecto ya que proporciona una gran cantidad de
bibliotecas que facilitan el desarrollo de aplicaciones de inteligencia artificial [53]. Se
ha utilizado la versién 3.10 ya que es compatible con las bibliotecas utilizadas y es la

version estable mas reciente de Python en el momento en que se desarroll6 el sistema.

Librerias utilizadas
Se utilizo varias bibliotecas para crear el sistema, lo que facilito el desarrollo gracias
a un conjunto de funciones o clases descritas en este documento. Las siguientes

bibliotecas que se han utilizado ampliamente son:

e NumPy: Es un conjunto de herramientas de Python para computacién numérica

y analisis de datos, con un enfoque en grandes conjuntos de datos. [54]

e OpenCV: Es una biblioteca de programacién informatica de codigo abierto que

admite aplicaciones de vision artificial. [55]

e Tensor Flow: Es un marco de aprendizaje automatico de extremo a extremo de

cédigo abierto. [56]

e Keras: Es una biblioteca de Python para crear redes neuronales. Se puede usar

con Tensor Flow, Microsoft Cognitive Toolkit 0 Theano como base. [57]

e SpeechRecognition: Es una funcion que permite la captura de audios y sonidos

para la aplicacion en la domotica y la inteligencia artificial, etc. [58]

e Librosa: Es un paquete de utilidades de Python para analizar y procesar audio

y masica. [59]

Adquisicion de datos

En el presente modulo se describe la adquisicion de los datos de imagen y clips de
audio, la base de datos del sistema se forma por una pequefia muestra de 4 personas
con un minimo de 250 fotografias y 15 audios por persona. La obtencién de los datos
se lleva a cabo en el lugar donde se implementara el prototipo teniendo en cuenta la

iluminacion y el ruido del lugar.

Sistema de Reconocimiento facial
El primer método aplicado en el sistema de control de acceso es el reconocimiento

facial como se muestra en la figura 39 el cual consta de 3 etapas. La primera etapa se
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encarga de la adquisicion de los datos que son: captura y deteccion del rostro de una
persona desconocida, los cuales seran adquiridos mediante la cAmara web, estos datos
seran iméagenes digitales que se guardaran para ser procesados. La segunda etapa se
encarga del procesamiento de los datos, en la cual se realiza el acondicionamiento y
normalizacion de las imagenes que serviran para el algoritmo final. La Gltima etapa se
encarga de aplicar el algoritmo de reconocimiento facial que serd el encargado de

identificar y permitir el paso a la persona correcta.

Persona no Localizacin de la
identificada cara, tamafio y pose
= Adquisicitn = Deteccidn de L Acondicionamientoy
de laimagen la cara y Normalizacion

Cara
alineada

Persona Algoritrme de Extraccidn de
Identificada - Reconocimiento - Caracterlsticas

Vector de
caracteristicas

Base de
Datos

Figuran 39 Etapas de reconocimiento facial.

Elaborado por: Investigador

Capturay almacenamiento de iméagenes

Para poder realizar el reconocimiento de rostros, fue necesario forma una base de datos
propia de las personas a reconocer, para lo cual se formo una base de datos llamada
Dataset de imagenes. Este dataset se formd por 1000 imagenes de 4 de personas. Solo
se utilizd cuatro personas debido al requerimiento computacional en el momento del

entrenamiento de la red neuronal.

Para llevar a cabo el proceso se utilizé uno de los lenguajes de programacion que se
menciono anteriormente: Python. Se representa el algoritmo utilizado para obtener las

imagenes. En pocas palabras, el algoritmo desarrollado tiene como objetivo recopilar
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fotos Unicas de la cara que tienen un tamafio de 250x250 pixeles, como se observa en
la figura 40, ademas el codigo que se utilizd se verdn en el anexo A.

(e

[ Inicializar camara J

v

haarcascade_frontalface_default.xml J

. T .
_— ‘?\\

—— T~
R t 100
<\ ostro < />ﬁ

~

Deteccidon Rostro J

v

Captura Rostro

¢ =

Almacenamiento en Disco J

Figura 40 Diagrama de flujo para la captura de rostros.

Elaborado por: Investigador

Después de capturar las imagenes de los 4 individuos, se dividio la cantidad de
imagenes en tres grupos: Entrenamiento, Validacién y test. Para dividir el total de las
imagenes en tres grupos tomo referencias del trabajo realizado por Artola [60] , en la
cual utiliza el criterio de equilibrio de aprendizaje. Se dividio el total de las imagenes
en porcentajes: 70% para el conjunto de entrenamiento, 20% para el conjunto de
validacién y 10% para el conjunto de pruebas, se utilizd este método ya que evita
problemas con el funcionamiento y rendimiento de la CNN por el ajuste insuficiente
y el ajuste excesivo. El primero es generado por tener datos insuficientes, lo que impide
gue CNN generalice lo que ha aprendido. El segundo ocurre cuando la red no es lo
suficientemente capaz de distinguir entre clases después del entrenamiento utilizando
imagenes que son demasiado particulares sobre las clases que se van a evaluar. La

distribucion de las imagenes fue en tres categorias como se observa en la tabla 4.
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Tabla 4 Numero de fotos agrupadas en tres grupos de datos separados para las 4

personas.

Entrenar Validar Probar

Carlos 175 50 25 250
Javier 175 50 25 250
Diego 175 50 25 250
Jessenia 175 50 25 250
Total 700 200 100 1000

Elaborado por: Investigador

Pre procesamiento de las iméagenes

Es necesario realizar un pre procesamiento a las imagenes obtenidas previamente, ya
que esto permite entrenar y comprobar el funcionamiento de la red. Para esta etapa, las
imégenes obtenidas pasaron por procesos que simplificaron y minimizaran su tamafio,
estas etapas son: conversion a escala grises, escalado, rotacion, traslacion y recorte, se
empled una seria de transformacion geométricas a través de un método llamado

transformaciones afines. [61]

Para permitir la comparacion, todas las caras ecualizadas deben tener el mismo tamafio
y las mismas coordenadas oculares. En este proyecto, se ha optado por utilizar el
formato de imagen ISO/IEC 19794-5 como se observa en la figura 41, basado en los
formatos de intercambios de datos geométricos, que define un area similar a una foto
de pasaporte, con unas dimensiones de 168x192 pixeles (ancho x alto), ademas el

codigo que se utilizo se veran en el anexo B. [62]
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Figura 41 Ejemplo de fotografia de un rostro para el preprocesado.

Elaborado por: Investigador

Conversidn a escala de grises: Las imagenes estan obtenidas mediante una
webcam, por lo tanto las imagenes estan en formato digital, especificamente es
imagen en RGB (rojo, verde, azul) el cual para procesarla con los colores
originales seria un trabajo muy duro ya que la imagen estara representada por
una matriz tridimensional. Para evitar este problema se realiz6 conversion a
escala grises como se observa en la figura 42, se aplicé el método llamado
“promedio equivalente” el cual consiste en derivar de los tres planos de la
imagen en color y obtener una imagen uniforme, mitigando asi los cambios de

luminosidad que podrian afectar en el analisis. [63]

Figura 42 Resultado conversion imagen a escala grises.

Elaborado por: Investigador

Rotacidn: La rotacion es el segundo cambio que se realiza para poder centrar

el rostro de la imagen, como se observa en la figura 43.
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Figura 43 Resultado rotacion de la imagen.

Elaborado por: Investigador
e Escalado: En este proceso se ha dado un cierto tamafio a la cara que ya ha sido
rotada y nivelada. Se decidié adherirse al estandar ISO/IEC 19794-5 , como se

observa en la figura 44.

Figura 44 Resultado escalado de la imagen.

Elaborado por: Investigador

e Recorte: Es necesario recortar la imagen para eliminar los fondos y bordes que
rodean al rostros. Las proporciones finales de todas las fotos son las mismas.
El estdndar que marca la norma mencionada anteriormente se utilizd para el
escalado de la imagen. Como resultado, las imagenes finales tienen un tamafio

de 168 x 192 pixeles (ancho x alto) como se observa en la figura 45.
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Figura 45 Resultado recorte de la imagen.

Elaborado por: Investigador

Reconocimiento facial
El proceso de reconocimiento facial se realiza mediante una serie de pasos aplicando
algoritmos para obtener un resultado esperado. A continuacion, se presenta un analisis

de los algoritmos empleados.

Deteccion

Debido a su fiabilidad y eficiencia, el algoritmo Haar-like features de Viola & Jones
es una de las técnicas de identificacion de rostros mas utilizadas e implementadas por
la libreria OpenCV, es por esto que se usara esta libreria de Machine Learning que
permite identificar el rostro y otras partes de la cara como: 0jos, nariz, boca, de una

manera mas facil y sencilla como se observa en la figura 46.

Imagen de entrada «
/imagen original
Deteccion de rostros

Extraccion de ‘
componentes faciales

Figura 46 Deteccion de partes faciales usando el algoritmo de Viola Jones.
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Deteccion de rostros

Se us6 un detector de rostros robusto basado en un clasificador en cascada empleando
el algoritmo Viola-Jones y la biblioteca OpenCV, cdmo se observa en la figura 47. La
técnica comienza cargando el clasificador Haar para que el elemento sea detectado
desde la biblioteca, en este caso el clasificador de deteccion frontal de rostros Ilamado
‘haarcascade_frontalface'. A continuacidn, utilizando la funcion de deteccion de la
biblioteca se cambio el tamafio de la ventana de deteccion minima y finalmente se
aplico una escala a la imagen para reducir los tiempos de procesamiento. El cddigo

utilizado para la deteccién de rostros se detalla en el anexo C.
El programa sigue una seria de pasos que permiten la deteccion de rostros:

e La imagen de la cara del resultado de la captura cambia de RGB a escala de

grises.
e Deteccion de cascada Haar con estandarizacion de iluminacion

e Para el reconocimiento facial se utiliza un extracto facial que comprende

calculos de rostros propios.

e PCA (construccion de una matriz de imagen de vector plano e identificacion

del vector de imagen) [64]

Figura 47 Resultado de reconocimiento de rostro.

Elaborado por: Investigador
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Modelo de Red Neuronal

Una red neuronal convolucional es un tipo de red neuronal artificial donde las neuronas

artificiales, corresponden a campos receptivos de una manera muy similar a las

neuronas en la corteza visual primaria de un cerebro biologico.

Después de obtener los conjuntos de datos y analizar las técnicas de deteccion,

entrenamiento, se revisaron maltiples redes neuronales convolucionales para descubrir

la estructura dptima para esta situacion, como se muestra en la tabla 5.

Tabla 5 Tabla comparativa de los redes neuronales.

es el
nombre de
una
arquitectura
de red
neuronal
convolucio
nal (CNN),
disefiada
por Alex
Krizhevsky
en
colaboracio
ncon llya
Sutskever y
Geoffrey
Hinton
es una
arquitectura
de red
neuronal
convolucio
nal (CNN)
profunda
estandar
con varias
capas

La
arquitectura
consta de
ocho capas:
cinco capas
convolucional

es y tres capas

totalmente
conectadas.

Existen dos
tipos: VGG-
16 0 VGG-19
que consta de
16 y 19 capas
convolucional

es.

Uso de las
GPUs para
reducir el
tiempo de

entrenamient

0.

La
arquitectura
VGGes la
base de
modelos
innovadores
de
reconocimie
nto de
objetos.

62

AlexNet
Image: 224 (height) = 224 (width) = 2 (channels)|

Convalution with 11x11 I-;arnammrk!a:!’sttas‘u!la

. Relu
Poolwith 3x3 max. kernel+2 stride: 26x26 <96

Caonvalution with 5=5 I-:;rneHE pad 26 =26 =256

.~ Relu

Poolwith 3=3 max. ke rne k2 stride: 12x12x256

Convaolution with 3=3 I-:;rnel-n pad:12x12x384
. Relu

Convolution with 3=3 karnel+1 pad: 12x12x384

. Relu

Convolution with 3=3 kernel+1 pad: 12x12 2256

. Relu
Foolwith 3=3 max. ke rne +2stride 525256
flatten

Denss: 4096 fully connected neurons

o Relu. dropout p=0.5

Denss: 4096 fully connectad neurons

. Relu. dropout p=0.5
Densa: 1000 fulhr:_::nnactad neurons

Cutput: 1 of -1000 clsses

Input

Conv 1-1
Conv 1-2
Pooing

Conv 2-1
Conv 2-2
Pooing

Conv 3-1

Conv 3-2

Conv 3-3
Pooing

Conv 4-1

Conv 4-2

Conv 4-3
Pooing

Conv S5-1

Conv 5-2

Conv 5-3
Pooing

97-99A

Dense
Dense
Dense

Output



GoogLeNet La GoogLeNet
es un tipo arquitectura  ahora es una
de red de arquitectura
neuronal GoogLeNet  basica dentro
convolucio  consta de 22 de las
nal basada capas (27 bibliotecas
en la capas, ML mas
arquitectura  incluidas las comunes,
Inception. capas de como
agrupacion), y  TensorFlow,
parte de estas Keras,
capas sonun  PyTorch, etc
total de 9
maodulos de
inicio
ResNets es  ResNet puede ResNet
una contener una permite
arquitectura  gran cantidad entrenar
de red de capas cientos, si no
neuronal convolucional miles de T =
comin es, capas, [ sacomes |
utilizada comunmente  mientras se —
para entre 18 y logra un [ sacomss |
aplicacione 152, pero rendimiento p— ——
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aprendizaje Wil
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i R
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Elaborado por: Investigador

Existen dos posibilidades en este punto: emplear una red ya entrenada y simplemente
entrenar las capas finales de las redes neuronales ya existentes como se observa en la

figura 48 y tabla 5, o entrenar una red desde cero. Como no es necesario calcular todos
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los parametros de la red, la primera alternativa es més rapida y facil de implementar.
La desventaja de estas estructuras es que su precision puede ser inferior a la de una red
formada desde cero si la aplicacion para la que se desarrollaron originalmente no es

idéntica.

AlexNet VGGNet|| GoogleNet || ResNet SENet
(12/2012) (2014) (6/2015) (6/2016) (9/2017)
L2012 3013 2014 7 2005 7 2006~ 2017 |
R — N N N
Deepface|| Facenet(6/2015) SphereFace VGGFace2|
(7/2014) (GoogleNet) (772017) (11/2017)
(AlexNet) VGGface(9/2015) (ResNet) (SENet)
(VGGNet)

Figura 48 Arquitecturas de red tipicas en la clasificacion de objetos.

En este proyecto no se emple6 un modelo entrenado, ya que se creara una red CNN
particular desde cero empleando bibliotecas de inteligencia artificial. La
implementacion y entrenamiento del modelo de red neuronal convolucional se realizé
en esta seccion utilizando la API de Keras y la biblioteca Tensorflow en el lenguaje de

programacion Python.

Modelo de Red Neuronal Convolucional

Se utilizo el método de prueba y error para el disefio de la red neuronal. Para esto, se
realizaron revisiones de trabajos y proyectos, sobre como implementar una red
neuronal convolucional usando Keras y TensorFlow. EI modelo de la red neuronal

CNN consta de 10 capas las cuales se observa en la figura 49:
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imagen

Dense , 128 Activation ReLU

A

Dense , 64 Activacion RelLU
—

Rostro No Rostro

Figura 49 Modelo red neuronal convolucional para el reconocimiento facial.

Elaborado por: Investigador

Este modelo es una red neuronal convolucional consta de diez capas, cada una de las

cuales se describe en profundidad a continuacion:

e La primera capa de convolucion, que consta de 64 filtros con kernels 3x3, se
implementa y emplea la activacion de ReLU para transformar los valores
negativos a cero. El funcionamiento de esta capa implica extraer pequefios
grupos de pixeles de la imagen de entrada y realizar un producto punto con el

kernel.



De la misma forma que la capa anterior, se creé una segunda capa de
convolucion con 64 filtros y kernels de tamafio 3x3. Esta capa tambien contiene
una activacion de RelLU, pero esta vez las entradas son 64 matrices de
168x192x1. Esta capa sigue los mismos pasos que la anterior, dando como

resultado 64 matrices de salida con dimensiones de 168x192x64 cada una.

Se utiliz6 una capa de Max Pooling de tamafio 2x2, lo que significa que en
lugar de tomar pixeles uno por uno, se tomé 2 por 2 tanto en altura como en
ancho, lo que resultd en una reduccién de dimensiones comparable a 84x96 y

una reduccién en el nimero de neuronas.

Con Kernels de 3x3 y activacion ReL.U, se cred de dos capas de convolucién

de 128 filtros. En esta ocasion se generan 128 matrices de 84x96x64.

Se utiliz6 una segunda capa de Max Pooling, con un tamafio de 2x2, lo que

resultd en una reduccion de las dimensiones a 42x48 pixeles.

La capa Flatten se agregé para "aplanar"” las dimensiones, lo que significa que
pasa de tres a una dimension. Posee la misma cantidad de neuronas que la

anterior capa.

Se agregd unas dos capas tipicas con activacion ReLLU, que consta de 128 y 64
neuronas. Estas capas son las encargadas de conectar todas las neuronas de la
capa anterior con las neuronas de su capa. Ademas, estas capas son capaces de

minimizar la cantidad de neuronas que se acoplan entre si.

La capa Salida se agregd en ultimo lugar y presenta una activacion Softmax,
que asigna un valor probabilistico a cada una de las dos clases. El prondstico
del modelo sera la salida con el valor de probabilidad mas alto. Esta prediccion
indicara si la imagen evaluada es un escenario de "Rostro detectado o "Rostro

desconocido".

La red se compil6é usando la funcion model.compile() después de implementar la

arquitectura del modelo. La funcién de optimizacion, el optimizador a usar y la métrica

de evaluacion son entradas que se pueden pasar a esta funcion. La funcion de

optimizacion en este ejemplo sera "Loss " de tipo "entropia cruzada categdrica", con
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un optimizador llamado "Adam" y "accuracy " como medida de evaluacién. El codigo

utilizado se verd el anexo D.

Entrenamiento red neuronal

El sistema se configuro en este paso para que luego pueda aprender a reconocer
cualquier cara con la que se le haya ensefiado. Para lograrlo, se necesitd un conjunto
de fotografias para cada individuo. Es fundamental que estas fotografias sean Unicas,

apareciendo unicamente el individuo.

El paso de entrenamiento se completd después del establecimiento del modelo de red
neuronal convolucional. Los siguientes procedimientos se llevaron a cabo para lograr

esto:

e Establecer el valor del hiperparametro " steps per_epoch ", cominmente
conocido como "pasos”. Esto se calculé dividiendo el nUmero de muestras en
el conjunto de entrenamiento (1000 imagenes) por el parametro de tamafio de
lote (batch_size=32, 64).

e El hiperparametro ‘“validation_step”, a veces conocido como "pasos de
validacion", recibié un valor. Este parametro indica que se llevaran a cabo una
serie de "pasos de validacion™ al final de cada "época", utilizando el conjunto
de validacion, para ver si el aprendizaje del algoritmo implementado es
correcto. EI nimero de "pasos de validacion” se calculé multiplicando el
namero de muestras en el conjunto de validacién por el hiperpardmetro "

batch_size".

e Seempled la funcion "fit", que ejecuta el proceso de entrenamiento. Para lograr
esto, los hiperparametros que se definieron previamente y ademas se

declararon argumentos de la funcion.

e Finalmente, se realizo el entrenamiento especifico del modelo. Se guardaron
los resultados de la prueba de entrenamiento en archivo denominado "model-

cnn-facerecognition.h5". La ejecucidn del programa se vera en el anexo E.
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Sistema de Reconocimiento de voz

El sistema propuesto que se realizo para el reconocimiento de voz consta de tres etapas:

captura de la sefial de voz, pre procesamiento de la sefial y entrenamiento del hablante

utilizando las funciones adquiridas en las dos primeras etapas. Como se observa en la

figura 50.

Procesamiento y Extraceion
de caracteristicas

Segmentacién

Nueva muestra I
de audio

1

Entrenamiento de la red

nediranal L I

Respuesta de la
red neuronal

Evaluacién de la red
neuranal

Figura 50 Sistema propuesto reconocimiento de voz.

Captura de la seial

de voz

Para la captura de los clips de audio se tomd una muestra de 15 audios por persona con

una frase que son sus cuatro nimeros finales de la cédula, los audios son grabados con

diferentes expresiones de emociones, tonos y con una duracion de 4 segundos cada

uno, como se puede observar en la figura 51.

Figuran 51 Expresiones de emociones de la voz. [65]
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Para que sea mas facil reconocer y entrenar a los participantes a lo largo de la
investigacion, se etiqueto sus rangos de audio con sus nombres como se observa en la
tabla 6.

Tabla 6 Rangos de audios por persona.

Carlos 6489 audiol - audio 15 25 Masculino
Diego 1052 audiol6 - audio 30 23 Masculino
Javier 1279 audio3l - audio 45 27 Masculino
Jessenia 4291 audio46 - audio 60 21 Femenino

Elaborado por: Investigador
Se utiliz6 los numeros finales de cedula como frase, ya que se ocupé el api de Google
Cloud Speech para una mejor identificacién de la voz y autenticacion. Este método de
grabacion ayuda a tener un audio procesado complementamente libre de ruido y
directamente para ser procesado como se observa en la figura 52, ademas el cédigo

utilizado se vera en el anexo F.
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o 15 3 45 & 15 9 10 12
Time

Figura 52 Sefial de audio grabada mediante Google Speech Cloud.
Elaborado por: Investigador

El nimero de muestras se obtuvo mediante la tarjeta de audio de computadora, se logro
obtener 60 audios, de los cuales 44 audios son para el entrenamiento de la red, 8 audios
para la validacién, y 8 audios para las pruebas (test) de la red neuronal. Todos los
audios estan en formato *. WAV.
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Después de tener el total de audios a capturar, se comenzd a grabar los audios
configurando los siguientes pardmetros, como se observa en la tabla 7:

Tabla 7 Parametros de los clips de audio.

Tamario de muestra de sonido. 16 bits

Tipo de canal. Monofonico
Velocidad de muestreo de 22Khz
sonido.

Formato de audio. *. Wav

Elaborado por: Investigador

Después de terminar con la captura de los audios grabados, era necesario procesar y
analizar las sefiales. Para ello se utiliz6 LIBROSA, un paquete de Python que permite

graficar y el analizar fragmentos de audio como se puede ver en la figura 53.

e

a)Espectro de voz Carlos b} Espectro de voz Diego

S el

c) Espectro de voz Javier d) Espectro de voz Jessenia

Figura 53 Representacién de los audios capturados en funcién del tiempo.

Elaborado por: Investigador

Procesamiento de audio
Se realizo el procesamiento para calcular algunas caracteristicas de las muestras de
audio, asi como también se definié una funcion que permitio carga los archivos WAV
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de una muestra antes de calcular las caracteristicas. Es necesario normalizar los datos
de entrada antes de procesar las caracteristicas, ya que las amplitudes de las sefiales de
audio grabadas pueden fluctuar significativamente dependiendo del dispositivo de

grabacion y otros factores.

El proposito de esta etapa es eliminar cualquier informacion innecesaria de los diversos
audios del conjunto de datos y acentuar la pronunciacion. Paraello, se aplico el método
de los coeficientes cepstrales de las frecuencias de Mel, que fue la técnica de extraccion

de caracteristicas utilizada.

Extractor de caracteristicas MFCC

Primero se ingreso el audio a procesar donde se aplico el método llamado Framing,
que consiste en segmentar el audio en intervalos de ms. Para reducir el impacto de las
fugas al ejecutar la transformada de Fourier en el paso siguiente, conviene "recortar"

las muestras de la sefial de audio utilizando una ventana como la ventana de Hamming.

Se determind el espectro de potencia, o la magnitud al cuadrado del espectro para cada
muestra, calculando primero la FFT de la sefial. Se empled la transformada de Fourier
el cual permitié6 cambiar nuestro audio en el dominio del tiempo a un audio en el

dominio de la frecuencia.

Es necesario aplicar un banco de filtros Mel en el espectro de potencia de cada
fragmento, para lo cual se utiliz6 las frecuencias de Mel que explica el hecho de que
las frecuencias mas altas dan como resultado menos variaciones de tono (o frecuencia)
perceptibles en la percepcion auditiva humana. La suma de las "energias" en cada filtro

se obtiene multiplicando estos filtros por el espectro de potencia.

También se tomo el registro de estas energias agrupando los segmentos de audio para
aplicar el log y obtener las energias logaritmicas. El logaritmo de energia promedio en

cada muestra esta representado por el coeficiente cero, que puede eliminarse o no.

Las energias del banco de filtros de registro de cada fragmento se transforman
mediante una transformada de coseno discreta, dando como resultado una matriz de
audio con de 193 indicadores que representa el audio de entrada como un todo.

Ademas se presenta los codigos y resultados obtenidos en el anexo G.
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Modelo de Red Neuronal Convolucional

Al igual que la primera red convolucional de reconocimiento de rostros, esta red sera
creada desde cero con la misma metodologia y tecnologias. Para la red neuronal
primero se dividio todos los datos de audios en tres grupos como se observa en la figura

54, entrenamiento con 44 audios, validacién con 8 audios y test con 8 audios.

Entrenamiento Procesamiento de audio 193 indicadores
She—
| eamaoss-ovos [N
CARLOS
e Lttty
1
' Validacion o R o
DIEGO S -
oL 98 ‘o
o °
Prueba
[
JAVIER
l aplicacion
|
JESSENIA

AT

Figura 54 Estructura del modelo convolucional de voz.

Elaborado por: Investigador

Como se explico en la etapa de pre procesamiento de sefiales se obtuvo 193 indicadores
de audio como datos de entrada en una matriz o matriz de datos para cada grabacion.
Finalmente, la matriz se introduciria en un modelo CNN particular, que aprenderia de

la muestra de entrenamiento después de varias repeticiones.

Implementacion modelo de Red Neuronal Convolucional particular

Antes de desarrollar la red neuronal, se organizo los datos creando un archivo de Excel
que incluia todos los audios que se capturo, poniendo el nombre como identificacion
y completando cierta informacion. El archivo de distribucion de los audios se puede

ver en el anexo H.

La red neuronal CNN particular consta de 7 capas como se observa en la figura 55:
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Vector MFCC

Figura 55 Modelo red neuronal convolucional para el reconocimiento de voz.

Elaborado por: Investigador

En esta red neuronal, agregamos tres capas con activacion RELU, la primera de las
cuales tendrd una densidad de 193 y una caida de 0,1, que es el numero total de
indicadores recopilados en la extraccion de datos anterior. La segunda y tercera RELU
tendran una densidad de 128 con un dropout de 0,25 y 0,5, respectivamente; y la cuarta
capa tendra una funcion de activacion softmax con una densidad igual al nimero de
indicadores Unicos en el experimento, que en este caso es 4. Usaremos la optimizacion

de aprendizaje de Adam para su optimizacion.
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Entrenamiento de la red neuronal
El paso de entrenamiento se completd después del establecimiento del modelo de red
neuronal convolucional. Los siguientes procedimientos se llevaron a cabo para lograr

esto:

e Establecer el valor del hiperparametro “steps_per_epoch ", comunmente

conocido como "pasos".

e Finalmente, se emple6 el modelo model.fit () para el entrenamiento. Se
especifican los conjuntos de datos de entrenamiento y validacién, asi como la
cantidad maxima de épocas para entrenar, las devoluciones de llamada y el
tamafo del lote. El tamafio del lote tiene un impacto en el entrenamiento,
especialmente cuando se emplea SGD. El promedio de los gradientes por lotes
se calcula y se utiliza para actualizar los pesos en cada iteracion. Un lote mas
pequefio produce un gradiente "ruidoso”, que puede ser beneficioso para
explorar mas el espacio de pesas (y evitar quedarse atascado demasiado pronto
en un minimo local), pero es perjudicial para la convergencia cerca del final

del entrenamiento.

e Finalmente, se realizo el entrenamiento especifico del modelo. Se guardaron
los resultados de la prueba de entrenamiento en archivo denominado "model-

cnn-speechrecognition.h5™.

Debido a que un lote mas grande produce menos gradientes ruidosos, se pueden
ejecutar pasos mas grandes (es decir, una tasa de aprendizaje mas alta), lo que da como
resultado un entrenamiento mas rapido. Ademas, los lotes mas grandes tienen una

sobrecarga computacional mas baja.

Después de entrenar el modelo, se utilizaron la muestra de validacion y la muestra de
prueba para determinar la precision real del modelo. El codigo utilizado para el disefio

y entrenamiento se puede ver en el anexo .
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Seleccion de los elementos para la implementacion del sistema

Se ejecutd un andlisis técnico de cada uno de los elementos tomando en cuenta las
caracteristicas, el precio de cada uno de ellos y sobre todo si se encuentran disponibles
en el pais. La seleccidn de los diferentes componentes para el sistema de control de

acceso y monitoreo se indica a continuacion:
Tarjeta de desarrollo

Son circuitos con un micro controlador primario que ejecuta una serie de instrucciones
de un programa en particular, beneficiando varios procesos de disefio, ya sea para

sistemas digitales o analégicos. [66]

Tabla 8 Tabla comparativa de tarjetas de desarrollo. [67] [68] [69]

Raspberry pi 4 Banana Pl Arduino Uno
BPIM64

_ Microordenador ~ Microordenador ~ Microordenador
_ 4GB 2GB 2KB
VideoCore 1V 400 Dual core Mail ATmega 328
400
MP2
Broadcom ARM A53 ATmega 328
BCM2837, QuadCore
CortexA53(ARMV8)
64 bits
_ Micro SD Micro SD EEPROM 1KB
2.4 GHz 802.11 b/g/n No
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BT 4.1 BT 4.0 No

1,5 GHz 1,2 GHz 16 MHz
Fast Ethernet 10/100 Ethernet 100 No
Gbps Mbps
Puerto CSI MIPI-CSI No
$200 $75 $15
Si Si Si

Elaborado por: Investigador

Una vez realizado el analisis en la tabla 8, la tarjeta de desarrollo seleccionada es la
Raspberry pi 4 debido a que es un ordenador de tamafio reducido, el cual contiene una
conectividad de red, se puede conectar también a través de wifi, y es de facil acceso

en el mercado.
Camara Web

Dispositivo para capturar imagenes, va conectado a la Raspberry Pi por medio del

puerto USB donde las fotografias se transmiten a traves de internet.

Tabla 9 Tabla comparativa de las camaras. [70] [71]

Youlisn Adesso CyberTrack Conexis
H4

1080 pixeles 720P 1280x720 720P 1280x720
pixeles pixeles

- 30 FPS 30 FPS 30 FPS
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CMOS CMOS CMOS

USB2.0 + USB2.0 USB2.0 + Cable
microfono de
Audio 3.5mm
20 36 15
Si Si Si

Elaborado por: Investigador

En la tabla 9, se realizd la comparacién de las posibles cdmaras a utilizar para un
funcionamiento adecuado del prototipo, se eligié la Camara Web FULL-HD 1080P
Youlisn, debido a que tiene una resolucion adecuada para aplicar al sistema y el costo
es econdmico, ademas como la Raspberry pi tiene puertos USB es factible utilizar este

tipo de camara.

Diagrama de bloques del dispositivo

El esquema general del sistema se observa en la figura 56, el cual consta de una
Raspberry Pi 4 de 8GB a la cual se le conecta la camara USB y una tarjeta de sonido
para el micréfono, una fuente de alimentacion, una pantalla para la visualizacién del
sistema, un médulo relé, parlante, un ventilador para evitar que la Raspberry Pi se
sobrecaliente y garantizar el correcto funcionamiento del sistema. Se presenta las

caracteristicas de la tarjeta utilizada en el anexo J.

ﬁ Chapa Magnética
= @- .

Pantalla
Raspberrry 3.5

Figura 56 Esquema del sistema biométrico

77



Elaborado por: Investigador

Ademas, se presenta el diagrama de conexion fisico que se utilizé para el prototipo,

analizado los componentes del diagrama anterior, como se observa en la figura 57.

Médulo Rele 1 Canal

Camara Web USB +
Micréfono

Pines GPIO

Puerto USB

Cerradura selenoide 12V Puerto USB

Parlantes 3W

Tarjeta de sonido USB

Puerto HDMI Raspberry Pid

Pantalla TouchPad

Bateria 5V

Micréfono 3.5Mn

Amplificador PAM3403

Figura 57 Esquema General del prototipo.

Elaborado por: Investigador
Se muestra el esquema pictografico del sistema con las conexiones correspondientes,

el diagrama se lo realiz6 en el software Fritzing, como se observa en la figura 58.

Parlante 3W

Pelenoid Lock

Conector |3.5mm

Alimentacién 12V

Cémara web|

Pantalla|

fritzing

Figura 58 Diagrama pictografico del sistema.

Elaborado por: Investigador
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Montaje del circuito

Las conexiones entre los componentes del circuito se implementaron en una

protoboard como se observa en la figura 59.

Una vez realizado el diagrama de conexion se coloco todos los materiales dentro de

una caja hermética para proteger de dafios producidos por el clima como se observa en

la figura 60.

Figura 59 Montaje del circuito antes de la implementacion.

Elaborado por: Investigador

i 1 Modulo Rele Parlante 3W

Figura 60 Implementacion dentro del prototipo.

Elaborado por: Investigador

Disefio de software del proyecto

Se muestra el funcionamiento del sistema de manera secuencial, en donde se inicia con

la activacién de la camara para capturar el rostro, la imagen capturada es procesada
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para pasar a la deteccion de rostros, si el sistema registra un rostro pasa comparar con
nuestra base de datos, si el rostro pertenece al usuario registrado pasa a la activacion
del micréfono para decir la frase a comparar o si no el sistema vuelve a comenzar la
deteccion. Si él se cumple la deteccion de rostro y la autentificacion de voz se cumplen
de manera correcta el sistema permite el acceso y realiza el registro del usuario en la
base de datos con la notificacion via mensajeria Telegram, como se observa en la figura
61.

Inicio

Camara
A

Procesamiento de
Imagen

Deteccion de Rostro

Usuario Registrado

Si

Acceso Denegado
Frase -
Registrada

\4

Acceso Denegado
Sefial de Alerta

Senal de Alerta

\ 4

—

Puede Ingresar

Activacion Rele

i

Notificacién
Notificacion Telegram

Telegram l

Registro de acceso en la J

Liially

base de datos

Fin

Figura 61 Diagrama de flujo del sistema.



Elaborado por: Investigador

A continuacion, se detallan cada uno de los procedimientos para el reconocimiento de

voz y facial en la placa de desarrollo Raspberry Pi.

Instalacion del Sistema Operativo en la Raspberry pi

Para la instalacion del software en la Raspberry Pi se usé una tarjeta MicroSD, en la
cual permitio la instalacion del sistema operativo Raspberry Pi OS. Para la instalacion
se uso el sistema operativo mas actual disponible en la pagina oficial de Raspbian

como se observa en la figura 62.

Raspberry Pi 0S

Our recommended operating system for most users.

Compatible with: Raspberry Pi 0S with desktop
All Raspberry Pi models Release date: April 4th 2022

Kernel version: 5.15

Debian version: 11 (bullseye) Downipad tarrent
Size: B37MB Archive
Show SHA256 file integrity hash:

Release notes

Raspberry Pi 0S with desktop and recommended
software

Release date: April 4th 2022

System: 32-bit
Kernel version: 515

Debian version: 11 (bullseye) Download torrent
Size: 2,.277TMB Archive
Show SHA256 file integrity hash:

Release notes

Figura 62 Sistemas Operativos para Raspberry.

Elaborado por: El Investigador

Una vez escogido el sistema operativo adecuado deberemos quemar en una memoria

SD con el programa Raspberry Pi Imager como se observa en la figura 63.
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' Rasphberry Pi lmager v1.2 —
Operating System X

Raspberry Pi 05 (32-bit)

' A port of Debi ith the Raspberry Pi Desktop (Recommended)
Released:
Online - 1
Raspberry Pi 0S (other) )
Other Raspbermry Pi 0S based images

& LibreELEC >

" A Kodi Entertainment Center distribution
Ubuntu )
Choose from Ubuntu Core and Server images

‘ Misc utility images
cerit e o >

Figura 63 Instalacion del sistema operativo en la microSD.

Elaborado por: El Investigador

Una vez instalado el sistema operativo se empezé a configurar el sistema operativo

de la manera mas conveniente y adaptable a las necesidades del sistema.

$ @ B §recorensasier 3 %

Figura 64 Pantalla de inicio del sistema operativo.

Elaborado por: El Investigador

Cuando se inicia por primera vez como se observa en la figura 64 se necesité instalar
y actualizar todas las dependencias necesarias del sistema para lo cual se ejecuto el

siguiente comando:

apt-get update y apt-get upgrade

82



Instalacion de dependencias para el sistema

Se instal6 Tensor Flow y Keras, entre otras bibliotecas, para reconocimiento facial y
de voz; sin embargo, se debe construir un ambiente virtual para instalar los paquetes
exactos que se utilizaran en el desarrollo del proyecto y evitar problemas con la

actualizacion de las librerias.
Instalar TensorFlow en Raspberry Pi

Hay que asegurarse de que el dispositivo Raspberry Pi tenga instalada la version méas
reciente de los paquetes antes de iniciar cualquier instalacion. Se ejecutd la siguiente

linea de comando en una ventana de terminal.
sudo apt update

Para instalar algunos paquetes en el dispositivo Raspberry Pi que son necesarios para
la instalacién de Tensor Flow, asi que fue necesario regir una serie de pasos como se

observa en la figura 65:

# install gdown to download from Google drive

$ sudo -H pip3 install gdown

5 gdown https://drive.google.com/uc?id=1YpxNubmEL 4EgTrVMu-
kKYyzAbtylLis29

$ sudo -H pip3 install tensorflow-2.8.0-cp39-cp39-linux_aarchb4.whl

Figura 65 Instalacion de Tensor Flow 2.8.0

El siguiente mensaje de pantalla deberia aparecer después de que se complete la

instalacion como se observa en la figura 66.

pi@raspberrypi:

Figura 66 Mensaje de instalacion satisfactoria.

Elaborado por: El Investigador
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Inicializacion y ejecucion

Para la inicializacién no es necesario realizar todo el proceso desde cero ya que se
guardd el modelo entrenado con el nombre “model-cnn-facerecognition.h5” y “model-
cnn-speechrecognition.h5”, simplemente se cre6 un archivo de Python llamado
Prinicipal.py en la cual se inici6 los modelos entrenados y se ejecutd en tiempo real

como se observa en la figura 67.

Se cred un directorio principal /Tesis donde estara todo nuestro subdirectorios y

programas ejecutables:

e Principal.py: Es el archivo principal del programa en formato Py. Este archivo se
encarga de realizar el reconocimiento facial y voz al mismo tiempo de manera
secuencial.

e Conexidn.py: es el archivo que permite la conexion a la base de datos.

e Data set: aqui se almacenan los archivos de entrenamiento y validacion. Este
directorio se divide a su vez en subdirectorios que contendran las imagenes y los
audios de las personas a guardar en nuestra base de datos.

» Iméagenes: En este directorio se ubican las imagenes en formato .jpg que
probara el sistema.

= Audios: En este directorio se ubican los audios en formato .WAV que
probara el sistema.

¢ model-cnn-facerecognition.h5: Es el modelo de la red neuronal convolucional.

¢ model-cnn-speechrecognition.h5: Es el modelo de la red neuronal convolucional.

e haarcascade_frontalface_default.xml: Es el modelo que permite realizar el
reconocimiento facial mediante viola jones.

o dataset.xlIsx: Archivo de Excel con la distribucion de audios del sistema para el

entrenamiento.
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Figura 67 Directorio principal del programa.

Elaborado por: El Investigador

Instalacion servidor LAMP
Para poder guardar los registros de las personas después del control de acceso fue
necesario montar un servidor LAMP, que permitid crear una base de datos para el

registro.

Se ejecutd los siguientes comandos en la Rasberry Pi para actualizarlo antes de

comenzar el proceso de instalacion:

sudo apt update & apt upgrade

Para instalar apache se ejecuto el siguiente comando:
sudo apt install apache2 -y

Una vez instalado Apache, se comprobé su funcionalidad. Para ello, se accedi6 a la
direccion IP de Raspberry en un navegador y busque la pagina oficial de Apache, como
se observa en la figura 68 que el servidor ya esta funcionando. En mi situacion, la
direccién IP de Raspberry Pi es 192.168.1.107.
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192.168.1.107

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at
Jvar/wm/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site’s administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

Figura 68 Instalacion de Apache.

Elaborado por: El Investigador
También fue necesario instalar php, para lo cual se ejecuto el siguiente comando:
sudo apt install php -y

Para ver la correcta instalacion de php se cre6 un archivo info.php que permitid ver la

version instalada en el sistema como se observa en la figura 69.

192.168.1.107,

PHP Version 7.4.30 php

System Linux raspberypi 5.15.32-v8+ #1538 SMP PREEMPT Thu Mar 31 19:40:39 BST 2022 aarch6d
Build Date Jul 7 2022 155143

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path Istc/php/7 4/apache2

Loaded Configuration File lete/php/7.4/apache2iphp.ini

Scan this dir for additional .ini files letelphp/7.4/apache2icont.d

Additional .ini files parsed lete/php/7.4/apache2/cont.d/10-mysaind.ini, fetc/php/7.4/apache2/cont. d/10-opcache ini

letc/php/7.4/apache2icont.d/10-pdo. ini, fetc/php/7. 4/apache2/conf.d/20-calendar.ini,
letelphp/7.4/apache2icont.di20-ctype.ini, /etc/php/7.4/apache2/coni.d/20-exif ni, /elc/ahpn Alapache2/conf.4/20-
fini, fefc/php/7.4/apache2/conf. d/20-fleinfo.ini, /etc/php/7. A/apache2/cont. d/20-fp.]

Ietclphpl7. 4120-gettext.ini, /etc/php 2biconvim,

R e AT B [ A T apacheZ/wnf di20-
jo_mysqlini, /etc) arin, fetc) 0-pos

Jetelphpi7 uapzcnwawwzn readine ini /etdpnprr Afapache2lcon di20- shmnp ini,
(e e e (o e e e T ini,
Jetelphpi7 ini, fetc/phpr7 @/20-sysvshm.ini,
/e(cﬁpnp/? 4lapachediconf d/20-tokenizer ini

PHP API 20190902

PHP Extension 20190902

Zend Extension 320190902

Zend Extension Build API320190902,NTS

PHP Extension Build API20190902NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Figura 69 Instalacion de php 7.4.30.

Elaborado por: El Investigador

Para el manejo de la base de datos se debe instalar después de los servidores apache
y php, por lo que se decidio instalar MySQL mediante el siguiente comando:

sudo apt install mariadb-server
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Con esto ya se instald6 MY SQL, pero fue necesario realizar su configuracién de

gréfica, para eso se utiliza el codigo:
sudo mysgl_secure_installation

Se verifico la instalacion de la base de datos como se observa en la figura 70.

Archivo Editar Pestanas Ayuda

sql’
'mysqlc|

Figura 70 MariaDB funcionando correctamente.

Elaborado por: El Investigador

Creacion de la base datos
Se cred una base datos con las caracteristicas que se observa en la figura 71, donde se
registr6 el nombre, fecha, la hora, codigo de acceso y el porcentaje de similitud

detectado.

id integer

nombre string

fecha date

hora time

codigo string

similiitud  |float
= Add field

Figura 71 Base de datos del sistema.

Elaborado por: Investigador

87



Se cre0 la base de datos manualmente empleando comandos SQL, se puede emplear
un gestor de base de datos, pero en esta ocasion solo se cred mediante el codigo SQL

como se observa en la figura 72.

CREATE TABLE ~registro2” (
“idT dnt(11) NOT NULL AUTO TMCREMENT,
“nombre” wvarchar(58) NOT NULL,
“fecha” date NOT MULL,
“hora™ time NOT MULL,
“codigo” wvarchar(58) NOT NULL,
“similitud® wvarchar(58) NOT NULL,
PRIMARY KEY (Personid)

)3
Figura 72 Cddigo SQL para la base de datos.

Elaborado por: Investigador

Aplicacion de notificaciones por Telegram
Se descargo la aplicacion de Telegram desde la Play Store como se observa en la figura
73.

< Q

Telegram
Telegram FZ-LLC

Figura 73 Instalacion de aplicacion Telegram.

Elaborado por: Investigador

Se abrid la aplicacion y se busco la palabra “botfather” para crear el bot como Se

observa en la figura 74.
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< hotfathe

BotFather &
s bot

Global search

Figura 74 Busqueda del bot de telegram.

Elaborado por: Investigador

Una vez abierto el mensaje, se escribio el comando /start para iniciar la conversacion

como se observa en la figura 75.

Contact @BotSupport if you have
questions about the Bot API.

I /start 1g.45 apm e

| can help you create and manage
Telegram hots. If you're new to the Bot
API, please see the manual.

You can control me by sending these
commands:;

/newhot - create a new bot
/mybots - edit your bots [beta] v

Figura 75 Creacion del Bot de telegram.

Elaborado por: Investigador

Luego aparecera una lista de comandos que se pueden usar para personalizar el bot.

Escriba "/ newbot" para crear un nuevo bot, asignele un nombre, luego ingrese el
nombre de usuario (en este caso, FacelDBot), y luego se creara el bot, como se observa

en la figura 76.
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BotFather

" bot

mewbot 1q.458 A ue

Alright, a new bot. How are we going to
call it? Please choose a name for your
bot.

Sl sl 10:49 AM &

Good. Now let's choose a username for
your bot. It must end in "bot’. Like this,
for example: TetrisBot or tetris_bot.

Figura 76 Nombre del bot de telegram.

Elaborado por: Investigador

Recibira un mensaje con un enlace para ver su Bot y token si su Bot se cred

correctamente como se observa en la figura 77.

<« ( S\ BotFather

" bot

2 2 . 10050 AR w2

Done! Congratulations on your new bot.
You will find it afft.me, """ """ .
You can now add a description, abou

section and profile picture for your bot,
see /help for a list of commands. By
the way, when you've finished creating
your cool bot, ping our Bot Support if
you want a better username for it. Just
make sure the bot is fully operational
before you do this.

safely, it can be used by anyone to

control your bot.

For a description of the Bot API, see
this page: https://core.telegram.org
/bots/api

Figura 77 Token del bot a utilizar.

Elaborado por: Investigador
Después de esto se necesito obtener el id de cada usuario para lo cual se debe buscar

la opcion IDbot y escribir /getid como se observa en la figura 78.
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Sara Santos
| fgetid
103 4489

Figura 78 Obtencion del id personal de Telegram.

Elaborado por: Investigador

La obtencidn del id se hizo en cada dispositivo de las personas registradas ya que el

id es Unico para cada persona.

Implementacion del prototipo
La implementacidn del prototipo permite controlar el acceso de las personas mediante
dos métodos de autentificacion, ademas se tiene el control y monitoreo del sistema

desde una computadora personal, a través de una conexion ssh.

Como se observa en la figura 79, el dispositivo fue implementado en una caja
hermética en la cual el usuario puede visualizarse a si mismo durante el acceso, el
sistema se encarga de detectar si la persona esta registrada en la base de datos, si la
persona es desconocida el sistema activa un mensaje de alerta. En la misma figura 79
se puede ver la colocacion de la cdmara delimitado por el circulo rojo y el micréfono

delimitado por el circulo azul.
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Figura 79 Implementacion del sistema.

Elaborado por: Investigador
Se precedid a ensamblar el prototipo dentro de una caja hermética que sea capaz de

proteger de los cambios del clima, como se observa en la figura 80.

Parlante 3W

Figura 80 Conexiones internas del prototipo.

Elaborado por: Investigador
El escenario en el cual se implemento sistema fue en el acceso hacia la vivienda de la
familia Orozco ubicado en la parroquia Ambatillo de la ciudad de Ambato, como se
puede observar en la figura 81, la zona de implementacion es una zona semicubierta
en la cual el lugar cuenta con luz natural durante el dia y luz artificial para el

reconocimiento durante la noche.
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Prototipo

Figura 81 Entorno de implementacion del prototipo.

Elaborado por: Investigador
Se muestra el funcionamiento del sistema implementado, donde la persona debe
colocar su rostro frente a la camara y se visualiza a si mismo en la pantalla, el sistema
se encarga de capturar la imagen y realizar la prediccion de si la persona esta registrada
en la base de datos para permitir el control. Después de reconocer el rostro el sistema
pasa al segundo método de autentificacién de voz donde el usuario debera decir su
clave personal, como se observa en la tabla 10.

Tabla 10 Implementacién del Sistema de Control.

Corlos (8162 X)— |

Autentificacion para el usuario 2
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Jovier (98.22 %)—

Elaborado por: Investigador

Verificacion de la hipétesis

En esta etapa se representa las pruebas de entrenamiento, prediccion y resultados
obtenidos de cada modelo de redes neuronales desarrollado en el anterior capitulo 3.
Para ello se utilizé imagenes de las personas registradas en varios escenarios. Las
pruebas de prediccion sirvieron para comprobar el funcionamiento de los modelos
creados desde cero para el reconocimiento de rostros y de voz. El objetivo de esta fase
fue evaluar el desempefio del sistema después de la implementacién. Se utilizd dos
categorias, experimentos relacionados con la deteccion de rostros y experimentos
relacionados con el reconocimiento de voz, para evaluar varios aspectos del

rendimiento del sistema.

Este apartado representa la evaluacion del rendimiento de cada red neuronal en el
proceso de identificacion y verificacion de rostros y voz a traves de dos pruebas

bésicas.
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Evaluacion del algoritmo de reconocimiento facil

Una de las etapas mas cruciales del sistema, es la deteccion de rostros ya que una mala
deteccidn puede dar cuasar errores en las siguientes etapas. Como ya se ha indicado,
se utilizo la propia base datos generada en la seccion anterior, con la que mejor se ha

probado el funcionamiento de la red.

En el sistema se utilizd el método Viola-Jones para detectar rostros, lo que requiere
que las personas aparezcan en la cAmara de frente y tengan el rostro limpio y sin
adornos para que la deteccidn sea lo méas precisa posible. El sistema funciona en

tiempo real como se observa en la figura 82.

Figura 82 Deteccion de rostros mediante viola-jones.

Elaborado por: Investigador

Las pruebas que se llevo a cabo estan relacionadas con el nivel de umbral y la distancia
del rostro hacia la camara con el fin de identificar la distancia correcta, no solo para el

reconocimiento facial sino también para el reconocimiento de voz.

La primera muestra los resultados del entrenamiento de la red, en el cual se analizo las
graficas con los parametros de medicion en funcion de la optimizacion “Perdida” y la
medicion de “precision”. También se muestra la matriz de confusion lo cual muestra

el nimero de aciertos y fallos que tuvo la red.
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La segunda prueba estd asociada con la variable "determinacion del umbral de
confianza 6ptimo", lo que indica que la siguiente etapa es elegir el nivel de confianza

mas bajo para hacer predicciones.

La tercera prueba implica la variable "evaluacion de la distancia de reconocimiento
del rostro ", lo que indica que los datos sobre el reconocimiento se recopilan colocando

al individuo de prueba a varias distancias de la cAmara.

Experimento 1: Entrenamiento de la red
En esta prueba se realizé el entrenamiento de la red con la imagen procesada, con el
objetivo de verificar el funcionamiento de la técnica de aprendizaje implementada en

el proyecto de tesis.
Prueba 1 Pruebas de prediccion con diferentes entrenamientos

Se realiz0 las pruebas de prediccidn para comprobar el funcionamiento del modelo por
medio del algoritmo de viola jones. Este algoritmo se encarg6 de utilizar iméagenes

destinadas para la validacién y prediccion de resultados.

Se puede observar una prueba de un usuario registrado en la base de datos, ademas se
incluye una comparativa entre una imagen sin procesamiento y con procesamiento de

imagenes en el proceso del entrenamiento, como se observa en la tabla 11.
Tabla 11 Prueba de prediccion de un usuario registrado.
Entrenamiento: sin procesamiento Entrenamiento: con procesamiento

Prediccion : (Desconocido) Prediccion: Carlos
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Elaborado por: Investigador

En la primera imagen de la tabla 11 se puede ver que el sistema realizo el
reconocimiento facial cuando la imagen no es procesada pero con un porcentaje
aceptable de prediccion, a diferencia de la segunda imagen que la deteccion fue de

manera correcta inclusive con poca iluminacion con un valor del 98%.

Para el entrenamiento se realiz6 aplicando diferentes valores de “batch” y “epochs”
con el objetivo de encontrar la mejor opcidn que permita conseguir el mejor valor de

“accuracy” que pueda reconocer de manera confiable.

En la tabla 12 se observa las combinaciones que se emplearon durante el

entrenamiento:

Tabla 12 Valores de Batch y Epochs a entrenar.

Batch Epochs
32 30
64 15

Elaborado por: Investigador

Se escogid estos valores ya que los parametros batch_size de 32 y 64 son valores
constantes, y para poder encontrar el valore de los epochs se dividio el total de
muestras a entrenar (1000 imégenes) dando un valor de 30 y 15 respectivamente.

Analisis de experimento 1

Los resultados que se mencionan a continuacion se refieren a los valores del proceso

de entrenamiento y desempefio de la red.
Proceso de entrenamiento
30 epochs y Batch Size de 32

El proceso del entrenamiento se realiz6 con procesamiento el cual consto de 30
“epocas” o “epochs” con el parametro batch_size 32. Los parametros de evaluacion
empleados para medir el resultado del entrenamiento fueron el “accuracy” y la funcion
“Loss”.
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Training and Validation Loss by Epoch Training and Validation Loss by Epoch

Tralning Acouracy
Walliatiom Aceis

o

o

TraIning ACCuracy
Validation Acouracy

Epach Epoch

Figura 83 Grafica de Accuracy con procesamiento.

Elaborado por: Investigador

A partir de los resultados de la grafica 83, se pueden ver tasas de precisién son
superiores al 97 por ciento, lo que indica un alto nivel de diagndstico del modelo.
Como se observa en la figura 83(a) del Accuracy, en los primeros tiempos (epoch=9)
se alcanza una precision de mas del 90%, momento en el cual comienza a estabilizarse.
En cuanto a la figura 83(b) de Loss (perdida), se puede observar que el modelo reduce

rapidamente su pérdida hasta la época 7, momento en el que comienza a estabilizarse.

Para conocer el desempefio de la red se elabor6 una comparativa de las métricas de
precision (accuracy), recall y F1-score para cada usuario registrado, como se observa
en la tabla 13.

Tabla 13 Tabla de métricas de medicion de la red.

precision recall fl-score  support

Carlos @.938 .98 @.98 161
Disgo 1.0@ @.09 1.e6 16@
Javier a.2%9 a.08 @.98 138
Jessenia 8.93 @.99 @.99 141
accuracy @.580 (1=l
macro avg a.99 .99 2.99 6ea
weighted avg 8.99 .99 .99 608

Elaborado por: Investigador
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De la tabla 13 se pudo extraer que el valor de precision cuando se aplicd el
entrenamiento con datos procesados fue de 0.99, ademas se puede extraer la métrica

“specificity” de 0.98 para el modelo entrenado.

Matriz de confusién

Se puede utilizar la matriz de confusion, que muestra el nimero de casos, incluidos los
verdaderos positivos, los verdaderos negativos, los falsos positivos y los falsos

negativos, para examinar el rendimiento de un modelo en particular.

Para esta prueba se analiz6 el algoritmo que permite determinar si un usuario
registrado que esta realizando su identificacion facial. Para esta prueba del grupo de 4
usuarios registrados se tiene las siguientes caracteristicas, como se observa en la figura
84.

Confusion matrix 140

0

Carlos

Diego

Tue label

Javier

Jessenia

Predicted label

Figura 84 Matriz de confusion del modelo.

Elaborado por: Investigador

15 epochs y Batch Size de 64

El proceso del entrenamiento consto de 15 “epocas” o “epochs” con el parametro
batch_size 64. Los parametros de evaluacion empleados para medir el resultado del

entrenamiento fueron el “accuracy” y la funcién “Loss”.
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Figura 85 Imagen de accuracy Y los batch.

Elaborado por: Investigador
De acuerdo a los resultados obtenidos de la figura 85, se pueden ver tasas de precision
superiores al 99 por ciento, lo que indica un alto nivel de diagndstico del modelo.
Como se observa en la figura 85(a) del Accuracy, en los Ultimos tiempos (epoch=10)
se alcanza una precision de mas del 90%, momento en el cual comienza a estabilizarse.
En cuanto a la figura 85(b) del Loss (perdida), se puede observar que el modelo reduce

rapidamente su pérdida hasta la época 1, momento en el que comienza a estabilizarse.

De la figura 86 se pudo extraer que el valor de precisién cuando se aplicé el
entrenamiento fue de 0.99, ademas se puede extraer la métrica “specificity” de 0.99

para el modelo entrenado.

precision recall fl-score  support

Carlos 6.99 8.99 8.99 161

Disgo .29 1.8d 1.088 16@

Javier 1.0@ 8.99 .99 138
Jessenia 8.99 1.86 8.9 141
accuracy 8.99 6ee
macro avg 8.99 a.99 8.99 Gea
weighted avg 8.99 @8.99 8.99 588

Figura 86 Tabla de métricas de precision de la red.

Elaborado por: Investigador
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Matriz de confusién

De igual manera para esta prueba se analizara el algoritmo que permite determinar si
un usuario registrado que esta realizando su identificacion facial. Para esta prueba del
grupo de 4 usuarios registrados se obtiene la matriz de confusion como se observa en

la figura 87.

Confusion matrix 0

120

100

Tue label

Predicted label

Figura 87 Matriz de confusion del segundo modelo.

Elaborado por: Investigador

Anélisis de experimento 1:

Se puede ver la comparacion de ambos modelos entrenados, esta prueba nos permitid
ver qué modelo tiene un mejor desempefio y cual es mas apto. Se realiza una
comparativa de los valores de Accuracy, recall, F1-score y el tiempo de procesamiento,

como se observa en la tabla 14.

Tabla 14 Comparacion de los dos modelos entrenados.

epochs Batch Accuracy precision  recall ~ Fl1-score tiempo
32 30 0,99 0,9875 0,985 0,99 3 horas
64 15 0,98 0,9925 0,995 0,9925 2 horas

Elaborado por: Investigador
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Como se puede evidenciar la primera combinacion es un modelo més confiable por el
tiempo de entrenamiento y el nivel de precision, aunque el segundo modelo no tiene
muchas diferencias y también puede ser considerado para la implementacién. Por lo
tanto, se determind utilizar la primera red entrenada para las proximas pruebas de

evaluacion.

Experimento 2: Fijacion Umbral de confianza 6ptimo

Una vez realizado el entrenamiento de la red a emplear en el reconocimiento facial, el
préximo paso es determinar el umbral de confianza mas bajo para que realice las

predicciones.

Para ello se tomd los de datos asignados a la validacion, teniendo en cuanta que los
datos no sean lo que se utilizaron el entrenamiento. Ademas, se hizo uso de otras
imagenes de personas no registradas en la base de datos, con el propdésito de determinar

el umbral 6ptimo de sensibilidad.

Esta prueba consistié determinar el valor de umbral de prediccion para el correcto
funcionamiento de la red. Para lo cual se utiliz6 iméagenes de las personas registradas

y no registradas en diferentes ambientes.
Para validar la deteccion correcta se planted tres escenarios:

e Asignacion correcta: El clasificador dio la respuesta correcta a su prediccion,
que era sobre una persona con su nombre o le dio el valor "Desconocido™ a una
cara no identificada.

e Asignacion incorrecta (identificacion no reconocida): En este escenario, la
identidad prevista de la persona registrada es "Desconocida™ ya que se
encuentra por debajo del nivel de confianza.

e Asignacion incorrecta (identidad incorrecta): Esta situacion surge cuando una
prediccion para una persona desconocida resulta ser uno de los individuos en

la base de datos de entrenamiento.
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El conjunto de datos de validacion este compuesto por 5 personas, de las cuales 4
personas estan registras y el 1 restante es desconocido como se observa en la siguiente
tabla 15.

Tabla 15 Distribucién de la cantidad de datos para validacion.

Carlos 15 registrado
Luis 15 registrado
Jessenia 15 registrado
Diego 15 registrado
William 15 no
registrado
Total 75

Elaborado por: Investigador

Una vez realizada la prueba con diferentes imagenes se obtuvieron los siguientes

resultados, que se observa en la tabla 16:

Tabla 16 Resultados de precision del umbral dptimo.

e e e

Precision Asignaciones Identidades no reconocidas Identidades
correctas equivocadas
0,9 70 5 0
0,8 70 5 0
0,7 72 3 0
0,6 60 5 5

Elaborado por: Investigador

103



De latabla 16 se puede extraer el anélisis del umbral de precision 6ptimo para 4 valores
diferentes que permita obtener valores confiables. Se determind que el valor umbral
optimo es 0.7 como se observa en la figura 88 ya que en este valor el numero de
aciertos fue el mayor con 72 correctas de un total de 75 imégenes, a diferencias de los

valores de 0.8 y 0.9 que fueron 72 imégenes correctas.

Figura 88 Umbral de prediccion a usuario 1.

Elaborado por: Investigador

Anélisis de experimento 2

Como se observa en la figura 89 el resultado obtenido del umbral de confianza es de
0.7, en la cual este valor tiene el mayor nimero de aciertos correctas, el menor nimero

de identidades equivocas y no reconocidas.

Umbral de Confianza

100

50

0,9 0,8 0,7 0,6

e Jmbral de Confianza Asignaciones correctas
= Jmbral de Confianza Identidades no reconocidadas

Umbral de Confianza Identidades equivocadas

Figura 89 Resultado promedio de umbral de confianza 6ptimo.
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Elaborado por: Investigador

En esta prueba se determino usar el nivel de umbral de 0.7 como nivel minimo éptico

para el reconocimiento el cual se usé en los posteriores experimentos.

Figura 90 Nivel de precision aplicado al usuario 1y 3.

Elaborado por: Investigador
El resultado del nivel de precision aplicado a los usuarios registrados 1 y 3, en la
imagen se puede visualizar que el nivel minimo de 0.7 se cumple para estos usuarios,

como se observa en la figura 90.

Experimento 3: Evaluacion de la distancia de reconocimiento del rostro
La tercera prueba corresponde a evaluar a que distancia el sistema el reconocimiento
de rostros trabaja de manera adecuada. Para esta prueba se tomar como referencia el

nivel de umbral 0.7 obteniendo en el anterior experimento.

Como el prototipo cuanta con un sistema de reconocimiento de voz, solo se realizaron
pruebas con dos distancias, ya que el usuario debe estar lo méas cerca posible del
micréfono del sistema. La Tabla 17, muestra las especificaciones de las pruebas a

llevarse a cabo.

Tabla 17 Valores para las pruebas de distancia.

distancia 1 50cm - luz normal
distancia 2 80cm -luz normal
distancia 3 100cm -luz normal

Elaborado por: Investigador
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Como parametros de evaluacion se tomd en cuenta la precision y el tiempo, como se

observa en la tabla 18.

Tabla 18 Métricas de evaluacion.

Precision (%) Un indicador probabilistico de qué tan
exitosamente una prueba de clasificacion

binaria incluye o excluye una instancia

dada.
Tiempo de La cantidad de tiempo que tarda cada
Clasificacion (seg) meétodo de aprendizaje en completar las

tareas de clasificacion y proporcionar los
resultados
Elaborado por: Investigador

Prueba 1 Distancia

El sujeto debe mantener su rostro alineado frente a la camara, el sistema se encarga de
capturar el rostro y realizar la prediccion, si supera el valor de umbral de 0.7 (umbral

predeterminado) serd un rostro conocido como se observa la figura 91.

La persona reconocida es : Carlos

La probabilidad de que pueda ingresar es de

Figura 91 Porcentaje de Prediccion de la persona reconocida.

Elaborado por: Investigador
La prueba a una distancia de 50cm del usuario 1 debe mantener el rostro frente a la

camara hasta que se realice el reconocimiento como se observa en la figura 92.

106



P& ras (copia) (raspberrypi): V... — [m] >

Figura 92 Individuo de prueba a la distancia 1.

Elaborado por: Investigador

Este procedimiento se realiza para todas las personas registradas a distintas distancias
de prueba. Ademas, por la iluminacion y enfoque del rostro el sistema genera un
tiempo de espera para la prediccion correcta. Los resultados obtenidos se presentan en

porcentajes como se observa en la tabla 19.
Tabla 19 Resultado de precision diferentes distancias.

ot i B

Usuario precision  tiempo(s) precision  tiempo(s) precision  tiempo(s)

(%) (%) (%)
Carlos 95,26 3,5 81,62 4,5 75,23 3
Javier 98,22 2,5 75,56 3 74,23 2
Diego 95,23 1,8 79,23 2,5 72,58 3,6
Jessenia 94,96 3,5 78,29 2,8 76,52 2,5

Elaborado por: Investigador

El resultado del contenido de la tabla 19, el cual permitié determinar la distancia para
la colocacion del rostro hacia la camara. Como se observar en la figura 93 la distancia
con mejores resultados de precision fue la distancia de 50cm, el cual sirvié para realizar

las pruebas de iluminacién.
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Precision (%)

carlos Javier Diego Jessenia

120
100
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MW Distancia 50cm  ® Distancia 80cm  m Distancia 100cm

Figura 93 Resultados de precision (%) en la prueba de Distancias

Elaborado por: Investigador
Se muestra el tiempo que se demora en reconocer los rostros, de igual manera como
se puede evidenciar a la distancia de 50 cm el reconocimiento es mas rapido que en las

demas distancias, como se observa en la figura 94.

Tiempo de clasificacion

carlos Javier Diego Jessenia

w

N

RN

o

M Distancia 50cm  ® Distancia 80cmm ® Distancia 100cm

Figura 94 Resultados de tiempo(s) de clasificacion en la prueba de Distancias.

Elaborado por: Investigador

Prueba 2 lluminacion

Ademaés de la distancia se tomd en cuenta la iluminacion del lugar donde se coloco el
prototipo para el reconocimiento facial.
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La direccion de la luz se establecié de acuerdo con los intervalos del dia, que se
establecen segun las circunstancias de iluminacién como se observa en la tabla 20. La

distancia de medicion permanece constante.

Tabla 20 Pruebas de iluminacién a diferentes distancias.

lluminacion 1 8 am — 12 pm (Mafiana)
lluminacion 2 14 pm 18 pm (Tarde)
lluminacién 3 7 pm - 4am (Noche y Madrugada)

Elaborado por: Investigador
Se presenta el resultado de la prueba para la iluminacién 1, en un horario de 8 ama 11
am 2. Cabe recalcar que la distancia empleando con la primera iluminacion fue de 50
cm obtenida en el anterior experimento como distancia confiable, como se observa en

la figura 95.

Cortos (81.62 %),

Figura 95 Prueba de iluminacion a usuarios.

Elaborado por: Investigador

Este procedimiento se realiz6 a los demdas usuarios registrados. Los resultados

obtenidos se observan en la tabla 21.
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Tabla 21 Resultado de precision diferentes horarios.

usuario Mafana Tarde Noche

Precision  tiempo(s)  Precision  tiempo(s)  Precision  tiempo(s)

(%) (%) (%)
Carlos 81,62 2,5 98,62 1,5 72,24 5
Javier 75,82 2,4 98,22 1,8 75,25 4,8
Diego 78,53 1,7 95,23 2,3 71,99 4,5
Jessenia 72,29 3 94,96 2,1 74,52 3,6

Elaborado por: Investigador

Como se observa en la figura 96, el resultado de precisién para deteccion en los
diferentes horarios es diferentes, el horario cuando el reconocimiento es mas preciso
fue en la tarde con un promedio de 96.75% ya que en ese tiempo no existe mucha luz
solar en el lugar del prototipo En los otros horarios se obtuvieron una precision de
77.06% mafiana y 73.5% noche, sim embargo estos valores son aceptables ya que

cumplen adecuadamente con el valor del umbral de precision.

Figura 96 Reconocimiento facial en horario nocturno.

Elaborado por: Investigador

Las Figuras 97 y 98, muestran graficos de columnas agrupadas, lo que facilita la

comprension de la informacion de la Tabla 21.
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Figura 97 Precision del prototipo (%) del reconocimiento facial con iluminacion.

Elaborado por: Investigador

Tiempo de clasificacion - lluminacion

carlos Javier Diego Jessenia

B

w
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[ERN

o

B Mafiana M Tarde M Noche

Figura 98 Tiempo de respuesta del sistema (segundos) del reconocimiento facial.

Elaborado por: Investigador
Anélisis del experimento 3
Una vez realizado las pruebas, se procede a analizar los resultados obtenidos en las

tres distancias analizadas.
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La tabla 22 muestra los promedios de precision de reconocimiento en las tres distancias

analizadas.

Promedio

Tabla 22 Resultados de precision a diferentes distancias.

precision(%) tiempo(s) precision(%) tiempo(s) precision(%) tiempo(s)
95,9175 2,825 78,675 3,2 74,64 2,775

Elaborado por: Investigador

A una distancia de 50cm el reconocimiento facial es méas preciso ya que no
existe muchos obstaculos y movimientos. Esta distancia es la mejor distancia
para realizar el reconocimiento facial.

A una distancia de 80cm la precision de reconocimiento es menor que la
primera distancia con un valor de 78.67%. Esta fue una distancia 6ptima para
utilizar durante el reconocimiento, ya que supera el nivel de umbral 6ptimo
para el reconocimiento facial.

A una distancia de 100cm la precision es aceptable sin embargo el nivel de
umbral de precision es similar al aceptable lo cual podria generar las
detecciones como personas desconocidas, no se utiliza detecciones desde esa
distancia para evitar falsas detecciones.

Al igual que las detecciones a diferentes distancias la mas corta es la méas

precisa, el tiempo es mas rapido a la minima distancia.

Como el promedio mas exacto es a una distancia de 50cm se establecio que la distancia

a utilizar para las pruebas de iluminacion es de 50cm.

Evalua

En este

cién reconocimiento de voz

experimento se interpretaran los resultados del reconocimiento de voz, asi

como las pruebas que se realizaron a lo largo del desarrollo, que implicaron la

verificacion del sistema con la ayuda de los usuarios registrados. Se tabularan los

resultados y se calculara el porcentaje de error del sistema.
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Experimento 1: Entrenamiento de la Red Neuronal

Hay 4 usuarios registrados en la base de datos creada para este sistema, y se utilizaron
15 archivos de audio para cada usuario. Las palabras utilizadas son los cuatro nUmeros
finales de su nimero de identificacion para que la neurona tenga una gran capacidad

de adaptabilidad a la hora del reconocimiento.

Tabla 23 Distribucion de la base de datos de audios

“audioéO.wav 1 carlos test 6489
audio59.wav 1 carlos test 6489
audio45.wav 0 diego test 1052
audio44.wav 0 diego test 1052
audio30.wav 0 jessenia test 4291
audio29.wav 0 jessenia test 4291
audiol5.wav 0 javier test 1279
audiol4.wav 0 javier test 1279

audio9.wav 0 javier train 1279
audio8.wav 0 javier train 1279
audio7.wav 0 javier train 1279
audio6.wav 0 javier train 1279
audio56.wav 1 carlos train 6489
audio55.wav 1 carlos train 6489
audio54.wav 1 carlos train 6489
audio53.wav 1 carlos train 6489
audio52.wav 1 carlos train 6489
audio51.wav 1 carlos train 6489
audio50.wav 1 carlos train 6489
audio5.wav 0 javier train 1279
audio49.wav 1 carlos train 6489
audio48.wav 1 carlos train 6489
audio47.wav 1 carlos train 6489
audio46.wav 1 carlos train 6489
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audio4l.wav
audio40.wav
audio4.wav

audio39.wav
audio38.wav
audio37.wav
audio36.wav
audio35.wav
audio34.wav
audio33.wav
audio32.wav
audio3l.wav
audio3.wav

audio26.wav
audio25.wav
audio24.wav
audio23.wav
audio22.wav
audio2l.wav
audio20.wav
audio2.wav

audiol9.wav
audiol8.wav
audiol7.wav
audiol6.wav
audioll.wav
audiol0.wav
audiol.wav

audio58.wav
audio57.wav
audio43.wav

audio42.wav

diego
diego
javier
diego
diego
diego
diego
diego
diego
diego
diego
diego
javier
jessenia
jessenia
jessenia
jessenia
jessenia
jessenia
jessenia
javier
jessenia
jessenia
jessenia
jessenia
javier
javier
javier
carlos
carlos
diego
diego
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train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
train
validacion
validacion
validacion

validacion

1052
1052
1279
1052
1052
1052
1052
1052
1052
1052
1052
1052
1279
4291
4291
4291
4291
4291
4291
4291
1279
4291
4291
4291
4291
1279
1279
1279
6489
6489
1052
1052



audio28.wav

0
audio27.wav 0
audiol3.wav 0

0

audiol2.wav

jessenia validacion

jessenia  validacion

javier  validacion

javier  validacion

Elaborado por: Investigador

En la tabla 23 se puede visualizar los archivos de audios empleados distribuidos en
tres categorias: train, validation y test. Las pruebas que se llevaron a cabo se

encargaron de verificar el proceso de entrenamiento y desempefio de la red.

Proceso de entrenamiento

El proceso del entrenamiento se realiz6 con un previo procesamiento de sefiales de
audio explicado en el capitulo, para medir el funcionamiento de la red se entrend la
red con diferentes métricas de los valores de media de “epochs” y “batch_size”, el cual

nos permitié ver el resultado del “accuracy” y la funcion “Loss” de la red.

En la tabla 24 se muestra los valores utilizados durante el entrenamiento, como el
entrenamiento para el reconocimiento de voz no se requiere de mucho consumo

computacional se utiliz6 estas medias propuesto en el trabajo de Jassiel Rivera. [72]

4291
4291
1279
1279

Tabla 24 Valores de Batch y Epochs a entrenar.

Batch
157
175
157
175

Epochs
100
100
200
200

Elaborado por: Investigador

100 epochs y Batch Size de 157
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Tabla 25 Valores de accuracy y loss con batch 157.

precision recall fl-score  support

carlos 1.8@ 1.88 1.8@ 16

diego 1.68 1.68 1.68 15

javier 1.68 8.04 a8.97 16
jessenia 8.93 1.88 @.97 14
accuracy g.98 el
macro avg e.28 e.28 .98 g1
weighted avg 8.98 8.98 @.98 61

Elaborado por: Investigador

Training and Validation Loss by Epoch
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Training and Validation Accuracy by Epoch
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Figura 99 Imagen de accuracy Yy los batch 157.

Elaborado por: Investigador

A partir de los resultados de la figura 99, se pueden ver tasas de precision superiores
al 98 por ciento, lo que indica un alto nivel de diagndstico del modelo. La Tabla 25y
la Figura 107 dejan en claro que este modelo es una opcién potencial para su uso. En
cuanto al grafico 99(a), se puede observar que el modelo reduce rapidamente su
pérdida hasta la época 50, momento en el que comienza a estabilizarse. En cuanto a la
figura 99(b), se puede observar que en los ultimos épocas se alcanza una precision de

alrededor del 90%, momento en el cual comienza a estabilizarse.

100 epochs y Batch Size de 175
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Tabla 26 Valores de accuracy y loss con batch 175.

precision recall fl-score  support

carlos 8.44 @.88 8.58 8

diego .87 1.88 8.83 13

javier 8.93 a.67 8.78 21
jessenia 8.67 8.53 8.59 19
accuracy .72 61
macro avg 8.73 a.77 a.72 61
weighted avg 8.77 8.72 8.73 61

Elaborado por: Investigador

Training and Validation Loss by Epoch
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Training and Validation Accuracy by Epoch
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Figura 100 Imagen de accuracy y loss batch 175.

Elaborado por: Investigador
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De los resultados obtenidos de la figura 100, se pueden ver tasas de precision
superiores al 72 por ciento, lo que indica un alto nivel de diagndéstico del modelo. La
Tabla 26 y la Figura 100 dejan en claro que este modelo presenta problemas de
aprendizaje y usos. En cuanto al grafico 100(a), se puede observar que el modelo
reduce rapidamente su pérdida hasta la época 75, momento en el que comienza a
estabilizarse. En cuanto a la figura 100(b), se puede observar que en época 75 alcanza

una precision de alrededor del 90%, momento en el cual comienza a estabilizarse.

200 epochs y Batch Size de 157

Tabla 27 Valores de accuracy y loss con batch 157.

precision recall fl-score  support

carlos 8.94 8.83 .88 18

diego a.93 1.08 a.97 14

javier a.93 a.82 @.87 17
jessenia .67 8.83 8.74 12
accuracy a.87 61
macro avg a8.87 a8.87 8.87 61
weighted avg .88 .87 8.87 61

Elaborado por: Investigador

Training and Validation Loss by Epoch
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Figura 101 Imagen de accuracy Yy loss batch 157.

Se observa una precision de mas del 87 por ciento. Es posible ver un pequefio aumento
en las pérdidas en la tabla 27 y la figura 101. La figura 101(a) muestra como la pérdida
cae en el transcurso de 200 épocas y eventualmente se acerca a estabilizar desde la
época 100. La figura 101(b) muestra cémo la precision crece rapidamente en las

primeras épocas y se mantiene casi constante a lo largo de las ultimas 100 épocas.

Elaborado por: Investigador

200 epochs y Batch Size de 175

Tabla 28 Valores de accuracy y loss con batch 175.

carlos
diego
javier
jessenia

accuracy
macro avg
weighted avg

precision

.24
a.
a
a

o3

.83
.8e

.o8
.o8

recall fil-score

™ ® P

ag

.oe

78

.86

.91
.98

oo OO

(]

.97
.97
.85
.83

.o8
.98
.98

support

15
14
18
14

61
61
61

Elaborado por: Investigador
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loss

loss

Se observa una precision de mas del 90 por ciento. Es posible ver un pequefio aumento

en las pérdidas en

cae en el transcurso de 200 épocas y eventualmente se acerca a estabilizar desde la

época 100. La ffigura 102(b) muestra como la precisién crece rapidamente en las

Training and Validation Loss by Epoch
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Figura 102 Imagen de accuracy y los batch 175.

Elaborado por: Investigador

latabla 28 y la figura 102. La figura 102(a) muestra como la pérdida

primeras épocas y se mantiene casi constante desde de las 100 épocas.

Comparacion de

En la tabla 25 se presenta la comparativa entre los 4 modelos entrenados a diferentes

valores de epochs

los modelos de entrenamiento

y batch basados en los promedios de los datos recolectados durante
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el entrenamiento. Se evalud el desempefio de los modelos para conocer la mejor opcion
de entrenamiento. En la tabla 29 se presenta los resultados obtenidos de los 4 modelos

puestos a prueba.

Tabla 29 Comparacion de los tres modelos entrenados.

epochs Batch Accuracy  precision recall F1-score
100 157 0,98 0,9825 0,9925 0,985
100 175 0,72 0,7275 0,77 0,72
200 157 0,87 0,8675 0,87 0,865
200 175 0,9 0,8 0,86 0,905

Elaborado por: Investigador
Como se puede evidenciar en la tabla 29 el modelo més apto y preciso fue el modelo

namero 1, por lo cual se uso6 este modelo para el sistema.

Experimento 2: Pruebas de predicciéon

Una vez analizado los diferentes valores de accuracy con las combinacion de los
valores de bacth y epochs, se procedio a realizar las prebas de prediccion a la red
escogida. A contuacion se muestra las diferentes pruebas realizadas a la red.

La prueba consistid en cargar los archivos de audios destinado a los test (prueba), cada
persona consta de 2 audios siendo un total de 8 muestras a analizar en la red neuronal.
Se analiz6 de manera independiente ya que se necesito ver el nivel de confiabilidad

solo de esta red neuronal.

Para esta prueba se utilizé los audios destinados a validacion y test de la red obteniendo

los siguientes resultados como se observa en la figura 103.
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Figura 103 Resultados de prediccién del reconocimiento de voz.

Elaborado por: Investigador

En la tabla 30 se muestra las pruebas realizadas a los usuarios con los diferentes audios

de pruebas generador por el sistema.

Tabla 30 Resultados de precision de reconocimiento voz.

Carlos  audio60.wav 0,85 Si 2
Diego  audio44.wav 0,98 Si 2
Javier  audiol4.wav 0,25 no 2
Jessenia | audio29.wav 0,80 Si 2
Carlos  audio59.wav 0,85 Si 2
Diego  audio45.wav 0,80 Si 2
Javier  audiol5.wav 0,85 Si 2
Jessenia  audio30.wav 0,45 no 2

Elaborado por: Investigador
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Como se puede observar en la tabla 30 de las 8 pruebas realizadas a la red, 6 muestras
muestran un nivel de confiabilidad del més del 90% y solo 2 muestras marcaron como
desconocidas por debajo de 0.5. De estos resultados se tiene que la red tiene un 80 %
de confiabilidad y un 20% de deficiencia como se observa en la figura 104. Para
solucionar este problema se procedié a grabar nuevamente el audio con la frase, pero

mas despacio y entendible.

2=

v Aciertos = Fallas

Figura 104 Resultados de predicciones

Elaborado por: Investigador

Confiabilidad

El poder verificar el correcto funcionamiento del prototipo fue necesario realizar
pruebas que permitan obtener la confiabilidad del dispositivo frente a otros
dispositivos del mercado, teniendo en cuanta que el dispositivo cuenta con una camara
encargada de capturar la imagen que esta enfrente de la cAmara para procesarla y
compararla con la base del sistema , si la persona capturada registrada pasa a la
autentificacion de voz el cual debera mencionar su clave registrada , si todo el proceso
cumple de manera adecuada el sistema permitira el acceso mandando una sefial que
permita activar la chapa magnética , si por el contrario el usuario no esta identificado
se el sistema enviara una sefial de alerta avisando de la deteccidén de una persona

desconocida.

Para determinar el nivel de eficacia del sistema se realizan pruebas durante 3 dias para

los cual se obtiene la siguiente informacion.

Usuario Registrada - Identificada: Si una persona registrada en la base de datos se

coloca frente a una cdmara y es detectada como usuario registrado y dice su clave
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personal correctamente permitiendo el paso, es un caso exitoso o también conocido

como verdadero positivo.

Usuario Registrada — No Identificada: Si un usuario registrado pasa se coloca frente
a la cdmara y la detecta como desconocida o si la detecta, pero no reconoce su clave
personal, a este caso se le conoce como fallido o falso negativo.

Usuario Desconocido — No Identificada: Si una persona que no esta registrada en la
base de datos se coloca frente a la cdmara y se la detecta como desconocidas el caso

se le conoce como verdadero negativo.

Como no se cuenta con un sistema biométrico que se venden en el marcado las pruebas
de funcionamiento se realizan basadas en la norma ISO / IEC 19989-1:2020 el cual se
encarga de evaluar y gestiona la seguridad de la informacion en las empresas. Esta
norma fue desarrollada para poder de evaluar la seguridad integrada en el
reconocimiento biométrico y la deteccién temprana de allanamientos o ataques que

puedan afectar el sistema en la identificacién biométrica. [73]
Segun esta norma un sistema biométrico se deben considerarse varios aspectos como:

e Control de acceso Unico basado en la identidad.

e Control de acceso y seguridad de la informacion a alto nivel [61]

e Bajos costos de mantenimiento.

e Este tipo de tecnologia debe estar avanzando ahora mismo.

e Crea laidentidad corporativa y garantiza los mas altos estandares de excelencia.

e Flexible y capaz de adaptarse a diferentes situaciones de trabajo.
Segln estos parametros se evalud considerando cada uno de los items mencionados.

Se realizaron pruebas durante 3 dias en los cuales para obtener un nivel de

confiabilidad y para eso se aplica la siguiente ecuacién 11:

__ # de casos efectuados * 100% Ecuacion 11
x= # total de capturas efectuadas
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Se realizar 3 pruebas al dia para las 4 personas registradas y 3 pruebas al dia de una
persona no registrada en la base de datos. En general se obtuvieron 45 pruebas durante
los 3 dias de prueba con las personas registradas y no registradas, de los cuales 36
pruebas pertenecen a usuarios registrados y 9 pertenece a un usuario no registrado. En
tabla 31 se muestra la cantidad de pruebas realizadas obtenidas de la base de datos.

Tabla 31 Registros de asistencia en la base de los datos.

1 Javier 16/7/2 8:40: 127 75.56 Si Si 1 Si
022 12 9
2 Carlos 16/7/2 8:42: 648 78.89  si Si 1 Si
022 45 9
3 Diego 16/7/2 8:45: 105 89.52 i Si 1 Si
022 02 2
4  Jesseni 16/7/2 8:50: 429 75.23  si Si 1 Si
a 022 18 1
5 Descon 16/7/2 8:55: - 75,23  si no 2 no
ocido 022 23
6 Carlos 16/7/2 13:25 648 8512  si Si 1 Si
022 17 9
7  Javier 16/7/2 13:28 127 75.26  si no 3 no
022 14 9
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13:35
:52
19:10
:23
19:15
145
19:17
:29
19:20
11
19:32
12
10:45
45
10:47
112
10:50
118
10:53
:23
10:55
14
14:15
:05
14:20
:15
14:22
45

105

429

648

127

105

429

648

127

105

429

648

127

105

82.53

79.21

70.50

72.52

80.12

75.46

80.12

65.15

72.56

75.89

80.56

85.42

79.52
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Si
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Si
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Si
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Si

Si
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Si

no

Si

Si

no

Si

Si

Si

Si

Si

no

Si

no

Si

Si

no

Si

no

Si

Si

no

Si

Si

Si
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25

26

27

28

29

30

31

32

33

34

<5

36

37

38

39

Jesseni
a
Descon
ocido

Carlos
Javier
Diego
Jesseni
a
Descon
ocido
Carlos
Javier
Diego
Jesseni
a
Descon
ocido
Carlos
Javier

Diego

Descon
ocido

17/7/2
022
17/7/2
022
17/7/2
022
17/7/2
022
17/7/2
022
17/7/2
022
17/7/2
022
18/7/2
022
18/7/2
022
18/7/2
022
18/7/2
022
16/7/2
022
18/7/2
022
18/7/2
022
18/7/2
022
16/7/2
022

14:25
:50
14:28
:56
20:05
:06
20:08
:15
20:10
:55
20:15
132
20:18
:52
9:10:
52
9:12:
15
9:15:
53
9:20:
52
9:25:
05
14:15
:05
14:20
115
14:22
45
14:23
125

429

648

127

105

429

648

127

105

429

648

127

105

78.12

82,56

70.12

55,23

75.59

78.12

75.56

81.23

89.12

76.23

78.23

82.50

71.52
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no
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Si
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no
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Si
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no
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Si
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40

41

42

43

44

45

Jesseni
a

Carlos

Javier

Diego

Jesseni
a

Descon
ocido

18/7/2
022
18/7/2
022
18/7/2
022
18/7/2
022
18/7/2
022
16/7/2
022

14:25
:50
20:05
:06
20:08
:15
20:10
:55
20:15
:32
20:18
:23

Elaborado por: El Investigador

429

648

127

105

429

79.52

75.12

74.59

77.54

50,26

si

Si

si

no

no

si

Si

si

Si

no

no

1 Sl
1 Si
1 Sl
1 Si
0 no
0 no

Con estos datos obtenidos durante tres dias se elabora la siguiente tabla 32:

Como se puede observar en la tabla 32 de las 45 pruebas realizadas a las personas
registradas solo 30 personas se registraron de manera seguray sin problemas obtenido
un 66.6%. A diferencia de la segunda metrica en la cual solo 6 pruebas de las personas
registradas fallaron esto debido a que realizo la identificacion de una persona

registrada, pero a una persona incorrecta, para solucionar este problema el usuario

Tabla 32 Resultados de las pruebas realizadas durante 3 dias.

Usuario Registrada - Identificada

Usuario Registrada — No

Identificada

Usuario Desconocido — No

Identificada

Elaborado por: El Investigador
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debi6 nuevamente a realizar la identificacion nuevamente desde el inicio para obtener
el registro correcto. Cuando una persona que no esté registrada en la base se acerca al
dispositivo las pruebas fueron satisfactorias ya que marco desconocido en todas las

pruebas realizadas a otras personas como se observa en la figura 105.

Desconocido

Figura 105 Prueba a una persona desconocida.

Elaborado por: Investigador

Como se observa en la tabla 33 ,segun las pruebas realizadas se determin6 que el
dispositivo tiene una confiabilidad del 80.6% y una inconsistencia del 19.4%, si
analizamos estos datos obtenidos con un estudio llamado Labeled Faces in the Wild
en el cual menciona que un dispositivo basado en biometria el nivel de confiabilidad
de un dispositivo en el mercado es del 95% y 99% y dando un margen de inconsistencia

de un 5% el resultado es aceptable para poder implementarlo a méas viviendas. [74]

Tabla 33 Porcentajes totales de efectividad del sistema.

% de efectividad 80,6% 98%
% de inconsistencia 19,4% 5%
% total 100% 100%

Elaborado por: El Investigador

Notificaciones aplicacion telegram
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Después de realizar la autentificacion de las personas y el registro de este, la imagen
captura en ese momento es enviada a la aplicacion de mensajeria telegram junto con
los datos la fecha y hora. Como se observa en la figura 106 el sistema registra y notifica

mediante un mensaje de texto el registro realizado en ese momento.

Figura 106 Datos en Aplicacion de Mensajeria.

Elaborado por: Investigador

Al igual, cuando detecta una persona desconocida el sistema tiene la capacidad de una
alerta sobre posibles intrusos hacia el interior como se observa en la figura 107.Se

presenta el codigo anexo K.

Se ha detectado una persona desconocida
el2022-07-19 21:12:26.258164

Figura 107 Datos en Aplicacion de Mensajeria.

Elaborado por: Investigador
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Costos del Prototipo

Para la implementacion del prototipo se requirieron los siguientes materiales, los
cuales son detallados en la tabla 34. El costo de los materiales utilizados en la
implementacion del sistema de control de acceso tiene un valor de 321.16 dolares

incluido IVVA de cada uno de los materiales.

Tabla 34 Precios del Hardware del prototipo.

1 | Raspherrypi4 1 157 $ 157,00

- Raspberry Pi 1 24 $ 24,00
Pantalla

- Fuente de 1 10 $ 10,00

alimentacion

4 Case 1 10 $ 10,00

5 CéamaraUsb 1 20 $ 20,00

- Micréfono 1 5 $ 5,00
3,5Mm

- Tarjeta de 1 10 $ 10,00

sonido USB

8 | Modulorelé 1 3 $ 3,00

9 | Bateria 1 2,5 $ 2,50

- Cerradura 1 10 $ 10,00
Eléctrica

- Plug Audio 1 1 $ 1,00
3,5Mn

- Amplificador 1 3 $ 3,00

PAM8403

13 Estafio 1 0,75 $ 0,75

14 Cajaplastica 1 7,5 $ 7,50

" 15  Disipadores 1 3 $ 3,00

16 silicona 1 2 $ 2,00

17 Taype 1 2 $ 2,00

- Conversor 1 3 $ 3,00
HDMI

. 19 Parlante 3W 1 10 $ 10,00

20 Cables 10 0,1 $ 1,00

21 CableLuz 1 $ 200

Subtotal $ 286,75

IVA (12%) $ 34,41

Total $ 321,16

Elaborado por: Investigador
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Precio del Software

Los Softwares utilizados son gratuitos detallados a continuacion:

e |DE Python

e Visual Studio Code
e Raspberrry PI OS

e LAMP

Precio de mano de obra

Ademas, al costo de total del prototipo se debe incluir los gastos de transporte que
corresponde a 80 dolares, gastos de materiales de oficina que son 30 dolares y un
sueldo basico de ingenieria que esta en 800 ddlares, este ultimo costo se incluye ya
que el investigador invirti6 tiempo en la investigacion y desarrollo del sistema, dando

como resultado un valor total de 1286.04 d6lares como se observa en la tabla 35.

Tabla 35 Valor de implementacién del sistema biométrico multimodal.

376,04
80

30

800
1286,04

Elaborado por: Investigador

En el lado comercial en la actualidad existen varios dispositivos que permiten realizar
el reconocimiento de facial, pero la mayoria de estos tiene como segundo método de
autentificacion la huella digital o tarjeta RFID y no tiene el reconocimiento de voz,
también estos biométricos comerciales no tiene la capacidad de notificaciones en
tiempo real al usuario. Si analizamos esto para implementar un sistema se necesitaria
comprar dos sistemas de, uno biométrico facial y un biométrico de voz (Alexa). Un
ejemplo es el control de acceso con reconocimiento Facial de la marca Hikvision que
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tiene un valor de $250 que ofrece un nivel de confiabilidad mas segura pero no cuenta
con el reconocimiento de voz para lo cual se deberia adquirir otro sistema como por
ejemplo un Alexa con un precio de $100 como se observa en la figura 108, que se
encargaria de realizar el control automatizado de la entrada de ingreso. Estos son
dispositivos muy sofisticas y méas precisos, pero si se desea implementar se deberia
instalar ambos dispositivos por separado.

Figura 108 Asistente para el control de acceso.

A continuacion, se muestra una comparativa de los sistemas biométricos mas

comerciales en la actualidad.

Tabla 36 Comparacion de los sistemas biométricos mas utilizados.

Cémara2 MP  Soporta: 1,500
con lente doble,  rostros.
de gran angular.
Soporta: 1,500

Biométrico Alimentacion: huellas.
DS- 12VCD -2
KIT341AME HIKVISION 250,00 Amp-24W Soporta: 1,500

facial tarjetas (Mifare).
Cerradura
Eléctrica: 1 USB = Adopta un

2.0: 1 RS-485:1  algoritmo DEEP
Boton de salida: ~ LEARNING.

1
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control de
personal
DHI-
AS14214Y

Biométrico
K20

DAHUA

ZKTECO

190,00

195,00

Voltaje de
entrada 12V DC
2A.

Consumo

energético 12W.

Display touch

capacitivo 7”.

Doble lente de
2MP.

Conexion RS-

485.2 Entradas

de alarma.

2 salidas de

alarma.

1 puerto USB

Disefio Elegante

y Moderno.
Pantalla TFT
LCD a Color de

2.8 Pulgadas.

Cerradura

Eléctrica

Boton de Salida

Alarma
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Comunicacién
IP (10/100/1000
Mbps)

Distancia de
lectura de tarjeta

lcm-5cm.

Altura de
humanos 1.1mts
— 2.4mts.

Distancia de
reconocimiento
facial .3mt —
2mts.

2,000 huellas,

rostros.

50

administradores.

Interfaz TCP/IP
y Puerto USB

Host.

Salida de
Reportes por
USB en Formato

de Excel.

Multilenguaje.

Incluye Software

Lite para




Gestion de

Asistencia

Elaborado por: Investigador
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

Se implement6 un sistema del control de acceso de personal basado en
reconocimiento facial y voz, donde se aplicO técnicas de aprendizaje
automatico como lo son las redes neuronales convolucionales. A pesar de que
ya existen la aplicacion redes neuronales entrenadas empleados en los trabajos
referenciales, la creacion una red desde cero permito obtener valores mas
precisos en una Raspberry pi 4 de 8GB, lo que permitid realizar su uso en
tiempo real con la propia base de datos. Se presenta un sistema biométrico
multimodal de control de bajo coste en comparacién a los trabajos analizadas

que solo presentan un método de autentificacion.

Usar el método de transformaciones afines para el procesamiento de imagenes
ayudo considerablemente a reducir el trabajo de entrenamiento de la red a
menos de tres horas, ya que este método permite modificar los pardmetros de
la imagen en rotacién, escalado, recorte y escala grises, al igual que el uso del
método de MFCC para el tratamiento de audios por medio de la libreria
LIBROSA permiti6 obtener 193 indicadores para cada audio en una matriz de
datos, es facilito que el procesamiento y entrenamiento de la red neuronal sea
mucho mas rapido que el reconocimiento facial, ya que los que se entrena es

una matriz de datos de audios y no una imagen procesada.

Como conclusién se tiene que la red neuronal convolucional creada para el
reconocimiento facial presenta un rendimiento de precisién de mas de 95% y
para el reconocimiento de voz con un precision de mas de 90%, logrando
obtener valores méas que confiables y aceptables para la implementacion del
sistema. A pesar de que ya existen maneras mas sencillas de aplicar

reconocimiento facial como los algoritmos de Eigenfaces, Fisherfaces, LBPH
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aplicados en los trabajos referenciales, estos no son tan precisos ya realizan la
deteccion de rostros donde no se encuentra ninguna persona, ese problema se
reduce con las aplicaciones de un procesamiento de imagenes y las redes

neuronales, logrando obtener asi una mejor de precision en el prototipo.

En el presente trabajo se presentaron varios problemas durante la
implementacion. El problema radica en la compatibilidad de librerias y
maddulos a la hora de instalar las dependencias en una tarjeta de bajo coste, ya
que el funcionamiento de una red neuronal en una computadora no es la misma
en una tarjeta (Raspberry Pi), hay que tener mucho en cuenta que los tiempos
y procesamiento de ejecucion no son los mismos debidos a los recursos que
posee cada dispositivo. Ademas, para una mejor captura de imagenes se utilizo
una camara con vision nocturna, pero por temas de compatibilidad de

Raspberry Pi OS (bullseye) se descartd esa posibilidad.

4.2 Recomendaciones

Se recomienda utilizar una tarjeta de desarrollo con las caracteristicas mas
avanzadas de la actualidad para mejorar los tiempos de procesamiento y
ejecucion en tiempo real, o utilizar una computadora avanzada que reduzca el
esfuerzo computacional durante el entrenamiento de las redes neuronales. Al
utilizar una tarjeta de desarrollo se debe instalar un sistema de enfriamiento ya
que el trabajo que realiza es muy pesado y esto causa que el sistema se
recaliente.

Para que el sistema tenga una mejor eficiencia se recomienda ejecutar el
programa en una computadora avanzada como servidor local y colocar una
camara IP que sea capaz de transmitir audio y video de manera rapida.

Se sugiere aumentar el tamafio de la data set a mas usuarios, esto permitira que
la red neuronal puede reconocer mas rostros y obtenga mejores resultados, ya

que entre mas datos tenga la red neuronal mas resultados 6ptimos obtendra.
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e Serecomienda utilizar una cdmara con vision nocturna que facilite la deteccion
en la noche y se elimine la necesidad de depender de luz artificial en ese
horario. Ademas, se debe tener en cuenta que la cAmara sea compatible con los

nuevos sistemas operativos Raspberry Pi OS.
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ANEXO A

EN ESTA PAGINA SE PRESENTA EL CODIGO UTILIZADO PARA LA
CAPTURA DE ROSTROS EN EL LENGUAJE DE PROGRAMACION PYTHON.

personName =
dataPath = '
personPath = dat '/’ + personName
if os.path.exis
print( ', personPath)
os.makedirs(personPath)
cap = cv2.VideoCapture(1)
faceClassif = cv2.CascadeClassifier(
cv2.data.haarcascades+'h
count = @
while 3
ret, frame = cap.read()
if ret == b
frame = imutils.resize(frame, width=1880)
gray = cv2.cviColor(frame, cv2.COLOR_BGR2GRAY)
auxFrame = frame.copy(ﬂ
= faceClassif.detectMultiscale(gray,1.3,5)
®,¥,W,h) in faces:
cv2.rectangle(frame, (x,y),(x+w,y+h),(8,255,8),2)
rostro = auxFrame[y:y+h,x:x+w]
rostro = cv2.resize(rostro, (250,250),interpolation=cv2.INTER_CUBIC)
cv2.imwrite(personPath + '/ .format(count),rostro)
count = count + 1
cv2. imshow( " fr frame)
< cv2.waitKey(1)
count >= 1ee:

cap.release()
cv2.destroyAllWindows ()
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ANEXO B

EN ESTA PAGINA SE PRESENTA EL CODIGO UTILIZADO
PARA EL PROCESAMIENTO DE IMAGENES APLICANDO
LAS TRANSFORMACIONES AFINES EN EL LENGUAJE
DE PROGRAMACION PYTHON.

datset),
label name A\
label name A 001.
label name A 00:
label name A ©83.

label name B\

label name B @
label name B 0@
label name B _003.

detect face(img):

img = cv2.cvtColor(img, cv2.COLOR_BGR2GRAY)
img = cv2.resize(img, (168,192))
retur

dataset_folder

names = []
images = []
for folder in os.listdir(dataset folder):
files = os.listdir(os.path.join(dataset_folder, folder))[:258]

» hame in enumerate(Files}:l
if name.find(".jpg") » -1 :
img = cvZ.imread(os.path.join(dataset folder + folder, name))
img = detect_face(img)
if img :
images.append(img)
names . append(folder)

print_progress(i, len(files), folder)
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img_augmentation{img):

h, w = img.shape

center =

M_rot_5 = cv2.petRotations ter, 5, 1.8)
M_rot_meg 5 etRotatio

M_rot_18 = cvi.g
M_rot_meg 18 = cv2.petRotationMatris
M_trans_3 = np.float3z([[1, ]
M_trans_neg 3 = np.float3s

M trans_6 = n

M_trans_neg &

M_trans_y3 = np.fleat3z([[1, &, 8],
M_trans_neg y3 = np.flo [[1, &,
M_trans_y6 = np.f i, &, 8],
M_trans_neg y6 = np.floa [[1, &, &],

[T ]

L]

imgs = []
imgs.append(cv2.warpaffine(img, M_rot 5, (w, h), bordervalue=(25
imgs.append .warpAffine(img, M_rot_meg 5, (w, h), bordervalue
imgs.append(cv2.warpaffine(img, M_rot 18, (w, h), b

imgs.append arpAffine(img, M_rot_meg 18, (w, h), bordervalu
imgs.append .warpaAffine(img, M_trans_3, (w, h), bordervalue=(25
imgs .append .warpAffine(img, M_trans_neg 3, (w, h), bordervValue=|:
imgs.append 2. warpaAffine(img, M_trans_6, (w, h), bordervalue=(255,
imgs.append warpaffine(img, M_trans_neg 6, h}, borde

imgs .append .warpAffine(img, M_trans_y3, (w, h), bordervalue=
imgs.append(cv2.warpaffine(img, M_trans_neg

imgs.append warpAffine(img, M_trans_y&, (w, h), borde

imgs .append .warpAffine(img, M_trans_neg y6, (w, h), bordervalue=
imgs.append img, 18))

imgs .append 2.add(img, 38))

imgs .append img,
imgs.append add(img,
imgs .append img,
imgs .append add(img,
imgs.append img,
imgs .append add(img,

i
o
-]

|
w
£

g
H LA LA

|
-

imgs

¥ R e o
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ANEXO C

EN ESTA PAGINA SE PRESENTA EL CODIGO UTILIZADO PARA REALIZAR
EL RECONOCIMIENTO DE ROSTROS BASADO EN HAAR CASCADE EN EL
LENGUAJE DE PROGRAMACION PYTHON.

TaceClassif = i 1 ta.haarcascades+ ha
datapath = 'C s

imagePath os.listdir{dataPath)

print( » imagePaths)

COLOR_BGRIGRAY )
Multiscale(gray, 1.1, 5)

result = model.pre
1dx = result.argma

print(imagepaths[id])

label text = " % (imagePaths[id], confidence)

Xy ¥y X +wy, ¥ + h, color=(8,255,255), text coler=(58,58,58))

cvl.des

cap.rele
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ANEXO D

EN ESTA PAGINA SE PRESENTA LOS PARAMETROS UTILIZADOS EN EL
DISENO DE LA RED NEURONAL LENGUAJE EN PYTHON.

cnn_model (input_shape):
model = Sequential()

model . add (Conwv2D| 64,

input_shape=input
model. add (Conw2D( 64,

padding="
ation
input_shape=input_shape))
model . add (MaxPool2D({pool_size=(2, 2)}))
model . add (Conv2D({ 128

¥

padding="val

model . add
model . add

model . summal

model . compile

n model
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ANEXO E

EN ESTAPAGINA SE PRESENTA LOS RESULTADOS DEL ENTRENAMIENTO

DE LA RED NEURONAL UTILIZADOS POR EL SISTEMA.

input_shape = x_train[@].shape

EPOCHS = 14
BATCH_STZE = 32

model = cnn_model{input_shape)

history = model._fit(x train,
y_train,

model . save|(|" me

Output S
(None, 148, 148, 64)
(None, 146, 146, 64)

max_pooling2d (MaxPooling2D (None, 73, 73,

(None,
(None,

max_pooling2d 1 (MaxPooling (None, 3
20)

flatten (Flatten) (None, 147968)
dense (Dense) (None, 128) 18948832
dense_1 (Dense) (None, 6 8256

dense_2 (Dense) ] 268

Epoch 9/18
91/91 4s/step - loss: 4.5167e-88 - accuracy: 1.8800 - val loss:
Epoch 18/18

ep - loss: 3.3618e-88 - accuracy: 1.8888 - val_loss:
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ANEXO F

EN ESTA PAGINA SE PRESENTA EL CODIGO UTILIZADO PARA LA
CAPTURA DE LOS CLIPS DE AUDIO.

r=sr.Recognizer(}

with sr.Micro
primt(
audio= r.listen
primt(‘realizado’

=r.recognize_google(audio, language='es
{vo

print(audio)
print(voice)

with open{'C: Brs
f.write(audio.g

ipd.Audio(audic[-1], rate=220858)
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ANEXO G

EN ESTA PAGINA SE PRESENTA EL CODIGO DE LA APLICACION DEL
PROCESAMIENTO MEDIANTE MFCC Y LOS RESULTADOS OBTENIDOS.

extract_features(files):

file_name = os.path.join{os.path.abspath(data_dir)+ [ '+str{files.id})

X, sample_rate = librosa.load(file_name, res_type

mfccs = np.mean(librosa.feature.mfcc r=sample_rate, n_mfcc=48).T,axis=0)

stft = np.abs({librosa.stFt(X))

chroma = np.mean(librosa.feature.chroma_stft( ft, sample_rate).T,ax

mel = np.mean{librosa.feature.melspectrogram(X, sr=sample_rate).T,axis=8)}

contrast = np.mean(librosa.feature.spectral_contrast(S=stft, sr=sample_rate).T,axiz=8)

tonnetz = np.mean(librosa.feature.tonnetz ibrosa.effects.harmonic (X cample_rate).T,axis=0)
label = files.persona

return mfccs, chroma, mel, contrast, tonnetz,label

.5547, 189.65847, -24.828189, 32.481377,...
([-329. 2, 114.85945, -21.196245, 51.867516...
([-346.59256, 101.914566, -31.834883, 17.71996...
([-378.7318, 91.71632, -48.53743, 26.312744,
([-548.1187, 101.36175, 9.582917, 38.952785,
([-490.71887, 107.82947, 7.5318 837063,
([-453. 1, -3. 18: .91851, 1...
([-494. 7.887439 .71482, 1...
([-474.84958, 9 : 72428, 21...
([-487.47357, 90.21612, -4.8630896, 50.20412,
([-475.27838, 86.350695, -2.6666186, 42.22874,...
([-465.4772, 187.78159, -16.584843, 51.519284,...
([-347.6164, 112.12447, -14.493463, 37.768875,...
([-343.21072, 112.60918, -13.15485, 42.31826,
([-367.64044, 112.46898, -15.526094, 58.81483,...
([-376.67856, 112.96986, -16.186237, 49.112873...
([-348.18985, 114.997825, -12.768883, 48.40086...
([-356.6978, 109.27251, -14.229845, 54.273875,...
([-328.43735, 112.59219, -22. 88, 64.92516,...
([-478.62045, 99.38916, -16.

([-315.97934,

([-363.09854,

([-342.8529, 118.82664, ; 7.82655, .
([-345.74784, 114.84286, -13.5940894, 55.392147...
([-352.75754, 182.99185,
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ANEXO H

EN ESTA PAGINA SE PRESENTA EL ARCHIVO DE DISTRIBUCION DE
AUDIOS EN EXCEL.

Archivo Inicio Insertar Disposicion de pagina Formulas Datos Revisar Vista Ayuda Q  ;Qué desea hacer?
‘D gs Carizr Calibri -1 A A== E v EE Ajustar texto General -
& Copiar ~
Pevgar %Coziarformato N K § ~ v O~ A~ = IEI =|= Combinary centrar ~ $ o~ o oo 5h % co:Zir:oarE
Portapapeles & Fuente ] Alineacidn = Nimero =
B8 4 Je 0
A | 8B | ¢ | p | E | F | 66 | H | v | v | x || M|
1 id v | genero| ¥ | persorn v test| -1
2 |audioB0.wav 1 carlos test
3 |audio59.wav 1 carlos test
4 |audiods.wav 4] diego test
5 |audiodd.wav o diego test
6 |audio30.wav 0 jessenia test
7 |audio29.wav 0 jessenia test
8 |audiol5.wav 0 javier test
9 |audiold.wav 4] javier test
10 |audio%.wav 0 javier train
11 |audio8.wav 0 javier train
12 |audio7.wav 0 javier train
13 |audiob.wav 0 javier train
14 |audio56.wav 1 carlos train
15 |audio55.wav 1 carlos train
16 |audio54.wav 1 carlos train
17 |audio53.wav 1 carlos train
18 |audio52.wav 1 carlos train
19 JaudioSl.wav 1 carlos train
20 |audio50.wav 1 carlos train
21 |audio5.wav 0 javier train
22 |audiodd.wav 1 carlos train
23 |audiodd.wav 1 carlos train
24 |audiod7.wav 1 carlos train
25 |audiodf.wav 1 carlos train
26 |audiodl.wav 4] diego train
27 |audiod0.wav o diego train
28 |audiod.wav 4] javier train
29 |audio39.wav 4] diego train
30 audio38.wav 0 diego train
31 |audio37.wav 4] diego train
32 |audio3f.wav 4] diego train
33 audio33.wav 4] diego train
24 landin2A waw n Aiamn train
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ANEXO |

EN ESTA PAGINA SE PRESENTA LOS PARAMETROS DE LA RED
NEURONAL PARA LA VOZ.

el.add(Dense (1
el.add({Dropout (8.
el.add(Dense
el.add(Dropout (8
el.add(Dense
el.add(Dropout (8
el.add(Den

model . summary(( )|
history = model.fit(X_train, y_train, batch ,validation_data=(% val, y_val))}

model.save(

Model: "seguential 9"

Layer {type) Output Shape Param #
“dense_36 (Dense)  (None, 193) 3782
dropout_27 (Dropout) {None, 123} 2]

dense_ 37 (Dense) {None, 128) 24832
dropout_28 (Dropout) {None, 128) a8

dense 38 (Dense) {None, 128) 16512
dropout_29 (Dropout) {MNone, 128} 2]

dense 39 (Dense) {None, 4) 516

Epoch 1/2@8
1/1 [ ] - 1s 782ms/step - loss: 1.3956 - accuracy: 8.1591 - wal_loss: 1.3848 - val_accuracy: 8.5

Epoch 2/268
1/1 [ ] - @s 24ms/step - loss: 1.382@ - accuracy: 8.3182 - val_loss: 1.3826 - val_accuracy: @.37

Epoch 3/2@8
1/1 [ ] - @s 35ms/step - loss: 1.3795 - accuracy: ©8.3182 - val_loss: 1.3882 - val_accuracy: .25

Epoch 4/288
1/1 [ ] - @s 35ms/step - loss: 1.3743 - accuracy: 8.2955 - val_loss: 1.3777 - val_accuracy: @.25

Epoch 5/288
1/1 [ ] - @s 38ms/step - loss: 1.3657 - accuracy: 8.2727 - val_loss: 1.3744 - wval_accuracy: @.25

Epoch 6/288
1/1 [ ] - @s 4Bms/step - loss: 1.3743 - accuracy: 8.3626 - val_loss: 1.3715 - val_accuracy: @.62
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EN ESTA PAGINA SE PRESENTA LOS MATERIALES UTILIZADOS EN EL

ANEXO J

PROTOTIPO.
r
3V3 power o 5V power
GPIO 2 (SDA) o 5V power
GPIO 3(SCL) o Ground
GPIO 4 (GPCLKD) o GPIO 14 (TXD)
Ground o GPIO 15 (RXD)
GPID 1T o GPIO 18 (PCM_CLK)
GPIO 27 © Ground
GPID 22 o o GPIO 23
3V3 power o GPIO 24
GPIO 10 (MOSI) o o Ground
GPI0 9 (MISQ) © GPIO 25
GPIO 11 (SCLK) © > GPIO 8 (CED)
Ground © GPIO 7 (CE1)
GPIO D (ID_SD) o GPIO 1 (ID_SC)
GPIOS o Ground
GPIO6 o GPIO 12 (PWMO)
GPIO 13 (PWM1) o Ground
GPIO 19 (PCM_FS) o GPIO 16
GPIO 26 GPIO 20 (PCM_DIN)
Ground o GPIO 21 (PCM_DOUT)
.

FRECUENCIADE 15GHz

RELOJ

GPU VideoCore VI (con soporte para OpenGL
ES 3.x)

MEMORIA 1GB/2GB /4GB LPDDR4 SDRAM

CONECTIVIDAD  Bluetooth 5.0, Wi-Fi 802.11ac, Gigabit
Ethernet

PUERTOS GPI10 40 pines 2 x micro HDMI 2 x USB

2.0 2 x USB 3.0 CSI (cAmara Raspberry
Pi) DSI (pantalla tacil) Micro SD
Conector de audio jack USB-C

(alimentacion)

Cémara full-hd
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-Videollamada Full HD 1080p (hasta 1920%1080 pixeles)
-Micréfono de reduccion de ruido incorporado
-Correccion automatica de poca luz

-El clip universal listo para tripode se adapta a
computadoras portatiles y monitores LCD

-Compatible con Windows 10/8/7 -Transmision y

Conferencia web en vivo

Amplificador PAM8403.
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Chip Principal: PAM8403

Proteccion de corto circuito del PAM8403

Tipo de Amplificador: Clase D

Voltaje de alimentacion: 2.5V a 5.5V

Numero de canales : 2

Salida maxima: 3W por canal

Altavoces compatibles (impedancia de salida): 4Q
Peso: 9¢g

Dimensiones: 30 mm x 22 mm x 16 mm (Dimensiones sin
potenciémetro)

Dimensiones del eje: 6 mm

Eficiencia: 83 %

Pines:

Audio:

Speaker Derecho: INT(+) e INT(-)

Speaker Izquierdo: INT(+) e INT(-)

Voltaje de Alimentacion: INT(+) e INT(-)
Entrada de Audio (TSR)

156



ANEXO K
EN ESTA PAGINA SE PRESENTA EL CODIGO FINAL IMPLEMENTADO
SOBRE LA RASPBERRY PI
#modulos para el reconocimiento de rostros
import 0s
import cv2
import itertools
import numpy as np
import matplotlib.pyplot as plt
from keras.models import load_model
import speech_recognition as sr
import time
#modulos para el reconocimiento de voz
import pyttsx3
from playsound import playsound
import IPython.display as ipd
import pandas as pd
import librosa
import librosa.display
import numpy as np
import random
import 0s
from sklearn import preprocessing
from sklearn.preprocessing import LabelEncoder

from sklearn import decomposition
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from sklearn import datasets
from sklearn.cluster import KMeans

from sklearn.preprocessing import StandardScaler

faceClassif =

cv2.CascadeClassifier(cv2.data.haarcascades+'haarcascade_frontalface default.xml’)
dataPath = 'C:/Users/Acer/Documents/tesis 2022/voice_clasification_tesis/datset’
imagePaths = os.listdir(dataPath)

print(‘imagePaths=', imagePaths)

cap = cv2.VideoCapture(1)

modell = load_model("model-cnn-facerecognition.h5™)

model2 = load_model(""'model-cnn-speechrecognition.h5")

print("[INFO] finish load model...")

df=pd.read_excel(""C:/Users/Acer/Documents/tesis

2022/face_recognition/dataset.xIsx")
df.head()
##--direccion raiz

data_dir=("C://Users//Acer//Documents//tesis 2022//voice_clasification")
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i = random.choice(df.index)

##--toma el ID de la fila seleccionada en el [i]

audio_name = df.id[i]

##--crea la ruta donde se encuentra el audio

path = os.path.join(data_dir, //audios_enteros', str(audio_name) + ".wav')

##--imprime el nombre de la persona a quien le pertenece el audio

engine = pyttsx3.init()

voices = engine.getProperty(‘voices')
engine.setProperty('voice', voices[2].id)

engine. setProperty('rate’, 178)
engine.setProperty(‘'volume’, 0.7)

model = load_model("model-cnn-speechrecognition.h5™)

Ib = LabelEncoder()

def extract_features(files):

# Establece el nombre de la ruta a donde estan los archivos de audio en mi

computadora
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file_name =

o0s.path.join(os.path.abspath(data_dir)+'//audios_enteros//'+str(files.id))

# Carga el archivo de audio como una serie de tiempo de coma flotante y asigna

la frecuencia de muestreo predeterminada
# Sample rate is set to 22050 by default
# la serie de tiempo esta almacenada en [X]
X, sample_rate = librosa.load(file_name, res_type='kaiser_fast')
# genera Mel-frequency cepstral coefficients (MFCCs) de la serie de tiempo

mfccs = np.mean(librosa.feature.mfcc(y=X, sr=sample_rate,
n_mfcc=40).T,axis=0)

# Genera una transformada de Fourier a corto plazo (STFT) para usar en

chroma_stft
stft = np.abs(librosa.stft(X))

# Calcula un cromagrama a partir de una forma de onda o espectrograma de

potencia.

chroma = np.mean(librosa.feature.chnroma_stft(S=stft,
sr=sample_rate).T,axis=0)

# calcula un espectograma de mel-scaled
mel = np.mean(librosa.feature.melspectrogram(X, sr=sample_rate). T,axis=0)
# Calcula el contraste espectral

contrast = np.mean(librosa.feature.spectral_contrast(S=stft,

sr=sample_rate).T,axis=0)
# Calcula las caracteristicas del centroide tonal (tonnetz)

tonnetz =
np.mean(librosa.feature.tonnetz(y=librosa.effects.harmonic(X),sr=sample_rate).T,axi
s=0)
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# Agregamos también las clases de cada archivo como una etiqueta al final

label = files.persona

# Pedimos que nos devuelva todos los indicadores mas el target

return mfccs, chroma, mel, contrast, tonnetz,label

def reconocimientoaudio():
voice='221221'
with sr.Microphone() as source:

talk('Menciona tu DNI despues del tono")

#time.sleep(1)

playsound('C:/Users/Acer/Documents/tesis

2022/voice_clasification/tono/note.wav")

print('Menciona tu numero de DNI....")
nuevo= r.listen(source)

print(‘realizado’)

try:
voice=r.recognize_google(nuevo, language='es’)

voice = voice.replace(' ', ")

print(voice)
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except Exception as e:

print(e)

with open('C:/Users/Acer/Documents/tesis

2022/voice_clasification/audios_enteros/nuevo.wav', "wb") as f:
f.write(nuevo.get_wav_data())

audio=r'C:/Users/Acer/Documents/tesis

2022/voice_clasification/audios_enteros/nuevo.wav'
##--Cargamos y probamos el archivo de audio
ipd.Audio(audio, rate=22050)
data= pd.DataFrame(columns=('id’, 'genero’, 'persona’, 'test’))
data.loc[len(data)]=['nuevo.wav',0, nuevo','nuevo’]
nuevo = data.apply(extract_features, axis=1)
features_new =[]
for i in range(0, len(nuevo)):
features_new.append(np.concatenate((nuevoli][0], nuevoli][1],
nuevo[i][2], nuevoli][3],
nuevo[i][4]), axis=0))

##--separamos los valores X y los valores Y
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Xnuevo = np.array(features_new)
X_Xnuevo=preprocessing.normalize(Xnuevo,norm="12")
# We get our predictions from the test data
predict_x=model2.predict(X_Xnuevo)
preds=np.argmax(predict_x,axis=1)

#preds = model.predict_classes(X_Xnuevo)

# # Transformamos nuestras predicciones a los ID..
print(preds)

#preds = Ib.inverse_transform(preds)

print(preds)

print(‘tu eres ', preds[0])
identificador = preds[0]

prov_str=str(identificador)

print(type(prov_str))
if prov_str=="0" and voice == '6489".

talk('Gracias por identificarte ' +' puedes pasar’)
elif prov_str=="1" and voice=="1052"

talk('Gracias por identificarte ' + preds[0] +' puedes pasar’)
elif prov_str=="2" and voice == '1279".

talk('Gracias por identificarte ' + preds[0] +' puedes pasar’)
elif prov_str=="3" and voice == '4291"

talk('Gracias por identificarte ' + preds[0] +' puedes pasar’)
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