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RESUMEN EJECUTIVO

En el presente trabajo se realizd una Auditoria Informética de los procesos de permiso
y recaudacion del Gobierno Autonomo Descentralizado de San Pedro de Pelileo,
Provincia de Tungurahua, con el objetivo de identificar falencias y establecer controles

necesarios que garanticen la seguridad e integridad de la informacion.

Para el desarrollo de la presente investigacion, se utilizé la metodologia OCTAVE de
Auditoria Informatica que cuenta con tres fases, dividida en 8 procesos en los cuales
primero se establecio los criterios de medicidn de riesgo de acuerdo a lo que la entidad
requirio, posteriormente se realiz6 la identificacion de activos de informacion que
interactan con los procesos a auditar, para ello se cre6 perfiles para cada activo de
informacién y se identificaron los contenedores de estos. Luego se determinaron las
distintas areas de preocupacion que son basicamente los problemas que se podrian
presentar en la entidad con relacion al manejo de las tecnologias de informacién, con
esto se procediod a detallar los escenarios de amenazas potenciales y se cre6 un arbol
de amenazas para cada activo, después se procedio a establecer las consecuencias que
podrian ocurrir en el caso de que una amenaza se cumpla, después se midid
cualitativamente el grado en el que la institucion se veria afectada por cada amenaza y
de acuerdo al valor y grado de incidencia se puede identificar que riesgo se debe
mitigar con mayor prioridad. Finalmente se realizé un enfoque de mitigacion para
cada activo, donde se crearon grupos que indican la prioridad con el que deben ser
tratados los posibles riesgos y las recomendaciones de control se deberian

implementar.

La implementacion de las recomendaciones que se dieron en el proyecto para cada
activo de informacion queda a disposicion del jefe del Departamento Tecnologico del
GAD de San Pedro de Pelileo quien decidira si la aplican inmediatamente.
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ABSTRACT

In this research work, an IT Audit of the permit and collection processes of the
Autonomous Decentralized Government of San Pedro de Pelileo, Tungurahua
Province, was carried out with the objective of identifying flaws and establishing the

necessary controls to guarantee the security and integrity of the information.

For the development of the present investigation, the OCTAVE methodology was
used, which has eight phases, in which the risk measurement criteria were first
established according to what the entity required, subsequently the identification of
information assets was carried out. interact with the processes to be audited, for this
purpose profiles were created for each information asset and their containers were
identified. Then the different areas of concern were determined, which are basically
the problems that could arise in the entity in relation to the management of information
technologies, with this we proceeded to detail the scenarios of potential threats and
created a tree of threats for each active, then proceeded to establish the consequences
that could occur in the event that a threat is met, then qualitatively measured the degree
to which the institution would be affected by each threat and according to the value
and degree of incidence can be identify what risk should be mitigated with higher
priority. Finally, a mitigation approach was carried out for each asset, where groups
were created indicating the priority with which the possible risks should be treated and

the control recommendations should be implemented.

The implementation of the recommendations that were given in the project for each
information asset is at the disposal of the Head of the Technological Department of

the GAD of San Pedro de Pelileo who will decide whether to apply it immediately.
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INTRODUCCION

El presente trabajo tiene como principal objetivo realizar una Auditoria Informatica de
los procesos de recaudaciones y permisos en el Gobierno Auténomo Descentralizado
de San Pedro de Pelileo, se lo efectio mediante la aplicacion de la metodologia
OCTAVE que ayuda a la identificacion de las posibles vulnerabilidades y riesgos que
podrian tener los activos de la institucion; con anterioridad en esta entidad publica no
se han aplicado ningun proyecto con la finalidad de auditar los procesos que se realizan
en la institucion.

La importancia de este proyecto radica en que se pudo realizar una valoracion de los
procesos y activos de Tl de la institucién, esto se llevo a cabo mediante la recoleccion
de informacion con técnicas como la observacién, entrevista y encuesta a quienes
intervienen en los procesos. Con el analisis realizado se procedié a la aplicacion de la
metodologia teniendo como resultado un plan de mitigacion con recomendaciones
relacionadas con un mejor uso de las Tecnologias de Informacion y propuestas para
mejorar la seguridad e integridad de la informacion que se maneja internamente en la
entidad publica.

El presente trabajo denominado “AUDITORIA INFORMATICA APLICANDO LA
METODOLOGIA OCTAVE DE LOS PROCESOS DE RECAUDACIONES Y
PERMISOS EN EL GOBIERNO AUTONOMO DESCENTRALIZADO (GAD) DE
SAN PEDRO DE PELILEO.”, consta de cinco capitulos que se detallan a

continuacion:

CAPITULO I “EL PROBLEMA”. - identifica las necesidades de la entidad dentro de
un contexto real para que pueda ser planteado en conformidad con la situacion actual,
definiendo alcance, justificacion y objetivos a cumplir que serviran como guia en el

transcurso del proyecto.

CAPITULO Il “MARCO TEORICO”. - contiene la recopilacion de informacion
tedrica necesaria para comprender el problema y poder asi sugerir una posible

solucion.

CAPITULO Il “METODOLOGIA”. - describe las modalidades aplicadas de
investigacion, el entorno con el cual se va a trabajar y una breve descripcion de la

manera en cOmo estara desarrollado el proyecto.
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CAPITULO IV “DESARROLLO DE LA PROPUESTA”. - Presenta el desarrollo del

portal web en conjunto con la metodologia.

CAPITULO V “CONCLUSIONES Y RECOMENDACIONES”. - se dan a conocer
las conclusiones y recomendaciones que surgieron una vez concluido el desarrollo del

proyecto investigativo.

Finalmente, se incluye las referencias consultadas y se anexa la encuesta, entrevista,

tablas de la auditoria.
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CAPITULO 1: EL PROBLEMA

1.1 Tema:

Auditoria Informatica aplicando la metodologia OCTAVE de los procesos de
recaudaciones y permisos en el Gobierno Autonomo Descentralizado (GAD) de San
Pedro de Pelileo.

1.2 Planteamiento del problema

En la actualidad la dependencia de las Tecnologia de Informacion (T1) ha ido en
crecimiento constante; ademas, se han vuelto de gran utilidad en casi todos los sectores
imaginables; van desde actividades cotidianas hasta la administracién de grandes
empresas. Es aqui donde se relaciona directamente con la gestiobn empresarial e
institucional, los cuales siempre tendran estandares, normas y lineamientos que
deberén ser cumplidos. La auditoria informética nace para regular que las Tl en la

institucién tengan un adecuado funcionamiento.

A nivel internacional un estudio de expertos en seguridad informatica indica que hay
un incremento en el interés de los atacantes informaticos en la informacion de las
empresas enfocandose principalmente en datos de usuarios, planos, esquemas,
documentos, etc. La mayor parte de esta se da desde el interior de la entidad siendo los
propios empleados quienes realizan este delito, debido a que no se tiene un control y

gestion adecuada de los recursos informaticos [1].

Un estudio realizado por el Banco Interamericano de Desarrollo y la Organizacion de
Estados Americanos menciona que en Latinoamérica de cada cinco paises cuatro no
tiene un estrategia relacionado con ciberseguridad , por este motivo se plantea tener

medidas de seguridad de informacion entre ellas la auditoria informatica que ayuda a



las organizaciones a tener una mejor validacion de datos, ademas se sugiere controlar
que se cumpla las normas de calidad en lo que se tiene que ver con desarrollo,

implantacion, operacion y mantenimiento de T1 [2].

Las instituciones de Ecuador se van adaptando a los cambios tecnoldgicos y cada vez
requiere tener un mejor desempefio organizacional que busca tener el mayor beneficio
posible para la institucidn teniendo en cuenta los recursos disponibles y politicas de la

misma

Los delitos informaticos en Ecuador se los responsabiliza en un 85% al descuido de
los usuarios debido a que no se toman las precauciones al ingresar o utilizar los
distintos tipos de sistemas informaticos, la mayor parte de delitos se dan en las
provincias como son Pichincha, Guayas y Manabi, pero el resto de provincias no esta
excepto de sufrir este tipo de violacion de seguridad de informacion [3].

Las auditorias informéaticas se basan en la medicion y control de riesgos de
informacion, para ello se debe cumplir normas y estandares internacionales entre las
mas utilizadas tenemos ISO 27000, ITIL y COBIT, las tres estan encaminadas en dar
una mejor utilizacién a las T1; asi tenemos que 1SO 27000 hace un marco de referencia
de segundad e integridad de la informacion, ITIL registra un mapeo de gestion de
niveles de servicio de la T1 y COBIT realiza un control de la informacion de TI [4].

Ademas de las normas y estandares para la auditoria informética se debe combinar con
metodologias para la gestion de riesgos las mas utilizadas son MAGERIT y OCTAVE,
en lo que podemos destacar que OCTAVE se basa en una evaluacién organizacion, un
enfoque sobre practicas de seguridad y puede ser autodirigido, mientras que
MAGERIT aplica una evaluacién de sistemas, enfoque sobre précticas de tecnologia
y debe ser dirigido por expertos, la eleccion de la metodologia depende del tipo de

institucion en la que se plantea aplicar la auditoria [5].

Octave es una metodologia basada en el analisis de riesgos que consta de un conjunto
de criterios con los cuales se desarrollan guias especificas de evaluacion y
administracion de riesgos, hay que tener en cuenta que Octave se enfoca en la
evaluacion de riesgos de seguridad de la informacidn, considerando personas,
hardware, software, informacion y sistemas, para posteriormente proponer un plan de

mitigacion dentro de una organizacion. [6]



Actualmente el Gobierno Auténomo Descentralizado de San Pedro de Pelileo maneja
varios procesos que hacen crecer la informacion, pero sin tomar en cuenta esta se
vuelve susceptible a vulnerabilidades. También se debe tomar en cuenta que las Tl no
son aprovechadas en su totalidad ya que no se realiza una correcta evaluacion de
procesos que posteriormente afectan tanto a los trabajadores del GAD de Pelileo como

a los ciudadanos que se acercan a realizar los tramites correspondientes a los distintos.

El GAD de San Pedro de Pelileo con anterioridad se han realizado auditorias
informaticas, pero con el problema que no se ha hecho en la totalidad de departamentos
y tampoco se ha puesto énfasis en la seguridad e integridad de la informacion, por lo

que no han tenido cambios representativos en el tratamiento de informacién [7].

Por lo tanto, el problema en definitiva radica en que no existe una evaluacion de
procesos correcta en lo que a sistemas tecnoldgicos se refiere y se desconoce su
situacion a nivel de seguridad informatica, por lo tanto, no se toman decisiones y

correctivos que garanticen la integridad de la informacion.

1.3 Delimitacién

Area académica: Administrativas Informaticas
Linea de investigacion: Administracion de recursos
Sublineas de investigacion: Auditorias Informatica

1.3.1 Espacial
La presente investigacion se realizara en el Gobierno Autonomo Descentralizado del

San Pedro de Pelileo

1.3.2 Temporal
La presente investigacion se desarrollara en el Periodo Académico septiembre 2018-
febrero 2019

1.4 Justificacion

La mayor cantidad de empresas y organizaciones tanto publicas como privadas no
ponen énfasis en lo que se refiere a la seguridad de la informacion que a corto y largo
plazo pueden causar pérdidas para estas entidades, por lo que no se asignan suficientes

recursos.



Los distintos tipos de procesos que se llevan a cabo en el Gobierno Auténomo
Descentralizado del San Pedro de Pelileo tales como extension de permisos de
funcionamiento, permiso de uso de suelos, cobros de agua potable y pagos de
impuestos prediales generan gran cantidad de informacién que es manipulada por

medios tecnoldgicos sin embargo no toda la informacion es tratada correctamente.

La investigacion es factible debido a que existe el conocimiento necesario para la
realizacion del presente estudio aprovechando la informacion que se podra obtener de
la entidad pablica ya que existe total apertura por parte de esta y optimizando recursos
disponibles.

La entidad publica serd la principal beneficiaria ya que obtendra un plan de mitigacion
en el cual se expondrdn como mejorar las précticas para reducir vulnerabilidades de

informacion en lo que tiene que ver con las TI.

El financiamiento del estudio sera por parte del investigador.

1.5 Objetivos

1.5.1 Objetivo General

Realizar una Auditoria Informéatica de procesos de recaudaciones y permisos en el
Gobierno Auténomo Descentralizado de San Pedro de Pelileo aplicando la
metodologia OCTAVE.

1.5.2 Objetivos Especificos

-Analizar la situacién actual de la Institucién centrandose en las Tecnologias de la
Informacion que utilizan.

-Aplicar la metodologia OCTAVE para realizar la Auditoria Informatica de procesos
en el GAD de San Pedro de Pelileo.

-Emitir recomendaciones que permitan reducir riesgos en los procesos informaticos de

la Institucion y asegurar una mayor integridad de la informacion.



CAPITULO 2: MARCO TEORICO

2.1 Antecedentes investigativos

En el Gobierno Auténomo Descentralizado de San Pedro de Pelileo no se aplicado
ningun proyecto relacionado con la Auditoria Informatica de los distintos procesos que
tiene la entidad publica.

En la Universidad Distrital Francisco José De Caldas de Colombia, Sandra Torres y
Jeimy Lorena en su proyecto ” Modelo de Gestion de Riesgos Aplicando Metodologia
Octave en entidades del Sector Fiduciario”, en el 2017; menciona que el realizar una
gestidn de riesgos en una entidad permite identificar, mitigar y monitorear los riesgo
que pueden existir, para posteriormente tratar de reducir las vulnerabilidades y
amenazas existentes obviamente todo con referencia a las Tecnologias de la

Informacion [8].

En la Universidad de Cuenca, Paul Crespo en su proyecto “Metodologia de Seguridad
de la Informacion para la Gestién del Riesgo Informatico Aplicable A Mpymes”, en
el 2016; da a conocer que la informacion es lo méas valioso que puede tener una
organizacion ya que con ella se puede crear ventajas competitivas pero al no tener
conocimiento suficiente para proteger y manejar dicha informacion se quedan
estancados en un solo punto para ello surgieron las distintas metodologias que ayudan
a gestionar el riesgo informatico con lo que ayuda en gran medida a identificacion,

correccion y manejo amenazas en la informacién [9].

En la Universidad de Cuenca, el Ing. Franklin Arévalo en su proyecto de postgrado
“Elaboracion y plan de implementacion de politicas de Seguridad de la Informacion
aplicadas a una Empresa Industrial de Alimentos”, en el 2017; indica que en empresas
industriales hay una cantidad considerable de informacion critica de los distintos

procesos que se realizan por lo que debe ser resguardada contra posibles riesgos a los



que pueden ser susceptibles; para ello es necesario establecer proyectos de seguridad
que vendrian a ser las auditorias informaticas que ofrecen una guia para la mejora del
manejo de informacion. Ademas, se menciona que para la aplicacion de cualquier tipo

de estandar se debe acoplar a las politicas internas de la entidad [10].

En la Universidad Regional Autonoma de los Andes “UNIANDES”, la Ing. Andrea
Mejia en su proyecto de postgrado “Auditoria de Gestion Informatica en el Area de las
Tecnologias de la Informacion para el Gobierno Autonomo Descentralizado (GAD)
Municipal del Canton La Concordia”, en el 2017; menciona que mediante la aplicacion
de la Auditoria informatica verifico el cumplimiento de las funciones asignadas a los
funcionarios, empleados y usuarios de Area de Tecnologia de esta entidad, y que se
pudo determinar correctivos necesarios al uso de la informacion y la administracion

de recursos tecnoldgicos promoviendo una gestion adecuada [11].

En la Escuela Superior Politécnica de Chimborazo, Fanny Guevara y Gabriela Torres
en su proyecto “Auditoria Informatica al GAD Municipal de la Ciudad de Riobamba,
Provincia de Chimborazo del Periodo 2014, en el 2016; recomiendan la elaboracion
de indicadores de eficiencia, eficacia y seguridad del area informatica para con estos
identificar los distintos riesgos y vulnerabilidades que estan presentes en la institucion
para posteriormente proceder a determinar las medidas que se deben tomar para reducir

lo que puede afectar a la informacion de la institucion [12].

En la Universidad Técnica de Ambato, Jorge Ulloa en su proyecto “Auditoria
informéatica aplicando la metodologia COBIT en el Gobierno Auténomo
Descentralizado Municipal de San Cristobal de Patate”, en el 2017; recomienda
realizar una documentacion de los distintos procesos tecnolégicos de la entidad con el
fin de evitar perdida de informacion debido a las vulnerabilidades que se encontraron
mediante la auditoria, ademas también menciona que seria necesario realizar
capacitaciones a los usuarios que manejan las Tecnologias de Informacion para que el

desemperio de estos mejore de acuerdo con las necesidades de la institucion [13].

En la Universidad Técnica de Ambato, Yajaira Carcelén en su proyecto “Auditoria
Informatica Mediante la aplicacion de la Metodologia COBIT (Control Objectives for
Information and Related Technology) en la entidad I COACH SERVICIOS

Consulting & Training Cia. Ltda.”, en el 2015; indica que mediante la auditoria se



puede identificar si los procesos que se desarrollan en una empresa son estructurados,
ademas al realizar el andlisis de situacion se puede verificar si existen politicas o
procedimientos que no estén correctamente optimizados siendo perjudiciales para la
entidad ya que se desperdician recursos. Ya identificados las vulnerabilidades se
podrian aplicar planes de accion con respecto a los distintos procesos con el objetivo
de mejor la eficiencia y optimizar los recursos que se dispone [14].

2.2 Fundamentacion teérica

2.2.1 Auditoria

Es una revision sistematica y exhaustiva con el fin de obtener evidencias y verificar la
veracidad de informacién, estados, registros y operaciones de una entidad [15].

La Auditoria busca verificar que la informacion financiera, administrativa, tecnoldgica
y operacional que se genera es confiable, veraz y oportuna. Es revisar que los hechos,
fendmenos y operaciones se den en la forma en que fueron planteados, que las politicas
y procedimientos establecidos se han observado y respetado. Es evaluar la forma en
que se administra y opera para aprovechar al maximo los recursos [16].

2.2.2 Tipos de Auditoria

La auditoria puede clasificar segun el origen puede ser de caracter interna cuando es
realizado por los miembros de la entidad o externa cuando se realiza por un auditor
ajeno a la institucion y por lo general especialista en el tema.

Pero también se puede clasificar segn el area en donde se realiza como se puede

apreciar en la Tabla 1.

Tipo de Auditoria Descripcion

Examina los estados financieros del objeto contable, a fin
de emitir un informe técnico y profesional que funde la
Auditoria Financiera . . : : .
claridad en las operaciones financieras realizadas por el

mismo en un periodo determinado.

Revisa y evalia los métodos y procedimientos del
o proceso administrativo de un ente econémico, a fin de
Auditoria

Administrativa asegurar el cumplimiento de los planes, politicas, leyes y
reglamentaciones, ademas de medir el impacto en la

estructura de la organizacién y su productividad.




Tipo de Auditoria

Descripcion

Auditoria
Operacional

EvalUa la empresa y su gestion, a fin de proponer mejoras
para aumentar la eficiencia y eficacia productividad. Se
realiza a solicitud de la direccion, pero es llevada a cabo

por un auditor externo.

Auditoria
Gubernamental

Es una auditoria publica, se lleva a cabo por un ente
gubernamental con las competencias de ley para hacerlo,
en algunos paises el encargado de llevarla es el tribunal

de cuentas.

Auditoria Integral

Evalla toda la informacion posible y atil para emitir un
informe certero y completo acerca del cumplimiento ye
desempefio de la organizacion, incluyendo estructura
organizacional, informacion financiera, procedimientos

de control interno, objetivos y acatamiento de leyes.

Auditoria Informéatica
o de Sistemas

Es la evaluacion exhaustiva mediante actividades,
técnicas y procedimientos, con el fin de analizar, verificar
y forjar recomendaciones relativas a la planificacion,
seguridad y eficacia de la asistencia informatica dentro

de la empresa, en busca del mejoramiento del mismo.

Auditoria Contable

Es la revisién de la situacion econdémica de la empresa,
verifica todas las cuentas bien sean por pagar, por cobrar,

gastos y ventas, realizada por un auditor externo.

Tabla 1 Tipos de Auditoria

Fuente: Elaboracion propia a partir de [17]
2.2.3 Auditoria Informatica

La Auditoria informatica hace referencia a realizar una verificacion de recursos

informaticos de una entidad para posteriormente dar un informe sobre la situacion en

que se encuentra la administracion y utilizacién dichos recursos [18].

La auditoria informatica es el proceso de recoger, agrupar y evaluar evidencias para

determinar si un sistema de informacion salvaguarda los activos, manteniendo la

integridad de los datos, lleva a cabo eficazmente los fines de la organizacion y utiliza

eficientemente los recursos [19].




2.2.3.1 Tipos de Auditoria informatica

Auditoria

Descripcion

Revision

Auditoria
Informatica de
Explotacion

La Explotacion Informatica se ocupa
de producir resultados informaticos
de todo tipo: listados impresos,
archivos magnéticos para otros
informaticos, ordenes automatizadas
para lanzar o modificar procesos, etc.

- Control de entrada de
datos

- Planificacion y
Recepcion de
Aplicaciones

- Operadores de
Centros de Computos
-Centro de Control de
Red y Centro de
Diagnosis

Auditoria
Informatica de
Sistemas

Se ocupa de analizar la actividad
propia de lo que se conoce como
"Tecnica de Sistemas™" en todas sus
facetas. En la actualidad, la
importancia  creciente  de las
telecomunicaciones ha propiciado
que las Comunicaciones, Lineas y
Redes de las instalaciones
informéaticas, se auditen  por
separado, aunque formen parte del
entorno general de "Sistemas".

- Sistemas Operativos

- Software Basico
-Software de
Teleproceso
-Optimizacion de los
Sistemas y Subsistemas
-Administracion de
Base de Datos
-Investigacion y
desarrollo

Auditoria
Informatica de
Comunicaciones

Una auditoria en redes es un
mecanismo de prueba de una red
informatica, con el fin de evaluar el
desemperfio, seguridad de la misma,
logrando asi la utilizacion mas
eficiente y segura de la red.

-Estructura
fisica/hardware
-Estructura
I6gica/software del
sistema.

Auditoria
Informatica de
Desarrollo de
Proyectos

El area de Desarrollo de Proyectos o
de Aplicaciones es objeto frecuente
de la Auditoria informatica.
Indicando inmediatamente que la
funcion de Desarrollo es una
evolucion del llamado Analisis y
Programacién de  Sistemas vy
Aplicaciones.

- Revision de las
metodologias utilizadas
- Control Interno de las
Aplicaciones

- Control de Procesos y
Ejecuciones de
Programas Criticos

- Satisfaccion de
Usuarios

- Control de Procesos y
Ejecuciones de
Programas Criticos




Auditoria Descripcion Revision

El auditor de seguridad informatica | - Analizar el nivel de
comprueba que las medidas de | seguridad del sistema
seguridad y control de los sistemas | informatico utilizado

Auditoria . - .
- informaticos se adecuan a la | enlaempresa
Informatica de . :
. normativa que se ha desarrollado para | - Servidores web
Seguridad

la proteccion de los datos; identifica | -Correo electrénico

las deficiencias, y propone medidas | -FTP

correctoras o complementarias. -Conexiones VPN
Tabla 2 Tipos de Auditoria informatica

Fuente: Elaboracion propia a partir de [20]

2.2.3.2 Objetivos de una Auditoria Informatica.
e Saber cuadl es la situacion verdadera y precisa de la organizacion en general o
de una parte en particular.
e Analizar eficiencia de los Sistemas Informaticos.
e Verificar cumplimiento de la Normativa en este ambito.
e Revisar la eficaz gestion de los recursos informaticos.
e Mejorar las posibles incidencias que pueda presentar un sistema informatico
e ldentificar posibles fraudes que estén ocurriendo en la organizacion.
e Corroborar la legitimidad de los productos y/o servicios.
e Encontrar posibles fallas técnicas.

e Analizar si el trabajo de la organizacion es eficiente [21].

Beneficios de la Auditoria Informaética
e Mejora la imagen publica, debido a que hay una mejor organizacién interna.
e Utiliza la informacion analizada para dar soluciones concretas de rentabilidad
en el trabajo, como adquisicion de nuevos equipos, componentes o compras de
licencias o instalacion de software.
e Da consejos sobre una utilizacién mas eficiente de los recursos, lo que evita
errores de gestion y por lo tanto ahorra tiempo y dinero.
e Permite poner en marcha mecanismos de proteccion ante los riesgos derivados
del uso de las nuevas tecnologias
e Mejora las relaciones entre departamentos, al proponer sinergias en cuestiones
informaticas para hacer mas rentable la comunicacion entre diferentes trabajadores
[18].
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2.2.4 OCTAVE (Evaluacion de amenazas, activos y vulnerabilidades
operacionalmente criticas)

OCTAVE se centra en el estudio de riesgos organizacionales y se focaliza
principalmente en los aspectos relacionados con el dia a dia de las empresas. La
evaluacion inicia a partir de la identificacion de los activos relacionados con la
informacion, definiendo este concepto como los elementos de T1 que representan valor
para la empresa (sistemas de informacion, software, archivos fisicos o magnéticos,
personas, entre otros). De esta forma, OCTAVE estudia la infraestructura de
informacion y, mas importante aun, la manera como dicha infraestructura se usa en el
dia a dia. En OCTAVE se considera que, con el fin de que una organizacion pueda
cumplir su misién, los empleados a todo nivel necesitan entender qué activos
relacionados con la informacién son importantes y como deben protegerlos; para ello,
es fundamental que en la evaluacion estén directamente involucradas personas de
diferente nivel de la organizacion [22].

OCTAVE se basa en los riesgos y la planeacion de seguridad, al ser un proceso auto
dirigido hace que las personas de la entidad ademaés de participar en la evaluacion se
responsabilizan en hacer que se establezca la estrategia de seguridad [23].

Octave realiza una evaluacion de riesgos para posteriormente proponer un plan de
mitigacion en el interior de la organizacion, se enfoca basicamente en concientizar a
los miembros de la organizacién a pensar de una manera diferente con respecto a la
seguridad de la informacion ya que no es un asunto solamente técnico [24].

Los procesos que realiza la metodologia inician con la evaluacion de activos
relacionados con la informacion que al ser analizados se estima el nivel de
organizacion con el que cuenta para posteriormente tomar decisiones basada en los
riesgos potenciales encontrados con el fin de proteger la informacién critica y
beneficiar a la entidad mediante la posibilidad de crear una estrategia de contingencia
para la reduccion de riesgos de seguridad de informacion [25].

OCTAVE esta compuesta por tres fases:

Vision de organizacién: Donde se definen los siguientes elementos: activos,
vulnerabilidades de organizacidén, amenazas, exigencias de seguridad y normas
existentes.

Vision tecnolodgica: se clasifican en dos componentes o elementos: componentes

claves y vulnerabilidades técnicas.
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Planificacion de las medidas y reduccidon de los riesgos: se clasifican en los siguientes

elementos: evaluacion de los riesgos, estrategia de proteccién, ponderacion de los

riesgos y plano de reduccion de los riesgos, como se muestra en la Figura 1y Tabla 3.

Fase 1: Wision de organizacion

Activos
Amenazas

Yulnerabilidades de |a organizacion
Exigencias de seguridad

Normas existentes

Fases DCTAVE

Fase 3: Planificacion de las
medidas y reduccion de riesgos

Evaluacion de los resgos
Ponderacidn de |los riesgos

Fase 2: Vision tecnologica Estrategia de proteccidn

Componentes claves

Plano de reduccidn de los rieszos

Yulnerabilidades técnicas

Fig. 1Fases y elementos de OCTAVE

Fuente: [26]

Fases y procesos de la Metodologia OCTAVE

Fase

Proceso

Descripcion

1.-Vision de la

organizacion

1.- Identificar el
conocimiento de los

altos directivos

En este proceso se recopila
informacion de los principales
activos de la organizacion, los
niveles de seguridad y los motivos
de preocupacion por esos activos,
asi como también las estrategias
actuales de proteccion y las
vulnerabilidades de la organizacion.
Los participantes de este nivel son
los altos directivos de la

organizacion.
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Fases y procesos de la Metodologia OCTAVE

Fase

Proceso

Descripcion

1.-Vision de la

organizacion

2.- ldentificar el
conocimiento de los
directivos de areas

operativas

Este proceso tiene como objetivo
recopilar informacion a nivel
operativo, es decir, de los
encargados operacionales de los
activos  importantes de la
organizacion, de igual forma que en
el anterior proceso se identificara
los requisitos de seguridad y los
motivos de preocupacion por esos
activos. Los participantes de este
nivel son los encargados de las

aereas operativas.

3.- Identificar el
conocimiento del

personal

En este nivel se recopila
informacion de miembros del
personal sobre activos importantes
de la organizacion, requisitos de
seguridad y motivos de
preocupacion por esos activos,
estrategias actuales de la proteccion
y vulnerabilidades de la
organizacion.

En este nivel hay dos tipos de
participantes: el personal de plantay
el personal del departamento de

Tecnologia de Informacion.
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Fases y procesos de la Metodologia OCTAVE

Fase

Proceso

Descripcion

1.-Vision de la

organizacion

4.- Crear perfiles de

amenaza

En este proceso el equipo de analisis
analiza la informacién obtenida
durante los procesos 1 al 3, en donde
se seleccionan 5 activos criticos
sobre los cuales se definen los
requisitos y las amenazas de

seguridad para esos activos.

2.-Visién

Tecnoldgica

5.-1dentificar

componentes claves

En este nivel para cada activo critico
encontrado hay que identificar los
componentes claves que se deben
evaluar para las vulnerabilidades de
la tecnologia. El equipo de analisis
realiza esta actividad, con ayuda del

personal de TI, segun la necesidad.

6.-Evaluacion de
componentes

seleccionados

Identificar las principales
vulnerabilidades de los
componentes criticos.

En este nivel el equipo del analisis y
los miembros de equipo
suplementarios evalGan cada uno de
los componentes de la
infraestructura  de  tecnologia,
identificando las vulnerabilidades
de estos. Aqui se necesita la ayuda
de herramientas de evaluacion de

vulnerabilidades.
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Fases y procesos de la Metodologia OCTAVE

Fase Proceso Descripcion

Identificar los riesgos que se
podrian dar sobre los activos criticos
de una organizacion. Para realizar
este  proceso se utiliza la
informacion  recopilada.  Este
proceso utiliza la informacion de los
procesos 1 al 6 para crear los perfiles
de riesgo para los activos criticos, en
donde se define cada una de las
7.- Realizar un analisis | descripciones de los impactos
o de riesgos encontrados, se crean los criterios de
3.-Planificacion » . )
_ evaluacion, y al final se evaltan los
de las medidas y
y resultados de cada amenaza contra
reduccion de o
] los criterios. [Este proceso es
riesgos _ ) o
realizado por el equipo del analisis,
en colaboracion con personal
suplementario (encargado
operacional del é&rea) segin lo

necesitado.

Se debe definir una serie de

8.- Desarrollo de acciones, estrategias y planes para
estrategias de proteger los activos criticos, los
proteccion cuales deberan ser estudiados y

aprobados para su ejecucion

Tabla 3 Fases y procesos de la Metodologia OCTAVE

Fuente: Elaboracion propia a partir de [26].
2.2.5 Gestion de Procesos Tl

Los Procesos de T1 estandarizan todas las actividades de la empresa relacionadas con

la tecnologia de la informacion, lo que las lleva a un alto nivel de calidad y excelencia.
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Con los procesos de TI, los servicios tienen la entrega garantizada,
independientemente de quién los ejecuta.

Los Procesos de TI se deben considerar como una parte integral y esencial de la gestion
de procesos de negocio Yy, por lo tanto, recibir recursos e inversiones frecuentes para
que se puedan mejorar y optimizados continuamente, lo que contribuye al desarrollo
y crecimiento de los negocios de la organizacion [27].

La gestion de TI asegura que todos los recursos tecnologicos y los empleados
asociados son utilizados correctamente y de una manera que proporciona valor para la
organizacion. La gestion de T1 permite a una organizacion optimizar los recursos y la
dotacién de personal, mejorar los procesos de negocio y de comunicacion y aplicar las
mejores practicas. Las personas que trabajan en la gestion de Tl también deben
demostrar habilidades en areas generales de gestion como liderazgo, planificacion

estratégica y asignacion de recursos.

2.2.6 Seguridad de la Informacion
La seguridad de la informacion engloba un conjunto de técnicas y medidas para
controlar todos los datos que se manejan dentro de una institucion y asegurar que no
salgan de ese sistema establecido por la empresa. Principalmente este tipo de sistemas
se basan en las nuevas tecnologias, por tanto, la seguridad de la informacion
resguardara los datos que estan disponibles en dicho sistema y a los que solo tendran
acceso usuarios autorizados. Por otro lado, tampoco se podran hacer modificaciones
en la informacidn a no ser que sea de la mano de los usuarios que tengan los permisos
correspondientes [28].
La seguridad de la informacidn responde a las siguientes:
o Critica. -debido a que es indispensable para que la entidad realice sus
actividades sin tener que asumir demasiado riesgo.
e Valiosa. -debido a que los datos son esenciales para el funcionamiento del
negocio.

e Sensible. — debido a que solo personas autorizadas tendran acceso a los datos.

2.2.6.1 Objetivo y aspectos principales de la Seguridad de la Informacion
El principal objetivo de la seguridad de la informacion es proteger los datos de la
empresa, para ello internamente se deberan tener estrategias, controles y politicas de

seguridad; siempre con el fin de asegurar tres aspectos fundamentales como son la

16



confidencialidad, disponibilidad e integridad de la informacion, que se detalla en la
Tabla 4.

Aspecto de Seguridad o
5 Descripcion
de Informacion

A través de ella la seguridad de la informacion garantiza
) o que los datos que estan guardados en el sistema no se
Confidencialidad ) ) o )
divulguen a otras entidades o individuos que no estan

autorizados para acceder a esa informacion.

Toda la informacion que se encuentre recogida en el

sistema tiene que estar siempre a disposicion de los

Disponibilidad _ ] ]
usuarios autorizados en cualquier momento que ellos
necesiten acceder a ella.
Para que el sistema sea veraz los datos no deben
manipularse. Asi se garantiza que la informacién
Integridad recogida sea exacta y no haya sido modificada a no ser

que algun usuario autorizado lo haya hecho por orden

expresa.

Tabla 4Aspectos principales de la Seguridad de la Informacion
Fuente: Elaboracion propia a partir de [28].

2.2.7 Analisis y Gestion de Riesgos de Tl

Un proceso de gestion de riesgos comprende una etapa de evaluacion previa de los
riesgos del sistema informatico, que se debe realizar con rigor y objetividad para que
cumpla su funcion con garantias. Para ello, el equipo responsable de la evaluacion
debe contar con un nivel adecuado de formacion y experiencia previa, asi como
disponer de una serie de recursos y medios para poder realizar su trabajo, contando en
la medida de lo posible con el apoyo y compromiso de la Alta Direccion.

El analisis de riesgos informaticos es un proceso que comprende la identificacion de
activos informaticos, sus vulnerabilidades y amenazas a los que se encuentran
expuestos, asi como su probabilidad de ocurrencia y el impacto de las mismas, a fin
de determinar los controles adecuados para aceptar, disminuir, transferir o evitar la

ocurrencia del riesgo [29].
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2.2.7.1 Gestion de Riesgos de T1 en forma General
En forma general se puede identificar 4 fases para realizar un Gestion de Riesgo de TI,

como se muestra en la Tabla 5.

Fase Descripcion

Analisis Determina los componentes de un sistema que requiere
proteccion, sus vulnerabilidades que lo debilitan y las amenazas
que lo ponen en peligro, con el resultado de revelar su grado de

riesgo.

Clasificacion Determina si los riesgos encontrados y los riesgos restantes son

aceptables.

Reduccion Define e implementa las medidas de proteccion. Ademas,

sensibiliza y capacita los usuarios conforme a las medidas

Control Analiza el funcionamiento, la efectividad y el cumplimiento de las
medidas, para determinar y ajustar las medidas deficientes y

sanciona el incumplimiento.

Tabla 5 Gestion de Riesgos de Tl en forma General
Fuente: Elaboracion propia a partir de [30].

2.3 Propuesta de solucion

Realizar una auditoria informatica aplicando la Metodologia OCTAVE, para el
analisis de riesgos y recomendaciones estratégicas de Seguridad de los elementos de
Tecnologias de Informacion, en los procesos de recaudaciones y permisos del

Gobierno Autonomo Descentralizado de San Pedro de Pelileo.
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CAPITULO 3: METODOLOGIA

3.1 Modalidad de la investigacion

3.1.1 Investigacion Bibliografica- Documental

Se utilizé la investigacion bibliografica o documental que permitié conocer, comparar,
profundizar y deducir diferentes enfoques, teorias, conceptualizaciones y criterios de
diversos autores sobre la cuestion determinada basdndose en documentos como
fuentes primarias, en libros, articulos cientificos, repositorios, tesis de grado que
proporcionaron la informacion que se requeria para tener una idea clara del problema

objeto de estudio.
3.1.2 Investigacion de campo

La investigacion de campo proporcion informacion primaria sobre los procesos que se
realizan en el Gobierno Auténomo Descentralizado de San Pedro de Pelileo; para ello
acudimos a las instalaciones de la entidad publica a analizar cémo se realizan los
distintos procesos, de esta manera nos involucramos directamente en la obtencion de

la informacion.
3.1.3 Investigacion Aplicada

En virtud de que en el presente estudio se establecio claramente el problema y es
conocido por el investigador, se utilizo la investigacion para generar soluciones a
requerimientos especificos de un cuestionamiento particular en el &mbito de los
procesos de TI.

3.2 Poblacién y muestra

Por la caracteristica de las investigaciones no se requieren poblacion y muestra.
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3.3 Recoleccion de informacion

Para la investigacion se obtuvo la informacion mediante técnicas tales como la
observacion que se realizo en las distintas oficinas del GAD de San Pedro de Pelileo
en donde se planifico realizar la auditoria informatica de los distintos procesos que se
realiza en la entidad. Ademas, se efectud una entrevista al encargado del Departamento
Tecnologico con el fin de enterarnos de la situacion en que se encuentra la

administracion de los sistemas y la utilizacion de las TI.
3.4 Procesamiento y analisis de datos

La informacidn obtenida se organizo, represento y analiz6, presentando los resultados
en porcentajes y diagramas que permitiran establecer en forma gréafica la realidad del
problema planteado y la necesidad de un cambio o mejoramiento de la situacion

existente, a través de herramientas de analisis.
3.5 Desarrollo del proyecto

En el desarrollo del proyecto se emplearon los siguientes pasos:
e Analisis de la situacion actual de la entidad publica.
e Plantear alcance de la auditoria informatica
e Establecer recursos para la realizacion de la auditoria.
e Elaboracion del plan de auditoria.
e Identificacion del nivel de conocimiento de los miembros de la entidad.
e Seleccidn y creacién de Perfiles de Amenaza
e Identificacion y evaluacion de vulnerabilidades de componentes criticos
e Analisis de riesgos de los activos de TI.
e Creacion de estrategias de Proteccion

e Elaboracion del informe final
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CAPITULO 4: DESARROLLO DE LA PROPUESTA

4.1 Analisis de la situacional actual

4.1.1 Antecedentes

Pelileo fue un pequefio pueblo fundado por el espafiol Antonio Clavijo en el afio de
1570 y mediante decreto expedido por el Gobierno Provisorio el 3 de Julio de 1860,
se cre0 el Canton Pelileo y elevd al estatus de Provincia a Tungurahua.

Mediante decreto particular dictado por el Jefe Civil y Militar, don Antonio Mufioz,
con fecha 22 de julio de 1860, en el articulo 3 menciona que por primera vez y en
razon de que no estar establecido el orden municipal, la Jefatura Superior otorgaria los
nombramientos de Jefe Politico, Alcalde Municipal, Concejeros, Procurador Sindico
y méas empleados del Canton, los mismos que serian posesionados mediante juramento
ante el Gobernador de la Provincia. Fue asi como Pelileo inici6 sus actividades
municipales el 31 de Julio de mismo afio. [31]

El Gobierno Auténomo Descentralizado del cantén San Pedro de Pelileo actualmente
se rige de acuerdo con lo dispuesto por la Constitucion de la Republica del Ecuador,
pero ademas es una entidad de gobierno seccional, es decir, que trabaja conjuntamente
con la poblacion para cubrir las necesidades y aspiraciones de la comunidad de forma
autonoma e independiente del gobierno central.

Esta institucion publica esta administrada por dos poderes que son el ejecutivo y el
legislativo cada uno de ellos representado por dignidades elegidas por
democraticamente por voto popular, el poder ejecutivo es representado por el sefior
Alcalde del canton y el legislativo por los miembros del Consejo Cantonal. [32]

El GAD de San Pedro de Pelileo ha tenido grandes cambios estructurales con la
finalidad de dar una mejor atencion a la comunidad, entre ellos tenemos los recursos
informéticos que son los principales ya que mediante estos se trata agilitar y

automatizar los procesos de la institucion para realizarlos en un menor tiempo.
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El GAD municipal del canton Pelileo contaba con sistemas informaticos que no
satisfacian las necesidades de la institucién, pero mediante varios proyectos han ido
desarrollando sistemas a medida y por lo tanto reduciendo las deficiencias, aunque

todavia hay varias cosas que se pueden mejorar.

4.1.2 Competencias Exclusivas de GAD de San Pedro de Pelileo

a. Planificar, junto con otras instituciones del sector publico y actores de la sociedad,
el desarrollo cantonal y formular los correspondientes planes de ordenamiento
territorial, de manera articulada con la planificacion nacional, regional, provincial y
parroquial, con el fin de regular el uso y la ocupacion del suelo urbano y rural, en el
marco de la interculturalidad y plurinacionalidad y el respeto a la diversidad;

b. Ejercer el control sobre el uso y ocupacién del suelo en el cantdn;

c. Planificar, construir y mantener la vialidad urbana;

d. Prestar los servicios publicos de agua potable, alcantarillado, depuracion de aguas
residuales, manejo de desechos sélidos, actividades de saneamiento ambiental y
aquellos que establezca la ley;

e. Crear, modificar, exonerar o suprimir mediante ordenanzas, tasas, tarifas y
contribuciones especiales de mejoras;

f. Planificar, regular y controlar el transito y el transporte terrestre dentro de su
circunscripcion cantonal;

g. Planificar, construir y mantener la infraestructura fisica y los equipamientos de
salud y educacion, asi como los espacios publicos destinados al desarrollo social,
cultural y deportivo, de acuerdo con la ley;

h. Preservar, mantener y difundir el patrimonio arquitecténico, cultural y natural del
canton y construir los espacios publicos para estos fines;

i. Elaborar y administrar los catastros inmobiliarios urbanos y rurales;

Jj. Delimitar, regular, autorizar y controlar el uso de las playas de mar, riberas y lechos
de rios, lagos y lagunas, sin perjuicio de las limitaciones que establezca la ley;

k. Preservary garantizar el acceso efectivo de las personas al uso de las playas de mar,
riberas de rios, lagos y lagunas;

I. Regular, autorizar y controlar la explotacion de materiales aridos y pétreos, que se
encuentren en los lechos de los rios, lagos, playas de mar y canteras;

m. Gestionar los servicios de prevencion, proteccion, socorro y extincién de incendios;

y

22



n. Gestionar la cooperacion internacional para el cumplimiento de sus competencias
[32].

4.1.3 Estructura organizacional

4.1.3.1 Niveles Organizacionales

El GAD de San Pedro de Pelileo est4 conformado por 4 niveles:
e Nivel Directivo
e Nivel Operativo
e Nivel Desconcentrados

e Nivel de Apoyo
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4.1.3.2 Organigrama Institucional
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CUERPO DE BOMBEROS
FISCALIZACION DE LA OBRA ADMINISTRAGION DE TS CONTROL URNANISTICO Y DEL DIFUCION CULTURAL Y EML
Pu o bt TIEY TERMINAL TERRESTRE
CONCEJO CANTONAL DE LA
L aweres vecksscos oS o NIFEZ Y ADOLESCENCIA
CAPACIDADES DE GESTION CONCEJO CANTONAL DE
PROTECCION DE LA NINEZ Y
ADOLESCENCIA
REGISTRO DE LA PROPIEDAD
DESARROLLO
DEPCRTIVO
COMPLEJO LA MOYA

FLAZAS Y FOUCA
CEMENTERICS SISTEMEA
MERCADOS MUMCIPAL TARFADG

Fig. 2 Organigrama del GAD de San Pedro de Pelileo

Fuente: [33]
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4.1.4 Direccionamiento Estratégico

El Gobierno Auténomo Descentralizado de San Pedro de Pelileo tiene dentro de su
direccionamiento estratégico los siguientes elementos; como se muestra en la Tabla 6.

Direccionamiento Estratégico del GAD Pelileo

Mejorar la calidad de vida de los habitantes del Canton Pelileo, con una
Mision cuidadosa planificacion, regulacion y entrega de servicios e

infraestructura pablica.

Ser un gobierno participativo, ejemplo de trabajo e integridad,
Vision generador de oportunidades, y garante de derechos de los ciudadanos,

del medio ambiente y del patrimonio cantonal.

e El desarrollo equitativo y solidario mediante el fortalecimiento del
proceso de autonomias y descentralizacion;

e Lagarantia, sin discriminacion algunay en los términos previstos en
la Constitucién de la Republica, de la plena vigencia y el efectivo goce
de los derechos individuales y colectivos constitucionales y de aquellos
contemplados en los instrumentos internacionales;

o El fortalecimiento de la unidad nacional en la diversidad;

e Larecuperacion y conservacion de la naturaleza y el mantenimiento
de un ambiente sostenible y sustentable;

e La proteccion y promocion de la diversidad cultural y el respeto a
sus espacios de generacién e intercambio; la recuperacion,
Fines preservacion y desarrollo de la memoria social y el patrimonio cultural;
¢ La obtencién de un habitat seguro y saludable para los ciudadanos y
la garantia de su derecho a la vivienda en el &mbito de sus respectivas
competencias;

e EIl desarrollo planificado participativamente para transformar la
realidad y el impulso de la economia popular y solidaria con el
propésito de erradicar la pobreza, distribuir equitativamente los
recursos y la riqueza, y alcanzar el buen vivir;

e Lageneracion de condiciones que aseguren los derechos y principios
reconocidos en la Constitucion a través de la creacion y funcionamiento

de sistemas de proteccion integral de sus habitantes
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Direccionamiento Estratégico del GAD Pelileo

e Honradez
¢ Responsabilidad social
e Justicia y equidad

e Respeto y pluralismo

Principios | o proteccisn al medio ambiente
e Eficienciay eficacia
e Trabajo en equipo
Participacion.
e Garantizar el uso eficiente de los recursos institucionales bajo
principios de seguridad, eficiencia, sostenibilidad y responsabilidad en
funcién de los estandares del ciudadano
e Asegurar la diversidad de funciones y de las operaciones
institucionales; y, canalizar los recursos hacia la inversion y gasto social
prioritario
e Propender a la universalizacién de las operaciones expandiendo la
cobertura a todo el Cantdn, procurando compatibilidad entre los fondos
institucionales, las transferencias y la inversion con el servicio y obra
Politicas | publica.

e Promover condiciones competitivas dentro de la dinamica
productiva y comercial del Canton.

e Garantizar transparencia y eficiencia en la gestién del Gobierno
Municipal, incorporando mecanismos de evaluacion y rendicion de
cuentas, respetando la aplicacion de normas, manuales y resoluciones.
e Instrumentar mecanismos que permitan mitigar el riesgo en las
operaciones de inversion pablica municipal.

o Asegurar el cumplimiento de los procesos operativos a través del
seguimiento y acompafiamiento.

Tabla 6 Direccionamiento Estratégico del GAD Pelileo
Fuente: Elaboracion propia a partir [32] y [34].
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4.1.5 Procesos institucionales en su entorno

4.1.5.1 Mapa de Procesos del GAD Municipal de San Pedro de Pelileo

El Municipio de Pelileo tiene variedad de procesos enfocados a satisfacer necesidades
de los ciudadanos del canton, en la Figura 3 se muestra el tipo de proceso y la
distribucion que este tiene.

ELEMENTOS REGULATORIOS Y DE CONTROL COMPETENCIAS

PROCESOS GOBERNANTES

DIRECCIONAMIENTO ESTRATEGICO
GESTION DEL DIRECCIONAMIENTO ESTRATEGICO
GESTION DE LA PLANIFICACION Y ORDENAMIENTO

PROCESOS DE APOYO Y SOPORTE

GESTION DE LA INFORMACION Y COMUNICACION

GESTION ADMINISTRATIVA, DEL TALENTO HUMANO Y TECNOLOGICA |
GESTION FINANCIERA

GESTION DE CATASTROS Y VALORACION

— GESTION JURIDICA - GESTION DEL CONTROL ~JUSTICIA - PARTICIPACICON CY RIESGOS |

.

m)

e

4

E PROCESOS AGREGADORES DE VALOR

W] GESTION DE SERVICIOS

- PUBLICOS, SOCIAL-

0 ECONOMICO, DE

E FORTALECIMIENTO P

X GESTION

GESTION DE LA A CULTURALY DEPORTIVO

g DEFINICION Y REALZACION DEL

3 CONCEPCION GESTION DE LA OBRA SERVICIO

s PUBLICA E

Q INFRAESTRUCTURA

w (AGUA POTABLE Y

g ALCANTARILLADO)

el

F

a

v

[*¥]

¥]

w

z

.

SATISFACCION DE LOS CIUDADANOS (CLIENTES)

RECURSOS Y MEDIOS

Fig. 3 Mapa de Procesos del GAD de San Pedro de Pelileo
Fuente: Recursos Humanos del GAD de San Pedro de Pelileo.

4.1.5.2 Analisis de procesos auditados en el GAD de San Pedro de Pelileo
En el GAD de San Pedro de Pelileo se realiza gran cantidad de procesos, pero por

peticion del del tutor institucional se centr6 en los procesos de recaudaciones y

permisos.



Teniendo como resultado los siguientes procesos:
e Permisos de funcionamiento
e Cobro de impuestos
e Permisos de uso de suelos.

e Cobro de agua potable

Estos procesos poseen un funcionamiento similar teniendo como principal funcion la
recaudacion de ingresos para la entidad y se engloban en un solo sistema por lo que el
jefe de Departamento Tecnoldgico solicitd que se audite los activos que intervienen en
estos procesos, como alcance de la Auditoria informaética.

Se realizd diagramas de flujo de los procesos que permitieron apreciar el
funcionamiento secuencial que estos tienen; la informacion obtenida para realizar los
diagramas fue mediante la observacién y explicacion de los empleados del municipio

que realizar estos procesos.
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Proceso 1: Cobro de impuestos

Cobro de Impuestos

Contribuyente Avaluos y Catastro Rentas

Recaudacién

Ingresca .| Verificar cobro de
oficina de impuesto predial
avallios y
catastrofes

Coinciden
datos del
Contribuyente

A i

Registro de
solicitud de
pago

Buscar
expediente

[Y

Y
Se cotejay
actualiza
informacidn en
el sistema

| Generar arden
de Pago

Recibe el orden

de Pago
| .| Cobra monto de
orden de pago
Actualiza v
informacion del Genera
contribuyente comprobante
de orden de
Racibe pago
Comprobante |«
de Pago
Fin «

Fig. 4 Diagrama del cobro de impuestos

Fuente: Elaboracion propia

Objetivo: Recaudar el respectivo pago de los impuestos a los contribuyentes evitando

sanciones y multas.
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Proceso 2: Extension de permisos de funcionamiento

Permiso de Funcionamiento

Contribuyente Cuerpa de Bomberos Rentas Recaudacién
¥
Ingresoa Orientacion de
cuerpe de ——— ¥ tramitey revision
Bamberos de documentos

Documentos
Correctos

L]
Esperar 5 diaslaborables Elaborar Indica
inspeccian solicitud de documentacidn
° inspeccion faltante

NO | Indica requisites
que no cumple

Inspeccidn
Aprobada

Elaborar
e Generar orden
Solicitud de P
Pago g
Recibe orden de
i Cobra monto de
| orden de paga
Recibe Permisa [« Verifica pagay |, l
genera permiso
Genera
comprobante
de Pago

Fig. 5 Diagrama de permiso de funcionamiento

Fuente: Elaboracion propia

Objetivo: Brindar permisos a los contribuyentes para negocios o locales comerciales,

que deberan cumplir requisitos y realizar un respectivo pago.
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Proceso 3: Extension de permisos de suelo

Permiso de Suelo

Contribuyente Planificacidn Rentas Recaudacion
| Orientacion de
ngresoE | L tramiitey revision

Planificacion de documentos

Documentos
Correctos

5 dias laborables Elaborar Indica
. Espera_r' salicitud de documentacion
speccion inspaccidn faltante
N Inspaccidn NO | Indica requisitos
" Aprobada que no cumple
Elaby
.a.om Generar orden
Solicitud de de?
Pago & Fago
Racibe arden da | }
Fage J N Cobra monto de

T orden de pago

Recibe Permisa |« Verifica pagoy " ’

v
‘ Genera

comprobante
@ de Pago

Fig. 6 Diagrama de permiso de suelo

£enera permiso

Fuente: Elaboracion propia
Objetivo: Permitir a los contribuyentes acceder a un permiso de suelo para la

realizacion de construcciones, derrocamientos, excavacion, desbanque y cerramientos.
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Proceso 4: Cobro de Agua Potable

Cobro de Agua Potable

Coinciden NO
datos del
Contribuyente

Registro de Buscar histdrico
solicitud de de pagos
pago del (atrasos)
contribuyente

Se cotejay
actualiza
informacidn en
el sistema

Generar orden

Contribuyente Rentas Recaudacion
Ingreso a Verificar
oficina de informacion de

Rentas contribuyente

de Pago
Recibe el orden
de Pago Cobra monto de
orden de pago
Actualiza
informacién del Genera
contribuyente comprabante
de orden de
Recibe Pago
Comprobante [«
de Pago
Fin <

Objetivo: Recaudar el pago del servicio basico de agua potable al contribuyente.

Fig. 7 Diagrama de cobro de agua potable

Fuente: Elaboracion propia
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4.1.6 Analisis Informatico Institucional

4.1.6.1 Estructura Organizacional del Area Informatica

416.1.1

416.1.2

Organigrama Estructural

vigente de Gestion Tecnoldgica

Alcaldia

Departamento
Administrativo

Gestion
Tecnoldgica

Fig. 80rganigrama Estructural vigente de Gestion Tecnoldgica
Fuente: Elaboracion propia

Organigrama Funcional vigente de Gestion Tecnoldgica

-La gestién del direccionamiento estratégico
-La gestiény organizacidn de las
competencias, funcionesy procesos del
GADMSPP

-Dirigir la planificaciény las operaciones de la
Municipalidad del Cantén Pelileo

-Fijar los objetivos de desarrollo, estratégicos,
las politicasinstitucionales, dirigir la
formulacion de los planesy programas y
asignar recursos presupuestariosy
econémicos

-Dirigir la ejecucién de politicas de desarrollo
en la jurisdiccién, el desarrollo institucional y
la gestidn del personal

-Dirigir el establecimiento del control interno
-Emitir politicas internas

- Emitir los actos administrativos,
resolucionesy la reglamentaciéninterna
necesaria

- Formar comitésy equipos de trabajo y
liderar mejoramientoy fortalecimiento
Institucional

Departamento Administrativo

-Orientary complementar esfuerzosen la
atencién al publico, y definirla calidad en el
contacto con los ciudadanos.

-Atender la administracién de asuntos
internosy el apoyo logistico a todos los
procesos del GADMSPP;

-Asesory gestionarlas Compras Publicasy
Servicio al publico

-Gestionar las compras publicas y servicio al
publico

-Definir estandares de atencidn y servicio
-Ejecutar politicas internas; establecer, dirigir,
supervisar, coordinar y controlar los métodos
y procedimientos administrativos

-Formular el plan de mejoramiento continuo
y bienestar laboral, y formular los manuales
del usuario

-Gestionar viaticos, pasajes, licencias;
coordinar el mantenimiento fisico de la
Municipalidad; e, implementar el sistema de
informacién del GADMSPP

-Servicios Generalesy Mantenimiento
-Desarrollo de Sistemas y Procesamiento de
Datos, conforme se sefiala en el Manual de
Procesos del GADMSPP

-La administracidn del sistema integral de
informacidn del GADMSPP

Gestién Tecnolégica

-Funcionalidades Implementadas y Sistemas
Implementados
-Mantenimientos
Sistemas -

- Aplicativosy Servicios de Tl de Calidad
-Disponibilidad de los Servicios Tecnoldgicos,
Reaccién oportuna ante contingencias

y Correcciones a los

-Ejecuciones, monitorea y control de los
sistemas

-Soporte a usuarios y mantenimiento de
Equipos y Software

-Produccién y Base de Datos

-Desarrollo

Fig. 9 Organigrama Funcional

vigente de Gestidn Tecnoldgica

Fuente: Elaboracion propia
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4.16.1.3 Organigrama Posicional de Gestion Tecnoldgica

ALCATDIA

N.D

Cargo

1

Alcalde

b

DEPARTAMENTO ADMINISTEATIVO

.

Cargo

1

Jefe de Departamento
Administrativo

v
GESTION TECHOLOGICA

Cargo

Jete de Departaments Tecneldgico
Especialista en Eedes
Especialista en Desarrollo

Fig. 10 Organigrama Posicional de Gestion Tecnolbgica

Fuente: Elaboracion propia

4.1.6.2 Talento Humano de Gestion Tecnoldgica

Nombre Cargo Formacion
Carrasco Perrazo Jefe del Ingeniero en Sistemas e informatica
Luis Guillermo Departamento
Tecnoldgico
Flores Mazon Julio | Especialistaen | Ingeniero en Electronica
Adalberto Redes
Guato Guevara Especialista en Ingeniero en Sistemas y Computacion
Miguel Angel Desarrollo

Tabla 7 Talento Humano de Gestion Tecnoldgica

Fuente: Elaboracion propia

4.1.6.3 Recursos Informaticos Organizacionales

Los recursos informaticos Hardware y Software de GAD de San Pedro de Pelileo estan
distribuidos por Departamento que a su vez se dividen en &reas como se muestra en la

Tabla 8.

Departamento Areas

Administracion General

-Alcaldia
-Archivo

-Consejo Municipal
-Secretaria General
-Compras Publicas
-Gestién Tecnoldgica
-Talento Humano
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Departamento

Areas

Agua Potable y Alcantarillado

-Aguan Potable
-Alcantarillado
-Laboratorio

Asesoria Juridica

-Asesoria Juridica

Auditoria Interna

-Auditoria Interna

Avallos y Catastros

- Avaluos y Catastro

Desarrollo de la Comunidad

-Biblioteca

-Junta de Derechos

-Cultura

-Desarrollo de la Comunidad
-Economia Popular y Solidaria
-Psicologia

-Turismo

-Trabajo Social

Financiero

- Activos

-Coactivos
-Contabilidad
-Direccion Financiera
-Presupuesto

-Rentas

-Tesoreria
-Ventanillas

Administracion de Justicia

-Comisaria Municipal
-Justicia

Obras Publicas

-Obras Publicas

Orden y Control

-Orden Y Control

Planificacion

-Planificacion

Registro de la Propiedad

-Reqgistro de la Propiedad

Departamento Publicos

-Camal Municipal

-Gestion de Riesgos

-Mercado Republica de Argentina
-Plazas y Mercados

-Seguridad Ciudadana

-Riesgos

-Seguridad y Riesgos

-Servicios Publicos

-Complejo la Moya

Tabla 8 Clasificacion por area de los Departamentos de GAD de San Pedro de Pelileo
Fuente: Elaboracion propia
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Hardware disponible en el GAD Municipal de San Pedro de Pelileo

416.3.1
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35

18
15
18
18

73

112
703

Departamento
Municipal

Hardware

1.-Equipos Generales

Computador Escritorio

Portétil

Router
Switch

Servidor

Subtotal

2.-Perfifericos Principales

Monitor

Impresora

Teclado

Mouse

Disco Externo

Subtotal

3.-Otros Equipos

Scanner
UPS

Central IP
Subtotal

Total

Total de Dispositivos

Tabla 9 Hardware disponible en el GAD Municipal de San Pedro de Pelileo

Fuente: Elaboracion propia
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4.1.6.3.2 Red Interna y Externa de Comunicaciones existentes en el GAD Municipal de San Pedro de Pelileo
a. Diagrama Red Interna y Externa de Comunicaciones
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Fig. 11 Diagrama Red Interna y Externa de Comunicaciones
Fuente: Elaboracion propia
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b. Descripcion General de los elementos de la red

Red Interna y Externa de Comunicaciones

Componentes
Principales

Componentes Principales

Caracteristicas
Descriptivas

CENTRAL IP
GRANDSTREAM
UCM 6202

-2 puertos FXS

-2 puertos FXO

Dos puertos de red Gigabit
con PoE integrado

-Registro detallado de
Ilamadas (CDR) para
monitorear el uso de teléfonos
Soporta cualquier terminal de
video SIP que emplee codecs
H.264, H.263 0 H.263+

La centralita Grandstream
UCM6202 proporciona una
solucién a las necesidades
de comunicacién de la
empresa.

Combina funciones de voz,
video, datos y movilidad en
una misma solucion muy
facil de utilizar; ademas,
puede ser  gestionada
remotamente y  ofrece
tecnologias como  voz,
videollamada,
videoconferencia,
videovigilancia, entre otras.

SWITCH 54p
capa3 CISCO
SG300-52P

-Gigabit Ethernet (cobre),
cantidad de puertos: 52
-Tecnologia de cableado
ethernet de cobre: 1000BASE-
T, 100BASE-TX, 10BASE-F

-Memoria interna: 128 MB

-Tabla de direcciones
-MAC: 16384 entradas

Es un portafolio de
switches administrados
asequibles que brinda una
base confiable para su red
empresarial. Estos switches
proporcionan las funciones
gue necesita para mejorar la
disponibilidad de  sus
aplicaciones empresariales
criticas, proteger la
informacion confidencial y
optimizar el ancho de banda
de la red para brindar
informacion y aplicaciones
con mayor eficacia

(X3) SWITCH 24p
CISCO SG102 -24

-Puertos:22 x 10/100/1000 + 2
X combo SFP

-24 puertos - no gestionado
-Capacidad de conmutacién:
48 Gbps

-Rendimiento de reenvio
(tamario de paquete de 64
bytes): 35.7 Mpps

Ofrece alto rendimiento,
fiabilidad y ahorro de
energia  diseflado  para
Empresas. Es muy facil de
usar solo tiene que enchufar
y listo no requiere ningln
tipo de administracion.
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Red Interna y Externa de Comunicaciones

Componentes — Caracteristicas
L Componentes Principales S
Principales Descriptivas
Primero en ejecutar una
CPU de arquitectura ARM
para un  rendimiento
-Procesador ARM dual core superior. Permite  agregar
1.4GHz, 1 GB de RAM almacenamiento 0o un
ROUTER -10 puertos 10/100/1000 Mbps | moédem 3G / 4G externo.
-1 puerto SFP, 1 puerto USB | La unidad RB3011UiAS-
MIKROTIK . .
RB3011 3.0, LCD. RM viene con un gabinete

-Montaje en Rack
Alimentacién: DC Jack o PoE
Pasivo

de montaje en rack de 1U,
un panel LCD de pantalla
tactil, un puerto de consola
serie 'y funcionalidad de
salida PoE en el ultimo
puerto Ethernet.

(X3) SWITCH 24p
HP g913a

- Switch Administrable Capa
2 viaWeby CLI

- Dispone de 24 puertos RJ-45
Gigabit 10/100/1000 Mbps

- Procesador MIPS a 500
MHz, SDRAM 128 MB y
Flash 32 MB

- Estandar IEEE 802.3,
802.3u, 802.3ab, 802.3x,
802.1q/p

- Puertos MDIX automatico,
duplex medio o completo

- Capacidad de conmutacién
48 Gbps

- Capacidad de reenvio 35.7
Mpps

- Tabla de Direcciones MAC
8k

- Soporta hasta 4096 VLANS
simultdneamente

El Switch Administrable
Capa 2 Gigabit de 24
puertos de HP, ofrece alto
rendimiento, fiabilidad,
seguridad, QoS, creacion
de VLANS, enlaces
troncales. Estad disefiado
para pequefia y mediana
empresa SMB muy fécil de
usar y administrar.

(X2) SWITCH 24p
3COM

- 24 puertos con autodeteccion
y autoconfiguracion

- Velocidad total sin blogueo
en todos los puertos Ethernet,
auto negociacion y control de
flujo bidireccional /
semiduplex, establecimiento
de prioridades de trafico,
802.1p

-Soporta hasta 4000
direcciones MAC

Es un switch sin bloqueo y
sin necesidad de
administracion  disefiado
para oficinas pequefias a
medianas. Este switch de
clase empresarial, que se
puede instalar en un rack,
puede colocarse en el
armario de cableado o
como unidad auténoma.
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Red Interna y Externa de Comunicaciones

Componentes
Principales

Componentes Principales

Caracteristicas
Descriptivas

(X3) ROUTER
MIKROTIK
RB951U1-2HND

-Wi-Fi 2.4 GHz de gran
cobertura Antena 2.5 dBi
hasta 1 Watt de Potencia
-Alimentacion y Salida PoE
(Pasivo)

-Puerto USB para Memoria
USB para uso de FTP

Es un dispositivo de red
inalambrico compacto que
es perfecto para su pequefia
oficina u oficina
domeéstica.

No requiere mucho espacio
premium. Sin embargo, a
pesar de su tamafio, esta
cargado con  muchas
funciones pesadas que
pueden dar a otros puntos
de acceso.

SWITCH 24p
TPLINK SG1024D

- 24 puertos a 10/100/ Mbps
-Learning) y negociacion
MDI/MDIX automética

- Disefio Plug & Play

Incluye Innovadora
tecnologia de eficiencia
energética que ahorra hasta
un 20% de energia Soporta
aprendizaje de direcciones
MAC.

Software de _
.. ., e . L. Caracteristicas
Administracion Especificaciones Técnicas e
descriptivas
de la Red
- Controla el estado de la
red
-Instalacion en entorno Virtual | - Identifica los sistemas
FIREWALL VMware, Citrix, Microsoft infectado
SOPHOS XG Hyper-V y KVM. -Aisla infecciones de forma

automatica
-Controla Sincronizado de
Aplicaciones

Tabla 10 Descripcion General de los elementos de la red

Fuente: Elaboracion propia
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4.1.6.3.3

Software disponible en el GAD Municipal de San Pedro de Pelileo

Software
Departamento —
.. . ., Ingenieria o Computadoras
Municipal Sistemas Gestion e
Cientifico Personales
-Windows  Server -NetBeans IDE 7.2 -Office 2007, 2010,2013
. ., |2003 R2 y 2008 R2 . - Pycharm IDE -Adobe Flash Player 31
Adrg;'fg:f'o” Windows ~ XP, :grzslc;altlndwz - AUtoCAD 2015 -ESET NOD32 Antivirus
Vista,7,8.1,10. g Servipack 2 -Google Chrome
-Centos 6.5 - ArcGIS 10 - Mozilla FireFox™
Departamento -Office 2007
de -Adobe Flash Player 31
Agua Potable |-Windows 8.1 - ERPCabildo32 - -ESET NOD32 Antivirus
y -Google Chrome
Alcantarillado - Mozilla FireFox™
-Office 2010
Asesora -Adobe Flash Player 31
s Windows 10 - - -ESET NOD32 Antivirus
Juridica
-Google Chrome
- Mozilla FireFox™
-Office 2007
o -Adobe Flash Player 31
A,l;f:r?]ga Windows 10 i i "ESET NOD32 Antivirus

-Google Chrome
- Mozilla FireFox™
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Software

Departamento —
- . ., Ingenieria o Computadoras
Municipal Sistemas Gestion e
Cientifico Personales
-Office 2013
Avaliios -ArcGIS 10 -Adobe Flash Player 31
Y | windows 7,8.1,10 |- ERPCabildo32 |-AutoCAD 2015 -ESET NOD32 Antivirus
Catastros .
Servipack 2 -Google Chrome

- Mozilla FireFox™

Desarrollo de

Windows 8.1,10

-Office 2007, 2010,2013
-Adobe Flash Player 31
-ESET NOD32 Antivirus

la Comunidad -Google Chrome
- Mozilla FireFox™
-Office 2007, 2010,2013
Departamento _ _ -Adobe Flash Playe_r 3?1
) . Windows 8.1,10 - ERPCabildo32 - -ESET NOD32 Antivirus
Financiero

-Google Chrome
- Mozilla FireFox™

Administracion
de Justicia

Windows 8.1

-Office 2013

-Adobe Flash Player 31
-ESET NOD32 Antivirus
-Google Chrome

- Mozilla FireFox™
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Software

Departamento —
. . ., Ingenieria o Computadoras
Municipal Sistemas Gestion S
Cientifico Personales
-Office 2010
Departamento -Adobe Flash Player 31
de Windows 7, 8. - ERPCabildo32 - -ESET NOD32 Antivirus
Obras Publicas -Google Chrome
- Mozilla FireFox™
Departamento -Office 2007, 2010
P de -Adobe Flash Player 31
Windows 10 - ERPCabildo32 - -ESET NOD32 Antivirus
Ordeny
Control -Google Chrome
- Mozilla FireFox™
-Office 2013
Departamento -Adobe Flash Player 31
de Windows 7, 8.1,10 |- ERPCabildo32 - -ESET NOD32 Antivirus
Planificacion -Google Chrome

- Mozilla FireFox™




Software

Departamento —
. . ., Ingenieria o Computadoras
Municipal Sistemas Gestion S
Cientifico Personales
-Office 2007, 2010,2013
-A Flash Player 31
Departamento dobe Flash Player 3

Publicos

Windows 7, 8.1,10

-ESET NOD32 Antivirus
-Google Chrome
- Mozilla FireFox™

Registro de la
Propiedad

Windows 8.1

- ERPCabildo32

-Office 2013

-Adobe Flash Player 31
-ESET NOD32 Antivirus
-Google Chrome

- Mozilla FireFox™

Tabla 11 Software disponible en el GAD Municipal de San Pedro de Pelileo
Fuente: Elaboracion propia
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4.1.6.4 Sistema de Informacion disponibles en el GAD Municipal de San Pedro de Pelileo

informes, resoluciones)

Apoyo a
. N Software i i
Sistemas de | Descripcion . . Procesos y Funcionamiento en
; ! de Usuarios Procesos Cubiertos .
informacion General areas Red
Desarrollo :
usuarias
-Administracion General
-Departamento de Agua . Servidor local para
. -Tesoreria .
Potable y Alcantarillado _Rentas manejo de procesos
Sistema -Avaluos y Catastros _Compras internos del municipio,
-Departamento Financiero pras mediante arquitectura
Integrado que -Departamento de Obras -Planificacion cliente- servidor, acceso
ERP maneja la JAVA bli)' -Seguimiento de Tramites Departamento di q I’ .
Cabildo mayoria de ORACLE Publicas -Médulos Coactivos Tecnolégico mediante IP de la intranet
; - Departamento de Orden N : institucional y con los
funciones -Gestion Financiera ! ~
s y Control iy . usuarios y contrasefias
municipales. -Gestion de Obras Publicas .
- Departamento de g - asignadas por el
A -Administracion de
Planificacién . Departamento
. Usuarios L
- Registro de la Tecnoldgico.
Propiedad
WEB Pagina web -Informacion Municipal y Alojado en un servidor de
PAGE para HTML de transparencia Departamento | la entidad y acceso
conocimiento PHP Personas en General -Diferentes consultas del Tecnol6gico | mediante una IP Publica.
publico contribuyente
-Consultas Alojado en un servidor
Pagina web -Uso de Correo Electronico de la entidad y tienen
HTML o hy - Departamento
Intranet para empleados Personal de Municipio -Informacion municipal - acceso las personas
o PHP : . Tecnoldgico
del municipio interna (comunicados, conectadas a la red

interna.

Tabla 12 Sistema de Informacion disponibles en el GAD Municipal de San Pedro de Pelileo
Fuente: Elaboracion propia
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4.1.6.5 Analisis general del Departamento Tecnologico y recursos informaticos

organizacionales

Ambito Situacion Actual

- La contratacion del personal se lo realiza mediante
concurso de merecimientos como ampara la ley
para las entidades Pablicas.

- Los equipos adquiridos son solicitados por el
departamento tecnoldgico bajo las normas
institucionales.

- Software utilizado en su gran mayoria cuenta con
licencias pagadas; aqui radica un problema debido
a que infringe la ley al utilizar software sin
licencia.

1. Legal

Los integrantes del Departamento Tecnoldgico son
2. Departamento personas capacitas y preparadas en el ambito
tecnoldgico informatico y electronico por lo que cumplen con
las actividades asignadas.

- Se rige bajo las disposiciones internas de la
institucién y estan en constante comunicacion para
mejorar la relacion interna del Departamento
Tecnologico.

3. Talento Humano

El Hardware que dispone cumple con las
caracteristicas necesarias para ejecutar las tareas
que se necesitan en cada puesto de trabajo.
Faltan dispositivos UPS para que se salvaguarde
los dispositivos en caso de un corte de energia.
En el caso de un dafio de hardware el

4. Hardware disponible Departamento Tecnologico se encarga de su
revision y realizara la reparacion o en caso de no
tener solucién dar de baja para la posterior
reposicion.

Los dispositivos de impresion tienen un
mantenimiento realizado por empresas de
terceros.

- Cuenta con una red de fibra Optica, revisada y
5. Red Interna y Externa certificada por estandares internacionales.
de Comunicaciones - Lared de comunicacion interna y externa brinda
existente buena conectividad para poder cumplir con las
tareas necesarias.

- El software que la empresa dispone es el adecuado
para las actividades cotidianas del Municipio.

- El software esta bajo las debidas licencias pagadas
de las empresas que lo distribuyen, ademas se
utiliza software de libre distribucion y versiones de
prueba.

6. Software disponible
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Ambito Situacion Actual

- En el sistema integrado se realiza la mayoria de
actividades de la institucion.

- Dispone de una pégina web que sirve de
informacion y consulta para los contribuyentes y
otra exclusiva para los miembros de la entidad.

7. Sistemas de
Informacién
disponible

Tabla 13 Analisis general del Departamento Tecnoldgico y recursos informaticos organizacionales
Fuente: Elaboracion propia

4.1.7 Interpretacion de Resultados del Andlisis de TI.

4.1.7.1 Resultados de la Encuesta
La encuesta se realizé a un total de 32 empleados del GAD Municipal de Pelileo que

son quienes intervienen directamente en los procesos de recaudaciones y permisos
utilizando los medios de T1 que el departamento tecnoldgico provee.

Los resultados de la encuesta realizada al personal del GAD Municipal de San Pedro
de Pelileo, se muestran a continuacion:

1. ¢Laseguridad de la informacion manejada en la institucion es adecuada?

Respuesta
encuestados

S1=20

NO=12

Total =32

Fig. 12 Seguridad de la Informacion

Fuente: Elaboracion propia
Analisis e Interpretacion: Del total de encuestados el 62% considera que la seguridad

de la informacion que maneja la entidad publica es adecuada, mientras que el 38%
indica lo contrario, es decir que la seguridad de la informacién no es totalmente

adecuada en la institucion.
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2. ¢Lainformacion es restringida a personas ajenas a la institucion?

Respuesta
encuestados

mSI=25
NO=7

Total =32

Fig. 13 Acceso a la Informacion

Fuente: Elaboracién propia
Anélisis e Interpretacion: La mayoria de encuestados indica que la informacion

tiene acceso restringido para personas ajenas a la institucion mientras que una minoria
indica lo contrario, es decir, que la informacidn se encuentra disponible al publico en
general en ciertas areas del Municipio.

3. ¢Considerar que se debe mejorar el manejo de la informacién y los equipos
informaticos en el GAD de San Pedro de Pelileo?

Respuesta
encuestados

mSI=26
NO=6

Total =32

Fig. 14 Manejo de la Informacion

Fuente: Elaboracion propia
Anélisis e Interpretacion: Casi la totalidad de encuestados coincide que se debe

mejorar el manejo de la informacion y los quipos informaticos en el GAD de San Pedro
de Pelileo; es decir, el manejo de la informacion y equipos no es la adecuada en la

institucion.
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4. ¢Se realizan copias de seguridad de la informacion en la institucion?

Respuesta
encuestados
M Siempre =23
Casi Siempre =7
M Frecuentemente =2

B Nunca =0

Total =32

Fig. 15 Frecuencia de respaldos

Fuente: Elaboracion propia
Anélisis e Interpretacion: Del 100% de encuestados, el 72% siempre realiza copias

de seguridad de la informacion, el 22% casi siempre realiza copias de seguridad de la
informacidn, el 6% realiza frecuentemente copias de seguridad, y finalmente un 0%
opino que nunca realiza copias de seguridad, la informacion estd respaldada
satisfactoriamente.

5. ¢Se establecen claves exclusivas para su area de trabajo?

0%

Respuesta
encuestados

mSI=32
© NO=0

Total =32

Fig. 16 Claves exclusivas

Fuente: Elaboracion propia
Anélisis e Interpretacion: La totalidad de encuestados tienen claves exclusivas para

su area de trabajo que son administradas por el jefe del Departamento Tecnoldgico

para tener mayor seguridad de la informacion.
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6. ¢Tiene registradas sus claves en lugares visibles a otros usuarios (Notas,
archivos)?

Respuesta
encuestados
mSI=14
NO=18

Total =32

Fig. 17Claves expuestas

Fuente: Elaboracién propia
Andlisis e Interpretacion: De un total de 32 encuestados, el 56% no tiene sus claves

registradas en lugares visibles, mientras que 44% tiene sus claves personales
registradas en archivos visibles de facil acceso, permitiendo el acceso a terceros y a
mas personas ajenas a la institucién a dichas claves.

7. ¢Con que frecuencia se cambian sus claves de acceso en su puesto de trabajo?

Respuesta
encuestados

 Anuelmente =4

Trimestralmente =22
M Mensualmente =6

H Nunca =0

Total =32

Fig. 18 Frecuencia de cambio de clave

Fuente: Elaboracion propia
Anélisis e Interpretacion: Del 100% de encuestados el 69% cambia sus claves de

acceso Trimestralmente, el 19% cambia sus claves de acceso mensualmente y un 13%

lo realiza anualmente, el administrador es el encargado de proporcionar las claves.
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8. ¢Han realizado auditorias Informaéticas en su area de trabajo?

Respuesta
encuestados

msl=17

NO=15

Total =32

Fig. 19 Auditoria Informética en areas de trabajo

Fuente: Elaboracion propia
Andlisis e Interpretacion: De un total de 32 encuestados, el 53% ha realizado

auditorias informaticas en su area de trabajo y un 47% no si ha realizado alguna
auditoria informatica en su area de trabajo, por consiguiente, no se han detectado malos
funcionamientos de sistemas y malas practicas de seguridad.

9. ¢Cree que el sistema informatico que utiliza es adecuado para sus funciones?

Respuesta
encuestados

msl=29
NO=3

Total =32

Fig. 20 Sistema adecuado

Fuente: Elaboracion propia
Anélisis e Interpretacion: De un total de 32 encuestados el 91% indica que el sistema

informatico que maneja si es el adecuado para las funciones que realizan mientras que
un 9% indica que el sistema informatico no cumple con todas las funciones que
necesitan en su lugar de trabajo por lo cual no son adecuados para cumplir con sus

funciones diarias.
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10. ¢Con que frecuencia el sistema informatico presenta fallas?

Respuesta
encuestados

M Siempre =2
Casi Siempre =3
M Frecuentemente =/

B Nunca =20

Total =32

Fig. 21 Frecuencia de fallas en los sistemas informaticos

Fuente: Elaboracion propia
Analisis e Interpretacion: De un total de 32 encuestados el 63% indica que el sistema

informético no presenta fallas, el 22% indica que esto sucede frecuentemente, el 9%
indica que casi siempre se presentan fallas y finalmente un 6% que indica que siempre
existen fallas en el sistema informatico, lo que causa que en algunas areas el trabajo se

desarrolle de forma ineficiente.

4.1.7.2 Resultados de la entrevista
La entrevista se realizd al jefe del Departamento Tecnolodgico, el cual indico lo

siguiente:

ENTREVISTA REALIZADA AL JEFE DEL DEPARTAMENTO
TECNOLOGICO DEL GAD DE SAN PEDRO DE PELILEO

o Recolectar informacién del manejo de la seguridad de la
Objetivo: ) ) )
informacion en el GAD de San Pedro de Pelileo.
Fecha: 10/10/2018
Entrevistado: Ing. Luis Carrasco Entrevistador: Oscar Silva
Cargo: Jefe del Departamento Tecnoldgico
N.° Preguntas Respuestas

¢El personal con el que cuenta el El personal con que se dispone si es
area de informatica es el adecuado | el adecuado debido a que son
para cumplir las funciones profesionales preparados en el area

designadas? informatica.

53



ENTREVISTA REALIZADA AL JEFE DEL DEPARTAMENTO
TECNOLOGICO DEL GAD DE SAN PEDRO DE PELILEO

¢El personal del area esta
capacitado para realizar las tareas

que desempefian?

Cada miembro del area informética
tiene sus funciones bien definidas y
para las que se realiza capacitaciones

continuas.

¢Se requiere de servicios de
terceros para cumplir con las

funciones del area?

Si es necesario la intervencion de
terceros para que todo funcione
correctamente, especificamente en lo
se refiere a la reparacion de

hardware.

¢ El area de informatica cuenta
con documentacién donde

establezca sus funciones?

Si se dispone documentacion que
organiza las responsabilidades y
funciones de los integrantes del area

informatica

¢ Cree usted que el presupuesto
asignado por el GAD Municipal al

area informatica es el adecuado?

El departamento de sistemas siempre
realiza solicitudes para que se asigne
una mayor cantidad de presupuesto,
pero lastimosamente los pedidos nos

son atendidos.

¢ Cree que el espacio fisico del
departamento tecnolégico es el

adecuado?

El espacio fisico que el municipio
asigno es un poco reducido, pero, hay
que acoplarse a lo que se dispone.

El espacio se nos hace pequefio por
el aspecto servidores y lo relacionado

al manejo de la red de la institucion.

¢En caso de no encontrarse Ud.

quién asume sus funciones?

En el caso de ausentarme quien toma
mis funciones es el encargado de la
administracion de Redes Ing. Julio
Flores
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ENTREVISTA REALIZADA AL JEFE DEL DEPARTAMENTO
TECNOLOGICO DEL GAD DE SAN PEDRO DE PELILEO

En la institucién si se cuenta con

] ) distintos planes de seguridad tanto
¢Existen algun plan para la ] ) )
_ ) » preventivo como correctivo, siempre
8 seguridad de la informacion de la _
o teniendo en cuenta que la
Institucion? ) B
informacion que se posee es de gran

utilidad.

) ) Se dispone de un solo sistema
¢Con cuantos sistemas cuentala | _
o integrado Ilamado ERP Cabildo que
9 institucién y cual son sus s o
) practicamente administra todo el
funciones? o
GAD municipal.

Si  se tienen  mantenimientos
principalmente en lo que a servidores
se refiere se lo realiza, se tiene

_ _ planificado realizar cada 3 meses,
¢ Tiene programado realizar ) )
o ) pero en ocasiones  por motivos
mantenimientos a los equipos o _
10 _ . institucionales no se los realiza a
informaticos? ;Con que )
) _ tiempo, pero no se han presentado
frecuencia los realiza?
fallas mayores.

En cuanto a otros equipos de oficinas
se los realiza cuando el usuario del

equipo lo requiera.

El mantenimiento de equipo a mi
parecer es el adecuado, ya que la
¢Cree que se da el mantenimiento | mayoria de veces es revision del
H adecuado a los equipos? estado de software, en cuanto a
hardware se refiere se utiliza terceros

para reparaciones.

Tabla 14 Entrevista Jefe de Departamento tecnoldgico

Fuente: Elaboracion propia
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Después de haber realizado un andlisis e interpretacion de la informacion obtenida
mediante encuestas, observacion y entrevistas al personal del GAD Municipal de San

Pedro de Pelileo, se obtuvo las siguientes conclusiones:

e La informacion que se manipula en el GAD Municipal de San Pedro de
Pelileo, en su mayor parte correcta, pero hay ciertos sectores en los cuales
dicha informacion no es protegida eficientemente ya personas ajenas a la
institucién podrian tener acceso a dicha informacion.

e Las claves son de uso Unico y asignadas por el departamento tecnolégico para
cada area de trabajo, pero por descuido o irresponsabilidad de ciertos
empleados, pueden caer en manos de otras personas, por lo que podrian tener
acceso a informacién que no les compete.

e La infraestructura no es la apropiada debido a que las instalaciones son muy
pequefias, ademas los servidores no cuentan con la seguridad adecuada.

e Enlamayor parte de la institucion realiza periédicamente copias de seguridad
que permiten tener un respaldo y evitar perdida de informacion, pero hay
ciertos sectores que no realiza esta accion habitualmente por lo que pone en
riesgo esta informacion.

e EIl personal del area de informética de GAD Municipal de Pelileo es el
adecuado en las areas en las que se desempefian, ademas cada uno tiene sus
funciones bien definidas.

e El personal tiene programado mantenimiento de los equipos informaticos en
su gran mayoria en el apartado de software, pero se necesitaria personal que
se encargue del aspecto hardware.

Con todos estos antecedentes, informacion y conclusiones se da fiel cumplimiento a

lo estipulado en el primer objetivo especifico de esta investigacion.

4.2 Alcance de la Auditoria Informatica

En la auditoria a realizar el alcance esta determinado por el marco referencial de la
Metodologia Octave, con el fin de mejorar el uso de las Tecnologias de Informacion
para ello se realizara una evaluacion de la posibles amenazas y vulnerabilidades
operacionales que se pueda encontrar en los procesos de recaudaciones y permisos de

la institucion.
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La recoleccion y valoracion de informacion es la actividad inicial a desarrollar en la
auditoria, permitira evaluar si los procesos, los sistemas informaticos de la entidad y
los activos de informacién que intervienen en dichos procesos, se utilizan
correctamente y tienen un manejo adecuado de informacion.

Para este proyecto los procesos a revisar son aquellos que los miembros de la
institucion consideran que pueden tener mayor vulnerabilidad, al obtener la
informacién de la institucién y una vez identificado las areas de preocupacion,
escenarios de amenaza y los posibles riesgos se procedera a realizar el analisis con el
fin de generar opciones de mitigacién o reduccion de impacto de los distintos riesgos
y amenazas encontradas. Las recomendaciones se las presentaran al jefe del Area

Tecnologica quien decidira si se aplica las medidas planteadas.

4.3 Recursos necesarios para la realizaciéon de la Auditoria.

Los recursos utilizados para la realizacion de la auditoria se encuentra las encuestas
realizadas al personal que utilice sistemas informaticos en el GAD de San Pedro de
Pelileo, ademas de una entrevista al jefe del Departamento Informatico.

Por otro lado, la observacion fue una parte principal del proyecto ya que por medio
de ella se pudo evidenciar las actividades que se realiza en la institucion y con esto
verificar como se maneja la informacion.

Se requirid otros recursos que son:

Recursos materiales

Estos recursos materiales fueron brindados por la institucion, debido a que se realiz6
un convenio para poder utilizar los activos de la institucion tales como maquinas, uso
de discos duros e impresoras.

Recursos humanos

Los recursos humanos tomados en cuenta es el personal del GAD municipal de San
Pedro de Pelileo, al cual se le realizo las encuestas propuestas para esta auditoria y al
jefe del area de tecnologica a quienes se les realizo la entrevista. El auditor en este
caso mi persona Oscar Silva y el tutor del presente trabajo.

4.4 Elaboracion del Plan de Auditoria

La metodologia Octave, no da sugerencia de controles durante el desarrollo de su

metodologia, por tanto, se tomaron los dominios de la norma ISO 27001, que permiten
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gestionar la seguridad de la informacion en los diferentes procesos de la entidad; estos
dominios se incorporan en los activos que se van a proteger, con el fin de garantizar el
correcto uso, operatividad y gestion de la informacién, dentro de los marcos legales.
Los dominios permiten identificar los riesgos, analizarlos y gestionar un plan de accion
que permitan mitigarlos, teniendo en cuenta la integridad, disponibilidad y
confidencialidad de la informacion.

Para el analisis del caso estudio se seleccionaron los dominios de la norma ISO 27001
que se muestran en la Tabla 14:

Dominios de Norma ISO 27001

N.° Descripcion

Dominio 5 Politicas de seguridad de la Informacion.

Dominio 6 Organizacion de la seguridad de la informacion

Dominio 7 Seguridad de los Recursos Humanos

Dominio 8 Gestion de recursos.

Dominio 9 Gestidn de acceso de usuario.

Dominio 11 | Seguridad fisica y ambiental.

Dominio 12 | Seguridad Operacional.

Dominio 13 | Seguridad de las Comunicaciones.

Dominio 15 | Relaciones con los proveedores.

Dominio 16 | Gestion de Incidentes de Seguridad de la Informacion.

Dominio 17 | Aspectos de Seguridad de la Informacion de la gestion de la
continuidad del negocio.

Dominio 18 | Cumplimiento

Tabla 15 Dominios de la Norma 1SO 270001

Fuente: Elaboracion propia a partir de [35].
4.5 ldentificacion del nivel de conocimiento de los miembros de la entidad

4.5.1 Analisis de Dominios en el GAD Municipal de San Pedro de Pelileo
Cada dominio fue seleccionado conjuntamente con el analista de riesgos de la
institucién con el fin de evaluar la situacion actual del Municipio de Pelileo en cuanto

a seguridad de la informacion y la seguridad fisica de la misma.
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En la Tabla 5 se muestra un analisis de cada uno de los objetivos de control en

relacionado con la Institucién.

Andlisis de Dominios

N.° Dominio Anélisis

Las politicas de seguridad son analizadas por la
junta directiva y comisiones de recursos humanos
en la cual indican claramente las necesidades que
tiene la organizacion, en cuanto a la seguridad de

la informacion, teniendo en cuenta algunos riesgos

| Politicas de ) o
Dominio ) presentados anteriormente en la municipio, estas
seguridad de la » o
5 . politicas van dirigidas a todo el personal de la
Informacion.

entidad, una vez elaboradas las politicas deben ser
revisados y aprobadas por la junta directiva, a su
vez los empleados son informados sobre las
mismas y ademas se publica en la pagina web de

la organizacion.

El municipio no cuenta con una persona o un area
que se encargue directamente de la seguridad de la
informacion, en el area de sistemas existen 3
personas, el jefe del departamento, encargado de
redes y encargado de desarrollo que tienen

~ | Organizacion de | establecidas sus funciones, pero con nula la
Dominio

6 laseguridad de | presencia de politicas de seguridad de la

la informacion informacién, por lo que es posible que la
informacidn de la institucion sea vulnerable; hoy en
dia la entidad cuenta con varios sistemas incluido
la plataforma de recaudo, que es de mucha
importancia en el aspecto financiero de la

institucion.
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Andlisis de Dominios

N.© Dominio Analisis

El Municipio de Pelileo para la contratacion de
personal realiza un concurso de merecimientos,
posteriormente al personal contratado se solicita
variedad de documentacion con datos personales
que seran guardados en el sistema, ademas se
solicita al jefe del departamento se cree un nuevo
usuario en el directorio activo.

) Cuando ingresa el nuevo personal ya tiene tareas
| Seguridad de los o _ )
Dominio predefinidas, se le proporciona los medios y la
Recursos ) » ) ]
7 informacidn necesaria para que pueda cumplir las
Humanos o _ )
actividades correspondientes a su cargo, ademas se
realiza capacitaciones de las herramientas
tecnoldgicas que usa la entidad.

En caso de que se implemente una nueva
tecnologia se realiza una capacitacion general
explicando cada una de las amenazas informaticas
o fraudes que se pueden encontrar por medio del

correo electronico.

Las caracteristicas que se deben registrar en el
inventario son clasificacion, valoracién, ubicacion
y acceso de la informacion. Existen una gran
variedad de activos de informacion tales como las
Dominio | Gestion de bases de datos, documentacion del sistema,

8 recursos. manuales de usuario, procedimientos operativos,
registros de auditoria, registros de licencia, activos
de software, activos fisicos; todos los activos
informaticos deben estar inventariados y esto esta
a cargo del departamento tecnoldgico del

municipio.
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El uso de dispositivos de almacenamiento externo
en los equipos de la institucién solo se lo realiza
con el consentimiento de la persona que esté a
cargo del equipo de computo esto con el fin de
evitar fuga de informacion, si algunos de los
documentos que se necesitan estan en servidores de
almacenamiento (la nube) tales como Drive,
Dropbox deben ser descargados por el area de
sistemas con autorizacion del duefio del documento

0 a su vez el encargado.

Andlisis de Dominios

N.°

Dominio

Anaélisis

Dominio
11

Seguridad fisica

y ambiental.

El Municipio cuenta con seguridad en cada uno de
los ingresos a la institucién principal, alli también
se ubica unas varias cdmaras alrededor de la
propiedad, en el parqueadero se encuentra una
puerta que se abre manualmente, este acceso es
solo para guardar los vehiculos.

El Data Center no tiene seguridades para el acceso
ya que para ingresar solo existe una puerta
corrediza, ademas en el departamento tecnoldgico
no se encuentra ningun tipo de vigilancia por lo que
es una zona vulnerable.

Cuentan con planes de contingencia en caso de
terremotos, explosiones, pero no son aplicados,
tampoco se realizan simulaciones contra desastres
naturales, en caso de corte de energia no cuenta con
una planta, en caso de incendio no se cuenta con
detectores de humo, solo en ciertos departamentos

cuenta con un extintor.
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Andlisis de Dominios

N.© Dominio Analisis

El rea de sistemas de la Municipalidad de Pelileo
se encarga entre otras cosas de asegurar que los
equipos del personal cuenten con antivirus,
actualmente cuenta con un proceso de Backup
o ] definido mediante un sistema de espejo (RAID), se
Dominio | Seguridad o ) _,
) sacan copias diarias de informacion y los Backup
12 Operacional. ) _ _
se almacenan en servidor ubicado en la casa del jefe
de Departamento Tecnoldgico.

Para la instalacién de un nuevo producto o servicio
en lainstitucidn, el area de sistemas primero realiza
distintas pruebas para verificar un correcto

funcionamiento.

El municipio de Pelileo cuenta con un Data Center,
no dispone un control de acceso presentado una
falencia de seguridad, cuenta con una unidad de
enfriamiento portatil para los servidores, tiene tan
solo un UPS que no es suficiente en caso de que la
Dominio | Seguridad de las | entidad se quede sin energia, ademas se puede
13 Comunicaciones. | afiadir que el espacio fisico es reducido.
También se encuentra la distribucion de la red, para
las diferentes &reas de la entidad, como son la
alcaldia, administrativos, informacion, biblioteca
municipal, recursos humanos, avalios y catastros,
contabilidad, departamento tecnoldgico,

ventanillas de recaudacion, entre otras.
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Anélisis de Dominios

N.° Dominio Anélisis
El Municipio maneja el contrato con los proveedores
de manera legal, estableciendo compromisos vy
Dominio | Relaciones con | sanciones por incumplimiento, asi mismo como
fechas de las entregas, compromisos
15 los proveedores. 1 . g P ,y
responsabilidades adquiridas, estos contratos estan
supervisados por abogados contratados por
prestacion de servicio por la entidad.
El Municipio de Pelileo, no cuenta con politicas de
. seguridad establecidas que indiquen cual es el
Gestion de o _
o _ procedimiento a seguir en caso de presentarse un
Dominio | Incidentes de _ ) _ _
) ataque a la seguridad de cualquier servidor o sistema,
16 Seguridad de la _ L _
. si llega a presentarse algun incidente de este tipo se
Informacion. ] ) ]
responde de manera correctiva, mas no se tiene un
plan preventivo.
Aspectos de El Municipio de Pelileo cuenta con planes de
Seguridad de la | contingencia para dar continuidad la entidad, pero,
Dominio | Informaciénde | no se ha implementado, por ejemplo: pararrayos,
17 lagestiobn de la | detectores de humo entre otras. La institucion no
continuidad del | cuenta con un plan para restablecer la operacion de
negocio. la entidad luego de un desastre natural.
El Municipio no cuenta con un area de auditoria, no
obstante, se han realizado varias auditorias
programadas que tratan de identificar las falencias y
corregirlas.
Dominio o El Departamento Tecnoldgico, estd realizando
Cumplimiento ) ] ]
18 mejoras y monitoreos constantes con el fin de

asegurar que la informacion este seguro,

implementando nuevos procesos, proponiendo

proyectos, capacitando al personal, realizando y

mejorando los manuales de las aplicaciones

Tabla 16 Andlisis de Dominios en el GAD Municipal de San Pedro de Pelileo
Fuente: Elaboracion propia
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4.5.2 Establecer criterios de medicion del riesgo

Se establece los controles organizacionales que seran utilizados para la evaluacion,

estos son tomados de acuerdo al grado de impacto que afecte a la vision y mision de

la organizacion.

El GAD municipal de San Pedro de Pelileo tiene su objetivo definido, pero como en

este proyecto se enfoca en los procesos de recaudacion y permisos se tomaron en

cuenta los siguientes criterios.

* Reputacion

* Financiera

* Productividad

* Seguridad/salud
* Legal [36]

Para el desarrollo de este paso se establecieron criterios a partir de la siguiente tabla:

parte del

contribuyente.

hasta en un 50% de un

semestre a otro

Area de Criterio de medicion de riesgo
impacto Bajo Moderado Alto
Incremento de
Incremento de
Reclamos reclamos por parte de
o reclamos por parte de )
_ _ esporéadicos por ) los contribuyentes
Financiera los contribuyentes

hasta en méas de un
50% de un semestre a

otro

Productividad

Interrupcion de

las operaciones

municipales por
menos de 4 horas

laborables

Interrupcion de las
operaciones
municipales entre 4y

12 horas laborables

Interrupcion de las
operaciones
municipales entre 13
y 24 horas laborables.
No hay atencion a los

contribuyentes

Reputacion

Comentarios
injuriosos 0

malintencionados

Camparia de

desprestigio

Impacto que afecte la
imagen de la
institucién puablica

frente al pueblo.
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Area de Criterio de medicion de riesgo

impacto Bajo Moderado Alto
Sanciones
No genere o
) » economicas a la
sanciones o Llamado de atencion | =~ =
o institucion por parte
Legal pérdidas por parte de entes de ]
o de autoridades legales
economicas de la control
o 0 entes
institucion.
reguladores
Seguridad incapacidad incapacidad entre 3y | incapacidad entre 100
/Salud menor a 3 dias 100 dias y 365 dias

Tabla 17Criterios de medicion de riesgo

Fuente: Elaboracién propia a partir de [37]
Una vez que se definid las areas de impacto que se relacionan con las recaudaciones y
permisos se procede a analizar y asignar un valor de importancia de acuerdo a la
prioridad, es decir el area de impacto de mas importancia tendra un mayor valor (5) y
asi se iran reduciendo hasta legar al rea de impacto de menor importancia (1), esto se

realizara de acuerdo al criterio del auditor conjuntamente con los miembros area

auditar.
Area de impacto Prioridad
Financiera 5
Productividad 4
Legal 3
Reputacion 2
Seguridad /Salud 1

Tabla 18 Asignacion de prioridad de areas de impacto

Fuente: Elaboracion propia

4.6 Desarrollar un Perfil de los Activos Informaticos:

Los activos de los que se realiza un perfil son de aquellos que tiene valor para la
organizacion en este caso se realizo el perfil de los activos de informacion que

interfieren en los procesos ya mencionados anteriormente.

El perfil consiste en una descripcién del activo en el que se detalla para que sirve, los

medios de seguridad que este debe tener, el responsable del activo.
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Para el desarrollo del activo se desarrolla 6 actividades que se detallan a continuacion.

| 05/09/2004 5 : i i i i i = i i o) |
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ACTIVITY 1 ACTIVITY 2 ACTIVITY 3 ACTIVITY 4 ACTIVITY 5 ACTIVITY 6
Capture Define the Identify the Asset Identify Identify Security Determine the
Background Information Owner Containers Requirements Information
Information Asset Asset Valuation

Fig. 22 Perfilamiento de activos
Fuente: [38]

Actividad 1- Capturar informacion de fondo:

El propdsito de este paso es recopilar informacion, sobre la persona que esta
completando el perfil de activos de informacién, es probable que los activos de
informacién evolucionen con el tiempo, por lo tanto, un perfil de activos de

informacidn puede necesitar ser actualizado o recreado. [38]
Actividad 2 -Definir el activo de informacion

El proposito de este paso es caracterizar un activo de informacion. Antes de que
cualquier tipo de actividad de analisis pueda realizarse en un activo de informacion, la

organizacion debe entender y acordar lo que contiene un bien de informacion.
El nivel de detalle que se captura debe ayudar en

* Definir el contenido de un activo y sus limites.

* Determinar la propiedad del activo

* Determinacion de los requisitos de seguridad del activo [38].

Actividad 3 - Identificar al propietario del activo

El proposito de esta actividad es identificar y documentar el propietario del activo de
informacidn es importante porque el propietario debe trabajar con el individuo o grupo.

La propiedad de los activos de informaciéon a menudo es confusa para una
organizacion. La identificacion de la propiedad es una de las actividades mas
importantes para la seguridad efectiva y la gestion de riesgos de los activos de
informacion que una organizacion puede realizar. Muchas organizaciones nunca han
realizado un inventario preciso y completo de sus activos de informacion [38].
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Actividad 4 - Identificar Contenedores

El proposito de este paso es capturar una lista de todos los contenedores en los que el
activo se almacena, transporta o procesa y la lista asociada de los gestores de dichos

contenedores.

En una evaluacion de riesgos de seguridad de la informacion, la identificacion de
contenedores clave es esencial para identificar los riesgos para el activo de informacion
en si [38].

Actividad 5 - Identificar los requisitos de seguridad

El propoésito de este paso es capturar los requisitos especificos de seguridad de la

informacion del activo.

Muchas organizaciones nunca han tomado un inventario preciso y completo de sus
activos de informacion. El hecho de no identificar a los propietarios de activos es una
de las razones principales por las que la administracién de la seguridad de la

informacién a menudo es ineficaz en las organizaciones [38].
Actividad 6 - Determinar la Valoracion del Activo de Informacién

Antes de que se puedan evaluar los riesgos para un activo de informacion, se debe
conocer el valor tangible e intangible del activo.

Determinar el valor es un intento de capturar cuan importante es esta informacién para
la organizacion, principalmente el valor derivado de su uso, pero también

considerando el impacto de su pérdida o falta de disponibilidad [38].

4.6.1 Seleccion de activos a perfilar
Para la seleccion de activos principalmente se enfoco en los activos que intervienen en
los procesos de recaudacion y permisos; para la recopilacion de informacion y
cumplimiento de las actividades para perfilar un activo se respondio a las preguntas
gue se encuentran en el Anexo D, esto conjuntamente con el jefe del Departamento
Tecnoldgico.
Los activos identificados son los siguientes:

1. Plataforma de Recaudo

2. Base de datos
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Correo electronico
Digitalizador de Documentos
Documentos

Intranet

Directorio activo

Servidor de aplicaciones

© ®©® N o o &~ w

Servidor de desarrollo

10. Servidor de pruebas
4.6.2 Creacion de Perfiles de Activos Seleccionados

4.6.2.1 Perfilamiento del activo Plataforma de recaudo

Perfil de activos de informacion

Activo Critico: Plataforma de recaudo.

Descripcion: Es una modulo incluido en el sistema Cabildo, los contribuyentes
realizan los pagos de las obligaciones con la municipalidad (agua, impuestos,

permisos)

Fecha de creacion: 15/01/2019

Titular del activo: Jefe de Departamento Tecnoldgico.
Contenedores para los activos de informacion

Hardware: Servidor de aplicaciones.

Requerimientos de seguridad

Confidencialidad: Solo el administrador y los empleados tienen el acceso al sistema

con un usuario y contrasefia Unica asignada por el administrador Ing. Luis Carrasco.

Integridad: La informacion que se muestra en la plataforma de recaudo debe ser
veridica y confiable.

Disponibilidad: La plataforma de recaudo debe estar disponible durante las 8 horas

de atencion.

Valoracion:

Confidencialidad: Integridad: Disponibilidad: X

La plataforma debe estar disponible ya que de no ser asi provoca molestias a los

contribuyentes.

Tabla 19 Perfilamiento del activo Plataforma de recaudo

Fuente: Elaboracion propia
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4.6.2.2 Perfilamiento del activo Bases de datos

Perfil de activos de informacién

Activo Critico: Bases de datos

Descripcion: Esta alojada en el servidor de base de datos esta vinculada a todos los
modulos de los sistemas del GAD Municipal de Pelileo en ella se guarda toda la
informacion digital de la institucion.

Fecha de creacion: | 15/01/2019

Titular del activo: Jefe de Departamento Tecnoldgico

Contenedores para los activos de informacion

Hardware: Servidor de bases de datos.

Requerimientos de seguridad

Confidencialidad: El administrador y a la vez jefe del Departamento Tecnoldgico
Ing. Luis Carrasco es el Unico que puede ingresar o dar permiso para ingresar a la

base de datos y realizar cualquier tipo de modificacion.

Integridad: La informacion de las distintas areas que utilizan sistemas en la
municipalidad deben ser almacenada en las bases de datos solo si la informacion es

verifica y de fuente confiable.

Disponibilidad: La informacién que se encuentra almacenada en las bases de datos
debe estar siempre disponible ya que en ella se encuentra la informacion tanto del

contribuyente como de toda la municipalidad, pagos, deudas, informes, etc.

Valoracién:

Confidencialidad: Integridad: Disponibilidad: X

Las bases de datos tienen que estar siempre disponible, en jornada laboral para
almacenar cualquier trdmite pertinente (recaudacion, permiso) y fuera de la jornada
laboral por si algun contribuyente quiere realizar una consulta en el portal web de

la institucion.

Tabla 20 Perfilamiento del activo Bases de datos

Fuente: Elaboracién propia
Los perfiles de los activos de informacion restantes se encuentran en el Anexo D.

4.6.3 ldentificar los Contenedores de los Activos Informaticos
En este se identifica los repositorios donde se procesa, transporta y almacena

informacidén de la institucion, normalmente es donde se pueden producir ataques y
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robos de informacion aqui es donde se debe enfatizar realizar un control de seguridad
[39].

Para el presente proyecto se identificaron los siguientes contenedores de informacion.

Nombre- Descripcion Propietario

Data center: Instalacion fisica en donde se encuentran | Jefe de Departamento

los servidores y distribucion de la red interna. Tecnologico

Tabla 21 Contendor data center

Fuente: Elaboracion propia
Nombre - Descripcion Propietario

Bases de datos: Banco de datos que almacenan la | Jefe de Departamento

informacién de la entidad Tecnologico

Tabla 22 Contendor bases de datos

Fuente: Elaboracion propia
Nombre- Descripcion Propietario

Plataforma de correo: Correo electrénico | Jefe de Departamento

corporativo de la entidad (Intranet). Tecnoldgico

Tabla 23 Contendor plataforma de correo

Fuente: Elaboracion propia
Nombre- Descripcion Propietario

Directorio Activo: Servicio que almacena datos | Jefe de Departamento
personales de los empleados, asi como los roles, | Tecnoldgico
usurarios y contrasefias asignadas al personal del
GAD.

Tabla 24Contendor directorio activo
Fuente: Elaboracion propia

Nombre- Descripcion Propietario

Servidor de aplicaciones: Servidor donde se alojan las | Jefe de Departamento
aplicaciones Core del negocio tales como Microsoft | Tecnoldgico
Office, Cabildo, Aplicativo web, Pagina Digitalizador

de Documentos, Intranet, Antivirus

Tabla 25 Contendor servidor de aplicaciones

Fuente: Elaboracion propia
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Nombre- Descripcion

Propietario

Servidor de desarrollo: Servidor donde se tiene

instalado los entornos de desarrollo.

Jefe de Departamento
Tecnoldgico e
ingeniero encargado

de desarrollo.

Tabla 26 Contendor interno servidor de desarrollo

Fuente: Elaboracion propia

Nombre- Descripcion

Propietario

Servidor de pruebas: Servidor donde se pruebas las
aplicaciones y modulos desarrollados en la entidad.
Ademas, se prueban aplicaciones de terceros que se

desea utilizar en la institucion.

Integrantes del
Departamento

Tecnoldgico

Tabla 27 Contendor servidor de pruebas

Fuente: Elaboracion propia

Nombre- Descripcion

Propietario

USB: Dispositivo de almacenamiento interno y externo
que se utiliza entre las diferentes areas para enviar

archivos de gran volumen

Personal autorizado,

gerentes de areas

Tabla 28 Contendor USB

Fuente: Elaboracion propia

Contenedor interno

Nombre- Descripcion

Propietario

Disco Duro: Dispositivos que almacenan informacién

Jefe de Departamento

y backup de la institucion. Tecnoldgico
Tabla 29 Contendor disco duro
Fuente: Elaboracion propia
Contenedor interno
Nombre- Descripcion Propietario

Computador: Dispositivos portatiles o PC asignados a
los empleados de la entidad.

Personal de cada area
del GAD de San

Pedro de Pelileo

Tabla 30 Contendor computador

Fuente: Elaboracion propia
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Contenedor interno

Nombre- Descripcion Propietario

Repisas,  anaqueles,

Documentos fisicos del municipio. del GAD de San

armarios, escritorios: | Personal de cada area

Pedro de Pelileo

Tabla 31 Contendores Repisas, anaqueles, armarios, escritorios

Fuente: Elaboracion propia

4.7 ldentificacion y evaluacion de vulnerabilidades de componentes criticos

4.7.1 Identificar las areas de preocupacién
Para este paso se realizd una reunion con el Ing. Julio Flores representante del

Departamento Tecnoldgico

y con el Técnico profesional de riesgos Ing. Wilson

Llerena que pertenece al Departamento de Servicios Publicos, en donde se procedi6 a

realizar un andlisis de situaciones que podrian afectar o poner en riesgo los activos de

informacion y posteriormente se procedié a elegir las areas de preocupacion que se

muestran la siguiente tabla.

Activos de informacion

Areas de Preocupacion

1. Plataforma de Recaudo
2. Base de datos

3. Correo electronico

4. Digitalizador de
Documentos

Documentos

Intranet

Directorio activo

Servidor de aplicaciones

© o0 N o o

Servidor de desarrollo

10. Servidor de pruebas

Exposicion de los activos de informacion, acceso no
autorizado a los sistemas informaticos.

Exposicion de los activos de informacion, acceso no
autorizado a la infraestructura fisica.

Desconocimiento en el manejo de los sistemas o
equipos informaticos

Interrupcion en el servicio de energia electronica
Problemas de conectividad en la red interna de la
organizacion

Interrupcion en el servicio de internet

Falla en los componentes de hardware en los equipos
informaticos

Actualizacion o instalacion de software sin
autorizacion

Desastres naturales

Fallo o defecto de software

Tabla 32 Areas de preocupacion

Fuente: Elaboracion propia

Una vez que se identificaron las areas de preocupacion se procede a detallar cada area

de preocupacién con el activo correspondiente en donde debe constar ¢;quién puede
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realizar la accién?, ¢por qué medio se puede dar?, ;Qué motivos puede tener?, ¢En
que se puede afectar a la institucion? y ¢ Qué requisito de seguridad deberia tener?

Hay que mencionar que algunas combinaciones de areas de amenaza con activo no
pueden resultar una amenaza real para la entidad, por lo que podrian descartar, pero

por perdido del jefe del departamento tecnoldgico se realizara el anélisis de todas [37].

4.7.1.1 Andlisis de las areas de preocupacion para el activo Plataforma de recaudo

Areas de preocupacion de activos de informacion

Activo Critico: | Plataforma de recaudo

Area de Exposicidn de los activos de informacién, acceso no autorizado

preocupacion: | a los sistemas informaticos.

Actor: Personal interno

Medio: Ingresando al activo de informacion utilizando la clave de un

usuario con privilegios.

Motivos: Intereses personales

Resultados: Divulgacion: X | Modificacion: | Destruccién: | Interrupcion:

Requisito de Solo los usuarios autorizados podran ingresar a la plataforma de

seguridad: recaudo y realizar los cobros o actividades correspondientes.

Tabla 33 Activo Plataforma de Recaudo, area de preocupacion Exposicion de los activos de
informacion, acceso no autorizado a los sistemas informaticos.

Fuente: Elaboracion propia
Areas de preocupacion de activos de informacion

Activo Critico: | Plataforma de recaudo

Area de Exposicion de los activos de informacidn, acceso no autorizado

preocupacion: | a la infraestructura fisica.

Actor: Personal interno

Medio: Ingreso al data center o a las oficinas sin ser autorizado
Motivos: Intereses personales

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X

Requisito de Solo las personas del area de tecnologias pueden ingresar a la

seguridad: infraestructura fisica.

Tabla 34 Activo Plataforma de Recaudo, area de preocupacion Exposicion de los activos de
informacion, acceso no autorizado a la infraestructura fisica.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Plataforma de recaudo

Area de

preocupacion:

Desconocimiento en el manejo de los sistemas 0 equipos

informaticos

Actor:

Personal interno y externo

Medio: Ingreso a la plataforma de recaudo

Motivos: Intereses personales, divulgacion informacion, falta de
capacitacion

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: x

Requisito de Solo el personal encargado de recaudo y los del area de

seguridad: tecnologia pueden ingresar al sistema, ya que son los Gnicos

gue cuentan con usuario y contraseria.

Tabla 35 Activo Plataforma de Recaudo, area de preocupacién Desconocimiento en el manejo de los

sistemas o equipos informéticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Plataforma de recaudo

Area de

preocupacion:

Interrupcion en el servicio de energia eléctrica

Actor:

Agentes externos

Medio: Descarga eléctrica

Falta de pago al proveedor

Falla de los equipos alternos
Motivos: Causas naturales

Sobre carga de energia.

Falta de Mantenimiento
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion x
Requisito de Se debe contar con un generador eléctrico que suministre
seguridad: energia a los equipos y restablecer el servicio o al menos contar

con equipos UPS para evitar el dafio de equipos.

Tabla 36 Activo Plataforma de Recaudo, area de preocupacion Interrupcion en el servicio de energia

electrénica.

Fuente: Elaboracion propia

74



Areas de preocupacion de activos de informacion

Activo Critico:

Plataforma de recaudo

Area de

preocupacion:

Problemas de conectividad en la red interna de la organizacion.

Actor: personal interno y externo

Medio: Manipulacion de los dispositivos de red, falta de capacitacion,
saturacion del canal de comunicacién, configuracion errénea de
los dispositivos de comunicacion

Motivos: Intereses personales
Dafio a la Organizacién

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X

Requisito de La plataforma de recaudo no estara disponible si hay problemas

seguridad: en la red hasta que se encuentre y solucione el inconveniente,

solo el personal del departamento tecnologico puede

manipular los dispositivos de la red interna.

Tabla 37 Activo Plataforma de Recaudo, area de preocupacion Problemas de conectividad en la red

interna de la organizacion
Fuente: Elaboracién propia

Areas de preocupacion de activos de informacion

Activo Critico:

Plataforma de recaudo

Area de

preocupacion:

Interrupcion en el servicio internet

Actor: Agentes externos
Medio: Falta de pago al proveedor
El proveedor del servicio de internet realiza mantenimiento de
equipos de red.
Motivos: Accidental
Falta de comunicacion entre proveedor y cliente.
Resultados: Divulgacion: | Modificacién: | Destruccion: | Interrupcion: X
Requisito de La entidad debera contar con un proveedor alterno en caso que
seguridad el proveedor de internet principal presente fallas.

Tabla 38 Activo Plataforma de Recaudo, area de preocupacion Interrupcidn en el servicio internet

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Plataforma de recaudo

Area de

preocupacion:

Falla en los componentes de hardware en los equipos

informaticos

Actor:

Personal interno y externo

Medio: Manipulacion en los equipos informaticos

Conexion erronea de equipos informaticos.

Uso inadecuado de los equipos informaticos.

Falta de proteccion en las variaciones de voltaje.

Falta de monitoreo de los componentes del equipo informatico.
Motivos: Falta de capacitacion, Accidental, falla de fabricacion.
Resultados: Divulgacion: | Modificacién: | Destruccion: | Interrupcion: X
Requisito de Solo el departamento tecnoldgico debe manipular los
seguridad: dispositivos informativos, y si existe alguna falla en el equipo

el usuario debe dar aviso para la revision respectiva.

Tabla 39 Activo Plataforma de Recaudo, area de preocupacion Falla en los componentes de

hardware en los equipos informaticos.
Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Plataforma de recaudo

Area de

preocupacion:

Actualizacion o instalacion de software sin autorizacion

Actor:

Personal interno y externo

Medio: El personal actualiza o instala software

Motivos: Falta de conocimiento, intereses propios

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de El usuario no debe realizar las actualizaciones o modificaciones
seguridad: al sistema ese puede provocar la detencion de servicios, el

departamento tecnologico es el encargado de realizar estas

acciones.

Tabla 40 Activo Plataforma de Recaudo, area de preocupacion Actualizacion o instalacion de

software sin autorizacién.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Plataforma de recaudo

Area de

preocupacion:

Desastres naturales

Actor:

Fendmenos naturales

Medio: Incendios, inundaciones, tormentas eléctricas, terremotos,
erupciones volcanicas

Motivos: Factores climatoldgicos.

Resultados: Divulgacion: | Modificacion | Destruccion: X | Interrupcion:

Requisito de Toda actividad del municipio se detendra mientras se presente

seguridad: un desastre natural.

Tabla 41 Activo Plataforma de Recaudo, area de preocupacion Desastres naturales.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Plataforma de recaudo

Area de

preocupacion:

Falla o defecto de software

Actor:

Personal interno o externo

Medio: Instalacion de software no licenciado.

Instalacion de software no compatible.

Incompatibilidad con el sistema operativo

Eliminacion o corrupcion de los archivos de instalacion

Falla del sistema por actualizaciones.
Motivos: Falta de capacitacién
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de El sistema de recaudo se detendra hasta encontrar lo que
seguridad: produjo el fallo y se logre corregir, esto esta a cargo del area del

departamento tecnoldgico.

Tabla 42 Activo Plataforma de Recaudo, area de preocupacion Falla o defecto de software.

Fuente: Elaboracion propia
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4.7.1.2 Analisis de las areas de preocupacion para el activo Base de Datos

Areas de preocupacion de activos de informacion

Activo Critico:

Base de datos

Area de

preocupacion:

Exposicion de los activos de informacion, acceso no

autorizado a los sistemas informaticos

Actor:

Personal interno

Medio: Ingresando al activo de informacién utilizando la clave de un
usuario con privilegios.

Motivos: Intereses personales

Resultados: Divulgacion: | Modificacion: X | Destruccion: | Interrupcion:

Requisito de La base de datos no se podra utilizar hasta realizar un

seguridad: restablecimiento de informacion del ultimo backup realizado.

Tabla 43 Activo Base de Datos, Exposicion de los activos de informacion, acceso no autorizado a los

sistemas informaticos

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Base de datos

Area de

preocupacion:

Exposicion de los activos de informacidn, acceso no autorizado

a la infraestructura fisica.

Actor:

Personal interno

Medio: Ingreso al data center o a las oficinas sin ser autorizado
Motivos: Intereses personales

Resultados: Divulgacion | Modificacion: | Destruccion | Interrupcion: X
Requisito de Solo las personas del area de tecnologias pueden ingresar a la
seguridad: infraestructura fisica donde se encuentran los servidores.

Tabla 44 Activo Base de datos, area de preocupacion Exposicidn de los activos de informacion,

acceso no autorizado a la infraestructura fisica

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Base de datos

Area de

preocupacion:

Desconocimiento en el manejo de los sistemas 0 equipos

informaticos

Actor:

personal interno y externo

Medio: Ingreso a la base de datos

Motivos: Intereses personales, divulgacion informacion, substraccion de
informacion

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X

Requisito de Solo personal autorizado puede ingresar a la base de datos

seguridad: mediante usuarios y contrasefias otorgadas por el jefe de

departamento tecnoldgico.

Tabla 45 Activo Base de datos, area de preocupacién Desconocimiento en el manejo de los sistemas o

equipos informaticos

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Base de datos

Area de

preocupacion:

Interrupcion en el servicio de energia electrénica

Actor:

Agentes externos

Medio: Descarga eléctrica

Falta de pago al proveedor

Falla de los equipos alternos
Motivos: Causas naturales

Sobre carga de energia.

Falta de Mantenimiento
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de Se debe contar con un generador eléctrico que suministre energia
seguridad: a los equipos y restablecer el servicio o al menos contar con

equipos UPS para evitar el dafio de equipos.

Tabla 46 Activo Base de datos, area de preocupacion Interrupcion en el servicio de energia

electrénica

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Base de datos

Area de

preocupacion:

Problemas de conectividad en la red interna de la organizacion

Actor:

personal interno y externo

Medio: Manipulacion de los dispositivos de red, falta de capacitacion,
saturacion del canal de comunicacién, configuracién erronea de
los dispositivos de comunicacion

Motivos: Intereses personales, dafio a la organizacion

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X

Requisito de La base de datos no estara disponible si hay problemas en la red

seguridad: hasta que se encuentre y solucione el inconveniente, solo el

personal del departamento tecnolégico puede manipular los

dispositivos de la red interna.

Tabla 47 Activo Base de datos, area de preocupacion Problemas de conectividad en la red interna de

la organizacion

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Base de datos

Area de

preocupacion:

Interrupcion en el servicio internet

Actor:

Agentes externos

Medio: Falta de pago al proveedor
El proveedor del servicio de internet realiza mantenimiento de
equipos de red.
Motivos: Accidental
Falta de comunicacion entre proveedor y cliente.
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: x
Requisito de La entidad debera contar con un proveedor alterno en caso que el
seguridad: proveedor de internet principal presente fallas.

Tabla 48 Activo Base de datos, area de preocupacion Interrupcion en el servicio internet

Fuente: Elaboracion propia

80




Areas de preocupacion de activos de informacion

Activo Critico:

Base de datos

Area de

preocupacion:

Falla en los componentes de hardware en los equipos

informaticos

Actor:

Personal interno y externo

Medio: Manipulacion en los equipos informaticos

Conexidn erronea de equipos informaticos.

Uso inadecuado de los equipos informaticos.

Falta de proteccion en las variaciones de voltaje.

Falta de monitoreo de los componentes del equipo informatico
Motivos: Falta de capacitacion, Accidental, falla de fabricacion.
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: x
Requisito de Solo el departamento tecnologico debe manipular y realizar
seguridad: revisiones de la base de datos, en caso de presentar falla el

servicio de base de datos se detendrd hasta identificar y

solucionar el problema.

Tabla 49 Falla en los componentes de hardware en los equipos informéticos
Fuente: Elaboracion propia
Areas de preocupacion de activos de informacion

Activo Base de datos
Critico:
Area de Actualizacion o instalacion de software sin autorizacion

preocupacion:

Actor:

Personal interno y externo

Medio: El personal actualiza o instala software

Motivos: Falta de conocimiento, intereses propios

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de Solo el personal del departamento tecnologico estd autorizado
seguridad: para realizar la actualizacion de sistema o algin componente de

la base de datos primero se debe realizar una evaluacién en el

servidor de pruebas para verificar si funciona correctamente.

Tabla 50 Activo Base de datos, area de preocupacion Actualizacion o instalacion de software sin

autorizacion

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Base de datos

Area de

preocupacion:

Desastres naturales

Actor:

Fendmenos naturales

Medio: Incendios, inundaciones, tormentas eléctricas, terremotos,
erupciones volcanicas

Motivos: Causas naturales

Resultados: Divulgacion: | Modificacion: | Destruccién: X | Interrupcion:

Requisito de Toda actividad del municipio se detendra mientras se presente un

seguridad: desastre natural.

Tabla 51 Activo Base de datos, area de preocupacion Desastres naturales

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Base de datos

Area de

preocupacion:

Falla o defecto de software

Actor:

Personal interno o externo

Medio: Instalacion de software no licenciado.

Instalacion de software no compatible.

Incompatibilidad con el sistema operativo

Eliminacion o corrupcion de los archivos de instalacion
Motivos: Falta de capacitacion
Resultados: Divulgacion: | Modificacion: | Destruccién: | Interrupcion: X
Requisito de La base de datos detendra el funcionamiento hasta que los
seguridad: encargados del departamento tecnoldgico encuentren el fallo y

reanuden el servicio.

Tabla 52 Activo Base de datos, area de preocupacion Falla o defecto de software

Fuente: Elaboracion propia

La identificacion de las areas de preocupacion del resto de activos de informacién se

encuentra en el Anexo E.
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4.7.2 ldentificar Escenarios de Amenaza
Los escenarios de amenaza para casi todas las instituciones son practicamente los

mismos Y se clasifican por grupos, como se puede observar en la Tabla 50.

En este paso lo importante es interpretar a que escenario de amanezca pertenece las
areas de preocupacion que se eligieron anteriormente y que impacto (divulgacion,
modificacion, destruccidn o interrupcion) tiene sobre la entidad, esto se realiza para
cada activo.

Cabe recalcar que para este paso es de suma importancia que el analisis de areas de
preocupacion se de cada activo estén realizadas correctamente ya que de ahi se

obtienen los datos para los escenarios de amenaza.

Arbol de Amenaza Descripcion

Esta categoria se refiere a las amenazas a los
Actores humanos utilizado activos de informacién realizadas por un actor
medios técnicos humano de forma directa sea accidental o
deliberada a la infraestructura técnica de la
organizacion.

Esta categoria se refiere a las amenazas a los
Actores Humanos activos de informacion realizadas por un actor
utilizando acceso fisico. humano por acceso fisico de manera directa o
sobre su contenedor sea accidental o deliberada a
la organizacion.

Esta categoria se refiere a las amenazas a los
Problemas técnicos activos de informacién por problemas con la
tecnologia y los sistemas de informacién de la
organizacion.

Incluye los defectos de hardware, software, virus
y otros problemas relacionados con el sistema.
Esta categoria se refiere a las amenazas a los
activos de informacion son los problemas o
situaciones que estan fueran del alcance de
Otros control de la organizacidn. Incluye los desastres
naturales (inundaciones, terremotos, incendios,
erupciones volcanicas) y los riesgos de
interdependencia por ejemplo fuente de

alimentacion eléctrica.
Tabla 53 Escenarios de amenaza [37]

Fuente: Elaboracion propia
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4.7.2.1 Escenarios de amenaza del activo plataforma de recaudo

Activo de Informacion Plataforma de Recaudo

Arbol de amenaza

Area de preocupacion

Resultado

Actores Humanos
utilizando medios

técnicos.

Exposicion de los activos de informacion,
acceso no autorizado a los sistemas

informaticos.

Interrupcion

Desconocimiento en el manejo de los

sistemas 0 equipos informaticos

Interrupcion

Actores Humanos
utilizando medios

fisicos.

Exposicion de los activos de informacion,
acceso no autorizado a la infraestructura

fisica.

Interrupcion

Problemas técnicos

Problemas de conectividad en la red interna

de la organizacion.

Interrupcion

Interrupcion en el servicio de internet

Interrupcion

Falla en los componentes de hardware de los

equipos

Interrupcion

Actualizacion o instalacion de software sin

autorizacién

Interrupcion

Fallo o defecto de Software

Interrupcion

Otros Problemas

Interrupcion en el servicio de energia

eléctrica.

Interrupcion

Desastres Naturales

Destruccion

Tabla 54 Escenarios de amenaza del activo plataforma de recaudo

Fuente: Elaboracion propia

4.7.2.2 Escenarios de amenaza del activo Base de datos

Activo de Informacion: Base de datos

medios técnicos.

Arbol de amenaza Area de preocupacion Resultado
Actores Exposicion de los activos de informacion, | Modificacion
Humanos acceso no autorizado a los sistemas

utilizando informaticos.

Desconocimiento en el manejo de los

sistemas o equipos informaticos

Interrupcion
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Activo de Informacion: Base de datos

Arbol de amenaza Area de preocupacion Resultado
Actores Exposicion de los activos de informacién, | Interrupcién
Humanos acceso no autorizado a la infraestructura

utilizando fisica.

medios fisicos.

Problemas de conectividad en la red Interrupcion

interna de la organizacion.

Interrupcion en el servicio de internet Interrupcion
o Falla en los componentes de hardware de Interrupcion
Problemas técnicos )
los equipos

Actualizacion o instalacion de software sin | Interrupcion

autorizacion

Fallo o defecto de Software Interrupcion

Interrupcion en el servicio de energia Interrupcion
Otros Problemas eléctrica.

Desastres Naturales Destruccion

Tabla 55 Escenarios de amenaza del activo Base de Datos

Fuente: Elaboracion propia
La identificacion de los escenarios de amenaza del resto de activos de informacion se

encuentra en el Anexo F.

4.8 . Andlisis de riesgos de los activos de Tl

4.8.1 Identificacion de Riesgos

Si se cumple el escenario de amenaza en un activo puede traer una 0 mas consecuencias

a la institucion y por ende estos son los riesgos podrian afectar a la institucion.
Riesgo = (Areas de Preocupacion y Escenarios de Amenaza) +Consecuencias [37].

Se realiza la identificacion de riesgos para cada escenario de amenaza de los activos

de informacion elegidos.
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4.8.1.1 Consecuencias de la Plataforma de recaudo

Activo de Informacion:

Plataforma de recaudo

Escenario de amenaza

Consecuencia

de de

informacion, acceso no autorizado a los

Exposicion los activos

sistemas informaticos

- Los integrantes del departamento

deberan verificar las ultimas

movimientos en la base de datos que

vinieron por parte del sistema de

recaudacion.

-En caso de que existan modificaciones
que no sean coherentes, se deberén
realizar una restauracion de la copia de
seguridad para regresar a un estado
anterior.

Desconocimiento en el manejo de los

sistemas informaticos

-Los usuarios que realizan la
recaudacion tendran contratiempos al
cobrar a los contribuyentes lo que
presentara molestias y pérdida de
tiempo.

de de

informacidn, acceso no autorizado a la

Exposicion los activos

infraestructura fisica.

-La plataforma de recaudo no podra ser
abierta hasta que se verifique si se realizo
alguna modificacién o se alter6 algun
elemento del servidor donde esta alojado
la plataforma.

Problemas de conectividad en la red

interna de la organizacion

-La plataforma de recaudo no estara
disponible generando molestias en los
contribuyentes que quieran realizar los
pagos.

-Los miembros del departamento
tecnolégico tendran que encontrar la
falla y restablecer el servicio retrasando
actividades que tenian planeadas para la
jornada laboral.

Interrupcion en el servicio de internet

-La plataforma de recaudo seguira
funcionando en la institucion, pero si
algn contribuyente por medio de la
pagina web quiere consultar el valor que
desea pagar no podra realizarlo.
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Activo de Informacion:

Plataforma de recaudo

Escenario de amenaza

Consecuencia

Falla en los componentes de hardware de
los equipos

- La ventanilla de recaudacion que
presenta el problema no estard operando
generando malestar y contratiempos
tanto para contribuyentes como para los
empleados.

Actualizacion o instalacion de software
sin autorizacion

-La plataforma de recaudo puede
presentar incompatibilidad con la
actualizacion y puede dejar de funcionar.

Fallo o defecto de Software

-Los empleados del lugar donde se
presenta la falla dejan de laborar hasta
que el departamento tecnoldgico
encuentre la falla, generando molestia
tanto en el empleado como en los
contribuyentes.

Interrupcion en el servicio de energia

eléctrica

-La plataforma de pago no estara
disponible hasta restablecer la energia
eléctrica.

Desastres Naturales

- La Plataforma de recaudo no estara
disponible si un desastre natural ocurre.

Tabla 56 Consecuencias de la Plataforma de recaudo

Fuente: Elaboracion propia

4.8.1.2 Consecuencias de la base de datos

Activo de Informacion: Base de datos

Escenario de amenaza

Consecuencia

de de

informacion, acceso no autorizado a los

Exposicidn los activos

sistemas informaticos

- Los integrantes del departamento
tecnolégico  deben  verificar si
existieron modificaciones en la base de
datos durante el tiempo de exposicion,
esto quitara el tiempo para las
actividades que tenian planificadas.

-En el caso de encontrar alguna
alteracion de la base de datos deberdn
realizar un restablecimiento de la ultima
copia de seguridad almacenada, ademas
se tendrian que dar el trabajo de verificar
las acciones que se realizaron
correctamente durante la exposicion y
afiadirlas a la base de datos.
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Activo de Informacion: Base de datos

Escenario de amenaza

Consecuencia

Desconocimiento en el manejo de los

sistemas informaticos

-Los empleados de distintas areas del
municipio tienen dificultad para realizar
una consulta a la base de datos desde el
sistema que utiliza presentando retraso
en las actividades que realiza.

-El empleado que presente dificultad
solicita  asistencia al &rea de
departamento  tecnoldgico  quienes
deberan dirigirse a el area de trabajo
solicitada dejando de lado actividades
que estaba realizando.

de de

informacion, acceso no autorizado a la

Exposicion los activos

infraestructura fisica.

- La base de datos estara temporalmente
inhabilitada hasta que se verifique si se
realizd alguna modificacion o se alterd
algun elemento del servidor donde esta
alojado, esto presentara fallo a todo el
municipio ya que gran parte de las
aplicaciones dejaria de funcionar al no
tener en donde guardar o consultar
informacion.

Problemas de conectividad en la red
interna de la organizacion

-La base de datos no tendria conexion
con los sistemas, por lo tanto, se
suspenderan los servicios del municipio
generando retrasos y perjuicios para la
institucion.

Interrupcion en el servicio de internet

-La base de datos estara disponible
internamente, pero para consultas de la
pagina web estard fuera de servicio
mientras se restablece la conectividad a
internet.

Falla en los componentes de hardware de
los equipos

-La base de datos se inhabilitard hasta
que los encargados identifiquen y
reparen el fallo, por lo que las
actividades de las areas que utilicen
aplicativos que interactuen directamente
con la base de datos veran interrumpidas
sus actividades, generado pérdidas y
retrasos en la institucion.
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Activo de Informacion: Base de datos

Escenario de amenaza Consecuencia

- La base de datos puede presentar
incompatibilidad con la actualizacion
realizada y presentar fallos.

-Las actividades de las areas que utilizan
sistemas que se conectan a la base de
Fallo o defecto de Software datos tienen que detenerse hasta que el
departamento tecnolégico solucione el
problema.

Interrupcion en el servicio de energia | --La base de datos estard inhabilitada
hasta restablecer la energia eléctrica.

Actualizacion o instalacién de software
sin autorizacion

eléctrica

- La base de datos no estara disponible si

un desastre natural ocurre.
Tabla 57 Consecuencias de las bases de datos

Desastres Naturales

Fuente: Elaboracion propia
La identificacion de riesgos del resto de activos de informacion se encuentra en el

Anexo G.
4.8.2 Analisis de Riesgos

Teniendo los posibles riesgos en la institucion se procede a realizar un analisis
cuantitativo para cada activo de informacion en donde se podra observar cuan afectada
seria la entidad si se produjera dichos riegos, la informacion obtenida ayuda a
determinar que riesgos deben ser tratados con mayor prioridad.

Para realizar el andlisis de riesgos se utilizaran los escenarios de amenaza de cada
activo, el criterio de evaluacion con la respectiva prioridad que se definid inicialmente
en el proceso y un valor de impacto del riesgo a la organizacion (Alto (3), Medio (2)
y Bajo (1)) definido el auditor.

El calculo se realiz6 multiplicando el valor de prioridad del criterio de evaluacién con
valor de impacto asignado posteriormente se realiza la suma de estos valores.
Finalmente se realiz6 una tabla de resumen de cada activo con el puntaje de cada area
de preocupacion y se asignd el impacto que se produce a la entidad de acuerdo a la

puntuacion obtenida.
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4.8.2.1 Andlisis de riesgos de la Plataforma de Recaudo

Impactos de area de Preocupacion

30a45

16a29

0al5

Alto

Medio

Bajo

Tabla 58 Impactos de area de Preocupacion
Fuente: Elaboracidn propia

informaticos.

Area de Criterio de o Valor del .
preocupacion evaluacion Prioridad impacto Puntuacion

Exposicién de Financiera 5 Medio (2) 10
los activos de Productividad 4 Medio (2) 8

informacion, Legal 3 Bajo (1) 3

acceso no Reputacion 2 Bajo (1) 2
autorizado a los Seguridad /Salud 1 Bajo (1) 1
sistemas Total- o

Tabla 59 Andlisis de riesgos de la Plataforma de Recaudo en el area de preocupacion Exposicion de

los activos de informacion, acceso no autorizado a los sistemas informaticos

Fuente: Elaboracion propia

Area de Criterio de o Valor del .
preocupacion evaluacion Prioridad impacto Puntuacion

Financiera 5 Medio (2) 10

Desconocimiento Productividad 4 Medio (2) 8
en el manejo de Legal 3 Bajo (1) 3
los sistemas Reputacion 2 Bajo (1) 2
informaticos. Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 60 Andlisis de riesgos de la Plataforma de Recaudo en el area de preocupacion

Desconocimiento en el manejo de los sistemas informéticos.

Fuente: Elaboracion propia
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Area de Criterio de o Valor del B
., ., Prioridad ) Puntuacidn
preocupacion evaluacion impacto
Exposicion de Financiera 5 Medio (2) 10
los activos de Productividad 4 Medio (2) 8
informacion, Legal 3 Bajo (1) 3
acceso no Reputacion 2 Bajo (1) 2
i Seguridad

autorizado a la g . Bajo (1) .
infraestructura /Salud

fisica. Total: 24

Tabla 61 Analisis de riesgos de la Plataforma de Recaudo en el area de preocupacion Exposicién de

los activos de informacion, acceso no autorizado a la infraestructura fisica

Fuente: Elaboracion propia

Area de Criterio de o Valor del .
preocupacion evaluacion Prioridad impacto Puntuacion

Financiera 5 Bajo (1) 5

Problemas de Productividad 4 Medio (2) 8
conectividad en Legal 3 Bajo (1) 3
la red interna de Reputacion 2 Baja (1) 2
la organizacion. Seguridad /Salud 1 Bajo (1) 1
Total: 19

Tabla 62 Anélisis de riesgos de la Plataforma de Recaudo en el area de preocupacion Problemas de
conectividad en la red interna de la organizacion.
Fuente: Elaboracion propia

Area de Criterio de o Valor del )
_, » Prioridad ) Puntuacion
preocupacion evaluacion impacto
Financiera 5 Alto (3) 15
Productividad 4 Alto (3) 12
Interrupcion en el i
o Legal 3 Bajo (1) 3
servicio de _ i
) Reputacion 2 Medio (2) 4
internet
Seguridad /Salud 1 Bajo (1) 1
Total: 35

Tabla 63 Andlisis de riesgos de la Plataforma de Recaudo en el area de preocupacion Interrupcion en
el servicio de internet.

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .
preocupacion evaluacion Prioridad impacto Puntuacion

Financiera 5 Medio (2) 10

Falla en los Productividad 4 Medio (2) 8
componentes de Legal 3 Bajo (1) 3
hardware de los Reputacion 2 Bajo (1) 2
equipos Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 64 Andlisis de riesgos de la Plataforma de Recaudo en el &rea de preocupacion Falla en los

componentes de hardware de los equipos.

Fuente: Elaboracion propia

Area de Criterio de o Valor del .
preocupacion evaluacion Prioridad impacto Puntuacion

Financiera 5 Medio (2) 10

Actualizacion o Productividad 4 Medio (2) 8
instalacion de Legal 3 Bajo (1) 3
software sin Reputacion 2 Bajo (1) 2
autorizacion Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 65 Anlisis de riesgos de la Plataforma de Recaudo en el area de preocupacion Actualizacion o

instalacion de software sin autorizacion.

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Medio (2) 10
Productividad 4 Medio (2) 8
Fallo o defecto Legal 3 Bajo (1) 3
de Software Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 66 Analisis de riesgos de la Plataforma de Recaudo en el area de preocupacion Fallo o

defecto de Software.

Fuente: Elaboracion propia

92



Area de Criterio de o Valor del .
» » Prioridad ) Puntuacion
preocupacion evaluacion impacto

Financiera 5 Alto (3) 15

_ Productividad 4 Alto (3) 12
Interrupcion en el .

o Legal 3 Bajo (1) 3
servicio de _ i

o Reputacion 2 Bajo (1) 2
energia eléctrica. : _

Seguridad /Salud 1 Bajo (1) 1

Total: 33

Tabla 67 Anélisis de riesgos de la Plataforma de Recaudo en el area de preocupacion Interrupcién en

el servicio de energia eléctrica.

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacién Prioridad impacto Puntuacion
Financiera 5 Alto (3) 15
Productividad 4 Alto (3) 12
Desastres Legal 3 Medio (2) 6
Naturales Reputacion 2 Medio (2) 4
Seguridad /Salud 1 Bajo (1) 1
Total: 38

Tabla 68 Anélisis de riesgos de la Plataforma de Recaudo en el area de preocupacion Desastres

Naturales

Fuente: Elaboracion propia

Resumen de areas de Preocupacion del Activo Plataforma de Recaudo

Area de preocupacion Impacto | Puntaje

Exposicion de los activos de informacion, acceso no )

_ _ ] . Medio 24
autorizado a los sistemas informaticos.
Desconocimiento en el manejo de los sistemas informaticos. | Medio 24
Exposicion de los activos de informacion, acceso no ]

_ _ . Medio 24
autorizado a la infraestructura fisica.
Problemas de conectividad en la red interna de la )

o Medio 19
organizacion.
Interrupcion en el servicio de internet Alto 35
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Resumen de areas de Preocupacion del Activo Plataforma de Recaudo

Area de preocupacion Impacto | Puntaje
Falla en los componentes de hardware de los equipos Medio 24
Actualizacion o instalacion de software sin autorizacion Medio 24
Fallo o defecto de Software Medio 24
Interrupcion en el servicio de energia eléctrica. Alto 33
Desastres Naturales Alto 38

Tabla 69 Resumen de las &reas de preocupacion del activo Plataforma de Recaudo

Fuente: Elaboracion propia
4.8.2.2 Analisis de riesgos de la Base de Datos

Area de Criterio de o Valor del .
. y Prioridad . Puntuacion
preocupacion evaluacion impacto

Exposicién de Financiera 5 Medio (2) 10
los activos de Productividad 4 Medio (2) 8
informacion, Legal 3 Bajo (1) 3
acceso no Reputacion 2 Bajo (1) 2
autorizado a los Seguridad /Salud 1 Bajo (1) 1
sistemas 24

. " Total:

informaticos.

Tabla 70 Analisis de riesgos de la Base de Datos en el area de preocupacion Exposicién de los

activos de informacion, acceso no autorizado a los sistemas informaticos.

Fuente: Elaboracion propia

Area de Criterio de o Valor del .
preocupacion evaluacién Prioridad impacto Puntuacion

Financiera 5 Medio (2) 10

Desconocimiento Productividad 4 Medio (2) 8
en el manejo de Legal 3 Bajo (1) 3
los sistemas Reputacion 2 Baja (1) 2
informaticos. Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 71 Analisis de riesgos de la Base de Datos en el &rea de preocupacion Desconocimiento en el
manejo de los sistemas informaticos.

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Exposicion de Financiera 5 Alto (3) 15
los activos de Productividad 4 Medio (2) 8
informacion, Legal 3 Bajo (1) 3
acceso no Reputacion 2 Baja (1) 2
autorizado a la Seguridad /Salud 1 Bajo (1) 1
infraestructura Total: 29
fisica.

Tabla 72 Anélisis de riesgos de la Base de Datos en el rea de preocupacion Exposicién de los

activos de informacion, acceso no autorizado a la infraestructura fisica.

Fuente: Elaboracion propia

Area de Criterio de o Valor del .
preocupacion evaluacion Prioridad impacto Puntuacion

Financiera 5 Alto (3) 15

Problemas de Productividad 4 Alto (3) 12
conectividad en Legal 3 Bajo (1) 3
la red interna de Reputacion 2 Bajo (1) 2
la organizacion. Seguridad /Salud 1 Bajo (1) 1
Total: 33

Tabla 73 Anélisis de riesgos de la Base de Datos en el &rea de preocupacion Problemas de

conectividad en la red interna de la organizacion.

Fuente: Elaboracion propia

Area de Criterio de o Valor del .
y y Prioridad ) Puntuacion
preocupacion evaluacion impacto

Financiera 5 Alto (3) 15

_ Productividad 4 Alto (3) 12
Interrupcion en el i

o Legal 3 Bajo (1) 3
servicio de : i

) Reputacion 2 Bajo (1) 2
internet i i

Seguridad /Salud 1 Bajo (1) 1

Total: 33

Tabla 74 Anélisis de riesgos de la Base de Datos en el &rea de preocupacion Interrupcion en el
servicio de internet

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .
preocupacion evaluacién Prioridad impacto Puntuacion

Financiera 5 Medio (2) 10

Falla en los Productividad 4 Alto (3) 12
componentes de Legal 3 Bajo (1) 3
hardware de los Reputacion 2 Bajo (1) 2
equipos Seguridad /Salud 1 Bajo (1) 1
Total: 28

Tabla 75 Anélisis de riesgos de la Base de Datos en el &rea de preocupacion Falla en los

componentes de hardware de los equipos

Fuente: Elaboracion propia

Area de ) _ o Valor del _
. Area de impacto | Prioridad ) Puntuacion
preocupacion impacto

Financiera 5 Alto (3) 15
Actualizacion o Productividad 4 Medio (2) 8
instalacion de Legal 3 Bajo (1) 3
software sin Reputacion 2 Bajo (1) 2
autorizacion Seguridad /Salud 1 Bajo (1) 1

Total: 29

Tabla 76 Andlisis de riesgos de la Base de Datos en el area de preocupacion Actualizacién o

instalacion de software sin autorizacion

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Alto (3) 15
Productividad 4 Alto (3) 12
Fallo o defecto Legal 3 Medio (2) 6
de Software Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Bajo (1) 1
Total: 36

Tabla 77 Analisis de riesgos de la Base de Datos en el &rea de preocupacion Fallo o defecto de

Software

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .
preocupacion evaluacién Prioridad impacto Puntuacion
Financiera 5 Alto (3) 15
Productividad 4 Alto (3) 12
Interrupcion en el Legal 3 Bajo (1) 3
servicio de energia Reputacion 2 Bajo (1) 2
eléctrica. Seguridad 1 Bajo (1) 1
/Salud
Total: 33

Tabla 78 Andlisis de riesgos de la Base de Datos en el area de preocupacion Interrupcion en el

servicio de energia eléctrica.

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Alto (3) 15
Productividad 4 Alto (3) 12
Desastres Legal 3 Medio (2) 6
Naturales Reputacion 2 Medio (2) 4
Seguridad /Salud 1 Bajo (1) 1
Total: 38

Tabla 79 Anélisis de riesgos de la Base de Datos en el &rea de preocupacion Desastres Naturales

Fuente: Elaboracion propia

Resumen de areas de Preocupacion del Activo Base de Datos

Area de preocupacion Impacto | Puntaje
Exposicion de los activos de informacion, acceso no )
_ _ ] . Medio 24
autorizado a los sistemas informaticos.
Desconocimiento en el manejo de los sistemas )
) . Medio 24
informaticos.
Exposicion de los activos de informacion, acceso no )
) ) . Medio 29
autorizado a la infraestructura fisica.
Problemas de conectividad en la red interna de la
Alto 33

organizacion.
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Resumen de &reas de Preocupacion del Activo Base de Datos

Area de preocupacion Impacto | Puntaje
Interrupcion en el servicio de internet Alto 33
Falla en los componentes de hardware de los equipos Medio 28
Actualizacion o instalacion de software sin autorizacion | Medio 29
Fallo o defecto de Software Alto 36
Interrupcion en el servicio de energia eléctrica. Alto 33
Desastres Naturales Alto 38

Tabla 80 Resumen de las &reas de preocupacion del activo Base de Datos

Fuente: Elaboracion propia

El andlisis de riesgos del resto de activos de informacion se encuentra en el Anexo H.
Con el andlisis e interpretacion de informacion y la aplicacién de la metodologia se da
fiel cumplimiento a lo estipulado en el segundo objetivo especifico de esta

investigacion.

4.9 Enfoque de mitigacion

Se determinan que riesgos requieren ser tratados y se desarrolla una estrategia de
mitigacion para esos riesgos. Esto se logra priorizando primero los riesgos segun su
puntaje de riesgo relativo. Una vez que se han priorizado los riesgos, se desarrollan
estrategias de mitigacion que tienen en cuenta el valor del activo y sus requisitos de
seguridad, los contenedores en los que se almacenan y el entorno operativo de la

organizacion. [37]

La probabilidad es necesaria para determinar que escenarios son mas propensos a
ocurrir, en este caso se consider¢ la probabilidad subjetiva debido a que en la mayoria

de los casos no existe un registro o control de las ocurrencias presentadas.

Valor Frecuencia

Alto Mas de 5 veces al afio

Medio De 2 a 4 veces al afio

Bajo 1 vez al afio

Tabla 81 Probabilidad subjetiva de amenaza
Fuente: [40]
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En OCTAVE se puede hacer uso de la matriz de riesgo relativo, un elemento que

permite visualizar los riesgos a tratar con base en la probabilidad y el puntaje de riesgo.

Se categorizan grupos de escenarios de amenazas para su tratamiento con base en estos

resultados, como se muestra en la siguiente imagen. Los riesgos que pertenecen al

grupo 1 deberian ser tratados con mayor prioridad:

Matriz de riesgos relativos
Puntaje de riesgo
Probabilidad
30ads5 16a29 0als
Alta _ Grupo 2 Grupo 2
Media Grupo 2 Grupo 2 Grupo 3
Baja Grupo 3 Grupo 3 Grupo 4

Tabla 82 Matriz de riesgos relativos

Fuente: [41]

Segun el grupo al que pertenece el riesgo se realiza el enfoque de mitigacion:

Grupo | Enfoque de Mitigacion

Grupo 1 | Mitigar

Grupo 2 | Mitigar o Transferir

Grupo 3 | Transferir o Aceptar

Grupo 4 | Aceptar

Tabla 83 Enfoque de mitigacién segun el grupo
Fuente: [40]

4.9.1 Mitigacion de riesgo del activo Plataforma de Recaudo

Nombre del activo:

Plataforma de recaudo

autorizado a los sistemas informaticos.

Area de preocupacion: Exposicion de los activos de informacion, acceso no

Puntaje de riesgo

relativo: 24

Probabilidad
subjetiva: Medio

Categoria:

Grupo 2

Accidn:

Mitigar o Transferir

99




Nombre del activo: Plataforma de recaudo

Control

Solo el jefe de departamento tecnoldgico y empleados encargados de cobro
pueden acceder a la plataforma de recaudo.

El ingreso a la plataforma de recaudo debe realizarse solo con los usuarios y
contrasefias asignadas.

El jefe de departamento tecnoldgico debe realizar el cambio de contrasefias
mensualmente.

Los empleados no deben tener los usuarios y contrasefias expuestos o visibles

(notas, documentos, archivos).

Area de preocupacion: Desconocimiento en el manejo de los sistemas

informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

Realizar un manual de usuario que muestre como utilizar cada una de las
acciones de la plataforma de recaudo.
Realizar capacitaciones a los usuarios de la plataforma de recaudo para que

mejoren la productividad.

Area de preocupacion: Exposicion de los activos de informacion, acceso no

autorizado a la infraestructura fisica.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

Los integrantes del departamento tecnolégico son los Gnicos que pueden
ingresar al data center y realizar modificaciones al servidor que esta instalado
la plataforma de recaudo.

Las computadoras que utilizan para realizar los cobros solo deben ser

manipuladas por usuario y los integrantes del departamento tecnoldgico.
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Nombre del activo:

Plataforma de recaudo

Area de preocupacion: Problemas de conectividad en la red interna de la

organizacion.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Planificar revisiones de los dispositivos de la red interna.

o Configurar restricciones de firewall para que las PC encardas de recaudo

tengan acceso solo a los servicios necesarios.

e Elingeniero encargado de redes y jefe de departamento tecnoldgico son los

unicos que pueden realizar modificaciones a la red interna de la organizacion.

Area de preocupacion: Interrupcion en el servicio de internet

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 19 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Laentidad debera contar con un proveedor alterno en caso que el proveedor

de internet principal presente fallas.

Area de preocupacion: Falla en los componentes de hardware de los equipos

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 28 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Programar mantenimientos continuos a los equipos.

e Tener en bodega repuestos que tienen mas probabilidad de dafio (fuente.

Memoria RAM, disco duro, cables)

e Adquirir repuestos compatibles con los equipos y con proveedores de

confianza.
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Nombre del activo: Plataforma de recaudo

Area de preocupacion: Actualizacion o instalacion de software sin autorizacion

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Solo el personal de departamento tecnoldgico puede instalar y actualizar

software.

e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una
version anterior.

e Se debe comunicar a los empleados que no pueden instalar ningun software.

e El departamento debe crear cuentas exclusivas en los ordenadores de los
empleados gue solo tengan los permisos necesarios.

e Instalar frezzeadores para que si instalan alguna aplicacion al reiniciar la PC

no se vea afectado.

Area de preocupacion: Fallo o defecto de Software

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 36 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Programar mantenimientos preventivos en los equipos que utilizan la
plataforma de recaudacion.

e Realizar actualizaciones del sistema previo andlisis en el servidor de pruebas.

e Deshabilitar los servicios del ordenador que no sean necesarios.

e Planificar configuracion de Servidores

e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una

versioén anterior.

Area de preocupacion: Interrupcion en el servicio de energia eléctrica.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 33 subjetiva: Alto Grupo 1 Mitigar
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Nombre del activo: Plataforma de recaudo

Control:

e Adquirir un UPS exclusivo para el servidor de aplicaciones y asi evitar dafos,
ya que en este se aloja los servicios necesarios para la plataforma de
recaudacion.

e Adquirir un generador de energia que abastezca a toda la institucion y

restablecer las actividades a su normalidad.

Area de preocupacion: Desastres Naturales

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 38 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Realizar respaldo de informacion de los datos de la plataforma de recaudo y

almacenarlos en la nube.
e Crear un plan estratégico en caso de desastres naturales.
e Mejorar la sefializacion en las oficinas que se realizan los cobros.

e Tener equipos en contra de incendios ubicados en lugares estratégicos.

Tabla 84 Mitigacion de riesgo del activo Plataforma de Recaudo

Fuente: Elaboracion propia

103



4.9.2 Mitigacion de riesgo del activo Base de Datos

Nombre del activo: Base de datos

Area de preocupacion: Exposicion de los activos de informacion, acceso no

autorizado a los sistemas informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo:24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Solo el jefe de departamento tecnoldgico debe tener acceso a la administracion
de la base de datos.

e Solo se puede ingresar a la base de datos con un usuario y contrasefia.

e El jefe de departamento tecnoldgico debe realizar el cambio de contrasefias
mensualmente, las contrasefias deben ser al menos 18 caracteres (letras
mayusculas y minusculas, numeros, simbolos).

e Realizar diariamente copias de seguridad.

e Realizar un log que almacene el historial de los cambios que se realizo en la

base de datos en el que conste usuario, fecha, hora, cambio.

Area de preocupacion: Desconocimiento en el manejo de los sistemas

informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Solo el jefe del departamento tecnologico puede realizar cambios en la base de
datos, en caso de requerir asistencia debe estar presente para verificar las
modificaciones que se realicen.

e Se debe realizar un instructivo en que debe constar los cambios que se realiza
en la base de datos.

e Se debe crear un instructivo para los usuarios de las distintas areas en caso de

que realicen una consulta de informacion a la base de datos.
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Nombre del activo: Base de datos

Area de preocupacion: Exposicion de los activos de informacion, acceso no

autorizado a la infraestructura fisica.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 29 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Los integrantes del departamento tecnol6gico son los Unicos que pueden
ingresar a la data center, pero solo el jefe del departamento puede realizar
modificaciones donde se encuentra la base de datos.

e Crear un registro para el ingreso al data center.

e Afadir mayor seguridad al ingreso al data center (candados, sistema por
medio de claves).

e Afadir cAmaras de vigilancia en la tanto en la oficina del departamento

tecnoldgico como en data center.

Area de preocupacion: Problemas de conectividad en la red interna de la

organizacion.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 33 subjetiva: Medio Grupo 2 Transferir o Aceptar,
Control:

e Planificar revisiones de los dispositivos de la red interna.

e Configurar restricciones de firewall en el servidor.

e Elingeniero encargado de redes y jefe de departamento tecnoldgico son los
unicos que pueden realizar modificaciones a la red interna de la organizacion.

e Crear un registro de las modificaciones realizadas.

Area de preocupacion: Interrupcion en el servicio de internet

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 33 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Laentidad deberé contar con un proveedor alterno en caso que el proveedor

de internet principal presente fallas.
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Nombre del activo: Base de datos

Area de preocupacion: Falla en los componentes de hardware de los equipos

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 28 subjetiva: Bajo Grupo 3 Transferir o Aceptar,
Control:

e Programar mantenimientos continuos a los servidores.
e Tener en bodega repuestos que tienen mas probabilidad de dafio (fuente,

procesador. Memoria RAM, disco duro, cables)

Area de preocupacion: Actualizacion o instalacion de software sin autorizacion

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 29 subjetiva: Bajo Grupo 3 Transferir o Aceptar,
Control:

e Solo el jefe de departamento tecnol6gico puede instalar y actualizar un
componente de la base de datos.
e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una

version anterior.

Area de preocupacion: Fallo o defecto de Software

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo:36 subjetiva: Alto Grupo 1 Mitigar
Control:

e Comprar Oracle en su version completa 0 migras a una base de datos libre.

e Planificar configuracion de Servidores.

e Realizar actualizaciones del sistema previo andlisis en el servidor de pruebas.
e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una

versioén anterior.

e Desinstalar los programas que no sean necesarios para la correcta

funcionalidad de las bases de datos.

e Antes de instalar actualizaciones de nuevas versiones de gestor de base de

datos se debe realizar pruebas y estudios de compatibilidad y carga.
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Nombre del activo: Base de datos

Area de preocupacion: Interrupcion en el servicio de energia eléctrica.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 36 subjetiva: Alto Grupo 1 Mitigar
Control:

e Adquirir un UPS exclusivo para el servidor de base de datos y asi evitar
dafos, ya que en este se almacena toda la informacion del GAD Municipal de
Pelileo

e Adquirir un generador de energia que abastezca a toda la institucién y

restablecer las actividades a su normalidad.

Area de preocupacion: Desastres Naturales

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 36 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Realizar respaldo de la base de datos y almacenarlos en la nube.
e Crear un plan estratégico en caso de desastres naturales.

e Mejorar la sefializacién en el departamento tecnolégico.

e Tener equipos en contra de incendios ubicados en lugares estratégicos

Tabla 85 Mitigacion de riesgo del activo Base de Datos

Fuente: Elaboracion propia

La mitigacion de riesgos del resto de activos de informacidn se encuentra en el Anexo
l.

Con las recomendaciones realizadas para tener un mejor uso de las TI, mejorar la
seguridad e integridad de la informacion y la reduccion de riesgos que se podrian dar

en la entidad, se da por cumplido el tercer objetivo especifico de esta investigacion.
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

e Mediante el estudio inicial de la entidad publica mediante antecedentes e
informacion obtenida por distintos medios, se logro tener una idea mas clara
de lo que esta ocurriendo en la institucion y en que puntos se debe poner mayor
énfasis.

e Los procesos de permisos y recaudacion del municipio de Pelileo esta ligados
directamente, por este motivo el tutor de la entidad solicito el analisis de
Unicamente de los activos que intervienen en estos procesos, si bien se
encontraron puntos altos estos podrian mejorarse.

e La aplicacién de la Auditoria Informatica bajo la metodologia OCTAVE fue
de gran utilidad, ya que permiti6 enfocarse en los activos de informacion que
intervenian en los procesos, contemplando varios escenarios de amenazas y asi
tener un mayor alcance en la identificacion e evaluacion de los riesgos,

e Las instalaciones fisicas no cuentan con seguridad de registro de acceso al lugar
0 camaras de vigilancia, lo que pone en riesgo a departamento tecnoldgico
donde se encuentra el centro de procesamiento de datos.

e Al realizar la auditoria se identifico que el GAD municipal actualmente utiliza
una version de prueba de Oracle lo que limita funciones y espacio de
almacenamiento, que en un futuro seria necesario por la cantidad de
informacidn que se maneja en la entidad.

e Al realizar la mitigacién de riesgos se procedi6 a dar recomendaciones entre
ellas los controles que se deben realizar para evitar que un riesgo se materialice,
siempre contemplando que vaya encaminado a tener una mayor seguridad e

integridad de la informacion.
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e El Informe Final de Auditoria serd dirigido al jefe del Departamento
Tecnologico quien tomara la decision de aplicar las recomendaciones con el
fin de mejorar la condicién de las instalaciones fisicas y asegurar que la

informacion institucional.

5.2 Recomendaciones

Una vez culminado el proyecto de investigacion se tiene las siguientes

recomendaciones:

e Se recomienda realizar frecuentemente una analisis y evaluacion informatica
de la institucion para saber en qué situacion se encuentra y verificar si existen
falencias en el uso de las TI.

e Se recomienda realizar documentacion de los procesos de tecnologias de la
informacién (TI), para que con un andlisis se puedan definir controles de
seguridad de la informacion y asi evitar vulnerabilidades frente a pérdidas de
informacion por accesos no autorizados de personal ajeno a la institucion.

e Se recomienda adecuar las instalaciones del area de informatica en especial
en donde se encuentran los servidores ya que el lugar no cuenta con una
seguridad adecuada, ademas plantear la instalacién de camaras de seguridad.

e Se recomienda al Jefe de Departamento Tecnoldgico realice gestiones con
GAD Municipal de Pelileo para adquirir la licencia de Oracle o a su vez
realizar un proyecto para migrar a una base de datos libre.

e Se deberia impartir cursos de capacitaciones y evaluaciones de los usuarios
de los sistemas del GAD Municipal de Pelileo, para mejorar el desempefio
diario en las actividades de la institucion y asi alcanzar los objetivos de la
institucion.

e Se recomienda realizar una Auditoria Informatica a todo el GAD Municipal
de San Pedro de Pelileo y no solo departamentos especificos.

e El jefe de Departamento Tecnoldgico del GAD Municipal de San Pedro de
Pelileo, deberia considerar aplicar lo antes posible las recomendaciones del
enfoque de mitigacion a los procesos cuyo puntaje de riesgos relativo
pertenezcan a los grupos 1 y 2 ya que en estos se presentan las mayores

vulnerabilidades.

109



BIBLIOGRAFIA

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

R. Martinez, «,Como reducir el factor humano en la seguridad
informatica de una empresa?,» iProfesional, 2018.

D. TECNO, «La seguridad de la tecnologia de la informacion es clave
para un negocio exitoso,» Universo, 2018.

F. Sandoval, «En Ecuador, el 85% de los delitos informaticos ocurre por
descuido del usuario,» El Telégrafo, Guayaquil, 2016.

G. Sebastian, «Modelo I1SO 27002, ITIL, COBIT,» Escuela Politecnica
del Ejercito (ESPE) .

G. Victor, «Evaluacion de la Seguridad de la Informaciéon con la
Metodologia Octave».

G. Vanegas y P. C, «Hacia un modelo para la gestién de riesgos de TI
en,» Revista S&T, pp. 38-39, 2014.

L. Ing.Carrasco, Interviewee, Auditorias Internas GAD Municipal de San
Pedro de Pelileo. [Entrevista]. 11 02 20109.

S. Torres y J. Rojas, Modelo De Gestion De Riesgos Aplicando
Metodologia Octave Allegro En Entidades Del Sector Fiduciario,
Bogota, 2017.

P. Crespo, Metodologia De Seguridad De La Informacién Para La
Gestion Del Riesgo Informéatico Aplicable A Mpymes, Cuenca,
2016.

F. Arévalo, “Elaboracion Y Plan De Implementacion De Politicas De
Seguridad De La Informacion Aplicadas A Una Empresa Industrial
De Alimentos, Cuenca, 2017.

A. Mejia, Auditoria de Gestion Informatica en el Area de las Tecnologias
de la Informacion para el Gobierno Autonomo Descentralizado
(GAD) Municipal del Cantén La Concordia, Santo Domingo, 2017.

F. Guevara y G. Torres, Auditoria Informatica al GAD Municipal de la
Ciudad de Riobamba, Provincia De Chimborazo Del Periodo 2014,
Riobamba, 2017.

J. Ulloa, «Auditoria informatica aplicando la metodologia COBIT en el
Gobierno Auténomo,» Ambato, 2017.

Y. Carcelén, «Auditoria Informatica Mediante la aplicacion de la
Metodologia COBIT (Control Objectives for Information and
Related Technology) en la compafiia | COACH SERVICIOS
Consulting & Training Cia. Ltda,» Ambato, 2015.

A. Gutierrez, AUDITORIA. UN ENFOQUE PRACTICO, Madrid:
Paraninfo, 2014.

110



[16]
[17]
[18]

[19]
[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]
[31]

[32]

[33]

H. Sandoval, «Introduccion a la Auditoria,» México, 2012.
M. Riquelme, «Tipos De Auditoria,» Web y Empresas, 2017.

I. Ramirez, «Fundamentos de Auditoria de Informatica,» 21 Abril 2018.
[En linea]. Available:
https://ivanrjimenez74.wixsite.com/imagenreactiva/single-
post/2018/04/21/Fundamentos-de-Auditoria-de-
Inform%C3%A1tica. [Ultimo acceso: 12 Julio 2018].

Tecnologico de Tepeaca, «Auditoria Informatica,» 2015.

E. Villa, «<TIPOS Y CLASES DE AUDITORIAS INFORMATICAS,»
ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO .

M. Baranda, «Objetivos de la Auditoria de los Sistemas de Informacion,»
Gestiopolis, 2018.

R. Gomez, D. Paez, Y. Donoso y A. Herrera, «Methodology and
Governance of the IT Risk Management,» Revista de Ingenieria, p.
4, 2010.

V. Goméz y A. Ospina, «Evaluacion de la Seguridad de la Informacion
con la Metodologia OCTAVE,» Departamento de Ingenieria,
Institucion Universitaria Pascual Bravo.

A. Abril, J. Pulido y J. Bohada, «Analisis de riesgos en seguridad de la
Informacion,» Tunja, 2014.

J. Pefia, «Metodologias y Nomas para el Analisis de Riesgos,» de Alintec
IT Governance Consultans, Monterrey.

M. d. C. Crespo, «El Analisis de Riesgos dentro de una Auditoria
Informatica: Pasos y Posibles Metodologias,» 2013.

J. Pacheco, «Sepa por quée los procesos de Tl son importantes para
ejecutar un negocio de manera eficiente,» Heflo, 2017.

Universidad de Barcelona, «Seguridad de la informacion, un
conocimiento imprescindible,» 2017.

S. Moro, «Andlisis y gestion de riesgos en un Sistema Informatico,»
2015.

M. Erb, «Gestion de Riesgo en la Seguridad Informatica,» 2009.

J. Montalvo, O. Reyes y J. Cuesta, La Provincia de Tungurahua en 1928,
Ambato: Raza Latina, 1928, pp. 165-166.

G. Dr.Moreno, REGLAMENTO ORGANICO FUNCIONAL Y POR
PROCESOS DEL GOBIERNO AUTONOMO
DESENTRALIZADO MUNICIPAL DE SAN PEDRO DE
PELILEO, Pelileo, 2016.

Recursos Humanos (GAD San Pedro de Pelileo), «Organigrama
Intitucional,» Pelileo, 2019.

111



[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

GAD Municipal Pelileo, <MISION Y VISION INSTITUCIONAL,» [En
linea]. Awvailable: http://www.pelileo.gob.ec/index.php/contact-
us.html.

ISO27000, «Portal de soluciones técnicas y organizativas de referencia a
los CONTROLES DE ISO/IEC 27002,» [En linea]. Available:
http://www.is027000.es/is027002.html. [Ultimo acceso: 2005].

M. Mendoza, «8 pasos para hacer una evaluacion de riesgos (parte 1),»
welivesecurit by ESET, 2014.

R. Caralli, J. Stevens y L. Young, Introducing OCTAVE
Allegro:Improving the Information Security Risk, Hanscom:
SOFTWARE ENGINEERING INSTITUTE, 2007.

J. Stevens, Information Asset Profiling, 2005.

A. Doria, «<RIESGOS Y CONTROL INFORMATICO,» 2014.

A. Conzay L. Medrano, Andlisis de Riesgos Informaticos y Elaboracion
de un Plan de Contitnuidad para la educuacion virtual CEC-EPN,
2015.

M. Mendoza, «8 pasos para hacer una evaluacion de riesgos (parte 11),»
de welivesecurit by ESET, 2014.

Recursos Humanos(GAD San Pedro de Pelileo), «Distributivo de
Personal GAD de San Pedro de Pelileo,» Pelileo, 2019.

112



ANEXOS



ANEXO A: Encuesta

UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS,
ELECTRONICA E INDUSTRIAL

INGENIERIA EN SISTEMAS COMPUTACIONALES E INFORMATICOS

Objetivo: Recolectar informacion de la utilizacion de Tl y uso de la informacion por

parte de los usuarios en el GAD Municipal de San Pedro de Pelileo.
Instructivo: Marque la opcidn gue le parezca mas conveniente.

1. ¢Laseguridad de la informacion manejada en la institucion es adecuada?
si [
Ve [

2. ¢Lainformacion es restringida a personas ajenas a la institucion?
si [
No []

3. ¢Considerar que se debe mejorar el manejo de la informacién y los equipos

informaticos en el GAD de San Pedro de Pelileo?

st [
No |:|
4. ¢Se realizan copias de seguridad de la informacion en la institucion?
Siempre

Casi siempre

Frecuentemente

Nunca

(1 O O
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5. ¢Se establecen claves exclusivas para su area de trabajo?
si []
No ]

6. ¢Tiene registradas sus claves en lugares visibles a otros usuarios (Notas,

archivos)?
Si |:|
No [ ]

7. ¢Con que frecuencia se cambian sus claves de acceso en su puesto de
trabajo?

Trimestralmente |:|

Semestralmente D

Anualmente |:|

Nunca |:|

8. ¢Han realizado auditorias Informaticas en su area de trabajo?
si []

No []

9. ¢Cree que el sistema informatico que utiliza es adecuado para sus funciones?
s [
O

10. ¢ Con que frecuencia el sistema informatico presenta fallas?

Siempre |:|

Casi siempre []
Frecuentemente |:|

Nunca |:|
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ANEXO B: Entrevista
UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS,
ELECTRONICA E INDUSTRIAL

INGENIERIA EN SISTEMAS COMPUTACIONALES E INFORMATICOS

Objetivo: Recolectar informacion de la utilizacion de TI en el GAD Municipal de

Pelileo.

Fecha:

Entrevistado: Ing. Luis Carrasco Entrevistador: Oscar Silva
Cargo: jefe del Departamento Tecnoldgico

1. ¢El personal con el que cuenta el departamento tecnolégico es el

adecuado para cumplir las funciones designadas?

2. ¢El personal del area esta capacitado para realizar las tareas que

desempefian?

area?

4. (El area de informatica cuenta con documentacion donde establezca sus

funciones?
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5. ¢Cree usted que el presupuesto asignado por el GAD Municipal al area

informatica es el adecuado?

8. ¢Existen algun plan para la seguridad de la informacion de la
institucion?

9. ¢Con cuantos sistemas cuenta la institucion y cual son sus funciones?
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10. ¢ Tiene programado realizar mantenimientos a los equipos informaticos?
¢Con que frecuencia los realiza?
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ANEXO C: Abreviaturas y Acrénimos

OCTAVE

GAD
Tl

ISO

UPS

Operationally Critical Threat, Asset and Vulnerability
Evaluation  (Evaluacion de amenazas, activos vy
vulnerabilidades operacionalmente criticas)

Gobierno Auténomo Descentralizado
Tecnologias de la Informacién

International Organization for Standardization (Organizacion
Internacional de Normalizacion)

Uninterruptible power supply (Sistemas de alimentacion
ininterrumpida)
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ANEXO D: Perfilamiento de Activos
Preguntas para el Perfilamiento de activos
» ¢ Qué activos de informacion son de mayor valor para su organizacion?

* ¢Qué activos de informacion se utilizan en los procesos de recaudaciones y

permisos?

* Qué activos de informacion, si se pierden, interrumpirian significativamente la

capacidad de su organizacion para lograr sus objetivos.

» ¢ Qué otros activos estan estrechamente relacionados con estos activos?

» ;Cudl es el nombre comdn para este activo de informacion (cémo las personas
+ dentro de la organizacion se refieren a ella)?

» (Es este activo de informacion es logico o fisico?

* ;Quién en la organizacion tiene la responsabilidad principal de este activo de

informacion?

» ¢Quién es el propietario de los procesos de negocio donde se utiliza este activo de

informacion?

» ¢De quién son los procesos de negocios que mas dependen de este activo de

informacion?

» ¢Quién seria responsable de establecer el valor (monetario o de otro tipo) de este

activo de informacion?
» ¢Quién se veria mas afectado si se comprometiera el activo de informacion?

» ¢Existen diferentes propietarios para los diferentes elementos de datos que

componen el activo de informacion?
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Perfilamiento de Activos

Perfilamiento del activo correo electronico

Perfil de activos de informacion

Activo Critico: Correo electrénico

Descripcion: El correo electronico es un medio de comunicacion que permite a los
empleados de la municipalidad comunicarse internamente con el fin de realizar

solicitudes, consultas, peticiones, informaciones, etc.

Fecha de creacion: 15/01/2019

Titular del activo: Jefe de Departamento Tecnoldgico

Contenedores para los activos de informacion

Hardware: Servidor de Aplicaciones.

Requerimientos de seguridad

Confidencialidad: Los correos electronicos que se realizan entre empleados son

dirigidos unicamente a las personas de interés.

Integridad: La informacion recibida o enviada por correo electronico debe ser

exacta y correcta.

Disponibilidad: EI servicio de correo electrénico y la informacion que reside ahi
debe estar disponible permanentemente para los usuarios de este medio, al menos

en la jornada laboral.

Valoracion:

Confidencialidad: Integridad: Disponibilidad: X

Los empleados de la entidad siempre deben tener acceso al servicio de correo

electrénico interno.

Tabla 86 Perfilamiento del activo correo electrénico

Fuente: Elaboracion propia

Perfilamiento del activo Intranet

Perfil de activos de informacion

Activo Critico: Intranet

Descripcion: Es una plataforma interna que tiene la entidad donde los empleados

acceden a los distintos sistemas conectados a los servidores y a documentos internos.

Fecha de creacion: 15/01/2019
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Perfil de activos de informacion

Activo Critico: Intranet

Titular del activo: Jefe de Departamento Tecnologico

Contenedores para los activos de informacion

Hardware: Servidor Aplicaciones

Requerimientos de seguridad

Confidencialidad: Solo se tendrd4 acceso por medio de los roles, usuarios y
contrasefias asignados por el jefe de Departamento Tecnoldgico.

Integridad: Solo se podra acceder mediante los usuarios asignados y no se podran

realizar modificaciones si n autorizacion.

Disponibilidad: Debe estar siempre disponible ya que por este medio interactian

los sistemas y se transmite la informacion y todas las acciones a realizarse.

Valoracion:

Confidencialidad: Integridad: Disponibilidad: X

La intranet debe estar disponible y accesible a todos los usuarios de la entidad al
menos en la jornada laboral debido a que la productividad se veria afectada.

Tabla 87 Perfilamiento del activo Intranet

Fuente: Elaboracion propia

Perfilamiento del activo sistema del digitalizador de documentos

Perfil de activos de informacién

Activo Critico: Sistema Digitalizador de Documentos.

Descripcion: Es un método para almacenar y convertir documentos fisicos en
digitales por medio de un escaner, solo se almacenan los documentos de mayor

relevancia, principalmente se lo esté aplicando en la secretaria del GAD.

Fecha de creacion: 15/01/2019

Titular del activo: jefe de Departamento Tecnoldgico, administrador de avaltos y

catastros, secretaria, recursos humanos.

Contenedores para los activos de informacion

Hardware: Servidor de aplicaciones.
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Perfil de activos de informacién

Activo Critico: Sistema Digitalizador de Documentos.

Requerimientos de seguridad

Confidencialidad: Solo las personas que tengan autorizacion pueden digitalizar
documentos y subirlos al sistema para ello solo se dispone de un usuario y

contrasefia.

Integridad: Los empleados de acuerdo al rol asignado tendra la opcion de agregar,

modificar o solo revisarlo los documentos.

Disponibilidad: Los documentos que se encuentran en esta plataforma deben estar
siempre disponibles en el caso que algun empleado requiera consultarlos o
utilizarlo.

Valoracién:

Confidencialidad: X Integridad: Disponibilidad:

Los documentos que se encuentra en esta plataforma son solo para uso interno de la

institucion.

Tabla 88 Perfilamiento del activo sistema del digitalizador de documentos

Fuente: Elaboracion propia

Perfilamiento del activo Documentos

Perfil de activos de informacién

Activo Critico: Documentos

Descripcion: Es la informacion del GAD Municipal puede estar disponible fisca o
virtual.

Fecha de creacion: 15/01/2019

Titular del activo: Todas las oficinas del GAD Municipal

Contenedores para los activos de informacion

Hardware: Servidor de aplicaciones, dispositivos USB, discos duros, CD,

documentos en archivadores, computadores portatiles, PC.

Requerimientos de seguridad

Confidencialidad: Solo personal autorizado debe tener acceso a los documentos

debido a que se encuentran en bienes de uso personal en la institucion.

Integridad: Los documentos se deben validar, ademas deben estar archivados y

organizados de manera adecuada, para su facil acceso en caso de requerirlos.
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Perfil de activos de informacién

Activo Critico: Documentos

Disponibilidad: Los documentos deben estar disponibles cuando se realiza una

solitud de revisién de los mismos.

Valoracién:

Confidencialidad: Integridad: X Disponibilidad:

Los documentos almacenados deben estar validados y solo personas con

autorizacion pueden realizar una modificacion.

Tabla 89 Perfilamiento del activo Documentos

Fuente: Elaboracion propia

Perfilamiento del activo Directorio Activo

Perfil de activos de informacion

Activo Critico: Directorio Activo

Descripcion: Almacena datos personales de los empleados, asi como los roles,
usurarios y contrasefias asignadas al personal del GAD.

Fecha de creacion: 15/01/2019

Titular del activo: Jefe de Departamento Tecnoldgico

Contenedores para los activos de informacion

Hardware: Servidor de aplicaciones

Requerimientos de seguridad

Confidencialidad: Solo el jede del departamento tecnoldgico, puede acceder al

sistema para realizar las acciones que se requiera.

Integridad: La informacién que se almacena debe ser veridica y comprobada ya
que es informacion del personal de la entidad.

Disponibilidad: Siempre debe estar disponible porque en ella esta los roles

asignados para cada empleado.

Valoracién

Confidencialidad: Integridad: Disponibilidad: X

Al menos durante la jornada laboral debera estar disponible para que las actividades

de la entidad no se vean afectadas.

Tabla 90 Perfilamiento del activo Directorio Activo

Fuente: Elaboracion propia
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Perfilamiento del activo Servidor de aplicaciones

Perfil de activos de informacion

Activo Critico: Servidor de aplicaciones

Descripcion: Aloja las aplicaciones que se ejecutan el GAD municipal (Cabildo,

Proxy, Squid, Antivirus, Directorio Activo, Documentos)

Fecha de creacion: 15/01/2019

Titular del activo: jefe de departamento tecnoldgico, Ingeniero de redes

Contenedores para los activos de informacion

Hardware: Servidor de aplicaciones.

Requerimientos de seguridad

Confidencialidad: Solo el jefe de Departamento Tecnoldgico y el ingeniero de

redes pueden ingresar u otorgar autorizacion para el ingreso al servidor.

Integridad: Las aplicaciones instaladas en el servidor deben funcionar

correctamente, ademas todos los datos almacenados deben ser veridicos.

Disponibilidad: Debe estar disponible ya que las principales aplicaciones del GAD

corren en este servidor.

Valoracion:

Confidencialidad: Integridad: Disponibilidad: X

Lo ideal es que el Servidor funcione continuamente para no tener inconvenientes

con las actividades cotidianas de la entidad.

Tabla 91 Perfilamiento del activo Servidor de aplicaciones

Fuente: Elaboracion propia

Perfilamiento del activo servidor de desarrollo

Perfil de activos de informacién

Activo Critico: Servidor de desarrollo.

Descripcion: Se alojan los entornos de desarrollo en los que el departamento
tecnoldgico crea nuevos médulos con el fin de mejorar los procesos de la

institucion.

Fecha de creacion: 15/01/2019

Titular del activo: jefe de Departamento Tecnoldgico, Ingeniero encargado de

desarrollo

Contenedores para los activos de informacion
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Perfil de activos de informacion

Activo Critico: Servidor de desarrollo.

Hardware: Servidor de Desarrollo.

Requerimientos de seguridad

Confidencialidad: Solo el jefe de Departamento Tecnoldgico y el ingeniero de

desarrollo pueden ingresar u otorgar autorizacion para el ingreso al servidor.

Integridad: Los médulos y aplicaciones creadas por los desarrolladores deben estar

documentadas y almacenadas en el servidor.

Disponibilidad: El servidor debe estar disponible cuando el desarrollador lo
requiera.

Valoracién

Confidencialidad: Integridad: Disponibilidad: X

Debe estar disponible durante el tiempo que se esta desarrollando por lo general el

desarrollador del GAD utiliza 3 horas diarias, ya que tiene otras tareas asignadas.

Tabla 92 Perfilamiento del activo servidor de desarrollo

Fuente: Elaboracion propia

Perfilamiento del activo servidor de Pruebas

Perfil de activos de informacion

Activo Critico: Servidor de pruebas.

Descripcion: Permite evaluar el rendimiento y funcionamiento de aplicaciones que
se plantean ingresar a produccion en el GAD, también ayuda a la evaluacion de los
modulos desarrollados por el &rea de sistemas.

Fecha de creacion: 15/01/2019

Titular del activo: Integrantes del Departamento Tecnoldgico

Contenedores para los activos de informacion

Hardware: Servidor de pruebas.

Requerimientos de seguridad

Confidencialidad: Solo el jefe de Departamento Tecnoldgico y el ingeniero de

desarrollo pueden ingresar u otorgar autorizacién para el ingreso al servidor.
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Perfil de activos de informacion

Activo Critico: Servidor de pruebas.

Integridad: Las pruebas de las aplicaciones 0 modulos deben ser documentadas
con el fin de decidir si es factible la instalacion en el servidor de aplicaciones y su

posterior puesta en produccion.

Disponibilidad: El servidor debe estar disponible cuando se tiene programado

realizar pruebas a los sistemas nuevos.

Valoracion:

Confidencialidad: Integridad: X Disponibilidad:

La documentacion veridica sobre las pruebas de la aplicaciones 0 modulos

ayudaran a la toma de decisiones en la entidad.

Tabla 93 Perfilamiento del activo servidor de Pruebas

Fuente: Elaboracion propia
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ANEXO E: Areas de Preocupacion

Anadlisis de las areas de preocupacion para el activo Correo electronico

Areas de preocupacion de activos de informacion

Activo Critico:

Correo electrénico

Area de

preocupacion:

Exposicion de los activos de informacién, acceso no autorizado

a los sistemas informaticos.

Actor:

Personal interno

Medio: Correo electrénico

Motivos: Intereses personales, robo

Resultados: Divulgacion: X | Modificacion: | Destruccion: | Interrupcion:
Requisito de Solo los integrantes del departamento tecnoldgico tienen acceso
seguridad: al servidor de correo mediante usuarios y contrasefias asignados

por el jefe de departamento tecnoldgico.

Tabla 94 Activo Correo electrdnico, area de preocupacion Exposicion de los activos de informacion,

acceso no autorizado a los sistemas informaticos

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Correo electrénico

Area de

preocupacion:

Exposicion de los activos de informacidn, acceso no autorizado

a la infraestructura fisica.

Actor:

Personal interno

Medio: Ingreso al data center o a las oficinas sin ser autorizado
Motivos: Intereses personales

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de El personal del departamento tecnoldgico es el Gnico que tiene
seguridad: acceso a los servidores fisicos.

Tabla 95 Activo Correo electrénico, area de preocupacion Exposicién de los activos de informacion,

acceso no autorizado a la infraestructura fisica.

Fuente: Elaboracién propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Correo electrénico

Area de

preocupacion:

Desconocimiento en el manejo de los sistemas o equipos

informaticos

Actor:

personal interno y externo

Medio: Ingreso al correo electronico

Motivos: Intereses personales, divulgacion informacion, falta de
conocimiento

Resultados: Divulgacion: | Modificacion: X | Destruccion: | Interrupcion:

Requisito de Solo personal autorizado puede ingresar al servidor de correo

seguridad: electronico mediante usuarios y contrasefias otorgadas por el

jefe de departamento tecnoldgico.

Tabla 96 Activo Correo electrdnico, area de preocupacion Desconocimiento en el manejo de los

sistemas o equipos informéticos

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Correo electrénico

Area de

preocupacion:

Interrupcion en el servicio de energia electronica

Actor:

Agentes externos

Descarga eléctrica

Medio: Falta de pago al proveedor

Falla de los equipos alternos

Causas naturales
Motivos: Sobre carga de energia.

Falta de Mantenimiento
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de Se debe contar con un generador eléctrico que suministre energia
seguridad: a los equipos y restablecer el servicio o al menos contar con

equipos UPS para evitar el dafio de equipos.

Tabla 97 Activo Correo electrdnico, area de preocupacion Interrupcion en el servicio de energia

electrénica.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Correo electrénico

Area de

preocupacion:

Problemas de conectividad en la red interna de la

organizacion

Actor:

personal interno y externo

Medio: Manipulacion de los dispositivos de red, falta de capacitacion,
saturacion del canal de comunicacion, configuracion erronea
de los dispositivos de comunicacion

Motivos: Intereses personales
Dafio a la Organizacién

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X

Requisito de El correo electronico no estara disponible si hay problemas en

seguridad: la red hasta que se encuentre y solucione el inconveniente, solo

el personal del departamento tecnologico puede manipular los

dispositivos de la red interna.

Tabla 98 Activo Correo electrdnico, area de preocupacion Problemas de conectividad en la red

interna de la organizacion.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Correo electrénico

Area de

preocupacion:

Interrupcion en el servicio internet

Actor:

Agentes externos

Medio: Falta de pago al proveedor
El proveedor del servicio de internet realiza mantenimiento de
equipos de red.
Motivos: Falta de comunicacion
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion : X
Requisito de La entidad debera contar con un proveedor alterno en caso que
seguridad: el proveedor de internet principal presente fallas

Tabla 99 Activo Correo electrdnico, area de preocupacion Interrupcion en el servicio internet.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Correo electrénico

Area de

preocupacion:

Falla en los componentes de hardware en los equipos

informaticos

Actor:

Personal interno y externo

Medio: Manipulacion en los equipos informaticos

Conexion erronea de equipos informaticos.

Uso inadecuado de los equipos informaticos.

Falta de proteccion en las variaciones de voltaje.

Falta de monitoreo de los componentes del equipo informatico
Motivos: Falta de capacitacion, Accidental, falla de fabricacion.
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de Solo el departamento tecnolégico debe manipular y realizar
seguridad: revisiones de servidor en el que se encuentra el servicio de correo

electrénico, en caso de presentar falla el servicio de base de datos
se detendrd hasta identificar y solucionar el problema.

Tabla 100 Activo Correo electrénico, &rea de preocupacion Falla en los componentes de hardware en

los equipos informéticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Correo electrénico

Area de

preocupacion:

Actualizacion o instalacion de software sin autorizacion

Actor:

Personal interno y externo

Medio: El personal actualiza o instala software

Motivos: Falta de conocimiento, intereses propios

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de Solo el personal del departamento tecnol6gico esta autorizado
seguridad: para realizar la actualizacion de servicio de correo electronico,

pero primero se debe realizar una evaluacion en el servidor de

pruebas para verificar si funciona correctamente.

Tabla 101 Activo Correo electrénico, area de preocupacion Actualizacién o instalacién de

software sin autorizacién.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Correo electrénico

Area de

preocupacion:

Desastres naturales

Actor:

Fendmenos naturales

Medio: Incendios, inundaciones, tormentas eléctricas, terremotos,
erupciones volcanicas

Motivos: Factores climéticos

Resultados: Divulgacion: | Modificacion: | Destruccion. X | Interrupcion:

Requisito de Toda actividad del municipio se detendra mientras se presente

seguridad: un desastre natural.

Tabla 102 Activo Correo electrénico, area de preocupacion Desastres naturales.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Correo electrénico

Area de

preocupacion:

Falla o defecto de software

Actor:

Personal interno o externo

Instalacion de software no licenciado.

Instalacion de software no compatible.

Medio:

Incompatibilidad con el sistema operativo

Eliminacion o corrupcion de los archivos de instalacion
Motivos: Falta de capacitacion
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de El servicio de correo electronico se detendra hasta encontrar lo
seguridad: que produjo el fallo y se logre corregir, esto esta a cargo del area

del departamento tecnolégico.

Tabla 103 Activo Correo electronico, area de preocupacion Falla o defecto de software.

Fuente: Elaboracion propia
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Analisis de las areas de preocupacion del activo Digitalizador de documentos

Areas de preocupacion de activos de informacion

Activo Critico:

Sistema Digitalizador de Documentos

Area de

preocupacion:

Exposicion de los activos de informacion, acceso no autorizado

a los sistemas informaticos.

Actor:

Personal interno.

Ingresando al activo de informacion utilizando la clave de un

Medio:

usuario con privilegios.
Motivos: Intereses personales, robo.
Resultados: Divulgacion: | Modificacion: X | Destruccién: | Interrupcion:
Requisito de Para la consultar, modificar o ingresar un documento se debe
Seguridad: acceder con el usuario y contrasefia asignado por el jefe de

departamento tecnoldgico.

Tabla 104 Activo Digitalizador de documentos, area de preocupacion Exposicion de los activos de

informacion, acceso no autorizado a los sistemas informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Sistema Digitalizador de Documentos.

Area de

preocupacion:

Exposicion de los activos de informacidn, acceso no autorizado

a la infraestructura fisica.

Actor:

Personal interno y externo

Medio: Ingreso al data center o a las oficinas sin ser autorizado
Motivos: Intereses personales, robo.
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito El digitalizador de documentos puede ser utilizado solo por

de personal autorizado y con el fin de respaldar documento s
seguridad: importantes.

Tabla 105 Activo Digitalizador de documentos, area de preocupacion Exposicion de los activos de

informacion, acceso no autorizado a la infraestructura fisica.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico: | Sistema Digitalizador de Documentos

Area de Desconocimiento en el manejo de los sistemas o equipos

preocupacion: | informéticos

Actor: Personal interno
Medio: Ingreso al sistema digitalizador de documentos
Motivos: Desconocimiento en el manejo del sistema.

Falta de capacitacion.

Resultados: Divulgacion: Modificacion: | Destruccion: | Interrupcion: X

Requisito de Solo personal autorizado y capacitado puede manipular la

seguridad: digitalizacion de documentos.

Tabla 106 Activo Digitalizador de documentos, &rea de preocupacion Desconocimiento en el manejo
de los sistemas o equipos informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico: | Sistema Digitalizador de Documentos

Area de Interrupcion en el servicio de energia electrénica

preocupacion:

Actor: Agentes externos

Medio: Descarga eléctrica
Falta de pago al proveedor

Falla de los equipos alternos

Motivos: Causas naturales
Sobre carga de energia.

Falta de Mantenimiento

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X

Requisito de Se debe contar con un generador eléctrico que suministre energia
seguridad: a los equipos y restablecer el servicio o al menos contar con

equipos UPS para evitar el dafio de equipos.

Tabla 107 Activo Digitalizador de documentos, area de preocupacion Interrupcién en el servicio de
energia electronica.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Sistema Digitalizador de Documentos

Area de

preocupacion:

Problemas de conectividad en la red interna de la organizacion

Actor:

Personal interno y externo

Medio: Manipulacion de los dispositivos de red, falta de capacitacion,
saturacion del canal de comunicaciéon, configuracién erronea de
los dispositivos de comunicacion

Motivos: Falta de capacitacion, intereses personales

Resultados: Divulgacion: Modificacion: | Destruccién: | Interrupcién: X

Requisito de La digitalizacion de documentos no estara disponible si hay

seguridad: problemas en la red hasta que se encuentre y solucione el

inconveniente, solo el personal del departamento tecnoldgico

puede manipular los dispositivos de la red interna.

Tabla 108 Activo Digitalizador de documentos, area de preocupacion Problemas de conectividad en

la red interna de la organizacién.
Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Sistema Digitalizador de Documentos

Area de

preocupacion:

Interrupcion en el servicio internet

Actor:

Agentes externos

Falta de pago al proveedor.

Medio: Falla en los dispositivos.

Mantenimiento por parte del proveedor
Motivos: Accidental

Falta de comunicacion entre proveedor y cliente.
Resultados: Divulgacion: Modificacion: | Destruccién: | Interrupcién: X
Requisito de La entidad debera contar con un proveedor alterno en caso que
seguridad: el proveedor de internet principal presente fallas.

Tabla 109 Activo Digitalizador de documentos, area de preocupacién Interrupcion en el servicio

internet.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Sistema Digitalizador de Documentos

Area de

preocupacion:

Falla en los componentes de hardware en los equipos

informaticos

Actor:

Personal interno y externo

Medio: Manipulacion en los equipos informaticos

Conexidn erronea de equipos informaticos.

Uso inadecuado de los equipos informaticos.

Falta de proteccion en las variaciones de voltaje.

Falta de monitoreo de los componentes del equipo informatico
Motivos: Falla de fabricacion, mala manipulacion
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de Solo el departamento tecnologico debe manipular y realizar
seguridad: revisiones de los elementos fisicos que interviene en el proceso

de digitalizacion, en caso de presentar falla el servicio se detiene
hasta encontrar el problema y corregirlo. En caso que el escaner
este defectuoso se requeria de terceros para la reparacion o a su
vez contactarse con el proveedor para la adquisicion de un nuevo
equipo.

Tabla 110 Activo Digitalizador de documentos, &rea de preocupacién Falla en los componentes de

hardware en los equipos informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Sistema Digitalizador de Documentos

Area de

preocupacion:

Actualizacion o instalacion de software sin autorizacion

Actor:

Personal interno y externo

Medio: El personal actualiza o instala software

Motivos: Falta de conocimiento, intereses propios

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de El usuario no debe realizar las actualizaciones o modificaciones
seguridad: al sistema ese puede provocar que el escaner no sea detectado,

la digitalizacion no estara disponible hasta que el departamento

tecnoldgico encontré la falla y la solucionarla.

Tabla 111 Activo Digitalizador de documentos, &rea de preocupacién Actualizacion o instalacién de

software sin autorizacion.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Sistema Digitalizador de Documentos

Area de

preocupacion:

Desastres naturales

Actor:

Fendmenos naturales

Medio: Incendios, inundaciones, tormentas eléctricas, terremotos,
erupciones volcénicas

Motivos: Factores climaticos

Resultados: Divulgacion: | Modificacion: | Destruccion: X | Interrupcion:

Requisito de Toda actividad del municipio se detendra mientras se presente un

seguridad: desastre natural.

Tabla 112 Activo Digitalizador de documentos, &rea de preocupacién Desastres naturales.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Sistema Digitalizador de Documentos

Area de

preocupacion:

Falla o defecto de software

Actor: Personal interno o externo
Medio: Incompatibilidad con el sistema operativo

Eliminacion o corrupcion de los archivos de instalacion
Motivos: Falta de capacitacion
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de La digitalizacion de documentos se detendra hasta encontrar lo
seguridad: que produjo el fallo y se logre corregir, esto esta a cargo del area

del departamento tecnoldgico.

Tabla 113 Activo Digitalizador de documentos, area de preocupacion Falla o defecto de software.

Fuente: Elaboracion propia
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4.7.1.3 Analisis de las areas de preocupacion del activo Documentos.

Areas de preocupacion de activos de informacion

Activo Critico:

Documentos.

Area de

preocupacion:

Exposicion de los activos de informacion, acceso no

autorizado a los sistemas informaticos.

Actor: Personal interno

Medio: Correo electronico, dispositivos de almacenamiento

Motivos: Intereses personales, robo.

Resultados: Divulgacion: X | Modificacién: | Destruccion: | Interrupcion:
Requisito de Solo personal autorizado puede ingresar a los documentos
seguridad: mediante usuarios y contrasefias asignados por el jefe de

departamento tecnoldgico.

Tabla 114 Activo Documentos, area de preocupacion Exposicién de los activos de informacion,

acceso no autorizado a los sistemas informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Documentos.

Area de

preocupacion:

Exposicion de los activos de informacion, acceso no autorizado

a la infraestructura fisica.

Actor:

Personal interno.

Medio: Ingreso a los documentos de otros usuarios si n autorizacion en
la PC, Laptop u otro dispositivo de almacenamiento

Motivos: Intereses personales

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X

Requisito de Todos los usuarios deben contar con un usuario y contrasefia

seguridad: para resguardar la informacién.

En el caso de dispositivos de almacenamiento portatil solo se
puede utilizar con el consentimiento de la persona encargada

del dispositivo.

Tabla 115 Activo Documentos, area de preocupacion Exposicion de los activos de informacion,

acceso no autorizado a la infraestructura informéticos.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Documentos.

Area de

preocupacion:

Desconocimiento en el manejo de los sistemas 0 equipos

informaticos.

Actor:

Personal interno.

Medio: Correo electronico, dispositivos de almacenamiento

Motivos: Intereses personales, desconocimiento de la aplicacion.
Resultados: Divulgacion: | Modificacion: X | Destruccion: | Interrupcion:
Requisito de Solo personal autorizado puede tener acceso a los documentos.
seguridad:

Tabla 116 Activo Documentos, area de preocupacion Desconocimiento en el manejo de los sistemas o

equipos informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Documentos

Area de

preocupacion:

Interrupcion en el servicio de energia electronica.

Actor:

Personal interno y externo.

Medio: Descarga eléctrica

Falta de pago al proveedor

Falla de los equipos alternos
Motivos: Causas naturales

Sobre carga de energia.

Falta de Mantenimiento
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de Los documentos almacenados en computadoras o servidores no
seguridad: estaran disponibles.

Se debe contar con un generador eléctrico que suministre
energia a los equipos y restablecer el servicio o al menos contar

con equipos UPS para evitar el dafio de equipos.

Tabla 117 Activo Documentos, &rea de preocupacion Interrupcion en el servicio de energia

electrénica.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Documentos.

Area de

preocupacion:

Problemas de conectividad en la red interna de la

organizacion.

Actor:

Personal interno.

Medio: Manipulacion de los dispositivos de red, falta de capacitacion,
saturacion del canal de comunicacién, configuracién erronea
de los dispositivos de comunicacion

Motivos: Intereses personales

Dafio a la Organizacién

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X

Requisito de Los Documentos que estan alojados en el servidor no estara

seguridad: disponible hasta que se encuentre y solucione el inconveniente,

solo el personal del departamento tecnologico puede manipular
los dispositivos de la red interna.

Tabla 118 Activo Documentos, area de preocupacion Problemas de conectividad en la red interna de

la organizacion.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Documentos.

Area de

preocupacion:

Interrupcion en el servicio de internet.

Actor:

Personal externo.

Medio: Falta de pago al proveedor
El proveedor del servicio de internet realiza mantenimiento de
equipos de red.
Motivos: Accidental
Falta de comunicacion entre proveedor y cliente.
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de La consulta de documentos a través de la pagina web de la
seguridad: entidad no estara disponible internamente.

Se debe contar con un generador eléctrico que suministre
energia a los equipos y restablecer el servicio o al menos contar

con equipos UPS para evitar el dafio de equipos.

Tabla 119 Activo Documentos, area de preocupacion Interrupcién en el servicio de internet.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Documentos.

Area de

preocupacion:

Falla en los componentes de hardware en los equipos

informaticos.

Actor:

Personal interno.

Medio: Manipulacion en los equipos informaticos
Conexion erronea de equipos informaticos.
Uso inadecuado de los equipos informaticos.
Falta de proteccion en las variaciones de voltaje.
Falta de monitoreo de los componentes del equipo
informatico.
Motivos: Falta de capacitacion, Accidental
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de Solo el departamento tecnoldgico debe manipular y realizar
seguridad: revisiones de dispositivos que ayudan a la obtencion

documentos (impresora, computador), en caso de presentar
falla los miembros del departamento tecnoldgico deben

proveer una solucion.

Tabla 120 Activo Documentos, area de preocupacion Falla en los componentes de hardware en los

equipos informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Documentos.

Area de

preocupacion:

Actualizacion o instalacion de software sin autorizacion.

Actor:

Personal interno y externo.

Medio: El personal actualiza o instala software

Motivos: Falta de conocimiento, intereses propios.

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de El usuario no debe realizar las actualizaciones o
seguridad: modificaciones al sistema ese puede provocar la detencion de

servicios, el area de departamento tecnoldgico es el encargado

de realizar estas acciones.

Tabla 121 Actualizacién o instalacion de software sin autorizacion.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Documentos.

Area de

preocupacion:

Desastres naturales.

Actor:

Fendmenos naturales

Medio: Incendios, inundaciones, tormentas eléctricas, terremotos,
erupciones volcanicas

Motivos: Causas naturales.

Resultados: Divulgacion: | Modificacion: | Destruccion: X | Interrupcion:

Requisito de Toda actividad del municipio se detendra mientras se presente

seguridad un desastre natural.

Tabla 122 Activo Documentos, area de preocupacién Desastres naturales.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Documentos.

Area de

preocupacion:

Fallo o defecto de software.

Actor:

Personal interno, personal externo.

Medio: Instalacion de software no licenciado.

Instalacion de software no compatible.

Incompatibilidad con el sistema operativo

Eliminacion o corrupcion de los archivos de instalacion
Motivos: Falta de capacitacion.
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de La generacidon de documentos se detendrd hasta encontrar lo
seguridad: que produjo el fallo y se logre corregir, esto esta a cargo del

area del departamento tecnologico.

Tabla 123 Activo Documentos, area de preocupacion Fallo o defecto de software.

Fuente: Elaboracion propia
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Anélisis de las &reas de preocupacion del activo Intranet.

Areas de preocupacion de activos de informacion

Activo Critico:

Intranet

Area de

preocupacion:

Exposicion de los activos de informacion, acceso no autorizado

a los sistemas informaticos.

Actor:

Personal interno

Medio: Ingresando al activo de informacion utilizando la clave de un
usuario con privilegios.

Motivos: Intereses personales

Resultados: Divulgacion: X | Modificacion: | Destruccion: | Interrupcion:

Requisito de Solo los integrantes del departamento tecnoldgico tienen acceso

seguridad: a la intranet mediante usuarios y contrasefias asignados por el

jefe de departamento tecnoldgico, ademas la persona mas
propensa a realizar cambios es el ingeniero encargado de redes
Ing. Julio Flores.

Tabla 124 Activo Intranet, &rea de preocupacidn Exposicion de los activos de informacion, acceso no

autorizado a los sistemas informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Intranet

Area de

preocupacion:

Exposicion de los activos de informacién, acceso no

autorizado a la infraestructura informaticos.

Actor:

Personal interno

Medio: Ingreso al data center o a las oficinas sin ser autorizado.
Motivos: Intereses personales

Resultados: Divulgacion: | Modificacion: | Destruccién: | Interrupcion: X
Requisito de El personal del departamento tecnoldgico es el Unico que tiene
seguridad: acceso a los servidores y racks de la entidad.

Tabla 125 Activo Intranet, &rea de preocupacidn Exposicion de los activos de informacion, acceso no

autorizado a la infraestructura informaticos.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Intranet

Area de

preocupacion:

Desconocimiento en el manejo de los sistemas o equipos

informaticos

Actor:

Personal interno y externo

Medio: Ingreso a la intranet

Motivos: Intereses personales, divulgacion informacion, falta de
conocimiento

Resultados: Divulgacion: | Modificacion: X | Destruccién: | Interrupcion:

Requisito de Solo los integrantes del departamento tecnoldgico tienen

seguridad: acceso a la intranet mediante usuarios y contrasefias asignados

por el jefe de departamento tecnolédgico

Tabla 126 Activo Intranet, 4rea de preocupacion Desconocimiento en el manejo de los sistemas o

equipos informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Intranet

Area de

preocupacion:

Interrupcion en el servicio de energia electrénica

Actor:

Agentes externos

Medio: Descarga eléctrica
Falta de pago al proveedor
Falla de los equipos alternos
Motivos: Causas naturales
Sobre carga de energia.
Falta de Mantenimiento
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion. X
Requisito de La intranet no estara en funcionamiento.
seguridad: Se debe contar con un generador eléctrico que suministre

energia a los equipos y restablecer el servicio o al menos

contar con equipos UPS para evitar el dafio de equipos.

Tabla 127 Activo Intranet, &rea de preocupacidn Interrupcion en el servicio de energia electrdnica

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Intranet

Area de

preocupacion:

Problemas de conectividad en la red interna de la

organizacion

Actor:

personal interno y externo

Medio: Manipulacion de los dispositivos de red, falta de capacitacion,
saturacion del canal de comunicacion, configuracién erronea
de los dispositivos de comunicacion

Motivos: Intereses personales, Dafio a la organizacion

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de Unicamente el personal del departamento tecnolégico puede
seguridad: manipular los dispositivos de la red interna.

Tabla 128 Activo Intranet, rea de preocupacion Problemas de conectividad en la red interna de la

organizacion

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Intranet

Area de

preocupacion:

Interrupcion en el servicio internet

Actor:

Agentes externos

Medio: Falta de pago al proveedor
El proveedor del servicio de internet realiza mantenimiento de
equipos de red.
Motivos: Causas naturales
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de La intranet funcionara, pero no permitira a los usuarios la
seguridad: conexion a la web.

La entidad debera contar con un proveedor alterno en caso que

el proveedor de internet principal presente fallas.

Tabla 129 Activo Intranet, rea de preocupacion Interrupcion en el servicio internet

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Intranet

Area de

preocupacion:

Falla en los componentes de hardware en los equipos

informaticos

Actor:

Personal interno y externo

Medio: Manipulacion en los equipos informaticos

Conexidn erronea de equipos informaticos.

Uso inadecuado de los equipos informaticos.

Falta de proteccion en las variaciones de voltaje.

Falta de monitoreo de los componentes del equipo informatico.
Motivos: Falta de capacitacion, Accidental, falla de fabricacion.
Resultados: Divulgacion: | Modificacion: | Destruccién: | Interrupcion: X
Requisito de Solo el departamento tecnol6gico debe manipular y realizar
seguridad: revisiones de la intranet, en caso de presentar falla no se tendra

conexion hasta identificar y solucionar el problema.

Tabla 130 Activo Intranet, &rea de preocupacion Falla en los componentes de hardware en los

equipos informaticos

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Intranet

Area de

preocupacion:

Actualizacion o instalacion de software sin autorizacion

Actor:

Personal interno y externo

Medio: El personal actualiza o instala software

Motivos: Falta de conocimiento, intereses propios

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de Solo el personal del departamento tecnoldgico esta autorizado
seguridad: para realizar la actualizacion de algun servicio en la intranet,

pero primero se debe realizar una evaluacion en el servidor de

pruebas para verificar si funciona correctamente.

Tabla 131 Activo Intranet, &rea de preocupacién Actualizacién o instalacién de software sin

autorizacion

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Intranet

Area de

preocupacion:

Desastres naturales

Actor:

Fendmenos naturales

Medio: Incendios, inundaciones, tormentas eléctricas, terremotos,
erupciones volcanicas

Motivos: Causas naturales

Resultados: Divulgacion: | Modificacion: | Destruccién: X | Interrupcion:

Requisito de Toda actividad del municipio se detendra mientras se presente

seguridad: un desastre natural.

Tabla 132 Activo Intranet, &rea de preocupacion Desastres naturales

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Intranet

Area de

preocupacion:

Falla o defecto de software

Actor:

Personal interno o externo

Instalacion de software no licenciado.

Instalacion de software no compatible.

Medio:

Incompatibilidad con el sistema operativo

Eliminacion o corrupcion de los archivos de instalacion
Motivos: Falta de capacitacion
Resultados: Divulgacion: | Modificacion: | Destruccién: | Interrupcién: X
Requisito de La intranet no funcionara hasta encontrar lo que produjo el fallo
seguridad: y se logre corregir, esto esta a cargo del area del departamento

tecnoldgico.

Tabla 133 Activo Intranet, rea de preocupacion Falla o defecto de software

Fuente: Elaboracion propia
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Anaélisis en cada una de las areas de preocupacion para el activo Directorio Activo

Areas de preocupacion de activos de informacion

Activo Critico:

Directorio Activo

Area de

preocupacion:

Exposicion de los activos de informacidn, acceso no

autorizado a los sistemas informaticos.

Actor:

Personal interno

Medio: Ingreso a la aplicacién utilizando credenciales de otros
usuarios internos de la entidad
Motivos: Intereses personales, robo
Resultados: Divulgacion: | Modificacion: X | Destruccion: | Interrupcion:
Requisito de Solo el jefe de departamento tecnoldgico tiene acceso al
seguridad: directorio activo y es el Unico que puede afadir, crear y

modificar.

Tabla 134 Activo Directorio Activo, area de preocupacion Exposicién de los activos de informacién,

acceso no autorizado a los sistemas informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Directorio Activo

Area de

preocupacion:

Exposicion de los activos de informacién, acceso no

autorizado a la infraestructura fisica.

Actor:

Personal interno

Medio: Ingreso al data center o a las oficinas sin ser autorizado
Motivos: Intereses personales

Resultados: Divulgacion: | Modificacion: X | Destruccion: | Interrupcion:
Requisito de Unicamente el personal del departamento tecnolégico es el
seguridad: unico que tiene acceso al data center de la institucion.

Tabla 135 Activo Directorio Activo, rea de preocupacion Exposicién de los activos de informacion,

acceso no autorizado a la infraestructura fisica.

Fuente: Elaboracion propia

148




Areas de preocupacion de activos de informacion

Activo Critico:

Directorio Activo

Area de

preocupacion:

Desconocimiento en el manejo de los sistemas o equipos

informaticos

Actor: personal interno y externo

Medio: Ingreso al Sistema

Motivos: Intereses personales, divulgacion informacion, falta de
conocimiento

Resultados: Divulgacion: | Modificacién: X | Destruccion: [Interrupcion:

Requisito de Solo el jefe de departamento tecnoldgico tiene acceso al

seguridad: directorio activo y es el Unico que puede afiadir, crear y

modificar.

Tabla 136 Activo Directorio Activo, &rea de preocupacién Desconocimiento en el manejo de los

sistemas o equipos informéticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Directorio Activo

Area de

preocupacion:

Interrupcion en el servicio de energia eléctrica

Actor:

Agentes externos

Medio: Descarga eléctrica

Falta de pago al proveedor

Falla de los equipos alternos
Motivos: Causas naturales

Sobre carga de energia.

Falta de Mantenimiento
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de Se debe contar con un generador eléctrico que suministre
seguridad: energia a los equipos y restablecer el servicio o al menos contar

con equipos UPS para evitar el dafio de equipos.

Tabla 137 Activo Directorio Activo, &rea de preocupacion Interrupcion en el servicio de energia

electrénica

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Directorio Activo

Area de

preocupacion:

Problemas de conectividad en la red interna de la organizacion

Actor:

personal interno y externo

Medio: Manipulacion de los dispositivos de red, falta de capacitacion,
saturacion del canal de comunicaciéon, configuracién erronea
de los dispositivos de comunicacion

Motivos: Intereses personales
Dario a la Organizacion

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcién: X

Requisito de Directorio Activo no estard disponible y por ende tampoco

seguridad: funcionaran las aplicaciones que estan regidas por los roles que

asigna el administrador, esto sera hasta que se encuentre y

solucione el inconveniente, Unicamente el personal del

departamento tecnoldgico puede manipular los dispositivos de

la red interna.

Tabla 138 Activo Directorio Activo, area de preocupacion Problemas de conectividad en la red

interna de la organizacion

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Directorio Activo

Area de

preocupacion:

Interrupcion en el servicio internet

Actor:

Agentes externos

Medio: Falta de pago al proveedor
El proveedor del servicio de internet realiza mantenimiento de
equipos de red.
Motivos: Accidental
Falta de comunicacion entre proveedor y cliente.
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de La entidad debera contar con un proveedor alterno en caso que
seguridad: el proveedor de internet principal presente fallas.

Tabla 139 Activo Directorio Activo, area de preocupacion Interrupcion en el servicio internet.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

preocupacion:

Activo Directorio Activo
Critico:
Area de Falla en los componentes de hardware en los equipos

informaticos

Actor:

Personal interno y externo

Medio: Manipulacion en los equipos informaticos

Conexidn erronea de equipos informaticos.

Uso inadecuado de los equipos informaticos.

Falta de proteccion en las variaciones de voltaje.

Falta de monitoreo de los componentes del equipo informatico.
Motivos: Falta de capacitacion, Accidental, falla de fabricacion.
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcién: X
Requisito de Solo el departamento tecnoldgico puede realizar una revision de
seguridad: los dispositivos hardware y software que puedan interrumpir las

funciones del directorio activo.

Tabla 140 Activo Directorio Activo, area de preocupacion Falla en los componentes de hardware en

los equipos informaticos

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Directorio Activo

Area de

preocupacion:

Actualizacion o instalacion de software sin autorizacion

Actor:

Personal interno y externo

Medio: El personal actualiza o instala software

Motivos: Falta de conocimiento, intereses propios

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcién: X
Requisito de Unicamente el personal del departamento tecnoldgico esta
seguridad: autorizado para realizar la actualizacion de algun componente

del directorio activo, pero primero se debe realizar una
evaluacion en el servidor de pruebas para verificar si funciona

correctamente.

Tabla 141 Activo Directorio Activo, &rea de preocupacion Actualizacion o instalacion de software sin

autorizacion.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Directorio Activo

Area de

preocupacion:

Desastres naturales

Actor:

Fendmenos naturales

Medio: Incendios, inundaciones, tormentas eléctricas, terremotos,
erupciones volcanicas

Motivos: Factores climéticos

Resultados: Divulgacion: | Modificacion: | Destruccion. X | Interrupcion:

Requisito de Toda actividad del municipio se detendra mientras se presente

seguridad: un desastre natural.

Tabla 142 Activo Directorio Activo, area de preocupacién Desastres naturales

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Directorio Activo

Area de

preocupacion:

Falla o defecto de software

Actor:

Personal interno o externo

Medio: Instalacion de software no licenciado.

Instalacion de software no compatible.

Incompatibilidad con el sistema operativo

Eliminacion o corrupcion de los archivos de instalacion
Motivos: Falta de capacitacion
Resultados: Divulgacion: | Modificacion: | Destruccién: | Interrupcion: X
Requisito de El directorio activo no estara disponible hasta que se encuentre
seguridad: lo que produjo la falla y logre solucionarlo, esto esta a cargo del

area del departamento tecnolégico.

Tabla 143 Activo Directorio Activo, area de preocupacion Falla o defecto de software.

Fuente: Elaboracion propia
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Anadlisis de las areas de preocupacion para el activo Servidor de aplicaciones

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de aplicaciones.

Area de

preocupacion:

Exposicion de los activos de informacidn, acceso no

autorizado a los sistemas informaticos.

Actor:

Personal interno.

Medio: Ingresando al activo de informacidn utilizando la clave de un
usuario con privilegios.

Motivos: Intereses personales, robo.

Resultados: Divulgacion: | Modificacion: X | Destruccion: | Interrupcion:

Requisito de Solo los integrantes del departamento tecnoldgico tienen acceso

seguridad: al servidor de aplicaciones mediante usuarios y contrasefias

asignados por el jefe de departamento tecnolégico.

Tabla 144 Activo Servidor de aplicaciones, area de preocupacién Exposicién de los activos de

informacion, acceso no autorizado a los sistemas informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Servidor de aplicaciones.
Critico:
Area de Exposicion de los activos de informacidn, acceso no autorizado

preocupacion:

a la infraestructura fisica.

Actor:

Personal interno.

Medio: Ingreso al data center o a las oficinas sin ser autorizado.
Motivos: Intereses personales.

Resultados: Divulgacion: | Modificacion: X | Destruccion: | Interrupcion:
Requisito de El personal del departamento tecnol6gico es el Unico que tiene
seguridad: acceso al data center donde se encuentra el servidor de

aplicaciones.

Tabla 145 Activo Servidor de aplicaciones, area de preocupacion Exposicion de los activos de

informacion, acceso no autorizado a la infraestructura fisica.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de aplicaciones.

Area de

preocupacion:

Desconocimiento en el manejo de los sistemas 0 equipos

informaticos.

Actor:

Personal interno y externo.

Medio: Ingreso al Servidor de aplicaciones.

Motivos: Intereses personales, divulgacion informacion, falta de
conocimiento.

Resultados: Divulgacion: | Modificacion | Destruccion: | Interrupcion: X

Requisito de Solo los integrantes del departamento tecnoldgico tienen

seguridad: acceso al servidor de aplicaciones mediante usuarios y

contrasefias asignados por el jefe de departamento

tecnoldgico.

Tabla 146 Activo Servidor de aplicaciones, area de preocupacion Desconocimiento en el manejo de

los sistemas o equipos informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de aplicaciones.

Area de

preocupacion:

Interrupcion en el servicio de energia electronica.

Actor:

Agentes externos.

Medio: Descarga eléctrica
Falta de pago al proveedor

Falla de los equipos alternos
Motivos: Causas naturales

Sobre carga de energia.

Falta de Mantenimiento
Resultados: Divulgacion: | Modificacién: | Destruccion: | Interrupcion: X
Requisito de Se debe contar con un generador eléctrico que suministre
seguridad: energia a los equipos y restablecer el servicio o al menos contar

con equipos UPS para evitar el dafio de equipos.

Tabla 147 Activo Servidor de aplicaciones, area de preocupacion Interrupcion en el servicio de

energia electrdnica.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de aplicaciones.

Area de

preocupacion:

Problemas de conectividad en la red interna de la

organizacion.

Actor:

Personal interno y externo.

Medio: Manipulacion de los dispositivos de red, falta de capacitacion,
saturacion del canal de comunicaciéon, configuracién erronea
de los dispositivos de comunicacion

Motivos: Intereses personales
Dafio a la organizacion.

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X

Requisito de El servidor de aplicaciones estara en funcionamiento, pero no

seguridad: tendra comunicacion hasta que se encuentre y solucione el

inconveniente, solo el personal del departamento tecnoldgico

puede manipular los dispositivos de la red interna.

Tabla 148 Activo Servidor de aplicaciones, area de preocupacién Problemas de conectividad en la

red interna de la organizacion.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de aplicaciones.

Area de

preocupacion:

Interrupcion en el servicio internet.

Actor:

Agentes externos.

Medio: Falta de pago al proveedor
El proveedor del servicio de internet realiza mantenimiento de
equipos de red.
Motivos: Accidental
Falta de comunicacion entre proveedor y cliente
Resultados: Divulgacion: | Modificacion: X | Destruccion: | Interrupcion:
Requisito de La entidad debera contar con un proveedor alterno en caso que
seguridad: el proveedor de internet principal presente fallas.

Tabla 149 Activo Servidor de aplicaciones, area de preocupacion Interrupcion en el servicio internet.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de aplicaciones.

Area de

preocupacion:

Falla en los componentes de hardware en los equipos

informaticos.

Actor: Personal interno y externo.
Medio: Manipulacion en los equipos informaticos

Conexidn erronea de equipos informaticos.

Uso inadecuado de los equipos informaticos.

Falta de proteccion en las variaciones de voltaje.

Falta de monitoreo de los componentes del equipo informatico.
Motivos: Falta de capacitacion.
Resultados: Divulgacion: | Modificacion: | Destruccién: | Interrupcion: X
Requisito de Unicamente el departamento tecnol6gico debe manipular y
seguridad: realizar revisiones de servidores, en caso de presentar falla el

servidor deberd parar la produccion hasta identificar y

solucionar el problema.

Tabla 150 Activo Servidor de aplicaciones, area de preocupacion Falla en los componentes de

hardware en los equipos informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de aplicaciones.

Area de

preocupacion:

Actualizacion o instalacion de software sin autorizacion.

Actor:

Personal interno y externo.

Medio: El personal actualiza o instala software

Motivos: Falta de conocimiento, intereses propios

Resultados: Divulgacion: | Modificacion: | Destruccién: | Interrupcion:
X

Requisito de Solo el personal del departamento tecnolégico esté autorizado

seguridad: para realizar la actualizacion de sistema o algin componente de

Servidor de aplicaciones, pero primero se debe realizar una
evaluacion en el servidor de pruebas para verificar si el
funcionamiento es correcto.

Tabla 151 Activo Servidor de aplicaciones, area de preocupacién Actualizacion o instalacion de

software sin autorizacion.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de aplicaciones.

Area de

preocupacion:

Desastres naturales.

Actor:

Fendmenos naturales.

Medio: Incendios, inundaciones, tormentas eléctricas, terremotos,
erupciones volcanicas

Motivos: Factores climaticos.

Resultados: Divulgacion: | Modificacion: | Destrucciéon. X | Interrupcion:

Requisito de Toda actividad del municipio se detendrd mientras se presente

seguridad: un desastre natural.

Tabla 152 Activo Servidor de aplicaciones, area de preocupacion Desastres naturales.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de aplicaciones.

Area de

preocupacion:

Falla o defecto de software.

Actor:

Personal interno o externo.

Medio: Instalacion de software no licenciado.

Instalacion de software no compatible.

Incompatibilidad con el sistema operativo

Eliminacion o corrupcion de los archivos de instalacion
Motivos: Falta de capacitacion.
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de El Servidor de Aplicaciones no prestara sus funciones hasta
seguridad: encontrar lo que produjo el fallo y se logre corregir, esto esta a

cargo del area del departamento tecnolégico.

Tabla 153 Activo Servidor de aplicaciones, area de preocupacién Falla o defecto de software.

Fuente: Elaboracion propia
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Anélisis de las &reas de preocupacion para el activo Servidor de desarrollo

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de desarrollo

Area de

preocupacion:

Exposicion de los activos de informacion, acceso no autorizado

a los sistemas informéaticos.

Actor:

Personal interno

Medio: Ingresando al activo de informacién utilizando la clave de un
usuario con privilegios.

Motivos: Intereses personales, robo

Resultados: Divulgacion: | Modificacion: X | Destruccion: | Interrupcion:

Requisito de Unicamente los integrantes del departamento tecnoldgico tienen

seguridad: acceso al servidor de desarrollo mediante usuarios y contrasefias

asignados por el jefe de departamento tecnoldgico.

Tabla 154 Activo Servidor de desarrollo, &rea de preocupacion Exposicion de los activos de

informacion, acceso no autorizado a los sistemas informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de desarrollo

Area de

preocupacion:

Exposicién de los activos de informacidn, acceso no autorizado

a la infraestructura fisica.

Actor:

Personal interno

Medio: Ingreso al data center o a las oficinas sin ser autorizado.
Motivos: Intereses personales

Resultados: Divulgacion: | Modificacion: X | Destruccion: | Interrupcion:
Requisito de El personal del departamento tecnoldgico es el Unico que tiene
seguridad: acceso al data center donde se encuentra el servidor de

aplicaciones.

Tabla 155 Activo Servidor de desarrollo, area de preocupacion Exposicion de los activos de

informacion, acceso no autorizado a la infraestructura fisica.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de desarrollo.

Area de

preocupacion:

Desconocimiento en el manejo de los sistemas 0 equipos

informaticos.

Actor: Personal interno y externo

Medio: Ingreso al Servidor de desarrollo.

Motivos: Intereses personales, divulgacion informacion, falta de
conocimiento.

Resultados: Divulgacion: | Modificacion: X | Destruccién: | Interrupcion:

Requisito de Solo el personal encargado de recaudo y los del area de

seguridad: tecnologia pueden ingresar al sistema, ya que son los Gnicos que

cuentan con usuario y contrasefa.

Tabla 156 Activo Servidor de desarrollo, &rea de preocupacion Desconocimiento en el manejo de los

sistemas o equipos informéticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de desarrollo

Area de

preocupacion:

Interrupcion en el servicio de energia electrénica

Actor:

Agentes externos

Medio: Descarga eléctrica

Falta de pago al proveedor

Falla de los equipos alternos
Motivos: Causas naturales

Sobre carga de energia.

Falta de Mantenimiento
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de Se debe contar con un generador eléctrico que suministre energia
seguridad: a los equipos vy restablecer el servicio o al menos contar con

equipos UPS para evitar el dafio de equipos.

Tabla 157 Activo Servidor de desarrollo, area de preocupacion Interrupcion en el servicio de energia

electrénica

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de desarrollo

Area de

preocupacion:

Problemas de conectividad en la red interna de la organizacion

Actor: personal interno y externo

Medio: Manipulacion de los dispositivos de red, falta de capacitacion,
saturacion del canal de comunicacion, configuracién erronea
de los dispositivos de comunicacion

Motivos: Intereses personales
Dafio a la Organizacién

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X

Requisito de Solo el personal del departamento tecnolégico puede

seguridad: manipular los dispositivos de la red interna.

Tabla 158 Activo Servidor de desarrollo, rea de preocupacion Problemas de conectividad en la red

interna de la organizacion.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de desarrollo.

Area de

preocupacion:

Interrupcion en el servicio internet.

Actor:

Agentes externos

Medio: Falta de pago al proveedor
El proveedor del servicio de internet realiza mantenimiento
de equipos de red.
Motivos: Accidental
Falta de comunicacion entre proveedor y cliente.
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de La entidad debera contar con un proveedor alterno en caso que
seguridad: el proveedor de internet principal presente fallas.

Tabla 159 Activo Servidor de desarrollo, area de preocupacion Interrupcion en el servicio internet.

Fuente: Elaboracion propia

160




Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de desarrollo

Area de

preocupacion:

Falla en los componentes de hardware en los equipos

informaticos

Actor:

Personal interno y externo.

Medio: Manipulacion en los equipos informaticos

Conexion erronea de equipos informaticos.

Uso inadecuado de los equipos informaticos.

Falta de proteccion en las variaciones de voltaje.

Falta de monitoreo de los componentes del equipo informatico
Motivos: Falta de capacitacion, Accidental, falla de fabricacion.
Resultados: Divulgacion: | Modificacion: | Destruccién: | Interrupcion: X
Requisito de Unicamente el departamento tecnolégico debe manipular y
seguridad: realizar revisiones de servidores, en caso de presentar falla el

servidor deberd parar la produccion hasta identificar y

solucionar el problema.

Tabla 160 Activo Servidor de desarrollo, rea de preocupacion Falla en los componentes de

hardware en los equipos informéticos

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de desarrollo.

Area de

preocupacion:

Actualizacion o instalacion de software sin autorizacion.

Actor:

Personal interno y externo.

Medio: El personal actualiza o instala software

Motivos: Falta de conocimiento, intereses propios

Resultados: Divulgacion: | Modificacion: | Destruccién: | Interrupcion: X
Requisito de Solo el personal del departamento tecnologico esta autorizado
seguridad: para realizar la actualizacion de sistema o algiin componente de

Servidor de desarrollo, pero primero se debe realizar una
evaluacion en el servidor de pruebas para verificar si el

funcionamiento es correcto.

Tabla 161 Activo Servidor de desarrollo, area de preocupacion Actualizacion o instalacion de

software sin autorizacion.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de desarrollo.

Area de

preocupacion:

Desastres naturales.

Actor:

Fendmenos naturales.

Medio: Incendios, inundaciones, tormentas eléctricas, terremotos,
erupciones volcanicas

Motivos: Factores climaticos.

Resultados: Divulgacion: | Modificacion: | Destruccion. X | Interrupcion:

Requisito de Toda actividad del municipio se detendrd mientras se presente

seguridad: un desastre natural.

Tabla 162 Activo Servidor de desarrollo, drea de preocupacion Desastres naturales.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de desarrollo.

Area de

preocupacion:

Falla o defecto de software.

Actor:

Personal interno o externo.

Medio: Instalacion de software no licenciado.

Instalacion de software no compatible.

Incompatibilidad con el sistema operativo

Eliminacion o corrupcion de los archivos de instalacion
Motivos: Falta de capacitacion, falta de presupuesto.
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de El Servidor de desarrollo no prestara sus funciones hasta
seguridad: encontrar lo que produjo el fallo y se logre corregir, esto esta a

cargo del area del departamento tecnoldgico.

Tabla 163 Activo Servidor de desarrollo, &rea de preocupacion Falla o defecto de software.

Fuente: Elaboracion propia
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Anadlisis en de las areas de preocupacion para el activo servidor de pruebas

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de pruebas

Area de

preocupacion:

Exposicion de los activos de informacion, acceso no

autorizado a los sistemas informaticos.

Actor:

Personal interno.

Medio: Ingresando al activo de informacion utilizando la clave de un
usuario con privilegios.

Motivos: Intereses personales

Resultados: Divulgacion: | Modificacién: X | Destruccién: | Interrupcion:

Requisito de Unicamente los integrantes del departamento tecnoldgico

seguridad: tienen acceso al servidor de pruebas mediante usuarios y

contrasefias asignados por el jefe de departamento tecnolégico.

Tabla 164 Activo Servidor de pruebas, area de preocupacion Exposicion de los activos de

informacion, acceso no autorizado a los sistemas informaticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de pruebas

Area de

preocupacion:

Exposicion de los activos de informacion, acceso no autorizado

a la infraestructura fisica.

Actor:

Personal interno.

Medio: Ingreso al data center o a las oficinas sin ser autorizado.
Motivos: Intereses personales.

Resultados: Divulgacion: | Modificacién: X | Destruccién: | Interrupcion:
Requisito de El personal del departamento tecnoldgico es el Gnico que tiene
seguridad: acceso al data center.

Tabla 165 Activo Servidor de pruebas, area de preocupacién Exposicion de los activos de

informacion, acceso no autorizado a la infraestructura fisica.

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de pruebas.

Area de

preocupacion:

Desconocimiento en el manejo de los sistemas o equipos

informaticos.

Actor:

Personal interno y externo.

Medio: Ingreso al Sistema.

Motivos: Intereses personales, divulgacion informacion, falta de
conocimiento.

Resultados: Divulgacion: | Modificacién: | Destruccion: | Interrupcién: X

Requisito de Solo personal autorizado puede ingresar a la base de datos

seguridad: mediante usuarios y contrasefias otorgadas por el jefe de

departamento tecnoldgico.

Tabla 166 Activo Servidor de pruebas, area de preocupacion Desconocimiento en el manejo de los

sistemas o equipos informéticos.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de pruebas.

Area de

preocupacion:

Interrupcion en el servicio de energia electrénica.

Actor:

Agentes externos.

Medio: Descarga eléctrica

Falta de pago al proveedor

Falla de los equipos alternos
Motivos: Causas naturales

Sobre carga de energia.

Falta de Mantenimiento
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de Se debe contar con un generador eléctrico que suministre energia
seguridad: a los equipos vy restablecer el servicio o al menos contar con

equipos UPS para evitar el dafio de equipos.

Tabla 167 Activo Servidor de pruebas, area de preocupacion Interrupcion en el servicio de energia

electrénica.

Fuente: Elaboracion propia

164




Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de pruebas

Area de

preocupacion:

Problemas de conectividad en la red interna de la organizacion

Actor: personal interno y externo

Medio: Manipulacion de los dispositivos de red, falta de capacitacion,
saturacion del canal de comunicacién, configuracién erronea de
los dispositivos de comunicacion

Motivos: Intereses personales
Dafio a la organizacion

Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X

Requisito de Solo el personal del departamento tecnoldgico puede

seguridad: manipular los dispositivos de la red interna.

Tabla 168 Activo Servidor de pruebas, area de preocupacion Problemas de conectividad en la red

interna de la organizacion

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de pruebas

Area de

preocupacion:

Interrupcion en el servicio internet

Actor: Agentes externos
Medio: Falta de pago al proveedor
El proveedor del servicio de internet realiza mantenimiento
de equipos de red
Motivos: Accidental
Falta de comunicacion entre proveedor y cliente.
Resultados: Divulgacion: | Modificacion: |Destruccion: | Interrupcion: X
Requisito de La entidad debera contar con un proveedor alterno en caso
seguridad: que el proveedor de internet principal presente fallas.

Tabla 169 Activo Servidor de pruebas, area de preocupacion Interrupcion en el servicio internet

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de pruebas

Area de

preocupacion:

Falla en los componentes de hardware en los equipos

informaticos

Actor:

Personal interno y externo

Medio: Manipulacion en los equipos informaticos

Conexidn erronea de equipos informaticos.

Uso inadecuado de los equipos informaticos.

Falta de proteccion en las variaciones de voltaje.

Falta de monitoreo de los componentes del equipo

informatico.
Motivos: Falta de capacitacion, Accidental, falla de fabricacion.
Resultados: Divulgacion: | Modificacion: |Destruccion: |Interrupcion: X
Requisito de Unicamente el departamento tecnolégico debe manipular y
seguridad: realizar revisiones de servidores, en caso de presentar falla el

servidor deberd parar la produccion hasta identificar y

solucionar el problema.

Tabla 170 Activo Servidor de pruebas, area de preocupacion Falla en los componentes de hardware

en los equipos informaticos

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de pruebas

Area de

preocupacion:

Actualizacion o instalacion de software sin autorizacion

Actor:

Personal interno y externo

Medio: El personal actualiza o instala software

Motivos: Falta de conocimiento, intereses propios

Resultados: Divulgacion: | Modificacién: | Destruccién: | Interrupcion: X
Requisito de Solo el personal del departamento tecnoldgico esta autorizado
seguridad: para realizar la actualizacién de sistema.

Tabla 171 Activo Servidor de pruebas, area de preocupacion Actualizacion o instalacion de software

sin autorizacion

Fuente: Elaboracion propia
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Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de pruebas.

Area de

preocupacion:

Desastres naturales.

Actor:

Fendmenos naturales

Medio: Incendios, inundaciones, tormentas eléctricas, terremotos,
erupciones volcanicas

Motivos: Factores climéticos

Resultados: Divulgacion: | Modificacion: | Destruccion. X | Interrupcion:

Requisito de Toda actividad del municipio se detendrd mientras se presente

seguridad: un desastre natural.

Tabla 172 Activo Servidor de pruebas, area de preocupacion Desastres naturales.

Fuente: Elaboracion propia

Areas de preocupacion de activos de informacion

Activo Critico:

Servidor de pruebas.

Area de

preocupacion:

Falla o defecto de software.

Actor:

Personal interno o externo

Instalacion de software no licenciado.

Instalacion de software no compatible.

Medio:
Incompatibilidad con el sistema operativo
Eliminacion o corrupcion de los archivos de instalacion
Motivos: Falta de capacitacién
Resultados: Divulgacion: | Modificacion: | Destruccion: | Interrupcion: X
Requisito de El Servidor de Aplicaciones no prestara sus funciones hasta
seguridad: encontrar lo que produjo el fallo y se logre corregir, esto esta a

cargo del area del departamento tecnoldgico.

Tabla 173 Activo Servidor de pruebas, area de preocupacién Falla o defecto de software

Fuente: Elaboracion propia
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ANEXO F: Escenarios De Amenaza

Escenarios de amenaza del activo Correo Electrénico

Activo de Informacion: Correo Electrénico

sistemas o equipos informaticos

Arbol de amenaza Area de preocupacion Resultado
Exposicion de los activos de informacion, | Divulgacion

Actores Humanos acceso no autorizado a los sistemas

utilizando medios informaticos.

técnicos. Desconocimiento en el manejo de los Modificacion

Actores Humanos
utilizando medios

fisicos.

Exposicion de los activos de informacion,
acceso no autorizado a la infraestructura

fisica.

Interrupcion

Problemas técnicos.

Problemas de conectividad en la red

interna de la organizacion.

Interrupcion

Interrupcion en el servicio de internet

Interrupcion

Falla en los componentes de hardware de

los equipos

Interrupcion

Actualizacion o instalacion de software sin

autorizacion

Interrupcion

Fallo o defecto de Software

Interrupcion

Otros Problemas.

Interrupcion en el servicio de energia

eléctrica.

Interrupcion

Desastres Naturales

Destruccién

Tabla 174 Escenarios de amenaza del activo Correo Electrénico

Fuente: Elaboracion propia

168




Escenarios de amenaza del activo Digitalizador de Documentos

Activo de Informacion: Digitalizador de Documentos

Arbol de amenaza

Area de preocupacion

Resultado

Actores Humanos
utilizando medios

técnicos.

Exposicion de los activos de informacion,
acceso no autorizado a los sistemas

informaticos.

Modificacion

Desconocimiento en el manejo de los

sistemas o equipos informaticos

Interrupcion

Actores Humanos
utilizando medios

fisicos.

Exposicion de los activos de informacion,
acceso no autorizado a la infraestructura

fisica.

Interrupcion

Problemas técnicos.

Problemas de conectividad en la red

interna de la organizacion.

Interrupcion

Interrupcion en el servicio de internet

Interrupcion

Falla en los componentes de hardware de

los equipos

Interrupcion

Actualizacion o instalacion de software sin

autorizacion

Interrupcion

Fallo o defecto de Software

Interrupcion

Otros Problemas.

Interrupcion en el servicio de energia

eléctrica.

Interrupcion

Desastres Naturales

Destruccién

Tabla 175 Escenarios de amenaza del activo Digitalizador de Documentos

Fuente: Elaboracion propia
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Escenarios de amenaza del activo Documentos

Activo de Informacion: Documentos

Arbol de amenaza Area de preocupacion Resultado
Exposicion de los activos de informacion, | Divulgacion

Actores Humanos acceso no autorizado a los sistemas

utilizando medios informaticos.

técnicos. Desconocimiento en el manejo de los Modificacion

sistemas o0 equipos informaticos

Actores Humanos
utilizando medios

fisicos.

Exposicién de los activos de informacion,
acceso no autorizado a la infraestructura

fisica.

Interrupcion

Problemas técnicos.

Problemas de conectividad en la red

interna de la organizacion.

Interrupcion

Interrupcion en el servicio de internet

Interrupcion

Falla en los componentes de hardware de

los equipos

Interrupcion

Actualizacion o instalacion de software sin

autorizacion

Interrupcion

Fallo o defecto de Software

Interrupcion

Otros Problemas.

Interrupcion en el servicio de energia

eléctrica.

Interrupcion

Desastres Naturales

Destruccién

Tabla 176 Escenarios de amenaza del activo Documentos

Fuente: Elaboracion propia
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Escenarios de amenaza del activo Intranet

Activo de Informacion: Intranet

medios técnicos.

sistemas o equipos informaticos

Arbol de amenaza Area de preocupacion Resultado
Exposicién de los activos de informacion, | Divulgacion
Actores ) .
acceso no autorizado a los sistemas
Humanos ) )
informaticos.
utilizando ___ : ___
Desconocimiento en el manejo de los Modificacion

Actores
Humanos
utilizando

medios fisicos.

Exposicién de los activos de informacion,
acceso no autorizado a la infraestructura

fisica.

Interrupcion

Problemas técnicos

Problemas de conectividad en la red interna

de la organizacion.

Interrupcion

Interrupcion en el servicio de internet

Interrupcion

Falla en los componentes de hardware de

los equipos

Interrupcion

Actualizacion o instalacion de software sin

autorizacion.

Interrupcion

Fallo o defecto de Software

Interrupcion

Otros Problemas

Interrupcion en el servicio de energia

eléctrica.

Interrupcion

Desastres Naturales

Destruccién

Tabla 177 Escenarios de amenaza del activo Intranet

Fuente: Elaboracion propia
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Escenarios de amenaza del activo Directorio Activo

Activo de Informacion: Directorio Activo

Arbol de amenaza Area de preocupacion Resultado
Actores Exposicion de los activos de informacion, | Modificacion
Humanos acceso no autorizado a los sistemas

utilizando informaticos.

medios Desconocimiento en el manejo de los Modificacion
técnicos. sistemas 0 equipos informaticos

Actores Exposicion de los activos de informacién, | Modificacion
Humanos acceso no autorizado a la infraestructura

utilizando fisica.

medios fisicos.

Problemas técnicos.

Problemas de conectividad en la red

interna de la organizacion.

Interrupcion

Interrupcion en el servicio de internet

Interrupcion

Falla en los componentes de hardware de

los equipos

Interrupcion

Actualizacion o instalacion de software

sin autorizacion

Interrupcion

Fallo o defecto de Software

Interrupcion

Otros Problemas.

Interrupcion en el servicio de energia

eléctrica.

Interrupcion

Desastres Naturales

Destruccion

Tabla 178 Escenarios de amenaza del activo Directorio Activo

Fuente: Elaboracion propia
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Escenarios de amenaza del activo Servidos de Aplicaciones

Activo de Informacion: Servidor de Aplicaciones

Arbol de amenaza Area de preocupacion Resultado
Exposicion de los activos de informacion, | Modificacion
Actores ) )
acceso no autorizado a los sistemas
Humanos . .
- informaticos.
utilizando _ : _
o Desconocimiento en el manejo de los Modificacion
medios téecnicos. _ o o
sistemas o equipos informaticos
Actores Exposicion de los activos de informacion, | Modificacion
Humanos acceso no autorizado a la infraestructura
utilizando fisica.

medios fisicos.

Problemas técnicos

Problemas de conectividad en la red

interna de la organizacion.

Interrupcion

Interrupcion en el servicio de internet

Interrupcion

Falla en los componentes de hardware de

los equipos

Interrupcion

Actualizacion o instalacion de software sin

autorizacion

Interrupcion

Fallo o defecto de Software

Interrupcion

Otros Problemas

Interrupcion en el servicio de energia

eléctrica.

Interrupcion

Desastres Naturales

Destruccién

Tabla 179 Escenarios de amenaza del activo Servidos de Aplicaciones

Fuente: Elaboracion propia
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Escenarios de amenaza del activo Servidos de Desarrollo

Activo de Informacion: Servidor de desarrollo

Arbol de amenaza Area de preocupacion Resultado
Exposicion de los activos de informacion, | Modificacion
Actores ) )
acceso no autorizado a los sistemas
Humanos . .
informaticos.
utilizando _ : __
Desconocimiento en el manejo de los Modificacion

medios técnicos.

sistemas o equipos informaticos

Actores
Humanos
utilizando

medios fisicos.

Exposicion de los activos de informacion,
acceso no autorizado a la infraestructura

fisica.

Interrupcion

Problemas técnicos

Problemas de conectividad en la red

interna de la organizacion.

Interrupcion

Interrupcion en el servicio de internet

Interrupcion

Falla en los componentes de hardware de

los equipos

Interrupcion

Actualizacion o instalacion de software sin

autorizacion

Interrupcion

Fallo o defecto de Software

Interrupcion

Otros Problemas

Interrupcion en el servicio de energia

eléctrica.

Interrupcion

Desastres Naturales

Destruccién

Tabla 180 Escenarios de amenaza del activo Servidos de Desarrollo

Fuente: Elaboracion propia
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Escenarios de amenaza del activo Servidos de Pruebas

Activo de Informacion: Servidor de pruebas

Arbol de amenaza Area de preocupacion Resultado

Actores Exposicion de los activos de informacion, | Modificacion

Humanos acceso no autorizado a los sistemas

utilizando informaticos.

medios técnicos. Desconocimiento en el manejo de los Modificacion
sistemas o equipos informaticos

Actores Exposicién de los activos de informacion, | Modificacion

Humanos acceso no autorizado a la infraestructura

utilizando fisica.

medios fisicos.

Problemas técnicos

Problemas de conectividad en la red

interna de la organizacion.

Interrupcion

Interrupcion en el servicio de internet

Interrupcion

Falla en los componentes de hardware de

los equipos

Interrupcion

Actualizacion o instalacion de software sin

autorizacion

Interrupcion

Fallo o defecto de Software

Interrupcion

Otros Problemas

Interrupcion en el servicio de energia

eléctrica.

Interrupcion

Desastres Naturales

Destruccién

Tabla 181 Escenarios de amenaza del activo Servidos de Pruebas

Fuente: Elaboracion propia
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ANEXO G: Identificacion de Riesgos

Consecuencias del correo electronico

Activo de Informacion: Correo electronico

Escenario de amenaza

Consecuencia

Exposicion de los activos de
informacion, acceso no autorizado a los
sistemas informaticos

-Los integrantes del departamento
tecnoldgico deberan verificar si se
realizaron modificaciones en el servicio
de correo electronico y si se encuentra
informacion que no concuerda dicha
informacion sera eliminada de la base de
datos.

Desconocimiento en el manejo de los
sistemas informéticos

-Los empleados tendran dificultad para
el envi6 de archivos o documentos por
este medio retrasando sus actividades en
la institucion.

Exposicion de los activos de
informacion, acceso no autorizado a la
infraestructura fisica.

-El servicio de correo electronico estara
temporalmente inhabilitado hasta que se
verifique si  se realizd alguna
modificacion o se alter6 algin elemento
del servidor donde esté alojado.

Problemas de conectividad en la red
interna de la organizacion

-El servicio de correo electrénico dejara
de funcionar hasta que se solucione el
problema de la red, provocando que la
entrega de algunas solicitudes o
informes de la institucion se la realice
fisicamente para  su posterior
digitalizacion, retrasando actividades de
la institucion.

Interrupcion en el servicio de internet

-El correo seguird funcionando en la
intranet de la institucién, pero no se
podran enviar documentos que se
encuentren en la web.

Falla en los componentes de hardware de
los equipos

El servicio de correo electronico estara
inhabilitado hasta que los encargados
identifiquen 'y reparen el fallo,
provocando que la entrega de algunas
solicitudes o informes de la institucién se
la realice fisicamente para su posterior
digitalizacion, retrasando actividades de
la institucion.

Actualizacion o instalacion de software
sin autorizacion

- El servicio de correo electrénico puede

presentar incompatibilidad con la
actualizacion realizada y presentar
fallos.
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Activo de Informacion: Correo electronico

Escenario de amenaza

Consecuencia

Fallo o defecto de Software

- El servicio de correo electronico estara
inhabilitado  hasta  solucionar el
problema, provocando que la entrega de
algunas solicitudes o informes de la
institucion se la realice fisicamente para
su posterior digitalizacién, retrasando
actividades de la institucién.

Interrupcion en el servicio de energia
eléctrica

- El servicio de correo electronico estara
inhabilitada hasta restablecer la energia
eléctrica.

Desastres Naturales

- El servicio de correo electrénico no
estard disponible si un desastre natural
ocurre.

Tabla 182 Consecuencias del correo electronico

Fuente: Elaboracion propia

Consecuencias del digitalizador de documentos

Activo de Informacién: Digitalizador de documentos

Escenario de amenaza

Consecuencia

Exposicion de los activos de
informacion, acceso no autorizado a los
sistemas informaticos

-Los integrantes del departamento
tecnoldgico deben verificar si existieron
modificaciones en base de documentos
digitalizados durante el tiempo de
exposicion, esto quitara el tiempo para
las actividades que tenian planificadas.
-En caso de encontrar documentos
nuevos que no tenga validez o
coherencia deberan ser eliminados.

Desconocimiento en el manejo de los
sistemas informaticos

-Los empleados de distintas areas del
municipio tendran dificultad para
digitalizar documentos retrasando sus
actividades, ademas solicitaran
asistencia al departamento tecnologico
quienes deberan dirigirse a el area de
trabajo solicitada dejando de lado
actividades que estaba realizando.

Exposicion de los activos de
informacidn, acceso no autorizado a la
infraestructura fisica.

-El digitalizador de documentos no
estara disponible hasta realizar una
revisién por parte del departamento de

tecnologia.
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Activo de Informacioén: Digitalizador de documentos

Escenario de amenaza

Consecuencia

Problemas de conectividad en la red
interna de la organizacion

-No se podra digitalizar documentos ya
que no habra conexion con el servidor
donde se realiza el almacenamiento.
-Los documentos se acumularan para su
posterior digitalizacion.

Interrupcion en el servicio de internet

-El digitalizador de documentos seguira
funcionando debido a que funciona
internamente por medio de la intranet de
la institucion.

Falla en los componentes de hardware de
los equipos

-La digitalizaciéon no se podra realizar,
hasta que se revise, repare o remplace el
escaner o dispositivo que presente el
dafo, este significard un retraso en la
actividad es de la oficina afectada.

Actualizacion o instalacion de software
sin autorizacion

-Los drives de los dispositivos pueden
presentar incompatibilidad con la
actualizacion, haciendo que no se pueda
reconocer el escéner y por lo tanto no se
pueda digitalizar.

Fallo o defecto de Software

- La digitalizacion estara inactiva hasta
que el personal de tecnologias revise y
repare el problema, los documentos a
digitalizar se acumularan para realizar el
proceso posteriormente.

Interrupcion en el servicio de energia
eléctrica

-La digitalizacion de documentos estara
inhabilitada hasta restablecer la energia
eléctrica.

- Los documentos a digitalizar se
acumularan para realizar el proceso
posteriormente.

Desastres Naturales

-La digitalizacion de documentos no
estara disponible si un desastre natural

ocurre.

Tabla 183 Consecuencias del digitalizador de documentos

Fuente: Elaboracion propia
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Consecuencias del para el activo documentos

Activo de Informacion: Documentos

Escenario de amenaza

Consecuencia

Exposicion de los activos de
informacion, acceso no autorizado a los
sistemas informaticos

- La informacién de documentos
digitales del municipio puede ser
exhibidos o utilizados con fines de dafar
la institucion.

Desconocimiento en el manejo de los
sistemas informaticos

-Los empleados tienen dificultad para
ingresar al servidor donde estan
almacenados los documentos, retrasando
sus actividades.

Exposicion de los activos de
informacion, acceso no autorizado a la

-La informacién de documentos fisicos
del municipio puede ser exhibidos o

; . utilizados con fines de dafar la
infraestructura fisica. N

Institucion,

-Las consultas de documentos

Problemas de conectividad en la red
interna de la organizacion

almacenados en el servidor no estaran
disponibles ya se todo se comunica
mediante la intranet.

Interrupcion en el servicio de internet

-Los documentos digitales y fisicos
estaran disponibles ya que todos estan
dentro de las instalaciones del
municipio, lo que se veria afectado es la
descarga de documentos que estan en
linea.

Falla en los componentes de hardware de
los equipos

-En el caso que el fallo se produce en el
servidor donde estdn almacenados los
documentos no se tendrd acceso hasta
que los encardados del departamento
tecnoldgico solucionen el inconveniente.
-Si se produce el dafio de hardware
(impresora, PC, laptop) en la oficina que
se esta realizando la consulta, solicitan
asistencia a el departamento tecnologico
para que se realice las revisiones a los
dispositivos.

En los dos casos se producird un atraso
de actividades tanto para los encargados
de tecnologia como quienes trataban de
realizar la consulta.
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Activo de Informacion: Documentos

Escenario de amenaza

Consecuencia

Actualizacion o instalacién de software
sin autorizacion

-La actualizacion del sistema podria
hacer que no los drivers dejen de ser
compatibles 'y no reconocer los
dispositivos.

Fallo o defecto de Software

-En el caso que el fallo se produce en el
servidor donde estan almacenados los
documentos no se tendrd acceso hasta
que los encargados del departamento
tecnoldgico solucionen el inconveniente.
-Si el fallo de sistema se produce en el
area que se esta consultado se debe
requerir asistencia de departamento de
tecnologia lo que retrasara las
actividades de las dos partes.

Interrupcion en el servicio de energia
eléctrica

- Los documentos digitales no estaran
disponibles hasta restablecer la energia
eléctrica.

Desastres Naturales

- Los documentos no estaran disponible
si un desastre natural ocurre.

Tabla 184 Consecuencias de documentos

Fuente: Elaboracion propia

Consecuencias de la Intranet

Activo de Informacion: Intranet

Escenario de amenaza

Consecuencia

Exposicion de los activos de
informacion, acceso no autorizado a los
sistemas informaticos

-El ingeniero encargado de redes debe
verificar si existieron modificaciones
en la intranet durante el tiempo de
exposicion, esto quitara el tiempo para
las actividades que tenia planificadas.
-En el caso de encontrar alguna
alteracion se realizara un
restablecimiento de wuna copia de
seguridad de la configuracion y si no se
dispone tendra que volver a configurar
todos los equipos.

Desconocimiento en el manejo de los
sistemas informaticos

-Los empleados se quedarian sin
conexion a la red interna por distintos
(modificacidn, eliminacién de direccion
asignada), lo que retrasara las
actividades que tiene que realizar

Exposicibn de los activos de
informacion, acceso no autorizado a la
infraestructura fisica.

- La intranet seguird funcionando, pero
el ingeniero encargado de redes tiene que
revisar si se realizo alguna modificacion
o0 se alterd el algin elemento, de ser el
caso deberd solucionar el inconveniente.
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Activo de Informacion: Intranet

Escenario de amenaza

Consecuencia

Problemas de conectividad en la red
interna de la organizacion

-La intranet estard inhabilitada hasta
identificar y reparar el problema, las
actividades del municipio se veran
afectadas.

Interrupcion en el servicio de internet

- La intranet seguira disponible, pero
para consultas de la pagina web estara
fuera de servicio mientras se restablece
la conectividad a internet.

Falla en los componentes de hardware de
los equipos

-Los empleados que estén conectados al
dispositivo (switch, router) afectado, no
podréan tener acceso a los sistemas, ni a
internet hasta que se repare o remplace el
terminal

Actualizacion o instalacion de software
sin autorizacion

-La intranet puede presentar
incompatibilidad con la actualizacion
realizada y presentar fallos.

Fallo o defecto de Software

- El municipio no tendra conexion en
ciertas areas, el ingeniero encargado de
redes deberd identificar y solucionar el
inconveniente.

Interrupcion en el servicio de energia
eléctrica

- La intranet estara inhabilitada hasta
restablecer la energia eléctrica.

Desastres Naturales

- La intranet estard disponible si un

desastre natural ocurre.

Tabla 185 Consecuencias la Intranet

Fuente: Elaboracion propia

Consecuencias del Directorio Activo

Activo de Informacion: Directorio Activo

Escenario de amenaza

Consecuencia

Exposicion de los activos de
informacion, acceso no autorizado a los
sistemas informaticos

-El municipio detiene las actividades de
las areas que utilicen sistemas, ya que la
informacion que hay en el directorio
activo es confidencial ya que asi se
asignan roles, el jefe de departamento
tecnoldgico debera realizar el trabajo de
verificar los roles asignados a cada
empleado y  estableces  nuevas
contrasefas.

Desconocimiento en el manejo de los
sistemas informaticos

-En caso de no estar el jefe del
departamento de tecnologia, toma el
cargo el ingeniero de redes, pero a €l no
se le puede solicitar cambio de
contrasefias 0 modificacion de los datos
que esta en el directorio activo por lo que
quien solicite necesariamente tendra que

esperar la presencia del jefe.
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Activo de Informacion: Directorio Activo

Escenario de amenaza

Consecuencia

Exposicion de los activos de
informacion, acceso no autorizado a la
infraestructura fisica.

-El directorio activo estara
temporalmente inhabilitado y por ende
las aplicaciones a las que esta asignados
los usuarios y contrasefias, hasta que el
jefe de departamento tecnoldgico
verifique si  se realizd alguna
modificacion o se alterd algin elemento
del servidor donde esta alojado.

Problemas de conectividad en la red
interna de la organizacién

- El directorio activo y todas las
aplicaciones que este asigna permisos
estaran  suspendidas temporalmente
hasta que se restablezca la conectividad
generando retrasos y pérdidas para la
institucion.

Interrupcion en el servicio de internet

-El directorio activo funcionara sin
inconvenientes en la institucion.

Falla en los componentes de hardware de
los equipos

-El directorio activo estard inhabilitado
hasta que el departamento tecnoldgico
encuentre y solucione lo que produjo el
problema.

Actualizacion o instalacion de software
sin autorizacion

- EIl directorio activo puede presentar
incompatibilidad con la actualizacién y
puede dejar de funcionar.

Fallo o defecto de Software

- El directorio activo estara
temporalmente inhabilitado y por ende
las aplicaciones a las que esta asignados
los usuarios y contrasefias, hasta que el
jefe de departamento tecnoldgico
solucione la falla.

Interrupcion en el servicio de energia
eléctrica

-La plataforma de pago no estara
disponible hasta restablecer la energia
eléctrica

Desastres Naturales

- El directorio activo no estara disponible
si un desastre natural ocurre

Tabla 186 Consecuencias del Directorio Activo

Fuente: Elaboracion propia

182




Consecuencias del Servidor de Aplicaciones

Activo de Informacion: Servidor de Aplicaciones

Escenario de amenaza

Consecuencia

Exposicion de los activos de
informacion, acceso no autorizado a los
sistemas informaticos

- Los integrantes del departamento
tecnoldgico  deben  verificar  si
existieron  modificaciones en el
servidor de aplicaciones durante el
tiempo de exposicion, esto quitara el
tiempo para las actividades que tenian
planificadas.

-Si se encuentran modificaciones en las
aplicaciones o configuraciones se
detendra momentaneamente las
actividades de servidor y se tendrd que
restablecer con una copia de seguridad.

Desconocimiento en el manejo de los
sistemas informéticos

-En el caso que no se tenga
conocimientos de un sistema se
solicitara la contratacion de terceros
teniendo en cuenta que la informacion de
la institucion estaria expuesta.

Exposicion de los activos de
informacion, acceso no autorizado a la
infraestructura fisica.

- El servidor de aplicaciones y por ende
los sistemas que este contiene no estaran
habilitados hasta verificar si se modificé
o altero algln elemento.

Problemas de conectividad en la red
interna de la organizacién

El servidor de aplicaciones estara
disponible pero no tendra comunicacion,
por lo tanto, se suspenderan los servicios
del municipio generando retrasos Yy
pérdidas para la institucion.

Interrupcion en el servicio de internet

-El servidor estara disponible, pero en
caso que las aplicaciones instaladas
requieran de este internet no funcionara
y se detendra las actividades en ciertas
areas.

Falla en los componentes de hardware de
los equipos

-El servidor de aplicaciones no estara
disponible hasta que los encargados
identifiquen y reparen el fallo, por lo que
las actividades de las areas que utilicen
los sistemas instalados en este servidor
veran interrumpidas sus actividades,
generado pérdidas y retrasos en la
institucion.
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Activo de Informacién: Servidor de Aplicaciones

Escenario de amenaza

Consecuencia

Actualizacion o instalacion de software
sin autorizacion

-El servidor de aplicaciones puede
presentar incompatibilidad con la
actualizacion instalada y presentar fallos
que podrian detener las actividades del
municipio.

Fallo o defecto de Software

- Las actividades de las areas que utilizan
sistemas instalados en este servidor
tienen que detenerse hasta que el
departamento tecnoldgico solucione el
problema.

Interrupcion en el servicio de energia
eléctrica

-El servidor de aplicaciones estara
inhabilitada hasta restablecer la energia
eléctrica.

Desastres Naturales

El servidor de aplicaciones no estara
disponible si un desastre natural ocurre.

Tabla 187 Consecuencias del Servidor de Aplicaciones

Fuente: Elaboracion propia

Consecuencias del Servidor de Desarrollo

Activo de Informacion: Servidor de Desarrollo

Escenario de amenaza

Consecuencia

de de

informacion, acceso no autorizado a los

Exposicion los activos

sistemas informaticos

-El ingeniero encargado de desarrollo
debe

modificaciones en el servidor durante

verificar Si existieron

el tiempo de exposicion, esto quitara el
tiempo para las actividades que tenian

planificadas.

- Si se encuentran modificaciones en las
aplicaciones o configuraciones se
detendra momentaneamente las
actividades de servidor y se tendra que
restablecer con una copia de seguridad.

Desconocimiento en el manejo de los

sistemas informaticos

-El encargado de desarrollo debera
investigar por cuenta propiay resolver la
duda.
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Activo de Informacion:

Servidor de Desarrollo

de de

informacion, acceso no autorizado a la

Exposicion los  activos

infraestructura fisica.

El servidor de desarrollo no estara
habilitado hasta verificar si se modifico
o altero algun elemento.

Problemas de conectividad en la red
interna de la organizacion

-El servidor de desarrollo estara
disponible pero no tendra comunicacion
con los elementos de la red.

Interrupcion en el servicio de internet

- El servidor estara disponible, pero no
podré tener acceso a web service.

Falla en los componentes de hardware de
los equipos

-El servidor de desarrollo no estara
disponible hasta que los encargados
identifiquen y reparen el fallo, pueden
afectar las actividades planeadas del
desarrollador.

Actualizacion o instalacion de software
sin autorizacion

-El servidor de desarrollo puede
presentar incompatibilidad con la
actualizacion instalada y presentar fallos
en la comunicacion o a su vez en los
entornos de desarrollo.

Fallo o defecto de Software

-El ingeniero encargado de desarrollo
detendra sus actividades y debera
identificar la falla y solucionarlo.

Interrupcion en el servicio de energia

eléctrica

-El servidor de desarrollo estara
inhabilitada hasta restablecer la energia
eléctrica.

Desastres Naturales

- El servidor de aplicaciones no estara
disponible si un desastre natural ocurre.

Tabla 188 Consecuencias del Servidor de Desarrollo

Fuente: Elaboracion propia
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Consecuencias del Servidor de Pruebas

Activo de Informacion: Servidor de Pruebas

Escenario de amenaza

Consecuencia

de de

informacion, acceso no autorizado a los

Exposicion los activos

sistemas informaticos

- Los integrantes del departamento

tecnolégico  deben  verificar si

existieron modificaciones en el

servidor de pruebas durante el tiempo
de exposicion, esto quitara el tiempo

para las actividades que tenian

planificadas.

-Si se encuentran modificaciones en las
aplicaciones o configuraciones se
detendra momentaneamente las
actividades de servidor y se tendrad que
restablecer con una copia de seguridad.

Desconocimiento en el manejo de los

sistemas informaticos

-No se vera afectado ya que este servidor
sirve para evaluar los sistemas

de de

informacion, acceso no autorizado a la

Exposicion los activos

infraestructura fisica.

-El servidor de pruebas no estara
habilitado hasta verificar si se modifico
o altero algdn elemento.

Problemas de conectividad en la red
interna de la organizacion

- El servidor de pruebas estara disponible
pero no tendra comunicacién con red,
pero no afectara en las actividades de la
institucion.

Interrupcion en el servicio de internet

- El servidor estara disponible, pero en
caso que las aplicaciones instaladas
requieran de este internet no
funcionaran, sin afectar la institucion.

Falla en los componentes de hardware de
los equipos

-El servidor de pruebas no estara
disponible hasta que los encargados
identifiquen y reparen el fallo.

Actualizacion o instalacion de software
sin autorizacion

-No se vera afectado ya que este servidor
sirve para evaluar los sistemas nuevos.
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Activo de Informacion: Servidor de Pruebas

Escenario de amenaza

Consecuencia

Fallo o defecto de Software

-Los integrantes del departamento
tecnoldgico verificaran que sistemas
producen error y crearan un informe para
que no se pongan en produccion.

Interrupcion en el servicio de energia

eléctrica

- El servidor de pruebas estara
inhabilitada hasta restablecer la energia
eléctrica.

Desastres Naturales

- El servidor de pruebas no estara
disponible si un desastre natural ocurre.

Tabla 189 Consecuencias del Servidor de Pruebas

Fuente: Elaboracion propia
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ANEXO H: Anélisis de Riesgos

Analisis de riesgos del Correo Electronico

informaticos.

Area de Criterio de . Valor del N
. 5 Prioridad . Puntuacion

preocupacion evaluacién impacto

Exposicion de los Financiera 5 Bajo (1) 5

activos de Productividad 4 Medio (2) 8

informacion, Legal 3 Bajo (1) 3

acceso no Reputacion 2 Bajo (1) 2

autorizado alos | Seguridad /Salud 1 Bajo (1) 1

sistemas
Total: 19

Tabla 190 Analisis de riesgos del Correo electrdnico en el area de preocupacién Exposicion de los
activos de informacion, acceso no autorizado a los sistemas informaticos.
Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Bajo (1) 5
Desconocimiento Productividad 4 Bajo (1) 4
en el manejo de Legal 3 Bajo (1) 3
los sistemas Reputacion 2 Bajo (1) 2
informaticos. Seguridad /Salud 1 Bajo (1) 1
Total: 15

Tabla 191 Analisis de riesgos del Correo electrdnico en el &rea de preocupacién Desconocimiento en
el manejo de los sistemas informaticos.
Fuente: Elaboracion propia

Area de Criterio de o Valor del .
N N Prioridad ) Puntuacion
preocupacion evaluacion impacto
Exposicién de los Financiera 5 Bajo (1) 5
activos de Productividad 4 Alto (3) 12
informacion, Legal 3 Bajo (1) 3
acceso no Reputacion 2 Bajo (1) 2
autorizadoala | Seguridad /Salud 1 Bajo (1) 1
infraestructura
. Total: 19
fisica.

Tabla 192 Analisis de riesgos del Correo electronico en el area de preocupacién Exposicion de los

activos de informacion, acceso no autorizado a la infraestructura fisica.

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Bajo (1) 5
Problemas de Productividad 4 Alto (3) 12
conectividad en Legal 3 Bajo (1) 3
la red interna de Reputacion 2 Bajo (1) 2
la organizacion. Seguridad /Salud 1 Bajo (1) 1
Total: 23

Tabla 193 Analisis de riesgos del Correo electrénico en el area de preocupacion Problemas de

conectividad en la red interna de la organizacion.

Fuente: Elaboracion propia

Area de Criterio de o Valor del .
y y Prioridad ) Puntuacion
preocupacion evaluacion impacto
Financiera 5 Medio (2) 10
_ Productividad 4 Alto (3) 12
Interrupcion en i
o Legal 3 Bajo (1) 3
el servicio de _ i
] Reputacion 2 Bajo (1) 2
internet i i
Seguridad /Salud 1 Bajo (1) 1
Total: 28

Tabla 194 Analisis de riesgos del Correo electrdnico en el area de preocupacién Interrupcion en el

servicio de internet

Fuente: Elaboracion propia

Area de Criterio de o Valor del .
preocupacion evaluacion Prioridad impacto Puntuacion

Financiera 5 Bajo (1) 5
Falla en los Productividad 4 Medio (2) 8
componentes de Legal 3 Bajo (1) 3
hardware de los Reputacion 2 Bajo (1) 2
equipos Seguridad /Salud 1 Bajo (1) 1
Total: 19

Tabla 195 Analisis de riesgos del Correo electronico en el area de preocupacién Falla en los

componentes de hardware de los equipos

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Bajo (1) 5
Actualizacion o Productividad 4 Medio (2) 8
instalacion de Legal 3 Bajo (1) 3
software sin Reputacion 2 Bajo (1) 2
autorizacion Seguridad /Salud 1 Bajo (1) 1
Total: 19

Tabla 196 Andlisis de riesgos del Correo electronico en el &rea de preocupacion Actualizacion o

instalacion de software sin autorizacion

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Medio (2) 10
Productividad 4 Medio (2) 8
Fallo o defecto Legal 3 Bajo (1) 3
de Software Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 197 Analisis de riesgos del Correo electrénico en el &rea de preocupacion Fallo o defecto de

Software

Fuente: Elaboracion propia

Area de Criterio de o Valor del .
. » Prioridad ) Puntuacion
preocupacion evaluacion impacto
Financiera 5 Alto (3) 15
_ Productividad 4 Medio (2) 8
Interrupcion en !
o Legal 3 Medio (2) 6
el servicio de : i
o Reputacion 2 Bajo (1) 2
energia eléctrica. i i
Seguridad /Salud 1 Bajo (1) 1
Total: 32

Tabla 198 Anélisis de riesgos del Correo electrénico en el &rea de preocupacién Interrupcion en el
servicio de energia eléctrica

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .
preocupacion evaluacién Prioridad impacto Puntuacion

Financiera 5 Alto (3) 15
Productividad 4 Alto (3) 12
Desastres Legal 3 Medio (2) 6
Naturales Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Bajo (1) 1
Total: 36

Tabla 199 Analisis de riesgos del Correo electrdénico en el &rea de preocupacién Desastres Naturales

Fuente: Elaboracion propia

Resumen de areas de Preocupacion del activo Correo Electronico

Area de preocupacion Impacto | Puntaje

Exposicion de los activos de informacion, acceso no .

_ _ ) . Medio 19
autorizado a los sistemas informaticos.
Desconocimiento en el manejo de los sistemas informaticos. Bajo 15
Exposicion de los activos de informacion, acceso no ]

_ _ . Medio 23
autorizado a la infraestructura fisica.
Problemas de conectividad en la red interna de la )

L Medio 23
organizacion.
Interrupcion en el servicio de internet Medio 28
Falla en los componentes de hardware de los equipos Medio 19
Actualizacion o instalacion de software sin autorizacion Medio 19
Fallo o defecto de Software Medio 24
Interrupcion en el servicio de energia eléctrica. Alto 32
Desastres Naturales Alto 36

Tabla 200Resumen de las areas de preocupacion del activo Correo Electrénico

Fuente: Elaboracion propia
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Anélisis de riesgos del Digitalizador de Documentos

informaticos.

Area de Criterio de L Valor del .
. . Prioridad . Puntuacion
preocupacion evaluacién impacto
Exposicion de Financiera 5 Bajo (1) 5
los activos de Productividad 4 Medio (2) 8
informacion, Legal 3 Bajo (1) 3
acceso no Reputacion 2 Bajo (1) 2
autorizado a los Seguridad /Salud 1 Bajo (1) 1
sistemas
Total: 19

Tabla 201 Andlisis de riesgos del Digitalizador de Documentos en el area de preocupacion

Exposicion de los activos de informacion, acceso no autorizado a los sistemas informaticos

Fuente: Elaboracion propia

Area de Criterio de . Valor del .,
., ., Prioridad . Puntuacion
preocupacion evaluacion impacto

Financiera 5 Medio (2) 10
Desconocimiento Productividad 4 Medio (2) 8
en el manejo de los Legal 3 Bajo (1) 3
sistemas Reputacion 2 Bajo (1) 2
informaticos. Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 202 Analisis de riesgos del Digitalizador de Documentos en el area de preocupacion

Desconocimiento en el manejo de los sistemas informaticos.

Fuente: Elaboracion propia

Area de Criterio de . Valor del B
. . Prioridad . Puntuacion
preocupacion evaluacion impacto
Exposicion de Financiera 5 Bajo (1) 5
los activos de Productividad 4 Medio (2) 8
informacion, Legal 3 Bajo (1) 3
acceso no Reputacion 2 Bajo (1) 2
autorizado a la Seguridad /Salud 1 Bajo (1) 1
infraestructura Total: 19
fisica.

Tabla 203 Andlisis de riesgos del Digitalizador de Documentos en el area de preocupacion

Exposicion de los activos de informacion, acceso no autorizado.

Fuente: Elaboracion propia
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Area de Criterio de o Valor del N

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Medio (2) 10
Problemas de Productividad 4 Medio (2) 8
conectividad en Legal 3 Bajo (1) 3
la red interna de Reputacion 2 Bajo (1) 2
la organizacion. Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 204 Analisis de riesgos del Digitalizador de Documentos en el area de preocupacion

Problemas de conectividad en la red interna de la organizacion

Fuente: Elaboracion propia

Area de Criterio de o Valor del »
preocupacion evaluacion Prioridad impacto Puntuacion

Financiera 5 Medio (2) 10
Productividad 4 Medio (2) 8
Interrupcion en el Legal 3 Bajo (1) 3
servicio de Reputacion 2 Bajo (1) 2
internet Sequridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 205 Analisis de riesgos del Digitalizador de Documentos en el area de preocupacion

Interrupcion en el servicio de internet

Fuente: Elaboracion propia

Area de Criterio de o Valor del »

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Bajo (1) 5
Fallaen los Productividad 4 Alto (3) 12
componentes de Legal 3 Bajo (1) 3
hardware de los Reputacion 2 Bajo (1) 2
equipos Seguridad /Salud 1 Bajo (1) 1
Total: 23

Tabla 206 Anélisis de riesgos del Digitalizador de Documentos en el &rea de preocupacion Falla en

los componentes de hardware de los equipos

Fuente: Elaboracion propia
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Area de Criterio de o Valor del N

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Bajo (1) 5
Actualizacién o Productividad 4 Medio (2) 8
instalacion de Legal 3 Bajo (1) 3
software sin Reputacion 2 Bajo (1) 2
autorizacion Seguridad /Salud 1 Bajo (1) 1
Total: 19

Tabla 207 Analisis de riesgos del Digitalizador de Documentos en el area de preocupacion

Actualizacioén o instalacion de software sin autorizacion

Fuente: Elaboracion propia

Area de Criterio de o Valor del »

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Medio (2) 10
Productividad 4 Medio (2) 8
Fallo o defecto Legal 3 Bajo (1) 3
de Software Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 208 Analisis de riesgos del Digitalizador de Documentos en el area de preocupacién Fallo o

defecto de Software

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Bajo (1) 5
Interrupcién en Productividad 4 Alto (3) 12
el servicio de Legal 3 Bajo (1) 3
energia Reputacion 2 Bajo (1) 2
eléctrica. Seguridad /Salud 1 Bajo (1) 1
Total: 23

Tabla 209 Andlisis de riesgos del Digitalizador de Documentos en el area de preocupacion

Interrupcidn en el servicio de energia eléctrica.

Fuente: Elaboracion propia
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Area de Criterio de o Valor del N
preocupacion evaluacion Prioridad impacto Puntuacion

Financiera 5 Medio (2) 10
Productividad 4 Alto (3) 12
Desastres Legal 3 Medio (2) 6
Naturales Reputacion 2 Medio (2) 4
Seguridad /Salud 1 Bajo (1) 3
Total: 33

Tabla 210 Analisis de riesgos del Digitalizador de Documentos en el area de preocupacion Desastres

Naturales

Fuente: Elaboracion propia

Resumen de areas de Preocupacion del activo Digitalizador de Documentos

Area de preocupacion Impacto | Puntaje

Exposicion de los activos de informacion, acceso no )

_ _ ) . Medio 19
autorizado a los sistemas informaticos.
Desconocimiento en el manejo de los sistemas ]
] . Medio 24
informaticos.
Exposicion de los activos de informacion, acceso no )

_ _ . Medio 19
autorizado a la infraestructura fisica.
Problemas de conectividad en la red interna de la )

L Medio 24
organizacion.
Interrupcion en el servicio de internet Medio 24
Falla en los componentes de hardware de los equipos Medio 23
Actualizacion o instalacion de software sin autorizacion Medio 19
Fallo o defecto de Software Medio 24
Interrupcion en el servicio de energia eléctrica. Medio 23
Desastres Naturales Alto 33

Tabla 211 Resumen de las areas de preocupacion del activo Digitalizador de Documentos

Fuente: Elaboracion propia
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Analisis de riesgos de Documentos

informaticos.

Area de Criterio de L Valor del .
. - Prioridad . Puntuacion

preocupacion evaluacion impacto

Exposicion de Financiera 5 Medio (2) 10

los activos de Productividad 4 Medio (2) 8

informacion, Legal 3 Bajo (1) 3

acceso no Reputacion 2 Bajo (1) 2

autorizado a los Seguridad /Salud 1 Bajo (1) 1

sistemas Total: o

Tabla 212 Analisis de riesgos de Documentos en el area de preocupacion Exposicién de los activos

de informacién, acceso no autorizado a los sistemas informaticos.

Fuente: Elaboracion propia

Area de Criterio de . Valor del y
., ., Prioridad . Puntuacion
preocupacion evaluacion impacto
Financiera 5 Bajo (1) 5
en el manejo de Legal 3 Bajo (1) 3
informéticosl Segurldad /SaIUd l Bajo (1) 1
Total: 15

Tabla 213 Analisis de riesgos de Documentos en el area de preocupacion Desconocimiento en el

manejo de los sistemas informaticos.

Fuente: Elaboracion propia

Area de Criterio de . Valor del B
. . Prioridad . Puntuacion

preocupacion evaluacién impacto

Exposicién de Financiera 5 Medio (2) 10

los activos de Productividad 4 Medio (2) 8

informacion, Legal 3 Bajo (1) 3

acceso no Reputacion 2 Bajo (1) 2

autorizado a la Seguridad /Salud 1 Bajo (1) 1

infraestructura Total: 24

fisica.

Tabla 214 Analisis de riesgos de Documentos en el area de preocupacion Exposicién de los activos

de informacién, acceso no autorizado a la infraestructura fisica

Fuente: Elaboracion propia
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Area de Criterio de o Valor del N

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Medio (2) 10
Problemas de Productividad 4 Alto (3) 12
conectividad en Legal 3 Bajo (1) 3
la red interna de Reputacion 2 Bajo (1) 2
la organizacion. Seguridad /Salud 1 Bajo (1) 1
Total: 28

Tabla 215 Analisis de riesgos de Documentos en el area de preocupacion Problemas de conectividad
en la red interna de la organizacion.

Fuente: Elaboracion propia

Area de Criterio de o Valor del »

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Medio (2) 10
Productividad 4 Alto (3) 12
Interrupcion en Legal 3 Bajo (1) 3
el servicio de Reputacion 2 Bajo (1) 2
internet Seguridad /Salud 1 Bajo (1) 1
Total: 28

Tabla 216 Analisis de riesgos de Documentos en el area de preocupacion Interrupcion en el servicio

de internet
Fuente: Elaboracion propia
Area de Criterio de o Valor del »
, » Prioridad ) Puntuacion
preocupacion evaluacion impacto

Financiera 5 Bajo (1) 5
Fallaen los Productividad 4 Alta (3) 12
componentes de Legal 3 Bajo (1) 3
hardware de los Reputacion 2 Bajo (1) 2
equipos Seguridad /Salud 1 Bajo (1) 1
Total: 23

Tabla 217 Analisis de riesgos de Documentos en el area de preocupacién Falla en los componentes

de hardware de los equipos

Fuente: Elaboracion propia
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Area de Criterio de o Valor del N

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Medio (2) 10
Actualizacion o Productividad 4 Medio (2) 8
instalacion de Legal 3 Bajo (1) 3
software sin Reputacion 2 Bajo (1) 2
autorizacion Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 218 Analisis de riesgos de Documentos en el area de preocupacion Actualizacion o instalacion
de software sin autorizacion

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Bajo (1) 5
Productividad 4 Medio (2) 8
Fallo o defecto Legal 3 Bajo (1) 3
de Software Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Bajo (1) 1
Total: 19

Tabla 219 Analisis de riesgos de Documentos en el area de preocupacion Fallo o defecto de Software

Fuente: Elaboracion propia

Area de Criterio de o Valor del N

preocupacion evaluacién Prioridad impacto Puntuacion
Financiera 5 Medio (2) 10
Productividad 4 Medio (2) 8
Interrupcion en Legal 3 Bajo (1) 3
el servicio de Reputacion 2 Bajo (2) 6
energia eléctrica Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 220 Analisis de riesgos de Documentos en el area de preocupacion Interrupcion en el servicio
de energia eléctrica

Fuente: Elaboracion propia
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Area de Criterio de o Valor del N
preocupacion evaluacion Prioridad impacto Puntuacion

Financiera 5 Medio (2) 10
Productividad 4 Alto (3) 12
Desastres Legal 3 Medio (2) 6
Naturales Reputacion 2 Medio (2) 4
Seguridad /Salud 1 Bajo (1) 1
Total: 33

Tabla 221 Analisis de riesgos de Documentos en el area de preocupacion Desastres Naturales

Fuente: Elaboracion propia

Resumen de areas de Preocupacion del activo Documentos

Area de preocupacion Impacto Puntaje

Exposicion de los activos de informacion, acceso no )

_ _ ) . Medio 24
autorizado a los sistemas informaticos.
Desconocimiento en el manejo de los sistemas ]
) . Bajo 15
informaticos.
Exposicion de los activos de informacion, acceso no )

_ _ . Medio 24
autorizado a la infraestructura fisica.
Problemas de conectividad en la red interna de la )

L Medio 28
organizacion.
Interrupcion en el servicio de internet Medio 28
Falla en los componentes de hardware de los equipos Medo 23
Actualizacion o instalacion de software sin autorizacion Medio 24
Fallo o defecto de Software Medio 19
Interrupcion en el servicio de energia eléctrica. Medio 24
Desastres Naturales Alto 33

Tabla 222 Resumen de las areas de preocupacion del activo Documentos

Fuente: Elaboracion propia
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Analisis de riesgos de Intranet

informaticos.

Area de_ , Crlterlo_ gle Prioridad \/alor del Puntuacién

preocupacion evaluacion impacto
Exposicion de Financiera 5 Medio (2) 10
los activos de Productividad 4 Bajo (1) 4
informacion, Legal 3 Medio (2) 6
acceso no Reputacion 2 Medio (2) 4
autorizado alos | Seguridad /Salud 1 Bajo (1) 1

sistemas

Total: 25

Tabla 223 Analisis de riesgos de la Intranet en el area de preocupacién Exposicién de los activos de

informacion, acceso no autorizado a los sistemas informaticos

Fuente: Elaboracion propia

Area de_ , Crlterlo_ Qe Prioridad \_/alor del Puntuacion

preocupacion evaluacion impacto

Financiera 5 Bajo (1) 5

Desconocimiento Productividad 4 Bajo (1) 4

en el manejo de Legal 3 Bajo (1) 3

los sistemas Reputacion 2 Bajo (1) 2

informaticos. Seguridad /Salud 1 Bajo (1) 1

Total: 15

Tabla 224 Analisis de riesgos de la Intranet en el area de preocupacién Desconocimiento en el

manejo de los sistemas informaticos.

Fuente: Elaboracion propia

Area de Criterio de o Valor del »
_ » Prioridad | Puntuacion

preocupacion evaluacion impacto

Exposicion de Financiera 5 Medio (2) 10

los activos de Productividad 4 Medio (1) 8

informacion, Legal 3 Bajo (1) 3

acceso no Reputacion 2 Bajo (1) 2

autorizado a la Seguridad /Salud 1 Bajo (1) 1

infraestructura
- Total: 24
fisica.

Tabla 225 Analisis de riesgos de la Intranet en el area de preocupacién Exposicién de los activos de

informacion, acceso no autorizado a la infraestructura fisica.

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .
. » Prioridad | Puntuacion
preocupacion evaluacion impacto
Financiera 5 Bajo (1) 5
Problemas de —
o Productividad 4 Alto (3) 12
conectividad en i
) Legal 3 Bajo (1) 3
la red interna _ i
Reputacion 2 Medio (2) 4
de la i i
L Seguridad /Salud 1 Bajo (1) 1
organizacion.
Total: 28

Tabla 226 Analisis de riesgos de la Intranet en el area de preocupacion Problemas de conectividad

en la red interna de la organizacion.

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacién Prioridad impacto Puntuacion
Financiera 5 Medio (2) 10
Productividad 4 Alto (3) 12
Interrupcion en Legal 3 Bajo (1) 3
el servicio de Reputacion 2 Bajo (1) 2
internet Sequridad /Salud 1 Bajo (1) 1
Total: 28

Tabla 227 Analisis de riesgos de la Intranet en el area de preocupacion Interrupcion en el servicio de

internet

Fuente: Elaboracion propia

Area de Criterio de o Valor del )
_ ) Prioridad | Puntuacion
preocupacion evaluacion impacto
Financiera 5 Bajo (1) 5
o Medio
Falla en los Productividad 4 @ 8
componentes de }
Legal 3 Bajo (1) 3
hardware de los i i
) Reputacion 2 Bajo (1) 2
equipos.
Seguridad /Salud 1 Bajo (1) 1
Total: 19

Tabla 228 Andlisis de riesgos de la Intranet en el area de preocupacion Falla en los componentes de

hardware de los equipos.

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .

preocupacion evaluacién Prioridad impacto Puntuacion
Financiera 5 Bajo (1) 5
Actualizacion o Productividad 4 Medio (2) 8
instalacion de Legal 3 Bajo (1) 3
software sin Reputacion 2 Bajo (1) 2
autorizacion Seguridad /Salud 1 Bajo (1) 1
Total: 19

Tabla 229 Analisis de riesgos de la Intranet en el area de preocupacién Actualizacion o instalacién

de software sin autorizacion

Fuente: Elaboracion propia

Area de Criterio de _ Valor del .

preocupacion evaluacién Ranking impacto Puntuacion
Financiera 5 Bajo (1) 5
Productividad 4 Medio (2) 8
Fallo o defecto Legal 3 Bajo (1) 3
de Software Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Bajo (1) 1
Total: 19

Tabla 230 Analisis de riesgos de la Intranet en el area de preocupacién Fallo o defecto de Software

Fuente: Elaboracion propia

i} o Valor
Area de Criterio de o )
. . Prioridad del Puntuacion
preocupacion evaluacion )
impacto

Financiera 5 Bajo (1) 5
Interrupcion en Productividad 4 Alto (3) 12
el servicio de Legal 3 Bajo (1) 3
energia Reputacion 2 Bajo (1) 2
eléctrica. Seguridad /Salud 1 Bajo (1) 1
Total: 23

Tabla 231 Andlisis de riesgos de la Intranet en el &rea de preocupacion Interrupcién en el servicio de
energia eléctrica

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .
» » Prioridad | Puntuacion
preocupacion evaluacion impacto
Financiera 5 Bajo (1) 5
Productividad 4 Alto (3) 12
Legal 3 Bajo (1) 3
Desastres _ i
Reputacion 2 Bajo (1) 2
Naturales
_ Medio
Seguridad /Salud 1 2
)
Total: 24

Tabla 232 Analisis de riesgos de la Intranet en el &rea de preocupacién Desastres Naturales

Fuente: Elaboracion propia

Resumen de areas de Preocupacion del activo Intranet

Area de preocupacion Impacto | Puntaje
Exposicion de los activos de informacion, acceso no i 25
orizado a los sistemas informaticos. Medio
Desconocimiento en el manejo de los sistemas informéaticos. | Bajo 15
Exposicion de los activos de informacion, acceso no " 24
autorizado a la infraestructura fisica. Medio
Problemas de conectividad en la red interna de la 28
L Medio
organizacion.
Interrupcion en el servicio de internet Medio 28
Falla en los componentes de hardware de los equipos Medio 19
Actualizacion o instalacion de software sin autorizacion Medio 19
Fallo o defecto de Software Medio 19
Interrupcion en el servicio de energia eléctrica. Medio 23
Desastres Naturales Medio 24

Tabla 233 Resumen de las areas de preocupacion del activo Intranet

Fuente: Elaboracion propia
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Anaélisis de riesgos de Directorio Activo

Area de Criterio de . Valor del »
. 5 Prioridad | . Puntuacion

preocupacion evaluacion impacto
Exposicion de Financiera 5 Bajo (1) 5
los activos de . Medio 8
_ _ Productividad 4
informacion, (2)

acceso no Legal 3 Bajo (1) 3

autorizado a los Reputacion 2 Bajo (1) 2

sistemas Seguridad /Salud 1 Bajo (1) 1

informaticos. Total: 19

Tabla 234 Analisis de riesgos del Directorio Activo en el rea de preocupacion Exposicion de los

activos de informacion, acceso no autorizado a los sistemas informaticos.

Fuente: Elaboracion propia

Area de Criterio de L Valor del .
. . Prioridad | . Puntuacion

preocupacion evaluacion impacto

Financiera 5 Bajo (1) 5

Desconocimiento Productividad 4 Medio (2) 8

en el manejo de Legal 3 Bajo (1) 3

los sistemas Reputacion 2 Bajo (1) 2

informaticos. Seguridad /Salud 1 Bajo (1) 1

Total: 19

Tabla 235 Analisis de riesgos del Directorio Activo en el area de preocupacion Desconocimiento en

el manejo de los sistemas informaticos.

Fuente: Elaboracion propia

Area de Criterio de . Valor del B
-, ., Prioridad | . Puntuacion

preocupacion evaluacion impacto

Exposicién de Financiera 5 Medio (2) 10

los activos de Productividad 4 Medio (2) 8

informacion, Legal 3 Bajo (1) 3

acceso no Reputacion 2 Bajo (1) 2

autorizado a la Seguridad /Salud 1 Bajo (1) 1

infraestructura
.. Total: 24
fisica.

Tabla 236 Andlisis de riesgos del Directorio Activo en el area de preocupacion Exposicion de los

activos de informacion, acceso no autorizado a la infraestructura fisica

Fuente: Elaboracion propia
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Area de Criterio de L Valor del .
. . Prioridad | . Puntuacion
preocupacion evaluacion impacto
Financiera 5 Alto (3) 15
Problemas de —
o Productividad 4 Alto (3) 12
conectividad en i
_ Legal 3 Bajo (1) 3
la red interna _ i
Reputacion 2 Bajo (1) 2
de la i i
L Seguridad /Salud 1 Bajo (1) 1
organizacion.
Total: 33

Tabla 237 Analisis de riesgos del Directorio Activo en el rea de preocupacion Problemas de

conectividad en la red interna de la organizacion.

Fuente: Elaboracion propia

Area de Criterio de . Valor del B
iy . Prioridad | . Puntuacion
preocupacion evaluacion impacto
Financiera 5 Medio (2) 10
Productividad 4 Alto (3) 12
Interrupcion en Legal 3 Bajo (1) 3
el servicio de Reputacion 2 Bajo (1) 2
Internet Sequridad /Salud 1 Bajo (1) 1
Total: 28

Tabla 238 Analisis de riesgos del Directorio Activo en el rea de preocupacion Interrupcién en el

servicio de internet

Fuente: Elaboracion propia

Area de Criterio de . Valor del .
. . Prioridad | . Puntuacion
preocupacion evaluacion impacto
_ _ Medio 10
Financiera 5
)
Falla en los L Medio 8
Productividad 4
componentes de 2
hardware de los Legal 3 Bajo (1) 3
equipos. Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 239 Anélisis de riesgos del Directorio Activo en el &rea de preocupacién Falla en los

componentes de hardware de los equipos.

Fuente: Elaboracion propia
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Area de Criterio de . Valor del .
- - Prioridad | . Puntuacion
preocupacion evaluacion impacto
] ] Medio 10
Financiera 5
(2)
Actualizacion o o Medio 8
_ ) Productividad 4
instalacion de 2
software sin Legal 3 Bajo (1) 3
autorizacion Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 240 Analisis de riesgos del Directorio Activo en el rea de preocupacién Actualizacién o

instalacion de software sin autorizacién

Fuente: Elaboracion propia

Area de_ , Area de impacto Rankin g \_/alor del Puntuacion

preocupacion impacto

Financiera 5 Medio (2) 10

Productividad 4 Medio (2) 8

Fallo o defecto Legal 3 Bajo (1) 3

de Software Reputacion 2 Bajo (1) 2

Seguridad /Salud 1 Bajo (1) 1

Total: 24

Tabla 241 Analisis de riesgos del Directorio Activo en el area de preocupacion Fallo o defecto de

Software

Fuente: Elaboracion propia

Area de Criterio de L Valor del .
. . Prioridad | . Puntuacion

preocupacion evaluacion impacto

Financiera 5 Alto (3) 15

Interrupcién en Productividad 4 Alto (3) 12

el servicio de Legal 3 Bajo (1) 3

energia Reputacion 2 Bajo (1) 2

eléctrica. Seguridad /Salud 1 Bajo (1) 1

Total: 33

Tabla 242 Analisis de riesgos del Directorio Activo en el area de preocupacion Interrupcion en el

servicio de energia eléctrica

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .
preocupacion evaluacién Prioridad impacto Puntuacion

Financiera 5 Medio (2) 10
Productividad 4 Medio (2) 8
Desastres Legal 3 Bajo (1) 3
Naturales Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 243 Analisis de riesgos del Directorio Activo en el area de preocupacion Desastres Naturales

Fuente: Elaboracion propia

Resumen de areas de Preocupacion del activo Directorio Activo

Area de preocupacion Impacto | Puntaje
Exposicion de los activos de informacion, acceso no .
_ _ ) . Medio 19
orizado a los sistemas informaticos.
Desconocimiento en el manejo de los sistemas informaticos. | Medio 19
Exposicion de los activos de informacion, acceso no )
_ _ . Medio 24
autorizado a la infraestructura fisica.
Problemas de conectividad en la red interna de la
o Alto 33
organizacion.
Interrupcion en el servicio de internet Alto 28
Falla en los componentes de hardware de los equipos Medio 24
Actualizacion o instalacion de software sin autorizacion Medio 24
Fallo o defecto de Software Medio 24
Interrupcion en el servicio de energia eléctrica. Alto 33
Desastres Naturales Medio 24

Tabla 244 Resumen de las areas de preocupacion del activo Directorio Activo

Fuente: Elaboracion propia
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Anélisis de riesgos de Servidor de Aplicaciones

informaticos.

Area de Criterio de . Valor del .,
. ., Prioridad | . Puntuacion

preocupacion evaluacion impacto

Exposicion de Financiera 5 Alto (3) 15

los activos de Productividad 4 Alto (3) 12

informacion, Legal 3 Bajo (1) 3

acceso no Reputacion 2 Bajo (1) 2

autorizado a los Seguridad /Salud 1 Bajo (1) 1

sistemas
Total: 33

Tabla 245 Andlisis de riesgos del Servidor de Aplicaciones en el &rea de preocupacion Exposicién de

los activos de informacion, acceso no autorizado a los sistemas informaticos

Fuente: Elaboracion propia

Area de Criterio de o Valor del L
- . Prioridad | . Puntuacion

preocupacion evaluacién impacto

Financiera 5 Medio (2) 10

Desconocimiento Productividad 4 Medio (2) 8

en el manejo de Legal 3 Bajo (1) 3

los sistemas Reputacion 2 Bajo (1) 2

informaticos. Seguridad /Salud 1 Bajo (1) 1

Total: 24

Tabla 246 Anélisis de riesgos del Servidor de Aplicaciones en el &rea de preocupacion

Desconocimiento en el manejo de los sistemas informaticos.

Fuente: Elaboracion propia

Area de Criterio de . Valor del L
. . Prioridad | . Puntuacion
preocupacion evaluacion impacto
Exposicion de Financiera 5 Medio (2) 10
los activos de Productividad 4 Medio (2) 8
informacion, Legal 3 Bajo (1) 3
acceso no Reputacion 2 Bajo (1) 2
autorizadoala | Seguridad /Salud 1 Bajo (1) 1
infraestructura
. Total: 24
fisica.

Tabla 247 Anélisis de riesgos del Servidor de Aplicaciones en el area de preocupacion Exposicion de

los activos de informacion, acceso no autorizado a la infraestructura fisica.

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .
. » Prioridad | Puntuacion
preocupacion evaluacion impacto
Financiera 5 Alto (3) 15
Problemas de —
o Productividad 4 Alto (3) 12
conectividad en i
_ Legal 3 Bajo (1) 3
la red interna _ i
Reputacion 2 Bajo (1) 2
de la i i
L Seguridad /Salud 1 Bajo (1) 1
organizacion.
Total: 33

Tabla 248 Analisis de riesgos del Servidor de Aplicaciones en el &rea de preocupacion Problemas de

conectividad en la red interna de la organizacion.

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacién Prioridad impacto Puntuacion
Financiera 5 Alto (3) 15
Productividad 4 Alto (3) 12
Interrupcion en Legal 3 Bajo (1) 3
el servicio de Reputacion 2 Bajo (1) 2
internet Sequridad /Salud 1 Bajo (1) 1
Total: 33

Tabla 249 Analisis de riesgos del Servidor de Aplicaciones en el area de preocupacion Interrupcién

en el servicio de internet

Fuente: Elaboracion propia

Area de Criterio de o Valor del )
_ ) Prioridad | Puntuacion
preocupacion evaluacion impacto
_ _ Medio 10
Financiera 5)
)
Falla en los L Medio 8
Productividad 4
componentes de 2
hardware de los Legal 3 Bajo (1) 3
equipos. Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 250 Analisis de riesgos del Servidor de Aplicaciones en el &rea de preocupacién Falla en los

componentes de hardware de los equipos.
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Fuente: Elaboracion propia

Area de Criterio de o Valor del .
» » Prioridad | Puntuacion
preocupacion evaluacion impacto
Financiera 5 Bajo (1) 5
o Medio 8
Actualizacion o Productividad 4 2
instalacion de .
_ Legal 3 Bajo (1) 3
software sin _ i
L Reputacion 2 Bajo (1) 4
autorizacion : _
Seguridad /Salud 1 Bajo (1) 1
Total: 19

Tabla 251 Andlisis de riesgos del Servidor de Aplicaciones en el &rea de preocupacion Actualizacion

o instalacion de software sin autorizacion

Fuente: Elaboracion propia

Area de Criterio de ) Valor del .

preocupacion evaluacién Ranking impacto Puntuacion
Financiera 5 Medio (2) 10
Productividad 4 Alto (2) 12
Fallo o defecto Legal 3 Alto (3) 9
de Software Reputacion 2 Medio (2) 4
Seguridad /Salud 1 Bajo (1) 1
Total: 36

Tabla 252 Andlisis de riesgos del Servidor de Aplicaciones en el &rea de preocupacion Fallo o

defecto de Software

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Alto (3) 15
Interrupcion en Productividad 4 Alto (2) 12
el servicio de Legal 3 Bajo (1) 3
energia Reputacion 2 Bajo (2) 2
eléctrica. Seguridad /Salud 1 Bajo (1) 1
Total: 33

Tabla 253 Analisis de riesgos del Servidor de Aplicaciones en el rea de preocupacion Interrupcién

en el servicio de energia eléctrica

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .
preocupacion evaluacion Prioridad impacto Puntuacion

Financiera 5 Alto (3) 15
Productividad 4 Alto (3) 12
Desastres Legal 3 Medio (2) 6
Naturales Reputacion 2 Medio (2) 4
Seguridad /Salud 1 Alto (3) 3
Total: 40

Tabla 254 Anélisis de riesgos del Servidor de Aplicaciones en el &rea de preocupacion Desastres

Naturales
Fuente: Elaboracion propia

Resumen de &reas de Preocupacion del activo Servidor de Aplicaciones

Area de preocupacion Impacto | Puntaje
Exposicion de los activos de informacion, acceso no
) ) ) . Alto 33
orizado a los sistemas informaticos.
Desconocimiento en el manejo de los sistemas informaticos. | Medio 24
Exposicion de los activos de informacion, acceso no )
_ _ . Medio 24
autorizado a la infraestructura fisica.
Problemas de conectividad en la red interna de la
L Alto 33
organizacion.
Interrupcion en el servicio de internet Alto 33
Falla en los componentes de hardware de los equipos Medio 24
Actualizacion o instalacion de software sin autorizacién Medio 19
Fallo o defecto de Software Alto 36
Interrupcion en el servicio de energia eléctrica. Alto 33
Desastres Naturales Alto 40

Tabla 255 Resumen de las areas de preocupacion del activo Servidor de Aplicaciones

Fuente: Elaboracion propia
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Anélisis de riesgos de Servidor de Desarrollo

Area de Criterio de . Valor del .,
., ., Prioridad | . Puntuacion
preocupacion evaluacion impacto
Exposicion de . ) Medio 10
Financiera 5
los activos de 2)
informacion, Productividad 4 Alto (3) 12
acceso no Legal 3 Bajo (1) 3
autorizado a los Reputacion 2 Bajo (1) 2
sistemas Seguridad /Salud 1 Bajo (1) 1
informaticos. Total: 28

Tabla 256 Analisis de riesgos del Servidor de Desarrollo en el area de preocupacion Exposicion de

los activos de informacion, acceso no autorizado a los sistemas informaticos.

Fuente: Elaboracion propia

Area de Criterio de . Valor del L
., iy Prioridad | . Puntuacion

preocupacion evaluacion impacto

Financiera 5 Medio (2) 10

Desconocimiento Productividad 4 Alto (3) 12

en el manejo de Legal 3 Bajo (1) 3

los sistemas Reputacion 2 Bajo (1) 2

informaticos. Seguridad /Salud 1 Bajo (1) 1

Total: 24

Tabla 257 Anélisis de riesgos del Servidor de Desarrollo en el &rea de preocupacion

Desconocimiento en el manejo de los sistemas informéticos.

Fuente: Elaboracion propia

Area de Criterio de . Valor del .
. . Prioridad | . Puntuacién
preocupacion evaluacion impacto
Exposicién de Financiera 5 Medio (2) 10
los activos de Productividad 4 Alto (3) 12
informacion, Legal 3 Bajo (1) 3
acceso no Reputacion 2 Bajo (1) 2
autorizado a la Seguridad /Salud 1 Bajo (1) 1
infraestructura
. Total: 28
fisica.

Tabla 258 Anélisis de riesgos del Servidor de Desarrollo en el &rea de preocupacion Exposicion de

los activos de informacion, acceso no autorizado a la infraestructura fisica

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .
. » Prioridad | Puntuacion
preocupacion evaluacion impacto
Financiera 5 Medio (2) 10
Problemas de — -
o Productividad 4 Medio (2) 8
conectividad en i
_ Legal 3 Bajo (1) 3
la red interna _ i
Reputacion 2 Bajo (1) 2
de la i i
L Seguridad /Salud 1 Bajo (1) 1
organizacion.
Total: 24

Tabla 259 Analisis de riesgos del Servidor de Desarrollo en el area de preocupacion Problemas de

conectividad en la red interna de la organizacion.

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacién Prioridad impacto Puntuacion
Financiera 5 Medio (2) 10
Productividad 4 Medio (2) 8
Interrupcion en Legal 3 Bajo (1) 3
el servicio de Reputacion 2 Bajo (1) 2
internet Sequridad /Salud 1 Bajo (1) 1
Total: 24

Tabla 260 Analisis de riesgos del Servidor de Desarrollo en el area de preocupacion Interrupcién en
el servicio de internet

Fuente: Elaboracion propia

Area de Criterio de o Valor del )
_ ) Prioridad | Puntuacion
preocupacion evaluacion impacto
Financiera 5 Bajo (1) 5
o Medio 8
Falla en los Productividad 4 @
componentes de )
Legal 3 Bajo (1) 3
hardware de los i i
) Reputacion 2 Bajo (1) 2
equipos.
Seguridad /Salud 1 Bajo (1) 1
Total: 19

Tabla 261 Anélisis de riesgos del Servidor de Desarrollo en el &rea de preocupacion Falla en los

componentes de hardware de los equipos.

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .

preocupacion evaluacién Prioridad impacto Puntuacion
Financiera 5 Bajo (1) 5
Actualizacion o Productividad 4 Bajo (1) 1
instalacion de Legal 3 Bajo (1) 3
software sin Reputacion 2 Bajo (1) 2
autorizacion Seguridad /Salud 1 Bajo (1) 1
Total: 15

Tabla 262 Analisis de riesgos del Servidor de Desarrollo en el &rea de preocupacion Actualizacion o

instalacion de software sin autorizacion

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Bajo (1) 5
Productividad 4 Alto (3) 12
Fallo o defecto Legal 3 Bajo (1) 3
de Software Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Bajo (1) 1
Total: 23

Tabla 263 Analisis de riesgos del Servidor de Desarrollo en el &rea de preocupacion Fallo o defecto

de Software

Fuente: Elaboracion propia

; o Valor
Area de Criterio de o )
. . Prioridad del Puntuacion
preocupacion evaluacion )
impacto
Financiera 5 Alto (3) 15
Interrupcion en Productividad 4 Alto (3) 12
el servicio de Legal 3 Bajo (1) 3
energia Reputacion 2 Bajo (1) 2
eléctrica. Seguridad /Salud 1 Bajo (1) 1
Total: 33

Tabla 264 Anélisis de riesgos del Servidor de Desarrollo en el area de preocupacion Interrupcion en

el servicio de energia eléctrica.

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .
preocupacion evaluacion Prioridad impacto Puntuacion

Financiera 5 Alto (3) 15
Productividad 4 Alto (3) 12
Desastres Legal 3 Medio (2) 6
Naturales Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Medio (2) 2
Total: 37

Tabla 265 Analisis de riesgos del Servidor de Desarrollo en el &rea de preocupacion Desastres

Naturales

Fuente: Elaboracion propia

Resumen de areas de Preocupacion del activo Servidor de Desarrollo

Area de preocupacion Impacto | Puntaje
Exposicion de los activos de informacion, acceso no )
orizado a los sistemas informéticos. Medio 28
Desconocimiento en el manejo de los sistemas informaticos. | Medio 24
Exposicion de los activos de informacion, acceso no | Medio
autorizado a la infraestructura fisica. 28
Problemas de conectividad en la red interna de la Medio
organizacion. 24
Interrupcion en el servicio de internet Medio 24
Falla en los componentes de hardware de los equipos Medio 19
Actualizacion o instalacion de software sin autorizacién Bajo 15
Fallo o defecto de Software Medio 23
Interrupcion en el servicio de energia eléctrica. Alto 33
Desastres Naturales Alto 37

Tabla 266 Resumen de las areas de preocupacion del activo Servidor de Desarrollo

Fuente: Elaboracion propia
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Anadlisis de riesgos de Servidor de Pruebas

informaticos.

Area de Criterio de . Valor del .,
. ., Prioridad | . Puntuacion

preocupacion evaluacion impacto

Exposicion de Financiera 5 Bajo (1) 5

los activos de Productividad 4 Bajo (1) 4

informacion, Legal 3 Bajo (1) 3

acceso no Reputacion 2 Bajo (1) 2

autorizado a los Seguridad /Salud 1 Bajo (1) 1

sistemas
Total: 15

Tabla 267 Andlisis de riesgos del Servidor de Pruebas en el &rea de preocupacion Exposicion de los

activos de informacion, acceso no autorizado a los sistemas informaticos.

Fuente: Elaboracion propia

Area de Criterio de . Valor del L
., iy Prioridad | . Puntuacion

preocupacion evaluacion impacto

Financiera 5 Bajo (1) 5

Desconocimiento Reputacion 4 Bajo (1) 4

en el manejo de Legal 3 Bajo (1) 3

los sistemas Productividad 2 Bajo (1) 2

informaticos. Seguridad /Salud 1 Bajo (1) 1

Total: 15

Tabla 268 Analisis de riesgos del Servidor de Pruebas en el area de preocupacion Desconocimiento

en el manejo de los sistemas informaticos.

Fuente: Elaboracion propia

Area de Criterio de . Valor del L
., ., Prioridad | . Puntuacion

preocupacion evaluacion impacto

Exposicién de Financiera 5 Bajo (1) 5

los activos de Productividad 4 Medio (2) 8

informacion, Legal 3 Bajo (1) 3

acceso no Reputacion 2 Bajo (1) 2

autorizado a la Seguridad /Salud 1 Bajo (1) 1

infraestructura
. Total: 19
fisica.

Tabla 269 Analisis de riesgos del Servidor de Pruebas en el area de preocupacion Exposicién de los

activos de informacion, acceso no autorizado a la infraestructura fisica.

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .
. » Prioridad | Puntuacion
preocupacion evaluacion impacto
Financiera 5 Bajo (1) 5
Problemas de — -
o Productividad 4 Bajo (1) 4
conectividad en i
_ Legal 3 Bajo (1) 3
la red interna _ i
Reputacion 2 Bajo (1) 2
de la i i
L Seguridad /Salud 1 Bajo (1) 1
organizacion.
Total: 15

Tabla 270 Analisis de riesgos del Servidor de Pruebas en el area de preocupacion Problemas de

conectividad en la red interna de la organizacion.

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Bajo (1) 5
Productividad 4 Medio (2) 8
Interrupcion en Legal 3 Bajo (1) 3
el servicio e Reputacion 2 Bajo (1) 2
internet Seguridad /Salud 1 Bajo (1) 1
Total: 19

Tabla 271 Analisis de riesgos del Servidor de Pruebas en el area de preocupacion Interrupcion en el

servicio de internet

Fuente: Elaboracion propia

Area de Criterio de o Valor del .
preocupacion evaluacion Prioridad impacto Puntuacion

Financiera 5 Bajo (1) 5
Falla en los Productividad 4 Bajo (1) 4
componentes de Legal 3 Bajo (1) 3
hardware de los Reputacion 2 Bajo (1) 2
equipos. Seguridad /Salud 1 Bajo (1) 1
Total: 15

Tabla 272 Analisis de riesgos del Servidor de Pruebas en el area de preocupacion Falla en los

componentes de hardware de los equipos.

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .

preocupacion evaluacién Prioridad impacto Puntuacion
Financiera 5 Bajo (1) 5
Actualizacion o Productividad 4 Bajo (1) 4
instalacion de Legal 3 Bajo (1) 3
software sin Reputacion 2 Bajo (1) 4
autorizacion Seguridad /Salud 1 Bajo (1) 1
Total: 15

Tabla 273 Anélisis de riesgos del Servidor de Pruebas en el &rea de preocupacion Actualizacion o

instalacion de software sin autorizacion

Fuente: Elaboracion propia

Area de Criterio de _ Valor del .

preocupacion evaluacién Ranking impacto Puntuacion
Financiera 5 Bajo (1) 5
Productividad 4 Medio (2) 8
Fallo o defecto Legal 3 Bajo (1) 3
de Software Reputacion 2 Bajo (1) 4
Seguridad /Salud 1 Bajo (1) 1
Total: 19

Tabla 274 Analisis de riesgos del Servidor de Pruebas en el area de preocupacion Fallo o defecto de

Software

Fuente: Elaboracion propia

Area de Criterio de o Valor del .

preocupacion evaluacion Prioridad impacto Puntuacion
Financiera 5 Bajo (1) 5
Interrupcion en Productividad 4 Medio (2) 8
el servicio de Legal 3 Bajo (1) 3
energia Reputacion 2 Bajo (1) 4
eléctrica. Seguridad /Salud 1 Bajo (1) 1
Total: 19

Tabla 275 Analisis de riesgos del Servidor de Pruebas en el area de preocupacion Interrupcion en el
servicio de energia eléctrica

Fuente: Elaboracion propia
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Area de Criterio de o Valor del .
preocupacion evaluacién Prioridad impacto Puntuacion

Financiera 5 Bajo (1) 5
Productividad 4 Bajo (1) 4
Desastres Legal 3 Bajo (1) 3
Naturales Reputacion 2 Bajo (1) 2
Seguridad /Salud 1 Bajo (1) 1
Total: 15

Tabla 276 Analisis de riesgos del Servidor de Pruebas en el area de preocupacion Desastres

Naturales

Fuente: Elaboracion propia

Resumen de areas de Preocupacion del activo Servidor de Pruebas

Area de preocupacion Impacto | Puntaje
Exposicion de los activos de informacion, acceso no Bai 15
. : . - ajo
orizado a los sistemas informaticos.
Desconocimiento en el manejo de los sistemas informaticos. | Medio 19
Exposicion de los activos de informacion, acceso no ]
) ) . Medio 19
autorizado a la infraestructura fisica.
Problemas de conectividad en la red interna de la )
o Bajo 15
organizacion.
Interrupcion en el servicio de internet Medio 19
Falla en los componentes de hardware de los equipos Bajo 15
Actualizacion o instalacion de software sin autorizacién Bajo 15
Fallo o defecto de Software Medio 19
Interrupcion en el servicio de energia eléctrica. Medio 19
Desastres Naturales Bajo 15

Tabla 277 Resumen de las areas de preocupacion del activo Servidor de Pruebas

Fuente: Elaboracion propia
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ANEXO I: Enfoque de mitigacion

Mitigacion de riesgo del activo Correo electronico

Nombre del activo: | Correo electronico
Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a los sistemas informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e El usuario y contrasefia son de uso personal no se deben exponer.
e La contrasefia debe ser cambiada mensualmente.

Area de preocupacion: Desconocimiento en el manejo de los sistemas
informaticos.
Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo: 15 subjetiva: Bajo Grupo 4 Aceptar
Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a la infraestructura fisica.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 23 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e El jefe del departamento y encargado redes puede realizar modificaciones al
servidor de correo electrdnico.

e Crear un registro para el ingreso al data center.

e Afadir mayor seguridad al ingreso al data center (candados, sistema por
medio de claves).

e Afadir camaras de vigilancia en la tanto en la oficina del departamento
tecnoldgico como en data center.
Area de preocupacion: Problemas de conectividad en la red interna de la
organizacion.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Planificar revisiones de los dispositivos de la red interna.
e Configurar restricciones de firewall en el servidor.
e Elingeniero encargado de redes y jefe de departamento tecnolégico son los

unicos que pueden realizar modificaciones a la red interna de la organizacion.

e Crear un registro de las modificaciones realizadas.
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Nombre del activo: | Correo electronico

Area de preocupacion: Interrupcion en el servicio de internet

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo: 28 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Laentidad deberd contar con un proveedor alterno en caso que el proveedor
de internet principal presente fallas.

Area de preocupacion: Falla en los componentes de hardware de los equipos

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Programar mantenimientos continuos a los servidores.

e Tener en bodega repuestos que tienen mas probabilidad de dafio (fuente,
procesador. Memoria RAM, disco duro, cables

Area de preocupacion: Actualizacion o instalacion de software sin autorizacion

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Solo el jefe de departamento tecnologico puede instalar y actualizar un
componente del correo electronico.

e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una
version anterior.

Area de preocupacion: Fallo o defecto de Software

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo: 24 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Programar mantenimientos preventivos en los equipos que utilizan la
plataforma de recaudacién.

e Realizar actualizaciones del sistema previo analisis en el servidor de pruebas.

e Deshabilitar los servicios del ordenador que no sean necesarios.

e Planificar configuracion de Servidores

e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una
version anterior.
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Nombre del activo: | Correo electronico

Area de preocupacion: Interrupcion en el servicio de energia eléctrica.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 32 subjetiva: Alto Grupo 1

Mitigar

Control:

ya que en este se aloja los servicios necesarios para el servicio de correo
electronico.

e Adquirir un generador de energia que abastezca a toda la institucién y
restablecer las actividades a su normalidad.

e Adquirir un UPS exclusivo para el servidor de aplicaciones y asi evitar dafos,

Area de preocupacion: Desastres Naturales

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 36 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

y almacenarlos en la nube.
e Crear un plan estratégico en caso de desastres naturales.

e Mejorar la sefializacion en las oficinas.

e Tener equipos en contra de incendios ubicados en lugares estratégicos.

o Realizar respaldo de informacion de los datos del servicio de correo electronico

Tabla 278 Mitigacion de riesgo del activo Correo electrénico
Fuente: Elaboracion propia

Mitigacion de riesgo del activo Digitalizador de Documentos

Nombre del activo: | Digitalizador de documentos

Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a los sistemas informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Solo el jefe de departamento tecnologico debe tener acceso a la administracion

de los documentos digitalizados.
e Los usuarios de distintas areas del municipio solo pueden digitalizar
documento s por medio de un usuario y contrasefia asignado por el jefe de

departamento tecnologico.

o Realizar diariamente copias de seguridad de los documentos digitalizados.

e Realizar un log que almacene el historial de documentos digitalizados subidos

al servidor en los que conste usuario, fecha, hora, nombre del documento.
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Nombre del activo: | Digitalizador de documentos

Area de preocupacion: Desconocimiento en el manejo de los sistemas
informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Realizar capacitaciones a los usuarios del correcto uso del escaner y como se
subir el documento al sistema.

e Realizar un manual que asista a los usuarios en caso de tener dificultas en la
digitalizacion de documentos.

Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a la infraestructura fisica.

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo:19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Solo personal autorizado de cada oficina debe dar uso a la digitalizacion de
documentos (escéner, sistema de digitalizacion).
e Los integrantes del departamento tecnol6gico son los Unicos que pueden

ingresar a la data center y verificar los documentos.

e Afadir mayor seguridad al ingreso al data center (candados, sistema por
medio de claves).

e Afadir camaras de vigilancia en la tanto en la oficina del departamento

tecnoldgico como en data center.

Area de preocupacion: Problemas de conectividad en la red interna de la
organizacion.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo:24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Planificar revisiones de los dispositivos de la red interna.

e Configurar restricciones de firewall en el servidor.

e El ingeniero encargado de redes y jefe de departamento tecnoldgico son los
unicos que pueden realizar modificaciones a la red interna de la organizacion.

e Crear un registro de las modificaciones realizadas.

Area de preocupacion: Interrupcion en el servicio de internet

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Laentidad debera contar con un proveedor alterno en caso que el proveedor
de internet principal presente fallas.
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Nombre del activo: | Digitalizador de documentos

Area de preocupacion: Falla en los componentes de hardware de los equipos

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo: 23 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Programar mantenimientos continuos a los equipos.

e Tener en bodega repuestos que tienen mas probabilidad de dafio (fuente,
procesador. Memoria RAM, disco duro, cables, escaner)

Area de preocupacion: Actualizacion o instalacion de software sin autorizacion

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo: 19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Solo el personal de departamento tecnoldgico puede instalar y actualizar

software.

e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una
version anterior.

e Se debe comunicar a los empleados que no pueden instalar ningun software.

e El departamento debe crear cuentas exclusivas en los ordenadores de los

empleados que solo tengan los permisos necesarios.

e Instalar frezzeadores para que si instalan alguna aplicacion al reiniciar la PC
no se vea afectado.

Area de preocupacion: Fallo o defecto de Software

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Programar mantenimientos preventivos en los equipos que utilizan la
digitalizacion de documentos.

e Realizar actualizaciones del sistema previo analisis y verificacion en el

servidor de pruebas.
e Deshabilitar los servicios del ordenador que no sean necesarios.

e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una
version anterior.
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Nombre del activo: | Digitalizador de documentos
Area de preocupacion: Interrupcion en el servicio de energia eléctrica.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo:23 subjetiva: Alto Grupo 2 Mitigar o Transferir
Control:

e Adquirir un UPS exclusivo para el servidor en donde se almacenan los
documentos y asi evitar dafios y pérdidas de informacion.
e Adquirir un generador de energia que abastezca a toda la institucion y

restablecer las actividades a su normalidad.

Area de preocupacion: Desastres Naturales

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo:33 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Realizar respaldo de informacién de los datos de la plataforma de recaudo
almacenarlos en la nube.
e Crear un plan estratégico en caso de desastres naturales.

e Mejorar la sefializacion en las oficinas.

e Tener equipos en contra de incendios ubicados en lugares estratégicos.

Tabla 279 Mitigacion de riesgo del activo Digitalizador de Documentos
Fuente: Elaboracion propia

Mitigacion de riesgo del activo Documentos

Nombre del activo: | Documentos

Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a los sistemas informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Solo personal autorizado puede generar documentos (facturas, solicitudes,
actas, informes)
e Los usuarios pueden generar el documento dependiendo del departamento que
pertenece y el sistema que esta utilizando a cual debi6 acceder con el usuario
y contrasefia que le fue otorgada por el jefe de departamento tecnologico.
Area de preocupacion: Desconocimiento en el manejo de los sistemas
informaticos.
Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo: 15 subjetiva: Bajo Grupo 4 Aceptar
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Nombre del activo: | Documentos

Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a la infraestructura fisica.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Los documentos fisicos deben estar resguardados en anaqueles o lugares fuera
del alcance de personas ajenas a la oficina que pertenecen los documentos.

e Los integrantes del departamento tecnoldgico son los Gnicos que pueden
ingresar a la data center.

e Crear un registro para el ingreso al data center.

e Afadir mayor seguridad al ingreso al data center (candados, sistema por
medio de claves).

e Afadir camaras de vigilancia en la tanto en la oficina del departamento
tecnoldgico como en data center.

Area de preocupacion: Problemas de conectividad en la red interna de la
organizacion.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 28 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Planificar revisiones de los dispositivos de la red interna.

e Configurar restricciones de firewall en el servidor.

e Elingeniero encargado de redes y jefe de departamento tecnoldgico son los
unicos que pueden realizar modificaciones a la red interna de la organizacion.

e Crear un registro de las modificaciones realizadas.

Area de preocupacion: Interrupcion en el servicio de internet

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo:28 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Laentidad debera contar con un proveedor alterno en caso que el proveedor
de internet principal presente fallas.
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Nombre del activo: | Documentos

Area de preocupacion: Falla en los componentes de hardware de los equipos

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo:15 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Instruir a los usuarios de un uso correcto de los dispositivos.
e Programar mantenimientos continuos a los equipos (impresoras, PC, Laptop).

e Tener en bodega repuestos que tienen mas probabilidad de dafio (fuente,
procesador. Memoria RAM, disco duro, cables, titas)

Area de preocupacion: Actualizacion o instalacion de software sin autorizacion

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo:24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

Solo el personal de departamento tecnoldgico puede instalar y actualizar

software.

Se debe realizar copias de seguridad del sistema para poderlos restaurar a una
version anterior.

e Se debe comunicar a los empleados que no pueden instalar ningln software.

e El departamento debe crear cuentas exclusivas en los ordenadores de los
empleados gue solo tengan los permisos necesarios.

e Instalar frezzeadores para que si instalan alguna aplicacion al reiniciar la
PC no se vea afectado.

Area de preocupacion: Fallo o defecto de Software

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Programar mantenimientos preventivos en los equipos generan documentos.
e Realizar actualizaciones del sistema previo analisis en el servidor de pruebas.
o Deshabilitar los servicios del ordenador que no sean necesarios.

e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una
version anterior.

Area de preocupacion: Interrupcion en el servicio de energia eléctrica.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Alto Grupo 2 Mitigar o Transferir
Control:

e Adquirir un generador de energia que abastezca a toda la institucion y

restablecer las actividades a su normalidad.
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Nombre del activo: | Documentos
Area de preocupacion: Desastres Naturales

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 33 subjetiva: Medio Grupo 2 Mitigar o
Transferir
Control:

e Crear un plan estratégico en caso de desastres naturales.
e Realizar respaldo de los documentos digitales y almacenarlos en la nube.
e Mejorar la sefializacion en las oficinas.

e Tener equipos en contra de incendios ubicados en lugares estratégicos.
Tabla 280 Mitigacion de riesgo del activo Documentos

Mitigacion de riesgo del activo Intranet

Nombre del activo: | Intranet
Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a los sistemas informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 25 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control

e Solo el jefe de departamento tecnol6gico y el encargado de redes debe tener
acceso a la administracion de la intranet.

e Los empleados de areas que no tienen que ver con el departamento
tecnoldgico deben tener acceso Unicamente para realizar consultas en la
intranet por medio del usuario y contrasefia asignado por el jefe de
departamento tecnol6gico

e El jefe de departamento tecnoldgico debe realizar el cambio de contrasefias
mensualmente.

e Realizar copias de seguridad de las configuraciones de los dispositivos que
tengan esta funcion.

e Documentar los cambios que se realice en la intranet.

Area de preocupacion: Desconocimiento en el manejo de los sistemas
informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 15 subjetiva: Medio Grupo 3 Transferir o Aceptar
Control

¢ Realizar un instructivo para el uso adecuado de la intranet.
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Nombre del activo: | Intranet

Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a la infraestructura fisica.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Los integrantes del departamento tecnol6gico son los Unicos que pueden
ingresar a la data center, pero solo el jefe del departamento puede realizar
modificaciones donde se encuentra la base de datos.

e Crear un registro para el ingreso al data center.

e Afadir mayor seguridad al ingreso al data center (candados, sistema por
medio de claves).

e Afadir cAmaras de vigilancia en la tanto en la oficina del departamento
tecnoldgico como en data center.

Area de preocupacion: Problemas de conectividad en la red interna de la
organizacion.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 28 subjetiva: Medio | Grupo 2 Mitigar o Transferir
Control:

¢ Planificar revisiones de los dispositivos de la red interna

e Configurar restricciones de firewall en el servidor.

e Elingeniero encargado de redes y jefe de departamento tecnolégico son los
unicos que pueden realizar modificaciones a la red interna de la organizacion.

e Crear un registro de las modificaciones realizadas.

Area de preocupacion: Interrupcion en el servicio de internet

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 28 subjetiva: Medio | Grupo 2 Mitigar o Transferir
Control:

e Laentidad debera contar con un proveedor alterno en caso que el proveedor
de internet principal presente fallas.

Area de preocupacion: Falla en los componentes de hardware de los equipos

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 19 subjetiva: Medio | Grupo 2 Mitigar o Transferir
Control:

e Instruir a los empleados para que utilicen correctamente los equipos.

e Programar mantenimientos continuos de los dispositivos de red.

e Tener en bodega repuestos que tienen mas probabilidad de dafio (switch,
router, cables, tarjeta de red)
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Nombre del activo: | Intranet
Area de preocupacion: Actualizacion o instalacion de software sin autorizacion
Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 19 subjetiva: Medio | Grupo 2 Mitigar o
Transferir
Control:

e Solo el personal de departamento tecnolégico puede instalar y actualizar

software.

e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una

version anterior.

e Se debe comunicar a los empleados que no pueden instalar ningun software.

e El departamento debe crear cuentas exclusivas en los ordenadores de los

empleados gue solo tengan los permisos necesarios.

e Instalar frezzeadores para que si instalan alguna aplicacion al reiniciar la PC

no se vea afectado.

Area de preocupacion: Fallo o defecto de Software

Puntaje de riesgo Probabilidad | Categoria: Accion:
relativo: 19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Programar mantenimientos preventivos en los equipos que utilizan la intranet.

e Realizar actualizaciones del sistema previo analisis en el servidor de pruebas.

e Deshabilitar los servicios del ordenador que no sean necesarios.

e Planificar revision de las configuraciones de la intranet

Area de preocupacion: Interrupcion en el servicio de energia eléctrica.

Puntaje de riesgo Probabilidad | Categoria: Accion:
relativo: 23 subjetiva: Alto Grupo 2 Mitigar o Transferir
Control:

e Adquirir un UPS exclusivo los dispositivos de red y asi evitar dafios.

e Adquirir un generador de energia que abastezca a toda la institucion y

restablecer las actividades a su normalidad.
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Nombre del activo: | Intranet

Area de preocupacion: Desastres Naturales

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio | Grupo 2 Mitigar o Transferir
Control:

e Crear un plan estratégico en caso de desastres naturales.
e Mejorar la sefializacion en las oficinas.

e Tener equipos en contra de incendios ubicados en lugares estratégicos.

Tabla 281 Mitigacion de riesgo del activo Intranet
Fuente: Elaboracion propia

Mitigacion de riesgo del activo Directorio Activo
Nombre del activo: | Directorio Activo
Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a los sistemas informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Solo el jefe de departamento tecnoldgico debe tener acceso a la administracién
del directorio activo.

e Solo se puede ingresar al directorio activo con un usuario y contrasefia.

e El jefe de departamento tecnoldgico debe realizar cambiar su contrasefia
mensualmente, las contrasefias deben ser al menos 18 caracteres (letras

mayusculas y mindsculas, nimeros, simbolos).

Area de preocupacion: Desconocimiento en el manejo de los sistemas
informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Realizar un manual de uso del directorio activo.
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Nombre del activo: | Directorio Activo

Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a la infraestructura fisica.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Los integrantes del departamento tecnoldgico son los Gnicos que pueden
ingresar a la data center, pero solo el jefe del departamento puede realizar
modificaciones donde se encuentra instalado el directorio activo.

e Crear un registro para el ingreso al data center.

e Afadir mayor seguridad al ingreso al data center (candados, sistema por
medio de claves).

e Afadir camaras de vigilancia en la tanto en la oficina del departamento
tecnoldgico como en data center.
Area de preocupacion: Problemas de conectividad en la red interna de la
organizacion.

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo: 33 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Planificar revisiones de los dispositivos de la red interna

e Configurar restricciones de firewall en el servidor.

e Elingeniero encargado de redes y jefe de departamento tecnoldgico son los
unicos que pueden realizar modificaciones a la red interna de la organizacion.

e Crear un registro de las modificaciones realizadas.
Area de preocupacion: Interrupcion en el servicio de internet

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 28 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Laentidad deberé contar con un proveedor alterno en caso que el proveedor
de internet principal presente fallas.
Area de preocupacion: Falla en los componentes de hardware de los equipos
Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:
e Programar mantenimientos continuos al servidor de aplicaciones.

e Tener en bodega repuestos que tienen mas probabilidad de dafio (fuente.
Memoria RAM, disco duro, cables)
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Nombre del activo: | Directorio Activo

Area de preocupacion: Actualizacion o instalacion de software sin autorizacion

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Solo el jefe de departamento tecnoldgico puede instalar y actualizar un

componente de la base de datos.

e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una
version anterior.

Area de preocupacion: Fallo o defecto de Software

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Planificar configuracion de Servidores.

e Realizar actualizaciones del sistema previo analisis en el servidor de pruebas.

e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una
version anterior.

e Desinstalar los programas que no sean necesarios para la correcta

funcionalidad del directorio activo.

Area de preocupacion: Interrupcion en el servicio de energia eléctrica.

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo:33 subjetiva: Medio Grupo 2 Mitigar o Transferir

Control:
e Adquirir un UPS exclusivo para el servidor de aplicaciones y asi evitar dafios,

ya que en este se aloja el directorio activo.

e Adquirir un generador de energia que abastezca a toda la institucién y
restablecer las actividades a su normalidad.

Area de preocupacion: Desastres Naturales

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo:24 subjetiva: Medio Grupo 2 Mitigar o Transferir

Control:
e Realizar respaldo de informacion de los datos del directorio activo VY|

almacenarlos en la nube.
e Crear un plan estratégico en caso de desastres naturales.

e Mejorar la sefializacion en las oficinas que se realizan los cobros.

e Tener equipos en contra de incendios ubicados en lugares estratégicos

Tabla 282 Mitigacidn de riesgo del activo Directorio Activo
Fuente: Elaboracion propia
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Mitigacion de riesgo del activo Servidor de Aplicaciones

Nombre del activo: | Servidor de Aplicaciones
Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a los sistemas informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo:33 subjetiva: Alto Grupo 1 Mitigar
Control:

e Solo el jefe de departamento tecnologico debe tener acceso a la administracion
del servidor de aplicaciones.

e Solo se puede ingresar con un usuario y contrasefia.

e El jefe de departamento tecnol6gico debe realizar el cambio de contrasefia
mensualmente, las contrasefias deben ser al menos 18 caracteres (letras
mayusculas y minusculas, numeros, simbolos).

e Colocar contrasefia de la BIOS del servidor.

e Realizar diariamente copias de seguridad.

Area de preocupacion: Desconocimiento en el manejo de los sistemas
informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Se debe realizar un manual con las aplicaciones y configuraciones realizadas
en el servidor.
Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a la infraestructura fisica.

Puntaje de riesgo Probabilidad Categoria: Accion: Mitigar o
relativo: 24 subjetiva: Medio Grupo 2 Transferir
Control:

e Los integrantes del departamento tecnoldgico son los Unicos que pueden
ingresar a la data center.

e Crear un registro para el ingreso al data center.

e Afadir mayor seguridad al ingreso al data center (candados, sistema por
medio de claves).

e Afiadir camaras de vigilancia en la tanto en la oficina del departamento
tecnoldgico como en data center. al data center se debe ingresar con la clave u
implementar otra seguridad.
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Nombre del activo: | Servidor de Aplicaciones

Area de preocupacion: Problemas de conectividad en la red interna de la
organizacion.

Puntaje de riesgo Probabilidad Categoria: Accién: Mitigar
relativo:33 subjetiva: Alto Grupo 1
Control:

¢ Planificar revisiones de los dispositivos de la red interna

e Configurar restricciones de firewall en el servidor.

e Elingeniero encargado de redes y jefe de departamento tecnoldgico son los
unicos que pueden realizar modificaciones a la red interna de la organizacion.

e Crear un registro de las modificaciones realizadas.
e Implementar restricciones en firewall.

Area de preocupacion: Interrupcion en el servicio de internet

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo: 33 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Laentidad deberd contar con un proveedor alterno en caso que el proveedor
de internet principal presente fallas.

Area de preocupacion: Falla en los componentes de hardware de los equipos

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Programar mantenimientos continuos servidores.

e Tener en bodega repuestos que tienen mas probabilidad de dafio (fuente.
Memoria RAM, disco duro, cables)

e Adecuar zona para el enfriamiento de los servidores.

o Verificar el voltaje de la toma corriente

Area de preocupacion: Actualizacion o instalacion de software sin autorizacion

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo:19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Solo el jefe de departamento tecnologico puede instalar y actualizar un
componente de la base de datos.

e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una
version anterior.

235




Nombre del activo: | Servidor de Aplicaciones

Area de preocupacion: Fallo o defecto de Software

Puntaje de riesgo Probabilidad Categoria: Accién: Mitigar
relativo: 36 subjetiva: Alto Grupo 1
Control:

e Verificar las licencias de los sistemas instalados.

o Planificar configuracion de Servidores.

e Realizar pruebas de carga al sistema.

e Instalar antivirus en cada uno de los servidores de la entidad

e Deshabilitar o desinstalar servicios que no sean necesarios.

e Antes de instalar actualizaciones de nuevas versiones se debe realizar
evaluaciones en el servido de pruebas.

Area de preocupacion: Interrupcion en el servicio de energia eléctrica.

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo: 33 subjetiva: Alto Grupo 1 Mitigar
Control:

e Adquirir un UPS exclusivo para el servidor de aplicaciones y asi evitar dafos.
e Adquirir un generador de energia que abastezca a toda la institucion y

restablecer las actividades a su normalidad

Area de preocupacion: Desastres Naturales

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 40 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Realizar respaldo del servidor de aplicaciones y almacenarlos en la nube o
dispositivo de almacenamiento ubicado en otra zona geogréfica.

e Crear un plan estratégico en caso de desastres naturales.

e Mejorar la sefializacion en las oficinas.

e Tener equipos en contra de incendios ubicados en lugares estratégicos.

Tabla 283 Mitigacion de riesgo del activo Servidor de Aplicaciones
Fuente: Elaboracion propia
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Mitigacion de riesgo del activo Servidor de Desarrollo

Nombre del activo: | Servidor de Desarrollo
Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a los sistemas informaticos.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo:28 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Solo el jefe de departamento tecnoldgico y encargado de desarrollo deben
tener acceso a la administracion del servidor de aplicaciones.

e Solo se puede ingresar con un usuario y contrasefia.

e El jefe de departamento tecnol6gico debe realizar el cambio de contrasefia
mensualmente, las contrasefias deben ser al menos 18 caracteres (letras
mayusculas y minusculas, numeros, simbolos).

e Colocar contrasefia de la BIOS del servidor.

e Realizar diariamente copias de seguridad.
Area de preocupacion: Desconocimiento en el manejo de los sistemas
informaticos.

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo: 24 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Se debe realizar un manual con las aplicaciones y configuraciones realizadas
en el servidor.
Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a la infraestructura fisica.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 28 subjetiva: Medio Grupo 2 Mitigar o Transferir
Control:

e Los integrantes del departamento tecnoldgico son los Gnicos que pueden
ingresar a la data center.

e Crear un registro para el ingreso al data center.

e Afadir mayor seguridad al ingreso al data center (candados, sistema por
medio de claves).

e Afadir camaras de vigilancia en la tanto en la oficina del departamento
tecnoldgico como en data center. al data center se debe ingresar con la clave u
implementar otra seguridad.
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Nombre del activo: | Servidor de Desarrollo

Area de preocupacion: Problemas de conectividad en la red interna de la
organizacion.

Puntaje de riesgo Probabilidad Categoria: Accidn: Mitigar o
relativo: 24 subjetiva: Medio Grupo 2 Transferir

Control:
e Planificar revisiones de los dispositivos de la red interna

e Configurar restricciones de firewall en el servidor.
e Elingeniero encargado de redes y jefe de departamento tecnoldgico son los
unicos que pueden realizar modificaciones a la red interna de la organizacion.

e Crear un registro de las modificaciones realizadas.
e Implementar restricciones en firewall.

Area de preocupacion: Interrupcion en el servicio de internet

Puntaje de riesgo Probabilidad Categoria: | Accion: Transferir o
relativo:24 subjetiva: Bajo Grupo 3 Aceptar
Control:

e Laentidad deberd contar con un proveedor alterno en caso que el proveedor
de internet principal presente fallas.

Area de preocupacion: Falla en los componentes de hardware de los equipos

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Programar mantenimientos continuos servidores.

e Tener en bodega repuestos que tienen mas probabilidad de dafio (fuente.
Memoria RAM, disco duro, cables)

e Adecuar zona para el enfriamiento de los servidores.

o Verificar el voltaje de la toma corriente

Area de preocupacion: Actualizacion o instalacion de software sin autorizacion

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo:15 subjetiva: Bajo Grupo 4 Aceptar
Control:

e Solo el jefe de departamento tecnologico y encargado de desarrollo pueden

instalar y actualizar un componente de la base de datos.

e Se debe realizar copias de seguridad del sistema para poderlos restaurar a una
version anterior.
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Nombre del activo: | Servidor de Desarrollo

Area de preocupacion: Fallo o defecto de Software

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo:23 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Verificar las licencias de los sistemas instalados.

e Planificar configuracién de Servidores.

e Realizar pruebas de carga al sistema.

e Instalar antivirus en cada uno de los servidores de la entidad

e Deshabilitar o desinstalar servicios que no sean necesarios.

e Antes de instalar actualizaciones de nuevas versiones se debe realizar
evaluaciones en el servido de pruebas.

Area de preocupacion: Interrupcion en el servicio de energia eléctrica.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 33 subjetiva: Alto Grupo 1 Mitigar
Control:

e Adquirir un UPS exclusivo para el servidor de desarrollo y asi evitar dafios.

e Adquirir un generador de energia que abastezca a toda la institucion y
restablecer las actividades a su normalidad.

Area de preocupacion: Desastres Naturales

Puntaje de riesgo Probabilidad Categoria: Accién: Mitigar o
relativo: 37 subjetiva: Medio Grupo 2 Transferir
Control:

e Crear un plan estratégico en caso de desastres naturales.

e Mejorar la sefializacion en las oficinas.

e Tener equipos en contra de incendios ubicados en lugares estratégicos.

Tabla 284 Mitigacion de riesgo del activo Servidor de Desarrollo
Fuente: Elaboracion propia

Mitigacion de riesgo del activo Servidor de Pruebas

Nombre del activo: | Servidor de pruebas

Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a los sistemas informaticos.

Puntaje de riesgo Probabilidad Categoria: Accidn: Aceptar
relativo: 15 subjetiva: Bajo Grupo 4
Control:

e Solo los integrantes del departamento tecnoldgico pueden acceder al servidor
de pruebas.
e Realizar cambios de contrasefia mensualmente.

e Colocar contrasefa de la BIOS del servidor.
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Nombre del activo: | Servidor de pruebas

Area de preocupacion: Desconocimiento en el manejo de los sistemas
informaticos.

Puntaje de riesgo Probabilidad Categoria: Accidn:
relativo:19 subjetiva: Bajo Grupo 3 Transferir o Aceptar
Control:

e Se debe realizar un manual con las aplicaciones y configuraciones realizadas
en el servidor.

e Se deben realizar informes de los resultados de las pruebas obtenidas de
aplicaciones, actualizaciones, configuraciones, etc.

Area de preocupacion: Exposicion de los activos de informacion, acceso no
autorizado a la infraestructura fisica.

Puntaje de riesgo Probabilidad Categoria: Accién: Mitigar o
relativo:19 subjetiva: Medio Grupo 2 Transferir

e Los integrantes del departamento tecnoldgico son los Gnicos que pueden
ingresar a la data center.

e Crear un registro para el ingreso al data center.

e Afadir mayor seguridad al ingreso al data center (candados, sistema por
medio de claves).

e Afadir camaras de vigilancia en la tanto en la oficina del departamento
tecnoldgico como en data center. al data center se debe ingresar con la clave u
implementar otra seguridad.

Area de preocupacion: Problemas de conectividad en la red interna de la
organizacion.

Puntaje de riesgo Probabilidad Categoria: Accion:
relativo: 15 subjetiva: Medio Grupo 3 Transferir o Aceptar
Control:

e Planificar revisiones de los dispositivos de la red interna

e Configurar restricciones de firewall en el servidor.

e El ingeniero encargado de redes y jefe de departamento tecnolégico son los
unicos que pueden realizar modificaciones a la red interna de la organizacion.

e Crear un registro de las modificaciones realizadas.
e Implementar restricciones en firewall.

Area de preocupacion: Interrupcion en el servicio de internet

Puntaje de riesgo Probabilidad Categoria: Accion: Mitigar o
relativo: 19 subjetiva: Medio Grupo 2 Transferir
Control:

e Laentidad debera contar con un proveedor alterno en caso que el proveedor
de internet principal presente fallas.
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Nombre del activo: | Servidor de pruebas

Area de preocupacion: Falla en los componentes de hardware de los equipos

Puntaje de riesgo Probabilidad Categoria:  |Accion: Aceptar
relativo: 15 subjetiva: Medio Grupo 4
Control:

e Programar mantenimientos continuos servidores.

e Tener en bodega repuestos que tienen mas probabilidad de dafio (fuente.
Memoria RAM, disco duro, cables)

e Adecuar zona para el enfriamiento de los servidores.

o Verificar el voltaje de la toma corriente

Area de preocupacion: Actualizacion o instalacion de software sin autorizacion

Puntaje de riesgo Probabilidad Categoria:  |Accion: Aceptar
relativo:15 subjetiva: Bajo Grupo 4
Area de preocupacion: Fallo o defecto de Software
Puntaje de riesgo Probabilidad Categoria: Accion: Mitigar o
relativo:19 subjetiva: Medio Grupo 2 Transferir
Control:

e Verificar las licencias de los sistemas instalados.

e Planificar configuracion de Servidores.

e Realizar pruebas de carga al sistema.

e Instalar antivirus en cada uno de los servidores de la entidad

e Deshabilitar o desinstalar servicios que no sean necesarios.

e Antes de instalar actualizaciones de nuevas versiones se debe realizar
evaluaciones en el servido de pruebas.

Area de preocupacion: Interrupcion en el servicio de energia eléctrica.

Puntaje de riesgo Probabilidad Categoria: Accién: Mitigar o
relativo:17 subjetiva: Alto Grupo 2 Transferir
Control:

e Adquirir un UPS exclusivo para el servidor de pruebas y asi evitar dafios.

e Adquirir un generador de energia que abastezca a toda la institucion y
restablecer las actividades a su normalidad

Area de preocupacion: Desastres Naturales

Puntaje de riesgo Probabilidad Categoria: Accién: Aceptar
relativo: 15 subjetiva: Medio Grupo 4
Control:

e Crear un plan estratégico en caso de desastres naturales.
e Mejorar la sefializacion en las oficinas.
e Tener equipos en contra de incendios ubicados en lugares estratégicos.

Tabla 285 Mitigacion de riesgo del activo Servidor de Pruebas
Fuente: Elaboracion propia
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ANEXO J: Fotografias
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Fig. 23 Oficina del Departamento Tecnoldgico (Ing. Luis Carrasco, jefe del Departamento)
Fuente: Elaboracion propia

Fig. 24 Oficina del Departamento Tecnoldgico (Ing. Julio Flores, Encargado de redes)
Fuente: Elaboracion propia
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Fig. 25 Ingreso al data center

Fuente: Propia

Fig. 26Dispositivo de enfriamiento portatil

Fuente: Propia
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Fig. 27 Servidores de Aplicaciones, Desarrollo y Pruebas

Fuente: Propia

Fig. 28Dispositivos de Red interna

Fuente: Propia
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Fig. 29 Plataforma de Recaudo

Fuente: Propia
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Fig. 30 Directorio Activo

Fuente: Propia
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Fig. 31 Pagina de la intranet (Soporte, SMS Online, Correo)

Fuente: Propia

Fig. 32 Distribucion de Red Interna

Fuente: Propia
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ANEXO K: Finalizacion

Gestién Tecnolégica

Telf. 05 2871121 /2871125 ext 105 Fax. (03) 2871207

GOBIERNO AUTONOMO DESCENTR ALIZADO MUNICIPAL
-‘e DEL CANTON SAN PEDRO DE PELILEO
>

Ambato, 07 de mayo de 2019

Ingeniera M.Sc.

Pilar Urrutia U.

DECANA

Facultad de Ingenieria en Sistemas, Electronica e Industrial
Presente

Sefior Decano:

Por medio del presente, en calidad de representante legal de esta empresa certifico que el
trabajo de investigacion: “Auditoria Informatica aplicando la metodologia OCTAVE de los
procesos de recaudaciones y permisos en el Gobierno Auténomo Descentralizado (GAD) de
San Pedro de Pelileo” desarrollado por el sefior: Oscar Marcelo Silva Miranda, ha sido
concluido de conformidad a los intereses de la Empresa.

Por la atencién que se sirva dar al presente, me suscribo de usted.

Atentamente,

Jefe del Departamento T
GAD San Pedro de Pelilé

Av. 22 de Julio y Padre Chacén
www.pelileo.gob.ec
gtecnolégica@pelileo.gob.ec

Fig. 33 Finalizacion de Proyecto
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