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RESUMEN EJECUTIVO

Este presente proyecto esta desarrollado, y se divide en seis capitulos que se
detallan a continuacion:

El Capitulo I, enfoca el PROBLEMA. Este apartado se plantea el Tema de
Investigacién, el planteamiento del problema, la respectiva justificacion y por

ultimo se presenta los Objetivos tonto General como Especificos.

El Capitulo II, trata sobre el MARCO TEORICO. Se desglosa los Antecedentes
Investigativos, Fundamentacion Legal y Categorias Fundamentales, en este
apartado, se describe la investigacion tedrica que nos serviran en los capitulos
siguientes del cual se tomara en cuenta para el desarrollo del sistema de Analisis y
Monitoreo se redes inalambricas; también en este capitulo, se describe la

Hipdtesis con sus respectivas variables.

El Capitulo III, da a conocer la METODOLOGIA con el cual se enfoca nuestro
tema, para poder tener una modalidad basica de investigacion; asi poder definir el
modelo de investigacién conjuntamente con la poblaciéon y muestra, también se
realiza la correspondiente Operacionalizacion de las Variables, para asi
recolectarla informacién necesaria para realizar un buen procesamiento y analisis

del sistema.

El Capitulo 1V, se presenta las CONCLUSIONES Y RECOMENDACIONES,
tomadas de las experiencias obtenidas durante el estudio del sistema. Asi
demostrando el cumplimiento tanto de la Hipdtesis como los Objetivos

mencionados anteriormente.

El Capitulo V, se describe los antecedentes de la Propuesta, y por ultimo Anexos

y la correspondiente Bibliografia.
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INTRODUCCION

Las redes inalambricas es una de las principales actualizaciones de la tecnologia.
La red es un conjunto de dispositivos electronicos inteligentes interconectados
entre si, esto quiere decir, maquinas que procesen y/o manipulen informacion.

Las redes inalambricas de area local o WLAN (Wireless Local Area Networks)
estan transformando la forma de comunicarnos. No solo son mas flexibles y
escalables que las redes de area local cableadas, también nos permiten armar redes
en lugares en donde el cableado es un limitante.

Ademas de sus diversas ventajas, las redes WLAN tienen un gran inconveniente,
su vulnerabilidad a ataques de seguridad.

El objetivo de este proyecto es crear un procedimiento para evaluar el problema
de inseguridad de la red inaldmbrica para de la empresa DISTRY-TEX,
estableciendo el desarrollo de un sistema de Analisis y Monitoreo poder saber lo
que esta pasando dentro de esta en tiempo real.

También presenta sugerencias de posibles implementaciones que refuerzan la
seguridad de la red logrando erradicar sus inseguridades.

En la actualidad, los sistemas de control y monitoreo se han convertido en factor
comun para la seguridad.

Son muchos los motivos para preocuparnos por la seguridad de la red inalambrica
de la empresa DISTRY-TEX. Por ejemplo, queremos evitar compartir nuestro
ancho de banda publicamente y también evitar la pérdida de informacién. Como
todos sabemos que las redes inalambricas utilizan un medio inseguro para su
comunicacion y esto tiene sus repercusiones en la seguridad. También debemos
tener en cuenta que las tramas circulan de forma publica y en consecuencia
cualquiera que estuviera en el espacio cubierto por la red, y con unos medios

simples, podria capturar las tramas y ver el trafico de la red.



Para resolver los problemas de seguridad que presenta esta red inalambrica
tendremos que poder, por un lado, garantizar el acceso mediante algtn tipo de
credencial a la red y por otro garantizar la privacidad de las comunicaciones

aunque se hagan a través de un medio inseguro.

El monitoreo de la red inaldmbrica comienza seleccionando la interfaz de red que
desea monitorear. La seleccion de la interfaz correcta de red es
fundamental para lograr los resultados de monitoreo deseados. Para
realizar el proceso de andlisis y monitoreo de la red inalambrica de la
empresa DISTRY-TEX utilizaremos un software simple y facil de usar
como es Observer que es un analizador de protocolos. Mediante este
software podremos visualizar el Control de desempefio, Control de
Multiples Instalaciones, Control de Solucion de Problemas, Control de

Informacién de la red inaldmbrica de la empresa entre otras.

También en este proyecto se realizara una breve descripcion de los métodos de

seguridad existentes para las redes inalambricas y sus respectivas ventajas.
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TEMA:
Sistema de analisis y monitoreo para Redes Inalambricas de la empresa

“DISTRY-TEX”

CAPITULO1

EL PROBLEMA

1. PLANTEAMIENTO DEL PROBLEMA

1.1 CONTEXTUALIZACION

En la actualidad a nivel mundial las empresas estan utilizando cada vez mas las
redes inalambricas, las cuales permiten la comunicacion entre diversos equipos,

sin utilizar un medio de propagacién fisico.

Pero no todo podia ser perfecto, una de las preocupaciones en cuanto a la
utilizacion de estas redes recae en la seguridad de la informacion que viaja por la
red y de los equipos que forman parte de ella, y que cualquier persona con el
equipo adecuado dentro del area de alcance de la red puede acceder a ella. Por
este motivo el uso de sistemas de analisis y monitoreo es algo mas que opcional
para saber cuando una persona no autorizada ha penetrado nuestra red

inalambrica.

En el Ecuador la implementacion de redes inalambricas se esta aplicando en la
mayoria de las grandes empresas, las mismas que brindan velocidad de

transmision y bajo costo en su implementacion, dando soluciones a varios



inconvenientes, pero la mayor parte de estas poseen deficiencias en la seguridad

y monitoreo.

En la empresa “DISTRY-TEX” ubicada en la ciudad de Pelileo, tiene
implementada una red inaldmbrica y esta no tiene un sistema de seguridad es por
eso que se requiere de un sistema de analisis y monitoreo, para poder evitar que

personas no autorizadas accedan a la informacién privada esta red.

1.2 ANALISIS CRITICO.

Los problemas se iniciaron cuando personas ajenas a esta empresa accedian a la
red inaldmbrica para obtener informaciéon de ella o para beneficiarse de los

servicios que esta dispone.

La pérdida de informaciéon se da continuamente siendo otro problema en la
empresa “DISTRY-TEX”, la cual tiene implementada una red inalambrica y no

cuenta con un sistema de seguridad.

Otro de los problemas que afectan a la red inalambrica en es la lentitud en la
entrega de servicios, debido a que personas no autorizadas estan utilizando para
aplicaciones desconocidas o mal intencionadas, con el desarrollo de un sistema de
analisis y monitoreo podriamos detectar el origen que causa los problemas y

lograr tener un mejor servicio.

1.3 PROGNOSIS

De continuar los problemas de inseguridad en las red inalambrica de la
empresa“DISTRY-TEX” por la falta de monitoreo estos seguiran creciendo y las

pérdidas de informacion seran mas continuas.



Al analizar y monitorear la red inalambrica se tendra un panorama claro de lo que

esta pasando dentro de ella.

1.4 FORMULACION DEL PROBLEMA

¢Como desarrollar un sistema de analisis y monitoreo para redes inalambricas en

la empresa “DISTRY-TEX”?

1.4.1 PREGUNTAS DIRECTRICES

1.4.1.1 ;Cuadl es la infraestructura de la red de la empresa?

1.4.1.2 ;Con que tipos de equipos cuenta la empresa?

1.4.1.2 ;Qué tipos de sistemas de analisis y monitoreo serian mas apropiadas

para este desarrollo?

1.4.1.3 ;Qué pasos se seguiria para el desarrollo de este sistema?

1.4.1.4 ;Qué beneficios presenta el analisis y monitoreo de la red inalambrica en

la empresa?

1.42 DELIMITACION DEL PROBLEMA

El presente proyecto de “Sistemas de analisis y monitoreo para Redes

Inalambricas de la empresa “DISTRY-TEX” tendra una duracion de cinco meses,

desde el diez de noviembre del 2008 al treinta de marzo del 2009.



1.5 JUSTIFICACION

En este mundo que va evolucionando a la par con la tecnologia y donde la
demanda de redes inalambricas es mas continuo, es necesario tener un Sistema de
analisis y monitoreo para la seguridad de Redes Inalambricas, y asi poder brindar

mayor confiabilidad a los usuarios de estas.
El desarrollo de este proyecto sera de vital importancia ya que ayudara a las

empresas pequefias que disponen de redes inalambricas a mantener la seguridad

en su red, para evitar que personas ajenas a esta puedan acceder sin permisos.

Este proyecto de desarrollo de un sistema de analisis y monitoreo de una red
inaldmbrica aportara con una buena forma de comunicacién interna y segura en

las empresa.

1.6 OBJETIVOS DE LA INVESTIGACION

1.6.1 OBJETIVO GENERAL

Desarrollo de un sistema de analisis y monitoreo para la Red Inaldmbrica de la

empresa “DISTRY-TEX”

1.6.2 OBJETIVOS ESPECIFICOS

1.6.2.1. Analizar la infraestructura de redes existente en la empresa y los

diferentes tipos de equipos que dispone.

1.6.2.2. Determinar los sistemas apropiados para el analisis y monitoreo de la red

inalambrica.



1.5.2.3. Explicar como funcionan los Protocolos y sistemas de seguridad en las

red inalambrica y como se pueden usar para monitorear la misma.

1.6.2.4. Determinar los pasos apropiados para el desarrollo de este sistema.

1.5.2.5. Establecer los beneficios que presenta el andlisis y monitoreo de las redes

inalambricas.



CAPITULO 11

MARCO TEORICO

2.1 ANTECEDENTES INVESTIGATIVOS

Al revisar los archivos en la biblioteca de la Facultad de Ingenieria en Sistemas
Electrénica e Industrial se ha encontrado los siguientes trabajos investigativos que
esta relacionado con las redes inalambricas, las cuales fueron desarrolladas por
Alex Salazar con el titulo “Disefio de una red comunitaria basada en tecnologias
WLAN para la facultad de Ingenieria en Sistemas Electronica e Industrial” en el
periodo Abril Septiembre del 2005, también un perfil presentado por Karina
Zagal en el periodo Septiembre-febrero del 2007-2008 la cual lleva por titulo

" Sistema de monitoreo de la Red Inalambrica en la Facultad de Ingenieria en
Sistemas, Electronica e Industrial de la Universidad Técnica de Ambato"”, cuyas
conclusiones se refieren a la seguridad que se puede obtener con el monitoreo

de las redes inaldmbricas.

2.2 FUNDAMENTACION

2.2.1 FUNDAMENTACION LEGAL

La fundamentacion legal de éste proyecto se basa el acceso a las redes y recursos

asociados e interconexion Articulo # 11.



Y también en las leyes y reglamentos del espectro de frecuencia a nivel mundial.

Leyes que rigen las Telecomunicaciones en el Ecuador, Ley No. 184

2.3CATEGORIAS FUNDAMENTALES

RED DE COMPUTADORES
¢Qué es una red?

Una red de computadoras (también llamada red de ordenadores o red informatica)
es un conjunto de equipos (computadoras y/o dispositivos) conectados por medio
de cables, sefiales, ondas o cualquier otro método de transporte de datos, que
comparten informacién (archivos), recursos (CD-ROM, impresoras, etc.) y

servicios (acceso a internet, e-mail, chat, juegos), etc.

CLASIFICACION DE REDES

Red de area personal (PAN)

Red de area personal o Personal area network es una red de computadoras para la
comunicacion entre distintos dispositivos (tanto computadoras, puntos de acceso a
internet, teléfonos celulares, PDA, dispositivos de audio, impresoras) cercanos al
punto de acceso. Estas redes normalmente son de unos pocos metros y para uso

personal.

Red de area local (LAN)

Son redes privadas localizadas en un edificio o campus. Su extension es de
algunos kilometros. Muy usadas para la interconexién de computadores
personales y estaciones de trabajo. Se caracterizan por: tamafio restringido,

tecnologia de transmision (por lo general broadcast), alta velocidad y topologia.


http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local
http://es.wikipedia.org/wiki/Impresora
http://es.wikipedia.org/wiki/PDA
http://es.wikipedia.org/wiki/Tel%C3%A9fonos_celulares
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_personal
http://es.wikipedia.org/wiki/Videojuego
http://es.wikipedia.org/wiki/Chat
http://es.wikipedia.org/wiki/E-mail
http://es.wikipedia.org/wiki/Acceso_a_internet
http://es.wikipedia.org/wiki/CD-ROM
http://es.wikipedia.org/wiki/Informaci%C3%B3n
http://es.wikipedia.org/wiki/Dispositivo
http://es.wikipedia.org/wiki/Computadora
http://www.monografias.com/Computacion/Redes/

Son redes con velocidades entre 10 y 100 Mbps, tiene baja latencia y baja tasa de

errores.

Red de area de campus (CAN)

Red del area del campus (CAN): Se deriva a una red que conecta dos o mas LANs
los cuales deben estar conectados en un area geografica especifica tal como un

campus de universidad, un complejo industrial o una base militar.

Red de area metropolitana (MAN)

Las redes de area metropolitana (MAN, Metropolitan Area Network) Conectan
segmentos de red local de una area especifica, como un campus, un poligono
industrial o una ciudad, se basa en la conexién de redes locales que expande el
servicio en un area metropolitana, el soporte de la conexién de las redes se basa en
el servicio de lineas dedicadas o discadas de las compaiiias telefénicas, en la
actualidad crece el interés en redes inalambricas y redes interconectadas por
troncales de Fibra Optica. La unién a las MANSs se realiza mediante el uso de
enrutadores o convertidores de protocolos como los Gateways o pasarelas. Puede

ser publica o privada. Una MAN puede soportar tanto voz como datos.

Red de area amplia (WAN)

Son redes que cubren una amplia region geografica, a menudo un pais o un
continente. Este tipo de redes contiene maquinas que ejecutan programas de
usuario llamadas hosts o sistemas finales. Los sistemas finales estan conectados a
una subred de comunicaciones. La funcién de la subred es transportar los
mensajes de un host a otro. En este caso los aspectos de la comunicacién pura (la
subred) estan separados de los aspectos de la aplicacion (los host), lo cual
simplifica el disefio. En la mayoria de las redes de amplia cobertura se pueden
distinguir dos componentes: Las lineas de transmision y los elementos de

intercambio (Conmutacion). Las lineas de transmision se conocen como circuitos,


http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_amplia
http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_metropolitana
http://es.wikipedia.org/w/index.php?title=Red_de_%C3%A1rea_de_campus&action=edit&redlink=1

canales o truncales. Los elementos de intercambio son computadores

especializados utilizados para conectar dos o mas lineas de transmision.

CLASIFICACION DE LAS REDES SEGUN LA TECNOLOGIA DE
TRANSMISION

Redes de Broadcast. Aquellas redes en las que la transmision de datos se realiza
por un sélo canal de comunicacion, compartido entonces por todas las maquinas
de la red. Cualquier paquete de datos enviado por cualquier maquina es recibido
por todas las de la red.

Unicast: el proceso por el cual se envia un paquete de un host a un host
individual.

Redes Point-To-Point. Aquellas en las que existen muchas conexiones entre
parejas individuales de maquinas. Para poder transmitir los paquetes desde una
maquina a otra a veces es necesario que éstos pasen por maquinas intermedias,
siendo obligado en tales casos un trazado de rutas mediante dispositivos routers.
Multicast: el proceso por el cual se envia un paquete de un host a un grupo

seleccionado de hosts.

CLASIFICACION DE LAS REDES SEGUN EL TIPO DE
TRANSFERENCIA DE DATOS QUE SOPORTAN

Redes de transmision simple. Son aquellas redes en las que los datos solo

pueden viajar en un sentido.

Redes Half-Duplex. Aquellas en las que los datos pueden viajar en ambos
sentidos, pero s6lo en uno de ellos en un momento dado. Es decir, s6lo puede

haber transferencia en un sentido a la vez.

Redes Full-Duplex. Aquellas en las que los datos pueden viajar en ambos

sentidos a la vez.



COMPONENTES DE UNA RED

Servidor: este ejecuta el sistema operativo de red y ofrece los servicios de red a

las estaciones de trabajo.

Estaciones de Trabajo: Cuando una computadora se conecta a una red, la
primera se convierte en un nodo de la ultima y se puede tratar como una estacion
de trabajo o cliente. Las estaciones de trabajos pueden ser computadoras

personales con el DOS, Macintosh, Unix, OS/2 o estaciones de trabajos sin discos.

Tarjetas o Placas de Interfaz de Red: Toda computadora que se conecta a una
red necesita de una tarjeta de interfaz de red que soporte un esquema de red
especifico, como Ethernet, ArcNet o Token Ring. El cable de red se conectara a la

parte trasera de la tarjeta.

Sistema de Cableado: El sistema de la red esta constituido por el cable utilizado

para conectar entre si el servidor y las estaciones de trabajo.

Recursos y Periféricos Compartidos: Entre los recursos compartidos se
incluyen los dispositivos de almacenamiento ligados al servidor, las unidades de
discos opticos, las impresoras, los trazadores y el resto de equipos que puedan ser

utilizados por cualquiera en la red.

TIPOS DE CABLES
Medios guiados
Cable coaxial.

El cable coaxial es un cable utilizado para transportar sefiales eléctricas de alta
frecuencia que posee dos conductores concéntricos, uno central, llamado positivo
o vivo, encargado de llevar la informacién, y uno exterior, de aspecto tubular,
llamado malla o blindaje, que sirve como referencia de tierra y retorno de las
corrientes. Entre ambos se encuentra una capa aislante llamada dieléctrico, de
cuyas caracteristicas dependera principalmente la calidad del cable. Todo el

conjunto suele estar protegido por una cubierta aislante.

10


http://es.wikipedia.org/wiki/Diel%C3%A9ctrico
http://es.wikipedia.org/wiki/Aislante_el%C3%A9ctrico
http://es.wikipedia.org/wiki/Corriente_el%C3%A9ctrica
http://es.wikipedia.org/wiki/Tierra_(electricidad)
http://es.wikipedia.org/wiki/Frecuencia
http://es.wikipedia.org/wiki/Electricidad
http://es.wikipedia.org/wiki/Se%C3%B1al_anal%C3%B3gica
http://es.wikipedia.org/wiki/Cable
http://www.monografias.com/trabajos12/dispalm/dispalm.shtml
http://www.monografias.com/trabajos5/losperif/losperif.shtml
http://www.monografias.com/trabajos12/rete/rete.shtml
http://www.monografias.com/trabajos/unix/unix.shtml

Cable coaxial RG-58. )
A Cubierta protectora de plastico
B: Malla dg cobre
D Azlante
0: Nicleo de cobre

Cable de par trenzado

Los hilos se encuentran trenzados por pares, de forma que cada par forma un
circuito. Existen dos categorias de pares trenzados que son: El par trenzado sin
pantalla (UTP, unshielder twisted pair) usado en telefonia, y el par trenzado
apantallado (STP, shielded twisted pair) proporciona proteccion frente a la
diafonia. El trenzado de los pares permite la eliminacién de las interferencias,
siendo de esta manera posible la transmision a velocidades elevadas hasta 100

Mbs.

Fibra optica

El cable de fibra 6ptica consta de un nuicleo de vidrio central a través del cual se
propagan las ondas luminosas. Este nicleo se rodea por un revestimiento de vidrio
que fundamentalmente refleja la luz, este tipo de cable se puede extender sobre
distancias mucho mas grandes que el cable de cobre, no es susceptible a

interferencias electromagnéticas, ademas no radia sefiales que puedan interferir a

11


http://es.wikipedia.org/wiki/Fibra_%C3%B3ptica
http://es.wikipedia.org/wiki/Par_trenzado
http://es.wikipedia.org/wiki/Imagen:UTP_cable.jpg

los demas medios de transmision.

Disefio de cable de los medios de fibra
Malerial da refuerzo (Fibra de aramido) - Envoltura
Bifer  Revestimiento - Fibra de aramido
- Bifer

Revestimiento

Medios no guiados:
Red por radio

La Red por radio es aquella que emplea la radiofrecuencia como medio de unién

de las diversas estaciones de la red.

Es un tipo de red muy actual, usada en distintas empresas dedicadas al soporte de
redes en situaciones dificiles para el establecimiento de cableado, como es el caso
de edificios antiguos no pensados para la ubicacién de los diversos equipos

componentes de una Red de ordenadores.
Red por infrarrojos

Las redes por infrarrojos permiten la comunicacion entre dos nodos, usando una
serie de leds infrarrojos para ello. Se trata de emisores/receptores de las ondas
infrarrojas entre ambos dispositivos, cada dispositivo necesita "ver" al otro para

realizar la comunicacion por ello es escasa su utilizacion a gran escala.
Red por microondas

Una red por microondas es un tipo de red inalambrica que utiliza microondas
como medio de transmision. El protocolo mas frecuente es el IEEE 802.11b y

transmite a 2.4 GHz, alcanzando velocidades de 11 Mbps (Megabits por segundo).
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TOPOLOGIA DE RED:

Anillo

En ésta, las computadoras se conectan en un circuito cerrado formando un anillo
por donde circula la informacién en una sola direccion, con esta caracteristica
permite tener un control de recepcion de mensajes, pero si el anillo se corta los

mensajes se pierden.

Bus

Su funcionamiento es similar a la de red anillo, permite conectar las computadoras
en red en una sola linea con el fin de poder identificar hacia cual de todas las

computadoras se esté eligiendo.

Bus
1 1 1 1

— I = =
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strella

Aqui una computadora hace la funcién de Servidor y se ubica en el centro de la

configuracién y todas las otras computadoras o estaciones de trabajo se conectan a

-

él.

Red |
Estrella ([

Malla
En la topologia malla cada computador se conecta a otro casi directamente.

La topologia malla se utiliza en redes pequefias y no se utilizada frecuentemente

debido a que es muy costosa.

Malla
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Arbol

Topologia de red en la que los nodos estan colocados en forma de arbol. Desde
una vision topoldgica, la conexion en arbol es parecida a una serie de redes en
estrella interconectadas salvo en que no tiene un nodo central. En cambio, tiene un
nodo de enlace troncal, generalmente ocupado por un hub o switch, desde el que
se ramifican los demas nodos. Es una variacién de la red en bus, la falla de un
nodo no implica interrupcion en las comunicaciones. Se comparte el mismo canal

de comunicaciones.

Arbol

PROTOCOLOS DE REDES

El Protocolo de red o también Protocolo de Comunicacion es el conjunto de reglas
que especifican el intercambio de datos u 6rdenes durante la comunicacion entre

las entidades que forman parte de una red.
Estandares de redes
» IEEE 802.3, estandar para Ethernet
» IEEE 802.5, estandar para Token Ring
» IEEE 802.11, estandar para Wi-Fi

» 1EEE 802.15, estandar para Bluetooth.
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TCP/IP:

Se refiere a los dos protocolos que trabajan juntos para transmitir datos: el
Protocolo de Control de Transmision (TCP) y el Protocolo Internet (IP). Cuando
envias informacion a través de una Intranet, los datos se fragmentan en pequefios
paquetes. Los paquetes llegan a su destino, se vuelven a fusionar en su forma
original. El Protocolo de Control de Transmision divide los datos en paquetes y
los reagrupa cuando se reciben. El Protocolo Internet maneja el encaminamiento

de los datos y asegura que se envian al destino exacto.
COMPONENTES BASICOS DE LAS REDES DE ORDENADORES
El ordenador

La mayoria de los componentes de una red media son los ordenadores
individuales, generalmente son sitios de trabajo (incluyendo ordenadores

personales) o servidores.
Tipos de sitios de trabajo

Hay muchos tipos de sitios de trabajo que se pueden incorporar en una red
particular, algo de la cual tiene exhibiciones high-end, sistemas con varios CPU,
las cantidades grandes de RAM, las grandes cantidades de espacio de
almacenamiento en disco duro, u otros componentes requeridos para las tareas de

proceso de datos especiales, los graficos, u otros usos intensivos del recurso.

POSIBLES PROBLEMAS QUE PRESENTA UNA RED A RAiZ DE UNA
MALA CONFIGURACION EN LOS EQUIPOS ESTABLECIDOS.

Perdida de las Datos:

La pérdida de datos es producida por algin virus o por otro tipo de incidencia, los
mas comunes son mal manejo por parte del usuario o personas inescrupulosas que
acceden al sistema o mediante Internet, estos puede incidentes pueden evitarse de
tal manera que en las estaciones de trabajo se instalan codigos para que asi tengan

acceso solo personal autorizado, en cuanto a Internet hay muchos software en el
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mercado mejor conocidos como Muros de fuego, que sirve para detener a los

intrusos.

Caidas Continuas de la Red:

La caida continua en una Red se debe en la mayoria de los casos a una mala
conexion Servidor > Concentrador o la conexion existente con el proveedor de

Internet.

En el procesamiento de la informacion es muy lento:

Cuando el procesamiento de informaciéon de una Red es muy lento tenemos que
tomar en cuenta el tipo de Equipos que elegimos, Servidor, Cableado,
Concentrador, Estaciones de Trabajo y otros, ya que si tomamos una decision

erronea perderemos tanto tiempo como dinero.

SERVICIOS DE RED.

Acceso

Los servicios de acceso a la red comprenden tanto la verificacién de la identidad
del usuario (para determinar cuales son los recursos de la misma que puede
utilizar) como servicios para permitir la conexién de usuarios de la red desde

lugares remotos.
Control de acceso

El usuario debe identificarse con un servidor, el cual se autentifica por medio de
un nombre de usuario y una clave de acceso. Si ambos son correctos, el usuario

puede conectarse a la red.
Acceso remoto.

La red de la organizacion esta conectada con redes publicas que permiten la
conexion de estaciones de trabajo situadas en lugares distantes. Segun el método
utilizado para establecer la conexion, el usuario podra acceder a unos u otros

recursos.
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Ficheros

El servicio de ficheros consiste en ofrecer a la red grandes capacidades de
almacenamiento para descargar o eliminar los discos de las estaciones. Esto
permite almacenar tanto aplicaciones como datos en el servidor, reduciendo los
requerimientos de las estaciones. Los ficheros deben ser cargados en las

estaciones para su uso.

Impresion

Permite compartir impresoras de alta calidad, capacidad y costo entre multiples
usuarios, lo que reduce el gasto, Existen equipos servidores con capacidad de
almacenamiento propio donde se almacenan los trabajos en espera de impresion,
lo cual permite que los clientes se descarguen de esta informaciéon con mas

rapidez.

Correo
El correo electronico es la aplicacion de red mas utilizada. Permite mejoras en la

comunicacion frente a otros sistemas, tales como comodidad, costo y rapidez.

Informacion

Los servidores de informacion pueden bien servir de ficheros en funcién de sus
contenidos, tales como los documentos hipertexto, o bien, pueden servir
informacién dispuesta. Tal es el caso de los servidores de bases de datos y otras

aplicaciones.
DISENO DE REDES INFORMATICAS

El diseflo de una red informatica es determinar la estructura fisica la red. Un buen
disefio de la red informatica es fundamental para evitar problemas de pérdidas de
datos, caidas continuas de la red, problemas de lentitud en el procesamiento de la

informacién y problemas de seguridad informatica.

En todo disefio de la red se ha de determinar los equipos a utilizar en la red
informadtica: nimero de switch, switch intermedios 6 para grupos, routers, tarjetas

Ethernet, asi como la disposicion de los conectores RJ45.
Se debe determinar:

> Tipo de hardware que tiene cada ordenador.
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> Elegir el servidor o servidores para las conexiones entre ordenadores.

> Determinar el tipo de adaptadores de red que se necesitan.

> El hardware necesario: modems, routers, switchs, hub, tipo de cable,
canaletas.

> Medicion del espacio entre los ordenadores y el servidor.

REDES INALAMBRICAS

En los ultimos afios las redes de area local inalambricas (WLAN, Wireless Local
Area Network) estan ganando mucha popularidad, que se ve acrecentada
conforme sus prestaciones aumentan y se descubren nuevas aplicaciones para
ellas.

Por red inaldmbrica entendemos una red que utiliza ondas electromagnéticas
como medio de transmisién de la informacion que viaja a través del canal
inaldmbrico enlazando los diferentes equipos o terminales mdviles asociados a la

red.

?h:l { -
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; ADSL _ /r_”
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» Una conexion funcional a internet con Router ADSL

» Un punto de acceso (Access Point) o antena receptora que debera
conectarse fisicamente al router ADSL.

» Un accesorio Wi-fi para cada dispositivo que queramos conectar a la red
(equipo portatil, PC, PDA...), y asi incorporarle el estandar 802.11,

siempre que el dispositivo no lleve Wi-fi integrado de fabrica.
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Estos enlaces se implementan basicamente a través de tecnologias de microondas
y de infrarrojos, definiéndola como aquella red que provee la funcionalidad y los

beneficios que ofrecen las redes como Ethernet, pero sin la limitante de los cables.

Las redes inalambricas ingresan dentro de varias categorias, dependiendo del

tamano del area fisica de cobertura

> Red Inaldmbrica de Area Personal (Wireless Personal-Area Network /
PAN)

> Red Inalambrica de Area Local (Wireless Local-Area Network / LAN)

> Red Inaldmbrica de Area Metropolitana (Wireless Metropolitan-Area
Network /MAN)

> Red Inalambrica de Area Amplia (Wireless Wide-Area Network /WAN)

COMPONENTES DE LAS REDES INALAMBRICAS

Tarjeta de red inalambrica o conexion inalambrica (Wi-Fi).

Cada PC que quieras usar en una red inalambrica de computadoras necesitara una
tarjeta de red inalambrica o una conexion inalambrica. Las computadoras

portatiles mas modernas incluyen conexion inalambrica.

Punto de acceso (Access point)

Los puntos de acceso tipo puente ("bridge") actiian como switches, permitiendo a

los usuarios acceder a la red inalambrica y estableciendo también conexion con
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computadoras alambricamente. Estos se conectan con cable a un ruteador o a un

switch.

Ruteador con access point

Estos ruteadores realizan la misma funcién que los ruteadores alambricos e
incluyen un puerto WAN (Internet) con conector RJ45, varios puertos LAN con
conector RJ45 para conectarse con cable a otras computadoras o periféricos asi

como un punto de acceso inalambrico integrado.

Redes Inalambricas "Bluetooth"

Existe una nueva tecnologia de redes que permite a algunos teléfonos celulares y
Asistentes Personales Digitales (PDA's) utilizar una red inaldmbrica de corta
distancia. Esta tecnologia se llama Bluetooth y puede recibir y enviar informacion
desde y hasta 10 metros de distancia. Algunas computadoras PC de escritorio y

computadoras portatiles incluyen puerto Bluetooth.

TIPOS DE CONFIGURACION DE REDES INALAMBRICAS
Ad-hoc: Cada ordenador dispone de un adaptador inalambrico y asi se comunican
todos ellos entre si, manteniendo una topologia punto a punto. Si sdlo necesitamos

que los ordenadores se "vean" entre si, nos bastara este modo.
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Infraestructura: Cada ordenador dispone de un adaptador inalambrico que sirve
para comunicarse con un router o punto de acceso (AP) inalambrico central. De
esta forma podemos compartir una conexién a Internet, conectando el router Wi-
Fi al médem o router de nuestro proveedor de acceso a Internet, o comunicarnos a

través del AP con otras LAN o WAN.

VENTAJAS DE WLANS SOBRE LAS REDES FI1JAS

Movilidad: las redes inalambricas proporcionan a los usuarios de una LAN

acceso a la informacion en tiempo real en cualquier lugar dentro de la
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organizacion o el entorno publico (zona limitada) en el que estan desplegadas.
Simplicidad y rapidez en la instalacion: la instalacion de una WLAN es rapida y
facil y elimina la necesidad de tirar cables a través de paredes y techos.
Flexibilidad en la instalacion. La tecnologia inalambrica permite a la red llegar a

puntos de dificil acceso para una LAN cableada.

Escalabilidad: los sistemas de WLAN pueden ser configurados en una variedad
de topologias para satisfacer las necesidades de las instalaciones y aplicaciones
especificas. Las configuraciones son muy faciles de cambiar y ademas resulta

muy facil la incorporacién de nuevos usuarios a la red.

SEGURIDAD DE LAS REDES
¢Qué es la seguridad de redes?
La seguridad de redes es un nivel de seguridad que garantiza que el
funcionamiento de todas las maquinas de una red sea 6ptimo y que todos los
usuarios de estas maquinas posean los derechos que les han sido concedidos:
Esto puede incluir:

» Evitar que personas no autorizadas intervengan en el sistema con fines

malignos

» Evitar que los usuarios realicen operaciones involuntarias que puedan
dafar el sistema
» Asegurar los datos mediante la prevision de fallas

» Garantizar que no se interrumpan los servicios

LAS CAUSAS DE INSEGURIDAD
Un estado de inseguridad activo, es decir, la falta de conocimiento del usuario
acerca de las funciones del sistema, algunas de las cuales pueden ser dafiinas para
el sistema (por ejemplo, no desactivar los servicios de red que el usuario no

necesita)

Un estado pasivo de inseguridad; es decir, cuando el administrador (o el
usuario) de un sistema no estd familiarizado con los mecanismos de seguridad

presentes en el sistema
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EL OBJETIVO DE LOS INTRUSOS

> Los atacantes (también denominados "piratas" o "hackers") pueden tener

muchos motivos:
» La atraccion hacia lo prohibido
» El deseo de obtener dinero (por ejemplo, violando el sistema de un banco)
» La reputacién (impresionar a sus amigos)
» El deseo de hacer dafio (destruir datos, hacer que un sistema no funcione)

Frecuentemente, el objetivo de los atacantes es controlar una maquina para poder
llevar a cabo acciones deseadas.
Existen varias formas de lograr esto:

» Obteniendo informacién que puede utilizarse en ataques
» Explotando las vulnerabilidades del sistema

» Forzando un sistema para irrumpir en él

PROTOCOLOS DE SEGURIDAD EN REDES INALAMBRICAS
WEP

Caracteristicas y funcionamiento

WEP (Wired Equivalent Privacy, privacidad equivalente al cable) es el algoritmo
opcional de seguridad incluido en la norma IEEE 802.11. Los objetivos de WEP,
seglin el estandar, son proporcionar confidencialidad, autentificacién y control de
acceso en redes WLAN. WEP utiliza una misma clave simétrica y estatica en las
estaciones y el punto de acceso. El estandar no contempla ningin mecanismo de
distribucion automatica de claves, lo que obliga a escribir la clave manualmente
en cada uno de los elementos de red. Esto genera varios inconvenientes. Por un
lado, la clave estd almacenada en todas las estaciones, aumentando las
posibilidades de que sea comprometida. Y por otro, la distribucion manual de

claves provoca un aumento de mantenimiento por parte del administrador de la
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red, lo que conlleva, en la mayoria de ocasiones, que la clave se cambie poco o

nunca.

WPA

WPA (Wi-Fi Protected Access, acceso protegido Wi-Fi) es la respuesta de la
asociacion de empresas Wi-Fi a la seguridad que demandan los usuarios y que
WEP no puede proporcionar.

Debido a la tardanza, Wi-Fi decidid, en colaboracion con el IEEE, tomar aquellas
partes del futuro estdndar que ya estaban suficientemente maduras y publicar asi
WPA. WPA es, por tanto, un subconjunto de lo que sera IEEE 802.11i. WPA se
esta ofreciendo en los dispositivos actuales.

WPA soluciona todas las debilidades conocidas de WEP y se considera
suficientemente seguro. Puede ocurrir incluso que usuarios que utilizan WPA no
vean necesidad de cambiar a IEEE 802.11i cuando esté disponible.

WPA incluye las siguientes tecnologias:

> IEEE 802.1X. Estandar del IEEE de 2001 para proporcionar un control de

acceso en redes basadas en puertos.

> EAP definido en la RFC 2284, es el protocolo de autentificacion
extensible para llevar a cabo las tareas de autentificacion, autorizacion y

contabilidad.

» MIC (Message Integrity Code). Codigo que verifica la integridad de los

datos de las tramas.

WPA?2 (IEEE 802.11i)

802.11i es el nuevo estandar del IEEE para proporcionar seguridad en redes
WLAN. Wi-Fi estd haciendo una implementacion completa del estandar en la

especificacion WPA2.

WPA?2 incluye el nuevo algoritmo de cifrado AES (Advanced Encryption
Standard), desarrollado por el NIS. Se trata de un algoritmo de cifrado de bloque

(RC4 es de flujo) con claves de 128 bits. Requerird un hardware potente para
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realizar sus algoritmos. Este aspecto es importante puesto que significa que
dispositivos antiguos sin suficientes capacidades de proceso no podran incorporar
WPA?2. Para el aseguramiento de la integridad y autenticidad de los mensajes,
WPA2 utiliza CCMP (Counter-Mode / Cipher Block Chaining / Message
Authentication Code Protocol) en lugar de los c6digos MIC.

MONITOREO

Existen varias clases diferentes de herramientas de monitoreo, cada una le muestra
un aspecto diferente de lo que "esta pasando", desde la interaccién fisica del radio
a las formas en que las aplicaciones de los usuarios interactian entre ellas. Al
observar el desempefio de la red a través del tiempo se puede tener una idea de lo
que es "normal" para ella, y ser notificado autométicamente cuando las cosas
estan fuera de orden.

SISTEMA DE MONITOREO

DETECCION DE REDES

Las herramientas de monitoreo comunes, simplemente proveen una lista de redes
disponibles con informacion basica como intensidad de la sefial y canal. Le
permiten detectar rapidamente redes cercanas y determinar si estan dentro de su
alcance o si estan causando interferencia.

Las incorporadas en el cliente

» Netstumbler.-. Es la herramienta mdas popular para detectar redes
inalambricas utilizando Microsoft Windows. Detecta redes abiertas y
encriptadas, pero no puede detectar redes inalambricas "cerradas".

» Ministumbler.-Provee muchas de las mismas funcionalidades que la
version de Windows, pero funciona en las plataformas Pocket PC.
Ministumbler se puede correr en PDAs portatiles con una tarjeta
inalambrica para detectar puntos de acceso en la zona.

» Macstumbler.- Brinda muchas de sus funcionalidades pero para la

plataforma Mac OS X. Funciona con todas las tarjetas Apple Airport.

26



> Wellenreiter.-Es un buen detector grafico de redes inalambricas para
Linux. Requiere Perl y GTK, y soporta tarjetas inalambricas Prism2,

Lucent, y Cisco.

ANALIZADORES DE PROTOCOLOS

Los analizadores de protocolos de redes permiten inspeccionar paquetes
individualmente ya que una gran cantidad de detalles de la informacion fluyen por
una red. Para las redes inalambricas, se puede inspeccionar informacion hasta las
tramas 802.11. Existen varios analizadores de protocolos de redes populares tales

como.

> Ethereal.- Es un analizador de protocolos que funciona con Linux,
Windows, Mac OS X, y con varios sistemas SSD, capturara los paquetes
directamente "del cable" y los despliega en una interfaz grafica intuitiva.
Puede decodificar méas de 750 protocolos, desde las tramas 802.11 a los
paquetes HTTP.

» Kismet.-Es un poderoso analizador de protocolos inalambrico para Linux,
Mac OS X, y la distribucion Linux embebida OpenWRT. Funciona con
cualquier tarjeta inalambrica que soporte el modo monitor pasivo.

» KisMAC.- Desarrollado exclusivamente para la plataforma Mac OS X,
puede hacer mucho de lo que Kismet hace, pero con una interfaz grafica
Mac OS X muy elaborada. Es un rastreador pasivo que registra datos al
disco en un formato PCAP compatible con Ethereal. No soporta un rastreo
pasivo con tarjetas AirportExtreme por las limitaciones en el manejador
inalambrico, pero soporta el modo pasivo con una variedad de tarjetas

inaldmbricas USS.

> Driftnet y Etherpeg.- Estas herramientas decodifican datos graficos como
los archivos GIF y JPEG y los despliegan como un collage. Esta
herramienta tiene un uso limitado en la resolucion de problemas, pero

tienen mucho valor para demostrar la inseguridad de los protocolos sin
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encriptacién.

MONITOREO DEL ANCHO DE BANDA

Utilizando una buena herramienta de monitoreo se puede determinar facilmente la
fuente que inunda la red de correo no deseado y de virus.

Dichas herramientas también ayudan a planificar los incrementos de capacidad
requeridos para mantener los usuarios satisfechos. Al mismo tiempo dan una
representacion visual de como fluye el trafico en la red.

» MRTG.- Es una herramienta para supervisar la carga de trafico en los
enlaces de red, genera paginas de HTML que contienen imagenes graficas
due proporcionan una representacion visual VIVA de este trafico.
Utilizando Perl y C, construye una pagina web llena de graficos detallando
el trafico saliente y entrante en un dispositivo de red en particular.

» RRDtool.- Es una aplicacion de monitoreo genérica mas poderosa. RRD
es una abreviatura de base de datos de recorrido circular (Round-Robin
Database). Este es un formato de datos genérico que le permite seguir
cualquier punto de datos como un conjunto promediado en el tiempo. Si
bien rrdtool no monitorea directamente interfaces o dispositivos, muchos
paquetes de monitoreo confian en él para almacenar y desplegar los datos
que colectan.

» Ntop.- Se utiliza para realizar un andlisis histérico del trafico y del uso de
la red, este programa construye un reporte detallado en tiempo real de lo
que observa en el trafico de la red, y lo despliega en su navegador web. Se
integra con rrdtool, y realiza graficos y cuadros visuales que representan
como esta siendo usada la red. Funciona en Linux, BSO, Mac OS X, y
Windows.

» Iptraf.- Se utiliza para realizar un analisis de la actividad de la red en un
sistema Linux. Brinda en segundos una mirada sobre las conexiones y el
flujo de la red, incluyendo puertos y protocolos. Puede ser muy buena para
determinar quién esta usando un enlace inalambrico en particular, y cuanta

carga se le esta imponiendo.
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SALUD DE LA RED

Siguiendo la informacion a través del tiempo, usted puede tener una idea general
de la salud de la red y sus servicios. Estas herramientas muestran las tendencias de

la red y pueden incluso notificar a las personas cuando se presenten problemas.

» Cacti.-Es una herramienta que utiliza RROtool como programa de soporte
(back-end) para armar graficos con los datos que ellas recolectan. Es una
herramienta de gestion de redes basada en PHP que simplifica la
recoleccién de datos y la generacion de graficos. Cacti hace muy sencillo
el mapeo de todos los dispositivos en su red y monitorea todo, desde el
flujo de la red hasta la carga del CPU.

> SmokePing.- Esta escrita en Perl y muestra la pérdida de paquetes y la
latencia en un unico grafico. Es muy util correr SmokePing en un servidor
con buena conectividad a toda su red. Con el tiempo, revela tendencias
que pueden apuntar a todo tipo de problemas de red.

» Nagios.- Es una herramienta de monitoreo de servicio. Ademéas de seguir
el desempefio de simples contactos como con SmokePing, Nagios puede
observar el desempefio de los servicios reales en varias maquinas. Puede
consultar periodicamente su servidor web, y estar seguro de que devuelve

una pagina web valida.

2.4 HIPOTESIS
La implementacién de sistemas de analisis y monitoreo en redes inalambricas en
la empresa “DISTRY-TEX”, permitira tener mayor seguridad y confiabilidad en

la informacion y en los servicios que esta posee.

2.5 VARIABLES
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2.5.1 VARIABLE INDEPENDIENTE

Redes Inalambricas

2.5.2 VARIABLE DEPENDIENTE

Sistemas de Analisis y Monitoreo

CAPITULO III

METODOLOGIA

3.1 MODALIDAD BASICA DE LA INVESTIGACION

3.1.1 INVESTIGACION BIBLIOGRAFICA - DOCUMENTAL
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Se realiz6 una investigaciéon bibliografica - documental para poder obtener
informaciéon mas profunda con respecto al problema y a su solucion, de esta
manera recopilar informacién valiosa que servira de apoyo en la realizacion del
proyecto.

3.2 NIVEL O TIPO DE INVESTIGACION

3.2.1 EXPLORATORIO

Fue exploratorio porque sera necesario realizar el estudio donde abarcara el nivel

investigativo acerca del problema, para poder establecer el origen del mismo,

ademas de investigar las causas del problema, y el porqué se dio el mismo

3.2.2 DESCRIPTIVO

Fue descriptivo porque analizara al problema, cuales son las causas,

consecuencias y dificultades por lo que esta atravesando el problema.

3.3 POBLACION Y MUESTRA

3.3.1 POBLACION

Se trabajara con una poblacién integrada por siete docentes.

3.3.2 MUESTRA

Como la poblacion es pequefia se trabajara con todo el universo.

3.4 OPERACIONALIZACION DE LAS VARIABLES
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

» La seguridad en las redes inaldmbricas es una necesidad, dadas las
caracteristicas de la informacién que por ellas se transmite. Sin embargo,

la gran cantidad de las redes inalambricas actualmente instaladas no tienen
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configurada seguridad alguna, o poseen un nivel de seguridad muy débil,
con lo cual se esta poniendo en peligro la confidencialidad e integridad de

dicha informacién.

La restriccion de acceso mediante direcciones MAC es insuficiente para
cualquier red, dado el gran niimero de herramientas disponibles libremente

para cambiar la direcciéon MAC de una tarjeta cualquiera.

Los datos deben viajar cifrados por el aire, para evitar que equipos ajenos a

la red puedan capturar datos mediante escucha pasiva.

El uso de las VPN (Red Virtual Privada) es una alternativa interesante
cuando ya se tiene una red inalambrica, y no se posee hardware
inalambrico que soporte el protocolo 802.1x. Requiere de la instalacion de
software especializado en los clientes inalambricos, y de un servidor o una
serie de servidores que manejen las tareas de cifrado de datos,

autenticacion y autorizacion de acceso.

Una red puede tornarse inoperativa como resultado de ataques de
Negacion de servicio o software malicioso, pero también debido a nodos
ocultos de los que no tenemos idea de su existencia, y problemas de
interferencia. Solo mediante el monitoreo de trafico en la red, se pueden

encontrar las causas reales de un problema.

Las ondas de radio deben confinarse tanto como sea posible. Esto es dificil
de lograr totalmente, pero se puede hacer un buen trabajo empleando
antenas direccionales y configurando adecuadamente la potencia de

transmision de los puntos de acceso.
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RECOMENDACIONES

» No hay una soluciéon estdndar de seguridad para todas las redes
inalambricas. Es necesario tener una idea clara de los requisitos de
seguridad, y la solucion depende de cada escenario:

e Habilitar todas las capacidades de seguridad de los
dispositivos
* Monitorear constantemente la red si existen sospechas de

ataques

» Debe existir algin mecanismo de autenticacion en doble via, que permita
al cliente verificar que se estd conectando a la red correcta, y a la red

constatar que el cliente esta autorizado para acceder a ella.

» El método mediante WEP con clave estitica es el minimo nivel de
proteccion que existe. En una red casera puede ser suficiente; en una
corporativa, el uso de WEP estd formalmente desaconsejado, por la
facilidad con la que se pueden romper las claves WEP en un entorno de

alto trafico.

» El sistema WEP, incluido en la norma IEEE 802.11 para proporcionar
seguridad, tiene distintas debilidades que lo hacen no seguro, por lo que

deben buscarse otras alternativas para la seguridad.

35



CAPITULO V

PROPUESTA

5.1. DATOS INFORMATIVOS

» Universidad Técnica de Ambato

» Facultad de Ingenieria en Sistemas, Electrénica e Industrial

» Carrera de Ingenieria en Electrénica y Comunicaciones
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» Tutor: Ing. Ivan Aldas.
» Desarrollador Segundo Danilo Barrera Morales
» Correo Electrénico danilobarrera91@yahoo.es

» Empresa: DISTRY-TEX

5.2. ANTECEDENTES DE LA PROPUESTA

Al revisar los archivos en la biblioteca de la Facultad de Ingenieria en Sistemas
Electronica e Industrial se ha encontrado los siguientes trabajos investigativos que
esta relacionado con las redes inalambricas, las cuales fueron desarrolladas por
Alex Salazar con el titulo “Disefio de una red comunitaria basada en tecnologias
WLAN para la facultad de Ingenieria en Sistemas Electronica e Industrial” en el
periodo Abril Septiembre del 2005, también un perfil presentado por Karina
Zagal en el periodo Septiembre-febrero del 2007-2008 la cual lleva por titulo

" Sistema de monitoreo de la Red Inalambrica en la Facultad de Ingenieria en
Sistemas, Electrénica e Industrial de la Universidad Técnica de Ambato", cuyas
conclusiones se refieren a la seguridad que se puede obtener con el monitoreo

de las redes inalambricas.

5.3. JUSTIFICACION

En este mundo que va evolucionando a la par con la tecnologia y donde la
demanda de redes inalambricas es mas continuo, es necesario tener un Sistema de
analisis y monitoreo para la seguridad de Redes Inalambricas, y asi poder brindar

mayor confiabilidad a los usuarios de estas.
El desarrollo de este proyecto sera de vital importancia ya que ayudara a las

empresas pequefias que disponen de redes inalambricas a mantener la seguridad

en su red, para evitar que personas ajenas a esta puedan acceder sin permisos.
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El monitoreo de la red inalambrica de la empresa permite conocer un medio de
seguridad cada vez mas relevante y permitir una mayor comodidad en los usuarios
de esta red.

Este proyecto de desarrollo de un sistema de analisis y monitoreo de una red

inaldmbrica aportara con una buena forma de comunicacion interna y segura en

las empresa.

5.4. OBJETIVOS

5.4.1 OBJETIVO GENERAL

Desarrollo de un sistema de analisis y monitoreo para la Red Inalambrica de la

empresa “DISTRY-TEX”

5.4.2 OBJETIVOS ESPECIFICOS

5.4.2.1. Analizar la infraestructura de red existente en la empresa y los diferentes

tipos de equipos que dispone.

5.4.2.2. Explicar como funcionan los Protocolos y sistemas de seguridad en las

red inalambrica y como se pueden usar para monitorear la misma.

5.4.2.3. Determinar los pasos apropiados para el desarrollo de este sistema.

5.4.2.4. Establecer los beneficios que presenta el analisis y monitoreo de las redes

inalambricas.
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5.5. ANALISIS DE FACTIVILIDAD

5.5.1 Analisis de Factibilidad Economica.

El Sistema de de analisis y monitoreo de la red inalambrica de la empresa
DISTRY-TEX, se presenta como un proyecto econdmicamente factible debido a
que la empresa cuenta ya en la actualidad con un adecuado equipamiento, siendo

pocos y accesibles los dispositivos nuevos a adquirir.

5.5.2. Analisis de Factibilidad Operativa.

La Factibilidad Operativa se basa en la capacidad de operar el sistema de
Monitoreo de la red inalambrica de una manera correcta, segura y fiable, no cabe
duda que posee el personal idéneo para sobrellevar y operar el sistema
aprovechando todas sus utilidades y corrigiendo posibles errores que se presenten

en dicha red.

5.6. FUNDAMENTACION

TOPOLOGIAS QUE CONTEMPLAN LAS HERRAMIENTAS DE
ANALISIS Y MONITOREO DE REDES

LAN Control
* Decodifica y analiza mas de 450 protocolos en tiempo real

* Es posible configurar alarmas de notificacion sobre eventos especificos
que ocurran en las redes

* Es posible rastrear el uso de internet para replantear sus politicas de

utilizacién
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Wireless LAN Control
* Monitoreo y Analisis completo de 802.11 a/b/g.

e Planee el rendimiento de sus redes inaldmbricas con base a estadisticas de

uso.
* Monitoree redes inaldmbricas desde consolas fijas, laptops o Tabletas PC.

* Proteja redes inalambricas con alertas reforzando las politicas de

seguridad.

Gigabit Control
* Monitorea enlaces Gigabit a velocidades de full-duplex
* Integra el analisis de Gigabit y de redes 10/100

* Observe el flujo de todos los datos Gigabit sin generar ruido en su red
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WAN Control

» Examina el uso del ancho de banda para monitorear la eficiencia de la red,

el rendimiento QoS y SLA
* Reporta problemas de la WAN y tendencias de la red en detalle

* Resuelve problemas de la WAN con herramientas de analisis experto

N

N Y,
wAN

5.7. METODOLOGIA

Al analizar la infraestructura de la empresa se obtuvo la siguiente informacion:
Cuenta con dos maquinas de escritorio, una portatil, un Access point, y un router,
los esquemas utilizados para la seguridad son filtrado de MAC address, y
encripcion de trafico via WEP, pero estas seguridades no son suficientes por que

existen gran cantidad de herramientas que permiten evadir, por esta razon es que
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se necesita un sistema de andlisis y monitoreo de la red inalambrica de la red de la

empresa para poder saber que pasa y quienes estan ocupando la misma.

FIGURA 1. ESQUEMA DE RED INALAMBRICA

PROTOCOLOS Y SISTEMAS DE SEGURIDAD EN LA RED
INALAMBRICA

La falta de seguridad en las redes inalambricas es un problema que, a pesar de su
gravedad, no ha recibido la atencién debida por parte de los administradores de
redes y los responsables de la informacién. Este proyecto presenta las tecnologias
existentes para mejorar el nivel de anélisis y monitoreo en las redes inaldmbricas
para lograr una mayor seguridad.

Existen varios métodos para lograr la configuracion segura de una red
inalambrica; cada método logra un nivel diferente de seguridad y presenta ciertas
ventajas y desventajas. En el desarrollo de este proyecto realizaremos una
explicacion de cada uno:

» Filtrado de direcciones MAC

Este método consiste en la creacién de una tabla de datos en cada uno de los
puntos de acceso a la red inaldmbrica. Dicha tabla contiene las direcciones MAC

(Media Access Control) de las tarjetas de red inalambricas que se pueden conectar
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al punto de acceso. Como toda tarjeta de red posee una direccion MAC unica, se
logra autenticar el equipo. Este método tiene como ventaja su sencillez, por lo
cual se puede usar para redes caseras o pequefias. Sin embargo, posee muchas
desventajas que lo hacen impractico para uso en redes medianas o grandes:

* No escala bien, porque cada vez que se desee autorizar o dar de baja un equipo,
es necesario editar las tablas de direcciones de todos los puntos de acceso.
Después de cierto nimero de equipos o de puntos de acceso, la situacién se torna
inmanejable.

* El formato de una direccibn MAC no es amigable (normalmente se escriben
como 6 bytes en hexadecimal), lo que puede llevar a cometer errores en la
manipulacién de las listas.

* Las direcciones MAC viajan sin cifrar por el aire. Un atacante podria capturar
direcciones MAC de tarjetas matriculadas en la red empleando un sniffer, y luego
asignarle una de estas direcciones capturadas a la tarjeta de su computador,
empleando programas tales. De este modo, el atacante puede hacerse pasar por un
cliente valido.

* En caso de robo de un equipo inaldmbrico, el ladrén dispondra de un dispositivo
que la red reconoce como valido. En caso de que el elemento robado sea un punto
de acceso el problema es mas serio, porque el punto de acceso contiene toda la
tabla de direcciones validas en su memoria de configuracién. Debe notarse
ademads, que este método no garantiza la confidencialidad de la informacion

transmitida, ya que no prevé ningiin mecanismo de cifrado.

» Wired Equivalent Privacy (WEP)
El algoritmo WEP forma parte de la especificacién 802.11, y se disefié con el fin
de proteger los datos que se transmiten en una conexion inalambrica mediante
cifrado. WEP opera a nivel 2 del modelo OSI y es soportado por la gran mayoria
de fabricantes de soluciones inalambricas.

El algoritmo WEP cifra de la siguiente manera:
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FIGURA 2. FUNCIONAMIENTO DEL ALGORITMO WEP EN MODALIDAD

DE CIFRADO

Clave secreta

Mensaje

* A la trama en claro se le computa un codigo de integridad (Integrity Check
Value, ICV) mediante el algoritmo CRC-32. Dicho ICV se concatena con la
trama, y es empleado mas tarde por el receptor para comprobar si la trama ha sido
alterada durante el transporte.

* Se escoge una clave secreta compartida entre emisor y receptor. Esta clave
puede poseer 40 ¢ 128 bits.

* Si se empleara siempre la misma clave secreta para cifrar todas las tramas, dos
tramas en claro iguales producirian tramas cifradas similares. Para evitar esta
eventualidad, se concatena la clave secreta con un ndmero aleatorio llamado
vector de inicializacion (IV) de 24 bits. El IV cambia con cada trama.

* La concatenacion de la clave secreta y el IV (conocida como semilla) se emplea
como entrada de un generador RC4 de numeros seudo- aleatorios. El generador
RC4 es capaz de generar una secuencia seudo-aleatoria (o cifra de flujo) tan larga
como se desee a partir de la semilla.

* El generador RC4 genera una cifra de flujo, del mismo tamafio de la trama a
cifrar mas 32 bits (para cubrir la longitud de la trama y el ICV).

* Se hace un XOR bit por bit de la trama con la secuencia de clave, obteniéndose
como resultado la trama cifrada.

* E1 IV y la trama se transmiten juntos.

En el receptor se lleva a cabo el proceso de descifrado:
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FIGURA 3. FUNCIONAMIENTO DEL ALGORITMO WEP EN MODALIDAD
DE DESCIFRADO

* Se emplean el IV recibido y la clave secreta compartida para generar la semilla
que se utilizé en el transmisor.

» Un generador RC4 produce la cifra de flujo a partir de la semilla. Si la semilla
coincide con la empleada en la transmision, la cifra de flujo también sera idéntica
a la usada en la transmision.

* Se efectia un XOR bit por bit de la cifra de flujo y la trama cifrado,
obteniéndose de esta manera la trama en claro y el ICV.

* A la trama en claro se le aplica el algoritmo CRC-32 para obtener un segundo
ICV, que se compara con el recibido.

* Si los dos ICV son iguales, la trama se acepta; en caso contrario se rechaza.

El algoritmo WEP resuelve aparentemente el problema del cifrado de datos entre
emisor y receptor. Sin embargo, existen dos situaciones que hacen que WEP no
sea seguro en la manera que es empleado en la mayoria de aplicaciones:

» La mayoria de instalaciones emplea WEP con claves de cifrado estaticas (se
configura una clave en el punto de acceso y no se la cambia nunca, o muy de vez
en cuando). Esto hace posible que un atacante acumule grandes cantidades de
texto cifrado con la misma clave y pueda intentar un ataque por fuerza bruta.

* E1 IV que se utiliza es de longitud insuficiente (24 bits). Dado que cada trama se
cifra con un IV diferente, solamente es cuestion de tiempo para que se agote el
espacio de 2°* IV distintos. Esto no es problemaético en una red casera con bajo

trafico, pero en una red que posea alto trafico se puede agotar el espacio de los IV
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en mas o menos 5 horas. Si el atacante logra conseguir dos tramas con IV
idéntico, puede efectuar un XOR entre ellas y obtener los textos en claro de ambas
tramas mediante un ataque estadistico. Con el texto en claro de una trama y su
respectivo texto cifrado se puede obtener la cifra de flujo; conociendo el
funcionamiento del algoritmo RC4 es posible entonces obtener la clave secreta y
descifrar toda la conversacién.
» WEP no ofrece servicio de autenticacion. El cliente no puede autenticar a la red,
ni al contrario; basta con que el equipo mévil y el punto de acceso compartan la
clave WEP para que la comunicacién pueda llevarse a cabo. Existen en este
momento diversas herramientas gratuitas para romper la clave secreta de enlaces
protegidos con WEP.

» Las VPN
Una red privada virtual (Virtual Private Network, VPN) emplea tecnologias de
cifrado para crear un canal virtual privado sobre una red de uso publico. Las VPN
resultan especialmente atractivas para proteger redes inalambricas, debido a que
funcionan sobre cualquier tipo de hardware inalambrico y superan las limitaciones
de WEP.
Para configurar una red inaldmbrica utilizando las VPN, debe comenzarse por
asumir que la red inalambrica es insegura. Esto quiere decir que la parte de la red
que maneja el acceso inalambrico debe estar aislada del resto de la red, mediante
el uso de una lista de acceso adecuada en un enrutador, o agrupando todos los
puertos de acceso inalambrico en una VLAN si se emplea switching. Dicha lista
de acceso y/o VLAN solamente debe permitir el acceso del cliente inalambrico a
los servidores de autorizacion y autenticacion de la VPN. Deberd permitirse
acceso completo al cliente, s6lo cuando éste ha sido debidamente autorizado y

autenticado.
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FIGURA 4. ESTRUCTURA DE UNA VPN PARA ACCESO INALAMBRICO
SEGURO.

Los servidores de VPN se encargan de autenticar y autorizar a los clientes
inalambricos, y de cifrar todo el trafico desde y hacia dichos clientes.
Dado que los datos se cifran en un nivel superior del modelo OSI, no es necesario

emplear WEP en este esquema.

> 802.1x
802.1x es un protocolo de control de acceso y autenticacion basado en la
arquitectura cliente/servidor, que restringe la conexion de equipos no autorizados
a una red. El protocolo fue inicialmente creado por la IEEE para uso en redes de
area local alambradas, pero se ha extendido también a las redes inaldmbricas.
Muchos de los puntos de acceso que se fabrican en la actualidad ya son
compatibles con 802.1x.

El protocolo 802.1x involucra tres participantes:

47



EAP sobre
RADIUS
EAPOL =y
(EAP over LAN) i ”
~ TN Servidor de
R autenticacion
(RADIUS)
Autenticador
Frontera de la red
Suplicante
FIGURA 5. ARQUITECTURA DE UN SISTEMA DE AUTENTICACION

802.1X.

* El suplicante, o equipo del cliente, que desea conectarse con la red.

* El servidor de autorizaciéon/autenticacién, que contiene toda la informacion
necesaria para saber cuales equipos y/o usuarios estan autorizados para acceder a
la red. 802.1x fue disefiado para emplear servidores RADIUS (Remote
Autenticacién Dial-In User Service). Estos servidores fueron creados inicialmente
para autenticar el acceso de usuarios remotos por conexion via telefonica; dada su
popularidad se opt6 por emplearlos también para autenticacion en las LAN.

* El autenticador, que es el equipo de red (switch, enrutador, servidor de acceso
remoto...) que recibe la conexion del suplicante. El autenticador actia como
intermediario entre el suplicante y el servidor de autenticacion, y solamente
permite el acceso del suplicante a la red cuando el servidor de autenticacion asi lo
autoriza.

La autenticacion del cliente se lleva a cabo mediante el protocolo EAP (Extensible
Authentication Protocol) y el servicio RADIUS, de la siguiente manera:

* El proceso inicia cuando la estacion de trabajo se enciende y activa su interfaz
de red (en el caso alambrado) o logra enlazarse o asociarse con un punto de

acceso (en el caso inalambrico). En ese momento, la interfaz de red tiene el acceso
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bloqueado para trafico normal, y lo tinico que admite es el trafico EAPOL (EAP
over LAN), que es el requerido para efectuar la autenticacion.

* La estacion de trabajo envia un mensaje EAPOL-Start al autenticador, indicando
que desea iniciar el proceso de autenticacion.

+ El autenticador solicita a la estacion que se identifique, mediante un mensaje
EAP-Request/Identity.

* La estacion se identifica mediante un mensaje EAP-Response/ Identity.

* Una vez recibida la informacion de identidad, el autenticador envia un mensaje
RADIUS Access- Request al servidor de autenticacion, y le pasa los datos basicos
de identificacion del cliente.

* El servidor de autenticacion responde con un mensaje RADIUS Access-
Challenge, en el cual envia informacién de un desafio que debe ser correctamente
resuelto por el cliente para lograr el acceso.

Dicho desafio puede ser tan sencillo como una contrasefia, o involucrar una
funcién criptografica mas elaborada. El autenticador envia el desafio al cliente en
un mensaje EAP-Request.

* El cliente da respuesta al desafio mediante un mensaje EAP-Response
(Credentials) dirigido al autenticador. Este tltimo reenvia el desafio al servidor en
un mensaje RADIUS-Access-Response.

 Si toda la informacién de autenticaciéon es correcta, el servidor envia al
autenticador un mensaje RADIUS-Access-Accept, que autoriza al autenticador a
otorgar acceso completo al cliente sobre el puerto, ademas de brindar la
informacioén inicial necesaria para efectuar la conexién a la red.

* El autenticador envia un mensaje EAP-Success al cliente, y abre el puerto de

acuerdo con las instrucciones del servidor RADIUS.
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Figura 6. Dialogo EAPOL-RADIUS.

En el caso del acceso inalambrico, el servidor RADIUS despacha en el mensaje
RADIUS-Access-Accept un juego de claves WEP dinamicas, que se usaran para
cifrar la conexién entre el cliente y el punto de acceso. El servidor RADIUS se
encarga de cambiar esta clave dinamica periodicamente (por ejemplo, cada cinco
minutos), para evitar el ataque de rompimiento de la clave descrito en la seccién
referente a WEP.

Existen varias variantes del protocolo EAP, segun la modalidad de autenticacion
que se emplee. Se puede hablar de dos grupos de variantes: las que emplean
certificados de seguridad, y las que utilizan contrasefias.

Las variantes de EAP que emplean certificados de seguridad son las siguientes:

« EAP-TLS: Requiere de instalacion de certificados en los clientes y en el
servidor. Proporciona autenticacién mutua fuerte (es decir, el servidor autentica al
cliente y viceversa) y soporta el uso de claves dinamicas para WEP. La sesion de
autenticacion entre el cliente y el autenticador se cifra empleando el protocolo
TLS (Transparent Layer Substrate).

» EAP-TTLS: Desarrollada por Funk Software y Certicom. Proporciona servicios
similares a EAP-TLS, con la diferencia de que requiere solamente la instalacion

de un certificado en el servidor.
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Esto garantiza la autenticacién fuerte del servidor por parte del cliente; la
autenticacion del cliente por parte del servidor se efectia una vez que se establece
la sesi6on TLS, utilizando otro método tal como PAP, CHAP, MS-CHAP 6 MS-
CHAP v2.

* PEAP: Desarrollado por Microsoft, Cisco y RSA Security. Funciona de manera
parecida a EAPTTLS, en el sentido de que solamente requiere de certificado de
seguridad en el servidor. Provee proteccion a métodos mas antiguos de EAP,
mediante el establecimiento de un tunel seguro TLS entre el cliente y el
autenticador.

El empleo de certificados permite una autenticacién fuerte entre cliente y servidor,
sin embargo posee también varias desventajas:

* La administracién de los certificados de seguridad puede ser costosa y
complicada, especialmente en los esquemas donde se necesitan certificados en los
clientes y en el servidor.  Es necesario comprar los certificados a una autoridad
de certificacion (CA) conocida, o montar una CA propia.

+ El didlogo de autenticacion es largo.

Esto ocasiona que el proceso sea algo demorado, siendo especialmente molesto
para usuarios que tienen que reautenticarse con mucha frecuencia (por ejemplo,
usuarios en movimiento que cambien de un punto de acceso a otro).

* La manipulacion del certificado puede ser engorrosa para el usuario.

En muchos casos se elige instalar el certificado en la terminal del usuario, con lo
cual, si la terminal es robada y el certificado es el tinico nivel de seguridad que se
posee, la seguridad de la red estaria en riesgo. Otra solucién seria llevar el
certificado en una tarjeta inteligente (smart card), lo que obligaria a instalar
hardware adicional en las terminales para leer dichas tarjetas.

Las variantes de EAP que utilizan contrasefias son las siguientes:

« EAP-MD5: Emplea un nombre de usuario y una contrasefia para la
autenticacion. La contrasefia se transmite cifrada con el algoritmo MD5. Su gran
inconveniente consiste en el bajo nivel de seguridad que maneja, ya que es
susceptible a ataques de diccionario (un atacante puede ensayar a cifrar multiples
contrasefias con MD5 hasta que encuentre una cuyo texto cifrado coincida con la

contrasefia cifrada capturada anteriormente).
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Ademas, el cliente no tiene manera de autenticar al servidor (no se podria
garantizar que el cliente se esta conectando a la red adecuada), y el esquema no es
capaz de generar claves WEP dinamicas. Por estos problemas, EAP-MD5 ha
caido en desuso.

» LEAP: Esta variante es propietaria de Cisco. Emplea un esquema de nombre de
usuario y contrasefla, y soporta claves dinamicas WEP. Al ser una tecnologia
propietaria, exige que todos los puntos de acceso sean marca Cisco, y que el
servidor RADIUS sea compatible con LEAP.

 EAP-SPEKE: Esta variante emplea el método SPEKE (Simple Password-
authenticated Exponential Key Exchange), que permite verificar que tanto cliente
como servidor comparten una informacion secreta (en este caso, una contrasefia) a
través de un medio inseguro. Se ha comprobado que el método es muy seguro,
aun con contrasefias cortas. Ofrece proteccion contra ataques de diccionario, asi
como el servicio de autenticacién mutua sin necesidad de certificados. Muchos
proveedores lo implementan por ser un método de autenticacion robusto y

sencillo.

» WPA (WI-FI Protected Access)

WPA es un estandar propuesto por los miembros de la Wi-Fi Alliance (que reune
a los grandes fabricantes de dispositivos para WLAN) en colaboracion con la
IEEE. Este estandar busca subsanar los problemas de WEP, mejorando el cifrado
de los datos y ofreciendo un mecanismo de autenticacion.

Para solucionar el problema de cifrado de los datos, WPA propone un nuevo
protocolo para cifrado, conocido como TKIP (Temporary Key Integrity Protocol).
Este protocolo se encarga de cambiar la clave compartida entre punto de acceso y
cliente cada cierto tiempo, para evitar ataques que permitan revelar la clave.
Igualmente se mejoraron los algoritmos de cifrado de trama y de generacion de
los I'Vs, con respecto a WEP.

El mecanismo de autenticacion usado en WPA emplea 802.1x y EAP, que fueron
discutidos en la seccién anterior. Segin la complejidad de la red, un punto de

acceso compatible con WPA puede operar en dos modalidades:
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* Modalidad de red empresarial: Para operar en esta modalidad se requiere de la
existencia de un servidor RADIUS en la red. El punto de acceso emplea entonces
802.1x y EAP para la autenticacion, y el servidor RADIUS suministra las claves
compartidas que se usaran para cifrar los datos.

* Modalidad de red casera, o PSK (Pre-Shared Key): WPA opera en esta
modalidad cuando no se dispone de un servidor RADIUS en la red. Se requiere
entonces introducir una contrasefia compartida en el punto de acceso y en los
dispositivos moviles. Solamente podran acceder al punto de acceso los
dispositivos mdviles cuya contrasefia coincida con la del punto de acceso. Una vez
logrado el acceso,

TKIP entra en funcionamiento para garantizar la seguridad del acceso. Se
recomienda que las contrasefias empleadas sean largas (20 o mas caracteres),
porque ya se ha comprobado que WPA es vulnerable a ataques de diccionario si
se utiliza una contrasefia corta.

La norma WPA data de abril de 2003, y es de obligatorio cumplimiento para
todos los miembros de la Wi-Fi Alliance a partir de finales de 2003. Segtin la Wi-
Fi Alliance, todo equipo de red inalambrica que posea el sello “Wi- Fi Certified”

podra ser actualizado por software para que cumpla con la especificacion WPA.

Analisis y Monitoreo de Redes

Las redes de computo de las organizaciones, se vuelven cada vez mas complejas y
la exigencia de la operacion es cada vez mas demandante. Las redes, cada vez
mas, soportan aplicaciones y servicios estratégicos de las organizaciones. Por lo
cual el andlisis y monitoreo de redes se ha convertido en una labor cada vez mas

importante y de caracter pro-activo para evitar problemas.

Anteriormente, cuando no se disponia de las herramientas que hoy existen, era
necesario contratar a una empresa especializada para esta labor, con un costo muy
elevado. Existen herramienta, que permiten, realizar esta importante labor, y

contar un sistema experto como aliado que le ayuda en la interpretacion de los
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resultados obtenidos que se quedan con Ud. todo el tiempo y pasa a ser parte de su

activo.

COMO SE INTEGRAN ESTAS HERRAMIENTAS DE ANALISIS Y
MONITOREO DE REDES

“

Wireless Probe

OBSERVER

Gonsole tsensre 10
(chsplays & enabyaes dafa) | =,

Prabe 4
itz collecticn)

Consala de Ohserver
Monitores |a red vy Probes
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. e =] Remoli Probas
v _
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Monitorea la red v Probes : A
L hionitorea redes inalamhricas

FIGURA 7. Herramientas de Analisis y Monitoreo

PASOS APROPIADOS PARA EL DESARROLLO DE ESTE SISTEMA

» El primer paso para el estudio y desarrollo de este proyecto fue analizar la
infraestructura de la red inalambrica y conocer los equipos que posee la
empresa, también se conocié que seguridades dispone la misma.

» Una vez conocido esto se analizaron los protocolos de seguridad y con esto
poder elegir el mejor método de analisis y monitoreo de la red de esta
empresa.

» También se analizaron los herramientas de andlisis y monitoreo, de esto se
eligié un software que permite realizar las funciones necesarias para el
monitoreo de la red inalambrica para poder saber qué es lo que pasa en la
misma.

» Por tltimo se describira las caracteristicas y funciones que permite realizar

el software elegido:
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DEMOSTRACION DE SOFTWARE ELEGIDO PARA EL ANALISIS Y
MONITOREO DE LA RED INALAMBRICA.

Una vez realizada la respectiva instalacion de programa procedemos a ingresar al
mismo, este le solicitara el tipo de red que necesita monitorear como muestra el

grafico:

=

Select a netwark type for demao simulation of your local network. and [optionally] remote netwark.

Observer is designed az a fully distributed netwark. manitaring solution. Local Observer monitors your local netwaork. Femote Frobes
can be uzed to monitor remaote networks from any Observer conzols, Network Instruments’ Advanced Probes provide the same
fumctionality for remote monitoring as your Local Observer. Advanced Probes can be installed on amy Windows 2000/F/2003 PC
on a remate network, Metwork nstruments alzo manufactures 100% RMONT and RMOMZ compatible software Probes,

Mate: You can switch between Local Observer and Remate Probe statistics by selecting Local Obzerver or a Probe entry in
Observer's Probe list. To view Local Observer and Probe lists simultaneously, make vour selection while holding the "Chl* button,

Luego presionamos OK para continuar y poder acceder al programa como se

muestra en la figura:
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Ready

Para realizar el mapeado de la red

bserver not licensed, Running in Demo mode, | CPU: 1% /0% | [

M

Elegimos en la barra de herramientas Tools -> Discover Network Names:

Antes de que Observer pueda decirle cualquier cosa sobre su red, necesita

construir una tabla con los dispositivos que estan conectados a su red, mapeando

las MAC Address con 'Alias' con los cuales los identificaremos mas facilmente.
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Seleccione el método de Discover Network Names. Las elecciones son IP, IPX

(Novell) o Msft (Microsoft login name). En este ejemplo hemos elegido IP

Apriete el boton de Play . Si esta es la primera vez que ejecuta esta opcion,
una pantalla le preguntara por el rango de IPs a ser monitoreadas. Observer
escanea su red en base a las MAC address, mostrando los dispositivos conforme

los vaya encontrando como muestra la siguiente figura:
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En este ejemplo, hemos elegido direcciones IP como método de busqueda, estas
direcciones IPs pueden ser resueltas a sus nombres DNS sdlo tecleando el boton
de Resolve IP. También, puede elegir Add, Delete o Edit alias para agregar, borrar
o editar la lista de alias.

Elija el boton de Save Alias de tal modo que otras consultas tengan acceso a esta

lista de dispositivos.
Cuanto ancho de banda estoy utilizando en la red.

Para saber cuanto ancho de banda estoy utilizando en mi red escojamos en la barra
de herramientas la opcion Statistics->Bandwidth  Utilization:
En la grafica de utilizacién del ancho de banda (Bandwidth Utilization) nos
permite facilmente ver cuanto ancho de banda se estd consumiendo por su

trafico de su red.

No es necesario elegir el boton de start, el modo de inicio (start) comienza

automaticamente.

58



¥ pandwidth Utilization - Local Obsery

SRS

12:00 12:M 12:04

Interpretacion de la grafica

La utilizacion del ancho de banda, es calculada registrando el numero de bytes
vistos por Observer o la Sonda (Probe). Ejecutando esta grafica varias veces en
los momentos de carga normal, podra darse una idea de la utilizacién "normal" de
su red. Una vez que ha identificado lo que es "normal" para su red, esto sera la
llave para entender cualquier grafica en el contexto correcto y con mayor facilidad

podra descubrir las anomalias cuando estas ocurran.

Para ver que dispositivos estan utilizando mas ancho de banda en la red

Escojamos la opcion Statistics -> Top Talkers:

La gréfica de Top Talkers le permite ver quién estd usando el mayor ancho de

banda, esta grafica le muestra al usuario, estacion de trabajo o aplicaciéon que esta

59



consumiendo en exceso el ancho de banda. Identificando los patrones regulares de
uso de la LAN, podrad detectar el dispositivo de la red que esté fallando y
determinar qué porcentaje del ancho de banda estan utilizando cada sistema en la
red.

Iniciando la gréafica elija: Statistics -> Top Talkers y presione el botén de Play
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Interpretacion de la grafica.

Con la gréfica anterior, es posible identificar inmediatamente los dispositivos que
estan usando el mayor ancho de banda, Usted podria determinar si los sistemas
que mas trafico generan son los servidores (lo cual probablemente signifique que
esta bien) o estaciones de trabajo (lo cual podria indicar que existe un problema
con el hardware o se trata de un uso indebido de una computadora).
Usted puede iniciar un proceso de "packet capture” de cualquiera de las
direcciones mostradas en la grafica, seleccionando el registro y con un click en el
botén derecho del raton (mouse), para ver el detalle del trafico generado por esa

estacion.
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El uso de Internet esta acaparando el ancho de banda

La pornografia que existe en Internet, la pirateria de musica y archivos de
software no solamente atascan el ancho de banda de la red con trafico no
relacionado con su organizacion, también desgastan la productividad, exponen la
red a virus y a posibles problemas legales. Con Observer es facil ver donde estan
navegando los usuarios, cuanta informacion han descargado y que informacion
fue.

Para checar el uso de Internet elija: Statistics -> Internet Observer del menu

principal. Como sucede con otras graficas, presione el botén de "Play".
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En la gréfica anterior, puede observar todas las paginas de internet por las cuales
los usuarios estan navegando. Ordene esta grafica por usuarios, por los sitios
visitados con los tiempos de inicio y terminacion en cada sitio. Usted puede
facilmente darse cuenta si los usuarios hacen uso del internet en base a las

politicas de su organizacion.
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Que protocolos se estan ejecutando en mi red

Impresoras enviando paquetes a la red de dispositivos Appletalk que no existen;
ruteadores que envian mensajes de "broadcast” en protocolos que otros
dispositivos no entienden. Son sélo dos ejemplos de dispositivos mal
configurados que pudieran estar mal gastando el ancho de banda en su red.
Con observer es facil ver que protocolos estan siendo usados en su red, y que
dispositivos estan utilizandolos.
Elija Statistics->Protocol Distribution y teclee el botén de "Play". Observer le
mostrard un arbol de protocolos y subprotocolos que son utilizados en su red en

ese momento.
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Usted puede contraer o expandir las ramas del arbol para ver los protocolos y
subprotocolos. Las estadisticas le muestran el numero de "bytes" brutos y el

porcentaje de utilizaciéon para cada protocolo y subprotocolos. Identifique bps
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protocolos que no debian estar utilizdndose en su red. También puede ver si un
protocolo inesperado estd generando una inesperada cantidad de trafico, lo cual

podria indicar un problema de configuracién de hardware o software.

Como determinar la fuente de los errores

Observer ofrece excelentes herramientas para marcar y determinar la fuente de los
errores CRC/Alineacion (Bad CRC or Alignment Error) y errores del tamafio en
su red. Observer le muestra un amplio resumen de la actividad de los errores en la
red como signo vital. Usted puede utilizar la grafica de Network Errors by Station
(Errores en la red por estacion de trabajo)" para determinar que dispositivo en su
red esta causando el problema de tal manera que tenga mejores posibilidades de

investigar mas a detalle.

Para obtener una amplia vista de la "salud" de la red junto con un resumen de los
errores elija: Statistics->Network Vital Signs del menu principal de Observer. La
grafica inicia automaticamente. En la siguiente grafica se muestra como se

mostraria el cuadrante.

| |/ U il g Gl [t | |/ (s Vi g i s it |,

L Th

Network ldle Trouble Developing
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Esta grafica le muestra las condiciones de error actuales de su red mapeadas
contra el ancho de banda utilizado. La sombra gris nos muestra la lectura previa

tomada inmediatamente antes de la lectura actual.

La forma y el color de la linea de la espiral le muestran todo en una solo grafica,

facilmente reconozca la "firma" unica de la actividad normal de su red.

* Aunque la forma "normal" de una red saludable es completamente
variable, existen tres posibles estados generales de las lineas de la grafica
que representan: Todas las lineas en amarillo indican que no hubo
suficiente actividad en la red para contar con una cuenta significativa de
errores. En otras palabras, la red esta basicamente inactiva.

* Todas las lineas en verde indican que la actividad de la red y la cuenta de
errores estan dentro del umbral de los valores que puede cambiar
apretando el botén de "Display Properties".

* Una combinacién de lineas rojas y azules significan problemas, las lineas

rojas marcan una cuenta de errores arriba de los valores aceptables.

Los dos ejemplos anteriores, muestran la grafica de dos redes. La primera muestra

una red relativamente con poca actividad (todas las lineas en amarillo).

La segunda muestra algunos errores significativos involucrando errores de CRC y
de alineacion, pudiera desear investigar donde se estan originando estos errores a
través de la ejecucion de la grafica de "Network Errors by Station (Errores de Red

por Estacion de Trabajo)".

Una vez que se ha familiarizado con la "firma" de su red, usted estara en mejores
posibilidades de notar inmediatamente picos de utilizacion y de error cuando estos
ocurran. Si nota una inusual divergencia con su "firma" tipica de su red, puede
utilizar la grafica de "Network Errors by Station (Errores de Red por Estacién de

Trabajo)" para localizar la fuente de la anormalidad.
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Que dispositivos estan generando errores en mi red

Para localizar los errores mostrados por las estadisticas de Observer, elija:
Statistics->Network Errors by Station. Adelante, se muestra la estadistica

generada por esta aplicacion.

B Ethernet Errors by Station - Local Observer =lol x|
3
@
7|
Iﬁ - 100k
! 10k, 00 10k, 100
=| N b _# N Tk
5 Alias Address Errars v CRC Alignrment Toosmall 2]
— | |cisconetingtocom  |00:00:0C:ED:ERBE  |343 ) (154 I 159 I |0
2 ntl1.netinst.com 00:00:COEE0ZAC 332 D (164 N | 155 | |0
S| N0z 00:00:CO0F09.02 (266 mmmml 119w |149 | o
[ 006008:9F42.C1  |eze (95 mmm 124 o
=y johnnetinstocom  [00ADZ47EET.CC (137 I | F | 1
E DSE66 N0:50:CE:52:3B:B5 131 W Bl 0 a
—| |Router-or-Gatewsy |00:A0:24:44:04.58 123 0 T | 73 1
| |rich.netinstcom 00:40:05:25:85:43 109 W Al W RE | ]
00:AN.C3:C8:FB:E7 93 B 3 B =] V| a
kimm netinstcom  [00:A400:A5:BR5D |91 B EI | 49 ] ]
katya netinstcom  [00:A0CS081EBS |90 B 44 B a6 ]
00:A0CS:.CEEEER |87 W S | =] V| a
lex.netinst.com 00:04:00:30:57:F7 86 W 0 B 46 ]
Fouter-or-Gatewsay [00:60:97-80:AC:82 85 B S | 47 ] m
00:40:05:43:4E108 |75 B 3 W 2l a
N0:E0:BN:GZ:35:54 45 | 249 1 21 | a
No:AdZ24:8E:44:84 45 | L | 23 | a
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Como en las otras graficas tabulares, puede seleccionar como ordenar la
informacién y el criterio de selecciéon s6lo dando "click" en cualquiera de los
encabezados de las columnas. Por ejemplo si hubiera detectado que los errores de
CRC se estan incrementando en su red y trata de investigar que dispositivo esta
generando la mayor cantidad de estos errores, so6lo debe dar "click” en la columna
de errores de CRC para ver esta estadistica ordenando por los dispositivos que

generen mayores errores de CRC.
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En este punto, usted puede iniciar una captura de paquetes (packet capture) en
cualquiera de los dispositivos conectados a la red s6lo dando "click" en uno de

ellos con el boton derecho del mouse, enseguida, se muestra el didlogo de
Para capturar y decodificar el trafico de la red

Cada analizador de protocolos de red captura y decodifica el trafico de la red.
Iniciando la grafica elija: Capture->Packet Capture del meni de Observer y
presione el botén de play. La grafica muestra la cantidad de trafico que esta siendo

capturada.

Packet Capture - Local Observer

Buffer 9.8% Filter Default filter profile : Filter

B & u|m V]

] |®|=|m

TR
H _ MWIW{IW

10:40 10:41 10:42 0:43 10:44 10:45

il
X|

T

Ll

—Total —'Capiured ==Dropped

Las lineas en azul, muestran el niimero total de paquetes; las lineas amarillas, el
numero total de paquetes que son capturados. A menos que haya programado un
filtro, la linea amarilla deberd cubrir a la linea azul. Esta es una manera de
verificar que esta capturando el trafico que espera. La grafica también muestra

cualquier niimero de paquetes que se hayan extraviado durante la captura con una
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linea en rojo). Los paquetes extraviados, significan que algo estd mal con el
sistema donde se ejecuta Observer. Ya sea que no sea lo suficientemente rapido

como para manejar el trafico o existe algtin problema con la configuracion.
Determinar si los cambios a la configuracion han afectado

La historia de la eficiencia provee en una sola vista de la eficiencia actual de su

red. Considere que esta grafica genera una cantidad moderada de tréafico en la red.

Inicie la grafica con Statistics->Efficiency History del menu de estadisticas. La

grafica inicia automaticamente

B Efficiency History - Local Dhserver

Utiization 2.9%

G
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= | tilization [3]) ——Burst efliciency [Mb's)

Como configurar para que me notifique de las distintas variaciones de las

condiciones de la red

Observer puede configurarse para que automaticamente le notifique de errores y
condiciones que podrian indicar un posible problema. Puede dejar que los
mensajes se envien a la consola o enviarlos por correo electronico.

Para programar el evento, selecciones Statistics->Triggers and Alarms del menu

67



principal.

=
Presione el boton de Setup para mostrar la lista de alarmas disponibles.

Probe Alarms Settings . 5—[

Alarm List | Triggers | Actions |

Check one o1 more items to enable Alaims:

vk )
[w|B ad IP Checksum
[v]Broadzasts-Mulic asts/Total Packets
[wiDuplicale P Addiesses

|| Ethermet Frame Enars

[w|E thermet Frame Enors by Station
(w|Fragmenied IP Packels

[W]IP Server Busy

[w]Mumber of Packets

[w]Ocoumence of Haidware Address
(WS equence of Bytes at Offzet
[w]Unknown IP Addiesses

[w] U tilization

[ Apply the same Action to a2l enatled Alams

Elija las alarmas que estan a la izquierda que quiera programar. Cuando haya
terminado, elija la pestafia de eventos (Triggers) para programar los valores que

'dispararan' las alarmas elegidas.
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Alarm List - Tringess | Actions |

Description Settings =
1 Average Packet Size
Trigger when the average pachict sire goes - :
e T Tmgger if belows average packet size: I?U
inimum number of packets [trigger level): |1DUI:IU
Lweraging period [sec): a0 =

I Use cLurent filter profile

2 Bad IF Checksum

Trigger when a badd IP checksuem Js

ob senaed.

Wote: This Skm tns off fter the frsi

T Use curers filer prafile

Sl

3 Broadcasts-Mullicasts Motal Packets
Treggier when & Speciicd fevel of [ Broadcastefreceived packets ratio [%): I?D 3:

Broado gs=fMiuiicast packels are pboerved,
I~ Multicasts/received packets ratio (%): ITU 3—

Minimurm nurbes of packets (lioger lsvel:  [10000
Averaging petind (sec) [30 =]

[~ Use crarent filter profile

4 Duplicate IP Addresses
Trrgger wien & Suplicale P address s

Fasimum Duplicate Time Perod [seck 5 =1

5 A Fdinimum Reporting Time Period [zec) 10 = LI

0K I Cancel I Apply I

Una vez que ha programado estos valores, presione la pestafia de Acciones
(Actions) para especificar qué tipo de notificacién o accién quiere que se 'dispare’

cuando estos valores hayan sido excedidos.

Alam List | Triggers ﬁdjtml

Description | Settings
1 Alarms Actions
Define 2ctions b perform when I Append to Event Lag [~ Write to a file Selup..
alarm is triggened r Pop up a @ssage CIE STER T
W Sownd a signal ] |
™ Print tothe default Windows printes ¥ Send an email Selup... |
I™ Disable this slam aftes thefirst event  [¢ pial 2 pager Setup...
[~ Send SNMF Trap Sehup...

Obeerver Mode:

|None LI I TurnOn Tun Off |
Execute with a delay of ID-OD 3: sec

I DE, I Caniced Al
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Cuando haya terminado de especificar todas las 'pestafias’ con los valores que

haya elegido, presione el boton de OK para aplicar los valores y cerrar el dialogo.

La ventana con el 'Log' de los eventos (Triggers) y alarmas (Alarms) se

desplegard, la cual le mostrara cualquier actividad de Alarma tan pronto y como

ocurra.

BENEFICIOS QUE PRESENTA EL ANALISIS Y MONITOREO DE LAS
REDES INALAMBRICAS.

>
>
>
>
>

Determina inmediatamente la eficacia de los cambios de la red.
Descifra protocolos.
Filtrado de Informacion.
Muestre los errores de Ethernet, del token ring y del FDDI por la estacion.

Puede monitorear desde un simple segmento hasta multisegmentos en
redes LAN, Wireles LANs y WANSs, una vez que se haya actualizado el

software a las versiones mas completas.

LO QUE PUEDE OBSERVAR Y OBTENER CON LAS HERRAMIENTAS
DE ANALISIS Y MONITOREO DE REDES

>

Control de desempeiio

* Revisa los signos vitales de su red en tiempo real

* Analiza y da soporte las demandas de nuevas aplicaciones, como es
VolP.

* Determina las tendencias de la red y por tanto predice las necesidades
de incrementar la capacidad de sus equipos de manera planeada y con

herramientas de modelaje.
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Obtenga mayor eficiencia de su red sin necesidad de aumentar el ancho

de banda o de sus servidores.

» Control de Multiples Instalaciones

Administra y controla redes remotas, con hardware o software sin

necesidad de realizar gastos ostentosos de viaje.

Reporta simultaneamente a multiples consolas del estado de su red.

Monitoree multiples redes simultaneamente desde una consola.

> Control de Soluciéon de Problemas

Responda a los asuntos que se presenten de manera rapida con un
analisis unificado.
Mejora la atencion a problemas en tiempo real.

Resuelva los problemas que se presenten tanto en las redes locales
como en las remotas.

Administre la configuracion de dispositivos locales y remotos con toda

la funcionalidad de SNMP.

> Control de Informacion

Conserva y almacena datos de la red para manejar reportes y

tendencias.
Vea y analice la red, asi como el trafico de la red a través del tiempo.

Monitoree el estado de la red en comparacion a los reportes de

analisis.
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* Genere reportes sustentados para justificar las necesidades de

actualizacion de la red.
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ANEXOS

Diagrama de flujo para seleccidon de la

implementacidon de seguridad
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% La Red tiene menos de
30 computadores?

=1

#Se ubica en un lugar col
arias areas vulnerables?
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valorizada en mas de mil
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una implementacion mas
robusta?

Herramientas de Analisis y Monitoreo de Redes (Hardware y Software)
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Software para el Andlisis y Monitoreo de Redes

Hardware para el andlisis y monitoreo de redes de alta velocidad Gigabit y de
redes WAN
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Hardware Rackable para el analisis y monitoreo de redes de alta velocidad Gigabit
y WAN

Interfaces especiales de hardware para cada necesidad
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