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RESUMEN

Las organizaciones financieras por la naturaleza y giro de negocio, deben mantener
la integridad y seguridad de la informacion. Manejarla de manera adecuada,
correctay segura debe ser una tarea estratégica del negocio, y alinearlos recursos
a través de la mejora de estos aspectos.

Las actividades clave incluyen el manejo de un sistema especializado de admi-
nistracion y enmascaramiento de datos, con lo que se asegura el cumplimiento
frente alasentidades reguladoras del Gobierno, y sobre todo la confidencialidad
de los datos sensibles de manera interna y externa, protegiendo la informacion
del negocio contra cualquier tipo de filtracion de informacion intencionada o no
del activo mas importante del negocio: LOS DATOS.

En el mercado actual existen varias herramientas que ayudan a ofuscar los datos
por eso importante analizarlas y conocer las reglas de enmascaramiento que
ayudaranamantener seguratodalainformacion delosentornosno productivos.
Por eso el presente trabajo tiene como finalidad ayudar a mejorar la seguridad
enlosentornosno productivos dando a conocer soluciones de enmascaramiento
que existen en el mercado, los métodos que existen para enmascarar y como una

base ofuscada evita que se pierda informacidn relevante de laempresa.

Descriptores: Integridad, Seguridad de la Informacién, Enmasca-
ramiento de Datos, Entidades Reguladoras, Confidencialidad, Filtra-

cion, Dato, Entornos no Productivos.
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ABSTRACT

Financial organizations by nature and business, must maintain the integrity
and security of information, handle it adequate, correctly and safely must be
a strategic business task, and align resources through the improvement of these
aspects.

The key activities include the management of a specialized system of adminis-
tration and masking of data, which ensures compliance of laws the government
regulatory entities, and above all the confidentiality of sensitive data internally
and externally, protecting the information of the business against any type of leak
of intentional information or not of the mostimportant asset of the business: THE
DATA.

In the current market there are several tools that help obfuscate the data, which
is why itis important to analyze them and know the masking rules that will help
to keep all the information in non-productive environments safe.

The present work has the purpose of of helping to improve security in non-
productive environments presenting masking solutions that exist in the market,
the methods that exist to mask and as an obfuscated base, it avoidslosing relevant

information about the company.

Descriptors: Integrity, Information Security, Data Masking, Regu-
latory Entities, Confidentiality, Filtration, Data, Non-Productive En-

vironments.
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INTRODUCCION

El presente Trabajo de Investigacion tiene como tema: “Enmascaramiento en la
Base de Datos Oracle para Resguardar la Informacion Financiera y Personal en
La Cooperativa de Ahorro y Crédito de la Pequenia Empresa de Cotopaxi”.

A continuacidn se detalla la estructura del trabajo por sus capitulos:

El CAPITULO I, denominado El Problema, contiene el planteamiento del
problema, la delimitacién del objeto de investigacion, la justificacion, el objetivo
general y los objetivos especificos que se buscaran cumplir en la investigacion.
El CAPITULO II llamado Marco Tedrico, estd conformado por los antecedentes
investigativos, fundamentacion tedrica y la propuesta de solucion.
EICAPITULOIIL, Metodologia, contienelamodalidad basicadelainvestigacion,
la poblacion y muestra, las técnicas e instrumentos de recoleccion de la
informacion, el plan de procesamiento y analisis de datos y el proceso a seguir en
el desarrollo del proyecto.

El CAPITULO IV corresponde al desarrollo de la propuesta, que se divide
en datos informativos, antecedentes,justificacion, andlisis de factibilidad y el
enmascaramiento de datos

En el CAPITULO V se incluyen las Conclusiones y Recomendaciones de la
investigacion.

Finalmente se documenta la Bibliografia y se adjuntan los Anexos.

xviii



CAPITULO 1

El problema

1.1. Tema de Investigacion

“Enmascaramiento en la base de datos Oracle para resguardar la informacién
financiera y personal en la Cooperativa de Ahorro y Crédito de la Pequefia
Empresa de Cotopaxi”

1.2. Planteamiento del problema

Anteriormente la seguridad de la informacion se realizaba a través de medios
fisicos, como una caja fuerte, en la cual se resguardaban objetos o informacion
valiosa. Con la introduccidon de las computadoras, y el uso de internet, las
empresas y usuarios, en general, almacenan la informaciéon en medios electronicos.
Los datos corren el riesgo de perder su confidencialidad y es necesario protegerla,
en entornos productivos como no productivos en este punto es donde se hace
presente el uso de la encriptacion, la misma que dificulta el robo de informacion
mientras es transmitida por algiin medio, perono impide el abuso de lamisma o
que sea susceptible de filtraciones.

Es por ello que es necesario buscar maneras eficientes de proteger los datos y
evitar filtraciones de informacion confidencial. A nivel mundial en el paso de la
historia se han creado varias leyes que ayudan a este cometido comenzando con
elarticulo 12 dela declaracion universal de derechos humanos en que sefiala que
todaslas personas tienen derecho ala proteccién de sus datos personales[1], Ale-
maniala ley federal de proteccion de Datos,; impide la transmision de cualquier
datospersonal sinlaautorizacion delapersonainteresada[2], en Estados Unidos
se cred la Ley de Privacidad de 1974 en la cual prohibe la publicacion no autori-
zada de registros personales [3].

En EcuadorlaSuperintendencia de Economia Popular y Solidaria a evidenciado
la necesidad de salvaguardar la informacion razon por la cual fue agregado el
literal 4.3.8.16 en la RESOLUCION JB-2012-2148, del 26 de abril del 2012
en la cual se dispuso que las instituciones del sistema financiero implementen

suficientes medidas de seguridad para aplacar el riesgo de fraude mediante el uso

1



de informacion y comunicaciones, solicitando que enmascaren las bases de datos
en entornos de desarrollo y pruebas[Anexo 1]. La Cooperativa de Ahorro y Credito
de la Pequefia Empresa de Cotopaxi analizando la importancia de mantener
seguroslos datos delos clientes y dar cumplimiento ala resolucion JB-2012-2148,
comenzard con un proyecto de enmascaramiento de datos en la agencia de la
ciudad de Latacunga, con el que se busca ofuscar los datos sensibles de sus socios
con el debido enmascaramiento en las bases de datos de pruebas y desarrollo, la
finalidad es evitar la vulnerabilidad de los entornos no productivos dando mayor

seguridad a la cooperativa y sus usuarios, evitando fugas de informacion.

1.3. Delimitacion

1.3.1. Delimitacion de Contenido

Area Académica: Administrativas Informaticas.
Lineas de Investigacion: Normas y estandares.

Sublinea de Investigacion: Seguridad de Unidades Informaticas.

1.3.2. Delimitacion Espacial

La presente investigacion se realizard en laempresa “La Cooperativa de Ahorro
Y Crédito de la Pequefia Empresa de Cotopaxi ”.

1.3.3. Delimitacion Temporal

El desarrollo del proyecto se realiza en el semestre académico Octubre 2017-
Febrero 2018

1.4. Justificacion

Lainformacion financiera de la institucion es uno de los principales activos, por
ese motivolainvestigacion de este tema tiene un gran interés para la cooperativa
de ahorro y crédito ya que permite cumplir con una parte de la RESOLUCION
JB-2012-2148, la cual solicita que los entornos de desarrollo mantengan enmas-
carados sus datos[Anexol].

Altenerlabasededatosenmascaradaayudardagestionar deunamaneraeficien-
te la informacion sensible como niimeros de cuentas, saldos y datos personales,

protegerla de posibles robos o filtraciones sin perder la consistencia de los datos



parapoder usarlosenunentornono productivo.

Esta implementacion es factible ya que se cuenta con el apoyo del drea de
seguridades de la Cooperativa de Ahorro y Creditos de la Pequefia Empresa
de Cotopaxi. Adicionalmente se cuenta conlos conocimientos delaestructurade
la base de datos para poder identificar la informacion sensible. Los principales
beneficiarios de la investigacion son los socios de la cooperativa ya que existira
mayor seguridad en la informacion financiera y personal lo cual genera confianza

en la ciudadania permitiendo captar mds socios.

1.5. Objetivos

1.5.1. General

» Implementar un sistema de Enmascaramiento en la base de datos Oracle
pararesguardar la informacion financiera y personal en la Cooperativa de

Ahorro y Crédito de la Pequenia Empresa de Cotopaxi

1.5.2. Especificos

» Analizar los datos sensibles expuestos a los entornos no productivos de la
basededatosdelaCooperativade Ahorroy CreditodelaPequena Empresa
de Cotopaxi.

» Determinar la mejor propuesta de solucion para el enmascaramiento de
datos para la cooperativa.

» Configurar las reglas de ofuscacion necesarias para la implementacion de la

solucion del enmascaramiento de la base de datos Oracle.

» Implementar el Enmascaramiento en la base de datos Oracle



CAPITULO 2

Marco Tedrico

2.1. Antecendentes Investigativos

A Net 2000 Ltd. White Paper menciona su definicion " El enmascaramiento de
datos consiste en el reemplazo de informacidn existente en bases de datos de
prueba o desarrollo con informacién que parezca real y que no sea ttil a nadie
que podria usarla mal. En general, los usuarios de las bases de datos de prueba,
desarrollo o capacitacion no necesitan ver la informacion real, siempre y cuando

lo que vean parezca real y sea consistente." [4].

Rajesh Ravichandran en su investigacion afirma " El enmascaramiento de datos es
el proceso de reemplazar la informacién sensible en las bases de datos de prueba
o de desarrollo con informacion realista pero no real. Las técnicas de enmascara-
miento de datos no afectaran a los datos especificos de una base de datos, sino
que se mantendrd la seguridad de los datos. El enmascaramiento de datos ha ex-

cluidolas aplicaciones y los ambientes para mantener la integridad del negocio”[5].

Waleed Ahmed, JaganAthreya menciona porque usar enmascaramiento de datos:
Muchas empresas para seguir siendo competitivas requieren nuevas aplicaciones
y mejorar las existentes en produccion y para lograrlo es entregan a los
desarrolladores ambientes identicos a produccion, incluidos copias de las bases de
datos, como resultado la informacion sensible de las organizaciones es expuesta a
posbles robos[6].

2.2. Fundamentacion tedrica

2.2.1. Bases de Datos

Son un conjunto de datos dispuestos que tiene como objetivo almacenar y
proporcionar informacion a los usuarios[7], entre las principales ventajas esta la
disminucion de redundancia porque no es necesario repetir los datos, integridad
al existir mayor dificultad de perder informacidony que exista incoherenciaenlos
datos[8].



2.2.2, Tipos de bases de Datos
2.2.2.1. Bases de datos estaticas

Son bases de datos solo de lectura usadas principalmente para almacenar datos
histdricos que posteriormente se pueden utilizar para estudiar el comportamiento

un conjunto de datos a traves del tiempo[9].

2.2.2.2. Bases de datos dinamicas

La informacion almacenada en estas base de datos es para ser modificada
constantemente permitiendo operaciones como la actualizacion , borrado e

insercion de datos[9].

2.2.3. Datos sensibles

Es el nombre que recibe la informacion personal privada de un individuo, el origen
racial, las opiniones politicas, filosoficas, religiosas, la afiliacion sindical, la vida

sexual,estado de salud y situacion patrimonial y financiera [10].

2.2.4. Entorno de desarrollo

Esun entorno disefiado para cumplir varias tareas como codificacion, pruebasy

mantenimiento de software.[11]

2.2.5. Data masking o enmascaramiento de Datos

El enmascaramiento de datos es el método de despersonalizacion, depuracion o
camuflaje de los datos para que la informacion personal sea cambiada o eliminada,
proporcionando una base de datos realista y utilizable sin la necesidad de una

violacion a la privacidad de las empresas.

Los datos mantienen las mismas caracteristicas que son importantes para man-
tener un realismo en la informacién y garantiza la usabilidad en los entornos de

pruebas y capacitacion, el proceso a diferencia de la encripacion es irreversible.

La usabilidad de los datos es el factor clave y la principal diferencia entre
encriptacion y enmascaramiento de datos, los datos cifrados estan protegidos
contra una violaciéon de la privacidad siempre que esté en reposo, pero para
poder manipularlo deben estar sin encriptar, exponiendo asi los datos a una

violacion a la privacidad. Comparado, los datos enmascarados mantienen su
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comportamiento y usabilidad completos, pero no exponer informacion personal
especifica a empleados y contratistas que no deberias tener acceso a los datos
reales[12].

2.2.6. La informacion

Es el resultado de procesar datos sin elaborar para dejar ver su significado[13].0

un conjunto de datos estructurados que tienen como objetivo dar unaidea.[7]

2.2.7. Informacion Personal

Es cualquier dato que puede ser usado para identificar a un individuo
especifico[14]

2.2.8. Informacion Financiera

Esderivada del uso y manejo delos recursos financieros de una institucion ouna
persona, esta informacion produce una contabilidad. Es procesada y concentrada

para el uso de la misma.

La importancia de la informacion financiera que sera presentada a los usuarios
sirve para que formulen sus conclusiones sob re el desemperio financiero de la
entidad. Por medio de esta informacién y otros elementos de juicio el usuario
general podrd evaluar el futuro de la empresa y tomar decisiones de caracter

econdmico sobre la misma[15].

2.2.9. Seguridad Informatica

La seguridad informatica es la diciplina que con base en politicas y normas
internas y externas de una empresa, se encarga de proteger la integridad
y privacidad de la informacion que se encuentra almacenada en un sistema
informatico, contra cualquier tipo de amenazas, minimizando los riesgos tanto
fisicos como ldgicos, a los que esta expuesta. [16]

2.3. Propuesta de Solucion

Mediante el andlisis sistematico de los datos de los socios de la institucion
financiera se estudiara las zonas sensibles de la base de datos para iniciar con
el tratamiento de estos, mediante el enmascaramiento y luego de exhaustivas

pruebas se procederd a implementar la soluciéon en una de base paralela a la



original probandolospuntosfuertesy débilesdelamismay quesusdatosnosean
vulnerables. Serealizara el documento donde se encuentren detallados los pasos
aseguir paraenmascararlos datos y seimplementaralasolucion completamente

en la base realizando las respectivas pruebas.



CAPITULO 3

Metodologia

3.1. Modalidad Basica de la investigacion

3.1.1. Modalidad Bibliografica o Documental

Esta modalidad fue considerada ya que se apoyo en diferentes fuentes que de
informacion como libros, articulos que nos ayudaron para tener un mejor enfoque.
3.1.2. Modalidad de Campo

Se empleo lainvestigacion de campo, pues se acudio a la fuente para evaluar los
procesos adicionalmente se realizo un estudio técnico y se verifico las herramientas

que son necesarias para cumplir los objetivos propuestos.

3.1.3. Modalidad Aplicada

Seutilizolainvestigacion aplicada pues se procedio a seguir los pasos necesarios
para poder aplicar correctamente la metodologia que se escogera para este

proyecto.

3.2. Poblacion y muestra

La presente investigacion por su caracteristica, no amerita definir una muestra.

3.3. Recoleccion de informacion

Para la recoleccion de lainformacidn se aplico entrevistas al personal a cargo del
Departamento de Informaticay seguridades de CACPECO. Ademas, sereviso el
diagrama entidad relacion de la base de datos para obtener la ubicacién de la

informacion.

3.4. Procesamiento y analisis de datos

Para el enmascaramiento de datos se realizo las siguientes actividades:



3-5-

Identificar las herramientas existentes para data masking en el mercado
actual.

Detallar que datos son sensibles y vulnerables de la base de datos Oracle
de CACPECO.

Analizar los accesos que se tiene alos entornos no productivos.

Establecer las reglas que pueden usarse al enmascarar datos.

Desarrollo del Proyecto

Para el desarrollo de proyecto se realizara las siguientes actividades:

1.

2.

Identificacion de los datos sensibles y sus tablas.

Identificarlasbasesdedatos que posee CACPECOylaspersonasquetienen

acceso.

Enumerar los riesgos al tener expuestos los datos de entornos no productivos
de la base de datos de la Cooperativa de Ahorro y Crédito de la Pequena
Empresa de Cotopaxi.

Andlisis de las opciones disponibles en el mercado para enmascaramiento
de datos.

Comparativa de las soluciones de enmascaramiento existentes en el mercado

Determinar una solucion de enmascaramiento de datos adecuada para la

cooperativa.
Configurar la solucion de enmascaramiento de la base de datos Oracle.

Comparativa de los datos enmascarados.



CAPITULO 4

Desarrollo de la propuesta

4.1. Datos Informativos

4.1.1. Titulo

“ENMASCARAMIENTO EN LA BASE DE DATOS ORACLE PARA
RESGUARDAR LA INFORMACION FINANCIERA Y PERSONAL EN LA
COOPERATIVA DE AHORRO Y CREDITO DE LA PEQUENA EMPRESA

DE COTOPAXI”
4.1.2. Institucion ejecutora
Facultad de Ingenieria En Sistemas, Electronica e Industrial
Diego Marcelo Coronel (Investigador)

4.1.3. Beneficiarios

Cooperativa de Ahorro y Crédito de la Pequefia Empresa de Cotopaxi

4.1.4. Ubicacion
Ecuador

Latacunga: Calle Fernando Sanchez de Orellana.

4.1.5. Tiempo estimado para la ejecucion

El tiempo estimado para la ejecucion es de seis meses, desde el analisis de
situacion actual, hasta la busqueda de salvaguardas adecuadas que nos permitan

el cumplimiento de nuestro objetivo.

4.1.6. Equipo técnico responsable

Ing. Franklin Mayorga, Mg. (Tutor)
Diego Marcelo Coronel (Investigador)

Ing. Fausto Cerda. (Jefe de Sistemas y Comunicaciones en CACPECO)
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4.2. Antecedentes

Actualmente la cooperativa posee tres bases de datos usadas en el ambiente
de produccion, desarrollo y capacitacion, los ambientes no productivos poseen
una copia identica de la base de datos de produccion, y cuando se contrata a

proveedores externos son enviados datos reales de los socios.

4.3. Justificacion

La informacidn financiera de la institucion es uno de los principales activos, por ese
motivo lainvestigacion de este tema tiene un gran interés para la cooperativa de
ahorro y crédito ya que permite cumplir con una parte de la RESOLUCION JB-
2012-2148, la cual solicita que los entornos de desarrollo mantengan enmascarados
sus datos Anexol.

Altener labase de datos de entornos no productivos ofuscados ayudara a gestionar
de una manera eficiente la informacion sensible como niumeros de cuentas, saldos
y datos personales, protegerla de posibles robos o filtraciones sin perder la
consistencia de los datos para poder usarlos en un entorno no productivo.
Esta implementacion es factible ya que se cuenta con el apoyo del area de
seguridades de la Cooperativa de Ahorro y Créditos de la pequefia Empresa
de Cotopaxi, adicionalmente se cuenta con los conocimientos de la estructura
de la base de datos para poder identificar los datos sensibles. Los principales
beneficiarios de la investigacion son los socios de la cooperativa ya que existira
mayor seguridad en la informacion financiera y personal lo cual genera confianza

en la ciudadania permitiendo captar mds socios.

4.4. Analisis de Factibilidad

4.4.1. Politica

A nivel de Politica existe la RESOLUCION JB-2012-2148 en el punto 4.3.8.16
que solicita que la informacion contenida en ambientes de desarrollo y pruebas,
debe ser enmascarada o codificada, por ese motivo la Cooperativa de Ahorroy
Crédito CACPECO Ltda. paraevitar elusoindebido delainformacion y cumplir
todas las normativas que solicita el Gobierno se autoriza la elaboracion de este

trabajo.
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4.4.2. Tecnologia

La tecnologia, es la base principal para elaborar este proyecto, ya que su usoy
analisis permite elaborar las rutinas de enmascaramientos que son necesarias para
elaborar el proyecto.

4.4.3. Organizacional

La Cooperativa de Ahorro y Crédito contara con la seguridad y procedimientos
adecuados para que los entornos no productivos sean usados por los desarrolla-
dores sin riesgo de fuga de informacion o uso indebido de los datos.

4.4.4. Equidad de Género

Seinvolucraatodoslos géneros, yaquesuutilidad nodistingueni hace diferencia
entre hombres y mujeres, encontrandose al alcance de todos.

4.4.5. Ambiental

El desarrollo de este proyecto no afectard al medio ambiente, sino mas bien
minimizara su impacto en la organizacidn, sin alterarlo.

4.4.6. Economico — Financiera

LaCooperativade Ahorroy Crédito CACPECOLtda. cuentaconun presupuesto
econdémico para adquirir el software de enmascaramiento y personal con
conocimientos de la estructura de la Base de Datos para usar la herramienta

de enmascaramiento.

4.4.7. Socio — Cultural

El trabajo tiene un impacto positivo en los socios y clientes de la cooperativa ya
brinda seguridad y tranquilidad al saber que su informacién personal y financiera

se encuentra protegida.

4.4.8. Legal

Para el desarrollo de este trabajo, se toman en cuenta la normativa RESOLU-
CION JB-2012-2148 de la Superintendencia de Bancos del Ecuador. Para mas
informacion ver Anexo A.
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Después de tomar en cuenta cada aspecto analizado y valido que no se tendra
efectos negativos que quizds no sean relacionados al tema, sino mas bien

contribuyan a su desarrollo, se puede determinar la factibilidad del mismo.

4.5. Enmascaramiento de Datos

4.5.1. Identificacion de los datos sensibles y sus tablas

Los datos sensibles seran divididos en personales y financieros.

4.5.1.1. Datos Personales

Estodainformacion que puedeidentificaraunapersona, y paraevitarunfiltrado
de estos datos se enmascarara los siguientes campos de la base de datos Oracle.

» Identificacion.

= Nombre.
» Teléfonos.
= Direccion.
» Email.

Ubicacion de los campos
La base de datos se encuentra divida en varios esquemas encontrandose la
ubicacién Personal en el esquema FBS_PERSONAS.

TIPOIDENTIFICACION
S PERSONA __ S T B SECUENCIAL INTEGER NN (PK] (IXL)
& 5 SECUENCIAL TNTEGER NN (PK) (D) copico NVARCHARZ (18] NN
IDENTIFICACION NVARCHARZ (20) K (1X1,14) NOMERE NVARCHAR? (53] NN
NOMBREUNIDO NVARCHARZ (200)  HN () B ARAPERSONANATURAL NUMBER (1) NN
DIRECCIONDOMICILIO NVARCHARZ (500} NN DERSONA | NUMEROMINIMOREPRESENTANTES INTEGER NN
REFERENCIADOMICILIARIA NVARCHARZ (500} NN NUMEROMINIMOREFERENCIASPERSONA INTEGER NN
EMAIL i WVARCHAR2 (100} WNeoo NUMEROMINIMOREFERENCIASEANCARI INTEGER NN
g NN (FK) (D) NUMEROMINIMOREFERENCIASCOMERCI INTEGER NN
g NN (FK) ESTAACTIVA NUMEER (1) NN
§ cobicopasOmIGEN ARZ (10) NN (FK) L. NUMEROVERIFICADOR INTEGER NN
NUMEROVERIFICADOR INTEGER K N
SECUENCIALDIVACTIVIDADECON INTEGER N
FECHAULTIMAACTUALIZACION DATE ) PERSONA_RO2
§  CODIGOUSUARIOACTUALIZA NVARCHAR (30) (FK) N e
ESSOCIO NUMEER (1) N
N INTEGER NN (PK) (Dd)
+ \ SECUENCIALNIVEL INTEGER K (1)
' H coDIGo NVARCHARZ (20) K
TELEFONOPERSONA_ROZ NOMBRE NVARCHAR2 {1500} I
TELEFONTPERSONA NUMEROVERIFICADOR INTEGER KN
B [J SECUENCIAL T NN (PK )
§ B SECUENCIALPERSONA NN (FK
® c RESATELEFONICA ) NN
M = CODIGOTIPOTELEFONO NCHAR (1) NN (FK = . — TIPOTELEFOND —
NUMEROTELEFONG NVARCHARZ (20) NN qE"‘E'iDNDD § & conieo NeHAR L) PR )
DESCRIPCION NVARCHARZ (100) NN o NOMERE NVARCHAR2 (50} NN
CerAACTIVO NUMEBER (1) N ESTAACTIVO NUMBER (1)} NN
NUMEROVERIFICADOR INTEGER NN NUMEROVERIFICADOR INTEGER i
NUMERGDIGITOS INTEGER NN

Figura 1: Diagrama Entidad Relaciéon de FBS_PERSONAS.
Elaborado por el investigador.
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Dato: Identificacién

Esquema: FBS_PERSONAS
Tabla: PERSONA
Campo: IDENTIFICACION
Dato: Nombre
Esquema: FBS_PERSONAS
Tabla: PERSONA
Campo: NOMBREUNIDO
Dato: Teléfonos
Esquema: FBS_PERSONAS
Tabla: TELEFONOPERSONA

Campo: NUMEROTELEFONO

Dato: Direcciéon
Esquema: FBS_PERSONAS
Tabla: PERSONA

Campo: DIRECCIONDOMICILIO

Dato: Direccién
Esquema: FBS_PERSONAS
Tabla: PERSONA
Campo: EMAIL

Tabla 1: Campos sensibles en FBS_PERSONAS.
Elaborado por el investigador

4.5.1.2. Datos Financieros

Es la informacion econdémica de la persona se divide en Captaciones Vista,
Captaciones Plazo y Préstamos.

Captaciones Vista.

Sonlos recursos que la cooperativa recibe de sus socios y se almacena en cuentas
de ahorro los Datos sus Datos mas relevantes son:

= Numero de Cuenta.
= Saldo.
» Numero Tarjeta de débito

Ubicacion de los campos
La informacion financiera se encuentra en el esquema FBS_CAPTACIONESVISTA.
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TARJETACEEITO
® ) SECUENCIAL INTEGER NN |
SRS § ) SECUENCIALCUENTA INTEGER NN (FK)
¥ INTEGER WP ¢ Nowenes iy o
NVARCHAR2 (20) e APELLIDOPATERNO MVARCHARZ (100) MM
L i FK APELLIDOMATERNG MVARCHARZ (100) MM
é :: el NOMEREPARATARIETA MVARCHARZ (100) MM
§ P | CODIGOESTADOTARIETA NVARCHAR2 (3) MM
H NI (FK) . Jﬁ@ET&DEB ESPRINCIPAL NUMEER (1} MM
§  cobcousuARIDOFICIAL Wy (F) ~ o FECHAEMISION DATE M
i Fecisacon orrs
NUMEROLIRETA INTEGER e ESRENOVACION NUMBER (1) MM
NUMERCLINEAIMPRIMELIERETA INTEGER NI COBIGOTIPOTARIETA NVARCHAR? (3) e
ESANVERSD HUMEER. (1) e n SECUENCIALPEDIDOTARIETADEEITO mTEER e
TIENESEGURCACTIVO NUMBER (1) M S b ;;gﬁ;:;:?:ﬂ&}gg g;;Z“H”R‘ L :: (FK)
BLOQUEADATRANSACCIONCPERATIVA NUMBER (1) NI ~ BN LOFICIN ARET IR . .
NUMERCVERIFICADOR INTEGER NN “GUEN 8 ii:‘ﬁl:g;‘;;‘;gg:rﬁ” ;:T;E; :: (7
TRABAJACONTALONARIO NUMBER (1) NI N )
FECHACORTE DATE e _ NUMEROORDENEXTERNA NVARCHARZ (25) NN
FECHAMODIFICA DATE NI N
CUE®4_CODIGOLIERETA_ROL \*
CUENTACOMPONENTE_VISTA
CUENTA_CODIGOLIERETA ® B SECUENCIAL INTEGER NN (PK) (D3)
& [J SECUENCIALCUENTA INTEGER NN (PFK) (1x1]§ B SECUENCIALCUENTA INTEGER NN (FK}  (IX1,1X2)
CODIGOLIERETA NVARCHARZ (20} ™ SECUENCIALOOMPONENTEVISTA INTEGER NN (1)
NUMEROVERIFICADOR INTEGER I SALDO NUMBER (185) NN
NUMEROVERIFICADOR INTEGER NN
FECHAMODIFICA DATE NN

Figura 2: Diagrama Entidad Relacion de FBS_CAPTACIONESVISTA.
Elaborado por el investigador

Dato: Nuamero de Cuenta
Esquema: FBS_CAPTACIONESVISTA
Tabla: CUENTAMAESTRO
Campo: CODIGO

Dato: Saldo Cuenta
Esquema: FBS CAPTACIONESVISTA
Tabla: CUENTACOMPONENTE_VISTA
Campo: SALDO

Dato: Numero Tarjeta de debito
Esquema: FBS CAPTACIONESVISTA
Tabla: TARJETADEBITO
Campo: CODIGO
Tabla 2: Campos sensibles en FBS_CAPTACIONESVISTA.
Elaborado por el investigador

Captaciones Plazo.

Captaciones Plazo

Son los montos depositados por la cooperativa a un tiempo determinado, y al
finalizar ese plazo el socio puede retirar el dinero mas el interés, la informacion
que debe ser protegida es:

= Numero Plazo Fijo.

= Monto.
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Ubicacion de los campos
La informacion financiera se encuentra en el esquema FBS_CAPTACIONESPLAZO.

Figura 3: Diagrama Entidad Relacion de FBS_CAPTACIONESPLAZO.

Elaborado por el investigador

Dato: Numero Plazo Fijo
Esquema: | FBS_ CAPTACIONESPLAZO
Tabla: DEPOSITOMAESTRO
Campo: CODIGO
Dato: Monto plazo fijo
Esquema: | FBS _CAPTACIONESPLAZO
Tabla: DEPOSITOMAESTRO
Campo: MONTO

Tabla 3: Campos sensibles en FBS_CAPTACIONESPLAZO.
Elaborado por el investigador

Préstamos.

Son operaciones en las que la cooperativa pone a disposicion de los socios una

cierta cantidad de dinero mediante un pagare, en el que se estipula el plazo e

intereses. Los datos mas importantes son:

= Numero de Préstamo.

= Monto.

= Garantes.

Ubicacion de los campos
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DEPOSITOMAESTRO

& 5 SECUENCIAL INTEGER AN (PK) (IX2)
CODIGO NVARCHARZ (20) NN (1)

®  CODIGOTIPODEPOSITO NCHAR (10) NN (FK)

ﬁ CODIGOPRODUCTOPLAZO NCHAR (20) MNN - (FK) F DEPOSITOCOMMONENTE_PLAZO q
MONTO NUMBER (18,2) NN © [ SECUENCIAL INTEGER NN (PK) (IX3)
TAsA NUMBER (18,2) N € 5 SECUENCIALDEPOSITO INTEGER NN (R (IX1,IX2)
VARIACIONTASA NUMBER (18,2) N } [ SECUENCIALCOMPONENTEPLAZO INTEGER NN (n2)
PLAZOENDIAS INTEGER NN o CODIGOTIPOCANCELACION NCHAR (1) NN
PAGOPERIODICOINTERES NUMBER (1) NN i SALDO NUMBER (18,6) NN
FECHACREACION DATE HN ] NUMEROVERIFICADOR m  NTEGER NN
FECHAVENCIMIENTO DATE NN .|
CODIGOESTADODEPOSITO NCHAR (1) NN (FK)

SECUENCIALMONEDA INTEGER NN (FK)
SECUENCIALOFICINA INTEGER NN (FK)

§  CODIGOUSUARIO NVARCHARZ (20) NN (FK)
FECHAMAQUINACREACION DATE NN
NUMEROVERIFICADOR INTEGER NN

§ [ SECUENCIALEMPRESA INTEGER NN (FK) (IXD)
FECHACORTE DATE NN
TASAADICIONAL NUMBER (18,2) NN

§  CODIGOTIPOCONVENIO NCHAR (3) NN (FK)
FACTORCALCULO INTEGER



La informacion financiera se encuentra en el esquema FBS_CARTERA.

FRESTAMOGARANT IAPERGOVAL.

PRESTAMOMASSTAD

IDENTIFICACION ‘QORIGINAL
TIPOIDENTIFICACIONSUIETOORIGIN NVARCHAR2 (2)
FACTORCALCULO INTEGER

NVARCHAR2 (20)

o)

Figura 4: Diagrama Entidad Relacion de FBS_CARTERA.
Elaborado por el investigador

Dato: Numero de Préstamo
Esquema: FBS_CARTERA
Tabla: PRESTAMOMAESTRO
Campo: NUMEROPRESTAMO
Dato: Monto préstamo
Esquema: FBS_CARTERA
Tabla: PRESTAMOMAESTRO
Campo: DEUDAINICIAL
Dato: Garantes
Esquema: FBS_CARTERA
Tabla: PRESTAMOGARANTIAPERSONAL
Campo: SECUENCIALCLIENTE

Tabla 4: Campos sensibles en FBS_CARTERA.

Elaborado por el investigador

Es importante tener esta informacién enmascarada porque en cuando las base
de datos son llevadas con proveedores externos, no debe existir la posibilidad de
poder contactar a los socios de CACPECO, ni conocer su estado econdmico.
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4.5.2. Identificar las bases de datos que posee CACPECO Yy las
personas que tienen acceso

En la cooperativa de Ahorro de Ahorro y Crédito CACPECO Ltda. existen 4
bases de datos con diferentes funciones y acceso cada una, para comenzar el

enmascaramiento se realiza un detalle del uso de cada base.

4.5.2.1. Base de Datos Origen.

Es un respaldo de la Base del fin de mes anterior que es usada para obtener
reportes y estructuras que son reportadas a las entidades de control. Sera la
base donde se extrae los datos Originales para el enmascaramiento, el acceso esta

limitado al administrador de la base de datos.

4.5.2.2. Base de Datos Capacitacion.

Base usada para realizar inducciones al personal nuevo su uso se limita al personal
encargado de las capacitaciones y auditoria, el principal acceso es por el core

Financiero, esta base no sera enmascarada.

4.5.2.3. Base de Datos Desarrollo.

Usada por los programadores internos y externos para realizar cambios en el
sistema. Es la base mas vulnerable a robo de informaciéon porque en muchas
ocasiones es sacada de la institucion para trabajos externos y es la base que se

ofuscara antes de ser pasada a los programadores.

4.5.2.4. Base de Datos Produccion.

Es la base usada por la cooperativa para almacenar todas las transacciones que
serealizan diariamente, suacceso eslimitado a3 desarrolladores, que solo tienen
permiso de lectura para revisiones de posibles errores, el administrador de la base
de datos y el jefe de Sistemas que tienen acceso total.

4.5.3. Enumerar los riesgos al tener expuestos los datos de entornos
no productivos de la base de datos de la Cooperativa de
Ahorro y Crédito de la Pequeina Empresa de Cotopaxi

Los principales riesgos de tener una base no enmascarada en un entorno no

productivo son los siguientes:

» Multas de organismos de control al no cumplir la normativa JB-2012-2148.
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» Fugas de informacion.

» Mal uso de los datos por parte de los proveedores que se les da la base de

datos

4.5.4. Analisis de las opciones disponibles en el mercado para
enmascaramiento de datos

Paraseleccionar lamejor solucion deenmascaramiento de datos se analizo varias

propuestas de enmascaramiento del mercado.

4.5.4.1. POWERDATA.

Empresa Espafiola especializada en la gestion de datos Corporativos y propone
la solucién de enmascaramiento de Informatica Persistent DataMasking.
Informatica Persistent Data Masking.- Es un software de enmascaramiento
de datos escalable, que permite a las organizaciones crear copias seguras y
protegidas de datos al ofuscar informacién que podria amenazar la privacidad,
seguridad o cumplimiento de leyes. Estas copias de datos se pueden usar para
pruebas, investigaciones, analisis en otros entornos que no sean de produccion.
El software protege los datos confidenciales, como la informacién de la tarjeta
de crédito, los numeros de la Seguridad Social, los nombres, direcciones y
numeros de teléfono, mediante el cambio de los datos originales para evitar la
visualizacion no autorizada de datos criticos. Proporciona una escalabilidad,
robustez, conectividad de bases de datos tradicionales y una politica de
enmascaramiento de datos coherente en toda la empresa con un tinico seguimiento
de auditoria que permite realizar un seguimiento de los procedimientos para
proteger datos confidenciales a través de registros e informes de auditoria
completos.

Proporciona simulacién de reglas de enmascaramiento antes de la ejecucion
real para validar las politicas de privacidad, y define y reutiliza las reglas de
enmascaramiento de datos para adherirse a las politicas de privacidad y producir
resultados rdpidos con soporte para el enmascaramiento en el lugar y en el flujo.
El enmascaramiento minimiza el riesgo de acceso no autorizado a datos, al
enmascarar los conjuntos de datos de prueba, analiticos o de desarrollo creados
a partir de datos de produccion; independientemente de la base de datos, la
plataforma o la ubicacion. El software proporciona reglas de enmascaramiento
sofisticadas pero flexibles que le permiten aplicar diferentes tipos de técnicas de
enmascaramiento a diversos datos utilizados en pruebas, capacitacion y otros
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entornos de no producciéon[17].

4.5.4.2. REDPARTNER.

Empresa Ecuatoriana desarrolladora y distribuidora de software empresarial la
alta calidad y un servicio muy especializado asi como personalizado y adaptado
a las necesidades del cliente, propone una solucion en Base a rutinas PL/SQL
pegadas en ORACLE.

Rutinas PL/SQL.- Es un desarrollo a medida que consiste en disenar unas
rutinas PL/SQL que apliquen el enmascaramiento al conjunto de columnas
sensibles identificado por CACPECO. Estas rutinas se aplicaran en la base de
datos de pruebas, antes de poner disponible los datos a los desarrolladores, y
cada vez que se efectiien copias de produccion a desarrollo[18] .

4.5.4.3. Proyectos Compartidos Ltda.

Empresa Colombiana dedicada a crear software a medida y su Propuesta con
ELLENTON.

Ellenton .- Es una solucion de software que construye datos de prueba de forma
rapida y sencilla a partir de cambios de los datos reales de su sistema de
informacion. Al enmascarar toda la informacion confidencial, los datos mantienen

sus caracteristicas esenciales, pero pierden su valor para usos indebidos[19].

4.5.4.4. SinergyHard

Empresa Ecuatoriana especializada en soluciones de de seguridad informatica
y consultorias en hardware y software, Parter de IBM, su propuesta es IBM
InfoSphere Optim.

IBM InfoSphere Optim.- La gestion de datos de prueba IBM® InfoSphere
Optim ™ ayuda alas organizaciones a optimizar y automatizar los procesos que
crean y gestionan datos del entorno que no son de produccion. Y ayuda a crear
bases de datos de pruebasficticias de tamafio adecuado para usos en entornos de
pruebas, los datos confidenciales, como niimeros de tarjetas de crédito, direcciones
de correo electrdnico e informacion corporativa confidencial pueden enmascararse
para protegerlos contra el uso indebido y el fraude al tiempo que conservan el
significado contextual[20].
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4.5.5. Comparativa de las soluciones de enmascaramiento existentes
en el mercado

4.5.5.1. Escabilidad

A excepcion de las rutinas de enmascaramiento, que es codigo quemado en
un Package, Las soluciones de enmascaramiento tienen modulos que permiten
agregar nuevas tablas o mapear nuevos campos lo que da la posibilidad de

adaptarse a los cambios que se realizan en los entornos de desarrollo.

Empresa Escalabilidad
Informatica Persistent Data Masking X
Rutinas PL/SQL en Oracle
ELLENTON X
IBM InfoSphere Optim X

Tabla 5: Comparativa en ESCALABILIDAD.
Elaborado por el investigador

4.5.5.2. Reduccion de Informacion

Las soluciones de IBM y PowerData tienen un médulo especifico que permiten
realizar crear una copia de la base enmascarada pero solo con menos cantidad

de datos, eso ayuda a minimizar la fuga de informacién y agilizar proceso en los

desarrollos.
Empresa Reduccién de Informacién
Informatica Persistent Data Masking X
Rutinas PL/SQL en Oracle
ELLENTON
IBM InfoSphere Optim X

Tabla 6: Comparativa en REDUCCION DE INFORMACION.
Elaborado por el investigador

4.5.5.3. Experiencia en la Banca

Todas las soluciones tienen experiencia en Bancos o Cooperativas, pero la tinica
comprobadafueladeIBMInfoSphere Optim queseencuentraenel Banco Central
de Ecuador.
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Empresa Experiencia en la Banca
Informatica Persistent Data Masking
Rutinas PL/SQL en Oracle
ELLENTON
IBM InfoSphere Optim
Tabla 7: Comparativa en EXPERIENCIA EN LA BANCA.
Elaborado por el investigador

siiailalle

4.5.5.4. Reglas Basicas de Enmascaramiento

Las soluciones de enmascaramiento tienen reglas basicas de enmascaramiento
previamente programadas que pueden ser usadas de manera automatica en los
campos designados para el enmascaramiento, las reglas son las siguientes:
Random masking: Permite realizar una mezcla entre todos los datos de una
misma columna.

Expression masking: Es una regla que permite reemplazar o crear datos en
base a mascaras.

Sustitucion: Reemplaza la informacién de una columna por otro dato con el que
se encuentra en otra columna

Uso de Diccionarios Es la capacidad para reemplazar datos por informacion
guardada en Diccionarios, se utiliza para reemplazar direcciones o nombres.
Copiar Objetos: Crea Script de los Objetos como tablas, triguers, secuencias
de las base de datos, para poder utilizarlos en otro momento.

Reglas Propias: La soluciones expuestas por las empresas Informatica y IBM
tienen reglas previamente disefiadas que enmascaran identificaciones, numeros de

teléfono, tarjetas de crédito.

Random Expression Sustitucion Uso de Copiar
masking masking Diccionarios Objetos
Informatica X X X X
Persistent Data
Masking
Subrutinas en X X X
Oracle
ELLENTON X X
IBM InfoSphere X X X X X
Optim

Tabla 8: Comparativa en REGLAS BASICAS DE ENMASCARAMIENTO.
Elaborado por el investigador
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4.5.6. Determinar una solucion de enmascaramiento dedatos
adecuada para la cooperativa

Las dos soluciones mas completas son Informatica Persistent Data Masking y
IBM InfoSphere Optim, perola experiencia dentro del mercado ecuatorianoy en
el banco central son que mas peso tienen por eso se decide ir por la herramienta
propuesta por SynergyHard, IBM InfoSphere Optim.

4.5.7. Configurar la solucion de enmascaramiento de la base de
datos Oracle
4.5.7.1. Requisitos de IBM InfoSphere Optim

Los requisitos minimos previos para la instalacion de la solucién de enmascara-

miento son:
» Procesador CORE I7.
= 4 GB RAM.
= Windows Server o Windows 7.

Para un mejor desempefio se instala un Windows 7 de 64 bits 12 GB en RAM.

= |- ]

o = |
UK/ ‘j" » Control Panel » All Control Panel ltems » System v t,” Search Control Pane pel
0 -

Control Panel Home . - .
View basic information about your computer

% Device Manager Windows edition
% Remote settings Windows 7 Professional
% System protection Copyright © 2009 Microsoft Corporation. All rights reserved.
%' Advanced system settings Service Pack 1
System g
Rating: 21} Windows Experience Index
Processor: Intel Core i7 9xx (Nehalem Class Core i7) 2.00 GHz (2 processors)
Installed memory (RAM):  12.0 GB
System type: 64-bit Operating System
Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings
Computer name: PSV0109010 # Change settings
Full computer name: PSV0109010

Action Center

Windows Update <
Computer description:
Performance Information and
Tools Workgroup: WORKGROUP

Figura 5: Caracteristicas 0ptimas del equipo.
Elaborado por el investigador
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4.5.7.2. Configuracion de IBM InfoSphere Optim

Creacion del alias de la Base de Datos: Es la parametrizacion de las bases

a usar en el enmascaramiento, su configuracion esta en "Data Store Alias".

= G OPTIMDIR I
T m. S |l New Data Store Alias...
Us Refresh (]
+ Uy TPESHNP
{J» TRGLRM

Figura 6: Creacion del Alias de la Base de Datos.
Elaborado por el investigador

Se crea las conexion a la base de datos, la primera en usarse es origen.

“| =5} Connection Properties

= ===

Enter Database Client Connection Properties
Enter connection properties for a Data Store Alias.

l“—lz| DI

+ Name: ORIGEN

Description:  Base de datos origen Cacpeco

+ DBMS: Oracle

PT.

+ Version: l1g Release 2 (11.2.0.2) RSC
Connection properties

+ Connection string: (1) 172.30.120.10:1521/crigen.cacpeco.cor

# User name: optim

+ Password: LTTTTTT T

Figura 7: Configuracion de los accesos de conexion.
Elaborado por el investigador

Se configura la IP del host y el puerto que se utilizara para la conexion.
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1) Connection Properties o @ '\
Enter JDBC Connection Properties
Enter JDBC connection properties for the database. Upload required JAR files. 'j

JDBC connection properties
» Host: 1723012010

# Port number: 1521

* SID: origen

* JAR files: Required JAR Files Availability in Optim directory Vendor | Replace...
ojdbcb.jar Available Other vendor
xmiparserv2. jar Available Other vendor
xdb.jar Available Other vendor

Add Additional Properties | Test Connection

@ < Back ‘ Next > r Cancel

Figura 8: Configuracion host.
Elaborado por el investigador

Seleccionar el caracter set que usa la base de datos.

1?-_"'\ New Data Store Alias H=
Select a Character Set -
Select the character set of the database. LE

Character set options
" Unicode {UTF-8)
- )
 Multi-byte Format (MBCS/EBCDIC)

@ cgxk [ mew= | sk Cancel

Figura 9: Seleccion del set de caracteres.
Elaborado por el investigador

Una vez creada el acceso los accesos a la Base de Datos se crea las siguientes
configuraciones para enmascarar los datos:

= Definicion de acceso.

» Servicio de extraccion.
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» Mapeo de columnas.
= Servicio de conversion.

= Servicio de insercion.

4.5.7.3. Creacion de la definicion de acceso

Se crea en a Access Definition seleccionando "New Access Definition"

YN RADién
- e | |
- "W
ol T M“ﬂ
B4 Cokurnn 1 < /New Access Definkion.
[ TableM: ey FS
{5 Archive:
&N Convert
{ 3¢ Delete S
=% Extract Services (1) i

Figura 10: Nueva definicion de acceso.
Elaborado por el investigador

Se coloca el nombre de la definicién de acceso y una pequefia descripcion.

111 New Access Definition = [ E
Enter Access Definition Name ==
o . |_ e
Enter an access definition name in the format IDENTIFIER.NAME. LI = rvI
*Name:
TESIS.ACCESOORIGEN
Description:
\
'? < Back Iext > FEinish Cancel

Figura 11: Datos de la definicion de acceso.
Elaborado por el investigador

Se selecciona el alias de base de datos de donde se obtendra la informacion
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(53} New Access Definition Lo [ ® .

Select a Data Store Alias L
Select a data store alias for the start table.

Data Store Alias Data Store Type  Status Description Edit Connectior
[gDESARROLLO Oracle Connected Base de datos destino CA...

(% OPTIMDIR DB2 UDB Connected Optim Directory Alias i
([ ZORIGEN Oracle Connected Base de datos origen Cac... :

@ [ < Back J[ et > l Einish | Cancel

Figura 12: Seleccién del alias de la base de datos.
Elaborado por el investigador

Se parametriza la tabla maestro para el enmascaramiento de datos.
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) New Access Definition B BN = x|

Select a Start Table [
Enter a table name pattern and click "Display Tables" to display and select a start table. Data in a start table l

is selected first,

Data store alias: ORIGEN
Table search pattern: @ M || Display Tabluri
Type: All V]
Results
Total: 1
Name Type
ORIGEN.FBS_PERSONAS.PERSONA TABLE

@ [ < Back ][ Next > J Einish [ Cancel |

Figura 13: Seleccion de la tabla maestro para la extraccion.
Elaborado por el investigador

Finalmente se selecciona el método para la seleccion de tablas que serviran para

extraer la informacidn.
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(1) New Access Definition

Specify a Table Selection Method
Choose to find tables related to the start table or add reference tables in the editor.

Data store alias: ORIGEN
Table selection methods
Find related tables
© ‘Add reference tables in the access definition editor

()]

I < gaék Next > Einish [ Eance] i

Figura 14: Método de extraccion de tablas.
Elaborado por el investigador

Unavezcreadoladefinicidon deacceso, se podranobservarlastablasrelacionadas
en el “Access Definition Editor”.

\:5) Optim - TESIS.ACCESO - IBM InfoSphere Optim Designer - CAIBM\InfoSphere\Optim\data\designer_workspace =)
File Edit Navigate Search Project Utilities Run Window Help
rivEe Q- F- @ 0QQQ0FE LB TZSRUDOLCEEH 2R R SRR A 5 (& Optim |

Directory Explorer 23 7 = [)[F] *TESISMAPEOTABLAS | @ IBM Optim Manager | @ TESISCONVERTIR | (J: TESISINSERCION |5} “DESAMAP.CACPECO TESISACCESO &3 ™1
v Pt g

Solution: | Test Data Management ~| | 1 Access Definition Editor Reload

& Tesis “ || Use the editor to specify selection criteria and view services that use this access definition.
) Access Definitions = - —
% TESISACCESO Description: | Acceso a base de datos]

(4] Column Maps 3
4] TESIS.CLIENTE

B ESSCUENCUENTE Tables | Relationships | Data Group Properties| Variables| Point and Shoot | Actions ;
34 TESIS.CUENMAESTRO

Selection . Services.

[34! TESIS.DEPCLIENTE Specify tables and criteria for data to include in the access definition.
[4] TESISPERSONAS . =
(4 TESIS.PRESTAMOCLIE Default qualifier: () ORIGEN.FBS_PERSONAS v | Change...| Status: Valid

I

[4 TESISTARDEBITO

4] TESIS.TELEFONO e
[} Table Maps ( Table name: (D  Enter filter text (* = any | Filter Options..| | Clear Filte
I TESISMAPEOTABLAS
4] Local Column Maps. Total:8
(2 Convert Services (1 -
) TESIS.CONVERTIR . Tables Entity Type | Access Ty... Status Selection Crit... Actions Archive Indexes ~File Attachme..
(¢ Delete Services " PERSONA Table Start Valid @ No @ No @ No @ No
o Bxtract Services ¥ TELEFONOPERSONA Table Reference  Valid © No D No 2 No D No
_ o TESISEXTRACCION [ FBS_CLIENTES.CLIENTE Table Reference  Valid @ No @ No @ No @ No
& Insert Services (1 [ FBS_CARTERA PRESTAMOCLIENTE Table Reference  Valid 2 No 2 No 2 No 2 No
B TESSINSERCION ¥ FBS_CAPTACIONESPLAZO.DEPOSITOCLIENTE Table Reference  Valid S No 9 No > No © No
@ Losd Services ¥ FBS_CAPTACIONESVISTA CUENTACLIENTE Table Reference  Valid > No S No S No D No
& TMAP 22 ¥ FRS CAPTACIONFSVISTA.CUFNTAMAFSTRO Table Reference Valid = No 2 No = No 3 No 9
P ’ « W

Figura 15: Access Definition Editor.
Elaborado por el investigador

4.5.7.4. Creacion del Servicio de Extraccion

Para extraer la informacion es necesario un crear un servicio de extraccion.
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L3¢ Deleke Services (0
:&W

O tnseet: Upgrade...
(3 Load 5 15) Newr Service. ..

W Restor gofrach Fs
=™

Figura 16: Creacion del Servicio de Extraccion.
Elaborado por el investigador

Se coloca un nombre para el nuevo servicio de extraccion y una descripcion.
Se verifica que este seleccionada la opcion de "Extract” en la categoria "Service
Type".

@ New Service

o] x]
Enter a Service Name and Select a Service Type ey
|4

Enter 3 service name in the Format IDENTIFIER . NAME and select a service type. 4 o
*Name:

| ocvTar.DCY
Description:
| Extract Service DCY

Service Type | Description |

%5 Archive Archive data from ane or more data sources to a file,

G»Ex\:ra(t Extract data from one or more data store sliases to a file.

s Insert Insert data from an extract file to one or more data store sliases, To mask data, use a column map that includes data masking functions.

(3’ Load Transform an extract file into a DEMS loader format and load the data. To mask data, use a column map that includes data masking functions

L}gOelete Remove relational data from a database, cleanly and accurately.

4 Restore Restore archived data from one or more archive files.

) Convert

Mask data in an extract fiés by using a column map that includes data masking functions.

I [ext > I Eirish Cancel

Figura 17: Servicio de extraccion.
Elaborado por el investigador

Seseleccionala definicion de acceso que sera utilizado pararealizarla extraccion
de los datos.
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(3] New Service
Select an Access Definition
Select an access definition or choose to create a local access definition. |
i
) Create Jocal access definition
@ Select an access definition
Filter by text:  Enter filter text (* = any string) Clear Fiter
Total: 4
Name Description
FBS.PERSONAS Enmascaramiento Personas
PRIMERO.PERSONAS primera version personas
DESA.CACPECO
{ TESIS.ACCESO Acceso a base de datos i
. .7
Figura 18: Selecciéon de acceso.
Elaborado por el investigador
. . .7 f' .7
Una vez creado el servicio de extraccion, podemos ver su configuracion en el
" : : "
Extract Service Editor
f— . ) ) EeS |
File Edit Navigate Search Project Utilties Run Window Help
Q- F @ 0090 LM BPA[HBROLOED O 2R A CHCR R R 1§ (& Optim )
S 2 [F)7 = O|[F TESSMAPEOTABLAS | @ TESISCONVERTIR _|(Js TESISINSERCION |7, "DESAMAP.CACPECO | [ TESISACCESO | TESISEXTRACCION &2 ™ =
[Tut Data Management ~| || B» Extract Service Editor Reloaf
(= PSTDEMO || Use the editor to view and edit extract service properties.
4 (= Tesis
T g(;;':jlgg'gg Access Definition: TESISACCESO |Replace...| Saver  (Local)
£ BB Cokirms i 80 Description: P Target file: DAOPTIM\OPTIMCLIDATA\ExtraccionTesis.XF
341 TESIS.CLIENTE - - - . -
55 TESIS.CUENCLIENTE Server And Files _File Options | Processing Options| Data and Objects | Conversion | Variables| Point and Shoot | Notification
&2 Iiiggsgm?gw This extract service uses the following files,
4 TESIS!
44 TESIS.PERSONAS sever:[(ocah) ]
4 TESIS.PRESTAMOCLIE F Source file:  DAOPTIM\OPTIMCLIDATA\ExtraccionTesis. XF | (Replacess
34 TESIS.TARDEBITO "
5 TESIS.TELEFONO
4 [} Table Maps (1
4 [ TESISMAPEOTABLAS
[44] Local Column Maps
4 ) Convert Services (1)
&) TESIS.CONVERTIR =
(¢ Delete Services (0)
4 o Extract Services (1)
(3 TESIS.EXTRACCION
4 (3 Insert Services (1
(3 TESISINSERCION
(@ Load Services
& TMAP =
«[m, »
(1) o 1 items selected & @

Figura 19: Editor del servicio de extraccion de Datos.
Elaborado por el investigador

31



4.5.7.5. Mapeo de Columnas

Enelmapeode Columnasse define quetablasy columnasvanaserenmascaradas
y las reglas a ser usadas.

Se selecciona la opcion Column Map y "New Column Map

" ]
= = WP _j
+ U Access Defintions
A, Upgrade.

[} Table Maps . «
‘1: archive Sen o 1ow Colun Map...

¢ ConvertSe  Refresh £S5

|

T4 1 Rems salacte

Figura 20: Nuevo mapeo de Columnas.
Elaborado por el investigador

Se coloca un nombre para el nuevo mapeo de columnas y una pequefia descripcion.

(1) New Column Map o 2|
Enter Column Map Name
Enter a column map name in the format IDENTIFIER.NAME. @
S
*Name:
TESIS.COLUMMNAS
Deseription:
mapeo columnas
1]
2 Back Mext = Finish Cancel

Figura 21: Datos del mapeo de Columnas.
Elaborado por el investigador

En la opcién “Browse to an Optim File” seleccionamos el archivo de extraccion.
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(3) New Column Map

=
Select a Source Table

Choose a selection method. Enter a table pattern, and click "Display Tables" to view and select a source Eﬁg
table,

Selection method
Locate file in Optim directory
Data store alias

© Browse to an Optim file
Browse to an Optim file

File name D:AOPTIM\OPTIMCLI\DATA\ExtraccionTesis.XF - i Browse...
Table search pattern: @D %%%

~ [ Display Tables

Type: »Tables v

Results

Total: 8

Name Type =
ORIGEN.FBS_PERSONAS.PERSONA TABLE

ORIGEN,FBS_PERSONAS. TELEFONOPERSONA

TABLE
AnIAERLFRE FLIEATRC ALTERTE
«

.....
m

=)

< Back [ Next > ]

Cancel

Figura 22: Seleccionar archivo de extraccion.
Elaborado por el investigador

Se selecciona el alias de la base de datos destino y se elige la tabla con el mismo

formato que la tabla origen que fue seleccionada en la Figura 22 para colocar
los datos enmascarados dentro de la base destino.
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Select a Target Table
Choose 2 data store alias. Enter a table pattern, and click "Display Tables™ to view and select a target table. @
<
Data store alias: [DESARROLLO ~ | [ Edit Connection..]
Table search pattern: (1)  FBS_PERSONAS.PERSONA v | Display Tables
\
Results
Totak:1 I
Name Type
DESARROLLO.FBS_PERSONAS.PERSONA TABLE
4
0} < Back Next > [ Fnish |[ cCancel | [
b

Figura 23: Seleccion tabla destino.
Elaborado por el investigador

Una vez mapeadas las columnas de la tabla origen y destino, se puede editar las

reglas de enmascaramiento. Para agregar una politica se lo realiza en la opcion
"Add Policy"

File Edit Navigate Search Project Utilities Run Window Help
p-Ee Q- ¥~ @ 00Q@OEHE LBMeRSRHBOLLEES T oo
@ Directory Explorer £2 7 = O[]} TESISMAPEOTABLAS |0 TESISINSERCION [ "DESAMAP.CACPECO | TESISACCESO | (% TESIS.EXTRACCION

Solution: &4 Column Map Editor

(& PSTDEMO || Use the editor to map source columns to target columns. You can mask column data by applying a function or creating a procedure.
& Tesis
o Access Definiions Description: | Mapeo de columnas persona] Data source: D:\OPTIM\OPTIMCL\DATA\ExtraccionTesis.XF
) TESISACCESO Source table: ORIGEN.FBS_PERSONAS PERSONA Target table: ORIGEN FBS_PERSONAS.PERSONA
4] Column Maps (3) 5
54 TESIS.CLIENTE Column Map . Table Maps

34 TESIS.CUENCLIENTE

Filters
4] TESIS.CUENMAESTRO

55 TESIS.DEPCLIENTE Column name: ~ Enter filter text (* = any string) Clear Filtess
4] TESIS.PERSONAS
£4! TESIS.PRESTAMOCLIE — Showing 14 of 14 total items Column specifications (D)
(4] TESIS.TARDEBITO =
55 TESISTELEFONO Source Data Type Classification Target Column Name Data Type Status Propagation
7, Table Maps (1 27 CODIGOPAISORIGEN NVARCHAR2(10) ! CODIGOPAISORIGEN NVARCHAR2(10)  Equal ]
[} TESISMAPEOTABLAS 57 CODIGOUSUARIOACTUALIZA  NVARCHAR2(30) o CODIGOUSUARIOACTUALIZA NVARCHAR230)  Equal ]
(44! Local Column Maps (0 R SHUFFLE(DEST=(DIRECCION... ¥ DIRECCIONDOMICILIO NVARCHAR2(500)  Policy applied b
) Convert Services (1 ~ o EMAL NVARCHAR(100)  Email Address of EmaL NVARCHAR2(100)  Equal
(2 TESIS.CONVERTR b = ESsocIo NUMBER(1,0) o Essocio NUMBER(1,0) Equal
(¢ Delete Services (0 7 FECHAULTIMAACTUALIZACL.. DATE o7 FECHAULTIMAACTUALIZA..  DATE Equal
(3 Bdract Services (1 =7 IDENTIFICACION NVARCHAR2(20) = IDENTIFICACION NVARCHAR2(20)  Equal
o TESISEXTRACCION R TRANS PRO=AFF, MTD=REP,... Full Name oY NOMBREUNIDO NVARCHAR2(200)  Policy applied
B¢ Insert Services (1) 27 NUMEROVERIFICADOR NUMBER =7 NUMEROVERIFICADOR NUMBER Equal -

(3 TESISINSERCION

EL?’M;“’S‘M‘“ 0) Automap Clear| [Clear All| [Apply Policy...] [Apply Procedure... [Edit Source Column..|

« | ’ E

=3 |

Synchronizing Directories.. =¢ & &

Figura 24: Agregar politicas de enmascaramiento.
Elaborado por el investigador
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4.5.7.6. Reglas de ofuscacion

Las reglas son tareas o algoritmos propios de las soluciones de enmascaramientos

que nos permiten realizar un cambio especifico en un dato dentro de una columna..

4.5.7.7. Configuracion de las reglas de enmascaramiento
4.5.7.8. Configuracion de la regla Mezcla o Shuffle

Este método mezcla todos los valores de la misma columna su configuracion
puede programar con el codigo SHUFFLE(DEST=(SECUENCIALCLIENTE),
RETRY=10, IGNORE=(SECUENCIALCLIENTE(NULL,SPACES,ZERO_LEN)))
donde SecuencialCLiente es la columna a mezclar o se lo puede realizar de manera

vizual con el asistente

2 Apply Policy =3 GR =5
Apply a Policy to DEPOSITOCLIENTE.SECUENCIALCLIENTE =)
Select a policy to apply to the column. You must use the Column Map Editor to edit the policy. I A
Policy filter: ¢y, »
4 R Data Manipulation
R Sh«@e

The Shuffle Policy replaces 2 source value with another value from the column that is inserted in a target  «
column. The source row and the row that contains the replacement value will never be the same, but
depending on your data, source and replacement values can be identical,

0K Cancel

Figura 25: Asistentente para aplicar la regla shuffle.
Elaborado por el investigador

4.5.7.9. Aleatorios con mascara

Sirve para generar nimeros o caracteres aleatorios para que cumplan con un
formato especifico o mascara se enmacro el mal usando este metodo su el codigo
es TRANS PRO=AFF, MTD=REP, FLDDEF1=(NAME=NOMBREUNIDO,
DT=WVARCHAR_SZ) los parametros son nombre del campo y tipo de dato.

4.5.7.10. Uso de Diccionarios

Este enmascaramiento usa datos propios de la solucion para enmascarar los datos

se utiliza para enmascarar el mail
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|

| \5)) Apply Policy =

(= e
Apply a Policy to PERSONA EMAIL — ()
Select 2 policy to apply to the column. You must use the Column Map Editor to edit the policy. J n

Policy filter: type filter text

4 |7, Address Information
[ Address
=z City i
. Company Name
+ Computer Host Name
» Country
[ Email Address
'79 Auto Generated Email Name
% Email Address
(R Formatted Email Name
. Intemet Protocol (IP) Address

2 Postal Code -

Policy that generates an email address with a user name based on a literal concatenated with a sequential »
number. The sequential numbers are suffixes that begin with 1 and are incremented by 1. The policy uses
the domain name from .I1 email address in a specified source attnbute.

® [ ok ][ concel

Figura 26: Uso de diccionarios para enmascarar.
Elaborado por el investigador

Todas estas reglas cumplen con las normas basicas de enmascaramiento que son
mantener laintegridad referencial y que no sean reversibles para de esta manera
tener datos consistentes y que no se pueda regresar la informacién original.

4.5.7.11. Configuracion de la regla Mezcla o Shuffle

La configuracion del shuffle se puede programar con el codigo SHUF-
FLE(DEST=(SECUENCIALCLIENTE), RETRY=10, IGNORE=(SECUENCIALCLIENTE(
donde SecuencialCLiente es la columna a mezclar o se lo puede realizar de manera

vizual con el asistente
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3 Apply Policy F=% Fe
Apply a Policy to DEPOSITOCLIENTE.SECUENCIALCLIENTE =0
Select a policy to apply to the column. You must use the Column Map Editor to edit the policy. ‘ J A

Policy filter: ¢y N

4 § Data Manipulation
S Shuffle

The Shuffle Policy replaces 2 source value with another value from the column that is inserted in a target  «
column. The source row and the row that contains the replacement value will never be the same, but
depending on your data, source and replacement values can be identical.

& OK Cancel

Figura 27: Asistentente para aplicar la regla shuffle.
Elaborado por el investigador

4.5.7.12. Creacion del Servicio de Conversion

Se crea el servicio de conversion en "Convert Service" opcion "New Service"

(§5 Archive Services (I | I
Bl -
3¢ Delete Ser .
5 (% Extract So 122 New Service, ..
o w12 Refresh F5
Uz Insert Ser
([ Load Servt
[d% Roctoen <

Figura 28: Creacion Servicio de conversion.
Elaborado por el investigador

Se coloca un nombre para el nuevo servicio de conversion y una descripcion
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®) New Service

Enter a Service Name and Select a Service Type R
3
Enter a service name in the format IDENTIFIER.NAME and select a service type.

*Name:

[ocvret.ocy
Description:
| Convert Service ofuscar DCV
[ Servica Type [ Description [
(@larchive Archive data from one or more data sources to a file. i
o Extract Extract data from one or more data store skases to a file,
s Insert Insert data from an extract File to one or more data store aliases. To mask data, use a column map that includes data masking Functions.
U ’ Load Transform an extract file into & DBMS loader format and load the data. To mask data, use a column map that includes data masking functions,
Li¢Delete Remove relational data from a database, cleanly and accurately,
Q’ Restore Restore archived data e or more archive files.
i Convert Mask data in an extracl sing a column map that includes data masking Functions.
Q)

I Next > I Erish Cancel

Figura 29: Datos del servicio de conversion.
Elaborado por el investigador
4.5.7.13. Ejecutar el Servicio de Conversion

Se da clic derecho en el nombre del servicio de conversion creado en la Figura

25 y se ejecuta el servicio. Esta opcidn enmascara todos los datosextraidos

= \.'f' Convert Services (| I ‘
O Delete ¢ 1 EeCitar servico...
=0 Extrat  Refrash s
B openi..
& Insert S
(" toad se LCopy CuhC
(1Y Restoen
¢ = T™ ¥ Deleto Deleto
< Move...
= e z Rename., F2

Figura 30: Servicio de conversion.
Elaborado por el investigador
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=) 1M InfoSphers Optim Manager

Preferences | Helo

Service Management | Service Monitoring || Servers || Work Orders |

Select a service or service set below to view service details and manage service inputs and schedule information. Services must be in a ready state to run.

(UETREL EE nter filter text

Ll Al states | v

Clear All Filters
Name
® (53 TESIS.CONVERTIR

i b Ready
TESIS INSFRCION

Folder State Message Type Server

Convert (Local) “
,,,,,

vvvvv fLacal) 10
Assign Server... | [ Create Service Set...

= Detailed Information for TESIS.CONVERTIR

| etails || nputs

Name: TESIS.CONVERTIR
Folder: Tesis

Description:  CONVERTIR DATOS EXTRAIDOS H
State: Ready

Message;
Server: (Local)

Figura 31: Ejecucion servicio de conversion.
Elaborado por el investigador

4.5.7.14. Creacion del Servicio de Inserciéon

Una vez que se extraen y convierten los datos, es necesario un servicio de insercion

paraenmascarar labase de desarrollo o cualquier otra de entornono productivo

Enter a Service Name and Select a Service Type
Enter  service name inthe form IDENTIFIER,NANE and selec a service tpe.

DCVT2T.o0V
[nsert Service DCVE
Igmu Type [ escription [
(@7 avchive. Archive data from one or more data sources to a file.
Coextract Extract data from one or more data store Sliases to a file.
Bolnsert TR
P Load i into Tomask data,
(hgoekete et "
(4 Restore Restore archived data from one or mare archive files.
B Convert kd

@

| ol
Figura 32: Datos del servicio de Insercion.
Elaborado por el investigador

Se configura el archivo convertido que sera insertado en la nueva Base

39



® New Service

=]
Choose a Source File )
[
Choose a method to locate a source file and then select the file. T Ou

Selection method
€ Locate file in Optim drectory
& Browse to an Optim file

1 [ Browse to an Optim file

Optim file name: | D:loptim|data\CONY-DCY-NOVS.XF

2 <Back Next > Finish Cancel

Figura 33: Seleccion del archivo convertido.
Elaborado por el investigador

4.5.7.15. Ejecutar del Servicio de Insercion

Se da clic derecho en el nombre del Servicio de Insercion creado enla figura 4.29
y se “Ejecutar servicio”

-
=1 &) Convert Services I
-

O [;Rmeg O Eyecitar servicio...

=% Extrat  Refresh s
S open...
U Insent S
(F’ Load se [ Copy CukC
{4y Restoee
¢ T™ 3 Deleto Deleto
< Move...
_-— T Renwme.. F2

Figura 34: Ejecucion del servicio de Insercion.
Elaborado por el investigador

Name (Local)

Run | [.cancel

Figura 35: Datos de le ejecucion del servicio.
Elaborado por el investigador
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Dentro de pestafia “Optim Manager” que se abre automaticamente, se puede ver
estado del servicio.

Fiktrs: : [ nage Ficers. n

Name Folder Stat... Start Ti... 1v End Time Elaps... Type Clien... Run ... Server
® &} TESIS.CONVERTIR Tesis . Succ... 2018-03-26 ... 2018-03-26 ... 00:12:07 Convert Administr... Designer (Local) |
4} TESIS.CONVERTIR Tesis &S Succ... 2018-03-26 ... 2018-03-26 ... 00:08:30 Convert Administr... Designer (Local) i
€} TESIS.EXTRACCION Tesis &8 Succ.., 2018-03-26 ... 2018-03-26... 00:01:35 Extract Administr... Designer (Local) [“
e T T e O T T T T

3 Purge...

Figura 36: Monitor del servicio.
Elaborado por el investigador

Para actualizar el servicio tuvo una demora de 3 horas

4.5.8. Comparativa de los datos enmascarados.

Para que los datos tenga una mejor consistencia se uso la regla de la solucion
random masking, en el cual se realizo una mezcla de todos los datos y evitar de

esta manera encontrar los originales

4.5.8.1. Datos Personales y Financieros enmascarados

Para el analisis de datos enmascarados se realiza una visualizacién desde el
sistema Financial y la base de datos, que son los tinicos accesos que existen a

la informacién de los socios.

Presentacién Inicial Consulta Personas Consulta por Cliente  Consulta de Depésitos
M Captaciones>Vista>Consulta de Cuentas>Consulta por Cliente

2 a8 B A RIDDOBESBRY

Cliente: [FIUN [168860 |[0503338097 || OREJUELA MARTINEZ MIGUEL ANGEL Imagen(es) Consolidado
Cuentas:
Cédigo Tipo Estado Saldo Cuenta Oficina Producto A

LLLELIR LI AHORRO ENCAJE ACTIVA §3.51 SALCEDO Ahorros Délares

0622001168860 AHORRO INVERSION MULTIUSO CERRADA 0.00 SALCEDO Ahorros Dolares
0622002168360 AHORRO INVERSION MULTIUSO CERRADA 0.00 SALCEDO Ahorros Délares
0601001168860 AHORROS A LA VISTA INACTIVA 5.06 _SALCEDO Ahaorros Délares D

Figura 37: Informacidon enmascarada Financial.
Elaborado por el investigador
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2 Captaciones>Vista>Consulta de Cuentas>Consulta por Cliente

2ePECe AR

DDOWEBY

Cliente: (1N [168778 (0503338097

|| coronEL MONTOYA DIEGO MARCELO |

Cuentas:

Imagen{es)

Consolidado

‘ Cédigo Tipo Estado
AHORRO ENCAJE ACTIVA
0622001168778 AHORRO INVERSION MULTIUSO CERRADA
0622003168776 AHORRO INVERSION MULTIUSO CERRADA
0622005165776 AHORRO INVERSION MULTIUSO ACTIVA

0622002168778 AHORRO INVERSION MULTIUSO CERRADA
|

Saldo Cuenta

Oficina
14.25 MATRIZ
0,00 MATRIZ
0.00 MATRIZ
20,05 MATRIZ
0.00 MATRIZ

Producto
Ahorros Délares
Ahorros Délares
Ahorros Délares
Ahorros Délares

Ahorros Délares

Figura 38: Informacion real Financial.

Elaborado por el investigador

Enla Figura 34 y Figura 35 se puede verificar que una identificacién muestra

nombres cuentas y saldos distintos, con eso si la informacion llega a filtrase se

tendrian datos incorrectos, que no afectarian de ninguna manera al socio de la

cooperativa.

De la base se obtiene una muestra de personas y sus cuentas de base de origen y

enmascarada para realizar una comparacion.

IDENTIFICACION -1 NOMERE - DRECCION - TELEFONC - CUENTA - SALDO -~
0003420 ALMACHIPINCAY DOLORES BARRIO 032725071 | 0601001127756 10.27
0602001126712 0.2812
0201351654 PALLO GUAMAN MARIA MERCEDES | PALOUCTOPAMBA | 022624786 JE0000TBE T | 17 985677
BARRIOISINCHE LA 0602001127616 14
0202135514 GUEVARESS? :FE? EREBN GLORIA CALLE 0388462863 | DE00001127616 | 122.943802
PRINCIPAL CAJETIN 0601001127616 15.52
0600002043581 25.95
HILUI P& IROSA
0400353552 CHE SAS;:ILI]STII"P:AGU e S34K OE12-186PB | 032803018 | 0602001043881| 0.1903
0601001043581 | 223.03
0600001013458 | 17.9826T1
AIMACARA TELLOVICTOR COTOPAXI>LA
0500003535 ALFONSO MANAS LA MANA 2804633 0606001013458 | 55.302
0606001013456 | 55.302

Figura 39: Informacién enmascarada.

Elaborado por el investigador
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IDENTIFICACION -1 NOMBRE ¥ DIRECCION _ ~ TELEFONO ¥ CUENTA ~ SALDO X
ANCHATIPAN
BARRIO ROSITA
0009420 HERRERA STALYN 023022136 0611001127784 5.9356
PAREDES
RAUL
CAMACHO YANEZ JOSE MALDONADO
20138 0995361 1001121 .3137
g 11 XIMENA ISABEL $18 75 Y RIO CONURIS Bl sk Dadt
0202195814 REGAIRATOR AV SEUNDO 0988462863 0600001127614 04001
HECTOR ROGELIO CHIMBORAZO 27.7107
0400359592 RODRIGUEZ CONJ HAB LAS 0984614330 0600002043880 15
RODRIGUEZJOSE  |ACACIAS C6ENTREEY 0601002043880 25.0563
0500003595 RES AMORES CARLOS Nf  CDLA LAS FUENTES 2804693 060100013457 8.16
0500369657 HOAERITIA VARGAS YANAHURCO GRANDE 0995204419 o011 b 127 16:29
JOSE RAFAEL 0601001126127 82.9116

Figura 40: Informacion real.
Elaborado por el investigador

Igualquelaconsultarealizada porelsistemalabasemuestradatosenmascarados

que puede ser usada en entornos de desarrollo sin riesgo a que exista fuga de
informacion.
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CAPITULO 5

Conclusiones y Recomendaciones

Conclusiones

Eneldesarrolloyimplementacién deeste proyecto se pudollegaralassiguientes

conclusiones:

» Elenmascaramiento debe ser periodicamente ya que al ser una intitucion

financiera la informacion cambia constatemente

» Losdatos enmascarados pueden ser usados en entornos de programacion

sin afectar los nuevos desarrollos.

» Laseguridad en entornos no productivos se incremento porque ahora es

mucho mas dificil que la informacién de los socios sea cambiada.

» Los desarrollos externos que implican la entrega de la base de datos yano
significan un riesgo de perdida de Datos para la Cooperativa de Ahorroy
Crédito CACPECO Ltda.

Recomendaciones

» Serecomienda que mensualmente sean actualizadas las bases de datos de
los entornos no productivos para que mantengan una estructuraidénticaa

produccion.

» Serecomientaenmascarar lasbase de datos el primer dia de cadames, que

es cuando se actualizan los entornos no productivos.

» Se debe crear un nuevo mapeo de campos cada vez que se creen nuevas

tablas para que no se pierda la integridad referencial.

» Se recomiendan limitar el acceso a la Base de produccion para evitar que

la informacidn sea filtrada.
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