










vi 

 

 

 

 

 

DEDICATORIA 

 

Dedico este trabajo, a mi pilar  

fundamental de vida, mi Madre, quien  

me inculco valores y me demostró  

que esta vida se debe luchar y disfrutar 

día a día, permitiéndome ser cada vez 

una mejor persona. 

 

A mi Padre, 

Que con su recuerdo me animado a 

seguir a lo largo de este camino. 

 

A mis hermanas, quienes me han 

animado y apoyado a continuar con mis  

sueños, brindándome un apoyo 

incondicional sacándome sonrisas en los  

momentos más difíciles de mi vida. 

 

 

 

 

 

Víctor David Vasco Cabrera  



vii 

 

 

 

 

 

AGRADECIMIENTO 

 

 

 

Agradezco a mi Padre Supremo, por 

bendecirme con fortaleza para continuar  

con el aprendizaje de la vida. 

 

A mi Madre, por apoyarme en 

toda mi carrera estudiantil, y 

demostrarme que no importa los 

problemas que se tenga, lo importante es  

el aprendizaje que estos dejan al 

solucionarlos, por el ejemplo de 

constante lucha y superación. 

 

 A mis hermanas, por darme fuerzas 

ánimo y ejemplo para terminar y luchar 

por las metas propuestas. 

 

 

 

Víctor David Vasco Cabrera 

 

 

 

 

 



viii 

 

ÍNDICE 

 
UNIVERSIDAD TÉCNICA DE AMBATO ................................................................. i 

APROBACIÓN DEL TUTOR ..................................................................................... ii 

AUTORÍA ................................................................................................................... iii 

DERECHOS DE AUTOR ........................................................................................... iv 

APROBACIÓN DE LA COMISIÓN CALIFICADORA ............................................ v 

DEDICATORIA .......................................................................................................... vi 

AGRADECIMIENTO ................................................................................................ vii 

ÍNDICE ..................................................................................................................... viii 

ÍNDICE DE TABLAS ................................................................................................. xi 

ÍNDICE DE FIGURAS .............................................................................................. xii 

RESUMEN ................................................................................................................ xiv 

ABSTRACT ............................................................................................................... xv 

GLOSARIO DE TÉRMINOS Y ACRÓNIMOS ...................................................... xvi 

INTRODUCCIÓN ................................................................................................... xxii 

CAPÍTULO I ................................................................................................................ 1 

1. EL PROBLEMA .................................................................................................. 1 

1.1 Tema de Investigación ........................................................................................ 1 

1.2 Planteamiento del Problema ............................................................................... 1 

1.3 Delimitación ....................................................................................................... 4 

1.4 Justificación........................................................................................................ 5 

1.5 Objetivos ............................................................................................................ 9 

1.5.1 General ........................................................................................................ 9 

1.5.2 Específicos .................................................................................................. 9 

CAPÍTULO II ............................................................................................................ 10 

2. MARCO TEÓRICO ........................................................................................... 10 

2.1 Antecedentes Investigativos ............................................................................. 10 

2.2 Fundamentación Teórica .................................................................................. 14 

2.3 Sistemas De Control Y Monitoreo ................................................................... 14 

2.3.1 Sistemas de Control .................................................................................. 14 

2.3.2 Sistema de control de lazo abierto: ........................................................... 14 

2.3.3 Sistema de control de lazo cerrado: .......................................................... 15 

2.3.5 Tipos de Sistemas de Control: ................................................................... 16 

2.3.6 Sistemas de Monitoreo .............................................................................. 17 



ix 

 

2.3.7 Tipos de Sistemas de Monitoreo ............................................................... 18 

2.3.8 Sistemas SCADA ...................................................................................... 18 

2.3.9 Sistema de Monitoreo Web ....................................................................... 19 

2.3.10 Sistema de Tele-Monitoreo ..................................................................... 19 

2.4 Tecnologías de Telecomunicación.................................................................... 19 

2.4.1 Medios De Transmisión Alámbricos ......................................................... 19 

2.4.2 Tecnologías De Comunicación Alámbrico ................................................ 21 

2.4.3 Medios De Transmisión Inalámbricos ...................................................... 22 

2.4.4 Tecnologías De Comunicación Inalámbrico ............................................. 22 

2.5 Tecnologías de Identification de Equipamiento ............................................... 24 

2.5.1 Código De Barra ....................................................................................... 24 

2.5.2 Bandas Magnéticas.................................................................................... 25 

2.5.3 Tecnología NFC ........................................................................................ 25 

2.5.4 RFID (Radio Freciency Identification) ..................................................... 26 

2.6 Comparativa con tecnologías competidoras .................................................... 26 

2.6.1 Código de Barras ....................................................................................... 26 

2.6.2 Botones de Contacto ................................................................................. 28 

2.7 La tecnología RFID .......................................................................................... 31 

2.7.1 Tipos de etiquetas ...................................................................................... 32 

2.7.2 Estándares de la ISO ................................................................................. 35 

2.8 Plataformas Cloud Computing ......................................................................... 37 

2.8.1 Software como Servicio (SaaS) ................................................................ 37 

2.8.2 Plataforma como Servicio (PaaS) ............................................................. 38 

2.8.3 Infraestructura como Servicio (IaaS) ........................................................ 38 

CAPÍTULO III ........................................................................................................... 39 

3. METODOLOGÍA .............................................................................................. 39 

3.1 Modalidad de Investigación ............................................................................. 39 

3.2 Recolección de información ............................................................................. 39 

3.3 Procesamiento y análisis de datos .................................................................... 40 

3.4 Desarrollo del Proyecto .................................................................................... 40 

CAPÍTULO IV ........................................................................................................... 42 

4. DESARROLLO DE LA PROPUESTA ............................................................. 42 

4.1 Discusión .......................................................................................................... 42 

4.2 Interpretación de Resultados ............................................................................ 42 

4.2.2 Hardware ................................................................................................... 43 

4.2.3 Software .................................................................................................... 53 



x 

 

4.3 Descripción de la Propuesta ............................................................................. 60 

4.3.1 Etapa1: Detección de equipos ................................................................... 61 

4.3.2 Etapa2: Lectura del tag.............................................................................. 63 

4.3.3 Etapa3: Manejo de Datos .......................................................................... 64 

4.4 Pruebas para la implementación de la plataforma............................................ 65 

4.3.1 Proceso de ingreso de Bienes .................................................................... 65 

4.3.2 Gestionar Bienes ....................................................................................... 67 

4.3.3 Importar Bienes ......................................................................................... 67 

4.3.4 Búsqueda de equipo .................................................................................. 69 

4.3.5 Escenario de movimiento de equipamiento .............................................. 73 

CAPÍTULO V ............................................................................................................ 75 

5. CONCLUCIONES Y RECOMENDACIONES ................................................ 75 

5.1 Conclusiones .................................................................................................... 75 

5.2 Recomendaciones ............................................................................................. 77 

BIBLIOGRAFÍA ....................................................................................................... 78 

ANEXOS ................................................................................................................... 83 

  



xi 

 

ÍNDICE DE TABLAS 

 

Tabla 1.1. Horarios de uso de laboratorios de la facultad FISEI. _______________________________ 6 
Tabla 2.1 Especificaciones ZigBee _____________________________________________________ 24 
Tabla 2.2 Comparación tecnologías de identificación. _____________________________________ 29 
Tabla 2.3 Bandas de frecuencia en la tecnología RFID [58]. _________________________________ 34 
Tabla 2.4 Comparación de tags. _______________________________________________________ 35 
Tabla 4.1 Características Motorola RFID FX7500 _________________________________________ 45 
Tabla 4.2 Especificaciones eléctricas, mecánicas y medio ambiente Antena RFID-900-CLW ________ 51 
Tabla 4.3 Especificaciones técnicas Tag Confidex. _________________________________________ 52 
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



xii 

 

ÍNDICE DE FIGURAS 

 

Figura 1.1 Porcentaje de asignación de horas de uso de los laboratorios _______________________ 7 
Figura 2.1 Sistema de control en lazo abierto [28] ________________________________________ 15 
Figura 2.2 Sistemas de control en lazo cerrado [28] _______________________________________ 16 
Figura 2.3 Plataforma de monitoreo  [18]. ______________________________________________ 18 
Figura 2.4 Diagrama del Sistema SCADA [78] ____________________________________________ 19 
Figura 2.5 Cable de par trenzado [36]. _________________________________________________ 20 
Figura 2.6 Cable Coaxial [37]. ________________________________________________________ 20 
Figura 2.7 Fibra Óptica [38]. _________________________________________________________ 21 
Figura 2.8 Código de barras [54]. _____________________________________________________ 27 
Figura 2.9 código de barras 2-D con el estándar PDF 417 . _________________________________ 28 
Figura 2.10 Código QR [53]. __________________________________________________________ 28 
Figura 2.11 Dispositivo lector [55]. ____________________________________________________ 29 
Figura 2.12 Brazalete médico con memoria de botón [55]. _________________________________ 29 
Figura 2.13 Esquema de funcionamiento de un sistema RFID [57]. ___________________________ 32 
Figura 2.14 Etiqueta Pasiva1 [58]. _____________________________________________________ 33 
Figura 2.15 Etiqueta Pasiva2 [59]. _____________________________________________________ 33 
Figura 2.16 Etiqueta Activa [60]. ______________________________________________________ 33 
Figura 2.17 Aplicaciones de la Tecnología RFID [56]. ______________________________________ 37 
Figura 2.18 Plataforma Cloud Computing [63]. ___________________________________________ 37 
Figura 4.1 Diagrama de bloques. ______________________________________________________ 43 
Figura 4.2 Motorola FX7500 [66]. _____________________________________________________ 44 
Figura 4.3 Interfaz de configuración mediante código. _____________________________________ 46 
Figura 4.4 Interfaz de configuración mediante IP. _________________________________________ 46 
Figura 4.5 Interfaz de configuración del modem Motorola. _________________________________ 47 
Figura 4.6 Configuración IP del modem Motorola FX7500. _________________________________ 48 
Figura 4.7 Antena RFID-900-CLW [66]. _________________________________________________ 48 
Figura 4.8 Activación y desactivación de antena. _________________________________________ 49 
Figura 4.9 Tag Confidex [67]. _________________________________________________________ 52 
Figura 4.10 Diagrama de bloques de la Arquitectura Open Stack (Sefraqui, 2012). ______________ 54 
Figura 4.11 modelo relacional. _______________________________________________________ 56 
Figura 4.12 Tablas de la base de datos. _________________________________________________ 57 
Figura 4.13 Sistema de especicaciones  de paquetes para el servicios Web. ____________________ 57 
Figura 4.14 Plataforma Inventario Administrativo. ________________________________________ 58 
Figura 4.15 Plataforma Inventario Usuario. _____________________________________________ 58 
Figura 4.16 Plataforma Inventario. ____________________________________________________ 59 
Figura 4.17 Servicio Web Visual Studio. _________________________________________________ 59 
Figura 4.18 Plataforma web. _________________________________________________________ 60 
Figura 4.19 Aplicación de Escritorio Netbeans ___________________________________________ 60 
Figura 4.20 Interfaz de la Aplicación de Escritorio. ________________________________________ 60 
Figura 4.21 Etapas de Monitoreo. _____________________________________________________ 61 
Figura 4.22 Implementación y detección de Tag. _________________________________________ 62 
Figura 4.23 Detección de dispositivo. __________________________________________________ 62 
Figura 4.24 Lectura de dispositivo. ____________________________________________________ 63 
Figura 4.25 Lectura de dispositivo. ____________________________________________________ 64 
Figura 4.26 Menú de opciones para tag detectada. _______________________________________ 64 
Figura 4.27 Operaciones. ____________________________________________________________ 65 
Figura 4.28 Menú de acceso. _________________________________________________________ 66 
Figura 4.29 Parámetros de bienes _____________________________________________________ 66 
Figura 4.30 Modificar Bienes. ________________________________________________________ 67 
Figura 4.31 Importación de archivo de inventario. ________________________________________ 67 
Figura 4.32 Campos del archivo CSV. ___________________________________________________ 68 
Figura 4.33 Acceso a Base Master._____________________________________________________ 68 

file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933630
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933633
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933634
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933635
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933636
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933637
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933638
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933640
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933641
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933642
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933644
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933645
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933646
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933647
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933648
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933650
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933651
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933652
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933653
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933654
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933655
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933656
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933657
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933658
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933659
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933660
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933661
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933662
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933663
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933664
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933665
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933666
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933667
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933668
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933670
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933671
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933672
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933673
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933674
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933675
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933676
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933677
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933678
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933679
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933680
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933681


xiii 

 

Figura 4.34 Base de Datos Master _____________________________________________________ 69 
Figura 4.35 Búsqueda por nombre. ____________________________________________________ 70 
Figura 4.36 Búsqueda por código _____________________________________________________ 70 
Figura 4.37 Dispositivos del inventario. _________________________________________________ 70 
Figura 4.38 Tabla limpia. ____________________________________________________________ 71 
Figura 4.39 Botón Base Tags _________________________________________________________ 71 
Figura 4.40 Base de datos Tags _______________________________________________________ 71 
Figura 4.41 Búsqueda por nombre. ____________________________________________________ 72 
Figura 4.42 Búsqueda por código. _____________________________________________________ 72 
Figura 4.43 Dispositivos de inventario. _________________________________________________ 72 
Figura 4.44 Base Master ____________________________________________________________ 73 
Figura 4.45 Detección de un equipo acoplado. ___________________________________________ 73 
Figura 4.46 Simulación de advertencia de evento. ________________________________________ 74 
 
  

file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933682
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933683
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933684
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933685
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933686
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933687
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933688
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933689
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933691
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933692
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933693
file:///C:/Users/David/Desktop/Tesis%20Grado%20ultima.docx%23_Toc507933694


xiv 

 

RESUMEN 

 

En el trabajo realizado se describe el proceso de implementación de un sistema de 

monitoreo y control basado en tecnología RFID (Radio Frequency Identification) que 

permitió controlar la información de las entradas y salidas de los equipos de los 

laboratorios en tiempo real. 

El monitoreo se realizó con ayuda de un software de aplicación diseñado en la 

plataforma de netbeans, que permitió desplegar en forma visual la lectura y control 

de los dispositivos por medio de tags. Estos tags cumplen con la función de 

transmitir la información receptada hacia el módulo Motorola (máster) garantizando 

el proceso de envió mediante IP al computador para el respectivo monitoreo.  

La implementación práctica de un sistema de monitoreo y control basado en 

tecnología RFID pretende desplazar los procesos manuales de gestión de préstamo de 

material de los laboratorios por un sistema automático que facilitará el uso, 

mantenimiento y préstamos de los equipos, que contribuirá al control de los 

movimientos de los equipos, evitando daños reduciendo las costosas inversiones en 

mantenimiento e incluso la reposición de los mismos. 
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ABSTRACT 

 

In the present work the process of implementation of a monitoring and control 

system based on RFID (Radio Frequency Identification) technology that will allow 

controlling the information of the inputs and outputs of the equipment of the 

laboratories in real time is described. 

The monitoring was done with the help of an application software designed on the 

netbeans platform, which will allow visualization of the reading and control of the 

devices by means of tags. These tags fulfill the function of transmitting the received 

information to the Motorola module (master) guaranteeing the process of sending by 

IP to the computer for the respective monitoring. 

The practical implementation of a monitoring and control system based on RFID 

technology aims to displace the manual processes of material loan management of 

the laboratories by an automatic system that will facilitate the use, maintenance and 

loans of the equipment, which will contribute to the control of the movements of the 

equipment, avoiding damages reducing the costly investments in maintenance and 

even the replacement of them. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



xvi 

 

GLOSARIO DE TÉRMINOS Y ACRÓNIMOS 

 

# 

• 172.21.108.50 Dirección ip de configuración de modem MOTOROLA. 

• 5980 Puerto de servidor web MODEN TCP HTTP 

A 

• Antena Elemento conductivo con capacidad para radiar.  

• Alineamiento Orientación del tag respecto al lector/grabador.  

• Amplitud Máximo valor absoluto de una curva periódica medido a lo largo de su 

eje vertical.  

• Anticolisión (anti-collision) Métodos para prevenir que dos radiaciones se 

interfieran entre sí. Utilizados para lecturas de más de un tag.  

• ANSI (American National Standards Institute) Institución de estandarización. 

• ASK (Amplitude Shift Keying) Cambio de la amplitud de una señal utilizado para 

la transmisión de la información contenida en el tag. Atenuación reducción de la 

energía.  

• Autenticación (authentication) Verificación de la identidad de la persona, objeto o 

proceso. En RFID, mediante el EPC se refiere a la posibilidad de autentificar todos 

los productos para impedir la falsificación.  

• ACL Access Control List. 

• ANSI American National Standards Institute. 

B  

• Batería (battery) Elemento que proporciona la alimentación a los tags activos o 

semiactivos.  

• Banda ISM (Industrial, Scientific, and Medical bands) Banda de frecuencia libre 

(no licenciada), para usos industriales, médicos o de investigación.  

• Bidireccional Capacidad de operar en los dos sentidos. Por ejemplo, un tag que se 

puede leer, pero también grabar.  

• Bloque de memoria (Memory block) Normalmente la memoria de un chip está 

dividida en diferentes secciones, que pueden ser leídas o escritas 

independientemente. Algunas se pueden bloquear o permitir sobrescribir. 
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C  

• Campo de datos (data field) Área de la memoria del chip asignado a un tipo de 

información.  

• Capacidad Número de bits que pueden ser programados en el tag.  

• Ciclo cerrado Procesos donde la utilización del tag se puede reutilizar una vez 

finalizado. Normalmente, se utilizan tags lectura/escritura para poder variar su 

contenido.  

• Ciclo de vida Período de duración de tag sin mantenimientos, reparaciones u otra 

acción.  

• Compatibilidad (Compatibility) Capacidad de que varios dispositivos de 

diferentes orígenes que utilicen los mismos protocolos, frecuencias, etc. Puedan 

trabajar en el mismo sistema.  

• Encriptación (encryption) Método para enmascarar el contenido de la 

información, para evitar que se pueda interceptar y visualizar la información que 

viaja del tag al lector. Sólo es posible leerlo si se conoce el método.  

• EPC (Electronic Product Code) Código electrónico de producto, que permite 

identificar todos los artículos de manera única e inequívoca en la cadena de 

suministro. Una serie de bits que identifican la empresa fabricante, categoría del 

producto y número de producto.  

• CNC control numérico. 

F  

• Falsa/fantasma lectura (false/phantom read) Cuando el lector reporta la presencia 

de una tag que no existe realmente.  

• Frecuencia (frequency) Número de veces que la señal realiza un ciclo completo, es 

decir de ir del máximo al mínimo y volver al mismo estado, en un segundo.  

G  

• GUI Interfaz Gráfica de Usuario. 

H  

• HTTP HyperText Transfer Protocol. 

• HTTPS HyperText Transfer Protocol over Secure Socket Layer.  

I  

• Identificación automática (Auto-ID) Capacidad de identificar sin proceso 

humano. Normalmente asociado al código de barras, RFID, biométrica, etc.  
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• Identificación por radiofrecuencia (radio frequency identification) Método para 

identificar elementos mediante radio.  

• Inlay/Inlet Chip adjunto a una antena que se monta en un sustrato. Normalmente no 

son etiquetas RFID acabadas.  

• Interoperabilidad (Interoperability) Capacidad de entenderse mediante los 

protocolos estándares indiferentemente de la marca o tipo de producto/sistema.  

• ISO (International Organization for Standardization) Institución de 

estandarización a nivel mundial.  

• ISO 18000 Conjunto de estándares internacionales que definen el protocolo de 

interfaz aérea usada en los sistemas RFID para etiquetar productos dentro de la 

cadena de suministro.  

• I/O Input/Output. 

• IACS Industrial Automation and Control System. 

• ICS Industrial Control System. 

• IDS Intrusión Detection System.  

• IEC International Electrotechnical Commision. 

• IEEE Institute of Electrical and Electronics Engineers. 

• IEEE Instituto Español de Estudios Estratégicos del Centro Superior de Estudios de 

Defensa de España. 

• IP Internet Protocol. 

• ISA Instrument Society of America. 

• IT Information Technology. 

L  

• Lector ágil (Agile reader) Término que se utiliza para referirse a un lector RFID 

capaz de leer tags que operan a diferentes frecuencias o que utilizan diferentes 

protocolos de comunicación entre el tag y el lector.  

• Lector inteligente (Intelligent reader) Término utilizado para describir a un lector 

que tiene capacidad para realizar alguna función adicional como filtrar datos, 

ejecutar comandos, etc.  

• License plate Término utilizado para describir un tag que solo contiene el número 

de serie en su campo de información. Tag mucho más simple, que proporcionar 

menores costes. 

M  

• Memoria (memory) Capacidad de almacenamiento del chip de la etiqueta RFID.  
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• Memoria no volátil (non-volatile memory) Término para nombrar a las memorias 

que mantienen la información una vez se ha terminado la fuente de alimentación. 

EPROM, EEPROM y FLASH son ejemplos de este tipo de memoria.  

• Middleware En RFID se usa este término para referirse al software que reside en 

un servidor entre el lector y las aplicaciones empresariales. Filtra datos y permite 

pasar sólo la información útil hacías dichas aplicaciones. Algunos, también puede 

gestionar la red de lectores. Savant es el nombre del que creo Auto-ID Labs.  

• Modulación en Amplitud Cambio de la amplitud de una onda de radio. Una señal 

alta se interpreta como un 1, mientras que una señal baja se interpreta como un 0. 

Cambiando la señal, un tag RFID puede comunicar un string de dígitos binarios a su 

lector. Los ordenadores interpretan estos datos digitales como información 

digitalizada. El método utilizado para modular la amplitud de una señal se conoce 

como ASK (Amplitude Shift Keying).  

• Multimodo (multimode) Transpondedores o tags que pueden ser programados para 

trabajar con diferentes estándares.  

• Multiplexor (multiplexer) Elemento electrónico que permite que un lector tenga 

conectadas más de una antena. Reduce el número de lectores para cubrir un área y 

previene que las antenas se interfieran entre ellas.  

O  

• Omnidireccional Capacidad de radiar igual en todas las direcciones.  

P  

• Physical Markup Language (PML) Lenguaje de programación basado en el 

aceptado XML. Creado para que las empresas puedan usar un lenguaje para 

describir los productos.  

• Programable una sola vez (One-time programmable tag) Etiqueta que solo 

puede grabarse una única vez, pero se puede leer la veces que se quiera.  

• Programación en factoría (factory programming) Proceso cuando el tag es de 

solo lectura y el identificador se ha grabado en el momento de fabricación.  

• Protocolo (protocol) Conjunto de reglas que gobiernan los sistemas de 

comunicación. 

• Protocolo de Interfaz aérea (Air Interface Protocol) Conjunto de reglas que 

definen como los lectores y los tags deben comunicarse. 

• PLC Programmable Logic Controller.  
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R  

• Radiación intencionada (Intentional radiator) Cuando un elemento produce una 

radiación (señal RF) con el propósito de comunicar u obtener datos. Por ejemplo, 

los lectores RFID, los transmisores para abrir puertas, etc.  

• Rango nominal (nominal range) La distancia en que el lector puede detectar un 

tag de manera fiable.  

• Ratio de transferencia de datos (data transfer rate) Cantidad de datos que puede 

transferir un tag o un lector. Esta característica nos dice la capacidad de lectura, es 

decir, cuantos tags puede leer por unidad de tiempo.  

• Red EPC (EPC Network) Tecnologías basadas en Internet y servicios que 

permiten a las empresas operar con los EPCs. Incluye ONS (Object Name Service), 

middleware (a veces llamado SAVANT), los servicios de información EPC y el 

lenguaje PML.  

• RAM Random Access Memory. 

S  

• Sensor Elemento que responde a estímulos físicos y produce una señal eléctrica. 

Incrementan las capacidades y funcionalidades de las etiquetas RFID cuando se 

combinan.  

• Servicio de Información EPC (EPC Information Service) Parte de la red EPC. Es 

la infraestructura de red que permite a las empresas almacenar de manera segura 

toda la información asociada al EPC. Se permite diferentes tipos de acceso a 

diferentes tipos de información. El servicio incluye aplicaciones como EPC 

discovery service.  

• Sincronización (synchronization) Término referido al período de tiempo de los 

lectores próximos, para evitar que se interfieran entre ellos.  

• Sincronización Global de los datos (Global Data Synchronization) Término 

referido a asegurar que los datos maestros de los fabricantes estén sincronizados y 

disponibles para los distribuidores. Es un importante prerrequisito para el EPC, ya 

que las empresas necesitan asegurar el conocimiento del número de serie.  

T  

• Tag Transceptor adjunto a un objeto con capacidad de almacenamiento de 

información, mediante etiquetas electrónicas u otros mecanismos. Aunque su 

nombre técnico es transpondedor, su nombre más común es tag.  
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• Tag activo Tag RFID dotado de un transmisor para la emisión de información (a 

diferencia de un tag pasivo que solamente rebota la señal proveniente del lector). La 

mayoría de tags activos utilizan una batería para transmitir la señal al lector, aunque 

también pueden almacenar energía proveniente de otras fuentes externas. Los tags 

activos pueden leerse desde más de 100 metros, pero son bastante caros (más de 20 

euros). Se utilizan para trazar productos caros a través de grandes distancias. Por 

ejemplo, el ejército de los EE.UU. utiliza tags activos para el seguimiento de 

contenedores de provisiones que llegan a los puertos.  

• Tag muerto (dead tag) Tag que no pueden leerse mediante un lector.  

• Tags pasivos Etiquetas que no contienen fuente de alimentación. Utilizan como 

fuente un elemento externo, normalmente de la señal radiada de un lector/grabador.  

• Tag semi-pasivo (semi-passive tag) Similar a los tags activos, pero su batería sólo 

alimenta el chip en momentos puntuales, el resto se encuentra en estado dormido 

(sleep). Normalmente son tags con sensores que complementan sus funcionalidades.  

• Transpondedor (transponder) Transmisor/receptor radio que se activa cuando 

recibe una predeterminada señal. A veces a las etiquetas RFID se les llama 

transpondedores.  

• Transceptor (transceiver) Elemento con capacidad para transmitir y recibir ondas 

de radio. 

• TCP Transmission Control Protocol. 

U  

• Ultra High Frequency (UHF) Frecuencias desde 300 MHz hasta 3 GHz. A estas 

frecuencias la velocidad de transmisión es mayor pero no atraviesa ciertos 

elementos como un alto contenido de agua, frutas, etc. 

W  

• WAP Wireless Application Protocol. 

• WEP Wired Equivalent Privacy. 

• WPA2 Wi-Fi Protected Access 2 
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INTRODUCCIÓN 

 

En los últimos años, la comunidad de estándares RFID (identificación de frecuencia 

de radio) ha desarrollado una serie de interfaces, software y estándares para 

proporcionar interoperabilidad a través de implementaciones de sistemas RFID [1]. 

Este extenso marco de estándares, conocido como la red EPC (Electronic Product 

Code) cubre aspectos como comunicación de lector a etiqueta, configuración del 

lector y monitoreo, traducción de identificador de etiqueta, filtrado y agregación de 

datos de RFID y almacenamiento persistente de la aplicación eventos. La tecnología 

RFID ha sido ampliamente utilizada en cuanto a la seguridad de quipos y monitoreo 

en procesos industriales. La reducción de precios en el mercado que han presentado 

estos equipos en estos años y el incremento en sus capacidades frente a otras 

tecnologías a permito su gran desarrollo [2].  

La tecnología RFID es ampliamente utilizada en sistemas industrial de producción y 

en sistemas de seguridad de paquetes y equipamientos. Como consecuencia, estos los 

sistemas a menudo solo son adecuados para grandes corporaciones y grandes 

implementaciones y no se ajustan a los recursos limitados de pequeños a medianas 

empresas y aplicaciones a pequeña escala, tanto en términos de conjunto de 

habilidades requeridas y costos. Aunque el uso de estos sistemas, para resolver 

problemas de baja escala no son universales, el éxito de la integración de novedosas 

tecnologías como las plataformas Cloud Computing y plataformas Web permiten el 

desarrollo de sistemas complejos, distribuidos y heterogéneos para abordar estos 

desafíos [3]. El tener un monitoreo completo de los procesos permite recolectar 

información del abastecimiento, entrada y salida de la materia prima y de la 

producción. Toda la información que proporciona el proceso que se monitoreo es 

llevado a un sistema de gestión de información que en muchos de los casos son 

softwares comerciales privados [4]. 

La integración de sistemas de autenticación y plataformas cloud han sido muy usadas 

en la actualidad. La tecnología de identificación por radiofrecuencia RFID, como 

todas las tecnologías en evolución, se adapta y expande sus posibilidades 

potencializando sus fortalezas. Utilizar las plataformas cloud computing con los 

sistemas RFID, es una migración hacia el máximo rendimiento de esta tecnología 

[5]. El unir las ventajas de la tecnología RFID como altas tasa de lectura de 
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productos y gran alcance, con las ventajas únicas de la nube. El uso software abierto 

en el desarrollo de plataformas cloud permite competir a productos de bajo costo y 

sin tener que depender de un sistema comercial del mercado actual [6]. La gran 

cantidad de información que puede almacenarse en la nube permitirá muy pronto 

hacer uso de Big Data para el análisis de datos de la información relevante para cada 

aplicación [7]. La plataforma cloud computing se puede configurar como software 

como servicio, SaaS, plataforma como servicio, PaaS, e infraestructura como 

servicio IaaS, aportando grandes beneficios en comparación con las bases de datos 

locales [8]. La tecnología (RFID) prevalece ante las tecnologías que usan ondas de 

radio para monitorear y controlarlos productos en la gestión de la cadena de 

suministro [9]. Por lo que al integrarse de sistemas RFID con las plataformas cloud 

computing pretenden ser el futuro en cuanto a sistemas de monitoreo y seguridad en 

diferentes procesos [10].  

En este trabajo se propone la integración de la tecnología RFID con plataformas 

cloud para el desarrollo de un sistema de monitoreo y control de equipamiento de 

laboratorios de la Facultad de Ingeniería en Sistemas Electrónica e Industrial de la 

Universidad Técnica de Ambato. 
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CAPÍTULO I 

1. EL PROBLEMA 

1.1 Tema de Investigación 

“Plataforma de control y monitoreo del equipamiento de laboratorios basado en 

tecnología rfid sobre una arquitectura cloud computing”. 

1.2 Planteamiento del Problema 

En los últimos años la Secretaría de Educación Superior, Ciencia, Tecnología e 

Innovación SENECYT, ha realizado una significativa inversión en la educación 

superior, según datos del Ministerio de Finanzas en el presupuesto general del Estado 

del “Programa Anual de Inversiones - Consejo Sectorial Gastos (us dólares) en el 

Ejercicio: 2016” la inversión para la educación fue de $ 52.670.462,36 millones [11]. 

  

En el año 2016 el Ministerio de Finanzas designó un monto total de $ 1,6 millones a 

la Universidad Técnica de Ambato. El presupuesto designado fue distribuido de la 

siguiente manera [12]: 

 

1.- Proyectos de investigación con financiamiento interno $ 650 mil.  

2.- Programa de formación del talento humano de la Universidad Técnica de Ambato 

UTA de cuarto nivel $ 800 mil. 

3.- Campus de investigación e innovación económica social y productiva $ 170 mil. 

 

En la actualidad la Facultad de Ingeniería en Sistemas, Electrónica e Industrial, 

FISEI, oferta 3 carreras; las carreras de Ingeniería en Electrónica y Comunicaciones, 

Ingeniería Industrial en Procesos de Automatización e Ingeniería Sistemas 

Informáticos y Computacionales. 

 

La FISEI de la Universidad Técnica de Ambato dispone de laboratorios destinados a 

la formación académica de futuros profesionales de las tres carreras mencionadas en 

los párrafos anteriores. Los laboratorios se distribuyen el uso de computo, 
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maquinaria didáctica, bienes y equipos tecnológicos, etc. 

   

Para la formación académica de los estudiantes de la carrera de Ingeniería en 

Electrónica y Comunicaciones e Ingeniería Industrial en Procesos de Automatización 

se dispone de los siguientes laboratorios:  

 

1.- Electrónica Avanzada. 

2.- Electrónica Básica. 

3.- Control Numérico Computarizado (CNC). 

4.- Industrial 1. 

5.- Industrial 2. 

6.- Robótica y Redes Industriales. 

7.- Controladores Lógicos Programables (PLC´S). 

8.- Automatización Industrial(FESTO). 

9.- Máquinas Eléctricas. 

10.- Instrumentación Virtual. 

11.- Comunicaciones. 

 

Los laboratorios que se encuentran en las instalaciones de la facultad están dedicados 

a la enseñanza y elaboración de prácticas relacionadas con Electrónica, Control y 

Automatización Industrial, Robótica y aplicación de herramientas informáticas en 

procesos Industriales y Electrónicos. 

La carrera de Ingeniería en Sistemas Informáticos y Computacionales de la FISEI, 

consta de los siguientes laboratorios:  

 

1.- Laboratorio 1.  

2.- Laboratorio 2. 

3.- Laboratorio 3. 

4.- Laboratorio 4. 

5.- Laboratorio 5. 

6.- Laboratorio 6. 

7.- Laboratorio 7. 

8.- Redes I. 
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9.- Redes II. 

Destinados a la enseñanza y elaboración de prácticas relacionadas a redes de 

computadores, desarrollo de software, mantenimiento y arquitectura interna de 

computadoras. 

 

El equipamiento adquirido por la facultad se encuentra distribuido en cada uno de los 

laboratorios según su uso específico. Por otro lado, el equipamiento de cada 

laboratorio es de uso estudiantil, es así que son los estudiantes los responsables del 

uso de este equipamiento. Los laboratorios con los que dispone la facultad no 

cuentan con un sistema de monitoreo. Por lo tanto, no se tiene registro del uso 

óptimo de los equipos y los laboratorios. En este sentido, la implementación de una 

plataforma de control y monitoreo del uso y seguimiento del equipamiento de 

laboratorios permitirá que las autoridades de la facultad cuenten con la información 

necesaria del uso del equipamiento en los laboratorios y a su vez tenga un acceso 

remoto a la ubicación de los diferentes equipos y materiales disponibles en la 

facultad. 

 

En la actualidad, los laboratorios de la facultad de la FISEI son utilizados por los 

alumnos como complemento al aprendizaje teórico obtenido en los salones de clases, 

para afianzar y poner en práctica los conocimientos recibidos. En este sentido, los 

elementos y equipos de los laboratorios están en constante uso, sin embargo, no 

siempre son usados en los laboratorios donde están instalados o ubicados, por lo que 

existe un desconocimiento del lugar donde se traslada el equipamiento. La gran 

cantidad de equipos y el elevado coste económico que tienen varios dispositivos, 

generan la necesidad de tener un sistema de control para evitar pérdidas, deterioros o 

daños permanentes de los dispositivos. Así mismo, llevar un control del inventario, 

movimiento, accesibilidad al equipamiento y control de todos los dispositivos. 

 

Las mayores agresiones informáticas se dan a sistemas operativos y a redes de 

Microsoft Windows, ya que el software Siemens está basado para tener 

compatibilidad en este sistema, utilizándolo para programar estructuras de control 

industrial [13]. En el Ecuador, los ataques contra la seguridad de la información han 

aumentado exponencialmente, debido a que en el país las plataformas informáticas se 
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han sofisticado presentando vulnerabilidades y facilidad de intrusiones. 

 Motivo para que en la nación se reciban capacitaciones en el campo de la seguridad 

informática. Según datos presentados por la consultoría realizada por Digiware se 

indica que entre el año 2014 y finales del 2015 los ataques han incrementado de un 

1% a un 30 % siendo los mayores objetivos el sector financiero, industrial y de 

comercio [14]. 

 

Las Redes industriales manejadas por PLC con un diseño de red simple, una baja de 

seguridad y conectadas al internet, son el medio primordial para posibles ataques y 

daños directos a la empresa, debido a dispositivos industriales mal configurados. En 

la provincia de Tungurahua según el Ministerio Coordinador de Producción, Empleo 

y Competitividad el 22,9% del Producto Nacional Bruto (PNB) de Tungurahua se 

encuentra en el sector de la industria manufacturera [15]. 

 

 En este tipo de industrias se cuenta con procesos automatizados que son controlados 

en gran medida por Controladores Lógicos Programables (PLC). En la actualidad los 

dispositivos cuentan con una conexión a una red de datos sea por medio de WIFI o 

una red LAN. Por ende, se podría usar una conexión vía internet para acceder a su 

control. Los PLC que mantienen las configuraciones por defecto tienen factibilidad 

de ataques, indicando que los fabricantes no se preocupan de la seguridad de los 

dispositivos. Tomando en cuenta los riesgos que representa tener equipos conectados 

al internet, dando libertad para cyber atacantes tomando el control y alterando 

configuraciones de los procesos asociados. Causando daños, altercados y pérdidas 

para las empresas víctimas de los cyber ataques [16]. 

1.3 Delimitación 

Delimitación de Contenidos 

Área Académica: Ingenierías. 

Línea de Investigación: Tecnologías de la Información y de la Comunicación. 

Sublínea de Investigación: Antenas y Programación.   

 

Delimitación Espacial 

La presente investigación se realiza en la Universidad Técnica de Ambato en las 
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instalaciones de la Facultad de Ingeniería en Sistemas, Electrónica e Industrial” 

ubicada en la provincia de Tungurahua, en la ciudad de Ambato, en la calle Los 

Chasquis y Rio Payamino.   

 

Delimitación Temporal 

La investigación se desarrolló en un periodo de diez meses a partir de la aprobación 

por el Honorable Consejo Directivo de la Facultad de Ingeniería en Sistemas, 

Electrónica e Industrial. 

1.4 Justificación 

El presente proyecto tiene como finalidad el diseño de un sistema de control y 

monitoreo para el equipamiento de los laboratorios para la Facultad de Ingeniería en 

Sistemas, Electrónica e Industrial, FISEI, con la finalidad de tener un monitoreo del 

equipamiento de los laboratorios, lo que permitirá generar reportes estadísticos del 

uso, cantidad y valoración del equipamiento dentro de los laboratorios de la facultad. 

Los laboratorios se encuentran equipados con diferentes dispositivos que permiten 

realizar mencionadas prácticas. La Facultad de Ingeniería en Sistemas, Electrónica e 

Industrial, FISEI, consta con aproximadamente unos 2000 dispositivos, con un costo 

económico total de $ 1.045.188,45. El costo de los dispositivos oscilan desde los 

$ 22,5 para los dispositivos switch CISCO hasta valores de $ 47.040,00 para los 

sistemas modulares de producción tecnología de mecatrónica y bus de campo. 

 

La información recolectada está basada en el informe de la Administradora de Bienes 

de la FISEI. El levantamiento de información es realizado por el Administrador de 

Bienes en función de la adquisición del equipamiento. El equipamiento es codificado 

y etiquetado manteniendo el formato del “Ministerio de Finanzas”, que permite 

realizar un inventario global del equipamiento de los laboratorios de la facultad 

FISEI. Por otro lado, la facultad no posee inventarios individuales, por cada 

laboratorio, por lo que los equipamientos designados a cada laboratorio no se 

encuentran exentos a perdidas, deterioros tempranos o daños permanentes. Los 

laboratorios de las carreras de Electrónica e Industrial de la FISEI son los 

laboratorios que presentan una mayor carga horaria según el distributivo. La carga 

horaria de los laboratorios se presenta en la tabla 1.1. 
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Tabla 1.1. Horarios de uso de laboratorios de la facultad FISEI. 

  

Lunes Martes Miércoles Jueves Viernes 

Total de 

horas 

semanal 

Industrial 1 9 6 5 6 7 33 

Industrial 2 8 6 9 8 4 35 

Electrónica 

Avanzada 
2 10 8 7 2 29 

Electrónica 

Básica 
2 6 8 2 6 24 

Robótica y 

Redes 

Industriales 

6 0 0 2 5 13 

PLC´S 0 2 2 0 2 6 

Maquinas 

Eléctricas 
4 2 2 2 2 12 

Automatización 

Industrial 
4 4 2 0 0 10 

Instrumentación 

Virtual 
2 4 2 4 2 14 

Comunicaciones 8 0 4 4 4 20 

CNC 1 0 0 0 2 3 

Total de horas 

diarias 
46 40 42 35 36 199 

 Fuente: Investigador. 

De la Tabla 1, se puede observar que el máximo de horas asignadas para el uso de 

laboratorio por día son 10 horas. La tabulación del uso de horas semanales, permite 

identificar que los laboratorios de mayor carga horaria son: Industrial 1, Industrial 2 

y Electrónica Avanzando con 33, 35 y 29 horas a la semana respectivamente. 
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Figura 1.1 Porcentaje de asignación de horas de uso de los laboratorios 

 

De la Figura 1.1, se puede observar que los laboratorios con un mayor porcentaje 

asignación de horas son los laboratorios de las carreras de ingeniería de Electrónica y 

Comunicaciones e Industrial en Procesos de Automatización, debido a que mediante 

un estudio de los horarios de ocupación de los laboratorios se llegó a la determinar 

que son los de más afluencia estudiantil. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Una vez analizada la información recolectada se ha determinado que los laboratorios 

de: Industrial 1, Industrial 2 y Electrónica Avanzando en la FISEI son los 

laboratorios de mayor uso por los estudiantes de las carreras de Electrónica e 

industrial. Por otro lado, se ha realizado un levantamiento de información en base al 

costo económico del equipamiento en cada laboratorio, mediante el conocimiento del 

administrador de bienes. La información proporcionada permite definir que los 

laboratorios de CNC y FESTO se encuentra valorado en un total de $ 88.460,00 y 

$ 378.762,45 respectivamente. Por lo que el sistema de monitorio del equipamiento, 

podrá ser validado en una muestra de dos laboratorios como son: Industrial 1 y 

Electrónica Avanzadas. La muestra de laboratorios se ha determinado por el elevado 

costo económico del equipamiento y por la carga horaria que estos dos laboratorios 

disponen. 
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Para optimizar el uso de los laboratorios, así como su equipamiento, se desarrollará 

una plataforma de monitoreo que permitirá llevar un registro con la asignación o el 

retiro de equipos del Laboratorio para el control del uso de equipamiento dentro y 

fuera del laboratorio. 

 

En comparación a los sistemas convencionales de monitoreo como radar, 

ultrasónicos, radio frecuencia, etc. Los sistemas RFID son los más utilizados para el 

control y monitoreo de dispositivos por su bajo coste económico y facilidad de 

instalación [17]. 

 

La plataforma de control y monitoreo de equipamiento en los laboratorios de la 

FISEI se realizará con la tecnología RFID sobre una infraestructura Cloud.  En los 

últimos años, la Tecnología RFID presenta un gran desarrollo tecnológico e 

innovador en el área de control y monitoreo, permitiendo dar solución a problemas 

en el campo ocupacional como en aeropuertos, procesos industriales, seguridad de 

paquetes, etc. Los bajos precios en el diseño e implementación de esta tecnología le 

permiten ser muy competitiva en estos días [18]. 

 

El desarrollo de la plataforma de control y monitoreo de equipamiento es factible ya 

que se cuenta con la disponibilidad y accesibilidad a los laboratorios que fueron caso 

de estudio, así como el uso de antenas, lectores RFID e infraestructura Cloud 

disponible en la facultad, lo que permitirá el desarrollo de un prototipo de la 

plataforma de monitoreo. El desarrollo de la plataforma de control y monitoreo del 

equipamiento permitirá disponer de la información en tiempo real y sobre varias 

plataformas móviles. Una de las características principales de disponer de una 

arquitectura CLOUD es la disponibilidad, la seguridad y escalabilidad que estás 

ofrecen, proporcionando la información necesaria para la toma de decisiones por 

parte de las autoridades de la facultad y la universidad. 
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1.5 Objetivos 

1.5.1 General 

Diseñar una plataforma de control y monitoreo del equipamiento de laboratorios, 

basado en tecnología RFID sobre una arquitectura Cloud Computing. 

1.5.2 Específicos 

• Analizar las plataformas y sistemas de control y monitoreo de equipamiento 

existente.  

• Realizar un estudio de campo de la distribución y asignación del 

equipamiento en el interior de laboratorios.  

• Diseñar un sistema de monitoreo para el equipamiento de laboratorios. 

• Desarrollo de la plataforma de monitoreo en laboratorios basado en 

tecnología RFID sobre una arquitectura Cloud Computing. 
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CAPÍTULO II 

2. MARCO TEÓRICO 

2.1 Antecedentes Investigativos 

El control de laboratorios es un aspecto imprescindible en estos días, debido a que el 

desarrollo de la tecnología permite tener equipamiento altamente sofisticado para el 

control del equipamiento de los laboratorios. El equipo del cual dispone un 

laboratorio es muy delicado y costoso, la implementación de sistemas de control y 

seguimiento a los equipos del laboratorio ha sido uno de los grandes objetivos de 

estos últimos años para precautelar la integridad de los equipos. 

 

Una de las empresas especializadas en prestar un servicio de monitorización y 

control para el equipamiento de los laboratorios es la empresa holandesa XILTRIX 

con más de 20 años dedicada a la implementación de sistemas de monitoreo, en 2014 

presento un sistema de monitorización enfocado al monitoreo de un laboratorio 

químico. Esta empresa instaló un sistema de monitorización a través de una red de 

sensores permitiendo monitorear un ambiente óptimo para los procesos químicos. La 

implementación del sistema de monitoreo permite obtener un ambiente óptimo para 

la realización de pruebas químicas de compuestos lo cual es indispensable para el 

desarrollo de nuevas investigaciones. Los reportes entregados por el sistema de 

monitorización se realiza a través de diferentes plataformas como ordenadores, 

Tablet y/o Smartphone permitiendo tener un monitoreo en tiempo real del ambiente y 

de manera remota disponer de información necesaria para definir el momento exacto 

que el ambiente sea el adecuado para realizar los análisis correspondientes de los 

químicos [17].  

 

Los sistemas de monitoreo no solo ayudan a monitorear procesos en laboratorios de 

alta tecnología o sofisticados, es así que varias universidades de diferentes partes del 

mundo han desarrollado investigaciones encaminadas a los sistemas de monitoreo. 

 

En el Instituto Tecnológico de Costa Rica en la Escuela de Ingeniería en Electrónica 

en diciembre de 2005, en la Tesis de Tecnología de Jorge Paladino, se presenta el 

avance de los sistemas de comunicación y redes aplicadas a la monitorización y 
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seguridad. La gran capacidad, así como su factibilidad económica para su 

implementación, ha permitido que se conviertan cada día más en un soporte 

importante en el desarrollo de toda actividad humana, teniendo en consideración que 

el sistema de seguridad (monitoreo) debe ser independiente y autónomo de la lógica 

controlada por el dispositivo de control. El software de manejo de la interface y del 

sistema en su conjunto resulta amigable, de fácil configuración y manejo para las 

personas autorizadas a monitorear un sistema lo cual es un factor importante en la 

elección por parte del futuro cliente, con esas consideraciones el software diseñado 

como interface con el usuario nos permite un monitoreo en tiempo real, además de la 

toma de decisiones de acuerdo a un análisis realizado por el sistema, es decir, el 

software está orientado a la gestión ya que gracias a indicadores visuales determina 

la conveniencia de realizar acciones adecuadas [19].  

 

La Escuela Politécnica de Litoral del Ecuador, en el año 2009, en la tesis de pregrado 

presentada por parte de Mario Duran, se plantea la tecnología RFID para la mejora 

de la gestión de laboratorios de Química con el fin de garantizar la seguridad y el 

correcto funcionamiento de los equipos, instrumentos, accesorios y materiales del 

laboratorio de química de la Jefatura de Laboratorio de Docentes a través de tarjetas 

de control de los equipos que proporcionan la información de las actividades 

realizadas con los materiales, permitiendo tener un registro actualizado del uso de 

equipos [20].   

 

Los sistemas de radio identificación RFID han sido ampliamente usados en varias 

áreas que requieren de algún tipo de identificación. Las tarjetas RFID son muy 

utilizadas en seguimientos de procesos, ya que estas permiten llevar una amplia gama 

de información para el seguimiento de productos, en los siguientes párrafos se 

presentan los trabajos más destacados de los últimos años.  

 

En 2007, se implementó un sistema RFID para el uso en bibliotecas con el objetivo 

de llevar registro de los libros que se encuentran en la biblioteca y a su vez mejorar la 

operabilidad de préstamos y devolución de los mismos. El sistema implementado 

responde a los estándares ISO 15693 y ISO18000-3. Una de las primeras bibliotecas 

en utilizar la tecnología RFID fue la Farmington Community Library en Michigan en 
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el año 1999. El sistema propuesto además de proporcionar todas las prestaciones de 

una tarjeta RFID además está conectada a la red la cual permite tener un acceso 

remoto al sistema para resolver alguna avería en el sistema. El sistema permite que 

una persona haga un préstamo de un libro al presentar su tarjeta donde se registra 

todo el historial de préstamos que ha tenido dicha persona. Si esta persona cumple 

con el requisito el sistema suministra la información a la base de datos que desactive 

el bit de seguridad [21].   

 

Se presenta la propuesta desarrollada por el departamento de Eléctrica y Electrónica 

de la Escuela Politécnica del Ejército, en 2011.  El desarrollo de un sistema de 

seguridad para el control de acceso a los laboratorios y al equipamiento que se 

encuentra dentro de él. El sistema diseñado ha hecho necesaria la investigación de la 

tecnología RFID, microcontroladores con comunicación Ethernet que involucra el 

desarrollo de este sistema. El sistema consta de tarjetas RFID, un pic con una entrada 

Ethernet, y un servidor. El micro controlador está siempre pendiente de recibir los 

tags registrados por el lector RFID además el micro controlador posee una memoria 

de almacenamiento de tres códigos de los tags en caso que se pierda la conexión 

LAN. El sistema no necesariamente depende del servidor. El servidor se encarga de 

comunicarse con el microcontrolador vía TCP/IP para enviar los códigos de las 

tarjetas RFID los cuales son almacenados en una base de datos My SQL, la cual 

valida si el personal tiene o no permiso de sacar el equipamiento, cerrando puertas 

hasta que el equipo sea registrado. La implementación de un sitio web para un mejor 

manejo y administración del mismo fue esencial para tener un control cuando no se 

encuentre un administrador en el centro del laboratorio [22]. 

 

En 2008, en el artículo se propone el uso de esta tecnología como sistema de 

identificación para robot personal Maggie. El sistema está compuesto de una antena 

RFID activa, gestor de datos y un sistema de audio. Las tarjetas RFID utilizan 

lectores de proximidad ISC.PR101, permitiendo la lectura de las tarjetas 

simultáneamente. La antena de recepción trabaja a una frecuencia de 13,56MHz, 

utilizando una detección asíncrona de transponder. Para detectar el tipo de artículo 

que la persona lleva para activar al robot la descripción de este. Lo que permite no 

solo en reconocimiento del objeto sino vincular una base de datos con información 
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de objeto. Dejando atrás el uso de sensores que son simplemente actuadores y no 

tienen la capacidad de almacenar información [23]. 

 

Los sistemas de RFID en los últimos años han sido acogidos por los estándares como 

el ETSI Instituto Europeo de normas de Telecomunicaciones aplicadas a las 

tecnologías de información y la tecnología de comunicaciones TIC ETSIEN 300330 

norma aplicada a dispositivos de corto alcance, ETSIEN 300440 en un equipos de un 

rango de frecuencia de 1GHz a 40 GHz pero aplicable a dispositivos de corto 

alcance, ETSI TR 102 436 incluye la instalación de sistemas RFID, ETSI TS, norma 

que regula el número de quipos de trabajo a diferente frecuencias en un lugar, al 

igual que las normas ISO 18000 ISO/IEC 18000-2 para dispositivos de corto alcance 

y ISO/IEC 18000-3 para dispositivos de alto alcance [24].  

 

En el año 2013, en [ Garfias Sergio, Mata Víctor Mora Oscar], se propone un sistema 

de control de ingreso de personal. Para la implementación del sistema de registro de 

ingreso a áreas restringidas se utilizó tarjetas RFID, lectores, Plataforma Arduino, 

Comunicación Ethernet y una base de datos. La tarjeta RFID es una tarjeta pasiva 

con memoria EPROM, el lector trabaja a una frecuencia de 125 KHz por lo que se 

necesita un equipo de escritura debido a que estos sistemas no ofrecen la facilidad de 

escritura y lectura. El programa se realizó en la plataforma Arduino con ayuda de un 

Arduino uno y módulo Ethernet. La automatización de las puertas se las conseguir 

con la implementación de motores en las cerraduras de las puertas para control del 

abierto y cerrado de las cerradoras. El resultado obtenido por el sistema de acceso 

para el ingreso a áreas restringidas ha mostrado una mejora en el manejo de 

seguridad a estas áreas con una mayor agilidad [25].  

 

La dificultad de logística que se presenta en los aeropuertos en la actualidad debido a 

su tamaño y al número de personas que estos alojan hace necesario el buscar nuevas 

tecnologías para una mejor gestión y control de estos sitios. En 2015, en el 

aeropuerto de Pereira se implementa un sistema de identificación para el censado 

inalámbrico de maletas.  

 

Se utiliza la tecnología RFID para generar un sistema de almacenamiento y 
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recuperación de datos remotos. En la actualidad la tecnología RFID se basa en 

Zigbee para permitir que esta tecnología tenga una mejor penetración en el mercado. 

Al estar en base a la tecnología Zigbee los estándares a los que responde esta 

tecnología es IEEE 802.15.4 el cual se basa en la flexibilidad de la red y el bajo costo 

económico y de energía. El sistema está compuesto por las tarjetas RFID, un Arduino 

mega, módulo Zigbee para el Arduino que en este caso ara de transceptor. El Arduino 

es el que envía las interrogaciones para que los tags devuelvan el código el cuál esta 

enlazado a una información [26]. 

2.2 Fundamentación Teórica  

A continuación, se analizan los conceptos con más incidencia para el desarrollo del 

proyecto de investigación. 

2.3 Sistemas De Control Y Monitoreo 

Un sistema de control es un conjunto de dispositivos encargados de administrar, 

ordenar, dirigir o regular el comportamiento de un sistema, con el fin de reducir las 

probabilidades de fallo y obtener los resultados deseados. Los sistemas de control se 

han convertido en una parte importante e integral en el desarrollo de los sistemas de 

vehículos espaciales, en los sistemas de robótica, y en los sistemas de seguridad [27]. 

2.3.1 Sistemas de Control 

Existen dos clases comunes de sistemas de control, sistemas de lazo abierto y 

sistemas de lazo cerrado. En los sistemas de control de lazo abierto la salida se 

genera dependiendo de la entrada; mientras que en los sistemas de lazo cerrado la 

salida depende de las consideraciones y correcciones realizadas por 

la retroalimentación.  

Clasificación de los sistemas de control según su comportamiento y medición: 

2.3.2 Sistema de control de lazo abierto: 

Es aquel sistema en que solo actúa el proceso sobre la señal de entrada y da como 

resultado una señal de salida independiente a la señal de entrada, pero basada en la 

primera. Esto significa que no hay retroalimentación hacia el controlador para que 

éste pueda ajustar la acción de control. Es decir, la señal de salida no se convierte en 

señal de entrada para el controlador [28]. 

Estos sistemas se caracterizan por: 

https://es.wikipedia.org/wiki/Realimentaci%C3%B3n
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• Ser sencillos y de fácil concepto. 

• Nada asegura su estabilidad ante una perturbación. 

• La salida no se compara con la entrada. 

• Ser afectado por las perturbaciones. Estas pueden ser tangibles o intangibles. 

• La precisión depende de la previa calibración del sistema. 

En la Figura 2.1, se representa un esquema de control de lazo abierto, donde se 

puede identificar el controlador, accionador del sistema. 

 

 

Figura 2.1 Sistema de control en lazo abierto [28] 

2.3.3 Sistema de control de lazo cerrado: 

Son los sistemas en los que la acción de control está en función de la señal de salida. 

Los sistemas de circuito cerrado usan la retroalimentación desde un resultado final 

para ajustar la acción de control en consecuencia [29]. 

 

El control en lazo cerrado es imprescindible cuando se da alguna de las siguientes 

circunstancias: 

 

• Cuando un proceso no es posible de regular por el hombre. 

• Una producción a gran escala que exige grandes instalaciones y el hombre no 

es capaz de manejar. 

• Vigilar un proceso es especialmente difícil en algunos casos y requiere una 

atención que el hombre puede perder fácilmente por cansancio o despiste, con 

los consiguientes riesgos que ello pueda ocasionar al trabajador y al proceso. 

 

Sus características son: 

• Ser complejos, pero amplios en cantidad de parámetros. 

• La salida se compara con la entrada y le afecta para el control del sistema. 
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• Su propiedad de retroalimentación. 

• Ser más estable a perturbaciones y variaciones internas.  

En la Figura 2.2, se observa un esquema de control de lazo cerrado, donde se 

puede que existe una retro alimentación mediante un sensor, el mismo que 

permite cerrar el sistema de control. 

 

 

Figura 2.2 Sistemas de control en lazo cerrado [28] 

2.3.5 Tipos de Sistemas de Control:  

Los sistemas de control son agrupados en tres tipos básicos: 

 

1. Hechos por el hombre. - Como los sistemas eléctricos o electrónicos que 

están permanentemente capturando señales del estado del sistema bajo su 

control y que, al detectar una desviación de los parámetros preestablecidos del 

funcionamiento normal del sistema, actúan mediante sensores y actuadores, 

para llevar al sistema de vuelta a sus condiciones operacionales normales de 

funcionamiento. Un claro ejemplo de este será un termostato, el cual capta 

consecutivamente señales de temperatura. En el momento en que la 

temperatura desciende o aumenta y sale del rango, este actúa encendiendo un 

sistema de refrigeración o de calefacción [30]. 

 

2. Naturales, incluyendo Sistemas Biológicos. - Por ejemplo, los movimientos 

corporales humanos como el acto de indicar un objeto que incluye como 

componentes del sistema de control biológico los ojos, el brazo, la mano, el 

dedo y el cerebro del hombre. En la entrada se procesa el movimiento y la 

salida es la dirección hacia la cual se hace referencia [28]. 

 

3. Cuyos componentes están unos hechos por el hombre y los otros son 

naturales. - Se encuentra el sistema de control de un hombre que conduce su 

https://es.wikipedia.org/wiki/Retroalimentaci%C3%B3n
https://es.wikipedia.org/wiki/El%C3%A9ctrico
https://es.wikipedia.org/wiki/Electr%C3%B3nica
https://es.wikipedia.org/wiki/Sensor
https://es.wikipedia.org/wiki/Actuador
https://es.wikipedia.org/wiki/Termostato
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vehículo. Este sistema está compuesto por los ojos, las manos, el cerebro y el 

vehículo. La entrada se manifiesta en el rumbo que el conductor debe seguir 

sobre la vía y la salida es la dirección actual del automóvil. Otro ejemplo puede 

ser las decisiones que toma un político antes de unas elecciones. Este sistema 

está compuesto por ojos, cerebro, oídos, boca. La entrada se manifiesta en las 

promesas que anuncia el político y la salida es el grado de aceptación de la 

propuesta por parte de la población [29]. 

 

4. Un sistema de control puede ser Neumático, Eléctrico, Mecánico o de 

cualquier tipo, su función es recibir entradas y coordinar una o varias 

respuestas según su lazo de control (para lo que está programado) [28]. 

 

5. Control Predictivo. - Son los sistemas de control que trabajan con un sistema 

predictivo, y no activo como el tradicional (ejecutan la solución al problema 

antes de que empiece a afectar al proceso). De esta manera, mejora la 

eficiencia del proceso contrarrestando rápidamente los efectos [30]. 

2.3.6 Sistemas de Monitoreo 

Los Sistemas o plataforma de monitoreo de red les permite a los administradores de 

red a estar pendiente o tener una solución para monitorear lo que son los servicios de 

red, equipos de escritorio y muchas más cosas que tengan que ver con la parte de la 

infraestructura de red [31].  

 

En la Figura 2.3 se muestra un ejemplo de monitoreo mediante un servicio web. 

 

 

 

 

 

 

 

 

 

 

https://es.wikipedia.org/w/index.php?title=Control_Predictivo&action=edit&redlink=1
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Figura 2.3 Plataforma de monitoreo  [18]. 

 

 

2.3.7 Tipos de Sistemas de Monitoreo 

El Detrás de cualquier proceso o instalación productiva de cierta envergadura, se 

halla generalmente una plataforma de SCADA, desde la que se pueden monitorear y 

controlar variables de operación [31]. 

2.3.8 Sistemas SCADA 

Los sistemas SCADA son sistemas de supervisión, control y adquisición de datos, 

surgen por la necesidad de controlar y monitorizar un sistema centralizado de 

procesos o áreas geográficas industriales extensas. Los SCADA´s, permiten la 

supervisión de procesos basado en una estación central conocida como Unidad 

Terminal Maestra (MTU) y complementándose por las Unidades Terminales 

Remotas (RTU), por medio de estas estaciones distantes se logra el control y la 

adquisición de datos desde el nivel de campo de una red Industrial [15]. 

 

En la década de los años 60, los sistemas de Supervisión, Control y Adquisición de 

Datos, mejor conocidos como “SCADA” (del inglés, “Supervisory Control and Data 

Acquisition”), comenzaron a popularizarse en las economías industrializadas para 

enfrentar las crecientes necesidades de monitorear y controlar equipamiento remoto, 

tanto en el sector industrial como en los servicios públicos. Con el paso del tiempo y 

la consecuente evolución de la tecnología, estos sistemas han pasado de ser 

mainframes monolíticos a emplear arquitecturas más flexibles y que les han 

permitido incorporar una mayor seguridad y precisión, así como también niveles más 

altos de customización y funcionalidad [31]. Diagrama del sistema SCADA Figura 

2.4. 
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Figura 2.4 Diagrama del Sistema SCADA [78]   

 

 

 

 

2.3.9 Sistema de Monitoreo Web 

Estos sistemas permiten mostrar a través de aplicaciones web en el cual se presente o 

visualiza datos operativos de almacenamiento, así como variables de control. Estos 

sistemas permiten el acceso a información de sistemas SCADA ya sea a través de 

representaciones graficas o datos de control [32]. 

2.3.10 Sistema de Tele-Monitoreo  

Los sistemas de tele-monitoreo de pacientes con anormalidades cardiacas permiten 

realizar un seguimiento remoto desde el hogar utilizando dispositivos especializados 

en conjunto con un sistema de telecomunicaciones, ya sea por medio de líneas 

telefónicas estándares, redes de cable o tecnología de banda ancha [33]. Se han 

desarrollado alternativas que incorporan diversos métodos de comunicación 

inalámbrica que permiten extender y flexibilizar la acción de tele-monitoreo [34], 

algunas de ellas incorporando el uso de un teléfono celular u otro dispositivo móvil 

que posea un módem GSM-GPRS tal como una computadora de mano o Asistente 

Digital Personal (PDA) [35].  

2.4 Tecnologías de Telecomunicación 

Las tecnologías de comunicación cumplen un papel importante en la actualidad y 

están presentes en varios ámbitos de la vida cotidiana específicamente en la 

estructura de los conocimientos y en los intereses de las personas. Las tecnologías de 

comunicación no solo aumentan la conexión entre personas, estas han venido a 

modificar el estilo de vida de las mismas. El uso de las tecnologías de comunicación 

ha servido para estrechar lazos de distancia entre las personas. Una de las tecnologías 

de comunicación que ha presentado una gran evolución en los últimos años es la 

tecnología móvil [13]. 

2.4.1 Medios De Transmisión Alámbricos 

Los tres principales medios de transmisión utilizados en las redes locales son: 

• Par trenzado  
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Figura 2.5 Cable de par trenzado [36]. 

Figura 2.6 Cable Coaxial [37]. 

• Cable coaxial  

• Fibra óptica. 

Par Trenzado. - Son un par de cables embutidos para su aislamiento, para cada 

enlace de comunicación. Debido a que puede haber acoples entre pares, estos se 

trenzan con pares diferentes. La utilización del trenzado tiende a disminuir la 

interferencia electromagnética [36]. Cable de par trenzado Figura2.5. 

 

 

 

 

 

 

  

Cable Coaxial. -Consiste en un cable conductor interno (cilíndrico) separado de otro 

cable conductor externo por anillos aislantes o por un aislante macizo, todo esto se 

recubre por otra capa aislante que es la funda del cable, aunque es más caro que el 

par trenzado, se puede utilizar a más larga distancia, con velocidades de transmisión 

superiores, menos interferencias y permite conectar más estaciones [37]. Cable 

coaxial Figura 2.6. 

 

 

 

 

 

 

 

Fibra óptica. - Se trata de un medio muy flexible y muy fino que conduce energía de 

naturaleza óptica, su forma es cilíndrica con tres secciones radiales: núcleo, 

revestimiento y cubierta. Es un medio muy apropiado para largas distancias e incluso 

últimamente para LAN's [38]. Fibra óptica Figura 2.7. 
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Figura 2.7 Fibra Óptica [38]. 

 

 

 

 

 

 

2.4.2 Tecnologías De Comunicación Alámbrico 

Un sistema de transmisión es el encargado de trasladar la información de un punto a 

otro. 

 

Ethernet 

Ethernet es un estándar de transmisión de datos en redes de área local que manejan 

protocolos TCP/IP con control de accesos, detector y evasión de colisiones 

(CSMA/CD), Ethernet tiene una comunicación semidúplex, realiza una escucha de 

red, si esta red se encuentra libre transmite, caso contrario espera a que se libere la 

trasmisión de la red y envía el paquete al destino considerándolo enviado al receptor 

[39]. 

 

PLC 

Los sistemas PLC (“Power Line Carrier”) siguen siendo una alternativa de 

comunicación indispensable para múltiples aplicaciones y seguirán siéndolo en el 

futuro. Sobre todo, si la tecnología (como sucede con los sistemas PowerLink PLC 

de Siemens), es capaz de proporcionar un altísimo estándar de comunicación en la 

protección de redes y puede integrarse sin problemas en todo tipo de redes de 

comunicación. Su perfecta adaptación a los ámbitos de comunicación modernos, 

unida a su potencial integrado para responder a las exigencias del futuro otorgan a los 

sistemas PLC un atractivo mayor que nunca, utiliza la línea de alta tensión entre las 

estaciones de transformación como vía de comunicación para datos, señales de 

protección y voz [40]. 

 

Profinet 

Profinet es un estándar abierto de Ethernet de la asociación internacional Profibus 

International (PI), según el IEC61784-2. Profinet es la evolución del estándar 



22 

 

Ethernet industrial para la automatización y control Industrial, el uso base de 

Ethernet Industrial permite la comunicación en tiempo real llegando hasta el nivel de 

campo desde el nivel de gestión, admitiendo la conexión de equipos, concediendo la 

conexión homogénea y obteniendo la relación en su totalidad de la planta industrial, 

este estándar se maneja bajo el conjunto de protocolos TCP/IP. Una de las mayores 

características de Profinet es el establecimiento de prioridades en la red, evitando la 

saturación de la misma y elevando la seguridad, en si Profinet es una red Ethernet 

Industrial con características en tiempo real. Profinet brinda un funcionamiento de 

datos de entrada/salida cíclicos, permitiendo el intercambio de información con cada 

esclavo en tiempo real, su alta velocidad con velocidades de transmisión de 10-100-

1000 Mbps, le lleva a ser uno de los estándares más acogidos a nivel industrial [41]. 

2.4.3 Medios De Transmisión Inalámbricos 

Se utilizan medios no guiados, principalmente el aire. Se radia energía 

electromagnética por medio de una antena y luego se recibe esta energía con otra 

antena, existen dos configuraciones direccional y unidireccional. En la direccional, 

toda la energía se concentra en un haz que es emitido en una cierta dirección, por lo 

que tanto el emisor como el receptor deben estar alineados. En el método 

unidireccional, la energía es dispersada en múltiples direcciones, por lo que varias 

antenas pueden captarla [36]. 

2.4.4 Tecnologías De Comunicación Inalámbrico 

Un sistema de transmisión es el encargado de trasladar la información de un punto a 

otro. El gran desarrollo de las tecnologías permite disponer hoy en día de sistemas de 

transmisión inalámbrica, sin uso de un medio físico haciendo uso de ondas 

electromagnéticas estas tecnologías son las más utilizadas en redes locales PAN 

entres estas tecnologías las más utilizadas son [42]:  

 

Tecnologías 3g, 4g Lte  

La tecnología 3G es la abreviatura para tercera-generación de telefonía móvil. Los 

servicios asociados con la tercera generación proporcionan la posibilidad de realizar 

llamadas de voz, video llamadas y transmisión de datos (email, web, mensajería 

instantánea, descarga de programas, entre otros) [13]. 
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La cuarta generación de tecnologías de telefonía móvil (4G), estará basada en el 

protocolo IP siendo un sistema de sistemas y una red de redes, alcanzándose después 

de la convergencia entre las redes de cables e inalámbricas, así como en ordenadores, 

dispositivos eléctricos y en tecnologías de la información. El concepto de 4G 

englobado dentro de “Beyond 3-G” incluye técnicas de avanzado rendimiento radio 

como MIMO y OFDM. Dos de los términos que definen la evolución de 3G, 

siguiendo la estandarización del 3GPP, serán LTE (“Long Term Evolution”) para el 

acceso radio4, y SAE (“Service Architecture Evolution”) para la parte núcleo de la 

red [16]. 

 

Tecnología Wi-Fi  

La tecnología Wi-Fi (Wireless Fidelity), basada en el estándar IEEE 802.11, se ha 

hecho muy popular en los últimos años. Se trata de una tecnología de acceso 

inalámbrico a redes de comunicaciones de área local, o WLAN (Wireless Local Área 

Networks). Sus velocidades de transmisión han permitido que Wi-Fi se establezca 

como la tecnología predominante en el acceso inalámbrico de banda ancha a Internet, 

desbordando el ámbito de las aplicaciones y servicios para los que fue inicialmente 

concebida [43]. 

 

Tecnologías Wpan: Bluetooth  

Bluetooth es una especificación (especificación industrial: IEEE 802.15.1) para redes 

inalámbricas de área personal (WPAN), es una tecnología diseñada para establecer 

una comunicación inalámbrica entre varios dispositivos que se encuentren a una 

distancia máxima de 10 metros. Está basada en una conexión de radio de corto 

alcance, dado que está pensada para uso personal. La banda de frecuencias de trabajo 

se sitúa en la banda ISM de 2.4GHz. que, al ser libre a lo largo de todo el mundo, 

permite una reducción de costos en el diseño de dispositivos. Los dispositivos 

Bluetooth se conectan entre sí formando una piconet en la que debe existir un 

dispositivo maestro que es el que controla la comunicación con los demás 

dispositivos denominados esclavos [4]. 

 

 Tecnología ZigBee  

ZigBee es una especificación para un conjunto de protocolos de comunicación 
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basados en el estándar IEEE 802.15.4 para redes inalámbricas de área personal. 

ZigBee opera en la banda ISM de 2,4 GHz, permite comunicaciones inalámbricas 

confiables, con bajo consumo de energía y bajas tasas de transmisión para 

aplicaciones de monitoreo y control; específicamente útil para redes de sensores en 

entornos industriales, médicos y, sobre todo, demóticos [44]. 

 

 

En la Tabla 2.1 podemos observar las características y funcionamiento de la 

tecnología Zigbee. 

Tabla 2.1 Especificaciones ZigBee 

Característica Funcionamiento 

 

Banda de Frecuencia 

 

Alcance 

Tecnología 

Canal de acceso 

Velocidad de datos 

 

Latencia 

Direccionamiento 

Temperatura 

 

2.4 GHz/Mundial – 868 MHz/Europa –

915MHz/EU 

10 m – 75 m. 

Acceso al canal mediante CSMA/CA 

2.4 GHz: 16 - 868 MHz/ 915 MHz: 11 

2.4 GHz: 250 kbit/s - 868 MHz: 20 kbit/s 

915MHz: 40kbit/s 

Debajo de los 15 metros 

Cortos de 8 bits o 64 bits IEEE 

El rango de temperatura industrial: -40° a +85° C 

Fuente: Zigbee [44].  

2.5 Tecnologías de Identification de Equipamiento 

2.5.1 Código De Barra 

El código de barras es una etiqueta electrónica leíble, pegada a los productos o 

contenedores, que proporciona información tal como origen, destino, tipo de 

producto, información de la factura, entre otros aspectos claves en la identificación 

del producto [45]. Es herramienta que sirve para capturar información relacionada 

con los números de identificación de artículos comerciales, unidades logísticas y 

localizaciones de manera automática e inequívoca en cualquier punto de la red de 



25 

 

valor. Además, puede ser utilizado en la identificación y control de documentos, 

personas u objetos en procesos de intercambio de información y productos, tomando 

igual importancia tanto para quien entrega como para quien recibe, incluyendo el 

mejoramiento de la trazabilidad [46]. 

2.5.2 Bandas Magnéticas 

Banda magnética es toda banda oscura (color marrón o negro) presente en tarjetas de 

crédito, transporte, carnés, pasaportes, etc. La composición de esta banda está 

formada 

por partículas ferromagnéticas incrustadas en una matriz de resina (generalmente 

epoxi) y puede almacenar una determinada cantidad de información mediante una 

codificación específica que polariza dichas partículas. Esta banda es leída o grabada 

mediante contacto físico al pasarla o insertarla en los lectores de tarjetas magnéticas 

gracias al fenómeno de la inducción magnética. Dependiendo del ámbito y sector en 

el cual se las vaya a utilizar dicha información será incrustada en 3 diferentes pistas o 

ubicaciones, sin embargo, la más utilizada es la pista 1 o track 1 por permitir 

almacenar 

datos alfanuméricos. El formato y estructura de datos de estas pistas están regulados 

por los estándares internacionales ISO 7813 (para las pistas 1 y 2) e ISO 4909 

(para la pista 3) [47]. 

2.5.3 Tecnología NFC 

Near Field Communication (NFC) es uno de los habilitadores para la informática 

ubicua (entendida como la integración de la informática en el entorno de la person). 

Esta tecnología simplifica y asegura la interacción con la automatización 

ubicuamente en torno a persona. Muchas aplicaciones que se usa a diario como 

tarjetas de crédito, llaves de automóviles, etc. Las que presumiblemente dejarán de 

existir porque los teléfonos móviles habilitados para NFC proporcionará todas estas 

funcionalidades. El ecosistema NFC está diseñado a partir de la sinergia de varias 

tecnologías, incluidas las comunicaciones inalámbricas, dispositivos móviles, 

aplicaciones móviles y tecnologías de tarjetas inteligentes. También, la programación 

del servidor, los servicios web y en la nube, y las tecnologías XML contribuyen al 

mejora y difusión de la tecnología NFC y sus aplicaciones. La tecnología NFC 

también se puede evaluar utilizando un aspecto de comunicación inalámbrica [48]. 
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2.5.4 RFID (Radio Freciency Identification) 

RFID (siglas de Radio Frequency IDentification, en español Identificación por 

radiofrecuencia) es un sistema de almacenamiento y recuperación de datos remoto 

que usa dispositivos denominados etiquetas, transpondedores o Tags RFID. El 

propósito fundamental de la tecnología RFID es transmitir la identidad de un objeto 

(similar a un número de serie único) mediante ondas de radio [49]. Las tecnologías 

RFID se agrupan dentro de las denominadas Auto ID (Automatic Identification, o 

Identificación Automática). Una etiqueta RFID (Tag pasivo) es un dispositivo 

pequeño, similar a un sticker autoadhesivo, que puede ser adherida o incorporada a 

un producto, animal o persona, En la actualidad la tecnología de lectura de los RFID 

está basada en Zigbee para facilitar la inducción de esta tecnología en el mercado 

[50]. Contienen antenas para permitirles recibir y responder a peticiones por 

radiofrecuencia desde un emisor-receptor RFID. Las etiquetas pasivas no necesitan 

alimentación eléctrica interna, mientras que las activas sí lo requieren. Una de las 

ventajas del uso de radiofrecuencia (en lugar, por ejemplo, de infrarrojos) es que no 

se requiere visión directa entre emisor y receptor [51].  

2.6 Comparativa con tecnologías competidoras  

En el ámbito de las tecnologías de identificación automática existen otras alternativas 

a RFID. Por un lado, están las tecnologías de identificación y captura de datos que se 

han venido utilizando hasta ahora, entre las que destaca claramente el código de 

barras, que ya ha alcanzado un alto grado de madurez y de penetración en el 

mercado. Por otro lado, aparecen nuevas tecnologías aún bajo estudio o incluso en 

sus primeros estadios de fase de implantación, algunas de las cuales se basan en 

ondas de radio (como RFID) y otras en lectores láser (como el código de barras) 

[52]. 

 

Se compara RFID con las tecnologías de identificación competidoras que ya existen 

y están disponibles en el mercado: los códigos de barras y los botones de contacto. 

2.6.1 Código de Barras  

El código de barras se basa en la representación de la información mediante un 

conjunto de líneas paralelas verticales de distinto grosor y espaciado. De este modo, 

el código de barras permite, por ejemplo, reconocer rápidamente un artículo en un 
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Figura 2.8 Código de barras [54]. 

punto de la cadena logística y así poder realizar inventario o consultar sus 

características asociadas. Actualmente, el código de barras está implantado 

masivamente de forma global. Los códigos de barras presentan diversas ventajas, 

como son la facilidad de implementación, bajo costo y amplia madurez y 

disponibilidad de productos. Como contrapartida, los códigos de barras presentan 

diversos inconvenientes como su limitación de una única lectura cada vez, es decir, 

no se pueden leer varios códigos de barras de forma simultánea, o que únicamente se 

puede almacenar un código de información, sin poder añadir datos adicionales. 

Además, requieren línea de visión física para realizar la lectura, así como que el 

código esté en la orientación adecuada.  

Existen tres tipos principales de códigos [53]:  

 

• Códigos lineales.  

• Códigos de barras 2-D.  

• Códigos matriciales.  

 

Códigos lineales  

Son los tradicionales códigos de barras. Ampliamente utilizados desde hace tiempo, 

se pueden encontrar hoy en día en cualquier tipo de producto. Están formados por 

una serie de bandas verticales alternando negras y blancas. En el patrón que forman 

se encuentra codificada la información. Su lectura se realiza mediante un escáner 

LED o Láser [54]. En la Figura 2.8 se muestra un ejemplo de código lineal. 
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Figura 2.10 Código QR [53]. 

 

 

Códigos de barras 2-D  

Estos códigos consisten en una pila de códigos de barras muy cortos dispuestos 

ordenadamente para su descodificación. El estándar más utilizado es PDF 417. 

En la Figura 2.9 se muestra un ejemplo de código de barras 2-D. 

 

 

 

 

 

Figura 2.9 código de barras 2-D con el estándar PDF 417 . 

Códigos matriciales  

Están formados por elementos simples (puntos o cuadrados) dispuestos formando un 

modelo bidimensional, como se puede observar en la Figura 2.10. Éstas son las 

diferencias fundamentales con el código de barras lineal [53]:  

 

 

 

 

 

 

 

2.6.2 Botones de Contacto  

Aunque no se trata de una tecnología muy extendida, y cuenta con pocos 

suministradores, ha tenido cierta utilización y es potencialmente alternativa a la 

RFID, por lo que la comentaremos en este apartado. Requiere contacto físico entre el 

lector y la etiqueta en forma de botón para realizar la lectura [55]. En la Figura 2.12 

se muestra el brazalete de contacto y la Figura 2.11 demuestra cómo se lee con el 

dispositivo lector. 
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Figura 2.12 Brazalete médico con memoria de 

botón [55].  

Figura 2.11 Dispositivo lector [55]. 

 

 

 

 

 

En la Tabla 2.2, se realizó un análisis de las tecnologías de detección y monitoreo de 

dispositivos y equipamiento en la cual se puede apreciar que las tecnologías RFID 

son las más utilizadas. Una de las ventajas más sobresalientes de este tipo de 

tecnología es el rango de alcance que estas presentan, así como, la seguridad de los 

datos, debido a que estos van encriptados y pueden ser acoplados a los 

requerimientos del proceso a realizarse. 

 

Tabla 2.2 Comparación tecnologías de identificación. 
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Fuente: Investigador 

 

Códigos lineales 
Códigos de 

barras 2-D 

Códigos 

matriciales 

Botones de 

Contacto 
RFID Pasiva RFID Activa 

Posibilidad de 

modificar los datos 

No existe. Una vez 

impreso el código 

de barras, no se 
puede modificar. 

No existe. Una 

vez impreso el 
código de barras, 

no se puede 

modificar. 

No existe. Una 

vez impreso el 
código de barras, 

no se puede 

modificar. 

La información 

almacenada en un 
botón puede leerse 

y escribirse 

muchas veces. 

La información 

almacenada en una 
tag puede leerse y 

escribirse muchas 

veces. 

La información 

almacenada en una 
tag puede leerse y 

escribirse muchas 

veces. 

Seguridad de los datos 

No usan cifrado, y 
el estándar es bien 

conocido. 

Emplean 

corrección de 

errores mediante 
códigos Reed- 

Solomon, con lo 

que se podría 
destruir parte de 

la etiqueta sin 

destruir la 
información. 

Emplean 

corrección de 

errores mediante 
códigos Reed- 

Solomon, con lo 

que se podría 
destruir parte de 

la etiqueta sin 

destruir la 
información. 

Los datos pueden 

estar cifrados. 

Los datos pueden 

estar cifrados. 

Los datos pueden 
estar cifrados con 

una alta seguridad. 

Cantidad de datos 

almacenados 

Pueden almacenar 

hasta 30 
caracteres. 

Pueden almacenar 

hasta 30 
caracteres. 

Pueden almacenar 

hasta 30 
caracteres. 

Hasta 8 MB. Hasta 64kb Alrededor de 8Mb 

Costos Muy bajos. Muy bajos. Muy bajos. Bajos Media Alta 

Estándares 

GNOME, existen 

cuatro tipos 

dominantes: 
UPC/EAN, Inter 

leaved 2-of-5, 

Código 39 y 
Código 128, y se 

encuentran 

cubiertos por la 
International 

Organization for 

Estandarización 
(ISO).  

 

PDF 417 es un 

estándar de ISO. 

Existen diferentes 
estándares, pero 

los más 

importantes son: 
Data Matrix, 

códigos QR y 

MaxiCode. 

Se trata de 

tecnologías 
propietarias, y no 

existe un estándar 

aceptado 
universalmente 

RS 232, RS 485, 

etc. 

RS 232, RS 485, 

etc. 

Vida útil 

PGP Baja, pues se 

trata de 
información 

impresa que tiende 

a borrarse con el 
tiempo, aunque se 

pueden proteger. 

PGP Baja, pues 
se trata de 

información 

impresa que 
tiende a borrarse 

con el tiempo, 

aunque se pueden 
proteger. 

PGP Baja, pues 
se trata de 

información 

impresa que 
tiende a borrarse 

con el tiempo, 

aunque se pueden 
proteger. 

Al requerirse 

contacto físico, la 
vida útil queda 

limitada. 

Indefinido 
3-5 años de vida de 

batería. 

Distancia de lectura 

Si. Necesitan línea 
de visión, por lo 

que la lectura debe 
ser cercana (del 

orden de un 

metro). 

Si. Necesitan 

línea de visión, 
por lo que la 

lectura debe ser 

cercana (del 
orden de un 

metro). 

Si. Necesitan 

línea de visión, 
por lo que la 

lectura debe ser 

cercana (del 
orden de un 

metro). 

Se requiere 

contacto físico 
entre el lector y la 

etiqueta. 

Del orden de 1 
metro 

Del orden de 100 
metros 

Número de elementos 

que se pueden leer 

simultáneamente 

Sólo se puede leer 

una etiqueta cada 
vez. 

Sólo se puede leer 

una etiqueta cada 
vez. 

Sólo se puede leer 

una etiqueta cada 
vez. 

Sólo se puede leer 

una etiqueta cada 
vez. 

Varias etiquetas Varias etiquetas 

Posibilidad de 

interferencias 

Los códigos de 

barras no suelen 
tener corrección 

contra errores, y 

los daños físicos 
en la etiqueta del 

código pueden 

imposibilitar su 
lectura. Además, 

son sensibles al 

polvo y a la 
suciedad, tanto en 

la etiqueta como 

en las lentes del 
lector. 

 

Son más robustos 
a los errores de 

lectura que los 

códigos lineales, 
aunque 

cantidades 

importantes de 
polvo o suciedad 

los pueden 

inutilizar por 
completo. 

Son más robustos 
a los errores de 

lectura que los 

códigos lineales, 
aunque 

cantidades 

importantes de 
polvo o suciedad 

los pueden 

inutilizar por 
completo. 

Al requerirse 
contacto físico, el 

peligro de 

interferencias es 
menor. 

Sin barreras, 

aunque puede haber 

interferencias. 

Sin barreras, 

aunque puede 
haber 

interferencias. 
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2.7 La tecnología RFID 

Todo sistema RFID se compone principalmente de tres elementos [56]: 

 

• Una etiqueta RFID, también llamada tag o transpondedor (transmisor y 

receptor). La etiqueta se inserta o adhiere en un objeto, animal o persona, 

transportando información sobre el mismo. En este contexto, la palabra 

“objeto” se utiliza en su más amplio sentido: puede ser un vehículo, una 

tarjeta, una llave, un paquete, un producto, una planta, etc. 

• Un lector o interrogador, encargado de transmitir la energía suficiente a la 

etiqueta y de leer los datos que ésta le envíe. 

• Un sistema de información, host, PLC o controlador, que desarrolla la 

aplicación RFID. Recibe la información de uno o varios lectores y la 

comunica al sistema de información. También es capaz de transmitir órdenes 

al lector. 

Existe una gran diversidad de sistemas RFID que pueden ser utilizados en un amplio 

abanico de aplicaciones. Sin embargo, a pesar de que los aspectos tecnológicos 

pueden variar, todos se basan en el mismo principio de funcionamiento [57]: 

1. Se equipa a todos los objetos a identificar, controlar o seguir, con una etiqueta 

RFID. 

2. La antena del lector o interrogador emite un campo de radiofrecuencia que activa 

las etiquetas. 

3. Cuando una etiqueta ingresa en dicho campo utiliza la energía y la referencia 

temporal recibidas para realizar la transmisión de los datos almacenados en su 

memoria. 

4. El lector recibe los datos y los reenvía al ordenador de control para su 

procesamiento dentro del sistema de información. 

 

En la Figura 2.13, existen dos interfaces de comunicación: 

· Interfaz Lector - Sistema de Información. 
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Figura 2.13 Esquema de funcionamiento de un sistema RFID [57]. 

La conexión se realiza a través de un enlace local de comunicaciones estándar, como 

el RS 232, RS 485, USB, Ethernet, WLAN, etc. 

· Interfaz Lector – Tag (Etiqueta). 

Se trata de un enlace radio con sus propias características de frecuencia y protocolos 

de comunicación. 

2.7.1 Tipos de etiquetas 

Hay una enorme variedad de etiquetas RFID, existen diferentes tipos dependiendo de 

la fuente de energía que utilicen, la forma física que posean, el mecanismo que 

utilicen para almacenar datos, la cantidad de datos que pueden almacenar, la 

frecuencia de funcionamiento o de la comunicación que utilizan para transmitir la 

información al lector. Gracias a esto, es posible elegir la etiqueta más adecuada para 

cada aplicación específica. A grandes rasgos se pueden clasificar las etiquetas RFID 

siguiendo dos criterios [58]: 

 

Según la fuente de energía que utilicen: 

Etiquetas RFID pasivas: No necesitan una fuente de alimentación interna, son 

circuitos resonantes, ya que toda la energía que requieren se la suministra el campo 

electromagnético creado por el lector, que se encarga de activar el circuito integrado 

y alimentar el chip para que éste transmita una respuesta. En este tipo de etiquetas 

como se muestra en la Figura 2.14, la antena debe estar diseñada para que pueda 

obtener la energía necesaria para funcionar. 
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Figura 2.14 Etiqueta Pasiva1 [58]. 

Figura 2.15 Etiqueta Pasiva2 [59].  

Figura 2.16 Etiqueta Activa [60]. 

 

 

 

 

 

 

 

 

El alcance de estas etiquetas varía dependiendo de muchos factores, como la 

frecuencia de funcionamiento, o la antena que posean. Alcanzan distancias entre unos 

pocos milímetros y 6-7 metros. Al no tener una batería interna, son las etiquetas de 

menor tamaño, y a menudo se insertan en pegatinas demostrada en Figura 2.15. Las 

etiquetas RFID pasivas son las etiquetas más económicas del mercado [59]. 

 

 

 

 

 

 

 

Etiquetas RFID activas: Poseen una batería interna mostrado en la Figura 2.16, con 

la que alimentan sus circuitos y transmiten la respuesta al lector. Su cobertura de 

difusión es mayor gracias a que poseen una batería propia, y su capacidad de 

almacenamiento también es superior. Al transmitir señales más potentes, su alcance 

es mejor y puede llegar a ser válido para su uso en entornos hostiles como puede ser 

sumergido en agua o en zonas con mucha presencia de metales. Estas etiquetas son 

mucho más fiables y seguras [60]. 
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Estas etiquetas también son las más caras del mercado y las de mayor tamaño. El 

posible rango de cobertura efectivo de éstas puede llegar a ser varios cientos de 

metros (dependiendo de sus características), y la vida útil de sus baterías puede ser de 

hasta 10 años. 

 

Etiquetas RFID semi-pasivas: Este tipo de etiquetas posee una mezcla de 

características de los dos tipos anteriores. Por un lado, activa el chip utilizando una 

batería (como las etiquetas RFID activas) pero por otro, la energía que necesita para 

comunicarse con el lector, se la envía el propio lector en sus ondas de radio que, al 

ser captadas por la antena de la etiqueta, aportan suficiente energía para la emisión de 

la información (como las etiquetas RFID pasivas). 

Son más grandes y más caras que las etiquetas pasivas (ya que disponen de una 

batería) y más baratas y pequeñas que las activas. Sus capacidades de comunicación 

son mejores que las pasivas, aunque no alcanzan a las activas en estas características 

[59]. 

 

Según la frecuencia a la que trabajen. 

Dependiendo de la frecuencia de operación, las etiquetas se pueden clasificar en baja, 

alta, ultra alta frecuencia y microondas mostrado en la Tabla 2.3. La frecuencia de 

operación determina aspectos de la etiqueta como la capacidad de transmisión de 

datos, la velocidad y tiempo de lectura de éstos, el radio de cobertura y el coste de la 

etiqueta [58]. 

Tabla 2.3 Bandas de frecuencia en la 

tecnología RFID [58]. 

 

 

 

 

Fuente: Investigador 

 

Las etiquetas pasivas habitualmente utilizan la banda de baja frecuencia. Tanto las 

etiquetas de baja como de alta frecuencia funcionan mediante acoplamiento 

inductivo, es decir, utilizan el campo magnético generado por la antena del lector 

FRECUENCIA DENOMINACION RANGO 

125kHz - 134 kHz LF(Baja Frecuencia) Hasta 45 cm. 

13,553 MHz - 13,567 MHz HF(Alta Frecuencia) De 1 a 3 m. 

400 MHz - 1000 MHz 
UHF(Ultra Alta 

Frecuencia) 
De 3 a 10m. 

2,45 GHz - 5,4 Ghz Microondas Más de 10m. 
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como principio de propagación. La banda UHF como la de microondas se utilizan 

tanto en las etiquetas activas como pasivas mostrado en la tabla 2.4. 

Tabla 2.4 Comparación de tags. 

Fuente: Investigador. 

2.7.2 Estándares de la ISO  

La ISO (Internacional Organization for Standardization) ha desarrollado estándares 

para identificación de animales mediante tecnología RFID. Así, el ISO 11784 define 

como deben estructurarse los datos en un tag, el ISO 11785 define conceptos técnicos 

y el ISO 14223 define, en sus partes, el protocolo de interfaz aérea, las estructuras de 

comandos y las aplicaciones. También ha creado estándares para las diferentes 

contactless smart cards, como los ISO 10536 (close coupling, de 0 a 1 cm), ISO 

14443 (proximity coupling, de 0 a 10 cm) y el ISO 15693 (vicinity coupling, de 0 a 1 

m) [20].  

El uso de RFID para la traza de los productos en las cadenas de distribución es 

relativamente nuevo y, en consecuencia, existen muy pocos estándares desarrollados. 

La ISO ha propuesto estándares para la traza de contenedores, pallets y unidades de 

transporte en un radio de 12 metros (ISO 10374), para el uso de sistemas antirrobo 

(VDI 4470), y para testear la conformidad (ISO 18047) y el rendimiento (ISO 18046) 

de los tags y los lectores RFID [61].  

La ISO ha desarrollado, además, estándares para la identificación automática y para 

Clase 1 

(Pasiva) 

• Número de identificación única. 

• Memoria programable una sola 

vez. 

• Nueva versión “Gen 2” puede 

protegerse contra escritura y 

requiere contraseña 

• Partes e inventario 

• Licencia de conducir mejorada en 

los Estados Unidos. 

• Llave de acceso 

Clase 2 

(Pasiva) 

• Número ID extendido 

• Memoria adicional.  

• Acceso por contraseña  

• E-pasaporte. 

• Tarjeta de crédito 

• Identificaciones nacionales 

Clase 3 

(Semi-

Pasiva) 

• Uno o más sensores y una fuente 

de poder. 

• Sensores de contenedores y 

almacenamiento. 

Clase 4 

(Activa) 

• Batería 

• Puede iniciar la comunicación con 

un lector u otra tarjeta. 

• Llave de coche 

• Animales 
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la gestión de artículos. Los estándares de la serie ISO 18000 cubren los protocolos de 

interfaz aérea para sistemas utilizados en la traza de bienes en las cadenas de 

distribución. Éstos cubren la mayoría de frecuencias utilizadas por los sistemas RFID 

de todo el mundo. Las siete partes son [62]: 

▪ 18000–1. Parámetros genéricos de interfaz aéreas para frecuencias 

aceptadas globalmente.   

▪ 18000–2. Parámetros de interfaz aérea para 135 KHz.  

▪ 18000–3. Parámetros de interfaz aérea para 13.56 MHz.   

▪ 18000–4. Parámetros de interfaz aérea para 2.45 GHz.   

▪ 18000–5. Parámetros de interfaz aérea para 5.8 GHz. 

▪ 18000–6. Parámetros de interfaz aérea para 930 MHz.   

▪ 18000–7. Parámetros de interfaz aérea para 433.92 MHz. 

Después de una larga espera, el 30 de junio de 2006 se publicó el apartado 6C de la 

ISO/IEC 18000, que estandariza la UHF EPC Gen2 dentro de los estándares ISO. El 

documento es una enmienda al 18000-6 y no un documento completo. La 

especificación completa todavía requiere el documento original. Los estándares 

18000- 6A, 18000 6B, ambos de 2004 y la enmienda 18000 6C de 2006 pueden 

adquirirse en la misma ISO. Se puede encontrar bajo el nombre de ISO/IEC 18000-

6:2004/Amd 1: 2006. Según la ISO el documento es una extensión con el tipo C y 

una actualización de los tipos A y B. El estándar ha estado conducido por el comité 

JTC 1/SC 31 de la ISO, que corresponde a técnicas de captura de datos y la 

identificación automática, más en concreto el WG4 (working group) o grupo de 

trabajo 4 encargado de la identificación por radiofrecuencia [61].  

El comité JTC 1/SC 31 está formado por más de 30 países entre miembros y 

observadores, entre ellos se encuentran Australia, Francia, Alemania, Israel, Brasil, 

China, Japón, Holanda, EE.UU., Inglaterra, Rusia, Dinamarca, Finlandia y España, 

que es representada mediante la Asociación Española de Normalización y 

Certificación (AENOR) [62]. En la Figura 2.17 se muestran las aplicaciones RFID. 
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Figura 2.17 Aplicaciones de la Tecnología RFID [56]. 

Figura 2.18 Plataforma Cloud Computing [63]. 

 

 

 

 

 

 

2.8 Plataformas Cloud Computing 

Es una plataforma altamente escalable que promete un acceso rápido al recurso 

hardware o software y donde el usuario no necesita ser experto para su manejo y 

acceso. La computación en la nube basa su arquitectura haciendo una separación 

entre hardware, plataforma [63]. Como se observa en la Figura 2.18 la plataforma 

Cloud puede ser configurada como software como servicio, plataforma como 

servicio e infraestructura como servicio. 

 

 

 

 

 

 

 

 

 

 

 

 

2.8.1 Software como Servicio (SaaS) 

Se encuentra en la capa más alta y consiste en la entrega de aplicaciones completas 

como un servicio. El proveedor de tecnologías de información y comunicación (TIC) 

ofrece el SaaS (Software as a Servi-ce). Para ello dispone de una aplicación que se 

encarga de operar y mantener y que frecuentemente es desarrollada por el mismo. 

Con ella se encarga de dar servicio a multitud de clientes a través de la red, sin que 

estos tengan que instalar ningún software adicional. La distribución de la aplicación 
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tiene el modelo de uno a muchos, es decir, se elabora un producto y el mismo lo usan 

varios clientes [64]. 

2.8.2 Plataforma como Servicio (PaaS) 

En orden descendente, PaaS (Platform as a Servi-ce) es la siguiente capa. 

Básicamente su objetivo se centra en un modelo en el que se proporciona un servicio 

de plataforma con todo lo necesario para dar soporte al ciclo de planteamiento, 

desarrollo y puesta en marcha de aplicaciones y servicios web a través de la misma. 

El proveedor es el encargado de escalar los recursos en caso de que la aplicación lo 

requiera, de que la plataforma tenga un rendimiento óptimo, de la seguridad de 

acceso, etc. Para desarrollar software se necesitan bases de datos, herramientas de 

desarrollo y en ocasiones servidores y redes. Con PaaS el cliente únicamente se 

enfoca en desarrollar, depurar y probar ya que la herramienta necesaria para el 

desarrollo de software es ofrecida a través de Internet, lo que teóricamente permite 

aumentar la productividad de los equipos de desarrollo [65]. 

2.8.3 Infraestructura como Servicio (IaaS) 

IaaS (Infrastructure as a Service) corresponde a la capa más baja. La idea básica es la 

de hacer uso externo de servidores para espacio en disco, base de datos, ruteadores, 

swtiches, así como tiempo de computo evitando de esta manera tener un servidor 

local 

y toda la infraestructura necesaria para la conectividad y mantenimiento dentro de 

una organizaron. Con una IaaS lo que se tiene es una solución en la que se paga por 

consumo de recursos solamente usados: espacio en disco utilizado, tiempo de CPU, 

espacio para base de datos, transferencia de datos, etc. [64]. 
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CAPÍTULO III 

3. METODOLOGÍA 

3.1 Modalidad de Investigación 

El presente proyecto se fundamentó en una investigación aplicada, utilizando las 

siguientes modalidades:  

• Investigación bibliográfica, debido a la obtención de información científica 

en base al tema de investigación se llevó a cabo consultando principalmente 

revistas científicas, artículos científicos, publicaciones y proyectos de 

titulación de repositorios públicos y privados desarrollados en los últimos 

años, cada uno relacionados, vinculados al control y monitoreo de 

equipamientos, así como también la realización de plataformas que permitan 

llevar un control de inventario y datos. 

• Investigación de Campo, debido a que se realizará un estudio sistemático de 

los hechos en el lugar en que se producen los acontecimientos. Con este 

método se realizará un levantamiento de información real de la distribución 

de los elementos en los laboratorios, para tener información que permitan 

resolver los objetivos del proyecto, planteando un caso real y un ejemplo 

virtual para conocer los datos obtenidos. 

3.2 Recolección de información 

La recolección de información en su mayoría se obtuvo de revistas científicas, 

artículos científicos, publicaciones, artículos técnicos y proyectos desarrollados en 

otros países relacionados con plataformas de monitoreo de administración de bienes. 
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3.3 Procesamiento y análisis de datos 

 

• Una vez que se ha obtenido la información apropiada de la investigación, ésta 

formará parte de un proceso estadístico que consiste en la tabulación de los 

datos de forma ordenada y sistemática.  

• El análisis de los resultados se presentará en cuadros estadísticos pastel 

destacando las tendencias o relaciones fundamentadas de acuerdo a los 

objetivos. 

•  La revisión y la codificación de los resultados permitirán detectar los errores, 

omisiones y eliminar respuestas que sean contradictorias y poder así 

discriminar la información para facilitar la tabulación de la misma. 

3.4 Desarrollo del Proyecto 

Para el desarrollo del prototipo dentro de la presente investigación se abordarán los 

siguientes puntos:  

 

• Recolección de información sobre plataformas, sistemas y aplicaciones de 

control y monitoreo. 

• Descripción general y análisis de las plataformas de control y monitoreo. 

• Recolección de información y asignación de los laboratorios de la facultad. 

• Evaluación de la distribución del equipamiento en el interior de los 

laboratorios de la facultad. 

• Determinación de los requerimientos de la arquitectura CLOUD para el 

desarrollo de la plataforma.  

• Diseño del sistema de control para el equipamiento de laboratorios. 

• Desarrollo de la plataforma de control y monitoreo para equipamiento basado 

en tecnología RFID sobre el prototipo. 

• Pruebas de funcionamiento y Corrección de posibles errores que afecten el 

funcionamiento de la plataforma. 

• Elaboración de Informe Final.  
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CAPÍTULO IV  

4. DESARROLLO DE LA PROPUESTA 

4.1 Discusión 

Actualmente existe la necesidad de tener un control de inventario de laboratorios 

para optimizar la información de las entradas y salidas de equipos en tiempo real. 

Para obtener eficiencia sobre el proceso de almacenamiento y manipulación de 

equipos de laboratorios. El proceso de control y monitoreo se realizará con el empleo 

de un software de aplicación en la nube tipo SaaS, la detección se realiza mediante la 

lectura de tags instaladas en cada uno de los dispositivos registrados. Los tags son 

detectadas mediante antenas que usan tecnología RFID y la información recibida por 

las antenas es decodificada por un módulo de lectura. El módulo RFID realizará el 

monitoreo la entrada y salida de los dispositivos desde y hacia los laboratorios 

permitiendo el control de los equipos y su movimiento, evitando daños y pérdidas de 

los mismos, y permitiendo tener un mejor control del uso de los quipos dentro y 

fuera de los laboratorios. 

4.2 Interpretación de Resultados  

Se describirán los requerimientos y procesos a realizarse para el monitoreo y 

obtención de datos del sistema. 

 

4.2.1 Requerimientos del Sistema  

El desarrollo de la investigación tiene como finalidad recolectar información 

necesaria en tiempo real del uso del equipamiento que posee la facultad FISEI, en sus 

distintos laboratorios mediante el uso de una plataforma cloud computing para la 

gestión y visualización de la información adquirida. La información del uso y 

manipulación de los dispositivos se recolecta mediante el uso de tecnología RFID, 

puesto que este tipo de tecnología es la más usada en cuanto se refiere a la detección 

y monitoreo de equipamiento. El proyecto tiene dos partes importantes centralizadas 

en software y hardware. En la Figura 4.1, se presenta el esquema general del sistema 

de control y monitoreo de equipamiento. En la Figura 15 se puede observar la parte 

de hardware, la parte lógica y el software.   
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Figura 4.1 Diagrama de bloques.  

Fuente: Investigador 

4.2.2 Hardware  

Para el monitoreo de equipamiento de laboratorios se necesita de los siguientes 

requerimientos de hardware: 

 

• Una Computadora 

o Pc con Sistema Operativo compatible como Microsoft Windows. 

• Un Modem RFID 

o MOTOROLA FX75007F337A 

• Una Antena RFID 

o RFID-900-CLW ANTENA, LHCP 902-928 MHz, 6dBi. 

• Tags RFID Confidex 

o Tag Confidex 

Estos materiales y equipos fueron utilizados para el proyecto contando con la 

disponibilidad en el departamento de investigación, dando así utilidad al 

equipamiento valioso sin uso disponible en el departamento. 

 

 

 



44 

 

Figura 4.2 Motorola FX7500 [66]. 

 

Modem RFID MOTOROLA FX7F337A   

Es un lector rfid fijo avanzado para entornos de categoría empresarial. El nuevo 

lector RFID fijo FX7500 incorpora tecnología avanzada de radio RFID mostrado en 

la Figura 4.2, que ofrece una lectura más rápida y precisa, así como un rendimiento 

más homogéneo incluso en entornos exigentes. La nueva radio RFID se combina con 

una arquitectura de red más flexible, basada en Linux, que integra las herramientas y 

las interfaces de estándares abiertos necesarias para un despliegue rápido y fácil con 

aplicaciones de RFID y backend. 

 

La fuente de alimentación es propiamente la suministrada por el fabricante Motorola 

50-14000 o PWRS-14000 (24 V CC / 3,25 A máx.), de conexión directa marcada de 

clase 2 o LPS (IEC60950-1, SELV). 

 

El resultado es un lector RFID fijo que establece un nuevo estándar de rendimiento, 

ofreciendo rendimiento máximo en todo momento, con excelente sensibilidad de 

lectura y mejor rechazo de interferencias a un coste inferior por punto de lectura [66]. 
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Las características del módulo son mostradas en la tabla   4.1. 

 

Tabla 4.1 Características Motorola RFID FX7500 

Fuente: Zebra FX7500 FIXED RFID READER [66]. 

 

 

 

 

Descripción del 

producto 

El elegante y atractivo FX7500 ofrece un perfil compacto para cualquier 

entorno comercial. El FX7500 establece un nuevo estándar para el 

rendimiento en un punto de costo por lectura más bajo. La nueva radio 

RFID está diseñada desde cero para ofrecer tasas de lectura más rápidas y 

precisas, así como un rendimiento más consistente, incluso en entornos 

desafiantes. Está basado en software que ofrece una excelente protección en 

el futuro, ya que la RFID continúa Para evolucionar, este se puede actualizar 

fácilmente para admitir nuevas características. Y la instalación de este lector 

no podría ser más fácil, solo cuelgue el suministrado soporte y encaje el 

FX7500 en su lugar. 

Disponibilidad 

geográfica 
NA, EMEA, APAC, LATAM. 

Read Points 2 o 4 puertos monostáticos. 

Interfaces 

externas 

Batería. 

Puede iniciar la comunicación con un lector u otra tarjeta. 

Red 
2 entradas, 2 salidas, aisladas ópticamente (bloque de terminales). 

Cliente USB (USB tipo B), puerto host USB (tipo A). 

Frecuencia 10/100 BaseT Ethernet (RJ45) con soporte PoE. 

Protocolo de 

etiqueta 

Lector global: 902-928 MHz, 865-868 MHz. 

Lector de EE. UU. (Solo): 902-928 MHz. 

Protocolos de 

interfaz de host 
LLRP. 

Protocolos de 

gestión 

RM 1.0.1 (con XML sobre HTTP / HTTPS y enlace SNMP). 

RDMP. 

Especificaciones 

robustas 

No sellado.  

Duradero contra choque. 

Resistente a la vibración. 

Temperatura 

de 

funcionamiento 

-4° a + 131° F. 

-20° a + 55° C. 

Sistema 

operativo 
Linux. 

Memoria 512 MB Flash; 256 MB DRAM. 

Garantía 1 año. 

Servicio 
Servicios de diseño e implementación de RFID. 

 Zebra OneCare. 
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Figura 4.3 Interfaz de configuración mediante código. 

Fuente: Investigador 

Figura 4.4 Interfaz de configuración mediante IP. 

Fuente: Investigador 

 

 

 

El modulo Motorola presenta una interfaz para su configuración, a la misma que se 

accede mediante el código en el mismo modulo y una vez configurado con la 

dirección IP configurada, mostrada en la Figura 4.3 – 4.4. 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Para el ingreso se tiene los parámetros siguientes: 

• User Name el cual viene establecido por el fabricante como admin. 

• Password el cual viene establecido por el fabricante como change. 
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Figura 4.5 Interfaz de configuración del modem Motorola. 

Fuente: Investigador 

 

 

 

 

Ya ingresando a la pantalla de configuración se mostrará lo siguiente mostrado en la 

siguiente Figura 4.5. 

 

  

 

 

 

 

 

 

 

 

 

 

 

Se observa la pantalla de configuración del modem con la dirección IP establecida 

para tener comunicación, así como los siguientes parámetros: 

 

• Reader Software Versión: 1.2.9, la versión actual de la consola. 

• Reader Host Name: FX75007F337A, el nombre de la consola. 

• Reader Nerwork IP Address: 172.21.108.50, dirección IP establecida para la 

comunicación, visto en anexo 2 manual de aplicación de escritorio. 

• Reader Serial Number: 14196010501974, número de serie de la consola FX7500. 

• USB Port Status: No Device Found, esta consola dispone de un Puerto USB para 

manipulación de datos.  

Este paso está enfocado en la configuración de la dirección IP mostrado en Figura 

4.6 para tener un acceso externo y poder establecer la configuración necesaria para 

los requerimientos establecidos. 
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Figura 4.6 Configuración IP del modem Motorola FX7500. 

Fuente: Investigador 

Figura 4.7 Antena RFID-900-CLW [66]. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Antena RFID-900-CLW 

La antena RFID para interiores RFID-900-CLW es la antena estándar de la industria 

para instalaciones pasivas de RFID UHF, mostrada en la Figura 4.7. Esta unidad es 

un panel de 10x10 pulgadas polarizado circularmente a mano derecha con recepción 

y transmisión en la banda de frecuencia de FCC: 902-928 MHz y funciona a una 

ganancia de 8.5 dBic. Está construido con una conexión en espiral de 96 pulgadas / 8 

pies preinstalada y un conector RPTNC-Macho. Esta antena logra la máxima 

eficiencia y rendimiento en toda la banda de frecuencia. Ambas relaciones VSWR y 

axiales son excelentes, permitiendo al usuario alcanzar el máximo rendimiento para 

una antena de este tipo. La antena está alojada en un recinto de domo resistente que 

puede montarse directamente en la pared. Una coleta integrada de 8 pies que termina 

en un conector macho RP-TNC. [66] 
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Figura 4.8 Activación y desactivación de antena. 

Fuente: Investigador 

 

 

En la pantalla de configuración del modem se tiene la opción de activación y 

desactivación de la antena, mostrado en la Figura 4.8. 
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Las especificaciones se muestran en la tabla 4.2, y son: 
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Tabla 4.2 Especificaciones eléctricas, mecánicas y medio ambiente Antena RFID-900-CLW 

Fuente: Antena RFID [66]. 

 

 

ESPECIFICACIONES ELECTRICAS 

Frecuencia de 

operación 
EE. UU. (902-928 MHz). 

Polarización:  Circular derecha. 

Ganancia 3.0 dBiL 

Distancia de 

lectura 
No publicada. 

Anchura de 

haz de 

elevación 

70 ° Azimut. 

Red Ancho de 

haz 
70 °. 

ESPECIFICACIONES MECÁNICA 

Tipo de 

conector 
RP-TNC Conector macho . 

Cable 
Conector macho de 8 pies que termina en un conector macho RP-

TNC. 

Montaje 2 pernos prisioneros de montaje . 

Dimensiones 10.2 x 10.2 x 1.32 in (259 x 259 x 33 mm). 

Peso 2.3 lbs (1043.26 g) . 

ESPECIFICACIONES MEDIO AMBIENTE 

Clasificación 

IP 
IP 54. 

Temperatura 

de 

funcionamiento 

-25 ° C a + 70 ° C. 
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Figura 4.9 Tag Confidex [67]. 

 

Tags RFID Confidex 

Confidex Steelwave Micro ™ es una etiqueta en miniatura UHF sobre metal, 

mostrada en la Figura 4.9, que por su tamaño proporciona un rendimiento sin igual. 

Ofrece grandes posibilidades para que las empresas mejoren la gestión de sus 

activos, especialmente las computadoras y otros dispositivos que contienen 

información valiosa. El rendimiento y el valor de Steelwave Micro han entusiasmado 

a las organizaciones, ya que se puede recuperar información más precisa sobre sus 

propiedades de forma más rápida y con mayor precisión. El aumento de la demanda 

de reciclaje de productos electrónicos también requerirá mejores prácticas que las 

actualmente en uso. Además de las versiones regionales, Steelwave Micro está 

disponible también como una versión global para identificar objetos que viajan en 

ambas regiones, ETSI y FCC. El Steelwave Micro también puede montarse sobre 

superficies no metálicas [67]. 

Las aplicaciones más adecuadas para estas tag son: 

• Gestión de activos industriales. 

• TI. 

• Gestión de activos empresariales. 

  

 

 

 

Tabla 4.3 Especificaciones técnicas Tag Confidex. 
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Fuente: Confidex Tag [67]. 

4.2.3 Software  

 

La computación en la nube es la tecnología que permite brindar servicios de manera 

distribuida y la información se presenta al usuario de manera centralizada con altas 

prestaciones. Una plataforma Cloud en forma general se divide en tres capas: 

adquisición, almacenamiento y conectividad (Iosup, A, 2011). En la figura 4.10, se 

observa la conexión entre varios dispositivos de almacenamiento de la información 

con dispositivos de visualización y adquisición de la información que será publicada 

en una base de datos remota.  

La computación en la nube o Cloud Computing presenta diversas arquitecturas de 

servicios (IaaS, SaaS, PaaS y XaaS). Para la adecuada selección de la plataforma 

cloud es necesario analizar las arquitecturas existentes tales como: Open Stack, Open 

Nebula y Eucalyptus. En el análisis se consideraron características como: 

escalabilidad, seguridad, redundancia de almacenamiento en casos de emergencia. 

Este análisis permite concluir que las mayores prestaciones las proporciona la 

arquitectura de software Open Stack. Open Stack es una plataforma Cloud 

Computing desarrollada por la NASA, y dispone de una arquitectura escalable, 

compatible, flexible y abierta (Sefraqui,2012). 

En la figura 4.10, se muestra la arquitectura de la plataforma de Open Stack. La 

arquitectura Open Stack integra un Controller node, Compute node, un servicio de 

imagen Storage node, objetos de almacenamiento de Open Stack y otras aplicaciones 

como el Dashboard, Keystone y Quantum, que permiten una rápida implementación 

de sistemas de gestión remota. 

DESCRIPCIÓN DEL PRODUCTO 

Nombre 

Comercial 
• Confidex. 

Type  • EPC Class1 Gen2 (ISO 18000-6C) compliant passive tag. 

Read range • Up to 3,5 m / 11 ft3.0 dBiL 

Memory • 128bit EPC + 512bit. 

Dimensions • 38 x 13 x 3 mm (1.5 x 0.5 x 0.12 in) 

Ambient 

temperature 

range 

• -20 °C to +85 °C (-4 °F to +185 °F) 
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Figura 4.10 Diagrama de bloques de la Arquitectura Open Stack 

(Sefraqui, 2012). 

 

 

 

 

  

 

 

 

 

 

 

 

 

El controlador conocido como Nova, permite administrar la plataforma a través de 

nubes en configuraciones IaaS. Así como también gestiona redes empleando varias 

máquinas virtuales. Por otra parte, el servicio de imagen del Open Stack permite el 

almacenamiento de información y la distribución de imágenes hacia los discos de las 

máquinas virtuales. Los objetos de almacenamiento de Open Stack ofrecen mayor 

espacio de almacenamiento, escalabilidad y redundancia (Sefraqui, 

2012). Este servicio permite almacenar información en el orden de petabytes en 

función del hardware disponible. 

 

En la tabla 1, se muestra una comparativa de las principales soluciones de 

arquitecturas de Cloud Computing en función al servicio IaaS. En la comparación se 

han establecido los parámetros de seguridad, almacenamiento de la información, 

código y licencia que poseen cada solución de la nube (Sefraqui, 2012). 

En los siguientes apartados, se describen los aspectos más importantes, experiencias 

existentes y las últimas innovaciones tecnológicas empleadas en los sistemas de 

control y monitoreo. 

 

La tecnología de cloud computing se elige por: 

• Garantía de disponibilidad, escalabilidad y fiabilidad de la plataforma cloud 

computing. 
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• La capacidad de ajustar los costes económicos en gastos fijos.  

• Otros resultados esperados son: 

• La realización de cursos de especialización y seminarios sobre la tecnología 

de cloud computing aplicada al monitoreo de instalaciones fotovoltaicos. 

• Diseño de la documentación técnica para la implementación de sistemas de 

monitoreo remoto basado en tecnología cloud computing. 

• La formación de personal altamente calificado para el desarrollo de sistemas 

de monitoreo remoto en otros campos de la economía nacional (por ejemplo, la 

salud, la agricultura o el transporte). 

 

Para realizar la implementación del monitoreo RFID no es necesario realizar un 

análisis, comparativa entre software de control y de programación del módulo 

MOTOROLA RFID, debido a que se maneja software y código propietario siendo 

únicos en su control y su configuración. Se utilizan librerías propietarias especificas 

en Netbeans para el control y configuración del dispositivo. 

La plataforma de monitoreo consta de una base de datos, una arquitectura web y una 

arquitectura de escritorio, las mismas que serán descritas a continuación. 

Diseño de la base de datos 

Para realizar el diseño de la base de datos se determinó su propósito, a partir de un 

listado con la información que el usuario necesita. Las cuales son las siguientes 

 

• Código Lector. 

• Nombre. 

• Serie. 

• Modelo. 

• Marca. 

• Tipo Registro.  

• Fecha Ingreso/Asignación. 

• Numero Acta 

• Cantidad 

• Valor Contable 

• Facultad 
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Figura 4.11 modelo relacional. 

Fuente: Investigador 

• Ubicación 

• Detalle 

• Observación 

Estos requerimientos permitirán analizar la información para la entrega de reportes 

sobre el estado y ubicación de los equipos monitoreados. 

 

Una vez definidas las tablas, registros y relaciones de la base de datos, se diseñó el 

modelo relacional utilizando el software MySQL Workbench 6.3, mostrado su 

ejemplo en la Figura 4.11. 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

La base de datos consta de 24 tablas, cada una con sus entidades y relaciones 

correspondientes al proceso de la plataforma de monitoreo de equipamiento de 

laboratorios de la FISEI.  

Creación de la Base de Datos 

Se utiliza el gestor MYSQL, para ingresar a la interfaz de PhpMyAdmin, dentro de la 
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Figura 4.13 Sistema de especicaciones  de paquetes para el servicios Web. 

Fuente: Investigador 

Figura 4.12 Tablas de la base de datos. 

Fuente: Investigador 

cual se creó una base de datos, con las tablas especificas a utilizar en el proyecto de 

monitoreo y control. Cada campo de las tablas es concreto y ordenado conforme a las 

especificaciones requeridas, visualizada en la Figura 4.12.  

 

 

  

 

 

 

 

 

 

 

 

Desarrollo del Sistema Web 

La estructura física de la Aplicación Web se encuentra representada a través del 

diagrama de distribución, mostrado en la Figura 4.13. 

 

 

  

 

 

 

 

 

 

 

 

Se desarrolló una aplicación web vista en el anexo 1 Manual de Usuario Aplicación 

Web, orientada a usuarios administrativos e invitados, en la cual es posible visualizar 

y manipular la información si el usuario es administrativo, información en la cual 

está disponible la administración e ingreso de personal, aulas/laboratorios, bienes y 

prestamos, mostrada en la Figura 4.14. 
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Figura 4.14 Plataforma Inventario Administrativo. 

Fuente: Investigador 

Figura 4.15 Plataforma Inventario Usuario. 

Fuente: Investigador 

 

 

 

 

 

 

 

 

 

 

 

 

 

Si el usuario es invitado solo podrá acceder a la visualización y manipulación de la 

pestaña de solicitudes, mostrada en la Figura 4.15. 

 

 

 

 

 

 

 

Adicionalmente, se podrá acceder a la pestaña de consultas, mostrada en la Figura 

4.16, en esta pestaña se dará representaciones gráficas de los laboratorios y de los 

equipos, así como una estadística de los equipos más solicitados en el periodo 

seleccionado. 
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Figura 4.16 Plataforma Inventario. 

Fuente: Investigador 

Figura 4.17 Servicio Web Visual Studio. 

Fuente: Investigador 

 

 

 

 

 

 

 

La justificación para realizar esta aplicación con una arquitectura web es la necesidad 

de soportar usuarios remotos, quienes deben tener acceso a esta información en todo 

momento. 

Diseño de Interfaces de Usuario 

Las interfaces diseñadas para este proyecto se basan en un servicio web y uno de 

escritorio. Para el servicio web se utilizó la herramienta de código C, Visual Studio 

2015 y la aplicación de escritorio en código java, Netbeans 8.0.2. 

El prototipo de la página maestra del servicio web se muestra en la Figura 4.17, en la 

cual se detalla el diseño de la interfaz general del sistema web y en la Figura 4.18 la 

interfaz gráfica funcional. 
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Figura 4.19 Aplicación de Escritorio Netbeans 

Fuente: Investigador 

Figura 4.18 Plataforma web. 

Fuente: Investigador 

Figura 4.20 Interfaz de la Aplicación de Escritorio. 

Fuente: Investigador 

 

 

 

 

 

 

 

El prototipo de la aplicación de escritorio se muestra en la figura 4.19, que detalla el 

diseño de la interfaz general del sistema web, y en la figura 4.20 se detalla la interfaz 

del servicio de escritorio. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.3 Descripción de la Propuesta 

La implementación de la plataforma de monitoreo RFID maneja las etapas descritas 

en el esquema de la Figura 4.21, basándose en sistemas de monitoreo RFID. 
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          DETECCION               LECTURA               MANEJO DE DATOS 

 

 

 

 

 

 

 

 

 

Figura 4.21 Etapas de Monitoreo. 

Fuente: Investigador 

La implementación de la plataforma de monitoreo para equipamiento de laboratorios 

maneja las siguientes etapas detalladas en la Figura 34 representados por:  

• Etapa de Detección, realiza una búsqueda de dispositivos activos o pasivos 

RFID llamadas tags, con la finalidad de obtener la información de ubicación, 

movimiento y descripción del equipo detectado.  

• Etapa Lectura, realiza un reconocimiento activo con los dispositivos físicos 

RFID detectados obteniendo la información del ID único de cada tag, 

reconociendo así la descripción del dispositivo leído para la respectiva 

manipulación en la siguiente etapa.  

• Etapa de Manejo de Datos, se basa en el procesamiento de la información 

obtenida de las 2 etapas anteriores, siendo esta la fase más importante ya que 

se manipula la información para el almacenamiento modificación y 

acoplamiento de datos con los dispositivos destinados al monitoreo mediante 

los tags RFID. 

4.3.1 Etapa1: Detección de equipos 

Esta es la etapa de búsqueda de dispositivos acoplados o listo para el acoplamiento 

con el inventario de dispositivos establecido para con el proyecto. 

    

ETAPA 1 ETAPA 2 ETAPA 3 
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Figura 4.22 Implementación y 

detección de Tag. 

Fuente: Investigador 

Figura 4.23 Detección de dispositivo. 

Fuente: Investigador 

Se presenta la implementación de los tags en los dispositivos a monitorear visto en la 

Figura 4.22, se observa el tag ubicado en el interior del dispositivo, esta adherido a la 

carcasa por la parte interior por medio de cinta pegada a el tag asegurando que no sea 

retirado del dispositivo. 

 

  

 

 

  

 

 

 

 

 

La detección está ligada a la lectura de los tags, que identificará continuamente los 

dispositivos estén o no acoplados al inventario de la base de datos del proyecto. 

Una vez detectado el dispositivo o Tag se mostrará el dato impreso en la Figura 4.23. 

 

 

 

 

 

 

 

 

 

 

 

La Figura 4.23 presentada contiene los siguientes datos: 

• EPC ID, código de ID del tag detectada. 

• State, es el estado del tag detectada. 

• Antena ID, la antena de (1-4) que detecto el dispositivo o tag. 

• Seen Count (Veces contadas), las veces que fue detectado el dispositivo o tag. 
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Figura 4.24 Lectura de dispositivo. 

Fuente: Autor 

• RSSI (Received Signal Strength Indicator), se refiere al nivel de potencia de 

la señal RF recibida de un tag. es el significa indicador de fuerza de la señal 

recibida (Received Signal Strength Indicator). 

• Phase, fase de la lectura del tag. 

• PC Bits, los bits en los cuales está configurada la antena. 

4.3.2 Etapa2: Lectura del tag. 

En esta etapa se determina los códigos con los que se trabajara determinando si dicha 

información esta acoplada o no al inventario de la base de datos. 

Esta información se comparará y determinará la funcionalidad con la que se va a 

trabajar. 

 

Tag acoplada al inventario de la base de datos 

En esta instancia se procede a la lectura del tag para determinar si el acoplamiento 

esta realizado o listo para realizar, si el dispositivo implementado con el tag ya está 

acoplado al inventario de la base de datos, entonces se mostrará un mensaje, Figura 

4.24. 

 

 

 

 

 

 

 

 

 

En la Figura 37 se puede observar la lectura de un dispositivo ya acoplado 

previamente que presenta un cuadro, con un mensaje del código tag, nombre del 

dispositivo y ubicación, el mensaje visto es “Dispositivo detectado saliendo de 

laboratorio Código de Tag: 000000000000000000000003 Nombre del Dispositivo: 

BIENES SUJETOS A CONTROL/AMPERIMETRO/AMPERIMETRO D, 

ubicación: lab. Máquinas 1” 

Tag no acoplada al inventario de la base de datos 
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Figura 4.26 Menú de opciones para tag detectada. 

Figura 4.25 Lectura de dispositivo. 

Fuente: Autor 

Se procede a la lectura del tag para determinar si el acoplamiento esta realizado o 

listo para realizar, si el dispositivo implementado con el tag no está acoplado al 

inventario de la base de datos se mostrará un mensaje mostrado en la Figura 4.25. 

 

 

 

 

 

 

 

 

 

 

 

En la Figura 4.25 se observa el mensaje que muestra el código ID del tag detectada, 

el mensaje visto es “Dato de tag no encontrada lista para acoplar: 

0000000000000000000000002”. Ya con el tag detectada e identificada se muestra el 

menú de opciones, mostrado en la Figura 4.26.  

 

 

 

 

 

 

 

 

 

4.3.3 Etapa3: Manejo de Datos 

Etapa fundamental, procesamiento de la información obtenida, determinando el 

código ID del tag para su acoplamiento. 

Esta información será compara con la información de la base de datos para 

determinar el procedimiento a seguir. 

Si un código detectado este acoplado al inventario de la base de datos se mostrara las 
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Figura 4.27 Operaciones. 

Fuente: Investigador 

siguientes operaciones a escoger, Figura 4.27. El menú está compuesto por las 

siguientes opciones: 

• LecturaTags. 

• EscrituraTags. 

• AutorizacionTags. 

• AcopleBaseMasterTags. 

 

 

 

 

 

 

 

 

 

 

 

4.4 Pruebas para la implementación de la plataforma. 

Realizada la instalación e implementación de prueba de la plataforma de monitoreo 

para obtener la información de los tags, esta información se acopla a los de la base de 

datos para poder realizar el control y monitoreo. 

Para manipular la base de datos de la plataforma, ya sea ingresando o borrando datos, 

se realiza mediante el servicio web. 

4.3.1 Proceso de ingreso de Bienes 

En el sub menú de Bienes se encuentra la opción “Nuevo”, que sirve para el ingreso 

de un nuevo dispositivo en forma individual. 

Los campos a completar para crear un nuevo personal son mostrados en la Figura 

4.28: 

• Código Lector. 

• Nombre. 

• Serie. 

• Modelo. 
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Figura 4.29 Parámetros de bienes 

Fuente: Investigador 

Figura 4.28 Menú de acceso. 

Fuente: Investigador 

• Marca. 

• Tipo Registro.  

• Fecha Ingreso/Asignación. 

• Numero Acta 

• Cantidad 

• Valor Contable 

• Facultad 

• Ubicación 

• Detalle 

• Observación 

Para ingresar un nuevo bien, el usuario debe dirigirse a la sección Bienes-Nuevo.  

 

 

 

 

 

 

 

 

 

 

 

Se visualizará la siguiente ventana:  

 

 

 

 

 

 

 

 

 

Todos los datos que se llenaran mostrados en la Figura 4.29 son los datos del 



67 

 

Figura 4.31 Importación de archivo de inventario. 

Fuente: Investigador 

Figura 4.30 Modificar Bienes. 

Fuente: Investigador 

inventario de equipamiento de la FISEI. 

4.3.2 Gestionar Bienes 

Para gestionar un bien, el usuario debe dirigirse a la sección Bienes-Gestionar, en el 

cual tendrá la única opción de eliminar presionando sobre el botón Eliminar, 

mostrado en la Figura 4.30. 

 

 

 

 

 

 

 

 

 

 

4.3.3 Importar Bienes 

Para la importación de un documento (CSV), inventario de equipamiento se debe 

ingresar a la sección Bienes-Gestionar, que tendrá la opción de seleccionar un 

archivo CSV para su importación. 

 

 

 

 

 

 

 

 

 

 

 

 

Los botones mostrados en la Figura 4.31 son: 
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Figura 4.32 Campos del archivo CSV. 

Fuente: Investigador 

 

Figura 4.33 Acceso a Base Master. 

Fuente: Investigador 

El botón “Cargar Datos”, nos permitirá cargar los datos del archivo CSV importado y 

visualizarlos antes de cargarlos. 

El botón “Importar Datos”, nos permitirá guardar los del archivo CSV importado. 

 

Los campos que tiene que tener el archivo a importar son como se muestran en la 

Figura 4.32. ¡El mensaje visualizado es “Atención! La tabla a importar debe contener 

los siguientes campos: Código / Código Anterior / Nombre / Serie / Modelo / Marca / 

Bodega / Tipo Registro / Fecha Ingreso / Fecha Asignación / N Acta / Cantidad / 

Valor Contable / Depreciación / Ubicación / Detalle.” 

 

 

 

 

 

 

Mediante la aplicación de escritorio, el administrador del sistema podrá manipular 

los bienes ingresados a la base de datos, mostrado en la Figura 4.33. 

Al presionar en el botón Base Master, se tendrá el acceso a la pantalla de 

visualización de bienes.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

La base de Datos tiene los siguientes apartados, mostrada en la Figura 4.34:  
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Figura 4.34 Base de Datos Master 

Fuente: Investigador 

• CódigoBien 

• NombredelBien 

• Serie 

• Modelo 

• UbicaciónInicial 

• Cantidad 

• FechaAsignación 

• Ubicación 

• Detalle 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

4.3.4 Búsqueda de equipo 

Encontrar un dispositivo en la base de Datos Master, se tiene la opción de el botón 

Buscar, por medio de un nombre visto en la Figura 4.35 o por un código de registro 

mostrado, Figura 4.36. 
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Figura 4.35 Búsqueda por nombre. 

Fuente: Investigador 

 

Figura 4.36 Búsqueda por código 

Fuente: Investigador 

Figura 4.37 Dispositivos del inventario. 

Fuente: Investigador 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

Al pulsar el botón Mostrar Datos De Base se mostrará todos los registros 

demostrado, Figura 44.37.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Al pulsar el botón limpiar se vacía las tablas y el cuadro de texto, Figura 4.38. 
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Figura 4.38 Tabla limpia. 

Fuente: Investigador 

Figura 4.39 Botón Base Tags 

Fuente: Investigador 

Figura 4.40 Base de datos Tags 

Fuente: Investigador 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Presionando el botón Base Tags, Figura 4.39, se abre la ventana de los equipos 

acoplados, Figura 4.40. 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

La búsqueda de un equipo se da mediante el botón Buscar, mediante el nombre 

visualizado en la Figura 4.41 o código de registro mostrado en la Figura 4.42. 
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Figura 4.41 Búsqueda por nombre. 

Fuente: Investigador 

Figura 4.43 Dispositivos de inventario. 

Fuente: Investigador 

 

 

 

 

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 4.42 Búsqueda por código. 

Fuente: Investigador 

 

 

El botón Mostrar Datos visualizara todos los equipos de la base, Figura 4.43.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Para regresar a la base de datos master se presiona el botón Base Master mostrado en 

la Figura 4.44. 
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Figura 4.44 Base Master 

Fuente: Investigador 

Figura 4.45 Detección de un equipo acoplado. 

Fuente: Investigador 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

4.3.5 Escenario de movimiento de equipamiento 

La plataforma de monitoreo y control se mantendrá en funcionamiento constante, 

permitiendo la detección de los equipos permanentemente. 

Un dispositivo autorizado la salida del laboratorio mostrará un mensaje, en el cual se 

detallará el nombre del bien, el código del tag acoplada y el nombre del laboratorio al 

cual pertenece, Figura 4.45. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Un dispositivo no autorizado la salida del laboratorio, mostrara un mensaje en el cual 
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Figura 4.46 Simulación de advertencia de evento. 

Fuente: Inventario 

se detallará el nombre del bien, el código del tag acoplada y el nombre del 

laboratorio al cual pertenece, adicional sonara una alarma la cual será desactivada 

solo por el administrador encargado del control de los laboratorios, en el ejemplo 

mostrado en la Figura 4.46 se tiene unos leds mostrando la alarma al igual que una 

bocina que servirá para advertir sobre el problema. El esquema siguiente Figura 4.46 

muestra el sistema funcional, el sistema comienza con la instalación del tag en el 

dispositivo, instalada la tag se procedió a la lectura y acople del tag en la base de 

datos, lo siguientes fue la autorización del dispositivo finalizando con la activación 

de la plataforma de monitoreo. Cada dispositivo detectado dependiendo de las 

atribuciones puestas generara un mensaje o alarma, detallado anexo 2 Aplicación de 

Escritorio. 
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CAPÍTULO V 

5. CONCLUCIONES Y RECOMENDACIONES 

 

5.1 Conclusiones 

La metodología desarrollada y estructurada permitió reconocer una serie de pasos 

ordenados recomendados para llevar a cabo la formulación de la implantación de una 

nueva tecnología, como lo es la Identificación por Radio frecuencia, utilizada en la 

plataforma de monitoreo RFID; en primera instancia se dieron a conocer cuáles son 

las bondades de la tecnología RFID, así como las características y funcionalidades 

que trae consigo su aplicación, posteriormente se mostró la razón de haber elegido 

esta tecnología con respecto a otras existentes en el mercado, dicha elección se 

formuló de acuerdo al giro de la institución, y de las necesidades en general 

pertenecientes al giro presentan. Este tipo de solución se recomienda para todo sector 

que tenga un manejo de inventario dentro de la institución, así como todo aquel que 

dé seguimiento continuo a su producto dentro del proceso de control. 

La importancia de dar a conocer de forma general las características por las cuales se 

rige la tecnología RFID y los elementos a tomar en cuenta para su implantación esta 

basa en: 

 

• En primera instancia se logró identificar que la tecnología RFID, es una 

solución a considerar ante los problemas identificados en el proceso de 

monitoreo; sin embargo, para conocer si una nueva tecnología como lo es 

RFID conviene ser implantada de acuerdo a las dimensiones del proyecto 

establecidas por la institución, información basada en la capacidad de costos, 

implementación y beneficios a obtener, por lo cual es necesario realizar un 

previo análisis, poniendo en práctica los puntos descritos en la metodología 

propuesta. 

• Determinar y Contemplar el espacio donde se llevará a cabo la instalación del 

sistema RFID, debido a que dicha tecnología requiere de un ambiente 

adecuado para su correcto funcionamiento. 
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• Analizar y estimar el número de productos que serán monitoreados para 

llevar un correcto control del funcionamiento y capacidad de la tecnología 

como lo es la identificación por radiofrecuencia RFID.  

• Seleccionar el tipo de uso que se le dará a las etiquetas puestas en los 

productos involucrados en el proceso de monitorización, debido a que se les 

pueden otorgar dos usos diferentes, uno de ellos es reutilizando las etiquetas o 

sin llevar a cabo una reutilización de las mismas. 

• Es importante un análisis de elección de uso de etiquetas, para determinar si 

optar por la implementación de la nueva tecnología.  

• Sera importante realizar un análisis financiero previo para determinar la 

factibilidad y beneficio de implantar una nueva tecnología, como lo es la 

Identificación por Radio frecuencia(RFID). 

• Es importante mencionar que la tecnología RFID resulta atractiva para el 

manejo de un gran flujo de equipos, dispositivos, bienes, etc. Ya que las 

etiquetas registradas y seleccionadas adaptadas a un tipo de proceso como lo 

es en el monitoreo de equipamiento de laboratorios, resultan enormemente 

caras hoy en día, por las características que deben cubrir para cumplir con un 

correcto funcionamiento. 

• La plataforma de monitoreo desarrollada, permite el control y monitoreo a 

cierto nivel de configuración de los dispositivos lectores utilizados. Por lo 

cual, sería ideal tener un módulo de software que pudiera trabajar con 

distintos modelos de lectores y fabricantes, y que adicionalmente permitiera 

la configuración de estos dispositivos. 

• La planificación del tiempo de desarrollo y manejo de actividades con mayor 

precisión permitirá tener un mejor desempeño en la ejecución del proyecto. 
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5.2 Recomendaciones 

• Se recomienda implementar este prototipo de plataforma de monitoreo en 

toda la Universidad Técnica de Ambato, que servirá en el control y monitoreo 

de bienes de los laboratorios en toda la institución, ayudando así 

eficientemente en el control de utilización y manipulación de los mismos, 

evitando la intervención de personas no autorizadas.  

• Se sugiere, mejorar este proyecto con la unificación de la base de datos de la 

universidad, para poder tener un control eficaz y detallado de los usuarios que 

utilizan el sistema.  

• Es recomendable que las etiquetas (Tag) no se encuentren en un lugar visible, 

para evitar que personas desaprensivas las desprendan, garantizando así el 

monitoreo seguro.  

•  Es recomendable mejorar el proyecto aumentando el estudio de seguridad de 

datos implementados en el sistema de monitoreo. 

• Se sugiere, para el mejoramiento del proyecto realizar un estudio más extenso 

sobre las frecuencias a trabajar ya que los dispositivos de RFID utilizados son 

de alta frecuencia y tienen ciertas limitaciones en la distancia máxima de 

lectura. 

• Los tags utilizados, tienen capacidades de lectura y escritura, por lo cual 

podrían ser utilizadas para crear otro tipo de aplicaciones alrededor de esta 

plataforma de monitoreo. 

• Se sugiere, estudio previo de las distancias y dispositivos a monitorear, para 

la correcta elección de los tags, debido a que, si las distancias a cubrir son 

grandes, necesariamente se tendrá que elegir tags activas, ya que estas tienen 

una fuente interna, con la cual aumentan el rango de cobertura y lectura de la 

señal. 

• Una plataforma de monitoreo como la propuesta en este proyecto de 

titulación, debe estar disponible en todo momento, es decir, no se puede 

tolerar una caída del mismo, ya que esto llevaría un descontrol de todo. Por lo 

cual se podría implementar esquemas de alta disponibilidad, con replicación 

de la Base de Datos y un host de respaldo en caso de fallas. 
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Sitios Web de Interés Consultadas  

 

• NFC Fórum  

Sitio web sobre NFC  

http://www.nfc-forum.org/aboutnfc/  

• Directorio RFID  

Sitio web con información sobre empresas españolas del mercado RFID  

http://directoriorfid.com/  

• Sitio web de la Comisión Europea  

Descripción de las políticas y actividades de RFID dentro de la UE.  

http://ec.europa.eu/information_society/policy/rfid/index_en.htm  

• RFID Consultation Website  

Sitio web que muestra los resultados de la Consulta Pública sobre RFID, así como  

noticias, eventos e iniciativas de interés dentro de la CE.  

http://www.rfidconsultation.eu/  

• RFID security &Privacy  

Sitio web con información sobre publicaciones e informes relacionados con la  

seguridad y privacidad en RFID  

http://www.avoine.net/rfid/ 
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MANUAL DE USUARIO SERVICIO WEB 

PLATAFORMA DE CONTROL Y MONITOREO DEL 

EQUIPAMIENTO DE LABORATORIOS BASADO EN 

TECNOLOGÍA RFID SOBRE UNA ARQUITECTURA CLOUD 

COMPUTING 
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Figura 0.2 Código de conexión servicio web 

Fuente: Investigador 

Descripciones Importantes 

Acceso a la aplicación 

La plataforma de control y monitoreo del equipamiento de laboratorios basado en 

tecnología RFID sobre una arquitectura cloud computing, es una aplicación web y de 

escritorio, comenzaremos con la aplicación web que puede ser accedida desde 

cualquier navegador de internet. Una vez cargada la página se visualiza una pantalla 

en donde se le solicita al usuario ingresar los datos de autenticación mostrada en la 

Figura 1. 

 

 

 

 

 

 

Figura 0.1 Acceso a la aplicación 

Fuente: Investigador 

Conectividad 

 

En la aplicación web la conexión se da con la dirección IP, declarada en la 

programación del programa, Figura 2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



87 

 

Figura 0.3 Pantalla de configuración de modem. 

Fuente: Investigador 

Figura 0.4 Base de Datos. 

Fuente: Investigador 

La configuración del modem se da mediante la dirección IP establecida en este caso 

172.21.108.50, Figura 2. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Conexiones con la base de datos. 

 

La conexión con la base de datos, mediante la dirección IP 192.168.123.60, Figura 4. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

El usuario para la conexión es root la contraseña reward15. 
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Funcionalidades del Sistema 

La plataforma de monitoreo presenta las siguientes opciones mostradas en la Figura 

5: 

1) Administración.  

2) Bienes. 

3) Prestamos. 

4) Solicitudes. 

5) Consultas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 0.5 Opciones del Sistema. 

Fuente: Investigador 

 

1) Administración: Cuenta con Personal, Aulas/Laboratorios, Personal-

Dependencias. 

2) Bienes: Cuenta con Nuevo, Gestionar, Importar, Asignar. 

3) Prestamos: Cuenta con Gestionar, Disponibilidad. 

4) Solicitudes: Cuenta con Gestionar, Disponibilidad. 

5) Consultas: Cuenta con Costo Laboratorios, Demanda Bienes. 

 

Guía de Uso 

Proceso de creación de Personal 

En el sub menú de Administración se encuentra la opción “Personal”, sirve para la 

creación de Personal destinado a encargarse a la administración de laboratorios 

perteneciente a la Universidad. 

Los campos a completar para crear de personal son mostrados en la figura 1: 

• Código. 
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Figura 0.1 Menú de Acceso. 

Fuente: Investigador 

 

Figura 0.2 Parámetros para crear personal. 

Fuente: Investigador 

 

• Cedula. 

• Nombre. 

• Titulo. 

• Categoría. 

• Facultad. 

• Carrera. 

Para crear un nuevo personal, el usuario debe dirigirse a la sección Administración-

Personal.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Posteriormente presionar en el botón nuevo, en donde se visualizará lo siguiente: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

El campo “Código”, se refiere al Código único del personal, es auto numérico. 

El campo “Cedula”, se refiere a la Cedula única del personal a ser agregado. 

El campo “Nombre”, es el nombre del Personal a ser agregado. 

El campo “Título”, se refiere al título que tiene el personal a ser agregado. 

El campo “Categoría”, se refiere al cargo que tendrá el personal agregado que en este 

caso solo será Administrativo. 

El campo “Facultad”, se refiere a la facultad que pertenece el personal a ser 
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Figura 0.3 Listado de personal. 

Fuente: Investigador 

 

Figura 0.4 Menú de acceso. 

Fuente: Investigador 

 

agregado. 

El botón “Limpiar”, nos permitirá borrar todo lo escrito y dejar en blanco para volver 

a comenzar. 

El botón “Guardar”, nos permitirá guardar los datos del nuevo personal. 

Eliminación de un Personal 

Para poder eliminar un personal se presiona sobre el botón Eliminar mostrado a 

continuación en la Figura3. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Proceso de creación de Aulas/Laboratorios 

 

En el sub menú de Administración, se encuentra la opción “Aulas/Laboratorios”, 

sirve para la creación de un laboratorio perteneciente a las facultades. 

Los campos a completar para crear una nueva carrera son mostrados en la Figura4: 

 

• Código 

• Nombre 

• Descripción 

• Facultad 

Para crear una nueva carrera el usuario debe dirigirse a la sección Parámetros – 

Carreras  
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Figura 0.5 Campos de nuevo Laboratorio 

Fuente: Investigador 

 

Figura 0.6 Listado de Laboratorio. 

Fuente: Investigador 

 

 

 

Posteriormente presionar en el botón nuevo, visualizando lo siguiente mostrado en la 

Figura 5. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

El campo “Código” se refiere al Código único del Laboratorio, es auto numérico. 

El campo “Nombre” es el nombre del Laboratorio. 

El campo “Números de Equipos” se refiere a la cantidad de equipos que se 

almacenara en el Laboratorio. 

El campo “Capacidad” se refiere al número de alumnos que entran en el laboratorio. 

El campo “Ubicación” se refiere en que edifico está ubicado el laboratorio. 

El botón “Limpiar”, nos permitirá borrar todo lo escrito y dejar en blanco para volver 

a comenzar. 

El botón “Guardar”, nos permitirá guardar los datos del nuevo laboratorio. 

Eliminación de un Laboratorio 

Para poder modificar un laboratorio se presiona sobre el botón Eliminar. 
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Figura 0.7 Menú de acceso 

Fuente: Investigador 

 

Figura 0.8 nuevo Persona-Dependencias 

Fuente: Investigador 

 

Modificar Personal-Dependencias 

En el sub menú de Administración se encuentra la opción “Personal-Dependencias”, 

sirve para la asignación del personal existente a una dependencia, así como una 

jornada. como: 

- Departamento de Sistemas. 

- Departamento de Electrónica. 

Así como las jornadas disponibles. 

- Mañana. 

- Tarde. 

Para crear un nuevo Personal-Dependencias, el usuario debe dirigirse a la sección 

Administración – Dependencias mostrado en la Figura 7. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Posteriormente presionar en el botón nuevo, se visualizará la siguiente ventana: 
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Figura 0.9 Listado de Personal de Dependencia. 

Fuente: Investigador 

Los campos a completar para Personal-Dependencias se muestran en la Figura 9 y 

son: 

 

El campo “Facultad” se refiere a la Facultad que pertenece el personal a asignar. 

El campo “Carrera” se refiere a la Carrera que pertenece el personal a asignar. 

El campo “Categoría” se refiere a una descripción detallada de la categoría. 

El campo “Personal” se refiere al personal que se le va asignar dependencia y 

jornada. 

El campo “Dependencia” se refiere al departamento que pertenece el personal. 

El botón “Limpiar”, nos permitirá borrar todo lo escrito y dejar en blanco para volver 

a comenzar. 

El botón “Guardar”, nos permitirá guardar los datos del Personal-Dependencias. 

Modificación o eliminación de una Categoría 

 

Para poder modificar una categoría se lo debe seleccionar presionando sobre el botón 

Editar. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Para guardar las modificaciones, presionamos en el botón “Guardar”. 

O su eliminación presionando el botón “Eliminar”. 

Proceso de ingreso de Bienes 

En el sub menú de Bienes se encuentra la opción “Nuevo”, la cual sirve para el 

ingreso de un nuevo dispositivo en forma individual. 

Los campos a completar para crear un nuevo personal son mostrados en la Figura 10: 

• Código Lector. 

• Nombre. 

• Serie. 

• Modelo. 

• Marca. 

• Tipo Registro.  
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Figura 0.10 Menú de acceso 

Fuente: Investigador 

 

Figura 0.11 Parámetros de bienes 

Fuente: Investigador 

• Fecha Ingreso/Asignación. 

• Numero Acta 

• Cantidad 

• Valor Contable 

• Facultad 

• Ubicación 

• Detalle 

• Observación 

Para ingresar un nuevo bien, el usuario debe dirigirse a la sección Bienes-Nuevo.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Se visualizará la siguiente ventana: 
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Figura 0.13 Importación de archivo de inventario. 

Fuente: Investigador 

 

 

Todos los datos mostrados en la Figura 11 son datos existentes en el inventario de 

equipamiento de la FISEI por lo que se pone todos igual. 

Gestionar Bienes 

Para gestionar un bien, el usuario debe dirigirse a la sección Bienes-Gestionar, en el 

cual tendrá la única opción de eliminar presionando sobre el botón Eliminar, 

mostrado en la Figura 12. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 0.12 Modificar Bienes  

Fuente: Investigador 

Importar Bienes 

Para la importación de un documento (CSV), inventario de equipamiento se debe 

ingresar a la sección Bienes-Gestionar, en el cual tendrá la opción de seleccionar un 

archivo CSV para su importación. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Los botones mostrados en la Figura 13 son: 

El botón “Cargar Datos”, nos permitirá cargar los datos del archivo CSV importado y 

visualizarlos antes de cargarlos. 
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Figura 0.14 Campos del archivo CSV. 

Fuente: Investigador 

 

 

 

 

 

Figura 0.15 Asignación de bienes 

Fuente: Investigador 

Figura 0.16 Bienes asignados. 

Fuente: Investigador 

El botón “Importar Datos”, nos permitirá guardar los del archivo CSV importado. 

 

Los campos que tiene que tener el archivo a importar son como se muestran en la 

Figura 14: 

 

 

 

 

 

 

 

Proceso de asignación de Bienes 

 

En el sub menú de Bienes se encuentra la opción “Asignar”, sirve para asignar un 

equipo(Bien) a un laboratorio de la FISEI. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Posteriormente al seleccionar las opciones de la ubicación de los dispositivos se 

realiza la asignación. 
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Figura 0.17 Formulario préstamos. 

Fuente: Investigador 

Figura 0.18 Disponibilidad de Bienes. 

Fuente: Investigador 

Figura 0.19 Selección de dispositivos. 

Fuente: Investigador 

 

Proceso de Prestamos 

En el sub menú de Prestamos se encuentra la opción “Gestionar”, sirve para realizar 

el préstamo de un dispositivo o bien mostrado en la Figura 17. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Posteriormente al presionar en el botón nuevo, se redirigirá a la opción de 

Disponibilidad mostrada en la Figura 18. 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

Los campos a completar para buscar un dispositivo o bien son: 

• Facultad. 

• Fecha inicio. 

• Fecha final. 

Después de la selección de facultad y fechas se mostrará los dispositivos disponibles 

demostrados en la Figura 19.  

Posteriormente al seleccionar los dispositivos requeridos presionar en el botón 

Solicitar. 
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Figura 0.20 Formularios Solicitudes. 

Fuente: Investigador 

Figura 0.21 Disponibilidad de Bienes. 

Fuente: Investigador 

 

Proceso de solicitudes 

En el sub menú de Solicitudes se encuentra la opción “Gestionar”, sirve para realizar 

la solicitud de un dispositivo o bien mostrado en la Figura 20. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Posteriormente al presionar en el botón nuevo, se redirigirá a la opción de 

Disponibilidad mostrada en la Figura 21. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Los campos a completar para buscar un dispositivo o bien son: 

• Facultad. 

• Fecha inicio. 

• Fecha final. 

Después de la selección de facultad y fechas se mostrará los dispositivos disponibles 

demostrados en la Figura 22.  
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Figura 0.23 Grafica de Laboratorio 

Fuente: Investigador 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 0.22 Selección de Dispositivos 

Fuente: Investigador 

 

Proceso de Consultas 

En el sub menú de Consultas se encuentra la opción “Costos/Laboratorios”, sirve 

generar un gráfico estadístico de los laboratorios con equipamiento más costoso. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En el sub menú de Consultas se encuentra la opción “Costos Bienes”, sirve generar 

un gráfico estadístico de los bienes prestados en las fechas seleccionadas. 
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Figura 0.24 Grafica de bienes. 

Fuente: Investigador 
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Descripciones Importantes 

Acceso a la aplicación 

 

La plataforma de control y monitoreo del equipamiento de laboratorios basado en 

tecnología RFID sobre una arquitectura CLOUD COMPUTING, es una aplicación 

web y de escritorio, comenzaremos con la aplicación de escritorio que puede ser 

accedida desde el servidor que tenga la aplicación a ejecutarse mostrada en la Figura 

1. 

 

 

 

 

 

 

 

 

 

Figura 0.1 Acceso a la aplicación 

Fuente: Investigador 

Funcionalidades del Sistema conectividad  

 

La plataforma de monitoreo comienza con una conexión a la base de datos y al 

módulo mediante IP establecidas mostrado en la Figura 2. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 0.2 Mensaje de inicialización. 

Fuente: Investigador 
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Figura 0.3 Pantalla de configuración de modem. 

Fuente: Investigador 

Figura 0.4 Base de Datos. 

Fuente: Investigador 

La configuración del modem se da mediante la dirección IP establecida en este caso 

172.21.108.50, Figura 3. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Conexiones con la base de datos. 

 

La conexión con la base de datos, mediante la dirección IP 192.168.123.60, Figura 4. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

El usuario para la conexión es root la contraseña reward15. 
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Figura 0.1 Menú de Acceso. 

Fuente: Investigador 

 

Figura 0.2 Parámetros para crear personal. 

Fuente: Investigador 

 

Figura 0.3 Acceso a Base Master 

Fuente: Investigador 

Guía de Uso 

Ejecución de la Plataforma 

La interfaz de la plataforma de monitoreo empieza la ejecución con un mensaje de 

conexión demostrado en la Figura1. 

 

 

 

 

 

 

 

 

 

 

 

Posteriormente presionar en el botón Aceptar, en donde se visualizará lo siguiente: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Posteriormente presionar en el botón Base Master, Tenemos el acceso a la siguiente 

pantalla. 
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Figura 0.4 Búsqueda por nombre. 

Fuente: Investigador 

 

Figura 0.5 Búsqueda por código 

Fuente: Investigador 

Figura 0.6 Dispositivos del inventario. 

Fuente: Investigador 

Búsqueda de equipo 

 

Para poder encontrar un equipo en el inventario tenemos la opción de hacerlo 

mediante el nombre o código de registro mostrado en la Figura 4-5. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Para mostrar todos los equipos del inventario presionar el botón Mostrar Datos De 

Base demostrado en la Figura 6.  

 

 

 

 

 

 

 

 

 

 

 

Para limpiar la tabla y lo escrito en el cuadro de texto presionamos el botón Limpiar 

como se muestra en la Figura 7.  

 

 



107 

 

Figura 0.7 Tabla limpia. 

Fuente: Investigador 

Figura 0.8 Botón Base Tags 

Fuente: Investigador 

Figura 0.9 Base de datos Tags 

Fuente: Investigador 

 

 

 

 

 

 

 

 

 

 

 

Para acceder a la base de datos de los equipos acoplados con tags se presiona el 

botón Base Tags mostrado en la Figura8, y se dirige a la siguiente ventana de los 

equipos acoplados mostrado en la Figura 9. 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Para poder encontrar un equipo en el inventario tenemos la opción de hacerlo 

mediante el nombre o código de registro mostrado en la Figura 10-11. 
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Figura 0.10 Búsqueda por nombre. 

Fuente: Investigador 

 

Figura 0.12 Dispositivos de inventario. 

Fuente: Investigador 

 

  

  

 

 

 

 

 

 

 

 

 

  

 

 
 

Figura 0.11 Búsqueda por código. 

Fuente: Investigador 

 

Para mostrar todos los equipos del inventario presionar el botón Mostrar Datos 

demostrado en la Figura 12.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Para limpiar la tabla y lo escrito en el cuadro de texto presionamos el botón Limpiar 

como se muestra en la Figura 13.  
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Figura 0.14 Base Master 

Fuente: Investigador 

Figura 0.13 Limpiar 

Fuente: Investigar 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Para regresar a la base de datos master se presiona el botón Base Master mostrado en 

la Figura14. 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Proceso de conexión del Modulo 

En la plataforma de monitoreo existe un sub menú Inicio, en el cual encontramos las 

opciones de “Conexión”, “Propiedades”, “Salir”, como se muestra en la Figura 15. 

Para acceder al método de conexión con el modulo mostrado en la Figura 16. 
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Figura 0.16 Menú de acceso. 

Fuente: Investigador 

 

Figura 0.15 Panel de inicio. 

Fuente: Investigador 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

La dirección IP y puerto mostrados en la Figura 16 van físico para este caso ya que 

los dispositivos están configurados con estas direcciones. 

Panel de Inicio 

En el panel de inicio tenemos la opción de propiedades mostrada en la Figura17, la 

cual nos muestra los datos de la plataforma mostrado en la Figura 18. 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 0.17 Menú de Inicio. 

Fuente: Investigador 
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Figura 0.18 Cuadro de propiedades. 

Fuente: Investigador 

 

Figura 0.19 Cuadro de Salida. 

Fuente: Investigador 

Figura 0.20 Cuadro Configuraciones 

Fuente: Investigación 

 

 

 

 

 

 

 

 

 

 

 

 

 

La siguiente opción es la de salir la cual cierra la plataforma mostrado en la Figura 

19. 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Panel de Configuración 

En el panel de Configuración tenemos la opción de GPIO mostrada en la Figura 20. 
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Figura 0.21 Cuadro GPO y GPI. 

Fuente: Investigador 

Figura 0.22 Cuadro Access. 

Fuente: Investigador  

 

 

 

Cuando presionamos el botón GPIO se muestra el cuadro de opción de activación o 

desactivación de las puertas de entrada GPO y de salida GPI, mostrados en la Figura 

21. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Panel de Operaciones 

En el panel de Operaciones tenemos la opción de Access mostrada en la Figura22, la 

cual nos muestra los datos de la plataforma mostrado en la Figura 23. 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Al seleccionar la opción de Lectura Tags se abrirá la siguiente ventana mostrada en 

Figura 23. 

En la cual se muestra las siguientes opciones: 
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Figura 0.23 Lectura Tag 

Fuente: Investigar 

Figura 0.24 Escritura Tags. 

Fuente: Investigador 

• Buscar por ID, opción para buscar un dispositivo por medio del dato Tag ID 

Lectura(Hex). 

• Buscar, opción para buscar un dispositivo por medio del nombre o código 

(uid). 

• Mostrar Datos, muestra todos los dispositivos en la tabla de tags. 

• Limpiar, vacía los datos de la tabla y de la caja de texto. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Al seleccionar la opción de Lectura Tags se abrirá la siguiente ventana mostrada en 

Figura 24. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la cual se muestra las siguientes opciones mostradas en la Figura 25: 

 

• Buscar Base Master, opción para buscar un dispositivo por medio del nombre 

o código en el inventario Master de la plataforma. 

• Buscar Base Tags, opción para buscar un dispositivo por medio del nombre o 

código(uid) en el inventario Tags de la plataforma. 
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Figura 0.25 Escritura Tag. 

Fuente: Investigador 

Figura 0.26 Autorización Tags. 

Fuente: Investigador 

• Buscar por ID, opción para buscar un dispositivo por medio del dato Tag ID 

Lectura(Hex). 

• Eliminar, opción para eliminar un dispositivo seleccionado. 

• Datos De Base Master, muestra todos los dispositivos del inventario Master 

de la plataforma. 

• Datos De Base Tags, muestra todos los dispositivos del inventario Tags de la 

plataforma. 

• Actualizar, opción para actualizar un dato del cual modificaremos el nombre 

o dato de autorización. 

• Limpiar, vacía los datos de la tabla y de la caja de texto. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Al seleccionar la opción de Autorización Tags se abrirá la siguiente ventana mostrada 

en Figura 26. 

 

 

 

 

 

 

 

 

 

 

 

 



115 

 

Figura 0.27 Autorización Tag. 

Fuente: Investigador 

Figura 0.28 AcopleBaseMaster. 

Fuente: Investigador 

En la cual se muestra las siguientes opciones mostradas en la Figura 27: 

• Buscar, opción para buscar un dispositivo por medio del dato Tag ID 

Lectura(Hex). 

• Eliminar, opción para eliminar un dispositivo seleccionado. 

• Mostrar Datos, muestra todos los dispositivos del inventario Tags de la 

plataforma. 

• Limpiar, vacía los datos de la tabla y de la caja de texto. 

• Actualizar, opción para actualizar un dato del cual modificaremos el nombre 

o dato de autorización. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Al seleccionar la opción de AcopleBaseMaster Tags mostrada en la Figura 28 se 

abrirá la siguiente ventana mostrada en Figura 29. 
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Figura 0.29 AcopleBaseMasterTag. 

Fuente: Investigador 

Figura 0.30 Modulo-Login/Logout. 

Fuente: Investigador 

En la cual se muestra las siguientes opciones mostradas en la Figura 29: 

• Buscar Base Master, opción para buscar un dispositivo por medio del nombre 

o código en el inventario Master de la plataforma. 

• Datos De Base Master, muestra todos los dispositivos del inventario Master 

de la plataforma. 

• Datos De Base Tags, muestra todos los dispositivos del inventario Tags de la 

plataforma. 

• Agregar, opción para agregar un dispositivo acoplado con el dato de Tag ID 

Lectura(Hex). 

• Limpiar, vacía los datos de la tabla y de la caja de texto. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Panel de Modulo 

En el panel de Modulo tenemos la opción de Login/Logout mostrado en la Figura 30. 
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Figura 0.31 Login. 

Fuente: Investigador 

Figura 0.32 Mensaje. 

Fuente: Investigador 

Figura 0.33 Modulo/Read Point. 

Fuente: Investigador 

Se abrirá una ventana con los siguientes datos mostrados en la Figura 31. 

• Host Name/IP, en la cual una vez realizada la conexión estará la dirección IP 

establecida en el módulo. 

• User Name, en la cual estará el usuario del módulo establecido por la 

conexión. 

• Password, la clave del usuario para la configuración del módulo. 

 

  

 

 

 

 

 

 

 

 

 

Posteriormente al presionar el botón login nos saldrá una ventana con el mensaje de 

conexión realizada correctamente mostrado en la Figura 32.  

 

 

 

 

 

  

 

 

 

 

En el panel de Modulo tenemos la opción de Read Point mostrado en la Figura 33. 
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Figura 0.34 Read Point. 

Fuente: Investigador 

Figura 0.35 Ayuda. 

Fuente: Investigador 

Figura 0.36 Información. 

Fuente: Investigador 

Se abrirá una ventana con los siguientes datos mostrados en la Figura 34. 

• Antena ID, donde seleccionaremos una de las 4 antenas que pueden 

conectarse al módulo. 

• Status, para elegir si queremos activar o desactivar la antena seleccionada.  

• Apply, para aplicar los cambios escogidos. 

 

 
 

 

 

 

 

 

 

 

 

Panel de Ayuda 

En el panel de Ayuda tenemos la opción de Información mostrado en la Figura 35. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Se abrirá una ventana con la información del nombre de la plataforma y versión de 

software del módulo conectado, mostrado en la Figura 36.  
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Figura 0.37 Menú de acceso 

Fuente: Investigador 

 

Figura 0.38 Detección de tag. 

Fuente: Investigador 

 

 

Comenzar Lectura 

Al presionar el botón lectura comenzamos a la identificación y detección de los 

dispositivos o tags, mostrados en la Figura 37.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la Figura 37 se puede observar la detección de un dispositivo ya acoplado 

previamente en donde nos presenta un cuadro con un mensaje mostrando el código 

de tag, nombre del dispositivo y ubicación. 

Posteriormente presionar en el botón aceptar, se visualizará la siguiente ventana 

mostrada en la Figura 38 con los siguientes datos en la tabla: 

• EPC ID, código de ID del tag detectada. 

• State, es el estado del tag detectada. 

• Antena ID, la antena de (1-4) que detecto el dispositivo o tag. 

• Seen Count (Veces contadas), las veces que fue detectado el dispositivo o tag. 

• RSSI (Received Signal Strength Indicator), se refiere al nivel de potencia de 

la señal RF recibida de un tag. es el significa indicador de fuerza de la señal 

recibida (Received Signal Strength Indicator). 

• Phase, fase de la lectura del tag. 

• PC Bits, los bits en los cuales está configurada la antena. 
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Figura 0.39 Operaciones. 

Fuente: Investigador 

Figura 0.40 Lectura Tag. 

Fuente: Investigador 

Al seleccionar el tag seleccionada si está registrada y acoplada al inventario 

tendremos las siguientes opciones, mostrado en la figura 39.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Al seleccionar la opción de LecturaTags se mostrará el siguiente cuadro visto en la 

Figura 40. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

El dato de código ID del tag seleccionada con el que trabajaremos se pondrá en el 

cuadro de texto de Tag ID Lectura(Hex). 

En la cual se muestra las siguientes opciones: 

• Buscar por ID, opción para buscar un dispositivo por medio del dato Tag ID 

Lectura(Hex). 

• Buscar, opción para buscar un dispositivo por medio del nombre o código 

(uid). 

• Mostrar Datos, muestra todos los dispositivos en la tabla de tags. 

• Limpiar, vacía los datos de la tabla y de la caja de texto. 

Si seleccionar la opción de EscrituraTags Figura 41 se mostrará el siguiente cuadro 

visto en la Figura 42. 
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Figura 0.41 Escritura Tag. 

Fuente:  Investigador 

Figura 0.42 Operaciones. 

Fuente: Investigador 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

El dato de código ID del tag seleccionada con el que trabajaremos se pondrá en el 

cuadro de texto de Tag ID Lectura(Hex). 

En la cual se muestra las siguientes opciones: 

• Buscar Base Master, opción para buscar un dispositivo por medio del nombre 

o código en el inventario Master de la plataforma. 

• Buscar Base Tags, opción para buscar un dispositivo por medio del nombre o 

código(uid) en el inventario Tags de la plataforma. 

• Buscar por ID, opción para buscar un dispositivo por medio del dato Tag ID 

Lectura(Hex). 

• Eliminar, opción para eliminar un dispositivo seleccionado. 

• Datos De Base Master, muestra todos los dispositivos del inventario Master 

de la plataforma. 

• Datos De Base Tags, muestra todos los dispositivos del inventario Tags de la 

plataforma. 

• Actualizar, opción para actualizar un dato del cual modificaremos el nombre 

o dato de autorización. 

• Limpiar, vacía los datos de la tabla y de la caja de texto. 

 

Si seleccionar la opción de AutorizacionTags Figura 43 se mostrará el siguiente 

cuadro visto en la Figura 44. 
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Figura 0.45 Listado de Personal de Dependencia. 

Fuente: Investigador 

Figura 0.43 Operaciones. 

Fuente: Investigador 

Figura 0.44 Operaciones. 

Fuente: Investigador 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

El dato de código ID del tag seleccionada con el que trabajaremos se pondrá en el 

cuadro de texto de Tag ID Lectura(Hex). 

 

En la cual se muestra las siguientes opciones: 

• Buscar, opción para buscar un dispositivo por medio del dato Tag ID 

Lectura(Hex). 

• Eliminar, opción para eliminar un dispositivo seleccionado. 

• Mostrar Datos, muestra todos los dispositivos del inventario Tags de la 

plataforma. 

• Limpiar, vacía los datos de la tabla y de la caja de texto. 

• Actualizar, opción para actualizar un dato del cual modificaremos el nombre 

o dato de autorización. 

Acoplamiento de una nueva Tag 

Para el acoplamiento de una nueva tag a un dispositivo comenzaremos con la 

detección mostrado en la Figura 45. 
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Figura 0.46 Operaciones. 

Fuente: Inventario. 

Figura 0.47 AcopleBaseMasterTags. 

Fuente: Investigador 

Posteriormente nos saldrá un cuadro con un mensaje mostrando el código de ID del 

tag nueva, al presionar el botón Aceptar seleccionaremos el tag nueva acoplarse en el 

cual solo tendremos la opción de AcopleBaseMasterTags mostrada en la Figura 46. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Al seleccionar la opción de AcopleBaseMasterTags se mostrará el siguiente cuadro 

visto en la Figura 47. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

El dato de código ID del tag seleccionada con el que trabajaremos se pondrá en el 

cuadro de texto de Tag ID Lectura(Hex). 

En la cual se muestra las siguientes opciones: 

• Buscar Base Master, opción para buscar un dispositivo por medio del nombre 

o código en el inventario Master de la plataforma. 
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Figura 0.48 Para Lectura 

Fuente: Investigador 

 

 

Figura 0.49 Botones. Figura 0.50 Para Lectura 

Fuente: Investigador 

 

Figura 0.51 Botones. 

Fuente: Investigador 

 

• Datos De Base Master, muestra todos los dispositivos del inventario Master 

de la plataforma. 

• Datos De Base Tags, muestra todos los dispositivos del inventario Tags de la 

plataforma. 

• Agregar, opción para agregar un dispositivo acoplado con el dato de Tag ID 

Lectura(Hex). 

• Limpiar, vacía los datos de la tabla y de la caja de texto. 

Parar Lectura 

Para parar la lectura de dispositivos o tags, presionamos el botón Parar lectura 

mostrado en la Figura 48.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Se cambiará el botón a Comenzar Lectura, y se habilitará el botón Borrar reportes 

mostrados en la Figura 51. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



125 

 

Figura 0.52 Borrado de Datos. 

Fuente: Investigador 

Posteriormente al presionar el botón Borrar reportes se vaciará la tabla mostrado en 

la Figura 52. 

 

 




