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Resumen Ejecutivo

Este proyecto esta orientado al andlisis forense informético en el Honorable
Gobierno Provincial de Ambato mediante el diseno de un modelo de anélisis forense
basado en el estudio de los modelos mas utilizados en la actualidad. El modelo
disenado consta de tres fases: Analisis Forense Proactivo, Activo y Reactivo, cada
uno de estos tienen subfases.

El analisis Forense Proactivo es el mas importante del diseno creado, para lo cual
se verifico la documentaciéon de la institucion, creando politicas y procedimientos de
seguridad que hacian falta en la institucion. Utilizando la metodologia OSSTMM
se realiz6 un andlisis de la seguridad de la instituciéon con la finalidad de corregir
vulnerabilidades, mejorando la seguridad de la misma.

El anéalisis Forense Activo se basa en determinar si existe una intrusion o no, y si
es afirmativo recolectar la mayor cantidad de evidencia en tiempo real y contener
la intrusiéon para minimizar los equipos o sistemas infectados. Para la aplicacion
de éste analisis se explotd algunas vulnerabilidades encontradas durante el andlisis
forense Proactivo y se sigui6 los procedimientos definidos para la identificacion del
incidente. Este andlisis se realiza sin la necesidad de apagar los equipos o sistemas
por lo que es beneficioso en el caso de los servidores, pues dependiendo del tipo de
ataque puede no ser necesario que dejen de funcionar.

Mientras que el analisis Forense Reactivo se lo realizaria en casos extremos, es
decir si la intrusién a danado equipos o borrado informaciéon de los mismos. Para este
tipo de analisis se cuenta con una serie de herramientas especialmente disenadas con
estos propositos, de las cuales se realizé un cuadro con sus principales caracteristicas,
tomando en cuenta que al ser aplicado en una institucion publica, se debe utilizar
software libre. Es necesario tener mucha precaucion en varios aspectos, como en la
cadena de custodia con el fin de asegurar que la evidencia no ha sido comprometida.
De la misma manera al sacar respaldos por ejemplo de los discos duros, se deben
asegurar que sean copias exactas de los originales para de esta manera al momento
del andlisis de la evidencia obtener resultados reales.

Para la documentacién de los incidentes de seguridad se crearon formularios de

incidentes.
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Abstract

This project is oriented to forensic analysis in the Honorable Provincial
Government of Ambato by designing a model of forensic analysis based on the study
of the models used today. The model designed consists of three phases: Proactive
and Reactive Active Forensics, each of these has sub-phases.

Proactive Forensic analysis is the most important design created, for which
documentation was verified institution, creating security policies and procedures
that were needed in the institution. Using the methodology OSSTMM an analysis
of the security of the institution in order to correct vulnerabilities was conducted,
improving the safety of it.

Active Forensic analysis is based on determining whether an intrusion or not,
and if so collect as much evidence in real time and to minimize the intrusion
contain equipment or infected systems. For the application of this analysis some
vulnerabilities found during the Proactive forensic analysis and followed procedures
defined for the identification of the incident. This analysis is done without the need
to shut down the equipment or systems which is beneficial in the case of servers,
because depending on the type of attack can not be required to stop working.

While Reagent Forensic analysis would take place in extreme cases, if the intrusion
equipment damaged or deleted information from them. For this type of analysis it
has a number of specially designed for these purposes, of which a table with its
main characteristics was made, taking into account that when applied in a public
institution, use free software tools. It is necessary to be very cautious in several
aspects, such as the chain of custody in order to ensure that the evidence has not
been committed. In the same way to get backups for example hard drives, they must
ensure that they are exact copies of the originals in this way at the time of analyzing
evidence to obtain real results.

For documenting security incidents were created incident forms.
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Introduccién

El objetivo del presente proyecto es disenar un modelo de andlisis forense y
aplicarlo en el Honorable Gobierno Provincial de Tungurahua, fortaleciendo de esta
manera la seguridad tecnologica de la institucion y preparandola, para que en caso
de incidentes informaticos se tenga parametros bajo los cuales actuar. Minimizando
asi las posibles intrusiones y en caso de que éstas ocurran se pueda controlar a
tiempo disminuyendo el impacto que pueda causar en la institucién. Este modelo es
disefiado de acuerdo a las necesidades y procedimientos de la institucion, teniendo
en cuenta principalmente que es una entidad publica. Para lograr los objetivos del

proyecto de investigacion se ha dividido en los siguientes capitulos:

Capitulo 1, “El Problema”.-  Se describe el problema, la contextualizacién desde
una O6ptica global hasta los problemas que poseen instituciones de la ciudad y
la necesidad de ser corregidos, se plantea la justificacién y los objetivos que se

alcanzaran con la presente investigacion.

Capitulo 2, “Marco Tedrico”.- Se presenta los antecedentes investigativos sobre
los cuales se desarrolla la propuesta, se presenta la fundamentacion teodrica, guia en

la busqueda de una solucién al problema planteado.

Capitulo 3, “Metodologia”.- Se describe la modalidad de la investigacién a
utilizar, como se realiza la recoleccion y procesamiento de la informacion para su

analisis y, las actividades a seguir para el desarrollo de los objetivos del proyecto.

Capitulo 4, “Desarrollo de la Propuesta”.- Se describe el desarrollo del proyecto
mediante las actividades realizadas para el cumplimiento de cada uno de los objetivos

especificos.
Capitulo 5, “Conclusiones y Recomendaciones”.- Se describe las conclusiones y

recomendaciones finales en base a los resultados obtenidos del desarrollo del proyecto

de investigacion.
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CAPITULO 1

El problema

1.1. Tema

Disenno de un modelo de andlisis forense informatico en el Honorable Gobierno

Provincial de Tungurahua

1.2. Planteamiento del problema

La informéatica en el mundo actual es indispensable y sus aplicaciones estdn
practicamente en todas las actividades que realiza el ser humano, permitiendo la
agilidad de procesos que manualmente llevaria mucho mas tiempo e incluso que
realizarlos seria imposible si no fuera por la ayuda de la tecnologia, esto ha hecho
que la manera de trabajar, comunicarse, realizar tramites, e inclusive la forma en
que operan los delincuentes haya cambiado.

Los gobiernos de varios paises han estado aprovechando al méximo las
posibilidades que ofrecen las tecnologias de la informacion y las comunicaciones,
para ofrecer a la ciudadania los servicios de manera eficaz y eficiente, superando
las enormes barreras de infraestructura, recursos y capacidad de uso que persisten
en paises en vias de desarrollo como el nuestro. Al ofrecer estos servicios estan mas
vulnerables a los delitos informaticos.

Diariamente son generados miles de datos y almacenados en dispositivos fisicos
o virtuales, haciendo de estos elementos tecnoldgicos los escenarios perfectos para
personas que lucran de la informacién obtenida ilegalmente. Dado que la informacion
es un activo muy importante y que merece extrema precaucion, pues la pérdida o
divulgacion de esta informacién puede causar pérdidas econdémicas, de imagen y
pueden afectar a la productividad de las empresas o personas(1].

Ambato es una ciudad en crecimiento empresarial, por esta razon los ciberde-
lincuentes también ponen mas atencion a las instituciones y empresas de la zona,

atacando principalmente a las paginas web, un ejemplo de ello es el reciente ataque a



la pagina web de Diario la Hora, lo que ocasiona que no puedan visualizar su conte-
nido a nivel externo e internamente ocasiona la caida de los servidores, provocando
que no se pueda administrar el sitio[2].

Toda institucion es vulnerable a los ataques informaticos y més atn las entidades
publicas que poseen informacién de todos los ciudadanos y este es el principal
objetivo de los ciberdelincuentes, ademas de hacer dano a la reputaciéon de las
entidades.

El Municipio de Guayaquil, El Honorable Gobierno Provincial de Tungurahua, el
GAD Municipalidad de Ambato, etc. han sido victimas de ataques a sus paginas
web en varias ocasiones, y los atacantes tinicamente han sido identificados porque
en la grafica que muestran esta sus alias, pero en realidad no se toman medidas para
identificar a los verdaderos autores de tales ataques.

El Honorable Gobierno Provincial de Tungurahua ha sido atacado por ciberdelin-
cuentes en varias ocasiones, al no contar con un modelo de anélisis forense informa-
tico las acciones tomadas para corregir el problema de seguridad solo han resuelto
el problema momentaneamente, sin haber identificado a los atacantes, sin saber que
informacion sustrajeron durante el ataque y légicamente sin asegurar la evidencia
digital para utilizarla en caso de un proceso juridico.

La ciberdelincuencia es un tipo de delito que afecta a la sociedad debido a los
avances tecnolégicos y la poca seguridad informatica que tienen las organizaciones.
La delincuencia informética mundial causa un perjuicio de 114 mil millones de
dolares anuales, segin estudios se determind que mas de dos tercios de los adultos
en linea (69 %) han sido victimas de la ciberdelincuencia alguna vez en la vida[3].

Estdndares internacionales como la norma ISO/IEC 27037 - 2012, hace referencia
a Tecnologia de la informacion, técnicas de seguridad, guias para la identificacion,
recoleccion, adquisicion y preservacion de la evidencia digital. Mientras que en
Ecuador la ley que regula los delitos informéaticos es la Ley de Comercio Electronico,
Mensajes de Datos y Firmas Electrénicas publicada en la Ley N°. 67. Registro
Oficial[4].

1.2.1. Delimitacion

Area Académica: Hardware y Redes.
Linea de Investigacion: Tecnologias de la Informacién.

Sub Linea de Investigaciéon: Seguridad Computacional.



Delimitacion Espacial: La presente investigacion se desarrollara en el Honorable

Gobierno Provincial de Tungurahua.

Delimitacion Temporal: La presente investigacion se desarrollard en 6 meses
posteriores a la aprobaciéon del proyecto por parte del H. Consejo Directivo de la

Facultad de Ingenieria en Sistemas, Electrénica e Industrial.

1.3. Justificacién

Los avances tecnoldgicos han revolucionado el mundo, las empresas y organizacio-
nes deben estar al dia con las mismas. Esto ha hecho que los delincuentes también
evolucionen en la forma de operar, lo mas importante de una organizaciéon es su
informacion y es a esto a lo que apuntan los ciberdelincuentes, es por ello que toda
organizacion debe disponer de medidas preventivas, defensivas y correctivas en caso
de ser atacado. Por lo cual es indispensable para las instituciones tener un modelo
de analisis forense informatico adecuado y herramientas juridicas para el proceso de
investigacion y posterior condena de un delito informatico.

El modelo de analisis forense debe estar listo a aplicarse de acuerdo a los
requerimientos de la instituciéon. De tal forma que si hay una ataque tengan la
guia adecuada de los procedimientos a seguir para detectar al atacante y actuar de
acuerdo a las leyes, que en el pais estan reguladas por la Ley de comercio Electrénico,
firmas electrénicas y mensajes de datos (Ley N° 2002-67). Sin embargo hay que tener
claro que los ciberdelincuentes pueden atacar desde cualquier parte del mundo, solo
basta que el dispositivo tenga acceso a internet. Por este motivo no basta con tener
conocimiento de las leyes del pais, sino que es necesario conocer los convenios que
existen entre varios paises o regiones de cooperacion para la resoluciéon de este tipo
de delitos.

La aplicacién adecuada del modelo en el Honorable Gobierno Provincial de
Tungurahua va a contribuir en la calidad del material extraido y de manera directa
en la aceptacion del mismo durante un peritaje informatico, pues aportara diferentes
guias para la recoleccion de evidencia digital.

Con el desarrollo del presente proyecto se beneficiaran principalmente los
funcionarios del Honorable Gobierno Provincial de Tungurahua a través de la
aplicacion del modelo de andlisis forense informatico, luego de analizar los problemas
causados por un delito informético y la forma de actuar ante esta situacién, se ha
observado la necesidad de elaborar un modelo de analisis forense se indica que el

proyecto es totalmente factible de realizar y aplicar.



1.4. Objetivos

1.4.1. General

Disenar un modelo de analisis forense informéatico para aplicarlo en el Honorable

Gobierno Provincial de Tungurahua.

1.4.2. Especificos

= Revisar los niveles de ataques en el Honorable Gobierno Provincial de

Tungurahua.
» Estudiar los modelos de andlisis forense mas aceptados en la actualidad.

= Analizar los pardmetros bajo los cuales se debe crear el modelo de analisis

forense informatico.
= Crear procesos que permitan la preparaciéon forense informatica de la
institucion.

= Desarrollar procedimientos de andlisis de evidencia digital siguiendo estandares
y técnicas establecidas en la institucion y que estén contemplados en el marco

legal.

= Disenar el modelo de anélisis forense informatico para el Honorable Gobierno

Provincial de Tungurahua.

= Aplicar el modelo de andlisis forense informatico disenado para el Honorable

Gobierno Provincial de Tungurahua.



CAPITULO 2

Marco Teoérico

2.1. Antecedentes Investigativos

Para investigar toda la compleja actividad que tiene lugar en el uso de las nue-
vas tecnologias de la informaciéon ha surgido la informética forense. Realizando una
investigacion por los principales repositorios de las universidades y portales web en
la region latinoamericana que ofertan la Carrera de Ingenieria en Sistemas y tratan
sobre la tecnologia actual se encontr6 algunos documentos que pueden ser de utili-

dad en ésta investigacion.

En la Escuela Superior Politécnica de Chimborazo, Juntamay Tenezaca Ana
Lucia y Macas Carrasco Nancy Patricia, en el 2011 en su proyecto “Estudio y
Aplicacion de procedimientos de andlisis forense en servidores de bases de datos SQL
SERVER y MYSQL, caso practico DESITEL-ESPOCH?” obtiene como idea principal
el aplicar la informética forense, como medio que ayude a esclarecer hechos delictivos
informaticos, basandose en una guia de procedimientos de anélisis forense, la misma
que estd conformada por seis fases que se complementan entre si para realizar un
correcto analisis forense, esto esta basado en estandares y procedimientos aceptados
en procesos legales[4].

En la Universitat Oberta de Catalunya, Rifd Pous Helena, Serra Ruiz Jordi y
Rivas Lopez José Luis, en el 2009 en su proyecto “Anédlisis forense de sistemas
informaticos”, estudian el analisis forense en el area de informatica, los incidentes
de seguridad que han ocurrido en Espana, principales conceptos y algunas leyes
dentro de este tema, asi como la explicaciéon de cémo afrontar la adquisicion de
los datos, andlisis e investigacion, la base juridica de la infraccién y como obtener
pruebas incriminatorias sin violar los derechos de los usuarios e infractores. Exponen
las diferentes formas de contactar con la policia judicial y el modo de actuar una
vez que reciben la denuncia, explican la forma correcta de realizar el informe del

incidente y por ultimo un ejemplo de andlisis forense [1].
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En la Escuela Politécnica Nacional, Almeida Avilés Andrés Sebastian, en el 2014
en su proyecto “Modelo de Analisis Forense para una entidad bancaria”, propone
un modelo de anélisis forense digital para una entidad bancaria, basado en una
estrategia de seguridad de defensa en profundidad, ademéas de fundamento tedrico
utilizado en la investigacion. El modelo que proponen esta basado en el propuesto por
Grobler el cual menciona que el analisis forense digital consta de tres componentes, el
pro activo, el reactivo y el activo. El modelo que proponen esté orientado a entidades
bancarias con el fin de complementar la estrategia de seguridad que poseen [5].

En la Fundacion Universitaria Juan de Castellanos, Avella Pinzén Rocio del Pilar,
Gil Gamboa Manuel Salvador y Bohada John A., en el 2013 en su investigacién
“Realidades de un delito informético en Boyaca”, concluyen que la informética
forense es un campo con mucha oportunidad de formaciéon profesional y de
negocio, enfocandose en la seguridad, investigacion forense, expertos en manejo y
recuperacion de la informacion. Tomando en cuenta que falta mucho conocimiento
en el area de informética forense por parte de los profesionales en Derecho. En esta
investigacion identifican los estandares RFC 3227 y la norma ISO/IEC 27037:2012,
reconocidos y aceptados internacionalmente, los cuales orientan a lo que se debe

hacer ante un incidente de seguridad [6].

2.2. Fundamentaciéon tedrica

Informatica forense

La informatica forense como aplicacion de las ciencias de la computacién a
la investigacion criminal, ofrece la posibilidad de, metodologicamente identificar,
recuperar, preservar, reconstruir, validar, analizar, interpretar, documentar y
presentar evidencia digital como parte de la investigacion de un incidente
informético[7].

Analisis forense

El analisis forense en un sistema informatico es una ciencia moderna que permite
reconstruir lo que ha sucedido en un sistema tras un incidente de seguridad. Este
analisis puede determinar quién, desde dénde, como, cudndo y qué acciones ha
llevado a cabo un intruso en los sistemas afectados por un incidente de seguridad
[1].

Incidentes de seguridad

Un incidente de seguridad es cualquier acciéon fuera de la ley o no autorizada:
ataques de denegaciéon de servicio, extorsion, posesion de pornografia infantil, envio
de correos electronicos ofensivos, fuga de informacién confidencial dentro de la

organizacion [1].



Siniestro Informatico

Segun Miguel Antonio Cano “El siniestro informatico implica actividades
criminales como robos, hurtos, falsificaciones, estafa, sabotaje, etc. Sin embargo,
debe destacarse que el uso de las técnicas informaticas ha creado nuevas posibilidades
del uso indebido de computadoras lo que a propiciado ha su vez la necesidad de
regulacién por parte del derecho [8].

Evidencia Digital

La evidencia digital esta definido como cualquier dato almacenado o transmitido
por medios digitales que sustentan o refutan una hipdtesis de como ocurrié un
incidente. Es muy importante, ya que un mal manejo de la misma puede ocasionar
su pérdida o destruccion [9].

Piratas informaticos o hackers

El acceso se efectiia a menudo desde un lugar exterior, recurriendo a uno de
los diversos medios como son: Aprovechar la falta de rigor de las medidas de
seguridad para obtener acceso o puede descubrir deficiencias en las medidas vigentes
de seguridad o en los procedimientos del sistema. Los piratas informaticos se hacen
pasar por usuarios legitimos del sistema; esto suele suceder con frecuencia en los
sistemas en los que los usuarios pueden emplear contrasefias comunes o contrasenas

de mantenimiento que estén en el propio sistema [8].

Categorias para hacer una necesaria distincion entre el elemento material de
un sistema informatico o hardware (evidencia electrénica) y la informacion
contenida en este (evidencia digital). Esta distincién es necesaria al momento
de realizar los procedimientos adecuados para cada tipo de evidencia y crear un
paralelo entre una escena fisica del crimen y una digital. El hardware se refiere a
todos los componentes fisicos de un sistema informéatico, mientras que la informacién,
se refiere a todos los datos, mensajes de datos y programas almacenados y trasmitidos
usando el sistema informatico[10].

El hardware:

= Puede ser una mercancia ilegal cuando su posesion no esta autorizada por la
ley. Ejemplo: Decodificadores de la senal de televisiéon por cable, su posesion

es una violacion a los derechos de propiedad intelectual y también un delito.

= Como fruto del delito cuando este es obtenido mediante robo, hurto, fraude u

otra clase de infraccion.

= Instrumento cuando el hardware cumple un papel importante al cometer un
delito, se puede decir que es usada como un arma o herramienta, tal como
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una pistola o un cuchillo. Ejemplo los snifers y otros aparatos especialmente

diseniados para capturar el trafico en la red o interceptar comunicaciones.

Como evidencia es un elemento fisico que se constituye como prueba de la
comision de un delito. Por ejemplo el scanner que se usé para digitalizar una
imagen de pornografia infantil, cuyas caracteristicas tinicas son usadas como

elementos de conviceion.

La informacion:

LEY

Es considerada como mercancia ilegal cuando su posesiéon no esta permitida

por la ley, por ejemplo en el caso de la pornografia infantil.

Sera fruto del delito cuando sea el resultado de la comisiéon de una infraccion,
como por ejemplo las copias pirateadas de programas de ordenador, secretos

industriales robados.

Es un instrumento o herramienta cuando es usada como medio para cometer
una infracciéon penal. Son por ejemplo los programas de ordenador que se
utilizan para romper las seguridades de un sistema informatico, sirven para
romper contrasenas o para brindar acceso no autorizado. En definitiva juegan

un importante papel en el cometimiento del delito.

Es evidencia: ésta es la categoria mas grande y nutrida de las anteriores,
muchas de nuestras acciones diarias dejan un rastro digital. Uno puede
conseguir mucha informaciéon como evidencia, por ejemplo la informacién de
los ISP’s, de los bancos, y de las proveedoras de servicios las cuales pueden

revelar actividades particulares de los sospechosos.

EN VIGENCIA EN TORNO A DELITOS INFORMATICOS. La ley en

vigencia para delitos informéaticos con las que el Ecuador cuenta estan dentro de

la Ley de Comercio Electrénico, firmas electrénicas y mensajes de datos (Ley No.

2002-67), entre los articulos se tiene:

Art. 1.- Objeto de la Ley.- Esta Ley regula los mensajes de datos, la firma

electronica, los servicios de certificacion, la contratacion electrénica y telematica,

la prestacion de servicios electrénicos, a través de redes de informacion, incluido el

comercio electrénico y la proteccion a los usuarios de estos sistemas.

Reformas al Codigo Penal Art. 58.- A continuacién del Art. 202, incliyanse los

siguientes articulos innumerados:

Art.58. .- El que empleando cualquier medio electronico, informéatico o afin, vio-

lentare claves o sistemas de seguridad, para acceder u obtener informacion protegida,
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contenida en sistemas de informacion; para vulnerar el secreto, confidencialidad y re-
serva, o simplemente vulnerar la seguridad, seré reprimido con prisiéon de seis meses
a un ano y multa de quinientos a mil délares de los Estados Unidos de Norteamérica.
Si la informacion obtenida se refiere a seguridad nacional, o a secretos comerciales
o industriales, la pena serd de uno a tres anos de prision y multa de mil a mil
quinientos dodlares de los Estados Unidos de Norteamérica. La divulgacién o la utili-
zacion fraudulenta de la informacion protegida, asi como de los secretos comerciales
o industriales, serd sancionada con pena de reclusiéon menor ordinaria de tres a seis
anos y multa de dos mil a diez mil délares de los Estados Unidos de Norteamérica.
Si la divulgacion o la utilizacién fraudulenta se realiza por parte de la persona o
personas encargadas de la custodia o utilizacion legitima de la informacion, éstas
seran sancionadas con pena de reclusion menor de seis a nueve anos y multa de dos

mil a diez mil délares de los Estados Unidos de Norteamérica[11].

Normas ISO/IEC 27037 La norma ISO/IEC 27037 se publicé en el 2012, bajo
el nombre de “Information technology — Security techniques — Guidelines for
identification, collection, adquisition and preservation of digital evidence”. ISO
27037 Es una directriz que proporciona pautas en actividades especificas como
identificacién, recopilacion, consolidacion y preservacion de potencial evidencia

digital que pueda tener un valor probatorio [12].

RFC 3227 Guia Para Recolectar y Archivar Evidencia” ( Guidelines for Evidence
Collection and Archiving ). Escrito en febrero de 2002 por Dominique Brezinski y
Tom Killalea, ingenieros del Network Working Group. Es un documento que provee
una guia de alto nivel para recolectar y archivar datos relacionados con intrusiones.
Muestra las mejores practicas para determinar la volatilidad de los datos, decidir que
recolectar, desarrollar la recoleccion y determinar como almacenar y documentar los
datos. También explica algunos conceptos relacionados a la parte legal [13]

Su estructura es:

a) Principios durante la recoleccién de evidencia: orden de volatilidad de los datos,
cosas para evitar, consideraciones de privacidad y legales.

b) El proceso de recoleccion: transparencia y pasos de recoleccion.

c¢) El proceso de archivo: la cadena de custodia y donde y como archivar

2.3. Propuesta de Solucién

Disenar un modelo de analisis forense acorde a las necesidades y exigencias del

Honorable Gobierno Provincial de Tungurahua, con los procedimientos adecuados
9



para no comprometer la evidencia digital y actuar de acuerdo a la ley en
casos de ataques informaticos. Detallando todo el fundamento tedrico posible,
es decir conceptos detallados y estado del arte de: andlisis forense digital,
investigacion forense digital, ademas las regulaciones y normativas vigentes para
estas instituciones, relacionadas con la seguridad de la informacion y andlisis forense

digital.
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CAPITULO 3

Metodologia

3.1. Modalidad de la investigaciéon

El presente trabajo tiene las siguientes modalidades:

Modalidad Bibliografica o Documental Se considera esta modalidad ya que se
utilizara diferentes fuentes como libros, articulos, tesis desarrolladas en Universida-
des para profundizar enfoques con respecto al tema de la investigacion.

Ademas serd necesario recolectar informacion de las leyes que rigen en el pais con

respecto al tema investigado y las normativas internacionales relacionadas al tema.

Modalidad aplicada Por la utilizacion de los conocimientos adquiridos a lo largo
de la carrera universitaria en modulos como Seguridad Informatica, Gerencia

Informatica.

Modalidad de Campo Se considera esta modalidad ya que el investigador acudira
al Honorable Gobierno Provincial de Tungurahua para obtener la informacion

necesaria y asi lograr alcanzar los objetivos planteados.

3.2. Recoleccion de informacion

Se recolectara la informacién utilizando entrevistas al personal de la institucion,
asi también se buscard en Internet informacion virtual utilizando documentos
técnicos, tesis, libros, todo esto para alcanzar los objetivos planteados.

Pata la recoleccion de informacion dentro de la institucion se realizo una entrevista
al Director del departamento de sistemas del Honorable Gobierno Provincial de
Tungurahua, Ing. Ricardo Dominguez y el Ing. Dario Morales que son parte del area

mencionada.
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3.3. Procesamiento de la informacion

Para el procesamiento de la informacion se realizara las siguientes actividades:

= Recoleccion de requisitos mediante entrevistas.
= Revision y andlisis de la informacion recogida.

= Lectura de articulos relacionados con la investigacion presentada.

3.4. Desarrollo del proyecto

1. Revisar los niveles de ataques en el Honorable Gobierno Provincial de

Tungurahua.
1.1. Analisis de la situacién actual de los delitos informaticos
1.2. Diseno del instrumento de entrevistas.

1.3. Realizacion de entrevistas a los funcionarios del area de Sistemas que
laboren en la institucion identificando los requerimientos de la misma, los
niveles de ataques en la institucion y analisis de los resultados de las

entrevistas.

2. Estudiar los modelos de analisis forense més aceptados en la actualidad.
2.1. Investigacion de los modelos de anélisis forense informatico mas aceptados
en la actualidad.

3. Analizar los parametros bajo los cuales se debe crear el modelo de analisis
forense informatico.
3.1. Establecimiento de los parametros para el desarrollo de los posibles
procedimientos del modelo de acuerdo a los resultados de las entrevistas.

4. Crear procesos que permitan la preparacién forense informatica de la
institucion.
4.1Elaboraciéon de los pasos del modelo de andlisis forense acorde a los

parametros establecidos.

5. Desarrollar procedimientos de analisis de evidencia digital siguiendo estandares
y técnicas establecidas en la institucion y que estén contemplados en el marco

legal.
5.1. Analisis de la ley vigente sobre delitos informaticos.

5.2. Crear procedimientos de analisis de evidencia digital.
12



6. Disenar el modelo de analisis forense informatico para el Honorable Gobierno

Provincial de Tungurahua.
6.1. Diseno del modelo a aplicarse en el Honorable Gobierno Provincial de
Tungurahua.

7. Aplicar el modelo en el Honorable Gobierno Provincial de Tungurahua

7.1. Aplicacién del modelo en el Honorable Gobierno Provincial de Tungu-

rahua.
7.2. Realizacion de reportes que muestre los resultados.

7.3. Revision de las actividades documentadas.
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CAPITULO 4

Desarrollo de la Propuesta

4.1. Datos informativos

Titulo
Disenno de un modelo de andalisis forense informatico en el Honorable Gobierno
Provincial de Tungurahua

Institucionales
= Honorable Gobierno Provincial de Tungurahua
Beneficiarios
Honorable Gobierno Provincial de Tungurahua

Ubicacién
Provincia: Tungurahua
Cantén: Ambato
Direccién: Calles Simén Bolivar y Mariano Castillo esquina
Teléfonos: 033730220 ext 120
Equipo Responsable
Tutor: Ing. Franklin Oswaldo Mayorga
Investigador: Alexandra Elizabeth Pineda Vaca

4.2. Antecedentes de la propuesta

En la actualidad la tecnologia es parte importante en el desarrollo y productividad
de cualquier empresa o institucion, pues ayudan en la eficiencia de la misma. Hacer
uso de estos recursos tecnolégicos permite mejor comunicaciéon tanto dentro como
fuera de la empresa. Al mismo tiempo que la tecnologia es el mejor aliado de las
instituciones o empresas, también pueden ser el mayor peligro si no se cuenta con
las seguridad necesarias para proteger lo mas importante que tiene una institucion,

que es la informacion. Es por ello que es necesario contar con una modelo de andlisis
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forense adaptada a las necesidades de cada institucién, una que no solamente se
active en caso de intrusion, sino también que ayude a estar preparados para evitarlas

o minimizar el impacto.

4.3. Justificacion

El Honorable Gobierno Provincial de Tungurahua ha sido victima de multiples
ataques informaticos y aunque aparentemente no ha sido robada informacién de la
institucion, ha habido otros dafios entre ellos la suplantacion de la pagina web de la
institucion, lo que afecta su imagen y la confianza en la institucion.

De acuerdo a lo investigado el Honorable Consejo Provincial de Tungurahua no
cuenta con una metodologia y plan de contingencias que ayude en caso de incidentes
informaticos, ni un modelo que se asegure de evitar o minimizar al maximo las
consecuencias, por lo que es méas dificil cuando ocurre un incidente de seguridad
informético.

La institucién no cuenta con politicas de seguridad definidas en cuanto a
seguridad tecnolégica, las capacitaciones a los empleados en temas de seguridad de
la informacion son muy escasas y en caso de haber alguna capacitacién, es dirigida
unicamente al personal del area de tecnologias.

La aplicaciéon de un modelo de analisis forense informético en el Honorable
Gobierno Provincial de Tungurahua, no solamente ayudard a minimizar riesgos,
sino que en caso de ataques dard una guia de: que, cuando y como hacer los

procedimientos que sean adecuados dependiendo de la situacion.

4.4. Objetivos

4.4.1. Objetivo General

Aplicar un modelo de analisis forense informatico en el Honorable Gobierno
Provincial de Tungurahua.
4.4.2. Objetivos Especificos

= Revisar los niveles de ataques en el Honorable Gobierno Provincial de

Tungurahua.
» Estudiar los modelos de andlisis forense mas aceptados en la actualidad.

= Analizar los pardametros bajo los cuales se debe crear el modelo de analisis

forense informaético.
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= Crear procesos que permitan la preparacion forense informatica de la

institucién.

= Desarrollar procedimientos de andlisis de evidencia digital siguiendo estandares
y técnicas establecidas en la institucién y que estén contemplados en el marco

legal.

= Disenar el modelo de anélisis forense informatico para el Honorable Gobierno

Provincial de Tungurahua.

= Aplicar el modelo en el Honorable Gobierno Provincial de Tungurahua.

4.5. Analisis de factibilidad

4.5.1. Factibilidad operativa

El presente proyecto en la parte operativa cuenta con el aval del Honorable
Gobierno Provincial de Tungurahua para hacer uso de la infraestructura fisica y
equipos existentes, ademas se dispone de los recursos humanos y tecnolégicos para
la investigacién. Cabe anadir que las autoridades del Honorable Gobierno Provincial

de Tungurahua muestran interés hacia la presente investigacion.

4.5.2. Factibilidad econ6émica

El costo de la investigacion estard a cargo del investigador, ademas que la
institucion cuenta con todo lo necesario para la aplicacién del modelo de analisis

forense.

4.5.3. Factibilidad Técnica

Factibilidad en Software
El software que se requiere es de distribucion libre por lo que no hace falta pagar
licencias, en el caso de Windows la herramienta a utilizarse serd la version de prueba.

El software a utilizarse es:

s Kali linux

o Tor
o Maltego
e Zenmap
o OpenVas
16



e Whatweb

e Sqglmap

Metasploit

e Vega
= Windows

e Nessus

Factibilidad en Hardware

Para el presente proyecto se hara uso del hardware que posee la institucion.

4.6. Fundamentacién

4.6.1. Fundamentacion Tedrica

Analisis Forense

El Analisis Forense Informatico, también llamado informaética forense, compu-
tacion forense, analisis forense digital, computo forense o examen forense digital es
la aplicacion de técnicas cientificas y analiticas especializadas a la infraestructura
tecnologica que permiten identificar, preservar, analizar y presentar datos que sean
validos dentro de un proceso legal y se aplica tanto para la investigacién de delitos
“tradicionales”; (homicidios, fraude financiero, narcotréfico, terrorismo, etc.), como
para los propiamente relacionados con las tecnologias de la informacion y las comu-
nicaciones entre los que podemos mencionar a la pirateria de software y comunica-
ciones, distribucion de pornografia infantil, intrusiones y hacking en organizaciones,
ete.[13].

El analisis forense en un sistema informatico es una ciencia moderna que permite
reconstruir lo que ha sucedido en un sistema tras un incidente de seguridad. Este
analisis puede determinar quién, desde dénde, como, cudndo y qué acciones ha
llevado a cabo un intruso en los sistemas afectados por un incidente de seguridad
[1].

Denegacién de Servicio (“Denial of Service” DoS)

Se trata de un método que tiene como objetivo poner fuera de servicio todo o
parte de un sistema informatico.

A diferencia de un acto de pirateria clasico, el autor del DoS no tiene acceso
directo al ordenador, no puede leer o modificar documento confidenciales [14].

Hay dos tipos de denegacion de servicios:
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= Generar un mal funcionamiento de la aplicacion utilizando un fallo del

programa.
» Saturacién del Servicio(flooding)

Firewall

Es un sistema o grupo de sistemas que impone una politica de seguridad entre la
organizacion de red privada y el internet.

Un firewall es software o hardware que comprueba la informacion procedente de
Internet o de una red y, a continuacién, bloquea o permite el paso de ésta al equipo,
en funciéon de la configuracion del firewall.

Como muestra la figura 4.1 el firewall funciona como filtro para controlar los
datos que entran y salen de las redes. Dependiendo del servicio el firewall decide
si lo permite o no, ademas examina si la comunicacion es entrante o saliente y

dependiendo de su direccién puede permitirla o no [15].

Figura 4.1: Firewall

Ingenieria Social

Son estrategias basadas en el engano y estan netamente orientadas a explotar las
debilidades del factor humano. Consiste en obtener informaciéon confidencial de un
usuario acerca la institucion o el sistema, explotando caracteristicas propias del ser

humano [16].

Normativas y Estandares Algunos de los estdandares y normativas internacionales

mas relevantes son:

= ISO 27037
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ISO / IEC 27037: 2012 proporciona directrices para las actividades especificas
en el tratamiento de la evidencia digital, que son la identificacion, recoleccion,
consolidacion y preservacion de evidencia digital potencial que puede ser de

valor probatorio.

Esta Norma Internacional se asegura de que las personas responsables
gestionar las pruebas digitales potencial en formas practicas que son aceptables
en todo el mundo, con el objetivo de facilitar la investigaciéon que involucra
a los dispositivos digitales y pruebas digitales de una manera sisteméatica e

imparcial, preservando su integridad y autenticidad.

Esta norma internacional también tiene la intencién de informar a los
tomadores de decisiones que necesitan para determinar la fiabilidad de las
pruebas digitales que se les presentan. Es aplicable a las organizaciones que

tienen que proteger, analizar y presentar la evidencia digital potencial [17].

Esta norma ofrece orientaciéon para tratar situaciones frecuentes durante todo
el proceso de tratamiento de las pruebas digitales. Ademas define dos roles

especialistas:

« DEFR (Digital Evidence First Responders): Expertos en primera

intervencion de evidencias electrénicas.

« DES (Digital Evidence Specialists): Experto en gestiéon de evidencias

electrénicas.

ISO 27037 proporciona orientacion para los siguientes dispositivos y circuns-

tancias:

e Medios de almacenamiento digitales utilizados en equipos varios como
por ejemplo discos duros, disquetes, discos magneto-6pticos y Opticos y

otros similares.
« Teléfonos moéviles, PDAs, tarjetas de memoria.
« Sistemas de navegacién mévil (GPS).

o Camaras de video y camaras digitales (incluyendo circuitos cerrados de

television).
e Ordenadores estandares con conexiones a redes.
« Redes basadas en protocolos TCP/IP y otros protocolos digitales.

o Otros dispositivos con funcionalidades similares a las descritas anterior-

mente

19



Lo mas importante de esta norma es que ofrece orientaciéon sobre el manejo de
las pruebas digitales. Siguiendo las directrices de esta norma se asegura que
la evidencia digital potencial se recoge de manera valida a efectos legales para
facilitar su aportacién en juicios y procesos legales. Ademas cabe destacar que
cubre una amplia gama de tipos de dispositivos y situaciones, por lo que la

orientacion dentro de la norma es ampliamente aplicable.

RFC3227 (“Guidelines for Evidence Collection and Archiving”)
Define aspectos como:
e Orden para recabar informacién a partir de su orden de volatilidad.

o Ofrece instrucciones de que no se debe hacer cuando se tiene que obtener

la informaciéon de un sistema.
» Expone normas éticas que deberian cumplirse.

Documento publicado por la Internet Engineering Task Force (IETF). Los
RFC «Request For Comments» son documentos que recogen propuestas de
expertos en una materia concreta, con el fin de establecer por ejemplo una
serie de pautas para llevar a cabo un proceso, la creacion de estandares o la

implantacién de algiin protocolo.

El RFC 3227 es un documento que recoge las directrices para la recopilacién

de evidencias y su almacenamiento sin ponerlas en riesgo.

En los principios para la recoleccion de evidencias destacan basicamente tres,
el orden de volatilidad de los datos, las acciones que deben evitarse y las

consideraciones sobre la privacidad.

En cuanto al procedimiento de recoleccion destaca que debe ser detallado,

procurando que no sea ambiguo y reduciendo al minimo la toma de decisiones.

Sobre el procedimiento de almacenamiento tiene en cuenta la cadena de
custodia de las pruebas recogidas anteriormente y donde y cémo se deben

almacenar estas para que estén a buen recaudo.

Detalla qué tipo de herramientas son las mas ttiles y qué caracteristicas deben
tener para evitar conflictos, haciendo hincapié en que las herramientas deben
alterar lo menos posible el escenario. Segin este documento el kit de andlisis

debe incluir las siguientes herramientas:
o Programas para listar y examinar procesos.
« Programas para examinar el estado del sistema.

« Programas para realizar copias bit a bit.
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La base de estas recomendaciones en el principio de intercambio de Locard
[18].

» UNE 71505 y UNE 71506

Normas publicadas por la Asociacién Espanola de Normalizacion y Certifica-
cion, tienen como finalidad dar una metodologia para la preservacion, adqui-

sicion, documentacion, analisis y presentacion de pruebas digitales.

Estas normas contribuyen a homogeneizar la gestion de las evidencias
electronicas y establecen un marco de referencia de buenas practicas que
contribuye a mejorar la admisibilidad de las pruebas electrénicas en procesos

jurisdiccionales siempre que los peritos adopten sus postulados.

Esta norma debe dar respuesta a las infracciones legales e incidentes
informaticos en las distintas empresas y entidades. Con la obtencion de dichas
pruebas digitales, que seran mas robustas y fiables siguiendo la normativa,
se podréa discernir si su causa tiene como origen un caracter intencional o

negligente.

Estas normativas son de aplicacion a cualquier organizacion con independencia
de su actividad o tamano, asi como a cualquier profesional competente en este
ambito. Se dirige especialmente a incidentes y seguridad, asi como al personal
técnico que trabaje en laboratorios o entornos de analisis forense de evidencias

electronicas [18].

Defensa en Profundidad

La defensa en profundidad del sistema de informacion es una defensa global y
dindmica, que coordina varias lineas de defensa que cubren toda la profundidad del
sistema. Se trata de coordinar las acciones que contengan los atentados contra la
seguridad, al menor costo, mediante la gestion de riesgos, un sistema de informes, la
planificacion de las reacciones y la mejora continua gracias a la experiencia adquirida
[19].

La defensa en profundidad como estrategia de la seguridad de la informacion
contempla: las actividades cotidianas, la tecnologia y las personas como muestra en
la figura 4.2[20].
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Figura 4.2: Defensa en Profundidad

Evidencia digital

Es cualquier informacién, que sujeta a una intervenciéon humana u otra semejante,
ha sido extraida de un medio informatico [4].

Se entiende por evidencia digital al conjunto de datos en formato binario, estos
pueden ser ficheros, su contenido o referencias a estos (metadatos) que se encuentran
en los soportes fisicos o légicos del sistema atacado [13].

Como fuentes de metadatos tenemos:

El proceso de almacenamiento y borrado

El acceso a Internet

La ejecuciéon de impresiones

El sistema operativo de la computadora.
La diferencia entre la evidencia digital informética y la evidencia tradicional es:
= La volatilidad
= La capacidad de duplicacién
» La facilidad de alterarla
» La cantidad de metadatos que posee
= Es anénima
= Es eliminable

Caracteristicas que hacen el proceso de obtencién de evidencia sea una labor mas

exigente poniendo en préactica procedimientos, técnicas y herramientas tecnologicas
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para la obtenciéon de las mismas. Teniendo presente siempre las normas y
regulaciones legales asociadas con las pruebas y el derecho procesal [13].

Incidentes de seguridad

Un incidente de seguridad es cualquier acciéon fuera de la ley o no autorizada:
ataques de denegacién de servicio, extorsion, posesion de pornografia infantil, envio
de correos electronicos ofensivos, fuga de informacién confidencial dentro de la
organizacion..., en el cual estd involucrado algin sistema teleméatico de nuestra
organizacion [1].

Principio de Locard

“Siempre que dos objetos entran en contacto transfieren parte del material que
incorporan al otro objeto”. Cada contacto deja un rastro. Conexion SSH: claves
publicas en cliente y servidor. Exploits compilados: MD5 tinico de un “tnico”
atacante [18].

Politicas de Seguridad

Es un conjunto de leyes, reglas y practicas que regulan la manera de dirigir,
proteger y distribuir recursos en una organizaciéon para llevar a cabo los objetivos
de seguridad informatica dentro de la misma.

Las politicas de seguridad definen lo que esta permitido y lo que esté prohibido,
permiten definir los procedimientos y herramientas necesarias, expresan el consenso
de los “duetios” y permiten adoptar una buena actitud dentro de la organizacion
[21].

Kali Linux

Kali Linux es una distribucién Linux basada en Debian dirigida a pruebas de
penetracion y de auditoria de seguridad. Contiene varias herramientas destinadas a
diversas tareas de seguridad de la informacion, tales como pruebas de penetracion,
Forense y de ingenierfa inversa [22].

Maltego

Es una herramienta de codigo abierto creado por Paterva para el andlisis y la
visualizacién de las conexiones de datos, utiliza un sistema de entidades sobre
las cuales se pueden realizar transformaciones y asi obtener mayor informacion
de la misma (dispositivos, DNS, servidores de correo, ips, tecnologias aplicadas,
documentos, nimeros telefénicos, correos, etc), la cual es mostrada en forma grafica
mediante una estructura de tipo arbol[22].

Cadena de Custodia

Es el conjunto de pasos o procedimientos seguidos para preservar la evidencia
digital, de modo que permita convertirla y usarla como prueba en un proceso judicial.

La cadena de custodia debe:
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1. Reducir la cantidad de agentes implicados en el manejo o tratamiento de

evidencias.

2. Mantener la identidad de las personas implicadas desde la obtencién hasta la

presentacion de las evidencias.

3. Asegurar la inmutabilidad de las evidencias en los traspasos de éstas entre

agentes.

4. Contar con registros de tiempos, firmados por los agentes, en los intercambios
de evidencia entre estos. Cada uno de ellos se hara responsable de las evidencias

en cada momento.

5. Asegurar la inmutabilidad de las evidencias cuando las evidencias estén

almacenadas asegurando su proteccion.

La cadena de custodia de la evidencia muestra quien, donde y cuando fue obtenida

la evidencia y quien tuvo acceso a la misma [23].

4.7. Revisar los niveles de ataques en el Honorable Gobierno

Provincial de Tungurahua

4.7.1. Analisis de la situacion actual de los delitos informaticos

La situacion actual de los delitos informéticos se obtendra al realizar las entrevistas

al personal del area de sistemas del Honorable Gobierno Provincial de Tungurahua.

4.7.2. Diseno de la Entrevista

Personal a entrevistar:
= Ing. Francisco Lopez
» Ing. Ricardo Dominguez
= Ing. Dario Morales
Preguntas
1. ;(Ha sufrido la institucién ataques informéticos?
2. (Tipo de ataques de los que han sido victimas?

3. i Cuales son los puntos frecuentes de ataques?
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. . Cudles son las pérdidas causadas por estos incidentes de seguridad?
. Qué medidas que se ha tomado frente a los ataques?

. (Conoce las medidas adecuadas que se debe tomar frente a un ataque

informatico?

. . Posee la institucién lineamientos a fin de obtener un informe pericial sobre

determinados equipos informéaticos?

. iS¢ aplica los procedimientos formales para la gestion de la tecnologia dentro

de la empresa?

. ., Cual de los procedimientos formales para la gestion de la tecnologia dentro

de la institucién se usa mas?

Uso de correo electronico

Uso del internet

Administracién de recursos tecnologicos

Uso de red inalambrica

Otros. ..
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4.7.3. Realizacion de entrevistas a los funcionarios del area de
Sistemas que laboren en la institucién identificando los
requerimientos de la misma, los niveles de ataques en la

institucion y andlisis de los resultados de las entrevistas.

Entrevista realizada al Director del Departamento de Sistemas Ing. Francisco
Lépez, Ing. Ricardo Dominguez y el Ing. Dario Morales
1.- {Ha sufrido la institucién ataques informéaticos?

Respuestas:
= Si hemos sufrido ataques en el Honorable Gobierno Provincial de Tungurahua
= Si seglin yo conozco

= Desde agosto del ano anterior si hemos tenido un par de ataques.
Analisis de los resultados
De las respuestas obtenidas al formular esta pregunta se puede determinar que

la institucién ha sufrido varios ataques informaticos.

2.- ; Tipo de ataques de los que han sido victimas?

Respuestas:

» Principalmente han sido dos. Uno dirigido a la pagina web y el segundo dirigido

al correo electréonico

= Intrusién a los servidores, se desconoce los métodos utilizados para acceder
pero si entraron y modificaron los servidores.

= Principalmente con los servicios de correo electronico y caidas en el internet.
Analisis de los resultados:
La mayor parte de los ataques que ha sufrido la instituciéon han sido dirigidos

a los servicios de correo electronico y a la pagina web de la institucion.

3.- {Cudles son los puntos frecuentes de ataques?

Respuestas:

= Como se decia en la respuesta anterior, los servidores web y los servidores de

correo electronico.

= Los servidores porque el firewall no daba la proteccién adecuada, spam por los

correos electrénicos que activaban las famosas back doors.
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= El firewall que se tenia anteriormente era muy deficiente por lo que fue

cambiado.
Analisis de los resultados:
La mayoria de los ataques son dirigidos al firewall, presumiblemente con el

objetivo de danarlo y tener acceso a los servicios de la institucion.

4.- ;Cuéles son las pérdidas causadas por estos incidentes de seguridad?

Respuestas:

= No ha habido pérdidas de informacién, pero si que los servicios no estuvieron
disponibles por un tiempo, debido a que la informacion no esté disponible a

los usuarios, por lo tanta la pérdida se podria hablar de tiempo.
= La pagina web de la institucion se cayd y seguramente se perdié informacion.

= Se dandé un sistema documental que se llamaba lotus, se perdié toda la
informacion que tenia almacenada ese servidor. Entendemos que no se pudo

haber sacado informacion.
Analisis de los resultados:
La imagen de la institucion ha resultado afectada por los ataques sufridos, pues

en su mayoria han sido dirigidos a la pagina web que es la cara al publico.

5.- ; Qué medidas que se ha tomado frente a los ataques?

Respuestas:

» Lo primero que hicimos fue parchar y actualizar a las tltimas versiones de los
sistemas operativos, del sistema de correo electrénico y el sistema de pagina
web. Se incrementdé las seguridades, se cambid el firewall de la institucién y se

revisaron las politicas de seguridad con respecto a los usuarios.
= Se ha puesto un nuevo firewall tratando de solventar estas fallas.

= Adquirimos un nuevo firewall, se han aplicado politicas de seguridad a nivel
de la red LAN y se han aumentado antivirus a las maquinas que no contaban

con este, para que estén protegidas y no estén vulnerables a los ataques.
Analisis de los resultados:

La accion que ha tomado la institucion para solucionar el problema ha sido el

cambiar el firewall.
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6.- ;Conoce las medidas adecuadas que se debe tomar frente a un ataque
informatico?
Respuestas:
= Por supuesto,
1. Se debe insolar el problema
2. Se debe analizarlos y analizar las formas en que fuimos atacados
3. Dar una soluciéon
4. Aplicar la solucién y todos los parches o lo que se necesite

5. Restablecer el servicio
= Si

= Creo que debe tenerse implementado un IPS, tener un servidor para que haga

IPS.
Andlisis de los resultados:

El personal del area de tecnologia del Honorable Gobierno Provincial de
Tungurahua dice conocer las medidas que se debe tomar frente a un ataque,

aunque estas no estan creadas formalmente.

7.- jPosee la institucién lineamientos a fin de obtener un informe pericial sobre
determinados equipos informaticos?

Respuestas:

= No, no tenemos. Pero si tenemos protocolos que se deben seguir en estos casos.
Los protocolos son solo para arreglar el problema porque detectar el culpable

es muy dificil.
= Si posee.

= No tenemos.
Andlisis de los resultados:

La mayor parte de los entrevistados coinciden que no hay lineamientos en la
institucion para pedir un informe pericial de equipos informaéticos, por lo cual
en caso de ser necesario habria confusién de si hay o no lineamientos para la

obtencién de un informe pericial.

8.- ;Se aplica los procedimientos formales para la gestion de la tecnologia dentro de
la empresa?

Respuestas:
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= Si, tenemos procedimientos aprobados por prefectura, en donde tenemos

lineamientos para nuestras actividades.
= Si, actualmente si.
= Si de hecho por ser una institucién publica tenemos que hacerlo formalmente
ante el senor prefecto y ante la institucion como tal.
Analisis de los resultados
De acuerdo a los entrevistados en la institucién si se aplican procedimientos

formales para la gestion de la tecnologia.

9.- ;Cual de los procedimientos formales para la gestion de la tecnologia dentro de

la institucién se usa mas?

s Uso de correo electrénico

o Uso del internet
o Administracion de recursos tecnoldgicos
e Uso de red inalambrica

e Oftros...

Respuestas:
e Si
1. Procesos de soporte al usuario
2. Acceso a internet y acceso a los sistemas
3. el uso de sistemas y recursos tecnolégicos.

» Sila parte que se esta utilizando actualmente para adquirir la tecnologia,
catalogo electronico que se adquiere con estandares, también basados en
la ley la parte del software tratamos de que sea libre y que sea de mejor
calidad. Se trata de actualizar toda la parte de los servidores, a las nuevas

versiones, tener al dia las seguridades.

e Bajo solicitud. Cuando un usuario necesita el servicio de correo
electronico, de internet, cualquier servicio que tengamos nos tiene que
solicitar mediante pedido directo al director o mediante un ticket de

trabajo.

Andlisis de los resultados:
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Al ser una institucién publica estd obligada a tener procedimientos formales
para el uso de recursos tecnolégicos, los mismos que son conocidos por todo el

personal en especial por el personal del area de sistemas.

De la entrevista realizada al personal del area de sistemas del Honorable Gobierno
Provincial de Tungurahua se puede concluir que:

La institucion no posee las seguridades necesarias para evitar o minimizar danos
en caso de intrusiones.

El area de sistemas en la institucion es relativamente nueva, es por este motivo
que hace falta implementar politicas y procedimientos que contribuyan en la
seguridad tecnolégica. Mas aun cuando la instituciéon ha sido victima de varios
ataques informaticos, y la solucion se ha limitado a cambiar el firewall. A pesar
de los incidentes de seguridad que ha sufrido el Honorable Gobierno Provincial de
Tungurahua no existen procedimientos definidos de lo que se debe hacer en caso de

una intrusion de seguridad.
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4.8. Estudiar los modelos de Analisis Forense mas aceptados

4.8.1. Investigacion de los modelos de analisis forense informatico mas

aceptados en la actualidad.

Metodologia del departamento de Justicia de Estados Unidos de
América (DOJ)

El departamento de Justicia de los Estados Unidos desarroll6 un diagrama de
flujo en el que describe una metodologia para el Analisis Forense Digital. No hace
distincion entre computadores u otro dispositivo electronico [24].

Como muestra la figura 4.11 ésta metodologia consta de tres etapas:
» Preparacién/ Extraccién
» Identificacion

s Andlisis

E_L.L.l'

\,
L
"

Figura 4.3: Proceso de Analisis Forense DOJ

Modelo de Reith, Carr y Gunsch

Es similar al modelo DFRWS. Los pasos en su modelo son:
» La identificacion
= La preparacion
= La estrategia de acercamiento
= La preservacion
= La coleccion
= El examen

s Fl andlisis
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= La presentacion
s Devolviendo la evidencia

Adicional a esto agrega soporte para la preparacion de herramientas y la
formulacién dindmica de acercamientos de investigacion. Este modelo también
soporta iteraciones libres de clases de actividades individuales.

Este modelo pretende ser abstracto aplicable para cualquier tecnologia o cualquier
tipo de ciberdelito y que pueda ser utilizado como base otros métodos méas detallados
para cada tipo especifico de investigacion [23].

Modelo de Casey

Eoghan Casey presenta un modelo para procesar y examinar evidencias digitales.

Tiene los siguientes pasos principales [23]:
1. La Identificacién
2. La conservacion, la Adquisicion y la documentacion
3. La Clasificacion, la comparacion y la individualizacion
4. La reconstruccion

Modelo DFRWS (Digital Forensics Research Workshop)

Este modelo introduce “Clases de accion en la Investigacion digital”, las que sirven
para clasificar las actividades de una investigacion en grupos. Provee una lista de
los lugares mas comunes en los que se puede encontrar informacion oculta. Esta
enfocada a conservar la integridad y mantener la cadena de custodia, ademés que
considera el andlisis para grandes volimenes de informacion [25].

Las fases de esta metodologia son:
= Identificacién

= Preservacion

= Recoleccion

= Examinacion

= Analisis

s Presentaciéon
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Figura 4.4: Fases del modelo DFRWS

Modelo integrado de Brian Carrier y Eugene Spafford
Brian Carrier y Eugene Spafford han propuesto otro modelo que organiza el

proceso en cinco grupos, cada uno contiene subfases [23].

= Fases de Preparacion

Fases de Despliegue

Fases de Investigacion Fisica de la escena del crimen

Fases de Investigacion de la Escena Digital del Delito

Fase de revisién

Modelo de Lee
Propone la investigaciéon como un proceso. Este modelo se ocupa sélo de
investigacion de la escena del delito, y no del proceso investigador completo.

Identifica cuatro pasos dentro del proceso [23]:
= Reconocimiento
» Identificacién
» Individualizacién

» Reconstruccién
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4.9. Analizar los parametros bajo los cuales se debe crear el modelo de

analisis forense informatico

4.9.1. Establecimiento de los parametros para el desarrollo de los
posibles procedimientos del modelo de acuerdo a los resultados

de las entrevistas.

Para el diseio del modelo de anélisis forense se debe tener en cuenta varios
parametros bajo los cuales debe realizarse el modelo, los mas importantes son:

Las herramientas a usarse deben ser software libre.

Al ser una institucién publica el Honorable Gobierno Provincial esta obligado a
que la informacién sea accesible para cualquier ciudadano por la ley de transparencia

y acceso a la informacion.

4.10. Crear procesos que permitan la preparaciéon forense informatica

de la institucion

4.10.1. Elaboracion de los pasos del modelo de analisis forense acorde

a los parametros establecidos

Los pasos del modelo de analisis forense se crean dependiendo de la fase y los
requerimientos de cada una de ellas, es por eso que se van detallando en el desarrollo

del modelo de analisis forense.

4.11. Desarrollar procedimientos de analisis de evidencia digital
siguiendo estandares y técnicas establecidas en la institucion y

que estén contemplados en el marco legal.

4.11.1. Analisis de la ley vigente sobre delitos informaticos.

Regulaciones relacionadas con la seguridad informatica y analisis forense digital

Aspectos legales

CONSTITUCION DE LA REPUBLICA DEL ECUADOR
Seccién tercera
Comunicacién e Informacion

Art. 16. - Todas las personas, en forma individual o colectiva, tienen derecho a:
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1. Una comunicacién libre, intercultural, incluyente, diversa y participativa, en
todos los ambitos de la interaccién social, por cualquier medio y forma, en su

propia lengua y con sus propios simbolos.
2. El acceso universal a las tecnologias de informacién y comunicacion.

3. La creaciéon de medios de comunicacion social, y al acceso en igualdad de
condiciones al uso de las frecuencias del espectro radioeléctrico para la gestion
de estaciones de radio y television ptublicas, privadas y comunitarias, y a bandas

libres para la explotacion de redes inalambricas.

4. El acceso y uso de todas las formas de comunicacion visual, auditiva, sensorial

y a otras que permitan la inclusién de personas con discapacidad.

5. Integrar los espacios de participacién previstos en la Constitucion en el campo

de la comunicacién.

LEY ORGANICA DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA

Art. 1.- Principio de Publicidad de la Informacién Publica.- El acceso a la
informacion publica es un derecho de las personas que garantiza el Estado. Toda
la informaciéon que emane o que esté en poder de las instituciones, organismos
y entidades, personas juridicas de derecho publico o privado que, para el tema
materia de la informacién tengan participacion del Estado o sean concesionarios
de éste, en cualquiera de sus modalidades, conforme lo dispone la Ley Organica de
la Contraloria General del Estado; las organizaciones de trabajadores y servidores
de las instituciones del Estado, instituciones de educaciéon superior que perciban
rentas del Estado, las denominadas organizaciones no gubernamentales (ONGs),
estan sometidas al principio de publicidad; por lo tanto, toda informaciéon que posean

es publica, salvo las excepciones establecidas en esta Ley
Cédigo Organico Integral Penal (COIP)

SECCION NOVENA

Delitos contra el derecho a la propiedad Articulo 190.- Apropiacion fraudulenta
por medios electronicos.- La persona que utilice fraudulentamente un sistema
informatico o redes electronicas y de telecomunicaciones para facilitar la apropiacion
de un bien ajeno o que procure la transferencia no consentida de bienes, valores

o derechos en perjuicio de esta o de una tercera, en beneficio suyo o de
35



otra persona alterando, manipulando o modificando el funcionamiento de redes
electrénicas, programas, sistemas informaticos, telematicos y equipos terminales de
telecomunicaciones, sera sancionada con pena privativa de libertad de uno a tres
anos.

La misma sancion se impondra si la infracciéon se comete con inutilizacion de
sistemas de alarma o guarda, descubrimiento o descifrado de claves secretas o
encriptadas, utilizacién de tarjetas magnéticas o perforadas, utilizaciéon de controles
o instrumentos de apertura a distancia, o violacién de seguridades electrénicas,
informaticas u otras semejantes.

Articulo 191.- Reprogramacion o modificacion de informacién de equipos
terminales moéviles.- La persona que reprograme o modifique la informacién de
identificacién de los equipos terminales moviles, serd sancionada con pena privativa
de libertad de uno a tres anos.

Articulo 192.- Intercambio, comercializacién o compra de informacién de equipos
terminales moviles.- La persona que intercambie, comercialice o compre bases de

datos que contenga.
SECCION TERCERA

Delitos contra la seguridad de los activos de los sistemas de informacién

y comunicacion

Articulo 229.- Revelacion ilegal de base de datos.- La persona que, en provecho
propio o de un tercero, revele informacién registrada, contenida en ficheros, archivos,
bases de datos o medios semejantes, a través o dirigidas a un sistema electrénico,
informatico, telematico o de telecomunicaciones; materializando voluntaria e
intencionalmente la violacion del secreto, la intimidad y la privacidad de las personas,
serd sancionada con pena privativa de libertad de uno a tres anos.

Si esta conducta se comete por una o un servidor piblico, empleadas o empleados
bancarios internos o de instituciones de la economia popular y solidaria que realicen
intermediacion financiera o contratistas, serd sancionada con pena privativa de
libertad de tres a cinco afios.

Articulo 230.- Interceptacion ilegal de datos.- Serd sancionada con pena privativa
de libertad de tres a cinco afios:

1. La persona que sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato informatico
en su origen, destino o en el interior de un sistema informatico, una senal o una
transmision de datos o sefiales con la finalidad de obtener informacion registrada o

disponible.
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2. La persona que disenie, desarrolle, venda, ejecute, programe o envie mensajes,
certificados de seguridad o paginas electronicas, enlaces o ventanas emergentes o
modifique el sistema de resoluciéon de nombres de dominio de un servicio financiero
o pago electrénico u otro sitio personal o de confianza, de tal manera que induzca a
una persona a ingresar a una direccién o sitio de internet diferente a la que quiere
acceder.

3. La persona que a través de cualquier medio copie, clone o comercialice
informacion contenida en las bandas magnéticas, chips u otro dispositivo electronico
que esté soportada en las tarjetas de crédito, débito, pago o similares.

4. La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electrénicos o sistemas informaticos destinados a la comision del delito
descrito en el inciso anterior.

Articulo 231.- Transferencia electrénica de activo patrimonial.- La persona que,
con animo de lucro, altere, manipule o modifique el funcionamiento de programa o
sistema informatico o telematico o mensaje de datos, para procurarse la transferencia
o apropiacién no consentida de un activo patrimonial de otra persona en perjuicio
de esta o de un tercero, serd sancionada con pena privativa de libertad de tres a
cinco anos.

Con igual pena, sera sancionada la persona que facilite o proporcione datos de su
cuenta bancaria con la intencién de obtener, recibir o captar de forma ilegitima un
activo patrimonial a través de una transferencia electrénica producto de este delito
para si mismo o para otra persona.

Articulo 232.- Ataque a la integridad de sistemas informéticos.- La persona que
destruya, dafne, borre, deteriore, altere, suspenda, trabe, cause mal funcionamien-
to, comportamiento no deseado o suprima datos informéticos, mensajes de correo
electronico, de sistemas de tratamiento de informacién, telemético o de telecomuni-
caciones a todo o partes de sus componentes légicos que lo rigen, sera sancionada
con pena privativa de libertad de tres a cinco anos.

Con igual pena serd sancionada la persona que:

1. Disenie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o
distribuya de cualquier manera, dispositivos o programas informaticos maliciosos
o programas destinados a causar los efectos senalados en el primer inciso de este
articulo.

2. Destruya o altere sin la autorizacion de su titular, la infraestructura tecnologica
necesaria para la transmision, recepcién o procesamiento de informacion en general.

Si la infraccion se comete sobre bienes informéaticos destinados a la prestacion de

un servicio publico o vinculado con la seguridad ciudadana, la pena sera de cinco a
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siete anos de privacion de libertad.

CODIGO ORGANICO DE ORGANIZACION TERRITORIAL, AU-
TONOMIA Y DESCENTRALIZACION

Articulo 363.- Los gobiernos autéonomos descentralizados realizaran procesos para
asegurar progresivamente a la comunidad la prestacion de servicios electrénicos
acordes con el desarrollo de las tecnologias. Los servicios electrénicos que podran
prestar los gobiernos auténomos descentralizados son: informacién, correspondencia,
consultas, tramites, transacciones, gestion de servicios publicos, teleeducacion,
telemedicina, actividades econémicas, actividades sociales y actividades culturales,
entre otras. Los gobiernos autéonomos descentralizados dotaran servicios de banda

libre para el uso de redes inalambricas en espacios puiblicos.

4.11.2. Crear procedimientos de analisis de evidencia digital

Los procedimientos a seguir para el analisis de la evidencia digital se detallan
en las fases del modelo disenado para el analisis forense en el Honorable Gobierno

Provincial de Tungurahua.

4.12. Diseno y aplicaciéon del Modelo de Analisis Forense para el

Honorable Gobierno Provincial de Tungurahua

Un Anélisis Forense dependera tanto del modelo aplicado como de la habilidad y
conocimiento del profesional encargado de la realizacién del mismo.

El presente proyecto se basara en un modelo de tres etapas:

» Andlisis Forense Informdtico Proactivo
» Andlisis Forense informatico Activo

» Andlisis Forense Informatico Reactivo

Analisis Forense Informatico Pro activo

El conjunto de personas y tecnologia debe tener la capacidad de disuadir, retrasar
y detectar amenazas e intrusiones, para minimizar el impacto de las mismas y que
éstas puedan ser mitigadas en el menor tiempo posible. La seguridad tiene tres
elementos fundamentales que son los principales objetivos de los atacantes, estos
son la confidencialidad, la integridad y la disponibilidad de recursos.

Esta etapa se refiere a tener una solucién antes que se presente el problema. En
cualquier institucion o empresa lo méas importante en cuanto a la seguridad es ser

“proactivo”.
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Para el mejor desarrollo de éste andlisis se puede dividir en subfases, guiandose
en la estrategia en profundidad.

Defensa en Profundidad

La aplicacién de la Seguridad en Profundidad es la mejor opcién para una defensa

proactiva. Dentro de esta defensa se tiene tres dreas que son:
= Operaciones
= Personas
= Tecnologia

Operaciones

En esta area incluye procesos administrativos que respaldan las actividades y la
postura de seguridad adoptada por la institucion. Para ello lo primero es analizar la
institucion, es decir: objetivos de la institucion, documentos administrativos.

Los documentos administrativos necesarios en esta area son:
= Politicas y procedimientos de Seguridad
» Politicas y procedimientos de gestion de TI
= Procedimientos de respuesta de incidentes
» Politicas y procedimientos de Gestion de la Institucién

El area de Sistemas del Honorable Gobierno Provincial de Tungurahua no cuenta
con todas las politicas necesarias para un andlisis Forense proactivo por lo cual es
necesario redactarlas y que las mismas sean aprobadas por las autoridades de la
institucion. (Anexo A)

Personas

En cualquier empresa o institucion el factor humano desempena un papel muy
importante en la estrategia de seguridad, pues son los mas vulnerables ya que son
los que manejan la informacion.

Las actividades en ésta area son:

Estructura Organizacional

Roles y Responsabilidades

Seguridad Fisica

Capacitacion, formacion y entrenamiento

Estructura Organizacional
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Figura 4.5: Organigrama del Honorable Gobierno Provincial de Tungurahua

En la figura 4.13 esta detallado el organigrama del Honorable Gobierno Provincial

de Tungurahua.

Roles y Responsabilidades

Los roles y responsabilidades seran de acuerdo al organigrama de la institucion.

Seguridad del Personal

Dentro de esta politica esta los lineamientos del Honorable Gobierno Provincial de

para todo el personal.

Capacitaciéon y formacion del personal

Tungurahua en cuanto a: Uso de recursos tecnologicos, responsabilidades y sanciones

La capacitacion y formacion del personal en cuanto a seguridad debe ser parte de

o institucién.

la institucion, pues un personal capacitado es la mejor defensa de cualquier empresa

La capacitacion del personal es el area de seguridad debe estar a cargo del area

de Sistemas de la institucién.

Plan y equipo de respuesta a incidentes
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El plan de respuesta a incidentes debe estar lista para entrar en acciéon ante
cualquier eventualidad.

Seguridad Fisica

Proteccion de las areas de procesamiento de datos, asi como el acceso al lugar
donde se encuentran los servidores debe tener lineamientos definidos.

Cddigo de conducta

Toda institucion o empresa requiere tener codigo de conducta para todo el personal
de la institucion. Este debe ser de conocimiento de todos los empleados con el
objetivo de crear una cultura de seguridad en la instituciéon. Las instituciones
publicas tienen la obligaciéon de cumplir la Norma de control Interno denominada
“200-01 - Integridad y Valores Eticos”

Tecnologia
= Defensa por capas
= Analisis de riesgos

= Infraestructura tecnolégica

Defensa por capas

La seguridad por capas es parte de la defensa en profundidad.
o Seguridad de Usuario
» Seguridad Fisica
o Seguridad de Red
o Seguridad de Aplicaciones
o Seguridad de Servidores
o Seguridad de Sistemas Operativos
o Seguridad de Informacién

Cada una de estas capas se ira definiendo de acuerdo a las necesidades del

modelo de andlisis forense en desarrollo.
Seguridad de Usuarios

Esta capa estd formada por las politicas y procedimientos del area de
“Personas”, contemplada en la defensa en profundidad. El personal es llamado

usuario cuando tiene acceso a la infraestructura tecnologica de la institucién.

La gestion de usuarios estd definida en las politicas del area de Personas y

gestion de perfil (Anexo A).
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El desarrollo del andlisis Forense Informético Pro activo se realizard en varias

etapas:

Preparacion
Despliegue
Investigacion

Revision

Preparacion

La institucion debe estar preparada en todos los sentidos y areas, entre los

puntos a preparar tenemos:

El punto de inicio para una estrategia de seguridad es hacer una

evaluacion y gestion de riesgos tecnoldgicos.

El objetivo de ésta es que las operaciones y la infraestructura tecnologica
puedan dar soporte al llevar a cabo un procedimiento de analisis forense
digital.

La validaciéon del software y hardware a utilizarse, con la finalidad de que
éste funcione correctamente debe estar delineada dentro de las politicas

de la institucién, como medida de precaucion.

Educacion es la parte mas importante en la seguridad, dado que un
personal bien educado en materia de seguridad es la mejor defensa de

cualquier institucion o empresa.

Mejorar la capacidad de adquirir evidencia digital en una organizacion,
incluira la creacién de politicas y procedimientos de anélisis forense con el
fin de ponerlos en practica en su momento. Las politicas y procedimientos
que se deben tener en cuanto a la preparaciéon de la institucién estan

definidas en la defensa en profundidad.

Dentro de la preparacién también se usard la estrategia de defensa en

profundidad, dividiendo en tres fases la preparacion:

Operaciones
Personas
Tecnologia
Operaciones

Crear requerimientos y procesos forenses
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O

Identificar y definir las fuentes de evidencia digital a partir evaluacion

y gestion de riesgos tecnologicos de la institucion.

El objetivo de ésta medida en definir formalmente a la evidencia
como una herramienta de control gerencial para la transparencia de

operaciones, uso apropiado de activos, etc.
Determinar requerimientos de recoleccién de evidencia

Detallar los requisitos para el proceso de recoleccion de la evidencia
digital, estos pueden ser técnicos, legales, administrativos, entre

otros.

Las auditorias deben estar enfocadas a la deteccion de amenazas e

impedir amenazas mayores.

Complementar los procesos de auditoria para utilizar la evidencia
digital.

Definir politicas y procedimientos de andlisis forense

O

o

Politicas y procedimientos para el tratamiento de la evidencia digital

Estas deben incluir las premisas necesarias para la preservacién, reco-
leccién, manejo, manipulacién, almacenamiento cadena de custodia,

analisis y disposicion de la evidencia digital.

Politicas y Procedimientos para las investigaciones forenses informa-

ticas

Debe contener los lineamientos necesarios de una investigacion

forense.

Verificar que los planes de respuesta de incidentes y continuidad

del negocio abarquen los procesos forenses.

El objetivo de este punto es incluir procesos que permitan la preparacion

forense de la institucién. Entre lo que podemos destacar:

(@]

Disponibilidad de herramientas forenses listas para ser utilizadas en

caso de incidentes.
Procedimientos de contencién y aislamiento de incidentes

Procedimientos de monitoreo y extraccién de evidencia en tiempo

real.

Procedimientos de continuidad y restablecimiento de los recursos

afectados, tomando en cuenta la preservacién de la evidencia digital.
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Personas
Establecer un equipo de respuesta a incidentes

La Institucion debe tener un equipo preparado en caso de incidentes que
sea capaz de realizar la investigacion forense, dicho equipo debe poseer los
conocimientos necesarios sobre el tema para no cometer errores durante

la investigacion.

El area de sistemas del Honorable Gobierno Provincial de Tungurahua es
relativamente pequena, por lo cual dependiendo de la situacién podria
hacer falta que todo el personal del area colabore en la solucién de
incidentes por éste motivo todos deben estar capacitados para hacer frente

a una investigacion forense.
Tecnologia

La preparacion tecnolédgica se refiere al despliegue de barreras para evitar
o retrasar al maximo las intrusiones informaticas, las mismas que estan

detalladas mas adelante.

Despliegue

Como en el area militar es necesario proteger todos los medios de acceso a
la institucion. Esto consiste en poner frenos contra amenazas potenciales,
ya que ninguna proteccién es impenetrable, es necesario multiplicar las

barreras [5]. Estas barreras pueden ser:

Barreras Psicolégicas: Senales de advertencia, avisos, etc.
Barreras Electrénicas: Alarmas, CCTV, luces, etc.
Barreras Fisicas: Muros, cajas fuertes, etc.

Barreras de Procedimientos: tarjetas de identificacion, control de

acceso, etc.

Los equipos deben incluir una configuraciéon que ayude a los procesos
forenses. Parte fundamental de la configuracion es el monitoreo en tiempo

real.

En el caso del Honorable Gobierno Provincial de Tungurahua se realiza
monitoreo en tiempo real con la ip de la maquina, esto se hace solo en
caso de ser necesario. Esta configuracion es indispensable para dar apoyo
a los procesos forenses, especialmente en el andlisis forense informatico

activo.
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Las politicas y procedimientos deben contemplar los procesos a seguir
cuando se adquiere nuevos equipos tecnolégicos, con el objetivo que éstos
sean correctamente configurados y no se conviertan en una vulnerabilidad

para la institucion.

Para iniciar con el despliegue debemos saber dénde y como poner esas
barreras que nos ayudaran a proteger la institucién de posibles ataques

o intrusiones informaticas, para esto se va a realizar hacking ético.
Investigacion

Entender las debilidades y riesgos mas comunes que pueden ser
aprovechadas por los intrusos es la estrategia mas inteligente para

seguridades efectivas.
Dentro de los datos a investigar tenemos los siguientes:
o Conocer y documentar las ip asignadas en la red.

o Conocer la lista de equipos de usuario, sus direcciones MAC e IP, el

nombre de cada usuario y su ubicacién fisica[14].

o Identificar las herramientas adecuadas para realizar un andlisis

forense en caso de ser necesario.

Dentro de esta subfase se realizara un hacking ético, con la finalidad
de identificar las vulnerabilidades que presenta la red, para corregirlas e
implementar el sistema de deteccion de intrusos. Para esta tarea se va
a utilizar principalmente Kali Linux, ésta herramienta cuenta con varios
programas Open source dirigidos a pruebas de penetracion y de auditoria

de seguridad.

Para analizar las vulnerabilidades vamos a seguir la metodologia
OSSTMM por sus siglas en inglés “Open Source Security Testing
Methodology Manual” o “Manual de la Metodologia Abierta de Testeo
de Seguridad”[26], que es la mds utilizada para revisar la seguridad de

los sistemas.
Comprende varios ambitos:
Seguridad Fisica
Dentro de la seguridad fisica tenemos:
e Seguridad de la Informacién
o Seguridad de los Procesos

o Seguridad en las Tecnologias de Internet
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e Seguridad en las Comunicaciones
o Seguridad Inaldmbrica
Seguridad de la Informacion

Dentro de esta seccién estd el recolectar toda la informaciéon que sea
posible, sin tener contacto directo con la institucion. Para ello se utiliza
Footprinting, que consiste basicamente en recolectar la informacion de
caracter publico sobre el Honorable Gobierno Provincial de Tungurahua

y que mas adelante serd 1util para realizar el hacking ético.

Si se tratase de un ataque real, al utilizar footprinting el atacante no
estaria cometiendo ningun delito porque al ser una institucién publica la

informacion es de libre acceso.

Maltego ayudara a investigar las relaciones existentes que tiene el dominio

“Tungurahua.gob.ec”.
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Figura 4.6: Analisis con Maltego, Dominio Tungurahua.gov.ec

En la figura 4.14 se puede observar las transformaciones DNS, para el
dominio “Tungurahua. gob.ec”, se muestra servidores DNS, servidores de
correo y servidores relacionados. Las flechas indican que existe relacion
entre el objeto padre y los objetos hijos, las estrellas amarillas indican

que el objeto provee servicios web.
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Resultados obtenidos con maltego:

Nombre Direccién IP Servicio ‘
www.tungurahua.gob.ec 174.142.242.142 Website ‘
correo.tungurahua.gob.ec 181.112.146.3 || MX Record ‘

pop.tungurahua.gob.ec 181.112.146.3 || DNS Name ‘

| H H
| H H
? H |
’ gateway.tungurahua.gob.ec H 181.112.146.4 H DNS Name ‘
’ gis.tungurahua.gob.ec H 181.112.146.5 H
| H H
| H H
| H [
ta

Website ‘
ftp.tungurahua.gob.ec 181.112.146.14 || DNS Name |
rrnn.tungurahua.gob.ec 181.112.146.14 Website ‘
smtp.tungurahua.gob.ec 181.112.146.8 || DNS Name ‘

Tabla 4.1: Listado de Servidores

En la tabla 4.1 estda detallado los servidores del Honorable Gobierno

Provincial de Tungurahua, sus respectivas IP y servicio.

Por ser una instituciéon publica toda la informacion esta al alcance de
cualquier usuario por lo que es facil conseguir datos que ayuden al
atacante para utilizar ingenieria social. El buscador de Google, puede
ser muy provechoso si se utiliza de la manera correcta para que filtre
la informacion y reducir los resultados al maximo, esta técnica se la
denomina “Google Hacking”.
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Figura 4.7: Bisqueda en Google del Honorable Gobierno Provincial de Tungurahua

En la figura 4.15 se observa la busqueda de “Honorable Gobierno
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Provincial de Tungurahua” en google, mediante “Google Hacking” se

puede reducir los resultados.

Buscando informacién en NIC(Network Information Center), “NIC es la
autoridad que delega los nombres de dominio a quienes los solicitan. Cada
pais en el mundo cuenta con una autoridad que registra los nombres bajo

su jurisdiccion”.
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Figura 4.8: NIC del dominio tungurahua.gov.ec

En la figura 4.16 muestra la consulta del dominio tungurahua.gov.ec en
la base de datos del NIC. Al estar expuesta datos como la informacion de
empleados, mismos que pueden ser usados para un ataque de ingenieria

social.

Datos obtenidos de consultar el NIC:
Registrante: Email: prefecto@tungurahua.gob.ec
Teléfono: 5933-2421355 Fax: 5933-2422297

Nombre: Luis Fernando Naranjo Lalama
Organizacion: H. Gobierno Provincial de Tungurahua

Direccién: Bolivar 491 y Castillo Ambato, Tungurahua 1801320
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EC

Contacto Administrativo:

Email: tecnologiasinformaticas@tungurahua.gob.ec
Teléfono: 593-3730220 Fax: 593-32422297

Nombre: Xavier Francisco Lopez Andrade

Organizacion: H.Gobierno Provincial de Tungurahua
Direccién: Bolivar 491 y Castillo Ambato, Tungurahua 1801320
EC

Contacto Técnico:

Email: proyectosti@tungurahua.gob.ec

Teléfono: 593-33730220

Nombre: Luis Alberto Bravo Moncayo

Organizacion: H. Gobierno Provincial de Tungurahua
Direccion: Castillo y Sucre Ambato, Tungurahua 1801320
EC

Contacto de Facturacion:

Email: yolanda.pazmino@tungurahua.gob.ec

Teléfono: 5933-2421993 Fax: 593-2826419

Nombre: Econ. Yolanda Beatriz Pazmino

Organizacion: H. Gobierno Provincial de Tungurahua
Direccion: Bolivar 491 y Castillo Ambato, Tungurahua 1801320
EC

En la pagina web del Honorable Gobierno Provincial de Tungurahua se
puede obtener casi toda la informacion sobre la institucion, sus empleados
e inclusive de sus documentos sobre las funciones que desempena, ya que
por ser una institucién publica tiene la obligacion de difundir de manera

transparente la informacion.

A través de toda la informacion recolectada se puede crear un Diccionario

de datos para las pruebas posteriores.
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Seguridad de los Procesos

Se realiza pruebas en las que el usuario atacante tiene algin privilegio, es decir
tiene acceso a los equipos de comunicacion y a la informacion, de igual manera
se realizan pruebas desde fuera de la red, con el objetivo de probar la seguridad

tecnologica de la institucion.
Seguridad en las Tecnologias de Internet
« Sondeo a las IP piblicas de la institucion

Para el analisis de las ip publicas se utilizaran varias herramientas

dependiendo de lo que se desea averiguar mediante el analisis

Utilizando Whatweb obtendremos la siguiente informacion:

root@kali: ~ e o 0

Archivo Editar Ver Buscar Terminal Ayuda
i~ whatweb tps: i 2. .9 rtal/
81.112.1 fpo f e ountry [ ECUADOR] [EC], HTHLS, HTTPSer
che-Coyote/1.1], IP[181.112,146.9], JQuery, Scriptljavascriptl, Title[

142 | 15 ]II Country[ CANADA] [CA] , HTTPServer(
/2.2.15 (Cent0S)], IP[174.142.242.142], PHP[5.3.3), X-Powered-By[PHP

£ ] ] [nntrnt-Languag:|vn =U5], Cookies[ZM TEST], Country[E
CUADDR] [ EX ] 5 HTI'[L i IF'[ 181,112,146, 3], PasswordFiel rl[pa'-'-r.l.-mrd T r1|'|t Title[
], VHware=Zimbra, X-Frame= IJ|.1LJ.u|1~_-.I_‘-!|HI':LII{1£1'N] , X=UA-Compa

tible[IE=edge]

Figura 4.9: Sondeo de las IP publicas con whatweb

En la figura 4.17 se puede observar los andlisis con whatweb a los
servidores: 181.112.146.9, 174.142.242.142(Pagina web de la institucion)
y 181.112.146.3

De lo cual se puede concluir que la pagina web de la institucion esta
almacenada en un servidor ubicado en Canadd, en una distribucion

Centos. Mientras que el resto de los servidores estan ubicados en Ecuador.
Inyecciéon SQL

Con la finalidad de encontrar vulnerabilidades en las IP publicas de la
institucion se realizé una prueba con SQLMAP para ver si son vulnerables
a inyeccién SQL, es decir si se puede acceder a la base de datos de la

aplicacion, los resultados de ésta fueron los siguientes:
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Figura 4.10: Inyeccion SQL en www.tungurahua.gov.ec

En la figura 4.18 muestra los mensajes de advertencia referente a la
IP 181.112.146.9, indicando que no es inyectable y Critico: todos los

parametros analizados parecen no ser inyectable

Del analisis realizado se puede concluir que las web de la institucién no son
inyectables, es decir que tienen las seguridades necesarias para protegerse

contra este tipo de ataques.
Sondeo de la Red

Se obtiene las direcciones IP de la institucién y se realiza un reconoci-

miento de la red de manera detallada.

Redes Internas de la institucion

Red Mascara Area
172.16.0.0 | 255.255.255.224 | Administrativa
172.16.1.0 | 255.255.255.224 Hidricos

172.16.2.0 | 255.255.255.224 Planificacion
172.16.3.0 | 255.255.255.224 | Red de Servicios

Tabla 4.2: Redes internas del Honorable Gobierno Provincial de Tungurahua

La tabla 4.2 muestra el listado de las redes internas del Honorable
Gobierno Provincial de Tungurahua con su respectiva mascara y el area

a la que estan designadas las mismas.

o Servidores de la Institucion
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’ Direcciéon \ Nombre \ Sistema Operativo ‘

172.16.1.132 | oracle.tungurahua.gob.ec Red Hat 64 bits
172.16.1.133 gis.tungurahua.gob.ec Centos 2.16.0
172.16.1.134 | correo.tungurahua.gob.ec Ubuntu Server 14.04 LTS
172.16.1.135 | dchgpt01.tungurahua.gob.ec Windows Server 2012
172.16.1.136 | tramites.tungurahua.gob.ec Ubuntu Server 14.04 LTS
172.16.1.140 central4760 Windows XP Profesional
172.16.1.141 | symantec.tungurahua.gob.ec Windows Server 2003
172.16.1.142 local domain CentOS
172.16.1.143 | mapas.tungurahua.gob.ec CentOS
172.16.1.144 bddespacial CentOS
172.16.1.145 srvap01 CentOS
172.16.1.146 rrnn.tungurahua.gob.ec CentOS
172.16.1.147 bdd_nr CentOS
172.16.1.148 bdd r CentOS
172.16.1.149 ftp.tungurahua.gob.ec CentOS
172.16.1.159 citrix Citrix version 6.1
172.16.1.161 serwebcentos Centos
172.16.1.162 hgpt-serverprue Windows XP Profesional
172.16.1.169 vm-servidorl Vmware Vmvisor 5.5 Update 2

Tabla 4.3: Servidores del Honorable Gobierno provincial de Tungurahua

La tabla 4.3 servidores del Honorable Gobierno provincial de
Tungurahua con sus respectivas [P, nombres y el sistema operativo

que tienen instalado.
¢ Identificacién de Servicios

Lo primero es realizar un sondeo de puertos, con el objetivo de
descubrir los servicios que se estan ejecutando. Con la herramienta
Zenmap (que es parte de Kali linux) se sondea los puertos y los

servicios de cada equipo en estudio.

Esta herramienta dara el nimero del puerto, el protocolo que utiliza,

estado, servicio y la version o detalle del mismo.
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Scan Tools Profile Help

Target: |172.16.1.134

v

Profile: | Intense scan

Zenmap 'H' '@' ﬂ'

T I 1l
v Scanl Canceal

os Host

Figura 4.11: Sondeo de puertos NMAP Servidor correo.tungurahua.gob.ec

La figura 4.11 muestra el escaneo de puertos realizado con NMAP al

Command: |\nmap -T4 -A-v 172.16.1.134

Sen.-icesl Mmap Qutput | Ports f Hosts | Topology | Host Details | Scans

Fort | Protocol |State  Service | Version
. (] 22 .tcp .upen ssh .OpenSSH 6.6.1 (protoco
@ 25 tcp open smtp Posthx smtpd
@ 110 tcp open pop3 Zimbra pop3d
& 143 tcp open imap Zimbra imapd
@ 389 top open ldap OpenlDAP 2.2.X - 2.3.X
@ 443 top open http Zimbra http config
@ 4865 top open smtp Posthix smtpd
@ sa87  top open smtp Postfix smtpd
@ 993 top open imap Zimbra imapd
@ 995  top open pop3 Zimbra pop3d
@ 7035 top open Imtp Zimbra Imtpd

servidor correo.tungurahua.gob.ec que tiene la IP 172.16.1.134

‘ Puerto ‘ Protocolo ‘ Servicio ‘ Detalle ‘
22 tep ssh OpenSSH 5.3 (protocol 2.0)
111 tep rpcbind 2-4 (RPC #100000)

1521 tep oracle-tns Oracle TNS Listener

Tabla 4.4: Sondeo de puertos NMAP Servidor oracle.tungurahua.gob.ec

En la tabla 4.4 muestra los puertos abiertos del servidor ora-

cle.tungurahua.gob.ec que tiene la IP 172.16.1.132, ademas del pro-

tocolo, el servicio y detalle de los mismos.
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Puerto | Protocolo \ Servicio \ Detalle
22 tep ssh OpenSSH 4.3
80 tep http Apache httpd
111 tep rpcbind 2 (RPC #100000)
443 tep http Apache httpd
5432 tep postgresql PostgreSQL DB (Spanish)
6000 tep x11
6001 tep x11
10000 tcp http MiniServ 1.690 (Webmin httpd)

Tabla 4.5: Sondeo de puertos NMAP Servidor gis.tungurahua.gob.ec

talle de los mismos.

La tabla 4.5 muestra los puertos abiertos del servidor gis.tungurahua.gob.ec

que tiene la IP 172.16.1.133, ademas del protocolo, el servicio y de-

’ Puerto ‘ Protocolo ‘ Servicio ‘

Detalle ‘

22 tep ssh OpenSSH (protocol 2.0)
25 tep smtp Postfix smtpd
80 tep http Zimbra http
110 tep pop3 Zimbra pop3
143 tep imap Zimbra imapd
389 tep Idap OpenLDAP 2.3.X
443 tep ssl/http Zimbra http
465 udp ssl/smtp Postfix smtpd
087 tep smtp Postfix smtpd
993 tep ssl/imap Zimbra imapd
995 tep ssl/pop3 Zimbra pop3

Tabla 4.6: Sondeo de puertos NMAP Servidor correo.tungurahua.gob.ec

talle de los mismos.
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’ Puerto \ Protocolo \ Servicio Detalle

53 tep domain Microsoft DNS
88 tep kerberos-sec Windows 2003 kerberos
135 tep msrpc Microsoft Windows RPC
139 tep netbios-ssn Microsoft Windows 98 netbios-ssn
389 tep Idap
445 tep microsoft-ds (primary domain: HGPT)
464 tep kpasswdb
593 tep ncacn__http | Microsoft Windows RPC over HTTP 1.0
636 tep tepwrapped
3268 tep ldap
3269 tep tepwrapped
3389 tep ms-wht-server
49154 tep msrpc Microsoft Windows RPC
49155 tep msrpc Microsoft Windows RPC
49157 tep ncacn_http | Microsoft Windows RPC over HTTP 1.0
49158 tep msrpc Microsoft Windows RPC
49165 tep msrpc Microsoft Windows RPC

Tabla 4.7: Sondeo de puertos NMAP Servidor dchgptO1.tungurahua.gob.ec

La tabla 4.7 muestra los puertos abiertos del servidor dchgptO1.tungurahua.gob.e
que tiene la IP 172.16.1.135, ademas del protocolo, el servicio y de-

talle de los mismos.

’ Puerto \ Protocolo \ Servicio \ Detalle ‘
22 tep ssh OpenSSH (Ubuntu Linux; protocol 2.0)
80 tep http Apache httpd
443 tep http Apache httpd
10000 tep http MiniServ 1.690 (Webmin httpd)

Tabla 4.8: Sondeo de puertos NMAP tramites.tungurahua.gob.ec

La tabla 4.8 muestra los puertos abiertos del servidor trami-
tes.tungurahua.gob.ec que tiene la IP 172.16.1.136, ademas del pro-

tocolo, el servicio y detalle de los mismos.
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’ Puerto \ Protocolo \ Servicio Detalle
80 tep http Apache httpd
135 tep msrpc Microsoft Windows RPC
139 tep Netbios-ssn
389 tcp ldap (Anonymous bind )
445 tep Microsoft-ds Microsoft Windows XP microsoft-ds
636 tep ssl/ldap (Anonymous bind OK)
1025 tep giop COBRA naming server
3389 tep ms-wbt-server Microsoft Terminal Service
3998 tcp ldap (Anonymous bind OK)
5405 tep netsupport NetSupport PC remote control
6005 tep tepwrapped
8009 tep ajpl3 Apache Jserv (Protocol 1.3)
8090 tep http Apache Tomcat/ Coyote JSP engine 1.1

Tabla 4.9: Sondeo de puertos NMAP central4d760

La tabla 4.9 muestra los puertos abiertos del servidor central4760 que

tiene la IP 172.16.1.140, ademas del protocolo, el servicio y detalle

de los mismos.

Puerto \ Protocolo \ Servicio \ Detalle

80 tcp http Apache httpd 2.2.21 (Win 32)

135 tep msrpc Microsoft Windows RPC

139 tep Netbios-ssn Microsoft Windows 98 netbios-ssn

445 tep microsoft-ds Microsoft Windows Server 2008
1100 tep mctp?

3389 tep ssl/ms-wbt-server?

8443 tep ssl/http Symantec Messaging Gateway smtpd
9090 tep http Symantec Endpoint Protection manager
49152 tep msrpc Microsoft Windows RPC
49153 tep msrpc Microsoft Windows RPC
49154 tep msrpc Microsoft Windows RPC
49175 tep msrpc Microsoft Windows RPC

Tabla 4.10: Sondeo de puertos NMAP symantec.tungurahua.gob.ec

La tabla 4.10 muestra los puertos abiertos del servidor syman-

tec.tungurahua.gob.ec que tiene la TP 172.16.1.141, ademaés del pro-

tocolo, el servicio y detalle de los mismos.
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Puerto | Protocolo \ Servicio \ Detalle ‘
21 tep ftp Vsftpd 2.0.5
22 tcp ssh OpenSSH 4.3 (Protocol 2.0)
111 tep rpcbind 2 (RPC #100000)
992 tcp status 1 (RPC #100024)
5801 tep Vne-http | RealVBC 4.0 (resolution: 400x250)
5901 tep vne VNC (protocol 3.8)
6001 tep X11

Tabla 4.11: Sondeo de puertos NMAP local domain

La tabla 4.11 muestra los puertos abiertos del servidor local domain

que tiene la IP 172.16.1.142, ademas del protocolo, el servicio y

detalle de los mismos.

] Puerto \ Protocolo \ Servicio \

Detalle

22

tep

ssh

OpenSSH 5.3 (protocol 2.0)

80

tep

http

Apache httpd 2.2.15 (CentOS)

Tabla 4.12: Sondeo de puertos NMAP mapas.tungurahua.gob.ec

La tabla 4.12 muestra los puertos abiertos del servidor ma-

pas.tungurahua.gob.ec que tiene la [P 172.16.1.143, ademas del pro-

tocolo, el servicio y detalle de los mismos.

Puerto \ Protocolo \ Servicio \ Detalle ‘
22 tep ssh OpenSSH 5.3 (protocol 2.0)
5432 tep postgresql | PostgreSQL DB 9.2.0 — 9.2.2

Tabla 4.13: Sondeo de puertos NMAP bddespacial

La tabla 4.13 muestra los puertos abiertos del servidor bddespacial

que tiene la TP 172.16.1.144, ademas del protocolo, el servicio y

detalle de los mismos.
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’ Puerto \ Protocolo \ Servicio \ Detalle ‘

22 tep ssh OpenSSH 5.3(protocol 2.0)

111 tep rpcbind
8009 tep ajpl3 Apache Jserv(protocol v1.3)
8080 tep http Apache Tomcat/Coyote JSJ engine 1.1
8081 tep http Apache Tomcat/Coyote JSJ engine 1.1
8443 tep ssl/http Apache Tomcat/Coyote JSJ engine 1.1
9999 tep jboss-remoting JBoss Remoting

Tabla 4.14: Sondeo de puertos NMAP srvap01 45

La tabla 4.14 muestra los puertos abiertos del srvap0l que tiene la

IP 172.16.1.145, ademas del protocolo, el servicio y detalle de los

mismos.
’ Puerto \ Protocolo \ Servicio \ Detalle ‘
22 tep ssh OpenSSH 5.3 (protocol 2.0)
80 tep http Apache httpd
81 tep http Apache httpd
111 tep rpcbind 2-4 (RPC #100000)
443 tep https Apache

Tabla 4.15: Sondeo de puertos NMAP rrnn.tungurahua.gob.ec

La tabla 4.15 muestra los puertos abiertos del servidor rrnn.tungurahua.gob.ec
que tiene la IP 172.16.1.146, ademas del protocolo, el servicio y de-

talle de los mismos.

Puerto \ Protocolo \ Servicio \ Detalle ‘
22 tcp ssh OpenSSH 5.3 (protocol 2.0)
80 tep http Apache httpd 2.2.15 (CentOS)
111 tep rpcbind 2-4 (RPC #100000)

443 tep http Apache httpd 2.2.15 (CentOS)
5432 tep postgresql PostgreSQL DB

Tabla 4.16: Sondeo de puertos NMAP bdd nr 47

La tabla 4.16 muestra los puertos abiertos del servidor bdd_nr que
tiene la IP 172.16.1.147, ademas del protocolo, el servicio y detalle

de los mismos.
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Puerto \ Protocolo \ Servicio \ Detalle ‘

22 tcp ssh OpenSSH 5.3 (protocol 2.0)
80 tep http | Apache httpd 2.2.15 (CentOS)

Tabla 4.17: Sondeo de puertos NMAP bdd_r 48

La tabla 4.17 muestra los puertos abiertos del servidor local domain
que tiene la TP 172.16.1.142, ademéas del protocolo, el servicio y

detalle de los mismos.

’ Puerto \ Protocolo \ Servicio \ Detalle ‘
21 tep ftp vsftpd 2.2.2
22 tep ssh OpenSSH 5.3 (protocol 2.0)

Tabla 4.18: Sondeo de puertos NMAP ftp.tungurahua.gob.ec

La tabla 4.18 muestra los puertos abiertos del servidor ftp.tungurahua.gob.ec
que tiene la IP 172.16.1.149, ademas del protocolo, el servicio y de-

talle de los mismos.

’ Puerto \ Protocolo \ Servicio \ Detalle ‘
22 tep ssh OpenSSH 4.3 (protocol 2.0)
80 tep http Citrix X en Simple HTTP Server
443 tep ssl/http | Citrix X en Simple HTTP Server

Tabla 4.19: Sondeo de puertos NMAP citrix

La tabla 4.19 muestra los puertos abiertos del servidor citrix que
tiene la IP 172.16.1.159, ademas del protocolo, el servicio y detalle

de los mismos.

’ Puerto \ Protocolo \ Servicio \ Detalle ‘
22 tep ssh OpenSSH 4.3 (protolo 2.0)
80 tep http Apache httpd 2.2.3

Tabla 4.20: Sondeo de puertos NMAP serwebcentos
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La tabla 4.20 muestra los puertos abiertos del servidor serwebcentos
que tiene la TP 172.16.1.161, ademéas del protocolo, el servicio y

detalle de los mismos.

’ Puerto \ Protocolo \ Servicio \ Detalle ‘
80 tep http Apache httpd 2.2.11
3389 tep ms-wbt-server | Microsoft Terminal Service

Tabla 4.21: Sondeo de puertos NMAP hgpt-serverprue 62

La tabla 4.21 muestra los puertos abiertos del servidor hgpt-
serverprue que tiene la IP 172.16.1.162, ademéas del protocolo, el

servicio y detalle de los mismos.

’ Puerto \ Protocolo \ Servicio \ Detalle ‘
22 tcp ssh OpenSSH 5.6 (protocol 2.0)
80 tep http Vmware Esxi Server httpd
443 tep http Vmware Esxi Server httpd
8000 tep http-alt

Tabla 4.22: Sondeo de puertos NMAP vm-servidorl

La tabla 4.22 muestra los puertos abiertos del servidor vm-servidorl
que tiene la TP 172.16.1.169, ademéas del protocolo, el servicio y

detalle de los mismos.
¢ Biusqueda de Vulnerabilidades

Los sistemas operativos pueden tener fallos, errores o vulnerabilida-
des, es por esto que hacer un sondeo de vulnerabilidades es parte
importante de la investigacién para corregirlas, poner barreras o mi-

nimizar danos en caso de intrusiones.

Para la busqueda de vulnerabilidades se ha utilizado varios progra-
mas, estos son: Vega y OpenVas de Kali linux, ademéas con NESSUS,

este puede usarse tanto desde Linux como windows.
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Figura 4.12: Anélisis de vulnerabilidades con Vega

En la figura 4.12 se puede observar el andlisis de vulnerabilidades a la
IP 174.142.242.142(Pé4gina web) realizado con Vega, en ésta muestra las
vulnerabilidades encontradas de acuerdo a su nivel de riesgo: 2 altas, 5

medias y 35 de tipo informacion.
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Figura 4.13: Anélisis de vulnerabilidades con Nessus

En la figura 4.13 muestra el andlisis realizado con Nessus a la IP
172.16.1.145, donde identifica 1 vulnerabilidad critica, 2 medias, 1 leve y

6 de informacién.

Vulnerabilidades detectadas en los servidores institucionales
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o Servidor gis.tungurahua.gob.ec
Vulnerabilidad: Cuenta PostgreSQL por defecto

Descripcion: Es posible conectarse al servidor de base de datos
PostgreSQL remota usando una cuenta por defecto, ya que por
defecto la cuenta "postgresql' no tiene definida ninguna clave de
acceso y cualquier usuario que tenga acceso a la maquina que este
ejecutando PostgreSQL, podra acceder a todas nuestras bases de
datos como usuario "postgres" via sockets. Esto podria permitir a

un atacante lanzar nuevos ataques contra la base de datos.

Solucion: Acceder al host y establecer una contrasena para todas

las cuentas afectadas utilizando “Alter usuario”.

Configurar el archivo ’pg hba.conf’ para que se requiera una
contrasena de autenticacion para todos los hosts remotos que tengan
acceso legitimo a este servicio y para requerir una contrasena

localmente usando la linea "local all password’.
Vulnerabilidad: Certificado SSL no es confiable

Descripcion: Certificado X.509 del servidor no tiene una firma de una
autoridad de certificacién ptublica conocida. Si la maquina remota
es un anfitriéon publica en la produccién, cualquier interrupcién en
la cadena hace que sea mas dificil para los usuarios verificar la
autenticidad y la identidad del servidor web. Esto podria hacer que
sea mas facil de llevar a cabo ataques man-in-the-middle contra el

host remoto.
Solucién: Generar o comprar certificados adecuados para el servicio.
Vulnerabilidad: Deteccion de version del Protocolo SSL 2 y 3

Descripcion: El servicio remoto acepta conexiones cifradas mediante
SSL 2.0 y / o SSL 3.0, que al parecer sufren de varios defectos
criptograficas. Un atacante podria ser capaz de aprovechar estas
cuestiones para realizar ataques man-in-the-middle o descifrar las

comunicaciones entre el servicio afectado y los clientes.

Solucién: Es necesario verificar la documentacién de la aplicacién
para deshabilitar SSL 2.0 y 3.0. Usar solo TLS 1.0 o superior.

Vulnerabilidad: Obtencién de informaciéon mDNS (Red remota)

Descripcién: El servicio remoto entiende la Bonjour (también

conocido como ZeroConf o mDNS) protocolo, permite que cualquiera
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pueda descubrir la informacién del host remoto como su tipo de
sistema operativo y version exacta, su nombre de host, y la lista

de servicios que se esta ejecutando.
Solucién: Si se desea, filtrar el trafico entrante al puerto UDP 5353
Servidor correo.tungurahua.gob.ec

Vulnerabilidad: Certificado SSL no es confiable

Descripcion: Certificado X.509 del servidor no tiene una firma de una
autoridad de certificacién publica conocida. Si la maquina remota
es un anfitriéon publica en la produccién, cualquier interrupcién en
la cadena hace que sea mas dificil para los usuarios verificar la
autenticidad y la identidad del servidor web. Esto podria hacer que
sea mas facil de llevar a cabo ataques man-in-the-middle contra el

host remoto.

Solucién: Generar o comprar certificado adecuados para el servicio.
Vulnerabilidad: Vulnerabilidad de cifrado degradado (POODLE)

Descripcion: El host remoto se ve afectado por una vulnerabilidad
MitM conocido como POODLE. La vulnerabilidad se debe a la
forma en que SSL 3.0 se encarga de bytes de relleno cuando descifra

mensajes cifrados usando el modo de encadenamiento de bloques de
cifrado (CBC).

Solucién: Deshabilitar el soporte a las configuraciones SSL 3 en el

lado del cliente y el servidor, es la soluciéon mas viable.
Vulnerabilidad: Deteccion de version del Protocolo SSL 2 y 3

Descripcion: El servicio remoto acepta conexiones cifradas mediante
SSL 2.0 y / o SSL 3.0, que al parecer sufren de varios defectos
criptograficas. Un atacante podria ser capaz de aprovechar estas
cuestiones para realizar ataques man-in-the-middle o descifrar las

comunicaciones entre el servicio afectado y los clientes.

Solucion: Verificar la documentacién para deshabilitar SSL 2.0 y 3.0

en el sistema y aplicacion. Usar solo TLS 1.0 y posteriores
Vulnerabilidad: Certificado SSL autofirmado

Descripcion: La cadena de certificados X.509 para este servicio no
estd firmado por una autoridad de certificacién reconocida. Si la
maquina remota es un anfitrion publica en la produccién, esto anula
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el uso de SSL como cualquiera podria establecer un ataque man-in-

the-middle contra el host remoto.
Soluciéon: Generar o comprar un certificado adecuado para el servicio.
Servidor dchgptO1l.lan.tungurahua.gob.ec

Vulnerabilidad: Servidor DNS divulgacion de informacién a

distancia

Descripcion: El servidor DNS remoto responde a las preguntas de los
dominios de terceros que no tienen el conjunto de bits recursividad.
Esto puede permitir a un atacante remoto determinar qué dominios
recientemente se han resuelto a través de este servidor de nombres,

y por lo tanto, que las paginas se han visitado recientemente.

Solucién: Contactar al proveedor del software de DNS para solucio-

narlo.
Vulnerabilidad: Certificado SSL autofirmado

Descripcion: La cadena de certificados X.509 para este servicio no
estd firmado por una autoridad de certificacién reconocida. Si la
maquina remota es un anfitrion publica en la produccién, esto anula
el uso de SSL como cualquiera podria establecer un ataque man-in-

the-middle contra el host remoto.

Solucién: Generar o comprar un certificado adecuado para el servicio.
Servidor Central4760

Vulnerabilidad: Apache Tomcat servlet / archivos predeterminados

Descripcion: Ejemplo JSP y servlets se instalan en el servlet
contenedor remoto Apache Tomcat / JSP. Estos archivos deben
ser removidos ya que pueden ayudar a divulgar informacion a un

atacante acerca de Tomcat.

Solucién: Eliminar los archivos que no sean necesarios, como medida

de seguridad y para mejorar el rendimiento de Apache.
Vulnerabilidad: SSL Versién Deteccién 2 y 3 del Protocolo

Descripcion: El servicio remoto acepta conexiones cifradas mediante
SSL 2.0 y / o SSL 3.0, que al parecer sufren de varios defectos
criptograficas. Un atacante podria ser capaz de aprovechar estas
cuestiones para realizar ataques man-in-the-middle o descifrar las

comunicaciones entre el servicio afectado y los clientes.
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Solucién: Verificar la documentacion para deshabilitar SSL 2.0 y 3.0

en el sistema y aplicacion. Usar solo TLS 1.0 y posteriores.
Servidor symantec.lan.tungurahua.gob.ec
Vulnerabilidad: Denegacion de servicio a Apache httpd

Descripcion: Una explotacion exitosa podria permitir a atacantes
ejecutar coédigo arbitrario y los intentos fallidos probablemente

resultara en condiciones de denegacion de servicio.

Solucién: Las actualizaciones de Apache corrigen algunos errores, por

lo que actualizarlo es la mejor opcion.

Vulnerabilidad: Escritorio remoto podria permitir la ejecucion

remota de codigo

Descripcion: Existe una vulnerabilidad remota de codigo arbitrario
en la aplicacion del Protocolo de Escritorio Remoto (RDP). La
vulnerabilidad se debe a la forma en que RDP accede a un objeto
en la memoria que se ha inicializado incorrectamente o se ha
eliminado. Un atacante remoto no autenticado podria aprovechar
esta vulnerabilidad para provocar que el sistema para ejecutar cédigo
arbitrario mediante el envio de una secuencia de paquetes RDP

especialmente disenados para ello.

Solucién: Microsoft ha publicado parches para todas las versiones
de windows y soluciones provisionales para la vulnerabilidad en el

Boletin de seguridad de Microsoft.

Vulnerabilidad: Apache mod_info / server-info Divulgaciéon de

Informacién

Descripcion: Es posible obtener una vision general de la configuracion
del servidor web remoto Apache mediante la solicitud de la URL
"/ server-info . Este resumen incluye informacién como médulos
instalados, su configuraciéon y los ajustes de tiempo de ejecucion

surtidos

Solucion: Desactivar o limitar el acceso a mod_info(archivo de

configuracion de Apache).
Vulnerabilidad: Multiples vulnerabilidades (Man in the Middle)

Descripcion: El servidor web remoto utiliza una versiéon de OpenSSL
1.0.0 o inferior. La biblioteca OpenSSL esta afectada por varias

vulnerabilidades.
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Solucién: Actualizar a OpenSSL 1.0.1g, OpenSSL 1.0.0 y OpenSSL
0.9.8

Vulnerabilidad: Deteccién de version PHP no compatible

Descripcion: De acuerdo con su version, la instalaciéon de PHP en
el host remoto ya no es compatible, lo que implica que no hay
nuevos parches de seguridad para el producto por el proveedor. Como

resultado, es probable que contenga vulnerabilidades de seguridad.
Solucién: Actualizar la versiéon de PHP.
Vulnerabilidad: Apache 2.2 <2.2.28 Muiltiples vulnerabilidades

Descripcion: De acuerdo con la versién de Apache 2.2 instalado en el

host remoto, es anterior a la 2.2.28.
Solucion: Actualizar la versién de Apache.

Vulnerabilidad: MySQL Multiples vulnerabilidades no especifica-
das (Windows)

Descripcion: Es posible obtener una visién general de la configuracion
del servidor web remoto. Este resumen incluye informacién como
modulos instalados, su configuraciéon y los ajustes de tiempo de

ejecucion surtidos
Solucion: Eliminar los archivos que no son necesarios.
Servidor mapas.tungurahua.gob.ec

Vulnerabilidad: Apache httpd Métodos HTTP TRACE / TRACK

permitidos

Descripcion: El servidor web remoto es compatible con los métodos
TRACE / TRACK. Son métodos HTTP que se utilizan para las
conexiones del servidor de depuraciéon web. El HTTP Trace es un
método de solicitud (request method) usado para debuguear con

echo’s al usuario back-input-back (vuelta-entrada-vuelta)

Soluciéon: Desactivar estos métodos, modificando el archivo de

configuraciéon de Apache
Vulnerabilidad: Certificado SSL autofirmado

Descripcion: La cadena de certificados X.509 para este servicio no
estd firmado por una autoridad de certificaciéon reconocida. Si la

maquina remota es un anfitrion publica en la produccién, esto anula
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el uso de SSL como cualquiera podria establecer un ataque man-in-

the-middle contra el host remoto.

Solucién: Generar o comprar un certificado adecuado para el servicio.
Servidor srvap01

Vulnerabilidad: SSL Versién Deteccién 2 y 3 del Protocolo

Descripcion: El servicio remoto acepta conexiones cifradas mediante
SSL 2.0 y / o SSL 3.0, que al parecer sufren de varios defectos
criptograficas. Un atacante podria ser capaz de aprovechar estas
cuestiones para realizar ataques man-in-the-middle o descifrar las

comunicaciones entre el servicio afectado y los clientes.

Solucion: Verificar la documentacién para deshabilitar SSL 2.0 y 3.0

en el sistema y aplicacion. Usar solo TLS 1.0 y posteriores.
Vulnerabilidad: Vulnerabilidad de cifrado degradado (POODLE)

Descripcion: El host remoto se ve afectado por una vulnerabilidad
MitM conocido como POODLE. La vulnerabilidad se debe a la
forma en que SSL 3.0 se encarga de bytes de relleno cuando descifra

mensajes cifrados usando el modo de encadenamiento de bloques de
cifrado (CBC).

Solucién: Deshabilitar el soporte a las configuraciones SSL 3 en el

lado del cliente y el servidor, es la soluciéon mas viable.

Vulnerabilidad: Apache httpd Métodos HTTP TRACE / TRACK

permitidos

Descripcion: El servidor web remoto es compatible con los métodos
TRACE / TRACK. Son métodos HTTP que se utilizan para las

conexiones del servidor de depuracion web.

Solucién: Desactivar estos métodos, modificando el archivo de

configuraciéon de Apache
Servidor rrnn.tungurahua.gob.ec

Vulnerabilidad: Vulnerabilidades de cadena de formato remoto

multiple

Descripcion: El anfitrion se estd ejecutando el servicio statd y
es propenso a miultiples vulnerabilidades de cadena de formato

a distancia. Una explotacion exitosa podria permitir a atacantes
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ejecutar codigo arbitrario con los privilegios del proceso rpc.statd,

normalmente root.

Solucién: Actualizar a la Gltima versién de nfs-utils.

Vulnerabilidad: Apache httpd Métodos HTTP TRACE / TRACK

permitidos

Descripcion: El servidor web remoto es compatible con los métodos
TRACE / TRACK. Son métodos HTTP que se utilizan para las

conexiones del servidor de depuracion web.

Soluciéon: Desactivar estos métodos, modificando el archivo de

configuracion de Apache
Vulnerabilidad: Certificado SSL no es confiable

Descripcion: Certificado X.509 del servidor no tiene una firma de una
autoridad de certificacion publica conocida. Si la maquina remota
es un anfitriéon publica en la produccién, cualquier interrupcién en
la cadena hace que sea mas dificil para los usuarios verificar la
autenticidad y la identidad del servidor web. Esto podria hacer que
sea mas facil de llevar a cabo ataques man-in-the-middle contra el

host remoto.
Solucién: Generar o comprar un certificado adecuado para el servicio.
Vulnerabilidad: Deteccion de version del Protocolo SSL 2 y 3

Descripcion: El servicio remoto acepta conexiones cifradas mediante
SSL 2.0 y / o SSL 3.0, que al parecer sufren de varios defectos
criptograficas. Un atacante podria ser capaz de aprovechar estas
cuestiones para realizar ataques man-in-the-middle o descifrar las

comunicaciones entre el servicio afectado y los clientes

Solucién: Verificar la documentacion para deshabilitar SSL 2.0 y 3.0

en el sistema y aplicacion. Usar solo TLS 1.0 y posteriores.
Servidor bdd_ nr
Vulnerabilidad: Apache httpd Métodos HTTP TRACE / TRACK

permitidos

Descripcion: El servidor web remoto es compatible con los métodos
TRACE / TRACK. Son métodos HTTP que se utilizan para las

conexiones del servidor de depuracién web.
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Soluciéon: Desactivar estos métodos, modificando el archivo de

configuraciéon de Apache
Vulnerabilidad: Certificado SSL no es confiable

Descripcion: Certificado X.509 del servidor no tiene una firma de una
autoridad de certificacién ptublica conocida. Si la maquina remota
es un anfitrién publica en la produccion, cualquier interrupcion en
la cadena hace que sea mas dificil para los usuarios verificar la
autenticidad y la identidad del servidor web. Esto podria hacer que
sea mas facil de llevar a cabo ataques man-in-the-middle contra el

host remoto.

Solucién: Generar o comprar un certificado adecuado para el servicio.
Servidor bdd_ r

Vulnerabilidad: Directorios Web explorables

Descripcion: Se identificaron directorios de este servidor web que son

navegables.

Solucién: Asegurarse que los directorios navegables no expongan
informaciéon confidencial o den acceso a los recursos sensibles.
Ademas, utilizar las restricciones de acceso o desactivar la indexacion

de directorios.

Vulnerabilidad: Apache httpd Métodos HTTP TRACE / TRACK

permitidos

Descripcion: El servidor web remoto es compatible con los métodos
TRACE / TRACK. Son métodos HTTP que se utilizan para las

conexiones del servidor de depuraciéon web.

Solucion: Desactivar estos métodos, modificando el archivo de

configuraciéon de Apache
Vulnerabilidad: PHP expose php Divulgacién de Informacion

Descripcion: Al instalar El PHP en el servidor remoto esta
configurado de una manera que permite la divulgacion de informacion
potencialmente sensible a un atacante a través de una URL especial.

Un enlace desencadena un huevo de Pascua integrado en el propio
PHP.

Solucién: En el archivo de configuracion de PHP, php.ini, establezca
el valor de ’expose_ php "a" Off "para desactivar este comportamien-
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to. Reiniciar el demonio del servidor web para poner en préactica el

cambio.

Vulnerabilidad: Aplicacion Web potencialmente vulnerable a

Clickjacking

Descripcion: El servidor web remoto no establece un encabezado de
respuesta X-Frame-Options en todas las respuestas de contenido.
Esto podria exponer el sitio a un clickjacking. Un atacante puede
enganar a un usuario para que haga clic en un area de la pagina
vulnerable que es diferente a lo que el usuario percibe que la
pagina sea. Esto puede dar lugar a un usuario realizar transacciones

fraudulentas o maliciosas.

Soluciéon: Devolver el Opciones X-Frame cabecera HTTP con la
respuesta de la pagina. Esto evita que el contenido de la pagina sea

prestado por otro sitio al usar las etiquetas HTML frame o iframe
Servidor ftp.tungurahua.gob.ec

Vulnerabilidad: Nessus SYN scanner

Descripcion: Este plugin es un escaner de puertos SYN ’semi-
abierta’. Sera bastante rapido, incluso frente a un objetivo con
cortafuegos. Pueden causar problemas a los servidores de seguridad
menos robustos y también dejan sin cerrar las conexiones en el destino

remoto, si se carga la red.
Solucion: Proteja su objetivo con un filtro IP.
Servidor serwebcentos

Vulnerabilidad: Apache httpd Métodos HTTP TRACE / TRACK

permitidos

Descripcion: El servidor web remoto es compatible con los métodos
TRACE / TRACK. Son métodos HTTP que se utilizan para las

conexiones del servidor de depuracién web.

Soluciéon: Desactivar estos métodos, modificando el archivo de

configuraciéon de Apache
Servidor HGPT-SERVERPRUE
Vulnerabilidad: Base de datos Oracle no compatible

Descripcion: De acuerdo con su version, la instalacion de la base

de datos de Oracle en el host remoto ya no es compatible. La falta
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de apoyo implica que no hay nuevos parches de seguridad para el
producto por el proveedor. Como resultado, es probable que contenga

vulnerabilidades de seguridad.
Solucién: Actualizar Oracle a una version mas reciente.
Vulnerabilidad: Deteccion de version PHP no compatible

Descripcion: De acuerdo con su version, la instalaciéon de PHP en
el host remoto ya no es compatible, lo que implica que no hay
nuevos parches de seguridad para el producto por el proveedor. Como

resultado, es probable que contenga vulnerabilidades de seguridad.
Solucién: Actualizar la versiéon de PHP.
Vulnerabilidad: Apache 2.2 <2.2.28 Multiples vulnerabilidades

Descripcion: De acuerdo con la versién de Apache 2.2 instalado en
el host remoto, es anterior a la 2.2.28. Esta, por lo tanto, afectada
por las vulnerabilidades: CVE-2014-0.118, CVE-2014-0226 y CVE-
2.014-0231. Tenga en cuenta que Nessus no ha probado para estas
cuestiones, sino que se ha basado inicamente en el nimero de version

de auto-reporte de la aplicacion.
Solucién: Actualizar la versiéon de PHP.

Vulnerabilidad: Escritorio remoto podria permitir la ejecucion

remota de codigo

Descripcién: Existe una vulnerabilidad remota de cédigo arbitrario
en la aplicacion del Protocolo de Escritorio Remoto (RDP). La
vulnerabilidad se debe a la forma en que RDP acceso a un objeto
en la memoria que se ha inicializado incorrectamente o se ha
eliminado. Un atacante remoto no autenticado podria aprovechar
esta vulnerabilidad para provocar que el sistema para ejecutar cé6digo
arbitrario mediante el envio de una secuencia de paquetes RDP

especialmente disenados para ello.

Solucién: Microsoft ha publicado parches para todas las versiones
de windows y soluciones provisionales para la vulnerabilidad en el

Boletin de seguridad de Microsoft.
Vulnerabilidad: Oracle TNS Listener Envenenamiento remoto

Descripciéon: Vulnerabilidad conocida como TNS Listener Ataque

veneno. La escucha de Oracle TNS remoto permite el registro de
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servicios de un host remoto. Un atacante puede aprovechar este
problema para desviar los datos de un servidor de base legitima
o cliente a un sistema atacante-especificado. Ataques exitosos
permitiran al atacante manipular las instancias de base de datos,
lo que podria facilitar man-in-the-middle, secuestro sesion, o ataques

de denegacién de servicio en el servidor de base de datos legitimo.

Soluciéon: Seguir las recomendaciones de soporte de oracle para

solucionar esta vulnerabilidad.

Vulnerabilidad: Apache httpd Métodos HTTP TRACE / TRACK

permitidos

Descripcion: El servidor web remoto es compatible con los métodos
TRACE / TRACK. Son métodos HTTP que se utilizan para las

conexiones del servidor de depuracion web.

Soluciéon: Desactivar estos métodos, modificando el archivo de

configuraciéon de Apache

Vulnerabilidad: Servidor Microsoft Windows Remote Desktop
Protocol con debilidad Man-in-the-Middle

Descripcién: La versién remota del Escritorio remoto (Terminal
Service) es vulnerable a un ataque man-in-the-middle. El cliente RDP
no hace ningun esfuerzo para validar la identidad del servidor al
configurar el cifrado. Un atacante con la capacidad para interceptar
el trafico desde el servidor RDP puede establecer el cifrado con
el cliente y el servidor sin ser detectado. Un ataque MiTM de
esta naturaleza permitiria al atacante obtener informacién sensible

transmitida, incluyendo las credenciales de autenticacion.

Solucion: Forzar el uso de SSL y/o seleccionar las conexiones
"Permitir sélo desde equipos que ejecuten escritorio remoto con

configuracion de nivel de autenticacién de red.

Seguridad Inalambrica

Se realiza pruebas en busqueda de configuraciones por defecto en

dispositivos inalambricos.

Explotacion de vulnerabilidades

Para el posterior andlisis forense, es necesario explotar vulnerabilidades

con el objetivo de darles seguimiento.
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Figura 4.14: Explotacién de vulnerabilidad de Apache con Metasploit

Se ha encontrado vulnerabilidades graves, las cuales permiten acceder, en
este caso al servidor de apache sin la necesidad de utilizar una herramienta
de hackeo, ya que al realizar el andlisis de vulnerabilidades con Nessus ya

da el error y la manera de acceder al servidor.
Explotando la vulnerabilidad encontrada con metasploit se obtendra

En la figura 4.14 muestra la explotacién de la vulnerabilidad encontrada

en apache en el servidor 172.16.1.145 con metasploit.

Una vez explotado correctamente la vulnerabilidad se tendra acceso al
servidor de apache, en este caso como administrador por lo que se podra

realizar los cambios que se desee dentro de apache tomecat.
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Figura 4.15: Ingreso al servidor de apache tomcat

La figura 4.15 muestra el ingreso exitoso a apache luego de explorar la

vulnerabilidad critica encontrada en el servidor 172.16.1.145.
Explotando esta vulnerabilidad se pudo acceder al servidor de Apache.
e« Herramientas adecuadas para un analisis forense

Cuando ocurre un incidente de seguridad, dependiendo de la gravedad
del suceso, sera necesario contar con las herramientas necesarias para el
analisis. En el caso de las instituciones ptblicas, el gobierno promueve el
uso de software libre, por lo cual se dara prioridad a este tipo de software

para los analisis que sean necesarios.
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Tabla 4.23: Herramientas

La tabla 4.23 muestra las herramientas mas utilizadas en la actualidad para

auditoria informética y analisis forense, con sus principales caracteristicas
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Revision

Cada cierto tiempo es necesario probar que funcione correctamente el hardware
y software, especialmente después de alguna actualizacién, parche o nueva
configuracion.

El firewall debe ser revisado y actualizado constantemente para evitar problemas
de nuevas amenazas.

Se debe tener en cuenta que pueden haber elementos instalados sin que el
administrador tenga conocimiento de esto, ya sean instalados por un compaimero
del area de sistemas o por un usuario.

Las politicas y procedimientos de la institucién deben ser revisadas por lo menos
cada ano para mantenerlas al dia de acuerdo a los avances tecnolégicos y cambios

institucionales.

Analisis Forense Digital Activo

Para la mayoria de las organizaciones seria una pérdida detener sus operaciones
mientras se realiza un andlisis forense por lo cual investigadores han buscado una
alternativa a esto.

Esta opcion se denomina andlisis en caliente o andlisis en tiempo real, es el analisis
que se lleva a cabo de un sistema que se presume ha sufrido o esta sufriendo un
incidente de seguridad. Consiste en confirmar si existen actividades sospechosas y de
ser el caso recolectar evidencia mediante procedimientos detallados para responder
ante estos incidentes. La experiencia del profesional a cargo de la seguridad es un
factor indispensable, esto le permitira distinguir un ataque informatico de un simple
problema técnico [26].

Este andlisis posee 4 subfases:

1. Confirmacién y respuesta al incidente

2. Investigacion

3. Reconstrucciéon y limitacion del incidente
4. Finalizar la Investigacion

Confirmacién y Respuesta al incidente
La deteccién de actividades sospechosas estd definida por alertas de medios

digitales como firewalls e IDS.

= Monitoreo de la actividad y activacién del Protocolo de respuesta

de incidentes
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Figura 4.16: Procesos activos en equipo victima

La detecciéon de intrusiones en su mayor parte esta definida por las alertas del
firewall e IDS. Para determinar si es necesario activar las alertas para que el
equipo de respuesta de incidentes entre en accién, es conveniente que se realice

un monitoreo de la actividad sospechosa.

En el andlisis forense digital activo, Si la amenaza detectada es grave sera
necesario activar el protocolo de respuesta de incidentes, se debe empezar con

los procedimientos adecuados para el analisis de incidentes en tiempo real.

Parte del monitoreo para determinar si determinada actividad es en realidad

un ataque, es revisar y sacar imagenes de:
o Contenidos de la caché
e Contenidos de la memoria
o Tabla de enrutamiento
« Estado de los procesos en ejecucion
o Contenido del sistema de archivos y de los discos duros

e Contenido de los dispositivos de almacenamiento conectados al equipo

supuestamente atacado.

e Fecha y Hora
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La figura 4.16 muestra una de las imagenes que se debe sacar al monitorizar
alguna actividad sospechosa con el objetivo de determinar si es un ataque

informatico o no.

Controlar y contener el ambiente del incidente

La respuesta al incidente es seguir los procesos previamente desarrollados para
controlar y contener el ambiente afectado. Poniendo énfasis en definir el alcance
del incidente para evitar la propagacion a otras areas tecnologicas minimizando
el impacto a la institucion. Cabe resaltar que las acciones a seguir dependen
del tipo de ataque del que seamos victimas y la experiencia del profesional que
esté a cargo en esta situacion. Para esto entre los datos que se necesita recabar

estan:
e Procesos activos
» Conexiones de la red
» Puertos TCP/UDP abiertos y aplicaciones asociadas a “la escucha”.
« Usuarios conectados remota y localmente

Al escanear vulnerabilidades en cualquier equipo conectado a la red,
dependiendo del antivirus y si esta actualizado, podra detectar que esta siendo

analizado como muestra en la siguiente figura.

@ Symantec Endpoint Protection
The client will block traffic from IP address 172.16.1.243
for the next 600 seconds (from 14,/04/2010 15:47:43 to 14/
04,2016 15:57:43).

Port Scan attack is logged

Figura 4.17: Deteccion de andlisis a la PC por el antivirus

La figura 4.17 muestra la deteccion del antivirus de una actividad sospechosa.

El antivirus detecta el escaneo y lo bloquea, indicando la IP de la méquina

que esta intentando acceder.

En el caso del servidor que explotamos la vulnerabilidad de Apache Tomcat
se puede revisar el log que esta activado, lo que nos dara datos de la intrusion,
como fecha, hora, IP de la que se ha accedido y a que caracteristicas. En la
figura 4.18 se muestra los detalles del log de apache tomcat con la fecha de la

intrusién.
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Figura 4.18: Acceso a Apache Tomcat

Investigacion
Los procedimientos adecuados para el analisis forense activo del incidente en

progreso se detallan en esta fase.

» Identificar la evidencia digital

En este punto se realiza lo necesario para identificar la evidencia digital del
ambiente afectado. Es indispensable tener en cuenta la documentacion creada
por el equipo del area de sistemas con el fin de conocer la configuracion,

sistemas operativos, registros, etc. de los equipos afectados.

= Adquirir la evidencia en tiempo real
Para adquirir la evidencia en tiempo real puede ser necesario el uso de
herramientas especialmente creadas para este fin.

= Analizar la evidencia digital

Una vez obtenida la evidencia es necesario determinar si es tenemos la cantidad
necesaria para continuar con la investigacion, de ser necesario se plantea una

hipétesis de lo ocurrido y se continua con la siguiente subfase.
Siguiendo con el andlisis del escaneo de un equipo de la red.

El mensaje de advertencia del antivirus nos da la IP de la maquina que esta
intentando acceder al equipo victima al igual que en el servidor, en apache

tomcat nos da la IP de la maquina atacante. Parte del andlisis Forense Pro
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activo es documentar los equipos que corresponden a la red, con su respectiva
IP, ubicacion fisica y los datos del usuario encargado del equipo. Mediante
esta investigacion podemos encontrar la ubicacion del equipo atacante y

posteriormente el posible culpable de realizar la intrusion.

Reconstruccion y limitaciéon del Incidente

Luego de obtener la evidencia digital, el siguiente paso es reconstruir el incidente

s Reconstruir el incidente

Dentro de esta fase se procura aclarar lo ocurrido realizando una reconstruccién
del incidente de seguridad. Para confirmar la hipotesis de la investigaciéon se

utiliza la evidencia recolectada previamente.

s Limitacion del incidente

Luego de confirmar la hipotesis a continuaciéon se mitiga la amenaza para
calcular el dano causado y de ser posible identificar a los responsables del

ataque.

En el caso del equipo victima la limitacion del incidente de seguridad es
realizado por el antivirus, el mismo que da detalles del ataque que se intentd

realizar.

Con la fecha y hora del ataque se puede averiguar el usuario que ocupd el
equipo atacante en ese momento y dependiendo de las circunstancias se puede

determinar si el usuario logueado es la misma persona que realizé el ataque.

Finalizar la Investigacion

Para finalizar con la investigacion es necesario presentar los resultados obtenidos.
Estos resultados deben estar formalmente documentados de acuerdo a las politicas
de la institucion y siguiendo los lineamientos necesarios para que sean avaladas ante
un tribunal, de ser necesario.

Los resultados de la investigacién forense activa deben incluir como minimo:

= Proceso realizado por el equipo a cargo del andlisis forense.

Descripcion del incidente de la manera mas detallada posible.

Impacto estimado que ha sufrido la institucion.

Lecciones aprendidas que serdan de utilidad para evitar futuros ataques.

Conclusiones
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En caso de haber incidentes de seguridad se debe llenar el formulario de incidentes
de seguridad, con la finalidad de llevar un registro de lo ocurrido con las respectivas
lecciones aprendidas. (El formato del formulario se encuentra en anexos).

El formulario de ejemplo del incidente de seguridad (intento de intrusién de un
equipo a otro de la misma red) esta detallado en anexos.

Dependiendo de la situacién puede ser necesario continuar con un analisis reactivo.

Anailisis Forense Digital Reactivo

Este andlisis consta de fases genéricas (Basdndose en la metodologia CP4DF
“Codes of Practises for digital forensics” , DFRWS y la metodologia forense del
Departamento de Justicia de los Estados Unidos).

Las principales etapas de un analisis reactivo son:

Aseguramiento de la escena

Identificacién y Preservacion

Recoleccion y Anélisis

Finalizacién del Analisis y Presentacién de Resultados

Cuando se confirma el incidente de seguridad y es necesario, se realiza un proceso
post-mortem, que es el analisis del equipo dedicado especificamente para fines
forenses, para examinar discos duros, datos o cualquier tipo de informacién recabada
de un sistema que ha sufrido un incidente [26].

En muchos casos luego de haber realizado un andlisis activo, se puede llegar a
la conclusion que es necesario un analisis mas profundo para mitigar el incidente
de seguridad. Basandose en los resultados del andlisis activo se puede minimizar
el impacto ya que se procederia a un andlisis reactivo enfocado directamente al
problema.

El modelo de anélisis Forense Digital Reactivo se puede dividir en varias subfases
al igual que el analisis Digital Activo

Confirmacién y Respuesta del Incidente de Seguridad

Antes de empezar cualquier procedimiento se debe estar seguro que ha ocurrido
un incidente de seguridad para activar los protocolos necesarios para responder ante
el ataque.

De ser necesario el equipo designado para realizar el analisis forense activara los

procedimientos necesarios para la contencion y mitigacion del incidente de seguridad.
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Lo mas importante de esta fase es evitar la propagacion del incidente a otras
instancias de la infraestructura tecnolégica, de esta manera minimizar el impacto.

Confirmado el incidente, lo siguiente es activar los protocolos para empezar con la
investigacion forense. De la activacion de estos protocolos, deben estar notificados
la prefectura y el area legal de la institucion.

Investigacién Fisica

Dependiendo del incidente, puede ser necesario una investigacion que implique
una escena fisica donde haya ocurrido el incidente.

Los procedimientos para ésta investigacion son:

= Aseguramiento de la escena

El aseguramiento de la escena es esencial para que la evidencia que exista no

sea alterada

Fotografiar el equipo sin desmontar y después de ser desmotado con el niimero

de serie visible, la configuracion del equipos.
Anotar todos los pasos

Imégenes del disco: copias o clones idénticos del contenido y estructura en
un disco completamente nuevo (para garantizar que esté exactamente igual al

original).

Etiquetar el disco duro original y las 2 cintas (etiqueta, iniciales analista,
acompanante, MD5): para mantener una identificacién de los componentes

fisicos.

Fotografiar el disco duro original y las 2 cintas juntas (se tiene que ver la fecha,
hora y las etiquetas): para corroborar la existencia de las copias y originales

entregados al custodio.
Guardar el disco duro original y las cintas en un lugar seguro y bajo llave.
Entregar las llaves al Jefe del area de sistemas o Autoridades.

Desde este momento, cuando sea necesario, y bajo la supervision del testigo
adecuado, podra extraer la copia necesaria para llevar a cabo los analisis para

la obtencion de las pruebas digitales necesarias.

Una opcién muy recomendable es seguir todos estos pasos con un testigo que
dé fé que se han seguido todas las indicaciones para realizar las copias y no
se ha realizado ninguna otra accién sobre los sistemas o los datos mas que los
estrictamente necesarios para realizar las copias imagen o clon de los discos
duros[26].
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= Identificacién y Preservacion

De la lista de elementos extraidos después del aseguramiento de la escena
se debe determinar si el elemento es relevante o no para la investigacion
y clasificarlo de acuerdo a eso para el posterior analisis. En caso de que
se encuentre nueva evidencia lo primero que se debe hacer es detener la
investigacion e informar del hallazgo a la persona correspondiente para recibir

nuevas instrucciones.
Cada procedimiento que se realice con la evidencia debe ser documentado en
una lista de “Datos Relevantes”.

= Recoleccién y andlisis
Es una parte critica del andlisis ya que si se realiza mal, todo el andlisis e
investigacion posterior no serviria de nada, seria invalido pues la informacion
extraida que pensariamos que es del origen, no lo seria realmente.

» Finalizacion del Andlisis y Presentaciéon de Resultados

Una vez realizado todos los andlisis es necesario restaurar completamente los
servicios que fueron comprometidos para que la institucién pueda seguir con

su funcionamiento normal.
La evidencia que no ha sido 1til en la investigacion debe ser eliminada.

Los resultados de la investigacion deben estar documentados de acuerdo a las

politicas creadas en el andlisis proactivo.
Los datos que deben tener los resultados son los siguientes:
e Procesos realizados
e Descripcion del incidente
« Impacto estimado
o Lecciones aprendidas
o Conclusién de la investigacion

El analisis Forense Reactivo se usara solo en casos extremos, es decir si los
equipos han sido dafiados o se ha perdido informacion, lo que requeriria seguir

los procedimientos descritos anteriormente.

El Honorable Gobierno Provincial de Tungurahua no ha sufrido ataques en
los que se hayan perdido datos o danado los equipos, por lo que no ha sido

necesario el uso de este andlisis. Por precaucion a lo que pueda ocurrir en un
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futuro, se deja desarrollado el andlisis forense reactivo, con los procedimientos

listos para usarse en caso de ser necesario.

Como una guia se desarrollé también un andlisis de las herramientas mas
utilizadas en la actualidad, de tal manera que el profesional encargado de esté

analisis puede hacer uso, si lo considera apropiado.
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CAPITULO 5

Conclusiones y Recomendaciones

Con base en los resultados obtenidos se definen las siguientes conclusiones y

recomendaciones conformes a los objetivos de estudio.

5.1. Conclusiones

= El modelo de analisis forense informatico fue desarrollado de acuerdo a las
necesidades del Honorable Gobierno Provincial de Tungurahua y basandose en
metodologias que aplican los estandares internacionales en cuanto a seguridad

informatica y recoleccion de evidencia digital.

» El departamento de Sistemas del Honorable Gobierno Provincial de Tungu-
rahua fue creado en Agosto del 2014, motivo por el cual a pesar de tener
algunas politicas definidas verbalmente, no existia la documentacion que las
respalde, es por ello que se crearon y documentaron politicas y procedimientos
que ayudan a mantener la seguridad en la institucién y forman parte del ana-

lisis forense pro activo (primera fase del modelo disenado para la institucion).

= El hacking ético realizado en la instituciéon ha sido de gran ayuda para
identificar las vulnerabilidades tecnolégicas y buscar soluciones apropiadas a
las mismas, de esta manera se ha aplicado el andlisis forense proactivo con

mayor efectividad.

= Dentro del diseno del modelo de analisis forense de detall6 conceptos
importantes relacionados al tema, que son trascendentes para la aplicacion
del mismo y que sirven como base para una seguridad apropiada dentro de la

institucién.

= Las Herramientas para el andlisis forense son muchas, en este proyecto se

mencionan las méas conocidas y que son software libre, el uso de las mismas
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5.2.

dependera del personal encargado del analisis forense y de acuerdo a las

necesidades, dependiendo de la fase de andlisis en la cual se encuentre.

Recomendaciones

Se recomienda al departamento de Sistemas del Honorable Gobierno Provincial
de Tungurahua cumplir con las politicas y procedimientos de seguridad,
creadas para la fase de andlisis forense pro activo y su respectiva revisién

de acuerdo a lo especificado en las mismas.

Para un andlisis forense proactivo mas efectivo es recomendable que el
departamento de Sistemas del Honorable Gobierno Provincial de Tungurahua
implemente un Sistema de Prevencién de Intrusos (IPS) en la institucion, para

bloquear inmediatamente las intrusiones.

Para la aplicacion del analisis forense activo es recomendable que el
departamento de Sistemas del Honorable Gobierno Provincial de Tungurahua
implemente un Sistema de Deteccién de Intrusos (IDS) en la institucién, para
alertar sobre posibles intrusiones e iniciar con los procesos correspondientes

para hacerle frente a la situacién.

Para el uso apropiado de las herramientas para el andlisis forenses es
recomendable que el personal del area de sistemas a cargo del mismo
esté capacitado, para evitar errores al manejar la evidencia que puedan
comprometerla y por efecto sea invalida para un proceso judicial o que de

falsos resultados.

Se recomienda al departamento de Sistemas del Honorable Gobierno Provincial
de Tungurahua realizar capacitaciones relativas a la seguridad tecnolégica para
todo el personal de la institucién, teniendo en mente que la mejor seguridad

de cualquier institucién o empresa son los empleados.
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A

Ataque por denegacién de servicio (DoS, Denial of service).- Los ataques por
denegacion de servicio envian paquetes IP o datos de tamanos o formatos atipicos
que saturan los equipos de destino o los vuelven inestables y, por lo tanto, impiden
el funcionamiento normal de los servicios de red que brindan.

Ataque MiTM (o intermediario).- Ataque man-in-the-middle o JANUS. Es un
ataque en el que se adquiere la capacidad de leer, insertar y modificar a voluntad,
los mensajes entre dos partes sin que ninguna de ellas conozca que el enlace entre
ellos ha sido violado. El atacante debe ser capaz de observar e interceptar mensajes

entre las dos victimas.

F

Footprinting.- Consiste basicamente en la btisqueda de aquella informaciéon de
caracter publica sobre la entidad objeto del estudio y que mas tarde puede ser
necesaria y empleada para realizar el Test de Intrusion o una Auditoria de Caja
Negra

FTP .- (del inglés File Transfer Protocol, “Protocolo de transferencia de archivos”)
es un protocolo de red para la transferencia de archivos entre sistemas conectados a
una red, basado en la arquitectura cliente-servidor. Desde un equipo cliente se puede
conectar a un servidor para descargar archivos desde él o para enviarle archivos,

independientemente del sistema operativo utilizado en cada equipo.

H

Hacking ético.- Es una forma de referirse al acto de una persona usar sus
conocimientos de informéatica y seguridad para realizar pruebas en redes y encontrar
vulnerabilidades, para luego reportarlas y que se tomen medidas, sin hacer dano.

La idea es tener el conocimiento de cuales elementos dentro de una red son
vulnerables y corregirlo antes que ocurra hurto de informacién, por ejemplo.

HTML.- (Hypertext Markup Language, “Lenguaje de marcas de hipertexto”) es
el lenguaje de marcado predominante para la construccién de paginas web. Es usado
para describir la estructura y el contenido en forma de texto.

HTTP.-(del Hypertext Transfer Protocol, “Protocolo de transferencia de
hipertexto”) es un protocolo usado en cada transaccién de la web. Define la sintaxis
y la semdntica que utilizan los elementos software de la arquitectura web (cliente,

servidor, proxy) para comunicarse. Es un protocolo orientado a transacciones y sigue
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el esquema peticién-respuesta entre un cliente y un servidor.

IDS (Sistema de deteccién de intrusiones).- Hace referencia a un mecanismo que,
sigilosamente, escucha el trafico en la red para detectar actividades anormales o
sospechosas, y de este modo, reducir el riesgo de intrusién.

Intrusién.- Accién de introducirse sin derecho en un sitio.

IP.- (Internet Protocol, “Protocolo de internet”) es un ntimero que identifica de
manera logica y jerdrquica a una interfaz de un dispositivo. Conjunto de reglas que
regulan la transmision de paquetes de datos a través de Internet. El IP es la direccion
numeérica de una computadora en Internet de forma que cada direccién electronica

se asigna a una computadora conectada a Internet y por lo tanto es tnica.

M

Maltego: aplicacion para la recoleccién de informacién. Obtiene la informacion
de diferentes fuentes en internet y la presenta de diferentes modos gréaficos, con
ella podemos investigar empresas, personas, sitios, etc. Asi mismo permite una
busqueda con multiples criterios (IP, zona o zonas geografias del objetivo, alias
de redes sociales, etc).

MD5.- (del inglés Message-Digest algorithm 5, algoritmo asimilacién de mensaje
5), es un algoritmo de reduccién criptografico de 128 bits ampliamente usado. En
sistemas GNU-Linux se utiliza el algoritmo MD5 para cifrar claves de los usuarios.
En la base de datos se guarda el resultado MD5 de la clave que se introduce al
ser registrada por un usuario, y cuando éste quiere entrar en el sistema se compara
la entrada con la que guardada en la base de datos, si coinciden, el usuario sera
autentificado.

Metadatos.- Dato estructurado sobre la informacién, o sea, informaciéon sobre
informacion, o de forma mas simple, datos sobre datos. Los metadatos en el contexto
de la Web, son datos que se pueden guardar, intercambiar y procesar por medio
del ordenador y que estan estructurados de tal forma que permiten ayudar a la
identificaciéon, descripcion clasificacion y localizacion del contenido de un documento
o recurso web y que, por tanto, también sirven para su recuperacion.

Metasploit.- Metasploit proviene del término "explotar'. Sigue una arquitectura
modular, organizada alrededor de un nicleo que estructura la aplicacion y ofrece las
funcionalidades basicas de exploits. Es una plataforma de pruebas de penetracion

que le permite la busqueda, explotacion, y validar las vulnerabilidades.
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Nmap.- Es un escaner de redes que permite descubrir objetivos ofreciendo
informacion sobre puertos y servicios.

OpenVas.- Sistema de Evaluacién de Vulnerabilidad Abierto (OpenVAS) es un
marco de diversos servicios y herramientas que ofrecen una solucién completa y

potente de andlisis de vulnerabilidades

o

OSSTMM .- Manual de metodologia abierta de pruebas de seguridad. Se trata
de conocer y medir que tan bien funciona la seguridad. A partir de esta metodologia
se obtiene una profunda comprensién de la interrelacién de las cosas (personas,

procesos, sistemas y software)

P

Protocolo SSL.- Para establecer una comunicacién SSL es necesario que
previamente el cliente y el servidor realicen un proceso de reconocimiento mutuo
y de peticién de conexion que, al igual que en otros tipos de comunicaciones, recibe
el nombre de apretén de manos o Handshake, que en este caso esta controlado por
el Potocolo SSL Handshake, que se encarga de establecer, mantener y finalizar las
conexiones SSL. Durante el mismo se negocian los parametros generales de la sesion

y los particulares de cada conexion.

SQLmap.- Es una herramienta escrita en Python que se encarga de realizar
peticiones a los parametros de una URL que se le indiquen, ya sea mediante una
peticion GET, POST, en las cookies y un largo etc... Buscando que la aplicacion

sea vulnerable a una posible SQLi y poder explotarla.

T

Tor.- The Onion Router. Proporciona conexiones andénimas que son muy
resistentes tanto al espionaje como al andlisis de trafico. Sin modificar las
aplicaciones de Internet pueden utilizar estas conexiones andénimas a través de
servidores proxy. Los proxies también pueden hacer que la comunicaciéon anénima

mediante la eliminacién de la informacion de identificacion del flujo de datos.
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Vega.- Estd escrito en Java. Incluye un escaner automatizado para pruebas
rapidas y un proxy de interceptacion de la inspeccion téctico. Es una plataforma de
escaneo y pruebas de seguridad en las aplicaciones web. El escaner Vega encuentra
XSS (cross-site scripting), la inyeccién de SQL, y otras vulnerabilidades.

Vulnerabilidad.- Una vulnerabilidad es un agujero de seguridad en una pieza de
software, hardware o sistema operativo que proporciona un angulo de potencial de
atacar el sistema. Una vulnerabilidad puede ser tan simple como contrasenas débiles

o tan complejo como desbordamientos de bufer o vulnerabilidades de inyeccion SQL.

W

WhatWeb.- Reconoce tecnologias Web, incluyendo los sistemas de gestién de

contenidos (CMS), plataformas de blogs, bibliotecas JavaScript, servidores web, etc.

Z

Zenmap.- Es la interfaz grafica de usuario del escaner Nmap, que es un explorador
de redes y puertos orientados a las auditorias de seguridad. Es una aplicacion
multiplataforma (Linux, Windows, Mac OS X, BSD, etc.) libre y de cdigo abierto
que tiene como objetivo hacer Nmap facil de usar. Las exploraciones se pueden

guardar como perfiles para que sean faciles de ejecutar repetidamente.
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Anexo A

Anexo A

Politicas y Procedimientos

A.1. Politicas y Procedimientos

AREA DE OPERACIONES

s Activos

Se debe evaluar el tipo de informacion y clasificarla para simplificar la

implementacion de politicas y su aplicacion.
Categoria de sistemas y controles minimos
El minimo de requerimientos es:

« Asignar responsabilidades por la seguridad

Asignar responsabilidad de la seguridad de los sistemas al Director general

provincial de la direccion de Sistemas.
+ Revision de Controles de Seguridad

Se debera realizar una auto-evaluacion de los controles de seguridad en
cada sistema cuando se realicen modificaciones, si no se hiciera cambios
por lo menos una vez al ano para asegurarse que la seguridad sigue siendo

efectiva a pesar de los cambios tecnolégicos.
Administracién de Hardware/ software

La administraciéon de hardware / software es responsabilidad del area de

tecnologias del Honorable Gobierno provincial de Tungurahua.
« Inventario de Activos

La documentaciéon de cada sistema de Informacion del Honorable
Gobierno Provincial de Tungurahua debera incluir un inventario de todos

los activos.



e Adquisicion de activos

Todo Hardware y software serd adquirido, instalado y gestionado a través

del area de tecnologia del Honorable Gobierno Provincial de Tungurahua.
« Alteracién de activos

Solo el personal autorizado para esta actividad podra alterar o agregar

elementos (memoria expandida, procesador actualizado, etc.).
« Uso de herramientas de hardware / software externas

Sin la respectiva autorizacion los usuarios no deberan poseer herramientas
de hardware o software que comprometan la seguridad de la institucion.
Estas herramientas son las que identifican vulnerabilidades, descubren
la topologia de red, eliminan evidencia de uso o interceptan datos en

transito.
Uso aceptable de los bienes

Los activos de la institucion no se deberan utilizar para almacenar aplicaciones
que no hayan sido adquiridas por o a nombre de la institucion, ni que sirvan

de apoyo a cualquier empresa comercial privada.

Correo electrénico

Los sistemas de correo electronico estan destinados para ser utilizados para los
propositos de servicio de la institucién. No se deberd utilizar para actividades
ilicitas.

Administracion de Operaciones

Procedimientos Documentados de Operaciones

Los procedimientos deberan especificar las instrucciones para la ejecucién de

cada actividad o tarea administrativa. Estos son:
e Procesamiento y manejo de la informacion.

o Procedimientos de reinicio y recuperacién en caso de falla de cualquier

sistema.

o Instrucciones el manejo de equipos fuera de las instalaciones en casos

especiales, que sean requeridos.
e Procedimientos para mantencion de los sistemas

e Procesamiento para respaldos sean estos de pc o servidores.



Gestion de Cambios

Los procedimientos de seguridad deberan estar documentados y disponibles

para el personal que corresponda.
Separaciéon de Ambientes

Por seguridad es necesario separar ambientes de prueba, desarrollo y

produccién, ya sea fisica o légicamente.

Se deberd documentar y definir reglas para el cambio de software desde desa-
rrollo al operativo. Los usuarios no deberan tener acceso a los compiladores,
editores o cualquier utilidad que se utilice para modificar aplicaciones o siste-

mas.
» Gestion de TI

Continuidad de la institucién

Es necesario prepararse contra desastres eventuales, creando planes para que

la institucion se recupere y continte con las funciones de manera normal.

La politica de continuidad del negocio debe estar aprobada por el senor

Prefecto
Responsable del plan de continuidad del negocio

La institucion debera contar con una persona responsable de mantener

actualizado las politicas de continuidad del negocio.
Condiciones para activar el plan de Continuidad del negocio

Se debera notificar a quien corresponda cada vez que el plan de continuidad

del negocio se ha activado y los motivos.

Todo el personal del area en la que se ha activado el plan debera estar al tanto
de esto, para pedir su colaboracién y evitar cualquier incidente en el transcurso

de la aplicacion del plan.
AREA PERSONAS

= Responsabilidades

Los usuarios son responsables de cuidar y mantener seguro su usuario y
contrasena, no debe ser revelada bajo ningin concepto a otra persona, a
excepcion que sea necesario para reparacion o mantenimiento y solamente
al personal que sea asignado para dicha tarea, estos deben ser debidamente
identificados. Posteriormente a ello es obligacién del usuario cambiar su

contrasena para mayor seguridad.



Si un usuario tiene sospechas de que su usuario y contrasena esta siendo
utilizado por otra persona, debe cambiar su contrasena y notificar al area

de tecnologia de la institucion.
Es responsabilidad del usuario el cuidado y buen trato de los recursos
informaticos asignados.

= Derechos y Deberes de los usuarios
Son derechos de los usuarios:
Recibir ayuda y asesoramiento por parte del personal del area de tecnologias.
Acceder a informacion relacionada con su funcion.

Utilizar el correo electrénico y otros servicios, locales o de internet, siempre

que tengan relacion directa con la funcién del usuario en la institucién.

Utilizar los recursos informaticos en forma limitada para su capacitaciéon, sin
que este uso interfiera con las actividades o funciones que el usuario cumple,

ni con la misiéon y gestion oficial de la institucién.
Utilizar los recursos informaticos de conformidad con las presentes normas.
Son deberes de los usuarios:

Notificar al personal del area de tecnologia de los cambios de funciones dentro
de la institucion, con la finalidad de modificar los permisos de usuario segin

corresponda su nueva funcién.
Contribuir al cuidado y conservacién de las instalaciones, equipos y sistemas.

Notificar al personal del area de tecnologias de las irregularidades que se

detecten, sean estas de software o hardware.

Respetar las indicaciones que reciban de los responsables del area de tecnologia

respecto al uso y funcionamiento de los equipos.

El cumplimiento de las normas y condiciones establecidas en la presente

normativa.

El usuario debera enviar una solicitud para la instalacién de cualquier software
adicional necesario para su trabajo. La instalacion del mismo sera efectuada
por el personal del area de tecnologias, previa verificacion de los requerimientos
necesarios para su instalacion. Se debera contar con la autorizacién del Director

general provincial de la direccion de sistemas.

» Administracién de la Seguridad



Las responsabilidades dependeran del nivel que ocupen dentro del organigrama

estructural. Y serdn las siguientes:

Planeamiento de Seguridad, revisién y aplicacién.

Asignacion de roles y seguridad

Inspeccionar que las politicas sean revisadas por lo menos una vez al ano.
Revisar y aceptar las politicas de seguridad de la institucién.

Confirmar que la instituciéon implemente y mantenga las politicas de seguridad
y sus respectivos procedimientos de control.

POLITICAS de RESTRICCION DE LOS RECURSOS INFORMA-
TICOS

Usos Indebidos

Modificar o reubicar equipos de computacién, software, informacién, periféri-
cos y/o cualquier otro medio de soporte de informacién, sin la debida autori-

zacion del area de Tecnologias.

Modificar, alterar y/o borrar, sin la autorizacién correspondientes, la informa-
cion o las configuraciones de sistemas operativos o aplicaciones instalados por

el personal autorizado.

Vulnerar o eludir las verificaciones de identidad u otros sistemas de seguridad;

Instalar o conectar cualquier equipamiento no autorizado.

Acceder al codigo fuente de cualquier software sin autorizacion explicita del

autor con la finalidad de modificarlo.

Alterar, falsificar o de alguna otra forma usar de manera fraudulenta los
archivos, permisos, documentos de identificacién, u otros documentos o

propiedades.

Intentar obtener otros derechos o accesos distintos a aquellos que les hayan sido

asignados. Intentar acceder a areas restringidas de los Sistemas de Informacion.
Intentar distorsionar o falsear los registros de los Sistemas de Informacion.

Intentar descifrar las claves, sistemas o algoritmos de cifrado y cualquier otro

elemento de seguridad que intervenga en los procesos.

Poseer, desarrollar o ejecutar programas que pudieran interferir sobre el

trabajo de otros Usuarios, o dafiar o alterar los Recursos Informéticos.

Usos Prohibidos



La sustraccion de equipos o periféricos informaticos, y/o cualquier otro medio

de soporte de informacién son considerados un delito.

Esta estrictamente prohibido el uso de cualquier recurso informéatico para:
Grabar, modificar o borrar software, informacién, bases de datos o registros

de la institucién, que no estén incluidas como tareas propias del usuario.

Inferir cualquier dano a los equipos o a la informacion, las configuraciones de

sistemas operativos o las aplicaciones que se encuentren en ellos instalados.
Acceder sin autorizacién a los sistemas de informacién de las diferentes areas.

Revelar o compartir contrasenas de acceso, propias o de terceros, con otros
usuarios asi como el uso de la identificacion, identidad, firma electrénica o

digital de otro usuario.

Introducir en los Sistemas de Informacion o la Red contenidos obscenos,

amenazadores, inmorales u ofensivos.

Utilizar cualquier sistema de correo electronico o cualquier tipo de comunica-
cién electronica con el objetivo de danar o perjudicar de alguna manera los

recursos informéaticos.

Lanzar cualquier tipo de virus, gusano, macros, controles ActiveX o cualquier
otro dispositivo logico o secuencia de caracteres que afecte el funcionamiento

de los sistemas o dispositivos informaticos.

Impedir el acceso a otros usuarios mediante el mal uso intencional de recursos

comunes.

Alterar, falsificar o de alguna otra forma usar de manera fraudulenta los

archivos, permisos, documentos de identificaciéon u otros documentos.

Violar cualquier ley o norma, respecto al uso de los sistemas de informacion
asi como realizar cualquier conducta ilegal contraria a la legislacién aplicable

de cualquier pais al que se pueda tener acceso por la Red.
Responsabilidades de Jefes de Direcciones y Prefectura

La implementacién de politicas de seguridad de la informacién debe contar
con el completo apoyo del sefior prefecto, pues sin esto seria mas dificil su

implementacién e incluso podria resultar en fracaso la seguridad.

Los jefes de cada area son los responsables de implementar las politicas
de seguridad, hacer que los usuarios entiendan y cumplan con las politicas
de seguridad. Cada area cumple un rol importante en la seguridad de la

institucién.



Dentro de las responsabilidades estan:
o Planeamiento de seguridad, revisiéon y aplicacion.
» Asignacion de roles y responsabilidades.
o Coordinar la implementaciéon de la seguridad.
Director General provincial de la direccién de Sistemas

El Director General provincial de la direcciéon de Sistemas es el responsable
conservar la documentacién original y del mantenimiento de las politicas
de seguridad. Ademas debera tomar decisiones, si las politicas existentes
satisfacen las necesidades de la institucion, y de revisarlas por lo menos una

vez al ano.

Es responsabilidad del director confirmar que las politicas de seguridad han

sido implementadas.
Talento Humano

Talento humano en conjunto con el sefior Prefecto sera el responsable de

determinar las acciones disciplinarias acordes a la infraccién cometida.
Concientizacion sobre seguridad y capacitaciéon

El departamento de Tecnologia sera el encargado de organizar la capacitacion
del personal en temas relacionados a la seguridad de la informacion, con la

autorizacion del senor Prefecto.
Plan y equipo de respuesta a incidentes

El Gobierno provincial de Tungurahua debera tener un equipo de respuesta
a incidentes establecido, con procedimientos y planes desarrollados para

responder a incidentes de seguridad.
Seguridad fisica

La institucién es responsable de implementar controles de seguridad fisica.
Parte de la seguridad fisica es mantener un inventario actualizado de todas las

instalaciones aprobadas para alojar servidores.
Control de acceso fisico

Controlar y limitar el acceso a las instalaciones de procesamiento de

informacion, exclusivamente al personal autorizado.

Ubicacién y proteccion del equipamiento informatico



El equipamiento sera ubicado y protegido de tal manera que se reduzcan los
riesgos ocasionados por amenazas y peligros ambientales, y las oportunidades

de acceso no autorizado, teniendo en cuenta los siguientes puntos:

Ubicar el equipamiento en un sitio donde se provea un control de acceso

adecuado (puertas con cerraduras, ventanas con protectores, etc.).

Poner controles adecuados para minimizar el riesgo de amenazas potenciales
por: robo o hurto, incendio, humo, polvo, vibraciones, inundaciones o
filtraciones de agua, efectos quimicos, radiacion electromagnética, derrumbes,
interferencia en el suministro de energia eléctrica (cortes de suministro,

variacién de tension).
Mantenimiento del equipamiento informatico

Sélo personal autorizado y calificado del area de tecnologias, puede dar
mantenimiento y llevar a cabo reparaciones en los equipos y/o periféricos

informaticos.

En el caso de que la reparacién implique el formateo y/o reemplazo de disco
rigido, se debera realizar previamente las respectivas copias de resguardo, salvo

en el caso de que dicho dispositivo se encuentre inutilizado, y sea imposible.
Copias de Seguridad de la informacién

Los responsables de las diferentes dreas dentro del area de tecnologias seran
responsables de sacar respaldos de la informaciéon a su cargo, por lo menos
una vez a la semana o cuando lo consideren necesario(si existen cambios

significativos).

Los respaldos deben ser comprimidos (recomendado) y resguardados en

dispositivos externos.

Resguardar los respaldos en un sitio externo a la Institucion, fuera del lugar
en el que se encuentren los equipos aplicando los estandares de calidad para

el almacenamiento de medios magnéticos.
Monitorizacién

Los usuarios que utilicen equipos de la institucion para acceder a la red e
Internet estan sujetos a ser monitoreados, en sus actividades por personal del
area de tecnologias, autorizado a tal efecto. Esto se realizara a través de los
mecanismos formales y técnicos que se consideren oportunos, ya sea de forma
periddica o cuando por razones especificas de seguridad o del servicio resulte

conveniente, con el objetivo de garantizar el correcto uso de los recursos.



La informacién personal del Usuario a la que se tenga acceso durante
la monitorizaciéon de las actividades de control, mejor funcionamiento o
seguridad, no podra ser difundida publicamente excepto que se trate de un
uso no autorizado, indebido o prohibido y a los estrictos fines de la sancién

correspondiente a la falta cometida.
Sanciones

El incumplimiento o violacién de estas "Politicas de Seguridad de los Recursos
Informaticos", constituirdan elementos de juicio para graduar las sanciones
estipuladas en el Reglamento Interno del Honorable Gobierno Provincial de
Tungurahua, asi como las civiles y penales dispuesta por ley, y siempre que se

considere pertinente.
Conectividad a Internet

La autorizaciéon de acceso a Internet se concede exclusivamente para
actividades de trabajo. Por lo tanto todas las actividades que se realice en

internet deben estar relacionadas con las tareas del trabajo a desempenar.
Proteccion de datos de caracter personal

Todos los funcionarios estdn obligados a respetar la intimidad personal y
familiar de todas las personas a cuyos datos tengan acceso, derivado de la

actividad de la institucion.
AREA DE TECNOLOGIA

Gestion de perfiles

Los perfiles de usuario deben ser creados de acuerdo a las los cargos del

personal.

La creacién, modificacién o eliminacién de perfiles tinicamente pueden ser
solicitadas dependiendo de la creacién, rediseno de procesos, nuevas o cambio

de funcionalidades, debe ser solicitado a través del sistema de tickets.
Todo perfil de usuario y su contrasena es responsabilidad de su “propietario”.
Seguridad de la RED

El area de tecnologias debera mantener control permanente en la red, con el fin
de estar protegidos de las amenazas y mantener la seguridad para los sistemas

y aplicaciones, incluyendo la informacién en transito.
Controles de Red

El responsable de la administracion de red, debera implementar los controles

necesarios para mantener la seguridad de los datos de la red.



« Toda la red del Honorable Gobierno Provincial de Tungurahua deberan
estar configuradas y habilitadas a través de medios apropiados, me modo
que puedan prevenir y/o detectar intentos de establecer conexiones o

ingresos no autorizadas.

o Todos los dispositivos de la institucion deberan contar con mecanismos de
control y una configuracion de seguridad de acuerdo a los requerimientos

establecidos.

o No se deberd conectar ningin dispositivo externo a la red de la institucion,

a menos que este sea aprobado por el personal del area de tecnologia.
» Toda conexién hacia el exterior debe hacerse a través del firewall.
Seguridad de Aplicaciones
Todas las aplicaciones se deben revisar periédicamente
« Aplicaciones Comerciales/Estiandar

Se debe realizar un escanco en busca de vulnerabilidades en las

aplicaciones que son adquiridas comercialmente.
o Aplicaciones Desarrolladas por el area de tecnologias

Las aplicaciones que se desarrollen en la instituciéon deberan pasar por un
proceso de escaneo de vulnerabilidades antes de ser puestas en produccion
como de manera semestral. Adicional a esto se deberd la aplicacion deberd
ser revisada por una persona distinta a la desarrolladora antes de ser
aprobada por el director general provincial de la direcciéon de sistemas

del Honorable Gobierno Provincial de Tungurahua.
Seguridad de Servidores

Es responsabilidad del departamento de tecnologia del honorable Gobierno
Provincial de Tungurahua asegurar el acceso fisico a los servidores. El acceso
a los servidores debe estar controlado por usuario y contrasena, el cual debe

ser asignado por el director del departamento de tecnologias.
Seguridad de Sistemas Operativos
Con el objetivo de minimizar riesgos, se debera:

« La actualizacion de los sistemas operativos solo se podra realizar por la

persona designada por el area de tecnologias.

o El personal de desarrollo no podra poner en ejecucion ningin software

sin la respectiva autorizacion.



o El acceso a los sistemas operativos debera estar controlado por inicio de

sesion con contrasena.
Seguridad de la informacién

Segin la LEY ORGANICA DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA, El acceso a la informacién publica es un derecho
de las personas que garantiza el Estado. Por lo cual toda la informacion del
Honorable Gobierno Provincial de Tungurahua, al ser una instituciéon publica

es de libre acceso.



Anexo B

Formulario de Incidentes de seguridad

Formulario de Incidentes de Seguridad

Fecha Hora MNumera de

incidencia ﬁ)‘

H. (OBIERNO PROVINCLAL
DE TINGURAHL A

Usuario gue notifica

Feceptor de la
notificacion

Descripcion del
incidente

Tipo de incidencia

() Intrusion () Perdida de datos

Oiro tipo de incidencia (especificar)

Descripcion detallada del incidente

Efectos en el sistema

Motificante Fesponsable de seguridacd

Firma Firma

Tabla B.1: Formulario de Incidentes de Seguridad



Anexo C

Formularios de Incidentes de seguridad

Formulario de intento de escaneo a uno de los usuarios

Formulario de Incidentes de Seguridad

Fecha Hora Mumero de
14/04/2018 incidencia f.:
1610 pm ‘
01 H. GOBIERNO PROVINCLAL
DE TINGURAHLUA
Usuario que nofifica Ing. Dario Morales

Feceptor de la
Alexandra Pineda

notificacion
Descripcion del Alerta del antivirus Port scan attack
incidente logged

Tipo de incidencia
() Intrusion (} Perdida de datos
Ofro tipo de incidencia (especificar)

Intento de escaneo de puertos
Descripcion detallada del incidente

el antivirus blogqueo el escaneo de la IP 172.16.1.243
(Fecha 14/04/2016 15:47:43)

Efectos en el sistema

Mingun efecto por deteccion oportuna del antivirus

Motificante Fesponsable de seguridacd

Firma Firma

Tabla C.1: Formulario de Incidente de Seguridad en equipo de la red



Formulario de ingreso al servidor apache tomcat

Formulario de Incidentes de Seguridad

Fecha Hora MNumero de
14/04/201¢ incidencia ‘i
15:06 ‘
01 H. (OBIERNG PROVINCLAL
DE TUNGURAHUA
Usuario gue nofifica Ing. Mario Torres

Receptorde la
_ . Alexandra Pineda
notificacion

Descripcion del

e Acceso no Autorizado a Tomcat

Tipo de incidencia

{# Intrusion () Perdida de datos

Cfro tipo de incidencia {especificar)

Descripcion detallada del incidente

Acceso no autorizado a tomcat desde la IP 172.16.1.232

Efectos en el sistema

Mavegacion dentro de las caracteristicas de Tomcat

Motificanta Fesponsable de seguridac

Firma Firma

Tabla C.2: Formulario de incidente de seguridad en apache tomcat
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