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Resumen

El modelo de red de la UTA (Universidad Técnica de Ambato) indica que
la politica actual de la DITIC (Direccion de Tecnologia de Informacién y
Comunicacién) con la que se encuentra administrada, no ofrece la confiabilidad
necesaria para el funcionamiento de cada uno de los elementos que la componen, es
decir, que la planeacién de la red atn no se rige en areas de gestion definidas que
puedan satisfacer requerimientos inmediatos y futuros, por ésta razén se debe tomar
en cuenta las necesidades que involucren una adecuacion en el sistema de transmision

de datos con la utilizacién de los recursos de administracion disponibles.

Mediante la monitorizacién de la red de datos de la DITIC de la UTA se ha
realizado un andlisis técnico de las &reas funcionales que actualmente otorgan
servicios a los campus de Ingahurco-Huachi-Querochaca, lo que permite senalar
las necesidades y requerimientos que presenta la red de datos, para establecer
las condiciones méas importantes que se deben tomar en cuenta para su correcta
administraciéon. Los requerimientos han sido presentados mediante areas criticas
de gestion, donde los requisitos expuestos obligan el planteamiento de normas

reglamentarias que garanticen la operatividad entre los sistemas.

La red de datos de la DITIC no se rige en un modelo funcional de administracion
aplicable definido por Estandares Internacionales, el cual permita el manejo éptimo
de un problema en particular y divida la complejidad de la administracién en areas
funcionales para especificar soluciones de gestion, facilitando la delegacién de areas

especificas de ejecucién para quienes administran actualmente la red de datos de la
UTA.

Por consiguiente las politicas de administraciéon denominadas normas reglamen-
tarias de gestion establecidas dentro del modelo funcional, tienen como objetivo
plantear un sistema de gestiéon que destaque todos los aspectos relacionados a la
operacion correcta de una red, como lo son el control sobre los sucesos en el siste-
ma de transmisién de datos, aspectos generales de seguridad, la visualizacion y el
tratamiento del trafico generado, ademas de la detecciéon y atencion oportuna de

problemas.

El desarrollo de una representacion técnica bajo necesidades que indican los
recursos actuales, se enfoca en mejorar la calidad de prestacion de los servicios
que brinda actualmente la DITIC, para lo cual el tratamiento de las politicas
han sido desarrolladas bajo una metodologia de administracion que demuestre el
cumplimiento de los requerimientos establecidos.
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Abstract

The network model UTA (Technical University of Ambato) indicates that the
current policy DITIC (Department of Information Technology and Communication)
with which it is administered, does not offer the necessary reliability for operation
of each of the its components, ie the network planning has not yet ruled on defined
management areas that can meet immediate and future requirements, for this
reason you should take into account the needs that involve an adjustment in the

transmission system data with the use of management resources available.

By monitoring network data DITIC UTA has made a technical analysis of the
functional areas that currently provide services to the campus Ingahurco-Huachi-
Querochaca, allowing identify needs and requirements that presents the network
data to establish the most important conditions to be taken into account for proper
administration. The requirements have been presented by critical management
areas where exposed requirements oblige the approach of regulations to ensure the

operability between systems.

The network data DITIC not governed in a functional model applicable defined
by International Standards Administration, which allows optimal management of
a particular problem and divide the complexity of management functional areas
to specify management solutions, facilitating the delegation of specific areas of

implementation for those who currently manage the data network of the UTA.

Therefore management policies called management regulations established within
the functional model, aim to raise a management system that highlights all aspects
related to the correct operation of a network, such as control over the events in
the system data transmission, general safety aspects, visualization and processing

of traffic generated, in addition to the detection and timely treatment of problems.

The development of a technical representation on needs that indicate the current
resources, focuses on improving the quality of delivery of services currently offered by
the DITIC, for which treatment policies have been developed under a management

methodology that demonstrates the compliance with the established requirements.

Xiv



Modelo Funcional
Red
Transmision
Administracion
Eficiente
Efectivo
Implantar
Implementar
Estipulaciones
Gestion
Confiabilidad
Operatividad
Reglamento
Normas
Estandares

Recursos

Listado de términos

XV



INTRODUCCION

El presente Trabajo Estructurado de Manera Independiente denominado:
"MODELO FUNCIONAL PARA LA ADMINISTRACION DE LA RED DE DA-
TOS DE LA UNIVERSIDAD TECNICA DE AMBATO" ha sido dividido en los

siguientes capitulos:

CAPITULO 1 titulado “EL PROBLEMA”, identifica el problema actual
de la red de datos de la DITIC de la UTA, asimismo, una justificaciéon concreta
del desarrollo de politicas de administraciéon dentro de un modelo funcional que
permitan establecer calidad de servicio en el sistema de transmision actual, ademas
del establecimiento de objetivos que plantean opciones para mejorar la gestiéon que

realizan los administradores de red.

CAPITULO 1II titulado “MARCO TEORICO”, sefiala las investigaciones
previas que sirven de soporte a la investigacion, la informacién de estudios similares
realizados, ademas de los aspectos conceptuales que sustentan el tema en general, y
el conjunto de conceptos y fundamentos tedricos que han sido analizados en base al

problema establecido.

CAPITULO III titulado “METODOLOGIA”, define el tipo de investigacién
que ha sido desarrollada, el tratamiento de los procesos que senala la modalidad de
investigacion, asimismo se presenta el tipo de analisis de los datos segiin el tipo de

investigacion y la poblacién y muestra utilizada en el desarrollo del proyecto.

CAPITULO 1V titulado “DESARROLLO DE LA PROPUESTA’,
establece los requerimientos presentados segiin el analisis técnico de las areas criticas
definidas, el desarrollo de un modelo funcional dividido en areas de ejecucion
indicadas por Estandares Internacionales, ademas del establecimiento de politicas
de gestion complementadas por una representacion técnica de un area funcional con

su propia normativa.

CAPITULO V titulado “CONCLUSIONES Y RECOMENDACIONES”,
expone las consideraciones mas relevantes que se han obtenido al finalizar el proyecto,

ademas se indican recomendaciones que sirven de apoyo para el desarrollo del mismo.

xvi



CAPITULO 1

El Problema

1.1. Tema de Investigacion

"MODELO FUNCIONAL PARA LA ADMINISTRACION DE LA RED DE
DATOS DE LA UNIVERSIDAD TECNICA DE AMBATO"

1.2. Planteamiento del Problema

Anos atras, a nivel mundial la gestion de los sistemas de datos estaba desarrollada
y asignada a un operador, quien controlaba éste sistema desde un determinado
lugar. En la actualidad son muchas las organizaciones que cuentan con un nimero
considerable de ordenadores en operacion y con frecuencia alejados unos de otros,
éstos nuevos modelos de transmision de datos obligan a cambiar su forma de
administracion, debido al desarrollo que presentan rigiéndose a nuevas tecnologias
para exigir un funcionamiento eficiente y correcto de la red, lo que indica que
un operador ya no puede ser de alta confiabilidad para controlar un sistema de
transmisién de datos completamente [1].

Las dimensiones de la administracion de redes para asegurar el empleo efectivo
de sus recursos aun no es implantada en una organizacion, se conoce que un sistema
de datos debe referirse a la asignacién de tareas de administracion por medio de
areas funcionales, a dividir los procesos de administracién en diferentes fases ciclicas,
incluyendo las fases de planeacion, implementacion y operacion; ademas de tomar
en cuenta todos los escenarios adicionales al de administraciéon de redes, como son
administracion de sistemas, administracion de aplicaciones.

Estos modelos funcionales de red pueden ser disenados para el manejo éptimo de
un problema en particular, en donde se maximizara la eficiencia y productividad en
el uso de la misma para garantizar la operatividad de los sistemas de transmision
de datos.

La funcion actual que presenta la gestion de un sistema de transmision de datos se



torna compleja, debido a que las politicas y mecanismos planteados no se basan ain
en la configuracién, rendimiento, manejo de fallas, seguridad y manejo de usuarios;
generando obligatoriamente la posibilidad de mejorar la red actual dando uso de
los mismos protocolos y recursos de administraciéon de las redes que se encuentren
disponibles.

Previo a una consulta realizada a los administradores de red de la DITIC
(Direccién de Tecnologia de Informacion y Comunicacion), es decir a su Director
y al Administrador general de red, indican que en la UTA (Universidad Técnica de
Ambato) no se tiene atiin un modelo de manejo de fallas, seguridad, configuracién,
rendimiento y manejo de usuarios segin un Estandar Internacional como la ISO
(Organizacién de estandares Internacionales) o la ITU (Unién Internacional de
Telecomunicaciones) los cuales promueven el desarrollo de la estandarizacién y
las actividades a nivel mundial para facilitar el intercambio de servicios y bienes,
derivandose de aqui el nombre de modelos funcionales.

Se desconoce cémo realizar una planeacion de la red para satisfacer los
requerimientos inmediatos y futuros que ésta pueda presentar; para ésto se debe
tomar en cuenta las necesidades de la misma, para poder involucrar una adecuaciéon
en el sistema de transmision de datos actual ya que no requiere de un disefio
completo.

La administraciéon del rendimiento atin no se centra en recolectar y analizar el
trafico que circula por la red de datos para determinar su comportamiento en tiempo
real o en un intervalo de tiempo, asi mismo la administracion y localizacion de
fallas no detectan una situacién anormal que se pueda presentar y afectar el sistema
de transmision de datos; por ultimo la administracion de seguridad no ofrece la
confiabilidad necesaria para el funcionamiento de cada uno de los elementos de
la red denotando la necesidad de la creacién de estrategias para la prevencién y
deteccion de ataques asi mismo como para la respuesta ante incidentes de seguridad
[1].

La informacién que puede ser sensible no es protegida del todo, por lo que los
dispositivos que se encuentran conectados a una red de datos pueden ser objetos de
acceso y manipulacion, donde se deberia llevar un registro de las violaciones de las
reglas de seguridad establecidas limitando la utilizacién de la red si es necesario.

Los radio enlaces que existen poseen inhibicion de equipos, lo que genera una
saturacion del enlace, es decir que en muchos casos se impide que lleguen los
mensajes enviados por un equipo hacia la red de datos, volviéndose un sistema
sin la administraciéon necesaria de los recursos que posee.

A nivel de Facultades dentro de la UTA tratamiento de las redes denotan



falta de monitoreo, causando un problema al momento de notificar alguna falla;
los dispositivos tecnolégicos de acceso a Internet como computadores portatiles y
smartphone que utilizan los estudiantes segin el modelo actual de la red satura la
misma, debido a la manera en la que ésta se encuentra administrada bajo la politica
actual de la DITIC que indican que mediante la peticién de un proxy se generen las
salidas de los requerimientos segin sea necesario, generando un cuello de botella y
que dichas peticiones simultaneas saturen la red de datos.

La administracién de red de datos de la UTA no se rige en un modelo funcional
estandar de red de datos aplicable, la cual detalle politicas de administraciéon de
la configuraciéon basandose en el procedimiento de instalacion de aplicaciones mas

utilizadas o politicas de respaldo de configuraciones.

1.3. Delimitacién

Area académica: Programacién y Redes

Linea de investigacion: Programacién y Redes

Sublineas de investigacion: Administracion de Redes

Delimitacion espacial: La investigacion ha sido realizada en la Ciudad de Ambato
en la DITIC (Direccién de Tecnologia de Informacién y Comunicacién) y en los
Campus de Ingahurco, Huachi y Querochaca de la UTA (Universidad Técnica De
Ambato).

Delimitacién temporal: El proyecto de investigaciéon ha sido desarrollado en un
plazo de doce meses a partir de la aprobacién del Honorable Consejo Directivo de

la Facultad de Ingenieria en Sistemas, Electrénica e Industrial.

1.4. Justificacion

La gestion que se realiza en la red de datos y los equipos administrables se vuelve
una tarea cada vez mas laboriosa, ya que demanda el incremento del personal que
los administre, organice y realice la distribucién de sus tareas.

La administracion de redes indica la adicién total de todas las politicas,
procedimientos que intervienen en la planeacién, configuracién, control, monitoreo
de los elementos que conforman a una red con el fin de asegurar el eficiente y efectivo
empleo de sus recursos para un funcionamiento adecuado de la misma y brindar un
servicio de calidad.

El modelo de red actual en la UTA debe ser analizado a partir de la arquitectura
y topologia que se encuentra actualmente establecida, indicando el lugar donde se

pueda implementar una mejoria haciendo énfasis en modelos de administracion de

3



redes segtin el modelo TMN (Red de gestién de las telecomunicaciones) de la ITU
[2] como el modelo OSI-NM (Gestion de la red) [3]; para definir una estructura
organizacional con funciones bien definidas.

Debido a que se tiene atin en algunas Facultades de la UTA modelos de red
combinados, se debe realizar una estandarizacion total de los equipos administrativos
generando un funcionamiento idéneo, para que éstos trabajen a la misma capacidad
y que no generen ningun tipo de retraso en el trafico de la red.

Las politicas de administracion de red que seran establecidas dentro de un modelo
funcional de administracion de red de datos en el sistema de transmisién de la UTA,
se basan en que una red debe contar con un sistema de administracién, ademas
de enfatizar en todos los aspectos relacionados a la operacion idonea de una red,
como lo son el control sobre los sucesos en el sistema de transmision de datos, la
visualizacién de los tipos de trafico, la deteccion y atencién oportuna de problemas
y aspectos de seguridad [1].

La importancia del proyecto de investigacién se basa en el especificar cada area de
administracion bajo el establecimiento de politicas de gestion para la red de datos
de la UTA lo cual beneficia directamente a los estudiantes, docentes y personal
administrativo, debido a que pueden hacer uso de una manera 6éptima de los servicios
como el uso de Internet, que brinda actualmente la DITIC.

La red de datos de la UTA al regirse en un modelo funcional para la
gestion de la red podra dividir la complejidad de la administracion en &areas
funcionales de administracion y especificar funciones de administracion. El modelo
funcional proporciona soluciones de gestion y facilita la delegaciéon de funciones de

administracion a quienes dirigen actualmente la red.



1.5. Objetivos

1.5.1. General

Establecer un modelo funcional para la administracion de la red de Datos de la

Universidad Técnica de Ambato.

1.5.2. Especificos

1. Analizar las caracteristicas y el estado de funcionamiento de la red de datos

actual.

2. Establecer politicas de administracion de red dentro de un modelo funcional
de gestion para mejorar el funcionamiento de la red de datos de la Universidad

Técnica de Ambato.

3. Demostrar el uso de las politicas establecidas para las areas mas criticas
mediante la utilizacion de un software de simulacién para cumplir con los

requerimientos establecidos.



CAPITULO 2

Marco Teoérico

2.1. Antecedentes Investigativos

En la ciudad de México en la UNAM-DSGCA (Universidad Nacional Auténoma
de México-Direcciéon General de Coédmputo y de Tecnologias de Informacion y
Comunicacién) dentro de la Direccién de Telecomunicaciones, departamento de
operacién de la red se tiene un articulo técnico presentado en el ano 2003 por el
Ing. Carlos A. Vicente Altamirano bajo el titulo “Un modelo funcional para la
administracion de redes” quien de manera clara concluye que: “La propuesta de un
modelo funcional para la administracion de redes se basa en la recomendacion de
la ITU-T, el modelo TMN y en el modelo OSI-NM de ISO. Donde se presenta una
propuesta global que enfatiza en todos los aspectos relacionados a la buena operacion
de una red, como lo son el control sobre los sucesos en la red, la visualizacion de
los tipos de trafico, la deteccién y atenciéon oportuna de problemas, aspectos de
seguridad” [1].

En los repositorios de la biblioteca de la ESPOL (Escuela Politécnica del Litoral)
ha sido encontrada una Tesis de Pregrado desarrollada por el Ing. Neil Alfredo Niinez
Montiel, con el tema: “Disenno y Automatizacién de las Politicas de Administracién
de Redes de la ESPOL” en el ano 2005 quien concluye que: “Las politicas de
administraciéon de red son un conjunto de reglas que gobiernan la administracion
de los recursos de un sistema de datos, estas politicas tienen que ser congruentes
con los objetivos de la institucion y permitir el acceso a la informacion de una forma
coherente, simple y segura” [4].

Dentro del repositorio de la EPN (Escuela Politécnica Nacional) ha sido
encontrada una tesis de postgrado presentada por el Dr. Naranjo Villacrés en
el ano 2006 bajo el titulo: “Modelos de administraciéon de red”, quien concluye
que: “La administracion de red tiene por objetivo proporcionar un modelo de
administracion para todos los usuarios de red, donde esta pueda detectar posibles

fallas o degradaciones en el desempefio de la misma” [5].
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Dentro de las publicaciones Internacionales de la IEEE (Instituto de Ingenieria
Eléctrica y Electrénica) se dispone de un articulo técnico presentado por J. A.
Guerrero y A. Barba con el tema: “Arquitectura de referencia de gestiéon de red
en politicas para un entorno integrado 3G-Wlan™ donde concluyen que: "La gestion
de redes basada en politicas es una alternativa viable para solucionar problemas.
Debido a su capacidad de flexibilidad se ha comenzado a posicionar entre los sistemas
de gestién tradicionales proporcionando muchos beneficios a los administradores de
red” [6].

2.2. Fundamentacion Tedrica

2.2.1. Modelo Funcional

El modelo funcional describe las cinco areas en las que tradicionalmente se ha
dividido la gestiéon de red: gestion de fallos, gestion de configuracion, gestion de
prestaciones, gestion de confiabilidad y gestion de seguridad [7].

El sistema de gestion basado en OSI define una serie de niveles con interfaces
de gestion que interactiian con base de datos MIB (Informacién de gestion béasica).
El nivel de aplicacién interactiia, a su vez, con otros procesos de gestion mediante
el protocolo CMIP (Protocolo de informacién de gestién comun, es el protocolo de
OSI que soporta a CMIS (Servicios de interoperabilidad de gestién de contenidos),
y proporciona el servicio de peticiéon/respuesta que hace posible el intercambio de
informacién de administracién de red entre aplicaciones).

OSI ha definido cinco grandes areas de gestion (SMFAs-Areas funcionales de
gestion de sistemas) denominadas de fallas, contabilidad, prestaciones, seguridad
y configuracion. Estas areas estan a su vez constituidas por diversas funciones
especificas que realizan procesos de gestion, interactuando con los servicios CMISE

(Servicio de informacién de gestién comuin).

2.2.2. Administraciéon de Redes

El término administracién de redes es definido como la suma total de todas las
politicas, procedimientos que intervienen en la planeacion, configuracion, control,
monitoreo de los elementos que conforman a una red con el fin de asegurar el eficiente
y efectivo empleo de sus recursos. Lo cual se vera reflejado en la calidad de los
servicios ofrecidos [1].

Se tienen tres dimensiones de la administracion de redes:

1. Dimension Funcional: se refiere a la asignacion de tareas de administracion por

medio de 4reas funcionales.



2. Dimensiéon Temporal: se refiere a dividir el proceso de administraciéon en
diferentes fases ciclicas, incluyendo las fases de planeacién, implementacién y
operacion.

3. Dimensiéon del Escenario: se refiere al resto de los escenarios adicionales al de
administraciéon de redes, como son administraciéon de sistemas, administraciéon de

aplicaciones.

2.2.2.1. Administracién de la Configuraciéon

Estas actividades son la planeacion y diseno de la red, la instalacién y
administracion del software, administracion de hardware, y el aprovisionamiento.
Por ultimo se toman en cuenta los procedimientos y politicas que pueden ser de

ayuda para el desarrollo de esta area [7].

2.2.2.2. Planeacién y Diseno de la Red

La meta de esta actividad es satisfacer los requerimientos inmediatos y futuros de
la red, reflejarlos en su diseno hasta llegar a su implementacion.

El proceso de planeacion y disenio de una red contempla varias etapas, algunas
son:

1. Reunir las necesidades de la red.

Las cuales pueden ser especificas o generales, tecnologicas, cuantitativas, etc.
Algunas de las necesidades especificas y de indole tecnolégico de una red pueden

Ser:

Multicast.

Voz sobre IP (VoIP).

Calidad de servicio (QoS), etc.

Algunas necesidades cuantitativas pueden ser:

Cantidad de nodos en un edificio.

Cantidad de switches necesarios para cubrir la demanda de nodos.

Este tipo de requerimientos solamente involucran una adecuacion en el diseno de la

red, no requiere de un re diseno completo, en el caso de alguna necesidad mas general

puede requerir de un cambio total en la red ya que en estos casos los cambios afectan

a gran parte del diseno. Una necesidad general, por ejemplo, se presenta cuando se

desea la implementacién de nuevas tecnologias de red como el cambiar de ATM
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(Modo de transferencia asincrona) a Gigabit Ethernet, o cambiar los protocolos de
ruteo interno.

2. Disenar la topologia de la red.

3. Determinar y seleccionar la infraestructura de red basada en los requerimientos
técnicos y en la topologia propuesta.

4. Disenar, en el caso de redes grandes, la distribucién del trafico mediante algin
mecanismo de ruteo, estatico o dinamico.

5. Si el disenio y equipo propuesto satisfacen la necesidades, se debe proceder
a planear la implementaciéon, en caso contrario, repetir los pasos anteriores hasta

conseguir el resultado esperado.

2.2.2.3. Administracion del Rendimiento

Tiene como objetivo recolectar y analizar el trafico que circula por la red para
determinar su comportamiento en diversos aspectos, ya sea en un momento en
particular (tiempo real) o en un intervalo de tiempo. Esto permitird tomar las
decisiones pertinentes de acuerdo al comportamiento encontrado.

La administracién del rendimiento se divide en 2 etapas: monitoreo y analisis.

2.2.2.4. Monitoreo

El monitoreo consiste en observar y recolectar la informacion referente al
comportamiento de la red en aspectos como los siguientes:

1. Utilizacién de enlaces.

Se refiere a las cantidades de ancho de banda utilizado por cada uno de los enlaces
de area local (Ethernet, Fastethernet, GigabitEthernet, etc.), ya sea por elemento o
de la red en su conjunto.

2. Caracterizaciéon de trafico.

Es la tarea de detectar los diferentes tipos de trafico que circulan por la red, con el
fin de obtener datos sobre los servicios de red, como http, ftp, que son més utilizados.
Ademas, esto también permite establecer un patrén en cuanto al uso de la red.

3. Porcentaje de transmisién y recepcién de informacion.

Encontrar los elementos de la red que mas solicitudes hacen y atienden, como
servidores, estaciones de trabajo, dispositivos de interconexion, puertos y servicios.

4. Utilizacién de procesamiento.

Es importante conocer la cantidad de procesador que un servidor esta consumien-
do para atender una aplicacion.

Esta propuesta considera importante un sistema de recoleccion de datos en un

lugar estratégico dentro de la red, el cual puede ser desde una solucién comercial
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como Spectrum o la solucién propia de la infraestructura de red, hasta una soluciéon
integrada con productos de software libre.

5. Analisis.

Una vez recolectada la informacién mediante la actividad de monitoreo, es
necesario interpretarla para determinar el comportamiento de la red y tomar

decisiones adecuadas que ayuden a mejorar su desempeno.

2.2.2.5. Administracion de Fallas

Tiene como objetivo la deteccion y resolucion oportuna de situaciones anormales
en la red. Consiste de varias etapas. Primero, una falla debe ser detectada y
reportada de manera inmediata. Una vez que la falla ha sido notificada se debe
determinar el origen de la misma para asi considerar las decisiones a tomar. Las
pruebas de diagnostico son, algunas veces, la manera de localizar el origen de una
falla. Una vez que el origen ha sido detectado, se deben tomar las medidas correctivas
para re establecer la situacion o minimizar el impacto de la falla.

1. Localizacion de fallas.

Este segundo elemento de la administracion de fallas es importante para identificar
las causas que han originado una falla. La alarma indica el lugar del problema, pero
las pruebas de diagnoéstico adicionales son las que ayudan a determinar el origen de
la misma. Una vez identificado el origen, se tienen que tomar las acciones suficientes

para reparar el dano.

2.2.2.6. Administracién de la Seguridad

Su objetivo es ofrecer servicios de seguridad a cada uno de los elementos de la red
asi como a la red en su conjunto, creando estrategias para la prevencion y deteccion

de ataques, asi como para la respuesta ante incidentes de seguridad.

2.2.2.7. M.3000 Recomendaciones de la Red de Gestién de las
Telecomunicaciones (RGT) ITU

Las Recomendaciones relativas a la RGT describen los principios, la arquitectura,
las definiciones y las especificaciones necesarias para implementar todo tipo de redes
de gestion de las telecomunicaciones [2].

Las RGT pueden utilizarse para la gestion de redes de telecomunicacion explotadas
por las Administraciones, los usuarios u otras organizaciones e individuos. Cuando
estas redes de telecomunicacién se conectan entre si, sus RGT proporcionan

la manera de intercambiar la informacién necesaria para gestionar servicios de
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telecomunicacion de extremo a extremo. Todos los tipos de redes de telecomunicacion
y elementos de redes, por ejemplo redes analdgicas, redes digitales, redes publicas,
redes privadas, sistemas de conmutacion, sistemas de transmision, soporte logico
de las telecomunicaciones y recursos légicos de la red (tales como un circuito,
un trayecto o servicios de telecomunicacién soportados por esos recursos), son

susceptibles de ser gestionados por una RGT. Areas teméticas de las RGT:
= Arquitectura.
= Metodologia de especificacion de interfaces.
= Servicios de gestion.
» Funciones de gestién (independientes del protocolo).
= Modelos y catalogo de informacién de gestion.
s Registro de informacién de gestion.
= Protocolos de comunicacion.

» Servicios de gestion de sistemas y mensajes de gestion (especificos del

protocolo).
» Requisitos de conformidad.
= Perfiles normalizados internacionales.
= Terminologia.
= Seguridad.

Las Recomendaciones relativas a la RGT hacen referencia a otras Recomendaciones
y/o Normas para obtener los requisitos de la RGT o introducir especificaciones como
instrumento de desarrollo de una red de gestion de las telecomunicaciones. Los temas

de las Recomendaciones/Normas a las que se hace referencia en el contexto de la

RGT son:

Servicios de telecomunicaciones.

Arquitectura de la red de telecomunicaciones.

Gestion de la red de telecomunicaciones para tréfico.

Mantenimiento de la red de telecomunicaciones.
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» Seguridad de la red de telecomunicaciones.

= Componentes de la red de telecomunicaciones.

= Aprovisionamiento de la red de telecomunicaciones.

= Protocolos de comunicacion.

= Servicios de gestion de sistemas OSI.

» Funciones de gestién de capas OSI.

» ISP (Proveedor de servicio de internet) y requisitos de implementacién.

= Denominacién y direccionamiento de objetos gestionados.

2.3. Propuesta de Solucion

En este proyecto de Investigacion se establecen politicas de administracién basados
en un modelo funcional de gestion para la red de datos de la UTA, y asi mejorar los

servicios que brinda actualmente la DITIC.
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CAPITULO 3

Metodologia

3.1. Modalidad Basica de la Investigacion

Se realiza una investigaciéon de campo, misma que determina los problemas que
puedan existir, con el fin de obtener y recopilar informaciéon que pueda ser 1util para
el desarrollo del proyecto y de los objetivos planteados.

Igualmente se realiza una investigacion documental bibliografica dando una
descripcion cuidadosa y ordenada de los avances que se obtengan durante el
desarrollo del proyecto de investigacion, estudiando los problemas con el propdsito
de solucionarlos y profundizar el conocimiento segiin los requerimientos del proyecto
de investigacién denote.

Ademas de una investigacion aplicada, cumpliendo propésitos fundamentales

como el resolver problemas préacticos que otorgue el desarrollo de la investigacion.

3.2. Poblacién y Muestra

En este proyecto de investigacion no es necesario la utilizacién de poblacién y
muestra considerando que la informacion necesaria se encuentra disponible y ha
sido recolectada en la DITIC.

3.3. Recoleccion de Informacion

Para la recoleccion de informacién se ha tomado en cuenta fuentes bibliograficas,
repositorios de publicaciones, ademas se ha acudido a diversos lugares de informacion
como archivos, bibliotecas, librerias, video tecas, institutos de investigacion, Internet,
etcétera. Para ello es importante tener presente las diversas fuentes que nos pueden

ser utiles en la tarea de conseguir informacion para nuestra investigacion.
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3.4. Procesamiento y Analisis de Datos

Para la realizacion del procesamiento y andlisis de datos han sido tomadas en

cuenta las siguientes actividades:

= Analisis de la informacion, que ayuda a plantear estrategias para la solucién

del problema.

» Interpretacion de los resultados, es decir la relaciéon entre las variables mas
importantes que denotan la investigacion del proyecto y generar una solucién

a partir del mismo.

3.5. Desarrollo del Proyecto

Para el desarrollo del proyecto han sido llevadas a cabo las siguientes actividades:
1. Adquisicion de las caracteristicas y el estado de funcionamiento de la red de datos
actual de la DITIC de la UTA.

= Analisis técnico de las areas funcionales que otorgan servicios a los diferentes
campus de la UTA.

= Estipulacién de las formas de configuracion, rendimiento, seguridad, manejo

de fallas y manejo de usuarios en la red de datos.

2. Establecimiento de un modelo funcional para la administracion de la red de Datos
de la UTA.

= Implantacion de areas de gestion definidas entorno a los problemas relevantes
que presenta la red de datos de la DITIC.

= Desarrollo de un modelo funcional de administracion aplicable definido por

Estandares Internacionales.

= Elaboracion de procesos operacionales, flujogramas de cada area de gestion en

base al modelo funcional establecido.

3. Desarrollo de las politicas de administracion de red dentro de un modelo funcional

de gestion para mejorar el funcionamiento de la red de datos de la UTA.

» Establecimiento de normas reglamentarias que garanticen el correcto funcio-

namiento de la red de datos.

4. Demostracion del uso de las politicas establecidas para las areas mas criticas de
gestién mediante la utilizacién de un software de simulacién para cumplir con los

requerimientos establecidos.
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Levantamiento de un servidor proxy con sus respectivas politicas de adminis-

tracion.
Realizacion de una prueba de carga hacia el servidor proxy.
Generacion de informes de actividades del sistema.

Anélisis de resultados obtenidos para el establecimiento de conclusiones y

recomendaciones.
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CAPITULO 4

Desarrollo de la Propuesta

4.1. Anadlisis de la Red de Datos de la DITIC

Con el objetivo de realizar un analisis técnico de las areas funcionales de la DITIC
que otorgan servicios a los diferentes campus de la UTA, a continuacién se establecen
caracteristicas fundamentales de los problemas relevantes que presenta la red de

datos.

4.1.1. Analisis Técnico
4.1.1.1. Cableado Estructurado

Con respecto al analisis del area funcional de cableado estructurado, las
necesidades relevantes que presenta se detallan a continuacion: i) la carencia de un
sistema de cableado estructurado en muchos casos es debido al factor econémico; ii)
no se garantiza la conformidad del cableado estructurado actual con los estandares
de la industria, lo que determina la inexistencia de una certificacién internacional
de cableado; iii) la implementacién de cableado no es desarrollada bajo un estudio
que presente condiciones técnicas necesarias, por lo que en algunos espacios fisicos
presenta problemas de conectividad tal como se ilustra en la figura 4.1; iv) los enlaces
de cableado en muchos de los casos no son compatibles con determinadas tecnologias

y velocidades de red.

4.1.1.2. Calidad de Energia Eléctrica (Aspectos Eléctricos)

El estudio de esta area funcional especifica las siguientes falencias: i) no se realiza
un estudio de impacto ambiental eléctrico; ii) los sistemas de conexién a tierra
presentan irregularidades en sus valores, con estimaciones altas y bajas de energia
en intervalos de tiempo aleatorios; iii) los instaladores de sistemas eléctricos no
respetan todos los procedimientos técnicos para realizar una instalacion, lo que causa

perturbaciones en la red de datos.
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Figura 4.1: Verificaciéon de conectividad de cableado estructurado en la DITIC
mediante un tester
Elaborado por: Francisco Galora

4.1.1.3. Compra de Equipos

Mediante el analisis del area funcional con respecto a compra de equipos,
fundamentalmente se determina que: i) la realizaciéon de compra de un equipo no
se basa en un documento de caracterizaciéon técnica; ii) la evaluacién y eleccién
de futuros proveedores de bienes materiales, no se enfoca en un proceso 6ptimo de

seleccion que justifique consideraciones técnicas de compra.

4.1.1.4. Sistema de Inventario Utilizado para la Red de Datos de la
DITIC de la UTA

El sistema actual de inventario de la DITIC es administrado por la direccion de
bienes de la UTA, mismo que asigna un codigo de control a cada bien material
existente indistintamente, detallando solamente el nombre y las caracteristicas
visuales del mismo como el color, tamano, marca y precio, tal como se muestra
en la figura 4.2.

Este sistema no esta definido por caracteristicas técnicas necesarias de hardware
y software, lo cual al no ser tabuladas no permiten un manejo 6ptimo de los recursos

con los que se cuenta como lo indica la figura 4.2.
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Figura 4.2: Sistema de Inventario utilizado por la direcciéon de bienes de la UTA
Elaborado por: Francisco Galora

4.1.1.5. Administracion de una Red de Datos

Con respecto al analisis especifico de la presente area funcional de administracion
de la red de datos, se ha obtenido el siguiente analisis:
1. Monitorizacion de la red de datos.

La politica de monitoreo, indica que por medio de la utilizaciéon de una herramienta
de monitoreo en tiempo real (establecida cada 5 minutos) se establecen areas de
obtencién datos especificas para determinar un problema.

La politica de fallas, indica la generacién de reportes del ancho de banda que esta
siendo utilizado por una facultad en un campus determinado, asimismo originar un
informe de conectividad por medio del envio de paquetes ICMP de solicitud y de
respuesta (comando ping) hacia un switch o un servidor determinado, para indicar
el tiempo que tardan en comunicarse dos puntos remotos.

La politica del rendimiento, determina la seleccién de un proceso de monitori-
zacion detallada a continuacién: ubicarse en el lugar de un equipo especifico para
generar un informe relevante del mismo, por consiguiente, la generacién de los in-
formes respectivamente para ancho de banda y conectividad de equipos remotos se
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realice cada 4 horas.

a) Monitorizacién de ancho de banda.

Como se indica en la figura 4.3, se tiene que:
1. Fuente de datos de entrada: es el informe de los datos especificamente ubicados
en los equipos administrados por la DITIC, esto indica el ancho de banda utilizado
por la FISEI hacia Internet.

= En la FISEI, alrededor de las 07:40 am, estan siendo enviados aproximada-

mente 60 megas hacia la DITIC (dirigido hacia Internet).

2. Fuente de datos de salida: indica el ancho de banda que se otorga a esta facultad,
mismo que esta siendo utilizado.

Politica de solucion de la DITIC: Realizar una llamada via telefénica al
administrador de red de la FISEI para que solucione el problema que se presenta,
debido a que es anormal la utilizacion de un exagerado ancho de banda en un

intervalo determinado (entre las 07:35-07:45 am).
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4 Hours (21.01.15 4:41 - 21.01.15 8:41)
Datasource in
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(]
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O wWarning 80

W Critical S0
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]
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O wWarning 400
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Command check_rrdtraf_in

Figura 4.3: Ancho de banda utilizado por la Facultad de Ingenieria en Sistemas,
Electronica e Industrial
Elaborado por: Francisco Galora
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A nivel de Facultades dentro de la UTA el tratamiento de las redes denotan falta
de monitoreo, causando un problema al momento de notificar alguna falla.

Los dispositivos tecnolégicos de acceso a Internet como computadores portatiles
y smartphone que utilizan los estudiantes segiin el modelo actual de la red satura la
misma, debido a la manera en la que ésta se encuentra administrada bajo la politica
actual de la DITIC, que indican que mediante la peticion de un proxy se generen
las salidas de los requerimientos segiin sea necesario, generando un cuello de botella
y que dichas peticiones simultaneas saturen la red de datos en diferentes intervalos
de tiempo.

Posibles problemas: i) alojamiento de informacién en Internet; ii) conectividad
simulténea; iii) existencia de un virus.

b) Informe de conectividad por medio del envio de paquetes ICMP.

Como se indica en la figura 4.4, se tiene que:
1. Paquetes de solicitud y respuesta: indican el tiempo de respuesta en milisegundos,
el presente envio de paquetes es hacia el servidor instalado en la facultad de

Querochaca, de igual manera se la puede realizar a un equipo diferente desde el
backbone de la DITIC.

» En Querochaca, alrededor de las 07:40 am en adelante, los retados (RTA) que
presentan los paquetes de respuesta ICMP se establecen aproximadamente
entre 0,5-1.5k (mil milisegundos), lo que indica que la conectividad no es

oOptima.

2. Paquetes perdidos: indican el nimero de paquetes perdidos en aumento, dentro
del intervalo de tiempo sin respuesta de conectividad ICMP.

Politica de solucion de la DITIC: Realizar una llamada via telefénica al
administrador de Querochaca para que solucione el problema que se presenta, debido
a que si existen tiempos de respuesta altos, o paquetes perdidos significa que el enlace
esta dando problemas, lo que puede depender de algin elemento que conforma el
enlace, o la existencia de una sobrecarga.

El retardo que presentan los paquetes de respuesta ICMP normalmente se estima
hasta en 10 ms como valor pico, al momento en que se sobrepasa esta medida, se

considera un enlace obsoleto.
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E_Q_N -- Ping
4 Hours (21.01.154:36 - 21.01.15 8:36)
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Packets lost

Figura 4.4: Informe de conectividad por medio del envio de paquetes ICMP de
solicitud y de respuesta hacia el servidor de Querochaca
Elaborado por: Francisco Galora

Una vez analizadas las areas de gestiéon de la DITIC que otorgan servicios
a la UTA, mediante un estudio técnico de administraciéon y la realizacion de
entrevistas técnicas (ver anexo A), con el fin de obtener resultados para determinar
los problemas que actualmente presenta la red de datos, han sido senaladas las
necesidades que se generan en los servicios que soporta la red.

Por esta razén, el establecimiento basico de modelos funcionales se basan en la

siguiente estructura de gestion:

Cableado estructurado.

Calidad de energia eléctrica (aspectos eléctricos).

Proyecto para mejoras: Compra de equipos.

Inventario de equipos.

Administracion de laboratorios: Servicios de red (servidor proxy).

Sistemas de monitoreo.
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Por lo tanto, el establecimiento de politicas de administraciéon de red dentro de
éste modelo funcional de gestiéon que segin Estandares Internacionales como la
ISO (Organizacién de Estandares Internacionales), ITU (Unién Internacional de
Telecomunicaciones), IEC (Comision Electrotécnica Internacional), TTA (Asociacién
de la Industria de Telecomunicaciones), ETA (Asociacién de Industrias Electronicas)
y el ANSI (Instituto Nacional Americano de Normalizacién), promueven el desarrollo
de la estandarizacion y las actividades a nivel mundial para facilitar el intercambio
de servicios y bienes, para mejorar el funcionamiento de la red de datos de la DITIC
de la UTA.

4.1.2. Requerimientos de la Red de Datos de la DITIC

El objetivo principal de las areas en las que esta divida la gestion de la red: gestion
de fallos, gestién de configuraciéon, gestion de prestaciones, gestién de confiabilidad y
gestion de seguridad, es el de proponer funciones especificas para la administracion
de una red de datos.

Respecto a las politicas de administracion, tienen la finalidad de establecerse
como la suma total de todas las normas, o procedimientos que intervienen en la
planeacién, implementacion, monitoreo, configuracion, rendimiento, seguridad y QoS
que soporta una red de datos, ademas de los elementos que la conforman con el fin
de asegurar el eficiente y efectivo empleo de los recursos con los que se cuenta.

Los requerimientos que han sido establecidos en base al analisis de las areas
de gestion que presenta la red de datos de la DITIC, plantean la creacién de un
modelo de gestion basado en sistemas estandarizados, para que las areas de gestion
definidas se acoplen a procesos de administracién a fin de que se puedan solucionar
las necesidades que presentan los usuarios.

Por lo que se refiere a las areas de gestion definidas, a continuacién se establece
una sintesis que enfoca las condiciones mas importantes que se deben tomar en

cuenta para la administracion de la red:

4.1.2.1. Cableado Estructurado

Es una normativa que durante cualquier proceso de instalacién o mantenimiento
del cableado de datos, voz o video, garantiza que el cableado sea seguro, esté

correctamente instalado y tenga el rendimiento adecuado [8].
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4.1.2.2. Calidad de Energia Eléctrica (Aspectos Eléctricos)

El objetivo principal de conocer los requerimientos eléctricos que presenta una
red de datos, es el de aplicar estos principios en areas especificas de trabajo para
prevenir los problemas que presenta cualquier tipo de implementacién [9].

Dicho de otro modo, se centra en proteger a las personas de los peligros emergentes

del uso de la electricidad.

4.1.2.3. Proyectos para Mejoras

Con respecto a proyectos para mejoras, el objetivo es la elaboracién de todos los
documentos requeridos previo a una implementacién de cualquier tipo en un espacio
fisico [9].

Por una parte, estos anteproyectos son planos a escala que proporcionan la
informacion sobre la distancia necesaria para determinar la longitud del tendido
de los cables, por otra, también muestran la ubicacién de las tomas de servicio y
demas condiciones eléctricas definidas.

Asi mismo, algunos anteproyectos incluyen informacion sobre los trayectos

disponibles, enfocando la capacidad de planeaciéon del administrador.

4.1.2.4. Compra de Equipos

Conviene destacar que la compra de equipos esuna normativa que permite a los
administradores de red determinar el equipo (hardware) que es requerido [10].

Las opciones de los equipos pueden considerarse, una vez que los administradores
de la red de datos, los usuarios y los directores de administracion cuenten con una

clara concepcion de las tareas que se realizaran.

4.1.2.5. Inventario de Equipos

La implementacion de un sistema de inventario permite que el administrador de la
red defina las condiciones técnicas de los equipos y de software siguiendo un proceso
adecuado [10].

Para iniciar el proceso de selecciéon de equipos de comunicacién se realiza el
inventario de todos los equipos de comunicacion que se encuentren disponibles en la

organizacion.

4.1.2.6. Administracion de una Red de Datos

El motivo por el cual se gestiona la red, es para mejorar la administracién del

rendimiento referente a la calidad de transmisién basada en puntos criticos tomados
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de datos técnicos reales [11].

Por lo que se refiere a la administraciéon de una red de datos, el objetivo principal
es dividir la complejidad de la administracion en areas funcionales para especificar
politicas de administracion.

La administraciéon de la red se centra en la gestion de los backbone de la red
de datos de la DITIC, los cuales soportan el servicio de red (servidor proxy,
redes inalambricas, servicio de Internet), ademés de la administracion de fallas que
estd relacionada con la deteccion, aislamiento y eliminacion de comportamientos
anormales del sistema, el proporcionar asistencia a usuarios, la administracion de
configuracion que asegura una consistencia donde se analiza la configuraciéon en
todos los equipos de la red y de la administracion de seguridad como una politica
de configuracion definida en accesos.

En cuanto al monitoreo de la red y del sistema, se constituye en una normativa
para la obtencién de informacion y la realizacion de acciones que modifique las
caracteristicas de la red, la definiciéon de la informacién a monitorizar, la forma de

acceso a la informacién y su procesamiento [12].
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1. Areas criticas de gestion.

’ Modelo funcional para la administracién de la red de datos de la DITIC

Area de gestién

Punto Critico

1. Cableado Estructurado

- Tendido de cable y colocacién de canaletas sin consideraciones técnicas.
- No ha sido implementado bajo ningin estandar.

- Se realiza implementacién de cableado estructurado sin presentacién de un anteproyecto.

- No se cuenta con una certificacién de cableado estructurado.

2. Calidad de Energia Eléctrica

(aspectos eléctricos)

- Sistema de conexién a tierra.
- El cableado estructurado se encuentra cerca de las instalaciones eléctricas.
- No se da mantenimiento de las redes eléctricas que brinda energia a los backbone.

- Existencia de cortocircuitos en los backbone.

- No se realiza gestién de alteraciones ambientales con influencia eléctrica.

3. Proyectos para Mejoras

3.1 Compras de Equipos

- No existe un modelo de presentacién de proyectos para la implementacién de un

servicio.

- No se tiene un modelo de caracterizacién técnica de equipos.

- Algunos software no cuentan con licencia.

4. Inventario de Equipos

- No existe un sistema de inventario personalizado para la red de datos de la DITIC.

5. Administracién

de una Red de Datos

- Calidad de transmisién entre los campus Huachi-Ingahurco ademés de
Huachi-Querochaca y Huachi-Centro Cultural.

- No se tiene un control de las alteraciones que presentan los backbone.
- La demanda actual de usuarios es de 2500 equipos.

- Servicio de utamatico.

- No se realiza un control de acciones en la red de datos.

- Falta de implementacién de politicas de administracién dentro de un modelo funcional
para las areas de gestion de la red de datos de la DITIC para la UTA.

- En algunas facultades no se cuenta con personal técnico para la administracién de la

red.

6. Servicios de Red
(Servidor Proxy - Redes

Inaldmbricas)

- Utilizacién de una sola direccién IP para peticién de ancho de banda desde las
facultades hacia el backbone de la DITIC.

- Saturacién del servicio de Internet que brinda la red UTA WiFi.

7. Sistemas de Monitoreo

- El monitoreo hace énfasis en el ancho de banda que brinda a cada facultad.

- El software de monitoreo se actualiza cada 3 minutos.

- La monitorizacién que se realiza es visual.

Tabla 4.1: Areas criticas de gestién de la red de datos de la DITIC

Elaborado por: Francisco Galora

Las normativas reglamentarias que normalicen un modelo para el manejo de la

red de datos, tienen la finalidad de promover y desarrollar el intercambio y la

interaccion de los servicios que presenta la red, definiendo el rendimiento a largo

plazo y cumpliendo las exigencias cada vez mayores de la red de datos de la DITIC

que presenta problemas de gestién en las diferentes areas funcionales mostradas

que soportan servicios de voz, datos y video. En consecuencia, para generar una

administracion confiable para estas areas criticas de gestion, se debe garantizar un

alto grado de consistencia e interoperatividad entre los sistemas implementados en

la red actual, asimismo, el cumplimiento de estos estandares debe ser obligatorio
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para los administradores de red, a razén de que cualquier elemento que prescinda el

modelo planteado puede causar problemas para su administracion.

4.1.3. Planteamiento de Politicas de Administracién para la Red de
Datos

El planteamiento de politicas de administracion para la red de datos de la DITIC
para las areas de gestion definidas se establece como normas reglamentarias para
la arquitectura de la administracién de red. Este modelo define una estructura

organizacional con funciones bien definidas.

4.1.3.1. Establecimiento de Politicas de Administracién para la Red de
Datos

En referencia a las areas de gestion, las politicas para la administracion de la red
de datos toman en cuenta:
1. Administracién adecuada de los backbone de la red de datos que administra la

DITIC.

» Satisfacer los requerimientos inmediatos y futuros de la red en base a las

necesidades que se presentan.

= Planeacion de reglas normalizadas dentro de un modelo de gestion.

» Monitorizacién de informacién referente al comportamiento de la red.

» Caracterizacion del trafico.

» Calidad de transmisién y recepcién de informacion.

» Administracién de reportes.

» Administracion de la seguridad (deteccién de intrusos, politicas de seguridad).
2. Servicios que soporta la red de datos de la DITIC.

= QoS para los servicios que soporta el backbone.

= Implementacion de modelos de instalacion en espacios fisicos.

= Establecimiento de procedimientos para la administracion de proyectos.

3. Pruebas de diagnostico para las areas de gestion del modelo funcional aplicado.
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4.2. Propuesta de Solucion

4.2.1. Modelo Funcional

A causa de que han sido definidas las areas de gestién por intermedio de la DITIC,
y siendo determinados los requerimientos en base al andlisis de los puntos criticos

técnicos reales, se establece que:

4.2.1.1. Cableado Estructurado

El objetivo principal de TIA como la EIA, las cuales estan acreditadas por
el ANSI es el de desarrollar estandares normalizados para la industria de las
telecomunicaciones [9].

Muchos de los estandares estén clasificados de esta manera: ANSI/TTA /EIA.

Los distintos comités y subcomités de TIA/EIA para la instalacién de cableado
estructurado utiliza con mayor frecuencia los siguientes:

Un sistema de cableado estructurado tiene la finalidad de soportar multiples
sistemas, por lo que la necesidad de contar con mayores prestaciones han impulsado
la utilizacién de mayores velocidades de transmision de informacién [8].

A causa de que se exige una mayor capacidad de transmision de informacion
dentro de la infraestructura de cableado estructurado conviene destacar:

1. ANSI/TIA/EIA-568-B.2-1.

Es la normativa que especifica los requisitos y especificaciones para la Categoria
6 cable, los cables y hardware de conexion. Por lo que, la Categoria 6 cumple con
los requisitos de transmisién de hasta 250 MHz [13].

2. ANSI/TIA/EIA-568-B.2-10.

TTA aprobd una nueva especificacion estandar de rendimiento mejorados llamados
Categoria 6 Aumentada o mas frecuentemente "Categoria 6A", que operan a
frecuencias de hasta 550 MHz [14].

3. TTA/EIA-568-A.

Con respecto a este estandar para Cableado de Telecomunicaciones en Edificios
Comerciales, se especifican los requisitos minimos de cableado para telecomunica-
ciones, la topologia recomendada y los limites de distancia, ademéas de las especifi-
caciones sobre el rendimiento de los aparatos de conexién y medios, y los conectores
y asignaciones de pin [15].

Cabe mencionar que esta norma garantiza que los sistemas que se ejecuten de
acuerdo a ella soportaran todas las aplicaciones de telecomunicaciones presentes y

futuras por un lapso de al menos diez anos [16].
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4. TTA/ETA-568-B.

Esta norma se basa en el cableado de Telecomunicaciones para edificios
comerciales, para especificar los requisitos sobre los componentes y la calidad de
transmision para los medios de telecomunicaciones [17].

En conjunto dicha norma se divide en tres secciones diferentes:

5. ANSI/TIA /EIA-568-B.1.

Estandar de Cableado de telecomunicaciones en edificios comerciales (Requisitos
generales) [18].

Esta norma constituye la base fundamental de las demas normas de cableado para
establecer las especificaciones para el disefio e instalacion de un sistema de cableado
horizontal [19].

Se debe conocer que se ha desarrollado una norma TTA/EIA-568-B.1.1, que es
una correccion que se aplica al radio de curvatura del cable de conexién UTP de 4
pares y par trenzado apantallado (ScTP) de 4 pares [9].

6. ANSI/TTA/EIA-568-B.2.

Componentes de Cableado de par trenzado [20].

Esta norma especifica los requisitos minimos para componentes reconocidos de
par trenzado balanceado de 100 ohmios, los cuales son usados en cableados de
telecomunicaciones en edificios y campus (cable, conectores, hardware de conexién,
cordones y jumpers) [16].

Cabe decir que se ha desarrollado una norma TIA/EIA-568-B.2.1, que es una
enmienda que especifica los requisitos para el cableado de Categoria 6 [9].

7. ANSI/TIA/EIA-568-B.3.

Componentes de cableado de fibra éptica [21].

El propésito de esta norma es especificar los componentes y los requisitos de
transmision para un sistema de fibra éptica [19].

8. ANSI/TTA/EIA-569-B.

Estandar para edificios comerciales, para recorridos y espacios de telecomunica-
ciones [22].

Esta norma especifica las practicas de diseno y construccion dentro de los edificios
y entre los mismos, que admiten equipos y medios de telecomunicaciones [9].

9. ANSI/TIA/EIA-606-(A).

Estandar de administracién para la infraestructura de telecomunicaciones de
edificios comerciales [23].

Esta norma especifica que cada unidad de las terminaciones de hardware debe
tener una identificacién exclusiva (rotulacién) [9].

Lo més importante es que describe los requisitos de registro y mantenimiento de
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la documentacion para la administracion de la red.

10. ANSI/TIA-854 1000BASE-TX.

Estandar para Gigabit Ethernet sobre cableado de categoria 6 [24].

Esta norma proporciona una velocidad de datos de 1,000 megabits/segundo,
similar a la de Gigabit Ethernet IEEE 802.3ab, en la estructura de cableado de
categoria 6 [25].

4.2.1.2. Calidad de Energia Eléctrica (Aspectos Eléctricos)

Por lo que se refiere a esta normativa, los administradores deben conocer los
requerimientos necesarios para establecer una gestiéon sobre una red de datos
teniendo en cuenta requerimientos eléctricos.

Debido a que se pueden presentar muchos peligros en la implementacion de algin
servicio, a continuacién se presentan los parametros normalizados que se deben
tomar en cuenta para esta area de gestion:

1. ANSI/TIA/EIA-607-(A).

Requisitos de conexion a tierra y conexion de telecomunicaciones para edificios
comerciales [26].

Esta norma, por una parte especifica los puntos exactos de interfaz entre los
sistemas de conexién a tierra y la configuracion de la conexiéon a tierra para los
equipos de telecomunicaciones [9].

Ademas determina las configuraciones de la conexion a tierra y de las conexiones
necesarias para el funcionamiento de estos equipos.

Los administradores de red deben aplicar los principios eléctricos necesarios,
los que en conjunto protegen a las personas del uso de electricidad debido a
que es importante el encontrarse preparado para cualquier situacién y prevenir la
ocurrencia de accidentes o lesiones.

Los administradores de red trabajan con cableados disenados para sistemas de
bajo voltaje, dado que los dispositivos de la red a la que los cables de datos se
conectan pueden encontrarse en un intervalo de 100 a 240 voltios, con el objetivo
de prevenir una descarga peligrosa o fatal para el administrador por algtin tipo de
manipulacién se toman en cuenta las siguientes normas:

2. IEC 60060-1. Técnicas de prueba de alta tensién [27].

Definiciones generales, pruebas y requisitos.

3. IEC 60060-2. Técnicas de prueba de alta tension [28].

Sistemas de medicion.

4. TEC 60270. Técnicas de prueba de alta tensién [29].

Mediciones de descargas parciales.
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A causa de que no se realiza una gestion de alteraciones ambientales con influencia
eléctrica y debido a que el alto voltaje no se limita a las lineas de alimentacién, los
rayos o alteraciones ambientales representan otra fuente de alto voltaje [9].

La siguiente norma, establece un diseno correcto que limita las sobretensiones en
una red de datos:

5. IEC 60099-4.

Pararrayos para sistemas de corriente alterna [30].

De acuerdo al analisis que se realiza, esta norma se basa en un descargador de
sobretensiones que, por su tension no lineal frente a las caracteristicas actuales, actta
como una baja resistencia a las sobretensiones que pueda presentar una alteracion
ambiental.

A nivel Nacional el cédigo NEC (Cédigo Eléctrico Nacional-RO No. 382) [31],
define el conjunto de requisitos eléctricos de seguridad, mismos que son adoptados
con propositos reglamentarios a favor de salvaguardar a las personas y los bienes
contra los riesgos que puedan surgir por el uso de la electricidad, por lo tanto se
encuentra fundamentada en la inspeccion, los peligros y el mantenimiento que se
realiza en las instalaciones eléctricas en general [32].

Las personas que manipulan las instalaciones eléctricas deben contar con una
norma de seguridad (protecciones generales) en la que se describen los riesgos de la
electricidad, tanto en la instalaciéon como en el uso de dispositivos eléctricos.

Con relacion al Ministerio de trabajo y Recursos Humanos, menciona que es deber
del estado reglamentar las actividades laborales de instalaciones de energia eléctrica,
para reducir los riesgos de accidentes de trabajo y enfermedades que afectan a los
trabajadores de esta importante rama de la actividad econdémica, por lo que se

definen los pardmetros necesarios para la intervencién humana [33].
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Figura 4.5: Flujograma de estandares para telecomunicaciones
Elaborado por: Francisco Galora
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4.2.1.3. Proyectos para Mejoras

Por lo que se refiere a esta area de gestién, la idea central es indicar la
forma de presentacién de un anteproyecto en el que cualquier necesidad pueda ser
implementada [9].

A fin de que, por parte del administrador se tomen en cuenta todos los temas
que puedan afectar una implementacién, se recomienda la identificaciéon de areas
problemaéticas basadas en los requerimientos técnicos que se puedan presentar.

Uno de los puntos criticos que fue definido acerca de cableado estructurado es
la forma en que se realiza su implementacion, no se toman en cuenta estatutos o
normas previo a una adecuacion del mismo, por lo que se recomienda la presentacion
de los siguientes documentos:

1. Cableado Estructurado.

= [conos, simbolos estandar y diagramas esquematicos para identificar el
cableado [34].

= Planos de estudio técnico[34].

» Esquemas [35].

La presentaciéon de un anteproyecto para realizar una mejora, tiene una fase de
planificacion, con la finalidad de generar un informe que indique en detalle los
cambios estructurales a realizar, por consiguiente se debe adjuntar una propuesta
del cronograma de instalaciéon del cableado y los elementos necesarios para ser
implantados en la red una vez realizado el estudio [36].

En relacion a la situacion de la mano de obra, se deben conocer las reglamenta-
ciones con la que todas las empresas de instalacién deben contar [9].

A nivel Nacional la ley organica del sistema Nacional de contratacién ptublica
[37], enuncia a todos los organismos e instituciones en los &mbitos de planificacion,
programacion, presupuesto, control, administracion y ejecucion de las adquisiciones
de bienes y servicios asi como en la ejecucion de obras publicas que se realicen con
recursos publicos.

En esta normativa se determinan los principios y normas para regular los
procedimientos de contratacion para la prestacion de servicios.

En consecuencia, la ley Nacional de contrataciéon publica también establece los
procedimientos para la adquisiciéon o arrendamiento de bienes que esta area de
gestion debe tomar en cuenta.

Por lo general, para la presentacion final de un proyecto se debe elegir el proceso
burocratico mas adecuado, el cual suministre el enfoque técnico que un anteproyecto

requiere otorgar previo a una implementacién de mejoras [38].
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2. Compra de Equipos.

Recapitulando, los proyectos para mejoras engloban las normas en que se debe
administrar un anteproyecto.

Por este hecho, el drea de gestién referente a compra de equipos (dentro de
proyectos para mejoras), se la presenta como la solicitud de materiales mediante
una orden de compra, en donde se evalia y se elige proveedores bajo una modelo
de caracterizacién, que enfoca los requerimientos técnicos que se deben tomar en
cuenta por parte del administrador.

Se debe tomar en cuenta las consideraciones técnicas para realizar una compra de

equipos [10], entre las més importantes para una red de datos se puede identificar:
= Compatibilidad.
= Beneficio.
» Caracteristicas.
= Desempeno.
» Eficiencia operativa.
= Facilidad de uso.
» Flexibilidad.

Segiin una guia de gestién e incorporacién de tecnologia [39], se ha definido que
para la seleccion e instalacién de un nuevo equipo se debe seguir una determinada

secuencia:
= Estudio de viabilidad o pre-inversion.
= Planteamiento de las especificaciones técnicas.

= Cotizaciones: Concurso o licitacién, revision de ofertas, lista opciones,

cotizacion y seleccion.
= Proceso de contratacion.
= Instalacion y pruebas de aceptacion.

» Control de calidad inicial (puesta en servicio).
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Sin embargo, se debe realizar la evaluacién de los equipos disponibles en el sistema
actual, por consiguiente, estos pueden ajustarse a las necesidades proyectadas que
han sido establecidas.

Brevemente en [10], se pueden enunciar los criterios que los administradores deben

utilizar para evaluar el desempeno de los diferentes equipos:

= Tiempo requerido para operaciones.

Capacidad del sistema.

Tiempos muertos de la unidad central de proceso.

Tamano de la memoria.
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Elaborado por: Francisco Galora
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4.2.1.4. Inventario de Equipos

A continuacién, para la presente area de gestién se han definido las fases
fundamentales para que un administrador cuente con la posibilidad de establecer
un sistema de inventario [10].

A razén de que, si se requiere hacer una compra de algin equipo determinado,
se debe tener en cuenta un inventario actualizado, en el caso de no tenerlo, el

administrador puede establecer su propio sistema en base a:

El tipo de equipo, nimero de modelo y fabricante.

El estado del equipo por instalar, definida su operacion, su almacenamiento y

sus necesidades de reparacion.
= La estimacion del tiempo de uso del equipo.
= La vida proyectada del equipo.
= La localizacion fisica del equipo.
= La persona y el departamento responsable del equipo.

» El estado financiero del equipo: Propio, rentado o en arrendamiento con opciéon

a compra.

Por consiguiente, estas condiciones deben ser tabuladas dentro de un registro de
informacion, por ejemplo en el documento denominado “inventario hardware” se ha
definido un formulario tipo, el mismo que es parte de un sistema de inventario para
una red de datos [40].

Una vez que se define el equipo disponible, se apoya aiin mas el proceso de toma
de decisiones en el momento de revisar el equipo requerido [41], por lo que muchas
de las dudas acerca del equipo existente seran eliminadas.

Por lo que se refiere al inventario de software, se requiere conocer qué software se
estd usando actualmente y cémo esta siendo utilizado [42].

Mediante el andlisis de esta informacién, se puede determinar donde se pueden
utilizar mejor los programas que han sido definidos, y donde es posible priorizar el
gasto econdmico.

Microsoft define que existen dos tipos de inventario de software, el manual y el
automatizado, dado que se utilice cualquiera de las dos opciones, el administrador
debe tomar en cuenta las condiciones técnicas necesarias.

OSI-NM define un manejo adecuado de los recursos de hardware y software dentro

de una red de datos, para complementar un sistema de inventario [11].
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En conjunto con el sistema de inventario de software que puede ser generado
segun el documento para inventariar ordenadores [40], la evaluaciéon de software

debe especificar lo siguiente [10]:

s Flexibilidad: Opciones de entrada, opciones para la salida, compatibilidad con

otro software.

= Soporte del fabricante: Linea de consulta directa, boletines, actualizaciones

frecuentes (a bajo costo).

Con respecto a la adquisicién de software, el decreto Presidencial 1014 [43],
tiene la finalidad de establecer como politica piblica para las entidades de
la- Administracion Publica, la utilizacion de Software Libre en sus sistemas y

equipamientos informaticos.
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Elaborado por: Francisco Galora
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4.2.1.5. Administracion de una Red de Datos

Esta area de gestion, tiene la finalidad de detallar las funciones y las tareas
que deben ser ejecutadas en el proceso de administracion de redes, por lo que
los procedimientos que intervienen son los de planeacién, configuracion, control y
monitoreo de los elementos que conforman la red de datos de la DITIC, con el fin
de asegurar el eficiente y efectivo empleo de sus recursos.

OSI-NM divide la complejidad de la administraciéon de una red de datos, en areas
funcionales de gestion para especificar funciones de administracién [11].

Para la red de datos de la DITIC, se recomienda la creacion de las siguientes
areas funcionales para ser aplicadas en la administracién de la red, a razén de que
se pueda mejorar la calidad de los servicios ofrecidos.

1. Provisionamiento.

La funcién del provisionamiento para una red de datos, es el de asegurar la
redundancia de los elementos de software y hardware mas importantes de la red,
y se lo llevara a cabo en los backbone que administra la DITIC.

Esta area de gestion es la responsable de definir cuales son los recursos necesarios
para que la red funcione, por ejemplo elementos fisicos como router, switch.

Por este hecho se deben establecer recomendaciones para asegurar que los recursos,
tanto de hardware como de software, se encuentren disponibles de forma permanente
ante cualquier eventualidad.

2. Administracién de fallas.

El proceso de administracién de fallas consiste en diferentes fases [44]:

2.1. Monitoreo de alarmas: se realiza la notificacion de la existencia de una falla y

del lugar donde se ha generado.
= Manejo de alarmas.
= Filtrado de alarmas.
» Generacion de alarmas.
2.2. Localizacion de fallas.

Deteccién de falla.

Correccion de falla.

Aislamiento de la falla.

Pruebas de diagnéstico.
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2.3. Administraciéon de reportes.
Registrar y dar seguimiento a todos los reportes generados por los usuarios o por

el mismo administrador de la red.
= Recuperacién de la red.
= Error de registros.
= Manejo de errores.
= Estadisticas de errores.

Cabe recalcar que una falla puede ser notificada por el sistema de alarmas o por un
usuario que reporta algin problema.

Las funciones del monitoreo de alarmas especifican el manejo, el filtrado y la
generacion, por este hecho se recomienda la utilizacién de un software basado en el
protocolo estandar de monitoreo, SNMP, que es utilizado por todos los fabricantes
de equipos de red.

Por esta razon, el area de gestion de fallas se establece en base a las necesidades
que defina el administrador de la red [45].

Para la etapa de administracién de reportes, cuando un problema es detectado, se
le debe asignar un nimero de reporte para su debido seguimiento, para que pueda
ser corregido [7], asi mismo se pueden utilizar diferentes técnicas para la deteccion
de fallas como lo determina el informe de “Introduccién a la Gestion de Redes” [46].

El ciclo de vida de la administraciéon de reportes se divide en cuatro areas, el
objetivo de esta area de gestion de acuerdo a la recomendaciéon X.790 de la ITU-T
[47], es definir un formato de informe para que un usuario pueda informar de un

problema, que después sera resuelto por el administrador.
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3. Administracion de seguridad.

Esta area de gestion no se refiere a la administracién segura de un sistema, sino
mas bien a la seguridad con la que cuentan los recursos de la red de datos de la
DITIC que vale la pena proteger.

Por lo tanto, el objetivo principal es ofrecer servicios de seguridad a cada uno de
los elementos de la red asi como a la red en su conjunto, creando estrategias para
la prevencion y deteccion de ataques, asi como para la respuesta ante incidentes de
seguridad [7].

En conjunto, los recursos de la red deben mantenerse fuera del alcance de
potenciales usuarios maliciosos, por lo que una accién puede ser la implementaciéon de
alguna estrategia de control de acceso, tomando en cuenta que los ataques solamente
se reducen pero nunca se eliminan del todo.

Para la administracién de seguridad, se han definido las normas necesarias para
cumplir su objetivo planteado, las cuales son:

3.1. Prevencion de ataques.

Acceso restrictivo a los recursos.

Registros de acceso.

Proteccién de datos.

Control de los derechos de acceso de usuario.

3.2. Deteccion de intrusos.
» Seguridad de alarma / Reporte de eventos.
= Intento de violaciones de seguridad.
= Respuesta a incidentes.

3.3. Seguridad de informacion relacionada con las distribuciones.

Brevemente, como lo indica la herramienta para administracion de redes [44],
existen varias amenazas que pueden establecerse en una red de datos, por lo que se
recomienda centrarse en ataques pasivos y activos.

Ademas existen varios mecanismos que son necesarios para implementar servicios
de seguridad, porque lo mas importante para la red es que ésta no se encuentre

altamente amenazada una vez sean implementado estos servicios [48].
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4. Administracién del rendimiento.

La presente area de gestion, define el rendimiento de la red de datos mediante la
vigilancia efectiva del tiempo de respuesta de la red [44].

El objetivo principal de la administracién del rendimiento puede ser visto como
una continuacion sistematica de la administracién de fallas, por lo que se deben
diferenciar las areas de gestion mencionadas.

Por un lado, la administracién de fallas es la responsable de asegurar que la red de
datos de la DITIC solamente opere, en consecuencia no es suficiente para satisfacer
los objetivos de la administracion de desempeno que busca el sistema [43].

Por otro lado, la administracién del rendimiento, define la calidad de servicio como

los resultados que propongan el monitoreo y el analisis de la red de datos [46].
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5. Administracién del monitoreo.

A continuacion se definen las fases de monitorizacion que deben ser establecidas
en una red de datos:

5.1. Establecimiento de la informacién de gestiéon a monitorizar.

5.2. Forma de acceso a la informacién de monitorizacion.

5.3. Disenio de mecanismos de monitorizacién.

5.4. Procesamiento de la informacién de monitorizacion obtenida.

En consecuencia, la informacién de monitorizaciéon puede ser dividida en:
» BEstatica: almacenada en los elementos monitorizados: cambia constantemente.
Ejemplo: direcciéon IP de un interfaz.

= Dinamica: almacenada en los propios elementos o en equipos especiales, aquella

que esta relacionada con eventos en la red.
Ejemplo: paquetes transmitidos.

» Estadistica: generada a partir de la informacion dinamica, aquella que esta

almacenada en cualquier sitio que tenga acceso a la informacion dinamica.

Ejemplo: Paquetes transmitidos por segundo.
Conviene destacar que existen diferentes mecanismos de monitorizacién, como
muestra una publicacién de monitoreo de recursos de red [49], los mecanismos més

importantes son:
= Sondeo o polling: acceso periddico a la informacion de gestion.

Ventajas: Simplicidad en los nodos gestionados.

Inconveniente: introducen trafico de gestion.

= Notificaciones o event reporting: los recursos envian mensajes bajo ciertas

condiciones.

Ventajas: minimizan el trafico de gestion de red.

Inconvenientes: complejidad en los nodos gestionados.
= Sondas o Proxy: combinan los dos métodos anteriores.

Ventajas: minimizan el trafico en zona / simplicidad.

Inconvenientes: complejidad en el proxy.

» Andlisis de la red de datos.
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Una vez recolectada la informaciéon mediante las funciones definidas en el area
de gestion referente a monitoreo, es necesario interpretar dicha informacion para
determinar el comportamiento de la red y tomar decisiones adecuadas que ayuden
a mejorar su desempeno [7].
En el proceso de analisis se pueden detectar comportamientos relacionados con:
El incremento en la utilizaciéon de un enlace, el cual puede ser el resultado de la
saturacion por trafico generado maliciosamente, en este caso de debe contar con un

plan de respuesta a incidentes de seguridad.
» Trafico inusual.

En el caso de haber encontrado, mediante el monitoreo, trafico inusual o fuera de un
patron definido, es importante aportar con elementos importantes en la resolucion
de problemas que no afecten el rendimiento de la red.

Un elemento puede generalmente no encontrarse dentro de la generaciéon de trafico
usual de los equipos, por consiguiente es necesaria la deteccion de posibles ataques

a la seguridad de ese equipo.
» Calidad de servicio.

Otro aspecto, es la Calidad de servicio o QoS, es decir garantizar mediante ciertos
mecanismos las condiciones necesarias como: ancho de banda, retardo, velocidad de

transmision hacia aplicaciones que requieren de un trato especial.
= Control de trafico.

En algunos casos el trafico que se genera en la red de datos puede ser reenviado
o ruteado por otro lado, si se detecta saturacion por un enlace, o al detectar que
este se encuentra fuera de servicio, se debe definir cual es el problema que se esta
generando.

Recapitulando, en una red de datos la administracién del rendimiento se relaciona
con la administracion de fallas cuando se detectan anomalias en el patron de trafico
que ha sido establecido dentro de la red y cuando se detecta saturacién en los enlaces.

Cabe mencionar, que esta normativa se relaciona con la administraciéon de la
seguridad, debido a que se puede detectar trafico que es generado hacia un solo

elemento de la red con mas frecuencia que la comun [7]-[46].
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Elaborado por: Francisco Galora
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4.2.1.6. Modelo Funcional para la Administraciéon de la Red de Datos
de la DITIC de la UTA
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Figura 4.13: Modelo funcional para la administracién de la red de datos de la DITIC
de la UTA
Elaborado por: Francisco Galora
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4.2.2. Politicas de administracion

A continuacién se establecen normas generales de administracién para la red de
datos de la DITIC, las cuales se desarrollan en base a las areas de gestion definidas
como modelo funcional, dichas reglamentaciones se han establecido en base a los
puntos criticos que presenta la red de datos y se sitian dentro de una estructura
organizacional con funciones bien definidas.

En base al desarrollo del modelo funcional realizado y a los requerimientos
presentados a lo largo de la realizacion del presente proyecto, se establece al
ANSI/TIA/EIA y a la EIA como los estandares para el desarrollo normalizado
de proyectos en la Industria de Telecomunicaciones.

El establecimiento de politicas de administracién, no permiten flexibilidad en su
aplicacion y explican con claridad las acciones que se deben llevar a cabo para cada

una de las areas de gestién definidas, por lo tanto se define que:

4.2.2.1. Politicas de Cableado Estructurado

= Soportar multiples servicios mediante la utilizaciéon de mayores velocidades de

transmision de informacién.

= La implementacién de cableado estructurado se rige en el estandar AN-
SI/TIA/EIA (568-A, 568-B, 606-A, 854).

4.2.2.2. Politicas de Calidad de Energia Eléctrica (Aspectos Eléctricos)

= Los requisitos de conexion a tierra y conexion de telecomunicaciones para
edificios comerciales se rigen en el estandar ANSI/TIA /EIA-607-(A).

= Los principios eléctricos basicos se establecen dentro de todos los departamen-
tos de administracion de red con el fin de proteger a las personas del uso de

electricidad y prevenir la ocurrencia de accidentes.

= La manipulacion de altas tensiones para prevenir la ocurrencia de una descarga
eléctrica debido a una sobretension se rige en el estandar IEC (60060-1, 60060-
2, 60270, 60099-4).

= Acoger el Cédigo Eléctrico Nacional No. 382 para establecer un conjunto de
requisitos eléctricos de seguridad salvaguardando a las personas por el uso de

la electricidad.
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4.2.2.3. Politicas de Proyectos para Mejoras

= Establecer un anteproyecto previo a la implementacién de cualquier necesidad
que se presente en la red de datos de la DITIC de la UTA.

» Identificar areas problematicas basadas en los requerimientos técnicos que

presente una area de gestion definida.

» Los departamentos de administraciéon deben indicar las reglamentaciones con

las que cuenta la mano de obra cuando realice una implementacion.

= Acoger la ley Organica del Sistema Nacional de Contratacion Publica para la

ejecucion de obras publicas y la adquisicién de bienes y servicios.

= La presentacion final de un proyecto se desarrolla bajo un proceso burocratico

que indique el enfoque técnico para una implementacion.

4.2.2.4. Politicas de Compra de Equipos

» Evaluar y elegir proveedores bajo un modelo de caracterizacién técnica
basado en la compatibilidad, beneficio, caracteristicas, desempeno, eficiencia

operativa, facilidad de uso y flexibilidad que estos presentan.

= La gestion e incorporacion de tecnologia se rige en el estudio de viabilidad
o preinversion, planteamiento de las especificaciones técnicas, cotizaciones:
concurso o licitacion, revision de ofertas, listado de opciones, seleccién, proceso
de contratacion, instalacion y pruebas de aceptacion, control de calidad inicial

(puesta en servicio).

= La evaluacién del desempeno de los equipos se centra en el tiempo requerido
para operaciones, capacidad del sistema, tiempos muertos de la unidad central

de proceso y el tamano de la memoria.

4.2.2.5. Politicas de Inventario de Equipos

= Tabular un registro de informacién de los equipos con las condiciones necesarias

para desarrollar un sistema de inventario.

= Establecer un sistema de inventario de equipos en base a: tipo de equipo,
nimero de modelo y fabricante, estado (operacién, almacenamiento y
necesidades de reparaciéon), estimacion del tiempo de uso, vida proyectada,
localizacién fisica, persona y el departamento responsable, estado financiero:

propio, rentado o en arrendamiento con opciéon a compra.
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» La evaluacion del software se fundamenta en: flexibilidad (opciones de entrada,
opciones de salida, compatibilidad con otro software), soporte del fabricante
(linea de consulta directa, boletines, actualizaciones frecuentes) y el tipo de

licencia con el que se cuenta.

» Definir un inventario de software que indique cual esta siendo utilizado (manual
o automatico) y como esta siendo utilizado, para que el manejo de los recursos

sea el 6ptimo.

= Acoger el Decreto Presidencial 1014 como normativa fundamental para el
uso de estandares abiertos y software libre como herramienta informatica de

desarrollo.

4.2.2.6. Politicas de Administracion de una Red de Datos

= Las areas funcionales para la administracion de la red de datos de la DITIC
de la UTA se basan en la administracion de fallas, reportes, seguridad,

rendimiento y monitoreo.

s Asegurar la redundancia de los elementos de software y hardware en el
backbone principal, definiendo cuales son los recursos necesarios para que la

red funcione de forma permanente.

4.2.2.7. Politicas de Administracion de Fallas

= El monitoreo de alarmas se estipula en base a una notificacién que indica la

existencia de una falla y el lugar donde se ha generado.

= El manejo, filtrado y generacion de alarmas son bases fundamentales para el
monitoreo de las mismas, por lo que se recomienda el uso del protocolo SNMP

que es utilizado por todos los fabricantes de equipos de red.

= La localizacion de una falla se enfoca en: deteccidn, correccién, aislamiento y

prueba de diagnéstico.

4.2.2.8. Politicas de Administracién de Reportes

= Una falla puede ser notificada por el sistema de alarmas o por un usuario que

reporta algin problema.

= Desarrollar un registro numerado de los reportes generados por los usuarios
y por los administradores de red que enuncien: error de registros, manejo de

errores, estadisticas de errores y recuperacion de la red.
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4.2.2.9. Politicas de Administraciéon de Seguridad

= Ofrecer servicios de seguridad tanto para los elementos de red como a la red

en conjunto, mediante estrategias de prevencion y deteccion de ataques.

= [mplementar una estrategia de control de acceso para la proteccion de los

recursos de red.

= La prevencién de ataques se conforma en base a: acceso restrictivo a los
recursos, registros de acceso, proteccion de datos y control de los derechos

de acceso de usuario.

s La deteccion de intrusos globalmente se define por: seguridad de alarma
(reporte de eventos), intento de violaciones de seguridad y respuesta a

incidentes.

4.2.2.10. Politicas de Administracion del Rendimiento

» Vigilar y administrar el tiempo de respuesta de la red.

= Establecer calidad de servicio QoS para la red de datos de la UTA segun
los resultados que generen las diferentes dreas funcionales definidas (ancho de

banda, retardo y velocidad de transmision hacia aplicaciones que lo requieren).

4.2.2.11. Politicas de Administracion del Monitoreo

» Las fases de monitorizacion que deben implantarse en la red de datos de
la. UTA son: establecimiento de la informacion de gestion a monitorizar,
forma de acceso a la informacién de monitorizacion, diseno de mecanismos de

monitorizacion y procesamiento de la informacién de monitorizaciéon obtenida.

= Definir el tipo de informacién de monitorizacién obtenida posterior a un

andlisis realizado (estética, dindmica, estadistica).

= Establecer mecanismos de monitorizacion que indiquen: acceso peridédico a
la informacién de gestion (sondeo o polling), mensajes enviados desde los
recursos de la red bajo ciertas condiciones (notificaciones o event reporting),

combinacién de sondeo y event reporting (servidor proxy).

» Utilizar un analizador de protocolos para determinar trafico inusual o fuera de

un patron definido que afecte el rendimiento de la red.
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4.2.3. Representaciéon Técnica de las Politicas de Administracion

La DITIC de la UTA en relacién a los puntos criticos que presenta el modelo de
red actual, establece la implantacion de politicas de administraciéon en un servidor
proxy como una opcion para el manejo éptimo del mismo.

4.2.3.1. Descripcién del Servidor

1. Caracteristicas del Servidor.

’ Servidor Proxy (Proxy Server)

Descripcion Hardware Caracteristicas

CPU CPU Model: AMD E-300 APU Radeon
(tm) HD Graphics

CPU Mhz: 1300.000
CPU Cores: 2

Cache Size: 512 KB

Disco Duro Size: 50 G

Memoria Ram Total: 1,6 G
Tabla 4.7: Caracteristicas técnicas del servidor proxy

Elaborado por: Francisco Galora
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4.2.3.2. Implementacion del Sistema Operativo en el Servidor

1. Sistema Operativo utilizado: GNU/Linux CentOS 6.5.
Politica de administracién de seguridad: Registro de acceso. Superusuario:

root

centos65 [Running] - Oracle VM VirtualBox

Welcome to Cent0S 6.5t

Install or upgrade an existing system
Install system with Jasic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

CentOS 6 @

Community ENTerprise Operating System

B @ @@ @ B right ctrl

Figura 4.14: CentOS 6.5. Uncategorized
“Centos” 2014 - http://centos.org/

GNU/Linux definido como software libre, indica que al obtenerlo se lo puede
usar, modificar y redistribuir, presentando ventajas de la implementacion en base a
su desarrollo, distribucién y transparencia en el manejo de datos [50].

CentOS (Community ENTerprise Operating System) es una derivaciéon de la
distribucién GNU/Linux Red Hat Enterprise Linux RHEL, mismo que lo define
como un sistema operativo orientado hacia un usuario final, con un entorno grafico
agradable donde las instrucciones de nuevas aplicaciones son méas intuitivas.

Esta distribucion esta dirigida a personas de clase administrativa que buscan un
sistema, operativo sin un costo de certificacion, presentando la gestion realizada en
base a mayor estabilidad y disponibilidad de soporte [51].

CentOS permite una interoperatividad mas alta entre sistemas, proporcionando
la capacidad de dos o mas estructuras o componentes para intercambiar informacion

y utilizar la informacién intercambiada.
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4.2.3.3. Topologia de Red

CLIENTE
Red: 192,168, 1.0/ SERVIDOR
S
: oy
Cliente e _,.-*"'
- H ..-i . .
192.168.1.2/% " Senidor Proxy Squid-3.1.10
Apache Imeter Versidn 2.0 ‘f 192.168.1.5/%
Heramienta IEM 5PSS Stafisics Versidn 21 ad: 192.168.12/%8

Aplicacdn Uptme Robat - ema Router Home Gateway HG332s htp port 318

Herramienta S4R paquete SYSSTAT

Figura 4.15: Topologia de Red
Elaborado por: Francisco Galora

4.2.3.4. Herramienta Proxy

Servidor Intermediario utilizado: Squid Version 3.1.10.

Squid es un Servidor Intermediario de alto desempeno utilizado entre los sistemas
operativos como GNU/Linux (CentOS) [52].

Es confiable, robusto y versatil debido a que consiste en un programa principal
como servidor, utilizando algunas herramientas para la administraciéon de los

clientes.
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1. Caracteristicas de la herramienta Squid-3.1.10.

Herramienta Squid 3.1.10

Prestaciones

Funciona como Servidor Intermediario y caché de contenido de Red para los
protocolos:

HTTP, FTP, GOPHER y WAIS, Proxy de SSL, caché transparente, WWCP,
aceleracion HTTP, caché de consultas DNS

Capacidad de filtracién de contenido

Implementacién de control de acceso por IP y por usuario

Directorio de edicién de squid

/etc/squid/squid.conf

visible hostname: localhost.localdomain

Configuracion

Control de acceso

Controla el trafico de los clientes hacia Internet estableciendo Listas de

Control de Acceso que definan una red o bien ciertos anfitriones en particular

A cada lista se le asigna una Regla de Control de Acceso que permitird o

denegara el acceso a Squid

1. Lista de control de acceso

Se establece bajo la sintaxis:

acl [nombre de la lista] src [lo que compone a la lista]

2. Regla de control de acceso

Estas definen si se permite o deniega acceso hacia Squid. Se aplican a las Listas

de Control de Acceso.

La sintaxis basica de una regla de control de acceso es la siguiente:

http__access [deny o allow] [lista de control de acceso]

Opcién http_ port

Indicar el puerto a través del cual escuchard peticiones Squid

Opcién cache_ dir

Establece el tamano que utiliza Squid para almacenamiento de caché en el disco

duro

El formato de cache ufs puede llegar a bloquear el proceso principal de Squid en
operaciones de entrada/salida sobre el sistema de archivos cuando hay muchos

clientes conectados

Tabla 4.8: Caracteristicas de la herramienta Squid-3.1.10

Elaborado por: Francisco Galora

63




2. Politicas de administracion aplicadas.

Herramienta Squid 3.1.10 - Politicas de administracién de la herramienta Squid-3.1.10

Administraciéon de seguridad

1. Politica de control de acceso:

Implementacién de una lista de control de acceso
acl localnet src 192.168.1.2

acl nourl url_regex “etc/squid/nourl”

Implementacién de una regla de control de acceso
http_ access allow localnet

http_ access deny localnet nourl

2. Politica de acceso restrictivo:

Implementacién de una lista de control con acceso restrictivo a
paginas web

Directorio: etc/squid/nourl

WWW.XXX.CoOm

XXX.com

XXX

WWW.pOrno.com

porno.com

porno

Puerto TCP/IP

http_ port 3128

Politicas de Administraciéon de

Squid

Se utiliza el formato aufs, que emplea el mismo formato de ufs, funcionando de
manera asincrénica para conseguir un mejor desemperfio con muchos clientes

conectados

Se utiliza el formato aufs para crear en el directorio /var/spool/squid un caché
de 100 MB, dividido en jerarquias de 16 directorios subordinados, hasta 256
niveles cada uno:

cache dir aufs /var/spool/squid 100 16 256

Tabla 4.9: Politicas de administracién aplicadas para la herramienta Squid-3.1.10

Elaborado por: Francisco Galora
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4.2.3.5. Prueba de carga del Servidor Proxy Squid-3.1.10

Aplicaciéon de prueba de estrés: Apache JMeter Version 2.0.

Archivo Editar Search Lanzar Opciones Ayuda

Delaldi xX/a [+]-]4[s]w] CICIESEE

0x 0o
e a Plan de Prugbas. .. [~
¢ E‘ Grupo de Hilos Peticion HTTP

¢ /’ Nombre: ‘Pelmén HTTP H

iew Results in Table e ‘

Peticidn HTTP
v/ '°V':’" et e Servidor Web | ~Timeout (mil

= View Results in Table
. /, Pelicion HTTP ’VNomhlede Servidor o IP: ‘www uta.edu.ec |Puerlo: ‘50 || ’V(‘.onexi(')n: Respuesta: ‘

'elicion

View Results in Table [ Peticion HTTP

¢ ¢ peticin HTTP ” I:E ) N )
Implementacion HTTP: Protocolo: Método: |GET Codificacion del contenido:
View Results in Table - 4 -H
/' Peticién HTTP Ruta: |
#* peticion HTTP .
Banco de Trabaio [] Redirigir Automaticamente Seguir Redirecciones Utilizar Keep. [JUsar'm data’ para HTTP POST [ Cabeceras compatibles con navegadores
Body Data
Enviar Parametros Con la Peticion: r
Nombre [ Valor [ ¢Codiicar? | ¢Incluir Equals?
| Detail H Aiiadir || Add from Clipboard H Borrar ‘ | Down ‘
Enviar un archivo Con la Peticién
Nombre de Archivo: ‘ Nombre de Pardmetro: | Tipo MIME:
‘ Afiadir ‘ ‘ Havegar... H Borrar |
Servidor Proxy
’VNumbve de Servidor o IP: [192 16815 |Puerm 3128 | Nombre de Usuario |mnl Contrasefia jseessees ‘ ‘
Ei from HTML Files

[
|

]

]

Figura 4.16: Aplicacién de prueba de carga Apache JMeter Version 2.0
Elaborado por: Francisco Galora

La aplicacion de escritorio Apache JMeter es un software de codigo abierto, el
cual estd desarrollado para representar una carga pesada en un servidor, grupo de

servidores, la red o el objeto para probar su resistencia o para analizar el rendimiento
general bajo diferentes tipos de carga [53].
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1. Configuracion de Apache JMeter v2.0.

Herramienta Apache JMeter 2.0

Configuracién del plan de pruebas

Politica de administracién de fallas

1. Politica de prueba de diagnéstico para localizacién de Grupos de hilos

una falla 2000 - Contador de bucle sin fin

Politica de administracién del Monitoreo

1. Politica de establecimiento de informaciéon de gestion a Muestreador
monitorizar Peticiones HTTP - Puerto 80

2. Politica de andlisis de protocolo para determinar el Servidor IP: 192.168.1.5 - Puerto: 3128

. . . Usuario: root
trafico fuera de un patrén definido

3. Politica de sondeo y event reporting (Servidor Proxy) tail -f /var/access/squid/access.log

Politica de administracién del Rendimiento

1. Politica de vigilancia de respuesta de red Receptor

Ver resultados en tabla

Servidores Web configurados Configurar peticiones http mediante

accesos de paginas Web

Tabla 4.10: Configuracion de la herramienta Apache JMeter 2.0

Elaborado por: Francisco Galora
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4.2.3.6. Herramienta SAR

SAR es una herramienta que significa informe de actividad del sistema, la cual en

CentOS se encuentra incluida en el paquete de sysstat [54].

La utilizacion de la CPU, intercambio de memoria, y las estadisticas de

transferencia de red son parte de la generacion de datos que permite sysstat,

asimismo los informes originados en base al rendimiento pueden ser utilizados para

localizar cuellos de botella y multiples estadisticas de los servidores.

Sar recopila, anuncia, y guarda la informacién de la actividad del sistema para

que pueda ser visualizada.

Herramienta Sysstat

Configuracién del comando SAR en el servidor proxy

Directorio de edicién: vi /etc/cron.d/sysstat

*/10 * * * * root /usr/lib64/sa/sal -1-d 11

# generate a daily summary of process accounting at
23:53

53 23 * * * root /usr/lib64/sa/sa2 -A

Politica de administracién del Monitoreo

Politica de establecimiento de mecanismos de
monitorizacién

Politica de obtencién de informacién a monitorizar

CPU

sar -u 1 50

I/0 RED (Estadisticas de Entrada/Salida)
sar -b 1 50

RAM

sar -r 1 50

Politica de administracién del Rendimiento

de red

Politica de vigilancia y administraciéon de respuesta

Respuesta
Obtencién de resultados en cédigo plano

Directorio de generacién: LC__ALL=C sar (pardmetro)

>/tmp/sar.data.txt

Tabla 4.11: Configuraciéon de la herramienta Sysstat

Elaborado por: Francisco Galora
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Sar permite establecer mecanismos de monitorizacion definidos por el administra-
dor, obteniendo valores de utilizacién de las dreas de CPU (porcentaje de uso), 1/0
RED (transmisiones por segundo de bits), RAM (Gigabytes utilizados), en intervalos
de tiempo definidos segiin sean requeridos.

Sar presenta la posibilidad de recoger periédicamente datos y guardarlos en
ficheros de administracién /etc/tmp/sar.data.txt, mostrando dentro de un archivo
de texto plano los datos de rendimiento actuales de todas la areas definidas.

Con el objetivo de hacer ain mas ttiles los datos recogidos, Sar nos permite
exportar los datos a un formato legible como un editor de texto (con puntos y

comas como separadores en la generacion de datos).

Linux 2.6.3 2431 el 6.x86_64 (fgs1981) _x86_64_(2"CFU)
Tomade datos  Area utilizada  Porcentaje

11:18:32  all (2 nidcleos) 13,99
11:18:33  all (2 nidcleos) 16,06
11:18:34 all (2 nicleos) 17,81
11:18:35 all (2 nidcleos) 17,95
11:18:36 all (2 nidcleos) 8,81
11:18:37  all (2 nidcleos) 12,37
11:18:38 all (2 nidcleos) 11,22
11:18:39 all (2 ndcleos) 12,24
11:18:486 all (2 ndcleos) 7,81
11:18:41 all (2 ndcleos) 9,28
11:18:42 all (2 nicleos) 6,22
11:18:43  all (2 ndcleos) 6,12
11:18:44 all (2 nidcleos) 4,62
11:18:45 all (2 ndacleos) 5,78
11:18:46 all (2 ndacleos) 2,55
11:18:47  all (2 ndacleos) 4,57
11:18:48 all (2 ndacleos) 5,21
11:18:49 all (2 ndicleos) 6,12
11:18:58 all (2 ndacleos) 18,36
11:18:51 all (2 ndcleos) 7,18
11:18:52 all (2 ndcleos) 4,12
11:18:53 all (2 ndcleos) 9,23

Figura 4.17: Generacion de datos en texto plano mediante SAR
Elaborado por: Francisco Galora

4.2.3.7. Resultados Obtenidos

La estadistica descriptiva desarrolla un conjunto de técnicas cuya finalidad es
presentar y reducir diferentes datos observados entorno a un conjunto [55].
Esta reduccién que conlleva un error que debe estar controlado puede representarse

utilizando medidas estadisticas, permitiendo comparar diferentes series de datos
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obtenidos en distintas observaciones.

La presentacion de datos se realiza mediante su ordenacion en tablas, para su

posterior analisis descriptivo.

La estadistica descriptiva es un conjunto de métodos necesarios para recoger,

sintetizar, y analizar datos a partir de su variabilidad, por esta razoén es necesario

presentar una metodologia de andlisis de resultados basada en un conjunto de

procesos para obtener conclusiones en base a consideraciones técnicas[56].

1. Metodologia de Analisis.

Para realizar un estudio estadistico en base a resultados obtenidos, se considera la

extraccién de datos representativos de un conjunto respondiendo a cuantos y cuales

son los sujetos necesarios para el andlisis posterior, por consiguiente las muestras

extraidas de la poblacién van a denotar una variabilidad entre los datos[56].

En base a las consideraciones técnicas que deben aplicarse a los datos generados

para el estudio estadistico t de student, a continuacion se define la metodologia de

analisis que sera desarrollada:

Resultados Obtenidos

Metodologia de Analisis

Seleccionar una muestra en torno a la poblacién existente

Servidor Proxy sin prueba de carga:
Realizar 100 tomas de datos, cada una en intervalos de

un segundo

Servidor Proxy con prueba de carga:
Realizar 500 tomas de datos, cada una en intervalos de

un segundo

Obtener una medida de tendencia central, acompafiada

de una medida de dispersiéon

CPU
Medida de tendencia central: Media Aritmética

Medida de dispersién: Desviacién Tipica, Error Estdndar

I/O RED (Estadisticas de Entrada/Salida)
Medida de tendencia central: Mediana

Medida de dispersién: Recorrido Intercuartilico

RAM
Medida de tendencia central: Media Aritmética

Medida de dispersién: Desviacién Tipica, Error Estdandar

Establecer un rango de valores més significativos para las

medidas de tendencia central

CPU - RAM - I/O RED

Rango de valores més significativos para la muestra

Tabla 4.12: Metodologia de andlisis para los resultados obtenidos

Elaborado por: Francisco Galora
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4.2.3.8. Andlisis de Resultados

1. Aplicacion utilizada para andlisis de resultados: IBM SPSS Statistics Version
21.

IBM SPSS Statistics ofrece los procedimientos estadisticos principales que los
analistas necesitan para tratar resultados de administracion basados en investigacion
[54].

Esta herramienta proporciona opciones que permiten a los usuarios analizar datos
y poder originar resultados de forma rapida.

Dicho de otro modo, es un programa estadistico informatico que cuenta con la
capacidad de trabajar con grandes bases de datos mediante una interfaz sencilla,

generando datos estadisticos descriptivos t de student segiin sean requeridos.

IBM® SPSS*® Statistics

Version 21

Materiales autorizados - Propiedad de IBM Corp. @ Copyright IBM Corporation y otros 2007, 2012, IBM, el logotipo de IBM,
ibm.com y SPSS son marcas o marcas registradas de International Business Machines Corp., registradas en multiples
Jjurisdicciones en todo el mundo. Hay una lista actualizada de las marzas de IBEM en Intemet en wwanibm.comflegalfcopytrade.
shtml. Java y todas las marcas comerciales y logotipos de Java son marcas comerciales o marcas comerciales registradas de
Oracle wo sus filiales. Otros productos w nembres de servicios podrian ser marcas comerciales de IBM o de otras empresas. La
licencia de este programa se concede de acuerdo con las condiciones del contrato de licencia que acompafia al programa. El
contrato de licencia puede ubicarse en una carpeta de la estructura de directorios del programa o en una biblioteca
identificada como "License" (Licencia) o "Mon_IBM_License" (Licencias ajenas a IBM), si procede, o se puede proporcionar
como un contrato de licencia impreso. Lea el contrato detenidamente antes de utilizar el programa. Al utilizar el programa el
usuario acepta sus condiciones. (_
£,

Java

TR

Figura 4.18: Aplicacién para andlisis de resultados: IBM SPSS Statistics Version 21
IBM “Software spss” 2014 - http://www-.ibm.com/
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2. Interpretacion de resultados.

El comportamiento de los valores obtenidos han sido analizados en base al estudio
estadistico de variables t de student, a continuacion las medidas de tendencia central
con sus respectivas medidas de dispersion indican el siguiente comportamiento:

2.1. Servidor Proxy sin prueba de carga.

’ Servidor Proxy sin prueba de carga

CPU (2 nicleos) Porcentaje de CPU Media Aritmética:

1,2645

Desviacién Tipica:

1,13467

Error Estandar:

0,11347

Rango de valores significativos del 95,5 % de
probabilidad:

Limite inferior: 1,0394

utilizado

Limite superior: 1,4896

I/0 RED (tps - cantidad de transferencias u || Mediana:
0,0000
Recorrido Intercuartilico:

2,78

operaciones por segundo)

RAM (Gb de memoria utilizada) Media Aritmética:

0,9299

Desviacién Tipica:

0,29156

Error Estandar:

0,2196

Rango de valores significativos del 95,5 % de
probabilidad:

Limite inferior: 0,8720

Limite superior: 0,9878

Tabla 4.13: Interpretaciéon de resultados del servidor proxy sin prueba de carga

Elaborado por: Francisco Galora

» CPU:

El valor de la media aritmética 1,2645 %, indica el porcentaje de utilizacién del CPU
mas representativo en el intervalo de datos muestrales.

Con respecto al valor de la media aritmética, los valores muestrales en general
tienden alejarse del promedio un 1,13467 %.

El error estandar de la media aritmética 0,11347 %, indica el valor estimado de
cuanto puede variar la media aritmética con respecto a otras tomas muestrales de
datos.

El rango de valores significativos que presentan los valores generados donde se
encuentra la verdadera media aritmética con una fiabilidad del 95,5 %, se establece
en el rango entre 1,0394 % vy 1,4896 %.
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» [/O RED (Estadisticas de Entrada-Salida):

El valor de la mediana indica que el 50 % de las muestras son mayores a 0,0000 tps
y el otro 50 % se mantienen en 0,0000 tps.
El recorrido intercuartilico determina que los valores muestrales mas representa-

tivos se encuentran alrededor de 2,78 tps.
= RAM:

El valor de la media aritmética 0,9299Gb, indica el tamafio de memoria mas
representativo utilizada por el Servidor.

Con respecto al valor de la media aritmética, los valores muestrales en general
tienden alejarse del promedio 0,29156Gb.

El error estandar de la media aritmética 0,2196Gb, indica el valor estimado de
cuanto puede variar la media aritmética con respecto a otras tomas muestrales de
datos.

El rango de valores significativos que presenta los valores generados donde se
encuentra la verdadera media aritmética con una fiabilidad del 95,5 %, se establece
en el rango entre 0,8720Gb y 0,9878Gb.

2.2 Servidor Proxy con prueba de carga.

’ Servidor Proxy con prueba de carga

CPU (2 niucleos) Porcentaje de CPU Media Aritmética:

9,177

Desviacién Tipica:

6,70746

Error Estandar:

0,29997

Rango de valores significativos del 95,5 % de
probabilidad:

Limite inferior: 8,5813

utilizado

Limite superior: 9,7600

I/0 RED (tps - cantidad de transferencias u || Mediana:
0,0000
Recorrido Intercuartilico:

16,36

operaciones por segundo)

RAM (Gb de memoria utilizada) Media Aritmética:

0,9747

Desviaciéon Tipica:

0,49112

Error Estandar:

0,2196

Rango de valores significativos del 95,5 % de
probabilidad:

Limite inferior: 0,9615

Limite superior: 1,0178

Tabla 4.14: Interpretacién de resultados del servidor proxy con prueba de carga

Elaborado por: Francisco Galora
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» CPU:

El valor de la media aritmética 9,177 %, indica el porcentaje de utilizacién del CPU
mas representativo en el intervalo de datos muestrales.

Con respecto al valor de la media aritmética, los valores muestrales en general
tienden alejarse del promedio un 6,70746 %.

El error estandar de la media aritmética 0,29997 %, indica el valor estimado de
cuanto puede variar la media aritmética con respecto a otras tomas muestrales de
datos.

El rango de valores significativos que presenta los valores generados donde se
encuentra la verdadera media aritmética con una fiabilidad del 95,5 %, se establece
en el rango entre 8,5813 % y 9,7600 %.

» [/O RED (Estadisticas de Entrada-Salida):

El valor de la mediana indica que el 50 % de las muestras son mayores a 0,0000 tps
y el otro 50 % se mantienen en 0,0000 tps.
El recorrido intercuartilico determina que los valores muestrales mas representa-

tivos se encuentran alrededor de 16,36 tps.
= RAM:

El valor de la media aritmética 0,9747Gb, indica el tamafio de memoria mas
representativo utilizada por el Servidor.

Con respecto al valor de la media aritmética, los valores muestrales en general
tienden alejarse del promedio 0,49112Gb.

El error estandar de la media aritmética 0,2196Gb, indica el valor estimado de
cuanto puede variar la media aritmética con respecto a otras tomas muestrales de
datos.

El rango de valores significativos que presenta los valores generados donde se
encuentra la verdadera media aritmética con una fiabilidad del 95,5 %, se establece
en el rango entre 0,9615Gb y 1,0178Gb.

2.3 Generacién de datos.

Resumiendo, el contraste de comparacion de las medidas de tendencia central
definen que las variables independientes con las que se esta trabajando muestran
variabilidad en las medias y en sus respectivas medidas de dispersion aplicadas,

donde los valores obtenidos evaluados en 2 situaciones diferentes determinan que:
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2.4 Representacion grafica.
« CPU:

CPU sin prueba de carga.
Media = 1,26 %
Desviacién estandar = 1,135 %
Rango de valores més significativos = {1,04% - 1,49 %}
CPU con prueba de carga.
Media = 9,18 %
Desviacién estandar = 6,71 %

Rango de valores més significativos = {8,58 % - 9,76 %}

Los datos generados con y sin prueba de carga, indican la variabilidad del
porcentaje de utilizacion de CPU en el servidor, donde los valores minimos y
maximos en cada uno de los casos son extremadamente diferentes y senalan que
los intervalos de valores mas significativos se alteran. Lo que permite la toma de
decisiones a partir del rango confiable de probabilidad de aparicién de los mismos.

Los valores de las medidas de tendencia central en conjunto con sus medidas de
dispersion, determinan el porcentaje mas representativo de utilizacion, ademas del
valor exacto con que tienden alejarse los datos en relacion a la muestra con la que

se esta trabajando.

Por consiguiente:

La utilizacion de CPU se ve afectada por la carga de trabajo que se genera en el
sistema en tiempo real, el proceso Squid que se ejecuta al momento de realizar una
prueba de carga hacia el servidor y todos los demas procesos del sistema, incrementan
el porcentaje de utilizacion del mismo, por lo que los datos generados tienden a crecer
en los primeros intervalos de tiempo en que se realiza la transferencia de datos hasta

el momento en que vuelva a estabilizarse.
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» [/O RED (Estadisticas de Entrada-Salida):

I/O RED sin prueba de carga.
Mediana = 0,0000 tps
Rango de valores més significativos = {2,61 tps - 7,56 tps}
I/0O RED con prueba de carga.
Mediana = 0,0000 tps
Rango de valores mas significativos= {9,43 tps - 17,76 tps}

Los datos generados con y sin prueba de carga, indican la variabilidad de las
estadisticas de velocidad de transferencia de datos de entrada y salida de RED en el
servidor, donde los valores minimos y maximos en cada uno de los casos son notables
y senalan que los intervalos de valores mas significativos se alteran. Lo que permite
la toma de decisiones a partir del rango confiable de probabilidad de apariciéon de
los mismos.

Los valores de las medidas de tendencia central en conjunto con sus medidas
de dispersion, determinan el rango de valores muestrales mas representativo de
transmisiones por segundo de red, ademas del valor exacto con que tienden alejarse

los datos en relacion a la muestra con la que se esta trabajando.

Por consiguiente:

Las estadisticas de velocidad de transferencia de datos de entrada y salida de
Red, muestran que el proceso Squid genera un gran niimero de intercambio de datos
al momento que se realizan las peticiones de las pruebas de carga, por lo que la
cantidad de transmisiones por segundo indican que los accesos multiples afectan

directamente los procesos del servidor mientras estas sigan en espera.
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s RAM:

RAM sin prueba de carga.

Media = 0,93 Gb

Desviacion estandar = 0,29 Gb

Rango de valores més significativos = {0,87 Gb - 0,99 Gb}
RAM con prueba de carga.

Media = 0,97 Gb

Desviacion estandar = 0,49 Gb

Rango de valores més significativos = {0,96 Gb - 1,02 Gb}

Los datos generados con y sin prueba de carga, indican la variabilidad de los
Gb utilizados de memoria RAM en el servidor, distinguiendo los valores minimos
y maximos en cada uno de los casos y senialando los intervalos de valores mas
significativos. Lo que permite la toma de decisiones a partir del rango confiable
de probabilidad de aparicion de los mismos.

Los valores de las medidas de tendencia central en conjunto con sus medidas de
dispersiéon, determinan la cantidad mas representativa de Gb utilizados, ademas del
valor exacto con que tienden alejarse los datos en relacion a la muestra con la que

se esta trabajando.

Por consiguiente:

El consumo de memoria Ram, determina que debido a que el proceso squid
actia como un acumulador de memoria caché y normalmente estd intercambiando
informacién entre uno o varios clientes e Internet, esta cache conserva copias locales
de los datos frecuentemente solicitados y devuelve contenido almacenado cuando
es posible, de esa manera, acelera las solicitudes del servicio y reduce el trafico del

ancho de banda.
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3. Politicas de administracién aplicadas.

’ Adquisicién de datos estadisticos descriptivos

Politica de localizacién de una falla enfocada en la deteccién y

Administracién de Fallas aislamiento:

Interpretacion de resultados del servidor proxy con y sin generaciéon de carga

Politica de procesamiento de la informacién obtenida:
Administracion del
Aplicacién IBM SPSS Statistics Versién 21. para interpretacién de resultados

Monitoreo
Politica de analisis realizado segiin informacién de monitorizacién

obtenida:

Analisis estadistico descriptivo de los datos obtenidos

Tabla 4.15: Politicas de administracion para el andlisis de resultados

Elaborado por: Francisco Galora

4.2.3.9. Notificacion de Actividades del Servidor

1. Aplicacién utilizada para generar notificaciones del Servidor Proxy: Uptime
Robot.

Robot Uptime es una aplicaciéon disenada para ayudar a mantener los servidores
funcionando, para lo cual se efectiia un seguimiento del mismo cada 5 minutos
generando una alerta mediante el envio de un e-mail cuando no se encuentran en
funcionamiento [57].

Conviene destacar su confiabilidad y estabilidad debido a que si el servidor no
genera ninguna respuesta, necesita ser reiniciado para fines administrativos o de

mantenimiento.
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2. Configuraciéon de la aplicaciéon Uptime Robot.

Monitor Information

Monitor Type * Port -

Friendly Name * [ ServidorProxy

IP {or URL or Host) * [ 192.168.1.5

Port* HTTP (80) A

Monitoring Interval * I EXENEANEILIES

1% Alert Contacts To Notify

Type Alert Contact
’ B franciscog.s17@amail...

Mew alert contacts can be defined from the "My Settings page.

Close Create Monitor

Figura 4.22: Configuraciéon de la aplicacion Uptime Robot
Elaborado por: Francisco Galora

3. Generacién de correo electronico.

Uptime Robot permite generar una alerta mediante el envio de un e-mail hacia
el administrador (Webmaster-franciscog.s17@gmail.com), en la cual indica el estado
de funcionamiento del Servidor.

La notificaciéon de error del servidor proxy ha sido generada en el intervalo de

tiempo en el cual se realizaron las pruebas de carga.
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Monitor is DOWN: Serverl (192.168.1.5) Rectidos ¥ LY

Uptime Robot <alert@uptimerabot.coms 13:32 (hace 1 minuta) n T
para mi |+

inglés» > espafolv  Traducir mensaje Desactivar para: inglés x
Hi

The monitor Serverl (192.168.1.5) is cumently DOWN (Port 15 Not Listening).
Uptime Rabot will alert you when it is back up.

Cheers,

Uptime Rabot

http:/ i uptimerabot.com
hittp://twitter.com/uptimerobot

Figura 4.23: Generacion de alerta mediante el envio de un e-mail hacia el

administrador-franciscog.s17@Qgmail.com
Elaborado por: Francisco Galora
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3.1. Funcionamiento de la aplicaciéon Uptime Robot.

Notificacion de alarma mediante

generacion de e-mail

Red: 192.163.1.0/26 SERVIDOR
CLIENTE

182,168.1,2/%

Servidor Proxy Squid-3.1.10
192,168, 1.5/26

WebMaster

Cliente

franciscog.s17@gmail.com

Generacion de prueba de carga

Figura 4.24: Funcionamiento de la aplicaciéon Uptime Robot
Elaborado por: Francisco Galora
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Uptime Robot permite visualizar el estado de funcionamiento del servidor
monitorizado, la fecha en la cual empezd su actividad, ademas del intervalo de

tiempo que se encontraba o no en servicio.

Upttme UP MONITORS DOWN MONITORS PAUSEDMONTORS
AN

+ Add New Monitor
Sort Monitors v © Last 24 Hours 1416182020 2 4 6 8 10 12
(KT |""] ServidorProxy R T show "up” monitors

Wl Overall Uptime

(last 24 hours)
It is recorded (for the monitor
(last 7 days) ServidorProxy) on 27-10-2014 03:16:25
and the downtime lasted for 59 hrs, 31
(last 30 days) mins.

Latest Events For All Monitors (up, down, start, pause) [# Export Logs
Event Monitor Date-Time Reason Duration

[+ Down | SenvidorProxy 27-10-2014 031625 0K 59 hrs, 31 mins

m ServidorProxy 27-10-2014 03:05:31 0K 0hrs, 10 mins

(D Started SenvidorProxy 27-10-2014 030356 0K 0hrs, 1 mins

Figura 4.25: Estado de funcionamiento del servidor monitorizado
Elaborado por: Francisco Galora
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4. Politicas de administracion aplicadas.

Politicas de administracién aplicadas

Administracion de Fallas

Politica de notificaciéon de existencia de una falla y el lugar donde se
ha generado:

Servidor Proxy esta inactivo (Server Proxy is currently Down) originado en la

IP 192.168.1.5

Administracién de Reportes

Politica de fallas notificadas por un sistema de alarmas:

Aplicacién Uptime Robot para generar notificaciones

Politica de registro de reporte que enuncia recuperacién de la red:
Registro #1:

Notificacién ntimero 1: Server is Down

Recuperacién de la red:

Reinicio de la herramienta Squid: service squid restart

Administracién de Seguridad

Politica de deteccién de intrusos mediante reporte de eventos:

Notificacién del puerto cuando no escucha (Port is not listening)

Administraciéon del monitoreo

Politica de control de acceso periédico a la informacién de la red:
Monitorizacién del servidor proxy cada 5 minutos mediante notificacién del

puerto 3128

Politica de mensajes enviados desde los recursos de red:
Generacién de una alarma mediante el envio de un e-mail hacia el

administrador (franciscog.s17@gmail.com)

Tabla 4.16: Politicas de administracion de la actividad del servidor proxy

Elaborado por: Francisco Galora

85




5.1.

CAPITULO 5

Conclusiones y Recomendaciones

Conclusiones

El modelo funcional para la administracién de la red de datos de la DITIC
de la UTA, se ha establecido en base a modelos de gestiéon de Estandares
Internacionales, los cuales permiten el manejo 6ptimo de los recursos con
los que se cuenta, y dividen la complejidad de la administracion en areas

funcionales que especifican soluciones de gestion.

Las politicas de administracion instauradas en base al modelo funcional,
permiten plantear un sistema de gestion que relacione los requerimientos
con la operacion correcta de la red, obligando el planteamiento de normas
reglamentarias que garanticen la eficiente y efectiva administracion del sistema

de transmisién de datos.

El desarrollo de la representacién técnica de un area funcional, muestra que
mediante la utilizacion de los recursos actuales y el tratamiento de las politicas
de gestion establecidas, se puede aplicar una metodologia de anélisis de datos
que permita mejorar la calidad de prestacién de los servicios que brinda
actualmente la DITIC.

El planteamiento de normas reglamentarias definidas por politicas de
administracion para la red de datos de la DITIC, han sido comprobadas por
la utilizacién de aplicaciones y herramientas que permiten la virtualizacion
de un servidor proxy, para comprobar su resistencia, el comportamiento y el
rendimiento del mismo, posibilitando la entrega de informes de las actividades
del sistema y la generacién de datos de administraciéon que permita la toma

de decisiones.
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5.2.

Recomendaciones

= Se recomienda que todas las normas, reglamentos o procedimientos que se han

establecido para la correcta administracion de la red de datos de la DITIC de
la UTA, sean revisados periédicamente con el fin de mantener los modelos de

gestion actualizados y permitan el 6ptimo rendimiento de la red a largo plazo.

Para verificar el funcionamiento de las politicas de administraciéon aplicadas
en el servidor proxy virtualizado, se sugiere la utilizaciéon de la aplicacién
Apache JMeter, la cual permite representar una prueba de estrés y comprobar
su funcionamiento, ademés del empleo de la herramienta de monitoreo Sar,
misma que proporciona informes especificos del sistema en tiempo real para

que los equipos fisicos que administra la DITIC no se vean afectados.

Para el tratamiento de los datos obtenidos a partir del servidor proxy, se
recomienda la utilizaciéon de una medida de tendencia central y una medida
de dispersion para evaluar su representatividad, permitiendo que el estudio
estadistico descriptivo aplicado se enfoque en recoger, sintetizar, analizar y

originar resultados que sean faciles de interpretar.

Se sugiere la utilizacion de una herramienta que permita generar notificaciones
del estado de funcionamiento del servidor proxy, misma que esté disefiada para
originar una alerta automatica que reciba el Administrador de la red de datos

y posibilite la toma de decisiones.
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Anexo A

Poblacién de muestra-Medicion

Entrevista

Dirigida a: Direccién de Tecnologia de Informacién y Comunicacién (DITIC).
1. Ing. Fernando Garcés - Director de la DITIC.
2. Ing. Fabidn Torres - Administrador general de red de la DITIC.

“MODELO FUNCIONAL PARA LA ADMINISTRACION DE LA RED DE
DATOS DE LA UNIVERSIDAD TECNICA DE AMBATO”

Objetivo:

Determinar los problemas ma&s representativos que presenta la red de datos
de la DITIC de la UTA para su respectiva administraciéon, haciendo énfasis en
modelos funcionales basados en estandares para cableado estructurado, calidad de
energia eléctrica (aspectos eléctricos), proyectos de mejoras, inventario de equipos,
compra de equipos, administracion de laboratorios, servicios de red (proxy server,
redes inaldmbricas), sistemas de monitoreo, determinando cudles son los problemas

comunes para establecer una propuesta de solucion.



Una vez realizada la entrevista se ha concluido lo siguiente:

Cableado Estructurado.

El 80 % del sistema de Cableado no es estructurado debido al factor econémico.

Si se necesita brindar algin servicio extra de cableado se realiza un tendido de
cable y colocacion de canaletas segin sea necesario en cualquier espacio fisico.

El sistema de cableado no ha sido implementado bajo ningin estandar.

No se presenta un proyecto previo a la implementacién de un sistema de cableado
que indique condiciones técnicas necesarias.

El sistema de cableado soporta los servicios de datos, en la que la mayor
informacion es la que viaja para acceso a Internet controlada por servidores proxy.

Los servicios que soporta el sistema de cableado dentro de la red universitaria son:
utamatico, el sistema del Dibesau, dpto. Financiero, plataforma IEEE.

Para el ingreso a la plataforma IEEE los estudiantes e investigadores pueden
acceder solamente desde la red de datos de la UTA, debido a que se realiza un
acceso directo desde la identificacion de direcciones Ip’s aceptables.

El servicio de la red inalambrica WiFi UTA posee antenas de acceso abierto en
lugares estratégicos del campus Huachi con un estudio de propagacion para obtener
acceso estudiantil hacia Internet.

El servicio de Internet inalambrico UTA WiFi no tiene un ancho de banda limitado
para los usuarios y no presenta interferencia con las redes inalambricas de acceso
que se encuentran implementadas en el campus Huachi.

El sistema de cableado soporta el servicio de voz, el cual se encuentra en sus inicios
y no ha sido implementado.

El sistema de cableado soporta pero no brinda servicio de video.

El proveedor de servicio de Internet mediante un enlace por fibra 6ptica desde la
ciudad de Quito brinda 900 Mb para la UTA, para que la DITIC brinde los servicios
necesarios.

En el campus Huachi se tiene establecido el backbone principal desde donde se
distribuye a los demas campus los permisos necesarios para su administracion.

La calidad de transmisiéon desde el campus Huachi-Ingahurco es éptima debido a
que el medio de trasmisién que se utiliza es fibra éptica.

La calidad de transmision entre los campus Huachi-Querochaca ademas de Huachi-
Centro Cultural es ineficiente debido a que el medio de transmisién es un radio
enlace.

El ancho de banda que se brinda a cada facultad es de 1 Gb, el cual no esta

limitado.



Mediante el monitoreo realizado permanentemente en peticion de ancho de banda
de cada facultad se establece que no supera los 500 Mb.

Si es necesario un servicio extra por parte de la DITIC para alguna facultad se
concede una direccion Ip que tenga salida directa, servicio el cual no tiene ancho de
banda limitado.

La demanda actual de usuarios es de 2500 equipos en la red universitaria.

El sistema de cableado es considerado escalable debido a que se van solucionando
problemas segtin se presenten, por tal se implementa el cableado segin se requiera.

La red de datos de la UTA no cuenta con una certificacion de cableado
estructurado.

Calidad de energia eléctrica (aspectos eléctricos).

El sistema de cableado estructurado se encuentra aislado y no presenta problemas
de interferencia con la red eléctrica.

El sistema de conexién a tierra presenta valores altos (picos) y valores bajos de
voltaje como irregularidades en la energia eléctrica.

El sistema de energia eléctrica se encontraba instalado mucho antes de realizar la
estructuracién de la red de datos de la UTA.

Algunos equipos han sufrido de cortocircuitos deteriorando asi su vida ttil.

Si existieran alteraciones del medio ambiente el sistema de energia eléctrica no es
confiable.

El backbone principal cuenta con 2 sistemas de alimentacién ininterrumpida
(UPS) los cuales trabajan a 12 kW por lo que el servicio de Internet es permanente.

Proyectos de mejoras.

Se ha presentado un proyecto de implementacién de fibra 6ptica para enlazar los
campus Huachi-Querochaca y Huachi-Centro cultural respectivamente.

Inventario de equipos.

El sistema de inventario con el que cuenta la DITIC es directamente administrado
por parte del director de bienes de la UTA.

Compra de equipos.

Para realizar una compra ya sea para alguna facultad o un departamento
administrativo se toma en cuenta los requerimientos técnicos que presentan los
administradores de red.

Las consideraciones técnicas para poder adquirir nuevos equipos son su vida 1til,
QoS, memoria, marca y para qué fin se lo compra.

Para poder adquirir algin equipo o software se realiza la cotizaciéon para
posteriormente dar la aceptacion de la necesidad de compra, enviando el documento

legal al Rector de la UTA donde éste acepta y envia una resolucion hacia el dpto.



Financiero, donde si existe presupuesto se realiza la compra.

En lo referente a compra de software también se realiza la compra de algunos
paquetes necesarios para las carreras de Ingenieria ademas de sistemas operativos,
licencias.

Administracién de la red.

El monitoreo de la red de datos es realizada con Nagios.

El monitoreo se basa en el ancho de banda que es brindado a cada facultad.

Las condiciones técnicas que se toman en cuenta con referencia al monitoreo son:
las conexiones, las caidas de los enlaces y el trafico de paquetes el cual es actualizado
cada 3 minutos.

Esta monitorizacién que se realiza es visual debido a que Nagios permite graficar
toda la red.

Se asignan nombres a los dispositivos de la red de datos para una mejor
identificaciéon como switches de paso, routers, etc.

Nagios no genera ningin tipo de interrupciéon cuando realiza el monitoreo.

A la red de datos de la UTA se la considera como una red segura donde el
servicio del sistema de utamético se considera como el tnico punto critico para
la administracion de la red.

No se realiza un control de acciones en la red de datos.

El principal objetivo para la DITIC es el brindar servicio de Internet. El tinico
control que se realiza si existe algiin tipo de alteracion o una accién que modifique la
red de datos, se puede determinar desde los equipos administrables de los backbone
mediante software libre.

En los backbone principal y secundario se utiliza un software como Wireshark
para poder capturar algin paquete seglin sea necesario.

Se considera necesaria la implantacion de politicas de administracién para la red
de datos de la UTA, mejorando la QoS de los servicios que brinda la DITIC para la
UTA.






Anexo B

Topologia de la Red de Datos de la DITIC de la UTA
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