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Resumen

El modelo de red de la UTA (Universidad Técnica de Ambato) indica que
la política actual de la DITIC (Dirección de Tecnología de Información y
Comunicación) con la que se encuentra administrada, no ofrece la confiabilidad
necesaria para el funcionamiento de cada uno de los elementos que la componen, es
decir, que la planeación de la red aún no se rige en áreas de gestión definidas que
puedan satisfacer requerimientos inmediatos y futuros, por ésta razón se debe tomar
en cuenta las necesidades que involucren una adecuación en el sistema de transmisión
de datos con la utilización de los recursos de administración disponibles.

Mediante la monitorización de la red de datos de la DITIC de la UTA se ha
realizado un análisis técnico de las áreas funcionales que actualmente otorgan
servicios a los campus de Ingahurco-Huachi-Querochaca, lo que permite señalar
las necesidades y requerimientos que presenta la red de datos, para establecer
las condiciones más importantes que se deben tomar en cuenta para su correcta
administración. Los requerimientos han sido presentados mediante áreas críticas
de gestión, donde los requisitos expuestos obligan el planteamiento de normas
reglamentarias que garanticen la operatividad entre los sistemas.

La red de datos de la DITIC no se rige en un modelo funcional de administración
aplicable definido por Estándares Internacionales, el cual permita el manejo óptimo
de un problema en particular y divida la complejidad de la administración en áreas
funcionales para especificar soluciones de gestión, facilitando la delegación de áreas
especificas de ejecución para quienes administran actualmente la red de datos de la
UTA.

Por consiguiente las políticas de administración denominadas normas reglamen-
tarias de gestión establecidas dentro del modelo funcional, tienen como objetivo
plantear un sistema de gestión que destaque todos los aspectos relacionados a la
operación correcta de una red, como lo son el control sobre los sucesos en el siste-
ma de transmisión de datos, aspectos generales de seguridad, la visualización y el
tratamiento del tráfico generado, además de la detección y atención oportuna de
problemas.

El desarrollo de una representación técnica bajo necesidades que indican los
recursos actuales, se enfoca en mejorar la calidad de prestación de los servicios
que brinda actualmente la DITIC, para lo cual el tratamiento de las políticas
han sido desarrolladas bajo una metodología de administración que demuestre el
cumplimiento de los requerimientos establecidos.
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Abstract

The network model UTA (Technical University of Ambato) indicates that the
current policy DITIC (Department of Information Technology and Communication)
with which it is administered, does not offer the necessary reliability for operation
of each of the its components, ie the network planning has not yet ruled on defined
management areas that can meet immediate and future requirements, for this
reason you should take into account the needs that involve an adjustment in the
transmission system data with the use of management resources available.

By monitoring network data DITIC UTA has made a technical analysis of the
functional areas that currently provide services to the campus Ingahurco-Huachi-
Querochaca, allowing identify needs and requirements that presents the network
data to establish the most important conditions to be taken into account for proper
administration. The requirements have been presented by critical management
areas where exposed requirements oblige the approach of regulations to ensure the
operability between systems.

The network data DITIC not governed in a functional model applicable defined
by International Standards Administration, which allows optimal management of
a particular problem and divide the complexity of management functional areas
to specify management solutions, facilitating the delegation of specific areas of
implementation for those who currently manage the data network of the UTA.

Therefore management policies called management regulations established within
the functional model, aim to raise a management system that highlights all aspects
related to the correct operation of a network, such as control over the events in
the system data transmission, general safety aspects, visualization and processing
of traffic generated, in addition to the detection and timely treatment of problems.

The development of a technical representation on needs that indicate the current
resources, focuses on improving the quality of delivery of services currently offered by
the DITIC, for which treatment policies have been developed under a management
methodology that demonstrates the compliance with the established requirements.
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INTRODUCCIÓN

El presente Trabajo Estructurado de Manera Independiente denominado:
¨MODELO FUNCIONAL PARA LA ADMINISTRACIÓN DE LA RED DE DA-
TOS DE LA UNIVERSIDAD TÉCNICA DE AMBATO¨ ha sido dividido en los
siguientes capítulos:

CAPÍTULO I titulado “EL PROBLEMA”, identifica el problema actual
de la red de datos de la DITIC de la UTA, asimismo, una justificación concreta
del desarrollo de políticas de administración dentro de un modelo funcional que
permitan establecer calidad de servicio en el sistema de transmisión actual, ademas
del establecimiento de objetivos que plantean opciones para mejorar la gestión que
realizan los administradores de red.
CAPÍTULO II titulado “MARCO TEÓRICO”, señala las investigaciones

previas que sirven de soporte a la investigación, la información de estudios similares
realizados, ademas de los aspectos conceptuales que sustentan el tema en general, y
el conjunto de conceptos y fundamentos teóricos que han sido analizados en base al
problema establecido.
CAPÍTULO III titulado “METODOLOGÍA”, define el tipo de investigación

que ha sido desarrollada, el tratamiento de los procesos que señala la modalidad de
investigación, asimismo se presenta el tipo de análisis de los datos según el tipo de
investigación y la población y muestra utilizada en el desarrollo del proyecto.
CAPÍTULO IV titulado “DESARROLLO DE LA PROPUESTA”,

establece los requerimientos presentados según el análisis técnico de las áreas críticas
definidas, el desarrollo de un modelo funcional dividido en áreas de ejecución
indicadas por Estándares Internacionales, ademas del establecimiento de políticas
de gestión complementadas por una representación técnica de un área funcional con
su propia normativa.
CAPÍTULO V titulado “CONCLUSIONES Y RECOMENDACIONES”,

expone las consideraciones mas relevantes que se han obtenido al finalizar el proyecto,
ademas se indican recomendaciones que sirven de apoyo para el desarrollo del mismo.
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CAPÍTULO 1

El Problema

1.1. Tema de Investigación

¨MODELO FUNCIONAL PARA LA ADMINISTRACIÓN DE LA RED DE
DATOS DE LA UNIVERSIDAD TÉCNICA DE AMBATO¨

1.2. Planteamiento del Problema

Años atrás, a nivel mundial la gestión de los sistemas de datos estaba desarrollada
y asignada a un operador, quien controlaba éste sistema desde un determinado
lugar. En la actualidad son muchas las organizaciones que cuentan con un número
considerable de ordenadores en operación y con frecuencia alejados unos de otros,
éstos nuevos modelos de transmisión de datos obligan a cambiar su forma de
administración, debido al desarrollo que presentan rigiéndose a nuevas tecnologías
para exigir un funcionamiento eficiente y correcto de la red, lo que indica que
un operador ya no puede ser de alta confiabilidad para controlar un sistema de
transmisión de datos completamente [1].
Las dimensiones de la administración de redes para asegurar el empleo efectivo

de sus recursos aún no es implantada en una organización, se conoce que un sistema
de datos debe referirse a la asignación de tareas de administración por medio de
áreas funcionales, a dividir los procesos de administración en diferentes fases cíclicas,
incluyendo las fases de planeación, implementación y operación; además de tomar
en cuenta todos los escenarios adicionales al de administración de redes, como son
administración de sistemas, administración de aplicaciones.
Estos modelos funcionales de red pueden ser diseñados para el manejo óptimo de

un problema en particular, en donde se maximizará la eficiencia y productividad en
el uso de la misma para garantizar la operatividad de los sistemas de transmisión
de datos.
La función actual que presenta la gestión de un sistema de transmisión de datos se

1



torna compleja, debido a que las políticas y mecanismos planteados no se basan aún
en la configuración, rendimiento, manejo de fallas, seguridad y manejo de usuarios;
generando obligatoriamente la posibilidad de mejorar la red actual dando uso de
los mismos protocolos y recursos de administración de las redes que se encuentren
disponibles.
Previo a una consulta realizada a los administradores de red de la DITIC

(Dirección de Tecnología de Información y Comunicación), es decir a su Director
y al Administrador general de red, indican que en la UTA (Universidad Técnica de
Ambato) no se tiene aún un modelo de manejo de fallas, seguridad, configuración,
rendimiento y manejo de usuarios según un Estándar Internacional como la ISO
(Organización de estándares Internacionales) o la ITU (Unión Internacional de
Telecomunicaciones) los cuales promueven el desarrollo de la estandarización y
las actividades a nivel mundial para facilitar el intercambio de servicios y bienes,
derivándose de aquí el nombre de modelos funcionales.
Se desconoce cómo realizar una planeación de la red para satisfacer los

requerimientos inmediatos y futuros que ésta pueda presentar; para ésto se debe
tomar en cuenta las necesidades de la misma, para poder involucrar una adecuación
en el sistema de transmisión de datos actual ya que no requiere de un diseño
completo.
La administración del rendimiento aún no se centra en recolectar y analizar el

tráfico que circula por la red de datos para determinar su comportamiento en tiempo
real o en un intervalo de tiempo, así mismo la administración y localización de
fallas no detectan una situación anormal que se pueda presentar y afectar el sistema
de transmisión de datos; por último la administración de seguridad no ofrece la
confiabilidad necesaria para el funcionamiento de cada uno de los elementos de
la red denotando la necesidad de la creación de estrategias para la prevención y
detección de ataques así mismo como para la respuesta ante incidentes de seguridad
[1].
La información que puede ser sensible no es protegida del todo, por lo que los

dispositivos que se encuentran conectados a una red de datos pueden ser objetos de
acceso y manipulación, donde se debería llevar un registro de las violaciones de las
reglas de seguridad establecidas limitando la utilización de la red si es necesario.
Los radio enlaces que existen poseen inhibición de equipos, lo que genera una

saturación del enlace, es decir que en muchos casos se impide que lleguen los
mensajes enviados por un equipo hacia la red de datos, volviéndose un sistema
sin la administración necesaria de los recursos que posee.
A nivel de Facultades dentro de la UTA tratamiento de las redes denotan

2



falta de monitoreo, causando un problema al momento de notificar alguna falla;
los dispositivos tecnológicos de acceso a Internet como computadores portátiles y
smartphone que utilizan los estudiantes según el modelo actual de la red satura la
misma, debido a la manera en la que ésta se encuentra administrada bajo la política
actual de la DITIC que indican que mediante la petición de un proxy se generen las
salidas de los requerimientos según sea necesario, generando un cuello de botella y
que dichas peticiones simultáneas saturen la red de datos.
La administración de red de datos de la UTA no se rige en un modelo funcional

estándar de red de datos aplicable, la cual detalle políticas de administración de
la configuración basándose en el procedimiento de instalación de aplicaciones más
utilizadas o políticas de respaldo de configuraciones.

1.3. Delimitación

Área académica: Programación y Redes
Línea de investigación: Programación y Redes
Sublíneas de investigación: Administración de Redes
Delimitación espacial: La investigación ha sido realizada en la Ciudad de Ambato

en la DITIC (Dirección de Tecnología de Información y Comunicación) y en los
Campus de Ingahurco, Huachi y Querochaca de la UTA (Universidad Técnica De
Ambato).
Delimitación temporal: El proyecto de investigación ha sido desarrollado en un

plazo de doce meses a partir de la aprobación del Honorable Consejo Directivo de
la Facultad de Ingeniería en Sistemas, Electrónica e Industrial.

1.4. Justificación

La gestión que se realiza en la red de datos y los equipos administrables se vuelve
una tarea cada vez más laboriosa, ya que demanda el incremento del personal que
los administre, organice y realice la distribución de sus tareas.
La administración de redes indica la adición total de todas las políticas,

procedimientos que intervienen en la planeación, configuración, control, monitoreo
de los elementos que conforman a una red con el fin de asegurar el eficiente y efectivo
empleo de sus recursos para un funcionamiento adecuado de la misma y brindar un
servicio de calidad.
El modelo de red actual en la UTA debe ser analizado a partir de la arquitectura

y topología que se encuentra actualmente establecida, indicando el lugar donde se
pueda implementar una mejoría haciendo énfasis en modelos de administración de
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redes según el modelo TMN (Red de gestión de las telecomunicaciones) de la ITU
[2] como el modelo OSI-NM (Gestión de la red) [3]; para definir una estructura
organizacional con funciones bien definidas.
Debido a que se tiene aún en algunas Facultades de la UTA modelos de red

combinados, se debe realizar una estandarización total de los equipos administrativos
generando un funcionamiento idóneo, para que éstos trabajen a la misma capacidad
y que no generen ningún tipo de retraso en el tráfico de la red.
Las políticas de administración de red que serán establecidas dentro de un modelo

funcional de administración de red de datos en el sistema de transmisión de la UTA,
se basan en que una red debe contar con un sistema de administración, además
de enfatizar en todos los aspectos relacionados a la operación idónea de una red,
como lo son el control sobre los sucesos en el sistema de transmisión de datos, la
visualización de los tipos de tráfico, la detección y atención oportuna de problemas
y aspectos de seguridad [1].
La importancia del proyecto de investigación se basa en el especificar cada área de

administración bajo el establecimiento de políticas de gestión para la red de datos
de la UTA lo cual beneficia directamente a los estudiantes, docentes y personal
administrativo, debido a que pueden hacer uso de una manera óptima de los servicios
como el uso de Internet, que brinda actualmente la DITIC.
La red de datos de la UTA al regirse en un modelo funcional para la

gestión de la red podrá dividir la complejidad de la administración en áreas
funcionales de administración y especificar funciones de administración. El modelo
funcional proporciona soluciones de gestión y facilita la delegación de funciones de
administración a quienes dirigen actualmente la red.
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1.5. Objetivos

1.5.1. General

Establecer un modelo funcional para la administración de la red de Datos de la
Universidad Técnica de Ambato.

1.5.2. Específicos

1. Analizar las características y el estado de funcionamiento de la red de datos
actual.

2. Establecer políticas de administración de red dentro de un modelo funcional
de gestión para mejorar el funcionamiento de la red de datos de la Universidad
Técnica de Ambato.

3. Demostrar el uso de las políticas establecidas para las áreas más críticas
mediante la utilización de un software de simulación para cumplir con los
requerimientos establecidos.
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CAPÍTULO 2

Marco Teórico

2.1. Antecedentes Investigativos

En la ciudad de México en la UNAM-DSGCA (Universidad Nacional Autónoma
de México-Dirección General de Cómputo y de Tecnologías de Información y
Comunicación) dentro de la Dirección de Telecomunicaciones, departamento de
operación de la red se tiene un artículo técnico presentado en el año 2003 por el
Ing. Carlos A. Vicente Altamirano bajo el título “Un modelo funcional para la
administración de redes” quien de manera clara concluye que: “La propuesta de un
modelo funcional para la administración de redes se basa en la recomendación de
la ITU-T, el modelo TMN y en el modelo OSI-NM de ISO. Donde se presenta una
propuesta global que enfatiza en todos los aspectos relacionados a la buena operación
de una red, como lo son el control sobre los sucesos en la red, la visualización de
los tipos de tráfico, la detección y atención oportuna de problemas, aspectos de
seguridad” [1].
En los repositorios de la biblioteca de la ESPOL (Escuela Politécnica del Litoral)

ha sido encontrada una Tesis de Pregrado desarrollada por el Ing. Neil Alfredo Núñez
Montiel, con el tema: “Diseño y Automatización de las Políticas de Administración
de Redes de la ESPOL” en el año 2005 quien concluye que: “Las políticas de
administración de red son un conjunto de reglas que gobiernan la administración
de los recursos de un sistema de datos, estas políticas tienen que ser congruentes
con los objetivos de la institución y permitir el acceso a la información de una forma
coherente, simple y segura” [4].
Dentro del repositorio de la EPN (Escuela Politécnica Nacional) ha sido

encontrada una tesis de postgrado presentada por el Dr. Naranjo Villacrés en
el año 2006 bajo el título: “Modelos de administración de red”, quien concluye
que: “La administración de red tiene por objetivo proporcionar un modelo de
administración para todos los usuarios de red, donde esta pueda detectar posibles
fallas o degradaciones en el desempeño de la misma” [5].
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Dentro de las publicaciones Internacionales de la IEEE (Instituto de Ingeniería
Eléctrica y Electrónica) se dispone de un artículo técnico presentado por J. A.
Guerrero y A. Barba con el tema: ¨Arquitectura de referencia de gestión de red
en políticas para un entorno integrado 3G-Wlan¨ donde concluyen que: ¨La gestión
de redes basada en políticas es una alternativa viable para solucionar problemas.
Debido a su capacidad de flexibilidad se ha comenzado a posicionar entre los sistemas
de gestión tradicionales proporcionando muchos beneficios a los administradores de
red¨ [6].

2.2. Fundamentación Teórica

2.2.1. Modelo Funcional

El modelo funcional describe las cinco áreas en las que tradicionalmente se ha
dividido la gestión de red: gestión de fallos, gestión de configuración, gestión de
prestaciones, gestión de confiabilidad y gestión de seguridad [7].
El sistema de gestión basado en OSI define una serie de niveles con interfaces

de gestión que interactúan con base de datos MIB (Información de gestión básica).
El nivel de aplicación interactúa, a su vez, con otros procesos de gestión mediante
el protocolo CMIP (Protocolo de información de gestión común, es el protocolo de
OSI que soporta a CMIS (Servicios de interoperabilidad de gestión de contenidos),
y proporciona el servicio de petición/respuesta que hace posible el intercambio de
información de administración de red entre aplicaciones).
OSI ha definido cinco grandes áreas de gestión (SMFAs-Áreas funcionales de

gestión de sistemas) denominadas de fallas, contabilidad, prestaciones, seguridad
y configuración. Estas áreas están a su vez constituidas por diversas funciones
específicas que realizan procesos de gestión, interactuando con los servicios CMISE
(Servicio de información de gestión común).

2.2.2. Administración de Redes

El término administración de redes es definido como la suma total de todas las
políticas, procedimientos que intervienen en la planeación, configuración, control,
monitoreo de los elementos que conforman a una red con el fin de asegurar el eficiente
y efectivo empleo de sus recursos. Lo cual se verá reflejado en la calidad de los
servicios ofrecidos [1].
Se tienen tres dimensiones de la administración de redes:
1. Dimensión Funcional: se refiere a la asignación de tareas de administración por

medio de áreas funcionales.
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2. Dimensión Temporal: se refiere a dividir el proceso de administración en
diferentes fases cíclicas, incluyendo las fases de planeación, implementación y
operación.
3. Dimensión del Escenario: se refiere al resto de los escenarios adicionales al de

administración de redes, como son administración de sistemas, administración de
aplicaciones.

2.2.2.1. Administración de la Configuración

Estas actividades son la planeación y diseño de la red, la instalación y
administración del software, administración de hardware, y el aprovisionamiento.
Por último se toman en cuenta los procedimientos y políticas que pueden ser de
ayuda para el desarrollo de esta área [7].

2.2.2.2. Planeación y Diseño de la Red

La meta de esta actividad es satisfacer los requerimientos inmediatos y futuros de
la red, reflejarlos en su diseño hasta llegar a su implementación.
El proceso de planeación y diseño de una red contempla varias etapas, algunas

son:
1. Reunir las necesidades de la red.
Las cuales pueden ser específicas o generales, tecnológicas, cuantitativas, etc.

Algunas de las necesidades específicas y de índole tecnológico de una red pueden
ser:

Multicast.

Voz sobre IP (VoIP).

Calidad de servicio (QoS), etc.

Algunas necesidades cuantitativas pueden ser:

Cantidad de nodos en un edificio.

Cantidad de switches necesarios para cubrir la demanda de nodos.

Este tipo de requerimientos solamente involucran una adecuación en el diseño de la
red, no requiere de un re diseño completo, en el caso de alguna necesidad más general
puede requerir de un cambio total en la red ya que en estos casos los cambios afectan
a gran parte del diseño. Una necesidad general, por ejemplo, se presenta cuando se
desea la implementación de nuevas tecnologías de red como el cambiar de ATM
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(Modo de transferencia asíncrona) a Gigabit Ethernet, o cambiar los protocolos de
ruteo interno.
2. Diseñar la topología de la red.
3. Determinar y seleccionar la infraestructura de red basada en los requerimientos

técnicos y en la topología propuesta.
4. Diseñar, en el caso de redes grandes, la distribución del tráfico mediante algún

mecanismo de ruteo, estático o dinámico.
5. Si el diseño y equipo propuesto satisfacen la necesidades, se debe proceder

a planear la implementación, en caso contrario, repetir los pasos anteriores hasta
conseguir el resultado esperado.

2.2.2.3. Administración del Rendimiento

Tiene como objetivo recolectar y analizar el tráfico que circula por la red para
determinar su comportamiento en diversos aspectos, ya sea en un momento en
particular (tiempo real) o en un intervalo de tiempo. Esto permitirá tomar las
decisiones pertinentes de acuerdo al comportamiento encontrado.
La administración del rendimiento se divide en 2 etapas: monitoreo y análisis.

2.2.2.4. Monitoreo

El monitoreo consiste en observar y recolectar la información referente al
comportamiento de la red en aspectos como los siguientes:
1. Utilización de enlaces.
Se refiere a las cantidades de ancho de banda utilizado por cada uno de los enlaces

de área local (Ethernet, Fastethernet, GigabitEthernet, etc.), ya sea por elemento o
de la red en su conjunto.
2. Caracterización de tráfico.
Es la tarea de detectar los diferentes tipos de tráfico que circulan por la red, con el

fin de obtener datos sobre los servicios de red, como http, ftp, que son más utilizados.
Además, esto también permite establecer un patrón en cuanto al uso de la red.
3. Porcentaje de transmisión y recepción de información.
Encontrar los elementos de la red que mas solicitudes hacen y atienden, como

servidores, estaciones de trabajo, dispositivos de interconexión, puertos y servicios.
4. Utilización de procesamiento.
Es importante conocer la cantidad de procesador que un servidor está consumien-

do para atender una aplicación.
Esta propuesta considera importante un sistema de recolección de datos en un

lugar estratégico dentro de la red, el cual puede ser desde una solución comercial
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como Spectrum o la solución propia de la infraestructura de red, hasta una solución
integrada con productos de software libre.
5. Análisis.
Una vez recolectada la información mediante la actividad de monitoreo, es

necesario interpretarla para determinar el comportamiento de la red y tomar
decisiones adecuadas que ayuden a mejorar su desempeño.

2.2.2.5. Administración de Fallas

Tiene como objetivo la detección y resolución oportuna de situaciones anormales
en la red. Consiste de varias etapas. Primero, una falla debe ser detectada y
reportada de manera inmediata. Una vez que la falla ha sido notificada se debe
determinar el origen de la misma para así considerar las decisiones a tomar. Las
pruebas de diagnóstico son, algunas veces, la manera de localizar el origen de una
falla. Una vez que el origen ha sido detectado, se deben tomar las medidas correctivas
para re establecer la situación o minimizar el impacto de la falla.
1. Localización de fallas.
Este segundo elemento de la administración de fallas es importante para identificar

las causas que han originado una falla. La alarma indica el lugar del problema, pero
las pruebas de diagnóstico adicionales son las que ayudan a determinar el origen de
la misma. Una vez identificado el orígen, se tienen que tomar las acciones suficientes
para reparar el daño.

2.2.2.6. Administración de la Seguridad

Su objetivo es ofrecer servicios de seguridad a cada uno de los elementos de la red
así como a la red en su conjunto, creando estrategias para la prevención y detección
de ataques, así como para la respuesta ante incidentes de seguridad.

2.2.2.7. M.3000 Recomendaciones de la Red de Gestión de las
Telecomunicaciones (RGT) ITU

Las Recomendaciones relativas a la RGT describen los principios, la arquitectura,
las definiciones y las especificaciones necesarias para implementar todo tipo de redes
de gestión de las telecomunicaciones [2].
Las RGT pueden utilizarse para la gestión de redes de telecomunicación explotadas

por las Administraciones, los usuarios u otras organizaciones e individuos. Cuando
estas redes de telecomunicación se conectan entre sí, sus RGT proporcionan
la manera de intercambiar la información necesaria para gestionar servicios de
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telecomunicación de extremo a extremo. Todos los tipos de redes de telecomunicación
y elementos de redes, por ejemplo redes analógicas, redes digitales, redes públicas,
redes privadas, sistemas de conmutación, sistemas de transmisión, soporte lógico
de las telecomunicaciones y recursos lógicos de la red (tales como un circuito,
un trayecto o servicios de telecomunicación soportados por esos recursos), son
susceptibles de ser gestionados por una RGT. Áreas temáticas de las RGT:

Arquitectura.

Metodología de especificación de interfaces.

Servicios de gestión.

Funciones de gestión (independientes del protocolo).

Modelos y catálogo de información de gestión.

Registro de información de gestión.

Protocolos de comunicación.

Servicios de gestión de sistemas y mensajes de gestión (específicos del
protocolo).

Requisitos de conformidad.

Perfiles normalizados internacionales.

Terminología.

Seguridad.

Las Recomendaciones relativas a la RGT hacen referencia a otras Recomendaciones
y/o Normas para obtener los requisitos de la RGT o introducir especificaciones como
instrumento de desarrollo de una red de gestión de las telecomunicaciones. Los temas
de las Recomendaciones/Normas a las que se hace referencia en el contexto de la
RGT son:

Servicios de telecomunicaciones.

Arquitectura de la red de telecomunicaciones.

Gestión de la red de telecomunicaciones para tráfico.

Mantenimiento de la red de telecomunicaciones.
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Seguridad de la red de telecomunicaciones.

Componentes de la red de telecomunicaciones.

Aprovisionamiento de la red de telecomunicaciones.

Protocolos de comunicación.

Servicios de gestión de sistemas OSI.

Funciones de gestión de capas OSI.

ISP (Proveedor de servicio de internet) y requisitos de implementación.

Denominación y direccionamiento de objetos gestionados.

2.3. Propuesta de Solución

En este proyecto de Investigación se establecen políticas de administración basados
en un modelo funcional de gestión para la red de datos de la UTA, y así mejorar los
servicios que brinda actualmente la DITIC.
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CAPÍTULO 3

Metodología

3.1. Modalidad Básica de la Investigación

Se realiza una investigación de campo, misma que determina los problemas que
puedan existir, con el fin de obtener y recopilar información que pueda ser útil para
el desarrollo del proyecto y de los objetivos planteados.
Igualmente se realiza una investigación documental bibliográfica dando una

descripción cuidadosa y ordenada de los avances que se obtengan durante el
desarrollo del proyecto de investigación, estudiando los problemas con el propósito
de solucionarlos y profundizar el conocimiento según los requerimientos del proyecto
de investigación denote.
Además de una investigación aplicada, cumpliendo propósitos fundamentales

como el resolver problemas prácticos que otorgue el desarrollo de la investigación.

3.2. Población y Muestra

En este proyecto de investigación no es necesario la utilización de población y
muestra considerando que la información necesaria se encuentra disponible y ha
sido recolectada en la DITIC.

3.3. Recolección de Información

Para la recolección de información se ha tomado en cuenta fuentes bibliográficas,
repositorios de publicaciones, además se ha acudido a diversos lugares de información
como archivos, bibliotecas, librerías, video tecas, institutos de investigación, Internet,
etcétera. Para ello es importante tener presente las diversas fuentes que nos pueden
ser útiles en la tarea de conseguir información para nuestra investigación.
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3.4. Procesamiento y Análisis de Datos

Para la realización del procesamiento y análisis de datos han sido tomadas en
cuenta las siguientes actividades:

Análisis de la información, que ayuda a plantear estrategias para la solución
del problema.

Interpretación de los resultados, es decir la relación entre las variables más
importantes que denotan la investigación del proyecto y generar una solución
a partir del mismo.

3.5. Desarrollo del Proyecto

Para el desarrollo del proyecto han sido llevadas a cabo las siguientes actividades:
1. Adquisición de las características y el estado de funcionamiento de la red de datos
actual de la DITIC de la UTA.

Análisis técnico de las áreas funcionales que otorgan servicios a los diferentes
campus de la UTA.

Estipulación de las formas de configuración, rendimiento, seguridad, manejo
de fallas y manejo de usuarios en la red de datos.

2. Establecimiento de un modelo funcional para la administración de la red de Datos
de la UTA.

Implantación de áreas de gestión definidas entorno a los problemas relevantes
que presenta la red de datos de la DITIC.

Desarrollo de un modelo funcional de administración aplicable definido por
Estándares Internacionales.

Elaboración de procesos operacionales, flujogramas de cada área de gestión en
base al modelo funcional establecido.

3. Desarrollo de las políticas de administración de red dentro de un modelo funcional
de gestión para mejorar el funcionamiento de la red de datos de la UTA.

Establecimiento de normas reglamentarias que garanticen el correcto funcio-
namiento de la red de datos.

4. Demostración del uso de las políticas establecidas para las áreas más críticas de
gestión mediante la utilización de un software de simulación para cumplir con los
requerimientos establecidos.
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Levantamiento de un servidor proxy con sus respectivas políticas de adminis-
tración.

Realización de una prueba de carga hacia el servidor proxy.

Generación de informes de actividades del sistema.

Análisis de resultados obtenidos para el establecimiento de conclusiones y
recomendaciones.
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CAPÍTULO 4

Desarrollo de la Propuesta

4.1. Análisis de la Red de Datos de la DITIC

Con el objetivo de realizar un análisis técnico de las áreas funcionales de la DITIC
que otorgan servicios a los diferentes campus de la UTA, a continuación se establecen
características fundamentales de los problemas relevantes que presenta la red de
datos.

4.1.1. Análisis Técnico

4.1.1.1. Cableado Estructurado

Con respecto al análisis del área funcional de cableado estructurado, las
necesidades relevantes que presenta se detallan a continuación: i) la carencia de un
sistema de cableado estructurado en muchos casos es debido al factor económico; ii)
no se garantiza la conformidad del cableado estructurado actual con los estándares
de la industria, lo que determina la inexistencia de una certificación internacional
de cableado; iii) la implementación de cableado no es desarrollada bajo un estudio
que presente condiciones técnicas necesarias, por lo que en algunos espacios físicos
presenta problemas de conectividad tal como se ilustra en la figura 4.1; iv) los enlaces
de cableado en muchos de los casos no son compatibles con determinadas tecnologías
y velocidades de red.

4.1.1.2. Calidad de Energía Eléctrica (Aspectos Eléctricos)

El estudio de esta área funcional especifica las siguientes falencias: i) no se realiza
un estudio de impacto ambiental eléctrico; ii) los sistemas de conexión a tierra
presentan irregularidades en sus valores, con estimaciones altas y bajas de energía
en intervalos de tiempo aleatorios; iii) los instaladores de sistemas eléctricos no
respetan todos los procedimientos técnicos para realizar una instalación, lo que causa
perturbaciones en la red de datos.
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Figura 4.1: Verificación de conectividad de cableado estructurado en la DITIC
mediante un tester

Elaborado por: Francisco Galora

4.1.1.3. Compra de Equipos

Mediante el análisis del área funcional con respecto a compra de equipos,
fundamentalmente se determina que: i) la realización de compra de un equipo no
se basa en un documento de caracterización técnica; ii) la evaluación y elección
de futuros proveedores de bienes materiales, no se enfoca en un proceso óptimo de
selección que justifique consideraciones técnicas de compra.

4.1.1.4. Sistema de Inventario Utilizado para la Red de Datos de la
DITIC de la UTA

El sistema actual de inventario de la DITIC es administrado por la dirección de
bienes de la UTA, mismo que asigna un código de control a cada bien material
existente indistintamente, detallando solamente el nombre y las características
visuales del mismo como el color, tamaño, marca y precio, tal como se muestra
en la figura 4.2.
Este sistema no esta definido por características técnicas necesarias de hardware

y software, lo cual al no ser tabuladas no permiten un manejo óptimo de los recursos
con los que se cuenta como lo indica la figura 4.2.
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Figura 4.2: Sistema de Inventario utilizado por la dirección de bienes de la UTA
Elaborado por: Francisco Galora

4.1.1.5. Administración de una Red de Datos

Con respecto al análisis especifico de la presente área funcional de administración
de la red de datos, se ha obtenido el siguiente análisis:
1. Monitorización de la red de datos.
La política de monitoreo, indica que por medio de la utilización de una herramienta

de monitoreo en tiempo real (establecida cada 5 minutos) se establecen áreas de
obtención datos específicas para determinar un problema.
La política de fallas, indica la generación de reportes del ancho de banda que esta

siendo utilizado por una facultad en un campus determinado, asimismo originar un
informe de conectividad por medio del envío de paquetes ICMP de solicitud y de
respuesta (comando ping) hacia un switch o un servidor determinado, para indicar
el tiempo que tardan en comunicarse dos puntos remotos.
La política del rendimiento, determina la selección de un proceso de monitori-

zación detallada a continuación: ubicarse en el lugar de un equipo especifico para
generar un informe relevante del mismo, por consiguiente, la generación de los in-
formes respectivamente para ancho de banda y conectividad de equipos remotos se

18



realice cada 4 horas.
a) Monitorización de ancho de banda.
Como se indica en la figura 4.3, se tiene que:

1. Fuente de datos de entrada: es el informe de los datos específicamente ubicados
en los equipos administrados por la DITIC, esto indica el ancho de banda utilizado
por la FISEI hacia Internet.

En la FISEI, alrededor de las 07:40 am, están siendo enviados aproximada-
mente 60 megas hacia la DITIC (dirigido hacia Internet).

2. Fuente de datos de salida: indica el ancho de banda que se otorga a esta facultad,
mismo que está siendo utilizado.
Política de solución de la DITIC: Realizar una llamada vía telefónica al

administrador de red de la FISEI para que solucione el problema que se presenta,
debido a que es anormal la utilización de un exagerado ancho de banda en un
intervalo determinado (entre las 07:35-07:45 am).

Figura 4.3: Ancho de banda utilizado por la Facultad de Ingeniería en Sistemas,
Electrónica e Industrial

Elaborado por: Francisco Galora
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A nivel de Facultades dentro de la UTA el tratamiento de las redes denotan falta
de monitoreo, causando un problema al momento de notificar alguna falla.
Los dispositivos tecnológicos de acceso a Internet como computadores portátiles

y smartphone que utilizan los estudiantes según el modelo actual de la red satura la
misma, debido a la manera en la que ésta se encuentra administrada bajo la política
actual de la DITIC, que indican que mediante la petición de un proxy se generen
las salidas de los requerimientos según sea necesario, generando un cuello de botella
y que dichas peticiones simultáneas saturen la red de datos en diferentes intervalos
de tiempo.
Posibles problemas: i) alojamiento de información en Internet; ii) conectividad

simultánea; iii) existencia de un virus.
b) Informe de conectividad por medio del envío de paquetes ICMP.
Como se indica en la figura 4.4, se tiene que:

1. Paquetes de solicitud y respuesta: indican el tiempo de respuesta en milisegundos,
el presente envío de paquetes es hacia el servidor instalado en la facultad de
Querochaca, de igual manera se la puede realizar a un equipo diferente desde el
backbone de la DITIC.

En Querochaca, alrededor de las 07:40 am en adelante, los retados (RTA) que
presentan los paquetes de respuesta ICMP se establecen aproximadamente
entre 0,5-1.5k (mil milisegundos), lo que indica que la conectividad no es
óptima.

2. Paquetes perdidos: indican el número de paquetes perdidos en aumento, dentro
del intervalo de tiempo sin respuesta de conectividad ICMP.
Política de solución de la DITIC: Realizar una llamada vía telefónica al

administrador de Querochaca para que solucione el problema que se presenta, debido
a que si existen tiempos de respuesta altos, o paquetes perdidos significa que el enlace
esta dando problemas, lo que puede depender de algún elemento que conforma el
enlace, o la existencia de una sobrecarga.
El retardo que presentan los paquetes de respuesta ICMP normalmente se estima

hasta en 10 ms como valor pico, al momento en que se sobrepasa esta medida, se
considera un enlace obsoleto.
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Figura 4.4: Informe de conectividad por medio del envío de paquetes ICMP de
solicitud y de respuesta hacia el servidor de Querochaca

Elaborado por: Francisco Galora

Una vez analizadas las áreas de gestión de la DITIC que otorgan servicios
a la UTA, mediante un estudio técnico de administración y la realización de
entrevistas técnicas (ver anexo A), con el fin de obtener resultados para determinar
los problemas que actualmente presenta la red de datos, han sido señaladas las
necesidades que se generan en los servicios que soporta la red.
Por esta razón, el establecimiento básico de modelos funcionales se basan en la

siguiente estructura de gestión:

Cableado estructurado.

Calidad de energía eléctrica (aspectos eléctricos).

Proyecto para mejoras: Compra de equipos.

Inventario de equipos.

Administración de laboratorios: Servicios de red (servidor proxy).

Sistemas de monitoreo.
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Por lo tanto, el establecimiento de políticas de administración de red dentro de
éste modelo funcional de gestión que según Estándares Internacionales como la
ISO (Organización de Estándares Internacionales), ITU (Unión Internacional de
Telecomunicaciones), IEC (Comisión Electrotécnica Internacional), TIA (Asociación
de la Industria de Telecomunicaciones), EIA (Asociación de Industrias Electrónicas)
y el ANSI (Instituto Nacional Americano de Normalización), promueven el desarrollo
de la estandarización y las actividades a nivel mundial para facilitar el intercambio
de servicios y bienes, para mejorar el funcionamiento de la red de datos de la DITIC
de la UTA.

4.1.2. Requerimientos de la Red de Datos de la DITIC

El objetivo principal de las áreas en las que está divida la gestión de la red: gestión
de fallos, gestión de configuración, gestión de prestaciones, gestión de confiabilidad y
gestión de seguridad, es el de proponer funciones específicas para la administración
de una red de datos.
Respecto a las políticas de administración, tienen la finalidad de establecerse

como la suma total de todas las normas, o procedimientos que intervienen en la
planeación, implementación, monitoreo, configuración, rendimiento, seguridad y QoS
que soporta una red de datos, además de los elementos que la conforman con el fin
de asegurar el eficiente y efectivo empleo de los recursos con los que se cuenta.
Los requerimientos que han sido establecidos en base al análisis de las áreas

de gestión que presenta la red de datos de la DITIC, plantean la creación de un
modelo de gestión basado en sistemas estandarizados, para que las áreas de gestión
definidas se acoplen a procesos de administración a fin de que se puedan solucionar
las necesidades que presentan los usuarios.
Por lo que se refiere a las áreas de gestión definidas, a continuación se establece

una síntesis que enfoca las condiciones más importantes que se deben tomar en
cuenta para la administración de la red:

4.1.2.1. Cableado Estructurado

Es una normativa que durante cualquier proceso de instalación o mantenimiento
del cableado de datos, voz o video, garantiza que el cableado sea seguro, esté
correctamente instalado y tenga el rendimiento adecuado [8].
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4.1.2.2. Calidad de Energía Eléctrica (Aspectos Eléctricos)

El objetivo principal de conocer los requerimientos eléctricos que presenta una
red de datos, es el de aplicar estos principios en áreas específicas de trabajo para
prevenir los problemas que presenta cualquier tipo de implementación [9].
Dicho de otro modo, se centra en proteger a las personas de los peligros emergentes

del uso de la electricidad.

4.1.2.3. Proyectos para Mejoras

Con respecto a proyectos para mejoras, el objetivo es la elaboración de todos los
documentos requeridos previo a una implementación de cualquier tipo en un espacio
físico [9].
Por una parte, estos anteproyectos son planos a escala que proporcionan la

información sobre la distancia necesaria para determinar la longitud del tendido
de los cables, por otra, también muestran la ubicación de las tomas de servicio y
demás condiciones eléctricas definidas.
Así mismo, algunos anteproyectos incluyen información sobre los trayectos

disponibles, enfocando la capacidad de planeación del administrador.

4.1.2.4. Compra de Equipos

Conviene destacar que la compra de equipos esuna normativa que permite a los
administradores de red determinar el equipo (hardware) que es requerido [10].
Las opciones de los equipos pueden considerarse, una vez que los administradores

de la red de datos, los usuarios y los directores de administración cuenten con una
clara concepción de las tareas que se realizarán.

4.1.2.5. Inventario de Equipos

La implementación de un sistema de inventario permite que el administrador de la
red defina las condiciones técnicas de los equipos y de software siguiendo un proceso
adecuado [10].
Para iniciar el proceso de selección de equipos de comunicación se realiza el

inventario de todos los equipos de comunicación que se encuentren disponibles en la
organización.

4.1.2.6. Administración de una Red de Datos

El motivo por el cual se gestiona la red, es para mejorar la administración del
rendimiento referente a la calidad de transmisión basada en puntos críticos tomados
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de datos técnicos reales [11].
Por lo que se refiere a la administración de una red de datos, el objetivo principal

es dividir la complejidad de la administración en áreas funcionales para especificar
políticas de administración.
La administración de la red se centra en la gestión de los backbone de la red

de datos de la DITIC, los cuales soportan el servicio de red (servidor proxy,
redes inalámbricas, servicio de Internet), además de la administración de fallas que
está relacionada con la detección, aislamiento y eliminación de comportamientos
anormales del sistema, el proporcionar asistencia a usuarios, la administración de
configuración que asegura una consistencia donde se analiza la configuración en
todos los equipos de la red y de la administración de seguridad como una política
de configuración definida en accesos.
En cuanto al monitoreo de la red y del sistema, se constituye en una normativa

para la obtención de información y la realización de acciones que modifique las
características de la red, la definición de la información a monitorizar, la forma de
acceso a la información y su procesamiento [12].
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1. Áreas críticas de gestión.

Modelo funcional para la administración de la red de datos de la DITIC

Área de gestión Punto Crítico

1. Cableado Estructurado - Tendido de cable y colocación de canaletas sin consideraciones técnicas.
- No ha sido implementado bajo ningún estándar.
- Se realiza implementación de cableado estructurado sin presentación de un anteproyecto.

- No se cuenta con una certificación de cableado estructurado.

2. Calidad de Energía Eléctrica

(aspectos eléctricos)

- Sistema de conexión a tierra.
- El cableado estructurado se encuentra cerca de las instalaciones eléctricas.
- No se da mantenimiento de las redes eléctricas que brinda energía a los backbone.
- Existencia de cortocircuitos en los backbone.

- No se realiza gestión de alteraciones ambientales con influencia eléctrica.

3. Proyectos para Mejoras - No existe un modelo de presentación de proyectos para la implementación de un

servicio.

3.1 Compras de Equipos - No se tiene un modelo de caracterización técnica de equipos.

- Algunos software no cuentan con licencia.

4. Inventario de Equipos - No existe un sistema de inventario personalizado para la red de datos de la DITIC.

5. Administración

de una Red de Datos

- Calidad de transmisión entre los campus Huachi-Ingahurco además de
Huachi-Querochaca y Huachi-Centro Cultural.
- No se tiene un control de las alteraciones que presentan los backbone.
- La demanda actual de usuarios es de 2500 equipos.
- Servicio de utamático.
- No se realiza un control de acciones en la red de datos.
- Falta de implementación de políticas de administración dentro de un modelo funcional
para las áreas de gestión de la red de datos de la DITIC para la UTA.

- En algunas facultades no se cuenta con personal técnico para la administración de la

red.

6. Servicios de Red

(Servidor Proxy - Redes

Inalámbricas)

- Utilización de una sola dirección IP para petición de ancho de banda desde las
facultades hacia el backbone de la DITIC.

- Saturación del servicio de Internet que brinda la red UTA WiFi.

7. Sistemas de Monitoreo - El monitoreo hace énfasis en el ancho de banda que brinda a cada facultad.
- El software de monitoreo se actualiza cada 3 minutos.

- La monitorización que se realiza es visual.

Tabla 4.1: Áreas críticas de gestión de la red de datos de la DITIC

Elaborado por: Francisco Galora

Las normativas reglamentarias que normalicen un modelo para el manejo de la
red de datos, tienen la finalidad de promover y desarrollar el intercambio y la
interacción de los servicios que presenta la red, definiendo el rendimiento a largo
plazo y cumpliendo las exigencias cada vez mayores de la red de datos de la DITIC
que presenta problemas de gestión en las diferentes áreas funcionales mostradas
que soportan servicios de voz, datos y video. En consecuencia, para generar una
administración confiable para estas áreas criticas de gestión, se debe garantizar un
alto grado de consistencia e interoperatividad entre los sistemas implementados en
la red actual, asimismo, el cumplimiento de estos estándares debe ser obligatorio
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para los administradores de red, a razón de que cualquier elemento que prescinda el
modelo planteado puede causar problemas para su administración.

4.1.3. Planteamiento de Políticas de Administración para la Red de
Datos

El planteamiento de políticas de administración para la red de datos de la DITIC
para las áreas de gestión definidas se establece como normas reglamentarias para
la arquitectura de la administración de red. Éste modelo define una estructura
organizacional con funciones bien definidas.

4.1.3.1. Establecimiento de Políticas de Administración para la Red de
Datos

En referencia a las áreas de gestión, las políticas para la administración de la red
de datos toman en cuenta:
1. Administración adecuada de los backbone de la red de datos que administra la

DITIC.

Satisfacer los requerimientos inmediatos y futuros de la red en base a las
necesidades que se presentan.

Planeación de reglas normalizadas dentro de un modelo de gestión.

Monitorización de información referente al comportamiento de la red.

Caracterización del tráfico.

Calidad de transmisión y recepción de información.

Administración de reportes.

Administración de la seguridad (detección de intrusos, políticas de seguridad).

2. Servicios que soporta la red de datos de la DITIC.

QoS para los servicios que soporta el backbone.

Implementación de modelos de instalación en espacios físicos.

Establecimiento de procedimientos para la administración de proyectos.

3. Pruebas de diagnóstico para las áreas de gestión del modelo funcional aplicado.
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4.2. Propuesta de Solución

4.2.1. Modelo Funcional

A causa de que han sido definidas las áreas de gestión por intermedio de la DITIC,
y siendo determinados los requerimientos en base al análisis de los puntos críticos
técnicos reales, se establece que:

4.2.1.1. Cableado Estructurado

El objetivo principal de TIA como la EIA, las cuales están acreditadas por
el ANSI es el de desarrollar estándares normalizados para la industria de las
telecomunicaciones [9].
Muchos de los estándares están clasificados de esta manera: ANSI/TIA/EIA.
Los distintos comités y subcomités de TIA/EIA para la instalación de cableado

estructurado utiliza con mayor frecuencia los siguientes:
Un sistema de cableado estructurado tiene la finalidad de soportar múltiples

sistemas, por lo que la necesidad de contar con mayores prestaciones han impulsado
la utilización de mayores velocidades de transmisión de información [8].
A causa de que se exige una mayor capacidad de transmisión de información

dentro de la infraestructura de cableado estructurado conviene destacar:
1. ANSI/TIA/EIA-568-B.2-1.
Es la normativa que especifica los requisitos y especificaciones para la Categoría

6 cable, los cables y hardware de conexión. Por lo que, la Categoría 6 cumple con
los requisitos de transmisión de hasta 250 MHz [13].
2. ANSI/TIA/EIA-568-B.2-10.
TIA aprobó una nueva especificación estándar de rendimiento mejorados llamados

Categoría 6 Aumentada o más frecuentemente "Categoría 6A", que operan a
frecuencias de hasta 550 MHz [14].
3. TIA/EIA-568-A.
Con respecto a este estándar para Cableado de Telecomunicaciones en Edificios

Comerciales, se especifican los requisitos mínimos de cableado para telecomunica-
ciones, la topología recomendada y los límites de distancia, además de las especifi-
caciones sobre el rendimiento de los aparatos de conexión y medios, y los conectores
y asignaciones de pin [15].
Cabe mencionar que esta norma garantiza que los sistemas que se ejecuten de

acuerdo a ella soportarán todas las aplicaciones de telecomunicaciones presentes y
futuras por un lapso de al menos diez años [16].
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4. TIA/EIA-568-B.
Esta norma se basa en el cableado de Telecomunicaciones para edificios

comerciales, para especificar los requisitos sobre los componentes y la calidad de
transmisión para los medios de telecomunicaciones [17].
En conjunto dicha norma se divide en tres secciones diferentes:
5. ANSI/TIA/EIA-568-B.1.
Estándar de Cableado de telecomunicaciones en edificios comerciales (Requisitos

generales) [18].
Esta norma constituye la base fundamental de las demás normas de cableado para

establecer las especificaciones para el diseño e instalación de un sistema de cableado
horizontal [19].
Se debe conocer que se ha desarrollado una norma TIA/EIA-568-B.1.1, que es

una corrección que se aplica al radio de curvatura del cable de conexión UTP de 4
pares y par trenzado apantallado (ScTP) de 4 pares [9].
6. ANSI/TIA/EIA-568-B.2.
Componentes de Cableado de par trenzado [20].
Esta norma específica los requisitos mínimos para componentes reconocidos de

par trenzado balanceado de 100 ohmios, los cuales son usados en cableados de
telecomunicaciones en edificios y campus (cable, conectores, hardware de conexión,
cordones y jumpers) [16].
Cabe decir que se ha desarrollado una norma TIA/EIA-568-B.2.1, que es una

enmienda que especifica los requisitos para el cableado de Categoría 6 [9].
7. ANSI/TIA/EIA-568-B.3.
Componentes de cableado de fibra óptica [21].
El propósito de esta norma es especificar los componentes y los requisitos de

transmisión para un sistema de fibra óptica [19].
8. ANSI/TIA/EIA-569-B.
Estándar para edificios comerciales, para recorridos y espacios de telecomunica-

ciones [22].
Esta norma especifica las prácticas de diseño y construcción dentro de los edificios

y entre los mismos, que admiten equipos y medios de telecomunicaciones [9].
9. ANSI/TIA/EIA-606-(A).
Estándar de administración para la infraestructura de telecomunicaciones de

edificios comerciales [23].
Esta norma especifica que cada unidad de las terminaciones de hardware debe

tener una identificación exclusiva (rotulación) [9].
Lo más importante es que describe los requisitos de registro y mantenimiento de
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la documentación para la administración de la red.
10. ANSI/TIA-854 1000BASE-TX.
Estándar para Gigabit Ethernet sobre cableado de categoría 6 [24].
Esta norma proporciona una velocidad de datos de 1,000 megabits/segundo,

similar a la de Gigabit Ethernet IEEE 802.3ab, en la estructura de cableado de
categoría 6 [25].

4.2.1.2. Calidad de Energía Eléctrica (Aspectos Eléctricos)

Por lo que se refiere a esta normativa, los administradores deben conocer los
requerimientos necesarios para establecer una gestión sobre una red de datos
teniendo en cuenta requerimientos eléctricos.
Debido a que se pueden presentar muchos peligros en la implementación de algún

servicio, a continuación se presentan los parámetros normalizados que se deben
tomar en cuenta para esta área de gestión:
1. ANSI/TIA/EIA-607-(A).
Requisitos de conexión a tierra y conexión de telecomunicaciones para edificios

comerciales [26].
Esta norma, por una parte especifica los puntos exactos de interfaz entre los

sistemas de conexión a tierra y la configuración de la conexión a tierra para los
equipos de telecomunicaciones [9].
Además determina las configuraciones de la conexión a tierra y de las conexiones

necesarias para el funcionamiento de estos equipos.
Los administradores de red deben aplicar los principios eléctricos necesarios,

los que en conjunto protegen a las personas del uso de electricidad debido a
que es importante el encontrarse preparado para cualquier situación y prevenir la
ocurrencia de accidentes o lesiones.
Los administradores de red trabajan con cableados diseñados para sistemas de

bajo voltaje, dado que los dispositivos de la red a la que los cables de datos se
conectan pueden encontrarse en un intervalo de 100 a 240 voltios, con el objetivo
de prevenir una descarga peligrosa o fatal para el administrador por algún tipo de
manipulación se toman en cuenta las siguientes normas:
2. IEC 60060-1. Técnicas de prueba de alta tensión [27].
Definiciones generales, pruebas y requisitos.
3. IEC 60060-2. Técnicas de prueba de alta tensión [28].
Sistemas de medición.
4. IEC 60270. Técnicas de prueba de alta tensión [29].
Mediciones de descargas parciales.
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A causa de que no se realiza una gestión de alteraciones ambientales con influencia
eléctrica y debido a que el alto voltaje no se limita a las líneas de alimentación, los
rayos o alteraciones ambientales representan otra fuente de alto voltaje [9].
La siguiente norma, establece un diseño correcto que limita las sobretensiones en

una red de datos:
5. IEC 60099-4.
Pararrayos para sistemas de corriente alterna [30].
De acuerdo al análisis que se realiza, esta norma se basa en un descargador de

sobretensiones que, por su tensión no lineal frente a las características actuales, actúa
como una baja resistencia a las sobretensiones que pueda presentar una alteración
ambiental.
A nivel Nacional el código NEC (Código Eléctrico Nacional-RO No. 382) [31],

define el conjunto de requisitos eléctricos de seguridad, mismos que son adoptados
con propósitos reglamentarios a favor de salvaguardar a las personas y los bienes
contra los riesgos que puedan surgir por el uso de la electricidad, por lo tanto se
encuentra fundamentada en la inspección, los peligros y el mantenimiento que se
realiza en las instalaciones eléctricas en general [32].
Las personas que manipulan las instalaciones eléctricas deben contar con una

norma de seguridad (protecciones generales) en la que se describen los riesgos de la
electricidad, tanto en la instalación como en el uso de dispositivos eléctricos.
Con relación al Ministerio de trabajo y Recursos Humanos, menciona que es deber

del estado reglamentar las actividades laborales de instalaciones de energía eléctrica,
para reducir los riesgos de accidentes de trabajo y enfermedades que afectan a los
trabajadores de esta importante rama de la actividad económica, por lo que se
definen los parámetros necesarios para la intervención humana [33].
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Flujograma.

Figura 4.5: Flujograma de estándares para telecomunicaciones
Elaborado por: Francisco Galora
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4.2.1.3. Proyectos para Mejoras

Por lo que se refiere a esta área de gestión, la idea central es indicar la
forma de presentación de un anteproyecto en el que cualquier necesidad pueda ser
implementada [9].
A fin de que, por parte del administrador se tomen en cuenta todos los temas

que puedan afectar una implementación, se recomienda la identificación de áreas
problemáticas basadas en los requerimientos técnicos que se puedan presentar.
Uno de los puntos críticos que fue definido acerca de cableado estructurado es

la forma en que se realiza su implementación, no se toman en cuenta estatutos o
normas previo a una adecuación del mismo, por lo que se recomienda la presentación
de los siguientes documentos:
1. Cableado Estructurado.

Iconos, símbolos estándar y diagramas esquemáticos para identificar el
cableado [34].

Planos de estudio técnico[34].

Esquemas [35].

La presentación de un anteproyecto para realizar una mejora, tiene una fase de
planificación, con la finalidad de generar un informe que indique en detalle los
cambios estructurales a realizar, por consiguiente se debe adjuntar una propuesta
del cronograma de instalación del cableado y los elementos necesarios para ser
implantados en la red una vez realizado el estudio [36].
En relación a la situación de la mano de obra, se deben conocer las reglamenta-

ciones con la que todas las empresas de instalación deben contar [9].
A nivel Nacional la ley orgánica del sistema Nacional de contratación pública

[37], enuncia a todos los organismos e instituciones en los ámbitos de planificación,
programación, presupuesto, control, administración y ejecución de las adquisiciones
de bienes y servicios así como en la ejecución de obras públicas que se realicen con
recursos públicos.
En esta normativa se determinan los principios y normas para regular los

procedimientos de contratación para la prestación de servicios.
En consecuencia, la ley Nacional de contratación pública también establece los

procedimientos para la adquisición o arrendamiento de bienes que esta área de
gestión debe tomar en cuenta.
Por lo general, para la presentación final de un proyecto se debe elegir el proceso

burocrático más adecuado, el cual suministre el enfoque técnico que un anteproyecto
requiere otorgar previo a una implementación de mejoras [38].
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Flujograma.

Figura 4.6: Flujograma de proyectos para mejoras
Elaborado por: Francisco Galora
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2. Compra de Equipos.
Recapitulando, los proyectos para mejoras engloban las normas en que se debe

administrar un anteproyecto.
Por este hecho, el área de gestión referente a compra de equipos (dentro de

proyectos para mejoras), se la presenta como la solicitud de materiales mediante
una orden de compra, en donde se evalúa y se elige proveedores bajo una modelo
de caracterización, que enfoca los requerimientos técnicos que se deben tomar en
cuenta por parte del administrador.
Se debe tomar en cuenta las consideraciones técnicas para realizar una compra de

equipos [10], entre las más importantes para una red de datos se puede identificar:

Compatibilidad.

Beneficio.

Características.

Desempeño.

Eficiencia operativa.

Facilidad de uso.

Flexibilidad.

Según una guía de gestión e incorporación de tecnología [39], se ha definido que
para la selección e instalación de un nuevo equipo se debe seguir una determinada
secuencia:

Estudio de viabilidad o pre-inversión.

Planteamiento de las especificaciones técnicas.

Cotizaciones: Concurso o licitación, revisión de ofertas, lista opciones,
cotización y selección.

Proceso de contratación.

Instalación y pruebas de aceptación.

Control de calidad inicial (puesta en servicio).
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Sin embargo, se debe realizar la evaluación de los equipos disponibles en el sistema
actual, por consiguiente, estos pueden ajustarse a las necesidades proyectadas que
han sido establecidas.
Brevemente en [10], se pueden enunciar los criterios que los administradores deben

utilizar para evaluar el desempeño de los diferentes equipos:

Tiempo requerido para operaciones.

Capacidad del sistema.

Tiempos muertos de la unidad central de proceso.

Tamaño de la memoria.
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Flujograma.

Figura 4.7: Flujograma de compra de equipos
Elaborado por: Francisco Galora
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4.2.1.4. Inventario de Equipos

A continuación, para la presente área de gestión se han definido las fases
fundamentales para que un administrador cuente con la posibilidad de establecer
un sistema de inventario [10].
A razón de que, si se requiere hacer una compra de algún equipo determinado,

se debe tener en cuenta un inventario actualizado, en el caso de no tenerlo, el
administrador puede establecer su propio sistema en base a:

El tipo de equipo, número de modelo y fabricante.

El estado del equipo por instalar, definida su operación, su almacenamiento y
sus necesidades de reparación.

La estimación del tiempo de uso del equipo.

La vida proyectada del equipo.

La localización física del equipo.

La persona y el departamento responsable del equipo.

El estado financiero del equipo: Propio, rentado o en arrendamiento con opción
a compra.

Por consiguiente, estas condiciones deben ser tabuladas dentro de un registro de
información, por ejemplo en el documento denominado “inventario hardware” se ha
definido un formulario tipo, el mismo que es parte de un sistema de inventario para
una red de datos [40].
Una vez que se define el equipo disponible, se apoya aún más el proceso de toma

de decisiones en el momento de revisar el equipo requerido [41], por lo que muchas
de las dudas acerca del equipo existente serán eliminadas.
Por lo que se refiere al inventario de software, se requiere conocer qué software se

está usando actualmente y cómo está siendo utilizado [42].
Mediante el análisis de esta información, se puede determinar donde se pueden

utilizar mejor los programas que han sido definidos, y donde es posible priorizar el
gasto económico.
Microsoft define que existen dos tipos de inventario de software, el manual y el

automatizado, dado que se utilice cualquiera de las dos opciones, el administrador
debe tomar en cuenta las condiciones técnicas necesarias.
OSI-NM define un manejo adecuado de los recursos de hardware y software dentro

de una red de datos, para complementar un sistema de inventario [11].
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En conjunto con el sistema de inventario de software que puede ser generado
según el documento para inventariar ordenadores [40], la evaluación de software
debe especificar lo siguiente [10]:

Flexibilidad: Opciones de entrada, opciones para la salida, compatibilidad con
otro software.

Soporte del fabricante: Línea de consulta directa, boletines, actualizaciones
frecuentes (a bajo costo).

Con respecto a la adquisición de software, el decreto Presidencial 1014 [43],
tiene la finalidad de establecer como política pública para las entidades de
la Administración Pública, la utilización de Software Libre en sus sistemas y
equipamientos informáticos.
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Flujograma.

Figura 4.8: Flujograma de inventario de equipos
Elaborado por: Francisco Galora
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4.2.1.5. Administración de una Red de Datos

Esta área de gestión, tiene la finalidad de detallar las funciones y las tareas
que deben ser ejecutadas en el proceso de administración de redes, por lo que
los procedimientos que intervienen son los de planeación, configuración, control y
monitoreo de los elementos que conforman la red de datos de la DITIC, con el fin
de asegurar el eficiente y efectivo empleo de sus recursos.
OSI-NM divide la complejidad de la administración de una red de datos, en áreas

funcionales de gestión para especificar funciones de administración [11].
Para la red de datos de la DITIC, se recomienda la creación de las siguientes

áreas funcionales para ser aplicadas en la administración de la red, a razón de que
se pueda mejorar la calidad de los servicios ofrecidos.
1. Provisionamiento.
La función del provisionamiento para una red de datos, es el de asegurar la

redundancia de los elementos de software y hardware más importantes de la red,
y se lo llevará a cabo en los backbone que administra la DITIC.
Esta área de gestión es la responsable de definir cuales son los recursos necesarios

para que la red funcione, por ejemplo elementos físicos como router, switch.
Por este hecho se deben establecer recomendaciones para asegurar que los recursos,

tanto de hardware como de software, se encuentren disponibles de forma permanente
ante cualquier eventualidad.
2. Administración de fallas.
El proceso de administración de fallas consiste en diferentes fases [44]:

2.1. Monitoreo de alarmas: se realiza la notificación de la existencia de una falla y
del lugar donde se ha generado.

Manejo de alarmas.

Filtrado de alarmas.

Generación de alarmas.

2.2. Localización de fallas.

Detección de falla.

Corrección de falla.

Aislamiento de la falla.

Pruebas de diagnóstico.
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2.3. Administración de reportes.
Registrar y dar seguimiento a todos los reportes generados por los usuarios o por

el mismo administrador de la red.

Recuperación de la red.

Error de registros.

Manejo de errores.

Estadísticas de errores.

Cabe recalcar que una falla puede ser notificada por el sistema de alarmas o por un
usuario que reporta algún problema.
Las funciones del monitoreo de alarmas especifican el manejo, el filtrado y la

generación, por este hecho se recomienda la utilización de un software basado en el
protocolo estándar de monitoreo, SNMP, que es utilizado por todos los fabricantes
de equipos de red.
Por esta razón, el área de gestión de fallas se establece en base a las necesidades

que defina el administrador de la red [45].
Para la etapa de administración de reportes, cuando un problema es detectado, se

le debe asignar un número de reporte para su debido seguimiento, para que pueda
ser corregido [7], así mismo se pueden utilizar diferentes técnicas para la detección
de fallas como lo determina el informe de “Introducción a la Gestión de Redes” [46].
El ciclo de vida de la administración de reportes se divide en cuatro áreas, el

objetivo de esta área de gestión de acuerdo a la recomendación X.790 de la ITU-T
[47], es definir un formato de informe para que un usuario pueda informar de un
problema, que después será resuelto por el administrador.
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Flujograma.

Figura 4.9: Flujograma del provisionamiento y administracion de fallas
Elaborado por: Francisco Galora
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3. Administración de seguridad.
Esta área de gestión no se refiere a la administración segura de un sistema, sino

más bien a la seguridad con la que cuentan los recursos de la red de datos de la
DITIC que vale la pena proteger.
Por lo tanto, el objetivo principal es ofrecer servicios de seguridad a cada uno de

los elementos de la red así como a la red en su conjunto, creando estrategias para
la prevención y detección de ataques, así como para la respuesta ante incidentes de
seguridad [7].
En conjunto, los recursos de la red deben mantenerse fuera del alcance de

potenciales usuarios maliciosos, por lo que una acción puede ser la implementación de
alguna estrategia de control de acceso, tomando en cuenta que los ataques solamente
se reducen pero nunca se eliminan del todo.
Para la administración de seguridad, se han definido las normas necesarias para

cumplir su objetivo planteado, las cuales son:
3.1. Prevención de ataques.

Acceso restrictivo a los recursos.

Registros de acceso.

Protección de datos.

Control de los derechos de acceso de usuario.

3.2. Detección de intrusos.

Seguridad de alarma / Reporte de eventos.

Intento de violaciones de seguridad.

Respuesta a incidentes.

3.3. Seguridad de información relacionada con las distribuciones.
Brevemente, como lo indica la herramienta para administración de redes [44],

existen varias amenazas que pueden establecerse en una red de datos, por lo que se
recomienda centrarse en ataques pasivos y activos.
Además existen varios mecanismos que son necesarios para implementar servicios

de seguridad, porque lo más importante para la red es que ésta no se encuentre
altamente amenazada una vez sean implementado estos servicios [48].
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Flujograma.

Figura 4.10: Flujograma de administración de seguridad
Elaborado por: Francisco Galora
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4. Administración del rendimiento.
La presente área de gestión, define el rendimiento de la red de datos mediante la

vigilancia efectiva del tiempo de respuesta de la red [44].
El objetivo principal de la administración del rendimiento puede ser visto como

una continuación sistemática de la administración de fallas, por lo que se deben
diferenciar las áreas de gestión mencionadas.
Por un lado, la administración de fallas es la responsable de asegurar que la red de

datos de la DITIC solamente opere, en consecuencia no es suficiente para satisfacer
los objetivos de la administración de desempeño que busca el sistema [43].
Por otro lado, la administración del rendimiento, define la calidad de servicio como

los resultados que propongan el monitoreo y el análisis de la red de datos [46].
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Flujograma.

Figura 4.11: Flujograma de administración del rendimiento
Elaborado por: Francisco Galora
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5. Administración del monitoreo.
A continuación se definen las fases de monitorización que deben ser establecidas

en una red de datos:
5.1. Establecimiento de la información de gestión a monitorizar.
5.2. Forma de acceso a la información de monitorización.
5.3. Diseño de mecanismos de monitorización.
5.4. Procesamiento de la información de monitorización obtenida.
En consecuencia, la información de monitorización puede ser dividida en:

Estática: almacenada en los elementos monitorizados: cambia constantemente.

Ejemplo: dirección IP de un interfaz.

Dinámica: almacenada en los propios elementos o en equipos especiales, aquella
que esta relacionada con eventos en la red.

Ejemplo: paquetes transmitidos.

Estadística: generada a partir de la información dinámica, aquella que esta
almacenada en cualquier sitio que tenga acceso a la información dinámica.

Ejemplo: Paquetes transmitidos por segundo.
Conviene destacar que existen diferentes mecanismos de monitorización, como

muestra una publicación de monitoreo de recursos de red [49], los mecanismos más
importantes son:

Sondeo o polling: acceso periódico a la información de gestión.

Ventajas: Simplicidad en los nodos gestionados.
Inconveniente: introducen tráfico de gestión.

Notificaciones o event reporting: los recursos envían mensajes bajo ciertas
condiciones.

Ventajas: minimizan el tráfico de gestión de red.
Inconvenientes: complejidad en los nodos gestionados.

Sondas o Proxy: combinan los dos métodos anteriores.

Ventajas: minimizan el tráfico en zona / simplicidad.
Inconvenientes: complejidad en el proxy.

Análisis de la red de datos.
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Una vez recolectada la información mediante las funciones definidas en el área
de gestión referente a monitoreo, es necesario interpretar dicha información para
determinar el comportamiento de la red y tomar decisiones adecuadas que ayuden
a mejorar su desempeño [7].
En el proceso de análisis se pueden detectar comportamientos relacionados con:
El incremento en la utilización de un enlace, el cual puede ser el resultado de la

saturación por tráfico generado maliciosamente, en este caso de debe contar con un
plan de respuesta a incidentes de seguridad.

Tráfico inusual.

En el caso de haber encontrado, mediante el monitoreo, tráfico inusual o fuera de un
patrón definido, es importante aportar con elementos importantes en la resolución
de problemas que no afecten el rendimiento de la red.
Un elemento puede generalmente no encontrarse dentro de la generación de tráfico

usual de los equipos, por consiguiente es necesaria la detección de posibles ataques
a la seguridad de ese equipo.

Calidad de servicio.

Otro aspecto, es la Calidad de servicio o QoS, es decir garantizar mediante ciertos
mecanismos las condiciones necesarias como: ancho de banda, retardo, velocidad de
transmisión hacia aplicaciones que requieren de un trato especial.

Control de tráfico.

En algunos casos el tráfico que se genera en la red de datos puede ser reenviado
o ruteado por otro lado, si se detecta saturación por un enlace, o al detectar que
este se encuentra fuera de servicio, se debe definir cuál es el problema que se está
generando.
Recapitulando, en una red de datos la administración del rendimiento se relaciona

con la administración de fallas cuando se detectan anomalías en el patrón de tráfico
que ha sido establecido dentro de la red y cuando se detecta saturación en los enlaces.
Cabe mencionar, que esta normativa se relaciona con la administración de la

seguridad, debido a que se puede detectar tráfico que es generado hacia un solo
elemento de la red con más frecuencia que la común [7]-[46].
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Flujograma.

Figura 4.12: Flujograma de administración de monitoreo
Elaborado por: Francisco Galora
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4.2.1.6. Modelo Funcional para la Administración de la Red de Datos
de la DITIC de la UTA

Figura 4.13: Modelo funcional para la administración de la red de datos de la DITIC
de la UTA

Elaborado por: Francisco Galora
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4.2.2. Políticas de administración

A continuación se establecen normas generales de administración para la red de
datos de la DITIC, las cuales se desarrollan en base a las áreas de gestión definidas
como modelo funcional, dichas reglamentaciones se han establecido en base a los
puntos críticos que presenta la red de datos y se sitúan dentro de una estructura
organizacional con funciones bien definidas.
En base al desarrollo del modelo funcional realizado y a los requerimientos

presentados a lo largo de la realización del presente proyecto, se establece al
ANSI/TIA/EIA y a la EIA como los estándares para el desarrollo normalizado
de proyectos en la Industria de Telecomunicaciones.
El establecimiento de políticas de administración, no permiten flexibilidad en su

aplicación y explican con claridad las acciones que se deben llevar a cabo para cada
una de las áreas de gestión definidas, por lo tanto se define que:

4.2.2.1. Políticas de Cableado Estructurado

Soportar múltiples servicios mediante la utilización de mayores velocidades de
transmisión de información.

La implementación de cableado estructurado se rige en el estándar AN-
SI/TIA/EIA (568-A, 568-B, 606-A, 854).

4.2.2.2. Políticas de Calidad de Energía Eléctrica (Aspectos Eléctricos)

Los requisitos de conexión a tierra y conexión de telecomunicaciones para
edificios comerciales se rigen en el estándar ANSI/TIA/EIA-607-(A).

Los principios eléctricos básicos se establecen dentro de todos los departamen-
tos de administración de red con el fin de proteger a las personas del uso de
electricidad y prevenir la ocurrencia de accidentes.

La manipulación de altas tensiones para prevenir la ocurrencia de una descarga
eléctrica debido a una sobretensión se rige en el estándar IEC (60060-1, 60060-
2, 60270, 60099-4).

Acoger el Código Eléctrico Nacional No. 382 para establecer un conjunto de
requisitos eléctricos de seguridad salvaguardando a las personas por el uso de
la electricidad.
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4.2.2.3. Políticas de Proyectos para Mejoras

Establecer un anteproyecto previo a la implementación de cualquier necesidad
que se presente en la red de datos de la DITIC de la UTA.

Identificar áreas problemáticas basadas en los requerimientos técnicos que
presente una área de gestión definida.

Los departamentos de administración deben indicar las reglamentaciones con
las que cuenta la mano de obra cuando realice una implementación.

Acoger la ley Orgánica del Sistema Nacional de Contratación Pública para la
ejecución de obras públicas y la adquisición de bienes y servicios.

La presentación final de un proyecto se desarrolla bajo un proceso burocrático
que indique el enfoque técnico para una implementación.

4.2.2.4. Políticas de Compra de Equipos

Evaluar y elegir proveedores bajo un modelo de caracterización técnica
basado en la compatibilidad, beneficio, características, desempeño, eficiencia
operativa, facilidad de uso y flexibilidad que estos presentan.

La gestión e incorporación de tecnología se rige en el estudio de viabilidad
o preinversión, planteamiento de las especificaciones técnicas, cotizaciones:
concurso o licitación, revisión de ofertas, listado de opciones, selección, proceso
de contratación, instalación y pruebas de aceptación, control de calidad inicial
(puesta en servicio).

La evaluación del desempeño de los equipos se centra en el tiempo requerido
para operaciones, capacidad del sistema, tiempos muertos de la unidad central
de proceso y el tamaño de la memoria.

4.2.2.5. Políticas de Inventario de Equipos

Tabular un registro de información de los equipos con las condiciones necesarias
para desarrollar un sistema de inventario.

Establecer un sistema de inventario de equipos en base a: tipo de equipo,
número de modelo y fabricante, estado (operación, almacenamiento y
necesidades de reparación), estimación del tiempo de uso, vida proyectada,
localización física, persona y el departamento responsable, estado financiero:
propio, rentado o en arrendamiento con opción a compra.
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La evaluación del software se fundamenta en: flexibilidad (opciones de entrada,
opciones de salida, compatibilidad con otro software), soporte del fabricante
(línea de consulta directa, boletines, actualizaciones frecuentes) y el tipo de
licencia con el que se cuenta.

Definir un inventario de software que indique cual esta siendo utilizado (manual
o automático) y como esta siendo utilizado, para que el manejo de los recursos
sea el óptimo.

Acoger el Decreto Presidencial 1014 como normativa fundamental para el
uso de estándares abiertos y software libre como herramienta informática de
desarrollo.

4.2.2.6. Políticas de Administración de una Red de Datos

Las áreas funcionales para la administración de la red de datos de la DITIC
de la UTA se basan en la administración de fallas, reportes, seguridad,
rendimiento y monitoreo.

Asegurar la redundancia de los elementos de software y hardware en el
backbone principal, definiendo cuales son los recursos necesarios para que la
red funcione de forma permanente.

4.2.2.7. Políticas de Administración de Fallas

El monitoreo de alarmas se estipula en base a una notificación que indica la
existencia de una falla y el lugar donde se ha generado.

El manejo, filtrado y generación de alarmas son bases fundamentales para el
monitoreo de las mismas, por lo que se recomienda el uso del protocolo SNMP
que es utilizado por todos los fabricantes de equipos de red.

La localización de una falla se enfoca en: detección, corrección, aislamiento y
prueba de diagnóstico.

4.2.2.8. Políticas de Administración de Reportes

Una falla puede ser notificada por el sistema de alarmas o por un usuario que
reporta algún problema.

Desarrollar un registro numerado de los reportes generados por los usuarios
y por los administradores de red que enuncien: error de registros, manejo de
errores, estadísticas de errores y recuperación de la red.
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4.2.2.9. Políticas de Administración de Seguridad

Ofrecer servicios de seguridad tanto para los elementos de red como a la red
en conjunto, mediante estrategias de prevención y detección de ataques.

Implementar una estrategia de control de acceso para la protección de los
recursos de red.

La prevención de ataques se conforma en base a: acceso restrictivo a los
recursos, registros de acceso, protección de datos y control de los derechos
de acceso de usuario.

La detección de intrusos globalmente se define por: seguridad de alarma
(reporte de eventos), intento de violaciones de seguridad y respuesta a
incidentes.

4.2.2.10. Políticas de Administración del Rendimiento

Vigilar y administrar el tiempo de respuesta de la red.

Establecer calidad de servicio QoS para la red de datos de la UTA según
los resultados que generen las diferentes áreas funcionales definidas (ancho de
banda, retardo y velocidad de transmisión hacia aplicaciones que lo requieren).

4.2.2.11. Políticas de Administración del Monitoreo

Las fases de monitorización que deben implantarse en la red de datos de
la UTA son: establecimiento de la información de gestión a monitorizar,
forma de acceso a la información de monitorización, diseño de mecanismos de
monitorización y procesamiento de la información de monitorización obtenida.

Definir el tipo de información de monitorización obtenida posterior a un
análisis realizado (estática, dinámica, estadística).

Establecer mecanismos de monitorización que indiquen: acceso periódico a
la información de gestión (sondeo o polling), mensajes enviados desde los
recursos de la red bajo ciertas condiciones (notificaciones o event reporting),
combinación de sondeo y event reporting (servidor proxy).

Utilizar un analizador de protocolos para determinar tráfico inusual o fuera de
un patrón definido que afecte el rendimiento de la red.
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4.2.3. Representación Técnica de las Políticas de Administración

La DITIC de la UTA en relación a los puntos críticos que presenta el modelo de
red actual, establece la implantación de políticas de administración en un servidor
proxy como una opción para el manejo óptimo del mismo.

4.2.3.1. Descripción del Servidor

1. Características del Servidor.

Servidor Proxy (Proxy Server)

Descripción Hardware Características
CPU CPU Model: AMD E-300 APU Radeon

(tm) HD Graphics
CPU Mhz: 1300.000
CPU Cores: 2

Cache Size: 512 KB

Disco Duro Size: 50 G

Memoria Ram Total: 1,6 G

Tabla 4.7: Características técnicas del servidor proxy

Elaborado por: Francisco Galora
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4.2.3.2. Implementación del Sistema Operativo en el Servidor

1. Sistema Operativo utilizado: GNU/Linux CentOS 6.5.
Política de administración de seguridad: Registro de acceso. Superusuario:

root

Figura 4.14: CentOS 6.5. Uncategorized
“Centos” 2014 - http://centos.org/

GNU/Linux definido como software libre, indica que al obtenerlo se lo puede
usar, modificar y redistribuir, presentando ventajas de la implementación en base a
su desarrollo, distribución y transparencia en el manejo de datos [50].
CentOS (Community ENTerprise Operating System) es una derivación de la

distribución GNU/Linux Red Hat Enterprise Linux RHEL, mismo que lo define
como un sistema operativo orientado hacia un usuario final, con un entorno gráfico
agradable donde las instrucciones de nuevas aplicaciones son más intuitivas.
Esta distribución esta dirigida a personas de clase administrativa que buscan un

sistema operativo sin un costo de certificación, presentando la gestión realizada en
base a mayor estabilidad y disponibilidad de soporte [51].
CentOS permite una interoperatividad mas alta entre sistemas, proporcionando

la capacidad de dos o más estructuras o componentes para intercambiar información
y utilizar la información intercambiada.
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4.2.3.3. Topología de Red

Figura 4.15: Topología de Red
Elaborado por: Francisco Galora

4.2.3.4. Herramienta Proxy

Servidor Intermediario utilizado: Squid Versión 3.1.10.
Squid es un Servidor Intermediario de alto desempeño utilizado entre los sistemas

operativos como GNU/Linux (CentOS) [52].
Es confiable, robusto y versátil debido a que consiste en un programa principal

como servidor, utilizando algunas herramientas para la administración de los
clientes.
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1. Características de la herramienta Squid-3.1.10.

Herramienta Squid 3.1.10

Prestaciones

Funciona como Servidor Intermediario y caché de contenido de Red para los
protocolos:

HTTP, FTP, GOPHER y WAIS, Proxy de SSL, caché transparente, WWCP,

aceleración HTTP, caché de consultas DNS

Capacidad de filtración de contenido

Implementación de control de acceso por IP y por usuario

Directorio de edición de squid /etc/squid/squid.conf

visible_hostname: localhost.localdomain

Configuración

Control de acceso
Controla el tráfico de los clientes hacia Internet estableciendo Listas de

Control de Acceso que definan una red o bien ciertos anfitriones en particular

A cada lista se le asigna una Regla de Control de Acceso que permitirá o

denegará el acceso a Squid

1. Lista de control de acceso Se establece bajo la sintaxis:

acl [nombre de la lista] src [lo que compone a la lista]

2. Regla de control de acceso
Estas definen si se permite o deniega acceso hacia Squid. Se aplican a las Listas

de Control de Acceso.

La sintaxis básica de una regla de control de acceso es la siguiente:

http_access [deny o allow] [lista de control de acceso]

Opción http_port Indicar el puerto a través del cual escuchará peticiones Squid

Opción cache_dir
Establece el tamaño que utiliza Squid para almacenamiento de caché en el disco

duro

El formato de cache ufs puede llegar a bloquear el proceso principal de Squid en

operaciones de entrada/salida sobre el sistema de archivos cuando hay muchos

clientes conectados

Tabla 4.8: Características de la herramienta Squid-3.1.10

Elaborado por: Francisco Galora
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2. Políticas de administración aplicadas.

Herramienta Squid 3.1.10 - Políticas de administración de la herramienta Squid-3.1.10

Administración de seguridad
1. Política de control de acceso:
Implementación de una lista de control de acceso
acl localnet src 192.168.1.2
acl nourl url_regex “etc/squid/nourl”
Implementación de una regla de control de acceso
http_access allow localnet

http_access deny localnet nourl

2. Política de acceso restrictivo:
Implementación de una lista de control con acceso restrictivo a
páginas web
Directorio: etc/squid/nourl
www.xxx.com
xxx.com
xxx
www.porno.com
porno.com

porno

Puerto TCP/IP http_port 3128

Políticas de Administración de

Squid

Se utiliza el formato aufs, que emplea el mismo formato de ufs, funcionando de

manera asincrónica para conseguir un mejor desempeño con muchos clientes

conectados

Se utiliza el formato aufs para crear en el directorio /var/spool/squid un caché
de 100 MB, dividido en jerarquías de 16 directorios subordinados, hasta 256
niveles cada uno:

cache_dir aufs /var/spool/squid 100 16 256

Tabla 4.9: Políticas de administración aplicadas para la herramienta Squid-3.1.10

Elaborado por: Francisco Galora
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4.2.3.5. Prueba de carga del Servidor Proxy Squid-3.1.10

Aplicación de prueba de estrés: Apache JMeter Versión 2.0.

Figura 4.16: Aplicación de prueba de carga Apache JMeter Versión 2.0
Elaborado por: Francisco Galora

La aplicación de escritorio Apache JMeter es un software de código abierto, el
cual está desarrollado para representar una carga pesada en un servidor, grupo de
servidores, la red o el objeto para probar su resistencia o para analizar el rendimiento
general bajo diferentes tipos de carga [53].
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1. Configuración de Apache JMeter v2.0.

Herramienta Apache JMeter 2.0

Configuración del plan de pruebas

Política de administración de fallas

1. Política de prueba de diagnóstico para localización de

una falla

Grupos de hilos

2000 - Contador de bucle sin fin

Política de administración del Monitoreo

1. Política de establecimiento de información de gestión a
monitorizar

2. Política de análisis de protocolo para determinar el

tráfico fuera de un patrón definido

Muestreador
Peticiones HTTP - Puerto 80
Servidor IP: 192.168.1.5 - Puerto: 3128

Usuario: root

3. Política de sondeo y event reporting (Servidor Proxy) tail -f /var/access/squid/access.log

Política de administración del Rendimiento

1. Política de vigilancia de respuesta de red Receptor

Ver resultados en tabla

Servidores Web configurados Configurar peticiones http mediante

accesos de paginas Web

Tabla 4.10: Configuración de la herramienta Apache JMeter 2.0

Elaborado por: Francisco Galora
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4.2.3.6. Herramienta SAR

SAR es una herramienta que significa informe de actividad del sistema, la cual en
CentOS se encuentra incluida en el paquete de sysstat [54].
La utilización de la CPU, intercambio de memoria, y las estadísticas de

transferencia de red son parte de la generación de datos que permite sysstat,
asimismo los informes originados en base al rendimiento pueden ser utilizados para
localizar cuellos de botella y múltiples estadísticas de los servidores.
Sar recopila, anuncia, y guarda la información de la actividad del sistema para

que pueda ser visualizada.

Herramienta Sysstat

Configuración del comando SAR en el servidor proxy

Directorio de edición: vi /etc/cron.d/sysstat */10 * * * * root /usr/lib64/sa/sa1 -I -d 1 1
# generate a daily summary of process accounting at
23:53

53 23 * * * root /usr/lib64/sa/sa2 -A

Política de administración del Monitoreo

Política de establecimiento de mecanismos de
monitorización

Política de obtención de información a monitorizar

CPU
sar -u 1 50
I/O RED (Estadísticas de Entrada/Salida)
sar -b 1 50
RAM

sar -r 1 50

Política de administración del Rendimiento

Política de vigilancia y administración de respuesta

de red

Respuesta
Obtención de resultados en código plano

Directorio de generación: LC_ALL=C sar (parámetro)

>/tmp/sar.data.txt

Tabla 4.11: Configuración de la herramienta Sysstat

Elaborado por: Francisco Galora
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Sar permite establecer mecanismos de monitorización definidos por el administra-
dor, obteniendo valores de utilización de las áreas de CPU (porcentaje de uso), I/0
RED (transmisiones por segundo de bits), RAM (Gigabytes utilizados), en intervalos
de tiempo definidos según sean requeridos.
Sar presenta la posibilidad de recoger periódicamente datos y guardarlos en

ficheros de administración /etc/tmp/sar.data.txt, mostrando dentro de un archivo
de texto plano los datos de rendimiento actuales de todas la áreas definidas.
Con el objetivo de hacer aún más útiles los datos recogidos, Sar nos permite

exportar los datos a un formato legible como un editor de texto (con puntos y
comas como separadores en la generación de datos).

Figura 4.17: Generación de datos en texto plano mediante SAR
Elaborado por: Francisco Galora

4.2.3.7. Resultados Obtenidos

La estadística descriptiva desarrolla un conjunto de técnicas cuya finalidad es
presentar y reducir diferentes datos observados entorno a un conjunto [55].
Esta reducción que conlleva un error que debe estar controlado puede representarse

utilizando medidas estadísticas, permitiendo comparar diferentes series de datos
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obtenidos en distintas observaciones.
La presentación de datos se realiza mediante su ordenación en tablas, para su

posterior análisis descriptivo.
La estadística descriptiva es un conjunto de métodos necesarios para recoger,

sintetizar, y analizar datos a partir de su variabilidad, por esta razón es necesario
presentar una metodología de análisis de resultados basada en un conjunto de
procesos para obtener conclusiones en base a consideraciones técnicas[56].
1. Metodología de Análisis.
Para realizar un estudio estadístico en base a resultados obtenidos, se considera la

extracción de datos representativos de un conjunto respondiendo a cuantos y cuales
son los sujetos necesarios para el análisis posterior, por consiguiente las muestras
extraídas de la población van a denotar una variabilidad entre los datos[56].
En base a las consideraciones técnicas que deben aplicarse a los datos generados

para el estudio estadístico t de student, a continuación se define la metodología de
análisis que será desarrollada:

Resultados Obtenidos

Metodología de Análisis

Seleccionar una muestra en torno a la población existente
Servidor Proxy sin prueba de carga:

Realizar 100 tomas de datos, cada una en intervalos de

un segundo

Servidor Proxy con prueba de carga:

Realizar 500 tomas de datos, cada una en intervalos de

un segundo

Obtener una medida de tendencia central, acompañada

de una medida de dispersión

CPU
Medida de tendencia central: Media Aritmética

Medida de dispersión: Desviación Típica, Error Estándar

I/O RED (Estadísticas de Entrada/Salida)
Medida de tendencia central: Mediana

Medida de dispersión: Recorrido Intercuartilico

RAM
Medida de tendencia central: Media Aritmética

Medida de dispersión: Desviación Típica, Error Estándar

Establecer un rango de valores más significativos para las

medidas de tendencia central

CPU - RAM - I/O RED

Rango de valores más significativos para la muestra

Tabla 4.12: Metodología de análisis para los resultados obtenidos

Elaborado por: Francisco Galora
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4.2.3.8. Análisis de Resultados

1. Aplicación utilizada para análisis de resultados: IBM SPSS Statistics Versión
21.
IBM SPSS Statistics ofrece los procedimientos estadísticos principales que los

analistas necesitan para tratar resultados de administración basados en investigación
[54].
Esta herramienta proporciona opciones que permiten a los usuarios analizar datos

y poder originar resultados de forma rápida.
Dicho de otro modo, es un programa estadístico informático que cuenta con la

capacidad de trabajar con grandes bases de datos mediante una interfaz sencilla,
generando datos estadísticos descriptivos t de student según sean requeridos.

Figura 4.18: Aplicación para análisis de resultados: IBM SPSS Statistics Versión 21
IBM “Software spss” 2014 - http://www-.ibm.com/
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2. Interpretación de resultados.
El comportamiento de los valores obtenidos han sido analizados en base al estudio

estadístico de variables t de student, a continuación las medidas de tendencia central
con sus respectivas medidas de dispersión indican el siguiente comportamiento:
2.1. Servidor Proxy sin prueba de carga.

Servidor Proxy sin prueba de carga

CPU (2 núcleos) Porcentaje de CPU

utilizado

Media Aritmética:
1,2645
Desviación Típica:
1,13467
Error Estándar:
0,11347
Rango de valores significativos del 95,5% de
probabilidad:
Límite inferior: 1,0394

Límite superior: 1,4896

I/O RED (tps - cantidad de transferencias u

operaciones por segundo)

Mediana:
0,0000
Recorrido Intercuartilico:

2,78

RAM (Gb de memoria utilizada) Media Aritmética:
0,9299
Desviación Típica:
0,29156
Error Estándar:
0,2196
Rango de valores significativos del 95,5% de
probabilidad:
Límite inferior: 0,8720

Límite superior: 0,9878

Tabla 4.13: Interpretación de resultados del servidor proxy sin prueba de carga

Elaborado por: Francisco Galora

CPU:

El valor de la media aritmética 1,2645%, indica el porcentaje de utilización del CPU
mas representativo en el intervalo de datos muestrales.
Con respecto al valor de la media aritmética, los valores muestrales en general

tienden alejarse del promedio un 1,13467%.
El error estándar de la media aritmética 0,11347%, indica el valor estimado de

cuanto puede variar la media aritmética con respecto a otras tomas muestrales de
datos.
El rango de valores significativos que presentan los valores generados donde se

encuentra la verdadera media aritmética con una fiabilidad del 95,5%, se establece
en el rango entre 1,0394% y 1,4896%.
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I/O RED (Estadísticas de Entrada-Salida):

El valor de la mediana indica que el 50% de las muestras son mayores a 0,0000 tps
y el otro 50% se mantienen en 0,0000 tps.
El recorrido intercuartílico determina que los valores muestrales mas representa-

tivos se encuentran alrededor de 2,78 tps.

RAM:

El valor de la media aritmética 0,9299Gb, indica el tamaño de memoria mas
representativo utilizada por el Servidor.
Con respecto al valor de la media aritmética, los valores muestrales en general

tienden alejarse del promedio 0,29156Gb.
El error estándar de la media aritmética 0,2196Gb, indica el valor estimado de

cuanto puede variar la media aritmética con respecto a otras tomas muestrales de
datos.
El rango de valores significativos que presenta los valores generados donde se

encuentra la verdadera media aritmética con una fiabilidad del 95,5%, se establece
en el rango entre 0,8720Gb y 0,9878Gb.
2.2 Servidor Proxy con prueba de carga.

Servidor Proxy con prueba de carga

CPU (2 núcleos) Porcentaje de CPU

utilizado

Media Aritmética:
9,177
Desviación Típica:
6,70746
Error Estándar:
0,29997
Rango de valores significativos del 95,5% de
probabilidad:
Límite inferior: 8,5813

Límite superior: 9,7600

I/O RED (tps - cantidad de transferencias u

operaciones por segundo)

Mediana:
0,0000
Recorrido Intercuartilico:

16,36

RAM (Gb de memoria utilizada) Media Aritmética:
0,9747
Desviación Típica:
0,49112
Error Estándar:
0,2196
Rango de valores significativos del 95,5% de
probabilidad:
Límite inferior: 0,9615

Límite superior: 1,0178

Tabla 4.14: Interpretación de resultados del servidor proxy con prueba de carga

Elaborado por: Francisco Galora
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CPU:

El valor de la media aritmética 9,177%, indica el porcentaje de utilización del CPU
mas representativo en el intervalo de datos muestrales.
Con respecto al valor de la media aritmética, los valores muestrales en general

tienden alejarse del promedio un 6,70746%.
El error estándar de la media aritmética 0,29997%, indica el valor estimado de

cuanto puede variar la media aritmética con respecto a otras tomas muestrales de
datos.
El rango de valores significativos que presenta los valores generados donde se

encuentra la verdadera media aritmética con una fiabilidad del 95,5%, se establece
en el rango entre 8,5813% y 9,7600%.

I/O RED (Estadísticas de Entrada-Salida):

El valor de la mediana indica que el 50% de las muestras son mayores a 0,0000 tps
y el otro 50% se mantienen en 0,0000 tps.
El recorrido intercuartílico determina que los valores muestrales mas representa-

tivos se encuentran alrededor de 16,36 tps.

RAM:

El valor de la media aritmética 0,9747Gb, indica el tamaño de memoria mas
representativo utilizada por el Servidor.
Con respecto al valor de la media aritmética, los valores muestrales en general

tienden alejarse del promedio 0,49112Gb.
El error estándar de la media aritmética 0,2196Gb, indica el valor estimado de

cuanto puede variar la media aritmética con respecto a otras tomas muestrales de
datos.
El rango de valores significativos que presenta los valores generados donde se

encuentra la verdadera media aritmética con una fiabilidad del 95,5%, se establece
en el rango entre 0,9615Gb y 1,0178Gb.
2.3 Generación de datos.
Resumiendo, el contraste de comparación de las medidas de tendencia central

definen que las variables independientes con las que se esta trabajando muestran
variabilidad en las medias y en sus respectivas medidas de dispersión aplicadas,
donde los valores obtenidos evaluados en 2 situaciones diferentes determinan que:
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2.4 Representación gráfica.

CPU:

CPU sin prueba de carga.
Media = 1,26%
Desviación estándar = 1,135%
Rango de valores más significativos = {1,04% - 1,49%}
CPU con prueba de carga.
Media = 9,18%
Desviación estándar = 6,71%
Rango de valores más significativos = {8,58% - 9,76%}

Los datos generados con y sin prueba de carga, indican la variabilidad del
porcentaje de utilización de CPU en el servidor, donde los valores mínimos y
máximos en cada uno de los casos son extremadamente diferentes y señalan que
los intervalos de valores más significativos se alteran. Lo que permite la toma de
decisiones a partir del rango confiable de probabilidad de aparición de los mismos.
Los valores de las medidas de tendencia central en conjunto con sus medidas de

dispersión, determinan el porcentaje mas representativo de utilización, ademas del
valor exacto con que tienden alejarse los datos en relación a la muestra con la que
se esta trabajando.

Por consiguiente:
La utilización de CPU se ve afectada por la carga de trabajo que se genera en el

sistema en tiempo real, el proceso Squid que se ejecuta al momento de realizar una
prueba de carga hacia el servidor y todos los demás procesos del sistema, incrementan
el porcentaje de utilización del mismo, por lo que los datos generados tienden a crecer
en los primeros intervalos de tiempo en que se realiza la transferencia de datos hasta
el momento en que vuelva a estabilizarse.
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I/O RED (Estadísticas de Entrada-Salida):

I/O RED sin prueba de carga.
Mediana = 0,0000 tps
Rango de valores más significativos = {2,61 tps - 7,56 tps}
I/O RED con prueba de carga.
Mediana = 0,0000 tps
Rango de valores más significativos= {9,43 tps - 17,76 tps}

Los datos generados con y sin prueba de carga, indican la variabilidad de las
estadísticas de velocidad de transferencia de datos de entrada y salida de RED en el
servidor, donde los valores mínimos y máximos en cada uno de los casos son notables
y señalan que los intervalos de valores más significativos se alteran. Lo que permite
la toma de decisiones a partir del rango confiable de probabilidad de aparición de
los mismos.
Los valores de las medidas de tendencia central en conjunto con sus medidas

de dispersión, determinan el rango de valores muestrales mas representativo de
transmisiones por segundo de red, ademas del valor exacto con que tienden alejarse
los datos en relación a la muestra con la que se esta trabajando.

Por consiguiente:
Las estadísticas de velocidad de transferencia de datos de entrada y salida de

Red, muestran que el proceso Squid genera un gran número de intercambio de datos
al momento que se realizan las peticiones de las pruebas de carga, por lo que la
cantidad de transmisiones por segundo indican que los accesos múltiples afectan
directamente los procesos del servidor mientras estas sigan en espera.
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RAM:

RAM sin prueba de carga.
Media = 0,93 Gb
Desviación estándar = 0,29 Gb
Rango de valores más significativos = {0,87 Gb - 0,99 Gb}
RAM con prueba de carga.
Media = 0,97 Gb
Desviación estándar = 0,49 Gb
Rango de valores más significativos = {0,96 Gb - 1,02 Gb}

Los datos generados con y sin prueba de carga, indican la variabilidad de los
Gb utilizados de memoria RAM en el servidor, distinguiendo los valores mínimos
y máximos en cada uno de los casos y señalando los intervalos de valores más
significativos. Lo que permite la toma de decisiones a partir del rango confiable
de probabilidad de aparición de los mismos.
Los valores de las medidas de tendencia central en conjunto con sus medidas de

dispersión, determinan la cantidad mas representativa de Gb utilizados, ademas del
valor exacto con que tienden alejarse los datos en relación a la muestra con la que
se esta trabajando.

Por consiguiente:
El consumo de memoria Ram, determina que debido a que el proceso squid

actúa como un acumulador de memoria caché y normalmente está intercambiando
información entre uno o varios clientes e Internet, esta cache conserva copias locales
de los datos frecuentemente solicitados y devuelve contenido almacenado cuando
es posible, de esa manera, acelera las solicitudes del servicio y reduce el tráfico del
ancho de banda.

78



Fi
gu

ra
4.
21
:R

ep
re
se
nt
ac
ió
n
gr
áfi

ca
de
lr
an

go
de

va
lo
re
s
sig

ni
fic
at
iv
os

de
R
A
M

co
n/

sin
pr
ue
ba

de
ca
rg
a

El
ab

or
ad

o
po

r:
Fr
an

ci
sc
o
G
al
or
a

79



3. Políticas de administración aplicadas.

Adquisición de datos estadísticos descriptivos

Administración de Fallas
Política de localización de una falla enfocada en la detección y
aislamiento:

Interpretación de resultados del servidor proxy con y sin generación de carga

Administración del

Monitoreo

Política de procesamiento de la información obtenida:

Aplicación IBM SPSS Statistics Versión 21. para interpretación de resultados

Política de análisis realizado según información de monitorización
obtenida:

Análisis estadístico descriptivo de los datos obtenidos

Tabla 4.15: Políticas de administración para el análisis de resultados

Elaborado por: Francisco Galora

4.2.3.9. Notificación de Actividades del Servidor

1. Aplicación utilizada para generar notificaciones del Servidor Proxy: Uptime
Robot.
Robot Uptime es una aplicación diseñada para ayudar a mantener los servidores

funcionando, para lo cual se efectúa un seguimiento del mismo cada 5 minutos
generando una alerta mediante el envío de un e-mail cuando no se encuentran en
funcionamiento [57].
Conviene destacar su confiabilidad y estabilidad debido a que si el servidor no

genera ninguna respuesta, necesita ser reiniciado para fines administrativos o de
mantenimiento.
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2. Configuración de la aplicación Uptime Robot.

Figura 4.22: Configuración de la aplicación Uptime Robot
Elaborado por: Francisco Galora

3. Generación de correo electrónico.
Uptime Robot permite generar una alerta mediante el envío de un e-mail hacia

el administrador (Webmaster-franciscog.s17@gmail.com), en la cual indica el estado
de funcionamiento del Servidor.
La notificación de error del servidor proxy ha sido generada en el intervalo de

tiempo en el cual se realizaron las pruebas de carga.
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Figura 4.23: Generación de alerta mediante el envío de un e-mail hacia el
administrador-franciscog.s17@gmail.com

Elaborado por: Francisco Galora
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3.1. Funcionamiento de la aplicación Uptime Robot.

Figura 4.24: Funcionamiento de la aplicación Uptime Robot
Elaborado por: Francisco Galora
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Uptime Robot permite visualizar el estado de funcionamiento del servidor
monitorizado, la fecha en la cual empezó su actividad, ademas del intervalo de
tiempo que se encontraba o no en servicio.

Figura 4.25: Estado de funcionamiento del servidor monitorizado
Elaborado por: Francisco Galora
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4. Políticas de administración aplicadas.

Políticas de administración aplicadas

Administración de Fallas

Política de notificación de existencia de una falla y el lugar donde se
ha generado:

Servidor Proxy esta inactivo (Server Proxy is currently Down) originado en la

IP 192.168.1.5

Administración de Reportes

Política de fallas notificadas por un sistema de alarmas:

Aplicación Uptime Robot para generar notificaciones

Política de registro de reporte que enuncia recuperación de la red:
Registro #1:
Notificación número 1: Server is Down
Recuperación de la red:

Reinicio de la herramienta Squid: service squid restart

Administración de Seguridad
Política de detección de intrusos mediante reporte de eventos:

Notificación del puerto cuando no escucha (Port is not listening)

Administración del monitoreo

Política de control de acceso periódico a la información de la red:

Monitorización del servidor proxy cada 5 minutos mediante notificación del

puerto 3128

Política de mensajes enviados desde los recursos de red:

Generación de una alarma mediante el envío de un e-mail hacia el

administrador (franciscog.s17@gmail.com)

Tabla 4.16: Políticas de administración de la actividad del servidor proxy

Elaborado por: Francisco Galora

85



CAPÍTULO 5

Conclusiones y Recomendaciones

5.1. Conclusiones

El modelo funcional para la administración de la red de datos de la DITIC
de la UTA, se ha establecido en base a modelos de gestión de Estándares
Internacionales, los cuales permiten el manejo óptimo de los recursos con
los que se cuenta, y dividen la complejidad de la administración en áreas
funcionales que especifican soluciones de gestión.

Las políticas de administración instauradas en base al modelo funcional,
permiten plantear un sistema de gestión que relacione los requerimientos
con la operación correcta de la red, obligando el planteamiento de normas
reglamentarias que garanticen la eficiente y efectiva administración del sistema
de transmisión de datos.

El desarrollo de la representación técnica de un área funcional, muestra que
mediante la utilización de los recursos actuales y el tratamiento de las políticas
de gestión establecidas, se puede aplicar una metodología de análisis de datos
que permita mejorar la calidad de prestación de los servicios que brinda
actualmente la DITIC.

El planteamiento de normas reglamentarias definidas por políticas de
administración para la red de datos de la DITIC, han sido comprobadas por
la utilización de aplicaciones y herramientas que permiten la virtualización
de un servidor proxy, para comprobar su resistencia, el comportamiento y el
rendimiento del mismo, posibilitando la entrega de informes de las actividades
del sistema y la generación de datos de administración que permita la toma
de decisiones.
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5.2. Recomendaciones

Se recomienda que todas las normas, reglamentos o procedimientos que se han
establecido para la correcta administración de la red de datos de la DITIC de
la UTA, sean revisados periódicamente con el fin de mantener los modelos de
gestión actualizados y permitan el óptimo rendimiento de la red a largo plazo.

Para verificar el funcionamiento de las políticas de administración aplicadas
en el servidor proxy virtualizado, se sugiere la utilización de la aplicación
Apache JMeter, la cual permite representar una prueba de estrés y comprobar
su funcionamiento, además del empleo de la herramienta de monitoreo Sar,
misma que proporciona informes específicos del sistema en tiempo real para
que los equipos físicos que administra la DITIC no se vean afectados.

Para el tratamiento de los datos obtenidos a partir del servidor proxy, se
recomienda la utilización de una medida de tendencia central y una medida
de dispersión para evaluar su representatividad, permitiendo que el estudio
estadístico descriptivo aplicado se enfoque en recoger, sintetizar, analizar y
originar resultados que sean fáciles de interpretar.

Se sugiere la utilización de una herramienta que permita generar notificaciones
del estado de funcionamiento del servidor proxy, misma que esté diseñada para
originar una alerta automática que reciba el Administrador de la red de datos
y posibilite la toma de decisiones.
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Anexo A

Población de muestra-Medición

Entrevista

Dirigida a: Dirección de Tecnología de Información y Comunicación (DITIC).
1. Ing. Fernando Garcés - Director de la DITIC.
2. Ing. Fabián Torres - Administrador general de red de la DITIC.

“MODELO FUNCIONAL PARA LA ADMINISTRACIÓN DE LA RED DE
DATOS DE LA UNIVERSIDAD TÉCNICA DE AMBATO”

Objetivo:

Determinar los problemas más representativos que presenta la red de datos
de la DITIC de la UTA para su respectiva administración, haciendo énfasis en
modelos funcionales basados en estándares para cableado estructurado, calidad de
energía eléctrica (aspectos eléctricos), proyectos de mejoras, inventario de equipos,
compra de equipos, administración de laboratorios, servicios de red (proxy server,
redes inalámbricas), sistemas de monitoreo, determinando cuáles son los problemas
comunes para establecer una propuesta de solución.



Una vez realizada la entrevista se ha concluido lo siguiente:

Cableado Estructurado.
El 80% del sistema de Cableado no es estructurado debido al factor económico.
Si se necesita brindar algún servicio extra de cableado se realiza un tendido de

cable y colocación de canaletas según sea necesario en cualquier espacio físico.
El sistema de cableado no ha sido implementado bajo ningún estándar.
No se presenta un proyecto previo a la implementación de un sistema de cableado

que indique condiciones técnicas necesarias.
El sistema de cableado soporta los servicios de datos, en la que la mayor

información es la que viaja para acceso a Internet controlada por servidores proxy.
Los servicios que soporta el sistema de cableado dentro de la red universitaria son:

utamático, el sistema del Dibesau, dpto. Financiero, plataforma IEEE.
Para el ingreso a la plataforma IEEE los estudiantes e investigadores pueden

acceder solamente desde la red de datos de la UTA, debido a que se realiza un
acceso directo desde la identificación de direcciones Ip’s aceptables.
El servicio de la red inalámbrica WiFi UTA posee antenas de acceso abierto en

lugares estratégicos del campus Huachi con un estudio de propagación para obtener
acceso estudiantil hacia Internet.
El servicio de Internet inalámbrico UTAWiFi no tiene un ancho de banda limitado

para los usuarios y no presenta interferencia con las redes inalámbricas de acceso
que se encuentran implementadas en el campus Huachi.
El sistema de cableado soporta el servicio de voz, el cual se encuentra en sus inicios

y no ha sido implementado.
El sistema de cableado soporta pero no brinda servicio de video.
El proveedor de servicio de Internet mediante un enlace por fibra óptica desde la

ciudad de Quito brinda 900 Mb para la UTA, para que la DITIC brinde los servicios
necesarios.
En el campus Huachi se tiene establecido el backbone principal desde donde se

distribuye a los demás campus los permisos necesarios para su administración.
La calidad de transmisión desde el campus Huachi-Ingahurco es óptima debido a

que el medio de trasmisión que se utiliza es fibra óptica.
La calidad de transmisión entre los campus Huachi-Querochaca además de Huachi-

Centro Cultural es ineficiente debido a que el medio de transmisión es un radio
enlace.
El ancho de banda que se brinda a cada facultad es de 1 Gb, el cual no está

limitado.



Mediante el monitoreo realizado permanentemente en petición de ancho de banda
de cada facultad se establece que no supera los 500 Mb.
Si es necesario un servicio extra por parte de la DITIC para alguna facultad se

concede una dirección Ip que tenga salida directa, servicio el cual no tiene ancho de
banda limitado.
La demanda actual de usuarios es de 2500 equipos en la red universitaria.
El sistema de cableado es considerado escalable debido a que se van solucionando

problemas según se presenten, por tal se implementa el cableado según se requiera.
La red de datos de la UTA no cuenta con una certificación de cableado

estructurado.
Calidad de energía eléctrica (aspectos eléctricos).
El sistema de cableado estructurado se encuentra aislado y no presenta problemas

de interferencia con la red eléctrica.
El sistema de conexión a tierra presenta valores altos (picos) y valores bajos de

voltaje como irregularidades en la energía eléctrica.
El sistema de energía eléctrica se encontraba instalado mucho antes de realizar la

estructuración de la red de datos de la UTA.
Algunos equipos han sufrido de cortocircuitos deteriorando así su vida útil.
Si existieran alteraciones del medio ambiente el sistema de energía eléctrica no es

confiable.
El backbone principal cuenta con 2 sistemas de alimentación ininterrumpida

(UPS) los cuales trabajan a 12 kW por lo que el servicio de Internet es permanente.
Proyectos de mejoras.
Se ha presentado un proyecto de implementación de fibra óptica para enlazar los

campus Huachi-Querochaca y Huachi-Centro cultural respectivamente.
Inventario de equipos.
El sistema de inventario con el que cuenta la DITIC es directamente administrado

por parte del director de bienes de la UTA.
Compra de equipos.
Para realizar una compra ya sea para alguna facultad o un departamento

administrativo se toma en cuenta los requerimientos técnicos que presentan los
administradores de red.
Las consideraciones técnicas para poder adquirir nuevos equipos son su vida útil,

QoS, memoria, marca y para qué fin se lo compra.
Para poder adquirir algún equipo o software se realiza la cotización para

posteriormente dar la aceptación de la necesidad de compra, enviando el documento
legal al Rector de la UTA donde éste acepta y envía una resolución hacia el dpto.



Financiero, donde si existe presupuesto se realiza la compra.
En lo referente a compra de software también se realiza la compra de algunos

paquetes necesarios para las carreras de Ingeniería además de sistemas operativos,
licencias.
Administración de la red.
El monitoreo de la red de datos es realizada con Nagios.
El monitoreo se basa en el ancho de banda que es brindado a cada facultad.
Las condiciones técnicas que se toman en cuenta con referencia al monitoreo son:

las conexiones, las caídas de los enlaces y el tráfico de paquetes el cual es actualizado
cada 3 minutos.
Ésta monitorización que se realiza es visual debido a que Nagios permite graficar

toda la red.
Se asignan nombres a los dispositivos de la red de datos para una mejor

identificación como switches de paso, routers, etc.
Nagios no genera ningún tipo de interrupción cuando realiza el monitoreo.
A la red de datos de la UTA se la considera como una red segura donde el

servicio del sistema de utamático se considera como el único punto crítico para
la administración de la red.
No se realiza un control de acciones en la red de datos.
El principal objetivo para la DITIC es el brindar servicio de Internet. El único

control que se realiza si existe algún tipo de alteración o una acción que modifique la
red de datos, se puede determinar desde los equipos administrables de los backbone
mediante software libre.
En los backbone principal y secundario se utiliza un software como Wireshark

para poder capturar algún paquete según sea necesario.
Se considera necesaria la implantación de políticas de administración para la red

de datos de la UTA, mejorando la QoS de los servicios que brinda la DITIC para la
UTA.





Anexo B

Topología de la Red de Datos de la DITIC de la UTA
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