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RESUMEN

Actualmente el Estado Ecuatoriano ha definido como prioritario el sector social y
particularmente la salud, enfocado al progreso de la calidad de vida de todos los habitantes.

Por lo tanto el proyecto de investigacion se ha orientado en brindar un recurso tecnol6gico
para mejorar la atencion médica publica en las Unidades de Salud de la Provincia de
Tungurahua, con el propdsito de garantizar el acceso integral y solucionar las necesidades

en los servicios de atencion en la salud publica de la poblacién ecuatoriana.

Con el desarrollo de las Nuevas Tecnologias de la Informacién y Comunicacion y el
impacto que ha generado el avance de la Telemedicina en el &mbito de la Salud, se ha
elaborado una Red Privada Virtual, mediante conexiones remotas se consiguié enlazar
todos los Centros de Salud con el Hospital Provincial General Docente Ambato para
fusionar servicios sanitarios con el objetivo de apoyar y consolidar la Norma del
Subsistema de Referencia, Derivacion, Contrareferencia, Referencia Inversa vy
Transreferencia del Sistema Nacional de Salud propuesto por el Ministerio de Salud
Publica del Ecuador a través de la Subsecretaria Nacional de Gobernanza de la Salud

Publica.
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ABSTRACT

Nowadays the Ecuadorian State has placed priority on social welfare, in particular, focusing

on improving the health and quality of life of all citizens within the state.

Therefore, the project of investigation has focused on bringing a technological resource in
order to better the Public Medical Attention in the Health Centers within the province of
Tungurahua with the purpose of guaranteeing integral access and coming up with a solution
to the necessities of the public health system in Ecuador.

With the development of New Technologies of Information and Communication and the
impact that has generated the advancement of Tele-Medicine in the field of healthcare, it
has developed a Virtual Private Network, using remote connections will be able to link all
the health centers with the Hospital Provincial General Docente Ambato. This development
fuses health services with the purpose of supporting and consolidating system reference
guidelines, derivation, counter reference, inverse reference, and the transference of the
national health system proposed by the Ministry of Public Health in Ecuador through the

National Secretary for Governance of Public Health.
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GLOSARIO DE TERMINOS

ADSL.: ADSL son las siglas de Asymmetric Digital Subscriber Line (Linea de Abonado
Digital Asimétrica). Consiste en una linea digital de alta velocidad, apoyada en el par

simétrico de cobre que lleva la linea telefénica convencional o linea de abonado.

APS: La APS (Atencion Primaria de Salud) significa un primer contacto (atencion);
continuidad (permanencia del vinculo entre el profesional y la persona); integralidad (la
atencion de la persona debe ser relacionada con su contexto) y coordinacion entre los

integrantes del equipo la institucion y la comunidad.

CA: Autoridad de Certificados, proporciona y asigna las cadenas de nimeros Unicas que

hacen las “Claves” utilizadas en certificados digitales para autenticacion.

DHCP: Dynamic Host ConfigurationProtocol (Protocolo de Configuracién Dinamica de
Host), es un protocolo que permite que un equipo conectado a la red pueda obtener su

configuracion de red de forma dindmica sin intervencion particular.

GPL.: General PublicLicense(Licencia Publica General), pretende garantizar la libertad de

compartir y modificar software libre.

INTRANET: Es una red de computadoras privadas que utiliza tecnologia de redes para
compartir dentro de una organizacién parte de sus sistemas de informacion y sistemas
operacionales.

LAN: Local Area Network (Red de Area Local), es un grupo de ordenadores y dispositivos

asociados que comparten una linea comun de comunicaciones o el enlace inaldmbrico.

MAC: Media Access Control (Control de Acceso al Medio), es un identificador de 48bits
(6 bytes) que corresponden de forma Unica a una tarjeta o interfaz de red.
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NAT: Network AddressTranslation (Traductor de Direcciones de Red), es un servicio que
modifica la direccion y/o el Puerto de informacidn dentro de paquetes de red a medida que

pasan a traves de un ordenador.

NTIC: Nuevas Tecnologias de la Informacion y Comunicacion, agrupan los elementos y
las técnicas utilizadas en el tratamiento y la transmision de la informacion, principalmente

de informatica, internet y telecomunicaciones.

PKI: Public Key Infrastructure (Infraestructura de Clave Publica), es un esquema
asimétrico que utiliza un par de claves para encriptacion de datos. La clave publica cifra los

datos y una clave secreta correspondiente la descifra.

RSA: Es un sistema criptografico de clave publica, vélido tanto para cifrar como para

firmar digitalmente.

SSH: Algunas veces conocido como Secure Socket Shell, es un protocolo e interfaz de
comandos basado en Unix para obtener acceso seguro a una computadora remota. Es
ampliamente utilizado por administradores de red para controlar la Web y otros tipos de

servidores de forma remota.

SSL/TLS: Son las siglas de: Secure Sockets Layer (Capa de Conexién
Segura)/TransportLayer Security (Seguridad de la Capa de Transporte). Un protocolo
desarrollado por Netscape CommunicationsCorporation para garantizar seguridad y
privacidad en comunicaciones de Internet. SSL/TLS soporta autenticacion de cliente,

servidor, 0 ambos, asi como también encriptacion durante una sesion de comunicaciones.

TCP: Transmision Control Protocol (Protocolo de Control de Transmision), crea
conexiones a través de las cuales se puede enviar flujo de datos. El protocolo garantiza que
los datos seran entregados a su destino sin errores y en el mismo orden que se

transmitieron.
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TUN/TAP: En redes de computadoras, TUN y TAP son dispositivos virtuales soportados
completamente por software. TUN simula un dispositivo de capa de red, TAP simula un
dispositivo de capa de enlace de datos. TUN se utiliza con enrutamiento mientras que TAP

se utiliza para la creacion de un puente de red.

UDP: UserDatagramProtocol (Protocolo de Datagrama de Usuario), es un protocolo no
orientado a conexion ya que el propio datagrama incorpora suficiente informacion de

direccionamiento en su cabecera.

UIT: Unidn Internacional de Telecomunicaciones, es el organismo especializado de las
Naciones Unidas para las tecnologias de la informacion y comunicacion, encargado de
regular las Telecomunicaciones a nivel internacional entre las distintas administraciones y

empresas operadoras.

WAN: Wide Area Network (Red de Area Amplia), es una red de comunicaciones de datos

que cubre un area geografica relativamente amplia.
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INTRODUCCION

El mundo ha cambiado significativamente por efecto de los requerimientos de

comunicaciones, especialmente a nivel de las empresas y en el area de la medicina.

Con el incremento de usuarios que existe en las Unidades de Salud Publica y la gran
reestructuracion fisica, técnica y tecnoldgica que el Ministerio de Salud ha puesto en
ejecucion, la atencion integral en la Salud a la poblacion debe estar asistida por sistemas de
transferencia de pacientes de envio de casos, integrados, funcionales y que se apoyen
mutuamente, a fin de llegar al mejoramiento progresivo de la asistencia sanitaria completa

para todos.

Varias Unidades de Salud, se encuentran dispersas geograficamente en una misma ciudad o
pais requieren de un medio de comunicacion rapido, seguro y confiable de manera que
exista una implementacion unificada de sistemas informaticos hospitalarios apoyados
mediante plataformas de Telemedicina para tener un control eficaz de pacientes en todas las

localidades y liberar procesos autbnomos en cada institucion.

Acorde al analisis de la situacion actual de los Centros de Salud y del Hospital Provincial
General Docente Ambato, se propone realizar una VPN (Red Privada Virtual) que tenga
como punto central de enlace al Hospital y como usuarios remotos a los Centros de Salud,
para facilitar la accesibilidad a los servicios sanitarios, el seguimiento de las enfermedades

y la educacion sanitaria del paciente en medicina preventiva y salud publica.
Asi, las Nuevas Tecnologias de la Informacion y Comunicacion en la medicina suman una

formidable herramienta de trabajo, donde se evidencia que la comunicacion tecnologica

moderna supera las barreras fisicas y mejora la calidad de vida de los seres humanos.
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El Trabajo de Investigacion cuenta con cinco capitulos, los cuales fueron desarrollados de

acuerdo a la informacion que se detalla a continuacion:

Capitulo 1, presenta la descripcion del problema de investigacion, sus causas Yy

consecuencias, ademas se justifica y plantea objetivos que guien el desarrollo del trabajo.

Capitulo 11, se refiere al marco tedrico que va a brindar el soporte tedrico cientifico del

proyecto.

Capitulo 111, presenta la metodologia que se utilizé en la investigacién, ademas describe los

pasos a sequir para cumplir con el desarrollo del proyecto.
Capitulo IV, describe la propuesta de disefio de una red privada virtual (VPN) para un
sistema de Telemedicina entre el Hospital Provincial General Docente Ambato y sus

Centros de Salud, para facilitar la atencion medica de los habitantes de la provincia.

Capitulo V, contiene las conclusiones y recomendaciones resultado de la elaboracion del

proyecto.
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CAPITULO 1

EL PROBLEMA DE INVESTIGACION

1.1 Tema.

“RED PRIVADA VIRTUAL (VPN) PARA UN SISTEMA DE TELEMEDICINA
ENTRE EL HOSPITAL PROVINCIAL GENERAL DOCENTE AMBATO Y SUS
CENTROS DE SALUD”.

1.2 Planteamiento del problema.

En las ultimas décadas la evolucion de las Tecnologias de la Informacion y las
Comunicaciones (TIC) han permitido que los seres humanos interactien de una manera
mas sencilla, rapida y directa; originando que el mundo entero tenga mas beneficios en
todo tipo de acontecimientos: en la educacion, economia y salud; abarcando todo el
contexto social del desarrollo humano. Las Telecomunicaciones han desempefiado un
papel fundamental en el avance tecnologico que existe en diversas partes del mundo,
integrandose perfectamente en la vida cotidiana de la sociedad, provocando cambios que
han significado el desarrollo de la humanidad.

La introduccion gradual de las Nuevas Tecnologias de la Informacion y las

Comunicaciones (NTIC), cuyos paradigmas son las redes informaticas (Internet,



Intranets), han traido un conjunto de transformaciones habilitando el acceso a grandes

masas de informacion en periodos cortos de tiempo.

La Telemedicina existe como tal desde fines de la década de 1950 cuyas primeras
implementaciones se efectuaron en la Universidad de Nebraska en los Estados Unidos, y
consistié en un circuito cerrado de television bi-direccional comunicado por microondas,

que se uso para tratamiento a distancia y educacion médica.

El creciente nivel de complejidad que desde la década de 1960 ha ido adoptando las
Telecomunicaciones, ha revolucionado este campo; sin embargo la mayor revolucion en
este aspecto origind la aparicion de la computacion, que facilitd el almacenamiento
masivo de datos médicos y la transferencia a otros sitios para ser consultados. Las
primeras implementaciones de sistemas de Telemedicina en computadoras ofrecian la
posibilidad de consultar grandes bases de datos e historias clinicas. En los ultimos afios
es, sin embargo, cuando hace eclosion la computadora grafica, modificando todas las
practicas médicas al lograr transmitir imagenes digitales de alta calidad como un recurso

al alcance de grandes sectores de la poblacién y la comunidad médica.

En el Ecuador, a partir del Proyecto Piloto Morona Santiago-Pastaza (2010), se ha
propuesto la expansion de los servicios de Telemedicina/Telesalud a nivel nacional con
la implementacion de proyectos de comunicacion enfocados al Sistema Nacional de
Salud, el cual busca la cobertura universal y gratuita, proponiendo una estrecha
coordinacion del Ministerio de Salud Publica con el Ministerio de Telecomunicaciones y
de la Sociedad de Informacion (MINTEL), a fin de cumplir con el Plan del Buen Vivir
propuesto por Secretaria Nacional de Planificacion y Desarrollo (SENPLADES),
utilizando las TIC. Dentro de este marco el MSP ha planteado la Politica, Modelo y Plan
Nacional de Telemedicina/Telesalud para garantizar la equidad, calidad y eficiencia de

los servicios de salud.



En Tungurahua la comunicacion y la transferencia de informacion digital se ha
convertido en un elemento importante en las organizaciones, sin embargo el internet y
las redes de comunicacion no han sido aprovechadas en el crecimiento tecnolégico de la
medicina, impidiendo que las instituciones de salud elaboren estrategias innovadoras
para brindar atencion médica de calidad a la poblacion mediante la utilizacion de

modernos recursos tecnoldgicos.

Tomando en consideracion que el Hospital Provincial General Docente Ambato y sus
Centros de Salud constantemente incrementan informacion clinica de los pacientes, la
inadecuada comunicacion tecnoldgica limita el acceso de doctores especialistas a la
busqueda de fichas médicas mediante una plataforma electronica de datos clinicos
recabadas en los centros de salud para poder analizar y producir una prescripcion clinica
adecuada; y el paciente evite el riesgo de ser tratado sin consultar su historial clinico y se
exponga a recibir un diagnostico incompleto o equivocado; y en el peor de los casos,
tolere una medicacion desconociendo de otras patologias que hacen que el tratamiento

solicitado reaccione negativamente, llegando incluso a ocasionar la muerte del paciente.

La descentralizacion en el control y administracion de la informacion, impide
monitorear y evaluar continuamente la situacion medica de un paciente, al no existir una
red de comunicacion que transmita toda la informacion recopilada en los Centros de
Salud. Cada entidad de salud manipula su propio historial clinico y desconoce los
tratamientos suscitados en las otras instituciones, en consecuencia los usuarios no
pueden recibir un tratamiento adecuado en el Centro de Salud de su distrito. Al no
beneficiarse de una estructura de informacion médica digital que facilite la organizacion
de pacientes de acuerdo a la patologia y gravedad diagnosticada, la labor en el hospital
se ve complicada al no poseer un historial clinico digital unificado de los pacientes en el
hospital y evite la congestion de informacion en el Hospital Provincial General Docente
Ambato.



La escasez de equipos electronicos para andlisis médico especializado con los que no
disponen los Centros de Salud, impiden realizar estudios y analisis médicos completos y
efectivos acerca de enfermedades, originando diagnoésticos y tratamientos inadecuados;
al desconocer el historial clinico de cada usuario se puede producir un aumento de la

tasa de mortalidad por falta de atencion médica especializada.

1.3 Delimitacién del problema.

e Areaacadémica : Programacion y redes.

e Lineas de investigacion ; Programacion y redes.

e Sublineas de investigacion Administracion de redes.

e Delimitacion Espacial ; La presente investigacion se desarrollé en

el Hospital Provincial General Docente
Ambato y los Centros de Salud del Cantdn.
e Delimitacién Temporal ; La presente investigacion se desarrollé en
un periodo de seis meses a partir de su
aprobacién por el H. Consejo Académico
de la Facultad de Ingenieria en Sistemas,

Electronica e Industrial.

1.4 Justificacion.

Con el animo de generar un impacto social dentro de la comunidad del cantén vy
colaborar en el avance de la misma, se pretende desarrollar una Red Privada Virtual
(VPN) para un Sistema de Telemedicina entre el Hospital Provincial General Docente
Ambato y sus Centros de Salud que permita facilitar la obtencion de historiales clinicos
de pacientes y mejorar la atencion médica de los usuarios que se les dificulte el acceso a
los servicios médicos particulares, o a pacientes que tengan recursos economicos bajos,
haciendo uso de las herramientas proporcionadas por las tecnologias de la informacion y

la comunicacion.



Consistira en unir remotamente el Hospital Provincial General Docente Ambato y sus
Centros de Salud, para que de esta manera los habitantes del cantdn reciban una mejor
atencion medica publica y un buen asesoramiento en los diagndsticos y tratamientos de

enfermedades.

La importancia radica en la necesidad de contar con una Red Privada Virtual (VPN) para
un Sistema de Telemedicina, que permita interactuar de forma oportuna entre un
paciente y un médico interno hospitalario facilitando la atencién y el diagnostico de
cualquier tipo de enfermedad, brindando de esta manera una buena calidad de vida a los

pacientes.

La telemedicina se transforma en una herramienta util para contribuir a una sustancial
mejora en la calidad de atencion de muchos sectores con bajos recursos econémicos,
para ello la Telemedicina para su plena operatividad se apoya en los avances y
desarrollos de la tecnologia informatica actual, de las Telecomunicaciones a traves del

internet.

1.5 Objetivos
1.5.1. Obijetivo general.

Analizar la comunicacion tecnolégica en la transmision de informacion durante la
atencion clinica de pacientes entre el Hospital Provincial General Docente Ambato y sus
Centros de Salud.

1.5.2. Objetivos especificos

e Analizar el sistema actual de comunicacion tecnoldgica en la transmision de
informacién que mantiene el Hospital Provincial General Docente Ambato y sus Centros
de Salud.



e Investigar el funcionamiento de una red de comunicacion para un sistema de
Telemedicina que permita incrementar los servicios de comunicaciéon posibilitando
consultar repositorios clinicos digitales y su aplicacion en la deteccion, monitoreo y

prevencion de enfermedades.

e Proponer el disefio de una red privada virtual (VPN) para un sistema de
Telemedicina entre el Hospital General Docente Ambato y sus Centros de Salud, para

facilitar la atencién de los habitantes del cantén.



CAPITULO 2

MARCO TEORICO

2.1. Antecedentes investigativos.

Posterior al analisis de la importancia que tienen las Redes Privadas Virtuales en el
desarrollo de las Redes de Comunicacion y al confirmar que las VPN se han convertido
en una de las tecnologias més implementadas como solucion de conectividad, se ha

tomado como antecedentes investigativos los siguientes trabajos de titulacion:

- Daniel Fabricio Portero Nuela en su investigacion concluye que las VPN son una
tecnologia que nos permite transmitir cualquier tipo de informacién, en este caso
voz y datos, objetivo primordial de este proyecto, con el cual los funcionarios del

HGPT van a tener acceso a la informacion de las bodegas. [1]

- Manuel Alejandro Beltran Prado en su investigacion concluye que el sistema de
Telemedicina para aplicaciones de videoconferencia proporcionara un refuerzo en la
atencion médica de los centros rurales de salud, recuperando la confianza de la
calidad de consulta médica en areas marginales, con el fin de brindar atencion
personalizada a un grupo social que se encuentra excluidos de los beneficios

sanitarios. [2]



- Viviana Mishel Apolo Marquez y Gabriela Virginia Vidal Barba en su investigacion
concluyen que la implementacion de un sistema de Telecomunicaciones que permita
brindar servicios de Telemedicina como teleconsulta, telemonitorizacion,
telediagnostico y teleeducacion en la provincia de Loja, puede lograr que
pobladores de zonas aisladas como Lluzhapa, Sumaipamba, Progreso, Cazaderos,
entre otras; tengan facil acceso a asistencia sanitaria de mejor calidad y de forma
oportuna; ademas de permitir el seguimiento y deteccion temprana de

enfermedades. [3]

2.2. Fundamentacion teorica.
2.2.1 Telecomunicaciones.

Telecomunicaciones es la transmision de informacion a distancia mediante
procedimientos de radiodifusion, medios dpticos u otros medios electromagnéticos. Es el
proceso por el cual la informacion que se genera en un punto en el espacio se transfiere a
otro lugar, considerando un grupo de elementos que permiten el establecimiento de
conexiones. [4]

2.2.2. Sistemas de comunicacién.

“Los sistemas de comunicacion son aquellos que mediante el empleo de técnicas y
dispositivos adecuados realizan el transporte de informacion entre una fuente y uno o
mas destinatarios.” [5]. Es el conjunto de elementos electrénicos, eléctricos y mecanicos
que permiten el envio de informacion a distancia. En la Figura2.1 se ilustra un esquema

de un sistema de comunicacion.
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Figura 2. 1 Esquema de un sistema de comunicacion

Fuente: http://scielo.sld.cu/img/revistas/aci/v14n5/f0208506.jpg

Elementos de un sistema de comunicacion.

Los elementos de un sistema de comunicacién son los siguientes:

Transmisor.- Es un conjunto de dispositivos o circuitos electronicos que convierte la
informacién de la fuente original en una sefial que se presenta a través de un

determinado medio de transmision.

Receptor.- Es un conjunto de dispositivos o circuitos electronicos que acepta del

medio de transmisidn las sefiales y las convierte a su forma original.

Protocolos de transmision.- Son el conjunto de reglas que permiten y regulan la

transmisién de la informacion.

Mensaje.- Constituye la informacion que se va a transmitir, puede ser analdgica o

digital.

Medio de transmision.- Es el elemento por el cual se transporta las sefiales de

informacidén desde el transmisor hasta el receptor, este elemento debe cuidar que la


http://scielo.sld.cu/img/revistas/aci/v14n5/f0208506.jpg

informacion llegue en forma integra y con fidelidad a su destino, superando

interferencias y ruido.

Redes de comunicacion.

“Las redes o infraestructuras de (tele) comunicaciones proporcionan la capacidad y los
elementos necesarios para mantener a distancia un intercambio de informacién y/o una
comunicacion, ya sea ésta en forma de voz, datos, video o0 una mezcla de los anteriores.”
[6]. Las redes de comunicacién se disefian y construyen en arquitecturas que pretenden
servir a sus objetivos de uso, su finalidad es compartir los recursos, asegurar la

confiabilidad y la disponibilidad de la informacion en la distancia.

Red privada virtual (VPN).

Como se muestra en la Figura 2.2 una VPN (Red Privada Virtual), permite la conexion
de estaciones de trabajo utilizando una red publica, tal como la de internet como medio
de comunicacion. Utiliza taneles virtuales y dispositivos de seguridad para poder

realizar la transmisién de informacion.

Internet

VPN Tunnel

Figura 2. 2 Red Privada Virtual.

Fuente: http://www.telypc.com/images/vpn_image.gif

10



Elementos de una VPN.

Los elementos que integran una red privada virtual son:

Servidor VPN

Es un computador que habilita la interconexion entre redes, permite administrar y
configurar conexiones con parametros de autenticacion, seguridad, permisos de usuarios

de los puertos de los protocolos de enrutamiento.

Cliente VPN

Es el computador que se dispone a interactuar mediante una conexion con el servidor
VPN.

Requisitos de una VPN

Con la finalidad de brindar un acceso seguro y denegar el acceso a computadores que no
se encuentran autorizados, las VPN utilizan identificaciones para verificar la identidad
de los usuarios. En efecto que la informacién que se va a transmitir es mediante el
internet, debe existir una codificacion de datos para que la red publica no pueda
interpretar lo que el cliente quiere transferir mediante la red privada virtual. La

administracion de claves de cifrado debe ser actualizada para los usuarios.

Tipos de VPN.
Sistemas basados en Software.

Las VPN basadas en software son practicamente programas para establecer conexion de
un host a otro, generalmente utilizan el modelo cliente - servidor. En este tipo de
arquitectura el trafico sale del anfitrion, se cifra o encapsula, dependiendo de la VPN
instalada, y se enruta a su destino. En este tipo de arquitectura se requiere una buena

administracion de claves y llaves puablicas, ya que si se utiliza el modelo cliente-
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servidor, cada estacion posiblemente podria tener su propio par de claves
privada/publica. [7]

Sistemas basados en Hardware

En el caso de las VPN basadas en hardware, son dispositivos independientes a los que se
les ha agregado algoritmos de tecnologia VPN, estos dispositivos son generalmente mas
répidos en los procesos de cifrado/descifrado que los dispositivos de software. Los
dispositivos actuales contienen procesadores internos dedicados, que manejan la
autentificacion, el tipo de tecnologia y otros tipos de funciones VPN y muchas veces

proporcionan un firewall al hardware. [7]

Arquitecturas VPN.

VPN de acceso remoto.

“Este es quizas el modelo méas usado actualmente y consiste en usuarios o proveedores
gue se conectan con la empresa desde sitios remotos (oficinas comerciales, domicilios,
hoteles, aviones, etc.) utilizando Internet como vinculo de acceso. Una vez autenticados

tienen un nivel de acceso muy similar al que tienen en la red local de la empresa.” [8]

VPN sitio a sitio.

Sirve para conectar sedes remotas con la sede de la organizacion. El servidor VPN (en la
sede principal) acepta las conexiones via internet provenientes de los sitios y establecen
el tanel VPN. Los servidores de las sucursales se conectan a internet utilizando los
servicios de su ISP. [9]

VPN interna.

“También las redes internas (Intranets) pueden usar la tecnologia VPN para implementar

acceso controlado a subredes individuales dentro de una red privada. En este modo de
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operacion, los clientes VPN se conectan a un servidor VPN que actia como la
compuerta (Gateway) de la red. Este tipo de aplicacion de las VPN no involucra a un

Proveedor de Servicio de Internet (ISP) ni al cableado de una red publica”. [10]

Seguridades VPN

Existen dos tipos de técnicas de encriptacion que se usan en las VPN, la encriptacién de
clave secreta o privada, y la encriptacion de clave publica. Podemos decir que una VPN
es segura de cara a los que estan fuera de la propia VPN, ya que la conexion VPN esta
cifrada (encriptado) y todos los paquetes que se envian y reciben deben ser

autentificados, por eso necesitamos un usuario y una contrasefia. [11]

Tuneles VVPN.

Una red privada virtual fundamenta su operatividad en un protocolo denominado
protocolo de tanel, es decir, un protocolo que cifra los datos que se transmiten desde un
lado de la VPN hacia el otro.

“Basicamente, esta técnica consiste en abrir conexiones entre dos maquinas por medio
de un protocolo seguro, como puede ser SSH (SecureSHell), siendo la conexién segura
(en este caso de ssh) el tunel por el cual se envian los datos para que nadie mas aparte de
los interlocutores que se sitUan a cada extremo del tinel, pueda ver dichos datos. Este
tipo de técnica requiere de forma imprescindible tener una cuenta de acceso seguro en la

maquina con la que se quiere comunicar los datos”. [12]

Protocolos de tineles VPN.

La configuracion de una red privada virtual toma como inicio la identificacion del

protocolo de tunel que implementa para el cifrado de la informacion.
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- Protocolo PPTP.- “El principio del protocolo de tunel punto a punto consiste en
crear tramas con el protocolo PPP y después encapsularlas mediante un datagrama
de IP”. [13]

- Protocolo L2TP.- “El protocolo de tiinel de capa 2 es un protocolo muy similar al
PPTP. L2TP encapsula tramas PPP, que a su vez encapsulan otros protocolos (como
IP, IPX 0 NetBIOS)”. [13]

- Protocolo IPSec.- “IPSec es un protocolo definido por el IETF que se usa para
transferir datos de manera segura en la capa de red (capa 3). Realmente se trata de
un protocolo que mejora el propio protocolo IP para garantizar la privacidad,
integridad y autenticacion de los datos que enviamos”. [13]. Se basa en tres
modulos: encabezado de autenticacion IP (AH), carga Gtil de seguridad encapsulada
(ESP), asociacion de seguridad (SA).

Sistema para Telemedicina

“La telemedicina se fundamenta en las comunicaciones multimedia, las cuales podemos
definir como cualquier forma de comunicacion electronica, que afecta a mas de un
sentido de percepcion humana. Por lo general, en las aplicaciones de la telemedicina se
usan, como minimo, texto y graficos; y con frecuencia reproducciones audiovisuales”.

[14]

La Telemedicina es un recurso tecnolégico que posibilita la optimizacion de los
servicios de atencion en la salud, utilizando la transmision de datos médicos sobre redes
por medio de las Tecnologias de la Informacion y la Comunicacién (TIC).

En la Figura2.3 se puede observar, un sistema de Telemedicina.
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Figura 2. 3 Sistema de Telemedicina.

Fuente: http://3.bp.blogspot.com/_-
YYrmd0372g/TIYwWYpVQuUFI/AAAAAAAAABM/UwE1RmMVQ3bo/s320/telemedicina_modalidades%5B1%5D.
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Servicios de Telemedicina.
Audio.

La norma H.320 de la UIT (Union Internacional de Telecomunicaciones), tiene
codificaciones para comprimir el audio con el propésito de mejorar la calidad de video.
La codificacion minima para el audio en aplicaciones de Telemedicina en el estandar
H.320 es la G.711. Otra norma utilizable es la H.323 que establece los estandares para la

comunicacion de voz y video con cualquier protocolo.

Datos.

La aplicacion de estandares para los historiales clinicos digitales mas comunes
son:OpenEHR, DICOM, HL7 CDA, IHE PDQ y CIE 10.

En la Figura2.4 se puede observar, una arquitectura de datos clinicos.
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Figura 2. 4 Arquitectura de datos clinicos.

Fuente: http://www.slideshare.net/pablitox/aplicacion-de-estandares-en-sistemas-de-historia-clinica-
electronica

Video.

Este servicio es de gran utilidad en aplicaciones médicas por ello es importante
considerar los pardmetros que ocasionan retardos producido por la demora en la
propagacién y transmision de paquetes dentro de la red. En este contexto, la calidad de
las imagenes de video y la voz esta condicionada por el nivel de tecnologia utilizado, y

la disponibilidad de banda de transmisién.

2.3. Propuesta de solucién

Mediante el disefio de una red privada virtual (VPN) para un sistema de telemedicina
entre el Hospital Provincial General Docente Ambato y sus Centros de Salud, se

facilitara la atencion médica de los habitantes en la provincia de Tungurahua.
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3.1

CAPITULO 3

METODOLOGIA

Modalidad de la investigacion.

Investigacion Bibliogréafica.

Para el presente proyecto se utilizd investigacion Bibliogréafica, debido a que la
definicién cientifica del tema de investigacion, se realizé a través de la consulta en
libros, pertenecientes a la rama de la Electrénica y Comunicaciones, revistas e internet

con publicaciones referentes a Redes Privadas Virtuales y Telemedicina.

Investigacion de Campo.

La investigacion se realizé en el campo, en el cual se ejecutd un estudio sistematico en el
lugar donde se producen los acontecimientos. Con esta modalidad se tuvo contacto en
forma directa con la realidad, para tener informacién de acuerdo con los objetivos del

proyecto.

Se manejo la investigacion de campo, se realizo observaciones y entrevistas necesarias,
para poder verificar el planteamiento del problema, en el Hospital Provincial General
Docente Ambato y sus Centros de Salud, con lo cual se pudo recolectar la mayor

cantidad de informacion.
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3.2

Poblacion y muestra.

Poblacion

La poblacion (Tabla 3.1) que va a intervenir en el desarrollo de esta investigacion son 9
personas: los 7 Directores de las Areas de Salud de la provincia, el Ing. Danilo Naranjo,
responsable del area de TICS del Hospital Provincial General Docente Ambato y el Ing.
Oscar Llerena, coordinador de TICS de la Direccion Provincial de Salud y encargado del

area de informaética de los 32 Centros de Salud proyectados para Tungurahua.

Tabla 3. 1. Poblacién

Fuente: El Investigador

Cargo No. de personas
Director/Coordinador de Area de Salud. 7
Coordinador de TICS del Hospital Provincial .
General Docente Ambato.

Coordinador de TICS de la Direccién .
Provincial de Salud de Tungurahua.
Total 9

Muestra

En consideracion que el tamafio de la poblacion es minima, se va a trabajar con todas las
personas que se encargan de la administracion de la salud puablica en la provincia de

Tungurahua.
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3.3

Recoleccién de informacion.

La recoleccion de informacion se inicio previa a la visita de reconocimiento y
presentacion del proyecto de investigacion, se utilizé entrevistas al personal encargado
de la administracién del area de TICS y a los directores de los Centros de Salud, esto
ayudé en la obtencion de resultados, lo que facilito el desarrollo de la mejor solucién al

problema planteado.

3.4 Procesamiento y andlisis de la informacion.

Se reviso las respuestas obtenidas de las entrevistas efectuadas en las instalaciones de las
instituciones, con esto se conocid las necesidades lo que sirvio para el disefio del

proyecto.

Entrevistas dirigidas a los Directores/Coordinadores de las Areas de Salud.

¢ Cuéles son los medios de comunicacion tecnoldgicos que utiliza el area de salud

actualmente?

Entrevista 1
Director de Area de Salud 1: Doctora Laura Narvaez.

Para el Area de Salud 1 que esta constituida por el Centro de Salud N.- 1 como cabecera
administrativa y con 14 unidades de salud ubicadas en la zona norte y noroccidental del
canton, se conoce que seis de las 15 unidades cuentan con teléfono fijo, todo el personal
de las unidades operativas dispone de teléfono celular que es utilizado en caso de
emergencia. Cabe sefialar que todas las unidades cuentas con el servicio de Internet

(2Mbps comparticién 4:1), proporcionado por la Empresa Estatal CNT.
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Entrevista 2
Director de Area de Salud 2: Doctor Byron Amaluisa Acosta.

El Area de Salud 2 que esta constituida por el Centro de Salud Materno Infantil, 10 Sub-
centros de salud y 3 Puestos de salud; se puede decir que 3 de las 14 unidades cuentan
con teléfono fijo e internet, pero afortunadamente todo el personal de las unidades
operativas disponen de telefonia celular, por lo que la comunicacion es inmediata y

permanente.

Entrevista 3
Coordinadora de Area de Salud 3: Epidemidloga Wendy Samaniego Negrete.

En la provincia el Area de Salud 3 se conforma con un Centro de Salud como unidad
base, 12 Subcentros de Salud: 3 en Ambato, 4 en Mocha y 5 en Tisaleo; de los cuales 4
Unidades de Salud poseen telefonia convencional e internet, ademas de que el uso del

celular esta presente en todos los trabajadores del area.

Entrevista 4

Coordinadora de Area de Salud 4: Doctora Lorena Urbina.

A esta Area de Salud le corresponden 3 unidades de atencion rural, 1 puesto de salud y
un Hospital Basico ubicado en Bafios de Agua Santa que por el momento no se
encuentra funcionando como tal, debido a la construccion de un nuevo hospital. En lo
que se refiere a los medios de comunicacion tecnoldgicos presentes, 4 Unidades
operativas de salud utilizan telefonia fija e internet; todos los trabajadores poseen

teléfonos celulares.
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Entrevista 5
Coordinadora de Area de Salud 5: Doctora Silvia Lopez.

Para el Area de Salud 5 conformada por 1 Centro de Salud, 9 Subcentros de Salud, 2
Puestos de Salud y un Hospital Basico; se puede decir que solamente 6 Unidades poseen
telefonia fija mientras que en 6 Unidades si existe Internet. La comunicacion desde el
Hospital a las Unidades Operativas se lo hace via telefonica ya que esta casa de salud
dispone de dos lineas telefonicas. Ademas todo el personal dispone de telefonia movil

como medio de comunicacion personal.

Entrevista 6

Director de Area de Salud 6: Doctora Monica Paredes.

El Area de Salud 6 cuenta con 10 Unidades Operativas de las cuales 6 son Subcentros de
Salud, 3 son Puestos de Salud y un Hospital Basico. Se puede decir que solo en el
Hospital se disponen de tres lineas telefonicas e internet, que sirven para realizar el
traslado o referencias de pacientes a la ciudad de Ambato mediante el Call Center.

Entrevista 7

Coordinadora de Area de Salud 7: Doctora Mayra Palacios.

El Area de Salud 7 cuenta con 1 Centro de Salud, 1 Subcentro de Salud y 10 Puestos de
Salud. El servicio telefonico es deficiente pues existe cobertura solo en dos parroquias
de las cinco, en las que el servicio abarca Unicamente el 17.24% de la poblacion. Es asi
gue solamente 2 Unidades de Salud utilizan telefonia fija e internet como medio de

comunicacion.
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Interpretacion de las entrevistas dirigidas a los Directores/Coordinadores de las
Areas de Salud.

Los medios de comunicacion tecnoldgicos que utilizan las areas de salud en forma
general son: telefonia fija, telefonia movil e internet. La empresa encargada de brindar
los servicios de telefonia fija e internet es la CNT (Corporacion Nacional de
Telecomunicaciones) y depende de la disponibilidad del servicio en la ubicacién
geografica de las diferentes entidades de salud, se evidencié que el medio personal de
comunicacion mas comunmente utilizados la telefonia celular siendo un gran aporte para
las unidades de salud que no cuentan con medios propios de comunicacion como lo

podemos ver en la tabla 3.2:

Tabla 3. 2 Resumen de entrevistas a Directores de salud

Fuente: El Investigador

NGmero de NUmero de NUmero de
i Unidades de | Down | Up . Unidades de
Unidades Comparticion
Salud con | Kbps | Kbps Salud con
de Salud bt
Internet Telefonia fija

Area de Salud

) 15 15 2000 | 600 4:1 6
Area de Salud

, 14 3 2000 | 600 4:1 3
Area de Salud

2 13 4 2000 | 600 4:1 4
Area de Salud

. 4 4 2000 | 600 4:1 4
Area de Salud

5 12 6 2000 | 600 4:1 6
Area de Salud

6 10 1 2000 | 600 4:1 1
Area de Salud

) 12 2 2000 | 600 4:1 2
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Las entrevistas realizadas sirvieron para conocer el estado actual de comunicacion
tecnologica de todas las Unidades de Salud de la provincia, ya que en la nueva
distribucion propuesta por el Ministerio de Salud Publica, se establecen 32 Unidades de
Salud, las mismas se detallan en el siguiente capitulo, cuya distribucion es la que se ha

tomado en cuenta para el disefio de la Red Privada Virtual del presente proyecto.

Entrevista realizada al Ing. Danilo Naranjo, Coordinador de TICS del Hospital

Provincial General Docente Ambato.

Entrevista 8

Pregunta 1.
;Posee el hospital algin medio de comunicacion que permita mantener
informacion con los Centros de Salud de la provincia?

Se utiliza como medios de comunicacion un Call Center, telefonia fija e internet.

Pregunta 2.

¢Piensa usted que es importante para el hospital incrementar los servicios de
comunicacién médica con los centros de salud de la provincia?

Es importante para el sistema publico de salud que nuevas tecnologias de comunicacion

ayuden al fortalecimiento de la atencién médica de una forma unificada.

Pregunta 3.

¢ Cree usted que es necesario contar con un sistema de telemedicina que facilite el
intercambio de informacion médica entre el hospital y los centros de salud?

La telemedicina esta optimizando servicios en atencion médica, el intercambio digital en
tiempo real de la informacion mejorara el seguimiento de la situacion médica de los

pacientes.
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Pregunta 4.
¢Como funciona la red de comunicacién del Hospital Provincial General Docente

Ambato?

El Hospital Provincial General Docente Ambato posee el servicio de internet por parte
de CNT (Corporacién Nacional de Telecomunicaciones) con un ancho de banda de
1Mbps a través de fibra 6ptica monomodo subterranea ITU-T G.652.

En cuanto a las capas fisicas y de enlace de datos internas se emplean: el estandar IEEE
802.3 para conexiones cableadas con par trenzado UTP 100baseT Yy el estandar IEEE
802.11 para conexiones inalambricas desde los Access Point hacia los usuarios y los

radio enlaces.

La red del hospital trabaja bajo servidores con plataforma Windows Server 2003,
Windows Server 2008 y Linux Centos 5.4. Los usuarios utilizan el sistema operativo
Windows Xp, Windows Vista y Windows 7 con antivirus corporativo que es
administrado de forma centralizada como proteccion desde el departamento de sistemas.

Ademaés todas las dependencias tienen acceso a internet con un determinado ancho de

banda y en forma controlada a través de un firewall.

Pregunta 5.

¢Qué equipos de comunicacion utiliza la red del Hospital Provincial General
Docente Ambato y cuél es su funcién?

En la tabla 3.3 se puede apreciar la descripcién de los equipos con los que cuenta el

hospital.
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Tabla 3. 3 Equipos con los que cuenta el HPGDA.

Fuente: El Investigador

N.- Equipo Cant. Marca Descripcion Rol
Interconexion de
1 | Switch Capa 2 2 Dlink 24 Puertos se,rV|dor'es y
demas equipos de
la red local
. Generico Interconexion de
2 | Switch Capa 1 5 (Encore) 8 Puertos equipos de subred
Centos 5.4
- Servidor proxy Squid
- Servidor Web
- Control de ancho de Gestion y
’ IBM banda. administracion de
BLADE la informacion y
- Administracion de recursos de la red
actividad / consumo de
red.
3 | Servidores - Firewall
- Router
Windows 2008
- Base de datos de Gestion y
1 HP inventario adrplnlstracpn de
PROLIANT la informacion y
- Base de datos de recursos de la red
ingresos / egresos
Hp Windows 2003 Gestion y
1 PROLIANT administracion de

- Servidor de dominio

la informacion y
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- DNS primario recursos de la red
- Servidor de
actualizacion
Access Point 11 DLink / AP 802.11g, 2.4Ghz Ir_ltercfonepon
Trendnet inalambrica
60 Clon Wmdows\i(_P, Windows Hosts de la red
Computadores Ista
5 HP Windows 7 Hosts de la red
s Rocket M5 5GHz Equipo base para
1 Ubiquiti TDMA BaseStation radio enlaces
Antenas
3 Ubiquiti Nanostation .M5 TDMA Esta?lones para
Station radio enlaces

Entrevista realizada al Ing. Oscar Llerena, Coordinador de TICS de la Direccidon

Provincial de Salud de Tungurahua.

Entrevista 9

Pregunta 1.

¢Poseen las Unidades de Salud algun medio de comunicacion que permita
mantener informacion con el Hospital Provincial General Docente Ambato?

Los medios que se utilizan actualmente para la comunicacion entre las Unidades de

Salud son: telefonia fija, telefonia mavil e internet.
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Pregunta 2.
¢Cree usted que es necesario contar con un sistema de telemedicina que facilite el
intercambio de informacion médica desde las Unidades de Salud hacia el Hospital

Provincial General Docente Ambato?

Disponer de servicios que incrementen la comunicacion medica es de suma importancia
para todo el sistema publico de salud, en muchas ocasiones el intercambio de
informacién es limitada y se desconocen los procesos médicos realizados con los

usuarios en las diferentes localidades.

Pregunta 3.
¢Cuél es el disefio de red prevista para los nuevos Centros de Salud que

funcionaréan en la provincia?

Para los nuevos Centros de Salud que funcionardn en la provincia se ocupard un
departamento especifico de informatica, para las conexiones fisicas se ocupara cableado
FUTP categoria 6A. Se ubicardn puntos de voz, datos y video con normativas
ANSI/TIA/EIA-568 B, ANSI/TIA/EIA-568-B.3 y TIA-492AAAC. ANSI/TIA/EIA-
568 B; la topologia de red prevista es de tipo estrella y se utilizara un direccionamiento
IP clase C en todos los hosts y equipos de comunicacién de la red.

Pregunta 4.
¢ Qué equipos de comunicacion van a ser utilizados en la red interna de los nuevos

Centro de Salud de la provincia?

En la red interna de los nuevos Centros de Salud se utilizaran los siguientes equipos de

comunicacion:
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- SWITCH CAPA 3 10/100/1000 48 PUERTOS 4SFP

Se instalara 1 Switch de 48 puertos 10/100/1000 administrable capa 2 y capa 3 el cual

servira para el funcionamiento de la red de datos. El equipo debe tener las siguientes

caracteristicas detalladas en la tabla 3.4:

Tabla 3. 4. Caracteristicas del Switch capa 3 de los nuevos Centro de Salud de la provincia.

Fuente: EI Investigador

Caracteristicas

DETALLE

Soporte de modulos adicionales

El equipo debe soportar moédulos de servicios
adicionales a la conectividad como servicios de firewall,
IPS, Wireless LAN Controller, IP Telephony, balanceo
de carga, Analisis de contenido entre los principales

Rendimiento switching

Al menos 488 millones de pps para IPv4 e IPv6 con
tarjetas controladoras redundantes; al menos 244
millones de pps para IPv4 e IPv6 para una sola tarjeta
controladora.

No tiene que haber diferencia en el rendimiento entre
IPv4 e IPVG.

Enrutamiento / conmutacion de
la capacidad.

Capacidad de switching centralizada minimo de 840
Gbps.

Desenvolvimiento

Los equipos deben ser de capa 3 y debe soportar los
protocolos de ruteo BGP, ISIS, OSFP, RIP, RIP v2,
VRRP

Soporte de rutas

Deben soportar al menos 250000 rutas IPv4 y 127000
rutas IPv6 cada uno.

Tamafo Tabla MAC Soporte al menos 512K MAC Address
Latencia No mayor a 10 microsegundos.
Vlans Al menos 4096 acorde al estandar IEEE 802.1Q

Spanning Tree Protocol

Manejo de estandares:
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STP IEEE 802.1 d
RSTP IEEE 802.1w
MSTP IEEE 802.1s

Memoria RAM

512 MB DRAM, actualizable a 1GB o superior

Memoria Flash

64 MB

Calidad de Servicio

Perfiles de QoS basadas en flujos

Remarcado de paquetes por prioridad

Auto identificador Voice-ip

Calidad de servicio basado en:
physical port, source/destination MAC address,

VLAN information, Ethernet type, protocolocapa 3,
source/destination IP address, DSCP, datagram type, IP

Layer 4 protocol.

Administracion de ancho de banda basado en listas de
acceso o por puerto, con granularidad de 64kbps

Protocolos de priorizacion de trafico SPQ, WRR, WFQ,
WRED

Seguridad

Autenticacion de usuarios mediante 802.1X

Radius AAA, TACACS+

Asignacion de vlans dinamicas y ACLs a través de
Radius

Packetfilter basado en hardware con velocidad de
wirespeed

ACLsencapas2,3y4

ACL’s basados en los siguientes parametros: calidad de
servicio basado en:

physical port, origen/destino MAC address,
VLAN information, Ethernet type,
Layer 3 protocol, origen/destino
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IP address, DSCP, datagram type, IP
Layer 4 protocol.

Proteccion de ataques de negacion de servicios dirigidos
hacia la RouteProcessor (proteccion del plano de
control)

Soporte redes de cuarentena

Administracion SNMP v1, v2, v3
RMON Iy Il

UDP-MIB

RFC 1213-MIB (MIB 1)
TCP-MIB

SSH

-  SWITCH CAPA 2 10/100/1000 48 PUERTQOS 4SFP

Se instalara 1 Switch de 48 puertos 10/100/1000 capa 2 el cual servira para el
funcionamiento de la red de datos. El equipo debe tener las siguientes especificaciones

que se muestran en la figura 3.5.

Tabla 3. 5 Especificaciones del Switch capa2 de los nuevos Centro de Salud de la provincia.

Fuente: EI Investigador

Caracteristicas Detalle
Tamafio de tabla MAC 8000
Numero de VLAN 256 VLAN activas (rango 4096)
VLAN basadas en puertos y en etiquetas 802.1Q; VLAN
VLAN basada en protocolo, VLAN de gestion, VLAN TV
multidifusién, PVE, GVRP
Opciones de capa 3 Enrutamiento estatico; enrutamiento entre dominios sin clases
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(CIDR); 60 rutas estaticas; IPv4 e IPv6; transferencia de tréafico
de capa 3 a velocidad de cable de silicio

Opciones IPv6

IPv6 over Ethernet, doble pila, red IPv6 over IPv4 con tunel de
protocolo de direccionamiento automatico de tanel dentro de un
emplazamiento (ISATAP), descubrimiento de adyacente IPv6,
configuracion de direcciones sin estado IPv6, descubrimiento
de unidad de transmision maxima (MTU), WEB, SSL, Telnet,
Ping, Traceroute, protocolo de tiempo de red simple (SNTP),
protocolo de transferencia de archivos trivial (TFTP), SNMP,
RADIUS, ACL, QoS, VLAN basada en protocolo

Interfaz de usuario para
Internet

Interfaz de usuario para Internet incorporada para una facil
configuracion con el navegador (HTTP/HTTPS)

Actualizacion del
firmware

Actualizacion con navegador de Internet
(HTTP/HTTPS) y TFTP
Iméagenes duales para la actualizacién flexible del
firmware

Otra gestion

Traceroute; gestion IP simple; seguridad SSL para interfaz de
usuario para Internet; SSH; RADIUS; replicacion de puertos;
actualizacion TFTP; cliente de protocolo de configuracion
dinamica del servidor (DHCP); BOOTP; SNTP; actualizacion
Xmodem; diagnostico por cable; Ping; syslog; cliente Telnet
(soporte seguro SSH)

IEEE 802.1X

802.1X - Autenticacion RADIUS, cifrado MD5; VLAN de
invitados, modo host unico/maultiple

ACL

Limite de extraccion y velocidad de transmision basado
en MAC y direccion IP de origen y destino, protocolo, puerto,
precedencia punto de cédigo de servicios diferenciados
(DSCP)/IP, puertos de origen y destino de TCP/ Protocolo de
datagrama de usuario (UDP), prioridad 802.1p, tipo Ethernet,
paquetes del protocolo de mensajes de control de Internet
(ICMP), paquetes del protocolo de gestion de grupo de Internet
(IGMP), snooping DHCP, inspeccidn de protocolo de
resolucion de direccion (ARP) y proteccion de direccion de
origen de IP
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Hasta 1018 reglas

Prevencion de DoS

Prevencion de ataques DoS

Programacion

Asignacion de prioridades de colas y turno rotativo ponderado
(WRR)

Clase de servicio

Basada en puerto, basada en prioridad VLAN 802.1p; basada
en precedencia/ToS/DSCP IP IPv4/v6; DiffServ; ACL de
clasificacion y remarcado

Normas

802.3 10BASE-T Ethernet
802.3u 100BASE-TX Fast Ethernet
802.3ab 1000BASE-T Gigabit Ethernet
802.3z Gigabit Ethernet
802.3x Control de flujo

802.3ad; 802.1D Protocolo de arbol de expansion (STP)

802.1Q/p VLAN
802.1w STP Rapido
802.1s STP Multiple
802.1x Autenticacion de acceso a puertos

- ACCESS POINT INALAMBRICO 10/100/1000

Deberan tener las siguientes especificaciones técnicas:

e Seguridad WPA, WPA 2, 802.1x, AES, Filtro de direcciones MAC

e Cuatro puertos GIGABIT ETHERNET 10/100/1000 auto-sensado de puertos LAN.
e 802.3 afPoE (Power over Ethernet)

e 802.11 g hasta 108, 54, 48, 36, 24, 18, 12, 9 y 6 Mbps

e 802.11 b hasta 11, 5.5, 2 y 1 Mbps

e Mudltiples SSID (maximo 4)

e Administracion versatil, telnet, y AP Manager

e Punto de acceso
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Punto a Multipunto (WDS)
Punto a Multipunto con PA (WDS with AP)

Administracion versatil via SNMP, AP manager y navegador WEB

SWITCH 24 PUERTOS POE 10/100/1000

Este switch proporciona las funciones que se necesita para mejorar la disponibilidad de
aplicaciones criticas, protege la informacion confidencial y optimiza el ancho de banda
de la red para brindar informacién y aplicaciones con mayor eficacia. Deben tener las

caracteristicas presentes en la tabla 3.6.

Tabla 3. 6 Especificaciones del Switch 24 puertos de los nuevos Centro de Salud de la provincia.

Fuente: EI Investigador

Caracteristicas Detalle

Caracteristicas de red Gigabit Ethernet

Caracteristicas de manejo

Calidad de servicio (QoS) soporte

Tipo de interruptor No administrado
Switch capa L2

Seguridad

SSH/SSL support

Aceso a lista de control (ACL)

Algoritmo de seguridad 802.1x RADIUS

Transmision de datos

10G support

Capacidad de conmutacion 20 Gbit/s
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Tasa de transferencia (max)

1 Ghit/s

Tasa de transferencia de datos(min/max)

10/100/1000 Mbps

Red

Number of VLANs 256

Spanningtreeprotocol

IGMP snooping

Tamario de la tabla de direcciones MAC 8000 entradas

DHCP, cliente

DHCP, servidor

Protocolos

Protocolos de red admitidos HTTP/HTTPS,
TFTP

Protocolos de gestién SNMP v1, 2c, 3

Conectividad

Gigabit Ethernet (cobre), cantidad de 24

puertos

Cantidad de puertos 10

Ethernet LAN (RJ-45) cantidad de puertos

Cantidad de puertos SFP 2

Memoria

Memoria interna 128 MB

Memoria Flash 16 MB
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- Computadores para escritorio.

A continuacidn se detalla en la tabla 3.7 las especificaciones técnicas que deben tener
las PCs.

Tabla 3. 7 Especificaciones de las PC de los nuevos Centro de Salud de la provincia.

Fuente: El Investigador

Especificaciones de Hardware

Procesador
Tipo >= Core |7 segunda generacion
Velocidad >= 3.4 GHz - 3,8 Ghz

Memoria

Capacidad instalada

>=4 GB DDR3 1600 MHz (1x4GB)

Capacidadméaxima >= 16 GB DDR3
instalable

Disco Duro
Capacidad >=500 GB
Namero de discos 1
Velocidad >=7200 RPM
Interfaz SATA

Unidad éptica

Caracteristicas

DVD+RW

Controlador de red

Velocidad

10/100/1000 Integrada
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Interfaz gréafica de video

Caracteristica Alta definicién

Especificaciones de Software

Sistema Operativo Basado en GNU/Linux Mint Maya version
13, en caso de que el equipo sea requerido
para sistema operativo Windows, no
debera presentar inconvenientes en la
instalacion.

Interpretacion de las entrevistas dirigidas a los Coordinadores de TICS del
Hospital Provincial General Docente Ambato y de la Direccidén Provincial de Salud

de Tungurahua.

De acuerdo a la entrevista realizada en la Direccién Provincial de Salud de Tungurahua
DPST y en el Hospital Provincial General Docente Ambato HPGDA, se manifesté que
la investigacion debe hacer énfasis en la operatividad del sistema de referencia y contra-
referencia que es un sistema que adolece de limitaciones en la transmision bidireccional

de la informacién entre el Hospital Provincial y los Centros de Salud de la provincia.

La Direccion de Salud en conjunto con el Hospital Provincial cree necesario contar con
un sistema de Telemedicina que facilite el intercambio de informacion en forma segura,

idéntica e instantanea a través de una plataforma electronica de datos meédicos.
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3.5  Desarrollo del proyecto.

En el desarrollo del proyecto se ha considerado utilizar la siguiente guia, con el fin de
cumplir de manera organizada lo planificado en el trabajo de investigacion.

- Recopilacion de informacion.

- Anadlisis de la informacién obtenida.

- Anadlisis de la estructura de red de las Unidades de Salud.

- Fundamentacion de la telemedicina en la atencion médica publica.

- Propuesta de disefio de la Red Privada Virtual (VPN).

A continuacion se muestra el esquema de trabajo de los items sefialados (Figura3.8).
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DESARROLLO DEL PROYECTO

J

!

J

J

J

1 3 4 5
RECOPILACION ANALISIS ANALISIS DE LA FUNDAMENTACION DE PROPUESTA DE
ESTRUCTURA DE LA TELEMEDICINA EN <
DELA DELA RED DE LAS LA ATENCION MEDICA DISENO DE LA
INFORMACION INFORMACION VPN

UNIDADES DE SALUD

PUBLICA

Realizar entrevistas
a los Coordinadores
de las Areas de

Salud, al
Departamento  de
Sistemas del

HPGDA y de la
DPST.

Analizar el Sistema
de  Comunicacion
actual, la ubicacién
geografica y los
servicios

tecnoldgicos de las
Unidades de Salud.

Investigar la estructura de
red, identificar los
elementos de comunicacién
y el equipamiento
tecnoldgico presente en
cada entidad.

Vincular el Proyecto de
Fortalecimiento del Sistema de
Informacion de Salud y la
Norma del Subsistema de
Referencia, Derivacion,
Contrareferencia, Referencia
Inversa y transferencia del
Sistema Nacional De Salud en
lo que se refiere a la
Telemedicina.

Seleccionar el tipo de
VPN (Hardware o
Software) a utilizar.

Identificar las
aplicaciones de
telemedicina a utilizar
en lared.

Determinar el ancho de
banda requerido en el
backbone de la red.

Elegir un
direccionamiento de red
para cada Unidad de
Salud.

Figura 3. 1 Esquema de trabajo para el desarrollo del proyecto.

Elaborado por: El Investigador
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CAPITULO 4

DESARROLLO DE LA PROPUESTA

Propuesta de disefio de una red privada virtual (VPN) para un sistema de
Telemedicina entre el Hospital Provincial General Docente Ambato y sus Centros de

Salud, para facilitar la atencién médica de los habitantes de la provincia.

4.1 El Sistema Nacional de Salud.

El Estado Ecuatoriano dando cumplimiento al Sumak Kausay o el Buen Vivir, ha
definido como prioritario el sector social y particularmente la salud, lo que se traduce
en el establecimiento de la politica de universalidad y gratuidad progresiva de la
atencion de salud, con la implementacion de un modelo basado en la Atencion
Primaria de Salud (APS).

Al igual que otros paises, Ecuador tiene problemas en la dotacion de servicios
médicos, particularmente en unidades de salud distantes a los centros de tercer nivel,
ya sea por la insuficiencia de especialistas, escasez de recursos, o su centralizacion;
asi como por la gran diversidad geografica, el aislamiento de unidades de salud
remotas y las dificultades de comunicacién interna. Asi como lo expresa Ramiro
Lopez: “La Telemedicina/Telesalud se plantea como una soluciOn a estos

problemas. En la actualidad representa una herramienta tecnolégica muy valiosa
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para vencer las barreras de acceso a los servicios de salud especializados,
especialmente en zonas rurales o con limitada capacidad resolutiva. Su
implementacion permitira que cualquier ecuatoriano, por distante y dispersa que se
encuentre su comunidad, pueda tener acceso a los mayores centros nacionales del
conocimiento cientifico y tecnolégico, con eficiencia, equidad y la calidad deseada,
al tiempo de permitir que la poblacion y los servicios puedan ahorrar gastos de

movilizacion y tecnologia.”*

El Sistema Nacional de Salud, contempla las redes zonales, microredes distritales de
salud que se encuentran distribuidas en las circunscripciones geografico-
poblacionales definidas al interior de cada territorio. Tienen como objetivo,
organizarse para lograr la satisfaccion de las necesidades de salud y la solucion o el
control de los problemas més imperativos y trascendentales a su cargo con criterios

de calidad y eficiencia.

La provincia de Tungurahua por medio del Ministerio de Salud Publica se encuentra
en procesos organizacionales y de reordenamiento que garantizan calidad, eficiencia,
efectividad e integridad en la atencion médica para poner solucion a los problemas de
salud de la poblacion tungurahuense. Por ello la Direccion Provincial de Salud de
Tungurahua previo a un andlisis estructural se encuentra construyendo nuevos
Centros de Salud de primer nivel, con un total de 32 Unidades de Salud en distintas
partes de la provincia con el fin de agrupar, distribuir y equipar de mejor manera las
microredes distritales de salud asistencial publica.

!Lépez Pulles Ramiro.Modelo de gestion de la Telemedicina/Telesalud en la nueva Constitucion
ecuatoriana
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4.2 El Hospital Provincial General Docente Ambato.

Aunque en el pais ya se ha hablado de implementar sistemas de Telemedicina para
fortalecer el Modelo de Atencion a la poblacién, no se han podido establecer
politicas claras, por lo menos en el dmbito provincial para la implementacion de
estos servicios de Salud. No por eso debemos dejar de sefialar aspectos como la
Clinica Movil, la misma que ha venido atendiendo a la poblacion de Tungurahua,
brindando servicios de atencion en cirugia general y pediatrica para el Hospital
Docente Ambato.

El hospital se encuentra ubicado en el sector de Cashapamba, parroquia La Merced,
en las avenidas Luis Pasteur y Unidad Nacional (norte). EI Gobierno Nacional
invierte $38.997.111 en la transformacion de esta casa de salud que provee de

servicios a la poblacién de la Sierra centro.

En el nuevo Hospital se tendrdn 54 éreas diferentes, entre ellas Hospitalizacion,
Imagenologia, Emergencia, Cuidados Intensivos, Farmacia, Cirugia, Ginecologia,

Cardiologia, Psiquiatria, entre otros.

Galo Vinuesa, Director Médico del Hospital, sostuvo que los datos
estadisticos reflejan la confianza que existe por parte de la colectividad ambatefia
hacia los galenos que laboran en la Institucidon, ademéas de que acuden hasta aqui
pacientes desde otras partes del pais. Por su parte, Jorge Isaac Sanchez, Gerente
hospitalario manifiesta que el nuevo Hospital cumplird las exigencias actuales

gracias a su nueva infraestructura y tecnologia.?

Znttp://www.salud.gob.ec/hospital-docente-de-ambato-se-renueva-luego-de-46-anos/
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4.3 Fundamentacion Técnica.

Existen varios estandares que se pueden considerar para la implementacion de VPNs,
soluciones tanto de software como de hardware, teniendo estas Ultimas el
inconveniente de que el sistema de encriptacion viene impuesto por el fabricante y
depende del mismo para las actualizaciones respectivas. Es por esto y por aspectos
legales como el decreto 1014 que establece como politica publica para las entidades
de administracion Pablica central la utilizacion del Software Libre en sus sistemas y
equipamientos informaticos. En la actualidad se estan imponiendo mas la utilizacién
de Redes Privadas Virtuales por software, esto debido a sus bajos costos e
independencia de los protocolos privativos, lo que permite construir soluciones
personalizadas a cada necesidad en particular. La tabla 4.1 nos muestra las ventajas y

desventajas de la utilizacion de VPN por software.

Tabla 4. 1 Ventajas y desventajas de VPN por software.

Fuente: EI Investigador

VENTAJAS

DESVENTAJAS

Existe una gran variedad de Redes
Privadas Virtuales desarrolladas por
software, las mismas que estan
mejorando continuamente sus
prestaciones

El nimero de usuarios de VPNs por
software es mucho mayor a las realizadas
por hardware, lo que permite encontrar
mucha documentacién y foros de ayuda
en lared

Pueden dar cobertura tanto a redes
internas como a redes externas

La seguridad que proporciona no solo se
limita a los extremos, sino a maquina a
maquina.

Es necesario instalar el software en una
maquina, sobre todo dedicar una para
este menester en caso de que la
informacion sea muy grande.

En caso de utilizar software de libre
distribucion, este podria  estar
modificado, lo que puede dejar puertas
traseras de seguridad.
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Aunque existen varios estandares para el uso de las Redes Privadas Virtuales, la tabla
4.2 permite concluir argumentos para seleccionar una solucion basada en OpenVpn

con respecto al estandar de facto IPsec, comparando sus ventajas y desventajas.

Tabla 4. 2 Ventajas y desventajas de OpenVpn sobre IPSEC

Fuente: El Investigador

IPSec VPN

OpenVPN

Tecnologia estandar de VPN
Tecnologia bien conocida

Existen muchos GUI (Interfaz
Gréfica de Usuario) para su

administracién

Modificacion compleja en la pila
del IP

Es necesaria una modificacién
critica del nucleo

Son necesarios privilegios de
administrador

Diversas implementaciones de
Ipsec de diversos fabricantes

pueden ser incompatibles

Configuracion compleja

Curva grande de aprendizaje para
usuarios iniciales

Es necesario tener varios puertos
y protocolos abiertos en el

Es incompatible con IPSec, aln
no es muy conocido

Nueva tecnologia, continla
creciendo y aumentando

Existen pocos GUI  (Interfaz
Gréfica de Usuario), sin embargo
existen soluciones profesionales
como Optilink

Tecnologia simple

Interfaces y paquetes
estandarizados de red

El software de OpenVPN puede
funcionar en el espacio de usuario

y puede ser chroot-ed

Usa tecnologias estandarizadas de
cifrado

Configuracion facil

Facil de aprender, sobre todo para
usuarios iniciales

Solamente es necesario un puerto
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Firewall en el Firewall
e SSL/TLS como capa criptografica

e Permite Traffic Shaping (Control
de trafico)

e Velocidad (hasta 20 Mbps por
maquina)

e Compatibilidad con Firewals y
Proxys

e Ningun problema al trabajar con
NAT

e Posibilidad de configuracion road
warriors ~ (Configuracion  de
viajero)

OpenVPN.

OpenVPN es una solucion de conectividad de redes basada en software libre para
instalar una Red Privada Virtual (VPN). OpenVPN se ha convertido en una
tecnologia de comunicacion segura y escalable, con un disefio ligero que elimina la

complejidad que caracterizan a otras soluciones para VPN. [15]

El modelo de seguridad que utiliza OpenVPN es SSL (Capa de Conexion
Segura)/TLS (Seguridad de la Capa de Transporte), como protocolos y es compatible
con la infraestructura de clave pablica PKI mediante el uso de certificados X.509 y la
técnica de intercambio de claves RSA, compatible con NAT, DHCP y con los
dispositivos de red virtuales TUN/TAP.

44




En contraste, OpenVPN implementa su propio protocolo de comunicacion. Este
protocolo es transportado en la parte superior de UDP o TCP y provee seguridad en
el tunel para el trafico VPNen la Figurad.1 UDP es utilizado por defecto para un

mejor rendimiento.

[
I OpenVPN protocol
UDPor TCP
OpenVPN Server OpenVPN Client

Figura 4. 1Comunicacion OpenVPN Server-Client.

Fuente: Vyatta VPN Reference Guide.

La razon por la que OpenVPN es muchas veces conocido como “SSL VPN” es
debido a que el protocolo SSL es usado en la parte superior del protocolo OpenVPN
en un modo de operacion, también debido a que utiliza la libreria del software libre
OpenSSL. [16]

Mecanismos de seguridad OpenVPN.

Esta seccion proporciona una vision general de alto nivel de los mecanismos de
seguridad y modos de operacion para OpenVPN. Los requisitos de seguridad para
una Red Privada Virtual incluyen: autenticacion, confidencialidad e integridad.
OpenVPN ofrece dos mecanismos diferentes de seguridad: pre-sharedsecret (clave

secreta compartida) y la capa de seguridad de transporte (TLS).
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Clave Secreta Compartida

Cuando este método de seguridad es usado, OpenVPN opera de las siguientes

maneras:

- El administrador genera el archivo que contiene un cierto nimero aleatorio de

bytes es decir el secreto a ser usado para proveer seguridad.

- El administrador transfiere el archivo secreto a cada uno de los dos puntos del
tanel usando canales de seguridad pre establecidos.

- Cuando los dos puntos desean establecer el tinel VPN, el proceso de OpenVPN

es que un extremo autentica al otro punto final.

- La autenticacion se basa en la suposicion de que si cualquier host conoce la
clave secreta compartida, ese host debe ser el otro extremo.

- Una vez que los puntos se autentican, el proceso de OpenVVPN en cada extremo
deriva un conjunto de llaves que son usadas para confidencialidad con un
algoritmo de encriptacion de los datos del tunel y los otros se utilizan en un
cdédigo de autenticacion de mensaje MAC que utiliza algoritmo hash con las
[laves en los datos del tanel para proporcionar integridad de datos. [17]

TLS.

La capa de seguridad de transporte es un protocolo criptografico que utiliza la clave
publica criptogréafica y no requiere que los dos puntos finales tengan una clave
secreta compartida. OpenVPN utiliza TLS con certificados X.509, y requiere de una

infraestructura de clave publica (PKI) para generar los certificados. [18]

- Usando PKI, el administrador genera un certificado y los archivos asociados
para cada punto final. Todos los certificados son firmados por la autoridad de
certificacion (CA) de la PKI.
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- El administrador transfiere cada certificado y los archivos asociados a cada

punto final correspondiente, usando un canal seguro pre-establecido.

- Cuando los dos puntos finales desean establecer el tunel VPN, un punto toma un
rol pasivo mientras que el otro extremo debe tomar un rol activo e inicia la

sesion TLS con el extremo pasivo.

- Una vez que el punto final activo inicia la sesién TLS, las dos partes se
autentican utilizando sus claves publica/privada y la clave publica de la CA, que

es conocida por los dos extremos finales.

Certificados X.509.

OpenVPN se basa en gran medida en los certificados X.509 para autenticar al
servidor y a los clientes. La gestion y el uso de los certificados X.509 se refieren a
menudo como la gestion de una infraestructura de clave puablica (PKI). Los
fundamentos del uso de certificados X.509 estan cubiertos por los scripts “easy-rsa”,

que son parte de la distribucion regular de OpenVPN. [19]

- El administrador de red obtiene un certificado firmado por una CA por cada
usuario remoto y lo distribuye junto con las claves publicas/privadas a través de

un canal seguro.

- El administrador de red configura el servidor VPN con las claves publicas de

autoridades de certificacion CA’s.

- Cuando el cliente remoto se conecta al servidor VPN, este presenta su

certificado.

- El servidor VPN verifica el certificado usando la clave publica de la CA, si la
autenticacion es satisfactoria como resultado se indica al servidor la clave

publica del cliente.
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Modos de operacion de OpenVPN.

Sitio a Sitio.

En cada uno de los dos extremos de la VPN, OpenVPN crea un tanel de interfaz
enrutable para establecer un tanel seguro con el otro extremo. A continuacién se
confirma que las dos interfaces estan en la misma red, aunque los paquetes que

fluyen entre estas dos interfaces hayan sido procesados y enviados a través de un

tunel seguro por el proceso de OpenVPN. [20]

La Figura4.2 ilustra un escenario acerca de una VVPN sitio a sitio.

OpenVPN tunnel
— —

OpenVPN interface
192.168.200.1

\ OpenVPN interface

Physical interfaces H
192.168.200.2

12.34.56.78 87654321

YPN endpeint 1 VPN endpoint2

Private Network 1 Private Network 2

Figura 4. 2 Operacién OpenVPN sitio a sitio.

Fuente: Vyatta VPN Reference Guide.

Acceso Remoto.

OpenVPN también soporta el acceso remoto VPN utilizando un modo cliente-
servidor. En este modo, un extremo OpenVPN actla como el servidor y todos los
puntos finales remotos funcionan como clientes, conectandose al servidor OpenVPN

para establecer tineles VPN, de modo que cada cliente establecido tiene un tanel
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independiente para el servidor. Un ejemplo de Acceso Remoto VPN es mostrado en

la Figura 4.3.

Una diferencia importante entre el modo de sitio a sitio y el modo cliente-servidor es
que todos los tineles VPN en el lado del servidor terminan en una Unica interfaz de
tanel. Tener un Gnico punto de terminacion elimina la necesidad de establecer por
separado direcciones IP de interfaz de tunel para cada tdnel VPN. Esto es mas
conveniente y operacionalmente simple para una configuracion de acceso remoto.
[21]

OpenVPN tunnel
— —

-~

/

OpenVPN interface

\ OpenVPN interface
192.168.200.1

192168 200 x
(assigned by server)

OpenVPN server " OpenVPN client

( 0
& & 3

Figura 4. 30peracion OpenVPN de acceso remoto.

Fuente: Vyatta VPN Reference Guide.

Servidor de acceso OpenVPN para el acceso de equipos clientes.

El servidor de acceso OpenVPN, es un servidor que autentica las solicitudes de
acceso de clientes remotos ya sea local o a través de un servidor de autenticacion, el
tunel OpenVPN ofrece la informacion de configuracion al cliente solicitante que

puede ser proporcionado por un software si este lo requiere.
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La informacion de configuracién permite que el cliente establezca un tanel
OpenVPN con un servidor realizando una répida y facil configuracion en el lado del
cliente. [22] (Ver la Figura4.4).

€ 0

Authentication Server

Open'VPN interface
192.168.200.1

OpenVPN Access Server

12.34.56.78

Open'PN interface
N\ 192.168.200.x

OpenYPN Server Wyatta device (\V2)

Private Network 1 Private Network 2

Figura 4. 4Servidor de acceso OpenVPN para el acceso de equipos clientes.

Fuente: Vyatta VPN Reference Guide.

4.4 Metodologia.

Considerando la informacion recabada en la Direccion de Salud Publica de
Tungurahua, el Hospital Provincial General Docente Ambato y sus Centros de Salud
referente a sus condiciones fisicas y tecnoldgicas surgio la necesidad de disefiar un
sistema que conecte en forma remota todas las entidades de salud y respalde el
Modelo de Atencion Médica Publica Integral.

Con esta informacion se tomd en cuenta que la entidad matriz de salud en donde la

informacién va a ser centralizada debera ser el lugar que posea las condiciones
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fisicas, técnicas y tecnoldgicas para realizar la conexion virtual y donde se acumulara

toda la informacion proveniente de los Centros de Salud de atencion primaria.

También se consider0 la cantidad de enlaces que se debe establecer hacia el Hospital,
como el nimero de usuarios ubicados en cada red de &rea local de cada entidad.
Ademas se planted todas las restricciones que cada punto de red debe poseer al
momento de acceder a la red y los niveles de seguridad que se ocuparan en el disefio

general.

4.5 Modelo Operativo.

Identificada la solucion y las necesidades de la red de Atencion Médica Pablica
Integral de la Provincia de Tungurahua, se ha determinado que el servidor VPN debe
ser ubicado en el Hospital Provincial General Docente Ambato en el sector de
Cashapamba, parroquia La Merced, en las avenidas Luis Pasteur y Unidad Nacional
(norte), obteniendo de esta manera acceso a la red LAN de esta entidad de salud y a

las aplicaciones de telemedicina.

4.5.1 Servicios y Ubicacién Geogréfica de los Centros de Salud.

La Salud Pudblica de Tungurahua posee como Unidad de Atencion Médica de
Segundo Nivel al Hospital Provincial General Docente Ambato y como Unidades de
Atencién Médica de Primer Nivel a 32 Centros de Salud con las siguientes

caracteristicas:
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- Centros de Salud Tipo A

v Promocién de salud y prevencion de la enfermedad.
v" Recuperacion: Atencion integral de medicina familiar, atencion a

urgencias, salud oral, salud mental, pediatria.

- Centros de Salud Tipo B

v Promocién de salud y prevencion de la enfermedad.

v" Recuperacion: Atencion integral de medicina familiar, atencion a
urgencias, salud oral, salud mental, pediatria.

v Adicionalmente: Toma de muestras, imagenes.

- Centros de Salud Tipo C

v Promocion de salud y prevencion de la enfermedad.

v Recuperacion: Atencion integral de medicina familiar, atencion a
urgencias, salud oral, salud mental, pediatria.

v" Toma de muestras, imagenes.

v Adicionalmente: Rehabilitacién, Atencion de parto normal, Atencion de

emergencias y Laboratorio basico.

La Figura 4.5 detalla la agrupacién de las Unidades de Salud por los servicios que
ofrecen y ubicacidn geogréafica, mientras que la Figura 4.6 muestra las Unidades de
Salud en la division politica administrativa de la provincia de Tungurahua, mientras
que la Tabla 4.3 presenta la cantidad y el tipo de Centros de Salud asignados para

cada canton.
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CENTROS DE SALUD TIPO A

% Mirestano
iz Salud Plblica

Unidades de Salud

CENTROS DE SALUD TIPO B

% Mirestiend
iz Sahud Publica

Unidades de Salud

CENTROS DE SALUD TIPO C

w Miresiens
i Sahud Publica

Unidades de Salud

Al. Cunchibamba Bl. Huachi grande C1. Huachi Chico
A2 San José de Angahuana B2. Totoras C2. Quero
A3 Ambatillo B3. Augusto N. Martinez C3. Ambato
A4 Yantzaputzan B4 Izamba TOTAL: 3 Unidades
A5 Juan Benigno Vela BS5. Santa Rosa
A6 Picahina B6. Pilahuin Unidad de Atencion al Piblico
A7 Rio Verde B7. Quisapincha Areas de Consultas Externas
AS. Sigualé BS. Pasa Area de Emergencias
A9_FEl Triunfo BS. Cevallos Area de Procedimientos
A10. Sucre B10. Salasaca Area de Laboratorio
All San José de Poalo B11. Huambalo Area de Imageneologia
A12. Huapante B12. Patate Area de Fisiatria
A13. San Miguelito B13. San Andrés Area de Farmacia
Al14 Hualcanga B14. Mocha Area de Direccién
TOTAL: 14 Unidades B15._ Tisaleo Area de Personal
TOTAL: 15 Unidades Area de Servicios
Area de Recepcion v Admision Servicios
Area de Consultas Externas Unidad de Atencion al Publico
Area de Procedimientos Areas de Consultas Externas
Farmacia/Botiquin Area de Procedimientos
Area de Laboratorio
Area de Imageneologia
Area de Farmacia
Area de Direccién
Area de Personal

Area de Servicios

Figura 4. 5Agrupacion de las Unidades de Salud por ubicacion geogréfica y servicios.

Elaborado por: El Investigador.
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Figura 4. 6Unidades de Salud en la divisién politica administrativa de Tungurahua.

Elaborado por: El Investigador.
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Tabla 4. 3Tipos de Centros de Salud segun el canton.

Elaborado por: El Investigador.

CANTON | CENTRO DE SALUDTIPO A | CENTRO DE SALUDTIPO B | CENTRO DE SALUDTIPO C | CANTIDAD
- Huachi Grande

- Cunchibamba - Totoras

- San José de Angahuana - Augusto N. Martinez

- Ambatillo - Izamba - Huachi Chico 16
Ambato - Yantzaputzan - Santa Rosa - Ambato Centro

- Juan Benigno Vela - Pilahuin

- Picahiua - Quisapincha

- Pasa

Cevallos - Cevallos 1
Mocha - Mocha 1
Bafios -Rio Verde 1
Patate - El Triunfo - Patate 3

- Sucre
Pelileo - Siqualé - Salasaca 3

g - Huambalo

Pillaro - San José de Poalo

- Huapante - San Andrés 4

- San Miguelito
Quero - Hualcanga - Quero 2
Tisaleo - Tisaleo 1

TOTAL 39
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4.5.2 Red del Hospital Provincial General Docente Ambato.

En la red se administran los aspectos siguientes:

- Control de acceso a internet de todas las dependencias por medio de un firewall,
a través de un amarre de IP/MAC por cada ordenador

- Sistema de deteccion de sniffers para detectar si ocurren ataques de Spoofing,
escaneos de puertos, cuellos de botella, captar datos transmitidos en la red, entre

otros.

- Sistema de prevencion de intrusos que bloquea a los host que estan intentando
realizar una actividad ilegal, impidiéndoles ingresar a los servicios ofrecidos en

la intranet.

Se utiliza un switch DLink de 24 puertos cada 2 para interconectar la granja de
servidores que administran y gestionan la informacién y recursos computacionales
requeridos para el correcto desenvolvimiento de las actividades del hospital, y
compartir el servicio de internet con los usuarios, para la conexién de las areas de
Estadistica y Farmacia se utiliza un Acces Point DLink que trabaja en la frecuencia
de 2.4 GHz individualmente, para la conexion del Call Center se usa cableado
Ethernet, para cubrir las demas areas que se encuentran distantes se emplea una
estacion base Rocket M5 y tres estaciones NanoStation M5 las cuales trabajan en la
frecuencia de 5GHz en modo inalambrico Access Point y Estacién respectivamente,
cada estacion méas un Access Point DLink a 2.4 GHz permiten la interconexion del
area de Talento Humano, en tanto que para la conexién de Emergencia-Direccidn
Médica, Audiometria, Primera Acogida, Trabajo Social, Comunicacion,
Planificacion, y Enfermeria se emplea un switch Encore y un equipo Access Point
DLink para cada éarea, para Epidemiologia, Sistemas, Gerencia, Financiero y
Administracion de similar manera se incluye un switch de 28 puertos capa 2 y un

equipo Access Point por area.
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A continuacion se lista el direccionamiento IPv4 con su respetiva méascara de subred,

utilizado en la intranet del Hospital:

- Usuarios de la red: 192.168.139.10/24 hasta la IP 192.168.139.100/24
- Access Point de Estadistica: 192.168.139.242/24

- Access Point de Farmacia: 192.168.139.245/24

- Access Point de Talento Humano: 192.168.139.236/24

- Access Point de Emergencia-Direccion Médica: 192.168.139.247/24
- Access Point de Audiometria: 192.168.139.233/24

- Access Point de Primera Acogida: 192.168.139.234/24

- Access Point de Trabajo Social-Comunicacion-Planificacion: 192.168.139.240
- Access Point de Administracion: 192.168.139.244/24

- Access Point de Financiero: 192.168.139.235/24

- Access Point de Gerencia: 192.168.139.243/24

- Access Point de Sistemas: 192.168.139.237/24

- Antena Ubiquiti Rocket M5: 192.168.139.250/24

- Antena Ubiquiti NanoStation M5: 192.168.139.248/24

- Antena Ubiquiti NanoStation M5: 192.168.139.249/24

- Antena Ubiquiti NanoStation M5: 192.168.139.251/24

En el esquema siguiente (ver Figura 4.7) se evidencia la topologia de red usada en el
HPGDA antes de implementar la solucidn para la creacion de taneles OpenVPN. La
topologia estrella jerarquica usa medios de transmision hibridos (cable UTP para
interiores y transmision inaldmbrica en las frecuencias de 2.4 GHz y 5GHz) para la

interconexién de las diferentes areas.
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Figura 4. 7Estructura de la Red del Hospital Provincial General Docente Ambato.

Elaborado por: El Investigador.
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45.3 Red de los Centros de Salud.

Las infraestructuras de los Centros de Salud son similares en cuanto a la topologia

implementada y el equipamiento utilizado, el servicio de internet es proporcionado

por CNT (Internet Fijo de 2Mbps) mediante modem ADSL. EI control de acceso a

internet se lo hace por medio de un Firewall alojado en un servidor CentOS 5.4, la

conexion cableada utiliza el estandar IEEE 802.3 con par trenzado UTP 100baseT,

mientras que las conexiones inaldmbricas cumplen con el estandar IEEE 802.11. La

diferencia entre cada Centro de Salud radica Unicamente en su ubicacion geogréafica

y la cantidad de usuarios que accederan a los servicios de cada unidad; en la Figura

4.8 se ilustra la topologia de red que corresponde a cada Unidad de Salud.

INTERNET

ADSL
192.168.1.1 192.168.1.2

FIREWALL

Figura 4. 8Estructura de la Red de los Centros de Salud.
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SWITCH

192.168.1.4 @
<> PROCEDIMIENTOS
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192.168.1.5

Z?

192.168.1.6

@ BOTIQUIN

(7

AREA DE

192.168.1.7
CONSULTAS

—Y

EXTERNAS

Elaborado por: El Investigador.
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La intranet de cada Unidad de Salud utiliza una topologia estrella para interconectar

y distribuir el servicio de internet a través de un switch hacia las &reas de Recepcion

y Admisién, Procedimientos, Farmacia, y area de Botiquin la interconexion se realiza

por medio de cableado UTP para interiores, debido a la ubicacion del area de

Consultas Externas se utiliza un equipo Access Point que trabaja en la frecuencia de

2.4 GHz para la interconexion a la red.

Se emplea un servidor Firewall para el control, seguridad y administracion de la red

local y los recursos que se comparten internamente. Cada estacion host utiliza un

determinado direccionamiento IP, hay que tomar en cuenta que cada Centro de Salud

maneja diferentes rangos de direcciones IPv4.

4.5.4 Seleccion del equipo con soporte OPENVPN para el disefio de la red.

Para escoger el equipo que se utilizara en el disefio de la red se selecciond y compard

dispositivos de diferentes marcas y con soporte OPENVPN, de acuerdo a los enfoques

mostrados en la tabla 4.4. Del analisis que se despliega se escogera el equipo que

brinde mejores caracteristicas y tenga altas prestaciones.

Tabla 4. 4 Especificaciones de equipos con soporte OPENVPN.

Elaborado por: El Investigador

. Manejabilidad Disponibilidad . . Capacidad
Equipo para VPN Costo en el mercado Administracion en trafico
Mikrotik caszrc]ictlalllc?'c’)n Bajo Alta Web, winbox, Fa:]ihecr)rr]et
RB750 P . J ssh, telnet P

necesaria puerto
: Sencnla_l, no GigaEthernet,
Firewall necesita .
. .. ., . | Bao Alta Web, ssh mac por
Optilink | capacitacion ni
. puerto
equipos externos
Cisco Sencilla, Medio Alta Web FastEthernet,
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VPN150 necesita 2 mac, wany
capacitacion lan

GigaEthernet,

Linux Compleja Medio N/A Consola, ssh mac por
puerto
Sencillo,
DD- demanda FastEthernet,
conocimientosy | Bajo N/A Web, TFTP mac por
WRT .
manejo de puerto

firmware, TFTP

Sencilla, GigaEthernet,
Endian capacitacion Alto Baja Web mac por
necesaria puerto

Después de analizar la tabla, se decidié conjuntamente con los Departamentos de
TICS escoger los equipos de marca OptiLink por la simplicidad que muestran estos
dispositivos en acoplarse a redes LAN y a los beneficios que proporcionan al
administrador para facilitar la gestion de la red, permitiendo implantar la tecnologia

OPENVPN en modo sitio a sitio.

Los Routers OptiLink poseen las siguientes caracteristicas:
- Voltaje 7V-18V.

- Potencia 5W

- Control de ancho de banda de Internet.

v El equipo permite medir el consumo de internet en todas y cada una de
las maquinas de una empresa o local, brindando la posibilidad de
detectar las maquinas con problemas de virus, programas P2P, entre
otros, que consumen recursos en exceso. El monitoreo se realiza tanto en

descarga (down), como en subida (up).
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v Se puede limitar la velocidad de descarga o subida de todas y cada una
de las méaquinas, mediante valores tope suministrados por el

administrador del sistema.

v" Si un computador afecta el funcionamiento de toda la red, debido a un
consumo agresivo de recursos de internet, se puede limitar
inmediatamente el consumo del computador en tiempo real y de manera

remota. Solucionando el problema de forma inmediata.

- Filtrado de sitios web.

v' El equipo permite hacer un filtrado completo del contenido al que
pueden acceder los empleados de una empresa. Los computadores de la
empresa se asignan a grupos de filtrado, los cuales pueden ser

configurados para realizar las siguientes acciones:

Se puede configurar para bloquear solo ciertas paginas, tales como redes
sociales u otros sitios web comunes que distraen a los empleados de la
empresa. El filtro se realiza por bloqueo DNS, de manera que también se

bloquea el acceso por https, brindando mayor seguridad al blogueo.

Se puede hacer un blogueo mas estricto, es decir bloquear todos los sitios
web y Unicamente permitir los sitios que se necesitan para la operacion
de la empresa, por ejemplo, bancos, sitios de pagos de impuestos, etc.
Este filtrado combina el filtro http y el filtro por DNS, para brindar la
mejor proteccién posible.

v El equipo da la posibilidad de hacer un filtrado de puertos TCP y UDP al
permitir habilitar todos, o solo algunos puertos tanto tcp como udp, lo
que da un mayor control de los servicios que se transmiten por la red de

internet.
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- Configuracion de redes OpenVPN (routeropenvpn).

Se puede configurar una red de datos VPN de alta confiabilidad
utilizando un equipo Optilink 10-300VPNserver en la matriz, y

colocando equipos Optilink 10-300 en las sucursales.

Mediante estos equipos se puede implementar redes de datos que unen
sitios en cualquier lugar del mundo, solamente se necesita una direccion
IP pablica fija en la matriz, mientras que las sucursales pueden trabajar
con direcciones IP publicas dindmicas, por lo que es factiblecrear redes
VPN con conexiones tipo home.

- Funciones adicionales de los equipos.

v

v

Funciona en modo router, bridge o Gateway de comparticion de internet.

Servidor DHCP normal y servidor DHCP estricto (solo asigna
direcciones IP a los equipos que concuerden con las direcciones MAC

configuradas).

Redireccionamiento de puertos hacia IPs de la red local.

Configuracion de alias de IP.

Configuracion de rutas.

Se puede fijar direcciones MAC a las direcciones IP en lista de equipos

para mayor control.

Mensaje de error propio ingresado por el administrador cuando una
pagina ha sido blogueada por el sistema.
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v' Se puede guardar o restaurar la configuracién hacia o desde un

computador externo.

v Upgrade del sistema a versiones superiores.

v Permite ver la tabla ARP del router, para facilitar la configuracion de
direcciones MAC.

455 Topologia propuesta para el disefio de Red Privada Virtual entre las
Unidades de Salud.

Para el disefio de la VPN se escogio la topologia en estrella con la ventaja de que las
estaciones clientes estan conectadas directamente a un punto central y todas las
comunicaciones dependerdn de él; al no conectar los dispositivos entre si, no se

permite tanto trafico de comunicacion y la informacion se encuentra centralizada.

La topologia estrella centralizada tiene como equipo de borde en el hospital al router
Optilink 10-300VPN server para limitar la velocidad de transmision, seguridad, y
parametros de administracion a nivel de capa 2, 3 y 7 del modelo OSI, al cual se
interconectan los equipos OptiLink 10300 de las redes locales de cada Centro de

Salud con las mismas caracteristicas de control y configuracion.

En el diagrama de la Figura 4.9 se presenta la topologia estrella seleccionada como la
mejor solucion para la implementacion de la VPN, en el que se integra el Sistema de
Salud Publica de Tungurahua; en donde se incluye a los Centros de Salud tipo A, B,

C de atencién primaria y al Hospital Provincial.
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Figura 4. 9Topologia de la Red Privada Virtual (VPN).

Elaborado por: El Investigador.

45.6 Direccionamiento IP de la VPN.

Se detall6 un direccionamiento IPv4 diferente para cada red LAN de los Centros de
Salud, para que al momento de la creacion de los taneles virtuales los enlaces no
condicionen este parametro al poseer un mismo direccionamiento légico de red. En
la Tabla 4.5 se muestra el direccionamiento IP propuesto de las LAN que se utilizara
tanto en el router ubicado en el Hospital Provincial General Docente Ambato como

al de los Centros de Salud.
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Tabla 4. 5 Direccionamiento IP LAN en las Unidades de Salud.

Elaborado por: El Investigador.

DIRECCION

MASCARA

PUERTA DE

LUGAR | ROUTERN. | e ouBrED | DESUBRED | ENLACE | INTERFAZ
Hospital VPNserver#l | 192.168.139.0 | 255.255.255.0 | 192.168.139.141 |  Fa0/22
Provincial
Cunchibamba | VPNclient#2 | 192.168.2.0 | 255.255.255.0 | 192.168.2.1 Fa0/1
SanJosede | \p\client#3 | 192.168.3.0 | 255.255.255.0 | 192.168.3.1 Fa0/1
Angahuana
Ambatillo | VPNclient#4 | 192.168.4.0 | 255.255.255.0 | 192.168.4.1 Fa0/1
Yantzaputzan | VPNclient#5 | 192.168.5.0 | 255.255.255.0 | 192.168.5.1 Fa0/1
J“a”VB;g'gno VPNclient#6 | 192.168.6.0 | 255.255.255.0 | 192.168.6.1 Fa0/1
Picaihua | VPNclient#7 | 192.168.7.0 | 255.255.255.0 | 192.168.7.1 Fa0/1
Rio Verde VPNclient#8 192.168.8.0 | 255.255.255.0 192.168.8.1 Fa0/1
Sigualo VPNCclient#9 192.168.9.0 | 255.255.255.0 192.168.9.1 Fa0/1
El Triunfo | VPNclient#10 | 192.168.10.0 | 255.255.255.0 | 192.168.10.1 Fa0/1
Sucre VPNclient#11 | 192.168.11.0 | 255.255.255.0 | 192.168.11.1 Fa0/1
Sanpg‘;fg de | \pNclient#12 | 192.168.12.0 | 255.255.255.0 | 192.168.12.1 Fa0/1
Huapante | VPNclient#13 | 192.168.13.0 | 255.255.255.0 | 192.168.13.1 Fa0/1
San VPNclient#14 | 192.168.14.0 | 255.255.255.0 | 192.168.14.1 Fa0/1
Miguelito
Hualcanga | VPNclient#15 | 192.168.15.0 | 255.255.255.0 | 192.168.15.1 Fa0/1
gf;ﬁ;‘; VPNclient#16 | 192.168.16.0 | 255.255.255.0 | 192.168.16.1 Fa0/1
Totoras | VPNclient#17 | 192.168.17.0 | 255.255.255.0 | 192.168.17.1 Fa0/1
AUQUSIO N. | \ /o jclients1s | 192.168.18.0 | 255.255.255.0 | 192.168.18.1 Fa0/1
Martinez
lzamba | VPNclient#19 | 192.168.19.0 | 255.255.255.0 | 192.168.19.1 Fa0/1
Santa Rosa | VPNclient#20 | 192.168.20.0 | 255.255.255.0 192.168.20.1 Fa0/1
Pilahuin | VPNclient#21 | 192.168.21.0 | 255.255.255.0 | 192.168.21.1 Fa0/1
Quisapincha | VPNclient#22 | 192.168.22.0 | 255.255.255.0 | 192.168.22.1 Fa0/1
Pasa VPNclient#23 | 192.168.23.0 | 255.255.255.0 | 192.168.23.1 Fa0/1
Cevallos VPNclient#24 | 192.168.24.0 | 255.255.255.0 192.168.24.1 Fa0/1
Salasaca VPNclient#25 | 192.168.25.0 | 255.255.255.0 192.168.25.1 Fa0/1
Huambalo VPNclient#26 | 192.168.26.0 | 255.255.255.0 192.168.26.1 Fa0/1
Patate VPNclient#27 | 192.168.27.0 | 255.255.255.0 | 192.168.27.1 Fa0/1
San Andrés | VPNclient#28 | 192.168.28.0 | 255.255.255.0 192.168.28.1 Fa0/1
Mocha VPNclient#29 | 192.168.29.0 | 255.255.255.0 | 192.168.29.1 Fa0/1
Tisaleo VPNclient#30 | 192.168.30.0 | 255.255.255.0 192.168.30.1 Fa0/1
Huachi Chico | VPNclient#31 | 192.168.31.0 | 255.255.255.0 192.168.31.1 Fa0/1
Quero VPNclient#32 | 192.168.32.0 | 255.255.255.0 | 192.168.32.1 Fa0/1
Ambato | VPNclient#33 | 192.168.33.0 | 255.255.255.0 | 192.168.33.1 Fa0/1
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4.5.7 Diagrama Logico de la Red Privada Virtual entre las Unidades de Salud.

El Router Optilink 10-300-VPNserver deberd ser colocado en la seccion de
servidores del Hospital, la IP publica WAN del Router con la que sale al internet sera
la direccion 186.46.238.156 con mascara de subred 255.255.255.248 y con puerta de
enlace la direccion 186.46.238.153, la IP de la LAN del Router sera la direccion

192.168.139.141 que servira como puerta de enlace para los usuarios de la VPN.

A cada Centro de Salud se le conectard un Router Optilink 10-300 VPN cliente, con
una direccion IP publica proporcionada por el proveedor y con la direccion IP LAN
192.168.2.1 para el Centro de Salud 1, 192.168.3.1 para el Centro de Salud 2, etc.
Tomando en cuenta la observacion del direccionamiento IP cada Centro de Salud

debera poseer un direccionamiento de red diferente en la red de area local.

Con la organizacién del direccionamiento IP para cada dispositivo de comunicacion
en cada Unidad de Salud, se despliega un diagrama que modela el direccionamiento
l6gico de la VPN, ademas se define el direccionamiento IP que van a utilizar los

equipos terminales de red en cada centro de salud respectivamente.

En la Figura 4.10 se muestra el diagrama l6gico de la Red Privada Virtual (VPN) que

se utilizd en la propuesta de disefio.
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Figura 4. 10 Diagrama Logico de la Red Privada Virtual (VPN).

Elaborado por: El Investigador.
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4.5.8 Especificaciones de anchos de banda para servicios de telemedicina.

Segln Martinez Ruiz en su tesis doctoral “Contribuciones a modelos de trafico y
control de QoS en los nuevos servicios sanitarios basados en Telemedicina”, presenta
la clasificacion del ancho de banda recomendado para el uso en las principales
aplicaciones de telemedicina, los requerimientos minimos para la operacion de

servicios sobre una red son los que se presentan en la tabla 4.6.

Tabla 4. 6 Anchos de banda en servicios de telemedicina.

Elaborado por: El Investigador.

SERVICIOS DE | CARACTERISTICAS TIPO DE ANCHO DE
TELEMEDICINA TECNICAS INFORMACION BANDA
Informacion relativa Digitalizacion de

. historial clinico del Texto 64Kbps
al paciente .
paciente

Canales digitales de

Audio Conferencia VolP 28Kbps
vVoz
Transmision de Adquisicién y envio de Imagen JPG de alta
- . L - . 256Kbps
imagenes medicas iméagenes digitales calidad
Video digital,
. . resolucion
Videoconferencia 320*280*24b/pixeles, H264, H323, MPEG-4 | 128Kbps

tasas entre 5-30 fps

Adquisicién de sefiales

Sefiales hiomédicas )
vitales

Bio-Datos, ECG, EEG 256 Kbps

4.5.9 Servicios basicos de telemedicina a ofrecer en la propuesta.

Los servicios de Telemedicina que se van a incluir en la propuesta, estan detallados en
el Programa Nacional de Telemedicina — Telesalud- Ecuador, que son las
recomendaciones estandarizadas por parte del Ministerio de Salud Publica como son:
Sistema Web - Historiales Clinicos Digitales, Servicio de Imagenologia,

Videoconferencia.
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Aplicacion A: Sistema Web - Historiales Clinicos Digitales.

Es un servicio de informacion médica online, los médicos que se encuentran analizando
a un paciente en cualquier localidad, ingresan a un repositorio digital con el proposito
de averiguar su expediente, gestionar o actualizar la informacién almacenada para

consolidar un diagndstico y tratamiento completo.

Figura 4. 11 Historial clinico digital.

Fuente:http://www.ehealthreporter.com/panel/FotosV2/Img/Health/2763_noticias_Foto.jpg

Aplicacion B: Servicio de imageneologia - Acceso a repositorio de imagenes

médicas digitales.

Permite almacenar en forma digital en un solo lugar todas las imagenes médicas que los
pacientes reciben en el proceso de andlisis de una enfermedad, con el fin de evitar la
pérdida de documentacién que el paciente pueda ocasionar, este servicio ayuda al
meédico a tener acceso a analizar la informacion que las iméagenes médicas entregan
para emitir un diagndstico. En la Figura 4.12 un médico accede al repositorio de

imagenes médicas digitales.
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Figura 4. 12 Imagenes médicas digitales.

Fuente:http://b10geek.files.wordpress.com/2014/03/realpresence-group-series-28-300-500.jpg

Aplicacion C: Sistema de videoconferencia —Teleconsulta.

Consiste en una consulta médica en tiempo real que se establece entre un ente
consultante y un consultor por medio de una sesién de videoconferencia. Para este
servicio es importante que el paciente sea asistido por un médico que pide opiniones y
consejos de manera remota sobre algin caso clinico y un médico que se encuentra en un
nivel de atencién de mayor complejidad debatiendo sobre las alternativas médicas de
cualquier enfermedad. En la Figura 4.13 se evidencia un médico entrevistando a un

paciente mediante el servicio de videoconferencia.

i

= ]
e
LTI

/.

Figura 4. 13 Teleconsulta.

Fuente:http://blogphemium.files.wordpress.com/2013/07/2012-02-mutua-universal_035.jpg
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4.5.10 Requerimientos de Ancho de Banda.

El Hospital Provincial General Docente Ambato en conjunto con los 32 Centros de
Salud utilizaran basicamente las aplicaciones de telemedicina descritas en el apartado
anterior. Para determinar la capacidad y la carga de trafico de cada aplicacion se tomé
como referencia el estudio del comportamiento de los anchos de banda en redes
similares utilizando la tabla 4.6 como referencia; ademas en la tabla 4.7 se resume el

namero de usuarios presentes por aplicacion para cada Centro de Salud.

Se considera que los usuarios de los Centros de Salud realizan consultas remotas a los
servidores que se encuentran ubicados en el hospital. Con esta informacion se podra

analizar el trafico de red que va a circular a través de la red privada virtual.

Tabla 4. 7 Usuarios por area, aplicacion y centro de salud.

Elaborado por: El Investigador.

< Usuarios por Aplicacion
© [} ©
> — “ 35
T © | 9 g .
n 0 5 | 2 u Sistema Web
@ @© o 8 o . . . .
© e o | © Historias Servicio de . .
o << S | & o L . Videoconferencia
= S | Z 5 Clinicas Imageneologia
C C
<5} > D o iqi
3 2 3 Digitales
Consultorios 3
Polivalentes
Enfermeria 1
. Odontologia 1
Ti
Apo 9 9 0 0
Procedimientos 1
Estadistica 2
Actividades 1
Grupales
. Consultorios 7
Tipo .
Polivalentes 25 22 2 1
B -
Enfermeria 1
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Odontologia

Procedimientos

Estadistica

Actividades
Grupales

Obstétrica -
Ginecoldgica

Laboratorio

Psicologia

Trabajo Social

Imageneologia

Ultrasonidos

Sala de
Telemedicina

Tipo

Consultorios
Polivalentes

Enfermeria

Odontologia

Procedimientos

Estadistica

Actividades
Grupales

Obstétrica -
Ginecoldgica

Laboratorio

Psicologia

Trabajo Social

Fisiatria

Pediatria

Imageneologia

Ultrasonidos

Sala de
Telemedicina

33

29
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La tabla 4.8 resume el nimero total de usuarios de red que se considerd para el uso de
las aplicaciones de telemedicina en los 32 Centros de Salud, estos valores se obtienen
multiplicando la cantidad de usuarios de cada aplicacion detallada en la tabla anterior
por la cantidad total de Centros de salud presentes en toda la provincia con

denominacion Tipo A, Tipo By Tipo C.

Tabla 4. 8 Nimero de usuarios por Centro de Salud.

Elaborado por: El Investigador.

Aplicaciones Numero total de usuarios por Centrode | TOTAL
Salud
Tipo A Tipo B Tipo C
A.- Sistema Web
Historias Cinicas | 9*14=126 | 22*15=330 28*3=84 540
Digitales
B.- Servicio qe 9%15=30 3%3=9 39
Imageneologia
C.- Sistema de 1*15=15 1%3=3 18

Videoconferencia

Para el disefio de red en donde se transmitiran servicios de telemedicina se calcularon
los flujos compuestos, tomando los valores que corresponden a los requerimientos de

capacidad y de utilizacién promedio de cada aplicacion ilustrada en la tabla 4.9, asi:
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Tabla 4. 9 Capacidad por aplicacién.

Elaborado por: El Investigador.

Aplicacion No. Usuarios | Capacidad por aplicacion

A.-Sistema Web

Historias Clinicas 540 64Kbps*540 = 34560 kbps
Digitales
B Servicio o'Ie 39 256Kbps*39 = 9984 kbps
imageneologia
C.- Sistema de 18 128Kbps*18 = 2304kbps

Videoconferencia

Flujo para el sistema Web de Historias Clinicas Digitales = fa
Flujo para el servicio de imageneologia = fb

Flujo para el sistema de videoconferencia = fc
Flujo Compuesto = Z Capacidad

Flujo Compuesto = fa + fb + fc
Flujo Compuesto = 34560 + 9984 + 2304 = 46848Kbps
Flujo Compuesto = 46848Kbps

Entonces, el flujo compuesto calculado es de 46848 Kbps, que representa la capacidad

que debe estar en la backbone de la red.

De la informacién obtenida en el calculo del flujo compuesto, podemos sefialar que para
cada Centro de Salud se requiere 1464Kbps de ancho de banda para compartir
aplicaciones de telemedicina, considerando gque ningun proveedor puede brindarnos esa
capacidad con exactitud, se tomd en cuenta el plan inmediato superior que es de 2048
Kbps segun las ofertas del Centro de Investigacion para la Sociedad de la Informacion

como requerimiento base para el plan de Internet que cada Centro de salud debe tener.
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4.5.11 Simulacién de la Red Privada Virtual (VPN) con el programa CORE.

Para simular la VPN se utilizo6 el programa CORE (Common Open Research Emulator),
el cual es una herramienta de aprendizaje y simulacién de redes Open Source que
arranca desde plataformas Linux; este software permite a los usuarios crear topologias
de red, configurar dispositivos, insertar paquetes y simular una red con mdultiples

caracteristicas de prueba antes de poner en funcionamiento un escenario real.

En este programa se implement6 una arquitectura VPN sitio a sitio, en el que varias
areas o departamentos de los Centros de Salud se conectan con el hospital que es donde

se ubica el router VPN server.

La Figura 4.14, presenta el escenario para la simulacion de la red de telemedicina

utilizando CORE.
é Martinez ‘ ~

@ Amillo Cunch|mba
Ambath

Quisapingka

PNclient12
- o /~

l 14 sanMiguelito
PNclient14

Izamba

N

Huachi

SantaRosa ~
Pilahuin sucre
Yantzputz

L 30 Triinfo
Tis¥feo
= == -
~ Quero N
~f 32 - n 154
ero PNClient32 VPNclient ‘ A
Hualcanga

Figura 4. 14 Simulacion de la VPN con CORE.

Elaborado por: El Investigador.
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Una vez implementado el escenario de simulacién se procede a realizar la configuracion
de todos los dispositivos presentes en la red, como son los routers que se encuentran en

cada extremo de la red y demas dispositivos.

Para el acceso a la red del hospital se configurd el router VPNserverl, en el cual se

ejecuto las configuraciones siguientes para establecer la VPN:

Paso 1. Se configura el nombre del router como VPNserverl y se asigna direcciones IP
a las interfaces Wan y Lan del servidor. En la Figura 4.15 se aprecia la configuracion en

Core.

@ @ router configuration
Node name: |VPNserverl (none) — ?

Type: router _.| Services... |

—Interface etho

MAC address M auto-assign

IPv4 address|186.46.238.156/24

L)
E)

IPv6 address|2001:32::2/64

—Interface ethl

MAC address M auto-assign

IPv4 address192.168.139.141/24

8
E)

IPv6 address|2001:34::1/64

Figura 4. 15 Configuracion de interfaces de VPNserverl.

Elaborado por: El Investigador.

Paso 2. Se crea la unidad certificadora con el comando ./build-ca, ver Figura 4.16.

Oe root@vpnserver: /tmp/pycore.42271/vpnserver.conf

GNU nano 2.2.6 Archivo: vpnserver.pem

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
df:69:1f:ef:e5:af:bf:14
Signature Algorithm: shailWithRSAEncryption
Issuer: C=US, ST=WA, O=core-dev, CN=CORE CA/emailAddress=root@localhost
Validity
Not Before: Apr 12 15:09:45 2012 GMT
Not After : Apr 10 15:09:45 2022 GMT
Subject: C=US, ST=WA, O=core-dev, CN=vpnserver
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (1024 bit)
Modulus:
00:af:da:e2:fb:f7:el:ca:97:bb:94:1b:8f:f7:7

0:
0:

Figura 4. 16 Creacion de la unidad certificadora en VPNserverl.

Elaborado por: El Investigador.
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Paso 3. Se crea la llave del servidor, con el comando ./built-key server vpnserver, ver
Figura 4.17.

root@vpnserver: /kmp/pycore.42271fvpnserver.conf
GNU nano 2.2.6 Archivo: vpnserver.ke

l— ---BEGIN PRIVATE KEY

MITICdwIBADANBgkqhkiGOwWOBAQEFAASCAMEWggIdAQEAAOGBAK fadvv34cqXusQb
j/dwLBXccSK20vOL /DrR72VgIQ/15e1xRRZp97n3AHQFo6 Lt jBVY+I/0YXrcXULEG
h190B6YbL/zfzqxFVcOq1IpmOUazZ5LIXSVPTOMAeD4RVvU0OAsbkvL937EJ1IFyzdto
VPINXEIaJl76FAWPY /XxFYR19YEyw3AgMBAAECQYBcUveOP5KsUULqvBm2V5DNOTGw
fvl7Ycf3fZZIy9IvzTolzazyRCeJ25LCVE+ZSC/1g+HTE/nnz /ePeHFpj21LuVKi]

ulsV9gmdOOKSWxFXM4MOBdF+EVRrohd4rmgnHZp7 jBW6SrwGSSIxsvRAeOCR1ZcCW
JsglcylLIfZkOypsSgQIBAOTtkUfIvqdUBCsBSmDY6skx jneS6kLQGvrELHRTZgd
K31E5WDYJgkpVGhWuri19kUYIj7Fs3/Z1Q0KCObRWOKECQQDEPP52u4ilaPonIsMm
51/JVE05gIzbqStVTmU64wlLgx3mapL6P8SalgbIMlc5NMyay jRPOPoNAcvZ+VOtL4
3cB3AKEAXhLHINXtn9pCQxJE55Z11kq70FaeICUcGEPKrg/qkzKp7 jkuPhzGzCzZ2
YdCowkt15rWBnoIVRakwCNwnlWFgAQJAEhYWCTEKANIOB91KFACbW1SsZCZ5ZWEHY
3+F81VPnK/5z5n7p3jADtKvhVBRoD8wWqQD+mGtS3Hr 6 IdpR47kTe0QIBAIhd4vis
LxbQzZ15009DamuSrqgwsmTcfylu58bhFN4YkWCW8CPk31KIXH6beomDVYEIQLBCS
jWe+PqSX6XcwnTk=
END PRIVATE KEY

Figura 4. 17 Creacion de la llave en el router VPNserverl.

Elaborado por: El Investigador.

Paso 4. Se procede a generar el Gltimo parametro de seguridad Diffie-Hellman para
cifrar el proceso en su totalidad, utilizando en comando ./built-dh ver Figura 4.18.

root@vpnserver: /tmp/pycore.42271/vpnserver.conf
GNU nano 2.2.6 Archivo: dhi1824.pem

l— ---BEGIN DH PARAMETERS

MIGHAOGBAIYQUzZ+2aYWFTdRWRL /Tc8bFqK8ve /0ihW1BPhe®z3b5D5+2 /ro9HASG
u7oMkyM2oWp5N1D1zKgT1zCRPRNOSvETZO1kwah6Y9ux496+huOHIGZX1CZ1kZVM
daP8CC8z1naCCOMZLIMQTkb1d1sHIBDRZAYFQYiXVYrHdqtNtqQjAgEC

END DH PARAMETERS

Figura 4. 18 Generacidn de seguridad Diffie-Hellman en VPNserverl.

Elaborado por: El Investigador.

Paso 5. Se activa y se edita el archivo VPNServer service con los parametros expuestos
en la Figura 4.19.
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) VPNServer on node vpnserver (n5)

VPNServer service

Meta-data |

Eiles] Qirectories] Startup/shutdown l

Config files and scripts that are generated for this service.

File name:lvpnsewer,sh jg@

“ Copy this source file:

# Use text below for file contents: ]

cat << EOF

keepalive 10 120

ca $keydir/ca-cert.pem

cert Skeydir/Skeyname.pem

key Skeydir/$keyname.key

dh $keydir/dh1024.pem

cipher AES-256-CBC

status /var/log/openvpn-status.log
log /var/log/openvpn-server.log
ifconfig-pool-linear
ifconfig-pool-persist $PWD/ippool.txt
port 1194

proto udp

dev tun

verb 4

daemon

EOF

)>= $PWD/server.conf

# start vpn server
openvpn --config server.conf

=

Figura 4. 19 Configuracion de pardmetros VPNServer service en VPNserverl.

Elaborado por: El Investigador.

Paso 6. Se configura el enrutamiento estatico definiendo una IP de origen y de next hop

(préximo salto) a las redes desconocidas, ver Figura 4.20.

foc) StaticRoute on node VPNserver1 (n34)

StaticRoute service

Meta-data |

Eilesl Qirecturiesl Startup/shutdown l

Config files and scripts that are generated for this service.
File name:|stat\croute.5h ﬂ = @

" Copy this source file:

# Use text below for file contents: Y|

/sbin/ip route add 10.6.11.0/24 via 10.0.12.1
/sbin/ip route add 192.168.5.8/24 via 10.0.12.1
/sbin/ip route add 200.114.55.0/24 via 186.46.238.157
/sbin/ip route add 192.168.18.0/24 via 186.46.238.157

Figura 4. 20 Configuracion del enrutamiento estatico en VPNserverl.

Elaborado por: El Investigador.

A continuacion se configura al router que simula la nube de internet, el cual proveera

de direcciones IP publicas a los routers clientes de la red VPN.
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Paso 1. Se configura el nombre del router como Internet y se asigna direcciones IP a las
interfaces Wan del servidor. En la Figura 4.21 se aprecia la configuracion en Core.

0 router configuration
Mode name: |Internet (none) — e

Type: router _-| Services... |
Interface eth0 |
MAC address ™ guto-assign
IPv4 address/186.46.238.200/26 = |

IPv6 address2001:0::1/64 ‘Ej|

Interface ethl
MAC address M auto-assign

IPv4 address 186.46.238.201/26

@ @

IPvE address 2001:1::1/64

—Interface ethl10
MAC address M auto-assign

IPvd address 186.46.238.210/26

IPv6 address 2001:10::1/64

9
9

Figura 4. 21 Configuracion de interfaces del router Internet.

Elaborado por: El Investigador.
Paso 2. Se crea rutas estaticas para alcanzar a las redes desconocidas, ver Figura 4.22.

o StaticRoute on node Internek (n33)

StaticRoute service

Meta-data |

Eiles] Qirectories] Startup/shutdown ]

Config files and scripts that are generated for this service.

File name:|stat\croute.sh ﬂg@
=]

“ Copy this source file: |

# Use text below for file contents: B | [

| . N
/sbin/ip route add 192.168.5.8/24 via 10.0.11.2
/sbin/ip route add 192.168.18.0/24 via 200.114.55.34
/sbin/ip route add 192.168.139.0/24 via 186.46.238.156 |

Figura 4. 22 Creacion de rutas estaticas en router internet.

Elaborado por: El Investigador.

A continuacion, se procede a configurar los routers denominados VPNclient2,
VPNCclient3 hasta el router VPNCclient33 de la misma forma que para el VPNserverl,
que son los dispositivos que pertenecen a la red de cada Centro de Salud. A

continuacion se muestran los pasos para configurar el router.
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Paso 1. Se configura el nombre del router como VPNclientl8 que en este caso
representa al Centro de Salud de Augusto N. Martinez y se asigna direcciones IP a las
interfaces Wan y Lan del servidor. En la Figura 4.23 se aprecia la configuracion en

Core.

(] router configuration
Node name: |VPNclientls (none) — e

Type: router —n| Services... |

—Interface ethD

MAC address M auto-assign

IPv4 address200.114.55.34/28 Eﬁ

IPv6 address 2001:8::2/64

—Interface ethl

MAC address M autc-assign

IPvd address|192.168.18.1/24 =

IPv6 address 2001:44::1/64

Figura 4. 23 Configuracion de interfaces del router VPNclient18.

Elaborado por: El Investigador.

Paso 2. Se crea la llave del cliente, con el comando ./built-key client vpnclient, ver
Figura 4.24.

o root@vpnclient: /tmp/pycore.42282/vpnclient.conf

GNU nano 2.2.6 Archivo: vpnclient.ke

BEGIN PRIVATE KEY
I1CdgIBADANBgkqhkiGOWOBAQEFAASCAMAWGQICcAQEAADGBAMAI tCUXWAW] tBLY
84nU+fdOCWSMORXXDfwHOxd1ILSP4KDLB7FfqVvo9/DZOM1lgNHYBeeFBWXLNr+zda
KKQUWpWHIQGQ4qHI J+XCSBRCVbTPSRNgeQMCCQw5ekW7NZKpK j6ANWKIm4dhiuTr
shR5Q61dNFG/b/ksNQsARK8v1I1AGMBAAECGYEAOKeKMKCAXIpasGUM20IRcWal
PCX81G3EU/2h90z JFCQ7m6VsMaxNIKDyVas8mIELmoLd2VTT10FLEtLxnyMA423Hro

PELKGErCH2yWMnrc jo30w7pmWSONNOyU/LAbzYAsmLNWYKCPAX2tJ9FZKs fVhctd
EDMf /skhYL6CFe4XwECQQD1pV7C91j0vsno22WoVgene /70Zu/ZBtCXoAQKA014
bugknK+SDMggnexDQjarkQFrqdyxrPmp3Mv4acMovkglAKEAIUB1+1m4VMAAREON
qiFABhkov3Nm7f/ZVrkddoZNChVBCQWIy3CaltrlrjjougTAaWKdOhOcWeRcDo9
EMrNQQIAbXwpgkT+Wgd3QrwWBTKaSrbauPAUUuzAp /QAGN4DY /CCZmAXuMbNQID+
vOSHMHg+jZZ3Q81r8njd30yLGAbqQIAURQN3qT6Cc7CH6dVITHHWZ 2hQAQVAVFPW
IbTspLQI8q6NzzIvIFK6HBWNOxbFkV5VXbezyW2nvAISYECRrnZ4gQJATV2In/xB
qxyrHHINJPtwzsKjfgwa787ulXeDa+gYQrmwfrq¥YvPo6NtTfI912ahl8tr3LIFWIH
NavHWASNKc4GVw==

----- END PRIVATE KEY

Figura 4. 24 Creacion de la llave en VPNclient18..

Elaborado por: El Investigador.
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Paso 3. Se crea el certificado con el comando ./build-ca, ver Figura 4.25

-

root@vpnclient: /tmp/pycore.42282/vpnclient.conf

GNU nano 2.2.6 Archivo: vpnclient.pem

Version: 3 (0x2)
Serial Number:

df:69:1f:ef:e5:af:bf:13
signature Algorithm: shailWithRSAEncryption
Issuer: C=US, ST=WA, O=core-dev, CN=CORE CA/emailAddress=root@localhost
Validity

Not Before: 109:01 2012 GMT

Not After :01 2022 GMT

-dev, CN=vpnclient

Public Key Algorithm: rsaEncryption
Public : (1024 bit)
Modulu:
00
fo
20: H
32:5a:8d:1d:80:5e:78:5d:16:5c:b9:eb:fb:37:5a:

Figura 4. 25 Creacion del certificado en VPNclient18.

Elaborado por: El Investigador.

Paso 4. Se activa y edita el archivo VPNClient service con los pardmetros expuestos en
la Figura 4.26.

@ @ vPNClient on node VPNclient18 (n16)

VPNClient service
Meta-data

files] Qirectories] Startup/shutdown 1

Config files and scripts that are generated for this service.

File name: vpnclient.sh ﬂJ@

" Copy this source file: |

# Use text below for file contents: E}J

]

# create openvpn client.conf

(

cat << EOF

client

dev tun

proto udp

remote $vpnserver 1194
nobind

ca Skeydir/ca.crt

cert $keydir/$keyname.crt
key Skeydir/Skeyname.key
dh $keydir/dh1824.pem
cipher AES-256-CBC

log SPWD/openvpn-client.log
verb 4

daemon

EOF

) > client.conf

openvpn --config client.conf

1]

Figura 4. 26 Configuracion de parametros en VPNclient18.

Elaborado por: El Investigador.

Paso 5. Se configura el enrutamiento estatico definiendo una IP de origen y de next hop

(proximo salto) a las redes desconocidas, ver Figura 4.27.
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@ @ staticRoute on node VPNclient18 (n16)

StaticRoute service
Meta-data

Eiles] Qirectories] Startup/shutdown ]

Config files and scripts that are generated for this service.

File name: staticroute.sh e £}

“ Copy this source file:
& Use text below for file contents: =

/sbin/ip route add 186.46.238.0/24 via 200.114.55.33
/sbin/ip route add 192.168.139.0/24 via 200.114.55.33

Figura 4. 27 Configuracion de enrutamiento estatico en VPNclient18.

Elaborado por: El Investigador.

Por ultimo se ejecuta el programa y se comprueba que la VPN esta en funcionamiento,
en la Figura 4.28 se puede ver el ping exitoso realizado desde el host remoto que
pertenece a la red del router VPNclient18 de Augusto N. Martinez, hacia Lan del router
VPNserverl., con esto queda comprobado que el enlace funciona y se puede acceder a

todos los recursos autorizados.

-

root@Martinez: /tmp/pycore.42290/Martinez.conf
oot@Martinez: /tmp/pycore.42290/Martinez.conf# ping 186.46.238.156

6 ms

o icmp_seq=2 ttl=62 time=0.119 ms
54 bytes from 186.46.238.156: icmp_seq=3 ttl=62 time=0.138 ms
C

- 186.46.238.156 ping statistics ---

B packets transmitted, 3 received, 0% packet loss, time 1998ms
tt min/avg/max/mdev = ©.119/0.167/0.246/0.057 ms
oot@Martinez: /tmp/pycore.42290/Martinez.conf# ping 192.168.
ING 192.168.139.141 (192.168.139.141) 56(84) bytes of data.
54 bytes from 192.168.139.141: icmp_seq=1 ttl=62 time=0.178
54 bytes from 192.168.139.141: icmp_: 2 ttl=62 time=0.176

54 bytes from 192.168.139.141: icmp_seq=3 ttl=62 time=0.176
=

- 192.168.139.141 ping statistics ---
B packets transmitted, 3 received, 0% packet loss, time 1998ms
tt min/avg/max/mdev = 0.176/0.176/0.178/0.015 ms
oot@Martinez: /tmp/pycore.42290/Martinez.conf# I

Figura 4. 28 Prueba de conexion mediante ping en CORE.

Elaborado por: El Investigador.

4.5.12 Simulacion de la Red Privada Virtual (VPN) a baja escala con equipos

reales Optilink.

Con la autorizacién respectiva del Ing. Danilo Naranjo, responsable del area de TICS

del Hospital Provincial General Docente Ambato y del Ing. Oscar Llerena, coordinador
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de TICS de la Direccion Provincial de Salud se realizé una simulacion fisica a baja
escala en las instalaciones del hospital y del Centro de Salud de Augusto N. Martinez

con equipos reales Optilink.

En este apartado se explica de forma detallada la configuracion de las conexiones VPN
que se realizd con la ayuda del entorno grafico que estos routers ofrecen. Las
configuraciones que se realizaron fueron las conexiones a redes remotas creando tuneles
con claves publicas, claves privadas y certificados, permitiendo la creacion de VPNs

dentro de la red pablica internet.

Para el acceso a la red del hospital se configur6 el router Optilink 10-300-VPNserver,

en el cual se ejecuto las configuraciones siguientes para establecer la VPN:

Paso 1. Configuracién inicial.

Para ingresar a las configuraciones del equipo, es necesario configurar la tarjeta de red
Ethernet del computador con la direccion IP: 192.168.0.2, con méscara de subred:
255.255.255.0, y gateway: 192.168.0.254. En la campo url del navegador se ingresa la
direccién: http://192.168.0.254, con Usuario: admin y Clave: admin.

Paso 2. Configuraciones de Red.

Se ingresa al hipervinculo “Red”, en la seccion “CONFIGURACION” y se modifica
todos los campos con las especificaciones y direcciones IP proporcionados por el
Hospital para la implementacion de servidor VPN, de manera que la configuracion se

encuentre como aparece en la Figura 4.29.
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http://192.168.0.254/

T ]
S OptiLink
i Configuracion Prncipal T
Dispositivo tipo: Router =
Na Actvado
LAN
Dicccin P AT
Miscaw B
AN
Deeccén P LT
Misca B

Puerta de exlace y DNS

Puerta de erlace: 18646.236.153
DNSL 8388
DNS2 8344

Figura 4. 29 Configuracion de la Red del Router Optilink 10-300-VPN server.

Elaborado por: El Investigador.
Paso 3. Configuracion del listado de equipos de la red.

Se configura el listado de todos los dispositivos que tendran acceso a internet y a la
conexion virtual entre los sitios remotos. El router también permite un control total del
consumo de internet dentro del Hospital por medio de una direccion IP estatica y la
direccion MAC de cada usuario conectado a la red. La configuracion se muestra en la

Figura 4.30.
T e
6 OptiLink
MONITORED
Erimis e Fiomet z
Sebia d Interet . . I
= Lista de Equipos
CONFINGURACKON
e
| Anchor ds Bands Glnbsiex Vo Direccién MAC
i de Eqipos: Descrpain _— Viax Salida . (Opcienal)
5 Direcciia I Intrada Filiro Web
ot D Lol (Opcional) (Kbps) Ej 9000430392
& oxto & B (Kbps) i
= Taba AR
‘ @ DpioSeemas | 1268139230 Snfir ~
GEE0 G
= Snitn + | e
SN0 e -
e Estadsica Snfi -
: Financiesn Snfilo ~ | 0
Redirecionar Puerins
Russ Dispensacion Safi » |0
:_M Famati S ~ | 0
Foss
Dl RRHH Sniiy ~ | dcSFd3idHE
G Vemse:
Dieteico Snfi - | Sciial¥ich
ADMNSTRACION
Comiar O Especiidades Safi » |0
— HNeoraithgz Smilo ~ | O
| Actwlir Sictona
R nici e Maemidad 12 1HH Sniiy ~ | dcSFd3idHE

Figura 4. 30 Configuracion de Equipos de Red del RouterOptilink 10-300-VPNserver.

Elaborado por: El Investigador.
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Paso 4. Configuracion del servidor Openvpn

En el hipervinculo “Servidor Openvpn” en la seccion AVANZADO se activo el servicio
Openvpn en el puerto 1194 y con el protocolo UDP. En la Figura 4.31 se muestra la

configuracion realizada.

L Configuracion Servidor Openvpn

Activar servicho ogemvpaserver: 8 v
Puerto: 1%

Protocol Lo -
Activarlogs: L

Cambiar

Figura 4. 31 Configuracion del Servidor Openvpn.

Elaborado por: El Investigador.

Paso 5. Configuracion de las Redes de los clientes Openvpn.

Se configuro las redes para los clientes VPN (Figura 4.32), por lo tanto se hace uso de la
Tabla 4.5 en donde se muestra el direccionamiento IP que se utilizé para cada uno de

los Centros de Salud.

Redes de clientes Openvpn

Enrutar hacia
todas las redes
NO -

NO -

NO ~

NO - B

NO ~

NO -

NO ~

NO -

NO ~

NO -

NO ~

NO -

NO ~

NO -

Figura 4. 32 Configuracion de las Redes de los clientes Openvpn.

Elaborado por: El Investigador.
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La ultima columna de la Figura 4.32 hace referencia al permitir que cada red pueda ser
visible 0 mantenga conexion con los demas Centros de Salud, se escogio la opcion NO

debido a que solamente se debera enrutar trafico IP desde y hacia cada Centro de Salud.

A continuacion se configurd el Router Optilink 10-300 Cliente que pertenece a la red
del Centro de Salud de Augusto N. Martinez.

Paso 1. Configuracion Inicial.

De la misma manera que se realizd la configuracién inicial en el Router Optilink 10-
300-VPN server se procede con el equipo destinado para la funcion de cliente, ver
Figura 4.33.

& OptiLink®
v P vinJaann
Configuracion Principal
Dispositvo tipo: Router »
e hohado -
LAN
Diecciéa P [EAEE
Miscarz BBEETED
VAN
Direccién IP: 105518
Mascara: 25255250
Pt de echce y DNS
Puera de e 1551
‘ p
— DNSI 1888
——— NS 8844
| Actuskivar Sistema
|Retruciar Equpo

Figura 4. 33 Configuracion de la Red del Centro de Salud de Augusto N. Martinez.

Elaborado por: El Investigador.

Paso 2. Configuracién del Listado de Equipos de la Red.

En este hipervinculo se configuré con una IP estatica a cada usuario de la red Figura
4.34, en la tabla deben aparecer todos los equipos que tienen salida a internet y

establecen la conexion virtual.
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Y Direcién MAC
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Figura 4. 34 Configuracion de Equipos del CSalud de Martinez.

Elaborado por: El Investigador.
Paso 3. Configuracion del cliente Openvpn.

En el hipervinculo “Cliente Openvpn” en la seccion AVANZADO se configuro la
direccion IP publica estatica del servidor Openvpn, ademas se activo el servicio en el
puerto 1194 y con el protocolo UDP. La Figura.4.35 muestra la configuracion.

Configuracién Cliente Openvpn

Activar servicio opesvpn chesiz §1 v
Dieccifn [P serador remol: 18646238156

Dieccitn [P serador remole: 113
Protocolo: uoP ~

Adrloss

Camiiar

Figura 4. 35 Configuracion del Cliente Openvpn en el CSalud de Martinez.

Elaborado por: El Investigador.
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Paso 4. Instalacion de claves y certificados.

Se copio el certificado del servidor openvpn remoto y las claves privada y publica en
cada Centro de Salud (ver Figura 4.36), las mismas que se encuentran listas en el

servidor VPN en la seccion “Obtener certificado y Claves” (ver Figura 4.23).

OptiLink®

O

|
MONITOREQ
Eunds d ot
aids dentomet San-Migwelto Ve cerificados cenie 1)
Hudkanga Ve cerificados cienle 14
Huachi-Grande Vercerficados cienia 15
Totoras Ve cerificados cliente 16
Ve
[ramba Vercerificados cienie 1§
Sama-Rosa Ver cerificados clene 19

Figura 4. 36 Certificados de los clientes en el Router Optilink 10-300-VPN server.

Elaborado por: El Investigador.

Para copiar el certificado y claves se selecciona en el Centro de Salud Augusto-
Martinez. La Figura.4.37 muestra lo expuesto.

. . ®
&S OptiLink
Acerca de
|+ Clave y certificado para: Cliente 17 - AugustoMartinez
MONITOREO
[Entrada de Intemet ’ X
e — Certificado del servidor openvpn remoto
— [ BEGIN CERTIFICATE-———-
CONFINGURACION. MITDQzCCAqyghwIBAGIJAPHAYHNYYAe 1MAOGCSqGSTh3 DGEBBQUAMHUXCZATBGNY
Red BAYTAKVDMQswCQYDVQQIEwJUVTEPHAOGATUEBXMEQH 11 YXRVMRAWDg YDVQQREWAF |
|Anchos de Banda Globales XS yZXNnMRM: DV FDXByZXNhIENE Hw¥TKoZ ThveHAQKBFhJItZUBT 3
Lista de Equipos WRVC3QULX1KE21 L (T TAXMD YW D) L) L3MDYWNDMSHIBL
| Activar Desactivar Control MQSWCQYDVQQGEW JFQZE LMAKGAL UECENCVEUXDZANEGNVEACTEKF T InF 0b2EQUAG
de Ancho de Banda A1UECKMHRW1wenVzYTETMBEGA] UEARMKRW 1wcmy 2 Y SBDQTERMBEGCS aGS Tb3DQET
Ping Traceroute ARYSBWVABX10b3NOLI 5ZGIT YWIuMIGEMAOGCSqGSTh3 DREBAQUARSGNADCBIQKE
CRUPO1 | GRUFOZ QQC60TO8 3 J148TLEw2tBYOVCUEE+] S1H02 41MxmY 65 qNYQqyChHaXe 1GR/anh5gS
CRUPO3  GRIFO4 iM5y1NEG3LZBrNZUKEQExX+X 75152 00qr28H03 SCqZsD] yE2 ItKbVDE+oRLSCEA
= J8+NZABpAN aGHLYK ] FOXVWEUETE BU/ Z0WwO Do yAT cSbwl DAQAS 04 HaM IHXUE 06
AVANZADO ALUADgQWEBSNpyWagNICWRYL 62301 IPOSkUyJ2CBRWYDVRO1BIGIMIGCGBSNpyHa
DECE INTCWEYT 6230F1P0SKUY I 6FSpHECWATE LMAKGAL UEBAMCRUMRCZATBONVEAGTALRY
Servidor Openpvn MQBWDQYDV: DWJndGEREDACBGNVEACTE 0V ol Il C2EXE ZARBINVBAMICKVE
[Redirecionar Puertos CcHJ1c2EgQOExXITALS, GowOBCQEWER11QG1 52G92dC TIAPHA
Rutas YENYYAelMAwGAIUdEwQFMAMBAS 8uDQYIKo ZThve NAQEFBRADG YEABDQE SUBS ] BT
P Atias r1C6980Xwt+VokO1 dXAShgqR SWQN1 8 SHMIEddYOUmCh2 priim3 PyI JDTHE od 1kxBv
Hosts 1ULQFepALAUSluECKZSYVULE7] ZbIRYIqVEYVEn+kI3EECCSqOuEFELPLToki/ 3¢
DualWan T+DIZLgPENM/ 1KPPNTGVLETuSOIFERk=
cmmammmel | END CERTIFICATE--—--
ADMINISTRACION ce Driv: i i
e — :;l:\epn\.ada openvpn del equipo (cliente)
[Respaldar Restanurar Il MIICXQIBARKBIQDSQJILOSNT6209QKAEDDDL / 6EIGM+b5 021 eqSTH1065K Y1 IgKUN
ctualier Sistema A9kDbnF+Xw6zqzxKS0zwyDdS 3gF69Lg92 1 LITgyhal4PZzcr9vrEThEES HEVIET
[Reiniciar Equino = Tt TR TEL I e T AT KD BT e D Term AT~ E1AMNe 2 04T i M AT ARD -

Figura 4. 37 Certificado y claves del CSalud Martinez en Optilink 10-300-VPN server.

Elaborado por: El Investigador.
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Figura 4. 38 Certificado y claves del CSalud Martinez en Optilink 10-300.

Elaborado por: El Investigador.

Paso 5. Activar y comprobar la conexién virtual.

Posterior a la instalacion del certificado y las claves, se debe activar el servicio en el

botén “Reiniciar/Parar Servicio” para dejar activa la conexion virtual.

Por ultimo se comprobd que la VPN esta en funcionamiento, para confirmar la
conectividad, se utiliz6 el hipervinculo “ver estado” en cada router para comprobar Si
existe conexion. La Figura 4.39 sefiala el estado de la conexion en el Optilink 10-
300VPN server, en tanto que la Figura 4.40 ilustra el estado de la conexion en el
Optilink 10-300 Cliente.
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Estado Openvpn

Servicio Opempar

Conesones:

Figura 4. 39 Estado de la conexidn en el Router Optilink 10-300VPN server.

Elaborado por: El Investigador.

Estado Openvpn

Figura 4. 40 Estado de la conexion en el Router Optilink 10-300 Cliente.

Elaborado por: El Investigador.

A continuacion se presentan las confirmaciones de conectividad exitosa, a través de

una prueba de conectividad usando el comando ping desde un computador ubicado
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en el Centro de Salud a la IP pablica 186.46.238.156 de la WAN del servidor y a la
IP 192.168.139.141, la cual identifica a la red LAN del servidor (ver Figura 4.41).

BN CiWindows\systerm32icmd.exe = |

Microsoft Windows [Versidn 6.1.76011
Copyright (c)> 288? Microsoft Corporation. Reservadoz todos los derechos.

C:s\lUzers\Edizson>ping 186.46.238.15%6

Haciendo ping a 186.46. .156 con 32 hytes de datos:
186 .46. .156: hytez=32 tiempo= 43mﬂ TTL=55
186 .46. .156: hytes=32 tiempo TTL=55
186 .46. .156: hytes=32 tlempo=43mg TIL=%5
Respuesta desde 186.46. .156: hytes=32 tiempo=4Bms TTL=5%

Estadisticas de ping para 186.46.238.156:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
{Bx perdidos>,

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 3%ms, Maximo = 43ms,. Media = 4ims

C:sUsers\Edisson>ping 192 .168.139 .14

192 .168.139.141 con 32 hytes de datos:

192 .168.139.141: hytes=32 tiempo=48ms TTL=63

192 .168.139.141: hytes=32 tiempo=48ms TTL=63

192 .168.139.141: hytes=32 tiempo=4ims TTL=63
Respuesta desde 192.168.139.141: bytes=32 tiempo=39ms TTL=63

Fstadisticas de ping para 192.168.139.141:
Paguetes: enviados = 4, vecibhidos = 4, perdidos = @
(@ perdidos).

Tiempos ap10x1mado° LR EY v vuelta en m111°egundoo:
Minimo = 3%ms, Maximo = 41ime,. Media = 40me

C:\Users\Edisszon>

Figura 4. 41 Prueba de conexion mediante comando ping.

Elaborado por: El Investigador.

4.6 Analisis econdmico.

El analisis econdmico se refiere a los costos necesarios para poner en ejecucion el

disefio planteado en la propuesta, se considero los siguientes:

e Costo de equipos.

La tabla 4.10 muestra el costo de los equipos a usarse en la red VPN para el hospital

y los centros de salud.
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Tabla 4. 10 Costo de equipos.

Elaborado por: El Investigador.

Detalle Cantidad Valor unitario Valor total
Router Optilink
|0-300-V/PNserver 1 $470,40 $470,40
Router Optilink
10-300-VPNclient 32 $403,20 $12.902,40
TOTAL $13.372,80

Costo de estudio de ingenieria.

Se estima que el valor por el estudio y analisis técnico del disefio de la propuesta

es el 10% del costo total de los equipos $1.337,28.

Costo de instalacion y configuracion.

El costo de instalacion y configuracion estd en funcion del tiempo que el
personal técnico emplea para trasladarse a cada lugar y poner en funcionamiento

los equipos de comunicacion, considerando que dos personas trabajaran durante

un mes se estima un costo de $750,00 por persona, total $1.500,00.

Costo de capacitacion al personal.

Consiste en capacitar al personal de los departamentos de TICS acerca de la
configuracion y el monitoreo de los equipos de comunicacion con la finalidad de

diagnosticar inconvenientes que se presenten la red. El costo de la capacitacion

es de $1.000,00.
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Costo del servicio de internet.

El costo por el servicio de internet por cada Centro de Salud es de $220,00
mensual, multiplicado este valor por los 32 Centros de Salud y por el afio de

contrato de este servicio se obtiene un costo total de $84.480,00.

Nota: Se debe considerar que el servicio de internet no solamente beneficiara al
Sistema de Telemedicina propuesto, sino también podra ser utilizado para otras

aplicaciones y usos.

Finalmente la Tabla 4.11 detalla el costo total para implementar el disefio

propuesto de la Red Privada Virtual.

Tabla 4. 11 Costo total.

Elaborado por: El Investigador.

Descripcion Valor
Costo de equipos. $13.372,80
Costo de estudio de ingenieria $1.337,28

Costo de instalacion y configuracion $1.500,00

Costo de capacitacion al personal $1.000,00

Costo del servicio de internet por un | $84.480,00
afio

TOTAL $101.690,08
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CAPITULO5

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones.

Se concluye que:

El Hospital Provincial General Docente Ambato no posee ningin medio
de comunicacion privado con sus Centros de Salud y se limitan a
compartir informacion por medios publicos como el internet a través de
los servicios generales que la Web ofrece como son: correos
electronicos, paginas web, ademas de los servicios tradicionales de
comunicaciones como telefonia fija y telefonia moévil. Ademéas se ha
observado que Unicamente un 43,75 % de los Centros de Salud cuentan

con servicio de Internet.

Una red de comunicacion enfocada a la transmision de servicios de
telemedicina, es un recurso tecnoldgico que apoya la asistencia sanitaria
a distancia, siendo el internet un medio idéneo para desplegar una gran
variedad de servicios en la atencion médica con aplicaciones como:
Sistemas Web de Historiales Clinicos, Servicios de Imagenologia y
Sistemas de Videoconferencia, aportando positivamente en la deteccion,

monitoreo y prevencion de enfermedades.
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e La propuesta de disefio de una red privada virtual utilizando una solucién
de conectividad segura basada en OpenVPN para un sistema de
telemedicina, conlleva a mejorar la comunicacion entre el Hospital
Provincial General Docente Ambato y sus Centros de Salud,

beneficiando la atencion médica de los habitantes de la provincia.

5.2 Recomendaciones.

Se recomienda:

Contratar el servicio de internet para el Hospital Provincial General Docente
Ambato y los Centros de Salud con un ancho de banda capaz de soportar el
trafico de informacion de las aplicaciones de telemedicina propuestas, ademas se
debe restringir el acceso de los usuarios a sitios web que consuman un excesivo

ancho de banda.

Aprovechar las caracteristicas proporcionadas por la VPN, como el compartir
documentos, con el fin de obtener informacién oportuna sin necesidad de que

existan tiempos de espera.

Proporcionar al sistema de telemedicina politicas de filtrado de contenidos y
prioridad a los equipos informaticos, con el objetivo de asegurar la transmision

de informacion médica entre los Centros de Salud y el hospital.
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ANEXOS.

Anexo. 1: Arbol del problema.

Ausencia de una Congestion de Acceso limitado a
plataforma informacion de los diagnosticos
electronica de datos pacientes en el confiables.
clinicos. Hospital Provincial.

Defectuosa comunicacion tecnolégica en la transmision de informacién

entre el Hospital Provincial General Docente Ambato y sus Centros de
Salud.

Inadecuada Descentralizacion en Escasez de equipos

comunicacion el control y para analisis medico

tecnoldgica. administracion de la especializado en los
informacion. Centros de Salud.
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Anexo. 2: Caracteristicas de funcionalidades de los equipos router OPTILINK.

Inevecien v cesenells Censlésfee

ROUTER OPTILINK IO-300-VPN

S OptiLink'
AT N e o
YN TN M

AN U v

Prestaciones:

- Monitoreo del consumo de internet.

- Filtros para acceso a sifios web configurados por el admuimstrador.

- Control de velocidades de Internet y de control de acceso a sitios web.

- Creacion de grupos de usuanos para acceso a determinados sitios web.

- Interconexion de sucursales mediante uma VPN estable, confiable y economica.
- Control de conexion de hasta 250 equipos.

- Servicios de: DHCP, servidor DNS, soporte futuro para IPv6.

ROUTER OPTILINK IO-300-VPNserver

S Optilink”
E - E - 1]
AT

-—ile v

Prestaciones:

- Offece todas las prestaciones del router OPTILINK I0-300-VPN.

- Incluye un servidor Openvpn con claves y certificados unicos para cada equipo a conectarse
mediante OpenVPN.

- Permite la creacion de timeles wirtuales a través de internet, y equipos OPTILINK IO-
300VPN.

- La combinacion con el control de velocidad y acceso que poseen los routers Opfilink,

liberan los recursos de Intemet, de manera que su red de datos no se congestionara por virus,
dafios 0 mal uso del Internet.
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