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RESUMEN

La investigacion sobre “HERRAMIENTAS DE ANALISIS FORENSE Y
RECUPERACION DE INFORMACION EN LOS DISPOSITIVOS DE
ALMACENAMIENTO, EN LOS LABORATORIOS DE LA FISEI-UTA,
DURANTE EL PRIMER TRIMESTRE DEL 20107, tiene como objetivo general
reflexionar sobre la pérdida de informacion que actualmente existe de manera
intencionada, por diferentes fallos fisicos en los dispositivos de almacenamiento,
virus o por falta de conocimiento, entre otros. Para esto se tratard de analizar
diversas herramientas de computacién forense las cuales nos brindaran a través de
un estudio la posibilidad de obtener evidencias de cuéles son las principales
causas de la pérdida de datos, la posibilidad de su recuperacion mediante distintos
escenarios realizados ya que cada caso es unico, de darse la posibilidad de un
ataque mediante un informe este punto se tratara judicialmente de acuerdo a las
normas establecidas en el Ecuador. Ademas se intentara brindar un completo
estudio de tareas de anélisis forense, que nos brinden la solucién casi en su
totalidad, permitiéndonos saber cual es la herramienta méas adecuada de acuerdo a
sus caracteristicas segun el caso.

DESCRIPTORES: EI presente proyecto trata sobre Las Herramientas de
Anadlisis forense que permitira la Recuperacion de Informacién en dispositivos
de Almacenamiento.






INTRODUCCION

Actualmente se han visto de muchas maneras que las empresas o instituciones a
nivel mundial han sido victimas de varios delitos informaticos en el que se
demuestra que en realidad se deberia realizar estudios que garanticen seguridad y
confiabilidad de la informacion que se encuentran almacenado en dispositivos de
almacenamiento como son disco duros, CD, pendrives, memorias extraibles entre
otros. Ecuador no estd exento de este problema ya que de la misma manera han
existido varios casos de fraudes informaticos y en la misma Institucion como es la
FISEI - UTA que por investigacion o précticas tratan de buena o mala manera
jugar con la informacion.

Este proyecto esta realizado en base a datos reales de la Institucion es por esto que
el tema consiste en un estudio de herramientas de analisis forense y recuperacion
de informacion en los dispositivos de almacenamiento, en los laboratorios de la
FISEI-UTA, durante el primer trimestre del 2010, tomando en cuenta que la
investigacion es de mucha importancia porque se analizard y demostrara que
diferentes herramientas de andlisis forense ayudara a reparar dafios causados por
intrusos informaticos, sean cual fueren sus intensiones como robo, alteracion o
borrado de informacion que se encuentran almacenados en diferentes dispositivos
de almacenamiento.

El trabajo investigativo realizado tendra impacto en el desarrollo tanto de
laboratoristas, estudiantes, docentes ya que servira de soporte cientifico y sobre
todo que sirva para solucionar el problema de falta de herramientas estudiadas de
manera minuciosa bajo distintas plataformas.

El estudio esta realizado en la ciudad de Ambato en los laboratorios de la Facultad
de Ingenieria en Sistemas Electrénicos Industriales de la Universidad Técnica de
Ambato y sus capitulos estan distribuidos de la siguiente manera:

Primer capitulo hacemos referencia al PROBLEMA en si, en el que se encuentra

el planteamiento del mismo su contextualizacion, su problematizacion a nivel



global, particular y local, Analisis critico, delimitacion, justificacion que tiene
como particular su originalidad, importancia, factibilidad su mision y visién asi
como también los beneficiarios e interés del estudio. A esto agregamos los
objetivos tanto generales como especificos que se debera tomar en cuenta ya que
son objetivos primordiales solo del problema.

Segundo capitulo el MARCO TEORICO se realiza una revision bibliografica de
trabajos de investigacion relacionados con las variables de la investigacion,
bibliografia actualizada y especializada respecto a la tematica estudiada, en la
misma se citan categorias tales como: fundamentaciones, conceptualizaciones, asi
como también sefialamiento de variables.

Tercer capitulo la METODOLOGIA se hace notar la modalidad de Ia
investigacion, el trabajo de campo realizado, la poblacion con la que se realizaron
las encuestas, o en su defecto si el investigador realiza un muestreo no
probabilistico Casual o Incidental en el que selecciona directa e
intencionadamente los individuos de la poblacién, operacionalizacion de variables
ademas del contexto exploratorio y descriptivo que orienta el trabajo en general.
Cuarto capitulo ANALISIS E INTERPRETACION DE RESULTADOS se
recalcan las observaciones mas significativas del trabajo como que para el
administrador de red, laboratoristas y docentes varian sus resultados en
conocimiento a cerca de los procedimientos que se llevaran a cabo durante el
estudio.

Quinto capitulo CONCLUSIONES Y RECOMENDACIONES se cita las
conclusiones y recomendaciones mas importantes del problema ya que la
metodologia inicia en el problema y culmina con la propuesta. Practicamente son
respuestas a los Objetivos general, especificos e hipotesis, ademéas las que
creyeren conveniente los investigadores.

Sexto Capitulo LA PROPUESTA se realiza estrategias de solucion al problema
planteado, ademas antecedentes, objetivos generales y especificos de acuerdo a la

solucion, analisis si es factible hacerlo, modelo operativo, plan de accion en este



punto se tomara en cuenta la metodologia que consiste en un estudio mas no
realizar la implementacion de acuerdo al caso. Conclusiones y recomendaciones

Se concluye con Bibliografia y Anexos



CAPITULO |

EL PROBLEMA

Planteamiento del Problema

Contextualizacion

Macro

En la direccion electrénica http://informaniaticos.blogspot.com/2010/01/china-
lanzo-varios-ataques-hacker.html, hace relucir un ataque a Petroleras importantes
de Estados Unidos en donde su informacion sobre fondos petroleros mundiales,
asi como sobre cantidades y valores del crudo fue la victima de piratas
informaticos. Entre los datos robados estan claves para correos electrénicos y
otras informaciones. Internacionalmente al menos 6% de todas las computadoras
sufren pérdida de informacion todos los afios. Tomando en cuenta el nimero de
computadoras que se utilizaron en las empresas de Estados Unidos en un afio y
que les costo a las empresas estadounidenses 11.8 mil millones de dolares estas
estadisticas se encuentran en el siguiente enlace:

http://www.nerdsbackup.com/estadisticas_perdida_informacion.asp. Siempre que
una empresa o Institucion fue motivo de un ataque informéatico su principal
objetivo es la destruccion copia o alteracion de sus datos que se encuentran en

algun dispositivo de almacenamiento.

Meso

En Nuestro Pais se dio un fraude informatico en el Seguro Social en el cual no

existia un buen control en todo el sistema al momento de entregar préstamos


http://informaniaticos.blogspot.com/2010/01/china-lanzo-varios-ataques-hacker.html
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quirografarios a los afiliados al Seguro Social. Este problema se generd debido a
robo de informacion de claves a través del internet, esto ya constituye un delito
informatico que es sancionado penalmente. Esta informacion esta detallada en la
direccion electronica.
"http://www.ecuadorinmediato.com/Noticias/news_user_view/ecuadorinmediato_
noticias--13563". Entonces es de mucha importancia saber el problema que afecta
de igual manera a nuestro pais con la alteracion y en otros casos la pérdida de
informacidn provocadas por personas que la mayoria de mala manera tratan de
ingresar a su sistema y alteran o borran su informacion ocasionando muchos
dafios para cualquier Institucion.

Este punto es muy importante de tener en cuenta ya que en diferentes empresas
existe la posibilidad de que no posean un respaldo y practicamente se perderia
toda su informacion teniendo que recurrir a tratar de recuperar de manera

inadecuada por la desesperacion de rescatar sus datos.

Micro

En Nuestra ciudad y como punto principal en la UTA-FISElI ponemos como
antecedente un ataque a un Swicth Capa 3 CISCO que rompiendo la seguridad
desconfiguraron dejando al punto O sin dejar rastro hace unos 4 meses
aproximadamente, ademas no se dispone de suficientes herramientas de Analisis
Forense en caso de darse un delito informatico teniendo en cuenta que existen
alumnos que tienen conocimiento tecnoldgico sobre el area de sistemas en el que
tratan por motivos de pruebas o investigacion llegar al punto maximo como
adquirir mas ancho de banda u otros. La Recuperacién de informacion esta dado
por programas basicos como Easy Recovery, lo cual no garantiza su recuperacion
al momento de rescatar datos sumamente mas importantes. Informacion es tomada
de la parte de Administracion de Sistemas de la UTA-FISELI.



Analisis Critico

Los factores causales en la que puede ocurrir la pérdida de datos en dispositivos
de almacenamiento son: Ataques informaticos, que por falta de seguridad tanto
interna como externa y la mala administracion de sus servidores ocasionan la
pérdida, robo y alteracion de informacidn, ademas existen sistemas wireless en las
que estudiantes pueden ingresar con un poco de conocimiento tecnolégico y de

buena o mala manera borrar informacién o modificarla.

La Mala utilizacion de Herramientas de Anélisis Forense que conlleva a la

recuperacion erronea en un porcentaje minimo y sin control.

La Falta de evidencias provocaria que no se pudiera prevenir y mejorar la
preparacion en incidentes futuros, riesgo de responsabilidades y por ultimo si se

da el caso de denunciar, es decir no tendriamos un informe garantizado.

La carencia de respaldos de discos duros, memorias u otro dispositivo de

almacenamiento no nos garantizaria su informacion.

Por otro lado también existe el caso de sectores defectuosos, pistas dafiadas en los
discos duros, memorias ya sea por diferentes motivos como el rapido crecimiento
de virus informaticos que producen la pérdida y alteracion de datos sumamente

importantes.

Los efectos derivados de la problematica son el reducido interés para utilizar
herramientas sofisticadas bajo Windows y Linux que no se han puesto en practica
en el caso de darse este problema, asi como también la mala recuperacion,

informacidn no garantizada y por ende la pérdida de datos.

Prognosis



Se estima como una proyeccion de no solucionarse la problematica ya sea por
diferentes motivos como ataques informéticos, mala recuperacion, dispositivos de
almacenamiento dafiados, carencia de respaldos u otros, la informacion no estaria
garantizada y segura, ademas se estaria negando la posibilidad de contribuir a la
Institucion, en especial a sus laboratorios informéaticos de una adecuada
utilizacion de herramientas de analisis forense y recuperacién de informacion bajo
diferentes plataformas estudiadas, ademas de una buena obtencién de evidencias

que de darse el caso que la parte afectada desee demandar judicialmente.

Formulacion del Problema

¢Las Herramientas de Analisis Forense influyen en la Recuperacion de

informacidén en los dispositivos de almacenamiento?

Interrogantes de la Investigacion

o ¢Con qué Herramientas de Andlisis Forense cuenta la FISEI de la UTA?

o ¢ Cudles son los principales problemas en la Recuperacién de la Informacion
en la FISEIl de la UTA?

o ¢Existen Alternativas para minimizar el problema de la perdida de

informacion en los dispositivos de almacenamiento?
Delimitacion de la Investigacién
Delimitacion de Contenido:
El proyecto de investigacion planteado se basa en la  utilizacion de
conocimientos en el area de Herramientas de Analisis Forense y Recuperacion de

Informacion que ha sido investigado, ademéas de discernimientos adquiridos

durante la Maestria de Redes y Telecomunicaciones.



El investigador desarrollara mediante una investigacion bibliografica de diferentes
heramientas de Analisis forense bajo las plataformas Linux Windows de manera
que permita obtener resultados a un porcentaje maximo de recuperacion.

Delimitacion Espacial:

El estudio estara dado de acuerdo a distintos escenarios que se realizaran en los
laboratorios de la FISEI de la UTA en particular en la facultad de sistemas.

El objeto de estudio y la parte bibliografica comprende la recolecciéon de
informacidn de papers, direcciones electrénicas, sitios web seguros sirviendo esto
de aporte cientifico tecnolégico para fundamentar la utilizacion de herramientas

adecuadas de analisis forense.

Delimitacion Temporal:

La investigacion se llevara a cabo durante el primer trimestre del afio 2010. El
progreso del proyecto de investigacion que se basa en la utilizacién de
herramientas de andlisis forense esta dado con la culminacién en distintos
escenarios a realizarse en los laboratorios de la FISEI de la UTA y comprende una

planificacion de tres meses.

Justificacion

La presente investigacion es de mucha importancia porque se analizara y
demostrara que diferentes herramientas de analisis forense ayudara a compensar
los dafios causados por los criminales o intrusos informaticos, ya sea por motivos
de robo, alteracién o borrado de informacion que se encuentran almacenados en

diferentes dispositivos de almacenamiento.

El Investigador dispondrd de Recursos tecnologicos como software actualizado

bajo sistemas operativos estudiados que garanticen su estudio. En la parte de



hardware contaremos con Dispositivos de Almacenamiento en los cuales a través
de escenarios realizados en los laboratorios de la FISEI-UTA nos servird para
obtener un cuadro comparativo de mayor eficacia, ademas de la informacion
obtenida del departamento de Administracion de Sistemas ya que cada caso es
unico determinando asi evidencias claras Qué, Como Donde fue ocasionado y

qué herramienta es la més adecuada.

El interés por parte del Investigador nace porque es un tema nuevo dentro de la
UTA-FISEI teniendo en cuenta que se ocupa mundialmente en casos de diversos
delitos informaéticos, la mala utilizacion de herramientas, el no tener un respaldo
adecuado, la pérdida de informacion en diferentes dispositivos de almacenamiento

e incluso de darse una demanda judicial.

La FISEI de la UTA sera beneficiada porque contaria de un aporte cientifico y
tecnoldgico tanto para estudiantes y profesores los mismos que dispondran de
informacién mas detallada sobre herramientas de Analisis forense y Recuperacion

de informacion en dispositivos de almacenamiento.

La Utilidad tedrica y practica justifica en base a lo investigado antes, durante y

después del desarrollo del proyecto.

Objetivos

Objetivo General

o Determinar las herramientas de Analisis Forense que se utilizan para la
recuperacion de informacién en los dispositivos de almacenamiento en la
FISEI - UTA.

Objetivos Especificos

. Determinar las Herramientas de Analisis Forense con que cuenta la FISEI
de laUTA



Cuantificar los problemas en la Recuperacion de la Informaciéon en la FISEI
de laUTA

Proponer Alternativas para minimizar el problema de la pérdida de

informacidn en los dispositivos de almacenamiento
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CAPITULO I

MARCO TEORICO

Antecedentes de Investigacion

“Auditoria Forense: Metodologia, Herramientas y Técnicas Aplicadas en un
siniestro informatico de una empresa del sector comercial”.

Viviana Marcela Villacis Ruiz, Bertha Alice Naranjo Sanchez

La clave del éxito en el uso de software forense es, donde sea posible, identificar
cuéles son las herramientas mas apropiadas para cada caso y ganar familiaridad

con las mismas antes que la investigacion lo requiera.

“Anélisis inicial de la anatomia de un Ataque a un sistema informatico”.
Daniel Monroy Lo6pez

De manera final se recomienda emplear unas buenas politicas de seguridad para
proteger nuestra informacion, mantener nuestros sistemas actualizados, ejecutar
solo los servicios que sean necesarios y lo mas importante, aplicar las técnicas

presentadas aqui para probar y mejorar la seguridad en nuestros sistemas.

“Estudio y aplicacion de procedimientos de analisis forense para recuperar
datos de medios de almacenamiento” caso practico: cisco-espoch.

Nadia Cecilia Gutiérrez Paredes, Paul Herndn Machado Herrera.

Las actividades realizadas, la destruccion de datos y la manipulacion de los
mismos pueden rastrearse y recuperarse con la aplicacion adecuada de la guia de

procedimientos propuesta.

-11-



Fundamentaciones

Fundamentacion Legal

La informacion hoy en dia es uno de los més importantes activos para las
empresas y organizaciones, por este motivo requiere ser asegurada y protegida en

forma apropiada.
La norma ISO 27002, Segun (http://www.cavaju.com, 2009)

Es un estandar internacional de buenas practicas sobre la gestion de la seguridad
de la informacién, cuyo objetivo es crear una cultura organizacional sobre el
manejo e implementacion de la seguridad a través de politicas, procesos,
procedimientos y controles para minimizar el impacto de las diferentes amenazas

a las gque esta expuesta la informacion.
ISO/IEC 17799, Segun (wikipedia.org/wiki)

( Denominada también como ISO 27002) es un estandar para la seguridad de la
informacién publicado por primera vez como ISO/IEC 17799:2000 por la
International Organization for Standardization y por la Comision Electrotécnica
Internacional en el afio 2000, con el titulo de Information technology - Security
techniques - Code of practice for information security management. Tras un
periodo de revision y actualizacién de los contenidos del estandar, se publico en el
afio 2005 el documento actualizado denominado ISO/IEC 17799:2005. El
estandar ISO/IEC 17799 tiene su origen en el British Standard BS 7799-1 que fue

publicado por primera vez en 1995.

12
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Directrices del estandar

ISO/IEC 17799 proporciona recomendaciones de las mejores practicas en la
gestion de la seguridad de la informacion a todos los interesados y responsables
en iniciar, implantar o mantener sistemas de gestion de la seguridad de la
informacion. La seguridad de la informacion se define en el estdndar como "la
preservacion de la confidencialidad (asegurando que sélo quienes estén
autorizados pueden acceder a la informacion), integridad (asegurando que la
informacion y sus métodos de proceso son exactos y completos) y disponibilidad
(asegurando que los usuarios autorizados tienen acceso a la informacién y a sus
activos asociados cuando lo requieran)”.

Certificacion

La norma ISO/IEC 27001 (Information technology - Security techniques -
Information security management systems - Requirements) si es certificable y
especifica los requisitos necesarios para establecer, implantar, mantener y mejorar
un Sistema de Gestion de la Seguridad de la Informacion segin el famoso
“Circulo de Deming”: PDCA - acronimo de Plan, Do, Check, Act (Planificar,
Hacer, Verificar, Actuar). Es consistente con las mejores practicas descritas en
ISO/IEC 17799 y tiene su origen en la norma britanica British Standard BS 7799-
2 publicada por primera vez en 1998 y elaborada con el proposito de poder
certificar los Sistemas de Gestion de la Seguridad de la Informacién implantados
en las organizaciones y por medio de un proceso formal de auditoria realizado por

un tercero.

El software libre

Segun (http://www.monografias.com):

Trae consigo numerosas ventajas y pocas desventajas, por ejemplo:

Ventajas

-13-
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o Libertad de uso y redistribucién.

. Econdmico.

o Fomento de la libre competencia al basarse en servicios y no licencias.
o Sistemas sin puertas traseras y mas seguros.

o Sistema de expansion.

. Entre otras ventajas.
Desventajas

o No existen compafiias Unicas que respalden toda la tecnologia.
o Se adquiere sin garantias el software.

o La mayoria de la configuracion de hardware no es intuitiva.

Tipos de licencias Segun (http://es.wikipedia.org): Una licencia es aquella
autorizacion formal con caracter contractual que un autor de un software da a un

interesado para ejercer "actos de explotacion legales".
Categorias Fundamentales

Imagen No. 1: Categorias Fundamentales

Informatica Seguridad Informatica

Dispositivos de

Sistemas Operativos Almacenamiento
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Segun (Delgado, 2007): Conjunto de principios y técnicas que comprende el
proceso de adquisicidn, conservacion, documentacion, analisis y presentacion de
evidencias digitales y que llegado el caso puedan ser aceptadas legalmente en un

proceso judicial.

Por evidencia digital se entiende al conjunto de datos en formato binario, esto es,
comprende los ficheros, su contenido o referencias a éstos (meta-datos) que se

encuentren en los soportes fisicos o 16gicos del sistema atacado.

Dentro del Analisis Forense Digital podemos destacar las siguientes fases:
12, Identificacion del incidente.

2% Recopilacion de evidencias.

3% Preservacion de la evidencia.

48, Analisis de la evidencia.

52 Documentacion y presentacion de los resultados.

Por otro lado, hay que definir otro concepto importante, el de Incidente de
Seguridad Informatica, pues éste ha evolucionado en los dltimos tiempos. En
principio un incidente de este tipo se entendia como cualquier evento anémalo que
pudiese afectar a la seguridad de la informacion, como podria ser una pérdida de
disponibilidad, su integridad o confidencialidad, etc. Pero la aparicion de nuevos

tipos de incidentes ha hecho que este concepto haya ampliado su definicion.
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Actualmente un Incidente de Seguridad Informaética puede considerarse como
una violacion o intento de violacién de la politica de seguridad, de la politica de
Uso adecuado o de las buenas practicas de utilizacion de los sistemas
informaticos.

Incidentes de Denegacion de Servicios (DoS): Son un tipo de incidentes cuya
finalidad es obstaculizar, dafiar o impedir el acceso a redes, sistemas o
aplicaciones mediante el agota-miento de sus recursos.

Incidentes de cddigo malicioso: Cualquier tipo de codigo ya sea, virus, gusano,

“caballo de Troya”, que pueda ejecutarse en un sistema e infectarlo.

Incidentes de acceso no autorizado: Se produce cuando un usuario o aplicacién
accede, por medio de hardware o software, sin los permisos adecuados a un

sistema, a una red, a una aplicacién o los datos.

Incidentes por uso inapropiado: Se dan cuando los usuarios se “saltan” la
politica de uso apropiado de los sistemas (por ejemplo ejecutando aplicaciones

P2P en la red interna de la organizacion para la descarga de musica).

Incidente maltiple: Se produce cuando el incidente implica varios de los tipos

anteriores.

La mayoria de los incidentes que se dan en la realidad, pueden enmarcarse en
varias de las categorias expuestas, por lo que una buena forma de identificarlos es
por el mecanismo de transmision empleado. Por ejemplo un virus que crea en el
sistema atacado una puerta tras-era debe ser manejado como un incidente de
codigo malicioso y no como un acceso no autorizado, ya que el virus es el

mecanismo de transmision.

AUTENTICAR
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Segun (Oset, 2004): Comprobar que las evidencias recogidas y que van a ser la
base de la investigacion son idénticas a las abandonadas por el delincuente en la
escena del crimen. Las técnicas y herramientas de control de integridad que
mediante la utilizacién de una funcion hash generan una huella electrénica digital

de un fichero o un disco completo constituyen una ayuda bésica

ADQUIRIR EVIDENCIAS

Consiste en adquirir evidencias sin alterar ni dafar el original. La forma ideal de
examinar un sistema consiste en detenerlo y examinar una copia de los datos
originales, es importante tener en cuenta que no se puede examinar un sistema
presuntamente comprometido utilizando las herramientas que se encuentran en
dicho sistema pues estas pueden estar afectadas. La Cadena de Custodia
documenta el proceso completo de las evidencias durante la vida del caso, quién
la recogi6 y donde, quien y como la almaceno, quién la procesoé... etc. Cada
evidencia debera ser identificada y etiquetada a ser posible en presencia de
testigos, con el nimero del caso, una breve descripcién, la firma y la fecha en que

fue recogida.

HERRAMIENTAS DE ANALISIS FORENSE

Segun (Investigador, 2010): Son diferentes procedimientos, que permiten
realizar un Analisis forense con el objetivo de garantizar la conservacion de la
informacion bajo distintos Sistemas Operativos estudiados y que llegado al caso

puedan ser aceptadas legalmente en un Proceso Judicial.

Existe diversidad de herramientas utilizadas para analisis forense pero no
estudiadas minuciosamente para saber cuales son las mas recomendadas. El
investigador debera analizarlas muy bien debido a que los atacantes emplean cada

vez herramientas mas silenciosas y perfeccionadas para realizar sus delitos.

Dejando aparte el software comercial, en el que podra encontrar herramientas

especificas como EnCase de la empresa Guidance Software, considerado un
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estandar en el analisis forense de sistemas, nos centraremos en herramientas de

cddigo abierto (Open Source) que podré descargar libremente

Software de Libre Distribucion y Open Source

Se va a comenzar con una recopilacion de herramientas que necesitan ser
ejecutadas bajo un sistema operativo anfitrion, bien sea MS Windows o
UNIX/Linux.

The forensic toolkit

Segun (Anaya): Se trata de una coleccién de herramientas forenses para
plataformas Windows, creadas por el equipo de Foundstone. Puede descargarlo
desde www.foundstone.com, donde ademas encontrara gran cantidad de
herramientas de seguridad. Este ToolKit le permitird recopilar informacion sobre
el ataque, y se compone de una serie aplicaciones en linea de comandos que
permiten generar diversos informes y estadisticas del sistema de archivos a
estudiar. Para poder utilizarlos debera disponer de un intérprete de comandos

como cmd.exe.

Distribuciones 'livecd"

Segun (Martinez, 1998-2010): Para los que quieren probar como funciona y se
utiliza un sistema Linux, sin necesidad de instalaciones y espacio libre en el disco

duro, existe lo que Ilamamos distribuciones "LiveCD".

Un "LiveCD" no es otra cosa que una distribucion de Linux que funciona al
100%, sin necesidad de instalarla en el ordenador donde la probamos. Utiliza la
memoria RAM del ordenador para 'instalar' y arrancar la distribucion en cuestion.
En la memoria también se instala un "disco virtual™ que emula al disco dure de un

ordenador.
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De esta forma solamente hace falta introducir el CD o DVD en el ordenador en
cuestion y arrancarlo, al cabo de unos minutos tendremos un sistema Linux
funcionando en el mismo. Este tipo de distribuciones solamente sirve para
demostraciones y pruebas, ya que una vez que apagamos el ordenador, todo lo que

hemos hecho desaparece.

SISTEMAS OPERATIVOS

Segun (O”brien, 2006): Un Sistema Operativo (SO) es un software que actla de
interfaz entre los dispositivos de hardware y los programas usados por el usuario
para manejar un computador. Es responsable de gestionar, coordinar las
actividades y llevar a cabo el intercambio de los recursos y actlia como estacion

para las aplicaciones que se ejecutan en la maquina.

Uno de los mas prominentes ejemplos de sistema operativo, es el nicleo Linux, el

cual junto a las herramientas GNU, forman las llamadas distribuciones Linux.

Notese que es un error comun muy extendido denominar al conjunto completo de
herramientas sistema operativo, pues este, es solo el nicleo y no necesita de
entorno operador para estar operativo y funcional. Este error de precision, se debe
a la modernizacion de la informética llevada a cabo a finales de los 80, cuando la
filosofia de estructura basica de funcionamiento de los grandes computadores se
redisefio a fin de llevarla a los hogares y facilitar su uso, cambiando el concepto
de computador multiusuario, (muchos usuarios al mismo tiempo) por un sistema
monousuario (Unicamente un usuario al mismo tiempo) més sencillo de gestionar.
(Véase AmigaOS, beOS o MacOS como los pioneros de dicha modernizacion,
cuando los Amiga, fueron bautizados con el sobrenombre de Video Toaster por
su capacidad para la Edicion de video en entorno multitarea round robin, con
gestion de miles de colores e interfaces intuitivos para disefio en 3D con

programas como Imagine o Scala multimedia, entre muchos otros.)

Uno de los propdsitos de un sistema operativo como programa estacién principal,

consiste en gestionar los recursos de localizacién y proteccion de acceso del
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hardware, hecho que alivia a los programadores de aplicaciones de tener que tratar
con estos detalles. Se encuentran en la mayoria de los aparatos electronicos que
utilizan microprocesadores para funcionar. (Telefonos moviles, reproductores de

DVD, computadoras, radios, etc.)

Parte de la infraestructura de la World Wide Web esta compuesta por el Sistema
Operativo de Internet, creado por Cisco Systems para gestionar equipos de
interconexion como los conmutadores y los enrutadores.

Entre algunos sistemas operativos tenemos:

WINDOWS

Segun (Lanzillotta, 2005): Windows es el sistema operativo de la compafia

Microsoft que fue lanzado al mercado a fines de 1985 con su version 1.0, como
una aplicacion para utilizar con el sistema MS-DOS. Desde ese entonces hasta el
momento, sus diversas ediciones fueron ganando popularidad hasta convertirse en
lo que es hoy. Esta ultima salié en 1993, con su version Windows NT, la que
después seria actualizada con Windows 2000. Mientras que en la linea del hogar,
a Windows 95 le sigui6 Windows 98 y luego la edicion Millennium, hasta que
finalmente con el Windows XP, de 2001, se logré fusionar ambas lineas: la
profesional y la del hogar. Actualmente se encuentra en el mercado la version

Windows Vista, pero que no logra afianzarse, por lo que XP sigue siendo la

namero uno en todo el mundo.

UNIX

Segun (System., 2002):Unix (registrado oficialmente como UNIX®) es un
sistema operativo portable, multitarea y multiusuario; desarrollado, en principio,

en 1969 por un grupo de empleados de los laboratorios Bell de AT&T, entre los

que figuran Ken Thompson, Dennis Ritchie y Douglas Mcliroy.
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Hasta 2009, el propietario de la marca UNIX® fue The Open Group, un consorcio
de normalizacion industrial. A partir de marzo de 2010 y tras una larga batalla
legal, esta ha pasado nuevamente a ser propiedad de Novell, Inc. Solo los sistemas
totalmente compatibles y que se encuentran certificados por la especificacion
Single UNIX Specification pueden ser denominados "UNIX®" (otros reciben la
denominacién "similar a un sistema Unix" o "similar a Unix"). En ocasiones,
suele usarse el término "Unix tradicional” para referirse a Unix 0 a un sistema
operativo que cuenta con las caracteristicas de UNIX Version 7 o UNIX System
V.

UNIX

Es una marca registrada de The Open Group en Estados Unidos y otros paises.
Esta marca solo se puede aplicar a los sistemas operativos que cumplen la "Single
Unix Specification™ de esta organizacion y han pagado las regalias establecidas.
En la préactica, el término UNIX se utiliza en su acepciéon de familia. Se aplica
también a sistemas multiusuario basados en POSIX (tales como GNU/Linux, Mac
OS X [el cual, en su version 10.5 ya ha alcanzado la certificacion UNIX],
FreeBSD, NetBSD, OpenBSD), los cuales no buscan la certificacion UNIX por
resultar cara para productos destinados al consumidor final o que se distribuyen
libremente en Internet. En estos casos, el término se suele escribir como "UN*X",
"*NIX", 0 "*N?X".

LINUX

Segun (Ifmontalvan, 2009): Sistema multitarea, multiusuario, multiplataforma y
multiprocesador; en las plataformas Intel corre en modo protegido; protege la
memoria para que un programa no pueda hacer caer al resto del sistema; carga
solo las partes de un programa que se usan; comparte la memoria entre programas
aumentando la velocidad y disminuyendo el uso de memoria; usa un sistema de
memoria virtual por paginas; utiliza toda la memoria libre para cache; permite
usar bibliotecas enlazadas tanto estatica como dinamicamente; se distribuye con

cddigo fuente; usa hasta 64 consolas virtuales; tiene un sistema de archivos
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avanzado pero puede usar los de los otros sistemas; y soporta redes tanto en

TCP/IP como en otros protocolos.

MAC

Segun (wikipedia, 2010): Macintosh (abreviado Mac) es el nombre con el que
actualmente nos referimos a cualquier computadora personal disefiada,
desarrollada, construida y comercializada por Apple Inc. EI Macintosh 128K fue
lanzado el 24 de enero de 1984. Fue el primer ordenador personal que se
comercializ6 exitosamente, que usaba una interfaz gréfica de usuario (GUI) y un
mouse en vez del estdndar de esa época: la interfaz por linea de comandos. La
linea de produccion de Macs en la actualidad varia desde el basico Mac mini de

escritorio hasta los servidores de rango medio como Xserve.

Los sistemas Mac tienen como objetivo principal de mercado el hogar, la
educacion y la creatividad profesional. La produccidén de Mac esta basada en un
modelo de integracion vertical en los que Apple proporciona todos los aspectos de
su hardware y crea su propio sistema operativo que viene preinstalado en todas las
Macs. Esto contrasta con las PC preinstalados con Microsoft Windows, donde un
vendedor proporciona el sistema operativo y multiples vendedores crean el
hardware. En ambos casos, el hardware permite el funcionamiento de otros
sistemas operativos: las Mac modernas, asi como las PC son capaces de soportar
sistemas operativos como Linux, FreeBSD y Windows, éste ultimo gracias al
software de Apple Boot Camp o a otros softwares de virtualizacion como por
ejemplo Parallels Desktop o VMWare Fusion. En la actualidad también es posible
modificar el sistema operativo de Apple para hacerlo compatible con la mayoria

de hardware existente; es el llamado movimiento OSx86.

Los primeros Macintosh estaban basados en los microprocesadores de la familia
Motorola MC68000, de tecnologia CISC. En marzo de 1994, Apple introdujo en
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la gama Macintosh los chips PowerPC del Consorcio Apple/IBM/Motorola, que
suponian el cambio a la tecnologia RISC. En el 2006 Apple inicio la transicion
desde la linea de PowerPC line a los procesadores Intel con arquitectura x86. Los
Macs actuales usan la serie de microprocesadores Intel Core 2 Duo, Intel Core i5,
Intel Xeon e Intel Core i7. Todos los modelos de Mac actuales vienen con una
version nativa de la altima version de Mac OS X, que desde el 28 de agosto de

2009 esta en su version Mac OS X v10.6 Snow Leopard.

INFORMATICA

Segun (DRAE): La Informatica es la ciencia aplicada que abarca el estudio y
aplicacion del tratamiento automatico de la informacion, utilizando dispositivos
electrénicos y sistemas computacionales. También esta definida como el

procesamiento automatico de la informacion.

Conforme a ello, los sistemas informaticos deben realizar las siguientes tres tareas

basicas:

. Entrada: Captacion de la informacion digital.
. Proceso: Tratamiento de la informacion.

. Salida; Transmision de resultados binarios.

En los inicios del procesado de informacion, con la informatica sélo se facilitaba
los trabajos repetitivos y mondtonos del area administrativa, gracias a la
automatizacion de esos procesos, ello trajo como consecuencia directa una

disminucion de los costes y un incremento en la produccion.

En la informatica convergen los fundamentos de las ciencias de la computacion, la
programacion y metodologias para el desarrollo de software, la arquitectura de
computadores, las redes de computadores, la inteligencia artificial y ciertas
cuestiones relacionadas con la electronica. Se puede entender por informatica a la

unién sinérgica de todo este conjunto de disciplinas.
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Esta disciplina se aplica a numerosas y variadas areas del conocimiento o la
actividad humana, como por ejemplo: gestion de negocios, almacenamiento y
consulta de informacidn, monitorizacion y control de procesos, industria, roboética,
comunicaciones, control de transportes, investigacion, desarrollo de juegos,
disefio computarizado, aplicaciones/herramientas multimedia, medicina, biologia,
fisica, quimica, meteorologia, ingenieria, arte, etc. Una de la aplicaciones mas
importantes de la informética es proveer informacion en forma oportuna y veraz,
lo cual, por ejemplo, puede tanto facilitar la toma de decisiones a nivel gerencial
(en una empresa) como permitir el control de procesos criticos.

Actualmente es dificil concebir un &rea que no use, de alguna forma, el apoyo de
la informética. Esta puede cubrir un enorme abanico de funciones, que van desde
las mas simples cuestiones domésticas, hasta los calculos cientificos mas

complejos.

Entre las funciones principales de la informética se cuentan las siguientes:

. Creacion de nuevas especificaciones de trabajo.
. Desarrollo e implementacion de sistemas informaticos.
. Sistematizacion de procesos.

. Optimizacion de los métodos y sistemas informaticos existentes.

RECUPERACION DE INFORMACION

Segun (Molina, 2004): Proceso donde se accede a una informacion previamente
almacenada, mediante herramientas informaticas que permiten establecer
ecuaciones de buasqueda especificas. Dicha informacion ha debido de ser

estructura previamente a su almacenamiento
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Por otro lado también se menciona al proceso de recuperacion que se lleva a cabo
mediante consultas a la base de datos donde se almacena la informacion
estructurada, mediante un lenguaje de interrogacion adecuado. Es necesario tener
en cuenta los elementos clave que permiten hacer la busqueda, determinando un
mayor grado de pertinencia y precision, como son: los indices, palabras clave,
tesauros y los fendmenos que se pueden dar en el proceso como son el ruido y
silencio documental. Uno de los problemas que surgen en la busqueda de
informacién es si lo que recuperamos es "mucho o poco” es decir, dependiendo
del tipo de basqueda se pueden recuperar multitud de documentos o simplemente
un ndmero muy reducido. A este fendbmeno se denomina Silencio o Ruido
documental.

Silencio documental: Son aquellos documentos almacenados en la base de datos
pero que no han sido recuperados, debido a que la estrategia de busqueda ha sido
demasiado especifica o que las palabras clave utilizadas no son las adecuadas para
definir la basqueda.

Ruido documental: Son aquellos documentos recuperados por el sistema pero
que no son relevantes. Esto suele ocurrir cuando la estrategia de bldsqueda se ha
definido demasiado genérica

La recuperacion de informacion es un estudio interdisciplinario. Cubre tantas
disciplinas que eso genera normalmente un conocimiento parcial desde tan solo
una u otra perspectiva. Algunas de las disciplinas que se ocupan de estos estudios
son la psicologia cognitiva, la arquitectura de la informacion, disefio de la
informacion, el comportamiento humano hacia la informacion, la linguistica, la

semidtica, informatica, biblioteconomia y documentacién.

Recuperacion de datos

Segun (Hordeski): La Recuperacion de datos de un HARD DISK servidor
dafado solicitando un servicio externo. Estas compafiias por lo general llevan a
cabo la recuperacion de datos y la reconstruccion de discos en sitios Ilamados
cuartos limpios. Muchas de estas compafiias manejan el DOS asi como también

NetWare y otros sistemas operativos de Red.
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Los problemas tipicos que se pueden presentar con los discos NetWare, incluyen
una falla en la tarjeta del controlador, donde la tarjeta, debido a la caracteristica de
respaldo por duplicacion del disco de SFT NetWare, escribe datos de manera
inapropiada en la primera unidad y los mismos datos incorrectos se escriben a la
segunda unidad. En este caso, se debe reparar o reemplazar la tarjeta del
controlador pareada y reconstruir los directorios afectados. Si se destruye el
registro maestro de arranque, este se debe reconstruir byte por byte.

Por otro lado en una unidad de CD-DVD-ROM, los sistemas de rastreo dptico son
delicados y estan alineados de fabrica para un rendimiento dptico y reemplazo. El
ajuste del usuario puede afectar esta alineacion y hacer inutilizable la unidad.
Recuerde que esta tratando con un mecanismo muy delicado. Aisle el problema y
obtenga el acceso a la parte sospechosa antes de desarmar la unidad. Si usted no
puede encontrar la parte, con frecuencia significa que el desensamble se debe

realizar en el centro d servicio.

Recuperacion De Evidencias En Discos

Segun (Prieto., 2004): Estrictamente hablando, el Analisis Forense se refiere a la
recopilacion d evidencias bajo notario que puedan servir como prueba judicial. Es
por ello que la mayor parte de las técnicas se basan en la recuperacion de
informacién de discos duros, ahora que comienza a decaer las técnicas

denominadas Floppy Disk Forensics

En este sentido, el lider del mercado en entornos forenses de discos es ENCASE,
que puede realizar duplicaciones exactas del contenido de un disco, incluso de
forma remota. SMART es una utilidad que permite instalar en un disco las
imagenes capturadas con Encase. A la sombra de esta herramienta, lider del
mercado, han surgido muchas otras herramientas similares, como por ejemplo

Forensic Toolkit
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La empresa Checa LEC, s.r.o0. dispone de dos productos de analisis forense de
discos, Disk Doubler Il (un duplicador hardware de discos) y DiskDoubler Plus,
una aplicacion de busqueda de cadenas en los datos adquiridos. La recuperacion
de ficheros borrados o no accesibles entra también dentro de este campo,
busqueda de cadenas en los datos adquiridos. Lo mas normal en caso de querer
recuperar datos de un disco es intentar montar la particion con un arranque del

sistema operativo Linux.

Por otro lado, el anélisis forense también se refiere a determinar las causas del
compromiso de seguridad de un sistema, es decir, la alteracion de sus datos o la
caida o mal funcionamiento del sistema. Tripwire y Osiris y son dos sistemas de

control de integridad de ficheros.

Recuperacion De Contrasefias

Segun (Prieto., http://www.ausejo.net, 2004): John the Ripper es el crackeador
de contrasefias fuerza bruta mas famoso, probablemente por ser gratuito y uno de
los primeros. El proyecto OpenWall es una recopilacion de recuperadores de
contrasefias, al igual que Russian Password Crackers. Ambos incluyen
crackeadores para compresores, para utilidades de cifrado, BIOS, formatos de
ficheros (Office, PDF, etc.), bases de datos, Sistemas Operativos, Aplicaciones,
etc. se incluyen ademas enlaces sobre los algoritmos y sus debilidades. MDcrack
es capaz de romper hashes MD4, MD5 y NTLM1. Existen varias formas de

recuperar o restablecer una contrasefia en Windows.

Dispositivos de Almacenamiento de un Computador

Segun (ANTONIO, (2002). Aula Siglo XXI1.): Los sistemas informaticos pueden
almacenar los datos tanto interna (en la memoria) como externamente (en los

dispositivos de almacenamiento). Internamente, las instrucciones o datos pueden

almacenarse por un tiempo en los chips de silicio de la RAM (memoria de acceso
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aleatorio) montados directamente en la placa de circuitos principal de la
computadora, o bien en chips montados en tarjetas periféricas conectadas a la
placa de circuitos principal del ordenador. Estos chips de RAM constan de
conmutadores sensibles a los cambios de la corriente eléctrica, esto quiere decir
que los datos son almacenados por tiempo limitado (hasta que dejamos de
suministrar energia eléctrica) por esta razon aparecen los dispositivos de
almacenamiento secundarios o auxiliares, los cuales son capaces de conservar la
informacién de manera permanente, mientras su estado fisico sea Optimo. Los
dispositivos de almacenamiento externo pueden residir dentro del CPU y estan
fuera de la placa de circuito principal.

CD-R

Es un disco compacto de 650 MB de capacidad que puede ser leido cuantas veces
se desee, pero cuyo contenido no puede ser modificado una vez que ya ha sido
grabado. Dado que no pueden ser borrados ni regrabados, son adecuados para

almacenar archivos u otros conjuntos de informacién invariable.

Imagen No. 2: CD-R

CD-RW

Posee la capacidad del CD-R con la diferencia que estos discos son regrabables lo
que les da una gran ventaja. Las unidades CD-RW pueden grabar informacion
sobre discos CD-R y CD-RW y ademas pueden leer discos CD-ROM y CDS de
audio. Las interfaces soportadas son EIDE, SCSI y USB.

DVD-ROM
Es un disco compacto con capacidad de almacenar 4.7 GB de datos en una cara
del disco, un aumento de méas de 7 veces con respecto a los CD-R y CD-RW. Y

esto es en una sola cara. Los futuros medios de DVD-ROM seran capaces de
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almacenar datos en ambas caras del disco, y usar medios de doble capa para
permitir a las unidades leer hasta cuatro niveles de datos almacenados en las dos
caras del disco dando como resultado una capacidad de almacenamiento de 17
GB. Las unidades DVD-ROM son capaces de leer los formatos de discos CD-R y
CD-RW. Entre las aplicaciones que aprovechan la gran capacidad de
almacenamiento de los DVD-ROM tenemos las peliculas de larga duracion y los
juegos basados en DVD que ofrecen videos MPEG-2 de alta resolucién, sonido

inmersivo Dolby AC-3, y poderosas graficas 3D

Imagen No. 3: DVD - ROM

DVD-RAM

Este medio tiene una capacidad de 2.6 GB en una ca ra del disco y 5.2 GB en un
disco de doble cara, Los DVD-RAM son capaces de leer cualquier disco CD-R o
CD-RW pero no es capaz de escribir sobre estos. Los DVD-RAM son

regrabables pero los discos no pueden ser leidos por unidades DVD-ROM.

Imagen No. 4: DVD-RAM

DISCOS DUROS

Segun (http://www.monografias.com, 2010): Parte de la PC donde se guarda la
informacion; los hay de capacidad distinta aunque en la actualidad la tendencia es
una capacidad de 2.1 GB como minimo, habiendo de varias marcas como Seagate,

Quantum, etc.

-29.-


http://www.monografias.com/trabajos15/metodos-creativos/metodos-creativos.shtml
http://www.monografias.com/trabajos27/audio-mpeg/audio-mpeg.shtml
http://www.monografias.com/trabajos5/elso/elso.shtml
http://www.monografias.com/trabajos11/estadi/estadi.shtml#METODOS
http://www.seagate.com/
http://www.quantum.com/sp/index.aspx

Con un bajo tiempo medio de acceso (menos de 20 ms) y una velocidad de
transferencia de data tan alta que deben girar a mas de 5.000 rpm, convirtiéndolo
en una fuente de calor dentro de la PC, debiendo instalarles un ventilador para su

refrigeracion.
Parte fisica:
Compuesto de numerosos discos de material sensible a los campos magnéticos

(denominados platos), unos sobre otros (figura 1); asemejan un conjunto de discos

CD con un mecanismo de giro y un brazo lector incluido.

Imagen No. 5: DVD-RAM

Parte Logica:

Denominando asi al circuito o placa que tiene cada disco duro, que sera la
encargada de hacer que el disco duro lea y grabe la data que deseamos almacenar

en el.
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Imagen No. 6: Parte I6gica del Disco Duro

De presentarse un problema en esta parte del disco duro, no hay peligro de perder
la data, solo tendriamos un problema de acceso a el, la solucion inmediata seria la
de cambiar el circuito para proceder a rescatar nuestra data.

Formato a alto nivel

Segun (http://www.monografias.com): El formato a alto nivel es aquel que
realiza el sistema, por ejemplo MS-DOS, cuando introducimos el comando
format c:. Con esta orden, el sistema operativo inicializa el area del disco que
comprende la particion C:, estableciendo el valor por defecto de su contenido y
creando las tablas que a la postre alojaran la informacién de como y donde, dentro

de esa particion, estaran almacenados los archivos.

En un formateo a alto nivel, el sistema operativo creara todas estas estructuras de

datos especificas en el area que comprenda la particion a la que dé formato.

E:~>format c:
E1l tipo del sistema de archivos es FAT32._
Ezcribir la etigueta del volumen actual para la wnidad C::

Imagen No. 7: Formato Alto nivel

Formato a bajo nivel

Es el formato fisico del disco, operando a nivel de disco, y sin crear ninguna
estructura de datos, simplemente establece un valor por defecto a la totalidad del
disco duro, acabando con toda la informacion que contiene el disco, incluida la
tabla de particiones y el gestor de arranque (que un formateo a alto nivel nunca

toca).

Esta opcion estaba presente en las BIOS de los equipos antiguos (486, primeros
equipos Pentium), pero dada la mala costumbre de algunos fabricantes de discos
duros de alojar cierta informacion necesaria en ciertos sectores, se elimino esta

funcién en las actuales BIOS.
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Este formato también elimina los virus de sector de arranque, que no podian ser
eliminados con un formateo a alto nivel o de sistema, ya que este proceso no
altera la informacion alojada en el sector de arranque (MBR).

Seagate tiene software para formatear sus productos a bajo nivel.

Pen Drive O Memoria Flash

Imagen No. 8: Pen drive o Memoria flash

Segun (ANTONIO L., (2002). Aula Siglo XXI): Es un pequefio dispositivo de
almacenamiento que utiliza la memoria flash para guardar la informacion sin
necesidad de pilas. Los Pen Drive son resistentes a los rasgufios y al polvo que
han afectado a las formas previas de almacenamiento portable, como los CD vy los
disquetes. Los sistemas operativos mas modernos pueden leer y escribir en ello
sin necesidad de controladores especiales. En los equipos antiguos (como por
ejemplo los equipados con Windows 98) se necesita instalar un controlador de

dispositivo

Unidades de Zip
Segun (ROMERO & TOLEDO): La unidad lomega ZIP es una unidad de disco
extraible. Esta disponible en tres versiones principales, la hay con interfaz SCSI,

IDE, y otra que se conecta a un puerto paralelo. Este documento describe como
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usar el ZIP con Linux. Se deberia leer en conjuncion con el HOWTO SCSI a
menos que posea la versién IDE.

Imagen No. 9: Unidades de zip

TARJETAS DE MEMORIA

Segun (http://es.wikipedia.org): Hoy en dia, la mayoria de los nuevos PC tienen
ranuras incorporadas para una gran variedad de tarjetas de memoria; Memory
Stick, CompactFlash, SD, etc. Algunos dispositivos digitales soportan mas de una

tarjeta de memoria para asegurar compatibilidad.

Tabla No. 1: Tabla de datos de los formatos de tarjeta de memorias

: : : Sistema
Nombre Sigla Dimensiones
DRM
PC Card PCMCIA |85.6 x 54 x 3.3 mm [Ninguno
CompactFlash | CF-I 43 x 36 x 3.3 mm Ninguno
CompactFlash 11 CF-1l 43 x 36 x 5.5 mm Ninguno
SmartMedia SM /SMC |45 x 37 x 0.76 mm | Ninguno
] 500 x 215 «x ]
Memory Stick MS MagicGate
2.8 mm
_ 31.0 x 200 x )
Memory Stick Duo MSD MagicGate
1.6 mm
_ 31.0 x 200 x )
Memory Stick PRO Duo MSPD MagicGate
1.6 mm
Memory Stick PRO-HG Duo MSPDX [31.0 x 20.0 x|MagicGate
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1.6 mm
Memory Stick Micro M2 M2 10 125 MagicGate
1.2 mm
Miniature Card 37 x 45 x 3.5 mm Ninguno
MultiMediaCard MMC |32 x24x1.5mm Ninguno
Reduced Size Multimedia )
Card RS-MMC |16 x 24 x 1.5 mm Ninguno
MMCmicro Card MMCmicro|12 x 14 x 1.1 mm Ninguno
Secure Digital card SD 32 x 24 x2.1mm CPRM
SxS SXS
Universal Flash Storage UFS
miniSD card miniSD |21.5x20x 1.4 mm |CPRM
microSD card microSD |15 x 11 x 0.7 mm CPRM
xD-Picture Card Xd 20 x 25 x 1.7 mm Ninguno
Intelligent Stick IStick |24 x 18 x2.8 mm Ninguno
Serial Flash Module SFM 45 x 15 mm Ninguno
u card pcard (32 x24x1mm Desconocido
NT Card NT NT+ [44x24x2.5mm Ninguno

SEGURIDAD INFORMATICA

Segun (http://www.scribd.com): La seguridad informatica consiste en asegurar
que los recursos del sistema de informacion (material informatico o programas) de

una organizacion sean utilizados de la manera que se decidid y que el acceso a la
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informacion alli contenida, asi como su modificacion, solo sea posible a las

personas que se encuentren acreditadas y dentro de los limites de su autorizacion.

Segun ( www.ramosoft.com): Podemos entender como seguridad un estado de
cualquier tipo de informacién o la (informéatico o no) que nos indica que ese
sistema esté libre de peligro, dafio o riesgo. Se entiende como peligro o dafio todo
aquello que pueda afectar su funcionamiento directo o los resultados que se
obtienen del mismo. Para la mayoria de los expertos el concepto de seguridad en
la informatica es utopico porque no existe un sistema 100% seguro. Para que un

sistema se pueda definir como seguro debe tener estas cuatro caracteristicas:

. Integridad: La informacién sélo puede ser modificada por quien esta
autorizado y de manera controlada.

. Confidencialidad: La informacion sélo debe ser legible para los
autorizados.

. Disponibilidad: Debe estar disponible cuando se necesita.

. Irrefutabilidad (No repudio): El uso y/o modificacién de la informacion
por parte de un usuario debe ser irrefutable, es decir, que el usuario no

puede negar dicha accion.

Segun (http://www.scribd.com): Dependiendo de las fuentes de amenaza, la
seguridad puede dividirse en tres partes: seguridad fisica, seguridad ambiental y

seguridad logica.
En estos momentos la seguridad informatica es un tema de dominio obligado por
cualquier usuario de Internet, para no permitir que su informacién sea

comprometida.

Algunos términos:
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Activo: recurso del sistema de informacion o relacionado con éste,
necesario para que la organizacion funcione correctamente y alcance los
objetivos propuestos.

Amenaza: es un evento que puede desencadenar un incidente en la
organizacion, produciendo dafios materiales o pérdidas inmateriales en sus
activos.

Impacto: medir la consecuencia al materializarse una amenaza.

Riesgo: Es la probabilidad de que suceda la amenaza o evento no deseado
Vulnerabilidad: Son aspectos que influyen negativamente en un activo y
que posibilita la materializacion de una amenaza.

Ataque: evento, exitoso 0 no, que atenta sobre el buen funcionamiento del
sistema.

Desastre o Contingencia: interrupcion de la capacidad de acceso a
informacion y procesamiento de la misma a través de computadoras

necesarias para la operacion normal de un negocio.

Hipotesis

Las Herramientas de Analisis forense permitira la Recuperacion de Informacion

en dispositivos de Almacenamiento.

Sefialamiento de Variables

Variable Independiente:  Herramientas de Analisis Forense

Variable Dependiente: Recuperacion de Informacion
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CAPITULO 11l

METODOLOGIA

Enfoque

El presente proyecto de investigacion tiene un enfoque analitico, comparativo y
comprobatorio de informacidn recuperada en dispositivos de almacenamiento de
manera confiable a traveés de programas adecuados de analisis forense bajo la

plataforma windows y linux.

Modalidad de Investigacion

Es de esencial importancia que los efectos obtenidos o nuevos conocimientos a
base de la tecnologia tengan el maximo grado de exactitud y confiabilidad.
Durante el desarrollo del analisis trazado se emplearan dos tipos de investigacion

COmo son:

Investigacion Bibliogréafica

Investigacion Experimental

La Investigacion Bibliografica constituye en la recoleccion de informacién técnica
que sirve de fundamento tedrico — cientifico para el desarrollo de la tesis, la
misma que se realizara a través de textos referentes al Analisis forense y como
punto principal la proteccion y recuperacion de sus datos. Ademas de la

informacion obtenida desde el Internet.
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La Investigacion Experimental depende completamente del investigador, de las
decisiones que tome para manejar su comprobacion, de tal manera que constituye
en la realizacion de las pruebas necesarias con distintos escenarios en la FISEI-
UTA para el analisis planteado, a través de la utilizacién de herramientas

adecuadas de anélisis forense bajo Windows y Linux.

Niveles

Descriptivo, porque el objeto de estudio fue analizado en todos sus detalles, para
poder caracterizarlos con propiedad y enmarcarlo en el contexto.

Poblacion y Muestra

El Investigador se basa en un muestreo no probabilistico Casual o Incidental ya
que se trata de un proceso en el que el investigador selecciona directa e
intencionadamente los individuos de la poblacion. En este caso se utiliza como
muestra los individuos a los que se tiene facil acceso como son el Administrador
de Sistemas, laboratoristas y docentes involucrados en el tema.

Es decir se trabajara directamente con la muestra.

Tabla No. 2: Muestra

Personal Frecuencia

Administrador de Sistemas 1

Laboratoristas 4

Docentes 5
Total 10

Elaborado por: Investigador
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Variable Independiente: Herramientas de Analisis Forense

Tabla No. 3: Herramientas de Analisis Forense

Operacionalizacion de Variables

Conceptualizacién

Dimensiones

Indicadores

items Basicos

Técnicas e Instrumentos

Son diferentes
procedimientos, que
permiten  realizar un

Anélisis forense con el
objetivo de garantizar la
conservacion de la
informacién bajo
distintos Sistemas
Operativos estudiados y
que llegado al caso
puedan ser aceptadas
legalmente en un Proceso

Judicial

Andlisis Forense

Sistemas Operativos

Proceso Judicial

Adquirir evidencias
Autenticar (Comprobar)
Anélisis de datos sin
modificar

Recuperacion de datos

Unix

Linux
Windows
MAC

Normas 1SO
Aspecto Legal
Documentacion

Informe

¢Qué procedimientos de
Andlisis Forense utiliza
la FISEI-UTA?

¢En qué tipo de Sistema
Operativo utilizan en la
FISEI-UTA?

¢Qué tipo de informacion
se basa la FISEI-UTA en

un Proceso judicial?

Entrevista / Cuestionario

Entrevista / Cuestionario

Entrevista / Cuestionario
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Variable Dependiente: Recuperacion de Informacion

Tabla No. 4: Recuperacién de Informacion

Conceptualizacién

Dimensiones

Indicadores

items Basicos

Técnicas e Instrumentos

Proceso donde se accede
a una informacion
previamente almacenada,
mediante Herramientas
informaticas que
permiten establecer
ecuaciones de busqueda
especificas. Dicha
informacién ha debido
de ser estructurada
previamente a su

almacenamiento

Herramientas

Informéticas

Informacién

Almacenamiento

Open Source

Software Propietario

Distribucién Live

Bases de Datos
Archivos Planos
Otros

Disco Duro
Pendrive
CD/DVD

Cinta Magnética

Tarjetas de Memoria

¢Qué herramientas
informaticas dispone la
FISEI-UTA?

¢Qué tipo de informacion
maneja la FISEI-UTA?

¢Qué tipo de dispositivos
de Almacenamiento
existe en la FISEI-UTA?

Entrevista/Cuestionario

Entrevista/Cuestionario

Entrevista/Cuestionario
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Plan para Recoleccion de la Informacion

Entrevista:

Dirigida al Administrador de sistemas, laboratoristas, docentes que tienen
conocimiento en el tema y que laboran en la FISEI-UTA.

Su instrumento sera un cuestionario elaborado con preguntas cerradas y objetivas

Plan para el Procesamiento de la Informacion

. Analisis de los resultados estadisticos, destacando tendencias o relaciones
fundamentales de acuerdo con los objetivos e hipotesis.

. Interpretacion de los resultados, con apoyo del marco teérico, en el aspecto
pertinente.

. Comprobacién de hipétesis. Para la verificacion estadistica conviene seguir
la asesoria de un especialista.

. Establecimiento de conclusiones y recomendaciones.
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CAPITULO IV
ANALISIS E INTERPRETACION DE RESULTADOS

Entrevista dirigida a: Administradores de Sistemas, Laboratoristas y Docentes

involucrados en el tema.

Pregunta N. 1: ;Qué procedimientos de Analisis Forense utiliza la FISEI-UTA?

Tabla No. 5: Resultados de la entrevista Pregunta 1

OPCIONES

Adquirir | Autenticar | Analisis datos | Recuperacion de
ENTREVISTADO | Evidencias sin modificar | Informacion
Administrad. Redes X X
Laboratorista 1 X
Laboratorista 2 X
Laboratorista 3 X X
Laboratorista 4 X
Docente 1 X
Docente 2 X
Docente 3 X X
Docente 4 X
Docente 5 X

Elaborado por: Investigador
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Imagen No. 10: Resultados de la entrevista de manera grafica Pregunta 1

B Adquirir Evidencias

M Autenticar

= Analisis datos sin modificar

B Recuperacion de informacion

Elaborado por: Investigador

INTERPRETACION

De acuerdo a los resultados obtenidos se puede apreciar que el método
principalmente utilizado es el de Recuperacion de informacidén que consiste en
acceder a una informacion previamente almacenada, mediante herramientas
informéticas que permiten establecer ecuaciones de busqueda especificas,
posteriormente el procedimiento de Autenticar que determina la comprobacion de
evidencias recogidas en el caso de darse un delito informatico en la FISEI-UTA
las mismas que deberan ser idénticas a las abandonadas al instante de la escena
del crimen, por ultimo realizdndose esporadicamente el proceso de adquirir
evidencias que inspecciona un sistema y que se encarga de detenerlo y examinar
una copia de datos originales segun el caso, cabe indicar que el procedimiento de
andlisis de datos sin modificar no es tomado en cuenta para ninguna de las

personas motivo de la entrevista.
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Pregunta N. 2: ;Qué tipo de Sistema Operativo utilizan en la FISEI-UTA?

Tabla No. 6: Resultados de la entrevista Pregunta 2

OPCIONES
ENTREVISTADO UNIX LINUX WINDOWS MAC
Administrad. Redes X X
Laboratorista 1 X X
Laboratorista 2 X X
Laboratorista 3 X
Laboratorista 4 X
Docente 1 X
Docente 2 X
Docente 3 X X
Docente 4 X X
Docente 5 X

Elaborado por: Investigador

Imagen No. 11: Resultados de la entrevista de manera grafica Pregunta 2
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B UNIX

W LINUX

= WINDOWS

B MAC

Elaborado por: Investigador

INTERPRETACION

De acuerdo a los resultados obtenidos se puede apreciar que el sistema operativo
Windows es el méas utilizado en la FISEI-UTA por su interfaz y facilidad de
manejo a nivel grafico desarrollado por Microsoft el méas considerado en el
mercado en equipos Cliente dispone de nuevas versiones como Windows 7 y para
servidores Windows 2008.

Posteriormente Linux debido a que se debe tener mas conocimiento para poder
manipularlo es un sistema operativo multitarea, multiusuario, multiplataforma y
multiprocesador utilizado por muchos administradores para aplicaciones de
configuracién de servidores y proporcionar herramientas para seguridad de datos
de igual manera empleado en la FISEI-UTA pero no en su mayoria.

Pregunta N. 3: ¢{En qué tipo de informacion se basa la FISEI-UTA en un proceso

judicial?

Tabla No. 7: Resultados de la entrevista Pregunta 3

OPCIONES

46



Normas Normas
ISO Documentacion Informe Internas

Administrad. Redes X X X
Laboratorista 1 X
Laboratorista 2 X X
Laboratorista 3 X X X
Laboratorista 4 X
Docente 1 X
Docente 2 X X
Docente 3 X
Docente 4 X
Docente 5 X

Elaborado por: Investigador

Imagen No. 12: Resultados de la entrevista de manera grafica Pregunta 3

® Normas ISO

B Documentacion

I Informe

B Normas Internas

Elaborado por: Investigador

INTERPRETACION
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De acuerdo a los resultados obtenidos se puede apreciar que el tipo de
informacion en la que se basa la FISEI-UTA en un proceso judicial son las
Normas Internas que serdn establecidas por los diferentes estatutos de la
Universidad, posteriormente en la documentacion y el informe el mismo que en
un andlisis forense los resultados deberan ser verificables independientemente del
investigador de las herramientas empleadas y de su metodologia que pueden

[levar a un proceso judicial si se da el caso.

Pregunta N. 4: ;Qué herramientas informaticas dispone la FISEI-UTA?

Tabla No. 8: Resultados de la entrevista Pregunta 4

OPCIONES
Open Software Distribucion

ENTREVISTADO | Source | Propietario Live
Administrad. Redes X X

Laboratorista 1 X X

Laboratorista 2 X X X
Laboratorista 3 X

Laboratorista 4 X

Docente 1 X

Docente 2 X X X
Docente 3 X X X
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Docente 4 X X

Docente 5 X

Elaborado por: Investigador

Imagen No. 13: Resultados de la entrevista de manera gréafica Pregunta 4

m Open Source

m Software Propietario

[ Distribucion Live

Elaborado por: Investigador
INTERPRETACION

De acuerdo a los resultados obtenidos se puede apreciar que las herramientas
informaticas que dispone la FISEI-UTA son principalmente Software propietario
los cuales se tienen que pagar por su licencia, posteriormente bajo dependencia
open source es decir de libre utilizacion y descarga y eventualmente distribucion
live que son cd’s live que vienen booteables directamente sin utilizar su disco

duro para instalarlo.

Pregunta N. 5: ;Qué tipo de informacion maneja la FISEI-UTA?

Tabla No. 9: Resultados de la entrevista Pregunta 5

OPCIONES
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Base de Archivos

ENTREVISTADO Datos Planos Otros
Administrad. Redes X X

Laboratorista 1 X

Laboratorista 2 X X X
Laboratorista 3 X

Laboratorista 4 X

Docente 1 X

Docente 2 X X

Docente 3 X X X
Docente 4 X X
Docente 5 X

Elaborado por: Investigador

Imagen No. 14: Resultados de la entrevista de manera grafica Pregunta 5
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M Base de Datos

MW Archivos Planos

m Otros

Elaborado por Investigador

INTERPRETACION

De acuerdo a los resultados obtenidos se determina gue el tipo de informacion que
maneja la FISEI-UTA es principalmente una Base de Datos la misma que se
encuentra ordenada y clasificada en un repositorio y utilizado a través de
diferentes programas que son gestores de Base de datos.

Posteriormente Archivos planos y otro tipo de informacidn que se maneja en los

diferentes departamentos de la facultad

Pregunta N. 6: /Qué tipo de dispositivos de almacenamiento existe en la FISEI-
UTA?
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Tabla No. 10: Resultados de la entrevista Pregunta 6

OPCIONES

Discos | Pendrive | CD/DVD Cinta Tarjetas

Duros Magnética | de Memoria
Administrad. Redes X X X
Laboratorista 1 X X
Laboratorista 2 X X X X
Laboratorista 3 X
Laboratorista 4 X
Docente 1 X X X
Docente 2 X X X
Docente 3 X X X
Docente 4 X X X
Docente 5 X

Elaborado por: Investigador

Imagen No. 15: Resultados de la entrevista de manera grafica Pregunta 6

M Discos Duros

M Pendrive

= CD/DVD

B Cinta Magnética

M Tarjetas de Memoria

Elaborado por: Investigador
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INTERPRETACION

De acuerdo a los resultados obtenidos se puede apreciar que los dispositivos de
almacenamiento que se utilizan en su mayoria en la FISEI-UTA son los discos
duros los hay de capacidad distinta y marca como Seagate, Quantum, Werter
digital, maxtor, etc.

Posteriormente los pendrive o flash memory que se los denominan y
esporadicamente diversos dispositivos de almacenamiento que actualmente estan
apareciendo y siendo muy utilizados como son las tarjetas de memoria, cabe

indicar que las cintas magnéticas ya son obsoletas y no se las utiliza.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Con el presente estudio realizado se ha determinado que las diferentes
herramientas de analisis forense que se utiliza para la recuperacion de
informacion en la FISEI-UTA no son lo suficientemente adecuadas y

requeridas.

El estudio establece principalmente en la falta de herramientas de
computacion forense con las que se pueda contar en el caso de haber algin

incidente informatico.

Una vez realizado el estudio es viable tener una medicidn casi exacta de

los problemas que existen en la Recuperacion de Informacion.

No se cuenta con un estudio de diferentes escenarios que permita
minimizar los diversos problemas de pérdida de informacion en

dispositivos de almacenamiento.
A través del estudio efectuado no se puede trabajar de forma directa en los

dispositivos de almacenamiento ya que debido algin error en su

manipulacion, se podrian perder evidencias.

54



Recomendaciones

Es recomendable disponer de diferentes herramientas adecuadas de
analisis forense en calidad mas no en cantidad para la recuperacion de

informacion.

Es recomendable en el caso de darse un incidente informéatico determinar
las herramientas necesarias con el objetivo de adquirir evidencias que

seran base para una demanda judicial de darse el caso.

Para minimizar los problemas de pérdida de informacion es recomendable
determinar una politica de seguridad como usos, contrasefias, permisos,

perfiles, etc, y de esta manera mantener la integridad de los datos.

Establecer escenarios que permita medir el nivel de pérdida de

informacion a través de cuadros estadisticos etc.
Obtener imagenes, hacer copias idénticas de disco duro u otro dispositivo

de almacenamiento, para trabajar con dicha copia en el andlisis forense y

no comprometer el original.
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CAPITULO VI

LA PROPUESTA
Datos Informativos
Titulo
Herramientas de Analisis Forense y Recuperacion de informacién en los
dispositivos de almacenamiento, en los laboratorios de la FISEI-UTA, durante el
primer trimestre del 2010
Beneficiarios
La Institucion beneficiada sera FISEI de la UTA porque contaria de un aporte
cientifico y tecnoldgico para estudiantes, laboratoristas y docentes, los mismos
que dispondran de informacion mas detallada sobre herramientas de Analisis
forense y Recuperacion de informacion en dispositivos de almacenamiento.
Ubicacion
La FISEI de la Universidad Técnica de Ambato se encuentra ubicada en el sector
de Huachi Chico

Antecedentes de la Propuesta

A través del estudio realizado en los laboratorios de la FISEI-UTA vy en base a

informacion obtenida a través de encuestas a laboratoristas, administradores de
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sistemas y personal docente se ha determinado que las herramientas utilizadas
para andlisis forense y recuperacion de informacion en dispositivos de
almacenamiento no son lo suficientemente adecuadas para su seguridad y

confiabilidad, ademas de la falta de conocimiento de las mismas.

Ademéas hay que recalcar como antecedente investigativo que por pruebas o
investigacion los estudiantes especialmente de sistemas pueden llegar a destruir o

borrar datos, ademas de tratar de alcanzar el mayor ancho de banda.

Es de mucha importancia saber de la existencia de informacion importante que se
maneja dentro de la facultad y en sus diferentes departamentos asi como también
responsables del manejo de servidores, swiches capa 3, etc. En el caso de los
laboratorios la ultima opcién debido a virus o archivos dafiados es el formateo de
sus maquinas, ademas del levantamiento de imagenes cada fin de mes ya su vez

realizar respaldos de servidores.

Justificacion

Los diversos delitos informéaticos que se dan actualmente y a su vez el no tener

un respaldo adecuado de su Hard Disk, la pérdida de informacion importante ya

sea en su mismo Hard Disk, CD-DVD ,Pen drive, Memorias como SD-XD-Stick,
hacen que dispositivos de almacenamiento como estos sufran dafios muy fuertes.

En La FISEI-UTA actualmente no se ha realizado un estudio de anélisis forense lo
cual seria muy importante no solamente en la facultad sino en toda la Universidad.
La Utilizacion de herramientas de Computacion Forense para recuperacion y
reparacion de archivos como Rescuepro Deluxe V4.0, RecoverMyFiles,
GetDataBack, Photorec, Foremost, Disk Recovery, Pc Inspector, Magic
Recovery, Easy Recovery, etc y por otro lado bajo Linux software para tareas de
analisis forense Autopsy con Sleuthkit, Knofix , asi como también Helix LIVE
Cd que nos permitiran ejecutarlos sin necesidad de instalar en el computador,
programas para creacion de iméagenes logicas, copias idénticas de bit a bit y otros

se justifica por la necesidad de desarrollar tareas de recuperacion de informacién
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en dispositivos de almacenamiento y obtener un cuadro comparativo de mayor
eficacia Windows / Linux determinando que herramienta es la més adecuada
para cada tipo de formato y por otro lado algo muy importante establecer
evidencias claras e incluso de darse el caso de un ataque informéatico Qué, Como
Donde fue ocasionado y qué herramienta es la mas adecuada segun el caso como
datos, imagen, video y de esta manera resolver estos grandes inconvenientes que

suceden a nivel mundial.

Objetivos

Objetivo General

o Realizar un andlisis de las diferentes herramientas de computacion forense
para la recuperacion de informacién en dispositivos de almacenamiento

bajo las plataformas Linux y Windows.

Objetivos Especificos

o Determinar la lista de software open source y propietario necesario para
tareas de rescate de informacion y captura de evidencias permitiéndonos
obtener claramente qué herramienta es la mas adecuada que garantice su

estudio.

o Aplicar tareas de rescate utilizando herramientas de analisis forense
necesarias en dispositivos de almacenamiento como Hard Disk, CD —
DVD, Pen drive, Memorias como FLASH, SD- XD - STICK para este

propdsito en distintos escenarios en los laboratorios de la UTA.

o Estudiar caracteristicas principales de cada una de las herramientas que
van hacer utilizadas durante el proceso de recuperacion de informacion

teniendo en cuenta su alcance ya que cada caso es unico.
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o Realizar pruebas necesarias para la obtencion de evidencias que nos
permita tener un informe mas claro y completo en el caso de darse un

ataque informatico.

o Elaborar cuadros comparativos de recuperacion de informacion bajo las
plataformas Windows y Linux realizado un estudio para cada caso como

datos, imagen, video a través de escenarios en los laboratorios de la UTA.

ANALISIS DE FACTIBILIDAD

ECONOMICO

La FISEI-UTA dispone de laboratorios en los cuales es factible realizar distintos
escenarios para la elaboracion de la propuesta.

En cuanto a licencias es factible ya que se dispondra de software libre y
programas propietarios que se dispone pero que no son parte de la FISEI-UTA

sino del investigador.

Tabla No. 11: Factibilidad econémica

Cantidad Detalle Costo
1 Laptop Hp dv 2000 870,00
1 Switch 35,00
1 Tarjeta de red 30,00
Software Libre -
1 Disco Duro SATA 70,00
2 CD 1,00
TOTAL 1006,00

Elaborado por: Investigador
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TECNICO

Para la ejecucion de las actividades de la presente propuesta se cuenta con los
laboratorios de la FISEI-UTA ademas del material técnico con el permiso de su

administracion. Por tanto es factible realizarlo.

Material Técnico

e Fundas Antiestaticas

e Guantes de latex
e Caja de destornilladores

e Camara Fotografica

FUNDAMENTACION

TEORICA

EL MODELO EN ESPIRAL se divide en un numero de actividades
estructurales, también llamadas regiones de tareas. Generalmente, existen entre

tres y seis regiones de tareas.

Comunicacion con el cliente: las tareas requeridas para establecer comunicacion

para este caso el investigador y la Institucion donde se lleva a cabo el estudio.

Planificacion: las tareas requeridas para definir recursos, el tiempo y otras

informaciones relacionadas con el estudio. Son todos los requerimientos.

Analisis de riesgos: las tareas requeridas para evaluar riesgos técnicos y otras

informaciones relacionadas con el proyecto.
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Ingenieria: las tareas requeridas para construir uno 0 mas escenarios para la

correcta aplicacion.

Construccién y adaptacion: Pruebas, escenarios en los distintos laboratorios

instalaciones soporte para laboratoristas de la FISEI-UTA.

Evaluacion al cliente: Consiste en un estudio pero de darse el caso de

implementacion tareas requeridas que la institucion lo solicite.

Imagen No. 16: Modelo en espiral

Un modelo en espiral tipico

Ingenieria

Evaluacion

del cliente Construccion y adaptacion

Fuente: http://148.202.148.5/cursos/cc321/fundamentos/unidadl/espiral.htm

METODOLOGIA

Para el desarrollo de este estudio informatico se decidid utilizar la metodologia de
prototipo, y ademas usar las etapas del modelo espiral, para complementar con el
disefio de la metodologia variante.

Para el desarrollo de la aplicacion, se considera las fases del Modelo en espiral:
1°.- Planificacion: Tener un cronograma de actividades, especificando las tareas a
realizar.

2°. - Andlisis de Riesgo: Identificar la poblacion o datos que seran utilizados para
identificar los archivos borrados como imagen, video, texto, etc, ademéas de

evaluar cada uno de los datos.
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3°. - Ingenieria: Desarrollar cada uno de los procedimientos de analisis forense y
recuperacion de informacion, es decir realizar el disefio detallado de la etapa.

4°. - Evaluacion: A partir del desarrollo de los procedimientos se realiza el
analisis de herramientas y prueba de los datos.

5°. - Toma de Decisiones: Se evalua el resultado, a traves de cuadros estadisticos
en el g nos demuestra g herramienta es la mas adecuada.

6°.- Refinamiento: Generan las posibilidades de sofisticar indicadas

anteriormente a fin de llegar al objetivo.

MODELO OPERATIVO

La Solucion al problema esta dada en base al desarrollo detallado de cada uno de
los objetivos planteados en la propuesta que tiene como punto principal el analisis
de las diferentes herramientas de computacion forense para la recuperacion de
informacion en dispositivos de almacenamiento bajo las plataformas Linux y

Windows.
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ANALISIS DE LAS DIFERENTES HERRAMIENTAS DE
COMPUTACION FORENSE Y RECUPERACION DE INFORMACION
EN DISPOSITIVOS DE ALMACENAMIENTO

Antes de empezar a analizar las diferentes herramientas de andlisis forense y
recuperacion de informacion en los dispositivos de almacenamiento como discos
duros, pendrive, tarjetas de memorias, CD-DVD, entre otros, detallaremos las
herramientas que se utilizaran durante la propuesta a ejecutarse, las mismas seran

explicadas con detalle mas adelante:

Software para Reparacion de discos duros

Tabla No. 12: Software para Recuperacién de discos duros

Software Sistema Operativo
HDD Regenerator Windows
DiskRepair Windows

Elaborado por: Investigador

Software para creacion de iméagenes logicas
Tabla No. 13: Software para creacion de imagenes logicas.

Software Sistema Operativo
Acronis true image Windows
Genie Backup Windows
Snapshot Windows
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DD Linux

Elaborado por: Investigador
Software para Recuperacion de datos — Restauracion de Archivos (Pendrive,
Discos Duros, Papelera de Reciclaje, Memorias SD, Stick, CD-DVD)

Tabla No. 14: Software para Recuperacién de datos — Restauracion de Archivos

Software Sistema Operativo

Easy Recovery Windows
RecoverMyFiles Windows
GetDataBack Windows
RescuePro Delux v4 Windows
Photorec Linux

Pc Inspector Windows
Disk Recovery Windows
Foremost Linux

Elaborado por: Investigador

Software para tareas de Analisis Forense
Tabla No. 15: Software para tareas de Analisis Forense

Software Sistema Operativo
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Autopsy con Sleuthkit Linux

Windows Forensic Toolchest (WFT) Windows
Helix Linux/Windows
Incident Response Collection Report Windows
(IRCR2)

Auditoria de Registros

Elaborado por: Investigador

INSTALACION DE HERRAMIENTAS
Para mayor detalle de la instalacion de las herramientas referirse al ANEXO A

DISCOS DUROS CON SECTORES DEFECTUOSOS

Existen dos tipos de sectores defectuosos:

Sectores mal magnetizados

Defectos materiales del disco

Los primeros se pueden arreglar facilmente con el software adecuado. Los segun-
dos muy dificil de arreglarlo pero si no son demasiados podremos seguir utilizan-
do el disco sin problemas Lo malo que tienen los defectos materiales es que, si
son muchos, pueden indicar que el deterioro del disco va creciendo. Sea cual sea
el caso y poniendo a parte el problema del disco duro, lo peor que nos puede pasar
es que perdamos algun archivo.

Lo primero que hay que hacer cuando Windows empieza a tambalearse es ejecutar
el CHKDSK antes se llamaba SCANDISK y si aun Windows no llega a iniciarse
pues se puede optar por programas como NTFS Dos Pro, que lo primero que hace
es ejecutar CHKDSK. Una vez confirmado ya los sectores defectuosos
procedemos a utilizar herramientas sofisticadas como el caso de HDD

Regenerator el cual repara los sectores defectuosos debidos a errores magnéticos
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sin perdida de datos. Solamente habria que volver a copiar los archivos del siste-
ma de Windows si no carga porque estaban dafiados y solucionado el problema.
DiskRepair es otra opcion.

Cuando los sectores estan materialmente dafiados existen programas como Seaga-
te Seatools Graphical es capaz de encontrar los sectores defectuosos y marcarlos,
haciendo una lista con ellos. Asi, el sistema operativo los ignora, y es como si no
existieran, como si tuviéramos un disco duro mas pequefio

SOFTWARE PARA REPARACION DE DISCOS DUROS

HDD REGENERATOR

Herramienta muy sofisticada el cual su funcion es que escanea el disco duro en
busca de sectores defectuosos y se encarga de reparar los que fueron creados por
errores magnéticos, obviamente quedan fuera los sectores dafiados fisicamente. Lo
interesante de esta aplicacion es que es independiente del sistema de archivos y
del sistema operativo instalado en el disco duro, ya que el chequeo, al ser
realizado a bajo nivel, ignora la informacién que esta en el disco por lo que no

serd necesario formatear.

EJECUCION
Imagen No. 17: Captura Opciones HDD Regenerator parte 1
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P 13 34 BB 7 1B 15 (40 1 i1 1 12 113 1
= HDD Regenerator 151 = [

Regeneration Full Version Help

Bootable Regenerating CD Bootable Floppy
Click. here ta create bootable regenerating Click here ta create bootable regenerating
CD. Uze thiz CD to boot your cormputer dizkette. Use thiz diskette to boot your
and repair physical bad sectors on computer and repair physical bad sectors
damaged drive surface. [Any operating on damaged drive surface. [Any operating
zpztem supported) zpztem supported]
Before It wou can access the hard drive. backup all readable
regeneration:  important data. (not reguired, but highly recommended)
During The disk structure will not be changed and the existing

regeneration:  datawill not be affected.

If the drive contains logical bad sectors, repartition the
hard drive to remowve the logical bad sectors from the
file allocation table.

After
regeneration:

Registered

Elaborado por: Investigador

Nos aparece una pantalla en la que nos visualiza dos tipos de opciones:
1. Bootable Regenerating CD .- Para crear un CD bootable para boot en el
computador y reparar los sectores malos, dafiados en la parte fisica.
2. Bootable Floopy.- Para crear un diskette bootable para boot en el

computador y reparar los sectores malos, dafiados en la parte fisica.

Para ese caso utilizaremos la opcion de CD Bootable ya que resultaria mucho mas
facil debido a que la unidad de floppy ya va quedando obsoleta. Siendo de esta
manera:

Imagen No. 18: Captura Opciones HDD Regenerator parte 2
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= HDD Regenerator ]—
=

Regeneration Full Version Help

Choose Recorder:

F: HL-DT-STOVDRAM GSA-TA0L KCO7

oK Cancel

Before lf wou can access the hard drive. backup all readable
regeneration: important data. (not required, but highly recommended)

During The disk structure will not be changed and the existing
regeneration:  data will not be affected.

If the drive contains logical bad sectars, repartition the
After ) hard drive to remowve the logical bad sectors frorm the
regeneration:
file allocation takle.

I Registered

Elaborado por: Investigador

Nos aparece la siguiente pantalla en la que escogemos la opcion de la unidad a

grabar y damos click en Ok

Imagen No. 19: Captura Opciones HDD Regenerator parte 3

= oD Reserro IS L=

Regeneration Full Version Help

Recording Speed:

2454 (4234 KB /3] CUBUMED
16 (2822 KB /5]

10 (1764 KB/s)

Cancel |

Before lfwou can access the hard drive, backup all readable

regeneration: important data. (hot reguired. but highly recommended)

During The disk structure will not be changed and the existing
regeneration: datawill not be affected.

lfthe drive contains logical bad sectars, repartition the
After B hard drive to remowve the logical bad sectors from the
regeneration: . .
file allocation takle.

| Registered

L

Elaborado por: Investigador

Escogemos la velocidad a grabar y hacemos click en burn CD

De esta manera se empezara a crear el Cd bootable
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Imagen No. 20: Captura Opciones HDD Regenerator parte 4

HDD Regene:

Regeneration Full ersion Help

Please wait while Bootable
Regenerating CD is created.

Bofare If you can access the hard drive, backup all readsble
regeneration:  important data. (not required, but highly recommended)

Dusing The disk structure will not be changed and the existing
regeneration:  data will not be affected

If the drive contains logical bad sectors, repartition the
hard drive to remove the logical bad sectors from the

i 5
''''''''''' file allocation table

Registered

Elaborado por: Investigador

Imagen No. 21: Captura HDD Regenerator parte 5

9, The Bootable Regenerating CD has been sucoessiul oreated. Please testart your computer and bool from the CD to stait the
\—'/ regeneraling process.

Do you want o restart the computer now?

Elaborado por: Investigador

Luego de haber de reiniciar se ejecutara el cd bootable con el que utilizaremos

para arrancar el sistema de la maquina en donde se encuentra el disco a reparar los

sectores defectuosos

Verificamos el disco duro que se encuentra comprometido para este proceso

necesitaremos de CD bootable HDD Regenerator

Imagen No. 22: CD booteable HDD Regenerator

Elaborado por: Investigador

Disco Duro a reparar
Maxtor 160 GB
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Disco con sectores defectuosos
Contiene Windows XP

Imagen No. 23: Disco duro a reparar con HDD Regenerator

Elaborado por: Investigador

- Computador para realizar el respectivo proceso
Intel Core 2Duo
2GB RAM
Disco Duro 500GB  Sistema Operativo Windows 7
A continuacion el disco duro sera conectado al computador a utilizar

Imagen No. 24: Conexién Disco duro a reparar con HDD Regenerator partel

Elaborado por: Investigador
Imagen No. 25: Conexion Disco duro a reparar con HDD Regenerator parte2

Elaborado por: Investigador
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Conectamos el disco duro defectuoso a la maquina como esclavo y procedemos a
realizar la reparacion de sectores.

Debemos tomar en cuenta de configurar en la BIOS en la opcion de configuracion
de arranque que inicialice desde el CD . Se lo puede realizar presionando F2
Arranque boot desde el CD

Al ingresar el CD bootable nos aparecera una pantalla como la siguiente

Imagen No. 26: Captura pantalla procedimiento HDD Regenerator partel

HDD Regenerator v1.51

HDD Regenerator allows to repair bad sectors on damaged hard disk

drives without losses of the existing data. It ignores file system
and can be used with unformatted disks or disks formatted with FAT,
NIFS or any other file system.

Choose disk drive to scam:

1. 476948 Mb in 976773168 sectors
2. 152627 Wb in 312581888 sectors

Enter choice [ 1 Copyright(C) Dmitriy Primochenko

Elaborado por: Investigador

En este caso nos presenta los 2 discos duros el (1) principal del Computador a
utilizar que contiene 500GB y el disco duro (2) que seria de 160 GB a reparar.

Escogemos para esto la opcion [2]

Imagen No. 27: Captura pantalla procedimiento HDD Regenerator parte2

Choose disk drive to scan:

1. 476948 b in 976773168 sectors
2. 152627 Wb in 312581888 sectors

Enter choice [2]

Elaborado por: Investigador

La opcidén 2 nos daré el inicio de escaneo del disco duro a reparar
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Imagen No. 28: Captura pantalla procedimiento HDD Regenerator parte3

HDD Regewerator vi.51

HDD Regewerator allows to repair bad sectors on damaged hard disk

ives without losses of the existing data. It ignores file system
and cam be used with unformatted disks or disks formatted with FAT,
NIFS or amy other file system.

Starting sector (leave @ to scan from the beginning): 8
(312581888 or 152627 Wb maximum)

Copyright(C) Dmitriy Primochenko

To express starting sector in Mb, enter 'M’ followed by the number

Elaborado por: Investigador

Escogemos la opcion 0 que se encuentra por defecto para que vaya desde el punto
0 como tal
Imagen No. 29: Captura pantalla procedimiento HDD Regenerator parte4

HDD Regenerator v1.51

HDD Regenerator allows to repair bad sectors on damaged hard disk
drives without losses of the existing data. It ignores file system
and can be used with unformatted disks or disks formatted with FAT,
NIFS or any other file systenm.

Scanning drive

| TP

Copyright(C) Dmitriy Primochenko
Scanned S Mb (120888 sectors)
B - 8 bad sectors found
R - @ bad sectors recovered Ctrl-Break to terminate

Elaborado por: Investigador
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Luego empezard el analisis del disco, este proceso puede durar varias horas segln
el tamafio del disco duro.

En la parte de abajo apareceran luego los sectores encontrados y los reparados.
FLOBO HARD DISK REPAIR

Herramienta destinada a realizar un minucioso y exhaustivo chequeo de todos los
sectores de tu disco duro, detectando cualquier anomalia defectuosa. Dispone de
herramientas para intentar reparar los sectores dafiados y obtener la informacion
SMART, ademaés de utilidades para prevenir posibles fallos y errores futuros que
se puedan producir en el disco.

El programa se puede instalar y ejecutarlo en ambiente Windows en una interfaz

gréfica no asi como el anterior el HDD Regenerator.

Imagen No. 30: Fotografia procedimiento F. H. Disk Repair partel

Elaborado por: Investigador

Al ejecutar nos presenta una pantalla como la siguiente para lo cual debemos tener

listo los dispositivos que tienen sectores defectuosos como el ejemplo anterior:

Imagen No. 31: Procedimiento F. H. Disk Repair parte2
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@ Flobo Hard Disk Repair

~—_ Flobo Hard Disk Repair

Bad Sector Repa

S ——.
Speed Test

A —
Surface Test

i

onroer !!

L

Start Sector [U—
EndSector |268435455

Help
[ Exit

0GB
MAXTOR STM3160211,

Elaborado por: Investigador

Ubicamos el disco duro en la parte superior derecha e inicializamos desde el
sector O para que vaya a escanear desde el inicio todos los sectores.

Este proceso puede durar varias horas e incluso todo depende del tamafio del
disco duro. Una vez terminado el proceso nos da una estadistica de todos los

sectores que se han reparado y sus respectivos errores

Imagen No. 32: Procedimiento F. H. Disk Repair parte3

@ Flobo Hard Disk Repair

~~Raw value 3703455 [a] 0GB
~-worst value 100 MAXTOR STM3160211;
~-Status 51 A

Seek Eror Rate 7
Speed Test ~-Value: 83

~-Raw value 3703467
~--wforst value 60

Start Sector |0
End Sector {10000

Surface Test

| Help

[ Exit

—_— e
————————————————————————————————————————

LI

enroer !!

----- R aw value 3703455
----- Worst walue 100
----- Status 51

Seek Eror Rate 7

----- Walue: 33

----- Faw value 3703467
----- Wforst value B0

Elaborado por: Investigador
Otros tipos de errores que se dan y que se pueden solucionar a través de ciertos
métodos es cuando nos da mensajes de error el computador al iniciar el sistema
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justo en el mismo instante que va a ejecutarse el sistema operativo y los archivos
estan dafiados o no existen.

Cuando el sistema ignora tu CD bootable

Si fue ignorado tu CD booteable por el sistema, serd necesario cambiar la
secuencia de arranque de la BIOS (pequefio programa que se encuentra en la placa
madre del PC)

La secuencia de arranque es la parte de la BIOS que determina el orden de
busqueda de los dispositivos del PC para iniciar el sistema. Una vez que encuentra
el dispositivo donde se encuentra el sistema, éste se inicia.

Por lo tanto, para arrancar desde el CD, es necesario que la unidad de CD esté
declarada antes que el disco duro en la secuencia de basqueda. Por lo que, si
deseas reinstalar XP desde el CD y la secuencia de arranque es primero el disco
duro y luego la unidad de CD, no podrés hacerlo. El disco duro tendra prioridad.
Hay que tener cuidado, la BIOS es el programa de base del PC. No modifiques
nada en la BIOS si no estas seguro.

Si la BIOS no permite arrancar desde el CD

Algunos PC antiguos no permiten arrancar desde el CD, lo que puede ser un
inconveniente en algunos casos LiveCD.

Sin embargo hay un método para hacerlo, que consiste en utilizar un disquete
especial que cuando estd insertado permite arrancar desde un CD.

Arranca desde este disquete y selecciona “CD-Rom” para arrancar el mismo.

Cdmo iniciar su computadora en Modo a prueba de fallos
También llamado "Modo seguro”, para resolver algun problema puntual, o para
ejecutar un antivirus o borrar manualmente algan virus, etc. De acuerdo a su

sistema operativo, estas son las acciones a llevar a cabo:

Windows 7 y Windows Vista

1. Cierre todos los programas.
2. Desde Iniciar escriba MSCONFIG.EXE y pulse Enter. Aparecera una

ventana "Configuracion del sistema".
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3. Hagaclic en la pestafia "Arranque”.
4. En "Opciones de arranque”, marque "Arranque a prueba de errores”
5. Haga clic en el boton [ Aceptar ], y en el mensaje siguiente confirme

reiniciar su computadora.

Para volver a la normalidad el sistema, reitere los pasos 1 a 4, pero en ese punto,
desmarque la casilla "Arranque a prueba de errores”. Luego confirme los cambios,
y reinicie su computadora.

Windows XP

1. Cierre todos los programas.

2. Desde Inicio, Ejecutar, escriba MSCONFIG.EXE y pulse Enter. Aparecera
la "Utilidad de configuracion del sistema".

3. Hagaclic en la pestafia "BOOT.INI".

4. En "Opciones de inicio", marque la casilla "/SAFEBOOT"

5. Hagaclic en el boton [ Aceptar ], y en el mensaje siguiente confirme

reiniciar su computadora.

Para volver a la normalidad el sistema, reitere los pasos 1 a 4, pero en ese punto,
desmarque la casilla "/SAFEBOOT". Luego confirme los cambios, y reinicie su

computadora.

Windows 98/Me

1. Cierre todos los programas.

2. Desde Inicio, Ejecutar, escriba MS

3. CONFIG y pulse Enter. Aparecera el "Programa de configuracion del
sistema".

4. En la pestafia "General”, haga clic en el boton [ Avanzado ].

5. En Configuracion marque la casilla "Activar Menu de inicio”
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Confirme los cambios y reinicie su computadora. Recuerde que debe
apagarla fisicamente, durante por lo menos 30 segundos.
. Al aparecer el Menu de Inicio bajo MS-DOS seleccione "Modo a prueba

de fallos™ y pulse Enter.

Para volver a la normalidad el sistema, reitere los pasos 1 a 4, pero en ese punto,

desmarque la opcion "Activar Menu de inicio". Luego confirme los cambios, y

reinicie su computadora.

Windows 2000

Windows 2000 no incluye por defecto la utilidad de configuracion del sistema,

pero en algunos casos puede haber sido instalada por el administrador. Si asi

fuera, siga las mismas instrucciones vistas para Windows 98/Me o Windows XP

(dependera de la version instalada). En caso contrario, siga las instrucciones

siguientes:

Cierre todos los programas.

Seleccione Inicio, Apagar el sistema.

. Apague la computadora, y aguarde 30 segundos (no use el boton RESET,
usted debe apagar su PC para borrar cualquier posible virus en memoria).
Encienda su PC.

Cuando aparezca la barra de Windows cargandose, pulse F8. Deberia salir
el menu de opciones avanzadas de Windows 2000.

Seleccione "Modo a prueba de fallas", "Modo seguro”, o similar, y

Windows deberia arrancar en este modo.

Windows 95

Cierre todos los programas.

Seleccione Inicio, Apagar el sistema.

. Apague la computadora, y aguarde 30 segundos (no use el boton RESET,
usted debe apagar su PC para borrar cualquier posible virus en memoria).

Encienda su PC.
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5. Cuando aparezca la leyenda "Iniciando Windows 95...", pulse F8. Deberia
salir el menu de inicio de Windows.
6. Seleccione "Modo a prueba de fallas” o similar, y Windows deberia

arrancar en este modo.

Reparara a traves de la consola recuperacion
Insertamos el cd de instalacion del sistema operativo en este caso de XP, luego

presionar la tecla R para iniciar la consola de recuperacion.

Imagen No. 33: Captura pantalla Instalacion XP

Programa de instalacidn.

Esta parte del programa de instalacién prepara Microsoft(R)
Windows(R> XP para que se utilice en este equipo.
Para instalar Windows XP ahora, presione la tecla ENTRAR.

Para recuperar una instalacidén de Windows XP usando
Consola de recuperacién, presione la tecla R

Para salir del programa sin instalar Windows XP, presione F3.

ENTRAR=Continuar R=Reparar F3=Salir

Elaborado por: Investigador
Luego nos pedira la clave de administrador y ya podemos ingresar a los archivos

de configuracion si se desea reparar algin archivo tales como:

Reparar el archivo Boot.ini defectuoso
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usar el comando Bootcfg. Estas son las opciones disponibles para Bootcfg:
Bootcfg / add Busca en el disco duro instalaciones de Windows y permite
afiadirlas al archivo Boot.ini
Bootcfg / scan Busca en el disco duro instalaciones de Windows
Bootcfg / list Muestra cada entrada del archivo Boot.ini
Bootcfg / Default Establece el sistema operative de arranque por defecto.
Bootcfg / Rebuild Reconstruye el archive Boot.ini
Por ejemplo si lo que quieres es reconstruir el Boot.ino debes escribir el comando
Bootcfg / Rebuild

Cuando se borrael NTDLR
1. escribimos FIXMBR vy presionamos Enter luego nos pregunta si queremos

continuar y escribimos S y damos Enter.

2. Ahora debemos copiar los archivos ntldr y ntdetect desde el CD de
instalacion de Windows hasta la unidad C:, esto lo vamos a hacer con los
siguientes comandos:

3. copy D:\i386\ntldr C:\copy D:\i386\ntdetect.com C:\

Estos comandos los debemos escribir linea por linea y presionar Enter, pero es
importante verificar cual es la letra que le corresponde la nuestra unidad de CD-
ROM para reemplazarla por la letra D en los comandos mencionados
anteriormente.

Ahora reiniciamos la PC vy si se soluciono el problema se va a iniciar Windows
correctamente, pero si no debemos plantearnos la opcion de reinstalar Windows.

Una solucion similar se aplica para cuando hay problemas de arranque con el

Boot.ini y hal.dll o la reparacién del MBR.

Repara un sector de arranque defectuoso
El sector de arranque es una pequefia parte del disco duro que contiene
informacidn acerca del sistema de archivos (NTFS o FAT32). Desde la consola de

recuperacion ejecutar el comando Fixboot C: y presiona Enter.
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Donde C: se lo puede reemplazar por la letra de la unidad, que normalmente es C:

Repara el MBR defectuoso

El MBR o master boot record ocupa el primer sector del disco duro y es
responsable de ceder el control a Windows para que este inicie su arranque. Para
reparar el MBR lo puede hacer desde la consola de recuperacion ejecutamos el
comando Fixmbr DeviceHardDiskO y presionar enter.

SOFTWARE PARA CREACION DE IMAGENES LOGICAS

ACRONIS TRUE IMAGE HOME 2010

Paquete de Software que permite realizar copias de seguridad del sistema
Operativo, aplicaciones, configuraciones y datos del computador. Se puede
restaurar los datos de copia de seguridad rapida y facilmente sean estos causados
por virus o disco dafiado.

Proporciona todas las herramientas esenciales que necesita para recuperar el
sistema de su ordenador en caso de que suceda un desastre, como por ejemplo
pérdida de datos, eliminacion accidental de archivos o carpetas criticos o el fallo
completo de la unidad del disco

Puede almacenar copias de seguridad en practicamente cualquier dispositivo de
almacenamiento de PC: unidades de discos duros internos o externos, unidades de
red o diversos IDE, SCSI, FireWire (IEEE-1394), USB (1.0, 1.1 y 2.0) y Tarjeta
PC (previamente denominada PCMCIA), unidades de medios extraibles, asi como
en unidades de CD-R/RW, DVD-R/RW, DVD+R/RW, unidades magnéticas-
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Opticas, lomega Zip y Jaz. Puede crear una imagen de disco exacta, sector por
sector.

Sistemas operativos compatibles

* Windows® 2000 Professional SP 4

* Windows XP SP 2

* Windows XP Professional x64 Edition
* Windows Vista (todas las ediciones)
Sistemas de archivos compatibles

* FATI16/32

* NTFS

* Ext2/Ext3

* Linux SWAP

Si un sistema de archivos no es compatible o esta dafiado, Acronis True Image
Home puede copiar los datos utilizando un enfoque de sector por sector.
ACRONIS TRUE IMAGE HOME 2010

EJECUCION

Ejecutamos el programa

Imagen No. 34: Ejecucion Acronis True Image Home 2010

2) Acronis

Acronis’ True Image
Home 2010

Analizando la particion "'1-13"...

Elaborado por: Investigador
En la siguiente pantalla nos muestra varias opciones

Escogemos herramienes y utilidades para clonar el disco por completo

Imagen No. 35: Opciones Acronis True Image partel
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{2 Acronis True Image Home 2010

© @ 1 Crear copia de sequridad = 3 Recuperacion = 4 Herramientzs & utiidades - Eiisg

Herramientas de proteccion:

Inicio M

I X Acronis Startup Recovery Manager

~  Le permite recuperar sus datos al inicio.

Crear copia de seguridad o

L/ Creardispositivo de rescate de inicio
Recupere su equipo si no puede iniciarse.

Recuperacion

Copia de seguridad de un clic
~ . Proteja su PC con un clic.
Tareas &registro
gp Gestionar Acronis Secure Zone
Una particién oculta para almacenar las copias de seguridad en el disco
Try & Decide
‘,, Administrador Acronis de la secuencia de inicio
— Agregue |a imagen de |a particién de su sistema a la lista de inicio.

Herramientas & utilidades "
Utilidades:

i:'// Clona disco

O . .
Copie las particiones de un disco a otro

> Agregar Disco Duro Nuevo

Elaborado por: Investigador

Escogemos el modo de clonacion manual ya que podemos ajustar el tamafio de
Las particiones como administradores ya que de darse el caso automaético el

software actuara las particiones por defecto

Imagen No. 36: Opciones Acronis True Image parte2

Escoja el modo de clonacion.

el disco duro de origen se copiardn al disco de destino en unes poces pasos faciles y su
inicio. Las particiones existente cambiaran de tamaio automaticamente para adecuars

ual le al sobre el procedimiento de clonacién del disco duro. Podra ajustar el
tamaio de las particiones de desting, cambiar sus parametros y mucho mas,

7] Siguiente> —

Elaborado por: Investigador

Ponemos en siguiente y escogemos el disco origen a clonar y ponemos siguiente

para este caso pondremos el origen el 2
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Imagen No. 37: Opciones Acronis True Image parte3

Capacidad Modelo
2329 GB FUNITSU MHZ2250BH G2 8909 Serial ATA
1,895 GB KingstonDT 101 111.00 use

I [ . O M= Tt
2929068 C D, / o Ve = /i No ubi,.
136,7 GB NTFS 13.. fl3..09.. Ho.. Ho.. Ho.. H3.. M3 01.01..0277668
W) Primario // Légico // Dindmico W Acronis Secure Zone Sin asignar // No compatible

« Siguiente » | | Cancelar

Elaborado por: Investigador

Aqui ponemos el disco destino a copiar que seria el 1

& Confirmacién =

El disco duro de destino que ha elegido contiene
algunas particiones que podrian tener datos Utiles.

d Haga clic en Aceptar para confirmar la eliminacion de
todas las particiones del disco duro de destino.

Nos despliega un mensaje en el que se van a eliminar si tiene el disco varias

particiones Aceptar e inicia la clonacion
GENIE_BACKUP_MANAGER_PRO_80312482

Genie Backup Manager Pro es la solucion de copia de seguridad para las
pequefias y medianas empresas usuarias que facilmente se desea realizar una
copia de seguridad y recuperacion todo su sistema. Nunca mas tiene que sufrir de
ejecucion.

Caracteristicas:

32-bit y 64-bit

Copia de seguridad de su PC o sélo directorio especifico / archivos

Copias de seguridad remota segura

Copia de seguridad y restauracion a través de cuenta en linea

Los archivos de copia de seguridad cerrado y abierto

Proteja sus activos de negocios con fuerte encriptacion
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Copia de seguridad en practicamente cualquier dispositivo de almacenamiento
como el famoso lomega REV unidad

Proteccion Continua de Datos - Establecer la ejecucion automatica de copias de
seguridad a intervalos de tiempo preestablecidos y rotar los distintos tipos de
copia de seguridad.

Windows 2000, XP, Vista, 7

GENIE_BACKUP_MANAGER_PRO_80312482
EJECUCION

Imagen No. 38: Ejecucidén Genie Backup Manager Pro partel

n GENIE BACKUP MANAGER PRO EDITION vB8.0 I

] s Bk P Backup

s" Restore

s» Disaster Recovery

Wil switcH To Easy mobe

Elaborado por: Investigador
Click en Backup

Imagen No. 39: Ejecucidén Genie Backup Manager Pro parte2
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|#] Genie Backup Manager Professional Edition 8.0

— ¥ [E=EEns=)

[ File Tools Heip

Backup Steps.

3 Main page

ED Job Info

€ where to Badwp
€D What to Backup

€ settings

€ schedule

@ startBackup

Y save Job

& Online Backup

Job Summary

o= —

Create or modify a backup job

(@ Create new backup job
© Edit exsting backup job
Create a new backup job
Backup Job Name:  Mew Backup Job

Backup Description:  Backup Crested on 12/20/2010 st 11:15 PM

[T Create quick backup shertcut on desktop. Backup Filename Options

[EJ GENIE BACKUP MANAGER PRO 8.0

Previous Ne:

Elaborado por: Investigador

Creamos un nuevo respaldo de trabajo

Imagen No. 40: Ejecucién Genie Backup Manager Pro parte3

. o
|#] Genic Backup Manager Professional Edition 80

oo B

[ File Tools Help

Backup Steps
{73 Main page

€D 10b nfo

63 where to Backup
6 What to Backup
) settings

) schedule

@ start Backup

4 save Job

& Online Backup

Job Summary

Job Name:

New Backup Job
Media Type:
LocalrLaN

Backup Type:

Ful
Compression:Yes
Securily Type:

Na Secuiy
Selected data:
Estimated size:N/A
Estimated items:N/A

= B0

Where to backup

@ e

Select backup media

@ Looal/LAN losation

©) Removable media devices: [USB, REY disks, Floppy disks, ste...)
) Remote location using FTP

() CD/DYD media. [DVD£RW/DVD £R/DVD-RAM/CD-RW or CD-R]
©) Tape device

©) Oniine backup
Backup to LocaliLAN location

Backup to 2 Local/LAN location
C:\Users\beto'Documentsihy Backups

[ Browse

[ Enable mult-drive spanring 1D More info.

@) Use all available space on dive

Use fived split size 2 GB

1] Auto spanning drive list

%3 GENIE BACKUP MANAGER PRO B.O Previous _hext

Elaborado por: Investigador

Localizamos el destino a donde vamos a guardar nuestro backup para este caso lo

vamos hacer en el disco local, existe muchas opciones como en un sitio de red, un

cd, dispositivo removible, localizacion remota, etc.

Podemos navegar por una serie de opciones en las que podemos escoger cualquier

item, ya sea como archivos, carpetas, directorios particion, etc.
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Imagen No. 41: Ejecucién Genie Backup Manager Pro parte4

] Genie Backup Manager Professional Edition 8.0 ‘. ) [E=E

File Tools Help

WY PROFI My FoLDERS wr pLuGNS @
55

Select iterns you wish to backup

Backup Steps
- =-[1[#] Backup Items Documents
{3 Main page O .
o LIig] gutiook @000-2007) My Documents folder
@) Job Info O[E] Outlock
3 Where to Backup O Windows Mail
D) Wt 1o Backy O Desktop Al My Dacuments
) Setiings -B[F| Documents Selected Files/Folders
E1E My Media
© Schedule %MyMy e Files =0 C\Users\beto\Documents B
O startBacun D] Media playlist (m3u, p: Dl acordes [
7‘&“ = ] My Photos -0 | Blocs de notas de OneNote £
Ol Registry O ) compu
& Online Backup 1% Windows Settings 0O Corel U.ser Files
Q@ Internet Bxplorer O Cyberlink
Job Summary D& Windows Contacts O descargas
Job Name: O} Favorites g , :'be
New Backup Job O[] Windows Fonts § cinamicas
Media Type: E disefio paginas web html y php
Tape . educacion
Backup Type: O ) flash
Pl [0 || FLASH URGEN
Compression: Yzs O jueges
Security Type: Jueg
Mo Secuity O
Selected data: O MAGISTERIO
Estimated size: N/ n Max Pavne I Demao Saveaam, 2
Estimated items: N/A
Cear Al Select Al
“ I '
¥ GENIE BACKUP MANAGER PRO BO @

Hest

Elaborado por: Investigador

En este caso lo hemos puesto un directorio

\#] Genie Backup Manager Professional Editions0 T

15 [ o]

MY PROFILE MY FOLDERS MY PLUGINS @

Select items pou wish to backup.

Imagen No. 42: Ejecucidén Genie Backup Manager Pro parte5
e == BT

File Tools Help

GENIE BACKUP MANAC

Backup Steps

P = L[] Backup ktems My Photos.

[Tz page. [1[0] Outlook (2000-2007)

@ 1cb Info %.0[&] outiook My Photos

@) Where to Backup O windows Mail

D vihat to Backup 0% Desktop [ My Pictures
© settngs O Documents

© scheduie 114 My Media

O] My Media Files
¥

154 Media playlist (m3u, pl
My Photos AE
Ol Registry
% Windows Settings Scan
4 Internet Explorer

Job Summary O Windows Contacts £0d Folder
Job Name: D= Fovorites _ Fomove |
New Backup Job O[5 Windows Fonts Seleat Al
Media Type:

Tope L Gewa |

Backup Type:
Full

@ Start Badup

|4 Save Job
& Online Backup

Compression: es
Security Type:

Ho Security

Selected data:
Estimated size:1.55 GB

Estimated items: 522

Previous _Next

Internet\LowYContent. IES\OGDROFMA

Total files found: 862

Elaborado por: Investigador

Status:
iC: Wsers\betoYConfiguradon local\Archivos temporales de
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Imagen No. 43: Ejecucidn Genie Backup Manager Pro parte6

"\ 2] Genie Backup Manager Prafessional Edition 8.0 P — e :__—_' B - W ===
File Tools Help
Backup Steps Backup Type
{31 Main page

lback
Why dimmed?
€D What to Backup () Differential

[ settngs Ci
10 schedule @ Backup without compression
@ Start Badap Use cor

4 save Job

& oOnline Backup

Zip password protection
() AES Eneryption (258, 192, 128 Bit)

Job Summary.

Job Name:
New Backup Job
Media Type:

Enable seliestarabie backup [Recommended for CD/DVD medim]
@ More Irfo?

& Purge Settings 3 More Settings

%] GENIE BACKUP MANAGER PRO 8.0

P2 GEMIE BACKUP MANAGER

PRO EDITION

Backup MNow
i - Start the backup mow

= Schedule Backup
Schedule backup jobs fo run automatically

- Sawve job and return to main page
n Save your current job settings

8 Cancel

Elaborado por: Investigador

Una vez ya recolectado todo realizamos el backup definitivo

Backup Now y listo

DRIVE SNAPSHOT

Drive Snapshot crea una imagen exacta de disco de tu sistema en un archivo,
incluyendo el sistema operativo, programas instalados, sus datos y todos los
atributos de seguridad - mientras que las ventanas se estd ejecutando y que
continuara trabajando. Drive instantanea que te permite copia de seguridad de su
particién o unidad de disco duro y también puede crear una imagen de disco de tu
sistema.

Crea Imagen de disco Copias de seguridad, al tiempo que ejecuta Windows

No hay restart (para DOS). Nunca.
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DRIVE SNAPSHOT
EJECUCION
Ponemos al inicio la serie del software para realizar la demostracion ya que la

version Demo no garantiza su funcionamiento al 100%

Imagen No. 44: Ejecucién Drive Snapshot partel
sasy:  ebdebrdr sy L2 - i

e

5 Snapshot - Enter license = %

Please erter your icense information below. If you don't have your license infa,
please consider buying |

W s nat i LN

Order Drive Snapshot Product :

[orive Snapshor v1.39

Your license information should be similar to

UtraSoft Inc [unregistered license e
08050754 Server [Team ZwT
12345678 Slao-cdef
Serial :
Team ZW.T
Cancel | Register | eam

= 03097037 - 9999 Servers
i T ——— 1 [ 8168-1D40-BFOD-O7FE
e Disk Image
Bt
i | =

Elaborado por: Investigador

Imagen No. 45: Ejecucién Drive Snapshot parte2

Nos aparece la siguiente pantalla

2] Snapshot - StarlupSc‘ree_ Elilﬂ

Snapshot V1.40 - Sep 21 2010 Help

Drive
Snapshot(TM)
Backup Disk To File
Instant Disk
Imaging for —_ 1

Windows
- o Team ZW.T
Windows 7
égg;ﬁ_ﬂg} Restore Disk from File
tom ehlert |
2001-2010 -

License Information

|
0305447 - 3939 Servers

=
@5’) View contents of saved

E Disk Image ’Tl

Elaborado por: Investigador

En esta pantalla nos muestra la pantalla en la que podemos escoger la particion a

la imagen para este caso vamos crear para un pendrive
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Imagen No. 46: Ejecucion Drive Snapshot parte3

— e .

T wamit 1o vy —— lui=al

Select the Volumes you want to save
All Sizes in MB(1024*1024)

Drive | HO [ Partbo [ PatStart [ PartSize [ Label Flesystem [ Size [ Used [Free |+

C 1 Pil 0 139996 O7-NTFS 139996 77333 62662

D: 1 log 1 13399 14001 OE-Unkno... 14001 14001 1)

L
HD1:. 1  log § 206005 2047 Unknown B21linux5. . 2047 2047 1] 3
HD1... 1 log 10 208052 2000 Jopt 23Bd3 2000 97 1902
HD1:3 1 log 2 153398 4000 /boct B3B3 4000 205 75
HD14 1 log 3 157398 10001 Jusr/local 83-B¢3 10001 463 9537 —
HD1:5 1 log 4 162000 10001 Hear 23Bd3 10001 550 9451
HD1:6 1 log 5 172001 10007 Jusr 23B3 10001 3506 6454
HD1:7 1 Log 6 188002 10001 /home: 83-Bd43 10001 463 9537 o
< m ] »
HD 1

FUJTSU MH:z | Fe.
2328968 | 13571GB

(NTFS) Active

HD 2

1.88 GB
GPFT Removal | )

M Unallocated M Primary partiton B Logical drive B Dynamic partiton 7] Active partition

ok

Elaborado por: Investigador

Seleccion de la ubicacion donde va hacer almacenado, si desea se puede poner un
password.

Imagen No. 47: Ejecucion Drive Snapshot parte4

2} Snapshot - Select File for E: I ==

Helj
Select the destination file, where the partition will be stored _LI

I ;I Browse |

I~ Differential Image
Select the hash file

I LI Browsel

Free space Inuseby _  Total |I
ondisk existing file available RecycleBin
| 6261 | 0 | 6261 |

Empty Recyclebin now |

Enter a comment for the Image ™ Always emply Recyclebin

beto

i Disk image encryption
TS I““ Store
verify password |““ P i

Back | Advanced Options | Start Copy I

Elaborado por: Investigador
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Inicio de la copia
Imagen No. 48: Ejecucién Drive Snapshot parte5

=59 E: 0% - Snapshot ‘ — —EE
Help
Saving image of
Volume [E:
to FleName  [.=na E: successfully saved to sna
read 16/1756MB, written 15MB
Full Image 22:42:45 Start backup of E: -> sna -
| 22:42:45 free space info: total 1920MEB, 164MB free, 1756 must
Done 0%, time used 0:02 22.4245E: > sna
estimated size 1662MB {available 62650 MB) 427MB/min 22:46:02 E: -> sn1 !
22:46:14E:  1.755MBinuse -storedin ~ 1.599MB - 3:30mi | =
22.42-42 Disks in backup: " 22:46:14 Success
22:42:42 E: -> .sna
22'42'45 Start backup of E: -> sna -
22:42:45 free space info: total 1920MB, 164MB free, 1756 must
22'42'45 E- > sna ‘ 1 3
< m E — Test Image after oK
et - Backup
st Image after
" Backup SR

Elaborado por: Investigador
Al finalizar la copia aparecera todas las estadisticas como la pantalla siguiente

DD

dd - convierte y copia un fichero

con un tamafio de bloque seleccionable por el usuario, a la par que,
opcionalmente, realiza sobre él ciertas conversiones.

El comando dd (duplicate disk) es un comando bastante til para transferir datos
desde un dispositivo/archivo hacia un dispositivo/archivo/etc.

La sintaxis basica del comando es la siguiente:

dd if=origen of=destino donde if significa "input file", es decir, lo que queremos
copiar of significa "output file", o sea, el archivo destino (donde se van a copiar
los datos); origen y destino pueden ser dispositivos (lectora de CD, diskettera,
etc.), archivos, etc.

Haciendo imagenes ISO de un CD:

La forma mas facil y efectiva de crear nuestras "imagenes” de CD es la siguiente:

dd if=/dev/cdrom of=micd.iso
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El comando dd también sirve para copiar particiones o discos completos unos
sobre otros. Basicamente podemos decir que mediante dd podemos “clonar"
particiones o nuestro disco rigido completo:

dd if=/hdxa of=/hdyb (copia una particion en otra)

dd if=/hdx of=/hdy (copia de un disco duro en otro) Donde: x: disco rigido
origen, y: disco rigido destino, a: particion origen, b: particion destino.
EJECUCION

Imagen No. 49: Ejecucion DD

Archivo Editar Ver Terminal Solapas Ayuda

[root@server ~]# dd if=/dev/sda of=./bk.dd

3948544+0 records in

394854440 records out

2021654528 bytes (2,0 GB) copied, 128,632 seconds, 15,7 MB/s
[root@server ~]# l

Elaborado por: Investigador

SOFTWARE PARA RECUPERACION DE DATOS — RESTAURACION
DE ARCHIVOS (PENDRIVE, DISCOS DUROS, PAPELERA DE
RECICLAJE, MEMORIAS SD, STICK, CD-DVD)

EASY RECOVERY

Herramienta profesional, designada especialmente para discos duros o algin otro
dispositivo de almacenamiento. Nos ayuda al anélisis y chequeo exhaustivo del
disco en la busqueda de posibles errores de hardware, ademas de la manera como
recuperar archivos perdidos o corruptos, reparacion de correo electrénico, gestor
de actualizacion de software, incluyendo los archivos de documentos, archivos de
musica MIDI, archivos de voz, archivos de medios digitales, y mucho mas.

Tipos de medios

IDE/ATA/EIDE/SATA/ SCSI duro

Jaz / Zip medios extraibles

Disquetes

Los dispositivos de medios externos (USB [/ FireWire, USB portéatil)
Medios Digitales (CompactFlash, SmartMedia, memoria flash, memory sticks)
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Sistema Operativo

Windows 98 SE y Windows Me

Windows 2000, Windows NT ® y Windows XP
Reparacion de archivos capacidades para:

Microsoft Outlook 97, 2000, XP y 2003 (PST y OST)
Microsoft Outlook Express 5.0, 5.01, 5.5y 6.0 (DBX)
Microsoft Word (DOC)

Microsoft Excel (XLS)

Base de datos Microsoft ® Access (MDB)

Microsoft PowerPoint (PPT)

Zip de archivos comprimidos (ZIP)

EJECUCION

Imagen No. 50: Ejecucién Easy Recovery partel

- ke

de

ZInicio rapido

2 a8
@ ifﬁmmv a”l

( Diagnostico de disco
(&

Elaborado por: Investigador

Imagen No. 51: Ejecucién Easy Recovery parte2

92

=2 Andlisis de disco PruebasSMART
- Supervisar e informar sobre
-] Prueba para detectar posibles 3 posibles problemas de la
problemas del hardware. Fridad de disco.
Visualizador de Disco Pruebas de particién
(i Informacién detallada sobre N
2 el del espacio de la unidad Analizar e turas del
- de di sistema de archivos existente.
DataAdvisor®
E Crear disquete autoa b
de herramientas de
diagnéstico Data Advisor
—
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= - S = ces
(smorEoNTRAGK e e )
Actualizaciones de Software Propiedades Inicio rapido
oo sotven o ———

Recuperacion de datos

Recuperacion avanzada }
Proceso de recuperacion de
ite

Buscar

de datos

T

4| datos personalizado median
opciones avanzadas
Recuperacién posterior
== alform
«  Recuperar archivos de un

volumen formateadao.

Retomar la
Reanudar una sesion
guardada de recuperacién

Recuperacion de
archivos eliminados
recuperar
archivos eliminados.

Recuperacion en bruto
Recuperar sin informacion
sobre la estructura del
sistema de archivos.

EmergencyMedia
Crear discos de arrangue
de emergencia

Elaborado por: Investigador
Recuperacion de datos de una flash

Imagen No. 52: Ejecucién Easy Recovery parte3

{l

Recuy

ion de datos

d datos,

e _

Professional

y haga clic en

para

La particién de la g
iniciar la bisqueda de archivos.

de la seleceitn

FUITSU MHZ2250BH G2 (232,89 G

Leyenda

= Desconocido

FAT12 = FAT 16

Seleccidn

™ FAT 32 m NTFS |

CRFER S|

| Mueva explaracian del sistema |

Sl

Siguiente

Elaborado por: Investigador

Escogemos la particion

Imagen No. 53: Ejecucidn Easy Recovery parte4

Recu

salir de la herramienta.

ion de datos

Orntrack

EasyRecovery

Professional

Recuperacion avanzada

Marque los archivos que desea recuperar. seleccione Siguiente para ir a la pantalla Seleccién de
destino. Seleccione Atrds para volver a la pantalla Seleccién de particién. Seleccione Cancelar para

e e a)|

I Utilizar filtrado

Levends de calor
= Cifrado
W Comprimido

Opciones de filtrade Buscar

EYw =] Unidad] ~ [ Nombre [ Tamafio [ Fecha [Estado =~
-Oo ETo [=] @ aocument.. 151 me 11/5/2010 B =
10 descargas O document... 83672 KB 10/29/2010 EX
(-0 Ca dinamicas O 3 chicas tra... 36,24 MB 10/28/2010 EX
@[] 3 disefio paginas web htt — | document... 83514 KB 10/26/2010 EX -~

) —— v 2 I ] v

Se han marcade 0 Bytes de 0 archivos ‘;E muestran 261,31 MB de &7 archivos

Ver archive

e ——s

Siguiente

Elaborado por: Investigador

Una vez recuperado los datos seleccionamos la carpeta que deseamos recuperar y

la carpeta de destino a donde copiar lo recuperado
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Imagen No. 54: Ejecucién Easy Recovery parte5

= Ontrack.

l ) ; ¥ Prafcss}anﬂ}l ‘ ]
Recuperacién de datos Recuperacion avanzada

Elija el destino en el que se copiaran los datos. Seleccione Siguiente para empezar a copiar archivos.
Seleccione Atrés para volver a la pantalla Etiquetado de archivos para la recuperacién. Seleccione
Cancelar para salir de la herramienta.

Estadisticas de recuperacion
Archivos: 438

Total Size: 4393.23 MB

Opciones de destino de recuperacion

CrlsmsbetDacumentsecuperados, Examinar
Espacio e sstimada: 72,92 GB Avanzadas
Informne
|| T Generarinfome de recuperacian "
[ Examinar

Elaborado por: Investigador
Siguiente y nos daré la estadistica recuperada

Imagen No. 55: Ejecucidn Easy Recovery parte6

=i Ontrack o 2@

l iIilI i"i | ili i Professional ‘ ]

Recuperacion de datos Recuperacion avanzada

Seleccione Imprimir para imprimir el resumen de la recuperacién y, a continuacién, seleccione
‘Guardar para guardarlo en un archivo. Seleccione Atrds para volver a la pantalla Destino de copia o
Listo para salir de la herramienta.

»

Kroll Ontrack EasyRecovery - Recuperacion avanzada
Copyright (c) 2000-2009 Kroll Ontrack Inc.
Informe creado el 11/7/2010 @ 10:49 PM

m,

Se han seleccionado 438 archivos para su recuperacidn. —
493,23 MB datos para recuperar.

Datos recuperados en C:\Users\beto\Documentsirecuperados\.

Elaborado por: Investigador

RECOVERMYFILES

Herramienta que nos permite recuperar archivos borrados que se han eliminado de
la Papelera de reciclaje o que se han perdido por dar formato al disco duro, por
corrupcion del mismo, por infeccion mediante un virus o un trojan, por un
blogueo inesperado del sistema o por un fallo de software, Ademas unidades de
almacenamiento corrompidas que ya no son reconocidas por Windows, unidades a
las que se ha dado formato.

Herramienta para la recuperacion:

- Unidades de disco duro
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- Las unidades USB

- Las unidades de almacenamiento externo

- Los medios de almacenamiento digital de la camara - CDs y DVDs

Soporta ficheros:

* FAT16 — una primera version del sistema de ficheros FAT, ahora rara vez se usa
« FAT32 — comun para los medios de almacenamiento externo y equipos de
camaras digitales

eXFAT — (Extended File Allocation Table), un sistema de archivos adaptadas
especialmente para unidades de flash

* GPT — Tabla de particion GUID, un estandar para el disefio de la tabla de
particiones en un disco duro fisico

* NTFS — Standard archivos de sistema para Windows Vista, Windows 7

* CDFS - CD / DVD de los sistemas de archivos (Préximamente)

* MAC — HFS (Proximamente)

* EXT2 — Linux (Proximamente)

* RAID - RAID JBOD, 0, 1, 5, hardware y software,

EJECUCION
Nos presenta la siguiente pantalla en la tenemos 2 opciones Recuperar archivos y
recuperar unidad escogemos lo que necesitamos hacer, para este caso vamos a

recuperar archivos de un dispositivo de almacenamiento:

Imagen No. 56: Ejecucidén Recovery My Files partel

Recup. archivos

(epimnes ]

Elaborado por: Investigador
Imagen No. 57: Ejecucidon Recovery My Files parte2
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Get e
= Recover My Files
Seleccione la unidad para buscar y recuperar los archivos:
D::posi}li; - M:,E Etiqueta Tamafio S0 B
- C—— il —
EE BETOGEM 1.87GB FAT  USB (Win)
Elaborado por: Investigador
Escogemos la unidad en este caso lo haremos en una flash
Imagen No. 58: Ejecucidon Recovery My Files parte3
A |

Get ]

Seleccione una de las opciones de recuperacion de archivos

« Busqueda de archivos eliminados. (Recomendado)

¢ Busqueda de archivos eliminados y de tipos de "archivos

<) Esta biisqueda analiza el registro del sistema op

ivo para apid: los
archivos eliminados.

< Alrds ][ Inicio > ] [ Cancelar

Elaborado por: Investigador

Imagen No. 59: Ejecucién Recovery My Files parte4
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&Y Recover My Files v 6,6(884) . - s eens __ e —— = N

Mostranda los elemnentos el Elementos seleccionados: 0 (0 bytes) 000005

Elaborado por: Investigador

GETDATABACK

Potente herramienta de recuperacion de archivos, capaz de recuperar los datos
perdidos tras una infeccién de virus, un fallo general del sistema, un problema
grave con el disco duro o un simple borrado accidental.

Puede recuperar los archivos de un disco duro incluso aunque Windows no lo
reconozca como unidad, o se haya perdido toda la informacion de estructura de
directorios.

Es facil de usar, gracias a su sistema de recuperacion dividido en cinco pasos que
te va indicando qué hacer en cada momento. GetDataBack utiliza avanzados
algoritmos para garantizar la recuperacion total y correcta de archivos y
directorios.

El programa viene en dos versiones, una para sistemas de archivos FAT vy otra
para sistemas NTFS, y también permite recuperar unidades a través de red local o

con un cable serie.

EJECUCION
Imagen No. 60: Ejecucion Get Data Back partel
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(&) GetDataBack for FAT (Version 3.03) —

i Welcome to GetDataBack for FAT

(About Deta Recovery E

ENERETTENE] s version of GetDataBack recovers data fror rom AT f systems_f you want o recover
data from an NTFS file system you need to ad GetDataBack for NTFS.

©) 2001-2008 by Ruatime Software

This ptug m-numlpywl recover your in 3 easy steps Upon completion you will
be able to copy your files to another dis! o sveletie notnkc e

To optimize GetDataBack's recovery engine please describe your data loss
scenario here:

© I dont know, use default settings.

O Systematic file system damage. e g Fomst o FDisk

© Sustained file system damage. .9 3 new operating system was instalad
@ | want 1o secover deleted files.

Flasse refer to the anke halo (1) or oo e —| "
Click Next to begin the data 18COVEry. + you wantto particulary recove fles
ey

S e

Memory in use: 570.956

Elaborado por: Investigador

Escogemos la opcion a recuperar archivos borrados. Ubicamos la unidad a
recuperar

Imagen No. 61: Ejecucién Get Data Back parte2

Select Drive |
Selact the drive you want to recover the data from. For best results select the logical drive you deleted the files on. ¢ g ‘
dive D"

e See Cusrent Opsons:
Remote physicel dives (Load more )
Detats about; -

Maore Diives

Elaborado por: Investigador
Escaneamos o inicia el proceso

Imagen No. 62: Ejecucion Get Data Back parte3
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(@) GetDataBack for FAT (Version 3.03) == =]

ile Recovery Tools Help

:-fi Esit iﬁ Explorer

Current process: Searching for FAT32 file systems

Optians 2 Help
3

Drive:  Fiemavable crive 1,88 GB [E:) (sectors 0-3332639)
e Dirsctories: 41 starts. 105 conts. 5312 possble (1 Flles identifisd: 241 starts. 0 usrdef SHEILBLL

B Bootsectors O
Avalable Diiv

Physical dr| MAGNIF-~1.PNG 204 31/05/2010 18:17:14 & 00000567
s MATN(1) .CSS 12.341 31/05/2010 18:21:30 a 00000568
Logical ity — -
irectory @ sector 88074
MATIN.CSS 32.641 31/05/2010 18:21:30 & 00000569 -
CORY LEN: musuggest.is
Imsgefiles| mwsues~1.a5 29.268 31/05/2010 18:17:12 a 00000562 -

Arrangeme| Lm: png
Remote phi LEN: iewiki_8x31.
LFN: poweredby_med

POWERE~1.PNG 1.927 31/05/2010 18:15:56 a_ 0000056B
SHARED.CSS 19.440 31/05/2010 18:21:30 a_ 0000056C
Details abou  WIKIBITS.JS 30.851 31/05/2010 18:17:10 a 0000056
Name= ton.png
bel: LFN: wikimedia-but
Serial numbe| WIKIME-1.ENG 890 31/05/2010 18:15:54 a 0000056E
E‘R File @ sector 88200: FF D& FF E0 00 10 4A 46
rees
File system: Cunrent sector. 83000 Time remaining: 00:02:35
Fie name len =
Geometry: | [l 2%
Secs/duster
More Dives LJ Stert T

;‘ Back &Lnad

Memory in use: §15.700 |

Elaborado por: Investigador
Recomendado

Imagen No. 63: Ejecucion Get Data Back parte4

Eile  Becovery Xools Help
Exit ui Explorer 7] Options

Select File System

Choose the file system you want to get displayed in the recovery tree

Found fie systems File system dotails

@ FAT3Z at sector 392, custer size 64 (1,88 G8B)| FAT32
92

© Show ot
© Show recommended ‘sector 520 sector 3932616

Sl Back, Dt

[Memor in use: 1.070 560

Elaborado por: Investigador
Nos despliega los archivos recuperados

Imagen No. 64: Ejecucion Get Data Back parte5

(@) GetDataBack for FAT (Version 3.03) (@] 2 ]

Eile Recovery Tools Help

ﬂinll | [y imte [0 v | copy o ) S50 Gemeh | EEN;WM Options FHelp

¥ NOTE
Recovery Tree chack the quality of the recovered files by using
B ) e e T e T the buildin viewer (F3) of by opening the (e with thei
associated applications (Enier).
Directaries: Files:
188 FaTa2) “ | 4 Hame | size | Modified | awrib___| created
£ [000005) (Z1(000008] DIR) 08/11/2010 11:20:22 _d, 06/11/2010 11:
£ [900010) (0000 10] (DIR) 08/10/2010 19:28:56  _d. 06/10/2010 1
&3] [oooo11) (C[000011) (DIR) 22/10/2010 144350 ad, 04/10/2010 1
] %‘n’gggi‘] (C000018) OIR) 07/10/20102:32198  _d 07/10/2010 2132146 07/
E [ooces) (23[000024] 11/10/2010 19:44:42  d 11/10/2010 19 1/
&3 [oooD3s] E | |Carooocss) - 18/10/2010 1 18/
1 1000036] (23 [000035) I 20/10/2010 4:10:14 20/
B3 [000F70) (23[000036) - 20/10/2010 9:55:56 20/
-0 [000F72) (Caocor 70] 22/10/2010 144400 ad_h_  21/10/2010 11:20:50 21/
~{] [001003) (£ (ooor72) 21/10/2010 11:20:50  ad_h__  21/10/2010 1 21/
(2 [00A204] (J[001003) 23/10/2010 19:17:54  _d. 23/10/2010 1 23/
1 [00AB24] (1 [00A204] 15/10/2010 17:09:42  ad, 12/10/2010 1 4 12/
1 [00AES 1] () (00A624] 06/11/2010 10:36:24  _d| 06/11/2010 10:36:22 0B/
-1 [ooce4] (004691 06/11/2010 10:36:26 _d| 06/11/2010 10:36:24 06/
£ [o0A794) (Caooase] 06/11/2010 10:36:26 4 06/11/2010 X 06/
~(21 [00A7Fs] (Ca[ooa79A) 06/11/2010 1 . 06/11/2010 1 08/
(1 [00AB4F] Rt nriaiimnsn i ne on nriianan s
[ [00AS7D] =[N 1 3
Legend Flead Ol System Compreiad Dewsed

: 27 directories, 77 files. 26,8 MB in this directory|
s Back 452 directories, 4547 files, 1,96 GE in this recovery

Memoru in use: 1,298,016 |

Elaborado por: Investigador

Escogemos copiar y grabamos el destino a copiar
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Imagen No. 65: Ejecucidn Get Data Back parte6

() GetDataBack for FAT (Version 3.03) — SRSl X
File Recovery Tools Help
:ﬁi Esit B Info | copy F Search ) Help

Recovery Tree i
Ty check the qualiy of the rec
IF3) or by opening

ing
Select and Gopy the files you want to recover. s

Directories: Files:

i FaT2) » & name Size [ Modified [atrb | Created [Ace ~
(21 [000005] [Bl-eurasane 162.520 21/11/2008 23:20:42  a 18/10/2010 18:27:46 05|
(3 [000010] s8] srazs 08 151040 18/10/2010 18:24:54 a_sh_  18/10/2010 18:27:46 18/
(0 [ooooy] ] ws3870—2.P0G 220.694 21/11/200822:53:48 o, 18/10/2010 18:27:54 21/
j EEEEE;]] 3] sze72sone S18.437 21/11/2008 2255320 3, 18/10/2010 18:27:52 21/ =
SEE = 528.153 21/11/2008 22:53:02 & 18/10/2010 18:27:52 21/
3 [oo| (& Show info... Ctri+l bzozszone 391639 21/11/2008 22:52:36 =, 18/10/2010 18:27:50 21/
= oo e 184.178 21/11/2008 22:5406 & 18/10/2010 18:27:54 21/,
& oo 495.486 21/11/2008 22:55:08 @ 18/10/2010 18:27:54 05/
& ol _Cory-- ) P 477.273 21[11/2008 22:54:46  a. 18/10/2010 18:27:54 05/
1 o R ] 396.798 21/11/2008 22:5428  a 18/10/2010 18:27:54 21/
3 0] e 323740 21112008 225144 a 18/10/2010 18:27:54 21/
3 o 309~ PG 459.952 21/11/200822:59:12 @ 18/10/2010 18:27:50 21/
1 00| [ Rename F2 ASiSnnrNG 35733 21/11/2008 23:00:46  a, 18/10/2010 18:27:50 21/
{23 [0 o it 582.682 21/11/2008 22:57:24 @, 18/10/2010 18:27:48 21/
) [oo| B Cal DiskExplorer... baratric 369,142 21/11/2008 22:53:34 @ 18/10/2010 18:27:50 21/
[0 [00) <) Search files... Crl+F  paaoB—sPHG 235.650 21/11/2008 22i56:28 . 18/10/2010 18:27:96 21/ _
i - bl S LT o
-1 [00ABTDL ad |l <

Legend: Fead-Only System Compressed Deleted
" O directories, 34 files, 12.6 M in this directony

N Back 452 dirsctories, 4547 files, 1.96 GB in this rscovery,

[Memory in use: 1.268 088

Elaborado por: Investigador

Iméagenes recuperadas al 100%

RESCUEPRO DELUX V4

Herramienta para recuperar las imagenes borradas accidentalmente, las imagenes
digitales perdidas o los datos de cualquier tarjeta de memoria SanDisk; RescuePro
recupera documentos de imagenes, correo, videos, musica en su mayoria.

Con modernos algoritmos de recuperacién de medios, RescuePro muestra pre
visualizaciones de los datos recuperables. También presenta un algoritmo de
recuperacion unico en el mundo para recuperaciéon de audio MPEG vy de video
MPEG (MPEG-1/2/3).

Todo lo que vea y escuche podra recuperarlo.

RescuePro funciona con la mayoria de adaptadores USB, FireWire o FlashPath, y
puede recuperar datos de dispositivos Palm Pilots, Windows CE, camaras
digitales, videocamaras digitales y reproductores de MP3. Es compatible con
Windows y Macintosh, y no necesita descargas de controlador ni lectores de

tarjeta especiales.
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EJECUCION

Imagen No. 66: Ejecucion RescuePro partel

W RescuePRO Delie 40 = ol <~}

Deluxe

File Recovery Utility

Sandisk Z

Seleccionar la accion

2l &
¢ 8 B

Elaborado por: Investigador

Ejecutamos el programa y para este caso insertamos las memorias como compact
flash, memory stick, sd , etc, en un lector de memorias conectado al computador ,
hoy en dia los lectores de tarjeta reemplazan a la disquetera que ya esta obsoleta.
Podriamos hacerlo a una flash u otro dispositivo extraible.

Escogemos la opcion

Imagen No. 67: Ejecucion RescuePro parte2

B RescuePRO Deluxe 4.0 ol &=

Deluxe

File Recovery Utility

SanJisk Zr

Seleccione el Disco

“w E:(BETOGEM), 1 GB
D g

L F.0KB

KL Archivo de imagen del recurso

© |8

Iniciar Aynda

Elaborado por: Investigador

Seleccionamos la unidad extraible a recuperar
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Imagen No. 68: Ejecucion RescuePro parte

= Z] r'. ‘>
1 @ (7 4 &~ =
Nueva blisqueda Preview Propledades Abrin Outpu Tolder Ayuda
W Progress =

A Por favor, sspere mieniras g8 buscan
O1garh 10000 ioxarchios pirgs s recurso.

CED

& 0010

3 0003 g el 0001 ¢
05 5o B 0006
140 By 0024 pg B
o0 B O o

c]

1049 o
0065 50 8 O
o @y 0095
) By 0103

Pereperrrr

00 By 0116 B, 012
4509 By 0135 g By, OF By 014750
0148 g B 0149.r B 38, By 0151 g B O a B 0154 o B 0155 pg B 0156 prg B 0157 9rva el 0158 p B @y, 0160 poa Byl 0161 prg B, 0162 pr By, 0163 g B, 0164 oy

Elaborado por: Investigador

Aparecen los archivos recuperados a guardar

PHOTOREC

Photorec es un software creado para recuperar archivos incluyendo videos,
imégenes y otro tipo de archivos que se hayan encontrado en el disco duro o en un
cd/dvd.

EJECUCION
Una vez ejecutado en la terminal de Linux el programa nos presenta la siguiente
pantalla para escoger el disco duro o la unidad a la que vamos a recuperarlo.

Imagen No. 69: Ejecucion Photorec partel

[Proceed Quit
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http://i671.photobucket.com/albums/vv77/ZINOVSKY/photorec/pr2.png

Elaborado por: Investigador
Escogemos el tipo de particion, en este caso de ejemplo seré Intel y damos enter.

Imagen No. 70: Ejecucion Photorec parte2

Edit View Terminal
6.18, Da s

en done.

1386, some x86 64...)

on

th only a e partition. It's

Elaborado por: Investigador

Escogemos la particion de donde hemos perdido el archivo, también podemos
seleccionar la opcion [File Opt] que sirve para seleccionar la extension del archivo

gue vamaos a recuperar.

Imagen No. 71: Ejecucion Photorec parte3

335 GiB (RO) - ATA

nded

e e
L HPFS - NTFS
nded . 3 7

7 L HPFS 24604 11 62 37352 65 35 204799996 [Shared Linux-Win|

37 65 36 43777 a L 18

[File Opt] [ Quit ]

Elaborado por: Investigador
[File Opt] opciones.
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http://i671.photobucket.com/albums/vv77/ZINOVSKY/photorec/pr3.png
http://i671.photobucket.com/albums/vv77/ZINOVSKY/photorec/pr4-bis.png

Imagen No. 72: Ejecucidn Photorec parte4

=

c
= 2]
[ad X

- default

o]

Elaborado por: Investigador

Ahora escogemos el tipo de archivos de sistema, en este caso sera NTFS.

Imagen No. 73: Ejecucién Photorec parte5

File Edit View Terminal Help

996 [Shared Linux

type where the

Elaborado por: Investigador
Grabamos en este caso serd [Whole] que es en toda la particion.

Imagen No. 74: Ejecucién Photorec parte6
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http://i671.photobucket.com/albums/vv77/ZINOVSKY/photorec/pr5.png
http://i671.photobucket.com/albums/vv77/ZINOVSKY/photorec/pr6.png

7 L HPFS - NTFS 62 352 65 35 6 [Shared Linux-Win

]

Please choose if all space need to be analys
Scan for \ u ted space only

[_F ] S
[L__vhole RN

Ca or
xtract files from whole partition

Elaborado por: Investigador

Este proceso demorara bastante tiempo, pero es algo muy valido cuando hemos
perdido archivos importantes.

Imagen No. 75: Ejecucidn Photorec parte7

File Edit View Terminal Help
Pho 6.10, Data R

ared Linux-Win

Pass 1 - Rea
Elapsed time

Elaborado por: Investigador

PC INSPECTOR®

Se trata de un programa capaz de recuperar archivos y rescatar datos perdidos en
el disco duro o disquetes, de uso gratuito. Soporta los sistemas FAT 12
(disquetes), FAT 16, FAT 32 y también NTFS (NT, 2000, XP).

Reconstruye también los datos en los que no exista posible indicacién del

directorio a que pertenecen. Otros productos similares no son capaces de esta
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http://i671.photobucket.com/albums/vv77/ZINOVSKY/photorec/pr8.png
http://i671.photobucket.com/albums/vv77/ZINOVSKY/photorec/pr9.png

reconstruccion. La "Funcion Especial de Recuperacion” soporta los siguientes

formatos de archivos:

ARJ AVI BMP CDR DOC DXF DBF XLS
EXE GIF HLP HTML HTM JPG LZH MID
MOV MP3 PDF PNG RTF TAR TIF WAV
ZIP

PC Inspector File Recovery 4.x es un producto FREEWARE, es decir este

software es completamente gratuito.

EJECUCION

Imagen No. 76: Pantalla principal PC Inspector

SPONSORED BY

CONVAR™

ATENRETTER

www.convar.com

Elaborado por: Investigador

Nos presenta la siguiente pantalla en la que nos da una serie de opciones de:
Origen

Tipo de archivo a recuperar

Destino

Imagen No. 77: Ejecucion Photorec partel
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1. Elija la Grabadora

|\zjc Ll IJPG L‘ [causers\geovannywocum: [£77] |

Indique un camino (path) y nombre de

Dispositivo - Funcion avanzada (solo JPG) v ks ke BelacIE
Disco duro ¥
& Automatico s
Capacidad
-
7.5 Con miniaturas
e " Sin miniaturas
Listo ‘
Verificacion Dispositivo Sponsored by 1
f
Archivos encontrados: 0 Secotres bacios: - ™
B 0 'y CONVAR™ ||
Sectores leydos: [} Secotres con datos: 1E ‘
Error de lectura: 0 0 g ATENRETTER ‘
Vistor 0% Ssﬂ/paclo utilizado en el disco: 1

| | Inicio | Fin |

Elaborado por: Investigador

Ponemos Inicio este proceso durara varios minutos segun el tamafio del disco

Imagen No. 78: Ejecucidn Photorec parte2
BB BC Inspector smart recovery 4.5 _‘1 =

Archi Funcién Actualize 7

1. Elija la Grabadora
[= =}

Dispositivo
cambio de dispositivo

[causersigeovannyiboeum

Indique mine (path) y nombre de
archivo, donde quicre salvar las
fotos.

Capacidad
1,88 GByte
Status
Listo

Status erificacion Dispositivo

Archivos encontrados: 0

Sponsored by

', CONVAR™
1E
7 TENRETTER

— 0 00 weo | e

Elaborado por: Investigador

Luego ponemos finalizar y nos muestra las estadisticas resultantes de los sectores

archivos encontrados, errores y demas.

DISK RECOVERY

O & O DiskRecovery es una herramienta de gran alcance para recuperar la
informacion perdida. Escanea todos los sectores del disco duro, tarjeta de
memoria 0 cdmara digital para asignar la presencia de los archivos perdidos.
Incluso si el sistema de archivos esta dafiado o formateado, se puede reconstruir
los datos que se extraian.
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EJECUCION

Imagen No. 79: Ejecucion Disk Recovery Photorec partel

Elaborado por: Investigador

Siguiente

Imagen No. 80: Ejecucion DlskRecoveryPhotorec parte2

=k

= 0&O Di kR ryﬁ allows for the recavery of files on sto Tz olu Mesw\!h dama == jed or deleted file stru
i Sucha al del etmn, s attac software crash. O&O DiskRec
- your di kf | et =
isthe ion of 3 s
on ove

New in O8O DiskRs estore data: h d G&D
skF 0&0

Start Options

ed using O&0 Disklmage

ctu

ry scans

to
It es the best

Elaborado por: Investigador

Aqui debemos ubicar el drive a recuperar sus datos

Imagen No. 81: Ejecucion Disk Recovery Photorec parte3
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. O8O DiskRecovery 6 Tech Ecition U I

Data Recovery

- Please select a drive from the list, on which you would like to recover data. You may either pick a single partition or
the entire storage volume (e.g. hard disk).

| N Refresh Drives.

<) FUIITSU MHZ2250BH G2 (232,89 GE)
&) G (NTFS, 136,71 GB)
D: (RAW, 232,89 GB)

If the desired drive is not present
in the list (removable media such
a5 a USB Stick or a digital camera),

[Unnamed] (RAW, 232,89 GB) please click ‘Refresh Drives'. It may
[Unnamed] (RAW, 232,89 GB) take @ moment for Windows to
[Unnamed] (RAWY, 232,89 GB) detect 2 new removable drive.

[Unnamed] (RAW, 232,89 GB)
[Unnamed] (RAW, 232,89 GB)
[Unnamed] (RAW, 232,89 GB)
[Unnamed] (RAW, 232,89 GB)
[Unnamed] (RAW, 232,89 GB)
[Unnamed] (RAW, 232,89 GB)
[Unallocated] (27,75 GB)

[Unallocated] (10,34 MB)

] Hide unpartitionable areas

(s | [

Elaborado por: Investigador
Escanea las particiones o unidades de disco duro

Imagen No. 82: Ejecucidn Disk Recovery Photorec parte4

& O8O DiskRecovery 6 Tech Edition b b M 0

Selection of the search process

Search for deleted files and folders (080 UnErase)

7] Search for formatted or structurally damaged partitions (080 Format Recovery)

Scans the partitions or the whole disk for deleted folder charts and restores them. This search is especially ideal to
restore formatted partitions.

7] Deep search for files on destroyed partitions and disks (080 DiskRecovery)

Scans the partitions or the entire disk for deleted files based on their signature and restares the data. This scan is
especially suitable for situations, where all the file information was destroyed.

P Additional settings

T Further settings enable you to set the parameters to scan and restore data, It is possible to define file types, which
& have to be considered during the search.

Adapt settings.

i e[| [ | ([T

Elaborado por: Investigador
Proceso en marcha durar algunos minutos de acuerdo al tamarfio del disco

Imagen No. 83: Ejecucion Disk Recovery Photorec parte5
A .

Search for files

Drive: KingstonDT 101 1 (189 GB)
Search pracess: 0&0 FormatRecovery [Phase 1 of 2]
Current process: 1% 4

Searching for folder structure:

Current Position: 39 MB
Files found so far: 812
Found folders so far: 1

Time Elapsed: 00:00:06
Estimated Time Remaining in this phase: 5 Minutes

Elaborado por: Investigador
En este paso guardamos las carpetas recuperadas

Imagen No. 84: Ejecucién Disk Recovery Photorec parte6
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& ORO DiskRecovery 6 Tech Edition i b i 0 =8

2 Recovery

“| | Filename Size

FAT - Offset#19,77 MB - 1,88 GB
Trash-root

359437_

_ALSA

_ALSA00L

_AsLLOS

o1

_INTENDO

_LASICOS
_LECTRO

_ock

_TROS

_UNCANDU

BAILABLE BACHATA SALSA MERENGUE
calle ocho y demas

CLASICOS EN INGLES

[
Pl it v

1770 Files (3.41 GB) Selected 0 Files (0 Bytes) Selected

~  Filter. Properties

ke o | ) [

Elaborado por: Investigador
Ubicacion para guardar los datos

Imagen No. 85: Ejecucion Disk Recovery Photorec parte7

¥ ORO DiskRecovery 6 Tech E

Data Recovery
d data

Target folder

Plesse select the tarqet folder for the restoration:

]
. :\Users\beto\Documents\Recoven| Browse..

Free Disk Space: 56,49 GB. 3,41 GB will be required to save these data.

Clicking 'Next’ will save the files to the target folder.

Report

7] Create data recovery report

=X Doc over\DiskRecoveryReport.rtf Browse..

Save data recovery.. <Auis |[Siguiente> | [ Cancelar Ayuda
[ I ) )

Elaborado por: Investigador

Imagen No. 86: Ejecucién Disk Recovery Photorec parte8
Progreso

data
Recovering Files
- 1
Drive: KingstonDT 101 1T (189 GB)
Progress: 20% [ —
Full size: 995,62 MB of 3,41 GB
File: 273 of 1770
Target folder: CA\Users\beto\Documents\acordes\andr..\MEDIAL
Filename: IMAGEL65 PNG
File Size: 150,73 KB
Time Elapsed 00:02:04
Estimated Time Remaining: 5 Minutes
—

Elaborado por: Investigador
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FOREMOST

Herramienta recuperadora de archivos: avi, mp3, gimp-xcf, jpg, png, doc, odt, etc,
esta herramienta analiza una imagen de disco buscando todo tipo de archivo y

recuperandolo.

EJECUCION

Instalamos

Descomprimir el archivo por ejemplo Foremost.tar

Posterior a esto, ubicarse dentro de la carpeta usando el comando CD.
Escribir ./configure

Make

Make install

# foremost -t doc -o /tmp/recuperado -i /nome/usuario/apuntes

-Con la opcién -t indicamos el tipo de archivo a buscar.

-Con la opcion -o indicamos el lugar donde almacenar los archivos recuperados.
- Con la opcion -i indicamos el lugar a escanear

Recuperacion Desde Una Imagen

$ foremost -i bk1.dd -o ./respald

Donde -i indica el archivo de entrada y

-0 el directorio donde se van a guardar los archivos recuperados y un reporte de
auditoria

Imagen No. 87: Ejecucion Foremost

root@server:~

| Archivo Editar Mer Terminal Solapas Ayuda

208782+0 records in (<]
208782+0 records out
106896384 bytes (107 MB) copied, 7,51198 seconds, 14,2 MB/s
[root@server ~]# foremost -i bkl.dd -o ./rec
Processing: stdimn
|
[4]+ Stopped foremost -i bkl.dd -o ./rec
[root@server ~]# dd if=/dev/hdal of=./bkl.dd
208782+0 records in
208782+0 records out
106896384 bytes (187 MB) copied, 8,23922 seconds, 13,0 MB/s
[root@server ~]# foremost -i bkl.dd -o ./rec
ERROR: /root/rec is not empty

Please specify another directory or runm with -T.
[root@server ~]# foremost -1 bkl.dd -o ./respald
Processing: bkl.dd
1*¥*]
[root@server ~]# dd if=/dev/sda of=./bk2.dd
3948544+0 records in
3948544+0 records out
2021654528 bytes (2,0 GB) copied, 128,911 seconds, 15,7 MB/s
[root@server ~]# foremost -i bk2.dd -o ./listo
Processing: bk2.dd

| =




SOFTWARE PARA TAREAS DE ANALISIS FORENSE

Elaborado por: Investigador

AUTOPSY CON SLEUTHKIT

Cuando se borran archivos con los métodos habituales (como el comando rm) a
veces pueden recuperarse ya que lo que se borra realmente es el inodo (la tabla de
asignacién de archivos). El ordenador simplemente marca el espacio como sin
uso, permaneciendo el contenido del archivo en el disco hasta que sea sobrescrito

por otros archivos.

Veamos como recuperar datos 'borrados'. Lo mas normal cuando un disco duro
falla es que tenga sectores dafiados o corruptos en los que no se puede leer ni

escribir. Para recuperar los datos lo mejor es hacerlo en dos pasos:

1. primero copiamos la unidad dafiada en otro disco:

2. # dd if=/dev/old disk of=/home/recovery.img conv=noerror

# mount -t ntfs -o loop /home/recovery.img /home/recover src

3. después intentaremos recuperar los datos con alguna herramienta de

recuperacion de datos.

The Sleuth Kit (sleuthkit.org, paquete sleuthkit): herramientas para la linea de

comandos que permiten examinar filesystems y recuperar archivos perdidos. Se
utiliza normalmente con Autopsy (paquete autopsy), un frontal con interfaz web
que incorpora un servidor web al que se accede en la direccién
http://localhost:9999/autopsy.
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http://es.wikipedia.org/wiki/Rm
http://es.wikipedia.org/wiki/Inodo
http://en.wikipedia.org/wiki/The_Sleuth_Kit
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EJECUCION
Nos aparece la pantalla de ejecucién del Proceso Autopsy
Imagen No. 88: Ejecucidon Autopsy con Sleuthkit partel

Archive Editar Ver Higtorial Marcadores Herramientas Ayuda

<@ - & @ (@ | ntp:mocainost:2099/autopsy [~] [E~

[ Mas visitados ™ [g|CentOs [JSupport™

WARNING: Your browser currently has Java Script enabled

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.10

http://www.sleuthkit.org/autopsy/

Elaborado por: Investigador

A continuacion creamos un nuevo caso que seria para este el de los datos

perdidos de un pendrive

Imagen No. 89: Ejecucién Autopsy con Sleuthkit parte2
CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only letters, numbers, and
symbols.

Proceso Pendrive

2. Description: An optional, one line description of this case.

Analisis Pendrive

3. Investigator Names: The optional names (with no spaces) of the investigators for this
case.
a. Alberto Luzuriaga b.

Elaborado por: Investigador
Adicionamos un host, datos sobre el equipo afectado

Imagen No. 90: Ejecucidn Autopsy con Sleuthkit parte3
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Creating Case: Proceso Pendrive

Case directory (archivos/Proceso Pendrive /) created
Configuration file (archivos/Proceso Pendrive/case .aut) created

We must now create a host for this case.

Elaborado por: Investigador
Ingresamos los datos
Imagen No. 91: Ejecucidn Autopsy con Sleuthkit parte4

ADD A NEW HosT

1. Host Name: Thes mme of the compuaers beaing ves ligated. 1t can contain only ethenms
rRamters, i oy mboks

2 . = An B e Or rote st this comgater,

=2 Time zone: An optioml tinesons vals (Le. ESTSEDT ). If not ghven, & detauls 30 the ocal
Settig. A Bt of time Sormes can b fouwsd in thee Faads fies

4. Timeskew Adjustment: An optioml vales 10 cesc ribe how many seconcs this computers
clock was cant of syrnc. For ecxampls, | the computer was 10 secorncis fast, then ermers -10 o
oM e

S. Path of Alert Hash D A L of known bad fikes .

S Path of Ig Haash D An = s b OFf Moo oo Fikes

Elaborado por: Investigador

HELIX (LIVE CD HERRAMIENTAS PARA ANALISIS FORENSE)

Helix es una medicina forense y de respuesta a incidentes de CD en vivo basado
en la distribucion de Knoppix. Este a su vez contiene diversidad de herramientas
utiles en un entorno Windows.

Los requisitos son minimos como 128MB RAM vy una arquitectura X86 Intel o
AMD.

NO necesita instalarse Hélix practicamente en un CD booteable solo se necesita
lo siguiente:

- Descargar la imagen de CD desde http://www.e-fense.com/helix/downloads.php
- Grabar la imagen de CD (Helix.iso) a un CD.

- Asegurese de que su maquina puede arrancar desde un CD. (Verificar la BIOS)
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- Reinicie la maquina con el CD en la unidad de CD-ROM.
- Usar Hélix.

EJECUCION

Seleccionamos el idioma

Imagen No. 92: Ejecucion Helix partel
@ HELX v2.0 (09/15/2008) N *7 |

Usted esta ejecutando ésta aplicacion en un ambiente de
Windows "Live". NO EXISTE MANERA de proteger el
sistema de los cambios efectuados.

¥ 1 nan®

Esta aplicacion realizara cambios al sistema actual. Este
es un riesgo que usted debera tomar.

Si usted NO esta de acuerdo en aceptar ese riesgo o no

A sabe lo que esta haciendo, salga ahora. Por otro lado si
2355 s> esta de acuerdo, proceda bajo su propia
responsabilidad.

Brought to you by:

e Escoja su Idioma:

http://www.e-fense.com
helix@e-fense.com

T ————

Elaborado por: Investigador

Nos presenta una serie de opciones

Archivo  Acceso Rapido Pagina Ayuda

HELIN T INCEENT - ErEC oesco - CONPUTEIR FORENSICS

Elaborado por: Investigador

Empezamos observando la informacion del sistema en la opcion 1, nos despliega

la informacion basica del equipo.

-115-



Imagen No. 94: Ejecucion Helix parte3

Archivo  Acceso Rapido Pagina Ayuda

oo

RESrONSE - €3

DUSCOVETEY » CONIUTET FORENSICS

Informacion) de Sistema,

Elaborado por: Investigador

En la siguiente opcion vamos a encontrar distintas herramientas de creacion de

imagenes y nos despliega unidades de discos duros y extraibles

Imagen No. 95: Ejecucién Helix parte4

‘Archivo Acceso Rapido Pagina Ayuda

HELIN ™ inCIDenT - ELEC sco - CONPUTER FORENSICS

D)\ (Unidad Iogica) - {FAT} [-1048576 bytes]
£\ (Unidad removible) - {FAT} [1.87 GB]

|_#| C:\Users\beto\Desktoplimagenes

Nombre Imagen:

image.dd

defaut

Elaborado por: Investigador
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Ubicamos el destino de la imagen a guardar y listo
HERRAMIENTAS APLICADAS PARA ANALISIS FORENSE

WINDOWS FORENSIC TOOLCHEST

Windows Toolchest forense (WFT) se disefia para proporcionar una respuesta
forense automatizada estructurada y repetible, respuesta del incidente, o la
intervencion en un sistema de Windows mientras que recoge la informacion
security-relevant del sistema. WFT es esencialmente una capsula forense realzada
del procesamiento por lotes capaz de funcionar con otras herramientas de la
seguridad y de producir informes basados HTML.

Un profesional bien informado de la seguridad puede utilizar WFT para ayudar a
buscar muestras de un incidente, intrusion, o a confirmar uso erroneo o la

configuracion de la computadora.

EJECUCION

Imagen No. 96: Ejecucién Windows Forensic Toolchest partel

oRapido Pagina Ayuda

HELIX [ INCIDENT RESPONSE » ELECTRONIC DISCOVERY + COMPUTER FORENSICS

- Incident Response

Pagina 1 de 3

Elaborado por: Investigador

Seleccionamos la carpeta a donde a guardarse el WFT
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Imagen No. 97: Ejecucién Windows Forensic Toolchest parte2

Por favor, seleccione una carpeta para enviar los
resultados de WFT:

Elaborado por: Investigador
Luego nos pide el nombre del caso
Imagen No. 98: Ejecucion Windows Forensic Toolchest parte3

Casze:

ANALSIS EQUIPD A

I ] I[ Cancel ]

Elaborado por: Investigador
El nombre del Investigador
Imagen No. 99: Ejecucion Windows Forensic Toolchest parte4

@ 1 ane:

ALBERTO LUELURIAGA,

I Ok ” Cancel ]

Elaborado por: Investigador

Pantalla de confirmacién para realizar el proceso

Imagen No. 100: Ejecucion Windows Forensic Toolchest parte4
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=3 Usted estd a punto de corren:

wit.exe -dst ChUsers'beto\Desktop W WFT"

:ESTO ESTA BIEM?

[ i ] Mo |

Elaborado por: Investigador

Ingresado los datos basicos que nos pide nos visualiza la siguiente pantalla:

Imagen No. 101: Ejecucion Windows Forensic Toolchest parte5

VRt wft.exe

You are running YWFT in interactive mode and will he ahle to
provide answers to specify how WFT will run.

Elaborado por: Investigador

Proceso

Imagen No. 102: Ejecucion Windows Forensic Toolchest parte6

e ErAR Y tonft. exe
Yauditpol.htmn’

[PROCESSES ]
= Uerifuying internals~pslist.exe’ OK
: Running internalsspslist.exe’ [#32-1611
KIPPED
ist.txt”’

slizt._htm’

= Uerifuving *sysinternalsslistdlls.exe’ 0K

: Running *syzinternalsslistdlls.exe’ [H35-1611
SKIPPED
flistdlls . txt’

*listdlls _htm’

Elaborado por: Investigador
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Herramienta se visualiza en HTML

Imagen No. 103: Ejecucion Windows Forensic Toolchest parte7

2} Windows Forensic Toolchest™ (WET) - Microsoft Internet Explorer,

Archivo  Edicin  Wer Favoritos  Herramisntas  Ayuda

€ =] \ﬂ @ h /.-“ Blisqueds \f‘\'{‘Favur\tos {‘} -~ :7 i - _‘ ﬂ ‘3
Direccion ‘@ Drirestindex,htm v‘ I Vi

(1,) Para ayudar a proteger su seguridad, Internet Explorer impidid que este archiva mostrara contenido activo que podria obtener acceso al equipo. Haga clic agui para consulkar més opciones...

|:00| Mﬂon) ® Windows Forensic Toolchest™ (WFT)

SOffWare & Securiy, Version 3.0.0

Main Log Config File Hashes Tools Security Resources Ahout B

A | The Windows Forensic Toolchest™ (WET) is designed to prowide a structured and repeatable automated Live Forensic
Response, Incident Eesponse, or Audit on a Windows system while collecting secunty-relevant mformation from the system.
START TIME WET 15 essenhally a forensically enhanced batch processing shell capable of mnning other secunity tools and producing

MEMORY HTML based reports in a forensically scund manner.

PCCLIP

WEM P System Information
MEM D System Name: PATUL
Operating System:  Iicrosoft Windows XP Workstation 5.1 Service Pack 2 (Buid 2600)
LAST ACCESSED C User Name: polo
LAST ACCESSED D Windows Directory: CAWINDOWS
LAST CREATED C System Directory:  CAWINDOW S\system32
LAST CREATED D System Date/Time: (01/15/2009 14:45:08 (24h)
LAST MODIFIED C
LAST MODIFIED D Case Information
Investigator Name: INadia Gutierrez - Paul Machado
Case ID: Analisis Equipol

Date/Time: 0 09 14:45:09 (24h)

W_Oi\a\f}is\?ﬂ\w v Windows Forensic Toolchest™ (WET) 3.0 03 Copyright © 2003-2008 Monty McDougal AT rights reserve

Elaborado por: Investigador
Archivos con ultimo acceso al disco local C

Imagen No. 104: Ejecucion Windows Forensic Toolchest parte8
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3 Windows Forensic Toolchest™ (WFT) - Microsoft Internet Explorer,

archivo  Edicién  ¥er Eavoritos  Herramientas  Ayuda

Qavss - (D - [x] [B] €0 SO susmess g ravoros £2) e @ - RE S

Direccion £ D:WFTlindex. htm ~|Br v

(1) Para ayudar a proteger su seguridad, Internet Explorer mpidi que ests archiva mostrara contenido activo qus podtis obtener acceso al equips. Haga dic aquf para consultar mds opciones. .

Fool Mﬂﬂn ® Windows Forensic Toolchest™ (WFT)

Software & Security Version 3.0.0

Log Config File Hashes Tools Security Resources About = §

m a 03/1z/2008 19:50 1.518 exceld.xls
START 03/1z/2008 19:50 2.44% lotus.wkd
2TART TIME 03/12/2008 19:50 4.570 awipro.sam
PCCLIP Directory of C:%Documents and Settings)poloiReciente
MMEM P

MEN D 0%/1z/2008 22:0% 433 Zerialofficez007.lnk
MAC TIME 03/12/2008 ez:29 483 ESCRI.lnk
- 03/1z/2008 22:31 500

LAST ACCESSED C PAPELERA. lnk

e 053/12/2008 23:44 656 FILZZ88Z.1nk

LAST ACCESSED D 03/12/2008 23:48 686 FIL13752.1nk

LAST CREATED C 03/1z/2008 23:49 686 FILDG2Z7.lnk

LAST CREATED D 053/12/2008 23:49 676 FILOO10S.1nk

LAST WMODIFIED C Daiu;zuna 23:50 686 FILOOD47.lnk

g g 04/12/2008 17:34 678 FILO6289.1nk

LAST MODIFIED Ir 04/12/2008 19:25 573 archive sup escriterie.luk

MAC C 04/12/2008 19:26 606 doc en mis doc sup. lnk

MAC D 04/1z/2008 19:27 495 Ppt escr.lnk
04/12/2008 189:34 548 DiskRecoveryReport.lnk

04/12/2008 19:34 463 Nueva carpeta.lnk

PSINED 04/12/2008 19:34 £56 FILOOOD1S.1nk

HOSTHNAME 08/12/2008 14:15 488 recup23.lnk

ONAME 08/12/2008 14:15 490 si vake.lnk

O35 VERSION 08/12/2008 14:15 500 mrc recuperados.lnk

TRTUTR VR IENT Ll

Elaborado por: Investigador
INCIDENT RESPONSE COLLECTION REPORT (IRCR2)

Servidor NetCat(oyente) ejecutamos en esta computadora y esperara informacion
desde alguna computadora remota, se debera escoger nuero de puerto a usar

ejemplo origen - destino

EJECUCION
Puerto a utilizar

Imagen No. 105: Ejecucion Incident Response Collection Report partel

nstalacion NetCat Cye ﬂ

AQué mimero de puerto desea que utiice el Oyente HetCat?

[ (0] J [ Cancel ]

Elaborado por: Investigador

Nombre del archivo imagen

Imagen No. 106: Ejecucion Incident Response Collection Report parte2
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Instalacién MetCat

AHué nombre desea para el archivo imagen?

[ ak. ] [ Cancel ]

Elaborado por: Investigador
Ubicacién a guardarse

Imagen No. 107: Ejecucion Incident Response Collection Report parte3

Elaborado por: Investigador

Tamano en MB

Imagen No. 108: Ejecucion Incident Response Collection Report parte4

ic dxc T— (e
P -

Elaborado por: Investigador

Abrimos IRCR2, para que se ejecuten simultaneamente.

Luego nos presentara el reporte definitivo

AUDITORIA DE ARCHIVOS Y REGISTROS DEL SISTEMA

Dentro de lo que es la Auditoria informatica debemos tener en cuenta la

recopilacion de varios sucesos realizados en el computador.

Registros y analisis de registros
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Un registro es un archivo que almacena hechos en un orden cronoldgico, por
ejemplo, el tréfico de una red. La informacién se almacena en el registro de forma
automatica. Los registros sirven, por ejemplo, para elaborar estadisticas sobre un

servicio.

Para configurar las Directivas locales/Directivas de auditorias

e Vasa Inicio/ Ejecutar, escribes el comando y haces clic en Aceptar

Imagen No. 109: Ejecucion Auditoria de registros partel

L 7
B
— Escriba el nombre del programa, carpeta, documento o
E recurso de Internet que desea que \Windows abra.
asbrir: | b ot
[ Cancelar ] [ Examinar...

Elaborado por: Investigador

Ejecute en men( INICIO> Ejecutar: GPEDIT.MSC

Las directivas que se encuentren en la seccién Configuracion de usuario pueden

encontrarse a nivel general o de equipo en la seccion Configuracion del equipo.

Algunas de las directivas que encontrara son:

Imagen No. 110: Ejecucion Auditoria de registros parte2

— ] )il

| Editor de directivas de grupo local

O\ Extendido 4 Estandar /-
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Elaborado por: Investigador

Ejecute en menu INICIO> Ejecutar: SECPOL.MSC

Encontraremos las directivas de auditoria en la que se encuentra la configuracion
por ejemplo auditoria de acceso a objetos, inicios de sesion, acceso | servicio de
directorio, administracion de cuentas, cambio de directivas, privilegios, entre

otros.

Imagen No. 111: Ejecucion Auditoria de registros parte3

L D esis - Micr or Herramientas de imagen
2 Directiva de saguridad local IR - — P |
Archivo  Accién  Ver Ayuda
L ool (= m =
‘ = 2EX = HE

1ol [ 2 Configuracién de seguridad Directiva Configuracién de seguri...
, A Directivas de cuenta

0 " Auditar el acceso a objetos Sin auditoria
ti

“La f'EI; "'2 E‘: = _— Auditar el acceso al servicio de directorio Sin auditoria
irectiva de auditoria . e ,
2 : Auditar &l cambio de directivas Sin auditoria
» [ 4 Asignacien de derechos de usuari "
- Auditar el seguimiento de procesos Sin auditoria
. [ Opciones de seguridad "
| Firewall de Windows con sequridad o 1 Aucitar el uss de privilegios Sin auditoria

| Directivas de Administrador de listas | 1 Auditar eventos de inicie de sesién Correcto, Erréneo

" Directivas de clave piblica Auditar eventos de inicio de sesién de cuenta Correcto, Erréneo
“ Directivas de restriccion de software Auditar eventos del sistema Sin auditoria

, [ Directivas de control de splicaciones Auditar la administracion de cuentas Sin auditoria I

> 3, Directivas de seguridad IP en Equipo |
, [] Configuracién de directiva de auditor|

Elaborado por: Investigador

Para este caso vamos auditar el acceso a los objetos, damos doble click sobre

auditar el acceso a los objetos y activamos correcto asi:

Imagen No. 112: Ejecucion Auditoria de registros parte4

==X [ R = =] Propiedades: Auditar el acceso a objetos M

_é Configuracion de seguridad

Corfiguracién de segurdad local | Expli

> | Directivas de cuenta
4[4 Directivas locales j. Auditar el acceso a objetos
' Directiva de auditoria =
> [, Asignacion de derechos d
>[4 Opciones de seguridad
| Firewall de Windows con segy,

| Directivas de Administrador djf| Anditar estos intentos: W
| Directivas de clave publica [#] Comecta Ul
= Directivas de restriccién de sofl| [ Eméren il
> || Directivas de control de aplicg| U
» {8, Directivas de seguridad IP en |
» || Configuracién de directiva def

Esta configuracién no se puede aplicar si se configura otra directiva
L para invalidar la directiva la auditoria de nivel de categoria.

Para obtener mas informacién, consulte Auditar el acceso a obietos.

[3921468)
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Elaborado por: Investigador

Para auditar una carpeta nos ubicamos en la que necesitamos, propiedades en la

opcion seguridad, opciones avanzadas y click en auditoria

Imagen No. 113: Ejecucion Auditoria de registros parte5

; Fiupreuaucs, s _p

General | Compartir| Seguridad | Versiones anterires |

Configuracién de sequridad avanzada para Bluetooth

h ==

Nombre de objeto: C:\Users'\beto\Documents \Blustooth

Pemisos | Audtoria | Propietario | Pemisos efectivos

Nombres de grupos o usuaios
82, 5YSTEM

2 beto beto-PCbeto)

82, Administradores (beto-PC\Administraderes)

Nombre de cbjsto:  C:\Users\beto'\DocumentsBluetacth
1) Fara continuar, debe ser un usuanio administrativo con privilegios para ver las prapiedades de audtaria de este
cbisto

¢Desea continuar?

Para cambiar los pemisos,
haga cc en Edtar.

Pemisos de SYSTEM

Pemitr  Densgar

Cortrol total

Modificar

Lectura y ejecucion

Mostrar el contenido de la carpeta
Lectura

>

Pars espacicar pemisos especisles o [ “poco o
configuraciones avanzadas, haga clic

&n Opciones avanzadas

Obtener més informacién acerca de corirol v permisos de accesa

Ay Cortinuar

Obtener mas informacién acerca de control v permisos de acceso

Aplicar

L

Aplcar

N |
Elaborado por: Investigador

Configuramos la auditoria para un usuario o grupo nuevo Agregar. escriba el

nombre del usuario o el grupo que desea
Imagen No. 114: Ejecucion Auditoria de registros parte6

1= de cequridad IP en Bl | | L

==

4 Seleccionar Usuario o Grupo g -
P—

Seleccionar este tipo de objeto
Usuario. Grupo, o Entidad de segundad integrada

Tipos de objeto

Desde esta ubicacién:
BETO-PC

Escriba el nombre de obieto para seleccionar (siemplos)

| T ]

} Lonnguracion ge segurnidad avanzada para sluetootn

Auditoria

Para ver o editar los detalles de una entrada de auditoria, selectione la entrada y haga cic en Editar.

Nombre de objeto:  C:\Jsers'etolPocuments|Bluetoath

Entradas de auditoria:

Tipo Nombre Acceso Heredado de Apiicar =
Comprabar nombres
[ Agregar... Edtar... Quitar

Fare especiicar pemisos <specales 0 [ Opoionss avanzadas |
s avanzadas, haga cic

igura
en Opciones avanzadas
& mmacion acerca de control y pemmisos de acceso

] Inchir todas las entrades de auditoria heredables del objeto prindial de este objeto
todas las entradas de auditoria existentes y heredables en todos los descendientes con entradas de

Aplicar

T oy a6 10 1

Elaborado por: Investigador

[F]Reemp
‘auditoria heredables de este objeto

éCudles son los requisitos para auditar el acceso 3 obietos?

Aceptar Cancelar Aplicar

Entrada de auditoria para La carpeta a ser auditada si se necesita tener un control

total activamos la casilla control total de no ser asi marcamos la que necesitemos
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Imagen No. 115: Ejecucion Auditoria de registros parte7

| Entrada de auditoris para Blustooth =
Objeto
Nombre:  ninistrador (BETO-PC\administrador)

Aplicar en: | Esta carpeta, subcarpetas y archives -

N Acceso: Correcto  Incorrecto

Control total
Atravesar carpeta / ejecutar archivo

oo
13

Mostrar carpeta | leer datos
Leer atributos

Leer atributos extendidos
Crear archivos [ escribir datos
fl Crear carpetas / anexar datos
Escribir atributos

Escribir atributos extendidos

Ll Eliminar subcarpetas y archives

oooooooEa

Eliminar

Aplicar estos valores de auditoria sdlo a
["] objetos yfo contenedores dentro de este

contenedor
Administracién de auditoria

Elaborado por: Investigador

Si desea evitar que los archivos y las subcarpetas del arbol hereden estas entradas
de auditoria, active la casilla de verificacion derecho sobre Mi

PC/Administrar/Herramientas de sistema/Visor de sucesos/Seguridad

Ejecutar Eventvwr.Msc

Imagen No. 116: Ejecucion Auditoria de registros parte8
4] Visor de eventos ‘v‘—ﬁ—-—. - ——ﬁ i —rs

Archive  Accién  Ver Ayuda

«=|zE B

@ Visor de eventos (local) Seguridad  Nimero de eventos: 4.157 Acciones
4 [53 Vistas personalizadas e %
F Eventos sdminisrativos || P2l2bra-  Fechay hora Origen  Id. del. ~ | | Se8¢
4 Tl Registros de Windows A, Audi... 06/01/2011 6:09:17 Audito... 467 | 5 Abrir registro guardado...
(& Aplicacion @, Audi... 06/01/2011 6:08:17 Audito.. 462 ¥ Crearvists personalizada
[z Sequridad A, Audi.. 06/01/2011 5:59:25 Audito... 467 Importar vists personalizada
] Instalzcion @, Audi... 06/01/2011 5:50:25 Audito... 462
(5] sistema @, Audi... 06/01/2011 5:51:37 Audito... 467 Vaciar registro.
[E] Eventos reenviados @ Audi.. 06/01/2011 5:51:37 Audito... 462 T Filtrar registro actual..
4 L) Registros de aplicaciones y s| | @ Audi... 06/01/2011 5:41:31 Audito... 467 [5] Propiedades
(5] Eventos de hardware @ Audi.. 06/01/2011 5:41:31 Audito... 462 e
. uscar.
(] Intemet Explorer @, Audi.. 06/01/2011 531:09 Audito... 467
& :AEY;"‘“("“E"‘E“ Service | @0 audi... 06/01/2011 531:09 Audito... 462 | |k Guerdartodos los eventos c...
[&] Media Center a &1 2011 51099 Buclitn a7 7 Adjuntar tarea a este registro...
> [ Microsoft < in i v
(5] Microsoft Office Diagnes " 367 A ditoria de seguridad de Microsoft = Ver 4
5] Microsoft Office Sessions @ Actualizar
& Windows PowerShell
4 Suscripciones A Ayuds 4
Se asignaron privilegios especiales a un nuevo inicio d || | Evento 4672, Auditoria de segurid... &
[E] Propiedades de evento
Nombre de registro:  Sequridad | | @ aduntartares a este evento
< m, | r
< m, b [y Copiar »

Elaborado por: Investigador
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O en su defecto podemos borrar todos los sucesos

METRICAS: PRUEBAS CUADROS COMPARATIVOS DE
INFORMACION BAJO LAS PLATAFORMAS WINDOWS Y LINUX

SOFTWARE PARA CREACION DE IMAGENES LOGICAS

CASO PRACTICO DE PRUEBA

La manera como preservar evidencias lo analizaremos a través de diferentes
herramientas de computacién forense para creacion de imagenes de su sistema
operativo tomando en cuenta dos puntos de vista muy importantes como son la

facilidad de utilizacion y su Aplicacion, para esto se utilizara discos duros con
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caracteristicas similares ademas de pruebas con conexiones en red para el analisis

de las iméagenes del sistema comprometido en otro equipo.

PARAMETROS PARA LA MATRIZ

Facilidad de utilizacion:
e Instalacién
e Interfaz

e Facilidad de manejo de la herramienta

Aplicacion:
e Permite copia de bit a bit
e Permite crear imagen rapida
e Permite trabajar en red
e Trabaja bajo plataforma Linux

e Trabaja bajo plataforma Windows

Tabla No. 16: Valores para los parametros en la matriz (creacidén imagenes)

Valor 1 Dificil Conocimientos Solidos
Valor 2 Intermedio Conocimientos basicos
Valor 3 Facil Intuicion informatica

Elaborado por: Investigador

Tabla No. 17: Cuadro de herramientas de analisis forense para la matriz (Creacion

de imagenes logicas)

Software

Acronis true image
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Genie Backup

Snapshot

DD

Elaborado por: Investigador

ANALISIS EN WINDOWS 7

Valoracién

1 Dificil
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2 Intermedio
3 Facil

Tabla No. 18: Matriz 1 Facilidad de utilizacion (Plataforma Windows Creacion de

imagenes ldgicas)

Elaborado por: Investigador

ANALISIS EN LINUX DISTRIBUCION CENTOS 5.3

Valoracién
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1 Dificil
2 Intermedio
3 Facil

Tabla No. 19: Matriz 2 Facilidad de utilizacién (Plataforma Linux Creacion de

imagenes ldgicas)

Elaborado por: Investigador

ANALISIS EN WINDOWS 7 Y LINUX DISTRIBUCION CENTOS 5.3

Valoracién
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SI v

NO X

Tabla No. 20: Matriz 3 Aplicacién (Plataforma Windows & Linux Creacién de
imagenes ldgicas)

Elaborado por: Investigador
RESULTADOS HERRAMIENTAS SOFTWARE PARA CREACION DE
IMAGENES LOGICAS Y RESTAURACION DE SISTEMA OPERATIVO
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Como resultado tenemos que las herramientas mas adecuadas para creacion de

imagenes logicas de sistemas operativos son

e Acronis True Image

e Herramienta DD

Se justifica por la manera de trabajar bajo las plataformas Windows y Linux,
considerandolas asi las mas recomendadas. La aplicacién que se la ha realizado
nos ha dado como resultante de un 100%, ademas de permitirnos ejecutarlas con
imagenes en las que se puede realizar copias sector por sector, es decir de bit a bit

muy importante al momento de realizar tareas de andlisis forense.
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SOFTWARE PARA RECUPERACION DE DATOS - RESTAURACION
DE ARCHIVOS (PENDRIVE, DISCOS DUROS, PAPELERA DE
RECICLAJE, MEMORIAS)

CASO PRACTICO DE PRUEBA
En este caso se realiza puntos importantes como la recuperacion de datos luego de
un formateo de un dispositivo de almacenamiento, restauracién de archivos
borrados, para esto hemos de trabajar con un total de 10 archivos los mismos que
nos presentaran un resultado de acuerdo al volumen recuperado
PARAMETROS PARA LA MATRIZ
Facilidad de utilizacion:

e Instalacion

e Interfaz

e Facilidad de manejo de la herramienta

e Ubicacion a recuperar

Tipo de Software:
e Libre distribucion
e Pagado

e Trial

Aplicacion y Recuperacion:
e De archivos borrados de papelera de reciclaje
e Luego de Formateo de discos
e De diferentes tipos de archivos segun volumen de informacion

e Recupera de discos con fallos fisicos

Tabla No. 21: Valores para los parametros en la matriz (Recuperacién)

Valor 1 Dificil Conocimientos Sélidos

Valor 2 Intermedio Conocimientos basicos
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Valor 3 Facil Intuicion informéatica

Elaborado por: Investigador
Tabla No. 22: Cuadro de herramientas de analisis forense para la matriz

(Recuperacion de datos de Discos Duros, Pendrive, Memorias)

Software

Easy Recovery

Recovery My Files

GetDataBack

RescuePro Delux v4

Photorec

Pc Inspector

Disk Recovery

Foremost

Elaborado por: Investigador
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ANALISIS EN WINDOWS 7

Tabla No. 23: Matriz 4. Volumen de Informacién (Plataforma Windows

Recuperacién de datos)

Otros
Papelera 10 6 60%
Reciclaje
Pendrive 10 10 100%
Otros 10 8 80%
Papelera 10 8 80%
Reciclaje
Pendrive 10 10 100%
Otros 10 10 100%
Papelera 10 10 100%
Reciclaje
Pendrive 10 10 100%
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Otros 10 4 40%
RescuePro Delux Papelera 10 0 -
v4 Reciclaje
Pendrive 10 6 60%
Otros 10 10 100%
Pc Inspector Papelera 10 10 100%
Reciclaje
Pendrive 10 10 100%
Otros 10 2 20%
Disk Recovery Papelera 10 1 10%
Reciclaje
Pendrive 10 5 50%

Elaborado por: Investigador
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ANALISIS EN LINUX DISTRIBUCION CENTOS 5.3

Tabla No. 24: Matriz 5. Volumen de Informacion (Plataforma Linux

Recuperacion de datos)

Otros
Papelera 10 8 80%
Reciclaje
Pendrive 10 10 100%
Otros 10 6 60%
Papelera 10 8 80%
Reciclaje
Pendrive 10 10 100%

Elaborado por: Investigador
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ANALISIS EN WINDOWS 7

Valoracién

1 Dificil

2 Intermedio
3 Facil

Tabla No. 25: Matriz 6. Facilidad de utilizacion (Plataforma Windows
Recuperacién de datos)
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Elaborado por: Investigador
ANALISIS EN LINUX DISTRIBUCION CENTOS 5.3

90

90

Valoracién

1 Dificil

2 Intermedio
3 Facil

Tabla No. 26: Matriz 7. Facilidad de utilizacion (Plataforma Linux Recuperacion

de datos)
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1 1 2 4 44.44

Elaborado por: Investigador

ANALISIS EN WINDOWS 7

Valoracién
Sl v
NO X

Tabla No. 27: Matriz 8 Aplicacion (Plataforma Windows Recuper de datos)
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Easy

Recovery v v v v X X 66.7%
Recovery

My Files v v v v X X 66.7%
GetData

Back v v v v X X 66.7%
RescuePro

Delux v4 v X X X X X 16.7%
Pc

Inspector v v v v X X 66.7%
Disk

Recovery v v X X v X 50%

Elaborado por: Investigador
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ANALISIS EN LINUX DISTRIBUCION CENTOS 5.3

Valoracién
Sl v
NO X

Tabla No. 28: Matriz 9 Aplicacion (Plataforma LINUX Recuperacion de datos)
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Foremost

71

Photorec

85

Elaborado por: Investigador

RESULTADOS HERRAMIENTAS SOFTWARE PARA RECUPERACION
DE DATOS - RESTAURACION DE ARCHIVOS (PENDRIVE, DISCOS
DUROS, PAPELERA DE RECICLAJE, MEMORIAS)

Como resultado tenemos que las herramientas mas adecuadas para recuperacion
de informacion son

e Get Data Back

e Recovery My Files

Easy recovery tiene de la misma manera una utilidad parecida a la de Recovery
My Files

RescuePro nos ayudara a recuperar en un buen porcentaje archivos de imagen ya
que trabaja especificamente para tarjetas de memoria como XD, SD, Memory

Stick, entre otras.
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Foremost.- Se justifica por la manera de trabajar bajo las plataforma Linux
considerandolas asi las més recomendadas ya que mantiene un buen nivel de

volumen de recuperacion

Nota.- Cabe indicar que existen herramientas que al momento de recuperar la

informacidn perdida mantienen un limite de volumen de informacion.

SOFTWARE PARA TAREAS DE ANALSIS FORENSE

CASO PRACTICO DE PRUEBA
En este caso se analizd un sistema utilizando herramientas necesarias como un CD

Live Helix , ademas de imégenes de un disco duro, pendrive, para el mismo.

PARAMETROS PARA LA MATRIZ

Facilidad de utilizacion:
e Instalacién
e |Interfaz

e Facilidad de manejo de la herramienta

Aplicacion:
e Permite recuperacion de archivos eliminados intencionadamente o casual

e Permite crear informe de tareas realizadas
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e Especifica 4W Que?, Como?, Quién?
e Trabaja bajo plataforma Linux

e Trabaja bajo plataforma Windows

Tabla No. 29: Valores para los pardmetros en la matriz (Tareas de anélisis

forense)

Valor 1 Dificil Conocimientos Solidos
Valor 2 Intermedio Conocimientos basicos
Valor 3 Facil Intuicion informatica

Elaborado por: Investigador

Tabla No. 30: Herramientas Tareas de analisis forense

Software

Autopsy con Sleuthkit

Windows Forensic Toolchest (WFT)

Helix

Incident Response Collection Report

(IRCR2)
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Auditoria de Registros

Elaborado por: Investigador

ANALISIS EN WINDOWS 7Y LINUX DISTRIBUCION CENTOS 5.3

Valoracién

1 Dificil

2 Intermedio
3 Facil

Tabla No. 31: Matriz 10. Facilidad de utilizacion (Plataforma Windows y Linux -
Tareas de Andlisis Forense)

PARAMETROS
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HERRAMIENTAS TIPO INSTALA | FACMANEJO |[INTERFA | TOTAL | %
INSTALACION | CION z
Autopsy con | Instalacién
Sleuthkit Manual 2 1 2 5 55.55
Helix Live Cd
2 2 3 7 77.77
Incident
Response Helix Live Cd 2 2 2 6 66.66
Collection
Report (IRCR2)
Windows
. Helix Live Cd
Forensic
2 2 3 7 77.77
Toolchest (WFT)

Elaborado por: Investigador

ANALISIS EN WINDOWS 7 Y LINUX DISTRIBUCION CENTOS 5.3

Valoracién
Sl v
NO X

Tabla No. 32: Matriz 11. Aplicacion (Plataforma Windows & Linux Tareas de

Analisis forense)
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Elaborado por: Investigador
RESULTADOS HERRAMIENTAS DE ANALISIS FORENSE

Como resultado tenemos que las herramientas mas adecuadas para tareas de

analisis forense son :

e Autopsy
e CD Live Helix
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Se justifica por la manera de que la Herramienta Autopsy trabaja bajo las
plataformas de Windows y Linux, ademéas de su aplicacion para informaética

forense
El conjunto de herramientas que posee un cd live como Helix para este caso
estudiado nos da varias ventajas debido a que el cd es booteable y trabaja como un

sistema muy independiente en el que se puede trabajar de manera segura en

sistema sospechoso.

PROCEDIMIENTOS Y METODOLOGIAS PARA REALIZAR UN
ANALISIS FORENSE

ANALISIS PRELIMINAR
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Principios Considerados en la ley Ecuatoriana

A continuacion se describen brevemente algunos de los articulos de la Ley
Ecuatoriana sobre Infracciones Informaticas. Para mas detalle referirse al
ANEXO B LEY DE COMERCIO ELECTRONICO

Segun : (http://www.icm.espol.edu.ec/materias/icm01438/archivos.htm)

Articulo 57.- Se consideraran infracciones informaticas, las de caracter
administrativo y las que se tipifican, mediante reformas al Cédigo Penal, en la
presente Ley.

Reformas al Codigo Penal Articulo 58.- A continuacion del Art. 202,
incliyanse los siguientes articulos enumerados: EIl que empleando cualquier
medio electrénico, informético o afin, violentare claves o sistemas de seguridad,
para acceder u obtener informacidn protegida, contenida en sistemas de
informacidn; para vulnerar el secreto, confidencialidad y reserva, o simplemente
vulnerar la seguridad, sera reprimido con prisién de seis meses a un afio y multa
de quinientos a mil ddlares de los Estados Unidos de Norteamérica.

Sobre la Falsificacion electrénica.- Son reos de falsificacion electronica la
persona o personas que con animo de lucro o bien para causar un perjuicio a un
tercero, utilizando cualquier medio, alteren 0 modifiquen mensajes de datos, o la
informacion incluida en éstos, que se encuentre contenida en cualquier soporte

material, sistema de informacion o telematico

FASES DEL ANALISIS FORENSE
1. ADQUISICION DE LA EVIDENCIA

2. IDENTIFICACION DE LA EVIDENCIA
3. PRESERVACION DE LA EVIDENCIA
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4, RECOLECCION
4, ANALISIS
5. INFORME

DESARROLLO:

1. ADQUISICION DE LA EVIDENCIA

Autorizacion Legal

Autoridad e Investigador responsable
Normas Legales a seguir

Preparacién y Aseguramiento de la escena

Herramientas basicas a utilizar

2. IDENTIFICACION DE LA EVIDENCIA
Describe el método por el cual el investigador es notificado sobre un posible
incidente. Ademas en este punto se identifican los equipos afectados, informacion

que ha sido alterada, etc.

3. PRESERVACION DE LA EVIDENCIA

Mecanismos utilizados para el correcto mantenimiento de la evidencia. Importante
para acciones legales segun el caso. En la preservacion lo que méas nos interesa es
saber con la mayor exactitud que fue lo que ocurrid para luego entender toda la
informacién que podamos procesar en un analisis. Hay diferentes maneras de

preservar la evidencia

Debemos tener en cuenta que la prioridad es preservar lo méas integramente
posible las evidencias del crimen en un estado integro. Eso significa colocar el
sistema fuera de servicio (offline) cuando todos los usuarios del sistema estan

presionando para volver a ponerlo on-line.

152



Si el sistema, por parte del administrador, fue forzado a seguir funcionando,
eliminando las posibles vulnerabilidades o cualquier otra supuesta via de acceso al

servidor, la investigacion forense no podra seguir el rumbo correcto ya que:

1. Se eliminaria cualquier posibilidad de persecucion del intruso en un futuro ya
que se modifica la "escena del crimen" y no se podria calcular los dafios

estimados con un grado elevado de certeza.

2. Hay muchas posibilidades de que se le pas6 algo importante por alto al
administrador y el intruso (o intrusos) siguen teniendo acceso al sistema. Por lo
tanto es mejor sufrir un "downtime" de red, mientras que se realiza el analisis

forense del sistema.
Se tiene que establecer una prioridad entre:

(@) Funcionamiento inmediato, teniendo presente que las huellas dejadas por el/los
intruso(s) pueden haberse eliminado por descuido del administrador y su equipo, y
que el servidor puede seguir teniendo puertas traseras bien ocultas. Esta opcidn

permite estar operativo en poco tiempo.

(b) Investigacion forense detallada. Esta opcion supone un mayor tiempo de
permanencia offline si no existen planes de contingencia y procedimientos para el

backup del servicio.

Lugar seguro - Retencion de tiempos — Identificacion — Empaquetamiento -

Transporte

4. RECOLECCION

Técnicas y métodos especificos utilizados en la recoleccién de evidencias, no
alterar el sistema en riesgo ni ejecutar ningan software en el mismo.

Evidencias volatiles Como aquellas que se perderan al apagar el equipo

Hora del sistema y desfase horario, Contenido de la memoria

Procesos en ejecucion:
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Maodulos/Controladores del Sistema Operativo
Programas en ejecucion

Usuarios conectados

Configuracion de red

Direcciones IP, tabla de rutas, cache arp, etc
Conexiones activas, puertos abiertos

Evidencias no volatiles

Aquellas que permaneceran tras apagar el equipo
Copiarlas al equipo de analisis

De forma local o a través de la red

Hacer checksum

Nunca utilizar programas del sistema para hacer la copia, No montar los sistemas

de ficheros en modo escritura tampoco logs de IDS/Cortafuegos externos

4, ANALISIS

Dentro del andlisis hay que basarse en las evidencias de datos ya que se va a tratar
ficheros tipo de datos, metadatos, Analizar adecuadamente los programas en
entornos seguros, Archivos normales, Archivos temporales, Archivos ocultos,
Archivos borrados.

¢Quién?

Individuo (s) involucrados en la escena.

¢ Qué?

Eventos ocurridos.

¢Cuando?

Reconstruir la secuencia de los hechos.

¢ Cémo?

Analizar qué tipo de herramientas fue utilizada para dicho delito.

5. INFORME
Caracteristicas del analisis forense
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Documentado

Reproducible

Resultados verificables

Independientemente del investigador, de las herramientas empleadas, de la
metodologia.

Aspectos Legales

Minimizar el tratamiento de los datos originales

Anotar cualquier cambio

Cumplir las reglas de gestion de las evidencias

No sobrepasar nuestros propios conocimientos

Admisibilidad de Evidencias Digitales

Principios generales

Las evidencias tienen que ser recogidas de la forma y por el personal autorizados
Las evidencias deben ser recogidas de acuerdo a los requerimientos formales, para
establecer su fiabilidad

Debe respetarse el derecho a la intimidad

La integridad y autenticidad de las evidencias debe establecerse en el tribunal.
Utilizar técnicas y métodos estandarizados para recoger, almacenar y presentarlas
Las evidencias digitales no son autoexplicativas

Es probable que sea necesario un experto para explicarlas

Legislacion Aplicable

Esto ira de acuerdo a los articulos definidos en la Asamblea Nacional segun la

Ley de Seguridad de la Informacion y delitos informaticos.

Preparacion para el Analisis Forense
Recursos Hardware

Capacidad de proceso:

— Procesador de Gltima generacion
—-512MB 0 1GB RAM

Almacenamiento:
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— Sistema (>10GB)

— Trabajo (>60GB)

— Grabadora CD/DVD
Conexiones:

— IDE

— SCSl

- USB

— FireWire

— Lectores de Tarjetas de Memoria
— FastEthernet

Portatil

— Disco USB/FireWire
- Laptop

Hardware Software preinstalado

Imagen No. 117: Hardware preinstalado

-
—
E—

e

. =

- —

Fuente: www.monografias.com

Recursos Software

En la estacién de analisis:

— Linux / Windows segun el caso
En equipo movil

— Linux /Windows segun el caso

Herramientas para creacion de imagenes légicas
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Herramientas para recuperacion de informacion
Herramientas para tareas de andlisis forense
PLAN DE ACCION

TAREAS DE ANALISIS FORENSE Y RECUPERACION DE
INFORMACION EN DISPSITIVOS EN LOS LABORATORIOS DE LA
FISEI-UTA

Es muy importante tener en cuenta cada una de las fases anteriormente expuestas
para conservar de manera correcta la metodologia a seguir para la respectiva tarea

en el siguiente escenario.

ESCENARIO LABORATORIO FISEI-UTA

Se seguira en primer orden con la peticién formal del permiso correspondiente
para poder realizar la presente préctica en los laboratorios al Sr. Administrador de
Sistemas obteniendo anticipadamente la autorizacién del Ing. Oswaldo Paredes
Decano de la Facultad que fue concedida al inicio de la presentacion del tema.
Hay que tener en cuenta que este es un caso practico de demostracion ya que la
investigacion no requiere de su aplicacion en la Universidad pero deja constancia
de que es necesario un estudio profundo de herramientas de analisis forense y
recuperacion de informacion en los equipos y dispositivos de almacenamiento que
mantengan riesgo de alteracion o sean victimas de un delito informatico.

El estudio se centra en analizar uno de los equipos del laboratorio de la FISEI-
UTA utilizando diversas herramientas con el fin de no comprometer el equipo o

sistema sospechoso y de la misma manera preservar y recolectar evidencias.

La Investigacion esta a cargo del Ing. Héctor Alberto Luzuriaga Jaramillo con
cédula No. 1803253150

Habiendo un acuerdo entre las partes se inicia el caso practico entre el
Investigador y la persona responsable de la Institucion el mismo que consiste en

conocer la informacion sobre la carpeta RESPALDOS.
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EJECUCION DEL CASO DE TAREAS DE ANALISIS FORENSE EN
BASE A LA METODOLOGIA ESTUDIADA CON EL RESPALDO DE
HERRAMIENTAS ADECUADAS.

INFORME PERICIAL

ANALISIS PRELIMINAR

El respectivo proceso de analisis forense se realiza con la autorizacion por parte
del Sr. Decano como del Administrador de sistemas, el cual es como sigue:

Analisis de uno de los equipos que se encuentra en el laboratorio de la FISEI-
UTA y la intension es la de recuperar una carpeta con archivos significativos para
la institucién que de de buena o mala manera ha sido eliminada y que tiene como
nombre RESPALDOQOS, se trata de conocer registros, tiempos de accién como:
hora, fecha, cuenta de usuario, hay que tener en cuenta que los laboratorios son
utilizados por personas que tienen conocimiento informatico, facilitadores y otros.
La investigacion hace uso de distintas herramientas, con el fin de no comprometer
el equipo o sistema sospechoso y de la misma manera preservar y recolectar

evidencias.

Caso realizado con la autorizacion de:
Administrador de sistemas
Ing. Decano de la Facultad
Caso realizado:
En los Laboratorios de la FISEI-UTA
Fecha del informe:
Lunes, 09 de noviembre del 2010.
Informacion del investigador.
NOMBRE: HECTOR ALBERTO LUZURIAGA JARAMILLO
C.l.: 1803253150
LICENCIA: xxxx123
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Antecedentes
Descripcion los equipos intervenidos

Nombre Del Equipo: EQUIPO1

Sistema Operativo: Windows 7

Caracteristicas de los equipos

Memoria RAM: 512 Mb
Capacidad de Disco Duro: 150 Gb.

Herramientas utilizadas y su funcion.

Creacion de Iméagenes Lbgicas

Acronis True Image, DD.

Recuperacion de informacion

GetDataback, Foremost, Recovery My Files.

Anélisis forense

Autopsy "+ Sleuthkit, Windows Forensic Toolchest (W.F.T)
Utilerias del S.O.
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Imagen No. 117: Cronograma Analisis Forense

1. ADQUISICION DE EVIDENCIA

Autorizacion Legal.- autorizacion por parte del Ing. Decano de la Facultad y del
Administrador de sistemas

Autoridad e Investigador responsable.- A cargo del Investigador Héctor
Alberto Luzuriaga Jaramillo

Normas Legales a seguir.- segun metodologias estudiadas y regidas a los
reglamentos de la UTA.

Preparacién y Aseguramiento de la escena

Herramientas basicas a utilizar:

Imagen No. 118: Fotografia herramientas basicas para el proceso
Elaborado por: Investigador

Destornilladores
Cémara digital
Bolsa aislante
Guantes de latex
Cinta aislante
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Bolsa antiestatica
CDs

Disco Duro

Identificacion de la escena del crimen.

Facultad de Ingenieria en Sistemas, Electrénica e Industrial

Imagen 120: FISEI-UTA

Fuente: www.uta.com
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Imagen 121: Distribucién equipos Laboratorio 1 FISEI-UTA

Elaborado por: Investigador
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Imagen 122: Distribucion equipos Laboratorio 2 FISEI-UTA
Elaborado por: Investigador

Sistemas involucrados.

Windows 7, Linux Distribucion Centos 5.3.

Acceso hacia el perimetro de analisis autorizado, es decir al laboratorio.
Preservacion toda huellas digitales, con el uso de guantes de latex.

Estado de los dispositivos

Se verifico que la maquina esta en accion:
1 = Activado

0 = Desactivado

Apagado 1

Sleep 0

Encendido 0
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Conexion en red
Existe conexidn a red y se procede a desconectar
No existen impresoras conectadas

2. IDENTIFICACION DE LA EVIDENCIA
Identificacion de los equipos afectados

Imagen 123: Equipo Laboratorio FISEI-UTA

Elaborado por: Investigador

Para este caso se trata de la pérdida de la carpeta denominada RESPALDOS

3. PRESERVACION DE LA EVIDENCIA

Las primeras evidencias que se deberan preservar son las volatiles las mismas que
al momento de almacenarlas o guardarlas directamente se convertiran en

evidencias no volatiles. Estas a su vez se debera documentarlo.

Pasos a seguir:
El equipo para el caso debera estar en un lugar seguro para realizar la adquisicion

de datos.
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Retencion de tiempos.

HORA SISTEMA: 15:00 PM

FECHA SISTEMA: 9 de Noviembre del 2010
HORA ACTUAL.: 15:10 PM

FECHA ACTUAL: 9 de Noviembre del 2010
Preservacion a cargo del Investigador

Ing. Alberto Luzuriaga

Empaquetamiento de los dispositivos
Se deberan guardar dentro de bolsas antiestaticas y sellarlas para no exponer la
evidencia.

Imagen 124: Disco duro empaquetado y etiquetado

ALBERTO
LUZURIAGA
HARD DISK

dTA
9-11-2010
15:00

Elaborado por: Investigador

Transporte

Luego de haber preservado las evidencias estos deberan ser transportados a un
lugar cerrado y seguro en el que podamos realizar el analisis, para esto no se
debera trabajar en el mismo sistema comprometido.

Se realizara el proceso realizando copias de la imagen de bit a bit.

Procedemos a extraer el dispositivo comprometido para esto utilizamos guantes de

latex como se muestra en la figura siguiente:
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Imagen 125: Guantes de latex para extraer el dispositivo comprometido

Elaborado por: Investigador

Imagen 126: Extraccion del disco comprometido

Elaborado por: Investigador

4. ANALISIS
Se analizan las diferentes herramientas adecuadas para el caso

Datos Base

EQUIPO A
Equipo comprometido con pérdida de informacion
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EQUIPO B
Equipo en el que se debera realizar el analisis forense

ANALISIS EQUIPO A UTILIZANDO WINDOWS 7

Obtencidn de la imagen
Contamos con la herramienta DD

Recuperacion de Informacion

Recovery My Files, GetDataBack, Foremost.
Tareas de Analisis Forense

Live CD (HELIX) sobre una imagen obtenida del sistema del equipo

comprometido.

Anadlisis de la imagen del sistema operativo Windows 7 desde un equipo en Linux
distribucion Centos 5.3, herramientas necesarias para su investigacion como

Autopsy.

Conexion en Red

Copia de bit a bit de la imagen Herramienta a utilizar DD
CONFIGURACION EQUIPO B

Mis conexiones de red

L Conexidén de drea local
. . y
=* _ Red no identificada

W= Conexién de red Intel(R) PRO/100...

Asignamos una IP

Imagen 127: Asignacion de IP partel
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. Propiedades de Conexién de area local
Funciones de red

Conectar usando:

x¥ Conexién de red Intel{R) PRO/100 VE

Esta conexién usa los siguientes elementos:

"% Clierte para redes Microsoft
.@ Programador de paguetes QoS

2B Compartir impresoras y archivos para redes Microsoft
-i. Protocolo de Intemet versidn & (TCP/IPvE)
R, ocolo de Iemet versién 4 (TCP/IPv4) |
-a. Controlador de E/S del asignador de deteccidn de topal ..
-4 Respondedor de deteccién de topologias de nivel de v

Descripcion
Protocola TCP/IP. B protocolo de red de drea extensa

predeterminado gue pemite la comunicacidn ertre varas
redes conectadas entre si

Elaborado por: Investigador

Imagen 128: Asignacion de IP parte2

Propiedades: Protocolo de Internet version 4 (TCP/IPwa)

[T ]
General

Puede hacer que la configuracién IP se asigne sutomaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradsn TP
=propiada.

~) Obtener una direccdn IP automaticaments

@) Usar la siguients direccidn TP

Direccién IP: 192 . 9 .202 . 11
Mascara de subred: pss . 255 . 255
Fuerta de enlace predeterminada:

Obtener la direccién del servidor DNS automaticamente
@) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido:

Servidor DNS alternativo:

Elaborado por: Investigador

Realizamos un ping para establecer si la conexion esta correcta
Imagen 129: ping de conexion
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EX ChWindows\system32\CMD.exe - ping -t1928.202.10

Respuesta desde
desde
desde
desde
desde
desde
desde
desde
desde
desde .9.282.

tiempo<lm TTL=128
tiempo<{im TTL=128
tiempo{im TTL=128
tiempo{im TTL=128
tiempo{im TTL=128
tiempo<{im TTL=128
tiempo{im TTL=128
tiempo{im TTL=128
tiempo<im TTL=128
tiempo<{im TTL=128

b b ke ke

Estadisticas de ping para
Paguetes: enviados = 177, recibides = 139, perdidos = 38
(21 perdidos>,

Tiempos aproximados de ida y vuelta en milisegundo
Minimo = Bns, Maximo = Bms, Media = Bms

ggntrulfc

C:<Users\BETO>»ping -t 192.9.282.18

Haciendo ping a 192.9.202.18 con 32 hytes de datos:

Respuesta desde 192.9.282.1 bhytes=32 tiempo<inm TTL=128
192 .9 202 .1 hyt 32 tiempo<{im TTL=128

Respuesta desde 192.9.202.18: hytes=32 tiempo<ilm TTL=128

Elaborado por: Investigador

Ya tenemos una conexion en red y vamos a compartir una carpeta para la imagen
que vendra del EQUIPO A

Imagen 130: Conexion

6§-\“)=|lJ v Equipo » Disco local (D) »

Organizar ~ —J Abrir Incluir en biblioteca = Compartir con = Grabar Nueva carpeta
¢ Favoritos adry Beto no borrar
& Descargas GEOVANMNY IMAGEN WIN 7
MIAS -
B Escritorio y Fecha de creacién: 13/01/2011 14:37
Sitios recientes pistas Carpeta vacia
[2]09 Chayanne.mp3 = Anteproyecto de Ley de Mediacion y...

o Biblictecas E=f] Desarrollo del sistema nervioso. ojo ... 2] DEUDORES

<] Documentos =l hora EZ]IMPRIMIR RECAUDACIONES
=) Imdgenes EHlista de cobros = Mediacién de conflictos
& Musica | NUEVO PRYECTO || pareja y nifio.psd
BE videos || triple.psd
1M Equipe

&%, Disco local (C:)

w Disco local (D:)

€l Red

Elaborado por: Investigador

Tenemos la conexion lista

Imagen 131: Conexion parte2

€ [€ » Red
) » Red v

Organizar » Centro de redes y recursos compartidos Agregar una impresora Agregar ur
4 5. Favoritos 4 PC(2)
4 Descargas
M Escritorio L EQUIPOL L EQUIPO2
T Lo

= Sitios recientes

4 Bibliotecas

Elaborado por: Investigador
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CREACION DE LA IMAGEN
Para esto necesitamos acceder al EQUIPO 2 (B) desde conexiones de red del
EQUIPO 1 (A) y nos localizamos en la carpeta compartida IMAGEWIN?7.

Hay que tener en cuenta que en Windows 7 se debe configurar la manera de
compartir archivos en el Grupo Hogar para no tener dificultad y manjar los

permisos.

Imagen 132: Creacion de la i |magen partel

==
co-- - see» - e
@@ [® » Panel de control » Redes elntenet » + | 43 ||| Buscar en et Panet de controf )
Wentana principal del Panel de .
e (D=5 .l.-l. Centro de redes y recursos compartidos
Ver el estado y las tareas de red | Conectarse a una red
Sistema y seguridad Ver los equipos y dispositivos dered | Agregar un dispositivo inalambrico a la red
© Redes e Internet Grupo Hogar
Hardware y sonido Elegir grupo en el hogar v opcicnes de
Programas q Opciones de Internet
Cuentas de usuario y Cambiar Ia pagina principal | Administrar los complementos del explorador
proteccidn infantil Eliminar el historial de exploracién y las cookies

Apariencia y personalizacion

Uso compartide de Ia carpeta publica

Cuande se activa el uso compartide de carpetas publicas, los usuarios de la red, incluidos los
miembros del grupe en el hogar, pueden obtener acceso a los archivos de estas carpetas. ;Qu son
las carpetas publicas?

@ Activar el uso compartido para que todos los usuarios con acceso a la red puedan leery
escribir archivos de las carpetas publl:as

“) Desactivar el uso compartide de la carpeta public (\gs usuarios que iniciaron sesidn en este
cquipo todavia pedran obtener acceso a esas carpet:

Transmisién per secuencias de multimedia
Cuando se activa la transmisién por secuencias de multimedia, los usuarios y dispositivos de la red
pueden obtener acceso a musica, imagenes y videos de este equipo. Este equipo también puede
encontrar multimedia en la red.

Elegir opciones de transmisién per secuencias de multimedia...

Conexiones de use compartido de archivos

usa el cifrada de 128 bits pa a proteger las conexiones de uso compartide de
 Algunes dispositives na adrmiten o ¢ f do de 128 bits y deben usar el cifrado de 40 o 56
bits.

Elaborado por: Investigador

Accedemos a la carpeta compartida en este caso se denomina IMAGENWIN 7

Imagen 133: Creacion de la imagen parte2
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e - = —
@Ov':!’ » Red » EQUIPO2 7v - ~ [ 4 ||| Buscar£qUIPO2

Organizar v Centro de redes y recursos compartidos Ver impresoras remotas

W Favoritos ) imagen win 7 Users
- “ Compartir q‘ Compartir

4 Bibliotecas

| % Equipo

il E Disco local (C:)
s DATOS (D3)

s MULTIMEDIA (E:)

?! Red
1% EQUIPOL
1% EQUIPO2

Elaborado por: Investigador
Ejecutamos Cd Live hélix para este caso

Imagen 134: Creacion de la imagen parte3

| Archivo  Acceso Répido  Pagina  Ayuda

nz!.n{"“p- - ELEC

» CONIUTER FORCENSICS

Adaquisicion UiVE

.Y Origen:
| \\\PhysicalMemory - [2047 MB] -
) ‘ ;r

Destination: Por favor, seleccone una carpeta para enviar los

resultados de WFT:
\_4l| \forensicslimages\

b 1% Equipo

4 €l Red

Nombre Imagen: »/% EQUIPOL |
image.dd 418 EQUIPO2

> 4 imagenwin7

b J Users

| deev

default Carpeta:  EQUIPO1
& | Crear nueva carpeta | Aceptar Cancelar

o P

Elaborado por: Investigador

Enviamos la imagen a la red hacia el otro equipo en el va hacer analizada

Imagen 135: Creacion de la imagen parte4
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For favor, Selecaone una Carpeta para enviar os
resultados de WFT:

isics\images\

1™ Equipo -
4 €3 Red

> 1M EQUIPOL

48 EQUIPO2

A imagenwin7

& Users —J

. deev -~

Carpeta:  imagen win 7 (\\Equipo2)

[crear nuevacameta | [ acentar | [ cancelar |

Elaborado por: Investigador

Nos presenta un cuadro de dialogo en el que nos pide aue verifiquemos si todo

esta correcto

¢ESTO ESTA BIEM?

Ponemos si
Hora de ejecucion:  17:05

Hora de finalizacion: 19:33
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RECUPERACION DE LA INFORMACION PLATAFORMA WINDOWS 7

Herramienta Recovery My Files

Imagen 136: Recuperacién de la informacion Recovery My Files partel

Recover My Files v3.22 - Wizard 9% ’— - - . -—
- \ ‘What would you like to do?
I.-
Lisy Fast Search
Sy e A | e
- = * Rec
1, 5 Complete Search + Reor
17 * Tem D
=t b
:: - | + Format Recover ]
1.‘2.
i
E | | || Manualy Set Options
hE
=t
v=d
For support wisit us &t support.getdata com
Show Wizard on Staitup Help < Back Hed >

Elaborado por: Investigador

Nos pedira la unidad a recuperar

Imagen 137: Recuperacién de la informacion Recovery My Files parte2

Recover My Files v3.22 - Wizard 0 T o B

Select [by placing a tick next to) the Drives and/or Folders te search.

Drives and Folders to Search

= [W] =3 Drives ta Search for deleted and lost files]
[ C:fnolsbel} 136,71 GB
[J% E:BETOGEM 1.87GE

= (& Folders to Search (for active or temporany files)

Files)

Y
"
gﬁ [0 c\Recyclert.
b | 3 T8 C\UsersibetoADocumenitsh
7 e [ Double clck here to ADD & FOLDER ta the Search.. |
\H
1,‘3
|| ¥
51
3 |
For support visit us at: support. getdata.com
] Show Wizard on Startup Hep | [ «Back |[ New» | [ Concel

Elaborado por: Investigador

Tipo de archivo a recuperar para este fin tenemos perdidos archivos pdf, doc, ppt,

mp3.JPEG y aplicacion DOS debido a unos instaladores que se encontraban en la
carpeta eliminada.
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Imagen 138: Recuperacién de la informacion Recovery My Files parte3

-

Recover My Files v322 - Wizard e M o I e

What fils types would you like to recover? [tick a box)

O @ ms works 4 Docur (.wps)

[]# S works Spreadsheet . wks)

[0 4] Outiock MSG (.msg)

[£3 POF document {.pdf)

O = quattroPro 7 File (apw)

] 6] Rich Text Document (.rtf)

[J = SureThing €D Labeler {.dsn .std) =
[ [£) Text (shift 115) Document ts W
[0 [ Text (UTF-15) Documents

[E] Text Documents

[T TurboCAD for Windows (.tow)

[ &] Unknown OLE (.§5%)

ct 6 to 10 (wpd .wem .wpt) hd

ecoverMyFiles

Advancod G Recovery Scftware

T

228
For support wisit us 2t support.getdats.com
Show Wizard on Startup [ Hep | [ <Back |[ s | [ Cancal

Elaborado por: Investigador

Ejecutamos click en start

Imagen 139: Recuperacién de la informacion Recovery My Files parte4

Recover My Files v3.22 = |8 g

le Recover Help

*fﬁlter [T7 options | @) Help @ Update
Type View | Folder View Name Size  Type Recoven w  Folder

[0 Cfrolbel  13671GB
=00 & Search Resuls

[0 = JPEG (1)

080 PEG Digial Cafa.over wy Files v3.22 - Search Progress

01 patiion 1) z 2
artition

O wave (21

D%' 200 Files Found 7

Time Elapsed. 00:00:03
Analysing file at 13388 on drive C:

'

L
T

Elaborado por: Investigador
Una vez terminado el proceso de recuperacion procedemos a copiar

Imagen 140: Recuperacién de la informacion Recovery My Files parte5
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Recover My Files v3.22 | e S|
File Recover Help
1) stortsearch Ll save Files - | S Fiker (T7) Qptions | @) Help (& Update
[ Fils Typs iew | Folder View | Name Size Type  Recove | Falder
e | | [ sharteute.aml BKE i Unknown  Recowered Partition 14windows.oldh...
= [J 2 Documents an [ sharteuts_defaultml BKE i Unknown  Recowered Partition 1\w/indows.oldh...
= [ Admiristrador O #p10sml IKE i Unknown  Recowered Partition 1\w/indows.oldh...
# O  Configu. [ LeNGUARE XML KB RML Unknown  Flecovered Partition 1¥w/indows.oidh. .
w1 E Mendl... |
[ Eseritorio |~
[C1E Reciente
# [0 Datos ...
1=y Flantilas
=y SendTe
#- [ Mis doe...
= O alUses = | | i ,
Preview | Event Log
Property value o
Filter OFF Found: 52737

Elaborado por: Investigador
Hora ejecucién: 17:56

Hora Finalizaciéon: 21:33

RECUPERACION DE LA INFORMACION
GetDataBack

Nos presenta las opciones a recuperar no sin antes saber que sistema de archivos
es NTFS o FAT para este caso NTFS

Imagen 141: Recuperacién de la informacion GetDataBack partel

File Recovery Tools Help

g e Oplians 74 Help

[About Data B y Welcome to Get

(c) 2001-2006 by Runtime Software

This version of GetDataBack recovers data from NTFS file systems. If you want to recover
data from a FAT file system you need to download GetDataBack for FAT

This program will help you to recover your data in 3 easy steps. Upon completion you will
be able to copy your files to another disk or an available network drive.

To optimize GetDataBack's recovery engine please describe your data loss
scenario here:

O | dont know, use default settings

O Systematic file spstem damage, &.g. Format or FDisk.

O Sustained file spstem damage. £.0. 3 new operating system was installed.
@ | wantto iecover deleted files.

Please refer to the nline help (F1) or the links 1o the left if you have any questions.

Click hext to begin the data recovery.

Next E 4

Elaborado por: Investigador

Escogemos el volumen légico
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Imagen 142: Recuperaciéon de la informacion GetDataBack parte2

. . .
¥} GetDataBack for NTFS (Version 203] | - o o
Fle Recovery Tools Help
Sl e | [ el [V] opiions 7\ Help
Select Drive
Select the drive you want to recover the data from. For best results select the logical drive you deleted the files on, e.g.
drive "D

#wvalable Diives:
Physical drives
Logical drives

(= Hard drive 13768 (C:)

(= Hard drive 233GE (D})

(&5 Removable drive 1,88 GB (E:)
Image files (Load mare.
Arrangement files (Load more...)
Remote physical drives (Load mare )

Pattial Sean;

T Ses Curent Options:

Elaborado por: Investigador

Buscando sistema de archivos para NTFS

Imagen 143: Recuperacién de la informacion GetDataBack parte3

Current process: Searching for NTFS file systems
Diive:  Hard drive 137 8 (C:) [sectors 0-266711983)
& Indexdllocs: 1228 (23 Files identiied: 1325 stars, 0 usrdef &
A Bootsectos 1 [ MFT enties 0
& Diiv
algr| File @ sector 163744: 4D SR 90 00 03 00 00 00
o diris File @ sector 163864: 4D SA 90 00 03 00 00 00
Index Allocation Buffer (directory) found B sector 163968
Hard File g sector 163976: 4D SA 20 00 03 00 00 00
ford| i1e @ sector 164064: 4D 53 43 46 00 00 00 00
Remd File @ sector 164104: 4D SA 80 00 03 00 00 00
files| File @ sector 164264: 4D SA 90 00 03 00 00 00
|eme File @ sector 16 4D SR 90 00 03 00 00 00
teph{ File @ sector 164976: 4D SA 90 00 03 00 00 00
File @ sector 165136: 4D SA 90 00 03 00 00 00
File @ sector 165248: 4D SA 90 00 03 00 00 00
jabod File @ sector 16560 00 01 00 00 00 12 01 00
File @ sector 16579 00 01 00 00 00 13 01 00
File @ sector 1659 4D SR 90 00 03 00 00 00
wmbe| File @ sector 1668 00 01 00 00 00 12 01 00
File @ sector 166382: 00 01 00 00 00 OF 00 20
stem: Curent sector: 167000 Time remairing: (11:1%57
e le
ry: 0%
uster:|
[ Silent Stop
dives |

Elaborado por: Investigador

Terminado el proceso de recuperacion next

Imagen 144: Recuperacion de la informacion GetDataBack parte4
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1 GetDataBack for NTFS (Version 3.03) o -
e Becovery Tooks Help
Eo vl Eber (7] Opione !\ Hep

Select File System

Choose the file system you want to get displayed in the recoven

T p—
Dt secir 0, e e 8 37,78

O Showal
© Show ecommended

) ok et e g

emary inuie 18527 616 Unicensed Evabiation Copy

Elaborado por: Investigador

Se cargan los archivos recuperados

Imagen 145: Recuperacion de la informacion GetDataBack parte5

Extracting secondary MFTs (46% done)

2dded sec. MFT from sector 103862136, Base=00018&65 20
2dded sec. MFT from sector 103862160, Base=00018&65 20
2dded sec. MFT from sector 103862262, Base=00018665 80
2dded sec. MFT from sector 103966772, Base=0000ECA9 50 A0 I
2dded sec. MFT from sector 104313480, Base=00018665 80
2dded sec. MFT from sector 104319112, Base=00018665 80
2dded sec. MFT from sector 104319208, Base=00018665 80
2dded sec. MFT from sector 104319510, Base=00012&65 20
Added sec. MFT from sector 104638582, Base=00012&65 20
Added sec. MFT from sector 104775686, Base=00000009 20
2dded sec. MFT from sector 104776914, Base=00000009 20 AQ ]
2dded sec. MFT from sector 104785720, Base=00012665 20
2dded sec. MFT from sector 104785744, Base=00018&65 20
2dded sec. MFT from sector 104785846, Base=00018665 20

[ silent

Elaborado por: Investigador
Copiamos la carpeta o los archivos recuperados

Imagen 146: Recuperacién de la informacion GetDataBack parte6

ruent: " raran s =

(B} GetDataBack for NTFS (Version 3.03) l=l® = ]

File Recovery Iools Help

;‘ﬁ Ext m Info =l ) search @ Explorer Options 7 Hep

R T ¢ NOTE
ecovery lree You can check the qualty of the recovered files by using
Select and copy the files you want to recover. the buidin viewer (F3] or by cpening the fles with their
associated applications (Enter).
Direclories: Files
i o[ & Name | Size | Modified [atrib | created [acc ~
% =] DIR)  25/12/2010 23:14:38 14/07/2008 2:36:16 25/
E (=] {DIR)  14/07/2008 2:37:06 14/07/2008 2:37:06 14/
B @ (DIR)  25/12/2010 23:14:32 14/07/2009 2:37:06 25/
% R {DIR)  26/12/2010 2:10:04 14/07/2009 2:37:06 25/
23 Archivos de programa Casextend (DIR)  18/12/2010 8:15:38 18/12/2010 8:15:38 18/
22 Boot || Caarchivos de progr... DR)  20/12/2010 3:57:10 18/12/20107:19:56 20/
3 configs = (DIR)  26/12/2010 5:06:46 25/12/2010 5:06:46 26/
el [ e OIR)  25/12/2010 23:43:14 25/12/2010 23:39:30 25/
{£3 MsOCache Clintel (DIR)  18/12/2010 7:45:02 18/12/2010 7:45:02 18/
123 Program Fies (Camsocache DR)  18/12/2010 7:55:02 18/1/2010 7:55:02 18/
{23 ProgramData EAProgram Files (DIR) 13/01/201122:52:22 14/07/2009 2:37:06 13f
(2] Recovery | | |Caprogrambata DR) 26/12/2010 2:18:02 14/07/2008 23706 26/
(] RECYCLER Carecovery (DIR)  25/12/2010 23:14:28 25/12/2010 23:14:28 25/
120 System Volume Information (CIRECYCLER (DR)  18/12/2010 7:42:10 18/12/2010 7:42:10 18/
(22 System volume Information (Esystem Volume Inf. (DIR) 13/01/2011 22:51:56 18/12/2010 72:18:498 13/
gmﬂﬂ“ DR)  15/02/2005 21:33:52 15/02/200521:3%:52 15/ _
-1 Windows 7 Loader eXtreme Edit T |~ imemA  amtamtmnin o s B o~ PO
<| i v | m 1 f
Legend: Read-Only System Compressed Deleted
. 22 dnectories, 257 fies, 38,4 GB in this diectory
N Back 18279 diectories, 327228 files, 144 GB in this recavery

Mo in 1iom BR DR BAA [ rlieancar Faahiabion Pam

Elaborado por: Investigador
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Hora ejecucion: 17:55

Hora Finalizacién:  18:40

RECUPERACION DE INFORMACION PLATAFORMA LINUX

DISTRIBUCION CENTOS 5.3
Primeramente procedemos a configurar el equipo de Linux Distribucion Centos

5.3 hacia Windows 7
Configuramos la IP

Configuracion de red para esto lo tenemos como ethO

Imagen 147: Configuracion en Linux partel
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= Configuracion de Red = [
Archivo Perfil Ayuda

[s & IS : <& =

Nuevo Modificar Copiar Activar Desactivar

Dispositivos ] Hardware ] IPsec l DNS l Hosts |

=) Aqui puede configurar los dispositives de red asociados
ﬁ: =) <°on el hardware fisico. Los dispositivos I6gicos multiples
d pueden ser asociados a una pieza de hardware .

Perfil Estado Dispositi' Sobrenombre Tipo

a1 Activo = ; ethD eth0

Perfil activo: | Comun

Elaborado por: Investigador

Modificamos ponemos la IP

Imagen 148: Configuracién en Linux parte2

BIEpositive Ethernet:

| [ @ aceptar |

Elaborado por: Investigador

Abrimos la terminal

Imagen 149: Configuracién en Linux parte3

«* Aplicaciones Lugares Sistema %@Qg@

root@proxy:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@proxy ~]# [] H

Elaborado por: Investigador

En donde vamos a levantar primeramente la interfaz de la red para esto utilizamos
If up eth0
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Imagen 150: Configuracion en Linux parte4

= root@proxy:/

Archive Editar Ver Terminal Solapas Ayuda
[root@proxy /]# ifup eth®

Verificamos haciendo ping

= root@proxy:/ SIEIES
Archivo Editar Mer Terminal Solapas Ayuda

[root@proxy /]1# ifup ethe

[root@proxy /]# ping 192.9.202.12

PING 192.9.202.12 (192.9.282.12) 56(84) bytes of data.

64 bytes from 192.9.202.12: icmp_seqg=1l ttl=64 time=0.038 ms
64 bytes from 192.9.202.12: icmp_seq=2 ttl=64 time=0.033 ms
64 bytes from 192.9.262.12: icmp_seq=3 ttl=64 time=0.0832 ms
64 bytes from 192.9.202.12: icmp_seq=4 ttl=64 time=0.033 ms

Elaborado por: Investigador

Imagen 151: Configuracién en Linux parte5

& Equipo [BEIE)

Archivo Editar Ver Lugares Ayuda

@ % @

Unidad CD-RW/DVD Red Sistena de archivos
=RW

a Red (===
Archivo  Editar Yer Lugares Ayuda

@

Red de Windows SFTP File Transfer on
proxy

|8 Red ¥ | «Red de windows» salaccionada (0 bytas)

Archivo Editar Ver Lugares .

B

workgroup

Elaborado por: Investigador
Tenemos la red de Windows tenemos nuestro WORKGROUP
Imagen 152: Configuracién en Linux parte6

[ Red de Windows: workgroup en workgroup

1 Archivo Editar Ver Lugares Ayuda

EQUIPO1
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Elaborado por: Investigador

Equipol de Windows dentro de Linux

VERIFICACION DESDE WINDOWS
Hacemos ping a la maquina de Linux desde el prompt de Windows

Imagen 153: verificacion en windows

eouanny)claar
econoce como un comando interno o externo,
ST T T Ch e

eovanny>PING 192.9.202.12

Haclen(lu l]].[lEl a 192.9.282.12 con 32 hytes de datos:
S : by 2 tiempo{im TTL=64
2 tiempo{im TTL=64
2 tiempo{im TTL=64
2 tiempo{lm TTL=64

2.
recibidos = 4, perdidos = 8

dos de ida y vuelta en milisegundos
. Maximo = Bns, Hedi

C: \Users\geovanny>.

Elaborado por: Investigador

Con esto esta establecida la conexién Linux /Windows para el siguiente proceso

CONFIGURAMOS SAMBA

La manera por la que queremos configurar Samba es porque este servicio nos
permite crear usuarios y compartir archivos con permisos lo que nos va a dar
mayor seguridad a los datos.

Lo unico que tenemos que hacer es dentro de Samba crear los usuarios s{olo para
samba

Para esto tenemos dos ambientes el Global

Manipulamos el archivo smb.conf

WORKGROUP = WORKGROUP para nuestro caso

Server string = samba version %v esto para la version
Netbios = LINUX SERVER

Interfaces = eth0 192.9.202.12/24

Host allow = 127.192.168.0

127 significa que va a aceptar todas las conexiones del 127
[datos]
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192.9.202.x

X puede ser 13,14,15

# useradd —s/sbin/nologin BETO
#smbpasswd —-a BETO
Reiniciamos el servicio

Service smb status

Service smb start

Ejecutamos en windows 192.9.202.12 esto para comprobar

RECUPERACION DE INFORMACION LINUX
Herramienta Foremost
$ foremost -i image.dd -o ./respald

I = entrada

0 =salida

esto como archivos donde se va almacenar lo recuperado
Nos presenta un reporte de auditoria

Imagen 154: Recuperacién de informacion Linux

|'— root@server:~
| Archivo Editar Wer Terminal Solapas Ayuda

208782+0 records in

20878240 records out

106896384 bytes (167 MB) copied, 7,51198 seconds, 14,2 MB
[root@server ~]# foremost -i bkl.dd -o ./rec

Processing: stdin

|

[4]1+ Stopped foremost -i bkl.dd -o ./rec
[root@server ~]# dd if=/dev/hdal of=./bkl.dd

208782+0 records in

20878240 records out

106896384 bytes (167 MB) copied, 8,23922 seconds, 13,0 MB
[root@server ~]# foremost -i bkl.dd -o ./rec

Elaborado por: Investigador

ANALISIS FORENSE.

ANALISIS DE LA IMAGEN CON AUTOPSY

Ingresamos el cd live hélix para esto para prender arrancar el computador con el

disco
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Imagen 155: Captura Analisis forense partel

HELIX

Incident Response. Electronic Discovery, Computer Forensics Live CD

‘.......-.-,.

Escogemos la primera opcion

Imagen 155: Captura Analisis forense parte2

Boot into the Helix Live CD
Check CD for defects
Test memory
Boot from first hard disk
Install Helix

installation modes.
Press F4 to select alternative start-up and

ite other Options
F3 Keymap F4 Modes FS accessibility F6 O

Fi Help F2 Language

Elaborado por: Investigador

Pantalla del hélix con algunas herramientas ya instaladas
Imagen 156: Captura Andlisis forense parte3
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Elaborado por: Investigador

ANALISIS CON AUTOPSY

Imagen 157: Analisis forense partel

Autopsy Forensic Browser - Mozilla Firefox oE

chivo Editar Ver Historial Marcadores Hemramientas Ayuda

] v ?@ ﬁ [ﬂb http-/focalhost:9999/autopsy "] I'

|Mas visitados ¥ [0]CentOS 3 Support™

WARNING: Your browser currently has Java Script enabled

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.10

Elaborado por: Investigador

Creacion del caso datos generales
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Imagen 158: Analisis forense parte2

Elaborado por: Investigador

Adicionar un nuevo host

Datos al host
Imagen 159: Analisis forense parte3

Elaborado por: Investigador
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WINDOWS FORENSIC REPORTE
Imagen 160: Analisis forense parte4

ANALSIS EQUIPD A

[ 0K, ] l Cancel

Investigador

1 ane:

ALBERTO LUELRIAGA,

[ a4 ” Cancel ]

Elaborado por: Investigador

Pantalla de confirmacidn para realizar el proceso

Imagen 161: Analisis forense parte5

=% Usted estd a punto de correr:
wit.exe -dst C:hUsers\beto\DesktopWFT

(ESTO ESTA BIEN?

[ si ] | Mo

Elaborado por: Investigador

Ingresado los datos basicos que nos pide nos visualiza la siguiente pantalla:
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Imagen 162: Andlisis forense parte6

v ErNIRYwitiwft.exe

Windows Forensic Toolchest(TM> (YFT)> vl.B8.63
Copyright (C> 2083-2088 Monty McDougal. All rights peserved.
http: 7w .foolmoon.net/security/

You are running WFT in interactive mode and will he abhle to
provide answers to specify how WFT will run.

Elaborado por: Investigador

Proceso
Imagen 163: Analisis forense parte?7

e ErVIRWweftanwtt. exe

I

fauditpol_htm

[PROCESSES 1
: Verifying *syszinternalsspslist.exe’” OK
= RBunning sysinternalsspslist.exe’ [H3IZ2-1611]
SKIFPPED
pslist.txt”’

fpslist_htm'

: Uerifying *sysinternalsslistdlls.exe’ 0K

: Running fsysinternalsslistdlls.exe’ [#35-1611
SKIPPED
*listdlls _txt’

*listdlls .htm’

Elaborado por: Investigador

Herramienta se visualiza en HTML
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Imagen 164: Andlisis forense parte8

Windows Forensic Toolchest™ (WFT) - Microsoft Internet

Archivo  Edicidn  ¥er FEavoritos  Hetramientas  Awuda

€ =] \ﬂ @ ;j /T\J Biisqueda \;":(Favnntns {4} 2~ :7 fiw - -
Direcritn ‘@ D:ireslindex.htm V| Ir wini

(3) Para syudar 5 proteger su seguridad, Internet Explorer mpidi que este archivn mostrara contenido activo que podria obtener acceso i equipn. Hags dic aqui par consular més opcionss. .

|:00| Moon) ® Windows Forensic Toolchest™ (WFT)

Software & Security, Version 3.0.0
Tools

urity Resources About

The Windews Forensic Toolchest™ (WEFT) is designed to provide a structured and repeatable awtomated Live Ferensic
Respense, Incident Response, or Audit on a Windows system while colleching secunity-relevant mformation from the system
TWET iz essentially a forensically enhanced batch processing shell capable of running other security tocls and producing

MEMORY ~ | HTML based repotts in a forensically sound manner

i&%lg System Information
MEM D System Name: EATL
Operating System:  Microsoft Windows P Workstation 5.1 Service Pack 2 (Build 2600)
LAST ACCESSED C User Name: polo
LAST ACCESSED D Windows Directory: CA\WIIDOWS
LAST CREATED C System Directory: CAWDNDOW \system32
LAST CREATED D System Date/Time: 01/15/200% 14:45:0% (24h)
LAST MODIFIED C
LAST MODIFED D Case Information
MACC

Trwactianton Nama: Wodin (tiamas Dol Machada

Archivos con ultimo acceso al disco local C

Imagen 165: Andlisis forense parte9

3 Windows Forensic Toolchest?™ (WFT) - Microsoft Internet Explorer,

Archivo  Edicion  Ver Favortos  Herramiertas  Ayuda

entrés - |ﬂ @ h /f‘lausqueda \:i‘:(:Favnntus ej - :7 i - L.

Direceien | €] DAWFThindex.htm

(3) Pars ayudar = prateger su sequridad, Internet Explorer impidié qus este archivo mostrara conteida activo que podia abtener acceso al equipo. Haga clic aqui para cor

|:00| MIIIIII) @ Windows Forensic Toolches

Software & Security

Main Log Config File Hashes Tools Security Resources

GorsarauLL 1z.au G.lue EAlEl.als
= e 03/12/2008 19:50 1.518 exceld.xls
03/12/2008 19:50 2.448 lotus.wkd
START TIME 03/12/2008 19:50 4.570 amipro.sam
— 12 File (s} 37.456 bytes
ECCLIP Directory of C:iyDocuments and SettingshpololReciente
MEM P
MEM D 03/12/2008 22:03 433 Serialeffice2007.lnk
MAC TIME 03/12/2008 22:29 483 ESCRI. lnk
03/12/2008 22:31 500 PAPELERL. lnk
LASTACCESSED © 03/12/2008 23:44 686 FIL22882. lnk
LAST ACCESSED D 03/12/2008 23:48 686 FIL13752. lnk
LAST CREATED C 03/12/2008 23:49 686 FILD6227.lnk
LAST CREATED D 03/12/2008 23:49 678 FILOOLOS. lnk
LAST MODIFIED DS;lZ;ZDDS 23:50 686 FILOOO47. lnk
[ —— 04/12/2008 17:34 678 FILO6ZE9. lnk
LAST MODIFIEDD 04/12/2008 189:25 579 archivo sup escritorio.luk
04/12/2008 19:26 606 doc en wis doc sup. lok
04/12/2008 19:27 495 Ppt escr.lnk
04/12/2008 19:34 645 DiskRecoveryReport. luk

Elaborado por: Investigador
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Resultado en archivo de texto

Imagen 166: Analisis forense reportes

B ¢_atime - Bloc de notas

Archiv Edicien Formato Yer Ayuda

volume in drive C has no lahel.
volume serial Number is 3CFE-ABEB

pirectary of iy

02/12/200% 10:42 O CONFIG. SvS

0371272008 19:42 O AUTOEXEC. BAT

19/01,/2009 18:01  <DIR» WINDOWS

10/01,2008 20:04  <DIR> archivos de programa

19/01/2009 21:15 _ <DIR> Documents and Settings
2 File(s) o bytes

oirectory of c:\archivos de programa

04/12/2008 22:09  <DIR> comPlus_applications
041272008 22108  <DIR> microsoft frontpage
04,/12/2008 22:09  <DIR> wicrosoft visual Studio
04/12/2008 22109  <DIR> wicrosoft warks
041272008 22100  <DIR>

0471272008 22:09  <DIR> 56U Td
0471272008 22109  <DIR> seryicios en Tinea
04/12/2008 22:00  <DIR> online services
04/12/2008 22:09  <DIR> xerox

09/12/2008 15:35  <DIR» outlook Express
09/12/2008 15:35 <DIR> NetMeet ing
09,/12,/2008 15:35  <DIR> windows media player
0971272008 15:35  <DIR> Movie Maker
10/12/2008 10:47  <DIR> WINRAR,

10/12/2008 13:08  <pIR> wicrosoft office
10/12/2008 13:08 <DIR> MSN Gaming Zone
10/12/2008 13:08  <DIR> windows NT
10/12/2008 12:00  <oIR> wmessenger
10/12/2008 13:09 <DIR> Internet Explorer
10/12/2008 13:15

<DIR> Archivos comunes
10/01,2008 20:04  <DIR> .

19/01/2009 20:04 _ <DIR> -
0 File(s) o bytes

birectory of C:\archivos de programatarchives comunes

04/12/2008 22:09  <DIR> DESIGNER,
041272008 22108  <DIR> ODBC
04,/12/2008 22:09  <DIR> MsSoap
04/12/2008 22109 <DIR> services

Elaborado por: Investigador

ANALISIS FORENSE.

ANALISIS DE LA IMAGEN CON AUTOPSY INSTALADO DESDE LA
DISTRIBUCION CENTOS 5.3

Se procede a ejecutar el autopsy abriendo un terminal el procedimiento a seguir es
parecido al de la distribucidn live con el hélix

Imagen 167: Andlisis de la imagen
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root@server:~/Desktop/autopsy-2.10

Archivo Editar Ver Terminal Solapas Ayuda

[root@server ~]# cd Desktop

[root@server Desktopl# cd autopsy-2.160

[root@server autopsy-2.101# ./Autopsy

bash: ./Autopsy: No existe el fichero o el directorio
[root@server autopsy-2.101# ./autopsy

Autopsy Forensic Browser
http://www.sleuthkit.org/autopsy/
ver 2.10

Evidence Locker: archivos

Start Time: Tue Jan 20 19:53:12 2009
Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL inm it:

http://localhost:9999/autopsy

Keep this process running and use =ctrl-c> to exit

Elaborado por: Investigador

Abrimos en el navegador http://localhost:9999/autopsy
Imagen 168: Analisis de la imagen procedimiento2

Autopsy Forensic Browser - Mozilla Firefox

«chivo Editar Ver Historial Marcadores Hemramientas Ayuda

=] - ?4) € ﬁ l@y http://localhost:9999/autopsy I

|Mas visitados ¥ [@|CentOS [ Support™

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off

Autopsy F ic B 2.10

Elaborado por: Investigador

Creamos un nuevo caso y seguimos el procedimiento anterior

Imagen 169: Analisis de la imagen nuevo caso
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http://localhost:9999/autopsy

CREATE A NEwW CASE

1. Case Name: The name of this investigation. It can contain only letters, numbers, and
symbols.
CASO FISEI UTA

2. Description: An optional, one line description of this case
ANALISIS IMAGEN WIN7

3. Investigator Names: The optional names (with no spaces) of the investigators for this
case
a. ALBERTO LUZURIAGA b.

Elaborado por: Investigador

INFORME

Se ha preservado la evidencia digital sin alterar

Se ha recuperado informacién que ha sido eliminada intencionada o no

Se registran hora , fecha en la que el intruso ingreso al equipo

El informe de las herramientas como Autopsy y Windows Forensic Tolls
muestran ingreso de dispositivos al equipo

VERIFICACION DE LAS HIPOTESIS

CASO DE PRUEBA

Se toma en cuenta los dispositivos de almacenamiento siguientes:
Disco duro, Pendrive,

Se procedié a:

Eliminacion de archivos en distintos escenarios

Procedimiento a recuperar

Determinar tiempos de accion como registros de fecha, hora, y usuario logueado.

FICHAS TECNICAS FORMATO

Variable Independiente:  Herramientas de Analisis Forense
Variable Dependiente: Recuperacion de Informacion
Basado en las variables

Tabla No. 33; Formato Ficha Técnica

OBJETIVO:
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Andlisis de Indicadores

ESCENARIO Cantidad de Tiempo Resultado

Informacion

Las Disco Duro

Herramientas

de Andlisis
Forense Pendrive
Sin Disco Duro

herramientas | pendrive
de Andlisis

forense

Elaborado por: Investigador

RESULTADOS CASO PRUEBA

Siguiendo las tareas de herramientas de analisis forense se ha determinado que en
la plataforma Windows en discos duros nos ha dado como reultado un 100% con
un tiempo de 30 minutos de éxito en recuperacion y un 70% bajo Linux en 180

minutos siendo el resultado confiable.

Siguiendo las tareas de herramientas de analisis forense se ha determinado que en
la plataforma Windows en los dispositivos como Pendrive nos ha dado como
resultado un 100% de éxito en recuperaciéon y un 100% bajo Linux en 10 minutos

siendo el resultado confiable.
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Siguiendo las tareas de herramientas de andlisis forense se ha determinado
evidencias recolectar registros de fecha, usuario logueado, y dispositivos en un
100%.

Variable Independiente: ~ Herramientas de Andlisis Forense

Variable Dependiente: Recuperacion de Informacion

Tabla No. 34: Ficha técnica para probar la hipotesis
Basado en las variables

OBJETIVO: Recuperacion de informacion de los dispositivos de
almacenamiento determinados para el caso, se basa en indicadores como volumen

de informacion, tiempos, y resultado legible o no.

Anélisis de Indicadores
ESCENARIO Cantidad de | Tiempo Resultado | Registros
Informacion
Las Disco Windows 30 min Confiable
Herramientas | Duro (100 %) 100%
de Andlisis Linux 180 min
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Forense (70%)

Pendrive | Windows 10 min Confiable
(100 %) 10 min
Linux 100%
(100%)
Sin Disco 0% 0 min -
herramientas | Duro
de Analisis | Pendrive | 0% 0 min -
forense

Elaborado por: Investigador

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

e Las tareas de analisis forense es una solucion al problema de diferentes delitos

informéticos ya que nos proporcionan de manera detallada cualquier intento
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de intrusiones dandonos un respaldo si se desea demandar judicialmente segun

el caso.

Queda demostrado que herramientas que son de libre distribucion nos ayuda a
crear imagenes de bit a bit exactas sin tener que pagar licencias y de una

manera mucho mas eficaz como son Acronis True Image y DD .

Existen diferentes herramientas para recuperacion de informacion que nos ha
dado como resultado un porcentaje del 98% de éxito como Recovery My
Files, Getdataback, Photorec, Foremost.

Se determino que para realizar tareas de anélisis forense bajo la plataforma de
Linux se necesita de mas conocimientos que de Windows siendo las mas

significativas Autopsy y Windows Forensic tolls

Distribuciones Live Cd que contienen diferentes herramientas han contribuido
en gran parte ya que es un cd booteable con el que no necesita de instalacion y
trabaja en un 100%

Recomendaciones

Se debera tener en cuenta que las tareas de analisis forense a traves de un
estudio determinado que nos ayudara a recolectar evidencias en el caso de que

exista un delito informatico.
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Es recomendable estudiar caracteristicas de cada una de las herramientas para

determinar cuél es la mas adecuada ya que cada caso es Unico.

Es aconsejable realizar un estudio de las herramientas que nos permiten
recuperar informacion para saber a qué volumen de informacion trabajan, si es

el caso de un flash, disco duro, memorias, u otros.

Revisar manuales de Linux y Windows , para de esta manera no tener
problemas al momento de proceder a utilizar herramientas de analisis y

recuperacion de informacion

Se recomienda realizar procesos de prueba de andlisis forense informético en
la FISEI-UTA ya que se trata de estudiantes con conocimientos informaticos y
exponer sus pro y contra de las actividades que se realizan en un equipo y lo
mas importante poder recuperar datos de distintos dispositivos de

almacenamiento.

Se debera regirse a las leyes existentes dentro de laLa Constitucion de la

Republica del Ecuador.
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ANEXOS

ANEXO A

HERRAMIENTAS PARA RECUPERACION DE DISCOS DUROS

INSTALACION HDD REGENERATOR

Doble click sobre el icono setup del HDD Regenerator

= —
#5] HDD Regenerator - InstallShield Wizar

';_-—- g

Welcome to the InstallsShield Wizard for HDD
Regenerator

computer. To continue, dick Mext.

WARMIMNG: This program is protected by copyright law and
international treaties.

The InstallShield{R) Wizard will install HDD Regenerator on your

< Back [ Next = ] [ Cancel

\

Click en Next

Aceptamos acuerdo de licencia

s

- -
] HDD Regenerator - InstallShield Wizard [

License Agreement |
Please read the following license agreement carefully. 1

HDD Fegenerator by Dmitriv Primochenko
LICENSE AGREEMENT

MMPORTANT - READ CAREFULLY

All copyrights to the software product ("' Software') identified above are exclusively
owned by the author - Dmitriy Primochenko (" Author"). This License Agreement

(" Agreement') is a legal agreement between vou (either an individual or a single
entity) and the Author. By downloading, installing, copyving, or otherwise using the
Software, you agree to be bound by all of the terms and conditions of the license
agreement.

@) I accept the terms in the license agreement

() I do not accept the terms in the license agreement

Installshield

[ < Back ][ MNext > ] [ Cancel
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! HDD Regenerator - InstallShield Wizard

HDD
The program features you selected are being installed.

Please wait while the InstallShield Wizard installs HDD Regenerator. This
may take several minutes.

Status:

InstallShield
o ———— \i

Copiando archives

o
InstallShield Wizard ==

-
‘4 HDD Regenerator -

The InstallShield Wizard has successfully installed HOD
Regenerator. Click Finish to exit the wizard.

Finalizar

INSTALACION DISK REPAIR
Doble click sobre el icono setup del Disk Repair
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5
ﬁ Setup - Flobo Hard Disk Repair = S

Welcome to the Flobo Hard Disk
Repair Setup Wizard
This will install Flobo Hard Disk Repair 1.0 on your computer.

It is recommended that you close all other applications before i
continuing.

Click Next to continue, or Cancel to exit Setup.

L
X
TR — =

e .
35 Setup - Flobo Hard Disk Repai g |

License:
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before cortinuing with the installation

Licence -

BY RUNNING THIS SOFTWARE, YOU ARE CONSENTING TO BE BOUND BY
AND ARE BECOMING A

FARTY TO THIS AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE
TERMS OF THIS AGREEMENT,

DO NOT EXECUTEIT.
LICENSE GRANT. 2

[ @ | accept the agreement i
") | do not accept the agreement

<Back || MNea> | [ Cancdl |

Acuerdo de licencia cick en Next

P .
TEl Sctup - Flobo Hard Diok Rapo T e e

Select Start Menu Folder
Wihere should Setup place the program'’s shortcuts?

} Setup will create the program’s sherteuts in the fallowing Start Menu falder.

To continue. click Next. I you would lie to select a differert folder, click Browse.
Browse.

<Back |[ Medt> | [ Cancel |

Next y Finalizar

HERRAMIENTAS PARA CREACION DE IMAGENES LOGICAS
INSTALACION ACRONIS TRUE IMAGE

Doble click sobre el icono setup del Acronis True Image

Se nos despliega la siguiente pantalla con 4 diferentes opciones
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Escogemos Instalacion de Acronis True Image

'

WWWACRONIS COM ‘1 Buscar actualizaciones
- v una

\ is True Image Ho

m Instalar Acronis True Image Home
Instale Acronis True Image Home para realizar copias
de seguridad y recuperar datos en este equipo.

Guia del usuario de Acronis True Image Home.
Acronis True Image Home.

Acronis’ True Image
PO
Home 2010 2. Péngess en contacta con o sevicio de asstencia

True Image Home

Este asistente le guiard a ravés del procedimiento de instalacidn de Acronis True Image Home,
Acronis True Image Home resuelve todos sus problemas de copias de seguridad v garantiza |a
sequridad de toda la informacion de su equipo. Con &l podra realizar copias de seguridad de
archivos p carpetas asi como de los discos v particiones completas.

En casn de que ocurriers un fallo que bloqueara el acceso a la informacicn o afectara al
funcionamiento del sistema, pochd restaurar facimente e sistema v los datos perdidos

Haga clic en "Siguiente' para continuar.

<aias [ Siowenter | [ Cancelar |

E
P Acranis True Image Home 0 S

Contrato de licencia

Revisar los términos de la licencia para el uso de
Acionis True Image Home.

Lea el siguiente contrato de licencia con atencion, 51 esta de acuerdo con los términos del contrato
de licencia. seleccione Acepto. "

ACRONIS INC. -
Contrato de Licencia para el Usuario Final (CLUF) |

IANTES DE INSTALAR Y UTILIZAR LA APLICACION INFORMATICA QUE

HA DESCARGADO O QUE SE INCLUYE EN ESTOS DICOS

(“SOFTWARE™) DEBERIA LEER DETENIDAMENTE EL SIGUIENTE
ICONTRATO DE LICENCIA (“CONTRATO™) DE APLICACION AL

SOFTWARE. LA SELECCION DE “ACEPTO..” O LA DESCARGA,
INSTALACION Y USO DEL SOFTWARE ESTABLECE UN CONTRATO
\VINCULANTE ENTRE VD. COMO PERSONA QUE LICENCIA EL =

Acepto el contrato

No acepto el contrato

[ < AlTas ]| Siquierte > | [ Cancelar ]

Acuerdo de licencia siguiente
A continuacién nos pide la serie del programa pegamos la clave y ponemos
siguiente
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H Acronis True Ima‘gel-lom*_‘ EI_Iﬂ—hJ
Mimero de serie “
(-

Debe introducir el ndmera de zerie de Acronis True Image Home.

Intraduzca el ndmero de serie de 64 caracteres del producta.
Si recibid su numera de serie por comeo electdnico, puede copiarlo y pegarlo (utiice la
combinacion de teclas CTRL+Y] en la siguiente casilla.

| BExJ-DOBZw Y 84-CTPKWEXHVT454M TCAJAAIET 5F-E 444ZPEV 2T BMANG-NHBWw YD

Si nointroduce el nimero de serie, Acronis True Image Home trabajard en modo de prusba
durante 30 dias. Para desbloguear el producto, deberd introducir un ndmero de sernie walido
durante o después del periodo de prueba.

[ < Altrds ][ Siguiente > ] [ Cancelar ]

Escogemos el tipo de instalacion Tipica en este caso
ﬁ Acronis True Image Home El_léJ

Elegir el tipo de instalacién ( ‘
Elija el tipo de instalacidn que mejor se adapte a sus necesidades )

Tipica
Se instalardn las funciones mas comunes del programa
[recomendado para la mayoria de usuarios)

Personalizada
Escoja que caracteristicas del programa seran instaladas »
donde ze instalaran. Recomendado para usuanios avanzados.

Completa
Se instalardn todas las funciones del programa [requiere una
mayar cantidad de espacio de disco]

—
@ Acronis True Image Home l = 5|
Seleccionar opciones del administrador ( ‘
Por favar, seleccione las opciones del administrador. = )

¢Dezea instalar Acroniz True Image Home para todos los usuanios que comparten este equipo?
Si no. el producto serd instalado sdlo para el usuario actual

@) Instalar a todos log usuarnios.

() Instalar al usuario que tiene abierta la conesidn actualmente.

[ < Atrds ][ Siguiente > ] [ Cancelar ]

Nos pide reiniciar la computadora para que surjan los cambios efecto

INSTALACION GENIE_BACKUP_MANAGER_PRO 80312482
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Doble click sobre el icono setup Genie_Backup_Manager Pro_ 80312482

rolger

ﬁﬁ Setup - Genie Backup Manager Pro 8.0 I |

Welcome to the Genie Backup
Q Manager Pro 8.0 Setup Wizard

(EENIE
This will install Genie Backup Manager Pro 8.0 on your
BAEKURY MANAGER computsr

It is recommended that you close all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup

[ Net> ] [ cancel |

Click en Next

e a
ﬂ Setup - Genie Ba:EiE Manager Pro 8.0 l = |l — |

License Agreement
Please read the following important information before continuing

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

-

END LICENSE AGREEMENT 3

PLEASE READ THIS DOCUMENT (THIS "AGREEMENT") CAREFULLY BEFORE
USING THE SOFTWARE PROVIDED ALONG WITH THIS AGREEMENT (THE
"SOFTWARE"). BY CLICKING "I ACCEPT THE TERMS IN THE LICENSE
AGREEMENT", ¥OU AGREE TO THE TERMS OF THIS AGREEMENT AND TO
THE GENIE-SOFT PRIVACY POLICY, WHICH 15 INCORPORATED IN THIS
AGREEMENT AND CAN BE FOUND AT GENIE-SOFT'S WERSITE

(HTTP./ AW WW GENIE-SOFT. COM/ABOUTUS/PRIVACY HTML). IF YOU DO I
NOT AGREE TO THE TERMS OF THIS AGREEMENT, IF YOU DO NOT AGREE  ~

accept the agreement
do not accept the agreement

[ <Back |[ Ne> | [ Cancel |

Pantalla Acuerdo de licencia aceptamos Next

Ubicacién de instalacion
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H Setup - Genie Backup Manager Pro 8.0
iy

Ready to Install
Setup is now ready to begin installing Genie Backup Manager Pro 8.0 on your
computer.

Click Install to continue with the installation, or click Back if you want to review or
change any settings.

Destination location: -
C:%Program Files"Genie-Soft "\GEMPro8

Start Menu folder:
Genie-Soft

Additional tasks:
Additional icons:
Create a Quick Launch icon
Install for:
All Users

<Back |[ nstal | [ Cancel

Click en Install

i | —
ﬁﬂ Setup - Genie Backup Manager Pro 8.0 S

Completing the Genie Backup
Q Manager Pro 8.0 Setup Wizard

Setup has finished installing Genie Backup Manager Pro 8.0 on
BACKUPR MANAGER your computer. The application may be launched by selecting
the installed icons

Click Finish to exit Setup

Launch application

GENIE- SOFT ¢

INSTALACION DRIVE SNAPSHOT
Doble click sobre el icono setup Drive Snapshot

Click in I Agree
Bnapshut Setup - Lizenzvereinbarung:Bitte lesen und .. L=

Please read our license conditions before you continue:

“opyright {c) 1998-2007 Tom Ehlert -
All Rights Reserved E

LICENSE AGREEMENT

‘You should carefully read the following terms and conditions
before using this software. Your use of this software indicates
your acceptance of this license agreement and warranty stipulation.

Renistered Versinn X

Abbruch | Fullsaft Install Systen w2, 32
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Instalacion de componentes

T Y
g'Snapshot Setup - Optionen:Was soll installiert werden? Elilg

Please choose the components to install

selected components:

Select components to install:

Start Menu Shortcuts

Create Icon on the Desktop

Online Documentation

Image of Disaster Recovery Floppy
Set Snapshot as viewer for .SNA files

required space on disk: 3,9MB

1| m | »

Abbruch | Mullsaft Install System w2, 52 < Zuriick | Weiter > I

- —~

Click en Install

- A il

- e s - ~
2! Snapshot Setup - Verzeichnis:Wohin soll installiert we... Elilg

Please give the destination directory. it will be created, if necessary.

"Diret::mr]-I

C:\Program Files\Snapshot] Browse... |

required space on disk: 3.9MB
free space on disk: 61.2GB

Abbruch | Mullsoft Tnskall System w232 < Zuriick | Install I

INSTALACION COMANDO DD DE LINUX

Este comando viene instalado con el sistema operativo

INSTALACION EASY RECOVERY

Doble click sobre el icono setup del Easy recovery

Se despliega una pantalla como la siguiente
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r B
Elegir idioma de instalacién M

N Seleccionar uno de los idiomas siguientes para la instalacidn.
| U3

[ E zpafiol [Espafia, tradicional) - ]

[ Aceptar ][ Cancelar ]

Seleccionamos el idioma a continuacion click en Aceptar

-
InstallShield Wizard

@ Preparandose para la instalacion...
! El programa de instalacion Ontrack E asyR ecoveny
Frofessional Trisl exta preparanda InstallShield Wizard,

que e guiard durante = resto del process de instalacicn.
Espere por favor,

Configurando &l instalador de \windows

Cancelar

\ = — —— =
———r— e

Nos aparece la pantalla en la que se prepara la instalacion
- - . 28|

Bienvenido a InstallShield Wizard de Ontrack
EasyRecovery Professional del Ensayo

InstallShield(r) Wizard instalard Ontrack E asyRecovery
Prafessional del Ensaye en su equipa. Para continuar
haga clic en Siquisnts

InstallShield Wizard

MO instale Ontrack EasyRecavery en una particién que
spetiments pérdidas de datas:

< Atids Siguiente > | Cancelar |

Esta es la pantalla de bienvenido del instalador del EasyReovery a continuacion
click en siguiente
Pantalla del contrato de licencia si esta de acuerdo dar click en si
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InstallShield Wizard

Elegir ubicacidn de destino

Seleccions la carpeta en la que &l programa de instalacion ubicard
los archivos.

El programa instalard Ontrack E asyRecovery Professional del Ensayo en la capeta
siguiente.

Para realizar la instalacién en esta carpeta, haga clic en Siguiente. Para hacerlo en otra
carpeta, haga clic en el botdn Examinar y seleccione abra.

Carpeta de desting
’7E\ “Ontrack E asyRecovery Professional del Enzayo Examinar... |
InstallShield

< lrds Siguiente > I Cancelar |
\ = =

Seleccionamos la ubicacion en la que queremos instalar click en siguiente

]

-
InstallShield Wizard F

S elecci de

Seleccions una carpeta de programas,

El programa de instalacisn afiadii los iconos de programa a la carpeta de programas
mencionada a continuacién. Es posible introducir un nombre de carpsta nusve o selscsionar
una de la lista de carpetas existentes. Haga clic en Siguiente para continuar.

Carpeta de pragramas:

Koroll Ontrackh\Ontrack E as:

Carpetas existentes

Administrative Tools
‘Andinatel

CCleaner =
CyberLink PowerDirector

CyberLink PowerProducsr

Games

Kodak

Maintenance = i

InstallS hield

< Alras Siguierte > | Cancelar |

Pantalla de inicio de copia de archivos click en siguiente
S —

InstallShield Wizard a——

Estado de la instalacién g

El programa de instalacién Ontiack EasyRecovery Professional del Ensayo estd realzando las
speraciones solictadas.

Copiand archivas nuevas

_—— 56

Cancelar

Estado de la instalacion

Click en finalizar

INSTALACION RECOVERMYFILES-SETUP

Doble click sobre el icono setup de RecoverMyFiles-Setup
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Se despliega una pantalla como la siguiente

i5! Instalar - Recover My Files |l =
NP
= l Bienvenido a la instalacién de

Recover My Files.

=
M C Este programa instalard Recover My Files v4.6.6.884 en su

\ computadora.

sl/ Se recomienda cemar todos los programas en ejecucién antes
de continuar. Esto ayudard a prevenir conflictos durante el
proceso.

Haga clic sobre Siguiente para continuar o sobre Cancelar para
salir.

Pantalla de bienvenida a la Instalacién click en siguiente

-
5! Instalar - Recover My Files =]l =

Acuerde de Licencia
Porfavor lea Ia siguisnts informacién importants antes de continuar

Porfavor lea el siguients Acuerdo de Licencia. Use la bama de desplazamiento o
i presione la tecla Av Pag para ver el resto de la licencia. in

License A for GetData -

This document is a legally binding agreement between you and GetData
Pty Ltd ABN 72 100 297 149 ("GetData"). the developer of the software
program. Permission to use the Software and any documentation
inchided with the Software ("Documentation”) is conditional upon you
\agreeing to the terms set out below. By installing or otherwise using the
Software you agree to be bound by the terms of this agreement. If you do

not wish fo accept the terms. do not install or use the Software and (if
e T DO cteneen e S coed Thoncsemment etimes e FEnsThret e ion

epto los téminos del Acuerdo
() Mo acepto los témines del Acuerdo

[ <mms [ siguiente > | [ Cancelar

Contrato de licencia Acepto y click en siguiente

] 8 st - Rocover wy P

’
5) Instalar - Recover My Files

Seleccione la Carpeta Destino
¢En dénde se instalard Recover My Files?

l Se instalard Recover My Files en la siguiente campeta.

Para continuar haga clic en Siguiente. Si quiere seleccionar otra carpeta, haga clic en

Examinar.
*\Program Files\Get Data‘\Recover My Files v4| Examinar...

Se requiere un minimo de 8.1 MB de espacio en el disco I

[ < Atrds H S\guieﬂte>] [ Cancelar

Pantalla de carpeta de destino click en siguiente

-211-



- -
Seleccione la carpeta del Mend de Inicio
£En dénde deberan colocarse los icones de acceso directo al programa?

45! Instalar - Recover My Files

) La instalacién creard los atajos del programa en el siguiente mend de Inicio

Para continuar haga clic en Siguiente. Si quiers cambiar &l menti haga clic en Bxaminar

Examinar.

[Recover My Files v

[] Mo crear carpeta en el mena Inicio

[ <&as || Siguiente > | [ Caneelar |

De preferencia click en siguiente pantalla de carpetas e iconos de destino

Lelidiid US Vel POLd UC UCSULIL LS Tu

5! Instalar - Recover My Files = e

Seleccione las Tareas Adicionales
(Qué tareas adicionales deberdn ejecutarse?

Seleccione las tareas adicionales que desea sjecutar mientras se instala Recover My
Files. luego haga clic sobre & botén Siguients

Iconos adicioniales
Crear un atajo en el Escritorio

[Z] Grear un icono de acceso rapido

<Awds | Siguiente > | [ Cancelar

Click en siguiente para creau un acceso directo al escritorio

= - —
35 Instalar - Recover My Files

Listo para Instalar

El programa estd liste para iniciar la instalacién de Recover My Files en su
computadora

Haga clic sobre Instalar para continuar con el procese o sobre Alrds si desea revisar o
cambiar la configuracién
N
Cameta Destino: -
C:\Program Files'GetData'\Recover My Files vd

Carpeta del Mend de Inicio:
Recover My Files v4

Tareas adicionales:
Iconos adicionales:
Crear un atajo en el Escritorio

[ <mas  |[ instaler | [ Cancelar

Instalar luego nos aparece la pantalla de culminacion
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PR T

Il |
i3} Instalar - Recover My Files _— e [ = %

~F >
) = Finalizando el asistente de
e instalacién de Recover My Files

’ (_ E programa terminé Ia instalacién de Recover My Files en su
- T — d =] puede #t: i ol
= icono creado.

Haga clic sobre Terminar para concluir la Instalacién

Gzt

Terminar

Click en terminar
INSTALACION GETDATABACK
Doble click sobre el icono setup de GetDataBack

Se despliega una pantalla como la siguiente

'S B
Runtime’s GetDataBack E

Data

The IrstallS hield® \Wizard will ingtall Runtime's GetDataBack
on pour computer. To continue, click Mext

This version of GetD ataB ack will recover files from &
FAT o NTFS file syztem.

SCAUTION™
Get
for

Do not install this software on the drive you want to
recover data fromm!

Instead, install this software on a working Windows
system and attach the problem diive az a second
drive.

Get
for

Runtime Software

Pantalla en la que nos muestra opciones para FAT y NTFS click en next

GetDataBack for FAT and GetDataBack for NTFS - InstallShield Wizard g

License Agreement
Please read the following license agreement carefully

License Agreement and Disclaimer

The following are the conditions undsr which Funtime Software software is sold.
supported and may be used. By using or registering Runtime Software software. you are
agreeing to these

This document may be augmented or superceded by conditions included with specific
applications.

o »

Heither the authorls) nor Runtime Softwars sssume responsibiliy for ary sxpense. damage

of loss caused by your use of this software, howewver it Docurs.

Al the registered trademarks used herein ars registered to whoever it is that owns them.

This natification is given in lieu of any specific list of trademarks and theit owners. <

| accept the terms of the license agreement

1 do not accept the terms of the license agreement

[ <Back || Mew> | [ Cancel |

click en next
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m L
" GetDataBack for FAT and GetData NTFS - InstallShield Wizard =)
P
Setup Type \
Select the setup type ta install A
Please select a setup tpe.
Complete
@ Install GelDataBack for FAT and GetDataBack for MTFS
Custom
@ Install either GetD ataBack for FAT or GetDataB ack for NTFS
<Back || MNew> | [ Cancel
Instalacion completa click en next
~
GetDataBack for FAT and GetDataBack for NTFS - InstallShield Wizard |

Ready to Install the Program
The wizard is ready to begin installation

Click Install to begin the installation.
IF pou want ko review or change any of your installation settings, click Back. Click Cancel to exit
the wizard
InztallS hield
[ <Back ][ instal ] [ Cancel |

Click en install

-
GetDataBack for FAT and GetDataBack for NTFS - InstallShield Wizard

Setup Status )’

GetDataBack for FAT and GetDatsBack far WTFS is configuring pour new software
installation.

Installing GetD atsB ack for FAT

C:\Program Files\Runtime Software\GetD ataB ackiadb.exe

InstallS hield

Cancel
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[ GetDataBack for FAT and GetDataBack for NTFS - InstallShicld Wizard Y
Q Data . )
o InstallS hield Wizard Complete
g
3=
S
O Get
W for
S
ot Getl
“ < Back Cancel “

Click en Finish
INSTALACION PC INSPECTOR
Doble click sobre el icono setup de pc Inspector

Se despliega una pantalla como la siguiente

Tnsta 96 1 cousr || giotwertes | | | cancelar [

Instal | Shicld < Alids | Siguienie > | Cancelal

Ubicacion de instalacién Proceso de grabacion y Finalizar
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Istal 1501l < dtrds Caneelar

INSTALACION PC O&O DISKRECOVERY
Doble click sobre el icono setup O&O Diskrecovery
Se despliega una pantalla como la siguiente

) O&O DiskRecovery - InstallShield Wizard g

Welcome to the InstallShield Wizard for 0&0
DiskRecovery

The Instalishield (R) Wizard will nstall O8O DiskRecovery on
r e e, dlick Next.

WARNING: This program is protected by copyright law and
international treaties.

s

Next

1) OO DiskRecovery - InstallShield Wizard =5

Installation Information

080 DiskRecovery wil present you with two installation options in the next dialogue. You can
Jearn more about this in the User Manual (PDF):

Select INSTANT-INSTALLATION if you've already lost data and O8O DiskRecovery is NOT
yetinstaled on that computer where the data i to be recovered. To run
Instant-Installation according to the way it was intended, a removable drive or access to a
network drive shouid be avallable, Once Instant Installation is completed, youll be able to
start 080 DiskRecovery directy fiom any one of these two drives. By doing so, you wil
avoid overariting free sectors of the hard disk which "normal”installation would cause.

Select NORMAL Installation If you'd like to install 080 DiskRecavery on your computer as a
precaution, This way, whenever trouble strikes, you can immediately start 080 DiskRecovery
and begin searching for your lost data.

InstaliShield

<Back || Mext> ][ cConcdl |

Install
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75 08O DiskRecovery - InstaliShield Wizard ==

Ready to Install the Program
The wizard is ready to begin instalation. =
- AN

Click Instzll to begin the installation.

If you want to review or change any of your installation settings, cick Back. Click Cancel to
exit the wizard,

Instalishield

<gack | sl | [ cancel |

Finish

ANEXO B
LEY DE COMERCIO ELECTRONICO LEY ECUATORIANA

EL H. CONGRESO NACIONAL

Considerando:
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Que, el uso de sistemas de informacion y de redes electronicas, incluida la
Internet ha adquirido importancia para el desarrollo del comercio y la produccién,
permitiendo la realizacion y concrecién de multiples negocios de trascendental

importancia, tanto para el sector pablico como para el sector privado.

Que, es necesario impulsar el acceso de la poblacién a los servicios electronicos

que se generan por y a través de diferentes medios electronicos.

Que, se debe generalizar la utilizacion de servicios de redes de informacion e
Internet, de modo que éstos se conviertan en un medio para el desarrollo del

comercio, la educacion y la cultura.

Que, a través del servicio de redes electrénicas, incluida la Internet se establecen
relaciones econémicas y de comercio, y se realizan actos y contratos de caracter
civil y mercantil que es necesario normarlos, regularlos y controlarlos, mediante

la expedicion de una Ley especializada sobre la materia.

Que, es indispensable que el Estado Ecuatoriano cuente con herramientas
juridicas que le permitan el uso de los servicios electrdnicos, incluido el comercio
electronico y acceder con mayor facilidad a la cada vez mas compleja red de los
negocios internacionales.

En uso de sus atribuciones, expide la siguiente:

“LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS

Y MENSAJES DE DATOS”

TITULO PRELIMINAR
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Articulo 1.- Objeto de la Ley .- Esta Ley regula los mensajes de datos, la firma
electrénica, los servicios de certificacion, la contratacion electronica y telematica,
la prestacion de servicios electronicos, a traves de redes de informacion, incluido

el comercio electronico y la proteccion a los usuarios de estos sistemas.

TITULO V

DE LAS INFRACCIONES INFORMATICAS

CAPITULO |

DE LAS INFRACCIONES INFORMATICAS

Articulo 57.- Infracciones Informaticas.- Se considerardn infracciones

informéticas, las de caracter administrativo y las que se tipifican, mediante

reformas al Cddigo Penal, en la presente Ley.

Reformas al Cédigo Penal

Articulo 58.- A continuacion del Art. 202, incliyanse los siguientes articulos

innumerados:

“Articulo ....- El que empleando cualquier medio electronico, informatico o afin,
violentare claves o sistemas de seguridad, para acceder u obtener informacion
protegida, contenida en sistemas de informacion; para vulnerar el secreto,
confidencialidad y reserva, o simplemente vulnerar la seguridad, sera reprimido
con prision de seis meses a un afio y multa de quinientos a mil ddlares de los

Estados Unidos de Norteamérica.
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Si la informacion obtenida se refiere a seguridad nacional, o a secretos
comerciales o industriales, la pena serd de uno a tres afios de prision y multa de

mil a mil quinientos dolares de los Estados Unidos de Norteamérica.

La divulgacion o la utilizacion fraudulenta de la informacién protegida, asi como
de los secretos comerciales o industriales, sera sancionada con pena de reclusion
menor ordinaria de tres a seis afios y multa de dos mil a diez mil délares de los

Estados Unidos de Norteamérica.

Si la divulgacion o la utilizacién fraudulenta se realiza por parte de la persona o
personas encargadas de la custodia o utilizacion legitima de la informacion, éstas
seran sancionadas con pena de reclusion menor de seis a nueve afios y multa de

dos mil a diez mil délares de los Estados Unidos de Norteamérica.

Articulo ...- Obtencion y utilizacion no autorizada de Informacion.- La
persona 0 personas que obtuvieren informacion sobre datos personales para
después cederla, publicarla, utilizarla o transferirla a cualquier titulo, sin la
autorizacion de su titular o titulares, seran sancionadas con pena de prision de dos
meses a dos afios y multa de mil a dos mil ddlares de los Estados Unidos de

Norteamérica.”.

Articulo 59.- Sustituyase el Art. 262 por el siguiente:

“Art. 262.- Seran reprimidos con tres a seis afios de reclusiébn menor, todo
empleado publico y toda persona encargada de un servicio publico, que hubiere
maliciosa y fraudulentamente, destruido o suprimido documentos, titulos,
programas, datos, bases de datos, informacion o cualquier mensaje de datos
contenido en un sistema de informacion o red electronica, de que fueren
depositarios, en su calidad de tales, o que les hubieren sido encomendados en

razén de su cargo”.
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Articulo 60.- A continuacion del Art. 353, agréguese el siguiente articulo

innumerado:

“Art....- Falsificacion electrénica.- Son reos de falsificacion electronica la
persona o0 personas que con animo de lucro o bien para causar un perjuicio a un
tercero, utilizando cualquier medio, alteren o modifiquen mensajes de datos, o la
informacién incluida en éstos, que se encuentre contenida en cualquier soporte

material, sistema de informacion o telemaético, ya sea:

1.- Alterando un mensaje de datos en alguno de sus elementos o requisitos de
caracter formal o esencial;
2.- Simulando un mensaje de datos en todo o en parte, de manera que induzca a
error sobre su autenticidad,;
3.- Suponiendo en un acto la intervencion de personas que no la han tenido o
atribuyendo a las que han intervenido en el acto, declaraciones o manifestaciones

diferentes de las que hubieren hecho.

El delito de falsificacion electrdnica sera sancionado de acuerdo a lo dispuesto en

este Capitulo.”

Articulo 61.- A continuacion del Art. 415 del Cdédigo Penal, incliyanse los

siguientes articulos innumerados:

“Art.....- Dafios informéticos.- El que dolosamente, de cualquier modo o
utilizando cualquier método, destruya, altere, inutilice, suprima o dafie, de forma
temporal o definitiva, los programas, datos, bases de datos, informacion o
cualquier mensaje de datos contenido en un sistema de informacion o red
electronica, sera reprimido con prision de seis meses a tres afios y multa de

sesenta a ciento cincuenta dolares de los Estados Unidos de Norteamérica.
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La pena de prision serd de tres a cinco afios y multa de doscientos a seis cientos
dolares de los Estados Unidos de Norteamérica, cuando se trate de programas,
datos, bases de datos, informacion o cualquier mensaje de datos contenido en un
sistema de informacion o red electrdnica, destinada a prestar un servicio publico o

vinculada con la defensa nacional.

Art. ... - Si no se tratare de un delito mayor, la destruccidn, alteracion o
inutilizacion de la infraestructura o instalaciones fisicas necesarias para la
transmision, recepcion o procesamiento de mensajes de datos, sera reprimida con
prision de ocho meses a cuatro afios y multa de doscientos a seis cientos délares

de los Estados Unidos de Norteamérica.”.

Articulo 62.- A continuacion del Art. 549, introdlzcase el siguiente articulo

innumerado:

“Art.... Apropiacion ilicita.- Seran reprimidos con prision de seis meses a cinco
afios y multa de quinientos a mil délares de los Estados Unidos de Norteamérica,
los que utilizaren fraudulentamente sistemas de informacion o redes electrdnicas,
para facilitar la apropiacion de un bien ajeno, o los que procuren la transferencia
no consentida de bienes, valores o derechos de una persona, en perjuicio de ésta o
de un tercero, en beneficio suyo o de otra persona alterando, manipulando o
modificando el funcionamiento de redes electronicas, programas informaticos,

sistemas informaticos, telematicos 0 mensajes de datos.
“Art. ....- La pena de prision de uno a cinco afios y multa de mil a dos mil dolares
de los Estados Unidos de Norteamérica, si el delito se hubiere cometido

empleando los siguientes medios:

1. Inutilizacion de sistemas de alarma o guarda;
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2. Descubrimiento o descifrado de claves secretas o
encriptadas;

3. Utilizacion de tarjetas magnéticas o perforadas;

4. Utilizacion de controles o instrumentos de apertura
a distancia; y,

5. Violacion de seguridades electronicas, informéticas

u otras semejantes.”.

Articulo 63.- Afaddase como segundo inciso del articulo 563 del Codigo Penal el

siguiente:

“Sera sancionado con el maximo de la pena prevista en el inciso anterior y multa
de quinientos a mil dolares de los Estados Unidos de Norteamérica, el que

cometiere el delito utilizando los medios electronicos o telematicos”.

Articulo 64.- A continuacion del numeral 19 del Art. 606 afiadase el siguiente:

“..... Los que violaren el derecho a la intimidad, en los términos establecidos en la

Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos.”.

DISPOSICIONES GENERALES

Primera.- Los certificados de firmas electronicas, emitidos por entidades de
certificacion extranjeras y acreditados en el exterior, podran ser revalidados en el
Ecuador siempre que cumplan con los términos y condiciones exigidos por la Ley.
La revalidacion se realizard a través de una entidad de certificacion de
informacién acreditada que garantice en la misma forma que lo hace con sus

propios certificados, dicho cumplimiento.
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Segunda.- Las entidades de certificacion de informacién acreditadas podran
prestar servicios de sellado de tiempo. Este servicio deberd ser acreditado
técnicamente por el Consejo Nacional de Telecomunicaciones. EI Reglamento de

aplicacion de la Ley recogera los requisitos para este servicio.

Tercera.- Adhesion.- Ninguna persona esta obligada a usar o aceptar mensajes de
datos o firmas electrénicas, salvo que se adhiera voluntariamente en la forma

prevista en esta Ley.

Cuarta.- No se admitird ninguna exclusion restriccion o limitacion al uso de
cualquier método para crear o tratar un mensaje de datos o firma electronica,
siempre que se cumplan los requisitos sefialados en la presente Ley y su

reglamento.

Quinta.- Se reconoce el derecho de las partes para optar libremente por el uso de
tecnologia y por el sometimiento a la jurisdiccion que acuerden mediante
convenio, acuerdo o contrato privado, salvo que la prestacion de los servicios

electrénicos o uso de estos servicios se realice de forma directa al consumidor.

Sexta.- El Consejo Nacional de Telecomunicaciones tomard las medidas
necesarias, para que no se afecten los derechos del titular del certificado o de
terceros, cuando se produzca la revocatoria del certificado, por causa no atribuible

al titular del mismo.
Séptima.- La prestacion de servicios de certificacion de informacion por parte de

entidades de certificacion de informacion acreditadas, requerira de autorizacion

previay registro.
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Octava.- El ejercicio de actividades establecidas en esta ley, por parte de
instituciones publicas o privadas, no requerird de nuevos requisitos o requisitos
adicionales a los ya establecidos, para garantizar la eficiencia técnica y seguridad

juridica de los procedimiento e instrumentos empleados.

Novena.- Glorario de Términos.- Para efectos de esta ley los siguientes términos

seran entendidos conforme se definen en este articulo:

Mensaje de datos: Es toda informacidn creada, generada, procesada, enviada,
recibida, comunicada o archivada por medios electrénicos, que puede ser
intercambiada por cualquier medio. Seran considerados como mensajes de datos,
sin que esta enumeracion limite su definicion, los siguientes: documentos
electronicos, registros electronicos, correo electronico, servicios web, telegrama,

télex, fax e intercambio electrénico de datos.

Red Electrénica de Informacién: Es un conjunto de equipos y sistemas de

informacion interconectados electrénicamente.

Sistema de informacion: Es todo dispositivo fisico o I6gico utilizado para crear,
generar, enviar, recibir, procesar, comunicar o almacenar, de cualquier forma,

mensajes de datos.

Servicio Electrénico: Es toda actividad realizada a través de redes electronicas de

informacion.

Comercio Electronico: Es toda transaccion comercial realizada en parte o en su

totalidad, a través de redes electronicas de informacion.
Intimidad.- EIl derecho a la intimidad previsto en la Constitucion Politica de la

Republica, para efectos de esta Ley, comprende también el derecho a la
privacidad, a la confidencialidad, a la reserva, al secreto sobre los datos
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proporcionados en cualquier relacion con terceros, a la no divulgacion de los

datos personales y a no recibir informacion o mensajes no solicitados.

Datos personales: Son aquellos datos o informacion de caracter personal o

intimo, que son materia de proteccion en virtud de esta Ley.

Datos personales autorizados: Son aquellos datos personales que el titular ha
accedido a entregar o proporcionar de forma voluntaria, para ser usados por la
persona, organismo o entidad de registro que los solicita, solamente para el fin
para el cual fueron recolectados, el mismo que debe constar expresamente

sefialado y ser aceptado por dicho titular.

Datos de creacion: Son los elementos confidenciales basicos y necesarios para la

creacion de una firma electrénica.

Certificado electronico de informacion: Es el mensaje de datos que contiene

informacién de cualquier tipo.
Dispositivo electronico: Instrumento fisico o légico utilizado independientemente
para iniciar o responder mensajes de datos, sin intervencion de una persona al

momento de dicho inicio o respuesta.

Dispositivo de emision.- Instrumento fisico o logico utilizado por el emisor de

un documento para crear mensajes de datos o una firma electronica.

Dispositivo de comprobacion: Instrumento fisico o logico utilizado para la

validacion y autenticacion de mensajes de datos o firma electronica.

Emisor: Persona que origina un mensaje de datos.
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Destinatario: Persona a quien va dirigido el mensaje de datos.

Signatario: Es la persona que posee los datos de creacion de la firma electronica,
quién, o en cuyo nombre, y con la debida autorizacion se consigna una firma

electrénica.

Desmaterializacion electronica de documentos: Es la transformacion de la

informacion contenida en documentos fisicos a mensajes de datos.

Quiebra técnica: Es la imposibilidad temporal o permanente de la entidad de
certificacion de informacion, que impide garantizar el cumplimiento de las

obligaciones establecidas en esta Ley y su reglamento.

Factura electronica.- Conjunto de registros logicos archivados en soportes
susceptibles de ser leidos por equipos electronicos de procesamiento de datos que
documentan la transferencia de bienes y servicios, cumpliendo los requisitos
exigidos por las Leyes Tributarias, Mercantiles y mas normas y reglamentos

vigentes.

Sellado de tiempo: Anotacion electrénica firmada electronicamente y agregada a
un mensaje de datos en la que conste como minimo la fecha, la hora y la identidad

de la persona que efectla la anotacion.

Décima.- Para la fijacion de la pena en los delitos tipificados mediante las
presentes reformas al Codigo Penal, contenidas en el Titulo V de esta Ley. Se
tomaran en cuenta los siguientes criterios: el importe de lo defraudado, el
guebranto econémico causado, los medios empleados y cuantas otras

circunstancias existan para valorar la infraccion.

DISPOSICIONES TRANSITORIAS
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Primera.- Hasta que se dicte el reglamento y més instrumentos de aplicacion de
esta Ley, la prestacion del servicio de sellado de tiempo, debera cumplir con los
requisitos de seguridad e inalterabilidad exigidos para la firma electronica y los

certificados electrénicos.

Segunda.- EI cumplimiento del articulo 57 sobre las notificaciones al correo
electronico se hara cuando la infraestructura de la Funcién Judicial lo permita,
correspondiendo al organismo competente de dicha funcion organizar vy
reglamentar los cambios que sean necesarios para la aplicacion de esta Ley y sus

normas conexas.
Para los casos sometidos a Mediacion o Arbitraje por medios electrénicos, las
notificaciones se efectuaran obligatoriamente en el domicilio judicial electronico
en un correo electronico sefialado por las partes.

DISPOSICION FINAL

El Presidente de la Republica, en el plazo previsto en la Constitucion Politica de

la Republica, dictara el reglamento a la presente Ley.

La presente Ley entrard en vigencia a partir de su publicacion en el Registro
Oficial.

Dado en la ciudad de San Francisco de Quito, Distrito Metropolitano, en la sala de

sesiones del Pleno Nacional del Ecuador, a los diez dias del mes de abril del afio

dos mil dos.
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ANEXO C

Guia de la Entrevista dirigida a: Administradores de Sistemas, Laboratoristas,

Docentes involucrados en el tema de la FISEI-UTA

Datos Generales:
Fecha de 1a ENtreViSta: .....ooooeeo e

L SR =16 [

Obijetivo:

Determinar las herramientas de Analisis Forense que se utilizan para la
recuperacion de informacion en los dispositivos de almacenamiento en la FISEI
- UTA.

No. | Pregunta Respuesta
1 ¢Qué procedimientos de | - ADQUIRIR EVIDENCIAS ()
Analisis Forense utiliza la|- AUTENTICAR ()
FISEI-UTA? - ANALISIS DE DATOS SIN
MODIFICAR ()
- RECUPERACION DE
INFORMACION ()
2 ¢Qué tipo de Sistema Operativo | - UNIX ()
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utilizan en la FISEI-UTA?

LINUX ()

¢En qué tipo de informacion se
basa la FISEI-UTA en un
Proceso judicial?

WINDOWS ()
MAC ()
NORMAS ISO ()
DOCUMENTACION ()
INFORME ()

NORMAS INTERNAS( )

¢Qué herramientas informaticas
dispone la FISEI-UTA?

OPEN SOURCE ()
SOFTWARE PROPIETARIO ()
DISTRIBUCION LIVE( )

¢Qué tipo de informacion

maneja la FISEI-UTA?

BASE DE DATOS ()
ARCHIVOS PLANOS ( )

¢Qué tipo de dispositivos de
Almacenamiento existe en la
FISEI-UTA?

OTROS ()

DISCOS DUROS )
PENDRIVE ()
CD/DVD ()

CINTA MAGNETICA ()
TARJETAS DE MEMORIA()

Elaborado por: Investigador
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