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RESUMEN EJECUTIVO

El presente trabajo de titulacién tiene como objetivo y finalidad analizar la regulacion
actual en torno al e-commerce, para conocer la naturaleza de la compra y venta y
determinar cuales son las tendencias actuales, teniendo en cuenta el marco legislativo
ecuatoriano entorno al comercio electronico y de esta forma dar a conocer las
implicaciones legales, sus falencias y consecuencias para con el consumidor. La
metodologia que se aplicard en esta investigacion de forma cualitativa y cuantitativa, en
la misma se llevara a cabo un analisis subjetivo de las variables y con la recoleccién de
datos especificos se analizaran cifras. La modalidad integrada a la investigacion fue la de
la recopilacion de datos bibliograficos en primer momento y conjuntamente, para
posteriormente realizar un estudio de campo. En lo referente a las técnicas utilizadas, estas
fueron en las encuestas y entrevistas, las mismas que se realizaron en la Camara de
Comercio de Ambato, directivos los cuales proporcionaron la informacion respecto a la
tematica, esto con el fin de conocer a profundidad las falencias legislativas y las
implicaciones de los consumidores ante el e-commerce. Finalmente se integrard
conclusiones los cuales nos permitira conocer la realidad frente al comercio electrénico

en el Ecuador.
Palabras clave

Comercio electronico, e-commerce, legislacién, consumidor, regulacién, propiedad,

dominio.
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ABSTRACT

The present thesis aims to analyze the current regulation surrounding e-commerce in
order to understand the nature of buying and selling and determine current trends,
taking into account the Ecuadorian legislative framework for e-commerce in order to
expose the legal implications, shortcomings, and consequences for the consumer by
integrating a variety of sources of information. The methodology used for this research
will be qualitative and quantitative, providing a subjective analysis of the variables
and analyzing figures with the collection of specific data. The integrated modality of
the research was the collection of bibliographic data in the first instance, followed by
a field study to delve deeper and verify the existing problem. The techniques used were
based on surveys and interviews conducted at the Chamber of Commerce in Ambato,
which provided information on the subject matter in order to ascertain legislative
shortcomings, consumer implications, and current opinions and viable suggestions that
could be implemented to address the lack of regulatory frameworks in e-commerce.
With this data, an analysis of the problem is carried out. Finally, conclusions and
recommendations will be integrated, allowing us to know the reality of e-commerce in
Ecuador, integrating the goals proposed and suggesting opinions and measures.

Keywords: Electronic commerce, E-commerce , Legislation, Consumer, Regulation.,
Property., Domain.
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CAPITULO |

MARCO TEORICO
1.1 Antecedentes investigativos

En lo referente al campo investigativo de la tematica “LA REGULARIZACION DEL E-
COMMERCE EN LA LEY DE COMERCIO ELECTRONICO FIRMAS Y MENSAJES
DE DATOS Y EL DERECHO A LA PROPIEDAD PRIVADA EN EL ECUADOR” se
encuentran varios temas que contienen cierta similitud, pero con aristas distintas de
investigacion, tanto del ambito nacional como extranjero, encaminando la investigacion
en aspectos importantes como el derecho electronico, derecho a la propiedad privada y
tratando de comprobar la hipétesis planteada.

El estudio de Montalvo et al., ( 2007) hace un anélisis exhaustivo conforme al comercio
electronico y el derecho al consumidor, en los mismos hace referencia a los diferentes
marcos legales que conforme a la Constitucién de nuestra Republica se encuentran en
concordancia como lo son la Ley Organica de Defensa del Consumidor Ecuatoriano y Ley
de Comercio Electronico, Firmas Electronicas y Mensaje de Datos Ecuatorianos, esto con
el fin de concluir cuales son las obligaciones y responsabilidades otorgadas tanto al
consumidor y al , a la vez que analiza el consentimiento, sobre los datos mediante los

medios electrénicos.

El estudio proporcionado por Villava esta encaminado al analisis sobre el uso de la
tecnologia y las ocupaciones que se le pueden dar hoy en dia, esto también conllevan una
parte negativa, en este sentido al uso indebido de los medios tecnoldgicos se los conoce
como delitos informaticos. La delincuencia informética hace uso de esta modalidad del
comercio electrénico para ocasionar fraudes financieros, extorciones, estafas etc.,
provocando incertidumbre en las victimas. Dentro de este estudio, se propone la dificultad
para acceder a un proceso judicial por esta afectacion en la falta de normativa en ambito

penal la cual no se encuentra tipificada en la legislacion ecuatoriana (Villalva,2011).



En la presente investigacion se pretende indagar la relevancia del comercio electronico y
la importancia que tiene el mismo en la economia del pais, asi también las distintas
legislaciones y conjuntos normativos que proporcionan que las facilidades para la
evolucion del e-comerce se lleven a cabo de la mano del mejoramiento de la economia
nacional. Si bien el avance del comercio electronico en el Ecuador antes de la pandemia
fue escaso, el proceso del COVID-19 se integra en la tematica tomado en cuenta la
transformacion que esto involucro al comercio tradicional y como dicho proceso ayudo a

mejorar la economia nacional en época de crisis sanitaria (Aguirre et al., 2022).

El comercio electronico favorece en gran medida la variedad de modalidades de compra,
asi como el acceso y la obtencidn de un producto o servicio. Con la llegada de la pandemia
en el 2020, una gran cantidad de negocios tuvieron la necesidad de integrarse al mundo
de las ventas online o e-comerce asi también la implementacion del comercio electrénico
B2C en pequefios negocios de comida rapida, el autor indaga sobre la problematica de la
pandemia y la incursion del comercio electronico dentro de los negocios, facilitando a la
sociedad el traslado de productos y la masificacion de los delivery a consecuencia de este

proceso (Cruz et al,.2022).

Indagando en la biblioteca de la Universidad Técnica de Ambato es escaso el material de
informacion encontrada sobre la temética de este texto, pero esto podemos suplirlo con
diferentes fuentes de informacion, ampliando la investigacion con informacion a nivel
general, como; bibliotecas virtuales, libros electronicos, ebook, informes estadisticos

locales e internacionales, revistas juridicas etc.

1.2 Origen y definicion del Comercio tradicional

El origen del comercio tradicional data de tiempos ancestrales paleoliticos, donde existia
una integracion al trabajo como actividad que le generaba al hombre algin tipo de
beneficio, proceso que posteriormente desemboco en el comercio, esto por la reparticion
de actividades de ese momento como lo eran la caza, pesca, recoleccion de los productos
que se consumia, y con los sobrante de esta recoleccion se les permitia cambiarlo por otros

productos o servicios equivalentes, dada la no existencia de la moneda, esta actividad



desembocd en la necesidad de subsistir materiales propios por otros indispensables en que
se integra el comercio como forma de subsistencia y de intercambio de productos, a esto
se le conoce como trueque. Con el tiempo esta actividad comercial se realizaba de forma
presencial en mercados Yy ferias locales. Durante muchos siglos, esta fue la unica forma de
realizar intercambios comerciales. EI comercio tradicional es una actividad que sigue
siendo relevante en muchas partes del mundo, ya que sigue siendo vista como una forma

de mantener la cultura local y fomentar las relaciones interpersonales (Tejada,1962).

El comercio tradicional se produce cuando, por la atencion proporcionada se encuentran
en contacto directo con el usuario de compra, asi como el cliente puede aprovechar su
libre albedrio para seleccionar cualquier producto del que esté disponible y, a su vez, pagar
de forma directa. Asi mismo, cabe mencionar dos tipos de comercio existentes: el
comercio independiente, en el cual el duefio u propietario realiza todas las funciones vy,
por otro lado, el comercio asociado, la cual esta incorporado por cadenas franquiciadas y
se manejan a traves de sistemas (Vicufia, 1996).

Segun Vicufa (1996) la relacién interpersonal y la confianza mutua son factores clave en
el comercio tradicional, lo que conlleva una mayor satisfaccion del cliente y se desarrolla
cierta lealtad hacia los comerciantes locales. Esto se debe a que los clientes se sienten
valorados y atendidos de manera personalizada, lo que refuerza las relaciones entre ambas
partes y fomenta un ciclo positivo de intercambio econémico. Asimismo, el comercio
tradicional contribuye a la vitalidad econdmica local. Al realizar compras en pequefias
tiendas y mercados, se fomenta el crecimiento de los negocios locales y se apoya a los
emprendedores y a las familias que dependen de ellos.

En ese mismo sentido, el comercio tradicional, con una definicion mas remota, se
desempefia de manera independiente, no vinculado a un establecimiento mayor, con
tecnologia tradicional, y cuya atencion es de manera presencial y fisica en pequefios
puntos establecidos (Fernandez,2008). La comercializacion tradicional se basa en la

venta de un bien fisico, teniendo en cuenta la necesidad del comprador, el oferente es



quien debe presentar el bien u producto que desea ser parte del mercado, lo cual genera

una relacién de confianza entre los compradores y los vendedores.

1.3 Historia y evolucion del e-commerce

Desde los inicios de la humanidad y como seres racionales se han integrado diferentes
conceptos, primero el derecho natural o denominado también lus naturalismo que es
propio del ser humano y no de otra especie. La necesidad racional se evidencia de la
capacidad intelectual que tiene cada ser vivo para salvaguardar su vida, sus bienes,
patrimonios, etc., esto ocasion0 que la humanidad integrara normas en su sociedad con el
fin de promover el bien comun y sobrellevar una convivencia armonica y pacifica
(Garcia, 2019). el ser humano ha evolucionado con respecto a sus necesidades vitales de

supervivencia y adaptacion a cambios y medios.

Para integrarnos a la historia del e-comerce como ya antes mencionado, el comercio data
de siglos en la historia de la humanidad, pero tiene un gran salto desde los inicios del siglo
XX en la renombrada revolucion industrial. En esta época se comienza con la venta de
bienes y servicios a través de catalogos y la entrega de manera personal y a domicilio de
dichos productos y servicios. Posteriormente, el comercio sufre otra transformacion en
1944, con la invencién de la television por el inventor Howard Ainken surge una nueva

forma de transmision de informacion (Buendia et al., 2015).

La innovacidn del internet nace en torno a la guerra en los afios 1947, esto con el fin prolijo
de la guerra y de tener comunicacion con otras bases ademas del envio y recepcion de
informacién de forma mas segura. En ese entonces, la Union Soviética y los Estados
Unidos competian por el avance de la tecnologia, la Unién Soviética lanzé a SPUTNIK y
EE. UU. en respuesta lanz6 ARPA. De igual forma, 4 universidades de EE. UU.
conformaron una investigacién que recabd en la creacién de ARPNET, pero esto con
cierto temor, ya que se encontraban en medio de una guerra, asi es como Michel Elie uno

de los precursores del internet, incursiond en ARPNET. Décadas después se funda Arpa



internet, esto por el afio 1983 y esto concluy6 con la generacién de lo que conocemos hoy
en dia como internet (Basantes et al., 2016).

Respecto al e-commerce, este dio sus primeros indicios por el afio 1920 donde se ofrecian
productos sin que los compradores salieran de casa, por medio de la venta por catalogos
y siendo este un precursor del comercio electrénico, por otro lado, se manifiesta en el
ambito empresarial por los afios 60, ya que se compartia informacion de forma telemética
entre empresas y asi pudo permitirse la creacion de comercio en linea. No es sino hasta el
afio 1989 donde se generd la www, mas conocida como world wide web la cual tiene
trascendencia hasta la actualidad, con este advenimiento abre varias posibilidades como
la automatizacion de proceso, compras online, digitalizacién de datos, comunicacion y un

sin fin de propositos que se le podrian dar al internet (Basantes et al., 2016).

El comercio electronico se introduce a partir de la aparicién del EFT (Electronic Funds
Transfer). Durante esta transicién se crearon y optimizaron los pagos electronicos
denominados como Points of Sale, sustituyendo en determinados ambitos a los famosos
cheques. En la década de los 90s es cuando se dio el boom de la tecnologia, comunicacion
e informacion proporcionando a la humanidad de grandes ventajas, disminuyendo la
intervencion de terceros o intermediarios de otro tipo de comercio. Dichas
transformaciones se vieron traducidas en distintas acciones como, por ejemplo, el anuncio
de productos en linea en lugar de medios la television, el cobro, descarga de musica,

pasajes turisticos, reservaciones de hoteles, etc. (Basantes et al.,2016).

Existen cuatro generaciones durante la historia del comercio electronico. La primera
generacion tuvo su auge en el afio 93 cuando empresas proporcionan al publico
informacidn a través de la red para promocionarse, la segunda consiste en la incorporacion
de la opcion de realizar compras de forma virtual, la tercera esta relacionada con el
apartado de la agilizacién del pago de forma mas dinamica, a través del marketing y por
ultimo la cuarta generacion referida a procurar la seguridad informatica, al tratar de evitar
los fraudes incorporando protocolos de seguridad para precautelar la informacion de sus

clientes (Esparza, 2016).



En el Ecuador, el comercio electrénico tuvo su aparicion en el 2002, con la aparicion
de la Ley de Comercio Electrénico y Mensaje de Datos, la misma que fue aprobada
por el Congreso de turno en ese entonces. Segun el autor Noboa (2018), se hace
alusién a que entramos la quinta generacion del comercio electronico. En los afios 90,
los avances tecnoldgicos, la velocidad, las mejoras, automatizacion y seguridad en
torno al internet se han aprovechado de manera global, por lo cual las empresas utilizan

estos medios para comercializar sus productos y servicios.

La existencia de la conectividad del internet en cada vez mas lugares abre un sin fin
de puertas y una gama de posibilidades para la vida del ser humano con implicaciones
tanto positivas como negativas. Por tanto, este nuevo mundo virtual atrae a todo tipo
de usuarios, entre estas, personas sin escrupulos que pretenden provocar algun tipo de
dafio a los demas, aprovechando el anonimato que de cierta forma le da el internet,
procurando simplemente aprovecharse de este factor. El internet es un medio muy
amplio por descubrir y las posibilidades que ofrece son enormes, econémicamente,
esto se traduce en el comercio electronico (Garcia,2019). La evolucién del internet
hasta su integracion en el mercado por medio del comercio electronico tiene su
adaptacion transcendental del hombre al medio digital por las ventajas que ofrece, Asi
como existen quienes con mala intencion buscan beneficiarse a costa del resto de

usuarios.

1.4 Definicidn del comercio electrénico o e-commerce

El comercio electronico tiene determinadas similitudes con el comercio tradicional, sin

embargo, difiere en caracteristicas de tiempo y espacio. En el comercio electronico se

encuentra la particularidad de suprimir casi al completo el contacto fisico, cabe mencionar

gue no se considera comercio electronico al realizado por medios de comunicacion

tradicional como lo son la televisién o la radio. Y Unicamente se denomina comercio

electronico a los procesos de compra- venta que son difundidos a través del internet

(Gariboldi,1999).



No obstante, hay que considerar al comercio electronico como una evolucion en el sistema
de transacciones, debido a las nuevas necesidades de la sociedad y la proliferacion de
tecnologias de informacion y comunicacién que se fusionan para revolucionar la forma en
que se llevan a cabo los negocios en la sociedad humana. Esta respuesta comercial a nivel
mundial obliga a las empresas a innovar y adaptar la forma de ofertar sus productos y/o
servicios a una modalidad en linea, permitiéndole acceder al usuario de forma mas directa,
y sin tener limitaciones geogréaficas permitiéndole vender en un mercado global (Basantes
et al., 2016).

El comercio electronico también se lo suele mencionar como comercio digital, el cual no
es mas que la adjudicacion de bienes fisicos o virtuales como por ejemplo ropa, medios u
aparatos electrénicos como celulares, audifonos o a su vez también hace referenciaa la
contratacion de un servicio como puede ser un libro electronico, plataformas de videos,
masica, peliculas, videojuegos etc. (Herreros,2019). La Organizacién Mundial del
Comercio (OMC), define al comercio electronico como: “se entiende por la expresion
comercio electronico la produccién, distribucién, comercializacion, venta o entrega de
bienes y servicios por medios electronicos” (2019). De manera concreta establece a la
forma sistematizada de comercio digital como el bien, producto fisico u el servicio que
Ilega a la parte interesada u comprador y las caracteristicas propias que la integran, dado
que el comercio siempre requiere de la existencia de un intermediario, este agente que le
permite el acceso a la persona al mercado en linea puede ser cualquier tipo de
smartphones, computadoras o cualquier otro tipo de dispositivo electrénico con capacidad
de internet.

1.5 Caracteristicas del comercio electrénico

Una de las caracteristicas del comercio electronico concierne al método de pago, ya que
en el comercio tradicional es de manera personal y fisica, respecto del e-commerce los
pagos se da de diferente manera (Salas et al., 2015).

e Transacciones Bancarias,

e Tarjeta De Débito,



e Tarjeta De Crédito
o PayPal
e Dinero electronico

e Criptomonedas

La globalizacion es uno de los fendmenos méas importantes en lo que al e-commerce
comprende, y este posee gran relevancia ante la sociedad, ya que transforma toda la forma
de comunicacién, negocio y comercio que hasta entonces se llevaba a cabo. Este medio
es por el cual se permite el desarrollo constante de la economia y cambia el paradigma
respecto del modo tradicional, dandose una revolucion tecnolégica en la cual los negocios
y la sociedad en general se tiene que adaptar a un nuevo modelo de compra y venta de
bienes y servicios (Bazan, 2020). Estos cambios generacionales a raiz de los avances
tecnoldgicos también conllevan que se efectlen nuevas adaptaciones en varios ambitos de
la sociedad como lo son los cambios politicos, econémicos y sociales, marcados en la
generacion, modificacion y supresion de marcos normativos, leyes, etc., dado que al igual
que la sociedad se transforma, la ley también tiene que evolucionar y adaptarse a la

civilizacion sobre la que rige.

Una de las transformaciones que surgen de la forma de realizar comercio por medio del
internet es el innegable beneficio que obtienen empresas y negocios que se han permitido
la incursidn en este mercado para comercializar, sus productos y servicios, sistematizando
las operaciones, con el fin de que sea mas agil, permitiendo reducir los tiempos y el costo
del traslado sea menor (Guevara, 2021). Este esquema de venta también facilita las
operaciones por parte de los intermediarios o proveedores del producto o servicio
beneficiandose del mismo al no costear en estas operaciones que devendria un gasto
mayor, asi también el traslado lo harian terceras personas que son los encargados de

entregar el producto y ahorrandose tiempo, dinero y esfuerzo en el proceso.

Con los antecedentes actuales existen 4 tipos de productos y servicios comprendidos

dentro de lo que conocemos como comercio electrénico, en los cuales encontramos:



1) productos electronicos como libros que se venden plataformas especificas, juegos
online, archivos de software, etc.,

2) bienes tangibles como productos de manera fisica, ropa, juguetes, zapatos etc.,

3) servicios a través de plataformas como masica, peliculas, television etc.,

4) los proyectos difundidos de CAD que se vende a través de archivos, para impresiones
en 3D (Herreros, 2019)

1.6 Tipos de comercio electronico

Para conocer los tipos de comercio electronico hay que distinguir como se realiza este tipo

de comercio, la forma de diferenciarlo es conociendo quien vende a quien.

llustracion 1 Tipos de comercio electrénico

Entre empresa
y gobierno
(B2G)

Tipos de
comercio
electronico

Entre
consumidor y
consumidor
(C2C)

Fuente: (Astudillo et &l., 2020)
Elaborado por: Marco Montachana

Acerca del modelo B2B, en la actualidad es muy frecuente la utilizacion de este tipo de

comercio electrdnico, ya que se efectla entre negocio a negocio o (Business to Bussines)
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(Guevara, 2021). El manejo econémico dentro del modelo B2B se lleva a cabo a través
del internet, con la finalidad de obtener mayores beneficios como: el realce en las ventas,
la mejora de la calidad del servicio al cliente y permite una mayor insercién en el mercado.
Los parametros que comprenden el modelo B2B son aquellos que se establecen entre
vendedor o proveedor hacia el consumidor, el mismo que se vuelve intermediario ante
otro consumidor, esto quiere decir, de firma simplificada que una empresa compra a otra

empresa y esta, a su vez le vende a otro consumidor(Flores et al., 2021).

Por otra parte, el modelo B2C posee una particularidad especial que concierne a la
adaptacion de plataformas virtuales y, a su vez Marketplace, que son propios de los
proveedores del producto o servicio, esta modalidad integra a terceras personas
denominadas también (Dropshipping), donde ofertan y ofrecen sus productos. Por otra
parte, el comprador accede a través de estas plataformas beneficiandose de la logistica,
tiempo y pago del producto. Unos de los beneficios de las plataformas por las cuales las
empresas brindan sus servicios puede llegar a mayor cantidad de clientes y una de las méas

comunes actualmente (Iturralde et al., 2022).

El modelo C2C donde el consumidor actla de vendedor, esto quiere decir que ya obtuvo
el producto, previa la realizacion de esta logistica y que, utiliza otras plataformas para
promover nuevamente el producto. Pasando de esta forma, de ser proveedor a
intermediario la empresa para llegar a un consumidor final las terceras personas al actuar
como proveedores o como el ya denominado Dropshoping, se realiza un conjunto de pasos
sistematizados para poder llegar a los compradores, estrategias tales como promociones,
ofertas y entrega del producto (Sieva, 2020). Una de las desventajas conllevaria a la falta

de veracidad, pudiendo ser falsos los productos que ofrecen (Iturralde et al.,2022)

Asi también el modelo de venta G2C se establece respecto a todo lo referente con
plataformas gubernamentales, dentro de las cuales se brinda un servicio hacia la sociedad
en general. Esta dedicado a la realizacion de procedimientos burocréaticos, Este tipo de
tramites a menudo recibe criticas porque le llevan mucho tiempo para su realizacién al

usuario, ya que tiene que soportar las largas filas, tiempos de espera, y documentacion

10



fisica engorrosa, las cuales deben ser de acuerdo a las especificaciones de las entidades
(Fernandez, 2021). Por ende, es necesaria la implementacion de una forma maés répida y
agil de recurrir a este medio y brindar formas de pago mas llevaderas, puesto que a menudo
las instituciones publicas se alian con entidades financieras para concurrir al pago de estos

servicios y tramites.

En cuanto al modelo B2G en donde la empresa posee convenios o contratos con alguna
entidad Pdblica del gobierno, a través de un proceso de licitacion, uno de los claros
ejemplos es la (SERCOP) el Servicio de Compras Pablicas (Heredia et al., 2022). Segln
el Servicio de Compras Publicas (SERCOP) como ejemplo B2G en el Ecuador, este tipo
de modelo mueve millones de dolares, solo en el 2022 tuvo un gasto 7.628,1 millones de
ddlares, en lo que concierne a mayor participacion de contratacion publica y son 3 con
mayor indice de participacion que es los servicios con un 32,9% seguido de Bien con el
31,3 % y Obra con el 30,2 % y por debajo se encuentra Consultoria con el 2,6 seguido de
Seguros con 1,5% y a la par de Farmacologia con 1,5% (EI Servicio De Compras
Publicas [SERCOP].2022).

1.6.1 Otros tipos de comercio electrénico

Los tipos de comercio electrénico se basan en la forma de adaptacion de los del cliente,
en este caso existe otro tipo de comercio electronico como es el P2P. Esta forma de
comercio se cataloga como una transaccion de manera directa, dentro de los mismos puede
compartir archivos, recursos informaticos, etc., en este sistema no existen intermediarios.
También consta el modelo M-commerce, el mismo se basa estrictamente en la compra y
venta por medio de un medio electronico movil (celular) con una aplicacion donde se
efectuaria esta accion. Por ultimo, el modelo B2E (negocio-empleado) se efectua entre los
propios servidores de la empresa, quien son acreedores del producto o servicio y lo
obtienen a precios mas accesibles, aprovechando este factor de empleados (Astudillo et
al., 2020)

1.7 Ventajas y desventajas frente al comercio tradicional
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a).- La facil accesibilidad de las tiendas
digitales, la cuales pueden manejar
desde cualquier lugar del mundo u por
medio electrénico(smartphone)

b).-El tiempo, no tienes horarios, ya que
siempre puedes estar vendiendo u
ofreciendo tus servicios 24/7.

c).- La gran diversidad de productos y
servicios que una tienda fisica.

d) No necesita un lugar fisico para
operar sus funciones y optimiza
recursos.

e) Los pagos se los puede hacer a través
de plataformas bancarias, dinero
electrdnico etc.

llustracion 2 Ventajas y desventajas de comercio electrénico

a) Pueden clonar paginas con las
mismas marcas y disefio y enganiar al
comprador.

b) Pueden darse la llegada de otro
tipo de producto que no solicitamos.

c) No podemaos tener contacto fisico
con el producto.

d) Ataque de ciberdelincuentes

(phishing)

e) Medios de pago.

) Desconfianza por datos personales.
g) Inseguridad en las compras.

f) Evitar perdidas, ya que se tiene
mayor control del inventario.

Fuente: (Campines et al., 2021)
Elaborado por: Marco Montachana

En lo que respecta al comercio tradicional, este tiene grandes ventajas, por las facilidades
que brinda, es de gran ayuda para el usuario debido a su cercania. Si bien una tienda digital
no tiene que cubrir grandes gastos operacionales. Una tienda fisica, por otra parte, tiene
que hacer frente a gastos de arriendo, luz, agua, internet, limpieza y otros que devengan
dependiendo de los productos o servicios que ofrezcan, por otra parte, el comercio
tradicional tiene la ventaja clara y concisa de ser transparente, el local fisico donde los
clientes acuden puede observar, oler, percibir u hacer uso del bien y servicio adquirir, estas

caracteristicas no pueden brindar las tiendas en linea (Pachdn, 2022).
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La veracidad de paginas web y el robo de informacion es otro de los grandes problemas
dentro del e-commerce, cabe recalcar que es uno de los problemas mas comunes, ya que,
por medio de estos, los usuarios son estafados pues al encontrarse detrds de un medio
digital o electronico, una gran cantidad de personas quiere aprovechar de este factor y
buscan personas vulnerables y ofrecen servicios u productos garantizando la veracidad de
la pégina. Con esto tratan de obtener cuentas bancarias, depositos, accedo a la
informacion. A estos malversadores informéticos también se los denomina con el término

phishing (Campines et al., 2021).

El phishing es el término en inglés utilizado para hacer referencia al robo de informacion
para el que se hizo uso de un medio digital como correos electronicos, llamadas, redes
sociales, paginas web, tiendas online, etc., para extraer informacién del usuario como
nombres, cuentas bancarias, tarjetas de dedito, crédito y con la informacién obtenida
vaciar las cuentas y hacer algun tipo de uso indebido de los datos personales (Hernandez
et al.,2022). Las desventajas y los riesgos que acarrea el comercio electrénico, segun el
autor Torrente, estan referidos directamente a la seguridad y la privacidad, ya que muchos
clientes se ven intimidados a adquirir un producto o servicio en linea al tener que
proporcionar sus datos y la dificultad de garantizar la fiabilidad del negocio al consumidor,
puesto que no saben si estos datos seran utilizados de manera fraudulenta y por lo tanto
persiste aln cierta desconfianza en posibles compradores, por ello, la confianza es esencial

para que las empresas puedan llegar a mas clientes (2020, p.25)

1.8 Naturaleza de la compray venta a través del E-commerce

El incremento del e-commerce se da por la gran expansion del internet en las Gltimas
décadas, ya que nos encontramos en plena era tecnologica, esto genera que los
consumidores trasladen sus habitos de consumo a otros entornos y/o mercados surgentes.
El manejo de las redes sociales por parte de cada vez mas personas es mas evidente hoy
en dia y posee un aumento considerable, en la actualidad ha ocasionado que los
empresarios tengan que adaptarse a nuevos auges e implementaron formas novedosas de
vender sus creaciones (Lopez et al.,2020). La insercion del internet y la alfabetizacion

informatica ha hecho que crezca en el Ecuador el e-commerce, dado que al ser un pais
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muy joven los que mayormente utilizan esta forma de comercio, es la poblacion entre 25
y 54 afios y para el 2022 se elevo en un 1,3% respecto al 2021 (CECE,2022). Dado el
constante avance que ha generado la expansion del internet, redes sociales, el Ecuador se

integra en la linea de compras y ventas a través del internet.

Una de las areas que mas se ha visto influenciada con el desarrollo en las compras online
en la ultima década, es la del marketing y la psicologia, dado que estos campos se han
encargado de estudiar los comportamientos del consumidor, uno de estos
comportamientos es la intencion de comprar porque el usuario quiere introducirse en esta
area o realizar una compra a futuro, donde el consumidor interactia con el medio
informatico, los mismos pueden ser influenciados por el marketing. La influencia de su
medio social forma otra caracteristica para querer realizar una compra porque hay
individuos que realizan estas acciones y quieren estar a la vanguardia y con esto se genera
presion social. La aceptacion tecnoldgica juega con la idea de querer comprar, esta teoria
de accidn razonada juega con la idea de utilidad y facilidad en el proceso de integrarse a

la tecnologia (Lopez et al.,2020).

El consumidor electronico o también denominado como cliente online se vuelve,
conforme avanzan sus habitos de consumo, mas selectivos a la hora de comprar y no se
integra en un solo mercado, sino que se introduce en varias modalidades de mercados u
plataformas para realizar la compra buscando inmediatez y calidad al mejor precio
posible. Por este medio comercial el consumidor se vuelve més abierto y sincero al
momento de tener una inconformidad con algun producto o servicio ya que juegan con
otros compradores dando su opiniones positivas 0 negativas y calificado, tanto al
proveedor y la plataforma influyendo de esta forma en otros posibles compradores
(Serrano,2017).

En el Ecuador tras la pandemia del COVID 19 y la posterior cuarentena fue un factor de
crecimiento exponencial en las compras online, las cuales aumentaron en un 300% esto
por parte de los consumidores que se integraron a esta modalidad. Las ciudades con mayor

actividad electronica son: Quito que liderando la tabla, después Guayaquil, Cuenca,
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Machala y Manta que conforman las cuidades que mas actividad de compra electronica
realizan y las edades de los consumidores estan entre los 18 a 55 afios de edad en ese
mismo sentido el 90 % de comprar son fuera del pais y mayormente de EEUU gastando
cantidades entre 400 a 500 ddlares (Coba,2020).

1.9 Regulaciones internacionales entorno al comercio electronico

La ley modelo sobre el comercio electronico (LMCE) es el primer instrumento aparte de la
OMC paraintegrar el e-commerce. Estatutos los cuales fueron acogidos por 152 jurisdicciones
y 22 de la region incluido Ecuador (Herrero,2019). La vinculacién a diversos tipos de
regulaciones y convenios internacionales hace que se facilite el desarrollo de la temética
del comercio electronico, tal es el caso y respecto de paises europeos, en el afio 1996 se
instaura la Comisiéon de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMII) ente encargado de integrar instrumentos legislativos que traspasen paises y poder
fortalecer el comercio con otras naciones, (Naciones Unidas, s.f.). Asi mismo con este
antecedente en el afio 2005 se realiza una enmienda sobre la Convencion de la Utilizacion
de las Comunicaciones Electronicas en los Contratos Internacionales tratando de incurrir en
problematicas que acarreaba el comercio electrénico y eliminar estos obstaculos, dando

valides a los contratos electrénicos.

Los acuerdos internacionales son administrados por la OMC (Organizacion Mundial del
Comercio) que integra aspectos sumamente relevantes sobre el comercio de bienes y servicios
alguno de ellos es:

- El Acuerdo General sobre Aranceles Aduaneros y Comercio (GATT, por su sigla

en inglés).
- El Acuerdo General sobre el Comercio de Servicios (AGCS).
- El Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual

relacionados con el Comercio (ADPIC),
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- Uno de los més recientemente acuerdos es sobre Facilitacion del Comercio, que
entro en vigor en febrero de 2017.

- El Acuerdo sobre Tecnologias de la Informacién (ATI), firmado en el afio 1996 y
aun vigente, es otro acuerdo plurilateral importante a través del cual 82
miembros de la OMC san logrado el acuerdo de no imponer aranceles aduaneros
a los bienes producidos en el sector de la informacion (TIC) en ese mismo
sentido los acuerdos de la OMC son determinados “tecnologicamente neutrales”
(Herrero,2019)

Por la gran amplitud y advenimiento de la era digital en el afio 2017 se realizo, la undécima
conferencia ministerial realizada en Buenos Aires en el cual se inicié un trabajo de
exploracién para negociaciones sobre el comercio electrénico, el mismo que fue suscrito
por 43 miembros de la OMC, algunos paises latinos y Asia como es el caso de China,
India e Indonesia, no se integraron paises africanos, salvo Nigeria. Con esto se afirmé que
varios paises alrededor del mundo y principalmente paises desarrollados tienen gran
interés en el tema del Comercio electronico y la necesidad de integrar normas de la OMC,
y hacer frente al desafio que conlleva reintegracion del comercio electronico y su
desarrollo en los paises integrantes, ya que existen paises mas actualizados en el tema y

otros paises un se encuentran evolucionando y adoptando esta tematica (Herrero,2019).

Regulaciones del e-commerce en América Latina y el Caribe

En América Latina, conforme a la regulacion del comercio electronico se toma como
referencia a la ley modelo de 1996 para los paises que la adoptaron como: el Salvador,
Colombia, Guatemala etc., en el cual se presentan preceptos y principios basicos del e-
commerce. Asi también se establece la creacion de un organismo que se encarga de
amenizar esta actividad, la Comunidad Andina, (CAN) (Castrillo et al.,2021).
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En ese mismo sentido otro organismo encargado a suscribir varios acuerdos entre paises
es la Alianza del Pacifico entre los cuales se encuentran Perd, Chile, Colombia, México
asi también paises del caribe como Panama y Republica Dominicana. Alianza en cuya
normativa propuesta se encuentran capitulos completos sobre el comercio electronico. Asi
mismo otro grupo integro es el MERCOSUR, los paises que comprenden son (Argentina,
Brasil, Paraguay y Uruguay) los mismos que son los cuatro paises originarios de este
organismo, dado que posteriormente se integran  Brasil, Paraguay, Bolivia, Cuba,
Ecuador y Venezuela pero paises como (Bolivia, Cuba, Paraguay y Venezuela) no ha tiene

participacion actual en esta tematica (Herrero,2019).

El organismo de la (CAN) quien es el encargado se mantener relaciones internacionales
conforme al e-commerce expidié normas con el fin de regular marcas comerciales y
nombres de paginas u dominios de internet (Decision 486, Régimen Comun sobre
Propiedad Industrial). Este cuerpo normativo mismo entré en vigencia en el afio 2000, asi
mismo se expidio otro acuerdo para produccion de estadisticas (Decision 691, Estadisticas
sobre TICS) el cual fue promulgado y entrado en vigor en el afio 2008 (Castrillo et
al.,2021).

La alianza del Pacifico, conformada por 4 paises principales Chile, Colombia, México y
Per( integra mecanismos de desarrollo entorno al e-commerce, Ecuador consta como pais
observador. Este organismo trata de remover barreras internas para el intercambio de
bienes y servicios, intercambio comercial trasfronterizos, asi como también se incentiva

al desarrollo en servicios digitales (Calderon et &l., 2021)

1.10 Analisis de la ley frente al e-commerce en el Ecuador

Para integrar el andlisis referente al e-commerce frente a la ley ecuatoriana, indagaremos
varios cuerpos normativos concernientes al tema, como es el Codigo Civil, en la parte
referente a contratos, ya que este tema es en el que mas nos compete profundizar y

conocer, asi como diferir si se encuentra tipificado o si consta con algin apartado
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concerniente al e-commerce. Asi también en el Codigo de Comercio se analizard si existe
articulados que regulen el comercio electrénico, puesto que en el mismo se regulan a los
comerciantes y sus operaciones mercantiles. También sera materia de analisis la Ley de
defensa de consumidor. Cabe recalcar que esta ley es la encargada de velar por los
consumidores, asi como de garantizar su efectiva trasparencia en operaciones con el
proveedor. Finalmente, también se integrard en la investigacion la Ley de Proteccion de
Datos Personales, que es el cuerpo encargado de proteger los datos de personales de las

personas registradas en un pais y sobre las limitaciones de sus alcances.

1.10.1 Caodigo civil

En el codigo civil se indagara en los articulados que podrian entrelazarse con el tema del
comercio electronico, asi como de los principios, el tipo de contrataciones existentes en el
marco legal ecuatoriano y que conlleva a las fuentes de obligaciones. Segun el Cdodigo
civil en su libro N.- 1V referente a las obligaciones de los contratos menciona en su art.
1453 que las obligaciones nacen de la voluntad entre las partes, recordar que el término
obligacion proviene de la etimologia obligation, que tiene referencia a ligadura o sujecion
fisica (Codigo Civil,2022). También se le denomina como el vinculo juridico enlazado
entre dos 0 mas sujetos, en el cual una de las partes puede pedir u exigir una cosa,
deviniendo de la otra parte, de recursos como bienes, o un servicio de hacer o abstenerse
(Arnau,2009).

Por otra parte, el término juridico contrato se encuentra en el articulo 1454 segln el
Cadigo Civil, a los contratos también se los denomina con el nombre de convencién en la
cual la una parte tiene la obligacion con la otra parte interviniente, de que esta pueda hacer,
no alguna cosa. (Cddigo Civil, 2022, Art 1454). La cetimologia del término contrato,
proviene de la palabra Cum y Traho el mismo que tiene un significado de tener un acuerdo,

proviniendo de una de las fuentes de obligaciones y tiene fuerza de ley (Arnau, 2009).

Para poder sobrellevar un contrato se tienen que cumplir varias faces, la cual comienza
con la fase preliminar, aqui se inicia la formacion interna, en segundo lugar viene la

perfeccion en donde nace el contrato tras tener un concurso de oferta y aceptacion, a
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continuacion se lleva la ejecucion donde se proyecta la accion, el vendedor proporciona
el objeto y el comprador da el precio concordado, y como ultimo punto se termina la
obligacion extinguiéndose la misma por su cumplimiento (Arnau, 2009). Este proceso es
lo que se denomina, en materia doctrinal civil, como las fases a sobrellevar para consumar
un contrato, por otro lado, no se hace mencion expresa en ningin momento sobre la

compra por medios electronicos.

En el marco normativo ecuatoriano, el Cadigo civil establece que los contratos deben ser
de manera presencial y estos contratos, para poder contraerse una obligacion debe
cumplirse la caracteristica de la presencia y ser firmados en pufio y letra. No existe un
apartado que apunte a la parte especifica de contratos electronicos. El contrato electrénico
figura como una nueva forma de contraer obligaciones, el mismo es atipico y por ende
surge la necesidad de ser positivizado en cuerpos normativos juridicos, dentro del cual se
especifiquen sus caracteristicas y sus principales especificaciones (Villalba, 2008) Segun
lo manifestado por el autor y las caracteristicas del comercio electronico, el Codigo civil

no especifica dicha caracteriza y existe un vacio legal conforme al contrato electrénico.

Asi mismo existen varios tipos de contratos, respecto de su clasificacion por quienes lo
componen, los contratos estan divididos en dos clases: unilateral y bilateral (Codigo Civil,
2022, art. 1455). Segun el autor Serrano, respecto de los contratos unilaterales menciona
“se da cuando una de las partes se obliga para con otra que no contrae obligacién alguna.
Y asi mismo la bilateralidad se da cuando una de las partes se obliga reciprocamente”
(2015, p.124) podriamos recalcar que la unilateralidad solo una de las partes generaria

una obligacion y en la bilateralidad los dos acceden a que se genere la obligacion.

En ese mismo sentido, el Codigo civil menciona la subdivision de los contratos, las cuales
pueden ser, dependiendo la utilidad de estos, pueden ser gratuitos u onerosos, También
estan los contratos aleatorios 0 conmutativos, los mismos que pueden ser principales,
accesorios 0 dependientes. Por Gltimo, se puede dividir a los contratos por como son
celebrados pudiendo ser, reales, solemnes o consensuales (Codigo Civil, 2022, art.1456
al 1459)
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De manera mas simplificada podriamos dividir a este vinculo entre partes como: Contratos
reales: se dan la perfeccion cuando se entregue la cosa, el contrato consensual: se da por
el simple consentimiento, en tanto que los contratos Solemnes: son los que nacen
juridicamente por la firma de pufio y letra en un documento propicio cumpliendo varios
requisitos y solemnidades, por ultimo, recae los contratos electronicos que se vera

continuacion (Echeverria,2021).

1.10.2 El contrato electronico

Segun el Codigo de Comercio, sobre el concepto de comercio electrdnico, este cuerpo lo
define como: “Comercio electronico es toda transaccién comercial de bienes o servicios
digitales o no, realizada en parte o en su totalidad a través de sistemas de informacion o

medios electrénicos, considerando los tipos de relaciones existentes”’ (2022, articulo 74).

Los contratos electronicos se manifiestan en la manipulacién de un objeto electronico del
cual se obtendria informacién y convendrian las voluntades de los participantes (Coello
2003). El contrato electrénico difiere mucho de otros tipos de contratos, ya que
doctrinalmente varios autores lo establecen de manera distinta. Pero podrimos decir que
el contrato electrénico no es un nuevo tipo de contrato, sino una nueva modalidad de los
mismos, dado que podemos hacerlo mediante un medio electrénico y el objeto o servicio
esta constituido de manera informatica. Unos ejemplos de contratos informaticos pueden

ser la de compra y venta de: licencias, software, de escrow etc (Villalba,2008).

Asi también, Pefia et al. (2020) lo define como el didlogo mediante dos terminales
electronicos, los mismos que actdan como emisor y receptor, creando en ese momento la
obligacion. Esta definicion contempla la caracteristica de tener contacto a través de un
medio electronico y en el que con un clic se manifiesta la obligacion. El contrato
electronico en un marco de venta a distancia sobre un bien o servicio es organizado por el
proveedor, proceso en el cual se sutiliza la sistematizacion de los medios electronicos para

poder concretar con el contrato (Valencia, 2019). Este nuevo tipo de contrato surgido en
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las Gltimas décadas no da origen a una nueva teoria ya Unicamente se tomarian puntos
relevantes del contrato tradicional y para su estudio se basaria en esta, aun asi, se tomaria

en cuenta caracteristicas especificas y Unicas dado su naturaleza particular (Nieto, 2016).

Para que un contrato pueda darse por valido tiene que cumplirse varias caracteristicas y
solemnidades como lo son: la capacidad, el consentimiento, que esté libre de vicio, objeto
licito y por ultimo que provenga de una causa licita. Podemos decir que la persona
interesada en la adquisicion de un bien u servicio ingresa en la plataforma por medio de
la pantalla, podremos elegir que comprar a partir de un clic, en el mismo tendra que Ilenar
los datos sugeridos conformando la voluntad de su aprobacion y se perfecciona dando el
consentimiento de querer el producto. Haciendo que el adquiriente acepte las condiciones
del contrato y conllevando que a partir de un clic exprese la voluntad. Pero falta dos
caracteristicas esenciales como es la licitud del objeto y por supuesto la causa licita sobre
el objeto, ya que sin €l no habria obligacion (Coello, 2003).

1.10.3 Elementos del contrato

llustracion 3 Elementos del contrato

capacidad

Elementos
objeto licito del consentimiento

contrato

causa licita
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Fuente: (Condigo civil,2022)
Elaborado por: Marco Montachana

a) Objeto

Segun el Cadigo Civil, “Toda declaracion de voluntad debe tener por objeto una o mas
cosas que se trata de dar, hacer o no hacer. El mero uso de la cosa o su tenencia puede
ser objeto de la declaracion” (2022, art. 1476) dentro del contrato electronico, el objeto
vendria ser el producto o servicio. La cual aplicado la regla clasica del contrato
corresponderia a la razén del contrato y el objeto licito. Sin el objeto no podria haber
obligacion. El objeto dentro del contrato electrénico seria subjetivo, ya que solo se tendria

una idea de su procedencia hasta que llegue al comprador.

b) Licitud

El objeto licito consiste en la cosa que se oferte 0 a su vez, la accion del servicio de ser
hacer o no hacer no sea uno proveniente de actos ilicitos o cuya tenencia sea ilegal. Asi
también esta cualidad contiene elementos como: no ser contrario o ir en contra de la ley,
tiene que existir cosa material o esperar que exista, tener en cuenta que se realice o lo
cumpla y por ultimo que sea determinada 6sea que no puede ser confundida con otra
(Mufoz, 2021). La licitud menciona que no puede ser en contra de la ley. Si el objeto se
encuentra sin la caracteristica de dominus causa objeto de inmoralidad y perjudica a un
tercero, y asi compromete a un contrato tener una de las claras caracteristicas de buena fe,

un ejemplo como: corretaje matrimonial (Font,2014).

¢) Causa licita

La causa del contrato es uno de los elementos muy discutido dentro de la doctrina, la cual
es un elemento de los negocios juridicos. La causa seria la raz6n o el motivo por la que se

realiza dicha accion, sin esto no obtendria la licitud (Arnau, 2009).
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La causa licita, en la misma, es el motivo o cuestiones personales del comprador conforme
la razon que le impulsa a realizar la adquisicion del bien, existiendo condiciones dentro
de la causa licita como: licitud, existencia y veracidad. El objeto de adquisicién conforme
a la ley no tiene que estar en contra de la norma planteada, asi mismo se debe confirmar
al bien como objeto material y facultar su clara existencia, pudiendo dar o ceder el mismo
y no poniendo causas contratarias a su obtencidn, sin ser confundida u equivocada con
otro bien (Mufioz, 2021).

d) Capacidad

Concerniente a la capacidad Segun el Cédigo Civil “La capacidad legal de una persona
consiste en poderse obligar por si misma, y sin el ministerio o la autorizacion de otra”
(2022, art. 1461), por tanto, es una forma de manifestar la aptitud legal de una persona la
misma que puede realizar acciones por su propia voluntad y sin nadie que tenga que
consentir la realizacién de dicha accién. Por otro lado, manifiesta que la personeria
juridica es un pardmetro para determinar si un ente puede ser titular de derecho, contraer
obligaciones y atrae la condicién sine qua non (sin la cual no) puede acceder a sus
derechos (Villarreal, 2014).

Por lo contrario, la incapacidad segin el Cédigo Civil menciona que “son de
absolutamente incapaces los dementes, los impuberes y la (sic) persona sorda que no
pueda darse a entender de manera verbal, por escrito o por lengua de sefias” (2022,
articulo. 1463). La incapacidad también puede ser temporal, en este caso, la capacidad

puede retomarse tras haberse superado el advenimiento que impedia su accion.

Por otra parte, existen dos tipos de capacidad: de hecho y de derecho, las mismas que
define como en la capacidad de derecho como ser capaz de titular de un derecho, asi
mismo el hecho para poder ejercer de manera indirecta y por si mismo (Font,2014). Es
pues que, el art. 1461 menciona que para que exista un acto de voluntad, las partes deben
gozar de capacidad, asi mismo existen caracteristicas especificas que menciona la ley para

nombrar a una persona capaz como: ser legalmente capaz (Cddigo Civil, 2022, Art.
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1461). Segun Campafa, “La capacidad legal de una persona consiste en poderse obligar
por si misma, y sin el ministerio o la autorizacion de otra” (2013, p4g.29) La capacidad
legal hace mencion en una persona, teniendo que valerse por sus propias convicciones y

tener un claro sentido de raciocinio para tomar decisiones.

e) Consentimiento

Para Parra (2015), uno de los elementos principales en el contrato es el consentimiento,
necesario para poder regular, modificar, transferir u, por lo contrario, extinguir cualquier
obligacion juridica. Cabe recalcar que la manifestacion de un contrato se da por acuerdos
escritos segun el Codigo Civil. Asi mismo, los vicios que pueden afectar al

consentimientos son el error, la fuerza y el dolo.

Asi también el consentimiento, de acuerdo a lo que el Codigo de Comercio, menciona es
“Toda declaracion o acto referido a la formacion, perfeccion, administracion,
cumplimiento y extincion de los contratos mercantiles podrd efectuarse mediante
comunicacion electronica entre las partes y entre estas y los terceros, salvo disposicion
legal expresa en contrario”(2022,art. 238) Segun lo expresado por el Cddigo de
Comercio, se puede dirimir que el consentimiento es el hecho de la interrelacion de las

dos partes que con la predisposicion de los intervinientes, se consolida el contrato.

Para el autor Moreno (2017) el consentimiento no varia al de la manera tradicional del
contrato a través del tiempo, ya que el mismo se manifiesta con la oferta de la cosa y la
aceptacion ha de constituir el contrato. Por otro lado, el autor Guerra (1995), hace
refencia que para que exista el consentimiento, tienen que ser cubiertos otros elementos y
asi pueda formarse la expresion de la voluntad, factores como la emotividad, el nivel de
asociacion, etc., elementos que carecen de logica pura y los mismos que el operador

electronico no contiene. Es asi que se tiene dos puntos de vista, sin embargo el primer
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autor manifiesta que se pueden aplicar las reglas clasicas del contrato, pero, por otra parte,
Guerra desestima y da a entender que este tipo de comercio no cumple con varios
parametros de la légica como lo son la expresion de la emotividad o exteriorizacion
humana y que, por medios electronicos como chats u Illamadas no se da a entender este
precepto. En la jurisdiccion ecuatoriana no existe una norma exprese en la cual mencione
cual es la forma contractual del comercio electronico y si existiera un vicio de
consentimiento contractual nace la pregunta de cémo el usuario la impugnaria

En la legislacion espafola, como referencia, para que se pueda darse el consentimiento,
dentro de los contratos inteligentes de un contrato electronico tiene que integrarse en
formato digital, a través de codigos binarios, esto en operacion con una maquina que
vendria a ser una computadora o smartphone, etc., y en caso de discrepancia entre el
programador, el lenguaje humano se tomara como prioridad. Una vez integrado el
consentimiento de manera autdnoma en la fuente electronica se puede automatizar sin
retrasos legales (Echeveria, 2017). El consentimiento para un contrato electrénico en la
legislacion espafiola especifica caracteristicas propias, las cuales son Unicas al contrato

tradicional.

1.10.3.1 Elementos esenciales para formar el contrato electréonico

Para poder sobrellevar la accion del contrato electronico tiene que existir la oferta y la
aceptacion, en este caso la oferta, se da una vez manifestado la voluntad y la comunicacion
con el destinatario, conllevan posteriormente, a la aceptacién y se aprueba, en forma el
contrato. Cabe recalcar que debe existir una aceptacion expresa para su aceptacion, asi
mismo en caso de que no se esté de acuerdo u existe una contraoferta y como consecuencia

no se lleve la accion, no se constituye el contrato (Mufioz, 2021).

Segun Pefa et al., (2020), sobre cémo se perfecciona el contrato electronico establece
dos caracteristicas esenciales, la aceptacion y la existencia de la oferta, teniendo en cuenta
que de por medio existen las voluntades de las partes. Para el perfeccionamiento de estos
procesos de intercambio de bienes y servicios tiene que existir una legislacion que sea

aplicable la cual, se rija a través de principios generales y las obligaciones. En el Codigo
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civil espafiol se menciona que este contrato se da por mero consentimiento, a partir de ahi

nace la obligacion, pero también conlleva determinadas consecuencias.

Si bien en el contrato tradicional se manifiesta de manera verbal o escrita y varios
doctrinarios conforme al tema tienen diferentes puntos de vista y opiniones, ya que, en
comparacion, en el contrato virtual, este acuerdo se da por un medio electronico, el cual
da la forma de poder concretar la accion, tiene que hacer uso del dispositivo, pero al

momento de su uso ya contrae obligaciones contractuales especificas.

Para el autor Moreno (2017), la voluntad y la oferta esta expresa en los propios medios
electronicos, dirigida por una persona proponiendo la celebracion. Haciendo referencia a
la doctrina italiana, el que se realizan las operaciones electronicas y en muchas ocasiones
actla por sus propias decisiones, que no solo tramita las ventas, sino también exterioriza
la voluntad. Segun la Ley Modelo de la CNUDMI sobre Comercio Electrénico,
menciona que “En las relaciones entre el iniciador y el destinatario de un mensaje de
datos, no se negaran efectos juridicos, validez o fuerza obligatoria a una manifestacién
de voluntad u otra declaracion por la sola razon de haberse hecho en forma de mensaje
de datos” (1996, art. 12) segun la ley modelo no se cancelara los efectos juridicos si la

forma en que la haga sea mediante un mensaje de dato y se da cabida y validez a la misma.

En el mismo sentido Ley Modelo de la CNUDMI sobre Comercio Electronico
menciona. “En la formacidon de un contrato, de no convenir las partes otra cosa, la oferta
y su aceptacion podran ser expresadas por medio de un mensaje de datos. No se negara
validez o fuerza obligatoria a un contrato por la sola razon de haberse utilizado en su
formacion un mensaje de datos ” (1996, art.11) en consecuencia la atribucion de cualquier
y predisposicion personal, con la sola afirmacion positiva se dara como voluntaria el

consentimiento para formalizar un contrato.
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1.10.3.2 Contratos inteligentes

Este tipo de contratos es uno de los ultimos en integrarse, en la reforma del 2019, del
Cadigo de Comercio:

Son contratos inteligentes los producidos por programas informaticos usados por dos o
méas partes que acuerdan clausulas y suscriben electronicamente dicho acuerdo. El
programa de contrato inteligente permite facilitar la firma o expresion de la voluntad de
las partes, asi como asegura su cumplimiento, mediante disposiciones instruidas por las
partes, que pueden incluso ser cumplidas automaticamente, sea por el propio programa, o
por una entidad financiera u otra, si a la firma del contrato las partes establecen esa
disposicion. Cuando se dispara una condicidn preprogramada por las partes, esta no se
encuentra sujeta a ningun tipo de valoracién humana, el contrato inteligente ejecuta la

clausula contractual correspondiente (Codigo de Comercio, 2023, art. 77).

Este tipo de contrato tuvo su aparicién en el afio de 1996 por influencia del abogado y
cientifico Nick Szabon al introducir algoritmos computacionales avanzados para la época.
Mencionaba que seria mas llevadero este tipo de contratos que los integrados en papel.
No fue hasta el afio 2008 hasta que estos métodos desarrollaron su potencial por la
incorporacion de tecnologia de blockchain para que plataformas integraran el contrato
inteligente. Este tipo de acuerdos no son contratos y a su vez tampoco son inteligentes,
esto en concordancia a lo expresado por el autor Padilla son: “acuerdos cuya ejecucion
es automatica y es usualmente efectuada a través de un cédigo de computador puesto en
funcionamiento que ha traducido la prosa legal en un programa ejecutable” (2020, pag.
181). En otras palabras, se hace relacion a que la funcionalidad legal se realiza a nivel
integro al campo informatico fusionandolo, dando como resultado el contrato inteligente

y el autor menciona que no es un contrato dada la forma de su ejecucion.

Pese a lo antes expuesto es innegable que este tipo de convenios se complementa con el
constante avance de la sociedad, ya que es muy comudn hoy en dia la utilizacion de

aparatos, medios electrénicos de robotica y un sinfin de aparatos, los cuales facilitan la
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vida en la tierra. Segun Valencia (2019), un contrato inteligente se define como un
contrato autosuficiente entre dos 0 mas partes. Este no es un concepto nuevo o complejo,
analogo a las maquinas expendedoras de refresco, donde siempre que el comprador
cumpla con los requisitos de la transaccion, la maquina entrega el articulo deseado,
también funcionan los contratos inteligentes, que solo funcionan cuando ambas partes
cumplen con todos los requisitos de autorizacion y se hara efectivo este tipo de contrato.
El consentimiento es entendido como uno de los pilares fundamentales que definen el
derecho civil y comercial en el mundo. De este supuesto se puede concluir que el sujeto
no quedara obligado a menos que acepte obligarse, por lo que toda obligacion pactada
voluntariamente tendra fuerza de ley (Valencia, 2019).

1.10.4 Diferencias entre contrato tradicional y contrato electrénico

Una de las claras diferencias entre este tipo de modalidades de establecer un acuerdo
formal entre partes, es la que surge por la utilizacion de un medio electronico como medio
mucho mas accesible a este tipo de contrato, que a diferencia del comercio tradicional se
da a partir de una firma escrita u consentimiento fisico. Asi también la integracion de
medios electronicos como soporte digital de quien realiza la accion para llegar a su fin y,
finalmente se podria decir que una de las diferencias mas claras es la presencia fisica
(Mufioz, 2021).

1.10.5 Cédigo de comercio

El codigo de comercio, como ya habiamos mencionado con anterioridad, tiene integrado
el significado de comercio electronico en su articulo 74, conforme a este precepto
indagaremos sobre las ultimas reformas que fueron realizadas el 7 de febrero del 2023, asi
como las anteriores a esta reforma y que se encuentren conforme al tema del comercio
electronico, las cuales hacen grandes cambios a su normativa. Tales temas reformados

comprendidas en su cuerpo normativo como los conceptos de comprobante electrénico,
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medios electrdnicos, Se ha otorgado de reconocimiento juridico de los titulos valor uno
del ultimo integrados en este afio 2023, servicios electronicos, etc.

La Ley de Comercio del Ecuador es una normativa que regula las actividades comerciales
en el pais y tiene como objetivo principal garantizar un comercio justo, equitativo y
transparente para todos los actores que intervienen en esta actividad. Entre los principales
aspectos que regula la Ley de Comercio del Ecuador se encuentran la proteccion al
consumidor, la regulacion de los contratos comerciales, la prevencion de monopolios y la
competencia desleal. Ademas, la ley establece normas claras sobre la publicidad
comercial, la responsabilidad del productor y las garantias de los bienes y servicios que se
comercializan, relaciones comerciales consistentes al comercio electrénicos (Codigo de
Comercio,2023).

De igual forma, la ley establece medidas para promover el comercio internacional y la
inversion extranjera, protegiendo al mismo tiempo la industria y produccion nacional. La
Ley de Comercio del Ecuador es una normativa relevante para el desarrollo econémico
del pais, ya que promueve la competencia justa y transparente en el mercado, el fomento
de la economia solidaria y el acceso al mercado a pequefios productores. Ademas,
establece normas claras para la proteccion del consumidor y la regulacion de contratos
comerciales, fisicos y electronicos, segun la ultima reforma para garantizar la equidad en
las relaciones comerciales (Codigo de Comercio,2023). La Ley de Comercio del Ecuador
es una herramienta fundamental para el desarrollo econémico y la proteccion de los
derechos de los consumidores en el pais, por eso esta ley tiene que estar en constantes
cambio y actualizandose a la realidad, mucho maés si la tecnologia sigue desarrollandose

cada dia.

Con el desarrollo de las TIC y la globalizacion, el Derecho Comercial, vigente desde 1960,
gueda completamente obsoleto en la realidad comercial actual. Por ello, en 2019, la
Asamblea publicé una Ley Comercial disefiada para adaptarse a las necesidades y
requerimientos del comercio moderno, asi también con otras reformas realizadas en el
2023 (Mora,2022)
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Conforme a la normativa del Codigo de Comercio, manifiesta en su articulo 3 los
principios a los cuales se rige el comercio al tales como: “Libertad de actividad comercial;
b) Transparencia; ¢) Buena fe; d) Licitud de la actividad comercial; €) Responsabilidad
social y ambiental; f) Comercio justo” (Codigo de Comercio, 2023, art. 3) por otro lado,
en el mismo cddigo de comercio de igual modo, agrega otros principios de manera aislada
a lo concerniente al comercio electronico, como lo son: neutralidad tecnoldgica,
autonomia de voluntad, compatibilidad internacional y equivalencia funcional de los actos
electrénicos (Codigo de Comercio, 2023 art. 75) estos principios seran materia de
indagacion y se distinguirdn los son preceptos y caracteristicas adecuados para la

adaptacion del comercio electronico.

1.10.5.1 Principios del comercio electrénico

a) Principio de Neutralidad Electronica

El principio de la neutralidad electrénica tecnoldgica se integra como parte de la
Convencion sobre Comunicaciones Electronicas, en donde tratan de cubrir todas las
situaciones facticas en las que se genera, almacena o transmite informacién por medio de
comunicaciones electronicas, independientemente de la tecnologia o el medio utilizado.
A tal efecto, las disposiciones del Convenio son disposiciones neutrales; es decir que no
dependen del uso de cierto tipo de tecnologia y pueden utilizarse para comunicar y

archivar cualquier tipo de informacién (Naciones Unidad, 2007).

Para la Internacional Plataforma Digital, la neutralidad electronica: “Se trata de la
libertad que tienen los proveedores de redes y servicios de usar las tecnologias para la
prestacion de todos los servicios sin restriccion distinta a las posibles interferencias
perjudiciales y el uso eficiente de los recursos escasos” (2019) tal como lo menciona la
neutralidad trata de afirmar la libre ejecucion por parte de proveedores para poder integrar

de redes tecnoldgicas a la sociedad.
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Este principio establece que el uso de una Unica herramienta teleméatica no puede ser
discriminado ni forzado para lograr los objetivos fijados, independientemente de las
innovaciones tecnoldgicas que existan en el periodo dado. Esto significa que ademas del
uso de las herramientas informaticas para diversos fines, también es necesario comprobar
el impacto de su uso y si son suficientes para alcanzar los objetivos fijados por ambas
partes para su formalizacion (Echeveria,2021).

b) Principio de Autonomia de Voluntad

Como ya anteriormente, revisado que ha sido el tema sobre los contratos, conforme a la
autonomia de la voluntad, la misma concierne y recae sobre estos preceptos, ya que para
poder consensuar en un acto de contrato, uno de los elementos principales que este debe
contener es la figura de la “voluntad” agregando a lo anterior y el principio a tratar la
autora de Barroihet (2003), manifiesta que la autonomia de voluntad es la libre eleccion
entre las personas interesadas para pactar algo, y poder determinar cual seria su contenido,
los efectos que contraeria y la duracion acerca de lo que se compromete a realizar. Pero
con las nuevas actualizaciones de hoy dia, menciona que no se rige la formacion de los
contratos en la actualidad y en tiempo real, ya que los términos y contenido no es de

libertad de las partes para acordarlos.

Dicho de otro modo, en el articulo 227 menciona, “Cuando la propuesta se haga por
cualquier medio escrito, telematico o no, debera ser aceptada o rechazada dentro de los
tres dias siguientes a la recepcion de la propuesta, salvo que la propuesta tenga un plazo
diferente” (Codigo de Comercio, 2023 art. 227). Segun el articulado, la posicién de
voluntad queda consensuada en que, si no desea hacerse con el producto o servicio en

cuestion, se puede tomar la decisién de no acogerse al mismo, asi también:

El articulo 228 menciona: Con la aceptacion total de la oferta, el contrato queda
perfeccionado en el acto, y surte todos sus efectos legales, salvo la muerte o incapacidad
legal del proponente. El silencio o la inaccion, por si solos, constituiran negativa a las
propuestas efectuadas. La aceptacion tacita, manifestada por un hecho inequivoco de

ejecucion del contrato propuesto, producira los mismos efectos que la expresa, siempre
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que el proponente tenga conocimiento de tal hecho dentro del plazo para la aceptacion
(Codigo de Comercio, 2023 art.228).

Segun Echeveria (2021) Se debe obtener el consentimiento de la otra parte contratante y
la aceptacion debe darse un contrato puramente comercial; si el silencio o la inaccion en
la oferta constituyen una negativa por parte del usuario, este es un aspecto que el prestador
del servicio debe poner a disposicion del cliente con el fin de formalizar la informacidn
pertinente sobre los servicios ofrecidos. Al momento en que estos son aceptados sin duda
y con base en su consentir. Pero nace la duda sobre qué pasaria si el acto lo haya hecho de
manera equivocada, aun contando con el conocimiento del contrato, si este gozaria de

validez

Para esto, suponiendo que este suceso se diese por un error, acarrearia en uno de los
elementos del contrato como es el consentimiento y a su vez en un vicio de este, tal es el
caso del vicio del error. En ese mismo contexto (Arnau, 2009) establece la caracteristica
de la voluntad, la cual se define como la accion exprese de los contratantes, la cual no
tiene que carecer de vicio. Esto quiere decir que la accion u la obligacion seré expresada
como nulo al haber: error, violencia, intimidacion u dolo, si existe algiin incumplimiento
de algunos de este presupuesto se puede impugnar por vicios del consentimiento

contractual.

En la jurisdiccion ecuatoriana no existe una norma en la que se mencione sobre la forma
contractual del comercio electronico, el Codigo civil tampoco especifica las reglas para
que se forme el consentimiento. Sin embargo, en el art. 1461 de este mismo cuerpo
normativo se hace una referencia al consentimiento donde no tiene que caer sobre ningun
vicio y si existiera un vicio de consentimiento contractual cabe la duda del proceso para

su impugnacion.

¢) Principio de la compatibilidad internacional.

Segun la Ley Modelo de la CNUDMI sobre Comercio Electrénico, “En la

interpretacion de la presente Ley habran de tenerse en cuenta su origen internacional y la
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necesidad de promover la uniformidad de su aplicacion y la observancia de la buena fe”
(1996,art. 3) Esto significa que, de acuerdo con este principio, el sistema judicial de cada
pais debe interpretar e implementar estas figuras relevantes para la regulacion y uso de los
elementos telematicos en sus diversos campos, siempre que su ordenamiento juridico esté
armonizado con él a nivel internacional. Esto significa que cualquier politica desarrollada
para realizar transacciones electronicas debe cumplir con los procedimientos y parametros
definidos para aplicarse a nivel internacional y con esto, garantizar una adecuada

proteccién de la informacion y buenas précticas comerciales (Echeveria,2021).

d) Principio de Equivalencia Funcional

Este principio lo podemos encontrar integrado en la Ley Modelo de la CNUDMI sobre
Comercio Electrénico “No se negaran efectos juridicos, validez o fuerza obligatoria a
la informacion por la sola razén de que esté en forma de mensaje de datos.” (LM
CNUDMII, 1996, art. 5) Con esto, podriamos decir que es uno de los mas importantes
principios, que implica otorgar a los mensajes de datos, documentos y firmas electronicas
la misma validez legal que la ley le brinda a los documentos escritos, lo que significa
transferir las funciones transaccionales tradicionales a medios electrénicos para su

proteccion y seguridad para todas las partes, proporcionando tranquilidad al usuario.

1.10.5.2 Servicios, contratacion electrénica

Segun la Ley sobre el comercio acerca del tema de la prestacidn de servicios electronicos,
menciona que en cuanto a la prestacion de servicios electronicos, los requisitos para la
validez de los informes de datos y respectos, los contratos electronicos y los contratos
telematicos, los derechos y pruebas de los usuarios y consumidores de servicios
electronicos se regularan de conformidad con lo dispuesto en la ley de comercio
electronico y las demas leyes que reporte de estos datos (Codigo de Comercio, 2023 art.
75).
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Segun Dalgo (2021) los servicios electronicos abarcan los servicios que son prestados via
internet 0 a su vez via electronica o red inalambrica, que ha automatizado el ser humano,
como pueden ser: paginas web, mantenimiento a distancia como antivirus, descargas de
programas, acceso a imagenes, peliculas que los pueden ser plataformas como Netflix,
Spotify, YouTube, Amazon Prime, servicios de internet, television via internet y un sinfin

de péginas web.

La contratacion electronica, por otro lado, toma en consideracion que la misma podréa ser
instrumentada mediante mensaje de datos y, conforme a lo anteriormente expuesto, no se
negard, ni se obligard validez, esto solo en acuerdo de las partes. Pero en caso de
controversias en este tipo de actos juridicos, se tendra que someter a la jurisdiccion del
contrato, y si aun caso faltard de norma, se recurrira al Codigo Civil ecuatoriano, salvo la
disposicion del caso que el contrato esté sometido a la ley orgéanica de Defensa del
Consumidor (Dalgo,2021).

1.10.5.3 Los titulos valor electronico en la ley de comercio

En este tema abordaremos los recién implementados titulos valor en el Cddigo de
Comercio del 2023. El titulo valor se establece en dos contextos, por una parte, el titulo
es la causa o lo que poseemos Y el instrumento por el cual se acredita el derecho, o a su
vez el documento escrito por el cual haremos valido nuestro derecho, y la palabra valor lo
designa como grado de actitud de las cosas para cumplir una necesidad del hombre.
Centrado la idea seria el objeto en torno a un documento que tiene una cantidad de dinero,
ya que expresa de manera objetiva y grafica un derecho y no simplemente un documento
u papel, unos ejemplos claros pueden ser letras de cambio, cheques, etc.
(Labariega,2015).

Asi también, en la integracion de la reforma del 2023 se introduce el reconocimiento del
titulo valor, sus efectos juridicos y validez, y al igual que los titulos de valor tradicionales,

tienen que cumplirse varios requisitos, los cuales estan integrados en la ley de comercio
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electrénico y su reglamento y a su vez lo que contienen en otros cuerpos normativos. El
cddigo de comercio hace mencion, en la cual la transmision de derecho se reproduce de
manera ordinaria. Serd valido la entrega de dicho documento por medios electronicos,

firmas electronicas u telematicas (Codigo de Comercio, 2023 art. 112).

En el titulo valor electrénico, tradicionalmente el concepto se da por la seguridad, siempre
va acompafiado de la idea de documentos tangibles, palpables, eso es lo que daba
seguridad. La seguridad significa principalmente la existencia de soporte material, lo que
garantice por escrito el derecho a recibir beneficios o promesas incondicionales de pago,
por lo que tener papel equivale a poseer dicho bien o servicio. Los titulos valor
electronicos a su vez nacen por la adaptacion actual, asi como en su tiempo el titulo valor
fue una innovacion, ahora se adapta a la actualidad y los medios tecnoldgicos y la

seguridad ahora es intangible (Alvarez et al., 2010).

1.10.6 Ley Organica de Defensa del consumidor

La Ley de Defensa del Consumidor en Ecuador fue promulgada en el afio 2000 y establece
un marco para proteger los derechos de los consumidores. La ley tiene como objetivo
regular el mercado y proteger al consumidor de practicas comerciales injustas. La ley
establece una serie de derechos para los consumidores, que incluyen: acceso a la
informacidn, a la eleccion, a la seguridad y a un ambiente de consumo saludable. También
establece las responsabilidades de los proveedores de bienes y servicios, incluyendo la
obligacion de proporcionar informacién clara y precisa, y de garantizar la seguridad y
calidad de los productos (Ley Organica de Defensa del Consumidor, 2022).

Ademas, la ley establece procedimientos legales para proteger los derechos de los
consumidores. EI consumidor tiene la opcion de recurrir a la justicia en caso de que estas
garantias se vean violentadas. En tanto que, los proveedores de bienes y servicios estan
sujetos a sanciones en caso de darse el incumplimiento de las regulaciones emitidas por
esta norma. Esta ley en el Ecuador es una norma importante para proteger los derechos de
los consumidores y regular aspectos del mercado. Al establecer un marco legal claro, la

ley brinda seguridad y proteccion a los consumidores, y promueve practicas comerciales,
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éticas y justas por parte de los proveedores de bienes y servicios. En definitiva, la
implementacién efectiva de esta ley puede ayudar a crear un mercado mas justo y
equilibrado en el Ecuador (Ley de Defensa del Consumidor,2022).

El consumidor, segln la ley, es “zoda persona natural o juridica que como destinatario
final adquiera utilice o disfrute bienes o servicios, o bien reciba oferta para ello. Cuando
la presente ley mencione al Consumidor, dicha denominacion incluira al Usuario” (Ley
Organica de Defensa del Consumidor, 2022 art.2). En ese mismo sentido, desde
perspectiva legal, el hombre que intercede a la demanda se convierte en protagonista del
mercado precisamente por su posicion como consumidor. Por tanto, tienen todo el derecho
de exigir plena informacidn, seguridad, trato justo, precio competitivo, calidad, garantia,
una serie de privilegios que no pueden ser negados ni discutidos en el ordenamiento

juridico, en tanto la sociedad pueda tomar decisiones a sus compras (Durand,2019).

La Ley de Proteccion al Consumidor es eficaz porque cumple su objeto, que es regular la
relacién entre el consumidor y el proveedor del servicio; y se presenta como el medio para
sancionar el cometimiento de las infracciones que se encuentran ahi tipificadas, y ademas,
en el caso de un reclamo por bienes o servicios recibidos no cumplan con los requisitos
establecidos, el consumidor estéa protegido por la ley y podria recuperar el pago y entregar
un producto o servicio de calidad sin defectos esto en la operacion de la Oficina de
Defensa (Trujillo et a1,2021).

En torno al andlisis sobre la ley del consumidor en el Ecuador, del autor menciona que la
diversificacion del comercio electronico, a través del marketing digital, es viable para el
crecimiento de una gran cantidad de empresas. Asi también sugiere la existencia de un
marco legal, ya que los bienes y servicios ofertados tendrian que cumplir un control de
calidad, los medios por los que se pueda ofertar y realizar su venta deberan ser viable,
aunque en varias ocasiones se induce al engafio porque el consumidor es facilmente
atraido por redes sociales por objetos o imagenes cautivadoras, con palabras engafiosas
que se encuentran en estos medios, terminos como: “gratis”, “descuento”, “nuevo”,

“recién importado” entre otros, pueden resultar atrayentes para el cliente aun si no son
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reales (Trujillo et &1,2021). El apartado de las sanciones, conforme a esta ley del
consumidor comprende varios tipos de penalidades, las cuales ayudarian a que los
consumidores estén protegidos y que pueden recabar en la suspension de prestar servicios
publicitarios, reparacion, devolucién, pagos etc. Para los que afecten los derechos del

consumidor ecuatoriano (Ley Orgénica de Defensa del Consumidor, 2022 art. 70).

1.10.7 Ley de comercio electronico, firmas y mensaje de datos

La Ley de Comercio Electronico de Ecuador es un estatuto disefiado para regular y
facilitar el comercio electrénico en el pais. La ley fue aprobada en 2002 y ha sido
actualizada varias veces para adaptarse a la evolucion tecnologica y las demandas del
mercado. Uno de los principales objetivos de la ley es brindar a los consumidores
seguridad y confianza al realizar transacciones comerciales electronicamente. Para tal
efecto, este cuerpo normativo establece un conjunto de requisitos y procedimientos para
la celebracidn de contratos electronicos y la verificacion de firmas y mensajes de datos.
De esta forma, pretende prevenir el fraude y el engafio en el comercio electrénico y
garantizar la proteccion de los derechos de los consumidores (Ley De Comercio

Electrénico, Firmas Y Mensajes De Datos, 2023).

Las leyes de informes de datos y firmas electrénicas para el comercio electrénico facilitan
el uso de la tecnologia y la forma en que se realizan negocios y en general, permite un
desarrollo del comercio, lo que resulta en una mayor eficiencia y costos méas bajos para
las empresas. La implementacion de esta ley ha creado nuevas formas de negocios, como
el comercio electronico, que se ha vuelto cada vez mas popular en Ecuador. Pero a pesar
de los beneficios que esto ha traido al pais, la ley aun enfrenta desafios. Uno de estos
desafios es la falta de conocimientos y habilidades técnicas de algunos consumidores y
proveedores, lo que puede generar desconfianza y dificultades para implementar las
regulaciones (Ley De Comercio Electronico, Firmas Y Mensajes De Datos,2023) La
ley brinda seguridad y confianza a los consumidores, con la ayuda de esta ley el ecuador
ha impulsado con éxito la introduccion de nuevas tecnologias y la modernizacion del

sistema empresarial del pais. Sin embargo, es importante seguir trabajando.
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Del nimero total de transacciones electronicas completadas en el Ecuador, se estima que
el 6% de las compras realizadas por empresas locales y el resto de las transacciones se han
comprado en el extranjero. Todos los mercados online de ambito jurisdiccional
ecuatoriana se rigen por las leyes del Ecuador. En este sentido, la primera vez en el pais
que reglamento las leyes concernientes al comercio electronico, fue publicado en Gaceta
la Oficial 557 de la Asamblea Nacional de Ecuador del 2002. EI objetivo principal de la
ley es regular el uso de medios electronicos, Es importante darse cuenta de que la

transacciones con fondos ficticios y es dificil determinar (Gutierrez et al., 2020).

Segun la ley de Comercio Electronico del Ecuador se pretende principalmente la
regulacién utilizando medios electrénicos y sus transacciones sistematizadas, con el
objeto de encontrar responsabilidades legales por el uso, tratamiento de datos, prestacion
de servicios electronicos al enviar y recibir informacion electronica, creando un entorno
donde estaran protegidos por plena y absoluta responsabilidad del propietario de la
informacidn. Segun Gutiérrez et al. (2020) En este sentido hay que priorizar el proceso
de transaccion en linea. Tomando en cuenta lo dispuesto en la Ley de Comercio
Electronico, el cual manifiesta que este tipo de informacion es sumamente sensible. El
consumidor quiere mantenerse en confidencialidad, al igual que la ley, aspectos como:
datos personales, informacién financiera, nimeros, tarjeta de crédito o cualquier tipo de

informacidn permitira que personas ajenas cometa un crimen, afectarian al usuario.

1.11 El e-commerce en el mundo y América latina

Segun la (UNCTAD) Alrededor del mundo, para el 2019 el comercio electronico supera
los 26,7 billones de dolares tras la gran conmocion de la pandemia del COVID-19 surgida
alrededor del mundo. Tras este suceso, y los gobiernos tratar de mitigar y pelear en contra
la pandemia, el comercio electrénico tubo una subida excepcional con empresas en ventas
tipos B2B, B2C de las cuales 13 empresas que tuvieron mayor desarrollo, pero fueron
China 'y EEUU con 11 empresas de mayor desarrollo y beneficios tuvieron y solo de las

13 empresas se situé con 2,9 billones de ddlares como se puede observar en el cuadro
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proporcionado por la (Conferencia de las Naciones Unidas sobre Comercio y
Desarrollo [UNCTAD].2021)

llustracion 4 Paises con mayor desarrollo en el e-commerce

Cuadro 1: Ventas minoristas en linea, economias seleccionadas, 2018-2020

Economia Ventas minoristas en linea Ventas minoristas % en linea de las ventas minoristas

($ mil millones) ($ mil millones)

2018 2019 2020 2018 2019 2020 2018 2019 2020
Australia 135 144 229 239 229 242 56 6,3 94
Canada 139 165 28,1 467 462 452 30 36 62
China 1.060,4 1.2336 14143 5.755 5.957 5.681 184 20,7 249
Corea (Rep.) 76,8 843 1044 423 406 403 182 208 259
Singapur 16 19 32 34 32 27 47 59 17
Reino Unido 840 89,0 1306 565 564 560 149 158 233
EE. UU. 5196 598,0 7917 5.269 5.452 5.638 99 11,0 140
Economias en la lista 1.770 2.038 2.495 12.752 13.102 13.003 14 16 19

“uente: UNCTAD, a partir de las oficinas nacionales de estadistica.

Fuente: (Conferencia de las Naciones Unidas sobre Comercio y Desarrollo,2021)

De las principales empresas que mayor desarrollo de comercio electrénico tiene alrededor
del mundo segun el informe de la (UNCTAD) conforme al comercio B2C, es Alibaba con
sede en China el cual tiene el puesto nimero 1, ya que solo en el 2018 tenia una ingreso
de 866 millones y para el 2020 con 20,1 mil millones de délares, por otra parte, una de las
empresas que mayor desarrollo alcanzo en EEUU fue Amazon solo en el 2018 sus
ganancias rondaban los 334 millones de dolares y para el 2020 38,0 mil millones de
ddlares como se puede observar en la siguiente ilustracion (Conferencia de las Naciones
Unidas sobre Comercio y Desarrollo [UNCTAD).2022
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llustracion 5 Principales empresas del e-commerce a nivel mundial

Cuadro 2: Principales empresas de comercio electrénico B2C por volumen de negocio, 2020

Clasificacion Empresa Sede Industria VBM Cambio del VBM
por VBM ($ mil millones) (%)
2020 2019 2018 2019 2020 2018-19  2019-20
1 1 Alibaba China Comercio electrénico 866 954 1.145 102 20,1
2 2 Amazon EE. UU. Comercio electrénico 44 47 575 210 380
3 3 JD.com China Comercio electrénico 253 302 379 191 254
4 4 Pinduoduo China Comercio electrénico 71 146 242 1044 65,9
5 9 Shopify Canada Medios y servicios de internet 41 61 120 487 95,6
6 7 eBay EE. UU. Comercio electrénico 90 86 100 48 17,0
7 10 Meituan China Comercio electrénico 43 57 71 330 246
8 12 Walmart EE. UU. Venta de bienes de consumo 25 37 64 470 724
9 8 Uber EE. UU. Medios y servicios de internet 50 65 58 30,5 -10,9
10 13 Rakuten Japon Comercio electronico 30 34 42 136 242
11 5 Expedia EE. UU. Medios y servicios de internet 100 108 37 82 -65,9
12 6 Booking Holdings EE. UU Medios y servicios de internet 93 96 35 4,0 -63,3
13 1 Airbnb EE. UU. Medios y servicios de internet 29 38 24 293 -37.1
Empresas en la lista 2.035 2.399 2.890 17,9 20,5

Fuente: UNCTAD a partir de los informes de las empresas
Nota: El periodo contable de alibaba comienza el 1 de abril, el de Walmart el 1 de febrero. Las cifras en cursiva son estimaciones. VBM = valor bruto de la mercancia (asi como el
valor de las reservas).

Fuente: (Conferencia de las Naciones Unidas sobre Comercio y Desarrollo,2021)

En América Latina, respecto al comercio electronico ocupa el quinto puesto a nivel
mundial con ventas de 83,6 millones de ddlares. En tal sentido, con la llegada de la
pandemia COVID-19 y hasta el 2025 se preveé gran crecimiento en esta region, asi también
desde el 2020 se reportd que existe 38 millones de ddlares que hicieron uso de este tipo
de compras por primera vez y paises como Argentina, Chile, Brasil se encuentran entre
los primeros paises y gran crecimiento del comercio B2C, en la actualidad América Latina
cuenta con mas de 300 millones de compradores y se provee que para el 2025 crezca un
20% mas (Vasilica et al., 2021).

Segun la CEPAL en el 2023 se tendra un bajo crecimiento en los paises latinos y el caribe
con solo un 1,3 % de crecimiento, esto por implicaciones politicas de desigualdad,
instituciones débiles, combinando a estos factores con una serie de condiciones
internacionales adversas. Ya que los gobiernos tienen dificultades para generar empleo,
asi como hacer frente a los gastos sociales e inversion en educacion para los que también

existen complicaciones, conllevando a generarse una agitacion social (Salazar, 2023).
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1.12 El e-commerce en el Ecuador

Hoy en dia, las empresas se ven obligadas a crear nuevas formas de comunicarse con los
clientes para generar las ganancias que estos necesitan, es por ello por lo que este tipo de
comercio es muy solvente y genera muchos beneficios para una empresa. A lo largo de
los afios, el desarrollo del comercio electronico ha experimentado un enorme progreso,
especialmente los relacionados con la seguridad de la informacion y la pequefia cultura de
compras en linea en el Ecuador. Sin embargo, con el crecimiento de los usuarios de
Internet durante la ultima década ha resultado en grandes ventas para las empresas,

microempresas ecuatorianas (Esparza, 2017).

El Ecuador se esta integrando este tipo de comercio y fomenta el uso de las Tics a nivel
de la sociedad, los que mayormente hacen uso de estos medios son empresas
gubernamentales ecuatorianas. Como antecedente podriamos mencionar el dinero
electrénico, sin embargo, al cabo de los tres afios en los que se utilizd, no hubo acogida y
se disolvié. Este tipo de fendmenos se da por la confianza que acarrea este tipo de
negocios, ya que aun le cuesta a nuestra sociedad ecuatoriana implementar en su diario

vivir distintos usos en cuanto a los medios electrénicos (Pesantez et al., 2019).

La cdmara ecuatoriana de comercio electronico contribuye en datos y a su vez en el
desarrollo del e-commerce en el Ecuador, para lo que mantiene datos acerca del uso del
internet, siendo uno de los fendmenos que ha llevado a su crecimiento después de la
pandemia, creciendo favorablemente a nivel mundial asi también en el Ecuador, el cual
ocupa el quinto lugar con un 76 % de la poblacién. En el mismo sentido, el crecimiento
de las redes sociales es exponencialmente alto, ya que en el 2020 el 69% de la poblacién
lo ocupaba y para el 2022 integra un margen del 81% (Camara Ecuatoriana de
Comercio Electronico [CECE]. 2022).

Por otro lado, la incidencia en la compra online para el afio 2022 es alta, comparado a afios
anteriores, los productos y servicios que mas se solicita son en primer lugar, medicina con

un 62% continuado por alimentos con un 57% después, bienes con un 52%, servicios con
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un 50%, con un 35 % entretenimiento, con un 32% hogar y por ultima la tecnologia y
electrodomésticos con un 30% (Camara Ecuatoriana de Comercio Electrénico
[CECE]. 2022).

Desde el afio 2015 es donde se comienza a situar el Ecuador dentro del comercio
electrénico de manera mas significativa en el plano internacional, esto por el evento de
comercio electrénico del e-commerceday que ha estado organizando por la Camara de
Comercio, para el afio 2016 tuvo gran afluencia, ya que participaron en gran medida
empresas, de las cuales 9 fueron premiadas por el aporte y desarrollo de cada empresa
dentro de los negocios del internet (Noboa , 2018).

Para los siguientes afios, gracias al e-commerceday se puede evidenciar los primeros
estudios en torno al comercio electronico con favorables resultados como el crecimiento
de un 35 % cada afo. Es una de las ramas con mayor crecimiento y los ecuatorianos siendo
participes de esta modalidad de comercio (Noboa , 2018). En el Ecuador, en afio 2018
tuvo la participacion de mas de 1000 emprendedores ejecutivos privados, los cuales se
capacitaron para actualizarse en torno a las nuevas modalidades de ventas online y la

globalizacion (Flores,2021).

Para el 2022 segun reportes del e-commerceday 7000 personas participaron en el evento
realizado del 1 al 3 de julio, en los mismos se trat6 temas como la situacién actual que
acarrean los negocios, como por ejemplo el crecimiento de transacciones desde el 2021 al
2022 tuvo un aumento en un 180% en el cual las compras a través del celular aumentaron
al 68 % respecto del 2021 con un 58% y las redes sociales son los preferidos para realizar
compras y a su vez para el pago por parte de los compradores es la tarjeta de crédito

aumentado el mismo en un 43% para el 2020 (ecommerceday,2022).
Los premiados en el evento e-commerce day en el afio 2022 fueron empresas como:

Oroverdehotel, créditoseconomicos, supercines, Servientrega, paymentez, tennis,

knownonline, marpesiaacesorios, tipti y tuautoencasa, por ultimo, republica del cacao
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estas empresas son las que mayor innovacion tuvieron en lo que concierne el comercio

electronico (ecommerceday,2022).

1.13 Barreras para el desarrollo del e-commerce

En torno a las principales barreras para la mejor implementacion del e-comerce es similar
del comercio tradicional, el mismo que obstaculiza la comercializacién de bienes y
servicios. Tales son estas barreras como: el pago de aranceles, otras recargas monetarias
y de tiempo en el momento de la importacion, ya que dependiendo del pais que se recurre
a traer el producto tiene que cumplir sobres de seguridad, cuestiones ambientales,
sanitarios etc. segun el informe de la CEPAL integra varias falencias conforme al e-
commerce (Herreros, 2019).

llustracion 1

Taxonomia de bamreras al comercic electronico

Tipo de barrera Ejemplos
Fricdiones en el entorno habilitants del Bloqueo o censura de sitios de Internet.
comercio electronico Restricciones 3 los senvicios de computacidn en la nube, s las adguisiciones

en limes o a |z publicidad en linea.

Mo aplicacidn del principio de neutralidsd de la red.

Aplicacion de regimenes regulatorios antiguss a nuevos modelos de
megoco (por gjemplo, la reguladdn de las telecomunicadones a los servidos
“ower the top™).

Restricciones técnicas nexistencia de una politica de “pusrto segurs” para los provesdores de
servicios de Internet respecto del contenido subido por sus usuarios.
Requisitos graveosos de certificacion y testeo de sguipos TIC.
Requisitos gravosos sobre firma electranica, ciberseguridad o cifrado.

Restricciones relacionadas con Requisitos de divulgar o ransferir patentes, codigos fuente. algoritmos
la tecnodogiz o secretos comerciales para poder operar en un mercado.
Reguisitos de localizacion de datos Requisitos de almacenar ciertos datos en servidores locsles yio de

deszarrollar infresstructurs local pars ese fin,
| Frohibicion de transferir datos al exterior.
Derechos de propiedad intelectual nsuficiente protection de derechos de autor y derechos conexos,
patentss. secretos comerciales en el entomeo digital.

Elusifin de las medidas tecnolégicas de proteccion.

Restricciones al establecimiento Requisitc de aprobacion previa (scresning) de inversiones extranjeras
an el sector digital.
Requisitos de contenido nacional.
Requisitos de formar empresas conjuntas con socios locales.

Restricciones fizcales Aranceles y medidas de defenss comercial (g). derechos antidumping)
aplicados a los productas TIC.
Aplicacidn de aranceles a las transmiziones electrénicas.
Discriminacion tributaria contra los productos digitales
¥ los servicios en linea.

Empresas estatales y contratacion pdblica Limites 3 Iz participacion de empresas extranjeras en |a contratacion
piblica de =quipos de telecomunicacionss, TIC.
Freferencia a proveedores nacionales, incluidas empresas estatales.
Requisitos de contenido nacional para acceder a la contratacion plblica.

Fuente: La regulacion del comercio electronico transfronterizo en los acuerdos
comerciales (CEPAL) (Herreros,2019).
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La economia digital incurre en un sin nimero de complicaciones, al igual que el comercio
tradicional ya antes mencionado, los mismos que imposibilita al consumidor a tener un
claro panorama de los bienes o servicios de los cuales quiere hacer uso a través de un
medio digital. Los grandes problemas que todavia los gobiernos no pueden resolver
conciernen a la falta de aplicacion, de modernizacion, de leyes actuales y estar a la
vanguardia de las actualizaciones digitales y otros factores de diferentes indoles como lo
cataloga la propia CEPAL, estas barreras todavia imposibilitan el buen desarrollo el e-

commerce.

1.14 La necesidad de regular el e-commerce en el Ecuador

Segln la OMC menciona que para poder alcanzar la modernizacion normativa se requiere
de varios aspectos como inversiones en infraestructura, acceso a seguridad juridica mas
fortificada para transacciones, entre otros elementos. Asi mismo, para que surja el
aprovechamiento transfronterizo se requiere de tres elementos; 1) la regulacion para que
tanto los consumidores y las empresas tengan la confianza de participar en esta actividad.
2) las no limitaciones de datos y que sea de manera libre de informacion a través de la red
y 3) la cooperacion entre los paises, y que si existiere inconvenientes se podria conducir a

tomar medidas de proteccién (Michalczewsky y Ramos,2017).

El desarrollo del comercio electrénico ha tenido un impacto positivo en las empresas por
el uso de internet, asi, pues por este medio se pueden reducir significativamente los costos
relacionados con la distribucion de la informacion, reducir los costos del comercio
electronico, las transformaciones en los procesos de fabricacién propiciadas por la
tecnologia avanzada, la subcontratacion eficiente, la optimizacion de la contratacion
electronica y el comercio en linea, actividades que se estan volviendo esenciales en esta
nueva realidad. Sin embargo, este tremendo progreso en el comercio electrénico no ha
venido de la mano por las leyes y reglamentos como vacios legales que afectan a la

sociedad en su conjunto y son evidentes (Jaramillo et al.,2020).
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El objetivo principal de la ley de comercio electronico es regular el uso de medios
electrénicos, pero es importante reconocer que las transacciones se realizan con la ayuda
de intermediarios virtuales y puede ser dificil determinar quién y cuantas personas han

realizado transacciones.

La legislacion en torno al comercio electronico, como ya se menciond, busca
principalmente regular el uso de medios electronicos para realizar transacciones, la ley
determina la responsabilidad en la gestion del uso de los datos, la prestacion de servicios
electrénicos y el envio y recepcion de comunicaciones electronicas, siendo
responsabilidad Unica y absoluta del titular de la informacion, libertad de eleccién,
derecho de informacion acerca del objeto, adquisicion etc. La siguiente informacién
también se considera informacion sensible del consumidor en la Ley de Comercio
Electrdnico: informacion personal, informacion financiera, nimeros de tarjetas de crédito
o cualquier tipo de informacion que permita a un tercero cometer algin tipo de delito
informatico, cobro tributario e influir en el usuario (Ley De Comercio Electrénico,
Firmas Y Mensajes De Datos, 2023).

En la legislacion ecuatoriana en torno a la ley de comercio electrénico, firmas y mensaje
de datos, firma electrénica, asi mismo en la ley de los consumidores, estan integrados
algunos elementos, estan legalmente reconocidos el comercio electronico pero no es eficaz
ni suficiente para dar cuenta de las omisiones en torno al este marco juridico, razones por
las que debe mejorar el poder judicial apoye esta actividad y a sus consumidores brindando
seguridad juridica requerida para esta actividad. (Villafuerte,2017) asi también con las
nuevas reformas del 2023 aln queda vacios, los cuales tiene que ser atendidos, la
incorporacion de los titulos valor electrénicos es un gran avance, pero hay mucho que

seguir incorporando.

El marco normativo del Ecuador en torno al Comercio electrénico hace énfasis en su pobre
aplicacion y no actualizacion, desde su insercién en el marco normativo ecuatoriano,
desde el 2002 hasta la fecha no se ha hecho mas que varias reformas, conforme a las

necesidades de la sociedad como fue la incorporacion de los titulos valor electrénico, pero
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no en torno al fondo de la misma, para que exista mayor entendimiento sobre este tipo de
comercio se sugiere incorporar temas como: derechos de propiedad intelectual, sistemas
de pagos, una ley de datos personales con procedimientos especificos, para la prevencién
del acoso a traves correos electronicos denominados como spam también que sea mas

simples y claros en los procesos informativos de términos y condiciones (Dalgo,2022).

La regularizacion nace por parte de los organismos internacionales para la integracion de
la contratacion internacional y la armonizacion de sus preceptos, garantias y reglas. Los
principales organismos en encaminar su adaptacion fueron la OCDE el organismo de
Cooperacién y desarrollo econémico, la Comision de las Naciones Unidas, CNUDMI, el
Organismo Mundial del Comercio, OMC. Cada uno de estos organismos implemento
matrices para sobrellevar el comercio electrénico, como la OCDE creo una declaracion
ministerial para la proteccion del consumidor, la CNUDHMI elaboro la ley modelo, y la
OMC implementd la unificacion de normativa internacional (Dalgo,2022) en el Ecuador

se tom¢ todas estas directrices para crear la ley de comercio electréonico.

Asi mismos el autor Flores et al. (2022) Hacen mencion sobre las implicaciones en torno
al e-commerce, en la actualidad surgen varios aspectos legales tales como las
transacciones online, la propiedad intelectual y a la vez material, asi también uno de los
mas controvertidos que son los medios de pagos, que, al no tener la originalidad legislativa
de los contratos de manera online, entre otras, para solucion de reclamos y poder proteger
al consumidor. Asi mismo, los organismos internacionales incurren en esta tematica y

trabajar para dar una solucién implementada un marco legal homogéneo.

1.15 El consumidor en el e-commerce

Para que exista la compraventa de manera online tiene que existir consumidores online y
los cuales compren a través de plataformas, redes sociales, tiendas online, etc., ser

consumidor online es cada vez mas frecuente por el advenimiento tecnoldgico, las
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facilidades que brinda el internet y la comodidad hacen que sea mas factible, esta nueva
modalidad que es mas comun hoy en dia.

Las plataformas virtuales que manejan productos y servicios son dirigidas por empresas,
microempresas u otro tipo de proveedores, las cuales tienen caracteristicas usuales y
comandos féciles de usar donde el cliente pueda manejar de manera sencilla 'y a su vez
tener confianza en las mismas. Los consumidores buscan respecto a sus necesidades y el
sistema ayuda en su objetivo. Pero los factores que implican su eficiencia no ayudan en
su desarrollo. Es importante recalcar, también, qué varias empresas estan uniéndose en
esta tendencia virtual para mejorar sus ventas, ser mas efectivo y tener una mejor

rentabilidad para la adquisicion de bienes y servicios (Torrente,2020).

1.16 Beneficios de la regulacion del e-commerce

Uno de los beneficios claros en la regulacion del e-commerce segin el banco
Interamericano de Desarrollo seria el fortalecimiento de las compras y ventas, ya que en
América latina se vende y se compra poco a diferencia de otros paises desarrollados. La
confianza y el avance normativas es un brecha que marca la evolucion ( Michalczewsky
y Ramos,2017) .

La regulacion del comercio electronico ayuda a proteger a los consumidores, ya que
establece estandares claros para la transaccion de productos y servicios en linea”. En este
sentido, la legislacion en este ambito contribuye a aumentar la confianza de los
consumidores en el comercio electronico y a fomentar la adopcion por parte de aquellos
que todavia se sienten inseguros al hacer compras en linea. La regulacion del comercio
electronico también es importante para las empresas que participan en él, ya que les brinda
una certidumbre regulatoria que les permite planear y operar Sus negocios mas
eficazmente”. Asi, la regulacién promueve la transparencia en el mercado y puede evitar
practicas comerciales desleales. Ademas, la creacion de un marco regulador claro y

coherente a nivel internacional podria contribuir a la eliminacion de barreras comerciales,
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facilitando el crecimiento del comercio electrénico y el acceso a nuevas oportunidades de
mercado (Dominguez, et al., 2021).

1.17 Estudio de los delitos informaticos en la legislacion ecuatoriana.

En comparacion con el anterior Codigo Penal del Ecuador, las disposiciones actuales son
sin duda una mejora, pero ha dejado mas dudas que certezas. Con la llegada de la
pandemia se evidencio que los paises en el mundo no estaban preparados para hacerle
frente a este tipo de inconveniente, sin embargo a comparacion de otro paises mas
desarrollados, para el ecuador esto representd una crisis econémica y sanitaria bastante
profunda, aunque con un anélisis caracteristicas de la tipicidad que enfatiza el principio
de legalidad y los elementos que constituyen un tipo objetivo de delito la seguridad de los
activos de los sistemas de informacién y comunicacion, especialmente en relacion con el
comportamiento tipico la ley tiene ciertos vacios y ciertos comportamientos no son
tomados en cuenta en cada uno de los tipos de delitos y en consecuencia, los jueces no
pueden sancionar y condenar las acciones delictivas las mismas que tuvieron un gran

aumento en la pandemia (Mera et al, 2023).

Sobre los delitos informaticos, estos estan referidos a las acciones destinadas a eludir los
sistemas de dispositivos de seguridad, es decir. Hackear sistemas informaticos, de correo
electronico o de datos utilizando contrasefias y por lo general solo se realiza usando
medios informaticos computadoras, celulares u otros aparatos electrénicos
(Vereau,2021).
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llustracion 2 Tipos de delitos informaticos

Tipos de delitos informaticos

P

Fraude
informatico

P — 2 B —

Acoso o
Interceptacion esplonaje

no autorizada - oz
\ e \"fxuumn( o

Tiposde
delitos

L — informaticos I —
Infraccidn a la
propicedad Sabotaje

intelectualy informatico {o

derechos del pirateria)
autor
=

Fuente: (Macias et &l.,2022).

En ese mismo contexto los delitos informéticos estan a la orden dia, ya que es mas
frecuente que, con el advenimiento de la tecnologia surja como el fraude informatico, el
cual es el engafio en contra del patrimonio o a su vez en contra de una persona. El acoso
0 espionaje, que es una forma de bullying mediante medios informaticos, dentro de la
misma existe acoso, humillacion. En tanto que sabotaje informatico es la interferencia de
personas ajenas al equipo electronico el cual interfiere en su informacién o a su vez el

dafio que este genere (Macias et al.,2022).

Un negocio que lamentablemente se ha mantenido en internet pese a la lucha de los
gobiernos por erradicarlo, es el de la pornografia infantil, la cual se manifiesta por la
aparicion audiovisual a menores de edad. La infraccion a la propiedad intelectual y el
derecho de autor se lo definiria como la utilizacién de imagenes, medios que comprenden
a otra persona para utilizarla sin permiso por terceras personas. La infraccion y
falsificacion de marcas comerciales este delito se manifestaria por la utilizacion de marcas
registradas por terceras personas sin autorizacion. La falsificacion es muy comdn hoy en

dia la cual hace creer que son productos reales tomado la marca de una marca reconocida.
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La infraccion de patentes la cual consiste en la reproduccion, uso la copia que es muy
comun hoy en dia de musica por ejemplo sin la autorizacion del propietario. La
interceptacion no autorizada consiste en el acceso sin derecho como pueden ser

plataformas de video television en vivo etc. (Macias et al.,2022).

En el Ecuador se evidencian las modalidades por las cuales en mayor cantidad se cometen
el delito informéatico como es bot malicioso el cual es un malware para robo de
informacidn, el phishing utilizado para el mismo fin o para vaciar cuentas de dinero etc.
el mismo lo realizan a través de correos mensajes etc. Los ataques consistentes el web-
based attack que estan integros en aplicaciones maliciosas y los usuarios al descargarlo o
abrir en un navegador corren con el riesgo de sufrir robos a sus cuentas bancarias. El
relleno de credenciales es donde los piratas hacen uso de sus datos para duplicar los
mismos Yy luego usar esta credencial con otros servidores. Finalmente existe el Attaque
DDOS, este ataque entra en ella categoria rasomware el cual piden una cantidad de dinero
por sus datos que pudieron descifrar (Macias et al.,2022) ante la gran variedad de delitos
gue se comete dia a dia existen vacios legales en los cuales muchos de ellos ni siquiera

son denunciados ante lo autoridad.
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llustracion 3 Articulos que sancionan los delitos informaticos COIP

Articulos del COIP gue sancionan los delifos informdiicos

Articule Enunciado del delito Sentencia
103 Pornografia con utilizacién de nifias, nifios o adolescentes 16 a 19 afios
178 WViolacion a la intimidad 1 a3 afios
186 Estafa 5 a 7 afios
120 Apropiacion frapdulenta por medios electrénicos 1 a3 afics

Reprogramacion o modificacion de informacion de -
191 . = . .. 1 a3 afios
equipos terminales moviles
Intercambio, comercializacion o compra de informacion P
192 . . . - 1 a3 afios
de equipos terminales moviles
194 Comercializacion ilicita de terminales maviles 1 a3 afios
195 Infraestructura ilicita 1 a3 afios
211 Supresion, alteracion o suposicion de la identidad y estado 3 a5 afios
civil
119 Eevelacion ilegal de base de datos 3 a5 afios
230 Interceptacion ilegal de datos 3 a5 afics
131 Transferencia electronica de activo patrimonial 3 a5 afios
232 Ataque a la integridad de sistemas informaticos 3 a3 afios
233 Delitos en contra de la informacidn piblica reservada 1 2 5 afios
legalmente
- Acceso no consentido a un sistema informatico, =
234 - T 3 al afios
telematico o de telecomunicaciones
476 Interceptacion de las comunicaciones o datos informaticos 3 a5 afics
477 Feconocimiento de grabaciones
208.-
punto Defrandacion tributaria 1 a3 afics
(8.9,10)

Fuente: (Macias et al.,2022).

2.1 Historia general del derecho a la propiedad privada

Para el surgimiento de la propiedad privada hay que entender la relacion entre el hombre
y la naturaleza, los cuales comprenden cuatro elementos indispensables: El primero de
ellos, referente a la naturaleza humana, sus necesidades y cualidades esenciales que
siempre se quedaran en él y lo definiran; en segundo lugar, las condiciones de existencia
del universo, la naturaleza; en tercer lugar, la relacion existente entre el hombre y la

naturaleza justo antes del surgimiento de la propiedad privada, y en cuarto lugar, el origen

Derecho a la Propiedad Privada
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y Naturaleza, naturaleza y consecuencias de la propiedad privada en las relaciones entre
los hombres naturaleza (Nufiez,1974).

El concepto de propiedad privada ha sido una parte integral de la sociedad humana durante
miles de afios. Sus primeras apariciones se dieron por Roma la cual se lo denominé como
“Dominium” el mismo que, de manera esporadica no tiene una definicion explicita ya que
los jurisconsultos de esa época no atribuyeron a dar forma doctrinal al mismo, este término
fue incrustado por Bartolo. EI termino dominium aparece a finales de la Republica en la
cual se denomin6 dominio en relacion del sujeto entorno a su domus u hogar también tenia
poderio o dominio sobre las personas que integraban su hogar, en la Gltima época aparece

le termino de propietas que hace alusion a la pertenecia absoluta (Cordero et al,2008)

Sin embargo, su definicién y alcance han variado mucho a lo largo de la historia y en
diferentes culturas. La nocion de propiedad privada ha evolucionado en respuesta a los
desarrollos econdmicos, sociales y politicos a lo largo del tiempo. El concepto de
propiedad privada surgié inicialmente en las sociedades antiguas, donde el concepto de
propiedad individual se relacionaba con la tierra agricola. A medida que la tierra se
convirtié en una fuente principal de riqueza y poder, quienes la poseian ganaron
dominancia social y politica sobre aquellos que no la tenian. En las sociedades feudales,
la propiedad privada era poseida por los sefiores feudales, quienes otorgaban tierras a los

vasallos a cambio de su lealtad y servicios (Cordero et al,2008).

Durante los siglos XVII, el surgimiento de las economias capitalistas trajo consigo
cambios significativos en la nocién de propiedad privada. El concepto de propiedad
privada acoge principios y sentido técnico juridico después de la revolucién francesa
entorno a que los burgueses se integran a la actividad politica y se conforma el
individualismo posesivo, asimismo se fecunda un proceso de maduracion ideoldgica
entorno al nacimiento de la privacidad en materia de apropiacion, originado el
individualismo, para Lucke la conducencia a la teoria de la privatizacion, el cual se

instaura en la sociedad politica y que tiene como significado el estado de estar inmerso
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toda persona ante la ideologia politica con derechos, garantias y poderes del estado
(Bravo,1990).

La propiedad privada se convirtié en un derecho fundamental y la base de los sistemas
econdmicos capitalistas. La Revolucion Industrial esto en el siglo XVIII permitié que las
personas acumularan riqueza a un ritmo sin precedentes y el concepto de propiedad
privada se expandié mas alla de la tierra para incluir activos industriales y comerciales.
En el siglo XX, las ideologias socialista y comunista surgieron en respuesta a la creciente
desigualdad que result6 del sistema capitalista. En estas ideologias, la propiedad privada
se veia como una fuente de desigualdad y se le encomendaba al estado la tarea de
redistribuir la riqueza para garantizar una mayor igualdad social y acceso equitativo a los

recursos (Bravo,1990).

Asi mismo en América Latina la conquista espafiola culmino de manera ilegitima el
desarrollo social del Tahuantinsuyo en el Ecuador conocido, en el que se tiene una corta
historia conforme a las propiedades terrenales, en la época colonial la tenencia de tierras
era liderado por el régimen monarquista de Espafia los mismo era propietarios de tales
propiedades de igual forma repartidos como recompensa de los conquistadores, no es
hasta 1964 con la ley agraria da un cambio estratosférico tanto en Ecuador como en el
resto de Ameérica que por primera vez en la historia se hace la entrega gratuita de tierras a
los campesinos también denominado como la eliminacién de los husipungeros (Andrade
et &l., 2015) esto en relacion a una breve repaso conforme a la propiedad en el Ecuador el

mismo que con los régimen politicos Ecuador tiene su esencia como capitalista.

2.2 Concepto de propiedad privada

La propiedad es un tributo al derecho subjetivo de una persona o también puede ser una
facultad o un poder en referencia a una cosa, el derecho subjetivo atribuye al instrumento
para su ejercicio, los autores como Kant, Hegel, describe al concepto de propiedad como

esfera de accion libre, la libertad del individuo (Villey 1984). En ese mismo sentido el
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autor Garcia, hace mencion sobre el significado de la propiedad como “el poder de gozar
y disponer de las cosas de la manera mas absoluta con tal que no se haga un uso de las
mismas prohibido por las leyes o los reglamentos ” (1996, p.32), con lo expuesto por el
autor en gran medida hace referencia a la cosa y su uso de forma absoluta, pero teniendo

en cuenta las leyes como Unica condicionante de prohibicion.

En el mismo sentido el autor Parraguez, “se justifica al derecho a la propiedad privada
como instituto natural e imprescindible para que el ser humano pueda acceder a sus
bienes” (2015,p.181) El en ese mismo sentido La Corte Interamericana de Derechos
Humanos manifiesta sobre la propiedad en su art 23 como “Toda persona tiene derecho
a la propiedad privada correspondiente a las necesidades esenciales de una vida
decorosa, que contribuya a mantener la dignidad de la persona y del hogar”
(CAHD,1948, art.23) segun la declaracion de derecho humanos en su art 23 hace mencion
sobre la propiedad entorno a la familia y la dignidad de las personas y no hace mayor
énfasis en su concepcion y su definicion explicita sobre el derecho a la propiedad privada,

si no entorno a lo personal y su absuelta pertenencia al individuo para encaminar su vida.

Agregando a lo anterior en la Convencion Interamericana de Derechos Humanos CADH
de la misma manera en su articulo 21 hace referencia sobre los bienes privados en la
misma hace énfasis sobre toda persona tiene derecho de sus bienes, y del mismo modo
nadie puede ser privado de sus bienes salvo un pago justo por indemnizacion
(CAHD,1977, art2l). Este derecho esta integrado al concepto de liberal de manera
individualista para el cual el individuo recae sobre una existencia plena y auténoma,
entorno a que el individuo no tiene que estar sujeto a nadie y se entiende a partir de este
precepto de propiedad privada a que el hombre deviene propietario, e ingresar al mismo

auto determinandose y a su vez tiene la figura de ciudadano (Guifiazu,2020).

2.3 La Propiedad y el Dominio (Marco Legal)

Para algunos autores, la denominacion de propiedad y el dominio no son iguales. El

termino dominio, lo establecen como un vocablo que hace referencia al termino juridico
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de un derecho real sobre el bien material, mientras que la propiedad se aplica también en
los restantes derecho reales patrimoniales tales como de: herencia, intelectual etc.
(Parraguez,2016). Las especificaciones de manera doctrinal dan dos aristas diferentes
entorno al concepto de dominio y propiedad, dado que uno conlleva el derecho integro
sobre el bien y el otro de manera mayormente general como es el caso de la propiedad de
derecho de herencia. En el derecho anglosajon el termino propiedad recae sobre el bien
corporal o incorporal el cual conlleve a una accion pecuniaria. Mientras tanto el termino
dominio u ownership se da cuando la denominacion es exclusiva sobre el disfrute y su
posesion en cuanto al objeto inclusive hace énfasis en dominarlos que el mero hecho de

poseerlo (Parraguez,2016)

Para el autor Ochoa, hace mencidn sobre la propiedad como dos sindnimos la cual define
como “el dominio o también llamado propiedad es un derecho real en una cosa corporal
para gozar, disponer de ella arbitrariamente no siendo contra la ley o contra el derecho
ajeno, son términos sinonimos” (2014, p.205) el autor conforme a lo expuesto hace
explicitamente referencia la relacion entre el dominio y la propiedad como dos términos

de igual significado.

El autor Parraguez, en tal contexto hace énfasis sobre la similitud entre los conceptos de
dominio y propiedad, haciendo alusidn que no cabria diferencias y tampoco hay inquietud
entre los legisladores ya que varias legislaciones se manejan entorno a estos conceptos.
En el derecho positivo es usual manejar estos términos tedricos de manera sinénima,
igualmente en la legislacion ecuatoriana afirma el grados de similitud entre el termino de

dominio y propiedad, como esta integro en el articulo 599 (2016,p.183).

2.4 Clasificacién de la propiedad privada

Para poder integrar esta tematica hacemos mencion a que el Ecuador no tiene una
clasificacion de la propiedad privada, sin embargo la Constitucion de la Republica de
Ecuador reconoce de manera legitima a la propiedad privada y otras formas de propiedad

como: comunitaria, estatal, asociativa, cooperativa y a su vez mixta (CC, 2022 art. 321)
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, del mismo modo en el Cédigo Civil del Ecuador, en su libro numero 2 hace referencia a
la teméticas, aunque no de manera explicita respecto de su clasificacion, a pesar que en
entorno a la propiedad contiene y agrupa temas como: dominio, uso, goce, y limitaciones,
posesion, tomado en cuenta que la propiedad es el dominio de la cosa que tenga el sefior

y duefio del mismo de manera legitima.

2.4.1 Los tipos de propiedad

Entre los tipos de propiedad hallamos que entre ellos se encuentra la propiedad
comunitaria, la cual es definida como los lugares tradicionales indigenas que se relacionan
con sus tradiciones, costumbres, formas de vestir su derecho consuetudinario etc. Y sobre
la cual tienen competencia administrativa y dominio las personas integrantes de dicho
lugar (Trejo,2016). Bajo este mismo contexto, la propiedad estatal es definida como el
reconocimiento del dominio del estado hacia los bienes del estado y tienen caracteristicas
clasicas como derecho pleno, exclusivo auténomo, irrevocable etc. y también recaen
obligaciones como impuestos, con ello pueden ejercer derechos como adquisicion,
ejercicio, enajenacion y a su vez son los encargados de su proteccion. Asi como de la

propiedad asociativa (Torres,2009).

Asi también el autor Parragues, la denomina como los bienes nacionales de uso publico
en la cual los estados tienen potestad para el uso, goce y disposicion del bien, algunos
ejemplos son las tierras baldias, bienes de dominio privado, los bienes integrados a los
gobiernos de centralizados, minas, hidrocarburificos, aeropuertos, etc (2015, pag.121). La
propiedad asociativa, se distingue por la aportaciones econdémicas para la adquisicion de
un bien comin como puede ser un proyecto de vivienda, del mismo modo la propiedad
cooperativa tiene similitudes con la cooperativa en la cual los socios aportan sus bienes
mueble o inmuebles para hacerse beneficiarios de ganancias y utilidades y las propiedades
mixtas en cual se integra bienes de caracter privado y publico de manera estratégica son

unidos por el estado y entrelaza su organizacion y administracién (Codero,2012).
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2.4.2 Modos de adquirir el dominio

Conforme ya antes mencionado el cédigo civil ecuatoriano no contiene una clasificacion
de la propiedad privada pero al tener similitud con el dominio, se encuentra integros en la
concepcién de la propiedad en su capitulo 11 del cédigo civil, el dominio en el art 599 del
Cadigo Civil da clara afirmacion de sinonimo de propiedad conforme es un derecho real
ya que configura como un derecho absoluto sobre una cosa, mueble o inmueble, ademés
tiene facultades como el uso, goce y disposicién (Serrano,2015). En el mismo sentido para
poder adquirir el dominio se lo puede hacer a través de 5 modos segun el Cédigo Civil,
en su articulo 603 lo clasifica en “la ocupacion, accesion, la tradicion, la sucesion, por
sentencia ejecutoriada de extincién de dominio por causa de muerte y prescripcion” (CC,
2022. art, 603).

a) La Ocupacion

Segun el Caodigo Civil en su articulo 622 hace referencia al dominio de la cosa cuando
nadie sea poseedor del mismo, el cual no tiene que estar prohibido por la legislacion
ecuatoriana (Caodigo Civil, 2022). Conforme a los elementos de la ocupacién lo define
como una forma originaria (cuando la ocupacion no tenga un antecesor), en el mismo
sentido, la ocupacion no puede ser adquirido como propiedad, para adquirir un bien
corporal tiene que configurar la aprehension material, y no puede caer sobre cosas
incorporales. Para poder hacer participe en la ocupacion tiene que recaer en las cosas sin
duefio (res nullius) o a su vez el mismo tiene que ser abandonado (Ochoa,2014).

La ocupacion es un modo elemental mas basico y primitivo del ser humano, a través de la
historia es el primer fundamento para dar origen a la ocupacion, ya que puede ocuparse
de ella voluntariamente con la intencion de querer ser el propietario, y nos convertimos
en duefios de la cosa, teniendo lugar a la aprehensién de la cosa, esta aprehension puede

ser real como ejemplo puede ser: la caza la pesca etc. (Parraguez,2016).
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b) La accesion

La accesion, contemplada, en el art 659 del Codigo civil ecuatoriano lo define cuando el
duefio de la cosa pasa a ser duefio de lo que produce (Codigo Civil,2022). Segin Ochoa,
la accesion se puede dar de dos formas; discreta y por unién. La accesion discreta no es
propiamente accesion se da cuando el propietario de un bien produce frutos, pero como
consecuencia de esa accion tiene el derecho de dominio, los frutos esta en pertenecia del
duefio que lo produce hasta ser separado. La accesion por union se da cuando dos cosas
de diferentes duefios se unen y al separarse se deterioran estos comprenden como por
ejemplo, el aluvion el cual comprende por el aumento de un rio y las aguas dejan una
ribera (2015, pag.87).

c) Latradicion

La tradicion segun el cadigo civil en su articulo 686 hace alusion a una forma de adquirir
el dominio, en la cual hace la entrega de una cosa hacia otra persona con la intencion de
transferirla y la persona de recibirla teniendo en cuenta la capacidad (Cédigo Civil, 2022.
Art, 686). La tradiciébn comprende varias caracteristicas entre ellas: un modo derivado
entorno a que desprende de su misma palabra, se puede dar de manera a titulo gratuita, los
derechos personales no pueden ser tramitados, la tradicion es una convencién no un
contrato (Ochoa,2014).

En el derecho romano se catalogaba como tradition y, posteriormente como transdation,
al proceso en el cual, dando la cosa al adquiriente por parte del propietario y el ultimo en
poseerla pasa adquirir la posesion. La tradicion es un modo frecuentado en la sociedad y
la cotidianeidad dado que se pasa ser duefios de las cosas sin estar conscientes de la
tradicion, estos pueden ser cosas corporales e incorporales y a titulo gratuito u oneroso
(Ochoa, 2014).
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d) La Sucesion Por Causa De Muerte, y De Las Donaciones Entre Vivos

En el Codigo civil ecuatoriano en su libro namero 111 articulo 993 hace alusion al tema,
en la cual hace referencia a que existe dos tipos de sucesiones a titulo personal y titulo
singular. A titulo universal se da cuando el difunto sucede todos sus bienes derechos y
obligaciones los cuales son transmisibles. Y los titulos singulares claros ejemplos como
un caballo, una casa, dinero y otros objetos (Codigo Civil,2022) para el autor Pazos
(2008, pag.9., la sucesién y la donacion son dos temas completamente diferentes y su
semejanza radica en la adquisicién de manera gratuita por parte de una. Hace alusién a
que todos los derechos puede tener una extincion o a su vez cambiar de titular, ya que en
la sucesion el titular puede cambiarse por otro. Esto conlleva ser un atributo de

personalidad y no cabe negociacion

Los codigos franceses lo denominan a la sucesion por causa de muerte como la accion de
dejar las cosas ajenas de un difunto como bienes y los derechos. En el mismo sentido esto
esta estrechamente relacionado con la reciprocidad de sentimiento y continuar con su
legado (Daza,1989). En este contexto la sucesion de acuerdo al autor hace alusién en la
parte moral y sentimental de poder proveer sus bienes a sus generaciones y continuar con

el legado de descendencia.

La ley generalmente determina el orden de sucesion en ausencia de un testamento,
generalmente comenzando con los herederos directos del difunto, como hijos, conyuge y
padres y continuando con parientes mas lejanos esto segun el art 1023 del cddigo civil,
La ley de sucesiones también cubre asuntos como el derecho de representacion
permitiendo que los herederos de un nifio fallecido reciban su parte justa de la herencia 'y
el derecho de reconocimiento, aplicable cuando el beneficiario designado no puede o no
quiere recibir su herencia (articulo 1024). En general, la ley de sucesiones juega un papel
vital para garantizar una transferencia de propiedad ordenada y justa en caso de muerte de
una persona estas reglas estan integradas desde el art 1021 al art 1036 del Codigo civil
vigente (Cddigo Civil, 2022. Art 1021 al 1036)
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e) La prescripcion

La prescripcion o también denominado usucaption es una forma de extincion de
obligaciones y derechos teniendo en cuenta el factor tiempo y consistencia si no se cumple
este factor. La prescripcion adquisitiva se basa si el propietario original no ejerce sus
derechos territoriales en un plazo determinado, el propietario del inmueble puede
convertirse en propietario del inmueble. Este estatus legal permite que las personas que
hayan vivido y utilizado permanentemente la tierra o el inmueble, asi como las personas
que actlen como propietarios legales, adquieran formalmente la propiedad por

prescripcion (Ochoa,2014).

Algunas caracteristicas conforme a la prescripcion, da lugar a que este modo de adquiri el
dominio se consolida cuando al propietario que por cierto tiempo tenia la propiedad y se
lo premia con el dominio dando la facultad de animo de sefior y duefio, y se castiga al
mismo en caso de perder el dominio, se configura como un hecho juridico teniendo sus
antecedentes de posesion y el tiempo, es un modo de adquirir originario, y esto se da entre

vivos de forma gratuita (Serrano, 2015).

2.5 Caracteristicas de la propiedad
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llustracion 4 Caracteristicas de la propiedad

Derecho
Real

Disponible

Caracteristicas
Perpetuo e de La
Irrevocable Propiedad
Privada

Absorbente

Absoluto

Fuente: (Cordero,2012)

Elaborado por: Marco Vinicio Montachana Montachana

Con respecto a las caracteristicas de la propiedad privada nos encontramos con varios tales
como; que es un derecho real, se encuentra limitado, es absorbente con todo a su alrededor
y se integra a un solo cuerpo, ademas es inmune libre y se halla exenta de cargas publicas
u privadas, siendo un derecho absoluto, la persona titular dispone del mismo, es un
derecho exclusivo por la generalidad de un particular ser propietario del bien, al ser
perpetua e irrevocable puede pasar de generacidn en generacion como herencia y es
irrevocable por cuando se termina el plazo como un arrendamiento la cosa regresa a su
duefio, es disponible, puesto que siempre se encuentra a favor del duefio de forma
definitiva (Cordero, 2012).
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2.6 La propiedad privada en el e-commerce

La propiedad privada como anteriormente mencionado es la disposicion de manera
absoluta de un bien y con el poder de disponer de diferentes formas como; donacion,
herencia o compra venta etc., en torno al e-commerce el producto va a la venta de manera
electrénica o por medio de canales proporcionados por el internet. Dada la situacion
conforme a la doctrina en el Cddigo civil, no hay una clara afirmacion sobre la
legitimacion explicita y asi mismo en el Caodigo de comercio electrénico lo que con lleva

a que los consumidores puedan ser estafados.

En el mundo del comercio electronico, los factores que afectan a la propiedad de los bienes
son muy importantes. EI derecho de dominio se refiere al derecho de una persona a poseer
y controlar la propiedad, incluida la venta, el uso y el disfrute. En el comercio electronico,
el impacto en el &rea de bienes se puede representar de diferentes maneras. En primer
lugar, uno de los mayores problemas del comercio electronico es la autenticidad de los
productos que compra en linea. Muchas veces, los vendedores pueden afirmar que sus
productos son genuinos y de buena calidad, cuando en realidad pueden ser falsos o estar
mal hechos. Esto puede afectar la propiedad del comprador del articulo comprado, ya que
puede ser un articulo defectuoso, un articulo de baja calidad o simplemente un articulo
completamente  diferente al articulo comprado (Industria y Comercio

Superintendencia,2017).

En ese mismo sentido el dominio de un bien puede verse afectado en el comercio
electrénico es a través de la falta de propiedad intelectual y derechos de autor esto entorno
a productos digitales. Por ejemplo, la creacion de una musica por parte de un autor musical
y la vende en linea, hay posibilidades de que alguien descargue la cancion sin autorizacion
0 sin pagar por ella. Esto se veria afectado al musico y su derecho al dominio de esa
cancion, ya que perderia el control sobre su propiedad intelectual (Corrales,2021).
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Ademas, los bienes en el comercio electronico se vuelven intangibles, lo que dificulta la
proteccion de los derechos de propiedad. Por ejemplo, en un mundo cada vez més digital,
los derechos de autor pueden infringirse sin el conocimiento del propietario. EI comercio
electronico ha abierto un mundo completamente nuevo en términos de compra y venta de
bienes. Sin embargo, también trae sus propias preocupaciones y desafios a la propiedad,
para garantizar los derechos de los propietarios y compradores, es importante contar con
leyes y reglamentos que protejan las transacciones comerciales en linea (Corrales,2021).
Ademas, como antes ya ha sido mencionado, los principales compras realizadas online
son los bienes materiales como medicina, alimentacién, u bienes que son objetos fisicos
de los cuales integran el vinculo de propiedad |u (dominio) el mismo queda exenta, hasta
que el bien llegue a sus manos. En la ley de comercio electrénico firmas mensaje de datos

no hace alusion al tipo de dominio conforme a los bienes materiales.

2.7 Derecho Comparado
a) Espafia

Este pais Europeo tiene un alto consumo de ventas a través de internet siendo el cuarto
pais detras de Reino Unido, Italia y Polonia en realizar esta actividad con altos nimeros
Ilegando a los 1300 euros por cada comprador, dado que el pais aplica en gran magnitud
las directivas de la UE (Unidn Europea), que es un organismo pionero entorno al comercio
electrénico y proteccion al consumidor en plataformas de internet. La comision de la UE
tiene avances regulatorios pues rompe las barreras limitantes entre otros paises miembros,
con esto tiene, la seguridad de sus bienes y servicios, facilidad de envid, y promovio el
rompimiento de las barreras trasfronterizas integrando sus derechos al contenido online
(Castrillon et al.,2021).

La Directiva 2000/31/ sobre temas especificos del comercio electronico es el consejo el
cual tiene como objetivo de proporcionar la infraestructura juridica que facilite el
funcionamiento del mercado interior europeo y garantice que las empresas y los

consumidores se beneficien de los principios de libre circulacion, libertad de
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establecimiento y libertad de proporcionar servicios. De esta forma, las normas de derecho
internacional privado de la Union Europea han influido en la formulacion de la ley en esta
directiva, con base en el articulo 49 del Tratado de la U E, asi como en la jurisprudencia
del Tribunal de Justicia de las Comunidades Europeas, que establecio el principio rector
en casos de disputas comerciales donde el pais de origen y el reconocimiento mutuo de
derechos son los pilares principales del mercado interno, segin el ordenamiento juridico
(Castrillon et al.,2021).

En ese mismo contexto, en lo concerniente a la aplicacién normativa, entorno al contrato
electrénico se aplica en la legislacion espafiola, esto gracias a instrumentos como la
convencion de Roma y el reglamento 553/2008. Asimismo, en el Cddigo Civil espariol
integra estos presupuestos en el apartado de obligaciones y contratos. Por otra parte, las
ventas a distancia cuenta con otra normativa denominada Real Decreto Legislativo
1/2007, el cual protege al consumidor, esta ley determina los presupuestos y caracteres
para poder realizar una compra a distancia como; la identidad del vendedor, caracteristicas
del producto, forma de pago, plazo de la oferta, el derecho de desistimiento incorpora un
procedimiento cuando surjan conflictos, recuerda que existe una garantia legal e indica

como el vendedor asumira los costos en caso de devoluciones ( Garrigues,2022) .

Bajo estos preceptos concernientes a los servicios financieros se forma la ley 22/2007,
esta ley esta dedicada a proteger al consumidor ante los servicios financieros o medios de
pago. Asi también, para cuando exista pluralidad de contratos, esta la ley 7/1998 donde se
resuelve las condiciones de contratos. Por otro lado, para que exista una plena seguridad
sobre la garantia del bien esta el Real Decreto legislativo 1/2007. En tal sentido, también
existen otras disposiciones y leyes que tienen concordancia con el comercio electronico
tal es el caso de la ley 56/2007, en el mismo especifica de tales empresas que mantienen
relaciones comerciales electrénicas los cuales tienen que emitir como minimo certificados

electronicos, modificacién de contratos, quejas etc. (Garrigues,2022).
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Uno de los problemas en la sociedad es la inseguridad que genera son los medios de pago
por lo cual existe la ley 19/2018, los medios de pagos més comunes utilizados son; las
tarjetas, transferencias, entorno a esto, tiene como regla general, cada una de las partes
asumen los gastos que el proveedor de cobros, sugiere también otro interesante dato
cuando la compra del servicio u bien se haya utilizado una tarjeta la cual de manera
fraudulenta lo haya utilizado el comprador puede anular el pago. En ese mismo sentido, y
las operaciones sean directas con el consumidor se rigen al Real Decreto Legislativo
1/2007 y como punto principal de la ley es la prohibicion del empresario cobrar por los
cargos de compra. Y esto solo de lo concerniente al tema del comercio electronico ya que
también existen cuadros normativos para la cobranza de tributos, la firma electronica etc.
(Garrigues,2022).

b) Canada

Canada es un pais econdomicamente desarrollado y altamente sofisticado, y el campo del
comercio electronico se ha desarrollado rapidamente en los Gltimos afios. Esto se debe
principalmente al creciente uso de tecnologias digitales y a la creciente demanda de
compras en linea por parte de los consumidores. En términos de legislacién, Canada
cuenta con varias leyes y regulaciones relacionadas con el comercio electronico. Estas
leyes abarcan temas como la privacidad, la proteccion de datos, la publicidad engafiosa y
las précticas de competencia desleal. También existen disposiciones especificas para la
proteccién de los consumidores en linea y la implementacion de medidas de seguridad

que garantizan la integridad de las transacciones comerciales (Pierro, 2021).

En cuanto a las ventas de comercio electrdénico, se espera que Canada alcance los 38.970
millones de ddlares en 2021, lo que representa un aumento del 13,6 % en comparacion
con el afio anterior. En el ranking de ventas globales de comercio electronico, Canada
ocupa el octavo lugar, superando solo a Rusia y Estados Unidos. En resumen, el pais tiene

una presencia destacada en el mercado del comercio electrénico y se espera que continle
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creciendo en los proximos afios. Se preve un crecimiento del 15,7 % en el comercio
electrénico de Canadé en 2021 (Pierro, 2021).

A continuacion, se presenta una lista de leyes importantes para el comercio electronico en

Canada:

Ley de Proteccion de Informacion Personal y Documentos Electrénicos
(PIPEDA)

- Ley Anti-Spam de Canada (CASL)

- Cddigo de Practicas Leales de Publicidad (Ad Standards Canada)

- Ley de Competencia (Competition Act)

- Ley de Proteccion al Consumidor (Consumer Protection Act)

Estas leyes y regulaciones brindan un marco legal sélido para el comercio electrénico en
Canada, protegiendo tanto a los consumidores como a las empresas involucradas en esta

actividad.

Canada al ser uno de las potencias a nivel mundial en el e -commerce tiene integro en sus
acuerdos una similitud con los acuerdos de la Unién Europea ya que al igual que estos
acuerdos, tiene un mecanismo sistematizado para el buen funcionamiento y se integra
para cada problematica suscitada, protegiendo a los consumidores en linea, la proteccion
de datos personales, un buen manejo del comercio sin necesidad de papeles, y promueve
un mecanismo que se sujeta a un auto regulacion intervenido por el sector privado
integrando asi en la sociedad un sello de confianza y cdédigos de conductas online
(Herrero,2019)

c) Brasil

Brasil es otro de los paises que cuenta con un marco legal desarrollado en relacion al

comercio electronico, ya que es el principal proveedor y representa la economia mas
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grande de Sudameérica, con un 42% del comercio B2C. Los principales consumidores son
los paises vecinos como México, Argentina, Colombia y Chile, que representan el 92%
del comercio electrénico con Brasil. En este pais, existen leyes aplicables que abordan una
amplia variedad de presupuestos y problematicas relacionadas con el comercio electrénico
(Castrillon et al., 2021).

El comercio electronico, también conocido como e-commerce, ha experimentado un
crecimiento significativo en Brasil en los dltimos afios. A partir de 2019, se han
implementado varias normas para regular esta actividad y proteger tanto a los
consumidores como a las empresas que participan en ella. Uno de los cambios mas
importantes introducidos en el comercio electronico en Brasil es la Ley General de
Proteccion de Datos (LGPD), que entr6 en vigencia en septiembre de 2020. Esta ley tiene
como objetivo garantizar la privacidad y proteccion de los datos personales de los usuarios
de Internet en Brasil. Al igual que otras leyes de proteccion de datos en todo el mundo,
establece reglas claras sobre como las empresas deben recopilar, almacenar y utilizar los
datos personales de sus clientes. Es importante destacar que esta ley se aplica tanto a
empresas brasilefias como a empresas extranjeras que operan en Brasil (Naciones Unidas,
2021).

Otra norma importante es la Resolucion Ni 4734/2018 emitida por el Banco Central de
Brasil, la cual regula las transacciones de pago en el comercio electronico. Esta resolucion
establece que las empresas que ofrecen servicios de pago deben obtener la aprobacion del
banco central y cumplir con una serie de requisitos, como implementar medidas de
seguridad adecuadas para proteger los datos de los clientes y prevenir el fraude. Ademas,
exige que todas las transacciones se realicen a través de canales seguros. Ademas de las
disposiciones de la LGPD y del Banco Central, el comercio electronico en Brasil esta
sujeto a otras leyes y regulaciones, que incluyen normas de proteccion al consumidor,
leyes de propiedad intelectual y leyes especificas para el comercio electrénico (Naciones
Unidas, 2021).
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Ademaés, en marzo de 2021, el Banco Central de Brasil introdujo un nuevo sistema de
pago instantaneo llamado "Pix", disefiado para facilitar las transacciones electronicas y
reducir el uso de efectivo. Desde su implementacion, este sistema ha sido ampliamente
adoptado y se espera que su popularidad continte creciendo en los proximos afos. Por
otro lado, en mayo de 2021, Brasil promulgé la "Ley de Proteccion de Datos Personales”,
la cual establece reglas especificas de proteccion de datos que incluyen informacion
sensible, como datos de salud, vida sexual, creencias religiosas y orientacion sexual, que

las empresas de comercio electronico pueden recopilar (Castrillon et al., 2021).

d) Colombia

Colombia es uno de los paises lideres en comercio electrénico en América Latina, solo
superado por Brasil. Ademas, al igual que muchos otros paises, experimento un aumento
del 30,7% en el afio 2020 debido a la integracion del Covid-19, segin la Cémara de
Comercio de Colombia. En respuesta a esta realidad, el pais ha buscado adaptarse y

establecer un marco normativo adecuado (Pacho, 2022).

Existen diversas regulaciones relacionadas con el comercio electronico en Colombia. La
Ley 22/1995 fue el primer cuerpo normativo que menciond el comercio electronico.
Posteriormente, la Ley 270/1996 incluy6 el ambito administrativo de justicia para su
aplicacion y cumplimiento de los objetivos establecidos. La Ley 527/1999 establece los
principios de equivalencia y validez de la firma electrénica, asi como de los mensajes de
datos, entre otros aspectos. En la misma linea, la Ley 633/2000 requiere que los sitios web
del pais se inscriban en el Registro Mercantil. La Ley 962/2005 regula los procesos de
facturacion validos para el comercio electronico, mientras que la Ley 1150/2007 integra
el sistema de contratacion publica. Ademas, la Ley 1266/2008 incorpora el habeas data
para los servicios financieros, y la Ley 1331/2008 valida los titulos valor electrénicos
(Castrillon et al., 2021).
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La Ley 1273/2009 busca establecer medidas de seguridad penal para las plataformas de
internet, mientras que la Ley 1480/2011 busca brindar mayor seguridad a los
consumidores en las transacciones electronicas. Por su parte, la Ley 1581/2012 establece
un régimen mas especifico de proteccion de datos. EI Decreto 1078/2015 incorpora
elementos que buscan salvaguardar la confidencialidad, integridad y privacidad de los
datos (Castrillon et al., 2021). Todas estas leyes y decretos se presentan de manera
sistematica y cronoldgica por afo, reflejando la evolucidn del comercio electronico en
Colombia en respuesta a las necesidades emergentes. Estas regulaciones abarcan aspectos
relacionados con la seguridad de los datos, los derechos del consumidor, los titulos valor
y la facturacion electrdnica, entre otros (Castrillon et al., 2021).

2.8 Andlisis de la regulacion sobre e-commerce en otros paises y la inclusion de los
presupuestos facticos y normativos, de esta figura juridica en el contexto

ecuatoriano.

En el Ecuador, el comercio electronico no se encuentra regulado como tal, pese a que
diversas actividades econdmicas realizadas electronicamente, si estan reguladas por varias
leyes y normativas que buscan proteger los derechos de los consumidores, promover la
seguridad en las transacciones en linea y establecer un marco legal para las actividades
comerciales en diversos tipos de mercado. De las varias normativas referentes al tema de
medios electronicos en el pais, nos encontramos con que estas carecen de preceptos
adecuados para una correcta regulacion, organizacion, adecuacion actual de este mercado,
por lo cual seria esencial la adaptacion de marcos normativos de otros paises como las
estudiadas en el derecho comparado, que dan claras referencias a las tendencias actuales
y buscan la rapida adaptacion ante la situacion actual de desarrollo tecnologico a niveles

acelerados.

Asi mismo, por medio del estudio del derecho comparado realizado previamente, en el

que se hizo un breve repaso por la amplia normativa espafiola, este pais muestra el gran
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avance juridico conforme a lo que comercio electrénico refiere, asi mismo, ampliando la
perspectiva, la Union Europea ha mostrado con el desarrollo de preceptos y estrategias
para hacerle frente a este nuevo mercado que facilitan todo tipo de adaptaciones
requeridas. Este conjunto de estatutos en Espafia proporcionan un marco legal sélido para
el correcto desempefio del comercio electronico y buscan proteger los derechos de los
consumidores, promover la transparencia y la confianza en las transacciones en linea, y
garantizar la seguridad y la proteccion de los datos personales. Haciendo alusion a una ley
especifica dentro del marco normativo espafiol, encontramos a la ley de Servicios de la
Sociedad de la Informacion y de Comercio Electronico. Esta ley, aprobada en 2002, regula
el comercio electronico en Espafa y establece las obligaciones y responsabilidades de los

proveedores de servicios en linea.

Entre otros aspectos, la LSSI-CE espafiola establece requisitos para la informacion y
comunicaciones electronicas, la proteccion de datos personales, el consentimiento
informado y la responsabilidad de los intermediarios en linea en ese mismo sentido,
estableciendo una comparativa con el marco normativo ecuatoriano, tenemos a la ley de
Comercio Electronico, Firmas Electronicas y Mensajes de Datos del Ecuador, la cual fue
publicada en el mismo afio, 2002, en el cual se establecen principios y requisitos legales
para las transacciones electronicas en Ecuador con el objetivo de garantizar la validez y
eficacia de las firmas electronicas, la proteccion de datos personales, la responsabilidad
de los proveedores de servicios y las medidas de seguridad para las transacciones
electrénicas. Dado estos preceptos, la ley ecuatoriana no define de forma directa y clara
el e-commerce, solo especifica aspectos como el uso de red, proteccion del usuario u los

proveedores, entre otros.

Asimismo, con la evolucion continua de esta modalidad de intercambio de bienes y
servicios, se conforman problematicas nuevas conforme el uso que le dan las personas a
este medio y las innovaciones tecnoldgicas como ya las pronunciadas con anterioridad
respecto a pagos, datos personales, entidades financieras intermediarias, robo de
informacion, proteccion del consumidor, se ha de procurar de manera contundente la

resolucion de dichas problematicas, estableciendo de forma completa, un conjunto de
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leyes que permitan a los organos publicos, atender solventar cada una de estas
problematicas.

En este mismo sentido, del derecho comparado se puede mencionar que uno de los paises
que tiene un gran desarrollo de la tematica es Colombia la cual integro la primera ley de
comercio electronico en 1999 como la Ley 527. Esta ley establece las normas y principios
que rigen el comercio electrénico en Colombia y regula las transacciones realizadas por
medios electronicos. Entre las disposiciones mas importantes de esta Ley, se encuentran
las obligaciones de los proveedores de servicios de la sociedad de la informacion, la
regulacion de los contratos electronicos, la validez juridica de las firmas electrénicas y la
proteccion de datos personales. Ademas, la Ley provee las herramientas legales necesarias
para que el comercio electronico en Colombia sea seguro y confiable para los

consumidores y para los proveedores de servicios.

Otro pais con un grande desarrollo en torno al tema es Canada dado que contiene una
normativa parecida a la de la Union Europea y puede desarrollar esta actividad de manera
apropiada asi mismo Canada aplica la ley de comercio electrdnico a cualquier actividad
comercial que use medios electronicos en este pais, incluyendo el mercadeo, la publicidad,
la contratacion, el pago y la entrega de bienes y servicios por via electronica. Entre las
disposiciones mas importantes de esta Ley, se destacan las responsabilidades de los
proveedores de servicios de la sociedad de la informacién, las normas para el envio de
publicidad electrénica, la identificacion y autenticacion de los usuarios, la proteccién de
los datos personales la validacion de las transacciones electronicas y el uso de las firmas
electronicas. Asimismo, la Ley canadiense sobre el Comercio Electronico establece los
marcos legales para la solucion de disputas y controversias en linea, la proteccion de los
derechos de propiedad intelectual, la seguridad en linea y la responsabilidad de los
intermediarios de Internet. Dado que este pais es desarrollado y una cultura diferente se

adapta de manera legible estas leyes.

Otro de los paises analizados es Brasil el cual esta regulado por una serie de leyes y
reglamentaciones, incluyendo el Marco Civil de Internet y el Codigo de Defensa del

71



Consumidor. Estas leyes y reglamentos establecen las normas para la prestacion de
servicios de comercio electronico y la proteccion de los derechos de los consumidores. El
Marco Civil de Internet, establecido en 2014, establece los principios, derechos y deberes
para el uso de Internet en Brasil. Entre otras disposiciones, el Marco Civil de Internet
obliga a los proveedores de servicios de Internet y a los sitios web a respetar la privacidad
de los usuarios y a proporcionar acceso a una conexion de Internet de alta calidad.

La amplia magnitud de este tipo de comercio en otros paises mas o menos desarrollados
ocasiona que cada estado tome medidas necesarias para hacer frente a cada inconveniente
que pudiere surgir de este tipo de comercio, como ya ha sido analizado anteriormente,
existen reglamentos, decretos, comisiones y tratados, con los cuales se pretende dar
proteccién al consumidor, de la vulneracion del derecho de dominio de un bien,
especificando la forma idénea de la compra a través de este medios, asi mismo la
proteccion del consumidor y varios reglamentos que fortalecen este tipo de comercio,
Estos paises, con menor 0 mayor éxito respecto al fortalecimiento y el desarrollo de esta
tematica, manifiestan con la implementacion de estas normas, una clara necesidad de sus
ciudadanos por una normativa que rija sobre la actividad econdmica competente a
mercados virtuales, sin embargo muchos son los campos que quedan por cubrir y
desarrollarse més a fondo, Ecuador como pais subdesarrollado en el tema, denota cierto
avance hacia una posible regulacion amplia de este sistema, pero que se mueve a ritmo

lento en comparacion de otros paises de su mismo continente y aun mas del primer mundo.

Incorporacion de preceptos facticos y normativos en la ley de comercio electronico

firmas y mensaje datos

De las directrices que manejan las diferentes leyes de paises referentes en el tema de
seguridad cibernética y, en comparacion con la ley ecuatoriana, esta tltima no integra los
preceptos requeridos en busqueda de la adaptacion del significado y mejor manejo del
contrato electrénico, comercio electrénico, contrato inteligente, disputas 0 manejo de
controversias la proteccion de la privacidad del consumidor en linea ,son preceptos

béasicos que aclararian el panorama del comercio electronico. De los paises comparados
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anteriormente, denotamos que todos tiene una similitud, la existencia una ley bésica
domestica adaptada a la mayoria de los principios, entorno al comercio electronico y
también conteniendo reglas o procedimientos a cumplirse en los procesos existentes. De
esta forma, mediante la implementacion de estatutos en normativas relacionadas ya en
vigencia, se puede desarrollar de mejor manera el e-commerce en el Ecuador, dichas
disposiciones serian un punto de partida dado que los paises mas desarrollados en la
actualidad ya cuentan con regulaciones especificas para hacer cada dificultad presentada

en este medio.

La propuesta normativa a desarrollarse giraria en torno al mejoramiento de los distintos
conceptos, significados y validez juridica para efectuarse el comercio electrénico en el
pais para el cual se sugeriria la creacion de comisiones permanente u dado el caso
ocasional en la asamblea nacional ya que es el poder legislativo que podria afrontar esta
problematica y dar el primer paso, garantizando también el derecho a la propiedad privada
u dominio de la cosa adquirida a través del internet. Dado que, para que se materialice el
contrato electronico tiene que haber una especificacion de esta en un cuerpo normativo
como es el caso de Colombia en cuya ley 527, especificamente en su art 26 o en el caso
de Espafia en la ley 34/2002 en su art 23. Estos son claros ejemplos de la tipificacion del
contrato electrdnico respecto de sus efectos, requisitos para su validez, exigibilidad y sus

prohibiciones que dan vida al comercio electronico de una manera explicita.

Segun el criterio obtenido con el analisis del marco normativo ecuatoriano antes expuesto,
sobre los contratos se mencionaron sus elementos caracteristicas para el
perfeccionamiento del contrato, ya que cada vez es mas presente en la vida de las personas
esta actividad y se tendria que ser especifico dado la naturaleza de la compra, esto
conforme al significado y diferencia conceptual con el comercio tradicional. Para el
perfeccionamiento del comercio electronico debe existir la forma explicita del significado
de transaccion electronica y se materialice su finalidad de manera conceptual, dado que
tiene diferentes aristas estos dos conceptos y una vez integrado se buscaria generar la

misma confianza en los consumidores.
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También la ley de comercio electronico firmas y mensaje de datos del Ecuador deberia
incorporara la definicion de contrato inteligente conforme tiene una cierte similitud con
el contrato electronico, pero con diferentes directrices y como se materializa. En este
campo el que toma control y decision del contrato es la maquina con el comprador. Por
otro lado, conforme a la solucién de conflictos en la ley espafiola contenido en su capitulo
V de la ley 34/2022, por otra parte se conceptualiza las infracciones y sancione en su
capitulo VIl u a su vez en la ley Colombiana en el ar 42 de la ley 527 de esta comparacion
se sugeriria incorporar en la legislacion ecuatoriana disposiciones con la solucion de
conflictos y otra de sanciones equiparando ambos parametros, en la ley actual del
comercio electronico firmas y mensaje de datos ecuatoriano en su art 41 y 43 habla
Unicamente sobre las entidades de control de informacion acreditada y sanciones

administrativas. Las mimas no van de acuerdo a la tematica planteada.

El nombramiento de un 6rgano legislativo competente que enfrente la escasez de
normativa respecto a comercio electronico. Para regular todos los potenciales
inconvenientes, se dan propuestas como las anteriormente mencionadas. Asi también,
respecto a las sanciones a partir de delitos propios del comercio electronico, se propone
establecer un conjunto de medidas que permitan sancionar a las empresas y proveedores
de este modalidad de compra que no cumplan con los requisitos legales establecidos en la
legislacion, podrian incluir la creacion de organismos responsables de monitorear y hacer
cumplir las sanciones, asi como de imponer multas a las empresas que no cumplan con las
leyes de proteccién al consumidor, suspender o revocar las licencias comerciales y crear
mecanismos que permitan al usuario efectuar quejas y reclamos de forma préctica. Las
multas o sancionen que se establezcan para quienes incurran en vulneraciones a derechos
de los demas, deben ser proporcionales al dafio causado, y los consumidores deben tener

garantizado el derecho a recursos efectivos cuando se causen dafios.

En este mismo contexto el 6rgano legislativo propuesto para la reforma a la ley de
comercio electronico también deberia atenderse las preocupaciones sobre la proteccion de
la privacidad del consumidor en linea, establecer medidas de seguridad para la

informacion personal y promover la transparencia en las politicas de privacidad
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corporativas. Ademas, la realizacion un marco legal que facilite la resolucion de disputas
en linea como ejemplo del marco normativo canadiense y facilite regulaciones claras y
accesibles para los consumidores y las empresas, particularmente en temas relacionados

con el derecho de desistimiento y la respuesta efectiva en caso de fraude.

Todas estas disposiciones basicas internacionales que son tomadas de los cuerpos
normativos extranjeros las cuales se sugiere incorporar en la ley de comercio electronico
ecuatoriano ayudaria a la sociedad en general a facilitar esta actividad y como mencionaba
el autor Moreno (2017) una de las grandes probleméticas actuales en la sociedad
ecuatoriana es la poca seguridad brindada tanta juridica y social ocasionando miedos e
inseguridades para comprar por estos miedos. De aqui la incorporacion de esta
reglamentacion u articulado basicos, el cual ayudaria a la economia del pais, como ya
estudiado con anterioridad los paises desarrollados en este tema, tiene nimeros altos u
estan en las escalas de mayor consumo a nivel global u regionales por esta modalidad de

compra y Ecuador todavia se encuentra por detras de estos paises.

75



OBJETIVOS
Objetivo General
e Analizar la regulacion actual del e-commerce en la ley de comercio electronico,
firmas y mensajes de datos en el Ecuador para definir la naturaleza de la compra
y venta de bienes y servicios por medios informaticos, asi como sus

implicaciones legales y consecuencias para las partes involucradas.

Objetivos especificos
e Establecer la norma juridica que regula el e -commerce en el Ecuador y los
problemas para su ejecucion.
e Determinar cientificamente la naturaleza de la compra y venta de bienes por
medios informéticos y sus consecuencias para los consumidores
e Analizar la regulacion sobre e-commerce en otros paises para proponer la
inclusion de los presupuestos facticos y normativos, de esta figura juridica en el

contexto ecuatoriano.
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CAPITULO Il

MARCO METODOLOGICO

Metodologia

Para el presente trabajo se utilizaron dos modalidades de investigacion: la cualitativa, en
relacion a la problematica en el campo juridico, y la cuantitativa, utilizando una vasta
informacidn proporcionada por libros, articulos cientificos, entre otros. Ademas, se hizo
uso de métodos estadisticos para profundizar en el tema de manera cuantitativa.

Este método también se denomina método mixto, ya que se enfoca de manera Gptima en
la obtencion de la informacion necesaria, utilizando tanto el método cualitativo como el
cuantitativo. EI método mixto entrelaza ambos enfoques y los combina, logrando una
conjuncién hibrida cuya finalidad es un proceso de sistematizacion empirico, produciendo
criterios que implican la recoleccion de datos y su interpretacion a través de un analisis,

utilizando toda la informacidn recabada (Hernandez et al., 2014).

El método cualitativo, en relacion al tema planteado, ayuda a abordar las interrogantes a
través de la descripcion de la problematica. Este tipo de método no incorpora medicion
numeérica y se utiliza para aclarar preguntas en torno a la investigacion de manera
interpretativa, ya que busca vincular el problema actual con informacién proporcionada

de cualquier medio valido.

Por otro lado, el método cuantitativo se introduce en el campo de las mediciones
numeéricas, integrando cuadros estadisticos y el anélisis pertinente. En relacion al tema de
investigacion, se busca identificar hechos que vulneren la propiedad privada y los

derechos del consumidor, asi como abordar la falta de legislacion en esta area.

En ese mismo sentido, la investigacidn cualitativa se enfoca en la descripcion y medicion
de variables subjetivas, comprendiendo el contexto donde ocurre el problema o fendmeno
existente, utilizando libros, investigaciones previas, entre otros medios validos. Por otra

parte, la investigacion cuantitativa se basa en el conteo numérico y requiere habilidades
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matematicas, planteando un problema y abordandolo a través de datos numéricos
(Hernéandez et al., 2014).

Tipos de investigacion

La investigacion bibliografica u documental

Segun el autor Hernandez et al, “e/ marco tedrico comienza con la propia revision de
la literatura, lo cual implica detectar, examinar y obtener las referencias bibliograficas
que sean adecuadas para el planteamiento del problema (propdsito, objetivos, preguntas
y justificacion”(2020,p.72) en esta indagacion se propone incorporar informacion
relevante para nuestra investigacion, ya que al momento de integrar informacion hay que
escoger minuciosamente el material de referencia puesto que existen miles de estudios

cientificos libros, revistas etc. y no todos pueden ser de utilidad.

Investigacion de Campo

La investigacion de campo estudia un fenémeno en un entorno real sobre observar cémo
este se desarrolla en su contexto natural. Los investigadores pueden interactuar con los
sujetos de estudio para obtener informacion detallada y precisa sobre las caracteristicas
del fendmeno en cuestién. Esta técnica de investigacion es particularmente Gtil cuando se
desea estudiar fendémenos sociales, como el comportamiento humano en ciertas
situaciones o la forma en que las personas interactian entre si. Ademas, la investigacién
de campo permite a los investigadores identificar patrones y tendencias que podrian no
haber sido evidentes en un entorno mas controlado (Hernandez et al.,2020).

En este tipo de investigacion se da la utilizacion de:

-Encuesta
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- Entrevista

La investigacion histérica

Los estudios histéricos son los encargados de indagar y analizar eventos que ocurrieron
en el pasado. Con esta técnica de investigacion, el objetivo es reconstruir el pasado y
comprender sobre como se han desarrollado los pueblos, culturas, sociedades etc., a lo
largo del tiempo. La investigacién histérica se utiliza en una variedad de campos, que
incluyen la antropologia, la sociologia y las ciencias politicas siendo ésta Gltima en la que
mayormente nos haremos participes. En particular, este método es esencial para
comprender como sucedieron los acontecimientos en el pasado y coémo influyen
determinados hechos en el presente. Entorno a la investigacion se incorpora las diferentes

tematicas para su investigacion histérica.

Investigacion social

Este tipo de investigacidn ayuda a responderse preguntas como el por qué y cémo suceden
las interrogantes planteadas, dado que inmiscuye en la propia vivencia de los ciudadanos,
sectores, en quien especificamente u donde se realizara la investigacion, asi mismo
describe el hecho en la realidad actual.

Técnicas

La investigacion se realizara con la finalidad de recolectar datos esto con ayuda de la
Camara de Comercio de Ambato quien nos brindara sustento con informacién valiosa y a
su vez con encuestas realizadas a sus afiliados integrandonos con la principal fuente de

informacion y ser proporcionada de primera mano.

La técnica es la respuesta a como debemos hacer la investigacion, aplicando métodos en
la tematica realizada, también se la considera como la estructura del proceso, en la misma
se propone el sentido y conducencia de la investigacion, aportando instrumentos y medios
para recolectar datos, elaborando sistemas de clasificacion asi también una vez obtenido

los datos se encarga de ordenar y medir y cuantificar la informacién (Baena, 2017).
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Los instrumentos

Es el apoyo para que la técnica se encamine y cumpla los propésitos como herramientas,
tales como; hojas de encuestas, entorno a la investigacion documental los documentos

como libros, publicaciones etc.

La encuesta

En torno al cuestionario se realizara una serie de preguntas cerradas concerniente al tema

planteado para conocer sobre la problematica planteada.

Entrevista

La entrevista se realizar con un conjunto de preguntas abiertas del cual se entrevistara de
manera personal a la parte juridica de la cAmara de comercio, y a su vez a los directores y

altos cargos de esta entidad.

Poblacion Y Muestra De La Investigacion

La poblacion de estudio se realizé en la ciudad de Ambato, especificamente en tres

sectores,

1) en la Universidad Técnica de Ambato, de los cuales se tomé muestra de encuestas de
los estudiantes de Mercadotecnia por su inclinacion al tema de estudio, ya que la
mercadotecnia o mercadologia como lo definen diferentes autores busca aumentar el
comercio con la oferta, comunicacién, entrega del productos o servicios hacia el
consumidor, con ese precepto se integra a tomar muestras a los estudiantes de la facultad

de Ciencias Administrativas Carrera de Mercadotecnia.

2) En la Camara de Comercio de Ambato, se realizan entrevistas al Director ejecutivo y

a la Presidenta de la Camara de Comercio de Ambato y al asesor juridico ya que esta
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institucion estd encargada de sobrellevar de la mano la afiliacion de empresas,
microempresas emprendimientos etc., entorno al comercio y comercio electronico
conforme a sus directrices asi tambien conlleva la organizacion de eventos anuales del
ecommerday, la muestra que tomamos fue loa de un estrato que sobrepaso las cien

personas encontrandose en este margen de los estudiantes de mercadotecnia.

Poblacion

Tablal Muestra de poblacién

FRECUENCIA MUESTRA
Estudiantes de 450 207
Mercadotecnia
Cémara de Comerciode 3 3
Ambato

Para obtener la muestra se aplicd la siguiente formula

Z2. PQ. N *Nez

Z = Nivel de Confianza (1.96)

PQ = Constante de la varianza de poblacion (0.25)

N = tamafio de poblacién (450)

e = margen de error (0.09)

En virtud de que la poblacidon de los estudiantes de mercadotecnia que pasa de los 100
elementos se sacO una muestra representativa a través de la siguiente formula

Z%2.PQ.N
Z2.PQ.NxNe?

_ (1,96)2.(0.25).425
_(1,96)2.(0,25).(450)*(450)000812

n=207
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CAPITULO 111

ANALISIS E INTERPRETACION DE RESULTADOS Y DISCUCION

Poblacion

El andlisis de los resultados se realiz6 a una determinada poblacidon la cual se integro de
encuestas efectuadas a los estudiantes de Mercadotecnia de la Universidad Técnica de
Ambato asi también se realizo entrevista a la parte juridica de la CaAmara de Comercio de

Ambato juntamente con la presidenta y el director ejecutivo,

Muestra

Encuesta realizada a los estudiantes de Mercadotecnia.

Resultados de encuesta

Pregunta N°1

1) ¢Conoce usted lo que es el e-commerce?

Tabla 2
Pregunta Frecuencia Porcentaje
Sl 160 77,3%
NO 47 22,7%
TOTAL 207 100%
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1) ¢Conoce usted lo que es el e-commerce ( comercio electronico) ?

207 respuestas

®si
® no

GRAFICO N°1

Fuente: Encuesta a estudiantes de mercadotecnia de la Universidad Técnica de Ambato.

Elaborado por: Marco Vinicio Montachana Montachana

Interpretacion de datos: Para constatar sobre el conocimiento del término e-commerce
se preguntd a los estudiantes de mercadotecnia los mismos que contestaron en un 77 %
favorable a que si conocen lo que es el e-commerce y solo un 22,7% restante hacen
mencién a que desconocen lo que es el e-commerce dado que este término tiene su
connotacion en inglés pero tiene el mismo significado como comercio electronico,
vinculado a una actividad de compra y venta de bienes y servicios a través de medios
digitales y se puede desconocer dicho término pero en preguntas posteriores se insertan

en mayor medida al tema.

Pregunta 2

2) ¢Usted ha hecho compras online?

Tabla 3
Pregunta Frecuencia Porcentaje
Sl 156 75,4%
NO 21 24,6%
TOTAL 207 100%
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GRAFICO N°2

2) ¢Usted ha hecho compras en linea?

207 respuestas

® si
®no

Fuente: Encuesta a estudiantes de mercadotecnia de la Universidad Técnica de Ambato.

Elaborado por: Marco Vinicio Montachana Montachana

Interpretacion de datos: En cuanto a la realizacion de compras de manera online se
pregunto a los encuestados y estos contestaron mayoritariamente con un 75,4% a favor de
que si han recurrido a comprar de manera online y solo un 24,6 % restante menciona que
no han realizado compras de manera online, casi una tercera parte de los estudiantes han
realizado alguna vez compras por esta modalidad y se confirma la utilizaciéon de esta

modalidad de compra en mayor o menor medida.

Pregunta N° 3
3) ¢Usted ha tenido alguna experiencia negativa en el proceso de compra en linea

en el Ecuador?

Tabla 4
Pregunta Frecuencia Porcentaje
Sl 78 62,3%
NO 129 37,7%
TOTAL 207 100%
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GRAFICO N°3

3) ¢Usted ha tenido alguna experiencia negativa en el proceso de compra en linea en el Ecuador?

207 respuestas

® si
®no

Fuente: Encuesta a estudiantes de mercadotecnia de la Universidad Técnica de Ambato.

Elaborado por: Marco Vinicio Montachana Montachana

Interpretacion de datos: Los estudiantes encuestados contestaron en su mayoria con un
62,3% favorable a que no han tenido problemas entorno a una compra de manera online

y un 37,7% restante menciona que si han tenido inconvenientes al momento de realizar

compras online.

Pregunta 4.-
4) ¢Conoce usted las leyes y regulaciones relacionadas con el e-commerce en el
Ecuador?
Tabla 5
Pregunta Frecuencia Porcentaje
Sl 41 19,8%
NO 166 80,2%
TOTAL 207 100%
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GRAFICO N°4

4) ; Conoce usted las leyes y regulaciones con el e-commerce en el Ecuador?

207 respuestas

®si
®no

Fuente: Encuesta a estudiantes de mercadotecnia de la Universidad Técnica de Ambato.

Elaborado por: Marco Vinicio Montachana Montachana

Interpretacion de datos: Para conocer si se posee conocimiento entorno a las leyes
vinculados al e-commerce por parte de los encuestados, se pregunt6 y respondieron en su
mayoria negativamente con un 80,2 % y solo un 19,9% restante dieron a entender que si

conocen algo referente a las regulaciones.

Pregunta 5.-
5) ¢Considera usted que la ley actual protege adecuadamente tu derecho a la

propiedad privada en el e-commerce?

Tabla 6
Pregunta Frecuencia Porcentaje
Sl 76 63,3%
NO 131 36,7%
TOTAL 207 100%
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GRAFICO N°5

5) ¢ Considera usted que la ley actual protege tu Derecho a la propiedad privada?

207 respuestas

®si
® No

Fuente: Encuesta a estudiantes de mercadotecnia de la Universidad Técnica de Ambato.

Elaborado por: Marco Vinicio Montachana Montachana

Interpretacion de datos: Asi mismo, respecto de lo que comprende a la propiedad
privada, se pregunto a los estudiantes, respondiendo a la cuestién en su mayoria con un
63,3% acerca de que no protege la propiedad privada y un 36,7 % restante hace referencia

que efectivamente se los protege.

Pregunta 6.-
6) ¢Considera usted que existen vacios legales en la regulacion del e-commerce en
el Ecuador?
Tabla 7
Pregunta Frecuencia Porcentaje
Sl 170 82,1%
NO 37 17,9%
TOTAL 207 100%
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GRAFICO N°6

6) ¢ Considera usted que existen vacios legales en la regulacion del e-commerce en el Ecuador?

207 respuestas

®si
® No

Fuente: Encuesta a estudiantes de mercadotecnia de la Universidad Técnica de Ambato.

Elaborado por: Marco Vinicio Montachana Montachana

Interpretacion de datos: en lo referente a la falta de regulacién legal contestaron en un

82,1 % que si existen vacios legales y solo el 17,9% menciona que no existe el mismo.

Pregunta 7.-
7) ¢Considera usted que el gobierno deberia implementar nuevas regulaciones

para proteger a los consumidores en el e-commerce?

Tabla 8
Pregunta Frecuencia Porcentaje
Sl 185 89,4%
NO 22 10,6%
TOTAL 207 100%
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GRAFICO N°7

7) i Considera usted que el gobierno deberia implementar nuevas regulaciones para proteger a los

consumidores en el e-commerce?
207 respuestas

® s
® No

Fuente: Encuesta a estudiantes de mercadotecnia de la Universidad Técnica de Ambato.

Elaborado por: Marco Vinicio Montachana Montachana

Interpretacion de datos: A los estudiantes se les pregunto si el gobierno deberia
implementar la proteccién hacia los consumidores, y estos se manifestaron contestando
de manera positiva en un 89,4 % y solo un 10% hace referencia a que no seria necesaria

tal implementacion.

Pregunta 8.-
8) ¢Crees usted que el e-commerce en el Ecuador esta lo suficientemente

desarrollado como para requerir regulaciones mas especificas?

Tabla 9
Pregunta Frecuencia Porcentaje
Sl 115 55,6%
NO 92 44,4%
TOTAL 207 100%
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GRAFICO N° 8

8) ;Cree usted que el ecommerce en el Ecuador esta lo suficiente desarrollado como para requerir

regulaciones mas especificas?
207 respuestas

®si
® No

Fuente: Encuesta a estudiantes de mercadotecnia de la Universidad Técnica de Ambato.

Elaborado por: Marco Vinicio Montachana Montachana

Interpretacion de datos: Conforme a la pregunta realizada a los estudiantes, nos
encontramos actualmente con que estos distinguen un suficiente desarrollo entorno al e-
commerce, se obtiene resultados semejantes con poco margen de desigualdad de opinion
ya que un 55,6% menciona que si existe un desarrollo para mejorar en regulaciones del e-
commerce y un 44,4 % casi con un porcentaje semejante no muy alejado de la respuesta

positiva responde que no esta lo suficientemente desarrollado.

Pregunta 9.-
9) ¢Considera usted que las empresas ecuatorianas presentan suficientes

garantias para el desarrollo de su actividad para no afectar a la propiedad

privada?
Tabla 10
Pregunta Frecuencia Porcentaje
Sl 70 33,8%
NO 137 66,2%
TOTAL 207% 100%
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GRAFICO N° 9

9) ;Considera usted que las empresas ecuatoriana presenta suficientes garantias para el desarrollo

de su actividad para no afectar a la propiedad privada?
207 respuestas

® si
® No

Fuente: Encuesta a estudiantes de mercadotecnia de la Universidad Técnica de Ambato.
Elaborado por: Marco Vinicio Montachana Montachana

Interpretacion de datos: Asi mismo en cuanto a las garantias que ofrecen las empresas
ecuatorianas con el manejo del e-commerece se preguntd a los estudiantes, los cuales
respondieron con un 66,2% a favor de que no se brindan las garantias suficientes y podria
verse afectada la propiedad privada, mientras que un 33,8% restante consideran que las

empresas ecuatorianas si ofrecen suficientes garantias para comprar en linea.
Pregunta 10.-

10) ¢Considera usted que los consumidores deberian tener mas derechos y

protecciones al comprar en linea?
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Tabla 11

Pregunta Frecuencia
Sl 187

NO 20
TOTAL 207

GRAFICO N° 10

Porcentaje
90,3%
9,7%
100%

10) ¢ Considera usted que los consumidores deberian tener mas derechos y protecciones al

comprar en linea?
207 respuestas

Fuente: Encuesta a estudiantes de mercadotecnia de la Universidad Técnica de Ambato.

®si
® No

Elaborado por: Marco Vinicio Montachana Montachana

Interpretacion de datos: Los estudiantes encuestados respondieron positivamente en un
90.3% sobre que se deberia tener mas derechos y protecciones al momento de comprar en

linea y solo un 9,7% afirma lo contrario. La mayoria de los estudiantes manifiestan que se

deberia tener mayor proteccién legal al momento de comprar.

Analisis y discusién de encuestas

Segun la encuesta realizada podremos hacer énfasis en la falta de conocimiento legal y
temor entorno al e-commerce. Dado que las preguntas planteadas tienen como finalidad
mostrar la realidad vivencial de esta actividad. Asi mismo una gran parte de los
encuestados conoce sobre esta actividad y han usado u hacen uso actual de las plataformas

online para poder comprar. Al tener este antecedente el grupo de personas que realizan
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esta actividad lo hacen con desconocimiento de varios factores en la cual se ven
desconfiados de varios de estas tiendas y han sido victimas de problemas. En este caso la
sociedad al no integrarse en gran medida no se tiene datos con certeza dado que se sacé

muestra de un pequefio grupo de personas que hacen uso de esta modalidad de compra.

Asi mismo entorno al conocimiento legal de proteccion al consumidor u de su propiedad
ante el bien comprado, es clara la afirmacion de los encuestados pues en gran mayoria
aclara que no conocen u desconocen si existen preceptos legales claros ante el e-
commerce. Poniendo en consideracion a que el gobierno implemente y regule esta
actividad, mejorando la participacion activa, econémica para las dos partes, como los
proveedores y asi también a los consumidores, la cual reflejaria garantias por parte de las
empresas tanto nacionales e internacionales u personas integras en la venta online,
mejorando sus activos y calidad de atencién ante el comprador, asi mismo los
consumidores se verian positivamente protegidos y accederian hacer uso en mayor medida
de esta actividad dado que actualmente esta actividad lo hacen con miedos y temores si
seran, estafados, si el bien adquirido llega en pésimas condiciones, robos de informacion,

robos bancarios etc.
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Resultados y discusion de entrevistas

- Guia de entrevista

1.- ¢ Como definiria usted la naturaleza de la compra y venta de bienes y servicios

por medios informaticos en términos legales?

Entrevistado

Respuesta

Abg. Javier Hernandez, Juridico de la
Cémara de Comercio de Ambato.

Lo defino como las transacciones de
bienes y servicios en un mercado virtual
u digital.

Ing.- Cristina Hernandez, presidenta de
la Camara de Comercio de Ambato

Al momento la adquisicién de bienes y
servicios por estos medios u portales
web se da porque los compradores se
integraron en gran medida a los medios
digitales, pero los mismos no brindan
garantias para que sea accesible y
segura la compra. Pues existen
plataformas que ofertan productos
usados y hasta dafiados.
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Tnlgo. Danilo Salazar Alban, director
ejecutivo de la Cdmara de Comercio de
Ambato.

Este tipo de compra y venta se da forma
ilegal, frecuentado por medios online
por el advenimiento de la tecnologia y
la utilizacion frecuente de dispositivos
actualmente. Tubo gran afluencia
después de la pandemia el comercio
electronico y se fortalecié de cierta
manera por las complicaciones que
existio en sumomento y se recurrio a
otro medio para poder realizar compras
de manera online.

Tabla N° 1 Pregunta N° 1
Fuente: Entrevistas
Elaborado: Marco Montachana

Andlisis y discusion

Segun la definicion dada por cada uno de los entrevistados, estos concuerdan en cierto
parametro respecto a la contestacion a la pregunta planteada, ya en la mayor parte de casos,
se realiza la connotacién de lo que caracteriza principalmente a este tipo de comercio, el
cual implica la utilizacion de un aparato electronico para realizar cierta actividad, en este
caso compras en linea, también aluden la naturaleza de la compra y venta por la
integracion y fortalecimiento del e-commecer en el Ecuador como consecuencia de la

Ilegada de la Pandemia del Corona virus en 2020 en mayor medida, dando como resultado

la utilizacion vivencial de aparatos electrénicos como el celular, computadoras etc.

Pregunta 2

2.- ¢Cree usted que la normativa actual en Ecuador deja alguna brecha legal en

cuanto a la aplicacion de regulaciones en el e-commerce?
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Entrevistado

Respuesta

Abg. Javier Hernandez, Juridico de la
Cémara de Comercio de Ambato.

Si hay varios vacios los cuales deja en
el limbo las regulaciones.

Ing.- Cristina Hernandez, presidenta de
la Camara de Comercio de Ambato

Si existen vacios legales.

Tnlgo. Danilo Salazar Alban, director
ejecutivo de la Camara de Comercio de
Ambato.

Al ser una norma bésica deja muchos
temas abiertos entorno al e-commerce
como por ejemplo la formalizacion de
compras ya que no hay un reglamento u
ley que justifique la legalidad de estas
compras.

Tabla N° 2 Pregunta N° 2
Fuente: Entrevistas

Elaborado: Marco Montachana

Anélisis y discusion
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A criterio de los tres entrevistados, cada uno concuerda con la falta de ley y
regularizaciones que existen en el marco legislativo doméstico, ya que deja una variedad
de temas abiertos y es uno de los grandes problemas para que el e-commerce sea legitimo
y no decaiga en ilegalidad, porque la mayoria de las personas que realizan esta actividad

lo hacen de manera ilegitima.

Pregunta 3

3.- ¢ Podrias mencionar alguno caso en los que la ausencia o vaguedad de una

regulacion en el e-commerce ha generado consecuencias legales no deseadas?

Entrevistado Respuesta
Abg. Javier Hernandez, Juridico de la Uno de los casos hoy en dia, se da en
Céamara de Comercio de Ambato. las compras e importaciones las mismas

que no son declaradas

Ing.- Cristina Hernandez, presidenta de | En el momento de algdn reclamo, no se
la Camara de Comercio de Ambato tiene lineamientos claros para
ejecutarlos, puesto que no existe 0 no
conozco una persona fisica a quien
dirigir el reclamo.
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Tnlgo. Danilo Salazar Alban, director
ejecutivo de la Cdmara de Comercio de
Ambato.

No conozco especificamente, pero es
muy frecuente cuando se realiza una
compray la calidad no sea la que se

espera, el mismo ocasionando no poder
recurrir a un reclamo ante una
autoridad.

Tabla N° 3 Pregunta N° 3

Fuente: Entrevistas

Elaborado: Marco Montachana

Andlisis y discusion

Cada uno de los entrevistados dan criterio diferente dado su experiencia y experticia, es
el caso del Abg. Javier Hernandez, que, desde su punto de vista, menciona una falencia
que actualmente se encuentra en la integracion de tributos y no ser declarados al momento
de realizar esta actividad. Por otro lado, el Tngl. Danilo Salazar, quien tiene mucho interés
en el tema dado sus funciones en la Camara de Comercio, manifiesta que de manera
explicita no conoce, pero si ve varias falencias y temores al momento de comprar online.
Dado que el consumidor al realizar la compra tiene temor de ser estafado o no confia en
que el producto llegue en pésimas condiciones, ademas de que conoce casos en los que
asi ha pasado y no sabe como reclamar o a quién acudir. Del mismo modo la presidenta
de la cdmara de comercio hace énfasis en la misma falencia dado que no existen directrices
para realizar estas compras y si existiera problemas no se tiene conocimiento sobre a quién

recurrir.

Pregunta 4

4.- ¢ Cudles son las principales barreras legales para el desarrollo del e-commerce

en Ecuador?
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Entrevistado

Respuesta

Abg. Javier Hernandez, Juridico de la
Camara de Comercio de Ambato.

Una de las barreras para el desarrollo
legal es la carencia de registro de
dispositivos.

Ing.- Cristina Hernandez, presidenta de
la Camara de Comercio de Ambato

No hay barreras legales, de hecho, creo
que es mas estructural, los costos de
infraestructura digital que se buscaria
implementar serian una de las grandes
barreras.

Tnlgo. Danilo Salazar Alban, director
ejecutivo de la Camara de Comercio de
Ambato.

Los procesos de innovacion, la
implementacién de tecnologia de
seguridad informaética, la desconfianza
de los consumidores frente a las
plataformas online es una de las
principales caracteristicas para poder
avanzar en la evolucion del e-commerce
asi también no existe una norma
especifica en temas de seguridad del
consumidor, por el cual este tipo de
actividad no se puede desarrollar, y
también la poca evolucion del Codigo de
comercio electronico firmas y mensaje
de datos, ya que desde el 2002 no se ha
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cambiado y si lo ha hecho son pocos los
cambios.

Tabla N° 4 Pregunta N° 4

Fuente: Entrevistas

Elaborado: Marco Montachana

Andlisis y discusion

Segun la respuesta obtenida por cada uno de los entrevistados, estos dan puntos diferentes
de opinion, dado es el caso del primer entrevistado donde indica que una barrera para la
normalizacion de este tipo de comercio seria, la falta de registro de dispositivos, haciendo
alusion a que los dispositivos utilizados para este fin conlleva a la problemética y una
solucion seria tener mayor control del mismo asi también la entrevistada N°2 indica que
no existen barreras puesto que la problematica para este punto seria la implementacion
de una infraestructura digital que acarrearia a un inconveniente y el manejo del mismo
implicaria costos adicionales, también expresa que no existen parametros legales, pero a
nivel funcional de las plataformas online y el manejo del mismo vendria presentarse como
un inconveniente, el entrevistado N.° 3 hace alusién a varios puntos como un proceso de
innovacion legal y también en @ambitos de seguridad informética, proteccion al consumidor
etc. El entrevistado establece muchas falencias que hay que cubrir desde la parte logistica
politica, asi también la falta cultural del manejo de internet, la seguridad informética y con

esto procurar que los usuarios tengan mayor proteccion.
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Pregunta 5

5.- ¢ De qué manera cree usted que se pueden proteger los derechos del consumidor

en el comercio electronico, y cdmo se refleja esto en la normativa actual en

Ecuador?

Entrevistado

Respuesta

Abg. Javier Hernandez, Juridico de la
Cémara de Comercio de Ambato.

Una de las formas para la proteccion de
los consumidores en las compras online,
es tener la opcion de devolucién de lo
adquirido en caso de no desearlo u no
haber hecho de forma directa la compra.

Ing.- Cristina Hernandez, presidenta de
la Camara de Comercio de Ambato

Con clausulas que protejan la compra y
venta y estableciendo formas de pago
idoneas para esta actividad, asi también
creo que debe haber una entidad que
legalice este tipo de comercio y también
donde pueda realizar reclamos.
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Tnlgo. Danilo Salazar Alban, director Implementando un marco legal
ejecutivo de la Cdmara de Comercio de | regulatorio especifico para este tipo de
Ambato. actividades

Tabla N° 5 Pregunta N° 5

Fuente: Entrevistas

Elaborado: Marco Montachana

Andlisis y discusion

Asi mismo, los entrevistados en cierta manera indican que para poder proteger al
consumidor deben existir leyes especificas, las cuales ayuden a sobrellevar esta actividad,
en el mismo sentido los entrevistados mencionan varias ideas tales como: una ley de
proteccion del consumidor especifico para el comercio electronico, reglamentos, un medio
seguro para realizar los pagos y otras leyes que ayuden a mejorar el e-commerce, también
la incorporacidn organismos o entidades los cuales regulen la compra y venta de manera

online y también organismo para realizar reclamos.
Pregunta 6

6.- ¢Segun su criterio que tipo de medidas de otros paises pudiera aplicar para

regular el e-commerce en el Ecuador?
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Entrevistado

Respuesta

Abg. Javier Hernandez, Juridico de la
Camara de Comercio de Ambato.

Un claro ejemplo seria poder resiliar la
compra, en los casos que la compra no
se concrete u no llegue a un acuerdo y
se pueda terminar el contrato por mutuo
acuerdo.

Ing.- Cristina Hernandez, presidenta de
la Camara de Comercio de Ambato

Creo tienen las reglas generales a nivel
nacional o internacional.

Tnlgo. Danilo Salazar Alban, director
ejecutivo de la Camara de Comercio de
Ambato.

Europa es una de las claros ejemplos y
referente en la evolucién del e-
commerce, ya que integra mayor
proteccién de las compras asi también
protegen a los consumidores.

Tabla N° 6 Pregunta N° 6
Fuente: Entrevistas
Elaborado: Marco Montachana

Analisis y discusion

Segun el criterio de los entrevistados, los paises europeos son claro ejemplo para integrar,

medidas dptimas al caso, ya que ellos tienen méas experiencia y campo legislativo a nivel
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mundial. Asi también dan ejemplos de manejo en campos como los contratos electronicos
u como ya mencionado con anterioridad proteccion de las compras. Salvo el criterio de la
Ing. Cristina Hernandez, en donde se menciona que las medidas nacionales e
internacionales son iguales para todos. Aqui podemos recatar que las opiniones otorgadas
de los profesionales no integran campos amplios a nivel legal y dan opiniones de manera

personal

Pregunta 7

7.- ¢Segun su criterio que beneficio generaria una correcta regularizacion del e-

commerce en las empresas?

Entrevistado Respuesta

Abg. Javier Hernandez, Juridico de la La formalizacion de manera legal y

Cémara de Comercio de Ambato. especificaciones de la compra por esta
modalidad.

Ing.- Cristina Hernandez, presidenta de | El crecimiento sostenido de las

la Camara de Comercio de Ambato empresas que tienen buenas practicas,
tomando en cuenta que el e-commerce a
nivel global es la fuente para generar
nuevos ingresos y atender también
atender nuevos nichos y mercados.
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Tnlgo. Danilo Salazar Alban, director Crecimiento, apertura de mercado,
ejecutivo de la Cdmara de Comercio de | posicionamiento de marcas, al tener
Ambato. mejor implementado este tipo de
comercio los empresarios,
emprendedores u personas
incursionados a la actividad puede
mejorar sus ventas y puede dar la
formalizacion de esta actividad.

Tabla N° 7 Pregunta N° 7
Fuente: Entrevista

Elaborado: Marco Montachana

Andlisis y discusion de la entrevista

Segun los entrevistados de la cAmara de comercio de quienes se recopilo informacion en
torno a los objetivos planteados, y dado que son los que mayor utilizan este medio para
realizar esta actividad, esto por parte de las empresas, microempresas, negocios que se
encuentran afiliados, y las autoridades que estan al frente dan una opinion actual y clara
sobre la realidad del e-commerce. Hacen énfasis que la naturaleza de comprar por medio
digitales es por la facilidad actual de acceder a los aparatos electronicos como celulares,
computadoras a redes de internet el cual facilita la interaccion por el internet este mismo
sentido los entrevistados aclaran que esta actividad es ilegitima pues dado las regulaciones
legales actuales en torno al tema no se tiene directrices claras para sobrellevar de una

manera solida.

Asi mismo los entrevistados concuerdan en que en la realidad actual la ley de comercio

electronico firmas y mensaje de datos no contiene parametros claros, y segln el Tnlg

Danilo Salazar esta norma es basica y no regula u justifica la legalidad de la compra y

venta. Los inconvenientes surgidos a partir de esto, segin los entrevistados no se tiene

claro puesto que no hay una actor, comision u directiva u persona encargada para realizar

reclamos como lo menciona los propios entrevistados, no se puede acceder al reclamo
105



puesto que no existe autoridad a quien hacerlo, en ese mismo sentido los inconvenientes
acarreados integran barreras para la evolucion de esta actividad en la sociedad ecuatoriana.
Asi mismo se sugiere la adaptacion de cuerpos normativos especificos claros para no caer
en irregularidades, puesto que en la realidad actual todas las personas, empresas
emprendedoras lo hacen de manera irregular esto permite que personas no deseadas se

aprovechen de esta falencia.
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CAPITULO IV.- CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Luego de una revision y andlisis profundo se lleg6 a la conclusion que la falta de
marco normativo en el Ecuador, de acuerdo a la informacidn recopilada tanto en
las entrevistas, encuestas y varios autores consultados, se puede deducir que existe
un gran desconocimiento y a su vez falta de normativas y reglamentos especificos
que regulen el comercio electrénico, dado que la Ley de comercio electronico,
firmas y mensajes de datos carece de preceptos especificos y reglamento aplicable
al tipo especifico y con caracteristicas especiales que supone el comercio
electronico y sus procedimientos para hacerlo efectivo Se ha evidenciado que la
falta de regularizacion especifica del e-commecre en el Ecuador, impide que el
estado brinde al usuario ecuatoriano la seguridad necesaria para poder efectuar

procesos de compra- venta a través de los medios digitales.

También se concluye que dado el incremento constante en el acceso a internet por
cada vez mas personas en el mundo y en el Ecuador, el uso comercial que puede
representar este medio y el mercado que genera este medio se masifica en la vida
de miles de ecuatorianos en los Ultimos afios. Bajo este contexto, los empresarios,
emprendedores y duefios de negocios se adaptan continuamente al desarrollo
tecnoldgico y las necesidades de los consumidores, quienes ultimamente se han
visto, en gran mayoria, obligados a utilizar medios electronicos para poder adquirir
productos o servicios sin necesidad de acudir al negocio o instalacion que otorgue
dicho beneficio. Sin embargo, como se puede evidenciar por los datos aportados
en la investigacion, es comun que tanto consumidores como vendedores se vean
intimidados o perjudicados por este mercado surgente dada la falta de
conocimiento sobre el manejo y los riesgos que pueden acontecerle en el mismo y

por tanto, procedan con cautela ante este fendmeno.
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Se concluye finalmente que, la adecuada regularizacion del e-commerce y los
efectos juridicos y sociales surgidos del ordenamiento de un mercado seguro por
parte de un estado, contribuye en mejorar la imagen del comercio electrénico ante
los consumidores y emprendedores comunes y permiten a estos gozar con plenitud
de los beneficios que puedan generar con la comercializacion de sus productos en
linea. Uno de los ejemplos claros de un correcto funcionamiento del e- commerce;
son los paises que han mostrado tener implementado el e-commerce en su
legislacion, la tipificacion de un fenébmeno que involucra a una parte significativa
de la poblacién, dentro de un reglamento o una ley que englobe la mayor parte de
aspectos que puedan ser materia de conflicto en este tipo de mercado, tales como
los medios de pagos, los tiempos de entrega, la calidad del producto, la seguridad
de datos personales o inconformidades, etc. los reglamentos fungen como base de
resolucion neutra y justa ante estas controversias y se permite proceder
juridicamente ante cualquier advenimiento dado el caracter de legalidad que

alcanzarian dichos procedimientos vinculados al comercio electrénico.

Recomendaciones

En base a las conclusiones se recomienda al gobierno de turno y al poder
legislativo que tomen control y decision para realizar una planificacion 6ptima
para un positivo desarrollo del ecommerce en el Ecuador, dado que la sociedad al
tener estas falencias aun no puede integrarse cultural ni legalmente al comercio
electronico de una manera eficaz, asi también no puede evolucionar como paises
mas desarrollados. Este tipo de falencia la cual podria solventarse creando
comision, directivas u el propio poder ejecutivo promulgando decretos como lo

hacen paises mas desarrollados y que estan a la vanguardia de la tematica.
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Se sugiera a la administracion publica que instaure medios publicitarios u
incorporar medidas legales a las propias entidades, corporaciones, empresas etc.
que brindan servicios informaticos, electronicos a desarrollar campafias de
concientizacion y educacion sobre el e-commerce y encaminar al desarrollo y
alfabetizacion digital, promoviendo las mejores précticas e incluyendo medidas de
seguridad y privacidad en linea, de tal forma que los ecuatorianos nos adentremos
en mayor medida a la utilizacién de esta forma de comercio. Asi mismo ayudaria
al crecimiento y fortalecimiento de los emprendimientos, microempresas,
empresas creando una alternativa viable para el crecimiento econémico en el pais

y la internacionalizacion de las empresas.

Se recomienda a los asambleistas de turno poner mayor interés en la incorporacion
de medidas legales y no seguir en la irregularidad del comercio electrénico, con
esto escalar en el desarrollo e innovacion. Incorporar el fortalecimiento de
proteccidn de derechos de los consumidores en el comercio electronico incluyendo
mecanismos efectivos para resolver conflicto y litigios si existieren entre las partes
involucradas también requisitos basicos para cumplir parametros de paginas online
veridicas y la sociedad no caiga en delitos informéaticos como estafas, robo datos
personales etc.
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ANEXOS

Anexo 1. Guia de entrevista a los estudiantes de mercadotecnia

1.

10.

¢Conoce usted lo que es el e-commerce (comercio electrénico)?
¢Usted ha hecho compras online?
¢Usted ha tenido alguna experiencia negativa en el proceso de compra en linea
en el Ecuador?

¢ Conoce usted las leyes y regulaciones relacionadas con el e-commerce en el
Ecuador?

¢ Considera usted que la ley actual protege adecuadamente tu derecho a la
propiedad privada en el e-commerce?
¢Considera usted que existen vacios legales en la regulacion del e-commerce en
el Ecuador?
. ¢Considera usted que el gobierno deberia implementar nuevas regulaciones para
proteger a los consumidores en el e-commerce?

¢ Crees usted que el e-commerce en el Ecuador esta lo suficientemente
desarrollado como para requerir regulaciones mas especificas?
¢Considera usted que las empresas ecuatorianas presentan suficientes garantias
para el desarrollo de su actividad para no afectar a la propiedad privada?
¢ . ¢Considera usted que los consumidores deberian tener mas derechos y

protecciones al comprar en linea?
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Anexo 2. Guia entrevista a las diferentes dignidades de la Camara de Comercio de

Ambato.

1) ¢Cdmo definiria usted la naturaleza de la compra y venta de bienes y servicios
por medios informaticos en términos legales?

2) . ¢Cree usted que la normativa actual en Ecuador deja alguna brecha legal en
cuanto a la aplicacién de regulaciones en el e-commerce?

3) ¢Podrias mencionar alguno caso en los que la ausencia o vaguedad de una
regulacién en el e-commerce ha generado consecuencias legales no deseadas?

4) ¢Cudles son las principales barreras legales para el desarrollo del e-commerce en
Ecuador?

5) ¢De qué manera se pueden proteger los derechos del consumidor en el comercio
electronico, y como se refleja esto en la normativa actual en Ecuador?

6) ¢Segun su criterio que tipo de medidas de otros paises pudiera aplicar para
regular el e-commerce en el Ecuador?

7) ¢Segun su criterio que beneficios generaria una correcta regularizacion del e-

commerce en las empresas?
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Formulario para encuestas de Google Forms con link:

https://docs.google.com/forms/d/1vfusnbmWQhAwOxjBPkxWgXcAMJd34VFXteS-
JjImbxb8/edit?vc=0&c=0&w=1&flr=0

alll =L Qo TS 74 % [ h 9:39

i) @ dJocs.google.com -+ z

B © - > : ©

Formulario sin titulo

Preguntas Respuestas @ Configuracicon

207 respuestas
2

No se aceptan mas respuestas ..

Mensaje para los encuestados

Ya no se aceptan respuestas en este ...

Resumen Pregunta Individual

1) ¢sConoce usted lo que 1) c<opiar
es el e-commerce

( comercio electronico)
=
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