UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS, ELECTRONICA E
INDUSTRIAL

CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES
E INFORMATICOS

TEMA:

“SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
APLICANDO LAS NORMAS ISO/IEC 27001 EN EL DATACENTER DE
LA EMPRESA AMBACAR-AMBATO.”

Trabajo de Graduacion. Modalidad: Proyecto de Investigacion, presentado previo la
obtencién del titulo de Ingeniero en Sistemas Computacionales e Informaticos.

LINEA DE INVESTIGACION: Normas y Estandares

AUTOR: Escobar Meléndez Jhonatan Sebastian
TUTOR: Mg. Dennis Chicaiza

Ambato — Ecuador

Enero 2020



CERTIFICACION DEL TUTOR

En mi calidad de Tutor del Trabajo de Investigacion sobre el Tema:

“SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
APLICANDO LAS NORMAS ISO/IEC 27001 EN EL DATACENTER DE
LA EMPRESA AMBACAR-AMBATO” del sefior Jhonatan Sebastian
Escobar Meléndez estudiante de la Carrera de Ingenieria en Sistemas
Computacionales e Informaticos, de la Facultad de Ingenieria en Sistemas,
Electronica e Industrial, de la Universidad Técnica de Ambato, considero que
el informe investigativo reune los requisitos suficientes para que continie con
los trdmites y consiguiente aprobacion de conformidad con el Art. 16 del
Capitulo II, del Reglamento de Graduacion para Obtener el Titulo Terminal

de Tercer Nivel de la Universidad técnica de Ambato

Ambato, enero de 2020

EL TUTOR
e 7, "/
[ Q)

-

Mg Dennis Chicaiza
(’/



AUTORIA DEL TRABAJO

El presente trabajo de investigacion titulado: “SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION APLICANDO LAS NORMAS
ISO/IEC 27001 EN EL DATACENTER DE LA EMPRESA AMBACAR-
AMBATO?”, es absolutamente original, auténtico y personal. En tal virtud, el
contenido, efectos legales y académicos que se desprendan del mismo son de

exclusiva responsabilidad del autor.

Ambato, enero de 2020

Jhonatan S. Escobar Meléndez
C.I: 180413833-5



DERECHOS DE AUTOR

Autorizo a la Universidad Técnica de Ambato, para que haga uso de este Trabajo de
Titulaciéon como un documento disponible para la lectura, consulta y procesos de

investigacion.

Cedo los derechos de mi Trabajo de Titulacion, con fines de difusion publica,

ademas autorizo su reproduccion dentro de las regulaciones de la Universidad.

Ambato, enero de 2020

Jhonatan S. Escobar Meléndez
C.I: 180413833-5



APROBACION TRIBUNAL DE GRADO

La Comision Calificadora del presente trabajo conformada por los sefiores
docentes Ing. Mg. Carlos Nuiiez y el Ing. PhD. Félix Fernandez, reviso y
aprob6 el Informe Final del trabajo de graduacion titulado “SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION APLICANDO LAS
NORMAS ISO/IEC 27001 EN EL DATACENTER DE LA EMPRESA
AMBACAR-AMBATO?”, presentado por el sefior Jhonatan Sebastian Escobar
Meléndez de acuerdo al numeral 9.1 de los Lineamientos Generales para la
aplicacion de Instructivos de las Modalidades de Titulacién de las Facultades
de la Universidad Técnica de Ambato.

7

7,

-_—

Ing. élsaAar Urrutia Mg.

PRESIDENTA ENCARGADA DEL TRIBUNAL

Ing. Carlos Nuiiez

DOCENTE CALIFICADOR DOCENTE CALIFIJADOR



DEDICATORIA

Dedico este trabajo de titulacion a mis
abuelitos Michita y Ernesto qué me formaron
desde el dia que naci y aunque no pude tener
la dicha de en vida poderles brindar esta
alegria espero que en donde estén se sientan
orgullosos de este nuevo logro alcanzado que
es mas de ellos que mio.

También le dedico a mis padres Amparito y
Efrain que siempre sin importar todo lo
sucedido siempre me guiaron y ayudaron en
mi vida. Los amo y gracias por todo.

Jhonatan Sebastian Escobar Meléndez

Vi



AGRADECIMIENTO

Agradezco a Dios en primer lugar por la
oportunidad de seguir creciendo dia a dia y
especialmente a mis padres y familiares que
fueron mi apoyo y sustento para sacar adelante
ahora mi profesion.

De manera especial quiero agradecer a mi
enamorada la Ing. Daniela Aguas por su ayuda
y consejos a lo largo de la carrera y al Ing.
Andrés Vasco que me ayudo, guio y colabord
en el trabajo de titulacion y muy aparte me
ofrecio su amistad.

Muchas gracias también a mi tutor el Ing.
Dennis Chicaiza por los consejos y revisiones
de mi trabajo de titulacion para que salga de la
mejor manera.

Jhonatan Sebastian Escobar Meléndez

vii



INDICE

CERTIFICACION DEL TUTOR ...oouiivceeieeeeeteeee st tss s s s n st I
AUTORIA DEL TRABAUJO ......oooiiceeeeeeeee st ies s ssn st annnans i
DERECHOS DE AUTOR ..ottt v
APROBACION TRIBUNAL DE GRADO ........ooeiiieeeiieeereceeseeseseeeneesenes s v
DEDICATORIA ettt et sae e be e bneenee s vi
AGRADECIMIENTO .ttt vii
INDICE DE TABLAS ....ooouiiimiieeieieeisisesissss sttt sssssssssas Xi
INDICE DE FIGURAS........ooiieeieeerceeee e sestesesses s isssesesse st sen s Xiii
RESUMEN EJECUTIVO ... s XV
ABSTRACT .. XVi
INTRODUCCION ...ttt XVii
CAPITULO L.ttt b e e e e nnn e neennne s 1
1. ELPROBLEMA ... et 1
L L T M@ 1
1.2.  Planteamiento del problema ..., 1
1.3 DeliMITACION ...veviiiieie e 2
1.3.1.  Delimitacion de CONteNidOS.........cccovueiiiiieiiiieee e 2
1.3.2.  Delimitacion espacial ............ccoveereiriiiieire e 2
1.3.3.  Delimitacion TemPOral .........cccooeieiiriiiieiee e 2

1.4, JUSHITICACION ... 2
T © o] 11 £ 1Yo RSP RSPRP 3
151, ODbJetiVo GENEIAl ........ccvveiiieiiece e 3
1.5.2. Objetivos ESPECITICOS.......cccciiiiiiicii et 3
CAPITULOD 2.ttt ettt et et be e nin e beesnne s 4
2. MARCO TEORICO ..ot s 4
2.1.  Antecedentes INVESLIJAtIVOS .........ccueeiiieiiieiie e 4



2.2, FUNAAMENTACION TOOIICA ..eeeeeeeeeeeeeeee et e s 5

2.2.1.  Seguridad de la INfOrmacion ............cocoveiriienninee e 5
2.2.2.  Seguridad de la informacion vs seguridad informatica.............cc.ccceee. 6
2.2.3.  Sistema de gestion de seguridad de la informacion (Sgsi) ......cc.ccceueeene. 6
2.2.4.  Estandares de seguridad de la informacion............ccccoceveviiviiviiviiiciiennenn, 8
2.2.5.  Norma ISO/IEC 27001:2017 ..ceoveeieeiiiiieiiisienieeeeieie et 9
CAPITULO 3.ttt b et enn e e e e sne e ne e 10
3. METODOLOGIA ....oiieeeeeeeeeeeeee e ses ettt 10
3.1. Modalidad de INVeStIGaCiON ...........ccceevueiiiiiieie e 10
3.2, PODIACION Y MUEBSIIA .....c.viiiieciiciecec st 10
321, PODIACION ... 10
32,2, IMUBSIIA...ciiiiiiiiiiic 10

3.3.  Recoleccion de la INformacion...........cccoovieiiiiiniisine e, 10
3.4.  Procesamiento y analisis de datos ..........ccoceoeiririneiineieee e, 11
3.5.  Desarrollo del ProyeCto ........cccoiiiiiiieieiieeeee e 11
CAPITULO 4.ttt ettt b et sb e nbe e sneeeneee e 13
4. DESARROLLO DE LA PROPUESTA ...t 13
A1, PIANEACION ...o.eiviiiieiieiiee et 14
4.1.1.  Andlisis de la situacion actual ...........cccooooeiernieiiniine e 14

4.1.2. Evaluacion de la entrevista referente a la seguridad de la informacién15
4.1.3. Tabulacion y analisis de la enCUESta ............ccccceeveeveiieciece e 18

4.1.4. Evaluacion de la encuesta referente a la seguridad de la informacién. 25

4.15. Areasy departamentos de 1a eMPresa ..........ccccoeeeeeereeeeeeeeesenneeean. 26
4.1.6. ACtivVOS del DataCenter ..........cocoiiiiiiiiiieieeeee e 27
4.2.  ldentificacion de vulnerabilidades............cccceoiiiiiiiiiiiiiccee e, 29
4.2.3. Identificacion de ServiCios Y SISEMAS ........ccovveriereriireneneneseeeeeeiee 34
4.2.4. Busqueda y verificacion de vulnerabilidades ............ccococvviiininiiinnnnnn. 40

iX



4.3.  Implementacion del SGSI..........ccoiiiiiiiiiiii e, 53
4.3.1.  AICANCE del SGSI .....coiiiiiiii e 53

4.3.2. Politica de Seguridad del Sistema de Gestion de Seguridad de la

INFOIMACTON.......oeiiiiee e 54
4.3.3.  GestiON de RIESYOS.......cciveieiieieeie et 54
4.3.4.  Declaracion de aplicabilidad ............cccoooveviiiiiieieccceee e 64
4.3.5.  Analisis de cumplimiento de CONroles ..........cccevveveveeieeie e 83

4.2.6. Politicas y controles establecidos para la seguridad de la informacién de

AMBACAR ..t 98

4.4, Plan de seguridad..........ccccooiiiiiiiiiie e 106
4.5.  Cronograma de actividades ...........ccooeiiiininiiiieeee e 112
4.6. Interpretacion de RESUITAUOS ..........coveeririeieineneese e 116
CAPITULOD 5.ttt bbbttt bttt e e bt e s beesbee s 120
5. CONCLUSIONES Y RECOMENDACIONES ........ccooeiiiiienieeee e 120
5.1, CONCIUSIONES ..ottt e 120
5.2, RECOMENUACIONES ......cuiiiiieiiitiieiieie sttt e 120
BIDHOQIafia .....cveieeeieeee e 122



INDICE DE TABLAS

Tabla 1.- Tabla de preguntas de 1a entrevista............ccocovveeeiienencneeeeeee, 14
Tabla 2.- Tabla de preguntas, encueta departamento de SiStemas............c.cceevvreennene 16
Tabla 3.- Activos del DataCenter...........cuveieieieiine e 27
Tabla 4.- Listado de servidores relacionados a 10S dominios...........c.ccocvvvvveenienen, 32
Tabla 5.- Listado de Servidores a auditar...........ccoccevveveieiieenise e 34
Tabla 6.- NMAP a servidor base de datos oracle linux 7.3...........ccccoceninininieienen, 34
Tabla 7.- NMAP a servidor base de datos oracle linux 7.3.........c.ccccovvvneniinicinnnn, 35
Tabla 8.- NMAP a servidor aplicaciones Windows server 2008............c.ccccccvevennen. 35
Tabla 9.- NMAP a servidor inventario vehiculos Windows server 2008 ................. 36
Tabla 10.- NMAP a servidor de antivirus Windows server 2012 r2..........cccccceeeeneen. 37
Tabla 11.- NMAP a servidor de archivos server 2012 r2........cccoccevvveveeveiieeneanennnnns 38
Tabla 12.- NMAP a servidor de aplicaciones server 2008............c.ccoovvevveieeresinennn. 39
Tabla 13.- Vulnerabilidades detectadas en servidor de BASE DE DATOS ORACLE
LINUX 7.3 CON NESSUS ...t st esiee sttt sttt siee st st sseesbeesbaeeaeesneesnbeesnee s 41
Tabla 14.- Vulnerabilidades detectadas en servidor de BASE DE DATOS ORACLE
LINUX 7.3 CON NESSUS ....eeeieeeieesieeesiee sttt ettt be e neenneeaneesneeas 43
Tabla 15.- Vulnerabilidades detectadas en Servidor de APLICACIONES WINDOWS
SERVER 2008 CON NESSUS .....eeeiiiieiieiiieaieesiieesieesiteesiesseeestesssseessessnseessessnseessessnsee e 45
Tabla 16.- Vulnerabilidades detectadas en servidor INVENTARIO VEHICULOS
WINDOWS SERVER 2008 CON NESSUS .....cectviitieiieiiienieesiiesieesiee e e e sieesneesieeas 48
Tabla 17.- Vulnerabilidades detectadas en servidor DE ANTIVIRUS WINDOWS
SERVER 2012 12 CON NESSUS .....uveeuieeiiieaiee st sieesieeesiee e siee e e sbeesneeesseasneesseesneee e 49
Tabla 18.- Vulnerabilidades detectadas en servidor DE ARCHIVOS WINDOWS
SERVER 2012 12 CON NESSUS ......eieuiieiiieeiee sttt ettt ettt ettt e e e 51
Tabla 19.- Metodologia para la gestion de reSg0S .......c.cvveieereeiieieeiieeieceese e 55
Tabla 20.- Identificacion y tasacion de rMeSgO0S.........ccovvvririeieierene e, 56
Tabla 21.- Activos de mayor IMPOITaNCIA........ccc.erereririnieieiese e, 58
Tabla 22.- SelecCion de CONIOIES ..........ccoveieieiiieie e 61
Tabla 23.- Politicas de seguridad de la informacion.............ccccccocevviiieiiciieci e, 64
Tabla 24.- Gestion de activos — responsabilidad sobre 10s activos............cccccveeeaen. 65
Tabla 25.- Gestion de activos — clasificacion de la informacion ..............c.cccceeneee. 66
Tabla 26.- Gestion de activos - manipulacion de 10S SOPOrtes..........cccevvevveiecienen, 67

Xi



Tabla 27.- Control de Acceso- requisitos de negocio para el control de acceso....... 68

Tabla 28.- Control de acceso - gestidon de acceso de Usuario............ccceevveeeeereeeennen. 69
Tabla 29.- Control de acceso - responsabilidades de usuario .............cccccevvvereinenen. 70
Tabla 30.- Control de acceso - control de acceso a sistemas y aplicaciones............. 71
Tabla 31.- Seguridad fisica y del entorno - areas SEgUIaS..........cocevererereeveeereeenn, 72
Tabla 32.- Seguridad fisica y del entorno - seguridad de 10S equUipos...........c.cccvuee. 73

Tabla 33.- Seguridad de las operaciones - procedimientos y responsabilidades
OPEIACIONAIES ... .c.veeieciee sttt et et e e e st e e be e e e sre e teenaesra e teaneenreas 74

Tabla 34.- Seguridad de las operaciones - proteccion contra el software malicioso

(MEAIVWAIE) ...ttt bbbt 75
Tabla 35.- Seguridad de las operaciones - copias de seguridad.............c.ccceevrnennen. 76
Tabla 36.- Seguridad de las operaciones - registros y SUPervision ............ccc.ccoeueun... 77
Tabla 37.- Seguridad de las operaciones - control de software en explotacion........ 78

Tabla 38.- Seguridad de las operaciones - gestion de la vulnerabilidad técnica....... 79
Tabla 39.- Seguridad de las operaciones - consideraciones sobre la auditoria de
sistemas de 12 INFOrMaCION ..........cooi i 80

Tabla 40.- Seguridad de las comunicaciones - gestion de la seguridad de las redes 81

Tabla 41.- Seguridad de las comunicaciones - intercambio de la informacion......... 82
Tabla 42.- Plan de Seguridad AMBACAR ..o 107
Tabla 43.- Cronograma de actividades a Cumplirse .........cccooevvveveeieiieve e, 112

Xii



INDICE DE FIGURAS

Fig.

1.- Referente de las Principales Normas para Implementacion de un SGSI

basado en los estandares de la familia de normas ISO/IEC 27000 [8] ......cc.ccoeveuene

Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.

2.- Metodologia de aplicacion — ciclo de Deming..........cccocvevvvieieeieicieseecee,
3.- Departamentos de 12 EMPreSa........c.coviieieeiieiiee i
4.- Maltego, transformacién en torno al dominio ambacar.com ........................
5.- Maltego, transformacion en torno al dominio ambacar.ec..............ccccuvneee.
6.- The Harvester a dominio AmMDACar.COM ........ccccceeviriierieerenieseenesee e
7.- The Harvester a dominio ambacar.€C...........cccvvvviniiieiene e
8.- The Harvester a dominio ambacar.com con linkedin...........c.ccoccoevvvinniennnn,
9.- Sondeo de puertos con NMAP 1p 192.168.3.16........ccccceververenerereiieieeens
10.- Sondeo de puertos con NMAP Ip 192.168.3.17......ccceceriniiinininieeennn
11.- Sondeo de puertos con NMAP ip 192.168.3.15.......ccccccevvevvevieieerie e,
12.- Sondeo de puertos con NMAP 1p 192.168.3.95.......ccccccevvevviiieiienie e,
13.- Sondeo de puertos con NMAP Ip 192.168.3.46.........ccccoeveririnininnneiennnn
14.- Sondeo de puertos con NMAP Ip 192.168.35.10.......ccccceniririninnnieiennnn
15.- Sondeo de puertos con NMAP 1p 192.168.3.18.......cccccccevvevveieieenieeieenn,
16.- Vista de escaneo a los servidores con NESSUS .........cccccocevviiiininieniennn,
17.- Escaneo de vulnerabilidades con NESSUS Servidor 1.........ccccoovviviiienennn.
18.- Escaneo de vulnerabilidades con NESSUS Servidor 2............ccooveevvienenn.
19.- Escaneo de vulnerabilidades con NESSUS Servidor 3..........ccccoovevviiviienn.
20.- Escaneo de vulnerabilidades con NESSUS Servidor 4..........cccocoovvveeennnne.
21.- Escaneo de vulnerabilidades con NESSUS Servidor 5.........ccocvovviviene.
22.- Escaneo de vulnerabilidades con NESSUS Servidor 6...........c.ccoovvvevennnne.
23.- Escaneo de vulnerabilidades con NESSUS Servidor 7..........cccocovvvveieenne.

24.- Analisis porcentual - directrices de gestion de la seguridad de la

INTOIMACION ...

Fig.
Fig.
Fig.
Fig.
Fig.
Fig.

25.- Analisis porcentual - clasificacion de la informacion ............cccceecvvvennne.
26.- Analisis porcentual - requisitos de negocio para el control de acceso........
27.- Analisis porcentual - gestion de acceso de USUario ..........ccceeeevveeeevveenenne.
28.- Andlisis porcentual - responsabilidades del usuario ..........ccccccevvvcvervenenne.
29.- Analisis porcentual - control de acceso a sistemas y aplicaciones..............

30.- Analisis porcentual - Areas SEQUIAS ........ceccveeeeireerreeieieesieeieseesre e sree e,

xiii


file:///C:/Users/Usuario/Desktop/TESIS_J_ESCOBAR_11_11_2019.docx%23_Toc26221405
file:///C:/Users/Usuario/Desktop/TESIS_J_ESCOBAR_11_11_2019.docx%23_Toc26221410
file:///C:/Users/Usuario/Desktop/TESIS_J_ESCOBAR_11_11_2019.docx%23_Toc26221411

Fig. 31.- Anélisis porcentual - seguridad de 10S eqUIPOS .........ccccereririrernieneniee, 94
Fig. 32.- Anélisis porcentual - proteccion contra el software malicioso (malware) .. 94

Fig. 33.- Analisis porcentual - copias de seguridad............cccccevvveveiieieeresie e 95
Fig. 34.- Analisis porcentual - gestion de la vulnerabilidad técnica............cccceene.ee. 96
Fig. 35.- Anélisis porcentual - gestion de la seguridad de las redes...........cc.cccueneeee. 97
Fig. 36.- Analisis porcentual - intercambio de informacion .............ccccoevencciicienn, 98
Fig. 37.- Niveles de madurez de 1a empPresa........cccoveeieeieeiecie e 118

Xiv


file:///C:/Users/Usuario/Desktop/TESIS_J_ESCOBAR_11_11_2019.docx%23_Toc26221440

RESUMEN EJECUTIVO
AMBACAR es una empresa automotriz en la cual deben ejecutarse procedimientos
ordenados para llegar al éxito deseado. El presente proyecto busca brindar seguridad
a estos procesos a través de la implantacion de un modelo de Gestion de Seguridad de
la Informacion establecido bajo la Norma ISO/IEC 27001. Esta norma se compone de
diversos dominios entre los cuales resaltan las politicas de seguridad, gestion de
activos, control de acceso y seguridad fisica, cada uno de ellos con controles definidos.

La fase de analisis y evaluacion del estado de la seguridad de AMBACAR se obtienen
por medio de entrevistas, encuestas, analisis de vulnerabilidad, y observacion directa

a través de visitas frecuentes a la empresa.

Al determinar el estado actual de la empresa, se procede a realizar el analisis de
aplicabilidad y cumplimiento de los controles establecidos en la ISO/IEC 27001, para

definir politicas de seguridad adecuadas para la seguridad de la informacién.

Palabras clave: seguridad de la informacion, Norma ISO/IEC 27001, gestion de

seguridad, politicas de seguridad, gestion de activos, control de acceso.
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ABSTRACT
AMBACAR is an automotive company in which ordered procedures must be executed
to achieve the desired success. This project seeks to provide security to these processes
through the implementation of an Information Security Management model
established under ISO / IEC 27001. This standard consists of several domains among
which security policies, management of assets, access control, physical security each
with defined controls.

The phase of analysis and evaluation of the state of safety of AMBACAR is obtained
through interviews, surveys, vulnerability analysis, and direct observation through
frequent visits to the company.

When determining the current status of the company, the analysis of applicability and
compliance with the controls established in ISO / IEC 27001 is carried out, in order to
define adequate security policies for information security.

Keywords: information security, I1SO / IEC 27001, security management, security

policies, asset management, access control.
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INTRODUCCION

La prioridad de mantener la seguridad de la informacién en la actualidad
conjuntamente con un notable incremento de arremetidas a nivel organizacional podria
causar afectaciones a nivel operacional de la empresa. Esto hace requerida la busqueda
de soluciones que contrarresten el impacto que pudiese generar dichas amenazas.

Dentro de AMBACAR se maneja una cantidad considerable de informacion muy
relevante de cada uno de sus clientes por esta razon es de suma importancia y
relevancia mantener la seguridad de la informacion para cada uno de los
departamentos presentes en la empresa AMBACAR, teniendo en cuenta los aspectos
a considerar para la seguridad de la informacion como: confidencialidad, integridad y
disponibilidad; estos aspectos de la norma ISO/IEC 27001 son los que brindan una
guia especifica para proporcionar diferentes recomendaciones de las mejores practicas
en la gestion de la seguridad de la informacidn a todos los interesados y responsables
para iniciar, implementar o mantener sistemas de gestion de la seguridad de la

informacion.
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CAPITULO 1

1. EL PROBLEMA
1.1. Tema

“SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
APLICANDO LAS NORMAS ISO/IEC 27001 EN EL DATACENTER DE LA
EMPRESA AMBACAR-AMBATO.”

1.2. Planteamiento del problema

Debido a los enormes cambios sufridos por el mercado en los Gltimos afios a nivel
local y mundial, la incorporacion de tecnologias informaticas facilita la
administracion de los datos en los entes publicos y privados lo cual ha empezado a
darle gran importancia a la informacion y a los metodos para vulnerar sistemas con el

fin de proteger la informacion de las mismas.

Esto ha dado lugar para que se puedan utilizar normas y politicas en las
organizaciones para que gestionen la informacion de una manera 6ptima y adecuada

con el fin de ofrecer mejoras en la toma de decisiones gerenciales

En la actualidad todas las empresas requieren de un Sistema de Gestién de Seguridad
de la Informacion por lo cual es necesario realizar un andlisis con las principales
causas que puedan ocasionar pérdida de informacion. Por tanto, se considera de suma
importancia las normas y estandares internacionales de seguridad de la informacion

con el fin de garantizar los mecanismos de seguridad de un departamento informatico
[1].

En nuestro pais la gestion de riesgos y la seguridad de la informacion es un area poco
estudiada para lo cual los entes publicos y privados contextualizan a la informacién
como un problema tecnoldgico lo cual estan en un gran error ya que la informacion es

el activo mas valioso que tiene la empresa [2].

Dentro de AMBACAR se maneja una cantidad considerable de informacion muy
relevante de cada uno de sus clientes por esta razon es de suma importancia y
relevancia mantener la seguridad de la informacién para cada uno de los
departamentos presentes en la empresa AMBACAR, teniendo en cuenta los aspectos
a considerar para la seguridad de la informacion como: confidencialidad, integridad y
disponibilidad; estos aspectos de la norma ISO/IEC 27001 son los que brindan una

1



guia especifica para proporcionar diferentes recomendaciones de las mejores practicas
en la gestion de la seguridad de la informacion a todos los interesados y responsables
para iniciar, implementar o mantener sistemas de gestién de la seguridad de la

informacion.

La empresa AMBACAR por el momento no cuenta con la implementacion de ningun
estdndar para asegurar la informacion que poseen, con el fin de mejorar la
productividad y el rendimiento de una organizacion competitiva, es fundamental
evaluar las técnicas actuales y la tecnologia disponible para desarrollar sistemas que

brinden eficiencia y eficacia de la gestion de la informacion relevante.

1.3. Delimitacion

1.3.1. Delimitacién de contenidos
Area Académica: Administrativas Informaticas

Linea de Investigacién: Administracion de Recursos
Sublimela de Investigacion: Desarrollo de Planes Informaticos

1.3.2. Delimitacion espacial
Empresa AMBACAR - Ambato.

La investigacion propuesta esta delimitada para empresas que no posean un Sistema
de Gestion de Seguridad de la Informacion, el objetivo de la investigacion es mostrar
las ventajas de tener un Sistema de Gestion de Seguridad de la Informacién en la
empresa para poder ofrecer un servicio de calidad a sus clientes, mejorar los procesos
tecnoldgicos de la empresa, mejorar los servicios de los empleados y evitar la pérdida

de informacion que tienen las empresas.

1.3.3. Delimitacion Temporal
La presente investigacion se desarrollara en el periodo académico febrero 2019 -
agosto 2019.

1.4. Justificacion
La inseguridad que existe en las empresas en la actualidad es debido a varios factores
que se han presentado en la actualidad en empresas que empiezan a expandirse sin

dejar de por medio la tecnologia, para esto se desea realizar una propuesta de



implementacién de un Sistema de Gestidn de Seguridad de Informacidn que permitira
a la empresa “AMBACAR’ definir de una manera estructurada las responsabilidades,
procedimientos a seguir, procesos y meétodos necesarios para evitar la pérdida de

informacidn y mejorar la eficiencia de la empresa.

El objetivo del proyecto es implementar un Sistema de Gestion de Seguridad de la
Informacion adecuada que permita concebir y formalizar los métodos necesarios para
lograr la seguridad informatica 6ptima en esta organizacion, asi como su seguimiento
y establecimiento permanentes con la finalidad de aportar con la seguridad tanto para

los usuarios, empleados y parte administrativa en todas las sucursales.

1.5.0bjetivos
1.5.1. Objetivo General

Implementar una Gestion de Seguridad de la Informacién en el DataCenter de AMBACAR
basado en las normas ISO/IEC 27001.

1.5.2. Objetivos Especificos

e Analizar la informacion del departamento de TI de la empresa AMBACAR para
conocer la situacion actual respecto a la seguridad de informacion y evaluar
amenazas, vulnerabilidades mas importantes para la empresa.

e Determinar la existencia de activos de informacion y equipos utilizados en la
empresa AMBACAR.

e Seleccionar los objetivos de control considerados méas importantes de la norma
ISO/IEC 27001 con el fin de garantizar la seguridad de la informacion para la
empresa AMBACAR.

¢ Planificar y crear el Sistema de Gestion de Seguridad de la Informacion basado en
la norma ISO/IEC 27001.



CAPITULO 2

2. MARCO TEORICO

2.1. Antecedentes Investigativos

Como antecedentes se puede mencionar.

Segun el trabajo de Teran Valenzuela Karina Maribel denominado “GUIA PARA LA
IMPLANTACION DEL SGSI CON BASE EN LA NTE ISO/IEC 27000 PARA EL
SERVICIO DE AGENDAMIENTO DE CITAS DEL CONTACT CENTER DEL
MINISTERIO DE SALUD PUBLICA DEL ECUADOR” menciona:

“La implementacién de un sistema de seguridad de la informacién constituye un
objetivo estratégico en las organizaciones, consiguiendo una ventaja competitiva y
beneficios como la mejora de la imagen corporativa y el cumplimiento del marco

regulatorio y legal” [3].

Segun el trabajo realizado por Casadiegos Santana Aura Lucia, Quintero Jiménez
Lucero y Toro Rueda Mileidy denominado "SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (SGSI) PARA EL AREA DE
CONTABILIDAD DE LA E.S.E. HOSPITAL LOCAL DE RIO DE ORO CESAR”

menciona;:

"Un SGSI — Sistema de Gestion de Seguridad de la Informacion, el Area de
Contabilidad de la E.S.E Hospital Local de Rio de Oro Cesar conseguird minimizar
considerablemente el riesgo de que su productividad se vea afectada debido a la
ocurrencia de un evento que comprometa la confidencialidad, disponibilidad e
integridad de la informacion o de alguno de los sistemas informaticos. Este sistema
permite identificar, gestionar y minimizar los riesgos reales y potenciales de la
seguridad de la informacion, de una forma documentada, sistematica, eficiente y

adaptada a los cambios que se produzcan en los riesgos, el entorno y las tecnologias™
[4].

Segln el trabajo realizado por Vallejo Céceres Alvaro Alejandro denominado
"PROPUESTA DE SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA EL CENTRO DE DATOS DE LA EMPRESA LETERAGO
DEL ECUADOR S.A " menciona:



“El proyecto se basa en la elaboracién de una propuesta de un Sistema de Gestion de
Seguridad de la informacion para el Centro de Datos de la empresa Leterago del
Ecuador S.A, utilizando las Normas ISO 27001 e ISO 27005 que permitieron
identificar los riesgos existentes en los activos de informacién y la forma de
mitigarlos, controles que utilizan en la organizacion para evitar riesgos con esta
informacion se logré realizar las politicas de seguridad de la informacién y la
propuesta de SGSI que permitira a la organizacion disminuir los riegos a un nivel
aceptable por lo tanto poder proteger las actividades que son esenciales en el giro del

negocio” [5].

Segun el trabajo realizado Ledn Leon Luis Adrian por denominado”
“PLANIFICACION DE UN SGSI BASADO EN LA NORMA 1SO 27001:2013 EN
LA EMPRESA MAFELESA. " menciona:

“Se pudo realizar un analisis de la utilidad e importancia de contar con una
planificacion de un sistema de gestion de seguridad de la informacién en la Empresa
Mafelesa, con el objetivo principal de contar con una empresa mejor preparada en el
manejo, proteccion y seguridad de los activos utilizados dentro y fuera de la

organizacion garantizando confiabilidad en el mercado™ [6].

2.2. Fundamentacion Teérica
En el desarrollo de este proyecto se han considerado fundamentalmente los siguientes

aspectos conceptuales:

2.2.1. Seguridad de la Informacion
La seguridad de la informacién es el conjunto de medidas preventivas y reactivas de
las organizaciones que permiten resguardar y proteger la informacion buscando

mantener las dimensiones (confidencialidad, disponibilidad e integridad) de la misma.
Abarca todo tipo de informacién

Impresa o0 escrita a mano

Grabada con asistencia técnica

Transmitida por correo electrénico o electronicamente
Incluida en un sitio web

Mostrada en videos corporativos

VvV V. V V V VY

Mencionada durante las conversaciones [10]
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2.2.2. Seguridad de la informacion vs seguridad informatica

Antes de abordar un enfoque metodologico para implementar un SGSI es necesario
aclarar la diferencia entre seguridad informaética y seguridad de la informacion, la cual
radica en el tipo de recursos sobre los que actia cada una. Mientras que la primera se
enfoca en la tecnologia propiamente dicha, i.e. en las infraestructuras tecnolégicas que
sirven para la gestion de la informacion en una organizacion, la segunda esta
relacionada con la informacién en si misma, como activo estratégico de la
organizacion. En este sentido las TIC son herramientas que permiten optimizar los
procesos de gestion de la informacion en las organizaciones. El concepto de seguridad
es el mismo, pero mientras la seguridad informatica desarrolla su funcion sobre todos
los elementos técnicos que hacen parte de las TIC, la seguridad de la informacion actia
sobre la informacién como activo estratégico para la adecuada toma de decisiones

empresariales en las organizaciones modernas.

Hasta antes que surgieran de forma masiva las TIC, el concepto predominante era el
de seguridad de la informacién; sin embargo, con el advenimiento de las TIC y su nivel
de dependencia por parte de las organizaciones y mas aun, su nivel de dependencia
para un adecuado tratamiento de la informacion, se ha pasado de pensar tan solo en la
seguridad informética como fin, a pensar en su adecuada implementacion como medio
para obtener un SGSI que permita garantizar niveles adecuados de proteccién de la
informacion empresarial como recurso vital para la funcion decisional, y el disefio de
estrategias competitivas que diferencien una organizacion de otra. Desde esta
perspectiva lo que persigue un SGSI es proteger la informacién como recurso valioso,
para lo cual debe proteger de igual forma los diferentes medios a través de los cuales
se genera, almacena, procesa, transmite, circula y transforma en un recurso util para

los negocios. Estos medios son las TIC en su conjunto [8].

2.2.3. Sistema de gestion de seguridad de la informacion (sgsi)

El SGSI consiste basicamente en un conjunto de politicas para definir, construir,
desarrollar y mantener la seguridad del equipo basado en hardware y recursos de
software (ISO/IEC 27001, 2005); estas politicas, muestran la manera en que los

recursos del computador pueden ser utilizados.



Adicionalmente, el proceso de implantacion de un SGSI opera a través de proceso de
cinco etapas, establecimiento de politicas de seguridad de la informacién, alcance del
Sistema de Gestion, control de riesgos, realizacion de medidas y control de
seguimiento, bajo un modelo PHVA (Planear-Hacer-Verificar-Actuar). Es importante
definir el enfoque que se tiene para la evaluacion del estado de seguridad de
informacion en una organizacion, de ahi la razén de definir un marco jerarquico para
priorizar lo que se tiene. Ademas, que los procesos de los SGSI conllevan a
dificultades tales como: falta de documentacion, administracion y organizacion de la
misma, ausencia de roles y responsabilidades, para llevar a cabo las actividades
pertinentes para dar cumplimiento a objetivos y alcances del SGSI.

En este orden de ideas, abordar el proceso de forma tradicional y, las dificultades
evidenciadas en cuanto a la documentacion que se genera durante este proceso,
sugieren la necesidad de buscar una pronta solucion, lo cual se constituye en el
objetivo  principal de este trabajo. Para alcanzar el objetivo
mencionado anteriormente, se desarrolld un software que enmarca la consecucién de
los requerimientos y actividades que conforman la debida documentacion del SGSI.
Como principal resultado, se obtiene un médulo de gestion documental que permite
ejercer un control de documentos y asignacién de actividades para miembros del
grupo de implantacion del SGSI, que facilita la recepcion, administracion,

mantenimiento y estado de la documentacion obtenida en el desarrollo del mismo.

Los Sistemas de Gestion de la Seguridad de la Informacién bajo los requerimientos
que exige la norma 1SO 27001, constituyen la base para la gestion de la seguridad de
la informacion; dicha norma, define un SGSI que garantiza el conocimiento,
apropiacion, gestion y disminucion de riesgos de seguridad de la informacion para la
organizacion, de forma documentada, sistematica, estructurada, repetible, eficiente y
adaptada a cambios que se produzcan en los riesgos, entorno y tecnologias. La
implantacion de un SGSI implica adaptarse a un nuevo paradigma definido como
enfoque de gestion, desde la implementacion de controles que figuran en la norma
hasta incluir productos certificados, manteniendo la combinacion inteligente de
aspectos tales como las politicas, normas, directrices, cddigos de la préctica,
la tecnologia, asuntos humanos, asuntos legales y éticos hacen parte de este nuevo

enfoque. Para habilitar dicho enfoque, el proceso de seguridad comprende la seguridad



l6gica y fisica de la organizacion, de esta forma establecer una estructura de seguridad
a partir de canales de comunicacion entre areas de la organizacion, facilitando el

cumplimiento de las politicas o normas de seguridad aplicables [7].

2.2.4. Estandares de seguridad de la informacién
Uno de los requisitos para implementar un SGSI en una organizacion es conocer los

estandares, su estructura y la relacion existente entre cada uno de ellos.

Las normas para implementar un SGSI corresponden a la serie ISO/IEC 27000
publicadas por la ISO y la Comisidn Electrotécnica Internacional (IEC), compuesta
por aproximadamente 17 normas, clasificadas en cuatro categorias: i) La norma que
contiene el vocabulario, contenido en la norma ISO/IEC 27000; ii) las normas de
requerimientos, contenidos en la norma ISO/IEC 27001 y la norma ISO/IEC 27006;
iii) las normas guia desarrolladas a través de 10 normas: ISO/IEC 27002, ISO/IEC
27003, ISO/IEC 27004, ISO/IEC 27005, ISO/IEC 27007, TR 27008, ISO/IEC 27013,
ISO/IEC 27014, TR 27016, ISO/IEC 27032 y iv) las normas para sectores especificos,
contenidas en las normas ISO/IEC 27010, ISO/IEC 27011, TR 27015y TS 27017.

A pesar de la cantidad de normas de la serie ISO/IEC 27000, aquéllas que sirven de
referente para la implementacion de un SGSI en una organizacion se enmarcan en

cuatro de ellas, como se puede observar en la Figura: [8].

ISO/IEC27002:2013 |

1 f

ISO/IEC

A=AN AN
27001:2013
ISO/IEC 27005:2008 1SO/IEC 2700;2_010

G ) { el
Gestion del nesgo de unSOs| sy
> G

Fig. 1.- Referente de las Principales Normas para Implementacion de un SGSI basado en los
estandares de la familia de normas ISO/IEC 27000 [8]

Fuente: RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacion



2.2.5. Norma ISO/IEC 27001:2017

Norma denominada formalmente Tecnologia de informacion - Técnicas de seguridad
- Sistemas de gestion de seguridad de la informacion - Requerimientos, la cual
especifica los requerimientos para el establecimiento, implementacién, operacion,
monitoreo, revision, mantenimiento y mejora de un SGSI debidamente
formalizado. El cumplimiento de los requerimientos de esta norma, permite que una

organizacion pueda obtener la certificacion internacional en ISO/IEC 27001 [8].

Esta norma internacional se ha preparado para proporcionar los requisitos para el
establecimiento, implementacién mantenimiento y mejora continua de un sistema de
gestion de la seguridad de la informacion. La adopcion de un sistema de gestion de la
seguridad de la informacion es una decision estratégica para una organizacion. El
establecimiento e implementacion de un sistema de gestion de la seguridad de la
informacidn por una organizacion esta condicionado por sus necesidades y objetivos,
sus requisitos de seguridad, los procesos organizativos utilizados y su tamafio y
estructura. Lo previsible es que todos estos factores condicionantes cambien con el

tiempo.

El sistema de gestién de la seguridad de la informacion preserva la confidencialidad,
integridad y disponibilidad de la informacion mediante la aplicacion de un proceso de
gestidn de riesgos y otorga a las partes interesadas confianza sobre la adecuada gestion

de los riesgos.

Es importante que el sistema de gestion de la seguridad de la informacién forme parte
y esté integrado con los procesos de la organizacién y con la estructura de gestion
global, y que la seguridad de la informacidn se considere durante el disefio de procesos,
de los sistemas de informacion y de los controles. Es de esperar que la implementacion
del sistema de gestion de la seguridad de la informacion se ajuste a las necesidades de

la organizacion.

Esta norma internacional puede ser utilizada por partes internas y externas para evaluar

la capacidad de la organizacion para cumplir con sus propios requisitos de seguridad.

El orden en que esta norma internacional presenta los requisitos no es reflejo de su

importancia ni implica el orden en el cual deben implementarse [9].



CAPITULO 3

3. METODOLOGIA
3.1. Modalidad de Investigacion

Para larecoleccion, procesamiento y anélisis de la informacion para el presente trabajo
se realizara un trabajo conjunto con el personal y el departamento de Tl (Tecnologias
de la Informacion) de AMBACAR en donde se conocera cada uno de los
requerimientos e informacidn adecuada para considerar las necesidades por parte de

la empresa para la seguridad de la informacion.

Ademas, para extraer informacion precisa y adecuada se tomard en cuenta
informacion relacionada con revistas cientificas, libros, documentos e internet que sea

relacionado con el tema.

3.2. Poblacién y Muestra
Se detallan a continuacion las definiciones de poblacion y muestra, en la intervencion

de la investigacion planteada.

3.2.1. Poblacién

Debido a las caracteristicas del proyecto de investigacidon se presenta poblacion al
personal de la empresa AMBACAR - Ambato en donde se va trabajar en el presente

proyecto de investigacion.

3.2.2. Muestra
La muestra para la investigacion en si se lo tomara directamente de los empleados del
departamento de sistemas en donde se maneja la informacién existente de la empresa

y en donde se encuentra el DataCenter al que se va a realizar el estudio.

3.3. Recoleccion de la Informacion

Para la recoleccion, procesamiento y analisis de la informacion para el presente trabajo
se realizara un trabajo conjunto con el personal y el departamento de TI (Tecnologias
de la Informacién) de AMBACAR en donde se conocera cada uno de los
requerimientos e informacion adecuada para considerar las necesidades por parte de la

empresa para la seguridad de la informacion.
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Ademas, para extraer informacion precisa y adecuada se tomaré en cuenta informacion
relacionada con revistas cientificas, libros, documentos e internet que sea relacionado

con el tema.

3.4. Procesamiento y andlisis de datos
Para el procesamiento y andlisis se recolectd y recopild informacién del tema
planteado para validar la informacion, esto se lo realiz6 mediante documentos y

normas presentes en la empresa AMBACAR Ambato.

Otra de las tareas realizadas fue la obtencién de informacion tomada a través de la
norma ISO/IEC 27001 con el fin de realizar el plan estratégico para el proyecto a

desarrollar.

3.5. Desarrollo del Proyecto
Analizar la informacién del departamento de Tl de la empresa AMBACAR para
conocer la situacion actual respecto a la seguridad de informacion y evaluar amenazas,

vulnerabilidades méas importantes para la empresa.

e Recoleccion de informacion a través de encuestas o entrevistas al personal de la
empresa.

e Analizar de la informacion recolectada.

e Analizar el estado actual de seguridad de la empresa.

e Determinar politicas de seguridad para la empresa.

Determinar la existencia de activos de informacion y equipos utilizados en la empresa

AMBACAR.

e Identificar las areas y departamentos de la empresa.

Seleccionar los objetivos de control considerados méas importantes de la norma

ISO/IEC 27001 con el fin de garantizar la seguridad de la informacion para la empresa

AMBACAR.

e Investigar acerca del estandar ISO/IEC 27001 para su uso adecuado.
Planificar y crear el Sistema de Gestion de Seguridad de la Informacion basado en la
norma ISO/IEC 27001.

e Elaborar el Sistema de Gestidén de Seguridad Informatica para la identificacion y
localizacion de datos importantes para la empresa y asi como la verificacion de las

amenazas a las que pueden ser victimas.
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e Implementar el Sistema de Gestion de Seguridad Informatica para el control
y seguridad de la informacion de la empresa.
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CAPITULO 4

4. DESARROLLO DE LA PROPUESTA
Una vez realizado el estudio de acuerdo a los objetivos, para alcanzar la
implementacion del sistema de gestion de riesgos (SGSI) hay que tener en claro que
al mencionar la palabra "SISTEMA" segln el diccionario académico de la real
academia de la lengua no se hace referencia solo a un conjunto de aplicaciones o
programas informaticos, la palabra "SISTEMA" también se la hace referencia a un
conjunto ordenado de normas y procedimientos qué regulan el funcionamiento de
un grupo o colectividad, dicho conjunto de reglas, principios o0 medidas que tienen

relacion entre si con el fin de llegar a un objetivo en especifico.

Esclarecida esta definicidn, se acogera el ciclo de mejora continua (PDCA) debido

a sus fases:

*HACER
Implementar los procesos
adecuados y necesarios,
gestion de riesgos,
definicion de politicas a

* PLANEAR
Establecer objetivos y
procedimientos necesarios para
conseguir resultados de
acuerdos a los requisitos de la

empresa. ocuparse.
P D
(PLAN) (DO)
A C
(ACT) (CHECK)
*ACTUAR *VERIFICAR

Tomar acciones de Procedimientos de
mejora continua 'y seguimiento y revision de
acciones correctivas. controles asi como la

revisiones de
cumplimiento y eficacia
de los controles.

Fig. 2.- Metodologia de aplicacion — ciclo de Deming

Elaborado por: Investigador
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4.1. Planeacion
La planeacion aplicada en el desarrollo de la propuesta del presente proyecto consta de

los siguientes aspectos:

4.1.1. Andlisis de la situacion actual

Para el desarrollo de la investigacion se inicio con una entrevista en el departamento de
Sistemas al Ing. Byron Jiménez encargado del manejo y control del DataCenter, esta
entrevista fue con el fin de recolectar datos para tener en claro un punto de partida para

la investigacion.

Esta entrevista no solo tuvo el objetivo de tener un punto de partida de la investigacion,
también ayudo para redactar de manera concisa y entendible una encuesta que se realizé
a los miembros del departamento de sistemas los cuales son los responsables de mantener
los sistemas adecuadamente de toda la empresa. Mediante esta entrevista y encuesta se
recolectd los datos pertinentes comprobando que la empresa no se rige a un plan de
gestion de riesgos de seguridad para el manejo y uso de la informacion.

Tabla de Preguntas de la Entrevista
Tabla 1.- Tabla de preguntas de la entrevista

Elaborado por: Investigador

Preguntas

Respuesta

1.- ;Posee la empresa, politicas de seguridad de
la informacion?

Si, si poseemos politicas de
seguridad, pero no son politicas
actualizadas.

2.- ¢ Qué tipos de politicas de seguridad tienen
implementadas? (Detalle mediante una lista)

La empresa tiene politicas de:
e Seguridad Perimetral
e Bloqueo de puertos USB

3. ¢ Se harealizado un monitoreo de las politicas
de seguridad informética que tienen en la
actualidad? (En caso de hacer el monitoreo
explique como se lo realiza.)

No, no hemos realizado ningun tipo
de monitoreo de las politicas que
tenemos actualmente.

4. ¢ Las politicas de seguridad que poseen, creen
que son adecuadas y suficientes para la
seguridad de la informacion?

Adecuadas si, pero suficientes no.

5.- ¢Existen definidas las responsabilidades
para el manejo de recursos de seguridad
informatica?

No, no tenemos  definidas
responsabilidades para el manejo de
recursos de seguridad informatica.
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6.- ¢Se realizan simulacros de caidas de los | Si, se realizan simulacros de caidas
sistemas que manejan? (En Caso de si realizar | de seguridad perimetral.
los simulacros explique como los realizan.)

7.- ¢ Los simulacros que se realizan han ayudado | Permite alta disponibilidad en el
al mejoramiento de la seguridad y control ante | equipo de seguridad perimetral.
perdida de informacion? (Explique de qué | Tomando en cuenta que la seguridad
manera ayudaron a mejorar la seguridad) perimetral es la integracion de
elementos y sistemas para la
proteccion fisica, deteccion de
intrusos en instalaciones especificas.
8. ¢Cuentan con un inventario de activos | Si

informaticos actualizados para la empresa?

4.1.2. Evaluacion de la entrevista referente a la seguridad de la informacién
La entrevista realizada al encargado del uso y manejo de la gestién de la informacion Ing.

Byron Jiménez afirma lo siguiente:

e Laempresa si posee politicas de seguridad, pero no son politicas actualizadas, es
decir que no se ha cambiado ya en algunos afios y siguen siendo las mismas lo
cual no garantiza que la informacién esta segura.

e Las politicas de seguridad que mas se manejan es por medio de seguridad
perimetral y bloqueo de puertos que hasta cierto punto es una seguridad basica y
limitada para asegurar la informacion que se maneja.

e Las politicas de seguridad que poseen son adecuadas, pero no son suficientes para
abarcar todo el procedimiento de seguridad de la informacion. Por tanto, se
realizan simulacros de caidas de seguridad perimetral.

¢ No se tienen definidas responsabilidad para el manejo de recursos de seguridad

de la informacion.
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Tabla de Preguntas, Encuesta departamento de Sistemas

Tabla 2.- Tabla de preguntas, encueta departamento de sistemas

Elaborado por: Investigador

responsabilidades definidas para el manejo y
uso adecuado de los recursos de la
informacion?

Preguntas Respuestas

1.- ¢La empresa en la actualidad cuenta con o Si

politicas de seguridad para gestionar la e No

informacion?

2.- ¢(Dentro del personal existen e Si, el personal tiene

responsabilidades para cada
actividad de los recursos de la
informacion

No, las responsabilidades no
se han definido ain

Existe solo una persona
responsable para los recursos

de la informacion en la
empresa.
3.- ¢Periddicamente cada qué tiempo se realiza e 1vezal mes
un mantenimiento de los instrumentos e De 2 a4 veces cada 6 meses
tecnoldgicos de la empresa? e Anualmente
e No se ha realizado un

mantenimiento

4.- ¢En los sistemas de informacién manejados
por la empresa se los mantiene en constante
monitoreo para un respectivo control?

Si, si se los monitorea
frecuentemente (Al menos
una vez al mes)

No, no tienen un monitoreo
El monitoreo se lo realizarara
vez al afio (1 a 3 veces)

5.- ¢Existe control para el personal no
autorizado para el manejo de informacion que
posee la empresa?

Si, solo el personal
autorizado tiene acceso a
equipos 0 programas
predeterminados

No, cualquier persona del
departamento de tecnologia
tiene acceso autorizado
Tiene acceso solo personal
administrativo de la empresa.

6.- ¢En la actualidad la empresa posee
mecanismos de gestion de riesgos para la
seguridad de la informacion?

Si posee mecanismos de
gestion de riesgos

No posee con ninglin
mecanismo de gestion de
riesgos
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7.- ¢Qué técnica de seguridad se aplica para el
cuidado y uso de la informacion?

Control de usuario
Firewall

NAT

Otros

8.- ¢Se realiza simulacros en los sistemas de
informacion en los departamentos de la
empresa?

Si

Rara vez

No, no existe un plan de
contingencia para estos casos

9.- ¢La empresa posee un inventario de activos
informaticos existentes y en uso?

Si, si posee con un inventario
actualizado

No, no posee un inventario
actualizado

Nunca se a realizado un
inventario de ese tipo

10.- ¢El personal o responsable de la
informacidn del departamento de Tecnologia se
encuentra capacitado ante una pérdida o caida
de los sistemas de informacion?

Si, si se encuentra capacitado
No, no se encuentra
capacitado

No se tiene un responsable
para estos casos

11.- ;Se ha dado a conocer a los usuarios de los
distintos departamentos alguna politica de
seguridad de la informacion, incluyendo
beneficios y riesgos que puede ocurrir?

Si conocen de las politicas
No saben la existencia de las
politicas que maneja la
empresa

12.- ¢La gerencia esta seguro de que los
departamentos comprenden de la importancia
de la seguridad de la informacién?

Si

No

Nunca se ha tratado de este
tema en los departamentos.

13.- ¢El personal de los distintos departamentos
se aseguran de proteger los equipos
desatendidos? (¢Ej. blogqueando o cerrando la
sesion?

Si
No

14.- ;Las copias se seguridad se realizan
regularmente de acuerdo con una politica de
backup establecida?

Si, se realizan backups segun
politicas

No, no se realizan bakups de
ningun tipo

No, solo se realizan backups
sin politicas establecidas
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15.- ¢ Existe un proceso formal para la gestion e Si, si se realiza procesos de
de las vulnerabilidades técnicas de los sistemas vulnerabilidades técnicas

en uso? e No, no se realiza ningun
proceso de este tipo.

4.1.3. Tabulacion y analisis de la encuesta

1.- La empresa en la actualidad cuenta con politicas de seguridad para
gestionar la informacion?

6 respuestas

[
® No

Segun el cuestionamiento planteado, la empresa AMBACAR no cuenta con
politicas de seguridad de la informacion con un 83.3 % de confirmacion de este

resultado.

2.- Dentro del personal existen responsabilidades definidas para el
manejo y uso adecuado de los recursos de la informacion?

6 respuestas

® Si, el personal tiene
responsabilidades para cada
actividad de los recursos de la
informacion

@ Mo, las responzsabilidades no e han
definido atn
Existe solo una persona responsable
para los recursos de la informacion en
la empresa.

Segun el cuestionamiento planteado al personal del departamento de sistemas se
manifiesta una confirmacion del 100 % de existencia de responsabilidades

definidas para el manejo y uso de los recursos de la informacion; sin embargo,
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con la respuesta anterior existe una contradiccion, por tanto, al analizar los

procesos se evidencia la carencia de responsabilidades definidas.

3.- Periodicamente cada qué tiempo se realiza un mantenimiento de los
instrumentos tecnologicos de la empresa?

6 respuestas

® 1vezal mes

@ De 2 a 4 veces cada 6 meses

& Anualmente

@ No se & realizado un mantenimiento

Segun el cuestionamiento planteado al personal del departamento de sistemas se
evidencia un mantenimiento en periodos de tiempo muy lejanos, ya sea de forma

semestral o anual.

4.- En los sistemas de informacion manejados por la empresa se los
mantiene en constante monitoreo para un respectivo control?

6 respuestas

@ Si sise los monitorea
frecuentemente (Al menos una vez al
mes )

@ Mo, no tienen un monitoreo

& El monitoreo se lo realiza rara vez al
afio (1 a 3 veces)

@ Si, si se los monitores frecuentemente
(Al menos 1 vez al mes )

Segun el cuestionamiento planteado al personal del departamento de sistemas se
evidencia que en la empresa AMBACAR se realiza un proceso de monitoreo
periddico mensual de los sistemas de informacion.

19



5.- Existe control para el personal no autorizado para el manejo de
informacion que posee la empresa?

6 respuestas

@ Si, solo el personal autorizado tiene
aCCeso a equIpos o programas
predeterminados

@ Mo, cualquier persona del
departamento de tecnologia tiene
acceso autorizado
Tiene acceso solo personal
administrativo de la empresa

Segun el cuestionamiento planteado al personal del departamento de sistemas se
evidencia que en la empresa AMBACAR se realiza un proceso de control de
acceso a equipos o programas predeterminados; sin embargo, al no contar con
politicas de gestion de seguridad de la informacion, se puede visualizar que los
procesos de control de acceso son minimos en comparacion a las respuestas

obtenidas en la encuesta.

6.- En la actualidad la empresa posée mecanismos de gestion de
riesgos para la seguridad de la informacion?

6 respuestas

@ Siposée mecanismos de gestion de
riesgqos

@ Mo posée con ningun mecanismo de
gestion de riesgos

Segun el cuestionamiento planteado al personal del departamento de sistemas se
evidencia que en la empresa AMBACAR posee mecanismos de gestion de
riesgos; frente a esto, la realidad arroja muestras de que el mecanismo de gestion
de riesgos es minimo comparado a las respuestas obtenidas.
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7.- Qué tecnica de seguridad se aplica para el cuidado y uso de la
informacion?

6 respuestas

@ Control de usuario
@ Firewall

O MNAT

@ Ctros.

Segun el cuestionamiento planteado al personal del departamento de sistemas y
luego del andlisis realizado se evidencia que en la empresa AMBACAR cumple

con la técnica de seguridad para el cuidado y uso de la informacion.

8.- Se realiza simulacros en los sistemas de informacion en los
departamentos de la empresa?

] respuesias

®Si
® Rara Vez

@ Mo, no existe un plan de contingencia
para estos casos

Segun el cuestionamiento planteado al personal del departamento de sistemas se

evidencia la carencia de simulacros en los sistemas de informacion de la empresa.
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9.- La empresa posée un inventario de activos informaticos existentes y
en uso?

6 respuestas

@ Si, si posee con un inventario
actualizado

@ Mo, no posee un inventario
actualizado
Munca =& a realizado un inventario de
ese tipo

Segun el cuestionamiento planteado al personal del departamento de sistemas se
evidencia que en la empresa AMBACAR posee un inventario de activos
informaticos existentes y en uso de los mismos, Se pone a consideracion que el

inventario de activos informaticos se encuentra en constante actualizacion.

10.- El personal o responsable de la informacion del departamento de
Tecnologia se encuentra capacitado ante una perdida o caida de los
sistemas de informacion?

6 respuestas

@ Si =i se encuentra capacitado
@ Mo, no se encuentra capacitado

Mo se tiene un responsable para
estos casos

Segun el cuestionamiento planteado al personal del departamento de sistemas se
evidencia que en la empresa AMBACAR posee personal capacitado ante una
pérdida o caida de los sistemas de informacion; sin embargo, se debe tener en
cuenta que no se puede cubrir en su totalidad la mitigacion de amenazas y
vulnerabilidades de la informacion.
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11.- Se ha dado a conocer a los usuarios de los distintos
departamentos alguna politica de seguridad de la informacion,
incluyendo beneficios y riesgos que puede ocurrir?

6 respuestas

@ Siconocen de las politicas

@ Mo saben |a existencia de |as politicas
que maneja la empresa

Segun el cuestionamiento planteado al personal del departamento de sistemas se
evidencia que en laempresa AMBACAR ha socializado las politicas de seguridad
de la informacion al personal de los distintos departamentos. Pese a ello, se
contrasta negativamente ya que la empresa no posee politicas de seguridad de la

informacion

12.- La gerencia esta seguro que los departamentos comprenden de la
importancia de la seguridad de la informacion ?

6 respuestas

® Si

@ Mo
Munca sé ha tratado de este tema en
los departamentos .

@ Nunca sé a tratado de este tema an
los departamentos .

Segun el cuestionamiento planteado se evidencia que la gerencia de la empresa
AMBACAR comprende la importancia de la seguridad de la informacion, sin
embargo, la mitad del personal del departamento de sistemas manifiesta
desconocimiento de este tema dentro del departamento.
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13.- El personal de los distintos departamentos se aseguran de proteger
los equipos desatendidos? (Ej. blogueando o cerrando la sesion?

] respuesias

® Si
® No

Segun el cuestionamiento planteado se evidencia que el personal de los distintos
departamentos no se asegura de la proteccion de los equipos desatendidos en la
empresa. Por ello, luego del andlisis del proyecto de investigacion se deberia
realizar socializaciones e inducciones sobre los protocolos de proteccion para

dichos equipos.

14.- Las copias se seqguridad se realizan reqularmente de acuerdo con
una politica de backup establecida?

Gres puesias

@ Si, == realizan backups segun
politicas

@ Mo, no se realizan bakups de ningun
tipo

@ Mo, solo se realizan backups sin
politicas establecidas

Segun el cuestionamiento planteado se evidencia la realizacion de backups
unicamente por proteger la informacion, proceso que se lleva a cabo sin el
seguimiento de las politicas de seguridad de la informacion debido a que la
empresa no dispone de las mismas.
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15.- Existe un proceso formal para la gestion de las vulnerabilidades
técnicas de los sistemas en uso?

@ Si siserealiza procesos de
vulnerabilidades técnicas

Mo, no se realiza ningun proceso de
este tipo.

Segun el cuestionamiento planteado se evidencia la existencia de un proceso
formal de gestion de la vulnerabilidad técnica de los sistemas de uso en un 66.7%:
Luego del anélisis realizado se puede establecer la carencia de este proceso formal,
por tanto, se deberia realizar lo antes mencionado una vez establecidas las politicas

de seguridad de la informacion.

4.1.4. Evaluacion de la encuesta referente a la seguridad de la informacion

La encuesta realizada a empleados del departamento de sistemas afirma lo siguiente:

e No se maneja un documento formal donde especifique las funciones y
responsabilidades para el manejo y recursos de la seguridad de la informacién
en el departamento de tecnologia lo cual no es aconsejable debido a que se
puede filtrar informacién o datos importantes para la empresa.

e Se realiza cada cierto tiempo simulacros de caidas de seguridad de la
informacidn teniendo en cuanta las politicas que manejan donde son simulacros
adecuados, pero no suficientes debido a que falta un plan de contingencia ante
este tipo de eventualidades.

e Contar con un inventario de activos permite mantener una alta seguridad de los

equipos.
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4.1.5. Areasy departamentos de la empresa

GERENCIA

AREA DE TI
AREA DE SOPORTE
DEPARTAMENTO DE TECNICO
SISTEMAS
AREA DE REDES
AREA DE DESARROLLO

DEPARTAMENTO DE DEPARTAMENTO DE

CONTABILIDAD CAJA/CAJERAS

DEPARTAMENTO DE
RECURSOS HUMANOS

AREA DE MECANICA
DEPARTAMENTO DE <

TALLERES AREA DE INSPECCION

DEPARTAMENTO DE PREVIA A LA ENTREGA

REPUESTOS

DEPARTAMENTO DE
MATRICULACION

DEPARTAMENTO DE
COBRANZAS

DEPARTAMENTO DE
MARKETING

DEPARTAMENTO DE
HOMOLOGACIONES

DEPARTAMENTO DE
COBRANZAS

ASESORES DE VENTA
DEPARTAMENTOS DE
VENTAS TEST DRIVERS

Fig. 3.- Departamentos de la empresa

Elaborado por: Investigador
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4.1.6. Activos del DataCenter

Tabla 3.- Activos del DataCenter

Elaborado por: investigador

AMBACAR
PAIS DE
SERVIDOR CANTIDAD UBICACION ACTIVO USABILIDAD Uso CARACTERISTICAS TAMANO/CAPACIDAD
BASE DE INTEL DL380P GEN-8 SN: 2M221901KJ
1 1 MATRIZ SERVIDOR DATOS ECUADOR INTEL XEON 6 CORE E5-2630 (2.3 GHZ) 16 GB
SISTEMAS .
SN:
SERVIDOR HP PROLIANT DL320e
, Gen8v2
APLICACION
2 ! MATRIZ SERVIDOR SISTEMAS ECUADOR 32 GB RAM HP PCL3-12800E DDR3 SN: 32CB
FM17A3005DZ-DV-E5-E4
HP PROLIANT DL180 GEN9V3 +DISCO
3TB 6G SATA+FUENTE PODER 900W
BASE DE
INTEL XEON E5-2609 6 CORE 1.90GHZ
3 1 MATRIZ SERVIDOR DATOS PERU . 24 GB
SISTEMAS 15MB/85W sN: 2M262804JR
24 RAM HP 1X8GB SINGLE RANK X4
PC4 SN: KVR62201Y5-R7-YK
SERVIDOR HP PROLIANT DL160
GEN9V4 + FUENTE PODER 900W
+DISCO 3TB 6G SATA
4 1 MATRIZ SERVIDOR AISDILSI'IC'::\I\SI:,IAZN PERU INTEL XEON E5-2609V4 8-CORE, 24 GB
1,70GHZ 20MB,8GB SN: 2M262105C9
24 RAM HPE PC4-2400T-R KIT SN:
2CV628049V,8]-6X
5 1 MATRIZ SERVIDOR ANTIVIRUS TODOS LG MONITOR LCD 18,5"
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INTEL DH61WW

INTEL CORE 13 2100 3.1GHZ

KINGSTON 2GB RAM DDR3

5 HPE 600 GB SAS DICO DURO (3 TB)

HPE PROLIANT DL380 GEN10 2X

BASE DE
UNAMUNCHO | SERVIDOR DATOS COLOMBIA [ NTEL XEONG 5118 5% FPE 15 CORE 64 GB
SISTEMAS 2.30 GHZ 16.5MB
64 GB (2X32GB) 2666MHZ RDIMM
HP PROLIANT DL360 GIOMATROX
G200eH2 /
UNAMUNCHO | SERVIDOR Agl"s'%\i'A%N COLOMBIA | XEON -S4114 10-CORE 2.20GHZ 13.75MB 96 GB

L3 CACHE

HPE 2RX4 PC4-2666V-R 96GB RAM
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4.2. Identificacion de vulnerabilidades

Por medio de la herramienta Maltego y tras la exploracion del dominio ambacar.com y ambacar.ec se determinaron las relaciones existentes con las que cuenta

L)

este dominio.

ambacar.com

h. 4

REDACTED FOR PRIYACY i L glapy . § g mobile.mail.ambacar.com

1%
ambacar.ip-z¢né, X ) A ane ambacar eu

Y Y
@ i« B E B BE B = @ 2

ABUSE@ENOM.COM +1425 974 4689 webmail.ambacar.com mail.ambacar.com wildcard-in-use.ambacar.com www.ambacar.com carol.ns.cloudflare.com Www.ambacar.com ambacal.fe i ¥ 7 aspmx5. lemail.com

alf2.a§pmu.|.google.com aspmx2.googlemail.com  216.87.93.72-216.87.93.73  94.130.153.133-94.130.153.133

aspmx.|.godgle.com alt.aspmy.|. google.com

- - |

94.130.91.133-04.13091.133  earl.ns.cloudflare.com ENOM, INC.

Fig. 4.- Maltego, transformacidn en torno al dominio ambacar.com

Elaborado por: Investigador

29



®

ambacar.ec

« DNS

» 2

ftp.ambacar.ec

19

apri.ns.cloudfare.com

b

WwW.ambacar.ec

@

abuse@enom.com

\ B E B B B @

+1425974 4838 ‘webmail. ambacar.com i ambacar.con widcard-i bacar.com www.ambacar.com  carolns.cloudfiare.com Wwirw.ambacar.com

18

earlns.cloudfare.com
Fig. 5.- Maltego, transformacion en torno al dominio ambacar.ec

Elaborado por: Investigador
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mairelay.ambacar.com googleail ambacar.com

dns@cloudflare.com.

A

]

aspmu.L.google.com

aspigx2.googlemail.com 6.87.0372-21687.9373  94.130.153133-04.130.153.133  94.130.91.133-94.130.91.133
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Como se puede observar en las figuras 4 y 5, mediante la herramienta Maltego se aprecia
NS RECORD, MX RECORD, DNS FROM DOMAIN, asi también como se muestra
varios dominios en comun aplicado a un objeto de tipo DOMAIN (ambacar.com y
ambacar.ec). Los resultados muestran servidores de correo, servidores DNS y servidores
relacionados, asi como una IP que se procede a analizar. También podemos visualizar el
cloudfire el encargado de la proteccion de dominios de internet contra ataques de

denegacion de servicios.

El andlisis se lo realizé con la herramienta TheHarvester, esta procederd a extraer
informacion relacionada a los dominios en cuestion.

root@kali: ~ e ® €
File Edit View Search Terminal Help

[+] Emails found:

lrodriguez@ambacar.com
aja@ambacar.com

hespin@ambacar.com
ppilopais@ambacar.com
gjtallere mbacar.com
gjtaller mbacar.com
aruiz@ambacar.com
avasconez@ambacar.com

Jpa ar.com
gjtaller@ambacar.com

[+] Hosts found in search engines:

Total hosts: 1
[-] Resolving hostnames IPs...

www.ambacar.com : 104.24.104.34

s ~#

Fig. 6.- The Harvester a dominio Ambacar.com

Elaborado por: Investigador

root@kali: ~ e O ¢
File Edit View Search Terminal Help

Harvesting results

[+] Emails found:
mnunez@ambacar.ec
bcevallos@ambacar.ec
pmera@ambacar.ec
info@ambacar.ec

[+] Hosts found in search engines:

Total hosts:
Resolving hostnames IPs
seminuevos.ambacar.ec : 104.27.188.246

www.ambacar.ec : 104.27.188.246
:#!

Fig. 7.- The Harvester a dominio ambacar.ec

Elaborado por: Investigador



root@kali: ~ @ ® @
File Edit View Search Terminal Help

Fig. 8.- The Harvester a dominio ambacar.com con linkedin

Elaborado por: Investigador

Una vez realizado el analisis con la herramienta The Harvester se obtuvo varios correos
electronicos y algunos hosts relacionados a los dominios como se muestra en las figuras 6
y 7, ademas de las IPs que maneja ese dominio; asi también se recolectd informacion de
empleados y parte administrativa de la empresa como se muestra en la figura 8, teniendo
en cuenta que no se visualizan todos los datos extraidos por la herramienta debido a la
seguridad que desea mantener la empresa, con lo que se firm6 una carta de

confidencialidad para el uso de la informacion.

Resultados obtenidos con Maltego:

Tabla 4.- Listado de servidores relacionados a los dominios

Elaborado por: Investigador

DNS Name
Nombre IP

www.ambacar.com 104.24.104.34
googleail.ambacar.com 144.217.184.198
headless.ambacar.com 94.130.120.125
mail.ambacar.com 172.217.3.83
mailrelay.ambacar.com 93.159.210.2
webmail.ambacar.com 144.217.184.198
wildcard-in-use.ambacar.com 144.217.184.198
ftp.ambacar.ec 94.130.91.133
ssh.ambacar.ec 94.130.91.133
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Domain

Nombre

IP

seminuevos.ambacar.ec

104.27.108.246

ambacar.ec 104.27.189.246
ambacar.co 104.27.142.242
ambacar.cr 104.31.94.167

ambacar.ip-zone.com

93.159.210.2

ambacar.pe 104.27.180.193
ambacar.com 104.24.104.34
Mx Records
Nombre IP
altl.aspmx.l.google.com 209.85.202.27
alt2.aspmx.l.google.com 64.233.184.26
aspmx.l.google.com 172.217.204.26
aspmx2.googlemail.com 209.85.202.27
aspmx3.googlemail.com 64.233.184.26
aspmx4.googlemail.com 172.217.218.27
aspmx5.googlemail.com 209.85.233.27
NS Records
Nombre IP

carol.ns.cloudflare.com

173.245.58.80

earl.ns.cloudflare.com

173.245.59.161

april.ns.cloudflare.com

173.245.58.66

newt.ns.cloudflare.com

173.245.59.212

Sondeo de Red

El sondeo de la red se la realiz6 mediante las IP proporcionadas directamente por la
persona encargada el Ing. Byron Jiménez con el fin de detallar cada aspecto relevante de
la auditoria. Hay que aclarar que para realizar el proceso de auditoria no se tuvo acceso a

toda la informacion relevante de la empresa.

Por lo cual la auditoria solo se centraliz6 en los dominios (AMBACAR.com y
AMBACAR.ec), y en los servidores mencionados en la Tabla 5. Se debe tomar en
consideracién que los servicios PHP del sistema principal no puede ser vulnerado de
acuerdo al documento de confidencialidad para el manejo de informacion firmado con la
empresa. Debido también, a que el sistema principal de la empresa es contratado a un

agente externo que no permite realizar este tipo de actividades.
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Listado de Servidores de AMBACAR

Tabla 5.- Listado de Servidores a auditar

Elaborado por: Investigador

N° | Direccién Nombre Sistema Operativo
1/192.168.3.16 | Servidor base de datos Oracle Linux 7.3
2(192.168.3.17 | Servidor base de datos Oracle Linux 7.3
31192.168.3.15 | Servidor de aplicaciones Windows Server 2008
41192.168.3.95 | Servidor inventario Vehiculos | Windows Server 2008
5(192.168.3.46 | Servidor de antivirus Windows Server 2012 r2
6(192.168.35.10 |Servidor de archivos Windows Server 2012 r2
71192.168.3.18 | Servidor de aplicaciones Windows Server 2008

4.2.3. Identificacion de Servicios y Sistemas
Se realiz un sondeo en los puertos para encontrar los servicios que se estén ejecutando.

Para el andlisis y sondeo de puertos la opcidn escogida es Nmap en Kali Linux dando los

siguientes resultados.

Servidor BASE DE DATOS ORACLE LINUX 7.3

Tabla 6.- NMAP a servidor base de datos oracle linux 7.3

Elaborado por: Investigador

Puerto | Protocolo Estado Servicio Detalle
22 tcp abierto ssh OpenSSH 6.6.1 (Protocol 2.0)
1521 tcp abierto Oracle-tns | Oracle TNS listener 12.1.0.2.0
(unauthorizer)
5500 tcp abierto Ssl/http Oracle XML DB Enterprise
Edition httpd

root@kali: ~ e ® &g
File Edit View Search Terminal Help

:~# nmap -sS -sV 192.168.3.16
Starting Nmap 7.70 ( https://nmap.org ) at 2019-11-28 16:50 -05
Nmap scan report for 192.168.3.16
Host is up (0.0020s latency).
Not shown: 997 filtered ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.6.1 (protocol 2.0)

1521/tcp open oracle-tns Oracle TNS listener 12.1.0.2.0 (unauthorized)
5500/tcp open ssl/http Oracle XML DB Enterprise Edition httpd

MAC Address: AE:8D:71:8E:E1:93 (Unknown)

Fig. 9.- Sondeo de puertos con NMAP Ip 192.168.3.16

Elaborado por: Investigador
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Servidor BASE DE DATOS ORACLE LINUX 7.3
Tabla 7.- NMAP a servidor base de datos oracle linux 7.3

Elaborado por: Investigador

Puerto | Protocolo Estado Servicio Detalle
22 Tcp abierto ssh OpenSSH 6.6.1 (Protocol 2.0)

1521 Tcp abierto Oracle-tns | Oracle TNS listener 12.1.0.2.0
(unauthorizer)

5500 tcp abierto Ssl/http Oracle XML DB Enterprise
Edition httpd

[ root@kali: ~ @ ® €
File Edit View Search Terminal Help

:~# nmap -sS -sV 192.168.3.17
Starting Nmap 7.70 ( https://nmap.org ) at 2019-11-28 16:52 -05
Nmap scan report for 192.168.3.17
Host is up (0.0012s latency).
Not shown: 997 filtered ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 6.6.1 (protocol 2.0)
1521/tcp open oracle-tns Oracle TNS listener 12.1.0.2.0 (unauthorized)
5500/tcp open ssl/http Oracle XML DB Enterprise Edition httpd
MAC Address: AE:8D:71:8E:E1:93 (Unknown)

Service detection performed. Please report any incorrect results at https://nmap
.org/submit/ .

Fig. 10.- Sondeo de puertos con NMAP Ip 192.168.3.17
Elaborado por: Investigador
Servidor DE APLICACIONES WINDOWS SERVER 2008
Tabla 8.- NMAP a servidor aplicaciones Windows server 2008

Elaborado por: Investigador

Puerto | Protocolo Estado Servicio Detalle
22 tcp abierto ssh OpenSSH 6.6.1 (Protocol 2.0)
80 tcp abierto http
443 tcp abierto Ssl/http
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File Edit View Search Terminal Help

Nmap scan report for 192.168.3.15

root@kali: ~

:~# nmap -sS -sV 192.168.3.15
Starting Nmap 7.70 ( https://nmap.org ) at 2019-11-28 16:54 -05

Host is up (0.0028s latency).
Not shown: 997 filtered ports

PORT

22/tcp
80/tcp
443/tcp open

STATE SERVICE
open ssh

open http
ssl/https

VERSION
OpenSSH 6.6.1 (protocol 2.0)

Fig. 11.- Sondeo de puertos con NMAP ip 192.168.3.15

Elaborado por: Investigador

Servidor INVENTARIO VEHICULOS WINDOWS SERVER 2008

Tabla 9.- NMAP a servidor inventario vehiculos Windows server 2008

Elaborado por: Investigador

Puerto | Protocolo Estado Servicio Detalle
80 tcp Abierto http Microsoft IS httpd 10.0
135 tep Abierto msrpc Microsoft Windows RPC
139 tep Abierto netbios-scan Microsoft Windows netbios-
ssn
443 tep Abierto ssl/http VMware VirtualCenter Web
service
445 tep Abierto microsoft-ds Microsoft Windows 7-10
microsoft-ds
902 tep Abierto nagios-nsca Nagios NSCA
912 tep Abierto vmware-auth VMware Authentication
Daemon 1.0
1433 tep Abierto ms-sql-s Microsoft SQI Server 2012
2030 tep Abierto device2?
7070 tep Abierto | ssl/realserver?
8040 tep Abierto http Microsoft IS httpd 10.0
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root@Kkali: ~ @ ® ¢

File Edit View Search Terminal Help

:~# nmap -sS -sV 192.168.3.95
Starting Nmap 7.70 ( https://nmap.org ) at 2019-11-28 17:39 -05
Nmap scan report for 192.168.3.95
Host is up (0.0020s latency).
Not shown: 989 closed ports
STATE SERVICE
open http
open msrpc
open netbios-ssn
open
open
WORKGROUP)
open
open
open
open
open
open
MAC Address:

VERSION

Microsoft IIS httpd 10.0

Microsoft Windows RPC

Microsoft Windows netbios-ssn

VMware VirtualCenter Web service

Microsoft Windows 7 - 10 microsoft-ds (workgroup:

ssl/http
microsoft-ds

nagios-nsca
vmware-auth
ms-sql-s
device2?
ssl/realserver?
http Microsoft IIS httpd 10.0
1C:1B:0D:CF:E6:DE (Giga-byte Technology)

Nagios NSCA
VMware Authentication Daemon 1.0 (Uses VNC,
Microsoft SQL Server 2012 11.00.2100; RTM

SOAP)

Fig. 12.- Sondeo de puertos con NMAP Ip 192.168.3.95

Elaborado por: Investigador

Servidor ANTIVIRUS WINDOWS SERVER 2012 r2
Tabla 10.- NMAP a servidor de antivirus Windows server 2012 r2

Elaborado por: Investigador

Puerto | Protocolo Estado Servicio Detalle
80 Tcp Abierto http Nginx 1.2.3
135 Tep Abierto msrpc Microsoft Windows RPC
139 Tcp Abierto netbios-ssn Microsoft Windows netbios-
ssn
443 Tcp Abierto ssl/http VMware VirtualCenter web
service
445 Tcp Abierto microsoft-ds Microsoft Windows 7-10
microsoft-ds
902 Tcp Abierto ssl/vmware- VMware Authentication
auth Daemon 1.10
912 Tcp Abierto vmware-auth VMware Authentication
Daemon 1.0
1801 Tcp Abierto msmq?
2103 Tcp Abierto msrpc Microsoft Windows RPC
2105 Tep Abierto msrpc Microsoft Windows RPC
2107 Tcp Abierto msrpc Microsoft Windows RPC
2968 tcp Abierto enpp?
3306 tcp Abierto mysql MySQL
4899 tcp Abierto radmin Famatech Radmin 3.0
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5357 tcp Abierto http Microsoft HTTPAPI httpd 2.0
7070 tcp Abierto | ssl/realserver?
11111 tcp Abierto vce?
14000 tcp Abierto scotty-ft?
20000 tcp Abierto dnp?
root@Kkali: ~ e ® ¢

File Edit View Search Terminal Help

:~# nmap -sS -sV 192.168.3.46
Starting Nmap 7.70 ( https://nmap.org ) at 2019-11-28 17:42 -05
Nmap scan report for 192.168.3.46
Host is up (0.0016s latency).
Not shown: 981 closed ports
PORT STATE SERVICE VERSION
80/tcp open http nginx 1.2.3
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
443/tcp open ssl/http VMware VirtualCenter Web service
445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup:
AMBACARMA)
902/tcp open ssl/vmware-auth VMware Authentication Daemon 1.10 (Uses VNC, SOAP)
912/tcp open vmware-auth VMware Authentication Daemon 1.0 (Uses VNC, SOAP)
1801/tcp open msmq?
2103/tcp open msrpc Microsoft Windows RPC
2105/tcp open msrpc Microsoft Windows RPC
2107/tcp open mSrpc Microsoft Windows RPC
2968/tcp open enpp?
3306/tcp open mysql MySQL (unauthorized)
4899/tcp open radmin Famatech Radmin 3.0
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
7070/tcp open ssl/realserver?
11111/tcp open vce?
14000/tcp open scotty-ft?
20000/tcp open dnp?

Fig. 13.- Sondeo de puertos con NMAP Ip 192.168.3.46
Elaborado por: Investigador
Servidor DE ARCHIVOS SERVER 2012 r2
Tabla 11.- NMAP a servidor de archivos server 2012 r2

Elaborado por: Investigador

Puerto | Protocolo Estado Servicio Detalle
21 tcp Abierto ftp
22 tcp Abierto ssh OpenSSH 7.4
25 tcp Abierto smtp Postfix smtpd
80 tcp Abierto http nginx
110 Tcp Abierto pop3 Dovecot pop3d
111 Tcp Abierto rpcbind 2-4 RPC
139 Tcp Abierto netbios-ssn Samba smdb 3.X-4.X
143 Tcp Abierto imap Dovecot imap
443 Tcp Abierto ssl/http nginx
445 Tcp Abierto netbios-ssn Samba smbd 3.X-4.X
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465 Tcp Abierto ssl/smtp Postfix smtpd

548 Tcp Abierto afp Netatalk 3.1.8

587 Tcp Abierto smtp Postfix smtpd

993 Tcp Abierto ssl/imap Dovecot imap

995 Tcp Abierto ssl/pop3 Dovecot imap

2049 Tcp Abierto nfs 2-3RCP

3260 Tcp Abierto iscsi Synology DSM ISCSI
3261 Tcp Abierto iscsi Synology DSM Snapshot

Replication Iscsi lun
8500 Tcp Filtered fmtp
10025 Tcp Filtered Unknown
root@kali: ~ e ® ¢

File Edit View Search Terminal Help
:~# nmap -sS -sV 192.168.35.10
Starting Nmap 7.70 ( https://nmap.org ) at 2019-11-28 17:49 -05
Nmap scan report for 192.168.35.10
Host is up (0.0029s latency).
Not shown: 980 closed ports
PORT STATE SERVICE VERSION
21/tcp open ftp
22/tcp open ssh OpenSSH 7.4 (protocol 2.0)
25/tcp open smtp Postfix smtpd
80/tcp open http nginx
11e/tcp open pop3 Dovecot pop3d
111/tcp open rpcbind 2-4 (RPC #100000)
139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
143/tcp open imap Dovecot imapd
443/tcp open ssl/http nginx
445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
465/tcp open ssl/smtp Postfix smtpd
548/tcp open afp Netatalk 3.1.8 (name: AMBACAR; protocol 3.4)
587/tcp open smtp Postfix smtpd
993/tcp open ssl/imap Dovecot imapd
995/tcp open ssl/pop3 Dovecot pop3d
2049/tcp open nfs 2-3 (RPC #100003)
3260/tcp open iscsi Synology DSM iSCSI
3261/tcp open iscsi Synology DSM Snapshot Replication iSCSI LUN
8500/tcp filtered fmtp
10025/tcp filtered unknown

Fig. 14.- Sondeo de puertos con NMAP Ip 192.168.35.10
Elaborado por: Investigador
Servidor DE APLICACIONES SERVER 2008
Tabla 12.- NMAP a servidor de aplicaciones server 2008

Elaborado por: Investigador

Puerto | Protocolo Estado Servicio Detalle
22 tep Abierto ssh OpenSSH 7.4
1521 tcp Abierto oracle-tns Oracle TNS listener 12.1.0.2.0
5500 tcp Abierto ssl/http Oracle XML BD Enterprise
Edition httpd
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root@kali: ~ @ O ¢

File Edit View Search Terminal Help

:~# nmap -sS -sV 192.168.199.5
Starting Nmap 7.70 ( https://nmap.org ) at 2019-11-28 18:31 -05
Nmap scan report for 192.168.199.5
Host is up (0.0040s latency).
Not shown: 997 filtered ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

1521/tcp open oracle-tns Oracle TNS listener 12.1.0.2.0 (unauthorized)
5500/tcp open ssl/http Oracle XML DB Enterprise Edition httpd

Fig. 15.- Sondeo de puertos con NMAP Ip 192.168.3.18

Elaborado por: Investigador

4.2.4. Basqueda y verificacion de vulnerabilidades
Mediante la herramienta NESSUS se procedio al escaneo de vulnerabilidades a los
servidores de la empresa Ambacar, esta herramienta realiza un escaneo masivo donde

muestra el nivel del riesgo que tiene a un posible ataque o ser vulnerado.
Analisis de vulnerabilidades con NESSUS

NESSUS es una herramienta que se la pueda encontrar tanto en Windows, Linux, entre

otros.

Para la realizacion del escaneo simplemente se crea en la pagina principal un Nuevo
Escaneo (New Scan), posterior a esto se debe escoger escaneo recomendado (Basic
Network Scan), dentro del mismo se procede a colocar el nombre del proceso, la
descripcion, se escoge la carpeta contenedora para el proceso, se coloca la direccion IP y

finalmente se guarda esta informacion.

Hay que tener en cuenta que algunas de las pruebas de vulnerabilidades de Nessus pueden
causar que los servicios o sistemas operativos se corrompan, se dafien o caigan, para esto
se procedid a desactivar "unsafe test" (pruebas no seguras) antes de escanear para evitar

cualquier inconveniente con los servidores.
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Today at 100G AM

Fig. 16.- Vista de escaneo a los servidores con NESSUS

Elaborado por: Investigador

Se detallara como muestra en la figura cada vulnerabilidad encontrada con su respectiva

imagen.
Servidor 1
AmbacarS1 Audit Trail Launch ¥ Report ¥  Export
< Back to My Scans
Hosts 1 Vulnerabilities 13 History 1
Filter =
Host Vulnerabilities Scan Details
poley Adaredsan
Status: Completed
Scanner: Local Scanner
Start: Today at 10:23 AM
End: Today at 10:30 AM
Elapsed: 6 minutes
Vulnerabilities
® Critical
. High
Medium
® Llow
® Info

Servidor BASE DE DATOS ORACLE LINUX 7.3
Tabla 13.- Vulnerabilidades detectadas en servidor de BASE DE DATOS ORACLE LINUX 7.3 con Nessus

Fig. 17.- Escaneo de vulnerabilidades con NESSUS Servidor 1

Elaborado por: Investigador

Elaborado por: Investigador

Servicio Vulnerabilidad Riesgo Observacion

Remote Nessus ha detectado que el | Medio

SSH serve | servidor SSH remoto esta El servidor SSH remoto esta
configurado para usar el configurado para permitir
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cifrado de flujo Arcfour o
ningun cifrado. RFC 4253

desaconseja el uso de
Arcfour debido a un
problema con claves
débiles.

SSH server
-Cipher
Block
Chaining

El servidor SSH estd
configurado para admitir el
cifrado  Cipher  Block
Chaining (CBC) lo que
esto puede permitir que un
atacante  recupere el
mensaje de texto sin
formato del texto cifrado.

Remote
SSH server

El servidor SSH remoto
estd configurado para
permitir algoritmos MAC
MD5 o de 96 bits, los
cuales se  consideran
débiles.
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algoritmos de cifrado débiles
0 ningun algoritmo.

El servidor SSH esta
configurado  para  usar
Cipher Block Chaining.
Tenga en cuenta que este
complemento solo busca las
opciones del servidor SSH y
no busca versiones de
software vulnerables.

El servidor SSH remoto esta
configurado para permitir
algoritmos de MD5 y MAC
de 96 bits. Tenga en cuenta
que este complemento solo
busca las opciones del
servidor SSH y no busca
versiones de  software
vulnerables




Servidor 2

AmbacarS2

Configure Audit Trail Launch ¥ Report ¥ Export ¥
< Back to My Scans
Hosts 1 Vulnerabilities | 17 History 1
Filter =
Host Vulnerabilities Scan Details
Status: Completed
Scanner: Local Scanner
Start: Today at 10:45 AM
End: Today at 10:54 AM
Elapsed: 9 minutes
Vulnerabilities
® Critical
High

. Medium
& Low

® Info

Fig. 18.- Escaneo de vulnerabilidades con NESSUS Servidor 2

Elaborado por: Investigador

Servidor BASE DE DATOS ORACLE LINUX 7.3
Tabla 14.- Vulnerabilidades detectadas en servidor de BASE DE DATOS ORACLE LINUX 7.3 con Nessus

Elaborado por: Investigador

Servicio Vulnerabilidad Riesgo Observacion
SSL No se puede confiarenel | Medio No se puede confiar en el
Certificate | certificado X.509 del certificado SSL para este
servidor. Esta situacion servicio.
puede ocurrir debido a que Esto podria facilitar la
se puede romper la cadena realizacion de ataques man-
de confianza. in-the-middle contra el host
Si el host remoto es un remoto.
host publico en
produccién, cualquier
interrupcién en la cadena
hace que sea mas dificil
para los usuarios verificar
la autenticidad e identidad
del servidor web.
SSL Self- La cadena de certificados | Medio La cadena de certificados
Signed X.509 para este servicio no SSL para este servicio
Certificate | esta firmada por una termina en un certificado
autofirmado no reconocido.
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autoridad de certificacion Si el host remoto es un host
reconocida. publico en produccidn, esto
anula el uso de SSL ya que
cualquiera podria establecer
un ataque man-in-the-
middle contra el host
remoto.
SSL El servicio remoto utiliza | Medio Un atacante puede explotar
Certificate - | una cadena de certificados esto para generar otro
Hashing SSL que se ha firmado certificado con la misma
Algorithm | utilizando un algoritmo de firma digital, permitiendo
hash criptograficamente gue un atacante se haga
débil (por ejemplo, MD2, pasar por el servicio
MD4, MD5 o SHAL). Se afectado.
sabe que estos algoritmos
de firma son vulnerables a
los ataques de colision.
SSL Cipher | El host remoto admite el Medio Nessus considera la fuerza
(SWEET32) | uso de cifrados SSL que media como cualquier
ofrecen cifrado de fuerza encriptacion que usa
media longitudes de clave de al
menos 64 bits y menos de
112 bits, 0 que usa la suite
de encriptacién 3DES.
SSH - Nessus ha detectado que el | Medio Nessus y su servicio RFC
Algorithms | servidor SSH remoto estéa 4253 desaconseja el uso de
Supported | configurado para usar el Arcfour debido a un
cifrado de flujo Arcfour o problema con claves
ningun cifrado. débiles.
SSH Server | El servidor SSH esta Bajo Esto puede permitir que un
CBC configurado para admitir el atacante recupere el
Ciphers cifrado Cipher Block mensaje de texto sin
Chaining (CBC). formato del texto cifrado.
Tenga en cuenta que este
complemento solo busca las
opciones del servidor SSH y
no busca versiones de
software vulnerables.
SSH MAC | El servidor SSH remoto Bajo Los algoritmos MAC MD5
Algorithms | esta configurado para 0 de 96 bits se consideran
permitir algoritmos MAC débiles. Tenga en cuenta
MDS5 o de 96 bits que este complemento solo
busca las opciones del
servidor SSH y no busca
versiones de software
vulnerables.
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SSL RC4 El host remoto admite el Bajo En el cifrado RC4 si el texto
Cipher uso de RC4 en uno 0 mas sin formato se encripta
conjuntos de cifrado. repetidamente (por ejemplo,
El cifrado RC4 tiene fallas cookies HTTP), y un
en su generacion de una atacante puede obtener
secuencia de bytes muchos (por ejemplo,
pseudoaleatoria, de modo decenas de millones) de
que se introduce una textos cifrados, el atacante
amplia variedad de puede derivar el texto sin
pequerios sesgos en la formato.
secuencia, disminuyendo
su aleatoriedad.

Servidor 3
AmbacarS3 Configure  Audit Trail Launch = Report ¥ Export ¥
¢ Back to My Scans
Hosts 1 Vulnerabilities 18 History 1
Filter =
Host Vulnerabilities Scan Details
192.168.3.15 - 30 Policy: Basic Network Scan

Status: Completed
Scanner: Local Scanner
Start: Today at 10:45 AM
End: Today at 10:54 AM
Elapsed: 9 minutes

Vulnerabilities

® Critical
High

‘ Medium
® Low
® Info
Fig. 19.- Escaneo de vulnerabilidades con NESSUS Servidor 3
Elaborado por: Investigador
Servidor DE APLICACIONES WINDOWS SERVER 2008

Tabla 15.- Vulnerabilidades detectadas en Servidor de APLICACIONES WINDOWS SERVER 2008 con
Nessus

Elaborado por: Investigador

Servicio Vulnerabilidad Riesgo Observacion

SSL El servicio remoto acepta Aunque SSL / TLS tiene un
Version 2 conexiones encriptadas medio seguro para elegir la
and 3 usando SSL 2.0y /o SSL version mas compatible del
Protocol 3.0. Estas versiones de protocolo muchos

SSL se ven afectadas por navegadores web
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varios defectos
criptograficos, que
incluyen:

- Un esquema de relleno
inseguro con cifrados
CBC.

- Renegociacion de
sesiones inseguras y
esquemas de reanudacion.

implementan esto de una
manera insegura que
permite a un atacante
degradar una conexion. Por
lo tanto, se recomienda que
estos protocolos se
deshabiliten por completo.

SSL No se puede confiarenel | Medio No se puede confiar en el
Certificate | certificado X.509 del certificado SSL para este
servidor. Esta situacion servicio.
puede ocurrir debido a que Esto podria facilitar la
se puede romper la cadena realizacion de ataques man-
de confianza. in-the-middle contra el host
Si el host remoto es un remoto.
host publico en
produccion, cualquier
interrupcion en la cadena
hace que sea mas dificil
para los usuarios verificar
la autenticidad e identidad
del servidor web.
SSL Self- La cadena de certificados | Medio Si el host remoto es un host
Signed X.509 para este servicio no publico en produccion, esto
Certificate | esta firmada por una anula el uso de SSL ya que
autoridad de certificacion cualquiera podria establecer
reconocida. un ataque man-in-the-
middle contra el host
remoto.
SSL Cipher | El host remoto admite el Medio Tener en cuenta que es
(SWEET32) | uso de cifrados SSL que considerablemente més facil
ofrecen cifrado de fuerza eludir el cifrado de fuerza
media. Nessus considera la media si el atacante esté en
fuerza media como la misma red fisica
cualquier encriptacion que
usa longitudes de clave de
al menos 64 bits y menos
de 112 bits, o que usa la
suite de encriptacion
3DES.
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SSH Nessus ha detectado que el | Medio Nessus desaconseja el uso
Algorithms | servidor SSH remoto esta de Arcfour debido a un
Supported | configurado para usar el problema con claves
cifrado de flujo Arcfour o débiles.
ningun cifrado.
Transport El servicio remoto tiene Medio Deshabilite la compresion y
Layer una de dos configuraciones / 0 el servicio SPDY para
Security que se sabe gque son evitar esos ataques.
(TLS) necesarias para el ataque
Protocol CRIME:
- La compresion SSL /
TLS esta habilitada.
- TLS anuncia el protocolo
SPDY anterior a la version
4.
SSH Server | El servidor SSH esta Bajo Esto puede permitir que un
CBC configurado para admitir el atacante recupere el
Ciphers cifrado Cipher Block mensaje de texto sin
Chaining (CBC). formato del texto cifrado
por lo que es mejor
deshabilitar el cifrado de
modo CBC y habilitar el
cifrado en modo de cifrado
CTR 0 GCM.
SSH MAC | El servidor SSH remoto Bajo Como recomendacion es
Algorithms | esta configurado para mejor desactivar los
permitir algoritmos MAC algoritmos MD5 y MAC de
MD?5 o de 96 bits, los 96 bits.
cuales se consideran
débiles
SSL RC4 El host remoto admite el Bajo En el cifrado RC4 si el texto
Cipher uso de RC4 en uno o0 mas sin formato se encripta
conjuntos de cifrado. repetidamente (por ejemplo,
El cifrado RC4 tiene fallas cookies HTTP), y un
en su generacion de una atacante puede obtener
secuencia de bytes muchos (por ejemplo,
pseudoaleatoria, de modo decenas de millones) de
que se introduce una textos cifrados, el atacante
amplia variedad de puede derivar el texto sin
pequefios sesgos en la formato.
secuencia, disminuyendo
su aleatoriedad.
SSL No se puede confiarenel | Bajo Para evitar estos problemas
Certificate | certificado X.509 del reemplace el certificado en
Chain servidor. Esta situacion la cadena con la clave RSA
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puede ocurrir debido a que
se puede romper la cadena
de confianza.

de menos de 2048 bits de
longitud con una clave mas
larga

Si el host remoto es un
host publico en
produccion, cualquier
interrupcién en la cadena
hace que sea mas dificil
para los usuarios verificar
la autenticidad e identidad
del servidor web.

Servidor 4
AmbacarS4 Configure  Audit Trail launch = Report ~  Export ¥
< Back to My Scans
Hosts 1 Vulnerabilities | 25 History 1
Filter =
Host Vulnerabilities Scan Details
Status: Completed
Scanner: Local Scanner
Start: Today at 10:45 AM
End: Today at 11:37 AM
Elapsed: an hour
Vulnerabilities
@ Critical

High
Medium
o low
® Info

Fig. 20.- Escaneo de vulnerabilidades con NESSUS Servidor 4
Elaborado por: Investigador

Servidor INVENTARIO VEHICULOS WINDOWS SERVER 2008

Tabla 16.- Vulnerabilidades detectadas en servidor INVENTARIO VEHICULOS WINDOWS SERVER
2008 con Nessus

Elaborado por: Investigador

Observacion

Aplicar la firma de
mensajes en la
configuracion del host. En
Windows, esto se encuentra
en la configuracion de

Vulnerabilidad

No es necesario firmar en
el servidor SMB remoto.
Un atacante remoto no
autenticado puede explotar
esto para realizar ataques

Servicio
SMB server

Riesgo
Medio
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man-in-the-middle contra
el servidor SMB.

directiva 'Servidor de red de
Microsoft: firmar
digitalmente las
comunicaciones (siempre)'.

Servidor 5
AmbacarS5 Configure  Audit Trail Launch ~ Report ¥  Export ~
< Back to My Scans
Hosts 1 Vulnerabilities 27 Remediations 1 History 1
Filter =
Host Vulnerabilities Scan Details
Status: Completed
Scanner: Local Scanner
Start: Today at 10:45 AM
End: Today at 11:05 AM
Elapsed: 20 minutes
Vulnerabilities

’ @ Critical
High

Medium
o Llow
® Info

Fig. 21.- Escaneo de vulnerabilidades con NESSUS Servidor 5

Elaborado por: Investigador

Servidor DE ANTIVIRUS WINDOWS SERVER 2012 r2

Tabla 17.- Vulnerabilidades detectadas en servidor DE ANTIVIRUS WINDOWS SERVER 2012 r2 con

Nessus

Elaborado por: Investigador

instalada en el host
remoto es anterior a

por multiples
vulnerabilidades:

Servicio Vulnerabilidad

PHP Segun su version, la

Unsupported instalacién de PHP en el

Version host remoto ya no es
compatible.

PHP <5.3.11 La version de PHP

5.3.11y, como tal, se ve
potencialmente afectada

49

Riesgo

Observacion

Segun su version, la
instalacion de PHP en el
host remoto ya no es
compatible.

Actualice a PHP version
5.3.11 o posterio




PHP <5.3.12/
5.4.2 CGI Query
String

La version de PHP
instalada en el host
remoto es anterior a
5.3.12/5.4.2, y como tal
se ve potencialmente
afectada por una
vulnerabilidad de
ejecucion remota de
cédigo y divulgacion de
informacion.

Actualizar PHP versién
5.3.12/5.4.2 0 posterior.
También esta disponible
una solucion alternativa
'mod_rewrite".

PHP <5.3.9 La version de PHP Actualice a PHP version
instalada en el host 5.3.9 o posterior.
remoto es anterior a
5.3.9.
PHP_ El servidor web remoto Actualice a PHP version
RSHUTDOWN _ | utiliza una version de 5.3.11/5.4.1 o posterior.
FUNCTION PHP que se ve
potencialmente afectada
por una vulnerabilidad de
omisién de seguridad.
SMB server Un atacante remoto no Medio Aplicar la firma de

autenticado puede
explotar esto para realizar
ataques man-in-the-
middle contra el servidor

mensajes en la
configuracion del host en
Windows, esto se
encuentra en la
configuracion de directiva
'Servidor de red de
Microsoft: firmar
digitalmente las
comunicaciones
(siempre)".
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Servidor 6
AmbacarSé

< Back to My Scans
Hosts 1 Vulnerabilities 42

Filter =

Host

192,168.35.10

Histary 1

Vulnerabilities

185

Configure

Audit Trail Llaunch ~

Scan Details

Policy:
Status:
Scanner,
Start:
End:
Elapsed:

Report ~ Export ~

Basic Network Scan
Completed

Local Scanner
Today at 10:46 AM
Today at 11:03 AM
18 minutes

Vulnerabilities

® Critical
/ High
Medium
® Low
® Info

Fig. 22.- Escaneo de vulnerabilidades con NESSUS Servidor 6

Elaborado por: Investigador

Servidor DE ARCHIVOS WINDOWS SERVER 2012 r2

Tabla 18.- Vulnerabilidades detectadas en servidor DE ARCHIVOS WINDOWS SERVER 2012 r2 con

Nessus

Elaborado por: Investigador

Servicio

Vulnerabilidad

Riesgo

Observacion

iISCSI
Target

Uno o mas de los objetivos
iISCSI (Interfaz de sistemas de
computadoras pequefias de
Internet) en el host remoto
estan configurados para no usar
un mecanismo de
autenticacion, lo que
potencialmente permite el
acceso no autorizado a los
objetivos.

Configure la autenticacién
en el destino para restringir
el acceso a los iniciadores
autorizados.

SSL
Certificate

No se puede confiar en el Medio
certificado X.509 del servidor.
Esta situacion puede ocurrir
debido a que se puede romper
la cadena de confianza.

Si el host remoto es un host
publico en produccion,
cualquier interrupcién en la
cadena hace que sea maés dificil

No se puede confiar en el
certificado SSL para este
servicio.

Esto podria facilitar la
realizacion de ataques man-
in-the-middle contra el host
remoto.
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para los usuarios verificar la
autenticidad e identidad del
servidor web.

SMB server | No es necesario firmar en el Medio Aplicar la firma de
servidor SMB remoto. Un mensajes en la
atacante remoto no autenticado configuracion del host. En
puede explotar esto para Windows, esto se encuentra
realizar ataques man-in-the- en la configuracion de
middle contra el servidor SMB. directiva 'Servidor de red de
Microsoft: firmar
digitalmente las
comunicaciones (siempre)'.
SSL El certificado SSL para este Medio Compre 0 genere un
Certificate | servicio es para un host certificado adecuado para
diferente. este servicio.
SSL Cipher | El host remoto admite el uso de | Medio Vuelva a configurar la
(SWEET32) | cifrados SSL que ofrecen aplicacion afectada si es
cifrado de fuerza media. posible para evitar el uso de
Nessus considera la fuerza cifrados de fuerza media.
media como cualquier
encriptacion que usa longitudes
de clave de al menos 64 bits y
menos de 112 bits, o que usa la
suite de encriptacion 3DES.
mDNS Es posible obtener informacion | Medio Este complemento intenta
(Remote sobre el host remoto, el descubrir los mMDNS
Network) servicio remoto comprende el utilizados por los hosts que
protocolo Bonjour (también no estan en el segmento de
conocido como ZeroConf o red en el que reside Nessus.
mMDNS), que permite a Filtre el tréfico entrante al
cualquier persona descubrir puerto UDP 5353 para
informacion del host remoto, resolver este problema.
como el tipo de sistema
operativo y la version exacta,
su nombre de host , y la lista de
servicios que esta ejecutando.
SSL La cadena de certificados Bajo Reemplace el certificado en
Certificate | X.509 utilizada por este la cadena con la clave RSA
Chain servicio contiene certificados de menos de 2048 bits de

con claves RSA de menos de
2048 bits.

longitud con una clave mas
larga.
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Servidor 7

AWIJSC&I’S? Configure Launch ~
¢ Back to My Scans
Hosts 0 Vulnerabilities o History 1
Start Time Last Modified Status Scan Details
Today 2t 10:46 AM Today at 10:46 AM Completed Policy:
Status:
Scanner.
Start:
End:
Elapsed:

Fig. 23.- Escaneo de vulnerabilidades con NESSUS Servidor 7

Elaborado por: Investigador
e En el caso del servidor 7 no se encontro vulnerabilidades.

4.3.Implementacion del SGSI

Repot ¥

Basic Network Scan
Completed

Local Scanner
Today at 10:46 AM
Today at 10:46 AM

a few seconds

Exportt ¥

El Sistema de Gestidn de Riesgos se lo realizara en base a los dominios y controles de la

ISO/IEC 27001 donde su estructura es la siguiente:

e Alcance

e Definicion de Politicas

e Gestion de Riesgos

e Declaracion de Aplicabilidad

e Anadlisis de cumplimiento de controles

4.3.1. Alcance del SGSI

El alcance del proyecto se basa segun los servicios a donde estd orientado tomando en

cuenta sus activos, departamentos, procesos etc. El alcance se definira de la siguiente

manera:

e Mantenimiento periddico a los equipos (Hardware / Software) existentes en el

DataCenter, asi como a los sistemas que se manejan en la empresa para su

desempefio dptimo y fiable.
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e Dentro del departamento de recursos humanos al personal se le definira
responsables cuyas funciones garanticen las seguridades de los recursos ya sea
en el caso de laborar en la empresa o de culminacion o cambio de empleo.

e Para la gestion de activos de la empresa se asignara responsables cuya funcion
es la regulacion y control de uso adecuado de los activos, estas
responsabilidades seran asignadas después de un previo analisis y gestion de
riesgos y vulnerabilidades existentes.

e Control y verificacion de identidades a la persona que tenga acceso a activos
fisicos y l6gicos de la empresa para mantener la integridad y confidencialidad
de la informacién.

4.3.2. Politica de Seguridad del Sistema de Gestion de Seguridad de la Informacion
A continuacién, la politica de seguridad qué cumple de manera general con las necesidades

relacionadas con la seguridad de la empresa es:

“Fomentar la continuidad de las practicas, tareas y funciones del departamento de
sistemas mediante un Sistema de Gestion de Seguridad Informatica basado en la
integridad, confidencialidad y disponibilidad de la informacion con el objetivo de

prevenir, controlar y mitigar riesgos para la empresa ~

Objetivos:

Se han definido objetivos para asegurar el cumplimiento de la politica mencionada:

o Establecer periodos de control para prever vulnerabilidades referentes a la
seguridad de la informacion.

« Elaborar una gestion de riesgos para para el control de la informacién.

o Implementar el sistema de gestion de seguridad de la informacion.

o Supervisar y controlar el sistema de gestion de la seguridad de la informacién para

su tratamiento.

4.3.3. Gestion de Riesgos

Analizar los riesgos en una empresa o institucion es de suma importancia debido a que
mediante este analisis y evaluacion de riegos se puede definir un proceso donde estos
riesgos se los considere como aceptables o mitigables aplicando un determinado

tratamiento.
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El objetivo esencial de la gestion de riesgos es identificar las amenazas que se susciten a

los activos de la empresa para a partir de ello detallar las vulnerabilidades encontradas y

asi poder disminuir o mitigar estas amenazas.

El esquema metodoldgico a utilizar es el siguiente:

Tabla 19.- Metodologia para la gestion de riesgos

Elaborado por: investigador

Identificacion de activos

Tasacion de activos

Identificacion de amenazas

Probabilidad de ocurrencias de amenazas

Identificacion de vulnerabilidades

e Identificacién y Tasacion de Activos

La informacion manipulada en la empresa es de gran importancia es por esto que se va a

dar un trato especial y adecuado para su proteccion adecuada y eficaz, esto se lo realiza

mediante la identificacion de los activos que tiene la empresa en la actualidad donde se

procede a tasarlos con el fin de observa gque activos de mayor relevancia para la empresa

segun los niveles de confidencialidad, integridad y disponibilidad de la informacién [13].

La probabilidad de ocurrencia, e impacto esta compuesta por 5 niveles asi:

Eje de Probabilidad:

Casi seguro
Alto

Medio

Bajo

Raro

NSNS
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Eje de Impacto:

Muy grave
Severo
Medio

Leve

Sin impacto



Con el proceso mencionado anteriormente se determina la probabilidad de incidencia de
las amenazas teniendo en cuenta los riegos que implican, el valor del riesgo por ultimo se

extrae de la siguiente manera [13]:

Riesgo = Valoracion total del activo X Probabilidad de amenaza

Inventario de activos informéaticos

Para cada criterio se deben generar &reas de impacto, es decir, condiciones de como la
organizacion se vera afectada por algin incidente de seguridad. EI impacto puede ser alto,
medio o bajo, y esto debera ser definido por el personal encargado de generar los criterios

de medicidn del riesgo [13].

Los principales tipos de activos son los fisicos, de sistemas de informacion y de software,
es por esto que se los evaluara en un rango del 1 al 5, en los cuales la categoria mas
importante recibe el puntaje mas alto y la menos importante recibe la calificacion mas baja,
para obtener un promedio de disponibilidad, confidencialidad e integridad de la
informacion que tiene la empresa [13].

Tabla 20.- Identificacion y tasacion de riesgos

Elaborado por: Investigador

ACTIVOS Confidencialidad Disponibilidad Integridad Total
Servidor de
Archivos 4 3 4
Imp_resorgls 3 3 3
multifuncién
Sistema 4 4 4
Financiero
Central
Telefénica IP 2 4 4
Correo 3 2 3
Institucional
Router 3 3 3
Cuentas_ de 3 3 3
usuario
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Computadores
de oficinay 3 3 3
Laptops
Switch 2 3 3

Los activos que en el total den igual o mayor a 3 se proceden a ser una evaluacion de

riesgos minuciosa.
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Tabla 21.- Activos de mayor importancia

Elaborado por: Investigador

Probabilidad de

Activo Amenaza Vulnerabilidades Valoracion del Activo Total del Riesgo
Amenaza
Robo de Informacién Falta de Mantenimiento
Servidor de Archivos 4 4
Alteracion de Datos o Falta de Medidas de
Informacién seguridad
Atasco de Papel
Falta de Limpieza de Cabezales Falta de Mantenimiento
Impresoras Multifuncion 3 3
Falta de Tinta
Formato incompatible de
Cartuchos Dafiados o papel
Desgastados
Perdida de Documentos Falta de Po_lmcas de
Seguridad
Sistema Financiero 4 3
Robo de Informacién Falta de Control de acceso
Perdida de Sefial Falta de Mantenimiento
Central Telefénica IP 3 2
Trafico excesivo en lared y caida . .
i Inadecuada Configuracion
de conexion.
Router Falta de Mantenimiento Mala ubicacion del equipo 3 3
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Calentamiento Excesivo

Problemas eléctricos

Equipo antiguo

Excesivo trafico de Datos

Cuentas de Usuario

Modificacién de una cuenta

Control de acceso

Computadoras de oficinay

Pérdida de password de una inadecuado
cuenta
Spyware Falta de control de acceso

Virus de Computadora

Falta de Mantenimiento

Laptops
Malware Uso indebido de internet
L. Falta de herramientas de
Phishing .
monitoreo
Falta de Mantenimiento Mala ubicacion del equipo
Calentamiento Excesivo Problemas eléctricos
Switch

Equipo antiguo

Excesivo trafico de Datos
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Este andlisis de evaluacion de riesgos de activos informéticos de la empresa AMBACAR
permitid identificar de una manera clara y sencilla la tasa de activos mas altas que pueden

ser vulnerados, atacados o que presenten algun posible dafiado.

e Seleccidn de objetivos de control
Mediante la tasa de indices de riesgos estudiadas en la Tabla85 se prosigue a gestionar los
controles mediante la ISO 27001

e Dominios de la 1ISO27001
Segun en Anexo A Objetivos de control y controles de referencia de la ISO27001 — 2017

o A.5 Politicas de seguridad de la informacién.

o A.6 Organizacion de seguridad de la informacion.

o A.7 Seguridad relativa a los recursos humanos.

o A.8 Gestion de activos.

o A.9 Control de acceso.

o A.10 Criptografia.

o A.11 Seguridad fisica y del entorno.

o A.12 Seguridad de las operaciones.

o A.13 Seguridad de las comunicaciones

o A.14 Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion.

o A.15 Relacion con proveedores.

o A.16 Gestion de incidentes de seguridad de la informacion.

o A, 17 Aspectos de seguridad de la informacion para la gestion de la
continuidad del negocio.

o A.18 Cumplimiento

Mediante estos dominios de la ISO 27001 podemos agregar una casilla donde se muestre
la columna “Objetivo de Control” donde se escogera el dominio pertinente que llene con
las condiciones de la evaluacion realizada en la Tabla 86 con el fin de detallar la amenaza

en el activo informatico.

60



Tabla 22.- Seleccidén de controles

Elaborado por: Investigador

. - Valoracién | Probabilidad | Total del Obijetivo de
Activo Amenaza Vulnerabilidades : .
del Activo de Amenaza Riesgo Control
Robo de Informacién | Falta de Mantenimiento A.11 Seguridad
Servidor de fisica 'y del
) — : 4 4 16 entorno
Archivos Alteracion de Datos o Falta de Medidas de
Informacién seguridad
Atasco de Papel Formato incompatible
de papel L
A.8 Gestion de
Falta de Limpieza de . activos
Falta de Mantenimiento
Impresoras Cabezales 3 3 9
Multifuncién
Falta de Tinta .
o A.11 Seguridad
Cartuchos Dafiados o | Flta de Mantenimiento fisica y del
Desgastados entorno
Perdida de Documentos Falta de Po_lltlcas de A.9 Control de
Seguridad acceso
FiSr:chr:Ti]:ro 4 3 12
Robo de Informacien | ot de Control de A.5 Politicas de
acceso seguridad de la
informacion
Perdida de Sefial Falta de Mantenimiento 3 2 6
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Central
Telefénica IP

Trafico excesivo en la
red y caida de conexién.

Inadecuada
Configuracion

A.11 Seguridad
fisicay del
entorno

A.13 Seguridad
de las
comunicaciones

Falta de Mantenimiento

Mala ubicacion del

A.11 Seguridad

equipo fisica y del
entorno
Calentamiento Excesivo| Problemas eléctricos
Router 3 )
A.13 Seguridad
Equi i Excesivo trafico de de las
quipo antiguo Datos comunicaciones
Modificacion de una
Cuentas de cuenta Control de acceso 3 A.9 Control de
Usuario Perdida de password de inadecuado acceso
una cuenta
Falta de control de
Computadoras Spyware ACCESO A.9 Control de
de oficinay 3 acceso
Laptops

Virus de Computadora

Falta de Mantenimiento
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Malware

Uso indebido de internet

Phishing

Falta de herramientas de
monitoreo

A.11 Seguridad
fisicay del
entorno

A.12 Seguridad
de las
operaciones

Switch

Falta de Mantenimiento

Mala ubicacion del
equipo

Calentamiento Excesivo

Problemas eléctricos

Equipo antiguo

Excesivo trafico de
Datos

A.11 Seguridad
fisicay del
entorno

A.13 Seguridad
de las
comunicaciones
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4.3.4. Declaracion de aplicabilidad
La Declaracion de Aplicabilidad - SOA (Arquitectura Orienta a Servicios) permite la
creacion de sistema de informacidn con una escalabilidad alta para la empresa lo cual

se basa en las areas y dominios de la ISO 27001.

Todo este proceso tiene la finalidad de analizar e identificar cada uno de los controles
aplicables en el departamento de sistemas de la empresa AMBACAR — Ambato para
su uso correcto, asi como la identificacion de los controles no aplicables para no

usarlos con una debida justificacion.

Esta declaracion de aplicabilidad sera revisada y aprobada previamente por el Ing.

Jorge Parra, donde la declaracion consiste en:

e Area 0 Dominio de control de la norma 1SO 27001.
¢ Objetivos de control de cada Dominio.
e Justificacion de controles de cada Objetivo de control escogido.

» A.5 Politicas de seguridad de la informacion

Tabla 23.- Politicas de seguridad de la informacion

Elaborado por: Investigador

Politica Andlisis
A.5 Politicas Seccion A.5.1 Directrices de gestion de la seguridad de la
de seguridad informacién

de la Control de la 1SO 27001 5.1.1 5.1.2
informacién

Politicas para la Revision de las politicas
seguridad de la para la seguridad de la
informacién informacién

Aplicabilidad Si
No X X

Justificacion Es de vital importancia la creacion de un
documento de politicas de seguridad para la
empresa AMBACAR ya que el bien mas preciado
de la empresa es la informacién ademas ayuda a
guiarse en el caso de una emergencia o catastrofe,
es importante también que este documento sea
revisado periddicamente.
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> A.8 Gestion de activos

Tabla 24.- Gestién de activos — responsabilidad sobre los activos

Elaborado por: Investigador

Politica Analisis
A8 Seccion 8.1 Responsabilidad sobre los activos
Gestion de Control de la ISO 8.1.1 8.1.2 8.1.3 8.1.4
activos 27001 Inventario de Propiedad de los Uso aceptable de | Devolucién de los
activos activos los activos activos
Aplicabilidad Si X
No X X X

Justificacion

La empresa ya cuenta con este apartado
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Tabla 25.- Gestién de activos — clasificacion de la informacién

Elaborado por: Investigador

A8
Gestion de
activos

Seccion 8.2 Clasificacion de la informacion
Control de la 1SO 27001 8.2.1 8.2.2 8.2.3
Clasificacion de Etiquetado de la Manipulado de la informacion
la informacion informacion
Aplicabilidad Si X X X
No
Justificacion Es necesario para que la informacion que se maneje en AMBACAR sea
asegurada y para que se le dé una proteccion adecuada segun la relevancia
que tenga para la empresa.
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Tabla 26.- Gestion de activos - manipulacion de los soportes

Elaborado por: Investigador

A8 Seccion 8.3 Manipulacion de los soportes
Gestion de Control de la 1SO 27001 8.3.1 8.3.2 8.3.3
activos Gestion de Eliminacion de Soportes fisicos en transito
soportes soportes
extraibles
Aplicabilidad Si
No X X X
Justificacion La empresa ya cuenta con este apartado
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> A.9 Control de Acceso

Tabla 27.- Control de Acceso- requisitos de negocio para el control de acceso

Elaborado por: Investigador

Politica Andlisis
A9 Seccion A.9.1 Requisitos de negocio para el control de
Control de acceso
acceso Control de la 1SO 27001 9.11 9.1.2
Politica de control de | Acceso a las redes y a
acceso los servicios de red
Aplicabilidad Si X X
No

Justificacion

Es necesario para poder limitar el uso de las
redes y servicios para un uso especifico y de
beneficio para la empresa
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Tabla 28.- Control de acceso - gestion de acceso de usuario

Elaborado por: Investigador

Politica Analisis
A9 Seccion A.9.2 Gestion de acceso de usuario
Control de | Control de la ISO 9.2.1 9.2.2 9.2.3 9.24 9.25 9.2.6
acceso 27001 Registro y baja | Provision de Gestion de Gestion de la | Revision de los Retirada o
de usuario acceso de privilegios de informacion derechos de reasignacion
usuario acceso secreta de acceso de de los derechos
autenticacion de usuario de acceso
los usuarios
Aplicabilidad | Si X X X X X X
N
0
Justificacion Es necesaria para evitar inconvenientes de acceso no autorizado lo cual elevara los niveles de seguridad
de redes y servicios de la empresa.
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Tabla 29.- Control de acceso - responsabilidades de usuario

Elaborado por: Investigador

Politica Analisis
A9 Seccion A.9.3 Responsabilidades del usuario
Control de Control de la ISO 9.3.1
acceso 27001 Uso de la informacion secreta de autenticacion
Aplicabilidad Si X
No

Justificacion

Es necesaria esta politica para salvaguardar la

informacion de los usuarios y su

autentificacion y asi evitar ingreso no deseado

de otros usuarios.
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Tabla 30.- Control de acceso - control de acceso a sistemas y aplicaciones

Elaborado por: Investigador

Politica Analisis
A9 Seccion A.9.4 Control de acceso a sistemas y aplicaciones
Control | Control de la 1SO 27001 9.4.1 9.4.2 9.4.3 944 9.4.5
de acceso Restriccion del Procedimientos Sistema de Uso de utilidades | Control de acceso
acceso a la seguros de inicio de gestion de con privilegios al codigo fuente
informacion sesion contrasefas del sistema de los programas
Aplicabilidad Si X X X X X
No

Justificacion

Es necesario asiganar una o varias personas por parte del departamento de sistemas para qué pueda
crear, restringir y controlar el manejo de contrasefias y accesos para la informacion de la empresa.
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» A.11 Seguridad fisica y del entorno

Tabla 31.- Seguridad fisica y del entorno - areas seguras

Elaborado por: Investigador

Politica Analisis
All Seccion A.11.1 Areas seguras
Seguridad | Control de la ISO All1l1 All12 Al11.13 Alll4 A11.15 A.11.1.6
fisica 'y del 27001 Perimetro de Controles Seguridad de | Proteccion contra | El trabajoen | Areas de cargay
entorno seguridad fisicos de oficinas, las amenazas areas seguras descarga
fisica entrada despachos y externas y
recursos ambientales
Aplicabilidad | Si X X X X X X
N
0

Justificacion

Es necesario para mitigar el acceso no autorizado a la informacion y a los recursos que posee la empresa.
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Tabla 32.- Seguridad fisica y del entorno - seguridad de los equipos

Elaborado por: Investigador

Politica Anélisis
All Seccion A.11.2 Seguridad de los equipos

Seggridad Control de la 1ISO 27001 All21 Al1122 Al1123 All24 Al1125 All1.2.6 Al11.2.7 Al128 | A11.29

f'S'C? y Emplazamiento | Instalaciones | Seguridad | Mantenimiento | Retirada | Seguridad de | Reutilizacion | Equipo de Politica
de y proteccién de | de suministro del de los equipos de los equipos | o eliminacion usuario de puesto
entorno equipos cableado materiales | fuera de las segura de desatendido | de trabajo
propiedad | instalaciones equipos despejado
de la y pantalla

empresa limpia

Aplicabilidad Si X X X X X X X X X
No

Justificacion

Es necesario para evitar que los activos de la empresa se vean comprometidos en perdias, dafios o robos, asi tambien es
necesario para la desactivacion o interrupcién de operaciones que la empresa este realizando.
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» A.12 Seguridad de las operaciones

Tabla 33.- Seguridad de las operaciones - procedimientos y responsabilidades operacionales

Elaborado por: Investigador

Politica Analisis
A.12 Seccion A.12.1 Procedimientos y responsabilidades operacionales
Seguridad Control de la ISO 12.1.1 12.1.2 12.1.3 12.1.4
de las 27001 Documentacion | Gestion de Gestion de Separacion de
operaciones de cambios capacidades los recursos de
procedimientos desarrollo,
operacionales pruebay
operacion
Aplicabilidad Si
No X X X X

Justificacion

La empresa ya cuenta con este apartado
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Tabla 34.- Seguridad de las operaciones - proteccién contra el software malicioso (malware)

Elaborado por: Investigador

Politica Analisis

A.12 Seccion A.12.2 Proteccion contra el

Seguridad software malicioso (malware)
de las Control de la 1ISO 12.2.1
operaciones 27001 Controles contra el codigo
malicioso
Aplicabilidad | Si X
No

Justificacion Es necesaria esta politica para
la prevencién y aseguramiento

contra recursos protegidos

contra malware
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Tabla 35.- Seguridad de las operaciones - copias de seguridad

Elaborado por: Investigador

Politica Analisis
A.12 Seccion A.12.3 Copias de seguridad
Seguridad Control de la ISO 12.3.1
de las 27001 Copias de seguridad de la
operaciones informacion
Aplicabilidad Si X
No
Justificacion Es necesaria para asegurar la
informacion y evitar la
pérdida de datos de la
empresa.
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Tabla 36.- Seguridad de las operaciones - registros y supervision

Elaborado por: Investigador

Politica Analisis
A.12 Seccion A.12.4 Registros y supervision
Seguridad Control de la ISO 12.4.1 12.4.2 12.4.3 12.4.4
de las 27001 Registro de | Proteccion de Registros de Sincronizacion
operaciones eventos la informacion | administracion y del reloj
del registro operacion
Aplicabilidad Si
No X X X X

Justificacion

La empresa ya cuenta con este apartado
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Tabla 37.- Seguridad de las operaciones - control de software en explotacion

Elaborado por: Investigador

Politica Analisis
A.12 Seccion A.12.5 Control del software
Seguridad en explotacion
de las Control de la 1SO 125.1
operaciones 27001 Instalacion del software en
explotacion
Aplicabilidad Si
No X
Justificacion La empresa ya cuenta con

este apartado
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Tabla 38.- Seguridad de las operaciones - gestion de la vulnerabilidad técnica

Elaborado por: Investigador

Politica Analisis
A.12 Seccion A.12.6 Gestion de la vulnerabilidad
Seguridad técnica
de las Control de la ISO 12.6.1 12.6.2

operaciones

27001 Gestion de las Restriccion en la
vulnerabilidades instalacion de
técnicas software
Aplicabilidad | Si X X
No

Justificacion

Es necesaria para reducir y mitigar en
su totalidad riesgos de
vulnerabilidades de explotacion
técnicas.
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Tabla 39.- Seguridad de las operaciones - consideraciones sobre la auditoria de sistemas de la informacion

Elaborado por: Investigador

Politica Analisis
A.l2 Seccion A.12.7 Consideraciones sobre la
Seguridad auditoria de sistemas de
de las informacion
operaciones |  Control de la ISO 12.7.1
27001 Controles de auditoria de sistemas

de informacion

Aplicabilidad | Si
No X

Justificacion La empresa ya cuenta con este
apartado
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» A.13 Seguridad de las comunicaciones

Tabla 40.- Seguridad de las comunicaciones - gestion de la seguridad de las redes

Elaborado por: Investigador

Politica Analisis
A.13 Seguridad Seccion A.13.1 Gestion de la seguridad de las redes
de las Control de la ISO 13.1.1 13.1.2 13.1.3
comunicaciones 27001 Controlesde | Seguridad de los Segregacion en
red servicios de red redes
Aplicabilidad | Si X X X
No
Justificacion Es necesaria para que los activos, recursos y redes tenga
un tratamiento adecuado y la informacién sea
asegurada.
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Tabla 41.- Seguridad de las comunicaciones - intercambio de la informacién

Elaborado por: Investigador

Politica Analisis
A.13 Seguridad Seccion A.13.2 Intercambio de informacion
de las Control de la ISO 13.2.1 13.2.2 13.2.3 13.2.4

comunicaciones 27001 Politicas y Acuerdos de Mensajeria Acuerdos de
procedimientos intercambio de electronica confidencialidad o
de intercambio informacion no revelacion
de informacion

Aplicabilidad Si
No X X X X

Justificacion

La empresa ya cuenta con este apartado
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Analizado vy justificado cada uno de los controles de la empresa AMBACAR se
procese a porcentualizar el cumplimiento de estos controles con el objetivo de
visualizar el cumplimiento de los mismo y asi poder realizar la propuesta de mejora

para mencionados controles que se manejan.

4.3.5. Andlisis de cumplimiento de controles
La valoracion de los controles se lo realizé de manera porcentual conjuntamente con
el Ing. Byron Jiménez encargado del departamento de redes y seguridad de la

informacion de la empresa AMBACAR.

Se elabord la grafica de cumplimiento para cada area en la que se detalla los
porcentajes obtenidos, ademas se detalla los controles y como se encuentra al momento

de la revision, esto se lo realiz6 con cada una de las éreas relevantes para AMBACAR.
A.5 Politicas de seguridad de la informacion
A.5.1 Directrices de gestion de la seguridad de la informacion

e A.5.1.1 Politicas para la seguridad de la informacion

AMBACAR carece de la documentacion de politicas de seguridad de la informacién, sin
embargo, asi se lleven a cabo los diferentes procesos para salvaguardar informacion,
Unicamente se aplican ciertas normativas bésicas, por lo tanto, no se garantiza una total

seguridad de informacion.

Es primordial establecer politicas de seguridad, las cuales deberan ser documentas y
socializadas con el personal de la empresa, ademas se debe analizar el establecimiento de
sanciones al personal que incumpla con las politicas establecidas, dicho documento debera

realizarse en conjunto por el departamento de Tecnologias de la Informacién y la Gerencia.

e A.5.1.2 Revision de las politicas para la seguridad de la informacion
AMBACAR al carecer de un documento de politicas de seguridad como se menciono en el

control anterior, por esta razén no se puede tener una revision de las politicas de seguridad.

Una vez definidas y documentadas las politicas de seguridad, el departamento de
tecnologias conjuntamente con la gerencia debe comprometerse a realizar un
monitoreo perioddico con el fin de avalar la efectividad y de igual manera hacer un
proceso de examinacién de las politicas definidas para que se cumplan sin objecion

alguna.
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A.5.1 Directrices de gestion de la seguridad de la informacion

120%

100%

80%

60%

40%

20%

0%

A5.1.1 Politicas para la A.5.1.2 Revision de las politicas
. - . para la seguridad de la Cumplimiento esperado
seguridad de la informacion informacion
‘ Porcentaje 0% 0% 100%

Fig. 24.- Andlisis porcentual - directrices de gestion de la seguridad de la informacion
Elaborado por: Investigador

A.8 Gestion de activos
A.8.2 Clasificacion de la informacion

e A.8.2.1 Clasificacion de la informacion

TECNOLOGIA DE LA INFORMACION - AMBACAR es el encargado de llevar la
clasificacion y gestion de activos de la empresa, dicho departamento es el encargado
de asignar el nivel de importancia para la organizacion de la informacién, asi como

también el nivel adecuado de proteccion de acuerdo al rol y usuario asignados.

e A.8.2.2 Etiquetado de la informacion

TECNOLOGIA DE LA INFORMACION - AMBACAR es el encargado de realizar
el etiquetado adecuado para la clasificacion y gestion de activos de la empresa, dicho
departamento es el encargado de asignar la etiqueta de acuerdo al esquema de

clasificacion adoptado por le empresa.

e A.8.2.3 Manipulacion de la informacion
TECNOLOGIA DE LA INFORMACION - AMBACAR es el encargado de realizar
los procedimientos de control para el manejo y manipulacion de la informacion, de

acuerdo a la clasificacion adoptada por la empresa.
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A.8.2 Clasificacion de la informacion
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° [ A8.2.1 Clasificacién de | A.8.2.2 Etiquetado de la | A.8.2.3 Manipulacién

la informacion informacion de la informacién
Porcentaje 75% 75% 75% 100%

Cumplimiento esperado

Fig. 25.- Analisis porcentual - clasificacion de la informacion
Elaborado por: Investigador
A.9 Control de Acceso
A.9.1 Requisitos de negocio para el control de acceso
e A.9.1.1 Politica de control de acceso
AMBACAR carece de la documentacion de politicas de control de acceso a la
informacion, sin embargo, asi se lleven a cabo los diferentes procesos para
salvaguardar el acceso de informacion, Unicamente se aplican ciertas normativas

béasicas, por lo tanto, no se garantiza un control total de acceso a la informacion.

e A.9.1.2 Acceso a las redes y a los servicios de red
TECNOLOGIA DE LA INFORMACION - AMBACAR es el encargado de
proporcionar las redes de acceso y servicios de la informacion conforme la

autorizacion de acceso previa.
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A.9.1 Requisitos de negocio para el control de acceso
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100%

80%
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0%

A.9.1.1 Politica de control de A.9.1.2 Acceso a las redes y a
acceso los servicios de red

‘ Porcentaje 0% 70% 100%

Cumplimiento esperado

Fig. 26.- Andlisis porcentual - requisitos de negocio para el control de acceso
Elaborado por: Investigador
A.9.2 Gestidn de acceso de usuario
e A.9.2.1 Registro y baja de usuario
TECNOLOGIA DE LA INFORMACION - AMBACAR es el encargado realizar los
procesos de asignacién de usuarios para el registro y retirada de los mismos, generando
los permisos correspondientes de los derechos de acceso.

e A.9.2.2 Provision de acceso de usuario

TECNOLOGIA DE LA INFORMACION - AMBACAR es el encargado realizar los
procesos de revocacion de derechos de acceso a la informacion a todo tipo de usuarios,
generando las prohibiciones pertinentes de acceso a todos los sistemas y servicios de

la empresa.

e A.9.2.3 Gestion de privilegios de acceso

TECNOLOGIA DE LA INFORMACION - AMBACAR es el encargado de realizar
el control restringido, asi como también la asignacion y el uso de privilegios de acceso
a la informacion.

e A.9.2.4 Gestion de la informacion secreta de autenticacion de los usuarios
AMBACAR no posee un proceso formal de autenticacion de la informacion secreta.

Por tanto, se deberia implantar procesos de asignacion de usuarios para el registro y
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retirada de los mismos, generando los permisos correspondientes de los derechos de

acceso.
A.9.2.5 Revision de los derechos de acceso de usuario

TECNOLOGIA DE LA INFORMACION - AMBACAR es el encargado de revisar
los derechos de acceso de los usuarios en periodos de seguimiento regulares,

procurando precautelar la seguridad de acceso de los usuarios.

e A.9.2.6 Retirada o reasignacion de los derechos de acceso
TECNOLOGIA DE LA INFORMACION - AMBACAR es el encargado realizar los
procesos de retiro o finalizacion de derechos de acceso a la informacion a los usuarios

una vez terminado el empleo, contrato, acuerdo o cambio.

A.9.2 Gestion de acceso de usuario
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Fig. 27.- Analisis porcentual - gestidn de acceso de usuario

Elaborado por: Investigador

A.9.3 Responsabilidades del usuario

e A.9.3.1 Uso de la informacion secreta de autenticacion

TECNOLOGIA DE LA INFORMACION - AMBACAR mantiene un proceso de

control hacia el personal para seguir adecuadamente las practicas de organizacion de

informacion secreta, precautelando la autenticacion de los usuarios.

87




A.9.3 Responsabilidades del usuario
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A.9.3.1 Uso de la informacion secreta de
autenticacion

Porcentaje 80% 100%

Cumplimiento esperado

Fig. 28.- Andlisis porcentual - responsabilidades del usuario
Elaborado por: Investigador
A.9.4 Control de acceso a sistemas y aplicaciones
e A.9.4.1 Restriccion del acceso a la informacion
AMBACAR carece de la documentacion de politicas de restriccién de acceso a la
informacién, sin embargo, asi se lleven a cabo los diferentes procesos para
salvaguardar el acceso de informacion, Unicamente se aplican ciertas normativas

béasicas, por lo tanto, no se garantiza un control total de acceso a la informacién.

e A.9.4.2 Procedimientos seguros de inicio de sesion

AMBACAR carece de la documentacién de procedimientos seguros de inicio de
sesion a la informacion, sin embargo, asi se lleven a cabo los diferentes procesos para
salvaguardar el inicio de sesién de informacion, Unicamente se aplican ciertas
normativas bésicas, por lo tanto, no se garantiza un control total de inicio de sesién

seguro a la informacién.

e A.9.4.3 Sistema de gestion de contraserias

TECNOLOGIA DE LA INFORMACION - AMBACAR lleva a cabo los procesos de
generacion o cambios de contrasefia de los usuarios, verificando que las mismas
contengan un nivel de seguridad 6ptimo, evitando el ingreso inadecuando de usuarios

no autorizados.
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e A.9.4.4 Uso de utilidades con privilegios del sistema
TECNOLOGIA DE LA INFORMACION - AMBACAR controla el proceso de acceso
a la informacion a través de roles y usuarios, para tener el privilegio de acceso

pertinente segun su importancia en la empresa.

e A.9.4.5 Control de acceso al codigo fuente de los programas

TECNOLOGIA DE LA INFORMACION - AMBACAR establece las restricciones de
acceso a los codigos fuente de los programas, para manejo confiable de informacion
de desarrollo de software, teniendo en cuenta que el codigo fuente del sistema principal

es contratado a empresas terciarias.

A.9.4 Control de acceso a sistemas y aplicaciones
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Fig. 29.- Andlisis porcentual - control de acceso a sistemas y aplicaciones

Elaborado por: Investigador
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A.11 Seguridad fisica y del entorno
A.11.1 Areas seguras
e A.11.1.1 Perimetro de seguridad fisica
AMBACAR posee un area de seguridad compuesta por implementos de
infraestructura béasicos, por lo cual no asegura la proteccion completa de la
informacién. Por tanto, se deberia implementar un sistema de seguridad biométrico
para precautelar el acceso a las &reas que contienen la informacion sensible de la
empresa.
e A.11.1.2 Controles fisicos de entrada
AMBACAR posee controles fisicos de entrada compuesta por implementos de
infraestructura basicos, por lo cual no asegura la proteccidbn completa de la
informacién. Por tanto, se deberia implantar un diagrama de emplazamiento y
proteccion de equipos en donde se detalle plenamente las ubicaciones de cada uno de
los equipos y sus protecciones respectivas, para evitar riesgos y amenazas en sus

empleados.

e A.11.1.3 Seguridad de oficinas, despachos y recursos

AMBACAR posee la seguridad en un 80% en oficinas, despachos y recursos; sin
embargo, no se mantiene este nivel de seguridad en los servidores debido a falta de un
control de acceso ya sea biométrico, etc., donde se sustente la seguridad de la

informacion.

e A.11.1.4 Proteccidn contra las amenazas externas y ambientales

AMBACAR, cuenta con proteccién para amenazas externas y ambientales, sin
embargo, se deberia instaurar estructuras sismo resistentes, asi como también un
sistema de monitoreo de seguridad con sensores para agilizar los procesos de

evacuacion o proteccion del personal y de la informacion.

e A.11.1.5 El trabajo en areas seguras
AMBACAR, cuenta con los procedimientos necesarios para trabajar en areas seguras,

precautelando la seguridad de los trabadores de la empresa
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e A.11.1.6 Areas de carga y descarga
AMBACAR, deberia adecuar un espacio de carga y descarga adecuado a las
necesidades de la empresa, en el cual se pueda desarrollar procesos seguros de

almacenamiento de equipos de la empresa.

A.11.1 Areas seguras
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Fig. 30.- Andlisis porcentual - &reas seguras
Elaborado por: Investigador

A.11.2 Seguridad de los equipos

e A.11.2.1 Emplazamiento y proteccién de equipos
AMBACAR unicamente cuenta con un registro en donde se detallan los equipos con
sus locaciones respectivas. El espacio no cuenta con la seguridad necesaria para el

ingreso solo de personal autorizado.

e A.11.2.2 Instalaciones de suministro
AMBACAR no posee protecciones adecuadas contra fallos de alimentacion de energia

eléctrica, debido a esto el generador no funciona a causa de la falta de mantenimiento.

Por otra parte, las herramientas de comunicacion de la institucion son: telefonia pagada
con la empresa CNT quien ademas provee del servicio de internet de la misma manera

se cuenta con Voz IP lo que permite la comunicacidn interna del personal.
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e A.11.2.3 Seguridad del cableado

AMBACAR cuenta con un cableado adecuado en cuanto a conexiones eléctricas y de
telecomunicaciones, para proteger los servicios informaticos frente a interceptaciones,

interferencias o dafios.

La empresa utiliza cable UTP categoria 6 con conectores RJ45 para el cableado de
datos, el cableado se preserva a través de las canaletas que son adecuadas
correctamente dentro de AMBACAR para que no dificulten ni suspendan las
actividades del personal.

e A.11.2.4 Mantenimiento de los equipos

AMBACAR a traves del departamento de tecnologias de la informacion realiza un
proceso continuo de mantenimiento de activos para asegurar la disponibilidad e
integridad de la informacion y activos de la empresa, generando asi una confiabilidad

del 85% de su mantenimiento general.

Los equipos que lleguen a mantenimiento y soporte técnico del Departamento del
Tecnologias de la Informacion deberan ser revisados de manera meticulosa, primero
se hace una limpieza general de los equipos, una vez realizada la limpieza del equipo
se procede a revisar el software entre los cuales se examina: antivirus, licencias,
actualizaciones de Windows Update y revision general de las aplicaciones que se
utilicen en AMBACAR.

e A.11.2.5 Retirada de materiales propiedad de la empresa

TECNOLOGIA DE LA INFORMACION AMBACAR, realiza el proceso
protocolario en el cual se establecen los requisitos y procedimientos necesarios para

retirar informacion o software de las instalaciones de la empresa.

e A.11.2.6 Seguridad de los equipos fuera de las instalaciones

AMBACAR cuenta con las metodologias y medidas de control para el uso adecuado
de los equipos que son de uso externo a las instalaciones de la organizacion,
precautelando la seguridad de sus empleados y de los activos utilizados en las

diferentes areas.
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En caso de presentarse un incidente con el activo informatico el responsable se vera
en la obligacion de comunicar inmediatamente a la gerencia para tomar las medidas

correctivas.

e A.11.2.7 Reutilizacién o eliminacion segura de equipos
AMBACAR realiza todos los procesos de soporte de almacenamiento para
informacidn sensible de la empresa a través del departamento de contabilidad. De esta

manera, se mantienen los procedimientos seguros de eliminacion de informacion.

e A.11.2.8 Equipo de usuario desatendido

AMBACAR tiene procesos ordenados para precautelar un mantenimiento eficiente de
hardware y software de la empresa, por lo cual es casi imposible que un equipo esté
desatendido; sin embargo, se deberia llevar periddicamente un registro de atencién de equipos

para evitar futuras complicaciones.
e A.11.2.9 Politica de puesto de trabajo despejado y pantalla limpia

AMBACAR, no realiza un proceso exhaustivo de control de puesto de trabajo

despejado y pantalla limpia. Por tanto, se deberia proceder a implementar procesos de
control mas a menudo para evitar la acumulacion de material inservible en el puesto de trabajo

de los empleados, asi como también, de la informaciéon digital en sus ordenadores.

A.11.2 Seguridad de los equipos
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Fig. 31.- Andlisis porcentual - seguridad de los equipos

Elaborado por: Investigador

A.12 Seguridad de las operaciones
A.12.2 Proteccidn contra el software malicioso (malware)
e A.12.2.1 Controles contra el cédigo malicioso
TECNOLOGIA DE LA INFORMACION AMBACAR, asegura de manera eficaz el
tratamiento de los recursos informaticos contra software malicioso en el sistema
informativo de la empresa, implementando controles de deteccion, prevencién y
recuperacion que sirvan como proteccion contra el codigo malicioso, asi como

procedimientos adecuados de concienciacion al usuario.

A.12.2 Proteccion contra el software malicioso (malware)
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Fig. 32.- Andlisis porcentual - proteccidn contra el software malicioso (malware)

Elaborado por: Investigador
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A.12.3 Copias de seguridad

e A.12.3.1 Copias de seguridad de la informacién
TECNOLOGIA DE LA INFORMACION AMBACAR, realiza un proceso de archivo
semanal con un backup propio, y de los demas archivos lo realiza en periodos definidos

de tiempo.
A.12.3 Copias de seguridad
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Fig. 33.- Analisis porcentual - copias de seguridad
Elaborado por: Investigador

A.12.6 Gestion de la vulnerabilidad técnica

e A.12.6.1 Gestion de las vulnerabilidades técnicas

TECNOLOGIA DE LA INFORMACION AMBACAR, realiza la revision de
vulnerabilidad en un 60% debido a que es una empresa internacional, pero no existe
un control periddico de tiempo para realizar estas vulnerabilidades. Por tanto, de deberia
procurar realizar un proceso de control de vulnerabilidad periédico para evaluar la exposicién

de la organizacion y adoptar las medidas adecuadas para afrontar el riesgo asociado.

e A.12.6.2 Restriccion en la instalacion de software

TECNOLOGIA DE LA INFORMACION AMBACAR, no posee restricciones para
instalaciones en las maquinas de los equipos. Por lo cual, se deben establecer y aplicar
reglas que rijan la instalacion de software por parte de los usuarios.
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A.12.6 Gestion de la vulnerabilidad técnica
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Fig. 34.- Andlisis porcentual - gestion de la vulnerabilidad técnica

Elaborado por: Investigador

A.13 Seguridad de las comunicaciones
A.13.1 Gestion de la seguridad de las redes
e A.13.1.1 Controles de red
AMBACAR mediante el departamento de sistemas se encarga del control y gestién de
sistemas y aplicaciones, sin embargo, la seguridad no cuenta con un control definido
y seguridad de la informacion lo que conlleva a que puede sufrir robo de informacion,

ataques a sus equipos, programas y sistemas.

e A.13.1.2 Seguridad de los servicios de red

AMBACAR al tener el departamento de sistemas en la matriz-Ambato se encarga de
toda la administracion de los servicios de red a las sucursales de todo el pais, en este
caso la persona encargada al tener sucursales en diferentes lados para enterarse o
solucionar los problemas pertinentes debe esperar que la sucursal realice el llamado
mediante via telefonica y asi poder solucionar le problema.

e A.13.1.3 Segregacion en redes

AMBACAR en cada sucursal qué posee se la trata como una red diferente, la seguridad
se la realiza mediante roles y usuarios asignandole los privilegios pertinentes para
proteger la informacion la cual es almacenada el cada servidor predestinado. Se debe
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tener un manual o documento de asignacion de roles, usuarios y privilegios asignados al

personal de la empresa con el fin de prevencidn en caso de filtracion o robo de informacién.

A.13.1 Gestion de la seguridad de las redes
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Fig. 35.- Analisis porcentual - gestion de la seguridad de las redes
Elaborado por: Investigador

A.13.2 Intercambio de informacion

e A.13.2.1 Politicas y procedimientos de intercambio de informacion

AMBACAR carece de la documentacion de politicas de intercambio de informacién,
sin embargo, procedimientos a seguir en el caso de intercambio de informacion
esencial de la empresa si posee y se rigen mediante dichos procedimientos. Se debe
instaurar un manual de politicas de intercambio de informacion, mismo que debera ser
socializado con todo el personal de AMBACAR y documentado por el organismo de

tecnologias de la informacion de la empresa.

e A.13.2.2 Acuerdos de intercambio de informacién

AMBACAR si cuenta con acuerdos y procedimientos de intercambio de seguridad de
informacion debido a que comparte informacién de repuestos con Automekano y
Siauto, lo que se debe tener en cuenta es que tienen informacion compartida debido a
las politicas de trabajo entre ellas y que los servidores son compartidos. Se debe tratar
de manejar la informacion en los propios servidores de cada empresa para asi disminuir el

riesgo de robo de informacion.
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e A.13.2.3 Mensajeria electronica

AMBACAR cuenta con un servicio de proteccion alto en este sentido ya que trabaja
mediante la G Suit de google la cual cuenta con un servicio de administracion y un
namero ilimitado en el buzdn de correo y da un espacio de almacenamiento de 20gb
en sus servicios adicionales, pero se debe tener en cuenta que al ser un servicio basado
completamente en web puede ser vulnerado o tener complicaciones de robo de

informacion.

e A.13.2.4 Acuerdos de confidencialidad o no revelacion

AMBACAR no cuenta con un documento formal de acuerdos de confidencialidad o
no revelacidn, pero si cuenta con pasos 0 procesos a seguir en el caso de revelacion de
informacidn debido a que al trabajar con Automekano y Siauto necesitan informacion

en el area de repuestos, etc.

A.13.2 Intercambio de informacion
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Fig. 36.- Andlisis porcentual - intercambio de informacion
Elaborado por: Investigador
4.2.6. Politicas y controles establecidos para la seguridad de la informacion de
AMBACAR
Una vez realizado el andlisis de los controles aplicables con respecto a la norma ISO
27001, y tomando en cuenta cada uno de los escenarios presentes en AMBACAR para
desarrollar sus actividades, se determind que existen altos indices de probabilidad de

que ocurran incidentes relacionados con la seguridad de la informacion de la empresa.
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Por ende, es necesario establecer politicas de seguridad de la informacion, mismas que
deberan ser elaboradas de manera coherente, concisas y dentro de los limites de
cumplimiento empresarial, cuyo fin sera proporcionar una guia que gestione

adecuadamente la seguridad de la informacion.

A continuacion, se definiran politicas que satisfagan las necesidades requeridas en las
diferentes areas de AMBACAR, como son la organizacional, fisica, l6gica y legal en

lo referente al manejo adecuado de la seguridad de la informacion.
Seguridad Organizacional

Se desarrollard un cuadro formal a través del cual se administrara la empresa
incluyendo la gestion de activos, fisicos, actividades complementarias, etc. Dicho
documento estara enfocado a circunstancias que circunden la seguridad de la

informacion.
Seguridad Légica

Se estableceran normativas para la gestion de control de acceso por parte del personal
de AMBACAR en el equipo informético, dichas normas evitaran alteraciones en la
configuracién de los mismos, de igual manera se estableceran normativas que permitan

controlar vulnerabilidades a causa de software malicioso.
Seguridad Fisica

Se estableceran controles relacionados con el mantenimiento y soporte de equipos,
ademéas se precisaran limites en referencia a los perimetros de seguridad de
AMBACAR.

Seguridad Legal

Se definirdn politicas y normas de seguridad bajo el reglamento interno de
AMBACAR, con el proposito de garantizar el cumplimiento de los mismos. Ademas,
se puntualizaran las sanciones pertinentes al personal que no lleve un cumplimiento

total de dichas normas y pongan en riesgo la seguridad de la informacion.
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A.5 Politicas de seguridad de la informacion
A.5.1 Directrices de gestion de la seguridad de la informacion
Objetivo:

“Proporcionar orientacion y apoyo a la gestion de la seguridad de la informacion de
AMBACAR de acuerdo con los requisitos de la empresa, las leyes y normativa

pertinentes”.

e Seinstaurara un manual de politicas de seguridad, mismo que deberd ser socializado
con todo el personal de AMBACAR.

e Se documentara el manual de politicas de seguridad de la informacion por el
organismo de tecnologias de la informacion de la empresa.

o Se realizara el documento de politicas de seguridad de la informacion para luego
ser revisado por el organismo pertinente

e Se requerird que el documento tenga un régimen de revision de un determinado
periodo de tiempo.

A.8 Gestion de activos
A.8.2 Clasificacion de la informacion
Objetivo:

“Asegurar que la informacion de AMBACAR reciba un nivel adecuado de

proteccion de acuerdo con su importancia para la organizacion”.

e Lainformacion se clasificara en términos de la importancia de su revelacion frente
a requisitos legales, valor, sensibilidad y criticidad ante revelacién o modificacion
no autorizadas desde la gerencia de la empresa.

e Se adoptard un etiquetado pertinente acorde a los procedimientos y esquemas
adoptados para la manipulacion de la informacion dentro de AMBACAR.
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A.9 Control de Acceso
A.9.1 Requisitos de negocio para el control de acceso
Objetivo:

“Limitar el acceso a los recursos de tratamiento de la informacion y a la informacion de

AMBACAR”.

e Seinstaurard un manual de politicas de acceso a la informacion, mismo que debera
ser socializado con todo el personal de AMBACAR y documentado por el
organismo de tecnologias de la informacion de la empresa.

e Se proporcionara a los usuarios el acceso a las redes y a los servicios en red para

cuyo uso hayan sido especificamente autorizados desde la gerencia de AMBACAR.

A.9.2 Gestidn de acceso de usuario
Objetivo:

“Garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado a los sistemas

y servicios de AMBACAR”.

e Se establecera un procedimiento formal de registro y retirada de usuarios que haga
posible la asignacion de los derechos de acceso, revocacion de derechos de acceso
y asignacion de privilegios de acceso a la informacion de AMBACAR

e Se implantara procesos de asignacion de usuarios para el registro y retirada de los
mismos, generando los permisos correspondientes de los derechos de acceso de la
empresa.

e Se asignara un control de derechos de acceso a los empleados y terceras partes que
se inmiscuyan en AMBACAR, asi como también a los recursos de tratamiento de
la informacion en caso de cese de funciones, culminacion de contratos o cambios

realizados en la empresa.
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A.9.3 Responsabilidades del usuario
Objetivo:

“Para que los usuarios se hagan responsables de salvaguardar la informacién de
autenticacion en AMBACAR”.

e Se implantara control a los usuarios para el seguimiento ordenado de las practicas
de AMBACAR en el uso de la informacion secreta de autenticacion.

A.9.4 Control de acceso a sistemas y aplicaciones
Objetivo:
“Prevenir el acceso no autorizado a los sistemas y aplicaciones de AMBACAR”.

e Se instaurard un manual de inicio de sesion seguro a la informacion, mismo que
deberé ser socializado con todo el personal de AMBACAR y documentado por el
organismo de tecnologias de la informacion de la empresa.

e Se implementard un proceso seguro de utilizacién de contrasefias seguras y
confiables, para salvaguardar la informacion, restringiendo el cédigo fuente de los
programas de la empresa.

A.11 Seguridad fisica y del entorno
A.11.1 Areas seguras

Objetivo:

“Prevenir el acceso fisico no autorizado, los dafios e interferencias a la informacién de

AMBACAR vy a los recursos de tratamiento de la informacion”.

e Se debera implementar un sistema de seguridad biométrico para precautelar el
control de acceso fisico para el ingreso de personal autorizado a la informacién,
protegiendo ademas las areas que contengan informacion sensible y los recursos de
tratamiento de la informacion.

e Se adecuara un sistema de control de ingreso a las oficias, despachos y recursos con
un adecuado sistema de prevencién de riesgos frente a desastres naturales o
accidentes, inmiscuyendo las areas de carga y descarga de recursos para

salvaguardad la integridad fisica de los trabajadores de la empresa.
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A.11.2 Seguridad de los equipos
Objetivo:

“Evitar la pérdida, dafio, robo o el compromiso de los activos y la interrupcion de las

operaciones de AMBACAR”.

e Se implementara un proceso de mantenimiento periddico al generador de la
empresa, para precautelar el uso y vida util de los equipos que funciones con
alimentacion de energia eléctrica.

e Se realizara un proceso de mantenimiento de 6 veces anuales distribuidas en 6
bimestres, para precautelar el buen funcionamiento de activos e informacién y
cubrir un mayor rango de confiabilidad porcentual de este control.

e La manipulacion fisica y/o intervencion a los activos informaticos estara a cargo
del departamento de tecnologias de la informacion, queda prohibida la
manipulacion por parte de los usuarios sin previa autorizacion en caso de ser
requerida la intervencion de personas no pertenecientes al departamento de
tecnologias de la informacién.

e El personal de infraestructura del departamento de tecnologias de la informacién
sera el encargado de velar por la seguridad de los equipos tecnoldgicos, de
presentarse eventualidades imprevistas se realizar un documento en el cual se
detallen todos los problemas con el fin de solucionarlo de la manera segura, pronta
y eficaz.

e Se establecera un plan de mejora continua en el manejo de informacion en pantalla

limpia, con el objetivo de precautelar la informacion relevante de AMBACAR.

A.12 Seguridad de las operaciones

A.12.2 Proteccidn contra el software malicioso (malware)
Objetivo:

“Asegurar que los recursos de tratamiento de informacion y la informacion de

AMBACAR estan protegidos contra malware”.
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e Se debera mantener actualizado el antivirus tanto para servidores como para los
equipos de cada usuario perteneciente a la empresa, mismo que deberad brindar
proteccion en tiempo real y serd actualizado constantemente.

e Se debera aplicar normativas de restriccion que denieguen el trafico a través de la
red y se habilitara el trafico exclusivamente para los servicios se requieran.

e Se deberd realizar controles constantes ante eventualidades en la red, mismos que
deberan tener respuestas rapidas permanentes y eficaces.

e Se deberd realizar los respaldos o backups necesarios en periodos de tiempo
determinados con los componentes éptimos para almacenamiento de los respaldos
de la informacion.

A.12.6 Gestién de la vulnerabilidad técnica
Objetivo:

“Reducir los riesgos resultantes de la explotacion de las vulnerabilidades técnicas de
AMBACAR”.

e Se desarrollara un procedimiento adecuado para establecer y aplicar reglas de

instalacién de software seguro por parte de los trabajadores de AMBACAR.

A.13 Seguridad de las comunicaciones
A.13.1 Gestién de la seguridad de las redes

Objetivo:

“Asegurar la proteccion de la informacion en las redes y los recursos de tratamiento
de la informacion de AMBACAR”.

e Se gestionara la informacion mediante controles periodicos los cuales deben ser
definidos por el encargado pertinente a esta area, asi también como brindar la
comunicacion pertinente a los empleados del departamento para mejor eficacia de
los controles en caso de ser necesario.

e Se instaurara una subdivision del departamento de sistemas en cada sucursal para

que se pueda agilitar el tiempo de solucion del problema.
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A.13.2 Intercambio de informacion
Objetivo:

“Mantener la seguridad de la informacion que se transfiere dentro de AMBACAR con

cualquier entidad externa”.

e Se implementara el uso de Office 365 ya que contiene mejor soporte y
disponibilidad de herramientas empresariales, aparte tiene su espacio de
almacenamiento y soporte técnico de mejores condiciones que G Suit.

e Se creara un documento formal de confidencialidad con terceros y personal de la
empresa para manejar la informacion de una manera adecuada y segura no solo para

el bien de la empresa sino también para los interesados.

A.18 Cumplimiento

El departamento de sistemas de la empresa AMBACAR debe en primer lugar revisar
los controles y las medidas de mejora mencionadas con anterioridad, asi podra por
medio de un documento de politicas ya definidas por medio de los altos mandos de la
empresa cumpla todos los reglamentos legales y regulatorios, donde este documento

sea actualizado con regularidad para cada sistema de la informacion de la empresa.

El departamento de sistemas para garantizar la seguridad de la informacion debera
realizar monitorios en las areas y controles de la empresa para asi cumplir con las

politicas y buenas préacticas de seguridad implementadas en AMBACAR.

La empresa tanto como el departamento de sistemas debe también hacer cumplir ya
las politicas una vez creadas para poder tener un mejor control de la organizacion en
el ambito de seguridad de la informacion, en caso del incumplimiento de alguna de las
partes se debe proceder a su respectiva sancién al infractor por medio del organismo

encargado de la empresa.
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4.4.Plan de seguridad

Para la implementacion del plan de gestion de seguridad de la informacion se
establecen los siguientes procedimientos a desarrollarse segun el analisis de controles
de la Norma ISO/IEC 27001, adjuntando acciones, recursos, resultados a obtenerse, el

tiempo estimado en realizarse y la persona responsable de ejecutar dichas acciones.

El plan de seguridad se lo realizo conjuntamente con el ingeniero Byron Jiménez
(Encargado del area de redes) especificando a los responsables a quienes se les

asignara cada una de las tareas.
Los integrantes del departamento de sistemas son:

e Ing. Jorge Parra

e Ing. Byron Jiménez
e Ing. Jaime Lopez

e Sr. Rafael Suin

e Sr. Oscar Mufioz

e Sr. Jhonatan Escobar
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Tabla 42.- Plan de Seguridad AMBACAR

Elaborado por: Investigador

PLAN DE SEGURIDAD AMBACAR

Plan | Control Objetivo Accion Recursos Resultado Tiempo Responsable
Estimado
P0O01 | Directrices de | “Proporcionar Instaurar y documentar el | Andlisis previo de los | Documentacion de | 3 semanas Jhonatan
gestion de la | orientacion y apoyo a | manual de politicas de | controles de la norma | manual de politicas de Escobar
seguridad de la|la gestion de la | seguridad, mismo que deberd | ISO/IEC 27001. seguridad de la
informacion seguridad de la | ser socializado con todo el | Analisis actual de la | informacion a ocuparse
informacion de | personal de AMBACAR. empresa. para la gestion optima
AMBACAR de de la informacién.
acuerdo con los
requisitos de la
empresa, las leyes y
normativa
pertinentes”.
P0O02 | Clasificacion de la | “Asegurar que la | Clasificar la informacién en | Activos informaticos | Etiquetado de | 2 semanas Rafael Suin
informacion. informacion de | términos de la importancia de | actualizados de la | informaciéon relevante
AMBACAR recibaun | su  revelacién frente a | empresa. para la empresa Yy
nivel adecuado de | requisitos legales, valor, | Andlisis de los activos | clasificacion de
proteccion de acuerdo | sensibilidad y criticidad ante | de la empresa para su | informacién para su

con su importancia
para la organizacion”.

revelacion o modificacién no
autorizadas desde la gerencia
de la empresa, asi como
adoptar un etiquetado

pertinente acorde a los
procedimientos y esquemas
adoptados para la
manipulacion de la

buen funcionamiento.

mejor control y uso.
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informacién dentro de

AMBACAR.

PO03 | Requisitos de | “Limitar el acceso a | Realizar manual de politicas | Analisis previo de | Documentacion de | 2 semanas Ing. Byron
negocio para el | los recursos  de | de acceso a la informacion | politicas de acceso de | politicas de seguridad y Jiménez
control de acceso tratamiento de la | mencionada en el control | seguridad, manual de | manejo adecuado de los

informaciéon y a la | P001, mismo que debera ser | buen uso de los | servicios de red
informacion de | socializado con todo el | servicios de red | existentes en
AMBACAR”. personal de la empresa con el | existentes  en la | AMBACAR

objetivo de proporcionar a los | empresa.

usuarios el acceso a las redes

y a los servicios en red para

cuyo uso hayan sido

especificamente autorizados

desde el departamento de

sistemas de AMBACAR.

P004 | Gestion de acceso | “Garantizar el acceso | Procedimiento  formal de | Némina de empleados | Control de manejo de | 1 semana Ing. Byron

de usuario de usuarios | derechos de acceso, | existentes de la | informacion por parte Jiménez

autorizados y evitar el | revocacion de derechos de | empresa, sus | de los empleados Yy
acceso no autorizadoa | acceso y asignacion de | actividades asignadas | destinacion  de las
los sistemas y | privilegios de acceso a la |y privilegios que | funciones que realizan
servicios de | informacion de AMBACAR, | poseen. en la empresa.
AMBACAR”. asi como también a los

recursos de tratamiento de la

informacion en caso de cese

de funciones, culminacion de

contratos 0 cambios

realizados en la empresa.

P0O05 | Responsabilidades | “Para que los usuarios | Implantar un control a los | Némina de empleados | Control de la | 1 semana Ing.  Jorge
de usuario se hagan responsables | usuarios para el seguimiento | de la empresa, némina | informacion de la Parra

de salvaguardar la
informacion de

ordenado de las practicas de
AMBACAR en el uso de la

de empleados que
manejen informacion
crucial para la misma.

empresa y control ante
perdida o mal uso de la
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autenticacion en | informacion  secreta  de informacién secreta o
AMBACAR”. autenticacion. crucial de la misma.
P0O06 | Control de accesoa | “Prevenir el acceso no | Instaurar un manual de inicio | Listado de programas | Manejo y control seguro | 2 semanas Rafael Suin
sistemas y | autorizado a los | de sesibn seguro a la | usadosenlaempresay | de contrasefias, cddigo
aplicaciones sistemas y | informacion, implementando | quien son los | fuente e inicio de sesion
aplicaciones de | un proceso seguro de | responsables en cada | en las maquinas de la
AMBACAR”. utilizacion de contrasefias | area de ocuparlos. empresa, asignacion de
confiables, para salvaguardar estandar para la
la informacidn, restringiendo asignacion de
el codigo fuente de los contrasefias seguras.
programas de la empresa.
P007 | Areas Seguras “Prevenir el acceso | Implementar un sistema de | Nomina de empleados | Seguridad de los activos | 4 semanas Ing. Jaime
fisico no autorizado, | seguridad biométrico para | que posean acceso a | fisicos e informéticos de Lépez
los dafios e | precautelar el control de | informacion relevante | la empresa, también
interferencias a la | acceso fisico para el ingreso | de la empresa, listado | seguridad y control en
informacion de | de personal autorizado a la | de recursos a | areas que contengan
AMBACAR vy a los | informacion, protegiendo | implementarse para la | informacion sensible y
recursos de | ademas las &reas que | seguridad  (Sistemas | los recursos de
tratamiento de la | contengan informacion | biométrico, tratamiento de la
informacion”. sensible y los recursos de | sefaléticas, chapas de | informacién
tratamiento de la informacion, | puertas seguras, etc.)
asi como también el ingreso a
las oficinas y despachos.
PO08 | Seguridad de los | “Evitar la pérdida, | Realizar un proceso de | Listado de activos | Mantenimiento de los | 4 mantenimientos | Rafael Suin
equipos dafio, robo o el | mantenimiento bimestral para | tecnolégicos de la | activos cada 3 meses (al | en forma bianual.
compromiso de los | precautelar el buen | empresa (laptops, | final del mes) para
activos y la | funcionamiento de activos e | computadores de | evitar perdida, dafio o
interrupcion de las | informacion y cubrir un mayor | escritorio, switch, | robo de la informacion
operaciones de | rango de  confiabilidad | routers, generadoresde | relevante de la empresa,
AMBACAR”. porcentual de este control, | energia, etc) y de sus | asi ~ también para

incluyendo: generador,

precautelar la eficacia y
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equipos  tecnoldgicos, e | mantenimientos rapidez de procesos que
infraestructura. anteriores. se realizan.

P0O09 | Proteccidon contra | “Asegurar que los | Realizar los respaldos o | Listado de Antivirusy | Actualizacion de | Backups y | Ing. Byron
el software | recursos de | backups necesarios  en | de la actualizacion de | antivirus en la empresa, | actualizacion de | Jiménez
malicioso tratamiento de | periodos de tiempo | los mismo en las | mitigacion en la perdida | antivirus 2 veces
(malware) informacién y la | determinados con los | maquinas y servidores | de informacion o dafio | al mes.

informacion de | componentes optimos para | de la empresa, listado | de la misma, control de
AMBACAR estan | almacenamiento  de  los | de normativas que se | transferencia de datos
protegidos contra | respaldos de la informacion, | manejen para el trafico | relevantes para la
malware”. protegiendo la informacién | de datos a través de la | empresa, consumo de
con un antivirus actualizado | red. red de la misma vy
tanto para servidores como backups de la
para los equipos de cada informacion actualizada
usuario perteneciente a la de la empresa para
empresa, aplicando evitar perdida de la
normativas de restricciéon que informacién.
denieguen el trafico a través
de la red y se habilitard el
trafico exclusivamente para
los servicios se requieran.

PO10 | Gestion de la | “Reducir los riesgos | Desarrollar un procedimiento | Listado de softwares | Reduccion de | 2 semanas Oscar Mufioz
vulnerabilidad resultantes de la | adecuado para establecer y | manejados por la | vulnerabilidades
técnica. explotacion de las | aplicar reglas de instalacionde | empresa, listado de | técnicas en la empresa.

vulnerabilidades software seguro por parte de | software instalados en
técnicas de | los trabajadores de | cada departamento.
AMBACAR”. AMBACAR.

PO11 | Gestion de la | “Asegurar la | Asignar a un responsable | Nomina de empleados | Eficacia y agilidad en | 4 semanas Ing.  Jorge

seguridad de las | proteccion de la | pertinente del departamento | del departamento de | tiempo de solucién en Parra

redes.

informacién en las
redes y los recursos de
tratamiento de la

de  sistemas para el
cumplimiento de las politicas
de gestion y recurso de redes e

sistemas, verificacion
de recurso econémicos
para el departamento

caso de caida de la red
de la empresa.

110




informacion de | instaurar una subdivision del | de sistemas en cada

AMBACAR”. departamento de sistemas en | sucursal.
cada sucursal para que se
pueda agilitar el tiempo de
solucion de problemas que se
den en este ambito.

P012 | Intercambio de | “Mantener la | Documentacion formal de | Office 365, G Suit, | Confidencialidad de la | 4 semanas Ing. Byron
informacion. seguridad de la | confidencialidad con terceros | némina de empleados | informacion a terceros Jiménez

informacién que se
transfiere dentro de
AMBACAR con
cualquier entidad
externa”.

y personal de la empresa para
manejar la informacidn de una
manera adecuada y segura no
solo para el bien de la empresa
sino  también para los
interesados.

Implementar el uso de Office
365 ya que contiene mejor
soporte y disponibilidad de
herramientas empresariales.

que poseen
informacién relevante
de la empresa.

para evitar el mal uso o
perdida de la
informacion.
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4.5.Cronograma de actividades

Para la implementacion del plan de gestion de seguridad de la informacion se establece el siguiente cronograma a desarrollarse:

Tabla 43.- Cronograma de actividades a cumplirse

Elaborado por: Investigador

CRONOGRAMA ACTIVIDADES A CUMPLIRSE

Plan

Control

Objetivo

Semanas

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

PO01

Directrices de
gestion de la
seguridad de la
informacion

“Proporcionar
orientacion y
apoyo a la gestion
de la seguridad de
la informacion de
AMBACAR de
acuerdo con los
requisitos de la
empresa, las leyes
y normativa
pertinentes”.

P002

Clasificacion de la
informacién.

“Asegurar que la
informacion  de
AMBACAR

reciba un nivel
adecuado de
proteccion de
acuerdo con su
importancia para
la organizacion”.
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P003

Requisitos de
negocio para el
control de acceso

“Limitar el
acceso a los
recursos de
tratamiento de la
informaciényala
informacién  de

P0O04

Gestion de acceso
de usuario

AMBACAR”.
“Garantizar el
acceso de
usuarios

autorizados y
evitar el acceso
no autorizado a
los sistemas y
servicios de
AMBACAR”.

Responsabilidades

“Para que los
usuarios se hagan
responsables de

P005 q . salvaguardar la
e usuario ; .
informacién  de
autenticacion en
AMBACAR”.
“Prevenir el
Control de acceso acceso no
- autorizado a los
PO0O6 |a  sistemas y|_.
L sistemas y
aplicaciones o
aplicaciones de
AMBACAR”.
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POO7

Areas Seguras

“Prevenir el
acceso fisico no
autorizado,  los
dafios e
interferencias a la
informacién  de
AMBACAR vy a
los recursos de
tratamiento de la
informacion”.

PO08

Seguridad de los
equipos

“Evitar la
pérdida,  dafio,
robo 0 el
compromiso  de
los activos y la
interrupcion  de
las operaciones

de AMBACAR?”.

“Asegurar que los

recursos de
Protecciéon contra | tratamiento  de
el software | informacién y la

P009 .. . .

malicioso informacion  de
(malware) AMBACAR

estan protegidos
contra malware”.

PO10

Gestion de la
vulnerabilidad
técnica.

“Reducir los
riesgos
resultantes de la
explotacion de las
vulnerabilidades
técnicas de
AMBACAR”.
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Gestion de la

“Asegurar la
proteccion de la
informacién en
las redes y los

PO11 | seguridad de las q
redes recursos e
’ tratamiento de la
informacién  de

AMBACAR”.
“Mantener la
seguridad de la
informacién que
Intercambio de | se transfiere

P012 | . g

informacion. dentro de

AMBACAR con
cualquier entidad
externa”.
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4.6.Interpretacion de Resultados

Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el caso
de disponer de un presupuesto ilimitado. El propdsito de un sistema de gestion de la
seguridad de la informacidn es, por tanto, garantizar que los riesgos de la seguridad de
la informacion sean conocidos, asumidos, gestionados y minimizados por la
organizacion de una forma documentada, sistematica, estructurada, repetible, eficiente
y adaptada a los cambios que se produzcan en los riesgos, el entorno y las tecnologias
[12].

Para Montafio en (2015), la informacion junto a los procesos y sistemas que hacen uso
de ella, son activos muy importantes de una organizacion. La confidencialidad,
integridad y disponibilidad de informacion sensible pueden llegar a ser esenciales para
mantener los niveles de competitividad, rentabilidad, conformidad legal e imagen
empresarial necesarios para lograr los objetivos de la organizacion y asegurar

beneficios econdmicos.

El cumplimiento de la legalidad, la adaptacion dindmica y puntual a las condiciones
variables del entorno, la proteccion adecuada de los objetivos de negocio para asegurar
el maximo beneficio o el aprovechamiento de nuevas oportunidades de negocio, son
algunos de los aspectos fundamentales en los que un SGSI es una herramienta de gran

utilidad y de importante ayuda para la gestion de las organizaciones [12].

Dentro de los resultados generales mas importantes de la implementacion de un
sistema de gestion de la seguridad de la informacidn estan: el desconocimiento sobre
aplicacion de las normas de seguridad de la informacién y las limitaciones en la
administracion de seguridad informética y de la informacion que comprometen

seriamente la imagen institucional.

Las posibles causas origen de los problemas estan: minima cultura en el tema de
seguridad de informacion, la organizacion no formal del area informatica, la no
existencia de responsables de la seguridad, no existencia o falta de cumplimiento de
politicas y procedimientos de seguridad dentro de la organizacion, falencias en el
manejo de los inventarios de activos informaticos, en general la competencia limitada
del personal para proteger los activos informaticos y de informacion frente a las

amenazas Y riesgos a que se ven enfrentadas [13].
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El resultado muestra que es imperativo el apoyo y compromiso real de la gerencia o
administracion para el proceso de implementacion de un SGSI de acuerdo al analisis
realizado. Ademas, se debe formalizar los procesos y procedimientos que asi lo
requieran y documentarlos, ya que en la mayoria de casos se verifico la carencia de
procesos de control, por lo cual se debe definir los procedimientos faltantes; también
se debe implementar un sistema de control de seguridad informatico estableciendo
mecanismos que permitan el monitoreo permanente, orientando los protocolos hacia

la mejora de la seguridad de la informacion.

Para Montafio (2015), 1SO 27001 detalla en su Anexo C, punto por punto, la
correspondencia entre esta norma y la ISO 9001 e ISO 14001. Ahi se observa la alta
correlacion existente y se puede intuir la posibilidad de integrar el sistema de gestién
de seguridad de la informacion en los sistemas de gestion existentes ya en la
organizacion. Algunos puntos que suponen una novedad en ISO 27001 frente a otros
estandares son la evaluacion de riesgos y el establecimiento de una declaracion de
aplicabilidad (SOA), aunque ya se plantea incorporar éstos al resto de normas en un

futuro.

Porcentaje total de cumplimiento
de controles de la Norma ISO 27001

A2 Sepuridad Politicas de AR Gestion de
i 4 Jg seguridad de la activos ) ]
e informacién s WAS ]-"!alit:cns d.c seguridad
comurlu‘;:licmncs 0% /- de la informacion
el
AR Gestidn de activos

A9 Control de Acceso

S A 11 Segundad fisica v del
entorno

A A.12 Segunidad de las

, ) Control  operaciones
A 12 Sepuridad  A-11 Seguridad de Acceso P .
de las fisica v del 18 A.13 Segunidad de las
Operacioncs entorno comunicaciones

21% i

La figura muestra los resultados del analisis de brecha para los dominios en porcentaje
(%) de cumplimiento. Los porcentajes en cada uno de los dominios son asociados a la
escala de madurez e interpretados de acuerdo al porcentaje de cumplimiento de los
mismos. Para los calculos totales, se determinaron por el promedio de los valores para

obtener el nivel de madurez en cada area y dominio de la norma ISO/IEC 27001.
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La Gestion de la Seguridad de la Informacién debe pasar por varios niveles o
escalones, cada uno con su coste asociado y contexto de aplicabilidad. Se comienza a
perfilar una escala de progresion en lo que ahora conocemos como Sistemas de
Gestion de Seguridad de la Informacion basados en la norma ISO 27001.
Considerando los avances y las preocupaciones actuales, esta escala se compondria de
los siguientes niveles:

e Nivel 0, el “sentido comun”.

e Nivel 1, el cumplimiento de la legislacién obligatoria.

e Nivel 2, evaluacién del proceso de Gestion de Seguridad.

e Nivel 3, analizar el riesgo y la gestion de su resolucion.

¢ Nivel 4, adquisicion de productos para integrarlos en los Sistemas de Gestion.
e Nivel 5, integracion de los componentes certificados en sistemas compuestos

y su certificacion

Los niveles de madurez se pueden jerarquizar de la siguiente manera:

Fig. 37.- Niveles de madurez de la empresa

Tomado de: Montafio, V. (2015). Sistema de Gestidn de la Seguridad de la Informacién
De esta manera, como resultado del analisis se encontro que frente a los requerimientos
de la norma ISO/IEC 27001, la empresa analizada (AMBACAR) obtuvo una
calificacion promedio de 2, lo que se interpreta que se encuentra en un nivel de
madurez Repetible, es decir, que se han adelantado actividades para la implementacion
de controles y buenas préacticas, que en su mayoria siguen un patrén regular, pero que
no se han formalizado y por tanto sus procedimientos ejecutorios dependen de cada

persona.
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Es asi que laempresa AMBACAR, al no disponer de un documento formal de politicas
de seguridad de la informacion, no salvaguarda en su totalidad la informacion,

exponiendo a factores de vulnerabilidad la misma.
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CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

AMBACAR principalmente al no tener politicas de seguridad no posee una
estructura solida de proteccion de la informacion, es por esto que al manejar
normas se cumple con el analisis y ocupacion de la informacidn requerido por
la empresa pero sin cumplir la garantia de la integridad, disponibilidad y
confidencialidad que deberian cumplir mediante la normativa ISO/EC 27001,
asi también, al mantener politicas de seguridad de la informacién los procesos
seran realizados de mejor manera para cada uno de los controles analizados en
el aparto de 4.2.5.

Al analizar los servidores se evidencia que la seguridad de la informacion de
la empresa no cuenta con un alto grado de salvaguarda donde se debera tomar
medidas correctivas contra amenazas y vulnerabilidades para el bien de la
empresa.

Al realizar el disefio de sistema de gestion de riesgos para la empresa
AMBACAR de acuerdo a las necesidades de la empresa se concluyé que es
posible mejorar la seguridad de la informacion asi también como mejorar los
controles de los activos informéticos los cuales son influyentes para que la
informacion no sea sustraida, hackeada o vulnerada teniendo en cuenta las
politicas que se deberan instaurar y donde deben ser revisadas periodicamente

por el ente respectivo de la empresa.

5.2. Recomendaciones

AMBACAR debe principalmente crear y analizar las politicas adecuadas
mediante los controles estudiados en el apartado 4.2.5 y mediante el analisis de
vulnerabilidades de los servidores con el fin de obtener la salvaguarda de la
informacién de la empresa. Estas politicas deben ser revisadas con periodos
pertinentes de tiempo con el fin de tener las politicas actualizadas.

Las politicas deben ser socializadas a los empleados de la empresa con el fin

de precautelar el manejo de manera eficiente la informacion.
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En cuestion de los servidores se debera garantizar la integridad, disponibilidad
y confidencialidad de la informacion contra posibles ataques o
vulnerabilidades, esto se lo puede realizar mediante evaluaciones o ataques de
prueba a los servidores en periodos paulatinos de tiempo establecidos y
mediante controles periddicos de tiempo en cuestion de activos informaticos
de la empresa.

Se debe también asignar responsables para cada uno de los controles a
realizarse con el fin de que el encargado pertinente lleve un control de cada
uno de los aspectos que se evaluaran mediante las politicas instauradas por la

empresa.
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