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RESUMEN EJECUTIVO

El presente proyecto de titulacion tiene como finalidad desarrollar una Auditoria
Informética orientada a los procesos de recaudacion en el Gobierno Auténomo
Descentralizado Municipal de Lago Agrio aplicando la metodologia COBIT con el
propdsito de ayudar a la institucion a detectar falencias a través de una evaluacion
documental mediante el andlisis, evaluacion, recopilacion y revision de la informacion

disponible en el portal web del GADMLA vy en los departamentos involucrados.

Como resultado de la revision se muestra un compendio de lo encontrado sobre misién,
vision, funciones, procesos, y entregables de las TI, con el fin de que la institucién
logre alinear las Tecnologia de la Informacién con sus objetivos estratégicos y asi
optimizar la calidad de los servicios brindados a los contribuyentes del canton Lago
Agrio. A traves de la auditoria informatica se pretende verificar el control de las Tl
mediante una evaluacion de la calidad y suficiencia de los procesos teniendo en cuenta
los cuatro dominios de COBIT: Planificar y Organizar; Adquirir e Implementar;

Entregar y dar soporte; Monitorear, Evaluar y Alcanzar los requerimientos de control.

Se evalla si los procesos y sistemas de informacion del GADMLA mantienen la
integridad, confidencialidad y confiabilidad de la informacion manipulada en la
Gestidn Financiera y Economica para asi determinar el estado de madurez en los
procesos seleccionados de COBIT, y lo que se debe hacer para optimizar los tiempos
de respuesta de la informacién manipulada para las actividades diarias vinculadas a

los procesos de recaudacion mediante un plan de accion.
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ABSTRACT

The purpose of this degree project is to develop an IT Audit aimed at the collection
processes in the Autonomous Decentralized Municipal Government of Lago Agrio
applying the COBIT methodology with the purpose of helping the institution to detect
flaws through a documentary evaluation through the analysis, evaluation, compilation
and review of the information available on the GADMLA web portal and in the

departments involved.

Because of the review, a compendium of the findings on mission, vision, functions,
processes, and deliverables of IT is shown, so that the institution can align the
Information Technology with its strategic objectives and thus optimize the quality of
the services provided to taxpayers of the Lago Agrio canton. Through the computer
audit it is tried to verify the control of the IT by means of an evaluation of the quality
and sufficiency of the processes considering the four domains of COBIT: Plan and
Organize; Acquire and Implement; Deliver and support; Monitor, Evaluate and

Achieve control requirements.

It is evaluated whether the processes and information systems of the GADMLA
maintain the integrity, confidentiality and reliability of the information manipulated in
the Financial and Economic Management to determine the state of maturity in the
selected COBIT processes, and what should be done to optimize the response times of
the information manipulated for the daily activities linked to the collection processes

through an action plan.
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MARCO TEORICO

1.1. Antecedentes Investigativos

La presente investigacion esta basada en los siguientes antecedentes investigativos

obtenidos de la revision bibliografica de repositorios digitales:

Segun el trabajo de investigacion de Diana Carolina Pacheco Pozo en 2016 titulado
“Propuesta de un plan de contingencia de TI para la empresa LOGICIEL” establecido
con la intencion de desarrollar un modelo basado en marcos de referencia enfocados
en la continuidad del negocio para la empresa LOGICIEL que consta de un analisis
comparativo de marcos de referencia para poder determinar las principales etapas del
proceso de planeacion y de contingencias mediante la evaluacion de riesgos, en el cual
se establece un modelo que explica en detalle cada una de las etapas que conforman el
proceso de elaboracion de un plan de contingencias de una manera sencilla y facil de
entender que cualquier empresa podria poner en préactica, incluyendo la validacion del

modelo propuesto [1].

Segun el autor Roberto Carlos Coro Chicaiza en 2017 en su trabajo de investigacion
titulado “Evaluacion exploratoria de la capacidad de los procesos TIC’s en
instituciones del sector publico del Ecuador” expone una alternativa para analizar las
Tecnologias de la Informacién y Comunicacion en el sector publico del Ecuador y el
nivel de capacidad de los procesos de TIC, mediante el uso de herramientas de
evaluacion mundialmente conocidas y aceptadas como el marco de trabajo de
Gobierno y Gestion de TIC COBIT 5. El autor analizé la importancia que puede llegar
a tener las TIC en las instituciones dependiendo de los objetivos, responsabilidades y
entregables asignados, entrevistando al personal de TIC, para obtener el nivel de
capacidad de los procesos previamente identificados, exponiendo a su vez un andlisis
de resultados para el analisis de la tendencia de comportamiento sobre las TIC y su

impacto a lo interno de las instituciones y del sector pablico del pais [2].



Jorge Giovanni Ulloa Barrera en 2017 realizo el proyecto de investigacion “Auditoria
informéatica aplicando la metodologia COBIT en el Gobierno Auténomo
Descentralizado Municipal de San Cristobal de Patate” en donde presentd una
alternativa que aporta posibles soluciones a inconvenientes que pueda arrojar el
estudio sobre la alineacion de las tecnologias de la informacion (T1) con los objetivos
institucionales del GAD Municipal de San Cristébal de Patate, y asi ayudar a la
institucion en la busqueda de falencias que puede tener los diversos procesos que se
realizan diariamente, deteccion de problemas con recursos humanos y tecnoldgicos,
con el propésito de mejorar la calidad de los servicios brindados a los contribuyentes
del canton. Se emplea el marco metodolégico COBIT para identificar las fuentes
generadoras de fallos y riesgos en sistemas de informacién, seguridad de la
informacion y control interno de la institucion mediante niveles de madurez de cada

uno de los procesos seleccionados de COBIT [3].

1.2. Objetivos
1.2.1. General
e Realizar una auditoria informatica orientada a los procesos de recaudacién en
el Gobierno Auténomo Descentralizado Municipal de Lago Agrio aplicando la
metodologia COBIT.

1.2.2. Especificos

e Analizar y evaluar la planeacion, organizacion y situacion actual de los
Sistemas de Informacion de la Gestion Financiera y Econémica del GAD
Municipal de Lago Agrio, enfocandose en las estrategias, tacticas e
infraestructura tecnoldgica de la informacion.

e Evaluar la adquisicion e implementacion de las Tl, los procesos de la Gestién
Financiera y Econdmica del GAD Municipal de Lago Agrio en los que se
desenvuelven, cambios y mantenimiento realizado a los sistemas existentes.

e Verificar la calidad y suficiencia de los procesos de la Gestion Financiera y
Econdmica de la organizacién y, el monitoreo de los requerimientos de

control.



Evaluar la entrega de los servicios requeridos desde la Gestién Financiera y
Econdmica del GAD Municipal de Lago Agrio que interfiere directamente con
las TI.

Aplicar el estdndar COBIT 4.1 en la evaluacion y auditoria de sistemas de la
Gestion Financiera y Econdémica del GAD Municipal de Lago Agrio.

Emitir recomendaciones que permitan obtener mayor integridad,
confidencialidad y confiabilidad de la informacion manejada en la Gestion

Financiera y Econdmica de la organizacion.



CAPITULO II

METODOLOGIA

2.1. Materiales

El presente proyecto de investigacion se desarrolla bajo la metodologia de
investigacion aplicada porque se obtiene informacion y se la procesa para realizar una
auditoria informatica, utilizando a su vez una investigacion de campo debido a que se

lleva a cabo dentro de las instalaciones de la institucion pablica.
Para el presente proyecto de investigacion se utilizara fundamentacion teorica.

AUDITORIA INFORMATICA

La auditoria informatica es el analisis exhaustivo de los sistemas informéticos con la
finalidad de detectar, identificar y describir las distintas vulnerabilidades que puedan
presentarse [4]. Se constituye como un conjunto de procedimientos y técnicas que
permiten en una organizacion: evaluar, total o parcialmente, el grado de proteccion de
sus activos, recursos y controles internos asociados al Sistema Informético para

obtener la eficacia exigida en el arco de la organizacion [5].

El propdsito fundamental de una auditoria informética es evaluar el uso adecuado de
los sistemas para el correcto ingreso de los datos, el procesamiento adecuado de la
informacion y la emision oportuna de sus resultados en la institucién, incluyendo la
evaluacion en el cumplimiento de las funciones, actividades y operaciones de
funcionarios, empleados y usuarios involucrados con los servicios que proporcionan

los sistemas computacionales a la empresa [6].

TIPOS DE AUDITORIA DENTRO DE LOS SISTEMAS DE INFORMACION

Dentro del area de los sistemas de informacidn, se pueden encontrar varias divisiones,

descritas a continuacion:



1. Auditoria informatica de explotacién

Se encarga de analizar resultados informéticos de todo tipo, como listados impresos,
ordenes automatizadas de procesos, etc., el analisis consistirad en someter los resultados
obtenidos a controles de calidad y en analizar si su distribucion posterior (al cliente, a

otros empleados, a superiores, etc.) se realiza mediante un proceso adecuado [4].
2. Auditoria informatica de sistemas

Se encarga de analizar las actividades relacionadas con el entorno de sistemas

informaticos, en conclusion, se analizan los siguientes componentes:

e Sistemas Operativos: Comprobar si estan actualizados, caso contrario se indagan
las causas de la desactualizacion, también se analizan posibles incompatibilidades
de software ocasionadas por el sistema operativo.

e Software Béasico: Analizar las diferentes aplicaciones instaladas para verificar que
no agreden ni condicionan al sistema operativo.

e Tunning: Evaluar las distintas técnicas y medidas de evaluacién de los
comportamientos del sistema y de los subsistemas.

e Optimizacién de los sistemas y subsistemas: Comprobar que las acciones de
optimizacion de sistemas y subsistemas son efectivas y que no se compromete su
operatividad.

e Administracion de las bases de datos: El auditor se asegurara del conocimiento
de los distintos procedimientos de la base de datos y comprobara la seguridad, la
integridad y la constancia de los datos.

e Investigacion y desarrollo: Mantener la actividad de investigacion y desarrollo,
impidiendo que por estas se dificulten procesos y tareas fundamentales [4].

3. Auditoria informética de comunicaciones y redes

Se encarga de analizar los distintos dispositivos de comunicacion que forman parte de
las redes de la empresa para detectar sus debilidades y proponer medidas que las
corrijan, para ello los auditores deberan conocer la topologia de la red de
comunicaciones, en la que se describan con detalle las lineas que forman parte de ella,

cOomo son y su ubicacion para comprobar su nivel de operatividad [4].
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4. Auditoria de desarrollo de proyectos

Se encarga de analizar la metodologia utilizada para desarrollar los distintos proyectos
de la organizacion, distinguiendo entre cada area de negocio de la empresa, también
se analiza el desarrollo de proyectos globales comprobando su correcta ejecucion y el
mantenimiento de la seguridad a lo largo de todo el proceso [4].

5. Auditoria informatica de seguridad

Se encarga de analizar todos los procesos referentes a la seguridad informatica, tanto

fisica como ldgica.

e Seguridad Fisica: Es la protecciéon de los componentes hardware, dispositivos,
instalaciones y entornos de los distintos sistemas informaticos. El auditor analiza
la correcta proteccidn de los elementos fisicos ante posibles catéstrofes, incendios,
robos, etc.

e Seguridad Ldgica: Es la proteccién del software, los procesos y programas del
sistema. El auditor analiza la correcta proteccién y actualizacién de estos

componentes, ademas de la proteccion de los datos que forman parte del sistema

[4]

TIPOS DE PRUEBAS A REALIZAR EN EL MARCO DE LA
AUDITORIA

Una de las principales tareas de la auditoria informatica son las pruebas de auditoria,
que consisten fundamentalmente en el desarrollo de técnicas para probar las
aplicaciones y sistemas operativos con datos de prueba, para verificar la calidad,
eficiencia y eficacia de los sistemas evaluados. En la auditoria informética existen dos

tipos de pruebas:

e Pruebas sustantivas: Identifican los errores derivados de la falta de seguridad o
confidencialidad de los datos, evaluando la calidad de estos y realizando una
verificacién de los controles establecidos por las politicas o procedimientos
eficaces.

e Pruebas de cumplimiento: Permiten determinar si un sistema de control interno
y/o procedimiento funciona correctamente y si es acorde con las politicas,

normativas y procedimientos definidos por la organizacion [7].



COBIT

COBIT son las siglas de Control Objectives for Information and related Technology
(Objetivos de Control para la Informacion y tecnologia relacionada), el cual es un
marco de referencia creado por ISACA - Information Systems Audit and Control
Association (Asociacion de Control y Auditoria de Sistemas de Informacién) para la

gestion de la Tl y el Gobierno de T1 [8].

COBIT aborda la necesidad de gestidn y control de la informacion y la tecnologia de
la informacion (T1) relacionada, reconociendo su importancia critica para el éxito y la
supervivencia de la organizacion. En esta sociedad actual en donde la informacion
viaja a través del ciberespacio sin limitaciones de tiempo, distancia y velocidad surge

esta necesidad debido a los siguientes factores:

e Crecimiento de la dependencia de la informacion brindada por los sistemas.

e Aumento de las vulnerabilidades y amenazas.

e Escalay costo de las inversiones actuales y futuras en sistemas de informacion e
informacion.

e Potencial para que las tecnologias cambien drasticamente las organizaciones y las
précticas comerciales creen nuevas oportunidades y reduzcan los costos [9].

GOBIERNO DE Tl

El gobierno de TI hace parte del gobierno empresarial, debido a que es una estructura
de relaciones y procesos para dirigir y controlar la empresa hacia el logro de sus
objetivos, agregando valor al tiempo que se obtiene un balance entre el riesgo y el
retorno sobre las Tecnologias de la Informacion (TI1) y sus procesos, garantizando que
las T1 en una empresa soporten los objetivos del negocio. El gobierno de TI se basa en

cuatro principios fundamentales segun el IT Governance Institute:

1. Dirigir y controlar.

2. Responsabilidad.

3. Rendicion de Cuentas.
4. Actividades [10].



SITUACION A NIVEL GLOBAL DEL GOBIERNO DE LAS TI

El IT Governance Institute (ITGI) en un estudio realizado en 2008 para comprobar el
grado de implantacion de gobierno de las Tl a nivel mundial y en todo tipo de
organizaciones mediante los resultados de 749 entidades encuestadas sobre la
situacion de su gobierno de las Tl a finales de 2007 determiné la importancia de que
el gobierno de las Tl siga creciendo.

A pesar de que el gobierno de las Tl es responsabilidad de la alta direccion,
actualmente sigue estando delegado a los CIOs (Chief Information Officer) quienes
son los responsables de los sistemas de tecnologias de la informacion de la empresa a
nivel de procesos y desde el punto de vista de la planificacion. El 26% de los directivos
de negocio apoyan totalmente o lideran la toma de decisiones relacionadas con las Tl
y un 28% 0 no apoyan o solo son informados sobre los procesos de Gobierno de las Tl
[11].

2.2. Métodos

El presente proyecto de investigacion se basa en una investigacion documental-
bibliografica porque se utiliza documentacion investigativa y documentada que
permite observar avances basados en temas similares, procedimientos e informacién
necesaria y Util para el desarrollo del proyecto, dicha informacidn sera recolectada de
fuentes bibliograficas como libros, articulos académicos, articulos técnicos, revistas
cientificas, etc., todas relacionadas con el marco teoérico y antecedentes investigativos,

informacion que permitira registrar y presentar ordenadamente los resultados finales.

La investigacion sera bibliografica porque utiliza fuentes como libros, documentos,
articulos, revistas, etc. El proyecto se basa también en una investigacion documental
porque se utiliza documentacion investigativa y documentada que permite observar
avances basados en temas similares, procedimientos e informacion necesaria y util

para el desarrollo del proyecto.

El trabajo de investigacion consiste en conocer a profundidad la problematica que se
suscita en los procesos de recaudacion por la ausencia de auditorias informaticas, en

las siguientes modalidades:



Modalidad Exploratoria: Radica en el sondeo de datos obtenidos para sustentar la
informacion de un trabajo realizado con poca frecuencia en el GAD Municipal de Lago

Agrio.

Modalidad Descriptiva: Mediante la descripcion, observacion, analisis e
interpretacion de los datos obtenidos a traveés de la observacion, entrevistas,

cuestionarios, CheckList, que permita realizar una comparativa de los resultados.

Modalidad Correlacional: Entender la problematica en forma integral y poder

responder a la formulacion del problema planteado.
2.3. Poblacion y muestra

Debido a las caracteristicas de la investigacion no fue necesaria una poblacion, ya que
el investigador obtuvo la informacion directamente de la fuente y realiz6 la

verificacion de los datos personalmente en el departamento auditable.
2.4. Recoleccion de informacion

Para el trabajo de investigacion se realizé la recoleccion de informacion en base a la
observacion, cuestionarios, CheckList y la entrevista. La observacion se llevo a cabo
en las oficinas donde se ejecutan los procesos de recaudacion y de la cual se obtuvo la
informacion de las Tecnologias de la Informacion utilizadas actualmente y se planteo

el plan de auditoria informética.

La entrevista se efectud al jefe encargado del departamento de sistemas, detallando la
situacién actual del sistema utilizado para los procesos de recaudacion de la Gestion
Financiera y Econdmica del GADMLA, y a su vez previa planeacion para el desarrollo

del plan de auditoria.
2.5. Procesamiento y analisis de datos

Para el procesamiento y andlisis de datos se efectud una recopilacién de informacion
para la obtencion de resultados basados en la observacion y el analisis respectivo de
los datos obtenidos mediante entrevistas, cuestionarios, CheckList, etc., que fueron
tabulados y graficados para permitir la ejecucion del plan de auditoria, y a su vez la

presentados los resultados obtenidos durante la auditoria informatica.



2.6. Desarrollo del proyecto

e Anadlisis de la situacion actual de la institucion pablica.

e Andlisis de la situacion actual del &rea de TI.

e Plantear el alcance de la auditoria informética.

e Realizar el estudio inicial del lugar donde se efectuara la auditoria informatica.
e Determinar los recursos para la realizacion de la auditoria informatica.

e Elaboracion del plan de auditoria informatica.

e Evaluacion de riesgos de las Tecnologias de la Informacion (TI).

e Elaboracion del informe final.
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CAPITULO IlI

RESULTADOS Y DISCUSION

3.1. Propuesta Solucion

Realizar una auditoria informética en el Gobierno Auténomo Descentralizado
Municipal de Lago Agrio permitié obtener los criterios de la informacion mediante
una evaluacion actual de los procesos de recaudacion, misma que generd
recomendaciones para ser consideradas por los involucrados y que puedan aumentar
asi la integridad, confidencialidad y seguridad de los datos, ademas de la optimizacion

de los servicios brindados por la organizacion.
3.1.1. Andlisis de la situacion actual de la institucion publica
Andlisis de la situacion actual del GAD Municipal de Lago Agrio

El Gobierno Autonomo Descentralizado de Lago Agrio (GADMLA) se constituye
como una entidad publica que posee facultades legislativas en el d&mbito de sus
competencias y jurisdicciones territoriales, a su vez cuenta con autonomia
administrativa que le da facilidad de organizacion y de gestion de sus talentos humanos
para el ejercicio de sus competencias y cumplimiento de sus atribuciones en forma
directa y delegada con el fin de mejorar la vida de los habitantes del canton a través de
la dotaciéon de obras y servicios publicos, desarrollo humano, social, ambiental y

productivo.

El lustre Municipio del cantdén Lago Agrio tiene funcionamiento legal y vida juridica
a partir de 1979, afio en que la Honorable Camara Nacional encargo al presidente del
Consejo de Putumayo Luis Cornelio Vega P. la administracion del Municipio de Lago
Agrio, sumandose a la administracion los ediles, el sindico y el secretario general del
mismo. En 1980 se posesiona como presidente del municipio del canton Lago Agrio
el sefior Jorge Gonzalez. Actualmente el poder ejecutivo del GADMLA esta

representado por el Abg. Vinicio Vega, alcalde del canton.
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Lago Agrio se constituye como cantén mediante un Decreto Ejecutivo suscrito el 20
de junio de 1979 y publicado en el Registro Oficial N.° 872 del 11 de julio de 1979,
perteneciente a la entonces Provincia de Napo. A partir del 13 de febrero de 1989, con
la creacion de la Provincia de Sucumbios, Nueva Loja se convierte en capital

provincial y Lago Agrio su canton mas representativo.

Actualmente el GAMLA tiene un déficit en tecnologia actualizada, algunas
direcciones no cuentan con los recursos tecnoldgicos suficientes, es el caso de los
procesos de recaudacion manejados en la institucion que no cuentan con sistemas
innovadores para los pagos de servicios realizados en las oficinas de recaudacion y
tampoco con el servicio electronico para los pagos. Los sistemas utilizados para los
procesos de recaudacion provienen de empresas foraneas a la institucion, es por este
motivo que el departamento de sistemas no tiene acceso a su cadigo fuente, y se

dificulta el implementar o mejorar modulos del sistema vigente.

El GAD Municipal de Lago Agrio goza de autonomia politica, administrativa y
financiera. Tiene facultad legislativa en el ambito de sus competencias y jurisdicciones
territoriales, su autonomia administrativa consiste en el pleno ejercicio de la facultad
de organizacién y de gestion de sus talentos humanos y recursos materiales para el
ejercicio de sus competencias y cumplimiento de sus atribuciones en forma directa y

delegada conforme a lo previsto en la constitucion y en la ley.

El GADMLA cuenta con su propia pagina web, misma que permite a los
contribuyentes realizar consultas sobre sus deudas y comprobantes electronicos a
través de la opcién de tramites y servicios. Las deudas se pueden consultar mediante
el nimero de cédula de la persona interesada, por el contrario, los comprobantes
electronicos se pueden obtener ingresando un usuario y contrasefia, el usuario puede
ser un email o un RUC (Registro Unico de Contribuyentes), pero cuando el ingreso es
por primera vez en ambos campos el sistema web te recomienda utilizar el nimero de
cédula, mismo que no funciona de manera adecuada, generando poca confiabilidad en
los servicios generados por el GADMLA a través de la red. En la pagina web algunos
campos carecen de informacion actualizada y actualmente contiene links que no se

enlazan correctamente.

12



Misién
Contribuir al bienestar y mejoramiento de la calidad de vida de los habitantes del
Cantdén Lago Agrio a través de la dotacion de obras y servicios publicos, desarrollo

humano, social, ambiental y productivo, que permitan alcanzar el desarrollo integral
sostenible, con equidad y participacion ciudadana.

Vision

El Canton Lago Agrio, gracias a un nuevo modelo de gestion publica acorde con las
demandas y requerimientos de sus ciudadanos y ciudadanas, para el 2027 se proyecta
como un prospero, seguro y atractivo polo de desarrollo comercial y turistico, dotado
de una adecuada infraestructura de servicios basicos y de conectividad provincial,
regional, nacional e internacional, que atraiga inversion pablica y privada a través de
la implementacion de nuevas tecnologias, de la ejecucion de emprendimientos
estratégicos, de sustentabilidad ambiental y de nuevas formas de integracién social
equitativa, incluyente e igualitaria, a fin de que la sociedad, integrada por gente joven
y emprendedora, aproveche de las potencialidades de su territorio y mejore sus

condiciones de vida, en el marco de las politicas del Buen Vivir, del Desarrollo
Humano y del Desarrollo Sostenible.

Principios Rectores

e Voluntad politica y liderazgo: Se lograra a través del mejoramiento continuo y
optimo rendimiento, a efectos de satisfacer con oportunidad las expectativas
ciudadanas, en base a la concertacién y compromisos de los actores locales con los
niveles Gobernantes y con los diferentes sectores internos de trabajo: Directivo, de
Apoyo y Operativo.

e Trabajo en equipo: Es la coordinacion, compromiso, comunicacion, confianza,
cohesidn, cooperacion y creatividad de las autoridades, servidoras y servidores,
para lograr una sostenida y equilibrada participacion y apoyo mutuo, como base
del mejor enfrentamiento de problemas y soluciones; asi como del desarrollo y
fortalecimiento institucional.

e Eficacia: Radica en lograr los objetivos, optimizando el uso de los recursos

disponibles.
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e Eficiencia: Consiste en cumplir las funciones asignadas, optimizando tiempo y
recursos, para lo que se implementaran sistemas adecuados de informacion,
evaluacion y control de resultados, para verificar cuan acertadamente se utilizan
los recursos.

e Transparencia: Todos los datos de la Administracién Municipal seran publicos y
la Municipalidad facilitard el acceso de la ciudadania a su conocimiento. Se
cumplira con acciones y procesos de rendicion de cuentas que el Gobierno
Auténomo Descentralizado Municipal de Lago Agrio, implementara a través de un
sistema de informacion publica.

e Honestidad: Es el cumplimiento de principios éticos y morales de autoridades y
funcionarios, los mismos que se ejerceran en el marco de leyes y normas vigentes.

e Equidad: Seréan las actuaciones de las autoridades y funcionarios municipales
garantizando los derechos de todos los ciudadanos y ciudadanas, sin
discriminacion alguna.

e Solidaridad: La solidaridad implica trabajar juntos por ideales comunes, para
alcanzar el desarrollo justo, equilibrado y equitativo, en el marco del respeto de la

diversidad y el ejercicio pleno de los derechos individuales y colectivos.

Objetivos Institucionales

e Contribuir al fomento y proteccion de los intereses locales, mediante la aplicacion
de leyes, formulacion, expedicion e implementacion de ordenanzas y resoluciones
municipales.

e Impulsar el desarrollo fisico del Canton, ejecutando obras y prestando servicios de
calidad.

e Fortalecer la participacién ciudadana y sus formas de expresion, para el
funcionamiento de la democracia participativa.

e Elevar el espiritu de integracion, el civismo y la confraternidad de los actores
sociales y econémicos para impulsar el compromiso ciudadano con el desarrollo
del Canton.

e Coordinar con otras entidades y organismos nacionales e internacionales, el
desarrollo y mejoramiento de la salud, cultura y educacion.

e Regular, prevenir y controlar la contaminacion ambiental en el territorio cantonal
de manera articulada con las politicas ambientales nacionales.
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e Regular, controlar y promover el desarrollo de la actividad turistica cantonal.

e Promover los procesos de desarrollo econdémico local, poniendo atencién especial
en la economia social y solidaria.

e Procurar la implementacion de planes y programas de vivienda de interés social en
el territorio cantonal.

e Gestionar la atencion a grupos prioritarios, procurando su proteccion integral.

e Fortalecer la seguridad ciudadana y gestion de riesgos, con la participacion de

organismos relacionados con estos temas.

PROCESOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DE LAGO AGRIO

Se entendera por proceso, al conjunto de actividades dindmicamente interrelacionadas,
que toman insumos al cual se le agregan valor para transformarlos en servicios y

productos finales a ser entregados a los ciudadanos como respuesta a sus demandas.
Estructura Organica por Procesos

La estructura organizacional del Gobierno Autéonomo Descentralizado Municipal de
Lago Agrio se alinea con su misién, y se sustenta en la filosofia y enfoque de
productos, servicios y procesos, con el propdsito de establecer su ordenamiento

Organico.

Los procesos que elaboran los productos y servicios del Gobierno Auténomo
Descentralizado de Lago Agrio se ordenan y clasifican en funcién de su grado de

contribucion o valor agregado para el cumplimiento de la mision institucional.

e Los Procesos Legislativo, determina las politicas en que se sustentaran los demas
procesos institucionales para el logro de los objetivos. Su competencia se traduce
en los actos normativos, resolutivos y fiscalizadores. La facultad la ejerce el
concejo cantonal, directorio de empresas o directorio de Instituciones adscritas a

su ambito.

e Los Procesos Gobernantes, orientan la gestion institucional a través de la
formulacién de politicas y la expedicion de normas e instrumentos y ejecutan la

politica trazada por el proceso legislativo; le compete tomar decisiones, impartir
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las instrucciones para que los demas procesos bajo su cargo se cumplan. Es el
encargado de coordinar y supervisar el cumplimiento eficiente y oportuno de las
diferentes acciones y productos. La ejerce el alcalde y los gerentes de las empresas

0 instituciones adscritas. Este proceso esta integrado por:

Concejo Municipal

T &

Comisiones especiales y permanentes
Asamblea Cantonal
d. Alcaldia

o

Los Procesos Habilitantes de Asesoria, estan encaminados a generar productos
y servicios para los procesos gobernantes institucionales y para si mismos,

viabilizando la gestion Municipal. Este proceso esta integrado por:

Gestion de Procuraduria Sindica

T &

Auditoria Interna

Comunicacion Institucional

o

d. Gestion de Planificacion y Ordenamiento Territorial

Los Procesos Habilitantes de Apoyo; permiten que los procesos se ejecuten. Su
funcién es proveer y administrar los recursos, facilitando todo lo necesario, para
operatividad de los procesos, lo que facilita el cumplimiento de la mision de la

organizacion. Este proceso esta integrado por:

Gestion de Secretaria General

T &

Gestién Financiera y Econdmica

Gestion Administrativa

o

d. Gestion de Desarrollo Institucional y Talento Humano

Los Procesos Agregadores de Valor, encargado de la ejecucion directa de las
acciones de las diferentes gerencias de productos y servicios hacia el cliente;
encargado de cumplir directamente con los objetivos y finalidades de la
municipalidad; ejecuta lo planes, programas, proyectos y demas politicas y

decisiones del Proceso gobernante. Este proceso esta integrado por:
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Gestién de Obras Publicas

Gestiodn de Servicios Publicos

T P

Gestion de Educacion, Cultura, Deportes y Recreacion

e ©

Gestion de Justicia y Vigilancia
Gestion de Desarrollo Turistico

®

f. Gestion Ambiental

g. Gestion de Avallos y Catastros

e Desconcentrados, son organizaciones adjuntas al GADMLA cuya actividad se
puede centrar en la ayuda, proteccion y cuidado de grupos vulnerables. Asi como
también la facultad de los municipios de conformar y administrar organizaciones
0 empresas publicas con el fin de mejorar los servicios. Este proceso esta integrado

por:

Unidad de Accién Social
EMAPALA EP

Cuerpo de Bomberos

© o o

d. Unidad Municipal de Desarrollo Sustentable

e. Mancomunidad de Transito y Transporte

Estructura Organizacional Descriptiva

Los puestos directivos establecidos en el Organigrama Estructural son: directores,
jefes departamentales, coordinadores, subprocurador y unidades del gobierno
autonomo descentralizado municipal de Lago Agrio, mismos que seran de libre
nombramiento y remocion segun la ley. A continuacion, en la fig. 1 se muestra el
Estatuto Organico de Gestion Organizacional por Procesos del Gobierno Autbnomo

Descentralizado Municipal de Lago Agrio:
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ESTATUTO ORGANICO DE GESTION ORGANIZACIONAL POR PROCESOS DEL GOBIERNO AUTONOMO

DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO

COMISONES PERMANENTES, CONSEJO
ESPECIALES Y TECNICAS MUNICIPAL
|
ALCALDIA -------- - mmm o - ASAMBLEA CANTONAL
I

Y PRESUPUESTO

I
JUNTA CANTONAL DE PROTECCION DE
DERECHOS EN LA NIREZ Y CONSEJO CANTONAL DE

ADOLESCENCIA SEGURIDAD CIUDADANA

|

I .
r- CONSEJO CANTONAL DE DERECHOS CONSEJO DE PLANIFICACION
1

1

1

I—

GESTION DE PROCURADURIA
SINDICA MUNICIPAL

AUDITORIA INTERNA GESTION DE PLANIFICACION Y ORDENAMIENTO TERRITORIAL

COMUNICACION
INSTITUACIONAL

GESTION DE SECRETARIA GESTION FINANCIERA Y ./ GESTION DE DESARROLLO
GENERAL ECONOMICA GESTION ADMINISTRATIVA INSTITUCIONAL Y TALENTO HUMANO
1
I I . I I |
GESTION DE GESTION DE GESTION DE EDUCACION, CULTURA, ! REGISTRO DE GESTION DE JUSTICIA GESTION DE DESARROLLO GESTION GESTION DE AVALUOS
OBRAS PUBLICAS SERVICIOS PUBLICOS DEPORTES Y RECREACION : LA PROPIEDAD Y VIGILANCIA TURISTICO AMBIENTAL Y CATASTROS

1
1

ottt T s B s TTEEEEEEEE s r==-=-=-=-===========-= 1

- 1 1 ' .

UNIDAD DE UNIDAD MUNICIPAL DE MANCOMUNIDAD DE
ACCION SOCIAL EMAPALAEP CUERPO DE BOMBEROS DESARROLLO SUSTENTABLE TRANSITO Y TRANSPORTE

Fig. 1. Organigrama GADMLA
Fuente: Elaborado por el autor
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GESTION SECRETARIA GENERAL

GESTION SECRETARIA GENERAL

J
Documentacion v archivo central I
Sugerencing ¥ Reclamos I

Recepcion de documentos y correspondencia I

Fig. 2. Organigrama de la Gestion Secretaria General
Fuente: Elaborado por el autor

GESTION DE PROCADURIA SINDICA MUNICIPAL

GESTION DE PROCURADURIA SINDICA MUNICIPAI
|

Subprocuraduria Sedical Manscipal I

Patrocimo I

Asesoria Legal v procesos sdminsstritivos l

Fig. 3. Organigrama de la Gestidn de Procuraduria Sindica Municipal
Fuente: Elaborado por el autor

GESTION DE PLANIFICACION, ORDENAMIENTO TERRITORIAL

I GESTION DE PLANIFICACION ORDENAMIENTO TERRITORIAL
1

Jefaturn de provectony evaluacion de
Pesluom

Cooperacion infezmacional

Jefauars de disefho, desarrollo y
reganerncidn arbana

Jedntura de pasticipacion ©

e

control social

Unidad de Vivissda I

Unidad de gestion de nesgo

Comisara de construccion y omato l—

Jefaturn de desarvollo y ordenamiento
tersitorial

Lol |

Jefatura de controly regulacion de
urbanizaciones

1

Fig. 4. Organigrama de la Gestion de Planificacion, Ordenamiento Territorial
Fuente: Elaborado por el autor

GESTION FINANCIERA Y ECONOMICA

GESTION FINANCIERA Y ECONOMICA

Jefaturn de Presupyesio

Jefntura de Contadilidad

Jefatura de Recandacion

Jefutuen de Rsstas

Jetatura de Tesogera

Oficma de Coactivas

Jeintura de Bodem

Fig. 5. Organigrama de la Gestion Financiera y Econémica
Fuente: Elaborado por el autor
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GESTION ADMINISTRATIVA

GESTION ADMINISTRATIVA
J

Jefatura de Compeas Publicos

Adqeiscicnes y prvesduria

Jedaturs de Tramsporte y Logistica

—{ Jefaturs de Sneanm

Seccinm de doawrolla, programm y videmas

Secciim de Sepertc y Mant de Ecpuaum [nd

-—-I Conmrod de Bienes

Fig. 6. Organigrama de la Gestion Administrativa
Fuente: Elaborado por el autor

GESTION DE DESARROLLO INSTITUCIONAL Y TALENTO HUMANO

GESTION DE DESARROLLOINSTITUCIONAL Y TALENTO HUMANO

Jefatura de Talento Humano

Secain de ndmine

Seccron de procesos de Talento Humano I

Segundad y Salud ocupacronal

Fig. 7. Organigrama de la Gestién de Desarrollo Institucional y Talento Humano
Fuente: Elaborado por el autor

GESTION DE OBRAS PUBLICAS

‘ GESTION DE OBRAS PUBLICAS |

|

Tefmtura de Frecalizacson y supervision

- Jefarurs de eegulscsin, Autonzscsim y control minero

Jefatura Técnica de viabilidad

Jelntara de Tablares munscgpales

_l Seccitm mpsmena s shectne

Fig. 8. Organigrama de la Gestion de Obras Publicas
Fuente: Elaborado por el autor

GESTION DE SERVICIOS PUBLICOS

GESTION DE SERVICIOS PUBLICOS
Micusan idalimtoes L

Adminsstrcron de tennnales terrestres

—— Adminstracion del camentenoy salss de velaciones

Admunsstracion de fenas y mercados

Adminstracion de centro de comercios y servicios

Admumntrncion del Camal Municipal

Fig. 9. Organigrama de la Gestidn de Servicios Publicos
Fuente: Elaborado por el autor
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GESTION DE EDUCACION, CULTURA, DEPORTES Y RECREACION

GESTION DE EDUCACION, CULTURA, DEPORTES Y RECREACION ]
- |

Tefatura de bs paventud, mifiez y adok

Seccion de deporte ¥ recrencion

Secsoon de nacionalidedes y pueblo afro

Seccron de tablioteca

Seceode de equadad de genesy I

Fig. 10. Organigrama de la Gestién de Educacion, Cultura, Deportes y Recreacion
Fuente: Elaborado por el autor

GESTION DE JUSTICIA Y VIGILANCIA

GESTION DE JUSTICIA Y VIGILANCIA J

I
Jefatura de Policias y guardias municipales |
Comusnrin municepal |

Fig. 11. Organigrama de la Gestion de Justicia y Vigilancia
Fuente: Elaborado por el autor

GESTION DE DESARROLLO TURISTICO

I GESTION DE DESARROLLO TURISTICO |

Seceibn promosidn turistica |
Seceitn inspecciin lurisdica |

Fig. 12. Organigrama de la Gestion de Desarrollo Turistico
Fuente: Elaborado por el autor

GESTION AMBIENTAL

GESTION AMBIENTAL

Seccibn de tratamiento mtegral de residuos salidos

Comisaria ambsental

Seccitn de parques, jardines y areas verdes

Seccitn de calidad ambsental ]

Fig. 13. Organigrama de la Gestién Ambiental
Fuente: Elaborado por el autor

GESTION DE AVALUOS Y CATASTROS

| GESTION DE AVALUIOS Y CATASTROS

t Jefatur de catastro arbamo v nural
Valoracidn eatastrxl

Fig. 14. Organigrama de la Gestion de Avallios y Catastros
Fuente: Elaborado por el autor
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Objetivos Estratégicos:

1. Ambito Ambiental y Riesgos

Proteger las cuencas hidrograficas con el fin de preservar los recursos naturales y

la biodiversidad del cantén.
2. Ambito Socio Cultural

Mejorar la calidad, el acceso y las oportunidades a los servicios de salud, educacion,
desarrollo social y seguridad ciudadana priorizando a los sectores sociales mas

vulnerables, para mejorar las condiciones y la calidad de vida de la poblacion.
3. Ambito Econdémico Productivo

Fomentar el turismo y el comercio como eje fundamental de desarrollo, gestionando
la implementacion de infraestructura necesaria para actividades turisticas,
productivas, de investigacion y transferencia de tecnologia; que garantice

alternativas de produccion.
4. Ambito Asentamientos Humanos

Mejorar la cobertura de servicios basicos, mediante la implementacion de

infraestructura de agua potable y alcantarillado.

Regenerar los espacios urbanos y rurales del cantén.

5. Ambito de Movilidad Conectividad y Energia

Mejorar e incrementar el sistema vial del canton y los servicios de conectividad y

telecomunicaciones.
6. Ambito Politico Institucional

Fortalecer la capacidad institucional del Gobierno Local, de sus instituciones y
organizaciones sociales e institucionalizacion de los procesos de concertacion y

participacion ciudadana.
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3.1.2. Andlisis de la Situacién Actual del area de T1

JEFATURA DE SISTEMAS

El departo de sistemas del GADMLA se constituye como un area abarcado por la
Gestion Administrativa, el cual se divide en dos secciones, la de desarrollo,

programas y sistemas, y la de soporte y mantenimiento de equipos informaticos.
Misién

Elaborar, evaluar y ejecutar planes, programas y proyectos tecnologicos con el fin
de proveer nuevas tecnologias de la informacion y comunicaciones (TICs) que
permitan optimizar la gestién institucional, atencion a la comunidad y toma de
decisiones, generando calidad, productividad y mejoramiento continuo,

garantizando la seguridad, integridad, transparencia y control de la informacion y

comunicacidn, estableciendo normas y politicas internas para su administracion.
Responsable: Jefe/a de Sistemas
Atribuciones y Responsabilidades:

1. Formular y disefiar el Plan Informatico Estratégico, y elaborar planes operativos
de tecnologia de la informacién, de conformidad con la normativa legal vigente;
y someterlos a conocimiento y aprobacion del Concejo Municipal.

2. Dirigir, monitorear y evaluar el Plan Operativo Anual del area de su
competencia.

3. Dirigir la elaboracion del Plan Anual de Compras del area.

4. Asesorar, dirigir, coordinar, controlar e implementar los sistemas informéticos
de acuerdo a las necesidades de cada area.

5. Capacitar y brindar asistencia técnica en la aplicacion de nuevos sistemas
informaticos a usuarios internos.

6. Respaldar permanentemente, en medios magnéticos de alta seguridad, la
informacion de la base de datos de los sistemas administrativos, financieros y
de control, que utiliza la institucion en sus procesos.

7. Disefar, actualizar y controlar el funcionamiento del sitio web institucional en
coordinacion con la Direccion de Relaciones Pablicas.

8. Elaborar el informe técnico para adquisicion e instalacion de equipos y

programas informaticos.
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9. Elaborar manuales de procedimientos para la operatividad y manejo de sistemas
informaticos.

10. Definir las especificaciones técnicas de los equipos de computacién, paquetes
de software y redes.

11. Establecer normas y politicas de control para el disefio, seguridad, proteccion,
manejo y mantenimiento de datos, sistemas y redes informaticas.

12. Administrar los recursos informaticos a cargo de la direccion y supervisar el
buen uso y la utilizacion de los equipos de computacion instalados en las
distintas dependencias municipales.

13. Evaluar y recomendar la contratacion de servicio de mantenimiento técnico e
Internet.

14. Llevar un registro actualizado de hardware y software adquiridos por la
municipalidad

15. Ser custodio de los sistemas, junto con sus licencias.

16. Gestionar y coordinar las aplicaciones del Gobierno Electronico.

17. Generar procesos de clasificacion de datos, para especificar y aplicar niveles de
seguridad y propiedad.

18. Elaborar el informe anual de labores del area de su competencia.

19. Cumplir y hacer cumplir las leyes, ordenanzas y resoluciones inherentes al area
y otras actividades dispuestas por el alcalde o alcaldesa, en el &mbito de su
competencia.

e Seccion de Desarrollo, Programas y Sistemas

Misién

Brindar soporte técnico oportuno al software instalado y desarrollar programas

informaéticos necesarios para la gestion institucional.

Productos y Servicios:

1.
2.
3.

Plan Operativo de Tecnologia de informacion.
Plan Informatico Estratégico Institucional.

Plan Operativo Anual del area.
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10.

11.

12.

13.

14.

Informe de ejecucion y cumplimiento de los Planes: Operativo de Tecnologia
de informacion, Informatico Estratégico Institucional; Operativo Anual del
area.

Informe de control del sitio web.

Programas Informaticos.

Desarrollo y disefio de programas informaticos.

Informe de soporte y asistencia técnica.

Informe de desarrollo de sistemas informaticos.

Plan de capacitacion en el area informatica a usuarios internos.

Informe de ejecucion del plan de capacitacion a usuarios internos.

Informe de administracion e implementacion de sistemas, aplicaciones y
medidas de seguridad.

Manuales de procedimiento para la operatividad y manejo de sistemas
informaticos.

Informe anual de labores.

Seccion de Soporte y Mantenimiento de Equipos Informaticos

Misién

Efectuar mantenimiento preventivo y/o correctivo de los equipos y redes de

procesamiento de datos de dependencias municipales.

Productos y Servicios:

1
2
3.
4

Plan de Mantenimiento Preventivo y Correctivo de Equipos Informaticos.

Plan Operativo Anual del &rea.

Plan Anual de Compras del area.

Informe de ejecucion y cumplimiento de los Planes: Mantenimiento Preventivo
y Correctivo de Equipos Informaticos, Operativo Anual del area.

Informe de revisién y diagndstico del estado en que se encuentran los equipos
de computacion.

Registro de equipos, materiales, herramientas y demas complementos
informaticos.

Diagrama de la red de datos Municipal.
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8. Registro de hardware y redes informaticas.

9. Manual para el cuidado, manejo y mantenimiento de los equipos y componentes

informaticos.

10. Plan de asistencia técnica de equipos informaticos.

11. Cronograma de actividades de soporte técnico.

12. Informe del plan de asistencia técnica.

13. Informe anual de labores.

A continuacion, se detalla los Cargos del personal de la Jefatura de Sistemas del
GADMLA segun sus funcionarios (Tabla 1):

Tabla 1. Cargos del personal de la Jefatura de Sistemas del GADMLA

CARGO

FUNCIONARIO

FUNCION

Jefe de Sistemas

Ing. Carlos Bermeo

Dirigir la jefatura de sistemas.

Analista de Sistemas

Tnlgo. Bdsquez Gonzalez Robinson
Moisés

Soporte informatico y mantenimiento a
los aplicativos de la institucion.

Técnico en
Telecomunicaciones

Ing. Cueva Farias Oscar Xavier

Mantenimiento preventivo y correctivo
de las redes de voz y datos.

Soporte Técnico

Sr. Alvarez Velasco Edison Patricio
Sr. Chuapanta Carpio Gonzalo Fausto

Soporte Técnico

Auxiliar

Sr. Torres Chile Oswaldo Alexander

Soporte Técnico

Secretaria

Sra. Castillo Maritza

Administracion, elaboracion y
recepcion de documentos.

Fuente: Jefatura de Sistemas del GAD Municipal de Lago Agrio

PROCESOS DEL AREA DE Tl

Monitoreo de conectividad de los sistemas

El objetivo de este proceso es garantizar que los sistemas transaccionales del

GADMLA se encuentren levantados y en linea para el adecuado uso de los usuarios.

Este proceso aplica a todos los sistemas transaccionales del GADMLA.
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Fig. 15. Monitoreo de Conectividad de los sistemas
Fuente: Jefatura de Sistemas del GAD Municipal de Lago Agrio
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Monitoreo de la transaccionalidad de las bases de datos

El objetivo de este proceso es verificar que la carga transaccional a la que es
sometida la base de datos sea la normal con el fin de detectar anomalias en procesos
redundantes. Este proceso aplica al monitoreo de todas las bases de datos de los
sistemas del GADMLA.
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Fig. 16. Monitoreo de la transaccionalidad de las bases de datos
Fuente: Jefatura de Sistemas del GAD Municipal de Lago Agrio

Respaldo de la Base de Datos

El objetivo de este proceso es garantizar que la informacion registrada en las bases
de datos de los sistemas institucionales del GADMLA tenga siempre un respaldo o
copia que se pueda utilizar en caso de contingencia o dafio. Este proceso aplica a la
informacion de las bases de datos del GADMLA.

28



[ espatar o

r
fecayarols | g0 «
Que itie &
rezodl
do
—_— —
@ Soont dised V' Pespatie bl
verde de ca 22yl de ca)s ge e Oatos en
Oe seQunoad 09w 80 duce veroe
3 NS
-
g ™
(=]
- 1=
3 E Guarcar aistd
& 2 azul an caje de
< = Pundad
2 |3 —
2
-
a —
8 rmraar gk’
- =102 en o
é 08 Legurinag
=4

JEFE DE SISTEMAS
Egs
Beg |
3y

Fig. 17. Respaldo de la Base de Datos
Fuente: Jefatura de Sistemas del GAD Municipal de Lago Agrio

Mantenimiento periddico de equipos

El objetivo de este proceso es dar un mantenimiento preventivo periddico a los
equipos para garantizar el correcto funcionamiento de estos. Este proceso aplica al

mantenimiento preventivo de todos los equipos tecnoldgicos de la institucion.
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Fig. 18. Mantenimiento periddico de equipos
Fuente: Jefatura de Sistemas del GAD Municipal de Lago Agrio

Reemplazo de Piezas

El objetivo de este proceso es solucionar los problemas de hardware que suceden
en los equipos tecnoldgicos de la institucion para el mantenimiento operativo de las
mismas. Este proceso aplica para los problemas de equipos tecnoldgicos de la

institucién en términos de hardware.
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Fig. 19. Reemplazo de piezas
Fuente: Jefatura de Sistemas del GAD Municipal de Lago Agrio
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Mantenimiento de Red

El objetivo de este proceso es mantener la conectividad fisica de los equipos a través
de las redes conectadas en de la institucion para un soporte adecuado de tecnologia
a los usuarios. Este proceso aplica para solucion de problemas en las redes de todas

las dependencias municipales.
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Fig. 20. Mantenimiento de red
Fuente: Jefatura de Sistemas del GAD Municipal de Lago Agrio
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Administracién de antivirus

El objetivo de este proceso es prevenir que los equipos sufran ataques no deseados
de amenazas que puedan dafiar la operatividad de los sistemas de la institucion. Este
proceso aplica para la proteccidén de amenazas informaticas de todos los equipos de

la institucion.
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Fig. 21. Administracion de antivirus
Fuente: Jefatura de Sistemas del GAD Municipal de Lago Agrio

Coordinacién de cambios y mejoras de los sistemas

El objetivo de este proceso es solucionar los problemas en calculos, procesos, flujos
de informacion y registros de los sistemas transaccionales de la institucion para el
correcto uso de los sistemas en las funciones de los empleados. Este proceso aplica

a todos los sistemas transaccionales instalados en la institucion.
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Fig. 22. Coordinacidn de cambios y mejoras de los sistemas
Fuente: Jefatura de Sistemas del GAD Municipal de Lago Agrio
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Actualizacion del sistema operativo

El objetivo de este proceso es mantener los sistemas operativos de la institucién
actualizados con las Gltimas versiones recomendadas por el fabricante. Este proceso

aplica para todos los equipos informaticos de la institucion.
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Fig. 23. Actualizacion del sistema operativo
Fuente: Jefatura de Sistemas del GAD Municipal de Lago Agrio

Administracion de programas y sistemas

El objetivo de este proceso es mantener actualizados los programas y sistemas
transaccionales de la institucion con las dltimas versiones que garanticen el correcto
funcionamiento de estos. Este proceso aplica a todos los sistemas transaccionales y de

oficina de la institucion.
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Fig. 24. Administracion de programas y sistemas
Fuente: Jefatura de Sistemas del GAD Municipal de Lago Agrio

3.1.3. Alcance de la Auditoria Informatica

La presente auditoria informatica comprende el periodo septiembre 2018 — febrero

2019, se realiza en base al marco de referencia COBIT 4.1 con enfoque en los procesos
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de recaudacién de la Gestion Financiera y Economica del GAMDLA y con el
propdsito de brindar recomendaciones que a criterio de la institucion sean tomadas en
cuenta para mejorar el manejo de las tecnologias de la informacion (T1) y asi alcanzar

los objetivos organizacionales.

Se verificara el control de las Tecnologias de la Informacion mediante una evaluacion
de la calidad y suficiencia de los procesos teniendo en cuenta los cuatro dominios de
COBIT: Planificar y Organizar; Adquirir e Implementar; Entregar y dar soporte;

Monitorear, Evaluar y Alcanzar los requerimientos de control.

El analisis, evaluacion y recopilacion de la informacion es el primer paso en la
auditoria informatica, puesto que permitira determinar si los procesos y sistemas de
informacion del GADMLA mantienen la integridad, confidencialidad y confiabilidad
de la informacion manipulada en la Gestion Financiera y Econdmica de la

organizacion, especialmente en la Jefatura de Recaudacion.

En base al marco de referencia COBIT 4.1 se podra determinar el estado de madurez
actual del area de TI, y lo que podria hacer la organizacién para optimizar los distintos

aspectos de esta para conseguir asi un nivel de madurez mayor, segun sea el caso.

Identificar los procesos criticos mediante un diagnostico basado en los objetivos de
control de la metodologia COBIT 4.1 permite emitir recomendaciones que seran
efectuadas segun el criterio de las autoridades del GADMLA y la decision de aplicar

mejoras sugeridas en base a la auditoria informatica llevada a cabo.
3.1.4. Estudio inicial del lugar en el que se realizara la auditoria informatica

ESTRUCTURA ORGANIZACIONAL DE LA GESTION FINANCIERA Y
ECONOMICA

La Gestion Financiera y Econdmica del Gobierno Auténomo Descentralizado
Municipal de Lago Agrio cuenta con siete jefaturas.

A continuacion, se detalla la estructura organizacional de la Gestion Financiera y

Econdmica del GADMLA con sus respectivas jefaturas (Tabla 2):
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Tabla 2. Estructura organizacional de la Gestion Financiera y Econémica del GADMLA

INTEGRANTE RESPONDE A RESPONSABLE

Gestién Financiera y Econdmica Alcaldia Director/a Financiera

1. Jefatura de Presupuesto e Director/a 1. Jefe/a de Presupuesto
2. Jefatura de Contabilidad Financiera 2. Jefe/a de Contabilidad
3. Jefatura de Recaudacion 3. Jefe/a de Recaudacion
4. Jefatura de Rentas 4. Jefe/a de Rentas

5. Jefatura de Tesoreria 5. Tesorero/a Municipal
6. Oficina de Coactivas 6. Tesorero/a Municipal
7. Jefatura de Bodega 7. Guardalmacén

Cada jefatura de la Gestion Financiera y Econémica del GADMLA cuenta con un

Fuente: Jefatura de Talento Humano del GAD Municipal de Lago Agrio

namero establecido de puestos de trabajo, como se detalla a continuacion:

Tabla 3. Nimero de puestos de trabajo en la Gestion Financiera y Econémica del GADMLA

AREA PUESTOS DE TRABAJO
Jefatura de Presupuesto 7
Jefatura de Contabilidad 9
Jefatura de Recaudacion 10
Jefatura de Rentas 8
Jefatura de Tesoreria 5
Oficina de Coactivas 4
Bodega 4
Registro de la Propiedad 14
TOTAL PUESTOS DE TRABAJO 61

Fuente: Jefatura de Talento Humano del GAD Municipal de Lago Agrio

Mision de la Gestion Financiera'y Economica

Formular e implementar esquemas de control financiero, sujetas a las disposiciones de
la Ley Organica de la Contraloria, Codigo Organico de Finanzas Publicas y Cddigo
Organico de Organizacion Territorial, Autonomia y Descentralizacion, normas
técnicas de control interno, normas y reglamentos internos del GAD Municipal de
Lago Agrio y prestar asesoramiento en materia financiera a las autoridades y

funcionarios de la institucién.

e Jefatura de Recaudacion
Misidn

Planificar, organizar, dirigir, controlar y evaluar los procesos de la oficina de
recaudacion ademas de vigilar y salvaguardar los pagos de los contribuyentes y el

adecuado manejo por parte de los recaudadores. Aplicar las politicas de recaudacion
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de ingresos para el GAD Municipal de Lago Agrio, asi como vigilar y controlar el

cumplimiento de las obligaciones establecidas.

Responsable: Jefe/a de Recaudacion

Atribuciones y Responsabilidades:

1.
2.

L N o g B

10.
11.

12.
13.
14.

15.
16.

Consolidar el dinero recaudado de todas las cajas y entregar un reporte diario.
Verificar la secuencia numeérica de los recibos expedidos, contra el efectivo, notas
de crédito entre otros.

Facilitar a las recaudadoras los titulos de crédito de afios anteriores para su
respectivo cobro.

Coordinar y custodiar el efectivo de la recaudacién hasta su depdsito en tesoreria.
Realizar arqueos sorpresivos.

Arqueo de caja mensualmente.

Realizar estadisticas y analisis de la recaudacion mensual.

Dirigir, coordinar y evaluar el cumplimiento de las atribuciones conferidas a la
Oficina de Recaudacion.

Evaluar el desempefio de las recaudadoras.

Coordinar las actividades de la oficina con otras dependencias.

Gestionar y solucionar asuntos y controversias administrativas que se presenten en
la oficina.

Atender directamente al contribuyente en caso de controversia.

Realizar actas de entrega-recepcion de las especies valoradas a cada cajera.
Vigilar que se lleve a cabo el correcto archivo de la documentacion comprobatoria
de los ingresos diarios que se derivan de la recaudacién de impuestos.

Promover programas de trabajo para fortalecer la recaudacion diaria.

Dar seguimiento a los convenios de pago.

Productos y Servicios:

1
2
3.
4

Plan Operativo Anual del area.
Plan Anual de Compras del area.
Informe de ejecucion y cumplimiento de los Planes: Operativo Anual del area.

Elaborar informe trimestral de cartera vencida.
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Calcular intereses por atrasos de pago de impuestos, tasas y contribuciones
especiales de mejoras y otros ingresos.

Presentar trimestralmente al director un informe de actividades, novedades y
sugerencias.

Informe anual de labores.

Jefatura de Rentas

Misién

Generar ingresos a través de la correcta emision de los titulos de crédito por concepto

de impuesto, tasas y contribucion especial de mejoras, basada en la correcta aplicacion

de leyes, reglamentos, ordenanzas, mediante procedimientos transparentes de

determinacién y control, brindando una atencidon agil y oportuna a los contribuyentes.

Responsable: Jefe/a de Rentas

Atribuciones y Responsabilidades:

Planear, organizar, dirigir y controlar las actividades anuales de la dependencia.
Participar en coordinacion con las diferentes dependencias, especialmente con las
del &rea financiera, el presupuesto anual de ingresos y egresos de la Municipalidad.
Llevar el control de emisiones de ingresos por cuentas y por partidas o por otros
métodos que se haya sefialado y demas gestiones relativas a los programas de
trabajo; administrar y controlar el expendio de especies valoradas.

Participar en la presentacion de recomendaciones, que apunten a lograr reformas
presupuestarias en concordancia con el desarrollo de los programas, asi como la
mejora en los sistemas e ingresos tributarios.

Emitir titulos de credito en concordancia con las normas legales establecidas y

supervisar el tramite y cobro correspondiente y referente.

De tipo anual: Predios urbanos, rodaje de vehiculos, contribucién de obras,
recoleccion de basura, patentes de actividades economicas.
De tipo mensual: Arrendamientos de locales y puestos de trabajo, ocupacion de

la via publica; suministro de agua potable y alcantarillado.
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10.

11.

12.

De tipo diario: Alcabalas, registro de inscripcion de propiedades, arrendamientos
de espacios e instalaciones, arrendamiento de maquinaria y equipos, conexiones y
reconexiones de agua potable y alcantarillado, espectaculos publicos y otros que
corresponda a la actividad de rentas; de conformidad con la informacion que reciba
de las diferentes dependencias y de las inspecciones y de las casas comerciales del

canton para el registro y cobro de patentes.

Asesorar a las autoridades municipales y demas personal, con respecto a la materia
impositiva vigente.

Organizar y supervisar el registro automatizado de datos y el sistema de archivo y
expedientes especializados de los catastros de los diferentes ingresos.

Vigilar el cumplimiento de ordenanzas, reglamentos, instructivos, relativos a las
actividades del area.

Elaborar cuadros estadisticos e informes especiales de manera periddica v,
presentarlos al Director Financiero y al alcalde o alcaldesa.

Mantener registros sobre el servicio, clasificacion. Ventas, sus usos y plazos de
arriendos de bovedas del Cementerio Municipal.

Realizar propuestas de ordenanzas, reglamentos para mejorar la recaudacion y los
ingresos tributarios.

Organizar y controlar mediante respaldos, él envid a Tesoreria de los titulos de
crédito para su custodia y recaudacion e intervenir de acuerdo a procedimientos

legales en la baja de estos y las demas actividades que le pueda asignar el director.

Productos y Servicios:

© oo N o Ok~ w0 DN PE

Plan Operativo Anual del area.

Informe de ejecucion y cumplimiento de los Planes: Operativo Anual del area.
Emision anual de titulos de crédito.

Reporte de emision de titulos de crédito.

Informe de bajas de titulos de crédito.

Informe de exoneraciones de tributos.

Catastro de contribucion especial de mejoras.

Catastro de contribuyentes del impuesto de patentes.

Catastro de contribuyentes del impuesto del 1.5 por mil sobre los activos totales.
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10. Informe de recaudacién del impuesto a los vehiculos por rodaje.

11. Informe anual de actividades.
e Jefatura de Tesoreria
Mision

Recaudar en forma eficiente los recursos financieros generados por la ley, las
ordenanzas y por la prestacion de servicios municipales; asi como controlar y registrar
los pagos autorizados; y, custodiar las especies valoradas y garantias que reposen en

la Tesoreria Municipal.

Responsable: Tesorero/a Municipal

Atribuciones y Responsabilidades:

1. Planificar, organizar, dirigir y controlar las actividades de la dependenciay delegar
atribuciones y deberes al personal de su area, que asegure los mejores resultados
de trabajo.

2. Recibir y custodiar los titulos de crédito, valores y reportes sobre los diferentes
rubros de ingresos elaborados por Rentas; de especies valoradas, bonos, garantias
y planificar la recaudacion y ejecutar los depdsitos bancarios.

3. Efectuar los pagos de la Municipalidad y revisar la documentacion de soporte que
permita un control adecuado de las transacciones municipales.

4. Depositar diariamente los fondos municipales en el Banco Nacional de Fomento.

5. Efectuar los pagos de conformidad con las 6rdenes que recibe de la autoridad

competente.

Ejecutar las garantias por incumplimiento de contrato.

Ejecutar y vigilar las inversiones autorizadas por el concejo.

Devolver las garantias una vez cumplidas las condiciones contractuales.

© © N o

Preparar reportes de flujo de caja, con aperturas diarias, semanal, trimestral y anual
y partes de recaudacion adjuntando los respectivos comprobantes y documentos de
respaldo.

10. Elaborar y tramitar certificaciones, depdsitos y giros bancarios que sean
necesarios.

11. Gestionar bajas en especies valoradas en coordinacion con Rentas.
42



12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Elaborar planillas de pago al IESS, en coordinacion con el area de Talento
Humano; realizar célculos y liquidaciones de impuesto a la renta y conferir
certificados que sean de su competencia.

Coordinar el trabajo con los demas procesos de trabajo especialmente con
Contabilidad y Rentas a efectos del envio oportuno y sistematico de la
documentacidn correspondiente.

Llevar y presentar informes sobre las garantias, pélizas y deméas documentos de su
custodia y que se encuentren préximos a su vencimiento.

Pagar sueldos y salarios a los servidores municipales.

Custodia y venta de especies valoradas.

Participar en las entregas-recepcion de valores y efectuar el control concurrente.
Colaborar en el disefio de ordenanzas, reglamentos, manuales de procedimientos,
que tienen relacidn con sus actividades.

Vigilar el cumplimiento de las normas relativas al area.

Evaluar permanentemente las actividades generales, como aquellas determinadas
para el personal de su area de trabajo y garantizar a base de procedimientos
adecuados de gestion el cumplimiento de los objetivos institucionales.

Coordinar con las demas dependencias, especialmente del area financiera, el
analisis y propuestas para una autogestion econdmica financiera que permita
mejorar sustancialmente las fuentes de ingresos municipales.

Realizar acciones conducentes para la recuperacion de cartera vencida y ejecutar
los tramites coactivos correspondientes, en coordinacion con Rentas y Sindicatura.
Las demas actividades que le sefiale el Cddigo Organico de Ordenamiento
Territorial Autonomia y Descentralizacion, y las que podria sefialar de acuerdo a

las necesidades de gestion, la Direccién de Gestion Financiera.

Productos y Servicios:

1.
2
3
4.
5
6

Plan Operativo Anual del &rea.

Plan Anual de Compras del area.

Informe de ejecucion y cumplimiento de los Planes: Operativo Anual del area.
Registro de garantias y valores.

Informe de control de renovacion y vencimiento de garantias.

Registro de pagos realizados.
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7. Registro de entrega - recepcion de las cuentas de caja y especies valoradas.
8. Registro de control de especies valoradas.
9. Reporte diario de totales de recaudacion para depdsitos

10. Informe anual de labores.

SEGURIDAD DE LOS DEPARTAMENTOS DE LA GESTION FINANCIERA
Y ECONOMICA DEL GADMLA

La seguridad en los departamentos de la Gestion Financiera y Econdémica del GAD
Municipal de Lago Agrio se basa en dos aspectos, la seguridad fisica y la seguridad

l6gica.
Seguridad Fisica

En la Gestion Financiera y Economica del GADMLA la seguridad fisica esta
controlada por camaras de vigilancia instaladas en puntos claves, pues la institucion
cuenta con personal encargado de brindar informacion y verificar el motivo de visita

de los usuarios pese al ingreso libre que se tiene a las instalaciones del GADMLA.

El acceso a los puestos de trabajo claves de la Gestion Financiera y Econdmica es
restringido, s6lo el personal autorizado accede a través de una tarjeta de ingreso. Si
una persona ajena al personal de la Gestion Financiera y Econdmica ya sea que
provenga de otros departamentos de la empresa o fuera de ella desea acceder al area

debe anunciarse y el funcionario encargado autorizara o denegara su ingreso.

Si un usuario requiere informacién o documentos confidenciales de la Gestion
Financiera y Econdmica debe realizar una solicitud y entregarla en la Recepcion de
Documentos del GADMLA. El personal en Recepcion de Documentos se encarga de
hacer llegar cada trdmite al departamento involucrado para ser aprobado o rechazado

por el jefe de area o por el alcalde.

Seguridad Logica

En la Gestion Financiera y Econdémica del GADMLA la seguridad l6gica esta a cargo
de la Jefatura de Sistemas de la institucion, el personal designado por el jefe de
sistemas se encarga de cuidar la integridad de los datos mediante procedimientos de

respaldo de la informacidn en cada area. La replicacion de datos y copias de seguridad
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son procedimientos ejecutados y controlados por el Tnlgo. Robinson Bdsquez, quién
realiza una copia de seguridad automatica (backup) de forma periddica a la Gestion
Financiera y Economica como area clave y de mayor importancia dentro de la
institucion.

El mantenimiento constante de los sistemas informaticos, aplicaciones y software
utilizado en las diferentes areas de la institucion se lleva a cabo en la Jefatura de
Sistemas, quienes se encargan de garantizar su 6ptimo funcionamiento. Cada equipo
cuenta con software antivirus para evitar asi infecciones maliciosas que comprometan
la informacion provocando dafio o perdida de esta. El acceso a las bases de datos es
restringido gracias a los privilegios o autorizaciones de los usuarios sobre los objetos
gue componen dichas bases, pues los passwords se modifican peridédicamente por el

personal designado en la jefatura de sistemas del GADMLA.

3.1.5. Determinar los recursos necesarios para la realizacion de la Auditoria

Informatica

Durante el proceso de la auditoria informatica se utilizd6 como recurso la realizacion
de encuestas al personal involucrado con los procesos de recaudacion en la Gestion
Financiera y Econdmica del GADMLA, como son el Jefe de Recaudacion, los
recaudadores, el Jefe de Rentas, el personal en las oficinas de Rentas, el personal de
Tesoreria, la Jefa de Contabilidad y Auxiliar de contabilidad ver Anexo 1 “Encuesta”,
también las entrevistas realizadas al alcalde de la institucion ver Anexo 2 “Entrevista”,
al director de la Gestion Financiera y Econdmica ver Anexo 3 “Entrevista” y al jefe de
la Jefatura de Sistemas ver Anexo 4 “Entrevista”. También se utilizaron algunos

recursos materiales y humanos como:

Recursos materiales

Algunos recursos materiales fueron proporcionados por la institucion, tales como
computadoras e impresoras, otros como computador portéatil, disco duro y pendrive

por mi persona, Wendy Zambrano en calidad de auditora.

Recursos humanos

Los recursos humanos utilizados fueron el personal del GAD Municipal de Lago Agrio
correspondiente a la Gestion Financiera y Econdmica involucrado con los procesos de
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recaudacion de la institucion, el sefior alcalde y el jefe de la Jefatura de Sistemas, a
quienes se les realizo las encuestas y entrevistas correspondientes, mi persona Wendy

Zambrano en calidad de auditora y el tutor del presente proyecto.

RESULTADOS DE LA ENCUESTA

Los resultados de la encuesta realizada al personal involucrado con los procesos de
recaudacion en la Gestion Financiera y Econémica del GADMLA (Jefe de
Recaudacion, recaudadores, Jefe de Rentas, oficinas de Rentas, Tesoreria, Jefa de

Contabilidad y Auxiliar de contabilidad) se muestran a continuacion:
1. ¢Elaccesoasu puesto de trabajo es restringido para personal ajeno a su area?

INDICADORES FRECUENCIA PORCENTAJE

Si 15 75%
No 5 25%
TOTAL 20 100%

| Si

No

Fig. 25 Acceso Restringido a los puestos de trabajo
Fuente: Elaborado por el autor

Andlisis e Interpretacion: De un total de 20 encuestados, el 75% afirma que el acceso
a su puesto de trabajo es restringido para personal ajeno a su area, esto se debe a que
la Jefatura de Recaudacion, Jefatura de Tesoreria y Jefatura de Contabilidad se
encuentran en un area que cuenta con un sistema de acceso a través de una tarjeta
magnética, pues sélo personal autorizado puede ingresar, mientras que el 25%
manifiesta que el acceso a su puesto de trabajo no es restringido para personal ajeno a
su area, debido a que la Jefatura de Rentas se encuentra en un area abierta sin seguridad

fisica de este tipo, pues solo cuenta con una cdmara de seguridad en la entrada del

46



GADMLA vy la vigilancia del guardia en turno, lo que la hace restringida para las

personas ajenas a la empresa pero no para el personal de la institucion.

2. ¢Recibi6 capacitacion por parte de la Jefatura de Sistemas del GADMLA
previa a la instalacion y utilizacion del Sistema de Rentas y Recaudacion
(SIGM)?

INDICADORES FRECUENCIA PORCENTAJE

Si 0 0%
No 20 100%
TOTAL 20 100%

mSi

100%

Fig. 26 Capacitacion para la utilizacion del Sistema de Rentas y Recaudacion
Fuente: Elaborado por el autor

Analisis e Interpretacion: De un total de 20 encuestados, el 100% afirma que no ha
recibido capacitacion por parte de la Jefatura de Sistemas del GADMLA previa a la
instalacion y utilizacion del Sistema de Rentas y Recaudacién, pues no se les ha
entregado informacion acerca del manejo adecuado del sistema, lo que hace que
requieran mayor soporte de la Jefatura de Sistemas y estén propensos a un mal manejo
del sistema lo que puede provocar fallas en el mismo e interrupcion de sus actividades
generando una pérdida de tiempo.

3. ¢Cudl es el tiempo de respuesta de la Jefatura de Sistemas ante un problema

con el Sistema de Rentas y Recaudacion?

INDICADORES FRECUENCIA PORCENTAJE
Menor a 10 minutos 0 0%
Entre 10 y 30 minutos 17 85%
Mayor a 30 minutos 3 15%
TOTAL 20 100%
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Fig. 27 Tiempo de respuesta de la Jefatura de Sistema ante un problema
Fuente: Elaborado por el autor

Analisis e Interpretacion: De un total de 20 encuestados, el 85% menciona que el
tiempo de respuesta de la Jefatura de Sistemas ante un problema con el Sistema de
Rentas y Recaudacion es de entre 10 a 20 minutos , pues el personal de la Jefatura de
Recaudacion, Jefatura de Rentas, Jefatura de Tesoreria y Jefatura de Contabilidad
involucrado en la encuesta no recibe una respuesta inmediata por parte de la secretaria
de la Jefatura de Sistemas o del personal de soporte cuando reportan un problema, lo
que genera demora en la entrega del servicio al cliente por parte de los recaudadores o
las oficinas de rentas. Por otro lado, el 15% afirma que el tiempo de respuesta de la
Jefatura de Sistemas ante un problema con el Sistema de Rentas y Recaudacién es
mayor a los 30 minutos, debido a que sus puestos de trabajo se encuentran ubicados
en otros puntos de la ciudad como es el caso de los recaudadores cuyos puestos de
trabajo se encuentran en el Centro Comercial Popular, Registro de la Propiedad y
EMAPALA EP (Empresa Publica Municipal de Agua Potable y Alcantarillado Lago
Agrio), lo que retrasa ain mas la atencion a los problemas suscitados con el sistema,
pues el tiempo de respuesta nunca es menor a los 10 minutos, ya que la jefatura de
sistemas no brinda una solucion inmediata a los problemas con el sistema.

4. ¢Estad usted satisfecho con la implementacion del Sistema de Rentas y
Recaudacién (SIGM) para la actividad que realiza en la institucion?

INDICADORES FRECUENCIA PORCENTAJE

Si 8 40%
No 12 60%
TOTAL 20 100%
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Fig. 28 Personal satisfecho con la implementacion del Sistema de Rentas y Recaudacion
Fuente: Elaborado por el autor

Analisis e Interpretacion: De un total de 20 encuestados, el 40% afirma estar
satisfecho con la implementacién del Sistema de Rentas y Recaudacion (SIGM) para
la actividad que realiza en la institucion, pues el personal involucrado con los procesos
de recaudacion de la Jefatura de Tesoreria, Jefatura de Contabilidad, el Jefe de Rentas,
el auxiliar de Rentas y la Jefa de Recaudacion consideran eficiente la generacion de
reportes por parte del sistema, mientras que el 60% discrepa porque no se siente a
gusto con el sistema actual, consideran que su funcionamiento no es intuitivo para los
modulos de recaudacion y rentas.

5. ¢Se utilizan copias de seguridad de la informacion en la instituciéon?

INDICADORES FRECUENCIA PORCENTAJE

Si 20 100%
No 0 0%
TOTAL 20 100%

uSi

® No

Fig. 29 Copias de Seguridad
Fuente: Elaborado por el autor
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Analisis e Interpretacién: De un total de 20 encuestados, el 100% afirma en la
institucion se utilizan copias de seguridad de la informacion, pues la Jefatura de
Sistemas es la encargada de realizar backups automaticos semanalmente, lo que
permite al personal de la institucion recuperar informacion de manera inmediata en

caso de pérdida.
6. ¢Su area de trabajo cuenta con claves de acceso exclusivas?

INDICADORES FRECUENCIA PORCENTAJE

Si 20 95%
No 1 5%
TOTAL 20 100%

| Si

No

Fig. 30 Claves de Acceso Exclusivas
Fuente: Elaborado por el autor
Analisis e Interpretacion: De un total de 20 encuestados, el 95% manifiesta que su
area de trabajo cuenta con claves de acceso exclusivas, pues cada funcionario de la
institucion cuenta con un usuario de ingreso Unico tanto para el acceso al computador
como para los sistemas instalados en este, asi mismo, cuentan con claves de acceso
exclusivas generadas por la jefatura de sistemas para evitar la utilizacion de claves
vulnerables que permitan que personas ajenas al equipo lo manipulen. Mientras que el
5% manifiesta que su area de trabajo no cuenta con claves de acceso exclusivas, es el
caso del auxiliar de contabilidad quién ocupa un computador portétil ajeno a la
institucion de forma momentanea para realizar su trabajo, razén por la cual no cuenta
con un usuario ni clave exclusiva ya que accede al sistema con las credenciales de la

Jefa de Contabilidad puesto que la Jefatura de Sistemas no le ha creado un usuario aun.
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7. ¢Las claves de acceso en su area de trabajo son actualizadas periddicamente?

INDICADORES FRECUENCIA PORCENTAJE

Si 19 95%
No 1 5%
TOTAL 20 100%

| Si

® No

Fig. 31 Actualizacion de Claves de Acceso
Fuente: Elaborado por el autor
Andlisis e Interpretacion: De un total de 20 encuestados, el 95% manifiesta que las
claves de acceso en su area de trabajo son actualizadas periddicamente, pues la Jefatura
de Sistemas se encarga realizar la actualizacién de claves cada trimestre para
precautelar la seguridad de los datos, mientras que el 5% discrepa porque no cuenta
con una clave de acceso generada por la Jefatura de sistemas, este es el caso del auxiliar
de contabilidad quién no tiene una clave exclusiva para acceder al sistema pues lo hace

a través de las credenciales de la Jefa de Contabilidad.

8. ¢Registra sus claves de acceso en notas personales?

INDICADORES FRECUENCIA PORCENTAJE

Si 10 50%
No 10 50%
TOTAL 20 100%
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Fig. 32 Registro de Claves de Acceso

Fuente: Elaborado por el autor
Analisis e Interpretacion: De un total de 20 encuestados, el 50% registra sus claves
de acceso en notas personales, ya que son personas con mayor antigiiedad en la
institucion y tienen dificultad para memorizar claves de acceso, mientras que el otro
50% no las registra debido a que ellos consideran que no es necesario porque tienen
buena memoria y pueden recordar la clave de acceso cada vez que esta es cambiada
con mucha facilidad.

9. ¢Se han realizado auditorias informaticas en su area de trabajo?

INDICADORES FRECUENCIA PORCENTAJE

Si 0 0%
No 20 100%
TOTAL 20 100%

mSj

® No

Fig. 33 Realizacion de Auditorias Informaticas
Fuente: Elaborado por el autor

Analisis e Interpretacion: De un total de 20 encuestados, el 100% indica que no se

han realizado auditorias informaticas en su area de trabajo, pues la alta gerencia y la
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Jefatura de Sistemas desconocen la importancia de llevar a cabo una auditoria
informéatica. Esta interpretacion nos demuestra la falencia que existe en la
identificacion de fallas en el funcionamiento de las tecnologias de la informacion al
carecer de auditores informaticos que realicen auditorias orientadas a los procesos de

recaudacion.
10. ¢ Con que frecuencia se presentan fallas en el sistema informatico?

INDICADORES FRECUENCIA PORCENTAJE

Diario 12 60%
Semanal 5 25%
Mensual 3 15%
TOTAL 20 100%

M Diario
Semanal

B Mensual

Fig. 34 Fallas en el sistema informatico
Fuente: Elaborado por el autor
Analisis e Interpretacion: De un total de 20 encuestados, el 60% que corresponde a
los recaudadores y las oficinas de rentas indica que se presentan fallas en el sistema
informatico a diario lo que genera la interrupcion de sus actividades y el malestar de
los clientes por la pérdida de tiempo, pues estas fallas diarias se presentan por el mal
manejo del sistema ya que la Jefatura de Sistemas no les ha brindado la capacitacion
necesaria para manipular el sistema correctamente. EI 25% de los encuestados
manifiesta que las fallas en el sistema informatico se presentan semanalmente, es el
caso de la Jefa de Recaudacion, Jefa de Contabilidad, Jefe de Rentas, auxiliar de
contabilidad y auxiliar de Rentas, quienes reportan problemas en el sistema debido a
que se suele distorsionar la informacion en los informes desestructurando los campos.
Mientras que el 15% menciona que las fallas en el sistema informatico se presentan

mensualmente, pues la Jefatura de Tesoreria ha reportado problemas con el sistema

53



debido a que esporadicamente se congela la interfaz al abrir el médulo de Tesoreria

para generar los informes mensuales.

RESULTADOS DE LA ENTREVISTA

Los resultados de la entrevista realizada a el alcalde, el director de la Gestion
Financiera y Econdmica y el jefe de la Jefatura de Sistemas del GAD Municipal de
Lago Agrio se muestra a continuacion:

Tabla 4. Resultados de la entrevista realizada al alcalde del GAD Municipal de Lago Agrio

ENTREVISTA REALIZADA AL ALCALDE DEL GAD MUNICIPAL DE
LAGO AGRIO

Objetivo: Recolectar informacion sobre el manejo de la seguridad de la
informacion en el GAD Municipal de Lago Agrio.

Fecha: 24 de octubre de 2018

Entrevistado: Abg. Vinicio Vega Entrevistador:  Wendy Zambrano

Cargo: Alcalde

N.° Preguntas Respuestas

1 ¢(El' GAD Municipal de Lago EI GAD Municipal de Lago Agrio actualmente

Agrio tiene a disposicién un Plan
Estratégico?

no tiene a su disposicion un Plan Estratégico
gue permita a la organizaciéon definir los
objetivos y las acciones que deban llevarse a
cabo para lograrlos.

2 ¢La Direccién General del GAD Gran parte de la informacion manipulada dentro
Municipal de Lago Agrio ha del GADMLA es de dominio publico, pero a
considerado la importancia que pesar de ello, la direccion general considera
tiene la seguridad de la importante mantener la informacion segura y
informacion institucional? disponible en todo momento, tarea que se lleva

a cabo por el departamento de sistemas.

3 ¢Considera importante resguardar No toda la informacion manipulada en el
la informacion del GAD GADMLA es de dominio publico, motivo por
Municipal de Lago Agrio? el cual se considera de gran importancia el

resguardar la informacién, de esta forma
podemos acceder a ella ante cualquier problema
suscitado.

4 ¢Sabe usted si se realizan Esas funciones son designadas al departamento
revisiones periédicas en los de sistemas, por ende, desconozco acerca de las
sistemas informéaticos del GAD  revisiones peridédicas en los  sistemas
Municipal de Lago Agrio? informaticos de la organizacion.

5 ¢Considera adecuado el No existe un presupuesto asignado al

presupuesto asignado por GAD
Municipal de Lago Agrio al area
informética?

departamento de sistemas, si se requiere la
adquisicion de algun software o hardware se
realiza un informe por parte del jefe de sistemas
para aprobar o denegar la compra a través de un
analisis con los involucrados. Una vez aprobada
la adquisicion se procede a proveer el monto
solicitado por el departamento de sistemas.

Fuente: Elaborado por el autor
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Tabla 5. Resultados de la entrevista realizada al director de la Gestiéon Financiera y Econémica
del GAD Municipal de Lago Agrio
ENTREVISTA REALIZADA AL DIRECTOR DE LA GESTION FINANCIERA Y
ECONOMICA DEL GAD MUNICIPAL DE LAGO AGRIO

Objetivo: Recolectar informacion sobre el manejo de la seguridad de la informacion en la
Gestién Financiera y Econdomica del GAD Municipal de Lago Agrio.

Fecha: 25 de octubre de 2018

Entrevistado: Ing. Gustavo Veintimilla Entrevistador: Wendy Zambrano

Cargo: Director Gestién Financiera y Econdémica

N.° Preguntas Respuestas

1 ¢Como mide el desempefio de los Se realizan informes de forma periddica acerca

funcionarios de recaudacién la Gestion
Financiera y Econdmica?

¢La Direccion de la Gestion Financiera y
Econdmica del GAD Municipal de Lago
Agrio ha considerado la importancia que
tiene la seguridad de la informacion
institucional?

;Considera importante resguardar la
informaciéon de la Gestién Financiera y
Econdmica del GAD Municipal de Lago
Agrio?

¢Se realizan revisiones periddicas en los
sistemas informaticos de la Gestion
Financiera y Economica del GAD
Municipal de Lago Agrio?

¢Existe documentacion que registre los
procesos efectuados dentro de la Gestion
Financiera y Economica del GAD
Municipal de Lago Agrio?

de falencias detectadas para poder ser
corregidas, el seguimiento al desempefio de los
empleados nos permite saber si la Gestion
Financiera y Economica esta haciendo un buen
trabajo, son los resultados del servicio brindado
lo que nos permite saber c6émo nos
desenvolvemos. En muchos de los casos hacer
un buen trabajo no depende s6lo del trabajo del
talento humano sino del buen funcionamiento
de los recursos tecnoldgicos que se utilizan para
los diferentes procesos, y también del tiempo de
respuesta del personal del departamento de
sistemas para resolver un problema que se
suscite con el software o el hardware.

La direcciébn de la Gestion Financiera y
Econdmica considera la informacién como un
bien de gran importancia, es por ello por lo que
debe mantenerse segura y disponible. Los
encargados de resguardar la informacién dentro
de la institucién son los empleados designados
en el departamento de sistemas.

Por supuesto, siempre debemos tener un
respaldo en caso de presentarse alguna falla en
los sistemas o incidentes que permitan perder la
informacidn, considerando que la informacion
manipulada dentro de la Gestion Financiera y
Economica es clave para el funcionamiento de
la empresa.

Desde mi perspectiva podria decir que no,
basdndome en los sistemas disponibles en el
ordenador de mi puesto de trabajo, pues no han
sido revisados en mi presencia, en cuanto a los
departamentos de la Gestion Financiera y
Econdmica desconozco la frecuencia con la que
se realizan revisiones, cabe recalcar que es una
tarea del personal del departamento de sistemas,
por eso a nosotros nunca se nos informa de este
tipo de eventos. Generalmente realizan una
revision cuando el personal presenta alguna
falla en los sistemas y requiere del soporte del
personal de sistemas.

Los procesos llevados a cabo dentro de la
Gestién Financiera y Econdmica se encuentran
numerados en un documento, pero no estan
detallados paso a paso de forma individual.

Fuente: Elaborado por el autor
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Tabla 6. Resultados de la entrevista realizada al Jefe de la Jefatura de Sistemas del GAD
Municipal de Lago Agrio

ENTREVISTA REALIZADA AL JEFE DE LA JEFATURA DE SISTEMAS
DEL GAD MUNICIPAL DE LAGO AGRIO

Objetivo: Recolectar informacion sobre el funcionamiento de la jefatura de
sistemas del GAD Municipal de Lago Agrio.

Fecha: 26 de octubre de 2018

Entrevistado:  Ing. Carlos Bermeo Entrevistador:  Wendy Zambrano

Cargo: Jefe de la Jefatura de Sistemas

N.° Preguntas Respuestas

1 ¢Las personas de la Jefatura de No, desconocemos totalmente el termino

Sistemas tienen conocimiento
de COBIT?

¢El personal de Sistemas
conoce acerca de las T1?

¢Existe documentacion donde
se establecen las funciones en el
area de informatica?

¢Se ha realizado una Auditoria
Informética hasta la actualidad
en la instituciéon?

¢Quién asume sus funciones en
el area informatica en caso de
ausencia?

¢Existe alguin  plan de
contingencia basado en la
seguridad de la informacién
institucional?

¢ La Jefatura de Sistemas cuenta
con un portafolio de Proyectos?

¢Con cuantos sistemas cuenta el
GAD Municipal de Lago Agrio
y cual es la funcién de cada uno
de ellos?

puesto que no ha sido necesario aplicarlo en
el desempefio de nuestras actividades, por
ende, no hemos investigado al respecto.
Como departamento de sistemas tenemos
conocimiento al respecto, pues utilizamos
las tecnologias de la informacion dentro de
la institucion.

Si existe documentacién en la cual estad
establecida las funciones encomendadas a
cada uno de los funcionarios dentro del area
de informética.

No, como departamento de sistemas no
hemos considerado la necesidad de realizar
una auditoria informéatica dentro de la
institucion.

El Tlgo. Robinson Bésquez

No existe plan de contingencia ante
cualquier incidente que se suscite dentro de
la municipalidad.

No, en el area de sistemas actualmente no
hemos desarrollado sistemas propios, los
hemos adquirido de empresas
desarrolladoras de software.
Actualmente el GAD Municipal de Lago
Agrio cuenta con tres sistemas:
1. CGWEB (Sistemas Financiero,
Nomina, activos fijos y bodegas)
2. SIGM (Sistemas de Rentas y
Recaudacion)
3. SINAT (Sistema de administracion
de tierras)

Fuente: Elaborado por el autor
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Una vez realizadas las entrevistas y encuestas al personal del GAD Municipal de Lago

Agrio y después de haber analizado los resultados obtenidos se concluye lo siguiente:

e La seguridad implementada en el manejo de la informacion y de los equipos
informéticos del GAD Municipal de Lago Agrio debe mejorarse, aunque la
Gestion Financiera y Econdmica cuenta con sistemas de seguridad y restriccion
al area de trabajo de las Jefaturas de Recaudacion, Tesoreria y Contabilidad, el
personal involucrado en los procesos de recaudacion considera que no es

suficiente la seguridad implementada.

e EI GAD Municipal de Lago Agrio no cuenta con un Plan Estratégico operativo
que le permita alcanzar sus metas y objetivos organizacionales y asi garantizar

el optimo funcionamiento de la organizacion.

e EIl area de informatica no responde de forma inmediata ante un problema
suscitado en el sistema de recaudacion y renta, lo que retrasa los procesos
efectuados por los recaudadores y las oficinas de rentas, esto genera perdida de
tiempo y malestar para los contribuyentes. Los encargados de soporte en el area
de sistema deberian mejorar los tiempos de respuesta y actuar de forma
inmediata ante un problema, y no dejar pasar mucho tiempo para atender a un

usuario, pues deben estar disponibles en todo momento.

e EI GAD Municipal de Lago Agrio no cuenta con un plan de contingencia
basado en la seguridad de la informacién institucional, esto hace que no pueda

actuar correctamente ante una situacion de riesgo.

e La Gestion Financiera y Econdmica desconoce acerca de la importancia del
buen manejo de los sistemas del GAD Municipal de Lago Agrio, esto impide
alcanzar un mejor funcionamiento de los procesos llevados a cabo dentro de la

organizacion.

e En el GAD Municipal de Lago Agrio no se ha realizado una auditoria

informaética, ni interna ni externa, por ende, existe desconocimiento de la
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eficiencia de los sistemas informaticos por falta de analisis, y la eficaz gestidn
de los recursos informaticos por falta de revision, esto implica un aspecto
negativo dentro de la organizacidon, ya que existen problemas con las

tecnologias de la informacién sin resolver.

El area de informatica no brinda la capacitacion necesaria a los usuarios acerca
del uso y manejo de los sistemas implementados, lo que implica que se
presenten fallas y se retrase la entrega del servicio por parte de los recaudadores
y las oficinas de rentas. Se deberia realizar una capacitacién por area para
mejorar el desenvolvimiento de los sistemas y disminuir los tiempos de

respuesta.

El funcionamiento del sistema informatico que se utiliza para los procesos de
recaudacion del GAD Municipal de Lago Agrio influye en el tiempo de
respuesta de las operaciones llevadas a cabo en la Gestion Financiera y
Econdmica, motivo por el cual el &rea de informatica debe poner mayor énfasis
en el analisis de la eficiencia de estos para evitar que se presenten fallas

frecuentemente y que la organizacién disminuya la calidad en sus servicios.

La Gestion Financiera y Econdmica desconoce acerca de las revisiones
periodicas en sus sistemas informéticos, esto se debe a la falta de planificacion
por parte del area de informatica para realizarlas previo cronograma y
socializacion de este, la jefatura de sistemas deberia informar a las distintas
areas cuando se realizan mantenimientos o revisiones para asegurar el buen

funcionamiento de los equipos y los sistemas.

El &rea de sistemas no cuenta con un portafolio de proyectos debido a que no
cuenta con desarrolladores de software, pues el personal de la Jefatura de
sistemas se dedica a dar soporte, realizar instalaciones o resguardar las bases
datos, pero no a desarrollar aplicaciones propias para la institucion por falta de

conocimiento y profesionales en el area.
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3.1.6. Elaboracién del Plan de Auditoria

ANALISIS DE PROCESOS DE RECAUDACION REALIZADOS EN LA
GESTION FINANCIERA Y ECONOMICA DEL GADMLA

A continuacién, se selecciona los procesos ejecutados en el GADMLA de acuerdo a

su nivel de ocurrencia basados en la observacion y la encuesta.

La encuesta se basa en una matriz de probabilidad de ocurrencia de los procesos, y de
acuerdo a esta se realizan los diagramas de los procesos seleccionados para una mejor

evaluacion y andlisis de los mismo.

Los procesos realizados en la Gestion Financiera y Economica del GADMLA se

detallan a continuacion:

e Pago de impuesto a los predios urbanos y rurales
e Pago impuesto a la renta

e Pago de impuesto de patentes

e Pago servicio de agua potable

e Compray alquiler de bienes de propiedad municipal
e Pago de impuesto de plusvalia — alcabalas

e Pago ocupacion de la via publica (reservados)

e Pago de cuentas pendientes de afios anteriores

e Rodaje

e Extension de permisos de funcionamiento

e Permiso de uso de suelos

e Rastros (Res - chancho)

A continuacion, se muestra la Matriz de la probabilidad de ocurrencia que puede tener
cada proceso de la Gestion Financiera y Economica, calificandolos de uno a cuatro,
siendo uno la calificacién mas baja y cuatro la mas alta conociendo la probabilidad de

gue un proceso ocurra, ver (Tabla 7).
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Tabla 7. Probabilidad de ocurrencia de un proceso

PROBABILIDAD DE OCURRENCIA DE UN PROCESO

PROBABILIDAD ESCALA DESCRIPCION
Poco Probable 1 El proceso ocurre anualmente
Posible 2 El proceso ocurre mensualmente
Probable 3 El proceso ocurre semanalmente

Muy Probable El proceso ocurre a diario

Fuente: ISACA

Los resultados de la encuesta sobre la ocurrencia de procesos realizada al personal de

la Gestion Financieray Econémica (Anexo 5) se representa en la siguiente tabla (Tabla

8), en las encuestas se ha considerado los procesos con escala tres y cuatro como los

procesos de mayor riesgo de error, debido a que son los procesos de ocurrencia diaria

0 por lo menos de una vez a la semana.

La matriz muestra que de los doce procesos de recaudacion realizados en la Gestion

Financiera y Econdmica del GADMLA, nueve de estos son de ocurrencia cotidiana y

por ello mas propensos a errores.

Tabla 8. Procesos criticos en el GAD Municipal de Lago Agrio

ANALISIS DE PROCESOS
ESCALA ALCANZADA | SE AUDITA
Nro. PROCESO ANALIZADO 1 > 3 2 Si 0
1 | Pago de impuesto a los predios urbanos y rurales X
2 | Pago impuesto a la renta X X
3 | Pago de impuesto de patentes X X
4 | Pago servicio de agua potable X
Compra y alquiler de bienes de propiedad
5 . X X
municipal
6 | Pago de impuesto de plusvalia — alcabalas X
7 | Pago ocupacion de la via publica (reservados) X
8 | Pago de cuentas pendientes de afios anteriores X
9 | Rodaje X X
10 | Extension de permisos de funcionamiento X X
11 | Permiso de uso de suelos X X
12 | Rastros (Res - chancho) X X

Fuente: Elaborado por el autor
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DIAGRAMAS DE PROCESOS DE LA GESTION FINANCIERA'Y
ECONOMICA DEL GAD MUNICIPAL DE LAGO AGRIO

A continuacion, se detallan los nueve procesos anteriormente seleccionados de
acuerdo a su probabilidad de ocurrencia utilizando diagramas de procesos para mostrar

de forma clara y concisa su funcionamiento e interaccion de los objetos en el sistema.

e Primer proceso (P01): Pago de impuesto a los predios urbanos y rurales
Objetivo del proceso: Permitir a los contribuyentes acceder a realizar el pago de
impuesto a los predios urbanos y rurales a tiempo para evitar multas, sanciones e

intereses por mora en el cumplimiento de sus obligaciones.

Diagrama: En la fig. 35 se muestra el diagrama del primer proceso.

CONTRIBUYENTE TURMNGS RECAUDACION AVALUCS Y CATASTRO

Fig. 35 Diagrama Primer Proceso
Fuente: Elaborado por el autor

e Segundo proceso (P02): Pago servicio de agua potable
Objetivo del proceso: Permitir a los contribuyentes acceder a realizar el pago de agua

potable a tiempo para evitar multas o corte del servicio.

Diagrama: En la fig. 36 se muestra el diagrama del segundo proceso.
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CONTRIBUYENTE TURNOS RECAUDACION AVALUOS Y CATASTRO

: Sohcita cédulo de
! wheio ~ | \dontidad
' '
Accede & la miguina
gencradora de Wwrmos

Verifica dmos en ol
-  Cenara un bano
| Siatema

— etptmm—
‘ Toma su ocket de

turno Gaoinciden Nuwca
- datas dul NO - | expodunts on ol
‘ Cuntrituyenth archivo
[ Esptea que & cOdigo B it s AT ™
108 WENO S8 MUBNIre en . o ia pantalin !
| pantaka
Ingresa los
si valores & cobras

Ee Girige a la vemaniia -
‘ asignada en pantafia

| Expaone
- canticad a e
pogar

“ Paga el monn

|
Registra pago total o

"1 parcist en of sistema

'

| Recibe Comprobante

Genera Comprobante 0o
de Pago i

Pago
'

Fin

Fig. 36 Diagrama Segundo Proceso
Fuente: Elaborado por el autor

e Tercer proceso (P03): Compray alquiler de bienes de propiedad municipal
Objetivo del proceso: Permitir a los contribuyentes acceder a realizar el pago de
compra o alquiler de bienes de propiedad municipal, tales como: Medidores de agua

potable, alquiler de maquinaria y servicios de panteonero.

Diagrama: En la fig. 37 se muestra el diagrama del tercer proceso.
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Fig. 37 Diagrama Tercer Proceso
Fuente: Elaborado por el autor
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e Cuarto proceso (P04): Pago de impuesto de plusvalia — alcabalas
Objetivo del proceso: Permitir a los contribuyentes acceder a realizar el pago del
impuesto de plusvalia y alcabala al comprar un terreno y para realizar la venta de este.

Diagrama: En la fig. 38 se muestra el diagrama del cuarto proceso.

CONTHIBUYENTE TURNOSY RENTAY RECAUDACION AVALUOS ¥ CATASTROD

Fig. 38 Diagrama Cuarto Proceso
Fuente: Elaborado por el autor

e Quinto proceso (P05): Pago ocupacién de la via publica (reservados)
Objetivo del proceso: Permitir a los contribuyentes acceder a realizar el pago por
permiso para ocupar la via publica, por ejemplo, si requiere ocupar las veredas para
distribuir material de construccion.

Diagrama: En la fig. 39 se muestra el diagrama del quinto proceso.

CONTRIBUYENTE TURNOS HENTAS AECAUDACION AVALUOS ¥ CATASTRO

Fig. 39 Diagrama Quinto Proceso
Fuente: Elaborado por el autor
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e Sexto proceso (P06): Pago de cuentas pendientes de afios anteriores
Objetivo del proceso: Permitir a los contribuyentes acceder a realizar el pago de
cuentas pendientes de afios anteriores, de esta forma evitara tener impedimento para

realizar tramites en el futuro.

Diagrama: En la fig. 40 se muestra el diagrama del sexto proceso.
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Fig. 40 Diagrama Sexto Proceso
Fuente: Elaborado por el autor

e Séptimo proceso (P07): Extension de permisos de funcionamiento
Objetivo del proceso: Permitir a los contribuyentes acceder a realizar el pago para
obtener el permiso de funcionamiento para bares, discotecas, karaokes (con venta de

licor), billares, etc.

Diagrama: En la fig. 41 se muestra el diagrama del séptimo proceso.
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Fig. 41 Diagrama Séptimo Proceso
Fuente: Elaborado por el autor

e Octavo proceso (P08): Permiso de uso de suelos

Objetivo del proceso: Permitir a los contribuyentes acceder a realizar el pago para
obtener el permiso de uso suelo para construccion dependiendo de las normas
urbanisticas del GADMLA, los cuales determinan qué se puede hacer y qué esta
prohibido.

Diagrama: En la fig. 42 se muestra el diagrama del octavo proceso.
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Fuente: Elaborado por el autor

e Noveno proceso (P09): Rastros (Res - chancho)

Objetivo del proceso: Permitir a los contribuyentes acceder a realizar el pago para

obtener un permiso para faenar una res o chancho en el camal municipal.

Diagrama: En la fig. 43 se muestra el diagrama del noveno proceso.
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Fig. 43 Diagrama Noveno Proceso
Fuente: Elaborado por el autor
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ANALISIS DEL LEVANTAMIENTO DE INFORMACION DEL GADMLA
(PROCESOS DE RECAUDACION)

Una vez realizado el analisis de la Gestion Financiera y Econdmica a través de la
observacion, indagacion, entrevistas y encuestas se ha determinado las fortalezas,
debilidades, oportunidades y amenazas existentes, las cuales seran detalladas en una

tabla (Tabla 9) a continuacion:

Tabla 9. Anélisis FODA
ANALISIS INTERNO

FORTALEZAS DEBILIDADES

Sistema de turnos para balcdn de servicios y
pagos en recaudacion.

Seguridad légica y fisica implementada en la
gestion financiera y econémica.

Puntos de recaudacion en varias zonas de la
ciudad.

Control en la atencién brindada al
contribuyente por parte de personal de la
institucion.

Claves exclusivas para el acceso a los
Sistemas y Equipos de la institucion.

Copias de Seguridad de la informacion
institucional.

Existencia de equipo de cdmputo y redes
informéticas propias.

Equipos tecnoldgicos suficientes.

Personal suficiente para la recaudacion.

No existe capacitacion adecuada para el
personal de la institucion en el manejo de los
sistemas implementados.

Ausencia de planes y politicas en Ila
institucion.

No existen proyectos
ejecutados por el area de TI.
Ausencia de un plan de contingencia por
parte del area de TI.

Personal de la institucion insatisfecho con
los sistemas.

Ausencia de respuesta inmediata por parte
del Area de TI ante problemas suscitados
con los equipos y sistemas de la institucion.
Falla frecuente en los sistemas informaticos.
No hay innovacién para pago de servicios
electronicos.

de desarrollo

ANALISIS

EXTERNO

OPORTUNIDADES

AMENAZAS

Aplicacion de nuevas tecnologias.
Disponibilidad de nuevas tecnologias en
software y hardware.

Campafias de capacitacion para el personal
de una institucion.

Auditorias Informaticas Externas.

Reduccion constante del presupuesto por
parte del estado.
Limitante  presupuesto
GADMLA.

No hay una adecuada cultura de recaudacion
de obligaciones.

Incremento de impuestos.

asignado  al

Fuente: Elaborado por el autor

Una vez realizado el estudio inicial y el andlisis del area a auditar, obtuvimos una
perspectiva global y estructural de la Gestion Financiera y Econdmica del GAD

Municipal de Lago Agrio.
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SELECCION DE LOS PROCESOS COBIT A AUDITAR CON RELACION A
LA JEFATURA DE RECAUDACION DEL GADMLA

Para alcanzar los objetivos organizacionales, el GAD Municipal de Lago Agrio
necesita administrar los recursos de Tl a través de procesos que agrupados

correctamente proporcionen informacién necesaria.

Se seleccionan los procesos COBIT para satisfacer algunos criterios de la informacion
mediante un formulario entidad propuesto por ISACA en su libro “COBIT
Implementation tool set”, con el objetivo de realizar una correcta seleccion de los

procesos a auditar a través del analisis de prioridades.

Formulario de Entidad

Este formulario se aplica para determinar la importancia, la funcionalidad, el riesgo y
los controles que se estan realizando en los procesos. La recopilacién de esta

informacion se enfoca en las siguientes preguntas:

1. Importancia: La persona encuestada determina el nivel de transcendencia que
cree preciso segun sus roles desempefiados en la organizacion, las alternativas de
respuesta seran expuestas de mayor a menor:

e Muy Importante
e Algo Importante

e No Importante

2. Riesgo: La persona encuestada indica el nivel de riesgo que presenta las
actividades realizadas, las opciones de respuesta son las siguientes:
e Alto
e Medio

e Bajo

3. Control Interno: La persona encuestada indica si la documentacion acerca de las
actividades realizadas estd aprobada y es difundida en la organizacion, las opciones
a elegir son las siguientes:

e Documentado
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e No Documentado

e No esta Seguro

La siguiente tabla indica el formulario de entidad que se us6 en el GAD Municipal de

Lago Agrio:
Tabla 10. Formulario de Entidad
CONTROL
IMPORTANCIA RIESGO e
Departamento:
@ o

€ | 2 g | 8| g
& & | cargo: ° s | | 3
S = = o = [ 0->
g | g 2 T2 |5|s
E | £ s |o | 5|3 |%
=] o (3}
% 2 PROCESOS COBIT 8 ; 3

Planear y Organizar
PO1 Definir un plan estratégico de Tl
PO2 Definir la Arquitectura de Informacion
PO3 Definir la Direccion Tecnolégica
Definir los Procesos, Organizacion y Relaciones de
TI

PO4

PO5 Administrar la Inversion en Tl

Comunicar las Aspiraciones y la Direccion de la
Gerencia

PO7 Administrar Recursos Humanos de TI

PO8 Administrar la Calidad

PO9 Evaluar y Administrar Riesgos de Tl

PO6

PO10 | Administrar Proyectos

Adquirir e Implementar
All Identificar Soluciones Automatizadas

Al2 Adquirir y mantener software aplicativo

Al3 Adquirir y mantener infraestructura tecnoldgica

Al4 Facilitar la operacién y el uso

Al5 Adquirir recursos de TI

Al6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios

Entregar y Dar Soporte

Ds1 Definir y administrar los niveles de servicio

DS2 Administrar los servicios de terceros

DS3 | Administrar el desempefio y la capacidad

DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas

DS6 Identificar y asignar costos

DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los incidentes

DS9 Administrar la configuracion

DS10 | Administrar los problemas

DS11 | Administrar los datos

DS12 | Administrar el ambiente fisico

DS13 | Administrar las operaciones

Monitorear y Evaluar

M1 Monitorear y evaluar el desempefio de Tl

M2 Monitorear y evaluar el control interno

M3 Garantizar el cumplimiento regulatorio

M4 Proporcionar Gobierno Tl

Fuente: ISACA
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Para obtener los resultados del Formulario Entidad basados en las respuestas de los
involucrados en cada departamento, se establece la suma de los valores obtenidos de

la Prioridad (Importancia) y el Riesgo segun las siguientes alternativas:
PRIORIDAD

e Muy Importante: A esta alternativa se le designa una puntuacion de 3.
e Algo Importante: A esta alternativa se le designa una puntuacion de 2.

¢ No Importante: A esta alternativa se le designa una puntuacién de 1.

RIESGO

e Alto: A esta alternativa se le designa una puntuacion de 3.
e Medio: A esta alternativa se le designa una puntuacion de 2.

e Bajo: A esta alternativa se le designa una puntuacion de 1.

Se debe calcular la suma de ambos resultados para cada proceso en cada dominio,

mismo resultado que se basa en la opinion y perspectiva de las siguientes personas:

o Alcalde
e Area de Informética
o Jefes de Departamentos

e Empleados

Los Jefes de Departamentos se han seleccionado de acuerdo al personal involucrado
en los procesos de recaudacion del GADMLA, siendo estos el Jefe de Recaudacién, el

Jefe de Rentas, el Jefe de Tesoreria y la Jefa de Contabilidad.

Los empleados a quienes se les aplico el formulario entidad fueron los recaudadores,
los encargados de las oficinas de rentas, el auxiliar de contabilidad y el auxiliar de

tesoreria.

Los resultados obtenidos de cada uno se han promediado para mostrar un unico
resultado representativo. Una vez obtenido todos los valores de acuerdo a los
involucrados en el proceso de Recaudacion del GADMLA, el alcalde y el area de

informética se realiza un promedio de importancia que permitira seleccionar los
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procesos de mayor grado de importancia y riesgo para el GAD Municipal de Lago

Agrio.

Criterios de Informacion de COBIT

Para satisfacer los objetivos del negocio, la informacion necesita adaptarse a ciertos
criterios de control, los cuales son referidos en COBIT como requerimientos de

informacion del negocio. Para esto se definieron siete criterios de informacion:

Tabla 11. Criterios de informacién

Criterio Descripcion
Tiene que ver con la informacion sea relevante y pertinente a los procesos
Efectividad del negocio, y se proporcione de una manera oportuna, correcta, consiente
y utilizable.
Eficiencia Consiste en que la informacion sea generada con el 6ptimo (méas productivo

y econdmico) uso de los recursos.
Se refiere a la proteccion de informacion sensitiva contra revelacion no
autorizada.
Esta relacionada con la precisién y completitud de la informacidn, asi como
con su validez de acuerdo a los valores y expectativas del negocio.
Se refiere a que la informacidn, este disponible cuando sea requerida por los
Disponibilidad procesos del negocio en cualquier momento. También concierne a la
proteccion de los recursos y las capacidades necesarias asociadas.
Tiene que ver con acatar aquellas leyes, reglamentos y acuerdos
Cumplimiento contractuales a los cuales estd sujeto el proceso del negocio, es decir,
criterios de negocios impuestos exactamente, asi como politicas internas.
Se refiere a proporcionar la informacién apropiada para que la gerencia
Confiabilidad administre la entidad y ejerza sus responsabilidades fiduciarias y de
gobierno.

Fuente: Guia Metodoldgica para COBIT 4.1

Confidencialidad

Integridad

Algunos de estos criterios contienen la letra P 0 S, las cuales son referencias primarias
y secundarias que se basan en un agregado de los criterios para cada proceso de Tly
en una evaluacion subjetiva de qué es primario y qué es secundario para la meta de TI,

debido a que algunos procesos tienen mayor impacto en la meta de T1 que otros.

P: Cuando el proceso tenga un impacto directo sobre el requerimiento de los criterios
de COBIT.

S: Cuando el proceso tenga un impacto indirecto o secundario sobre los requerimientos
de los criterios de COBIT.

Recursos de TI

Para responder a los requerimientos que el negocio tiene hacia TI, la empresa debe

invertir en los recursos requeridos para crear una capacidad técnica adecuada, por

ejemplo, un sistema de planeacion de recursos empresariales (ERP) para dar soporte a
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la capacidad del negocio que genere resultados deseados como mayor venta y

beneficios financieros.

Los recursos de Tl identificados en COBIT se pueden definir como sigue:

Tabla 12. Recursos de Tl
Recursos Descripcion
Incluyen tanto sistemas de usuario automatizados como procedimientos
manuales que procesan informacion.
Los datos en todas sus formas, de entrada, procesados y generados por
Informacion sistemas de informacién, en cualquier forma en que sean utilizados por el
negocio.
Tecnologia y las instalaciones (hardware, sistemas operativos, sistemas de
administracion de base de datos, redes, multimedia, etc., asi como el sitio
donde se encuentran y el ambiente que los soporta) que permiten el
procesamiento de las aplicaciones.
Personal requerido para planear, organizar, adquirir, implementar, entregar,
soportar, monitorear y evaluar los sistemas y los servicios de informacién.
Estas pueden ser internas, por outsourcing o contratadas, de acuerdo a como
se requieran.

Fuente: Guia Metodoldgica para COBIT 4.1

Aplicaciones

Infraestructura

Personas

Modelo de Madurez

Los modelos de madurez permiten a los directivos de la entidad a auditar reconocer el
estado actual en desempefio de la organizacién y un estado futuro a alcanzar que
permita optimizar la administracion de las TI. Los niveles presentados por el modelo

de madurez estan alineados para no acceder a niveles anteriores al propuesto.

El modelo de madurez define los procesos que son seleccionados mediante el
formulario entidad, en donde la escala de valores va del 0 al 5, en donde 5 es el nivel
mas alto e indica que el proceso esta optimizado y 0 como el nivel méas bajo que indica

que el proceso no existe.

Aplicar este tipo de modelo de madurez facilita la auto evaluacion permitiendo
ubicarse a si mismo en un nivel y evaluar los requerimientos para realizar mejoras de

ser necesario.
Los principales objetivos del modelo de madurez se establecen a continuacion:

e Donde se encuentra la organizacion actualmente.
e Lacomparacion.

e Donde desea estar la organizacion en el futuro.
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A continuacion, se muestra la tabla del modelo genérico de madurez (tabla 13)

utilizada con los parametros genéricos a evaluar:

Tabla 13. Modelo Genérico de Madurez

Nivel de Madurez

Descripcion

0
No Existe

Carencia completa de cualquier proceso reconocible. La empresa
no ha reconocido siquiera que existe un problema a resolver.

1
Inicial

Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen
procesos estandar en su lugar existen enfoques que tienden a ser
aplicados de forma individual o caso por caso. El enfoque general
hacia la administracion es desorganizado.

2
Repetible

Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la
misma tarea. No hay entrenamiento o comunicacién formal de
los procedimientos estandar, y se deja la responsabilidad al
individuo. Existe un alto grado de confianza en el conocimiento
de los individuos y, por lo tanto, los errores son muy probables.

3
Definido

Los procedimientos se han estandarizado y documentado, y se
han difundido a través de entrenamiento. Sin embargo, se deja
que el individuo decida utilizar estos procesos, y s poco probable
que se detecten desviaciones. Los procedimientos en si no son
sofisticados, pero formalizan las practicas existentes.

4
Administrado y Medible

Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante
mejora y proporcionan buenas précticas. Se usa la
automatizacion y herramientas de una manera limitada o
fragmentada.

5
Optimizado

Los procesos se han refinado hasta un nivel de mejor practica, se
basan en los resultados de mejoras continuas y en un modelo de
madurez con otras empresas. Tl se usa de forma integrada para
automatizar el flujo de trabajo, brindando herramientas para
mejorar la calidad y la efectividad, haciendo que la empresa se
adapte de manera rapida.

Fuente: Guia Metodoldgica para COBIT 4.1

3.1.7. Evaluacion de riesgos de las tecnologias de la informacion

PROCESO DE SELECCION DE LOS PROCESOS COBIT PRIORITARIOS
Y DE RIESGO PARA LA GESTION FINANCIERA Y ECONOMICA.

Seleccion de la muestra

En esta seccion se realiza la seleccion de un grupo de personas que brinden

informacion de acuerdo a las experiencias en sus puestos de trabajo en las distintas
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areas y departamentos de la organizacién, de esta manera se aspira a encontrar

informacion mas apta para realizar el analisis y la auditoria.
A continuacion, se muestran los grupos seleccionados segun lo sugerido por COBIT:

e Parte Gerencial o Directorio: Nos brindaran informacion sobre los temas de
mayor interés para ellos a tomar en cuenta en la auditoria informatica.

e Departamentos de la Organizacion: La opinion de los jefes de los departamentos
involucrados es importante, y por ende debe ser evaluada.

e Empleados: Nos brindaran informacion méas puntual y detallada acerca del

funcionamiento de la organizacion.

En el proceso de seleccion de los procesos COBIT se toma en cuenta cada uno de los
procesos seleccionados que las personas encuestadas consideran importantes en el
Formulario de Entidad para determinar el nivel de madurez de cada proceso con el fin
de poder identificar en donde se encuentra hoy la organizacion, el status respecto a su
entorno, en donde desea estar la empresa y el crecimiento requerido entre “como es”

y “como sera”.

Luego de aplicar la encuesta, se ha realizado una capacitacion al personal y directivos
de la organizacidn sobre la aplicacion de la metodologia COBIT, sus beneficios y los
resultados que se quiere obtener. En la capacitacion se facilito a los involucrados una
explicacion detallada sobre los conceptos basicos y principios de COBIT, los dominios

Yy Sus procesos correspondientes.

TABULACION DE LAS ENCUESTAS DE SELECCION DE PROCESOS
COBIT AUDITADOS

Posteriormente se realiza la tabulacién por cada dominio COBIT para seleccionar los
procesos de mayor grado de importancia y riesgo para el GAD Municipal de Lago

Agrio.
e Dominio PO: Planear y Organizar

Matriz de Encuesta: Formulario Entidad diagnostico de Prioridad y Riesgo.

Parametro de Medicion: Importancia y Riesgo
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Tabla 14. Resultado de muestreo de dominio PO
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Resultados de Muestreo = o

Planear y Organizar Resultados
PO1 | Definir un plan estratégico de Tl 51 4 -

PO2 | Definir la Arquitectura de Informacion 4,25
PO3 | Definir la Direccién Tecnoldgica 3,75
PO4 | Definir los Procesos, Organizacion y Relaciones de Tl 4,75

PO5 | Administrar la Inversiénen Tl

PO6 | Comunicar las Aspiraciones y la Direccion de la Gerencia
PO7 | Administrar Recursos Humanos de Tl

PO8 | Administrar la Calidad

PO9 | Evaluar y Administrar Riesgos de Tl

PO10 | Administrar Proyectos
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Fuente: Elaborado por el autor

Procesos COBIT que destacan

De los diez procesos que tiene el Dominio Planear y Organizar destacan cuatro, estos
procesos obtuvieron un promedio de importancia mayor o igual a cinco de acuerdo a
los resultados generados por el alcalde, area de informatica, jefes de departamentos y
empleados de la gestion financiera y econdmica del Gobierno Auténomo

Descentralizado de Lago Agrio.
A continuacion, se detallan los procesos destacados del Dominio Planear y Organizar:

PO1: Definir un plan estratégico de TI.
PO5: Administrar la inversion de TI.
PO7: Administrar recursos humanos de T]I.

PO9: Evaluar y administrar riesgos de TI.

e Dominio Al: Adquirir e Implementar
Matriz de Encuesta: Formulario Entidad diagnostico de Prioridad y Riesgo.

Parametro de Medicion: Importancia y Riesgo
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Tabla 15. Resultado de muestreo de dominio Al
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Resultados de Muestreo <5
Adquirir e Implementar Resultados
All | Identificar soluciones automatizadas 6 |6 |5]|5
Al2 | Adquirir y mantener software aplicativo 4 |54 4
Al3 | Adquirir y mantener infraestructura tecnologica 6 | 6|6 |5
Al4 | Facilitar la operacion y el uso 5|5|5]|4
AI5 | Adquirir recursos de TI 5|6 |6 |5
Al6 | Administrar cambios 514 |4 |5 | 450
Al7 | Instalar y acreditar soluciones y cambios 514 |5 |5 | 475

Fuente: Elaborado por el autor

Procesos COBIT que destacan

De los siete procesos que tiene el Dominio Adquirir e Implementar destacan tres, estos
procesos obtuvieron un promedio de importancia mayor o igual a cinco de acuerdo a
los resultados generados por el alcalde, area de informatica, jefes de departamentos y
empleados de la gestion financiera y econdmica del Gobierno Auténomo

Descentralizado de Lago Agrio.

A continuacién, se detallan los procesos destacados del Dominio Adquirir e

Implementar:

Al1: Identificar soluciones automatizadas.
Al3: Adquirir y mantener infraestructura tecnoldgica.

AI5: Adquirir recursos de TI.
e Dominio DS: Entregar y Dar Soporte

Matriz de Encuesta: Formulario Entidad diagnostico de Prioridad y Riesgo.

Parametro de Medicion: Importancia y Riesgo
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Tabla 16. Resultado de muestreo de dominio DS
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Resultados de Muestreo <5
Adquirir e Implementar Resultados
DS1 | Definir y administrar los niveles de servicio 5|43 |3 | 37
DS2 | Administrar los servicios de terceros 6 |6 |5]|5
DS3 | Administrar el desempefio y la capacidad 5|5 |5]| 4] 475
DS4 | Garantizar la continuidad del servicio 6 | 5|6 |6
DS5 | Garantizar la seguridad de los sistemas 6 |6 |5]|6
DS6 | Identificar y asignar costos 5|6 |6 |5
DS7 | Educar y entrenar a los usuarios 6|5 |6 |6
DS8 | Administrar la mesa de servicio y los incidentes 2 1313|327
DS9 | Administrar la configuracion 3131212 250
DS10 | Administrar los problemas 6 | 55| 6
DS11 | Administrar los datos 314123 3
DS12 | Administrar el ambiente fisico 4 |5 ]3]2 | 350
DS13 | Administrar las operaciones 314122 275

Fuente: Elaborado por el autor

Procesos COBIT que destacan

De los trece procesos que tiene el Dominio Entregar y Dar Soporte destacan seis, estos
procesos obtuvieron un promedio de importancia mayor o igual a cinco de acuerdo a
los resultados generados por el alcalde, area de informatica, jefes de departamentos y
empleados de la gestion financiera y economica del Gobierno Auténomo

Descentralizado de Lago Agrio.

A continuacién, se detallan los procesos destacados del Dominio Entregar y Dar

Soporte:

DS2: Administrar los servicios de terceros.
DS4: Garantizar la continuidad del servicio.
DS5: Garantizar la seguridad de los sistemas.
DS6: Identificar y asignar costos.

DS7: Educar y entrenar a los usuarios.

DS10: Administrar los problemas.
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e Dominio ME: Monitorear y Evaluar
Matriz de Encuesta: Formulario Entidad diagnéstico de Prioridad y Riesgo.

Parametro de Medicion: Importancia y Riesgo

Tabla 17. Resultado de muestreo de dominio ME
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Resultados de Muestreo <5
Adquirir e Implementar Resultados
ME1 | Monitorear y Evaluar el Desempefio de Tl 6 |56 |5
ME2 | Monitorear y Evaluar el Control Interno 51565
ME3 | Garantizar el Cumplimiento Regulatorio 514143 4
ME4 | Proporcionar Gobierno de Tl 3132|2250

Fuente: Elaborado por el autor

Procesos COBIT que destacan

De los cuatro procesos que tiene el Dominio Monitorear y Evaluar destacan dos, estos
procesos obtuvieron un promedio de importancia mayor o igual a cinco de acuerdo a
los resultados generados por el alcalde, area de informatica, jefes de departamentos y
empleados de la gestion financiera y econémica del Gobierno Auténomo

Descentralizado de Lago Agrio.

A continuacion, se detallan los procesos destacados del Dominio Monitorear y

Evaluar:

MEL: Monitorear y evaluar el desempefio de TI.

MEZ2: Monitorear y evaluar el control interno.

3.1.8. Descripcion de los procesos COBIT seleccionados para auditar

A continuacién, se detallan los procesos COBIT seleccionados para auditar con su

respectivo impacto en cuanto a los recursos y los criterios de informacion.
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Tabla 18. Impacto procesos COBIT recursos y criterios

Recursos de Tl Criterios de Informacion
m 3
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Seleccionados Z|E|E|¢g TS558l 2|83 8
Planear y Organizar
PO1 | Definir un plan estratégico de TI. X X X X P S
PO5 | Administrar la inversion de TI. X X X P P S
PO7 | Administrar recursos humanos de TI. X P P
PO9 Evaluar y administrar riesgos de TI. X X X X S S P P P S S
Adquirir e Implementar
All Identificar soluciones automatizadas. X X P S
Al3 Adqun:nr_y mantener infraestructura X S P S S
tecnoldgica.
Al5 Adquirir recursos de TI. X X X X S P S
Entregar y Dar Soporte
DS2 | Administrar los servicios de terceros. | X X X X P P S S S S S
DS4 Gara_m'tlzar la  continuidad  del X X X X p p p
servicio.
Garantizar la seguridad de los
DS5 sistemas. X X X X P P S S S
DS6 Identificar y asignar costos. X X X X P P
DS7 Educar y entrenar a los usuarios. X P S
DS10 | Administrar los problemas. X X X X P S S
Monitorear y Evaluar
ME1 (l;/leogtorear y evaluar el desempefio X X X X ) p S S S S s
ME2 | Monitorear y evaluar el control
interno. X | X | X | X P|P|S|S|S|S|S

Fuente: Guia Metodoldgica para COBIT 4.1

3.1.9. Evaluacion del nivel de madurez actual de los procesos criticos
seleccionados

e Dominio: Planear y Organizar
PO1: Definir un plan estratégico de Tl

La administracion del proceso de Definir un plan estratégico de Tl que satisfaga el
requerimiento de negocio de TI de sostener o extender la estrategia de negocio y los
requerimientos de gobierno al mismo tiempo que se mantiene la transparencia sobre

los beneficios, costos y riesgos es:
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Tabla 19. Modelo de Madurez de PO1

Nivel de Descrincion Valor
Madurez P Porcentual
0 No se lleva a cabo la planeacidn estratégica de Tl 50%
No exi No existe conciencia por parte de la gerencia de que la planeacidn estratégica de
0 existe - - 50%
TI es requerida para dar soporte a las metas del negocio.
La gerencia de TI conoce la necesidad de una planeacion estratégica de TI. 25%
La planeacion de TI se realiza segln se necesite como respuesta a un 250
1 requerimiento de negocio especifico.
Inicial/Ad Hoc | La alineacion de los requerimientos de las aplicaciones y tecnologia del negocio 2504
se lleva a cabo de modo reactivo en lugar de hacerlo por medio de una estrategia.
La posicion de riesgo estratégico se identifica de manera informal. 25%
La planeacion estratégica de TI se comparte con la gerencia del negocio segin 250
se necesite.
2 La actualizacion de los planes de TI ocurre como respuesta a las solicitudes de 25%
. la direccion.
Repetible pero — — - -
intuitivo Las decisiones estratégicas se toman _proygcto por proyecto, sin ser consistentes 2504
con una estrategia global de la organizacion.
Los riesgos y beneficios al usuario, resultado de decisiones estratégicas 2506
importantes se reconocen de forma intuitiva.
Una politica define como y cuando realizar la planeacion estratégica de TI. 14,2%
La planeacion estratégica de TI sigue un enfoque estructurado, el cual se 14.20%
documenta y se da a conocer a todo el equipo. '
El proceso de planeacion de Tl es razonablemente sélido y garantiza que es 14,20
factible realizar una planeacion adecuada. ’
3 Se otorga discrecionalidad a gerentes individuales especificos con respecto a la 14.2%
Definido |mplanta0|(_3n del proceso, yno existen prog:e_dl_rplentos_para analizar gl proceso. '
La estrategia general de Tl incluye una definicion consistente de los riesgos que 14.2%
la organizacidn esta dispuesta a tomar como innovador 0 como seguidor. ’
Las estrategias de recursos humanos, técnicos y financieros de Tl influencian 14.20%
cada vez mas la adquisicion de nuevos productos y tecnologias. ’
La planeacion estratégica de Tl se discute en reuniones de la direccion del 14.2%
negocio. '
La planeacion estratégica de Tl es una practica estandar y las excepciones son 16.6%
advertidas por la direccién. ’
La planeacion estratégica de Tl es una funcion administrativa definida con 16.6%
responsabilidades de alto nivel. ’
La direccion puede monitorear el proceso estratégico de TI, tomar decisiones 16.6%
informadas con base en el plan y medir su efectividad. ’
4 La direccion puede monitorear el proceso estratégico de TI, tomar decisiones
Administrado y informadas con base en el plan'y me@n su efectividad. La planeacion de Tl de 16,6%
medible corto y Igrgo plazo suc_ede y se dlstrlpuye en ,forma de cas_cada hacia la
organizacion, y las actualizaciones se realizan seglin son necesarias.
La estrategia de Tl y la estrategia organizacional se vuelven cada vez mas
coordinadas al abordar procesos de negocio y capacidades de valor agregado y 16.6%
al apalancar el uso de aplicaciones y tecnologias por medio de la reingenieria de ’
procesos de negocio.
Existen procesos bien definidos para determinar el uso de recursos internos y 16.6%
externos requeridos en el desarrollo y las operaciones de los sistemas. ’
La planeacion estratégica de T es un proceso documentado y vivo, que cada vez
mas se toma en cuenta en el establecimiento de las metas del negocio y da como 20%
resultado un valor observable de negocios por medio de las inversiones en TI.
Las consideraciones de riesgo y de valor agregado se actualizan de modo 20%
constante en el proceso de planeacién estratégica de TI.
Se desarrollan planes realistas a largo plazo de Tl y se actualizan de manera
5 constante para reflejar los cambiantes avances tecnolédgicos y el progreso 20%
Optimizado relacionado al negocio.
Se realizan evaluaciones por comparacion contra normas industriales bien
entendidas y confiables y se integran con el proceso de formulacion de la 20%
estrategia.
El plan estratégico especifica como los nuevos avances tecnoldgicos pueden
impulsar creacion de nuevas capacidades de negocio y mejorar la ventaja 20%

competitiva de la organizacion.

Fuente: Guia Metodoldgica para COBIT 4.1
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POS5: Administrar la inversiéon de Tl

La administraciéon del proceso de Administrar la inversion en Tl que satisfaga el

requerimiento de negocio de Tl de mejorar de forma constante y demostrable la

rentabilidad de T1y su contribucion a la utilidad del negocio con servicios integrados

y estandar que satisfagan las expectativas del usuario final es:

Tabla 20. Modelo de Madurez de PO5

Nivel de Madurez Descripcion Valor
Porcentual
0 No existe conciencia de la importancia de la seleccién y presupuesto de las inversiones en TI. 50%
No existe No existe seguimiento 0 monitoreo de las inversiones y gastos de TI. 50%
La organizacion reconoce la necesidad de administrar la inversion en TI, aunque esta necesidad 20%
se comunica de manera inconsistente.
Existen implantaciones aisladas de seleccion y presupuesto de inversiones en TI, con 20%
1 documentacidn informal.
Inicial/Ad Hoc La asignacién de responsabilidades de seleccion de inversiones en Tl y de desarrollo de 20%
presupuestos se hace de una forma ad hoc.
Las inversiones en TI se justifican de una forma ad hoc. 20%
Se toman decisiones presupuestales enfocadas de modo reactivo y operativo. 20%
Existe un entendimiento implicito de la necesidad de seleccionar y presupuestar las inversiones 20%
enTIl
.2 La necesidad de un proceso de seleccién y presupuesto se comunica. 20%
Repetible pero ' F/'o,;mplimiento depende de la iniciativa de individuos dentro de | izacis 20%
intuitivo p |m|_ento epende de la iniciativa de individuos dentro de la organizacion. o
Surgen técnicas comunes para desarrollar componentes del presupuesto de TI. 20%
Se toman decisiones presupuestales reactivas y técticas. 20%
Las politicas y los procesos para inversiones y presupuestos estan definidas, documentadas y
comunicadas y cubren temas clave de 16,6%
negocio y de tecnologia.
El presupuesto de Tl esta alineado con los planes estratégicos de Tl y con los planes del negocio. 16,6%
Los procesos de seleccion de inversiones en Tl y de presupuestos estan formalizados, 16.6%
3 documentados y comunicados. '
Definido Surge el entrenamiento formal, aunque todavia se basa de modo principal en iniciativas 16.6%
individuales. o
Ocurre la aprobacién formal de la seleccién de inversiones en Tl y presupuestos. 16,6%
El personal de TI cuenta con la experiencia y habilidades necesarias para desarrollar el 16.6%
presupuesto de TI'y recomendar inversiones apropiadas en TI. !
La responsabilidad y la rendicién de cuentas por la seleccién y presupuestos de inversiones se 16.6%
asignan a un individuo especifico. ’
Las diferencias en el presupuesto se identifican y se resuelven. 16,6%
Se usa un proceso de presupuestos proactivo y estandar. 16,6%
4 Se realizan analisis formales de costos que cubren los costos directos e indirectos de las
Administrado y operaciones existentes, asi como propuestas de inversiones, considerando todos los costos a lo 16,6%
medible largo del ciclo completo de vida.
El impacto en los costos operativos y de desarrollo debidos a cambios en hardware y software,
hasta cambios en integracién de sistemas y recursos humanos de TI, se reconoce en los planes de 16,6%
inversion.
Los beneficios y los retornos se calculan en términos financieros y no financieros. 16,6%
§e uti!iza el analisis de los avances tecnoldgicos en el proceso de seleccion y presupuesto de 14.2%
inversiones. !
Se investigan y evaltan formalmente las alternativas de financiamiento dentro del contexto de la
estructura de capital existente en la 14,2%
organizacién, mediante el uso de métodos formales de evaluacién.
5 Se utilizan las buenas précticas de la industria para evaluar los costos por comparacion 14.2%
T (benchmark) e identificar la efectividad de las inversiones. !
Optimizado — — . - " -
El proceso de administracion de inversiones se mejora de forma continua con base en las 14.2%
lecciones aprendidas provenientes del andlisis del desempefio real de las inversiones. '
Existe la identificacién proactiva de varianzas. 14,2%
Se incluye un anlisis de los costos y beneficios a largo plazo del ciclo de vida total en la toma 14.2%
de decisiones de inversion. !
Las decisiones de inversiones incluyen las tendencias de mejora de precio/desempefio. 14,2%

Fuente: Guia Metodoldgica para COBIT 4.1
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PO7: Administrar recursos humanos de Tl

La administracién del proceso de Administrar los recursos humanos de TI que
satisfaga el requerimiento de negocio de TI de personal competente y motivado para

crear y entregar servicios de Tl es:

Tabla 21. Modelo de Madurez de PO7

Nivel de Madurez Lo Valor
DESEIEEE Porcentual
No existe conciencia sobre la importancia de alinear la administracién de recursos humanos de 50%
0 Tl con el proceso de planeacion de la tecnologia para la organizacion.
No existe No hay persona o grupo formalmente responsable de la administracién de los recursos humanos 50%
de TI.
La gerencia reconoce la necesidad de contar con administracion de recursos humanos de TI. 25%
El proceso de administracion de recursos humanos de Tl es informal y reactivo. 25%
1 El proceso de recursos humanos de T1 esta enfocado de manera operacional en la contratacién y 25%
Inici administracion del personal de TI.
nicial/Ad Hoc " —— - - ——
Se esta desarrollando la conciencia con respecto al impacto que tienen los cambios rapidos de
negocio y de tecnologia, y las soluciones cada vez mas complejas, sobre la necesidad de nuevos 25%
niveles de habilidades y de competencia.
Existe un enfoque tactico para contratar y administrar al personal de TI, dirigido por necesidades
especificas de proyectos, en lugar de hacerlo con base en un equilibrio entendido de 50%
2 disponibilidad interna y externa de personal calificado.
Repetible pero
intuitivo Se i,mparte entren_amiento informal al personal nuevo, quienes después reciben entrenamiento 50%
seglin sea necesario.
Existe un proceso definido y documentado para administrar los recursos humanos de TI. 20%
Existe un plan de administracién de recursos humanos. 20%
Existe un enfoque estratégico para la contratacién y la administracion del personal de TI. 20%
_3 . El plan de entrenamiento formal estd disefiado para satisfacer las necesidades de los recursos 20%
Definido humanos de TI. 0
Esta establecido un programa de rotacion, disefiado para expandir las habilidades gerenciales y 20%
de negocio.
La responsabilidad de la elaboracién y el mantenimiento de un plan de administracion de recursos
humanos para Tl ha sido asignada a un individuo o grupo con las habilidades y experiencia 20%
necesarias para elaborar y mantener el plan.
El proceso para elaborar y mantener el plan de administracion de recursos humanos de TI 20%
responde al cambio.
4 La organizacion cuenta con métricas estandarizadas que le permiten identificar desviaciones
Administrado y respecto al plan de administracién de recursos humanos de TI con énfasis especial en el manejo 20%
medible del crecimiento y rotacion del personal.
Las revisiones de compensacion y de desempefio se estan estableciendo y se comparan con otras 20%
organizaciones de T1 y con las mejores précticas de la industria.
La administracion de recursos humanos es proactiva, tomando en cuenta el desarrollo de un plan 20%
de carrera.
El plan de administracién de recursos humanos de Tl se actualiza de forma constante para 20%
satisfacer los cambiantes requerimientos del negocio.
La administracion de recursos humanos de T1 esta integrada y responde a la direccion estratégica 20%
de la entidad.
5 Los programas de entr_enamientc_),se desarrollaq para todos los nuevos estandares tecnolégicos y 20%
Optimizado productos antes de su implantacién en la organizacién.
Los componentes de la administraciéon de recursos humanos de Tl son consistentes con las
mejores practicas de la industria, tales como 20%
compensacion, revisiones de desempefio, participacion en foros de la industria, transferencia de
conocimiento, entrenamiento y adiestramiento.

Fuente: Guia Metodoldgica para COBIT 4.1

POQ9: Evaluar y administrar riesgos de T1: La administracion del proceso de Evaluar
y administrar los riesgos de Tl que satisfaga el requerimiento de negocio de TI de
analizar y comunicar los riesgos de Tl y su impacto potencial sobre los procesos y las

metas de negocio es:
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Tabla 22. Modelo de Madurez de PO9

Nivel de Madurez Descripcion Valor
Porcentual
La evaluacion de riesgos para los procesos y las decisiones de negocio no ocurre. 33,3%
0 La organizacion no toma en cuenta los impactos en el negocio asociados a las 33.3%
i . . . ,3%
No existe vulnerapll!dade§ de segqudad yalas |nce_rt|dum_bres del desarrollo de proyectos. _
La administracion de riesgos no se ha identificado como algo relevante para adquirir 33.3%
soluciones de Tl y para prestar servicios de TI. '
Los riesgos de TI se toman en cuenta de manera ad hoc. 14,2%
Se realizan evaluaciones informales de riesgos segun lo determine cada proyecto. 14,2%
En algunas ocasiones se identifican evaluaciones de riesgos en un plan de proyectos, pero 14.2%
se asignan rara vez a gerentes especificos. '
Los riesgos especificos relacionados con TI tales como seguridad, disponibilidad e 14.2%
o1 integridad se toman en cuenta ocasionalmente proyecto por proyecto. '
Inicial/Ad Hoc Los riesgos relativos a T1 que afectan las operaciones del dia a dia, son rara vez discutidas 14.2%
en reuniones gerenciales. i
Cuando se toman en cuenta los riesgos, la mitigacion es inconsistente. 14,2%
Existe un entendimiento emergente de que los riesgos de Tl son importantes y necesitan 14.9%
ser considerados. '
Existe un enfoque de evaluacién de riesgos en desarrollo y se implementa a discrecion de 33.3%
los gerentes de proyecto. '
_2 La administracién de riesgos se da por lo general a alto nivel y tipicamente se aplica solo 33.3%
Repetible pero | 3 proyectos grandes o como respuesta a problemas =7
intuitivo L - i -
Los procesos de mitigacion de riesgos estan empezando a ser implementados donde se 33.3%
identifican riesgos. '
Una politica de administracion de riesgos para toda la organizacion define cuando y como 14.2%
realizar las evaluaciones de riesgos. !
La administracién de riesgos sigue un proceso definido, el cual estd documentado. 14,2%
El entrenamiento sobre administracién de riesgos esta disponible para todo el personal. 14,2%
La decision de seguir el proceso de administracion de riesgos y de recibir entrenamiento 14.2%
3 se deja a la discrecion del individuo. '
Definido La metodologia para la evaluacion de riesgos es convincente y sélida, y garantiza que los 14.2%
riesgos claves para el negocio sean identificados. '
Un proceso para mitigar los riesgos clave por lo general se institucionaliza una vez que los 14.2%
riesgos se identifican. '
Las descripciones de puestos consideran las responsabilidades de administracion de 14 2%
riesgos. '
La evaluacion y administracion de riesgos son procedimientos estandar. 9,09%
Las excepciones al proceso de administracién de riesgos se reportan a la gerencia de TI. 9,09%
La administracion de riesgos de TI es una responsabilidad de alto nivel. 9,09%
Los riesgos se evallian y se mitigan a nivel de proyecto individual y también por lo regular 9.09%
se hace con respecto a la operacidn global de TI. ’
La gerencia recibe notificacion sobre los cambios en el ambiente de negocios y de TI que 9.09%
pudieran afectar de manera significativa los escenarios de riesgo relacionados con TI. '
La gerencia puede monitorear la posicion de riesgo y tomar decisiones informadas respecto 9.09%
4 a la exposicidn que esta dispuesta a aceptar. '
Administrado y Todos los riesgos identificados tienen un duefio nombrado, y la alta direccién, asi como la
medible gerencia de T1 han determinado los niveles de riesgo que la organizacion esta dispuesta a 9,09%
tolerar.
La gerencia de TI ha elaborado medidas estandar para evaluar el riesgo y para definir las 9.09%
proporciones riesgo/retorno. '
La gerencia presupuesta un proyecto de administracion de riesgo operativo para reevaluar 9.09%
los riesgos de manera regular. '
Se establece una base de datos de administracion de riesgos, y parte del proceso de 9.09%
administracion de riesgos se empieza a automatizar. '
La gerencia de TI considera las estrategias de mitigacion de riesgo. 9,09%
Las buenas précticas se aplican en toda la organizacion. 14,2%
La administracién de riesgos ha evolucionado al nivel en que un proceso estructurado esta 14.2%
implantado en toda la organizacién y es bien administrado. '
La captura, andlisis y reporte de los datos de administracion de riesgos estan altamente 14.2%
automatizados. '
La direccion detecta y actGa cuando se toman decisiones grandes de inversion o de
5 S - - L i . 14,2%
Optimizado operacion d_e,TI, sin considerar e'l plan de administracion de riesgos. _
La orientacion se toma de los lideres en el campo y la organizacién de TI participa en 14.2%
grupos de interés para intercambiar experiencias. !
La direccion evalla las estrategias de mitigacién de riesgos de manera continua. 14,2%
La administracién de riesgos esta altamente integrada en todo el
negocio y en las operaciones de TI, esta bien aceptada, y abarca a los usuarios de servicios 14,2%
de TI.

Fuente: Guia Metodoldgica para COBIT 4.1

A continuacién, se obtiene la madurez de cada proceso seleccionado para el dominio

Planear y Organizar, teniendo en cuenta la situacion actual en la que se encuentra el
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GAD Municipal de Lago Agrio a través de la suma de los valores porcentuales del

modelo de madurez detallado anteriormente:

Tabla 23. Modelo de Madurez de los procesos seleccionados en el dominio Planear y Organizar

DOMINIO POSIBLE NIVEL DE MADUREZ
PLANEAR Y ORGANIZAR Nivel 0 | Nivel 1 | Nivel 2 | Nivel 3 | Nivel 4 | Nivel 5
PO1: Definir un plan estratégico de TI 100% 75% 50% 14,20% | 16,60% 20%
PO5: Administrar la inversion de Tl 50% 40% 80% 33,20% | 33,20% | 28,40%
PO7: Administrar recursos humanos de TI 50% 50% 50% 60% 20% 40%
PO9: Evaluar y administrar riesgos de T 66,60% | 56,80% | 33,30% | 28,40% | 27,27% | 14,20%

Fuente: Elaborado por el autor

Posible Nivel de Madurez de los procesos seleccionados en el
dominio Planear y Organizar
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Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

EPO1 mPOS5 PO7 = PO9

Fig. 44 Posible Nivel de madurez de los procesos seleccionados en el dominio Planear y Organizar
Fuente: Elaborado por el autor

Analisis del estado de madurez del dominio: Planear y Organizar
PO1: Definir un plan estratégico de TI

El GAD Municipal de Lago Agrio cuenta con objetivos generales y especificos,
estructura organizacional y funciones del area de informatica, pero no se ha definido
ningun plan estratégico real de TI, ignorando la necesidad de disponer de este plan
para poder gestionar y dirigir los recursos de Tl en linea con la estrategia y prioridades
de la organizacion, y asi entregar servicios de una forma transparente y eficiente a los

contribuyentes.

Actualmente el area de Sistemas realiza planes temporales seglin las necesidades
institucionales, razon por la cual se recomienda desarrollar un plan estratégico de Tl
de forma inmediata que defina, en cooperacion con los interesados relevantes, como
TI contribuira a los objetivos estratégicos de la empresa (metas) asi como los costos y

riesgos relacionados, contando con el compromiso de la alta gerencia para alinearlo
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con las necesidades actuales y futuras de la organizacion y asi especificar objetivos
concisos, planes de accion y tareas que estan comprendidas y aceptadas tanto por la
organizacion como por TI. Aplicar el plan estratégico le permitira a la institucion
mejorar la comprension de las oportunidades y limitaciones de TI, la evaluacion del
desempefio actual, e identificar la capacidad y los requerimientos de recursos

humanos.
PO5: Administrar la inversiéon de Tl

El GAD Municipal de Lago Agrio cuenta con politicas para las inversiones de TI, pero
no se asigna un presupuesto apto para el area de TI. Para obtener un presupuesto el
jefe del area de sistemas debe solicitarlo a la alta gerencia justificando la inversion
para TI. Los presupuestos para la inversion de T se asignan mediante una aprobacion
formal de los involucrados, si el presupuesto otorgado por la alta gerencia es menor al
solicitado, el area de TI debe adaptarlo para que supla las necesidades de la empresa,
esto genera un impacto negativo en los planes de inversion para el cambio o

implementacion de hardware y software de mejor caracteristicas.

El jefe del area de sistemas es el responsable de la rendicion de cuentas por la seleccion
y presupuesto de inversiones, del analisis de costos, presentacion de propuestas y toma
de decisiones presupuestales reactivas y tacticas. Actualmente el area de TI no recibe
un presupuesto definido, ya que no existe conciencia de la importancia de la seleccion
y presupuesto de las inversiones en T1, razon por la cual se recomienda establecer un
proceso para elaborar y administrar un presupuesto que refleje las prioridades
establecidas en el portafolio empresarial de programas de inversién en Tl, incluyendo
los costos recurrentes de operar y mantener la infraestructura actual, la inversion se

debe monitorear y reportar.

PO7: Administrar recursos humanos de TI

El GAD Municipal de Lago Agrio no tiene conciencia sobre la importancia de alinear
la administracién de recursos humanos de TI con el proceso de planeacion de la
tecnologia, ya que no existe un enfoque tactico para contratar y administrar al personal

de TI, dirigido por necesidades especificas de proyectos.
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Actualmente no se realizan evaluaciones de desempefio de forma periddica dentro del
area de TI, los empleados no reciben adiestramiento sobre su desempefio y conducta
segun sea necesario, razon por la cual se recomienda evaluar los requerimientos de
personal de forma regular o cuando existan cambios importantes en el ambiente de
negocios, operativo o de T1 para garantizar que la funcién de TI cuente con un nimero
suficiente de recursos para soportar adecuada y apropiadamente a las metas y objetivos

del negocio.

El area de Sistemas debe asegurarse de contar con una fuerza de trabajo posicionada
de forma apropiada, para ello debe proporcionar a los empleados de Tl la orientacion
necesaria al momento de la contratacion y entrenamiento continuo para conservar su
conocimiento, aptitudes, habilidades, controles internos y conciencia sobre la

seguridad, al nivel requerido para alcanzar las metas organizacionales.
PO9: Evaluar y administrar riesgos de T1

El GAD Municipal de Lago Agrio no toma en cuenta de manera adecuada los riesgos
de TI y son rara vez discutidos en reuniones gerenciales. Actualmente no existe un
proceso definido documentado para evaluar y administrar riesgos de T1 ya que no se

considera de mucha importancia.

El area de Sistemas se expone a recibir amenazas por el mal manejo de la informacion,
fallo en equipos y en sistemas que podrian generar una afectacion en el rendimiento
del resto de departamentos razon por la cual se recomienda evaluar de forma recurrente
la probabilidad e impacto de todos los riesgos identificados, usando métodos
cualitativos y cuantitativos que permitan aplicar la correccion de fallos de forma

inmediata.

e Dominio: Adquirir e Implementar

All: Identificar soluciones automatizadas

La administracion del proceso de Identificar soluciones automatizadas que satisfaga el
requerimiento de negocio de TI de traducir los requerimientos funcionales y de control

del negocio a disefio efectivo y eficiente de soluciones automatizadas es:
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Tabla 24. Modelo de Madurez de All

Nivel de Descrincion Valor
Madurez P Porcentual
La organizaciéon no requiere de la identificacion de los requerimientos
0 funcionales y operativos para el desarrollo, implantacién o modificacion de 50%
No existe solucione_s, ta_Igs como sjstemag, servicios, infrae_structura y df;\tc_Js. _ _
La organizacion no esta consciente de las soluciones tecnolégicas disponibles 50%
que son potencialmente relevantes para su negocio.
Existe conciencia de la necesidad de definir requerimientos y de identificar 25%
soluciones tecnoldgicas
Grupos individuales se retinen para analizar las necesidades de manera informal 2506
1 y los requerimientos se documentan algunas veces.
Inicial/Ad Hoc | Los individuos identifican soluciones con base en una conciencia limitada de 250
mercado 0 como respuesta a ofertas de proveedores.
Existe una investigacién o andlisis estructurado minimo de la tecnologia 25%
disponible.
Existen algunos enfoques intuitivos para identificar que existen soluciones de 20%
Tl y éstos varian a lo largo del negocio.
Las soluciones se identifican de manera informal con base en la experiencia 20%
interna y en el conocimiento de la funcién de TI.
2 El éxito de cada proyecto depende de la experiencia de unos cuantos individuos
Repetit?lt_e PEro | lave 20%
intuitivo N — — -
La calidad de la documentacion y de la toma de decisiones varia de forma 20%
considerable.
Se usan enfoques no estructurados para definir los requerimientos e identificar 20%
las soluciones tecnoldgicas.
Existen enfoques claros y estructurados para determinar las soluciones de TI. 25%
El proceso para determinar las soluciones de TI se aplica para algunos proyectos
con base en factores tales como las decisiones tomadas por el personal 25%
involucrado, la cantidad de tiempo administrativo dedicado, y el tamafio y
prioridad del requerimiento de negocio original.
_3 . Se usan enfoques estructurados para definir requerimientos e identificar 2506
Definido soluciones de TI. ’
El enfoque para la determinacion de las soluciones de TI requiere la
consideracion de alternativas evaluadas contra los requerimientos del negocio o 2506
del usuario, las oportunidades tecnoldgicas, la factibilidad econémica, las
evaluaciones de riesgo y otros factores.
Existe una metodologia establecida para la identificacion y la evaluacién de las 16.6%
soluciones de T1 y se usa para la mayoria de los proyectos. ’
La documentacién de los proyectos es de buena calidad y cada etapa se aprueba 16.6%
adecuadamente. ’
4 Los requerimientos estan bien articulados y de acuerdo con las estructuras 16.6%
Administrado y | predefinidas. '
medible Se consideran soluciones alternativas, incluyendo el analisis de costos y 16.6%
beneficios. '
La metodologia es clara, definida, generalmente entendida y medible. 16,6%
Existe una interfaz definida de forma clara entre la gerencia de Tl y la del 16.6%
negocio para la identificacién y evaluacién de las soluciones de TI. '
La metodologia para la identificacién y evaluacion de las soluciones de Tl esta 16.6%
sujeta a una mejora continua. ’
La metodologia de adquisicion e implantacion tiene la flexibilidad para 16.6%
proyectos de grande y de pequefia escala. ’
La metodologia est4 soportada en bases de datos de conocimiento internas y 16.6%
5 externas que contienen material de referencia sobre soluciones tecnoldgicas. '
Optimizado La mgtgdologl’a en si misma genera documeqta(_:ién en una estructura 16.6%
predefinida que hace que la produccién y el mantenimiento sean eficientes.
Con frecuencia, se identifican nuevas oportunidades de uso de la tecnologia para
ganar una ventaja competitiva, ejercer influencia en la reingenieria de los 16,6%
procesos de negocio y mejorar la eficiencia en general.
La gerencia detecta y toma medidas si las soluciones de TI se aprueban sin 16.6%

considerar tecnologias alternativas o los requerimientos funcionales del negocio.

Fuente: Guia Metodoldgica para COBIT 4.1
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Al3: Adquirir y mantener infraestructura tecnoldgica

La administracion del proceso de Adquirir y mantener software aplicativo que

satisfaga el requerimiento de negocio de TI de hacer disponibles aplicaciones de

acuerdo con los requerimientos del negocio, en tiempo y a un costo razonable es:

Tabla 25. Modelo de Madurez de Al3

Nivel de Descringion Valor
Madurez P Porcentual
No existe un proceso de disefio y especificacion de aplicaciones. 50%
0 Tipicamente, las aplicaciones se obtienen con base en ofertas de proveedores, en el
No existe reconocimiento de la marca o en la familiaridad del personal de Tl con productos 50%
especificos, considerando poco o nada los requerimientos actuales.
Existe conciencia de la necesidad de contar con un proceso de adquisicion y 250
mantenimiento de aplicaciones.
Los enfoques para la adquisicion y mantenimientos de software aplicativo varian de 25%
1 un proyecto a otro.
. Es probable que se hayan adquirido en forma independiente una variedad de
Inicial/Ad Hoc - AN . . . A
soluciones individuales para requerimientos particulares del negocio, teniendo como 25%
resultado ineficiencias en el mantenimiento y soporte.
Se tiene poca consideracion hacia la seguridad y disponibilidad de la aplicacién en el
o A e 25%
disefio o adquisicion de software aplicativo.
Existen procesos de adquisicién y mantenimiento de aplicaciones, con diferencias, 33.3%
pero similares, en base a la experiencia dentro de la operacién de TI. '
_2| El mantenimiento es a menudo problematico y se resiente cuando se pierde el 33.3%
Repetible pero | conocimiento interno de la organizacién. ’
intuitivo - - — - - - P A
Se tiene poca consideracion hacia la seguridad y disponibilidad de la aplicacion en el
- S 2 33,3%
disefio o adquisicion de software aplicativo.
Existe un proceso claro, definido y de comprension general para la adquisicion y
o S 20%
mantenimiento de software aplicativo.
Se intenta aplicar los procesos de manera consistente a través de diferentes 20%
3 aplicaciones y proyectos.
Definido Este proceso va de acuerdo con la estrategia de T y del negocio. 20%
Las actividades de mantenimiento se planean, programan y coordinan 20%
Las metodologias son por lo general, inflexibles y dificiles de aplicar en todos los 20%
casos, por lo que es muy probable que se salten pasos.
Existe una metodologia formal y bien comprendida que incluye un proceso de disefio
y especificacion, un criterio de adquisicién, un proceso de prueba y requerimientos 33,3%
para la documentacion.
4 - - — -
- Existen mecanismos de aprobacion documentados y acordados, para garantizar que
Administrado y - P - sy parag 4 33,3%
medible se sigan todos los pasos y se autoricen las excepciones.
Han evolucionado practicas y procedimientos para ajustarlos a la medida de la
organizacion, los utilizan todo el personal y son apropiados para la mayoria de los 33,3%
requerimientos de aplicacion.
Las practicas de adquisicion y mantenimiento de software aplicativo se alinean con 16.6%
el proceso definido. '
El enfoque es con base en componentes, con aplicaciones predefinidas y
h - - 16,6%
estandarizadas que corresponden a las necesidades del negocio.
El enfoque se extiende para toda la empresa. 16,6%
5 La metodologia de adquisicién y mantenimiento presenta un buen avance y permite
L un posicionamiento estratégico rapido, que permite un alto grado de reaccién y 16,6%
Optimizado o - . .
flexibilidad para responder a requerimientos cambiantes del negocio.
La metodologia de adquisicion e implantacion de software aplicativo ha sido sujeta
a mejora continua y se soporta con bases de datos internas y externas que contienen 16,6%
materiales de referencia y las mejores practicas.
La metodologia produce documentacion dentro de una estructura predefinida que 16.6%
hace eficiente la produccién y mantenimiento. '

Fuente: Guia Metodoldgica para COBIT 4.1
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AI5: Adquirir recursos de TI:

La administracion del proceso de Adquirir recursos de Tl que satisfaga el
requerimiento de negocio de Tl de mejorar la rentabilidad de T1 y su contribucion a la

utilidad del negocio es:
Tabla 26. Modelo de Madurez de Al5

Nivel de Descripcion Valor

Madurez Porcentual
No existe un proceso definido de adquisicion de recursos de TI. 50%

0 La organizacién no reconoce la necesidad de tener politicas y procedimientos claros de

No existe adquisicion para garantizar que todos los recursos de TI se encuentren disponibles y de forma 50%

oportuna y rentable.
La organizacién ha reconocido la necesidad de tener politicas y procedimientos documentados 2506
que enlacen la adquisicién de TI con el proceso general de adquisiciones de la organizacién.
Los contratos para la adquisicion de recursos de TI son elaborados y administrados por gerentes
1 de proyecto y otras personas que ejercen su juicio profesional mas que seguir resultados de 25%
. procedimientos y politicas formales.
Inicial/Ad Hoc - - — — — —
Sélo existe una relacion ad hoc entre los procesos de administracion de adquisiciones y contratos 2506
corporativos y TI.
Los contratos de adquisicion se administran a la terminacion de los proyectos mas que sobre una 25%
base continua.
Existe conciencia organizacional de la necesidad de tener politicas y procedimientos bésicos para 16.6%
la adquisicién de TI. '
Las politicas y procedimientos se integran parcialmente con el proceso general de adquisicion de 16.6%
la organizacién del negocio. !
.2 Los procesos de adquisicién se utilizan principalmente en proyectos mayores y bastante visibles. 16,6%
Repetible pero - — — — — ——
intuitivo Se determinan responsabllldgdes y rend'lc:lon de cuentas para la administracion de adquisicion y 16,6%
contrato de TI segun la experiencia particular del gerente de contrato.
Se reconoce la importancia de administrar proveedores y las relaciones con ellos, pero se manejan 16.6%
con base en la iniciativa individual. !
Los procesos de contrato se utilizan principalmente en proyectos mayores 0 muy visibles. 16,6%
La administracion establece politicas y procedimientos para la adquisicion de TI. 16,6%
Las p_oliti_gas y procedimientos toman como guia el proceso general de adquisicion de la 16.6%
organizacion. '
La adguisicién de TI se integra en gran parte con los sistemas generales de adquisicion del 16.6%
negocio. \
_3 . Existen estandares de T1 para la adquisicion de recursos de TI. 16,6%
Definido Los proveedores de recursos de T se integran dentro de los mecanismos de administracion de 16.6%
proyectos de la organizacion desde una perspectiva de administracién de contratos. o
La administracion de T comunica la necesidad de contar con una administracion adecuada de 16 6%
S L ,6%
adquisiciones y contratos en toda la funcién de TI.
La ad_quis_ipién de TI se integra totalmente con los sistemas generales de adquisicion de la 14.2%
organizacién. ’
Se utilizan los estandares para la adquisicion de recursos de Tl en todos los procesos de 14.2%
adquisicion. '
4 Se toman_ medidas para la admin!s?rgt,:ién de contratos y adquisiciones relevantes para los casos 14.2%
Administrado de negocio que requieran la adquisicion de _TI._ i !

y medible Se dispone de reportes gue sustentan los objetivos de negocio. 14,2%
La administracion estd consciente por lo general, de las excepciones a las politicas y 14.2%
procedimientos para la adquisicién de TI. '

Se esté desarrollando una administracion estratégica de relaciones. 14,2%
La administracion de TI implanta el uso de procesos de administraciéon para adquisicion y
S : S S ~ 14,2%
contratos en todas las adquisiciones mediante la revision de medicion al desempefio.
La administracién instituye y da recursos a procesos exhaustivos para la adquisicion de TI. 14,2%
La administracion impulsa el cumplimiento de las politicas y procedimientos de adquisicion de 14.2%
TI. !
Se toman las medidas en la administracion de contratos y adquisiciones, relevantes en casos de 14.2%
negocio para adquisicion de TI. !
5 Se manejan las relaciones en forma estratégica. 14,2%
Optimizado Los e§t§ndares. politicas y procedlmlept_qs de TI para la adquisicion de recursos Tl se manejan 14.2%
estratégicamente y responden a la medicién del proceso.
La administracion de TI comunica la importancia estratégica de tener una administracion
) L . ) 14,2%
apropiada de adquisiciones y contratos, a través de la funcién TI.
Se toman las medidas en la administracion de contratos y adquisiciones, relevantes en casos de
negocio para adquisicion de TI. Se establecen buenas relaciones con el tiempo con la mayoria de 14,2%
los proveedores y socios, y se mide y vigila la calidad de estas relaciones.

Fuente: Guia Metodoldgica para COBIT 4.1
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A continuacién, se obtiene la madurez de cada proceso seleccionado para el dominio
Adquirir e Implementar, teniendo en cuenta la situacion actual en la que se encuentra
el GAD Municipal de Lago Agrio a través de la suma de los valores porcentuales del

modelo de madurez detallado anteriormente:

Tabla 27. Modelo de Madurez de los procesos seleccionados en el dominio Adquirir e

Implementar
DOMINIO e NF;\ZISIBLE NIVEL DE MADUREZ
ADQUIRIR E IMPLEMENTAR 0 1 Nivel 2 | Nivel 3 | Nivel 4 | Nivel 5
Al1: Identificar soluciones automatizadas 50% 75% 60% 25% 33,20% | 16,60%
Al3: ,A_dqumr y mantener infraestructura 100% 25% | 33.30% 60% 33.30% | 16,60%
tecnoldgica
Al5: Adquirir recursos de Tl 100% 50% | 66,40% | 33,20% | 28,40% | 42,60%
Fuente: Elaborado por el autor
Posible Nivel de Madurez de los procesos seleccionados en el
dominio Adquirir e Implementar
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Fig. 45 Posible Nivel de madurez de los procesos seleccionados en el dominio Adquirir e
Implementar
Fuente: Elaborado por el autor

All: Identificar soluciones automatizadas

El GAD Municipal de Lago Agrio no estd consciente de las soluciones tecnologicas

disponibles que son potencialmente relevantes para la organizacion.

En el area de sistemas no existe una metodologia para la identificacion y evaluacion
de las soluciones de TI, razon por la cual se sugiere identificar, dar prioridades,
especificar y acordar los requerimientos de negocio funcionales y técnicos que cubran

el alcance completo de todas las iniciativas requeridas para lograr los resultados
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esperados de los programas de inversion en TI, asi mismo el desarrollar una
metodologia clara, definida, entendida y medible que satisfaga el requerimiento de

negocio de TI.

Al3: Adquirir y mantener infraestructura tecnoldgica

El GAD Municipal de Lago Agrio no cuenta con un plan de adquisicion de
infraestructura tecnoldgica que satisfaga los requerimientos establecidos funcionales
y técnicos, estas decisiones son tomadas por el jefe del area de sistemas segun surge

la necesidad de adquisicion, implantacion o actualizacion.

Las practicas de adquisicién y mantenimiento de software aplicativo no se realizan de
forma programada, sino cuando se presenta algin fallo en los equipos utilizados en los
distintos departamentos de la organizacion, razon por la cual se recomienda desarrollar
una estrategia y un plan de mantenimiento de la infraestructura para garantizar que se
controlan los cambios a través de una revision periodica contra las necesidades del
negocio, administracion de parches y estrategias de actualizacion, riesgos, evaluacién

de vulnerabilidades y requerimientos de seguridad.

AI5: Adquirir recursos de Tl

El GAD Municipal de Lago Agrio no cuenta con un proceso definido de adquisicion
de recursos de TI, por lo cual se recomienda desarrollar y seguir un conjunto de
procedimientos y estandares consistentes con el proceso general de adquisiciones de
la organizacion y con la estrategia de adquisicion para adquirir infraestructura

relacionada con TI, instalaciones, hardware, software y servicios.
e Dominio: Entregar y Dar Soporte
DS2: Administrar los servicios de terceros

La administracion del proceso de Administrar los servicios de terceros que satisfagan
los requerimientos de TI del negocio de brindar servicios de terceros satisfactorios

siendo transparentes respecto a los beneficios, costos y riesgos es:
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Tabla 28. Modelo de Madurez de DS2

Nivel de Madurez — Valor
Descripcion
Porcentual
Las responsabilidades y la rendicién de cuentas no estan definidas. 20%
No hay politicas y procedimientos formales respecto a la contratacién con terceros. 20%
0 Los servicios de terceros no son ni aprobados ni revisados por la gerencia. 20%
No existe No hay actividades de medicion y los terceros no reportan. 20%
A falta de una obligacién contractual de reportar, la alta gerencia no esté al tanto de la 20%
calidad del servicio prestado.
La gerencia estd consciente de la importancia de la necesidad de tener politicas y
procedimientos documentados para la administracion de los servicios de terceros, 25%
incluyendo la firma de contratos.
1 No hay condiciones estandarizadas para los convenios con los prestadores de servicios. 25%
Inicial/Ad Hoc — — - -
La medicién de los servicios prestados es informal y reactiva. 25%
Las préacticas dependen de la experiencia de los individuos y del proveedor (por ejemplo, 250
por demanda).
El proceso de supervision de los proveedores de servicios de terceros, de los riesgos 33.3%
2 asociados y de la prestacion de servicios es informal. '
Repetible pero S_e utiliza un cont_rat_olproforma_ con términos y corjdlcmnes estandares del proveedor (por 33.3%
intuitivo ejemplo, la descripcion de servicios que se prestaran). '
Los reportes sobre los servicios existen, pero no apoyan los objetivos del negocio. 33,3%
Hay procedimientos bien documentados para controlar los servicios de terceros con 16.6%
procesos claros para tratar y negociar con los proveedores. '
Cuando se hace un acuerdo de prestacion de servicios, la relacién con el tercero es 16.6%
meramente contractual. '
3 La naturaleza de los servicios a prestar se detalla en el contrato e incluye requerimientos 16.6%
Definido legales, operativos y de control. '
Se asigna la responsabilidad de supervisar los servicios de terceros. 16,6%
Los términos contractuales se basan en formatos estandarizados. 16,6%
El riesgo del negocio asociado con los servicios del tercero esta valorado y reportado. 16,6%
Se establecen criterios formales y estandarizados para definir los términos de un acuerdo,
incluyendo alcance del trabajo, servicios/entregables a suministrar, suposiciones, 12,5%
cronograma, costos, acuerdos de facturacion y responsabilidades.
Se asignan las responsabilidades para la administracién del contrato y del proveedor. 12,5%
Las aptitudes, capacidades y riesgos del proveedor son verificadas de forma continua. 12,5%
Adminiitrado y Lo_s requerimientos del servicio estan definidczs y alineados con _Ios objetivos del negocio. 12,5%
medible Existe un proceso para comparar el desempen_o contra los términos contractuales, lo cual 12.5%
proporciona informacion para evaluar los servicios actuales y futuros del tercero. '
Se utilizan modelos de fijacién de precios de transferencia en el proceso de adquisicion. 12,5%
Todas las partes involucradas tienen conocimiento de las expectativas del servicio, de los 12.5%
costos vy de las etapas. '
Se acordaron los KPIs y KGIs para la supervisién del servicio. 12,5%
Los contratos firmados con los terceros son revisados de forma periddica en intervalos 12.5%
predefinidos. '
La responsabilidad de administrar a los proveedores y la calidad de los servicios prestados 12.5%
estd asignada. '
Se monitorea el cumplimiento de las condiciones operativas, legales y de control y se 12.5%
implantan acciones correctivas. '
5 El tercero esta sujeto a revisiones periddicas independientes y se le retroalimenta sobre su 12.5%
e desempefio para mejorar la prestacién del servicio. '
Optimizado — 2 - — -
Las mediciones varian como respuesta a los cambios en las condiciones del negocio. 12,5%
Las mediciones ayudan a la deteccion temprana de problemas potenciales con los servicios 12.5%
de terceros. '
La notificacién completa y bien definida del cumplimiento de los niveles de servicio, esta 12.5%
asociada con la compensacidn del tercero. !
La gerencia ajusta el proceso de adquisicion y monitoreo de servicios de terceros con base 12 5%
;9070
en los resultados de los KPIs y KGls.

Fuente: Guia Metodoldgica para COBIT 4.1

DS4: Garantizar la continuidad del servicio: La administracion del proceso de
Garantizar la continuidad del servicio que satisfaga el requerimiento de TI del negocio
para asegurar el minimo impacto al negocio en caso de interrupcion de un servicio de
Tl es:
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Tabla 29. Modelo de Madurez de DS4

Nivel de Madurez Descripcion Valor Porcentual
0 No hay entendimier]to de los rieggos, vulnerab.ili_dades y amenazas a las operaciones de Tl o del 50%
No existe impacto en_el negocio por Ia_l pé.rdlda de los servicios de TI. i i
No se considera que la continuidad en los servicios deba tener atencion de la gerencia. 50%
Las responsabilidades sobre la continuidad de los servicios son informales y la autoridad para 16.60%
. i o ,60%
ejecutar responsabilidades es limitada.
La gerencia comienza a darse cuenta de los riesgos relacionados y de la necesidad de mantener 16.60%
continuidad en los servicios. !
1 El enfoque de la gerencia sobre la continuidad del servicio radica en los recursos de infraestructura, 16.60%
Inicial/Ad Hoc en vez de radicar en los servicios de TI. '
Los usuarios utilizan soluciones alternas como respuesta a la interrupcidn de los servicios. 16,60%
La respuesta de Tl a las interrupciones mayores es reactiva y sin preparacion. 16,60%
Las pérdidas de energia planeadas estan programadas para cumplir con las necesidades de TI, pero 16.60%
no consideran los requerimientos del negocio. '
Se asigna la responsabilidad para mantener la continuidad del servicio. 16,60%
Los enfoques para asegurar la continuidad estan fragmentados. 16,60%
Los reportes sobre la disponibilidad son esporadicos, pueden estar incompletos y no toman en cuenta
2 ; b 16,60%
. el impacto en el negocio.
Repetible pero — -
intuitivo N_o hay un plan _de_ contmmdadv (_1e Tl doc.um'er?tado,, aunque hay compromiso para mantener 16,60%
disponible la continuidad del servicio y sus principios mas importantes se conocen.
Existe un inventario de sistemas y componentes criticos, pero puede no ser confiable. 16,60%
Las practicas de continuidad en los servicios emergen, pero el éxito depende de los individuos. 16,60%
La responsabilidad sobre la administracién de la continuidad del servicio es clara. 12,50%
Las responsabilidades de la planeacién y de las pruebas de la continuidad de los servicios estan 12.50%
claramente asignadas y definidas. '
El plan de continuidad de TI estad documentado y basado en la criticidad de los sistemas y el impacto 12.50%
al negocio. '
3 Hay reportes periddicos de las pruebas de continuidad. 12,50%
Definido Los individuos toman la iniciativa para seguir estandares y recibir entrenamiento para enfrentarse 12.50%
con incidentes mayores o desastres. !
La gerencia comunica de forma regular la necesidad de planear el aseguramiento de la continuidad 12.50%
del servicio. '
Se han aplicado componentes de alta disponibilidad y redundancia. 12,50%
Se mantiene un inventario de sistemas y componentes criticos. 12,50%
Se hacen cumplir las responsabilidades y los estandares para la continuidad de los servicios. 11,10%
Se asigna la responsabilidad de mantener un plan de continuidad de servicios. 11,10%
Las actividades de mantenimiento estan basadas en los resultados de las pruebas de continuidad, en
PRV ) . N 11,10%
las buenas précticas internas y en los cambios en el ambiente del negocio y de TI.
Se recopila, analiza y reporta documentacion estructurada sobre la continuidad en los servicios y se 11.10%
actla en consecuencia. '
. 4 Se brinda entrenamiento formal y obligatoria sobre los procesos de continuidad. 11,10%
Admmljs_tglado y Se implementan regularmente buenas précticas de disponibilidad de los sistemas. 11,10%
medible Las practicas de disponibilidad y la planeacion de la continuidad de los servicios tienen influencia 11.10%
una sobre la otra. '
Se clasifican los incidentes de discontinuidad y la ruta de escalamiento es bien conocida por todos 11.10%
los involucrados. '
Se han desarrollado y acordado KGls y KPIs para la continuidad de los servicios, aunque pueden ser 11.10%
medidos de manera inconsistente. !
Los procesos integrados de servicio continuo toman en cuenta referencias de la industria y las mejores 10%
practicas externas.
El plan de continuidad de TI esta integrado con los planes de continuidad del negocio y se le da 10%
mantenimiento de manera rutinaria.
El requerimiento para asegurar continuidad es garantizado por los proveedores y principales 10%
distribuidores.
Se realizan pruebas globales de continuidad del servicio, y los resultados de las pruebas se utilizan 10%
5 para actualizar el plan.
Optimizado La recopilacién y el andlisis de datos se utilizan para mejorar continuamente el proceso. 10%
Las précticas de disponibilidad y la continua planeacion de la continuidad estan totalmente alineadas. 10%
La gerencia asegura que un desastre o un incidente mayor no ocurrird como resultado de un punto 10%
Unico de falla.
Las préacticas de escalamiento se entienden y se hacen cumplir a fondo. 10%
L_os KGls y KPIs sobre el cumplimiento de la continuidad de los servicios se miden de manera 10%
sistematica.
La gerencia ajusta la planeacién de continuidad como respuesta a los KGls y KPlIs. 10%

Fuente: Guia Metodoldgica para COBIT 4.1

DS5: Garantizar la seguridad de los sistemas: La administracion del proceso de
Garantizar la seguridad de los sistemas que satisfaga el requerimiento de negocio de
T1 de mantener la integridad de la informacidn y de la infraestructura de procesamiento

y minimizar el impacto de vulnerabilidades e incidentes de seguridad es:
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Tabla 30. Modelo de Madurez de DS5

Nivel de Madurez P Valor
Descripcion P
orcentual
La organizacién no reconoce la necesidad de la seguridad para TI. 20%
Las responsabilidades y la rendicidn de cuentas no estan asignadas para garantizar la seguridad. 20%
Las medidas para soportar la administrar la seguridad de TI no estan implementadas. 20%
0 i No hay reportes de seguridad de TI ni un proceso de respuesta para resolver brechas de seguridad 20%
No existe de TI. 0
Hay una total falta de procesos reconocibles de administracion de seguridad de sistemas. 20%
La organizacion reconoce la necesidad de seguridad para TI. 16,6%
La conciencia de la necesidad de seguridad depende principalmente del individuo. 16,6%
1 La seguridad de Tl se lleva a cabo de forma reactiva. 16,6%
Inicial/Ad Hoc No se mide la seguridad de TI. 16,6%
Las brechas de seguridad de TI ocasionan respuestas con acusaciones personales, debido a que 16.6%
las responsabilidades no son claras. !
Las respuestas a las brechas de seguridad de TI son impredecibles. 16,6%
Las responsabilidades y la rendicién de cuentas sobre la seguridad estan asignadas a un 12.5%
coordinador de seguridad de TI, pero la autoridad gerencial del coordinador es limitada. !
La conciencia sobre la necesidad de la seguridad esta fraccionada y limitada. 12,5%
Aungue los sistemas producen informacién relevante respecto a la seguridad, ésta no se analiza. 12,5%
Los servicios de terceros pueden no cumplir con los requerimientos especificos de seguridad de 12.5%
2 la empresa. '
Repetible pero Las politicas de seguridad se han estado desarrollando, pero las herramientas y las habilidades 12 5%
intuitivo son inadecuadas. !
Los reportes de la seguridad de TI son incompletos, engafiosos o no aplicables. 12,5%
El entrenamiento sobre seguridad estd disponible, pero depende principalmente de la iniciativa 12.5%
del individuo. !
La seguridad de T1 es vista primordialmente como responsabilidad y disciplina de T1, y el negocio
] PRI 12,5%
no ve la seguridad de TI como parte de su propia disciplina.
Existe conciencia sobre la seguridad y ésta es promovida por la gerencia. 14,2%
Iaos_r?rocedimientos de seguridad de TI estan definidos y alineados con la politica de seguridad 14.2%
e TI. )
Las responsabilidades de la seguridad de T estan asignadas y entendidas, pero no continuamente 14.2%
3 implementadas. '
Definido Iriigztg un plan de seguridad de TI y existen soluciones de seguridad motivadas por un andlisis de 14.2%
Los reportes no contienen un enfoque claro de negocio. 14,2%
Se realizan pruebas de seguridad adecuadas (por ejemplo, pruebas contra intrusos). 14,2%
Existe entrenamiento en seguridad para Ty para el negocio, pero se programa y se comunica de 14.2%
manera informal. !
Las responsabilidades sobre la seguridad de Tl son asignadas, administradas e implementadas de 8.3%
forma clara. !
Regularmente se lleva a cabo un andlisis de impacto y de riesgos de seguridad. 8,3%
Las politicas y practicas de seguridad se complementan con referencias de seguridad especificas. 8,3%
El contacto con métodos para promover la conciencia de la seguridad es obligatorio. 8,3%
La identificacion, autenticacién y autorizacién de los usuarios esta estandarizada. 8,3%
La certificacion en seguridad es buscada por parte del personal que es responsable de la auditoria 83%
4 y la administracién de la seguridad. '
Administrado y Las pruebas de seguridad se hacen utilizando procesos estandares y formales que llevan a mejorar 83%
medible los niveles de seguridad. '
Los procesos de seguridad de TI estan coordinados con la funcién de seguridad de toda la 8.3%
organizacion. '
Los reportes de seguridad estan ligados con los objetivos del negocio. 8,3%
El entrenamiento sobre seguridad se imparte tanto para Tl como para el negocio. 8,3%
El entrenamiento sobre seguridad de T se planea y se administra de manera que responda a las 8.3%
necesidades del negocio y a los perfiles de riesgo de seguridad. !
Los KGIs y KPIs ya estan definidos, pero no se miden ain. 8,3%
La seguridad en TI es una responsabilidad conjunta del negocio y de la gerencia de Tl y esta 9.09%
integrada con los objetivos de seguridad del negocio en la corporacién. !
Los requerimientos de seguridad de T1 estan definidos de forma clara, optimizados e incluidos en 9.09%
un plan de seguridad aprobado. ’
Los usuarios y los clientes se responsabilizan cada vez mas de definir requerimientos de
- . 4 - e - 9,09%
seguridad, y las funciones de seguridad estan integradas con las aplicaciones en la fase de disefio.
Los incidentes de seguridad son atendidos de forma inmediata con procedimientos formales de 9.09%
respuesta soportados por herramientas automatizadas. !
5 Se llevan a cabo valoraciones de seguridad de forma periddica para evaluar la efectividad de la 9.09%
L. . s . , 0
Optimizado implementacion del plan de seguridad.
La informacién sobre amenazas y vulnerabilidades se recolecta y analiza de manera sistematica. 9,09%
Se recolectan e implementan de forma oportuna controles adecuados para mitigar riesgos. 9,09%
Se llevan a cabo pruebas de seguridad, analisis de causa-efecto e identificacion proactiva de 909%
riesgos para la mejora continua de procesos. '
Los procesos de seguridad y la tecnologia estén integrados a lo largo de toda la organizacion. 9,09%
Los KGIs y KPIs para administracion de seguridad son recopilados y comunicados. 9,09%
La gerencia utiliza los KGIs y KPIs para ajustar el plan de seguridad en un proceso de mejora 909%

continua.

Fuente: Guia Metodoldgica para COBIT 4.1
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DS6: Identificar y asignar costos

La administracion del proceso de ldentificar y asignar costos que satisfagan los
requerimientos del negocio de Tl de transparentar y entender los costos de Tl y mejorar

la relacion costo-eficiencia por medio del uso bien informado de servicios de Tl es:

Tabla 31. Modelo de Madurez de DS6

Nivel de Madurez Lo Valor
Descripcion O
Hay una completa falta de cualquier proceso reconocible de identificacion y distribucion de 50%
0 costos en relacion a los servicios de informacién brindados.
No existe La organizacion no reconoce incluso que hay un problema que atender respecto a la 50%
contabilizacién de costos y que no hay comunicacién respecto a este asunto.
Es casi nulo el monitoreo de los costos, sélo se reportan a la gerencia los costos agregados. 25%
La distribucion de costos de TI se hace como un costo fijo de operacién. 25%
1 Al negocio no se le brinda informacién sobre el costo o los beneficios de la prestacién del servicio. 25%
Inicial/Ad Hoc Hay un entendimiento general de los costos globales de los servicios de informacion, pero no hay
una distribucién de costos por usuario, cliente, departamento, grupos de usuarios, funciones de 25%
servicio, proyectos o0 entregables.
Hay conciencia general de la necesidad de identificar y asignar costos. 20%
La asignacion de costos estd basada en suposiciones de costos informales o rudimentarios, por 20%
2 ejemplo, costos de hardware, y practicamente no hay relacién con los generadores de valor.
Repetible pero Los procesos de asignacion de costos pueden repetirse. 20%
intuitivo No hay entrenamiento o comunicacion formal sobre la identificacion de costos estandar y sobre 20%
los procedimientos de asignacion.
No esté asignada la responsabilidad sobre la recopilacién o la asignacién de los costos. 20%
Hay un modelo definido y documentado de costos de servicios de informacién. 25%
3 Se ha definido un proceso para relacionar costos de T con los servicios prestados a los usuarios. 25%
Definido Existe un nivel apropiado de conciencia de los costos atribuibles a los servicios de informacién. 25%
Al negocio se le brinda informacién muy bésica sobre costos. 25%
Las responsabilidades sobre la administracion de costos de los servicios de informacién estan 14.2%
bien definidas y bien entendidas a todos los niveles, y son soportadas con entrenamiento formal. !
Los costos directos e indirectos estan identificados y se reportan de forma oportuna y 14.2%
automatizada a la gerencia, a los duefios de los procesos de negocio y a los usuarios. !
Por lo general, hay monitoreo y evaluacion de costos, y se toman acciones cuando se detectan 14.2%
4 desviaciones de costos. !
Administrado y El reporte del costo de los servicios de informacion esta ligado a los objetivos del negocio y los 14.2%
medible acuerdos de niveles de servicio, y son vigilados por los duefios de los procesos de negocio. '
Una funcioén financiera revisa que el proceso de asignacion de costos sea razonable. 14,2%
Existe un sistema automatizado de distribucién de costos, pero se enfoca principalmente en la 14.2%
funcién de los servicios de informacidn en vez de hacerlo en los procesos de negocio. '
_Se acqrdaron los KPIs y KGls para mediciones de costos, pero son medidos de manera 14.2%
inconsistente. ’
Los costos de los servicios prestados se identifican, registran, resumen y reportan a la gerencia, a 10%
los duefios de los procesos de negocio y a los usuarios.
Los costos se identifican como productos cobrables y pueden soportar un sistema de cobro que 10%
cargue a los usuarios por los servicios prestados, con base en la utilizacién.
Los detalles de costos soportan los acuerdos de niveles de servicio. 10%
El monitoreo y la evaluacion del costo de los servicios se utilizan para optimizar el costo de los 10%
recursos de TI.
Las cifras obtenidas de los costos se usan para verificar la obtencion de beneficios y para el 10%
5 proceso de presupuesto de la organizacion.
Optimizado Los reportes sobre el costo de los servicios de informacion brindan advertencias oportunas de 10%
cambios en los requerimientos del negocio, por medio del uso de sistemas de reporte inteligentes.
Se utiliza un modelo de costos variables, derivado de los volimenes de datos procesados de cada 10%
servicio prestado.
La administracién de costos se ha llevado a un nivel de practica industrial, basada en el resultado 10%
de mejoras continuas y de comparacién con otras organizaciones.
La optimizacién de costos es un proceso constante. 10%
La gerencia revisa los KPIs y KGIs como parte de un proceso de mejora continua en el redisefio 10%
de los sistemas de medicidn de costos.

Fuente: Guia Metodoldgica para COBIT 4.1
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DS7: Educar y Entrenar a los usuarios

La administracion del proceso de Educar y entrenar a los usuarios que satisfagan los
requerimientos del negocio de TI de tener un uso efectivo y eficiente de soluciones y
aplicaciones tecnoldgicas y lograr que los usuarios cumplan con las politicas y los

procedimientos es:

Tabla 32. Modelo de Madurez de DS7

Nivel de Madurez Descripcion Valor
Porcentual
0 Hay una total falta de programas de entrenamiento y educacion. 50%
. La organizacion no reconoce que hay un problema a ser atendido respecto al entrenamiento y no
No existe L 50%
hay comunicacién sobre el problema.
Hay evidencia de que la organizacion ha reconocido la necesidad de contar con un programa de 25%
entrenamiento y educacidn, pero no hay procedimientos estandarizados.
A falta de un proceso organizado, los empleados han buscado y asistido a cursos de entrenamiento 250
1 por su cuenta.
Inicial/Ad Hoc Algunog de estos cur_sos de entrepamlento abordgn los temas de conducta ética, conciencia sobre 250
la seguridad en los sistemas y précticas de seguridad.
El enfoque global de la gerencia carece de cohesién y s6lo hay comunicacién esporadica e
inconsistente respecto a los problemas y enfoques para hacerse cargo del entrenamiento y la 25%
educacion
Hay conciencia sobre la necesidad de un programa de entrenamiento y educacién, y sobre los 16.6%
procesos asociados a lo largo de toda la organizacién. !
El entrenamiento esta comenzando a identificarse en los planes de desempefio individuales de los 16.6%
empleados. '
2 Los procesos se han desarrollado hasta la fase en la cual se imparte entrenamiento informal por
. parte de diferentes instructores, cubriendo los mismos temas de materias con diferentes puntos 16,6%
Repetible pero de vista
intuitivo - — — —
Algunas de las clases abordan los temas de conducta ética y de conciencia sobre practicas y 16.6%
actividades de seguridad en los sistemas. !
Hay una gran dependencia del conocimiento de los individuos. 16,6%
Sin embargo, hay comunicacidn consistente sobre los problemas globales y sobre la necesidad de 16.6%
atenderlos. '
El programa de entrenamiento y educacion se institucionaliza y comunica, y los empleados y
e . . 16,6%
gerentes identifican y documentan las necesidades de entrenamiento.
Los procesos de entrenamiento y educacién se estandarizan y documentan. 16,6%
Para soportar el programa de entrenamiento y educacion, se establecen presupuestos, recursos, 16.6%
3 instructores e instalaciones. ’
Definido Se imparten clases formales sobre conducta ética y sobre conciencia y practicas de seguridad en 16.6%
los sistemas. '
La mayoria de los procesos de entrenamiento y educacién son monitoreados, pero no todas las 16.6%
desviaciones son susceptibles de deteccion por parte de la gerencia. !
El andlisis sobre problemas de entrenamiento y educacién solo se aplica de forma ocasional. 16,6%
Hay un programa completo de entrenamiento y educacién que produce resultados medibles. 12,5%
Las responsabilidades son claras y se establece la propiedad sobre los procesos. 12,5%
El entrenamiento y la educacién son componentes de los planes de carrera de los empleados. 12,5%
La gerencia apoya y asiste a sesiones de entrenamiento y de educacion. 12,5%
4 Todos los empleados reciben entrenamiento sobre conducta ética y sobre conciencia y practicas 12.5%
- de seguridad en los sistemas. !
Administrado y - - - - — -
medible Todos los empleados reciben el nivel apropiado de entrenamiento sobre practicas de seguridad
en los sistemas para proteger contra dafios originados por fallas que afecten la disponibilidad, la 12,5%
confidencialidad v la integridad.
La gerencia monitorea el cumplimiento por medio de revision constante y actualizacion del 125%
programa y de los procesos de entrenamiento. !
Los procesos estan en via de mejora y fomentan las mejores practicas internas. 12,5%
El entrenamiento vy la educacién dan como resultado la mejora del desempefio individual. 12,5%
El entrenamiento y la educacion son componentes criticos de los planes de carrera de los 12.5%
empleados. '
Se asignan suficientes presupuestos, recursos, instalaciones e instructores para los programas de 12.5%
entrenamiento y educacion. !
Los procesos se afinan y estan en continua mejora, tomando ventaja de las mejores practicas 12.5%
externas y de modelos de madurez de otras organizaciones. '
X 5, Todos los problemas y desviaciones se analizan para identificar las causas de raiz, se identifican 125%
Optimizado y Ilevan a cabo acciones de forma expedita. '
Hay una actitud positiva con respecto a la conducta ética y respecto a los principios de seguridad 12.5%
en los sistemas. ’
Tl se utiliza de manera amplia, integral y 6ptima para automatizar y brindar herramientas para 12.5%
los programas de entrenamiento y educacidn. !
Se utilizan expertos externos en entrenamiento y se utilizan benchmarks del mercado como 125%
orientacion. ’

Fuente: Guia Metodoldgica para COBIT 4.1
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DS10: Administrar los problemas

La administracion del proceso de Administrar problemas que satisfaga el
requerimiento de negocio de TI de garantizar la satisfaccion de los usuarios finales con
ofrecimientos de servicios y niveles de servicio, y reducir el retrabajo y los defectos
de la prestacién de los servicios y de las soluciones es:

Tabla 33. Modelo de Madurez de DS10

Nivel de Madurez Descripcion Valor
Porcentual
0 No hay conc_ier_wcia sobre la necesidad de administrar problemas, y no hay diferencia entre 50%
No existe problemas e incidentes.
Por lo tanto, no se han hecho intentos por identificar la causa raiz de los incidentes. 50%
If_osdindividuos reconocen la necesidad de administrar los problemas y de revolver las causas de 33.3%
ondo. !
1 Algunos individuos expertos clave brindan asesoria sobre problemas relacionados a su area de 33.3%
Inicial/Ad Hoc experiencia, pero no esta asignada la responsabilidad para la administracién de problemas. ’
La informacién no se comparte, resultando en la creacién de nuevos problemas y la pérdida de 33.3%
tiempo productivo mientras se buscan respuestas. !
Hay una amplia conciencia sobre la necesidad y los beneficios de administrar los problemas
relacionados con TI, tanto dentro de las 25%
areas de negocio como en la funcién de servicios de informacion.
2 El proceso (_1e. resolucién ha evolucionado un punto_ en el que unos 25%
Repetible pero cuantos individuos clave son responsables de identificar y resolver los problemas.
intuitivo La informacién se comparte entre el personal de manera informal y reactiva. 25%
El nivel de servicio hacia la comunidad usuaria varia y es obstaculizado por la falta de
L R . 25%
conocimiento estructurado a disposicion del administrador de problemas.
Se acepta la necesidad de un sistema integrado de administracién de problemas y se evidencia 16.60%
con el apoyo de la gerencia y la asignacion de presupuesto para personal y entrenamiento. '
Se estandarizan los procesos de escalamiento y resolucién de problemas. 16,60%
El registro y rastreo de problemas y de sus soluciones se dividen dentro del equipo de respuesta, 16.60%
3 utilizando las herramientas disponibles sin centralizar. '
Definido Es poco probable detectar las desviaciones de los estandares y de las normas establecidas. 16,60%
La informacion se comparte entre el personal de manera formal y proactiva. 16,60%
La revision de incidentes y los anélisis de identificacion y resolucién de problemas son limitados 16.60%
e informales. '
El proceso de administracion de problemas se entiende a todos los niveles de la organizacién. 14,20%
Las responsabilidades v la propiedad de los problemas estan claramente establecidas. 14,20%
Los métodos y los procedimientos son documentados, comunicados y medidos para evaluar su
L 14,20%
efectividad.
La mayoria de los problemas estan identificados, registrados y reportados, y su solucién ha 14.20%
4 iniciado. '
Administrado y El conocimiento y la experiencia se cultivan, mantienen y desarrollan hacia un nivel més alto a
medible medida que la funcidn es vista como un activo y una gran contribucién al logro de las metas de 14,20%
Tly a la mejora de los servicios de TI.
La administracion de problemas esta bien integrada con los procesos interrelacionados, tales
como administracion de incidentes, de cambios, y de configuracién, y ayuda a los clientes para 14,20%
administrar informacién, instalaciones y operaciones.
Se han acordado los KPIs y KGIs para el proceso de administracion de problemas. 14,20%
El proceso de administracion de problemas ha evolucionado a un proceso proactivo y preventivo,
- s 14,20%
que contribuye con los objetivos de TI.
Los problemas se anticipan y previenen. 14,20%
El conocimiento respecto a patrones de problemas pasados y futuros se mantiene a través de 14.20%
contactos regulares con proveedores y expertos. '
5 El registro, reporte y andlisis de problemas y soluciones esta integrado por completo con la 14.20%
Optimizado administracion de datos de configuracion. '
Los KPIs y KGIs son medidos de manera consistente. 14,20%
La mayoria de los sistemas estdn equipados con mecanismos automaticos de advertencia y 14.20%
deteccién, los cuales son rastreados y evaluados de manera continua. '
El proceso de administracion de problemas se analiza para buscar la mejora continua con base en 14.20%
los KPIs y KGIs y se reporta a los interesados. !

Fuente: Guia Metodoldgica para COBIT 4.1

A continuacién, se obtiene la madurez de cada proceso seleccionado para el dominio

Entregar y Dar Soporte, teniendo en cuenta la situacién actual en la que se encuentra
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el GAD Municipal de Lago Agrio a través de la suma de los valores porcentuales del

modelo de madurez detallado anteriormente:

Tabla 34. Modelo de Madurez de los procesos seleccionados en el dominio Entregar y Dar

Soporte
DOMINIO POSIBLE NIVEL DE MADUREZ
ENTREGAR Y DAR SOPORTE Nivel 0 | Nivel 1 | Nivel 2 | Nivel 3 | Nivel 4 | Nivel 5
DS2: Administrar los servicios de terceros 40% 75% 66,60% | 66,40% 50% 50%

DS4: Garantizar la continuidad del servicio 50% | 33,20% | 49,80% | 12,50% | 11,10% 0%
DS5: Garantizar la seguridad de los sistemas 20% | 33,20% | 37,50% | 71% | 49,80% | 45,45%

DS6: Identificar y asignar costos 50% 25% 60% 25% | 56,80% | 40%
DS7: Educar y entrenar a los usuarios 100% 50% | 49,80% | 83% 25% 25%
DS10: Administrar los problemas 100% | 66,60% | 50% | 33,20% | 14,20% | 14,20%

Fuente: Elaborado por el autor

Posible Nivel de Madurez de los procesos seleccionados en el
dominio Entregar y Dar Soporte
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Fig. 46 Posible Nivel de madurez de los procesos seleccionados en el dominio Entregar y Dar Soporte
Fuente: Elaborado por el autor

DS2: Administrar los servicios de terceros

El GAD Municipal de Lago Agrio cuenta con politicas y procedimientos formales
respecto a la contratacion de terceros, pero no existen condiciones estandarizadas para
los convenios con los prestadores de servicios. El proceso de supervisiéon de los
proveedores de servicios de terceros, de los riesgos asociados y de la prestacion de
servicios es informal pese a que la contratacion estd documentada y se lleva a cabo
bajo la supervision del jefe del area de sistemas quien realiza una evaluacion de los

Servicios que va a requerir.

DS4: Garantizar la continuidad del servicio

El GAD Municipal de Lago Agrio no cuenta con un plan de continuidad de TI
documentado, aunque hay compromiso para mantener disponible la continuidad del
servicio y sus principios mas importantes se conocen, los reportes sobre la

disponibilidad son esporadicos, a veces incompletos y no toman en cuenta el impacto
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en el negocio. Para garantizar la continuidad del servicio, el area de sistemas debe
desarrollar planes de continuidad de T1 con base en el marco de trabajo para asi reducir
el impacto de una interrupcion mayor de las funciones y los procesos clave del

negocio.
DS5: Garantizar la seguridad de los sistemas

El GAD Municipal de Lago Agrio cuenta con un plan de seguridad de TI con
soluciones motivadas por un andlisis de riesgo basado en pruebas de seguridad
adecuadas, ademas de contar con procesos estandares y formales que mejoran los
niveles de seguridad. La seguridad fisica y I6gica del GADMLA es eficiente y esta
controlada adecuadamente gracias a las politicas implementadas y a las
responsabilidades sobre la seguridad de TI asignadas, administradas e implementadas

de forma clara.

Los incidentes de seguridad son atendidos de forma inmediata por parte del area de
sistemas a través de procedimientos formales de respuesta soportados por herramientas
automatizadas, ya que si se cuenta con un plan de contingencia que permite recuperar

la perdida de informacion ante cualquier incidente.

DS6: Identificar y asignar costos

El GAD Municipal de Lago Agrio cuenta con costos directos e indirectos identificados
que se reportan de forma oportuna, transparente y automatizada a la gerencia, a los
duefios de los procesos de negocio y a los usuarios, pero no cuenta con un presupuesto
fijo o adecuado para la inversion dentro del area de T1, razdn por la cual las necesidades
del area de TI deben adaptarse al presupuesto asignado o aprobado por la gestidn

financiera.

DS7: Educar y entrenar a los usuarios

El GAD municipal de Lago Agrio no cuenta con programas de entrenamiento y
educacion bien documentados ni estandarizados, estos son realizados de forma
esporadica y en base a la iniciativa de los usuarios que los solicitan ante la necesidad
que surge en el desarrollo de algun proceso efectuado en sus puestos de trabajo o la

implementacién de un sistema o aplicacion.
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Para soportar el programa de entrenamiento y educacién, se establecen presupuestos,
recursos, instructores e instalaciones, pero ya que no existen politicas ni un plan de
capacitacion formal y bien estructurado el rendimiento del personal se ve afectado
debido a la pérdida de tiempo por mal manejo de los sistemas y aplicaciones, es por
ello por lo que muchos han optado por el autoaprendizaje y realizan muchos de los

procesos de forma empirica.

Las capacitaciones son breves y dejan dudas acerca del manejo adecuado del sistema
debido a que se realizan en horarios laborables y muchos de los funcionarios publicos
no estan familiarizados con las Tl en su totalidad y se retsan al cambio, pero cabe
recalcar que si son enfaticas acerca de la conducta ética y sobre conciencia y practicas

de seguridad en los sistemas.

DS10: Administrar los problemas

En el GAD Municipal de Lago Agrio no se realiza una revision de incidentes y los
analisis de identificacion y resolucion de problemas son limitados e informales, por lo
tanto, no se han hecho intentos por identificar la causa raiz de los incidentes.

Por parte del area de sistemas la informacion no se comparte, resultando en la creacion
de nuevos problemas y la pérdida de tiempo productivo mientras se buscan respuestas,
es por ello que se recomienda implementar procesos para reportar y clasificar
problemas que han sido identificados como parte de la administracion de incidentes,
estos problemas se deben categorizar de manera apropiada en grupos o dominios
relacionados (por ejemplo, hardware, software, software de soporte), de esta manera

se puede asignar de forma eficiente los problemas al personal de soporte.
e Dominio: Monitorear y Evaluar
MEZ1: Monitorear y evaluar el desempefio de T1

La administracion del proceso de Monitorear y evaluar el desempefio de Tl que
satisfaga los requerimientos de negocio para Tl de transparencia y entendimiento de
los costos, beneficios, estrategia, politicas y niveles de servicio de TI, de acuerdo con

los requisitos de gobierno es:
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Tabla 35. Modelo de Madurez de ME1

Nivel de Madurez Descripcion Valor
Porcentual

La organizacién no cuenta con un proceso implantado de monitoreo. 25%

0 TI no lleva a cabo monitoreo de proyectos o procesos de forma independiente. 25%

No existe No se cuenta con reportes Utiles, oportunos y precisos. 25%
La necesidad de entender de forma clara los objetivos de los procesos no se reconoce. 25%
La g_erencia reconoce una necesidad de recolectar y evaluar informacién sobre los procesos de 20%
monitoreo.

No se han identificado procesos estandar de recoleccién y evaluacion. 20%
1 El monitoreo se implanta y las métricas se seleccionan de acuerdo a cada caso, de acuerdo a las 20%
Inicial/Ad Hoc necesidades de proyectos y procesos de TI especificos.
El monitoreo por lo general se implanta de forma reactiva a algtn incidente que ha ocasionado 20%
alguna perdida o vergiienza a la organizacion.
La funcién de contabilidad monitorea mediciones financieras basicas para TI. 20%
Se han identificado algunas mediciones basicas a ser monitoreadas. 25%
2 Los métodos y las técnicas de recoleccion y evaluacion existen, pero los procesos no se han 2506
. adoptado en toda la organizacion.
Repetible pero - — - —— ——

intuitivo La interpretacion de los resultados del monitoreo se basa en la experiencia de individuos clave. 25%
Herramientas limitadas son seleccionadas y se implantan para recolectar informacién, pero esta 25%
recoleccidn no se basa en un enfoque planeado.

La gerencia ha comunicado e institucionalizado un proceso estandar de monitoreo. 12,50%

Se han implantado programas educacionales y de entrenamiento para el monitoreo. 12,50%

Se ha desarrollado una base de conocimiento formalizada del desempefio histérico. 12,50%

Las evaluaciones todavia se realizan al nivel de procesos y proyectos individuales de TI y no

estan integradas a través de todos los 12,50%
3 procesos.

Definido Se han definido herramientas para monitorear los procesos y los niveles de servicio de TI. 12,50%
Las mediciones de la contribucion de la funcién de servicios de informacién al desempefio de la 12.50%
organizacion se han definido, usando criterios financieros y operativos tradicionales. '

Las mediciones del desempefio especificas de Tl, las mediciones no financieras, las estratégicas, 12.50%

las de satisfaccion del cliente y los niveles de servicio estan definidas. '

Se ha definido un marco de trabajo para medir el desempefio. 12,50%

La gerencia ha definido las tolerancias bajo las cuales los procesos deben operar. 14,2%

Los reportes de los resultados del monitoreo estan en proceso de estandarizarse y normalizarse. 14,2%

Hay una integracién de métricas a lo largo de todos los proyectos y procesos de TI. 14,2%
4 Los sistemas de reporte de la administracién de Tl estan formalizados. 14,2%

Administrado y Las herramlenta_s au_tpmatlzadas estan |ntegra_das yse a_provechqr] ) o

medible en toda la organizacidn para recolectar y monitorear la informacion operativa de las aplicaciones, 14,2%
sistemas y procesos.

La gerencia puede evaluar el desempefio con base en criterios acordados y aprobados por las 14.2%
terceras partes interesadas. !
Las mediciones de la funcién de TI estan alienadas con las metas de toda la organizacion. 14,2%
Un proceso de mejora continua de la calidad se ha desarrollado para actualizar los estandares y 20%
las politicas de monitoreo a nivel organizacional incorporando mejores précticas de la industria.
Todos_ Ios_ procesos de monitoreo estan optimizados y dan soporte a los objetivos de toda la 20%
organizacion.

5 Las métricas impulsadas por el negocio se usan de forma rutinaria para medir el desempefio, y 20%

Optimizado estan integradas en los marcos de trabajo estratégicos, tales como el Balanced Scorecard.

El monitoreo de los procesos y el redisefio continuo son consistentes con los planes de mejora de 20%
los procesos de negocio en toda la organizacion.
Benchmarks contra la industria y los competidores clave se han formalizado, con criterios de 20%
comparacién bien entendidos.

Fuente: Guia Metodoldgica para COBIT 4.1

MEZ2: Monitorear y evaluar el control interno

La administracion del proceso de Monitorear y evaluar el control interno que satisfaga
el requerimiento de negocio de TI de proteger el logro de los objetivos de Tl y cumplir

con las leyes y regulaciones relacionadas con Tl es:
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Tabla 36. Modelo de Madurez de ME2

Nivel de Madurez Descripcion Valor
Porcentual
!_a organizacion carece de procedimientos para monitorear la efectividad de los controles 25%
internos.
0 Los métodos de reporte de control interno gerenciales no existen. 25%
No existe Existe una falta generalizada de conciencia sobre la seguridad operativa y el aseguramiento del 25%
control interno de TI.
La gerencia y los empleados no tienen conciencia general sobre el control interno. 25%
La gerencia reconoce la necesidad de administrar y asegurar el control de TI de forma regular. 25%
L_a experiencia individual para evaluar la suficiencia del control interno se aplica de forma ad 250
ocC.
1 La gerencia de Tl no ha asignado de manera formal las responsabilidades para monitorear la 250
Inicial/Ad Hoc efectividad de los controles internos.
Las evaluaciones de control interno de TI se realizan como parte de las auditorias financieras
tradicionales, con metodologias y habilidades que no reflejan las necesidades de la funcién de los 25%
servicios de informacion.
La org_anizacién utiliza reportes de control informales para comenzar iniciativas de accion 16.6%
correctiva. ’
La evaluacidn del control interno depende de las habilidades de individuos clave. 16,6%
2 La organizacion tiene una mayor conciencia sobre el monitoreo de los controles internos. 16,6%
Repetible pero La gerencia de servicios de |nforn1a_cmn realiza monitoreo periddico sobre la efectividad de lo 16,6%
intuitivo que considera controles internos criticos.
Se estan empezando a usar metodologias y herramientas para monitorear los controles internos, 16.6%
aungue no se basan en un plan. '
Los factores de riesgo especificos del ambiente de TI se identifican con base en las habilidades 16.6%
de individuos. ’
La gerencia apoya y ha institucionalizado el monitoreo del control interno. 14,20%
Se han desarrollado politicas y procedimientos para evaluar y reportar las actividades de 14.20%
monitoreo del control interno. '
Se ha definido un programa de educacién y entrenamiento para el monitoreo del control interno. 14,20%
3 Se ha definido también un proceso para autoevaluaciones y revisiones de aseguramiento del
Definido _crtintrol interno, con roles definidos para los responsables de la administracion del negocio y de 14,20%
Se usan herramientas, aungue no necesariamente estan integradas en todos los procesos. 14,20%
Las politicas de evaluacién de riesgos de los procesos de T1 se utilizan dentro de los marcos de 14.20%
. . . , (]
trabajo desarrollados de manera especifica para la funcién de TI.
Se han definido politicas para el manejo y mitigacién de riesgos especificos de procesos. 14,20%
La gerencia tiene implantado un marco de trabajo para el monitoreo del control interno de TI. 14,20%
!_a organizacion ha establecido niveles de tolerancia para el proceso de monitoreo del control 14.20%
interno. '
Se han implantado herramientas para estandarizar evaluaciones y para detectar de forma 14.20%
4 automatica las excepciones de control. '
- Se ha establecido una funcién formal para el control interno de TI, con profesionales
Administrado y - . o .
medible espec!allza}c,ios y certificados que utilizan un marco de trabajo de control formal avalado por la 14,20%
alta direccion.
Un equipo calificado de T participa de forma rutinaria en las evaluaciones de control interno. 14,20%
Se ha establecido una base de datos de métricas para informacién histdrica sobre el monitoreo del 14.20%
control interno. '
Se realizan revisiones entre pares para verificar el monitoreo del control interno. 14,20%
La gerencia tiene implantado un marco de trabajo para el monitoreo del control interno de TI. 14,20%
!_a organizacion ha establecido niveles de tolerancia para el proceso de monitoreo del control 14.20%
interno. '
Se han implantado herramientas para estandarizar evaluaciones y para detectar de forma 14.20%
automatica las excepciones de control. '
5 Se ha establecido una funcién formal para el control interno de TI, con
Optimizado profesionales espemgllza'd,os y certificados que utilizan un marco de trabajo de control formal 14,20%
avalado por la alta direccion.
Un equipo calificado de TI participa de forma rutinaria en las evaluaciones de control interno. 14,20%
Se ha establecido una base de datos de métricas para informacion histérica sobre el monitoreo del 14.20%
control interno. '
Se realizan revisiones entre pares para verificar el monitoreo del
3 14,20%
control interno.

Fuente: Guia Metodoldgica para COBIT 4.1

A continuacidn, se obtiene la madurez de cada proceso seleccionado para el dominio
Monitorear y Evaluar, teniendo en cuenta la situacién actual en la que se encuentra el
GAD Municipal de Lago Agrio a través de la suma de los valores porcentuales del

modelo de madurez detallado anteriormente:
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Tabla 37. Modelo de Madurez de los procesos seleccionados en el dominio Monitorear y Evaluar

DOMINIO POSIBLE NIVEL DE MADUREZ
MONITOREAR Y EVALUAR Nivel 0 | Nivel1 | Nivel 2 | Nivel 3 | Nivel 4 | Nivel 5
MEL: Monitorear y evaluar el desempefio de Tl 50% 60% 75% 25% 28,40% 20%
ME2: Monitorear y evaluar el control interno 100% 50% 33,20% | 14,20% 0% 0%

Posible Nivel de Madurez de los procesos
seleccionados en el dominio Monitorear y Evaluar

120
100
80
60
2 I I
. | = B
o - . - I
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
B ME1 mME2

Fig. 47 Posible Nivel de madurez de los procesos seleccionados en el dominio Monitorear y Evaluar
Fuente: Elaborado por el autor

MEL: Monitorear y evaluar el desempefio de TI

El GAD Municipal de Lago Agrio no cuenta con un proceso implantado de monitoreo
para evaluar el desemperfio de TI, por ello no se cuenta con reportes Utiles, oportunos
y precisos. Existen quejas informales por parte de los usuarios de la organizacion en
cuanto al desempefio de los empleados del area de sistemas, en muchos de los casos
no hay una solucion inmediata a los problemas de soporte, tampoco se atienden las
Ilamadas de ayuda de forma inmediata, y por falta de capacitacion no se resuelven los
problemas suscitados eficientemente ya que aplican conocimiento en base a la

experiencia.

Las evaluaciones todavia se realizan al nivel de procesos y proyectos individuales de
TI y no estan integradas a través de todos los procesos, razon por la cual se recomienda
establecer un marco de trabajo de monitoreo general y un enfoque que definan el
alcance, la metodologia y el proceso a seguir para medir la solucién y la entrega de
servicios de TI, y Monitorear la contribucion de Tl con la organizacion, también
garantizar que el proceso de monitoreo implante un método (Balanced Scorecard) que
brinde una vision sucinta y desde todos los angulos del desempefio de TI y que se

adapte al sistema de monitoreo de la empresa.
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MEZ2: Monitorear y evaluar el control interno

El GAD Municipal de Lago Agrio carece de procedimientos que le permita monitorear
y evaluar la efectividad de los controles internos, esto se debe a que no existe
conciencia general por parte de la gerencia y los empleados del GADMLA sobre el

control interno.

Las evaluaciones de control interno de Tl se realizan como parte de las auditorias
financieras tradicionales, con metodologias y habilidades que no reflejan las
necesidades de la funcion de los servicios de informacion, razén por la cual se
recomienda realizar un monitoreo continuo y evaluar la completitud y efectividad de
los controles de gerencia sobre los procesos, politicas y contratos de T1 por medio de
un programa continuo de autoevaluacion, y el estado de los controles internos de los
proveedores de servicios externos que permitan confirmar que los proveedores de
servicios externos cumplen con los requerimientos legales y regulatorios y

obligaciones contractuales.

A continuacion, se detalla el estado de madurez que alcanzo cada uno de los procesos

evaluados anteriormente:

Tabla 38. Nivel de Madurez alcanzado en los procesos seleccionados de cada dominio

NIVEL DE MADUREZ ALCANZADO
PROCESOS EVALUADOS | NIVEL
Planear y Organizar
PO1 | Definir un plan estratégico de Tl 0
PO5 | Administrar la inversion de Tl 2
PO7 | Administrar recursos humanos de Tl 3
PO9 | Evaluar y administrar riesgos de Tl 0
Adgquirir e Implementar
All | Identificar soluciones automatizadas 1
Al3 | Adquirir y mantener infraestructura tecnoldgica 0
AIl5 | Adquirir recursos de Tl 0
Entregar y Dar Soporte
DS2 | Administrar los servicios de terceros 1
DS4 | Garantizar la continuidad del servicio 0
DS5 | Garantizar la seguridad de los sistemas 4
DS6 | ldentificar y asignar costos 2
DS7 | Educar y entrenar a los usuarios 0
DS10 | Administrar los problemas 0
Monitorear y Evaluar
ME1 | Monitorear y evaluar el desempefio de Tl 2
ME2 | Monitorear y evaluar el control interno 0

Fuente: Elaborado por el autor
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ANALISIS GENERAL POR DOMINIO

Dominio: Planear y Organizar (PO)

A través de la evaluacion de los procesos seleccionados del dominio Planear y
Organizar se pudo concluir que el GAD Municipal de Lago Agrio no se encuentra
alineado con las estrategias de TI y prioridades de la organizacién, lo que provoca que
las T1 no aporten lo necesario para cumplir con los objetivos estratégicos de la empresa
(metas), siendo necesario mejorar cada uno de los procesos anteriormente analizados

para lograr una entrega efectiva y eficiente de los componentes de los procesos de TI.

ElI GADMLA no aprovecha las capacidades tecnoldgicas ni los recursos disponibles,
ni tampoco integra las estrategias de negocio y de Tl que le permitan mejorar el
desempefio de los procesos llevados a cabo en las tareas diarias de los empleados de

la organizacion.

Una falencia visible es la ausencia de recursos actualizados en ciertos departamentos
debido a que la gerencia y muchos de los empleados no comprenden la importancia de
las Tecnologias de la Informacion, es por eso por lo que no se asigna un presupuesto

para la inversion de TI fijo, ya que no se considera prioritaria.

En base a esta apreciacion y a el analisis efectuado se puede manifestar con certeza
que el GADMLA necesita actualizar algunos de sus recursos para mejorar el
desempefio de los empleados y evitar asi retrasos en el servicio brindado o la aparicion

de fallos que interrumpan los procesos llevados a cabo.
Dominio: Adquirir e Implementar (Al)

Luego de la evaluacion de los procesos seleccionados del dominio Adquirir e
Implementar se pudo concluir que el GAD Municipal de Lago Agrio necesita
desarrollar una metodologia para la identificacion y evaluacidn de las soluciones de Tl

que satisfaga el requerimiento de negocio de TI.

El encargado de adquirir y mantener infraestructura tecnoldgica es el Jefe de Sistemas,
aquien se le asigna un presupuesto que no siempre satisface las necesidades planteadas
con respecto a los proyectos de mejora, razon por la cual debe tomar decisiones para

adaptar la infraestructura tecnoldgica y la adquisicion de recursos de Tl al presupuesto
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disponible, generando como consecuencia una mala adaptacion a las actualizaciones
y el bajo rendimiento de los empleados en sus actividades cotidianas ya que deben

conformarse con los recursos disponibles aun cuando estos tengan fallas.

Dominio: Entregar y Dar Soporte (DS)

Después de evaluar los procesos seleccionados del dominio Entregar y Dar Soporte se
pudo concluir que el GAD Municipal de Lago Agrio mantiene politicas y
procedimientos formales respecto a la contratacion de terceros, y utiliza contratos
proforma con términos contractuales basados en formatos estandarizados y
condiciones estandares del proveedor. Por otra parte, no se dispone de un plan de
continuidad de TI documentado, exponiendo a la organizacion a un impacto negativo

basado en la interrupcion de las funciones y los procesos clave del negocio.

El GADMLA cuenta con politicas de seguridad adecuadas, ya que se tiene un control
absoluto en el acceso de personas ajenas a la organizacion en las diferentes areas,
ademas que los equipos se encuentran protegidos con contrasefias y vigilados por
camaras de seguridad. Por otra parte, no se cuenta con programas de entrenamiento y
educacion estandarizados, ni se realizan de forma regular, lo que provoca una
disminucion en el rendimiento del personal por el mal manejo de los sistemas y
aplicaciones generando perdida de tiempo en el servicio debido a el desconocimiento
del usuario para resolver un problema y a su vez la falta de atencién inmediata por
parte del area de sistemas, pues la mayoria de capacitaciones se centran solo en la
seguridad, pero no en el buen manejo de las TI.

Dominio: Monitorear y Evaluar (ME)

Después de evaluar los procesos seleccionados del dominio Monitorear y Evaluar se
pudo concluir que el GAD Municipal mantiene evaluaciones de desemperfio de forma
esporadica gque no estan enfocadas a todas las areas, pues el monitoreo realizado no es
oportuno Yy preciso, lo que provoca una disminucién en el rendimiento del personal,
retrasando asi la entrega de los servicios o la ejecucion de las tareas asignadas. El
GADMLA carece de procedimientos que le permita monitorear y evaluar la
efectividad de los controles internos, pues las evaluaciones de control interno de Tl se
realizan como parte de las auditorias financieras tradicionales sin reflejar las
necesidades en funcion de los servicios de TI.
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A través del nivel de madurez alcanzado en los procesos seleccionados de cada
dominio se realizd un analisis individual para obtener el estado del proceso en la
organizacion y asi brindar recomendaciones planteadas por COBIT que permitan

alcance un nivel de madurez superior:

Dominio: Planear y Organizar (PO)
POL1: Definir un Plan Estratégico (Nivel de madurez 0)

Conclusién:

e Al no tener definido ningln plan estratégico de TI, este proceso se encuentra en un

nivel de madurez O.

Recomendaciones con enfoque al estdndar COBIT:

e Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 1).

e Desarrollar un plan estratégico que permita definir los planes tacticos de TI.

e Incluir en el plan estratégico el presupuesto de la inversion, fuentes de
financiamiento, estrategia de obtencion, estrategia de adquisicion y requerimientos
legales.

e Crear un portafolio de planes tacticos de TI que se deriven del plan estratégico de
TI.

e Educar a los empleados claves acerca de las capacidades tecnoldgicas actuales y
el rumbo futuro, las oportunidades que ofrece TI, y sobre qué debe hacer la
organizacion para aprovechar esas oportunidades.

e Evaluar el desempefio de los planes existentes y de los sistemas de informacion en
términos de contribucién a los objetivos organizacionales, su funcionalidad,

estabilidad, complejidad, costos, fortalezas y debilidades.

POS5: Administrar la inversion de T1 (Nivel de madurez 2)

Conclusién:

e EI jefe del area de sistemas es el responsable de solicitar el presupuesto para la

inversion de TI de forma justificada, pero debido a que el area de Sistemas no
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cuenta con un presupuesto definido, la inversion de Tl se ajusta al presupuesto

aprobado por la organizacion.

Recomendaciones con enfoque al estdndar COBIT:

e Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 3).

e Establecer y mantener un marco de trabajo financiero para administrar las
inversiones de T, el costo de los activos y servicios de TI.

e Priorizar la asignacion de recursos a Tl para operaciones, proyectos y
mantenimiento.

e Monitorear la contribucion esperada de T1 segun los resultados de la organizacion,
pues se debe reportar para poder analizar si existen oportunidades para mejorar la

contribucion de T1 con cada una de las reas de la organizacion.
PO7: Administrar recursos humanos de T1 (Nivel de madurez 3)
Conclusion:

e La administracion de recursos humanos cuenta con un enfoque estratégico para la
contratacion del personal de TI que no esté alineado con el proceso de planeacion
de la tecnologia, ademas a pesar de realizarse evaluaciones del desempefio a nivel

de la organizacion, en el area de T1 no se realizan de forma periddica.

Recomendaciones con enfoque al estdndar COBIT:

e Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 4).

e Asegurarse que los procesos de reclutamiento del personal de T estén de acuerdo
a la politicas y procedimientos generales de personal de la organizacion.

o Verificar de forma periddica que el personal tenga las habilidades necesarias para
cumplir sus roles, basandose en su educacion, entrenamiento y/o experiencia
adquirida.

e Implementar programas de calificacion al desempefio del personal que se adhieran
a las politicas y procedimientos administrativos, asi como al codigo de ética y

practicas profesionales.
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Proporcionar a los empleados de TI la orientacion necesaria al momento de la
contratacion y definir el nivel de supervision segun la sensibilidad del puesto y el
grado de responsabilidad asignado.

Realizar entrenamiento continuo a los empleados de TI para conservar su
conocimiento, aptitudes y habilidades, controles internos y conciencia sobre la

seguridad, a nivel requerido para alcanzar las metas organizacionales.

POQ9: Evaluar y administrar riesgos de T1 (Nivel de madurez 0)

Conclusion:

Al no tener definido ningdn plan de accion de riesgos, este proceso se encuentra

en un nivel de madurez 0.

Recomendaciones con enfoque al estdndar COBIT:

Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 1).
Establecer un plan de accion de riegos que este alineado al marco de trabajo de
administracion de riesgos de la organizacion.

Identificar eventos con un impacto potencial negativo sobre las metas o las
operaciones de la empresa, incluyendo aspectos de negocio, regulatorios, legales,
tecnologicos, de sociedad comercial, de recursos humanos y operativos.

Evaluar periodicamente la probabilidad e impacto de todos los riesgos
identificados, usando métodos cualitativos y cuantitativos.

Desarrollar un proceso de respuesta a riesgos que identifique estrategias como:
evitar, reducir, compartir o aceptar riesgos, determinar responsabilidades y

considerar los niveles de tolerancia a riesgos.

Dominio: Adquirir e Implementar (Al)

All: Identificar soluciones automatizadas (Nivel de madurez 1)

Conclusién:

Al no tener definida ninguna metodologia para la identificacion y evaluacion de

las soluciones de TI, este proceso se encuentra en un nivel de madurez 1.
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Recomendaciones con enfoque al estdndar COBIT:

Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 2).
Identificar, dar prioridades, especificar y acordar los requerimientos de negocio
funcionales y técnicos que cubran el alcance completo de todas las iniciativas
requeridas para lograr los resultados esperados de los programas de inversién en
TI.

Desarrollar un estudio de factibilidad que examine la posibilidad de implementar
los requerimientos.

Analizar de forma exhaustiva la decision final con respecto a la eleccién de la

solucién y al enfoque de adquisicion por parte de la gerencia del GADMLA.

Al3: Adquirir y mantener infraestructura tecnoldgica (Nivel de madurez 0)

Conclusién:

Al no tener definido ningun plan de adquisicion de infraestructura tecnoldgica que
satisfaga los requerimientos establecidos funcionales y técnicos ya que estas
decisiones son tomadas por el jefe del area de sistemas segun surge la necesidad
de adquisicion, implantacion o actualizacion este proceso se encuentra en un nivel

de madurez O.

Recomendaciones con enfoque al estdndar COBIT:

Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 1).
Desarrollar un plan de adquisicién de infraestructura tecnologica que satisfaga los
requerimientos establecidos funcionales y técnicos del negocio.

Implementar medidas de control interno, seguridad y auditabilidad durante la
configuracién, integracién y mantenimiento del hardware y del software de la
infraestructura para proteger los recursos y garantizar su disponibilidad e
integridad.

Desarrollar un plan de mantenimiento de la infraestructura y garantizar que se
controlan los cambios, de acuerdo con el procedimiento de administracion de

cambios de la organizacion.
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e Incluir una revision periddica contra las necesidades del negocio, administracion
de parches y estrategias de actualizacion, riesgos, evaluacion de vulnerabilidades

y requerimientos de seguridad.

AI5: Adquirir recursos de T1 (Nivel de madurez 0)

Conclusion:

e Al no tener definido un proceso de adquisicion de recursos de TI, este proceso se

encuentra en un nivel de madurez O.

Recomendaciones con enfoque al estdndar COBIT:

e Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 1).

e Mejorar el proceso de adquisicion de infraestructura relacionada con TI,
instalaciones, hardware, software y servicios necesarios por el negocio.

e Hacer cumplir los intereses de la organizacién en todos los contratos de
adquisiciones, incluyendo los derechos y obligaciones de todas las partes en los
términos contractuales para la adquisicion de software, recursos de desarrollo,
infraestructura y servicios.

e Optimizar los requerimientos con las entradas de los proveedores potenciales.

Dominio: Entregar y Dar Soporte (DS)
DS2: Administrar los servicios de terceros (Nivel de madurez 1)
Conclusion:

e Al no tener definido un proceso de supervision de los proveedores de servicios de
terceros, de los riesgos asociados y de la prestacion de servicios formal pese a que

se documentan los contratos, este proceso se encuentra en un nivel de madurez 1.

Recomendaciones con enfoque al estdndar COBIT:

e Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 2).

e Formalizar el proceso de gestion de relaciones con proveedores para cada

proveedor.
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e Identificar todos los servicios de los proveedores, y categorizarlos de acuerdo al
tipo de proveedor, significado y criticidad.

e Mantener documentacion formal de relaciones técnicas y organizacionales que
cubren los roles y responsabilidades, metas, entregables esperados y credenciales
de los representantes de estos proveedores.

e Considerar acuerdos de confidencialidad, contratos de garantia, viabilidad de la
continuidad del proveedor, conformidad con los requerimientos de seguridad,
proveedores alternativos, penalizaciones e incentivos, etc.

e Monitorear la prestacion del servicio para asegurar que el proveedor esta
cumpliendo con los requerimientos del negocio actuales y que se adhiere
continuamente a los acuerdos del contrato y que el desempefio es competitivo con

proveedores alternativos y las condiciones del mercado.

DS4: Garantizar la continuidad del servicio (Nivel de madurez 0)
Conclusién:

e Al no tener definido ni documentado un plan de continuidad de T, este proceso se

encuentra en un nivel de madurez O.

Recomendaciones con enfoque al estdndar COBIT:

e Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 1).

e Desarrollar un plan de continuidad de TI para asi reducir el impacto de una
interrupcion mayor de las funciones y los procesos clave del negocio.

e Ejecutar procedimientos de control de cambios, para asegurar que el plan de
continuidad de TI se mantenga actualizado y que refleje de manera continua los
requerimientos actuales del negocio.

e Distribuir los planes de manera apropiada y segura, asegurarse de que estén
disponibles entre las partes involucradas y autorizadas cuando y donde se requiera.

e Asegurar el entendimiento de los responsables del negocio acerca de los tiempos
de recuperacién de T1 y las inversiones necesarias en tecnologia para soportar las

necesidades de recuperacion y reanudacion del negocio.
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DS5: Garantizar la seguridad de los sistemas (Nivel de madurez 4)

Conclusién:

e Al tener definido un plan de contingencia para la seguridad de los sistemas, este

proceso se encuentra en un nivel de madurez 4.

Recomendaciones con enfoque al estdndar COBIT:

e Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 5).

e Asegurarse que el plan esta implementado en las politicas y procedimientos de
seguridad junto con las inversiones apropiadas en los servicios, personal, software
y hardware.

e Comunicar las politicas y procedimientos de seguridad a los interesados y los

usuarios.
e Definiry comunicar las caracteristicas de incidentes de seguridad potenciales para
que puedan ser clasificados propiamente y tratados por el proceso de gestion de

incidentes y problemas.
DS6: Identificar y asignar costos (Nivel de madurez 2)

Conclusién:

e Al tener definido un presupuesto fijo o adecuado para la inversion dentro del area

de TI, este proceso se encuentra en un nivel de madurez 2.

Recomendaciones con enfoque al estdndar COBIT:

e Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 3).

e Identificar todos los costos de T1 y equiparlos a los servicios de Tl para soportar
un modelo de costos transparente.

o Registrar y asignar los costos actuales de acuerdo con el modelo de costos definido.

e Establecer un presupuesto adecuado por parte de la alta gerencia al area de

sistemas.
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DS7: Educar y entrenar a los usuarios (Nivel de madurez 0)

Conclusién:

e Al no tener definidos programas de entrenamiento y educacion bien documentados

ni estandarizados, este proceso se encuentra en un nivel de madurez 0.

Recomendaciones con enfoque al estdndar COBIT:

e Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 1).

e Implementar un plan de capacitacion formal y bien estructurado para mejorar el
rendimiento del personal.

e Establecer y actualizar de forma regular un programa de entrenamiento para cada
grupo objetivo de empleados.

o Identificar las necesidades de entrenamiento, grupos objetivo y a sus miembros,
mecanismos de imparticion eficientes e instructores.

e Designar instructores y organizar el entrenamiento con tiempo suficiente.

e Evaluar el contenido del entrenamiento respecto a la relevancia, calidad,
efectividad, percepcion y retencion del conocimiento, costo y valor al finalizar el

entrenamiento.

DS10: Administrar los problemas (Nivel de madurez 0)
Conclusion:

e Al no tener definido un proceso para reportar y clasificar problemas que han sido

identificados, este proceso se encuentra en un nivel de madurez 0.

Recomendaciones con enfoque al estdndar COBIT:

e Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 1).

e Categorizar los problemas apropiadamente en grupos o dominios relacionados, por
ejemplo: Hardware, Software, Software de Soporte.

e Implementar un sistema de administracion de problemas que permita el rastreo,
analisis y determinacion de la causa raiz de todos los problemas reportados.

e Obtener reportes regulares sobre el progreso en la resolucion de problemas o

errores.
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Monitorear el impacto continuo de los problemas y errores conocidos en los
servicios a los usuarios.

Disponer de un procedimiento para cerrar registros de problemas ya sea después
de confirmar la eliminacion exitosa del error conocido o después de acordar con el

negocio como manejar el problema de manera alternativa.

Dominio: Monitorear y Evaluar (ME)

MEL: Monitorear y evaluar el desempefio de T1 (Nivel de madurez 2)

Conclusién:

Al no tener definido un proceso implantado de monitoreo para evaluar el

desempefio de TI, este proceso se encuentra en un nivel de madurez 2.

Recomendaciones con enfoque al estdndar COBIT:

Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 3).
Establecer un enfoque que definan el alcance, la metodologia y el proceso a seguir
para medir la solucion y la entrega de servicios de TI.

Monitorear la contribucion de T1 al negocio.

Establecer procesos para recolectar informacidn oportuna y precisa para reportar
el avance contra las metas.

Garantizar que el proceso de monitoreo implante un método (Balanced Scorecard)
que brinde una visién sucinta y desde todos los angulos del desempefio de Tly que
se adapte al sistema de monitoreo del GADMLA.

Identificar e iniciar medidas correctivas basadas en el monitoreo del desempefio,

evaluacion y reportes.

ME2: Monitorear y evaluar el control interno (Nivel de madurez 0)

Conclusién:

Al no tener definido procedimientos que permitan monitorear y evaluar la
efectividad de los controles internos, este proceso se encuentra en un nivel de

madurez 0.

115



Recomendaciones con enfoque al estdndar COBIT:

e Alcanzar el siguiente nivel de madurez en el modelo de madurez (nivel 1).

e Monitorear de forma continua, comparar y mejorar el ambiente de control de Tl
para satisfacer los objetivos organizacionales.

e Evaluar la eficiencia y efectividad de los controles internos de revision de la
gerencia de TI.

o Evaluar la completitud y efectividad de los controles de gerencia sobre los
procesos, politicas y contratos de Tl por medio de un programa continuo de
autoevaluacion.

e Evaluar el estado de los controles internos de los proveedores de servicios
externos, y asi hay que confirmar que los proveedores de servicios externos
cumplen con los requerimientos legales y regulatorios y obligaciones
contractuales.

e Identificar, iniciar, rastrear e implementar acciones correctivas derivadas de los

controles de evaluacion y los informes.

3.1.10. Resultado final del impacto sobre los criterios de la informacion COBIT

Para asignar un valor promedio para los procesos de impacto primario y secundario se

establece una tabla de porcentajes de los criterios de la informacion:

Tabla 39. Porcentaje de los criterios de informacion

PORCENTAJE | IMPACTO | PROMEDIO
15% 50% | BAJO 32%
51% 75% | MEDIO (S) 63%

76% 95% | ALTO (P) 86%
Fuente: ISACA

A continuacion, se asignan los porcentajes obtenidos segln el impacto de los procesos
COBIT sobre los criterios de la informacion seleccionados (Tabla 18), en donde se
asignara un valor de 86% a los de impacto primario y un 63% cuando el impacto sea

secundario y espacio en blanco (vacio) cuando el impacto sea nulo:
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Tabla 40. Resultados Procesos COBIT seleccionados

Criterios de informacion COBIT
kS
= 2 8 ie
o s S S 3
I © =} ] = = =
Procesos COBIT S 5 5 3 S E 3
2| 5| 8| 5| 8| 5| &
Seleccionados 8 | 8 s | £ | & | § c
L (i1} O - (@] O O
Planear y Organizar
PO1 Definir un plan estratégico de TI. 0,00 0,00
PO5 | Administrar la inversién de TI. 1,72 1,72 1,26
PO7 Administrar recursos humanos de TI. 2,58 2,58
PO9 | Evaluar y administrar riesgos de TI. 0,00 | 0,00 0,00 0,00 | 0,00 | 0,00 0,00
Adquirir e Implementar
All Identificar soluciones automatizadas. 0,86 0,63
Adquirir mantener infraestructura
Al3 tecgolégicaY 0,00 | 0,00 0,00 | 0,00
Al5 Adquirir recursos de TI. 0,00 0,00 0,00
Entregar y Dar Soporte
DS2 Administrar los servicios de terceros. 0,86 0,86 0,63 0,63 0,63 0,63 0,63
DS4 Garantizar la continuidad del servicio. 0,00 0,00 0,00
DS5 Garantizar la seguridad de los sistemas. 3,44 3,44 2,52 2,52 2,52
DS6 Identificar y asignar costos. 1,72 1,72
DS7 | Educar y entrenar a los usuarios. 0,00 0,00
DS10 | Administrar los problemas. 0,00 0,00 0,00
Monitorear y Dar Soporte
MEL | Monitorear y evaluar el desempefio de TI. 1,72 1,72 1,26 | 1,26 | 1,26 1,26 | 1,26
ME2 | Monitorear y evaluar el control interno. 0,00 0,00 0,00 0,00 0,00 0,00 0,00
TOTAL REAL 7,74 9,23 5,33 533 | 441 4,41 7,39
TOTAL IDEAL 44,89 | 54,45 | 18,05 21,2 27,5 18,9 23,2
PROMEDIO 17,24 | 16,95 | 29,53 | 25,14 | 16,04 | 23,33 | 31,85

Fuente: Elaborado por el autor

3.1.11. Presentacion grafica del impacto de los criterios de informacion

A continuacién, se analiza el impacto de cada uno de los criterios de informacion

basandonos en los porcentajes obtenidos anteriormente (Tabla 40):

Criterios de Informacion

Confiabilidad 31,85
23,33
Disponibilidad 16,04
25,14
Confidencialidad 29,53
o 16,95
Efectividad 17,24

Fig. 48 Analisis de los criterios de informacion
Fuente: Elaborado por el autor

Efectividad: Para este criterio se obtuvo un porcentaje del 17,24% con respecto al
100%, concluyendo que la informacion importante manipulada diariamente en los

procesos de recaudacion en el GAD Municipal de Lago Agrio es entregada de forma
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oportuna, veras y consistente en un 17,24%, teniendo un 82,76% de ineficiencia en el

proceso.

Efectividad

3

83%

M Efectividad Déficit

Fig. 49 Porcentaje de efectividad
Fuente: Elaborado por el autor

Eficiencia: Para este criterio se obtuvo un porcentaje del 16,95% con respecto al
100%, concluyendo que la informacién generada por el GAD Municipal de Lago
Agrio mediante sus recursos tiene eficiencia del 16,95%, teniendo un 83,05% de

ineficiencia.

Eficiencia

p

83%

B Efectividad Déficit

Fig. 50 Porcentaje de eficiencia
Fuente: Elaborado por el autor

Confidencialidad: Para este criterio se obtuvo un porcentaje del 29,53% con respecto
al 100%, concluyendo que la proteccién de la informacion de la Gestion Financiera y
Economica del GAD Municipal de Lago Agrio tomando en cuenta la divulgacion a
personas 0 sectores ajenos a la institucion es en un 29,53%, teniendo un 70,47% de

ineficiencia en el criterio.
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Confidencialidad

70%

M Efectividad Déficit

Fig. 51 Porcentaje de confidencialidad
Fuente: Elaborado por el autor

Integridad: Para este criterio se obtuvo un porcentaje del 25,14% con respecto al
100%, concluyendo que la distribucion diaria de la informacion de la Gestion
Financiera y Econdémica del GAD Municipal de Lago Agrio tiene exactitud y validez
para cumplir las expectativas de la institucion en un 25,14%, teniendo un 74,86% de

ineficiencia.

Integridad

75%

B Efectividad Déficit

Fig. 52 Porcentaje de integridad
Fuente: Elaborado por el autor

Disponibilidad: Para este criterio se obtuvo un porcentaje del 16,04% con respecto al
100%, concluyendo que la informacion de la Gestion Financiera y Econdémica del
GAD Municipal de Lago Agrio cuando es requerida por los procesos de recaudacion
y capacidades asociadas a disponibilidad de informacién cumple con un 16,04%,

teniendo un 83,96% de ineficiencia.

Disponibilidad

»

84%

M Efectividad Déficit

Fig. 53 Porcentaje de disponibilidad
Fuente: Elaborado por el autor
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Cumplimiento: Para este criterio se obtuvo un porcentaje del 23,33% con respecto al
100%, concluyendo que el cumplimiento con respecto a leyes y regulaciones sobre el
tratamiento de la informacion por parte del GAD Municipal de Lago Agrio es de un
23,33%, teniendo un 76,67% de ineficiencia.

Cumplimiento

M Efectividad m Déficit

Fig. 54 Porcentaje de cumplimiento
Fuente: Elaborado por el autor

Confiabilidad: Para este criterio se obtuvo un porcentaje del 31,85% con respecto al
100%, concluyendo que el GAD Municipal de Lago Agrio cuenta con la informacion
apropiada para la administracion de toma de decisiones para cumplir con las
responsabilidades de la institucion en un 31,85%, teniendo un indice de fallo de
68,15%.

Confiabilidad

M Efectividad ® Déficit

Fig. 55 Porcentaje de confiabilidad
Fuente: Elaborado por el autor

120



CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Una vez culminado el proyecto de investigacion se han obtenido las siguientes

conclusiones:

COBIT 4.1 como herramienta de auditoria, permitié aplicar una evaluacién
objetiva de la situacion actual de los sistemas de informacion del GAD Municipal
de Lago Agrio y mediante los objetivos de control de esta metodologia se logro
definir los elementos auditables en cada proceso, proporcionado asi un punto de

referencia en el cumplimiento del desempefio de TI.

Con la aplicacion del marco de referencia COBIT 4.1, se logroé identificar y evaluar
los procesos y actividades mas criticos del Gobierno Autonomo Descentralizado
Municipal de Lago Agrio, y generar observaciones y recomendaciones que puedan
ayudar a alinear de mejor manera la Gerencia de TI con los requerimientos del

negocio.

Mediante la auditoria informatica realizada en el GAD Municipal de Lago Agrio
se obtuvo informacion y documentacion de los riesgos criticos que tiene la
organizacion, con el propoésito de elaborar informes detallados que permitan

analizar situaciones de debilidad en las que intervienen recursos informaticos.

La comunicacion y el apoyo constante del personal de la Gestion Financiera y
Econdmica, del &rea de Sistemas y la alta gerencia del GAD Municipal de Lago
Agrio, fueron aspectos decisivos para la culminacion exitosa del proyecto, asi
como la apertura del personal de Tl a escuchar y adoptar las propuestas de mejora

obtenidas del analisis de los resultados alcanzados durante la auditoria informatica.
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La implementacion del estandar COBIT 4.1 para el desarrollo de la auditoria
informatica en el GAD Municipal de Lago Agrio fue una decision acertada debido
a que el personal de TI de la institucion que no tenia experiencia ni formacién en
implementaciones de COBIT pudo alinearse a ella y aportar en la ejecucion de las

iniciativas.

Mediante el marco de referencia COBIT, se supo evaluar los procesos de Tl en el
GAD Municipal de Lago Agrio basandonos en los criterios de efectividad,
eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento vy

confiabilidad.

4.2. Recomendaciones

Una vez culminado el proyecto de investigacion se han obtenido las siguientes

recomendaciones:

El GAD Municipal de Lago Agrio debe considerar de forma prioritaria los
procesos que tuvieron un nivel de madurez cero, tales como: PO1 Definir un plan
estratégico de TI, PO9 Evaluar y administrar riesgos de TI, Al3 Adquirir y
mantener infraestructura tecnologica, Al5 Adquirir recursos de TI, DS4 Garantizar
la continuidad del servicio, DS7 Educar y entrenar a los usuarios, DS10

Administrar los problemas y ME2 Monitorear y evaluar el control interno.

Se convendria desarrollar un Plan Estratégico de TI que permita a TI contribuir
con los objetivos estratégicos de la empresa (metas), dar soporte a los programas
de inversion facilitados, evitar el uso innecesario de recursos y entregar los

servicios operativos de forma eficiente.

Se deberia capacitar al personal de Tl y a los usuarios de los Sistemas del GAD
Municipal de Lago Agrio en el uso adecuado de los recursos tecnolégicos para que
puedan mejorar la calidad del desempefio en las diferentes areas y alcanzar los

objetivos organizacionales.
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Los riesgos de Tl deben ser descritos de forma completa utilizando mas de una
herramienta o técnica para identificarlos y enfocarse en aquellos con el mayor

impacto potencial, y que asi sea Util a todos los procesos de la gestion de riesgos.

Se recomienda documentar todos los procesos de Tl de forma escrita y mediante
diagramas, de esta forma establecer controles de seguridad de la informacién y

evitar su vulnerabilidad ante errores, fallos, etc.

Se deberia fomentar en el GAD Municipal de Lago Agrio el uso de las buenas
practicas y metodologias existentes para el desarrollo de proyectos, gestion de

incidentes, gestion de problemas y gestion de cambios, como lo es COBIT.
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ANEXOS

Anexo 1: Encuesta

G | UNIVERSIDAD TECNICA DE AMBATO
ﬁ FACULTAD DE TECNOLOGIAS DE LA INFORMACION,
TELECOMUNICACIONES E INDUSTRIAL
INGENIERIA EN SISTEMAS COMPUTACIONALES E INFORMATICOS

Objetivo: Recolectar informacion sobre el manejo de la seguridad de la informacion

1

en la Gestion Financiera y Econdmica del GAD Municipal de Lago Agrio.

Instructivo: Seleccione con una X una de las opciones que usted considere

conveniente en cada pregunta.

1. ¢Elaccesoasu puesto de trabajo es restringido para personal ajeno a su area?
si [ ]
No D

2. ¢Recibio capacitacion por parte de la Jefatura de Sistemas del GADMLA

previa a la instalacion y utilizacion del Sistema de Rentas y Recaudacion
(SIGM)?

si [ ]
NOD

3. ¢Cual es el tiempo de respuesta de la Jefatura de Sistemas ante un problema
con el Sistema de Rentas y Recaudacién?
Menor a 10 Minutos D
Entre 10 y 30 Minutos D
Mayor a 30 Minutos D

4. ¢Esta usted satisfecho con la implementacion del Sistema de Rentas y

Recaudacion (SIGM) para la actividad que realiza en la institucion?

si | ]
No [ ]
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5. ¢Se utilizan copias de seguridad de la informacion en la institucion?
si ]
No [ ]

6. ¢Su area de trabajo cuenta con claves de acceso exclusivas?
si [ ]
No [ ]

7. ¢Las claves de acceso en su area de trabajo son actualizadas periédicamente?
si ]
No ||

8. ¢Registra sus claves de acceso en notas personales?
si []
No [ ]

9. ¢Se han realizado auditorias informaticas en su area de trabajo?
si [ ]
No [ ]

10. ¢ Con que frecuencia se presentan fallas en el sistema informatico?
Diario
Semanal

Mensual

Nunca

LU
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Anexo 2: Entrevista al alcalde

FACULTAD DE TECNOLOGIAS DE LA INFORMACION,

UNIVERSIDAD TECNICA DE AMBATO
a TELECOMUNICACIONES E INDUSTRIAL

INGENIERIA EN SISTEMAS COMPUTACIONALES E INFORMATICOS

Objetivo: Recolectar informacion sobre el manejo de la seguridad de la informacion

en el GAD Municipal de Lago Agrio.

Fecha:
Entrevistado: Abg. Vinicio Vega Entrevistadora: Wendy Zambrano
Cargo: Alcalde del Canton Lago Agrio

1. ¢ElI GAD Municipal de Lago Agrio tiene a disposicion un Plan Estratégico?

2. ¢La Direccion General del GAD Municipal de Lago Agrio ha considerado la

importancia que tiene la seguridad de la informacion institucional?

3. ¢Considera importante resguardar la informacion del GAD Municipal de

Lago Agrio?

4. ¢Sabe usted si se realizan revisiones periodicas en los sistemas informaticos
del GAD Municipal de Lago Agrio?

5. ¢Considera adecuado el presupuesto asignado por GAD Municipal de Lago

Agrio al area informatica?
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Anexo 3: Entrevista al director de la gestion financiera y econémica

FACULTAD DE TECNOLOGIAS DE LA INFORMACION,

TELECOMUNICACIONES E INDUSTRIAL
INGENIERIA EN SISTEMAS COMPUTACIONALES E INFORMATICOS

@ UNIVERSIDAD TECNICA DE AMBATO

Objetivo: Recolectar informacion sobre el manejo de la seguridad de la informacién

en la Gestion Financiera y Econdmica del GAD Municipal de Lago Agrio.

Fecha:

Entrevistado: Ing. Gustavo Veintimilla  Entrevistadora: Wendy Zambrano

Cargo: Director de la gestidn financiera y econémica

1. ¢Como mide el desempefio de los funcionarios de recaudacion la Gestion

Financieray Economica?

2. ¢La Direccioén de la Gestion Financiera y Economica del GAD Municipal de
Lago Agrio ha considerado la importancia que tiene la seguridad de la

informacién institucional?

3. ¢Considera importante resguardar la informacion de la Gestion Financiera'y
Econdmica del GAD Municipal de Lago Agrio?

4. ¢Se realizan revisiones periodicas en los sistemas informaticos de la Gestion

Financieray Econdmica del GAD Municipal de Lago Agrio?

5. ¢Existe documentacion que registre los procesos efectuados dentro de la

Gestion Financiera 'y Economica del GAD Municipal de Lago Agrio?
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Anexo 4: Entrevista al jefe de la Jefatura de sistemas

UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE TECNOLOGIAS DE LA INFORMACION,

TELECOMUNICACIONES E INDUSTRIAL
INGENIERIA EN SISTEMAS COMPUTACIONALES E INFORMATICOS

Objetivo: Recolectar informacién sobre el funcionamiento de la Jefatura de Sistemas
del GAD Municipal de Lago Agrio.

Fecha:
Entrevistado: Ing. Carlos Bermeo Entrevistadora: Wendy Zambrano
Cargo: Jefe de la Jefatura de Sistemas

1. ¢Las personas de la Jefatura de Sistemas tienen conocimiento de COBIT?

2. ¢El personal de Sistemas conoce acerca de las T1?

3. ¢Existe documentacion donde se establecen las funciones en el area de

informatica?

4. ¢Se ha realizado una Auditoria Informatica hasta la actualidad en la

institucion?

5. ¢Quién asume sus funciones en el area informatica en caso de ausencia?
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¢Existe algun plan de contingencia basado en la seguridad de la informacion

institucional?

¢La Jefatura de Sistemas cuenta con un portafolio de Proyectos?

¢ Con cuéntos sistemas cuenta el GAD Municipal de Lago Agrio y cuél es la

funcién de cada uno de ellos?
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Anexo 5: Encuesta de ocurrencia de un proceso
UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE TECNOLOGIAS DE LA INFORMACION,
TELECOMUNICACIONES E INDUSTRIAL
INGENIERIA EN SISTEMAS COMPUTACIONALES E INFORMATICOS

Objetivo: Recolectar informacion sobre la ocurrencia de frecuencia de los procesos
de la Gestion Financiera y Econdmica del GAD Municipal de Lago Agrio.
Instructivo: Seleccione con una X una de las opciones que usted considere

conveniente en cada pregunta.

¢ Con qué frecuencia se realiza los siguientes procesos?

1. Cobro de impuesto a los predios urbanos y rurales

Anualmente [ ]
Mensualmente [ ]
Semanalmente ]

A diario D

2. Cobro de servicio de agua potable

Anualmente D
Mensualmente ]
Semanalmente [ ]

A diario D

3. Compray alquiler de bienes de propiedad municipal
Anualmente
Mensualmente

Semanalmente

HY RN

A diario
4. Cobro impuesto plusvalia — alcabalas
Anualmente
Mensualmente
Semanalmente

A diario

YR
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5. Cobro impuesto de patentes
Anualmente [ ]

Mensualmente ]
Semanalmente [ ]
A diario ]

6. Rastros (Res - Chancho)

Anualmente D
Mensualmente ]
Semanalmente ]

A diario ]
7. Ocupacion de la via publica (reservados)
Anualmente D

Mensualmente D
Semanalmente D
A diario D

8. Extension de permisos de funcionamiento
Anualmente D
Mensualmente D
Semanalmente D
A diario D

9. Permiso de uso de suelos
Anualmente [ ]
Mensualmente ]
Semanalmente [ ]
A diario [ ]

10. Cobro cuentas pendientes de afios anteriores

Anualmente [ ]
Mensualmente (]
Semanalmente [ ]

A diario ]
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GLOSARIO Y ACRONIMOS

Amenaza: Cosa 0 persona que constituye una posible causa de riesgo o perjuicio para
alguien o algo.

Auditoria informatica: Analisis de las condiciones de una instalacion informatica por
un auditor externo e independiente que realiza un dictamen sobre diferentes aspectos.
Balanced Scorecard: (Cuadro de mando integral), es una herramienta que permite
enlazar estrategias y objetivos claves con desempefio y resultados a través de cuatro
areas criticas en cualquier empresa: desempefio financiero, conocimiento del cliente,
procesos internos de negocio y aprendizaje y crecimiento.

Benchmarks: (Prueba de rendimiento o comparativa), es una técnica utilizada para
medir el rendimiento de un sistema o uno de sus componentes.

CIO: (Chief Information Officer - oficial en jefatura de sistemas), son los lideres de la
gestion estratégica de Tecnologias de Informacion, encargados de planificar,
organizar, coordinar, gestionar y controlar la estrategia de uso y apropiaciéon de Tl, y
todo lo que conlleva esta tarea.

CIOs: Chief Information Officer, un CIO es el responsable del departamento de
tecnologia en una compafiia, es el encargado de adaptar la organizacion y todos sus
integrantes a las nuevas tecnologias, asi como estar pendiente de los avances
tecnologicos del sector.

COBIT: Objetivos de Control para la informacion y tecnologias relacionadas.
Eficacia: Lograr un resultado o efecto (aungue no sea el correcto).

Eficiencia: Capacidad para realizar o cumplir adecuadamente una funcion.
Estandar: Que sirve de patron, modelo o punto de referencia para medir o valorar
cosas de la misma especie.

GAD: Gobierno Autonomo Descentralizado.

GADMLA: Gobierno Autonomo Descentralizado Municipal de Lago Agrio.
Hardware: Conjunto de elementos fisicos o materiales que constituyen una
computadora o un sistema informatico.

Impacto: Es la medicién y valoracién del dafio que podria producir a la empresa un
incidente de seguridad.
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ITGI: IT Governance Institute, es una asociacion sin fines de lucro fundada en 1998
por ISACA para ayudar a ejecutivos y profesionales de Tl a garantizar que las Tl
entreguen valor y mitiguen sus riesgos a través del alineamiento con los objetivos del
negocio, que los recursos de T1 se gestionen adecuadamente y se mida su rendimiento.
KGls: Definen medidas que informan a la direccion, luego del hecho, si el proceso
tecnologico ha alcanzado los requerimientos del negocio.

KPIs: (Key performance indicator), conocido también como indicador clave o
medidor de desempefio o indicador clave de rendimiento, es una medida del nivel del
rendimiento de un proceso.

Riesgo: Proximidad o posibilidad de un dafio o peligro.

Seguridad: Garantia o conjunto de garantias de estar libre de todo dafo, peligro o
riesgo.

Sistema de informacién: Generalmente automatizado, que tiene por finalidad
exclusiva y excluyente el almacenamiento, el procesamiento, la recuperacion y la
difusion de la informacién contenida en documentos de cualquier especie.

Software: Conjunto de programas de distinto tipo (sistema operativo y aplicaciones
diversas) que hacen posible operar con el ordenador.

T1: Tecnologia de la Informacién.

Vulnerabilidad: Cualquier debilidad en los sistemas de informacion que pueda

permitir a las amenazas causarles dafios y producir pérdidas.
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