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RESUMEN EJECUTIVO

La presente investigacion tiene como tema “TECNICA SNIFFER PARA
DETECTAR VULNERABILIDADES EN EL SERVIDOR WEB, MAIL Y FTP
DEL HOSPITAL REGIONAL DOCENTE AMBATO”.

El contenido de la investigacion comprende los aspectos mas relevantes sobre la
APLICACION DE LA TECNICA SNIFFER PARA LA DETECCION DE
VULNERABILIDADES EN EL SERVIDOR WEB, MAIL Y FTP DEL
HOSPITAL REGIONAL DOCENTE AMBATO, el mismo que esta estructurado

por seis capitulos.

El capitulo I contiene el Planteamiento del Problema que se enfoca a la necesidad
de establecer una verdadera investigacion cientifica sobre la aplicacion de la
Técnica Sniffer para la deteccion de las fallas existentes en los servidores WEB,
MAIL y FTP. El desconocimiento Yy la falta de recursos han sido limitantes para la
aplicacion de métodos para detectar dichas fallas, dejado al descubierto la

seguridad de la informacion que se maneja dentro de la institucion.

La justificacion se fundamenta al afirmar que la Técnica Sniffer, es una alternativa
para lograr la deteccion de las vulnerabilidades de los servidores WEB, MAIL y
FTP de la red del Hospital Regional Docente.

El capitulo 1l se refiere al Marco Teorico, el cual consta de los antecedentes
investigativos en donde se puso una investigacion previa similares al propuesto
con sus respectivas conclusiones, de la fundamentacion legal en donde se coloco
los items de la norma ISO 27001-2005, Uso de software libre, ley de
transparencia y acceso a informacion publica, ley de comercio electronico, firmas
electronicas y mensajes de datos, que son necesarios para la guia del presente
trabajo, logrando un tratamiento adecuado de la informacion obtenida y de la
fundamentacion tedrica que con ayuda de las categorias fundamentales se pudo

realizar la investigacion bibliogréafica.
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La hipotesis planteada fue: “La aplicacion de la Técnica Sniffer ayudara en la
deteccion de las vulnerabilidades en los servidores WEB, MAIL y FTP del
Hospital Regional Docente Ambato.”. De aqui se desprenden las variables

dependientes e independientes.

Los capitulos I11'y IV comprenden la metodologia y el analisis de resultados; para
lograr los objetivos propuestos, se realizo la investigacion de campo, con el fin de
recolectar la informaron a través de la entrevista realizada al Jefe del
Departamento de Sistemas y las encuestas a los usuarios de la red del “Hospital
Regional Docente Ambato”. Los datos obtenidos sirvieron para el analisis e

interpretacion de resultados y la elaboracion de la propuesta.

El capitulo V contiene las conclusiones y recomendaciones mas relevantes, las
mismas que al ser aceptadas y llevadas a la practica por la Institucion, se
convertiran en orientaciones eficientes que guiardn para la seguridad de la

informacion sensible dando un correcto manejo.

El capitulo VI contiene la propuesta, que consiste en la aplicacion de la Técnica
Sniffer para poder encontrar las vulnerabilidades existentes en los servidores que
estan dedicados de frente al Internet en el HRDA, siendo la opcién mas efectiva
para obtener un informe detallado de los agujeros de seguridad en los servidores

involucrados.
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INTRODUCCION

El Hospital Regional Docente Ambato es una institucion publica dedicada a
brindar servicio de salud, hoy en dia es una de las instituciones de gran
importancia para la provincia y el Ecuador. Dia tras dia se ha incrementando tanto
en su infraestructura fisica como tecnoldgica involucrando el manejo de gran
cantidad de informacion de vital importancia para un correcto funcionamiento,
siendo la red interna con conexion a Internet el principal medio de comunicacion

y medio para compartir informacion.

Garantizar la integridad, confiabilidad, disponibilidad y no repudio de la
informacidn es uno de los desafios mas grande del administrador. Los métodos
que utilizan los hackers para alterar la seguridad de una red son infinitos, uno de
ellos es la Técnica Sniffer que no es otra cosa que la captura, interpretacion y
almacenamiento de los paquetes de datos que viajan por redes Ethernet. Estas
redes comparten un medio comdn para la comunicacion por lo que son de facil
accesibilidad para los sniffer. En este sentido, por la existencia de un namero
considerable de amenazas y riesgos, es necesaria la deteccion de las falencias de
seguridad de los servicios HTTP, SMTP y FTP, para reducir los niveles de

vulnerabilidad y que permitan una eficiente administracion del riesgo.

XViii



CAPITULO |
EL PROBLEMA
1.1. Tema:

Técnica Sniffer para detectar vulnerabilidades en el servidor WEB, MAIL y FTP

del Hospital Regional Docente Ambato.

1.2.  Planteamiento del problema
1.2.1. Contextualizacién

En los dltimos afios la evolucion, y la posterior innovacién de la tecnologia ha
generado grandes avances en todos los &mbitos a nivel mundial, es asi que la
intranet y el internet se ha convertido en medios imprescindibles para el
intercambio de informacion, la mayoria de instituciones publicas o privadas
utilizan estos medios para realizar actividades como por ejemplo: transacciones
bancarias, compras, declaraciones de impuestos, envio de correo electronico,
intercambio de mensajes o archivos, etc. pero a la par del desarrollo tecnologico
se han incrementado los métodos de espionaje informatico que utilizan los hacker

0 crackers para realizar intrusiones e infiltraciones a una red.

En el Ecuador, La mayor parte de las instituciones, tienen enlaces que conectan
diferentes redes, estos enlaces pueden ser enlaces entre redes privadas y enlaces a
redes pablicas (Internet) para la comunicacion de una forma fécil, rapida y eficaz;
los administradores son responsables de la seguridad de la red, en gran parte solo
se enfocan en la funcionalidad y dejan a un lado el d&mbito de la seguridad
informéatica y més aun de la seguridad de la informacion. La informacion que
circula por la red es delicada y Unica, convirtiéndose en un blanco ideal para ser
atacados en cualquier punto intermedio, provocando dafios légicos, fisicos y

pérdidas econémicas, por lo que es importante encontrar las fallas existentes en



los servidores WEB MAIL y FTP destinados para la transferencia de informacion

y tomar conciencia en el tratamiento de los agujeros de seguridad.

En Tungurahua el Hospital Regional Docente Ambato (HRDA) es una institucion
publica que ha incrementado en el uso de la tecnologia y el acceso a una red de
computadoras, estas implementaciones conllevan a méas requerimientos para
compartir informacion entre los usuarios de la red, haciendo que cada dia exista
una obligatoriedad en el cumplimiento de la seguridad de la informacion; el
problema actual en el Departamento de Sistemas del HRDA se originan
fundamentalmente porque existe un desconocimiento de las vulnerabilidades de
los servidores WEB, MAIL y FTP ya que los equipos informéticos se encuentran
interconectados con una administracion en la seguridad media en el firewall,
comprometiendo la informacidn que maneja la institucion a grandes riesgos como:
ataque de interseccién (captura, manipulacion, pérdida) suspension de servicios y
tiempo de recuperacion; el flujo de informacidn que circula a través de esta red es
de alta importancia por lo que conocer algunos de los puntos debiles de los
servidores WEB, MAIL y FTP con el Sniffing ayudara para que se puedan tomar

decisiones correctas con respecto a esto.



1.2.1.1. ARBOL DE PROBLEMAS
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Figura N° 1.1: Arbol de Problemas
Autor: Fernanda Conteron



1.2.2. Analisis Critico

Hoy en dia con el afan de comunicarse de una forma répida y eficaz entre los
departamentos del Hospital Regional Docente Ambato y con otras instituciones
se ha olvidado un punto importante que es brindar seguridad a la informacién que
maneja la institucién, existe un desconocimiento de técnicas para detectar alguna
anomalia en los servicios HTTP, Correo y FTP lo cual conlleva a no tener

estrategias adecuadas para la seguridad de los servidores.

El monitoreo inadecuado de la red por parte del administrador por falta de tiempo,
de recursos y por desconocimiento de las herramientas apropiadas es causa
importante para que se desconozcan las vulnerabilidades existentes en los
servidores WEB, MAIL y FTP, provocando pérdida en el rendimiento de la red

gestionada.

La red del HRDA no tienen una adecuada configuracion del firewall, dejando a la
red propensa a ataques informaticos activos o pasivos, estos ataques aprovechan
las vulnerabilidades de los servidores WEB MAIL y FTP para poder filtrarse en la
red de forma ilegal, teniendo como objetivo adquirir informacion privada (claves
cuentas, numeros de tarjetas de crédito, direcciones de e-mails), modificacién o
destruccion de archivos de uso exclusivo de la institucion o colapsar la red,

causando dafios irreversibles.

1.2.3. Prognosis

De no darse la solucion al problema que es el desconocimiento de las
vulnerabilidades de los servidores WEB, MAIL y FTP del HRDA en base a la
Técnica Sniffing, estos seguiran siendo puntos débiles en la seguridad informatica
y seran aprovechados por cualquier intruso, dejando susceptible la informacion a
la captura, pérdida o dafio de manera personal, grupal o institucional, también
puede verse comprometiendo el desempefio de la red, perjudicando su prestigio,
economia y desarrollo provocando finalmente un caos tecnoldgico en la

institucion.



Por lo tanto se hace necesario garantizar la seguridad de los datos que maneja la
institucidn, es decir garantizar la confiabilidad, integridad y confidencialidad, para
lo cual debemos detectar las vulnerabilidades en los servidores seleccionados
causadas por la Técnica Sniffer, utilizandolo como herramienta de deteccion,

permitiendo asi tener una idea clara de las falencias existentes.

1.2.4. Formulacién del problema

¢Como incide el desconocimiento de las vulnerabilidades que existen en los
servidores WEB, MAIL y FTP en la seguridad de la informacion del Hospital

Regional Docente Ambato?

1.2.5. Preguntas Directrices
¢Como funciona la Técnica Sniffer y su aplicaciéon en la deteccion de

vulnerabilidades en los servidores WEB, MAIL y FTP?

¢Cudles son las vulnerabilidades a los que los servidores WEB, MAIL y FTP

estan expuestos?

¢Se podria utilizar la Técnica Sniffer como herramienta informatica para detectar
las vulnerabilidades de los servidores WEB, MAIL y FTP del Hospital Regional

Docente Ambato?

1.2.6. Delimitacién del Problema

Campo: Seguridad Informatica

Area: Servidores y Red Interna

Aspecto: Ataques informaticos

Tiempo: Tiempo previsto para realizar la investigacion es de 6 meses.
Lugar: Hospital Regional Docente Ambato, ubicado en la Av. Pasteur y

Unidad Nacional de la ciudad de Ambato



1.3. Justificacién

Ante la necesidad de utilizar la red como medio de comunicacion dentro o fuera
del Hospital Regional Docente Ambato se requiere que la informacion enviada y
recibida sea confidencial, integra, no repudiable y que esté disponible para el
usuario, por lo que se hace necesario la deteccion de las vulnerabilidades de los
servidores WEB, MAIL y FTP del HRDA para poder contrarrestar cualquier

riesgo representativo para la seguridad de la informacion.

La forma més efectiva de evitar ataques informéaticos de cualquier indole en
especial de ataques Sniffing es estar enterados de las vulnerabilidades antes de
que lo haga un posible intruso. Existen varias técnicas y herramientas dedicadas
exclusivamente a la deteccion de vulnerabilidades de los servidores y de una red,
para el desarrollo de este proyecto se utilizd la Técnica Sniffing de manera pasiva
y activa para detectar algunas fallas existentes en los servidores seleccionados,
esta técnica es de gran valor ya que la mayoria de atacantes utilizan para capturar
usuarios y contrasefias, es decir cualquier texto que viaja en claro por la red,
aunque esta técnica es muy limitada existen herramientas que permiten realizar
otros ataques que nos ayudaran para este analisis aportando asi a la seguridad de

la informacion de la institucion.

El desarrollo de este proyecto fue de alto impacto para el HRDA porque se tuvo el
conocimiento y un registro de las vulnerabilidades existentes en los servidores
WEB, MAIL y FTP que nos permitié analizar la Técnica Sniffing, sirviendo como
base al administrador de la red para la toma de decisiones y salvaguardar la
integridad de la red permitiendo minimizar el riesgo de intrusiones a los datos o la
informacion que circula por la red del Hospital Regional Docente Ambato.

El proyecto de investigacion fue factible de realizarse ya que dentro del ambiente
de Seguridad Informética existen varias herramientas de software libre que
ayudaran al desarrollo de la solucion del problema. Siendo el HRDA el primer
beneficiario y sus usuarios que manejan la informacion permitiendo que esta sea

confiable, integra y oportuna.



1.4 Objetivos
1.4. 1. Objetivo General

Detectar las vulnerabilidades en los servidores WEB, MAIL y FTP del Hospital
Regional Docente Ambato aplicando la Técnica Sniffer como mecanismo de

deteccion.
1.4.2. Objetivos especificos
« Analizar la Técnica Sniffing y su aplicacion en los servidores WEB, MAIL y

FTP.

» Determinar las vulnerabilidades a los que estan expuestos los servidores
WEB, MAIL Yy FTP.

» Plantear una propuesta que permita mediante la Técnica Sniffing detectar las
vulnerabilidades en los servidores WEB, MAIL y FTP del Hospital Regional

Docente Ambato.



CAPITULO Il
MARCO TEORICO
2.1.  Antecedentes investigativos

En la Facultad de Ingenieria en Sistemas Electronica e Industrial de la UTA posee
dentro de sus archivos una variedad de trabajos de investigacion por ex alumnos
de la Facultad, aunque los trabajos de seguridad informatica se estan realizando en
estos ultimos afios se encontré un tema similar al propuesto el cual fue realizado
por el Sefior Diego Olivo Silva Lascano, que utilizo el tema, “ESQUEMAS DE
SEGURIDAD EN LA RED PARA LA COMUNICACION INTERNA Y HACIA
EL INTERNET DE LA DIRECCION PROVINCIAL DE SALUD DE
TUNGURAHUA, 2011”7, que reposa en la biblioteca de la facultad, teniendo

como conclusiones:

» La estructura logica de la red no es la adecuada, porque permite un libre
acceso entre los equipos de los usuarios.

« El acceso a internet tiene un control muy basico, razén por la cual se pueden
burlar facilmente las reglas de control de acceso.

« El firewall de Windows que se maneja en el servidor de red, lo torna
altamente vulnerable a ataques e infecciones de virus.

» No cuenta con un servidor de archivos, y los usuarios realizan la comparticion
de los mismos de forma incorrecta ocasionando problemas con pérdida de
archivos, y también difusion de virus.

» EIl equipo servidor, no cuenta con las caracteristicas necesarias para su
desempefio 6ptimo, se encuentra obsoleto y ademas se lo utiliza para tareas
extras tornandolo muy sobrecargado y lento.

» Al realizar descargas o actualizacion de antivirus el internet se torna muy

lento, porque no existe un control en el consumo de ancho de banda.



2.2. Fundamentacion legal
La fundamentacion legal que se obtuvo para el desarrollo de este proyecto son:
Norma 1SO 27001:2005

Esta norma fue aprobada a nivel internacional en octubre de 2005 por
Organizacién Internacional de Estandarizacién y por la Comision International

Electronica.

Son normas Yy estandares que permite la seguridad de la informacion. Por tanto,

podria considerarse que ISO 27001 representa la “calidad de la seguridad”.
El objetivo de la seguridad de la informacion es preservar su:

e Confidencialidad: evitar que la informacion sea utilizada por individuos o

procesos no autorizados.

e Integridad: proteger la precisién y completitud de cualquier cosa que posee

valor para una organizacion.

e Disponibilidad: informacion accesible y utilizable bajo peticion de las

entidades autorizadas.

El objetivo fundamental es proteger la informacion de las empresas o instituciones

para que no caiga en manos incorrectas o se pierda para siempre.

ISO 27001 establece los requisitos que debe cumplir un Sistema para la Gestion
de la Seguridad de la Informacion (SGSI) para su certificacion en términos de
procesos de seguridad a nivel empresarial como lo especifica en el Anexo A (A5
- A 15) de lanorma ISO 27001 descritos en el ANEXO N° 01 del proyecto.

USO DE SOFTWARE LIBRE

Decreto Ejecutivo 1014, Registro Oficial 119 de 10 de abril del 2008
Rafael Correa Delgado

PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA


http://es.wikipedia.org/wiki/International_Organization_for_Standardization
http://es.wikipedia.org/wiki/International_Electrotechnical_Commission
http://es.wikipedia.org/wiki/International_Electrotechnical_Commission

Decreta:
Considerando:

La real ventaja del Software Libre es que la adquisicion del programa permite
libertad al usuario. Desde la parte funcional permite que se instale en el nimero de

maquinas que se requiera, sin la necesidad de pagar por nuevas licencias de uso.

Decreta:

El dia miércoles 23 de abril del 2008 el actual Presidente de la RepUblica Rafael
Correa, que todas las instituciones publicas deben utilizar software libre para el

funcionamiento tecnologico. Ley detallada en el ANEXO N° 02.

LEY DE TRANSPARENCIA Y ACCESO A INFORMACION PUBLICA

Decreto Ejecutivo 2471, Registro Oficial 507 de 19 de Enero del 2005
Lucio Gutiérrez Borbua

PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA

Considerando:

Que la Constitucion Politica de la Republica, en el articulo 81, establece que el
Estado garantizara el derecho a acceder a fuentes de informacion y no existira
reserva respecto de informaciones que reposen en archivos publicos, excepto de
los documentos para los que tal reserva sea exigida por razones de defensa
nacional y por causas expresamente establecidas en la ley;

Decreto Ejecutivo 2471, Registro Oficial 507 de 19 de Enero del 2005

Lucio Gutiérrez Borbua

PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA

Decreta:

Expedir el REGLAMENTO GENERAL A LA LEY ORGANICA DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, se detalla
enel ANEXO N°03
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LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJES DE DATOS
(Decreto No. 3496)
Gustavo Noboa Bejarano
PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA

Considerando:

Que, el uso de sistemas de informacion y de redes electronicas, incluida la
Internet ha adquirido importancia para el desarrollo del comercio y la produccién,
permitiendo la realizacion y concrecién de maltiples negocios de trascendental

importancia, tanto para el sector pablico como para el sector privado.

Que, es necesario impulsar el acceso de la poblacion a los servicios electronicos

que se generan por y a través de diferentes medios electrénicos.

Que, se debe generalizar la utilizacion de servicios de redes de informacién e
Internet, de modo que éstos se conviertan en un medio para el desarrollo del

comercio, la educacion y la cultura.

Que, a través del servicio de redes electronicas, incluida la Internet se establecen
relaciones econdmicas y de comercio, y se realizan actos y contratos de caracter
civil y mercantil que es necesario normarlos, regularlos y controlarlos, mediante

la expedicion de una Ley especializada sobre la materia.

Que, es indispensable que el Estado Ecuatoriano cuente con herramientas
juridicas que le permitan el uso de los servicios electrénicos, incluido el comercio
electronico y acceder con mayor facilidad a la cada vez mas compleja red de los

negocios internacionales.
En uso de sus atribuciones, expide la siguiente:

LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJES DE DATOS, detallada ANEXO N° 04.

11



2.3. Categorias Fundamentales

VARIABLE INDEPENDIENTE I VARIABLE DEPENDIENTE l

Figura N° 2.1: Categorias Fundamentales
Autor: Fernanda Conterén
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TIPOS
HERRAMIENTAS (LICENCIA)

FUNCIONAMIENTO

Underground

IPOS (FUNCION)
PROTOCOLOS
SUSCEPTIBLES

Figura N° 2.2: Categorias Fundamentales (Subordinacion-Variable Independiente)
Autor: Fernanda Conterdn

VULNERABILIDADES EN LOS
SERVIDORES WEB, MAIL Y FTP.

ATAQUES

Figura N° 2.3: Categorias Fundamentales (Subordinacién-Variable Dependiente)
Autor: Fernanda Conterdn
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2.3.1. Auditoria de seguridad informatica o auditoria de seguridad de

sistemas de informacion (SI)

COSTAS, Jesus (2011, “29”) dice que una auditoria informatica o auditoria de
seguridad de sistemas de informacidn (SI) es el estudio que comprende el analisis
y gestion de sistemas para identificar y posteriormente corregir las diversas
vulnerabilidades que pudieran presentarse en una revision exhaustiva de las
estaciones de trabajo, redes de comunicaciones o servicios. Una vez obtenido los
resultados, se detallan, se archivan y reportan a los responsables quienes deberan
establecer medidas preventivas de refuerzo, siguiendo siempre un proceso
secuencial que permite a los administradores mejorar la seguridad de sus sistemas

aprendiendo de los errores cometidos con anterioridad.

Las auditorias de seguridad de SI permiten conocer en el momento de su
realizacion cual es la situacion exacta de sus activos de informacion en cuanto a

proteccion, control y medidas de seguridad.

Aspectos de la seguridad

Los conceptos confidencialidad, integridad o disponibilidad son muy comunes en
el &mbito de la seguridad y aparecen como fundamentales en toda arquitectura de
seguridad de la informacion, ya sea en el ambito de la proteccién de datos,
normativa vigente relacionada con la proteccion de datos de caracter personal,
como codigos de buenas practicas o recomendaciones sobre gestion de la
seguridad de la informacién y de prestigiosas certificaciones internacionales, estas

ultimas, relacionadas con la auditoria de los sistemas de informacion.

Junto a estos tres conceptos fundamentales se suelen estudiar conjuntamente la
autenticacion y el no repudio en los sistemas de informacion.
Confidencialidad

Se trata de la cualidad que debe poseer un documento o archivo para que este solo
se entienda de manera comprensible o sea leido por la persona o sistema que este

autorizado.
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De esta manera se dice que un documento (o archivo 0 mensaje) es confidencial si
y solo si puede ser comprendido por la persona o entendida a quien va dirigida o
este autorizada. En este caso de un mensaje esto evita que exista una

interpretacion de éste y que pueda ser leido por una persona no autorizada.

Integridad.

La integridad es la cualidad que posee un documento o archivo que no ha sido
alterado y que ademas permite comprobar que no se ha producido manipulacién
alguna en el documento original. Aplicando a las bases de datos seria la

correspondencia entre los datos y los hechos que refleja.
Disponibilidad
Se trata de la capacidad de un servicio, de unos datos o de un sistema, a ser

accesible por los usuarios (0 procesos) autorizados cuando éstos lo requieran.

Tambien se refiere a la seguridad que la informacién pueda ser recuperada en el
momento que se necesite, esto es, evitar su pérdida o bloqueo, bien sea por ataque

doloso, mal operacion accidental o situaciones fortuitas o de fuerza mayor.
Autenticacion
La autenticacion es la situacion en la cual se puede verificar que un documento

que ha sido elaborado (o pertenece) a quien el documento dice.

Aplicado a la verificacion de la identidad de un usuario, la autenticacion se
produce cuando el usuario puede aportar algin modo que se pueda verificar que
dicha persona es quien dice ser, a partir de ese momento se considera un usuario

autorizado.

La autenticacion en los sistemas informaticos habitualmente se realiza mediante

un usuario o login y una contrasefia 0 password.

Otra manera de definirlo seria la capacidad de determinar si una determinada lista

de personas ha establecido su reconocimiento sobre el contenido de un mensaje.
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No repudio

El no repudio irrenunciabilidad es un servicio de seguridad estrechamente
relacionado con la autenticacion y que permite probar la participacion de las

partes en una comunicacion.

No Repudio

Autenticacion

Integridad

Confidencialidad

Disponibilidad / / /

@//(/

Figura N° 2.4: Jerarquia de los aspectos de seguridad
Autor: Fernanda Conteron

Fases de una Auditoria

Los servicios de auditoria constan de las siguientes fases:

e Enumeracion de redes, topologias y protocolos.

e Identificacién de los sistemas operativos instalados.

e Anadlisis de servicios y aplicaciones.

e Deteccidn, comprobacion y evaluacion de vulnerabilidades.
e Medidas especificas de correccion.

e Recomendaciones sobre implantacion.

2.3.2. Analisis de la red

Seguridad en redes (http://www.monografias.com/trabajos75I-SNIFFERS.htm
14/10/2005; 01/01/2012; 09:45). Las tecnologias de transmision de datos a traves
de redes de computadores son el eje central del funcionamiento de un entorno
informatico que presta servicios de tipo cliente/servidor. Un excelente desempefio

de la red trae como consecuencia un aumento de la productividad informatica.
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El ingreso de nuevos equipos a la red, la existencia de protocolos no necesarios, la
mala configuracion de equipos activos de red o la de mantenimiento al cableado
estructurado y las interfaces de red pueden causar la decadencia del desempefio de

la red.

Por medio de pruebas, captura de paquetes, analisis de flujo de informacion y
verificacién de la configuracion de equipos activos de red (switch, routers),
podemos ofrecer una solucion Optima para depurar y optimizar el funcionamiento

de la red.

2.3.3. Técnica sniffing

Al implantar una red la principal caracteristica es que ésta se segura, configuran
firewalls y antivirus pero estos no son suficientes para proteger la informacion.
Hoy en dia existen una infinidad de ataques comprometiendo la seguridad de una

red.

La Técnica Sniffing se encarga de la captura la informacién que envia una
computadora a otra es decir captura todo los datos o paquetes que circulan por la
red de una forma casi desapercibida, por tal razon esta técnica es un arma de doble
filo ya que pueden utilizar tanto los administradores de la red como una
herramienta para detectar fallos o anomalias de la red pero también puede ser

utilizado como un espiador de informacion por usuarios no autorizados.

2.3.3.1. Sniffer

Para MACLURE, Stuart (2000, “269”) los Sniffer eran originalmente
herramientas que se utilizaban para depurar los problemas de funcionamiento de
la red. En esencia, estas aplicaciones capturan, interpretan y almacenan los

paquetes que viajan por la red para analizarlos posteriormente.

De esta forma, los ingenieros que mantienen la red disponen de una ventana para
ver lo que esta ocurriendo en la misma, permitiéndoles solucionar o modelizar el
comportamiento de la red mediante la vision del trafico de paquetes en su forma

menos elaborada.
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Analizador de tréfico de red

Usuario envia informacion
para PC 3

tarjeta de red
) modo
e promiscuo

PC4

Figura N° 2.5: Escenario sniffer
Fuente: http://www.internet-solutions.com.co/ser_analisis_trafico.php

2.3.2.2. Tipos de sniffer segun licencias

Segun su uso se clasifican en:

Sniffers comercial:

Los Sniffers de uso comercial son utilizados por los administradores de redes es
decir para el monitoreo y mantenimiento de redes.

Sniffers Underground o de uso ilegal:

Los Sniffers Underground son usados por los crackers para asaltar los
ordenadores de una red (robo de informacién).

2.3.2.3. Tipos sniffer segun su funcion

Pasivo

El sniffing pasivo es el escuchar y capturar trafico en una red. Donde mejor
funciona el sniffing pasivo es en redes de computadoras conectadas al mismo hub
y/o conectadas a la misma red inaldmbrica (wireless). El sniffing pasivo no se

puede detectar.

Activo

El Sniffing activo involucra el realizar ataques al ARP (Address Resolution
Protocol) y el inundar el trafico (MAC flooding) para infiltrarse en una red

conectada por Hub o por Switch.

18



ARP spoofing.- El trabajo del ARP es convertir direcciones IP en direcciones
MAC. Los atagues al ARP también son conocidos como ARP poisoning
(envenenamiento del ARP) y ARP spoofing (suplantacion del ARP) ambos se

refieren a lo mismo y son las técnicas usadas para atacar redes Ethernet.

El propdsito del ARP spoofing es el enviar mensajes ARP falsos a un LAN
Ethernet. Estos mensajes contienen direcciones MAC falsas para confundir a los

dispositivos de red como los Switches.
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Figura N° 2.6: Escenario ARP spoofing
Fuente: http://www.internet-solutions.com.co/ser_analisis_trafico.php

MAC flooding

El MAC flooding es el inundar el Switch con tanto trafico que este deja de
funcionar como un Switch y empieza a funcionar como un HUB, enviando todo el
trafico a todos los puertos. Este ataque le permite a la computadora donde esta

conectado el sniffer a capturar todo el trafico en una red.

2.3.3.4. Protocolos vulnerables al Sniffing

Cualquier protocolo que no esta encriptado o cifrado es propenso o vulnerable al

Sniffing:

19



o HTTP

e POP3

e SNMP
e FTP

e NNTP
o |IMAP
e Telnet

Estos protocolos son los favoritos de los Hackers por que la data como nombres
de usuario y passwords son enviados por estos protocolos en texto plano o claro.

2.3.3.5 Funcionamiento

Segun MACLURE, Stuart (2000, 269), EI modo maés sencillo de comprender su
funcionamiento es examinando la forma en que funciona un sniffer en una red
Ethernet.

Un sniffer Ethernet es un software que trabaja en conjunto con la tarjeta de
interfaz de la red (NIC, Network Interface Card) para “absorber”
indiscriminadamente todo el trafico que este dentro del “umbral de audicion™ del
sistema de escucha y no solo del trafico que se dirige al host que esta siendo
“aspirado”. Normalmente una tarjeta de interface de red (NIC) de Ethernet
descartara cualquier trafico que no vaya dirigido a ella o a la direccién de difusion
de la red, por lo que el sniffer debera hacer que la tarjeta entre en ese estado
especial denominado modo promiscuo, en el que recibira todos los paquetes que

se desplazan por la red.

Una vez que el hardware de la red se encuentre en modo promiscuo, el software
del sniffer puede capturar y analizar cualquier trafico que pase por el segmento
local de Ethernet. Esto limita de algin modo el alcance de un sniffer, puesto que
no seré capaz de captar el trafico externo al dominio local de la red (es decir, mas
alla de los routers, conmutadores u otros dispositivos de segmentacion). Es obvio

que un sniffer habilmente situado en la columna vertebral de la red, en otro punto

20



de agregacion de la red, podrad capturar un volumen mayor de trafico que otro

colocado en un segmento aislado de Ethernet.

2.3.3.6. Uso

Segin  Mundo Cisco (http://www.rankia.com/foros/consumo/temas/656938-
tecnica-sniffing-red 11/12/2002; 30/11/2011:08:00) los principales usos que se le

pueden dar a un Sniffer son:

e Captura de contrasefias y nombres de usuario de la red enviadas sin cifrar.
Esta capacidad es utilizada en muchas ocasiones por atacantes (malamente
conocidos como hackers, para atacar sistemas.

e Para administrar y gestionar la informacién que pasa a través de una red

e Medicion del trafico, mediante el cual es posible descubrir cuellos de botella
en algun lugar de la red.

e Realizar auditoria de redes.

e Prevenir actividades de espionaje industrial.

e Monitorear las actividades de los usuarios de una red.

e Identificar paquetes de datos.

e Identificar estabilidad y vulnerabilidades de las redes LAN.

o Verificar el trafico de una red y monitorear su desempefio.

e Filtrar los paquetes de acuerdo a la necesidad de cada usuario.

e Realizar capturas en tiempo real, control estadistico de los protocolos.

2.3.3.7. Modo de uso

Como hemos visto anteriormente existen una gama bastante amplia de Sniffers
por eso los Sniffer presentan varios modos de uso, desde simples herramientas
ligeras y estables disefiadas para trabajar directamente desde la linea de comandos
de cualquier plataforma informatica, hasta programas completamente visuales que
cuentan con frontends bastante detallados con botones, ment de ayuda y

representacion visual del proceso de monitoreo de la red.

Como utilizarlos depende Unicamente de la persona interesada en explotar estas

herramientas.
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2.3.4. Intranet

Segin  STRASSBERG, Keith (2002, “50™) Las intranets se definen como redes
internas sobre las que un usuario 0 su empresa tiene control. Como punto de

referencia formal, la pagina web www.whatis.com define a una intranet como

“una red privada contenida dentro de una empresa. Puede consistir en muchas
redes de area local vinculadas entre si, y también utilizar lineas concedidas en la
red de area extensa. Normalmente una intranet incluye conexiones a Internet a

través de uno 0 mas equipos de puerta de enlace.

El propdsito principal de una intranet es compartir la informacion de una empresa

y los recursos informaticos entre los empleados.

Las intranets son las LAN y las WAN que interconectan una empresa; también
pueden contener puntos de entrada y salida (extranets e Internet) fuera de su

control.

Para aclarar el concepto de una intranet, tenga en cuenta lo siguiente: los usuarios
necesitan tener acceso a los datos de la empresa. Sin embargo, no todos los
usuarios necesitaran tener acceso a toda la red. Por ejemplo: ¢Necesita el
departamento de operaciones tener acceso a los datos sobre los pagos?, ¢Necesita
el personal de Recursos Humanos tener acceso a la documentacion sobre el
servidor y la red?, ¢Necesita el departamento Juridico tener acceso a los
servidores de correo electronico, excepto para los servicios de correo
electronicos?, ¢Necesita el departamento de ventas tener acceso a la configuracion
del enrutador o del conmutador? Seguramente la respuesta es no en la mayoria de

los casos.

Para obtener el nivel méas elevado de seguridad, tal vez los administradores deseen
clasificar estas redes en dominios de seguridad con diferentes requisitos de
seguridad e implementar firewall para controlar y filtrar el trafico de acuerdo con

esa clasificacion.
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Figura N° 2.7: Intranet
Autor: Fernanda Conterén

2.3.5. Protocolo TCP/IP

Anonimo  (sf; 25/03/20; 12:18:10), EI Protocolo de control de
transmision/Protocolo Internet (TCP/IP) es un conjunto de Protocolos aceptados
por la industria que permiten la comunicacion en un entorno heterogéneo
(formado por elementos diferentes). Ademas, TCP/IP proporciona un protocolo de
red encaminable y permite acceder a Internet y a sus recursos. Debido a su
popularidad, TCP/IP se ha convertido en el estandar de hecho en lo que se conoce
como interconexion de redes, la intercomunicacion en una red que esta formada
por redes méas pequefias. TCP/IP se ha convertido en el protocolo estandar para la
interoperabilidad entre distintos tipos de equipos. La interoperabilidad es la
principal ventaja de TCP/IP. La mayoria de las redes permiten TCP/IP como
protocolo. TCP/IP también permite el encaminamiento y se suele utilizar como un

protocolo de interconexion de redes.

Segun VELURTAS, Facundo Javier (2009, “20”) EIl protocolo TCP / IP permite
la comunicacién entre distintos elementos sirve para enlazar computadoras con
diferentes sistemas operativos (PC, minicomputadoras y computadoras centrales)
sobre redes de area local y area extensa, ademas permite optimizar la utilizacion

de recursos.

La tarea del protocolo TCP/IP es transmitir paquetes de datos desde la maquina
origen a la maquina destino. Esas maquinas que mencionamos normalmente con
computadoras y servidores. Todo paquete IP tiene un formato y estructura fija,

dentro de ¢l se encuentra la “direccion origen” desde la cual salié el paquete y la
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“direccion destino”. La “direccion destino” permite a los diferentes router tomar
la decision para orientar ese paquete. Dentro del paguete IP hay muchos campos,
cada uno con su funcion especifica. Cuando las maquinas pertenecen al mismo
direccionamiento IP (red y marcara iguales) se comunican solo con el protocolo
de “capa 2”7, que usa la “mac-address” “Medium Access Control address” para
llevar los paquetes de una maquina a otra. Aparecen en escena los switches y los
hubs, los primeros son la evolucion de los hubs. Los switches usan esas mac-
address para transportar los paquetes por un camino Unico (en condiciones
normales) entre dos o maquinas, en cambio los hubs, son simplemente

amplificadores que copian el trafico entrante en todos sus puertos.

PROTOCOLO TCP/IP
CAPAS DESCRIPCION - PROTOCOLOS
Define los protocolos de aplicacion TCP/IP y cémo se HTTP, Telnet, FTP, TFTP,
APLICACION conectan los programas de host a los servicios del nivel de || SNMP, DNS, SMTP, X Windows
transporte para utilizar la red y otros protocolos de aplicacion

Permite administrar las sesiones de comunicacion entre
TRANSPORTE equipos host. Define el nivel de servicio y el estado de la TCP, UDP, RTP
conexion utilizada al transportar datos.

Empaqueta los datos en datagramas IP, que contienen
informacion de las direcciones de origen y destino utilizada IP. ICMP. ARP. RARP

INTERNET . .
para reenviar los datagramas entre hosts y a través de redes.
Realiza el enrutamiento de los datagramas IP.
Especifica informacion detallada de cdmo se envian
fisicamente los datos a través de la red, que incluye cémo se
realiza la sefializacion eléctrica de los bits mediante los Ethernet, Token Ring, FDDI,
ACCESO A LA RED I

dispositivos de hardware que conectan directamente con un || X.25, Frame Relay, RS-232, v.35
medio de red, como un cable coaxial, un cable de fibra
optica o un cable de cobre de par trenzado.

Figura N° 2.8: Capas protocolo TCP/IP
Autor: Fernanda Conterén

2.3.6. Vulnerabilidades en los servidores WEB MAIL y FTP
2.3.6.1. Vulnerabilidad

Vulnerabilidad es definida segin GOMEZ, Diego (2003, Pag. 14) como: la
capacidad, las condiciones y caracteristicas del sistema mismo (incluyendo la
entidad que lo maneja), que lo hace susceptible a amenazas, con el resultado de
sufrir algln dafio. En otras palabras, es la capacitad y posibilidad de un sistema de

responder o reaccionar a una amenaza o de recuperarse de un dafio.
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Seguridad en redes (http://www.misrespuestas.com/que-es-un-servidor-web.html
14/10/2005; 12/12/11; 08:30), vulnerabilidad es la exposicion latente a un riesgo.
En el area de informatica, existen varios riesgos tales como: ataque de virus,
cddigos maliciosos, gusanos, caballos de troya y hackers; no obstante, con la
adopcion de Internet como instrumento de comunicacion y colaboracion, los
riesgos han evolucionado y, ahora, las empresas deben enfrentar ataques de
negacion de servicio y amenazas combinadas; es decir, la integracion de
herramientas automaticas de "hackeo", accesos no autorizados a los sistemas y
capacidad de identificar y explotar las vulnerabilidades de los sistemas operativos

o aplicaciones para dafiar los recursos informaticos.

Son deficiencias de seguridad encontradas del sistema que pueden ser utilizadas

para violar las politicas de seguridad.

2.3.7. Servidor

Un servidor, como la misma palabra indica, es un ordenador o maquina
informatica que estd al “servicio” de otras maquinas, ordenadores o personas
Ilamadas clientes y que le suministran a estos, todo tipo de informacion u ofrece

un servicio.

2.3.7.1. Servidor WEB

Para SIERRA, Manuel, (2011, Pag. 5) un servidor web o servidor HTTP es un
programa informatico que procesa una aplicacién del lado del servidor realizando
conexiones bidireccionales y/o unidireccionales y sincronas o asincronas con el
cliente generando o cediendo una respuesta en cualquier lenguaje o aplicacién del
lado del cliente. El cédigo recibido por el cliente suele ser compilado y ejecutado
por un navegador web. Para la transmision de todos estos datos suele utilizarse

algun protocolo.

Generalmente se utiliza el protocolo HTTP para estas comunicaciones,
perteneciente a la capa de aplicacion del modelo OSI. El término también se

emplea para referirse al ordenador que ejecuta el programa.
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Protocolo HTTP

El Protocolo de Transferencia de HiperTexto (Hypertext Transfer Protocol) es un
sencillo protocolo cliente-servidor que articula los intercambios de informacion

entre los clientes Web y los servidores HTTP.

2.3.7.2. Servidor MAIL

Servidor de correo (http://es.scribd.com/doc/8908926/Conceptos-Servidor-de-
Correo 02/01/2012: 16:40), Servidor que me permite el intercambio de mensajes
de correo electrénico, ya sea entre usuarios, servidores, cliente y servidor. Este
servidor almacena y reenvia los mensajes de correo, probablemente esta es la
aplicacion TCP/IP mas usada. Este nos permite mantenernos en contacto con
personas de diferentes lugares sin necesidad de hacerlo por medio de cartas,
teléfono, etc. Parar llevar a cabo el funcionamiento del servidor de correo son

necesarios algunos protocolos como:

SMTP (simple mail transfer protocol/protocolo simple de transferencia de
correo), se basa en una entrega punto a punto, un cliente SMTP se contacta con el
servidor SMTP del host destino para entregarle directamente el correo, este nos da
seguridad en la entrega al receptor ya que espera quesea guardada con éxito. El
servidor SMTP administra el correo electrénico saliente y se utiliza en

combinacidn con un servidor POP3 o IMAP de correo electronico entrante.

POP (Protocolo de oficina de correos) le permite a los clientes obtener los
mensajes que se encuentran almacenados en el servidor. EI IMAP permite lo
mismo pero con la diferencia que cada que voy a descargar el mensaje debo esta
conectado a Internet mientras que el POP después de descargar el mensaje lo
guarda en el disco y puedo abrirlo cuando quiera sin necesidad de estar conectado.
Otra diferencia seria que el POP me muestra todos los mensajes, mientras que

IMAP me indica que escoja uno por que el otro sera almacenado en el servidor.

IMAP (Internet Message Access Protocol) es un protocolo de red de acceso a
mensajes electronicos almacenados en un servidor. Mediante IMAP se puede

tener acceso al correo electrénico desde cualquier equipo que tenga una conexion
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a Internet., permiten trabajar con los mensajes de correo electronico sin necesidad

de descargarlos antes al equipo.

Puede obtener una vista previa, eliminar y organizar los mensajes directamente en
el servidor de correo electrénico, donde se guardan copias de los mismos hasta
que el usuario los elimina. IMAP es mas frecuente en las cuentas de correo

electronico de empresas.

2.3.7.3. Servidor FTP (File Transfer Protocol)

Es un servicio de la capa de aplicacion que nos permite descargarnos archivos y
subirlos a un servidor remoto. Actualmente existen infinidad de aplicaciones para
todos los S.O. que nos permiten realizar el papel de cliente y conectarnos a los

servidores que queramos.

En el intercambio de paquetes FTP entran en juego dos conexiones. La primera es
sobre el puerto 21, la conexion de control, por donde se envian los diferentes
comandos hacia el servidor y sus respectivas contestaciones. La segunda conexién
es la de datos y tal y como su nombre indica, es por donde se envian y se reciben

los datos pedidos.

Los servidores de correo trabajan como una agencia de correo postal, sélo que no
envian paquetes, sino, datos digitales e informacion electronica, la cual llega a su

destino de forma casi inmediata.

2.3.8. Causas

e Debilidad en el disefio de los protocolos utilizados en las redes.
e Errores de programacion.

e Configuracion inadecuada de los sistemas informaticos.

e Politica de seguridad deficiente o inexistente.

e Desconocimiento de las herramientas que facilitan los ataques.

e Existencia de puertas traseras.
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2.3.9. Tipos de ataques

Los ataques informaticos se pueden clasificar segin su comportamiento en
pasivos y activos.

2.3.9.1. Ataques pasivos

Los ataques pasivos son aquellos en los que el atacante no altera la comunicacion,

dedicandose s6lo a monitorizar la misma para obtener la informacion transmitida.

En este tipo de ataques no se modifican los datos por lo que suelen ser dificiles de
detectar. Sin embargo, existen herramientas especialmente disefladas para
defenderse de los mismos.

2.3.9.2. Ataques activos

Los ataques activos son aquellos en los que el atacante altera la informacion
transmitida en la comunicacion pudiendo subdividirse en las siguientes categorias:
e Suplantacion de Identidad

En este tipo de ataques el intruso se hace pasar por una identidad distinta a la
auténtica.

e Reactuacion

Mensajes auténticos son capturados y repetidos para producir efectos perjudiciales
para el usuario legitimo.

e Modificacion de mensajes

El mensaje auténtico es modificado ya sea en parte o en su totalidad para producir
efectos perjudiciales.

e Degradacion fraudulenta del servicio

Afecta al correcto funcionamiento de la gestion de recursos y de las

comunicaciones informaticas.
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2.3.10. Ataques a los servidores WEB, MAIL y FTP

Segun el Ing. ESPERANZA, José (2007, pag. 2) loa tipos de ataques son:

2.3.10.1. Ataque Fuzzing

Se llama fuzzing a las diferentes técnicas de testeo de software capaces de generar
y enviar datos secuenciales o aleatorios a una o varias &reas o puntos de una
aplicacion, con el objeto de detectar defectos o vulnerabilidades existentes en el
software auditado. Es utilizado como complemento a las practicas habituales de
chequeo de software, ya que proporcionan cobertura a fallos de datos y regiones
de codigo no testados, gracias a la combinacién del poder de la aleatoriedad y

ataques heuristicos entre otros.

2.3.10.2. Atague Open Relay (Spam)

Consta en usar el MTA como puente para correos (usualmente spam, aunque
pueden ser muchas otras cosas, como los hoax) que de otra manera no podrian

llegar a destino, gracias a que los servidores bloquearon la direccion IP de origen.

De esta manera, la gente que manda spam de forma indiscriminada se ve obligada
a usar otros servidores para esta tarea. Estos servidores que permiten que se envie

correos a través de ellos, se los denomina Open Relay.

2.3.10.3. Ataque DoS

Es un ataque a un sistema de computadoras o red que causa que un Servicio o
recurso sea inaccesible a los usuarios legitimos. Normalmente provoca la pérdida
de la conectividad de la red por el consumo del ancho de banda de la red de la

victima o sobrecarga de los recursos computacionales del sistema de la victima.

Se genera mediante la saturacion de los puertos con flujo de informacion,
haciendo que el servidor se sobrecargue y no pueda seguir prestando servicios,
por eso se le denomina “denegacién”, pues hace que el servidor no dé abasto a la
cantidad de solicitudes. Esta técnica es usada por los llamados Crackers para dejar

fuera de servicio a servidores objetivo.
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2.3.10.4. Inyeccion SQL

Este ataque se basa en manipular el cddigo de programacién SQL para ejecutar
alguna secuencia en el servidor u obtener informacion del mismo. La gravedad del
ataque puede fluctuar entre obtener informacion de un simple usuario hasta poder

provocar una denegacion de servicio

2.3.10.5. Ataque de fuerza bruta

Fuerza Bruta es un tipo de ataque en el que cada posible combinacidon de las letras
son juzgados, numeros Y caracteres especiales hasta que la contrasefia correcta se
corresponde con el nombre de usuario. La principal limitacion de este ataque es el
factor tiempo. El tiempo que toma para encontrar la combinacién adecuada

depende principalmente de la longitud y la complejidad de la password.

2.3.10.6. Ataque XSS

Desarroloweb.com (http://www.desarrolloweb.com/articulos/definicion-y-a-uien-
afecta-croos-site-scripting.html 16/11/2006; 01/01/2012; 15:30), El Cross-Site-
Scripting es una vulnerabilidad que aprovecha la falta de mecanismos de filtrado
en los campos de entrada y permiten el ingreso y envi6 de datos sin validacion
alguna, aceptando el envid de scripts completos, pudiendo generar secuencias de
comandos maliciosas que impacten directamente en el sitio o en el equipo.

2.4. Hipotesis

Con la aplicacion de la Técnica Sniffer se ayudard a la deteccion de
vulnerabilidades en los servidores WEB, MAIL y FTP del Hospital Regional
Docente Ambato.

2.5. Sefialamiento de variables

V. Independiente

Tecnica Sniffer

V. Dependiente

Vulnerabilidades en los servidores WEB, MAIL y FTP.
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CAPITULO 111
MARCO METODOLOGICO
3.1 Enfoque

Para el presente trabajo investigativo tomé un enfoque cuali-cuantitativo porque a
través de la recoleccion de datos se llegd a determinar los problemas que se
producen cuando existe el desconocimiento de las vulnerabilidades en los
servidores WEB, MAIL y FTP del Hospital Regional Docente Ambato mediante
un sniffer. Todos los usuarios de la red fueron beneficiados y el departamento de

sistemas fue quien aprobo la aplicacion de las medidas y su administracion.

3.2 Modalidades béasicas de la investigacion

La presente investigacion tuvo las siguientes modalidades:

Modalidad bibliografica o documentada: Se consider6 esta modalidad ya que
se utilizd libros, tesis de grados, internet, biblioteca lo cual nos facilito la
obtencion de informacion de distintos punto de vista teniendo un conocimiento

general sobre el problema.

Modalidad experimental: Se consideré esta modalidad por la relacién de la
variable independiente Técnica Sniffer, y su influencia y relacion en la variable
dependiente deteccion de las vulnerabilidades de los servidores WEB, MAIL y

FTP para considerar sus causas y sus efectos.

Modalidad de campo: Se considerd esta modalidad ya que el investigador fue a
recoger la informacion primaria directamente en el lugar en que se producen los
hechos tomando contacto con la realidad a través de una entrevista al Jefe del
Departamento de Sistemas y una encuesta al personal al que le afecta

directamente el problema.
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3.3. Tipos de investigacion

Se realiz6 una investigacion exploratoria ya que permitio plantear el problema de
la investigacién ;Como incide el desconocimiento de las vulnerabilidades que
existen en los servidores WEB, MAIL y FTP del Hospital Regional Docente
Ambato en la seguridad de la informacién? como también de la misma manera

permitio plantear la hipotesis.

Se considero la investigacion descriptiva porque permitié analizar el problema en
sus partes: como delimitar en tiempo y en espacio construyendo el analisis critico,

la contextualizacion y los antecedentes investigativos.

Por otro lado se tomo la investigacion correlacional ya que permitié medir la
compatibilidad de la variable independiente Técnica Sniffer con la variable
dependiente vulnerabilidades de los servidores WEB, MAIL y FTP facilitando el

estudio dentro de un contexto determinado.

3.4. Poblacién y muestra

La poblacion considerada para la siguiente investigacién fueron los usuarios de la
red del Hospital Regional Docente Ambato para lo cual se detalla en el siguiente

cuadro:

Cuadro N° 3.1: Poblaciéon

DEPARTAMENTOS USUARIOS
FARMACIA &)
IMAGENOLOGIA
PEDIATRIA
LABORATORIO
NEONATOLOGIA
MATERNIDAD
ESPECIALIDADES
CUIDADOS INTENSIVOS
DIETETICO
ESTADISTICA
EMERGENCIA
AUDITORIO
TRAUMATOLOGIA
FINANCIERO
RECURSOS HUMANOS
ADMINISTRACION
SISTEMAS

RPORIOININIWINININIWININIAW| O

TOTAL

(6]
©

Fuente: Estudio de Campo
Autor: Fernanda Conterén
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Déandonos un total de 59 usuarios fundamentales para la investigacion.

Cabe destacar que en esta poblacion se encuentra incluido el Jefe de Sistemas del
HRDA.

Muestra

Como la poblacion es pequefia se determino que el mismo nimero de elementos

gue conforman la poblacion, pasan a conformar la muestra.
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3.5. Operacionalizacion de variables

3.5.1. Variable Independiente: Técnica Sniffer

Cuadro N° 3.2: Operacionalizacidn de la variable independiente (Técnica Sniffer)

. . . . L. Técnicas e
Conceptualizacion | Categorias Indicadores Items Basicos Instrumentos
Técnica Sniffer: (El trafico de red de la institucion es | Técnicas:
- i ?
Es una técnica que |\, . A i monitoreada’ _ _
permite monitorear e ¢Qué herramienta utiliza para monitorea lared? | Con  un  cuestionario
trafico de los datos a diriai -
. S irigido a los usuarios de
) ¢Al monitorear la red ha encontrado algun tipo g
través de la red. de anomalias? lared del HRDA.
Al transferir la informacion por la red interna
de la institucion, cuales son los niveles de | Entrevista:
Datos Nivel de seguridad | confiabilidad, confidencialidad e integridad en | Con una cédula de
la transferencia de datos? entrevista dirigida al Jefe
;Se  ha tenido pérdidas, destruccion o
¢ . _p ., del Departamento de
alteraciones en la informacion almacenada en |
los computadores a la cual solo los usuarios | SiStemas del HRDA
tienen acceso?
Red Estructura ¢Como esta estructurada la red interna?

Autor: Fernanda Conterén
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3.5. 2. Variable Dependiente: Vulnerabilidad en los servidores WEB, MAIL y FTP

Cuadro N° 3.3: Operacionalizacion de la variable dependiente (Vulnerabilidad en los servidores WEB, MAIL y FTP)

) Técnicas e
Conceptualizacion Categorias Indicadores Items Basicos
Instrumentos
Vulnerabilidad en los ¢Existe un control en el acceso a la | Técnica:
servidores WEB. | Deficiencias | Control de acceso manipulacion de los servidores de la red?
_ 0 agujeros de ¢Cree que los servidores WEB, MAIL y | Encuesta:
MAIL y FTP: seguridad Configuracion FTP estan configurados de acuerdo a la | Con un cuestionario
Son deficiencias o seguridad requerida para proteger la | dirigido a los usuarios
agujeros de seguridad i i4n?
egcf)ntradas egr’1 una Informacion , de la red del HRDA.
¢El  sistema  operativo 0  software
red que pueden ser Software no actualizado | implementad n | rvidores WEB
utilizadas para violar oftware no actualizado | implementado en los servi oe,s_ | Entrevista:
la  seguridad MAIL y FTP consta de politicas de )
cometer intrusiones. | Seguridad actualizacion necesarias para su correcto | €ON una c_efiu_la de
funcionamiento? entrevista dirigida al
Politicas de seguridad | ¢EI Departamento de Sistemas del Hospital | Jefé deI_Departamento
Regional Docente Ambato consta de |4  Sistemas  del
politicas de seguridad para  su HRDA
funcionamiento?
Ataques ¢La red ha sido victima de atagues de
Intrusiones escaneo de trafico?

Protocolos vulnerados

¢Cudles son los protocolos o0 puertos que
han sido vulnerados con mas frecuencia?

Autor: Fernanda Conterén
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3.6. Recoleccion y andlisis de la informacion

Cuadro N° 3.4: Recoleccion y analisis de la informacion

SECUNDARIA PRIMARIA

Se recolectd los estudios realizados anteriormente, se | Se recolect6 directamente del
encuentra registrado en documentos y material | personal responsable del uso
impreso: libros, informes técnicos, tesis de grado. de la red del Hospital
Las fuentes de investigacion son: bibliotecas e internet. | Regional Ambato.

Autor: Fernanda Conterén

Técnicas de investigacion

Cuadro N° 3.5: Técnicas de investigacion

BIBLIOGRAFICAS DE CAMPO

Permitieron recolectar informacion secundaria | Permitié recolectar la
que se encuentran registradas en: libros, | informacion primaria:
informes técnicos, internet, etc. » Laentrevista

El andlisis de documentos (Lectura cientifica). |+ Laencuesta

Autor: Fernanda Conterén

Recoleccidn de la informacién

Cuadro N° 3.6: Recoleccion de la informacion

PREGUNTAS EXPLICACION
1. ¢Para qué? Recoleccion de informacion primaria
para comprobar y contrastar con la
hipotesis

2. ¢A qué personas o sujetos? La poblacion se tomara del personal
responsable del uso de la red del
Hospital Regional Ambato

3. ¢Sobre qué aspectos? - Técnica Sniffer
- Vulnerabilidad de los servidores
WEB, MAILY FTP

4. ¢Quién? Investigadora: Fernanda Conteron

o

¢ Cuando? De acuerdo al cronograma establecido

6. ¢Lugar de recoleccion de la | Hospital Regional Docente Ambato
informacion?

7. ¢Cuantas veces? Una sola vez
8. ¢Qué técnicas de - Entrevista
recoleccion? - Encuesta
9. ¢Con que? - Cedula de entrevista
- Cuestionario
10. ¢En qué situacion? Situacion normal cotidiana

Autor: Fernanda Conterdn
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3.7. Procesamiento y analisis de la informacion

Procesamiento:

Revision critica de la informacion recogida, es decir limpieza de informacién
defectuosa, contradictoria, incompleta, no permitente, etc.

Repeticion de la recoleccidn, en casos para corregir fallas de contestacion.
Tabulacion o cuadros segun variables de cada hipdtesis.

Cuadro de cartas de control: por variables, por atributos.

Manejo de la informacién estudio estadistico de datos para presentacion de
resultados.

Una vez aplicados los instrumentos y analizada la validez, se procedié a la
tabulacion de datos cualitativos y cuantitativos los cuales se presentaron
graficamente en términos de porcentajes a fin de facilitar la interpretacion.
Acto seguido se procedid al analisis integral, enriquecido gracias a los
elementos de juicio desprendidos del marco teorico, objetivos y variables de la
investigacion.

A continuaciéon se efectué la estructuracion de conclusiones vy
recomendaciones que organizadas en una propuesta ldgica y factible,
permitieron participar proactivamente en la solucion o minimizaciéon de la
problematica planteada.

Finalmente, como parte medular de la investigacion critica propositiva, se

estructura una propuesta pertinente al tema de investigacion que nos compete.

Andlisis e interpretacion de resultados:

Andlisis de los resultados estadisticos, destacando tendencias relacionadas
fundamentalmente de acuerdo con los objetivos e hipotesis.

Interpretacion de los resultados, con apoyo del marco teorico, en el aspecto
pertinente.

Comprobacion de hipotesis, para la investigacion estadistica conviene seguir
la asesoria de un especialista.

Establecimiento de conclusiones y recomendaciones.
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CAPITULO IV
ANALISIS E INTERPRETACION DE RESULTADOS
4.1 Situacién actual del Hospital Regional Docente Ambato
HOSPITAL REGIONAL DOCENTE AMBATO

El Hospital Regional Docente Ambato estd formado por un edificio donde
funcionan varios departamentos de caracter administrativo, financiero, médicos,
entre otros, ubicado en la provincia de Tungurahua en el cantén Ambato parroquia
la Merced en las calles Av. Pasteur y Unidad Nacional.

Figura N° 4.1: Hospital Regional Docente Ambato
Fuente: Diario La Hora

A continuacion se detallan las diferentes oficinas que forman parte de la

institucién conformado por tres plantas, las cuales se distribuyen:

Planta Baja

Estadistica, Emergencia, Laboratorio, Imagenologia, Farmacia, Recursos

Humanos, Financiero, Traumatologia, Cuidados Intensivos.

Primer Piso

Departamento de Administracion, Maternidad, Neonatologia, Especialidades.
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Segundo Piso
Departamento de sistemas, Biblioteca, Auditorio, Pediatria.
4.1.1 Analisis de la Situacion Actual

El Hospital Regional Docente Ambato cuenta con el Departamento de Sistemas,
encargado de la operatividad en hardware y software; manejando de forma
estructurada la red que consta de servidores con plataformas de trabajo Windows
Server 2003 y Linux Centos 5 y con numero considerable de computadores cliente

con sistema operativo Windows XP y algunos con Windows Vista.

La estructura basica de la red estd basada en la implementacion de redes de area
local, desde el Departamento de Sistemas parten los ramales que recorre el
Edificio para establecer la conexion desde el nivel mas bajo hasta el ultimo piso,

luego, en cada piso, se ramifica y llega a las diferentes oficinas.

Los computadores en su mayoria estan protegidos por un antivirus corporativo el
mismo que es administrado de forma centralizada desde el Centro de Computo de

la Institucion.

En cuanto a la parte técnica de la Red del Hospital Regional Docente Ambato, se
puede decir que en lo que corresponde a las capas fisicas y de enlace de datos se
usa el estandar IEEE 802.3 (o protocolo Ethernet) y en lo que corresponde a las

capas de red y transporte de datos el protocolo TCP/IP

En cuanto al cableado se puede decir que el mas utilizado en las instalaciones que
conforman la red del Hospital Regional Docente Ambato, es el par trenzado UTP
(Unshielded Twisted Pair), 100baseT.

En la configuraciéon de par trenzado UTP la conexién conforma una topologia

mixta tipo arbol y estrella.

Ademas se da acceso a Internet a los usuarios por medio del firewall,
controlandolos a través de la direccion IP Tables (IP y Mac address de cada uno

de los equipos).
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Farmacia Laboratorio Maternidad Cuidados Intensivos

(o)) () (@)

Pediatria Neonatologia

(o)) (o)

Especialidades

Imagenologia

Switch

Servidor

() () (9
(97 = (9) (97 ((9))

Financiero Administracion

Estadistica Auditorio
Dietético Emergencia Traumatologia Sﬁirl:arrs'lcc))z
NOMENCLATURA NOMENCLATURA NOMENCLATURA
GRAFICO ‘ DESCRIPCION GRAFICO DESCRIPCION GRAFICO DESCRIPCION
TRANSMISION . .
Servidor Virtual 1 Centos 5 | | ——7 INALAMBRICA FREWALL Fecha: 15 de Abril del 2012 | “U93" HOSPITAL REGIONAL DOCENTE AMBATO
(Web, firewall, dhcp, mail, (Fibra 6ptica) o
ftp,) TRANSMISION FISICA aborado por:
g Servidor Virtual Windows Cable UTP (RJ-45) Fernanda Conterén ESTRUCTURA DE LARED MIXTA DEL FISEI
server 2003 P switcH Revisado por: HOSPITAL REGIONAL DOCENTE
(dominio) 8 ACCESS POINT Ing. Danilo Naranjo AMBATO UTA

Figura N° 4.2: Estructura de la red del Hospital Regional Docente Ambato
Autor: Fernanda Conterén
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CONEXION DE NODOS - SWITCH CONEXION DE NODOS — SWITCH CON ACCESS POINT

NOMENCLATURA NOMENCLATURA NOMENCLATURA
GRAFICO DESCRIPCION GRAFICO DESCRIPCION GRAFICO ‘ DESCRIPCION
TRANSMISION

FISICA SWITCH
Cable UTP (RJ-45)

Fecha: 15 de Abril del 2012 | U9 HOSPITAL REGIONAL DOCENTE AMBATO
USUARIO -
TRANSMISION (D) WINDOWS Elaborado por:
—_— INALAMBRICA ACCESS POINT

Fernanda Conterén
(Fibra optica) Revisado por:

- FISEI
CONEXION DE NODOS DE LA RED MIXTA DEL
HOSPITAL REGIONAL DOCENTE AMBATO

Ing. Danilo Naranjo UTA

Figura N° 4.3: Conexidn de los nodos de la red del Hospital Regional Docente Ambato
Autor: Fernanda Conterén
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La conexion del nodo por medio de un switch conforma el area de:

Cuadro N° 4.1: Conexién de nodos por medio de switch

AREA

MAQUINAS

CLIENTES

Farmacia

2 Dispensacion
2 Farmacias 1

1 Bodega

Especialidades

1 Gastroenterologia
1 Especialidades
1 Urologia

Imagenlogia

1 Rayos X
1 Ecos

2 Trabajo Social

Autor: Fernanda Conterén

Las conexiones de los nodos por medio de Access Point, conforman las areas de:

Cuadro N° 4.2: Conexion de nodos por medio de Acces Point

AREA MAQUINAS CLIENTES
Dietético 2 2 Dietético
Estadistica 3 Ingresos

7 4 Estadistica
Emergencia 3 1 Emergencia
2 Primera acogida
3 1 Biblioteca
Auditorio 2 Sistemas
Traumatologia 2 2 Traumatologia
Financiero 5 5 Financiero
Recursos 4 4 RR HH
Humanos
3 Administracion
1 Subdireccion
Administracion 6 1 Secretaria
1 Enfermeria

Autor: Fernanda Conterén

Y las conexiones por medio de switch enlazados a un Access Point son:
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Cuadro N° 4.3: Conexiones por medio de Switch enlazados a un Access Point

AREA MAQUINAS CLIENTES
2 Pediatria
Pediatria 3 1 Clinica

2 Laboratorio

Laboratorio 4 1 Soat
1 Hemoteca
Neonatologia 2 1 Neonatologia

1 Banco de leche

Maternidad 2 1 Maternidad
Cuidados 2 2 Unidad de cuidados
intensivos intensivos

Autor: Fernanda Conterén

Las cuatro primeras areas parten del switch de Imagenologia y la ultima del

switch de Especialidades

4.2 Analisis e interpretacion de resultados de la entrevista realizada al jefe

del Departamento de Sistemas del Hospital Regional Docente Ambato

La entrevista que se realizo segun el ANEXO N° 05 estuvo dirigida al Jefe del
Departamento de Sistemas del Hospital Regional Docente Ambato, con preguntas
abiertas relacionadas con las vulnerabilidades, los ataques que ha sufrido esta red,
y los servidores que han sido vulnerados para aclarar el problema y las causas que

la provoquen.

Las preguntas con sus respectivas respuestas, realizadas al Jefe del Departamento

de Sistemas del Hospital Regional Docente Ambato fueron las siguientes:

1. ¢Cree Ud. que la red interna del Hospital Regional Docente Ambato es

vulnerable a ataques Sniffing?

Si, sospecho que una persona que tenga los conocimientos informaticos

suficientes lo puede hacer facilmente.
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¢Ha utilizado algtn medio para detectar dichas vulnerabilidades?

No, no se ha ejecutado ningdn mecanismo para detectar dichas

vulnerabilidades.

¢Cree Ud. necesario tomar medidas para la deteccion de

vulnerabilidades?

Si, es de suma importancia detectar cuales son las vulnerabilidades en esta red,
en especial las vulnerabilidades que pueden tener los servidores WEB, MAIL
y FTP ante un ataque Sniffing ya que por medio de ellos se transmite
informacion de mucha importancia para la institucién, no se ha implementado
ningdn método para la deteccion por falta de tiempo y desconocimiento

entorno a la aplicacién de la herramienta.

¢ Los datos que se transmite por la red interna estan encriptados?

No, los datos que se transmite a través de la red no estan encriptados estos
viajan en texto plano y cualquier intruso puede capturarlos y perjudicar en

forma personal, grupal o directamente a la institucion

¢Alguna vez se ha comprometido la confidencialidad, integridad y
disponibilidad de la informacion y de los servicios dentro de la

institucion?

Si, si se ha visto comprometida la red ya que a sufrido ataque de denegacion
de servicios y se han robado una contrasefia de un usuarios del departamento

financiero y frecuentemente conflictos de IP.
¢Existen politicas de seguridad dentro de la institucion?

En realidad no existe un documento que sustente las politicas de seguridad que
deberian existir dentro de la institucion, pero cada usuario se le ha

comunicado las restricciones que posee para el uso de la red.
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7. Usted estaria interesado en que se utilice la Técnica Sniffing como
mecanismo para detectar las vulnerabilidades que existen en los servicios
WEB, MAIL y FTP de la red del HRDA simulando ser un atacante?

Si, es lo que el HRDA necesita, ya que la aplicacién de dicho programa me
permitira tener una idea clara de lo que puede realizar un atacante dentro de la
red y con ello nos ayudara para detectar las vulnerabilidades que existen
actualmente en los servidores WEB, MAIL y FTP mediante esta técnica, y asi,
tener conocimiento y realizar un informe técnico con los problemas y sus

posibles soluciones a cada una de las vulnerabilidades.

Interpretacion

De acuerdo a la entrevista realizada al Jefe del Departamento de Sistemas
manifiesta que la red del Hospital Regional Docente Ambato es vulnerable a
ataques Sniffing ya que los datos transmitidos a través de la red no cuentan con un
método de encriptacion y estos viajan en texto plano y cualquier intruso puede
capturarlos, y hacer dafio a la entidad en lo econdmico o social, ademas que no se
ha realizado ningun estudio de las vulnerabilidades de la red por falta de tiempo y
desconocimiento del uso de las herramientas, pero el departamento de sistemas
esta interesado en la aplicacion de la Técnica Sniffer en especial para detectar la
vulnerabilidades de los servidores WEB, MAIL y FTP ya que por medio de ellos
se transfiere gran cantidad de informacion y asi tener un conocimiento de las

actividades que realizaria un intruso por medio de esta técnica.

4.3 Analisis e interpretacion de resultados de la encuesta realizada a los

usuarios de la red del Hospital Regional Docente Ambato.

Para efectuar la encuesta se utilizo el ANEXO N° 06 el cual estuvo dirigido a los
usuarios de la red del Hospital Regional Docente Ambato con preguntas cerradas

relacionadas a la seguridad y trafico de la informacién que manejan.

Las preguntas con sus respectivas respuestas, realizadas a los usuarios de la red
del Hospital Regional Docente Ambato fueron las siguientes.
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1. ¢Conoce Ud. que existen programas que pueden espiar o capturar todas
las acciones que realiza en su computador y la informacion que se

transmiten por la red?

Cuadro N° 4.4: Datos de la pregunta 1 de la encuesta

N° ITEMS |FRECUENCIA %
1 Si 6 10
2 No 52 90

TOTAL 58 100

Fuente: Estudio de Campo
Autor: Fernanda Conterén

Programas Espias

Figura N° 4.4: Programas Espias.
Fuente: Estudio de Campo
Autor: Fernanda Conterdn

De las 58 encuestas realizadas a los usuarios que utilizan la red del HRDA, el
10% que representa a 6 personas indican que si conocen que existen programas
que pueden espiar todas las acciones y la informacion que se transmiten por la
red y el 90% que representa a 52 personas manifiestan que no conocen que

existen programas para la captura de informacion.

Interpretacion:

Se observa claramente que un alto porcentaje de usuarios de la red no tienen
conocimiento que existe en el mercado programas que pueden realizar espionaje a
la informacidn que manejan dentro de una red, dicha intrusion puede ser realizada
por alguna persona inescrupulosa provocando dafios a la red o sacando ventaja de

la informacion obtenida.
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2. ¢Ud. cree que al enviar y recibir informacién (datos o archivos) a través

de la red interna del HRDA esté seguro contra espionaje informatico?

Cuadro N° 4.5: Datos de la pregunta 2 de la encuesta

N° ITEMS FRECUENCIA %
1 Si 13 23
2 No 6 10
3 No sabe 39 67

TOTAL 58 100

Fuente: Estudio de Campo
Autor: Fernanda Conterén

Seguridad contra espionajes

Y
H No

i No sabe

Figura N° 4.5: Seguridad contra espionaje
Fuente: Estudio de Campo
Autor: Fernanda Conterdn

De las 58 encuestas realizadas a los usuarios que utilizan la red del HRDA, el
23% que representa a 13 personas indican que al enviar o recibir informacion a
través de la red interna de la institucion si es segura contra espionajes
informaticos, el 10% que representa a 6 personas manifiestan que no es segura y
el 68% que representa a 39 personas consideran no saber si al enviar y recibir

archivos o datos estos estan seguros contra algin espionaje.
Interpretacion:

Existe el desconocimiento por parte de los usuarios de la red del HRDA, que al
enviar o recibir archivos o datos estos son susceptibles a ser observados, una de
estas personas es el administrador de la red o cualquier otra persona con
conocimientos de espionaje informatico que puede utilizar la informacién

obtenida con fines maliciosos sin g los usuarios estén enterados.
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3. ¢Cree Ud. Si sus correos electronicos o cuentas personales estan
protegidos contra robo, perdida, espionaje de la informacion cuando usa
la red del HRDA?

Cuadro N° 4.6: Datos de la pregunta 3 de la encuesta

N° ITEMS FRECUENCIA %
1 Si 10 17
2 No 15 26
3 No sabe 33 57

TOTAL 58 100

Fuente: Estudio de Campo
Autor: Fernanda Conterdn

Proteccion de correos electronicos

Figura N° 4.6: Proteccion de correos Electronicos
Fuente: Estudio de Campo
Autor: Fernanda Conteron

De las 58 encuestas realizadas a los usuarios que utilizan la red del HRDA, el
17% que representa a 10 personas indican que Si creen que Sus COrreos
electronicos o cuentas personales estan protegidas, el 26% que representa a 15
personas manifiestan que no saben si sus cuentas al momento de usarlas estan
protegidas y el 57% que representa a 10 personas no saben si sus correos o

cuentas personales estan protegidas.

Interpretacion:

Dentro de la red del HRDA, los usuarios de la red creen que no existe proteccion
en los correos electronicos y cuentas personales que utilizan los usuarios
entendiendo que estas sean vulnerables a ser robadas, pero no saben el por qué

existen o la causa de dichas vulnerabilidades.
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4. Conoce Ud. las politicas de seguridad informaticas para el manejo de la

informacién y de la red del HRDA?

Cuadro N° 4.7: Datos de la pregunta 4 de la encuesta

N° ITEMS FRECUENCIA %
1 Si 21 36
2 No 37 64

TOTAL 58 100

Fuente: Estudio de Campo
Autor: Fernanda Conterdn

Politicas de Seguridad

Figura N° 4.7: Politicas de Seguridad
Fuente: Estudio de Campo
Autor: Fernanda Conterén

De las 58 encuestas realizadas a los usuarios que utilizan la red del HRDA, el
36% que representa a 21 persona indica que conocen las politicas de seguridad
informatica que maneja el HRDA, pero el 64% que son 37 personas manifiestan
que ellos no conocen las politicas de seguridad informatica.

Interpretacion.

Los usuarios de la red del HRDA no conocen las politicas de seguridad
informatica que se han preestablecido para el uso de los sistemas y de la red del
HRDA provocando que estos usuarios hagan mal uso de los recursos

informaticos.
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5. ¢Cdmo considera Ud. el desempefio (tiempo de respuesta) de la red ante
una peticion de servicio o recursos (internet, correos, transferencia de

archivos, etc...)?

Cuadro N° 4.8: Datos de la pregunta 5 de la encuesta

N° ITEMS FRECUENCIA %
1 Regular 14 24
2 Mala 19 33
3 Buena 20 34
4 Excelentes 5 9

TOTAL 58 100

Fuente: Estudio de Campo
Autor: Fernanda Conterén

Desempeno de Ia Red

M Regular
M Mala
W Buena

M Excelentes

Figura N° 4.8: Desempefio de la Red
Fuente: Estudio de Campo
Autor: Fernanda Conter6n

De las 58 encuestas realizadas a los usuarios que utilizan la red del HRDA,
manifiestan que el servicio de la red ante una peticion de un recurso o servicio es,
el 24% que representa a 14 personas indican que es regular, el 33% que
representa a 19 personas indican que es mala, el 34% que representa a 20
personas indican que es buena y el 9% que representa a 5 personas indican que

es excelente.
Interpretacion:

Se observa claramente que el desempefio (tiempo de respuesta) de la red del
HRDA ante una peticion de servicio o recursos por Internet es malo y regular,
estas interrupciones de servicios pueden ser por ataques de denegacion de

servicios.
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6. ¢Ud. Sabe si la informacién que esta bajo su responsabilidad ha sido?

Cuadro N° 4.9: Datos de la pregunta 6 de la encuesta

N° ITEMS FRECUENCIA | %
1 Alterada 4 7
2 Eliminada 13 22
3 Copiada 4 7
4 No ha sucedido nada 18 30
5 No sabe 19 34

TOTAL 58 100

Fuente: Estudio de Campo
Autor: Fernanda Conterén

Accesos no autorizados a la informacion

M Alterada

M Eliminada

u Copiada

M No ha

sucedido nada
M No sabe

Figura N° 4.9: Acceso no autorizados a la informacion
Fuente: Estudio de Campo
Autor: Fernanda Conterdn

De las 58 encuestas realizadas a los usuarios que utilizan la red del HRDA,
manifiestan que la informacion almacenada en los equipos han sido los siguientes:
el 10% que representa a 6 personas indican que han sufrido alteraciones, el 16%
que representa a 9 personas indican que la informacién ha sido eliminada, el 7%
que representa a 4 personas indican que su informacién ha sido copiada, 33% que
representa a 19 personas indican no haber sufrido ningun tipo de acceso a la

informacion, el 34% que representa a 20 personas indican que no saben.

Interpretacion:

La informacion que manejan los usuarios de la red del HRDA ha sufrido algun

tipo de manipulacion por alguna persona no autorizada.
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7. ¢Conoce Ud. que existen sitios web seguros (https) que evitan que la

informacidn y claves utilizadas puedan ser plagiadas?

Cuadro N° 4.10: Datos de la pregunta 7 de la encuesta

N° | ITEMS | FRECUENCIA %
1 Si 23 40
2 No 35 60

TOTAL 58 100

Fuente: Estudio de Campo
Autor: Fernanda Conteron

Sitios Web Seguros

Figura N° 4.10: Sitios Web Seguros
Fuente: Estudio de Campo
Autor: Fernanda Conterdn

De las 58 encuestas realizadas a los usuarios que utilizan la red del HRDA, el
40% que representaron a 23 personas indicaron que si conocen la existencia de
sitios web seguros y el 60% que representa a 35 personas indicaron no saber de

que existan estos sitios.

Interpretacion:

Podemos indicar que los usuarios de la red del HRDA no tienen conocimiento que
al manejar Internet existen de los sitios web seguros para evitar robo de

informacion.
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8. ¢Sabe Ud. que es y el manejo de un certificado de autentificacion que

contiene las paginas web seguras?

Cuadro N° 4.11: Datos de la pregunta 8 de la encuesta

N° ITEMS | FRECUENCIA %

1 Si 14 7

2 No 44 93
TOTAL 58 100

Fuente: Estudio de Campo
Autor: Fernanda Conterén

Monitoreo de la Red

Figura N° 4.11: Monitoreo de la red

Fuente: Estudio de Campo
Autor: Fernanda Conterén

De las 58 encuestas realizadas a los usuarios que utilizan la red del HRDA, el 7%
que representa a 4 personas indican que si conocen de los certificados de
autentificacion y su manejo que contienen las paginas web seguras y el 93% que
representa a 54 personas dicen no saber sobre el tema.

Interpretacion:

Se considera que los usuarios de la red y en especial los usuarios que navegan por
internet no saben sobre el uso de los certificados de autentificacion que utilizan
las paginas web seguras provocando que el usuario interceptor conozcan usuarios

o claves.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Conclusiones.

a)

b)

De la entrevista realizada al Jefe del Departamento de Sistemas se
concluye que la red interna del Hospital Regional Docente Ambato tiene
agujeros de seguridad en los servidores WEB, MAIL y FTP y que el
departamento de sistemas no ha ejecutado técnica alguna para determinar
dichos problemas por desconocimiento del uso de las herramientas que

identifiquen dichas vulnerabilidades.

De la encuesta realizada a los usuarios de la red interna del Hospital
Regional Docente Ambato, se concluye que los usuarios de la red
consideran que la seguridad de la misma es muy baja, la informacion que
manejan a través de la red puede estar bajo espionaje, sus contrasefias de
cuentas personales han sido robadas y usadas por terceros demostrando
que existen vulnerabilidades en los servicios WEB MAIL Y FTP de la red

del Hospital.

De la entrevista realizada al jefe de Sistemas se concluye que la red del
Hospital Regional Docente Ambato ha sufrido ataques snffing ya que los
datos transmitidos a través de la red no cuentan con un método de
encriptacion y estos viajan en texto plano y cualquier intruso puede
capturarlos, y hacer dafio a la entidad en lo econémico o social, ademés
que no se ha realizado ningun estudio de las vulnerabilidades de la red por

falta de tiempo.
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Recomendaciones.

a)

b)

Efectuar un anélisis de las herramientas para la seleccion de la técnica
Sniffing adecuada para la deteccion de las vulnerabilidades existentes en
los servidores WEB, MAIL y FTP del Hospital Regional Docente Ambato.

Ejecutar la Técnica Sniffing para encontrar las vulnerabilidades que
poseen los servidores WEB, MAIL y FTP de la red del Hospital Regional
Docente Ambato.

Elaborar un informe técnico de las vulnerabilidades existentes en los
servidores WEB, MAIL y FTP encontradas por medio de la Técnica
Sniffing de la red del Hospital Regional Docente Ambato y brindar una

posible solucion a los problemas encontrados.
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CAPITULO VI
PROPUESTA
6.1. Datos informativos
e Titulo: “Técnica Sniffing para detectar vulnerabilidades en los servidores
WEB, MAIL y FTP del Hospital Regional Docente Ambato”
¢ Institucion ejecutora: Hospital Regional Docente Ambato
e Director de Tesis: Ing. Francisco Lopez
e Beneficiarios: Hospital Regional Docente Ambato
e Ubicacion: Hospital Regional Docente Ambato, ubicado en la Av. Pasteur y
Unidad Nacional de la ciudad de Ambato.
e Tiempo estimado para la ejecucion:
Fecha de inicio: Marzo 2012
Fecha de finalizacion: Julio 2012
e Equipo técnico responsable
Investigador: Fernanda Conterdn
Jefe de sistemas: Ing. Danilo Naranjo
e Costo: $939.40 ANEXO N 07
6.2 Antecedentes de la propuesta

Los servidores WEB, MAIL y FTP son usados para transferir constantemente
informacion entre clientes y servidores (principalmente web), y la gran mayoria

de la informacion transmitida usando estos servicios es llevada a cabo sin ningun
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método de cifrado, por esto la interceptacion de dichas transmisiones origina un
enorme peligro en la integridad y confidencialidad de los datos. Muchos de estos
datos, son usuarios y contrasefias que pueden ser interceptados o alterados
facilmente; la interrupcion de los servicios también es otro tema de interés para

que no interfiera en la disponibilidad de la informacién.

En base a la entrevista realizada al Jefe del Departamento de Sistemas se destaca
que: el Hospital Regional Docente Ambato no cuenta con ningin medio para la
deteccion de vulnerabilidades de los servidores WEB, MAIL y FTP, en base a la
Técnica Sniffing, para asi poder disminuir las consecuencias causadas por este
ataque y dar un tratamiento correcto en el manejo del trafico de la informacion

que circula por la red.

Es importante mencionar que en el Hospital Regional Docente Ambato no se han
realizado trabajos similares al propuesto y el Departamento de Sistemas ha
comprendido que tener un informe técnico en el que se indiquen las
vulnerabilidades actuales que tienen los servidores WEB, MAIL y FTP, ayudara a
la toma de soluciones y proteger la informacion aumentando el nivel de seguridad

de la red.

6.3. Justificacion

Debido a que no se ha establecido un mecanismo para detectar las
vulnerabilidades en los servidores WEB, MAIL y FTP por falta de tiempo, la
informacion no esta segura, la deteccion de estas vulnerabilidades es una guia para
un mejor tratamiento de la integridad, confidencialidad y confiabilidad de la
informacion y el uso que se le dé a la Técnica Sniffer a es importante de sefialar,
ya que gracias a esto podemos ayudar a que la informacion que se transmite por la

red tenga méas seguridad. Con esto se mejorara los siguientes aspectos:

e Seguridad de la informacion

Con la aplicacion de la Técnica Sniffing ayudara para la seguridad de la
informacion ya que cualquier persona conectado a la red interna y a Internet

es una victima potencial, sin importar a que se dedique, ya que la informacion
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que manejan es vulnerable ante un sniffer y mediante este estudio se podra
mantener informado al administrador para que tome acciones correctivas para

que la informacion no esté expuesta a cualquier intruso o ataque informatico.

e Vulnerabilidades

Mediante esta propuesta se podra tener una lista detallada de algunas de las
vulnerabilidades que existen en los servidores WEB, MAIL y FTP de la red
del Hospital Regional Docente Ambato, utilizando la Técnica Sniffing como
herramienta de deteccién, y asi ayudar al Departamento de Sistemas al

conocimiento, analisis y posterior solucién dichas fallas.

e Operabilidad de servicios

Los servidores WEB, MAIL y FTP del Hospital Regional Docente Ambato
deben estar configurados correctamente y sus servicios deben ser estables y
disponibles para cumplir con su propdsito (la transferencia segura de
informacion sensible y privada), es decir que no estén alterados por

circunstancias o factores externos.
6.4 Objetivos

6.4.1. Objetivo general

Detectar las vulnerabilidades en los servidores WEB, MAIL y FTP del Hospital
Regional Docente Ambato aplicando la Técnica Sniffing como mecanismo de

deteccion.

6.4.2. Objetivos especificos

e Seleccionar y probar las herramientas Sniffer necesarias y apropiadas para la
deteccion de las vulnerabilidades en los servidores WEB MAIL y FTP del

Hospital Regional Docente Ambato.

e Realizar los ataques que permite la herramienta Sniffer para detectar las
vulnerabilidades de los servidores WEB, MAIL y FTP del Hospital Regional

Docente Ambato.
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6.5.

Elaborar un informe general en la que se describa las vulnerabilidades
encontradas con la Técnica Sniffing en los servidores WEB, MAIL y FTP del

Hospital Regional Docente Ambato.
Andlisis de factibilidad

Politica

Una de las politicas internas del Hospital Regional Docente Ambato es
mantener la informacién administrativa de manera confidencial, por tal razon
es viable realizar el proyecto, ya que la deteccion de las vulnerabilidades de
los servidores WEB, MAIL y FTP ayudara en la seguridad de la informacion

la cual es importante para la institucion.

Socio cultural

Es factible ya que con el funcionamiento correcto de los servicios
seleccionados y un tratamiento adecuado de la informacion minimiza los
riesgos a ataques de espias informaticos, ayudando a los usuarios de la red del

Hospital Regional Docente Ambato de manera eficaz.

Tecnoldgico

El presente proyecto es factible de elaborar, ya que al analizar el hardware y
software necesarios para el proyecto son totalmente accesibles.

Equidad de género

El conocimiento de las vulnerabilidades existentes en los servidores WEB,
MAIL y FTP del HRDA ayudaran a mejorar la seguridad de la red
aumentando la confiabilidad de los usuarios tanto hombres como mujeres.

Ambiental

Con la aplicacion de este proyecto no se corre el riesgo de contaminacion

ambiental por lo cual es viable el desarrollo del mismo.
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e Econdmico financiero

El costo que genera el desarrollo del proyecto es bajo ya que las herramientas
necesarias para este proyecto estan disponibles. Siendo una institucion
publica la mayoria de software implementado es de acceso libre. En funcion
de ello y de los beneficios que aportara este proyecto a la seguridad de la
informacion del HRDA se lo considera econdmicamente factible.

e Legal

El proyecto en el ambito legal es factible porque su desarrollo cumple con
todos los requerimientos establecidos a nivel del Ecuador para la seguridad de

la informacion en las instituciones del estado.

6.6. Informe Técnico

6.6.1. Datos informativos

e Titulo: “Técnica Sniffing para detectar vulnerabilidades en los servidores
WEB, MAIL y FTP del Hospital Regional Docente Ambato”

¢ Institucion ejecutora: Hospital Regional Docente Ambato

e Director de Tesis: Ing. Francisco Lopez

e Beneficiarios: Hospital Regional Docente Ambato

e Ubicacion: Hospital Regional Docente Ambato, ubicado en la Av. Pasteur y
Unidad Nacional de la ciudad de Ambato.

e Tiempo estimado para la ejecucion:

Fecha de inicio: Marzo 2012

Fecha de finalizacion: Julio 2012

e Equipo técnico responsable

Investigador: Fernanda Conteron

Jefe de d sistemas: Ing. Danilo Naranjo
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6.6.2 Tema

“Aplicacion de la Técnica Sniffing para detectar las vulnerabilidades en los
servidores WEB, MAIL y FTP del Hospital Regional Docente Ambato”

6.6.3 Objetivos
6.6.3.1. Objetivo general

Detectar las vulnerabilidades en los servidores WEB, MAIL y FTP del Hospital
Regional Docente Ambato aplicando la Técnica Sniffing como mecanismo de

deteccion.

6.6.3.2. Objetivos especificos

e Seleccionar y probar las herramientas Sniffer necesarias y apropiadas para la
deteccion de las vulnerabilidades en los servidores WEB, MAIL y FTP del
HRDA.

e Realizar los ataques que permiten las herramientas Sniffer para detectar las
vulnerabilidades de los servidores WEB, MAIL y FTP del Hospital Regional
Docente Ambato.

e Elaborar un informe general en la que se describa las vulnerabilidades
encontradas con la Técnica Sniffing en los servidores WEB, MAIL y FTP del
Hospital Regional Docente Ambato.

6.6.4 Fundamentacion teérica

6.6.4.1. Escuchas de red

Segiin GARCIA, Joaquin (P4g. 21) uno de los primeros ataques contra las dos
primeras capas del modelo TCP/IP son las escuchas de red. Se trata de un ataque
realmente efectivo, puesto que permite la obtencién de una gran cantidad de

informacidn sensible.

Mediante aplicaciones que se encargan de capturar e interpretar tramas y

datagramas en entornos de red basados en difusion, conocidos como escuchas de
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red o sniffers, es posible realizar el andlisis de la informacion contenida en los

paquetes TCP/IP que interceptan para poder extraer todo tipo de informacion.

De esta forma, sin necesidad de acceso a ningun sistema de la red, un atacante
podria obtener informacion sobre cuentas de usuario, claves de acceso o incluso
mensajes de correo electronico en el que se envian estas claves. Este tipo de

técnica se conoce como sniffing.

Las técnicas de sniffing también se conocen como técnicas de eavesdropping y
técnicas de snooping. La primera, eavesdropping, es una variante del sniffing,
caracterizada por realizar la adquisicion o intercepcion del trafico que circula por

la red de forma pasiva, es decir, sin modificar el contenido de la informacion.

Por otra parte, las técnicas de snooping se caracterizan por el almacenamiento de
la informacién capturada en el ordenador del atacante, mediante una conexion
remota establecida durante toda la sesion de captura. En este caso, tampoco se

modifica la informacion incluida en la transmision.

La forma maés habitual de realizar técnicas de sniffing en una red, probablemente
porque esta al alcance de todo el mundo, es la que podriamos denominar sniffing

software.
6.6.4.2. Desactivacion de filtro MAC

Una de las técnicas mas utilizadas por la mayoria de los sniffers de redes Ethernet
se basa en la posibilidad de configurar la interfaz de red para que desactive su

filtro MAC (poniendo la tarjeta de red en modo promiscuo).

Las redes basadas en dispositivos Ethernet fueron concebidas en torno a una idea
principal: todas las maquinas de una misma red local comparten el mismo medio,
de manera que todos los equipos son capaces de ver el trafico de la red de forma
global.

Cuando se envian datos es necesario especificar claramente a quién van dirigidos,

indicando la direccion MAC. De los 48 bits que componen la direccion MAC, los
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24 primeros bits identifican al fabricante del hardware, y los 24 bits restantes
corresponden al nimero de serie asignado por el fabricante. Esto garantiza que

dos tarjetas no puedan tener la misma direccion MAC.

Para evitar que cualquier maquina se pueda apropiar de informacion fraudulenta,
las tarjetas Ethernet incorporan un filtro que ignora todo el trafico que no les
pertenece, descartando aquellos paquetes con una direcciéon MAC que no coincide
con la suya. La desactivacion de este filtro se conoce con el nombre de modo

promiscuo.

Con el uso adecuado de expresiones regulares y otros filtros de texto, se podra
visualizar o almacenar Unicamente la informacién que mas interese; en especial,

aquella informacion sensible, como nombres de usuario y contrasefias.

El entorno en el que suele ser mas efectivo este tipo de escuchas son las redes de
area local configuradas con una topologia en bus. En este tipo de redes, todos los
equipos estan conectados a un mismo cable. Esto implica que todo el tréafico

transmitido y recibido por los equipos de la red pasa por este medio comdn.

Una solucidén para evitar esta técnica consiste en la segmentacion de la red y de
los equipos mediante el uso de conmutadores (switches). Al segmentar la red y los
equipos, el Unico trafico que tendrian que ver las maquinas seria el que les
pertenece, puesto que el conmutador se encarga de encaminar hacia el equipo
Unicamente aquellos paquetes destinados a su direccion MAC. Aun asi, existen
técnicas para poder continuar realizando sniffing aunque se haya segmentado la

red mediante switches. Una de estas técnicas es la suplantacion de ARP.
6.6.4.3. Suplantacion de ARP

El protocolo ARP es el encargado de traducir direcciones IP de 32 bits, a las
correspondientes direcciones hardware, generalmente de 48 bits en dispositivos
Ethernet. Cuando un ordenador necesita resolver una direccion IP en una

direccion MAC, lo que hace es efectuar una peticion ARP (arp-request) a la
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direccion de difusion de dicho segmento de red, FF:FF:FF:FF:FF:FF solicitando

que el equipo que tiene esta IP responda con su direccion MAC.

192.168.0.1 Broadcast 192.168.0.2
0A:0A:0A:0A:0A:0A FF:FF-FF:FF:FF:FF 0B:0B:0B:0B:0B:0B

ARP-REQUEST
Who has 192.168.0.27 Tell 192.168.0.1

ARP-REPLY
192.168.0.2 is at 0B:0B:0B:0B:0B:0B

A

Datagrama IP

Figura N° 6.1: Funcionamiento ARP
Fuente: Ataques contra redes TCP/IP

La figura N° 6.1 refleja como una maquina A, con IP 192.168.0.1 y MAC
0A:0A:0A:0A:0A:0A solicita por difusion que direccion MAC esté asociada a la
IP 192.168.0.2. La maquina B, con IP 192.168.0.2 y MAC 0B:0B:0B:0B:0B:0B

deberia ser la Unica que respondiera a la peticién.

Con el objetivo de reducir el tréfico en la red, cada respuesta de ARP (arp-reply)
que llega a la tarjeta de red es almacenada en una tabla cache, aunque la maquina
no haya realizado la correspondiente peticion. Asi pues, toda respuesta de ARP
que llega a la maquina es almacenada en la tabla de ARP de esta maquina. Este
factor es el que se utilizara para realizar el ataque de suplantacién de ARP*.

El objetivo de un ataque de suplantacién de ARP es poder capturar trafico ajeno
sin necesidad de poner en modo promiscuo la interfaz de red. Envenenando la
tabla de ARP de los equipos involucrados en la comunicacion que se quiere
capturar se puede conseguir que el conmutador les haga llegar los paquetes. Si el
engafo es posible, cuando las dos maquinas empiecen la comunicacion enviaran
sus paquetes hacia la maquina donde esta el sniffer. Este, para no descubrir el

engafio, se encargara de encaminar el trafico que ha interceptado.

En la Figura N° 6.2 se puede ver como la maquina C se coloca entre dos maquinas
(A'y B) y les envia paquetes de tipo ARP-REPLY:
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% p—— =]

192.168.0.1 192.168.0.3 192.168.0.2
0A:0A:0A:0A:DADA 0C:0C:0C:0C:0C:0C 0OB:0B:0B:0B:0B:0B
_ ARP-REPLY
192.168.0.2 is at 0C:0C:0C:0C:0C:0C ARP-REPLY
~ ARSI 192.168.0.1 is at 0C:0C:0C:0C:0C:0C
" 1982.168.0.2 is at 0C:0C:0C0C0C0C ARP-REPLY
ARP-REPLY 192.168.0.1 Is at 0C:0C:0C:0C:0C:0C.

192.168.0.2 is at 0C:0C:0C:0C:0C:0C ARP-REPLY

—

-
192.168.0.1 is at 0C:0C:0C:0C:0C:0C

Figura N° 6.2: Suplantacién de ARP
Fuente: Ataques contra redes TCP/IP

De esta forma, toda comunicacion entre las maquinas A y B pasard por la
maquina C (ya que tanto A como B dirigen sus paquetes a la direccion MAC
0C:0C:0C:0C:0C:0C). El flujo de arp-reply sera constante, para evitar que la tabla
de ARP de las maquinas A y B se refresque con la informacion correcta. Este
proceso corresponde al envenenamiento de ARP comentado. A partir del
momento en que el envenenamiento se haga efectivo, los paquetes enviados entre

Ay B iran encaminados a C.

192.168.0.1 Broadcast 192.168.0.3 192.168.0.2
0A:0A:0A:0A:0A:04 FE:FFFFEFFFFF 0C:0C:0C:0C:0C:0C 0B:0B:0B:0B:0B:0B
A) ARP-REQUEST =
Who has 192.168.0.22 Tell 192168.01
P ARP-REPLY
1-192.1133.0.2 is at 0C:0C:0C:0C:0C.0C
‘ ARP-REPLY
‘-192.163.0.2 is at 0B:0B:0B:08:08:08
B) ARP-REQUEST _

Who has 192 168.0.27 Tell 192.168.0.1
ARP-REPLY

-

%
192.168.0.2 is at 0B:0B:0B:08:0B:08

ARP-REPLY

-

%
192.168.0.2 is at 0C:0C:0C:0C:0C:0C

Figura N° 6.3: Envenenamiento ARP - condicién de carrera
Fuente: Ataques contra redes TCP/IP
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Como vemos en la Figura N° 6.3, al intentar realizar el envenenamiento de ARP

podria producirse una condicién de carrera (race condition).

Si la méquina C responde al arp-request antes que el servidor principal, su
arpreplay sera sobrescrito por el de la maquina verdadera (Figura N° 6.3 A). Por
otra parte, si fuera al contrario, seria el arp-reply verdadero el que seria eliminado
por el de la maquina C (produciéndose en este caso el envenenamiento de ARP)
(Figura N° 6.3 B).

6.6.4.4. Sniffing

Segun CRUZ, Edmanuel (Pag. 4-5) sniffing es la accion de captar trafico de
informacion, ya sea via cable u inaldmbrico. Para lograr esto el sniffer coloca la
tarjeta de red o NIC en un estado conocido como "modo promiscuo™ en el cual en
la capa de enlace de datos (ver niveles OSI) no son descartadas las tramas no
destinadas a la MAC address de la tarjeta; de esta forma se puede capturar

(esnifar) todo el trafico que transita por la red.

6.6.4.5. Sniffer y la topologia de redes

La cantidad de tramas que puede obtener un sniffer depende de la topologia de

red, del nodo donde este instalado y del medio de transmision. Por ejemplo:

e Para redes antiguas con topologias estrella, el sniffer se podria instalar en
cualquier nodo, ya que lo que hace el nodo central es retransmitir todo lo que
recibe a todos los nodos. Sin embargo en las redes modernas, en las que solo
lo retransmite al nodo destino, el dnico lugar donde se podria poner el sniffer

para que capture todas las tramas seria el nodo central.

e Paratopologias en anillo, doble anillo y en bus, el sniffer se podria instalar en

cualquier nodo, ya que todos tienen acceso al medio de transmision .

e Para las topologias en arbol, el nodo con acceso a mas tramas seria el nodo
raiz, aunque con los switches mas modernos, las tramas entre niveles

inferiores de un nodo viajarian directamente y no se pasarian al nodo raiz.
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Es importante remarcar el hecho de que los sniffer solo tienen efecto en redes que
comparten el medio de transmisién como en redes sobre cable coaxial, cable par
trenzado (UTP, FTP o STP), o redes WiFi.

El uso de switch en lugar de hub incrementa la seguridad de la red ya que limita el
uso de Sniffers al dirigirse las tramas Unicamente a sus correspondientes

destinatarios.

6.6.4.6. Analisis de trafico

El analisis de trafico de red se basa habitualmente en la utilizacion de sondas con
interfaz Ethernet conectadas al bus. Dichas sondas con su interfaz Ethernet
funcionando en nodo promiscuo, capturan el trafico a analizar y contribuye la
plataforma en la que se ejecutaran, de forma continua aplicaciones propietarias o
de dominio publico, con las que se podra determinar el tipo de informacion que

circula por la red y el impacto que pudiera llegar a tener sobre la misma.

Asi por ejemplo, podriamos determinar la existencia de texto plano o el uso
excesivo de aplicaciones que comunmente degradan las prestaciones de la red,

sobre todo si hablamos de los enlaces principales que dan a Internet.

6.6.4.7. Ethernet y el modo promiscuo de la tarjeta de red

LOPEZ, Paco (2006, “9”) define que Ethernet posee un medio de transmision
compartido, es decir todas las computadoras en un segmento de la red local
comparten un mismo cable. Es conocido como un protocolo de difusion
(broadcast) porque cuando un equipo intenta enviar informacion, envia los datos

a todas las deméas computadoras del mismo segmento.

Cada trama tiene un encabezado que es como el sobre que contiene la direccion de
ambos, la computadora destino y origen. Aungue la informacion es recibida por
todas la computadoras del segmento, solo la computadora que coincide con la
direccion destino respondera. La tarjeta de red del resto de las computadoras

desechara el mensaje automaticamente sin pasarselo al sistema operativo.
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Cuando se ejecuta un sniffer, el controlador de captura activa el modo promiscuo
de la tarjeta de red para impedir que sean desechados automaticamente los
paquetes que tienen otra direccion destino. EI modo promiscuo implica riesgos
evidentes de seguridad, por lo que su uso en un entorno real debe limitarse al
administrador de la red.

6.6.4.8. Concentrador (Hub) / Conmutador (Switch)
6.6.4.8.1. Hub o concentrador Ethernet

Son equipos repetidores (equipo de interconexion a nivel OSI) utilizados para la
distribucién de sefial a través de par trenzado (10BaseT, 100BaseT,...). Es decir si
un ordenador envia una trama a través de su cable y el hub reenvia ese mensaje a

todas las demas ordenadores que tiene conectadas.

6.6.4.8.2. Switch o conmutador Ethernet

Tiene un aspecto externo similar a un Hub su funcion es diferente, ya que el
switch actla como conmuntador, es decir cuando un switch recibe informacién
de una computadora no la reenvia a todas las computadoras, ya que revisa en
cada trama la direccion destino para enviarla asi solo a la tarjeta de Ethernet
con dicha direccion. Por ello, la aplicacion de la Técnica Sniffing es algo mas

complicada en redes “switcheadas”

6.6.4.9. Herramientas (Paket sniffer)

Algunos Sniffers trabajan solo con paquetes de TCP/IP, pero hay otros mas
sofisticados que son capaces de trabajar con un numero mas amplio de protocolos

e incluso en niveles mas bajos tal como el de tramas del Ethetnet.

Para conseguir los propdsitos expuestos anteriormente, existen softwares
disefiados con este fin. Se llaman packet sniffers. Existen packet sniffers para
medios cableados como Ethernet/LAN y unos ejemplos de ello son Wireshark
(anteriormente conocido como Ethereal), Ettercap, Cain y Abel, Tcpdump y

también los hay para redes inalambricas como Kismet.

A continuacion se detallan los siguientes sniffer mas populares:
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6.6.4.9.1. Wireshark

Segin SUAREZ, Eduardo (2009, Pag. 2,3) define a Wireshark como: Antes
Ilamado Ethereal, es un analizador de protocolos utilizado para realizar analisis y
solucionar problemas en redes de comunicaciones para desarrollo de software y
protocolos. Cuenta con todas las caracteristicas estandar de un analizador de

protocolos.

Usos de Wireshark

Administradores lo usan para resolver problemas en la red.

Ingenieros lo usan para examinar problemas de seguridad.

Desarrolladores para depurar la implementacion de los protocolos de red.

Estudiantes los usan para aprender internamente como funciona una red.

Caracteristicas principales de Wireshark:

Es un capturador/analizador de paquetes de red.
e Permite ver, a un nivel bajo y detallado, qué esta pasando en una red.
e Permite la captura de paquetes en vivo desde una interfaz de red.

e Este software cuenta con una interfaz grafica lo que facilita su utilizacion
especialmente para usuarios no muy avanzados y que no estan acostumbrados
a la operacion mediante lineas de comandos, pero también cuenta con una

version basada en texto llamada Tshark.

e Wireshark es software libre, y se ejecuta sobre la mayoria de sistemas
operativos Unix y compatibles, incluyendo Linux, Solaris, FreeBSD, NetBSD,

OpenBSD, y Mac OS X, asi como en Microsoft Windows
e Muestra los paquetes con informacién detallada de los mismos.
e Abre y guarda paquetes capturados.

e Filtrado de informacion de paquetes.
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e Importar y exportar paquetes en diferentes formatos, esto permite una
compatibilidad con otros software de caracteristicas similares, para que asi un
conjunto de paquetes adquiridos mediante Wireshark pueda ser abierto y

analizado por otros software de monitoreo de red.
¢ Resaltado de paguetes dependiendo el filtro.
e Crear estadisticas.

e Trabaja tanto en modo promiscuo como en modo no promiscuo, esto se refiere
a que Wireshark funciona en maquinas conectadas a una red tanto

inalambricamente como de forma cableada.

e Puede capturar datos de la red o leer datos almacenados en un archivo (de una

captura previa).
e Gran capacidad de filtrado.
e Admite el formato estandar de archivos tcpdump.
e Reconstruccion de sesiones TCP
e Es compatible con més de 480 protocolos.

e Puede leer archivos de captura de mas de 20 productos.

Packet Sniffer pasivo
6.6.4.9.2. Cain & Abel

Para PAEZ, Alvaro (http://vtroger.blogspot.com/2005/11/cain-y-abel.html
07/11/2005; 12/03/2012; 8:50) Cain & Abel es: “Una herramienta de recuperacion
de contrasefias para los sistemas operativos de Microsoft que se suele utilizar para
hachear redes. Permite la recuperacion facil de las variadas clases de contrasefias
gue se difunden a través de una LAN, rompiendo contrasefias cifradas usando los
ataques del diccionario, de Fuerza Bruta y de criptoanalisis, conversaciones de
registracion de VolP, contrasefias web, destapando contrasefias depositadas y

analizando protocolos de encaminamiento. Este programa aprovecha una cierta
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inseguridad presente en los estdndares de protocolo y métodos de autentificacion;
su proposito principal es la recuperacion simplificada de contrasefias y de
credenciales de varias fuentes, no obstante también tiene algunas utilidades "no

estandares" para los usuarios de Microsoft Windows.

Desarrollado en principio Cain y Abel con la esperanza de que sea Util para los
administradores de la red, los profesores, profesionales de seguridad, el personal
forense, los vendedores de software de seguridad, el probador profesional de la
penetracién y para utilizarlo por razones éticas. El autor no pretende ayudar ni
apoyar a ninguna actividad ilegal hecha con este programa. La Gltima version es
mas rapida y contiene nuevas caracteristicas como ABRIL (encaminamiento del
veneno ARP) que permite esnifar en LANs (engafiando las tablas de los switch) y
ataques de Hombre en el Medio. El succionador en esta version puede también
analizar protocolos cifrados tales como SSH-1 y HTTPS, y contiene los filtros
para capturar las credenciales de una amplia gama de mecanismos de
autentificacion. La nueva version también envia protocolos de encaminamiento
que la autentificacion supervisa y encamina los extractores, las cookies del
diccionario y la fuerza bruta para todos los algoritmos de calculo comunes y para
varias autentificaciones especificas, las calculadoras de password/hash, los
ataques del criptoanalisis, los decodificadores de la contrasefia y algunas

utilidades no tan comunes relacionados con la seguridad de la red y del sistema.”

6.6.4.9.3. Tcpdump

Herramienta en linea de comandos, lo cual permite analizar el trafico que circula
por la red. Permite al usuario capturar y mostrar a tiempo real los paquetes
transmitidos y recibidos en la red a la cual el ordenador estd conectado.

e Captura el trafico que pasa a través de una maquina, es decir los que circulan

ya sea dentro o fuera del ordenador.
e Analiza el rendimiento y las aplicaciones que generan o recibir tréfico de red.

e Analiza la infraestructura de la red por si misma para determinar si todas las

medidas necesarias de enrutamiento estan correctamente
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Guarda los paquetes en un archivo, paquetes de todo o s6lo los encabezados.
Permite al usuario aislar ain mas el origen de un problema.

Interceptar y muestra las comunicaciones de otro usuario o equipo. Un usuario
con los privilegios necesarios en un sistema que actla como un enrutador o
puerta de entrada a través del cual el trafico sin cifrar, como Telnet 0 HTTP
pasa puede usar tcpdump para ver los ID de usuario, contrasefias, la URL y el
contenido de los sitios web que se estd viendo, o cualquier otra informacion

sin cifrar.

Se puede aplicar un BPF basados en filtros para limitar el nGmero de paquetes
visto por tcpdump, lo que hace que la salida sea més fécil de usar en las redes

con un alto volumen de tréafico.

6.6.4.9.4. Ettercap

Segin PARRA, David (2011, pag. 3) Ettercap es “un interceptor/sniffer para

redes LAN con switch. Soporta direcciones activas y pasivas de varios protocolos

(incluso aquellos cifrados, como SSH y HTTPS).

También hace posible la inyeccién de datos en una conexién establecida y filtrado

al vuelo aun manteniendo la conexién sincronizada gracias a su poder para

establecer un ataque Man in the Middle.

Sus funciones son las siguientes:

Inyeccién de caracteres en una conexion establecida emulando comandos o

respuestas mientras la conexion esta activa.

Compatibilidad con SSH1: puede interceptar usuarios y contrasefias incluso

en conexiones “seguras” con SSH.

Intercepta trafico remoto mediante un tanel GRE: si la conexion se establece
mediante un tanel GRE con un router CISCO, puede interceptarla y crear un
ataque “Man in the Middle”

“Man in the Middle” contra tineles PPTP (VPN).
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e Compatibilidad con HTTPS: intercepta conexiones mediante HTTPS, SSL

(supuestamente seguras) incluso si se establecen a través de un proxy.

Plataforma:

e Linux

e \Windows

Ultima version:
Ettercap NG-0.7.3

Ademas de las funciones de ettercap podemos afiadir mas mediante plugins:

Colector de contrasefas

e Ataques DoS
e Filtrado y sustitucion de paquetes.
e OS fingerprint: es decir, deteccion del sistema operativo remoto.

e Mata las conexiones.

e Escaner de LAN: hosts, puertos abiertos, servicios.

e Detecta otros envenenamientos ARP en la red.

Una vez que empieza a rastrear el trafico, se obtendra un listado de todas las
conexiones activas, junto a una serie de atributos acerca de su estado (active,
killed, etc.)”

6.6.4.9.5. Colasoft Capsa

Segun Colasoft (http://colasoft-capsa.softonic.com/, 02/10/2010, 12/03/2012;
9:00) péagina oficial define como: un sniffer que monitoriza y analiza todo el
trafico que circula por una red local capturando sus paquetes TCP/IP en tiempo

real.
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Los usos que se le pueden dar a Colasoft Capsa son muy variados, pero entre otras
cosas podremos realizar: andlisis del trafico de una red para conocer conexiones
abiertas, anchos de banda consumidos, averiguar la existencia de posibles
troyanos o puertas traseras, analisis de todos los correos electronicos enviados,
saber quién envia correos electronicos, a quién se envian, el asunto del mensaje,
su contenido, hora en que se produjo el envio, analisis de todas las paginas web
visitadas desde todas las estaciones de trabajo de la red de una empresa u oficina,

saber qué paginas web visita cada uno, si realiza descargas de programas, etc.

6.6.4.10. Ataque (Man in the Middle)

Segin PARRA, David (2011, pag. 4) “El ataque clasico Man-in-the-Middle se
basa en convencer a dos hosts de que el equipo que esta en el medio es el otro
host. Esto puede ser conseguido mediante spoofing del protocolo de resolucion de
direcciones (ARP) en la LAN.

Comunicacién

Original
Victima Servidor

Comunicacion
Interceptada
Man-in-the-Middle

HACKER

Figura N° 6.4: Funcionamiento ataque Hombre en el Medio
Autor: Fernanda Conterén

Uno de los principales objetivos de realizar este tipo de ataque es interponerse
entre una o varias maquinas con el fin de interceptar, modificar o capturar

paquetes.

Si alguien puede elaborar y ejecutar ataques de hombre en medio entonces podra
obtener credenciales de acceso para los routers, suplantar sesiones inicializadas o

desconectar usuarios validos y otros ataques.
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Estos ataques de spoofing y hombre en el medio generalmente comprometen los
switchs de las organizaciones. Es importante pensar en asegurar estos
dispositivos, validando que los puertos de los switchs pertenezcan a los usuarios
validos del sistema, esto se logra con restricciones de MAC, tablas arp estéaticas,
software de monitoreo y deteccidn de intrusos, estandares como 802.1x, etc”.

6.6.4.11. Protocolo HTTPS

SANCHEZ, Maria (http://es.scribd.com/doc/52940650/Sniffer-con-ataque-iddle-
in-man-usando-cain-y-abel 11/06/2012; 03/04/2012; 10:20) “El protocolo HTTPS
se utiliza en sitios web que requieren seguridad en el acceso, de forma que se
establece una sesion encriptada entre cliente y servidor para que la informacién
critica (contrasefias) no pueda ser leida por terceros. Esta conexion HTTPS
requiere la existencia de un certificado valido de servidor verificado por una CA
(Autoridad Certificadora). El equipo atacante va a situarse como Man in the
Middle entre el equipo victima y el router (puerta de enlace) de forma que todo el
tréfico circule por él. Cuando el usuario victima trate de conectarse al sitio web,
utilizando protocolo HTTPS, realizara una peticion de certificado valido de
servidor que sera servida por el equipo atacante. Al tratarse de un certificado
falseado, es posible que la victima inspeccione y rechace el certificado, y por
tanto, no se produzca el inicio de sesion. Pero también es muy posible que la
victima acepte el certificado falseado, sin siquiera leerlo, y el Sniffer situado en el

equipo atacante capture el usuario y contrasefia de la sesion segura HTTPS”.

6.6.4.12. Sistema de Deteccion de Intrusos (IDS)

Para HERRERA, Omar (internet 01/11/2006; 03/04/2012; 08:45:) un IDS es un
software que monitorea el trafico de una red y los sistemas de una organizacién en
busca de sefiales de intrusion, actividades de usuarios no autorizados y la
ocurrencia de malas practicas, como en el caso de los usuarios autorizados que

intentan sobrepasar sus limites de restriccion de acceso a la informacion.

Algunas de las caracteristicas deseables para un IDS son:

e Deben estar continuamente en ejecucion con un minimo de supervision.
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e Se deben recuperar de las posibles caidas o problemas con la red.

e Debe poderse analizar él mismo y detectar si ha sido modificado por un
atacante.

e Debe estar configurado acorde con la politica de seguridad seguida por la
organizacion.

e Debe de adaptarse a los cambios de sistemas y usuarios y ser facilmente

actualizable.

6.6.4.13. Sistemas de Prevencion de Intrusos (IPS)

Es una tecnologia de software mas hardware que ejerce el control de acceso en
una red de computadores para protegerla de ataques y abusos. La tecnologia de
Prevencidn de Intrusos (IPS) es considerada por algunos como una extension de
los Sistemas de Deteccion de Intrusos (IDS), pero en realidad es otro tipo de
control de acceso, mas cercano a las tecnologias de firewalls; incluso los
complementan, toman decisiones de control de acceso basados en los contenidos

del trafico, en lugar de hacerlo basados en direcciones o puertos IP.

La diferencia entre un Sistema de Prevencion de Intrusos (IPS) frente a un
Sistema de Deteccion de Intrusos (IDS), es que este ultimo es reactivo pues alerta
al administrador ante la deteccion de un posible intruso (usuario que activo algin
sensor), mientras que un Sistema de Prevencion de Intrusos (IPS) es proactivo,
pues establece politicas de seguridad para proteger el equipo o la red de un

posible ataque.

6.6.5. Informe técnico

El concepto de informe, como derivado del verbo informar, es la descripcion oral
0 escrita, de las caracteristicas y circunstancias de un suceso 0 asunto. Se trata en

otras palabras, de la accion y efecto de informar (dictaminar).

En escritura, un informe es el documento que se caracteriza por contener
informacion que refleja el resultado de una investigacion o de un trabajo, adaptado

al contexto de una situacion determinada.
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El informe técnico es la exposicion por escrito de las circunstancias observadas en
el examen de la cuestiébn que se considera, con explicaciones detalladas que
certifiquen lo dicho. En otras palabras es un texto expositivo y argumentativo, por
medio del cual se transmite una informacién de lo ejecutado en cierto tema y
tiempo especifico, 0 a lo que conviene hacer del mismo; generalmente estan
dirigidos a un destinatario que, normalmente, debera tomar una decision respecto
al tema tratado en el texto. Ese destinatario en este caso, se refiere al Director
Ejecutivo y a los Directores Corporativos (Director de Investigaciones, Director
de Operaciones y Director Financiero Administrativo).

6.6.5.1. Materiales

¢ Red de Computadoras (victimas — atacante)
e Sniffer (Software)

e Recurso humano

6.6.5.2. Procedimientos

6.6.5.2.1. Seleccion de herramienta sniffer

Para la seleccion de las herramientas a utilizar se realiza el siguiente cuadro con
las caracteristicas y capacidades de las herramientas mas utilizadas a nivel

educativo-investigativo:

Los criterios de seleccidn con sus respectivos pesos son:

Cuadro N° 6.1: Criterios de Seleccion de la herramienta Sniffer

CRITERIOS PESO

Software libre
Open Sourse
Interfaz Gréfica de
uso
Monitoreo
distintos S. O.
Eficiencia captura
de trafico
Envenenamiento
ARP

Ataque DoS 12

Filtrado de

Paquetes
Modificabilidad de

paquetes
Escaneo de HOST 13

TOTAL 100
Autor: Fernanda Conterén

13

11

10

14

11

6

11
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Segun el Cuadro N° 6.1 los pesos de cada uno de estos criterios estdn dados
asumiendo la importancia de estos dentro de la investigacién. Completando entre
todos un total de 100%.

Para la escala de valoracion de cada criterio se definié una escala numérica donde
se evallan las alternativas de acuerdo a las caracteristicas individuales de cada

una de las herramientas (Cuadro N° 6.2).

Cuadro N° 6.2: Escala de valoracion.

| CRITERIOS (b, d, g, i) | [ CRITERIOS (@ cef,h) |
ESCALA | INTERPRETACION ESCALA | INTERPRETACION
1 Malo 1 No
2 Regular 5 Si
3 Buena
4 Muy Buena
5 Excelente

Autor: Fernanda Conterén

Cuadro N° 6.3: Seleccidon de las herramientas Sniffers

CRITERIOS PESO | CAIN & ABEL | ETTERCAP |WIRESHARK| TCPDUMP CAPSA
Software libre 5 5 5 5 1
a) 13
Open Sourse 65 65 65 65 13
Interfaz Grafica de 5 4 3 1 5
b) 11
uso 55 44 33 11 44
0 Monitorea 10 1 5 5 1 1
distintos S. O. 10 50 50 10 10
d) Eficienciaen la 14 4 5 5 5 4
captura de tréafico 48 70 70 70 48
) Envenenamiento 11 5 5 1 1 1
ARP 55 55 11 11 11
1 5 1 1 1
N Ataque DoS | 12 12 60 12 12 12
) Filtrado de 6 1 4 5 4 4
9 Paquetes 6 24 30 24 24
modificabilidad de 1 5 1 1 1
h) 11
Paquetes 11 55 11 11 11
i) Escaneo de HOST | 13 5 5 3 3 5
65 65 39 39 65
327 | 488 | 321 || 253 238
TOTAL 100 |
| SEGUNDA PRIMERA TERCERA . CUARTA QUINTA

SELECCION DE
HERRAMIENTA

Autor: Fernanda Conterén

Por los valores totales obtenidos para cada una de las herramientas mencionadas
en el Cuadro N° 6.3 se concluye que las tres primeras herramientas (Ettercap NG-
0.7.3, Cain & Abel v4.9.43 y Wireshark 1.6.8) son suficientes y necesarias para

realizar la deteccion de las vulnerabilidades de los servidores seleccionados.
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Para el presente trabajo se ha decidido trabajar en las plataformas Windows y

Linux dependiendo la necesidad y la herramienta.

Las herramientas instaladas y operadas sobre una plataforma Windows,
especificamente Windows 7 son Wireshark, y Cain & Abel y la herramienta
instalada y operada sobre una plataforma Linux, especificamente Backtrack 5 es
Ettercap.

6.6.5.2.2. Aplicacion de la herramienta sniffer

El Hospital Regional Docente Ambato permite que los servidores WEB, MAIL y
FTP sean evaluados mediante la aplicacion de la Técnica Sniffing bajo las

siguientes consideraciones:

e Dotacion de una IP con privilegios de administrador.
e Dotacion de una IP con privilegios limitados.
e No eliminar, ni modificar ninguna informacion.

e Manejar con total confidencialidad (no ser divulgada) la informacion que
maneja la institucion, por lo que se prohibe la presentacion de informacién de
credenciales, direccion de IPs y MACs, y cualquier informacion que

comprometa la confidencialidad de la misma.

e Mantener informado al administrador de la red de todas pruebas realizadas y

los resultados obtenidos.
6.6.5.2.2.1. Requisitos
e La maquina atacante instalado el sniffer.

e Conocer las direcciones IP de los nodos y en especial de cuyas

comunicaciones se quiere intervenir.

e Las maquinas victimas deben estar encendida y sin problemas de

conectividad.
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e Los hosts victimas y el hosts atacante deben estar dentro del mismo dominio
de broadcast.

6.6.5.2.2.2. Escenario utilizado para la Técnica Sniffing

Pediatria

Switch

Servidores

Dietético Estadistica

Figura N° 6.5: Escenario utilizado para la Técnica Sniffing
Autor: Fernanda Conterdn

En la figura N° 6.5 se visualiza el escenario escogido para realizar las pruebas de

sniffing, se ubica en el interior de la red especificamente en el nodo principal.

6.6.5.3. Desarrollo

6.6.5.3.1. Captura de contrasefias WEB, SMTP Y FTP

Para la captura de contrasefias se utiliza los siguientes sniffers :
e Cainy Abel v4.9.43 en Windows 7 — sniffer activo

e Ettercap NG-0.7.3 en Backtrack — sniffer activo
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Estas herramientas permiten la captura del tréfico de la red en especial la captura
de usuarios y contrasefias, por medio del ataque “Main in the middle” generando

“certificados de autenticidad” falsos para el protocolo seguro HTTPS.

6.6.5.3.1.1. Cain y Abel v4.9.43

1. EIl primer paso es la instalacion del sniffer, podemos descargar de la pagina

oficial http://www.oxid.it

2. Configurar la tarjeta de red, Configure - sniffer, aqui se selecciona la tarjeta
con la cual se captura el trafico que viaja por la red y en la pestaiia ARP(Arp

Poison Routing) se utiliza las direcciones IP y MAC real y clic en aceptar.

Configuration Dialog @ Configuration Dialog @
Fitters and ports l HTTP Fields I Traceroute | Fiters and ports | HTTP Fields ] Traceroute I
Certificate Spoofing | Certificates Collector | Certificate Spoofing | Certficates Collector |
I |

Sniffer l APR ( Arp Poison Routing ) ] Challenge Spoofing Sniffer APR (Ap Poison Routing ) | Challenge Spoofing

1~ Spoofing Options

L7 \Device\NPF_{9EF2533... BN 25525525 | & Tise Bioal TB o VAR s
A e R e P = " Use Spoofed IP and MAC addresses
B89 \Device\NPF_{F4C2567... 0.0.0.0 0.0.00

H\Device\NPF_{C784240... 0.0.00 0000 - IP:[ 165 . 254 . 250 . 156 MAC: | 001122334455
B \Device\NPF_{BFCIB... 0.0.0.0 0000 .
SRR [ESS A

I | ) Pre-Poisoning
[V Pre-Poison ARP caches (Create ARP entries )

|

Winpcap Version iy
g | I - Poisoning -
Current Network Adapter Poison remote ARP caches every: |30 ___jj seconds
\Device\NPF_{9EF25338-82B3-4DCC-3101-8CF574D41961} & Use ARP Reply Packets
c
WARNING 1l Orly ethemet adapters supported Use ARP Request Packets (More Network Traffic)
Options
[V Start Snifferonstatup [~ Dont use Promiscuous mode
[V Start APR on startup
Aceptar | Cancelar l Aplica | Ayuda | Aceptar | Cancelar Aplic Ayuda

Figura N° 6.6: Configuracion de la tarjeta de red - Cain & Abel
Autor: Fernanda Conteron

3. A continuacion para ver las maquinas que estan conectadas y activas en la red,
ir a la pestafia de Sniffer luego en la parte inferior del mend escoger Host, y

presionar en el botén'l', empezara a escanear toda la red en busca de las

direcciones IP y MAC con sus respectivos nombres.
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File View Configure Tools Help
S @ ik |+ =B R,
|@> Decoders |§ Metwork Iﬁ Sniffer I@? Cracker I'ﬁ Traceroute I!ﬂ] CCDu Iﬁ.i']'.]]
| MAC address | OUI fingerprint | Host name -

IP address

el e

192,16
192.1
192.

192.
192.16
192.
192.
192.
192.
192.
192.
192.
192.
192.

002191882C35
0012F01F5178
00190B2EGT36
0019DB2FODFS
0007E9DA4EC2
0040F4DB4FEA
000F3D592454
000F3D587Ch2
002191882C20
000F3D587 CoA
000F2D59243A
000D8sFILARS
002191882C38
00064 F7E0O50
002191882 C3E
00064 F7E0046
001 CFO0AGDED
0014D1ED229B
00219188239
08107456B35F
000D87E3014B
001 CFOOAEES0
0021918382C4E
000F2D592449
000D87506BC1
002191882C1A
00064 F34595C
0014 D1EDOGEA
0040F4DB4FTS
000F3D58TCET
00064F348ELE
FOB479E24A1E
0014 D1ED2246
404609809400

D-Link Corporaticn

Intel Corporate
MICRO-5TAR INTERMATIO...
MICRO-5TAR INTERMATIO...
Intel Corporation

CAMED COMMUMICATION...
D-Link Corporation

D-Link Corporaticn

D-Link Corporation

D-Link Corporaticn

D-Link Corporation

D-Link Corporaticn

D-Link Corporaticon
PRO-METS Technology Cor..
D-Link Corporation
PRO-METS Technology Cor...
D-Link Corporaticn
TREMDnet

D-Link Corporaticn

Elitegroup Computer Syste...
D-Link Corporaticon

D-Link Corporation

D-Link Corporation
Elitegroup Computer Syste...
D-Link Corporation
PRO-METS Technology Cor...
TREMDnet

CAMED COMMUNICATION...
D-Link Corporaticn
PRO-METS Technolegy Cor..
Apple

TREMDnet

Apple

< |

I

SECRETARIA_DIRE
PORTATILDIRECCI
DISPEMSACIONL
DISPEMSACIONZ
FARMACIAL
ESTADISTICAL
INGRESOS3
ESTADISTICAS
ESTADISTICA4
ESTADISTICAS

FINAMCIEROL
FINAMNCIEROZ
FINAMCIEROS
FINAMNCIERO4
TH1

RRHHZ

RRHH4

TH4

BIBLIOTECA
DIETETICO1
DIETETICO2
SECRETARIAEMFER
ESPECIALIDADES

MNEOMATOLOGLA
MATERMIDAD
ASESCIURIDICA
TRABAJOSOCIALL
TRABAJIOSOCIALZ

CIRUGIAL

m

|Q Hosts |®APF{ I'f* Routing I% Passwords Ilﬁ WolP |

Figura N° 6.7: Escaneo de maquinas conectadas en la red - Cain & Abel
Autor: Fernanda Conter6n

En la Figura N° 6.7 indica todos los equipos conectados a la red interna del

HRDA el cual nos permite saber a qué maquina atacar.

4. Ahora se debe empezar a envenenar las tablas ARP de nuestra Red (porque se
tiene un Switch, red conmutada), para eso hacer clic sobre el boton amarillo,

marcado en la Imagen: | &
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Captura de contrasefias de clientes WEB - Cain & Abel v4.9.43

Y Cain empieza la capturar los usuarios y claves que viajen por medio de la red.

File View Configure Tools Help

\J]ip@

CHALL CHALL
NILM SPOOF SPOOF
AUTH RESET NTLH

64 .

@ Decoders ]Q Network I"ﬂ Sniffer ﬂ@f Cracker Io Traceroute |M Ccpy I‘W) Wireless I@) Query I

IR Passwords

-[E8 LDAP (0)
- POP3 0)

..... st SMB (0)

----- B Telnet (0)
[ VNC (0)
- 105 0)
% NS (0)
43 SMTP 0)
- NNTP (0)
-JB] DCE/RPC (0)

-84 Radius-Keys (0)
----- € Radius-Users (0)
»»»»» g1

.89 IKE-PSK (0)
% MySQL (0)

.... =) SNMP (0)

..... % P (0)

&) GRE/PPP (0)
& PPPoE (0)

%) SAP Diag (0)

,,,,, @ MSKerb5-PreAuth (0

HTTP server l Client l Username l Password I URL

17319429144 19238 ytl yes o-o.preferred.cnt-uio2.v13.nonxtz
1731943714 juYr5zl-dFQ 904452,912706,919324,91280...  s.youtube.com

173194.37.14 ju¥rszl-dFQ 904452,912706,919324 91280...  s.youtube.com

[bobetancourb [Fe_—-- | esigeffinanzasgabiec |
173.194.29.144 yes o-o.preferred.cnt-uio2.v13.nonxtz
65.54.50.89 2AB9F262831D... V=19 http://sn1msg1020222.gateway.rr
65.54.50.89 2AB9F262831D... V=19 http://sn1msq1020222.gateway.rr
1731943714 qurSzI dFQ 904452 912706,919324,91280...  s.youtube.com
74.125.229.215 ht'tp //www google.com.ec/
74125229215 ht‘tp //www google com.ec/
74125.229.215 8m 4 http://www.google.com.ec/
1731943714 juYrszl-dFQ 904452,912706,91932491280...  s.youtube.com
74.125.229.215 aa 5 http://www.google.com.ec/
173.194.29.144 { ytl yes o-o.preferred.cnt-uio2.v13.nonxtz

74125229215

1118652013 |

httn:/fwww.annnle.com.ec/

maobsinags _ esigef finanzas gob.ec

1731943714 juvrszl-dFQ 904452,912706,919324 91280...  syoutube.com
173194.29.144 ytl yes o-o.preferred.cnt-uio2 v13.nonxtz
1731943714 juYrszl-dFQ 904452,912706,919324,91280...  s.youtube.com
£5.54.50.89 JARIF267831N... V=19 httn://sn1 msa1020222.natewav.re
186.5.29.13 Ljg0VmLZUKS... ~ EaFKxwpOqgj98PIhFa+0zWG... https://esigef finanzas.gob.ec/eSl
173.194.37.14 ju¥rszl-dFQ 904452,912706,919324 91280...  s.youtube.com
173.194.29.144 yes o-o.preferred.cnt-uio2.v13.nonxtz
65.55.121.241 44111da7334%... V=19 rag.msn.com

,
1731943714 | juYrSzl-dFQ 904452,912706,919324 91280...  syoutube.com

st

Figura N° 6.8: Captura de usuarios y contrasefias HTTPS - Cain &Abel
Autor: Fernanda Conterdn

Como se observa en la Figura N° 6.8 el snifffer a capturado 765 usuarios y

contrasefias pero no todos son validas, las credenciales utiles solo son cinco,

siendo estas de protocolos seguros,

es decir de sitios web como:

https://esigef.gob.ec, mail.dost.gob.ec y https://hotmail.com provenientes de las

areas de Financiero, Administracion y Recursos Humanos. Estas han sido

capturadas por medio de certificados de autentificacion falsos siendo el usuario

final el principal culpable.

Captura de contraseiias de clientes FTP

Con el mismo procedimiento anterior también se puede capturar credenciales del
servidor o clientes FTP y SMTP:
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B e

File View Configure Tools Help :
SHOHER +0 8L MEBEOYE 09 0
Ié% Decoders I@ Network M‘J Sniffer IUJ Cracker |0 Traceroute |M CChu |[‘2}"] Wireless I%) Query |

%Passwords 4 | Timestamp lFTPserver lCIient lUsername lPassword
P 1) OL04/2012-123556 102088899080 10)SOBMBOMSY  sictemasttp sifTGNASED
@ HTTP (327)

- T050)

- TNS ()

L SMTP (0)

- NNTP (0

-8 ocerrec )

-7 MSKerbS-Prefutt
@ Radius-Users (0)
-H1cQ0)

65 IKE-PSK (0)

@ Hosts I@ APR M‘ Routing ”11 Passwords If,) VoIP |

Figura N° 6.9: captura de usuario y clave cliente FTP
Autor: Fernanda Conterén
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La figura N° 6.9 ilustra la captura de un usuario y contrasefia del servicio FTP.

Captura de contrasefias de clientes SMTP

=
B N
File View Configure Tools Help
Sy @ gy B B EVEMEEBIOYE @9 0
|& N oders |§ Meharnrk |m Sniilles |L§f Cracker |ﬁ Trat eroule |M centl |0i,ill Wirelews |mj Query |
SR, Paccwords -+ | Timestamp | SMTP server | Client | Username | Password El
= g IR () 01/04/2012 -1235:50 197 OSASRESy 192 WOSWBBMDN  Direccionil RO IZ

01/06/2012 - 09.34:34 197 SENSRD) 107 WRI0OMS®  Susanadyala At Sy 1878

s SMB (11)

i Bl Telnet ()
- R wNC )
g 108 (U]

m

£ NNTE () =
-5 IKC-PK (0) < -

o

‘lh'n MSOLE | s
| losts |({g)API'{ |‘:P Routing N{a Passwords |(fi VolP |
Lost packets: 0%

Figura N° 6.10: captura de usuario y clave de correo
Autor: Fernanda Conterdn
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En la Figura N° 6.10 se ha capturado usuario y contrasefia de un usuario del

servicio de correo interno del HRDA.

Las capturas de estas credenciales tanto del servicio de correo y FTP son faciles

debido que viajan en texto plano.
6.6.5.3.1.2. Ettercap NG-0.7.3
Ahora se utilizara la herramienta Ettercap para capturar de igual manera las

credenciales

1. Para comenzar a capturar los paquetes que viajan por la red, hacer clic en el
menu SNIFF y seleccionar la opcion UNIFIED SNIFFING. A continuacion

solicitara indicar la interfaz de red a inspeccionar.

File Sniff Options Help

% ettercap Input

@ Network interface : [ lv|

| 0K | Cancel |

Figura N° 6.11: Identificar interfaz de red - Ettercap
Autor: Fernanda Conteron

2. Las opciones del ment cambian. Ahora como segundo paso se debe averiguar
que equipos se encuentran en la red investigada, hacer clic en el mend
HOSTS, luego en la opcion SCAN FOR HOSTS, finalmente escoger la
opcion HOSTS LIST para que se despliegue la lista de los equipos

encontrados por el sniffer.
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¥ ettercap NG-0.7.3
Hosts View Mitm Filters Logging Plugins Help

Host List ¥

IP Address MAC Address Description
J£. P00 | UL L TULAGEEL

00:14:D1:9A:C0:DO
00:1C:F0:DA:8F:12
00:0B:74:F3:28:21
E4:1F:13:96:53:02
E4:1F:13:96:53:02

¢ 00:16:36:75:AA:3D

. 3 00:1F:E2:0B:1E:9B
Delete Host H Add to Target 1 H Add to Target 2 |

53 ports monitored
7587 mac vendor fingerprint
1698 tcp 05 fingerprint
2183 known services
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
58 hosts added to the hosts list...

Figura N° 6.12: Escaneo de equipos activos de la red - Ettercap
Autor: Fernanda Conter6n

Al escanear los equipos de la red ETTERCAP nos indica que ha encontrado 58
equipos conectados a la red Figura N° 6.12 de los cuales se despliega la direccion

IP 'y MAC respectivamente.

Captura de contrasefias de clientes WEB

1. Lo primero: agregar como Destinol la puerta de enlace, por la que sale la
gente a internet 192.X.X.228, seleccionar y pulsar en "ADD TO TARGET
1"

Posteriormente debemos agregar las maquinas que se espiara, en este caso
solo se tomard una en concreto, la 192.X.X.230; seleccionar la méquina en
cuestién y pulsar en "ADD TO TARGET 2", pero si lo que realmente
gueremos es espiar toda la red, seleccionamos todos menos el host anterior y

los agregamos como Target2 (o0 ninguno).
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x ettercap NG-0.7.3

View Mitm Filters

Host List ¥

IP Add MAC Address Description 1
J UL I TFURUATGETEL
00:14:D1:9A:C0:DO
M 00:1C:FO:DA:8F:12
00:0B:74:F3:28:21
E4:1F:13:96:53:02
E4:1F:13:96:53:02

. 00:16:36:75:AA:3D '
% 00:1F.E2:08:1E:98
Delete Host || AddtoTergetl | AddtoTarget2 |

7587 mac vendor fingerprint

1698 tcp 05 fingerprint

2183 known services

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...

58 hosts added to the hosts list... |
Host 192. ¥68ak8%228 added to TARGET1

Host 192. B6&E39.230 added to TARGET2 v

Figura N° 6.13: Enlace de maquinas para espiar
Autor: Fernanda Conteron

2. A continuacion, seleccionar en el Mend MITM, y luego dar clic en ARP

POISONING y en la ventana seleccionar “SNIFF REMOTE
CONNECTIONS” y OK.

x MITM Attack: ARP Poisoning

Optional parameters
|Sniff remote connections. |

O Only poison one-way.

| DK || Cancel |

Figura N° 6.14: Conexi6n remota de sniffer
Autor: Fernanda Conterén
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x ettercap NG-0.7.3

sts View Mitm Filters Logging Plugins Help

Host List ¥

IP Address MAC Address Description 3
JEL. r UL I TUUAGEEL

00:14:D1:9A:C0:DO
00:1C:F0:DA:8F:12
00:0B:74:F3:28:21
E4:1F:13:96:53:02
E4:1F:13:96:53:02
' 00:16:36:75:AA:3D '
g 00:1F:E2:0B:1E:9B
Delete Host H Add to Target 1 H Add to Target 2 \

ARP poisoning victims: 1
GROUP 1:192 BE8IT29 228 00:0C:29:70:C4:1A

GROUP 2 : 192. F68%381 230 00:23:88:74:35:67 '

Figura N° 6.15: Enlace de maquinas y envenenamiento ARP — Ettercap' .
Autor: Fernanda Conteron

3. De esta forma se esta ejecutando el envenenamiento ARP de manera que todo
el trafico pasara por nuestra maquina (Bactrack), Ahora se debe activar el
Sniffer para visualizar los paquetes realizando de la siguiente forma:

Ir al Mena “START” y luego hacer clic en “START SNIFFING”

x ettercap NG-0.7.3

Mitm Filters Logging Plugins Help

Host List &

IP Address MAC Address Description 3
3 UL IV FUUABEEL

00:14:D1:9A:C0:DO
00:1C:F0:DA:8F:12
00:0B:74:F3:28:21
E4:1F:13:96:53:02
E4:1F:13:96:53:02
- 00:16:36:75:AA:3D '

00:1F:E2:0B:1E:9B v I
Delete Host || Add to Target 1 || Add to Target 2 |
ARP poisoning victims: 1

GROUP 1 : 192 =88t ¥B%728 00:0C:29:70:C4:1A

GROUP 2 : 192. BESIT3%. 230 00:23:8B:74:35:67
Unified sniffing started... .I

Figura N° 6.16: Iniciando el Sniffing de la red — Ettercap
Autor: Fernanda Conter6n
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4. Con un poco de paciencia aparecerd en la parte inferior de la pantalla de
Ettercap los usuarios y contrasefias del equipo atacado, siendo indiferente si

son HTTP o HTTPS (conexiones “seguras”™).

| — = ——— et v —

¥ ettercap NG-0.7.3

Host List m  Plugins X

Name Version Info

arp_cop 1.1 Report suspicious ARP activity

autoadd 1.2 Automatically add new victims in the target range
chk_poison 11 Check if the poisoning had success

dns_spoof 1.1 Sends spoofed dns replies

dos_attack 1.0 Run a d.o.s. attack against an IP address

dummy 3.0 A plugin template (for developers)

find_conn 1.0 Search connections on a switched LAN

find_ettercap 2.0 Try to find ettercap activity
find io 1.0 Search an unused IP address in the subnet

GROUP 2 : 192 @WSES9.228 00:16:36:75:AA:3D =
Starting Unified sniffing

Activating chk_poison plugin

ichk_poison: Checking poisoning status

ichk_poison: Poisoning process succesful!

HTTP : 46.105.119.93:80 -> USER: DANY_HRDA PASS:SISTEMAS INFO: http:/fforo.elhacker.net/index.php '

Figura N° 6.17: Captura de contrasefia — Ettercap
Autor: Fernanda Conterdn

Como podemos observar en la Figura N° 6.17 se ha capturado un usuario y una

contrasefa de un foro.

Como podemos darnos cuenta estas herramientas logran la captura de contrasefias
sin importar la ubicacion del usuario, permitiéndonos darnos cuenta que la

seguridad de la informacion es vulnerable ante un ataque de este tipo.

6.6.5.3.1.1. Contramedida

Aplicar la encriptacion de datos para la comunicacién. Emplear contrasefias
fuertes para que en caso de que sea capturado por ejemplo con el algoritmo de
encriptacion MD5, la ruptura (o el crackeo) del mismo sea algo casi imposible.

Otra medida a tomar es la aplicacion de claves mas fuertes rigiéndose en el
estandar 1SO 27001 para el cumplimiento de las normas de eleccion y proteccion

para la seguridad de las claves.

Una manera de mitigar el problema de la captura de contrasefias de sitios web
seguros (HTTPS), es que el usuario lea la informacion de los certificados de
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seguridad que ofrecen estas conexiones seguras, validando que la informacion que
estos contengan sean congruente para el sitio que se visita, por lo regular cuando
se es victima de un ataque de este tipo, los navegadores muestran un mensaje de
alerta indicandonos que existe algun tipo de problema con los certificados, cuando
esto suceda el usuario debe detenerse a leer la informacion del certificado y solo

en caso de que este sea congruente y confiable continuar con la navegacion.

La implementacion de un Sistemas de deteccion de sniffers para detectar cuando

se estad produciendo un ataque Sniffing o escaneo de puertos.

6.6.5.3.2 Ataque Denegacion de Servicios (DoS) a los servidores WEB, MAIL
y FTP

Para la realizacion y captura de trafico de este ataque se usa las herramientas

sniffers:

e Ettercap NG-0.7.3 en Backtrack — sniffer activo

e Wireshark 1.6.8 en Windows 7 — sniffer pasivo

6.6.5.3.2.1. Ataques DoS al servidor WEB - Ettercap

La herramienta Ettercap permite realizar el ataque DoS mediante un plugin que
contiene el sniffer y la captura del trafico que genera este ataque para su analisis

se realizara con la herramienta Wireshark.

Ettercap NG-0.7.3

1. Para realizar este ataque se utiliza el plugin dos_attack que contiene la
herramienta Ettercap, este plugin permite dejar sin uso la IP victima (servidor

web) y asignar una IP cualquiera siempre y cuando esté disponible.

Para esto se debe escoger en el mend “PLUGIN” - “MANAGE THE
PLUGIN” y escoger la opcion “DOS_ATTACK”.
En el campo “INSERT VICTIM IP:” se ubica la IP victima 192.X.X.228, en

este caso la IP a la que se le va hacer el ataque y en el otro campo “INSERT
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UNUSED IP:” se ubica la IP 192.X.X.99 es decir desde donde se va a realizar

el ataque como se muestra Figura 6.18.

Help

Plugins

Host List & | Plugins %

Name Version Info =
arp_cop 1.1 Report suspicious ARP activity

autoadd 1.2 Automatically add new victims in the target range
chk_poison 1.1

Check if the poisoning had success

dns_spoof

dummy

|

|| Cancel |

é Insert victim IP: [192m223|

find_conn

f!nd_fettercap | OK

| x ettercap Input

| OK || Cancel |

Figura N° 6.18: Asignacion de IPs — ataque DoS — Ettercap
Autor: Fernanda Conterén

NOTA: Ladireccion IP 192.X.X.228 es la direccion IP del servidor WEB.

La direccion IP 192.X.X.99 es una direccion IP disponible, es decir que no esta

siendo ocupado por ninguna maquina y esta dentro del rango requerido.

ettercap NG-0.7.3

g Plugins Help

Host List & | Plugins ®

Name Version Info =
arp_cop 11 Report suspicious ARP activity
autoadd 1.2 Automatically add new victims in the target range
chk_poison 11 Check if the poisoning had success
dns_spoof 11 Sends spoofed dns replies
* dos_afttack 1.0 Run a d.o.s. attack against an IP address
dummy 3.0 A plugin template (for developers)
find_conn 1.0 Search connections on a switched LAN
find_ettercap 2.0 Try to find ettercap activity
find in 1.0 Search an unused IP address in the subnet o
RE-ARPina the vjctims... -

Activating dos_attack plugin...
dos_attack: Stagting.scan against 192, EBEIT3MI228 [Fake Host: 192. TESN39.

#Port 80 added
. Starting attack... '

Figura N° 6.19: Ataque DoS al servidor WEB — Ettercap
Autor: Fernanda Conterdn

91



El plugin de DoS comienza a realizar el ataque y como se muestra en la parte

inferior de la Figura N° 6.19 que esta siendo atacado por el puerto 80.

2. Cualquier usuario que intente realizar la peticion a la pagina web no tendra

respuesta, ya que el servicio del servidor web colapso por el ataque realizado.

A 192168130228 e | |4 - Biekio A2

La conexion ha caducado

El servidor 192.168.139.228 estd tardando demasiado en responder.

¥ E| sitio podria estar no disponible temporalmente o demasiado ocupade. Vuelva a
intentarla en unos momentos.

® Sino puede cargar ninguna pagina, compruebe la conexién de red de su equipo.

¥ Sisu equipo o red estdn protegidos por un cortafuegos o proxy, aseglrese de
que Firefox tiene permiso para acceder a la web,

Figura N° 6.20: Servidor WEB sin respuesta
Autor: Fernanda Conterdn

6.6.5.3.2.2. Ataques DoS a los servidores de correoy FTP — Ettercap

Los pasos realizados anteriormente para el ataque DoS al servidor WEB se

realiza también para este ataque.

Host List ® | Plugins ¥ ‘

Name Version Info

arp_cop 1.1 Report suspicious ARP activity

autoadd 1.2 Automatically add new victims in the target range
chk_poison 1.1 Check if the poisoning had success

dns_spoof
dos_attack
dummy
find_conn
find_ettercap

| x ettercap Input

@ Insert victim IP: [ 192 ESEEE 240) |

| oK || Cancel |

B ettercap Input
Activating dos_attack plugin...

é Insert unused IP: [192%99 ]

| oK || cancel |

-
Figura N° 6.21: Asignacion de IPs — ataque DoS al servidor de correo y FTP — Ettercap
Autor: Fernanda Conter6n
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En el campo “INSERT VICTIM IP:” colocamos la IP 192.X.X.240 y la otra IP
serd la misma utilizada anteriormente “INSERT UNUSED IP: 192.X.X.99”

como se muestra en la Figura N° 6.21.

NOTA: El servidor de correo y el servidor FTP contienen la mismo IP la cual es

192.X.X.240, por lo tanto con esta direccion se trabajara para dicho ataque.

x ettercap NG-0.7.3

ogging Plugins Help

Host List & | Plugins %

Version Info
arp_cop 1.1 Report suspicious ARP activity
autoadd 1.2 Automatically add new victims in the target range
chk_poison 1.1 Check if the poisoning had success
dns_spoof 1.1 Sends spoofed dns replies
* dos_attack 1.0 Run a d.o.s. attack against an IP address
dummy 3.0 A plugin template (for developers)
find_conn 1.0 Search connections on a switched LAN
find_ettercap 2.0 Try to find ettercap activity
find ip 1.0 Search an unused IP address in the subnet r
RE-A'RPing the victims... 1

Deactivating dos_attack plugin...
$dos_attack: plugin terminated...
Activating dos attack plugin...
dos_attae’ starting scan against 192.168.139.240 [Fake Host: 192.168.139.99]
Jdos Jattack: Port 21 added
fldos attack: Port 25 added
dos_attack: Starting attack...

Al ejecutarse el plugin dos_attack y realizar el ataque busca los puertos abiertos y

Figura N° 6.22: Ataque DoS a los servidores MAIL y FTP— Ettercap
Autor: Fernanda Conterdn

en este caso el puerto 21 y 25 son atacados dejando deshabilitados los servicios de
correo y archivvos como se muestra en la parte inferior de la Figura N° 6.22.
Captura de trafico con Wirwshark

Para ello utilizamos la herramienta Wireshark que es una herramienta de facil uso.

Una vez instalado para realizar la captura de trafico de debe seleccionar en el
menu CAPTURE — OPTIONS en el cual se elige la interfaz de red y el filtro de
captura en este caso la captura se filtrara por el puerto 80.
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- Captur

Interfacll Eocal - ! Microsoft: "\Device\NPF_{F4C25671-E587-4E0B-8B55-FEE3DEBO0GEE: E bl-
IP address: fel0::65f0:263b:1ad%:84 cd, ULOLOL

Link-layer header type: = | Wireless Settings |

Capture packets in promiscucus mode |
Capture packets in pcap-ng format

Remote Settings |

Limit each packet to | 65535 ] bytes Buffersizes 1 2| megabyte(s)
[Capture Filter: | ctcp porthttp EI [ Compile BPF|
- Capture File(s) rDisplay Option
File: || | [Browse...] Update list of packets in real time
Use multiple files
Autornatic s{Using this option will sho
Mext file every 1 E megabyte(s) - on the main screen. Pleas
] Mext file every 1 E minute(s) - Hide captur capturing, so increased p:
[] Ring buffer with |2 [ fites
— -Mame Resolution
(| Stop capture after (1 E file(s)
~Stop Capture ... Enable MAC name resclution
e ST L E Tozidily) Enable network name resclution
... after 1 E megabyte(s)
D 1 E minute(s) Enable transport name resclution
Help [ st ][ conce

Figura N° 6.23: Servidor WEB sin respuesta
Autor: Fernanda Conterén

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help
CPTT DICE R LR E E R L Y

ﬁltel:| E| Bxpression.. Clear Apply

=

o, Time Source Destination Protocol Length Info

5

1189 43.533724 192.168.139.99 192.168.139.228  TCP 54 8683 > 932 [SYN] Seq=0 Win:

Figura N° 6.24: Captura de trafico de la red
Fuente: Wireshark-win32-1.6.4

En la ilustracién de la Figura N° 6.24 representa la captura del trafico de red en
tiempo real con Wireshark, en la cual se observar un ataque de Denegacién de
Servicio (DoS) a pequefia escala, el cual lo realizamos con La herramienta
Ettercap a modo de prueba. En el servidor WEB esta instalado Apache 2.2.3 en la

maquina 192.X.X.228 y se observa gran cantidad de segmentos TCP con el flag
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SYN activados desde una misma IP, que no reciben respuesta alguna por parte del
servidor WEB.

Se puede ver, de forma gréfica, la secuencia de paquetes seleccionando en el
mend STATISTICS - FLOW GRAPH. Esta herramienta nos facilita en
numerosas ocasiones seguir el comportamiento de conexiones TCP, ya que, como
se ve en la Figura N° 6.25, describe de forma muy intuitiva mediante flechas, el
origen y destino de cada paquete, resaltando los flag activos que intervienen en

cada sentido de la conexién.

“ ettercapl.pcap - Graph Analysis =

e 192168.139.228 " .
s 192.168.139.99 10, ommen

43,426
43428
43,430
43432
43,434
43,436
43,444
43,446
43,448
43,450
43,452
43,454
43,456
43,458
43,460
43,462
43,464

Seq =10
Seq =10
Seq =0
Seq =0
Seq =10
Seq=0
Seq =10
Seq=0
Seq =10
Seq =10
Seq =10
Seq =0
Seq =0
Seq =10
Seq=0
Seq =10

Seq=0

Figura N° 6.25: Captura de trafico de la red (Forma grafica)
Fuente: Wireshark-win32-1.6.4

Con el anélisis de la captura de trafico se demuestra que se puede detectar un

ataque de esta escala a los protocolos HTTP, SMTP y FTP.

6.6.5.3.2.3. Contramedida

Actualizar la version del servicio WEB Apache 2.3

Se debe implementar un sistema de prevencion de intrusos (IPS) para que bloquee

a los hosts que estan intentando realizar una actividad ilegal de tal forma que el

95



atacante se quede impedido de entrar al servicio puesto que el IPS le bloquea a

nivel de red.

6.6.5.3.3. Cambiar imagen de pagina WEB

e Ettercap NG-0.7.3 en Backtrack

Para modificar las imagenes de la pagina web se utilizara la herramienta Ettercap
para ello se debe crear un filtro para lo cual se debe crear un archivo .filter en este

caso se crea el archivo denominado cambiar_imagen_web.filter con el siguiente

codigo:

¥ cambiar_imagen_web.filter (~) - gedit

| ] cambiar_imagen webfilter ¥
R e e e Eaaae e
#

Jolly Pwned -- ig.filter -- filter source file

By Irongeek. based on code from ALoR & NaGA
Along with some help from Kev and jon.dmml
http://ettercap.sourceforge.net/forum/viewtopic.php?t=2833

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 2 of the License, or
(at your option) any later version.

EEE R T R R R

#
#
#
#
#
#
#
#
#
#
#

e e e e e e e e e e e R L L L e L e LS
if (ip.proto == TCP && tcp.dst == 80) {
if (search(DATA.data, "Accept-Encoding")) {
replace("Accept-Encoding”, "Accept-Rubbish!");
# note: replacement string is same length as original string
msg("zapped Accept-Encoding!\n");

}
if (ip.proto == TCP && tcp.src == 80) {
replace("img src=", "img src=\"http://www.irongeek.com/images/jollypwn.png\" "};
replace("IMG SRC=", "img src=\"http://www.irongeek.com/images/jollypwn.png\" ");
msg("Filtro Ran.\n");

1
Figura N° 6.26: Filtro para cambiar imagen de pagina web — Ettercap
Autor: Fernanda Conter6n

Posteriormente se compila el archivo creado anteriormente en linea de comandos

el cual se Ilamara cambiarimagenweb.ef:

cambiar_imagen_web.filter — o cambiarimagenweb.ef
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'~ v x root@bt: ~
File Edit View Terminal Help

~# etterfilter iar imagen web.filter -o cambiarimagenweb.ef

etterfilter NG-0.7.3 ¢ right 2001-2004 ALoR & NaGA

12 protocol tables loaded:
DECODED DATA udp tcp gre icmp ip arp wifi fddi tr eth

11 constants loaded:
VRRP OSPF GRE UDP TCP ICMP6 ICMP PPTP PPPoE IP ARP

Parsing source file 'cambiar imagen web.filter' done.
Unfolding the meta-tree done.

Converting labels to real offsets done.

Writing output to ‘cambiarimagenweb.ef' done.

> Script encoded into 16 instructions.

Figura N° 6.27: Compilacion de filtro — Ettercap
Autor: Fernanda Conterén

En el menu de Ettercap escoger la opcion FILTER - LOAD A FILTER -

HOME - cambiarimagenweb.ef

¥ ettercap NG-0.7.3
Start Targets Hosts View Mitm Filters Logging Plugins Help
Plugins ¥
Name Version Info ¢
arp_cop 1.1 Report suspicious ARP activity
autoadd 1.2 Automatically add new victims in the target range
chk_poison 1.1 Check if the poisoning had success |
dns_spoof 1.1 Sends spoofed dns replies
dos_attack 1.0 Run a d.o.s. attack against an IP address
dummy 3.0 A plugin template (for developers)
find_conn 1.0 Search connections on a switched LAN
find ettercap 2.0 Try to find ettercap activity
find io 1.0 Search an unused IP address in the subnet y
Content filters loaded from Jrootjcambiarimagenweb.ef... [_ll

Figura N° 6.28: Ejecucidn del filtro — Ettercap
Autor: Fernanda Conterén

A continuacion se presenta la pagina web disponible para cualquier usuario:
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0 Problema al cargar la pagina - Mozilla Fi blﬁlg

Archive Editar Ver Historial Marcadores Herramientas Ayuda
< Foisoni‘..l 7 Tutorial-Ett... I/{’ pahln_hullia.J@Maque Arp..
|

1 ARP Poisoni...| ) Arp Poisoni... | I Mafersita C... | ) Ministerio d...|

& 192168139228 ||~ stk

Sg Ministerio de Salud Piiblica W

MSP
HOSPITAL REGIONAL DOCENTE AMBATO

BIENVENIDOS

Figura N° 6.29 Pagina web original
Autor: Fernanda Conterén

Al iniciar la sesion de la pagina web, esta esta alterada, se ha cambiado la imagen

del Ministerio de Salud Publica por una imagen hacker.

w Problema al cargar la pagina - Mozilla Fir lglﬂlg

Archive Editar Ver Historial Marcaderes Hemramientas Ayuda
3 ‘l’oisuni..‘l " Tutorial-Ett., I;{’ pahlo_hullia..‘l@maque Arp

& [ 192168130228

HOSPITAL REGIONAL DOCENTE AMBATO

BIENVENIDOS

Figura N° 6.30: Pagina web alterada (Imagen cambiada)
Autor: Fernanda Conterén

6.6.5.3.3.1. Contramedida

Implementar un sistema de prevencion de intrusos (IPS) para que bloquee a los
hosts que estan intentando realizar una actividad ilegal de tal forma que el
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atacante se quede impedido de entrar al servicio puesto que el IPS le bloquea a
nivel de red.

6.6.5.4. Informe Técnico

Se desarrollo el informe técnico de las vulnerabilidades que se encontraron en los

Servidores WEB, MAIL y FTP de la red del Hospital Regional Docente Ambato.
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INTRODUCCION

La Red interna del Hospital Regional Docente Ambato se ha incrementando en su
infraestructura fisica y logica dia tras dia, la comunicacién dentro (correos,
archivos) y fuera (Internet) de la institucion es una necesidad para los usuarios
finales utilizdndola en un sin nimero de tareas, pero no todo es seguro y
transparente, asi como se ha incrementando la tecnologia, también se ha
incrementado las amenazas a las que estd expuesta la red, al explotar las
vulnerabilidades se convierte en un riesgos potencial para la integridad de la

informacion.

Desde que el usuario final hace uso de la red interna ya sea solo para navegar por
internet o para transmitir alguna informacion o archivo a los diferentes
departamentos, desde ese momento esta corriendo el riesgo que una persona mal
intencionada realice un ataque mediante un sniffer, mediante este tipo de ataque,
el delincuente informatico puede obtener informacion valiosa o confidencial y
construir ataques mas elaborados, en apoyo de los datos obtenidos por esta

técnica.

Los usuarios pueden ser victimas sin ser conscientes de ello, dando como
resultado el desconocimiento de las medidas a tomar o el impacto del riesgo que
estan expuesto, la deteccion de las vulnerabilidades de los servidores tanto web,
mail y ftp por medio de la Técnica Sniffing son de importancia para disminuir la

inseguridad alcanzada.
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OBJETIVOS

2.1 Objetivo general

Determinar cudles son las vulnerabilidades existentes en los servidores WEB,

MAIL y FTP mediante la técnica Sniffer como medio de deteccion.

2.2 Objetivo especifico

e Analizar las vulnerabilidades encontradas.

e Priorizar las vulnerabilidades de los servidores segun los niveles de riesgos.
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3. DESARROLLO
3.1 Herramienta utilizada

Para la deteccion de las vulnerabilidades existentes en los servidores WEB, MAIL
y FTP por medio de la Técnica Sniffing en el Hospital Regional Docente Ambato

se determino y se utilizo las herramientas Sniffers:

e Ettercap
e Cain & Abel
e Wireshark

3.2 Presentacion de los Hallazgos y Resultados

Debido a la naturaleza de las herramientas utilizadas en algunas de las pruebas a
los servidores seleccionados, no se disponen de reportes formales o estructurados
de los andlisis realizados. En virtud de tal hecho se listard Unicamente las

vulnerabilidades encontradas.

Las vulnerabilidades encontradas se definen de acuerdo al nivel de riesgo que

puede existir frente a un ataque.

SERVIDOR DE WEB

e Herramientas utilizadas:
Cain & Abel
Ettercap
Wireshark
e Pruebas realizadas:
Main in the Middle
Denegacion de Servicios
e Puertos abiertos

Port: 80 - HTTP
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Port: 443 — HTTPS

VULNERABILIDADES ENCONTRADAS
a) Nivel alto

Se encontraron las siguientes vulnerabilidades:

El servidor no ofrece ningun tipo de protocolo criptografico por lo que es posible

capturar contrasefias de paginas web seguras y no seguras en texto plano.

Factor de riesgo: alto

Es posible colapsar el servidor utilizando el ataque mediante “Denegacion de

Servicios™.

Factor de riesgo: alto

b) Nivel medio:

Servidor apache desactualizado version Apache 2.3.

Factor de riesgo: medio

La pagina web Apache 2.3 es vulnerable a modificaciones de las imagenes y de

texto.

Factor de riesgo: medio

¢) Nivel Bajo:

No se encontraron vulnerabilidades de nivel bajo.

SERVIDOR DE CORREO

e Herramienta utilizada:

Cain & Abel
Wireshark
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Pruebas realizadas:
Main in the Middle
Denegacion de Servicios
Puertos abiertos

Port: 00025 — SMTP

VULNERABILIDADES ENCONTRADAS

a)

b)

Nivel Alto:

Se encontraron las siguientes vulnerabilidades:

El servidor no ofrece ningan tipo seguridad en la transmisién de la
informacion por lo que es posible capturar los datos que viajan por la red.
Factor de riesgo: alto

El servidor es propenso a ataque “Denegacion de Servicios”, dejando sin
servicio de correo a los clientes.

Factor de riesgo: alto

Nivel medio:

No se encontraron vulnerabilidades de nivel medio.

Nivel Bajo:

No se encontraron vulnerabilidades de nivel medio.

SERVIDOR FTP

Herramienta utilizada:

Cain & Abel
Wireshark

Pruebas realizadas:

Main in the Middle
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Denegacion de Servicios

e Puertos abiertos
Port: 21 — FTP
VULNERABILIDADES ENCONTRADAS
Se encontraron las siguientes vulnerabilidades:
a) Nivel alto:
El servidor no ofrece ningun tipo de protocolo criptografico por lo que es
posible capturar contrasefias y archivos, viajan en texto plano.
Factor de riesgo: alto
Es posible colapsar el servidor utilizando el ataque mediante “Denegacion de
Servicios”.
Factor de riesgo: alto
b) Nivel medio:
No se encontraron vulnerabilidades de nivel medio.
¢) Nivel Bajo:

No se encontraron vulnerabilidades de nivel medio.
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4. Conclusiones

Después de haber realizado las pruebas necesarias en los servidores WEB, MAIL

y FTP del Hospital Regional Docente Ambato con las herramientas sniffers Cain

& Abe, Ettercap y Wiresahrk hemos encontrado que:

a)

b)

d)

Se tiene servicios de HTTP, correo y FTP, debido a su configuracion sin
seguridad (protocolos no cifrados) estos pasan las credenciales de
autenticacion en texto plano, las cuales pueden ser capturadas por un atacante
con solo activar un Sniffer en la red (programa de captura de datos). El
atacante hard uso de esta informacion para acceder a la informacion de los
buzones de correo, logrando informacion sensible, como también lograr

suplantar identidad del usuario.

También el personal que maneja paginas web seguras (https) no tiene una
educacion o instruccion sobre el tratamiento de certificados de autentificacion
y sus credenciales son obtenidas facilmente con certificados falsos y cabe
destacar la simplicidad en el uso de las claves, no se hace uso de
procedimientos de manejo de credenciales y custodia de claves que permitan

asegurarlas y tener contrasefias mas robustas.

El servidor WEB, Apache 2.3, es vulnerable a ataques de denegacion de
servicios (DoS) interrumpiendo el servicio y sacando de servicio a la pagina
web de manera definitiva y temporal, impidiendo que los usuarios regulares

no puedan tener acceso.

La pagina web del HRDA no tiene la seguridad necesaria ya que permite
modificaciones de imagenes y texto causando al usuario confusién o al

momento de usar este sitio.

Cualquier usuario que se conecte a la red del HRDA puede activar un sniffer
sin que el administrador se dé cuenta, no existe un control para este tipo de

software.
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5. Recomendaciones

a)

b)

d)

f)

9)

Usar protocolos y algoritmos, que usen autenticacion de doble via o
criptografia para comunicarse. Emplear contrasefias fuertes para que en caso
de que sea capturado por ejemplo con el algoritmo de encriptacion MD5, la

ruptura (o el crackeo) del mismo sea algo casi imposible.

Crear medidas para la aplicacion de claves mas fuertes que cumplan con las

normas de eleccion y proteccion establecidas en el Estandar 1ISO 270001.

Capacitar al personal que utiliza Internet sobre certificados de autenticacion al

ingresar a paginas web seguras.

Implementar un sistema de prevencién de intrusos (IPS) para que bloquee a
los hosts que estan intentando realizar una actividad ilegal de tal forma que el
atacante se quede impedido de entrar al servicio puesto que el IPS le bloquea a
nivel de red.

Instalar un Sistema de Deteccion de Intrusos (IDS) para detectar cuando se

estd produciendo un ataque Sniffing o escaneo de puertos.

Verificar las vulnerabilidades a los servidores WEB, MAIL y FTP con

herramientas sniffer en forma periddica.

Actualizar las versiones de los servicios implementados en los servidores

dedicados de frente al Internet.
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Cuadro N° 6.4: Plan de accién

ETAPAS METAS ACTIVIDADES RECURSOS PRESUPUESTO RESPONSABLE (géfﬂl\gpl\a\)
e Establecer un acercamiento | Computadora 20.00 Ddlares La investigadora 6 semanas
Inicio: 13 de Marzo con el Jefe de Sistemas. Internet Tutor
Hasta: 20 de Abril e Conocer el estado actual de | Transporte Jefe del departamento de
Sensibilizacion | Porcentaje:10% la red del Hospital. Camara Sistemas
eConocer el software vy
hardware actual del
hospital.
eDeterminacion  de la | Computadora 80.00 Ddlares La investigadora 12 semanas
Inicio: 23 de Abril técnica Sniffer adecuada. Internet Tutor
Hasta: 13 de Julio e Instalar el software | Transporte Jefe del departamento de
Porcentaje:70% seleccionado Impresiones Sistemas
«Ejecutar la técnica sniffer y | Software
encontrar las
vulnerabilidades en los
servidores WEB, MAIL y
Ejecucion FTP.
eElaborar el informe técnico
de las vulnerabilidades de
los servidores WEB, MAIL
y FTP.
o Dar conclusiones y
recomendaciones de los
problemas encontrados en
la red del HRDA.
e Revision por el tutor. Computadora 100.00 Délares La investigadora 2 semanas
Inicio: 16 de Junio. eRevision por el Jefe del | Impresiones Tutor
Evaluacion Hasta: 27 de Julio. departamento de Sistemas. | Anillado Jefe del departamento de
Porcentaje:20% Cds Sistemas
Transporte

Autor: Fernanda Conteron
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6.7. Administracion de la propuesta

Los responsables de evaluar el informe técnico de las vulnerabilidades
encontradas de los servidores WEB, MAIL y FTP de la red del Hospital Regional
Docente Ambato es el jefe del area de sistemas de la institucion y sus funciones

son:

e Analizar las vulnerabilidades que se encontraron al ejecutar el Sniffing en la

red.

o Identificar las posibles soluciones que se pueden brindar a cada vulnerabilidad

existente.

e Ejecutar las soluciones necesarias para cada una de las vulnerabilidades que se

detallan en el informe.

e Mantener periddicamente una revision de las configuraciones de los

servidores.
e Realizar la encriptacion de las contrasefias de los sistemas.

e Comunicar a todos los usuarios las politicas informaticas que se manejan en el

Hospital Regional Docente Ambato.

e Monitorear permanentemente la red y administrar de una mejor manera los

recursos.

e Actualizar el software de los sistemas operativos segun las necesidades de la
entidad.

6.8. Plan de monitoreo y evaluacién de la propuesta

Para la evaluacion y monitoreo de la propuesta se ha seguido como base el

siguiente cuadro:

El cuadro contiene las preguntas necesarias para poder monitoria los pasos

necesarios que se llevaron en la propuesta asi como su evaluacion.
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Cuadro N° 6.5: Monitoreo y evaluacion

PREGUNTAS BASICAS

EXPLICACION

¢Quiénes solicitan evaluar?

La Facultad de Ingenieria en Sistemas
Electronica e Industrial, y el Hospital

Regional Docente Ambato

¢Por qué evaluar?

Porque se necesita establecer opiniones claras
de lo desarrollado en la propuesta y de su

incidencia en el problema.

¢Para qué evaluar?

Para comprobar que los objetivos planteados
de la propuesta se hayan cumplido, ademas de
comprobar que el modelo operativo este de
acurdo al tema propuesto y que su desarrollo

funcione para la solucion del problema.

¢Qué evaluar?

Se evaluaran cada uno de los aspectos que
conforman la propuesta principalmente los
objetivos planteados, el contenido del modelo
operativo, las conclusiones y recomendaciones

que se plantean.

¢Quién evalta?

Los encargados de evaluar son el tutor y el

departamento de sistemas del HRDA.

¢Cuando evaluar?

Cuando la propuesta esté terminada y cuando
ya sea implantada las soluciones correctivas a
las vulnerabilidades de los servidores WEB,
MAILy FTP.

¢Como evaluar?

Con una nueva ejecucion de la técnica sniffer
para comprobar las vulnerabilidades a las que
estaban expuestos los servidores WEB, MAIL

y FTP estén solucionados

¢Con qué evaluar?

Se evaluara mediante revisiones periddicas de
los implicados en la evaluacion de la

propuesta.

Autor: Fernanda Conterén
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6.9. Conclusiones

Después de haber realizado las pruebas necesarias en los servidores WEB, MAIL

y FTP del Hospital Regional Docente Ambato con las herramientas sniffers Cain

& Abel, Ettercap y Wireshark hemos encontrado que:

a)

b)

d)

Se tiene servicios de HTTP, correo y FTP, debido a su configuracion sin
seguridad (protocolos no cifrados) estos pasan las credenciales de
autenticacion en texto plano, las cuales pueden ser capturadas por un atacante
con solo activar un Sniffer en la red (programa de captura de datos). El
atacante hard uso de esta informacion para acceder a la informacion de los
buzones de correo, logrando informacion sensible, como también lograr

suplantar identidad del usuario.

También el personal que maneja paginas web seguras (https) no tiene una
educacion o instruccion sobre el tratamiento de certificados de autentificacion
y sus credenciales son obtenidas facilmente con certificados falsos y cabe
destacar la simplicidad en el uso de las claves, no se hace uso de
procedimientos de manejo de credenciales y custodia de claves que permitan

asegurarlas y tener contrasefias mas robustas.

El servidor WEB, Apache 2.3, es vulnerable a ataques de denegacion de
servicios (DoS) interrumpiendo el servicio y sacando de servicio a la pagina
web de manera definitiva y temporal, impidiendo que los usuarios regulares

no puedan tener acceso.

La pagina web del HRDA no tiene la seguridad necesaria ya que permite
modificaciones de imagenes y texto causando al usuario confusién o al

momento de usar este sitio.

Cualquier usuario que se conecte a la red del HRDA puede activar un sniffer
sin que el administrador se dé cuenta, no existe un control para este tipo de

software.

113



6.10 Recomendaciones

b)

d)

f)

9)

Usar protocolos y algoritmos, que usen autenticacién de doble via o
criptografia para comunicarse. Emplear contrasefias fuertes para que en caso
de que sea capturado por ejemplo con el algoritmo de encriptacion MD5, la

ruptura (o el crackeo) del mismo sea algo casi imposible.

Crear medidas para la aplicacion de claves mas fuertes que cumplan con las

normas de eleccion y proteccion establecidas en el Estandar 1ISO 270001.

Capacitar al personal que utiliza Internet sobre certificados de autenticacion al

ingresar a paginas web seguras.

Implementar un sistema de prevencién de intrusos (IPS) para que bloquee a
los hosts que estan intentando realizar una actividad ilegal de tal forma que el
atacante se quede impedido de entrar al servicio puesto que el IPS le bloquea a

nivel de red.

Instalar un Sistema de Deteccion de Intrusos (IDS) para detectar cuando se

estd produciendo un ataque Sniffing o escaneo de puertos.

Verificar las vulnerabilidades a los servidores WEB, MAIL y FTP con

herramientas sniffer en forma periddica.

Actualizar las versiones de los servicios implementados en los servidores

dedicados de frente al Internet.
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ANEXO N°01

1SO 27001:2005

ISO 27001 establece los requisitos que debe cumplir un SGSI (Sistema para la
Gestidn de la Seguridad de la Informacién) para su certificacion en términos de

procesos de seguridad a nivel empresarial.

Anexo A.- Obijetivos de control y controles

A5 Politica de Seguridad

A5.1 Politica de Para proporcionar una direccion de gestion y
Seguridad de la apoyo a la seguridad de la informacidn, de
Informacion conformidad con los requerimientos del

negocio y de las leyes y reglamentos
pertinentes.

A.6 Organizacién y Seguridad de la Informacién
A6.1 Organizacion Para gestionar la seguridad de la informacion
interna dentro de la organizacion.
A.6.2 Partes externas Para mantener la seguridad de la informacion

de la organizacion y las instalaciones de
procesamiento de informacion que se tiene
acceso, procesados, comunicados a, o0
administrados por entidades externas.

A7 Gestion de Activos

ATl La responsabilidad Para lograr y mantener la adecuada
de los activos proteccion de los activos de la organizacion.
AT7.2 Informacion de Para garantizar que la informacion reciba un
Clasificacién nivel adecuado de proteccién.
A8 Recursos Humanos Seguridad
A8.1 Antes de Empleo Para asegurar que los empleados, contratistas

y usuarios de terceras partes entiendan sus
responsabilidades, y son adecuados para las
funciones que se consideran para, y para
reducir el riesgo de robo, fraude o uso
indebido de las instalaciones.

A8.2 Durante el Empleo  Para asegurarse de que todos los empleados,
contratistas y usuarios de terceras partes son
conscientes de las amenazas de seguridad de
la informacion y preocupaciones, sus
responsabilidades y obligaciones, y estan
equipados para apoyar la politica de
seguridad de la organizacion en el curso de
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A8.3

La terminacion o
cambio de empleo

su trabajo normal, y para reducir el riesgo de
error humano.

Para asegurar que los empleados, contratistas
y terceros usuarios salir de una organizacion
0 cambio en el empleo de una manera
ordenada.

A9 Seguridad fisica y ambiental

A9l Zonas seguras Para prevenir el acceso fisico no autorizado,
dafio e interferencia a las instalaciones de la
organizacion y la informacion.

A9.2 Equipamiento  de Para evitar la pérdida, dafio, robo o

seguridad compromiso de los activos y la interrupcion
de las actividades de la organizacion.
A.10 | Comunicaciones y Gestion de Operaciones

A.10.1 Procedimientos Para garantizar el funcionamiento correcto y
operacionales y seguro de las instalaciones de procesamiento
responsabilidades de informacién.

A.10.2  Servicio de Gestion Para implementar y mantener el nivel
de Entrega de apropiado de la informacion de entrega vy el
terceros servicio de seguridad en linea con acuerdos

con terceros la prestacion de servicios.

A.10.3 Sistema de Para minimizar el riesgo de fallo de los
Planificacién y sistemas.
aceptacion

A.10.4  Proteccion contra Para proteger la integridad del software y la
atagues maliciosos informacian.

y moviles

A.10.5 Back-Up Para mantener la integridad y la
disponibilidad  de instalaciones  de
procesamiento de la informacion y la
informacion.

A.10.6 Red de Gestion de Para garantizar la proteccion de la

la Seguridad informacion en las redes y la proteccion de la
infraestructura de apoyo.

A.10.7 Manejo del papel Para evitar la divulgacion no autorizada,
modificacion, eliminacion o destruccion de
bienes, y la interrupcién de las actividades
comerciales.

A.10.8 Intercambio de Para mantener la seguridad de la informacion

Informacion y el software de intercambio dentro de una
organizacién y con cualquier entidad externa.

A.10.9  Servicios de Para garantizar la seguridad de los servicios
Comercio de comercio electrénico, y su uso seguro.
Electrénico

A.10.10 Monitoreo Para  detectar las  actividades de
procesamiento de informacion no
autorizadas.

A.11 | Control de Acceso

All1l

Requisito de
Empresas de

Para controlar el acceso a la informacion
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All2

Al1l1l3

All4

Al1l5

Al1l6

All7

Control de Acceso
Gestion de usuarios
de acceso

Responsabilidades
del Usuario

Network
Control
Sistema  operativo
de control de acceso
Aplicacion y
control de acceso de
informacion
Informética movil y
teletrabajo

Access

Para garantizar el acceso de usuarios
autorizados 'y prevenir el acceso no
autorizado a los sistemas de informacion.
Para prevenir acceso no autorizado, y el
compromiso o robo de las instalaciones de
procesamiento de la informacion y la
informacion.
Para evitar el
servicios de red.
Para evitar el acceso no autorizado a los
sistemas operativos.

Para evitar el acceso no autorizado a
informacion de ayuda en los sistemas de
aplicacion.

Para garantizar la seguridad de la
informacion cuando se utiliza computacion
movil e instalaciones de teletrabajo.

acceso no autorizado a

A.12 | Sistemas de Informacion de Adquisiciones, Desarrollo y Mantenimiento

Al2.1 Requisitos de Para garantizar que la seguridad es una parte
Seguridad de los integral de sistemas de informacion.
Sistemas de
Informacion

A.12.2 Procesamiento Para evitar errores, la pérdida, modificacion
correcto en no autorizada o mal uso de la informacion en
aplicaciones las aplicaciones.

A.12.3  Controles Para  proteger la  confidencialidad,
criptogréficos autenticidad o integridad de la informacién

mediante cifrado.

A.12.4  Seguridad de los Para garantizar la seguridad de los archivos
ficheros del sistema  del sistema.

A.125  Seguridad en los Para mantener la seguridad de software de
Procesos de aplicacion del sistema y la informacion.
Desarrollo y
Soporte

A.12.6  Técnico de gestion Para reducir los riesgos de la exploracion de
de vulnerabilidades  vulnerabilidades técnicas publicadas.

A.13 | Seguridad de la Informacion de Gestion de Incidentes

Al131

A.13.2

De Reporte de
Seguridad de la

Informacion y
Debilidades

Gestion de
Incidentes de
Seguridad de la
Informacion y
Mejoras

Para garantizar la seguridad de la
informacion los eventos Yy debilidades
asociadas con los sistemas de informacion se
comuniquen de una manera que permita las
acciones correctivas oportunas que deban
adoptarse.

Para garantizar un enfoque coherente y
eficaz se aplica a la gestion de incidentes de
seguridad de la informacidn.
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A.l4

Gestion de Continuidad

A.15

Al41

Son los aspectos de
la Gestibn de la
Continuidad del
Negocio

Conformidad

Para contrarrestar las interrupciones a las
actividades comerciales y proteger los
procesos criticos de negocio de los efectos de
los fallos principales de los sistemas de
informacion o desastres y asegurar su pronta
reanudacion.

A151

A.152

A.153

Cumplimiento  de
Requisitos Legales

Cumplimiento con
las normas y

estandares de
seguridad y
cumplimiento
técnico

Sistemas de
Informacion

Consideraciones de
auditoria

Para evitar la violacion de alguna-la,
estatutarias, obligaciones reglamentarias o
contractuales, asi como de los requisitos de
seguridad.

Para garantizar el cumplimiento de los
sistemas con las politicas de seguridad
organizativas y las normas.

Para maximizar la eficacia y minimizar la
interferencia desde / hacia el proceso de
auditoria de sistemas de informacién.
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ANEXO N°02
No. 1014
RAFAEL CORREA DELGADO
EL PRESIDENTE DE LA REPUBLICA
CONSIDERANDO:

Que en el apartado g) del numeral 6 de la Carta Iberoamericana de Gobierno
Electrénico, aprobada por el 1X Conferencia Iberoamericana de Ministros de
Administracion Publica y Reforma del Estado, realizada en Chile el 1 de Junio de
2007, se recomienda el uso de estandares abiertos y software libre, como

herramientas informaticas;

Que es el interés del Gobierno alcanzar soberania y autonomia tecnolégica, asi
como un significativo ahorro de recursos publicos y que el Software Libre es en

muchas instancias un instrumento para alcanzar estos objetivos;

Que el 18 de Julio del 2007 se creo e incorpor0 a la estructura organica de la
Presidencia de la Republica la Subsecretaria de Informética, dependiente de la
Secretaria General de la Administracion, mediante Acuerdo No. 119 publicado en
el Registro Oficial No. 139 de 1 de Agosto del 2007;

Que el numeral 1 del articulo 6 del Acuerdo No. 119, faculta a la Subsecretaria de
Informatica a elaborar y ejecutar planes, programas, proyectos, estrategias,
politicas, proyectos de leyes y reglamentos para el uso de Software Libre en las

dependencias del gobierno central; y,

En ejercicio de la atribucion que le confiere el numeral 9 del articulo 171 de la
Constitucion Politica de la Republica
DECRETA:

Articulo 1.- Establecer como politica publica para las entidades de la
Administracion Publica Central la utilizacion de software libre en sus sistemas y

equipamientos informaticos.
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Articulo 2.- Se entiende por software libre, a los programas de computacion que
se pueden utilizar y distribuir sin restriccion alguna, que permitan su acceso a los
cddigos fuentes y que sus aplicaciones puedan ser mejoradas.

Estos programas de computacion tienen las siguientes libertades:

a) Utilizacion del programa con cualquier propoésito de uso comun;
b) Distribucion de copias sin restriccion alguna;
c) Estudio y modificacion del programa (Requisito: codigo fuente disponible); vy,

d) Publicacion del programa mejorado (Requisito: codigo fuente disponible).

Articulo 3.- Las entidades de la Administracion Publica Central previa a la
instalacion del software libre en sus equipos, deberan verificar la existencia de
capacidad técnica que brinde el soporte necesario para el uso de este tipo de

software.

Articulo 4.- Se faculta la utilizacion de software propietario (no libre) Unicamente
cuando no exista una solucion de software libre que supla las necesidades
requeridas, o cuando esté en riesgo la seguridad nacional, o cuando el proyecto

informaético se encuentre en un punto de no retorno.

Para efectos de este decreto se comprende cémo seguridad nacional, las garantias

para la supervivencia de la colectividad y la defensa de patrimonio nacional.

Para efectos de este decreto se entiende por un punto de no retorno, cuando el

sistema o proyecto informatico se encuentre en cualquiera de estas condiciones:

a) Sistema en produccion satisfactoriamente y que un analisis de costo beneficio

muestre que no es razonable ni conveniente una migracion a software libre; vy,

b) Proyecto en estado de desarrollo y que un analisis de costo - beneficio muestre

que no es conveniente modificar el proyecto y utilizar software libre.
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Periddicamente se evaluardn los sistemas informaticos que utilizan software

propietario con la finalidad de migrarlos a software libre.

Articulo 5.- Tanto para software libre como software propietario, siempre y
cuando se satisfagan los requerimientos, se debe preferir las soluciones en este

orden:

a) Nacionales que permitan autonomia y soberania tecnolégica;
b) Regionales con componente nacional,

c) Regionales con proveedores nacionales;

d) Internacionales con componente nacional;

e) Internacionales con proveedores nacionales; y,

f) Internacionales.

Articulo 6.- La Subsecretaria de Informatica como drgano regulador y ejecutor de
las politicas y proyectos informéaticos en las entidades del Gobierno Central

deberé realizar el control y seguimiento de este decreto.

Para todas las evaluaciones constantes en este decreto la Subsecretaria de

Informaética establecera los parametros y metodologias obligatorias.

Articulo 7.- Encéarguese de la ejecucion de este decreto los sefiores ministros
coordinadores y el sefior Secretario General de la Administracién Publica y

Comunicacion.
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ANEXO N° 03
LEY DE TRANSPARENCIA Y ACCESO A INFORMACION PUBLICA

Decreto Ejecutivo 2471, Registro Oficial 507 de 19 de Enero del 2005
Lucio Gutiérrez Borbua

PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA
Considerando:
Que la Constitucion Politica de la Republica, en el articulo 81, establece que el
Estado garantizara el derecho a acceder a fuentes de informacion y no existira
reserva respecto de informaciones que reposen en archivos publicos, excepto de
los documentos para los que tal reserva sea exigida por razones de defensa
nacional y por causas expresamente establecidas en la ley;
Decreto Ejecutivo 2471, Registro Oficial 507 de 19 de Enero del 2005
Lucio Gutiérrez Borbua
PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA
Decreta:
Expedir el REGLAMENTO GENERAL A LA LEY ORGANICA DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA
CAPITULO I
DE LA DIFUSION DE LA INFORMACION

Art. 6.- Obligatoriedad.- Todas las instituciones que se encuentren sometidas al
ambito de la Ley de Transparencia y Acceso a la Informacion, difundiran en
forma, obligatoria y permanente, a través de su pégina web, la informacion

minima actualizada prevista en el articulo 7 de dicho cuerpo legal.

Esta informacion sera organizada por temas, en orden secuencial o cronologico,

de manera que se facilite su acceso.
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Art. 7.- Garantia del Acceso a la Informacion.- La Defensoria del Pueblo sera la
institucién encargada de garantizar, promocionar y vigilar el correcto ejercicio del
derecho al libre acceso a la informacion publica por parte de la ciudadania y el
cumplimiento de las instituciones publicas y privadas obligadas por la ley a
proporcionar la informacion publica; y, de recibir los informes anuales que deben
presentar las instituciones sometidas a este reglamento, con el contenido

especificado en la ley.

El Defensor del Pueblo esta obligado a solicitar a las instituciones que no
hubieran difundido claramente la informacion a través de los portales web, que
realicen los correctivos necesarios. Para tal efecto exigird que se dé cumplimiento

a esta obligacion dentro del término de ocho dias.

El Defensor del Pueblo podra delegar ésta y las demas facultades asignadas a €l
por la ley, a sus representantes en las diversas provincias, en aplicacion del
principio de descentralizacion y de conformidad con la Ley Orgénica de la

Defensoria del Pueblo.

Art. 8.- De la Capacitacion.- Los programas de difusion y capacitacion dirigidos
a promocionar el derecho de acceso a la informacion, deberan realizarse por lo
menos una vez al afio en cada una de las instituciones sefialadas por la ley. De la
misma manera deberan realizar anualmente actividades dirigidas a capacitar a la

poblacion en general sobre su derecho de acceso a la informacion.

La realizacion de estas actividades sera vigilada por la Defensoria del Pueblo,
organismo al cual debera remitirse un informe detallado de la actividad.
CAPITULO I
DE LAS EXCEPCIONES AL ACCESO A LA INFORMACION PUBLICA

Art. 9.- Excepciones.- De conformidad con la Constitucion y la Ley, no procede
el derecho de acceso a la informacion publica sobre documentos calificados

motivadamente como reservados por el Consejo de Seguridad Nacional y aquella
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informacion clasificada como tal por las leyes vigentes, tal como lo dispone la

Ley Organica de Transparencia y Acceso a la Informacion Pablica.

La elaboracién, manejo, custodia y seguridad de la informacién calificada como
reservada por el Consejo de Seguridad Nacional, se sujetard a las regulaciones

emitidas por el Comando Conjunto de las Fuerzas Armadas sobre la materia.

Nota: Articulo sustituido por Decreto Ejecutivo No. 163, publicado en Registro
Oficial 33 de 7 de Junio del 2005.

Nota: Inciso segundo agregado por Decreto Ejecutivo No. 360, publicado en
Registro Oficial 80 de 11 de Agosto del 2005.

Art. 10.- Informacion Reservada.- Las instituciones sujetas al ambito de este
reglamento, llevaran un listado ordenado de todos los archivos e informacion
considerada reservada, en el que constard la fecha de resolucion de reserva,
periodo de reserva y los motivos que fundamentan la clasificacion de reserva. Este
listado no serd clasificado como reservado bajo ningln concepto y estard

disponible en la pagina web de cada institucion.
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ANEXO N° 04

LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJES DE DATOS

(Decreto No. 3496)
Gustavo Noboa Bejarano

PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA
Considerando:

Que, el uso de sistemas de informacién y de redes electrénicas, incluida la
Internet ha adquirido importancia para el desarrollo del comercio y la produccion,
permitiendo la realizacion y concrecion de multiples negocios de trascendental

importancia, tanto para el sector publico como para el sector privado.

Que, es necesario impulsar el acceso de la poblacién a los servicios electronicos

que se generan por y a través de diferentes medios electronicos.

Que, se debe generalizar la utilizacion de servicios de redes de informacién e
Internet, de modo que éstos se conviertan en un medio para el desarrollo del

comercio, la educacion y la cultura.

Que, a través del servicio de redes electrdnicas, incluida la Internet se establecen
relaciones econémicas y de comercio, y se realizan actos y contratos de caracter
civil y mercantil que es necesario normarlos, regularlos y controlarlos, mediante

la expedicion de una Ley especializada sobre la materia.

Que, es indispensable que el Estado Ecuatoriano cuente con herramientas
juridicas que le permitan el uso de los servicios electronicos, incluido el comercio
electronico y acceder con mayor facilidad a la cada vez méas compleja red de los

negocios internacionales.
En uso de sus atribuciones, expide la siguiente:

LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJES DE DATOS
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TITULO V
DE LAS INFRACCIONES INFORMATICAS
CAPITULO |

DE LAS INFRACCIONES INFORMATICAS

Articulo 57.- Infracciones Informaticas.- Se consideraran infracciones
informaticas, las de caracter administrativo y las que se tipifican, mediante

reformas al Codigo Penal, en la presente Ley.
Reformas al Codigo Penal

Articulo 58.- A continuacion del Art. 202, incldyanse los siguientes articulos

innumerados:

“Articulo ....- El que empleando cualquier medio electronico, informatico o afin,
violentare claves o sistemas de seguridad, para acceder u obtener informacion
protegida, contenida en sistemas de informacion; para vulnerar el secreto,
confidencialidad y reserva, o simplemente vulnerar la seguridad, sera reprimido
con prision de seis meses a un afio y multa de quinientos a mil délares de los

Estados Unidos de Norteameérica.

Si la informacion obtenida se refiere a seguridad nacional, o a secretos
comerciales o industriales, la pena serd de uno a tres afios de prision y multa de
mil a mil quinientos dolares de los Estados Unidos de Norteamérica.

La divulgacion o la utilizacion fraudulenta de la informacién protegida, asi como
de los secretos comerciales o industriales, sera sancionada con pena de reclusion
menor ordinaria de tres a seis afios y multa de dos mil a diez mil dolares de los

Estados Unidos de Norteamérica.

Si la divulgacién o la utilizacion fraudulenta se realiza por parte de la persona o
personas encargadas de la custodia o utilizacion legitima de la informacion, estas
seran sancionadas con pena de reclusion menor de seis a nueve afios y multa de

dos mil a diez mil délares de los Estados Unidos de Norteamérica.
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Articulo ...- Obtencion y utilizacion no autorizada de Informacion.- La
persona 0 personas que obtuvieren informacion sobre datos personales para
después cederla, publicarla, utilizarla o transferirla a cualquier titulo, sin la
autorizacion de su titular o titulares, seran sancionadas con pena de prision de dos
meses a dos afos y multa de mil a dos mil ddlares de los Estados Unidos de

Norteamérica.”.
Articulo 59.- Sustitlyase el Art. 262 por el siguiente:

“Art. 262.- Seran reprimidos con tres a seis afios de reclusién menor, todo
empleado publico y toda persona encargada de un servicio publico, que hubiere
maliciosa y fraudulentamente, destruido o suprimido documentos, titulos,
programas, datos, bases de datos, informacion o cualquier mensaje de datos
contenido en un sistema de informacion o red electronica, de que fueren
depositarios, en su calidad de tales, o que les hubieren sido encomendados en

razén de su cargo”.

Articulo 60.- A continuacion del Art. 353, agréguese el siguiente articulo

innumerado:

“Art....- Falsificacion electronica.- Son reos de falsificacion electronica la
persona o0 personas que con animo de lucro o bien para causar un perjuicio a un
tercero, utilizando cualquier medio, alteren o modifiquen mensajes de datos, o la
informacion incluida en éstos, que se encuentre contenida en cualquier soporte

material, sistema de informacién o telematico, ya sea:

1.- Alterando un mensaje de datos en alguno de sus elementos o requisitos de

caracter formal o esencial;

2.- Simulando un mensaje de datos en todo o en parte, de manera que induzca a

error sobre su autenticidad;

3.- Suponiendo en un acto la intervencién de personas que no la han tenido o
atribuyendo a las que han intervenido en el acto, declaraciones o manifestaciones

diferentes de las que hubieren hecho.
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El delito de falsificacion electrénica sera sancionado de acuerdo a lo dispuesto en

este Capitulo.”

Articulo 61.- A continuacion del Art. 415 del Cddigo Penal, incliyanse los

siguientes articulos innumerados:

“Art.....- Dafios informéticos.- ElI que dolosamente, de cualquier modo o
utilizando cualquier método, destruya, altere, inutilice, suprima o dafie, de forma
temporal o definitiva, los programas, datos, bases de datos, informacién o
cualquier mensaje de datos contenido en un sistema de informacién o red
electronica, sera reprimido con prision de seis meses a tres afios y multa de

sesenta a ciento cincuenta délares de los Estados Unidos de Norteamérica.

La pena de prision sera de tres a cinco afios y multa de doscientos a seis cientos
dolares de los Estados Unidos de Norteamérica, cuando se trate de programas,
datos, bases de datos, informacion o cualquier mensaje de datos contenido en un
sistema de informacion o red electrénica, destinada a prestar un servicio publico o

vinculada con la defensa nacional.

Art. ... - Si no se tratare de un delito mayor, la destruccion, alteracion o
inutilizacion de la infraestructura o instalaciones fisicas necesarias para la
transmision, recepcion o procesamiento de mensajes de datos, sera reprimida con
prisién de ocho meses a cuatro afios y multa de doscientos a seis cientos dolares

de los Estados Unidos de Norteamérica.”.

Articulo 62.- A continuacion del Art. 549, introduzcase el siguiente articulo

innumerado:

“Art.... Apropiacion ilicita.- Seran reprimidos con prision de seis meses a cinco
afios y multa de quinientos a mil délares de los Estados Unidos de Norteamérica,
los que utilizaren fraudulentamente sistemas de informacion o redes electronicas,
para facilitar la apropiacion de un bien ajeno, o los que procuren la transferencia
no consentida de bienes, valores o derechos de una persona, en perjuicio de ésta o

de un tercero, en beneficio suyo o de otra persona alterando, manipulando o
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modificando el funcionamiento de redes electronicas, programas informaticos,

sistemas informaticos, telematicos 0 mensajes de datos.

“Art. ....- La pena de prision de uno a cinco afios y multa de mil a dos mil dolares
de los Estados Unidos de Norteamérica, si el delito se hubiere cometido

empleando los siguientes medios:

1. Inutilizacién de sistemas de alarma o guarda;

2. Descubrimiento o descifrado de claves secretas o encriptadas;

3. Utilizacidn de tarjetas magnéticas o perforadas;

4. Utilizacién de controles o instrumentos de apertura a distancia; ,

5. Violacién de seguridades electronicas, informaticas u otras semejantes.”.

Articulo 63.- Afiddase como segundo inciso del articulo 563 del Codigo Penal el
siguiente: “Serd sancionado con el maximo de la pena prevista en el inciso
anterior y multa de quinientos a mil dolares de los Estados Unidos de
Norteamérica, el que cometiere el delito utilizando los medios electronicos o

telematicos”.

Articulo 64.- A continuacién del numeral 19 del Art. 606 afiddase el siguiente:
..... Los que violaren el derecho a la intimidad, en los términos establecidos en la

Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos.”.

133



ANEXO N° 05
ENTREVISTA

EMPRESA: Hospital Regional Docente Ambato.
ENTREVISTADO: Sr. Danilo Naranjo (Jefe de Sistemas)
ENTREVISTADOR: Maria Fernanda Conterén Tene
LUGAR: Areas de Sistemas

FECHA: 10 de Diciembre del 2011

OBJETIVO DE ESTUDIO: Medidas de proteccion en servidores para prevenir ataques
SNIFFER en la red del Hospital Regional Docente Ambato.

1. ¢Cree Ud. que la red interna del Hospital Regional Docente Ambato es

vulnerable a ataques Sniffing?

3. ¢Cree Ud. necesario tomar medidas para la deteccion de

vulnerabilidades?
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5. ¢Alguna vez se ha comprometido la confidencialidad, integridad y
disponibilidad de la informacién y de los servicios dentro de la

institucion?

7. Usted estaria interesado en que se utilice al sniffer como herramienta
para detectar las vulnerabilidades que existen en los servicios WEB,
MAIL y FTP de la red del HRDA simulando ser un atacante?
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ANEXO N° 06

ENCUESTA
FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICA E
INDUSTRIAL
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CARRERA DE INGENIERIA EN SISTEMAS

Encuesta dirigida al personal del Hospital Regional Docente Ambato., con el
propdsito de recopilar informacion necesaria para elaborar el proyecto de Estudio
enfocado a las Medidas de proteccion sobre ataques SNIFFING en la red del
Hospital Regional Docente Ambato

OBJETIVO: Determinar los parametros de la red utilizada en el Hospital

Regional Docente Ambato.

1. ¢Conoce Ud. que existen programas que pueden espiar o capturar todas
las acciones que realiza en su computador y la informacion que se

transmiten por la red?

a) Si [
b) No []

2. ¢Ud. cree que al enviar y recibir informacion (datos o archivos) a traves

de la red interna del HRDA esté seguro contra espionaje informatico?

a) Si 1
b) No ]
c) Nosabe []

3. ¢Cree Ud. Si sus correos electronicos o cuentas personales estan
protegidos contra robo, perdida, espionaje de la informacion cuando usa
la red del HRDA?

a) Si ]
b) No ]
c) Nosabe []
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. Conoce Ud. las politicas de seguridad informaticas para el manejo de la
informacion y de la red del HRDA?

a) Si 1
b) No ]

. ¢Cbmo considera Ud. el desempefio (tiempo de respuesta) de la red ante
una peticién de servicio o recursos (internet, correos, transferencia de

archivos, etc...)?

a) Regular 1
b) Mala ]
c) Buena ]
d) Excelente [

. ¢Ud. Sabe si la informacidn que esta bajo su responsabilidad ha sido?

a) Alterada ]

b) Eliminada ]

c) Copiada ]

d) No ha sucedido []
nada

. ¢Conoce Ud. que existen sitios web seguros (https) que evitan que la

informacion y claves utilizadas puedan ser plagiadas?

a) Si [
b) No []

. ¢Sabe Ud. que es y el manejo de un certificado de autentificacién que

contiene las paginas web seguras?

a) Si [
b) No []

GRACIAS POR SU COLABORACION
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