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RESUMEN EJECUTIVO

La evolucion de la tecnologia y los medios de comunicacion han influido
drasticamente en la forma en que las sociedades ejecutan sus procesos y la
concepcioén de sus activos, por lo que en la actualidad es preponderante que
toda empresa o institucion automatice la informacion relacionada al giro de su
negocio, que le permita un oportuno acceso, manipulacion, interpretacion y
transferencia de datos.

Pero de igual manera ha crecido de manera vertiginosa la inseguridad de un
activo de vital importancia para el desempefio de toda organizacion como es la
informacion, ya sea por negligencia en su uso o por intencién de causar dafio;
por lo que se ha vuelto imperante direccionar esfuerzos a gestionar la seguridad

de la misma, evitando pérdidas o alteraciones que impliquen un alto costo de
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recuperacion. Por ello el reto en la actualidad debe ser el trabajo en la prevencion
y no solo en recuperar dafios ocasionados por incidentes de seguridad.

En este contexto la presente investigacion se centra en el analisis de la
incidencia de las normas ISO 27001 y 27002 en la seguridad de las bases de
datos en las Instituciones de Educacién Superior (IES), considerando que estas
manejan informacion de alto valor y sensibilidad respecto a sus operaciones
académicas, administrativas y de investigacion, por lo que se considera

importante determinar el nivel de seguridad de la misma.

El estudio se lo puede desagregar en dos momentos: el primero orientado a
determinar el estado de la seguridad de la informacion en las IES, apoyandose
de estudios en otras instituciones de Educacion Superior y que se complementa
con la realizacion de una auditoria a la Unidad Técnica de Control Académico de
la Universidad Nacional de Chimborazo, con base a los 14 objetivos y 114
controles de seguridad que establecen las normas 27001 y 27002 (aplicada con

las normas INEN, traduccion idéntica de las normas ISO).

El segundo momento se refiere a la propuesta, sustentada en la aplicacién de
una norma adicional como es la ISO 27005, que brinda el marco metodoldgico
para que la UNACH formalice la seguridad de sus activos de informacion con
base a la gestion de riesgos, el desempefio de los controles de seguridad
(resultado de la auditoria) y la implementacién de politicas que normen todo el

proceso de gestion de seguridad (gestion de seguridad).
Descriptores: seguridad, confidencialidad, integridad, disponibilidad, 1SO,

INEN, controles, incidentes, vulnerabilidades, amenazas, riesgos, activos de

informacion.
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EXECUTIVE SUMMARY

The evolution of technology and the media have drastically influenced the way in
which companies execute their processes and the conception of their assets,
since at present it is imperative that every company or institution automates the
information related to the rotation of its business, which allows timely access,
manipulation, interpretation and transfer of data.

But in the same way insecurity has developed for an asset of vital importance for
the performance of any organization such as information, whether due to
negligence in its use or intention to cause harm; so it has become imperative to
direct efforts to manage the secure of it, avoiding losses or alterations that imply
a high cost of recovery. Therefore, the challenge at present must be the work in

prevention and not only in recovering damages caused by security incidents.
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In this context, the present investigation focuses on the analysis the incidence of
ISO 27001 and 27002 standards on the security of databases in Higher Education
Institutions (HEIs), considering that handle information of high value and
sensitivity with respect to their academic, administrative and research operations,

so it is considered important to determine the level of security of the same.

The study can be disaggregated into two periods: the first is aimed at determining
the state of information security in HEIs, based on studies at other institutions
and is complemented by an audit to the Academic Control Technical Unit of the
National University of Chimborazo, based on the 14 objectives and 114 security
controls established by standards 27001 and 27002 (applied with INEN

standards, identical translation of ISO standards).

The second moment refers to the proposal, based on the application of an
additional standard such as ISO 27005, which provides the methodological
framework for UNACH to formalize the security of its information assets based
on risk management, performance of security controls (result of the audit) and
the implementation of policies that regulate the entire security management

process (security management).

Descriptors: security, confidentiality, integrity, availability, ISO, INEN, controls,

incidents, vulnerabilities, threats, risks, information assets.
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INTRODUCCION

Capitulo 1, denominado EL PROBLEMA DE INVESTIGACION, contiene la
informacion relativa al tema de investigacion, planteamiento del problema,
contextualizacién, analisis critico, prognosis, formulacion del problema,

interrogantes, delimitacion, justificacion y objetivos.

Capitulo 1l, denominado MARCO TEORICO, contiene: antecedentes
investigativos, fundamentacion filoséfica, fundamentacion legal, categorias

fundamentales, hipétesis y sefialamiento de variables.

Capitulo Ill, denominado METODOLOGIA, contiene: modalidad basica de
investigaciéon, nivel o tipo de investigacion, poblacion y muestra,
operacionalizacion de variables, plan de recoleccion de informacion, y plan de

procesamiento de la informacién.

Capitulo 1V, denominado ANALISIS E INTERPRETACION DE RESULTADOS,
contiene: analisis de los resultados, interpretacion de datos, verificacion de

hipotesis.

Capitulo V, denominado CONCLUSIONES Y RECOMENDACIONES, presenta
de forma puntual las conclusiones y recomendaciones del trabajo de

investigacion, respecto al problema planteado.

Capitulo VI, denominado PROPUESTA, contiene: datos informativos,
antecedentes de la propuesta, justificacion, objetivos, analisis de factibilidad,
fundamentacion, metodologia, modelo operativo, administracién y prevision de

la evaluacion respecto a la institucion donde se aplica dicha propuesta.



CAPITULO |

EL PROBLEMA DE INVESTIGACION

1.1 Tema

La aplicacion de las normas ISO 27001 y 27002 y su incidencia en la seguridad

de las bases de datos de las Instituciones de Educacioén Superior

1.2. Planteamiento del Problema

1.2.1 Contextualizacién

La informacién es poder, y su acceso, manejo e interpretacion son el puntal clave
para la toma de decisiones en todos los ambitos de desarrollo del ser humano.
De alli que la disponibilidad, confidencialidad e integridad de la misma
constituyan pieza clave en la gestion de toda clase de instituciones publicas o

privadas.

El valor que tiene la informacion en el contexto econdémico, social, politico y
personal, esta directamente relacionado con su vulnerabilidad al latente peligro
de alteracién o pérdida, existiendo o no la intencién para ello. (Gomez, A. 2011.
Pg. 31, 32).

Los ataques a los sistemas de informacién y las pérdidas generadas por ello,
obligan a las instituciones a buscar soluciones que permitan garantizar la
informacion que se maneja y su permanencia en el tiempo. (Gomez, A. 2011.
Pg. 290, 291).

En nuestro pais son constantes los ataques o intentos de ataque a las bases de

datos de las diferentes instituciones publicas o privadas con la finalidad de



obtener informacion sensible de operacion de las mismas o con el simple
proposito de afectar a las mismas por las pérdidas sufridas. (El Comercio, 2015;
El Telégrafo, 2011, 2016).

A nivel local instituciones como el Gobierno Auténomo Descentralizado
Municipal de Riobamba han sido victimas de manipulacién no autorizada de sus
bases de datos, que han implicado pérdidas millonarias para la ciudad. (El Pais,
2013; La Hora, 2013).

La Universidad Nacional de Chimborazo también ha sufrido ataques a sus bases
de datos, que han implicado esfuerzos y tiempo del talento humano para
recuperar informacion. Torres, E (2017). Oficio interno. Universidad Nacional de

Chimborazo (no publicado).

Por ello es fundamental que se adopten medidas de seguridad que permitan
garantizar la seguridad de la informacién preservando su confiabilidad, integridad

y disponibilidad.

Como se observa en el Gréafico 1, se considera que la poca experiencia en el
manejo de normas de seguridad influye en el nivel de seguridad, aplicacion de
normativas de seguridad y manejo de planes de contingencia y recuperacion de

desastres respecto a la informacion.



Nivel de seguridad Aplicacién de Manejo de planes

normativa de de contingencia y
sequridad recuperacion  de
desastres

| /

Deficiencia de la seguridad en las bases de datos

;

Desconocimiento o Minima Manipulacion Ataques a las
poca experiencia en el implementacién de inadecuada de bases de datos
manejo de normas de procesos de sistemas de
seguridad seguridad informacion por

parte de los

usuarios

Gréfico 1. Arbol de Problemas
Elaborado por: La Investigadora

1.2.2 Anélisis critico

Considerando que la deficiencia en la seguridad de las bases de datos puede

depender de diversas causas como:

e EIl desconocimiento o poca experiencia en el manejo de normativas en
materia de seguridad de informacién, que favorece la vulnerabilidad de
las bases de datos frente a ataques o pérdidas no previstas de datos.

¢ El mencionado desconocimiento se relaciona con un minimo desarrollo
de procesos de seguridad, que pone en riesgo la confiabilidad, integridad

y disponibilidad de la informacion.



e Un inadecuado manejo de protocolos de seguridad y manipulacion de
informacion por parte de los usuarios también pueden poner en riesgo la

seguridad de la informacion.

e Los ataques a las bases de datos también demuestran la deficiencia en la

aplicacion de normas de seguridad.

Esto desencadena en varios efectos como:

e Altos niveles de inseguridad en las bases de datos por no contar con

medidas de seguridad para la informacion.

e Desarrollo inadecuado de normativas aplicadas a la seguridad de la
informacion por falta de conocimiento del personal encargado de la

administracion de los sistemas.

¢ Falta de planes de contingencia y recuperacion de desastres que permitan

mitigar y controlar una afectacién a la seguridad de la informacion.

1.2.3 Prognosis

En caso de no tomarse acciones correctivas sobre la deficiencia en la seguridad
de las bases de datos, la vulnerabilidad de las mismas pondria en riesgo la

confiabilidad, integridad y disponibilidad de la informacién.

Lo antes citado afecta de forma directa al desarrollo arménico de los procesos
institucionales y su informacién académica y administrativa, pudiendo inclusive
generar consecuencias de tipo legal, si algun proceso se viera afectado por

adulteracion o pérdida de datos.



De igual manera la falta de veracidad en la informacién estadistica que debe ser
reportada a entidades de control superior, podria desencadenar en llamados de
atencion o sanciones a la entidad por no garantizar la calidad de informacién

reportada.

1.2.4 Formulacion del problema

¢La aplicacion de las normas ISO 27001 y 27002 inciden en la seguridad de las

bases de datos de las Instituciones de Educacion Superior?

1.2.5 Interrogantes (subproblemas)
1. ¢Hay deficiencia en la seguridad de las bases de datos?
2. ¢Ayuda la aplicacion de las normas ISO 27001 y 27002 a mejorar la
seguridad de la informacion?
3. ¢Cbomo se aplican las normas ISO 27001 y 270027

4. ¢Se puede proponer una solucion factible para la seguridad de las bases

de datos?

1.2.6 Delimitacion del Objeto de investigacion

Delimitacién de contenido

Las normas ISO 27001 y 27002 y su incidencia en la seguridad de las bases de

datos

Campo: Bases de Datos

Area: Escalabilidad de Bases de Datos



Aspecto: Seguridad

Delimitacion Espacial: Universidad Nacional de Chimborazo — Unidad Técnica

de Control Académico

Delimitacion Temporal: de febrero a julio 2017

1.3 Justificacion

Se plantea la realizacion de la presente investigacion considerando la
importancia de la seguridad de la informacion requerida para las bases de datos

institucionales.

Cada vez es mas imperante la necesidad de implementar estandares que

garanticen un activo tan importante para toda institucién como es la informacion.

A medida que crecen las vulnerabilidades y peligros potenciales de pérdida de
informacion, por ataques o manejo inadecuado de los sistemas de informacion,
es fundamental que la universidad cuente con politicas que permitan prevenir,
controlar y mitigar los riesgos sobre su seguridad, garantizando la disponibilidad,
confiabilidad e integridad de la misma.

Esto permite a sus usuarios, disponer de la misma para la ejecucion de los
procesos académicos y administrativos, asi como la toma de decisiones para los

procesos de planificacion institucional.

La implementacion de la normativa y procedimientos de seguridad es de gran
utilidad para la institucion, ya que permite garantizan la veracidad de informacion

gue se maneja asi como su permanencia en el tiempo.



Técnicamente es factible por cuanto existe la norma que determina como se

debe gestionar la seguridad de la informacion.

Tiene factibilidad operativa por cuanto es realizable y se enmarca dentro de las

necesidades institucionales.

Y tiene factibilidad econ6mica por cuanto se cuenta con la infraestructura

necesaria para su estudio y aplicacion.

1.4 Objetivos

1.4.1 General

Determinar la incidencia de la aplicacion de las normas ISO 27001y 27002 en la

seguridad de las bases de datos de las Instituciones de Educacion Superior.

1.4.2 Especificos

¢ Analizar la seguridad de las bases de datos en instituciones de Educacion
Superior.

e Realizar analisis de vulnerabilidad a bases de datos de una institucion de
Educacién Superior.

e Determinar la aplicacion de las normas 1ISO 27001 y 27002.

e Establecer una solucion de seguridad en una institucién de Educacién

Superior.



CAPITULO Il

MARCO TEORICO

2.1. Antecedentes Investigativos

Aguirre D, Palacios J, (2014), en la investigacién denominada Evaluacién técnica
de seguridades del Data Center del Municipio de Quito segun las normas ISO
/IEC 27001:2005 SGSIE ISO/IEC 27002:2005., propone aplicar las normas ISO
27001:2005 y 27002:2005 para identificar vulnerabilidades de seguridad en
todos los elementos del Data center y recomendar se establezcan politicas de
seguridad de la informacion y controles para el manejo de riesgos, concluyendo
la necesidad de una adecuada aplicacion de politicas de seguridad y sus

respectivas actualizacion, asi como un plan de respaldo de informacién.

Mantilla A y Naranjo J, (2009), en la investigaciéon denominada “Disefio de un
sistema de gestion de seguridad de la informacidn para cooperativas de ahorro
y crédito en base a la norma ISO 270017, plantea la necesidad de contar con un
sistema de gestion de seguridad de la informacién para cooperativas de ahorro
y crédito, considerando la importancia de la informacion financiera que manejan
estas entidades; y en donde concluye, que el sistema de gestion de seguridad
de la informacion debe ser revisado y actualizado de forma permanente para la

maxima utilidad a la empresa.

Lache, (2015), en la investigacion denominada “Disefio de un sistema de
seguridad de la informacién para la compafiia ACOTECNIC Cia. Ltda. basado
en la norma NTE INEN ISO /IEC 27002, realiza un estudio sobre necesidad de
proteccion de la informacion mediante politicas de seguridad, una cultura de ética

y un correcto modelo administrativo basado en objetivos claros y legislaciéon



vigente que proteja los intereses de la empresa, concluyendo la necesidad de
implementacion de politicas de seguridad para la informacion.

2.1.1 Estado del Arte

El andlisis respecto a la incidencia de la aplicacion de normas ISO en
instituciones de Educacion Superior, se realiz6 en base a la revision de
implementaciones efectuadas y la investigacion de resultados en diferentes
Instituciones de Educacion Superior, asi:

La Universidad de Colima - México se encuentra certificada bajo la norma ISO
27001:2005 de Seguridad de la Informacién con 14 procesos administrativos,
para lo cual ha establecido 8 politicas de seguridad de la Informacién, que
conforme los dominios que establece la norma se enmarcan dentro de los

siguientes:

Tabla 1 Dominios ISO 27001:2005. Universidad Colima - México
Dominio de seguridad de la norma ISO
27001:2005 relacionado
A.5 Politica de seguridad de la informacion
A.6 Aspectos organizacionales para la

seguridad . _ .
A7 Gestion de activos Politica de buenas préacticas de usuario

1 A 11 Control de Acceso _(La mfo.r,mamon y los activos de
informacion)

A.9 Seguridad fisica y ambiental
A.10 Gestibn de comunicaciones y
operaciones

No Politica implementada

Politica de buenas préacticas en sites
2 | A.9 Seguridad fisica y ambiental (preservar la C,I,A de los equipos y
servidores)

Politica de digitalizacién (preservar la
C,I,A de la informacion digitalizada)
Politica de respaldo de informacién
(preservar la C,LA en medios
electrénicos)

Politica para el control de archivos
fisicos (preservar la C,LA de Ila
informacion impresa)

A.10 Gestibn de comunicaciones y
3 | operaciones
A.15 Cumplimiento

A.10 Gestibn de comunicaciones Yy
operaciones

A.12 Adquisicion, desarrollo y
mantenimiento de sistemas de informacion

Politica de desarrollo de software
(regular el desarrollo y mantenimiento
de los sistemas informaticos)
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Dominio de seguridad de la norma ISO
27001:2005 relacionado
A.14 Gestidn de la continuidad del negocio

No Politica implementada

Politica de gestion de incidentes de
seguridad (reporte, analisis, solucion y

5 | A.13 Gestion de incidentes de seguridad aprendizaje  de  incidentes  de

seguridad)
Politica para el control y salida de
6 | A.8 Seguridad en recursos humanos empleados (asegurar la C,I,A por parte

del personal)
Fuente: Sitio Oficial Universidad de Colima — México
Elaborado por: La Investigadora

La Universidad de Colima - México cuenta con un Comité del Sistema de Gestion
Integral encargado de la implementacion, monitoreo y evaluacion del
cumplimiento de la norma; coligiéndose la importancia que se da a la informacién

en los sistemas institucionales.

Baldedn, M. y Guanopatin, J. (2015) en la investigacion denominada “Politicas
de seguridad de la informacién para la Universidad Central del Ecuador bajo los
estandares ISO/IEC 27000 y COBIT 5”enmarcan su estudio aplicando la version
2005 de las normas ISO y sus 11 categorias de control, que permite determinar
el estado de madurez de los dominios de seguridad de la informacion. Alli se
determina que los dominios con un nivel de cumplimiento entre el 15% y 50%
tienen un nivel insuficiente de madurez y aquellos que estan entre el 50% y el
85% han alcanzado un nivel suficiente de madurez. Luego del analisis de cada

uno de los dominios se establecen los siguientes resultados:

11



Tabla 2 Nivel de madurez 27001: 2005 - U. Central del Ecuador

Categoria Madurez Vulnerabilidad
Ab. Politicas de Seguridad 42,361% Falta de politicas para la seguridad de la
de la Informacion Insuficiente informacion
A6 Aspectos Area en reestructuracion, no ha
Organizacionales para la 36,111% : T

) o desarrollado e implementado politicas de

Seguridad de la Insuficiente X

- seguridad
Informacion

5 =
A7 Gestion de Activos 49,296%) No.cuenta con p0|lt'IE)aS para asegurar los
Insuficiente activos de informacion

Falta definir y documentar los roles y

A.8 Seguridad de 49,653% o ;
- responsabilidades de seguridad para
Recursos Humanos Insuficiente
empleados y proveedores
A.9 Seguridad Fisica y 50,694% Falta de politicas que regulen las acciones
Ambiental Suficiente del personal
- Es necesario se desarrollen e
égrgunicaggﬁggn de 53,373% implementen politicas para todos los
y Suficiente procesos de comunicaciones y

Operaciones )
operaciones

0
All. Control de Acceso 62’.847A) Requiere desarrollo de politicas
Suficiente
Al2. Adquisicion,
Desarrollo y 64,063% Requiere desarrollo de politicas
Mantenimiento de Suficiente q P
Sistemas de Informacion
Al13. Gestion de No se cuenta con una bithcora de
; . 39,789% e - o L
Incidentes de Seguridad - incidentes ni una politica para administrar
L Insuficiente ;
de la Informacién los eventos de seguridad.
Al4 Gestion de la 44,097% No posee un plan integral para la
- . e continuidad  del  negocio. Existen
Continuidad del Negocio Insuficiente : X ; o
directrices para ciertos procesos criticos.
Falta de reglamentos que regulen o eviten
- 37,676% . ) e
A.15 Cumplimiento Insuficiente las violaciones de los requerimientos de

seguridad
Fuente: Baldeén, M. y Guanopatin, J. (2015)
Elaborado por: La Investigadora

Finalmente se concluye sobre la importancia de implementar politicas de

seguridad a fin de poder preservar y administrar la informacion.

Tixilima, V (2015), en la investigacidon denominada “Elaboracién de politicas y
normas de seguridad de la informacion en base a la norma de seguridad ISO/IEC
27001, y al analisis de riesgos realizado aplicando la metodologia Magerit y la
herramienta Pilar. Caso de estudio: Universidad Politécnica Salesiana Sede
Quito Campus Sur”, utiliza la revision 2013 de la norma, la metodologia Magerit

y el software Pilar para identificar y valorar los activos, asignando una mayor
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ponderacion entre los activos al portal web, sistema de nivelacién y las
comunicaciones de red, sobre los cuales se obtiene el informe de amenazas que
puedan afectar a la confidencialidad, integridad, disponibilidad y autenticacion de

usuarios, y propone el modelo de politicas de seguridad de la informacion.

Torres, H (2010), en la investigacion titulada: “Disefio de la seguridad informéatica
en la implementacion del Data Center de la Universidad Nacional de Loja’,
realiza tres fases importantes, una de diagnostico de la situacién actual, el
desarrollo de la solucién y el manual de politicas; en la primera se identifica las
condiciones actuales de la infraestructura hardware y la red de comunicaciones;
en la segunda se plantean soluciones concretas respecto a la configuracién de
la red para prevenir la materializacion de los riesgos de seguridad y en la tercera
se plantea un manual de politicas de seguridad informética basado en la norma
ISO/IEC 27000. Finalmente se concluye la necesidad de actualizacién de la
infraestructura fisica y logica, la falta de capacitacién del recurso humano y la

necesidad de implementar politicas de seguridad de la informacion.

Para analizar el estado actual respecto a la Universidad Nacional de
Chimborazo, se implement6 una Auditoria con base a los 14 objetivos y 114
controles de seguridad que establecen las normas 27001 y 27002.

Parte de dicha auditoria constituy6 el andlisis de vulnerabilidades de las bases
de datos que contienen la informacién del sistema académico, para determinar

posibles riesgos a los que pueda estar expuesta la informacién. (ver anexos).

2.2. Fundamentacion Filosofica
La presente investigacion se enmarca en el paradigma critico propositivo, es

critico porgue realiza un analisis critico del problema, y es propositivo porque

busca proponer una solucion factible al problema.
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2.3. Fundamentacién Legal

La Ley Organica de Transparencia y Acceso a la Informacién Puablica en su
Articulo 10 sobre la custodia de la informacion, habla de la responsabilidad de
las instituciones publicas y personas juridicas de derecho publico sobre el
manejo profesional de la informacion sin justificacion de ausencia de normas

técnicas que obstaculice el acceso a informacién publica.

El Acuerdo Ministerial No. 166, publicando en el Registro Oficial 88 del 25 de
septiembre de 2013, dispone a las entidades de la Administracién Publica
Central y dependientes de la funcién Ejecutiva la implementacion del esquema
gubernamental de seguridad de la informacibn EGSI, Norma Técnica
Ecuatoriana INEN ISO/IEC 27002 “Cédigo de Buenas Practicas para la Gestion
de la Seguridad de la Informacion”, para garantizar la seguridad y confianza

como parte del Plan Estratégico de Seguridad y Proteccion de Datos.

Las Normas ISO 27001 y 27002 son estandares internacionales legalmente
reconocidos y aplicados al &mbito nacional mediante las Normas INEN NTE
INEN-ISO/IEC 27001 y 27002.

Las normas de control interno de la Contraloria General del Estado, dentro del
grupo 400 Actividades de Control, determina la necesidad de establecer politicas
y procedimientos para proteger y conservar los activos, asi como el acceso a los
sistemas de informacion.

El subgrupo 410 Tecnologia de la Informacion con las normas desde las 01 hasta
la 17 establece las directrices que deben tomar en cuenta las entidades del
sector publico respecto a todos los procesos de acceso a la informacion como
separacién de funciones, plan estratégico, politicas, administracién de proyectos,
desarrollo y adquisicion de software, adquisicibn y mantenimiento de
infraestructura, seguridad, soporte técnico, monitoreo y capacitacion entre otros.
(Contraloria General del Estado. 2009, pg. 9, 68-75).
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En el Reglamento del Centro de Computo de la UNACH en el Art 5. Son
obligaciones y atribuciones del Director, literal b) dice: “Organizar, distribuir y
administrar eficaz y eficientemente los recursos bajo custodia del personal del
Centro, de manera que satisfaga las necesidades de las diferentes facultades,
carreras y usuarios en general’”.

El literal d) indica “Gestionar la adquisicion de hardware y software requerido
para el desarrollo de las actividades del Centro de Cémputo”.

En el articulo 7 dentro de las funciones de los asistentes técnicos en el literal c)

dice: “Aplicar buenas préacticas de seguridad”

En la Constitucion Politica del Ecuador, la Ley Organica de Educacion Superior
y el Estatuto de la UNACH, no existe ninguna regulacion o impedimento
relacionado a la aplicacion de normas de seguridad, por lo que no existe
restriccion legal para el desarrollo de la presente investigacion.

2.4. Categorias fundamentales
Las normas ISO 27001 y 27002 y su incidencia en la seguridad de la informacion

Politicas y Sistemas de
Regulaciones Informacion
VIEtodo de gestion de

guridad Bases de Datos
Nivel de
Estandares Seguridad
dela
informacio

| Variable Independiente | Variable Dependiente

Grafico 2. Categorias Fundamentales.
Elaborado por: La Investigadora
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2.4.1 Categorias Fundamentales de la Variable Dependiente

La Informacion

Para Gilles Deleuze (1990), la informacién es un sistema de control, en tanto que
es la propagacién de consignas que deberiamos de creer o hacer que creemos.

Segun el Diccionario de la Real Academia de la Lengua Espafiola, la definicion
5 de informacion es catalogada como: Comunicacidén o adquisicion de
conocimientos que permiten ampliar o precisar los que se poseen sobre una

materia determinada.

Bases de Datos
“Una definicion de base de datos dice que es la coleccion de datos organizada
para dar servicio eficientemente a muchas aplicaciones al centralizar los datos y

minimizar aquellos que son redundantes”. (Laudon, 2010).

Es un conjunto de datos que generalmente describe las actividades de una o

varias organizaciones relacionadas. (Ramakrishnan, 2010, pg. 4).

Sistema de Gestion de Bases de Datos
Un sistema de gestion de bases de datos consiste en una coleccion de datos

interrelacionados y los programas que permiten acceder a ellos. (Silberschatz,
2006, pg. 1).
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Niveles de Abstraccién

Segun Ramakrishnan (2010) los datos en el SGBS se describen en tres niveles

de abstraccion: conceptual, fisico y externo:

El esquema fisico, nivel mas bajo de abstraccion, define como se
almacenaran los datos y su forma de acceso que se construye en el
disefio fisico de la base de datos.

El esquema conceptual, también denominado como légico, se define
mediante el lenguaje de definicion de datos (DDL) y describe los datos
almacenados y sus relaciones.

El esquema externo o de vistas permite personalizar el acceso a los datos
conforme los permisos y necesidades de los usuarios; también se define

mediante el DDL.

Ventajas de los Sistemas de Gestién de Base de Datos

Para Ramakrishnan (2010) son:

Independencia con respecto a los datos.

Acceso eficiente a los datos.

Integridad y seguridad de los datos.

Administracion de los datos.

Acceso concurrente y recuperacion en caso de fallo.

Reduccién del tiempo de desarrollo de las aplicaciones.

Sistemas de Informacion

Conforme la Ley de Comercio Electronico, firmas y mensajes de datos un

Sistema de Informacion “es todo dispositivo fisico o légico utilizado para crear,

generar, enviar, recibir, procesar, comunicar o almacenar, de cualquier forma,

mensajes de datos”. (Ley de Comercio Electronico, pg. 15)
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Un sistema de informacion es un conjunto de componentes que recolectan,
procesan, almacenan y distribuyen informacién para la toma de decisiones.
(Laudon, 2010).

Los sistemas de informacion requieren ser interoperables y poseer una
infraestructura tecnolégica robusta que garantice su accesibilidad vy

disponibilidad permanente.

Estos ejecutan tres actividades fundamentales: la captura (recoleccion de datos),
procesamiento (transformacién de datos) y salida (reportes) de informacion,
utilizando de forma paralela también la retroalimentacién que permita validar la

etapa de alimentacion (Laudon, 2010).

Seguridad de la Informacion

Seguridad Informatica es “cualquier medida que impida la ejecucion de
operaciones no autorizadas sobre un sistema o red informética, cuyos efectos
puedan conllevar dafios sobre la informacion, comprometer su confidencialidad,
autenticidad o integridad, disminuir el rendimiento de los equipos o bloquear el
acceso de usuarios de usuarios autorizados al sistema). (Gémez, 2011, p. 38).

Objetivos

Para Gomez (2011) son:
- Minimizar los riesgos detectando amenazas y problemas.
- Limitar las pérdidas y garantizar la disponibilidad del sistema, en caso de
incidentes de seguridad.
- Garantizar la utilizacion de los recursos y aplicaciones del sistema.
- Cumplir con el marco legal y los requisitos de funcionamiento

establecidos.
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Estos objetivos se pueden alcanzar con acciones encaminadas a fortalecer el
plano humano, técnico de organizacion y legislacion, como muestra la Grafico
No. 3.

Humano Técnico
*Sensibilizacion y formacion *Seleccion, instalacion,
«Funciones, obligaciones y configuraciéon y actualizacién de

responsabilidades software y hardware
«Control y supervision + Criptografia
*Estandarizacion de productos
*Desarrollo seguro de
aplicaciones
Organizacion Legislacion
*Politicas, normas y *Cumplimiento y adaptacién a la
procedimientos legislacion vigente
*Planes de contingenica vy
respuesta a incidentes
*Relaciones con terceros

Grafico 3 Planes de actualizaciéon a la seguridad informética
Fuente: Enciclopedia de la seguridad informatica (Gomez, 2011, p. 41)
Elaborado por: La Investigadora

Servicios de seguridad de la informacion

Segun Gémez (2011) son:

- Confidencialidad. — Garantia de que la informacion podra ser leida
Unicamente por las personas interesada.

- Autenticacién. - Garantia de la identidad del creador de un mensaje o de
guien accede a un equipo, red o servicio.

- Integridad. - Garantia de que la informacion no ha sido modificada en el
proceso de transmision.

- No repudio. - Mecanismo probatorio para demostrar la autoria y envio y

recepcion de un mensaje.
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- Disponibilidad. — Garantizar el correcto funcionamiento, incluso frente a
ataques o interferencias.

- Autorizacion. — Capacidad de acceso a los recursos, conforme los
permisos otorgados.

- Auditabilidad. — Monitoreo de la utilizacion de los recursos del sistema
para detectar comportamiento anémalo, rendimiento y volumen de
transacciones.

- Reclamacién de origen. — Permite probar quien ha sido el creador de un
mensaje o documento.

- Reclamacion de propiedad. — Permite probar quien posee los derechos
de autor de alguna informacion.

- Anonimato en el uso de los servicios. — Garantizar el acceso
confidencial a ciertos servicios.

- Proteccién a la réplica. — A fin de evitar atagques de repeticion que
generen operaciones no deseadas en el sistema.

- Confirmacién. — Que permita confirmar la realizacion de una operacion

- Referencia temporal. — Permite demostrar el instante en que se efectu6
una operacion.

- Certificacion mediante terceros de confianza. — Organismos que se
encargan de certificar la realizacién y contenido de las operaciones y

avalar sus intervinientes.

Control Interno Informético
Cualquier actividad realizada para prevenir o corregir errores o irregularidades
gue puedan afectar el funcionamiento de un sistema. Siendo estos: preventivos,

detectivos y correctivos. (Piattini, 2008, pg. 9).

Para Piattini (2008), el sistema de control debera definirse sobre tres aspectos

fundamentales que son:
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- Gestion de los sistemas: politicas, normas, directrices y controles que
sirvan para disenar e implantar los sistemas.

- Administracion de los sistemas: Los controles respecto a la operacion y
transmision de datos.

- Seguridad: Sobre la confidencialidad de los datos (control de acceso,
integridad (correctos y completos) y disponibilidad (permanencia en

tiempo).

Niveles de madurez en la gestion de seguridad

Segun GOomez (2011), son cuatro niveles de madurez, asi:

Etapa 1: Es la implantacion de medidas béasica o por sentido comun que se
establecen en cualquier sistema, lo cual llega en algin momento a resultar
insuficiente para garantizar la gestion de riesgos.

Etapa 2: Es la adaptacion a requisitos legales, normativas, proteccion de datos
personales y propiedad intelectual, etc.

Etapa 3: Es la definicion de politicas, procedimientos, analisis y gestién de
riesgos, asi como un plan de atencion de incidentes y de continuidad del negocio.
Etapa 4: Se refiere a la certificacion bajo un estandar de buenas préacticas en

seguridad.

Auditoria Informética

Segun Mario Piattini la Auditoria Informatica es el proceso de recoger, agrupar y
evaluar evidencias para determinar si un sistema salvaguarda los activos,
mantiene la integridad de sus datos y utiliza eficientemente los recursos. (Piattini,
2008, pg. 7).

Es la revision y evaluacién de controles, sistemas y procedimientos informaticos;

su uso, eficiencia y seguridad, que permita una utilizacion, mas eficiente,

confiable y segura de la informacion. (Echenique, 2001, pg. 18).
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Fases de la auditoria informatica

Para Echenique (2011), las fases son:

Planeacion. - Determinar el tamafo y caracteristicas del area a auditar,
asi como el alcance de la misma, considerando: evaluacion administrativa
del area, de los sistemas y procedimientos, de los equipos, del proceso
de datos, seguridad y confidencialidad y aspectos legales.

Revision preliminar. — Recoleccion de evidencias por medio de
entrevistas, observacion y revision documental. Permite elaborar el plan
de trabajo.

Revision detallada. —Permite tener un conocimiento amplio de los
controles usados en el area informéatica. Permite realizar una evaluacion
del riesgo.

Evaluacion de la informacion. — Con la informacion, suficiente, relevante
y util, e incluyendo el empleo de pruebas selectivas y muestreo, se debera
interpretar y documentar la informacion con objetividad respecto a los
hallazgos determinados.

Pruebas de conocimiento. — Evaluacion de la efectividad de los controles
implementados.

Pruebas de control de usuario. — Perspectiva desde el punto de vista del
usuario mediante entrevistas, encuestas o evaluaciones hechas con los
usuarios.

Pruebas sustantivas. — Determinar cuando pueden ocurrir pérdidas
materiales durante el procesamiento de la informacion.

Interpretacion de la informacién. — Manejo de técnicas que permita
realizar un analisis critico respecto a los hechos auditados, la madurez del
sistemay los puntos vulnerables.

Conclusiones. — presenta una breve descripcion del momento actual,
problemas, fallos y repercusiones. De forma alternativa se puede plantear

soluciones.

22



2.4.2 Categorias Fundamentales de la Variable Independiente

Politicas y procedimientos de seguridad

La constitucion del Ecuador en su articulo 66, numeral 19 reconoce: “El derecho
a la proteccion de datos de caracter personal, que incluye el acceso y la decision
sobre informacion y datos de este caracter, asi como su correspondiente
proteccion. La recoleccion, archivo, procesamiento, distribucion o difusion de
estos datos o informacion requeriran la autorizacion del titular o el mandato de la

ley”. (Asamblea Constituyente, sf, pg. 49).

El articulo 92 de la constitucion dice: “Toda persona, por sus propios derechos o
como representante legitimado para el efecto, tendra derecho a conocer de la
existencia y a acceder a los documentos, datos genéticos, bancos o archivos de
datos personales e informes que sobre si misma, o sobre sus bienes, consten
en entidades publicas o privadas, en soporte material o electrénico. Asi mismo
tendra derecho a conocer el uso que se haga de ellos, su finalidad, el origen y
destino de informacién personal y el tiempo de vigencia del archivo o banco de

datos.

Las personas responsables de los bancos o archivos de datos personales podran
difundir la informacién archivada con autorizacion de su titular o de la ley.

La persona titular de los datos podréa solicitar al responsable el acceso sin costo
al archivo, asi como la actualizacion de los datos, su rectificacion, eliminacion o
anulacion. En el caso de datos sensibles, cuyo archivo debera estar autorizado
por la ley o por la persona titular, se exigird la adopcion de las medidas de
seguridad necesarias. Si no se atendiera su solicitud, ésta podra acudir a la jueza
0 juez. La persona afectada podra demandar por los perjuicios ocasionados”.

(Asamblea Constituyente, sf, pg. 66).
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El literal d) del articulo 2 de la Ley Orgénica de Transparencia y Acceso a la
Informacién Publica garantiza la proteccion de la informacién personal en poder

del sector publico y/o privado.

En la Ley del Sistema Nacional de Registro de Datos Publicos su articulo 4 dice:
“‘Responsabilidad de la informacion. - Las instituciones del sector publico y
privado y las personas naturales que actualmente o en el futuro administren
bases o0 registros de datos publicos, son responsables de la integridad,
proteccion y control de los registros y bases de datos a su cargo. Dichas
instituciones responderan por la veracidad, autenticidad, custodia y debida
conservacion de los registros. La responsabilidad sobre la veracidad y
autenticidad de los datos registrados, es exclusiva de la o el declarante cuando
esta o este provee toda la informacion.

Las personas afectadas por informacion falsa o imprecisa, difundida o certificada
por registradoras o registradores, tendran derecho a las indemnizaciones
correspondientes, previo el ejercicio de la respectiva accion legal.

La Direccion Nacional de Registro de Datos Publicos establecera los casos en

los que deba rendirse cauciéon”.

El articulo 6 de la mencionada ley dice: “Accesibilidad y confidencialidad. -

Son confidenciales los datos de caracter personal, tales como: ideologia,
afiliacion politica o sindical, etnia, estado de salud, orientacion sexual, religion,
condicién migratoria y los demas atinentes a la intimidad personal y en especial
aguella informacién cuyo uso publico atente contra los derechos humanos
consagrados en la Constitucion e instrumentos internacionales.

El acceso a estos datos s6lo sera posible con autorizacién expresa del titular de
la informacion, por mandato de la ley o por orden judicial.

También son confidenciales los datos cuya reserva haya sido declarada por la
autoridad competente, los que estén amparados bajo sigilo bancario o bursatil, y

los que pudieren afectar la seguridad interna o externa del Estado.
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La autoridad o funcionario que por la naturaleza de sus funciones custodie datos
de cardcter personal, deberd adoptar las medidas de seguridad necesarias para
proteger y garantizar la reserva de la informacion que reposa en sus archivos.
Para acceder a la informacion sobre el patrimonio de las personas el solicitante
debera justificar y motivar su requerimiento, declarar el uso que haré de la misma
y consignar sus datos basicos de identidad, tales como: nombres y apellidos
completos, numero del documento de identidad o ciudadania, direccion
domiciliaria y los demas datos que mediante el respectivo reglamento se
determinen. Un uso distinto al declarado dara lugar a la determinacion de
responsabilidades, sin perjuicio de las acciones legales que el/la titular de la
informacion pueda ejercer.

La Directora o Director Nacional de Registro de Datos Publicos, definira los
demas datos que integraran el sistema nacional y el tipo de reserva y

accesibilidad”.

La Ley de Comercio Electronico, firmas y mensajes de datos en su disposicion
general novena sobre el glosario de términos define a la Intimidad como: “El
derecho a la intimidad previsto en la Constitucién Politica de la Republica, para
efectos de esta ley, comprende también el derecho a la privacidad, a la
confidencialidad, a la reserva, al secreto sobre los datos proporcionados en
cualquier relacion con terceros, a la no divulgacién de los datos personales y a

no recibir informacién o0 mensajes no solicitados”. (Ley de Comercio Electrénico,
pg. 16).

Métodos de gestidén de seguridad

Entendido el método como el procedimiento que se sigue en las ciencias para

hallar la verdad y ensefiarla. (Real Academia de la Lengua Espafiola, definicion

4); la gestion de seguridad de la informacion se puede direccionar asi:

- De manera empirica, con base a la experiencia u observacion.
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- Basada en el cumplimiento de estandares, como la aplicacion de las
normas 1SO 27000.

Familia ISO /IEC 27000

Son un conjunto de estandares para gestionar la Seguridad de la Informacion,
cuyos objetivos son:
- ldentificar y ordenar las normas de seguridad de la informacion
- Normar las directrices de seguridad.
- Establecer los requisitos, metodologias y técnicas de valoracion,
armonizando entre las diferentes normas.
- Emplear un lenguaje comdn
- Flexibilidad para la seleccion e implantaciébn de controles. (Gomez, A.
2011. Pg. 159)

Norma ISO 27001

ISO 27001: Tecnologias de la Informacién — Técnicas de Seguridad — Sistemas
de Gestion de Seguridad de la Informaciébn - Requisitos es una norma
internacional emitida por la Organizacién Internacional de Normalizacion (ISO) y
describe cédmo gestionar la seguridad de la informacién en una empresa. La
revisibn mas reciente de esta norma fue publicada en 2013 y ahora su hombre
completo es ISO/IEC 27001:2013. La primera revision se publicé en 2005 y fue
desarrollada en base a la norma britanica BS 7799-2. (1ISO, 2015).

Norma ISO 27002
ISO 27002: Tecnologias de la informacion — Técnicas de Seguridad — Codigo de

Practica para los controles de seguridad de la informacion es un catalogo de

buenas practicas que determina, desde la experiencia, una serie de objetivos de
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control, y controles que se integran dentro de todos los requisitos de la norma
ISO 27001 en relacion con el tratamiento de los riesgos. (1ISO, 2015).

Normas NTE INEN-ISO/IEC 27001 y 27002

Estas normas ecuatorianas son una traduccion idéntica de las normas
Internacional ISO/IEC 27001 y 27002, las cuales seran utilizadas para la

presente investigacion. (INEN, 2017).

Estructura de la Norma NTE INEN-ISO/IEC 27001

En ISO/IEC, 2015 - INEN, 2017, podemos ver que los tres primeros capitulos se
orientan a una explicacion general respecto a la normay su aplicacion, los demas

capitulos son los requisitos exigidos para su implementacion, asi:

1. Objetoy campo de aplicacion: Orientacion, uso y finalidad del estandar.

2. Referencias normativas: Recomendacion de consulta de ciertos
documentos.

3. Términos y definiciones: Terminologia aplicable al estandar.

4. Contexto de la organizacién: Contiene las indicaciones sobre el
conocimiento de la organizacion, sus necesidades y expectativas para el
sistema de gestion de seguridad de la informacion

5. Liderazgo: Compromiso de la alta gerencia para elaborar una politica de
seguridad que sea socializada y contenga roles, responsabilidades y
autoridades.

6. Planificacién: Determinar riesgos, y oportunidades y establecer objetivos
de seguridad de la informacion.

7. Soporte: Contar con los recursos, competencias, conciencia e informacion
documentada para cada caso.

8. Operacién: Planificar, implementar y controlar los procesos de la

organizacion, valorar y tratar los riesgos.
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9. Evaluacién del desempefio: Seguimiento, medicion, evaluacion, auditoria
interna para verificar el adecuado funcionamiento.

10.Mejora: Importancia de mejora continua, resolucién de no conformidades.

Estructura de la Norma NTE INEN-ISO/IEC 27002

Segun ISO/IEC, 2015 - INEN, 2017, contiene 14 capitulos de controles de
seguridad con un total de 35 categorias y 114 controles, siendo los objetivos de

control:

Ab5. Politica de seguridad de informacion

A6. Organizacion de seguridad de la informacion
A7. Seguridad en recursos humanos

A8. Gestion de activos

A9. Control de acceso

A10. Criptografia

All. Seguridad fisica y del entorno

Al12. Seguridad de las operaciones

© © N o g A~ wDdPRE

A13. Seguridad en las comunicaciones

[ERN
©

Al4. Adquisicion, desarrollo y mantenimiento del sistema

[ERN
=

A15. Relaciones con proveedores

[ERN
N

A16. Gestidn de incidentes de seguridad de la informacion

[EEN
w

Al7. Aspectos de seguridad de la informacion para la gestion de la
continuidad del negocio.
14. A18. Cumplimiento

Con los conceptos previamente revisados y considerado que el valor que poseen
las bases de datos son los datos que contienen y la informacioén que se procesa
de las mismas, en adelante, la terminologia de seguridad de las bases de datos

estara inmersa en las aseveraciones respecto a seguridad de la informacion.

28



2.5. Hipotesis
Las normas ISO 27001 y 27002 Sl inciden en la seguridad de la
informacion

2.6. Seflalamiento de Variables

Variable Independiente: Las normas ISO 27001 y 27002

Variable Dependiente: Seguridad de la Informacién
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CAPITULO 1lI

METODOLOGIA

3.1 Enfoque

La investigacion tiene un enfoque cuali — cuantitativo.

Cuantitativa porque utilizé parametros de medicion para determinar la seguridad

de la informacion en las bases de datos institucionales.

Cualitativa porque se emiten juicios de valor sobre la eficiencia en la seguridad

en la informacion de las bases de datos.

3.2 Modalidad Bésica de Investigacion

Las modalidades de investigacién son Bibliografica y de Campo.

Investigacion Bibliogréafica

Porque utiliza fuentes como libros, documentos, articulos, revistas, etc., para la
construccion del marco teoérico y el andlisis de la aplicacién de las normas ISO
en diferentes instituciones de Educacion Superior.

Investigacion de Campo

Porque busca aplicar una auditoria de seguridad de la informacién en las bases

de datos mediante la aplicacion de las normas ISO 27001 y 27002.
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Investigacion Documental

Por cuanto se analiza los resultados de la auditoria para proponer una solucion

a la institucion.
3.3 Nivel o tipo de investigacion
La investigacion es:
e Experimental — al realizar el analisis sobre la seguridad de la informacion
en las bases de datos. Si no existen las condiciones propicias, realizar

una propuesta que solucione el problema.

e Descriptiva — porque con el andlisis se determinara las deficiencias en la

seguridad de las bases datos.

e Explicativa — Para determinar en base al andlisis anterior si existe la

necesidad de mejorar la seguridad de las bases de datos.

e Correlacional — Porque busca medir el grado de relacidn existente entre

las normas ISO 27001 y 27002 y la seguridad de las bases de datos.
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3.4 Poblacion y Muestra

La poblacioén para la presente investigacion esta constituida asi:

Tabla 3. Poblacién y Muestra

No Tipo de Poblacion Descripcién NUumero
Personal de la Unidad | Coordinador
1 | Técnica de Control | Administrador de Bases de Datos 3
Académico Desarrollador de Sistemas
2 .Adm'”'.s”ac'on de la red Administrador de la red institucional 1
institucional
3 Operadores del sistema | Personal de secretaria que utiliza el 51
académico sistema académico
Estudiantes registrados con usuario
4 | Estudiantes para el acceso web al sistema 10.063
académico
Docentes registrados con usuario
5 | Docentes para el acceso web al sistema 548
académico
TOTAL 10.666

Elaborado por: La Investigadora

Para el caso de la poblacion del Personal de la Unidad Técnica de Control
Académico, Administracion de la red institucional y Operadores del sistema
académico se trabajé con la poblacion total considerando que es un grupo

pequefio.
Para el célculo de la muestra de estudiantes y docentes se utilizé la siguiente

formula;

B No?Z?
(N —1)e? + g222

n
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Donde:

n = tamafo de la muestra

N = poblacién

Z = nivel de confianza 95% equivalente a 1,96
o = Desviacion estandar constante 0,5

e = margen de error: 10%

El tamafno de la muestra de estudiantes es de: 95

El tamafio de la muestra de docentes es de: 82
Para la seleccion de la muestra de docentes y estudiantes se utilizé el método

probabilistico aleatorio simple, es decir escogiendo de forma aleatoria tantos

usuarios como requiera completar la muestra.

33



3.5 Operacionalizacion de las variables

Variable Independiente: Normas ISO 27001 y 27002

Tabla 4. Operacionalizacién de la Variable Independiente

la informacion.

) < TECNICAS E
CONCEPTUALIZACION DIMENSIONES INDICADORES ITEMS BASICOS INSTRUMENTOS
. Encuesta:
La norma ISO 270.01 permite _— Nivel de madurez del objetivo | ¢Se cuenta con politicas de | Cuestionario
gestionar la seguridad de la | Objetivos ) ) ot
h . de control seguridad de la informaciéon?
informacion.
Entrevista: Guia de la
Entrevista
La norma ISO 27002
complemento de la anterior es ) . .
. ;Se encuentran identificados
un catalogo de buenas . : . o o .
L . Nivel de madurez del control los activos de informacion? Observacion: Andlisis
practicas para la seguridad de | Controles

Documental

Elaborado por: Investigadora
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Variable Dependiente: Nivel de Seguridad de la Informacion

Tabla 5. Operacionalizacion de la Variable Dependiente

. < TECNICAS E
CONCEPTUALIZACION DIMENSIONES INDICADORES ITEMS BASICOS INSTRUMENTOS
¢ Se maneja algun estandar para | Encuesta:
la seguridad de la informacion? | Cuestionario
Inexistente Disponibilidad
. . ¢ Estan identificados los riesgos | Entrevista: Guia de la
Medidas preventivas y : .
. X Etapa 1 de madurez respecto a los activos de | Entrevista
correctivas orientadas a . ) -
. . Integridad informacion?
mantener la confidencialidad,
L?]titsar%r;dad y disponibilidad de la Etapa 2 de madurez Observacion: Andlisis
¢sLa informacién de los SGBD | Documental
Confiabilidad cumple con las caracteristicas de
Etapa 3 de madurez disponibilidad, confiabilidad e
integridad? Analisis de
vulnerabilidades

Elaborado por: La Investigadora
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3.6 Plan de recoleccion de informacion

Para el analisis de la aplicacion de las Normas ISO 27001 y 27002, asi como su
incidencia en la seguridad de las bases de datos en instituciones de educacion
superior, se realizé una investigacion documental con base a propuestas de

implementacion de dichas normas.

Para el andlisis de la aplicacion de las normas en la Universidad Nacional de
Chimborazo, se realizé un plan de auditoria sobre el nivel de madurez de cada
uno de los objetivos y controles de seguridad que establece la norma, sustentado
ademas en la aplicacion de encuestas, entrevistas, analisis de vulnerabilidades

y el respaldo documental de informacion institucional.

3.7 Plan de Procesamiento y analisis de la Informacién

Para el procesamiento y analisis de la informacién se aplicd los siguientes

procedimientos:

Procesamiento de la Informacién

1. Elaboracién de instrumentos para entrevista y encuestas.

2. Elaboracion de matriz de evaluacion del nivel de madurez de los controles
de seguridad conforme normas 27001 y 27002.
Tabulacion de la informacion obtenida

4. Estudio estadistico de datos para presentacion de resultados.
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Analisis de resultados

1. Analisis critico de la informacion recolectada.

2. Andlisis de los resultados estadisticos, relacidn con los objetivos e
hipotesis.
Interpretacion de los resultados.
Comprobacion de hipétesis para la verificacion.

Establecimiento de conclusiones y recomendaciones.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

4.1. Andlisis e interpretacion de resultados

Para el analisis e interpretacion de resultados se consideran tres momentos

respecto al proceso de investigacion sobre la seguridad de la informacion, asi:

1. Encuestas a usuario. — Para analizar desde la visiébn del usuario su
percepcion, conocimiento y comprometimiento respecto a la seguridad de
la informacion a la que accede. Complementario al proceso de

investigacion.

2. Resultados auditoria seguridad de la informacién. — Que permita
determinar el nivel de madurez respecto a los controles de seguridad que

establece la norma. Se utiliza para verificar la hipétesis.

3. Andlisis de la incidencia de la aplicacion de las normas ISO en la
seguridad de las bases de datos de las Instituciones de Educacion
Superior. — Que permita comparar los resultados de estudios en otras
Instituciones de Educacién Superior con los resultados de la UNACH y
emitir un juicio de valor respecto a la necesidad de seguridad de la

informacion en las IES.

> Respecto al punto 1, la aplicacion de encuestas a los usuarios
(estudiantes y docentes) y operadores del sistema académico (personal
de secretaria), se realizo con la finalidad de complementar la informacion
respecto a las politicas de seguridad, para poder establecer un juicio de
valor referente al conocimiento y responsabilidad con que se manipula la
informacion del sistema, obteniéndose los siguientes resultados, por

objetivo de control:
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1. ¢(Cuenta la institucion con alguna politica de seguridad de la
informacion para los sistemas a los que accede?

72
65

a7

30

10 4
Estudiantes Docentes Operadores
Sl 30 10 4
NO 65 72 47
SI mNO

Gréfico 4 Pregunta respecto al Objetivo de Control A5.
Politica de seguridad de la informacion
Elaborado por: La Investigadora

Andlisis: 184 encuestados equivalente al 80,70% indica que la institucion no
cuenta con una politica de seguridad de la informacién para los sistemas a los
gue accede, mientras 44 encuestados equivalente que un 19,30% manifiesta que

la institucion si cuenta con alguna politica de seguridad.

Interpretacion: Los resultados obtenidos permiten concluir que el 80,70% de
usuarios y operadores desconocen si la institucion ha implementado alguna
politica de seguridad respecto a la informacion, por lo tanto, de haber alguna,

esta no ha sido socializada y no se ha capacitado a los usuarios al respecto.
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2. ¢Se encuentra su equipo de cOmputo protegido y actualizado contra

malware?
79
57
51
25
16
0

Estudiantes Docentes Operadores
S| 16 25 51
NO 79 57 0

SI mNO

Gréfico 5 Pregunta respecto al Objetivo de Control A6.
Organizacion de seguridad de la informacion
Elaborado por: La Investigadora

Andlisis: 136 encuestados equivalente al 59,65% manifiesta no tener su equipo
protegido y actualizado contra malware, 92 encuestados equivalente al 40,35%

manifiesta si tener su equipo protegido contra malware.

Interpretacion: Mas del 50% de los encuestados reconoce que sus equipos de
cOmputo no se encuentran protegidos o actualizados contra malware, lo cual
representa un riesgo a la seguridad de la informacién, considerando que son
susceptibles a la ejecucién de programas maliciosos que pueden aprovechar

alguna vulnerabilidad para intentar acceder a datos sensibles de la institucion.
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3. ¢Harecibido capacitacién para el manejo del sistema?
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28

Sl NO
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Docentes 28 54

Operadores Sistema 51 0
Estudiantes Docentes Operadores Sistema

Gréfico 6 Pregunta respecto al Objetivo de Control A7.
Seguridad en recursos humanos
Elaborado por: La Investigadora

Andlisis: 166 encuestados equivalente al 72,81% manifiesta si haber recibido
capacitaciéon para el manejo de los sistemas, 62 encuestados equivalente al
27,19% indica no haber recibido la referida capacitacion.

Interpretacion: Al menos un 72,81% de usuarios reconoce haber recibido
capacitacion para el uso de los sistemas a los que accede. Se puede observar
qgue el porcentaje mayor se identifica en el personal docente, quienes en
ocasiones no asisten a los eventos de capacitacion programados. La

capacitacion es unicamente en el funcionamiento de la aplicacion.
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4. ¢Ha sido sancionado alguna vez por proporcionar informacion sin

autorizacion, de los sistemas alos que tiene acceso?
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0 0 0
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S| 0 0 0
NO 95 82 51
SI mNO

Gréfico 7 Pregunta respecto al Objetivo de Control A7.
Seguridad en recursos humanos
Elaborado por: La Investigadora

Andlisis: 228 encuestados equivalente al 100% manifiesta no haber sido

sancionado por proporcionar informacion de los sistemas a los que accede.

Interpretacion: Los encuestados indican no haber proporcionado informacion
de los sistemas a los que acceden por cuanto tienen acceso Unicamente a su
informacion de interés (estudiantes), se utiliza para fines académicos (docentes)
y solo se proporciona con autorizacion (operadores de sistema).
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5. ¢Hasido llamado la atencién o sancionado alguna vez por manejo o

uso inadecuado de claves de usuario?
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Gréfico 8 Pregunta respecto al Objetivo de Control A7.
Seguridad en recursos humanos
Elaborado por: La Investigadora

Andlisis: 228 encuestados equivalente al 100% manifiesta no haber sido

llamado la atencién o sancionado por manejo inadecuado de claves de usuario.

Interpretacion: No han sido identificados incidentes de seguridad respecto al
uso de credenciales de acceso por tanto hay usuarios sancionados; sin embargo,
tampoco existe un procedimiento formal que establezca como actuar en estos

casos.
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6. Si usted ha cambiado de funcidon o salido a alguna otra &rea de
trabajo en la institucién. ¢ Sabe si su usuario y privilegios de acceso

anteriores fueron inhabilitados?

15

Operadores
Sl 4
NO 15

SI mNO

Gréfico 9 Pregunta respecto al Objetivo de Control A7.
Seguridad en recursos humanos
Elaborado por: La Investigadora

Andlisis: De los 51 encuestados, 19 equivalente al 37,25% manifiesta haber
cambiado de area de trabajo; de los cuales 15 equivalente al 78,95% indica
desconocer si sus privilegios de acceso anteriores fueron revocados; 4
equivalente al 21,05% indica si saber que sus privilegios anteriores fueron

revocados.

Interpretacion: Al existir un 78,95% de usuarios operadores del sistema que
desconoce si sus privilegios de acceso fueron revocados, se puede evidenciar
gue no existe un procedimiento formalmente implantado respecto a los requisitos
de seguridad para acceso a sistemas, por lo que, de no ser notificada la unidad
encargada, los privilegios de ciertos usuarios podrian mantenerse por tiempo

adicional al que por funciones a cargo tenga realmente derecho de acceso.
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7. De mantener aln acceso a sistemas de alguna funcién anterior. ¢Ha

ingresado usted a dichos sistemas?
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NO 17
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Gréfico 10 Pregunta respecto al Objetivo de Control A7.
Seguridad en recursos humanos
Elaborado por: La Investigadora

Andlisis: 2 encuestados equivalente al 10,53% manifiesta si haber ingresado al
sistema cuando ya no cumplia una funcion relacionada, mientras el 89,47%

indica no haberlo hecho.

Interpretacion: A pesar de haberse identificado Unicamente 2 casos de usuarios
que reconocen haber ingresado al sistema cuando ya no cumplian una funcién
asociada a ese privilegio, se puede evidenciar que el no contar con un
procedimiento formal para revocar privilegios puede comprometer la seguridad
de la informacién. Los encuestados manifiestan haber ingresado Unicamente

para consulta de informacion.
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8. ¢Conoce usted silainstitucion tiene alguna politica de proteccién de

datos y divulgaciéon de informacién
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Gréfico 11 Pregunta respecto al Objetivo de Control A8. Gestidn de activos
Elaborado por: La Investigadora

Andlisis: 194 encuestados equivalente al 85,09% manifiesta desconocer si la
institucion tiene alguna politica de proteccion de datos y divulgacién de
informacion; 34 encuestados equivalente al 14,91% indica si conocer que la

instituciébn maneje una politica de proteccién de datos.

Interpretacion: El 85,09% de usuarios desconoce que en la instituciéon se
maneje alguna politica de proteccién de datos y divulgacion de informacién, por
lo qué, los datos como informacion personal, podrian ser divulgados por el

desconocimiento de los usuarios respecto al uso de informacion.
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9. ¢Conoce usted si alguna informacion a la que usted accede tiene

restriccion de divulgacion?
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Gréfico 12 Pregunta respecto al Objetivo de Control A8. Gestidn de activos
Elaborado por: La Investigadora

Andlisis: 104 estudiantes equivalente al 41,43% manifiesta si conocer que la
informacion a la accede tiene restriccion de divulgacion, mientras que el 58,57%

desconoce si la informacion a la que accede tiene restriccion de divulgacion.

Interpretacion: El 58,57% de los encuestados desconoce si la informacion a la
que accede tiene restriccion de divulgacién por lo que informacion sensible
podria ser expuesta por desconocimiento. El 100% de operadores encuestados
puede entregar informacién, previo a un trdmite aprobado, el cual no esta
necesariamente asociado a la proteccion de informacion, sino al cumplimiento

de procedimientos implementados.
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10.¢Ha recibido alguna capacitaciéon institucional sobre practicas de

seguridad de la informacién?
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Grafico 13 Pregunta respecto al Objetivo de Control A9. Control de acceso
Elaborado por: La Investigadora

Andlisis: 228 encuestados equivalente al 100% manifiestan no haber recibido

nunca una capacitacion respecto a seguridad de la informacion.

Interpretacion: Una vulnerabilidad respecto a la seguridad de la informacién, la
representa precisamente el recurso humano, por lo que, su falta de capacitacion
en practicas de seguridad podria representar una amenaza potencial respecto a

la confidencialidad e integridad de la informacién.

48



11.¢;Ha experimentado dificultades de acceso al sistema académico?

56

43

35 38
32

12

4 4 4
Estudiantes Docentes Operadores
Nunca 4 12 4
Alguna vez 35 38 43
A menudo 56 32 4
Nunca Alguna vez A menudo

Grafico 14 Pregunta respecto al Objetivo de Control A9. Control de acceso
Elaborado por: La Investigadora

Andlisis: 20 encuestados equivalente al 8,55% manifiesta no haber tenido
nunca una dificultad para acceder al sistema. 116 equivalente al 50,88% indica
haber tenido alguna vez una dificultad para acceder al sistemay 92 encuestados
equivalente al 40,35% manifiesta tener a menudo dificultades para acceso al

sistema.

Interpretacion: Al menos un 40,35% de encuestados refiere tener a menudo
dificultades de acceso al sistema lo que podria evidenciar un problema en la

disponibilidad de la informacion.
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12.Motivo para tener dificultades de conexion
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Grafico 15 Pregunta respecto al Objetivo de Control A9. Control de acceso
Elaborado por: La Investigadora

Andlisis: 19 encuestados equivalente al 9,05% manifiesta que la dificultad de
acceso se ha ocasionado por error en el registro de credenciales de acceso. 98
equivalente al 46,67% indica que la dificultad se ha ocasionado porque el sistema
no ha estado disponible. 93 equivalente al 44,29% manifiesta que la dificultad se

ha ocasionado por demora en la conexion.

Interpretacion: El 90,95% de encuestados manifiesta que las dificultades de
acceso al sistema se han ocasionado por no estar el sistema disponible o demora
en la conexion, lo cual evidencia una debilidad respecto a la disponibilidad de la

informacion y la conexion multiusuario que admite el sistema de comunicaciones.
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13.¢,Ha socializado sus

persona?
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Grafico 16 ¢Ha socializado sus credenciales de acceso con alguna otra persona?
Elaborado por: La Investigadora

Andlisis: 81 encuestados equivalente al 35,53% manifiesta si haber socializado

sus credenciales de acceso al sistema con otras personas. El 64,47% indica no

haber socializado con nadie sus credenciales de acceso.

Interpretacion: Un 35,53% de usuarios que han socializado sus credenciales de

acceso con otras personas manifiesta haberlo hecho por necesidad de ayuda

para registro de informacion. Este particular se presenta principalmente en el

personal docente que utiliza la ayuda de estudiantes para registrar la informacion

de asistencia y calificaciones en el sistema académico. Esto denota que la falta

de capacitacion sobre seguridad puede poner en riesgo la integridad de la

informacion.
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Conclusiones

De los resultados obtenidos de las encuestas aplicadas a los usuarios y
operadores del sistema académico se puede concluir que el recurso humano
constituye una arista muy importante dentro del proceso de seguridad; y por lo
tanto requiere una especial atencion para fortalecer su capacidad de operacion.

Se requiere robustecer los procesos de capacitacion, acuerdos de
confidencialidad, procedimientos de desvinculacion laboral que garanticen la
inhabilitacion de usuarios, directrices respecto a las vulnerabilidades técnicas de
los equipos que utilizan los usuarios para acceder al sistema académico y
responsabilidad de los usuarios respecto a la seguridad de la informacion a la

gue acceden y manipulan.

La institucion debe canalizar esfuerzos para capacitar a los usuarios en materia
de seguridad de la informacién, emitir recomendaciones respecto a las
vulnerabilidades técnicas de los equipos, proteccion contra malware, procesos
de inicio y cierre seguro de sesiones, confidencialidad respecto a la informacion
que se manipula y concienciacion sobre la responsabilidad de notificar cuando

se detecta una vulnerabilidad en el proceso de acceso y manejo de informacion.
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» Respecto al punto 2. De la auditoria aplicada con cada uno de los
objetivos y controles de seguridad que establece la norma NTE INEN/ISO
27001:2013, se han obtenido los siguientes resultados, respecto al nivel

de madurez:

1. Nivel de madurez Objetivo A5 Politica de seguridad de lainformacion

0 0 0
Inexistente Etapa 1 Etapa 2 Etapa 3
A5 0 2 0 0

Grafico 17 Madurez Politica de seguridad de la informacion
Elaborado por: La Investigadora

Andlisis: De los 2 controles que conforman el objetivo Politica de seguridad
de la informacion, los 2 equivalente al 100% se encuentran en etapa 1 de

madurez.

Interpretacion: Los controles del Objetivo de Seguridad A5 se encuentran en
etapa 1 de madurez, es decir se han implementado esfuerzos puntuales (roles y
privilegios de acceso, seguridad fisica de los servidores, proteccion contra
malware, gestion de vulnerabilidades técnicas), pero no de forma documentada
o sistematica. lo cual puede resultar insuficiente en algun determinado momento

al no ser un procedimiento formalmente establecido.
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2. Nivel de madurez Objetivo A6 Organizacién Seguridad de la

Informacion
5
2
0 0
Inexistente Etapa 1 Etapa 2 Etapa 3
A6 0 5 2 0

Grafico 18 Madurez Organizaciéon Seguridad de la Informacion
Elaborado por: La Investigadora

Andlisis: De los 7 controles que conforman el Objetivo Seguridad de la
Informacidn, 5 equivalente al 71,43% se encuentra en etapa 1 de madurez, y 2

equivalente al 28,57 en etapa 2 de madurez.

Interpretacion: Cinco controles del objetivo de seguridad A6 se encuentran en
etapa 1 de madurez, es decir se han implementado esfuerzos puntuales (roles y
privilegios, custodios respecto a los activos hardware, coordinacion interna en
caso de incidentes). Dos controles se encuentran en etapa 2 de madurez, es
decir que se cuenta con evidencia documental o el proceso informal ya es

repetitivo (trabajo colaborativo con el CSIT de CEDIA, manejo de VPN’s).
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3. Nivel de madurez Objetivo A7 Seguridad en Recursos Humanos

Inexistente Etapa 1 Etapa 2 Etapa 3
A7 2 3 1 0

Grafico 19 Madurez Seguridad en Recursos Humanos
Elaborado por: La Investigadora

Andlisis: De los 6 controles que conforman el objetivo Seguridad en Recursos
Humanos, 2 equivalente al 33,33% no han sido implementados, 3 equivalente
al 50% se encuentran en etapa 1 de madurez, y 1 equivalente al 16,67 se

encuentra en etapa 2 de madurez.

Interpretacion: Dos controles del objetivo A7 no han sido implementados
(capacitacion a usuarios respecto a seguridad, procesos disciplinarios). Tres se
encuentran en etapa 1 de madurez, es decir se han implementado esfuerzos
puntuales respecto a la seguridad (asignacion de responsabilidades a técnicos y
operadores, procedimiento de inhabilitacion de credenciales previa
desvinculacién laboral). Uno en etapa 2 de madurez, es decir que se cuenta con
evidencia documental o el procedimiento informal ya es repetitivo (seleccion de

personal conforme directrices establecidas por Talento Humano).
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4. Nivel de madurez Objetivo A8 Gestion de Activos

Inexistente Etapa 1 Etapa 2 Etapa 3
A8 3 6 1 0

Grafico 20 Madurez Gestién de Activos
Elaborado por: La Investigadora

Analisis: De los 10 controles que conforman el objetivo Gestion de Activos, 3
controles, equivalente al 30% no han sido implementados, 6 equivalente al 60%
se encuentran en etapa 1 de madurez y 1 equivalente al 10% en etapa 2 de

madurez.

Interpretacion: Tres controles del objetivo A8 no han sido implementados
(inventario de activos de informacion, clasificacion y etiquetado de informacion
en funcion de la sensibilidad y criticidad). Seis controles se encuentran en etapa
1 de madurez, es decir se han implementado esfuerzos puntuales respecto a la
seguridad (Custodios de activos hardware, indicaciones generales a usuarios
respecto a cuidado de claves de acceso, manejo de informacién en medios
extraibles depende del comprometimiento del personal técnico que la maneja).
Un control se encuentra en etapa 2 de madurez, es decir que se cuenta con

evidencia documental (Estandar TIER capa 2 para el Data Center).
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5. Nivel de madurez Objetivo A9 Control de Acceso

0 0
Inexistente Etapa 1 Etapa 2 Etapa 3
A9 0 6 8 0

Gréfico 21 Madurez Control de Acceso
Elaborado por: La Investigadora

Andlisis: De los 14 controles que conforman el objetivo Control de acceso, 6
equivalente al 42,86% se encuentra en etapa 1 de madurez y ocho equivalente

s al 57,14% en etapa 2 de madurez.

Interpretacion. Seis controles del objetivo A9 se encuentran en etapa 1 de
madurez, es decir se han implementado esfuerzos puntuales respecto a la
seguridad (procedimientos no formales para la creacion, inhabilitacion vy
eliminacién de usuarios, separacion de redes de comunicaciones por tipo de
usuario, monitoreo de trafico de red, proceso de validacién para acceso a red
inalambrica, procedimientos de seguridad respecto a longitud de contrasefias y
aceptacion de caracteres especiales). Ocho controles se encuentran en etapa 2
de madurez, es decir que se cuenta con evidencia documental o el procedimiento
informal ya es repetitivo (privilegios especificos respecto a DDL y DML, acceso
por roles, formulario para inhabilitacién de usuarios por desvinculacion laboral,
activacion de credenciales previa capacitacion a operadores, seguridades a nivel

de red inalambrica, hash criptografico para contrasefas).
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6. Nivel de madurez Objetivo A10 Criptografia
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Inexistente Etapa 1l Etapa 2 Etapa 3
Al10 0 1 1 0

Grafico 22 Madurez Criptografia
Elaborado por: La Investigadora

Andlisis: De los 2 controles del objetivo Criptografia, uno equivalente al 50%
se encuentran en etapa 1 de madurez y uno equivalente al 50% se encuentra en

etapa 2 de madurez.

Interpretacion: Un control del objetivo de seguridad A10 se encuentran en etapa
1 de madurez, es decir que se han implementado esfuerzos puntuales, pero no
de forma documentada (Protocolos de seguridad para WLAN, hash criptografico
para contrasefias. No estd documentada la politica), Un control se encuentra en
etapa 2 de madurez, es decir que se cuenta con evidencia documental o el
procedimiento informal ya es repetitivo (certificado digital para la plataforma
UVirtual).
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7. Nivel der madurez Objetivo A1l Seguridad Fisicay del entorno

11
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All 1 3 11 0

Gréfico 23 Madurez Seguridad Fisica y del entorno
Elaborado por: La Investigadora

Andlisis: De los 15 controles que conforman el objetivo de Seguridad Fisicay
del entorno, 1 equivalente al 6,67% no ha sido implementado, 3 equivalente al
20% se encuentran en etapa 1 de madurez y 11, equivalente al 73,33% en etapa
2 de madurez.

Interpretacion: Un control del objetivo A11 no ha sido implementado (control de
entrada y salida de activos de informacién). Tres controles se encuentran en
etapa 1 de madurez, es decir se han implementado esfuerzos puntuales (equipo
multidisciplinario para evaluacion de emergencias y desastres, activos hardware
con custodio sin politicas de proteccion, directrices generales sobre cierre de
sesiones a usuarios en procesos de capacitacién). 11 controles en etapa 2 de
madurez, es decir que se cuenta con evidencia documental o el procedimiento
informal ya es repetitivo (Estandar TIER 2 para el Data Center y restricciones y
control de acceso mediante control biométrico, disefio estructural antisismico,
cumplimiento de estandares de seguridad eléctrico, contraincendios,
hidrosanitario, control de ingreso y materiales admitidos al area de servidores,
plan de mantenimiento de redes e infraestructura, equipos protegidos por

contrasefa)
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8. Nivel de madurez Objetivo A12 Seguridad de las Operaciones

0 0
Inexistente Etapa 1 Etapa 2 Etapa 3
Al2 0 8 6 0

Gréfico 24 Madurez Seguridad de las Operaciones
Elaborado por: La Investigadora

Andlisis: De los 14 controles que conforman el objetivo Seguridad de las
Operaciones, 8 equivalente al 57,14% se encuentra en etapa 1 de madurez 'y 6

equivalente al 42,86% en etapa 2 de madurez.

Interpretacion: 8 controles del objetivo A12 se encuentran en etapa 1 de
madurez, es decir que se han implementado esfuerzos puntuales respecto a la
seguridad (manuales técnicos y de usuario respecto a los activos software y
algunos respecto a activos hardware, pruebas funcionales previo poner un
sistema en produccion, no se supervisa trabajo de técnicos y operadores, pero
se maneja privilegios de acceso, actualizacion de sistema operativos). 6
controles se encuentran en etapa 2 de madurez, es decir que se cuenta con
evidencia documental o el proceso informal ya es repetitivo (manejo de
ambientes separados y credenciales diferentes para sistemas en desarrollo,
pruebas y producciéon, congelamiento de equipos de operadores, auditoria de

transacciones.
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9. Nivel de madurez Objetivo A13 Seguridad en las Comunicaciones

Inexistente Etapa 1l Etapa 2 Etapa 3
Al3 1 2 4 0

Gréfico 25 Madurez Seguridad en las Comunicaciones
Elaborado por: La Investigadora

Andlisis: De los 7 controles que conforman el objetivo Seguridad en las
Comunicaciones, 1 equivalente al 14,29% no ha sido implantado; 2 equivalente
al 28,57% se encuentran en etapa 1 de madurez y 4 equivalente al 57,14% en

etapa 2 de madurez.

Interpretacion: Un control del objetivo de seguridad A13 no ha sido
implementado (politica que regule la transferencia de informacién por mensajeria
electrénica). 2 controles se encuentran en etapa 1 de madurez, es decir que se
han implementado esfuerzos puntuales respecto a la seguridad (no esta
clasificada la informacién por su nivel de sensibilidad, en etapa de implantacién
acuerdos de confidencialidad para operadores y usuarios). 4 controles se
encuentran en etapa 2 de madurez, es decir que se cuenta con evidencia
documental o el proceso informal es repetitivo (Monitoreo de vulnerabilidades
con colaboracion de CSIT de CEDIA, protocolo AES para WLAN).
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10.Nivel de madurez Objetivo Al4 Adquisicion, mantenimiento y

desarrollo de sistemas
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Gréfico 26 Madurez Adquisicion, mantenimiento y desarrollo de sistemas
Elaborado por: La Investigadora

Andlisis: De los 13 controles que conforman el objetivo Adquisicion,
mantenimiento y desarrollo de sistemas, 1 control equivalente al 7,69% se
encuentra en etapa 1 de madurez y 12 equivalente al 92,31% en etapa 2 de

madurez.

Interpretacion: Un control del objetivo de seguridad A14 se encuentra en etapa
1 de madurez, es decir se han implementado esfuerzos puntuales respecto a la
seguridad (procedimientos de adquisicidon respecto a términos de referencia). 12
controles se encuentran en etapa 2 de madurez, es decir que se cuenta con
evidencia documental o el proceso informal ya es repetitivo (seguridad a nivel de
aplicacion en proyectos nuevos, sha criptografico, codificacion AES para WLAN,
certificado digital para UVirtual, control de cambios, analisis de riesgos y pruebas

funcionales en proyectos de desarrollo).
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11.Nivel de madurez Objetivo A15 Relacion con proveedores
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Al15 0 5 0 0

Grafico 27 Madurez Relaciéon con proveedores
Elaborado por: La Investigadora

Andlisis: De los 5 controles que conforman el objetivo Relaciéon con

proveedores, los 5 equivalente al 100% se encuentran en etapa 1 de madurez.

Interpretacion: Los 5 controles del objetivo A15 se encuentran en etapa 1 de
madurez, es decir se han implementado esfuerzos puntuales respecto a la
seguridad (cumplimiento ley de contratacién publica, relacion contractual con
base a términos de referencia), lo cual puede llegar a ser insuficiente en
determinado momento porque no es un procedimiento formalmente instaurado,
se cumplen Unicamente conforme la normativa legal vigente. No existe una

adaptacion a nivel institucional.
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12.Nivel de madurez Objetivo A16 Gestion Incidentes de seguridad

0 0
Inexistente Etapa 1 Etapa 2 Etapa 3
Al6 1 6 0 0

Grafico 28 Madurez Gestién Incidentes de seguridad
Elaborado por: La Investigadora

Andlisis: De los 7 controles que conforman el objetivo Gestion de Incidentes
de seguridad, 1 equivalente al 14,29% no ha sido implementado y 6 equivalente
al 85,71% se encuentran en etapa 1 de madurez.

Interpretacion: Un control del objetivo A1l6 no ha sido implementado
(concienciacion a usuario para informar vulnerabilidades detectadas). 5 controles
se encuentran en etapa 1 de madurez, es decir se han implementado esfuerzos
puntuales (deteccién de eventos de seguridad en colaboracion con CSIRT de
CEDIA, se toman acciones conforme se presenten los eventos de seguridad), lo
cual puede resultar insuficiente en determinado momento al no ser un proceso

formalmente establecido, monitoreado y mejorado.
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13.Nivel de madurez Objetivo Al7 Gestion de la continuidad de la

seguridad
4
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Al7 0 0 4 0

Gréfico 29 Madurez Gestidn de la continuidad de la seguridad
Elaborado por: La Investigadora

Andlisis: De los 4 controles que conforman el objetivo Gestion de la seguridad,
4 equivalente al 100% se encuentran en etapa 2 de madurez.

Interpretacion: Los cuatro controles del objetivo A17 se encuentra en etapa 2
de madurez, es decir que se cuenta con evidencia documental o el proceso
informal ya es repetitivo (designados responsables para mitigar eventos de
seguridad, estandar TIER |1l para Data Center, redundancia en las

comunicaciones).
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14. Nivel de madurez Control A18 Cumplimiento

3 3
2
0
Inexistente Etapa 1l Etapa 2 Etapa 3
Al8 3 2 3 0

Grafico 30 Madurez Cumplimiento
Elaborado por: La Investigadora

Andlisis: De los 8 controles que conforman el objetivo Cumplimiento, 3
controles equivalente al 37,50% no han sido implementados, 2 equivalente al
25% se encuentran en etapa 1 de madurez y 3 equivalente al 37,50% se

encuentran en etapa 2 de madurez.

Interpretacion: 3 controles del objetivo A18 no han sido implementados
(Identificacion y clasificacion de los registros de informacién). 2 controles se
encuentran en etapa 1 de madurez, es decir se han implementado esfuerzos
puntuales respecto a la seguridad (acuerdos de confidencialidad con operadores
y usuarios, cumplimiento técnico de los sistemas conforme demanda). 3
controles se encuentran en etapa 2 de madurez, es decir que se cuenta con
evidencia documentada o el procedimiento formal ya es repetitivo (normativa
legal interna y externa respecto al giro del negocio, codigo fuente registrado en
el IEPI, proteccion de derechos de autor, contratacién de licencias de software

propietario, sha criptografico y certificado digital para la plataforma UVirtual).
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15.Nivel de madurez por Objetivo de Control
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Grafico 31 Madurez por Objetivo de Control
Elaborado por: La Investigadora

Andlisis: De los 14 objetivos de control que establece la norma 27001, 11
controles equivalente al 9,65% no han sido implementados, 52 equivalente al
45,61%, se encuentran en etapa 1 de madurez, 51 equivalente al 44,74% se

encuentran en etapa 2 de madurez. Ningun control registra etapa 3 de madurez.

Interpretacion: El 9.65% de controles de seguridad no han sido implementados.
El 45,61% de controles de seguridad se cumplen por esfuerzos puntuales
respecto a la seguridad. El 44,74% ya cuentan con evidencia documental o es
un proceso repetitivo que ademas se adapta a las regulaciones legales. Ningun
control de seguridad cuenta con un procedimiento formalmente establecido que

permita su planificacion, monitoreo y mejora.
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Conclusiones:

La institucién ha implementado esfuerzos puntuales respecto a la seguridad de
la informacién, mismos que se basan en el conocimiento del personal técnico, el
aprendizaje respecto a incidentes de seguridad y el compromiso personal del
equipo técnico por mejorar los servicios. También existe cumplimiento de
normativa legal (respecto a la cual se va adaptando los procedimientos para su

acatamiento.

Lo antes manifestado es un escenario aceptable cuando el manejo de
informacion a través de redes comunicaciones y bases de datos, recién inicia;
sin embargo, esto resulta insuficiente cuando los sistemas van en crecimiento,
considerando que el nivel de vulnerabilidad, criticidad e impacto de la informacion
crece aceleradamente, por lo tanto, no se puede seguir trabajando respecto a la

mitigacion de incidentes, sino sobre su prevencion.

Se puede observar que a pesar de que existen muchos controles que han
alcanzado una etapa 2 de madurez, mientras no se cuente con un procedimiento
implementado y documentado que permita el monitoreo, evaluacion y mejora
respecto a la seguridad, los activos de informacion estan expuestos a un riesgo
potencialmente grave que es la incertidumbre, ya que al no tener identificados
los puntos criticos de gestién, no se puede saber de dénde puede venir un
ataque y el consecuente impacto en la pérdida de confidencialidad, integridad y
disponibilidad de la informacion, asi como los costos operativos y econdmicos

gue represente su recuperacion.
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» Respecto al punto 3. Para el andlisis de la incidencia de la aplicacion de
normas ISO en instituciones de Educacién Superior, se realizé una
comparativa entre los resultados obtenidos por investigaciones aplicadas

en otras IES (2.1.1 Estado del Arte), y los resultados de la auditoria

aplicada a la UNACH, asi:

Tabla 6 Analisis incidencia normas ISO - Instituciones de Educacién Superior

No IES Resultados Conclusiones
Certificada bajo la norma ISO .
27001:2005, cuenta con 8 politicas de _Etapa 3 de madurez. Esta
X i -~ | implementado un control
. . seguridad de la Informaciéon y un Comité
Universidad . L documentado respecto a la
i del Sistema de Gestion Integral . ; .
1 | de Colima — ) 2 seguridad de la informacion,
s encargado de la implementacion, . .
México . > .y su monitoreo, tratamiento y
monitoreo y evaluacion del cumplimiento . :
: . ; mejora. Ha alcanzado el nivel
de la norma. Universidad de Colima. e )
de certificacion en seguridad.
(2017)
Etapa 1 de madurez. Se han
Estudio con base a la Norma ISO | implementado esfuerzos
Universidad | 27001:2005: 7 objetivos de control conun | puntuales respecto a la
2 | Central del | insuficiente nivel de madurez y 4 con un | seguridad, pero no de forma
Ecuador nivel suficiente de madurez. Baldedén, M. | documentada o sistematica
y Guanopatin, J. (2015) que permita su monitoreo,
tratamiento y mejora.
Etapa 1 de madurez. Se han
Um_vt’ars[dad Estudio con base a la Norma ISO implementado esfuerzos
Politécnica ) } o - puntuales respecto a la
) 27001:2005: ldentificacion y valoracion :
3 | Salesiana . . . P seguridad, pero no de forma
. de activos de informacién y andlisis de . "
Sede Quito - documentada o sistematica
amenazas. Tixilima, V (2015). . .
Campus Sur que permita su monitoreo,
tratamiento y mejora.
Estudio con base a la Norma ISO Ert]agl):\mlegteacrjrgadure;i E;rgig
. . 27001:2005: Identificacion de la b
Universidad | ; f hard d d puntuales respecto a la
4 | Nacional de | ™M raestructura hardware =y e € seguridad, pero no de forma
. comunicaciones. Soluciones para ’ . "
Loja . L - documentada o sistematica
prevenir materializacion de riesgos de . .
. gue permita su monitoreo,
seguridad. Torres, H (2010). . .
tratamiento y mejora.
Auditoria con base a las normas NTE
INEN ISO/IEC 27001:2013 y 27002:2013
Evaluacion del nivel de madurez respecto | Etapa 1 de madurez. Se han
a los 114 controles de seguridad que | implementado esfuerzos
Universidad | establece la horma. puntuales respecto a la
5 | Nacional de | 9,65% de controles no implementados. seguridad, pero no de forma
Chimborazo | 45,61% de controles en etapa 1 de | documentada o sistemética
madurez que permita su monitoreo,
54,74% de controles en etapa 2 de | tratamiento y mejora.
madurez
Ningun control en etapa 3 de madurez.

Fuente: Estado del arte de esta investigacion y auditoria a la UNACH

Elaborado por: La Investigadora
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Universidad de Colima — México

Universidad Central del Ecuador

Universidad Politécnica Salesiana
Sede Quito Campus Sur

NIVEL DE MADUREZ
RESPECTO A LA SEGURIDAD

™ Universidad Nacional de Loja

1
! Universidad Nacional de

Chimborazo

1
INSTITUCION DE EDUCACION SUPERIOR

Gréfico 32 Madurez en seguridad IES analizadas
Elaborado por: La Investigadora

Andlisis: De las 5 Instituciones de Educacion Superior analizadas sobre su nivel
de madurez respecto a la seguridad de la informacion, 1 equivalente al 20% se
encuentra en etapa 3 de madurez y 4 equivalente al 80% se encuentran en etapa

1 de madurez.

Interpretacion: Una IES (Colima — México) ha alcanzado el nivel 3 de madurez
considerando que ha implementado politicas de seguridad y un comité
encargado de su monitoreo, evaluacién y cumplimiento, por lo que sus procesos
han sido certificados bajo la norma internacional ISO 27001:2005.

Las cuatro IES (UCE, UPS Quito Campus Sur, UNL, UNACH — Ecuador) se
encuentran en promedio en etapa 1 de madurez, es decir que se han
implementado esfuerzos puntuales respecto a la seguridad, pero no se cuenta
con un procedimiento formal, documentando y sistematico que garantice el

monitoreo, evaluacién mejora y continuidad de la seguridad de la informacién.
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Conclusiones:

Se puede observar que existe una relacion directa entre la implementacion de
procedimientos sistematicos y formales que se orienten a gestionar la seguridad
de la informacion, y el nivel de madurez alcanzado respecto a dicha seguridad,
reconociendo una vez mas que no es suficiente con implementar esfuerzos
puntuales o de mitigacion, el trabajo debe orientarse a la gestiéon de procesos

metodicos de prevencion en materia de seguridad.

4.2 Verificacion de la hipétesis

Planteamiento

Hipotesis Nula

Ho: Las normas ISO 27001 y 27002 NO inciden en la seguridad de la

informacion.

Hipotesis Alterna

Hi: Las normas ISO 27001 y 27002 Sl inciden en la seguridad de la

informacion.
Método utilizado
Para verificar la hipétesis se utiliza el método estadistico X? (Ji- Cuadrado), que
es una prueba no paramétrica (porque los datos no se ajustan a una distribucién

conocida), que permite establecer la relacion entre dos variables, asi:

- La hipdtesis nula demuestra que no hay dependencia entre las variables,

es decir son independientes la una de la otra.
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- La hipétesis alterna demuestra que no hay independencia entre las dos

variables, es decir esta relacionada la una a la otra.

La férmula de Ji — Cuadrado (X?) se obtiene asi:

(frecuencia observada — frecuencia esperada)?

frecuencia esperada;

Nivel de significancia

Se aplica un nivel de significancia de a = 0,05.

Grados de Libertad

v= (Cantidad de filas — 1) * (Cantidad de columnas — 1) = 52

Céalculos:

Frecuencia Observada

Tabla 7 Frecuencia Observada fo - Nivel de madurez - UNACH

Objetivo Inexistente | Etapal Etapa 2 Etapa 3 Total
Bajo Medio Alto Excelente

A5 0 2 0 0 2
A6 0 5 2 0 7
A7 2 2 2 0 6
A8 3 6 1 0 10
A9 0 6 8 0 14
A10 0 1 1 0 2
All 1 3 11 0 15
Al12 0 8 6 0 14
Al13 1 2 4 0 7
Al4 0 1 12 0 13
Al15 0 5 0 0 5
Al6 1 6 0 0 7
Al7 0 0 4 0 4
Al8 3 2 3 0 8

TOTAL 11 50 53 0 114

Fuente: Auditoria UNACH
Elaborado por: La Investigadora
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Frecuencia Esperada
La frecuencia esperada fe se calcula a través del producto de los totales

marginales (total de la fila x total de la columna), dividido por el nUmero total de

casos (gran total):

B (total de la fila)x (total de la columna)

fe
gran total

Prueba de la hipotesis

Tabla 8 Prueba de la Hipotesis

Inexistente Etapa 1 Etapa 2 Etapa 3
Objetivo | Bajo Medio Alto Excelente (fo-fe)? ffe
fo fe fo fe fo fe fo fe

A5 0 0.19 2 0.88 0 0.91 0 0.02 0.19
A6 0 0.68 5 3.07 2 3.19 0 0.06 0.68
A7 2 0.58 2 2.63 2 2.74 0 0.05 3.49
A8 3 0.96 6 4.39 1 4.56 0 0.09 4.29
A9 0 1.35 6 6.14 7 6.39 1 0.12 1.35
Al0 0 0.19 1 0.88 1 0.93 0 0.02 0.19
All 1 1.45 3 6.58 11 6.84 0 0.13 0.14
Al2 0 1.35 8 6.14 6 6.39 0 0.12 1.35
Al3 1 0.68 2 3.07 4 3.19 0 0.06 0.16
Al4 0 1.25 1 5.70 12 5.93 0 0.11 1.25
Al5 0 0.48 5 2.19 0 2.28 0 0.04 0.48
Al6 1 0.68 6 3.07 0 3.19 0 0.06 0.16
Al7 0 0.39 0 1.75 4 1.82 0 0.04 0.39
Al8 3 0.77 2 351 3 3.65 0 0.07 6.43

X?Ji - Cuadrado 20.55

Elaborado por: La Investigadora
Criterio:

Se rechaza la hipétesis nula si X? < a
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Valores X? para 52 grados de Libertad

Probabilidad de un valor superior a a

0,01

0,05

0,10

0,20

0,25

52

31,25

36,44

39,43

43,28

44,81

Obtenido el resultado de X? 20.55 < 36.44, se rechaza la hipétesis nula (Ho) y se

acepta la hipotesis de investigacion (Hi), esto es: Las normas ISO 27001 y 27002

Sl inciden en la seguridad de la informacion.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

A pesar de que el recurso humano cumple un rol fundamental dentro del
proceso de seguridad de la informacién, pocos esfuerzos de capacitacion
y concienciacion se han planificado.

La capacitacion, definicibn de responsabilidades y politicas claras
respecto al acceso y manipulacién de datos, es fundamental para una
adecuada gestion de la informacion.

En materia de seguridad, al no trabajar en prevencion, las instituciones
arriesgan sus activos de informacion, estando estos expuestos a
amenazas que pueden afectar la confidencialidad, integridad vy
disponibilidad.

La evidencia obtenida de la auditoria permite corroborar que los esfuerzos
puntuales respecto a la seguridad de la informacién no son suficientes;
por lo que, la institucibn debe dar un paso mas alla y pensar en una
verdadera gestion respecto a la seguridad, basada en los principios de
planeacién, monitoreo, evaluacibn y mejora, que garanticen su
continuidad y la proteccion de los activos.

El no planificar una gestion de seguridad con base a la prevencion en
lugar de Unicamente la mitigacién, conlleva a ubicar a los activos de
informaciéon en un alto nivel de inseguridad, cuyas amenazas pueden
provenir desde diferentes fuentes con o sin la intencidén de provocar dafio;
las cuales pueden convertirse en un incidente de seguridad que ocasione
altos costos operativos y econdmicos para su recuperacion.

La informacion obtenida respecto a las IES investigadas, permite
evidenciar que existe una correlacion entre una gestion sistematica de la

seguridad de la informacion, basada en politicas y procedimientos
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formales que abarquen todas las areas involucradas, en contraposicion al
trabajo sobre demanda, es decir ir cubriendo brechas de seguridad a
medida que se presenten incidentes.

Respecto a las Instituciones de Educacion Superior investigadas, se
puede concluir que una IES ha implementado un sistema de gestion de
seguridad de la informacién e incluso ha certificado sus procesos;
mientras que, las otras cuatro han implementado en promedio medidas
basicas de seguridad, pero no cuentan con procedimientos formalmente
establecidos que permitan su monitoreo, evaluacion y mejora.

Lo anterior desencadena en que la seguridad de la informacion dependa
de las acciones posteriores a un incidente de seguridad o a la buena
predisposiciéon del personal de tecnologia por mejorar dicha seguridad y
no a un procedimiento planificado de gestion.

Estos resultados permiten evidenciar que no existe una adecuada
seguridad respecto a la informacion contenida en las bases de datos, por
lo que la aplicacion de las normas 27001 y 27002 Sl incide en la seguridad

de las mismas.
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5.2 Recomendaciones

Implementar planes de capacitacion y concienciacion respecto a la
seguridad de la informacion para los usuarios de los sistemas de
informacion.

Considerando los resultados de la auditoria, se recomienda se proceda
con la identificacion y evaluacion de los activos de informacion, proceso
sistematico que debe formar parte de la gestiébn permanente de seguridad.
La gestion de seguridad de la informacién debe ser considerada como un
proceso sistematizado que contenga regulaciones, monitoreo, mejora y
continuidad.

Con base a los resultados de posicionamiento estratégico de los controles
de seguridad (madurez vs importancia), la institucién debe analizar los
que puede priorizar para su implementacion, considerando la
disponibilidad econdmica, tiempo y recursos humanos requeridos. Lo
citado se justifica considerando que el documento normativo, empleado
para realizar la auditoria, considera la posibilidad de que las instituciones
lo adapten a sus necesidades.

Los puntos anteriores deben constituir el cimiento para la Gestion de la
Seguridad de la informacién en la Unidad Técnica de Control Académico
de la Universidad Nacional de Chimborazo con base en las normas NTE
INEN ISO/IEC 27001 y 27002.

77



CAPITULO VI

DESARROLLO DE LA PROPUESTA

Gestion de Seguridad de la Informacion para la Unidad Técnica de Control

Académico de la Universidad Nacional de Chimborazo

6.1 Datos Informativos

La Universidad Nacional de Chimborazo es una institucion de educacion
superior, con personeria juridica, sin fines de lucro, autonoma, de derecho
publico, creada mediante Ley No. 98, publicada en el Suplemento del Registro
Oficial No. 771, del 31 de agosto de 1995, su domicilio principal es la ciudad de
Riobamba; sus siglas son UNACH. Se rige por la Constitucién de la Republica
del Ecuador, la Ley Organica de Educacion Superior, su Reglamento, otras leyes
conexas, su estatuto, los Reglamentos y Resoluciones que expidan el

Consejo de Educacién Superior; el Consejo de Evaluacion, Acreditacion y
Aseguramiento de la Calidad de la Educacion Superior; y, la Secretaria Nacional
de Educacion Superior, Ciencia, Tecnologia e Innovacion y la Universidad.
(Estatuto UNACH, 2013, pg. 1).

La Unidad Técnica de Control Académico es un organismo responsable del
desarrollo de sistemas informaticos que permitan el control académico y
administrativo, proporciona servicios de soporte, capacitacion y asesoramiento
técnico a todas las instancias que utilizan las aplicaciones informaticas

desarrolladas por esta unidad.

Es la instancia institucional encargada del andlisis, disefio e implementacion de
aplicaciones informaticas y de la administracion de las bases de datos

concernientes al control académico y a todos los servicios que se desprendan
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de él, contribuyendo al cumplimiento de objetivos, misién y vision institucional.
(Estatuto UNACH, 2013, pg. 36)

6.2 Antecedentes de la propuesta

Considerada la informacion como un activo de vital importancia para toda
institucion, la gestion de la seguridad que permita salvaguardar este recurso, es
una tarea prioritaria que requiere del comprometimiento e inversion en tiempo y

recursos por parte de los directivos institucionales.

En la Universidad Nacional de Chimborazo, conforme los resultados de la
Auditoria a la seguridad de la informacion, se ha podido observar que el nivel de
madurez general se encuentra en etapa 1, es decir que se han implementado

mecanismos de seguridad puntuales o por sentido comun.

Por lo antes expuesto se propone como base la implementacion de politicas y
procedimientos de seguridad que eleven sustancialmente el nivel de fiabilidad

respecto a la seguridad de los sistemas de gestidon de base de datos.

6.3 Justificacion

Garantizar la calidad de informaciéon que maneja una instituciéon, permite el
desarrollo arménico de las actividades y la toma de decisiones de nivel
estratégico, por lo que, invertir esfuerzos la confidencialidad, integridad y
disponibilidad de la misma es una decision acertada, cuyos frutos se pueden

medir por el bajo nivel de incidentes de seguridad.
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La informacion como activo y el intercambio de datos de forma sincrona, si bien
han desarrollado de manera eficaz la forma de comunicarnos y transmitir
informacion, no es menos cierto, que de forma equivalente se han multiplicado

los riesgos y vulnerabilidades a las que esta expuesta la misma.

En tal sentido en la actualidad no se puede dejar la seguridad de la informacion
COmMo un proceso secundario, de aplicacion basica o de confianza en las buenas

intenciones del personal, los usuarios y externos.

De alli la importancia de proponer una gestion de seguridad para la informacion
gue maneja la Unidad Técnica de Control Académico de la Universidad Nacional
de Chimborazo, tomando como punto de partida los estandares NTE INEN
ISO/IEC 27001:2013 y 27002:2013.

6.4 Objetivos

6.4.1 General
Implantar la gestion de seguridad de la informacién en la Unidad Técnica de
Control Académico de la Universidad Nacional de Chimborazo, con base a las

politicas y procedimientos que establecen las normas 27001 y 27002.

6.4.2 Especificos
- ldentificar los activos de informacién de la Unidad Técnica de Control

Académico de la Universidad Nacional de Chimborazo.

- Realizar el analisis estratégico de posicionamiento de los controles de
seguridad en la Unidad Técnica de Control Académico de la UNACH, para

priorizar los de urgente implementacion.

- Establecer politicas de seguridad conforme el nivel de criticidad de los

controles de seguridad.
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- Sugerir el marco metodologico para la gestion de seguridad de la

informacion.

6.5 Analisis de factibilidad

Tiene factibilidad operativa al tener la aprobacion de la Unidad Técnica de
Control Académico para analizar los procesos de seguridad de la informacion

gue se manejan.

Tiene factibilidad econdémica por cuanto los activos: infraestructura, software y
bases de datos pertenecen a la institucion, y sobre los mismos se planteara la

gestion de seguridad.

Tiene factibilidad técnica por cuanto las Normas NTE INEN ISO/IEC 27000
proveen el marco regulatorio que facilita implantar buenas practicas de

seguridad.

Tiene factibilidad legal por cuanto la legislacion ecuatoriana contempla en la
Seccidn Tercera del Codigo Organico Integral Penal, lo siguiente: “Delitos contra
la seguridad de los activos de los sistemas de informacion y comunicacion
Articulo 229.- Revelacion ilegal de base de datos.- La persona que, en provecho
propio o de un tercero, revele informacion registrada, contenida en ficheros,
archivos, bases de datos o medios semejantes, a traves o dirigidas a un sistema
electronico, informatico, telematico o de telecomunicaciones; materializando
voluntaria e intencionalmente la violacion del secreto, la intimidad y la privacidad
de las personas, sera sancionada con pena privativa de libertad de uno a tres
afos. Si esta conducta se comete por una o un servidor publico, empleadas o
empleados bancarios internos o de instituciones de la economia popular y
solidaria que realicen intermediacion financiera o contratistas, sera sancionada

con pena privativa de libertad de tres a cinco afios”. (COIP, 2014, art. 229).
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De igual forma el subgrupo 410 Tecnologia de la Informacion, de las Normas de
Control Interno de la Contraloria General del Estado, establece las directrices
gue deben tomar en cuenta las entidades del sector publico respecto a todos los
procesos de acceso a la informacibn como separacion de funciones, plan
estratégico, politicas, administracion de proyectos, desarrollo y adquisicion de
software, adquisicion y mantenimiento de infraestructura, seguridad, soporte
técnico, monitoreo y capacitacion entre otros. (Contraloria General del Estado.
2009, pg. 9, 68-75).

6.6 Fundamentacion

Principio de Defensa en profundidad
Se refiere al disefio e implementacién de varios niveles de seguridad que permita
un mejor resguardo de la informacién, enfocandose tanto en la seguridad interna

como la externa, conforme se visualiza en la Grafico No. 6

Seguridad perimetral
(cortzfuegos, IDS...)

Separacion de redes
(segmentacion LAV, VLAN...)

Configuracion robusta

de equipos

Gestion de usuarios
Encriptacion

dztossensibles

Grafico 33 Principio de Defensa en Profundidad
Fuente: Gomez, A. (2011), pg. 52
Elaborado por: La Investigadora
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Gestion de seguridad de la informacion

Es la parte del sistema general de gestion que se refiere a la politica, estructura,
recursos, procedimientos y procesos para implantar la seguridad de la

informacion.

Considerando que no se puede hablar de una seguridad al 100%, por lo tanto,

la fiabilidad del sistema de seguridad se basa en la metodologia PDCA, asi:

- Plan: seleccién y definicion de medidas y procedimientos.
- Do: Implantacion

- Check: Comprobacion y verificacion

- Act: Correccion de deficiencias detectadas.

Todo esto englobando al recurso humano, la tecnologia, la legislacion y la

organizacion interna. (Gomez, A. 2011, pg. 52, 53, 54).

Amenaza
Cualquier evento con o sin intencién que puede dafiar los sistemas, causando

pérdidas a la organizacion (Gomez, A. 2011, pg. 60).

Vulnerabilidad
Es una debilidad en el sistema que puede permitir que una amenaza se
materialice. (Gomez, A. 2011, pg. 61).

Incidente de seguridad
Es un evento que provoca la interrupcién de servicios, es la materializacion de

una amenaza. (Gomez, A. 2011, pg. 62).
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Impacto
Es la medicion del dafio que puede causar un incidente de seguridad. (Gomez,
A. 2011, pg. 62).

Riesgo
El riesgo es la probabilidad de que una amenaza se materialice sobre una

vulnerabilidad y cause un impacto en la organizacion. (Gomez, A. 2011, pg. 63).

NTE INEN ISO/IEC 27005:2012

Este documento normativo se refiere a la Gestidén del Riesgo en la Seguridad de
la Informacién, como un complemento paras las normas 27001 y 27002. (INEN
27005:2012, 2012, pg. 1).

Gestion de Riesgos

Forma parte de la gestion integral de la seguridad de la informacion y debe ser
considerando desde la implementacion y a lo largo del ciclo de vida de la gestién
de seguridad. (INEN 27005:2012, 2012, pg. 3).

El proceso de gestion del riesgo es un ciclo de acciones que abarca la
identificacion, valoracién, tratamiento, aceptacion, comunicacion, monitoreo y
revision. (INEN 27005:2012, 2012, pg. 4).
- Laidentificacion del riesgo es importante para dar soporte a la gestion
de la seguridad de la informacion, la continuidad del negocio, respuesta a
incidentes y la identificacion de requisitos de seguridad propios de un
producto o servicio. (INEN 27005:2012, 2012, pg. 11).
- La evaluacion del riesgo debe permitir identificar las acciones de
tratamiento del riesgo, caso contrario se requiere una nueva valoracion en
la que se puede medir el nivel del grado de aceptaciéon o impacto del

riesgo. Los criterios de evaluacion estan relacionados con el valor de la
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informacion, la criticidad de los activos, la normativa legal, la importancia
de la confidencialidad, integridad y disponibilidad. Asi, el impacto esta
relacionado con el nivel de sensibilidad de la informacion, impacto en la
pérdida de la confidencialidad, integridad y disponibilidad, costos de
recuperacion, imagen institucional, incumplimiento legal. (INEN
27005:2012, 2012, pg. 17).

El tratamiento del riesgo se orienta a la definicibn de controles de
seguridad que permitan reducir, retener, evitar o transferir los mismos;
accion gque depende del resultado de valoracion del riesgo, costo
operativo y beneficios esperados. (INEN 27005:2012, 2012, pg. 18, 19,
20).

La aceptacion del riesgo se refiere a la conformidad respecto al
tratamiento del riesgo, considerando que en cualquier medida la
institucion es responsable del impacto del riesgo, y el riesgo residual
(riesgo que puede permanecer a pesar de los controles implementados).
(INEN 27005:2012, 2012, pg. 21).

La comunicacion del riesgo se refiere a la coordinacion efectiva al
interno de la organizacién que permita unificar criterios respecto a la
valoracion del riesgo, seguridad en su gestién y herramientas de toma de
decisiones. (INEN 27005:2012, 2012, pg. 22).

El monitoreo del riesgo es importante considerando que los riesgos no
son estaticos y su valoracibn puede cambiar conforme las
vulnerabilidades, amenazas y probabilidad de ocurrencia se alteren, por
lo que es preciso una revision permanente de nuevos activos,
reevaluacion de riesgos, identificacion de nuevas amenazas Yy
vulnerabilidades, cambio en la percepcién del impacto e incidentes de
seguridad sucedidos. (INEN 27005:2012, 2012, pg. 23).

Revision de la gestion del riesgo que permita mejorar de forma

constante la identificacion, valoracion y tratamiento del riesgo, que esta
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sea actualizada y acorde a la sensibilidad del activo de informacién. (INEN
27005:2012, 2012, pg. 24).

Buenas practicas en seguridad

En general se refieren al empleo de procedimiento sistematicos que permitan
una adecuada gestion de la seguridad. Se basan en la experiencia y estandares
aprobados y buscan garantizar la eficiencia en la gestién de la seguridad, la

disminucién de incidentes de seguridad y la satisfaccion de los usuarios.

Sistema de Gestion de Seguridad de la Informacién (SGSI)

La implantacion de un sistema de gestion de seguridad de la informacion, se

desarrolla en las siguientes etapas:

1. Definicion del alcance: procesos, procedimientos y recursos considerados

para la gestion.

2. Establecimiento de politicas: Definir conforme el alcance planificado, las

politicas respecto a todos los procedimientos que involucran el negocio.

3. Documentacion: respecto a los principios, responsabilidades, soporte

documental, cumplimiento legal.

4. Analisis y Gestion de riesgos: proceso sistematico de definicion de activos
(recursos software, hardware, humanos, comunicaciones, bases de
datos), identificacion de vulnerabilidades y amenazas, evaluacion del

riesgo con base a la probabilidad de ocurrencia y el impacto en el negocio.
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Considerando que la Auditoria es la fase que permite identificar el nivel de
exposicion, es necesario complementar con el analisis de riesgos que facilita su
evaluacion y recomendaciones con base al andlisis costo — beneficio de su
aplicacion. (Piattini, M. 2008, pg. 58).

Para la gestion de riesgos se considera cuatro posibles escenarios que son:

- Evitarlos: Se refiere a las medidas preventivas que se tomen, respecto a
un analisis de posibles ocurrencias.

- Transferirlos: Cuando se transfiere la responsabilidad a un tercero. Podria
ser a través de la externalizacion del servicio de seguridad.

- Reducirlos: Mediante la implantacion de politicas de seguridad, su
monitoreo y actualizacién permanente.

- Asumirlos: Se refiere al nivel de riesgo que la entidad esta dispuesta a
asumir, considerando los costos por pérdida que estos generen. (Piattini,
M. 2008, pg. 59).

5. Seleccién de controles y objetivos de seguridad: Respecto al andlisis de
disponibilidad econémica, de infraestructura, y necesidades del negocio.
Se establece el DSC (Documento de seleccién de controles). (Gémez, A.
2011, pg. 160, 161).
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Ciclo de vida de un SGSI

Implantacion

e Definicion, valoracion e
identificacion de activos y riesgos,
seleccién de controles, declaracion
de aplicabilidad

Mejora Explotacion
eCorreccion de errores, acciones ePlan de gestion de riesgos,
preventivas v correctivas, implantacion de controles, medicién
actualizacion de efectividad

Revision

*Revisién de controles, deteccion de
errores, brechas e incidentes de
seguridad, auditorias, conformidad
con la norma

Grafico 34 Ciclo de vida SGSI
Fuente: Alvaro Gomez Vieites, 2011, pg 162, 163
Elaborado por: La Investigadora

Tipos de informacion

Para una adecuada gestion de la informacion es importante realizar la
clasificacion de la misma, conforme su nivel de sensibilidad y confidencialidad,
asi:

- Informacion sin clasificar o desclasificada. — De conocimiento publico.

- Informacion de uso interno. — Para gestion interna institucional. No

necesita ser divulgada a terceros.

- Informacién confidencial. — Para acceso y uso por un determinado grupo
de personas. Su acceso no autorizado puede ocasionar perjuicios o

inconvenientes a la entidad.
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- Informacion secreta o reservada. — De caracter estratégico, solo para nivel
directivo. Su divulgacién puede ocasionar graves dafios a la organizacion.
(Gomez, A. 2011, pg. 112)

Posicionamiento estratégico

Es la representacion grafica de la situacion actual de una institucion, que evalta
el desempefio de sus componentes y permite establecer el nivel de esfuerzo que
debera ser empleado en su mejora respecto a la importancia de estos.
(MAPCAL, 1990, pg.7)

Para Bruneer (2008), citado por Bionel, A. 2013. pg. 17, la matriz de
posicionamiento permite a una IES determinar que producto o servicio debe

mejorarse.

6.7 Metodologia, Modelo operativo

Para la gestion de seguridad se toma como base las referencias de las normas
NTE INEN ISO/IEC 27001:2013 y 27005:2012 respecto a la seguridad de la

informacion y la gestion de riesgos.

Conforme los resultados de la auditoria aplicada, el proceso para la gestién de
la seguridad se enmarca dentro del siguiente esquema:

1. Identificar y evaluar los activos de informacién para establecer los

requisitos de seguridad propios de cada uno.
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1.

1.1

2. Analisis estratégico de posicionamiento (madurez vs importancia) de los

controles de seguridad evaluados en la UNACH, que permita establecer

la prioridad de gestion respecto a la seguridad de la informacion.

Lo antes citado permitird determinar las acciones jerarquicamente
prioritarias que deba implementar la institucion, dentro de la gestion en

seguridad.

Identificacién y evaluacion de activos de informacion

Definicion y alcance

. Objetivo:

Identificar y evaluar los riesgos respecto a los activos de informacién como
parte del plan de respuesta a incidentes y continuidad del negocio (gestién
de seguridad), para la Unidad Técnica de Control Académico de la
UNACH.

. Mision de la Unidad Técnica de Control Académico:

Desarrollar aplicaciones informéticas para ejercer el control académico

estudiantil.

Desarrollar aplicaciones informaticas que permitan administrar los

servicios proporcionados por la institucién en el campo académico.

Implementar servicios académicos para estudiantes y docentes a través

de internet.
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Capacitar a los funcionarios universitarios, en el uso correcto de las

aplicaciones informéticas desarrolladas por esta unidad.

Brindar el soporte y logistica en cuanto al sistema académico se refiere,

cuando sea necesario.

Proporcionar informacién académica a los diferentes departamentos que
lo requieran para la toma de decisiones. (Reglamento UTECA (no

aprobado), pg. 3).

Normativa Legal que larige

Ley Organica de Educacién Superior
Estatuto de la Universidad Nacional de Chimborazo
Reglamento de Régimen Académico

Toda ley, nhorma o decreto que se aplique a la institucion y su area de

injerencia sea la gestion académica

Restricciones

Preexistente:

o LaUnidad Técnica de Control Académico se encuentra en proceso
de reestructuracion y fusién con el Centro de Tecnologia Educativa
en adaptacibn al nuevo modelo por procesos que esta
implementando la institucion, por lo que la propuesta se enmarca

a la operacioén actual de dicha unidad.

o Unavez que la nueva estructura se encuentre aprobada, se debera

adaptar la gestion del riesgo al contexto global del nuevo proceso.
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Técnicas:

o La arquitectura, infraestructura y redes de comunicacion que

establece el area de Administracion de Redes.

o Los sistemas operativos y paquetes de software propietario que
cuentan licencia y que han sido adquiridos por el Centro de

Tecnologia Educativa.

Fisicas:

o Laedificacion y cumplimiento de normativa legal para construccion,
instalaciones eléctricas, hidrosanitarias, del cuerpo de bomberos,
de riesgos y seguridad laboral, y demas que relacionadas al

permiso y habilitacién de un espacio fisico.

Econdmicas:

o Conforme el presupuesto que sea priorizado por la institucion para

el area y la gestion de seguridad.

Tiempo:

o Prevision de ejecucion en un plazo de 6 meses.

Organizacionales:

o Recursos humanos con los que cuenta el area y que puedan ser

asignados para complementar el proceso.

o Responsabilidades de la unidad.
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1.2 Identificacién de activos

En la identificacion y valoracion de riesgos de los activos de informacion,

participaron los 3 funcionarios que laboran en la Unidad Técnica de Control

Académico (Coordinador, Administrador de Bases de Datos, Desarrollador de

Software)
Tabla 9 Activos de Informacién - UTECA - UNACH
No Activos Primarios Activos de soporte
Informacién personal de estudiantes, .
1 | docentes, administrativos y trabajadores. | Servidor de Bases de Datos
Informacién académica (inscripciones,
2 | matriculacién, calificaciones, | Servidor de Aplicaciones
egresamiento, graduacion).
Informacién estratégica (socioecondémica,
3 | estadistica, indicadores de impacto, | Equipos — Estaciones de trabajo
resultado y gestion)
Informacién documental (respecto a los . - .
4 X Equipos portéatiles de computo
procesos internos
5 Tabletas electrénicas
6 Impresoras
7 Discos externos, CD, DVD, etc.
8 Sistemas Operativos
9 Software para administracién de bases de
datos
10 Software para servidor web
11 Sistemas
12 Cddigo fuente
13 Red de comunicaciones (publica y local)
14 Personal (directivos, técnicos, usuarios)
15 Instalaciones (edificio, oficinas, centro de
datos,
16 Estructura (organizacion interna,
proyectos, proveedores)

Fuente: Unidad Técnica de Control Académico
Elaborado por: La Investigadora

1.3 Valoracién de activos

La valoracién de los activos se realiza utilizando una escala cuali-cuantitativa en

funcion del
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fundamentales de la informacion

como son:

disponibilidad, conforme se observa en la siguiente tabla:

confidencialidad, integridad y

Tabla 10 Escala de valoracién del activo respecto al impacto

puede ser divulgada sin
autorizacion.

Acceso y/o divulgacion de
informacion confidencial

normal de la institucion y
su imagen.
Pérdida de recursos
criticos, de los cuales se
tiene respaldo

Valoracion Confidencialidad Integridad Disponibilidad
Bajo: La ' mformacpn Bajo: La pérdida de Bajo: S|. hay'p.rpblemas
puede ser difundida sin en la disponibilidad de

o : precision de la|. I
restricciones, sin que esto |. i informaciéon, no se ve
. . .~ |informaciébn no genera (2
ocasione conflictos al giro 7 . =~ |afectada la operacion
1 .~ | afectacion a la institucion
del negocio. ; normal de los procesos
Acceso y/o divulgacion de y su IMageN. | ssociados
. ” . Pérdida menor de |~ 72
informacion  interna  no Disminucion en el
. recursos _—
publicada. rendimiento
. MOd_EI_’cj:ldO. La pérdida de Moderado: S| hay
Moderado: Esta | precision de la
. - ; - problemas en la
informacion  puede ser|informacion genera un| . o
- X . . disponibilidad de
utilizada por los integrantes | impacto negativo | . i .
. .. linformacion, existe una
de la entidad, pero no |moderado en la operacion it
2 afectacion moderada a la

operacion normal de los
procesos asociados.
Notable disminucién de
rendimiento

Alto: La informacion se
puede utilizar solo para
procedimientos especificos
de la organizacion. Su
divulgacién puede generar
3 problemas legales,
pérdidas, impacto negativo
en la imagen institucional.
Acceso y/o divulgacion de
informacion estratégica o
protegida

Alto: La pérdida de
precisién de la
informacién genera un
impacto negativo alto en
la operacién normal de la
institucién y su imagen.
Pérdida grave de
recursos, no recuperable
0 a un costo muy alto.

Pérdida de credibilidad en
el sistema de informacién.

Alto: Sihay problemas en

la  disponibilidad de
informacién, existe una
afectacion severa a la

operacion normal de los
procesos asociados.
Paralizacion de procesos.

Elaborado por: La Investigadora

1.4 Identificacién de amenazas

Permite determinar el peligro al que pueden estar expuestos los activos de

informacion y se los ha agrupado por su tipologia en factor humano, de software

y de hardware, asi:
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Tabla 11 Identificacion de amenazas

Tipo Amenazas Descripcién
Uso irresponsable de la informacién, los equipos o
Negligencia claves de acceso. Incluye no considerar los respaldos

de informacion.

Ingenieria social

Obtener informacién confidencial a través de la
manipulacién a los usuarios.

Falta de personal

Personal insuficiente para cumplir responsabilidades
de la unidad

Intrusos

Intrusos con conocimientos informaticos con el deseo
de explotar vulnerabilidades con o sin la intencién de
hacer dafio.

Uso de no autorizacion de
informacion. Espionaje

Uso o divulgacion de informacioén institucional sin
autorizacion

Malware (Virus, troyanos,
gusanos, spyware, etc.)

Cualquier software con la intencién de alterar, dafiar u
obtener informacion sin autorizacion.

Capacidad del sistema

Soporte a conexiones multiusuario

Bug de sistema

Error o fallo de software

Falsificacion de derechos

Gestion ineficiente de privilegios de acceso

Software propietario sin
licencia

Instalacién y uso de software propietario sin licencia

Robo /hurto de equipos

Pérdida total de equipos por robo o hurto

Desastres naturales

Inundaciones, terremotos, tormentas, etc.

Dafio del equipos o0 sus
partes

Desactualizacion, sobrecalentamiento o equipos
guemados que puedan comprometer la seguridad de
la informacion

Red de comunicaciones

Falla en los equipos de telecomunicaciones,
interceptacion de sefales, escasos protocolos de
seguridad, inadecuada gestién de la red, etc.

Fuente: Unidad Técnica de Control Académico
Elaborado por: La Investigadora

1.5 Valoracién del riesgo

Para realizar la valoracién del riesgo se considera el método de asociacion entre

el valor del activo, la amenaza y la probabilidad de ocurrencia.

La probabilidad de ocurrencia de la amenaza se valora conforme la siguiente

escala;
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Tabla 12 Escala de valoracion de la probabilidad de ocurrencia de la amenaza

. Escala L
Valoracién S Descripcién
cualitativa

Las condiciones y esfuerzos institucionales hacen

1 Baja que sea muy baja la posibilidad de ocurrencia de
la amenaza
Las condiciones y esfuerzos institucionales

2 Moderada evidencian una moderada probabilidad de
ocurrencia de la amenaza
Las condiciones y esfuerzos institucionales

3 Alta evidencian un alta o inminente probabilidad de
ocurrencia de la amenaza

Elaborado por: La Investigadora

Para determinar la valoracion del riesgo se utiliza la siguiente formula:

Riesgo = Promedio del valor del activo multiplicado por la probabilidad de

ocurrencia de la amenaza.

Sus resultados se interpretan asi:

Tabla 13 Valoracién del riesgo

Tipo de Riesgo

No Rango Descripcién m
semaforizacion

Riesgo aceptable. Se puede
retener.

Riesgo que necesita prevencion.
Reduccidn del riesgo

Riesgo que necesita mitigacion.
3 7-9 Reduccién, transferencia o Alto
evitacion del riesgo.

Elaborado por: La Investigadora

Bajo

De la identificacion y evaluacién de riesgos respecto a los activos de informacion
de la Unidad Técnica de Control Académico, se obtienen los siguientes

resultados:
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Institucion: UNIVERSIDAD NACIONAL DE CHIMBORAZO
Departamento: Unidad Técnica de Control Académico

Tabla 14 Matriz de identificacion y evaluacién de riesgos de seguridad de la informacion

No | Tipode Activo de Informacion Tipo de Amenaza Probabilidad Impacto - Valor del activo Evaluacion
activo amenaza de ocurrencia | Confidencialidad |Integridad | Disponibilidad | del riesgo
Informacién personal
. . - P Factor . .
1 |primario |Informacion académica Humano Ingenieria Social 2 3 3 3 6
Informacién estratégica
Informacién personal| Factor
2 |primario [nformacién académica] Humano [Negligencia 1 3 3 3 3
Informacién estratégica
Informacién personal| Factor
3 |primario [nformacién académica] Humano |ntrusos 2 3 3 3 6
Informacién estratégica
Informacion ersonall Factor .
4 |primario [Informacion acgdémica Humano USO no autorizado de 2 3 3 3 6
P e L informacion. Espionaje
Informacién estratégica
Informacion ersonal e
L o persor Falsificacion de
5 | primario Informacion académica| Software 1 3 3 3 3
it L. derechos
Informacién estratégica
Informacion personal
6 |primario [Informacion académica| Software [Capacidad del sistema 1 3 3 3 3
Informacién estratégica
Informacion personal
7 | primario Informacion académica] Hardware [Red de comunicaciones 1 3 3 3 3
Informacion estratégica
Informacion personal ~ .
L o e Dafio del equipo o sus
8 | primario [Informacion académica| Hardware quip 1 3 3 3 3

Informacién estratégica

partes
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N Tipo de . o Tipo de Probabilidad Impacto - Valor del activo Evaluacion
o] . Activo de Informacién Amenaza - - — - - — .
activo amenaza de ocurrencia | Confidencialidad |Integridad | Disponibilidad | del riesgo
9 | soporte [Servidor de Base de Datos Factor Negligencia 1 3 3 3 3
Humano
. Factor
10 | soporte {Servidor de Base de Datos Intrusos 1 3 3 3 3
Humano
11 | soporte [Servidor de Base de Datos Software Capacidad del sistema 2 3 3 3 6
12 | soporte [Servidor de Base de Datos Software Falsificacion de 1 3 3 3 3
derechos
13 | soporte [Servidor de Base de Datos Hardware D:rrtlgsdel €quipo o sus 1 3 3 3 3
14 | soporte [Servidor de Base de Datos Hardware |Red de comunicaciones 2 3 3 3 6
15 | soporte [Servidor de Aplicaciones Factor Intrusos 2 3 3 3 6
Humano
. L Factor . .
16 | soporte [Servidor de Aplicaciones Negligencia 1 3 3 3 3
Humano
17 | soporte {Servidor de Aplicaciones Software Malware 2 1 2 3 4
18 | soporte {Servidor de Aplicaciones Software Bug de sistema 1 3 3 3 3
19 | soporte [Servidor de Aplicaciones Hardware D:rTngel €Qquipo o sus 1 1 1 3 2
20 | soporte [Servidor de Aplicaciones Hardware [Red de comunicaciones 2 3 3 3 6
soporte | _, .. )
21 Codigo fuente Humano [Uso no autorizado 1 1 1 1 1
soporte ificacio
22 P Cddigo fuente Software Falsificacion de 1 1 1 1 1
derechos
estaciones de trabajo| Factor . .
23 | soporte equipos portatiles Humano negligencia 1 3 3 3 3
estaciones de trabajo| Factor Uso no autorizado de
24 | soporte equipos portatiles Humano |informacion. Espionaje 1 3 3 3 e
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N Tipo de . o Tipo de Probabilidad Impacto - Valor del activo Evaluacion
o] . Activo de Informacién Amenaza - - — - - — .
activo amenaza de ocurrencia | Confidencialidad |Integridad | Disponibilidad | del riesgo
25 | soporte estqmones - de trabajo Software |malware 1 3 3 3 3
equipos portétiles
26 | soporte estaciones - de trabajo Hardware [Robo/ hurto de equipos 1 3 3 3 3
equipos portatiles
estaciones de trabajo Dafio del equipo o sus
27 | soporte equipos portétiles Hardware bartes 1 3 3 3 3
28 | soporte mpresoras Hardware |Red de comunicaciones 2 3 1 1 3
. . Factor . .
29 | soporte Unidades de almacenamiento externo negligencia 1 3 3 3 3
Humano
30 | soporte Unidades de almacenamiento externo| Software malware 2 3 3 3 6
31 | soporte Unidades de almacenamiento externo| Hardware [Robo/ hurto de equipos 2 3 3 3 6
32 | soporte Unidades de almacenamiento externo| Hardware E:r?gsdel €quipo o sus 2 3 3 3 6
33 | soporte [Sistemas Operativos Factor negligencia 1 1 2 3 2
Humano
34 | soporte [Sistemas Operativos Software malware 1 3 1 3 2
35 | soporte [Sistemas Operativos Software ?:efa’gge propietario sin 1 1 3 3 2
Software para administracion de base| Factor
36 | soporte de datos Humano |negligencia 1 3 3 3 3
Software para servidor web
Software para administracion de base| Factor
37 | soporte de datos Humano |intrusos 1 3 3 3 3
Software para servidor web
Software para administracion de base
38 | soporte de datos Software [Capacidad del sistema 1 3 3 3 3
Software para servidor web
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N Tipo de . o Tipo de Probabilidad Impacto - Valor del activo Evaluacion
o] . Activo de Informacién Amenaza - - — - - — .
activo amenaza de ocurrencia | Confidencialidad |Integridad | Disponibilidad | del riesgo
Software para administracion de base Ealsificacion de
39 | soporte |de datos Software 1 3 3 3 3
. derechos
Software para servidor web
Software para administracion de base
40 | soporte de datos Hardware |Red de comunicaciones 2 3 3 3 6
Software para servidor web
41 | soporte [Sistemas Factor negligencia 1 3 3 3 3
Humano
42 | soporte [Sistemas Factor Falta de personal 2 3 2 1 4
Humano
43 | soporte [Sistemas Software Bug de sistema 1 1 1 3 2
44 | soporte [Sistemas Hardware D:rrtlgsdel €quipo o sus 1 1 1 3 2
45 | soporte [Sistemas Hardware [Red de comunicaciones 2 3 3 3 6
L Factor
46 | soporte [Red de comunicaciones Falta de personal 2 2 2 3 5
Humano
47 | soporte [Red de comunicaciones Factor intrusos 2 3 3 3 6
Humano
L Factor . .
48 | soporte [Red de comunicaciones negligencia 1 3 3 3 3
Humano
49 | soporte Red de comunicaciones Software  |Capacidad del sistema 2 2 2 3 5
50 | soporte Red de comunicaciones Software Falsificacion de 2 3 3 3 6
derechos
51 | soporte Red de comunicaciones Hardware |Desastres naturales 1 1 1 3 2
52 | soporte Red de comunicaciones Hardware D:rrt]gsdel €quipo o sus 1 1 1 3 2
53 | soporte Personal Factor Ingenieria Social 2 3 3 3 6
Humano
Factor Uso no autorizado de
54 | soporte Personal Humano informacion. Espionaje 2 3 3 3 6
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N Tipo de . o Tipo de Probabilidad Impacto - Valor del activo Evaluacion
o] . Activo de Informacién Amenaza - - — - - — .
activo amenaza de ocurrencia | Confidencialidad |Integridad | Disponibilidad | del riesgo

55 | soporte Personal Factor negligencia 2 3 3 3 6
Humano

56 | soporte [nstalaciones Factor negligencia 1 3 2 3 3
Humano

57 | soporte [Instalaciones Factor Falta de personal 1 2 2 2 2
Humano

58 | soporte [Instalaciones Software Falsificacion de 1 3 3 3 3

derechos

59 | soporte [Estructura - proyectos Software Bug de sistema 1 3 3 3 3
Factor . .

60 | soporte [Estructura - proyectos Humano negligencia 1 3 3 3 3

Riesgos con baja probabilidad de ocurrencia:
Riesgos con moderada probabilidad de ocurrencia:

Riesgos con alta probabilidad de ocurrencia:

TOTAL

Fuente: Unidad Técnica de Control Académico
Elaborado por: La Investigadora

39

21
0

60
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De la valoracion realizada se puede observar que:

El 65% de los riesgos tienen una probabilidad baja de ocurrencia
(negligencia en el uso de informacion, capacidad del sistema, falsificacion
de derechos, dafio de equipos, malware), el riesgo es aceptable, por lo

gue no se requiere implementar controles adicionales. Se puede retener.

El 35% de los riesgos tienen una probabilidad moderada de ocurrencia
(ingenieria social, intrusos, red de comunicaciones falta de personal), por
lo que es necesario se seleccione e implemente los controles adecuados,
gue permita corregir, prevenir o0 minimizar el impacto; sobre cuyo
resultado se debera reevaluar el riesgo hasta llegar al nivel de aceptacion.

El riesgo se debe reducir.

Ningun riesgo tiene alta probabilidad de ocurrencia.
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2. Andlisis estratégico de posicionamiento (madurez vs importancia) de

los controles de seguridad en la Unidad Técnica de Control Académico

El andlisis estratégico de posicionamiento de los controles de seguridad se

realiza con la finalidad de determinar el nivel de desempefio (madurez

alcanzada) respecto a la importancia del control, a fin de poder clasificarlos de

acuerdo a la prioridad de implementacion, tratamiento y mejora.

Para esto se ha establecido una matriz bidimensional de posicionamiento del

control, bajo los siguientes pardmetros asi:

Tabla 15 Matriz de posicionamiento del control de seguridad

Criticidad Rango de operacion

Interpretacioén

Nivel de madurez Bajo o Medio e
Importancia Alta o Vital

Priorizar atencion.

Los controles no cumplen las garantias de
seguridad esperadas.

Requiere plan de intervencion

Nivel de madurez Alto o Excelente e
Importancia Alta o Vital

Mantener desempefio.

Se debe documentar el procedimiento y/o
politica.

Los controles cumplen garantias adecuadas
de seguridad.

Requiere monitoreo

Nivel de madurez Bajo o Medio e
Importancia Baja o Media

Baja prioridad.

Los controles no son necesarios para los
procesos, su aporte es secundario o se cuenta
con otro mecanismo de seguridad.

No requiere atencién.

Nivel de madurez Alto o excelente e
Importancia Baja o Media

Exceso de esfuerzos.

Los esfuerzos respecto al control son
innecesarios de acuerdo al aporte de seguridad
que genera.

Requiere disminuir atencion

Elaborado por: La Investigadora

El andlisis estratégico de posicionamiento con base a los pardmetros antes

citados, arrojan los siguientes resultados:
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Tabla 16 Resultado estratégico posicionamiento de controles de seguridad

Objetivo de Nivel d
No control Norma Control Mgldeurei Importancia
27001

1 5.1.1 Politica de seguridad de la informacion Medio Alta
para los SGBD

2 5.1.2 Revisiones a la politica de seguridad Medio Alta

3 6.1.1 Roles y r.e,sponsablhdades de seguridad Medio Alta
de la informacién

4 6.1.2 Separacién de funciones Medio Vital

5 6.1.3 Contacto con las autoridades Medio Media

6 6.1.4 Contacto con grupos de interés especial | Alto Alta

7 5.1.5 Ge_s:uon de Proyecto de seguridad de la Medio Vital
informacion

8 6.2.1 Politica de dispositivo movil Medio Alta

9 6.2.2 Teletrabajo Alto Alta

10 7.1.1 Investigacion de antecedentes Alto Alta

11 7.1.2 Términos y condiciones laborales Medio Vital

12 7.2.1 Responsabilidades de la Direccion Medio Alta
7.2.2 Concienciacion, educacion y formacién .

13 . . - Bajo Alta
en seguridad de la informacién

14 7.2.3 Proceso disciplinario Bajo Alta

15 7.3.1 Responsabilidad por finalizacion o Medio Vital
cambio de empleo

16 8.1.1 Inventario de activos Bajo Vital

17 8.1.2 Propiedad de los activos Medio Alta

18 8.1.3 Uso aceptable de los activos Medio Alta

19 8.1.4 Devolucién de activos Medio Alta

20 8.2.1 Clasificacién de la informacién Bajo Alta

21 8.2.2 Etiquetado de la informacién Bajo Media

22 8.2.3 Manejo de activos Alto Alta

23 8.3.1, Gestion y transferencia de medios Medio Alta
extraibles

24 8.3.2 Eliminacién de los medios Medio Alta

25 8.3.3 Transferencia de medios fisicos Medio Vital

26 9.1.1 Politica de control de acceso Medio Alta

27 9.1.2 Acceso a redes y servicios de red Medio Alta

28 9.2.1 Registro y retiro de usuarios Medio Alta

29 9.2.2 Provisién de accesos a usuarios Medio Alta

30 9.2.3 Gestion de privilegios de derechos de Alto Alta
acceso

31 9.2.4 .Gesju,on de la mforr_namon secreta de Alto Alta
autenticacion de los usuarios

32 9.2.5 REVISIOI’\ de los derechos de acceso de Medio Alta
usuarios

33 9.2.6 Retiro y ajuste de los derechos de Alto Alta
acceso

34 9.3.1 _ Us_o’ de informacién secreta de Medio Alta
autenticacion

35 9.4.1 Restriccién del acceso a la informacién | Alto Vital

36 9.4._2, Procedimientos seguros de inicio de Alto Alta
sesion

37 9.4.3 Sistema de gestidn de contrasefas Alto Alta
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Objetivo de

Nivel de

No control Norma Control Madurez Importancia
27001

38 944 ' Uso de programas utilitarios Alto Alta
privilegiados

39 9.4.5 Control de acceso al codigo fuente del Alto Vital
programa

20 1Q.1.1 ,P.olmca de uso de los controles Medio Alta
criptogréaficos

41 10.1.2 Gestion de llaves Medio Media

42 11.1.1 Perimetro de seguridad fisica Alto Vital

43 11.1.2 Controles fisicos de entrada Alto Vital

a4 ;1.1.3 Segurldad de oficinas, despachos e Alto Alta
instalaciones

45 1112 Protecqon contra las amenazas Alto Vital
externas y ambientales

46 11.15 Trabajo en areas seguras Medio Vital

47 11.1.6 Areas de carga y entrega Alto Vital

48 11.2.1 Ubicacién y proteccién de equipos Alto Vital

49 11.2.2 Instalaciones de suministro Alto Vital

50 11.2.3 Seguridad del cableado Alto Vital

51 11.2.4 Mantenimiento de los equipos Alto Vital

52 11.2.5 Eliminacion de activos Bajo Alta

53 11.2.6 Segu_rldad d_e los equipos y activos Medio Alta
fuera de las instalaciones

54 11.2_.7 Reutilizacion o eliminacion segura de Alto Alta
equipos

55 11.2.8. Equipos de usuario desatendido Medio Vital

56 11.2.9_ Politica de_ pgesto de trabajo Alto Alta
despejado y pantalla limpia

57 12.1.1 _l?ocumentamon de procedimientos de Medio Alta
operacion

58 12.1.2 Gestion de cambios Medio Vital

59 12.1.3 Gestion de capacidades Medio Alta

60 12.1.4 Separacion de 'c_lmblentes de Alto Alta
desarrollo, pruebas y produccién

61 12.2.1 Controles contra malware Alto Alta

62 12.3.1 Copias de seguridad de la informacion | Medio Vital

63 12.4.1 Registro de eventos Medio Vital

64 12.4.2 Proteccion de la informacion de Medio Vital
registro

65 12.4.3 - Registros de administracion vy Medio Vital
operacion

66 12.4.4 Sincronizacion del reloj Alto Alta

67 1_2.5.1 Instalac_lon del software en los Alto Alta
sistemas operativos

68 1?.6_.1 Gestibn de las vulnerabilidades Medio Vital
técnicas

69 12.6.2 Restricciones en la instalacién del Alto Alta
software

70 _12.7.1 Cp,ntroles de auditoria de sistemas de Alto Alta
informacion

71 13.1.1 Controles de red Alto Vital

72 13.1.2 Seguridad de los servicios de red Alto Alta

73 13.1.3 Separacion en las redes Alto Alta
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Objetivo de

Nivel de

No control Norma Control Madurez Importancia
27001

74 13.2.1 qu|t|ca§ y p.r,ocedlmlentos de Medio Media
transferencia de informacion

75 ;3.2.2 _Acuerdos de transferencia de Alto Alta
informacion

76 13.2.3 Mensajeria electrénica Bajo Alta

77 13.2.4 'A,\cuerdos de confidencialidad o no Medio Alta
revelacién
14.1.1 Andlisis de requisitos y

78 especificaciones de seguridad de la| Alto Vital
informacion

79 14.1.2 Asegur_ar los servicios de aplicaciones Alto Vital
en redes publicas

80 14.1_.3_ Protecm_on _de las transacciones de Alto Vital
servicios de aplicaciones

81 14.2.1 Politica de desarrollo seguro Alto Vital

82 14.2_.2 Procedimientos de control de cambios Alto Alta
en sistemas

83 14.2.3 Revisién te_cnlca de _Ias aphcacmnes Alto Alta
tras efectuar cambios en el sistema operativo

84 14.2.4 Restricciones a los cambios en los Alto Alta
paquetes de software

85 14.2.5 Principios de ingenieria de sistemas Alto Alta
seguros

86 14.2.6 Ambiente de desarrollo seguro Alto Alta

87 14.2.7 Desarrollo externalizado Medio Alta

88 14.2.8 Pruebas de seguridad del sistema Alto Alta

89 14.2.9 Pruebas de aceptacion de sistemas Alto Alta

90 14.3.1 Proteccion de los datos de prueba Alto Alta

91 15.1.1 Polmlca de seguridad de la informacién Medio Alta
en las relaciones con los proveedores

92 15.1.2 Requisitos de seguridad en contratos Medio Alta
con terceros

93 15.1.?_) Cadena,de suministro de_tec_nologlas Medio Media
de la informacion y de las comunicaciones

94 15.2.1 Monitoreo y revision de los servicios de Medio Alta
proveedores

95 15.2.2 Gestion de cambios en los servicios de Medio Alta
proveedores

96 16.1.1 Responsabilidades y procedimientos Medio Vital

97 16.1.2_ Informg,de los eventos de seguridad Medio Vital
de la informacién

98 16.1.3 Informg’de debilidades de seguridad Bajo Alta
de la informacion

99 16.1.4 ApreC|aC|_0n y de(_:|5|on sqpre los Medio Media
eventos de seguridad de la informacion

100 16.1.5_ Respu§§ta a incidentes de seguridad Medio Alta
de la informacion

101 16.1.6_ Aprendl_zaje de . 'Ios incidentes de Medio Vital
seguridad de la informacion

102 16.1.7 Recopilacién de evidencias Medio Alta
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Objetivo de

No control Norma Control I\’>||ie;/detljrdeez Importancia nPaorr‘?iig:](:;)
27001
A17 A ¢ 17.1.1 Planificacion de la continuidad de
103 dé e ur?g:g 3: seguridad de la informacion
104 |1a ir?formacién 17.1.2 Implementacion de la continuidad de Alto Alta
105 a | 6N seguridad de la informacion
52 afa ges OIa 17.1.3 Verificar, revisar y evaluar la
- continuidad de seguridad de la informacion
continuidad del 17.2.1 Disponibilidad de las instalaciones de
106 | negocio - D ) L Alto Alta
procesamiento de la informacién
107 18..1.1 Identmcacmn_ _de la legislacion Alto Vital
aplicable y de los requisitos contractuales
108 18.1.2 Derechos de propiedad intelectual Alto Vital
109 18.1.3 Proteccion de los registros Bajo Alta
110 _18.1.4 _P'rotecuon, y privacidad de la Medio Vital
informacion de caracter personal
111 18_.1.5 B Reglamentos de controles Alto Alta
criptograficos
112 18.2.; Rewspr) independiente de seguridad Bajo Vital
de la informacién
113 18.2.2 Cgmpllm|ento de las politicas y normas Bajo Vital
de seguridad
114 18.2.3 Comprobacién del cumplimiento Medio Alta

técnico

Fuente: Auditoria de seguridad de la informacién UNACH - Matriz de evaluacion nivel de

madurez de los controles de seguridad
Elaborado por: La Investigadora

Controles con nivel de madurez inexistente o bajo e importancia alta o

vital

Controles con nivel de madurez alto o excelente e importancia alta o

vital

Controles con nivel de madurez inexiste o bajo e importancia baja o

media

Controles con nivel de madurez alto o excelente e importancia baja o

media

Total de Controles Valorados

Del posicionamiento realizado se puede observar que:
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El 53,51% de controles no cumplen las garantias de seguridad requeridas.

Se debe priorizar su atencion mediante un plan de intervencion.
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El 44,74% de controles cumplen garantias adecuadas de seguridad. Falta

documentar el proceso. Se debe mantener el desempefio.
Ningun control ha sido posicionado como de prioridad baja.

Ningun control ha sido posicionado como innecesario.

Para un mejor andlisis, las siguientes ilustraciones permiten ver el

posicionamiento de los controles por objetivo de seguridad:

A5. Politica de segun’dad de la informacion

Vital
3
Alta ) 4 5.1.1
= 51.2
o
S
=
2 =
Media
1
Baja
Desemperio
1 2 3 4
Baio Medio Alto Excelente

Grafico 35 Posicionamiento controles Objetivo A5
Fuente: Analisis Posicionamiento controles de seguridad
Elaborado por: La investigadora

Los dos controles del objetivo A5 tienen desempeiio bajo o medio e

importancia alta o vital.

o Accién: Priorizar atencion. Plan de intervencion
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A6. Organizacion de seguridad de la informacion
4 6.1.5
Vital ¢ 6.1.2
6.1.1
3 6.2.2
Ata | .® ¢613 ¢ 614
2 6.2.1
T
=
o
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E
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Media
1
Baja
Desemperio
1 2 3 4
Baio Medio Alto Excelents

Grafico 36 Posicionamiento controles Objetivo A6
Fuente: Andlisis Posicionamiento controles de seguridad
Elaborado por: La investigadora

Cinco controles del objetivo A6 tienen desempefio bajo o medio e

importancia alta o vital.

o Accién: Priorizar atencion. Plan de Intervencion.

Dos controles tienen desempefio alto o excelente e importancia alta o

vital.

o Accion: Mantener desempefio. Documentar el proceso.
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i A7. Seguridad en recursos humanos
Vital
@ 712
. 731
Alts
2 ® 722 e 721 e 711
'
s 7.23
o
o
2 E
Media -
1
Bsja
Desempeno
1 2 3 4
Baio Medio Alto Excelents

Gréfico 37 Posicionamiento controles objetivo A7
Fuente: Analisis Posicionamiento controles de seguridad
Elaborado por: La investigadora

Cinco controles del objetivo A7 tienen desempefio bajo o medio e
importancia alta o vital.

o Accion: Priorizar atencion. Plan de intervencion.
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A_8 Gestion de activos

4 811 833
Vital ® ®
832

8.12
3 8.2.1 814 823

Alta
[ q

822 g 813
8.3.1

Importancia

Media

Baja

Desemperio

1 2 3 4
Rain Medin Alta Fxcelente

Grafico 38 Posicionamiento controles objetivo A8
Fuente: Analisis Posicionamiento controles de seguridad
Elaborado por: La investigadora

Nueve controles del objetivo A8 tienen desempefio bajo o medio
importancia alta o vital.

o Accion: Priorizar atencion. Plan de intervencion.

Un control tiene desempefio alto o excelente e importancia alta o vital.

o Accion: Mantener desempefio. Documentar el proceso.
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A.9 Control de acceso
4 941
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845
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3 921 9(.;1‘.‘24
L] 922 94.
o | G 912 —P 9.2.6
o 925 924
) 511 523
E
2
Media
1
Baja Desempefio
1 2 3 4
Bajo Medio Alto Excelents

Grafico 39 Posicionamiento controles objetivo A9
Fuente: Analisis Posicionamiento controles de seguridad
Elaborado por: La investigadora

Seis controles del objetivo A9 tienen desempeiio bajo o medio e
importancia alta o vital.

o Accion: Priorizar atencion. Plan de intervencion
Ocho controles tienen desempefio alto o excelente e importancia alta o

vital.

o Accion: Mantener desempefio. Documentar el proceso.
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4 A.10 Criptografia
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Gréfico 40 Posicionamiento controles objetivo A10
Fuente: Analisis Posicionamiento controles de seguridad
Elaborado por: La investigadora

Un control del objetivo A10 tiene desempefio bajo o0 medio e importancia

alta o vital.
o Accion: Priorizar atencion. Plan de intervencion

Un control tiene desempefio alto o excelente e importancia alta o vital.

Accién: Mantener desempefio. Documentar el proceso.
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A.11 Seguridad fisica y del entorno
4
Vital 11.2.8 1124
1111
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Gréfico 41 Posicionamiento controles objetivo A1l
Fuente: Analisis Posicionamiento controles de seguridad
Elaborado por: La investigadora

Cuatro controles del objetivo All tienen desempeiio bajo o medio e
importancia alta o vital.

o Accion: Priorizar atencion. Plan de intervencion

Once controles tienen desempeiio alto o excelente e importancia alta o
vital.

Accion: Mantener desempefio. Documentar el proceso.
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A.12 Seguridad de las operaciones
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Grafico 42 Posicionamiento controles objetivo A12
Fuente: Analisis Posicionamiento controles de seguridad
Elaborado por: La investigadora

Ocho controles del objetivo Al2 tienen desempefio bajo o medio e

importancia alta o vital.
o Accion: Priorizar atencion. Plan de intervencion

Seis controles tienen desempefio alto o excelente e importancia alta o

vital.
Accién: Mantener desempefio. Documentar el proceso.
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A.13 Seguridad en las comunicaciones
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Grafico 43 Posicionamiento controles objetivo A13
Fuente: Analisis Posicionamiento controles de seguridad
Elaborado por: La investigadora

Tres controles del objetivo Al3 tienen desempefio bajo o medio e
importancia alta o vital.

o Accion: Priorizar atencién. Plan de intervencién
Cuatro controles tienen desempefio alto o excelente e importancia alta o

vital.

o Accion: Mantener desempefio. Documentar el proceso.
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A.14 Adquisicion, desarrollo y manenimiento del sistema
4
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Gréfico 44 Posicionamiento controles objetivo A14
Fuente: Analisis Posicionamiento controles de seguridad
Elaborado por: La investigadora

Un control del objetivo Al4 tiene desempefio bajo o medio e importancia
alta o vital.

o Accion: Priorizar atencién. Plan de intervencién
Doce controles tienen desempefio alto o excelente e importancia alta o

vital.

o Accion: Mantener desempefio. Documentar el proceso.
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A.15 Relaciones con proveedores
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Grafico 45 Posicionamiento controles objetivo A15
Fuente: Analisis Posicionamiento controles de seguridad
Elaborado por: La investigadora

Cinco controles del objetivo Al5 tienen desempefio bajo o medio e

importancia alta o vital.

o Accién: Priorizar atencion. Plan de intervencion
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A_16 Gestion de incidentes de seguridad de [a
informacién
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Grafico 46 Posicionamiento controles objetivo A16
Fuente: Analisis Posicionamiento controles de seguridad
Elaborado por: La investigadora

Siete controles del objetivo Al6 tienen desempefio bajo o medio e

importancia alta o vital.
o Accion: Priorizar atencion. Plan de intervencion
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i A.17 Gestion de la continuidad del negocio
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Grafico 47 Posicionamiento controles objetivo A17
Fuente: Analisis Posicionamiento controles de seguridad
Elaborado por: La investigadora

Cuatro controles del objetivo A17 tienen desempefio alto o excelente e
importancia alta o vital.

o Accion: Mantener desempefio. Documentar el proceso.
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Grafico 48 Posicionamiento controles objetivo A18
Fuente: Analisis Posicionamiento controles de seguridad

Elaborado por: La investigadora

Cinco controles del objetivo A18 tienen desempefio bajo o medio e

importancia alta o vital.

o Accion: Priorizar atencion. Plan de intervencion

Tres controles tienen desempefio alto o excelente e importancia alta o

vital.

o Accion: Mantener desempefio. Documentar el proceso.
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3. Gestiéon de Seguridad de la Informacion

La gestion de seguridad de la informacion propuesta para la Unidad Técnica de
Control Académico de la UNACH, se sustentan en la identificacion y evaluacion
de los activos de informacién, asi como el posicionamiento de los controles de
seguridad; lo cual permite diferenciar las acciones que requieren atencion

prioritaria de las que requieren monitoreo.

La propuesta se sustenta en la aplicacion de las normas NTE INEN ISO/IEC
27001:2013, 27002:2013 y 27005:2012, configurando el marco normativo,

sistematico y metodoldgico para la gestion de la seguridad de la informacion.

La gestién de seguridad de la informacion est4 agrupada para su trabajo, en
secciones conforme cuatro grandes grupos que abarcan el contexto global de
requerimientos de la seguridad: Gestion de Activos, Regulaciones, Gestion de

Incidentes, Monitoreo y continuidad.

l. Gestion de activos

Objetivo: Establecer el marco metodolégico para la identificacion, clasificacion,
evaluacion, y tratamiento de los riesgos de seguridad respecto a los activos de

informacion.

Referencia normativa:
- NTE INEN ISO/IEC 27005:2012. Numerales 7 al 12.

- NTE INEN ISO/EC 27002:2013. Objetivo de seguridad 8. Gestion de

activos.
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Metodologia:

1. Definicién y alcance. - Delimitar las areas, funciones o procesos

contemplados en la gestion de activos de informacién y que contenga:

a. Objetivo de la implementacion: La razdén que sustenta la
implementacion de gestion de riesgos respecto a los activos como,
por ejemplo: soporte a procesos de gestion de seguridad de la
informacion, continuidad del negocio, plan de atencidon de
incidentes, cumplimiento de procesos relacionados, eficiencia en la

gestién de seguridad, etc.

b. Misidén y giro del negocio: Que permita identificar los objetivos,
politicas y procesos de la unidad y que tienen directa relacion con

la sensibilidad y criticidad de la informacion que se maneja.

c. Normativa legal que soporta los procesos: Lo que permite
establecer el que contexto legal en el que se desarrollan los

procesos para determinar su alcance y limitaciones.

d. Restricciones: Que establecen los limites de operacion del proceso

y puede ser:

I. Preexistentes: condiciones, procesos o0 directrices
previamente establecidas sobre las que se debe desarrollar

la implementacion.

ii. Técnicas: relacionadas con la infraestructura que posee la
unidad para su gestion como software, hardware, redes de

comunicacién, paquetes de software, archivos, etc.

iii. Economicas: Conforme el presupuesto priorizado para

gestion en seguridad de la informacion.

iv. Tiempo: Plazo estimado de ejecucion, que no debe ser muy

prolongado por la evolucién constante de las amenazas.
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2.

3.

v. Recursos humanos: cantidad de personal para la gestion de
la seguridad, capacitacion y entrenamiento,

responsabilidades.

Identificacién de activos. — Los activos son de dos tipos: primarios y de

soporte.
a. Primarios: son los procesos y la informacion.

En los procesos debe considerarse aquellos cuya pérdida afecta al

cumplimiento de los objetivos institucionales, o reglamentarios.

En la informacién se debe considerar la vital para la ejecucién de
la misién, la confidencial y estratégica que implique un alto costo

de recuperacion en caso de pérdida.

La informacion también se puede clasificar en confidencial, interna

y publica.
b. Soporte: Hardware, software, redes de comunicacion, personal.

Son los activos sujetos a vulnerabilidades que pueden ser explotados

por amenazas que buscan afectar los activos primarios.

Los activos deben ser identificados, asignados a un custodio,
clasificados por su nivel de sensibilidad y etiquetados para una
adecuada gestion. Los custodios pueden ser una persona o0 una

unidad.

Identificacion de amenazas. — Se debe establecer un listado de todas

las posibles amenazas que pueden afectar a los activos de informacién
tipificandolas por ejemplo de procedencia del Recurso Humano, Software
y Hardware. Asi mimo se puede considerar su origen como deliberadas
(ocasionadas con la intencion de sustraer, alterar o impedir el acceso a la
informacion), accidentales (por negligencia o falta de capacitacién de los

usuarios) o naturales (riesgos naturales fuera del control de la institucion).
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De forma adicional se puede empatar las amenazas identificadas con las
posibles vulnerabilidades que crearian el escenario oportuno para que se

produzca un incidente de seguridad.

En esta etapa se debe considerar las vulnerabilidades técnicas que
puedan poseer los sistemas, para cuya deteccién se puede apoyar de
herramientas de deteccion de vulnerabilidades y pruebas de penetracion.

Valoracion de activos. — Mediante una escala que permita realizar una

valoracion de acuerdo al criterio de seleccion que establezca la unidad.
La escala puede ser de 3 tipos: cualitativa, cuantitativa o0 una composicion

de las dos anteriores.

La escala de medicion puede poseer los niveles que la organizacion
decida, considerando que a mayor niumero de niveles se vuelve mas

complejo categorizar los activos.

La escala de valoracion puede ser en funcién de diversos factores como
costo o tiempo de reposicion, imagen institucional, interrupcion de
servicios, confidencialidad, integridad y disponibilidad, etc.; siempre
considerando el impacto que sufriria el giro del negocio con un incidente

de seguridad.

Se debe considerar que cada activo de informacién puede tener diferentes
valores, en funcion de las diferentes amenazas que se identifiquen, lo

pueda afectar.

Identificacién _de controles existentes. — Que ayude a no duplicar

esfuerzos y valorar el nivel de efectividad de los ya existentes. Los
controles deben ser valorados por su nivel de madurez respecto a la

gestion de seguridad esperada.

Tratamiento del riesgo. — Que permita decidir si el riesgo sera retenido,

reducido, evitado o transferido, mediante un plan de tratamiento.
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a. Reducir el riesgo: seleccion e implementacion de controles que
permitan prevenir la ocurrencia del riesgo, considerando sus
restricciones respecto a: costo, tiempo, capacitacion,

infraestructura, etc.

b. Evitar el riesgo: Implica dejar de ejecutar una actividad o cambiar
su proceso de ejecucion en consideracion al costo de recuperacion

del activo y su beneficio.

c. Transferir el riesgo: Soporte externo para la gestion de seguridad
como por ejemplo contratacion de seguros, almacenamiento en la
nube, monitoreo, etc. Aqui se debe considerar que el impacto del

riesgo no es transferible.

d. Retener el riesgo: Es el estado en el que la unidad decide no
implementar una accion posterior, principalmente porque el nivel

del riesgo es bajo. A este estado deben llegar todos los riesgos.

En cualquier escenario el plan de gestion de riesgos debe ser
conocido y aceptado por el nivel directivo para su respectivo

monitoreo.

7. Monitoreo. — Al no ser los riesgos estaticos, se debe contar con un plan
de monitoreo que determine la periodicidad en la que activos, amenazas,
vulnerabilidades y evaluacion de riesgos deban ser revisados para

determinar cambios en el funcionamiento actual.

El monitoreo permite controlar el ciclo de vida de los riesgos respecto a
los activos de informacion, y garantiza la continuidad del proceso de

gestion.

En regulaciones se aborda la definicion de politicas respecto al uso de

activos.
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Plan de accién:

Tabla 17 Plan de accion reduccién de riesgos activos de informacion

T|p0_ de Activo de Informacién Amenaza Evalqauon Tratamiento
activo del riesgo
Informacién  personal Capacitacibn a usuarios en
fimario Informacién académica | Ingenieria 6 seguridad de la informacion.
P Informacion estratégica social Al menos 2 eventos al afio al inicio
Personal de cada ciclo lectivo.
Revision de privilegios de acceso.
. Monitoreo registros de la base de
Informacién  personal datos
primario | Informacién académica| Intrusos 6 ;
. . Monitoreo a la red de
Informacién estratégica L
comunicaciones
Pruebas de vulnerabilidad.
L, Acuerdo de confidencialidad para
Informacién  personal . .
- o todos los usuarios de los sistemas
. .| Informacién académica Uso no . . ;
primario 2 - . 6 de informacién, que incluya
Informacién estratégica | autorizado .
responsabilidades, uso aceptable
Personal . ., .
de la informacion y sanciones.
Control de tiempos de respuesta.
Revisibn de configuracion de
consultas.
. Evaluar la actividad de los
Servidor de Base de . )
soporte Datos Capacidad 6 usuarios.
Depurar componentes,
procedimientos almacenados,
auditorias.
Escalabilidad.
Revisar configuraciones de
conexion.
soporte Servidor de Base de | Comunicaci 6 Privilegios por red.
Datos ones Puertos habilitados.
Protocolos de servicio.
Vlans
Revision de privilegios de acceso.
. Monitoreo a la red de
Servidor de L
soporte Aplicaciones Intrusos 6 comunicaciones
Pruebas de vulnerabilidad.
Revision registros del sistema.
. Revisar configuraciones de
Servidor de - 9
R conexion.
Aplicaciones L T
; Comunicaci Privilegios por red.
soporte | Sistemas 6 .
ones Puertos habilitados.
Red de .
L Protocolos de servicio.
comunicaciones
Vlans
Unidades de -
. Politica de uso.
soporte | almacenamiento malware 6 N .
Concienciacion a los usuarios.
externo
Unidades de Politica de uso respecto a la
soporte | almacenamiento Robo/hurto 6 responsabilidad de los custodios de
externo los activos
Unidades de -
. ~ Politica de uso. Respaldo de
soporte | almacenamiento Dafio 6 . L
informacion
externo
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Tlpq de Activo de Informacién Amenaza Evanamon Tratamiento
activo del riesgo
Sistemas Identificacion de la necesidad,
Falta de L
soporte | Red de 4 propuesta de potenciacién de la
L personal .
comunicaciones unidad.
Red de . Gestion del ancho de banda.
soporte L Capacidad 5 .
comunicaciones Redundancia
Monitoreo de la actividad de los
Red de | Falsificacion usuarios.
soporte L 6 .
comunicaciones derechos Monitoreo de la red.
Pruebas de vulnerabilidad.
Capacitacion a los usuarios.
Politicas de uso respecto a la
soporte | Personal Negligencia 6 responsabilidad en el manejo de la

informacion
Acuerdo de confidencialidad.

Fuente: Matriz de gestidn de riesgos activos de informacion
Elaborado por: La Investigadora

Regulaciones

Objetivo: Establecer el marco normativo que debe ser implementado para la

adecuada gestion de la seguridad de la informacion.

Referencia normativa:

- NTE INEN ISO /IEC 27002:2013. Objetivos de seguridad: A5. Politica de

seguridad de la informacién; A6. Organizacion de seguridad de la

informacion; A7. Seguridad en Recursos Humanos; A8. Gestion de

activos; A9. Control de acceso; A10. Criptografia; A11. Seguridad fisica y

del entorno; A12. Seguridad en las operaciones; A13. Seguridad en las

comunicaciones; Al4. Adquisicién, desarrollo y mantenimiento del

sistema; A15. Relacion con proveedores; A18. Cumplimiento.

Metodologia

1. Cumplimiento de la normativa legal. — Toda accidon orientada a la

gestion de la seguridad de la informacién debe partir desde las leyes,
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reglamentos y disposiciones externas e internas que son de cumplimiento
obligatorio para la institucion.

En este contexto, se debera considerar necesariamente las directrices de
proteccion de propiedad intelectual y de confidencialidad de la informacion

personal, asi:

a. Propiedad intelectual: Que regule el uso permitido respecto a los
activos de informacion, considerando, por ejemplo:

Identificar los activos de informacién que requieran proteccién de
propiedad intelectual, su uso autorizado y referenciacion (primarios).
Software que puede ser instalado y utlizado en los equipos
institucionales. Control de licencias utilizadas y disponibles.
Proteccion de los registros de informacion por ejemplo de bases de datos,
transacciones, auditorias; su ciclo de vida, medios de proteccion vy

responsables.

b. Datos personales: En apego a la legislacién vigente nacional y
acuerdos internacionales, se debe establecer las directrices de
privacidad y proteccion de informacién personal, en apego a:

Roles y responsabilidades respecto al procesamiento de informacion
personal.

Corresponsabilidad de todos quienes manejan informacién de caracter
personal, en la privacidad de su uso, a través de los acuerdos de
confidencialidad.

Se puede sustentar la gestién de la informacién personal en la norma
ISO/IEC 29100.

Politica de gestién de la sequridad de la informacion. — Implementar

la politica de seguridad de la informacion, con base a las normativas y

regulaciones que afectan el giro del negocio, en la cual se debe
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considerar: alcance, responsabilidades, procedimientos, actualizacion,
evaluacion y mejora.

La politica de seguridad debe ser aprobada, socializada y estar disponible
para todos los interesados.

La politica de seguridad puede contener los siguientes apartados:

a. Organizacion Interna

Que establezca los responsables y procedimientos para el despliegue de

la seguridad de la informacion, estableciendo:

Procedimiento para la asignacién de roles y responsabilidades, tanto
fisicos como légicos, respecto a los activos de informacion.

Documentar el proceso de gestion de privilegios de acceso. Incluye
asignacion, modificacion, revision y revocacion. La institucion debe
garantizar que todo cambio interno sea previamente notificado al area
pertinente para la modificacion de privilegios de acceso.

Documentar el proceso de gestion de privilegios para administradores de
informacion, su nivel de acceso y responsabilidades.

Documentar las directrices de seguridad respecto al acceso y
manipulacion de equipos en el centro de datos institucional, usuarios con
privilegio, normas de seguridad, registro de equipos que ingresan y salen,
equipos y artefactos permitidos (que no puedan producir interferencia o
dano).

Documentar las directrices respecto al ingreso de usuarios al Centro de
Tecnologia, considerando procedimientos de registro, verificacion de
identidad, actividad a desarrollar y salida.

Documentar el proceso de estandares de seguridad implementados para
el Centro de Datos.

Documentar el flujo del proceso respecto a la notificacion de incidentes de
seguridad y sus responsables.

Documentar el proceso de gestion de vulnerabilidades respecto a las

alertas que se recibe a través del CSIRT de CEDIA y sus responsables.
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Determinar la responsabilidad de supervision de vulnerabilidades técnicas
en cumplimiento de las actualizaciones de seguridad disponibles.
Determinar las responsabilidades y procedimientos de uso de dispositivos
moviles, asi como las garantias de seguridad que deben cumplir,
incluyendo: registro, restricciones de instalacion de software, proteccion
contra malware, proteccion de informacion (credenciales de acceso,
criptografia, etc.).

Determinar responsabilidades y procedimientos para conexiéon a la
administracion de los sistemas desde del exterior de la institucion, que
considere: seguridad en las comunicaciones, equipos permitidos para su
uso, procesos que pueden ser ejecutados. Se debe documentar las
autorizaciones emitidas para este tipo de casos.

Documentar el procedimiento de aplicacion de controles criptogréficos,
responsables, vigencia y monitoreo.

Documentar el proceso de gestion de contrasefias de usuarios,
considerando: robustez, cantidad y caracteres permitidos, tipos de
mensajes de error.

Documentar y actualizar los manuales técnicos y de usuario respecto a la
gestidon de sistemas.

Preparar, ejecutar y monitorear los resultados del plan anual de
mantenimiento de recursos tecnoldgicos.

Documentar la gestion de capacidades de los recursos tecnologicos, que
contemple: requisitos de seguridad, criticidad, directrices de optimizacion,
monitoreo, depuracion de datos, optimizacion de consultas, etc.
Determinar los responsables, periodicidad y procedimientos de gestidon de
copias de seguridad de la informacion, su clasificacion, etiquetado,
almacenamiento y disposicion final.

Documentar los procesos de auditoria que se requieran implementar en
la gestion de los sistemas de base de datos, su monitoreo y evaluacion,

siempre en consideracion a no afectar la disponibilidad de los sistemas.

b. Recursos Humanos

131



Que establezca las responsabilidades del personal respecto a la gestion
de la informacion, la idoneidad para el desempefio del cargo y la

capacitacion requerida para su desempefio 6ptimo, considerando:

Determinar los perfiles y experiencia que debe cumplir el personal técnico
de programacion, administracion y soporte a los procesos de gestion de
seguridad.

Establecer los acuerdos de confidencialidad respecto al uso de
informacion institucional, la propiedad del activo, las sanciones por uso
negligente o no autorizado inclusive al finalizar la relacion contractual.
Previo inicio de labores el personal debe haber aceptado y firmado el
acuerdo de confidencialidad, asi como debe recibir por escrito los roles y
privilegios de acceso que tiene respecto al manejo de informacion.

El recurso humano cumple una doble funcién dentro de la gestion de
seguridad: es activo de soporte de informacién y puede ser una amenaza
para dicha seguridad; de alli que, la institucion debe considerar dentro de
este proceso el plan de capacitacion y concienciacidén a usuarios respecto

a la seguridad.

Los planes de capacitacion deben abarcan los siguientes puntos
importantes: uso del sistema, seguridad en el manejo de informacion,
responsabilidad sobre el uso de la informacion, obligacion de notificar
posibles vulnerabilidades del sistema, concienciacién respecto a los

activos de informacién y politicas de seguridad que maneja la institucion.

El plan de capacitacion debe considerar periodicidad, campafias de
concienciacion, y teméaticas relevantes de gestion, de forma opcional se
puede considerar una evaluacion que garantice la transferencia de

conocimientos.

El plan de capacitacion también debe considerar la actualizacion en
conocimientos al personal técnico que da soporte a los procesos de

seguridad.

c. Activos de informacion
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El complemento a la gestion de activos de informacion deben ser las
regulaciones respecto al uso de los activos y las responsabilidades de los

custodios y usuarios, asi:

Establecer y socializar procedimientos respecto a la custodia, traslado y
manipulacion de activos, que garanticen no Unicamente el activo de
soporte (equipos portétiles, tabletas, etc.), sino la responsabilidad sobre
el activo primario que es manipulado en dichos equipos y que podria ser
comprometida en caso de uso negligente, robo o hurto.

Este procedimiento debe contemplar la propiedad intelectual de los
activos primarios, los derechos de uso aceptable de la informacion y sus
activos de soporte asociado.

Para la gestion de activos es necesario normalizar la clasificacion y
etiquetado de activos, respecto a su nivel de sensibilidad o usabilidad.
Establecer las directrices respecto a la responsabilidad, uso, modificacion,
salida de la institucion, borrado y eliminado de medios extraibles que se

contengan activos primarios de informacion.

d. Comunicaciones
Que establezca las politicas y procedimientos de seguridad respecto a la
gestion de comunicaciones.
Documentar la responsabilidad de los técnicos de gestién de redes, su
atribuciones y procesos asociados.
Determinar las directrices de acceso y privilegios por usuario respecto a
los servicios de comunicacion, que incluya la responsabilidad y uso de la
infraestructura de comunicaciones.
Documentar el procedimiento de gestion de redes y sus dominios.
Documentar los procedimientos y protocolos de seguridad que garantizan
la transferencia informacion a través de las redes de comunicacion.
Determinar la gestion de procedimientos criptograficos que aseguren las
comunicaciones y protejan la informacion de afectaciones en la

confidencialidad, integridad, disponibilidad y confiabilidad.
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Determinar las directrices respecto a descarga y utilizacion de software
en equipos institucionales.

Determinar las directrices respecto a puertos y protocolos de
comunicacién habilitados conforme los privilegios de utilizacion de red por
parte de los usuarios.

Documentar las directrices respecto al uso de los servicios de mensajeria
electronica institucional y la informacion transferida por estos medios.
Documentar las directrices respecto a las configuraciones de seguridad
de los equipos tecnoldgicos de soporte que operan a través de redes
interconectada como por ejemplo impresoras, fax, telefonia IP, etc.

e. Gestion de proyectos de desarrollo y mantenimiento de
sistemas

Que regule todo el ciclo de vida del desarrollo, mantenimiento o
actualizacion de sistemas.
Documentar los procedimientos de gestion de proyectos de desarrollo de
software, incluyendo la gestion de la seguridad de la informacion, a lo
largo de todos los procedimientos asociados.
El desarrollo externalizado debe cumplir las mismas caracteristicas de
seguridad.
Documentar los requisitos de seguridad que deben cumplir los sistemas
en produccién ya sean de uso interno o acceso web.
Documentar los procedimientos de gestion de certificados digitales,
responsables y ciclo de vida.
Documentar los procedimientos de pruebas y control de cambios que
garanticen la usabilidad de los sistemas, previa su operacion en
produccion, evaluando riesgos e impactos, control de versiones,
actualizacion de manuales.
Se debe garantizar que las pruebas se ejecutan en ambientes separados
a los de desarrollo y produccion y la seguridad respecto a los datos de

prueba utilizados, su acceso, manipulacion y eliminado.
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Establecer directrices respecto a la utilizacion de principios de ingenieria
de sistemas seguros que contemplen técnicas de autenticacion,
conexiones seguras, validacion de datos, depuracion de codigo, etc.

Determinar las directrices respecto a los procedimientos, validacion y

control de cambios para pruebas de seguridad y pruebas de aceptacion.

f. Proveedores
Determinar los procedimientos seguros de manejo de informacién con
proveedores.
Identificar y documentar los tipos de proveedores que requiere el giro del
negocio, como: servicios de comunicacion, equipamiento, consultoria,
paquetes de software, de desarrollo, etc.
El determinar el tipo de proveedores permite establecer las regulaciones
de seguridad en la relacién contractual con cada uno de ellos.
Dentro de la relacion de con proveedores se debe considerar los acuerdos
de confidencialidad y uso de informacion, cuando la relacién contractual
asi lo requiera.
Se debe documentar los requisitos de seguridad que deben cumplir los
productos o servicios que son contratados a terceros.
La documentacion de soporte para los procesos de contratacion debe
contemplar los requisitos de seguridad esperados sobre los productos o
servicios, como actualizacion tecnoldgica, cumplimiento de estandares,

garantia, soporte, mantenimiento, etc.

g. Incidentes de seguridad
Determinar las regulaciones respecto a la gestion de incidentes de

seguridad que contemple: planificacion, evaluacion y toma de decisiones.
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Las regulaciones deben contemplar la necesidad de documentar los
incidentes de seguridad para su monitoreo, aprendizaje Yy
retroalimentacion.

Se debe establecer formatos homologados que permitan documentar lo
incidentes de seguridad.

Ademas, se debe establecer el canal de comunicacion y periodicidad para
notificar los incidentes de seguridad al nivel jerarquico superior y
estratégico conforme la criticidad de los eventos suscitados.

Determinar los procesos disciplinarios asociados a un incidente de
seguridad por uso negligente o no autorizado respecto a los activos de

informacion.

Gestion de Incidentes de seguridad

Objetivo: Establecer el marco metodoldgico para la gestién de incidentes de

seguridad.

Referencia normativa:

NTE INEN ISO/IEC 27002:2013. Objetivo de seguridad A16. Gestion de

incidentes de seguridad de la informacion

Metodologia:

1.

2.

Responsables. - Se debe establecer los responsables respecto a gestion

de incidentes de seguridad, la linea de comunicacion y accion.

Plan de accién. — que contemple los procedimientos para monitorear,

detectar, analizar y documentar los incidentes de seguridad.
El proceso de monitoreo y deteccién de eventos de seguridad permite

valorar si la sensibilidad de un evento de seguridad requiere ser
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catalogado como incidente para su respectivo tratamiento, notificacion y
documentacion.

El plan de accion debe contener los procedimientos de respuesta a
incidentes de seguridad y su tratamiento.

El plan de accion debe ser aprobado por el directivo de la unidad.

Notificacién. — Cuando el tratamiento requerido excede las posibilidades
de la unidad, se debe escalar la propuesta de solucion al nivel estratégico
para su aprobacién respecto a los requisitos para mitigar el incidente.
Los eventos de seguridad deben ser clasificados por su criticidad para
evaluar los que requieran ser notificados, como, por ejemplo: inseguridad
en las comunicaciones, afectacién a la confidencialidad, integridad o
disponibilidad, negligencia, incumplimiento de directrices, falla de
software o hardware, accesos no autorizados, etc.

La notificacion de eventos de seguridad debe incluir al personal, quienes
deben tener la responsabilidad de anotar y notificar cualquier debilidad o

falla de seguridad que se identifique respecto a los sistemas.

. Respuesta. — Que recupere la fiabilidad respecto a la seguridad de la
informacion y que considere: recoleccion de evidencias, analisis forense,
escalado de incidentes, tratamiento de la debilidad y cierre del incidente.
Todo esto de forma documentada para su posterior analisis y reduccion

de posibilidades de futuras ocurrencias.
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V. Monitoreo y continuidad

Objetivo: Garantizar que la gestion en seguridad se cumpla conforme ha sido
establecida, se actualiza y adapta a los nuevos riesgos y necesidades y se
mantiene en el tiempo como un proceso transversal a lo largo de la gestién de

procesos institucionales.

Referencia normativa:

- NTE INEN ISO/IEC 27002:2013. Objetivo A17. Aspectos de seguridad de
la informacién para la gestién de la continuidad del negocio.
- NTE INEN ISO/ IEC 27005:2013. Anexo D.

Metodologia:

1. Monitoreo:
Para un adecuado monitoreo es necesario se proyecte la ejecucion de
planes de: supervisibon a las actividades de los administradores,
mantenimiento de infraestructura hardware, sistemas, redes de
comunicacién, gestion de riesgos, capacitacion y actualizacion de

controles y politicas de seguridad.

- Las acciones del personal administrador deben ser supervisadas por el

nivel directivo, no Unicamente respecto a los privilegios de acceso que
tienen sino a las acciones ejecutadas con dichos privilegios. Un monitoreo
periodico de que los procedimientos se cumplan conforme han sido
dispuestos y aprobados es necesario para mantener un adecuado control

respecto a la seguridad de la informacion.

- Los planes de mantenimiento deben ser documentados, formalmente

validados y aprobados por un nivel jerarquico superior, el cual debe
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contener los responsables, objetivos, alcance, tiempo de ejecucion y
resultados esperados.

Un plan de mantenimiento debe considerar la actualizacién de software,
parches de seguridad, depuracién de codigo, revision de seguridad fisica
y légica, optimizacion de recursos, privilegios de acceso, entre otros;
siempre garantizando la disponibilidad de los servicios.

La gestibn de riesgos ya analizada en la seccion |, forma parte del

monitoreo considerando que los activos de informacion deben contar con
un plan de actualizacion, evaluacion y tratamiento, que garantice su
fiabilidad.

Los planes de capacitacion también abordados en la seccion I, permiten

fortalecer la seguridad respecto al recurso humano, disminuyendo
vulnerabilidades que puedan afectar a los activos de informacion.

Sobre los resultados de la aplicacion de estos planes se debe realizar una
evaluacion orientada a determinar el nivel de eficacia alcanzado, que

permita retroalimentar y mejorar el proceso de forma permanente.

La actualizacion de controles de seguridad si bien es cierto pueden formar

parte de los planes de mantenimiento, se abordan de manera separada
considerando la importancia que tiene la gestion de los mismos.

Los controles de seguridad deben contar con un plan que garantice su
identificacion, procedimiento de aplicacion, actualizacion y mejora.

Para sustentar los resultados del monitoreo a los controles de seguridad
implementados, es importante complementar este proceso con la
ejecucion de pruebas de vulnerabilidad y/o penetracion, que confirman el

grado de seguridad considerado por la institucion.

La actualizacion de politicas de seqguridad depende precisamente de un

proceso de identificacion, aplicacion y evaluacion de resultados obtenidos
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gue permita tomar decisiones sobre aquellas que sean susceptibles a ser
mejoras, estén obsoletas o deban mantener su funcionamiento.

Las politicas de seguridad deben ser revisadas, actualizadas vy
aprobadas; sin embargo, no constituyen un documento inanimado que
deba permanecer guardado; por ello es fundamental que su socializacion
permanente sea parte de los planes de capacitacion y comunicacion
institucional, abordandose su jerarquia no Unicamente como un frio
conjunto de obligaciones a cumplir, sino elevando su importancia a un
nivel de corresponsabilidad y empoderamiento con la seguridad de los

activos de informacién institucional.

2. Continuidad:

La continuidad es el procedimiento que garantiza que la gestién de seguridad
de la informacién no constituya un conjunto de buenas intenciones con un inicio
impetuoso, que lentamente va agonizando y termina como letra muerta sin

utilizacién. Por ello la misma se orienta a:

El monitoreo y evaluacion de resultados obtenidos debe ser utilizado para
analizar la gestion de la seguridad de la informacién en un periodo determinado

de tiempo.

El resultado de este analisis debe permitir tomar las decisiones adecuadas
respecto a como se manejara la continuidad de la seguridad, respecto a:

Actualizacién de controles de seguridad por vulnerabilidades o nuevas

amenazas detectadas.

- Mejora en la definicion de politicas, procedimientos y directrices de
seguridad.

- Actualizacién de contenidos para el manejo del plan de capacitacion y

concienciacion de usuarios.

- Fortalecimiento del plan de mantenimiento de infraestructura tecnologica.
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- Mantener los procedimientos que han dado resultados positivos durante

la gestién de seguridad.

El nivel directivo es responsable del monitoreo y continuidad de la seguridad.

6.8 Administracién

La gestion de riesgos respecto a los activos de informacion y el manejo de
buenas practicas en seguridad de la informacion debe convertirse en un proceso

transversal dentro de la gestion de la organizacion; para ello se requiere:

- Nombrar un equipo multidisciplinario encargado de la elaboracion y
presentacion de las politicas y procedimientos respecto a la seguridad de

la informacidn, contar con su aprobacién para iniciar la socializacion.

- Definir los roles y responsables para la gestion de activos de informacion,

su monitoreo y evaluacion.

- Definir los responsables para la elaboracion ejecucion y evaluacién de los
planes de seguimiento a las actividades de los administradores,

mantenimiento, capacitacién, y actualizacién de controles de seguridad.

- Definir los roles de los responsables del monitoreo y continuidad de la

seguridad de la informacion.

- Integrar la gestion de la seguridad a todas las areas que corresponden a
tecnologia para no establecer esfuerzos aislados, sino mas bien instaurar

una estructura solida respecto a la seguridad de la informacion.

- ElI compromiso del nivel jerarquico superior es fundamental para
posicionar la gestion de la seguridad de la informacion como parte de la
gestion de procesos y no unicamente como la mitigacion de incidentes de
seguridad, que en determinado momento termina resultado mas costoso

gue una gestidén en prevencion.

141



Para el despliegue de todo el proceso se han considerado los siguientes plazos,

de acuerdo a la complejidad de cada etapa y los procesos de gestion interna que

deben ser atravesados, asi:

Tabla 18 Cronograma despliegue seguridad de la informacién

No Proceso Tlgmpo Observaciones
estimado
L, . La identificacion y evaluacion de activos de
Gestion  de riesgos ; - . .
i . informacion ya ha sido ejecutada.
1 | respecto a los activos 30 dias ; . . .
! . Se requiere formalizar y sistematizar el
de informacion
proceso.
L, Con base a los lineamientos establecidos en
Elaboracion y P )
9 - la gestion de seguridad se debe establecer las
aprobacion de politicas e
. ) . politicas que abarquen todo el proceso de
2 |y directrices de 90 dias ; ; I
. seguridad de la informacion.
seguridad de la : . .
; . Conforme sugerencia previa se debe integrar
informacion - .
todo la gestién de tecnologia en este proceso.
Planes comunicaciones y de capacitacion que
Plan de socializacién y . lleguen a la mayor cantidad posible de
3 . 60 dias : o .
despliegue usuarios respecto a las politicas de seguridad
gue implementa la institucién.
Considerando el tratamiento definido para el
Implementacion de . riesgo asociado, y en consideracién a los
4 . 60 dias . L
controles de seguridad costos de implementacibn que sean
aprobados.
Permanente desde el proceso de
. . implementaciéon pero con énfasis en el
5 | Monitoreo y evaluacién | Permanente o .
momento planificado para determinar los
resultados de gestion
Que permita determinar los puntos clave de
mejora ya sea por necesidad de
. - actualizacién, controles ineficientes o
6 | Mejora y continuidad Permanente o -
aplicacién de nuevos procedimientos que
garantice la continuidad de la seguridad en la
informacion.
Para el despliegue.
Total 240 dias El monitoreo y la mejora continua no forman
parte del despliegue

Elaborado por: La Investigadora
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6.9 Previsién de la evaluacién

Con la implementacion de la gestion de la seguridad y aplicando las

recomendaciones por control de seguridad, se prevé el escenario favorable de

madurez para cada objetivo de control, asi:

Tabla 19 Recomendaciones objetivo A5

Objetivo de
Control

Control

Recomendaciones conforme la gestion de
seguridad

511
seguridad
informacién
SGBD

de
la
los

Politica
de
para

Implementar la politica de seguridad de la
informacién, con base a las normativas y
regulaciones que afectan el giro del negocio, en
la cual se debe considerar: alcance,
responsabilidades, procedimientos,
actualizacion, evaluacion y mejora.

La politica de seguridad debe ser aprobada,
socializada y estar disponible para todos los
interesados.

La politica de seguridad puede contener los
siguientes apartados:

a. Organizacién Interna

b. Recursos Humanos

c. Activos de informacion

d. Comunicaciones

e. Proyectos de desarrollo

f. Proveedores

g. Incidentes de seguridad

- Ejecutar los procesos de monitoreo vy
5.1.2 Revisiones a la continuidad que establece la gestion en
politica de seguridad . q 9
seguridad.

Elaborado por: La Investigadora
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Grafico 49 Comparacion prevision de mejora Objetivo A5
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La gestion de la seguridad de la informacién prevé mejorar el desempefio de

medio a excelente para los controles con importancia alta o vital.

Tabla 20 Recomendaciones Objetivo A6

responsabilidades de
seguridad de la
informacion

Objetivo de Recomendaciones conforme la gestion de
Control .
Control seguridad
6.1.1 Roles y Mantener un procesos sistemético respecto a la

gestion de activos de informacion, su evaluacion y
tratamiento.

Documentar los procedimientos de gestion de roles
y privilegios de acceso.

6.1.2 Separacion de
funciones

Documentar los procedimientos de gestion de roles
y privilegios de acceso.
Cumplir dentro del proceso de monitoreo Yy
continuidad con el plan de supervisién de los
administradores.

Documentar la gestion de
transacciones y su ciclo de vida.

auditorias de

6.1.3 Contacto con
las autoridades

Documentar el flujo de comunicacion. ldentificar los
tipos de proveedores de productos y servicios que
tienen relacion con el giro del negocio.

6.1.4 Contacto con

Documentar el procedimiento de gestion de alertas

grupos de interés|que establece el CSIRT de CEDIA, sus
especial responsables y acciones.
6.1.5 Gestiébn de
Proyecto de | Implementar la politca de seguridad de la
seguridad de la|informacion con base a la gestion en seguridad
informacion
Documentar el procedimiento de gestion de
privilegios de acceso a la red de comunicacion y
6.2.1 Politica de |sistemas.

dispositivo mévil

Determinar los procedimientos de seguridad para
obtener privilegios de conexién a la red de
comunicaciones, desde equipos maviles.

6.2.2 Teletrabajo

Documentar las responsabilidades, obligaciones y
conexiones de seguridad para autorizar acceso
externo a la administracién de sistemas

Elaborado por: La Investigadora
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La gestion de seguridad de la informacion prevé mejorar el desempefio de medio

y alto a excelente para los controles con importancia alta o vital.

Tabla 21 Recomendaciones Objetivo A7

Objetivo de Recomendaciones conforme la gestion de

Control .
Control seguridad

Firma obligatoria de los acuerdos de

confidencialidad por parte de todos los usuarios,

que incluya propiedad intelectual de los activos,

su uso aceptable y responsabilidades incluso al

finalizar la relacién laboral

Elaborar e implementar el plan de capacitacion y

concienciacion a usuarios respecto a la

corresponsabilidad en la seguridad de la

informacion.

7.1.1 Investigacion de
antecedentes

7.1.2 Términos y
condiciones laborales

r21 . Considerar de forma alternativa que dicho plan
Responsabilidades de la .
Direccion puede ser evaluado para garantizar la

transferencia de conocimientos.
Parte importante de dicho plan es la actualizacion
en conocimientos del personal técnico que da
soporte a los procesos de seguridad.

7.2.2 Concienciacion, | Forma parte del plan de capacitacién las
educacion y formacion | campafias  comunicacionales  permanentes
en seguridad de la|respecto a la importancia de la seguridad de la
informacion informacion,
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7.2.3
disciplinario
7.3.1 Responsabilidad
por finalizacion o cambio
de empleo

Proceso

Establecer los acuerdos de confidencialidad
respecto al uso de informacion institucional, la
propiedad del activo, las sanciones por uso
negligente o no autorizado inclusive al finalizar la
relacién contractual

Elaborado por: La Investigadora
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Elaborado por: La Investigadora
La gestion de seguridad de la informacion prevé mejorar el desempefio de medio

y alto a excelente para los controles con importancia alta o vital.

Tabla 22 Recomendaciones Objetivo A8

Objetivo de Control Recomendaciones conforme la gestion de
Control seguridad
Mantener un procesos sistematico respecto a la
811 Inventario de gestién de activos de informacion, su evaluacién
a.cti-vos y tratamiento.

Documentar los procedimientos de gestién de
roles y privilegios de acceso.

8.1.2 Propiedad de los
activos

Politica de uso respecto a la responsabilidad de
los custodios de los activos

8.1.3 Uso aceptable de
los activos
8.2.1 Clasificacion de la
informacién
8.2.2 Etiquetado de la
informacion

Clasificar la informacion conforme su nivel de
sensibilidad y considerar en el acuerdo de
confidencialidad el uso aceptable respecto a las
mismas.
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Objetivo de
Control

Control

Recomendaciones conforme la gestion de
seguridad

8.1.4 Devolucion de
activos

8.2.3 Manejo de activos

Establecer los acuerdos de confidencialidad
respecto al uso de informacion institucional, la
propiedad del activo, las sanciones por uso
negligente o no autorizado inclusive al finalizar la
relacién contractual

8.3.1 Gestién y
transferencia de medios
extraibles

Establecer las directrices respecto a la
responsabilidad, uso, modificacién, salida de la
institucion, borrado y eliminado de medios
extraibles que se contengan activos primarios de
informacion

8.3.2 Eliminacion de los
medios

8.3.3 Transferencia de
medios fisicos

Documentar el procedimiento de seguridad
respecto al uso de medios extraibles.

Elaborado por: La Investigadora
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La gestion de seguridad de la informacion prevé mejorar el desempefio de bajo,

medio y alto a excelente para los controles con importancia alta o vital.
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Tabla 23 Recomendaciones Objetivo A9

Objetivo de
Control

Control

Recomendaciones conforme la
gestion de seguridad

9.1.1 Politica de control de
acceso

Documentar los procedimientos de
concesion de privilegios de acceso
conforme los requerimientos de cada rol
de los usuarios

Documentar los procedimientos de

912 Acceso a redes concesion de privilegios de acceso
e Y| conforme los requerimientos de cada rol
servicios de red :
de los usuarios
Monitorear las acciones de los usuarios.
9.2.1 Reqgistro y retiro de

usuarios

9.2.2 Provision de accesos a
usuarios

9.2.3 Gestion de privilegios de
derechos de acceso

9.4.1 Restriccion del acceso a
la informacion

Documentar los procedimientos de
concesion de privilegios de acceso
conforme los requerimientos de cada rol
de los usuarios
Monitorear las acciones de los usuarios.
Establecer los procedimientos de
revocacion de privilegios.

9.2.4 Gestion de la informacioén
secreta de autenticacion de los
usuarios

Documentar el  procedimiento  de
autenticacion y controles de seguridad que
maneja

9.2.5 Revisién de los derechos
de acceso de usuarios

9.2.6 Retiro y ajuste de los
derechos de acceso

Considerar dentro de los planes de
mantenimiento de sistemas, la revision de
privilegios de acceso conforme roles de
usuario.

9.3.1 Uso de informacién
secreta de autenticacion

Considerar dentro de los planes de
capacitacion la seguridad en el uso de
informacion

9.4.2 Procedimientos seguros
de inicio de sesion

9.4.3 Sistema de gestion de
contrasefas

Documentar los procedimientos de inicio
de sesion y controles de seguridad que
soportan una autenticacion robusta.

9.44 Uso de programas
utilitarios privilegiados

Documentar las directrices consideradas
al respecto.

9.4.5 Control de acceso al
cédigo fuente del programa

Documentar el procedimiento respecto al
registro en el IEPI

Elaborado por: La Investigadora
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Elaborado por: La Investigadora

La gestién de seguridad de la informacion prevé mejorar el desempefio de medio

y alto a excelente para los controles con importancia alta o vital.

Tabla 24 Recomendaciones Objetivo A10

Objetivo de
Control

Control

Recomendaciones conforme la gestion de
seguridad

10.1.1 Politica de uso de
los controles
criptogréficos

Documentar el procedimiento de controles
criptograficos utlizado para la gestion de
contrasefas.

10.1.2 Gestion de llaves

Documentar el procedimiento de responsables y
uso de certificados digitales.

Elaborado por: La Investigadora
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La gestién de seguridad de la informacion prevé mejorar el desempefio de medio

y alto a excelente para los controles con importancia alta o vital.

Tabla 25 Recomendaciones Objetivo A11

Objetivo de
Control

Control

Recomendaciones conforme la gestion
de seguridad

11.1.2 Controles fisicos de
entrada

Documentar las directrices de seguridad
respecto al acceso y manipulacién de equipos
en el centro de datos institucional, usuarios
con privilegio, normas de seguridad, registro
de equipos que ingresan y salen, equipos y
artefactos permitidos (que no puedan producir
interferencia o dafio)

11.1.3 Seguridad de
oficinas, despachos e
instalaciones.

11.2.7 Reutilizacion o
eliminacién  segura de
equipos

11.2.8. Equipos de usuario
desatendido
11.1.6 Areas de carga y

entrega

11.2.1 Ubicacion y
proteccion de equipos
11.2.2 Instalaciones de
suministro

11.2.3 Seguridad del
cableado

Documentar los controles de seguridad
implementados
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Objetivo de Recomendaciones conforme la gestion
Control .
Control de seguridad
11.2.4 Mantenimiento de
los equipos
11.1.1 Proteccion contra las | Documentar los procedimientos de gestion de
amenazas externas y|riesgos y cumplimiento de estandares y
ambientales normativa de seguridad
11.1.5 Trabajo en areas|Documentar el procedimiento de gestién de
seguras riesgos en seguridad laboral
Implementar la politica respecto a la
C responsabilidad de uso de activos primarios
11.2.5 Eliminacién de P L /0S prim
; de informacién fuera de las instalaciones
activos T . X
institucionales. La responsabilidad va mas
alla de la custodia del equipo.
Determinar las responsabilidades y
procedimientos de wuso de dispositivos
. moviles, asi como las garantias de seguridad
11.2.6 Seguridad de los 'S ge i gur
. . que deben cumplir, incluyendo: registro,
equipos y activos fuera de o . L
. . restricciones de instalacion de software,
las instalaciones i i
proteccién contra malware, proteccién de
informacion  (credenciales de  acceso,
criptografia, etc.).
11.2.9 Politica de puesto . _
. P Considerar estos requerimientos en los
de trabajo despejado y Lo !
T procesos de capacitacion a usuarios
pantalla limpia
Elaborado por: La Investigadora
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Elaborado por: La Investigadora
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La gestion de seguridad de la informacién prevé mejorar el desempefio de bajo,

medio y alto a excelente para los controles con importancia alta o vital.

Tabla 26 Recomendaci

ones Objetivo A12

Objetivo de
Control

Control

Recomendaciones conforme la gestion
de seguridad

12.1.1 Documentacioén de

Documentar y actualizar los manuales

procedimientos de | técnicos y de usuario respecto a la gestion de
operacion sistemas.
Documentar los procedimientos de pruebas
y control de cambios que garanticen la
12.1.2 Gestion de |usabilidad de los sistemas, previa su
cambios operacion en produccion, evaluando riesgos
e impactos, control de versiones,
actualizacién de manuales.
Documentar la gestion de capacidades de los
12.1.3 Gestion de | r€CUTSOS tecnolégicos, que contemple:

capacidades

requisitos de seguridad, criticidad, directrices
de optimizacion, monitoreo, depuracion de
datos, optimizacién de consultas, etc.

12.1.4 Separacion de
ambientes de desarrollo,
pruebas y produccién

Se debe garantizar que las pruebas se
ejecutan en ambientes separados a los de
desarrollo y produccion y la seguridad
respecto a los datos de prueba utilizados, su
acceso, manipulacién y eliminado.

12.2.1 Controles contra
malware

12.4.4 Sincronizacién del
reloj

Documentar los controles de seguridad
implementados

12.3.1 Copias de
seguridad de la
informacion

Determinar los responsables, periodicidad y
procedimientos de gestion de copias de
seguridad de la informacion, su clasificacion,
etiguetado, almacenamiento y disposicion
final.

1241
eventos

Registro de

Supervisar periédicamente las acciones de
los usuarios en los registros de transacciones
y pistas de auditoria.

12.4.2 Proteccién de la
informacion de registro

Proteccion de los registros de informacién
por ejemplo de bases de datos,
transacciones, auditorias; su ciclo de vida,
medios de proteccion y responsables.

12.4.3 Registros de
administracion y
operacion

Las acciones del personal administrador
deben ser supervisadas no Unicamente
respecto a los privilegios de acceso que
tienen sino a las acciones ejecutadas con
dichos privilegios. Un monitoreo periédico de
que los procedimientos Se cumplan
conforme han sido dispuestos y aprobados
es necesario para mantener un adecuado
control respecto a la seguridad de la
informacion.
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Objetivo de Recomendaciones conforme la gestion
Control :
Control de seguridad
12.5.1 Instalacién del
software en los sistemas | Determinar las directrices respecto a
operativos descarga y utilizacion de software en equipos

12.6.2 Restricciones en la
instalacion del software

institucionales.

12.6.1 Gestion de las
vulnerabilidades técnicas

Determinar la responsabilidad de supervision
de vulnerabilidades técnicas en
cumplimiento de las actualizaciones de
seguridad disponibles.

12.7.1 Controles de
auditoria de sistemas de
informacioén

Documentar los procesos de auditoria que se
requieran implementar en la gestidon de los
sistemas de base de datos, su monitoreo y
evaluacion, siempre en consideraciéon a no
afectar la disponibilidad de los sistemas

Elaborado por: La Investigadora
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Elaborado por: La Investigadora

La gestidn de seguridad de la informacion prevé mejorar el desempefio de medio

y alto a excelente para los controles con importancia alta o vital.
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Tabla 27 Recomendaciones Objetivo A13

Objetivo de
Control

Control

Recomendaciones conforme la gestion
de seguridad

13.1.1 Controles de red

Documentar la responsabilidad de los
técnicos de gestion de redes, su
atribuciones y procesos asociados

13.1.2 Seguridad de los
servicios de red

Determinar las directrices de acceso y
privilegios por usuario respecto a los
servicios de comunicacion, que incluya la
responsabilidad y uso de la infraestructura
de comunicaciones.

13.1.3 Separacion en las
redes

Documentar el procedimiento de gestion de
redes y sus dominios

13.2.1 Politicas y
procedimientos de
transferencia de informacién

Documentar los  procedimientos vy
protocolos de seguridad que garantizan la
transferencia informacién a través de las
redes de comunicacién.

13.2.2 Acuerdos de
transferencia de informacién

Determinar la gestion de procedimientos
criptograficos que aseguren las
comunicaciones y protejan la informacion
de afectaciones en la confidencialidad,
integridad, disponibilidad y confiabilidad.

13.2.3 Mensajeria electronica

Documentar las directrices respecto al uso
de los servicios de mensajeria electrénica
institucional y la informacion transferida por
estos medios

13.2.4 Acuerdos de
confidencialidad 0 no
revelacion

Establecer los acuerdos de
confidencialidad respecto al uso de
informacion institucional, la propiedad del
activo, las sanciones por uso negligente o
no autorizado inclusive al finalizar la
relacién contractual

Elaborado por: La Investigadora
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Elaborado por: La Investigadora

La gestion de seguridad de la informacion prevé mejorar el desempefio de bajo,

medio y alto a excelente para los controles con importancia alta o vital.

Tabla 28 Recomendaciones Objetivo Al4

Objetivo de
Control

Control

Recomendaciones conforme la gestion
de seguridad

14.1.1 Andlisis de requisitos y
especificaciones de seguridad
de la informacién

Documentar los procedimientos de gestion
de proyectos de desarrollo de software,
incluyendo la gestion de la seguridad de la
informaciéon, a lo largo de todos los
procedimientos asociados.

14.1.2 Asegurar los servicios
de aplicaciones en redes
publicas

Documentar los requisitos de seguridad
que deben cumplir los sistemas en
produccion ya sean de uso interno 0 acceso
web.

Documentar los procedimientos de gestion
de certificados digitales, responsables y
ciclo de vida.

14.1.3 Proteccion de las
transacciones de servicios de
aplicaciones

Documentar los procedimientos de gestion
de certificados digitales, responsables y
ciclo de vida.

14.2.1 Politica de desarrollo
seguro

14.2.5 Principios de ingenieria
de sistemas seguros

14.2.6 Ambiente de desarrollo
seguro

Establecer directrices respecto a la
utilizacion de principios de ingenieria de
sistemas seguros que contemplen técnicas
de autenticaciéon, conexiones seguras,
validacion de datos, depuracion de cédigo,
etc.
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Objetivo de
Control

Recomendaciones conforme la gestion
de seguridad

Control
14.2.2 Procedimientos de
control de cambios en
sistemas

Se debe garantizar que las pruebas se
ejecutan en ambientes separados a los de
desarrollo y produccién y la seguridad
respecto a los datos de prueba utilizados,
su acceso, manipulacién y eliminado

14.2.3 Revisién técnica de las

aplicaciones tras efectuar
cambios en el sistema
operativo

14.2.4 Restricciones a los
cambios en los paquetes de
software

Documentar los procedimientos de pruebas
y control de cambios que garanticen la
usabilidad de los sistemas, previa su
operacion en produccion, evaluando
riesgos e impactos, control de versiones,
actualizacién de manuales

14.2.7
externalizado

Desarrollo

El desarrollo externalizado debe cumplir las
mismas caracteristicas de seguridad que
establece la gestién en seguridad para los
proyectos de desarrollo

14.2.8 Pruebas de seguridad
del sistema
14.2.9 Pruebas de aceptacion
de sistemas

Determinar las directrices respecto a los
procedimientos, validacion y control de
cambios para pruebas de seguridad y
pruebas de aceptacién

14.3.1 Proteccion de los datos
de prueba

Se debe garantizar que las pruebas se
ejecutan en ambientes separados a los de
desarrollo y produccion y la seguridad
respecto a los datos de prueba utilizados,
su acceso, manipulaciéon y eliminado.

Elaborado por: La Investigadora
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Elaborado por: La Investigadora

La gestion de seguridad de la informacion prevé mejorar el desempefio de medio

y alto a excelente para los controles con importancia alta o vital.
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Tabla 29 Recomendaciones Objetivo A16

Objetivo de Control Recomendaciones conforme la gestion
Control de seguridad

1511 Politica de sequridad Identificar y documentar los tipos de

de. .Ia informacion gn las proveedores que requiere el giro del

negocio, como: servicios de comunicacion,

relaciones con los ) . .

equipamiento, consultoria, paquetes de
proveedores

software, de desarrollo, etc.

La documentacion de soporte para los

procesos de contratacion debe contemplar
15.1.2 Requisitos de |los requisitos de seguridad esperados
seguridad en contratos con|sobre los productos o servicios, como
terceros actualizacion tecnolégica, cumplimiento de

estandares, garantia, soporte,
mantenimiento, etc.

Dentro de la relacion de con proveedores
se debe considerar los acuerdos de
confidencialidad y uso de informacién,
cuando la relacion contractual asi lo
requiera.

15.1.3 Cadena de suministro
de tecnologias de la
informacion y  de las
comunicaciones

15.2.1 Monitoreo y revision de
los servicios de proveedores.
15.2.2 Gestion de cambios en
los servicios de proveedores.
Elaborado por: La Investigadora

Se debe documentar los requisitos de
seguridad que deben cumplir los productos
0 servicios que son contratados a terceros.
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Elaborado por: La Investigadora

La gestion de seguridad de la informacion prevé mejorar el desempefio de medio

a excelente para los controles con importancia alta o vital.
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Tabla 30 Recomendaciones Objetivo A16

Objetivo de
Control

Control

Recomendaciones conforme la
gestién de seguridad

16.1.1 Responsabilidades y
procedimientos

Determinar las regulaciones respecto a la
gestion de incidentes de seguridad que
contemple: planificacion, evaluacion y
toma de decisiones.
Las regulaciones deben contemplar la
necesidad de Documentar los incidentes

de seguridad para su monitoreo,
aprendizaje y retroalimentacion.
Se debe Establecer formatos

homologados que permitan Documentar
lo incidentes de seguridad.

16.1.2 Informe de los
eventos de seguridad de la
informacioén

Establecer el canal de comunicacién y
periodicidad para notificar los incidentes
de seguridad al nivel jerarquico superior y
estratégico conforme la criticidad de los
eventos suscitados.

16.1.3 Informe de
debilidades de seguridad de
la informacién

La notificacién de eventos de seguridad
debe incluir al personal, quienes deben
tener la responsabilidad de anotar y
notificar cualquier debilidad o falla de
seguridad que se identifique respecto a
los sistemas

16.1.4 Apreciacién y
decisibn sobre los eventos
de seguridad de la
informacioén

Los eventos de seguridad deben ser
clasificados por su criticidad para evaluar
los que requieran ser notificados, como,
por ejemplo: inseguridad en las
comunicaciones, afectacion a la
confidencialidad, integridad o]
disponibilidad, negligencia,
incumplimiento de directrices, falla de
software o hardware, accesos no
autorizados, etc.

16.1.5 Respuesta a
incidentes de seguridad de la
informacion

16.1.6 Aprendizaje de los
incidentes de seguridad de la
informacion

16.1.7 Recopilacion de
evidencias

Que recupere la fiabilidad respecto a la
seguridad de la informacibn y que
considere: recoleccion de evidencias,
analisis forense, escalado de incidentes,
tratamiento de la debilidad y cierre del
incidente. Todo esto de forma
documentada para su posterior andlisis y
reduccion de posibilidades de futuras
ocurrencias.

Elaborado por: La Investigadora
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Elaborado por: La Investigadora

La gestion de seguridad de la informacion prevé mejorar el desempefio de bajo

y medio a excelente para los controles con importancia alta o vital.

Tabla 31 Recomendaciones Objetivo A17

Objetivo de Control Recomendaciones conforme la
Control gestion de seguridad
17.1.1 Planificacion de la
continuidad de seguridad de
la informacion
17.1.2 Implementacion de la
continuidad de seguridad de
la informacion
17.1.3 Verificar, revisar y
evaluar la continuidad de
seguridad de la informacién
17.2.1 Disponibilidad de las
instalaciones de | Documentar los controles de seguridad
procesamiento de la | implementados
informacioén
Elaborado por: La Investigadora

Para un adecuado monitoreo es
necesario se proyecte la ejecucion de
planes de: supervision a las actividades
de los administradores, mantenimiento de
infraestructura hardware, sistemas, redes
de comunicacién, gestibn de riesgos,
capacitacion y actualizacion de controles
y politicas de seguridad.
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Previsiéon de Mejora
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Elaborado por: La Investigadora

La gestion de seguridad de la informacion prevé mejorar el desempefio de alto a

excelente para los controles con importancia alta o vital.

Tabla 32 Recomendaciones Objetivo A18

Objetivo de

Control Control

Recomendaciones conforme la gestion de
seguridad

18.1.1 Identificacion de la
legislacion aplicable y de los
requisitos contractuales

Documentar la normativa legal que rige la
operacion institucional

18.1.2 Derechos de propiedad
intelectual

18.1.3 Proteccién de los
registros

18.1.4 Proteccion y privacidad
de la informacién de caracter
personal

Toda accién orientada a la gestion de la
seguridad de la informacion debe partir desde
las leyes, reglamentos y disposiciones
externas e internas que son de cumplimiento
obligatorio para la institucion.
En este contexto, se deberd considerar
necesariamente las directrices de proteccion
de propiedad intelectual y de confidencialidad
de la informacién personal

18.1.5 Reglamentos de
controles criptograficos

Documentar el procedimiento de aplicacién de
controles criptogréficos, responsables,
vigencia y monitoreo

18.2.1 Revision independiente
de seguridad de la informacion

El nivel directivo es responsable del monitoreo
y continuidad de la seguridad
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Objetivo de Recomendaciones conforme la gestion de
Control .
Control seguridad
El monitoreo y evaluacién de resultados
obtenidos debe ser utilizado para analizar la
- estion de la seguridad de la informacion en un
18.2.2 Cumplimiento de las ges guna. .
o periodo determinado de tiempo.
politcas 'y normas de s o
: El resultado de este analisis debe permitir
seguridad L
tomar las decisiones adecuadas respecto a
como se manejara la continuidad de la
seguridad
Determinar la responsabilidad de supervision
18.2.3 Comprobacion del | de vulnerabilidades técnicas en cumplimiento
cumplimiento técnico de las actualizaciones de seguridad
disponibles.
Elaborado por: La Investigadora
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Elaborado por: La Investigadora

La gestion de seguridad de la informacion prevé mejorar el desempefio de bajo,

medio y alto a excelente para los controles con importancia alta o vital.
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6.10 Analisis e interpretacion de resultados

Las previsiones antes citadas, se complementan con la aplicacion de una
segunda encuesta a los usuarios del sistema académico de la UNACH, que
permita evaluar la efectividad de la propuesta desarrollada, para la cual se

empled la misma poblacion y muestra de la investigacion, asi:
- Personal de la Unidad Técnica de Control Académico: 3 (poblacién total)
- Administrador de la Red Institucional: 1 (poblacion total)
- Operadores del sistema académico: 51 (poblacion total)
- Estudiantes: 95 (muestra aleatoria)

- Docentes: 82 (muestra aleatoria)

1. ¢(Considera usted que la metodologia propuesta para la
identificacion y valoracion de activos, su monitoreo, tratamiento y
mejora, permite gestionar la seguridad respecto a los activos de
informacion del sistema académico?

175

57

S| NO

Grafico 63 Pregunta respecto a la Seccién | de la Propuesta: Gestion de Activos
Elaborado por: La Investigadora
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Andlisis: 175 encuestados equivalente al 75,43% considera que la metodologia
propuesta para la identificacion y valoracién de activos si permite gestionar la
seguridad respecto a los activos de informacion, mientras 57 encuestados

equivalente que un 24,57% manifiesta que no.

Interpretacion: Los resultados obtenidos permiten concluir que el 75,43% de
usuarios considera efectiva la propuesta respecto a la Gestion de Activos de

Informacion.

2. ¢Considera usted que la propuesta respecto al marco regulatorio
para la seguridad de la informacién que abarque no solo el
cumplimiento de la norma vigente, sino que establezca politicas
respecto a la organizacion interna, recursos humanos, activos de
informacion, gestion de proyectos y manejo de incidentes,
contribuye auna adecuada gestion de la seguridad de lainformacién
en el sistema académico?

174

58

S| NO

Grafico 64 Pregunta respecto a la Seccién Il de la Propuesta: Marco Regulatorio
Elaborado por: La Investigadora

Andlisis: 174 encuestados equivalente al 75% considera que la propuesta

respecto al marco regulatorio que debe ser implementado Sl contribuye a la
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gestion de la seguridad de la informacién, mientras 58 encuestados equivalente
al 25% manifiesta que no.

Interpretacion: Los resultados obtenidos permiten concluir que el 75% de
usuarios considera efectiva la propuesta respecto a las Regulaciones.

3. ¢Considerausted que lapropuestarespecto alanecesidad de contar
un plan de gestién de incidentes que asegure los responsables,
acciones y respuestas ante tales eventos; incide en la seguridad de
la informacion en el sistema académico?

205

27

SI NO

Grafico 65 Pregunta respecto a la Seccién lll de la Propuesta: Gestion de Incidentes
Elaborado por: La Investigadora

Andlisis: 205 encuestados equivalente al 88,36% considera que la propuesta
respecto a la necesidad de contar con un plan de gestién de incidentes Sl incide
en la seguridad de la informacion del sistema académico, mientras 27

encuestados equivalente que un 11,64% manifiesta que no.
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Interpretacion: Los resultados obtenidos permiten concluir que el 88,36% de
usuarios considera efectiva la propuesta respecto a la Gestion de Incidentes de

seguridad.

4. ¢(Considera que la seguridad de la informacién del sistema
académico debe ser apoyada mediante un plan de monitoreo y
continuidad, que considere las responsabilidades del personal,
planes de mantenimiento, capacitacidon, actualizacién de controles
de seguridad y revision de politicas de seguridad, conforme la
propuesta?

202

30

S| NO

Gréfico 66 Pregunta respecto a la Seccion IV de la Propuesta: Monitoreo y Continuidad
Elaborado por: La Investigadora

Andlisis: 20 encuestados equivalente al 87,07% considera que la seguridad de
la informacion, Sl debe ser apoyada con un plan de monitoreo y continuidad
conforme la propuesta de seguridad de la informacion, mientras 30 encuestados

equivalente que un 11,93% manifiesta que no.

Interpretacion: Los resultados obtenidos permiten concluir que el 87,07% de
usuarios considera efectiva la propuesta respecto al Monitoreo y Continuidad de

la Seguridad de la Informacién.
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Para corroborar la informacién previa de comprobacion de la hipétesis, se utilizo
nuevamente el método estadistico X? (Ji- Cuadrado), con los parametros ya

considerados, obteniendo los siguientes resultados:

Calculos:

Frecuencia Observada

Tabla 33 Frecuencia Observada fo — Encuesta respecto a la efectiva de la propuesta

Pregunta Sl NO Total

Pregunta 1. ¢Considera usted que la metodologia
propuesta para la identificacién y valoracion de activos,
su monitoreo, tratamiento y mejora, permite gestionar 175 57 232
la seguridad respecto a los activos de informacioén del

sistema académico?

Pregunta 2. ¢Considera usted que la propuesta
respecto al marco regulatorio para la seguridad de la
informacién que abarque no solo el cumplimiento de la
norma vigente, sino que establezca politicas respecto

S _ 174 58 232
a la organizacion interna, recursos humanos, activos
de informacion, gestion de proyectos y manejo de
incidentes, contribuye a una adecuada gestién de la

seguridad de la informacién en el sistema académico?

Pregunta 3. ¢Considera usted que la propuesta
respecto a la necesidad de contar un plan de gestion
de incidentes que asegure los responsables, acciones | 205 27 232

y respuestas ante tales eventos; incide en la seguridad

de la informacion en el sistema académico?
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Pregunta 4. ¢Considera que la seguridad de la
informacién del sistema académico debe ser apoyada
mediante un plan de monitoreo y continuidad, que
considere las responsabilidades del personal, planes | 202 30 232
de mantenimiento, capacitacién, actualizaciéon de
controles de seguridad y revisiobn de politicas de
seguridad, conforme la propuesta?

Total 756 172 928

Fuente: Encuesta usuarios
Elaborado por: La Investigadora

Prueba de la hipotesis

Tabla 34 Prueba de la Hip6tesis

Pregunta Sl NO
(fo-fe)? /fe
fo fe fo fe

1 175 189 57 43 1.04
2 174 189 58 43 1.19
3 205 189 27 43 1.35
4 202 189 30 43 0.89

X2Ji - Cuadrado 4.48

Elaborado por: La Investigadora

Criterio:

Se rechaza la hipétesis nula si X? < a

Valores X? para 52 grados de Libertad

Probabilidad de un valor superior a a
0,01 0,05 0,10 0,20 0,25
52 21.67 8.34 14.68 12.24 11.39

Obtenido el resultado de X? 4.48 < 8.34, se rechaza la hipétesis nula (Ho) y se
acepta la hipotesis de investigacion (Hi), esto es: Las normas ISO 27001 y 27002

Sl inciden en la seguridad de la informacién.
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Conclusiones:

- Las Instituciones de Educacion Superior deben contar con procesos
formalmente establecidos para la gestion en seguridad de la informacion,
gue permitan preservar la confidencialidad, integridad y disponibilidad de

la misma.

- De las IES analizadas se puede observar que una ha alcanzado el nivel 4
de madurez (certificacion bajo un estandar de buenas practicas en
seguridad), encontrandose las demas en nivel 1 (Implantacion de medidas
bésica) o nivel 2 (adaptacion a requisitos legales), lo cual evidencia que
no existe una adecuada seguridad de la informacion contenida en sus
bases de datos.

- La gestidon en seguridad de la informacion planteada para la UNACH con
base a la aplicacién de las normas 27001 y 27002, pretende que se
alcance el nivel 3 de madurez (definicidbn de politicas, procedimientos,
analisis y gestion de riesgos, plan de atencion de incidentes y continuidad
del negocio).

- Lo expuesto permite ratificar que la aplicacion de un marco normativo,
metodoldgico y sistematico respecto a la seguridad de la informacion,
como en este caso las normas ISO 27001 y 27002, si incide en la

seguridad de los datos, su monitoreo, tratamiento y mejora.

- El marco normativo citado, robustece la seguridad de las bases de datos,
por lo que, la confidencialidad, integridad y disponibilidad de la
informacion pueden ser garantizadas en los diferentes procesos

institucionales,
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Recomendaciones:

A la Universidad Nacional de Chimborazo para que implemente la gestion de
activos de informacion, que permite su identificacion, evaluacién y monitoreo,
facilitando la deteccion de vulnerabilidades y prevencion de riesgos de
seguridad.

A la Universidad Nacional de Chimborazo para que se norme el proceso de
gestién de seguridad, estableciendo politicas de obligatorio cumplimiento para

los usuarios.

A la Universidad Nacional de Chimborazo, para que implemente la propuesta de
gestiébn de seguridad de la informacion, que permita un adecuado trabajo
respecto a sus activos de informacion, orientando esfuerzos para que la
confidencialidad, integridad y disponibilidad no se vean afectadas por incidentes

de seguridad con o sin la intencion de provocar dafio.
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ANEXOS

Auditoria de seguridad de la informacion respecto a las bases de datos
del sistema académico de la Universidad Nacional de Chimborazo, con
base alanorma NTE INEN-ISO/IEC 27001 y 27002

l. Antecedentes

La auditoria surge de la necesidad de determinar si existe una incidencia de la
aplicacion de las normas ISO 27001 y 27002 en la seguridad de las bases de

datos del sistema académico de la Universidad Nacional de Chimborazo.

Il. Objetivo de la auditoria

Analizar la seguridad de la informacion de las bases de datos del sistema
académico conforme las normas NTE INEN-ISO/IEC 27001 y 27002

Il. Alcance y Metodologia

Evaluar las areas y procesos que estén en directa relacion con el acceso,
registro, manipulaciéon y eliminacién de informacion de las bases de datos,
aplicando las normas NTE INEN-ISO/IEC 27001 y 27002, asi:

Tabla 35 Alcance - Metodologia Auditoria Seguridad de la Informacién UNACH

Alcance - -
No o Metodologia/ Requisitos
Objetivo de Control

Ab5. Politicas de seguridad de la | Entrevista

! informacion Encuesta
Entrevista
Encuesta
) A6. Organizacién de seguridad | Revision de responsabilidades y roles para acceso a

de la informacion la informacion
Analisis de definicién de bases de datos (diccionario
de datos, DDL, DML)
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No

Alcance —

Objetivo de Control

Metodologia/ Requisitos

Integridad de Bases de Datos

A7. Seguridad en

humanos

recursos

Entrevista
Encuesta
Revisiébn de politicas e informacion documental
respecto a divulgacion de informacion, relacion

contractual y responsabilidades

A8. Gestidn de activos

Entrevista
Encuesta
Activos de informacion

A9. Control de acceso

Entrevista

Encuesta

Capacitacion a usuarios
Pruebas de inicio de sesion
Control de cambios

Disponibilidad

A10.Criptografia

Entrevista

Encuesta

All. Seguridad fisica y del
entorno

Entrevista
Encuesta

Al12. Equipos

Entrevista
Encuesta
Revisién de informacién documental (plan de
mantenimiento de equipos, autorizacion de salida de
equipos, procedimientos de operacion)
Cumplimiento de estandares de seguridad

Control actividades de usuarios, administradores y
fallos

Analisis de vulnerabilidades técnicas

Al13.

comunicaciones

Seguridad en las

Entrevista
Encuesta
Analisis de controles implementados

Pruebas de vulnerabilidad en las comunicaciones

10

Al4. Adquisicion, desarrollo y

mantenimiento del sistema

Entrevista
Encuesta

Revisién informacién documental (guias, manuales)
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Alcance —

No o Metodologia/ Requisitos
Objetivo de Control
Entrevista
11 | Al15. Relacién con proveedores | Encuesta
Revision informacién documental
. o Entrevista
Al16. Gestion de incidentes de
12 ) . . Encuesta
seguridad de la informacion . y
Revision informacién documental
Al7. Aspectos de seguridad de | Entrevista
13 | la informacién para la gestion | Encuesta
de la continuidad del negocio Revisién informacién documental
Entrevista
14 | A18. Cumplimiento Encuesta

Revision informaciéon documental

Es importante sefialar que la informacion de caracter sensible como redes,
configuraciones, permisos, servicios y aplicaciones no han sido detallados en
este documento, por procedimiento de seguridad y restricciones emitidas por

parte de la institucion; por lo que, los resultados se expresan de manera global.

V.

La auditoria se cumplié en un plazo de 18 semanas, conforme el siguiente

Fuente: Plan de Auditoria preparado por la Investigadora

Elaborado por: La Investigadora

Tiempo de ejecucion

cronograma.
Tabla 36 Cronograma Auditoria - UNACH

No Fase Tiempo en
semanas

1 Planeacién del proceso de auditoria 3 semanas
2 Solicitud de informacion documental 2 semana
3 Aplicacion de encuestas y entrevistas 2 semana
3 Observacion directa 2 semanas
4 Ejecucion de pruebas de vulnerabilidad 3 semanas
5 Procesamiento de informacion recibida 3 semanas
6 Analisis e interpretacion de resultados 2 semana
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7 Elaboracion de informe 1 semana
TOTAL 18 semanas
Elaborado por: La Investigadora
V. Evaluaciéon de la informacioén

Se utilizé conforme el plan de auditoria la matriz de evaluacién del nivel de

madurez de los controles de seguridad, de acuerdo a los resultados obtenidos

de las encuestas, entrevistas, observaciones y revision documental realizadas;

siendo dicha evaluacion de tipo cuantitativa respecto al nivel de madurez de cada

uno de los controles, de acuerdo a las siguientes escalas:

Tabla 37. Escala para evaluar el nivel de madurez respecto al control de seguridad

Puntuacién Equivalencia Interpretacion
1 Bajo Inexistente. No existe informacion documentada o no se
ha implementado el control.
) Etapa 1 de madurez. Se han implementado esfuerzos
2 Medio puntuales, pero no de forma documentada o sistematica.
Etapa 2 de madurez. Se cuenta con evidencia
documental o el proceso informal ya es repetitivo.
3 Alto Depende mucho del conocimiento de las personas.
Cumple la normativa legal que rige el giro del negocio.
Etapa 3 de madurez. Estd implementado un control
4 Excelente documentado respecto a la seguridad de la informacién,
Su monitoreo, tratamiento y mejora.

Fuente: Matriz de evaluacion nivel de madurez controles de seguridad
Elaborado por: La Investigadora

VI. Pruebas de controles

Para complementar los resultados de la evaluacibn de seguridad de la

informacion, se realiz6 la verificacion de controles implementados y pruebas de

vulnerabilidad, a fin de determinar posibles riesgos a los que esté expuesta la

informacion de los SGBD.
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A nivel local se analizé las configuraciones de bases de datos (sin autorizacion
de captura de pantalla) y desde exterior se realizé pruebas de vulnerabilidad
(capturas de pantalla con pixelacion deliberada por proteccion de informacion)
utilizando Nessus y Zed Attack Proxy (ZAP), cuyos principales resultados fueron

los siguientes:

Tabla 38 Matriz pruebas de seguridad

No Tipo Prueba /Revisiéon Resultado
Registro de
. Local. Base | transacciones. Datos de | Registro SQL a nivel de transacciones.
de Datos entrada (fecha, hora, | Grafico 63.
usuario)
Monitoreo red de | Utilizacién de software de monitoreo Cacti y
2 | Local. Red o ) o
comunicaciones Nagios. Gréfico 64.
Procedimientos almacenados y funciones
para validacion de datos, control de
operaciones, etc.
Store procedures o ] . o
Local. Base ] Particionamiento  fisico y ldgico para
3 Funciones o .
de datos o ) rendimiento y velocidad en el acceso a los
Particionamiento
datos.
Adecuada utilizacion de procedimientos y
funciones.
Local. Base o ) ) _ )
4 Verificacion de registros | No se realiza un monitoreo de registros
de datos
Local. Base | Integridad de Base de ] ] o
5 Integridad referencial, de dominio e integral
de datos datos
Local. Base ] Rol de nivel de servidor para el Administrador.
6 Roles y permisos . ]
de datos Roles por entidad para usuarios.
6 Local. Aceptacion de usuarios | Confirmacién de datos a modificar previo
Aplicacion finales de transacciones | registro
_ 9 vulnerabilidades de riesgo medio. Requiere
7 | Local. Red Escaneo Basico L .
actualizacion de controles. Grafico 65.
Riesgo medio: Clickjacking.
) _ ) Riesgo medio: XSS reflejado
Exterior. Registro e ingreso de ) ) o )
8 L ] Riesgo bajo: Ataque de diccionario
Aplicacion usuarios ] ] o
Riesgo medio: SQL Injection.
Gréficos 66, 67.
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No Tipo Prueba /Revision Resultado
Valida historial de contrasefias.
) y Valida cantidad de caracteres admitidos.
Exterior. Recuperaciéon datos de ) ) )
9 L ] No admite caracteres especiales. No advierte
Aplicacion usuario ) ) e
al usuario. Se identific6 en prueba de
recuperacion de contrasefia. Grafico 68.
Exterior. L 2 vulnerabilidades de riesgo medio. Requiere
10 L Aplicacion web L -
Aplicacion actualizacion de controles. Grafico 69.

Fuente: Pruebas de vulnerabilidad realizadas
Elaborado por: La Investigadora

MaticulalD  EstudiantelD  FechaEmision Fechalegalizacion Stuacion FacturaPago Orden|D UsuaniolD FechaTransaccion
1¢ T 10m 20041019 10:24:35747 20041019 102754093 LEGALIZADA 0023018 2 15 2004-10-19 10:27:54.093
2. 1002 2004-10-19 10:51:33653  2004-10-1910:5232513  LEGALIZADA 0024041 3 15 2004-10-19 10:52:32.513
3 1003 2004-10-19 11:21:47.483  2004-10-19 112253903  LEGALIZADA 0021155 5 15 2004-10-19 11:22:53.903
4 1005 2004-1108 11:51:55.357  2004-11-08 11:53.02513 LEGALIZADA 21273 8 15 20041108 11:53:02.513
5 1006 2004-11-10 16:34:14.763  2004-11-10 165118937 LEGALIZADA 24455 10 15 2004-11-10 16:51:18.937
6 1010 200411-10 18:17:36.263 20050624 08:26:35.890 LEGALIZADA 22844 13 15 2005-06-24 08:26:36.890
7 1008 2004-11-10 18:26:04577  2004-11-10 18:28:07.983 LEGALIZADA 18526 15 15 2004-11-10 18:28:07.983
8 1007 2004-11-10 19:0845547 20050623 14:5238560 LEGALIZADA 23493 16 15 2005-06-23 14:52:38.560
9 1011 20041112 11:0023357 20050624 08:43:11.263 LEGALIZADA 20706 18 15 2005-06-24 08:43:11.263

Grafico 67 Registro Transacciones por Usuario - Base de Datos
Recuperado de: Base de datos sistema académico
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Gréfico 68 Monitoreo Cacti a lared de comunicaciones - registro de transacciones
Recuperado de: Cacti — monitoreo red de comunicaciones
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Grafico 71 Prueba de vulnerabilidad ataque de diccionario

Recuperado de: OWAP ZAP

Aviso de recuperacion de Contrasefa de SICOA2

h.edu.ec

L
: natyc1113@yahoo.es

Estimado NATALIA JUDITH CRESPO CHAVEZ se le notifica que se ha realizado el proceso de

Usuario: IR
Contrasefia:

Si usted no lo hizo repdrtelo al administrador del sitio o cambie su contrasefia inmediatamente

Grafico 72 Recuperacion datos usuario — acceso sistema académico

“«a @« B

Recuperado de: SICOA2
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Grafico 73 Escaneo Basico IP Publica
Recuperado de: Nessus

VIl. Informe

Para el andlisis de madurez se considerd los 14 objetivos y 114 controles de
seguridad que establecen las normas 27001 y 27002, determinando el mismo en
funcién del resultado obtenido (estado actual del control en la unidad evaluada),

respecto a lo que establece la norma.

De la evaluacién del nivel de madurez y las pruebas de vulnerabilidad realizadas

se obtienen los siguientes resultados, asi:

182



Tabla 39 Matriz de evaluacion nivel de madurez de los controles de seguridad

Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado tad tual
(estado actual) Valoracién | Equivalencia
A5. Politica de seguridad de lainformacién
Politica aprobada,
implementada,
socializada (nGmero de
eventos,
concienciacion a
usuarios) y disponible
(publlf:a}da en un lugar Etapa 1 de madurez. La
de facil acceso para|. . .
) institucibn no cuenta
todos los usuarios), o
"lcon una politica de
que regule al menos: .
seguridad formalmente
controles de acceso, |; I
o seguridad fisica vy 'mp.amada' aprobada y
5.1.1 Politica de . socializada. Se han
. ambiental, .
seguridad de la|. N . | establecido esfuerzos .
1 | s identificacién, manejo, 2 Medio
informacion para ; puntuales respecto a la
los SGBD custodia . seguridad (roles
responsabilidad sobre . - '
! . > | seguridad fisica de los
activos de informacion, . .
L servidores, proteccion
procedimientos de 2
contra malware, gestion
respaldo y =
. de vulnerabilidades
transferencia de|, . .
. ., .-~ | técnicas)
informacidn, protecciéon
contra malware,
gestion de
vulnerabilidades
técnicas, seguridad en
las  comunicaciones,
controles criptogréficos
. . - Etapa 1 de madurez. No
Evidencia de revisiones S
. se encuentra definida
realizadas, conforme P
- ; . una politica. Se procura
5.1.2 Revisiones a | esté planificado en la : .
P o . actualizar medidas de .
2 |la politica de | politica vigente. sequridad conforme 2 Medio
seguridad Cronograma de 9 -
revision para garantizar alertas recibida - por
su actuaﬁzaci%n parte del CSIRT de
' CEDIA.
A6. Organizacion de seguridad de la informacién
Etapa 1 de madurez. No
se encuentran
Identificacion y | identificados los activos
definicién de activos y |y procesos de
6.1.1 Roles y|procesos de seguridad | informacion.
responsabilidades | Designacion de | Existen custodios .
3 ) 2 Medio
de seguridad de la | responsables o |responsables de los
informacion procesos de seguridad | activos hardware.
Definicién de niveles de | Se encuentran definidos
autorizacion los niveles de

autorizacién, pero no de
forma documentada.
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado tad tual
(es ado ac ua) Valoracién | Equivalencia
Privilegio de acceso,|Etapa 1 de madurez.
modificacion o | Definidos roles y
utilizacion de bases de | privilegios de DDL Y
.. | datos, independiente | DML.
6.1.2 Separacion . .
4 ; del proceso de |Sin embargo no se 2 Medio
de funciones P . .
autorizacion. realiza un monitoreo a
Excepcion: evidencia |las actividades  del
de monitoreo, pistas de | Administrador de Base
auditoria y supervision. | de Datos.
Definicién de procesos | Etapa 1 de madurez. Se
de comunicacion | notifica a la Direccion en
interno, con|caso de incidentes, se
6.1.3 Contacto con . .
5 . proveedores de | mantiene contacto con 2 Medio
las autoridades o . L
servicios y autoridades | proveedores de servicio.
en caso de incidentes |[No est4d definido un
de seguridad proceso
Miembro de grupos, _Etapa g'de madurez. La
I institucién forma parte
foros 0 asociaciones :
. de CEDIA quien por
profesionales . !
L medio del equipo CSIRT
especialidad en
. .| alerta de forma
6.1.4 Contacto con | seguridad para manejo
: ! . L permanente sobre
6 |grupos de interés|de mejores practica, 3 Alto
) I nuevas amenazas Yy
especial actualizacion, . :
. realiza un monitoreo al
asesoramiento, -
. sistema de
tecnologia, productos, oo
comunicaciones  para
amenazas vap !
- informar sobre posibles
vulnerabilidades. -
vulnerabilidades.
Etapa 1 de madurez. En
coordinacién para una
posible ejecucion de
trabajos de titulacién en
el &rea de seguridad con
6.1.5 Gestibn de los estudiantes de la
Proyecto de | Proyecto de seguridad | carrera de Ingenieria en .
7 : . - : 2 Medio
seguridad de la|de lainformacion Sistemas.
informacion No ha sido considerado

un proyecto de
seguridad de la
informacion dentro de la
planificacién
institucional.
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado
(eStadO aCtuaI) Valoracién | Equivalencia
Politica que contenga
para equipos
institucionales o]
personales: registro de
dispositivos  moviles,
requisitos para la
proteccion fisica, | Etapa 1 de madurez.
restricciones de | Esta permitido el acceso
instalacién de software, | web a la aplicacion del
6.21 Politica de versi.ongs y parches, sistemaacadémico para _
8 ; i o restricciones de | estudiantes y docentes. 2 Medio
dispositivo mévil = - .
conexioén a servicios de | Acceso mediante
informacidén, controles | credenciales.
de acceso, técnicas|No se  consideran
criptogréficas, restricciones.
proteccion contra
malware, inhabilitacion,
borrado y bloqueos
remotos, copias de
respaldo, utilizacion de
servicios
Politica de seguridad
que considere:
provisibn de equipos,
seguridad fisica,
requisitos de seguridad | Etapa 2 de madurez.
en comunicaciones, | Acceso mediante VPN
9 |6.2.2 Teletrabajo | sensibilidad de | tnicamente con 3 Alto
informacion a la que se | autorizacion del
accede, uso de equipos | Coordinador
personales o] de
terceros, proteccion
firewalls 'y  contra
malware.
A7. Seguridad en recursos humanos
Etapa 2 de madurez. Se
cumplen los
Cumplimiento de | procedimientos de
10 7.1.1 Investigacion | requisitos legales, | seleccion de personal 3 Alto
de antecedentes | competencias para el |establecidos por el
desempefio del cargo | Departamento de

Administracion del

Talento Humano
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado
(eStadO aCtuaI) Valoracién | Equivalencia
Acuerdo de
confidencialidad
(acceso a informacion
sensible) que |Etapa 2 de madurez.
7.1.2 Términos Yy |contenga: Implementado acuerdo
11 | condiciones responsabilidades de confidencialidad para 2 Medio
laborales respecto a la propiedad | operadores y usuarios
intelectual y proteccion | de los sistemas
de datos, acciones
disciplinarias por
incumplimiento
Etapa 1 de madurez. Se
encuentran asignadas
las responsabilidades,
Elaboracion y|pero no de forma
7.2.1 socializacién de | documentada. No existe
12 | Responsabilidades | politicas de seguridad, | evidencia de un plan de 2 Medio
de la Direccién directrices, plan de | capacitacion
capacitacién institucional. Se realizan
esfuerzos individuales
para mantenerse
actualizados.
Plan de concienciacion
7.2.2 respecto a | Inexistente. No se ha
Concienciacioén, conocimiento y | planificado ni ejecutado
educacion y | aplicacion de normas, | ningdn programa de .
13 f . - Y 1 Bajo
ormacion en | responsabilidad de los | concienciacién  sobre
seguridad de la|usuarios, seguridad de la
informacion procedimientos bésicos | informacion
de seguridad
Implementacién de
Proces0s SePINaros linexistente.  No e
7.2.3 Proceso . cuenta con ninguna .
14 | 70 seguridad que - o 1 Bajo
disciplinario . politica o procedimiento
considere naturaleza,
. al respecto
gravedad, impacto,
reincidencia.
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado tad tual
(es ado ac ua) Valoracién | Equivalencia
Etapa 1 de madurez.
Previo a la
desvinculacion laboral el
funcionario debe validar
el formulario de Paz y
Acuerdo de |Salvo que entre sus
confidencialidad requerimientos inhabilita
7.31 (acceso a informacion | credenciales de acceso
15 Responsabilidad | sensible) que |y cierra cuentas de 2 Medio
por finalizacion o | contenga: correo electrénico
cambio de empleo |responsabilidades por |institucional.
finalizacion o cambio|El cambio de area
laboral laboral no cuenta con un
proceso definido de
notificacion para
inhabilitacién de
credenciales o cambio
de privilegios.
A.8 Gestidn de activos
Inexistente. No se
16 8.1.1 Inventario de | Matriz  de  activos: | encuentran identificados 1 Baio
activos primarios y de soporte |los activos de J
informacion
Etapa 1 de madurez. No
se cuenta con el
. . inventario de activos
Custodio de activos. : .
- . ; Existen custodios
. Activos inventariados,
8.1.2 Propiedad de ; responsables de los .
17 . protegidos ; 2 Medio
los activos N activos hardware.
Definicion de o
. Se encuentran definidos
restricciones de acceso .
los niveles de
autorizacién, pero no de
forma documentada.
Concienciacion a
) Etapa 1 de madurez. Se
usuarios y empleados ; TSR
8.1.3 Uso S emiten indicaciones
sobre requisitos de .
18 |aceptable de los . generales sobre 2 Medio
i seguridad para acceso .
activos . cuidado de claves de
a los activos de
; - acceso
informacién
Proceso de
desvinculacion gue | Etapa 1 de madurez. No
incluya documentacién |se cuenta con un
. |de conocimientos | procedimiento  formal
8.1.4 Devolucion ) .
19 . respecto a operaciones | sobre la 2 Medio
de activos . -
en curso, y la no|confidencialidad de la
autorizacion sobre el |informacion, y procesos
uso de informacion | de operacion.
relevante
e e, Inexistente. No se
8.2.1 Clasificacion | Clasificacion de la . . .
20 . > . - cuenta con el inventario 1 Bajo
de la informaciéon |informacion de los

de activos, y tampoco se
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No

Control

Resultado esperado

Resultado Obtenido
(estado actual)

Nivel de Madurez

Valoracion

Equivalencia

SGBD en funcién de la
sensibilidad y criticidad

ha clasificado la
informacion de  los
SGBD por su nivel de
sensibilidad y criticidad

21

8.2.2 Etiquetado
de la informacién

Procedimiento definido
para etiquetar y
clasificar la informacion
sensible

Inexistente. No se
encuentra clasificada la
informacioén, por tanto
no se cuenta con un
procedimiento de
etiquetado

Bajo

22

8.2.3 Manejo de
activos

Procedimiento formal
respecto a
restricciones de
acceso, manejo de
copias de informacion,
cumplimiento
especificaciones  del
fabricante de los
activos hardware

Etapa 2 de madurez. Se
cumple el estdndar
TIER capa Il para el
Data Center.
Respaldo diario
automatico de bases de
datos, almacenamiento
en medios extraibles.
No hay procedimiento
formal definido

Alto

23

8.3.1 Gestibn vy
transferencia de
medios extraibles

Procedimiento de
registro,
almacenamiento,
criptografia, traslado,
actualizacion,
transferencia, borrado
de informacion vy
desechar con
seguridad medios que
contengan informacion
confidencial

Etapa 1 de madurez. Se
ejecutan medidas
basicas de seguridad

Medio

24

8.3.2 Eliminacién
de los medios

Procedimiento de
borrado y eliminacién
segura de medios
extraibles que
contengan informacion
confidencial

Etapa 1 de madurez. Se
ejecutan medidas
basicas de seguridad

Medio

25

8.3.3
Transferencia de
medios fisicos

Procedimiento de
transferencia de
informacién por medios
extraibles que
contengan informacion
confidencial

Etapa 1 de madurez. Se
ejecutan medidas
basicas de seguridad

Medio

A.9 Control

de acceso

26

9.1.1 Politica de
control de acceso

Politica de control de
acceso a los activos de
informacién que
contenga: requisitos de
seguridad, derechos de
acceso en entornos
interconectados,

Etapa 1 de madurez. Se
han definido
procedimientos para
creacion, inhabilitacion y
eliminacién de usuario.
No siempre son

notificados los

Medio
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado tad tual
(es ado ac ua) Valoracién | Equivalencia
politicas de red, | requerimientos de
separacion de | revocacion de derechos
funciones de acceso.
Detectadas
vulnerabilidades de
riesgo medio a nivel de
aplicacion y local.
Politica de acceso a
- Etapa 1 de madurez.
redes y servicios de red S,
Separacion de redes
que contenga los .
9.1.2 Acceso a e para estudiantes vy
.- procedimientos de - .
27 |redes y servicios . docentes y servicios de 2 Medio
autorizacion de .
de red A .~ ~|acceso de red por tipo
privilegios, los medios . .
de usuario. Monitoreo
de acceso, e
o de trafico de red.
monitorizacién de uso
Etapa 1 de madurez. La
asignacion de
credenciales para el
acceso a la red
inalambrica para los
estudiantes es  un
proceso en linea
interconectado con el
sistema académico que
otorga credenciales
siempre 'y cuando
Politica de registro y |cuente con una
retirada de usuarios | matricula vigente.
o8 9.2.1 Registro y|que contenga | Valida  historial  de > Medio
retiro de usuarios | responsabilidades y | contrasefias y nuamero
control de usuarios | maximo de caracteres.
activos No admite caracteres
especiales, sin
embargo, no emite una
alerta al respecto. El
usuario no sabe que un
caracter especial no fue
admitido en su
contrasefa
La asignacion de
credenciales para el
personal docente es
manual.
Etapa 2 de madurez. El
formulario Paz y Salvo
Politica respecto a la | permite revocar
o asignacion, rivlegios de acceso.
9.2.2 Provision de gnacion, L P gio: .
29 . modificacion, revision y | No siempre son 2 Medio
accesos a usuarios 2 -
revocacion de accesos | notificados los
concedidos a usuarios. | requerimientos de

revocacion de derechos
de acceso, cuando hay
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado tad tual
(es ado ac ua) Valoracién | Equivalencia
cambios internos en la
instituciéon
Etapa 2 de madurez. El
Politica de asignacién p_ersonal que opera los
L sistemas y administra
9.2.3 Gestion de |de derecho de acceso
e o las bases de datos
privilegios de | privilegiado alos SGBD | . L
30 tienen privilegios 3 Alto
derechos de | conforme roles que -
acceso incluya competencias y especificos respecto al
. . DDL y DML. Adecuada
lista de usuarios ; - )
asignaciéon de permisos
por entidad.
Etapa 2 de madurez. El
procedimiento de
9.2.4 Gestién de la s acceso al sistema
informacion Pol|t_|ca . de académico por parte de
confidencialidad de i
31 | secreta de estudiantes, docentes y 3 Alto
s datos de acceso por X
autenticacion de . operadores es mediante
) parte de los usuarios .
los usuarios credenciales y
privilegios conforme los
roles de cada uno.
Etapa 1 de madurez. Se
Revisién pericdica de cumple con el formulario
9.2.5 Revisién de P Paz y Salvo y cuando es
derechos de acceso, o
los derechos de o notificado por alguna .
32 para actualizacion o : 2 Medio
acceso de e dependencia.
: modificacién de :
usuarios e No se realiza una
privilegios . L
revision periddica de
derechos de acceso.
9.26 Retiro vy Revision periddica de |Etapa 2 _Qe _madurez.
; derechos de acceso, |Los privilegios de
ajuste de los i
33 para suspension o |acceso son revocados 3 Alto
derechos de |5, . ~7 o
eliminacién de |con la legalizacion del
acceso L .
privilegios formulario Paz y Salvo.
Etapa 1 de madurez. En
931 Uso de Capaqtamon a|los _ procesos de
informacion usuarios sobre capacitacion _se _
34 confidencialidad de la |imparten directrices 2 Medio
secreta de|. e
s informacién de | generales sobre
autenticacion S -
autenticacion responsabilidad en el
uso de contrasefas.
Etapa 3 de madurez. Se
encuentran definidos los
roles y privilegios de
s usuarios.
Privilegios de acceso R
L . .| La aplicacion del
9.4.1 Restriccion | por perfil de usuario| _. -
sistema académico se
35 |del acceso a la|Controles de acceso |; L 3 Alto
) o c o instala Gnicamente en
informacion fisico y légico a las .
J ) los equipos de los
aplicaciones. .
operadores autorizados.
La activacion de
credenciales de acceso
se realiza una vez
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado
(eStadO aCtuaI) Valoracién | Equivalencia
cumplida la
capacitacion.
Politica de inicio seguro | Etapa 2 de madurez.
942 de sesion que_permi,ta Con'graseﬁas ~con
Procedimientos una ve.rlflcaqon Iong|tu_d minima
36 .. . |robusta de la identidad | requerida, 3 Alto
seguros de inicio . Y .
de sesion de! usuario _ut|I|zando alfar)gmer[cas. SHA-2.
meétodos adicionales a | Codificacion AES para
las contrasefas. la red inalambrica.
Implementacion de un|Etapa 2 de madurez.
sistema de gestion de | Sistema en linea para
contrasefias interactivo | generacion y
con el usuario que |recuperacion de
contemple: seleccion | credenciales de acceso
de contraseflas de | para acceder al sistema
943 Sistema de calidad, f_orzar_ c_:a_mbio académico por pa_trte de
" tras el primer inicio de | docentes y estudiantes.
37 | gestion de - . . Lo 3 Alto
contrasefias sesion, almacenar | Algoritmo  criptogréfico
archivos de | SHA-2
contrasefias de manera | Valida historial y
separada de los datos | longitud minima.
del sistema de |No admite caracteres
aplicacién, transmision | especiales, pero no
protegida de las | existe una alerta al
contrasefias usuario.
944 Uso de - Etapa 2 de madurez. No
Politica de uso de
3g | Programas programas utilitarios en se (_a_ncu_entran 3 Alto
utilitarios . instalados utilitarios en
N servidores ;
privilegiados los servidores.
Etapa 3 de madurez.
9.4.5 Control de Acceso restringido
39 |&cceso al codigo | Politica de proteccidn | conforme modulo 3 Alto
fuente del | de codigo fuente desarrollado. Cddigo
programa fuente registrado en el
IEPI
A.10 Criptografia
10.1.1 Politica de Etapa 1 de madurez.
40 |US© de los | Politica de wuso de|Protocolo AES para la 5 Medio
controles controles criptograficos | WLAN. Credenciales de
criptograficos acceso con SHA-2
Politica que garantice
la generacion, |Etapa 1 de madurez.
a1 10.1.2 Gestion de | almacenamiento, Protocolo AES para la 5 Medio
llaves recuperacion, WLAN. Credenciales de
distribucion y | acceso con SHA-2
destruccion de llaves

A.11 Seguridad fisicay del entorno
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No

Control

Resultado esperado

Resultado Obtenido
(estado actual)

Nivel de Madurez

Valoracion

42

11.1.1 Perimetro
de seguridad fisica

Directrices de acceso a
las instalaciones y area
de los servidores, que
incluya la seguridad
fisica del entorno y los
controles 'y usuarios
autorizados para
acceso.

Etapa 2 de madurez.
Cumplimiento estandar
TIER Il. Restricciones
de acceso solo para el
personal del area de
redes. Usuarios
autorizados por medio
de control biométrico y
tarjeta de acceso.

3 Alto

43

11.1.2 Controles
fisicos de entrada

Procedimiento que
verifique el acceso de
usuarios mediante un
control de acceso de
visitantes, restriccion a
areas controladas solo
para personal
autorizado

Etapa 2 de madurez.
Cumplimiento estandar
TIER Il. Restricciones
de acceso solo para el
personal del é&rea de
redes. Usuarios
autorizados por medio
de control biométrico y
tarjeta de acceso.

3 Alto

44

11.1.3 Seguridad
de oficinas,
despachos e
instalaciones

Seguridad fisica de
oficinas, e
instalaciones,

restricciones de acceso

Etapa 2 de madurez.
Control de acceso de
usuarios

3 Alto

45

11.1.1 Proteccién
contra las
amenazas
externas y
ambientales

Normas de seguridad
para proteccién contra
desastres naturales o
intentos de ataque por
personas

Etapa 2 de madurez.
Disefio estructural
antisismico, estandares
de seguridad eléctrica,
contra incendios, etc.
conforme
especificaciones de
organismos de control
competentes.  Servicio
de seguridad privada.

3 Alto

46

11.1.5 Trabajo en
areas seguras

Protocolos de trabajo
seguro para el personal

Etapa 1 de madurez. En
operacion el equipo
multidisciplinario  para
evaluacion de
emergencias y
desastres

2 Medio

47

11.1.6 Areas de
carga y entrega

Procedimientos

seguros para recepcion
de equipos en el area
de servidores, que
incluya: prevencion de
ingreso de materiales
que puedan
comprometer 0
interferir las
comunicaciones

Etapa 2 de madurez.
Procedimiento de
validacion de
credenciales. Registro
de equipos y materiales
que ingresan y salen.
Control de equipos que
causen interferencia.

3 Alto

48

11.2.1 Ubicacion y
proteccion de
equipos

Directrices de
ubicacion de equipos
que garantice la
seguridad fisica,

Etapa 2 de madurez.
Cumplimiento estandar
TIER II.

3 Alto
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado tad tual
(es ado ac ua) Valoracién | Equivalencia
ambiental y de
comunicaciones
Proteccion de los
equipos contra fallos de
alimentacion.
11.2.2 Cumplimiento de |Etapa 2 de madurez.
49 |Instalaciones de | normativas respecto a|Cumplimiento estandar 3 Alto
suministro seguridad de las | TIER II.
instalaciones eléctricas
y de
telecomunicaciones
Politicas de proteccion
de cableado eléctrico y
de telecomunicaciones
para proteccién contra
interceptaciones,
interferencias o dafos
que contemple al
11.2.3 Seguridad | menos: soterramiento o Etapa_2_ de mad,urez.
50 ; . Cumplimiento estandar 3 Alto
del cableado medidas alternativas
| TIERII.
de proteccion,
separacion de cables
de energia y de
comunicaciones,
conductos blindados,
control de acceso a
paneles de parcheo
Etapa 2 de madurez.
11.2.4 -
_ Plan de mantenimiento | Plan anual de
51 | Mantenimiento de : ; . 3 Alto
) preventivo y correctivo | mantenimiento de redes
los equipos .
e infraestructura.
Formulario de registro . .
S - Inexistente. No se tiene
11.2.5 Eliminacién | de entrada y salida de ; .
52 . o . control sobre salida de 1 Bajo
de activos activos: equipos, . X L
. - activos de informacion.
software, informacién.
Etapa 1 de madurez.
Directrices de |Los equipos cuentan
11.2.6 Seguridad segurlc_iad en caso de | con cus’go@os, pero no
. requerirse la salida de | hay definidas politicas
de los equipos y . L .
53 . un equipo qgue | de proteccion, solo se 2 Medio
activos fuera de las .
. : almacene o trate | considera la
instalaciones . g -
informacion responsabilidad del
institucional custodio sobre el
equipo.
Directriz respecto a la|Etapa 2 de madurez.
11.2.7 reutilizacion de equipos | Informe técnico
Re.ut.ilizaci()n o previa confirmacién de | respecto a la
54 | 0T no contener | funcionalidad del 3 Alto
eliminacién segura | . . , .
d . informacién sensible o|equipo. Formateo de
e equipos A : . .
software bajo licencia | equipo previa entrega a
que no haya sido | nuevo custodio.
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado tad tual
(es ado ac ua) Valoracién | Equivalencia
eliminado de manera
segura
S;f’;%tsamon sobr: Etapa 1 de madurez. Se
11.2.8. Equipos de ) . generan directrices
; necesidad de cierre de .
55 |usuario . generales en los 2 Medio
. sesiones cuando ya no
desatendido procesos de
se va a operar los >
) capacitacion
sistemas
Capacitacién a
11.2.9 Politica de |usuarios sobre |Etapa 2 de madurez.
56 puesto de trabajo | custodia y | Equipos de operadores 3 Alto
despejado y | almacenamiento cuentan con
pantalla limpia adecuado de | credenciales de acceso.
informacion sensible
A.12 Seguridad de las operaciones
12.1.1 Documentacion de Etapa 1 de madurez
Documentacion de | procedimientos de P " : .
57 . o Manuales técnico y de 2 Medio
procedimientos de | operacion de los X
., ! usuario
operacion sistemas
Directrices para
controlar cambios | Etapa 2 de madurez. Se
12.1.2 Gestion de | significativos en los | realizan pruebas .
58 . . . . 2 Medio
cambios sistemas, evaluando su | funcionales previa
impacto y afectacion a | actualizacion
la disponibilidad
Etapa 1 de madurez.
Plan de gestion de|Decisiones conforme
12.1.3 Gestion de capamdad de los mar_ltenlmlento 3 _
59 : sistemas, recursos | realizado.  Evaluacion 2 Medio
capacidades
humanos e | sobre demanda. No se
instalaciones. cuenta con un plan de
gestion
Definician  de reg[as Etapa 2 de madurez.
para la operacion, ; ;
L . Manejo de ambientes
12.1.4 Separacion | transferencia de
. . separados para
de ambientes de |software, cambio de
S : desarrollo pruebas vy
60 | desarrollo, aplicaciones y perfiles roduccion 3 Alto
pruebas y|de usuario para los P .
- . Credenciales de acceso
produccion ambientes de| 7.
diferentes para cada
desarrollo, prueba y|_.
s sistema
produccion
PO“t!C‘T"S., sobre  la Etapa 2 de madurez.
prohibicién de uso de :
; Congelamiento de
software no autorizado, equinos.  Bloqueo  de
12.2.1 Controles | listas negras, reduccion quipos. qu
61 - puertos. Gestion de 3 Alto
contra malware de vulnerabilidades, -
- vulnerabilidades
responsabilidades de |, . . .
estion de proteccion técnicas a través del
gesti CSIRT de CEDIA.
de sistemas
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado tad tual
(es ado ac ua) Valoracién | Equivalencia
Etapa 1 de madurez.
Respaldo diario
12.3.1 Copias de oy : automatico de bases de
: Politicas de copias de . .
62 |seguridad de Ila : datos, almacenamiento 2 Medio
; s seguridad . .
informacion en medios extraibles.
Reposan en la misma
area
Plan de registro,
proteccién y revision
periddica de las |Etapa 1 de madurez.
12.4.1 Registro de | actividades de los|Definidos niveles de .
63 . L . N 2 Medio
eventos usuarios, excepcion, | seguridad y privilegios
fallos y eventos de |de acceso.
seguridad de la
informacién
12.4.2 Proteccion | Controles contra Etapa_l 1 de. madurez.
. S ) Definidos niveles de .
64 |de la informacién | cambios no ; O 2 Medio
. . seguridad y privilegios
de registro autorizados
de acceso.
12.4.3  Registros aslgt?veigl\g?:: e'edcelzjtadlgz [E)g‘?na;dols d?\ivgg(sjuredzé
65 | de administracion & . S 2 Medio
operacion por los administradores | seguridad y privilegios
yop de base de datos. de acceso.
Sincronizacion de
12.4.4 X L
) o, relojes con una Unica |Etapa 2 de madurez.
66 | Sincronizacion del . o 3 Alto
reloj f_uente acordada de | Sincronizacion UTC
tiempo
12.5.1 |Instalacion | Directrices de control |Etapa 2 de madurez.
del software en los |de  instalacion  de | Pruebas de usabilidad.
67 | . : . . 3 Alto
sistemas software en sistemas | Registro de versiones
operativos en produccion anteriores.
Inventario de activos,
control de
. actualizacion,
;25'6'1 Gestion de identificacién de | Etapa 1 de madurez. Se
68 . vulnerabilidades actualizan los sistemas 2 Medio
vulnerabilidades - ;
o técnicas por | operativos
técnicas o
desactualizacion de
software, analisis de
riesgos asociados
12.6.2 o o
. Politica de restriccion |Etapa 2 de madurez.
Restricciones en la ; s .
69 |. » de instalacion  de | Congelamiento de 3 Alto
instalacion del .
software equipos.
software
12.7.1 Controles Etapa 2 de madurez.
de auditoria de | Planificacion de | Implementado un
70 | . . . . 3 Alto
sistemas de | controles de auditoria |registro de auditoria de
informacion transacciones
A.13 Seguridad en las comunicaciones
Administracion de la|Etapa 2 de madurez.
13.1.1 Controles | red, permisos, registro | Administracion de red.
71 . 3 Alto
de red de eventos y | Monitoreo de
monitorizacion vulnerabilidades con
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado tad tual
(es ado ac ua) Valoracién | Equivalencia
colaboracién del CSIRT
de CEDIA. Acceso
autenticado a los
servicios de red.
Etapa 2 de madurez.
13.1.2 Seguridad Tecno!oglai . Protocolo AES par'a'la
e autenticacion, conexion | WLAN. Vlans, dominios
72 | de los servicios de L 3 Alto
red segura,  acceso por de red. Restriccion por
aplicaciones puerto, no por
aplicaciones.
Etapa 2 de madurez.
Gestion de dominios de | Protocolo AES para la
13.1.3 Separacion | red, seguridades, | WLAN. Vlans, dominios
73 . ; . 3 Alto
en las redes interconexiones de red. Restriccion por
externas puerto, no por
aplicaciones.
Etapa 1 de madurez. No
13.2.1 Politicas y | Protocolos de | 3¢ cugnta con el
i ; inventario de activos. No
procedimientos de |seguridad para la . " .
74 . . esta clasificada la 2 Medio
transferencia  de | transferencia de informacién por su nivel
informacion informacion en la red PO
de sensibilidad y
criticidad.
ﬁ;ﬁ:{g?;ﬂcia gg Etapa 1 de madurez.
13.2.2 Acuerdos informacion e Protocolo AES para la
75 | de transferencia de q WLAN. SHA-2 para 3 Alto
) e contenga ;
informacion . credenciales del
responsabilidades yl|
o sistema.
procedimientos
Inexistente. No se
cuenta con una politica
o que regule la
13.2.3 Mensajeria Proce_dlmlentos_ de transferencia de .
76 - seguridad. Tipo de|. L 1 Bajo
electrénica 2CCEeS0S permitidos informacion por
P mensajeria electrénica
(correo electrénico,
redes sociales, etc.)
13.2.4  Acuerdos Etapalt_je madurez. _l%n
fase de implementacién
de Acuerdos de .
77 . . : . acuerdo de 2 Medio
confidencialidad o | confidencialidad . .
S confidencialidad con
no revelacion .
operadores y usuarios.
A.14 Adquisicion, desarrollo y mantenimiento del sistema
14.1.1 Analisis de y Etapa 2 de madurez.
- Requisitos de | Planificado niveles vy
requisitos y . T
e seguridad en la | privilegios de acceso.
78 | especificaciones e L2 3 Alto
d . planificacién de nuevos | Auditoria de
e seguridad de la .
) S proyectos transacciones. Pruebas
informacion ) i
de funcionalidad
14.1.2  Asegurar | Protocolos de |Etapa 2 de madurez.
79 los servicios de|seguridad para los |Credenciales con SHA- 3 Alto
aplicaciones en | servicios de|2. Caodificacion AES
redes publicas aplicaciones que se |para la red inalambrica.
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado tad tual
(es ado ac ua) Valoracién | Equivalencia
transmiten a través de | Certificado digital para
redes publicas la plataforma Uvirtual
14.1.3 Proteccion Etapa 2 de madurez.
. - Credenciales con SHA-
de las | Certificados  digitales NS
. . .. 12. Caodificacibn AES
80 |transacciones de |para informacion NN . 3 Alto
e . para la red inalambrica.
servicios de | sensible - -
S Certificado digital para
aplicaciones | .
a plataforma Uvirtual
Etapa 2 de madurez.
o Planificados controles
Procedimientos de de seguridad para las
o seguridad en el ciclo de _S€9 P
14.2.1 Politica de |, aplicaciones y las bases
81 vida de desarrollo de . 3 Alto
desarrollo seguro . de datos. Niveles de
sistemas de| = .~
; -, privilegio de acceso.
informacion
Pruebas de
funcionalidad
Etapa 2 de madurez.
Considerados en la
planificacién control de
14.2.2 s cambios, andlisis de
- Politicas de control de| -
Procedimientos de X riesgos y  pruebas,
82 .~ | cambios, andlisis de . 3 Alto
control de cambios | . control de versiones.
. riesgos, pruebas .
en sistemas Manejo separado de
ambientes de
produccion, pruebas y
desarrollo
Etapa 2 de madurez.
Considerados en la
14.2.3 Revision o planificacién control de
P Procedimientos . A
técnica de las f | | cambios, andlisis de
aplicaciones tras ormates de control de riesgos y  pruebas
83 .~ | cambios a lo largo del . ' 3 Alto
efectuar cambios | . . control de versiones.
. ciclo de vida del :
en el sistema Manejo separado de
. software .
operativo ambientes de
produccion, pruebas y
desarrollo
Etapa 2 de madurez.
Considerados en la
14.2.4 plan|f|_caC|on c,o_n'grol de
. - cambios, andlisis de
Restricciones a los | Politicas de control de [iesaos ruebas
84 |cambios en los|cambios, andlisis de g y pu ' 3 Alto
! control de versiones.
paquetes de | riesgos, pruebas :
Manejo separado de
software .
ambientes de
produccion, pruebas y
desarrollo
Etapa 2 de madurez.
Considerados en la
14.2.5 Principios | 5. . . . .. | planificacion control de
. o Principios de ingenieria . o
85 |de ingenieria de ; cambios, andlisis de 3 Alto
, de sistemas seguros. !
sistemas seguros riesgos y  pruebas,
control de versiones.
Manejo separado de
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Control

Resultado esperado

Resultado Obtenido
(estado actual)

Nivel de Madurez

Valoracion

ambientes de
produccion, pruebas y
desarrollo

86

Ambiente
desarrollo

14.2.6
de
seguro

Politica de desarrollo
seguro que contemple
las  personas, los
procesos y la
tecnologia

Etapa 2 de madurez.
Considerados en la
planificacién control de
cambios, andlisis de
riesgos y  pruebas,
control de versiones.
Manejo separado de
ambientes de
produccion, pruebas y
desarrollo

3 Alto

87

14.2.7 Desarrollo
externalizado

Procedimiento de
seguridad respecto a
licencias, propiedad del
cédigo, seguridades,
pruebas

Etapa 1 de madurez.
Procedimientos

conforme términos de
referencia establecidos

2 Medio

88

14.2.8 Pruebas de
seguridad del
sistema

Directrices de pruebas
de seguridad

Etapa 2 de madurez.
Considerados en la
planificacién control de
cambios, anadlisis de
riesgos y  pruebas,
control de versiones.
Manejo separado de
ambientes de
produccion, pruebas y
desarrollo

3 Alto

89

14.2.9 Pruebas de
aceptacion de
sistemas

Directrices para
pruebas de aceptacion

Etapa 2 de madurez.
Considerados en la
planificacién control de
cambios, analisis de
riesgos y  pruebas,
control de versiones.
Manejo separado de
ambientes de
produccion, pruebas y
desarrollo

3 Alto

90

14.3.1 Proteccién
de los datos de
prueba

Politica de utilizacidn
de datos de prueba

Etapa 2 de madurez.
Plan de pruebas

3 Alto

A.15 Relaciones con proveedores

91

15.1.1 Politica de
seguridad de Ia
informacion en las
relaciones con los
proveedores

Politica de acceso a la
informacion en
relaciones con
proveedores

Etapa 1 de madurez.
Cumplimiento de Ley de
Contrataciéon  Publica.
Regulaciones con
proveedores conforme
términos de referencia
establecidos

2 Medio
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado tad tual
(es ado ac ua) Valoracién | Equivalencia
Etapa 1 de madurez.
15.1.2 Requisitos Cumplimiento de Ley de
. o o Contratacién  Pdblica.
de seguridad en |Politica de términos . .
92 Regulaciones con 2 Medio
contratos con | contractuales
proveedores conforme
terceros o .
términos de referencia
establecidos
15.1.3 Cadena de Etapa_l_ de madurez.
-~ Cumplimiento de Ley de
suministro de . < e
. Requisitos de | Contratacion  Publica.
tecnologias de la . X .
93 |. - seguridad para la|Regulaciones con 2 Medio
informacion y de E
las cadena suministro prov_eedores conforme
L términos de referencia
comunicaciones .
establecidos
Etapa 1 de madurez.
15.2.1 Monitoreo y Politica de_ _monltoreo Cumpllmlgpto de L,ey. de
o de los servicios de los | Contratacion  Publica.
revision de los . ;
94 L proveedores respecto a | Regulaciones con 2 Medio
servicios de :
la seguridad de la|proveedores conforme
proveedores . ” L :
informacion términos de referencia
establecidos
Etapa 1 de madurez.
15.2.2 Gestion de | Politica de control y Cumphmu_apto de L,ey_de
. . Contratacion  Pdublica.
cambios en los | supervision de cambios . .
95 L e o Regulaciones con 2 Medio
servicios de | de servicios recibidos
proveedores conforme
proveedores por terceros. P )
términos de referencia
establecidos
A.16 Gestion de incidentes de seguridad de la informacién
Etapa 1 de madurez. No
Responsabilidades y|se encuentra definida
procedimientos  para | una politica. Se procura
16.1.1 . : .
. detectar, registrar, | actualizar medidas de .
96 | Responsabilidades : . 2 Medio
T manejar y evaluar y |seguridad conforme
y procedimientos -
actuar frente a eventos | alertas  recibida por
de seguridad parte del CSIRT de
CEDIA.
16.1.2 Informe de - Etapa 1 de madurez. Se
Politica de o .
los eventos de N notifica al Director de la .
97 . comunicacion respecto - 2 Medio
seguridad de la . Unidad en caso de
; . a eventos de seguridad .
informacion eventos de seguridad
Concienciacion a
usuarios sobre la
16.1.3 Informe de | necesidad de notificar .
o . Inexistente. No se han
debilidades de | posibles . .
98 . o realizado procesos de 1 Bajo
seguridad de la|vulnerabilidades I .
; 2 capacitacién a usuarios
informacion detectadas en los
sistemas de
informacién
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado tad tual
(es ado ac ua) Valoracién | Equivalencia
16.1.4 Apreciacion | . . Etapa 1 de madurez. Se
it Directriz para| _. o
y decisiobn sobre -, ejecutan procedimientos
evaluacion de eventos . .
99 |los eventos de . de seguridad puntuales 2 Medio
. de seguridad y
seguridad de la . - conforme se produzcan
; e acciones de solucion :
informacion eventos de seguridad
16.1.5 Respuesta | Acciones y|Etapa 1 de madurez.
a incidentes de | documentacion Notificacion de .
100 . L L . 2 Medio
seguridad de la|respecto a incidentes |incidentes. Tratamiento
informacion de seguridad de la vulnerabilidad
.__._| Monitoreo y evaluacion
16.1.6 Aprelndlzaje de incidentes de |Etapa 1 de madurez.
de los incidentes . . . .
101 de sequridad de la seguridad para analizar | Tratamiento  de la 2 Medio
) guric requerimientos de | vulnerabilidad
informacion .
seguridad
Documentacion Etapa 1 de madurez.
16.1.7 v
O respecto a los | Notificacién de .
102 | Recopilaciéon  de|. "~ L . 2 Medio
. ; incidentes de |incidentes. Tratamiento
evidencias . e
seguridad de la vulnerabilidad

A.17 Aspectos de seguridad de la informacion

para la gestion de la continuidad del negocio

17.1.1
Planificaciéon de la

continuidad
seguridad de

de
la

informacion
17.1.2

Politica de seguridad
de la informacién en

Etapa 2 de madurez.

Implementacion de | situaciones adversas o | Designacion de
103 |la continuidad de | desastres, su | responsables para 3 Alto
seguridad de la|implementacion, mitigacion de eventos
informacion revision periddica vy |de seguridad
17.1.3  Verificar, | evaluacion
revisar y evaluar la
continuidad de
seguridad de la
informacion
17.2.1
Disponibilidad de | Directrices de
. . . Etapa 2 de madurez.
104 |las instalaciones |redundancia de los X 3 Alto
) ; Estandar TIER Il
de procesamiento | sistemas
de la informacion
A.18 Cumplimiento
18.1.1 Etapa 3 de madurez.
Identificacion de la | Leyes, reglamentos vy |ldentificaday aplicada la
legislacion normativas  vigentes | normativa legal interna 'y
105 . ; . 3 Alto
aplicable y de los |respecto al negocio de | externa que rige el
requisitos la institucion funcionamiento de la
contractuales institucion
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Resultado Obtenido

Nivel de Madurez

No Control Resultado esperado tad tual
(es ado ac ua) Valoracién | Equivalencia
Etapa 3 de madurez.
. . Cadigo fuente
18.1.2 Derechos :Tq(t)g;%?ua?ere%rogéfgag registrado en el IEPI.
106 | de propiedad resp Licencias de software 3 Alto
) los activos de
intelectual . i de programas
informacion . . L
propietarios. Proteccion
de derechos de autor
Identificacion,
.. | clasificacion, Inexistente. No  se
18.1.3 Proteccion > > . o .
107 : conservacion y manejo | tienen identificados los 1 Bajo
de los registros . . : L
de los registros de |registros de informacion
informacion
18.1.4 Proteccion y Etapa 1 gle madurez. _I%n
S e .. | fase de implementacién
108 pnvamda_cj de la|Politica de proteccion acuerdo de 5 Medio
informacion de | de datos personales . -
. confidencialidad con
caracter personal .
operadores y usuarios.
Etapa 2 de madurez.
Contrasefias con
18.15 Ir(;r(;%::icéa minima
109 Reglamentos  de | Politica d? uso, de alfanuméricas. SHA-2. 3 Alto
controles controles criptograficos e
. o Cadificacion AES para
criptograficos L :
la red inalambrica.
Certificado digital para
la plataforma Uvirtual
Directriz de revision
independiente, por
18.2.1 Revision | parte del nivel directivo, | Inexistente. No se
independiente de |de las politicas de |realizan controles .
110 . : . : 1 Bajo
seguridad de la|seguridad de la | independientes por
informacion informacién para | parte de la Direccién
garantizar su
efectividad
18.2.2 Monitoreo, evaluacion | Inexistente. No existe un
Cumplimiento de S ; . ' -
o y acciones correctivas | monitoreo o evaluacion .
111 (las politicas vy . - 1 Bajo
al cumplimiento de|de cumplimiento de
normas de - i " )
i politicas de seguridad | politicas de seguridad
seguridad
Etapa 1 de madurez. No
Planificaciéon y|se encuentra definida
18.2.3 evaluacion del | una politica. Se procura
Comprobacion del | cumplimiento  técnico | actualizar medidas de .
112 L i . 2 Medio
cumplimiento de los sistemas para |seguridad conforme
técnico analizar alertas recibida por
vulnerabilidades parte del CSIRT de
CEDIA.

Fuente: Matriz de evaluacion nivel de madurez controles de seguridad
Elaborado por: La Investigadora
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ENCUESTAS

UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE I!\IGENIERiA EN SISTEMAS, ELECTRONICA E INDUSTRIAL
MAESTRIA EN GESTION DE BASE DE DATOS - IlIl VERSION

Encuesta dirigida al personal Directivo, Administradores de las Bases de
Datos y personal técnico del Centro de Tecnologia Educativa, para
determinar el nivel de manejo de politicas de seguridad de la informacion
respecto a los SGBD.

(Aplicacion de preguntas con base a las especificaciones de las normas ISO 27001 y
27002)

Lea las preguntas y considere la siguiente escala que le permita valorar el
nivel de cumplimiento de cada uno de los aspectos mencionados.
Desarrolle su respuesta cuando sea requerida.

Puntuacion | Valor Referencia conceptual
0 Nulo No existe informacion documentada o no se ha
implementado el control.
Se han implementado esfuerzos puntuales respecto a
1 Bajo |la seguridad, pero no de forma documentada o
sistematica.
Se cuenta con evidencia documental que permite
2 Medio | establecer un mayor esfuerzo por la gestion de los

riesgos de seguridad, al menos en aspectos basicos.
Esta implementado un control documentado respecto a
3 Alto |la seguridad de la informacion, su monitoreo y
tratamiento.

1. A5 Politica de seguridad de la informacién

No Pregunta Puntuacion
¢Esta implementada, aprobada, socializada y disponible
1 | para su acceso una politica de seguridad de la informacion
para los SGBD en la institucién?.

¢La politica de seguridad prevé realizar revisiones de
actualizacion?

2. A.6 Organizacion de seguridad de la informacién

No Pregunta Puntuacion
¢Se  encuentran identificadas 'y definidas las
3 | responsabilidades y procesos de seguridad de la
informacion?

¢Se encuentran definidos los roles y privilegios para
acceso y manipulacion de la informacion de los SGBD?
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¢ Se monitorea y supervisa la actividad de los usuarios y

> administradores de bases de datos?
¢, Se encuentra definido un procedimiento de comunicacién

6 | con el nivel jerarquico superior cuando se requiere reportar
incidentes de seguridad?
¢ Es parte la institucion de algun grupo de interés especial

7 | que permita mantener actualizada informacion respecto
amenazas y vulnerabilidades?

8 F;Se cugpta con algun proyecto de seguridad de la
informacion?

9 ¢Se han implementado controles de seguridad para el
acceso a los SGBD desde dispositivos moviles?

10 ¢Se han implementado controles de seguridad para el

acceso a los SGBD desde lugares remotos?

3. A.7. Seguridad en recursos humanos

No

Pregunta

Puntuacioén

11

¢ El personal que maneja los SGBD tiene las competencias
necesarias para el cargo?

12

¢,Se ha implementado en la relacion contractual con los
empleados que manejan los SGBD algun acuerdo de
confidencialidad y proteccion de datos?

13

De ser afirmativa su respuesta. ¢ EIl acuerdo considera las
responsabilidades en la finalizacidén de su relacion laboral?

14

¢El directivo de la unidad se preocupa de elaborar y
socializar politicas o directrices de seguridad, asi como un
plan de capacitacién para el personal?

15

¢, Se cuenta con algun programa de concienciacion a los
usuarios sobre seguridad de la informacién?

16

¢Se ha implementado algun proceso disciplinario que
garantice la seguridad de la informacién por parte de los
usuarios?

4. A.8 Gestion de activos

No

Pregunta

Puntuacién

17

¢ Se cuenta con el inventario de los activos de informacién?

18

¢, Los activos cuentan con un custodio?
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19

,Se han emitido directrices para usuarios y empleados
sobre requisitos de seguridad para acceso a los activos de
informacion?

20

¢Existe una politica de desvinculacion que incluya dejar
documentado el conocimiento respecto a operaciones en
curso y la no autorizacion sobre el uso de informacién
relevante?

21

¢ Existe un inventario de la informacién contenida en los
SGBD, y clasificada por su sensibilidad y criticidad?

22

¢Cuentan la institucion con procedimiento definido para
etiquetar y clasificar la informacion sensible?

23

¢Cuenta la institucion con un procedimiento formal
respecto al manejo de copias de seguridad y cumplimiento
de especificaciones del fabricante respecto a los activos
hardware?

24

¢Existe alguna politica para el tratamiento de medios
extraibles que contengan informacion de los SGBD,
respecto a su registro, almacenamiento, traslado,
criptografia, actualizacion, transferencia y borrado de
informacion?

25

¢Existe algun procedimiento para almacenar y desechar
con seguridad medios que contengan informacion
confidencial?

5. A.9 Control de acceso

seguridad de la informacion?.

No Pregunta Puntuacion
¢Existe alguna politica referente al control de acceso,

26 | basada en los requisitos de negocio y de seguridad de la
informacion?
¢.Se encuentra definido los roles y tipo de acceso por medio

27 | de los cuales los usuarios pueden acceder a través de
redes a la informacion de los SGBD?

o8 (;Exisye un procgdimignto formal de registro y retirada de
usuarios para asignacion de derechos de acceso?

29 ¢Existe un procedimiento formal para asignar o revocar
derechos de acceso a los SBGD?
¢El acceso a informacion sensible ¢maneja algin

30 | procedimiento de control de acceso, autenticacion y
manipulacion?

31 ¢Existe alguna planificacion d_e revision periddica de
derechos de acceso de los usuarios?

32 ¢Se ha capacitado a los usuarios sobre practicas de
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¢Estan implementadas politicas de control de acceso a la

33 | informacion, de acuerdo a las funciones y aplicaciones del
sistema?

34 ¢ Se cuenta con proce_dimientos seguros de_ inicio de sesion
para el acceso a los sistemas y las aplicaciones?

35 .,Se ha implementado un sistema de gestion de
contrasefas?

36 ¢ Se cuenta con qlguna politica respecto a la utilizacion de
programas utilitarios en los SGBD?

37 ¢ Existe alguna politica respecto al acceso al cadigo fuente

de los programas?

6. A.10 Criptografia

No Pregunta Puntuacion
¢Se usa algun control criptografico para proteger la

38 | confidencialidad, autenticidad e integridad de la
informacion?

39 De ser afirmativa su respuesta: ¢ Existe alguna politica que
regule el uso y duracién de las llaves criptograficas?.

7. A.11 Seqguridad fisica y del entorno

No Pregunta Puntuacion
¢, Se cuenta con alguna directriz de acceso y seguridad de

40 | las instalaciones y area de los servidores donde se maneja
los servidores de SGBD?

a1 ¢,Se cuenta con alguna restriccion de entrada y acceso
Unicamente para personal autorizado?

42 ¢, Se cuenta con algun tipo de seguridad fisica de acceso al
area de los servidores donde se encuentran los SGBD?
¢Se cuenta con proteccion fisica contra desastres

43 | naturales, atagues intencionados o accidentes que puedan
comprometer la informacion almacenada en los SGBD?
SEn el area de servidores donde se encuentra los SGBD

44 | se maneja procedimientos de trabajo seguro para el
personal responsable?
¢Existe alguna politica respecto a la ubicacion de los

45 | equipos en lugares que garanticen la seguridad fisica,
ambiental y de comunicaciones?
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46

¢ Cuentan los equipos con sistemas de proteccién contra
fallas en el sistema de alimentacion eléctrica que pueda
provocar dafos a los mismos?

47

¢Los sistemas de cableado eléctrico y de
telecomunicaciones que transmite datos o da soporte a los
servicios, cuentan con proteccion contra dafos,
interferencias o interceptaciones de informacion?

48

¢, Se cuenta con algun plan periédico de mantenimiento de
equipos que garantice la disponibilidad e integridad de
informacion?

49

¢, Se cuenta con algun control para autorizacion de salida de
activos de la institucion?

50

¢ Se cuenta con algun control que permita garantizar la
reutilizacion de equipos, previa confirmacion de no
mantener informacion sensible o software bajo licencia que
haya sido eliminado de manera segura, previa reutilizacion?

51

¢, Se ha capacitado a los usuarios sobre la importancia de
realizar los cierres de sesion cuando ya no se va a operar
los sistemas?

52

¢ Se cuenta con alguna politica de puesto de trabajo
despejado de papeles y medios de almacenamiento
extraibles? Para evitar acceso a informacion sensible?.

8. A.12 Seguridad de las operaciones

53

¢, Se cuenta con documentacion de los procedimientos de
operacion de los SGBD, y estos estan disponibles para los
usuarios que lo necesitan?

54

¢, Se cuenta con un plan que permita prever los requisitos
futuros de capacidad del sistema, para asegurar su
desempeiio adecuado?

55

¢Se maneja por separado los ambientes de desarrollo,
pruebas y produccién, para reducir los riesgos de acceso
no autorizado o los cambios del sistema en produccion?.

56

¢Se cuenta con controles de deteccion, prevencion y
recuperacion para proteccion contra un malware, asi como
procedimientos de concienciacion al usuario?

57

¢Se ha implementado alguna politica de copias de
seguridad?

58

¢ Se registra, protege y revisa peribdicamente las
actividades de los usuarios, excepciones, fallos y eventos
de seguridad de la informacion?
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¢ Se registra, protege y revisa periodicamente las

59 | actividades de los administradores y del operador del
sistema?
¢Los relojes de los sistemas de procesamiento de
60 | informacion estan sincronizados con una Unica fuente
precisa y acordada de tiempo?
61 ¢, Se cuenta con alguna politica que regule la instalacion de
software en los sistemas operativos?.
62 ¢, Se han realizado pruebas de la vulnerabilidad técnica de
los sistemas de informacion utilizados?
¢ Se han realizado auditorias para la comprobacion a los
63 | sistemas de informacién, considerando la interrupcion

minima de los procesos de negocio?

9. A.13 Seguridad en las comunicaciones

No Pregunta Puntuacion
¢, Se cuenta con algun control para la gestiéon de redes que
64 | permita proteger la informacibn en los sistemas vy
aplicaciones?
¢, Se han establecido los mecanismos de seguridad, niveles
65 de servicio y requisitos de ges_tic’)n. de.todos los servicios de
red; tanto los que provee la institucion, como los que se
contrata?.
66 _g,Se mar_1eja por ;eparado en las r_edes Ios_ servicios de
informacion, usuarios y sistemas de informacion.
¢Se cuenta con alguna politica que establezca el
67 | procedimiento de transferencia de informacion por
cualquier recurso de comunicacion?
De ser afirmativa su respuesta ¢ Se cuenta con acuerdos
68 | para la transferencia segura de informacion del negocio y
software entre la organizacion y terceros?.
¢ Se cuenta con alguna politica para la recepcion, envio y
69 | manipulacion de informacion a través de mensajeria
electrénica?
¢Se ha implementado alguna politica respecto a los
70 | acuerdos de confidencialidad o de no divulgacion para la
proteccion de la informacion?
10. A.14 Adquisicion, desarrollo y mantenimiento del sistema
No Pregunta Puntuacion
¢ Se considerd los requisitos relacionados con la seguridad
71 | de la informacion en los requisitos cuando se desarrolla,

adquiere o mejora los sistemas de informacién existentes?.
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72

¢, Se cuenta con controles de seguridad para la informacién
gue pasa a través de redes publicas contra fraude, disputa
de contrato, revelacion y modificacién no autorizados?.

74

¢ Se ha implementado controles que garanticen que la
informacioén involucrada en transacciones de servicios de
aplicaciones esté protegida para prevenir transmision
incompleta, errores de enrutamiento, alteracion no
autorizada del mensaje, revelacion, duplicacién, o
reproduccion de mensajes no autorizados?.

75

¢, Se consideran politicas de desarrollo seguro de software
en la institucion?.

76

¢, Se cuenta con procedimientos formales de control de
cambios a lo largo del ciclo de vida del software?

77

,Se cuenta con procedimientos que garanticen la
disponibilidad de la informacién cuando se requiere
modificaciones de sistemas operativos, para evitar efectos
adversos en las operaciones o la seguridad de la
informacion?-

78

¢.Se ha implementado alguna politica para la restriccion a
los cambios a los paquetes de software, que limite los
mismos a los estrictamente necesarios y que sean objeto
de un control riguroso?

79

,Se han implementado, documentado y mantenido
principios de ingenieria de sistemas seguros para los
sistemas de informacion?

80

¢, Se considera alguna politica que garantice ambientes de
desarrollo seguro para el desarrollo de sistemas y que los
esfuerzos de integracion cubran todo el ciclo de vida de
desarrollo del sistema?

81

¢Se cuenta con una politica que permita supervisar y
controlar el desarrollo de software externalizado?

82

¢.Se cuenta con una politica que establezca la necesidad
de realizar pruebas de seguridad funcional durante el
desarrollo?

83

¢, Se cuenta con una politica que establezca la necesidad
de contar con programas de pruebas de aceptacién y
criterios para nuevos sistemas de informacion,
actualizaciones y nuevas versiones?.

84

¢, Se cuenta con una politica que permita determinar el tipo
y datos a ser utilizados para prueba, su proteccién y
control?.

11. A.15 Relacion con proveedores
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No Pregunta Puntuacion

,Se cuenta con una politica que establezca los
85 | mecanismos de seguridad asociados con el acceso del
proveedor y/o terceros a los activos de la organizacion?.

¢, Se cuenta con una politica que establezca los requisitos
para hacer frente a los riesgos de seguridad de la
86 | informacion relacionados con las tecnologias de la
informacion y las comunicaciones y con la cadena de
suministro de productos?.

¢, Se cuenta con alguna politica que permita monitorear,
87 | revisar y auditar regularmente la provision de servicios de
los proveedores?.

¢, Se cuenta con alguna politica que permita gestionar los
cambios en la provisibon de servicios, incluyendo
mantenimiento y mejora de politicas, procedimientos y
88 | controles de seguridad de la informacién existentes,
teniendo en cuenta la criticidad de los procesos y sistemas
de negocio afectados, asi como la reapreciacion de los
riesgos?.

12. A.16 Gestion de incidentes de seguridad de la informacion

No Pregunta Puntuacion

¢Se cuenta con una politica que establezca las
responsabilidades y procedimientos de gestion que
aseguren una respuesta rapida, efectiva y adecuada a los
incidentes de seguridad de la informacion?

89

¢, Se cuenta con una politica que establezca cdmo deben
90 | ser notificados los incidentes de seguridad de la
informacion?

¢Se cuenta con una politica que garantice que todos
empleados y contratistas que utilizan los sistemas y
91 | servicios de informacién de la organizacion deben informar
sobre cualquier debilidad de seguridad que observen o
sospechen que exista en los sistemas o servicios?

¢ Se cuenta con una politica que permita clasificar los
92 | eventos de seguridad, para determinar si se consideran
incidentes?

¢, Se cuenta con alguna politica que determine como deben
93 | ser atendidos los incidentes de seguridad y su
documentacion?

,Se cuenta con una politica que permita identificar,
94 | recolectar y conservar informacion que pueda servir como
evidencia respecto a los incidentes de seguridad?

13. A.17 Aspectos de seguridad de la informacion para la gestién de la
continuidad del negocio
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No Pregunta Puntuacion
¢, Se cuenta con una politica que garantice la continuidad de
95 | la seguridad de la informacion en situaciones adversar por
ejemplo, durante una crisis o desastre?
¢ Se planifica la revision regular de los controles de
96 | continuidad de seguridad de la informacion, para asegurar
gue son validos y eficaces durante situaciones adversas?.
97 ¢Se cuenta con una politica de redundancia de la

informacién que garanticen la disponibilidad de la misma?

14. A.18 Cumplimiento

No

Pregunta

Puntuacioén

98

¢Se cuenta con una legislacibn que garantice el
cumplimiento de los requisitos legales, reglamentarios y
contractuales relacionados a la seguridad de la
informacion de cada sistema de informacion de la
instituciéon?.

99

¢, Se cuenta con regulacion para el uso de material sobre el
cual pueda existir derechos de propiedad intelectual y
sobre el uso de productos de software patentado?.

100

¢Se cuenta con una regulacion que proteja contra la
pérdida, destruccion, falsificacion, revelacion o acceso no
autorizado a los registros de informacion?

101

¢ Se cuenta con una regulacion para la proteccion y
privacidad de la informacion de caracter personal?.

102

¢, Se cuenta con una regulacion para el manejo de controles
criptograficos?

103

¢, Se cuenta con una planificacién que permita revisar de
forma periédica los controles de seguridad de la
informacion?

104

¢, Se cuenta con una planificacion que permita revisar de
forma periédica el cumplimiento de las politicas,
regulaciones o normas respecto a la seguridad de la
informacion?

105

¢, Se cuenta con una planificacion que permita revisar de
forma periodica que los sistemas de informacién cumplen
con las politicas y normas de seguridad de la informacion
implementadas?
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UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA EN SISTEMAS, ELECTRONICA E INDUSTRIAL
MAESTRIA EN GESTION DE BASE DE DATOS - Il VERSION

Encuesta dirigida a los operadores de sistemas de Gestion de Base de
Datos para determinar el nivel de manejo de politicas de seguridad de la
informacion respecto alos SGBD.

(Aplicacion de preguntas con base a las especificaciones de las normas 1SO 27001,
27002 y 27005)

Lea las siguientes preguntas: Marque su respuesta con una X para los casos
que corresponda y desarrolle su respuesta de forma completa, cuando sea
requerida.

No | Pregunta \ Opciones de respuesta
Politica de seguridad de la informacion

¢, Conoce usted si la institucion
ha implementado alguna

1 | politica de seguridad de la si:| ] No:
informacion para los sistemas a

los que accede?
Seguridad en recursos humanos

¢ Ha recibido capacitacién para

2 el manejo de sistemas? Si: |:| No:
¢ Existe alguna politica
respecto al acceso |y Si: |:| No:

3 | divulgacion de informacién
contenida en los sistemas que
usted opera?

¢Ha sido sancionado alguna
vez por proporcionar Si:
4 | informacion sin autorizacion de
los sistemas a los que tiene
acceso?

¢, Ha sido llamado la atenciéon o
sancionado alguna vez por Si:
manejo inadecuado de claves
de usuario?

Si usted ha cambiado de
funcién o salido de alguna otra
area de trabajo en la institucion. Si:
cSabe si su  usuario 'y
privilegios de acceso anteriores
fueron inhabilitados?

De mantener aun acceso a
sistemas de alguna funcion Si:
anterior. ¢ Ha ingresado usted a
dichos sistemas?

No:

No:

No:

L U OL O] O L

I U] L

No:
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Gestion de activos

¢Conoce wusted si alguna
informacion de la que usted

8 accede tiene restriccion de
divulgacion? Si: No:
Control de acceso
¢ Ha recibido alguna
9 | capacitacion sobre practicas de . _
seguridad de la informacion? St :| No: S
Nunca:
10 Ha experimentado dificultades
de acceso al sistema Alguna vez:
A menudo:
Ingreso equivocado u
N a olvido de claves de
11 |Las dificultades se han acceso
ocasionado por: _ _ _
b Sistema no disponible
c Demora en la conexién
¢ Ha socializado sus datos de
12 | usuario de acceso con alguna

otra persona?

si[ ]

No:[ ]
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Encuesta dirigida a los usuarios de los sistemas de Gestion de Base de
Datos para determinar el nivel de manejo de politicas de seguridad de la
informacion respecto alos SGBD.

(Aplicacion de preguntas con base a las especificaciones de las hormas ISO 27001 y
27002)

Lea las siguientes preguntas: Marque su respuesta con una X para los casos
que corresponda y desarrolle su respuesta de forma completa, cuando sea
requerida.

No | Pregunta | Opciones de respuesta
Politica de seguridad de la informacién

¢A qué sistema académico

institucional tiene acceso? SICOA estudiantes:

SICOA Docentes:

¢, Conoce usted si la institucion
ha implementado alguna

2 | politica de seguridad de la . _
informacion para los sistemas a St: :| No:

los que accede?
Organizaciéon de seguridad de la informacion
¢Se encuentra su equipo de
3 | computo protegido y . _
actualizado contra malware? Sk I:l No:
Seguridad en recursos humanos

¢ Ha recibido capacitacién para .
4 el manejo del sistema? SHIE No:

Gestion de activos

¢, Conoce usted si la institucion
tiene alguna politica de

JI 0 O

5 .
proteccion de datos vy .
divulgacion de informacion? si | No:
¢Conoce usted si alguna
6 informacion de la que usted
accede tiene restriccion de
divulgacion? Si: No:
Control de acceso
¢Ha recibido alguna
capacitacion institucional sobre ,
7 o sil ] No

practicas de seguridad de la
informacion?
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8 Ha experimen.tado dificultades Nunca:
de acceso al sistema Alguna vez:
A menudo:
Ingreso equivocado u
a :
N olvido de claves
9 Las dificultades se han _ _ _
ocasionado por: b Sistema no disponible
c Demora en la conexion
¢, Ha socializado sus datos de
10 | usuario de acceso con alguna

otra persona?

sil ] Ner[ ]

214




UNIVERSIDAD TECNICA DE AMBATO
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Encuesta dirigida a los usuarios del sistema académico de la Universidad
Nacional de Chimborazo

(Aplicacion de preguntas con base a las cuatro secciones de la propuesta de gestién de
seguridad de la informacion para el sistema académico de la UNACH: Gestién de
activos, Regulaciones, Gestion de Incidentes, Monitoreo y Continuidad)

Marque con una X el tipo de usuario que es usted, respecto al sistema
académico

Tipo de usuario Seleccidn
Personal Técnico
Operador del sistema
Docente
Estudiante

Lea las preguntas y marque con una X, conforme su criterio respecto a la
pregunta sea afirmativo o negativo

No Pregunta Sl NO
¢Considera usted que la metodologia propuesta para la
identificacion y valoracién de activos, su monitoreo, tratamiento
y mejora, permite gestionar la seguridad respecto a los activos
de informacién del sistema académico?

¢ Considera usted que la propuesta respecto al marco
regulatorio para la seguridad de la informacién que abarque no
solo el cumplimiento de la norma vigente, sino que establezca
2 | politicas respecto a la organizacion interna, recursos humanos,
activos de informacién, gestion de proyectos y manejo de
incidentes, contribuye a una adecuada gestion de la seguridad
de la informacién en el sistema académico?

¢, Considera usted que la propuesta respecto a la necesidad de
contar un plan de gestibn de incidentes que asegure los

3 responsables, acciones y respuestas ante tales eventos; incide
en la seguridad de la informacion en el sistema académico?
¢Considera que la seguridad de la informacién del sistema
académico debe ser apoyada mediante un plan de monitoreo y

4 continuidad, que considere las responsabilidades del personal,

planes de mantenimiento, capacitacion, actualizacion de
controles de seguridad y revision de politicas de seguridad,
conforme la propuesta?
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