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RESUMEN

El presente proyecto de investigacion detalla la implementacion de un sistema de
recargas electronicas celulares, mediante el uso de tecnologia biométrica en la
Pasteurizadora El Ranchito del canton Salcedo en la provincia de Cotopaxi, este
sistema fue desarrollado partiendo de los problemas existentes que enfrentan tanto la
empresa, como los trabajadores, debido a la disminucion de la produccién, pérdidas
economicas, pérdida de tiempo y un malestar general en la Pasteurizadora al no
obtener un servicio de calidad al momento de realizar una recarga electronica celular.
El sistema cuenta con un sensor biométrico, mediante el cual se realiza el registro de
identificacion de los trabajadores, para permitir asi el acceso sin que existan
adulteraciones de identidad, la Gnica manera de poder ingresar hacia el sistema es
que el usuario se encuentre debidamente registrado.

Este sistema posee una base de datos, misma que permite almacenar nombres,
apellidos, cédula, monto de la recarga, para asi poder tener un historial y al final del
mes todas las recargas realizadas se descuentan del rol de pagos del trabajador.

Las recargas celulares estan disponibles para tres operadoras Movistar, Claro y CNT,
se puede acceder al sistema las 24 horas del dia sin la necesidad de tener dinero en
efectivo y sin pagar ningiin monto extra por las recargas realizadas.

Ademas el sistema cuenta con una plataforma online en la que se puede acceder
desde cualquier dispositivo que cuente con un navegador web, ésta brinda
informacion acerca del sistema, el monto consumido, entre otras opciones que estan

restringidas especificamente para el uso del administrador del sistema.

Palabras clave: Recargas Electronicas, Servidor LAMP, WordPress, Biometria.
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ABSTRACT

This research project details the implementation of a system of cellular electronic
recharges, by using biometric technology in the Pasteurizer the Ranch of the canton
Salcedo in the province of Cotopaxi, this system was developed based on the existing
problems facing both the company and the workers, due to the decrease in
production, economic losses, loss of time and a general malaise in the Pasteurizer by
not obtaining a quality service at the time of Perform a cellular electronic recharge.
The system has a fingerprint biometric sensor, by means of which the Register of
identification of the workers is made, to allow the access without there being identity
adulterations since the only way to be able to enter to the system is by placing its
fingerprint.

This system has a database, which allows to store several records such as: Names,
surnames, id card, amount of the recharge, in order to have a record and at the end of
the month all the reloads made will be deducted from the role of worker payments.
Cellular recharges are available for three operators Movistar, Claro and CNT, you
can access the system 24 hours a day without the need to have cash and without
paying any extra amount for the recharges made.

In addition, the system has an online platform that can be accessed from any device
that has a Web browser, this provides information about the system, the amount
consumed, among other scripts that are specifically restricted to the use of the system

administrator.

Keywords: Electronic Recharges, LAMP server, WordPress, Biometrics.
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GLOSARIO DE TERMINOS Y ACRONIMOS

ASCII (American Standard Code for Information Interchange) Codigo Estandar
Estadounidense para el Intercambio de Informacion.

ASP (Active Server Pages) Paginas de servidor activo.

AVR (Advanced Virtual Risc) Microcontrolador fabricado por ATMEL con juego de
instrucciones reducido (RISC).

CDC (Connected Device Configuration) Configuracion de Dispositivos Conectados
CLDC (Connected, Limited Device Configuration) Configuracion limitada de
dispositivos conectados.

Comandos AT.- Son instrucciones codificadas que conforman un lenguaje de
comunicacion entre el hombre y un terminal modem.

GPIO (General Purpose Input/Output) Entrada/Salida de Proposito General.

GNU (General Public License) Licencia publica general.

GSM (Global System for Mobile communications) Sistema global de
comunicaciones moviles.

HDMI (High-Definition Multimedia Interface) Interfaz multimedia de alta
definicion

HTTP (Hypertext Transfer Protocol) Protocolo de Transferencia de Hipertexto
HTTPS (Hypertext Transfer Protocol Secure) Protocolo seguro de transferencia de
hipertexto

IDE (Internal Development Environment) Entorno de desarrollo nativo o plataforma
de programacion.

ISO (Organization for Standardization) Organizacion Internacional de
Normalizacion.

IVR (Interactive Voice Response) Respuesta de Voz Interactiva

12C (Inter-Integrated Circuit) Es un bus con multiples maestros.

J2ME (Java 2 Micro Edition) Especificacion de un subconjunto de la plataforma
Java.
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LAMP (Linux, Apache, MySQL, PHP) Describe un sistema de infraestructura de
internet.

LCD (Liquid Crystal Display) Pantalla de cristal liquido.

RHEL (Red Hat Enterprise Linux también) Es una distribucion comercial de Linux
desarrollada por Red Hat.

PDA (Personal Digital Assistant) Asistente Digital Personal

PHP (Hypertext Preprocessor) Es un lenguaje de programacion de codigo abierto.
PWM (Pulse Width Modulation) Modulacién por ancho de pulso.

PPP (Point-to-Point) Protocolo Punto-a-Punto.

RAM (Random Access Memory) Memoria de Acceso Aleatorio.

SD (Secure Digital) Dispositivo en formato de tarjeta de memoria para dispositivos
portatiles.

SGBD (Sistema Gestor de Base de Datos)

SIM (Subscriber Identity Module) Mddulo de identificacion de abonado.

SMS (Short Message Service) Servicio de mensajes cortos.

SPI (Serial Peripheral Interface) Interfaz periférica serial.

SRAM (Static Random Access Memory) Memoria estatica de acceso aleatorio.
SUPERTEL (Superintendencia de Telecomunicaciones)

TCP/IP.- Conjunto de protocolos que permiten la comunicacion entre los
ordenadores pertenecientes a una red.

TTL (Transistor — Transistor Logic) Ldgica transistor — transistor. Mas conocida
como ldgica de 5V.

UDP (User Datagram Protocol) Protocolo minimo de nivel de transporte

USB (Universal Serial Bus) Conector serial universal

USSD (Unstructured Supplementary Service Data) Servicio Suplementario de Datos
no Estructurados, es un protocolo para el envio de datos a través de méviles GSM).
VDI (Virtual Desktop Infrastructure) Es la practica de alojar un sistema operativo de
escritorio dentro de una maquina virtual (VM).

VGA (Video Graphics Array) Adaptador Gréafico de Video.

WLAN (Wireless Local Area Network) Red de area local inalambrica

XFS: Es un sistema de archivos de 64 bits de alto rendimiento.
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INTRODUCCION

En la actualidad a nivel mundial la demanda de recargas electrénicas que realizan los
usuarios en sus teléfonos celulares se ha incrementado de una forma acelerada en los
ultimos afios, es por ello que varias empresas estan optando por estar a la par de la
tecnologia, contratando sistemas de recargas electronicas, con el objetivo de no

disminuir su produccidn y brindar todas las comodidades a sus trabajadores. [1]

En el presente proyecto se implementa un sistema de recargas electronicas celulares
mediante el uso de tecnologia biométrica en la Pasteurizadora EI Ranchito del canton

Salcedo en la provincia de Cotopaxi.

El trabajo consta de cinco capitulos, los cuales se describen brevemente a

continuacion:

En el capitulo uno, se exponen las razones por las cuales es necesario el desarrollo de
esta investigacion, con el andlisis y planteamiento del problema, la justificacion del
porque realizar el sistema, planteando asi objetivos que encaminen el desarrollo del

proyecto.

En el capitulo dos, se detallan los aspectos tedricos para comprender las distintas
maneras en las que se realizan las recargas electrénicas, analiza los sistemas
biométricos existentes y la propuesta con la cual se dara solucion al problema

planteado.

En el capitulo tres, se define la metodologia, el tipo de investigacion, recoleccién de

la informacién y las actividades que se desarrollaron para la ejecucion del proyecto.

En el capitulo cuatro, se describe de manera detallada el disefio e implementacion del

sistema de recargas electronicas a celulares mediante el uso de tecnologia biométrica.

En el capitulo cinco, sefiala las conclusiones y recomendaciones obtenidas al

finalizar el proyecto.
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CAPITULO 1
EL PROBLEMA

1.1 Tema

“Sistema de recargas electronicas celulares mediante el uso de tecnologia biométrica

en la Pasteurizadora EI Ranchito del Canton Salcedo en la provincia de Cotopaxi.”
1.2 Planteamiento del problema

A nivel mundial la demanda de recargas electronicas que realizan los usuarios en sus
teléfonos celulares se ha incrementado de una forma acelerada en los ultimos afios,
dejando atras las tarjetas prepago donde se proporcionaba al cliente un cddigo a ser
insertado para poder tener saldo en su teléfono celular. [1,2]

El sistema bancario fue el primer sector en dar este servicio de recargas, luego se
sumaron las cadenas de farmacias, supermercados, tiendas, bazares, etc. Es asi que,
las tarjetas fisicas, donde se proporcionaba un cédigo han desaparecido del mercado.
Las operadoras Claro, CNT y Movistar, sefialaron que por la penetracion de telefonia
movil en el pais existen 16'980.000 usuarios, las recargas se convirtieron en un
producto de consumo masivo; de ahi la necesidad de facilitar el acceso a las mismas.
Movistar sefial6 que el 80% de sus recargas se realizan en los negocios pequefios,
pero los usuarios enfrentan un problema al momento de recargar saldo en algunos
locales autorizados por las operadoras. Que aunque no se ha cuantificado, pero en
todo el pais varios comerciantes recurren a un cobro extra de $0,10 mas por recarga.
Asi, los abonados que solicitan recargas de $1 de saldo, deben cancelar $1,10 por el

servicio, costo que se multiplica si el valor de la recarga sube. [2]



En el Ecuador la Superintendencia de Telecomunicaciones (SUPERTEL) y su
organismo técnico de control informé que este cobro adicional no esta autorizado
bajo ningdn concepto, tal como lo indica el reglamento para los abonados, clientes y
usuarios de los servicios de telecomunicaciones y de valor agregado, la
responsabilidad del cobro extra recae en las operadoras por no controlar la cadena de

comercializacion. [2]

Existen varios métodos para realizar una recarga electronica celular, mismos que no
se encuentran al alcance de la Pasteurizadora, dentro de estos servicios se
encuentran: los pines electronicos, recargas automaticas, recargas en bancos,
supermercados, las recargas mediante internet es una opcion pero se necesita de un
administrador que facilite y controle la realizacion de las recarga mediante una
plataforma online durante las 24 horas del dia, lo cual seria un gasto innecesario para
la empresa, la Gltima opcion es realizar las recargas online, pero méas de la mitad de
los trabajadores no poseen tarjetas de crédito, ni una cuenta directamente en un
banco sino en cooperativas de ahorro y crédito por lo que no tienen acceso a este
servicio debido a que las operadoras telefénicas tienen convenios solamente con

entidades bancarias.

En la provincia de Cotopaxi en el Canton Salcedo existe la Pasteurizadora El
Ranchito, al ser una empresa que dispone de aproximadamente 100 trabajadores de
planta y estar ubicada en un sector alejado de la ciudad, en donde solo existe una
entidad cercana que brinda el servicio de recargas electrénicas, la misma no ofrece
atencion permanente y en varias ocasiones la recarga celular no es abonada de forma
inmediata, razon por la cual el trabajador debe ir permanentemente a realizar su
reclamo, generando asi un malestar general en la Pasteurizadora al no obtener un

servicio de calidad.
1.3 Delimitacion
Delimitacion de contenidos:

Area académica: Fisica y Electronica
Linea de investigacion: Sistemas Electrénicos

Sublinea de Investigacion: Sistemas Embebidos



Delimitacion Espacial

El proyecto de investigacion se desarroll6 en la Pasteurizadora El Ranchito, en la

ciudad de Salcedo, provincia de Cotopaxi.
Delimitacion Temporal

La presente investigacion se desarroll6 en el periodo Octubre/2016 — Marzo/2017 de
acuerdo a lo establecido en el Reglamento de Graduacién para Obtener el Titulo

Terminal de Tercer Nivel de la Universidad Técnica de Ambato.
1.4 Justificacion

En la actualidad el servicio de recargas electrénicas que se ofrece en la parte externa
de la Pasteurizadora El Ranchito, no cubre las necesidades de los usuarios, mismos
que necesitan este servicio en cualquier momento y de forma inmediata, sin pérdidas
de tiempo, ni mucho menos pagar dinero extra por el servicio, lo cual afecta la

produccion de la Pasteurizadora.

Esta investigacion es de gran importancia dentro del ambito de los sistemas
embebidos, da apertura a un moderno sistema, mediante el uso de tecnologia
biométrica, para el reconocimiento de los usuarios dentro de la empresa. Esta técnica
posee ventajas sobre sistemas convencionales, algunas de estas ventajas son: recarga

inmediata, bajo costo, eficiencia y disponibilidad.

El servicio de recargas electronicas es una necesidad primordial para los usuarios de
teléfonos celulares, La Pasteurizadora El Ranchito y sus trabajadores son los
beneficiarios directos del proyecto de investigacion, el trabajador no debe trasladarse
hacia la ciudad a adquirir este servicio y su lugar de trabajo estara vigilado, por lo
tanto en la empresa no existe disminucion de la produccién, pérdidas econémicas ni

accidentes laborales.

La investigacion es factible, porque se incorpora los conocimientos previamente
adquiridos, se tiene una gran variedad de dispositivos electrénicos disponibles en el

mercado para el desarrollo del proyecto, fuentes bibliogréficas, fisicas y digitales,



cuenta con el apoyo de los docentes de la Facultad de Ingenieria en Sistemas,

Electronica e Industrial de la Universidad Técnica de Ambato.

1.5 Objetivos
1.5.1 Objetivo General

Implementar un sistema de recargas electronicas celulares mediante el uso de
tecnologia biométrica para la Pasteurizadora ElI Ranchito del canton Salcedo,

provincia de Cotopaxi.
1.5.2 Obijetivos Especificos

» Analizar los procedimientos técnicos de reconocimiento biométrico.

» Disefiar el sistema de recargas electronicas celulares mediante el uso de
tecnologia biométrica.

» Desarrollar la base de datos que permita generar el reporte mensual de las

recargas realizadas.



CAPITULO 2
MARCO TEORICO

2.1 Antecedentes Investigativos

Para el presente trabajo investigativo dentro de la bibliografia revisada se ha
encontrado documentacion que hace referencia a las recargas de minutos en
teléfonos celulares, sistemas de acceso biomeétricos, mismos que sirvieron como guia

para el desarrollo del proyecto de investigacion.

Jhonatan Wadin Forero Gandur en su tesis de grado, bajo el tema “Desarrollo de la
aplicacion para la gestion de recargas en linea a teléfonos celulares para la empresa
Technology & Solutions LTDA.”, explica que las aplicaciones que permiten realizar
el proceso de recarga a celulares se han desarrollado con J2ME que es el lenguaje por
excelencia para el desarrollo de este tipo de aplicaciones y NetBeans que es el
entorno de desarrollo integrado por su facilidad de uso y llega a la conclusién que es
posible realizar transacciones confiables usando el estandar ISO 8583 para
transacciones, este define un formato de mensaje y flujo de comunicacion para que

diferentes sistemas puedan intercambiar transacciones. [3]

Jaime Michilena y Estefania Torres, se plantean el proyecto de investigacion:
“Sistema Electronico para Control de Acceso de Personas por Reconocimiento de
Huella Dactilar, con Autenticacion Remota en Base de Datos a traves de una
WLAN?”, este proyecto toma como enfoque principal el disefio de un sistema de
reconocimiento de huella dactilar en el cual se proporciona una solucion de
seguridad integrada, resultando factible e interesante implementar un sistema de

autenticacion de usuarios por lectura de su huella dactilar, logran determinar que es



necesario incorporar un hardware de alta seguridad tanto para almacenar datos como

para realizar funciones de cifrado. [4]

H. Alvarado, B. Lopez y R. Torres, implementan una maquina vende saldo para
teléfonos celulares, la cual funciona como un teléfono monedero, el usuario digita el
monto de la recarga, introduce el dinero, marca su nimero de teléfono y el saldo se
habilita, la inversion promedio fue de 100 mil ddélares. Esto debido a que el
dispositivo que realiza la conexion inaldmbrica para hacer la recarga se fabrica en
Estados Unidos, el resultado fue positivo puesto que los usuarios acceden de forma

rapida y segura a realizar su recarga. [5]

José Oswaldo Briones Calvache realiza el estudio del analisis y disefio que permita
controlar el acceso del personal en la empresa Human Trend, llega a la conclusién
que entre los diversos sistemas de identificacion biométricos uno de los mas
confiables, con un margen de error de 0.001% y con un precio de instalacion
relativamente bajo con respecto a otros sistemas es la toma de huellas digitales, este

sistema es seguro y disponible especialmente para identificacion. [6]

En el articulo presentado por W. Alejo, D. Rodriguez y G. Kemper, bajo el titulo
“Biometric Method Based On The Matching Of Dilated And Skeletonized Ir Images
Of The Veins Map Of The Dorsum Of The Hand” mencionan que un sistema
biométrico constituido por un médulo de adquisicion de imagenes infrarrojas y un
aplicativo de software de reconocimiento de patrones es capaz de realizar las tareas
de captura, registro y validacion de personas, utilizando los patrones de la red
vascular del dorso de la mano y determinaron que estos metodos desarrollados para
los procesos de extraccion, binarizacion y verificacion han presentado un eficiente

desempefio al momento de realizar el emparejamiento de las iméagenes.[7]
2.2 Fundamentacion teorica
2.2.1 Recargas Electronicas y bases moviles

Existen varios tipos de recargas electronicas, depende del tipo de operadora que
ofrezca el servicio al consumidor. Ya sea Movistar, Claro, CNT u otras operadoras,

estas recargas electronicas y bases moviles, tienen muchas opciones, las cuales
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funcionan por medio de una compra de tiempo aire. Mediante estas recargas
electronicas y bases maviles el cliente obtiene saldo para realizar llamadas, activar
servicios adicionales en cada uno de sus teléfonos moviles e inclusive para

navegacion. [8]
Comercializacién de recargas electronicas

En la recargas electronica de minutos en teléfonos celulares, se define un esquema

muy conocido en el mercado, el cual se encuentra definido por 2 tipos de clientes: [8]
Sub distribuidores

» Los cuales obtienen su base 0 medio de recargas a un precio establecido y
adquieren pines electrénicos con su respectivo descuento para su venta,
previamente un depdsito a las cuentas bancarias de la compafiia, para luego

proceder a verificar y enviar sus saldos.
Mayoristas

» Estos clientes obtienen un beneficio adicional en el porcentaje de recargas
electronicas, estos tienen el beneficio de revender el saldo hacia sus clientes y

manejarse de una forma automata.
Recargas electronicas celulares
Los diferentes métodos de realizacion de recargas existentes en el pais son: [8]

» Pines electrdnicos: Son cddigos de valor fijo. Las denominaciones son: $2,
$3, $6, $10, $15, $20 y $30. Estos pines pueden ser ingresados llamando al
IVR *12# en Movistar, IVR *110# en Claro e IVR *611# en CNT.

» Recarga automatica: Son acreditaciones de saldo entre $0.25 y $70 dolares,
en valores enteros o con centavos. Se realizan de manera automética desde el
punto de venta sin necesidad de ingresar un cédigo o pin. Lo Unico que se
debe hacer es informar el nimero que se quiere recargar y el valor de la
recarga. El establecimiento se encargara de enviar la transaccion y de que la

recarga llegue al numero celular solicitado.



» Micro recargas: Las micro recargas son recargas automaticas de saldo en
denominaciones que van desde $0.25 centavos a $0,99. Es decir permite la
recarga de valores en centavos. Cuando el cliente adquiere un micro recarga,
el valor de la misma se acredita automéaticamente en su cuenta prepago, sin
necesidad de ingresar un cddigo especifico.

» Recargas online: Puede recargar en linea la Cuenta, asi seas Plan Controlado
0 Prepago, de esta manera puede comprar saldo a través de Internet.

» Recarga en Bancos: Existen diferentes entidades bancarias que realizan
recargas electronicas, a nivel nacional esta el Banco del Pichincha,
Guayaquil, Pacifico y Produbanco

» Recarga en Supermercados: A nivel nacional existen varios Supermercados
que brindar el servicio de recargas electronicas celulares como son:

Supermaxi, Megamaxi, TIA, Wester Union, AKI y Gran AKI.

Existen varios procesos para realizar estos métodos de recargas electronicas celulares

como son: [9]

Recargas electrdnicas por internet.- No es necesario de ningun software en la

computadora, la venta de la recarga se la realiza a través de una pagina web.

Cada empresa cuenta con su respectiva plataforma, donde se encontraran detalles

completos y resimenes de todos los movimientos realizados desde la cuenta.

M =ncrt m-commerce

Figura 2.1 Recargas celulares por internet [9]

Recargas electronicas por celular.- En la mayoria de las empresas se disponen de 2

sistemas por medio del celular como son:



1.- Sistema de mensajes.- por medio de mensajes de texto enviados a un nimero
designado por la operadora, el sistema trabaja con mensajeria Premium, es decir que
no se necesita tener saldo vigente para poder realizar él envié de los mensajes, los
mismos que no tienen costo, No es necesario comprar ningun equipo, simplemente
con el numero de celular se procede a la activacion del servicio, este servicio no

aplica para la operadora Claro.

Figura 2.2 Sistema de recargas por mensaje de texto [9]

2.- Sistemas IVR *12.- Sistema directo de Movistar, es una plataforma que funciona
a traves de llamadas al * 12, sin consumir saldo pero solicitando la existencia de

saldo vigente para su funcionamiento, como se indica en la figura 2.3

Figura 2.3 Sistema de recargas IVR 12 [9]

Recargas electronicas multicanal.- sistema que integra la venta de recargas por

medio de un celular e internet.



Recargas electronicas por base tip.- Este sistema transaccional es directo de la
operadora, el méas estable del mercado para la venta de recargas electronicas de
Claro. Es una plataforma que funciona a través de llamadas al *105#, sin consumir

saldo pero solicitando la existencia de saldo vigente para su funcionamiento. [9]

Las técnicas para recargar saldo ofrecen una serie de caracteristicas que son bésicas
en el funcionamiento al momento de realizar una recarga, como se indican en la tabla
2.1

Tabla 2.1 Técnicas para recargar saldo en teléfonos celulares

Técnica

Pines Si 7 minutos En unos entes | Si

electronicos si otros no

Recarga Si 5 minutos En unos entes | No

automatica si otros no

Micro recargas | Si 5 minutos En unos entes | No
si otros no

Recargas online | No 10 minutos No No

Recarga en | No 5 minutos No No

bancos

Recarga en | Si 5 minutos En unos entes | No

supermercados si otros no

Elaborado por: Jhony Alban
2.2.2 Software del sistema de recargas electronicas

En la mayoria de empresas que brindan el servicio de recargas electronicas celulares
el desarrollo de la gestion de recargas electronicas se lo realiza en la plataforma
NetBeans usando J2ME, conectdndose con el host tradicional que comunica al
dispositivo celular con la base de datos y con los operadores para la realizacion

exitosa de una venta de recarga. [10,11].
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2.2.3 Sistema Electroénico

Es un sistema organizado que transforma una informacion de entrada en una
informacion de salida, de acuerdo a un principio de transformacién. La informacion
de la que estamos hablando puede estar en forma analégica (continua), como por
ejemplo la voz humana o la musica, o en forma digital (discreta) como los niUmeros
codificados binariamente o los cddigos alfanuméricos. Sin embargo, todas las formas
de informacion se deben convertir a energia electromagnética antes de ser

propagadas a traves de un sistema electronico. [12]

En general, todos los sistemas electronicos constan de tres dispositivos funcionales
claramente diferenciados como se muestra en la figura 2.4: Dispositivos de entrada,

Dispositivos de proceso y Dispositivos de salida. [13].

m m

= >

= _| Dispositivos de _| Dispositivos de _| Dispositivos de oo

| " entrada proceso salida |

o o

A A
SISTEMA ELECTRONICO

Figura 2.4 Sistema Electrénico [13].

Dispositivos de entrada

Los dispositivos de entrada son sensores o transductores electrénicos y mecanicos

que toman las sefiales externas y las convierten en sefiales de corriente y voltaje.
Sensores

El sensor es un dispositivo electronico capaz de detectar magnitudes fisicas o
quimicas y transformarlas en variables eléctricas para su respectivo procesamiento
eléctrico, estos son utilizados en muchos dispositivos que se utilizan a diario como
vehiculos, electrodomésticos, equipos de medicina, etc. Los sensores pueden ser
conectados a equipos mas complejos como una PC y almacenarlos en una base de
datos para presentarlos de una forma mas facil de interpretar. Por lo general la sefial

que se obtiene de un sensor no es posible leerla directamente por lo que debe ser
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procesada mediante un circuito de almacenamiento o un circuito embebido dentro del

sensor. [14]
Caracteristicas de los Sensores

Muchas de las caracteristicas de los sensores dependen de la variable a medir, pero
otras son comunes a todos los sensores. Algunos de los aspectos a tener en cuenta en

el momento de seleccionar un sensor son los siguientes: [15]

» Exactitud: especifica la diferencia entre el valor medido y el valor real de la
variable que se esta midiendo.

» Conformidad o repetitividad: el grado con que mediciones sucesivas difieren
unas de las otras.

» Resolucion: es el cambio mas pequefio que se puede medir.

Y

Precision se compone de las caracteristicas de conformidad y resolucion.

» Sensibilidad: viene dado por el minimo valor de la variable medida que
produce un cambio en la salida.

» Error: es la desviacién entre valor verdadero y valor medido.

» Linealidad: nos indica que tan cerca esta la correlacion entre la entrada y la
salida a una linea recta.

» Rango es la diferencia entre el mayor valor y el menor valor que se puede
medir.

» Rapidez de respuesta: capacidad del instrumento de seguir las variaciones de

la entrada.
Dispositivos de proceso

Los dispositivos de proceso son los dispositivos electronicos encargados de
manipular, interpretar y transformar las sefiales de voltaje y corriente provenientes de

los transductores. [16]
Arduino

Arduino es una plataforma de codigo abierta (Open Hardware) para la creacion de

prototipos basados en software y hardware flexibles y faciles de usar. Arduino puede
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tomar informacion del entorno a traves de sus pines de entrada de toda una gama de

sensores y ejecutar acciones con actuadores que controlan procesos exteriores.

Tiene su acogida en el mercado por ser un entorno de desarrollo totalmente libre de
licencia, empezando por la creacién de varios tipos de placas o Shields que integran
microcontroladores, entradas y salidas analdgicas y digitales, etc. En la figura 2.5 se

muestran diferentes placas arduino. [17]

PLACAS

LilyPad

Micro

Nano

Mega

Figura 2.5 Placas arduino [18]

Arduino es de software y hardware, y esta es una de las primeras diferencias con
otras placas y entrenadores. Los ambientes de desarrollo y lenguaje de programacion
de Arduino han sigo generados de la mano, por lo que tenemos afirmada una

compatibilidad y sencillez de desarrollo.

» Software del Arduino: estd compuesto con un IDE (Integrated Development
Environment) para casi todos los sistemas operativos (Windows, Linux,
Mac). Un espacio donde podemos programar aplicaciones, descargarlas a la
placa Arduino y ejecutarlas o depurarlas desde ese entorno.

» Hardware de Arduino: esta basado en un microcontrolador Atmel AVR, por
su sencillez y bajo coste, cuya programacion se basa en lenguaje C/C++ que
utiliza el compilador de cédigo abierto avr-gcc. Adicionalmente cuenta con

puertos de entrada/salida y el cargador de arranque que se ejecuta en la placa.
[19]
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Shield Ethernet

El Arduino Ethernet Shield permite a una placa Arduino conectarse a internet. Esta
basada en el chip ethernet Wiznet W5100. ElI Wiznet W5100 provee de una pila de
red IP capaz de TCP y UDP. Soporta hasta cuatro conexiones de sockets simultaneas.
Usa la libreria Ethernet para escribir programas que se conecten a internet usando la
shield. [20]

» Es compatible con el Arduino UNO y Arduino Mega.

» El shield provee un conector ethernet estandar RJ45 y un conector lector de
tarjeta Micro SD

» El boton de reset en la shield resetea ambos, el W5100 y la placa
Arduino.[21]

Dispositivos de salida

Los dispositivos de salida son los dispositivos electronicos encargados de convertir
las sefiales de voltaje o corriente en sefiales fisicamente dtiles. Los dispositivos de

salida pueden ser los actuadores.

Actuadores

Los actuadores son dispositivos mecanicos que brindan la posibilidad de transformar
energia para generar el funcionamiento dentro de un sistema automatizado
determinado. Estos generan una fuerza a partir de distintos elementos, como puede
ser energia eléctrica, liquido o bien en estado gaseoso los cuales son su fuente de

energia.
Se puede clasificar a los actuadores en diferentes clases: [16].

> Hidraulicos
> Electrénicos

> Eléctricos
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2.2.4 Biometria

La biometria es una ciencia que se dedica a la identificacion de individuos a partir de
una caracteristica anatdbmica o un rasgo de su comportamiento, esta caracteristica
tiene la cualidad de ser relativamente estable en el tiempo, tal como una huella
dactilar, la silueta de la mano, patrones de la retina o el iris, sin embargo los rasgos
del comportamiento son menos estables, pues dependen de la disposicidn psicoldgica
de la persona, por ejemplo la firma. La palabra biometria proviene de las palabras bio
(vida) y metria (medida), por lo tanto la biometria es la ciencia que se encarga de
identificar a los seres vivos en base a parametros fisicos 0 de comportamiento, los

cuales son Unicos e intransferibles. [22]

En el campo de la informaética, a la biometria se la define como un conjunto de
métodos Yy algoritmos automatizados de identificacion y verificacion de la identidad
de una persona, los cuales se basan en caracteristicas fisioldgicas, las mismas que son

procesadas, para crear un codigo biométrico unico de cada ser humano. [23]
Sistemas biométricos

Un sistema biométrico es aquel que realiza la identificacién de personas basandose
en patrones biométricos, es decir que el sistema mide o analiza una determinada
caracteristica fisica o de comportamiento de una persona, luego la procesa y la
codifica, para después de esto y basado en algin algoritmo, entregarnos una
respuesta, con la evolucion de las tecnologias asociadas a la informacion, la sociedad

estd cada dia méas conectada electronicamente. [23]

Dentro de la amplia gama de posibles actividades que pueden automatizarse, aquella
relacionada con la capacidad para establecer la identidad de los individuos ha

cobrado importancia y como consecuencia directa, la biometria ha emergido. [24]
Indicadores biométricos

En la actualidad existen sistemas biométricos que basan su accion en el
reconocimiento de diversas caracteristicas. Las técnicas biométricas mas conocidas

estan basadas en los siguientes indicadores biométricos: [24]
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Rostro.

Termo grama del rostro.
Huellas dactilares.
Geometria de la mano.
Venas de las manos.
Iris.

Patrones de la retina.
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Firma.
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En la figura 2.6 se muestra los indicadores biométricos mas utilizados en la
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actualidad.

Iris Retina Termo grama facial
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Figura 2.6 Indicadores biométricos empleados en la actualidad [22].

Cada una de las técnicas anteriores tienen ventajas y desventajas comparativas, las
cuales deben tenerse en consideracion al momento de decidir que técnica utilizar

para una aplicacion especifica.

De esta manera las caracteristicas fisicas y conductuales de los individuos poseen

requerimientos basicos como: universalidad, singularidad, estabilidad. [24]
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Requerimientos de un sistema biométrico.

Para conseguir un sistema biométrico cien por ciento confiable, se debe considerar
las caracteristicas unicas, cualquiera sea el indicador debe cumplir con los siguientes

requerimientos: [25]

» Universalidad: Cualquier persona posee esa caracteristica.

» Unicidad: La existencia de dos personas con una caracteristica idéntica tiene
una probabilidad muy pequefia.

» Permanencia: La caracteristica no puede cambiar con el transcurso del
tiempo.

» Cuantificacion: La caracteristica puede ser medida en forma cuantitativa.

A\

Realizacion: Es posible la identificacion de nivel de exactitud.
» Aceptabilidad: Es el grado de aceptacion de la poblacion a la tecnologia
biométrica.

» Engafable: Que tan fécil seria engafar al sistema con técnicas fraudulentas.
Estructura general de un sistema biométrico

Un sistema biométrico esencialmente es un reconocedor de patrones que captura
datos biométricos de un individuo, extrae un conjunto de caracteristicas a partir de
dichos datos y las compara con otros patrones previamente almacenados en el
sistema. Todos los sistemas de reconocimiento de patrones poseen una estructura
funcional comudn formada por varias fases cuya forma de proceder depende de la
naturaleza del patron o sefial a reconocer. La Figura 2.7 muestra esta estructura. En
general el usuario Unicamente tiene acceso al sensor, el cual captura el rasgo

biométrico. [26]

SISTEMA
z Base de
BIOMETRICO ||
Datce & Pre- Extraccion de | .| UMBRALDE Aceptado o
biométricos SENSOR procesado [®] caracteristicas [>(Comparador )» DECISION Rechazado

I
Y

A

Figura 2.7 Arquitectura de un sistema de reconocimiento biometrico [26]
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Procedimiento técnico de operacion de un sistema biométrico: [27]

Adquisicion de datos: En esta fase se recogen los datos analdgicos de partida a
través de un sensor y se convierten a un formato digital. Este proceso es determinante
puesto a que de él depende la cantidad y la calidad de la informacién adquirida, la
implementacion de las siguientes fases, y, por tanto, el resultado final que se obtiene.

Pre-procesado: En algunos casos es necesario acondicionar la informacién
capturada para eliminar posibles ruidos o distorsiones producidas en la etapa de
adquisicién, o para normalizar la informacion a unos rangos especificos para tener

una mayor efectividad en el reconocimiento posterior.

Extraccion de caracteristicas: En esta etapa se elimina la informacién que no
resulte Gtil en el proceso de reconocimiento, bien por no ser especifica de cada

individuo o por ser redundante.

De este modo, se extraen unicamente aquellas caracteristicas que sean discriminantes
entre distintos individuos y que al mismo tiempo permanezcan invariables para un
mismo usuario, reduciéndose asi mismo la duracion de todo el proceso de

reconocimiento y su coste computacional.

Generacion de un modelo y comparacion de patrones: Una vez extraidas las
caracteristicas mas significativas, se elabora un modelo que representa a cada
individuo. Dichos modelos se almacenan en la base de datos del sistema y permiten,
en la etapa operativa del sistema de reconocimiento, la comparacién entre los datos

que se capturen y el modelo de un individuo en particular.

Base de datos: Es donde se almacenan los modelos que representan la identidad de

cada usuario del sistema.

Umbral de decision: La comparacion entre los datos de entrada y un modelo de
identidad extraido de la base de datos esta regulada por un umbral. Si la comparacion
supera cierto umbral de similitud, se indica que los datos de entrada y el modelo

corresponden al mismo individuo y en caso contrario, no.
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Modos de operacién de un sistema biométrico

Los sistemas automaticos de reconocimiento biométrico pueden trabajar en tres
modos de operacion distintos: registro, identificacion y verificacion. En el modo de
registro se genera la base de datos con la que se compararan los datos de entrada. La
forma en que se realiza dicha comparacion da lugar a los otros dos modos de

funcionamiento: modo identificacion y modo verificacién. [27]

Modo registro o “enrollment”: Este modo de operacion consiste en afiadir patrones
0 modelos a la base de datos manejada por el sistema como se muestra a

continuacion en la figura 2.8. [27]

GENERACION DEL —mopROL
PATRON O | MODELO2 |
MODELD MODELO 3

U -

ADQUIEICIDN [ EXTRACCION DE P
PROCESADO CARACTERISTICAS

Figura 2.8 Operacién en modo registro [27]

Modo Verificacién: en este modo, es necesario proporcionar los datos de entrada y
el modelo al que supuestamente pertenece dicha informacién, como se muestra en la
figura 2.9. [27]

| [ BASES DE DATOS
\\‘&:-{’\ OE MODELOS
ADQUISICION MODELD L
¥ PREPROCESADOD MODELD 2
MODELD 3
MODELD n
EXTRACCION DE | LA INFORMACION
CARACTERISTICAS o . =, MO CORRESPONDE
’ e AL MODELD
| D L _D P SEMALADO
g ~g@ NO J
GENERACION DEL COMPARACION CON . ! LA INFORMACION
oy B onELO SEmAL U S L MOCELD
— INDICADO — ~ES o :

Figura 2.9 Operacion en modo verificacion [27]
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Modo identificacion: en este modo de trabajo, Unicamente se introducen los datos a
autenticar, a partir de los cuales el sistema debe decidir qué identidad de la base de
datos corresponde con la informacion adquirida, como se indica en la figura 2.10
[27]

N BASES DE DATOS
\\\/} DE MODELOS
e
ADQUISICION S
¥ PREPROCESADO -
MoDaLC S ‘m\‘%\ SISTEMA B
[ 1 i HO SE ENCUENTRA
. CORRESPONDENCIA
- ; gt NO {/‘l.-\ EM LA BASE DE DATOS
MODELD 1
EXTRACCION DE i A SISTEMA B
CARACTERISTICAS — ) RETORMA BL
-~ ¢/ || meNTIFICADOR "k
/
{: \ "'31_/} " q
GEN::%%N%DEL \ COMPARACTON % MODELD k" Rséﬂﬁm :L
MODELD ! (i? CON DE PATRONES - (MAYOR PARECIDO) . .V!.- IDENTIRICADOR "™

Figura 2.10 Operacion en modo identificacion [27]
Clasificacion de los Sistemas Biométricos
Los sistemas biométricos se clasifican en dos grupos que son: [28]

Por su Tipo: Biometria Estatica y Biometria Dinamica.

Biometria

Pl

Biometria Estatica Biometria Dinamica

Caracteristicas Fisicas Caracteristicas Conductuales

* [

T .3

Figura 2.11 Clasificacion de la Biométrica por su tipo [28]

» Biometria Estatica:
La medicion de las caracteristicas fisicas de un individuo corresponde a la

Biometria Estatica. Los principales estudios y aplicaciones de esta rama de la
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biometria estan basados en los sistemas biométricos de huellas dactilares,
geometria de la mano, analisis de iris y retina, reconocimiento facial.

» Biometria Dinamica:
La medicion de los rasgos de comportamiento de un individuo forman parte
de la Biometria Dinamica y dentro de esta rama de la biometria los
principales estudios y aplicaciones estdn basados en los sistemas de

reconocimiento de voz y firma manuscrita principalmente.
Por su Tecnologia:

La tecnologia biométrica es el desarrollo de aplicaciones (sistemas biométricos) que
permiten llevar a cabo de manera automatizada la identificacion y verificacion de la
identidad de los individuos las tecnologias biométricas con mas presencia en el

mercado son;

Reconocimiento de Huella Dactilar: es el metodo de identificacion biométrica por
excelencia debido a que es facil de adquirir, facil de usar y por ende goza de gran

aceptacion por parte de los usuarios.

La huella dactilar es una caracteristica fisica Unica que distingue a todos los seres
humanos y la ciencia que se encarga de su estudio se conoce como Dactiloscopia,

que viene de los vocablos griegos daktilos (dedos) y skopein (examen o estudio)

Figura 2.12 Reconocimiento de huella dactilar [28]

Reconocimiento de Iris y Retina: La utilizacion del ojo humano en la identificacion
de personas ha dado lugar a dos técnicas biométricas diferentes: una basada en las
caracteristicas del iris ocular y otra que utiliza las caracteristicas distintivas de la

retina.

21



Misculo
ciliar

Chmara poste-ior
TRumor atuoso)

CUBTBO  pymer
ciliar e Eie

Fbras wigual
Fonulares

Pudia

Camara anterior
{humar acuose)

eristaling

Zdnulas

posteriores Cscheratica

Coroides

Figura 2.13 Estructura del globo ocular. [28]

Reconocimiento de la Geometria de la Mano: La geometria de la mano es una
técnica muy simple de utilizar se coloca la mano en un dispositivo de escaner, para

extraer datos de las siguientes caracteristicas como: longitud de los dedos, anchura de

los dedos, area y distancias. [29]

Figura 2.14 Geometria de la mano [29]

Reconocimiento de la Firma Escrita: La firma es una caracteristica Unica que sirve
para verificar la identidad de una persona. Para identificar la firma de una persona se
analiza los siguientes parametros; el ritmo de escritura, &ngulo del boligrafo, y la

presion. [29]

Figura 2.15 Ejemplo de una firma

Elaborado por: Jhony Alban
Reconocimiento de Voz: Los patrones que analizan este sistema para procesar la
voz son: vibracion de la laringe, espacio entre cada palabra, la frecuencia de la voz,
el tono de voz, etc. Para la verificacion de voz de una persona se toma una muestra
de los parametros de entrada y se compara con la base de datos. Este tipo de sistema

no es recomendado en el campo de la seguridad, pues no tienen exactitud a la hora de

verificacion de una persona. [29]
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Figura 2.16 Sefial de voz [29]

Ventajas y Desventajas de los sistemas Biométricos

Como toda tecnologia, la biometria presenta una serie de ventajas y desventajas,

estas se la pueden apreciar en la tabla 2.2

Tabla 2.2 Ventajas y desventajas de los Sistemas Biométricos [30]

Reconocimiento de iris » Patrones complejos » Es molesto para el
» Alto grado de usuario
permanencia » Costo de los
» Alta precision dispositivos
» Bajo nivel de error » Enfoque de luz
» Enfermedades
degenerativas
Reconocimiento de retina » Elevada Precision » Elevado costo
» Dificil de engafiar al » Escasa evolucién
sistema » Enfermedades
» Continuidad de los degenerativas
patrones de retina
Huella dactilar » Eficacia » Ausencia de
» Equipo econémico miembro
» Facilidad de uso » Desgaste de huella
» Buena aceptacion » Facilidad de engafiar
Reconocimiento de la » Muy cémodo al » Elevado costo
geometria de la mano utilizar » Variacion de la
» Facilidad de morfologia de la
integracion en otros mano
sistemas » Enfermedades
» Apropiado para base generativas
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de datos de mucha > Ausencia de

informacion miembro
» Facilidad de uso
Reconocimiento de firma » Facilidad de uso » Falsificaciones
» Muy cémodo al » Bajo nivel de
utilizar precision
» Costos bajos » Edad
» Estado de animo
Reconocimiento de la voz » Facilidad de uso » Variaciones de la
» Acogida de los voz
usuarios > Ruido
» Costos bajos » Enfermedad  (toz,
gripe)
Reconocimiento facial » Utilizar desde una » Laedad
distancia » lluminacion
determinada » Costoso
» No requiere » Cicatriz

acciones manuales
> Eficacia

Caracteristicas de los sistemas Biométricos

La utilizacion de los sistemas biométricos depende de las caracteristicas que estos

posean, las cuales se describen en la tabla 2.3

Tabla 2.3 Comparativa entre las técnicas de biometria mas utilizadas [27]

Reconocimiento Toma de Lentitud en el
facial muestra sin PDI
contacto
fisico
Huellas Si Si Bajo Si Rapidez de la | Lentitud en la
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digitales blsqueda toma de la
entre miles muestra
de huellas
Geometria de la Si Si Bajo Si Dificil de Lentitud en la
mano falsificar y toma de la
rapidez de muestra
blusqueda
Iris Si Si Alto Si Muy exacto | Intrusion en el
0jo
Retina Si Muy cerca Alto Si Muy exacto | Intrusion en el
0jo
Voz No No Bajo Poco Bajo costo Falla en
entornos
ruidosos
Firma Si No Bajo Si Bajo costo Puede variar
la muestra

2.2.5 Base de Datos

Es una coleccion de archivos interrelacionados, son creados con un Sistema Gestor
de Base de Datos (SGBD). El contenido de una base de datos engloba a la
informacion concerniente (almacenadas en archivos) de una organizacion, de tal
manera que los datos estén disponibles para los usuarios, una finalidad de la base de
datos es eliminar la redundancia o al menos minimizarla. Los tres componentes
principales de un sistema de base de datos son el hardware, el SGBD vy los datos a

manejar, asi como el personal encargado del manejo del sistema. [31].
Caracteristicas de una Base de Datos: [32].

Independencia ldgica y fisica de los datos
Redundancia minima

Acceso concurrente por parte de maltiples usuarios
Integridad de los datos

Consultas complejas optimizadas

Seguridad de acceso y auditoria

Respaldo y recuperacién

V V V V V V VYV V

Acceso a traves de lenguajes de programacion estandar.
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Tipos de Bases de Datos
Segun la variabilidad de los datos se clasifican en: [33].

Bases de Datos estaticas: Este tipo de base de datos es de solo lectura, es decir, no
se puede cambiar la informacion, este tipo se utiliza cuando se tiene que guardar
informacion histérica sobre algin tema para posteriormente analizar la conducta ya
sea de algun lugar, persona o de lo que esta base de datos tenga, pues esta

informacion asi se va a quedar y no hay riesgo que cambie.

Bases de Datos dinamicas: Este tipo de bases de datos se utiliza para informacion
que se requerira estarse modificando u actualizando cada determinado tiempo, puede
ser de manera automatica por el mismo ordenador o computadora o una persona lo

puede actualizar y modificar por si misma.
Sistema Gestor de Base de Datos (SGBD).

Un SGBD es una coleccidn de numerosas rutinas de software interrelacionadas, cada
una de las cuales es responsable de una tarea especifica. El objetivo primordial de un
sistema manejador base de datos es proporcionar un contorno que sea a la vez
conveniente y eficiente para ser utilizado al extraer, almacenar y manipular
informacion de la base de datos. Todas las peticiones de acceso a la base, se manejan
centralizadamente por medio del SGBD, por lo que este paquete funciona como
interface entre los usuarios y la base de datos. [33].

Caracteristicas principales

» Independencia: La independencia de los datos consiste en la capacidad de
modificar el esquema (fisico o I6gico) de una base de datos sin tener que
realizar cambios en las aplicaciones que se sirven de ella.

» Redundancia minima: Un buen disefio de una base de datos lograra evitar la
aparicion de informacion repetida o redundante.

» Consistencia: Vigilar que aquella informacion que aparece repetida se
actualice de forma coherente, es decir, que todos los datos repetidos se

actualicen de forma simultanea.
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» Seguridad: Deben garantizar que esta informacion se encuentra asegurada
frente a usuarios malintencionados.

> Integridad: Se trata de adoptar las medidas necesarias para garantizar la
validez de los datos almacenados.

» Respaldo y recuperacion: Deben proporcionar una forma eficiente de realizar
copias de respaldo de la informacion almacenada en ellos.

» Control de la concurrencia: Lo mas habitual es que sean muchas las personas
que acceden a una base de datos; ésta debe controlar este acceso concurrente
a la informacion, que podria derivar en inconsistencias. [34,35].

2.2.6 Servidor

Un servidor es un tipo de software que realiza ciertas tareas en nombre de los
usuarios. Servicios habituales son los servicios de archivos, que permiten a los
usuarios almacenar y acceder a los archivos de un ordenador y los servicios de
aplicaciones, que realizan tareas en beneficio directo del usuario final. Es posible que
un ordenador cumpla simultdneamente las funciones de cliente y de servidor. El
término servidor ahora también se utiliza para referirse al ordenador fisico en el cual
funciona ese software, una maquina cuyo proposito es proveer datos de modo que
otras maquinas puedan utilizar. Entre los tipos de servidores se puede encontrar:
Servidores de Archivos, Correo, Telefonia, Servidor Proxy, Servidor Web, de Base

de datos entre otros. [36].
Servidor Web

Es un programa que atiende y responde las diversas peticiones que le realizan los
navegadores, proporciondndoles los recursos que solicitan mediante el protocolo
HTTP o el protocolo HTTPS (la versién segura, cifrada y autenticada, de HTTP)
[36].

La forma de trabajo de un servidor web inicia cuando el cliente realiza peticiones al
servidor, estas se encuentran programadas en php y alojadas en una base de datos,

dando asi una respuesta en cédigo HTML como se indica En la figura 2.17.
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Figura 2.177 Procedimiento de un Servidor Web. [37]
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Requisitos para un servidor web: [38].

Hardware: Un ordenador tipo PC de nivel basico (2010-Pentium, 1Gb RAM, 20 Gb
Disco Duro).

Software:

e Programas especificos
e Programas para ejecutar aplicaciones

e Herramientas de desarrollo
Conectividad: Ordenador conectado a internet y ejecutando TCP/IP

Principales Servidores Web: [38].

e Apache.

e Microsoft I1S.
e GlassFish.

e Nginx

e Lighttpd.

e Bluehost

e iPage
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2.2.7 Comunicacién Inalambrica

Es un tipo de comunicacion sin cables, es decir, la informacion se transfiere desde un
transmisor, hacia un receptor teniendo como medio de transmision el aire. Se utilizan
ondas electromagnéticas, debido a que al transmisor o al receptor no hay un medio
fisico. [39].

Tecnologias de Comunicacion Inalambricas Celular.

La telefonia moévil consiste en ofrecer el acceso via radio a los abonados de telefonia,
de tal manera que puedan realizar y recibir llamadas dentro del area de cobertura del

sistema.

Dentro de la telefonia movil hay que tener en cuenta entre los denominados de
amplia cobertura y los denominados sin hilos o cordless de cobertura limitada, aun
cuando los dos utilizan el espectro radioeléctrico para enlazar con las estaciones base
conectadas a las centrales telefonicas las aplicaciones del uno y del otro son
distintas.[40]

Tecnologia GSM

GSM cuyas sigla indican (Sistema Global para comunicaciones Moviles). Es una
tecnologia usada para la comunicacion entre teléfonos moviles basada en la
tecnologia digital. Lo que permite, al ser digital, que cualquier usuario pueda
conectarse a traves del teléfono a su PC personal, permitiéndole interactuar por e-
mail, fax, acceder a Internet, y un acceso seguro a redes LAN o Intranet. También
existe la posibilidad de envio de texto corto entre terminales (SMS). Es considerado
un estandar de segunda generacion (2G) debido a su velocidad y caracteristicas, es el
estandar més extendido del mundo, el 82% de los terminales mundiales lo usa, 3.000
millones de usuarios en 212 paises distintos, predominando en Europa, Asia,

América del Sur y Oceania, y con una gran extension en Norteamérica. [41]
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Mddem GSM

Un modem GSM (Global System for Mobile Communications) es un dispositivo
inaldmbrico que funciona en la red GSM, utilizada mundialmente para comunicacion

entre teléfonos maviles, la comunicacion se realiza a través de ondas de radio.

El médem GSM puede verse como un teléfono celular al cual se le ha adaptado una
interfaz serial RS232, con el objeto de ser controlado a través de una computadora. A
través del médem GSM puede realizarse enlaces para trasmision de voz, fax, datos,
comunicacion por internet y mensajes SMS (Short Message Service). También

existen mddems GSM que poseen una interfaz USB para ser controlados.

Puede conectarse a una computadora PC o Laptop mediante un cable serial RS232 o
un cable USB-Serial y usarse software comercial o propietario para el envio
programado de mensajes SMS a moviles. EI nimero de mensajes SMS que pueden
ser procesados por un modem GSM por minuto es de alrededor de seis a diez

mensajes por minuto. [42]
2.3 Propuesta de solucion

La implementacion de un sistema de recargas celulares mediante el uso de tecnologia
biométrica en la Pasteurizadora EI Ranchito, permite tener un servicio confiable sin
pérdida de tiempo, ni dinero, al cual se acceda en cualquier momento, sin tener que
pagar dinero extra por el servicio, sin la necesidad de tener dinero en efectivo y al
final del mes las recargas realizadas se descuentan automaticamente del rol de pagos

del trabajador.
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CAPITULO 3
METODOLOGIA

3.1 Modalidad de la investigacion

El presente proyecto tiene una modalidad de investigacion aplicada porque se
desarrollé utilizando los conocimientos adquiridos a lo largo de la formacion en la
carrera de Ingenieria en Electrénica y Comunicaciones de la Faculta de Ingenieria en
Sistemas, Electrénica e Industrial de la Universidad Técnica de Ambato; para

comprender, analizar y resolver el problema planteado.

La investigacion también es Bibliografica debido a que la explicacion cientifica de
las variables del tema de investigacion, la resolucion del problema planteado y la
propuesta de solucion, es sustentada consultando en libros, revistas, articulos
técnicos, articulos tecnoldgicos, publicaciones en internet etc., de tal forma que se

sustente el informe final de ingenieria.

Investigacion de Campo apoyandose en informacidn que proviene de observaciones.
En este caso se utilizd la observacion directa, misma que permite determinar las
diferentes necesidades de los trabajadores y poder obtener resultados que solucionen

posibles problemas que se generen.

Investigacion Experimental debido a que se desarroll6 varias pruebas hasta conseguir

el sistema de recargas electronicas.
3.2 Poblacion y muestra

Por las caracteristicas de la presente investigacion. No se requiere poblacion y

muestra.
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3.3 Recoleccion de la informacién

Para el presente proyecto de investigacion se recopilo informacion utilizando, la

observacién, ademas de articulos cientificos, tesis, revistas, libros, paginas de

internet, etc.

3.4 Procesamiento y analisis de datos

Una vez seleccionada la informacidn necesaria se siguié el siguiente procedimiento:

YV V V VYV V V

Revision critica de la informacidn recolectada.
Interpretacion de la informacion.
Optimizacién de datos e informacion.

Pruebas piloto.

Control de errores.

Presentacion de resultados.

3.5 Desarrollo del proyecto

En el desarrollo e implementacion de un sistema de recargas electronicas celulares

mediante el uso de tecnologia biométrica en la Pasteurizadora El Ranchito del cantén

Salcedo, provincia de Cotopaxi, se procedié con la siguiente estructura de

actividades:

> Investigacion sobre los procedimientos técnicos de reconocimiento
biométrico.

» Comparacion de los diferentes sistemas de acceso biométrico.

» Andlisis del software, para el desarrollo del sistema de recargas electrénicas.

» Seleccion de los dispositivos electrénicos que permitan interactuar con el
usuario.

» Programacion del algoritmo del sistema biométrico.

» Disefio del sistema de acceso biométrico.

» Examinacion de los métodos utilizados por los entes de prestacion del
servicio de recargas celulares.

» Establecimiento de la efectividad de las técnicas actuales utilizadas para la

recarga de saldo en los teléfonos celulares.
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Disefio del sistema de recargas electronicas.

Implementacion de la base de datos que permita la recoleccion de datos
Implementacion del sistema de recargas electronicas.

Pruebas del prototipo y correccion de errores.

Elaboracion el informe final del proyecto de investigacion.

33



CAPITULO 4
PROPUESTA

4.1 Andlisis de la Pasteurizadora El Ranchito
4.1.1 Antecedentes

Pasteurizadora El Ranchito se funda en 1985 en el canton Salcedo por el sefior
Nelson Guato y la Sra. Yolanda Suérez, dando los primeros pasos en la
industrializacion de la leche y la produccion de queso, cubriendo la zona central del
pais. Posteriormente en 1990 amplia su mercado al igual que su capacidad de
produccion teniendo la necesidad de cambiar su domicilio a donde actualmente se

encuentra ubicada, Panamericana Norte Km. 2 %2 via Latacunga. [43]

Su creacion fue debido a la necesidad de la familia. En la actualidad Pasteurizadora
El Ranchito cuenta con aproximadamente 100 trabajadores de planta quienes se rotan
en los distintos horarios para poder cubrir la produccion durante las 24 horas del dia.
Hasta el momento la empresa ha invertido capital en tecnologia de punta, para

ubicarse en un nivel superior dentro del mercado ecuatoriano. [43]

Durante los afios de funcionamiento Pasteurizadora ElI Ranchito ha tenido algunas
debilidades como: retraso de la produccion, molestia y bajo desempefio en los
trabadores, esto debido que no existe una entidad que brinde un buen servicio de
recargas electronicas celulares.

Uno de los objetivos de la Pasteurizadora EI Ranchito es eliminar las debilidades y
estar a la vanguardia de la tecnologia, para brindar a sus trabajadores todas las
facilidades en cuanto a recargas electronicas celulares se refiere. Para lo cual se

necesita la implementacion de un sistema de recargas electronicas celulares que se
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encuentre dentro de la empresa, con la premisa de no causar molestias, pérdida de

tiempo ni dinero en los trabajadores.

4.1.2 Situacién actual del servicio de recargas electronicas celulares

En el interior de la Pasteurizadora EI Ranchito no existe algun sistema o persona que
brinde el servicio de recargas electronicas celulares, este Unicamente se lo puede
adquirir a las afueras de la empresa, en una sola tienda, que se encuentra ubicada a
200 metros de la Pasteurizadora, misma que no atiende de forma permanente y peor
aun las 24 horas del dia, y en varias ocasiones se cobra un monto extra al adquirir
dicho servicio, por esta razon los empleados de la empresa pierden tiempo y dinero al

trasladarse hacia el centro de la ciudad en busca de una recarga electrénica.

4.1.3 Vulnerabilidades

Al momento de tratar de adquirir una recarga electronica, existe la posibilidad que se

produzca varias vulnerabilidades como:

» Los trabajadores abandonen su sitio de trabajo dejando sin control la labor
que se encuentran realizando.

» Pérdida de tiempo, por ende perdida de la produccién diaria

A\

Perdida de dinero al estar pagando un monto extra
» Pueden haber fallos humanos (Digitalizacion errénea del nimero celular y el

monto de la recarga).

Por estos motivos es necesario y se requiere un sistema que esté al alcance de todos

los trabajadores de la Pasteurizadora, de tal forma que sea confiable, rapido y seguro.
4.2 Analisis de factibilidad
4.2.1 Factibilidad Técnica

Técnicamente el proyecto es factible realizarlo puesto que la tecnologia y los
dispositivos electronicos utilizados son asequibles y se encuentran a disposicion en el

mercado del pais.
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4.2.2 Factibilidad Bibliogréafica

Bibliograficamente es factible, debido a que toda la informacion requerida para la
investigacion del proyecto se la puede encontrar en libros, revistas, articulos
cientificos, tesis de grado y trabajos realizados por personas relacionadas en el

ambito de las recargas electronicas.

4.2.3 Factibilidad Econémica

La propuesta sobre la implementacion de un sistema de recargas electronicas
celulares es econébmicamente viable y desarrollable en su totalidad debido a que los

gastos son financiados por el investigador.

4.3 Requerimientos del sistema

Para la realizacion y el funcionamiento adecuado del sistema de recargas electronicas
celulares, es de gran importancia detallar los requerimientos del sistema para que asi
exista un complemento y una correcta comunicacién entre el sistema fisico en este
caso el hardware y el procesamiento de la informacion, software, los cuales se

detallan a continuacion:

4.3.1 Hardware

Para realizar la identificacion y el control de los usuarios que accedan a realizar la
recarga, electrénica es necesario el empleo de varios componentes de hardware, para

lo cual se requiere de los siguientes dispositivos:

e Computador

e Mobdulo GSM

e Arduino Mega

e Sensor de Huellas Dactilares
e Shield Ethernet

e Teclado matricial

e Pantalla LCD

36



Comparacion entre Computadores

Dentro de las caracteristicas basicas que se requiere en un computador para poder

realizar el sistema de recargas electronicas estan:

» Procesador Core i5
> 4 GB de memoria RAM
> Disco Duro de 500 GB

» Sistema operativo Windows 7 en adelante

El computador es quien cumple la funcién de generar y controlar la informacién

proveniente de los distintos dispositivos, dentro de la pasteurizadora existen varios

computadores que pueden ser utilizados como servidores, tanto en laptos como en

computadores de escritorio a continuacion en la tabla 4.1 se realiza un analisis de

cada uno de ellos de acuerdo a sus caracteristicas.

Tabla 4.1 Comparativa de computadores

Sistema Windows 7
operativo Home Pro instalado)
Procesador Intel Core i3 Sexta Intel Core 15 / | Intel Core i3
generacion 4ta generacion | 3217U / 1.8
Intel Core i5 GHz
Memoria 6 GB 8GB 8 GB 4GB
RAM
Disco duro 1TB 1TB 1TB 500 GB
Tarjeta Intel Hd Intel HD | Intel Hd | Intel HD
grafica Graphics 520 | Graphics 4600 | Graphics 4000
Puertos 3USB /HDMI/ | 3 USB (2x3.0/ | 4 USB 2 USB (1x 3.0)
Audio In/Out | 1x 2.0) VGA/ 1 HDMI
HDMI /Audio | HDMI/Audio | 1 Audio
Lector de | In/QOut.
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tarjetas SD
Conectividad | Ethernet, Fast | Wifi  802.11 | Ethernet, Fast | Wifi 802.11
Ethernet. b/g/n Ethernet, b/g/n
Gigabit Ethernet RJ45
Ethernet
Bateria Autonomia Autonomia Autonomia Autonomia
total en | hasta 7 horas | total en | hasta 5 horas
conexion conexion
Costo $650 $800 $950 $700

Elaborado por: Jhony Alban

Acorde a un andlisis de las caracteristicas técnicas de cada computador y la empresa
al contar con la disponibilidad de estos computadores, se optd por utilizar la marca
Dell Optiplex 3020, esta cumple con los requerimientos basicos necesarios para la

implementacion del sistema como son:

Sistema operativo: Windows 8 Pro
Procesador: Intel Core i5
Memoria RAM: 8GB

Disco duro: 1 TB.

Computador de escritorio

vV V VYV V V

Necesariamente debe ser un computador de escritorio, pues el sistema estd en
funcionamiento las 24 horas del dia, los 365 dias del afio y al utilizar una lapto esta

no soporta este trabajo.
Comparacion del Modulo GSM

Este dispositivo es muy importante porque permite mantener una comunicacion con
el usuario, mediante los mensajes de texto que se emiten, permite la conexién a
internet transformando asi el arduino en un teléfono moévil. En la tabla 4.2 se

analizan los médulos existentes en el mercado.
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Tabla 4.2 Comparativa de Mddulos GSM existentes en el mercado

Fuentes de | 3.4V-45V 3.4V-45V 3.2V-48V
voltaje
Bandas de | EGSM 900 Quad-Band Quad-Band
operacion DCS 1800 850/900/1800/1900 | 850/900/1800/1900
PCS 1900 MHz MHz
Temperatura |-20°C-55°C -40°C-85°C -40°C-85°C
de operacion
Tipo de | Separada Separada Externa
antena
Protocolos de | PPP, TCP/IP,USSD | TCP/IP, PWM RTC, SPI, 12C
red GPIO y PWM.
Voz Half Rate/ Full | Half Rate/Full Rate | Interfaz de audio
Rate Enhanced Full | analogico
Enhanced Full | Rate
Rate Echo suppression
Consumo de | 25 mA (Min) en |2 mA(Min) en | 1.5mA(Min) en
corriente modo sleep modo sleep modo sleep
Tarjeta SIM 18V 1.8V 1.8V
Control Comandos AT Via comandos AT | Via comandos AT
(GSM 07,07,07,05 | (GSM 07,07,07,05
y comandos AT
mejorados)
Disponibilidad | Baja Media Alta
en el mercado
Costo $30 $38 $50

Elaborado por: Jhony Alban

Se eligié el moédulo GSM SIM 900, La seleccion de este dispositivo se realizd de

acuerdo a la compatibilidad de placas para arduino, al soportar el ingreso de

39



comandos AT, el servicio de mensajes de texto para la validacion y verificacion de la

recarga y sobre todo la factibilidad de tener una comunicacion serial.

Caracteristicas del médulo GSM SIM 900

>

vV V. V V V VY

>

Quad-Band 850/900/1800/1900 MHz - Redes GSM en todos los paises de
todo el mundo.

Control a través de comandos AT - Comandos estandar: GSM 07.07 y 07.05
Comandos extendidos: Comandos AT Simcom mejorados.

Servicio de mensajes cortos - de manera que usted puede enviar pequefias
cantidades de datos a través de la red (ASCII o hexadecimal en bruto).

Pila TCP/UDP incorporada - le permite cargar datos a un servidor web.
Protocolos de red: RTC, SPI, 12C GPIO y PWM.

Puerto serie seleccionable.

Tomas para altavoz y auriculares

Bajo consumo de energia: - 1,5 mA (modo de espera)

Rango de temperatura industrial: - -40° Ca+85°C

Dimensiones: 80x55x15mm (LxWxH) con antena de 50mm [44].

En el Anexo D se detalla todas sus caracteristicas

En la fig. 4.1 se muestra una imagen del moédulo GSM SIM 900

Figura 4.1 Modulo GSM SIM 900 [44]
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Comparacion del microcontrolador

El microcontrolador es el encargado de adquirir y procesar los datos provenientes del

sensor de huellas dactilares. En la tabla 4.3 se muestra una comparacion de los

microcontroladores mas utilizados en el desarrollo de sistemas electronicos.

Tabla 4.3 Comparativa para la seleccion del microcontrolador

Caracteristicas UNO LEONARDO | MEGA 2560 | ETHERNET
Microcontrolador | ATmega 328 | ATmega 32u4 | ATmega ATmega 328
2560

Voltaje de |5V 5V 5V 5V

operacion

Velocidad de | 16 MHz 16 MHz 16MHz 16MHz

reloj

Alimentacion 7al2Vv 7al2Vv 7al2Vv 7al2Vv

Memoria de | 32 kb 32 kb 256 kb 32 kb

programa (Flash)

Memoria de | 2kb 2. kb 8 kb 2 kb

datos (SRAM)

Memoria auxiliar | 1 kb 1 kb 4 kb 1kb

(EEPROM)

Temperatura de | -40°C a 85°C | -40°C a 85°C | -40°C a 85°C | -40°C a 85°C

operacion

Pines  digitales | 14 (de los|20 (de los|54 (de los|14 (de |los

E/S cuales 6 dan | cuales 7 dan | cuales 15 dan | cuales 4 dan
salida PWM) | salida PWM) | salida PWM) | salida PWM)

Pines de entrada | 6 12 16 6

analdgica

Corriente 40mA 40Ma 40mA 40mA

maxima de los

pines E/S

Costo $14 $16 $25 $20

Elaborado por: Jhony Albéan
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En relacion al andlisis realizado se requiere 2 microcontroladores:

» El primer microcontrolador es para la adquisicion de datos provenientes del

sensor y se eligio el Arduino Mega 2560 por sus caracteristicas que son

basicas para el desarrollo del sistema de recargas entre ellas estan:

Compatibilidad con el arduino Ethernet Shield

Voltaje de operacion de 5V ideal para la conexion con el puerto USB del
computador

Programable a través del software arduino, en este se halla la
programacion de cada dispositivo.

Transmite y recibe datos en serie, parte fundamental para la adquisicion
de los datos provenientes del sensor dactilar.

Caracteristicas de Arduino Mega 2560

YV V.V V V V VYV V V VY

Utiliza un Microcontrolador ATmega 2560

Voltaje de Operacion 5V

Cuenta con 54 entradas y salidas digitales con 15 pines para PWM.

16 entradas analdgicas, las cuales trabajan con 10bits de resolucion.

Tension de entrada recomendada de 7 — 12v.
Memoria Flash de 256kb, SRAM de 8kb y EEPROM de 4kb.

Frecuencia de reloj de 16 MHz

Programable a través del software Arduino.

Opcion de transmitir y recibir datos en serie a traves de sus pines TX y RX.

Posee comunicacion SPI1y 12C. [45]

Figura 4.2 Arduino Mega 2560 [45]
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El segundo microcontrolador es para poder permitir una conexion a internet, de igual
manera este es compatible con el arduino Mega 2560, motivo por el cual se escogid
la placa arduino Shield Ethernet, posee compatibilidad con el software de arduino
con lo cual la programacion se la realiz6 mediante métodos para asi tener un sistema

compacto en lo que se refiere a programacion.

En el Anexo B se encuentra todas las caracteristicas del Arduino Mega 2560 y en el
Anexo C de la Shield Ethernet.

Caracteristicas Shield Ethernet

» Permite la conexidn de las tarjetas Arduino a Internet

> Puede usarse como servidor o cliente

A\

Se conecta sin necesidad de soldar, simplemente se inserta en la tarjeta
Arduino

Compatible con la libreria Ethernet de Arduino

Incluye slot micro SD para guardar archivos y enviarlos a través de la red
Controlador: Wiznet W5100

Compatible con: Arduino Duemilanove (168 o 328), UNO y Mega (1280 o
2560)

Dimensiones: 73x53x30mm (LxWxH)

MAC address: 0XDE, OXAD, 0xBE, OxEF, OxFE, OXED

» Peso: 259 [46].

vV V VYV V

Y VvV

En la fig. 4.3 se muestra una imagen del Shield Ethernet seleccionado para el

proyecto

Figura 4.3 Shield Ethernet [46]
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Comparacion Sensor huellas dactilares

El sensor de huellas dactilares es el encargado de leer, guardar e identificar las
huellas dactilares de los distintos trabajadores que acceden diariamente al servicio de
recargas celulares en la Pasteurizadora, la tabla 4.4 muestra las caracteristicas de los

sensores mas utilizados.

Tabla 4.4 Comparativa para la seleccion del sensor.

o _

Voltaje de | 3.3V-6V 3.3V-6V 3.3V-6V 3.3V-6V
alimentacion

Corriente de | 100mA- 120 mA max. 100mA- 100mA-
operacién 150mA 150mA 150mA
Tiempo de | < 1 segundo < 1 segundo <2segundo | < 1 segundo
adquisicion

Temperatura de | -20°C-65°C -20°C-50°C 0°C-45°C | -10°C-60°C

operacion

Tipo de | USB 2.0 TTL Serial USB 2.0 USB 2.0
comunicacion

Capacidad de | 500 huellas 162 huellas 500 1500 huellas
almacenamiento huellas

Resolucion  del | 500 dpi 500dpi 500 dpi 512 dpi
sensor

Precio $140 $45 $75 $196

Elaborado por: Jhony Alban

Luego de un a analisis se selecciono el lector Adafruit Optical Fingerprint Sensor,
este posee comunicacion serial, lo cual es ideal para que trabaje con el arduino, el
precio es accesible a comparacion con los otros lectores de huellas, la capacidad de
almacenamiento es de 162 huellas reprogramables espacio suficiente para el trabajo

en la Pasteurizadora debido a que existen aproximadamente 100 trabajadores, el
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voltaje de alimentacion es de 3-6 V lo cual lo hace ideal porque se esta trabajando
con 5V.

Caracteristicas de Adafruit Optical Fingerprint Sensor

¢ Voltaje de alimentacion: 3.6V - 6V

e Corriente de operacion: 120 mA max.

e Interfaz: TTL SERIAL

e Modo de paridad de huella: 1:1 1:N

e Baud Rate: 9600, 19200,28800,38400,57600,(default is 57600)

e N=1a12 (Por defecto es 6)

e Tiempo de adquisicion menor a 1 segundo

e Dimensiones completas: 56 x 20 x 21.5mm

e Entorno de trabajo: -10°C a 40°C (Humedad Relativa 40% a 85%)

e Peso: 209 [47].
En el Anexo E se muestran todas las caracteristicas del sensor de huella dactilares.
En la fig. 4.4 se muestra una imagen del Adafruit Optical Fingerprint Sensor

seleccionado para el proyecto.

P

Figura 4.4 Adafruit Optical Fingerprint Sensor [47]

Interfaz Visual

Sirve para presentar los datos que van siendo procesados de acuerdo a las peticiones
del usuario, existen diferentes tipos de dispositivos que permiten la visualizacion de
informacion como son matrices de leds, Icd, monitores etc.

En la tabla 4.5 se analiza los dispositivos de visualizacion més utilizados.
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Caracteristicas

Tabla 4.5 Dispositivos de visualizacion

Numero de | 1 32 80 320 por texto

caracteres

Panel tactil No No No Si

Color Monocromatico | Monocromaético | 3 colores 256 mil
colores

Memoria No RAM 80 bits RAM 80 bits | 1 Mb

Numero de | 8 bits 8 bits 8 bits RISC 32 bits

bits (Bus)

Costo $1.75 $6.00 $18 $175

Elaborado por: Jhony Alban

Luego del analisis de los dispositivos de visualizacion se eligio una LCD 20x4

considerando que sus caracteristicas son las apropiadas para la interaccién con el

usuario, para el proyecto no se requiere que la pantalla sea tactil, pues los datos a

seleccionar que se muestran en la LCD son simples, ademas el costo es relativamente

bajo a comparacion de una pantalla tactil.

Caracteristicas LCD 20x4

VvV V V V V V V VY

Interfaz analdgica.
Tamafio: 98 x 60 x 12 mm. [48]

Formato de pantalla: 20 caracteres x 4 lineas.
Es fantastico para proyecto basado Arduino.

Tension de alimentacion: 5V.

Texto blanco, luz de fondo azul.
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Médulo LCD de bajo consumo de energia con un controlador incorporado.



Figura 4.5 Pantalla LCD 20x4. [48]

Ingreso de datos

Para el ingreso de datos que realiza el usuario al sistema de recargas electronicas, se
selecciond un teclado matricial de 4x4, su tamafio es ideal para la interaccion con el
usuario, facil de manipular, su costo es bajo a comparacién con las pantallas tactiles
las cuales tienen la funcionalidad de teclado, estas se encuentran a un precio de $175
a comparacion con el teclado matricial que cuesta $5 este dispone una capacidad de
16 pulsadores, el cual consta de los nimeros del 0 al 9, letras de la A hasta la D y dos
caracteres especiales el asterisco y el numeral en la figura 4.6. se muestra el teclado

seleccionado.
Caracteristicas del teclado matricial

Pulsadores tipo tactil

16 pulsadores con organizacién matricial (4 filas x 4 columnas)
Maéaximo voltaje operativo de los pulsadores: 30 V DC

Maxima corriente operativa de los pulsadores: 50 mA
Resistencia de aislamiento de los pulsadores: 100 MQ (@ 100 V)

vV V V V V V

Voltaje que soporta el dieléctrico de los pulsadores: 250 VRMS (@ 60Hz,
por 1 min)

Expectativa de vida: 100.000 de operaciones por pulsador

Realimentacion sonora (clic), y tactil al operador

Dimensiones: 4.4 cm X 4 cm aprox.

vV V VYV V

Conexion mediante regleta macho de hilera sencilla [49].
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Figura 4.6 Teclado matricial 4x4 [49]
4.3.2 Software

Para el manejo de la informacion y los datos es necesario realizar un analisis de los
diferentes tipos de software, para lo cual a continuacién se detalla el analisis

comparativo de los distintos programas existentes en el mercado.
Comparacion de los sistemas operativos

Existen varios sistemas operativos tanto privados como libres, los cuales sirven para
gestionar los recursos de hardware y dar algun servicio requerido a los programas de
aplicacion de software. En la tabla 4.6 se puede identificar las caracteristicas de los

sistemas operativos mas comunes.

Tabla 4.6 Sistemas Operativos

Sistema Operativo

Windows Es el sistema operativo mas utilizado a nivel | Privado
mundial, la mayoria de programas vy
aplicaciones estdn disponibles en esta

plataforma

MacOs Posiblemente es el segundo sistema | Privado
operativo mas instalado, estd disefiado
especificamente para el hardware en el que

esta instalado.
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Linux

Este sistema esta en auge, se pueden realizar | Libre
nuestras propias modificaciones en el

sistema y distribuirlo libremente.

Android Es un sistema operativo disefiado para | Libre

dispositivos mdviles con pantalla tactil, el

cual estd basado en el ndcleo de Linux.

Solaris

Es un sistema operativo enfocado | Libre
basicamente para una gran extension en
cuanto a servidores y grandes proyectos se

refiere.

Elaborado por: Jhony Alban

Luego del analisis de los distintos sistemas operativos, se escogid Linux debido a sus

caracteristicas, algunas de estas son:

>
>

Distrib

Sistema operativo totalmente libre.

Multitarea: Se puede ejecutar al mismo tiempo numerosos programas
Multiusuario: méas de una solo persona puede trabajar en la misma versién de
la misma aplicacion de una manera simultanea.

Redes y telecomunicaciones: al soportar varias interfaces de red

Conexion a internet, interconectividad, programacién con varias

herramientas, portabilidad, ambiente grafico etc.

uciones Linux

El sistema operativo Linux cuenta con varias distribuciones, en la tabla 4.7 se

describen algunas caracteristicas de las distribuciones mas utilizadas.

Tabla 4.7 Distribuciones Linux

Distribuciones Descripcion

Ubuntu Facil de usar, facil instalacion de drivers, posee un
ciclo de desarrollo rapido.

Fedora Lo méas nuevo se encuentra en esta distribucion de
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Linux, posee dudas en la solidez de sus paquetes.

Debian Orientado a la estabilidad, sus actualizaciones se
liberan cuando estan listas y bien probadas.

Opensuse Distribucion para empezar aprender acerca de la
creacion de servidores.

Centos Es ideal para el uso a largo plazo en entornos de

produccion, esta libremente disponible para ser bajado
y usado por el publico. Muy utilizado en el ambito de

servidores.

Elaborado por: Jhony Alban

Mediante un anélisis se optd por la instalacion de Centos, en este caso Centos 7

debido
proyect

>

vV V VYV V V

a que posee las caracteristicas necesarias para el desarrollo de nuestro

0 entre las cuales se puede mencionar:

Los requisitos del sistema para esta distribucion de Linux cumplen con la PC
seleccionada como son: Memoria RAM 1GB, espacio en disco duro con
entorno de escritorio 20GB, procesador Intel.

Tendré un periodo de soporte hasta el afio 2024 es decir 7 afios mas desde la
actualidad.

Entorno grafico y por consola

Caodigo estable

Herramientas de administracion de todo tipo

Solamente disponible en version de 64 bits

Totalmente libre sin costo alguno

Comparacion servidores web

Eneld

servido

isefio del sistema de recargas electrdnicas es importante la utilizacion de un

r que se configurable y compatible con el sistema operativo previamente

seleccionado, que posea la facilidad de interactuar con la base de datos. En la tabla

4.8 se mencionan caracteristicas de los servidores web.
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Tabla 4.8 Comparativa de servidores web

e

Descripcion | Es un servidor | Servidor web | Basado en | Es un servidor
web gratuito de | de Microsoft, | codigo  fuente | http 'y  proxy
cédigo abierto, | es posible | liberado por | inverso gratuito
potente y | programar en | SUN y Oracle, | de codigo
flexible. ASP (paginas | escrito en | abierto.

de servidor | cédigo Java.
activo)

similares a

PHP.

Plataforma | Multiplataforma | Solo Windows | Multiplataforma | Multiplataforma
(Unix,  Linux, (Unix,  Linux, | (Unix,  Linux,
Windows, Windows, Windows,
MacOS) MacOS) MacOS)

Ventajas Altamente Confiable, Féacil Ligero, facil,
configurable, seguro y | instalacion, estable y se
permite la | administrable | consola puede usar junto
administracion | en internet. amigable, con Apache.
remota integracion con

Netbeans.

Desventajas | No se actualiza | El codigo | No ofrece | No tiene
regularmente, fuente es | soporte en la | modulos  para
no cuenta con | propietario, version ~ Open | servir contenido
buena posee Source dindmico  sea
administracion | vulnerabilidad Php, Phyton etc.

es

Gratuito Si No Si Si

Elaborado por: Jhony Alban

En base a las necesidades del proyecto y luego de un andlisis, se determino que la

mejor alternativa es usar el servidor Apache por las siguientes caracteristicas:
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V V.V V V VYV VY

Base de Datos

No tiene ningln costo

Posee gran seguridad y rendimiento

Permite la administracion remota

Para su configuracion e instalacion su codigo es abierto

Se lo puede instalar en varios sistemas operativos

Sirve para paginas dindmicas y estéaticas en la www.

Puede conectarse directamente a una base de datos

Parte fundamental en el sistema con la finalidad de almacenar toda la informacién de

los trabajadores y llevar el registro de los usuarios que acceden al sistema. En la tabla

4.9 se realiz6 una comparativa de los gestores de Base de Datos

Tabla 4.9 Cuadro comparativo de los sistemas gestores de Base de Datos

Plataforma | Windows, Mac, | Windows Windows, Windows, Linux,
Linux Linux y Unix Unix y Mac

Licencia Privada privada Libre Libre

Memoria 13 GB 2GB 200 MB 1.5GB

Versién 119 Express | SQL 6.0.0 ojo 1.16.1
Edition Enterprise

Lenguaje Java, SQL, | T-SQL C, C++, | C, C++, Java
PHP. PHP,JAVA,

etc.

Ventajas Es Util al | Multiplataforma | Base de datos
multiplataforma, | manejar datos | de codigo | orientada a
estabilidad, de internet, | abierto, no | objetos, conexion
permite la | facilidad de | necesita mucha | estable,  buena
gestion de | configuracion, | memoria RAM, | capacidad de
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maultiples bases

de datos.

permisos  a
nivel de

servidor.

facil
configuracion e
instalacion,
conectividad

segura.

almacenamiento.

Desventajas

Alto costo en su
licencia, lento al
ser mal

configurado.

Requiere una
gran cantidad
de memoria
RAM para su
instalacion,

posee varias

restricciones.

Gran porcentaje
de utilidades de

MySQL no
estan
documentadas,

no es intuitivo.

Lento comparado
con MySQL en
inserciones y

actualizaciones,

consume mas
recursos que
MySQL.

Elaborado por: Jhony Alban

Luego del andlisis se determind que la mejor opcion para almacenar los datos es

MYSQL, porque posee caracteristicas esenciales para el sistema como son:

vV V VYV V

Gratuidad en la licencia

saturen.

Y VvV

siendo ingresados.

Gestor de contenido web

Facil configuracion e instalacion

Soporta diferentes tipos de datos.

Conectividad segura, permitiendo asi el cifrado de contrasefias

Bajo consumo de memoria RAM para no permitir que las bases guardadas se

Interactta en tiempo real con el hardware actualizando asi los datos que van

Base esencial para la creacion de scripts y el entorno de monitoreo del sistema, el

cual permite crea, editar, actualizar y administrar los contenidos de la pagina web. En

la tabla 4.10 se detallan algunas caracteristicas de los gestores de contenido.
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Tabla 4.10 Cuadro comparativo de los sistemas gestores de contenido web

Sistema Unix/Linux Unix/Linux/Windows | Multiplataforma

operativo

Lenguaje de | PHP PHP PHP

programacion

Licencia GNU GNU GNU

Servidor web Servidor  HTTP | Apache Apache
Apache Microsoft 1S

Gestor de base de | MySQL MySQL MySQL

datos PostgreSQL PostgreSQL

Dificultad Alta Media (programador) | Baja (programador
(programador) Alta (administrador) | y administrador)
Media
(administrador)

Usabilidad Baja Media Alta

Gratuito Sl Sl Sl

complejidad Baja Alta Baja

Elaborado por: Jhony Alban

Después del andlisis y de acuerdo a las necesidades del sistema se eligié el gestor de

contenido web WordPress por las siguientes caracteristicas:

» Software gratuito

» EIl gestor de la base de datos es MySQL, el cual previamente ya fue

seleccionado para el sistema lo cual le hace compatible.

» Servidor web apache de igual manera ya fue seleccionado para su uso en el

sistema.

YV V V V

Facilidad de adaptacién a los proyectos web

Mas eficiente a comparacion de Joomla y Drupal.
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Poca dificultad tanto para el programador como para el administrador

Infinidad de plugins, por lo que se puede expandir el sitio web.




» Permite el cifrado de contrasefias para mayor seguridad del sitio.
4.4 Descripcion de la propuesta

El sistema propuesto se lo desarroll6 en diferentes etapas, para asi evitar fallos, como
la suplantacion de la identidad, optimizando el proceso de verificacion y agilidad en
la transaccion de las recargas .En la figura 4.7 se indica las etapas del sistema

propuesto.

Requerimientos Disefio del Interfaz Pruebas de
del sistema :> sistema :> grafica :> funcionamiento

I { { {

Hardware Anilisis ¥ Identificacion Evaluacién de
evaluacion de de identidad la efectividad v
@ requisitos del confiabilidad
‘ Software | sstema @ del sistema
lL Acceso al
sistema
Base de datos

T !

Generacion de
Analisis de las reportes
principales
técnicas de
reconocimiento
biométrico

i

Etapas para
realizar &l
dstema de
recargas
glectronicas

Figura 4.7 Etapas de elaboracion del sistema

Elaborado por: Jhony Alban

4.5 Disefio del sistema propuesto

El sistema tiene como propoésito la realizacion de recargas electrénicas celulares
mediante el uso de tecnologia biométrica, en este caso mediante la huella dactilar,
para lo cual se ocupa Adafruit Optical Fingerprint Sensor, el cual se encarga de

registrar y verificar la identidad de los trabajadores de la empresa, para permitir o
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denegar su acceso al sistema, todos estos datos los procesa el arduino mega 2560, la
conexion hacia el internet la realiza la shield ethernet, se permite el acceso en
cualquier momento del dia, sin la necesidad de tener dinero en efectivo, los datos
solicitados del valor de la recarga son ingresados mediante el teclado matricial y
visualizados en la pantalla LCD, las recargas se las realiza mediante el médulo GSM
SIM 900 con un chip de la Operadora Claro, el cual envia mensajes de validacion de
la recarga, una vez realizada la transaccion toda la informacion se guarda en la base
de datos y al final del mes todas las recargas realizadas se descuentan del rol de
pagos del trabajador, en la figura 4.8 se muestra un esquema general de la conexién

del sistema.
RED GEM
B o 8
i INTERFAZ 10 BHNTEMA PARA SERVER
- REC GEMGRRE LAMF
- —

INTERFAZ WISUAL

TECLADO DZ COMTROL

L= B+ I+ I+
F 3
¥
%

JMIDAD DE COMNTROL
¥ SOMUMICACIIN
GEM/GPREETHERNET

SENSOR SIOMETRICO | |

SETACION DE GEMESRACION
¥ CONTROL DE INFORMAZION

Figura 4.8 Esquema del sistema

Elaborado por: Jhony Alban
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4.5.1 Diagrama general del sistema programado

El sistema de recargas electrénicas celulares esta representado mediante un diagrama

de flujo general del sistema, como se muestra a continuacion en la figura 4.9

(" meo )

/ Insercién de librerias /

/ Declaracion de variables /

ERROR

Configuracion de pines de entrada y salida

Ingreso al sistema

Ingreso de valores

Lectura, registro y borrador

de huellas

Envio peticién http

Recarga mediante SIM 900

"

Figura 4.9 Diagrama de bloques del sistema programado

Elaborado por: Jhony Alban
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4.6 Desarrollo del sistema

Para el desarrollo del sistema de recargas es necesario la instalacion de varias

herramientas de software las cuales se detallan a continuacion.
4.6.1 Implementacion del servidor

El servidor trabaja previamente bajo la instalacion de VirtualBox, que es una
herramienta multiplataforma de cddigo abierto, la cual permite crear unidades de

disco virtuales donde se puede instalar un sistema operativo.
Instalacion del servidor LAMP
» Linux/Centos7

Para la instalacion de Centos 7 es necesario tener un hardware recomendado para
operar, basicamente se necesita de una memoria RAM como minimo de 64 MB,

espacio en el disco duro de 1024 MB como minimo, recomendado 2GB.
Caracteristicas de Centos 7

Distribucion libre de Linux
Facil mantenimiento

Desarrollo activo

vV V VYV V

Ideal para el uso a largo plazo en entornos de produccion y favorables para

los usuarios y mantenedores de paquetes.

» XFS como sistema de ficheros por defecto al igual que vimos en RHEL 7,
que presenta ventajas como la capacidad de manejar archivos de hasta 500
TB (ext4 “solo” llega a los 16 TB)

» Kernel actualizado a 3.10.0

» Soporte para Linux Containers, que es una tecnologia de virtualizacién, que

permite la ejecucion de multiples sistemas Linux aislados (contenedores) en

un unico host de control o servidor fisico.

» Open VMware Tools y drivers graficos 3D listos para usar

A\

Por primera vez existe una ruta de actualizacion de Centos 6.5 a 7.0
» Soporte para tarjetas de 40G Ethernet
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» Periodo de soporte de 10 afios (hasta el 30 junio del 2024) [50].

La instalacion se inicié configurando la maquina virtual, debido a que el sistema

operativo de la maquina que actla como servidor es Windows, para lo cual se eligid

un nombre y la version de Linux en este caso RedHat de 64 bits como se indica en la

figura 4.10

Nombre y sistema operativo

Seleccone un nombre descriptivo para la nueva maquina virtual y selecdone el tipo de
sistema operativo que tiene intencén de instalar en ella. El nombre que selecdone
sera usado por VirtualBox para identificar esta maguina.

Mombre: RECARGAS ELECTROMICAS

Tipo: [Linu)c vl Eﬂ:‘
t J

Versidn; [Red Hat {54-bit) - ]
IModo e)cperm] I Mext I I Cancelar ]

Figura 4.10 Configuracién maquina virtual

Elaborado por: Jhony Alban

Se selecciono el tamafio de memoria en este caso 2GB, luego se cre6 un disco
duro virtual de tipo VDI (VirtualBox Disk Image), se seleccion6 la ubicacion y

tamafio del archivo, y la maquina virtual estara creada.

§#) Oracle A

Archive  Maquina Ayuda

d % O -

Mueva Configuracdn Descartar  Iniciar

G4y CENTOSMG

h‘ (@) Apagada

(63 PRUEBA DE SERVICIOS RECARGAS

E‘ @ Apagada

Eﬂ:“ RECARGAS ELECTRONICAS
I (T Apagada

Figura 4.11 Méaquina virtual creada

Elaborado por: Jhony Alban
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Se procedi6 a la configuracion de la maquina virtual RECARGAS
ELECTRONICAS, seleccionando el archivo de disco optico virtual y el adaptador de
red para que tome el servicio de internet, segun las necesidades una red alambrica o

inalambrica.

Se inicia la maquina virtual, seleccionando la instalacion de Centos 7, se procedio a
verificar las opciones de instalacion como: fecha, hora, idioma, las opciones de

almacenamiento etc. Como se muestra en la figura 4.12

% B2 tatam Help!

(=10 = G IONALIZACION

FECHA & HORA TECLADO
huso horario América/Guayaquil Espariol; Castellano (E...rol (latinoamericano))
SOPORTE DE IDIOMA
Espariol (Ecuador)
SOFTWARE
FUENTE DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacion minima
SISTEMA
DESTINO DE LA INSTALACION KDUMP

Se selecciond particionado automatico Kdump esta habilitado

RED & NOMBRE DE EQUIPO
No conectado

Figura 4.12 Seleccion del idioma de Centos 7

Elaborado por: Jhony Alban

Finalmente se procedio a la creacion de usuario y la contrasefia de root como se

muestra en la figura 4.13.

CONTRASENA DE ROOT CREACION DE USUARIO
No se ha configurado ...e administrador (root) No se creara ningun usuario

Figura 4.13 Creacion de contrasefia root y usuario.

Elaborado por: Jhony Alban
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» Apache

Es un servidor web HTTP completamente libre multiplataforma, posee gran
rendimiento, estabilidad y seguridad, este se integra a la perfeccion con otras
aplicaciones, es utilizado principalmente para realizar servicios a paginas web. La
instalacion de apache se la realiz6 desde la consola mediante el comando:

yum install httpd

Una vez instalado el servidor web, se procedié a iniciar y activar los servicios con los
siguientes comandos:

systemctl start httpd.service

systemctl enable httpd.service

Se abrio los puertos especificos de nuestro firewall default con los siguientes
comandos.

firewall-cmd --permanent --zone=public --add-service=http

firewall-cmd --permanent --zone=public --add-service=https

firewall-cmd --reload

Se procedio a comprobar que la instalacion de apache se la realizd correctamente
ingresando desde un navegador web a la direccion IP del servidor, podemos ver la

pagina por defecto de apache para Centos 7.

This page is used to test the proper operation of the
Apache HT TP server after it has been installed. If you can
read this page it means that this site is working properly.
This server is powered by CentOS.

Figura 4.14 Pagina por defecto de apache
Elaborado por: Jhony Albéan
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Si visualizamos la imagen 4.14, significa que el servidor web se instal6

correctamente.
> MySQL

Este gestor de Base de Datos permite ser utilizado por varias personas al mismo
tiempo, lo que lo hace versatil, su instalacion se la realiza mediante la consola, se
instala también MariaDB que es un derivado de MySQL y cumple con las mismas
funciones de MySQL con licencia GPL incluyendo importantes mejoras tanto en

compatibilidad, velocidad etc.

Para su instalacion se utiliz6 el comando:

yum install mariadb-server

Se procedio a instalar el paquete wget

yum install wget

Una vez instalado wget se procedi6 a descargar el pagquete rpm directamente desde el
internet hacia la maquina con el comando:

wget http://repo.mysqgl.com/mysgl -community-release-el7-5.noarch.rpm

Se realizé la instalacion de MySQL mediante el comando:

yum install mysgl-server

Durante la instalacién de MySQL se procedid a confirmar los requerimientos que se
despliegan, finalmente se configur6 la seguridad en modo root a través del comando:

mysql —u root —p
» PHP

Es un lenguaje de programacion de cddigo abierto que transfiere archivos HTML,
este es utilizado para crear paginas web dindmicas, es decir que su contenido no es el

mismo, este puede variar en base a los contenidos.

PHP se ejecuta en el lado del servidor cuando este recibe una peticion desde una
pagina web. Para la instalacion de PHP se utiliz6 los siguientes cddigos.

Mediante este cddigo empieza la descarga de los paquetes de PHP:

yum -y install php

Una vez instalado se procedi6 a reiniciar el servicio con el comando:
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Systemctl restart httpd.service

Se comprobd que nuestro servidor web Apache trabaje correctamente con la
configuracién de PHP, para lo cual se cre6 un script llamado info.php, se guardd
nuestro script en la carpeta /var/www/html/info.php.

Se ingreso el siguiente comando para poder agregar el contenido:

vi /var/www/html/info.php.

Una vez ingresado al archivo se agrego el siguiente contenido:

<?php

phpinfo();

?>

Luego se ingreso la direccion del servidor en el navegador web como se muestra en

la figura 4.15 para verificar la correcta instalacién de PHP.

PHP Version 5.4.16 Php

System Linux localhostlocaldomain 3.10.0-327.18.2 el7 x86_64 #1 SMP Thu May 12 11:03:55 UTC
2016 x86_64

Build Date May 12 2016 13:46:18

Server APl |Apache 2.0 Handler

Virtual disabled

Directory
Support
Configuration | /efc
File (php.ini)
Path
Loaded Jete/php.ini

Configuration
File

Scan this dir |/etc/php.d
for additional
Ani files

Additional .ini | /etc/php.d/becmath.ini, fetc/php.dicurl.ini, fetc/php.d/dom.ini, fetc/php.dffileinfo.ini,

files parsed |/etc/php.digd.ini, fetc/php.dfjson.ini, fetc/php.didap.ini, fetc/php.d/mbstring.ini
Jete/php.d/mysgl.ini, fetciphp.dimysagli.ini, fetc/iphp diodbe.ini, /etciphp.dipdo.ini
lete/php.dipdo_mysql.ini, fetc/php.dipdo_odbc.ini, fetc/php.d/pdo_sglite.ini, fete/php.d/pharini,
Jete/php.d/posix.ini, fetc/php.d/snmp.ini, fetc/php.dfsoap.ini, fetc/php.d/sglite3.ini
Jete/php.disysvmsg.ini, /etc/php disysvsem.ini, fetc/php.d/sysvshm.ini, /etc/php.ditidy.ini,
Jete/php diwddx ini, jetc/php.d/xmireaderini, /etc/php.d/xmirpe.ini, fetc/php.dixmiwriterini
Jete/php.dixsl.ini, letc/php.dizip.ini

PHP API 20100412

PHP 20100525
Extension

Zend 220100525
Extension

Zend API220100525,NTS
Extension

Build

Figura 4.15 Informacion PHP
Elaborado por: Jhony Alban

Luego se realizo la instalacion de paquetes adicionales con el siguiente comando:
Yum -y install php-mysql

Instalacion de requerimientos adicionales como complementos con el siguiente
comando:

yum -y install php -gd php —I dap php —odbc php —pear php —xml php —xmlrcp php —

snnp php —soap curl curl —devel
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Finalmente se reinici6 el servidor
» Instalacion de phpMyAdmin

Es una herramienta en la que se puede crear Bases de Datos, la cual maneja la
administracion de MySQL a través de paginas web.

Para instalar phpMyadmin se utiliz6 el comando:

yum install phpmyadmin

Una vez instalado establecemos los servicios en el vi y reestablecemos el servicio

vi /etc/httpd/conf .d/phpmyadmin.conf

Systemrestart httpd.service

Luego se ingres6 en el navegador, la direccién ip del servidor seguido de
/phpmyadmin como se indica a continuacién:

http://192.168.0.110/phpmyadmin/

Finalmente se ingresé con el nombre de usuario y contrasefia previamente creados

como se indica en la figura 4.16

php
Bienvenido a phpMyAdmin

Idioma - Language

Espaficl - Spanish v
Iniciar sesion g

Usuario:

Contrasefia:

Continuar

Figura 4.16 Ingreso hacia phpMyAdmin
Elaborado por: Jhony Alban
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4.6.2 Instalacion de WordPress

Se inicio la descarga de WordPress desde la pagina oficial con el siguiente comando
wget http://wordpress.org/latest.tar.gz

Como es un archivo tar.gz se procedié a descomprimirlo con:

tar -xzvf latest.tar.gz

Se cred una base de datos y un usuario para worpress mediante los comandos:

mysql —u root -p

CREATE DATABASE worpress;

CREATE USER recargas@localhost;

Luego se asignd una contrasefia con el comando:

SET PASSWORD FOR recargas@locahost= PASSWORD (“#*****3*7).

Se Afadio privilegios al usuario con.

GRANT ALL PRIVILEGES ON wordpress2.* TO recargas@Ilocalhost
IDENTIFIED BY k%%,

FLUSH PRIVILEGES;

exit;

En este punto el usuario ya tiene acceso a la base de datos.

Se procedid con la configuracion de WordPress copiando el archivo wp- config-
sample.php en un nuevo archivo que sea totalmente editable con el comando:

cp ~/wordpress/wp-config-sample.php ~/wordpress/wp-config.php

Se edito el archivo wordpress/wp-config.php con el editor vi, en el cual se ingreso el
nombre de la base de datos, el usuario y la contrasefia que se creo, se copié la carpeta
de wordpress a un nuevo directorio con el comando:

cp —r ~/wordpress/* lvar/www/html

Se reinici6 el servidor con el comando:

systemctl restart httpd.service

Finalmente para verificar si WordPress estd correctamente instalado se ingresd al
navegador con la direccion ip del servidor seguido del dominio /wp-

admin/install.php como se muestra en la figura 4.17
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_/ 3 Facebook x Y B Instolacion de Wordpre= X ¥ £) Como instalar WordPres: X ¥ [ WordPress s Installation X ¥ 4 phpMyAdmin x V@ Comoel

dmin/in:

i3 Aplicaciones [T, Satellite M645-54116  [id Facehook G Google B Iniciar sesién DM VouTube W Twitter () Generaciény cancela W Foro de cafeteria [l VER PELICULAS O

Welcome

Welcome to the famous five-minute WordPress installation process! Just fill in the information below and you'll
be on your way to using the most extendable and powerful personal publishing platform in the world.

Information needed

Please provide the following information. Don't worry, you can always change these settings later

Site Title
Username
mes can have only alphanumeric characters, spaces, underscores, hyphens, periods, and the @
Password 35)EUSSCNE)FaNdodn % Hide
Strong
Important: You will need this passwerd to log in. Please store it in a secure location.

Figura 4.17 Pagina de instalacion

Elaborado por Jhony Alban

Al llenar el formulario automaticamente ingresamos a la pagina principal de

WordPress como se muestra en la figura 4.18

# RESULTADOS RECARGAS BIOMETRICAS <> 1 BB + Nuevo Hola, gestor_de_recargas [l

Opciones de pantalla ¥

Escritorio
: - Descartar
Bienvenido a WordPress
Estamos preparando algunos enla edas comenzal
Entradas
Medios Comienza Siguientes pasos Mas acciones
Paginas ‘) Escribe tu primera entrada en el blog Gestiona widgets o menus
Personaliza tu
Comentarios + Afiade una pagina Sobre mi B3 Activa o desactiva los comentarios
o, cambia tu tema por completo B3 Ver tusitio = Aprende mas de como comenzar
Apariencia
¢ Plugins
& Usuarios De un vistazo 4 Borrador rapido a
#~ Herramientas A lentrada W 1pigina Titulo
Ajustes B 1 comentario
o 7 WordPress 4.7.2 funciona con el tema Twenty Sevent:
Motores de bisqueda disuadidos
Actividad - Solo guardar
Publicaciones recientes
Hoy, 7:19 pm Hola mundo! Noticias de WordPress B
Comentarias recientes Funmte mara ln camana 90 Cahrarn 9097

Figura 4.18 Pagina de configuracion de WordPress

Elaborado por: Jhony Alban
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4.6.3 Desarrollo de la Base de Datos

Usando PhpMyadmin se cre6 una Base de Datos con el nombre trabajadores como se

muestra a continuacion en la figura 4.19.

fEleu ¢
Reciente Favoritas
- &
— g Nueva
+| [ 4 information_schema

|

+| 4 JoomlaDB

e

+{ 4 mysqgl

e

+| |4 performance_schema

=1 [ trabajadores

I_ ~—C!l Mueva
+| 7 lista

+| [ wordpress

Figura 4.19 Creacion de la Base de Datos trabajadores

Elaborado por: Jhony Alban

Dentro de la estructura de la Base de Datos se procedid a crear los campos: id,
nombres, apellidos, cedula y monto, con sus respectivos tipos de datos acorde a la

necesidad, como se muestra a continuacion en la figura 4.20

7 Servidor: localhost » @ Base de datos: trabajadores » g Tabla: lista

[E Examinar | 84 Estructura | L[ SQL | -4 Buscar 3%t Insertar

24 Estructura de tabla g2 Vista de relaciones

# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado

1id > int(11) No  Minguna
2 nombres text latinl_swedish ci No  Minguna
3 apellidos text  latin1_swedish_ci No  Minguna
4 cedula int{10) No  Minguna
5 monto  float No  Minguna

Figura 4.20 Creacién de campos
Elaborado por: Jhony Alban
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El gestor de contenidos, se encuentra conectado a la Base de Datos trabajadores, es
por ello que se puede afiadir trabajadores al sistema tanto desde phpMyAdmin, como
desde el gestor de contenidos, en la figura 4.21 se muestra los datos de quienes se

encuentran registrados.

o 1] Servidor: localhost » @ Base de datos: irabajadores » [ Tabla: lista

[E] Examinar 34 Estructura | L] SQL = 4 Buscar | #¢ Insertar =} Exportar [& Import
+ Opciones
— [ — + id nombres apellidos cedula monto

[) & Editar % Copiar @ Borrar 17 ALEX FERNANDO ARIAS GAVILANEZ 502878097 1

[| & Editar %c Copiar @ Boerrar 18 LEONARDO FAVIO  CARDENAS JAMA 1722181409 1.1
[] o Editar F& Copiar @ Borrar 19 JOSE LUIS PADILLA GALLARDC 503429185 3
[| & Editar % Copiar @ Berrar 20 HECTOR VINICIO NAVAS CLAVIIO 502368475 2.1
[) & Editar %e Copiar @ Borrar 21 HENRY MIGUEL JIMENEZ HERRERA 1725984221 2
[|] o Editar % Copiar @ Borrar 22 EDUARDO LUIS VILLOTA GONZALEZ 1714893979 0
[ & Editar % Copiar @ Borrar 23 DIEGO FERNANDO  TAIPE SILVA 503037459 1.1
| & Editar % Copiar @ Berrar 24 LUIS ALBERTO ROMERO GAVILANEZ 502588917 B
[] o Editar 3£ Copiar @ Borrar 28 JENNY LORENA DIAZ ENRIQUEZ 1717204299 3
[| &  Editar % Copiar @ Berrar 29 SANDRA KATHERINE LUNATIGSI 1725844425 2.1
[) & Editar % Copiar @ Borrar 30 JAVIER EDUARDO BALLESTERO AYOWVI 802975706 1
[ o Editar % Copiar @ Borrar 31 JUAN SEBASTIAN CEPAWVALLEJO 1723628515 3

[ & Editar % Copiar @ Borrar 32 YAJAIRA SELENE QUISHPE QUISHPE 504041393 0.5

[| o Editar % Copiar @ Borrar 33 NATALIA CAROLINA ~ BARBA GALLARDO 1723518583 1

TUTASIG CORTEZ 503668259 2

e Er:l:iitar ¥c Copiar @ Borrar 34 O3CAR SANTIAGO

e L

Figura 4.21 Trabajadores registrados

Elaborado por: Jhony Alban

4.7 Interfaz gréfica de usuario

La interfaz grafica de usuario fue desarrollada en WordPress como se muestra en la
figura 4.22, la cual serd controlada por la persona quien esté a cargo de manejar el
sistema, la interfaz grafica de usuario posee un entorno amigable y facil de

manipular.
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« INICIO - RESULTADOS i X D

& C | @ 192.168.0.118/wordpress/index.php/inicio Y| ¢
I Aplicaciones T Satellite M645-54116  [fd Facebook & Google RE Iniciar sesion @ YouTube W Twitter () Generaciony cancel= ¥ Foro de cafeteria [Jl] VER PELICULAS ONLI » Otros marcadores

INICIO CONSULTAS REPORTES NUEVO USUARIO ELIMINAR USUARIO RECARGAS

Inicto iBienvenido al sistema de informacion

de recargas para telefonia movill

Figura 4.22 Interfaz del sistema de recargas electronicas.

Elaborado por: Jhony Alban
Las diferentes opciones con las que cuenta el sistema son:

1) Inicio del sistema.- pagina principal que da la bienvenida al sistema

2) Consultas.- detalla el monto consumido por usuario ingresando previamente
su numero de cédula

3) Reportes.- se genera un informe general acerca del registro de las
transacciones realizadas por los usuarios del sistema

4) Nuevo Usuario.- donde se registra a un nuevo usuario ingresando su nombre
completo y su cédula.

5) Eliminar Usuario.- se elimina el usuario que previamente fue registrado.

6) Recargas.- Re direcciona hacia el portal web de recargas electronicas para

proceder con la realizacion de la recarga.

4.7.1 Registro de un nuevo usuario

Es la forma en la que se registran los datos y la huella dactilar del usuario para poder
asignarle un espacio dentro del sistema de recargas como se muestra en la figura

4.23, el codigo de programacion se presenta en el anexo A
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( INICIO )

Ingreso de informacion

personal

Asignacion de un

identificador

Validacion del

identificador

Ingreso de la huella

NO Verificacion

de la huella

Error de

autenticacion

Sl

Usuario

Registrado

(X

FIN

Figura 4.23 Diagrama de flujo del registro de un nuevo usuario

Elaborado por: Jhony Alban

4.7.2 Acceso al sistema para la realizacion de la recarga

Es la forma en la que luego de iniciado el sistema y de haber registrado a los

usuarios, se realiza la identificacién previa para poder dar acceso al sistema y
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posteriormente realizar la recarga celular como se indica en la figura 4.24, la

programacion se encuentra en el anexo A.

( INICIO )

Inicializacién del sistema

!

Seleccion de la operadora

!

Ingreso del numero celular

Ingreso del monto de la

recarga

Ingreso de la huella dactilar
NO Verificacion Sl
de la huella

Error usuario no existe Recarga exitosa

Cm

Figura 4.24 Diagrama de flujo de la realizacion de la recarga

Elaborado por: Jhony Albén
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4.8 Implementacion del Sistema electrénico de recargas celulares

La implementacion del sistema se desarroll6 de acuerdo a la siguiente estructura. En

las figuras 4.25 se muestra todas las conexiones realizadas entre los distintos
dispositivos.

Sensor Huella dactilar

Potencidometro

5

Shield Ethernet

Arduino

- 5 Mega

Pantalla LCD

73L23ny

SHIELD

Modulo GSM SIM 900

Teclado Matricial

Figura 4.25 Diagrama de conexion del sistema

Elaborado por: Jhony Alban

72



El sistema que se muestra en la figura 4.25 consta de un arduino mega 2560, como
base central, al cual se conecta el sensor biométrico, el teclado matricial, la pantalla
LCD, la shield ethernet y el médulo GSM, a excepcion del potenciémetro que se

encuentra conectado directamente a la pantalla LCD.

» Adquisicion del servicio de recargas electrénicas

El chip que se encuentra trabajando en el médulo GSM es de la operadora Claro, este
es el unico que permite realizar las transacciones a las 3 operadoras Movistar, Claro
y CNT.

El servicio se lo contratd a la empresa SOPTEC previo a un depdsito inicial de $20
en una entidad bancaria afin a esta empresa, este dinero depositado es con fines de
inscripcion, este valor una vez registrado el usuario en el sistema es devuelto en

saldo disponible en el portal web.

» Armado inicial en Protoboard

El sistema se lo implemento a manera de prueba en una Protoboard como se muestra

a continuacion en la Figura 4.26

Figura 4.26 Armazon del sistema en Protoboard

Elaborado por: Jhony Alban
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» Ubicacion de los dispositivos electronicos

Se colocd los dispositivos electronicos dentro de una caja metalica con una
dimensidn de 20x20 cm, la cual posee tres aberturas, la primera en la parte superior
donde se muestra la pantalla LCD, la segunda donde se ubica el teclado matricial y la

tercera abertura es para el lector de huellas como se muestra en la figura 4.27

2 Pantalla LCD

———

Teclado

|

Figura 4.27 Ubicacion de los dispositivos electrénicos

Elaborado por: Jhony Alban

» Cableado de los dispositivos electronicos

Para el sistema de recargas la conexion se la realizd entre los puertos del arduino
mega 2560, la Shield Ethernet, el médulo GSM SIM 900, la pantalla LCD, el teclado
matricial, el potencidmetro y el lector de huellas dactilares Adafruit Optical
Fingerprint Sensor mediante cables tipo macho y hembra de acuerdo a la necesidad,

como se muestra a continuacion en la figura 4.28
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SELECCIONE:
AYRECARGAS MOVISTAR
B)RECARGAS CLARO
CIRECARGRS CNT

Figura 4.28 Cableado entre los dispositivos electronicos
Elaborado por: Jhony Alban

» Ubicacion del sistema en la Pasteurizadora el Ranchito

Una vez ubicados y conectados de una manera correcta todos los elementos que
conforman el sistema de recargas electrdnicas celulares se procedi6é a ubicar en el
lugar designado, el cual se encuentra en el bloque 1 junto a la oficina del Ingeniero

encargado de administrar el sistema, como se muestra en la figura 4.29

Figura 4.29 Instalacion del sistema de recargas

Elaborado por: Jhony Alban
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4.9 Pruebas de funcionamiento

En el desarrollo del sistema de recargas electronicas celulares fueron necesarias
pruebas de funcionamiento realizadas dentro de la empresa, con la finalidad de
verificar si existe algun fallo o anomalia en el sistema, para asi poder determinar los

porcentajes de seguridad y confiabilidad del sistema.

Una vez instalado el sistema y de acuerdo a los requisitos previos que solicitd la
Pasteurizadora el ranchito se determinG que hacian faltan scripts que son de suma
importancia dentro del sistema, de principio este se encontraba compuesto por cuatro
scripts: Inicio, informacion, nuevo usuario y recargas, como se indica a continuacion

en la figura 4.30.

RESULTADOS RECARGAS BIOMETRICAS

Sistema de recargas mediante registro biométrico

INICIO INFORMACION NUEVO USUARIO RECARGAS

PROTEGIDO: NUEVO USUARIO Este contenido esta protegido por contrasena. Para verlo introduce tu
contrasena a continuacion:

Contrasefia:

Figura 4.30 Visualizacion de scripts

Elaborado por: Jhony Alban

Las recargas se las podia realizar Gnica y exclusivamente a los trabajadores de la
empresa, motivo por el cual se solicité que si algun visitante u otra persona ajena a la
empresa quisiera adquirir el servicio, también se lo pueda dar sin ningun
inconveniente, para lo cual se incrementd y se re direcciond el sistema hacia un

portal web.
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» Generacion de reportes mensuales

Para el débito del rol de pagos de los trabajadores se genera un PDF con el reporte

del consumo de todos los trabajadores como se muestra en la figura 4.31.

REGISTRO DE CONSUMO DE RECARGAS GENERADD

Ol B S AP ELLIDOE CEOULS MICOHTO
BLLE FERRAND0 AHIAS CRNILANES SRR as
L DRURID FRATHD CANDERAS LEMA, 1TZEHE L
SOEE LIS PADELA CAL LA st b2 3
HECTOH VIRICIHD: HAMGE CLAWLID SRS 21
HEHHY ML JMERET HERRENA (=t ] 2
EOUSHOO LU WLLOTE GOMIALEE 17 ey o
DGO FERREM DD TRIPE LMW SIAETAED L
LUIS ALBERTD O R CAVILAMEE IR T ]
MMM LOHE A LA EMRK LT 171 3
SAMONA HATHEHME LUMA TGS 1T 3|
JAWIEH OIS RO HELI EETERD AW BIRTS0E a
PR T RS TLR N CEPR WALLE W) 1ToEnses 3
TR L LERE CUIEHPE DLAEHPE ST S os
PASTALLE CRRDHLI R HEMHE AL AN D (Eral il 1
DAL SEMTISD TUTASIS COMTEL SOEEED 2
FERRAROE BELEN PREMAD TOMELE Eomim.it ] a1
OEGD STALIK FLONES KaVERHETE (et =] 3
D DA SUANEE EUANET ITEem .-}
LI ARA PATIICLS WILCASD LM TUAR SIVIAT IS 4
LICHA, RS HEEE] MARRE D DLIRALLAES =041 BO0E 5
<SRN FPAELO HOOHKGLES BOLAL O e leey ) L]
LLIPT BSITES HIT AL TORAPENTA B HIAS SO A4 3
SMEELD FATHICD CHON GO CHALA, (ot -]
LA, WAL HE SEMDONAL CALAFCIRILARE T ==y 22
ECPAN O ERID SANLERA BANCHES =0 TR 25
SIS LEORON HHAMD AAMEEL 12y 2
LIS ARIHRL JEEHD ARALLIEA, SR BOO0S o
SOGE FAEIAR MEMEHERD FEREE | FoEEEc e 12
HATHEMIKE CGRHHELR MOLIRA BT 1718187 3
ECHEAIT PELIL ORTLE LASCARD SRR 1
IMLAILA, S0 E D HEVELD BUSTARAWTE (s e _n g 3
SOIEGE BERE TAFLS TAFA 17 T2 e 3
LEORANDD IGOEERTO | WALS MAWAS Eukiathr) 15
MSRITO KA CELCH EARI A A Ersell 2k 5 L

REGISTRO DE CONSUMO DE RECARGAS GENERADD

SN A CIABNILL A CASLLAS BALANESD 17 TR 1
TENREES AVELINA LEMKOSA GUaWAN 1 POEATES 2
MUTH CEQIBEL LOPELZWTTERI SRR 0 s
SAMNOHE MINEYS HALLR MLEs el 3
LIS AN D KU BT A Epeiir—=a] 3
SOEE DM PEEACE TIGSEL WA, SOCHSTERD 2
WAL, JOELFIHA, SALCEDD ALOAL 17 IEe 1
CLANA CECLM SLWA BALEIAIT SOORET SRS 1

Figura 4.31 Reporte de las recargas mensuales

Elaborado por: Jhony Alban
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Las recargas se las realizaba en forma directa, el sistema no contaba con la opcion de
aviso hacia quien va dirigida la recarga como se muestra a continuacién en la figura
4.32

Eerme wraem o
RS ——
TrRss exams
e el
—————

QI

TEAMSACCION Ex1 TOSA.

R s S —
b et kT —
e e S —
e e

Figura 4.32 Estado de la recarga

Elaborado por: Jhony Alban
Con las debidas modificaciones, una vez ingresada la operadora, el ndmero a
recargar, y el monto procede a verificar el identificador y hacia la persona a la cual

va dirigida la recarga como se muestra en la figura 4.33

meCarda Fargs

JHOMY FERMAMDO ALEA

EHUTISTA
Montod @. 180S0

Figura 4.33 Aviso de la transaccion

Elaborado por: Jhony Alban

» Ingresoy verificacion de los trabajadores

En el COM de la tarjeta arduino se va realizando el ingreso y la verificacion de cada
uno de los empleados de la pasteurizadora, de tal manera que cada trabajador tenga

un identificador para evitar asi el ingreso de personas no registradas en el sistema.
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Cada trabajador va colocando el dedo de la mano en el sensor de huella dactilar, de
preferencia se les sugirié que sea el dedo indice, este se lo coloca dos veces en el
sensor, la primera es para obtener las caracteristicas del dedo y registrarlo en el
sistema, la segunda es para validar y verificar el registro como se indica en la figura
4.34

| COMEB —— ——

Imagen capturada

Imagen convertida

Eetirar dedo

D 2

Vuelva a colocar 21 mismo dedo

Imagen convertida

Creando modelo para ID #2
Huellas coinciden!

D 2

A1SENSOR FUNCIONAL

1 | 1] [

[] Desplazamiento automatico :Nu hay fin de linea :EIEUU baud

Figura 4.34 Registro en el sistema

Elaborado por Jhony Alban
Visualizacion de la informacién

El sistema posee dos tipos de visualizacion, el primero es a través de una pantalla
LCD, donde se estd interactuando de forma directa con el sistema, dentro de la
visualizacion en la pantalla LCD existen varias opciones que se detallan a

continuacién, en la figura 4.35 se muestra en mensaje de bienvenida.
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__ EL RAHCHITO
SENSOR FUNC T OMAMDO

_ BIEMUEM IO
SELECCIONE LA QPCIOHN

Figura 4.35 Mensaje de bienvenida

Elaborado por: Jhony Alban

En la figura 4.36 se muestra las 3 operadoras Movistar, Claro y CNT, el servicio se

encuentra disponible para estas operadoras.

SELECCIONE:
H)RECARGRS MOUISTAR
EXRECARGAS CLARD
CARECARGRS CHNT

Figura 4.36 Seleccién de la operadora

Elaborado por: Jhony Alban
Luego de haber seleccionado la operadora el sistema automéaticamente nos solicita
ingresar el numero celular a quien va dirigido la recarga como se muestra a

continuacién en la figura 4.37

RECHRGAS MOUISTAR
IMEGEESAR HUMERD:

et L e
[ EEGEESARE-CAHCELAR

Figura 4.37 Ingreso del nimero celular

Elaborado por: Jhony Alban
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Una vez ingresado el nimero celular, el sistema solicita el valor a ser recargado

como se muestra a continuacion en la figura 4.38

RECARGAS
IMNGRESAR MOMTO:

H. 38
[ REGRESAR.-CANCELAR

Figura 4.38 Ingreso del monto a ser recargado

Elaborado por: Jhony Alban

Una vez ingresado el nimero y el monto, el sistema solicita el ingreso de la huella
dactilar que previamente fue registrada, para asi poder continuar con la transaccion

como se indica en la figura 4.39

Figura 4.39 Ingreso de la huella dactilar

Elaborado por: Jhony Alban
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Una vez verificada la huella dactilar, el sistema verifica en la base de datos y muestra
el nombre del usuario a quien va destinada la recarga y el monto respectivo como se

muestra en la figura 4.40

mECarda Farat

JHOHY FERHAHDO ALEA

EHUTISTA
Montod: @, 18USD

Figura 4.40 Destinatario y monto de la recarga

Elaborado por: Jhony Alban

Finalmente el sistema indica el estado de la transaccion como se indica a

continuacién en la figura 4.41

[FHHMSHCCION EXITOSA.

Figura 4.41 Estado de la transaccion

Elaborado por: Jhony Alban

El segundo tipo de visualizacion se encuentra alojado en el servidor, este es accesible
desde un navegador web siempre y cuando se conozca la direccion IP y el dominio
donde se encuentra la pagina web, se puede ingresar desde una computadora, un

celular o una Tablet como se muestra en la figura 4.42.
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& C | @ 192.168.0.118/wordpress/index.php/informacion/?ced

i Aplicaciones T, Satellite M645-5411¢

INICIO CONSULTAS REPORTES NUEVO USUARIO ELIMINAR USUARIO RECARGAS

neraciony cancelz Y Foro de cafeteria [Ji] VER PELICULAS ONLI

CONSULTAS IDENTIFICADOR: 8
NOMBRE: JHONY FERNANDO ALBAN BAUTISTA
MONTO:11USD

MONTO CONSUMIDO POR USUARIO

INGRESE NUMERO DE CEDULA A CONSULTAR:

CONSULTAR CONSUMO DE USUARIO

Figura 4.42 Visualizacion en la web

Elaborado por: Jhony Alban

Cabe recalcar que al momento de ingresar a este tipo de visualizacion no es posible
acceder a todos los scripts, pues el sistema posee restricciones y limita en ingreso

mediante una contrasefia.
4.10 AnAlisis de resultados

Una vez realizadas varias pruebas de funcionamiento, para determinar qué tan seguro

y eficiente es el sistema, se obtuvo los siguientes datos:

Ingreso al sistema: al momento de querer acceder hacia el sistema de recargas es
necesario que el trabajador se encuentre registrado, caso contrario bajo ningun

concepto se puede acceder como se indica en la figura 4.43.

Error

=ijario no existe!

Figura 4.43 Restriccion al ingreso del sistema

Elaborado por: Jhony Alban
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Recargas sin costo adicional: una vez realizada la recarga electrénica celular el
sistema automaticamente envia un mensaje de aviso dirigido hacia el solicitante de la
recarga, indicandole el valor de la recarga realizada y sin ningun costo adicional

cualquiera sea la operadora Movistar, Claro o CNT.

Tiempo de demora: el tiempo en la realizacion de la recarga es menor a 1 minuto,
todo depende la versatilidad con la que el trabajador vaya ingresando los datos, cabe

recalcar que el sistema se encuentra disponible las 24 horas del dia.
411 Efectividad del sistema

Luego de haber realizado las pruebas de funcionamiento del sistema sea este en el
dia 0 en la noche, se realiz 62 recargas exitosas y 4 recargas fallidas durante el mes
de mayo, en base a los usuarios registrados. Para el calculo de efectividad del sistema

se utiliza la ecuacion 1. [51]

# de recargas realizadas * 100%
total de recargas

Efectividad = (D)

Se calculé el porcentaje de efectividad durante un mes.

# de recargas realizadas * 100%

Efectividad =
Jectivida total de recargas
o 62 *100%
Efectividad = By

Efectividad = 93.93%
Se obtuvo la efectividad del sistema siendo estos los resultados:

Efectividad del sistema durante el mes de mayo = 93.93%
Es decir el sistema posee una efectividad del 93.93%, debido a varios motivos que
pueden ocasionar que el sistema falle, en este caso fue que el servidor que se
encontraba apagado por lo que el sistema dejo de funcionar.
Existen otros casos como son:

» La empresa que es la encargada de realizar los depositos bancarios no

contrate el servicio.
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» Ausencia de energia eléctrica

A\

Fallos en el reconocimiento del sensor al momento de tomar la muestra

» El registro del usuario no fue realizado de forma correcta tanto en el servidor

como en el puerto COM.

» Fallo en el sistema, en este caso de la empresa Claro, pues el chip que se

encuentra trabajando en el médulo GSM pertenece a esta empresa.

4.12  Analisis economico del proyecto

4.12.1 Costo de hardware y software

A continuacién en la tabla 4.11 se detalla el costo de los dispositivos y componentes

que fueron utilizados en el sistema de recargas electronicas celulares.

Tabla 4.11 Costo de Hardware y Software

Elemento Cantidad Valor Unitario | Valor Total
Arduino MEGA 2560 1 $25 $25
Modulo GSM SIM 900 1 $50 $50
Shield Ethernet 1 $20 $20
Fingerprint Sensor 1 $45 $45
LCD 20x4 1 $18 $18
Teclado matricial 4x4 1 $5 $5
Chip claro 1 $4 $4
Cargador 12 V 2 $7 $14
Potenciémetro 1 $0.65 $0.65
Caja metalica 1 $7.50 $7.50
Tornillos 6 $0.25 $1.50
Rollo de estafio 1 $3 $3
Espadines 1 $1.75 $1.75
Cable jumper macho-macho |1 $2.75 $2.75
TOTAL $198.15

Elaborado por: Jhony Alban
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4.12.2 Costo inicial del disefio

Para la valoracién del costo inicial del disefio se tomé en cuenta el total de horas
trabajadas en el proyecto, el salario basico de un Ingeniero en Electrénica y

Comunicaciones establecido por el Ministerio del Trabajo es: [52]

Mensual: $ 858
Diario: $858/20 = $42.90
Hora: $42.90/8 = $ 5.36

Se toma como tiempo estimado de trabajo un total de 130 horas de investigacion,
distribuidas en la realizacion del disefio, la programacion y las pruebas de
funcionamiento.
Costo inicial del disefio = total horas trabajadas * valor de la hora
Costo inicial del disefio = 130 * $5.36
Costo inicial del diseiio = $696.80

4.12.3 Costo total del primer sistema

En la tabla 4.12 se muestra el costo total del primer sistema de recargas electronicas

celulares.

Tabla 4.12 Valor total para la implementacién del sistema

Descripcion Valor

Costo de hardware y software | $198.15
Costo inicial del disefio $696.80
Costo total $894.95

Elaborado por: Jhony Alban

El valor para la implementacion inicial del sistema de recargas electronicas celulares
es de $894.95 dolares, cuyo valor resultaria beneficioso para las empresas lideres que
buscan brindar todas las facilidades a sus trabajadores, asi como estar a la vanguardia
en la tecnologia, el precio es relativamente bajo comparado con otros sistemas, por

ejemplo una maquina para hacer recargas automaticas elaborada por Hernan
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Alvarado, Byron Lopez y Rashid Torres, socios de Virtcomp, es un aparato que mide

mas de un metro de alto y funciona como un teléfono monedero.

El usuario digita el monto de la recarga, introduce el dinero, marca su nimero de
teléfono, el saldo se habilita y la maquina emite una factura. Alvarado sefiala que la
inversion promedio fue de $ 100 mil dolares. Esto, debido a que el dispositivo que
realiza la conexion inaldmbrica para hacer la recarga se fabrica en Estados Unidos,
sobre la base de un modelo creado por Rojas, se colocaron 3 maquinas, una en el
campus Prosperina de la Espol y las otras 2 en la Metro via Caraguay y Rio Daule, el

costo de produccidn es aproximadamente de $5000 por cada una. [5].

4.12.4 Utilidad de la empresa

La Pasteurizadora EI Ranchito al brindar el servicio de recargas electrdnicas, percibe

un ingreso extra, por comisiones de venta.

La empresa percibe una comision del 10%, es decir si se realiza $100 en recargas
celulares cada mes la empresa tendria una ganancia de $10, este valor puede

incrementar o disminuir conforme el dinero realizado en recargas.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

» La utilizacion de hardware y software libre en el sistema brinda un vasto
soporte y aporta confiabilidad y escalabilidad al desarrollo de nuevos
dispositivos de funcionalidad especifica mejorando notablemente el valor
economico de los sistemas, liberando asi el uso de licencias.

» En lainteraccion entre el cliente y el servidor se tiene un control ordenado del
flujo de mensajes, para poder identificar los posibles errores de respuesta que
se pueden presentar al momento de realizar la autenticacion del usuario y la
posterior recarga.

» El sistema de recargas electronicas celulares interactia de forma inmediata
con el servidor, guardando todos los movimientos de las recargas realizadas
tanto en la base de datos como en el gestor de contenidos, logrando asi que
los trabajadores y el administrador del sistema puedan consultar y verificar la
informacion de una manera detallada generando consultas de forma
individual y reportes generales de acuerdo a periodos definidos por el
administrador del sistema.

» Con los resultados mostrados se tiene una buena efectividad del sistema, este
presenta un porcentaje del 93.93%, logrando asi tener un alto nivel de
seguridad, teniendo un control exacto de las recargas realizadas sin importar

los problemas ajenos al sistema.
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» Se determiné que existe solo una entidad cercana a la Pasteurizadora que
brinda el servicio de recargas electronicas celulares, la misma no ofrece
atencion permanente y en varias ocasiones la recarga celular no es abonada
de forma inmediata, razén por la cual el trabajador debe ir permanentemente
a realizar su reclamo, lo cual genera problemas, como disminucion de la
produccion, pérdidas econdmicas para la empresa y un malestar general en la
Pasteurizadora al no obtener un servicio de calidad.. El sistema soluciona
estos inconvenientes al tener la posibilidad de que el usuario gestione su
recarga sin ninguna de estas anomalias, en las principales operadoras

Movistar, Claro y CNT optimizando tiempo y recursos.

5.2 Recomendaciones

» Llevar un registro ordenado de los trabajadores dentro de la base de datos,
verificando que los empleados que fueron registrados en el sistema se
encuentren vinculados a la empresa.

» Utilizar dos fuentes de voltaje, constante e independientes para la
alimentacién del dispositivo de control Arduino Mega, quien debido a las
limitaciones de hardware no puede suministrar suficiente corriente para
alimentar al sistema como al dispositivo GSM.

» Realizar la programacion mediante la creacion y el llamado de métodos, para
asi poder tener un programa principal e ir invocando la programacién de cada
uno de los dispositivos electronicos.

» Mantener constantemente monitoreado el sistema de recargas con el afan de
informarse si el saldo disponible en la plataforma, es suficiente para que el
sistema funcione con normalidad, debido a que la empresa proveedora no
cuenta con el servicio de consulta mediante tecnologia GSM sino Unicamente

por portal web.
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ANEXO A
Software de programacién: Arduino
CODIGO DE PROGRAMACION SISTEMA DE RECARGAS

#include <Adafruit_Fingerprint.h> //LIBRERIA PARA SENSOR DE HUELLAS
#include <SoftwareSerial.h> //LIBRERIA PARA GENERAR NUEVOS PUERTOS
SERIALES VIRTUALES SIM900

#include <LiquidCrystal.h> //LIBRERIA PARA LCD

#include <Keypad.h> //LIBRERIA PARA TECLADO MATRICIAL

#include <SPl.h> //LIBRERIA SPI PARA COMUNICARSE CON EL
SHIELD

#include <Ethernet.h> /ILIBRERIA PARA COMUNICACION POR
ETHERNET

”********************************

/IVARIABLES PARA TRABAJAR SOBRE ETHERNET

byte mac[] = { OXDE, OxAD, OXBE, OXEF, OXFE, OXED }: //DEFINIR MAC
ADDRESS

IPAddress server(192,168,0,118);  //DIRECCION DEL SERVIDOR

IPAddress ip(192,168,1,177); IlIP ESTATICA POR SI FALLA LA
ASIGNACION POR DHCP
EthernetClient client; IIWVARIABLE CLIENTE ETHERNET

String datos = "mac=12:34:56&huella=1"; //CADENA DE DATOS A ENVIAR
String resp;

/********************************

IIVARIABLES PARA CONTROL DE SIM900
SoftwareSerial SIM900(7, 8);

/********************************

IIVARIABLE DE CONTROL PARA LCD
LiquidCrystal Icd(22, 24, 25, 26, 27, 28);
IIVARIABLES DE CONTROL DE TECLADO
llchar tecla;
char tcl = 0;
const byte ROWS = 4; //[FILAS
const byte COLS = 4; //[COLUMNAS
char hexaKeys[ROWS][COLS] ={
{0,%, D},
{7,8,9,C}%,
{4''56''B'},
{123 'A’}
h
byte rowPins[ROWS] = {37, 35, 33, 31}; //PINES DE CONTROL FILAS
byte colPins[COLS] = {36, 34, 32, 30}; //PINES DE CONTROL COLUMNAS
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Keypad customKeypad = Keypad( makeKeymap(hexaKeys), rowPins, colPins,
ROWS, COLS);

//********************************

IIVARIABLES PARA ADQUISICION DE DATOS SERIALES

char cadena[30]; //Creamos un array que almacenara los caracteres que escribiremos
en la consola del PC. Le asignamos un tope de caracteres, en este caso 30

byte posicion=0; //Variable para cambiar la posicién de los caracteres del array
int valor; //Variable del valor entero

//********************************

IIVARIABLES PARA SENSOR DE HUELLAS

Adafruit_Fingerprint finger = Adafruit_Fingerprint(&Seriall);

uint8_t getFingerprintEnroll(uint8_t id);

/ hkhkhkkkhkhkkkhkhkkkhhkkkhhkhkkhhhkkhkhhkkhkhhkhkihhiikk

/Ivariables para registro

uint8_tid;

uint8_t getFingerprintEnroll();

/ EEEEEEEAIAAAAAAAAAAAAAAAAAAAAAX kK

/Ivariables lectura

int getFingerprintlDez();

/ khkkkkhkhkhkhkhkhkhkhkhkhkhkhkhhhhhhhhhikikiiixkx

/Ivariable de almacenamiento de numero y monto de recarga

String numero;

String monto;

char operadora;

void setup()

{
pinMode(23,0UTPUT); //PIN R/W LCD COMO SALIDA

digitalWrite(23,LOW); //PIN R/W EN BAJO HABILITA LA ESCRITURA

Serial.begin(9600); /INICIAMOS COMS SERIAL
finger.begin(57600); /INICIAMOS COMS CON SENSOR
SIM900.begin(19200); //Configura velocidad serial para el SIM900
lcd.begin(20, 4); //INICIAMOS LCD DE 20X4

if (Ethernet.begin(mac) == 0) //INICIALIZO COMUNICACIONES SOBRE
ETHERNET

Ethernet.begin(mac, ip);

¥
delay(1000); //tiempo de inicializacion del shield

/I VERIFICAR SI ESTA FUNCIONANDO EL SENSOR
if (finger.verifyPassword())

menuSensorOK();
delay(5000);
menul();

¥
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else
{
menuSensorNO();
while (1);
}
}

void loop()

leertecla();
if(tcl =="A")
{
tcl=""
menumovi();
while(true) //bucle infinito 1

leertecla();
if(tcl == 'A") //ACEPTAR EL NUMERO QUE SE HA INGRESADO Y
RELIZAR PETICION DE MONTO
{
tcl=""
if(numero.length()!=10)  {lcd.setCursor(0,2);  lcd.print("NUMERO  NO
VALIDO"); numero=""; delay(1000); menul(); break;} //verifico si el numero tiene
la cantidad adecuada
menumonto();
while(true) //bucle infinito 2

leertecla();
if(tcl == 'A") /IACEPTAR EL MONTO Y REALIZAR PETICION DE
HUELLA DIGITAL
{
if(monto.length()<1) {lcd.setCursor(0,2); lcd.print("MONTO MAYOR A
1"); monto=""; delay(1000); break;} //if(monto.length()<1 || monto[0] == '0")
{lIcd.setCursor(0,2); lcd.print("MONTO MAYOR A 1"); monto=""; delay(1000);
break;}
menuMhuella();
int id = getFingerprintlDez();
delay(50);
Il Serial.printIn(id);
Icd.setCursor(0,2);
Icd.print("Identificador: ");
ifid > 0) //[SI EXISTE EN LA BASE DE DATOS DEL SENSOR
REALIZAR LA PETICION DE RECARGA Y ENVIA INFORMACION A LA
BASE
{
Icd.setCursor(14,2);
Icd.print(id);
delay(1000);
consulta(id); //enviar peticion http
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if(resp '= "NO EXISTE" && resp.length()>9) //VERIFICAR LA
RESPUESTA DEL LA PETICION HTTP
{
menuExiste();
delay(5000);
resp =",
Serial.printIn("INVOCANDO MENSAJES");
operadora ='m’; // m para movi, p para claro y ¢ para cnt
recarga();
operadora="";
numero =",
monto =",

}

else

{
menuNexiste();
delay(5000);

¥
h
else if(tcl =='B") // BORRO EL MONTO PARA VOLVER A INGRESARLO
{
monto="",
Icd.setCursor(0, 2);
Icd.print(" ");
tcl=""
} )
else if(tcl I="C' && tcl ="' && tcl I="#' && tcl I="'D") /ANADIR NUMERO
INGRESADO A LA CADENA DE MONTO A RECARGARSE

if(tcl == "*"){tcl =".";}
monto = monto + tcl;
Icd.setCursor(0, 2);
Icd.print(monto);
tel=""
¥
else if(tcl =='D’) //ICANCELAR OPERACION - RETORNAR
{
tcl =D’
monto =",
menul();
break;

¥
¥
¥
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else if(tcl == 'B") //BORRAR NUMERO INGRESADO PARA VOLVER A
INGRESARLO
{
numero="",
Icd.setCursor(0, 2);
Icd.print(" ");
tel=""
} )
else if(tcl I="C' && tcl ="' && tcl 1= *' && tcl 1= "#' && tcl '="D") IANADIR
NUMERO QUE SE PRESIONE A LA CADENA
{
numero = numero + tcl;
Icd.setCursor(0, 2);
Icd.print(numero);
tcl=""

¥
else if(tcl =='D’) //ICANCELAR OPERACION - RETORNAR
{

tcl=""

numero =",

menul();

break;

¥
¥
¥

/lapartir de aqui para claro
else if(tcl == 'B")
{

tcl=""

menuclaro();

while(true) //bucle infinito 1

leertecla();
if(tcl == 'A") //ACEPTAR EL NUMERO QUE SE HA INGRESADO Y
RELIZAR PETICION DE MONTO
{
tel=""
if(numero.length()!=10)  {lcd.setCursor(0,2);  lcd.print("NUMERO  NO
VALIDO"); numero=""; delay(1000); menul(); break;} //verifico si el numero tiene
la cantidad adecuada
menumonto();
while(true) //bucle infinito 2
{
leertecla();
if(tcl == 'A") /IACEPTAR EL MONTO Y REALIZAR PETICION DE
HUELLA DIGITAL
{
if(monto.length()<1 || monto[0] == '0)  {lcd.setCursor(0,2);
Icd.print("MONTO MAYOR A 1"); monto=""; delay(1000); break;}
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menuMhuella();

int id = getFingerprintlDez();

delay(50);
Il Serial.printin(id);

Icd.setCursor(0,2);

Icd.print("Identificador: ");

ifid > 0) //SI EXISTE EN LA BASE DE DATOS DEL SENSOR
REALIZAR LA PETICION DE RECARGA Y ENVIA INFORMACION A LA
BASE

{

Icd.setCursor(14,2);

Icd.print(id);

delay(1000);

consulta(id); //enviar peticion http

if(resp !'= "NO EXISTE" && resp.length()>9) //VERIFICAR LA
RESPUESTA DEL LA PETICION HTTP
{

menuExiste();
delay(5000);
resp="",
Serial.printin("INVOCANDO MENSAJES");
operadora = 'p"; // m para movi, p para claro y c para cnt
recarga();
operadora ="";
numero ="";
monto = """,
¥

else

{
menuNexiste();
delay(5000);
resp="",

}

menul();

tcl='D";

break;

}

¥
else if(tcl =='B") // BORRO EL MONTO PARA VOLVER A INGRESARLO
{

monto="",

Icd.setCursor(0, 2);

Icd.print(" ");

tcl=""

¥
_ else if(tel 1= 'C' && tel ="' && tel =™ && tel = # && tcl = 'D’)
IIANADIR NUMERO INGRESADO A LA CADENA DE MONTO A
RECARGARSE

{
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monto = monto + tcl;
Icd.setCursor(0, 2);
Icd.print(monto);
tel=""
}
else if(tcl == 'D") //ICANCELAR OPERACION - RETORNAR
{
tcl ='D";
monto =",
menul();
break;

¥
¥

¥
else if(tcl == 'B') /BORRAR NUMERO INGRESADO PARA VOLVER A

INGRESARLO
{
numero="";
Icd.setCursor(0, 2);
Icd.print(" ");
tcl=""

¥ -
else if(tcl I="C' && tcl ="' && tcl I="*" && tcl 1= # && tcl '="D") /ANADIR
NUMERO QUE SE PRESIONE A LA CADENA
{
numero = numero + tcl;
Icd.setCursor(0, 2);
Icd.print(numero);

tel=""
¥
else if(tcl =='D’) //ICANCELAR OPERACION - RETORNAR
{
tcl=""
numero =",
menul();
break;
}
¥
¥
/lapartir de aqui cnt
else if(tcl =='C’)
{
tel=""
menucnt();
while(true) //bucle infinito 1
{
leertecla();
if(tcl == 'A") //ACEPTAR EL NUMERO QUE SE HA INGRESADO Y

RELIZAR PETICION DE MONTO
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{
tcl=""
if(numero.length()!=10)  {lcd.setCursor(0,2);  lcd.print("NUMERO  NO
VALIDO"); numero=""; delay(1000); menul(); break;} //verifico si el numero tiene
la cantidad adecuada
menumonto();
while(true) //bucle infinito 2
{
leertecla();
if(tcl == 'A") /IACEPTAR EL MONTO Y REALIZAR PETICION DE
HUELLA DIGITAL
{
if(monto.length()<1 | monto[0] == '0) {lcd.setCursor(0,2);
Icd.print("MONTO MAYOR A 1"); monto=""; delay(1000); break;}
menuMbhuella();
int id = getFingerprintlDez();
delay(50);
Il Serial.printin(id);
Icd.setCursor(0,2);
Icd.print("Identificador: ");
if(id > 0) //SI EXISTE EN LA BASE DE DATOS DEL SENSOR
REALIZAR LA PETICION DE RECARGA Y ENVIA INFORMACION A LA
BASE
{
Icd.setCursor(14,2);
Icd.print(id);
delay(1000);
consulta(id); //enviar peticion http

if(esp '= "NO EXISTE" && resp.length()>9) /VERIFICAR LA
RESPUESTA DEL LA PETICION HTTP
{

menuExiste();
delay(5000);
resp ="",
Serial.printIn("INVOCANDO MENSAJES");
operadora = 'c'; // m para movi, p para claro y c para cnt
recarga();
operadora ="";
numero ="";
monto =",
}

else

{

menuNexiste();
delay(5000);
resp =",

¥

menul();
tcl="D,;

105



break;

}

¥
else if(tcl =='B") // BORRO EL MONTO PARA VOLVER A INGRESARLO
{

monto="",

Icd.setCursor(0, 2);

lcd.print(" ");

tcl=""

}
else if(tcl 1= 'C' && tcl 1= ' "' && tcl 1= ™ && tcl = '# && tcl = D))
IIANADIR NUMERO INGRESADO A LA CADENA DE MONTO A
RECARGARSE
{
monto = monto + tcl;
Icd.setCursor(0, 2);
Icd.print(monto);
tcl=""
}
else if(tcl == 'D") //ICANCELAR OPERACION - RETORNAR
{
tcl =D,
monto =",
menul();
break;

¥
¥

¥
else if(tcl == 'B') //IBORRAR NUMERO INGRESADO PARA VOLVER A
INGRESARLO
{
numero="";
Icd.setCursor(0, 2);
lcd.print(™ ");
tcl=""
} )
else if(tcl 1="C' && tcl ="' && tcl 1= "*' && tcl I=# && tcl '="'D") /ANADIR
NUMERO QUE SE PRESIONE A LA CADENA
{
numero = numero + tcl;
Icd.setCursor(0, 2);
Icd.print(numero);
tcl=""

¥
else if(tcl =='D’) //ICANCELAR OPERACION - RETORNAR
{

tel=""
numero =",
menul();
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break;

}
}}
//ACCESO SOLO POR CONSOLA Y CABLE DE ARDUINO PARA REGISTRO
DE USUARIOS
IIVERIFICAR COINCIDENCIA DE ID USUARIO CON LA BASE
valor=leerser();
if(valor==10)
{
valor=0;
Serial.printin("Leer Huella");
while(true)
{
Serial.printin(getFingerprintIDez());
delay(50);
if(leerser()==200)break;
}
}

”*******************************************************************
**k*

Il Registrar

”*******************************************************************
*kkk

if(valor==20)

Serial.printin("Registrar Huella");
while(true)
{
Serial.printin("Introducir numero 1D");
while(leerser()==0)

Serial.printin(leerser());
id = leerser();
if(id!=0)break;
¥
Serial.print("Almacencando en ID #");
Serial.printin(id);
while (! getFingerprintEnroll() );
break;
}
¥

/*******************************************************************

*kkk

/! Borrar Huella
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/ khkkhkhkhhhhhkhkkhkhkhkhhhhhhkhkhkhkhhhrrrhhhhkhhhihrrhhhhhkhhhirrhhhhhkhhiiirhiiixixd

*kk*k
if(valor==30)
{
Serial.printin("Borrar Huella");
while(true)
{
Serial.printin("Introducir numero ID");
while(leerser()==0)

Serial.printin(leerser());
id = leerser();
if(id!'=0)break;

¥

Serial.print("Borrando 1D #");

Serial.printin(id);

deleteFingerprint(id);

break;

h
¥
by

//metodo de lectura de puerto serial
int leerser()
{
if(Serial.available())
{
memset(cadena, 0,sizeof(cadena));
while(Serial.available()>0)
{
delay(5);
cadena[posicion]=Serial.read();
posicion++;

valor=atoi(cadena);
Serial.printIn(valor);
posicion=0;
return(valor);
}
¥

MENU

void menulnicio()
{
Icd.setCursor(0, 0);
lcd.print(" EL RANCHITO ");
Icd.setCursor(0, 1);
Icd.print("SISTEMA DE RECARGAS ");
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Icd.setCursor(0, 2);

lcd.print(" BIOMETRICAS ");
Icd.setCursor(0, 3);

lcd.print(" INICIANDO *);
delay(1500);

Icd.setCursor(0, 3);

lcd.print(" INICIANDO. ");
delay(1500);

Icd.setCursor(0, 3);

lcd.print(" INICIANDO.. ");
delay(1500);

Icd.setCursor(0, 3);

lcd.print(" INICIANDO... ");
delay(1500);

Icd.setCursor(0, 3);

lcd.print(" INICIANDO.... ");
delay(1500);

void menuSensorOK()

Serial.printin("SENSOR FUNCIONAL");
Icd.setCursor(0, 0);

Icd.print(" EL RANCHITO ");
Icd.setCursor(0, 1);

Icd.print(" SENSOR FUNCIONANDO ");
Icd.setCursor(0, 2);

lcd.print(" BIENVENIDO ");
Icd.setCursor(0, 3);
Icd.print("SELECCIONE LA OPCION");

void menuSensorNO()

Serial.printin("ERROR SENSOR NO ENCONTRADQO");
Icd.setCursor(0, 0);

Icd.print(" ERROR  ");

Icd.setCursor(0, 1);

lcd.print("SENSOR AUSENTE O NO ");
Icd.setCursor(0, 2);

lcd.print(* ENCONTRADO ");

Icd.setCursor(0, 3);

lcd.print(" VERIFICAR SENSOR ");

void menul()

Icd.clear();
Icd.setCursor(0, 0);
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Icd.print("SELECCIONE: ");
Icd.setCursor(0, 1);
Icd.print("A)RECARGAS MOVISTAR");
Icd.setCursor(0, 2);
Icd.print("B)RECARGAS CLARO "),
Icd.setCursor(0, 3);
lcd.print("C)RECARGAS CNT  );

¥

void menumovi()

{
Icd.clear();
Icd.setCursor(0, 0);
lcd.print("RECARGAS MOVISTAR ");
Icd.setCursor(0, 1);
lcd.print("INGRESAR NUMERO: ");
Icd.setCursor(0, 2);
Icd.print(" ");
Icd.setCursor(0, 3);
Icd.print("D)REGRESAR/CANCELAR");

void menuclaro()

{
Icd.clear();
Icd.setCursor(0, 0);
lcd.print("RECARGAS CLARO  ™);
Icd.setCursor(0, 1);
lcd.print("INGRESAR NUMERO: ™);
Icd.setCursor(0, 2);
Icd.print(" ");
Icd.setCursor(0, 3);
Icd.print("D)REGRESAR/CANCELAR");

void menucnt()

{
Icd.clear();
Icd.setCursor(0, 0);
lcd.print("RECARGAS CNT  ");
Icd.setCursor(0, 1);
Icd.print("INGRESAR NUMERO: ");
Icd.setCursor(0, 2);
lcd.print(" ");
Icd.setCursor(0, 3);
Icd.print("D)REGRESAR/CANCELAR");

void menumonto()

{

Icd.clear();
Icd.setCursor(0, 0);
Icd.print("RECARGAS ");
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Icd.setCursor(0, 1);

lcd.print("INGRESAR MONTO: ");

Icd.setCursor(0, 2);

Icd.print("0 ");

Icd.setCursor(0, 3);

lcd.print("D)REGRESAR/CANCELAR");
}

void menuMhuella()
{
Icd.clear();
Icd.setCursor(0, 0);
Icd.print("POR FAVOR COLOCAR ™);
Icd.setCursor(0, 1);
lcd.print("PULGAR EN EL SENSOR");
Icd.setCursor(0, 2);
Icd.print(" ");
Icd.setCursor(0, 3);
Icd.print("D)REGRESAR/CANCELAR");
}

void menuNexiste()

{
Icd.clear();
Icd.setCursor(0, 0);
Icd.print("-------------------- ")
Icd.setCursor(0, 1);
Icd.print(" Error ");
Icd.setCursor(0, 2);
Icd.print(" Usuario no existe! *);
Icd.setCursor(0, 3);
lcd.print("-------------------- ");

}

void menuExiste()

{
Icd.clear();
Icd.setCursor(0, 0);
Icd.print("Recarga para:  ");
Icd.setCursor(0, 1);
Icd.print(resp.substring(0, 19));
Icd.setCursor(1, 2);
Icd.print(resp.substring(20,39));
Icd.setCursor(0, 3);
Icd.print("Monto: *);
Icd.setCursor(7, 3);
Icd.print(monto);
Icd.setCursor(11, 3);
lcd.print("USD");

}

void menuSatis()

{
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Icd.clear();

Icd.setCursor(0, 0);
lcd.print("-------------------- ");
Icd.setCursor(0, 1);

lcd.print(™ OK ");
Icd.setCursor(0, 2);
lcd.print("TRANSACCION EXITOSA.");
Icd.setCursor(0, 3);
lcd.print("-------------------- ");

¥
LECTURA DE TECLAS

/Imetodo de lectura de teclado matricial
void leertecla()

{
char tecla = customKeypad.getKey();

if (tecla)
{

tcl = tecla;

¥
¥

LECTURA DE HUELLA

/Il RETORNA -1 SI NO ENCUENTRA LA DIRECCION DE LA HUELLA
int getFingerprintiDez()

uint8_t p = finger.getimage();
if (p '= FINGERPRINT_OK) return -1;

p = finger.image2Tz();
if (p != FINGERPRINT_OK) return -1;

p = finger.fingerFastSearch();
if (p '= FINGERPRINT_OK) return -1;

/1 si se ha encontrado en la base del sensor

/ISerial.print("SI EXISTE ID #"); Serial.print(finger.fingerID);
//Serial.print(" COMPATIBILIDAD DE "); Serial.printIn(finger.confidence);
return finger.fingerlD;

¥
REGISTRO DE HUELLAS

uint8_t getFingerprintEnroll()

{
intp=-1,
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Serial.print("En espera de huella valida para almacenamiento en

Serial.printIn(id);
while (p '= FINGERPRINT_OK)
{
p = finger.getimage();
switch (p)
{
case FINGERPRINT_OK:
Serial.printIin("Imagen capturada™);
break;
case FINGERPRINT_NOFINGER:
Serial.printin(".");
break;
case FINGERPRINT_PACKETRECIEVEERR:
Serial.printin("Error de comunicacion");
break;
case FINGERPRINT_IMAGEFAIL:
Serial.printin("Error de imagen");
break;
default:
Serial.printin("Error desconocido");
break;

¥
h
p = finger.image2Tz(1);
switch (p)
{
case FINGERPRINT_OK:
Serial.printin("Imagen convertida");
break;
case FINGERPRINT_IMAGEMESS:
Serial.printIn("Imagen incomprensible™);
return p;
case FINGERPRINT_PACKETRECIEVEERR:
Serial.printin("Error en comunicacion");
return p;
case FINGERPRINT_FEATUREFAIL:
Serial.printIn("No se pudo encontrar caracteristicas de la huella™);
return p;
case FINGERPRINT_INVALIDIMAGE:
Serial.printin("No se pudo encontrar caracteristicas de la huella™);
return p;
default:
Serial.printIn("Error desconocido”);
return p;

}

Serial.printIn("Retirar dedo™);
delay(2000);
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p=0;
while (p '= FINGERPRINT_NOFINGER)
{
p = finger.getimage();
¥
Serial.print("ID "); Serial.printin(id);
p=-1;
Serial.printin("Vuelva a colocar el mismo dedo");
while (p '= FINGERPRINT_OK)
{
p = finger.getimage();
switch (p) {
case FINGERPRINT_OK:
Serial.printIin("Imagen capturada™);
break;
case FINGERPRINT_NOFINGER:
Serial.print(".");
break;
case FINGERPRINT_PACKETRECIEVEERR:
Serial.printin("Error de comunicacion");
break;
case FINGERPRINT_IMAGEFAIL.:
Serial.printin("Error de imagen™);
break;
default:
Serial.printin("Error desconocido");
break;

¥
¥

/I OK success!

p = finger.image2Tz(2);
switch (p)
{
case FINGERPRINT_OK:
Serial.printin("Imagen convertida");
break;
case FINGERPRINT_IMAGEMESS:
Serial.printIn("Imagen incomprensible™);
return p;
case FINGERPRINT _PACKETRECIEVEERR:
Serial.printin("Error de comunicacion™);
return p;
case FINGERPRINT_FEATUREFAIL:
Serial.printin("No se pudo encontrar caracteristicas de la huella™);
return p;
case FINGERPRINT_INVALIDIMAGE:
Serial.printin("No se pudo encontrar caracteristicas de la huella™);
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return p;

default:
Serial.printIn("Error desconocido");
return p;

}

// OK converted!
Serial.print("Creando modelo para ID #"); Serial.printin(id);

p = finger.createModel();
if (0 == FINGERPRINT_OK)
{

Serial.printin("Huellas coinciden!™);

¥
else if (p == FINGERPRINT_PACKETRECIEVEERR)

Serial.printin("Error de comunicacion™);
return p;

¥
else if (p == FINGERPRINT_ENROLLMISMATCH)

Serial.printin("Huellas dactilares no coinciden");
return p;

}

else

Serial.printin("Error desconocido");
return p;

}

Serial.print("ID "); Serial.printin(id);
p = finger.storeModel(id);
if (p == FINGERPRINT_OK)

Serial.printin("Almacenado!");

¥
else if (p == FINGERPRINT_PACKETRECIEVEERR)

Serial.printin("Error de comunicacion™);
return p;

}
else if (p == FINGERPRINT_BADLOCATION)

{

Serial.printin("No se puede almacenar en el identidicador™);
return p;

}
else if (p == FINGERPRINT_FLASHERR)

{

Serial.printin("Error al escribir en memoria flash");
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return p;

}

else

Serial.printin("ERROR DESCONOCIDO");
return p;

¥
¥

BORRADO DE HUELLAS

uint8_t getFingerprintEnroll(uint8_t id);

uint8_t deleteFingerprint(uint8_t id)

{
uint8 tp=-1;

p = finger.deleteModel(id);

if (p == FINGERPRINT_OK)
{

Serial.printIin("Borrado!™);

¥
else if (p == FINGERPRINT_PACKETRECIEVEERR)
{

Serial.printIn("Error de comunicacion");

return p;

¥

else if (p == FINGERPRINT_BADLOCATION)

{
Serial.printin("No se puede borrar en dicha localizacion™);
return p;

}
else if (p == FINGERPRINT_FLASHERR)

Serial.printin("Error escribiendo memoria flash");
return p;

}

else

{
Serial.print("Error desconocido: 0x"); Serial.printin(p, HEX);

return p;

¥
¥
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PETICION HTTP

void consulta(int identificador)
{
datos = "mac=12:34:56&huella=" + (String)identificador + "&numero=" + numero
+ "&monto="+ monto; /CADENA DE PETICION
/I Serial.printin(datos);
delay(500);
if (client.connect(server, 80)) //SI ESTA CONECTADO AL SERVIDOR
{
Serial.printIn("connected");
client.print("GET /consulta.php?");
client.print(datos);
client.printin(* HTTP/1.1");
client.printin("Host: 192.168.0.118");
client.printIn("Connection: close");
client.printin();

}

else

Serial.printIn("Conexion fallida");

}

respuesta();
}
//OBTENER RESPUESTA DADA POR EL SERVIDOR
void respuesta()

while(client.connected())

{
if(client.available()) /S ESTA DUPONIBLE CONEXION LEA

{
char ¢ = client.read();
//Serial.print(c);
resp +=c;
¥
/I sl ya se desconecta para el cliente
if('client.connected())

Serial.printin("DESCONECTANDO.");
client.stop();

}

}
resp.trim(); /ELIMINAR ESPACIOS EN BLANCO DE LA RESPUESTA

I resp.trim();

int lonl = resp.indexOf("NOMBRE:"); // OBTENER LA LONGITUD DE LA
RESPUESTA

int lon2 = resp.indexOf("MONTO:");

resp = resp.substring(lon1+8,lon2-4); //OBTENER LA PARTE DE LA CADENA
DE RESPUESTA QUE CONTIENE EL NOMBRE DEL USUARIO
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}
CODIGO SIM 900

//ISOPTEC COMUNICACIONES
void recarga()
{
String cadena;
String clave = "r1130";
Serial.print("OPERADORA: ");
Serial.print(operadora);
Serial.print(" NUMERO: ");
Serial.print(numero);
Serial.print(" MONTO: ");
Serial.printin(monto);
if(operadora =="'m") // opcion movi
{
cadena = "2 " + clave + " " + numero + " " + monto; /COMANDO CLAVE
NUMERO VALOR A RECARGAR
Serial.println(cadena);
mensaje_sms(cadena);

else if(operadora == "p") //opcion claro
{
cadena = "1 " + clave + " " +numero + " " + monto; /COMANDO CLAVE
NUMERO VALOR A RECARGAR
Serial.printin(cadena);
mensaje_sms(cadena);
}
else if(operadora == 'c') //opcion cnt
{
cadena = "3 " + clave + " " +numero + " " + monto; /COMANDO CLAVE
NUMERO VALOR A RECARGAR
Serial.println(cadena);
mensaje_sms(cadena);

}

else

Serial.printin("NO ENTRA");

¥
}
void mensaje_sms(String cadena)
{
Serial.println(cadena);
SIM900.print("AT+CMGF=1\r"); // Comando AT para enviar el mensaje
delay(100);
SIM900.printIn("AT+CMGS=\"6012\""); // almacenar numero numero, formato
internacional
delay(100);
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SIM900.printIn(cadena); // message to send
delay(100);

SIM900.printIn((char)26); // Comando AT para terminar el mensaje, igual a ctrl+z
delay(100);

SIM900.printIn();

delay(5000); // Tiempo para que se envie el mensaje
SIM900.printIn("AT");

delay(100);

SIM900.flush();

delay(100);

Serial.printin("MENSAJE ENVIADO CON EXITO";
menuSatis();

delay(5000);
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ANEXO B
Scripts del sistema, programados en WordPress mediante codigo PHP

SCRIPT INICIO
<h1>jBienvenido al sistema de informacion de recargas para telefonia movil!'</h1>

SCRIPT CONSULTAS

[insert_php]
$con=mysqli_connect("localhost","root","pasaporte","trabajadores");
$ced =$ GET['cedula?;

if($ced 1I="")

{
if(strlen($ced)>9)
{

$cnx = "SELECT * FROM "lista® WHERE cedula="$ced";
$pet = mysqgli_query($con,$cnx);
$vector= mysqli_fetch_array($pet);
echo "IDENTIFICADOR: ".$vector[0];
echo "<br>";
echo "NOMBRE: ".$vector[1]." *;
echo $vector[2];
echo "<br>";
echo "MONTO: ".$vector[4]." USD";
¥

else
{
echo "<font color="red>INGRESE NUMERO VALIDO DE 10 CARACTERES
SIN GUIONES</font>";

¥
¥

else

{
echo "<font color="red>COMPLETAR CAMPOS</font>";

¥
[/insert_php]

<body>
<h3><b>MONTO CONSUMIDO POR USUARIO</b></h3>
<form action="" method="get">
INGRESE NUMERO DE CEDULA A CONSULTAR:
<input type="text" name="cedula" value="" />
<br/>
<input type="submit" value="CONSULTAR CONSUMO DE USUARIQO" />
<br/>
</form>
</body>
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SCRIPT REPORTES
<script language="JavaScript">
var params = [
‘height="+screen.height,
‘width="+screen.width,
‘fullscreen=yes' // only works in IE, but here for completeness
1join(.);
function newPage(url)

{
window.open(url,"PAGINA DE PRUEBA",params);
by
</script>

<h3><b>REPORTE MENSUAL</b></h3>
GENERAR REPORTE MENSUAL DE RECARGAS DE USUARIOS
<input type="submit" value="INGRESAR FECHA">

<input type="button" value="GENERAR DOCUMENTO"
onClick="newPage('http://192.168.0.104/GENERAR PDF CON PHP")">

<h3><b>LIMPIAR REPORTE DE RECARGAS</b></h3>
LIMPIAR LOS MONTOS DE RECARGAS GENERADAS HASTA LA FECHA
SELECCIONADA DE TODOS LOS USUARIOS
<form action=""" method="get">
<input type="hidden" name="act" value="run">
<input type="submit" value="LIMPIAR CONSUMOQ">
</form>

[insert_php]

if ($_GET['act]==run)

{
$con=mysqli_connect(*"localhost","root","pasaporte","trabajadores");
$cnx = "UPDATE lista SET monto=0 WHERE 1";
$pet = mysqli_query($con,$cnx);

}

[/insert_php]

SCRIPT NUEVO USUARIO
[insert_php]
$con=mysqli_connect("localhost","root","pasaporte","trabajadores");
$nom = strtoupper($_GET['nombres);
$ape = strtoupper($_GET['apellidosT);
$ced =$ GET['cedula?;
if($nom =" && $ape =" && $ced 1= "")
{
$cnx = "SELECT COUNT(*) FROM lista WHERE cedula='$ced™;
$pet = mysqli_query($con,$cnx);
$vector= mysqli_fetch_array($pet);
if($vector[0]==0)
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{

$consulta="INSERT INTO lista(nombres, apellidos,

(‘Snom’,'$ape’,'Sced") ";
$resp = mysqli_query($con,$consulta);

cedula)

VALUES

$conid = "SELECT MAX(ID) AS id FROM lista"; /OBTENER ULTIMO ID

$petid = mysqli_query($con,$conid);
$vecid= mysqli_fetch_array($petid);
if($resp)
{
echo "DATOS ALMACENADOS";
echo "<br>";
echo "ldentificador: ".$vecid[0];

}

else

{
echo "ERROR EN EL ALMACENAMIENTO",
}
}

else

{
echo "EL USUARIO YA EXISTE";
}
}

else

{
echo "<font color="red’>COMPLETAR CAMPOS</font>";

}
[/insert_php]
<body>
<h3><b>Ingresar nuevo usuario</b></h3>
<form action="" method="get">
Nombres:
<input type="text" name="nombres" value=""" />
Apellidos:
<input type="text" name="apellidos" value="" />
Cédula de ciudadania:
<input type="text" name="cedula" value="" />
<br/>
<input type="submit" value="ARadir" />
</form>
</body>

SCRIPT ELIMINAR USUARIO
[insert_php]
$con=mysqli_connect(*"localhost
$ced =$_GET['cedulaT;

if(ced 1="")

{

,"root","pasaporte",

trabajadores");

$cnx = "SELECT COUNT(*) FROM lista WHERE cedula="$ced™";
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$pet = mysqli_query($con,$cnx);

$vector= mysqli_fetch_array($pet);

if($vector[0]==1)

{
$consulta="DELETE FROM lista WHERE cedula="$ced";
$resp = mysqli_query($con,$consulta);

if($resp)
{
echo "USUARIO ELIMINADQ";
}
else
{
echo "ERROR EN PETICION";
}
}
else
{
echo "EL USUARIO NO EXISTE";
}
}
else
{
echo "<font color="red>COMPLETAR CAMPOS</font>";
}
[/insert_php]
<body>

<h3><b>Ingresar cédula de usuario</b></h3>
<form action="" method="get">
Cédula de ciudadania:
<input type="text" name="cedula" value="" />
<br/>
<input type="submit" value="Eliminar" />
</form>
</body>

SCRIPT RECARGAS

<script language="JavaScript">
var params = [
‘height="+screen.height,
‘width="+screen.width,
‘fullscreen=yes' // only works in IE, but here for completeness
1join(’’);
function newPage(url)

</script>
<h3><b>ABRIR PAGINA DE RECARGAS POR NAVEGADOR</b></h3>
<input type="button" value="IR A LA PAGINA"

onClick="newPage('https://www.minegocioefectivo.com/Account/Login.aspx’)">
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ANEXO C

DATASHEET ARDUINO MEGA 2560

MADE
INITALY

- -lli

WWW. ARDUINO.CC

OWER ANALOG IN

> "8 o c

Overview

The Arduino Mega 2560 is a microcontroller board based on the ATmega2560
(datasheet). It has 54 digital input/output pins (of which 14 can be used as PWM
outputs), 16 analog inputs, 4 UARTs (hardware serial ports), a 16 MHz cristal
oscillator, a USB connection, a power jack, an ICSP header, and a reset button. It
contains everything needed to support the microcontroller; simply connect it to a
computer with a USB cable or power it with a AC-to-DC adapter or battery to get
started. The Mega is compatible with most shields designed for the Arduino

Duemilanove or Diecimila.
Schematic & Reference Design

EAGLE files: arduino-mega2560-reference-design.zip
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Schematic: arduino-mega2560-schematic.pdf

Summary
» Microcontroller ATmega2560
» Operating Voltage 5V
» Input Voltage (recommended) 7-12V
» Input Voltage (limits) 6-20V
» Digital 1/0 Pins 54 (of which 14 provide PWM output)
» Analog Input Pins 16
» DC Current per 1/0 Pin 40 mA
» DC Current for 3.3V Pin 50 mA
» Flash Memory 256 KB of which 8 KB used by bootloader
» SRAM 8 KB
» EEPROM 4 KB
» Clock Speed 16 MHz
Power

The Arduino Mega can be powered via the USB connection or with an external

power supply. The power source is selected automatically.

External (non-USB) power can come either from an AC-to-DC adapter (wall-wart)
or battery. The adapter can be connected by plugging a 2.1mm center-positive plug
into the board's power jack. Leads from a battery can be inserted in the Gnd and Vin
pin headers of the POWER connector.

The board can operate on an external supply of 6 to 20 volts. If supplied with less
than 7V, however, the 5V pin may supply less than five volts and the board may be
unstable. If using more than 12V, the voltage regulator may overheat and damage the

board. The recommended range is 7 to 12 volts.
The power pins are as follows:

» VIN. The input voltage to the Arduino board when it's using an external

power source (as opposed to 5 volts from the USB connection or other
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regulated power source). You can supply voltage through this pin, or, if
supplying voltage via the power jack, access it through this pin.

» 5V. The regulated power supply used to power the microcontroller and other
components on the board. This can come either from VIN via an on-board
regulator, or be supplied by USB or another regulated 5V supply.

» 3V3. A 3.3 volt supply generated by the on-board regulator. Maximum
current draw is 50 mA.

» GND. Ground pins.

Memory

The ATmega2560 has 256 KB of flash memory for storing code (of which 8 KB is
used for the bootloader), 8 KB of SRAM and 4 KB of EEPROM (which can be read
and written with the EEPROM library).

Input and Output

Each of the 54 digital pins on the Mega can be used as an input or output, using
pinMode(), digitalWrite(), and digitalRead() functions. They operate at 5 volts. Each
pin can provide or receive a maximum of 40 mA and has an internal pull-up resistor
(disconnected by default) of 20-50 kOhms. In addition, some pins have specialized

functions:

» Serial: 0 (RX) and 1 (TX); Serial 1: 19 (RX) and 18 (TX); Serial 2: 17 (RX)
and 16 (TX); Serial 3: 15 (RX) and 14 (TX). Used to receive (RX) and
transmit (TX) TTL serial data. Pins 0 and 1 are also connected to the
corresponding pins of the ATmega8U2 USB-to-TTL Serial chip.

» External Interrupts: 2 (interrupt 0), 3 (interrupt 1), 18 (interrupt 5), 19
(interrupt 4), 20 (interrupt 3), and 21 (interrupt 2). These pins can be
configured to trigger an interrupt on a low value, a rising or falling edge, or a
change in value. See the attachinterrupt() function for details.

» PWM: 0 to 13. Provide 8-bit PWM output with the analogWrite() function.

» SPI: 50 (MISO), 51 (MOSI), 52 (SCK), 53 (SS). These pins support SPI

communication using the SPI library. The SPI pins are also broken out on the
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ICSP header, which is physically compatible with the Uno, Duemilanove and
Diecimila.

» LED: 13. There is a built-in LED connected to digital pin 13. When the pin is
HIGH value, the LED is on, when the pin is LOW, it's off.

» 12C: 20 (SDA) and 21 (SCL). Support 12C (TWI) communication using the
Wire library (documentation on the Wiring website). Note that these pins are

not in the same location as the 12C pins on the Duemilanove or Diecimila.

The Mega2560 has 16 analog inputs, each of which provide 10 bits of resolution (i.e.
1024 different values). By default they measure from ground to 5 volts, though is it
possible to change the upper end of their range using the AREF pin and

analogReference() function. There are a couple of other pins on the board:

» AREF. Reference voltage for the analog inputs. Used with
analogReference().
» Reset. Bring this line LOW to reset the microcontroller. Typically used to add

a reset button to shields which block the one on the board.
Communication

The Arduino Mega2560 has a number of facilities for communicating with a
computer, another Arduino, or other microcontrollers. The ATmega2560 provides
four hardware UARTSs for TTL (5V) serial communication. An ATmega8U2 on the
board channels one of these over USB and provides a virtual com port to software on
the computer (Windows machines will need a .inf file, but OSX and Linux machines
will recognize the board as a COM port automatically. The Arduino software
includes a serial monitor which allows simple textual data to be sent to and from the
board. The RX and TX LEDs on the board will flash when data is being transmitted
via the ATmega8U2 chip and USB connection to the computer (but not for serial
communication on pins 0 and 1). A SoftwareSerial library allows for serial

communication on any of the Mega2560's digital pins.

The ATmega2560 also supports 12C (TWI) and SPI communication. The Arduino

software includes a Wire library to simplify use of the 12C bus; see the
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documentation on the Wiring website for details. For SPI communication, use the
SPI library.

Programming

The Arduino Mega can be programmed with the Arduino software (download). For
details, see the reference and tutorials. The ATmega2560 on the Arduino Mega
comes preburned with a bootloader that allows you to upload new code to it without
the use of an external hardware programmer. It communicates using the original
STKS500 protocol (reference, C header files).

You can also bypass the bootloader and program the microcontroller through the
ICSP (In-Circuit Serial Programming) header; see these instructions for details. The
ATmega8U?2 firmware source code is available in the Arduino repository. The
ATmega8U?2 is loaded with a DFU bootloader, which can be activated by connecting
the solder jumper on the back of the board (near the map of Italy) and then resetting
the 8U2. You can then use Atmel's FLIP software (Windows) or the DFU
programmer (Mac OS X and Linux) to load a new firmware. Or you can use the ISP
header with an external programmer (overwriting the DFU bootloader). See this

user-contributed tutorial for more information.
Automatic (Software) Reset

Rather then requiring a physical press of the reset button before an upload, the
Arduino Mega2560 is designed in a way that allows it to be reset by software
running on a connected computer. One of the hardware flow control lines (DTR) of
the ATmega8U2 is connected to the reset line of the ATmega2560 via a 100
nanofarad capacitor. When this line is asserted (taken low), the reset line drops long
enough to reset the chip. The Arduino software uses this capability to allow you to
upload code by simply pressing the upload button in the Arduino environment. This
means that the bootloader can have a shorter timeout, as the lowering of DTR can be
well-coordinated with the start of the upload. This setup has other implications.
When the Mega2560 is connected to either a computer running Mac OS X or Linux,
it resets each time a connection is made to it from software (via USB). For the

following half-second or so, the bootloader is running on the Mega2560. While it is

128



programmed to ignore malformed data (i.e. anything besides an upload of new code),
it will intercept the first few bytes of data sent to the board after a connection is
opened. If a sketch running on the board receives one-time configuration or other
data when it first starts, make sure that the software with which it communicates

waits a second after opening the connection and before sending this data.

The Mega2560 contains a trace that can be cut to disable the auto-reset. The pads on
either side of the trace can be soldered together to re-enable it. It's labeled "RESET-
EN". You may also be able to disable the auto-reset by connecting a 110 ohm resistor

from 5V to the reset line; see this forum thread for details.
USB Overcurrent Protection

The Arduino Mega2560 has a resettable polyfuse that protects your computer's USB
ports from shorts and overcurrent. Although most computers provide their own
internal protection, the fuse provides an extra layer of protection. If more than 500
mA is applied to the USB port, the fuse will automatically break the connection until

the short or overload is removed.
Physical Characteristics and Shield Compatibility

The maximum length and width of the Mega2560 PCB are 4 and 2.1 inches
respectively, with the USB connector and power jack extending beyond the former
dimension. Three screw holes allow the board to be attached to a surface or case.
Note that the distance between digital pins 7 and 8 is 160 mil (0.16"), not an even
multiple of the 100 mil spacing of the other pins.

The Mega2560 is designed to be compatible with most shields designed for the Uno,
Diecimila or Duemilanove. Digital pins 0 to 13 (and the adjacent AREF and GND
pins), analog inputs 0 to 5, the power header, and ICSP header are all in equivalent
locations. Further the main UART (serial port) is located on the same pins (0 and 1),
as are external interrupts 0 and 1 (pins 2 and 3 respectively). SPI is available through
the ICSP header on both the Mega2560 and Duemilanove / Diecimila. Please note
that 12C is not located on the same pins on the Mega (20 and 21) as the Duemilanove

/ Diecimila (analog inputs 4 and 5).
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ANEXO D

DATASHEET ARDUINO ETHERNET SHIELD
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The Arduino Ethernet Shield allows an Arduino board to connect to the internet. It is
based on the Wiznet W5100 ethernet chip (datasheet). The Wiznet W5100 provides a
network (IP) stack capable of both TCP and UDP. It supports up to four

simultaneous socket connections. Use the Ethernet library to write sketches which
connect to the internet using the shield. The ethernet shield connects to an Arduino
board using long wire-wrap headers which extend through the shield. This keeps the
pin layout intact and allows another shield to be stacked on top.

The latest revision of the shield adds a micro-SD card slot, which can be used to
store files for serving over the network. It is compatible with the Arduino
Duemilanove and Mega (using the Ethernet library coming in Arduino 0019). An SD
card library is not yet included in the standard Arduino distribution, but the sdfatlib
by Bill Greiman works well. See this tutorial from Adafruit Industries for
instructions (thanks Limor!).

The latest revision of the shield also includes a reset controller, to ensure that the
W5100 Ethernet module is properly reset on power-up. Previous revisions of the
shield were not compatible with the Mega and need to be manually reset after power-
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up. The original revision of the shield contained a full-size SD card slot; this is not
supported.
Arduino communicates with both the W5100 and SD card using the SPI bus (through
the ICSP header). This is on digital pins 11, 12, and 13 on the Duemilanove and pins
50, 51, and 52 on the Mega. On both boards, pin 10 is used to select the W5100 and
pin 4 for the SD card. These pins cannot be used for general i/0. On the Mega, the
hardware SS pin, 53, is not used to select either the W5100 or the SD card, but it
must be kept as an output or the SPI interface won't work.
Note that because the W5100 and SD card share the SPI bus, only one can be active
at a time. If you are using both peripherals in your program, this should be taken care
of by the corresponding libraries. If you're not using one of the peripherals in your
program, however, you'll need to explicitly deselect it. To do this with the SD card,
set pin 4 as an output and write a high to it. For the W5100, set digital pin 10 as a
high output.
The shield provides a standard RJ45 ethernet jack.
The reset button on the shield resets both the W5100 and the Arduino board.
The shield contains a number of informational LEDs:

» PWR: indicates that the board and shield are powered

» LINK: indicates the presence of a network link and flashes when the shield

transmits or receives data
» FULLD: indicates that the network connection is full duplex
» 100M: indicates the presence of a 100 Mb/s network connection (as opposed
to 10 Mb/s)

» RX: flashes when the shield receives data

» TX: flashes when the shield sends data

» COLL: flashes when network collisions are detected
The solder jumper marked "INT" can be connected to allow the Arduino board to
receive interrupt-driven notification of events from the W5100, but this is not
supported by the Ethernet library.
The jumper connects the INT pin of the W5100 to digital pin 2 of the Arduino.
See also: getting started with the ethernet shield and Ethernet library reference
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ANEXO E
DATASHEET MODULO GSM SIM 900

{flenyS ine GS0EFC56E3197F

GSM/GPRS Shield

Datasheet

Tinysine Electronics @ 2014

Version 1.0
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INTRODUCTION

The GPRS/GSM Shield provides you a way to use the GSM cell phonza network to receive
data from a remote location. The shield allows you to achieve this via any of the three
methods:

» Short Message Service
»  Audio
» GPRS Service

The GPRS Shield is compatible with all boards which have the same form factor (and
pinout) as a standard Arduine Board. The GPRS Shield is configured and controlled via its
UART using simple AT commands. Based on the SIM300 module from SIMCOM, the
GPRS Shield is like a cell phone. Besides the communications features, the GPRS Shield
has 12 GPIOs, 2 PWMs and an ADC.

SPECIFICATIONS

» Quad-Band 850 / 900¥ 1800 / 1900 MHz - would work on GSM networks in all
countries across the world.

* GPRS multi-slot dass 10/8

» GPRS mobile station class B

* Compliant to GSM phase 2/2+

» Class 4 (2W@850/000MHz)

s Class 1 (1W@1800/1900MHz)

+ Control via commands (GSM 07.07, 07.05 and SIMCOM enhanced AT
Commands)

» Short message service

» Free senal port selection

» RTC supported with Super Cap

» Power onjoff and reset function supported by Arduino interface
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Overview

Speaker Jack Microphone Jack

UART/Soft Serial
Jumper

The indicator LEDs

The GSM Shield has three indicator LEDs for the GSM Shield power, SIMS00 power
and net status.

GSM Shield power(P):

This LED is used to indicate the power status of the GSM Shield.If the external power
supply is connected to the arduino board ,then the GSM Shield will get power this LED will
light on.

SIMS00 power(S):

This LED is used to indicate the power status of the SIMO00. After the SIMO00 is
power on the status LED will ight on.

Net Status(N):

This LED is used to indicate the net status.The LED will blink slowly or quickly
according to different states.
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The buttons

There are 3 buttons on the GSM shield board.

SIMS00 Power Button:

Stack the GSM shield on your arduing main board. The GSM shield will running
auiomatically when you power up your arduino main board. If you want fum onioff the
SIME00 module manwally. Just press the the sim300 power bution one second.

SIMS00 Reset Button
Reset the SIMB00 module.

Arduino Reset Button:
Fesst the Arduino main board. Same function as the Reset Bution which on the arduino
main board.

Mote: Our test sketch will control D8 pin to fum on the SIM900 when the arduino board is
powered up.
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Setting Jumper

Arduino UART(DO , D1)

SIM900 UART

Soft Serial (D2, D3)

If you want use UART send AT commands. Set the jumper to HW position. If you use soft
serial. Set to SW position.
QOur test sketch use soft serial. So we keep it on SW position normally.

If you are using MEGA2560. Just need to connect the middle pins of RX and TX jumpers
to RX1 TX1 on Arduino Mega 2560. And change the code setting.
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ANEXO F
DATASHEET ADAFRUIT OPTICAL FINGERPRINT SENSOR

ﬂr adafruit learning system

Adafruit Optical Fingerprint Sensor

Overview

Secure your project with biometrics - this all-in-one optical fingerprint sensor will
make adding fingerprint detection and verification super simple. These modules are
typically used in safes - there's a high powered DSP chip that does the image
rendering, calculation, feature-finding and searching. Connect to any microcontroller
or system with TTL serial, and send packets of data to take photos, detect prints,
hash and search. You can also enroll new fingers directly - up to 162 finger prints
can be stored in the onboard FLASH memory. There's a red LED in the lens that

lights up during a photo so you know its working.
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We like this particular sensor because not only is it easy to use, it also comes with
fairly straight-forward Windows software that makes testing the module simple - you
can even enroll using the software and see an image of the fingerprint on your
computer screen. But, of course, we wouldn't leave you a datasheet and a "good
luck!" - we wrote a full Arduino library so that you can get running in under 10
minutes. The library can enroll and search so its perfect for any project
(http://adafru.it/aRz). We've also written a detailed tutorial on wiring and use

(http://adafru.it/clz). This is by far the best fingerprint sensor you can get.

» Supply voltage: 3.6 -6.0vDC

» Operating current: 120mA max

» Peak current: 150mA max

» Fingerprint imaging time: <1.0 seconds

» Window area: 14mm x 18mm

» Signature file: 256 bytes

» Template file: 512 bytes

» Storage capacity: 162 templates

» Safety ratings (1-5 low to high safety)

» False Acceptance Rate: <0.001% (Security level 3)

» False Reject Rate: <1.0% (Security level 3)

» Interface: TTL Serial

» Baud rate: 9600, 19200, 28800, 38400, 57600 (default is
57600)

» Working temperature rating:  -20C to +50C

» Working humidy: 40%-85% RH

» Full Dimensions: 56 x 20 x 21.5mm

» Exposed Dimensions (when placed in box): 21mm x 21mm x 21mm
triangular

» Weight: 20 grams

Enrolling vs. Searching
There are basically two requirements for using the optical fingerprint sensor. First is
you'll need to enro Il fingerprints - that means assigning ID #'s to each print so you
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can query them later. Once you've enrolled all your prints, you can easily 'search’ the
sensor, asking it to identify which ID (if any) is currently being photographed.

You can enroll using the windows software (easiest and neat because it shows you
the photograph of the print) or with the Arduino sketch (good for when you don't
have a Windows machine handy or for on-the-road enrolling).

Enrolling New Users with Windows

The easiest way to enroll a new fingerprint is to use the Windows software. The
interface/test software is unfortunately windows-only but you only need to use it
once to enroll, to get the fingerprint you want stored in the module.

First up, you'll want to connect the sensor to the computer via a USB-serial
converter. The easiest way to do this is to connect it directly to the USB/Serial
converter in the Arduino. To do this, you'll need to upload a 'blank sketch' this one
works well for "traditional” Arduinos, like the Uno and the Mega

Wiring for use with Arduino

Once you've tested the sensor, you can now use it within a sketch to verify a
fingerprint. We'll need to rewire the sensor. Disconnect the green and white wires
and plug the green wire into digital 2 and the white wire to digital 3. You can change
these pins later but for now, use the default pins.

In the diagrams below we show the wires plugged directly into the Arduino.
However, this do es no t work well because the wires are so thin and they dont make
contact. You should solder thicker so lid co re wires to each wire, to make good

contact.

-
‘ »
DICITAL (Pud=) &
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ANEXO G

Requerimientos de la empresa

Mediante una entrevista con la Sefiora Jenny Guato, Gerenta de la Pasteurizadora El
Ranchito, acerca del sistema del sistema de recargas celulares, se pudieron evidenciar

los requerimientos que la empresa necesitaba los cuales son:

Recargas celulares para las 3 principales operadoras Movistar, Claro y CNT.
No debe existir restricciones en el monto de las recargas.

Disponibilidad durante las 24 horas del dia.

Sistema répido eficiente y seguro.

Registro ordenado de los usuarios del sistema, generando reportes.

Facilidad en la interaccién con los usuarios.

V V V V V V VY

Brindar el servicio a personas ajenas a la empresa.
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ANEXOH

Manual de usuario

El siguiente manual tiene como finalidad detallar todas las funcionalidades del
sistema de modo que el usuario tenga todas las facilidades para utilizarlo de la mejor
manera.

1. Ingreso al sistema

El sistema cuenta con 2 opciones, una netamente es para los trabajadores de la
empresa y la otra es para el administrador, en caso de querer manipular el sistema
mediante una plataforma.

La primera opcion de ingreso va estar encendida todo el tiempo, de tal manera que la

interfaz grafica que se muestra sera la siguiente como se muestra en la Figura 1:

__EL RANCHITO
SEMSOR FLUHCIONAMDO

___ BIEMUENICOD
SELECCIONE LA OPCION

Figura 1. Interfaz Grafica en la LCD
Elaborado por: Jhony Alban
La segunda opcion serd mediante la web, a la cual se ingresa mediante la direccion

IP gue tenga el servidor, como se muestra en la Figura 2.
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& C | ® 192.168.0.105/wordpress Y|

i Aplicaciones T, Satellite M645-5411¢ [ Facebook G Google RH Iniciar sesion @ YouTube 4 Twitter (f) Generaciony cancelz ¥ Foro de cafeteria [l VER PELICULAS ONLI » Otros marcat dores

INICIO CONSULTAS REPORTES NUEVO USUARIO ELIMINAR USUARIO RECARGAS N7
ENTRADAS

21 FEBRERO, 2017 ACERCA DE ESTE SITIO

Bienvenidos

Este puede ser un buen lugar para presentarte y
presentar tu sitio o incluir algunos créditos.
Sistema de informacion de recargas para telefonia celular.

Figura 2. Interfaz Gréfica en la web

Elaborado por: Jhony Alban

2. Opciones del sistema para los trabajadores

El sistema cuenta con las siguientes opciones:

Seleccionar recargas Movistar, Claro y CNT, como se muestra en la figura 3.

MOUISTAR

CLARD
CHT

Figura 3. Menu del sistema para los trabajadores.
Elaborado por: Jhony Alban
La seleccidn de las diferentes opciones se la realiza mediante un teclado matricial

como se indica en la figura 4.
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Figura 4. Teclado para el ingreso de datos.

Elaborado por: Jhony Alban

Seleccidn de la operadora a la que desea realizar la recargas

Permite la aceptacion de las diferentes opciones del mend.

Cancela alguna opcidn previamente seleccionada.

Se ingresa el nimero y el valor de la recarga.

Al querer ingresar el monto de una recarga con algin valor decimal, esta opcion es
utilizada como punto.
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3. Opciones del sistema para el administrador.

1

/

< C | ® 192.168.0.105/wor
nes T, Satellite M645-S411:

acebook G Google B Iniciar sesion (B YouTube 9 Twitter (@) Generaciény cancels W Foro de cafeteria [l VER PELICULAS ONLI » Otros marcadores

4

gL S
sANCHITo.

ife registy

-

INICIO CONSULTAS REPORTES NUEVO USUARIO ELIMINAR USUARIO RE(gGAS J

2 6 2

Figura 5. Opciones del sistema.
Elaborado por: Jhony Alban

1 | Ingreso de la direccion Ip del servidor para poder ingresar al sistema.

€ C | ® 192.168.0.105/wordpress/index.php/inicio/ | ¢

i Aplicaciones T Satellite M645-54116 [ Facebook G Google BB Iniciar sesion @ YouTube W Twitter () Generacionycancela ¥ Foro de cafeteria [Jl] VER PELICULAS ONLI » Otros marcadores

Figura 6. Ingreso de la direccion Ip.

Elaborado por: Jhony Alban

INICIO.- péagina principal que da la bienvenida al sistema

146



< C | ® 192.168.0.105/wordpress/index.php/inicio
| {1

i Aplicaciones T Satellite M645-S411

INICIO CONSULTAS REPORTES NUEVO USUARIO ELIMINAR USUARIO RECARGAS

wiclo iBienvenido al sistema de informacion

de recargas para telefonia movill

Figura 7. Opcidn inicio.
Elaborado por: Jhony Alban

3 | CONSULTAS.- detalla el monto consumido por usuario, ingresando previamente su

ndmero de cédula

INICIO CONSULTAS REPORTES NUEVO USUARIO ELIMINAR USUARIO RECARGAS

CONSULTAS IDENTIFICADOR: 8
NOMBRE: JHONY FERNANDO ALBAN BAUTISTA
MONTO: 11 USD

MONTO CONSUMIDO POR USUARIO

INGRESE NUMERO DE CEDULA A CONSULTAR:

I 0503772253

CONSULTAR CONSUMO DE USUARIO

Figura 8. Opcidn consultas.

Elaborado por: Jhony Alban

4 | REPORTES.- se genera un informe general acerca del registro de las transacciones

realizadas por todos los usuarios del sistema.
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® 192.168.0.105/GEN:

REGISTRO DE CONSUMO DE RECARGAS GENERADO

NOMBRES APELLIDOS CEDULA
JHONY FERNANDO ALBAN BAUTISTA 503772253
CRISTINA GUADALUPE BALSECA LEON 550071666

Figura 9. Opcidn reportes.
Elaborado por: Jhony Alban

NUEVO USUARIO.- donde se registra a un nuevo usuario ingresando su nombre
completo y su cédula.

INICIO CONSULTAS REPORTES NUEVO USUARIO ELIMINAR USUARIO RECARGAS

PROTEGIDO: NUEVO USUARIO COMPLETAR CAMPOS
Editar

Ingresar nuevo usuarlo
Nombres:

Jhony Fernando

Apellidos:

alban bautista

Cédula de ciudadania:

‘ 0503772253

Figura 10. Opcidn nuevo usuario.

Elaborado por: Jhony Alban

ELIMINAR USUARIO.- se elimina el usuario que previamente fue registrado
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INICIO CONSULTAS REPORTES NUEVO USUARIO ELIMINAR USUARIO RECARGAS

PROTEGIDO: ELIMINAR USUARIO Ingresar cédula de usuarlo
Editar

Cédula de ciudadania:

‘ 0503770844

Figura 11. Opcion eliminar usuario.

Elaborado por: Jhony Alban

RECARGAS.- Re direcciona hacia el portal web de recargas electrénicas para

proceder con la realizacion de la recarga.

m NEGOCIO
EFECTIVO CemarSesion P JHONY FERNANDO

ese la fecha exacta del dia en que se realizo la transaccion. no debe ingresar la fecha del lunes | El numero de comprobante a

—_—

;SE
Total Di 238

@
2

|| DIRECTV.

—

l

n USUARIOS

<
o
5

:
g
E,
@
2
[=4
r

|
|

Figura 12. Opcion recargas.

Elaborado por: Jhony Alban
Nota: en caso de seleccionar o ingresar de una forma erronea la operadora, el
namero telefénico, el monto de la recargas existe la opcion de regresar y anular la
operacion, cabe recalcar que una vez confirmadas todas estas opciones ya no existe
la posibilidad de anular la operacion. En este caso si el sistema llegara a fallar

ponerse en contacto con el administrador del sistema.
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ANEXO |
Manual de administrador

El siguiente manual tiene como finalidad detallar todas las funcionalidades y modos
de operacion del sistema tanto en la parte de hardware como de software, de tal

manera que el administrador tenga todas las facilidades para poder manipularlo sin

tener inconvenientes.
1. Habilitar el servidor

Una vez instalada la maquina virtual en el computador del administrador, se procede
a inicializar el sistema, con su respectivo usuario y contrasefia, en este caso la
maquina lleva el nombre de RECARGAS ELECTRONICAS como se indica en la
figura 1.
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Figura 1. Inicio del servidor
Elaborado por: Jhony Alban

2. Ingreso a WordPress y phpMyAdmin

Una vez ya inicializado el servidor y verificada la direccién ip en la que se encuentra,
se procede a ingresar hacia el gestor de contenidos web de la siguiente manera:
http://192.168.0.105/wordpress/wp-admin, para lo cual se ingresa con el nombre de

usuario y contrasefia previamente ya definidos como se muestra en la figura 2.
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Figura 2. Ingreso a WordPress

Elaborado por: Jhony Alban

Una vez que se accede al gestor de contenidos WordPress, el administrador del

sistema esta en la capacidad de cambiar las restricciones de acceso a los diferentes

scripts que posee el sistema, mismo que se encuentran programados mediante php,

en la figura 3 se muestran los scripts del sistema, los cuales pueden ser cambiados a

convenir por el administrador.
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Figura 3. Scripts en WordPress
Elaborado por: Jhony Alban
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De igual manera para gestionar algun otro tipo de datos, eliminar los usuarios desde
phpMyAdmin se ingresa de la siguiente manera:

http://192.168.0.105/phpmyadmin. Luego se procede a ingresar el usuario y
contrasefia para poder acceder a manipular. En la figura 4. Se muestra los usuarios
registrados en el sistema, los cuales pueden ser eliminados o cambiar algun tipo de

dato etc.

+ Opciones
— ] —+ + id nombres apellidos cedula monto

&~ Editar Fc Copiar @ Borrar 8 JHONY FERNANDO ALBAMN BAUTISTA 503772253 153

&~ Editar Zc Copiar @ Borrar 9 CRISTINA GUADALUPE BALSECA LEON 550071666 0

&7 Editar 3¢ Copiar @ Borrar 10 LIDIMO ERNESTO ALBAN FONSECA 501774749 3
& Editar %c Copiar @ Borrar 12 CRISTIAN JAVIER RAMIREZ QUISPE 503290371 76
+ Marcar todos Para los elementos que estan marcados: 7 Editar @ Borrar =] Exportar

Figura 4. Base de datos
Elaborado por: Jhony Alban

3. Registro de usuarios

El registro de usuarios se lo realiza en el gestor de contenidos y en el puerto COM de
arduino, para que se pueda leer la huella dactilar, a continuacién en la figura 5. Se

muestra lo campos a completar.

COMPLETAR CAMPOS

Ingresar nuevo usuarlo

Nombres:

GLADYS NARCISA

Apellidos:

BAUTISTA CORREA

Cédula de ciudadania:

‘ 0502721345

Figura 5. Registro nuevo usuario

Elaborado por: Jhony Alban
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Una vez registrados los datos en el gestor de contenidos, este nos proporciona
automaticamente un namero de identificador como se muestra a continuacion en la
figura 6. El cual debemos ingresarlo en el puerto COM para llevar un orden en la

autenticacion de cada usuario.

NUEVO USUARIO ELIMINAR USUARIO RECARGAS

DATOS ALMACENADOS
Identificador: 13
Figura 6. Identificador de usuario

Elaborado por: Jhony Alban

En el puerto COM se encuentran programados los siguientes nUmeros como opcion

de registro, mismos que cumplen distintas funciones como son:

» “10” al ingresar el nimero 10 y colocar el dedo en el sensor, verifico el Id
con el que se encuentra registrada esa huella dactilar.

» “20” ingreso el nimero 20 y automaticamente el sistema me solicita que
ingrese el identificador a ser almacenado, seguido de la huella dactilar, la cual
se la ingresa dos veces la primera para capturar la imagen de la huella y la
segunda para almacenar verificar y validarla en el sistema

» “30” al ingresar este nimero el sistema de igual manera nos solicita que
ingresemos el identificador de usuario a ser eliminado para sacarlo del
sistema.

» “200” sirve para salir de las opciones antes mencionadas.

Cada trabajador va colocando el dedo de la mano en el sensor de huella dactilar, de
preferencia se les sugirié que sea el dedo pulgar, este se lo coloca dos veces en el
sensor, la primera es para obtener las caracteristicas del dedo y registrarlo en el
sistema, la segunda es para validar y verificar el registro como se indica en la figura
7.
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Figura 7. Registro de la huella dactilar

Elaborado por: Jhony Alban
1. Reportes

Para realizar el descuento al final del mes de las recargas realizadas por los usuarios
el sistema posee la opcion de generar reportes para poder verificar el monto

consumido por cada usuario como se muestra en la figura 8.

® 192.168.0.105/GENERAR%20

REGISTRO DE CONSUMO DE RECARGAS GENERADO

NOMBRES APELLIDOS CEDULA
JHONY FERNANDO ALBAN BAUTISTA 503772253
CRISTINA GUADALUPE BALSECA LEON 550071666

Figura 7. Reportes
Elaborado por: Jhony Alban

Nota: si existiera errores como el cambio de direccion en la Ip del sevidor, olvido de
contrasefas, algun problema de cualquier indole dentro del sistema de recargas
electronicas, si se desea darle mejoras 0 mantenimiento al sistema ponerse en
contacto con el creador del mismo el sefior Jhony Fernando Alban Bautista al correo

electronico: jhonyfer@hotmail.es 0 a su nimero celular 0984804792.
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