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RESUMEN EJECUTIVO

El propésito del presente trabajo de investigacién es Implementar un Sistemas
de Monitoreo y proteccion de datos en la red de la Facultad de Ingenieria en
Sistemas, Electronica e Industrial, con la finalidad de analizar y dar solucion a
los problemas planteados en la investigacion, para mejorar el ancho de banda y
cumplir a cabalidad la productividad operativa de la FISEI en beneficio de la
comunidad Universitaria.

En la actualidad por los ataques al ancho de banda, la falla de los dispositivos y
el descontrol de usuarios conectados a la red, ya que los APs tiene la capacidad
fisica para gestionar 2048 direcciones MAC. Sin embargo, dado que el AP es un
medio compartido, que funciona como un concentrador inalambrico, el desempeno
de cada usuario disminuye a medida que aumenta el nimero de usuarios en un
AP individual. Idealmente, no mas de 24 clientes deben asociarse con el AP,
yva que el desempeno de procesamiento se reduce con cada cliente que se asocie
con el mismo, por lo cual ha dado lugar a que se promueva la implementacion
de un Sistema de Monitoreo y protecciéon de datos en la red de la Facultad de
Ingenieria en Sistemas Electrénica e Industrial mejorando el control interno y
externo, se recopilé informacién de los dispositivos de red y equipos de computo de
los laboratorios y areas administrativas, ademas se configuré los sistemas MUNIN,
MRTG y CACTTI para su monitoreo, los mismo que emiten alertas inmediatas
de fallas en los distintos dispositivos de la red, asi mismo, una vez realizado lo
detallado, se procedio a realizar un cuadro comparativo para el analisis de los
sistemas de monitoreo ya para finalizar el presente proyecto de investigaciéon se
implement? el sistemas IDS/IPS Suricata mitigando la problemética de ancho de
banda como las actividades no autorizadas que provoquen la degradacion en la
red.

Palabras Claves: Implementacion, sistema de monitoreo, proteccion de datos,

red.
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Glosario de términos y acrénimos

Switch: Es el dispositivo digital logico de interconexion de equipos.

Servidor: Es una computadora central en un sistema de red que provee servicios
a otras computadoras

SNNMP: El Protocolo simple de administracion de redes, facilita la administracién
de equipos en la red.

MIB: Base de Informacién Gestionada es un tipo de base de datos que contiene
informacion jerarquica, estructurada en forma de arbol, de todos los dispositivos
gestionados en una red de comunicaciones.

WAP: Wireless Access Point

ICMP: Protocolo de Mensajes de Control de Internet

TCP: Protocolo de Control de Transmision

UDP: User Datagram Protocol es un protocolo del nivel de transporte basado
en el intercambio de datagramas.

NMS: Sistema de Gestion de Red
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INTRODUCCION

En el mundo actual en que vivimos, con la tecnologia avanzando segundo a
segundo, con los ataques informéticos cada vez mas invasivos; es necesario contar
con sistemas de monitoreo y proteccién, tanto para hardware como para software;
mas aun cuando empresas publicas como privadas guardan sigilosamente la
informacién que poseen.

Es por eso que se requiere la IMPLEMENTACION DE UN SISTEMA DE
MONITOREO Y PROTECCION DE DATOS EN LA RED DE LA FACULTAD
DE INGENIERIA EN SISTEMAS, ELECTRONICA E INDUSTRIAL para
salvaguardar la pérdida de creacién e innovacion en los sistemas de informacion
o perjuicios a nivel de datos.

En el CAPITULO 1: EL PROBLEMA.- Tema, Planteamiento del Problema,
Delimitacién, Justificacién, Objetivo General y Objetivos Especificos.

En el CAPITULO 2: MARCO TEORICO.- Antecedentes Investigativos y
Funadamentacion Tedrica.

En el CAPITULO 3: METODOLOGIA .- Modalidad Bésica de la Investigacion,
Recoleccion de la Informacion, Procesamiento y Anélisis de Datos y Desarrollo
del Proyecto.

En el CAPITULO 4: DESARROLLO DE LA PROPUESTA .- Datos Informativos,
Andlisis de Factibilidad, Ejecucion de la Propuesta, Analisis de la Entrevista,
Determinacién de las Herramientas Utilizidas para el Monitoreo de la Red,
Monitoreo la Red de Datos para detectar Fallos y Congestionamiento, Analisis
de los Resultados del Monitoreo para identificar Actividad no Autorizada y
Anomalias que Provoquen Degradacion en la Red, Instauracién de mecanismos de
Control y protecicén de datos para mejorar el rendimientode la red e Instalacion
y Configuracién de Suicata.

En el CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES.- Conclusio-
nes y Recomendaciones.
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CAPITULO 1

El Problema

1.1. Tema

Implementacién de un Sistema de Monitoreo y Proteccién de Datos en la red de

la Facultad de Ingenieria en Sistemas, Electrénica e Industrial.

1.2. Planteamiento del problema

A nivel mundial el congestionamiento de las redes y la seguridad informética se
debe a la cantidad de usuarios conectados a Internet, ocasionando que se reduzca
cada vez mas la velocidad de ancho de banda de la red de datos.

Debido a la mayor cantidad de usuarios de Internet y al crecimiento de dispositivos
en el mundo, ha llegado a ocasionar un trafico global casi tres veces mayor que en
los anteriores cinco anos de acuerdo con la corporacién Cisco Visual Networking
Index Global Forecast and Service Adoption for 2013 to 2018, en la cual menciona
un crecimiento del 25 % de congestionamiento en la red, por ejemplo en Europa
mas concretamente en Espana, el trafico IP se multiplicé por 13 entre 2011 y 2016,
existe 258 millones de dispositivos conectados (5,1 conexiones por habitante)[1].
Como se ha mencionado de acuerdo a los autores citados a nivel mundial, las
repercusiones del congestionamiento de red, afectan el desempenio en instituciones
publicas o privadas, ya sea en su comunicaciéon de datos, amenazando su
produccion e inclinandose a una caida en el mercado.

Por otro lado en el estado Ecuatoriano, el Instituto Nacional de Estadisticas y
Censos (INEC), ha determinado que la utilizacién de Internet segin el drea se la
realiza desde teléfonos méviles y PCs ya que el uso de redes sociales es la mayor
forma de comunicacién que existe en la actualidad, teniendo asi un 28.3% de
hogares a nivel nacional con acceso a Internet como lo demuestra los resultados
de las encuestas de condicién de vida realizados por el INEC del 2010 al 2013
cubriendo el area urbana, rural y nacional [2].

Cabe senalar que el congestionamiento en la red en el Estado Ecuatoriano se
debe al retardo en la entrega de paquetes que se produce por el excedente de
ancho de banda de salida teniendo asi perdida o retraso en la transmision de

informacion, los cuales son ocasionados también por ataques de denegacion de
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servicio, de acuerdo con un informe Radware 2014 sobre Seguridad Global de
Red y Aplicaciones, en el cual 51 % de los ataques DDoS son dirigidos a la red
y el 49% a las aplicaciones, de manera que un estudio realizado por GMS y
Kaspersky, mencionan que los informaticos en Ecuador crecieron en un 360 % en
el 2010 llegando al 2015 con un exceso de 580 % teniendo como perdida millones
de doélares por delitos informaticos alcanzando 1.308 quebrantamientos en el Pais
[2].

El congestionamiento de la red en la Universidad Técnica de Ambato en la
Facultad de Sistemas, Electrénica e Industrial, se produce frecuentemente un
exceso de ancho de banda con una capacidad de procesamiento bajo y una
saturacién de aproximadamente 20% a un 40 % en horas pico, detectado por
el programa de analisis llamado wireshare, sin permitir localizar en que zona y
equipo de la red se ocasiona el problema.

El trafico de las redes en la Facultad de Ingenieria en Sistemas, Electronica e
Industrial ha ocasionado que el nivel de servicio de la infraestructura de TI baje,
siendo lo mas requerido para la institucion por los que proveen de servicios tanto

de personal administrativo, docente y estudiante.

1.3. Delimitacién

» Area Académica: Hardware y Redes.
= Linea de Investigacion: Tecnologias de la Informacion
= Sub lineas de investigacion: Seguridad Computacional

= Delimitacién espacial: Facultad de Ingenieria en Sistemas, Electrénica e

Industrial.

= Delimitacién temporal: La presente investigacion se desarrollé en los
6 meses posteriores a la aprobacion del proyecto por parte del Honorable
Consejo Directivo de la Facultad de Ingenieria en Sistemas, Electrénica e

Industrial.

1.4. Justificacién

La seguridad de los datos es una necesidad presente en toda institucion, con el fin
de resolver las limitaciones que en algunos casos presentan para el almacenamiento
de la informacion, en estadisticas de seguridad de datos se muestran que hoy

en dia estas soluciones ya se han vuelto practicamente indispensables en toda
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organizacion, siendo obligatorio el uso de una buena soluciéon de seguridad en la
red y es ineludible el brindar estas soluciones con calidad, eficiencia y eficacia [2].
Con la elaboracién del presente proyecto de investigacion se pretende detectar
y resolver fallos de congestionamiento existentes en la Facultad de Ingenieria en
Sistemas, Electrénica e Industrial de la Universidad Técnica de Ambato, para
mejorar el rendimiento y brindar un mejor servicio a los usuarios a través de
la implementacién de sistemas de monitoreo de trafico y proteccion de datos,
mejorando la calidad de servicio y precautelando su buen desempeno.

Con la implementacién de sistemas de monitoreo y protecciéon de datos, se
pretendera analizar el trafico de red, en la Facultad de Ingenieria en Sistemas,
Electronica e Industrial de la Universidad Técnica de Ambato para conocer en
qué intervalos de tiempo existe mayor carga de congestionamiento en la red;
recalcando la importancia que pretende tener el presente proyecto de investigacion
al identificar actividades no autorizadas por la Institucion provocando de forma
directa la degradacion en la red.

La necesidad que se evidencié como saturacion de ancho de banda, los conflictos
de IPs, las alertas de intrusos o virus, han provocando un colapso total de la red
de datos en la facultad de Ingenieria en Sistemas Electronica e Industrial de la
Universidad Técnica de Ambato, esto determina que se implemente un sistema de
monitoreo y protecciéon de la red de datos para visualizar en los software de control
implementados en el proyecto de desarrollo cuyo aporte cientifico es detener
intrusiones externas e internas a la facultad y generar alertas reales inmediatas
de cualquier tipo de saturacion posible indicando precisamente la falla.

Debido a que la facultad no cuenta con una red de datos fisica estructurada,
lo que motivo investigar los lugares especificos en donde las mediciones de los
problemas mencionados son reales con el propodsito de que el usuario que lleva el
monitoreo y control identifique rdpidamente el problema y pueda llegar a mitigar
a tiempo e impedir cualquier tipo de conflicto con los usuarios sin inconveniente
de datos falsos.

Con el presente proyecto de investigacion se contribuira a los estudiantes, personal
administrativo y autoridades de la Facultad de Ingenieria en Sistemas, Electronica
e Industrial de la Universidad Técnica de Ambato ya que con la implementacién
de un sistema de monitoreo y proteccion de datos se garantizara resolver los
problemas ocasionados por los ataques a la red; del mismo modo se menciona que
la implementacion del presente proyecto de investigacion es de posible realizacion

como de aplicacién efectiva para la proteccion de datos.



1.5. Objetivos

1.5.1. General

Implementar un Sistema de monitoreo y proteccion de datos en la red de la

Facultad de Ingenieria en Sistemas, Electrénica e Industrial.

1.5.2. Especificos

= Determinar las herramientas utilizadas para el monitoreo de la red.
= Monitorear la red de datos para detectar fallos y congestionamiento.

= Analizar los resultados del monitoreo para identificar actividad no autori-

zada y anomalias que provoquen degradacion en la red.

= Establecer mecanismos de control y protecciéon de datos para mejorar el

rendimiento de la red.



CAPITULO 2

Marco Teoérico

2.1. Antecedentes Investigativos

Una vez examinadas las fuentes bibliograficas y repositorios disponibles en
bibliotecas y sitios web especializados para el desarrollo de la investigacion, se
ha expuesto las méas distintivas en el presente documento respecto a las variables
del tema de investigacion: La revision realizada en el repositorio de la Universidad
Técnica de Ambato en la Facultad de Ingenieria en Sistemas Electrénica e
Industrial ha denotado la existencia de temas de investigacion vinculantes al
presente proyecto.

El trabajo de grado desarrollado por Franklin Edmundo Escobar Vega, proyecto
con el tema “Sistema de andlisis y control de red de datos & VoIP para el Gobierno
Provincial de Tungurahua”, el investigador determina a través de la conclusiones
que no dispone de un buen control al momento de monitorear los equipos de TI
yva que carece de informacién centralizada que provoca retardo en las redes de
datos|3].

El autor mencionado en el parrafo anterior indica que los problemas mas notables
estan localizados en la configuracion de servidores, switch, routers, generando
retardo en la red administrativa de la institucién[3].

De las referencias citadas indica que la vulnerabilidad de la red radica en la
falta de un sistema de control de monitoreo para identificar la problematica en
hardware y software en un Data Center.

El investigador Luis Alberto Del Pozo Guevara en el trabajo de grado con el
tema “Herramienta integrada de monitoreo de redes para soporte de estudios de
disponibilidad” anuncia que con un monitoreo eficiente y minimizando el uso de
aplicaciones no permitidas mejora el ancho de banda que ayude a manejar mas
eficientemente la comunicaciéon. Dicho problema es critico debido al desarrollo de
la Internet, el mercado globalizado y crecimiento tecnolégico de la empresas, mas
el gran volumen de informacién que fluye a través de estas, las organizaciones
deben estar mejor preparadas para asegurar que la informaciéon que fluye a
través de su red, asi como sus aplicaciones, tengan una mayor disponibilidad

y rendimiento frente aplicaciones no deseadas que pueden estar circulando por la



red[3].

De acuerdo al trabajo de graduacion realizado por Silvana Judith Garcés Ulloa
con el tema “Seguridad Informatica para la red de datos en la Cooperativa de
Ahorro y Crédito Unién Popular LTDA ”indica que los riesgos y vulnerabilidades
analizados por los sistemas de monitoreo de red son presentados en informes,
estadisticas las cuales son relevantes para conocer las inseguridades tales como
equipos mal configurados, interconectados o posibles intrusos que danen la red
[4].

En la investigacion de Martin R. Payero, de la Universidad de Palermo, Facultad
de Ingenieria, Argentina con el tema “Administracién de dispositivos Informaticos
wireless orientado a Open Source” estipula que las tecnologias para el monitoreo
de la infraestructura informatica de cualquier organizacién, son fundamentales
para poder administrar y resolver cualquier contingencia que suceda en la misma,
siendo asi las acciones resultantes permiten realizar prevencion o correcciéon de
contingencias, al contar con una buena implementacién se puede tener un control
mas estricto sobre la red de informaciéon en la cual permite poder asegurar la

disponibilidad y seguridad en los servicios en funcionamiento[5].

2.2. Fundamentacion tedrica

2.2.1. Hardware y Software de un Data Center
Servidor

En redes, un servidor es una computadora central en un sistema de red que provee
servicios a otras computadoras.

En Internet, los servidores son los proveedores de todos sus servicios, incluyendo
la WWW (las pdginas web), el FTP, el correo electrénico, los grupos de noticias,
aplicaciones web, etc.

Todos estos servicios y otros son provistos por una o mas computadoras
(servidores) conectadas a Internet, encargadas de recepcionar requerimientos. El
servidor analizara el requerimiento, lo procesara y enviara un resultado.

Los tipicos servidores son: servidor de base de datos, servidor de archivos, servidor
de Email, servidor de impresiéon, servidor web, servidor de juegos, servidor de
aplicaciones, servidor proxy, etc. Ver mas abajo el cuadro con los distintos tipos

de servidores [6].



Figura 1: Servidor

Punto de Acceso Inalambrico (WAP o AP)

Puntos de acceso inaldmbrico (WAP o AP: Wireless Access Point) son un
transmisor y un receptor ( transceptor de dispositivo) que se utiliza para senales
de radio inaldmbricas LAN (WLAN) a WAP es tipicamente un dispositivo de red
independiente con una antena, un transmisor y el adaptador incorporado. Los
WAP utilizan el modo de red de infraestructura inalambrica para proporcionar
un punto de conexion entre las redes WLAN y una red LAN Ethernet cableada.
Los WAP también suelen tener varios puertos que permiten una forma de ampliar
la red para apoyar a los clientes adicionales [7].

Un WAP pueden funcionar como un puente que conecta una red con cables
estandar para dispositivos inalambricos o como transmisiones de datos a partir

de un punto de acceso a otro[7].

.........

Figura 2: Acceso Inalambrico

Switch

Los Switches se utilizan para conectar varios dispositivos a través de la misma
red dentro de un edificio u oficina. Por ejemplo, un Switch puede conectar sus
computadoras, impresoras y servidores, creando una red de recursos compartidos.
El Switch actuaria de controlador, permitiendo a los diferentes dispositivos
compartir informacién y comunicarse entre si. Mediante el uso compartido de
informacion y la asignacion de recursos, los Switches permiten ahorrar dinero y
aumentar la productividad [8].

Existen dos tipos basicos de Switches: administrados y no administrados.
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» Los Switches no administrados funcionan de forma automdtica y no
permiten realizar cambios. Los equipos en redes domésticas suelen utilizar

Switches no administrados.

= Los Switches administrados permiten su programacion. Esto proporciona
una gran flexibilidad porque el Switch se puede supervisar y ajustar de
forma local o remota para proporcionarle control sobre el desplazamiento

del trafico en la red y quién tiene acceso a la misma.

Figura 3: Switch

Router

Un Router o encaminador es un dispositivo que permite la interconexion de redes
al nivel de la capa de Red del Modelo de Referencia OSI.

El router permite fisicamente interconectar las redes entre si, consiguiendo que a
través de las interfaces entren y salgan los datos.

Asi mismo el Router opera como receptor de la red encargandose asi de
redistribuirlo a todos los equipos que se encuentran conectados, siendo similar

a la conexion de Internet con otra de drea local]9].

Figura 4: Router

Cortafuegos o Firewall

Un cortafuegos (firewall en inglés) es una parte de un sistema o una red que esta
disenada para bloquear el acceso no autorizado, permitiendo al mismo tiempo

comunicaciones autorizadas.



Se trata de un dispositivo o conjunto de dispositivos configurados para permitir,
limitar, cifrar, descifrar, el trafico entre los diferentes ambitos sobre la base de un

conjunto de normas y otros criterios [3].

| NN .-:bfﬂ - - -
)
- e

Figura 5: Firewall

La proteccion del firewall otorgada a un sistema de informacién automatizado
para lograr los objetivos de preservar la integridad, la disponibilidad y la
confidencialidad de los Recursos del sistema de informacion (incluye hardware,
software, firmware, informacion / Datos y telecomunicaciones) [10].

Todos los mensajes que entren o salgan de la intranet pasan a través del
cortafuegos, que examina cada dato y si no cumplen con los requisitos de

seguridad especificos estos son bloqueados.

2.2.2. Monitoreo de Redes

El monitoreo de red describe el uso de un sistema que constantemente monitorea
una red de computadoras para detectar sistemas lentos o en mal funcionamiento
y que notifica al administrador de la red en caso de falla via correo electrénico u
otras alarmas [11].

Los aplicativos de monitoreo del estado de red permiten, entre varias cosas:
= Revisar los signos vitales de la red en tiempo real.

Un sistema de monitoreo de red sirve para diagnosticar problemas y compilar
estadisticas por la gestién y adaptacion de la red.

Mientras un sistema de deteccion de intrusos monitorea una red de amenazas del
exterior, un sistema de monitoreo de red monitorea la red de problemas debidos
a servidores, conexiones de red u otros dispositivos sobrecargados y/o fuera de
servicio.

Estado de respuesta de fallas, tal como cuando una conexiéon no puede ser
establecida, estd en tiempo muerto, o el documento o mensaje no puede ser

recuperado, usualmente produce una accién del sistema de monitoreo. Estas
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acciones varian: una alarma puede ser enviada al administrador del sistema, el
sistema de failover automatico puede ser activado para remover el servidor hasta
que pueda ser reparado, reinicio del servicio, etc [11].

A continuacién se describe sobre las guias activas y pasivas de monitoreo y
sus técnicas, de esta manera se crea una estrategia de monitoreo incluyendo la
definicion de métricas y la seleccion de las herramientas.

El monitoreo de una red abarca 4 fases [12]:

= Definicion de la informacion de administracién que se monitorea.
= Acceso a la informacion
= Diseno de politicas de administracion.

s Procesamiento de la informacién.
Los tipos de monitoreo son [12]:

s Local.
= Remoto.
» Automaético.

» Manual.
El monitoreo puede ser realizado en forma [12]:

s Continua

s FEventual

Objetivos del Monitoreo de Redes
» Identificar la Informacion a monitorear.
= Disenar mecanismos para obtener la informacién necesaria.

» Utilizar la informacion obtenida dentro de las distintas areas funcionales de

la administracion de red.

= Tomar nuevas medidas sobre aspectos de los protocolos, colisiones, fallas,

paquetes, etc.

= Almacenar la informacion obtenida en Base de Informacién de gestion para

su posterior analisis.

= Obtener conclusiones para resolver problemas concretos o bien para

optimizar la utilizacién de la red[3].
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Arquitectura de la Administraciéon y Monitoreo de Redes

Las estaciones terminales, como los sistemas de computo y otros dispositivos de
la red, utilizan un software que le permite enviar mensajes de alerta cuando se
detecta algin problema, al recibir estos mensajes las entidades de administracion
son programadas para reaccionar, ejecutando una o varias acciones que incluyen
la notificacion al administrador, al cierre del sistema, y un proceso automatico
para la posible reparacion del sistema.

Las entidades de administraciéon también pueden registrar la informacion
de las estaciones terminales para verificar los valores de ciertas variables.
Esta verificaciéon puede realizarse automdaticamente o ser ejecutada por un

administrador de red [3].

%_ Framework de admiistracién de Redes (3)

.l

%_ Protocolo Soporte (2)

.l

Recursos

Figura 6: Arquitectura de Administracion de redes

1. Hardware y el Sistema Operativo

2. Protocolo de soporte, en el cual incluye:
» Capas por debajo de la capa de aplicacion OSI, UDP/IP en Internet.
= Protocolos de administracion tales como SNMP, ICMP.
» Conversiéon de diferentes protocolos y multi-protocolos que soporte
protocolos heterogéneos.
3. Provee la base de varias aplicaciones de administracién de redes [3]:
= Funciones de agente y administracion.

= Funciones de administracion de redes, tales como configuracién y

administracién de falla.

2.2.3. Guia del Monitoreo

Existen, al menos, dos puntos de vista para abordar el proceso de monitorear
una red: el enfoque activo y el enfoque pasivo. Aunque son diferentes ambos se

complementan [13].
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Monitoreo Activo

Este tipo de monitoreo se realiza inyectando paquetes de prueba en la red,
o enviando paquetes a determinadas aplicaciones midiendo sus tiempos de
respuesta. Este enfoque tiene la caracteristica de agregar trafico en la red. Es

utilizado para medir el rendimiento en una red [13].

Técnicas del Monitoreo Activo
Basados en ICMP.

= Diagnosticar problemas en la red.
» Detectar retardo, pérdida de paquetes.

= Disponibilidad de host y redes

Basados en TCP.

» Tasa de transferencia.

= Diagnosticar problemas a nivel de aplicacion

Basados en UDP.

» Pérdida de paquetes en un sentido (one-way)

» RTT (traceroute)

Monitoreo Pasivo

Este enfoque se basa en la obtencién de datos a partir de recolectar y analizar el
trafico que circula por la red. Se emplean diversos dispositivos como sniffers,
ruteadores, computadoras con software de andlisis de trafico y en general
dispositivos con soporte para snmp, rmon y netflow. Este enfoque no agrega
trafico en la red como lo hace el activo. Es utilizado para caracterizar el trafico

en la red y para contabilizar su uso [14].
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Técnicas de monitoreo pasivo
Solicitudes remotas
Mediante SNMP

= Esta técnica es utilizada para obtener estadisticas sobre la utilizacion de
ancho de banda en los dispositivos de red, para ello se requiere tener acceso
a dichos dispositivos. Al mismo tiempo, este protocolo genera paquetes

llamados traps que indican que un evento inusual se ha producido [14].

Otros métodos de acceso

= Se pueden realizar scripts que tengan acceso a dispositivos remotos para
obtener informacion importante para monitorear. En esta técnica se pueden

emplear modulos de perl, ssh con autenticacién de llave piblica, etc [14].

Captura de trafico

= Mediante la configuracion de un puerto espejo en un dispositivo de red, el
cual hara una copia del trafico que se recibe en un puerto hacia otro donde

estard conectado el equipo que realizara la captura.

= Mediante la instalacién de un dispositivo intermedio que capture el trafico,
el cual puede ser una computadora con el software de captura o un
dispositivo extra. Esta técnica es utilizada para contabilizar el trafico que

circula por la red [14].

2.2.4. Estrategia de monitoreo

Antes de implementar un esquema de monitoreo se deben tomar en cuenta los
elementos que se van a monitorear asi como las herramientas que se utilizaran
para esta tarea y se detallaran més adelante [13]:

Aspecto a Monitorear

Uso de ancho de banda, consumo de CPU, de memoria, estado Fisico de las
conexiones, procesos, tipo de tréfico, alarmas, servicios (Web, base de datos),

alcance de dispositivos a monitorear:
= Dispositivos de Interconeccién: ruteadores, switches, firewall,etc.
» Servidores: Proxy, DHCP y TCP/IP, DNS
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= Red de Administraciéon: monitoreo, logs, configuracion.

Monitorear el rendimiento del sistema

La revision de los sistemas a menudo incluye su vigilancia, lo que se denomina
medicion del desempeno de monitoreo de la red. Los productos para el desempeno
de sistemas se han desarrollado para medir todos los componentes de un sistema
de informacién computarizado, lo que abarca el hardware, software, bases de
datos, telecomunicaciones y redes. Cuando se usan en forma correcta, estos
productos permiten localizar de manera rapida y eficaz problemas reales o
potenciales de la red.

El monitorizar el rendimiento del sistema se hace normalmente en respuesta a
problemas de rendimiento. Bien sea que el sistema esta corriendo muy lentamente,
o los programas fallan en ejecutarse. En cualquiera de estos casos, la supervision
del rendimiento del sistema se realiza normalmente como el primer y el tltimo

paso de un proceso de tres pasos:

= Monitorizar para identificar la naturaleza y ambito de la escasez de recursos

que estan causando los problemas de rendimiento.

= Se analizan los datos producidos a partir de la supervisiéon y se toma un
curso de accion normalmente optimizacion del rendimiento o la adquisicion

de hardware adicional.

= Monitorizar para asegurarse de que se ha solucionado el problema de

rendimiento[13].

Monitorear la capacidad del sistema

La supervision de la capacidad del sistema se hace como parte de un programa
contintio de planificaciéon. La planificacion de capacidad utiliza el monitoreo a
largo plazo de los recursos del sistema para determinar las tasas de cambio en
la utilizacién de los recursos del sistema. Una vez que se conocen estas tasas de
cambio, se hace posible conducir una planificacién a largo plazo mas exacta con
respecto a la adquisiciéon de recursos adicionales.

La planificaciéon de capacidades requiere un punto de vista a corto plazo o el uso
incorrecto de recursos es de poco interés. En vez de esto, se recopilan los datos
sobre un periodo de tiempo, haciendo posible categorizar la utilizacién de recursos
en términos de los cambios en la carga de trabajo. En ambientes definidos de forma

mas limitada donde solamente corre una aplicacion, es posible modelar el impacto
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de la aplicacion en los recursos del sistema. Esto se puede hacer con suficiente
exactitud para determinar, por ejemplo, el impacto de cinco representantes de
servicio al cliente ejecutando la aplicacion de servicio al cliente durante la hora
pico del dia [13].

Monitoreo del Ancho de Banda

Es mas complicado que la supervision de otros recursos, la razon de esto se
debe a las estadisticas de rendimiento tienden a estar basadas en dispositivos,
mientras que la mayoria de los lugares en los que es importante el ancho de banda
tienden a ser los buses que conectan dispositivos. En los casos donde mas de un
dispositivo comparte un bus comun, puede encontrar estadisticas razonables para
cada dispositivo, pero la carga que esos dispositivos colocan en el bus es mucho
mayor.

Otro reto al monitorizar el ancho de banda es que pueden existir circunstancias
donde las estadisticas para los dispositivos mismos no estén disponibles. Sin
embargo, aun cuando no siempre tendra disponibles estadisticas relacionadas al
ancho de banda 100 % exactas, a menudo se encuentra informacién suficiente para
hacer posible cierto nivel de analisis, particularmente cuando se toman en cuenta
estadisticas relacionadas.

Algunas de las estadisticas mas comunes relacionadas al ancho de banda son:

= Bytes recibidos/enviados: Las estadisticas de la interfaz de red proporcionan
un indicativo de la utilizacién del ancho de banda de uno de los buses maés

visibles la red.

= Cuentas y tasas de interfaz: Estas estadisticas relacionadas a la red dan
indicaciones de colisiones excesivas, errores de transmision/recepcion y
mas. Con el uso de estas estadisticas, es posible realizar un fragmento de
resolucion de problemas de la red antes de utilizar las herramientas de

diagnoéstico mas comunes.

» Transferencias por segundo: Normalmente reunida por dispositivos de
E/S(Entrada y Salida) en bloques, tales como discos y unidades de cinta de
alto rendimiento, esta estadistica es una buena forma de determinar si se
esta alcanzando el limite del ancho de banda de un dispositivo particular.
Debido a su naturaleza electromecéanica, las unidades de disco y de cinta
solamente pueden realizar ciertas operaciones de E/S cada segundo; su
rendimiento se ve afectado rapidamente a medida que se alcanza a este
limite[13].
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Monitorear la Memoria

Esta éarea es donde se puede encontrar gran cantidad de estadisticas de
rendimiento en la utilizacién de la memoria. Al identificar una degradacion en el
desempeno de los servidores, los sospechos mas comunes son el CPU, la memoria
y el disco duro.

Es aqui donde tiene lugar la mayoria del trabajo de un administrador de
sistemas con la administracién de recursos, ya que al momento de identificar una
degradacion en el rendimiento del servidor, los primeros elementos a investigar

son la CPU, la memoria, y el disco.

Monitorear el Almacenamiento

El monitoreo del almacenamiento normalmente tiene lugar en dos niveles
diferentes: monitorizar insuficiente espacio en disco y monitorizar problemas de
rendimiento relacionados con el almacenamiento. La razén de esto es que es
posible tener problemas en un area y en otra no. Por ejemplo, es posible causar
que a la unidad de disco se le acabe el espacio sin causar ningtn tipo de problemas
relacionados al rendimiento.

De la misma manera, es posible tener una unidad de disco que tiene
99% de espacio libre, pero que se ha puesto mas alld de sus limites en
términos de rendimiento. Las estadisticas siguientes son tutiles para supervisar

el almacenamiento:

= Espacio libre: es probablemente el recurso que todos los administradores de
sistemas vigilan mas de cerca, seria raro el administrador que no verifica el

espacio [13].

Monitoreo de la Red

El uso de un sistema que constantemente monitorea una red de computadoras
para detectar sistemas lentos o en mal funcionamiento y que notifica al
administrador de la red en caso de falla, via correo electrénico u otras alarmas.

Los aplicativos de monitoreo del estado de red permiten, entre varias cosas:

= Revisar los signos vitales de la red en tiempo real. Mientras un sistema
de deteccién de intrusos monitorea una red de amenazas del exterior, un
sistema de monitoreo de red monitorea la red de problemas debidos a
servidores, conexiones de red u otros dispositivos sobrecargados y/o fuera

de servicio[13].
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ALERTA SIGNIFICADO

WARNING El servicio tiene valores superiores al valor
percibido como aceptable.

El servicio tiene valores superiores o iguales
valor percibido como critico.
El host en cuestion no tiene conectividad a la
red

RECOVERY El host en cuestion ha recuperado la
conectividad a la red

El host en cuestién tiene conectividad a la red

FLAPING START El servicio esta oscilando entre estados

FLAPING STOP El servicio a dejado de oscilar entre estados

Figura 7: Alertas y su significado

Alarmas

Las alarmas son eventos con comportamiento inusual, en donde las mas comunes
reportan cuando el estado operacional cambia. Existen diferentes tipos de alarmas
en patrones previamente definidos en nuestras métricas, son valores maximos
conocidos como umbrales.

El servidor que envia las notificaciones cuando algo anormal sucede con los
dispositivos o con algtn servicio como un Linux, Centos, Windows u otros estas
notificaciones seran enviadas hacia el administrador de red via E-mail, usando la
herramienta mailx, Postfix u otro en comunicacion con un servidor smtp externo
como por ejemplo Gmail, Hotmail, Yahoo [15].

Las alarmas técnicas emiten los equipos y ayudan para una mejor verificacion,

entre las mas comunes:

Ventajas del Monitoreo de la Red

= El monitoreo de la red puede indicar la presencia de troyanos o virus, ya

que pueden inducir trafico excesivo y ser una brecha de seguridad.

= Se puede ver si la velocidad hacia o desde el Internet se esta aprovechando,

si es la suficiente, si se necesite subir el ancho de banda.

= Se puede ver, si ciertos usuarios tienen malos habitos de navegacién como

paginas eroticas, de seguridad, hackers, redes sociales, etc.

= Se puede hacer bitacoras de trafico de red para ver si cuando insertas una
nueva tecnologia o servicio el trafico de la red sube o baja, es decir si es més

optimizado o ahora el disefio es més pobre o tiene impacto[13].
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Analisis de Trafico

Se utiliza para caracterizar el trafico de la red, es decir, para identificar el
tipo de aplicaciones que son més utilizadas. Se puede implementar haciendo
uso de dispositivos que envien informacién mediante RMON (Remote Network
Monitoring - Norma basada en SNMP para informar diversas condiciones de red.
RMON tiene 10 grupos diferentes de administracién que proporciona informacién
detallada sobre una red.) o a través de un dispositivo intermedio con una
aplicacion capaz de clasificar el trafico por aplicacion, direcciones IP origen y

destino, puertos origen y destino, etc.

Flujos

También utilizado para identificar el tipo de trafico utilizado en la red. Un flujo

es un conjunto de paquetes con:
= La misma IP origen y destino
» El mismo puerto TCP origen y destino
= El mismo tipo de aplicacion.

Los flujos pueden ser obtenidos de ruteadores o mediante dispositivos que sean
capaces de capturar trafico y transformarlo en flujos. También es usado para

tareas de facturacion (billing).

2.2.5. Elementos involucrados en la Administracién y Monitoreo de
Red

Figura 8: Componentes de la Administracién y monitoreo de red

En donde:
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= MIB (Base de Informacién Gestionada o del Ingles Management Informa-
tion Base) es un tipo de base de datos que contiene informacién jerarquica,
estructurada en forma de arbol, de todos los dispositivos gestionados en una

red de comunicaciones.

» NMS (Sistema de Gestion de Red o del Ingles Network Management
System) que es una combinacién de hardware y software utilizado para

controlar y administrar una red de ordenadores o redes.

= SNMP (Protocolo Simple de Administraciéon de Red o del inglés Simple
Network Management Protocol) es un protocolo de la capa de aplicaciéon que
facilita el intercambio de informacién de administracion entre dispositivos
de red. Permite a los administradores supervisar el funcionamiento de la

red, buscar y resolver sus problemas, y planear su crecimientol[3].

2.2.6. SNMP (Simple Network Management Protocol - Protocolo
Simple De Administracién De Red)

El Protocolo simple de administracion de redes (SNMP, Simple Network
Management Protocol) es un protocolo ubicado en la capa siete del modelo
OSI, facilita la administracion de los equipos en la red, permitiendo a los
administradores supervisar, encontrar y resolver problemas de una manera mucho
mas facil y comoda. El protocolo SNMP se ha convertido en un estandar de
gestion de red sobresaliente y la mayoria de los equipos de interconexion (switches,
routers, hubs, puentes) dispositivos de encaminamiento, estaciones de trabajo y

PCs ofrecen agentes SNMP para ser gestionados.

Estacion de Gestion de

Red

SNMP SNMP SNMP

Computador (PC) Servidor

Figura 9: Arquitectura del modelo SNMP
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SNMP proporciona un método de administraciéon de hosts de redes como switch,
puentes, enrutadores y equipos de servidor o estaciones de trabajo desde un equipo
central donde se ejecuta software de administracion de redes. SNMP realiza
servicios de administraciéon mediante una arquitectura distribuida de sistemas de
administracion y agentes. Puesto que la administracion de redes es fundamental
para la administracién de recursos y auditoria [3].

El SNMP se ha convertido en un estdndar de gestiéon de red sobresaliente y
la mayoria de los equipos de interconexién (switches, routers, hubs, puentes)
dispositivos de encaminamiento, estaciones de trabajo y PCs ofrecen agentes
SNMP para ser gestionados [12].

Se implementa facilmente y consume un tiempo moderado del procesador y de
recursos de red. Basado en paquetes UDP, es decir, es un protocolo “no orientado
a la conexién”. Cabe destacar que el protocolo sencillo de administracion de redes
(SNMP) es un protocolo de administracién de red estandar utilizado en Internet.
Un posible modelo de SNMP puede ser el que a continuacién se muestra, alli se

administran cuatro componentes:
= Nodos de administraciéon
= Estaciones administradas
s Informacién de administracion

= Un protocolo de administracion

ESTACION ;

ADMINISTRADORA HosT ENRUTADOR

NODO ADMINISTRATIVO

PUENTE

AGENTE

PROTOCOLO SNMP

Tabla 1: Proceso de Administracién
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Los nodos administradores pueden ser enrutadores, host, puentes, impresoras u
otros dispositivos capaces de comunicar informacién de estado al mundo exterior.
El protocolo SNMP describe la informacion precisa y exacta de cada tipo de
agente que tiene que administrar y el formato con que este le proporciona los
datos; pero lo mas importante es la definicién de quien tiene que llevar el registro
y como se comunica la informacion [12].

Cuando se refiere a objetos y/o al conjunto de todos los posibles objetos de una
red, estos se dan en la estructura de datos llamados MIB, lo que hace realmente
es que cada dispositivo administrado por el SNMP, mantiene una o mas variables
que describen su estado, y estas variables son llamadas Objetos; cada uno tiene
un modo de acceso, solo lectura o solo escritura por que la mayor parte de los
SNMP consiste en un tipo de comunicacion de Consulta-Respuesta.

Cuando existen sucesos no planeados (las lineas pueden desactivarse y levantarse
de nuevo) y ocasionan congestion en la red, cada uno de los sucesos significativos
son definidos en un modulo MIB, e inmediatamente lo informa a las estaciones
administradoras, llamado Interrupcion SNMP, que indica lo ocurrido y es
responsabilidad de la estaciéon administradora, emitir consultas para informarse
de los detalles.

El agente en SNMP es el equivalente a un servidor en Internet, esto quiere decir
que un agente SNMP es un sistema que responde a cierta solicitud sobre el estado
y condicién de la red, desde una estacion cliente o estacién administrativa [12].

SNMP puede utilizarse para:
» Configurar dispositivos remotos.

» La informacion de configuracién puede enviarse a cada host conectado a la

red desde el sistema de administracion.
= Supervisar el rendimiento de la red.

= Puede hacer un seguimiento de la velocidad de procesamiento y el
rendimiento de la red, y recopilar informacién acerca de las transmisiones
de datos.

s Detectar errores en la red o accesos inadecuados.

= Puede configurar las alarmas que se desencadenaran en los dispositivos de

red cuando se produzcan ciertos sucesos.

= Cuando se dispara una alarma, el dispositivo envia un mensaje de suceso

al sistema de administracién. Entre las causas mas frecuentes de alarma se
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2.2.7.

incluye el cierre y reinicio de un dispositivo, un error de un vinculo detectado

en un enrutador y un acceso inadecuado.
Auditar el uso de la red.

Puede supervisar el uso general de la red para identificar el acceso de un

grupo o usuario, y los tipos de uso de servicios y dispositivos de la red [3].

Comandos basicos SNMP

Se utiliza 4 comandos SNMP bésicos:

2.2.8.

READ
WRITE
TRAP

Operaciones de recorrido (Traversal Operations).

. El comando READ es utilizado por un NMS (Network Management

Station) para supervisar los dispositivos gestionados o (MD). El NMS

examina diferentes variables que son mantenidas por los MD.

. El comando WRITE es utilizado por un NMS para controlar los MD. El

NMS cambia los valores de las variables almacenadas dentro de los Managed

Devices

. El comando TRAP es utilizado por los Managed Devices para reportar

eventos de forma asincrona a los Network Management Systems (NMS).

Cuando cierto tipo de eventos ocurren, un MD envia un TRAP hacia el
NMS.

Las operaciones de recorrido o Traversal Operations son utilizadas por los
NMS para determinar cudles variables son soportadas por los MD y obtener
secuencialmente informacién en una tabla de variables, tal como un routing
table[16].

Versiones de SNMP

El protocolo SNMP ha ido avanzando a medida que han surgido las necesidades,

principalmente de seguridad. Aunque SNMP es un protocolo flexible, extensible

a gran tipo de redes, es un protocolo simple y dificil de implementar por eso fue

adquiriendo avances para mejorar su funcionamiento. Su primera versiéon fue [12]:
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SNMP v1

Esta version fue muy simple y utiliza como método la autenticaciéon basada en
comunidades. Se define por arquitectura, fisica (gestor-agente), en la seguridad
introduce el cifrado con clave publica y firma digital. La forma sencilla de
autenticarse en esta version por el método de comunidades son tipos de mensaje
como: get, get-next , get-response , set-request y trap no tiene ninguna seguridad

implementada [3].
s Fue disenado a mediados de los 0.

= Lograr una solucién temporal hasta la llegada de protocolos de gestion de

red con mejores disenos y mas completos.

= Se basa en el intercambio de informacién de red a través de mensajes

(PDU’s).

= No era perfecto, ademés no estaba pensado para poder gestionar la inmensa

cantidad de redes que cada dia iban apareciendo.

Ventajas

s Es un estandar de mercado

= Simple y facil de usar

Desventajas

= Limitaciones en el mecanismo de la obtencién de informacién

» Limitaciones de las capacidades de modelado de datos [12]

SNMP v2

Esta version contiene mejoras en cuanto a SNMP v1, ha mejorado en los tipos de

datos y operaciones, pero sigue quedando corto en cuanto a seguridad [3].

Definida en 1993 y revisado en 1995

Anade mecanismos de seguridad.

Mayor detalle en la definicion de las variables.

Se anaden estructuras de la tabla de datos para facilitar el manejo de los

datos.

23



= No fue mas que un parche, es mas hubo innovaciones como los mecanismos
de seguridad que se quedaron en pura teoria, no se llegaron a implementar.
Ventajas:

= Admite mecanismos de seguridad como la autentificacién y el cifrado

= Permite la comunicacion entre estaciones de gestion.

Desventajas
= Su incompatibilidad con la version SNMP y la mayor complejidad anadida
a las plataformas estan desestimando su futura implementacion.
SNMP v3

Ofrece autenticidad e integridad utilizando claves de usuarios y mensajes con
huellas digitales también ha mejorado en la privacidad al cifrar los mensajes y
valida temporalmente sincronizando relojes y una ventana de 150 segundos con

chequeo de secuencia.
= Desarrollado en 1998.

= A esta version se le agregan los mecanismos de seguridad que no se llegaron

a implementar en la version anterior, los cuales son:

Integridad del Mensaje: asegura que el paquete no haya sido violado durante la
transmision.
Autenticacién: determina que el mensaje proviene de una fuente valida.
Encriptacion: encripta el contenido de un paquete como forma de prevencién|[3].
Ventajas:
» - Las dreas a las que SNMPv3 va enfocado son primordialmente mejorar la
seguridad y la administracion respecto a SNMPv2.

Desventajas:

= Alin no es muy conocido y poco implementado [12].
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Proceso de envié de un Mensaje SNMP

El envio de mensajes SNMP se realiza por medio del siguiente proceso:

= Transmision
« Se construye UDP
« Se involucra el servicio de autenticacion con la direccién de transporte.
« Se construye el mensaje SNMP

e Se codifica

= Recepcion
o Comprobacién sintactica
o Verificaciéon de la version utilizada
» Autentificacién, Verifica si falla

o Proceso de peticion

= Mensaje SNMP
e Mensaje SNMP <------—--- >Datagrama UDP

o Disminuye el procesado de mensajes y complejidad del agente.

IMPORTANTE: Por el puerto 161 UDP son recibidos los mensajes SNMP y los
Traps por el puerto 162.

Mensajes enviados por SNMP

Get Request: Solicita uno a mas atributos de un objeto. Es transmitido por el
NMS (o nodo administrador) y recibido por el agente (o nodo administrado). Get
Next Request: Solicita el siguiente atributo de un objeto. Es transmitido por el
NMS (o nodo administrador) y recibido por el agente (o nodo administrado).
Get Bulk Request: Presente en SNMP v2, solicita un amplio conjunto de valores
en vez de ir solicitando uno por uno. Es transmitido por el NMS (o nodo
administrador) y recibido por el agente (o nodo administrado).

Set Request: Actualiza uno o varios atributos de un objeto. Es transmitido por
el NMS (o nodo administrador) y recibido por el agente (o nodo administrado).
Set Next Request: Actualiza el siguiente atributo de un objeto. Es transmitido
por el NMS (o nodo administrador) y recibido agente (o nodo administrado).
Get Response: Devuelve los atributos solicitados. Es transmitido por el agente (o

nodo administrado) y recibido por el NMS (o nodo administrador).
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Trap: informa de fallos en el agente (como perdida de la comunicacién, caida de
un servicio, problemas con la interfaz, etc). Es transmitido por el agente (o nodo
administrado) y recibido por el NMS (o nodo administrador).

Inform Request: Describe la base local de informacién de gestion MIB para
intercambiar informaciéon de nodos administradores entre si. Es trasmitido por
el NMS (o nodo administrador) y recibido por el agente (o nodo administrado)
[12].

Get Request

>
>

Get Response

). Puerto 161

Get Next Request

Get Response

>

Puerto 161

Set Request

>

Get Response

Trap

Figura 10: Distribucién del Mensaje SNMP

El NMS envia un mensaje Get Request solicitando el atributo de un objeto, el
Agente devuelve un Get Response con los atributos solicitados, luego el NMS
envia un Get Next Request solicitando el siguiente atributo del objeto, el agente
a su vez responde de nuevo con un Get Response, el NMS envia un Set Request
para actualizar los atributos de un objeto, el agente le envia un Get Response
[12].

2.2.9. Base de informacién de gestion (MIB)

Un MIB define un modelo conceptual de la informaciéon requerida para tomar
decisiones de administracion de red. La informacion que la MIB incluye el ntimero
de paquetes transmitidos, nimero de conexiones intentadas, datos de contabilidad
entre otros.

Asi también se puede decir que es una base de datos de objetos administrados
que son accesibles por el agente y manipulados via SNMP para lograr la
administracion de la red, es una informacién jerarquica estructurada en forma

de arbol de todos los dispositivos gestionados en una red [3].
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Estructura de una MIB

Los objetos que se guardan en las MIB tienen un identificador tnico. Este
identificador de objetos se llama (OID) es una secuencia de niimeros enteros no
son negativos y estan separados por puntos que sale de un arbol estandarizado

mundialmente conformado por ramas y nodos.

+

Internet(l)

— mib-2(1)

systemi(1)
Interfaces(2)

atis)

icmp(s)

tcp(6)

i

udp(7)

trans(10)

snmp{11)

Enterposel 1)

Figura 11: Estructura de una MIB

Tiene 8 niveles de registro que son:

GRUPO VARTABLE SIGNIFICADO
System (sys) sysUpTime Tiempo desde el ultimo arrangue.
Interfaces (intf) ifNumber
Interfaces (intf) iflnErrors MNimero de paquetes entrantes en los que &

agente ha encontrado error.

Addess Traslation Address Traslation (add trs)
(add trs)
Internet Protocol (ip) ipInReceives
Internet Control icmphEchos Nimero de solicitudes ICMP
Message (icmp) recibidas.
Transmision Control tepInSegs Mumero de paquetes TCP
Protocol (tcp) recibidos
User Datagram udpInDatagrams Nimero de datagramas UDP
Protocol (udp) recibidos.

Tabla 2: Niveles de Registro de una MIB

Las MIB estan escritas utilizando la sintaxis ASN.1. Esta es utilizada para
descubrir estructuras de datos que se definen para guardar la informacién de
gestién. Las reglas de codificacién basicas (BER), es la codificacion utilizada

para la transmision de informacién escrita en sintaxis ASN.1 a otras aplicaciones
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mediante una sintaxis que define y permite definir el formato de cémo se van a
enviar los datos.
En el ASN.1 se definen tres tipos de objetos:

1. Tipos (Types)---->define nuevas estructuras de datos y comienzan en

mayusculas.
2. Valores (Values)----->son variables de un tipo y se escriben en mintsculas.

3. Macros---->usados para cambiar la graméatica y son escritas en mayusculas.

Especificaciones de la Base de Informacién de Gestién (MIB)

La MIB define tanto los objetos de la red operados por el protocolo de
administracion de red, como las operaciones que pueden aplicarse a cada objeto.
La MIB no incluye informacién de administracion para las aplicaciones Telnet,
FTP o SMTP, debido a los inconvenientes que se presentan al instrumentar
aplicaciones de este tipo para la MIB por parte de las companias fabricantes. Para
definir una variable u objeto para la MIB es necesario especificar lo siguiente:
Sintaxis: Especifica el tipo de variable o valor entero, etc.

Acceso: Especifica el tipo de permiso como: Leer, leer y escribir, escribir, no
accesible.

Estado: Define si la variable es obligatoria u opcional.

Descripcion: Describe textualmente a la variable.

Grupos de la Base de Informaciéon de Gestién (MIB)

La MIB-1 define 126 objetos de administracion, divididos en los siguientes grupos:
= Grupo de Sistemas

Usado para registrar informacién del sistema, por ejemplo: Compaiiia fabricante

del sistema. Tipo de software. Tiempo que el sistema ha estado operando.
= Grupo de Interfaces

Registra la informacion genérica acerca de cada interfaz de red, como el niimero
de mensajes erréneos en la entrada y salida, el nimero de paquetes transmitidos
y recibidos, el nimero de paquetes de broatcast enviados, MTU(Maximum

Transmission Unit) del dispositivo, etc.

= Grupo de traduccion de direccién
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Comprende las relaciones entre direcciones IP y direcciones especificas de la red de
deben soportar, como la tabla ARP(Address Resolution Protocol), que relaciona

direcciones IP con direcciones fisicas de la red LAN.

= Grupo IP Almacena informacién propia de la capa IP, como datagramas
transmitidos y recibidos, conteo de datagramas transmitidos y recibidos,
conteo de datagramas erroneos, etc. También contiene informacion de
variables de control que permite a las aplicaciones remotas ajustar el TTL

(Time To Live) de omisién de IP y manipular las tablas de ruteo de IP.
= Grupo TCP

Este incluye informacién propia del protocolo TCP, como estadisticas del niimero
de segmentos transmitidos y recibidos, informacién acerca de conexiones activa

como direccion IP, puerto o estado actual.
= Grupo ICMP Y UDP

Lo mismo que el grupo IP y TCP.
= Grupo EGP

Este grupo se requieren sistemas (ruteadores) que soporten EGP (Protocolo de

Gateway o Salida Exterior)][3].

2.2.10. Trafico de redes

El trafico de redes es una expresion usada para describir todas las comunicaciones
existentes de datos en un ordenador o una red informética en un punto dado.
Durante los etapas de alto trafico de una red informética o computadora puede
reducir la velocidad y atascarse si no es adecuada para la carga. En algunos casos,
la demasia de trafico puede impedir que los dispositivos de red u ordenador deje
de funcionar.

El trafico que se vive en una red se puede vigilar mediante la adopcién de los
tiempos de respuesta global de todos los principales puntos de acceso, como
todos los routers primarios y servidores en una red, los tiempos de respuesta
son indicadores de la cantidad de carga que se esta notando en ese dispositivo.
Sitios como Informes o estadisticas de trafico de Internet muestran como la
congestion afecta la comunicacion de toda la Internet por el control de los tiempos

de respuesta de los puntos mas importantes en Internet.
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Principales causas del trafico de redes

La congestion puede estar causada por problemas en los canales de datos, los
cuales pueden ser fisicos o lgicos. Los problemas fisicos son mas faciles de corregir,
ya que puede ser el cambio del medio de transmisiéon o un ajuste a los conectores
de los elementos de la red, pero los problemas logicos son aquellos que se presentan
internamente en los dispositivos de red, por ejemplo el mal dimensionamiento de
los buffers en los enrutadores, lo cual hace que se descarten paquetes.

El ancho de banda o la administraciéon del ancho de banda es otro factor que
contribuye a la congestiéon, ya que este es el recurso mas sensible de las redes de
datos. Es por este recurso donde se presentan flujos aleatorios que dependen de
las diferentes aplicaciones ejecutadas en la red. Si los flujos son grandes y el ancho
de banda pequeno, el descarte de los paquetes aumenta; si la situacion es a la
inversa, los paquetes descartados seran menores. Por consiguiente, la asignacion
de ancho de banda es una de las técnicas méas poderosas para hacerle frente a
la congestion; sin embargo, el ancho de banda es un recurso limitado, que en las

redes de datos se traduce en costos de implementacion.

Analisis del trafico de redes:

Las tecnologias de transmision de datos a través de redes de computadores son el
eje central del funcionamiento de un entorno informatico que presta servicios de
tipo cliente/servidor. Un excelente desempeno de la red trae como consecuencia
un aumento de la productividad informatica.

El ingreso de nuevos equipos a la red, la existencia de protocolos no necesarios, la
mala configuracién de equipos activos de red o la de mantenimiento al cableado
estructurado y las interfaces de red pueden causar la decadencia del desempeno
de la red.

Por medio de pruebas, captura de paquetes, analisis de flujo de informacion
y verificacién de la configuraciéon de equipos activos de red (switch, routers),

podemos ofrecer una soluciéon éptima para depurar y optimizar el funcionamiento

de la red[17].

Herramientas de monitoreo de redes

Algunas herramientas se encuentran disponibles solo para la medicion del trafico
de red. Algunas de estas herramientas miden el trafico de red por sniffing y otros
como: SNMP, WMI o agentes locales para la medida del uso de ancho de banda

en equipos individuales y routers. Sin embargo, este ultimo no detecta el tipo de
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trafico, otra opciéon son los appliances los cuales generalmente se ubican entre la
LAN y la WAN o un router de Internet, asi de esta manera todos los paquetes
entrantes y salientes de la red pasaran a través de estos equipos. En la mayoria de
casos los appliance operan como un bridge en la red lo cual los hace indetectables
por los usuarios.

Generalmente las herramientas de medicion del trafico de red tienes las siguientes

funciones y caracteristicas:
s Interfaz de usuario: web, grafica, consola

= Graficos en tiempo real

Clasificacion del Trafico

La clasificacion del trafico, es un elemento que establece importantes tareas en la
administracion de la red, tales como: priorizacién del flujo, que segin consiste en
determinar la importancia de la aplicacion segin la obtencién o utilizacion de los
recursos; control del tréafico, (permite controlar la maxima tasa de transferencia
dentro o fuera de la red), categorizacién de las aplicaciones, categorizacion
del volumen de trafico, planeacién de la capacidad y aprovisionamiento del
enrutamiento [18].

Los operadores distinguen a menudo tres tipos amplios de tréafico de red: Sensible,

Mejor-Esfuerzo, e indeseado.

Trafico sensible

El trafico sensible es el trafico del cual el operador tiene una expectativa de
entregar a tiempo. Esto incluye VoIP, juegos en linea, video conferencia, y web
browsing. Los esquemas se adaptan generalmente de una manera tal que la calidad
de servicio de estas aplicaciones seleccionadas se garantice, o por lo menos se dan
prioridad sobre otras clases de trafico. Esto se puede lograr por la ausencia de
formar para esta clase del trafico, o dando prioridad a trafico sensible sobre otras
clases [17].

Trafico de Mejor-Esfuerzo

El trafico de Mejor-Esfuerzo es el resto de las clases de trafico no-perjudicial.
Este es el trafico que el ISP juzga como no sensible a la métrica de la calidad de
servicio (inquietud, pérdida del paquete, estado latente). Un ejemplo tipico seria

el uso de programas peer to peer y del Email [17].
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Trafico Indeseado

Esta categoria se limita generalmente a la entrega del Spam y del trafico creado
por los gusanos, los botnets, y otros ataques malévolos. En algunas redes, esta
definicién puede incluir el trafico tal como VoIP non-local (por ejemplo, Skype)
o el video streaming. En estos casos, los esquemas de la gestion de transito
identifican y bloquean este trafico enteramente, o seriamente obstaculizando su

operacién[17].

Software Propietario

Es aquel programa informatico en el cual los usuarios tienen limitadas las
posibilidades de usarlo y algunas restricciones como, copiarlo, modificarlo y
compartirlo ademas su cédigo fuente no estd disponible o el acceso a éste se
encuentra restringido. Es decir que cualquiera que tenga acceso a este programa
no puede redistribuirlo por los derechos del autor que se otorga al creador del
programa o empresa que lo publica, para poder acceder al codigo fuente y hacerle
mejoras se necesita una autorizacion previa del autor por lo que al publicar
estas mejoras sigue perteneciendo el software al propietario original con todos

sus derechos.

Software Libre

El software respeta la libertad de los usuarios y la comunidad, es decir que los
usuarios tienen la libertad de copiar, modificar, estudiar, distribuir y mejorar el
software, con estas libertades el programador controla lo que hace el programa
no el programa al usuario.

Un programa se considera software libre si cumplen las cuatro libertades

esenciales:
1. Libertad de ejecutar el programa para cualquier propdésito.

2. Libertad de estudiar cémo funciona el programa y cambiarlo para que haga

lo que quiera (el acceso al codigo fuente es una condicién necesaria).
3. Libertad de redistribuir copias para ayudar a su préjimo.

4. Libertad de distribuir copias de sus versiones modificadas a terceros

(permite a la comunidad beneficiarse de las mejoras)[15].
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Seguridad Informatica

La seguridad informatica es la disciplina que se ocupa de disenar las normas,
procedimientos, métodos y técnicas, orientados a proveer condiciones seguras
y confiables, para el procesamiento de datos en sistemas informéaticos. consiste
en asegurar que los recursos del sistema de informaciéon (material informéatico o
programas) de una organizacién sean utilizados de la manera que se decidi6 y
que el acceso a la informacion alli contenida, asi como su modificacién, sélo sea
posible a las personas que se encuentren acreditadas y dentro de los limites de su

autorizacion [19].

IDS

Sistemas de deteccién de intrusos, son sistemas que consiste en analizar las
bitacoras de los sistemas en investigaciéon de patrones de comportamiento o
sucesos que puedan considerarse susceptibles, sobre la base de la informacion

con la que han sido anticipadamente sustentados[20].

Switch

Atacante Firewall IDS (modo Mirror)

Figura 12: Sistema de Deteccién de Intrusos (IDS)

Funcionamiento de un IDS

El funcionamiento de esta herramienta se basa en el andlisis pormenorizado del
trafico de red, el cual al entrar al analizador es comparado con firmas de ataques
conocidos, o comportamientos sospechosos, como puede ser el escaneo de puertos,
paquetes mal formados, etc. El IDS no sélo analiza que tipo de trafico es, sino

que también revisa el contenido y su comportamiento [21].

Tipos de IDS
Sistemas de deteccién de intrusiones en el host (HIDS):

El principio de funcionamiento de una HIDS, depende del éxito de los intrusos,
que generalmente dejaran rastros de sus actividades en el equipo atacado, cuando

intentan aduenarse del mismo, con propdsito de llevar a cabo otras actividades.
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El HIDS intenta detectar tales modificaciones en el equipo afectando, y hacer un

reporte de sus conclusiones [21].

Sistema de deteccién de intrusiones de red (NIDS):

Es basado en red, detectando ataques a todo el segmento de la red. Su interfaz
debe funcionar en modo promiscuo capturando todo el tréafico de la red [21].

IPS

Es un software que ejerce el control de acceso en una red informéatica para proteger
a los sistemas computacionales de ataques y abusos.

Los IPS presentan una mejora importante sobre las tecnologias de cortafuegos
tradicionales, al tomar decisiones de control de acceso basados en los contenidos

del tréfico, en lugar de direcciones IP o puertos [21].

Atacante Firewall IPS (modo Inline)

Figura 13: Sistema de Prevencion de Intrusos

Caracteristicas de un IPS

= El IPS se sittia en linea dentro de la red IPS y no sélo escucha pasivamente
a la red como un IDS (tradicionalmente colocado como un rastreador de

puertos en la red).

= El IPS tiene la habilidad de bloquear inmediatamente las intrusiones,
sin importar el protocolo de transporte utilizado y sin reconfigurar un
dispositivo externo. Esto significa que el IPS puede filtrar y bloquear
paquetes en modo nativo (al utilizar técnicas como la caida de una conexion,

la caida de paquetes ofensivos, el bloqueo de un intruso, etc [21].
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Funcionamiento
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Figura 14: Funcionamiento de un IPS

Categorizacion del IPS para detectar el trafico malicioso

El IPS se categoriza por lo siguiente [21]:
» Deteccion basada en firmas: como lo hace un antivirus.

= Deteccion basada en politicas: el IPS requiere que se declaren muy

especificamente las politicas de seguridad.

= Deteccién basada en anomalias: en funcion con el patron de comportamiento
normal de trafico.

= Deteccién honey pot (jarra de miel): funciona usando un equipo que se

configura para que llame la atencion de los hackers .
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Diferencias entre IDS/IPS

IPS IDS
Inline, Bloque Mirror, Alertas para
Automatico analistas

Estabilidad de la

Caida del sistema es

Caida del sistema quita

de procesamiento.
Puede producir cuellos de
botella.

red catastrofica para la red informacion al analista de
red.
No es algo critico
Desempeno Requiere mayor capacidad La falla de procesamiento

puede ser compensada con

buffers de mucha memoria.

Nunca producira cuellos de
botella.

Precision de Falsos
Positivos

Produce bloqueos de
paquetes.
Problemas con
aplicaciones.

Carga trabajo innecesaria
para el analista en busca de
falsas alarmas.

Precision de Falsos

Paquetes maliciosos entran

Ataques resultan

Negativos a la red. totalmente invisibles y
No es tan critico como en pueden volver a ocurrir.
el caso de los IDS. Pérdida de informacién
para el analista.
Tabla 3: Diferencias entre IDS/IPS
SURICATA

Suricata es una herramienta gratuita y de codigo libre que se ha desarrollado
para controlar el trafico de red y su principal objetivo es que rastree o busque
los eventos de seguridad que pueden indicar un ataque o posible intrusiéon en un

servidor o en algin equipo de la red.

Descripcién y caracteristicas de Suricata

Suricata es el nombre de un proyecto de software libre para un motor Sistema
de Deteccion y Prevencién de Intrusos o de manera abreviada IDS/IPS; fue
desarrollado por la comunidad de OISF (Open Information Security Foundation).
Entre algunas caracteristicas de Suricata, las mas representativas son las

siguientes [22]:

= Multi-theading son multiples hilos de ejecucién que permite realizar varios

procesos a la vez.
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Estadisticas de Rendimiento
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Figura 15: Proceso de los 4 m6dulos Multihilos en Suricata

En la figura 2.13 se muestra el procesamiento de un paquete y los modulos de

suricata que intervienen [22]:

= PAQ se refiere a la adquisiciéon de paquetes.
= Decode se refiere a la decodificacion de paquetes.
= Stream app Layer realiza el seguimiento del flujo y reconstruccién.

= Detect, compara firmas y Output procesa todos los eventos y alertas.

2.3 Propuesta de Solucién

Implementar un Sistema de monitoreo y proteccion de datos en la red de la
Facultad de Ingenieria en Sistemas, Electrénica e Industrial, de forma correcta
que permita dar soluciéon al problema generado en la Institucién, alternativa
que protegera los datos informaticos y permitira la satisfaccion del personal
administrativo, docentes y estudiantes permitiendo desarrollar de mejor forma

sus actividades en la red informaética.
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CAPITULO 3

Metodologia

3.1. Modalidad Basica de la investigacion

La realizacion de la presente investigacion se basara en la investigacion de campo
la cual analiza el problema partiendo de hechos reales, para la obtencion de
informacion y requerimientos que evidencien los objetivos, la aplicacién de esta
modalidad de investigacion ha sido considerada debido a la necesidad de concurrir
a la fuente misma del problema, investigacion que sera realizada en la Facultad
de Ingenieria en Sistemas, Electronica e Industrial en la carrera de Ingenieria en
Sistemas Computacionales Informéaticos de la Universidad Técnica de Ambato
infraestructura destinada para la realizacién del trabajo de investigacion.
Modalidad Bibliografica o Documental: Se realizard mediante la utilizacién de
libros e Internet, papers, publicaciones, proyectos de investigacion; a través de la
cual se obtendra informacion que ayude en todo lo que concierne al desarrollo
de la fundamentacion tedrica en la cual se basé la presente investigacion y que
fueron de ayuda y soporte para el investigador.

Modalidad aplicada: Se realizara al aplicar los conocimientos adquiridos a lo largo
de la carrera universitaria para la elaboraciéon y ejecucion del presente proyecto

de investigacion.

3.2. Recoleccion de informacion

Para la recoleccién de la informacién sobre el andlisis de la red de la Facultad
de Ingenieria en Sistemas, Electronica e Industrial de la ciudad de Ambato, se
determina el uso de Internet y la guia del tutor para el anélisis de la parte técnica.
Ademas se considera de suma importancia para la recolecciéon de informacién
del presente proyecto de investigacion realizar entrevistas al ex Administrador de
redes Ingeniero Eduardo Chaso, de la misma forma a la actual administradora
de redes Ingeniera Cristina Frutos ya que los mencionados han palpado de forma

directa el problema que pretende dar solucion.
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PREGUNTAS | EXPLICACION

Solucionar el congestionamiento del

. 49
1. jPara que? ancho de banda de la red de la FISEL.

9. ;De qué personas 1 objetos? Al ex administrador de redes y actual
. é} .

administradora de redes de la FISEI

Implementacién de un Sistema de Monitoreo

3. ;Sobre qué aspectos? y Proteccion de Datos en la red de la
. () .

Facultad de Ingenieria en Sistemas,

Electrénica e Industrial.

’ 4. ;Quién? ; Quiénes? H El investigador
| 5. ;Cudndo? | Abril 2015 - Diciembre 2016
, Facultad de Ingenieria en Sistemas
. ‘? Y
0. ¢Donde: Electrénica e Industrial.
] 7. {Cuéantas veces? H Las que la investigacion requiera

’ 8. {Qué técnicas de recoleccion? H Con instrumento como guia de entrevista

Mediante la técnica la entrevista mediante

9. ;Con qué?

cuestionario guia de entrevista

’ 10. (En qué situacion? H En el horario de actividades normales

Tabla 4: Informacién recolectada

3.3. Procesamiento y andlisis de datos

El procesamiento de la informacion pretende ser analizado de forma eficiente
mediante la recolecciéon de informacion o conocimientos brindados por parte de
los involucrados en el proceso de la entrevista, del mismo modo la revision del
analisis de la red de la informaciéon recogida.

Una vez recolectado los datos se procedera a su respectivo analisis obteniendo
resultados satisfactorios los cuales seran de gran importancia para la formulacién
de la propuesta. Los datos seran analizados y procesados en relacién al problema
para poder establecer las respectivas conclusiones asegurando que los datos sean

lo mas reales posibles.

3.4. Desarrollo del Proyecto

= Determinar las herramientas utilizadas para el monitoreo de la red.
= Monitorear la red de datos para detectar fallos y congestionamiento.

= Analizar los resultados del monitoreo para identificar actividad no autori-

zada y anomalias que provoquen degradacion en la red.
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= Establecer mecanismos de control y proteccion de datos para mejorar el

rendimiento de la red.
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CAPITULO 4

Desarrollo de la propuesta

4.1. Datos Informativos

4.1.1. Tema de la Propuesta

“IMPLEMENTACION DE UN SISTEMA DE MONITOREO Y PROTECCION
DE DATOS EN LA RED DE LA FACULTAD DE INGENIERIA EN SISTEMAS,
ELECTRONICA E INDUSTRIAL.”

4.1.2. Instituciéon Ejecutora

Institucién Educativa: Universidad Técnica de Ambato

Nombre de la Institucion: Facultad de Ingenieria en Sistemas, Electrénica

e Industrial.

Tipo de Organizaciéon: Publica

Departamento: Administracion de Redes y Sistemas

4.1.3. Beneficiarios

Universidad Técnica de Ambato, Facultad de Ingenieria en Sistemas, Electrénica

e Industrial, estudiantes, profesores y personal administrativo de la Institucién.

4.1.4. Ubicacion

= Provincia: Tungurahua
= Cantén: Ambato
= Direccion: Av. Los Chasquis y Rio Payamino

» Teléfono: 03 2415288
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4.1.5. Equipo Responsable

s Tutor: Ing. David Omar Guevara Aulestia.

» Investigador: David Fernando Sanchez Cunalata

4.2. Analisis de Factibilidad

Con el proposito de poder establecer de forma cualitativa la factibilidad de la
aplicacion del presente proyecto de investigacion se determinara las circunstancias
actuales de la Facultad de Ingenieria en Sistemas, Electrénica e Industrial,
se buscara la forma mas idonea para precautelar la informacion de la FISEI
mediante una evaluacion de cada una de ellas, para lo cual se realizard un analisis
y posteriormente se procederda a determinar su grado de conveniencia para el

proyecto, considerando de manera especial sus principales ventajas.

4.2.1. Factibilidad Institucional

La factibilidad institucional de implementar un sistema de monitoreo y proteccion
de intrusos a la red de la FISEI dando solucion al problema detectado en la
red del presente proyecto de investigacion posee la factibilidad ya que la misma
necesita dar con una solucién al problema detectado en la red en el ancho de
banda y proteger la red, entonces se establece un analisis de la infraestructura
informatica de la facultad, analizando los dispositivos que se puedan encontrar,
sus configuraciones y funciones dentro de la red de datos, es decir la institucion
permitird y consolidara las condiciones necesarias para que el proyecto sea
instalado con total apoyo para la protecciéon de datos concernientes a la institucion
y que permita su instalacién en beneficio de la misma.

Implementar un Sistema de Monitoreo y Protecciéon de datos en la red de la
FISEI ya que seran de gran utilidad para precautelar las actividades realizadas en
la red como registrar el trafico y precautelar las comprobaciones de rendimiento
de Ethernet y que estas poseen beneficio para la Facultad ya que buscara la
proteccion y cuidado para y en beneficio directo de los Docentes, Estudiantes y

Administrativos.

4.2.2. Factibilidad Operativa

En la Facultad de Ingenieria en Sistemas Electronica e Industrial se ha
evidenciado que se dispone con la infraestructura fisica y equipos tecnologicos,

para la aplicacién del proyecto como base de la investigacién. Cabe anadir que
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las autoridades de la Facultad muestran interés hacia la presente propuesta de
investigacion con la responsabilidad directa del investigador.

La FISEI dispone de equipos tecnolégicos de primer nivel los cuales permitiran
el buen desarrollo del presente proyecto, los equipos necesarios para el buen
desenvolvimiento del proyecto son: Servidores, Switch, Routers, entre otros.
Cabe mencionar que los aparatos tecnoldgicos que posee la FISEI son de uso

y disposicién exclusivamente para la investigacion.

4.2.3. Factibilidad Técnica

La implementaciéon del presente proyecto de investigacion es factible técnicamen-
te, ya que el investigador cuenta con el material e informacion necesaria tanto en
software como en hardware, ademaés es factible técnicamente debido a que estaba
vinculado de forma directa con la parte de administracion de redes de la FISEI,
debido a que laboré en la Institucién como Auxiliar de Laboratorio del 1 de enero

al 31 de diciembre del 2016.

4.2.4. Factibilidad Econdmica

El presente proyecto de investigaciéon es factible econémicamente ya que el
Software utilizado es libre y de distribucion gratuita, en cuanto al hardware,
la FISEI cuenta con los equipos necesarios para la implementacién del proyecto.

Los recursos adicionales que se requieran seran cubiertos por el investigador.

’ Ne° \ Detalle \ Unidad \ Cant. \ V.U \ V.T ‘
1 Computador c/u 1 1300,00 1300,00
2 Hojas c/u 100 3,50 350
3 | Impresiones (b/n) c/u 220 0,10 22
4 | Impresiones Color c/u 100 0,25 25
5 Transporte veces 100 0,30 30
6 Internet horas 400 0,80 320
7 Alimentacion c/u 100 2.50 250

Total 2047
Imprevistos | 300,00
TOTAL 2347

Tabla 5: Recursos Econémicos

43



4.3. Ejecuciéon de la Propuesta

ESTRUCTURA DE LA FACULTAD DE INGENIERIA EN
SISTEMAS ELECTRONICA E INDUSTRIAL

4.3.1. Descripcion

La Facultad de Ingenieria en Sistemas, Electrénica e Industrial (FISEI) de la
Universidad Técnica de Ambato (UTA), se crea como Escuela de Informatica y
Computacion, mediante resoluciéon de H. Consejo Universitario No. 347-91-CU-P
del 13 de octubre de 1991.

Los rapidos cambios y avances del mundo moderno, necesidades de automati-
zacion de las empresas publicas y privadas, que requerian profesionales en In-
formatica a nivel de ingenieria, hizo necesario realizar cambios en los planes y
programas de estudio, para que, mediante resolucion de H. Consejo Universitario
No. 386-92-CU-P del 4 de agosto de 1992 pase a ser la Facultad de Ingenieria en
Sistemas.

Con el transcurso del tiempo y la necesidad creciente de crear nuevas
oportunidades profesionales para los estudiantes de la zona central del pais,
mediante resolucion de H. Consejo Universitario No. 804-CU-P del 20 de octubre
de 1998, se crean las carreras de Ingenieria en Electronica y Comunicaciones e
Ingenierfa Industrial en Procesos de Automatizacién, que junto con la Carrera
de Ingenieria en Sistemas Computacionales e Informéticos, pasan a formar la
Facultad de Ingenieria en Sistemas, Electrénica e Industrial.

Las autoridades que han dirigido la misma son: Ing. Washington Medina (1994-
1997), Ing. Oswaldo Paredes (1997-2000), Ing. Victor Guachimboza (2000-
2006), Ing. Alexis Sanchez (2006-2009) , Ing. Oswaldo Paredes (2010-2013), y
actualmente el Ing. Vicente Morales (2015-2017).

4.3.2. Organigrama

El organigrama de la Facultad de Ingenieria en Sistemas Electrénica e Industrial

se puede ver en la siguiente figura.

44



UNIDADES DE
APOYO
UNIDAD DE PLANIFICACION
¥ EVALUACION

SECRETARIA DE FACULTAD

SECRETARIA DECANATO

(CONSEJO DIRECTIVO DE
FACULTAD

DECANC

CONSEIQ DE POSGRADO

|

CENTRO DE TRANSFERENCIA DE

TECNOLOGIA

SECRETARIA SUBDECANATO

UNIDAD ACADEMICA DE
TITULACION POSGRADO

CONSEJO ACADEMICO
DE FACULTAD

SUBDECANG

COORDINACION DEPOSGRADO

‘ BIBLIOTECA

ADMINISTRACION DE
REDES Y LABORATORIOS

ADMINISTRACION
DE BIENES

SERVICIOS
GENERALES

UNIDAD ACADEMICA DE

T
T
UNIDAD DE PLANIFICACION

T
UNIDAD OPERATIVA DE

T
UNIDAD DE VINCULACIGN

UNIDAD DE
INVESTIGACION

TITULACION PREGRADO ¥ EVALUACION INVESTIGACION CON LA COLECTIVIDAD
COORDINACION DE CARRERA COORDINACIGN DE CARRERA COORDINACIGN DECARRERA
SISTEMAS ELECTRONICA INDUSTRIAL
SECRETARIA UNIDADES DE SECRETARIA UNIDAD DE SECRETARIA
CARRERA APOYO CARRERA APOYO CARRERA

UNIDAD DE PLANIFICACION

 EVALUACION

UNIDAD DE VINCULACION
COMN LA COLECTIVIDAD

_[

SEGUIMIENTO A
GRADUADOS

PRACTICAS

AREAS ACADEMICAS

LABORATORIOS
ESPECIALIZADOS

COMISIONES
ACADEMICAS

IONALES

UNIDAD DE
INVESTIGACION

UNIDAD DE VINCULACION
CON LA COLECTIVIDAD

SEGUIMIENTO &
GRADUADOS.

UNIDAD DE PLANIFICACIGN
Y EVALUACION
[ UNIDAD DE
INVESTIGACIGN

UNIDAD DE VINCULACION
CON LA COLECTIVIDAD

_[

SEGUIMIENTO A
GRADUADOS

AREAS ACADEMICAS

LABORATORIOS
ESPECIALIZADOS

COMISIONES
ACADEMICAS

AREAS ACADEMICAS

LABORATORIOS
ESPECIALIZADOS

COMISIONES,
ACADEMICAS

Figura 16: Organigrama Funcional de la Facultad de Ingenieria en Sistemas
Electronica e Industrial

4.3.3.

Instalaciones

A continuacién se presenta mediante imégenes la Facultad de Ingenieria en

Sistemas Electrénica e Industrial en las cuales se realizo la aplicacion del presente

proyecto de investigacion:

Figura 17: Fachada anterior de la FISEI

Infraestructura de la fachada posterior de la FISEI
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Figura 18: Fachada posterior de la FISEI

4.3.4. Oficinas Administrativas

Las oficinas administrativas de la FISEI. se encuentran en la parte anterior de los

edificios, cumpliendo con las funciones administrativas competentes a cada area.

Figura 19: Oficinas administrativas Subdecanato
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Figura 20: Oficinas administrativas Decanato

4.3.5. Administracién de Redes

A continuacién se muestra el servidor de control de red de la FISEI:

I'T

Figura 21: Administracién de redes

4.4. Andlisis de la entrevista

Para el andlisis se establece una entrevista no estructurada con un maximo
de 3 preguntas realizadas por el autor Fernando Sanchez, establecidas al ex
administrador de redes Ing. Eduardo Chaso y a la actual administradora de redes
Ing. Christina Frutos del periodo 2016.
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Este departamento es quien brindo informacién técnica en cuanto a la
infraestructura fisica y logica de la red, brindando los requerimientos necesarios
para el monitoreo de los servicios y dispositivos de la red de datos durante la

operacién y mantenimiento de la misma.

= Preguntas no estructuradas:
. Existe algiin mecanismo de monitoreo de red de datos?

En la facultad no existe un sistema de monitoreo de red de datos que
diagnostique los problemas y recopile estadisticas que brinde informacién

de los danos que pueden existir.
. Existe algiin mecanismo de seguridad informéatica?

La facultad no cuenta con un sistema de seguridad informatica que permita
la proteccion de la informacion y servicios informéticos, ya que no son muy
importantes para usuarios ajenos a la Facultad. Se maneja la seguridad
informatica por las configuraciones de los Servidores y Routers, en la cual

la parte Académica y lo Administrativo esta separado por VLANSs.

. Es factible la implementacién de un sistema de monitoreo y proteccion de
datos en la red de la FISEI?

Si es factible ya que es muy util para prevenir algin tipo de acceso
no autorizado a la red, ya que la parte administrativa tiene en sus
computadores informacién valiosa, como facultad es necesario tener un
sistema de proteccién informatica que sea estable y seguro asi no sea muy

complejo.

Una vez terminada la entrevista se concluye que no existe un sistema de
monitoreo y protecciéon de datos integrado en sus redes y como seguridad tiene
las configuraciones de los Servidores y Routers en la red de datos de la FISEIL.

Esta informacion permitié tener la factibilidad de implementar un sistema de
monitoreo y proteccién de datos como medio de investigaciéon, estableciendo los

siguientes requerimientos especificos:

» Analizar la infraestructura de la facultad.
= Qué servicios y dispositivos se necesitan monitorear.

» Analizar que dispositivos se pueden encontrar, sus configuraciones y

funciones dentro de la red de dato.

en base a la entrevista se a evidenciado se ha evidenciado que se ha localizado

tales problemas como se cae la red ancho de banda.
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4.4.1. Equipos y Sistemas de Seguridad en la FISEI.

En la facultad cuenta con 3 Servidores los cuales son:

Servidor Proxy.

= Niveles de acceso: el acceso al Servidor o a la red de datos, es configurado
por el Protocolo AAA; en inglés, Authentication, Authorization and
Accounting, ademas por las politicas de seguridad establecidas en la

institucién.

= Reglas ACL: reglas de control de acceso las cuales determinan politicas
centralizadas para la mejor efectividad en cuanto a la administracion de la
red en la FISEI.

Servidor de Enrutamiento.

= Determina comunicaciones con alta seguridad en el acceso para usuarios

caracteristicos.

= Mejora el alcance de las redes, para determinar reglas de conexién entre

varias subredes y accesos a las mismas.

4.4.2. Estructura de la red de la FISEI

A continuacién se muestra la distribucion de la red de la Facultad de Ingenieria

en Sistemas Electrénica e Industrial.

RED

| ESTRUCTURA |

HARDWARE | SOFTWARE I

PROTOCOLOS

ELEMENTO ELEMENTO PROGRAMA SISTEMAS
S ACTIVOS S PASIVOS S DE RED OPERATIVO
SWINDOWS
MEDIOS DE
TRANSMISION

[RLYINEYS

Figura 22: Estructura de la red de la FISEI
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4.4.3. Planos del Diseno de Red de la FISEI

Se ha realizado la infraestructura del disefio de la red de datos de la FISEI a

continuacion los planos:
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Figura 23: Planta baja Edificio principal (antiguo)
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Figura 28: Simbologia de las instalaciones eléctricas de los planos
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4.4.4. Esquema de la red de datos de la Facultad de Ingenieria en

Sistemas Electrdonica e Industrial.

Un paso fundamental del presente proyecto de investigacion es el estado actual
de la red de la Facultad de Ingenieria en Sistemas Electrénica e Industrial, para
conocer el modo de operacion y encaminar de mejor manera la investigacion,
detectando asi las fortalezas, debilidades y la seleccion de las herramientas
adecuadas para mejorar los recursos de la red [23].

Mediante el andlisis de ciclos de trafico de red se determinaron los patrones de
flujo de datos que muestran la utilizacién maxima, promedio y estandar de la red
normal.

Para ello se utilizo el software MRTG, el cual se encarga de monitorear la Red.
y SolarWinds que utilizan el protocolo SNMP para coleccionar la informacion
del manejo de la red de la universidad, generada por el router, switches y otros
elementos activos y emplean una arquitectura cliente/servidor para hacer visible
la informacién disponible en formato HTML [23].

Ademas cabe mencionar que la red de Facultad de Ingenieria en Sistemas,
Electrénica e Industrial de la Universidad Técnica de Ambato se encuentra
configurada en VLANS, para organizar a los usuarios de la red en grupos de
trabajo logico que sean independientes de la topologia fisica del armario de
instalacion. Esto, a su vez, puede reducir el costo de movimientos, agregacion, y
cambios mientras se aumenta la flexibilidad de la red. Cada VLAN debe soporta
el algoritmo Spanning Tree (IEEE 802.1d) para evitar bucles en la red. De la
informacion obtenida mediante el monitoreo de la red de datos interna de la
FISEI, se determiné el ancho de banda que utiliza, por otro lado se tiene en
cuenta que el proveedor de Internet es Telconet con una comunicacion de Fibra
optica..

A continuacion se detallan los valores del trafico individual y total, tomados en

los meses de Febrero y Marzo del 2007, las unidades de trafico son en Kbps [23].

| FACULTAD | FEBRERO | MARZO | TOTAL |
| SISTEMAS | 3456 [ 2769 [ 3113 |
Tabla 6: Trafico promedio en la Red de la FISEI

Se realizé un esquema general de comunicaciones y conectividad de la red de
datos de la FISEIL.
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Figura 29: Esquema general de la red de la FISEI

4.4.5. Mapeo de la red de datos de la FISEI

La FISEI cuenta con un mapa de red de datos la cual fue realizada por el

investigador como base fundamental para el desarrollo de la investigacion.

Laboratorio 1

Cuadro del mapeo de red como se puede ver en el Anexo A.1
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LABORATORIO 1

; N° || PUERTO | ETIQUETA | IP VLAN }
1] 2 | P2D14 [ 172.21.101.11 101 |
[ 2 ] 26 | P2D15 | 172.21.101.12 101 |
3] 3 [ P2D33 [ 172.21.101.13 101 |
| 4 ] 11 [ P2D32 [ 172.21.101.14 101 |
|5 ] 27 [ P2D17 [ 172.21.101.15 101 |
| 6 | 3 | P2D16 | 172.21.101.16 101 |
| 7] 34 [ P2D31 [ 172.21.101.17 101 |
N 10 || P2D30 [ 172.21.101.18 101 |
9] 28 [ P2D19 [ 172.21.101.19 101 |
| 10 || 4 | P2D18 [ 172.21.101.20 101 |
(11 33 [ P2D29 [ 172.21.101.21 101 |
| 12 | 9 | P2D28 [ 172.21.101.22 101 |
| 13 ] 29 | P2D21 [ 172.21.101.23 101 |
| 14 | 5 | P2D20 [ 172.21.101.24 101 |
(15 32 [ P2D27 [ 172.21.101.25 101 |
| 16 || 8 | P2D26 | 172.21.101.26 101 |
|17 30 [ P2D23 [ 172.21.101.27 101 |
| 18 | 6 | P2D22 [ 172.21.101.28 101 |
(19 31 [ P2D25 [ 172.21.101.29 101 |
| 20 | 7 | P2D24 [ 172.21.101.30 101 |
[ 2 [ pDb13 | 101 |

Laboratorio 2

Cuadro del mapeo de red como se puede ver en el Anexo A.2

Laboratorio 2

Laboratorio 3

Cuadro del mapeo de red como se puede ver en el Anexo A.3

Tabla 7: Laboratorio 1
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LABORATORIO 3

N°¢ | PUERTO | ETIQUETA IP PC | VLAN
1 7 P3D39 172.21.103.11 | PCO1 103
2 30 P3D38 172.21.103.12 | PC02 103
3 25 P3D28 172.21.103.13 | PCO03 103
4 2 P3D29 172.21.103.14 | PC04 103
5 29 P3D36 172.21.103.15 | PCO05 103
6 6 P3D37 172.21.103.16 | PC06 103
7 26 P3D30 172.21.103.17 | PCO7 103
8 3 P3D31 172.21.103.18 | PCO8 103
9 28 P3D34 172.21.103.19 | PC09 103
10 5 P3D35 172.21.103.20 | PC10 103
11 27 P3D32 172.21.103.21 | PC11 103
12 4 P3D33 172.21.103.22 | PC12 103
31 P3D40 103

Laboratorio 4

Tabla &: Laboratorio 3

Cuadro del mapeo de red como se puede ver en el Anexo A.4

|

LABORATORIO 4

N° | PUERTO | ETIQUETA IP PC | VLAN
1 8 P3D15 172.21.104.11 | PCO1 104
2 32 P3D16 172.21.104.12 | PCO2 104
3 35 P3D22 172.21.104.23 | PCO3 104
4 37 P3D26 172.21.104.14 | PC04 104
5 13 P3D25 172.21.104.15 | PCO5 104
6 12 P3D23 172.21.104.16 | PCO06 104
7 36 P3D24 172.21.104.17 | PCO7 104
8 9 P3D17 172.21.104.18 | PCO8 104
9 33 P3D18 172.21.104.19 | PCO09 104
10 10 P3D19 172.21.104.20 | PC10 104
11 34 P3D20 172.21.104.21 | PC11 104
12 11 P3D21 172.21.104.22 | PC12 104
13 14 P3D27 104

Laboratorio 5

Tabla 9: Laboratorio 4

Cuadro del mapeo de red como se puede ver en el Anexo A.5
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LABORATORIO 5

N°¢ | PUERTO | ETIQUETA IP PC | VLAN
1 38 P3D2 172.21.105.11 | PCO1 105
2 15 P3D3 172.21.105.12 | PC02 105
3 20 P3D13 172.21.105.13 | PCO03 105
4 44 P3D12 172.21.105.14 | PC04 105
5 39 P3D4 172.21.105.15 | PCO5 105
6 16 P3D5 172.21.105.16 | PC06 105
7 42 P3D10 172.21.105.17 | PCO7 105
8 19 P3D11 172.21.105.18 | PCO8 105
9 40 P3D6 172.21.105.19 | PC09 105
10 17 P3D7 172.21.105.20 | PC10 105
11 41 P3D8 172.21.105.21 | PC11 105
12 18 P3D9 172.21.105.22 | PC12 105
43 P3D14 105

Laboratorio 6

Tabla 10: Laboratorio 5

Cuadro del mapeo de red como se puede ver en el Anexo A.6

|

LABORATORIO 6

N° | PUERTO | ETIQUETA IP PC | VLAN
1 30 P2D79 172.21.106.11 | PCO1 106
2 31 P2D78 172.21.106.12 | PC02 106
3 32 P2D68 172.21.106.13 | PCO3 106
4 33 P2D69 172.21.106.14 | PC04 106
5 34 P2D74 172.21.106.15 | PCO05 106
6 35 P2D77 172.21.106.16 | PCO06 106
7 36 P2D70 172.21.106.17 | PCOT7 106
8 37 P2D71 172.21.106.18 | PCO8 106
9 38 P2D74 172.21.106.19 | PC09 106
10 39 P2D75 172.21.106.20 | PC10 106
11 40 P2D72 172.21.106.21 | PC11 106
12 41 P2D73 172.21.106.22 | PC12 106
13 42 P2D74 172.21.106.23 | PC13 106
13 43 P2D76 172.21.106.24 | PC14 106
14 44 P2D72 172.21.106.25 | PC15 106
15 45 P2D73 172.21.106.26 | PC16 106

Tabla 11: Laboratorio 6
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Laboratorio Redes

Cuadro del mapeo de red como se puede ver en el Anexo A.7

|

LABORATORIO REDES

N° | PUERTO | ETIQUETA IP PC | VLAN
1 43 P2D79 172.21.107.11 | PCO1 107
2 19 P2D78 172.21.107.12 | PCO02 107
3 14 P2D68 172.21.107.13 | PCO3 107
4 38 P2D69 172.21.107.14 | PC04 107
) 18 P2D76 172.21.107.15 | PCO05 107
6 42 P2D77 172.21.107.16 | PCO06 107
7 15 P2D70 172.21.107.17 | PCO7 107
8 39 P2D71 172.21.107.18 | PCO8 107
9 17 P2D74 172.21.107.19 | PCO09 107
10 41 P2D75 172.21.107.20 | PC10 107
11 16 P2D72 172.21.107.21 | PC11 107
12 40 P2D73 172.21.107.22 | PC12 107

Laboratorio de Maestrias

Tabla 12: Laboratorio Redes

Cuadro del mapeo de red como se puede ver en el Anexo A.8
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LABORATORIO MAESTRIAS

N° | PUERTO | ETIQUETA P PC VLAN
1 2 P3D60 172.21.108.11 | PCO1-Maestrias 108
2 3 P3D61 172.21.108.12 | PC0O2-Maestrias 108
3 20 P3D78 172.21.108.13 | PC0O3-Maestrias 108
4 21 P3D79 172.21.108.14 | PC0O4-Maestrias 108
5 4 P3D62 172.21.108.15 | PCO5-Maestrias 108
6 5 P3D63 172.21.108.16 | PCO6-Maestrias 108
7 18 P3D76 172.21.108.17 | PCO7-Maestrias 108
8 19 P3D77 172.21.108.18 | PC0O8-Maestrias 108
9 6 P3D64 172.21.108.19 | PC09-Maestrias 108
10 7 P3D65 172.21.108.20 | PC10-Maestrias 108
11 16 P3D74 172.21.108.21 | PC11-Maestrias 108
12 17 P3D75 172.21.108.22 | PC12-Maestrias 108
13 8 P3D66 172.21.108.23 | PC13-Maestrias 108
14 9 P3D67 172.21.108.24 | PC14-Maestrias 108
15 14 P3D72 172.21.108.25 | PC15-Maestrias 108
16 15 P3D73 172.21.108.26 | PC16-Maestrias 108
17 10 P3D68 172.21.108.27 | PC17-Maestrias 108
18 11 P3D69 172.21.108.28 | PC18-Maestrias 108
19 12 P3D70 172.21.108.29 | PC19-Maestrias 108
20 13 P3D71 172.21.108.30 | PC20-Maestrias 108

Tabla 13: Laboratorio Maestrias

Laboratorio Arquitectura

Cuadro del mapeo de red como se puede ver en el Anexo A.9
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] LABORATORIO ARQUITECTURA \

N°¢ | ETIQUETA VLAN
1 P2D68 119
2 P2D69 119
3 P2D70 119
4 P2D71 119
d P2D72 119
6 P2D73 119
7 P2D74 119
8 P2D75 119
9 P2D76 119
10 P2D77 119
11 P2D78 119
12 P2D79 119
13 P2D80 119

Tabla 14: Laboratorio Arquitectura

Laboratorio Audiovisuales

Cuadro del mapeo de red como se puede ver en el Anexo A.10

| LABORATORIO AUDIOVISUALES |

N° | ETIQUETA PC
1 P1DR&O PCDocente
Tabla 15: Laboratorio Audiovisuales

Laboratorio Industrial I

Cuadro del mapeo de red como se puede ver en el Anexo A.11
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LABORATORIO INDUSTRIAL 1

N°¢ | PUERTO | ETIQUETA IP PC VLAN
1 14 P1 Dato09 172.21.113.10 | IND1-01 113
2 13 P1 Dato08 172.21.113.12 | IND1-02 113
3 28 P1 Dato24 172.21.113.03 | IND1-03 113
4 27 P1 Dato23 172.21.113.14 | IND1-04 113
) 15 P1 Datol0 172.21.113.15 | IND1-05 113
6 16 P1 Datoll 172.21.113.26 | IND1-06 113
7 26 P1 Dato22 172.21.113.17 | IND1-07 113
8 25 P1 Dato21 172.21.113.18 | IND1-08 113
9 17 P1 Datol2 172.21.113.19 | IND1-09 113
10 18 P1 Datol3 172.21.113.20 | IND1-10 113
11 23 P1 Datol9 172.21.113.21 | IND1-11 113
12 24 P1 Dato20 172.21.113.22 | IND1-12 113
13 20 P1 Datolb 172.21.113.23 | IND1-13 113
14 19 P1 Datol4 172.21.113.24 | IND1-14 113
15 21 P1 Datol7 172.21.113.25 | IND1-15 113
16 22 P1 Datol8 172.21.113.26 | IND1-16 113

Tabla 16: Laboratorio Industrial 1

Laboratorio Industrial I1

Cuadro del mapeo de red como se puede ver en el Anexo A.12
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LABORATORIO INDUSTRIAL II

N° | PUERTO | ETIQUETA IP PC VLAN
1 29 PoD19 172.21.114.11 | IND2-01 114
2 30 PoD18 172.21.114.12 | IND2-02 114
3 43 PoD33 172.21.114.13 | IND2-03 114
4 44 PoD32 172.21.114.14 | IND2-04 114
5 31 PoD21 172.21.114.15 | IND2-05 114
6 32 PoD20 172.21.114.16 | IND2-06 114
7 41 PoD30 172.21.114.17 | IND2-07 114
8 42 PoD31 172.21.114.18 | IND2-08 114
9 33 PoD22 172.21.114.19 | IND2-09 114
10 34 PoD23 172.21.114.20 | IND2-10 114
11 39 PoD29 172.21.114.21 | IND2-11 114
12 40 PoD28 172.21.114.22 | IND2-12 114
13 35 PoD25 172.21.114.23 | IND2-13 114
14 36 PoD24 172.21.114.24 | IND2-14 114
15 37 PoD26 172.21.114.25 | IND2-15 114
16 38 PoD27 172.21.114.26 | IND2-16 114
PoD14
Tabla 17: Laboratorio Industrial 2
Laboratorio Robética
Cuadro del mapeo de red como se puede ver en el Anexo A.13
LABORATORIO DE ROBOTICA
N° | PUERTO | ETIQUETA 1P PC VLAN
1 15 PO Datol6 172.21.115.10 | ROBO01 115
2 14 PO Datolb 172.21.115.12 | ROB02 115
3 2 PO Dato0O1 172.21.115.13 | ROBO03 115
4 7 PO Dato07 172.21.115.14 | ROB04 115
5 13 PO Datol4 172.21.115.15 | ROBO05 115
6 12 PO Datol3 172.21.115.16 | ROB06 115
7 3 PO Dato03 172.21.115.17 | ROBO0O7 115
8 4 PO Dato04 172.21.115.18 | ROBO8 115
9 11 PO Datol2 172.21.115.19 | ROB09 115
10 10 PO Datoll 172.21.115.20 | ROB10 115
11 5 PO Dato05 172.21.115.21 | ROB11 115
12 6 PO Dato06 172.21.115.22 | ROB12 115
8 PO Dato09 115
9 PO Datol0 115
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Laboratorio PLC

Cuadro del mapeo de red como se puede ver en el Anexo A.14

| LABORATORIO PLC

N° | PUERTO | ETIQUETA IP PC VLAN
1 7 P1 Dato02 | DHCP | PLC S-01 112

2 11 P1 Dato06 | DHCP | PLC S-02 112

3 12 P1 Dato07 | DHCP | PLC S-03 112

4 10 P1 Dato05 | DHCP | PLC S-04 112

> 9 P1 Dato04 | DHCP | PLC S-05 112

6 8 P1 Dato03 | DHCP | PLC S-08 112

Tabla 19: Laboratorio PLC

Laboratorio Electrdonica 2

Cuadro del mapeo de red como se puede ver en el Anexo A.15

LABORATORIO DE ELECTRONICA 2

N° | ETIQUETA PC

1 P1D67 PCDocente

Tabla 20: Laboratorio Electrénica

Laboratorio CNC

Cuadro del mapeo de red como se puede ver en el Anexo A.16

| LABORATORIO DE CNC |

N° | ETIQUETA PC
1 P2D01 pPCO01
2 P2D02 PC02
3 P2D03 PCO03
4 P2D04 PC04
D P2D05 PCO05
6 P2D06 PCO06
7 P2D07 PCO07

Tabla 21: Laboratorio CNC

Laboratorio de Hidraulica y Neumatica

Cuadro del mapeo de red como se puede ver en el Anexo A.17
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] LABORATORIO DE CNC \

N° | ETIQUETA | VLAN
1 P2D08 116
2 P2D09 116
3 P2D10 116
4 P2D11 116
S P2D12 116
6 P2D13 116
7 P2D14 116

Tabla 22:

Laboratorio CTT I1

Laboratorio de Hidraulica y Neumatica

Cuadro del mapeo de red como se puede ver en el Anexo A.18

|

LABORATORIO CTT 1II

N° | PUERTO | ETIQUETA IP PC VLAN
1 36 P1D03 DHCP | PC1-CTT2 111
2 13 P1D04 DHCP | PC2-CTT2 111
3 37 P1D05 DHCP | PC3-CTT2 111
4 14 P1D06 DHCP | PC4-CTT2 111
5 38 P1DO7 DHCP | PC5-CTT2 111
6 15 P1DO08 DHCP | PC6-CTT2 111
7 39 P1D09 DHCP | PC7-CTT2 111
8 16 P1D10 DHCP | PC8-CTT2 111
9 40 P1D11 DHCP | PC9-CTT2 111
10 17 P1D12 DHCP | PC10-CTT2 111
11 41 P1D13 DHCP | PC11-CTT2 111
12 18 P1D14 DHCP | PC12-CTT2 111
13 42 P1D15 DHCP | PC13-CTT2 111
14 19 P1D16 DHCP | PC14-CTT2 111
15 43 P1D17 DHCP | PC15-CTT2 111
16 20 P1D18 DHCP | PC16-CTT2 111
17 44 P1D19 DHCP | PC17-CTT2 111
18 21 P1D20 DHCP | PC18-CTT2 111
19 45 P1D21 DHCP | PC19-CTT2 111
20 22 P1D22 DHCP | PC20-CTT2 111

Laboratorio CTT III

Tabla 23: Laboratorio CTT II

Cuadro del mapeo de red como se puede ver en el Anexo A.19
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] LABORATORIO CTT 11

N° | ETIQUETA IP PC VLAN
1 P1D31 DHCP | PC1-CTT3 111
2 P1D30 DHCP | PC2-CTT3 111
3 P1D16 DHCP | PC3-CTT3 111
4 P1D17 DHCP | PC4-CTT3 111
5 P1D28 DHCP | PC5-CTT3 111
6 P1D29 DHCP | PC6-CTT3 111
7 P1D09 DHCP | PC7-CTT3 111
8 P1D10 DHCP | PC8-CTT3 111
9 P1D26 DHCP | PC9-CTT3 111
10 P1D27 DHCP | PC10-CTT3 111
11 P1D12 DHCP | PC11-CTT3 111
12 P1D13 DHCP | PC12-CTT3 111
13 P1D24 DHCP | PC13-CTT3 111
14 P1D25 DHCP | PC14-CTT3 111
15 P1D10 DHCP | PC15-CTT3 111
16 P1D11 DHCP | PC16-CTT3 111
17 P1D22 DHCP | PC17-CTT3 111
18 P1D23 DHCP | PC18-CTT3 111
19 P1DO08 DHCP | PC19-CTT3 111
20 P1D09 DHCP | PC20-CTT3 111
21 P1D20 DHCP | PC21-CTT3 111
22 P1D21 DHCP | PC22-CTT3 111
23 P1D06 DHCP | PC23-CTT3 111
24 P1DO0O7 DHCP | PC24-CTT3 111
25 P1D18 DHCP | PC25-CTT3 111
26 P1D19 DHCP | PC26-CTT3 111
27 P1D04 DHCP | PC27-CTT3 111
28 P1D05 DHCP | PC28-CTT3 111

Tabla 24: Laboratorio CTT III

Cooperativa UTA

Cuadro del mapeo de red como se puede ver en el Anexo A.20
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[ COOPERATIVA UTA |

N° 1P PC

1 | DHCP COO01

2 | DHCP CO02

3 | DHCP COO03

4 | DHCP CO04

5 | DHCP COO5
Tabla 25: Cooperativa UTA

Sala Docentes 1

Cuadro del mapeo de red como se puede ver en el Anexo A.21

SALA DOCENTES I

|

| no || puBrTO || ETIQUETA || 1P | PC [ vean
N 1 || pooor [ puep || iNG. oswaLDO PAREDES || 118
| 2 | s || popoz | pHcp || NG cLARA saNcHEZ || 18
BN 5 || rooos || puce | ING. JAIME REUIZ [ s
’ 4 H 7 H P0ODO04 H DHCP H ING. GABRIELA GALLARDO H 118
[ 5 | o || popos || puce | ING. MONICA RUIZ [ s
6] 1 | pooos ][ pHcp || NG pavID MaRTINEZ [ 118
7] 1 || popor | puep || DOCENTE | us
[ s8] 15 [ pooos [ pucp || iNc. HERNANDO BUENANO || 118
[ o] 1w [ pooos [ pucp | NG PaTRICIO CORDOVA || 118
’ 10 H 2 H POD10 H DHCP H DOCENTE H 118
[ 1 ] 4+ | poour | pucp || NG, FRANKLIN MAYORGA || 118
| 12 | 6 || popiz || puep || DOCENTE | us
| 13 | s || popis || pHCP || ING.OSCAR NAVARRETE | 118
(4] 10 [ poouu [ pucr || DOCENTE [ s
’ 15 H 12 H POD15 H DHCP H ING. MARCO JURADO H 118
(6] 14 [ poos [ pucp || ING. ANA LARREA [ s
1w 16 || popir || pHCP || ING. wASHINGTON MEDINA || 118

Tabla 26: Sala Docentes 1

Sala Docentes I1

Cuadro del mapeo de red como se puede ver en el Anexo A.22
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SALA DOCENTES II

| |
| n° || PuERTO || ETIQUETA || P | PC |
[ 1] 1 || meps ]| pHop ]| ING.ALEJANDRO BARBAN |
[ 2 ] > || mep2 [ pHep || ING. PATRICIO GONZALEZ |
IEN s || mep1 || pmer | ING. CARLOS NUNEZ |
|4 ] s+ || meos || puer | ING. EDISSON JORDAN |
IER 5 || mepa || pbHcp || ING. CARMEN BELTRAN |
[ 6 | 55 || apwirr || pHep | WIFI |
|7 ] 7 || mep7 [ puce || NG MARITZA CASTRO |
[ s ] o || mepo ][ 1m221msu | REGISTRO DOCENTE |
KN 24 || mepas || puop | ING. PAULINA AYALA |
|10 | 11 || regrono || pmoP | ING. CARLOS SERRA |
BN 12 | mepax || pucp | |
[ 12 | 3 | mepe || pucp | ING. ALBA MIRANDA |
[ 13 ] 4 | mepu [ 1r22111sas | REGISTRO DOCENTE |
|14 | 23 || mep2 || pHcP || ING. MANUEL OTORONGO |
| 15 | 6 || mepis || pHoP || ING. GUSTAVO SALINAS |
| 16 | 7 | repu || puer || |
[ 17 | s || mepis || pucp || ING. GEOVANNY BRITO |
I 19 | mepiw || pHCP || ING.SANTIAGO ALTAMIRANO |
| 10 | 20 || mepxw || puor | |
| 20 | 21 || mepis || puop | ING. EDISON ALVAREZ |
| 21 | 2 || mepis || pmcp | ING. VICTOR PEREZ |
[ 22 | 15 || mepiz || pucp || ING. MARCELO GARCIA |
[ 23 | w [ mepw [ puce | |
[ 2 | 6 || mEpw ][ 12211812 | REGISTRO DOCENTE |
Tabla 27: Sala Docentes 11
Decanato

Cuadro del mapeo de red como se puede ver en el Anexo A.23

’ DECANATO ‘
Ne° PC ETIQUETA 1P
1 Decanato P3D42 DHCP
2 Secretaria General P3D45 DHCP
3 Secretaria Decano P3D46 DHCP
4 | Secretaria Contratos DHCP

Tabla 28: Decanato
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| SUBDECANATO |

N° PC ETIQUETA 1P
1 Subdecano P2D02 DHCP
2 Consejo Académico P2D03 DHCP
3 Secretaria Subdecano P2D07 DHCP
4 Secretaria Sistemas DHCP
5 Secretaria Electrénica DHCP
6 Coordinacion Sistemas P2D04 DHCP
7 | Coordinacion Electrénica P2D06 DHCP

Tabla 29: Subdecanato

Subdecanato

Cuadro del mapeo de red como se puede ver en el Anexo A.24

Administraciéon Redes 1

Cuadro del mapeo de red como se puede ver en el Anexo A.25

’ Administraciéon Redes 1 ‘

N° Dispositivo Descripcién
1 SW Cisco SG300-52P SW LAB1 - LAB2
2 SW Cisco SG300-52P SW LAB3 - LAB4 -LAB5
3 SW Cisco SG300-52P SW LAB6 - LAB REDES
4 SW Cisco SG300-52P SW BIBLIOTECA - CTT
5 SW Cisco SG300-52P SWITCH ENRUTAMIENTO
6 SW Cisco SG300-52P SWITCH CORE
7 | Servidor HP DL380p Gen8 ENRUTAMIENTO
8 SW Cisco SG300-52P SWITCH WIIFI
9 SW Cisco SG300-52P SWITCH CAMARAS
10 Servidor HP DL160G6
11 Servidor HP DL360G5
12 SW Catalys 2960G
13 PC1, PC2, PC3 VLAN 120

Tabla 30: Administracién Redes 1

Administraciéon Redes 11

Cuadro del mapeo de red como se puede ver en el Anexo A.26
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ADMINISTRACION REDES II

NO

Dispositivo

Descripciéon

SW Cisco SG300-52P

Labratorios Edificio 2

SW Cisco SG300-52P

Sala Docentes 2

Biblioteca

Tabla 31: Administracién Redes 11

Cuadro del mapeo de red como se puede ver en el Anexo A.27

| BIBLIOTECA |
N° [ PUERTO | ETIQUETA | IP | VLAN
20 10 P2D100 | DHCP | 110
16 39 P2D101 | DHCP | 110
17 11 P2D102 | DHCP | 110
7 2 P2D83 | DHCP | 110
6 25 P2D84 | DHCP | 110
11 26 P2D85 | DHCP | 110
9 3 P2D86 | DHCP | 110
8 29 P2D87 | DHCP | 110
10 4 P2D88 | DHCP | 110
18 7 P2D90 | DHCP | 110
3 29 P2D91 | DHCP | 110
2 6 P2D92 | DHCP | 110
19 30 P2D93 | DHCP | 110
13 7 P2D94 | DHCP | 110
12 31 P2D95 | DHCP | 110
5 8 P2D96 | DHCP | 110
4 32 P2D97 | DHCP | 110
1 5 P2D98 | DHCP | 110
14 9 P2D98 | DHCP | 110
15 33 P2D99 | DHCP | 110

Tabla 32: Biblioteca

Unidad de Investigacion

Cuadro del mapeo de red como se puede ver en el Anexo A.28
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UNIDAD DE INVESTIGACION

N° | ETIQUETA 1P PC
1 D3P1 DHCP
2 D8P1 DHCP
3 D7P1 DHCP | PC4
4 D29P1 DHCP
> D6P1 DHCP
6 D28P1 DHCP
7 D13P1 DHCP | PC1
8 D35P1 DHCP
9 D12P1 DHCP
10 D34P1 DHCP
11 DI11P1 DHCP | PC2
12 D33P1 DHCP
13 D10P1 DHCP | PC3
14 D32P1 DHCP
15 D9P1 DHCP
16 D31P1 DHCP

Tabla 33: Unidad de Investigacion

4.4.6. Equipos de red instalados

De acuerdo al esquema de comunicaciones de las figuras anteriores, se describiran
los equipos de comunicaciones existentes en la red de la FISEI como se ve en la

siguiente tabla:
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1 Switch Catalys 2960G
Switch
e ] ] 101-102-103-104-
9 Switch Cisco SG300-52P
105-106-107
Servidor HP DL380p Gen8
. . Servidor 5 Servidor HP DL160G6
Administracion Redes Servidor HP DL360G5
Edificiol Servidor IBM
servidor HP
o o IP Camera
amaras
Wireless/Wired Pan/Tilt
AP 8 AIR-CAP16021-A-K9
AP 1 AIR-CAP17021-A-K9
Switch Cisco SG300-52P
Switch Switch hp Procurve 2500-
24
Servidor hp Proliant
DL380 GenS
S idor hp Proliant
Unidad Operativa de ervidor hip Profian
- - DL380e Geng
Investigacion -
Servidor 4
Servidor hp Proliant
DL380e Gen8 v2
Servidor hp Proliant
DL160 G6&
Router 1 Router cisco 2900 Series
Laboratorico 1 2PISO E1 PC 20 QBEX 101
Laboratorio 2 2PISO E1 PC 20 QBEX 102
Laboratorio 3 3PISO E1 PC 12 ACER 103
Laboratorio 4 3PISO E1 PC 12 DELL 104
Laboratorio 5 3PISO E1 PC 12 ACER 105
Laboratorio 6 3PISO E1 PC 16 ACER 106
Laboratorio Redes 2PISO E1 |PC 1z ACER 107
Laboratorio Maestrias 3PISO
PC 20 DELL 108
E1
Biblioteca 2PISO E1 PC 17 QOBEX 110
Subdecanato,
Coordinacion Sistemas, PC 7 ACER, QBEX, DELL DHCP
Coordinacion Electrénica
DECANATO 3PISO E1 PC <4 ACER, OQBEX, DELL DHCP
Coordinacion Industrial
PC 2 ACER, OQBEX DHCP
1PISOE1
Postgrados 3PISO E1 PC 5 ACER, QBEX, ESPIDING DHCP
Docentes E1 PC 19 ACER, OQBEX, DELL DHCP
Unidad Operativa de
. . PC 19 ACER, QBEX, DELL DHCP
Investigacion 1PISO E1
Unidad de Planificaciéon y
- PC 2 ACER, CLON, ADIKTA DHCP
Ewvaluacion (UPE) 1PISO E1
CTT 11 PC 18 QBEX 111
CcTT1n PC 20 QBEX 111
Maestrias Edificiol piso3 Switch 1 Switch Cisco SG300-52P 108
Switch 2 Switch Cisco SG300-52P
A - IP C
Administracion Redes Camaras a8 ! amera . i
Edificio2 Wireless/Wired Pan/Tilt
AP 4 AIR-CAP16021-A-K9
P - - - 112-113-114-115-
Docentes Edificio2 Switch 2 Switch Cisco SG300-52P 116
Laboratorio Industrial |
PC 16 QBEX 113
1PISO E2
Laboratorio Industrial 11
PC 16 ACER 114
APISO E2
Laboratorio Neumatica
PC 1 DELL 116
1PISO E2
Laboratorio Robdtica 1PISO PC 12 ACER 115
E2
Laboratorio PLC 1PISO E2 PC 9 ACER 112

Tabla 34: Tabla de Equipos de red instalados
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Se considerard monitorear 348 equipos bajo el siguiente detalle:

[N° EQUIPO [ CANTIDAD |

1 SWITCH 18

3 | SERVIDORES 9

4 PC 290

5 AP 13

6 | CAMARAS 17

7 NODOS 348
TOTAL 348

Tabla 35: Equipos a ser monitorizados

4.4.7. Servicios de Red

Los servicios de red a ser monitoreados son:
= DHCP
= DNS
= SERVIDOR WEB

» APLICATIVOS INTERNOS

4.4.8. Direccionamiento IP

Se puede visualizar las direcciones ip que actualmente esta configurado en la red

de la FISEI.
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P2D14 P2D15 P2D33
P2D32 P2D17 P2D16
P2D31 P2D30 P2D19
255.255.255.0 |172.21.101.1 P2D18 P2D29 P2D28
P2D21 P2D20 P2D27
P2D26 P2D232 P2D22
P2D25 P2D24

P2D40 P2D39 P2D57
P2D58 P2D42 P2D41
P2D56 P2D55 P2D44
102 255.255.255.0 |[172.21.102.1 P2D43 P2D54 P2D53
P2D46 P2D45 P2D52
P2D51 P2D48 P2D47
P2D50 P2D49

P2D39 P2D38 P2D28
P2D29 P2D36 P2D37
P2D30 P2D31 P2D34
P2D35 P2D32 P2D33

103 255.255.255.0 |172.21.1023.1

P3D15 P3D16 P3D26
P3D25 P3D23 P3D24
P3D17 P3D18 P3D19
P2D20 P2D21 P2D22

104 255.255.255.0 |172.21.104.1

P2D0O2 P2DO2 P2D13
P2D12 P32DO4 P2DOS5S
P2D10 P2D11 P32DO6
P2DO7 P2DOE P2D0O9

105 255.255.255.0 |172.21.105.1

P2D79 P2D78 P2D68

P2D69 P2D76 P2D77

P2D70 P2D71 P2D74

P2D75 P2D72 P2D73

P2D76 P2D77 P2D74
P2D75S

106 255.255.255.0 |172.21.106.1

P2D79 P2D7V8 P2D68
P2D69 P2D7V6 P2D77
P2D70 P2D71 P2D74
P2D75 P2D72 P2D73

107 255.255.255.0 |172.21.107.1

P2D14 P2D15 P2D33
P2D32 P2D17 P2D16
P2D31 P2D30 P2D19
108 255.255.255.0 |172.21.108.1 P2D18 P2D29 P2D18
P2D21 P2D20 P2D27
P2D26 P2D23 P2D22
P2D25 P2D24

P1DO9 P1DO8 P1D23
P1D24 P1D10 P1D11
P1D22 P1D21 P1D12
P1D13 P1D19 P1D20
P1D14 P1D15 P1D16
P1D17

113 255.255.255.0 |172.21.113.1

PoD19 PoD18 PoD33
PoD32 PoD21 PoD20
PoD30 PoD31 PoD22
PoD23 PoD29 PoD28
PoD25 PoD24 PoD26
PoD27

114 255.255.255.0 |172.21.114.1

PoD15 PoD14 PoD1
PoD2 PoD12 PoD12
PoD2 PoD4 PoD10 PoD9
PoD6 PoD5

115 255.255.255.0 |172.21.115.1

P1DO7 P1DO6 P1DOS
P1DO4 P1DO3 P1DO2

112 255.255.255.0 |172.21.112.1

P1D232 P1D22 P1D4
P1D2 P1D21 P1D20
P1D11 P1D19 P1D20
P1D13 P1D14 P1D9
P1D5 P1D6 P1D8 P1D7
P1D15 P1D16

111 255.255.255.0 |172.21.111.1

P1D31 P1D30 P1D16
P1D17 P1D28 P1D29
P1D14 P1D15 P1D26
P1D27 P1D12 P1D13
P1D24 P1D25 P1D10
P1D11 P1D22 P1D23
P1DS8 P1D9 P1D20
P1D21 P1D6 P1D7
P1D18 P1D19 P1D4
P1D5

111 255.255.255.0 |172.21.111.1

P2D98 P2D92 P2D91
P2D97 P2D96 P2D84
P2D83 P2D87 P2D86
110 255.255.255.0 |[172.21.110.1 P2D88 P2DS85 P2DS5
P2D94 P2D98 P2D99
P2D101 P2D102 P2DS0
P2D93 P2D100O

Tabla 36: Tabla de direccionamiento IP
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4.4.9. Resumen del analisis de la red de comunicaciones

INFRAESTRUCTURA
La Facultad de Ingenieria en Sistemas
Electrénica e Industrial tiene su
INSTALACIONES |FISEl, posee infraestructura propia infraestructura propia, en la cual cuenta
con acceso a las instalaciones para La
implementacién de soluciones.
REDES

El 80% de los equipos de red es basado |Al momento de existir algun problema en
en tecnologia CISCO los equipos cisco de cualquier modelo, es

Equipamiento facil encontrar en el mercado los

requerimiento de repuestos minimizando

. el tiempo de una paralizacién en la red
Cuenta con repuesto de los equipos de

red

ADMINISTRACION Y SEGURIDAD

El acceso a las instalaciones del Data

Center es restringido . ..
Para El acceso a la administracién de

Seguridad Fisica y equipos e infraestructura de red se debe

Lagica i coordinar con el administrador de redes
El acceso a los equipos de la de la FISEI
ela .

administracion de redes se encuentra
restingido

Cuentra con proxy

Cuenta con planes de mantenimiento .. ..
La gestion de La red de comunicaciones

Gestion de red es realizado por el departamento de

., . .. administracién de redes.
Organizacion de la implementacion de

nuevas medidas tecnoldgicas.

Tabla 37: Tabla de andlisis de red de comunicaciones

4.5. Determinacién de las herramientas utilizadas para el monitoreo
de la red.

Existe varias herramientas para solucionar el problema del monitoreo de
redes de datos. Existen tanto comerciales como basadas en software libre. La
seleccion de una herramienta depende de varias instancias, tanto econémicos, de

infraestructura y humanos.

1. Los recursos econémicos disponibles

7



2. Equipos de infraestructura de la red
3. Conocimiento de los administradores en determinados sistemas operativos.

Las razones por las cuales se ha escogido las siguientes herramientas para el
monitoreo de la red estan basadas en cada una de las caracteristicas, posibilidades
y funcionalidad de cada una de ellas. Se ha creido de suma importancia establecer

las siguientes herramientas de monitoreo.

4.5.1. MUNIN

Es una herramienta de monitorizacién de recursos en red mediante un proceso
residente en el mismo que va almacenando histéricamente lo que sucede y
construye miultiples graficas indicando un gran ntimero de estadisticas lo cual nos
permite observar todo lo que ocurre dentro del servidor. Esta disenada para ser
un plug and play. Munin ofrece monitoreo y servicios de alerta para los Switches,

Routers, servidores, computadores, aplicaciones y servicios [24].
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’ Caracteristicas

|

Estructura del Sistema Munin

El sistema Munin cuenta con las
siguientes caracteristicas [25]:

Munin se divide en tres componentes
principales [25]:

Cuenta con una interfaz [web]
que muestra la evolucion
histérica del uso de recursos.

Monitorea el uso de recurso de
cada maquina, recursos como
disco, red, uso de CPU, RAM,
Carga (load).

Es capaz de monitorear
indicadores de algunas
aplicaciones como tamano de
cola de postfix, procesos de
apache, consultas de mysql entre
otras.

Genera graficas por dia, semana,
mes y ano de cada uno de los
indicadores.

Muestra el minimo, maximo,
media y valor actual de los
indicadores en cada periodo de
tiempo.

Es posible configurar umbrales
de alerta para estado de
advertencia y critico.

= Servidor: Un demonio que corre
en todas las maquinas
monitoreadas, por default en el
puerto 4949. Su funcién es
configurar y llamar a los plugins.
Cuando se habla de munin-node,
se refiere al servidor.

» Plugins: Cada uno de los agentes
de recoleccion de datos que son
invocados por munin-node. Dan
la informacién que monitorean, y
son también capaces de describir
su funcién y configuracion.

= Cliente: Proceso que corre
periédicamente (normalmente
cada 5 minutos) desde un nodo
central, interrogando a cada uno
de los servidores munin-node, y
generando las paginas Web.

Tabla 38: Caracteristicas y Estructura del sistema Munin
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’ Ventajas \ Requerimientos

= Permite determinar con » Procesador: 2.33 GHz Single
anticipacion cuando un recurso Core
estard sobre utilizado o sera

nsuficiente. » Memoria: 512 MB RAM

s Tarjeta grafica: DirectX 9
compatible

» Permite monitorear errores o
generar mejoras. Por ejemplo,
detectar errores de red que
pueden ser causados por la alta
carga del servidor.

= Disco duro: 2 GB espacio
disponible

. ) o = DirectX 9 compatible
s Permite medir cuantitativamente

el crecimiento del uso de los = Notas adicionales: Mouse,
recursos, de esta manera es Keyboard

posible sustentar la compra de
hardware o medir el crecimiento.

Tabla 39: Ventajas y Requerimientos del sistema Munin

4.5.2. MRTG

Es una herramienta para monitorizar la carga de trafico en los enlaces de red.
MRTG genera paginas HTML que contienen imagenes PNG que proporcionan
una representacion visual en vivo de este trafico. MRTG no se limita a la
supervision del trafico, sin embargo es posible monitorizar cualquier variable
SNMP que elija. Ofrece el control de monitoreo de carga de sistemas, sesiones
de login, la disponibilidad del médem e incluso permite acumular dos o mas

fuentes de datos en un mismo grafico [26].
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Caracteristicas

\ Funcionalidades

MRTG utiliza SNMP (Simple
Network Management Protocol) para
recolectar los datos de trafico de un
determinado dispositivo (ruteadores o
servidores), por tanto es requisito
contar con al menos un sistema con
SNMP funcionando y correctamente
configurado. SNMP manda peticiones
con dos objetos identificadores (OIDs)
al equipo. Una base de control de
informacién (MIB) controla las
especificaciones de los OIDs. Después
de recoger la informacion la manda sin
procesar mediante el protocolo SNMP.
MTRG graba la informaciéon en un
diario del cliente. El software crea un
documento HTML de los diarios, estos
tienen una lista de graficas detallando
el trafico del dispositivo. El software
viene configurado para que se
recopilen datos cada 5 minutos pero el
tiempo puede ser modificado [17].

Las principales funcionalidades de
MRTG son [17]:

Monitoreo de Equipos con
conexiones a redes IP

Notificacién de Alarmas y
umbrales via SMTP y SMS

Monitoreo de Servicios de T1I

La aplicacion de MRTG consiste es
una serie de scripts escritos en
lenguaje PERL que usan el protocolo
de red SNMP (Simple Network
Management Protocol) para leer los
contadores de trafico que estan
ubicados en los conmutadores (Switch)
o los encaminadores (Routers) y
mediante sencillos y rapidos
programas escritos en lenguaje C y
crea imagenes en formato PNG que
representa el estado del tréafico de
nuestra red. Estos graficos los inserta
en una pagina web que podemos
consultar mediante cualquier
navegador [17].

Lectura de comunidades SNMP

Acceso a la informacién de
monitoreo via Web

Soporta servidores Web con
Apache e Microsoft IIS

Flexibilidad en la configuracién
del portal con desarrollo ASP y
PSP

Capacidad de almacenamiento
de los log para historicos

Tabla 40: Caracteristicas y Funcionalidades del sistemas MRTG

RRDtool MRTG
RRDTool, que proviene de Round Robin Databases, Bases de datos circulares, es

un Sistema que permite almacenar y representar datos en intervalos temporales
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(Ancho de banda, Temperatura, etc.). Guarda los datos en una base de datos que
no crece en el tiempo y permite crear bonitas graficas para representar los datos.
RRDTOOL es una reimplementacion de MRTG, un programa del mismo autor
que permite tener graficas del trafico de datos a través de un dispositivo de red,
una tarjeta de red, un Router, usando para ello el protocolo SNMP. RRDTOOL,
lo que hace es aprovechar el mismo motor grafico para implementar bases de datos
Round Robin o bases de datos circulares, una vez llena toda la base de datos, los
nuevos valores sobrescriben a los antiguos [27].

Con estos datos RRDtool es capaz de generar simples y complejos gréficos,

altamente personalizables y visibles desde cualquier navegador web [28].

| 5 [
RRDtool |
logging & graphing :

Figura 30: RRDtool

Requerimientos de Hardware en el MRTG

Se caracteriza por ser un aplicativo bastante liviano, los recursos que consume
tanto en almacenamiento como en memoria de proceso son bastante bajos, podria
decirse que practicamente cualquier PC con requerimientos minimos y una tarjeta
de red estd en condiciones de albergar a MRTG, en ese caso los requerimientos
del hardware estarian supeditados a los necesarios para instalar la distribucion
de Linux [29].

REQUERIMIENTOS MINIMOS RECOMENDADOS

PC Torre Estandar AT

Servidor Torre o Rack

Intel CELERON-AMD Sempron 2.0 GHz

Intel Core2Quad 2.0 GHz

256 MB RAM

1 A2GBRAM

1 GB de espacio libre en disco duro

10 GB de espacio libre en disco

NIC 10/100 BASE-T, dependiendo del entorno

NIC 100/1000 BASE-T

Tabla 41: Requerimientos de hardware para MRTG

Requerimientos de Software para MRTG
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Por el lado del Software el sistema operativo debe estar basado en una variante
de Linux Kernel 2.6.x, esto tomando en cuenta uno de los objetivos principales
del proyecto, MRTG puede ser implementado sobre sistemas basados en Win32,

para el presente proyecto se recomienda cualquiera de estas 4 distribuciones[29]:

Fedora Core 7 al 11 ultimo release

= Ubuntu 7.10 Gutsy Gibbon al 9.04
= OpenSuse 10.03 al 11.1
= Centos 5 al centos 7.

4.5.3. CACTI

Es una herramienta de visualizacion basada en RRDtool, que emplea scripts en
PHP y MySQL para almacenar informacién necesaria para crear graficos del
comportamiento de redes y sistemas en general. CACTI posee un sistema de
autentificacion que permite a los administradores crear y administrar perfiles con

diferentes niveles de acceso para los usuarios [30].

’ Funciones ‘ Esta aplicacién cuenta con las siguientes funciones [31]: ‘

Fuentes de datos: Para hacer frente a la recoleccién de datos, se puede alimentar a Cacti
con las rutas de acceso a cualquier script o comando externo, junto
con todos los datos que el usuario necesitard para almacenar la base de
datos MySQL. Por ejemplo, si un usuario quisiera traficar los tiempos
de ping de un host, se podria crear una fuente de datos utilizando un

script que hace ping a un host y devuelve su valor en mili segundos.

Gréficas: Cacti le permite crear casi cualquier grafico todos los tipos estandar

de graficos y funciones de consolidacién, hay muchas formas de

mostrar informacién. Junto con una "Vista de lista " estdandar y un

modo de vista previa ", que se asemeja a la interfaz completa, hay una
"

" vista de arbol ", que le permite poner los graficos en un arbol

jerarquico para los propdsitos de la organizacién.

Gestién de usuarios: Esto permitiria que alguien cree que algunos usuarios que pueden
cambiar los pardametros del graficas, mientras que otros sélo pueden

ver las graficas.

Plantillas: Cacti es capaz de escalar a un gran nimero de fuentes de datos y
gréaficos mediante el uso de plantillas. Esto permite la creacién de un
unico grafico o plantilla de fuente de datos que define cualquier grafico

o fuente de datos asociada con él.

Tabla 42: Funciones del sistema Cacti

RRDTool
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RRDTool

Es el acréonimo de Round Robin Database tool, se trata de una
herramienta que trabaja con una BD que maneja Planificacién
Round-Robin. Esta técnica trabaja con una cantidad fija de datos y
un puntero al elemento actual. El modo en que trabaja una base de
datos utilizando Round Robin es el siguiente; se trata la BD como si
fuera un circulo, sobrescribiendo los datos almacenados, una vez
alcanzada la capacidad de la BD. La capacidad de la BD depende de

la cantidad de informacién como historial que se quiera conservar [12].

Tipo de datos que pueden ser

almacenados en una RRD

Se puede almacenar cualquier tipo de datos, siempre que se trate de
una serie temporal de datos. Esto significa que se puede realizar
medidas en algunos puntos de tiempo y proveer esta informacién a la
RRDTool para que la almacene.

Un concepto ligado a las RRDtool es el de SNMP, acrénimo de Simple
Network Management Protocol. Este protocolo puede ser usado para
realizar consultas a dispositivos acerca del valor de los contadores que

ellos tienen (ej: una impresora). El valor obtenido de esos contadores

es el que queremos guardar en la RRD [12].

Uso de RRDtool

Con esta herramienta a través de Cacti se puede representar
graficamente los datos almacenados en la RRD: uso de conexién a
Internet, datos como temperatura, velocidad, voltaje, nimero de
impresiones, etc. La RRD va a ser utilizada para almacenar y procesar
datos recolectados via SNMP.

En definitiva, para hacer uso de una RRDtool, lo que se necesita es un
sensor para medir los datos y poder alimentar al RRDtool con esos
datos. Entonces, la RRDtool crea una base de datos, almacena los

datos en ella, recupera estos datos y basandose en ellos, Cacti crea

graficos en formato PNG [12].

Tipo de datos que pueden ser

almacenados en una RRD

Se puede almacenar cualquier tipo de datos, siempre que se trate de
una serie temporal de datos. Esto significa que se tiene que poder
realizar medidas en algunos puntos de tiempo y proveer esta
informacién a la RRDTool para que la almacene.

Un concepto ligado a las RRDtool es el de SNMP, acrénimo de Simple
Network Management Protocol. Este protocolo puede ser usado para
realizar consultas a dispositivos acerca del valor de los contadores que

ellos tienen (ej: una impresora). El valor obtenido de esos contadores

es el que queremos guardar en la RRD [12].

Uso de RRDtool

Con esta herramienta a través de Cacti se puede representar
graficamente los datos almacenados en la RRD: uso de conexién a
internet, datos como temperatura, velocidad, voltaje, nimero de
impresiones, etc. La RRD va a ser utilizada para almacenar y procesar
datos recolectados via SNMP.

En definitiva, para hacer uso de una RRDtool, lo que se necesita es un
sensor para medir los datos y poder alimentar al RRDtool con esos
datos. Entonces, la RRDtool crea una base de datos, almacena los

datos en ella, recupera estos datos y basandose en ellos, Cacti crea

graficos en formato PNG [12].

Caracteristicas de CACTI

Tabla 43: RRDTool

Cacti cuenta con las siguientes caracteristicas:
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Fuente de datos Para manejar la recopilaciéon de datos, se le puede
pasar a Cacti la ruta a cualquier script o comando
junto con cualquier dato que el usuario necesitara
ingresar; Cacti reunira estos datos, introduciendo
este trabajo en el cron (para el caso de un sistema

operativo Linux) y cargard los datos en la BD

MySQL y los archivos de Planificacién Round-robin

que deba actualizar [32].

Graficos Una vez que una o més fuentes de datos son
definidas, una grafica de RRDtool puede ser creada
usando los datos obtenidos. Cacti permite crear
practicamente cualquier gréafica, utilizando todos los
estandares de tipos de graficas de RRDtool y
funciones de consolidacién. No sélo se puede crear
graficos basados en la RRDtool, sino que también
hay varias formas de mostrarlas. Junto con una
“lista de vistas” estdndar y una “vista preliminar”,
también existe una “vista en arbol”, la cual permite
colocar graficos un arbol jerarquico, para propésitos

organizacionales [32].

Manejo de Usuarios Dadas las muchas funciones que ofrece Cacti, la
herramienta cuenta con la funcionalidad de manejo
de usuarios embebida, para asi hacer posible
agregar un usuario y dar permisos a ciertas areas de
Cacti. Esto permite tener usuarios que puedan
cambiar parametros de un grafico, mientras que
otros s6lo pueden ver los graficos. Asimismo, cada
usuario mantiene su propia configuracion de vista
de gréficos [32].

Plantillas Cacti puede escalar a un gran ntmero de fuentes de

datos y graficos a través de plantillas. Esto permite
la creacion de una unica plantilla de graficos o
fuente de datos, la cual define cualquier grafico o
fuente de datos asociada con esta plantilla. Las
plantillas de hosts permiten definir las capacidades

de un host, asi Cacti puede utilizar esta

informacién a la hora de agregar un nuevo host [32].

Tabla 44: Caracteristicas de CACTI

Requisitos de Software y Hardware
Para la instalacion de Cacti se necesita de algunas aplicaciones que tienen que
estar funcionando en el software y en hardware tiene que cumplir con los siguientes

requerimientos:
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Software

\ Hardware

RRDTool 1.0.49 o 1.2.x o superior
MySQL 4.1.x o 5.x o superior

PHP 4.3.6 o superior, 5.x mas
recomendable para funciones
avanzadas

Un Servidor Web ejemplo. Apache o
I1S

» Memoria RAM: 2 Gbps (minimo,
sin embargo con valores
inferiores CACTI funciona)

» Espacio en disco duro: 20 GB
(minimo) — 40 GB
(recomendado)

= La Plataforma mas estable para
la instalacion de CACTI, es
CENTOS (Community
ENTerprise Operating System)
ya que es una distribucion
LINUX y es aprueba de errores,
aunque CACTTI soporta
multiplataformal[32].

Tabla 45: Requisitos de Software y Hardware del sistemas Cacti

4.5.4. Topologia del sistema de monitoreo

El sistema radica en un servidor que realiza las solicitudes mediante el SNMP

que envia informacién dirigido a los dispositivos de red.

Navegador WEB

Servidor del SNMP

Mensajes SNMP

Dispositivo e red

Agente SNMP

Figura 31: Topologia SNMP
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Puede ser que el dispositivo envié mensajes trap al servidor SNMP anunciando

con alarmas lo que esta sucediendo en el monitoreo de red.

* Localizador

s  E-mail
— 1
—— ! INTERNET
- Mensajes (La Nube)
T trap " \M—)
= "
— — N
| "y

IEEEEERER SRS M

Conscla de alarmas

o -

Dispositivos de red

Alarmas

Figura 32: Mensajes trap

En este trabajo se harad énfasis en 3 herramientas de monitoreo:

4.5.5. Cisco SG300-52 52-Port Gigabit Managed Switch

Figura 33: Switch SG300-52 52-Port Gigabit Managed Switch

El Switch Cisco SG300-52 52-Port es un Switch Ethernet administrado de
configuracion fija, es el modelo de 52 puertos con conectividad Gigabit Ethernet
(10/100/1000) y 2 puertos SFP, admite funciones de red y de administracion de
seguridad avanzadas para utilizar equipos de tecnologias de voz y datos, permite
administrar un sistemas de seguridad y conectividad optima para toda clase de

equipos de clase empresarial.
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4.5.6. Cisco Catalyst 2960G-8TC-L

Figura 34: Switch Cisco Catalyst 2960G-8TC-L

El Switch Cisco Catalyst 2960G-8TC-L 10/100 + 1 SFP es un Switch Ethernet
administrado de configuracion fija, es el modelo de 8 puertos de conmutacion
RJ-45 Ethernet y 2 puertos con conectividad Gigabit Ethernet, que brindan un
nivel 6ptimo de flexibilidad, posee un sistema de seguridad avanzada protegiendo
la informaciéon de usuarios no autorizados y consiguiendo un funcionamiento

ininterrumpido.

4.5.7. VLANS establecidas en los Switch cisco

Las VLANS establecidas en los Switch cisco es para cada laboratorio o seccién

administrativa de la facultad.

Figura 35: VLANS de los Switch cisco SG300-52 52-Port
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4.5.8. Configuracion del agente SNMP en los Switch Cisco

A continuacion se observa la configuracion del SNMP en el cual soporta versiones
v1,2,3, por lo cual en estos equipos se configur6 SNMP v1.
Primero para configurar la comunidad es necesario establecer el grupo colocando

el nombre y el modelo de seguridad.

Gigabit PoE Managed Switch

Pon Gigabt PO Managed Switeh

Port Gigabit PaE Managed Switch . 52-Port Gigabd PoE Managed Swilch

Figura 36: Configuracion del Grupo en Switch

Luego de la configuracion de grupos se establece la comunidad en SNMP /Communities,
para este equipo se seleccion6 IP Version 4, en IP Addres se coloco la IP del servi-
dor a monitorear, Community String - Comunidad se configuré la comunidad que

también se usara en la configuracién de adicién del Host en sistemas de monitoreo
de red.

gabit PoE Managed Swich

Figura 37: Configuracion SNMP en los equipos Cisco SG300-52 52-Port
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Se habilita el servicio SNMP en los equipos ya que por defectos estan

deshabilitados, se guarda los cambios y se reinicia el equipo.

29 52.Port Gigabt POE Managed Swilch

Figura 38: Habilitacion del servicio SNMP en los equipos Cisco SG300-52 52-Port

4.5.9. Instalacién de Network Monitoring Tool (MUNIN)

AMUNIN

Figura 39: MUNIN

En la instalaciéon de Munin se necesita de un repositorio EPEL como se ve a

continuacion.
» http://dl.fedoraproject.org/pub/epel/6/x86__ 64 /epel-release-6-8.noarch.rpm
» rpm -ivh EPEL-release-6-8.noarch.rpm

A continuacién, se realiz6 una actualizacién del sistema para asegurarse que el

repositorio EPEL se cargue efectivamente
= yum -y update

Munin necesita de un servidor web para mostrar las estadisticas registradas como

Apache o Nginx.
= yum install httpd
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Una vez instalado Apache se inicia y se activa los servicios durante el inicio del

sistema.
= service httpd start
» chkconfig --level 35 httpd on

Luego de haber instalado apache, se instala munin y munin-node como se muestra

a continuacion
= yum -y instalar munin munin- nodo
En la instalacién de munin se crean los siguientes directorios:
» /etc/munin/munin.conf: es un archivo maestro de configuracién Munin.

» /etc/cron.d/munin: es un archivo cron Munin.

root@proxy:~ = &

= = [EI| %

Figura 40: Archivo cron Munin

» /etc/httpd/conf.d/munin.conf: es un archivo de configuracién Apache

Munin.
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ECECECECECECECES] -+ %

EECECECED

EECED

Figura 41: Archivo de configuracion Apache MUNIN

» /var/log/munin: son los directorios de registro Munin.

e root@proxy:/var/log/munin = =

Figura 42: Registro de directorios

» /var/www/html/munin: es el directorio de registro web Munin.
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Figura 43: Registro de directorios web

» /etc/munin/munin-node.conf: es el archivo de configuracién maestro Munin
Nodo.

=g rootE@® proxy /S varSwaswesw S htmib S munin =

Figura 44: Archivo de configuracién maestra Munin nodo

En este paso siguiente se abre el archivo de configuracién /etc/munin/munin.conf
y se realizar los siguientes cambios reemplazando [munin.tecmint.com] por [el

nombre del servidor].

Figura 45: Archivo de configuracion munin.conf

A continuacion se procede a proteger con usuarios y contrasenas estaticas Munin

utilizando el modulo basico de autenticacion Apache.

93



» htpasswd /etc/munin/munin-htpasswd admin

1# htpasswd setc/munin/munin-htpasswd admin

word:
d for user admin

[root@tecmint ~1#

Figura 46: Contrasena de Munin

Se reinicia Munin permitiendo que se inicie automéaticamente.
= service munin-node start

» chkconfig --level 35 munin-node on

Para ver la salida de graficos se procede abrir el navegador introduciendo las
credenciales de acceso, caso contrario se cambia de usuario y contrasena y se
reinicia Apache.

= /etc/httpd/conf.d/munin.conf

8 Munin :localnost zloca X
< C 0 | ® 10001
1 Aplicaciones @) Ver Dragon Ball Sup= @) Ver Dragon BallSug
Overview : localhost :: lo

AMUNIN 2smi sty

Problems

B - K3
LR

x5 8 Quitsr contresefis AL ) How To nstll and Lo teoriadelBig Ba

Ciitical (0) disk
Waning (0) O a0 = ) Disk 10s per device - by week
Unknown (0 ! ’

Groups
localhost

Categories

Figura 47: Graficas de munin
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4.5.10. Instalacién de Multi Router Traffic Grapher (MRTG) en

centos 6.5

MULTI ROUTER TRAFFIC GRAPHER

Figura 48: MRTG

Requisitos para la instalacion de MRTG:
= Instalacion y configuracion de httpd
» Instalacion y configuraciéon de SNMP

» Instalacion y configuraciéon de MRTG

4.5.11. Instalacion de SNMP, MRTG

Mrtg utiliza SNMP (Simple Network Management Protocol o Protocolo Simple de
administracion de red) que recolecta la informacién del trafico de un determinado
dispositivo, por lo tanto es necesario supervisar su configuracion correctamente.

Para la instalacion se utilizo los siguiente comandos.
= yum -y install net-snmp net-snmp-utils mrtg

El SNMP se ha evidenciado que requiere la agregaciéon de las siguientes lineas

para su configuracion en el siguiente archivo.
= vi /etc/snmp/snmpd.conf

Se agrega el nombre del grupo, el modelo y el nombre de la seguridad
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E root@localhost:~ - 0 %
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# sec.name source community

#com2sec notConfigUser default public

HHE

# Second, map the security name into a group name:

# groupName securityModel securityName

group notConfigGroup v1 notConfiglser

group notConfigGroup v2c notConfiglser

group  SW1G vl notConfigUser

#H 1

# Third, create a view for us to let the group have rights to:

# Make at least smmpwalk -v 1 localhost -c public system fast again.

# name incl/excl subtree mask(optional)
view systemview included .1.3.6.1.2.1.1
view systemview included .1.3.6.1.2.1.25.1.1

i
# Finally, grant the group read-only access to the systemview view.

~

Figura 49: Archivo snmp.conf Grupo, Modelo y Nombre

Luego en la linea 75, 76 se descomenta y se cambia el nombre, la seccion en la

cual va la ip del equipo a monitorear y la comunidad.

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

# group context sec.model sec.level prefix read write
notif

access notConfigGroup "" any noauth exact systemview non
e none

# ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

# Here is a commented out example configuration that allows less
# restrictive access.

# YOU SHOULD CHANGE THE "COMMUNITY" TOKEN BELOW TO A NEW KEYWORD ONLY L
# KNOWN AT YOUR SITE. YOU *MUST* CHANGE THE NETWORK TOKEN BELOW TO 1
# SOMETHING REFLECTING YOUR LOCAL NETWORK ADDRESS SPACE.

#a# Sec.name source community
Bom2sec local localhost public
com2sec local 10.8.0.54 public
com2sec local 127.0.8.1 public
com2sec local 18.0.8.101 public

L group.name sec.model sec.name

-

Figura 50: Archivo snmp.conf configuracion de la comunidad
A continuacion se descomenta las lineas 83, 84, 85, 95 y en la linea 104 se agrega

“all”, “none”; “none”, de igual forma en la linea 105 se descomenta y se agrega

“all”, “all”, “all” como se ve en la imagen a continuacion.
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root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

## group.name sec.model sec.name

#se asigna local al grupo de lectura escritura

group MyRWGroup w1l local

group MyRWGroup w2c local

group MyRWGroup usm local

#se asigna miredlocal al grupo de solo lectura

group MyROGroup vl mynetwork

group MyROGroup v2c mynetwork

group MyROGroup usm mynetwork

#

#group MyRWGroup any otherv3user

#...

## incl/excl subtree mask
view all included .1 80

## -or just the mib2 tree-

#view mib2  included .iso.org.dod.internet.mgmt.mib-2 fc

& context sec.model sec.level prefix read write notif
access MyROGroup "" any noauth exact all none  no
ne

access MyRWGroup "" any noauth exact all all no

ne

A R R
#t

# Sample configuration to make net-snmpd RFC 1213.

# Unfortunately vl and v2c don't allow any user based authentification,
50

Figura 51: Archivo snmp.conf lectura y escritura de prefijos

A hora se inicia el snmpd con el siguiente comando
» /etc/rc.d/init.d/snmpd start
= chkconfig snmpd on.

A continuacién se muestrar el estado en el cual se reemplazar el nombre de

"Serverworld" por su comunidad.
= snmpwalk -v 1 -¢ public localhost ITP-MIB::ipAdIntIfIndex

Seguidamente el mrtg necesita de un archivo de configuracién, que se realiza con
el comando: cfgmaker en el cual lleva de parametros la clave de la comunidad

(publica o privada) y la ip del equipo a monitorear:

» cfgmaker —-ifref=descr --ifdesc=descr public@10.0.0.101 > /etc/mrtg/mrtg.cfg
Configuraciéon de MRTG

» vi /etc/mrtg/mrtg.cfg

Se modifico las lineas 8 agregando WorkDir: /var/www/mrtg, descomentamos la
linea 16 Options|_|]: growright, bits, en la linea 73 se asegtra de que las lineas no

se hayan comentado.
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El root@localhost:~ - O x
Archivo Editar Ver Buscar Terminal Ayuda
B Created by

# /usr/bin/cfgmaker --ifref=descr --ifdesc=descr public@le.0.0.101
### Global Config Options

# for UNIX
WorkDir: /var/www/mrtg

# or for NT
# WorkDir: c:\mrtgdata

### Global Defaults

# to get bits instead of bytes and graphs growing to the right
Options[_]: growright, bits

EnableIPvé: no

farget[10.0.0.101 ethl]: \ethl:public@l®.0.0.101:
SetEnv[10.0.0.101 ethl]: MRTG_INT IP="10.0.0.54" MRTG_INT DESCR="ethl"
MaxBytes[10.0.0.101 ethl]: 125000000

Title[10.0.08.101 ethl]: ethl -- localhost.localdomain
PageTop[10.0.0.101 _ethl]: <hl>ethl -- localhost.localdomain</hl>

Figura 52: Archivo mrtg.cfg

Consecutivamente se genera el archivo index y luego se realiza automaticamente

la actualizaciéon por cron
» indexmaker --columns=1 /etc/mrtg/mrtg.cfg > /var/www/mrtg/index.html
= cat /etc/cron.d/mrtg

Se configuro el archivo httpd para porder acceder al MRTG
» vi /etc/httpd/conf.d/mrtg.conf

En la linea 11 se agrega los siguientes permisos para acceder.

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
" -
# This configuration file maps the mrtg output (generated daily)

# into the URL space. By default these results are only accessible
# from the local host.

#

Alias /mrtg /var/www/mrtg

<Location /mrtg=
Order deny,allow
Deny from all
Allow from 127.8.0.1 18.8.0.54 10.8.8.181
#A1low from all
#A1low from 18.8.0.54
#Allow from .example.com
</Location=

Figura 53: Configuracion del Archivo mrtg.conf “permisos”

Terminando la instalacién se accede a la siguiente direccién en el navegador.

= “http://10.0.x.x/mrtg".
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Figura 54: Graficas MRTG

4.5.12. Instalacién de CACTI version 0.8.8 en centos 6.5

Figura 55: CACTI
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Se instalo las siguientes dependencias:
= # yum install httpd httpd-devel
= # yum install mysql mysql-server

Luego se instal6 MariaDB que es una bifurcacién desarrollada por la comunidad
del proyecto de base de datos MySQL.

= # yum install mariadb-server -y
Se realizo la instalacién de PHP

= yum install php-mysql php-pear php-common php-gd php-devel php php-
mbsstring php-cli

Acontinuacién de realizé la instalacion de php-snmp y net-snmp
= # yum install php-snmp
= # yum install net-snmp-utils net-snmp-libs

Instalacion de RRDTool para representar graficamente los datos almacenados en
la RRD

» # yum install rrdtool

Una vez instalado todos los requerimientos se inician los servicios de cada uno

como se muestra a continuacion.
= # service httpd start
» # service mysqld start

= # service snmpd start

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# service httpd start [~]
Iniciando httpd:

[root@localhost ~]# service mysqld start

Iniciando mysqld: [ oK ]

[root@localhost ~]# service snmpd start

Iniciando snmpd:

[root@localhost ~]#

Figura 56: Inicializacion de Servicios

Se configuré Apache, MySQL and SNMP para iniciar el arranque.
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» # /sbin/chkconfig —levels 345 httpd on
» # /sbin/chkconfig —levels 345 mysqld on

» # /sbin/chkconfig —levels 345 snmp on

Para la instalacion de cacti es necesario instalar y habilitar el repositorio EPEL.

root@localhost:/etc/yum.repos.d

Archivo Editar Ver Buscar Terminal Ayuda
[lepel]

name=Extra Packages for Enterprise Linux & - $basearch

#baseurl=http://download. fedoraproject.org/pub/epel/6/$basearch
mirrorlist=https://mirrors.fedoraproject.org/metalink?repo=epel-6&arch=%basearch
failovermethod=priority

enabled=1

gpacheck=1

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-6

[epel-debuginfo]

name=Extra Packages for Enterprise Linux 6 - $basearch - Debug
#baseurl=http://download. fedoraproject.org/pub/epel/6/$basearch/debug
mirrorlist=https://mirrors.fedoraproject.org/metalink?repo=epel-debug-6&arch=$basearch
failovermethod=priority

enabled=0

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-6

gpgcheck=1

[epel-source]

name=Extra Packages for Enterprise Linux 6 ] $basearch - Source
#baseurl=http://download. fedoraproject.org/pub/epel/6/SRPMS
mirrorlist=https://mirrors.fedoraproject.org/metalink?repo=epel-source-6&arch=%basearch
failovermethod=priority

"epel.repo" 26L, 957C =

Figura 57: Repositorios EPEL

Una vez habilitado el repositorio se instal6 la aplicacién Cacti.
= # yum install cacti

Para la instalacion de Cacti se configurd el servidor MySQL, para lo cual se

establecié una contrasena y luego se crearia la base de datos Cacti con el usuario
Cactus.

» # mysgladmin -u root password [Contrasenal

A continuacién se instala tablas de Cacti a MySQL en la cual se busca la direccion

con el siguiente comando

= rpm -ql cacti | grep cacti.sql

[root@localhost ~]# rpm -gl cacti | grep cacti.sqgl
Jusr/share/doc/cacti-®.8.8h/cacti.sqgl
[root@localhost ~]# ||

Figura 58: Comando para buscar la ruta de la base de datos
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Encontrado la ubicacién del archivo Cacti.sql se instala las tablas y se coloca la

contrasefnia del usuario Cacti.

» mysql -u cacti -p cacti < /usr/share/doc/cacti-0.8.8b/cacti.sql

A continuacién se habre el archivo /etc/cacti/db.php con cualquier editor y se

realiza los siguientes cambios.

» # vi /etc/cacti/db.php

root@localhost:~

Archivo Editar WVer Buscar Terminal Ayuda

=/

/* make sure these wvalues refect your actual database/host/user/password */
$database_ type = "mysgl";

$database_default = "cacti";

$database hostname = "localhost";

$database username = "cacti";

$database_password = "tecmint";

$database _port = "3306";

$database_ssl = false;

=

Edit this to point to the default URL of your Cacti install
ex: if your cacti install as at http://serverip/scactis this
would be set to /fcacti/

7

Sisurl_path = "/cacti/";

/% Default session name - Session name must contain alpha characters */
S/scacti_session_name = "Cacti";

B~

[

Figura 59: Configuracion Mysql para Cacti

Configuracion de Firewall for Cacti

= # iptable -A INPUT -p udp -m state —state NEW —dport 80 -j ACCEPT

= # iptable -A INPUT -p tcp -m state —state NEW —dport 80 -j ACCEPT

= # service iptables save

Configuracién de apache server para la instalacion de Cacti

En el archivo /etc/httpd/conf.d/cacti.conf se necesita habilitar los accesos a Cacti

para la red local o para la ip configurada.
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root@localhost: —
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<Directory fusr/sharescacti /=
<ITModule mod_authz_core.c>
# httpd 2.4
Require all granted
</ITModule=>
<IfModule !'mod_authz_core.c>
# httpd 2.2
Order deny,allow
Deny from all
Allow from all
=/IfModule>
=/Directory=

<Directory fusr/sharescacti/sinstall=
# mod_security owverrides.
# Uncomment these if you use mod_security.
# allow POST of application/x-www-Tform-urlencoded during install
#SecRuleRemoveById 968010
# permit the specification of the rrdtool paths during install
#SecRuleRemoveById 908011

</Directory=

(¢]

Figura 60: Accesos para habilitar Cacti

Finalmente se reinicio el servicio Apache
= service httpd restart

En el archivo /etc/cron.d/cacti se descomenta las siguientes lineas
El scrip poller.php se ejecuta cada 5 minutos y recoge datos de host conocidos

que es utilizado por la aplicacion Cacti para mostrar graficos.

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
H/S ¥ ok ¥ ¥ cacti  Jusr/bin/php /fusr/share/cacti/poller.php > /dev/null 2=&1

Figura 61: Archivo cron.d

Por ultimo, con el siguiente url: http://172.21.123.235(ip del servidor)/cacti/ se

configura la instalaciéon como se ve acontinuacién.
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Cacti Installation Guide

Thanks for taking the time to download and Install cacti, the complete graphing
solution fer your network. Before wou can start making cool graphs, there are a
few pieces of data that cacti neads to know.

Make sure you have read and followed the reguired steps needed to install cacti
before continuing. Install information can be found for Unix and Win32-based
operating systems.

Also, If this is an upgrade, be sure to reading the Uparade infarmation file,

Cacti is licensed under the GNLU General Public License, you must agree to its
provisions before continuing:

re; you can redistribute it and/or mod
e GHD Gener lic License as published by

unds girher version 2 of the Licenss, or (at
your oprion) eny later vessien,

ogram ia distribuced in the hope tchat it will be useful, but

WL T ANY WRRRANTY: even the implied warranty of
HERCHRNTABILITY or OR A PARTICULAR EURPQSE. See the GNU

Gansral Public Li more decafils.

Figura 62: Inicio de configuraciéon de CACTI

Aqui se elige el tipo de instalaciéon “Nueva Instalacion”

Cacti Installation Guide

Please select the type of installation
New Install v

The following information has been determined from Cacti's configuration file. If it
is not correct, please edit ‘include/config.php’ before continuing,

Database User: cactii

Database Hostname: localhoat
Database: cacti

Server Operating System Type: unix

=SIve

Figura 63: Tipo de instalacién

Se asegura de que los valores siguientes son correctos antes de continuar y finalizar.
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Cacti Installation Guide

Make sure zall of these values are correct before continuing.

[FOUND] RRDTool Binary Path: The path to the rrdtool binary.
'bin/rrdtool
[OK: FILE FOUND]

[FOUND] PHP Binary Path: The path to your PHP binary file (may require a
php recompile to get this file).

fbin/php |

[OK: FILE FOUND]

[FOUND] snmpwalk Binary Path: The path te your snmpwalk binary.
bin/snmpwalk

[OK: FILE FOUND]

[FOUND] snmpget Binary Path: The path to your snmpget binary.
‘bin/snmpget
[OK: FILE FOUND]

[FOUND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk binary.
_.'bin.fsnmpbulkwalk
[OK: FILE FOUND]

[FOUND] snmpgetnext Binary Path: The path to your snmpgetnext binary.
bin/snmpgetnext
[OK: FILE FOUND]

[FOUND] Cacti Log File Path: The path te yeur Cacti leqg file.
_.'usl.fsharen'cadi.'lngfcacti log
[OK: FILE FOUND]

SNMP Utility Version: The type of SNMP you have installed. Required if you are
using SNMP v2c or don't have embedded SNMP support in PHP.
MNET-SNMP 5.x *

RRDTool Utility Version: The version of RRDTool that you have installed.
RRDTool 1.4.x + |

NOTE: Once you dick “Finish™, all of your settings will be saved and your database
will be upgraded if this is an upgrade. You can change any of the settings on this
screen at alater time by going to "Cacti Settings” from within Cacti.

Figura 64: Guia de instalacion de CACTI

Pantalla de conexion, de introduccion de usuario y contrasena.

r N
User Login

Please enter your Cacti user name and password below:

User Name: admin
Password: |---—

i Login

Figura 65: Loguin de Usuarios

Por consiguiente la visualizacion de la consola de Cacti.
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J.‘ ul- Console x '\-Pestaﬁa nueva x| dh

-_‘(-_- 172.21.123.213/cacti/index.php (<] HQ Buscar | w A 3 & =

T e
console graphs

Consale Logged in as admin (Logouf)

Create You are now logged into Cacti. You can follow these basic steps to get started. Version 0.8.8h

HewiCinphs » Creale devices for network

» Create graphs for your new devices
CRTHTEREGEment « View your new graphs

Graph Trees

Data Sources

15
Ig

Collection Methods

Data Quenes

Data Input Methods
Templates

Graph Templates k?
Host Templates

Data Templates
Import/Export

Import Templates

Export Templates
Configuration
Settings

Plugin Management

System Utilities
User Management
Logout User

g) -

Figura 66: Pantalla de consola y graficas de CACTI

Para la configuracion y la union de los switch y el servidor cacti se realiza de la

siguiente manera:

= Se agrega un nuevo dispositivo.

J"'u]- Console -> Devices ® '\Pestar"\a nueva Ll L

(€) | 172.21.123.213/cacthostphp @ | [@ Buscar | @ ¥ & =

Euices Logged in as admin {Logout)

Tyoe: | Any & | status: | Any ¢ | seamcn: | Rows per Page: | 30 ¢|[ Go | Clear

st g A s
Graphs  Data Sources In State Hosthame  Current(ms)  Average (ms)  Availability
0dzhOm  10.00101
0d2hOm  10.00105
1d1h3m 1000117

0d 2h Om 1000123

tes Choose an acton: | Delete &

localhost/cacti/host.php?action=edit&host_template_id=-1&host_status=-1

Figura 67: Agregacién de nuevos Dispositivos
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A continuacion se agrega los datos de los switch para el monitoreo de red
de la FISEI

= En Opciones generales del host se coloca la “Description” y el “Hostname”

= En Opciones de accesibilidad de disponibilidad se elige “SNMP Uptime”

que es el tiempo de actividad del host.

= En Opciones de SNMP se selecciona “Version 2”7 que es la version
configurada del SNMP en los switch y en Cacti, a continuacion de la

comunidad “ComunidadLab”.

| 4 Console -> Devices -... x | Pestafia nueva x| o8
e .
() 172.21.123.213/cacti/host.php?action=edit&id=11 a | |Q Buscar ‘ el =] 5y H =
MANAQEMENT
Graph Management Device [edit
Graph Trees General Host Options
Data Sources Description
Give this host a meaningful description |5W1 ]
Devices ros =
Collection Methods Fully qualified hostname or IP address for this device. [10.0.0.101 l
Data Queries Host Template
Data Input Methods Chaase the Host Template to use to define the default Graph Templates and Data. [ None <
fompiaes | Queries associated with this Host.
Number of Collection Threads S
Graph Templates The number of concument threads ta use for paliing this device. This applies to the 1 Thread (default) v
Host Templates Spine palker only.

Data Termplate Disable Host
Cois) [ pisable Host

Check this box to disable all checks for this host,
[imporiexgort il M e
T wailability/Reachability Options

Downed Device Detection

Export Templates The methad Cacti wil us ta determine if a host is avaiable for poling SNMP Uptime c
Configuration NOTE: It is recommended that, at a minimum, SNMP akways be selected.
Setings Ping Timeout Value

The timeaut value to use for host ICMP and UDP pinging. This host SNMP timeaut value 400
Plugin Management applies for SNMP pings.

uiiies ] B

System Utilities After an initial failure, the number of ping retries Cacti will attempt before failing. [
User Management SNMP Options
Lagout User SNMP Version

Chaose the SNMP version for this device Version2 ¢

SNMP Community
SNMP read community for this device,
SNMP Port
Enter the UDP port number to use for SKMP (defaul is 161
SNMP Timeout
The maximum number of miliseconds Cactiwill wait for an SNMP response (does not
work with php-snmp suppor).
Maximum OID's Per Get Request

Specified the number of OID's that can be obtained in a single SNMP Get request.
Additional Options

1=

7 = = =

=3 g
=13

=

2

=

o

b

o

Figura 68: Configuracion de los Dispositivos
= Se agrego una plantilla para los equipos cisco que sirvio para los andlisis de
gréaficas “Cisco-CPU Usage”.

= En las consultas de datos asociados se ecogio “SNMP-Get Mounted Parti-
tions”, “SNMP-Get Processor Information”, “SNMP-Interface Statistics” y

guardar.
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Associated Graph Templates

Graph Template Name Status
1) Cisco - CPU Usage |s Being Graphed (Edit) b 4
Add Graph Template: l Cisco - CPU Usage 3 S l Add

Associated Data Queries

Data Query Name Debugging Re-Index Method Status

1) SNMP - Get Mounted Partitions {Verbose Querny) Uptime Goes Backwards Success [0 ltems, 0 Rows] oxX
2) SNMP - Get Processor Information {Verbose Query) Uptime Goes Backwards Success [0 ltems, 0 Rows] O
3) SNMP - Interface Statistics {verbose Query) Uptime Goes Backwards Success [614 ltems, 68 Rows] oxX
Add Data Query: | Karlnet - Wireless Bridge Statistics | £ Re-Index Method: | Uptime Goes Backwards | & ] [ Add ]

Figura 69: Plantillas de gréficos asociadas y Consultas de datos asociadas

Posteriormente se selecciona en “Create Graphs for this Host” que es para la

configuracion de la consulta de datos del analis de monitoreo de la red.

= En Data Query se selecioné todos las estadisticas de la interfaz para ser

analizadas y seguidamente crear.

Data Query [SNMP - Interface Statistics]
<< Previous Showing Items 31 to 60 of 68 [1,2,3] Next >>

Index Status Description Name (IF-MIB)  Alias (IF-MIB) Type Hardware Address IP Address |:|

Figura 70: Data Query

» Por consiguiente en “Graph Trees” se agrega el arbol que va a visualizar los

dispositivos de la red.
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Graph Trees [edit:

Name

A useful name for this graph tree [SWIOI

Sorting Type

Chaase how tems in this tree will be sorted. | Manual Ordering (No Sorting) ¢

Tree tems

Expand All Collapse All

Item
Host: SW1 (10.0.0.101) (Edit host)

Figura 71: Graph Trees

= Por ultimo se puede visualizar los graficos con sus respectivos arboles.

/[« Graphs > Trcc Mode | Pestana nucva =

@ muscar

R

172.21.123.213/cacti/graph_view phpraction=tree (<]

Showing Graphs 1 to 10 of 99 [1,

G rost swas Swl - CPU Usage =N
] Swzs 3 @
(B rust swa @8 oo
oA o
a4
a2
a0
From 2017,/01/17 07:59:35 Te 2017/81/17 07:59:35
m by usage  Lurrent: -nan  average: —nan  maximum -nan
SwWl - Traffic - 1 QA
1 @
o S
o6 @
o. =
. . ’
Figura 72: Filtros de graficos
| 4 Graphs -> Preview M... % | Pestafia nueva E
€ 172.21.123.213/cacti/graph.php?action=view&rra_id=all&local_graph_ c | |Q Buscar [:=] 3y A =
= —
-~
0.8 [
22:00 00:00 ©2:00 ©4:00 O5:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00
B Inbound Current: -nan Average: -nan Maximum: -nan
B Outbound Current: -nan Average: -nan Maximum: -nan
Daily (5 Minute Average)
SW2 - Traffic - gill Q,
= 8
S 2oM
o
] &}
.
o
= Lem
“w
b=
2
0.0 +
12 13 14 15 16 17 18
@ Inbound Current: 2,43 M Average: 570.23 k Maximum; 2,75 M
W Outbound Current: 56.12 k Average: 14.20 k  Maximum: 63.80 k
Weekly (30 Minute Average)
SW2 - Traffic - gill (9%
o g
£ 2.am s
] ©
.
o
= 1.0M
“w
i
0.0 +
Week 51 Week 52 Week 01 Week 02
B Inbound Current: 2,48 M Average: 598.16 k Maximum: 2.58 M
B Outbound Current: 56.16 k Average: 14.84 k Maximum: 61.13 k
Monthly (2 Hour Average)
SW2 - Traffic - gill |C«a -

Figura 73: Estadisticas de traficos de red
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’ Evaluacién \ Pardmetros ‘

1 Muy Malo
2 Malo

3 Bueno

4 Muy Bueno
5 Excelente

Tabla 48: Evaluaciéon de las tablas de requerimientos de los sistemas de monitoreo

de red

4.5.13. Analisis comparativo de las herramientas utilizadas para el

monitoreo de la red.

En base al analisis realizado a cada uno de los sistemas implementados se ha
determinado que se debe cumplir con una tabla especifica de caracteristicas

minimas para implementar el control de monitoreo de red de la FISEIL

— Autodescubri L
Nombre | Informes SLA| Estadisticas P;::al:f::i:: tl;;:u::: Aur:;?nn::i.m SNMP Logs Plugins A::I':'r';:y API‘:::'D" Histéricos | Agentes
S| S| Desconocido |sI sl sl si si S| S| S| S|
S| S| NO sl sl ] sl NO NO sl NO
S| S| NO si Sl (plugins) sl si si NO S| S| S|
Tabla 46: Tabla de especificaciones de requerimientos para sistemas de control de
red
Monitorizacié Al . c Id Fecha del
Nombre Gréficas m:"m_"za_cm Plataforma | Estadisticas | o ame Mapas Licencias Dntro. © ultimo
n distribuida nto Usuarios )
Lanzamiento
sl | Perl sl RRDtool Desconocido |GPL NO 2016-12
Sl NO C, Perl Sl RRDtool NO GPL NO 2013-08
RRDtool y My
Sl Sl PHP Sl saL Con plugins  |GPL Sl 2017-01
Tabla 47: Tabla de especificaciones de requerimientos para sistemas de control de
red

4.5.14. Evaluaciéon de los parametros de las herramientas de

monitoreo de red de datos.

A fin de calificar e identificar que sistema de monitoreo es el més aptos se evalud

de la siguiente manera:
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CACTI
64 54 63

Resultado Comparativo

64

62

60

58 B MUNIN
56 63 B MRTG
24 CACTI
52

50

48
MUNIN MRTG CACTI

B Valores 64 54 63

Figura 74: Resultado cuadro comparativo

4.5.15. Evaluacién comparativa de las herramientas utilizadas para

el monitoreo de la red.

Autedescubri

Al Aplicacié

e L miento SNMP Logs Plugins armasy plicacion
Estadisticas |  I6gicos o Alertas web

Automatice

Prediccién de Grupos

Nombre Informes SLA | Estadisticas Histéricos Agentes

MUNIN 1 5 1 3 5 5 4 4 5 4 4 2
MRTG 1 4 1 3| 4 5| 4 2 1 4 1 2
1 5 1 3 5 5 4 4 1 4 4 2

Tabla 49: Tabla de evaluaciéon comparativa

Monitorizacid Al i Control d
Nombre Gréficas D'.“ D.rlla.I:ID Plataforma | Estadisticas | oo Mapas Licencias on ro. < TOTAL
n distribuida nto Usuarios
MUNIN 4 2 2 4 4 1 3 1 64
MRTG 4 2 3 4 4 1 3 1 54
4 2 1 4 5 2 3 3 63

Tabla 50: Tabla de evaluacién comparativa

4.5.16. Analisis de resultados comparativos

Se realizo la grafica en columnas de los resultados obtenidos de cada herramienta
de monitoreo de red.
Con los parametros alcanzados en las tablas anteriores en el que se ha dado un

grado de ponderacion del 1 al 5, siendo el pardmetro 1 en de menor factibilidad
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y el 5 el de mayor factibilidad se concluye que de acuerdo al analisis de la
grafica de las herramientas Munin, Mrtg y Cacti de monitoreo de red basadas
en SNMP se tuvieron los siguientes resultados comparativos: MUNIN con la
ponderacion de 64 en comparaciéon con MRTG y CACTTI es la herramienta mas
confiable con una facilidad de controlar el rendimiento de las redes y dar una
buena gestion a la red de datos solucionando los requerimientos de la Facultad
de Ingenieria en Sistemas Electronica e Industrial, asi también se puede observar
que la herramienta MRTG muestra caracteristicas muy basicas sin cumplir con
todos los parametros establecidos en las tablas anteriores.

Una vez que se ha estudiado y analizado los resultados emitidos de cada una de
las herramientas Munin, Mrtg y Cacti cabe mencionar que debido a los datos
obtenidos se considera que la herramienta mas Optima para ser aplicada en el

presente proyecto de investigacién es MUNIN.

4.6. Monitoreo de la red de datos para detectar fallos y

congestionamiento.

Una vez realizado el monitoreo de la red de datos de la Facultad de Ingenieria
en Sistemas, Electronica e Industrial de la Universidad Técnica de Ambato, los

resultados obtenidos son los detallados a continuacidn:

etho traffic - by day etho traffic - by week

Figura 75: Fallos y congestionamiento de la red de datos de la FISEIL

= De acuerdo al andlisis de trafico de red de la Figura 4.54, los picos

mas altos se producen a las 12:00 AM, superan los niveles de 56M por
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segundo y los niveles més bajos llegan a 1.33M por segundo ocasionando
congestionamiento en la red causados por problemas fisicos o logicos. Los
problemas fisicos son ocasionados por el cambio del medio de transmision
o un ajuste a los conectores de los elementos de la red, por otro lado, los
problemas logicos son causados internamente en los dispositivos de red, por
el mal dimensionamiento de los buffers en los equipos, lo cual produce que
no se guarden los paquetes durante los periodos de congestion, por lo tanto
las velocidades de Internet llegan a cientos de Gigabits por segundo e incluso
a mas, los router llegan a una insuficiencia de memoria para albergar tantos
paquetes de datos, principalmente en el dominio de la fibra éptica, donde

se logran las mayores velocidades de transmision.

4.7. Analisis de los resultados del monitoreo para identificar
actividad no autorizada y anomalias que provoquen degradacion

en la red

La interpretacion de las estadisticas se ha dado en forma de arbol que ha permitido
clasificarlo por problemas, grupos y categorias.

La herramienta de monitoreo MUNIN ha determinado mediante categorias su
clasificacion, es decir; Localhost, Mirror y Wifi en el cual se analizan sus
estadisticas de acuerdo a la funcionalidad de la red.

Localhost mediante sus categorias: Disco, Red, Procesos, Proxy y Sistemas se
han evaluado en un periodo de prueba con y sin ataques a la red, los que han

permitido conocer la realidad de la herramienta de monitoreo.

EVALUACION DEL
SISTEMA

VIRUS FECHA ALERTAS PROBLEMAS CATEGORIAS LIM|MI[J] V]S
Amarillo Critical Disk
Anaranjado Warning Network X X

Rojo Unknown Processes
jueves, 5 de enero de 2017 squid X | X
DDoS Hping3 viernes, b de enero de 2017 ‘ system

Tabla 51: Tabla de analisis con MUNIN

Mediante el cuadro precedente se ha logrado instaurar los resultados obtenidos
a través del Sistema de Monitoreo MUNIN el cual ha recabado importante
informacion que se sefiala ha continuacion:

La evaluacion del Sistema MUNIN en las fechas 06/01/2017 y 06/01/2017 arrojé
los siguientes datos: en cuanto al virus DDoS Hping3 se realizdé un escaneo a
través del puerto 80 mediante el ingreso del codigo “hping3 -S ip_ victima -p 80”

dando como resultado un flag “SA” que corresponde a que la comunicacién ha
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sido aceptada, o caso contrario el valor de “RA” que se refiere a que la conexién
no se ha realizado o que se encuentra cerrado el puerto.

De tal forma se realizd el ataque con el cdédigo “hping3 -S ip_ victima —flood
—rand-source -d 10000 -p 80” produciendo un gran niimero de paquetes en forma
continua al servidor de destino, emitiendo un mensaje de advertencia en el ancho
de banda y en el servidor proxy, colapsando los servicios de red en el servidor y

limitando la conexion a Internet.

’ Parametro \ Funcién ‘
-5 Seteo del flag SYN (es un bit de control dentro del segmento TCP)
-flood Envio de paquetes en tiempo real y masivo.
-rand-source | Simulamos diferentes origenes aleatoriamente al enviar los paquetes.
-d Tamano de los paquete que se desea enviar.
-p Puerto de destino

Tabla 52: Descripcion del cédigo Hping3

Cabe destacar la relevancia en detallar que significa el virus DDoS Hping3, es
una herramienta que se utiliza desde la consola o terminal en Linux, cuyo fin es el
analisis y ensamblado de paquetes TCP /IP. Similar al comando Ping, generando
paquetes ip a discrecién, esto quiere decir que permite crear y analizar paquetes
TCP/IP. No solo es capaz de enviar paquetes ICMP, sino que también es capaz
de enviar paquetes TCP, UDP y RAW-IP[33].

A continuacion se detalla los datos estadisticos reales mediante interpretacion
realizada por el investigador, datos que fueron analizados en la Facultad de

Ingenieria en Sistemas, Electrénica e Industrial.
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GRAFICA IDEAL DISK

disk
Disk |0s per device - by day Disk 10s per device - by week
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Figura 76: Grafica Ideal Disk
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Resultados Grafica Ideal Disk

RESULTADO
DISK 10s por dispositivo o Méximo= 68.19(-) 66.34(+)
Lectura (-) y escritura (+4) e Minimo= 0.00(-) 3.76(+)

« Promedio=65.98m (-) 7.69(+)

Latencia del disco por dispositivo o Maximo=19.32m

e Minimo=1.26m

e Promedio=3.67m

e Concurrencia=10.46m

Porcentaje de rendimiento del disco | « Méximo=1.12M (-) 3.43M (+)

Lectura (-) y escritura (+) « Minimo=0.00(-) 44.05k (+)

» Promedio=1014.39(-) 205.50(+)

Tabla 53: Resultados Grafica Ideal Disk

Descripcion de la Tabla 53.

Descripciéon

DISK IOs por dispositivo

En las graficas estadisticas del grupo localhost en la categoria disk da como
resultado un maximo en lectura y escritura de 68.19(-) 66.34(+) analizados
en un periodo de tiempo de una semana llegando a un promedio de 65.98m
(-) 7.69(+) por lo cual es un valor estable en el que no estd sobrecargado el
disco.

Latencia del disco por dispositivo

Estas graficas nos indica cual es la suma de retardos temporales en el
consumo de disco en el cual en un periodo de una semana se ha tenido como
pico mas alto el de 19.32m, teniendo una latencia diaria de 17.02m como
maxima llegando a tener un promedio de 3.67m y una concurrencia de
10.46m.

Porcentaje de rendimiento del disco

En el rendimiento del disco en lectura y escritura en el periodo de una
semana es de 1.12M (-) 3.43M (+) como méaximo y como minimo 0.00(-)
44.05k (+), comparando diariamente se obtiene un maximo de 24.11k (-)
1.58M (+), llegando a un promedio de rendimiento de 1014.39(-) 205.50 (+),
indicando que la utilizaciéon del disco no sobrepasa los valores mencionados
ya que si superaran este seria alertado por el sistema MUNIN.

VDA: Es el primer controlador de disco para virtualizacion detectado. Es el
disco raiz de su sistema.

VDB: Es el volumen que acaba de adjuntar.

Tabla 54: Descripcién y explicacion de la grafica ideal Disk
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Grafica Network Ideal y con virus

Grafica Ideal Network Grafica con virus Network
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Figura 77: Grafica Network Ideal y con virus
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Resultados de la Grafica Network Ideal y con virus

] RESULTADO SIN VIRUS

NETWORK

e Miximo= 12.44k

ESTABLISHED

e Minimo= 541.13k

(CONEXION ESTABLECIDA)

e Promedio= 5.69k

e Concurrencia= 6.13k

FIN__WAIT

e Maximo= 85.21

(FINALIZACION DE CONEXION)

e Minimo= 00.00

e Promedio= 9.80

e Concurrencia= 1.35

TIME__ WAIT

e Maximo= 16.57k

(TIEMPO DE ESPERA)

e Minimo= 10.16

¢ Promedio= 1.81k

o Concurrencia= 230.56k

SYN__SENT

e Méaximo= 4.45k

(INICIALIZACION DE CONEXION)

e Minimo= 0.00

e Promedio= 41.81

o Concurrencia= 339.74

UDP CONNECIONS

e Miximo= 12.87k

(CONEXION UDP)

e Minimo= 18.05

e Promedio= 734.96

e Concurrencia= 116.40

ASSURED (SEGURO)

o Maximo= 49.69k

e Minimo= 68.05

e Promedio= 7.57k

e Concurrencia= 36.58k

TRAFICO ETHO

« Méaximo= 188.38M (-) 50.87M (+)

BITS IN (-) BITS OUT (+)

e Minimo= 4.28k (-) 1.94k (+)

o Promedio= 18.20M (-) 1.94M (+)

 Concurrencia= 90.09M (-) 4.98M (+)

TRAFICO ETH1

« Maximo= 51.06M (-) 189.26M (+)

BITS IN (-) BITS OUT (+)

« Minimo= 4.78k (-) 6.09k (+)

« Promedio= 2.09M (-) 18.83M (+)

« Concurrencia= 6.36M (-) 93.13M (+)

Tabla 55: Resultados de la Grafica Network Ideal
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RESULTADO CON VIRUS

NETWORK

o Méaximo= 31.17k

ESTABLISHED

e Minimo= 12.01k

(CONEXION ESTABLECIDA)

e Promedio= 5.95k

e Concurrencia= 30.77k

FIN__WAIT

e Maximo= 97.27

(FINALIZACION DE CONEXION)

e Minimo= 00.00

¢ Promedio= 4.31

e Concurrencia= 17.84

TIME__WAIT

e Maximo= 19.35k

(TIEMPO DE ESPERA)

e Minimo= 32.08

e Promedio= 1.18k

o Concurrencia= 4.07k

SYN__SENT

e Maximo= 1.54k

(INICIALIZACION DE CONEXION)

e Minimo= 0.00

e Promedio= 97.74

e Concurrencia= 16.55

UDP CONNECIONS

e Maximo= 10.24k

(CONEXION UDP)

e Minimo= 49.15

e Promedio= 1.62k

e Concurrencia= 3.46k

ASSURED (SEGURO)

e Maximo= 27.65k

e Minimo= 672.47

¢ Promedio= 8.49k

e Concurrencia= 6.44k

TRAFICO ETHO

o Méximo= 163.31M (-) 47.96M (+)

BITS IN (-) BITS OUT (+)

e Minimo= 18.43k (-) 10.68k (+)

» Promedio= 36.81M (-) 2.89M (+)

« Concurrencia= 767.32k (-) 98.54k (+)

TRAFICO ETH1

« Maximo= 46.72M (-) 171.49M (+)

BITS IN (-) BITS OUT (+)

o Minimo= 13.86k (-) 21.18k (+)

o Promedio= 3.14M (-) 38.19M (+)

 Concurrencia= 101.06k (-) 798.65k (+)

Tabla 56: Resultados de la Grafica Network con virus
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Descripciéon de las Tablas 55 y 56

Descripciéon

Firewall de rendimiento de conexiones

En los cuales existe varios parametros de evaluacion en el cual el dia jueves 5
de enero del 2017 se realizé una prueba ingresando un ataque DDoS con la
herramienta Hping3 teniendo los resultados siguientes: El pico médximo con el
virus ingresado es de 31.17k comparando con el pico maximo ideal en la red
es de 12.44k observando que se ha tenido un incremento de 18.73k con una
concurrencia de 30.77k.

Inicializacion, tiempo de espera y finalizaciéon de la conexion.

Estos parametros indican cuando el servidor tiene una conexion activa con
un cliente y desean cerrar o iniciar un vinculo, los cuales existe varios
parametros de evaluacién en base a la finalizacion de conexién. Con el virus
ingresado existe un pico maximo de 97.27 y minimo 0.00 en comparacion con
un andlisis normal teniendo un maximo de 85.21 y minimo de 0.00, en el
promedio se ha tenido un incremento de 5.49 y en su concurrencia con un
incremento de 16.49. Al momento de la inicializaciéon de la conexién en un
instante ideal tiene un maximo de 4.45k en comparaciéon al analisis con virus
llegando a un maximo de 1.54k sobrepasando con un promedio de 55.93 y
una concurrencia de 323.19 en exceso.

La conexién UDP

En la conexién UDP el pico més alto es de 734.96 de promedio en
comparacion al promedio ideal de 1.62k y una concurrencia de 116.40 en
paralelo al de 3.46k, por otro lado, en la traduccién de direcciones de red la
concurrencia es de 35.53k como pico maximo en comparaciéon de la
concurrencia ideal de 3.29k

ASSURED SEGURO

En la parte de seguridad se ha reducido a un minimo de 604.42 con una
concurrencia de 30.14.

TRAFICO ETHO BITS IN (-) BITS OUT (+) POR SEGUNDO
El trafico de la tarjeta en entrada y salida es de 163.31M (-) 47.96M (+)
siendo este el estado ideal en cambio en sus picos mas altos llega a los
siguientes valores 188.38M (-) 50.87M (+) y su valor minimo sin virus es de
18.43k (-) 10.68k (+), con virus 4.28k (-) 1.94k (+) con una concurrencia de
737249.96k

TRAFICO ETH1 BITS IN (-) BITS OUT (+) POR SEGUNDO
El trafico de la tarjeta en la entrada y salida de bits es de 51.06M (-)
189.23M (+) siendo este el estado ideal en cambio en sus picos méas altos
llega a los siguientes valores 46.72M (-) 171.49M (+) y su valor minimo sin
virus es de 13.86k (-) 21.18k (+), con virus 4.78k (-) 6.09k (+) con una
concurrencia de 6411.58k

Tabla 57: Descripciéon y explicacion Grafica Network Ideal y con virus
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Grafica ideal

de Procesos

processes
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Tabla 58: Grafica

ideal de Procesos
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Resultados de la grafica ideal de Procesos

] RESULTADO

Nimero de amenazas e Maximo= 145.90

e Minimo= 138.02

e Promedio= 139.59

o Concurrencia= 144.00

Ntmero de Procesos e Maximo= 135.95

SLEEPING (Durmiendo) | « Minimo= 124.02

e Promedio= 127.21

e Concurrencia= 130.83

ZOMBIE o Maximo= 1.00

e Minimo= 0.00

¢ Promedio= 20.88m

o Concurrencia= 0.00

UNINTERRUPTIBLE o Maximo= 1.98

e Minimo= 0.00

e Promedio= 2.93m

e Concurrencia= 0.00

RUNNABLE o Maximo= 4.00

e Minimo= 1.00

e Promedio= 1.38

e Concurrencia= 2.17

TOTAL o Maximo= 136.95

¢ Minimo= 128.00

e Promedio= 128.61

o Concurrencia= 133.00

Prioridad de Procesos ¢ Maximo= 9.87

LOW PRIORITY o Minimo= 2.00

e Promedio= 2.01

o Concurrencia= 2.00

HIGH PRIORITY o Maximo= 3.00

e Minimo= 3.00

¢ Promedio= 3.00

¢ Concurrencia= 3.00

Tabla 59: Resultados de la grafica ideal de Procesos
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Descripcion de la Tabla 59

’ Descripcion

Niumero de amenazas

El méximo en las estadisticas es de 145.90 con un minimo de 138.02,
promediando a un valor de 139.59 y una concurrencia de 144.00 debido a los
procesos que se ejecutan como Windows o Linux.

Numero de Procesos

SLEEPING (Durmiendo)

Tiene un pico maximo de 135.95 que es el valor ideal para el nimero de
procesos que se esté utilizando con un minimo de 138.02 y promediando
139.59, tiene una concurrencia de 144.00.

ZOMBIE

Genera un pico maximo de 1.00 con un promedio de 20.88m por lo cual es un
proceso que ha consumado su ejecucion, pero incluso tiene una entrada en la
tabla de procesos, permitiendo leer el curso de su salida.
UNINTERRUPTIBLE

Este tipo de proceso no se puede interrumpir por lo cual llega a tener un
maximo de 1.98 con un promedio de 2.93m, generalmente este proceso se
halla esperando una accién de entrada o salida con algin dispositivo.
RUNNABLE

Es un test de falla en el cual en un proceso ideal tiene como maximo 4.00 y
un minimo de 1.00 llegando a un promedio de 2.93m con una concurrencia de
2.17

TOTAL

El total del andlisis ideal de la gréafica de procesos llega a un maximo de
136.95 con un minimo de 128.00 dando un promedio de 128.61 y una
concurrencia de 133.00.

Prioridad de Procesos

Este tipo de procesos se explica por una cola de precedencias con los de baja
y alta prioridad, los de baja pueden ser expropiados cuando llegue otro
proceso a la cola de alta prioridad, pero los procesos de prioridad alta no
pueden ser expropiados por los de baja.

LOW PRIORITY

Estos procesos llegan a un maximo de 9.87 con un minimo de 2.00
promediando se tiene un valor de 2.01 y una concurrencia de 2.00

HIGH PRIORITY

En los de alta prioridad tiene como pico més alto de 3.00 con un minimo de
3.00 llegando a un promedio de 3.00 con una concurrencia de 3.00.

Tabla 60: Descripcion de la grafica ideal de Procesos
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Grafica Ideal y con Virus del Squit

Grafica con virus Squit

Grafica Ideal Squit

Squid e

y day Squid client requests - by week

Squd dlent requests - by day

Tabla 61: Gréfica Ideal y con Virus del Squit
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Resultados de la grafica Ideal y con Virus del Squit

RESULTADO IDEAL DE LA GRAFICA SQUIT \

Solicitudes del cliente o« Maximo= 98.26
HITS e Minimo= 0.07

e Promedio= 1.46

e Concurrencia= 0.12

ERRORS e Maximo= 0.00

e Minimo= 0.00

¢ Promedio= 0.80

e Concurrencia= 0.12

MISSES e Maximo= 84.17

e Minimo= 0.28

e Promedio= 13.39

e Concurrencia= 1.81

TOTAL o Miximo= 132.04

e Minimo= 0.37

e Promedio= 14.85

e Concurrencia= 1.93

Estado de trafico squit | « Maximo= 13.38M
RECEIVED e Minimo= 435.61

e Promedio= 146.04k

e Concurrencia= 18.83k

SENT e Miximo= 116.44M

e Minimo= 2.88k

e Promedio= 15.97M

¢ Concurrencia= 209.30k

FROM CACHE e Maximo= 14.60M

e Minimo= 1.39k

e Promedio= 511.80k

e Concurrencia= 3.65k

Tabla 62: Resultados de la grafica Ideal del Squit
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RESULTADOS DE LA GRAFICA CON VIRUS DEL SQUIT ‘

Solicitudes del cliente e Maximo= 9.70

HITS e Minimo= 0.00

e Promedio= 0.55

o Concurrencia= 2.93

ERRORS o Maximo= 0.07

e Minimo= 0.00

e Promedio= 0.55

o Concurrencia= 2.93

MISSES « Maximo= 155.90

e Minimo= 0.30

e Promedio= 9.04

e Concurrencia= 26.90

TOTAL o Maximo= 157.81

e Minimo= 0.30

e Promedio= 9.59

o Concurrencia= 29.83

Estado de trafico squit o Maximo= 1.52M

RECEIVED (Recibido) | « Minimo= 377.66

e Promedio= 52.79k

e Concurrencia= 385.33k

SENT (Enviado) « Maximo= 108.23M

e Minimo= 1.84k

¢ Promedio= 8.30M

e Concurrencia= 18.46M

FROM CACHE o Maximo= 6.21

e Minimo= 0.00

e Promedio= 198.41k

o Concurrencia= 636.94k

Tabla 63: Resultados de la gréafica con virus del Squit
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Descripciéon de las Tablas 62 y 63

’ Descripcion

Solicitudes de clientes

HITS

El virus DDoS Hping3 se envi6 el dia jueves 5 de enero del 2017 obteniendo
los siguientes datos. De acuerdo a cada solicitud de errores golpes o perdidas
se ha comparado el total ideal con un maximo de 132.04 y un minimo de
0.37, el total con virus alcanza un pico maximo de 157.81 y un minimo de
0.30 con un exceso en la concurrencia de 27.9.

Estado de trafico squit

RECEIVED

En el trafico del squit se puede ver que tiene un pico alto de una
concurrencia de 385.33k en comparacién con la concurrencia ideal recibida
18.83k en el cual de observa que la afluencia enviada por el virus Hping3 es
de un exceso de 366.5k

SENT

En el trafico que se envia no hay mucha concurrencia ni hay mucha variacién
en los picos altos y bajos en comparacion con el estado ideal, por otro lado,
existe picos altos en estado ideal debido a las horas pico teniendo como
maximo 116.44M y minimo 2.88k promediando 15.97M.

FROM CACHE

En su concurrencia existe un exceso de 633.29k llegando a un promedio de
198.41k con virus y sin virus llega 511.80k.

Figura 78: Descripciéon de la grafica Ideal y con Virus del Squit
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Grafica ideal del System

CPU usage - by day CPU usage - by week
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Figura 79: Grafica ideal system
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Resultados de la grafica ideal del System

RESULTADO IDEAL DEL SYSTEM

Uso del CPU e Maximo= 37.00 VIRTIO4-config Méximo= 89.78m
SYSTEM e Minimo= 0.94 Minimo= 0.00
e Promedio= 5.69 Promedio= 293.78u
e Concurrencia= 18.11 Concurrencia= 0.00
USER e Méximo= 94.69 VIRTIO4-INPUT.O Maéximo= 6.02k
e Minimo= 1.82 Minimo= 0.00
e Promedio= 17.66 Promedio= 671.31
o Concurrencia= 79.44 Concurrencia= 3.14k
IDLE e Méximo= 394.98 VIRTIO4-OUTPUT.0 Maéximo= 4.44k
e Minimo= 223.20 Minimo= 0.00
e Promedio= 365.82 Promedio= 19.02
e Concurrencia= 249.69 Concurrencia= 194.13m
IOWAIT o Méximo= 2.25 SND__HDA_ INTEL Maéaximo= 186.60m
e Minimo= 0.02 Minimo= 0.00
e Promedio= 0.19 Promedio= 714.28u
e Concurrencia= 0.49 Concurrencia= 0.00
IRQ e Méximo= 0.12 LOCAL TIMER Maéximo= 2.74k
¢ Minimo= 0.00 INTERRUPTS Minimo= 106.28
e Promedio= 0.01 Promedio= 509.81
o Concurrencia= 0.05 Concurrencia= 2.15k
SOFTIRQ o Méximo= 68.27 RESCHEDULING Maéximo= 1.09k
e Minimo= 0.01 INTERRUPTS Minimo= 6.56
e Promedio= 3.47 Promedio= 53.12
e Concurrencia= 30.83 Concurrencia= 201.84
STEAL e Méximo= 7.06 FUNCTION CALL Méximo= 90.20m

Minimo= 0.06

INTERRUPTS

Minimo= 0.00

Promedio= 0.72

Promedio= 187.97u

Concurrencia= 5.01

Concurrencia= 3.33m

Interrupcién individual

Maéximo= 39.62

TLB SHOOTDOWNS

Maéximo= 7.88

VIRTIO2-REQUESTS

Minimo= 1.57

Minimo= 818.38

Promedio= 3.61

Promedio= 1.25

Concurrencia= 5.76

Concurrencia= 966.70m

VIRTIOO-INPUT.O

Méximo= 5.66k

MACHINE CHECK

Maéximo= 13.79m

Minimo= 0.00

POLLS

Minimo= 13.25m

Promedio= 586.75

Promedio= 13.33m

Concurrencia= 3.01k

Concurrencia= 13.33m

VIRTIOO0-OUTPUT.O

Maéaximo= 3.35k

Minimo= 0.00

Promedio= 12.91

Concurrencia= 70.57

Tabla 64: Resultados de la grafica ideal del System
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Descripcion de la Tabla 64

Descripcion
Uso del CPU
SYSTEM
Es el tiempo de CPU empleado por el niicleo de las actividades del sistema
indicando su uso con un maximo de 37.00 y un minimo de 0.94 promediando
a 5.69 con una concurrencia de 18.11
USUARIO
Es el tiempo de CPU gastado por programas llegando a un pico estdndar de
94.69 y un minimo de 1.82 con un promedio de 17.66 y una concurrencia de
79.44
IDLE
En el tiempo de inactividad de la CPU llega a un promedio de 365.82 con
una cantidad de concurrencia de 249.69.
IOWAIT
El tiempo de CPU que pasé esperando para que las operaciones finalicen
cuando no hay nada més que hacer es de 2.25 teniendo una concurrencia de
0.49 y picos de 2.25 y minimo de 0.02.
TIRQ
tiempo de CPU se emplea en gestionar las interrupciones llega a una
concurrencia de 0.05
SOFTIRQ
tiempo de CPU gastado con un promedio de 3.47 y una concurrencia de
30.83 que trata las alarmas "por lotes"
STEAL
El tiempo que una CPU virtual empleada en tareas ejecutables, con un
promedio de 0.72 y una concurrencia de 5.01 con un funcionamiento bajo.
Interrupcion individual
En la interrupcién individual en el que trabajan las tarjetas de red
virtualizadas, ha llegado a un promedio de 251.1 y una concurrencia de
121.99.
Local timer interrupts
Llega a un pico maximo de 2.74k con un minimo de 106.28 promediando a
509.81 y llegando a una concurrencia de 2.15k.

Tabla 65: Descripcion de la grafica Ideal System

4.8. Instauracion de mecanismos de control y proteccién de datos

para mejorar el rendimiento de la red.

Para la finalizacién del presente proyecto de investigacion se ha tomado como
iniciativa establecer mecanismos de control y proteccion de datos para mejorar el
rendimiento; ejecutado la determinacion de las herramientas para monitorear la

red, asi como el monitoreo con el objetivo de detectar fallos y congestionamiento,
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una vez obtenido los mismos, realizar el respectivo analisis de los resultados y asi
establecer un mecanismo de control y protecciéon para lo cual se ha concluido con

la necesidad de instalar y configurar el sistema IDS/IPS Suricata.

= Para lo cual se realizado un analisis previo de comparacion con otras
soluciones IDS/IPS [34].

» Soluciones Propietarias: Se compara algunas caracteristicas de Suri-
cata con otras soluciones IPS propietarias en general. La ventaja de
Suricata al ser una soluciéon de codigo abierto, es la flexibilidad de
agregar nuevas funcionalidades al motor, segiin vayan siendo requeri-

das por las comunidades [35].

Caracteristicas Soluciones Comerciales Suricata
IDS/IPS
Multi-Threading X SI
Soporte para IPV6 Cisco, IBM, Stonesoft SI
IP Reputation Cisco SI
Deteccion Automatica NO SI
de Protocolos
Aceleracién con GPU NO SI
Variables NO SI
Globales/Flowbit
GeolP NO SI
Analisis Avanzado de NO SI
HTTP
HTTP Access Logging NO SI
SMB Access Logging NO SI
Anomaly Detection SI NO
Alta Disponibilidad SI NO
GUI de Administracién SI NO
GRATIS NO SI

Tabla 66: Comparacién de Suricata con IPS/IDS s propietarias

= Soluciones Open Source

e Bro y Snort:

En cuanto a las soluciones de c6digo abierto existen los que tinicamente funcionan
como Deteccién de intrusos, siendo Bro uno de los mas conocidos.
En cuanto a Deteccién y Prevencion de intrusos, el mas conocido es SNORT,

un IDS/IPS desarrollado por Sourcefire; tiene mas de 10 anos de antigiiedad
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y actualmente se encuentra cerca de la version 2.9. Cuando la primera version
de Suricata disponible fue lanzada, muchos se preguntaron si el proyecto Snort
morirfa, pues ultimamente no ha habido mucha innovaciéon ente los IPS. Sin
embargo la entrada de suricata signific6 una “competencia” para Snort, a la que
la comunidad de sourcefire respondié con un mayor empeno en su proyecto.

Actualmente Suricata posee caracteristicas tinicas que no se encuentran en Snort
(Tampoco en otros IPS) y de hecho, muchas veces se menciona a suricata como

una actualizacion o mejora basada en Snort, hecho que no es del todo cierto [36].

] Caracteristicas \ Bro \ Snort \ Suricata ‘
Multi -Threading NO X SI
Soporte para IPV6 SI SI SI
IP Reputation ALGO | NO SI
Deteccion Automatica de Protocolos SI NO SI
Aceleracién con GPU NO NO SI
Variables Globales/Flowbits SI NO SI
GeolP SI NO SI
Analisis Avanzado de HTTP SI NO SI
HTTP Access Logging SI NO SI
SMB Access Logging SI NO SI

Tabla 67: Comparacion de Suricata con IPS/IDS s de cédigo abierto

Una vez realizado el andlisis comparativo de los sistemas de IDS/IPS se concluye
que: El programa Suricata es la mejor opcién para la proteccion de datos de la

Facultad de Ingenieria en Sistemas Electrénica e Industrial.

132



4.8.1. Instalacion y configuracion de SURICATA

U R&ATA

Figura 80: Suricata

Instalaciéon y Configuracién base Oinkmaster

Permite realizar un upgrade automadtico de las reglas (IDS Policy Manager).
Permite gestionar las reglas en forma de politicas por cada sensor.

Este software no se encuentra dentro de los repositorios por lo cual se requiere
descargar lo siguiente paquetes.

Se crea un directorio en /etc
» mkdir /etc/oinkmaster
Se ingresa al directorio creado
» cd /etc/oinkmaster
Seguidamente se descarga el software Oinkmaster
= wget http://prdownloads.sourceforge.net /oinkmaster /oinkmaster-2.0.tar.gz
Se descomprime el archivo descargado dentro del directorio
» tar xvzf oinkmaster/oinkmaster-2.0.tar.gz
A continuacién, se mueve el contenido al directorio base

» mv oinkmaster-2.0/*
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En el archivo oinkmaster.conf se agrega al inicio del archivo la siguiente linea
» url = https://rules.emergingthreatspro.com/open/suricata/emerging.rules.tar.gz

Al final del archivo se coloca las siguiente lineas

modifysid emerging-web_ specific_apps.rules "alert" | "drop'
modifysid emerging-web__server.rules "alert" | "drop"
modifysid emerging-web_ client.rules "alert" | "drop"
modifysid emerging-sql.rules "alert" | "drop"

modifysid emerging-scan.rules "alert" | "drop"

modifysid emerging-shellcode.rules "alert" | "drop"
modifysid emerging-worm.rules "alert" | "drop"

modifysid emerging-malware.rules "alert" | "drop"
modifysid emerging-icmp.rules "alert" | "drop'

modifysid emerging-exploit.rules "alert" | "drop"

Esto se realiza para el drop de varias cosas que se detecte y no solo se realice el

alert, de otra forma seguiria en modo IDS.

Instalaciéon y Configuracién suricata IPS

Se instala los siguientes repositorios

» yum -y install http://codemonkey.net /files /rpm/suricata/el7/suricata-release-

el-7-1.el7.noarch.rpm

» yum -y install https://dl.fedoraproject.org/pub/epel/epel-release-latest-

7.noarch.rpm

A continuaciéon, se prosigue con la configuracién de suricata, en la instalacién
anterior las configuraciones se encuentran en el directorio /etc/suricata y dentro
del mismo se configura el archivo suricata.yaml.

La siguiente seccion es por defecto:

# a line based information for dropped packets in IPS mode

- drop:

enabled: no

filename: drop.log

append: yes

#filetype: regular # ’regular’, 'unix stream’ or 'unix dgram’

Cambios que se debe realizar:
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#t a line based information for dropped packets in IPS mode
- drop:
enabled: yes

filename: drop.log
append: yes
#filetype: regular # "regular’, ’unix_stream’ or "unix_dgram’

Figura 81: Archivo suricata.yaml seccién drop

En la seccién por defecto nfq:
# mode: accept
#repeat-mark: 1
#repeat-mask: 1

# route-queue: 2

# batchcount: 20

# fail-open: yes

Se configura de la siguiente manera:

nfq:

mode: repeat

t mode: accept
repeat-mark: 1

repeat-mask: 1

it route-queue: 2
tt batchcount: Z8
t fail-open: yes

Figura 82: Archivo suricata.yaml seccién nfq

El valor “mode: repeat” es para re-inyectar los paquetes a la tabla de netfilter.

Los valores “repeat-mark: 1”7 y “repeat-mark: 1”7 son para eliminar los paquetes
que ya han sido analizados con anterioridad de no ser habilitados estos valores en
conjunto con las reglas iptables los paquetes entran en un ciclio infinito saturando

los dispositivos.

Configuracion del inicio del servicio

Para que Suricata empiece en modo de IPS es necesario hacer hook a la
pila de netfilter y por ello se cambia las siguientes lineas en el archivo

" /etc/sysconfig/suricata’

= OPTIONS="-q 0"
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The following parameters are the most commonly needed to configure
suricata. A full list can be seen by runming -sbinssuricata --help
-i <network interface device>

--user <acct name>

--group {group name>

Add uptluns to be passed to the daemon

-i ethB --user suricata
OFTIONS="-q B8 "

Figura 83: Archivo suricata

Nota: No es necesario detallar la interfaz de red ya que se ubica dentro de la pila
de netfilter.

De esta forma Suricata cada vez que se inicie se pondra en modo IPS.

Desconfiguracién de firewall por defecto

Para establecer las reglas de iptables se deshabilita el servicio colocado por

defecto, aplicando las siguientes lineas:
= systemctl disable firewalld.service

= systemctl stop firewalld.service

Habilitar el firewall basado en iptables

Se instala el firewall clasico como se ve a continuacién:

= yum -y install iptables-services.x86_ 64

Configuracion del firewall
En el archivo “/etc/sysconfig/iptables" se configura lo siguiente:

tt sample configuration for iptables serwvice

t you can edit this manually or use system-config-firewall

it please do not ask us to add additional portsr/services to this default configur
ation

=filter

:INFUT ACCEPT [B:81

:FORWARD ACCEPT [A:81

:OUTPUT ACCEPT [B:81

INPUT -m state --state RELATED,ESTABLISHED - j ACCEPT
INFUT -p icmp -j ACCEPT
INFUT -i lo -j ACCEPT
INPUT -p tcp -m state --state NEW -m tcp --dport 22 -j ACCEPT
INFUT -j REJECT --reject-with icmp-host-prohibited
FORWARD -j REJECT --reject-with icmp-host-prohibited
COMMIT

Figura 84: Archivo iptables
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Estas son las reglas por defecto y es en la cual se define la politica a denegar, asi

como también para que el trafico forward sea operado por Suricata.

Scripts

Se crea un directorio dentro del "/root' llamado "scripts' el cual contiene 2
archivos llamados "startsuricata.sh" y "updaterules.sh" en los cuales se detalla
lo siguiente:

#!/bin/bash

# Activado de FORWARD de paquetes

echo 1 > /proc/sys/net/ipv4/ip_ forward

#Reglas de PREROUTING

# segmento de ssh

iptables -t nat -F PREROUTING

iptables -t nat - PREROUTING -s 200.x.x.x -d 192.168.10.2 -p tcp --dport 22 -j
DNAT --to-destination 192.168.2.10

#segmento de servicio

iptables -t nat - PREROUTING -d 192.168.10.2 -p tcp -m multiport --dports
80,443 -j DNAT --to-destination 192.168.2.10

#Reglas de postrouting o masquerading

iptables -t nat -F POSTROUTING

iptables -t nat -I POSTROUTING -o ens192 -j MASQUERADE

En la seccién inicial se activa el forward de paquetes al ras del kernel, caso
contrario el IPS y el firewall no funcionara.

PREROUTING es el direccionamiento del trafico conforme al mapeo de puertos.
La seccion final se refiere al enmascarado de salida del trafico, describe el trafico
que se genera por el IPS y no se revele informacion de las maquinas internas.
En el script de inicio del sistema '/etc/rclocal', se debe mencionar el

startsuricata.sh

THIS FILE IS ADDED FOR COMPATIBILITY PURPOSES

It is highly advisable to create own systemd services or udev rules
to run scripts during boot instead of using this file.

In contrast to previous wversions due to parallel execution during boot
this script will NOT be run after all other services.

it
3
i
i
i
i
i
1
i
i

Please note that you must run ’'chmod +x retcsrc.dsrc.local’ to ensure
that this script will be executed during boot.

rootsscriptssstartsuricata.sh
touch svar-lockrssubsys-local

Figura 85: Archivo rc.local
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Actualizacion de las reglas de suricata con Oinkmaster

En el script “updaterules.sh” ubicado en “/root/script” se actualiza todas las

reglas del TIPS, el contenido es el siguiente:

#t?-binsbash
wetcsoinkmasters/oinkmaster.pl -C retcrsoinkmastersoinkmaster.conf -o rsetc/suricat
asrules

Figura 86: Archivo updaterules.sh

A continuacién, se agrega un contrab en el sistema para que se automatice de

otra forma no servira el script.
= 0*/6*** /root/scripts/updaterules.sh

Cada 6 horas sera actualizado el sistema aplicando las tareas del sistema y a

continuacion se realiza un restart del Suricata para que las reglas se refresquen.

Algoritmo de descubrimiento de irregularidades en el trafico TCP

El algoritmo organiza los paquetes por tuplas SYN, las cuales consiste en
un agrupamiento de atributos basicos con una direccion IP con la cual serd
monitoreada.

(IP Source address, SYNS, SYNACKS, FINSSENT, FINSBACK, RESETS,
ICMP ERRORS, PKTSSENT, PKTSBACK, port signature data)

SYNS son contadores de paquetes SYN enviados desde el IP fuente.

SYNACKS es un subset de aquellos SYN enviados con la bandera ACK.

Los FINS son una bandera que notifica que no hay mas datos que mandar desde
la fuente.

RESETS son contados cuando son enviados de regreso a la IP fuente.

ICMP Errors se refiere a ciertos errores de ICMP que son inalcanzables.
PKTSSENT cuenta los paquetes que han sido enviados por la IP fuente.
PKTSBACK son los paquetes que retornan a la fuente IP.

Irregularidades en los paquetes UDP

El front-end toma paquetes UDP en forma de tuplas durante el periodo de
recoleccion de datos, aproximadamente ocurre cada 30 segundos. Las tuplas UDP
producidas por el periodo de recoleccion de datos son llamados UDP Port Report.

La tupla tiene la siguiente forma:
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(IPSRC, WEIGHT, SENT, RECV, ICMPERRORS, L3D, L4D, SIZEINFO,
SA/RA, APPFLAGS, PORTSIG).

La clave l6gica en esta tupla es la direccién IP IPSRC (IP Source).

SENT y RECEIVED son contadores de los paquetes UDP enviados desde/hasta
el host en cuestion.

ICMPERRORS es un contador de tipos distintos de errores ICMP que pueden
haber, normalmente la mayoria de los errores se dan porque el destino es
inalcanzable.

L3D es el contador de la capa 3 de direcciones IP destino durante el periodo
recolectado.

L4D es el contador de los puertos UDP destino.

SIZEINFO es un histograma de tamafio de paquetes enviados a nivel capa 7.
SA/RA es un promedio de la carga 1til del tamano de los paquetes UDP en capa
7 enviados por el host (SA) y recibidos por el host (RA).

APPFLAGS es un campo programable basado en expresiones regulares y es usado

para inspeccionar el contenido en capa 7.
4.8.2. Herramientas utilizadas para Pruebas

Hping3

Es una herramienta multi-usos para generar paquetes TCP /IP. Provee flexibilidad
en el manejo y customizacion de paquetes y es ampliamente usado en pruebas de

desempeno de red, servidores y dispositivos de red [33].

Httperf

Herramienta desarrollada para realizar pruebas de desempenio en los servidores
HTTP. Es mas usado en pruebas de stress para medir las capacidades de los

servidores web [37].

Siege

Simula trafico real hacia servidores web generando peticiones constantes desde
varios navegadores web virtuales. Permite cargar una lista de peticiones web para

luego repetirlas simulando trafico de Internet [22].
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4.8.3. Resultados de pruebas de rendimiento de Suricata

Figura 87: Tratamiento de Suricata por Hilos con 4 colas

Figura 88: Tratamiento de Suricata por procesador con 4 colas
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CAPITULO 5

Conclusiones y Recomendaciones

5.1.

Conclusiones

= En relacién a enunciar las bases tedricas y las caracteristicas de implemen-

tacion referente al monitoreo y proteccion de datos de red de la Facultad de
Ingenieria en Sistemas Electrénica e Industrial de la Universidad Técnica
de Ambato, existen varias fuentes de consulta en las cuales se determiné los
componentes tedricos de la tecnologia hardware y software necesarios para

su ejecucion.

Una vez comprendida la necesidad de monitoreo de la red de datos de la
FISEI se establece que el sistema MUNIN presta todas las caracteristicas
para este fin, contemplando los conceptos basicos para un correcto control

de monitoreo de red.

El monitoreo de la red de datos ha sido eficaz en cuanto a la deteccion de
fallos y congestionamiento, debido a la utilizacion de sistemas de monitoreo

implementados en la red de la FISEI en el sector de administracion de redes.

Se efectud el analisis de las herramientas de monitoreo mas idéneas para la
observacion de la red de datos de la FISEI, por lo cual el sistema Munin
fue el mas idéoneo cumpliendo con todas las proyecciones necesarias para la

deteccion de fallos y congestionamiento en el ancho de banda.

En referencia al andlisis de los resultados del monitoreo, las anomalias que
provocan degradacion en la red son aquellas que producen embotellamientos

en el ancho de banda ademas de la inexistencia de Internet.

Cuenta con un seguimiento del comportamiento de los dispositivos de la red
de la FISEI alertando pérdida de paquetes de transmision, ataques a la red
y deterioros de la misma, con un pico maximo de 31.17k y un incremento
de 18.73k de concurrencia en la red, teniendo un tiempo de espera con una
conexion activa hacia un cliente de 92.82k de efectividad en beneficio de la

institucién.

= En relacién a lo estudiado a lo largo de la presente proyecto de investigacion,
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5.2.

se determiné establecer mecanismos de control y proteccion de datos para
mejorar el rendimiento de la red de la Facultad de Ingenieria en Sistemas

Electrénica e Industrial de la Universidad Técnica de Ambato.

Respecto al desarrollo del Sistema de Prevencion de Intrusos e Identificacién
de intrusos (IPS/IDS) se implementé Suricata, herramienta necesaria
para protecciéon de cualquier arquitectura computacional ya que posee
caracteristicas tinicas que no se encuentran en otros sistemas de acuerdo a la
comparacion realizada en la Tabla 67 en la que se demuestra su superioridad

en cuanto a sus peculiaridades técnicas.

Respecto a realizar las pruebas para comprobar el funcionamiento del
sistema, se ingres6 el virus Hping3, Httperf y Siege que se fue probando
su correcto funcionamiento teniendo como resultado que entre mas colas de

hilos aumenta el procesamiento del servidor.

Recomendaciones

Utilizar la implementacién de la aplicacion MUNIN para el monitoreo de
la red de datos de la Facultad de Ingenieria en Sistemas, Electrénica e
Industrial, porque en base al cuadro comparativo cumple con todos los
parametros exigibles para su aplicacién una ves realizada la investigacion

correspondiente.

Identificar claramente las necesidades del administrador de redes respecto
al control que requiere en la red de la FISEI para determinar e implementar
reglas de seguridad en los sistemas de monitoreo y proteccion de datos,
mediante un plan de contingencia como la implementacién de un manual
de redes, para conocer de forma oportuna cada una de las aristas de manejo,

control entre otras sobra la seguridad de la red.

Se sugiere al personal de la Administracion de redes de la FISEI realizar
actualizaciones de los dispositivos a medida que la red va creciendo y
configurando los grupos y comunidades de SNMP, con la finalidad de

precautelar y ordenar los datos de la red.

Se recomienda la precauciéon al momento de ejecutar las actualizaciones
en su version del sistema MUNIN y sus componentes, ya que existe varias
librerias que varia en el uso, y al realizar mal este proceso conlleva a una

caida del servidor.
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» En vista de la inexistencia de una red de datos estructurada en la Facultad
de Ingenieria en Sistemas Electronica e Industrial de la Universidad Técnica
de Ambato es factible dividir en varias subredes fraccionados por medio
de router o switch administrables para un mayor control y presion de la
distribucién de la red facilitando asi el monitoreo con la incorporacion de

nuevas tecnologias.
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Anexo A

Anexo A

A.1. Mapa de red de la Faculatad de Ingenieria en Sistemas
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A.9. Laboratorio Arquitectura
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Laboratorio Audiovisuales
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Figure 99: Laboratorio Industrial I
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Figure 101: Laboratorio Robotica




A.14. Laboratorio PLC
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Laboratorio Electrénica 2
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Figure 103: Laboratorio Electronica 2



Laboratorio CNC
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A.17. Laboratorio de Hidraulica y Neumética
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Figure 106:
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A.19. Laboratorio CTT III
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A.25. Administracién de Redes I
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A.26. Administracion de Redes 11
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Appendix B

Anexo B

B.1. Graficas estadistica ideal Disk



